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Guia de instalacion de Cross-
vCenter

En este manual se describe cémo instalar VMware NSX® for vSphere® en el entorno de Cross-vCenter
NSX. La informacién incluye instrucciones de configuracién paso a paso y practicas recomendadas.

Publico objetivo

Este manual esta destinado a quienes deseen instalar NSX en un entorno de Cross-vCenter NSX. La
informacion de este manual esta escrita para administradores de sistemas con experiencia que estén
familiarizados con la tecnologia de maquinas virtuales y las operaciones de centros de datos. En este
manual se da por sentado que esta familiarizado con VMware vSphere, incluidos VMware ESXi, vCenter
Server y vSphere Web Client.

Glosario de publicaciones técnicas de VMware

Publicaciones técnicas de VMware proporciona un glosario de términos que podrian resultarle
desconocidos. Si desea ver las definiciones de los términos que se utilizan en la documentacién técnica
de VMware, acceda a la pagina http://www.vmware.com/support/pubs.
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Descripcion general de NSX for
vSphere

Las organizaciones de Tl han obtenido beneficios importantes como resultado directo de la virtualizacién
de servidores. La consolidacién de servidores redujo la complejidad fisica, aumento la eficiencia
operativa y la capacidad de reasignar dinamicamente los recursos subyacentes para cumplir, de forma
rapida y optima, las necesidades de las aplicaciones empresariales cada vez mas dinamicas.

La arquitectura del centro de datos definido por software (SDDC) de VMware ahora extiende las
tecnologias de virtualizacién a toda la infraestructura del centro de datos fisico. NSX for vSphere es un
producto clave de la arquitectura del SDDC. Con NSX for vSphere, la virtualizacion aporta a las redes lo
que ya se ofrece en términos de capacidad informatica y almacenamiento. De manera muy similar al
modo en que la virtualizacion del servidor, mediante programacion, crea, elimina y restaura maquinas
virtuales basadas en software, asi como crea instantaneas de ellas, la virtualizacion de redes de NSX for
vSphere, mediante programacion, crea, elimina y restaura redes virtuales basadas en software, y crea
instantaneas de ellas. El resultado es un enfoque de redes transformador que no solo permite que los
administradores del centro de datos alcancen muchisima mayor agilidad y mejor economia, sino que
también permite la implementacién de un modelo operativo muy simplificado para la red fisica
subyacente. Gracias a que se puede implementar en cualquier red IP, incluidos los modelos de redes
tradicionales existentes y las arquitecturas de tejido de ultima generacién de cualquier proveedor, NSX
for vSphere es una solucién que no provoca interrupciones. De hecho, con NSX for vSphere, la
infraestructura de red fisica existente es todo lo que se necesita para implementar un centro de datos
definido por software.
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Aplicacion Aplicacion Aplicacion Carga de trabajd joll Carga de trabajd

Entorno x86 Servicio de red de Capa 2, Capa 3, Capas 4-7

Magquina Magquina Magquina Red Red Red
virtual virtual virtual virtual virtual virtual

Hipervisor del servidor Desacfplado Plataforma de virtualizacién de red
Requisito: x86

Requisito: transporte de IP

Memoria y recursos informaticos fisicos Red fisica

= @

La imagen de arriba establece una analogia entre la virtualizacién informatica y de red. Con la
virtualizacion del servidor, una capa de abstraccién de software (hipervisor de servidor) reproduce los
atributos conocidos de un servidor fisico x86 (por ejemplo, CPU, RAM, disco, NIC) en el software; de
este modo, esos atributos pueden ensamblarse programaticamente en cualquier combinacion arbitraria
para producir una unica maquina virtual en cuestion de segundos.

Con la virtualizacién de red, el equivalente funcional de un hipervisor de red reproduce en el software el
conjunto completo de servicios de red de Capa 2 a Capa 7 (por ejemplo, conmutacion, enrutamiento,
control de acceso, proteccion de firewall, calidad de servicio [QoS] y equilibrio de carga). Como
consecuencia, estos servicios pueden ensamblarse mediante programacion en cualquier combinacion
arbitraria para producir redes virtuales Unicas y aisladas en cuestién de segundos.

Con la virtualizacién de red se obtienen beneficios similares a los que ofrece la virtualizacién del servidor.
Por ejemplo, asi como las maquinas virtuales son independientes de la plataforma x86 subyacente y
permiten que Tl trate los hosts fisicos como un grupo con capacidad informatica, las redes virtuales son
independientes del hardware de red IP subyacente y permiten que Tl trate la red fisica como un grupo
con capacidad de transporte que puede consumirse y reasignarse a peticion. A diferencia de las
arquitecturas heredadas, las redes virtuales pueden aprovisionarse, cambiarse, almacenarse, eliminarse
y restaurarse de forma programatica sin volver a configurar la topologia o el hardware fisico subyacente.
Al combinar las capacidades y los beneficios que ofrecen las soluciones conocidas de virtualizacion de
almacenamiento y del servidor, este enfoque de redes transformador despliega todo el potencial del
centro de datos definido por software.

NSX for vSphere puede configurarse mediante vSphere Web Client, una interfaz de linea de comandos
(CLI) y una REST API.

Este capitulo incluye los siguientes temas:
m  Componentes de NSX for vSphere

s NSX Edge
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m NSX Services

Componentes de NSX for vSphere

En esta seccion se describen los componentes de la soluciéon NSX for vSphere.

Plataforma de consumo

Plano de administracion

NSX
Controller

Plano de control estado
de tiempo de ejecucién

NSX
Edge

Moédulos de extension del hipervisor

NSX
vSwitch

‘ |

|

} \

[ I !

Plano de datos - ! X @ 1 |
[ L 11!

| |

Debe tener en cuenta que una Cloud Management Platform (CMP) no es un componente de NSX for
vSphere. Sin embargo, NSX for vSphere proporciona integraciéon con casi cualquier CMP a través de la
REST API e integracion inmediata con las CMP de VMware.

Plano de datos

El plano de datos de NSX consiste en NSX vSwitch, que se basa en vSphere Distributed Switch (VDS)
con otros componentes que permiten habilitar servicios. Los modulos de kernel de NSX, los agentes de
espacio de usuarios, los archivos de configuracion y los scripts de instalacion estdn empaquetados en
VIB y se ejecutan dentro del kernel del hipervisor a fin de proveer servicios, como el enrutamiento
distribuido y el firewall l16gico, y habilitar capacidades de puente con VXLAN.
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NSX vSwitch (basado en VDS) abstrae la red fisica y proporciona conmutacion en el hipervisor en el
nivel de acceso. Es fundamental para la virtualizacion de red, ya que habilita redes légicas que son
independientes de las construcciones fisicas, como las VLAN. Algunos de los beneficios de vSwitch son
los siguientes:

m  Compatibilidad con redes de superposicion con protocolos (como VXLAN) y configuracion de red
centralizada Las redes de superposicion habilitan las siguientes capacidades:

m  Uso reducido de identificadores de VLAN en la red fisica

m  Creacion de una superposicion de Capa 2 (L2) logica flexible en las redes IP existentes de la
infraestructura fisica existente sin que sea necesario volver a establecer la arquitectura de las
redes del centro de datos

m  Aprovisionamiento de comunicacion (Este-Oeste y Norte-Sur) a la vez que se mantiene el
aislamiento entre las empresas

m Cargas de trabajo y maquinas virtuales de aplicaciones que son independientes de la red de
superposicion y funcionan como si estuvieran conectadas a una red fisica de Capa 2

m Escala masiva facilitada de hipervisores

m Varias caracteristicas, como la creacion de reflejo del puerto, NetFlow/IPFIX, la restauracion y la
copia de seguridad de la configuracion, la comprobacion del estado de red y la calidad de servicio
(QoS) y LACP, proporcionan un kit de herramientas integral para la administracion del trafico, la
supervision y la solucion de problemas de una red virtual

Los enrutadores logicos pueden proporcionar un puente de Capa 2 desde el espacio de red légica
(VXLAN) hasta la red fisica (VLAN).

El dispositivo de puerta de enlace generalmente es un dispositivo virtual NSX Edge. NSX Edge ofrece
servicios de Capa 2 y Capa 3, firewall perimetral, equilibrio de carga y otros, como SSL VPN y DHCP.

Plano de control

El plano de control de NSX se ejecuta en el cluster de NSX Controller. NSX Controller es un sistema de
administracion de estado avanzado que proporciona funciones en el plano de control para el
enrutamiento y la conmutacion légica de NSX. Es el punto de control central para todos los
conmutadores légicos de una red, ademas de que conserva la informacion de todos los hosts,
conmutadores logicos (VXLAN) y enrutadores logicos distribuidos.

El cluster de controladoras se encarga de administrar los modulos de conmutacién y enrutamiento
distribuido de los hipervisores. Por la controladora no pasa ningun trafico del plano de datos. Los nodos
de controladora se implementan en un cluster de tres miembros para habilitar la escala y la alta
disponibilidad. Cualquier error en los nodos no afecta el trafico del plano de datos.

NSX Controller funciona distribuyendo la informacién de red a los hosts. A fin de alcanzar un alto nivel de
resiliencia, NSX Controller se integra en un cluster para ofrecer escalabilidad horizontal y HA. NSX
Controller debe implementarse en un cluster de tres nodos. Los tres dispositivos virtuales proporcionan,
mantienen y actualizan el estado de funcionamiento de las redes del dominio NSX. Se utiliza NSX
Manager para implementar los nodos de NSX Controller.
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Los tres nodos de NSX Controller forman un cluster de control. El clister de controladoras requiere
cuérum (también llamado mayoria) para poder evitar una situaciéon de "cerebro dividido". En ese tipo de
situaciones, las incoherencias de datos surgen del mantenimiento de dos conjuntos de datos distintos
que se superponen. Las inconsistencias pueden deberse a condiciones de error y a problemas con la
sincronizacion de datos. Al tener tres nodos de controladora se garantiza la redundancia de datos en
caso de que ocurra un error en un nodo de NSX Controller.

Un cluster de controladoras tiene varias funciones, entre ellas:
s Proveedor de API

m  Servidor de persistencia

= Administrador de conmutadores

= Administrador logico

m  Servidor de directorio

A cada funcioén le corresponde un nodo de controladora maestro. Si se producen errores en un nodo de
controladora maestro para un rol, el cluster elige un nuevo nodo maestro para ese rol entre los nodos
disponibles de NSX Controller. El nuevo nodo maestro de NSX Controller para ese rol vuelve a asignar
las porciones perdidas de trabajo entre los nodos de NSX Controller restantes.

NSX admite tres modos para el plano de control de conmutadores légicos: multidifusion, unidifusion e
hibrido. Al utilizar un cluster de controladoras para administrar los conmutadores logicos basados en
VXLAN deja de ser necesaria la compatibilidad de multidifusiéon de la infraestructura de red fisica. No es
necesario proporcionar direcciones IP para un grupo de multidifusion ni habilitar las caracteristicas de
enrutamiento de PMI o de intromision de IGMP en los enrutadores o los conmutadores fisicos. Por lo
tanto, los modos hibrido y de unidifusion desacoplan a NSX de la red fisica. Las VXLAN que estan en el
modo de unidifusién del plano de control no requieren que la red fisica admita la multidifusion para poder
administrar el trafico de difusion, de unidifusion desconocida y de multidifusion (BUM) dentro de un
conmutador légico. El modo de unidifusion replica todo el trafico BUM localmente en el host y no requiere
la configuracion de la red fisica. En el modo hibrido, parte de la replicacion del trafico BUM se descarga
en el conmutador fisico del primer salto para lograr un mejor rendimiento. El modo hibrido requiere la
intromision de IGMP en el conmutador del primer salto y el acceso a un solicitante de IGMP en cada
subred de VTEP.

Plano de administracion

La creacion del plano de administracién de NSX se realiza mediante NSX Manager, el componente de
administracion de red centralizada de NSX. Proporciona el Unico punto de configuracion y los puntos de
entrada de la APl de REST.

NSX Manager se instala como dispositivo virtual en cualquier host ESX™ del entorno de vCenter Server.
NSX Manager y vCenter tienen una relacion uno a uno. Para cada instancia de NSX Manager, hay una
de vCenter Server. Esto es cierto incluso en un entorno de Cross-vCenter NSX.

VMware, Inc. 10
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En un entorno de Cross-vCenter NSX, hay una instancia principal de NSX Manager y una o mas
instancias secundarias de NSX Manager. La instancia principal de NSX Manager permite crear y
administrar conmutadores logicos universales, enrutadores logicos (distribuidos) universales y reglas de
firewall universales. Las instancias secundarias de NSX Manager se utilizan para administrar servicios de
red que corresponden localmente a la instancia especifica de NSX Manager. Puede haber hasta siete
instancias secundarias de NSX Manager asociadas con la instancia principal en un entorno de Cross-
vCenter NSX.

Plataforma de consumo

El consumo de NSX puede impulsarse directamente desde la interfaz de usuario de NSX Manager,
disponible en vSphere Web Client. En general, los usuarios finales unen la virtualizacion de red con
Cloud Management Platform (CMP) para implementar aplicaciones. NSX proporciona una integracion
completa en practicamente cualquier CMP a través de las APl de REST. La integracién inmediata
también esta disponible mediante VMware vCloud Automation Center, vCloud Director y OpenStack con
el complemento Neutron para NSX.

NSX Edge

Puede instalar NSX Edge como una puerta de enlace de servicios Edge (ESG) o un enrutador légico
distribuido (DLR).

Puerta de enlace de servicios Edge

La ESG brinda acceso a todos los servicios de NSX Edge, como firewall, NAT, DHCP, VPN, equilibrio de
carga y alta disponibilidad. Puede instalar varios dispositivos virtuales de ESG en un centro de datos.
Cada dispositivo virtual de ESG puede tener un total de diez interfaces de red interna y vinculo superior.
Con un tronco, una ESG puede tener hasta 200 subinterfaces. Las interfaces internas se conectan a
grupos de puertos protegidos y actuan como puerta de enlace para todas las maquinas virtuales
protegidas del grupo de puertos. La subred asignada a la interfaz interna puede ser un espacio de IP
enrutado publicamente o un espacio de direcciones privado (RFC 1918) con uso de NAT. Las reglas de
firewall y otros servicios NSX Edge se aplican en el trafico entre las interfaces de red.

Las interfaces de vinculo superior de las ESG se conectan a grupos de puertos de vinculo superior que
tienen acceso a una red compartida de la empresa o a un servicio que proporciona redes de capa de
acceso. Se pueden configurar varias direcciones IP externas para los servicios de NAT, VPN de sitio a
sitio y equilibrador de carga.

Enrutador l6gico distribuido

El DLR proporciona enrutamiento distribuido de Este a Oeste con espacio de direccion IP de empresa y
aislamiento de ruta de acceso de datos. Las maquinas virtuales o cargas de trabajo que residen en el
mismo host, en diferentes subredes, pueden comunicarse entre si sin necesidad de atravesar una
interfaz de enrutamiento tradicional.

VMware, Inc. 1
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Un enrutador légico puede tener ocho interfaces de vinculo superior y hasta mil interfaces internas. Una
interfaz de vinculo superior de un DLR generalmente se empareja con una ESG, con un conmutador de
transito logico de Capa 2 interviniente entre el DLR y la ESG. Una interfaz interna de un DLR se
empareja con una maquina virtual alojada en un hipervisor ESXi, mediante un conmutador l6gico
interviniente entre la maquina virtual y el DLR.

El DLR tiene dos componentes principales:

El plano de control del DLR es un elemento que proporciona el dispositivo virtual del DLR (también
denominado maquina virtual de control). Estd maquina virtual es compatible con los protocolos de
enrutamiento dinamico (BGP y OSPF), intercambia actualizaciones de enrutamiento con el
dispositivo de salto de Capa 3 siguiente (generalmente, la puerta de enlace de servicios Edge) y se
comunica con NSX Manager y el cluster de NSX Controller. La alta disponibilidad para el dispositivo
virtual del DLR se admite mediante la configuracion activo-en espera: se proporciona un par de
magquinas virtuales que funcionan en los modos activo/en espera cuando se crea el DLR con la
caracteristica HA habilitada.

En el nivel del plano de datos, hay modulos de kernel del DLR (VIB) que se instalan en los hosts
ESXi que son parte del dominio NSX. Los mddulos de kernel son similares a las tarjetas de linea de
un chasis modular que admite el enrutamiento de Capa 3. Los modulos de kernel tienen una base de
informacion de enrutamiento (RIB) (también conocida como tabla de enrutamiento) que se inserta
desde el cluster de controladoras. Las funciones del plano de datos de busqueda de rutas y
busqueda de entradas de ARP se ejecutan mediante los modulos de kernel. Los moédulos de kernel
estan equipados con interfaces légicas (denominadas LIF) que se conectan a diferentes
conmutadores logicos y a cualquier grupo de puertos respaldado por VLAN. Cada LIF tiene asignada
una direccion IP que representa la puerta de enlace IP predeterminada del segmento de Capa 2
I6gico al que se conecta y una direccion vMAC. La direccion IP es Unica para cada LIF, mientras que
la misma vMAC se asigna a todas las LIF definidas.

VMware, Inc. 12
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Figura 2-1. Componentes de enrutamiento légico

Red
externa
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&3

VM VM

Maquina Maquina virtual
virtual web de aplicaciones
172.16.10.11 172.16.20.11

1 Unainstancia de DLR se crea a partir de la interfaz de usuario de NSX Manager (o con llamadas
API) usando el enrutamiento, con lo cual se aprovechan OSPF o BGP.

2 NSX Controller usa el plano de control con los hosts ESXi para insertar la nueva configuracion del
DLR, incluidas las LIF y sus direcciones IP y vVMAC asociadas.

3 Siasumimos que el protocolo de enrutamiento también esta habilitado en el dispositivo de salto
siguiente (NSX Edge [ESG] en este ejemplo), el emparejamiento OSPF o BGP se establece entre la
ESG y la maquina virtual de control del DLR. Posteriormente, la ESG y el DLR pueden intercambiar
informacion de enrutamiento:

m La maquina virtual de control del DLR se puede configurar para redistribuir en OSPF los
prefijos IP de todas las redes légicas conectadas (172.16.10.0/24 y 172.16.20.0/24 en este
ejemplo). Como consecuencia, esta maquina virtual inserta esos anuncios de ruta en NSX Edge.
Observe que el salto siguiente de esos prefijos no es la direccion IP asignada a la maquina
virtual de control (192.168.10.3), sino la direccién IP que identifica el componente del plano de
datos del DLR (192.168.10.2). La primera se conoce como la "direccion del protocolo" del DLR,
mientras que la segunda es la "direccion de reenvio".

VMware, Inc.
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m  NSX Edge inserta en la maquina virtual de control los prefijos para comunicarse con las redes IP
de la red externa. En la mayoria de los casos, es posible que NSX Edge envie una sola ruta
predeterminada, porque representa el Unico punto de salida hacia la infraestructura de red fisica.

4 La maquina virtual de control del DLR inserta las rutas IP conocidas por NSX Edge en el cluster de
controladoras.

5 El cluster de controladoras es el responsable de distribuir las rutas conocidas de la maquina virtual
de control del DLR a los hipervisores. Cada nodo de controladora del cluster es responsable de
distribuir la informacion de una instancia de enrutador légico en particular. En una implementacion
con varias instancias de enrutador légico implementadas, la carga se distribuye entre los nodos de
controladora. Una instancia de enrutador l6gico distinta generalmente se asocia con cada empresa
implementada.

6 Los moddulos de kernel de enrutamiento del DLR de los hosts controlan el trafico de la ruta de acceso
de datos para la comunicacion con la red externa mediante NSX Edge.

NSX Services

Los componentes de NSX trabajan juntos para brindar los servicios funcionales siguientes.

Conmutadores ldgicos

Una implementacion de nube o un centro de datos virtual tiene una variedad de aplicaciones en varias
empresas. Estas aplicaciones y empresas requieren un aislamiento entre si por motivos de seguridad,
aislamiento de errores y direcciones IP que no se superpongan. NSX permite la creacion de varios
conmutadores légicos, cada uno de los cuales es un dominio de difusién I6gico unico. Una maquina
virtual de aplicaciones o empresa se puede conectar de forma légica a un conmutador logico. Esto
permite flexibilidad y velocidad de implementacion, al mismo tiempo que brinda todas las caracteristicas
de los dominios de difusion de una red fisica (VLAN) sin los problemas fisicos de arbol de expansion o
dispersion en la Capa 2.

Un conmutador légico se distribuye a todos los hosts de vCenter (o todos los hosts de un entorno de
Cross-vCenter NSX) y puede abarcar todos estos hosts. Esto permite la movilidad de la maquina virtual
(vMotion) dentro del centro de datos sin las restricciones del limite de la Capa 2 fisica (VLAN). La
infraestructura fisica no esta limitada por los limites de la tabla de MAC/FIB, dado que el conmutador
I6gico contiene el dominio de difusion en software.

Enrutadores |dgicos

El enrutamiento proporciona la informacion de reenvio necesaria entre los dominios de difusion de
Capa 2 y permite disminuir el tamafio de los dominios de difusion de Capa 2, asi como mejorar la
eficiencia y la escala de la red. NSX amplia esta inteligencia hasta donde residen las cargas de trabajo
para el enrutamiento de Este a Oeste. Esto permite una comunicacién mas directa de una maquina
virtual a otra sin la costosa necesidad en cuanto a tiempo y dinero de ampliar los saltos. Al mismo
tiempo, los enrutadores l6gicos de NSX proporcionan conectividad de Norte a Sur y permiten que las
empresas accedan a redes publicas.
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Firewall l6gico

El firewall 16gico proporciona mecanismos de seguridad para los centros de datos virtuales dinamicos. El
componente firewall distribuido del firewall I6gico permite segmentar entidades del centro de datos
virtual, como maquinas virtuales basadas en nombres y atributos de maquinas virtuales, identidad del
usuario, objetos de vCenter (por ejemplo, centros de datos) y hosts, asi como atributos de redes
tradicionales (direcciones IP, VLAN, etc.). El componente firewall de Edge ayuda a cumplir con los
requisitos clave de seguridad de perimetro, como la creacién de DMZ segun las construcciones de IP/
VLAN, y permite el aislamiento de empresa a empresa en los centros de datos virtuales de varias
empresas.

La caracteristica de supervision de flujo muestra la actividad de red entre las maquinas virtuales en el
nivel del protocolo de aplicaciones. Puede utilizar esta informacién para auditar el trafico de red, definir y
refinar las directivas de firewall, e identificar amenazas a la red.

Redes privadas virtuales (VPN) légicas

SSL VPN-Plus permite a los usuarios remotos acceder a aplicaciones privadas de la empresa. La VPN
IPsec ofrece conectividad de sitio a sitio entre una instancia de NSX Edge vy sitios remotos con NSX o
con enrutadores de hardware/puertas de enlace VPN de terceros. La VPN de Capa 2 permite ampliar el
centro de datos permitiendo que las maquinas virtuales mantengan la conectividad de red al mismo
tiempo que mantienen la misma direccion IP en los limites geograficos.

Equilibrador de carga ldgico

El equilibrador de carga de NSX Edge distribuye las conexiones de cliente dirigidas a una sola direccion
IP virtual (VIP) en varios destinos configurados como miembros de un grupo de equilibrio de carga.
Distribuye las solicitudes de servicio entrante de manera uniforme entre varios servidores de forma tal
que la distribucion de carga sea transparente para los usuarios. Asi, el equilibrio de carga ayuda a lograr
una utilizacion de recursos 6ptima, maximizar la capacidad de proceso, minimizar el tiempo de respuesta
y evitar la sobrecarga.

Service Composer

Service Composer permite aprovisionar y asignar los servicios de red y seguridad a las aplicaciones en
una infraestructura virtual. Estos servicios se asignan a un grupo de seguridad y los servicios se aplican
a las maquinas virtuales del grupo de seguridad por medio de una directiva de seguridad.

Extensibilidad de NSX

Los proveedores de soluciones de terceros pueden integrar sus soluciones con la plataforma de NSX
para permitir que los clientes tengan una experiencia integrada en todos los productos de VMware y las
soluciones de partners. Los operadores del centro de datos pueden aprovisionar redes virtuales
complejas de varios niveles en cuestion de segundos, independientemente de los componentes o la
topologia de red subyacente.
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Descripcion general de Cross-
vCenter Networking and
Security

NSX 6.2 y las versiones posteriores permiten administrar varios entornos de vCenter NSX desde un
unico NSX Manager principal.

Este capitulo incluye los siguientes temas:

m  Beneficios de Cross-vCenter NSX

m  Como funciona Cross-vCenter NSX

m  Matriz de compatibilidad de NSX Services en Cross-vCenter NSX
m  Cluster de controladoras universal

m Zona de transporte universal

m  Conmutadores ldgicos universales

m  Enrutadores légicos (distribuidos) universales
m  Reglas de firewall universal

m  Objetos de seguridad y red universal

m  Topologias de Cross-vCenter NSX

m  Modificar los roles de NSX Manager

Beneficios de Cross-vCenter NSX

Los entornos de NSX que contienen mas de un sistema vCenter Server pueden administrarse de manera

centralizada.
Hay varios motivos por los que pueden requerirse varios sistemas vCenter Server. Por ejemplo:
m Para superar limites de escala de vCenter Server

m  Para admitir productos que requieren varios sistemas vCenter Server o sistemas vCenter Server
dedicados, como Horizon View o Site Recovery Manager

m Para separar entornos, por ejemplo, por unidad de negocios, arrendatario, organizacion o tipo de
entorno
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En NSX 6.1 y anteriores, si se implementan varios entornos de vCenter NSX, estos deben administrarse
por separado. En NSX 6.2 y versiones posteriores, puede crear objetos universales en el NSX Manager
primario, que se sincronizan en todos los sistemas vCenter Server del entorno.

Cross-vCenter NSX incluye estas caracteristicas:

m  Mayor expansion de las redes logicas de NSX. Las mismas redes ldgicas estan disponibles en el
entorno de vCenter NSX, por lo que es posible que las maquinas virtuales en cualquier cluster de
cualquier sistema vCenter Server se conecten con la misma red logica.

m  Administracion centralizada de directivas de seguridad. Las reglas de firewall se administran desde
una ubicacion centralizada y se aplican a la maquina virtual independientemente de la ubicacién o
del sistema vCenter Server.

m  Compatibilidad con los nuevos limites de movilidad en vSphere 6, incluidos Cross vCenter y vMotion
de larga distancia en todos los conmutadores ldgicos.

= Mayor compatibilidad con entornos de varios sitios, desde distancia de metros hasta 150 ms RTT.
Esto incluye centros de datos activo-activo y activo-pasivo.

Los entornos de Cross-vCenter NSX ofrecen varios beneficios:
= Administracion centralizada de objetos universales, lo que reduce el esfuerzo de administracion.

= Mayor movilidad de las cargas de trabajo. Las maquinas virtuales pueden migrarse mediante vMotion
en todas las instancias de vCenter Server sin necesidad de volver a configurar la maquina virtual o
cambiar las reglas de firewall.

m Capacidades mejoradas de NSX de varios sitios y recuperacion de desastres.

Nota Se admite la funcionalidad Cross-vCenter NSX en vSphere 6.0 y versiones posteriores.

Como funciona Cross-vCenter NSX

En un entorno de Cross-vCenter NSX, puede haber varias instancias de vCenter Server, cada una
emparejado con su propia instancia de NSX Manager. A una instancia de NSX Manager se le asigna el
rol de instancia principal y a las otras se les asigna el rol de instancias secundarias.

La instancia principal de NSX Manager se utiliza para implementar un cluster de controladoras
universales que proporciona el plano de control al entorno de Cross-vCenter NSX. Las instancias
secundarias de NSX Manager no tienen su propio clister de controladoras.

La instancia principal de NSX Manager puede crear objetos universales, como conmutadores logicos
universales. Estos objetos se sincronizan con las instancias secundarias de NSX Manager mediante el
servicio de sincronizacion universal de NSX. Puede ver los objetos desde las instancias secundarias de
NSX Manager, pero no puede editarlos. Debe utilizar la instancia principal de NSX Manager para
administrar objetos universales. La instancia principal de NSX Manager puede utilizarse para configurar
cualquiera de las instancias secundarias de NSX Manager en el entorno.
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En las instancias principales y secundarias de NSX Manager, se pueden crear objetos locales para el
entorno especifico de vCenter NSX, como los conmutadores logicos y los enrutadores logicos
(distribuidos). Existiran solo en el entorno de vCenter NSX en el que se crearon. No estaran visibles en
otras instancias de NSX Manager del entorno de Cross-vCenter NSX.

A las instancias de NSX Manager se les puede asignar el rol independiente. Esto equivale a los entornos
previos a NSX 6.2 con una unica instancia de NSX Manager y vCenter. Una instancia de NSX Manager
independiente no puede crear objetos universales.

Nota Sicambia el rol de una instancia principal de NSX Manager a una independiente y existen objetos
universales en el entorno de NSX, se asignara el rol de transito a NSX Manager. Los objetos universales
se mantienen, pero no pueden cambiarse, asi como tampoco pueden crearse otros objetos universales.

Se pueden eliminar objetos universales del rol de transito. El rol de transito solo debe utilizarse de forma
temporal, por ejemplo, cuando la instancia de NSX Manager que se cambia es la principal.

Configuracion de objetos universales
(vSphere Web Client y API)

Sincronizacion de objetos universales

e e e -

Zona de transporte universal

| Cluster de Sitio A | 1 1
| | |
: CS:};‘;';%?;:S vCenter con N_SX vCenter con NSX ; vCenter con NSX ;
| Manager (principal) Manager (secundario) ' amm Manager (secundario) |
l l l
| | |
| | |
| | |
| | |
l l l
: Inventario local de vCenter H : :
| : ; \: | |
| | | |
| I | |
| I | |
| I | |
| " | |
I S | PP PP EPPp PN I
| |
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Matriz de compatibilidad de NSX Services en Cross-

vCenter NSX

Hay un subconjunto de servicios NSX Services disponibles para la sincronizacion universal en Cross-
vCenter NSX Los servicios que no estan disponibles para la sincronizacion universal pueden
configurarse para su uso local con NSX Manager.

Tabla 3-1. Matriz de compatibilidad de NSX Services en Cross-vCenter NSX

NSX Service

Conmutador logico

Puentes de Capa 2

Enrutamiento

Firewall 16gico

VPN

Equilibrador de carga légico
Otros servicios Edge
Service Composer
Extensibilidad de la red

Objetos de seguridad y red

VMware, Inc.

Detalles
Zona de transporte

Conmutador logico

Enrutador légico (distribuido)

Dispositivo enrutador I6gico (distribuido)

Puerta de enlace de servicios NSX Edge
Firewall distribuido

Lista de exclusiones

SpoofGuard

Supervision de flujo para flujos
agregados

Insercion de servicios de red

Firewall de Edge

Grupos de direccion IP (conjuntos IP)

Grupos de direccion MAC
(conjuntos MAC)

Grupos de direcciones IP

¢Admite la sincronizacion de Cross-
vCenter NSX ?

Si
Si
No
Si

No por disefio. Se deben crear
dispositivos en cada instancia de NSX
Manager si se necesitan varios
dispositivos por enrutador l6gico
universal. Esto permite distintas
configuraciones por dispositivo, lo que
puede ser necesario en un entorno con
salida local configurada.

No
Si

No
No

No

No
No
No
No
No
No
No

Si

No
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Tabla 3-1. Matriz de compatibilidad de NSX Services en Cross-vCenter NSX (continuacién)

¢Admite la sincronizacion de Cross-
NSX Service Detalles vCenter NSX ?

Grupos de seguridad Si, pero la configuracién de pertenencia a
grupos varia de los grupos de seguridad
universal a los de seguridad no universal.
Consulte "Crear un grupo de seguridad"
(Create a Security Group) en la Guia de
administracion de NSX para obtener mas

detalles.
Servicios Si
Grupos de servicio Si
Etiquetas de seguridad Si
Puerta de enlace de hardware (también No. Consulte "Configurar una puerta de
conocida como el VTEP de hardware) enlace de hardware" (Hardware Gateway

Sample Configuration) en la Guia de
administracion de NSX para obtener mas
detalles.

Cluster de controladoras universal

Cada entorno de Cross-vCenter NSX tiene un clister de controladoras universal asociado con la
instancia de NSX Manager principal. Las instancias de NSX Manager secundarias no tienen cluster de
controladoras.

Dado que el cluster de controladoras universal es el Unico cluster de controladoras para el entorno de
Cross-vCenter NSX, mantiene informacion sobre los conmutadores I6gicos universales y los enrutadores
I6gicos universales al igual que sobre los conmutadores logicos y los enrutadores légicos que son locales
en un par de NSX de vCenter.

Para evitar cualquier superposicion de los identificadores de objetos, se mantienen grupos de
identificadores distintos para los objetos universales y los objetos locales.

Zona de transporte universal

En un entorno de Cross-vCenter NSX, puede haber solo una zona de transporte universal.

La zona de transporte universal se crea en la instancia de NSX Manager principal y se sincroniza en las
instancias de NSX Manager secundarias. Los clisteres que deben participar en redes logicas
universales deben agregarse a la zona de transporte universal desde las instancias de NSX Manager
correspondientes.

Conmutadores |6gicos universales

Los conmutadores légicos universales permiten que las redes de Capa 2 abarquen varios sitios.
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Al crear un conmutador légico en una zona de transporte universal, se crea un conmutador l6gico
universal. Este conmutador esta disponible en todos los clusteres de la zona de transporte universal. La
zona de transporte universal puede incluir clisteres en cualquier instancia de vCenter del entorno de
Cross-vCenter NSX.

El grupo de identificadores de segmentos se utiliza para asignar VNI a los conmutadores logicos y el
grupo de identificadores de segmentos universales se utiliza para asignar VNI a los conmutadores
I6gicos universales. Estos grupos no deben superponerse.

Debe utilizar un enrutador légico universal para efectuar el enrutamiento entre los conmutadores légicos
universales. Si necesita realizar un enrutamiento entre un conmutador logico universal y un conmutador
l6gico, debe utilizar una puerta de enlace de servicios Edge.

Enrutadores l6gicos (distribuidos) universales

Los enrutadores logicos (distribuidos) universales ofrecen administracion centralizada y una
configuracion de enrutamiento que se puede personalizar en el nivel del enrutador Idgico universal, el
cluster o el host.

Cuando crea un enrutador logico universal, debe elegir si desea habilitar la salida local, dado que esto no
se puede modificar después de la creacion. La salida local permite controlar las rutas que se
proporcionan a los hosts ESXi segun un identificador, el identificador de region.

A cada instancia de NSX Manager se le asigna un identificador de regién, que esta establecido en el
UUID de NSX Manager de forma predeterminada. Puede anular el identificador de regién en los niveles
siguientes:

= Enrutador l6gico universal
m  Cluster
m  Host ESXi

Si no habilita la salida local, el identificador de region se omite y todos los hosts ESXi conectados al
enrutador logico universal reciben las mismas rutas. Habilitar o no la salida local en un entorno de Cross-
vCenter NSX es una decision de disefio, pero no es necesaria para todas las configuraciones de Cross-
vCenter NSX.

Reglas de firewall universal

El firewall distribuido en un entorno de Cross-vCenter NSX permite la administracion centralizada de las
reglas que aplican a todas las instancias de vCenter Server del entorno. Es compatible con Cross-
vCenter vMotion, lo que permite mover cargas de trabajo o maquinas virtuales de una instancia de
vCenter Server a otra y extender sin problemas la seguridad del centro de datos definido por software.

A medida que el centro de datos necesita escalar horizontalmente, es posible que la instancia de vCenter
Server existente no escale en el mismo nivel. Esto puede requerir que se mueva un conjunto de
aplicaciones a hosts mas nuevos administrados por otra instancia de vCenter Server. O quizas se deban
mover las aplicaciones de la etapa de copias intermedias a produccion en un entorno donde los
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servidores de copias intermedias sean administrados por una instancia de vCenter Server y los
servidores de produccion, por otra instancia de vCenter Server. El firewall distribuido es compatible con
estas situaciones de Cross-vCenter vMotion, dado que replica las directivas de firewall que se definen
para la instancia de NSX Manager principal en hasta siete instancias de NSX Manager secundarias.

Desde la instancia principal de NSX Manager, puede crear secciones de reglas de firewall distribuido
marcadas para la sincronizacion universal. Puede crear mas de una seccién universal de reglas de Capa
2 y mas de una seccion universal de reglas de Capa 3. Las secciones universales siempre se muestran
en la parte superior de las instancias principal y secundarias de NSX Manager. Estas secciones y sus
reglas se sincronizan en todas las instancias de NSX Manager secundarias del entorno. Las reglas en
otras secciones siguen siendo locales en la instancia de NSX Manager adecuada.

Las caracteristicas de firewall distribuido siguientes no son compatibles en un entorno de Cross-vCenter
NSX.

m Lista de exclusiones

= SpoofGuard

m  Supervision de flujo para flujos agregados
m Insercion de servicios de red

m Firewall de Edge

Service Composer no es compatible con la sincronizacién universal, por lo que no es posible utilizarlo
para crear reglas de firewall distribuido en la seccion universal.

Objetos de seguridad y red universal

Puede crear objetos de seguridad y red personalizados para utilizarlos en las reglas de firewall
distribuido en la seccién universal.

Los grupos de seguridad universal (Universal Security Groups, USG) pueden tener los elementos
siguientes:

m  Conjuntos de direcciones IP universales

m  Conjuntos de direcciones MAC universales
m  Grupos de seguridad universales

m Etiquetas de seguridad universales

m  Criterios dinamicos

Los objetos de seguridad y redes universales se crean, eliminan y actualizan Unicamente en la instancia
principal de NSX Manager, pero se pueden leer en la instancia secundaria de NSX Manager. El servicio
de sincronizacion universal sincroniza los objetos universales en distintas instancias de vCenter de forma
inmediata y bajo peticion mediante el uso de la sincronizacion forzada.
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Los grupos de seguridad universal se utilizan en dos tipos de implementacion: multiples entornos cross-
vCenter NSX activos e implementaciones en espera activas de cross-vCenter NSX, donde un sitio esta
activo en un momento determinado y el resto se encuentra en espera. Solo las implementaciones en
espera activas pueden tener grupos de seguridad universales con pertenencia dinamica basada en la
pertenencia estatica del nombre de la maquina virtual en funcién de la etiqueta de seguridad universal.
Una vez que se crea un grupo de seguridad universal, este ya no se puede editar para habilitar o
deshabilitar la funcionalidad de escenario en espera activo. La pertenencia se define mediante los
objetos incluidos, no se pueden utilizar los objetos excluidos.

Los grupos de seguridad universales no se pueden crear desde Service Composer. Los grupos de
seguridad creados desde Service Composer son locales para esa instancia de NSX Manager.

Topologias de Cross-vCenter NSX

Se puede implementar Cross-vCenter NSX en un solo sitio fisico o en varios sitios.

Cross-vCenter NSX de varios sitios y de un solo sitio

Un entorno de Cross-vCenter NSX permite utilizar los mismos conmutadores logicos y otros objetos de
red en varias instalaciones de vCenter NSX. Las instancias de vCenter pueden encontrarse en el mismo
sitio o en sitios diferentes.

Independientemente de que el entorno de Cross-vCenter NSX se encuentre en un solo sitio o atraviese
varios sitios, se puede utilizar una configuracion similar. Estas dos topologias de ejemplo consisten en lo
siguiente:

m  Una zona de transporte universal que incluye todos los clusteres del sitio o de los sitios.

m  Conmutadores ldgicos universales asociados a la zona de transporte universal. Se utilizan dos
conmutadores logicos universales para conectar las maquinas virtuales y se utiliza uno como red de
transito para el vinculo superior del enrutador.

m  Se agregan maquinas virtuales a los conmutadores légicos universales.

= Un enrutador légico universal con un dispositivo NSX Edge para permitir el enrutamiento dinamico. El
dispositivo de enrutamiento Idgico universal tiene interfaces internas en los conmutadores logicos
universales de la maquina virtual y una interfaz de vinculo superior en el conmutador légico universal
de la red de transito.

m Puertas de enlace de servicios Edge (ESG) conectadas a la red de transito y la red fisica del
enrutador de salida.
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Figura 3-1. Cross-vCenter NSX en un solo sitio
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Figura 3-2. Cross-vCenter NSX que abarca dos sitios
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Salida local

Todos los sitios de un entorno de Cross-vCenter NSX de varios sitios pueden utilizar los mismos
enrutadores fisicos para el trafico de salida. No obstante, si es necesario personalizar las rutas de salida,
debe habilitarse la caracteristica de salida local al crear el enrutador légico universal.

La salida local le permite personalizar las rutas en el nivel del enrutador l6gico universal, del cluster o del
host. Este ejemplo de un entorno de Cross-vCenter NSX en varios sitios tiene la salida local habilitada.
Las puertas de enlace de servicios Edge (ESG) en cada sitio tienen una ruta predeterminada que envia
trafico saliente a través de los enrutadores fisicos del sitio. El enrutador I6gico universal esta configurado
con dos dispositivos, uno en cada sitio. Los dispositivos conocen las rutas de las ESG de su sitio. Las
rutas conocidas se envian al cluster universal de controladoras. Dado que la salida local esta habilitada,
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el identificador de configuracion regional del sitio se asocia con esas rutas. El cluster universal de
controladoras envia a los hosts rutas con identificadores de configuracion regional coincidentes. Las
rutas conocidas del dispositivo del sitio A se envian a los hosts del sitio A y las rutas conocidas del
dispositivo del sitio B se envian a los hosts del sitio B.
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Id. de configuracién regional: Sitio A | | Id. de configuracién regional: Sitio B |

Modificar los roles de NSX Manager

NSX Manager puede tener el rol principal, el rol secundario o el rol independiente. El software de
sincronizacion especial se ejecuta en la instancia de NSX Manager principal y sincroniza todos los
objetos universales con las instancias de NSX Manager secundarias.
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Es importante comprender qué sucede cuando se cambia el rol de NSX Manager.

Establecer como
principal (Set as
primary)

Establecer como
independiente (desde
secundaria) (Set as
standalone [from
secondary])

Establecer como
independiente (desde
principal) (Set as
standalone [from

primary])

Desconectar de
principal (Disconnect
from primary)

VMware, Inc.

Esta operacion establece el rol de una instancia de NSX Manager como
principal e inicia el software de sincronizacion. Se produce un error en esta
operacion si NSX Manager ya es una instancia principal o una secundaria.

Esta operacion establece el rol de NSX Manager en modo de transito o
independiente. Es posible que se produzca un error en esta operacion si
NSX Manager ya tiene el rol independiente.

Esta operacion restablece la instancia de NSX Manager principal al modo
de transito o independiente, detiene el software de sincronizacion y
cancela el registro de todas las instancias de NSX Manager secundarias.
Es posible que se produzca un error en esta operacion si NSX Manager ya
es una instancia independiente o si no es posible comunicarse con las
instancias de NSX Manager secundarias.

Cuando se ejecuta esta operacion en una instancia de NSX Manager
secundaria, esta instancia se desconecta de forma unilateral de la
instancia de NSX Manager principal. Se debe utilizar esta operacion si la
instancia de NSX Manager principal tuvo un error irrecuperable y si se
desea registrar la instancia de NSX Manager secundaria en una nueva
instancia principal. Si vuelve a aparecer la instancia NSX Manager principal
original, su base de datos sigue mostrando la instancia de NSX Manager
secundaria como registrada. Para solucionar este problema, incluya la
opcion forzar (force) cuando desconecte o cancele el registro de la
instancia secundaria de la instancia principal original. La opcion forzar
(force) quita la instancia de NSX Manager secundaria de la base de datos
de la instancia de NSX Manager principal original.
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Preparacion para la instalacion

En esta seccion se describen los requisitos del sistema para NSX for vSphere y los puertos que deben
estar abiertos.

Este capitulo incluye los siguientes temas:

m  Requisitos del sistema para NSX

m  Puertos y protocolos requeridos por NSX for vSphere

m  Conmutadores distribuidos de vSphere y NSX

m  Ejemplo: Trabajar con un conmutador distribuido de vSphere
m  Topologia de ejemplo y flujo de trabajo de instalacion de NSX

m  Cross-vCenter NSX y Enhanced Linked Mode

Requisitos del sistema para NSX

Antes de instalar o actualizar NSX, tenga en cuenta los recursos y la configuracién de red. Puede instalar
un NSX Manager por cada vCenter Server, una instancia de Guest Introspection por cada host ESXi™ y
varias instancias de NSX Edge por cada centro de datos.

Hardware

Esta tabla muestra los requisitos de hardware para los dispositivos de NSX.

Tabla 4-1. Requisitos de hardware para dispositivos

Dispositivo Memoria vCPU Espacio de disco
NSX Manager 16 GB (24 GB para 4 (8 para implementaciones 60 GB
implementaciones de NSX de de NSX de mayor tamafio)

mayor tamafo)

NSX Controller 4 GB 4 28 GB
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Tabla 4-1. Requisitos de hardware para dispositivos (continuacién)

Dispositivo Memoria vCPU Espacio de disco
NSX Edge Compacto: 512 MB Compacto: 1 Compacto, grande: 1 disco de 584 MB
Grande: 1 GB Grande: 2 + 1 disco de 512 MB
Cuadruple: 2 GB Tamafio cuadruple: 4 Cuadruple, grande: 1 disco de 584 MB
Extra grande: 8 GB Extra grande: 6 * 2 discos de 512 MB
Extra grande: 1 disco de 584 MB + 1
disco de 2 GB + 1 disco de 512 MB
Guest 2GB 2 5 GB (el espacio aprovisionado es
Introspection 6,26 GB)

Como regla general, aumente los recursos de NSX Manager a 8 vCPU y 24 GB de RAM si el entorno
administrado de NSX contiene mas de 256 hipervisores o mas de 2.000 maquinas virtuales.

Para conocer los detalles de tamafio especificos, péngase en contacto con el servicio de soporte técnico
de VMware.

Para obtener informacion sobre aumentar la asignacion de memoria y vCPU para sus dispositivos
virtuales, consulte Asignar recursos de memoria y Cambiar el numero de CPU virtuales en
Administraciéon de maquinas virtuales de vSphere.

El espacio aprovisionado para un dispositivo de Guest Introspection aparece como 6,26 GB para Guest
Introspection. Esto ocurre porque vSphere ESX Agent Manager crea una instantanea de la maquina
virtual de servicio para crear clones mas rapidos si varios hosts de un cluster comparten el
almacenamiento. Para obtener mas informacion sobre cémo deshabilitar esta opcion mediante ESX
Agent Manager, consulte la documentacion de ESX Agent Manager.

Latencia de red

Debe asegurarse de que la latencia de red entre los componentes sea igual o inferior a la maxima
latencia descrita.

Tabla 4-2. Maxima latencia de red entre los componentes

Componentes Maxima latencia
Instancias de NSX Controller y NSX Manager 150 ms RTT
NSX Manager y hosts ESXi 150 ms RTT
Sistema vCenter Server y NSX Manager 150 ms RTT
NSX Manager y NSX Manager en un entorno cross-vCenter 150 ms RTT
NSX

NSX Controller y hosts ESXi 150 ms RTT
Software

Para ver la informacion de interoperabilidad mas reciente, consulte la seccién sobre matrices de
interoperabilidad del producto en http://partnerweb.vmware.com/comp_guide/sim/interop_matrix.php.
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Para las versiones recomendadas de NSX, de vCenter Server y de ESXi, consulte las notas de la versién
de NSX a la que va a actualizar. Las notas de la version estan disponibles en el sitio web de
documentacién de NSX for vSphere: hitps://docs.vmware.com/es/\VVMware-NSX-for-vSphere/index.html.

Para que una instancia de NSX Manager participe en una implementacion de Cross-vCenter NSX, se
deben dar las condiciones siguientes:

Componente Version

NSX Manager 6.2 o posterior

NSX Controller 6.2 o posterior

vCenter Server 6.0 o posterior

ESXi m  ESXi 6.0 o versiones posteriores

m  Clusteres de host que cuentan con NSX 6.2 o VIB
posteriores

Para administrar todas las instancias de NSX Manager en una implementacion de Cross-vCenter NSX
desde una sola instancia de vSphere Web Client, debe conectar vCenter Server en Enhanced Linked
Mode. Consulte Usar Modo vinculado mejorado (Enhanced Linked Mode) en Administracién de vCenter
Server y hosts .

Para verificar la compatibilidad de las soluciones de partners con NSX, consulte la Guia de
compatibilidad de VMware para Networking and Security en http://www.vmware.com/resources/
compatibility/search.php?deviceCategory=security.

Acceso de clientes y usuarios
Los siguientes elementos son necesarios para administrar el entorno de NSX:

m  Resolucion de nombres directa e inversa. Esta opcidn es necesaria si se agregaron hosts ESXi por
nombre al inventario de vSphere; en caso contrario, NSX Manager no podra resolver las direcciones
IP.

m  Permisos para agregar y encender maquinas virtuales.

m  Acceda al almacén de datos en el que almacena archivos de maquina virtual y a los permisos de
cuenta para copiar los archivos en ese almacén de datos.

m Las cookies deben estar habilitadas en el explorador web para acceder a la interfaz de usuario de
NSX Manager.

m  El puerto 443 debe estar abierto entre NSX Manager y el host ESXi, vCenter Server y los dispositivos
de NSX que se implementaran. Este puerto debe descargar el archivo OVF en el host ESXi para la
implementacion.

= Un navegador web que sea compatible con la versiéon de vSphere Web Client que esta utilizando.
Consulte Usar vSphere Web Client en la documentacion de Administracién de vCenter Server y
hosts para obtener informacion detallada.
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Puertos y protocolos requeridos por NSX for vSphere

Los siguientes puertos deben estar abiertos para que NSX for vSphere funcione correctamente.

Nota Sicuenta con un entorno cross-vCenter NSX y sus sistemas vCenter Server estan en Modo
vinculado mejorado (Enhanced Linked Mode), cada dispositivo NSX Manager debe tener la conectividad
necesaria con cada sistema vCenter Server del entorno para gestionar cualquier NSX Manager desde
cualquier sistema vCenter Server.

Tabla 4-3. Puertos y protocolos requeridos por NSX for vSphere

Origen

PC cliente

PC cliente

Host ESXi

vCenter Server

Host ESXi

Host ESXi

NSX Controller

NSX Controller

NSX Controller

NSX Manager

NSX Manager

NSX Manager

VMware, Inc.

Destino

NSX Manager

NSX Manager

vCenter Server

Host ESXi

NSX Manager

NSX Controller

NSX Controller

NSX Controller

NSX Controller

NSX Controller

vCenter Server

vCenter Server

Puerto

443

443

443

443

5671

1234

2878,
2888,
3888

rrT

30865

443

443

902

Protocolo
(Protocol)

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

Propésito

Interfaz
administrativa de
NSX Manager

Acceso a VIB de
NSX Manager

Preparacion del
host ESXi

Preparacion del
host ESXi

RabbitMQ

Conexion del

agente del ambito

del usuario

Cluster de
controladores,
sincronizacién de
estado

Puerto RPC entre

controladores

Cluster de
controladores,
sincronizacién de
estado

Comunicacion de
controlador a
Manager

vSphere Web
Access

vSphere Web
Access

Sensible

No

No

No

No

No

No

No

No

No

No

No

No

TLS

Si

No

No

No

Si

Si

Si

Si

Si

Si

Si

Si

Autenticacion

Autenticacion PAM

Autenticacion PAM

Usuario y
contrasefa de
RabbitMQ

IPsec

IPsec

IPsec

Usuario/contrasefia
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Tabla 4-3. Puertos y protocolos requeridos por NSX for vSphere (continuacion)

Origen

NSX Manager

NSX Manager

NSX Manager

NSX Manager

NSX Manager
NSX Manager

NSX Manager

NSX Manager

vCenter Server

Cliente REST

Terminal de tanel
de VXLAN
(VTEP)

VMware, Inc.

Destino

Host ESXi

Host ESXi

Servidor DNS

Servidor DNS

Servidor syslog
Servidor syslog

Servidor horario
NTP

Servidor horario
NTP

NSX Manager

NSX Manager

Terminal de
tunel de VXLAN
(VTEP)

Puerto

443

902

53

53

514
514

123

123

80

443

8472
(valor
predet
ermina
do
antes
de
NSX
6.2.3)
04789
(valor
predet
ermina
do en
las
instala
ciones
nueva
s de
NSX
6.2.3y
versio
nes
posteri
ores)

Protocolo
(Protocol)

TCP

TCP

TCP

UDP

TCP
UDP

TCP

UDP

TCP

TCP

UDP

Propésito

Conexion de
aprovisionamiento y
administracion

Conexion de
aprovisionamiento y
administracion

Conexion de cliente
DNS

Conexion de cliente
DNS

Conexion de Syslog
Conexion de Syslog

Conexion de cliente
NTP

Conexion de cliente
NTP

Preparacion del
host

API| de REST de
NSX Manager

Encapsulacion de
red de transporte
entre VTEP

Sensible

No

No

No

No

No

No

No

No

No

No

No

TLS

Si

Si

No

No

No

No

Si

Si

Si

Si

Si

Autenticacion

Usuario/contrasefia
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Tabla 4-3. Puertos y protocolos requeridos por NSX for vSphere (continuacion)

Origen

Host ESXi

Host ESXi

NSX Manager

Maquina virtual
de Guest
Introspection

NSX Manager
principal

NSX Manager
principal

NSX Manager
secundario

NSX Manager
principal

NSX Manager
secundario

Host ESXi

Host ESXi

Host ESXi

Destino

Host ESXi

NSX Manager

Host ESXi

NSX Manager

NSX Manager
secundario

vCenter Server

vCenter Server

Cluster de
controladores
universal de
NSX

Cluster de
controladores
universal de
NSX

Cluster de
controladores
universal de
NSX

NSX Manager
principal

NSX Manager
secundario

Puerto

6999

8301,
8302

8301,
8302

5671

443

443

443

443

443

1234

5671

5671

Protocolo
(Protocol)

ubpP

UDP

UDP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

Propésito

ARP en LIF de
VLAN

Sincronizacioén de
DVS

Sincronizacioén de
DVS

RabbitMQ

Servicio de
sincronizacion
Universal de Cross-
vCenter NSX

vSphere API

vSphere API

AP| de REST de
NSX Controller

AP| de REST de
NSX Controller

Protocolo del plano
de control de NSX

RabbitMQ

RabbitMQ

Sensible

No

No

No

No

No

No

No

No

No

No

No

No

TLS

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Conmutadores distribuidos de vSphere y NSX

Autenticacion

Usuario y
contrasefa de
RabbitMQ

Usuario/contrasefia

Usuario/contrasefia

Usuario y
contrasefa de
RabbitMQ

Usuario y
contrasefa de
RabbitMQ

En un dominio NSX, NSX vSwitch es el software que funciona en los hipervisores del servidor para

formar una capa de abstraccion de software entre los servidores y la red fisica.

VMware, Inc.
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NSX vSwitch esta basado en los conmutadores distribuidos de vSphere (VDS), que proporcionan
vinculos superiores para la conectividad del host con los conmutadores fisicos ubicados en la parte
superior del bastidor (ToR). Como practica recomendada, VMware aconseja planificar y preparar los
conmutadores distribuidos de vSphere antes de instalar NSX for vSphere.

NSX Services no son compatibles con vSphere Standard Switch. Las cargas de trabajo de las VM se
deben conectar a conmutadores distribuidos de vSphere para poder usar los servicios y caracteristicas
de NSX.

Se puede asociar un solo host a varios VDS. Un solo VDS puede abarcar varios hosts en varios
clusteres. Para cada cluster de hosts que participara en NSX, se deben asociar todos los hosts del
cluster a un VDS comun.

Por ejemplo, supongamos que tiene un cluster con los hosts Host1 y Host2. Host1 esta conectado a
VDS1y VDS2. Host2 esta conectado a VDS1 y VDS3. Al preparar un cluster para NSX, solo se puede
asociar NSX con el VDS1 del cluster. Si agrega otro host (Host3) al cluster y Host3 no esta conectado a
VDSH1, la configuracion no es valida y Host3 no esta listo para la funcionalidad NSX.

Por lo general, para simplificar una implementacion, cada cluster de hosts se asocia solamente a un
VDS, aunque algunos VDS abarquen varios clusteres. Por ejemplo, supongamos que vCenter contiene
los clusteres de hosts siguientes:

m  Cluster de proceso A para hosts de nivel de aplicaciones
m  Cluster de proceso B para hosts de nivel web
m  Cluster de Edge y de administracion para hosts Edge y de administracion

La pantalla siguiente muestra como aparecen estos clusteres en vCenter.

[ we--013a.corp bocal

w | Datacenter
w» B Compute Cluster &
i@ comp-0tacorpiocal
i@ comp-02a.comlocal
« B Compute Cluster B
G comp-018.com tocal
;:; eamp-020, corp local
~EJ Management and Edge C
@ ese-01a comineal

W @5e-02a.corplocal

Para un disefio de cluster como este, es posible que haya dos VDS denominados Compute_VDS y
Mgmt_VDS. Compute_VDS abarca ambos clisteres de proceso y Mgmt_VDS esta asociado solo con el
cluster de Edge y de administracion.

Cada VDS contiene grupos de puertos distribuidos para los distintos tipos de trafico que se deben
transportar. Los tipos de trafico tipicos incluyen administracion, almacenamiento y vMotion.
Generalmente, también se necesitan puertos de acceso y vinculo superior. Por lo general, se crea un
grupo de puertos para cada tipo de trafico en cada VDS.

Por ejemplo, la pantalla siguiente muestra como aparecen estos puertos y conmutadores distribuidos en
vCenter.
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» o= Compute_VDS
2. Compute_VDS - Access
& Compute_VDS - Mgmt
Compute_VDS - Slorage
2% Compute_VDS - vMotion
=, Compute_VD5-DVUplinks-34
- == Mgmt_VDS
= Mgmi_VDS - Mgmt
& Mgmt_VDS - Storage
= Mamt_VD5 - Uplink
= Mgmt_VDS - wMotion
& Mgmt_VDS-DVUplinks-37

Cada grupo de puertos puede, opcionalmente, configurarse con un identificador de VLAN. La lista
siguiente muestra un ejemplo de como las VLAN pueden asociarse con los grupos de puertos
distribuidos para proporcionar un aislamiento légico entre los distintos tipos de trafico:

Compute VDS - Acceso---VLAN 130
Compute_VDS - Admin---VLAN 210
Compute_ VDS - Almacenamiento---VLAN 520
Compute_VDS - vMotion---VLAN 530
Mgmt_VDS - Vinculo superior---VLAN 100
Mgmt_VDS - Admin---VLAN 110

Mgmt_VDS - Almacenamiento---VLAN 420

Mgmt_VDS - vMotion---VLAN 430

El grupo de puertos DVUplinks es un tronco de VLAN que se crea automaticamente cuando se crea un
VDS. Como puerto troncal, envia y recibe tramas etiquetadas. De forma predeterminada, lleva todos los
identificadores de VLAN (0-4094). Esto significa que el trafico con cualquier identificador de VLAN puede
transmitirse por los adaptadores de red vmnic asociados con la ranura DVUplink y que los hosts del
hipervisor pueden filtrarlo a medida que el conmutador distribuido determina qué grupo de puertos debe
recibir el trafico.
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» 2= Compuie VDS
2. Compute_VDS - Access
& Compute_VDS - Mgmt
Compute_VDS - Slorage

aImpLte 5 = vl otion

= Mgmi_VDS - Mgmt
& Mgmt_VDS - Storage
= Mamt_VD5 - Uplink

0 )5 - vl oh G

B8 Wgmt VDS-OVUplinks-37

Si el entorno de vCenter existente contiene vSwitch estandar en lugar de conmutadores distribuidos,
puede migrar los hosts a conmutadores distribuidos.

Ejemplo: Trabajar con un conmutador distribuido de
vSphere

Este ejemplo muestra como crear un nuevo conmutador distribuido de vSphere (VDS); cémo agregar
grupos de puertos para los tipos de trafico de administracion, almacenamiento y vMotion; y cémo migrar
hosts en un conmutador vSwitch estandar al nuevo conmutador distribuido.

Tenga en cuenta que este es solo un ejemplo para demostrar el procedimiento. Para obtener detalles
sobre el vinculo superior l6gico y fisico del VDS, consulte la Guia de diserio de virtualizacion de red de
VMware NSX for vSphere disponible en https://communities.vmware.com/docs/DOC-27683.

Requisitos previos

Este ejemplo da por sentado que cada host ESX que se conectara al conmutador distribuido de vSphere
tiene al menos una conexion con un conmutador fisico (un vinculo superior vmnic). Este vinculo superior
puede utilizarse para el conmutador distribuido y el trafico VXLAN de NSX.

Procedimiento

1 En vSphere Web Client, desplacese hasta el centro de datos.
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2 Haga clic en Crear un conmutador distribuido (Create a Distributed Switch).

| Marigasat R [ Dutacetsr  Ackons -
3 Homw D || GemngSmnos | Summany  Wondor  Manage
Q ] a Q |

: w [ 192 168 110026 What ks & Datscenier?

1 I & datacenier i8 the primary containgr of
rrniory objeds such as hosts and virfual
machings From e datacentor, you can add
and arganize imenisy objects. Typically, U
Bdd hadls, foldeds, and duslers b &
dalacenier

vianher Sener [3n contain multois
dalacenlars. Lanps compansss might uss
mustiple datacenters 1o represent
organizatonal unils in Seir enterprise

Basic Tasks

T Add a host
D Create a cluster
T Create a new virtual machine
) Add a datastore
E s Create a distributed switch I

3 Asignele al conmutador un nombre significativo basado en el cluster de hosts que se asociara con
este conmutador.

Por ejemplo, si un conmutador distribuido estara asociado con un clister de hosts de administraciéon
de centro de datos, puede asignarle el nombre VDS_Admin.

4  Proporcione al menos un vinculo superior para el conmutador distribuido, mantenga habilitado el
control de E/S y asignele un nombre significativo al grupo de puertos predeterminado. Tenga en
cuenta que no es obligatorio crear el grupo de puertos predeterminado. Puede crearlo manualmente
mas adelante.

De forma predeterminada, se crean cuatro vinculos superiores. Ajuste la cantidad de vinculos
superiores para reflejar el disefio del VDS. En general, la cantidad de vinculos superiores requerida
es igual a la cantidad de NIC fisicas que se asigna al VDS.

La siguiente pantalla muestra una configuracion de ejemplo para el trafico de administracion del
cluster de hosts de administracion.
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L= Hew Destributed Swilch

Edlit seftngs
Spacify numbar of uphnk pods , resounce allecation and defaull por group.

w1 Mame and leCation

w1 Select version

EEIT—— .
4 Ready to compiete
Fletwcric 1D Sandrol Enatled *
Dedault port group o Create 3 cefaull post group
Part group nama Llgrmt_DVE - Mgmi

El grupo de puertos predeterminado es solo uno de los grupos que contiene el conmutador. Una vez
creado el conmutador, tendra la posibilidad de agregar grupos de puertos para los diferentes tipos de
trafico. De manera opcional, puede desmarcar la opcion Crear un grupo de puertos
predeterminado (Create a default port group) al crear un nuevo VDS. En realidad, esta puede ser la
practica recomendada; es mejor ser explicito a la hora de crear grupos de puertos.

5 (opcional) Una vez que finaliza el asistente Nuevo conmutador distribuido (New Distributed Switch),
edite la configuracion del grupo de puertos predeterminado para colocarlo en la VLAN correcta para
el trafico de administracion.

Por ejemplo, si las interfaces de administracion de hosts estan en la VLAN 110, coloque el grupo de
puertos predeterminado en la VLAN 110. Si las interfaces de administracion de hosts no estan en
una VLAN, omita este paso.

S5 Mgm1_DVS - Mgmt - Edit Settings

General VLAN tipe VLAN =
Advanced VILAN ID |1‘-'E'| : I
Security

Traffic shaping

Teaming and fallover
Monitaring

6 Una vez que finaliza el asistente Nuevo conmutador distribuido (New Distributed Switch), haga clic
con el botén derecho en el conmutador distribuido y seleccione Nuevo grupo de puertos
distribuidos (New Distributed Port Group).

Repita este paso con cada tipo de trafico, asigne un nombre significativo a cada grupo de puertos y
configure el identificador de VLAN correspondiente segun los requisitos de separacioén de trafico de
la implementacion.

Configuracion de grupo de ejemplo para almacenamiento.
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-gmmmm

+ 1 Select name and location Ready to complete
Review the changes before nmceequ
w2 Configure setlings

3 Ready to complete Distributed pont group name Mgrrt_VDS - Starage

Port binding Stafic binding
Mumoer of ports ]

Port allocation Elastic
Mebwork rasource pool (dekault)
VLAN ID: 420

Configuracion de grupo de ejemplo para el trafico vMotion.

% Wew Distributed Port Group

« 1 Select name and location Ready to complete
Réview the changes bafora proceading
" 2 Configure settings

Distibuted porigroup name:  Mgmi_VDS - Wlation

Part binding: Static binding
MNumber of pos: B

Por aflocation Elastic
Metwork resource pool {default)
WLAM ID: 430

La configuracion terminada del conmutador distribuido y de los grupos de puertos se ve asi.

v = Mgmt_VDS
£ HO_Uplink
2 Mgmt_VDS - Mgmt
= Mgmi_VDS - Storage
o Mgmi_VDS - viotion
S Mgmt_vVDS-DVUplinks-27

7 Haga clic con el boton derecho en el conmutador distribuido, seleccione Agregar y administrar
hosts (Add and Manage Hosts) y, a continuacion, Agregar hosts (Add Hosts).

Conecte todos los hosts que estan en el clister asociado. Por ejemplo, si se trata de un conmutador
para hosts de administracion, seleccione todos los hosts del cluster de administracion.
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'ﬁmmmam

8 Seleccione las opciones para migrar los adaptadores fisicos, los adaptadores VMkernel y las redes

"
4 Mar

W 1 Selecttask

2 Select hosts

SelEcineiwrk a RO HET
lasks

Ji physical neiwork

de la maquina virtual.

([} Add and Manage Hosts

K

Select hosts
Select hosts fo add to this distribubed switch

o= Naw hosts

Hamt Hizait Sambas
ﬁ (Mew) asx-01a.corp local Connecled
ﬁ (Mew) asx-02a.corp local Connecled

W 1
W 2

Sabect task
Sikecl hosts

Sobag | nebwork adsplef
lasks

Select network adapler lasks
Salect fve pabwork a0apST ks 1o et

[+ Manage physical adapters
&g physical ngtwork adapters 1o the cestrisubed switch. assign tham bo uplinks, or remove
waisting ones

[+ Manape YMEemmal adaplers
&g of mgrate Vilicsmel nebwork adapbers 1o this distrisuted switth, 358690 them 1o distibuled
pon groups, configune VMkeme! 3dapler semings, of rEmive exdsting ones

[ Mligrate virtual maching metworking
Migrate VN network agapters by assigning ihem 1o disinibuted porl groups on he disiiouted
Sabch

[] Manage advanced host seitings
S#1 e numder of oS par Megacy hosl prooy Swilch

9 Seleccione un vinculo superior vmnic y haga clic en Asignar vinculo superior (Assign uplink) para

migrar el vmnic desde el conmutador vSwitch estandar al conmutador distribuido. Repita este paso

con cada host que vaya a conectar al conmutador vSwitch distribuido.

Por ejemplo, esta pantalla muestra dos hosts con sus vinculos superiores vmnicO configurados para
migrar desde sus respectivos conmutadores vSwitch estandar hacia el grupo de puertos distribuidos

Mgmt_VDS-DVUplinks, un puerto troncal que puede transportar cualquier identificador de VLAN.
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Manage physical network adaplers
Add or remove phisical network adapters b Mis dismibuted switch

BS Assign uplink wM Resetchanges ) View setiings
| o Phymced Mebwork Adepben 1 & In Vs by Swilch Wplink
=] #sx-012.comiocal
» On this swibch
W vonicO (Assigned) vawmitchd Uplink 1
= On oher swilchesiundaimed
i vmanic1 - -
= ese-02a.complocal
« Onis switch
il vmnicO (Assigned) wEwitchi Uplink 1
= On ofhér swilchesiunclaimed
Bl vminic - -
Wl vminic2 - -

Uiplink Port Gegup

Mgemit_yDS-DVUplinks-

Mgmt_VErS-DAVUplinks-...

10 Seleccione un adaptador de red VMkernel y haga clic en Asignar grupo de puertos (Assign port
group). Repita este paso con todos los adaptadores de red de todos los hosts que vaya a conectar al

conmutador vSwitch distribuido.

Por ejemplo, esta pantalla muestra tres adaptadores de red vmk en dos hosts configurados para
migrarse desde los grupos de puertos estandar hacia los nuevos grupos de puertos distribuidos.

Manage VMiernal network adapiers
Manags and a5 5ign Vilkernsl netwark adapbers 1o the ddinbubed switch

4

& ‘Wilkenngl natwork adagars with Te waming sign might loge network connedhily unless they are migraled 1o the astnbuted

swilch, Sabed a desinalion pod growp 1o migrats them

o AS5ign parnt group 4 Edit adapler e Reselchanges | View seftings

| HodL Y] N0 AJa DI 1 & InUsa by Seiah Sowos Forl Groan
¥ ‘ﬁ @s-01a comp.local
= Onthis swiich

R vkl (Reaszighed) wSwitchd Uanagemant Hetwork
i wmk1 (Reassigned) wSwilchd SHorage
“ w2 (Reassigned) vEwitchd wldation

on other switches
- 'ﬂ #sn-024 oorp local
= Onihis swilch

ﬂ wnid (Reassigned) wEwilchl Hanagement Metwork
) vkt (Reassignad) wSwitehd Sorage
il vk (Reassigned) vEwitchd Akalion

On oher Sailchas

Detinieon Pom Group

Hgem_DVS - liget
Mpmi_vD5 - Slorage
Wgme_WDS - vidalion

Mgeril_DVE « Lilgrni
Mgen_vDS - Slarage
Mpmi_VDS - ioton

11 Mueva las maquinas virtuales que estan en los hosts a un grupo de puertos distribuidos.

Por ejemplo, esta pantalla muestra dos maquinas virtuales en un solo host configuradas para
migrarse desde el grupo de puertos estandar hacia el nuevo grupo de puertos distribuidos.

VMware, Inc.

41



Guia de instalacion de Cross-vCenter NSX

Migrate VM networking
Select vrual machines of nedwark adapters bo megrate 16 the disrbuted swikch

Assign Vs or nebwork adapters 1o a deslination por group to migrate tham. Press and hold down the CTRL key, and then click
fhe Vs bo select multiple items

éﬁsagn porigroup wfy Resetchanges () View seftings
HolWinusl Mechineteteon Ade_., 1 & NG Cound Sowrnk Port Group Daslingiion Port Group

» @ esr-01a.comlocal

- ;j': comtrodcenter 1
Il Wetwork adapier 1 VLAM110 Mgmit_DVE - Mgl
= &1 wel-01a 1
[ Metwork aoapler 1 VLAM110 Mgmt_DVS - Mgt
Resultados

Una vez finalizado el procedimiento, puede comprobar los resultados en la interfaz de linea de comandos
del host con la ejecucion de los siguientes comandos:

] ~ # esxcli network vswitch dvs vmware list
Mgmt_VDS
Name: Mgmt_VDS
VDS ID: 89 78 26 50 98 bb f5 le-a5 07 b5 29 ff 86 e2 ac
Class: etherswitch
Num Ports: 1862
Used Ports: 5
Configured Ports: 512
MTU: 1600
CDP Status: listen
Beacon Timeout: -1
Uplinks: vmnicO
VMware Branded: true
DVPort:
Client: vmnic@
DVPortgroup ID: dvportgroup-306
In Use: true
Port ID: 24

Client: vmkO

DVPortgroup ID: dvportgroup-307
In Use: true

Port ID: 0O

Client: vmk2
DVPortgroup ID: dvportgroup-309
In Use: true
Port ID: 17

Client: vmkl

DVPortgroup ID: dvportgroup-308
In Use: true

Port ID: 9
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] ~ # esxcli network ip interface list
vmk?2
Name: vmk2
MAC Address: 00:50:56:6f:2f:26
Enabled: true
Portset: DvsPortset-0
Portgroup: N/A
Netstack Instance: defaultTcpipStack
VDS Name: Mgmt_VDS
VDS UUID: 89 78 26 50 98 bb f5 le-a5 07 b5 29 ff 86 e2 ac
VDS Port: 16
VDS Connection: 1235399406
MTU: 1500
TSO MSS: 65535
Port ID: 50331650

vmkO®
Name: vmkoO
MAC Address: 54:9f:35:0b:dd:1a
Enabled: true
Portset: DvsPortset-0
Portgroup: N/A
Netstack Instance: defaultTcpipStack
VDS Name: Mgmt_VDS
VDS UUID: 89 78 26 50 98 bb f5 le-a5 07 b5 29 ff 86 e2 ac
VDS Port: 2
VDS Connection: 1235725173
MTU: 1500
TSO MSS: 65535
Port ID: 50331651

vmk1
Name: vmkl
MAC Address: 00:50:56:6e:a4:53
Enabled: true
Portset: DvsPortset-0
Portgroup: N/A
Netstack Instance: defaultTcpipStack
VDS Name: Mgmt_VDS
VDS UUID: 89 78 26 50 98 bb f5 le-a5 07 b5 29 ff 86 e2 ac
VDS Port: 8
VDS Connection: 1236595869
MTU: 1500
TSO MSS: 65535
Port ID: 50331652

Pasos siguientes

Repita el proceso de migracién con todos los conmutadores distribuidos de vSphere.
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Topologia de ejemplo vy flujo de trabajo de instalacion de
NSX

Para instalar NSX, es necesario implementar varios dispositivos virtuales, preparar los hosts ESX 'y
realizar cierta configuracion para permitir la comunicacion en todos los dispositivos fisicos y virtuales.

NSX Manager

0 Implementar NSX
Manager

e Registrar con
vCenter

0 Implementar NSX
Controller

Host ESXi

1 1
1 1
o Preparar host | X
1 1

e Configurar redes logicas,
implementar y configurar
puertas de enlace NSX Edge,
y configurar servicios
de red

En la primera parte del proceso, se debe implementar una plantilla de OVF/OVA de NSX Manager y
comprobar que NSX Manager tenga conectividad completa con las interfaces de administracién de los
hosts ESX que administrara. En el siguiente paso, NSX Manager y una instancia de vCenter deben
vincularse entre si mediante un proceso de registro. Esto posteriormente permite la implementacion de
un cluster de NSX Controller. NSX Controller, asi como NSX Manager, se ejecutan como dispositivos
virtuales en los hosts ESX. A continuacion, se deben preparar los hosts ESX para NSX mediante la
instalacién de varios VIB en los hosts. Estos VIB habilitan la funcionalidad de VXLAN de Capa 2, el
enrutamiento distribuido y el firewall distribuido. Después de configurar las VXLAN, especificar los rangos
de interfaz de red virtual (VNI) y crear zonas de transporte, puede crear la topologia de superposicion de
NSX.

Esta guia de instalacion describe en detalle cada paso del proceso.

Si bien esta guia es aplicable a cualquier implementacion de NSX, también se la puede consultar a modo
de ayuda durante el proceso de creacién de una topologia de superposicion de NSX de ejemplo que se
puede utilizar con fines de practica, instrucciones y referencia. La superposicion de ejemplo tiene un solo
enrutador logico distribuido NSX (a veces denominado DLR), una puerta de enlace de servicios Edge
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(ESG) y un conmutador de transito l6gico NSX que conecta los dos dispositivos de enrutamiento de
NSX. La topologia de ejemplo también incluye elementos de una base, que incluye dos maquinas
virtuales de ejemplo. Cada una de estas maquinas virtuales esta conectada a un conmutador légico NSX
distinto que permite la conectividad mediante el enrutador I6gico NSX (DLR).

GG 192.168.100.3 vSphere
SHIERENE Tipo de vinculo: Distributed
= ek =l o Vinculo superior Switch 192.168.100.1

D b
192.168.10.1
Tipo de vinculo: interno

Arquitectura
fisica

Conmutador
légico
de transito

192.168.10.2
Tipo de vinculo: vinculo superior
Direccion del protocolo:

192.168.10.3
Enrutador
légico
172.16.20.1 172.16.10.1

Tipo de vinculo: interno @ Tipo de vinculo: interno
Conmutador

l6gico

web

Conmutador
légico
de aplicaciones

=
T [

172.16.20.10 172.16.10.10
Maquina virtual Maquina virtual
de aplicaciones web
VM VM

Cross-vCenter NSX y Enhanced Linked Mode

vSphere 6.0 presenta la caracteristica Enhanced Linked Mode, que vincula varios sistemas de vCenter
Server mediante una o mas instancias de Platform Services Controller. De este forma, es posible ver y
buscar los inventarios de todos los sistemas vCenter Server vinculados dentro de vSphere Web Client.
En un entorno de Cross-vCenter NSX, Enhanced Linked Mode permite administrar todas las instancias
de NSX Manager desde una unica instancia de vSphere Web Client.
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En las grandes implementaciones, donde hay varias instancias de vCenter Server, puede resultar légico
utilizar Cross-vCenter NSX con Enhanced Linked Mode para vCenter. Estas dos caracteristicas son
complementarias, pero distintas.

Combinar Cross-vCenter NSX y Enhanced Linked Mode

En Cross-vCenter NSX, tiene una instancia principal de NSX Manager y varias instancias secundarias de
NSX Manager. Cada una de las instancias de NSX Manager esta vinculada con una instancia de vCenter
Server distinta. En la instancia principal de NSX Manager, se pueden crear componentes universales de
NSX (como conmutadores y enrutadores) que es posible ver desde las instancias secundarias de NSX
Manager.

Cuando se implementan las instancias individuales de vCenter Server con Enhanced Linked Mode, todas
las instancias de vCenter Server pueden verse y administrarse desde una Unica instancia de vCenter
Server (a veces llamada vista integral).

Por lo tanto, cuando Cross-vCenter NSX se combina con Enhanced Linked Mode para vCenter, es
posible ver y administrar cualquiera de las instancias de NSX Manager y todos los componentes
universales de NSX desde cualquiera de las instancias de vCenter Server vinculadas.

Utilizar Cross-vCenter NSX sin Enhanced Linked Mode

Enhanced Linked Mode no es un requisito previo para Cross-vCenter NSX. Sin Enhanced Linked Mode,
aun es posible crear zonas de transporte universales para Cross-vCenter, conmutadores universales,
enrutadores universales y reglas de firewall universales. No obstante, sin Enhanced Linked Mode, se
debe iniciar sesién en las instancias individuales de vCenter Server para poder acceder a cada instancia
de NSX Manager.

Mas informacion sobre vSphere y Enhanced Linked Mode

Si decide utilizar Enhanced Linked Mode, consulte la Guia de instalacion y configuracidon de vSphere o la
Guia de actualizacion de vSphere para ver los requisitos mas recientes de vSphere y de Enhanced
Linked Mode.
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Manager principales y
secundarias

En un entorno de Cross-vCenter, puede haber una instancia de NSX Manager principal y hasta siete
instancias de NSX Manager secundarias. Algunas tareas de instalacion se realizan en cada instancia de
NSX Manager, ya sea que se convierta en una instancia de NSX Manager principal o en una secundario.

Este capitulo incluye los siguientes temas:

m Instalar NSX Manager Virtual Appliance

m  Configurar inicio de sesién unico

m  Registrar vCenter Server con NSX Manager

m  Configurar un servidor syslog para NSX Manager
m Instalar y asignar licencia de NSX for vSphere

m  Excluir las maquinas virtuales de la proteccién de firewall

Instalar NSX Manager Virtual Appliance

NSX Manager se instala como dispositivo virtual en cualquier host ESX del entorno de vCenter.

NSX Manager proporciona la interfaz de usuario grafica (GUI) y las APl de REST para crear, configurar y
supervisar los componentes de NSX, como controladores, conmutadores légicos y puertas de enlace de
servicios Edge. NSX Manager proporciona una vista de sistema agregada y es el componente de
administracion de red centralizada de NSX. La maquina virtual de NSX Manager esté incluida en un
archivo OVA, lo que permite utilizar vSphere Web Client para importar NSX Manager en el almacén de
datos y el inventario de la maquina virtual.

Para obtener alta disponibilidad, VMware recomienda implementar NSX Manager en un cluster
configurado con HA y DRS. Como opcidn, puede instalar NSX Manager en una instancia de vCenter
diferente de la instancia con la que operara NSX Manager. Una Unica instancia de NSX Manager sirve
como entorno unico de vCenter Server.
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En las instalaciones de Cross-vCenter NSX, asegurese de que cada instancia de NSX Manager tenga un
UUID unico. Las instancias de NSX Manager implementadas desde los archivos OVA tienen UUID
unicos. Una instancia de NSX Manager implementada desde una plantilla (como cuando se convierte
una maquina virtual a una plantilla) tendra el mismo UUID que la instancia de NSX Manager original que
se utilizo para crear la plantilla. Estas dos instancias de NSX Manager no pueden utilizarse en la misma
instalacién de Cross-vCenter NSX. En otras palabras: para cada instancia de NSX Manager, debe
instalar un nuevo dispositivo desde cero, como se describe en este procedimiento.

La instalacion de la maquina virtual NSX Manager incluye VMware Tools. No intente actualizar ni instalar
VMware Tools en NSX Manager.

Durante la instalacion, es posible unirse al Programa de mejora de la experiencia de cliente (CEIP) de
NSX. Consulte el Programa de mejora de la experiencia de cliente en Guia de administracion de NSX
para obtener mas informacién acerca del programa, incluyendo como unirse o salir de él.

Requisitos previos

m  Antes de instalar NSX Manager, asegurese de que los puertos requeridos estén abiertos. Consulte
Puertos y protocolos requeridos por NSX for vSphere.

m  Asegurese de que haya un almacén de datos configurado y accesible en el host ESX de destino. Se
recomienda el almacenamiento compartido. HA requiere almacenamiento compartido, de modo que
el dispositivo NSX Manager puede reiniciarse en otro host si se producen errores en el host original.

m  Asegurese de conocer la direccion IP y la puerta de enlace, las direcciones IP del servidor DNS, la
lista de busqueda de dominios y la direccion IP del servidor NTP que utilizara NSX Manager.

m  Decida si NSX Manager tendra unicamente direcciones IPv4, Unicamente direcciones IPv6 o una
configuracion de red de doble pila. El nombre de host de NSX Manager se utilizara en otras
entidades. Por lo tanto, el nombre de host de NSX Manager debe asignarse a la direccion IP correcta
de los servidores DNS utilizados en la red.

m  Prepare un grupo de puertos distribuidos para trafico de administracién en el que se comunicara
NSX Manager. Consulte Ejemplo: Trabajar con un conmutador distribuido de vSphere. La interfaz de
administracion de NSX Manager, vCenter Server y las interfaces de administracion de hosts ESXi
deben poder comunicarse con las instancias de NSX Guest Introspection.

m  Debe estar instalado el complemento de integracion de clientes. El asistente Implementar plantilla de
OVF (Deploy OVF template) funciona mejor en el explorador web Firefox. A veces, en el explorador
web Chrome, aparece un mensaje de error sobre la instalacién del complemento de integracion de
clientes aunque el complemento ya esté instalado correctamente. Para instalar el complemento de
integracion de clientes:

a Abra un explorador web y escriba la URL de vSphere Web Client.

b En la parte inferior de la pagina de inicio de sesién de vSphere Web Client, haga clic en
Descargar complemento de integracién de clientes (Download Client Integration Plug-in).

Si el complemento de integracion de clientes ya esta instalado en el sistema, no vera el vinculo
para descargarlo. Si desinstala el complemento de integracion de clientes, el vinculo para
descargarlo aparecera en la pagina de inicio de sesion de vSphere Web Client.
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Procedimiento

1

Busque el archivo de dispositivo de virtualizacién abierto (OVA) de NSX Manager.
Puede copiar la URL de descarga, o bien descargar el archivo OVA en el equipo.
En Firefox, abra vCenter.

Seleccione Maquinas virtuales y plantillas (VMs and Templates), haga clic con el boton secundario
en el centro de datos y seleccione Implementar plantilla de OVF (Deploy OVF Template).

Pegue la URL de descarga o haga clic en Examinar (Browse) para seleccionar el archivo en el

equipo.

Nota Sino se realiza la instalacion debido a un error Expird el tiempo de espera (Operation
timed out), compruebe si el almacenamiento y los dispositivos de red tienen problemas de
conectividad. Esta situacion se produce cuando existe un problema con la infraestructura fisica,
como la pérdida de conectividad con el dispositivo de almacenamiento o un problema de
conectividad con el conmutador o la NIC fisica.

Active la casilla Aceptar opciones de configuracion adicionales (Accept extra configuration
options).

De este modo, puede establecer direcciones IPv4 e IPv6, asi como propiedades de puerta de enlace
predeterminada, DNS, NTP y SSH durante la instalacién, en lugar de configurar estas opciones
manualmente después de la instalacion.

Acepte los contratos de licencia de VMware.

Edite el nombre de NSX Manager (si se lo requiere). Seleccione la ubicacion para la instancia de
NSX Manager implementada.

El nombre que escriba aparecera en el inventario de vCenter.
La carpeta que seleccione se utilizara para aplicar permisos a NSX Manager.
Seleccione un host o un cluster donde implementara el dispositivo NSX Manager.

Por ejemplo:

VMware, Inc. 49



Guia de instalacion de Cross-vCenter NSX

Dapiry D4 Tempiate
1 tames SRl IHSEITE
Satelt whate b sl Bra Bedbreed e clide
L T Dbl i i

w 18 Fanies Seliis

Bgert BT I3 T el i ] T

B
Agrarerh o )
i (v =
» [ Datssim
oF D Gebei name aag kder
ETTTTI [ e e
It Salel IR B dnplagad e

i T

9 Cambie el formato de disco virtual a Aprovisionamiento grueso

(Thick Provision) y seleccione el

almacén de datos de destino para los discos virtuales y los archivos de configuracion de la maquina

virtual.

10 Seleccione el grupo de puertos de NSX Manager.

Por ejemplo, esta captura de pantalla muestra la seleccion del grupo de puertos Mgmt_DVS - Mgmt.
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11
cliente (Join the Customer Experience Improvement Program).

12 Establezca las opciones de configuracion adicionales de NSX Ma

(opcional) Seleccione la casilla de verificacion Unirse al programa de mejora de la experiencia de

nager.

Por ejemplo, esta pantalla muestra la pantalla de revision final una vez que se configuraron todas las

opciones en una implementacion de IPv4 Unicamente.
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Resultados

Abra la consola de NSX Manager para hacer un seguimiento del proceso de arranque.

Una vez que NSX Manager haya terminado de arrancar, inicie sesion en la interfaz de linea de

comandos y ejecute el comando show interface para comprobar que la direccion IP se aplico segun lo

esperado.

nsxmgrl> show interface
Interface mgmt is up, line protocol is up
index 3 metric 1 mtu 1500 <UP,BROADCAST,RUNNING,MULTICAST>
HWaddr: 00:50:56:8e:c7:fa
inet 192.168.110.42/24 broadcast 192.168.110.255
inet6 fe80::250:56ff:fe8e:c7fa/64
Full-duplex, OMb/s
input packets 1370858, bytes 389455808, dropped 50, multicast packets 0
input errors 0, length 0, overrun 0, CRC 0, frame 0, fifo 0, missed 0
output packets 1309779, bytes 2205704550, dropped 0
output errors 0, aborted 0, carrier 0, fifo 0, heartbeat 0, window 0
collisions 0

Asegurese de que NSX Manager pueda hacer ping en su puerta de enlace predeterminada, su servidor
NTP, vCenter Server y la direccion IP de la interfaz de administracién en todos los hosts del hipervisor

que administrara.
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Para conectarse a la GUI del dispositivo NSX Manager, abra un explorador web y desplacese hasta el
nombre de host o la direccion IP de NSX Manager.

Después de iniciar sesién como admin con la contrasefia que establecié durante la instalacion, en la
pagina Inicio (Home), haga clic en Ver resumen (View Summary) y compruebe que los siguientes
servicios se estén ejecutando:

m VvPostgres
= RabbitMQ
= NSX Management Services

A fin de obtener un rendimiento 6ptimo, VMware recomienda que reserve memoria para el dispositivo
virtual NSX Manager. Una reserva de memoria es un limite inferior garantizado para la cantidad de
memoria fisica que el host reserva para una maquina virtual, incluso cuando la memoria esta
sobrecomprometida. Establezca la reserva en un nivel que garantice que NSX Manager tenga suficiente
memoria como para ejecutarse de forma eficiente.

Pasos siguientes

Registre vCenter Server con NSX Manager.

Configurar inicio de sesion uUnico

SSO hace que vSphere y NSX sean mas seguros, ya que permite que distintos componentes se
comuniquen entre si mediante un mecanismo de intercambio de token seguro, en lugar de solicitar que
cada componente autentique un usuario por separado.

Puede configurar un servicio de busqueda en NSX Manager y proporcionar las credenciales de
administrador de SSO para registrar NSX Management Service como usuario de SSO. La integracién del
servicio Single Sign-On (SSO) con NSX mejora la seguridad de la autenticacién de usuarios en vCenter y
permite que NSX autentique usuarios de otros servicios de identidad, como AD, NIS y LDAP. Con SSO,
NSX admite la autenticaciéon mediante tokens autenticados de lenguaje de marcado de asercion de
seguridad (SAML) de una fuente confiable mediante llamadas APl de REST. NSX Manager también
puede adquirir tokens de autenticacion SAML para utilizarlos con las soluciones de VMware.

NSX almacena en la memoria caché la informacion grupal de los usuarios de SSO. Los cambios en los
miembros de grupos tardan hasta 60 minutos en propagarse desde el proveedor de identidad (por
ejemplo, Active Directory) hasta NSX.

Requisitos previos

m Para utilizar SSO en NSX Manager, es necesario tener la version vCenter Server 5.5 o posterior, y el
servicio de autenticacion Single Sign-On (SSO) debe estar instalado en vCenter Server. Tenga en
cuenta que esto aplica al servicio SSO integrado. En cambio, la implementacion debe utilizar un
servidor SSO externo centralizado.

Para obtener informacién sobre los servicios SSO que ofrece vSphere, consulte http://
kb.vmware.com/kb/2072435 y http://kb.vmware.com/kb/2113115.
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Debe especificarse el servidor NTP para que la hora del servidor SSO y la hora de NSX Manager
estén sincronizadas.

Por ejemplo:

Time Settings | Unconfigure NTP Servers ||  Edit |

Specify NTP server below. For S50 configuration to work correctly itis required that the time on this
virtual appliance and NTF server should be in sync. Itis recommended to use the same NTP server
used by the S50 server.

MTF Server 192 16811010
Timezone TS
Date/Time 12/28/2016 21:31:49

Procedimiento

1

Inicie sesién en el dispositivo virtual NSX Manager.

En un explorador web, desplacese hasta la GUI del dispositivo NSX Manager en https://<nsx-
manager-ip> o https://<nsx-manager-hostname> e inicie sesién como administrador con la
contrasefia que configuré al instalar NSX Manager.

Inicie sesién en el dispositivo virtual NSX Manager.

En la pagina de inicio, haga clic en Administrar configuracion de dispositivos (Manage
Appliance Settings) > Servicio de administraciéon de NSX (NSX Management Service).

Haga clic en Editar (Edit) en la seccion URL de servicio de busqueda (Lookup Service URL).
Escriba el nombre o la direccién IP del host que tiene el servicio de busqueda.
Escriba el numero de puerto.

Escriba 443 si va a utilizar vSphere 6.0. Para la version vSphere 5.5, escriba el nimero de puerto
7444,

Se mostrara la URL de Lookup Service segun el host y el puerto especificados.

Introduzca el nombre de usuario y la contrasefia del Administrador SSO y haga clic en Aceptar (OK).
Se mostrara la huella digital del certificado del servidor SSO.

Compruebe si la huella digital del certificado coincide con el certificado del servidor SSO.

Si instalé un certificado firmado por la entidad de certificacion en el servidor de la entidad de
certificacion, vera la huella digital del certificado firmado por la entidad de certificacion. De lo
contrario, vera un certificado autofirmado.

Confirme que el estado de Lookup Service sea Conectado (Connected).

Por ejemplo:
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Lookup Service URL: hitps:ipsc-01a.corplocal:44 3ookupservice/sdk
550 Administrator User Name: administrator@wvsphere.local
Status: @ Connected <3

Pasos siguientes

Consulte Asignar una funcién a un usuario de vCenter en la Guia de administracion de NSX.

Registrar vCenter Server con NSX Manager
NSX Manager y vCenter Server tienen una relacién uno a uno. En cada instancia de NSX Manager,
existe un vCenter Server, incluso en un entorno de cross-vCenter NSX.

Solo puede registrarse una instancia de NSX Manager en un sistema vCenter Server. No es posible
cambiar el registro de vCenter de un NSX Manager configurado.

Si desea cambiar el registro de vCenter de un NSX Manager existente, en primer lugar debe eliminar
toda la configuracion de NSX y, a continuacién, eliminar el complemento NSX Manager del sistema
vCenter Server. Para obtener instrucciones, consulte Quitar una instalacion de NSX de forma segura.
También puede implementar un nuevo dispositivo de NSX Manager para registrarlo en el nuevo sistema
vCenter Server.

Requisitos previos

m  El servicio de administracion de NSX debe estar en ejecucion. En la interfaz web de NSX Manager
disponible en https://<nsx-manager-ip>, haga clic en Inicio (Home) > Ver resumen (View
Summary) para ver el estado del servicio.

m  Debe utilizar una cuenta de usuario de vCenter Server que pertenezca al grupo Administradores
(Administrators) de vCenter Single Sign-On para sincronizar NSX Manager con el sistema vCenter
Server. Si la contrasena de la cuenta tiene caracteres no ASCII, debera cambiarla antes de
sincronizar la instancia de NSX Manager con el sistema vCenter Server. No utilice la cuenta raiz.

Consulte "Administrar usuarios y grupos de vCenter Single Sign-On" en la documentacion
Administrar Platform Services Controller para obtener mas informacion sobre cdmo agregar usuarios.

m  Compruebe que la resolucién de nombres directa e inversa funciona y que los siguientes sistemas
pueden resolver los nombres DNS del resto:

m  Dispositivos NSX Manager
m Sistemas vCenter Server
m  Sistemas de Platform Services Controller

m  Hosts ESXi
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Procedimiento

1

Inicie sesién en el dispositivo virtual NSX Manager.

En un explorador web, desplacese hasta la GUI del dispositivo NSX Manager en https://<nsx-
manager-ip> o https://<nsx-manager-hostname> e inicie sesién como administrador con la
contrasefia que configuro al instalar NSX Manager.

En la pagina de inicio, haga clic en Administrar registro de vCenter (Manage vCenter Registration).

Edite el elemento de vCenter Server para que se dirija al nombre de host o a la direccion IP del
sistema vCenter Server y, a continuacion, introduzca el nombre de usuario y la contrasefa del
sistema vCenter Server.

Compruebe si la huella digital de certificado coincide con el certificado del sistema vCenter Server.

Si instalé un certificado firmado por la entidad de certificacidn en el sistema de vCenter Server, vera
la huella digital del certificado firmado por la entidad de certificacion. De lo contrario, vera un
certificado autofirmado.

No seleccione la opcion Modificar ubicaciéon de descarga de script de complemento, (Modify
plugin script download location) a menos que NSX Manager esté protegido por un tipo de firewall de
dispositivo de enmascaramiento.

Esta opcion le permite introducir una direccion IP alternativa para NSX Manager. No se recomienda
poner NSX Manager detras de un firewall de este tipo.

Confirme que el estado del sistema vCenter Server sea Conectado (Connected).

Si vSphere Web Client ya esta abierto, cierre sesion y vuelva a iniciarla con la cuenta que utilizara
para registrar NSX Manager en vCenter Server.

Si no cierra sesion y vuelve a iniciarla, no aparecera el icono Redes y seguridad (Networking &
Security) en la pestafia Inicio (Home) de vSphere Web Client.

Haga clic en el icono Redes y seguridad (Networking & Security) y confirme que puede ver la
nueva instancia de NSX Manager implementada.
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fa} Home
J Home |
Inventories
: (W ﬂ Y
= H1 = @
vCenter Hosts and Wi and Storage Metworking
Inventory Lists Clusters Templates
| @ o) Z
Content Hybrid Cloud vRealize Metworking &
Libraries Manager COrchesfrator Security

Pasos siguientes

Programe una copia de seguridad de los datos de NSX Manager tras instalar NSX Manager. Consulte
coémo restaurar y realizar una copia de seguridad de NSX en la Guia de administraciéon de NSX.

Si tiene una solucién de partners de NSX for vSphere, consulte la documentacion del partner para
obtener informacién sobre como registrar la consola del partner con NSX Manager.

Ya puede instalar y configurar los componentes de NSX for vSphere.

Configurar un servidor syslog para NSX Manager

Si especifica un servidor syslog, NSX Manager envia todos los registros de auditoria y los eventos del
sistema al servidor syslog.

Los datos de Syslog son utiles para solucionar problemas y revisar los datos registrados durante la
instalacién y la configuracion.

NSX Edge es compatible con dos servidores syslog. NSX Manager y las instancias de NSX Controller
son compatibles con un servidor syslog.

Procedimiento
1 Inicie sesion en el dispositivo virtual NSX Manager.

En un explorador web, desplacese hasta la GUI del dispositivo NSX Manager en https://<nsx-
manager-ip> o https://<nsx-manager-hostname> e inicie sesién como administrador con la
contrasefia que configurd al instalar NSX Manager.

2 Enla péagina de inicio, haga clic en Administrar configuraciéon de dispositivos (Manage
Appliance Settings) > General (General).

3 Haga clic en Editar (Edit) junto a Servidor syslog (Syslog Server).
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4 Escriba el nombre del host o la direccién IP, el puerto y el protocolo del servidor syslog.

Por ejemplo:

Syslog Server

You can specify the IP address or name of the syslog server that can be resolved using the above
mentioned DNS Server(s).

Syslog Server. syslog-01a.corp.local
FPort: 514
Frotocal: UDP v

OK | | Cancel

5 Haga clic en Aceptar (OK).

Resultados

Se habilita el registro remoto en NSX Manager y los registros se almacenan en el servidor syslog
independiente.

Instalar y asignar licencia de NSX for vSphere
Una vez finalizada la instalacion de NSX Manager se puede instalar y asignar una licencia de NSX for
vSphere mediante vSphere Web Client.

Al iniciar NSX 6.2.3, la licencia predeterminada al completar la instalacion sera NSX para vShield
Endpoint. Esta licencia habilita el uso de NSX para implementar y administrar vShield Endpoint solo para
descarga de antivirus y tiene un cumplimiento forzado para restringir el uso de VXLAN, firewall y
servicios Edge, bloqueando la preparacion del host y la creacién de instancias de NSX Edge.

Si necesita otras funciones de NSX, incluidos conmutadores l6gicos, enrutadores ldgicos, firewall
distribuido o NSX Edge, puede adquirir una licencia de NSX para utilizar dichas funciones o bien solicitar
una licencia de evaluacion para evaluar estas caracteristicas a corto plazo.

Para obtener informacién sobre las ediciones de licencias de NSX y sus caracteristicas asociadas,
consulte https://kb.vmware.com/kb/2145269.

Procedimiento
¢ EnvSphere 5.5, complete los siguientes pasos para agregar una licencia para NSX.
a Inicie sesion en vSphere Web Client.
b Haga clic en Administraciéon (Administration) y, a continuacion, en Licencias (Licenses).

¢ Haga clic en la pestafia Soluciones (Solutions).
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d Seleccione NSX for vSphere en la lista Soluciones (Solutions). Haga clic en Asignar una clave
de licencia (Assign a license key).

e Seleccione Asignar una nueva clave de licencia (Assign a new license key) en el menu
desplegable.

f  Escriba la clave de licencia y una etiqueta opcional para la nueva clave.
g Haga clic en Descodificar (Decode).

Descodifique la clave de licencia para comprobar que tenga el formato correcto y suficiente
capacidad para conceder una licencia a los activos.

h Haga clic en Aceptar (OK).
¢ EnvSphere 6.0, complete los siguientes pasos para agregar una licencia para NSX.
a Inicie sesion en vSphere Web Client.
b Haga clic en Administraciéon (Administration) y, a continuacion, en Licencias (Licenses).
¢ Hagaclic en la pestafia Activos (Assets) y luego en la pestafia Soluciones (Solutions).

d Seleccione NSX for vSphere en la lista Soluciones (Solutions). En el menu desplegable Todas
las acciones (All Actions), seleccione Asignar licencia... (Assign license...).

e Haga clic en el icono Agregar ( 'l') (Add). Introduzca la clave de licencia y haga clic en
Siguiente (Next). Agregue un nombre para las licencias y haga clic en Siguiente (Next). Haga
clic en Finalizar (Finish) para agregar la licencia.

f  Seleccione la nueva licencia.

g (opcional) Haga clic en el icono Ver caracteristicas para ver qué caracteristicas estan
habilitadas con esta licencia. Revise la columna de Capacidad para comprobar la capacidad de
la licencia.

h Haga clic en Aceptar (OK) para asignar la nueva licencia a NSX.

Pasos siguientes

Para obtener mas informacién sobre las licencias de NSX, consulte http://www.vmware.com/files/pdf/
vmware-product-guide.pdf.

Excluir las maquinas virtuales de la proteccion de firewall

Puede excluir un conjunto de maquinas virtuales de la proteccion de firewall distribuido de NSX.
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NSX Manager, NSX Controller y las maquinas virtuales NSX Edge se excluyen automaticamente de la
proteccion de firewall distribuido de NSX. Asimismo, VMware recomienda colocar las siguientes
magquinas virtuales de servicio en la lista de exclusién para permitir que el trafico circule libremente.

m vCenter Server. Puede moverse a un cluster protegido por firewall, pero ya debe existir en la lista de

exclusién para evitar problemas de conectividad.

Nota Es importante agregar vCenter Server a la lista de exclusion antes de cambiar la regla
predeterminada "any any" de permitir a bloquear. Si no se lleva a cabo esta accion, se bloqueara el
acceso a vCenter Server tras crear una regla Denegar todo (o tras modificar la regla predeterminada
para bloquear la accion). Si esto sucede, revierta el DFW a la regla de firewall predeterminada con el
siguiente comando: https://NSX_Manager_IP/api/4.0/firewall/globalroot-0/config. La solicitud
debe devolver un estado de 204. Esto restaurara la directiva predeterminada (con la regla
predeterminada de permitir) para DFW y volvera a habilitar el acceso a vCenter Server y vSphere
Web Client.

m  Maquinas virtuales del servicio de partners.

m  Maquinas virtuales que requieren el modo promiscuo. Si estas maquinas virtuales estan protegidas
por firewall distribuido de NSX, su rendimiento puede verse gravemente afectado.

m  El servidor SQL Server que utiliza la instancia de vCenter basada en Windows.

m  vCenter Web Server, si se lo va a ejecutar por separado.

Procedimiento
1 En vSphere Web Client, haga clic en Redes y seguridad (Networking & Security).

2 EnlInventario de redes y seguridad (Networking & Security Inventory) haga clic en Instancias de
NSX Manager (NSX Managers).

3 Enla columna Nombre (Name), haga clic en una instancia de NSX Manager.

4 Haga clic en la pestafia Administrar (Manage) y, a continuacion, en Lista de exclusion (Exclusion
List).

5 Haga clic en el icono Agregar (Add) ('l') .

6 Seleccione las maquinas virtuales que desee excluir y haga clic en Agregar (Add).

7 Haga clic en Aceptar (OK).

Resultados

Si una maquina virtual tiene varias NIC, todas ellas quedaran excluidas de la proteccion. Si agrega vNIC
a una maquina virtual que ya esta agregada a la lista de exclusion, el firewall se implementa
automaticamente en las VNIC recientemente agregadas. Para excluir estas vNIC de la proteccion de
firewall, debe extraer la maquina virtual de la lista de exclusion y, a continuacién, volver a agregarla a la
lista. Una alternativa es realizar un ciclo de energia (apagar y encender la maquina virtual), pero la
primera opcién es menos disruptiva.
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Hay una sola instancia principal de NSX Manager en un entorno de Cross-vCenter NSX. Seleccione qué
instancia de NSX Manager sera la principal y realice las tareas de configuracion para completar la
instalacién de NSX, asignar el rol principal a NSX Manager y crear objetos universales.

La instancia principal de NSX Manager se utiliza para implementar un cluster de controladoras
universales que proporciona el plano de control al entorno de Cross-vCenter NSX. Las instancias
secundarias de NSX Manager no tienen su propio cliuster de controladoras.

Este capitulo incluye los siguientes temas:

m Implementar NSX Controller en la instancia de NSX Manager principal

m  Preparar hosts en la instancia de NSX Manager principal

m  Configurar VXLAN desde la instancia principal de NSX Manager

m  Asignar un grupo de ID de segmentos y la direccion de multidifusién en el NSX Manager principal
m  Asignar funcién principal a NSX Manager

= Asignar un grupo universal de ID de segmentos y la direccion de multidifusion en el NSX Manager
principal

m  Agregar una zona de transporte universal en la instancia de NSX Manager principal
m  Agregar un conmutador I6gico universal en la instancia de NSX Manager principal
m  Conectar maquinas virtuales a un conmutador légico

m  Agregar un enrutador légico (distribuido) universal en la instancia de NSX Manager principal

Implementar NSX Controller en la instancia de NSX
Manager principal

NSX Controller es un sistema avanzado de administracion de estado distribuido que proporciona
funciones del plano de control para funciones de enrutamiento légico y conmutacion logica de NSX. Sirve
como punto de control central para todos los conmutadores logicos de una red y mantiene informacién
sobre todos los hosts, conmutadores lIégicos (VXLAN) y enrutadores légicos distribuidos. Los
controladores se requieren cuando se planean implementar 1) enrutadores légicos distribuidos o 2)
VXLAN en modo hibrido o de unidifusion. En Cross-vCenter NSX, una vez que se asigna la funcion
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principal a NSX Manager, su cluster de controladores se convierte en el clister de controladores
universal de todo el entorno de Cross-vCenter NSX.

Mas alla del tamafio de la implementacién de NSX, VMware requiere que cada cluster de NSX Controller
tenga tres nodos de controlador. No se admite otra cantidad de nodos de controlador.

El cluster requiere que el sistema de almacenamiento en disco de cada controlador tenga una latencia de
escritura maxima de menos de 300 ms y una latencia de escritura media menor a 100 ms. Si el sistema
de almacenamiento no cumple estos requisitos, el cluster puede volverse inestable y provocar un tiempo
de inactividad del sistema.

Requisitos previos

= Antes de implementar las instancias de NSX Controller, debe implementar un dispositivo NSX
Manager y registrar vCenter con NSX Manager.

m  Determine la configuracion del grupo de direcciones IP del cluster de controlador, incluidos la puerta
de enlace y el rango de direcciones IP. La configuracién de DNS es opcional. La red IP de NSX
Controller debe tener conexién a NSX Manager y a las interfaces de administracién de los hosts
ESXi.

Procedimiento

1 Con vSphere Web Client, inicie sesion en el sistema vCenter Server registrado con el NSX Manager
que pasara a ser el principal.

Si los sistemas vCenter Server del entorno cross-vCenter NSX estan en Enhanced Linked Mode,
puede acceder a cualquier NSX Manager asociado desde todos los sistemas vCenter Server
vinculados. Para ello, debe seleccionarlo en el menu desplegable NSX Manager.

2 Desplacese hasta Inicio > Redes y seguridad > Instalacion (Home > Networking & Security >
Installation) y seleccione la pestafia Administracién (Management).

Mavigator X Installation

1 Home

J Management | Host Preparation  Logical Metwork |

Networking & Security

%: NSX Home NSX Managers
£ Dashboard {£5 Actions
/2 Logical Switches 55 192.168.110.15 192.168.110.15

=== NSXEdges B 192.168.210.15 192.168.210.15
Por ejemplo: P Firewall

Si los sistemas vCenter Server estan en Enhanced Linked Mode, aqui apareceran todos los NSX
Manager asociados.

3 Enla seccion NSX Manager, seleccione el NSX Manager que se convertira en el primario.
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4 En la seccion de nodos de NSX Controller, haga clic en el icono Agregar nodo (Add Node) ('l').
5 Introduzca la configuracion de NSX Controller adecuada para el entorno.

Las instancias de NSX Controller deben implementarse en un grupo del puerto de vSphere
Distributed Switch o de vSphere Standard Switch que no esté basado en VXLAN y que tenga
conexiéon a NSX Manager, a otros controladores y a hosts a través de IPv4.

Por ejemplo:
Add Controller (7)

Mame: # | controller-1
NSX Manager: x| 192.168.110.15 |+ |
Datacenter: :-.| Datacenter Site A | v |
ClusterResource Pool: % | Management & Edge Cl... | ~ |
Datastore: :-.| ds-site-a-nfs 01 | v |
Host: | esxmgt-01a.corplocal | v |
Folder | NSX Controllers |+ |
Connected To: = | vds-mgt_Managemi Change Remove
IP Pool: = | controller-pool Select
Password: de | FEEEERERARRAE
Confirm password: g [ FEEEERRRA AL

[ OK ][ Cancel

6 Sitodavia no configuré un grupo de direcciones IP para el cluster de controlador, haga clic en Nuevo
grupo de direcciones IP (New IP Pool) para hacerlo.

De ser necesario, los controladores individuales pueden estar en subredes de IP distintas.

Por ejemplo:
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Add Static IP Pool

Mame: # | controller-pool

Gateway: = 192.168.1101
Agateway can be any IPvd or IPvE address.
Prefix Length: |24

Primary DME:
Secondary DMNS:
DS Suffix

Static P Fool: % 192.168.110.31-192.168.110.35

for example 192 168.1.2-192 168.1.100 ar
abcd 8787 10-abcd: 378720

OK ][ Cancel

7 Introduzca y vuelva a introducir una contrasefia para el controlador.

Nota La contrasefa no debe contener el nombre de usuario como subcadena. Los caracteres no
deben repetirse 3 0 mas veces consecutivas.

La contrasefa debe tener al menos 12 caracteres y cumplir con al menos 3 de las siguientes 4
reglas:

= Al menos una letra en mayuscula
m Al menos una letra en minuscula
= Al menos un numero
m Al menos un caracter especial
8 Una vez implementada el primer controlador, implemente otras dos mas.

Es obligatorio tener tres controladores. Le recomendamos que configure una regla anticompatibilidad
DRS para evitar que los controladores residan en el mismo host.

Resultados

Una vez implementados todos los controladores correctamente, estos aparecen con el estado
Conectado (Connected) y aparece una marca de verificacion de color verde.

Si la implementacién no se realizd correctamente, consulte el tema Implementar instancias de NSX
Controller de la Guia para solucionar problemas de NSX.
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Preparar hosts en la instancia de NSX Manager principal

La preparacion de hosts es el proceso por el cual NSX Manager 1) instala moédulos de kernel de NSX en
hosts ESXi que forman parte de los clusteres de vCenter y 2) compila el tejido del plano de
administracion y del plano de control de NSX. Los médulos de kernel de NSX empaquetados en archivos
VIB se ejecutan dentro del kernel del hipervisor y ofrecen servicios, como enrutamiento distribuido,
firewall distribuido y capacidades de puente de VXLAN.

A fin de preparar el entorno para la virtualizacion de red, debe instalar los componentes de la
infraestructura de red en cada cluster de cada instancia de vCenter Server donde sea necesario. De este
modo, se implementa el software requerido en todos los hosts del cluster. Cuando se agrega un nuevo
host al cluster, el software requerido se instala en ese host automaticamente.

Si va a utilizar hosts ESXi sin estado (es decir, ESXi no mantiene activamente su estado reinicio tras
reinicio), debe descargar los VIB de NSX manualmente e integrarlos a la imagen del host. Puede
encontrar las rutas de descarga de los VIB de NSX en la pagina: https://<NSX_MANAGER _IP>/bin/vdn/
nwfabric.properties. Tenga en cuenta que las rutas de descarga pueden variar en cada version de NSX.
Para obtener los VIB adecuados, consulte siempre la pagina https://<NSX_MANAGER_IP>/bin/vdn/
nwfabric.properties. Consulte como implementar VXLAN a través de Auto Deploy https://
kb.vmware.com/kb/2041972 para obtener mas informacion.

Requisitos previos
m  Registre vCenter Server en NSX Manager e implemente NSX Controllers.

m  Compruebe si la busqueda inversa de DNS devuelve un nombre de dominio completo cuando se
consulta con la direccion IP de NSX Manager. Por ejemplo:

C:\Users\Administrator>nslookup 192.168.110.42
Server: localhost
Address: 127.0.0.1

Name: nsxmgr-1-01la.corp.local
Address: 192.168.110.42

m  Compruebe que los hosts puedan resolver el nombre DNS de vCenter Server.
m  Compruebe si los hosts pueden conectarse a vCenter Server en el puerto 80.
m  Compruebe que la hora de red en vCenter Server y los hosts ESXi esté sincronizada.

m  En cada cluster del host que participara en NSX, compruebe que los hosts de ese cluster estén
conectados a un vSphere Distributed Switch (VDS) comun.

Por ejemplo, supongamos que tiene un cluster con los hosts Host1 y Host2. Host1 esta conectado a
VDS1y VDS2. Host2 esta conectado a VDS1 y VDS3. Al preparar un cluster para NSX, solo se
puede asociar NSX con el VDS1 del cluster. Si agrega otro host (Host3) al cluster y Host3 no esta
conectado a VDS1, la configuracion no es valida y Host3 no esta listo para la funcionalidad NSX.
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m  Sitiene vSphere Update Manager (VUM) instalado en el entorno, debe deshabilitarlo a fin de poder
preparar los clusteres para la virtualizaciéon de red. Para obtener mas informacion sobre como
comprobar si VUM esta habilitado y como deshabilitarlo si fuera necesario, consulte http://
kb.vmware.com/kb/2053782.

m  Antes de empezar con el proceso de preparacion de hosts de NSX, asegurese siempre de que el
cluster esté en estado resuelto; es decir, que la opcion Resolver (Resolve) no aparezca en la lista
Acciones (Actions) del cluster.

Por ejemplo:
N 5X Component Installation on Hosts

{ck Actions

| Force Sync Senvices

' Change IP Detection Type
Change Locale ID

Disable Firewall

Unconfigure VEXLAN

Uninstall

Communication Channel Health

La opcién Resolver (Resolve) a veces aparece porque es preciso reiniciar uno o mas hosts del
cluster.

Otras veces, la opcion Resolver (Resolve) aparece porque hay un error que debe solucionarse.
Haga clic en el vinculo No listo (Not Ready) para ver el error. Si puede, borre la condicién de error.
Si no puede borrarla del cluster, una alternativa es mover los hosts a otro cluster o a uno nuevo y
eliminar el antiguo.

NSX Component Installation on Hosts

{c§ Actions
Faorce Sync Sernvices nstallation Status

., Change Locale D ﬁ' Not Ready

Resolve
| Communication Channel Health b Mot Ready
esx-02a.corp.local "€ Mot Ready

g ﬁrﬂanagement & Edge Cluster « 620 Upgrade available

Si la opcién Resolver (Resolve) no soluciona el problema, consulte Guia para solucionar problemas de
NSX. Para consultar una lista de problemas resueltos por la opcién Resolver (Resolve), consulte
Eventos del sistema y de registro de NSX.
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Procedimiento

1

Con vSphere Web Client, inicie sesion en el sistema vCenter Server registrado con el NSX Manager
que pasara a ser el principal.

Si los sistemas vCenter Server del entorno cross-vCenter NSX estan en Enhanced Linked Mode,
puede acceder a cualquier NSX Manager asociado desde todos los sistemas vCenter Server
vinculados. Para ello, debe seleccionarlo en el menu desplegable NSX Manager.

Dirijase a Inicio > Redes y seguridad > Instalaciéon (Home > Networking & Security > Installation) y
seleccione la pestafia Preparacién del host (Host Preparation).

En todos los clusteres que requieren la conmutacion légica de NSX, el enrutamiento y los firewalls,
haga clic en Acciones ( ‘3}) (Actions) y en Instalar (Install).

Un cluster de proceso (también conocido como cluster de carga util) es un cldster con maquinas
virtuales de aplicaciones (web, base de datos, etc.). Si un cluster de proceso tiene conmutacion de
NSX, enrutamiento o firewalls, haga clic en Instalar (Install) en el cluster de proceso.

En el cluster "Administracion y Edge" (Management and Edge), como el que se muestra en el
ejemplo, NSX Manager y las maquinas virtuales del controlador comparten un cluster con
dispositivos Edge, como enrutadores logicos distribuidos (DLR) y puertas de enlace de servicios
Edge (ESG). En este caso, es importante que haga clic en Instalar (Install) en el cluster compartido.

Por el contrario, si Administracion y Edge (Management and Edge) tiene un cluster dedicado y no
compartido (como se recomienda para un entorno de produccion), haga clic en Instalar (Install) en el
cluster Edge, pero no en el cluster de administracion.

Nota Mientras la instalacién esta en curso, no implemente, actualice ni desinstale servicios o
componentes.

Supervise la instalacion hasta que la columna Estado de instalacion (Installation Status) muestre
una marca de verificaciéon de color verde.

Si la columna Estado de instalacion (Installation Status) muestra un icono de advertencia rojo y el
mensaje No listo (Not Ready), haga clic en Resolver (Resolve). Si hace clic en Resolver (Resolve)
puede provocar el reinicio del host. Si la instalacion todavia no se puede realizar, haga clic en el
icono de advertencia. Se mostraran todos los errores. Realice la accion requerida y haga clic de
nuevo en Resolver (Resolve).

Cuando se completa la instalacion, la columna Estado de instalacion (Installation Status) muestra la
version y la compilacion del NSX instalado y la columna Firewall muestra Habilitado (Enabled).
Ambas columnas tienen una marca de verificacion de color verde. Si ve Resolver (Resolve) en la
columna Estado de instalacién (Installation Status), haga clic en Resolver y, a continuacion,
actualice la ventana del explorador.

Resultados

Los VIB se instalan y se registran en todos los hosts del cluster preparado. Los VIB instalados varian en
funcion de las versiones de NSX y ESXi instaladas.
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Version de ESXi Version de NSX VIB instalados

5.5 Cualquier version 6.3.x B esx-vsip

m  esx-vxlan

6.0 o posterior 6.3.2 o anterior B esx-vsip

m  esx-vxlan

6.0 o posterior 6.3.3 o posterior B esx-nsxv

Para comprobarlas, asigne el protocolo SSH a cada host, ejecute el comando esxcli software vib
list y busque los VIB correspondientes. Ademas de mostrar los VIB, este comando muestra la version
instalada.

[root@host:~] esxcli software vib list | grep esx
esx—XXXX 6.0.0-0.0.XXXXXXX VMware VMwareCertified 2016-12-29

Si agrega un host a un cluster preparado, los VIB de NSX se instalan automaticamente en el host.

Si mueve un host a un cluster no preparado, los VIB de NSX se desinstalan automaticamente del host.

Configurar VXLAN desde la instancia principal de NSX
Manager

La red VXLAN se utiliza para la conmutacion légica de Capa 2 en todos los hosts, lo cual puede expandir
varios dominios subyacentes de Capa 3. La red VXLAN se configura por cluster, donde se asigna cada
cluster que participara en NSX a un conmutador distribuido de vSphere (VDS). Cuando se asigna un
cluster a un conmutador distribuido, cada host del cluster queda habilitado para conmutadores Idgicos.
La configuracion elegida aqui se utilizara para crear la interfaz del VMkernel.

Si necesita conmutacion y enrutamiento l6gicos, todos los clusteres que tienen VIB de NSX instalados en
los hosts también deben tener configurados parametros de transporte de VXLAN. Si desea implementar
unicamente un firewall distribuido, no es necesario configurar los parametros de transporte de VXLAN.

Cuando configura la red VXLAN, debe proporcionar un vSphere Distributed Switch, un ID de VLAN, un
tamafio de MTU, un mecanismo de direcciones IP (grupo de IP o DHCP) y una directiva de formacién de
equipos de NIC.

La MTU de cada conmutador debe establecerse en 1.550 o superior. El valor predeterminado es 1.600.
Si el tamafio de MTU de los conmutadores distribuidos de vSphere es mayor que la MTU de VXLAN, la
MTU de vSphere Distributed Switch no se reducira. Si se establece en un valor mas bajo, se ajustara
para que coincida con la MTU de VXLAN. Por ejemplo, sila MTU de vSphere Distributed Switch se
establece en 2.000 y se acepta la MTU predeterminada de VXLAN de 1.600, la MTU de vSphere
Distributed Switch no se modifica. Si la MTU de vSphere Distributed Switch es 1.500 y la MTU de VXLAN
es 1.600, la MTU de vSphere Distributed Switch se cambia a este ultimo valor.

Los VTEP tienen asociado un identificador de VLAN. Sin embargo, puede especificar el identificador de
VLAN = 0 para los VTEP, lo cual indica que se quitaran las etiquetas de las tramas.
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Es posible que quiera usar diferentes opciones de direcciones IP en los clisteres de administracion y los
clusteres de proceso. Esto depende de la forma en que esté disefiada la red fisica, por lo cual

probablemente no sea asi en las implementaciones pequefas.

Requisitos previos

Todos los hosts del cluster deben estar conectados a un vSphere Distributed Switch comun.
NSX Manager debe estar instalado.

Deben estar instaladas los controladores NSX Controller, a menos que se vaya a utilizar el modo de
replicacion de multidifusién para el plano de control.

Planifique la directiva sobre formacion de equipos de NIC. La directiva sobre formacién de equipos
de NIC determina el equilibrio de carga y la configuracién de conmutacion por error de vSphere
Distributed Switch.

No mezcle distintas directivas de formacién de equipos para diferentes grupos de puertos en un
vSphere Distributed Switch donde algunos utilizan EtherChannel o LACPv1/LACPV2 y otros utilizan
una directiva de formacién de equipos diferente. Si se comparten vinculos superiores en estas
distintas directivas de formacion de equipos, se interrumpe el trafico. Si hay enrutadores logicos,
habra problemas de enrutamiento. Una configuracién de este tipo no es compatible y se debe evitar.

La practica recomendada para la formacion de equipos basada en hash de IP (EtherChannel,
LACPv1 o LACPV2) es utilizar todos los vinculos superiores en el vSphere Distributed Switch del
equipo y no tener grupos de puertos en ese vSphere Distributed Switch con diferentes directivas de
formacién de equipos. Para obtener mas informacion y otras instrucciones, consulte la Guia de
diserio de virtualizacion de red de VMware® NSX for vSphere en https://communities.vmware.com/
docs/DOC-27683.

Planifiqgue el esquema de direcciones IP de los extremos del tunel VXLAN (VTEP). Los VTEP son las
direcciones IP de origen y destino que se utilizan en el encabezado IP externo para identificar de

forma unica a los hosts ESX que originan y finalizan la encapsulacién de tramas de VXLAN. Para las
direcciones IP de VTEP puede utilizar DHCP o grupos de direcciones IP configuradas manualmente.

Si desea que una direccion IP especifica se asigne a un VTEP, puede 1) utilizar una reserva o una
direccion DHCP fija que asigne una direccion MAC a una direccién IP especifica en el servidor
DHCP o 2) utilizar un grupo de direcciones IP y, a continuacion, editar manualmente la direccion IP
de VTEP asignada a vmknic en Hosts y clusters (Hosts and Clusters) > host > Administrar
(Manage) > Red (Networking) > Conmutadores virtuales (Virtual Switches).

Nota Siedita manualmente la direccion IP, asegurese de que la direccion IP NO sea similar al
rango original del grupo de IP.

Por ejemplo:
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Distributed switch: Compute_WVDS (vmk3)
X

Assigned port groups filter applied, showing: % A5

{% wowvmknicPg-dvs-35-2.. @] (%
WLAN 1D 250

¥ Vilkernel Ports (1)
vmk3 : 192.168.130.52 (1)

Virtual Machines (0)

-, o

En los clusteres que forman parte del mismo VDS, el identificador de VLAN debe ser el mismo para
los VTEP y la formacién de equipos de NIC.

La practica recomendada consiste en exportar la configuracién de conmutador distribuido de
vSphere antes de preparar el cluster para VXLAN. Consulte http://kb.vmware.com/kb/2034602.

Procedimiento

1

Con vSphere Web Client, inicie sesion en el sistema vCenter Server registrado con el NSX Manager
que pasara a ser el principal.

Si los sistemas vCenter Server del entorno cross-vCenter NSX estan en Enhanced Linked Mode,
puede acceder a cualquier NSX Manager asociado desde todos los sistemas vCenter Server
vinculados. Para ello, debe seleccionarlo en el menu desplegable NSX Manager.

Dirijase a Inicio > Redes y seguridad > Instalaciéon (Home > Networking & Security > Installation) y
seleccione la pestafa Preparacion del host (Host Preparation).

Verifique que el NSX Manager adecuado esté seleccionado en el menu desplegable NSX Manager.
Haga clic en No configurado (Not Configured) en la columna VXLAN.
Configure las redes légicas.

Para ello, seleccione un vSphere Distributed Switch, un identificador de VLAN, un tamafio de MTU,
un mecanismo de generacion de direcciones IP y una directiva de formacion de equipos de NIC.

Estas pantallas de ejemplo muestran la configuracion de un cluster de administraciéon con un rango
de direcciones IP de 182.168.150.1-192.168.150.100, respaldado por VLAN 150, y con una directiva
de formacion de equipos de NIC por conmutacién por error.
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[ Configure VXLAN networking 7] Hr-
Configuring all hosts in cluster "Management and Edge” for VXLAMN networking.
Switch: #| Mgmt_VD$ il
VLAN: #1150
MTU:; # | 1600
VMEMIC IP Addressing: = ( ) Use DHCP

=) Use IP Pool
IPFoal: | NewIP Pool.. v |
VMKNic Teaming Policy. « | Fail Over | * |
VTEP: # 1
OK Cancel

La cantidad de VTEP no puede editarse en la interfaz de usuario. La cantidad de VTEP se establece
de modo tal que coincida con la cantidad de dvUplinks en el conmutador distribuido de vSphere que
se va a preparar.

| |1 Add Static IP Pool

Mame: # mgmi-edge-ip-pool
Gateway: #| 192 168.150.1
A gateway can be any IPvd or IPvE address. [:
Prefix Length; w24
Primary DNS: 192.168.110.10

Secondary DNS
DNS Suffix: corp.local

StaticIF Pool: = 182.168.150.1-192.168.150.100

for example 192.168.1.2-192 168.1.100 or
abcd:87-87:10-abcd:87.87.:20

| OK || Cancel |

En los clusteres de proceso, se puede utilizar otra configuracién de direcciones IP (por ejemplo,
192.168.250.0/24 con VLAN 250). Esto depende de la forma en que esté disefiada la red fisica, por
lo cual probablemente no sea asi en las implementaciones pequefias.

Resultados

La configuracion de VXLAN tiene como resultado la creacion de un nuevo grupo de puertos distribuido
en el vSphere Distributed Switch especificado.
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Por ejemplo:

- o= Compute_VDS
&8 Compute_VD3s_DWVUplinks
% Compute_VDS_Management Metwark
& Compute_VD3_Storage Metwork
% Compute_VDS_VM Metwark
&, Compute_VD3S_vMaotion Metwark
| ,._%wxw—vmk:nicP g-dvs-35-0-47091984-3561-4209-8c07-039e52e45475 |

Para obtener mas informacién sobre como solucionar problemas de VXLAN, consulte Guia para
solucionar problemas de NSX.

Asignar un grupo de ID de segmentos y la direccion de
multidifusion en el NSX Manager principal

Los segmentos de VXLAN se compilan entre los extremos de tunel de VXLAN (VTEP). Cada tunel de
VXLAN tiene un identificador de segmento. Debe especificar un grupo de identificadores de segmentos
en la instancia de NSX Manager principal para aislar el trafico de la red. Si no hay un controlador NSX
Controller implementado en el entorno, también debe agregar un rango de direcciones de multidifusion
para distribuir el trafico por la red y evitar sobrecargar una sola direccién de multidifusion.

Cuando determine el tamafio de cada grupo de identificadores de segmentos, tenga en cuenta que el
rango de identificadores de segmentos controla la cantidad de conmutadores légicos que pueden
crearse. Elija un subconjunto pequefio de los 16 millones de VNI posibles. No debe configurar mas de
10.000 VNI en una sola instancia de vCenter porque vCenter limita la cantidad de grupos dvPortgroups a
10.000.

Las instancias de NSX Manager en su entorno cross-vCenter NSX deben usar un grupo de
identificadores de segmentos que no se superpongan. Ademas, los grupos de identificadores de
segmentos universales no se deben superponer con ningun grupo de identificadores de segmentos en el
entorno cross-vCenter NSX. Los VNI que no se superponen se aplican automaticamente en un Unico
entorno de NSX Manager y vCenter. No obstante, es importante asegurarse de que los VNI no se
superpongan en las distintas implementaciones de NSX. Los VNI que no se superponen son Utiles para
fines de seguimiento y permiten garantizar que las implementaciones estén preparadas para un entorno
cross-vCenter NSX.

Si alguna de las zonas de transporte va a utilizar el modo de replicacion hibrido o de multidifusién, debe
agregar una direccion de multidifusion o un rango de direcciones de multidifusion.

Contar con un rango de direcciones de multidifusion distribuye el trafico por la red, evita la sobrecarga de
una sola direccion de multidifusion y contiene mejor la replicacion de BUM.

Debe asegurarse de que la direccion o el rango de direcciones de multidifusién especificadas no tengan
conflictos con otras direcciones de multidifusion asignadas a cualquier instancia de NSX Manager en el
entorno Cross-vCenter NSX.
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No utilice 239.0.0.0/24 0 239.128.0.0/24 como rango de direcciones de multidifusion, ya que estas redes
se utilizan para el control de la subred local; es decir, los conmutadores fisicos saturan todo el trafico que
utilizan estas direcciones. Para obtener mas informacion sobre las direcciones de multidifusion
inutilizables, consulte https://tools.ietf.org/html/draft-ietf-mboned-ipv4-mcast-unusable-01.

Cuando los modos de replicacién hibrido o de multidifusion de VXLAN estan configurados y funcionan
correctamente, se entrega una copia del trafico de multidifusion solamente a los hosts que enviaron
mensajes de union a IGMP. De lo contrario, la red fisica inunda todo el trafico de multidifusion en todos
los hosts del mismo dominio de difusién. Para evitar esa inundacién, debe hacer lo siguiente:

m  Asegurese de que el conmutador fisico subyacente tenga configurada una MTU mayor o igual que
1600.

m  Asegurese de que el conmutador fisico subyacente tenga correctamente configurada la intromision
de IGMP y tenga establecido un solicitante de IGMP en los segmentos de red que transportan trafico
de VTEP.

m  Asegurese de que la zona de transporte esté configurada con el rango de direcciones de
multidifusion recomendado. El rango de direcciones de multidifusion recomendado comienza en
239.0.1.0/24 y excluye a 239.128.0.0/24.

La interfaz de vSphere Web Client le permite configurar un uUnico rango de ID de segmento y una Unica
direccion de multidifusion o un rango de direccion de multidifusion. Si desea configurar varios rangos de
ID de segmento o varios valores de direcciones de multidifusion, puede hacerlo usando NSX API.
Consulte la Guia de NSX API para obtener mas detalles.

Procedimiento

1 Con vSphere Web Client, inicie sesion en el sistema vCenter Server registrado con el NSX Manager
que pasara a ser el principal.

Si los sistemas vCenter Server del entorno cross-vCenter NSX estan en Enhanced Linked Mode,
puede acceder a cualquier NSX Manager asociado desde todos los sistemas vCenter Server
vinculados. Para ello, debe seleccionarlo en el menu desplegable NSX Manager.

2 Dirijase a Inicio > Redes y seguridad > Instalacion (Home > Networking & Security > Installation) y
seleccione la pestafa Preparacion de redes légicas (Logical Network Preparation).

Verifique que el NSX Manager adecuado esté seleccionado en el menu desplegable NSX Manager.
Haga clic en Identificador de segmento > Editar (Segment ID > Edit).

Introduzca un rango de identificadores de segmentos, por ejemplo, 5000-5999.

o g h~h W

(opcional) Si alguna de las zonas de transporte va a utilizar el modo de replicacion hibrido o de
multidifusién, debe agregar una direccion de multidifusion o un rango de direcciones de multidifusion.

a Seleccione la casilla de verificacion Habilitar direcciones de multidifusion (Enable Multicast
addressing).

b Introduzca un rango de direcciones de multidifusion o una direccion de multidifusion
239.0.0.0-239.255.255.255.
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Resultados

Al configurar los conmutadores légicos, cada uno recibe un identificador de segmento del grupo.

Asignar funcidén principal a NSX Manager

La instancia de NSX Manager principal ejecuta el cluster de controladores. Las instancias de NSX
Manager adicionales son secundarias. El cluster de controladores que se implementa mediante la
instancia de NSX Manager principal es un objeto compartido y se lo denomina cluster de controladores
universal. Las instancias de NSX Manager secundarias importan automaticamente el cluster de
controladores universal. Puede haber una instancia de NSX Manager principal y hasta siete instancias de
NSX Manager secundarias en un entorno de Cross-vCenter NSX.

Las instancias de NSX Manager tienen alguno de los cuatro roles:
= Principal

s Secundario

m Independiente

m  De transito

Para ver la funcion de una instancia de NSX Manager, inicie sesion en la instancia de vCenter vinculada
a ella y desplacese hasta Inicio (Home) > Redes y seguridad (Networking & Security) > Instalacién
(Installation ) y, a continuacion, seleccione la pestafia Administracién (Management). La funcion se
muestra en la columna Funcién (Role) en Instancias de NSX Manager (NSX Managers). Si no se
muestra ninguna columna Funciéon (Role), NSX Manager tiene la funcion independiente.

Requisitos previos

m La versién de las instancias de NSX Manager (la instancia principal de NSX Manager y las instancias
que se asignaran a la funcién secundaria) debe coincidir.

m Los identificadores de nodo de la instancia principal de NSX Manager y las instancias de NSX
Manager que se asignaran a la funcion secundaria deben estar presentes y ser diferentes. Las
instancias de NSX Manager implementadas desde los archivos OVA tienen identificadores de nodo
unicos. Una instancia de NSX Manager implementada desde una plantilla (como cuando se convierte
una maquina virtual a una plantilla) tendra el mismo identificador de nodo que la instancia de NSX
Manager original que se utiliz para crearla; estas dos instancias de NSX Manager no pueden
utilizarse en la misma instalacion de Cross-vCenter NSX.

Nota Puede ver el identificador de nodo de NSX Manager con la siguiente llamada APl de REST:

GET https://NSX-Manager-IP-Address/api/2.0/services/vsmconfig

m Cada NSX Manager debe registrarse con un sistema vCenter Server Unico y distinto.
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m  Los puertos UDP utilizados para la VXLAN deben ser los mismos para todas las instancias de NSX
Manager.

Nota Puede ver y cambiar el puerto VXLAN usando vSphere Web Client en Redes y seguridad
(Networking & Security) > Instalacién (Installation) > Preparacién de redes légicas (Logical
Network Preparation). Consulte el apartado sobre como cambiar el puerto VXLAN en Guia de
administracion de NSX.

m Al asignar la funcion secundaria a un NSX Manager, el sistema de vCenter Server vinculado no debe
tener ningun NSX Controller implementado.

m  El grupo de identificadores de segmentos de NSX Manager que se va a asignar a la funcion
secundaria no debe superponerse con los grupos de identificadores de segmentos de la instancia de
NSX Manager principal ni con el grupo de identificadores de segmentos de otra instancia de NSX
Manager secundaria.

m Lainstancia de NSX Manager a la que se le va a asignar la funcidon secundaria debe tener la funcién
independiente o de transito.

Procedimiento

1 Inicie sesion en la instancia de vCenter vinculada a la instancia de NSX Manager principal con
vSphere Web Client.

2 Desplacese hasta Inicio > Redes y seguridad > Instalacién (Home > Networking & Security >
Installation) y seleccione la pestafia Administracion (Management).

3 Seleccione la instancia de NSX Manager que desea asignar como principal y haga clic en Acciones
(Actions). A continuacion, haga clic en Asignar funcién principal (Assign Primary Role).

Se le asigna la funcién principal a la instancia de NSX Manager seleccionada. Los otros NSX
Managers del entorno de cross-vCenter NSX ya muestran la funcion Independiente (Standalone).

Asignar un grupo universal de ID de segmentos vy la
direccion de multidifusion en el NSX Manager principal

El grupo de identificadores de segmentos universales especifica un rango de uso cuando se crean
segmentos de red logicos. Las implementaciones de Cross-vCenter NSX utilizan un grupo unico de
identificadores de segmentos universales para garantizar que los identificadores de red de VXLAN (VNI)
de los conmutadores légicos universales sean coherentes en todas las instancias de NSX Manager
secundarias.

El identificador de segmento universal se define una vez en el NSX Manager principal y, a continuacion,
se sincroniza en todos los NSX Manager secundarios. Tenga en cuenta que el rango de identificadores
de segmentos debe ser Unico en cualquier instancia de NSX Manager que planee utilizar en una
implementacion de Cross-vCenter NSX. En este ejemplo se utiliza un rango alto para proporcionar
escalabilidad en el futuro.

VMware, Inc. 74



Guia de instalacion de Cross-vCenter NSX

Cuando determine el tamario de cada grupo de identificadores de segmentos, tenga en cuenta que el
rango de identificadores de segmentos controla la cantidad de conmutadores légicos que pueden
crearse. Elija un subconjunto pequefio de los 16 millones de VNI posibles. No debe configurar mas de
10.000 VNI en una sola instancia de vCenter porque vCenter limita la cantidad de grupos dvPortgroups a
10.000.

Si la VXLAN se encuentra en otra implementacion de NSX, considere cuales VNI ya estan en uso y evite
superponerlos. Los VNI que no se superponen se aplican automaticamente en un unico entorno de NSX
Manager y vCenter. Los rangos de VNI locales no pueden superponerse. No obstante, es importante
asegurarse de que los VNI no se superpongan en las distintas implementaciones de NSX. Los VNI que
no se superponen son Utiles para fines de seguimiento y permiten garantizar que las implementaciones
estén preparadas para un entorno de Cross-vCenter.

Si alguna de las zonas de transporte va a utilizar el modo de replicacion hibrido o de multidifusién, debe
agregar una direcciéon de multidifusion o un rango de direcciones de multidifusion.

Debe asegurarse de que la direccion o el rango de direcciones de multidifusién especificadas no tengan
conflictos con otras direcciones de multidifusion asignadas a cualquier instancia de NSX Manager en el
entorno Cross-vCenter NSX.

Contar con un rango de direcciones de multidifusion distribuye el trafico por la red, evita la sobrecarga de
una sola direccion de multidifusion y contiene mejor la replicaciéon de BUM.

No utilice 239.0.0.0/24 o0 239.128.0.0/24 como rango de direcciones de multidifusion, ya que estas redes
se utilizan para el control de la subred local; es decir, los conmutadores fisicos saturan todo el trafico que
utilizan estas direcciones. Para obtener mas informacion sobre las direcciones de multidifusion
inutilizables, consulte https://tools.ietf.org/html/draft-ietf-mboned-ipv4-mcast-unusable-01.

Cuando los modos de replicacién hibrido o de multidifusion de VXLAN estan configurados y funcionan
correctamente, se entrega una copia del trafico de multidifusion solamente a los hosts que enviaron
mensajes de union a IGMP. De lo contrario, la red fisica inunda todo el trafico de multidifusion en todos
los hosts del mismo dominio de difusién. Para evitar esa inundacién, debe hacer lo siguiente:

m  Asegurese de que el conmutador fisico subyacente tenga configurada una MTU mayor o igual que
1600.

m  Asegurese de que el conmutador fisico subyacente tenga correctamente configurada la intromision
de IGMP y tenga establecido un solicitante de IGMP en los segmentos de red que transportan trafico
de VTEP.

m  Asegurese de que la zona de transporte esté configurada con el rango de direcciones de
multidifusion recomendado. El rango de direcciones de multidifusion recomendado comienza en
239.0.1.0/24 y excluye a 239.128.0.0/24.

La interfaz de vSphere Web Client le permite configurar un uUnico rango de ID de segmento y una Unica
direccion de multidifusion o un rango de direccion de multidifusion. Si desea configurar varios rangos de
ID de segmento o varios valores de direcciones de multidifusion, puede hacerlo usando NSX API.
Consulte la Guia de NSX API para obtener mas detalles.
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Procedimiento

1 Con vSphere Web Client, inicie sesion en el sistema vCenter Server registrado con el NSX Manager
que pasara a ser el principal.

Si los sistemas vCenter Server del entorno cross-vCenter NSX estan en Enhanced Linked Mode,
puede acceder a cualquier NSX Manager asociado desde todos los sistemas vCenter Server
vinculados. Para ello, debe seleccionarlo en el menu desplegable NSX Manager.

2 Dirijase a Inicio > Redes y seguridad > Instalacion (Home > Networking & Security > Installation) y
seleccione la pestafia Preparacién de redes légicas (Logical Network Preparation).

3 Verifiqgue que el NSX Manager adecuado esté seleccionado en el menu desplegable NSX Manager.
4 Haga clic en Identificador de segmento > Editar (Segment ID > Edit).

5 Escriba un rango para los identificadores de segmentos universales, por ejemplo, 900000-909999.

Verifique que el rango no se superponga con cualquier otro rango asignado en los NSX
Manager del entorno de Cross-vCenter NSX.

6 (opcional) Si alguna de sus zonas de transporte utilizara multidifusiéon o el modo de replicacion
hibrido, seleccione Habilitar direcciones de multidifusion universales (Enable Universal multicast
addressing) e introduzca una direccion de multidifusion universal o un rango de direcciones de
multidifusion universales.

Compruebe que la direcciéon de multidifusion especificada no entra en conflicto con
ninguna otra direccion de multidifusion asignada en ningun NSX Manager en el entorno cross-
vCenter NSX.

Resultados

Posteriormente, después de configurar los conmutadores légicos universales, cada conmutador légico
universal recibe un identificador de segmento universal del grupo.

Agregar una zona de transporte universal en la instancia
de NSX Manager principal

Las zonas de transporte universal controlan los hosts a los que puede acceder un conmutador légico
universal. La instancia de NSX Manager principal crea la zona de transporte universal y esta se replica
en las instancias de NSX Manager secundarias. Las zonas de transporte universal pueden abarcar uno o
mas clusteres de vSphere en el entorno de Cross-vCenter NSX.

Después de la creacion, hay una zona de transporte universal disponible en todas las instancias de NSX
Manager secundarias en el entorno de Cross-vCenter NSX. Puede haber solo una zona de transporte
universal.
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Requisitos previos

Configurar una zona de transporte universal después de haber creado un administrador NSX Manager
principal.

Procedimiento

1

7

Con vSphere Web Client, inicie sesion en el sistema vCenter Server registrado con el NSX Manager
principal.

Si los sistemas vCenter Server del entorno cross-vCenter NSX estan en Enhanced Linked Mode,
puede acceder a cualquier NSX Manager asociado desde todos los sistemas vCenter Server
vinculados. Para ello, debe seleccionarlo en el menu desplegable NSX Manager.

Dirijase a Inicio > Redes y seguridad > Instalaciéon (Home > Networking & Security > Installation) y
seleccione la pestafa Preparacion de redes légicas (Logical Network Preparation).

Verifique que el NSX Manager adecuado esté seleccionado en el menu desplegable NSX Manager.

Haga clic en Zonas de transporte (Transport Zones) y en el icono Nueva zona de transporte ("')
(New Transport Zone).

Seleccione Marcar este objeto para sincronizaciéon universal (Mark this object for universal
synchronization).

Esta zona de transporte se sincronizara con el NSX Manager secundario.
Seleccione el modo de plano de control:

m  Multidifusion (Multicast): para el plano de control se utilizan las direcciones IP de multidifusion
de la red fisica. Este modo se recomienda Unicamente para actualizar a partir de
implementaciones de VXLAN anteriores. Se requiere PIM/IGMP en la red fisica.

= Unidifusiéon (Unicast): el plano de control es operado por NSX Controller. El trafico de
unidifusion aprovecha la replicacion de cabecera optimizada. No se requieren direcciones IP de
multidifusion ni ninguna configuracién de red especial.

m  Hibrido (Hybrid): descarga la replicacion de trafico local en la red fisica (multidifusién de Capa
2). Para esto se requiere la intromisién de IGMP en el conmutador del primer salto y el acceso a
un solicitante de IGMP en cada subred de VTEP, pero no se requiere tecnologia PIM. El
conmutador del primer salto administra la replicacion de trafico de la subred.

Seleccione los clusteres que se agregaran a la zona de transporte.

Resultados

La zona de transporte universal esta disponible en todas las instancias de NSX Manager secundarias en
el entorno de Cross-vCenter NSX.

Name

1 a Desaiption Control Plane Mode Logical Switches

== Transport-Zone Unicast 1

% Universal-Transport-Zone Unicast 4
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Pasos siguientes

A continuacién, cree un conmutador légico universal.

Agregar un conmutador Iégico universal en la instancia
de NSX Manager principal

En una implementacion de Cross-vCenter NSX, puede crear conmutadores Iégicos universales, que
pueden abarcar todas las instancias de vCenter. El tipo de zona de transporte determina si el
conmutador nuevo es un conmutador l6gico o un conmutador I6gico universal. Cuando agrega un
conmutador l6gico a una zona de transporte universal, el conmutador légico es universal.

Cuando cree un conmutador l6gico, ademas de seleccionar una zona de transporte y un modo de
réplica, configure dos opciones: deteccion de IP y deteccion de MAC.

La deteccion de IP minimiza la saturacion de trafico ARP dentro de segmentos individuales de la VXLAN;
en otras palabras, entre maquinas virtuales conectadas al mismo conmutador légico. La deteccién de
direcciones IP esta habilitada de manera predeterminada.

Nota No puede deshabilitar la deteccidén de IP cuando cree un conmutador l6gico universal. Puede
deshabilitar la deteccion de IP a través de la API después de crear el conmutador légico universal. Esta
opcién se administra de forma independiente en cada NSX Manager. Consulte la Guia de NSX API.

La deteccion de MAC crea una tabla de emparejamiento de VLAN/MAC en cada vNIC. Esta tabla se
almacena como parte de los datos de dvfilter. Durante la ejecucidon de vMotion, dvfilter guarda y restaura
la tabla en la nueva ubicacion. A continuacién, el conmutador emite RARP para todas las entradas de
VLAN/MAC de la tabla. Es posible que desee habilitar la deteccion de MAC si las maquinas virtuales
tienen varias direcciones MAC o van a utilizar NIC virtuales que son VLAN de enlace troncal.

Requisitos previos

Tabla 6-1. Requisitos previos para crear un conmutador légico o un conmutador Iégico
universal

Conmutador légico (Logical Switch) Conmutador légico universal

m  Los conmutadores distribuidos de vSphere deben estar m  Los conmutadores distribuidos de vSphere deben
configurados. estar configurados.

m  NSX Manager debe estar instalado. m NSX Manager debe estar instalado.

m  Los controladeras deben estar implementados. m  Los controladeras deben estar implementados.

m  Los clusteres de hosts deben estar preparados para NSX. m  Los clusteres de hosts deben estar preparados para

m  VXLAN debe estar configurada. NSX.

m  Debe haber una zona de transporte configurada. m VXLAN debe estar configurada.

m  Debe haber un grupo de identificadores de segmentos m  Se debe asignar una instancia de NSX Manager
configurado. principal.

m  Se debe crear una zona de transporte universal.

m  Se debe configurar un grupo de identificadores de
segmentos universales.
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Procedimiento

1

7

Vaya a Inicio > Redes y seguridad > Conmutadores légicos (Home > Networking & Security >
Logical Switches).

Seleccione la instancia de NSX Manager principal.

Haga clic en el icono Nuevo conmutador légico ('l') (New Logical Switch).
Escriba un nombre y una descripcion opcional para el conmutador légico.

En la seccion Zona de transporte (Transport Zone), haga clic en Cambiar (Change) para seleccionar
una zona de transporte. Seleccione la zona de transporte universal para crear un conmutador légico
universal.

Importante Si crea un conmutador l6gico universal y selecciona el modo de replicacion hibrido,
debe asegurarse de que la direccion de multidifusion utilizada no tenga conflictos con otras
direcciones de multidifusion asignadas a cualquier instancia de NSX Manager en el entorno Cross-
vCenter NSX.

(opcional) Sobrescriba el modo de replicacion que determina la zona de transporte.

Puede cambiarlo a uno de los otros modos disponibles. Los modos disponibles son unidifusion,
hibrido y multidifusion.

El caso en el que conviene anular el modo de replicacion del plano de control heredado de la zona
de transporte para un conmutador légico individual es cuando el conmutador l6gico que se crea
posee caracteristicas significativamente diferentes en términos de cantidad de trafico BUM que
transportara. En este caso, puede crear una zona de transporte que utilice el modo de unidifusion y
utilizar el modo hibrido o de multidifusion para el conmutador l6gico individual.

(Opcional) Haga clic en Habilitar deteccion de MAC (Enable MAC learning).

Ejemplo: Conmutador légico y conmutador légico universal

App es un conmutador ldgico conectado a una zona de transporte. Solo esta disponible en la instancia de

NSX Manager en la que se creo.

Universal-App es un conmutador légico universal conectado a una zona de transporte universal. Esta
disponible en cualquiera de las instancias de NSX Manager del entorno de Cross-vCenter NSX.

El conmutador légico y el conmutador légico universal tienen identificadores de segmentos de distintos
grupos de identificadores de segmentos.

%+ | W B G = | ghactons ¥

Wirtual Wire ID Segment 1D Mame 1 & Status Transport Zone
== virtualwire-1 5000 E App & Mormal == Transport-Zone
% universalwire-2 900000 Higg Universal-App @ Mormal % Universal-Transpont-Zone

Pasos siguientes

Agregue maquinas virtuales a un conmutador légico universal.
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De forma opcional, puede crear un enrutador logico universal y asociarlo a los conmutadores logicos
universales para habilitar la conectividad entre las maquinas virtuales que estan conectadas a diferentes
conmutadores logicos universales.

Conectar maquinas virtuales a un conmutador ldgico
Puede conectar maquinas virtuales a un conmutador l6gico o a un conmutador légico universal.

Procedimiento
1 En Conmutadores légicos (Logical Switches), seleccione el conmutador légico al que desee
agregar maquinas virtuales.
. . L . , . $&h
Haga clic en el icono Agregar maquina virtual (Add Virtual Machine) (=7).
Seleccione las maquinas virtuales que desea agregar al conmutador légico.
Seleccione las VNIC que desea conectar.
Haga clic en Siguiente (Next).

Revise las VNIC que selecciond.

N~ o aa A~ W DN

Haga clic en Finalizar (Finish).

Agregar un enrutador légico (distribuido) universal en la
instancia de NSX Manager principal

Los moédulos de kernel del enrutador l6gico del host realizan el enrutamiento entre la redes VXLAN y
entre las redes virtual y fisica. Un dispositivo NSX Edge proporciona la capacidad de enrutamiento
dinamico, cuando es necesario. Un enrutador l6gico universal proporciona el enrutamiento de Este a
Oeste entre los conmutadores logicos universales.

Al implementar un nuevo enrutador l6gico, considere lo siguiente:

m Laversidon 6.2 de NSX y las versiones posteriores permiten conectar interfaces logicas (logical
interfaces, LIF) enrutadas mediante enrutadores logicos a una VXLAN conectada en puente con una
VLAN.

m Las interfaces del enrutador légico y las interfaces puente no pueden conectarse a un dvPortgroup si
el identificador de la VLAN esta establecido en 0.

m  Unainstancia de enrutador légico determinada no puede conectarse a los conmutadores l6gicos que
existen en zonas de transporte diferentes. El objetivo de esto es garantizar que todas las instancias
de conmutadores logicos y enrutadores logicos estén alineadas.

m  No se puede conectar un enrutador logico a grupos de puertos respaldados por VLAN si ese
enrutador légico se conecta a conmutadores légicos que abarcan mas de un vSphere Distributed
Switch (VDS). Esto garantiza la correcta alineacion entre instancias del enrutador I6gico con
dvPortgroups de conmutadores légicos en los hosts.
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No deben crearse interfaces de enrutadores logicos en dos grupos de puertos distribuidos
(dvPortgroups) diferentes con el mismo identificador de VLAN si las dos redes estan en el mismo
conmutador distribuido de vSphere.

No deben crearse interfaces de enrutadores l6gicos en dos dvPortgroups diferentes con el mismo
identificador de VLAN si las dos redes estan en conmutadores distribuidos de vSphere diferentes,
pero los dos conmutadores distribuidos de vSphere comparten los mismos hosts. En otras palabras,
pueden crearse interfaces de enrutadores légicos en dos redes diferentes con el mismo identificador
de VLAN si los dos dvPortgroups estan en dos conmutadores distribuidos de vSphere diferentes,
siempre que los conmutadores distribuidos de vSphere no compartan un host.

Si se configura VXLAN, las interfaces del enrutador l6gico se deben conectar a grupos de puertos
distribuidos en el vSphere Distributed Switch donde VXLAN esté configurado. No conecte interfaces
de enrutadores ldgicos a grupos de puertos en otros vSphere Distributed Switches.

En la siguiente lista se describen las caracteristicas admitidas por tipo de interfaz (interna y de vinculo
superior) en el enrutador légico:

Se admiten protocolos de enrutamiento dinamico (BGP y OSPF) solo en las interfaces de vinculo
superior.

Las reglas de firewall son aplicables solo en las interfaces de enlace ascendente, y estan limitadas al
trafico de control y de administracién destinado al dispositivo Edge virtual.

Para obtener mas informacién sobre la interfaz de administracién DLR, consulte el articulo de la base
de conocimiento http://kb.vmware.com/kb/2122060 con la guia de interfaz de administracién de
magquinas virtuales de control DLR para NSX.

Importante Si habilita High Availability en NSX Edge en un entorno de Cross-vCenter NSX, los
dispositivos NSX Edge activos y en espera deben residir en el mismo vCenter Server. Si migra uno de
los miembros de un par HA de NSX Edge a un sistema de vCenter Server diferente, los dos dispositivos
de HA dejaran de funcionar como un par HA, y es posible que se interrumpa el trafico.

Requisitos previos

Se le debe asignar la funcion de administrador de Enterprise o administrador de NSX.

Se debe crear un grupo de identificadores de segmentos local aunque no esté previsto crear
conmutadores légicos NSX.

Asegurese de que el cluster de controladores esté en funcionamiento y disponible antes de crear o
modificar la configuracion del enrutador légico. Los enrutadores légicos no pueden distribuir
informacion de enrutamiento a hosts sin la ayuda de los controladores NSX Controller. Los
enrutadores logicos dependen de los controladores NSX Controller para funcionar, mientras que las
puertas de enlace de servicios Edge (Edge Services Gateways, ESG) no.

Si se desea conectar un enrutador légico a los dvPortgroups de VLAN, asegurese de que todos los
hosts del hipervisor con un dispositivo de enrutador l6gico instalado puedan comunicarse entre si en
el puerto UDP 6999. Es necesaria la comunicacion en este puerto para que funcione el proxy ARP
basado en VLAN del enrutador légico.
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Determine dénde implementar el dispositivo de enrutador Idgico.

m  El host de destino debe formar parte de la misma zona de transporte que los conmutadores
I6gico conectados a las interfaces del nuevo enrutador logico.

m  Evite colocarlo en el mismo host que uno o varios de sus ESG ascendentes si utiliza ESG en una
configuracion ECMP. Puede utilizar reglas de antiafinidad de DRS para aplicar esto, lo que
reducira el impacto de los errores del host en el reenvio de enrutadores légicos. Estas
instrucciones no se aplican si tiene un ESG ascendente individual o en modo de alta
disponibilidad. Para obtener mas informacion, consulte la Guia de disefio de virtualizacién de
redes de VMware NSX for vSphere en https://communities.vmware.com/docs/DOC-27683.

Compruebe que el cluster del host en el que instala el dispositivo del enrutador Iégico esta preparado
para NSX. Consulte cémo preparar el cluster del host para NSX en Guia de instalacion de NSX.

Determine si necesita habilitar la salida local. La salida local permite enviar rutas a hosts de manera
selectiva. Quizas sea conveniente utilizar esta opcidn si la implementacion de NSX se expande a
varios sitios. Consulte Topologias de Cross-vCenter NSX para obtener mas informacion. No puede
habilitar la salida local después de crear el enrutador I6gico universal.

Procedimiento

1

a A~ 0

En vSphere Web Client, desplacese hasta Inicio > Redes y seguridad > NSX Edge (Home >
Networking & Security > NSX Edges).

Seleccione la instancia de NSX Manager principal para agregar un enrutador légico universal.

Haga clic en el icono Agregar (Add) ('l').

Seleccione Enrutador légico (distribuido) universal (Universal Logical [Distributed] Router).
(opcional) Habilite la salida local.

Introduzca un nombre para el dispositivo.

Este nombre aparece en el inventario de vCenter. El nombre debe ser unico en todos los enrutadores
I6gicos de un solo arrendatario.

De manera opcional, también puede introducir un nombre de host. Este nombre aparece en la
interfaz de linea de comandos. Si no especifica un nombre de host, la interfaz de linea de comandos
muestra el identificador de Edge, que se crea automaticamente.

De manera opcional, puede introducir una descripcion y un arrendatario.
(opcional) Implemente un dispositivo Edge.

La opcion Implementar dispositivo Edge (Deploy Edge Appliance) esta seleccionada de forma
predeterminada. Se requiere un dispositivo Edge (también denominado dispositivo virtual de
enrutador légico) para el enrutamiento dinamico y para el firewall del dispositivo de enrutador Idgico,
que se aplica a los ping del enrutador, al acceso de SSH y al trafico de enrutamiento dinamico.

Puede desactivar la opcion de dispositivo Edge si necesita solo rutas estaticas y no desea
implementar un dispositivo Edge. No puede agregar un dispositivo Edge al enrutador légico una vez
que este enrutador ya esta creado.

VMware, Inc. 82


https://communities.vmware.com/docs/DOC-27683

Guia de instalacion de Cross-vCenter NSX

8

10

11

(opcional) Habilite High Availability.

La opcion Habilitar High Availability (Enable High Availability) no esta seleccionada de forma
predeterminada. Seleccione la casilla Habilitar High Availability (Enable High Availability) para
habilitar y configurar High Availability. Se requiere High Availability si su intencion es utilizar un
enrutamiento dinamico.

Escriba y vuelva a escribir una contrasefa para el enrutador logico.

La contrasefia debe tener entre 12 y 255 caracteres, y debe contener lo siguiente:
= Al menos una letra en mayuscula

m Al menos una letra en mindscula

= Al menos un nimero

m Al menos un caracter especial

(opcional) Habilite SSH.

De forma predeterminada, SSH no esta habilitado. Si no habilita SSH, puede abrir la consola del
dispositivo virtual para seguir accediendo al enrutador l6gico. Habilitar SSH provoca que el proceso
SSH se ejecute en el dispositivo virtual del enrutador. Debera ajustar la configuracion del firewall del
enrutador lé6gico manualmente para permitir el acceso de SSH a la direccion del protocolo del
enrutador logico. La direccion del protocolo se establece cuando se configura el enrutamiento
dinamico en el enrutador légico.

(opcional) Habilite el modo FIPS y establezca el nivel de registro.

De forma predeterminada, el modo FIPS esta deshabilitado. Seleccione la casilla Habilitar modo
FIPS (Enable FIPS mode) para habilitar el modo FIPS. Al habilitar el modo FIPS, cualquier
comunicacién segura que vaya a o desde NSX Edge utiliza algoritmos o protocolos criptograficos
permitidos por FIPS.

De forma predeterminada, el registro esta en nivel de emergencia.
Por ejemplo:

Settings

CLI credentials will be set on the NSX Edge appliance(s). These credentials
can be usedto login to the read only command line interface of the appliance.

User Mame: # | admin
Password: | Erarrrrarnananen
CONfirm password: s | s sssmesss

[l Enable SSH access
[] Enable FIPS mode

Edge Contral Level Logging | EMERGENCY |~ ]
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12 Configure la implementacion.

¢ Sino selecciond Implementar dispositivo Edge (Deploy Edge Appliance), el icono Agregar
('l') (Add) esta atenuado. Haga clic en Siguiente (Next) para continuar con la configuracion.

¢ Si selecciond Implementar dispositivo Edge (Deploy Edge Appliance), introduzca la
configuracién del dispositivo virtual del enrutador légico.

Por ejemplo:

Add N5X Edge Appliance

Specify placement parameters for the MNSX Edge appliance.

ClusterResource Pool: | Management & Edge .. | v |
Datastore: :-.| ds-1 |- |
Host: | esxmgt-01a.corplocal | v |
Folder: | Discovered virtual mac... | = |
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13 Configure las interfaces. En los enrutadores Idgicos, solo se admiten las direcciones IPv4.

a

Configure la conexion de la interfaz de HA y, de forma opcional, una direccién IP.

Si selecciond Implementar dispositivo Edge (Deploy Edge Appliance), debe conectar la
interfaz de HA a un grupo de puertos distribuidos o un conmutador légico. Si esta utilizando esta
interfaz solo como una interfaz de HA, utilice un conmutador légico. Se asigna una subred /30
desde el rango local del vinculo 169.254.0.0/16 y se utiliza para proporcionar una direccion IP
para cada uno de los dos dispositivos NSX Edge.

De manera opcional, si desea utilizar esta interfaz para conectarse a NSX Edge, puede
especificar una direccion IP adicional y el prefijo de la interfaz de HA.

Nota Antes de NSX 6.2, la interfaz de HA se denominaba interfaz de administracion. No es
posible habilitar SSH para acceder a la interfaz de HA desde ningun lugar que no se encuentre
en la misma subred IP que la interfaz de HA. No se pueden configurar rutas estaticas que
apunten hacia afuera de la interfaz de HA, lo que significa que RPF descartara el trafico entrante.
En teoria, se puede deshabilitar RPF, pero esto es contraproducente para la alta disponibilidad.
Para el acceso SSH, también puede utilizar la direccion de protocolo del enrutador légico, que se
establece posteriormente cuando se configura el enrutamiento dinamico.

En NSX 6.2 y versiones posteriores, la interfaz de HA de un enrutador Iégico se excluye
automaticamente de la redistribucion de rutas.

Configure las interfaces de esta instancia de NSX Edge.

En la seccion Configurar interfaces de esta instancia de NSX Edge (Configure interfaces of
this NSX Edge), las interfaces internas estan disefiadas para conexiones a conmutadores que
permiten la comunicacion entre maquinas virtuales (a la que a veces se denomina comunicacién
este-oeste). Las interfaces internas se crean como pseudo vVNIC en el dispositivo virtual del
enrutador logico. Las interfaces de vinculo superior se utilizan en la comunicacion de Norte a
Sur. Una interfaz de vinculo superior del enrutador l6gico podria conectarse a una puerta de
enlace de servicios Edge o a una maquina virtual del enrutador de terceros. Se debe tener al
menos una interfaz de vinculo superior para que el enrutamiento dinamico funcione. Las
interfaces de vinculo superior se crean como VNIC en el dispositivo virtual del enrutador légico.

La configuracion de la interfaz especificada en este punto se puede modificar mas adelante. Es
posible agregar, eliminar y modificar interfaces después de implementar un enrutador légico.

El siguiente ejemplo muestra una interfaz de HA conectada al grupo de puertos distribuidos de
administracion. El ejemplo también muestra dos interfaces internas (aplicacion y web) y una interfaz
de vinculo superior (a ESG).
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puertas de enlace predeterminadas establecidas adecuadamente en las direcciones IP de la interfaz

del enrutador Idgico.

Resultados

En el siguiente ejemplo de topologia, la puerta de enlace predeterminada de la maquina virtual de la

aplicacion es 172.16.20.1. La puerta de enlace predeterminada de la maquina virtual web es

172.16.10.1. Compruebe que las maquinas virtuales puedan hacer ping en sus puertas de enlace

predeterminadas y entre si.
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Enrutador
l6gico
172.16.20.1 @ 172.16.10.1
Conmutador Conmutador
l6gico l6gico
de aplicaciones web
T172.16.20.10 T172161010
Maquina virtual Maquina virtual
de aplicaciones web
VM VM

Conéctese a NSX Manager con SSH o la consola y ejecute los siguientes comandos:

m  Vea un listado con toda la informacion de la instancia del enrutador logico.
nsxmgr-1-01a> show logical-router list all
Edge-id Vdr Name vdr id #Lifs
edge-1 default+edge-1 0x00001388 3

m  Vea un listado de los hosts que recibieron informacion de enrutamiento para el enrutador logico del
cluster de controladores.

nsxmgr-1-01a> show logical-router list dlr edge-1 host

ID HostName

host-25 192.168.210.52
host-26 192.168.210.53
host-24 192.168.110.53

En el resultado se incluyen todos los hosts de todos los clisteres de hosts configurados como
miembros de la zona de transporte a la que pertenece el conmutador I6gico que esta conectado al
enrutador logico especificado (en este ejemplo, edge-1).

= Vea un listado con la informacién de la tabla de enrutamiento que se comunica a los hosts mediante
el enrutador l6gico. Las entradas de la tabla de enrutamiento deben ser coherentes en todos los
hosts.

nsx-mgr-1-01a> show logical-router host host-25 dlr edge-1 route
VDR default+edge-1 Route Table
Legend: [U: Up]l, [G: Gateway], [C: Connected], [I: Interface]

Legend: [H: Host], [F: Soft Flush] [!: Reject] [E: ECMP]

Destination GenMask Gateway Flags Ref Origin  UpTime Interface

0.0.0.0 0.0.0.0 192.168.10.1 uG 1 AUTO 4101 138800000002
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172.16.10.0 255.255.255.0 0.0.0.0 uc1 1 MANUAL 10195 13880000000b
172.16.20.0 255.255.255.0 0.0.0.0 uc1 1 MANUAL 10196 13880000000a
192.168.10.0 255.255.255.248 0.0.0.0 uc1 1 MANUAL 10196 138800000002
192.168.100.0  255.255.255.0 192.168.10.1 UG 1 AUTO 3802 138800000002

m  Vea un listado con informacién adicional sobre el enrutador desde el punto de vista de uno de los
hosts. Este resultado es Util para saber qué controlador se estda comunicando con el host.

nsx-mgr-1-01la> show logical-router host host-25 dlr edge-1 verbose

VDR Instance Information :

Vdr Name: default+edge-1
Vdr Id: 0x00001388
Number of Lifs: 3

Number of Routes: 5

State: Enabled
Controller IP: 192.168.110.203
Control Plane IP: 192.168.210.52
Control Plane Active: Yes

Num unique nexthops: 1

Generation Number: 0

Edge Active: No

Compruebe el campo Direccion IP de controlador (Controller IP) en el resultado del comando show
logical-router host host-25 dlr edge-1 verbose.

Acceda a un controlador mediante SSH y ejecute los siguientes comandos para mostrar la informacion
de estado adquirida de las tablas de VNI, VTEP, MAC y ARP del controlador.

[ ] 192.168.110.202 # show control-cluster logical-switches vni 5000
VNI Controller BUM-Replication ARP-Proxy Connections
5000 192.168.110.201 Enabled Enabled 0

La salida para VNI 5000 muestra cero conexiones y el controlador 192.168.110.201 como propietaria
de VNI 5000. Inicie sesién en ese controlador para recopilar mas informacion de VNI 5000.

192.168.110.201 # show control-cluster logical-switches vni 5000
VNI Controller BUM-Replication ARP-Proxy Connections
5000 192.168.110.201 Enabled Enabled 3

El resultado en 192.168.110.201 muestra tres conexiones. Compruebe las VNI adicionales.

192.168.110.201 # show control-cluster logical-switches vni 5001
VNI Controller BUM-Replication ARP-Proxy Connections
5001 192.168.110.201 Enabled Enabled 3

192.168.110.201 # show control-cluster logical-switches vni 5002
VNI Controller BUM-Replication ARP-Proxy Connections
5002 192.168.110.201 Enabled Enabled 3
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Debido a que 192.168.110.201 es propietaria de las tres conexiones de VNI, se espera ver cero
conexiones en el otro controlador 192.168.110.203.

192.168.110.203 # show control-cluster logical-switches vni 5000
VNI Controller BUM-Replication ARP-Proxy Connections
5000 192.168.110.201 Enabled Enabled 0

m  Antes de comprobar las tablas de MAC y ARP, haga ping de una maquina virtual a la otra.

Desde la maquina virtual de la aplicacién a la maquina virtual web:

vmware@app-vm$ ping 172.16.10.10

PING 172.16.10.10 (172.16.10.10) 56(84) bytes of data.

64 bytes from 172.16.10.10: icmp_reg=1 ttl=64 time=2.605 ms
64 bytes from 172.16.10.10: icmp_req=2 ttl=64 time=1.490 ms
64 bytes from 172.16.10.10: icmp_req=3 ttl=64 time=2.422 ms

Revise las tablas de MAC.

192.168.110.201 # show control-cluster logical-switches mac-table 5000
VNI MAC VTEP-IP Connection-ID
5000 00:50:56:06:23:0e 192.168.250.52 7

192.168.110.201 # show control-cluster logical-switches mac-table 5001
VNI MAC VTEP-IP Connection-ID
5001 00:50:56:06:8d:72 192.168.250.51 23

Revise las tablas de ARP.

192.168.110.201 # show control-cluster logical-switches arp-table 5000
VNI IP MAC Connection-ID
5000 172.16.20.10 00:50:56:06:23:ae 7

192.168.110.201 # show control-cluster logical-switches arp-table 5001
VNI IP MAC Connection-ID
5001 172.16.10.10 00:50:56:06:8d:72 23

Revise la informacién del enrutador I6gico. Cada instancia del enrutador légico se procesa en uno de los
nodos del controlador.

El subcomando instance del comando show control-cluster logical-routers muestra un listado
de los enrutadores logicos que estan conectados a este controlador.

El subcomando interface-summary muestra un listado de las LIF que el controlador adquirié de NSX
Manager. Esta informacién se envia a los hosts que estan en los clusteres de hosts administrados en la
zona de transporte.
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El subcomando routes muestra la tabla de enrutamiento que se envia a este controlador mediante el
dispositivo virtual del enrutador l6gico (también se conoce como maquina virtual de control). A diferencia
de los hosts ESXi, esta tabla de enrutamiento no incluye subredes conectadas directamente, ya que la
configuracion de LIF proporciona esta informacion. La informacién de ruta de los hosts ESXi incluye
subredes conectadas directamente porque, en ese caso, se trata de una tabla de reenvio utilizada por la
ruta de datos del host ESXi.

= Vea un listado con todos los enrutadores Iégicos conectados a este controlador.

controller # show control-cluster logical-routers instance all
LR-Id LR-Name Universal Service-Controller Egress-Locale
0x1388 default+edge-1 false 192.168.110.201 local

Anote el identificador de LR y utilicelo en el siguiente comando.

u controller # show control-cluster logical-routers interface-summary 0x1388
Interface Type Id IP[]
13880000000b vxlan 0x1389 172.16.10.1/24
138800000004 vxlan 0x1388 172.16.20.1/24
138800000002 vxlan 0x138a 192.168.10.2/29
u controller # show control-cluster logical-routers routes 0x1388
Destination Next-Hop[] Preference Locale-Id Source
192.168.100.0/24 192.168.10.1 110 00000000-0000-0000-0000-000000000000 CONTROL_VM
0.0.0.0/0 192.168.10.1 0 00000000-0000-0000-0000-000000000000 CONTROL_VM

[root@comp02a:~] esxcfg-route -1
VMkernel Routes:

Network Netmask Gateway Interface
10.20.20.0 255.255.255.0 Local Subnet vmk1
192.168.210.0 255.255.255.0 Local Subnet vmk©
default 0.0.0.0 192.168.210.1 vmk@

m  Muestre las conexiones del controlador a la VNI especifica.

192.168.110.203 # show control-cluster logical-switches connection-table 5000
Host-IP Port ID

192.168.110.53 26167 4

192.168.210.52 27645 5

192.168.210.53 40895 6

192.168.110.202 # show control-cluster logical-switches connection-table 5001
Host-IP Port ID

192.168.110.53 26167 4

192.168.210.52 27645 5

192.168.210.53 40895 6

Estas direcciones IP de hosts son interfaces vmkO0, no VTEP. Las conexiones entre hosts y
controladores ESXi se crean en la red de administracion. Aqui los nUmeros de puerto son puertos
TCP efimeros que asigna la pila de direcciones IP del host ESXi cuando el host establece una
conexion con el controlador.
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m  En el host, puede ver la conexioén de red del controlador vinculado al nimero de puerto.

[root@192.168.110.53:~] #esxcli network ip connection list | grep 26167
tcp 0 0 192.168.110.53:26167 192.168.110.101:1234 ESTABLISHED

96416 newreno netcpa-worker

m  Muestre las VNI activas en el host. Observe que el resultado es diferente entre los hosts. No todas
las VNI estan activas en todos los hosts. Una VNI esta activa en un host si ese host posee una
magquina virtual conectada al conmutador légico.

[root@192.168.210.52:~] # esxcli network vswitch dvs vmware vxlan network list —-vds-name
Compute_VDS

VXLAN ID Multicast IP Control Plane Controller Connection
Port Count MAC Entry Count ARP Entry Count VTEP Count

5000 N/A (headend replication) Enabled (multicast proxy,ARP proxy) 192.168.110.203

(up) 1 0 0 0
5001 N/A (headend replication) Enabled (multicast proxy,ARP proxy) 192.168.110.202
(Cup) 1 0 0 0

Nota Para habilitar el espacio de nombres vxlan en vSphere 6,0 y versiones posteriores, ejecute el
comando /etc/init.d/hostd restart.

En el caso de conmutadores logicos en modo hibrido o de unidifusion, el comando esxcli network
vswitch dvs vmware vxlan network list —--vds—-name <vds—-name> contiene el siguiente

resultado:
m  El plano de control esta habilitado.

m  El proxy de multidifusion y el proxy ARP aparecen en el listado. El proxy AARP aparece en el
listado aunque se haya deshabilitado la deteccion de direcciones IP.

= Una direccion IP de controlador valida aparece en el listado y la conexion esta activa.

= Siun enrutador l6gico esta conectado al host ESXi, el recuento de puertos es al menos 1, incluso
si no hay maquinas virtuales en el host conectado al conmutador légico. Este puerto es vdrPort,
que es un puerto dvPort especial conectado al modulo del kernel del enrutador I6gico en el host
ESXi.
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m  En primer lugar, haga ping de una maquina virtual a otra en una subred diferente y, a continuacion,
muestre la tabla de MAC. Tenga en cuenta que la MAC interna es la entrada de la maquina virtual,
mientras que la MAC externa y la direccion IP externa se refieren a la VTEP.

~ # esxcli network vswitch dvs vmware vxlan network mac list —-vds-name=Compute_VDS —-vxlan-
id=5000
Inner MAC Outer MAC Outer IP Flags

00:50:56:a06:23:ae 00:50:56:6a:65:c2 192.168.250.52 00000111

~ # esxcli network vswitch dvs vmware vxlan network mac list —-vds-name=Compute_VDS —-vxlan-
id=5001
Inner MAC Outer MAC Outer IP Flags

02:50:56:56:44:52 00:50:56:60:65:c2 192.168.250.52 00000101
00:50:56:f0:d7:e4 00:50:56:60:65:c2 192.168.250.52 00000111

Pasos siguientes

Cuando instale un dispositivo NSX Edge, NSX habilita el encendido/apagado automatico de la maquina
virtual en el host si vSphere HA esta deshabilitado en el cluster. Si posteriormente las maquinas virtuales
del dispositivo se migran a otros hosts en el cluster, es posible que los hosts nuevos no tengan habilitada
la opcidon de encendido/apagado automatico de la maquina virtual. Por este motivo, VMware recomienda
que cuando instale dispositivos NSX Edge en clusteres que tienen vSphere deshabilitado, debe
comprobar todos los hosts del cluster para asegurarse de que la opcion de encendido/apagado
automatico esté habilitada. Consulte la seccidon sobre como editar la configuracion de encendido y
apagado de la maquina Virtual en Administrar maquinas virtuales de vSphere.

Después de implementar el enrutador légico, haga doble clic en el identificador del enrutador Iégico para
configurar opciones adicionales, como interfaces, enrutamiento, firewall, puentes y relé DHCP.
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secundarias de NSX Manager

Una vez configurada una instancia principal de Cross-vCenter NSX Manager, se puede configurar una
instancia secundaria. Las instancias secundarias de NSX Manager utilizan el mismo cluster de control
universal que implemento la instancia principal de NSX Manager. Puede haber hasta siete instancias
secundarias de NSX Manager en un entorno de Cross-vCenter NSX. Una vez que se asigno el rol
secundario a una instancia de NSX Manager, puede utilizar objetos universales, como conmutadores
I6gicos universales.

Complete las tareas de configuracion de cada instancia secundaria de NSX Manager en el entorno de
Cross-vCenter NSX.

Agregar una instancia de NSX Manager secundaria

Puede agregar hasta siete instancias de NSX Manager secundarias en un entorno de Cross-vCenter
NSX. Los objetos universales configurados en la instancia de NSX Manager principal se sincronizan en
las instancias de NSX Manager secundarias.

Las instancias de NSX Manager tienen alguno de los cuatro roles:
= Principal

= Secundario

m Independiente

m  De transito

Para ver la funcién de una instancia de NSX Manager, inicie sesion en la instancia de vCenter vinculada
a ella y desplacese hasta Inicio (Home) > Redes y seguridad (Networking & Security) > Instalaciéon
(Installation ) y, a continuacion, seleccione la pestafia Administraciéon (Management). La funcion se
muestra en la columna Funcién (Role) en Instancias de NSX Manager (NSX Managers). Si no se
muestra ninguna columna Funcién (Role), NSX Manager tiene la funcién independiente.

Requisitos previos

m  Debe haber dos instancias de NSX Manager como minimo, una con una funcién principal y otra con
una funcion independiente o de transito.

m  La versioén de las instancias de NSX Manager (la instancia principal de NSX Manager y las instancias
que se asignaran a la funcion secundaria) debe coincidir.
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m Los identificadores de nodo de la instancia principal de NSX Manager y las instancias de NSX
Manager que se asignaran a la funcion secundaria deben estar presentes y ser diferentes. Las
instancias de NSX Manager implementadas desde los archivos OVA tienen identificadores de nodo
unicos. Una instancia de NSX Manager implementada desde una plantilla (como cuando se convierte
una maquina virtual a una plantilla) tendra el mismo identificador de nodo que la instancia de NSX
Manager original que se utiliz para crearla; estas dos instancias de NSX Manager no pueden
utilizarse en la misma instalacion de Cross-vCenter NSX.

Nota Puede ver el identificador de nodo de NSX Manager con la siguiente llamada API de REST:

GET https://NSX-Manager-IP-Address/api/2.0/services/vsmconfig

m  Cada NSX Manager debe registrarse con un sistema vCenter Server Unico y distinto.

m  Los puertos UDP utilizados para la VXLAN deben ser los mismos para todas las instancias de NSX
Manager.

Nota Puede ver y cambiar el puerto VXLAN usando vSphere Web Client en Redes y seguridad
(Networking & Security) > Instalacién (Installation) > Preparacién de redes légicas (Logical
Network Preparation). Consulte el apartado sobre cémo cambiar el puerto VXLAN en Guia de
administraciéon de NSX.

m Al asignar la funcién secundaria a un NSX Manager, el sistema de vCenter Server vinculado no debe
tener ningun NSX Controller implementado.

m  El grupo de identificadores de segmentos de NSX Manager que se va a asignar a la funcion
secundaria no debe superponerse con los grupos de identificadores de segmentos de la instancia de
NSX Manager principal ni con el grupo de identificadores de segmentos de otra instancia de NSX
Manager secundaria.

m Lainstancia de NSX Manager a la que se le va a asignar la funcidon secundaria debe tener la funcién
independiente o de transito.

m  Los NSX Manager principales y secundarios deben tener la misma version TLS de sincronizacion
universal para que funcionen correctamente.

Compruebe que el NSX Manager secundario esté configurado para usar al menos una de las
versiones TLS configuradas en el NSX Manager principal. Consulte el documento sobre cémo
cambiar la configuracion del modo FIPS y TLS en NSX Manager en la Guia de administracién de
NSX.

Procedimiento
1 Inicie sesién en la instancia de vCenter vinculada a la instancia de NSX Manager principal.

2 Desplacese hasta Inicio (Home) > Redes y seguridad (Networking & Security) > Instalacion
(Installation) y seleccione la pestafia Administracion (Management).

3 Seleccione la instancia de NSX Manager principal. A continuacién, seleccione Acciones (Actions) >
Agregar instancia de NSX Manager secundaria (Add Secondary NSX Manager).
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4  Escriba la direccion IP, el nombre de usuario y la contrasefia de la instancia de NSX Manager
secundaria.

Nota Debe usar un nombre de host para configurar una instancia secundaria de NSX Manager si la
instancia principal de NSX Manager esta usando una direccién IPv6.

5 Haga clic en Aceptar (OK).

6 Compruebe que la huella digital del certificado coincida con el certificado del NSX Manager
secundario.

7 Una vez completado correctamente el registro, la funcién cambia de Independiente (Standalone) a
Secundario (Secondary).

Si los sistemas vCenter Server se encuentran en Enhanced Linked Mode, puede ver los roles de
todas las instancias de NSX Manager asociadas con esos sistemas vCenter Server en la pestafa
Inicio (Home) > Redes y seguridad (Networking & Security) > Instalacion (Installation).

NSX Manager Role 1a IP Addres wCenter
Fﬁ:_: 192 168.110.15  Primary 192.168.110.15 _.Jvcsa—ma.u:orp.local

% 192 168 710,15 Secondary 192.168.210.15 _.J'v'csa—liﬂb.u:nrp.lncal

Si el entorno no utiliza Enhanced Linked Mode, inicie sesion en la instancia de vCenter vinculada a la
instancia de NSX Manager secundaria para ver la funcion de NSX Manager.

Si el cambio de funcién de NSX Manager no se muestra, cierre la sesion de vSphere Web Client y
vuelva a iniciarla.

Nota Al principio, el controlador puede estar en estado desconectado. Espere unos segundos y, a
continuacioén, actualice vSphere Web Client. El estado cambia a Normal.

Preparar hosts en una instancia de NSX Manager
secundaria

Durante la preparacion del host, la instancia de NSX Manager secundaria instala modulos de kernel de
NSX en los hosts ESXi que pertenecen a los clusteres vCenter, y crea el plano de control y el tejido del
plano de administracion de NSX. Los modulos de kernel de NSX empaquetados en archivos VIB se
ejecutan dentro del kernel del hipervisor y ofrecen servicios, como enrutamiento distribuido, firewall
distribuido y capacidades de puente de VXLAN.

Requisitos previos

Para ver los detalles sobre los requisitos previos para la preparacion del host, consulte Preparar hosts en
la instancia de NSX Manager principal
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Procedimiento

1

Utilizando vSphere Web Client, inicie sesion en el sistema vCenter Server registrado con el NSX
Manager que desee modificar.

Si los sistemas vCenter Server del entorno cross-vCenter NSX estan en Enhanced Linked Mode,
puede acceder a cualquier NSX Manager asociado desde todos los sistemas vCenter Server
vinculados. Para ello, debe seleccionarlo en el menu desplegable NSX Manager.

Dirijase a Inicio > Redes y seguridad > Instalaciéon (Home > Networking & Security > Installation) y
seleccione la pestafia Preparacién del host (Host Preparation).

Verifique que el NSX Manager adecuado esté seleccionado en el menu desplegable NSX Manager.
En todos los clusteres que requieren la conmutacion légica de NSX, el enrutamiento y los firewalls,
haga clic en Acciones ( SZ‘;’}) (Actions) y en Instalar (Install).

Un cluster de proceso (también conocido como cluster de carga util) es un cluster con maquinas
virtuales de aplicaciones (web, base de datos, etc.). Si un cluster de proceso tiene conmutacion de
NSX, enrutamiento o firewalls, haga clic en Instalar (Install) en el cluster de proceso.

En el cluster "Administracion y Edge" (Management and Edge), como el que se muestra en el
ejemplo, NSX Manager y las maquinas virtuales del controlador comparten un cluster con
dispositivos Edge, como enrutadores logicos distribuidos (DLR) y puertas de enlace de servicios
Edge (ESG). En este caso, es importante que haga clic en Instalar (Install) en el cluster compartido.

Por el contrario, si Administracion y Edge (Management and Edge) tiene un cluster dedicado y no
compartido (como se recomienda para un entorno de produccion), haga clic en Instalar (Install) en el
cluster Edge, pero no en el cluster de administracion.

Nota Mientras la instalacion esta en curso, no implemente, actualice ni desinstale servicios o
componentes.

Supervise la instalacion hasta que la columna Estado de instalacion (Installation Status) muestre
una marca de verificacion de color verde.

Si la columna Estado de instalacién (Installation Status) muestra un icono de advertencia rojo y el
mensaje No listo (Not Ready), haga clic en Resolver (Resolve). Si hace clic en Resolver (Resolve)
puede provocar el reinicio del host. Si la instalacion todavia no se puede realizar, haga clic en el
icono de advertencia. Se mostraran todos los errores. Realice la accion requerida y haga clic de
nuevo en Resolver (Resolve).

Cuando se completa la instalacion, la columna Estado de instalacién (Installation Status) muestra la
version y la compilacion del NSX instalado y la columna Firewall muestra Habilitado (Enabled).
Ambas columnas tienen una marca de verificacién de color verde. Si ve Resolver (Resolve) en la
columna Estado de instalacion (Installation Status), haga clic en Resolver y, a continuacion,
actualice la ventana del explorador.
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Resultados

Los VIB se instalan y se registran en todos los hosts del cluster preparado. Los VIB instalados varian en
funcioén de las versiones de NSX y ESXi instaladas.

Version de ESXi Version de NSX VIB instalados

55 Cualquier version 6.3.x B esx-vsip

m  esx-vxlan

6.0 o posterior 6.3.2 o anterior m  esx-vsip

m  esx-vxlan

6.0 o posterior 6.3.3 o posterior B esx-nsxv

Para comprobarlas, asigne el protocolo SSH a cada host, ejecute el comando esxcli software vib
list y busque los VIB correspondientes. Ademas de mostrar los VIB, este comando muestra la version
instalada.

[root@host:~] esxcli software vib list | grep esx
esx—XXXX 6.0.0-0.0.XXXXXXX VMware VMwareCertified 2016-12-29

Si agrega un host a un cluster preparado, los VIB de NSX se instalan automaticamente en el host.

Si mueve un host a un cluster no preparado, los VIB de NSX se desinstalan automaticamente del host.

Configurar VXLAN desde la instancia de NSX Manager
secundaria

La red VXLAN se utiliza para la conmutacion légica de Capa 2 en todos los hosts, lo cual puede expandir
varios dominios subyacentes de Capa 3. La red VXLAN se configura por cluster, donde se asigna cada
cluster que participara en NSX a un conmutador distribuido de vSphere (VDS). Cuando se asigna un
cluster a un conmutador distribuido, cada host del cluster queda habilitado para conmutadores Idgicos.
La configuracion elegida aqui se utilizara para crear la interfaz del VMkernel.

Requisitos previos

Para ver los detalles sobre los requisitos previos, consulte Configurar VXLAN desde la instancia principal
de NSX Manager.

Procedimiento

1 Utilizando vSphere Web Client, inicie sesion en el sistema vCenter Server registrado con el NSX
Manager que desee modificar.

Si los sistemas vCenter Server del entorno cross-vCenter NSX estan en Enhanced Linked Mode,
puede acceder a cualquier NSX Manager asociado desde todos los sistemas vCenter Server
vinculados. Para ello, debe seleccionarlo en el menu desplegable NSX Manager.

2 Dirijase a Inicio (Home) > Redes y seguridad (Networking & Security) > Instalacion
(Installation) y seleccione la pestafa Preparacion del host (Host Preparation).
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3 Verifiqgue que el NSX Manager adecuado esté seleccionado en el menu desplegable NSX Manager.
4 Haga clic en No configurado (Not Configured) en la columna VXLAN.
5 Configure las redes légicas.

Para ello, seleccione un vSphere Distributed Switch, un identificador de VLAN, un tamafio de MTU,
un mecanismo de generacion de direcciones IP y una directiva de formacion de equipos de NIC.

Estas pantallas de ejemplo muestran la configuracion de un cluster de administraciéon con un rango
de direcciones IP de 182.168.150.1-192.168.150.100, respaldado por VLAN 150, y con una directiva
de formacion de equipos de NIC por conmutacién por error.

[ Configure VXLAN networking ? Hr-
Configunng all hosts in cluster "Management and Edge” for VXLAN networking
Switch: #| Mgmt_VDS | = |
VLAN: #1150
ML # | 1600
VMEMIC IP Addressing: = ( ) Use DHCP

s Use IP Pool
IPFoal: | NewIP Pool.. v |
VMEKNMic Teaming Policy. & | Fail Over -
VTEF: # 1
0K Cancel

La cantidad de VTEP no puede editarse en la interfaz de usuario. La cantidad de VTEP se establece
de modo tal que coincida con la cantidad de dvUplinks en el conmutador distribuido de vSphere que
se va a preparar.
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| [z Add Static IP Pool

Mame: # | mogmi-edge-ip-pool
Gateway: % 192 16581501
A gateway can be any [Pwd or IPvE addrass [:
Prefix Length; w24
Primary DNS: 192.168.110.10

Secondary DNS
DNS Suffix: conp.local

Static IF Pool: = 182.1688.150.1-192.168.150.100

for example 192.168.1.2-192.168.1.100 or
abcd: 8787 10-abcd:87:87.:20

| ©OK || Cancel |

En los clusteres de proceso, se puede utilizar otra configuracién de direcciones IP (por ejemplo,
192.168.250.0/24 con VLAN 250). Esto depende de la forma en que esté disefiada la red fisica, por
lo cual probablemente no sea asi en las implementaciones pequefias.

Asignar un grupo de ID de segmentos y la direccion de
multidifusion en el NSX Manager secundario

La instancia de NSX Manager secundaria muestra el grupo de ID de segmentos universales, que se
sincroniza desde el NSX Manager principal. Ademas, es posible crear un grupo de ID de segmentos que
sea local para el NSX Manager secundario, que se usa para crear conmutadores légicos locales para
ese NSX Manager. Si solo creara conmutadores ldgicos universales, no es necesario que agregue un
grupo local de ID de segmentos al NSX Manager secundario.

Requisitos previos

Para obtener mas detalles sobre los requisitos e instrucciones para la planificacién de grupos de ID de
segmentos y direcciones de multidifusién, consulte Asignar un grupo de ID de segmentos y la direccion
de multidifusion en el NSX Manager principal.

Procedimiento

1 Utilizando vSphere Web Client, inicie sesion en el sistema vCenter Server registrado con el NSX
Manager que desee modificar.

Si los sistemas vCenter Server del entorno cross-vCenter NSX estan en Enhanced Linked Mode,
puede acceder a cualquier NSX Manager asociado desde todos los sistemas vCenter Server
vinculados. Para ello, debe seleccionarlo en el menu desplegable NSX Manager.
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2 Vaya a Inicio (Home) > Redes y seguridad (Networking & Security) > Instalacion (Installation) >
Preparacioén de redes légicas (Logical Network Preparation) y seleccione la pestafia ID de
segmentos (Segment ID).

3 Verifiqgue que el NSX Manager adecuado esté seleccionado en el menu desplegable NSX Manager.
4 Escriba un rango para los identificadores de segmentos locales, por ejemplo, 20000-29999.

Los rangos especificados para los identificadores de segmentos locales no se deben
superponer.

5 (opcional) Si alguna de sus zonas de transporte utilizara multidifusiéon o el modo de replicacion
hibrido, seleccione Habilitar direcciones de multidifusién (Enable multicast addressing) y escriba
una direccién de multidifusién o un rango de direcciones de multidifusion.

Compruebe que la direccion de multidifusién especificada no entra en conflicto con
ninguna otra direccion de multidifusion asignada en ningin NSX Manager en el entorno cross-
vCenter NSX.

Resultados

Ahora, la instancia de NSX Manager secundaria tiene los identificadores de segmentos universales
importados proporcionados por la instancia de NSX Manager principal y los identificadores de segmentos
locales.

Agregar clusteres a la zona de transporte universal

Debe agregar a la zona de transporte universal los clusteres asociados a los NSX Manager secundarios.
Esto le permite conectar las maquinas virtuales de dichos clusteres con los conmutadores légicos
universales.

Procedimiento

1 Utilizando vSphere Web Client, inicie sesion en el sistema vCenter Server registrado con el NSX
Manager que desee modificar.

Si los sistemas vCenter Server del entorno cross-vCenter NSX estan en Enhanced Linked Mode,
puede acceder a cualquier NSX Manager asociado desde todos los sistemas vCenter Server
vinculados. Para ello, debe seleccionarlo en el menu desplegable NSX Manager.

2 Vaya a Inicio (Home) > Redes y seguridad (Networking & Security) > Instalacién (Installation) >
Preparacion de redes ldgicas (Logical Network Preparation) y seleccione la pestaiia Zona de
transporte (Transport Zones).

3 Verifiqgue que el NSX Manager adecuado esté seleccionado en el menu desplegable NSX Manager.

4  Seleccione la zona de transporte universal y haga clic en Acciones (Actions) ({@}) > Conectar
clusteres (Connect Clusters). Seleccione los clusteres que desea agregar a la zona de transporte
universal y haga clic en Aceptar (OK).

VMware, Inc. 100



Después de configurar las
instancias de NSX Manager
primaria y secundaria

Ahora ya tiene configuradas una instancia de NSX Manager primaria y al menos una instancia de NSX
Manager secundaria. Ademas de crear objetos universales desde la instancia de NSX Manager principal,
puede crear objetos locales a ese entorno de vCenter NSX especifico, como conmutadores légicos,
enrutadores légicos (distribuidos) y puertas de enlace de servicios Edge. Puede crearlos en una instancia
de NSX Manager primaria o secundaria. Existiran solo en el entorno de vCenter NSX en el que se
crearon. No seran visibles para las otras instancias de NSX Manager en el entorno de Cross-vCenter
NSX. Ademas, puede agregar hosts a los clusteres o quitarlos.

Consulte Guia de administracion de NSX para obtener detalles sobre las tareas administrativas
adicionales que deberia completar.
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Desinstalar componentes de
NSX

En este capitulo se detallan los pasos necesarios para desinstalar los componentes de NSX desde el
inventario de vCenter.

Nota No extraiga ningun dispositivo que NSX implement6 (como controladores e instancias)
directamente desde vCenter. Administre y elimine siempre los dispositivos de NSX a través de la pestafia
Redes y seguridad (Networking & Security) de vSphere Web Client.

Este capitulo incluye los siguientes temas:

= Quitar un host de un cluster NSX preparado

m  Desinstalar un enrutador loégico distribuido o una puerta de enlace de servicios NSX Edge

m  Desinstalar un conmutador légico

m  Desinstalar NSX de los clisteres de hosts

= Quitar una instalacion de NSX de forma segura

Quitar un host de un cluster NSX preparado

En esta seccién se describe cdmo quitar un host de un cluster preparado para la virtualizacién de red. Es
posible que desee hacer esto si, por ejemplo, decide que el host no formara parte de NSX.

Importante Si el host tiene NSX 6.3.0 y ESXi 6.0 o versiones posteriores, no es necesario reiniciar un
host para desinstalar los VIB. En las versiones anteriores de NSX y ESXi, se necesita un reinicio para
completar la desinstalacién del VIB.

Procedimiento

1 Coloque el host en modo de mantenimiento y espere a que el DRS evacue el host o realice una
migracion manual con vMotion de las maquinas virtuales en ejecucion desde el host.

2 Quite los hosts del cluster preparado moviéndolos a un cluster no preparado o convirtiéndolos en
hosts independientes fuera de cualquier cluster.

NSX desinstala los componentes de virtualizacion de red y las maquinas virtuales de servicio del
host.
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3 Siel host tiene NSX 6.2.x o versiones anteriores instaladas, o tiene ESXi 5.5 instalado, reinicie el
host.

4 \Verifique que la desinstalaciéon de los VIB se completd.
a Compruebe el panel Tareas Recientes (Recent Tasks) en vSphere Web Client.

b En la pestafa Preparacion de host (Host Preparation), compruebe que el estado de instalacion
del cluster desde el que se quito el host tiene una marca de verificacién de color verde.

Si el estado de instalacion es Instalando (Installing), el proceso de desinstalacion seguira en
curso.

5 Después de completar la desinstalacion, el host puede salir del modo de mantenimiento.

Resultados

Los VIB de NSX se quitan del host. Para comprobarlo, acceda al host mediante SSH y ejecute el
comando esxcli software vib list | grep esx. Compruebe que en el host no estén presentes los
VIB siguientes:

m  esx-vsip
= esx-vxlan

Si los VIB permanecen en el host, puede consultar los registros para determinar por qué no funcioné la
eliminacion de VIB automatica.

Puede quitar los VIB manualmente si ejecuta los comandos siguientes:
m  esxcli software vib remove —-vibname=esx-vxlan

m  esxcli software vib remove ——vibname=esx-vsip

Desinstalar un enrutador ldgico distribuido o una puerta
de enlace de servicios NSX Edge

Puede desinstalar una instancia de NSX Edge con vSphere Web Client.

Requisitos previos

Se le debe haber asignado el rol de administrador de Enterprise o administrador de NSX.
Procedimiento

1 Inicie sesién en vSphere Web Client.

2 Haga clic en Redes y seguridad (Networking & Security) y, a continuacién, en Instancias de NSX
Edge (NSX Edges).

3 Seleccione una instancia de NSX Edge y haga clic en el icono Eliminar (Delete) (*).
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Desinstalar un conmutador ldgico

Debe eliminar todas las maquinas virtuales de un conmutador légico antes de desinstalarlo. En un
entorno de cross-vCenter NSX, debe eliminar todas las maquinas virtuales del conmutador légico
universal de todos los NSX Managers.

Requisitos previos

Se le debe haber asignado la funcién de administrador de Enterprise o administrador de NSX.

Procedimiento

1

En vSphere Web Client, desplacese hasta Inicio > Redes y seguridad > Conmutadores légicos
(Home > Networking & Security > Logical Switches).

Elimine todas las maquinas virtuales de un conmutador ldgico.

a Seleccione un conmutador légico y haga clic en el icono Eliminar maquina virtual (Remove

Virtual Machine) ( '-E}k).
b Mueva todas las maquinas virtuales de Objetos disponibles (Available Objects) a Objetos
seleccionados (Selected Objects) y haga clic en Aceptar (OK).

Si esta desinstalando un conmutador légico universal, es posible que tenga maquinas virtuales
conectadas al conmutador Iégico universal en los NSX Managers principal y secundarios. Repita
esos pasos en todos los NSX Manager de su entorno cross-vCenter NSX para eliminar todas las
maquinas virtuales del conmutador Iégico universal.

Con el conmutador Iégico seleccionado, haga clic en el icono Eliminar (Delete) (*).

Si esta desinstalando un conmutador légico universal, debe eliminarlo del NSX Manager principal.

Desinstalar NSX de los clusteres de hosts

Puede desinstalar NSX de todos los hosts en un cluster.

Si desea quitar NSX de los hosts individuales (y no de todo el cluster), consulte Quitar un host de un
cluster NSX preparado.

Requisitos previos

Desconecte las maquinas virtuales del cluster desde los conmutadores légicos.

Procedimiento

1

Quite el cluster de su zona de transporte.

Vaya a Preparacion de red légica > Zonas de transporte (Logical Network Preparation > Transport
Zones) y desconecte el cluster de la zona de transporte.
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Si el cluster aparece atenuado y no puede desconectarlo de la zona de transporte, esto puede
deberse a que 1) un host del cluster esta desconectado o no esta encendido o 2) el clister puede
contener una o mas magquinas virtuales o dispositivos que estan asociados a la zona de transporte.
Por ejemplo, si el host se encuentra en un clister de administracion y tiene instalados controladores
NSX Controller, primero quite o mueva los controladores.

2 Desinstalar los VIB de NSX En vCenter Web Client, acceda a Redes y seguridad (Networking &
Security) > Instalacion (Installation) > Preparacion del host (Host Preparation). Seleccione un

cluster y haga clic en Acciones (Actions) ( @3‘) y seleccione Desinstalar (Uninstall).

El estado de instalacion muestra No esta listo (Not Ready). Si hace clic en No esta listo (Not
Ready), el cuadro de dialogo muestra este mensaje: Se debe poner el host en el modo de
mantenimiento para completar la instalacién del el VIB/agente (Host must be putinto
maintenance mode to complete agent VIB installation).

3 Seleccione el cluster y haga clic en la accion Resolver (Resolve) para completar la desinstalacion.

m  Siel host tiene NSX 6.2.x o versiones anteriores instaladas, o tiene instalado ESXi 5.5, se
necesita un reinicio para completar la desinstalacion. Si el cluster tiene DRS habilitado, el DRS
intenta reiniciar los hosts de manera controlada para que las maquinas virtuales continden en
ejecucion. Si se produce un error en el DRS por cualquier motivo, se detiene la acciéon Resolver
(Resolve). En este caso, es posible que deba mover las maquinas virtuales manualmente y, a
continuacion, volver a intentar la accion Resolver (Resolve) o reiniciar los hosts manualmente.

m  En el caso de los hosts con NSX 6.3.0 y ESXi 6.0 o versiones posteriores de ambos, el host
debe ponerse en modo de mantenimiento para completar la desinstalacion. Si el cluster tiene
DRS habilitado, el DRS intenta poner los hosts en el modo de mantenimiento de manera
controlada para que las maquinas virtuales continden en ejecucion. Si se produce un error en el
DRS por cualquier motivo, se detiene la accion Resolver (Resolve). En este caso, es posible que
deba mover las maquinas virtuales manualmente y, a continuacion, volver a intentar la accion
Resolver (Resolve) o poner los hosts en el modo de mantenimiento de forma manual.

Importante Si pone los hosts en el modo de mantenimiento de forma manual, debe verificar
que la desinstalacion de los VIB de hosts se haya completado antes de que los hosts salgan del
modo de mantenimiento.

a Compruebe el panel Tareas Recientes (Recent Tasks) en vSphere Web Client.

b En la pestafia Preparacion de host (Host Preparation), compruebe que el estado de
instalacién del cluster desde el que se quitd el host tiene una marca de verificacién de color
verde.

Si el estado de instalaciéon es Instalando (Installing), el proceso de desinstalacion seguira
en curso.
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Quitar una instalacion de NSX de forma segura

Una desinstalacion completa de NSX quita los VIB del host, las instancias de NSX Manager, los
controladores, toda la configuracion de VXLAN, los conmutadores légicos, los enrutadores logicos, el
firewall de NSX y el complemento NSX de vCenter. Procure seguir los pasos para todos los hosts del
cluster. VMware recomienda desinstalar los componentes de virtualizacion de red de un cluster antes de
quitar el complemento NSX de vCenter Server.

Nota No elimine dispositivos creados por NSX directamente desde vCenter, como los dispositivos NSX
Edge. Administre y elimine siempre estos dispositivos a través de la pestafia Redes y seguridad
(Networking and Security) de vSphere Web Client.

Requisitos previos

m  Se le debe haber asignado la funcion de administrador de Enterprise o administrador de NSX.

m  Quite todas las soluciones de partners registradas, al igual que los servicios de extremo, antes de
revertir la preparacion del host para que las maquinas virtuales de servicio del cluster se quiten
correctamente.

m  Elimine todas las instancias de NSX Edge. Consulte Desinstalar un enrutador légico distribuido o una
puerta de enlace de servicios NSX Edge.

m  Desconecte las maquinas virtuales en la zona de transporte de los conmutadores légicos y elimine
los conmutadores légicos. Consulte Desinstalar un conmutador légico.

m  Desinstalar NSX de los clusteres de host. Consulte Desinstalar NSX de los clusteres de hosts.

Procedimiento
1 Elimine la zona de transporte.

2 Elimine el dispositivo NSX Manager y todas las maquinas virtuales del dispositivo NSX Controller del
disco.

3 Quite todas las interfaces vmkernel de VTEP que hayan quedado.

Por ejemplo:
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Por lo general, las interfaces vmkernel de VTEP ya se eliminan como resultado de las operaciones
de desinstalacién anteriores.

4 Quite todos los dvPortgroups utilizados para los VTEP que hayan quedado.

Por ejemplo:
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Por lo general, los dvPortgroups utilizados para los VTEP ya se eliminan como resultado de las

operaciones de desinstalacién anteriores.

5 Sielimind interfaces vmkernel de VTEP o dvPortgroups, reinicie los hosts.

6 Para la instancia de vCenter en la que desea quitar el complemento de NSX Manager, inicie sesion
en el explorador de objetos administrados en https://your_vc_server/mob.

7 Haga clic en Contenido (Content).

Por ejemplo:

& ¥ B hirps 19016811028 mak

Managed Object Type: ManagedObjectReference:ServiceInstance

Managed Object ID: ServiceInstance

Properties
capabiity | Capability [ capabddy
content | SernceContent
serverCiodk dateTima "2015-05-29T16:39:49. 57 75392"
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8 Haga clic en AdministradorDeExtensiones (ExtensionManager).

P B e B0 ok Toid= Seraceln

Mo

Data Object Type: ServiceContent

Parent Managed Object ID: Servicelnstance
Property Path: content

I about

authanzationManagesr

cartficsleMansger

clustePrafleManager

comphanteManyger
customFreldsManagir

ustomiz dronSpetMansger

datastoreMamespaieManaper

dagnoshcManager

dvSwitchManager

everitMansper

ExtEnsionMansger

fleManager

guestOperatonsManager

hostProfleManager

SccountManaper
alarnManager

aboutindo

ManagedObjectRelerence: HostLocaliocountManager

ManagpedObjeafelerence Authonzatrrdianager .
ManagedObjeafelerance: CortheataManager |
ManagedCbjeaReference: CusterProfieManager |
ManagedObjectReference:ProfieCompliancemanager |
ManagedObjeaReference CustomFisidsManager |
ManagedObjectRelerence:CustomzationSoecanager |

ManagedObjedRelerance: DatastoraMNamespaceManager

ManagedObjectRel erence iagnasncManager

ManagedObjectRelerence:DistnbutedinmualSwitchiManager

ManagedOb el erence : GuestOperationEM anager
ManagedOtyectRederence HastProhleManager

ManagedObjectfelferanie: EvantManager

MansgedObpectielerance: ExtendsnM Mager
ManagedObjectReferanos: Fil eManager

9 Haga clic en CancelarRegistroDeExtension (UnregisterExtension)

Methods

ExtensionManageripaliocationUsagel ]

Extension

stning

ManagedObjectReference; ManagedEntity[ ]
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woud
void
void
void

| EndEstension

QueryExtensionipaliocationtsage

:W.E.Et]’ﬂﬂﬂﬂﬂ&dﬁ.‘t

RegisterExtension

| SetExtensionCertificate

SatPublickey

| UnregisterEstension |
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10 Escriba la cadena com.vmware.vShieldManager y haga clic en Invocar método (Invoke Method).

Managed Object Type:

ManagedObjectReference:ExtensionManager
Managed Object ID: ExtensionManager
Method: UnregisterExtension

void UnregisterExtension
Parameters [

extensionKey (required] | stning 5cum.'.-mwarc-.\-shnelmanager

Iowoks Method

11 Si va a ejecutar vSphere 6 vCenter Appliance, inicie la consola y habilite el shell de BASH en
Opciones de modo de solucién de problemas (Troubleshooting Mode Options).

Disable BASH Shell

Dizable BASH Shell BASH Shell is Enabled

Otro modo de habilitar el shell de BASH es iniciar sesion como raiz y ejecutar el comando
shell.set ——enabled true.
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12 Elimine los directorios de vSphere Web Client para NSX y, a continuacion, reinicie el servicio Web
Client.

Los directorios de vSphere Web Client para NSX se denominan com.vmware.vShieldManager.** y se
encuentran en las ubicaciones siguientes:

m  vCenter Server 5.x

= Windows 2003: %ALLUSERSPROFILE%\Application Data\VMware\vSphere Web Client\vc-
packages\vsphere-client-serenity\

= Windows 2008/2012: %ALLUSERSPROFILE%\VMware\vSphere Web Client\vc-packages
\vsphere-client-serenity\

= VMware vCenter Server Appliance: /var/lib/lvmware/vsphere-client/vc-packages/vsphere-
client-serenity/

m  vCenter Server 6.0.x

= Windows 2008/2012: C:\ProgramData\VMware\vCenterServer\cfg\vsphere-client\vc-
packages\vsphere-client-serenity\

m  VMware vCenter Server Appliance: /etc/vmware/vsphere-client/vc-packages/vsphere-client-
serenity/

Para vCenter Server Appliance, ejecute el comando service vsphere-client restart en el shell
del dispositivo.

Para vCenter basado en Windows, ejecute services.msc, haga clic con el botdn secundario en
vSphere Web Client y haga clic en Iniciar (Start).

Resultados

Se quita el complemento de NSX Manager de vCenter. Para confirmarlo, cierre sesién en vCenter y
vuelva a iniciarla.

El icono Redes y seguridad (Networking & Security) del complemento de NSX Manager ya no aparece
en la pantalla de inicio de vCenter Web Client.
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fa} Home
J Home |
Inventories
IF R £ e
vCenter Hosts and Wi and Storage Metworking
Inventory Lists Clusters Templates
> ==
@ O 2
Content Hybrid Cloud vRealize Metworking &
Libraries Manager COrchesfrator Security

Vaya a Administracion > Complementos de clientes (Administration > Client Plug-Ins) y compruebe
que la lista de complementos no incluya el Complemento de interfaz de usuario de NSX (NSX User
Interface plugin).

 Nawigator 3 5 Chent Plug-ns.
4 Home L '@ Chack lod Hew Plug-ing
.l-.llm - Hame ‘Vandos Verson
= Access Controd & 530 Agmin LN plugin Viware 600
Roles & Viual infrasiructure Vihwiare 600

Giobal Permissions & LogBrowser Vitware 600
» Single Sign-On % vRealize Orchestrator plugin Vitware 100
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