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Guia de actualizacion de NSX

En la Guia de actualizacion de NSX se describe cédmo actualizar el sistema VMware NSX® for vSphere®
mediante la interfaz de usuario de NSX Manager y vSphere Web Client. La informacién incluye
instrucciones de actualizacién paso a paso y practicas recomendadas.

Publico objetivo

Este manual esta destinado a quienes deseen actualizar o utilizar NSX en un entorno de VMware
vCenter. La informacién de este manual esta escrita para administradores de sistemas con experiencia
que estén familiarizados con la tecnologia de maquinas virtuales y las operaciones de centros de datos.
En este manual se da por sentado que esta familiarizado con VMware vSphere, incluidos VMware ESXi,
vCenter Server y vSphere Web Client.

Glosario de publicaciones técnicas de VMware

Publicaciones técnicas de VMware proporciona un glosario de términos que podrian resultarle
desconocidos. Si desea ver las definiciones de los términos que se utilizan en la documentacion técnica
de VMware, acceda a la pagina http://www.vmware.com/support/pubs.

Leer los documentos complementarios

Ademas de esta guia de actualizacion, VMware publica distintos documentos que complementan el
proceso de actualizacion.

Notas de la version

Antes de comenzar la actualizacion, compruebe las notas de la version. En ellas se documentan
problemas de actualizacién conocidos y las soluciones correspondientes. Conocer los problemas de
actualizacion antes de comenzar el proceso puede ahorrarle tiempo y esfuerzo. Consulte
https://docs.vmware.com/es/VMware-NSX-for-vSphere/index.html.

Matriz de interoperabilidad de productos

Compruebe la interoperabilidad con otros productos de VMware, como vCenter. Consulte la pestafa
Interoperabilidad (Interoperability) de la matriz de interoperabilidad de productos VMware en
http://partnerweb.vmware.com/comp_guide2/sim/interop_matrix.php#interop&93=.
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Matriz de ruta de acceso de actualizacion

Compruebe la compatibilidad de la ruta de acceso de actualizacion de su version actual de NSX a la
version a la cual desea actualizar. Consulte la pestafia Ruta de acceso de actualizacién (Upgrade
Path) de la matriz de interoperabilidad de productos VMware en
http://partnerweb.vmware.com/comp_guide2/sim/interop_matrix.php#upgrade&solution=93.

Guia de compatibilidad

Compruebe la compatibilidad de las soluciones de los partners con NSX en la Guia de compatibilidad de
VMware en http://www.vmware.com/resources/compatibility/search.php?deviceCategory=security.

Requisitos del sistema para NSX

Antes de instalar o actualizar NSX, tenga en cuenta los recursos y la configuracién de red. Puede instalar
un NSX Manager por cada vCenter Server, una instancia de Guest Introspection por cada host ESXi™ y
varias instancias de NSX Edge por cada centro de datos.

Hardware

Esta tabla muestra los requisitos de hardware para los dispositivos de NSX.

Tabla 1. Requisitos de hardware para dispositivos

Dispositivo Memoria vCPU Espacio de disco
NSX Manager 16 GB (24 GB para 4 (8 para implementaciones 60 GB
implementaciones de NSX de de NSX de mayor tamafio)

mayor tamafo)

NSX Controller 4GB 4 28 GB
NSX Edge ®  Compacto: 512 MB = Compacto: 1 m  Compacto, grande, cuadruple: 1
= Grande: 1 GB ®  Grande: 2 disco de 584 MB + 1 disco de 512
m  Cuadruple: 2 GB m  Tamafo cuadruple: 4 MB
= Extra grande: 8 GB m  Extra grande: 6 ® Extragrande: 1 disco de 584 MB
+ 1 disco de 2 GB + 1 disco de
256 MB
Guest 2GB 2 5 GB (el espacio aprovisionado es
Introspection 6,26 GB)

Como regla general, aumente los recursos de NSX Manager a 8 vCPU y 24 GB de RAM si el entorno
administrado de NSX contiene mas de 256 hipervisores o mas de 2.000 maquinas virtuales.

Para conocer los detalles de tamario especificos, pdngase en contacto con el servicio de soporte técnico
de VMware.

Para obtener informacién sobre aumentar la asignacion de memoria y vCPU para sus dispositivos
virtuales, consulte Asignar recursos de memoria y Cambiar el numero de CPU virtuales en
Administracién de maquinas virtuales de vSphere.
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El espacio aprovisionado para un dispositivo de Guest Introspection aparece como 6,26 GB para Guest
Introspection. Esto ocurre porque vSphere ESX Agent Manager crea una instantanea de la maquina
virtual de servicio para crear clones mas rapidos si varios hosts de un cluster comparten el
almacenamiento. Para obtener mas informacién sobre como deshabilitar esta opcion mediante ESX
Agent Manager, consulte la documentacion de ESX Agent Manager.

Latencia de red

Debe asegurarse de que la latencia de red entre los componentes sea igual o inferior a la maxima
latencia descrita.

Tabla 2. Maxima latencia de red entre los componentes

Componentes Maxima latencia
Instancias de NSX Controller y NSX Manager 150 ms RTT
NSX Manager y hosts ESXi 150 ms RTT
Sistema vCenter Server y NSX Manager 150 ms RTT
NSX Manager y NSX Manager en un entorno cross-vCenter 150 ms RTT
NSX

Software

Para ver la informacién de interoperabilidad mas reciente, consulte la secciéon sobre matrices de
interoperabilidad del producto en http://partnerweb.vmware.com/comp_guide/sim/interop_matrix.php.

Para las versiones recomendadas de NSX, de vCenter Server y de ESXi, consulte las notas de la versién
de NSX a la que va a actualizar. Las notas de la version estan disponibles en el sitio web de
documentacion de NSX for vSphere: https://docs.vmware.com/es/\VVMware-NSX-for-vSphere/index.html.

Para que una instancia de NSX Manager participe en una implementacion de Cross-vCenter NSX, se
deben dar las condiciones siguientes:

Componente Version

NSX Manager 6.2 o posterior

NSX Controller 6.2 o posterior

vCenter Server 6.0 o posterior

ESXi m  ESXi 6.0 o versiones posteriores

m  Clusteres de host que cuentan con NSX 6.2 o VIB
posteriores

Para administrar todas las instancias de NSX Manager en una implementacion de Cross-vCenter NSX
desde una sola instancia de vSphere Web Client, debe conectar vCenter Server en Enhanced Linked
Mode. Consulte Usar Modo vinculado mejorado (Enhanced Linked Mode) en Administracién de vCenter
Server y hosts .
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Para verificar la compatibilidad de las soluciones de partners con NSX, consulte la Guia de
compatibilidad de VMware para Networking and Security en
http://www.vmware.com/resources/compatibility/search.php?deviceCategory=security.

Acceso de clientes y usuarios

Los siguientes elementos son necesarios para administrar el entorno de NSX:

m  Resolucion de nombres directa e inversa. Esta opcion es necesaria si se agregaron hosts ESXi por
nombre al inventario de vSphere; en caso contrario, NSX Manager no podra resolver las direcciones
IP.

®  Permisos para agregar y encender maquinas virtuales.

m  Acceda al almacén de datos en el que almacena archivos de maquina virtual y a los permisos de
cuenta para copiar los archivos en ese almacén de datos.

m  |as cookies deben estar habilitadas en el explorador web para acceder a la interfaz de usuario de
NSX Manager.

m  El puerto 443 debe estar abierto entre NSX Manager y el host ESXi, vCenter Server y los dispositivos
de NSX que se implementaran. Este puerto debe descargar el archivo OVF en el host ESXi para la
implementacion.

= Un navegador web que sea compatible con la version de vSphere Web Client que esta utilizando.
Consulte Usar vSphere Web Client en la documentacion de Administracion de vCenter Server y
hosts para obtener informacion detallada.

Puertos y protocolos requeridos por NSX

Los puertos siguientes deben estar abiertos para que NSX funcione correctamente.

Nota Sicuenta con un entorno cross-vCenter NSX y sus sistemas vCenter Server estan en Modo
vinculado mejorado (Enhanced Linked Mode), cada dispositivo NSX Manager debe tener la conectividad
necesaria con cada sistema vCenter Server del entorno para gestionar cualquier NSX Manager desde
cualquier sistema vCenter Server.

Tabla 3. Puertos y protocolos requeridos por NSX for vSphere

Protocolo
Origen Destino Puerto (Protocol) Propésito Sensible TLS Autenticacion
PC cliente NSX Manager 443 TCP Interfaz No Si Autenticacion
administrativa de PAM
NSX Manager
PC cliente NSX Manager 443 TCP Acceso a VIB de No No Autenticacion
NSX Manager PAM
Host ESXi vCenter Server 443 TCP Preparacion del No No
host ESXi
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Tabla 3. Puertos y protocolos requeridos por NSX for vSphere (Continuacion)

Origen

vCenter Server

Host ESXi

Host ESXi

NSX Controller

NSX Controller

NSX Controller

NSX Manager

NSX Manager

NSX Manager

NSX Manager

NSX Manager

NSX Manager

NSX Manager

NSX Manager
NSX Manager

NSX Manager

NSX Manager

VMware, Inc.

Destino

Host ESXi

NSX Manager

NSX Controller

NSX Controller

NSX Controller

NSX Controller

NSX Controller

vCenter Server

vCenter Server

Host ESXi

Host ESXi

Servidor DNS

Servidor DNS

Servidor syslog
Servidor syslog

Servidor horario
NTP

Servidor horario
NTP

Puerto

443

5671

1234

2878,
2888,
3888

rrT

30865

443

443

902

443

902

53

53

514
514

123

123

Protocolo
(Protocol)

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

UDP

TCP
UDP

TCP

UDP

Propésito

Preparacion del
host ESXi

RabbitMQ

Conexion del
agente del ambito
del usuario

Cluster de
controladores,
sincronizacién de
estado

Puerto RPC entre
controladores

Cluster de
controladores,
sincronizacién de
estado

Comunicacion de
controlador a
Manager

vSphere Web
Access

vSphere Web
Access

Conexion de
aprovisionamiento y
administracion

Conexion de
aprovisionamiento y
administracion

Conexion de cliente
DNS

Conexion de cliente
DNS

Conexion de Syslog
Conexion de Syslog

Conexion de cliente
NTP

Conexion de cliente
NTP

Sensible

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

TLS

No

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

No

No

No

No

Si

Si

Autenticacion

Usuario y
contrasena de
RabbitMQ

IPsec

IPsec

IPsec

Usuario/contrasefi
a
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Tabla 3. Puertos y protocolos requeridos por NSX for vSphere (Continuacion)

Origen

vCenter Server

Cliente REST

Terminal de
tunel de VXLAN
(VTEP)

Host ESXi

Host ESXi

NSX Manager

Maquina virtual
de Guest
Introspection

NSX Manager
principal

NSX Manager
principal

NSX Manager
secundario

VMware, Inc.

Destino

NSX Manager

NSX Manager

Terminal de
tunel de VXLAN
(VTEP)

Host ESXi

NSX Manager

Host ESXi

NSX Manager

NSX Manager
secundario

vCenter Server

vCenter Server

Puerto

80

443

8472
(valor
predet
ermina
do
antes
de
NSX
6.2.3)
04789
(valor
predet
ermina
doen
las
instala
ciones
nueva
s de
NSX
6.23y
versio
nes
posteri
ores)

6999
8301,

8302

8301,
8302

5671

443

443

443

Protocolo
(Protocol)
TCP

TCP

UDP

UDP

UDP

UDP

TCP

TCP

TCP

TCP

Propésito

Preparacion del
host

API de REST de
NSX Manager

Encapsulacion de

red de transporte
entre VTEP

ARP en LIF de
VLAN

Sincronizacioén de

DVS

Sincronizacioén de

DVS

RabbitMQ

Servicio de
sincronizacion

Universal de Cross-

vCenter NSX

vSphere API

vSphere API

Sensible

No

No

No

No

No

No

No

No

No

No

TLS

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Autenticacion

Usuario/contrasefi

a

Usuario y
contrasefa de
RabbitMQ
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Tabla 3. Puertos y protocolos requeridos por NSX for vSphere (Continuacién)

Origen

NSX Manager
principal

NSX Manager
secundario

Host ESXi

Host ESXi

Host ESXi

VMware, Inc.

Destino

Cluster de
controladores
universal de
NSX

Cluster de
controladores
universal de
NSX

Cluster de
controladores
universal de
NSX

NSX Manager
principal

NSX Manager
secundario

Puerto

443

443

1234

5671

5671

Protocolo
(Protocol)

TCP

TCP

TCP

TCP

TCP

Propésito

APl de REST de
NSX Controller

AP| de REST de
NSX Controller

Protocolo del plano
de control de NSX

RabbitMQ

RabbitMQ

Sensible

No

No

No

No

No

TLS

Si

Si

Si

Si

Si

Autenticacion

Usuario/contrasefi
a

Usuario/contrasefi
a

Usuario y
contrasefa de
RabbitMQ

Usuario y
contrasefa de
RabbitMQ
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Actualizar NSX

Este capitulo incluye los siguientes temas:
®m  Prepararse para la actualizacion de NSX
m  Actualizar a NSX 6.3.x

m  Actualizar a NSX 6.3.x con Cross-vCenter NSX

Prepararse para la actualizacion de NSX

Para garantizar que la actualizacion de NSX se realice correctamente, asegurese de revisar las notas de
la version para comprobar si existen problemas de actualizacion, de usar la secuencia de actualizacién
correcta y de que la infraestructura esté preparada para la actualizacion.

Las versiones anteriores no son compatibles:
= Realice siempre una copia de seguridad de NSX Manager antes de realizar una actualizacion.
®  Una vez que NSX Manager se actualiza correctamente, NSX no puede volver a una version anterior.
VMware recomienda realizar actualizaciones en una ventana de mantenimiento tal y como indica su
empresa.
Pueden usarse las siguientes instrucciones como lista de comprobacion previa a la actualizacion.

1 Compruebe que vCenter cumpla los requisitos del sistema de NSX. Consulte el documento
Requisitos del sistema para NSX.

2 Sise implementan los servicios de partners Extensibilidad de NSX y Guest Introspection, compruebe
la compatibilidad antes de realizar la actualizacion:

m  Enla mayoria de los casos, se puede actualizar NSX sin que esto afecte a las soluciones de los
partners. Sin embargo, si su solucion de partner no es compatible con la versién de NSX a la que
esta realizando la actualizacion, debera actualizar la solucion de partner a una version
compatible antes de actualizar NSX.

= Consulte la Guia de compatibilidad de VMware para Redes y seguridad. Consulte
http://www.vmware.com/resources/compatibility/search.php?deviceCategory=security.

= Consulte la documentacion del partner para obtener mas detalles sobre compatibilidad y
actualizacion.

VMware, Inc. 1
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11

12

13

Si tiene Data Security instalado en el entorno, desinstalelo antes de actualizar a NSX. Data Security
no es compatible con NSX 6.3.x. Consulte el documento Desinstalar NSX Data Security.

Si tiene una puerta de enlace de hardware (hardware VTEP) instalada en su entorno, la actualizacién
a NSX 6.3.0 y 6.3.1 estara bloqueada. Debe ponerse en contacto con el soporte técnico de VMware
para continuar con la actualizacion. Consulte https://kb.vmware.com/kb/2148511 para obtener mas
informacion. Se permite la actualizacion a NSX 6.3.2.

Si tiene dispositivosNSX 5.5 o versiones anteriores de NSX Edge, debe actualizarlos a NSX 6.x
antes de realizar la actualizacion a NSX 6.3.x.

Si va a actualizar a la version 6.3.3 de NSX, el cliuster de NSX Controller debe tener tres nodos de
controlador. Si tiene menos de tres, debe agregar nodos adicionales antes de iniciar la
actualizacion. Consulte "Implementar clister de NSX Controller" en la Guia de instalacion de NSX si
desea saber los pasos necesarios para agregar nodos de controlador.

Determine qué instancias de NSX Manager deben actualizarse en la misma ventana de
mantenimiento.

= Sitiene un entorno cross-vCenter NSX, debe actualizar la instancia principal y todas las
instancias secundarias de NSX Manager a la misma version de NSX en una sola ventana de
mantenimiento.

= Sjtiene varias instancias de NSX Manager conectadas a los sistemas de vCenter Server que
utilicen el mismo servidor SSO, no todas las combinaciones de la versién de NSX Manager son
compatibles. Debe planificar la actualizacion de las instancias de NSX Manager para poder tener
una configuracion compatible cuando finalice la ventana de mantenimiento

m  Todas las instancias de NSX Manager que tengan la misma version de NSX son
compatibles.

m  Las instancias de NSX Manager que utilicen otra version de NSX son compatibles si al
menos una de las instancias tiene instalada la versién NSX 6.4.0 o posterior y todas las
demas instancias tienen instalada la versién NSX 6.3.3 o posterior.

Verifique que cuenta con una copia de seguridad actualizada de NSX Manager, vCenter y otros
componentes de NSX. Consulte Copia de seguridad y restauracion de NSX.

Cree un paquete de servicio técnico.

Asegurese de que la resolucion de nombres directa o inversa funcione utilizando el comando
nslookup.

Si se utiliza VUM en el entorno, compruebe que a la marca bypassVumEnabled se le asigne el valor
true en vCenter. Esta opcion configura EAM para que instale los VIB directamente en los hosts ESXi
aunque VUM esté instalado o no esté disponible. Acceda a la pagina
http://kb.vmware.com/kb/2053782.

Descargue y organice el paquete de actualizacion, y validelo con md5sum. Consulte Descargar el
paquete de actualizacion de NSX'y comprobar MD5.

Le recomendamos que desactive todas las operaciones del entorno hasta que todas las secciones
de la actualizacion se completen.
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14 No apague ni elimine ningun componente ni dispositivo de NSX si no se le indica.

Necesidades de la licencia de evaluacion al actualizar NSX
NSX introdujo un nuevo modelo de licencia en mayo de 2016.

Si cuenta con un contrato de soporte activo, cuando actualice de NSX 6.2.2 o una version anterior a NSX
6.2.3 0 una version posterior, su licencia actual se convertira en una licencia NSX Enterprise y tendra
derecho a las mismas funciones que se ofrece en Enterprise.

Para obtener informacién sobre las ediciones de licencias de NSX y sus caracteristicas asociadas,
consulte https://kb.vmware.com/kb/2145269.

Impactos operativos de las actualizaciones de NSX

El proceso de actualizacién de NSX puede tardar algun tiempo. Es importante comprender el estado
operativo de los componentes de NSX durante una actualizacion, por ejemplo, cuando se han
actualizado algunos hosts, pero no todos, o cuando no se han actualizado los dispositivos NSX Edge.

VMware recomienda la actualizacion de todos los componentes de NSX en una sola ventana de
interrupcion para minimizar el tiempo de inactividad y reducir la confusion entre los usuarios de NSX que
no puedan acceder a ciertas funciones de administracion de NSX durante la actualizacion. Sin embargo,
si los requisitos del sitio no permiten completar la actualizacion en una sola ventana de interrupcion, la
informacion siguiente puede ayudar a los usuarios de NSX a entender cudles son las funciones
disponibles durante la actualizacion.

La actualizacion de una implementacion de NSX se desarrolla de la siguiente manera:

NSX Manager —> Cluster de NSX Controller —> Clusteres de hosts de NSX —> Enrutadores l6gicos
distribuidos —> Guest Introspection

Las puertas de enlace de servicios de Edge (ESG) se pueden actualizar en cualquier momento después

de actualizar NSX Manager.

Importante Antes de iniciar la actualizacién, lea Prepararse para la actualizacion de NSX y las Notas
de la version de NSX for vSphere para obtener informacién detallada sobre los requisitos previos de
actualizacion y los problemas conocidos de actualizacion.

Actualizacion de NSX Manager
Planificacion de la actualizacion de NSX Manager:

®  En un entorno cross-vCenter NSX, debe actualizar primero la instancia principal de NSX Manager vy,
a continuacion, las instancias secundarias de NSX Manager.

®  En un entorno cross-vCenter NSX, debe actualizar todas las instancias de NSX Manager en la
misma ventana de mantenimiento.

Impacto durante la actualizacién de NSX Manager:

= La configuraciéon de NSX Manager mediante vSphere Web Client y la API esta bloqueada.

VMware, Inc. 13
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La comunicacién con las maquinas virtuales existentes sigue funcionando.

El nuevo aprovisionamiento de maquinas virtuales continta funcionando en vSphere, pero las
nuevas maquinas virtuales no pueden conectarse a NSX ni desconectarse de los conmutadores
I6gicos durante la actualizacion de NSX Manager.

Durante la actualizacion de NSX Manager en un entorno de Cross-vCenter NSX, no realice ningun
cambio en los objetos universales hasta que el NSX Manager principal y todos los secundarios se
actualicen. Esto incluye crear, actualizar o eliminar objetos universales y realizar operaciones
relativas a objetos universales (por ejemplo, aplicar una etiqueta de seguridad universal a una
magquina virtual).

Tras la actualizacién de NSX Manager:

Se permiten todos los cambios de configuracién de NSX.

En esta etapa, si se implementa cualquier dispositivo NSX Controller, se implementara con la version
que coincida con el cluster de NSX Controller existente hasta que el cluster de NSX Controller esté
actualizado.

Se permiten cambios en la configuracion de NSX existente. Pueden implementarse nuevos
conmutadores logicos, enrutadores logicos y puertas de enlace de servicios Edge.

Para el firewall distribuido, si se introducen nuevas funciones después de la actualizacion, no puede
utilizarlas hasta que se actualicen todos los hosts.

Segun la version de NSX, una vez que NSX Manager se ha actualizado, el estado del canal de
comunicacién aparecera como Desconocido (Unknown) para el plano de control. Debe completar las
actualizaciones de hosts y controladores para ver el estado Activo (Up).

Actualizacion de clusteres de NSX Controller

Planificacion de la actualizacion de NSX Controller:

Puede actualizar el cluster de NSX Controller después de que se haya actualizado NSX Manager.

En un entorno cross-vCenter NSX, debe actualizar todas las instancias de NSX Manager antes de
actualizar el cluster de NSX Controller.

VMware recomienda la actualizacion del cluster de NSX Controller en la misma ventana de
mantenimiento que la actualizacion de NSX Manager.

Impacto durante la actualizacion de NSX Controller:

La creacion de redes légicas y las modificaciones en ellas estan bloqueadas durante el proceso de
actualizacion. No realice cambios en la configuracién de redes légicas mientras la actualizaciéon de
clusteres de NSX Controller esté en curso.

No aprovisione maquinas virtuales nuevas durante este proceso. Ademas, no mueva maquinas
virtuales ni permita que DRS mueva maquinas virtuales durante la actualizacion.

Durante la actualizacién, cuando existe un estado temporal no mayoritario, las maquinas virtuales
existentes no pierden conectividad de red.
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No permita cambios en las rutas dinamicas durante la actualizacion.

Tras la actualizacion de NSX Controller:

Se permiten cambios en la configuracion.

Actualizacion de hosts NSX

Planificacion de la actualizacion de cliusteres de hosts de NSX:

Puede actualizar los clusteres de hosts después de actualizar las instancias de NSX Manager y el
cluster de NSX Controller.

Puede actualizar sus clusteres de hosts en una ventana de mantenimiento independiente desde las
actualizaciones del cluster de NSX Controllery de NSX Manager.

No necesita actualizar todos los clisteres de hosts en la misma ventana de mantenimiento. Sin
embargo, si se habilita Distributed Firewall, hay un limite para migrar maquinas virtuales entre
clusteres que tengan versiones distintas de NSX:

= Sise migran maquinas virtuales desde clusteres que tengan una version posterior de NSX a
clusteres que tengan una version anterior, las maquinas virtuales podrian perder la conectividad
alared.

m  Existe compatibilidad para migrar maquinas virtuales desde clusteres que tengan una version
anterior de NSX a clusteres que tengan una version posterior.

Las nuevas caracteristicas de la version de NSX instalada en NSX Manager aparecen en vSphere
Web Client y la API, pero puede que no funcionen hasta que se actualicen los VIB.

Para aprovechar todas las nuevas caracteristicas de una versién de NSX, actualice los clusteres de
host para que los VIB de host coincidan con la version de NSX Manager.

Impacto durante la actualizacidn de clusteres de hosts de NSX:

Los cambios en la configuracion no se bloquean en NSX Manager.

La comunicacion del controlador al host posee compatibilidad con versiones anteriores, es decir que
los controladores actualizados pueden comunicarse con los hosts no actualizados.

La actualizacion se realiza por cluster. Si DRS esta habilitado en el cluster, se encarga de administrar
el orden de actualizacién de los hosts.

Los hosts que se estan sometiendo a una actualizacién se deben colocar en modo de
mantenimiento, por lo que las maquinas virtuales deben apagarse o evacuarse a otros hosts. Esto
puede realizarse con DRS o manualmente.

Se permiten cambios y modificaciones en la red légica.

El aprovisionamiento de maquinas virtuales nuevas sigue funcionando en los hosts que no estan
actualmente en modo de mantenimiento.
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Actualizacidon de NSX Edge
Planificacion de la actualizacion de NSX Edge:

= Puede actualizar NSX Edges en ventanas de mantenimiento independientes desde otros
componentes de NSX.

®m  Puede actualizar los enrutadores logicos después de que se hayan actualizado los clusteres de
hosts, el custer de NSX Controller y las instancias de NSX Manager.

= Puede actualizar una puerta de enlace de servicios Edge aunque aun no haya actualizado los
clusteres de hosts ni el cluster de NSX Controller.

= No necesita actualizar todos los NSX Edges en la misma ventana de mantenimiento.

= Si hay una actualizacion disponible para NSX Edge pero aun no la ha implementado, se bloquearan
las funciones de cambio de tamafio, recursos, almacén de datos, habilitar depuracion avanzada y
habilitar High Availability (HA) en el dispositivo hasta que esta actualizacion se lleve a cabo.

Impacto durante la actualizacién de NSX Edge:

m  En el dispositivo NSX Edge que se esta actualizando, se bloquean los cambios de configuracion. Se
permiten cambios y modificaciones en los conmutadores légicos. El aprovisionamiento de maquinas
virtuales nuevas sigue funcionando.

= El envio de paquetes se interrumpié temporalmente.

m  En NSX Edge 6.0 y en versiones posteriores, las adyacencias OSPF se retiran durante la
actualizacion si no se habilita el reinicio estable.

Tras la actualizacién de NSX Edge:

= No se bloquean los cambios de configuracion.

Actualizacion de Guest Introspection

Planificacion de la actualizacion de Guest Introspection:

m  Puede actualizar Guest Introspection después de que se hayan actualizado los clusteres de hosts, el
cluster de NSX Controller y los NSX Manager.

= Consulte la documentacion del partner para obtener informacion sobre la actualizacion de soluciones
de partners.

Impacto durante la actualizacién de Guest Introspection:

m  Cuando se realiza un cambio en las maquinas virtuales, estas tienen menos proteccion en el cluster
de NSX, por ejemplo, eliminaciones, vMotions o adiciones en la maquina virtual.

Después de la actualizacién de Guest Introspection:

m  |Las maquinas virtuales estan protegidas cuando se realiza en ellas adiciones, vMotions y
eliminaciones.
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Informacion sobre el modo FIPS y la actualizacion de NSX

A partir de NSX 6.3.0, puede habilitar el modo FIPS, que activa los conjuntos de claves de cifrado que
cumplen los requisitos de FIPS.

Cuando realice una actualizacion desde una version de NSX anterior a NSX 6.3.0 a NSX
6.3.0 o versiones posteriores, no debe habilitar el modo FIPS antes de que se haya completado la
actualizacion. Si habilita el modo FIPS antes de que se haya completado la actualizacion, la
comunicacién entre los componentes actualizados y no actualizados se interrumpira.

Estado de FIPS y actualizacion de NSX

Tabla 1-1. Estado del modo FIPS en los componentes de NSX tras la actualizacidon a NSX
3.3.X.pu

Componente de NSX Estado del modo FIPS

NSX Manager Después de actualizar a 6.3.x, el modo FIPS estara disponible y desactivado en los
dispositivos NSX Manager. No habilite FIPS hasta que se haya completado la actualizacion
de todos los componentes de NSX y FIPS haya sido habilitado en todos los dispositivos NSX
Edge.

Cluster de NSX Controller Después de actualizar a 6.3.x, el cluster de NSX Controller cumple los requisitos de FIPS.
Esto no se puede configurar.

Clusteres de hosts de NSX Después de actualizar a 6.3.x, los clusteres de hosts de NSX cumplen los requisitos de FIPS.
Esto no se puede configurar.

NSX Edge Después de actualizar a 6.3.x, el modo FIPS estara disponible y desactivado en los
dispositivos NSX Edge. No habilite FIPS hasta que se haya completado la actualizacion de
todos los componentes de NSX.

Maquina virtual de servicio de Después de actualizar a 6.3.x, la maquina virtual de servicio de Guest Introspection cumple
Guest Introspection los requisitos de FIPS. Esto no se puede configurar.

Habilitar FIPS
Si actualiza a NSX 6.3 y quiere habilitar FIPS, debe completar los siguientes pasos:

1 Verifique que todas las soluciones de los partners tengan un certificado para el modo FIPS. Consulte
la Guia de compatibilidad de VMware en
http://www.vmware.com/resources/compatibility/search.php?deviceCategory=security. Compruebe la
documentacién del partner para obtener mas informacion.

2 Actualice NSX Manager a NSX 6.3.0 o versiones posteriores.
3 Actualice el cluster de NSX Controller a NSX 6.3.0 o versiones posteriores.

4  Actualice todos los clusteres de hosts que ejecuten cargas de trabajo de NSX a NSX 6.3.0 o
versiones posteriores.

5 Actualice todos los dispositivos NSX Edge a NSX 6.3.0 o versiones posteriores.

6 Siesta instalado, actualice Guest Introspection en todos los clusteres de hosts a NSX 6.3.0 o
versiones posteriores.
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Habilite el modo FIPS en los dispositivos NSX Edge. Consulte Cambiar el modo FIPS en NSX Edge
en la Guia de administracion de NSX.

Habilite el modo FIPS en los dispositivos NSX Manager. Consulte el documento sobre cémo cambiar
la configuracion del modo FIPS y TLS en NSX Manager en la Guia de administraciéon de NSX.

Comprobar el estado de funcionamiento de NSX

Antes de empezar la actualizacion, es importante probar el estado de funcionamiento de NSX. De lo
contrario, no podra determinar si los problemas posteriores a la actualizacion ocurrieron debido al

proceso de actualizacion o si ya existian.

No dé por sentado que todo funciona correctamente antes de empezar a actualizar la infraestructura de
NSX. Asegurese de revisarla primero.

Procedimiento

1
2

Observe las versiones actuales de NSX Manager, vCenter Server, ESXi y NSX Edge.
Identifique las contrasefias y los identificadores de usuario administrador.

Compruebe que puede iniciar sesién en los siguientes componentes:

vCenter Server

m  |nterfaz de usuario de NSX Manager Web

= Dispositivos de puerta de enlace de los servicios Edge
= Dispositivos del enrutador logico distribuido

m  Dispositivos NSX Controller

Compruebe que los segmentos de la VXLAN funcionen.

Asegurese de establecer el tamario del paquete correctamente y de incluir el bit "don't fragment" (no
fragmentar).

= Puede hacer ping entre dos maquinas virtuales que corresponden al mismo conmutador légico
pero estan en dos hosts diferentes.

= Desde una maquina virtual Windows: haga ping en -l 1472 —f <dest VM>
m  Desde una maquina virtual Linux: haga ping en -s 1472 —M do <dest VM>
= Puede hacer ping entre las interfaces VTEP de dos hosts.
®m  hacer ping en ++netstack=vxlan -d -s 1572 <dest VTEP IP>
Nota Para obtener la direccion IP VTEP de un host, busque la direccién IP vmknicPG en la

pagina Administrar > Redes > Conmutadores virtuales (Manage > Networking > Virtual
Switches) del host.

Valide la conectividad Norte-Sur. Para ello, haga ping hacia afuera desde una maquina virtual.
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6 Inspeccione visualmente el entorno de NSX para asegurarse de que todos los indicadores de estado
estén en color verde, muestren una condicién normal y estén implementados.

= Revise Instalacion > Administracion (Installation > Management).
m  Revise Instalaciéon > Preparacion del host (Installation > Host Preparation).

= Revise Instalacion > Preparacion de red légica > Transporte de VXLAN (Installation > Logical
Network Preparation > VXLAN Transport).

m  Revise Conmutadores légicos (Logical Switches).
= Revise NSX Edge.
7 Registre los estados de BGP y OSPF en los dispositivos NSX Edge.
m  show ip ospf neighbor
m  show ip bgp neighbor
= show ip route
8 Compruebe que Syslog esté configurado.
Consulte Especificar un servidor de Syslog (Specify a Syslog Server).

9 Sies posible, en el entorno previo a la actualizacion, cree algunos componentes nuevos y pruebe
que funcionen.

= Cree un nuevo conmutador ldgico.
= Cree una nueva puerta de enlace de servicios Edge y un nuevo enrutador logico distribuido.
= Conecte una maquina virtual al nuevo conmutador légico y pruebe que funcione.

10 Valide las conexiones de agente del ambito del usuario (UWA) netcpad y vsfwd.

m  Enun host ESXi|, ejecute esxcli network vswitch dvs vmware vxlan network list —-
vds—name=<VDS_name> y revise el estado de conexién de la controladora.

m  En NSX Manager, ejecute el comando show tech-support save sessiony busque el valor
"5671" para garantizar que todos los hosts estén conectados a NSX Manager.

11 (opcional) Si cuenta con un entorno de prueba, pruebe que funcionen las opciones de actualizacion y
posteriores a la actualizacion antes de actualizar el entorno de un producto.

Desinstalar NSX Data Security

NSX Data Security quedd en desuso en NSX 6.2.3 y se eliminé de NSX 6.3.0. Debe desinstalar NSX
Data Security antes de actualizar a NSX 6.3.x.

Procedimiento

1 En la pestafa Instalacion (Installation), haga clic en Implementaciones de servicios (Service
Deployments).
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2 Seleccione el servicio NSX Data Security y haga clic en el icono Eliminar implementacion de

servicios (¥ ) (Delete Service Deployment).

3 En el cuadro de dialogo Confirmar eliminacion (Confirm Delete), haga clic en Eliminar ahora (Delete
now) o seleccione la fecha y hora en que tendra lugar la eliminacion.

4 Haga clic en Aceptar (OK).

Copia de seguridad y restauracion de NSX

Realizar copias de seguridad apropiadas de todos los componentes de NSX es crucial para restaurar el
sistema a su estado funcional en caso de errores.

La copia de seguridad de NSX Manager contiene toda la configuracion de vShield, incluidas las
controladoras, la conmutacién légica, las entidades en red, la seguridad, las reglas de firewall y todo lo
que configure dentro de la UPI o la APl de NSX Manager. Se debe realizar una copia de seguridad por
separado de la base de datos de vCenter y los elementos relacionados como por ejemplo, los
conmutadores virtuales.

Como minimo, recomendamos realizar copias de seguridad regulares de NSX Manager y vCenter. La
frecuencia y la programacion de las copias de seguridad pueden variar segun las necesidades
comerciales y los procedimientos operativos. Recomendamos realizar copias de seguridad de NSX con
frecuencia en momentos de cambios de configuracién continuos.

Las copias de seguridad de NSX Manager pueden realizarse a peticion o por hora, por dia o por semana.
Recomendamos realizar copias de seguridad en las siguientes situaciones:

= Antes de una actualizacion de NSX o vCenter.

m  Después de una actualizacién de NSX o vCenter.

m  Después de una implementacion desde cero y de la configuracion inicial de componentes de NSX.
Por ejemplo, después de crear controladoras NSX Controller, conmutadores Idgicos, enrutadores
I6gicos, puertas de enlace de servicios Edge y directivas de seguridad y firewall.

m  Después de cambios de infraestructura o topologia.
m  Después de cualquier cambio importante de dia 2.

Para proporcionar el estado de todo un sistema al que se pueda revertir en un momento determinado, se
recomiendan sincronizar las copias de seguridad de los componentes de NSX (por ejemplo, NSX
Manager) con la programacion de copias de seguridad de otros componentes con los que exista
interaccion, como vCenter, sistemas de administracion en la nube, herramientas operativas, etc.

Copia de seguridad y restauracion de NSX Manager

La copia de seguridad y la restauracion de NSX Manager pueden configurarse desde la interfaz web del
dispositivo virtual de NSX Manager o a través de la APl de NSX Manager Las copias de seguridad
pueden programarse por hora, por dia o0 por semana.
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El archivo de copia de seguridad se guarda en una ubicacion de FTP o SFTP remota a la que NSX
Manager tenga acceso. Los datos de NSX Manager incluyen tablas de configuracion, de eventos y de
registros de auditoria. Las tablas de configuracion se incluyen en todas las copias de seguridad.

La restauracion solo se permite en la misma version de NSX Manager que la version de la copia de
seguridad. Por este motivo, es importante crear un nuevo archivo de copia de seguridad antes y después
de realizar una actualizacién de NSX, una para la version anterior y otra para la nueva.

Hacer copias de seguridad de los datos de NSX Manager

Para hacer copias de seguridad de los datos de NSX Manager, puede hacer una copia de seguridad a
peticion o una copia de seguridad programada.

Procedimiento
1 Inicie sesion en el dispositivo virtual de NSX Manager.

2 En Administracion de dispositivos (Appliance Management), haga clic en Copias de seguridad y
restauracion (Backups & Restore).

3 Para especificar la ubicacion de la copia de seguridad, haga clic en Cambiar (Change), junto a
Configuracion de servidor FTP (FTP Server Settings).

a Escriba la direccion IP o el nombre del host del sistema de copia de seguridad.

b En el menu desplegable Protocolo de transferencia (Transfer Protocol), seleccione SFTP o
FTP, segun lo que admita el destino.

¢ Sies necesario, edite el puerto predeterminado.

d Escriba el nombre de usuario y la contrasefia requeridos para iniciar sesion en el sistema de
copia de seguridad.
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e En el campo Directorio de copia de seguridad (Backup Directory), escriba la ruta de acceso
absoluta donde se almacenaran las copias de seguridad.

Para determinar la ruta de acceso absoluta, puede iniciar sesion en el servidor FTP, desplazarse
hasta el directorio que desea utilizar y ejecutar el comando de directorio de trabajo presente
(pwd). Por ejemplo:

PS C:\Users\Administrator> ftp 192.168.110.60

Connected to 192.168.110.60.

220 server-nfs FTP server ready.

User (192.168.110.60:(none)): admin

331 Password required for admin.

Password:

230 User admin logged 1in.

ftp> 1s

200 PORT command successful.

150 Opening BINARY mode data connection for 'file list'.
datastore-01

226 Transfer complete.

ftp: 22 bytes received in 0.00Seconds 22000.00Kbytes/sec.
ftp> cd datastore-01

250 CWD command successful.

ftp> pwd

257 "/datastore-01" 1is current directory.

f  Escriba una cadena de texto en Prefijo de nombre de archivo (Filename Prefix).

Este texto se agrega antes del nombre de archivo de cada copia de seguridad para que el
sistema de copia de seguridad lo reconozca facilmente. Por ejemplo, si escribe ppdb, la copia de
seguridad resultante se denominara ppdbHH_MM_SS_DayDDMonYYYY.

Nota Los archivos del Directorio de copia de seguridad (Backup Directory) se deben limitar a
100. Sl la cantidad de archivos en el directorio supera el limite, recibira un mensaje de
advertencia.

VMware, Inc.

22



Guia de actualizaciéon de NSX

g Escriba la frase de contrasefia para proteger la copia de seguridad.
Necesitara esta frase de contrasefa para restaurar la copia de seguridad.

h Haga clic en Aceptar (OK).

Por ejemplo:

Bl b v L ocatian
PG rEma

Transier Prodcco FTF v
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Pagsword. 0 s
Backup Dhirsciory
Filaname Frof

Pass Phrass

(K Cancel

4 En el caso de una copia de seguridad a peticidn, haga clic en Copia de seguridad (Backup).
Se agrega un archivo nuevo en Historial de copias de seguridad (Backup History).

5 En el caso de una copia de seguridad programada, haga clic en Cambiar (Change), junto a
Programacion (Scheduling).

Crale or Scheduls Badkup

Bstkup Frequenty

Day ol waak Froiy

3
4 a4 a a

Tum OFF Rty Canc

a En el menu desplegable Frecuencia de copia de seguridad (Backup Frequency), seleccione
Por hora (Hourly), Por dia (Daily) o Por semana (Weekly). Los menus desplegables Dia de la
semana (Day of Week), Hora del dia (Hour of Day) y Minuto (Minute) se deshabilitan segun la
frecuencia seleccionada. Por ejemplo, si selecciona Por dia (Daily), el menu desplegable Dia de
la semana (Day of Week) se deshabilita, ya que este campo no se aplica a una frecuencia diaria.

b Para las copias de seguridad por semana, seleccione el dia de la semana en que debe realizarse
una copia de seguridad de los datos.

¢ Para las copias de seguridad por semana o por dia, seleccione la hora en que debe iniciarse la
copia de seguridad.

d Seleccione el minuto en que desea comenzar y haga clic en Programar (Schedule).
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6 Para excluir datos de registros y flujos de la copia de seguridad, haga clic en Cambiar (Change),
junto a Excluir (Exclude).

a Seleccione los elementos que desea excluir de la copia de seguridad.
b Haga clic en Aceptar (OK).

7 Guarde la direccion IP o el nombre del host, las credenciales, los detalles de directorio y la frase de
contrasefia del servidor FTP. Esta informacién es necesaria para restaurar la copia de seguridad.

Restaurar una copia de seguridad de NSX Manager

La restauracion de NSX Manager provoca que se cargue un archivo de copia de seguridad en un
dispositivo NSX Manager. El archivo de copia de seguridad debe guardarse en una ubicacién de FTP o
SFTP remota a la que tenga acceso NSX Manager. Los datos de NSX Manager incluyen tablas de
configuracion, de eventos y de registros de auditoria.

Importante Haga una copia de seguridad de los datos actuales antes de restaurar un archivo de copia
de seguridad.

Requisitos previos

Antes de restaurar los datos de NSX Manager, se recomienda volver a instalar el dispositivo NSX
Manager. Ejecutar la operacion de restauracion en un dispositivo NSX Manager existente también podria
ser efectivo, pero no se admite. Se da por sentado que el dispositivo NSX Manager existente posee
errores y, en consecuencia, se implementa un nuevo dispositivo NSX Manager.

La practica recomendada consiste en anotar la configuracién actual del dispositivo NSX Manager antiguo
para utilizarla en el momento de especificar la informacion relativa a la direccion IP y a la ubicacion de
las copias de seguridad del dispositivo NSX Manager recientemente implementado.

Procedimiento

1 Anote toda la configuracion del dispositivo NSX Manager existente. Asimismo, anote la configuracion
del servidor FTP.

2 Implemente un nuevo dispositivo NSX Manager.
La version debe ser igual a la del dispositivo NSX Manager de la copia de seguridad.
3 Inicie sesion en el dispositivo NSX Manager nuevo.

4 En Administracion de dispositivos (Appliance Management), haga clic en Copias de seguridad y
restauracion (Backups & Restore).
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5 En Configuracion del servidor FTP (FTP Server Settings), haga clic en Cambiar (Change) y agregue
la configuracion del servidor FTP.

En los campos Direccion IP de host (Host IP Address), Nombre de usuario (User Name),
Contraseia (Password), Directorio de copia de seguridad (Backup Directory), Prefijo de nombre
de archivo (Filename Prefix) y Frase de contraseia (Pass Phrase) en la pantalla Ubicacion de
copia de seguridad (Backup Location) se debe poder identificar la ubicacion de la copia de seguridad
que se desea restaurar.

La seccion Historial de copias de seguridad (Backup History) muestra la carpeta para las copias

de seguridad.

Nota Sila carpeta de copias de seguridad no aparece en la seccion Historial de copias de
seguridad, compruebe la configuracion del servidor FTP. Compruebe si puede conectarse al
servidor FTP y ver la carpeta de copias de seguridad.

6 En la seccion Historial de copias de seguridad, seleccione la carpeta de copias de seguridad
requerida que desea restaurar y haga clic en Restaurar (Restore).

Comienza el proceso de restauracion de los datos de NSX Manager.
La configuracion de NSX se restaura a NSX Manager.

Después de restaurar una copia de seguridad de NSX Manager, es posible que tenga que
tomar medidas adicionales para garantizar el funcionamiento correcto de los dispositivos NSX Edge y de
los conmutadores légicos. Consulte Restaurar los NSX Edge y Solucionar errores de sincronizacion en
conmutadores logicos.

Restaurar los NSX Edge

Se hacen copias de seguridad de todas las configuraciones de NSX Edge (enrutadores légicos y puertas
de enlace de servicios Edge) como parte de las copias de seguridad de datos de NSX Manager.

No se admite la realizacion de copias de seguridad individuales de NSX Edge.
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Si tiene una configuracion de NSX Manager intacta, puede volver a crear una maquina virtual de
dispositivo Edge inaccesible o con errores volviendo a implementar NSX Edge (haga clic en Volver a

implementar NSX Edge [Redeploy NSX Edge] [ “#] en vSphere Web Client). Consulte "Volver a
implementar NSX Edge" en la Guia de administracion de NSX.
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Después de restaurar una copia de seguridad de NSX Manager, es posible que tenga que
tomar medidas adicionales para garantizar el funcionamiento correcto de los dispositivos NSX Edge.

m | os dispositivos de Edge que se crearon después de la tltima copia de seguridad no se eliminan
durante la restauracién. Debe eliminar la maquina virtual manualmente.

m | os dispositivos de Edge que se eliminaron después de la ultima copia de seguridad no se restauran
a menos que se vuelvan a implementar.

= Sino existen ni las ubicaciones configuradas ni las actuales de un dispositivo NSX Edge
almacenadas en la copia de seguridad cuando se restaura la copia de seguridad, se produciran
errores en operaciones como la reimplementacion, la migracion, la habilitacion o la deshabilitacion de
HA. Debe editar la configuracion del dispositivo y proporcionar informacion de ubicacion valida.
Utilice PUT /api/4.0/edges/{edgeld}/appliances para editar la configuracién de ubicacion del
dispositivo (resourcePoolld, datastoreld, hostld y vmFolderld segun sea necesario). Consulte
"Trabajar con la configuracion del dispositivo NSX Edge" en la Guia de NSX API.

Si se produjo alguno de los siguientes cambios desde la ultima copia de seguridad de NSX Manager, la
configuracion restaurada de NSX Manager y la configuracion presente en el dispositivo NSX Edge seran
diferentes. Debe Forzar sincronizacion (Force Sync) de NSX Edge para revertir estos cambios en el
dispositivo y asegurar que NSX Edge funcione correctamente. Consulte "Forzar sincronizacion de NSX
Edge con NSX Manager" en la Guia de administraciéon de NSX.

= Cambios realizados a través de Distributed Firewall en preRules del firewall de NSX Edge.
= Cambios en la pertenencia de los objetos de grupo.

Si se produjo alguno de los siguientes cambios desde la ultima copia de seguridad de NSX Manager, la
configuracion restaurada de NSX Manager y la configuracion presente en el dispositivo NSX Edge seran
diferentes. Debe Volver a implementar (Redeploy) NSX Edge para revertir los cambios en el dispositivo
y asegurar que NSX Edge funcione correctamente. Consulte "Volver a implementar NSX Edge" en la
Guia de administraciéon de NSX.

= Cambios en la configuracion del dispositivo de Edge:
= HA habilitado o deshabilitado
= dispositivo que paso de estado implementado a sin implementar
m  dispositivo que pasoé de estado sin implementar a implementado
m  configuraciéon de reserva de recursos cambiada
= Cambios en la configuraciéon de vNic del dispositivo de Edge:
®m  agregar, quitar o desconectar vNic
= grupos de puertos
= puertos troncales
®m  parametros de contencion

m  directiva de catalogacion
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Solucionar errores de sincronizacion en conmutadores légicos

Si se producen cambios en los conmutadores légicos entre la realizacion de una copia de seguridad de
NSX Manager y la restauracion de la misma, es posible que estos conmutadores no se sincronicen
correctamente.

Procedimiento
1 Inicie sesion en vSphere Web Client.
2 Vaya a Redes y seguridad > Conmutadores légicos (Networking & Security > Logical Switches).

3 Siesto es asi, haga clic en el vinculo No sincronizado (Out of sync) de la columna Estado (Status)
para mostrar informacién detallada de los errores.

4 Haga clic en Resolver (Resolve) para volver a crear los grupos de puertos de respaldo que faltan
para el conmutador logico.

Hacer copias de seguridad de conmutadores distribuidos de vSphere

Puede exportar la configuracion de un conmutador distribuido de vSphere y de un grupo de puertos
distribuidos a un archivo.

El archivo conserva los valores de red validos, lo que permite la distribucion de estos valores a otras
implementaciones.

La configuracion de conmutador distribuido de vSphere y la configuracién del grupo de puertos se
incluyen en la importacion.

La practica recomendada consiste en exportar la configuracion de conmutador distribuido de vSphere
antes de preparar el cluster para VXLAN. Para obtener instrucciones detalladas, consulte
http://kb.vmware.com/kb/2034602.

Hacer una copia de seguridad de vCenter

Para proteger la implementacion de NSX, es importante hacer una copia de seguridad de la base de
datos de vCenter y crear instantaneas de las maquinas virtuales.

Consulte la documentacién de su version de vCenter para conocer los procedimientos y las practicas
recomendadas de copias de seguridad y restauraciones de vCenter.

Para las instantaneas de maquinas virtuales, consulte http://kb.vmware.com/kb/1015180.
Vinculos utiles para vCenter 5.5:

m  http://kb.vmware.com/kb/2057353

= http://kb.vmware.com/kb/2034505

= http://www.vmware.com/files/pdf/techpaper/vmware-vcenter-server-availability-guide.pdf
Vinculos utiles para vCenter 6.0:

m  https://pubs.vmware.com/vsphere-60/topic/com.vmware.vsphere.install.doc/GUID-539B47B4-114B-4
9BC-9736-F14058127ECA. .html
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= http://kb.vmware.com/kb/2110294

Administrar las copias de seguridad de NSX Manager creadas
durante la actualizacion

Cuando actualiza NSX Manager a NSX 6.3.6, se realiza una copia de seguridad y se guarda de forma
local como parte del proceso de actualizacion. Debe ponerse en contacto con el servicio de atencién al
cliente de VMware para restaurar esta copia de seguridad. Esta copia de seguridad automatica es un
mecanismo contra fallos en caso de que la normal falle.

Después de actualizar NSX Manager correctamente, estan disponibles nuevos comandos en modo
privilegiado (habilitar) para que pueda administrar los archivos de la copia de seguridad. Puede usar
estos comandos para mostrar, copiar o eliminar los archivos de la copia de seguridad.

Si no los elimina, los archivos de la copia de seguridad siguen en su sitio hasta la siguiente actualizacion.

Cuando la siguiente actualizacidon comienza, se eliminan los archivos de la copia de seguridad y se
realiza una nueva copia de seguridad.

show backup

Consulte los archivos de la copia de seguridad.

nsxmgr-01la.corp.local# show backup

total 3040
—rw—r—-r—— 1 root root 3102752 Mar 23 01:12 backup_file
—-rw-r—-r—— 1 root root 230 Mar 23 01:12 backup_metadata

export backup

Copie los archivos de la copia de seguridad en otra ubicacion.

nsxmgr-01la.corp.local# export backup scp root@backup-server:/backups

Exporting...

Password:

backup_file 100% 3030KB 19.8MB/s  00:00
backup_metadata 100% 230 27 .3KB/s 00:00

nsxmgr-01la.corp.local#

delete backup
Elimine los archivos de la copia de seguridad. Elimine unicamente la copia de seguridad si esta seguro

de ya no la necesita.

nsxmgr-0la.corp.local# delete backup
Do you want to delete the backup files (y|N)y
nsxmgr-0la.corp.local#

VMware, Inc.

29


http://kb.vmware.com/kb/2110294

Guia de actualizaciéon de NSX

Descargar el paquete de actualizacion de NSX y comprobar MD5

El paquete de actualizacion de NSX contiene todos los archivos necesarios para actualizar la
infraestructura de NSX. Antes de actualizar NSX Manager, en primer lugar debe descargar el paquete de
actualizacion de la version a la que desea actualizar.

Requisitos previos

Una herramienta de suma de comprobacion de MD5.

Procedimiento

1 Descargue el paquete de actualizacién de NSX en una ubicacién a la que NSX Manager pueda
acceder. El nombre del archivo del paquete de actualizacion tiene un formato similar a VMware—NSX-
Manager-upgrade-bundle-releaseNumber-NSXbuildNumber.tar.gz.

2 Compruebe que el nombre del archivo de la actualizacion de NSX Manager acabe en tar.gz.

Es posible que algunos exploradores alteren la extensién del archivo. Por ejemplo, si el nombre del
archivo descargado es:

VMware-NSX-Manager-upgrade-bundle-6.x.x-XXxXxx.gz
Céambielo a:
VMware-NSX-Manager-upgrade-bundle-6.x.x-xxxxx.tar.gz

En caso contrario, después de cargar el paquete de actualizacion, aparecera el siguiente mensaje de
error : "Archivo no valido de paquete de actualizacion VMware-NSX-Manager-upgrade-bundle-6.x.x-
XXXxx,gz, el nombre del archivo de actualizacion tiene la extension tar.gz" (Invalid upgrade bundle file
VMware-NSX-Manager-upgrade-bundle-6.x.x-xxxxx,gz, el nombre de archivo de actualizacién tiene
la extension tar.gz).

3 Utilice una herramienta de suma de comprobacion MD5 para comparar la suma MD5 oficial del
paquete de actualizacion mostrada en el sitio web de VMware con la suma MD5 calculada por la
herramienta de suma de comprobacion.

a Enla herramienta de suma de comprobacién MD5, desplacese hasta el paquete de
actualizacion.

b  Utilice la herramienta para calcular la suma de comprobacion del paquete.
¢ Pegue la suma de comprobacion indicada en el sitio web de VMware.
d Utilice la herramienta para comparar las dos sumas de comprobacion.

Si las dos sumas de comprobacién no coinciden, repita la descarga del paquete de actualizacion.

Actualizar a NSX 6.3.x

Para actualizar a NSX 6.3.x, debe actualizar los componentes de NSX en el orden documentado en esta
guia.
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Los componentes de NSX deben actualizarse en el siguiente orden:
1 Dispositivo NSX Manager

NSX Controller cluster
Clusteres de hosts

NSX Edge (consulte Nota)

a ~ W0 DN

Guest Introspection

Nota Las puertas de enlace de servicios de Edge (ESG) se pueden actualizar en cualquier momento
después de actualizar NSX Manager. No obstante, los enrutadores logicos no se pueden actualizar hasta
que el cluster de instancias de NSX Controller y los clusteres de hosts se hayan actualizado. Consulte
Impactos operativos de las actualizaciones de NSX para obtener mas informacion sobre las
dependencias de las actualizaciones.

La administracion del proceso de actualizacion esta a cargo de NSX Manager. Si ocurre un error en la
actualizacion de un componente o si se interrumpe y es necesario repetirla o reiniciarla, el proceso
empieza por el punto donde se detuvo y no desde el principio.

El estado de la actualizacion se actualiza en cada nodo y en el nivel del cluster.

Actualizar NSX Manager

El primer paso en el proceso de actualizacién de la infraestructura NSX es actualizar el dispositivo NSX
Manager.

Durante la actualizacién, es posible unirse al Programa de mejora de la experiencia de cliente (CEIP) de
NSX. Consulte el Programa de mejora de la experiencia de cliente en Guia de administracion de NSX
para obtener mas informacién acerca del programa, incluyendo como unirse o salir de él.

Si esta actualizando desde NSX 6.3.0 o versiones posteriores, la carga del paquete de actualizacién y el
inicio de la actualizacion se pueden realizar de forma independiente. Para iniciar una actualizaciéon desde
un paquete de actualizacion cargado anteriormente, desplacese hasta Inicio (Home) > Actualizar
(Upgrade) y haga clic en Iniciar actualizacién (Begin Upgrade).

Cuando actualiza NSX Manager a NSX 6.3.6, se realiza una copia de seguridad automaticamente y se

guarda de forma local como parte del proceso de actualizacion. Consulte Administrar las copias de

seguridad de NSX Manager creadas durante la actualizacion para obtener mas informacién sobre como

administrar estos archivos de copia de seguridad.

= Sifalla la copia de seguridad que se realiz6 durante la actualizacién, esta no continuara. Péngase en
contacto con el servicio de atencion al cliente de VMware para obtener mas asistencia.

®m | a copia de seguridad automatica es un mecanismo contra fallos en caso de que la normal falle.
= Realice siempre una copia de seguridad de NSX Manager normal antes de actualizar. Consulte
Hacer copias de seguridad de los datos de NSX Manager para obtener mas informacion. Puede
restaurar esta copia de seguridad sin asistencia del servicio de atencion al cliente de VMware.

m  Sitiene que restaurar la copia de seguridad automatica, debe ponerse en contacto con el
servicio de atencion al cliente de VMware.
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Requisitos previos

Compruebe el uso del sistema de archivos de NSX Manager y realice una limpieza si el uso de dicho
sistema esta al 100 por cien.

a Inicie sesion en NSX Manager y ejecute show filesystems para mostrar el uso del sistema de
archivos.

b Siel uso es total, active el modo privilegiado (habilitar) y ejecute los comandos purge log
manager y purge log system.

¢ Reinicia el dispositivo NSX Manager para poder realizar la limpieza del registro.

Compruebe que la memoria reservada para el dispositivo virtual de NSX Manager cumpla los
requisitos del sistema antes de realizar la actualizacion.

Consulte Requisitos del sistema para NSX.

Si tiene Data Security instalado en el entorno, desinstalelo antes de actualizar NSX Manager.
Consulte Desinstalar NSX Data Security. La funcion Seguridad de datos (Data Security) se elimind
desde la version NSX 6.3.x.

Haga una copia de seguridad de la configuracion actual y descargue los registros de soporte técnico
antes de actualizar. Consulte Copia de seguridad y restauracion de NSX.

Descargue el paquete de actualizacion y compruebe MD5. Consulte Descargar el paquete de
actualizacion de NSX 'y comprobar MD5.

Asegurese de entender el impacto operativo que produce la actualizacion de NSX Manager cuando
la actualizacion esta en curso. Consulte Impactos operativos de las actualizaciones de NSX.

Debe actualizar todos los NSX Manager de un entorno de cross-vCenter NSX en la misma ventana
de mantenimiento.

Determine qué instancias de NSX Manager deben actualizarse en la misma ventana de
mantenimiento.

= Sitiene un entorno cross-vCenter NSX, debe actualizar la instancia principal y todas las
instancias secundarias de NSX Manager a la misma version de NSX en una sola ventana de
mantenimiento.

m  Sij tiene varias instancias de NSX Manager conectadas a los sistemas de vCenter Server que
utilicen el mismo servidor SSO, no todas las combinaciones de la versién de NSX Manager son
compatibles. Debe planificar la actualizacion de las instancias de NSX Manager para poder tener
una configuracion compatible cuando finalice la ventana de mantenimiento

= Todas las instancias de NSX Manager que tengan la misma version de NSX son
compatibles.

m |asinstancias de NSX Manager que utilicen otra versién de NSX son compatibles si al
menos una de las instancias tiene instalada la versién NSX 6.4.0 o posterior y todas las
demas instancias tienen instalada la versién NSX 6.3.3 o posterior.
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Procedimiento

1
2

Inicie sesién en el dispositivo virtual NSX Manager.
En la pagina de inicio, haga clic en Actualizar (Upgrade).

Haga clic en Actualizar (Upgrade) y, a continuacion, en Seleccionar archivo (Choose File) y
desplacese hasta el archivo VMware-NSX-Manager-upgrade-bundle-nidmeroVersidon-
numeroCompilacidénNSX. tar.gz. Haga clic en Continuar (Continuar) para iniciar la migracion.

El estado de la carga se muestra en la ventana del explorador.

Si desea iniciar la actualizacién posteriormente, haga clic en Cerrar (Close) en el cuadro de dialogo
Actualizar (Upgrade).

Cuando esté listo para iniciar la actualizacion, vaya a Inicio (Home) > Actualizar (Upgrade) y haga
clic en Iniciar actualizacion (Begin Upgrade).

En el cuadro de didlogo, seleccione si desea habilitar SSH y si desea participar en el Programa de
mejora de la experiencia de cliente (CEIP) de VMware. Haga clic en Actualizar (Upgrade) para
iniciar la actualizacion.

El estado de la actualizacién se muestra en la ventana del explorador.

Nota El cuadro de diadlogo Actualizar (Upgrade) muestra un mensaje que indica que se realizé la
copia de seguridad automatica.

Espere a que el procedimiento de actualizacién se complete y aparezca la pagina de inicio de sesién
en NSX Manager.

Vuelva a iniciar sesion en el dispositivo virtual de NSX Manager y desde la pagina de inicio haga clic
en Actualizar (Upgrade). Confirme que el estado de la actualizacion sea Completada (Complete) y
que la version y el numero de compilacion de la parte superior derecha coincida con el paquete de
actualizaciones que acaba de instalar.

Después de actualizar NSX Manager, debe cerrar sesién y volver a iniciarla en vSphere Web Client.

Si el complemento de NSX no se muestra correctamente en vSphere Web Client, limpie la caché y el
historial de su explorador. Si no se realiza este paso, es posible que aparezca un mensaje de error que
indique que se produjo un error interno, como "An internal error has occurred - Error #1009", cuando se
hacen cambios de configuracion de NSX en vSphere Web Client.

Si la pestafa Redes y seguridad (Networking and Security) no aparece en vSphere Web Client,
restablezca el servidor de vSphere Web Client.

En vCenter 5.5, abra https://<vcenter-ip>:5480 y reinicie el servidor de vSphere Web Client.
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= En vCenter Server Appliance 6.0, inicie sesién en el shell de vCenter Server como usuario raiz y
ejecute los comandos siguientes:

Command> shell.set ——enabled True

Command> shell

localhost:~ # cd /bin

localhost:~ # service-control —-stop vsphere-client
localhost:~ # service-control —-start vsphere-client

m  En vCenter Server 6.0, puede ejecutar los siguientes comandos en Windows.

cd C:\Program Files\VMware\vCenter Server\bin
service-control —-stop vspherewebclientsvc
service-control —-start vspherewebclientsvc

Se recomienda utilizar diferentes servidores Web Client para administrar los servidores vCenter Server
que ejecutan distintas versiones de NSX Manager a fin de evitar errores inesperados cuando diferentes
versiones de complementos de NSX estan en ejecucion.

Una vez actualizado NSX Manager, cree un nuevo archivo de copia de seguridad de NSX Manager.
Consulte Copia de seguridad y restauracion de NSX. La copia de seguridad anterior de NSX Manager
solo es valida para la versioén anterior.

Pasos siguientes

Actualice el cluster de NSX Controller.

Actualizar el cluster de NSX Controller

Las controladoras del entorno se actualizan en el nivel del cluster. Si hay una actualizacion disponible
para un nodo de controladora, aparece un vinculo de actualizacién en NSX Manager.

Se recomienda actualizar los controladores durante un periodo de mantenimiento.

La actualizacion de NSX Controller produce la descarga de un archivo de actualizacion en cada nodo de
controlador. Los controladores se actualizan de uno en uno. Mientras una actualizacion esté en curso, no
es posible seleccionar el vinculo Actualizacién disponible (Upgrade Available), y las llamadas API para
actualizar el cluster del controlador se bloquean hasta que finaliza la actualizacion.

Si se implementan controladores nuevos antes de que se actualicen los existentes, se implementan en la
version anterior. Los nodos de controlador deben ser de la misma version para poder unirse a un cluster.

Importante En la version 6.3.3 de NSX cambia el sistema operativo subyacente de NSX Controller.
Esto significa que, cuando se actualiza de NSX 6.3.2 o de una version anterior a NSX 6.3.3 o una version
posterior, en vez de una actualizacion local de software, los controladores existentes se eliminan uno a
uno y se implementan nuevos controladores basados en Photon OS mediante las mismas direcciones IP.

Al eliminar los controladores también se eliminan todas las reglas DRS antiafinidad asociadas. Debe
crear nuevas reglas antiafinidad en vCenter para evitar que las nuevas maquinas virtuales de controlador
residan en el mismo host.
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Requisitos previos

Asegurese de que todos los controladores estén en estado normal. La actualizacion no es posible si
uno o varios controladores estan en estado desconectado. Para reconectar un controlador
desconectado, intente restablecer el dispositivo virtual del controlador. En la vista Hosts y clusteres
(Hosts and Clusters), haga clic con el boton derecho en el controlador y seleccione Alimentacion >
Restablecer (Power > Reset).

Un cluster de NSX Controller valido contiene tres nodos de controlador. Inicie sesion en los tres
nodos de controlador y ejecute el comando show control-cluster status.

controller-node# show control-cluster status

Type Status Since

Join status: Join complete 05/04 02:36:03
Majority status: Connected to cluster majority 05/19 23:57:23
Restart status: This controller can be safely restarted 05/19 23:57:12
Cluster ID: ff3ebaeb-de68-4455-a3ca-4824e31863a8

Node UUID: ff3ebaeb-de68-4455-a3ca-4824e31863a8

Role Configured status Active status

api_provider enabled activated

persistence_server enabled activated

switch_manager enabled activated

logical_manager enabled activated

directory_server enabled activated

En el estado Unirse (Join), compruebe que el nodo de controlador informe sobre el estado Union
completa (Join Complete).

= En el estado Mayoria (Majority), compruebe que el controlador esté conectado a la mayoria del
cluster.

= En el identificador del cluster, todos los nodos de controlador de un cluster deben tener el mismo
identificador de cluster.

m  En los estados Configurado (Configured) y Activo (Active), compruebe que todas las funciones
del controlador estan habilitadas y activadas.

Asegurese de entender el impacto operativo que produce la actualizacion de NSX Controller cuando
la actualizacion esta en curso. Consulte Impactos operativos de las actualizaciones de NSX.

Si va a actualizar a la version 6.3.3 de NSX, el cluster de NSX Controller debe tener tres nodos de
controlador. Si tiene menos de tres, debe agregar nodos adicionales antes de iniciar la
actualizacion. Consulte "Implementar clister de NSX Controller" en la Guia de instalacion de NSX si
desea saber los pasos necesarios para agregar nodos de controlador.
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Procedimiento

¢ Desplacese hasta Inicio > Redes y seguridad > Instalacién (Home > Networking & Security >
Installation), seleccione la pestafia Administraciéon (Management) y haga clic en Actualizacion
disponible (Upgrade Available) en la columna Estado de cluster de controlador (Controller Cluster
Status).

Los controladores del entorno se actualizan y se reinician de uno a uno. Después de iniciar la
actualizacion, el sistema descarga el archivo de actualizacion, actualiza y reinicia cada controlador, y
actualiza el estado de actualizacion de cada controlador. Los siguientes campos muestran el estado

del controlador:

La columna Estado de cluster de controlador (Controller Cluster Status) de la seccion NSX
Manager muestra el estado de actualizacion del cluster. Cuando la actualizacion se inicia, el
estado muestra el mensaje Descargando archivo de actualizaciéon (Downloading upgrade file).
Una vez que se descarg6 el archivo de actualizacion en todos los controladores del cluster, el
estado cambia a En curso (In progress). Una vez actualizados todos los controladores del
cluster, el estado que aparece es Finalizado (Complete) y la columna ya no se muestra.

La columna Estado (Status) en la seccién Nodos de NSX Controller (NSX Controller nodes)
muestra el estado de cada controlador, que es Conectado (Connected) o Normal (Normal)
antes de la actualizacion, dependiendo de la version NSX original. Cuando los servicios del
controlador se apagan y se reinicia el controlador, el estado cambia a Desconectado
(Disconnected). Una vez completada la actualizacion del controlador, el estado es Conectado
(Connected).

La columna Estado de actualizacion (Upgrade Status) de la seccién Nodos de NSX Controller
(NSX Controller nodes) muestra el estado de actualizaciéon de cada controlador. El primer estado
que se muestra es Descargando archivo de actualizacién (Downloading upgrade file),
después aparece Actualizacion en curso (Upgrade in progress) y, por ultimo, Reiniciando
(Rebooting). Cuando el controlador esta actualizado, el estado indica Actualizado (Upgraded).

Nota Al actualizar de NSX 6.3.2 o versiones anteriores a NSX 6.3.3 o versiones posteriores, el
estado Descargando archivo de actualizacion (Downloading upgrade file) se reemplaza por
En cola para actualizacion (Queued For Upgrade).

Una vez completada la actualizacién, la columna Versién de software (Software Version) de la seccion
Nodos de NSX Controller (NSX Controller nodes) muestra el nimero 6.3.buildNumber para cada
controlador. Vuelva a ejecutar el comando show control-cluster status para garantizar que los
controladores puedan crear una mayoria. Si no se vuelve a formar la mayoria del cluster de NSX

Controller, revise los registros del controlador y de NSX Manager.

El tiempo promedio para cada actualizacion es de 6 a 8 minutos. Si la actualizacion no se completa
dentro del periodo de espera (30 minutos), la columna Estado de actualizacién (Upgrade Status)
muestra Con errores (Failed). Haga clic nuevamente en Actualizacion disponible (Upgrade Available)
en la seccién NSX Manager para reanudar el proceso desde el punto donde se detuvo.
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Si los problemas de red impiden que la actualizacion se realice correctamente dentro del periodo de
espera de 30 minutos, debe configurar un tiempo de espera mas largo. Para diagnosticar y solucionar
cualquier problema subyacente, puede trabajar con el equipo de soporte técnico de VMware vy, si fuera
necesario, configurar un periodo de espera mas largo.

Si la actualizacion del controlador tiene errores, revise la conectividad entre los controladores y NSX
Manager.

Hay casos en los que el primer controlador se actualiza correctamente y el segundo no lo hace.
Supongamos que el cluster tiene tres controladores: el primero se actualizé correctamente a la nueva
version y el segundo se esta actualizando. Si la actualizacion del segundo controlador tiene errores, este
controlador podria quedar en estado desconectado. Al mismo tiempo, el primer controlador y el tercero
ahora tienen dos versiones diferentes (una actualizada y la otra, no), por lo cual no pueden formar una
mayoria. En este punto, la actualizacion no puede reiniciarse. Para solucionar este problema, cree otro
controlador. El nuevo controlador tendra la versién anterior (coincidente con el tercer controlador) y, por
lo tanto, formara una mayoria con el tercer controlador. En este punto, se puede reiniciar el
procedimiento de actualizacion. Consulte Reimplementar un NSX Controller en la Guia para solucionar
problemas de NSX para obtener instrucciones sobre la creacion de otro controlador.

Pasos siguientes

Actualice los clusteres de hosts.

Actualizar los clusteres de host

Después de actualizar NSX Manager y las instancias de NSX Controller, puede actualizar los clusteres
correspondientes del entorno.

Al actualizar los clusteres del host, se actualizan los VIB de NSX.

Si va a actualizar de NSX 6.2.x o versiones anteriores, o si esta actualizando desde NSX 6.3.0 o
versiones posteriores con ESXi 5.5, los hosts se deben reiniciar para completar la actualizacion.

m  Sj el cluster tiene DRS habilitado, cuando haga clic en Resolver todo (Resolve all), DRS intentara
reiniciar los hosts de una forma controlada que permita que las maquinas virtuales continien en
ejecucioén. Las maquinas virtuales se desplazan a otros hosts en el cluster y los hosts deben entrar
en modo de mantenimiento y reiniciarse.

= Sj el cluster no tiene DRS habilitado, debe apagar vMotion o las maquinas virtuales manualmente
antes de comenzar la actualizacién. Al hacer clic en Resolver todo (Resolve all), los hosts entran en
el modo de mantenimiento y se reinician.

Si esta actualizando desde NSX 6.3.0 o versiones posteriores con ESXi 6.0 o versiones posteriores, los
hosts deben entrar en el modo de mantenimiento para completar la actualizacion. No es necesario
reiniciar.

m  Sj el cluster tiene DRS habilitado, cuando haga clic en Resolver todo (Resolve all), DRS intentara
que los hosts entren en modo de mantenimiento de una forma controlada que permita que las
maquinas virtuales continlen en ejecucion. Las maquinas virtuales se desplazan a otros hosts en el
cluster y los hosts deben entrar en modo de mantenimiento.
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Si el cluster no tiene DRS habilitado, debe apagar vMotion o las maquinas virtuales manualmente
antes de comenzar la actualizacién. Debe poner los hosts en modo de mantenimiento de forma
manual para completar la actualizacion.

En NSX 6.3.5 y versiones posteriores, puede ver el estado de EAM en la pestafia Preparacién del host
(Host Preparation).

Requisitos previos

Actualice NSX Manager y el cluster de NSX Controller.

Cierre la sesion y vuelva a iniciarla en vSphere Web Client después de actualizar NSX Manager y
antes de actualizar los clusteres del host.

Asegurese de entender el impacto operativo que produce la actualizacion de un cluster de hosts
cuando la actualizacion esta en curso. Consulte Impactos operativos de las actualizaciones de NSX.

Asegurese de que puedan resolverse los nombres de dominio completos (FQDN) de todos los hosts.

Si DRS esta deshabilitado, apague o transfiera por vMotion las maquinas virtuales manualmente
antes de empezar la actualizacion.

Si DRS esta habilitado, las maquinas virtuales en ejecucion se moveran automaticamente durante la
actualizacion del cluster de hosts. Antes de iniciar la actualizacion, asegurese de que DRS funcione
en el entorno.

m  Asegurese de que DRS esté habilitado en los clusteres del host.
= Asegurese de que vMotion funcione correctamente.
= Compruebe el estado de la conexién del host con vCenter.

m  Compruebe si cuenta con tres hosts ESXi como minimo en cada cluster de hosts. Durante una
actualizacion de NSX, hay mas probabilidades de que un cluster de hosts con solo uno o dos
hosts presente problemas con el control de admisiéon de DRS. Para que la actualizacion de NSX
funcione, VMware recomienda que cada cluster de hosts tenga al menos tres hosts. Si un cluster
contiene menos de tres hosts, se recomienda evacuarlos manualmente.

= En un cluster pequeno con solo dos o tres hosts, si se crearon reglas de anticompatibilidad por
las cuales ciertas maquinas virtuales deben residir en hosts distintos, estas reglas pueden
impedir que DRS mueva las maquinas virtuales durante la actualizacion. Agregue mas hosts al
cluster o deshabilite las reglas de anticompatibilidad durante la actualizacién y vuelva a
habilitarlas una vez completada la actualizacion. Para deshabilitar una regla anticompatibilidad,
desplacese hasta Hosts y clusteres (Hosts and Clusters) > Cluster (Cluster) > Administrar
(Manage) > Configuracién (Settings) > Reglas de VM/Host (VM/Host Rules). Edite la regla y
anule la seleccion de Habilitar regla (Enable rule).

Inicie sesién en uno de los hosts del cluster y ejecute el comando esxcli software vib list.

Los VIB presentes dependen de las versiones de ESXi y NSX 'y, por tanto, pueden cambiar como
parte de la actualizacion. Observe la versién actual de los VIB instalados:
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Version de ESXi Version de NSX VIB instalados

5.5 6.1.x,6.2.x 0 6.3.x m  esx-vsip

®  esx-vxlan

6.0 o posterior 6.3.2 o anterior B esx-vsip

®  esx-vxlan

6.0 o posterior 6.3.3 o posterior B eSX-NSXV

Nota Algunas versiones de NSX tienen VIB adicionales que se eliminaran durante la actualizacion.

= Sjva a actualizar desde una version anterior a NSX 6.2, los hosts preparados tienen un VIB
adicional: esx-dvfilter-switch-security.

®m  Sjva a actualizar desde NSX 6.2.x (donde la version es NSX 6.2.4 o posterior), los hosts
preparados tienen un VIB adicional: esx-vdpi.

Procedimiento

1

En vSphere Web Client, desplacese hasta Inicio > Redes y seguridad > Instalacién (Home >
Networking & Security > Installation), y seleccione la pestafia Preparacion del host (Host
Preparation).

Para cada cluster que desea actualizar, haga clic en Actualizacion disponible (Upgrade available).

NSX Component Installation on Hosts

{Z Actions

Clusters & Hosts Installation Status Firewsl| VXLAN

g ﬁl:nmpute Cluster & " 6.2.0 | Lpgrade available | «" Enabled +* Configured
» ﬁrﬂanagement & Edge Cluster w 6.2.0 Upgrade available + Enabled + Configured

La opcidn Estado de instalacion (Installation Status) muestra Instalando (Installing).

El cluster Estado de instalacion (Installation Status) muestra No estd listo (Not Ready). Haga clic
en No esta listo (Not Ready) para mostrar mas informacion. Haga clic en Resolver todo (Resolve
all) para intentar completar la instalacion de los VIB.

Para completar la actualizacion, los hosts se deben poner en modo de mantenimiento vy, si es
necesario, se reiniciaran.

La columna Estado de instalacion (Installation Status) muestra Instalando (Installing). Una vez
completada la actualizacion, la columna Estado de instalacién (Installation Status) muestra una
marca de verificacion de color verde y la version NSX actualizada.

Si se produce un error en la accién Resolver (Resolve) cuando DRS esta habilitado, es posible que
los hosts requieran una intervencion manual para entrar en el modo de mantenimiento (por ejemplo,
debido a requisitos de HA o a reglas de DRS), el proceso de actualizacion se detiene y el cluster

Estado de instalacion (Installation Status) muestra la opcion No estd listo (Not Ready). Haga clic
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en No esta listo (Not Ready) para mostrar mas informacién. Compruebe el estado de los hosts en la
vista Hosts y clusteres (Hosts and Clusters) y asegurese de que estén encendidos, conectados y
que no contengan maquinas virtuales en ejecucion. A continuacién, vuelva a intentar ejecutar la
accion Resolver (Resolve).

La columna Estado de instalacion (Installation Status) muestra Instalando (Installing). Una vez
completada la actualizacion, la columna Estado de instalacion (Installation Status) muestra una
marca de verificacion de color verde y la version NSX actualizada.

5 Sise produce un error en la accion Resolver (Resolve) cuando DRS esta deshabilitado y esta
actualizando desde NSX 6.3.0 o versiones posteriores con ESXi 6.0 o versiones posteriores, debe
poner los hosts en modo de mantenimiento de forma manual para completar la actualizacion.

a Ponga los hosts evacuados en modo de mantenimiento.

b Desplacese a Redes y seguridad (Networking & Security) > Instalacién (Installation) >
Preparacion del host (Host Preparation).

La actualizacion se inicia automaticamente cuando los hosts entran en modo de mantenimiento.
La columna Estado de instalacion (Installation Status) muestra Instalando (Installing). Si
no ve el estado Instalando (Installing), actualice la pagina.

Una vez completada la actualizacion, la columna Estado de instalacion (Installation Status)
muestra una marca de verificacién de color verde y la version NSX actualizada.

¢ Quite los hosts del modo de mantenimiento.
Para confirmar la actualizacién del host, inicie sesion en uno de los hosts del cluster y ejecute el

comando esxcli software vib list. Asegurese de que los VIB adecuados estén actualizados a la
version prevista.

Si la actualizaciéon de un host tiene errores, solucionelos con los siguientes pasos:
m  Revise ESX Agent Manager en vCenter y busque alertas y errores.

®m  |nicie sesion en el host, compruebe el archivo de registro /var/log/esxupdate.logy, a
continuacion, busque alertas y errores.

m  Asegurese de que DNS y NTP estén configurados en el host.

Consulte el tema Preparacién del host en Guia para solucionar problemas de NSX si desea conocer mas
pasos para solucionar problemas.

Pasos siguientes

Actualizar NSX Edge

Actualizar NSX Edge

Durante el proceso de actualizacion, se implementa un nuevo dispositivo virtual Edge junto con el
existente.
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Cuando el nuevo dispositivo Edge esta listo, las vNIC del dispositivo Edge anterior se desconectan y se
conectan las del nuevo Edge. A continuacion, el nuevo Edge envia paquetes gratuitos de ARP (GARP)
para actualizar la caché de ARP de los conmutadores conectados. Cuando se implementa HA, el

proceso de actualizacion se realiza dos veces.

Este proceso puede afectar de forma temporal el reenvio de paquetes. Para minimizar el impacto,
configure el dispositivo Edge para que funcione en modo ECMP.

Las adyacencias de OSPF se retiran durante la actualizacion si el reinicio estable no esta habilitado.

Requisitos previos

Compruebe que se haya actualizado NSX Manager.

Compruebe que el cluster de NSX Controller y la preparacion del host se hayan actualizado antes de
actualizar los enrutadores logicos.

Compruebe que cuenta con un grupo de identificadores de segmento local aunque no tenga previsto
crear conmutadores l6gicos de NSX.

Compruebe que los hosts tienen recursos suficientes para implementar dispositivos de puerta de
enlace de servicios NSX Edge durante la actualizacién, sobre todo si esta actualizando varios
dispositivos NSX Edge en paralelo. Consulte los Requisitos del sistema para NSX si desea obtener
informacion sobre los recursos necesarios para el tamafio de cada instancia de NSX Edge.

= Para una instancia individual de NSX Edge, hay dos dispositivos de NSX Edge del tamafio en el
estado encendido (poweredOn) durante la actualizacion.

®  Para una instancia de NSX Edge con alta disponibilidad, se implementan ambos dispositivos de
sustitucion antes de reemplazar los antiguos dispositivos. Esto significa que hay cuatro
dispositivos NSX Edge del tamario adecuado en el estado encendido (poweredOn) durante la
actualizacion de una instancia de NSX Edge determinada. Cuando la instancia de NSX Edge se
actualice de nuevo, cualquiera de los dispositivos con HA podra activarse.

Compruebe que los clusteres de host enumerados en la ubicacién configurada y la ubicacién en vivo
para el dispositivo NSX Edge estén preparados para NSX y que el estado de su infraestructura de
mensajeria sea de color VERDE. Si la ubicacion configurada no esta disponible, por ejemplo, debido a
que se quito el cluster al crearse el dispositivo NSX Edge, compruebe solo la ubicacién en vivo.

= Busque el ID de la ubicacion configurada original (configuredResourcePool > id) y la ubicacién
en vivo actual (resourcePoolld) con la solicitud de la APl GET https://NSX-Manager-IP-
Address/api/4.0/edges/{edgeld}/appliances.
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m  Busque el estado de preparacion del host y el estado de la infraestructura de mensajeria para los
clusteres con la solicitud de la API GET https://NSX-Manager-IP-
Address/api/2.0/nwfabric/status?resource={resourceld}, donde resourceld es el ID de

la ubicacion configurada y en vivo de los dispositivos de NSX Edge que se detectaron
anteriormente.

m  Busque el estado correspondiente al featureld de
com.vmware.vshield.vsm.nwfabric.hostPrep en el cuerpo de la respuesta. El estado
debe ser de color VERDE.

<nwFabricFeatureStatus>

<featureld>com.vmware.vshield.vsm.nwfabric.hostPrep</featureld>
<featureVersion>6.3.1.5124716</featureVersion>
<updateAvailable>false</updateAvailable>

<status>GREEN</status>

<installed>true</installed>

<enabled>true</enabled>
<allowConfiguration>false</allowConfiguration>

</nwFabricFeatureStatus>

m  Busque el estado correspondiente al featureld de
com.vmware.vshield.vsm.messagingInfra en el cuerpo de la respuesta. El estado debe
ser de color VERDE.

<nwFabricFeatureStatus>

<featureId>com.vmware.vshield.vsm.messagingInfra</featureld>
<updateAvailable>false</updateAvailable
<status>GREEN</status>

<installed>true</installed>

<enabled>true</enabled>
<allowConfiguration>false</allowConfiguration>

</nwFabricFeatureStatus>

= Tenga en cuenta el impacto operativo que produce la actualizacion de NSX Edge cuando la
actualizacion esta en curso. Consulte Impactos operativos de las actualizaciones de NSX en la Guia
de actualizacion de NSX.

®m  Siva a actualizar desde NSX 6.0.x y tiene una VPN de Capa 2 habilitada en una instancia de NSX
Edge, debe borrar la configuracion de esa conexion antes de realizar la actualizacion. Después de la
actualizacion, puede volver a configurar la VPN de Capa 2. Consulte "Descripcion general de VPN de
Capa 2" en la Guia de instalacion de NSX.

Procedimiento

1 En vSphere Web Client, seleccione Redes y seguridad (Networking & Security) > NSX Edge.
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Para cada instancia de NSX Edge, seleccione la opcién Actualizar versién del ment Acciones ( &)
(Actions).

Si en la actualizacién aparece el mensaje de error "No se pudo implementar el dispositivo Edge"
(Failed to deploy edge appliance), asegurese de que el host donde se implementa el dispositivo NSX
Edge esté conectado y no esté en modo de mantenimiento.

Una vez que NSX Edge se actualiza correctamente, el Estado (Status) se implementa (Deployed) y la
columna Version (Version) muestra la nueva version de NSX.

Si un dispositivo Edge no se puede actualizar y tampoco hay una reversién a la version anterior, haga
clic en el icono Volver a implementar NSX Edge (Redeploy NSX Edge) e intente actualizar nuevamente.

Pasos siguientes

Tras actualizar NSX Edge 6.2.4 a la version 6.2.5 u otras posteriores, debe desactivar la opcion para
iniciar la maquina virtual de vSphere en cada NSX Edge que se encuentre en un clister en el que esté
habilitado vSphere HA y en el que se hayan implementado Edges. Para hacerlo, abra vSphere Web
Client y busque el host ESXi en la ubicacion de la maquina virtual de NSX Edge. Haga clic en
Administrar (Manage) > Configuracién (Settings) y, en Maquinas virtuales (Virtual Machines),
seleccione Encendido/Apagado de VM (VM Startup/Shutdown), haga clic en Editar (Edit) y asegurese de
que la maquina virtual esté en modo manual (es decir, asegurese de que no se haya agregado a la lista
de encendido/apagado automatico).

Actualizar Guest Introspection

Es importante que actualice Guest Introspection para que coincida con la version de NSX Manager.

Nota Las maquinas virtuales de servicio de Guest Introspection se pueden actualizar desde vSphere
Web Client. No es necesario eliminar la maquina virtual de servicio después de la actualizacion de NSX
Manager para que se actualice. Si elimina la maquina virtual de servicio, el estado del servicio (Service
Status) aparecera como Error (Failed) ya que falta la maquina virtual agente. Haga clic en Resolver
(Resolve) para implementar una nueva maquina virtual de servicio y, a continuacion, haga clic en
Actualizacion disponible (Upgrade Available) para implementar la maquina virtual de servicio de Guest
Introspection mas reciente.

Requisitos previos

Actualizar NSX Manager, controladores, clusteres de hosts preparados e instancias de NSX Edge.
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Procedimiento

1 En la pestafa Instalacion (Installation), haga clic en Implementaciones de servicios (Service
Deployments).

Installation

Management HostPreparation Logical Metwork Preparation | Service Deployments

NSXManager: | 192 168.110.15 (Role: Primary) |~ |

Network & Security Service Deployments

Metwark & security senices are deployed on a set of clusters. Manage senice deployments here by adding new senices or deleting existing

ones.
P x %+ (Q, Filter -
Service Version Installation Status Service Status | Cluster Datastore Port Group IP Address Range

+ Succeeded

G tInt chi 6.2.0 ] C ds-site... ds-sit.. Gl Pool
B3 GuestIntrospection 4 Upgrade Avilable « LUp ffh Comp B ds-site.. 2 vds-si oo

La columna Estado de instalacion (Installation Status) indica Actualizacion disponible (Upgrade
Available).

2 Seleccione la implementaciéon de Guest Introspection que desea actualizar.

Se habilita el icono Actualizar (¢) (Upgrade) en la barra de herramientas ubicada encima de la tabla
de servicios.

3 Haga clic en el icono Actualizar (#) (Upgrade) y siga las indicaciones de la interfaz de usuario.

Confirm Upgrade

Upgrade Guest Introspection service

Datastore x| ds-site-a-nfs01 |~ ]
Netwark =~| vils-site-a_Management... | - |
IP assignment =~| Gl Pool |~ ]
Specify schedule:

(=) Upgrade now

() Schedule the upgrade

[ 0K l[ Canceal ]

Tras la actualizacion de Guest Introspection, el estado de la instalacion es Correcto (Succeeded) y
el estado del servicio aparece como Listo (Up). Las maquinas de servicio virtual de Guest
Introspection estan visibles en el inventario de vCenter Server.

Después de actualizar Guest Introspection en un cluster concreto, puede actualizar las soluciones de los
partners. Si las soluciones de los partners estan habilitadas, consulte la documentacién sobre la
actualizacion que ellos mismos proporcionan. Aunque no se actualice la solucion del partner, se
mantiene la proteccion.
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Servicios NSX Services qgue no admiten actualizacion directa

Algunos servicios NSX Services no admiten una actualizacion directa. En estos casos, debe desinstalar
los servicios y volver a instalarlos.

Dispositivos virtuales de seguridad de VMware Partner

Compruebe la documentacion de partners para comprobar si se puede actualizar el dispositivo virtual de
seguridad para partners.

VPN SSL de NSX

A partir de NSX 6.2, la puerta de enlace de la VPN SSL solo acepta el protocolo TLS. Sin embargo,
después de actualizar a NSX 6.2 o una version posterior, todos los clientes nuevos que cree utilizaran
automaticamente el protocolo TLS al establecer la conexién. Ademas, a partir de NSX 6.2.3, el protocolo
TLS 1.0 esta obsoleto.

Debido al cambio de protocolo, cuando un cliente de NSX 6.0.x intenta conectarse con una puerta de
enlace de NSX 6.2.x o posterior, se produce un error en el paso del enlace SSL al establecer la
conexion.

Después de la actualizacién desde NSX 6.0.x, desinstale los clientes de VPN SSL anteriores e instale la
version 6.3.x de NSX de los clientes de VPN SSL. Consulte "Instalar cliente SSL en un sitio remoto" en la
Guia de administracion de NSX.

VPN de Capa 2 de NSX

No se admite la actualizacion de NSX Edge si dispone de una VPN de Capa 2 instalado en una instancia
de NSX Edge con NSX 6.0.x instalado. La configuracién de una VPN de Capa 2 se debe eliminar para
poder actualizar NSX Edge.

Lista de comprobacion tras la actualizacion
Cuando la actualizacion finalice, siga estos pasos.

Procedimiento

1 Realice una copia de seguridad actualizada tras la actualizacion.
2 Asegurese de que los VIB estén instalados en los hosts.

NSX Instala los siguientes VIB:

esxcli software vib get —-vibname esx-vxlan
esxcli software vib get —-vibname esx-vsip
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Si se ha instalado Guest Introspection, compruebe también que este VIB se encuentra en los hosts:

esxcli software vib get —-vibname epsec-mux

3 Vuelva a sincronizar el bus de mensajeria del host. VMware aconseja a todos sus clientes que
vuelvan a realizar una sincronizacion tras la actualizacion.

Puede usar la siguiente llamada API para volver a realizar la sincronizacion en cada host.

URL : https://<nsx-mgr-ip>/api/4.0/firewall/forceSync/<host-id>
HTTP Method : POST

Headers:

Authorization : base64encoded value of username password
Accept : application/xml
Content-Type : application/xml

Actualizar a NSX 6.3.x con Cross-vCenter NSX

Para actualizar a NSX 6.3.x en un entorno de Cross-vCenter NSX, debe actualizar los componentes de
NSX en el orden documentado en esta guia.

Los componentes de NSX deben actualizarse en el siguiente orden:
1 Dispositivo NSX Manager principal

2 Todos los dispositivos NSX Manager secundarios
3 Cluster de NSX Controller

4  Clusteres de hosts

5 NSXEdge

6 Guest Introspection

La administracion del proceso de actualizacién esta a cargo de NSX Manager. Si ocurre un error en la
actualizacion de un componente o si se interrumpe y es necesario repetirla o reiniciarla, el proceso
empieza por el punto donde se detuvo y no desde el principio.

El estado de la actualizacion se actualiza en cada nodo y en el nivel del cluster.

Actualizar NSX Manager principal en Cross-vCenter NSX

El primer paso en el proceso de actualizacion de la infraestructura NSX es actualizar el dispositivo NSX
Manager principal.

No se puede ejecutar dispositivos NSX Manager de diferentes versiones en un entorno de
Cross-vCenter NSX. Una vez que haya actualizado el dispositivo NSX Manager principal, debe actualizar
los dispositivos NSX Manager secundarios.
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Durante la actualizacion de NSX Manager en un entorno de Cross-vCenter NSX, no realice ningun
cambio en los objetos universales hasta que el NSX Manager principal y todos los secundarios se
actualicen. Esto incluye crear, actualizar o eliminar objetos universales y realizar operaciones relativas a
objetos universales (por ejemplo, aplicar una etiqueta de seguridad universal a una maquina virtual).

Durante la actualizacion, es posible unirse al Programa de mejora de la experiencia de cliente (CEIP) de
NSX. Consulte el Programa de mejora de la experiencia de cliente en Guia de administraciéon de NSX
para obtener mas informacion acerca del programa, incluyendo cémo unirse o salir de él.

Si esta actualizando desde NSX 6.3.0 o versiones posteriores, la carga del paquete de actualizacion y el
inicio de la actualizacion se pueden realizar de forma independiente. Para iniciar una actualizaciéon desde
un paquete de actualizacion cargado anteriormente, desplacese hasta Inicio (Home) > Actualizar
(Upgrade) y haga clic en Iniciar actualizaciéon (Begin Upgrade).

Cuando actualiza NSX Manager a NSX 6.3.6, se realiza una copia de seguridad automaticamente y se
guarda de forma local como parte del proceso de actualizacion. Consulte Administrar las copias de
seguridad de NSX Manager creadas durante la actualizacion para obtener mas informacién sobre como
administrar estos archivos de copia de seguridad.

m  Sifalla la copia de seguridad que se realiz6 durante la actualizacién, esta no continuara. Péngase en
contacto con el servicio de atencion al cliente de VMware para obtener mas asistencia.

m | a copia de seguridad automatica es un mecanismo contra fallos en caso de que la normal falle.

m  Realice siempre una copia de seguridad de NSX Manager normal antes de actualizar. Consulte
Hacer copias de seguridad de los datos de NSX Manager para obtener mas informacion. Puede
restaurar esta copia de seguridad sin asistencia del servicio de atencion al cliente de VMware.

= Sjtiene que restaurar la copia de seguridad automatica, debe ponerse en contacto con el
servicio de atencion al cliente de VMware.

Requisitos previos

m  Compruebe el uso del sistema de archivos de NSX Manager y realice una limpieza si el uso de dicho
sistema esta al 100 por cien.

a Inicie sesion en NSX Manager y ejecute show filesystems para mostrar el uso del sistema de
archivos.

b Siel uso es total, active el modo privilegiado (habilitar) y ejecute los comandos purge 1log
manager y purge log system.

¢ Reinicia el dispositivo NSX Manager para poder realizar la limpieza del registro.

m  Compruebe que la memoria reservada para el dispositivo virtual de NSX Manager cumpla los
requisitos del sistema antes de realizar la actualizacion.

Consulte Requisitos del sistema para NSX.

= Sitiene Data Security instalado en el entorno, desinstalelo antes de actualizar NSX Manager.
Consulte Desinstalar NSX Data Security. La funcion Seguridad de datos (Data Security) se elimind
desde la versién NSX 6.3.x.
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m  Haga una copia de seguridad de la configuracion actual y descargue los registros de soporte técnico
antes de actualizar. Consulte Copia de seguridad y restauracion de NSX.

m  Descargue el paquete de actualizacion y compruebe MD5. Consulte Descargar el paquete de
actualizacion de NSX 'y comprobar MD5.

m  Asegurese de entender el impacto operativo que produce la actualizacién de NSX Manager cuando
la actualizacién esta en curso. Consulte Impactos operativos de las actualizaciones de NSX.

m  Debe actualizar todos los NSX Manager de un entorno de cross-vCenter NSX en la misma ventana
de mantenimiento.

m  Determine qué instancias de NSX Manager deben actualizarse en la misma ventana de
mantenimiento.

m  Sitiene un entorno cross-vCenter NSX, debe actualizar la instancia principal y todas las
instancias secundarias de NSX Manager a la misma version de NSX en una sola ventana de
mantenimiento.

= Sjtiene varias instancias de NSX Manager conectadas a los sistemas de vCenter Server que
utilicen el mismo servidor SSO, no todas las combinaciones de la versiéon de NSX Manager son
compatibles. Debe planificar la actualizacion de las instancias de NSX Manager para poder tener
una configuracion compatible cuando finalice la ventana de mantenimiento

m  Todas las instancias de NSX Manager que tengan la misma version de NSX son
compatibles.

= |asinstancias de NSX Manager que utilicen otra versiéon de NSX son compatibles si al
menos una de las instancias tiene instalada la versién NSX 6.4.0 o posterior y todas las
demas instancias tienen instalada la versién NSX 6.3.3 o posterior.

Procedimiento
1 Inicie sesion en el dispositivo virtual NSX Manager.
2 Enla pagina de inicio, haga clic en Actualizar (Upgrade).

3 Haga clic en Actualizar (Upgrade) y, a continuacioén, en Seleccionar archivo (Choose File) y
desplacese hasta el archivo VMware-NSX-Manager-upgrade-bundle-nidmeroVersidon-
numeroCompilacionNSX.tar.gz. Haga clic en Continuar (Continuar) para iniciar la migracion.

El estado de la carga se muestra en la ventana del explorador.

4  Sidesea iniciar la actualizacion posteriormente, haga clic en Cerrar (Close) en el cuadro de dialogo
Actualizar (Upgrade).

Cuando esté listo para iniciar la actualizacion, vaya a Inicio (Home) > Actualizar (Upgrade) y haga
clic en Iniciar actualizacion (Begin Upgrade).
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5 En el cuadro de dialogo, seleccione si desea habilitar SSH y si desea participar en el Programa de
mejora de la experiencia de cliente (CEIP) de VMware. Haga clic en Actualizar (Upgrade) para
iniciar la actualizacion.

El estado de la actualizacion se muestra en la ventana del explorador.

Nota El cuadro de dialogo Actualizar (Upgrade) muestra un mensaje que indica que se realizé la
copia de seguridad automatica.

Espere a que el procedimiento de actualizacién se complete y aparezca la pagina de inicio de sesién
en NSX Manager.

6 Vuelva a iniciar sesion en el dispositivo virtual de NSX Manager y desde la pagina de inicio haga clic
en Actualizar (Upgrade). Confirme que el estado de la actualizacion sea Completada (Complete) y
que la versién y el numero de compilacion de la parte superior derecha coincida con el paquete de
actualizaciones que acaba de instalar.

Si inici6 sesion en vSphere Web Client durante la actualizacion, vera las advertencias de problemas con
la sincronizacion en la pagina Networking and Security > Instalacion > Administraciéon (Networking
and Security > Installation > Management). Esto ocurre porque tiene dispositivos NSX Manager con
distintas versiones de NSX. Debe actualizar los dispositivos NSX Manager secundarios antes de seguir
con otra parte de la actualizacion.

Después de actualizar NSX Manager, debe cerrar sesién y volver a iniciarla en vSphere Web Client.

Si el complemento de NSX no se muestra correctamente en vSphere Web Client, limpie la caché y el
historial de su explorador. Si no se realiza este paso, es posible que aparezca un mensaje de error que
indique que se produjo un error interno, como "An internal error has occurred - Error #1009", cuando se
hacen cambios de configuracion de NSX en vSphere Web Client.

Si la pestafia Redes y seguridad (Networking and Security) no aparece en vSphere Web Client,
restablezca el servidor de vSphere Web Client.

= EnvCenter 5.5, abra https://<vcenter-ip>:5480 y reinicie el servidor de vSphere Web Client.

m  En vCenter Server Appliance 6.0, inicie sesion en el shell de vCenter Server como usuario raiz y
ejecute los comandos siguientes:

Command> shell.set —-enabled True

Command> shell

localhost:~ # cd /bin

localhost:~ # service-control —-stop vsphere-client
localhost:~ # service-control --start vsphere-client

= En vCenter Server 6.0, puede ejecutar los siguientes comandos en Windows.

cd C:\Program Files\VMware\vCenter Server\bin
service-control --stop vspherewebclientsvc
service-control --start vspherewebclientsvc
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Se recomienda utilizar diferentes servidores Web Client para administrar los servidores vCenter Server
que ejecutan distintas versiones de NSX Manager a fin de evitar errores inesperados cuando diferentes
versiones de complementos de NSX estan en ejecucion.

Una vez actualizado NSX Manager, cree un nuevo archivo de copia de seguridad de NSX Manager.
Consulte Copia de seguridad y restauracion de NSX. La copia de seguridad anterior de NSX Manager
solo es valida para la version anterior.

Pasos siguientes

Actualice todos los dispositivos NSX Manager secundarios.

Actualizar todos los dispositivos NSX Manager secundarios en
Cross-vCenter NSX

Debe actualizar todos los dispositivos NSX Manager secundarios antes de actualizar cualquier
componente de NSX.

Complete los siguientes pasos para actualizar un dispositivo NSX Manager secundario. Repita estos
pasos con todos los dispositivos NSX Manager secundarios en el entorno de Cross-vCenter NSX.

Durante la actualizacién de NSX Manager en un entorno de Cross-vCenter NSX, no realice ningun
cambio en los objetos universales hasta que el NSX Manager principal y todos los secundarios se
actualicen. Esto incluye crear, actualizar o eliminar objetos universales y realizar operaciones relativas a
objetos universales (por ejemplo, aplicar una etiqueta de seguridad universal a una maquina virtual).

Durante la actualizacién, es posible unirse al Programa de mejora de la experiencia de cliente (CEIP) de
NSX. Consulte el Programa de mejora de la experiencia de cliente en Guia de administracion de NSX
para obtener mas informacién acerca del programa, incluyendo como unirse o salir de él.

Si esta actualizando desde NSX 6.3.0 o versiones posteriores, la carga del paquete de actualizacion y el
inicio de la actualizacion se pueden realizar de forma independiente. Para iniciar una actualizaciéon desde
un paquete de actualizacion cargado anteriormente, desplacese hasta Inicio (Home) > Actualizar
(Upgrade) y haga clic en Iniciar actualizaciéon (Begin Upgrade).

Cuando actualiza NSX Manager a NSX 6.3.6, se realiza una copia de seguridad automaticamente y se
guarda de forma local como parte del proceso de actualizacion. Consulte Administrar las copias de
seguridad de NSX Manager creadas durante la actualizacion para obtener mas informacién sobre como
administrar estos archivos de copia de seguridad.

m  Sjfalla la copia de seguridad que se realizé durante la actualizacion, esta no continuara. Péngase en
contacto con el servicio de atencion al cliente de VMware para obtener mas asistencia.

®m | a copia de seguridad automatica es un mecanismo contra fallos en caso de que la normal falle.

= Realice siempre una copia de seguridad de NSX Manager normal antes de actualizar. Consulte
Hacer copias de seguridad de los datos de NSX Manager para obtener mas informacion. Puede
restaurar esta copia de seguridad sin asistencia del servicio de atencion al cliente de VMware.

= Sjtiene que restaurar la copia de seguridad automatica, debe ponerse en contacto con el
servicio de atencion al cliente de VMware.
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Requisitos previos

Compruebe que la instancia de NSX Manager principal esta actualizada.

Compruebe el uso del sistema de archivos de NSX Manager y realice una limpieza si el uso de dicho
sistema esta al 100 por cien.

a Inicie sesion en NSX Manager y ejecute show filesystems para mostrar el uso del sistema de
archivos.

b Siel uso es total, active el modo privilegiado (habilitar) y ejecute los comandos purge log
manager y purge log system.

¢ Reinicia el dispositivo NSX Manager para poder realizar la limpieza del registro.

Compruebe que la memoria reservada para el dispositivo virtual de NSX Manager cumpla los
requisitos del sistema antes de realizar la actualizacion.

Consulte Requisitos del sistema para NSX.

Si tiene Data Security instalado en el entorno, desinstalelo antes de actualizar NSX Manager.
Consulte Desinstalar NSX Data Security. La funcion Seguridad de datos (Data Security) se elimino
desde la version NSX 6.3.x.

Haga una copia de seguridad de la configuracion actual y descargue los registros de soporte técnico
antes de actualizar. Consulte Copia de seguridad y restauracion de NSX.

Descargue el paquete de actualizacion y compruebe MD5. Consulte Descargar el paquete de
actualizacion de NSX 'y comprobar MD5.

Asegurese de entender el impacto operativo que produce la actualizacion de NSX Manager cuando
la actualizacion esta en curso. Consulte Impactos operativos de las actualizaciones de NSX.

Debe actualizar todos los NSX Manager de un entorno de cross-vCenter NSX en la misma ventana
de mantenimiento.

Determine qué instancias de NSX Manager deben actualizarse en la misma ventana de
mantenimiento.

= Sjtiene un entorno cross-vCenter NSX, debe actualizar la instancia principal y todas las
instancias secundarias de NSX Manager a la misma version de NSX en una sola ventana de
mantenimiento.

m  Sjtiene varias instancias de NSX Manager conectadas a los sistemas de vCenter Server que
utilicen el mismo servidor SSO, no todas las combinaciones de la versién de NSX Manager son
compatibles. Debe planificar la actualizacion de las instancias de NSX Manager para poder tener
una configuracion compatible cuando finalice la ventana de mantenimiento

m  Todas las instancias de NSX Manager que tengan la misma version de NSX son
compatibles.

m  |Las instancias de NSX Manager que utilicen otra versiéon de NSX son compatibles si al
menos una de las instancias tiene instalada la version NSX 6.4.0 o posterior y todas las
demas instancias tienen instalada la versién NSX 6.3.3 o posterior.
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Procedimiento

1
2

Inicie sesién en el dispositivo virtual NSX Manager.
En la pagina de inicio, haga clic en Actualizar (Upgrade).

Haga clic en Actualizar (Upgrade) y, a continuacion, en Seleccionar archivo (Choose File) y
desplacese hasta el archivo VMware-NSX-Manager-upgrade-bundle-nidmeroVersidon-
numeroCompilacidénNSX. tar.gz. Haga clic en Continuar (Continuar) para iniciar la migracion.

El estado de la carga se muestra en la ventana del explorador.

Si desea iniciar la actualizacién posteriormente, haga clic en Cerrar (Close) en el cuadro de dialogo
Actualizar (Upgrade).

Cuando esté listo para iniciar la actualizacion, vaya a Inicio (Home) > Actualizar (Upgrade) y haga
clic en Iniciar actualizacion (Begin Upgrade).

En el cuadro de didlogo, seleccione si desea habilitar SSH y si desea participar en el Programa de
mejora de la experiencia de cliente (CEIP) de VMware. Haga clic en Actualizar (Upgrade) para
iniciar la actualizacion.

El estado de la actualizacién se muestra en la ventana del explorador.

Nota El cuadro de diadlogo Actualizar (Upgrade) muestra un mensaje que indica que se realizé la
copia de seguridad automatica.

Espere a que el procedimiento de actualizacién se complete y aparezca la pagina de inicio de sesién
en NSX Manager.

Vuelva a iniciar sesion en el dispositivo virtual de NSX Manager y desde la pagina de inicio haga clic
en Actualizar (Upgrade). Confirme que el estado de la actualizacion sea Completada (Complete) y
que la version y el numero de compilacion de la parte superior derecha coincida con el paquete de
actualizaciones que acaba de instalar.

Después de actualizar NSX Manager, debe cerrar sesién y volver a iniciarla en vSphere Web Client.

Si el complemento de NSX no se muestra correctamente en vSphere Web Client, limpie la caché y el
historial de su explorador. Si no se realiza este paso, es posible que aparezca un mensaje de error que
indique que se produjo un error interno, como "An internal error has occurred - Error #1009", cuando se
hacen cambios de configuracion de NSX en vSphere Web Client.

Si la pestafa Redes y seguridad (Networking and Security) no aparece en vSphere Web Client,
restablezca el servidor de vSphere Web Client.

En vCenter 5.5, abra https://<vcenter-ip>:5480 y reinicie el servidor de vSphere Web Client.
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= En vCenter Server Appliance 6.0, inicie sesién en el shell de vCenter Server como usuario raiz y
ejecute los comandos siguientes:

Command> shell.set ——enabled True

Command> shell

localhost:~ # cd /bin

localhost:~ # service-control —-stop vsphere-client
localhost:~ # service-control —-start vsphere-client

m  En vCenter Server 6.0, puede ejecutar los siguientes comandos en Windows.

cd C:\Program Files\VMware\vCenter Server\bin
service-control —-stop vspherewebclientsvc
service-control —-start vspherewebclientsvc

Se recomienda utilizar diferentes servidores Web Client para administrar los servidores vCenter Server
que ejecutan distintas versiones de NSX Manager a fin de evitar errores inesperados cuando diferentes
versiones de complementos de NSX estan en ejecucion.

Una vez actualizado NSX Manager, cree un nuevo archivo de copia de seguridad de NSX Manager.
Consulte Copia de seguridad y restauracion de NSX. La copia de seguridad anterior de NSX Manager
solo es valida para la versioén anterior.

Pasos siguientes

Actualizar el cluster de NSX Controller en Cross-vCenter NSX

Actualizar el cluster de NSX Controller en Cross-vCenter NSX

Las controladoras del entorno se actualizan en el nivel del cluster. Si existe una actualizacion disponible
para el cluster de NSX Controller, aparecera un vinculo de actualizacién junto la instancia de NSX
Manager principal en el panel Redes y seguridad > Instalacion > Administracion (Networking &
Security > Installation > Management).

Se recomienda actualizar los controladores durante un periodo de mantenimiento.

La actualizacion de NSX Controller produce la descarga de un archivo de actualizacion en cada nodo de
controlador. Los controladores se actualizan de uno en uno. Mientras una actualizacion esté en curso, no
es posible seleccionar el vinculo Actualizacién disponible (Upgrade Available), y las llamadas API para
actualizar el cluster del controlador se bloquean hasta que finaliza la actualizacion.
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Si se implementan controladores nuevos antes de que se actualicen los existentes, se implementan en la
version anterior. Los nodos de controlador deben ser de la misma version para poder unirse a un cluster.

Importante En la versién 6.3.3 de NSX cambia el sistema operativo subyacente de NSX Controller.
Esto significa que, cuando se actualiza de NSX 6.3.2 o de una versién anterior a NSX 6.3.3 o una version
posterior, en vez de una actualizacion local de software, los controladores existentes se eliminan uno a
uno y se implementan nuevos controladores basados en Photon OS mediante las mismas direcciones IP.

Al eliminar los controladores también se eliminan todas las reglas DRS antiafinidad asociadas. Debe
crear nuevas reglas antiafinidad en vCenter para evitar que las nuevas maquinas virtuales de controlador

residan en el mismo host.

Requisitos previos

m  Asegurese de que todos los controladores estén en estado normal. La actualizacion no es posible si
uno o varios controladores estan en estado desconectado. Para reconectar un controlador
desconectado, intente restablecer el dispositivo virtual del controlador. En la vista Hosts y clusteres
(Hosts and Clusters), haga clic con el botdn derecho en el controlador y seleccione Alimentacion >

Restablecer (Power > Reset).

= Un cluster de NSX Controller valido contiene tres nodos de controlador. Inicie sesién en los tres
nodos de controlador y ejecute el comando show control-cluster status.

controller-node# show control-cluster status

Type Status Since

Join status: Join complete 05/04 02:36:03
Majority status: Connected to cluster majority 05/19 23:57:23
Restart status: This controller can be safely restarted 05/19 23:57:12
Cluster ID: ff3ebaeb-de68-4455-a3ca-4824e31863a8

Node UUID: ff3ebaeb-de68-4455-a3ca-4824e31863a8

Role Configured status Active status

api_provider enabled activated

persistence_server enabled activated

switch_manager enabled activated

logical_manager enabled activated

directory_server enabled activated

= En el estado Unirse (Join), compruebe que el nodo de controlador informe sobre el estado Unién

completa (Join Complete).

m  En el estado Mayoria (Majority), compruebe que el controlador esté conectado a la mayoria del

cluster.

m  En el identificador del cluster, todos los nodos de controlador de un cluster deben tener el mismo

identificador de cluster.
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m  Enlos estados Configurado (Configured) y Activo (Active), compruebe que todas las funciones
del controlador estan habilitadas y activadas.

m  Asegurese de entender el impacto operativo que produce la actualizacién de NSX Controller cuando
la actualizacién esta en curso. Consulte Impactos operativos de las actualizaciones de NSX.

®m  Siva a actualizar a la versiéon 6.3.3 de NSX, el cluster de NSX Controller debe tener tres nodos de
controlador. Si tiene menos de tres, debe agregar nodos adicionales antes de iniciar la
actualizacion. Consulte "Implementar clister de NSX Controller" en la Guia de instalaciéon de NSX si
desea saber los pasos necesarios para agregar nodos de controlador.

Procedimiento

¢ Desplacese hasta Inicio > Redes y seguridad > Instalacion (Home > Networking & Security >
Installation), seleccione la pestafia Administraciéon (Management) y haga clic en Actualizacion
disponible (Upgrade Available) en la columna Estado de cluster de controlador (Controller Cluster
Status).

Los controladores del entorno se actualizan y se reinician de uno a uno. Después de iniciar la
actualizacion, el sistema descarga el archivo de actualizacion, actualiza y reinicia cada controlador, y
actualiza el estado de actualizacion de cada controlador. Los siguientes campos muestran el estado
del controlador:

m  La columna Estado de cluster de controlador (Controller Cluster Status) de la seccion NSX
Manager muestra el estado de actualizacion del cluster. Cuando la actualizacién se inicia, el
estado muestra el mensaje Descargando archivo de actualizacion (Downloading upgrade file).
Una vez que se descargo el archivo de actualizacion en todos los controladores del cluster, el
estado cambia a En curso (In progress). Una vez actualizados todos los controladores del
cluster, el estado que aparece es Finalizado (Complete) y la columna ya no se muestra.

m  La columna Estado (Status) en la seccion Nodos de NSX Controller (NSX Controller nodes)
muestra el estado de cada controlador, que es Conectado (Connected) o Normal (Normal)
antes de la actualizacion, dependiendo de la version NSX original. Cuando los servicios del
controlador se apagan y se reinicia el controlador, el estado cambia a Desconectado
(Disconnected). Una vez completada la actualizacion del controlador, el estado es Conectado
(Connected).

m  La columna Estado de actualizacion (Upgrade Status) de la seccion Nodos de NSX Controller
(NSX Controller nodes) muestra el estado de actualizacion de cada controlador. El primer estado
que se muestra es Descargando archivo de actualizacion (Downloading upgrade file),
después aparece Actualizacion en curso (Upgrade in progress) y, por ultimo, Reiniciando
(Rebooting). Cuando el controlador esta actualizado, el estado indica Actualizado (Upgraded).

Nota Al actualizar de NSX 6.3.2 o versiones anteriores a NSX 6.3.3 o versiones posteriores, el
estado Descargando archivo de actualizaciéon (Downloading upgrade file) se reemplaza por
En cola para actualizaciéon (Queued For Upgrade).
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Una vez completada la actualizacion, la columna Version de software (Software Version) de la seccion
Nodos de NSX Controller (NSX Controller nodes) muestra el nimero 6.3.buildNumber para cada
controlador. Vuelva a ejecutar el comando show control-cluster status para garantizar que los
controladores puedan crear una mayoria. Si no se vuelve a formar la mayoria del cluster de NSX
Controller, revise los registros del controlador y de NSX Manager.

Después de actualizar las controladoras, es posible que se le asigne un nuevo ID de controladora a
alguna de ellas. Este comportamiento es correcto y depende de si la instancia de NSX Manager
secundario hace un sondeo en los nodos.

El tiempo promedio para cada actualizacion es de 6 a 8 minutos. Si la actualizaciéon no se completa
dentro del periodo de espera (30 minutos), la columna Estado de actualizacién (Upgrade Status)
muestra Con errores (Failed). Haga clic nuevamente en Actualizacion disponible (Upgrade Available)
en la seccién NSX Manager para reanudar el proceso desde el punto donde se detuvo.

Si los problemas de red impiden que la actualizacién se realice correctamente dentro del periodo de
espera de 30 minutos, debe configurar un tiempo de espera mas largo. Para diagnosticar y solucionar
cualquier problema subyacente, puede trabajar con el equipo de soporte técnico de VMware vy, si fuera
necesario, configurar un periodo de espera mas largo.

Si la actualizacion del controlador tiene errores, revise la conectividad entre los controladores y NSX
Manager.

Hay casos en los que el primer controlador se actualiza correctamente y el segundo no lo hace.
Supongamos que el cluster tiene tres controladores: el primero se actualizé correctamente a la nueva
version y el segundo se esta actualizando. Si la actualizacidon del segundo controlador tiene errores, este
controlador podria quedar en estado desconectado. Al mismo tiempo, el primer controlador y el tercero
ahora tienen dos versiones diferentes (una actualizada y la otra, no), por lo cual no pueden formar una
mayoria. En este punto, la actualizacion no puede reiniciarse. Para solucionar este problema, cree otro
controlador. El nuevo controlador tendra la versién anterior (coincidente con el tercer controlador) y, por
lo tanto, formara una mayoria con el tercer controlador. En este punto, se puede reiniciar el
procedimiento de actualizacion. Consulte Reimplementar un NSX Controller en la Guia para solucionar
problemas de NSX para obtener instrucciones sobre la creacion de otro controlador.

Pasos siguientes

Actualizar los cluster del host en Cross-vCenter NSX.

Actualizar los cluster del host en Cross-vCenter NSX

Una vez actualizados todos los dispositivos NSX Manager y el cluster de NSX Controller, debe actualizar
todos los clusteres de los hosts en el entorno cross-vCenter NSX.

Al actualizar los clusteres del host, se actualizan los VIB de NSX.
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Si va a actualizar de NSX 6.2.x o versiones anteriores, o si esta actualizando desde NSX 6.3.0 o
versiones posteriores con ESXi 5.5, los hosts se deben reiniciar para completar la actualizacion.

Si el cluster tiene DRS habilitado, cuando haga clic en Resolver todo (Resolve all), DRS intentara
reiniciar los hosts de una forma controlada que permita que las maquinas virtuales continien en
ejecucion. Las maquinas virtuales se desplazan a otros hosts en el cluster y los hosts deben entrar
en modo de mantenimiento y reiniciarse.

Si el cluster no tiene DRS habilitado, debe apagar vMotion o las maquinas virtuales manualmente
antes de comenzar la actualizacion. Al hacer clic en Resolver todo (Resolve all), los hosts entran en
el modo de mantenimiento y se reinician.

Si esta actualizando desde NSX 6.3.0 o versiones posteriores con ESXi 6.0 o versiones posteriores, los
hosts deben entrar en el modo de mantenimiento para completar la actualizaciéon. No es necesario
reiniciar.

Si el cluster tiene DRS habilitado, cuando haga clic en Resolver todo (Resolve all), DRS intentara
que los hosts entren en modo de mantenimiento de una forma controlada que permita que las
maquinas virtuales continien en ejecucion. Las maquinas virtuales se desplazan a otros hosts en el
cluster y los hosts deben entrar en modo de mantenimiento.

Si el cluster no tiene DRS habilitado, debe apagar vMotion o las maquinas virtuales manualmente
antes de comenzar la actualizacion. Debe poner los hosts en modo de mantenimiento de forma
manual para completar la actualizacién.

En NSX 6.3.5 y versiones posteriores, puede ver el estado de EAM en la pestafia Preparacién del host
(Host Preparation).

Requisitos previos

Actualice NSX Manager y el cluster de NSX Controller.

Cierre la sesion y vuelva a iniciarla en vSphere Web Client después de actualizar NSX Manager y
antes de actualizar los clusteres del host.

Asegurese de entender el impacto operativo que produce la actualizacion de un cluster de hosts
cuando la actualizacion esta en curso. Consulte Impactos operativos de las actualizaciones de NSX.

Asegurese de que puedan resolverse los nombres de dominio completos (FQDN) de todos los hosts.

Si DRS esta deshabilitado, apague o transfiera por vMotion las maquinas virtuales manualmente
antes de empezar la actualizacion.

Si DRS esta habilitado, las maquinas virtuales en ejecucion se moveran automaticamente durante la
actualizacion del cluster de hosts. Antes de iniciar la actualizacion, asegurese de que DRS funcione
en el entorno.

m  Asegurese de que DRS esté habilitado en los clusteres del host.
= Asegurese de que vMotion funcione correctamente.

= Compruebe el estado de la conexién del host con vCenter.
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Compruebe si cuenta con tres hosts ESXi como minimo en cada cluster de hosts. Durante una
actualizacion de NSX, hay mas probabilidades de que un cluster de hosts con solo uno o dos
hosts presente problemas con el control de admision de DRS. Para que la actualizacion de NSX
funcione, VMware recomienda que cada cluster de hosts tenga al menos tres hosts. Si un cluster
contiene menos de tres hosts, se recomienda evacuarlos manualmente.

En un cluster pequefio con solo dos o tres hosts, si se crearon reglas de anticompatibilidad por
las cuales ciertas maquinas virtuales deben residir en hosts distintos, estas reglas pueden
impedir que DRS mueva las maquinas virtuales durante la actualizacion. Agregue mas hosts al
cluster o deshabilite las reglas de anticompatibilidad durante la actualizacién y vuelva a
habilitarlas una vez completada la actualizacion. Para deshabilitar una regla anticompatibilidad,
desplacese hasta Hosts y clusteres (Hosts and Clusters) > Cluster (Cluster) > Administrar
(Manage) > Configuracion (Settings) > Reglas de VM/Host (VM/Host Rules). Edite la regla y
anule la seleccion de Habilitar regla (Enable rule).

®m  |nicie sesion en uno de los hosts del cluster y ejecute el comando esxcli software vib list.

Los VIB presentes dependen de las versiones de ESXi y NSX 'y, por tanto, pueden cambiar como
parte de la actualizacion. Observe la version actual de los VIB instalados:

Version de ESXi Version de NSX VIB instalados

5.5

6.0

6.0

6.1.x,6.2.x 06.3.x " esx-vsip

®  esx-vxlan

0 posterior 6.3.2 o anterior ®  esx-vsip
m  esx-vxlan
o posterior 6.3.3 o posterior B eSX-NSXV

Nota Algunas versiones de NSX tienen VIB adicionales que se eliminaran durante la actualizacion.

Si va a actualizar desde una version anterior a NSX 6.2, los hosts preparados tienen un VIB
adicional: esx-dvfilter-switch-security.

Si va a actualizar desde NSX 6.2.x (donde la version es NSX 6.2.4 o posterior), los hosts
preparados tienen un VIB adicional: esx-vdpi.

Procedimiento

1 En vSphere Web Client, desplacese hasta Inicio > Redes y seguridad > Instalacién (Home >
Networking & Security > Installation), y seleccione la pestafia Preparacion del host (Host
Preparation).
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2 Para cada cluster que desea actualizar, haga clic en Actualizacion disponible (Upgrade available).

NSX Component Installation on Hosts

{c Actions

Clusters & Hosts Installstion Status Firzwall VXLAN

» [fiCompute Cluster A v 6.2.0|Upgrade available | + Enabled + Configured
> ﬁrﬂanagement & Edge Cluster « 6.2.0 Upgrade available «" Enabled + Configured

La opcion Estado de instalacion (Installation Status) muestra Instalando (Installing).

3 El cluster Estado de instalacién (Installation Status) muestra No estd listo (Not Ready). Haga clic
en No esta listo (Not Ready) para mostrar mas informacion. Haga clic en Resolver todo (Resolve
all) para intentar completar la instalacion de los VIB.

Para completar la actualizacion, los hosts se deben poner en modo de mantenimiento vy, si es
necesario, se reiniciaran.

La columna Estado de instalacion (Installation Status) muestra Instalando (Installing). Una vez
completada la actualizacion, la columna Estado de instalacion (Installation Status) muestra una
marca de verificacion de color verde y la version NSX actualizada.

4 Sise produce un error en la accion Resolver (Resolve) cuando DRS esta habilitado, es posible que
los hosts requieran una intervencion manual para entrar en el modo de mantenimiento (por ejemplo,
debido a requisitos de HA o a reglas de DRS), el proceso de actualizacion se detiene y el cluster
Estado de instalacion (Installation Status) muestra la opcion No estd listo (Not Ready). Haga clic
en No esta listo (Not Ready) para mostrar mas informacién. Compruebe el estado de los hosts en la
vista Hosts y clusteres (Hosts and Clusters) y asegurese de que estén encendidos, conectados y
que no contengan maquinas virtuales en ejecucion. A continuacién, vuelva a intentar ejecutar la
accion Resolver (Resolve).

La columna Estado de instalacion (Installation Status) muestra Instalando (Installing). Una vez
completada la actualizacion, la columna Estado de instalacion (Installation Status) muestra una
marca de verificacion de color verde y la version NSX actualizada.
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5 Sise produce un error en la accion Resolver (Resolve) cuando DRS esta deshabilitado y esta
actualizando desde NSX 6.3.0 o versiones posteriores con ESXi 6.0 o versiones posteriores, debe
poner los hosts en modo de mantenimiento de forma manual para completar la actualizacién.

a Ponga los hosts evacuados en modo de mantenimiento.

b Desplacese a Redes y seguridad (Networking & Security) > Instalacion (Installation) >
Preparacion del host (Host Preparation).

La actualizacion se inicia automaticamente cuando los hosts entran en modo de mantenimiento.
La columna Estado de instalacion (Installation Status) muestra Instalando (Installing). Si
no ve el estado Instalando (Installing), actualice la pagina.

Una vez completada la actualizacion, la columna Estado de instalacion (Installation Status)
muestra una marca de verificacion de color verde y la version NSX actualizada.

¢ Quite los hosts del modo de mantenimiento.
Para confirmar la actualizacién del host, inicie sesién en uno de los hosts del clister y ejecute el

comando esxcli software vib list. Asegurese de que los VIB adecuados estén actualizados a la
version prevista.

Si la actualizacién de un host tiene errores, solucionelos con los siguientes pasos:
= Revise ESX Agent Manager en vCenter y busque alertas y errores.

= |nicie sesion en el host, compruebe el archivo de registro /var/log/esxupdate.logy, a
continuacion, busque alertas y errores.

m  Asegurese de que DNS y NTP estén configurados en el host.

Consulte el tema Preparacién del host en Guia para solucionar problemas de NSX si desea conocer mas
pasos para solucionar problemas.

Pasos siguientes

Actualizar NSX Edge en Cross-vCenter NSX

Actualizar NSX Edge en Cross-vCenter NSX

Durante el proceso de actualizacion, se implementa un nuevo dispositivo virtual Edge junto con el
existente.

Cuando el nuevo dispositivo Edge esta listo, las vNIC del dispositivo Edge anterior se desconectan y se
conectan las del nuevo Edge. A continuacion, el nuevo Edge envia paquetes gratuitos de ARP (GARP)
para actualizar la caché de ARP de los conmutadores conectados. Cuando se implementa HA, el
proceso de actualizacion se realiza dos veces.

Este proceso puede afectar de forma temporal el reenvio de paquetes. Para minimizar el impacto,
configure el dispositivo Edge para que funcione en modo ECMP.

Las adyacencias de OSPF se retiran durante la actualizacion si el reinicio estable no esta habilitado.
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Actualizar todas las instancias de NSX Edge en todas las instalaciones de NSX en el entorno de cross-
vCenter NSX.

Requisitos previos

Compruebe que se haya actualizado NSX Manager.

Compruebe que el cluster de NSX Controller y la preparacién del host se hayan actualizado antes de
actualizar los enrutadores légicos.

Compruebe que cuenta con un grupo de identificadores de segmento local aunque no tenga previsto
crear conmutadores l6gicos de NSX.

Compruebe que los hosts tienen recursos suficientes para implementar dispositivos de puerta de
enlace de servicios NSX Edge durante la actualizacion, sobre todo si esta actualizando varios
dispositivos NSX Edge en paralelo. Consulte los Requisitos del sistema para NSX si desea obtener
informacion sobre los recursos necesarios para el tamafio de cada instancia de NSX Edge.

®  Para una instancia individual de NSX Edge, hay dos dispositivos de NSX Edge del tamafio en el
estado encendido (poweredOn) durante la actualizacion.

®m  Para una instancia de NSX Edge con alta disponibilidad, se implementan ambos dispositivos de
sustitucion antes de reemplazar los antiguos dispositivos. Esto significa que hay cuatro
dispositivos NSX Edge del tamarfio adecuado en el estado encendido (poweredOn) durante la
actualizacion de una instancia de NSX Edge determinada. Cuando la instancia de NSX Edge se
actualice de nuevo, cualquiera de los dispositivos con HA podra activarse.

Compruebe que los clusteres de host enumerados en la ubicacién configurada y la ubicacién en vivo
para el dispositivo NSX Edge estén preparados para NSX y que el estado de su infraestructura de
mensajeria sea de color VERDE. Si la ubicacioén configurada no esta disponible, por ejemplo, debido a
que se quitd el cluster al crearse el dispositivo NSX Edge, compruebe solo la ubicacion en vivo.

m  Busque el ID de la ubicacién configurada original (configuredResourcePool > id) y la ubicacion
en vivo actual (resourcePoolld) con la solicitud de la APl GET https://NSX-Manager-IP-
Address/api/4.0/edges/{edgeld}/appliances.

= Busque el estado de preparacién del host y el estado de la infraestructura de mensajeria para los
clusteres con la solicitud de la APl GET https://NSX-Manager-IP-
Address/api/2.0/nwfabric/status?resource={resourceld}, donde resourceld es el ID de
la ubicacién configurada y en vivo de los dispositivos de NSX Edge que se detectaron
anteriormente.

m  Busque el estado correspondiente al featureld de
com.vmware.vshield.vsm.nwfabric.hostPrep en el cuerpo de la respuesta. El estado
debe ser de color VERDE.

<nwFabricFeatureStatus>
<featureld>com.vmware.vshield.vsm.nwfabric.hostPrep</featureld>
<featureVersion>6.3.1.5124716</featureVersion>
<updateAvailable>false</updateAvailable>
<status>GREEN</status>

VMware, Inc. 61



Guia de actualizaciéon de NSX

<installed>true</installed>

<enabled>true</enabled>

<allowConfiguration>false</allowConfiguration>
</nwFabricFeatureStatus>

m  Busque el estado correspondiente al featureld de
com.vmware.vshield.vsm.messagingInfra en el cuerpo de la respuesta. El estado debe
ser de color VERDE.

<nwFabricFeatureStatus>
<featureId>com.vmware.vshield.vsm.messagingInfra</featureld>
<updateAvailable>false</updateAvailable
<status>GREEN</status>
<installed>true</installed>
<enabled>true</enabled>
<allowConfiguration>false</allowConfiguration>
</nwFabricFeatureStatus>

= Tenga en cuenta el impacto operativo que produce la actualizacion de NSX Edge cuando la
actualizacion esta en curso. Consulte Impactos operativos de las actualizaciones de NSX en la Guia
de actualizacion de NSX.

m  Siva a actualizar desde NSX 6.0.x y tiene una VPN de Capa 2 habilitada en una instancia de NSX
Edge, debe borrar la configuracion de esa conexién antes de realizar la actualizacion. Después de la
actualizacion, puede volver a configurar la VPN de Capa 2. Consulte "Descripcion general de VPN de
Capa 2" en la Guia de instalacion de NSX.

Procedimiento

1 En vSphere Web Client, seleccione Redes y seguridad (Networking & Security) > NSX Edge.

2 para cada instancia de NSX Edge, seleccione la opcidn Actualizar version del ment Acciones ( &)
(Actions).

Si en la actualizacién aparece el mensaje de error "No se pudo implementar el dispositivo Edge"
(Failed to deploy edge appliance), asegurese de que el host donde se implementa el dispositivo NSX
Edge esté conectado y no esté en modo de mantenimiento.

Una vez que NSX Edge se actualiza correctamente, el Estado (Status) se implementa (Deployed) y la
columna Versién (Version) muestra la nueva version de NSX.

Si un dispositivo Edge no se puede actualizar y tampoco hay una reversion a la version anterior, haga
clic en el icono Volver a implementar NSX Edge (Redeploy NSX Edge) e intente actualizar nuevamente.

Pasos siguientes

Tras actualizar NSX Edge 6.2.4 a la version 6.2.5 u otras posteriores, debe desactivar la opcion para
iniciar la maquina virtual de vSphere en cada NSX Edge que se encuentre en un cluster en el que esté
habilitado vSphere HA y en el que se hayan implementado Edges. Para hacerlo, abra vSphere Web
Client y busque el host ESXi en la ubicacion de la maquina virtual de NSX Edge. Haga clic en
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Administrar (Manage) > Configuracion (Settings) y, en Maquinas virtuales (Virtual Machines),
seleccione Encendido/Apagado de VM (VM Startup/Shutdown), haga clic en Editar (Edit) y asegurese de
que la maquina virtual esté en modo manual (es decir, asegurese de que no se haya agregado a la lista
de encendido/apagado automatico).

Actualizar Guest Introspection en Cross-vCenter NSX

Actualizar Guest Introspection en Cross-vCenter NSX

Es importante que actualice Guest Introspection para que coincida con la version de NSX Manager.

Nota Las maquinas virtuales de servicio de Guest Introspection se pueden actualizar desde vSphere
Web Client. No es necesario eliminar la maquina virtual de servicio después de la actualizacion de NSX
Manager para que se actualice. Si elimina la maquina virtual de servicio, el estado del servicio (Service
Status) aparecera como Error (Failed) ya que falta la maquina virtual agente. Haga clic en Resolver
(Resolve) para implementar una nueva maquina virtual de servicio y, a continuacion, haga clic en
Actualizacion disponible (Upgrade Available) para implementar la maquina virtual de servicio de Guest
Introspection mas reciente.

Requisitos previos
Actualizar NSX Manager, controladores, clusteres de hosts preparados e instancias de NSX Edge.

Procedimiento

1 En la pestafa Instalacion (Installation), haga clic en Implementaciones de servicios (Service
Deployments).

Installation

Management HostPreparation Logical Metwork Preparation | Service Deployments

NSXManager | 192 168.110.15 (Role: Primary) |~ |

Network & Security Service Deployments

Metwork & security services are deployed on a set of clusters. Manage senvice deployments here by adding new senices or deleting existing
ones.

$ x % (@ Filter - |
Service Version Installation Status Service Status  Cluster Catastore Port Group IF Address Range
+ Succeeded

4} Upgrade Available

B9 GuestIntrospection 6.2.0 « Up fh Comp.. B ds-site.. £ vds-sit. GIPool

La columna Estado de instalacién (Installation Status) indica Actualizaciéon disponible (Upgrade
Available).

2 Seleccione la implementaciéon de Guest Introspection que desea actualizar.

Se habilita el icono Actualizar (#+) (Upgrade) en la barra de herramientas ubicada encima de la tabla
de servicios.
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3 Haga clic en el icono Actualizar (¢) (Upgrade) y siga las indicaciones de la interfaz de usuario.

Confirm Upgrade

Upgrade Guest Introspection service

Datastore =~| ds-site-a-nfs01 |~
Metwark x| vds-site-a_Management... | - |
IP assignment =~| Gl Pool | - |
Specify schedule:

(*) Upgrade now

(_) Schedule the upgrade

[ OK l[ Cancel ]

Tras la actualizacion de Guest Introspection, el estado de la instalacién es Correcto (Succeeded) y
el estado del servicio aparece como Listo (Up). Las maquinas de servicio virtual de Guest
Introspection estan visibles en el inventario de vCenter Server.

Pasos siguientes

Después de actualizar Guest Introspection en un cluster concreto, puede actualizar las soluciones de los
partners. Si las soluciones de los partners estan habilitadas, consulte la documentacién sobre la
actualizacion que ellos mismos proporcionan. Aunque no se actualice la solucion del partner, se
mantiene la proteccion.

Servicios NSX Services qgue no admiten actualizacion directa

Algunos servicios NSX Services no admiten una actualizacion directa. En estos casos, debe desinstalar
los servicios y volver a instalarlos.

Dispositivos virtuales de seguridad de VMware Partner

Compruebe la documentacion de partners para comprobar si se puede actualizar el dispositivo virtual de
seguridad para partners.

VPN SSL de NSX

A partir de NSX 6.2, la puerta de enlace de la VPN SSL solo acepta el protocolo TLS. Sin embargo,
después de actualizar a NSX 6.2 o una version posterior, todos los clientes nuevos que cree utilizaran
automaticamente el protocolo TLS al establecer la conexién. Ademas, a partir de NSX 6.2.3, el protocolo
TLS 1.0 esta obsoleto.

Debido al cambio de protocolo, cuando un cliente de NSX 6.0.x intenta conectarse con una puerta de
enlace de NSX 6.2.x o posterior, se produce un error en el paso del enlace SSL al establecer la
conexion.

Después de la actualizacién desde NSX 6.0.x, desinstale los clientes de VPN SSL anteriores e instale la
version 6.3.x de NSX de los clientes de VPN SSL. Consulte "Instalar cliente SSL en un sitio remoto" en la
Guia de administraciéon de NSX.

VMware, Inc. 64



Guia de actualizaciéon de NSX

VPN de Capa 2 de NSX

No se admite la actualizacién de NSX Edge si dispone de una VPN de Capa 2 instalado en una instancia

de NSX Edge con NSX 6.0.x instalado. La configuracién de una VPN de Capa 2 se debe eliminar para
poder actualizar NSX Edge.

Lista de comprobacion tras la actualizacion
Cuando la actualizacion finalice, siga estos pasos.

Procedimiento

1 Realice una copia de seguridad actualizada tras la actualizacion.
2 Asegurese de que los VIB estén instalados en los hosts.

NSX Instala los siguientes VIB:

esxcli software vib get —-vibname esx-vxlan
esxcli software vib get —-vibname esx-vsip

Si se ha instalado Guest Introspection, compruebe también que este VIB se encuentra en los hosts:

esxcli software vib get —-vibname epsec-mux

3 Vuelva a sincronizar el bus de mensajeria del host. VMware aconseja a todos sus clientes que
vuelvan a realizar una sincronizacion tras la actualizacion.

Puede usar la siguiente llamada API para volver a realizar la sincronizaciéon en cada host.

URL : https://<nsx-mgr-ip>/api/4.0/firewall/forceSync/<host-id>
HTTP Method : POST

Headers:
Authorization : base64encoded value of username password

Accept : application/xml
Content-Type : application/xml
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entorno NSX

Si necesita actualizar NSX y vSphere, VMware recomienda completar primero la actualizacién de NSX 'y,
a continuacion, la de vSphere.

Compruebe la matriz de interoperabilidad de productos de VMware para verificar qué versiones de
vSphere y ESXi son compatibles con su instalacion de NSX. Consulte
http://www.vmware.com/resources/compatibility/sim/interop_matrix.php.

Consulte la version adecuada de la documentacién de vSphere para obtener instrucciones detalladas
sobre cémo actualizar vSphere, entre las que se incluyen la Guia de actualizacion de vSphere y la Guia
sobre como instalar y administrar VMware vSphere Update Manager.

Cuando se actualiza ESXi en un host, también debe instalar nuevos VIB de NSX en el host para que sea
compatible con la nueva versién de ESXi. Las cargas de trabajo de NSX no se pueden ejecutar en el
host actualizado hasta que se actualicen los VIB de NSX.

El procedimiento para actualizar ESXi cuando NSX 6.3.x esté instalado varia segun la version de ESXi a
la que esté actualizando o desde la que realice la actualizacion.
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Tabla 2-1. Procedimiento de actualizacion de ESXi cuando NSX 6.3.x esté instalado

Tipo de actualizacion del host

ESXi 5.5 a ESXi 6.0.

Consulte Actualizar a ESXi 6.0 en
un entorno de NSX.

De ESXi 5.5 a ESXi 6.5.

Consulte Actualizar a ESXi 6.5 en
un entorno de NSX.

ESXi 6.0 a ESXi 6.5

Consulte Actualizar a ESXi 6.5 en
un entorno de NSX.

Requisitos del modo de mantenimiento
del host

El host debe permanecer en el modo de
mantenimiento hasta que la actualizacion de
ESXiy la posterior actualizacion de los VIB
de NSX se hayan completado.

El host puede salir del modo de
mantenimiento después de realizar la
actualizacion de ESXi. Se bloqueara
vMotion de las maquinas virtuales para los
conmutadores distribuidos de vSphere
preparados de VXLAN en el host
actualizado hasta que la posterior
actualizacion de los VIB de NSX se haya
completado.

El host puede salir del modo de
mantenimiento después de realizar la
actualizacion de ESXi. Se bloqueara
vMotion de las maquinas virtuales para los
conmutadores distribuidos de vSphere
preparados de VXLAN en el host
actualizado hasta que la posterior
actualizacion de los VIB de NSX se haya
completado.

Este capitulo incluye los siguientes temas:

m  Actualizar a ESXi 6.0 en un entorno de NSX

m  Actualizar a ESXi 6.5 en un entorno de NSX

Requisitos de reinicio del host

Es necesario realizar un reinicio durante la
actualizacion de ESXi.

Durante la posterior actualizacion de los
VIB de NSX, es necesario llevar a cabo un
reinicio.

Es necesario realizar un reinicio durante la
actualizacion de ESXi.

Durante la posterior actualizacion de los
VIB de NSX, es necesario llevar a cabo un
reinicio.

Es necesario realizar un reinicio durante la
actualizacion de ESXi.

Durante la posterior actualizacion de los
VIB de NSX, no es necesario realizar un
reinicio.

= \olver a implementar Guest Introspection tras la actualizacién de ESXi

Actualizar a ESXi 6.0 en un entorno de NSX

Los VIB de NSX son especificos para la version de ESXi que esta instalada en el host. Si actualiza el
ESXi, debe instalar los nuevos VIB de NSX adecuados para la nueva version de ESXi.

Los VIB de NSX instalados dependen de las versiones de ESXi y NSX. Si tiene instalada la version NSX
6.3.3 o posterior y actualiza de ESXi 5.5 a 6.0, los VIB esx-vsip y esx-vxlan se eliminaran y seran
reemplazados por el VIB esx-nsxv.
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Version de ESXi Version de NSX VIB instalados

Cualquier version 6.3.x m  esx-vsip

®  esx-vxlan

6.0 o posterior 6.3.2 o anterior B esx-vsip

®  esx-vxlan

6.0 o posterior 6.3.3 o posterior B eSX-NSXV

Importante Debe asegurarse de que el host siga en modo de mantenimiento durante todo el proceso
de actualizacion para evitar que DRS o vMotion muevan las VM al host antes de que se complete la
actualizacion.

Requisitos previos

Compruebe la matriz de interoperabilidad de productos de VMware para verificar qué versiones de
vSphere y ESXi son compatibles con su instalacion de NSX. Consulte
http://www.vmware.com/resources/compatibility/sim/interop_matrix.php.

Consulte la version adecuada de la documentacién de vSphere para obtener instrucciones detalladas
sobre como actualizar vSphere, entre las que se incluyen la Guia de actualizacion de vSphere y la
Guia sobre como instalar y administrar VMware vSphere Update Manager.

Verifique que los sistemas de Platform Services Controller y vCenter Server estén actualizados a la
nueva version de vSphere.

Asegurese de que puedan resolverse los nombres de dominio completos (FQDN) de todos los hosts.

Si DRS esta deshabilitado, apague o transfiera por vMotion las maquinas virtuales manualmente
antes de empezar la actualizacion.

Si DRS esta habilitado, las maquinas virtuales en ejecucion se moveran automaticamente durante la
actualizacion del cluster de hosts. Antes de iniciar la actualizacién, asegurese de que DRS funcione
en el entorno.

m  Asegurese de que DRS esté habilitado en los clusteres del host.
m  Asegurese de que vMotion funcione correctamente.
= Compruebe el estado de la conexién del host con vCenter.

m  Compruebe si cuenta con tres hosts ESXi como minimo en cada cluster de hosts. Durante una
actualizacion de NSX, hay mas probabilidades de que un cluster de hosts con solo uno o dos
hosts presente problemas con el control de admisiéon de DRS. Para que la actualizacion de NSX
funcione, VMware recomienda que cada cluster de hosts tenga al menos tres hosts. Si un cluster
contiene menos de tres hosts, se recomienda evacuarlos manualmente.

m  En un cluster pequeno con solo dos o tres hosts, si se crearon reglas de anticompatibilidad por
las cuales ciertas maquinas virtuales deben residir en hosts distintos, estas reglas pueden
impedir que DRS mueva las maquinas virtuales durante la actualizacion. Agregue mas hosts al
cluster o deshabilite las reglas de anticompatibilidad durante la actualizacién y vuelva a
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habilitarlas una vez completada la actualizacion. Para deshabilitar una regla anticompatibilidad,
desplacese hasta Hosts y clusteres (Hosts and Clusters) > Cluster (Cluster) > Administrar
(Manage) > Configuracion (Settings) > Reglas de VM/Host (VM/Host Rules). Edite la regla y
anule la seleccion de Habilitar regla (Enable rule).

Procedimiento

¢ Por cada host que deba actualizar, complete los siguientes pasos.

a

g

Ponga el host en modo de mantenimiento.

Si el cluster tiene DRS habilitado, DRS intentara mover las VM a otros hosts. Si DRS falla por
alguna razon, puede que necesite mover las VM manualmente y, a continuacién, poner el host
en modo de mantenimiento.

Actualice ESXi en el host.
Reinicie el host una vez que se haya completado la actualizacion de ESXi.

Si el host tiene el estado No conectado (Not connected) después del reinicio, conecte el host.
Haga clic con el botén secundario del mouse en el host y seleccione Conexion (Connection) >
Conectar (Connect).

Desplacese a Redes y seguridad (Networking & Security) > Instalacion (Installation) >
Preparacioén del host (Host Preparation).

Seleccione el host en el que desea ubicar la version actualizada de ESXi. El estado de
instalacién muestra No esta listo (Not Ready).

Haga clic en Acciones (Actions) > Resolver (Resolve) para completar la actualizacién de los
VIB de NSX.

Los VIB de NSX se actualizan en el host y el host se reiniciara.

Una vez que el host haya completado el reinicio, salga del modo de mantenimiento.

Para verificar que los VIB estén actualizados, ejecute el comando esxcli software vib listenla
linea de comandos del host. La primera parte de la versién del VIB muestra la versién de ESXi para el

VIB.

Por ejemplo, tras actualizar a ESXi 6.0 con la version 6.3.2 de NSX o versiones anteriores:

[root@host-1:~] esxcli software vib list

esx-vsip 6.0.0-0.0.XXXXXXX VMware VMwareCertified 2017-01-23
esx-vxlan 6.0.0-0.0.XXXXXXX VMware VMwareCertified 2017-01-23
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Tras actualizar a ESXi 6.0 con la version 6.3.3 de NSX o versiones posteriores:

[root@host-2:~] esxcli software vib list

esX-Nsxv 6.0.0-0.0 . XXXXXXX VMware VMwareCertified 2017-08-10

Actualizar a ESXi 6.5 en un entorno de NSX

Los VIB de NSX son especificos para la version de ESXi que esta instalada en el host. Si actualiza el
ESXi, debe instalar los nuevos VIB de NSX adecuados para la nueva version de ESXi.

Cuando actualice a ESXi 6.5 con NSX 6.3.x instalado, se bloqueara vMotion de las maquinas virtuales
para los conmutadores distribuidos de vSphere preparados de VXLAN en el host actualizado hasta que
los nuevos VIB de NSX se hayan instalado.

VMware recomienda el uso de vSphere Upgrade Manager para actualizar los hosts ESXi 6.5 en un
entorno de NSX 6.3.x.

Independientemente del método que use para actualizar ESXi, debe seguir este flujo de trabajo. En un
host cada vez, realice las siguientes acciones:

1 Actualizar ESXi

Una vez que se haya completado la actualizacion de ESXIi, el host saldra del modo de
mantenimiento. No obstante, no podra mover al host las maquinas virtuales conectadas a los
conmutadores logicos hasta que se haya completado el siguiente paso.

2 Actualizar los VIB de NSX

Una vez que los VIB se hayan actualizado y el host haya salido del modo de mantenimiento, puede
mover al host las maquinas virtuales conectadas a los conmutadores légicos.

Importante Debe actualizar un solo host a la vez. Cuando actualice a ESXi, no debe seleccionar un
cluster o un centro de datos para corregirlo.

Los VIB de NSX instalados dependen de las versiones de ESXi y NSX. Si tiene instalada la version NSX
6.3.3 o posterior y actualiza de ESXi 5.5 a 6.5, los VIB esx-vsip y esx-vxlan se eliminaran y seran
reemplazados por el VIB esx-nsxv.

Version de ESXi Version de NSX VIB instalados

5.5 Cualquier versién 6.3.x m esx-vsip

®  esx-vxlan

6.0 o posterior 6.3.2 o anterior B esx-vsip

m  esx-vxlan

6.0 o posterior 6.3.3 o posterior B eSX-NSXV

VMware, Inc. 70



Guia de actualizaciéon de NSX

Requisitos previos
m Compruebe que NSX 6.3 esté instalado.

m  Compruebe la matriz de interoperabilidad de productos de VMware para verificar qué versiones de
vSphere y ESXi son compatibles con su instalacion de NSX. Consulte
http://www.vmware.com/resources/compatibility/sim/interop_matrix.php.

Importante NSX 6.3.x no es interoperable con la version inicial de ESXi 6.5. Debe actualizar a ESXi
6.5.0a o una version posterior para que sea compatible con NSX 6.3.0. Compruebe la matriz de
interoperabilidad para obtener la Ultima informacion de interoperabilidad.

m  Consulte la version adecuada de la documentacion de vSphere para obtener instrucciones detalladas
sobre como actualizar vSphere, entre las que se incluyen la Guia de actualizacién de vSphere y la
Guia sobre como instalar y administrar VMware vSphere Update Manager.

= Verifique que los sistemas de Platform Services Controller y vCenter Server estén actualizados a la
nueva version de vSphere.

= Verifique que vSphere Update Manager esté instalado y configurado.
m  Asegurese de que puedan resolverse los nombres de dominio completos (FQDN) de todos los hosts.

= Si DRS esta deshabilitado, apague o transfiera por vMotion las maquinas virtuales manualmente
antes de empezar la actualizacion.

= Si DRS esta habilitado, las maquinas virtuales en ejecucién se moveran automaticamente durante la
actualizacion del cluster de hosts. Antes de iniciar la actualizacion, asegurese de que DRS funcione
en el entorno.

m  Asegurese de que DRS esté habilitado en los clusteres del host.
= Asegurese de que vMotion funcione correctamente.
m  Compruebe el estado de la conexion del host con vCenter.

= Compruebe si cuenta con tres hosts ESXi como minimo en cada cluster de hosts. Durante una
actualizacion de NSX, hay mas probabilidades de que un cluster de hosts con solo uno o dos
hosts presente problemas con el control de admisién de DRS. Para que la actualizacion de NSX
funcione, VMware recomienda que cada cluster de hosts tenga al menos tres hosts. Si un cluster
contiene menos de tres hosts, se recomienda evacuarlos manualmente.

®m  En un cluster pequeio con solo dos o tres hosts, si se crearon reglas de anticompatibilidad por
las cuales ciertas maquinas virtuales deben residir en hosts distintos, estas reglas pueden
impedir que DRS mueva las maquinas virtuales durante la actualizacion. Agregue mas hosts al
cluster o deshabilite las reglas de anticompatibilidad durante la actualizacién y vuelva a
habilitarlas una vez completada la actualizacion. Para deshabilitar una regla anticompatibilidad,
desplacese hasta Hosts y clusteres (Hosts and Clusters) > Cluster (Cluster) > Administrar
(Manage) > Configuracion (Settings) > Reglas de VM/Host (VM/Host Rules). Edite la regla y
anule la seleccion de Habilitar regla (Enable rule).
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Procedimiento

1 En vSphere Web Client, dirijase a Update Manager > Objeto de Update Manager (Update
Manager Object) > Administrar (Manage).

2 Siga las instrucciones sobre como importar las imagenes de actualizacién del host y como crear
lineas de base de actualizacion del host para proceder a realizar estas acciones.

a

Haga clic en la pestafia Imagenes de ESXi (ESXi Images), en Importar imagen de ESXi
(Import ESXi Image) y desplacese hasta la imagen que desee cargar.

En la pestafna Lineas base de host (Host Baselines), haga clic en Nueva linea base (New
Baseline). Use el asistente Nueva linea de base (New Baseline) para crear una nueva linea de
base. Para ello, debe seleccionar Actualizacién de host (Host Upgrade) como tipo de linea de
base.

3 Actualice un solo host a la vez. Repita estos pasos para cada uno de los hosts.

a

Desplacede hasta Hosts y clusteres (Hosts and Clusters) y seleccione el host que desea
actualizar. No seleccione un cluster ni un centro de datos.

Haga clic con el botdn secundario en el host y seleccione Update Manager (Update Manager) >
Adjuntar linea de base (Attach Baseline...). Use el asistente Adjuntar linea de base (Attach
Baseline) o Grupo de lineas de base (Baseline Group) para seleccionar una linea de base.
Consulte informacion sobre como adjuntar lineas de base y grupos de lineas de base a objetos
en la documentacién de vSphere para encontrar instrucciones completas.

Haga clic con el botdn secundario en el host y seleccione Update Manager (Update Manager) >
Corregir (Remediate...). Use el asistente Corregir (Remediate) para seleccionar una linea de
base. Consulte informacion sobre como corregir hosts en una linea de base de actualizacién en
la documentacién de vSphere para encontrar instrucciones completas.

Si el host tiene el estado No conectado (Not connected) después del reinicio, conecte el host.
Haga clic con el botén secundario del mouse en el host y seleccione Conexion (Connection) >
Conectar (Connect).

Para verificar si la actualizacion se completd, haga clic con el botén secundario en el host y
seleccione Update Manager (Update Manager) > Analizar para buscar actualizaciones (Scan
for Updates...). Seleccione la casilla de verificacion Actualizaciones (Upgrades) para que se
puedan buscar actualizaciones. Si el estado de cumplimiento es Compatible (Compliant), la
actualizacion se habra completado.

Consulte informacion sobre como iniciar manualmente un analisis de hosts de ESXi en la
documentacién de vSphere para encontrar instrucciones completas.

Desplacese a Redes y seguridad (Networking & Security) > Instalacién (Installation) >
Preparacion del host (Host Preparation).
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g Localice el host en el que actualizo el ESXi. El estado de instalacion muestra No esta listo (Not
Ready).

Haga clic en No esta listo (Not Ready) para obtener mas informacion.

h  Seleccione el host y haga clic en Acciones (Actions) > Resolver (Resolve) para activar la
instalacién de los VIB de NSX.

Si va a actualizar desde ESXi 5.5 y el cluster tiene DRS habilitado, el DRS intenta reiniciar el
host de manera controlada para que las maquinas virtuales continden en ejecucion. Si se
produce un error en el DRS por cualquier motivo, se detiene la accion Resolver (Resolve). En
este caso, es posible que deba mover las maquinas virtuales manualmente y, a continuacion,
volver a intentar la accidon Resolver (Resolve) o poner el host en el modo de mantenimiento y
reiniciarlo de forma manual.

Si va a actualizar desde ESXi 6.0 y el cluster tiene DRS habilitado, el DRS intentara poner el host
en el modo de mantenimiento de manera controlada para que las maquinas virtuales continden
en ejecucion. Si se produce un error en el DRS por cualquier motivo, se detiene la accién
Resolver (Resolve). En este caso, es posible que deba mover las maquinas virtuales
manualmente y, a continuacion, volver a intentar la accion Resolver (Resolve) o poner el host en
el modo de mantenimiento de forma manual.

Importante Siva a actualizar desde ESXi 6.0 y pone un host en modo de mantenimiento de
forma manual para instalar los VIB del host, debe comprobar que la instalacién de los VIB del
host se ha completado antes de que el host salga del modo de mantenimiento. La opcién
Preparacion del host (Host Preparation) mostrara el estado de instalacion en Instalando
(Installing) aunque se haya completado la instalacion.

1 Compruebe el panel Tareas recientes (Recent Tasks) en vSphere Web Client y verifique que
todas las tareas de instalacion se hayan completado.

2 Conéctese a la linea de comandos del host y ejecute el comando esxcli software vib
list. La primera parte de la version del VIB muestra la version de ESXi para el VIB.

Por ejemplo, tras actualizar a ESXi 6.5 con la version 6.3.2 de NSX o versiones anteriores:

[root@host-1:~] esxcli software vib list

esx-vsip 6.5.0-0.0.XXXXXXX VMware VMwareCertified 2017-01-23
esx-vxlan 6.5.0-0.0. XXXXXXX VMware VMwareCertified 2017-01-23

Tras actualizar a ESXi 6.5 con la version 6.3.3 de NSX o versiones posteriores:

[root@host-2:~] esxcli software vib list

esSX—Nsxv 6.5.0-0.0.XXXXXXX VMware VMwareCertified 2017-08-10
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Volver a implementar Guest Introspection tras la
actualizacién de ESXi

Si actualiza ESXi en un cluster donde se implementa Guest Introspection, debe comprobar la pestana
Implementaciones de servicios (Service Deployments) para ver si Guest Introspection se debe volver a
implementar.

Importante Debe completar la actualizacion de ESXi y la actualizacion de los VIB de NSX asociados
antes de volver a implementar Guest Introspection.

Requisitos previos
= Complete la actualizacién de ESXi.

= Complete la actualizacién de los VIB de NSX (Preparacién de host) después de la actualizacion de
ESXi.

Procedimiento
1 Inicie sesion en vSphere Web Client.
Haga clic en Redes y seguridad (Networking & Security) y seleccione Instalacion (Installation).

Haga clic en la pestafia Implementaciones de servicios (Service Deployments).

AW DN

Si la columna Estado de instalacién (Installation Status) muestra Correcto (Succeeded), no se
requiere una nueva implementacion.

5 Sila columna Estado de instalacion (Installation Status) muestra No esta listo (Not Ready), haga clic

en el vinculo No esta listo (Not Ready). Haga clic en Resolver todo (Resolve all) para volver a
implementar Guest Introspection.
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