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Acerca del diseho de redes vSAN

En la guia de diserio de redes devSAN se describen los requisitos y el disefio de las redes, asi
como las practicas de configuracion para implementar un clister de vSAN con un alto nivel de
disponibilidad y escalabilidad.

VSAN es una solucién de almacenamiento distribuido. Al igual que con cualquier soluciéon
distribuida, la red es un componente importante del disefio. Para obtener los mejores resultados,
debe seguir las instrucciones proporcionadas en este documento porque un disefio o un
hardware de red incorrecto pueden provocar resultados negativos.

En VMware, valoramos la inclusiéon. Para fomentar este principio de forma interna y en nuestra
comunidad de clientes y socios, creamos contenido con un lenguaje inclusivo.

Audiencia prevista

Esta guia esta destinada a cualquier usuario que disefie, implemente y administre un clUster de
VSAN. La informacién de esta guia esta escrita para administradores de red con experiencia que
estén familiarizados con el disefio y la configuracion de redes, la administracion de maquinas
virtuales y las operaciones de centros de datos virtuales. En este manual, se asume que estos
usuarios estan familiarizados con VMware vSphere, incluidos VMware ESXi, vCenter Server y
vSphere Client.

Documentos relacionados

Ademas de esta guia, puede consultar las siguientes guias para obtener mas informacién sobre
las redes de VSAN:

m  Guia de planificacion e implementacion de vSAN, para obtener mas informacién sobre la
creacion de clisteres de vSAN

m  Administrar VMware vSAN, para configurar un cluster de vSAN y obtener mas informacién
sobre las funciones de vSAN

m  Guia de supervision y solucion de problemas de vSAN, para supervisar y solucionar
problemas de los clUsteres de VSAN
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Qué es lared de vSAN

Puede usar vSAN para aprovisionar el almacenamiento compartido dentro de vSphere. vSAN
agrega dispositivos de almacenamiento locales o con conexidn directa de un clUster de host
y crea un grupo de almacenamiento individual compartido entre todos los hosts del cluster de
VSAN.

VSAN es una solucion de almacenamiento distribuida y compartida que depende de una red bien
configurada y de alta disponibilidad para el trafico de almacenamiento de vSAN. Una red con un
alto nivel de rendimiento y disponibilidad es crucial para una implementaciéon correcta de vSAN.
Esta guia proporciona recomendaciones sobre coémo disefiar y configurar una red de vSAN.

VvSAN tiene una arquitectura distribuida basada en una red de alto rendimiento, escalable y
resistente. Todos los nodos del host de un cluster de VSAN se comunican a través de la red

IP. Los hosts deben mantener la conectividad de unidifusiéon IP para que puedan comunicarse a
través de una red de capa 2 o capa 3. Para obtener mas informacidén sobre la comunicacién de
unidifusion, consulte Capitulo 4 Usar la unidifusiéon en redes de vSAN.

Términos y definiciones de redes de vSAN

VSAN introduce términos y definiciones especificos que resulta importante comprender. Antes
de comenzar a diseflar su red de VSAN, revise los términos y definiciones clave de VSAN.

Términos Definiciones

CLOM El administrador de objetos en el nivel del cluster (CLOM)
es responsable de garantizar que la configuracién de un
objeto coincida con su directiva de almacenamiento. El
CLOM comprueba si hay suficientes dominios de errores
disponibles para satisfacer esa directiva. Decide dénde
colocar los testigos y los componentes en un clUster.

CMMDS La supervision, pertenencia y servicio de directorio de
del cluster (CMMDS) es responsable de la recuperacion
y el mantenimiento de un cluster de miembros del
nodo de red. Administra el inventario de elementos,
como nodos de host, dispositivos y redes. También
almacena informacién de metadatos, como las politicas y
la configuracién de RAID para los objetos de vSAN.
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Términos

DOM

LSOM

Formacién de equipos de NIC

NIOC
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Definiciones

El administrador de objetos distribuidos (DOM) es
responsable de crear los componentes y distribuirlos

en todo el cluster. Después de crear un objeto DOM,

uno de los nodos (host) se designa como el propietario
del DOM para ese objeto. Este host controla todas las
IOPS de ese objeto DOM mediante la ubicaciéon de los
componentes secundarios correspondientes en el cluster
y el redireccionamiento de las operaciones de E/S a los
respectivos componentes a través de la red de vSAN. Los
objetos DOM incluyen vDisk, Snapshot, vmnamespace,
vmswap, vmem, etc.

El administrador de objetos con estructura de registros
(LSOM) es responsable de almacenar localmente los
datos en el sistema de archivos de vSAN como
componente de VSAN u objeto LSOM (componente de
datos o testigo).

La formacioén de equipos de la tarjeta de interfaz de red
(NIC) puede definirse como dos o mas adaptadores de
red (NIC) configurados como "equipo" para un alto nivel
de disponibilidad y equilibrio de carga.

Network 1/O Control (NIOC) determina el ancho de banda
que se otorga a diferentes tipos de trafico de red en
vSphere Distributed Switch. La distribucion del ancho

de banda es un parametro configurable por el usuario.
Cuando NIOC esté habilitado, el trafico del conmutador
distribuido se divide en grupos de recursos de red
predefinidos: trafico de tolerancia a errores, trafico de
iSCSI, trafico de vMotion, trafico de administracion, trafico
de vSphere Replication, trafico de NFS vy trafico de
maquina virtual.
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Términos

Objetos y componentes

RDT

SPBM

VASA
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Definiciones

Cada objeto consta de un conjunto de componentes,
determinado por las funcionalidades utilizadas en la
directiva de almacenamiento de maquina virtual.

Un almacén de datos de VSAN contiene varios tipos de
objetos:
m  Espacio de nombres del directorio principal de
la maquina virtual: Es un directorio principal de
la maquina virtual en el que se almacenan todos
los archivos configuracién de maquina virtual. Esto
incluye archivos como .vmx, archivos de registro,
VMDK vy archivos de descripciéon delta de instantanea.

m  VMDK: Es un disco de méaquina virtual o un
archivo .vmdk que almacena el contenido de la unidad
de disco duro de la maquina virtual.

m  Objeto de intercambio de maquina virtual: se crean
cuando se enciende una maquina virtual.

m  VMDK delta de instantdneas: Se crean cuando se
toman instantaneas de la maquina virtual.

m  Objeto de memoria: Se crean cuando esta
seleccionada la opcidén de memoria de instantanea al
crear o suspender una maquina virtual.

El protocolo de transporte de datos fiable (RDT) se
utiliza para la comunicacion entre hosts a través de los
puertos de VMkernel de vSAN. Utiliza TCP en la capa
de transporte y es responsable de crear y destruir las
conexiones TCP (sockets) a peticion. Estd optimizado
para enviar archivos de gran tamafio.

La administracion de almacenamiento basada en
directivas (SPBM) proporciona un marco de directivas

de almacenamiento que sirve como un panel de control
unificado para un amplio rango de servicios de datos y
soluciones de almacenamiento. Este marco le ayuda a
alinear el almacenamiento con las demandas de aplicacion
de sus maquinas virtuales.

Las API de almacenamiento de vSphere para
reconocimiento de almacenamiento (VASA) es un
conjunto de interfaces de programaciéon de aplicaciones
(API) que permite a vCenter Server reconocer las
capacidades de las matrices de almacenamiento. Los
proveedores de VASA se comunican con vCenter Server
para determinar la topologia de almacenamiento, la
capacidad y la informacion de estado que admite la
administraciéon basada en directivas, la administracion de
operaciones y la funcionalidad de DRS.
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Términos

VLAN

Componente testigo
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Definiciones

Una VLAN permite que se segmente un Unico segmento
LAN fisico para que los grupos de puertos queden
aislados unos de otros como si estuvieran en segmentos
fisicamente diferentes.

Un testigo es un componente que contiene Unicamente
metadatos y no datos reales de aplicaciones. Sirve como
factor determinante cuando se debe tomar una decision
en relacién con la disponibilidad de los componentes

del almacén de datos restantes después de un error
potencial. Un testigo utiliza aproximadamente 2 MB de
espacio para metadatos en el almacén de datos de vSAN
cuando se utiliza el formato en disco 1.0, y consume 4 MB
para el formato en disco de la version 2.0 y versiones
posteriores.



Informacion sobre las redes de
vSAN

Una red de vSAN facilita la comunicaciéon entre los hosts del cluster y debe garantizar un
rendimiento rapido, una alta disponibilidad y ancho de banda.

VSAN utiliza la red para comunicarse entre los hosts ESXi y para la E/S de disco de la maquina
virtual.

Las maquinas virtuales de almacenes de datos de VSAN se componen de un conjunto de objetos,
y cada uno de ellos puede estar compuesto por uno o varios componentes. Estos componentes
se distribuyen entre varios hosts para obtener resistencia ante errores de host y de unidad.
VSAN mantiene y actualiza estos componentes mediante la red de vSAN.

En el siguiente diagrama, se ofrece una descripcidon general de alto nivel de la red de VSAN:

Multi chasis Link aggregation
capable switches

Lea los siguientes temas a continuacion:
m Caracteristicas de red de vSAN

m  Tipos de trafico de ESXi
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m  Requisitos de red para vSAN

Caracteristicas de red de vSAN

VSAN depende de la red. Conocer y configurar los ajustes adecuados para la red de vSAN es
esencial para evitar problemas de rendimiento y estabilidad.

Una red de vSAN sdélida y fiable debe tener las siguientes caracteristicas:

Unidifusidn

VSAN 6.6 y las versiones posteriores admiten la comunicacion de unidifusion. El trafico de
unidifusion es una transmision de paquetes de IP desde un punto de la red a otro. La unidifusion
transmite el latido enviado desde el host principal al resto de hosts cada segundo. Eso garantiza
gue los hosts estén activos e indica la participacion de los hosts en el cluster de vSAN. Es

posible designar una red de unidifusion simple para vVSAN. Para obtener mas informacién sobre la
comunicaciéon de unidifusion, consulte Capitulo 4 Usar la unidifusion en redes de vSAN.

Nota Si es posible, utilice siempre la versidn mas reciente de vSAN.

Redes de capa 2 y capa 3

Todos los hosts del cluster de vVSAN deben estar conectados a través de una red de capa 2 o
capa 3. Las versiones de vVSAN anteriores a vSAN 6.0 solo admiten redes de capa 2, mientras
que las versiones posteriores admiten los protocolos de capa 2 y capa 3. Utilice una red de capa
2 0 capa 3 para permitir la comunicacién entre los sitios de datos y el sitio testigo. Para obtener
mas informacioén sobre las topologias de red de capa 2 y capa 3, consulte Implementaciones
estandar.

Red de VMkernel

Cada host ESXi de un cluster de VSAN debe tener un adaptador de red para la comunicacién de
VSAN. Todas las comunicaciones del nodo dentro del clUster se producen a través del puerto de
VMkernel de vSAN. Los puertos de VMkernel proporcionan servicios de capa 2 y capa 3 a cada
host vVSAN y a las maquinas virtuales alojadas.

Trafico de redes de vSAN

Hay disponibles varios tipos de trafico diferentes en la red de vSAN, como el trafico de
almacenamiento y el trafico de unidifusion. El proceso y almacenamiento de una maquina virtual
pueden estar en el mismo host o en hosts diferentes del clUster. Una maquina virtual que no esta
configurada para tolerar un error puede ejecutarse en un host y acceder a un componente o un
objeto de maquina virtual que reside en un host diferente. Esto implica que todas las operaciones
de E/S de la maquina virtual pasaran a través de la red. El trafico de almacenamiento constituye
la mayor parte del trafico en un cluster de vSAN.

La comunicaciéon relacionada con el clUster entre todos los hosts ESXi crea trafico en el cluster de
VSAN. Este trafico de unidifusion también contribuye al trafico de red de vSAN.

Conmutador virtual
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vSAN admite los siguientes tipos de conmutadores virtuales:

m  El conmutador virtual estandar proporciona la conectividad de las maquinas virtuales y los
puertos de VMkernel a las redes externas. Este conmutador es local para cada host ESXi.

m  vSphere Distributed Switch proporciona un control central de la administracion del
conmutador virtual en varios hosts ESXi. Los conmutadores distribuidos también
proporcionan funciones de red, como Network I/O Control (NIOC), que pueden ayudarle a
establecer niveles de calidad de servicio (QoS) en vSphere o en la red virtual. vSAN incluye
vSphere Distributed Switch independientemente de la version de vCenter Server.

Ancho de banda

El trafico de vSAN puede compartir adaptadores de red fisica con otros tipos de trafico del
sistema, como el trafico de vSphere vMotion, el trafico de vSphere HA y el trafico de la maquina
virtual. También proporciona mas ancho de banda para las configuraciones de red compartidas
donde vSAN, la administracion de vSphere, el trafico de vSphere vMotion, etc., se encuentran
en la misma red fisica. Para garantizar la cantidad de ancho de banda necesaria para vSAN, use
vSphere Network I/O Control en el conmutador distribuido.

En vSphere Network I/O Control, puede configurar la reserva y los recursos compartidos para el
trafico saliente de vSAN:

m  Configure una reserva para que Network I/O Control garantice que un ancho de banda
minimo esté disponible en el adaptador fisico para vSAN.

m  Configure el valor de recursos compartidos en 100 de modo que, cuando se sature el
adaptador fisico para vSAN, haya un cierto ancho de banda disponible para vSAN. Por
ejemplo, es posible que el adaptador fisico se sature cuando se produce un error en otro
adaptador fisico del equipo y todo el trafico del grupo de puertos se transfiere a los demas
adaptadores del equipo.

Para obtener mas informacién sobre cémo utilizar Network I/O Control para configurar la
asignacion de ancho de banda para el trafico de vSAN, consulte el documento Redes de
vSphere.

Tipos de trafico de ESXi

Los hosts de ESXi utilizan diferentes tipos de trafico de red para admitir vSAN.

A continuacion, se indican los diferentes tipos de trafico que debe configurar para vSAN.

VMware by Broadcom
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Tabla 3-1. Tipos de trafico de red

Tipos de trafico

Red de administracion

Red de maquinas virtuales

Red de vMotion

Red de vSAN

Requisitos de red para vSAN

Descripcién

La red de administraciéon es la interfaz de red principal
que utiliza una pila de TCP/IP de VMkernel para facilitar la
administracion y la conectividad del host. También puede
controlar el trafico del sistema, como vMotion, iSCSI,
Network File System (NFS), canal de fibra sobre Ethernet
(FCOE) y tolerancia a errores.

Con las redes virtuales, puede crear maquinas virtuales de
red y crear redes complejas dentro de un Unico host de
ESXi o entre varios hosts de ESXi.

Tipo de trafico que facilita la migraciéon de la maquina
virtual de un host a otro. La migracién con vMotion
requiere que las interfaces de red estén correctamente
configuradas en los hosts de origen y destino. Asegurese
de que la red de vMotion sea distinta de la red de vSAN.

Un clUster de vSAN requiere la red de VMkernel para

el intercambio de datos. Cada host ESXi del cluster de
VSAN debe tener un adaptador de red de VMkernel

para el trafico de vSAN. Para obtener mas informacion,
consulte "Habilitar vSAN manualmente" en Planificacion e
implementacion de vSAN.

VSAN es una solucién de almacenamiento distribuido que depende de la red para la
comunicacion entre hosts. Antes de su implementaciéon, asegurese de que el entorno de vSAN

tenga todos los requisitos de red.

Requisitos de NIC fisica

Las tarjetas de interfaz de red (NIC) que se utilizan en hosts VSAN deben cumplir ciertos
requisitos. vVSAN funciona en redes de 10 Gbps, 25 Gbps, 40 Gbps, 50 Gbps y 100 Gbps.

AsegUrese de que los hosts cumplan con los requisitos minimos de NIC para vSAN Original
Storage Architecture (OSA) o VSAN Express Storage Architecture (ESA).

VMware by Broadcom
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Tabla 3-2. Recomendaciones y requisitos minimos de NIC de vSAN OSA

Topologia
o modo
de
implement
acion
Cluster de
VvSAN de
sitio Unico

Cluster
ampliado
de VSAN

Cluster de
VSAN de
dos nodos

Arquitectu
ra

Cluster
hibrido

Cluster
basado
integrame
nte en
tecnologia
flash

Cluster
hibrido o
basado
integrame
nte en
tecnologia
Flash

Cluster
hibrido

Cluster
basado
integrame
nte en
tecnologia
flash

VMware by Broadcom

Compatibi

lidad con
NIC de
1GbE

Si
(minimo)

No

No

Si (hasta
10
maquinas
virtuales)

No

Compatibi
lidad con
NIC de

10 GbE

Si
(recomend
ado)

Si

Si
(minimo)

Si
(recomend
ado)

Si
(minimo)

Compatibi
lidad con
varias NIC
de mas de
10 GbE

Si

Si
(recomend
ado)

Si

Si

Latencia
entre
nodos

Menos de
1ms de
RTT.

Menos de
1ms de
RTT en
cada sitio.

Menos de
1ms de
RTT
dentro del
mismo
sitio.

Latencia o
ancho de
banda de
vinculo
entre
sitios

No
correspon
de

Se
recomiend
an 10 GbE
(segln la
carga de
trabajo) y
5ms de
RTT como
maximo.

Se
recomiend
an 10 GbE
y 5ms de
RTT como
maximo.

Latencia
entre
nodos y
hosts
testigo de
VvSAN

No
correspon
de

Menos de
200 ms de
RTT. Hasta
10 hosts
por sitio.

Menos de
100 ms de
RTT. 11-15

hosts por

sitio.

Menos de
500 ms de
RTT.

Ancho de
banda
entre
nodos y
hosts
testigo de
VvSAN

No
correspon
de

2 Mbps
por cada
1000 com
ponentes
(maximo
de

100 Mbps
con
componen
tes de

45 k).

2 Mbps
por cada
1000 com
ponentes
(maximo
de

1,5 Mbps).
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Tabla 3-3. Recomendaciones y requisitos minimos de NIC de vSAN ESA

Tipo de Compatibili  Compatibili
implementa dad con NIC dad con NIC
cion de 1 GbE de 10 GbE
Cluster de No Si

VvSAN de

sitio Unico

Cluster No Si
ampliado de

VSAN

Cluster de No Si

VSAN de

dos nodos

Compatibili
dad con
varias NIC
de mas de
10 GbE

Si

Si

Si

Latencia
entre nodos

Menos de

Tms de RTT.

Menos de 1
ms de RTT
en cada
sitio.

Menos de
Tms de RTT
dentro del
mismo sitio.

Latencia o
ancho de
banda de
vinculo
entre sitios

No
correspond
e

10 GbE
(seguln la
carga de
trabajo)
como
minimo y
5ms de
RTT.

Se
recomienda
n 25 GbE y
5ms de RTT
como
maximo.

Latencia
entre nodos
y hosts
testigo de
VvSAN

No
correspond
e

Menos de
200 ms de
RTT. Hasta
10 hosts por
sitio.
Menos de
100 ms de
RTT. 11-15
hosts por
sitio.
Menos de

500 ms de
RTT.

Ancho de
banda entre
nodos y
hosts
testigo de
VSAN

No
correspond
e

2 Mbps por
cada

1000 compo
nentes
(méaximo de
100 Mbps
con
component
es de 45 k).

2 Mbps por
cada

1000 compo
nentes
(méaximo de
1,5 Mbps).

Nota Estos requisitos de NIC asumen que la pérdida de paguetes no es superior al 0,0001 % en
entornos hiperconvergentes. Superar alguno de estos requisitos puede tener un impacto drastico

en el rendimiento de vSAN.

Para obtener mas informacion sobre los requisitos de NIC de cluster ampliado de VSAN, consulte

la Guia de cluster ampliado de vSAN.

Requisitos de latencia y ancho de banda

Para garantizar un alto nivel de rendimiento y disponibilidad, los clusteres de vSAN deben
cumplir ciertos requisitos de ancho de banda y latencia de red.

Los requisitos de ancho de banda entre los sitios principal y secundario de un cluster ampliado
de VSAN dependen de la carga de trabajo de VSAN, de la cantidad de datos y de la forma en

que se desea controlar los errores. Para obtener mas informacion, consulte la Guia de diserio y
redimensionamiento de VMware vSAN.
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Tabla 3-4. Requisitos de latencia y ancho de banda

Comunicacidn de sitios Ancho de banda Latencia

Sitio a sitio VSAN OSA: minimo de 10 Gbps Menos de 5 ms de RTT de latencia.
VSAN ESA: minimo de 10 Gbps

Sitio a testigo 2 Mbps por 1000 componentes de m  Menos de 500 ms de RTT de
VSAN latencia para 1 host por sitio.

B Menos de 200 ms de RTT de
latencia para hasta 10 hosts por
sitio.

B Menos de 100 ms de RTT de
latencia para 11-15 hosts por sitio.

Compatibilidad con capa 2y capa 3

VMware recomienda la conectividad de capa 2 entre todos los hosts vVSAN que comparten la
subred.

vSAN también admite implementaciones con conectividad enrutada de capa 3 entre hosts vSAN.
Debe tener en cuenta el nUmero de saltos y la latencia adicional que se producen mientras se
enruta el trafico.

Tabla 3-5. Compatibilidad con capa 2y capa 3

Tipo de cluster Admite capa 2 Admite capa 3 Consideraciones

Cluster hibrido Si Si Se recomienda capa 2 y se
admite capa 3.

Cluster basado Si Si Se recomienda capa 2 y se

integramente en tecnologia admite capa 3.

flash

Datos del clister ampliado Si Si Se admitenlacapa 2y la

de VSAN capa 3 entre los sitios de
datos.

Testigo del cluster No Si Admite capa 3. No se

ampliado de vVSAN admite la capa 2 entre

sitios testigo y de datos.

Cluster de vVSAN de dos Si Si Se admitenlacapa2y la
nodos capa 3 entre los sitios de
datos.

Requisitos de enrutamiento y conmutacion

Los tres sitios en un cluster ampliado de vSAN se comunican en la red de administracién y la
red de vSAN. Las maquinas virtuales en todos los sitios de datos se comunican en una red de
maquina virtual comun.

A continuacioén se indican los requisitos de enrutamiento de cluster ampliado de vSAN:
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Tabla 3-6. Requisitos de enrutamiento

Comunicacidn de sitios

Sitio a sitio

Sitio a sitio

Sitio a testigo

Sitio a testigo

Sitio a testigo

Modelo de implementacion

Predeterminado

Predeterminado

Predeterminado

Separacion de trafico
testigo

Separacion de trafico
testigo

Requisitos de conmutador virtual

Capa

Capa 2

Capa 3

Capa 3

Capa 3

Capa 2 para cluster de dos
hosts

Enrutamiento

No es obligatorio

Utilice rutas estaticas o
anulaciéon de la puerta de
enlace.

Utilice rutas estaticas o
anulaciéon de la puerta de
enlace.

Use rutas estaticas o la
anulaciéon de puerta de
enlace cuando utilice una
interfaz que no sea la de
administracion (vmkO).

No se requieren rutas
estaticas.

Puede crear una red de vSAN con el conmutador estandar de vSphere o vSphere Distributed
Switch. Utilice un conmutador distribuido para priorizar el ancho de banda para el trafico de
VSAN. VSAN utiliza un conmutador distribuido con todas las versiones de vCenter Server.

En la siguiente tabla se comparan las ventajas y los beneficios de un conmutador distribuido

respecto a un conmutador estandar:

Tabla 3-7. Tipos de conmutadores virtuales

Requisito de disefio

Disponibilidad

Facilidad de administracion

Rendimiento

VMware by Broadcom

Opcidn 1: vSphere
Distributed Switch

Sin impacto

Impacto positivo

Impacto positivo

Opcién 2: Conmutador
estandar de vSphere

Sin impacto

Impacto negativo

Impacto negativo

Descripcion

Puede usar cualquiera de
las opciones

El conmutador distribuido
se administra de forma
centralizada en todos

los hosts, a diferencia

del conmutador estandar
que se administra
individualmente en cada
host.

El conmutador distribuido
incorpora controles, como
Network I/O Control,

que permite garantizar el
rendimiento del trafico de
VSAN.
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Tabla 3-7. Tipos de conmutadores virtuales (continuacién)

Opcidén 1: vSphere Opcidén 2: Conmutador
Requisito de disefo Distributed Switch estandar de vSphere Descripcion

Recuperabilidad Impacto positivo Impacto negativo Se puede realizar una
copia de seguridad y
restaurar la configuracion
del conmutador distribuido,
mientras que el
conmutador estandar no
dispone de esta funcion.

Seguridad Impacto positivo Impacto negativo El conmutador distribuido
incorpora controles de
seguridad integrados para
ayudar a proteger el
trafico.

Requisitos del puerto de red de vSAN

Las implementaciones de VSAN requieren ajustes y puertos de red especificos para proporcionar
acceso y servicios.

VSAN envia mensajes en ciertos puertos en cada host del clUster. Compruebe que los firewalls
del host permitan el trafico en estos puertos. Para obtener la lista de todos los puertos y
protocolos compatibles de VSAN, consulte el portal VMware Ports and Protocols en https://
ports.vmware.com/.

Consideraciones de firewall

Cuando se habilita vSAN en un cluster, se agregan todos los puertos necesarios a reglas de
firewall de ESXi y se configuran automaticamente. No es necesario que un administrador abra
ningun puerto de firewall ni que habilite manualmente los servicios de firewall.

Puede ver los puertos abiertos para las conexiones entrantes y salientes. Seleccione el host ESXi
y haga clic en Configurar > Perfil de seguridad.

Requisitos del firewall de red
Cuando configure el firewall de red, tenga en cuenta la version de vVSAN que va a implementar.

Cuando se habilita vVSAN en un cluster, se agregan todos los puertos necesarios a reglas de
firewall de ESXi y se configuran automaticamente. No es necesario abrir ningln puerto de
firewall ni habilitar manualmente los servicios de firewall. Puede ver los puertos abiertos para
las conexiones entrantes y salientes en el perfil de seguridad del host ESXi (Configurar > Perfil
de seguridad).

Regla de firewall vsanEncryption

Si el cluster utiliza el cifrado vSAN, tenga en cuenta la comunicacion entre los hosts y el servidor
KMS .
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El cifrado vVSAN requiere un servidor de administracion de claves (Key Management Server, KMS)
externo. vCenter Server obtiene los identificadores de las claves del KMS vy las distribuye entre
los hosts ESXi. Los servidores KMS y los hosts ESXi se comunican directamente entre si. Los
servidores KMS pueden utilizar nUmeros de puerto diferentes, por lo que la regla de firewall
vsanEncryption permite simplificar la comunicacién entre cada host vSAN y el servidor KMS. Esto
permite que un host vVSAN se comunique directamente con cualquier puerto de un servidor KMS
(puerto TCP O a 65535).

Cuando un host establece comunicacion con un servidor KMS, se producen las siguientes
operaciones.

m  La direccion IP del servidor de KMS se agrega a la regla vsanEncryption y la regla de firewall
se habilita.

m  La comunicacion entre el nodo de vVSAN vy el servidor KMS se establece durante el
intercambio.

m VSANUna vez que finaliza la comunicaciéon entre el nodo de y el servidor KMS, la direccion IP
se elimina de la regla vsanEncryption, y la regla de firewall se desactiva de nuevo.

Los hosts de VSAN se pueden comunicar con varios hosts de KMS usando la misma regla.

VMware by Broadcom 19



Usar la unidifusidon en redes de
vSAN

El trafico de unidifusion hace referencia a una transmision desde un punto de la red a
otro. VSAN 6.6 y las versiones posteriores utilizan unidifusién para simplificar el disefio y la
implementacion de redes.

Todos los hosts ESXi utilizan el trafico de unidifusiéon y vCenter Server se convierte en el origen
de la pertenencia del cluster. Los nodos de vSAN se actualizan automaticamente con la lista
de pertenencia al host mas reciente que proporciona vCenter. VSAN se comunica mediante
unidifusion para las actualizaciones de CMMDS.

Las versiones anteriores a VSAN 6.6 dependen de la multidifusidén para habilitar el latido y para
intercambiar metadatos entre los hosts del clUster. Si algunos hosts del cluster de vVSAN ejecutan
versiones anteriores del software, se requerira una red de multidifusién. El conmutador a una red
de unidifusion desde multidifusion proporciona un mejor rendimiento y compatibilidad de la red.
Para obtener mas informacién sobre la multidifusion, consulte Capitulo 13 Usar la multidifusion en
la red de vSAN.

Lea los siguientes temas a continuacion:

m  Comportamiento de grupo de discos previo a la version 5
m  Comportamiento del grupo de discos de la version 5

m  Compatibilidad con DHCP en una red de unidifusion

s Compatibilidad con IPv6 en red de unidifusion

m  Consultar unidifusién con ESXCLI

m  Trafico dentro del clUster

Comportamiento de grupo de discos previo a la version 5

La disponibilidad de un solo grupo de discos de versidon 5 en un grupo de discos de vSAN 6.6
activa el cluster para comunicarse de forma permanente en el modo de unidifusion.

Los clusteres de VSAN 6.6 se revierten automaticamente a la comunicacién de multidifusiéon en
las siguientes situaciones:

m  Todos los hosts del clUster ejecutan VSAN 6.5 o una versidn anterior.

m  Todos los grupos de discos utilizan la version 3 del formato en disco o una version anterior.
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m  Se agrega al cluster un host que no es de vSAN 6.6, como VSAN 6.2 o VSAN 6.5.

Por ejemplo, si se agrega un host que ejecuta vSAN 6.5 0 una versidon anterior a un cluster
existente de VSAN 6.6, el cluster volvera al modo de multidifusiéon e incluira el host 6.5 como
nodo valido. Para evitar este comportamiento, utilice la version mas reciente tanto para los
hosts ESXi como para el formato en disco. Para asegurarse de que el cluster de vSAN continte
comunicandose en modo de unidifusion y no revierta a multidifusion, actualice los grupos de
discos de los hosts VSAN 6.6 a la versiéon de formato en disco 5.0.

Nota Evite tener un cllister de modo mixto donde vSAN 6.5 o versiones anteriores estén
disponibles en el mismo cluster, junto con vVSAN 6.6 o versiones posteriores.

Comportamiento del grupo de discos de la versién 5

La presencia de un solo grupo de discos de versidon 5 en un cllUster de VSAN 6.6 activa el cluster
para comunicarse de forma permanente en modo de unidifusion.

En un entorno en el que un cllster de vSAN 6.6 ya utiliza un formato en disco de versién 5y se
agrega un nodo de vVSAN 6.5 al cluster, ocurre lo siguiente:

m  Elnodo de vSAN 6.5 crea su propia particion de red.

m  Elnodo de vSAN 6.5 sigue comunicandose en el modo de multidifusion, pero no puede
comunicarse con los nodos de VSAN 6.6 cuando usan el modo de unidifusion.

Aparece una advertencia de resumen del clUster en el formato en disco que muestra que un
nodo se encuentra en una versiéon anterior. Puede actualizar el nodo a la version mas reciente.
No se pueden actualizar las versiones de formato de disco cuando un cluster esta en modo
mixto.

Compatibilidad con DHCP en una red de unidifusién

vCenter Server implementadas en un cluster de vSAN 6.6 pueden utilizar direcciones IP del
protocolo de configuracién dinamica de host (DHCP) sin reservas.

Puede usar DHCP con reservas, ya que las direcciones IP asignadas se vinculan con las
direcciones MAC de los puertos de VMkernel.

Compatibilidad con IPv6 en red de unidifusion

VvSAN 6.6 admite IPv6 con comunicaciones de unidifusion.

Con IPv6, la direccién local de vinculo se configura automaticamente en cualquier interfaz
mediante el prefijo local de vinculo. De forma predeterminada, vVSAN no agrega la direccion local
de vinculo de un nodo a otros nodos de clUsteres vecinos. Como resultado, vSAN 6.6 no admite
las direcciones locales de vinculo IPv6 para las comunicaciones de unidifusion.
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Consultar unidifusidon con ESXCLI

Puede ejecutar comandos de ESXCLI para determinar la configuracion de unidifusion.

Ver los modos de comunicacion

Mediante el comando esxcli vsan cluster get, puede ver el modo CMMDS (unidifusiéon o
multidifusion) del nodo del clister de vSAN.

Procedimiento

¢ Ejecute el comando esxcli vsan cluster get.

Resultados

Cluster Information
Enabled: true

Current Local Time: 2020-04-09T18:19:52%7
Local Node UUID: 5e8e3dc3-43ab-5452-795b-a03d6£88£022

Local Node Type: NORMAL
Local Node State: AGENT
Local Node Health State: HEALTHY

Sub-Cluster Master UUID: 5e8e3d3f-3015-9075-49b6-a03d6£f88d426
Sub-Cluster Backup UUID: 5e8e3daf-e5e0-ddb6-a523-a03d6£88dd4a
Sub-Cluster UUID: 5282f9f3-d892-3748-de48-e2408dc34£f72
Sub-Cluster Membership Entry Revision: 11

Sub_cluster Member Count: 5

Sub-Cluster Member UUIDs: 5e8e3d3f-

a03d6f88dd4a,

5e8e3d73-6d1c-0b81-1305-a03d6£888d22,

5e8e3dc3-43ab-5452-795b-a03d6£88£022

3015-9075-49b6-a03d6£88d426, 5e8e3daf-e5e0-ddb6-a523-

Sub-Cluster Member HostNames: testbed-1.vmware.com, testbed2.vmware.com,

testbed3.vmware.com, testbed4.vmware.com, testbed5.vmware.com
Sub-Cluster Membership UUID: 0£438e5e-d400-1bb2-f4d1-a03d6£88d426
Modo de unidifusién habilitado: true

Maintenance Mode State: OFF

5e8e3d33-5825-ee5¢c-013c-a03d6f88eadc,

Config Generation: ed845022-5c08-48d0-aald-6b62c0022222 7 2020-04-08T22:44:14.889

Verificar los hosts de cluster de vSAN

Utilice el comando esxcli vsan cluster unicastagent list para comprobar silos hosts del

cluster de vSAN funcionan en modo de unidifusion.

Procedimiento

¢ Ejecute el comando esxcli vsan cluster unicastagent list.

Resultados

NodeUuid
Cert Thumbprint SubClusterUuid

5e8e3d73-6d1c-0b81-1305-a03d6£888d22
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10.198.95.10 12321

43:80:B7:A1:3F:D1:64:07:8C:58:01:2B:CE:A2:F5:DE:D6:B1:41:AB

5e8e3daf-e5e0-ddb6-a523-a03d6£88dd4a 0
10.198.94.240 12321

true

FE:39:D7:A5:EF:80:D6:41:CD:13:70:BD:88:2D:38:6C:A0:1D:36:69

5e8e3d3£f-3015-9075-49b6-a03d6£88d426 0
10.198.94.244 12321

true

72:A3:80:36:F7:5D:8F:CE:B0:26:02:96:00:23:7D:8E:C5:8C:0B:E1

5e8e3d33-5825-ee5c-013c-a03d6£f88eadc 0
10.198.95.11 12321

true

S5A:55:74:E8:5F:40:2F:2B:09:B5:42:29:FF:1C:95:41:AB:28:E0:57

El resultado incluye el UUID del nodo de VSAN, la direccién IPv4, la direccién IPv6, el puerto UDP
con el que se comunica el nodo VSAN vy si el nodo es un host de datos (0) o un host testigo

(1). Puede utilizar este resultado para identificar los nodos del cluster de vSAN que funcionan

en modo de unidifusion y ver el resto de hosts del cluster. vCenter Server mantendra la lista de

resultados.

Consultar la informacién de la red de vSAN

Utilice el comando esxcli vsan network list para ver lainformacion de la red de vSAN, como la

interfaz de VMkernel que utiliza vVSAN para la comunicacion, el puerto de unidifusion (12321) y el
tipo de trafico (vVSAN o testigo) asociado con la interfaz de vSAN.

Procedimiento

¢ Ejecute el comando esxcli vsan network list.
Resultados

Interface
VmkNic Name: wvmkl
IP Protocol: IP
Interface UUID:
224.2.3.4
££f19::2:3:4

Agent Group Multicast Address:
Agent Group IPv6 Multicast Address:
23451
224.1.2.3

i2E198 81,8283

Agent Group Multicast Port:
Master Group Multicast Address:
Master Group IPv6 Multicast Address:
Master Group Multicast Port: 12345
Host Unicast Channel Bound Port: 12321
Multicast TTL: 5

Traffic Type: vsan

e290beb58-15fe-61e5-1043-246e962c24d0

Este resultado también muestra la informacion de multidifusion.

Trafico dentro del cluster

En el modo de unidifusiéon, el nodo principal se dirige a todos los nodos del clUster mientras envia
el mismo mensaje a todos los nodos de VSAN en un cluster.
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Por ejemplo, si N es el nUmero de nodos de vSAN, el nodo principal enviara los mensajes N
numero de veces. Esto da como resultado un leve aumento del trafico de CMMDS de vSAN. Es
posible que no advierta este leve aumento del trafico durante las operaciones normales con un
estado estable.

Trafico dentro del cluster en un unico bastidor

Si todos los nodos de un clister de vSAN estan conectados al mismo del conmutador de la parte
superior de bastidor (TOR), el aumento total del trafico solo se produce entre el nodo principal y
el conmutador.

Si un cluster de vVSAN abarca mas de un conmutador TOR, se expandird el trafico entre el
conmutador. Si un cluster abarca varios bastidores, varios TOR crean dominios de errores (FD)
para el reconocimiento de los bastidores. El nodo principal envia N mensajes a los bastidores o
dominios de errores, donde N es la cantidad de hosts en cada dominio de errores.

R1

N -
Unicast Linicast
TOR

TOR TOR

0 0 T (0 C2)
23 I 0 0 R 0 0 2,

Unicast Unicast
WLAMN 10 vSp 5 VLAM 10
== [=LE=] [=E=]
I—— —_——L ——
—h— —a—k | ——
Virtual SAN Metwork

. . -

1 i |

1 Y I

b--—------":__lﬂ -------- -

VSAN Datastore

Trafico dentro de un cluster ampliado de vSAN

En un cluster ampliado de vSAN, el nodo principal se encuentra en el sitio de preferencia.
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En un dominio de errores, los datos de CMMDS deben comunicarse del sitio secundario al sitio de
preferencia. Para calcular el trafico en un clister ampliado de vSAN, debe multiplicar el nUmero
de nodos de un sitio secundario por el tamafio del nodo de CMMDS (en MB) por el nimero de
nodos en el sitio secundario.

Trafico en un clUster ampliado de VSAN = nUmero de nodos en el sitio secundario * tamafio del
nodo de CMMDS (en MB) * niumero de nodos en el sitio secundario.

— VLAN 10-vSAN
' VLAN 20-VM ]

Con el trafico de unidifusion, no se produce ningun cambio en los requisitos de trafico del sitio
testigo.
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Configurar el transporte de red IP

Los protocolos de transporte proporcionan servicios de comunicacion a través de la red. Estos
servicios incluyen la pila de TCP/IP y el control de flujo.

Lea los siguientes temas a continuacion:
s Pilas de TCP/IP de vSphere

m Object Missing

m  Compatibilidad con IPv6

m  Rutas estaticas

m  Tramas gigantes

Pilas de TCP/IP de vSphere

vSphere no incluye una pila de TCP/IP dedicada para el servicio de trafico de vSAN. Puede
agregar la interfaz de red de VMkernel de vSAN a la pila de TCP/IP predeterminada y definir
rutas estaticas para todos los hosts del clister de vSAN.

vSphere no admite la creacién de una pila de TCP/IP personalizada VSAN. Puede garantizar que
el trafico de vVSAN en las topologias de red de capa 3 deje de usar la interfaz de red de VMkernel
de VSAN. Agregue la interfaz de red de VMkernel de vSAN a la pila de TCP/IP predeterminada y
defina rutas estaticas para todos los hosts del clister de vSAN.

Nota VSAN no tiene su propia pila de TCP/IP. Utilice rutas estaticas para enrutar el trafico de
VSAN en redes de capa 3.

vSphere 6.0 introdujo una nueva arquitectura de pila de TCP/IP que puede utilizar varias pilas de
TPC/IP para administrar diferentes interfaces de red de VMkernel. Con esta arquitectura, puede
configurar servicios de trafico como vMotion, administracién y tolerancia a errores en pilas de
TCP/IP aisladas, que pueden usar varias puertas de enlace predeterminadas.

Para los requisitos de seguridad y aislamiento del trafico de red, implemente los diferentes
servicios de trafico en diferentes segmentos de red o VLAN. Esto evitara que los diferentes
servicios de trafico atraviesen la misma puerta de enlace predeterminada.
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Cuando configure los servicios de trafico en diferentes pilas de TCP/IP, implemente cada tipo de
servicio de trafico en su propio segmento de red. A los segmentos de red se accede a través
de un adaptador de red fisico con segmentacion de VLAN. Asigne cada segmento a diferentes
interfaces de red de VMkernel con los respectivos servicios de trafico habilitados.

Pilas de TCP/IP disponibles en vSphere

vSphere proporciona pilas de TCP/IP que admiten requisitos de trafico de vSAN.

m Pila de TCP/IP predeterminada. Administre los servicios de trafico relacionados con el host.
Esta pila comparte una sola puerta de enlace predeterminada entre todos los servicios de red
configurados.

m Pila de TCP/IP de vMotion. Aisle el trafico de vMotion en su propia pila. El uso de esta pila
elimina o desactiva por completo el trafico de vMotion de la pila de TCP/IP predeterminada.

m Pila de TCP/IP de aprovisionamiento. Aisle algunas operaciones relacionadas con la maquina
virtual, como las migraciones en frio, la clonacidn, la instantanea o el trafico de NFC.

m Pila de TCP/IP de creacién de reflejo. Separa el trafico de creacion de reflejo del puerto del
trafico de administraciéon. Sin esta pila, el trafico reflejado estd enlazado a la pila de TCP/IP
predeterminada.

m Pila de TCP/IP de Ops. Proporciona compatibilidad con la recopilaciéon de datos de flujo de
red de vSphere.

Puede seleccionar una pila de TCP/IP diferente durante la creacién de una interfaz de VMkernel.
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Los entornos con requisitos de red aislado para los servicios de trafico de vSphere no pueden
utilizar la misma puerta de enlace predeterminada para dirigir el trafico. El uso de diferentes

pilas de TCP/IP simplifica la administracién del aislamiento del trafico, ya que se pueden utilizar
distintas puertas de enlace predeterminadas y evitar agregar rutas estaticas. Use esta técnica
cuando tenga que enrutar el trafico de vSAN a otra red a la que no se pueda acceder a través de
la puerta de enlace predeterminada.

Object Missing

This object is not available in the repository.

Compatibilidad con IPv6

VSAN 6.2 y las versiones posteriores son compatibles con IPv6.

VSAN es compatible con las siguientes versiones de IP.

s |Pv4

m  |Pv6 (VSAN 6.2 y versiones posteriores)

m  Combinaciéon de IPv4/IPv6 (VSAN 6.2 y versiones posteriores)

En versiones anteriores a VSAN 6.2, solo se admite IPv4. Use el modo mixto al migrar el clUster
de VSAN de IPv4 a IPv6.

También se admite la multidifusién IPv6.

Para obtener mas informacién sobre el uso de IPv6, consulte al proveedor de la red.

Rutas estaticas

Puede utilizar rutas estaticas para permitir que las interfaces de red de vSAN de los hosts de una
subred lleguen a los hosts de otra red.

La mayoria de las organizaciones separan la red de vVSAN de la red de administracion, por lo
que la red de vSAN no tiene una puerta de enlace predeterminada. En una implementacion de
capa 3, los hosts que se encuentran en subredes o segmentos de capa 2 diferentes no pueden
comunicarse entre si a través de la puerta de enlace predeterminada, que normalmente esta
asociada a la red de administracion.

Use rutas estaticas para permitir que las interfaces de red de vSAN de los hosts de una subred
alcancen las redes de VSAN en los hosts de la otra red. Las rutas estaticas indican a un host
cOmo acceder a una red en particular a través de una interfaz en lugar de usar la puerta de
enlace predeterminada.
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En el siguiente ejemplo, se muestra cdmo agregar una ruta estatica de IPv4 a un host ESXi.
Especifique la puerta de enlace (-g) y la red (-n) a la que desea acceder a través de la puerta de
enlace :

esxcli network ip route ipv4 add -g 172.16.10.253 -n 192.168.10.0/24

Cuando se hayan agregado las rutas estaticas, la conectividad de trafico de vSAN estara
disponible en todas las redes, suponiendo que la infraestructura fisica lo permita. Ejecute el
comando vmkping para probar y confirmar la comunicaciéon entre las distintas redes. Para ello,
haga ping a la direccién IP o la puerta de enlace predeterminada de la red remota. También
puede comprobar paquetes de diferente tamafo (-s) y evitar la fragmentacion (-d) del paquete.

vmkping -I vmk3 192.168.10.253

Tramas gigantes

VSAN es totalmente compatible con tramas gigantes en la red de vSAN.

Las tramas gigantes son tramas Ethernet con mas de 1500 bytes de carga util. Las tramas
gigantes normalmente transmiten hasta 9000 bytes de carga (til, pero existen variaciones.

El uso de tramas gigantes puede reducir el uso de la CPU y mejorar la capacidad de proceso.

Nota Habilite la compatibilidad con tramas gigantes para implementaciones de vSAN Max para
mejorar el rendimiento.

Debe decidir si estos beneficios compensan la sobrecarga de implementar tramas gigantes en
toda la red. En los centros de datos donde las tramas gigantes ya estan habilitadas en la
infraestructura de red, puede utilizarlas para VSAN. El coste operativo de configurar tramas
gigantes en toda la red puede compensar los limitados beneficios de CPU y rendimiento.
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VSAN vy VMware NSX pueden implementarse y coexistir en la misma infraestructura de vSphere.

NSX no admite la configuracién de la red de datos de vSAN a través de una superposicidon de
VXLAN o Geneve administrada por NSX.

VSAN y NSX son compatibles. VSAN y NSX no dependen entre si para ofrecer funciones,
recursos y servicios.

Sin embargo, no se puede colocar el trafico de red de VSAN en una superposicion VxLAN/
Geneve administrada por NSX. NSX no admite la configuraciéon del trafico de red de datos de
VSAN a través de una superposicion VXLAN/Geneve administrada por NSX.

Un motivo por el cual no se admite el trafico de VMkernel a través de la superposicion VXLAN
administrada por NSX es evitar cualquier dependencia circular entre las redes de VMkernel y la
superposicion de VXLAN que soportan. Las redes légicas que se entregan con la superposicion
VXLAN administrada por NSX se utilizan en las maquinas virtuales, que requieren flexibilidad y
movilidad de red.

Cuando se implementa LACP/LAG en NSX, un entorno de Cisco Nexus define los LAG como
canales de puertos virtuales (Virtual Port Channels, vPC).
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Usar el control de congestion vy el
control de flujo

Utilice el control de flujo para administrar la velocidad de la transferencia de datos entre los
remitentes y los receptores de la red de vSAN. El control de congestidn controla la congestion en
la red.

Control del flujo

Puede usar el control de flujo para administrar la velocidad de transferencia de datos entre dos
dispositivos.

El control de flujo se configura cuando dos dispositivos conectados fisicamente ejecutan la
negociacién automatica.

Un nodo de red sobrecargado puede enviar una trama de pausa para detener la transmision

del remitente durante un periodo determinado. Una trama con una direccién de destino de
multidifusion enviada a un conmutador se reenvia a través de los demas puertos del conmutador.
Las tramas de pausa tienen una direccién de destino de multidifusion especial que las distingue
de otros trafico de multidifusion. Un conmutador que cumpla las directivas no reenvia una trama
de pausa. Las tramas enviadas a este rango solo se deben tratar dentro del conmutador. Las
tramas de pausa tienen una duracién limitada y caducan después de un intervalo de tiempo. Dos
equipos conectados a través de un conmutador nunca envian tramas de pausa entre si, pero
pueden enviarlas a un conmutador.

Una razdn para utilizar las tramas de pausa es la compatibilidad con controladoras de interfaz
de red (NIC) que no tienen suficiente memoria intermedia para controlar la recepcién a toda
velocidad. Este problema no es habitual con las mejoras en las velocidades de bus y los tamanos
de memoria.

Control de congestidén

El control de congestion permite controlar el trafico en la red.

El control de congestidn se aplica principalmente a redes de conmutacién de paguetes. La
congestion de la red en un conmutador podria deberse a los vinculos entre conmutadores
sobrecargados. Si los vinculos entre conmutadores sobrecargan la capacidad en la capa fisica, el
conmutador introducira tramas de pausa para protegerse.
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Control de flujo basado en prioridad

El control de flujo basado en prioridad (PFC) ayuda a eliminar la pérdida de tramas debido a la
congestion.

El control de flujo basado en prioridades (IEEE 802.1Qbb) se logra mediante un mecanismo
similar a las tramas de pausa, pero funciona en prioridades individuales. El PFC también se
denomina control de flujo basado en clases (CBFC) o por pausa de prioridad (PPP).

Control de flujo y control de congestion

El control de flujo es un mecanismo de extremo a extremo que controla el trafico entre un
remitente y un destinatario. El control de flujo se produce en la capa de vinculo de datos y en la
capa de transporte.

El control de congestién se utiliza para controlar la congestién en una red. Este problema no
es tan comun en redes modernas con mejoras en velocidades de bus y tamafos de memoria.
Un escenario mas probable es la congestidon de la red dentro de un conmutador. El control de
congestion se gestiona mediante la capa de red y la capa de transporte.

Consideraciones de disefio de control de flujo

De forma predeterminada, el control de flujo estd habilitado en todas las interfaces de red de los
hosts ESXi.

La configuracion del control de flujo en una NIC se realiza mediante el controlador. Cuando una
NIC se satura por el trafico de red, la NIC envia tramas de pausa.

Los mecanismos de control de flujo, como las tramas de pausa, pueden activar la latencia
general en la E/S de invitado de la maquina virtual debido a la mayor latencia en la capa de

red de vSAN. Algunos controladores de red proporcionan opciones de mdédulo que configuran la
funcionalidad del control de flujo dentro del controlador. Algunos controladores de red permiten
modificar las opciones de configuracién mediante la utilidad de la linea de comandos ethtool en
la consola del host ESXi. Utilice las opciones del mdédulo o ethtool, en funcidén de los detalles de
implementacién de cada controlador.

Para obtener informacién sobre la configuracion de control de flujo en hosts ESXi, consulte el
articulo 1013413 de la base de conocimientos de VMware.

En implementaciones con 1 Gbps, deje el control de flujo habilitado en las interfaces de red de
ESXi (valor predeterminado). Si las tramas de pausa son un problema, planee cuidadosamente la
deshabilitacion del control de flujo junto con el servicio de soporte del proveedor de hardware o
con el servicio de soporte global de VMware.

Para saber como reconocer si se estan enviando tramas de pausa de un receptor a un host ESXi,
consulte Capitulo 12 Solucién de errores de las redes vVSAN. Un gran nUmero de tramas de pausa
en un entorno indica normalmente una red o un problema de transporte subyacente que hay que
investigar.
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Formacion de equipos de NIC
basica, conmutacion por errory
equilibrio de carga

Muchos entornos vSAN requieren de algun nivel de redundancia de red.

Puede utilizar la formacién de equipos de NIC para lograr la redundancia de red. Puede
configurar dos o mas adaptadores de red (NIC) como un equipo para obtener un alto nivel de
disponibilidad y equilibrio de carga. La formacién de equipos de NIC basica esta disponible con
redes de vSphere, y estas técnicas pueden afectar al disefio y la arquitectura de vSAN.

Hay disponibles varias opciones de formacién de equipos de NIC. Evite las directivas de
formacion de equipos de NIC que requieran configuraciones de conmutador fisico o que
necesiten comprender los conceptos de redes, como la adicién de enlaces. Los mejores
resultados se obtienen con una configuraciéon basica, simple y fiable.

Si no esta seguro de las opciones de formacién de equipos de NIC, utilice una configuracion
Activo/En espera con conmutaciéon por error explicita.
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Formacion de equipos de NIC
avanzada

Puede utilizar métodos avanzados de formaciéon de equipos de NIC con varios adaptadores de
VMkernel para configurar la red de vSAN. Si utiliza el protocolo de adicién de enlaces (LAG/
LACP), la red vVSAN puede configurarse con un solo adaptador de VMkernel.

Puede utilizar la formaciéon de equipos de NIC avanzada para implementar un aislamiento, de
modo que un error que se produzca en una ruta de red no afecte a la otra ruta. Si se produce
un error en alguna parte de una ruta de red, la otra ruta podra transportar el trafico. Configure
varias NIC de VMkernel para vSAN en diferentes subredes, como otra VLAN o un tejido de red
fisica independiente.

vSphere y VSAN no admiten varios adaptadores de VMkernel (vmknics) en la misma subred. Para

obtener mas informacién, consulte el articulo de la base de conocimientos de VMware 2010877.

VMkernel NIC VMkernel NIC
“vmknic” “ymknic”

Physical NICs Physical NICs
“vmnics” “vmnics”

Lea los siguientes temas a continuacion:
m Informaciéon sobre el grupo de adicién de enlaces
m Informacién sobre los aislamientos de red

= Ventajas e inconvenientes de las configuraciones de red aislada vSAN
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m  Ejemplos de configuracién de formacién de equipos de NIC

Informacidn sobre el grupo de adicidn de enlaces
Al usar el protocolo LACP, un dispositivo de red puede negociar una agrupacion automatica de
vinculos mediante el envio de paquetes LACP a un elemento del mismo nivel.

Un grupo de adicion de enlaces (LAG) se define mediante el estandar IEEE 802.1AX-2008, que
establece que la adicion de enlaces permite que uno o varios vinculos se agreguen juntos para
crear un grupo de adicién de enlaces.

El LAG se puede configurar como estatico (manual) o dindmico usando LACP para negociar la
formacion de LAG. LACP puede configurarse de la siguiente forma:
Activo

Los dispositivos envian mensajes LACP inmediatamente cuando se activa el puerto. Los
dispositivos finales con LACP habilitado (por ejemplo, hosts ESXi y conmutadores fisicos)
envian y reciben entre si tramas denominadas mensajes LACP para negociar la creacion de
un LAG.

Pasivo
Los dispositivos colocan un puerto en un estado de negociaciéon pasiva, en el que el puerto

solo responde a los mensajes LACP recibidos, pero no inicia la negociacion.

Nota Siel hosty el conmutador estan en modo pasivo, el LAG no se inicializa, ya que se
requiere una parte activa para iniciar la vinculacién. Al menos uno debe ser activo.

En vSphere 5.5 y versiones posteriores, esta funciéon se denomina LACP mejorado. Esta funcién
solo se admite vSphere Distributed Switch 5.5 o versiones posteriores.

Para obtener mas informacién sobre la compatibilidad con LACP en un vSphere Distributed

Switch, consulte la documentacion sobre redes de vSphere 6.

Nota El numero de LAG que se pueden utilizar depende de la capacidad del entorno fisico
subyacente y de la topologia de la red virtual.

Para obtener mas informacién sobre las diferentes opciones de equilibrio de carga, consulte el
articulo 2051826 de la base de conocimientos.

Adicién de enlaces estaticos y dinamicos

Puede utilizar LACP para combinar y agregar varias conexiones de red.

Cuando LACP esta en modo activo o dinamico, un conmutador fisico envia mensajes LACP a los
dispositivos de red, como los hosts ESXi, para negociar la creacién de un grupo de adicion de
enlaces (LAG).
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Para configurar la adicidon de enlaces en hosts mediante conmutadores estandar de vSphere
(y conmutadores anteriores a vSphere Distributed Switch 5.5), configure un grupo de canales
estatico en el conmutador fisico. Para obtener mas informacién, consulte la documentaciéon del
proveedor.

VMkernel NIC

“vmknic”

Virtual Switch

— ] —

Physical NICs
.......... “vmnics”

Physical Switch

Ventajas y desventajas de la adicidon de enlaces dindmicos
Tenga en cuenta los siguientes inconvenientes de usar la adicidn de enlaces dinamicos.
Ventajas

Mejora el rendimiento y el ancho de banda. Un puerto de VMkernel o host vSAN puede
comunicarse con muchos otros hosts vSAN usando gran variedad de opciones de equilibrio de
carga diferentes.

Proporciona redundancia de adaptador de red. Si se produce un error en una NIC y el estado
del vinculo es erréneo, el resto de las NIC del equipo continuaran transmitiendo trafico.

Mejora el equilibrio del trafico. El equilibrio del trafico después de que se produzcan errores es
rapido y automatico.

Inconvenientes

Es menos flexible. La configuracion del conmutador fisico requiere que este estén configurados
en una configuracion de canal de puerto.

Es mds complejo. El uso de varios conmutadores para producir una configuracién de
redundancia fisica completa es complejo. Las implementaciones especificas del proveedor
agregan mas complejidad.
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LACP estatico con Enrutar segun el hash de IP

Puede crear un clUster de vSAN 6.6 mediante LACP estatico con una directiva de hash de IP.
Esta seccion se centra en conmutadores estandar de vSphere, pero también puede utilizar los
conmutadores distribuidos de vSphere.

Puede utilizar la directiva de equilibrio de carga Enrutar segun el hash de IP.

Seleccione la directiva de equilibrio de carga Enrutar segun el hash de IP en un nivel de grupo
de puertos o vSwitch. Establezca todos los vinculos superiores asignados al grupo de canales
estaticos en la posicién Vinculo superior activo en las directivas de formacién de equipos y
conmutacion por error en el nivel del grupo de puertos o del conmutador virtual.

Cuando se configura el hash de IP en un grupo de puertos de vSphere, el grupo de puertos
utilizara la directiva Enrutar segun el hash de IP. La cantidad de puertos del canal de puertos
debe ser igual a la cantidad de vinculos superiores del equipo.

ViMKernel NIC
“wmknic”

Virtual Switch

Physical NICs
“vmnics”

Physical Switch

Ventajas e inconvenientes de LACP estatico con hash de IP

Tenga en cuenta los inconvenientes de usar LACP estatico con el hash de IP.
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Ventajas

Mejora el rendimiento y el ancho de banda. Un puerto de VMkernel o host VSAN puede
comunicarse con muchos otros hosts VSAN usando el algoritmo de hash de IP.

Proporciona redundancia de adaptador de red. Si se produce un error en una NIC y el
estado del vinculo es erréneo, el resto de las NIC del equipo continuaran transmitiendo
trafico.

Agrega flexibilidad. Puede usar hash de IP con los conmutadores estandar de vSphere y con
vSphere Distributed Switch.

Inconvenientes

La configuracion del conmutador fisico es menos flexible. Los puertos del conmutador fisico
deben configurarse en una configuracion de canal de puerto estatico.

Mayor probabilidad de configuraciones erréneas. Los canales de puerto estatico se crean sin
ninguna verificacién en ninguno de los extremos (a diferencia del canal de puerto dinamico
de LACP).

Es mds complejo. Introducir la configuracién de redundancia fisica completa aumenta la
complejidad cuando se utilizan varios conmutadores. Las implementaciones pueden ser
especificas del proveedor.

Equilibrio de carga limitado. Si el entorno tiene pocas direcciones IP, es posible que el
conmutador virtual haga pasar constantemente el trafico por un mismo vinculo superior del
equipo. Esto puede darse especialmente en clUsteres de vSAN pequefios.

Informacion sobre los aislamientos de red

Puede usar métodos avanzados de formacion de equipos de NIC para crear un tejido de
almacenamiento con aislamiento. Se utilizan dos redes de almacenamiento para crear una
topologia de red de almacenamiento redundante, donde cada una se aisla tanto fisica como
l6gicamente de la otra mediante un aislamiento.

Puede configurar un aislamiento de red para vSAN en un entorno de vSphere. Configure varios
puertos de VMkernel de por cada host de vSAN. Asocie cada puerto de VMkernel a vinculos
superiores fisicos dedicados mediante una sola instancia de vSwitch o varios conmutadores
virtuales, tanto conmutadores estandar de vSphere como vSphere Distributed Switch .
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&2, VSAN-portgroup-1 0 o (v vDS-DVUplinks-180 7Y
VLAN ID: 40 ‘ v = Uplink 1 (1 NIC Adapter)
v VMkernel Ports (1)
vmk1:172.40.0.9 i | v B Uplink 2 (1 NIC Adapter)

‘ ] vmnic0 esxi-dell-m.rainpole.com o

Virtual Machines (0)

vmnic1 esxi-dell-m.rainpole.com o
(2, vSAN-portgroup-2 i )

)
VLAN ID: 60
v VMkernel Ports (1) -
vmk2 : 192.60.0.9 oH

Virtual Machines (0)

Por lo general, cada vinculo superior debe estar conectado a una infraestructura fisica totalmente
redundante.

Esta topologia no es la idénea. El error de componentes como las NIC en diferentes hosts

que residen en la misma red puede producir la interrupcién de E/S de almacenamiento. Para
evitar este problema, implemente redundancia de las NIC fisicas en todos los hosts y todos los
segmentos de red. El ejemplo de configuracién 2 aborda esta topologia en detalle.

Estas configuraciones se aplican a las topologias de capa 2 y capa 3, con configuraciones de
unidifusion y multidifusion.

Ventajas e inconvenientes de las configuraciones de red
aislada vSAN

Los aislamientos de red pueden resultar Utiles para separar y aislar el trafico de vSAN. Tenga
cuidado al configurar esta topologia.

Ventajas
m  Separacion fisica y ldgica del trafico de vSAN.
Inconvenientes

= VSAN no admite varios adaptadores de VMkernel (vmknics) en la misma subred. Para obtener
mas informacioén, consulte el articulo 2010877 de la base de conocimientos de VMware.

m  Esta configuracion es compleja y propensa a errores, por lo que la solucidon de problemas
resulta mas dificil.

m  No se garantiza la disponibilidad de la red con varios vmknics en algunos errores asimétricos,
como un error de NIC en un host y otro error de NIC en otro host.

m  No se garantiza el trafico de vSAN con equilibrio de carga en las NIC fisicas.

m  Los costes aumentan en los hosts de VSAN, ya que es posible que se necesiten varios
adaptadores de VMkernel (vmknics) para proteger varias NIC fisicas (vmnics). Por ejemplo,
es posible que se necesiten 2x2 vmnics para proporcionar redundancia para dos vmknics de
VSAN.
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m Los recursos l6gicos requeridos se duplican, como los puertos de VMkernel, las direcciones IP
y las VLAN.

m VSAN no implementa la vinculacién de puertos. Esto significa que técnicas como las rutas
multiples no estan disponibles.

m Las topologias de capa 3 no son adecuadas para el trafico de vSAN con varios vmknics. Es
posible que estas topologias no funcionen segun lo esperado.

m Es posible que se requiera la configuracion del host de la linea de comandos para cambiar las
direcciones de multidifusion de vSAN.

El LACP dindmico combina o agrega varias conexiones de red en paralelo para aumentar la
capacidad de proceso y proporcionar redundancia. Cuando la formacién de equipos de NIC esta
configurada con LACP, se produce un equilibrio de carga de la red de vSAN en varios vinculos
superiores. Este equilibrio de carga se produce en la capa de red y no se realiza a través de
VSAN.

Nota Otros términos que a veces se usan para describir la adicién de enlaces son troncalizacién
de puertos, unién de vinculos, enlace Ethernet/red/NIC o EtherChannel.

Esta seccidn se centra en el protocolo de control de adicién de enlaces (LACP). El estandar
IEEE es 802.3ad, pero algunos proveedores tienen funciones de LACP patentadas, como PAgP
(protocolo de adicidén de puertos). Siga las practicas recomendadas por el proveedor.

Nota La compatibilidad con LACP introducida en vSphere Distributed Switch 5.1 solo admite el
equilibrio de carga de hash de IP. vSphere Distributed Switch 5.5 y versiones posteriores admiten
LACP por completo.

LACP es un estandar de la industria que utiliza canales de puertos. Hay muchos algoritmos de
hash disponibles. La directiva de grupo y puerto de vSwitch y la configuraciéon del canal de
puerto deben concordar y coincidir.

Ejemplos de configuracion de formacion de equipos de NIC

Las siguientes configuraciones de formaciéon de equipos de NIC ilustran escenarios tipicos de
redes de vSAN.

Configuracion 1: vmknic unica, Enrutar segun la carga de la NIC fisica

Puede configurar la formacién de equipos de NIC activos/activos bdasicos con la directiva Enrutar
segun la carga de la NIC fisica para hosts VSAN. Utilice un vSphere Distributed Switch (vDS).

Para este ejemplo, el vDS debe tener dos vinculos superiores configurados para cada host. Un
grupo de puertos distribuidos se designa para trafico de vSAN y se aisla en una VLAN especifica.
Las tramas gigantes ya estan habilitadas en el vDS con un valor de MTU de 9000.
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Configure la formacién de equipos y la conmutaciéon por error del grupo de puertos distribuidos
para el trafico de vSAN siguiendo estos pasos:

m Directiva de equilibrio de carga: Enrutar segun la carga de la NIC fisica.
m  Deteccidn de errores de red: Solo estado de vinculo.
m  Notificar a conmutadores: Si.

m  Conmutaciéon por recuperacion: No. Puede establecer la conmutacidén por recuperaciéon en Si,
pero no para este ejemplo.

m  Asegurese de que los dos vinculos superiores se encuentren en la posicién Vinculos
superiores activos.

£ 10.186.26.129 ACTIONS Vv

Summary Meonitor Configure Permissicns VMs Datastores Networks Updates
Storage v~ Virtual switches ADD NETWORKING... | REFRESH
Storage Adapters v Distributed Switch: DSwitch 1 MANAGE PHYSICAL ADAPTERS

Storage Devices

Host Cache Configuration I

Protocol Endpoints 2y DSwitch 1-Management Netw... -+ v DSwitch 1-DVUplinks-63
/O Filters VLAN ID: -- | v IEJuplink? (1 MIC Adapters)
» YMkernel Ports (1) d vmnicO 10.186.26.129
Networking v Virtual Machines (0) v Euplink? 1 RIC Adapters)
Virtual switches I o vmnicl 10.186.26.129
VYMkernel adapters % DSwitch 1-¥SAN
Physical adapters VLAN ID: 3260
TCP/IP configuration v WMkernel Ports (1)
T . o vk 172.186.26.129 ]

Virtual Machines (O}

VM Startup/Shutdown
Agent VM Settings
Default VM Compatibility

Swap File Location > Standard Switch: vSwitch0

System vV

»

Pérdida de redundancia de vinculo superior de red

Cuando se detecta el estado de vinculo inactivo, la carga de trabajo cambia de un vinculo
superior a otro. No hay ningun impacto apreciable en el clUster de VSAN ni en la carga de trabajo
de la maquina virtual.

Recuperaciéon y conmutacidén por recuperacion

Si establece Conmutacion por recuperacion en No, el trafico no volvera a la vmnic original. Si
se establece Conmutacion por recuperacién en Si, el trafico volvera a la vmnic original en la
recuperacion.
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Equilibrio de carga

Dado gque se trata de una Unica NIC de VMkernel, no se obtienen beneficios de rendimiento al
usar Enrutar segun la carga de la NIC fisica.

Solo hay una NIC fisica en uso a la vez. La otra NIC fisica esta inactiva.

Configuracion 2: varios vmknics, Enrutar segun el identificador de
puerto de origen

Puede utilizar dos VLAN no enrutables que estan separadas de forma légica y de forma fisica
para generar una topologia de aislamiento.

En este ejemplo se indican los pasos de configuraciéon para un vSphere Distributed Switch, pero
también se pueden utilizar conmutadores estandar de vSphere. Utiliza dos NIC fisicas de 10 GB y
las separa de forma légica en la capa de redes de vSphere.

Cree dos grupos de puertos distribuidos para cada vmknic de VMkernel de vSAN. Cada grupo de
puertos tiene una etiqueta de VLAN independiente. Para la configuracion de VMkernel de vSAN,
se requieren dos direcciones IP en ambas VLAN para el trafico de vSAN.

Nota Las implementaciones practicas suelen utilizar cuatro vinculos superiores fisicos para
obtener una redundancia completa.

Para cada grupo de puertos, la directiva de formacién de equipos y conmutacién por error utiliza
la configuracion predeterminada.

m  Equilibrio de carga: Enrutar segun el identificador de puerto de origen
m Deteccion de errores de red: Solo estado de vinculo

m  Notificar a conmutadores: Si (valor predeterminado)

m  Conmutacion por recuperacion: Si (valor predeterminado)

m  La configuracion del vinculo superior tiene un vinculo superior en la posicidon Activo y otro en
la posicién Sin utilizar.

Una red esta totalmente aislada de la otra red.

Grupo de puertos 1 de vSAN

En este ejemplo, se utiliza un grupo de puertos distribuidos llamado vSAN-DPortGroup-1. VLAN
3266 esta etiquetado para este grupo de puertos con la siguiente directiva de formaciéon de
equipos y conmutacién por error:

m  Trafico en el grupo de puertos etiquetado con VLAN 3266

m  Equilibrio de carga: Enrutar segun el identificador de puerto de origen
m  Deteccidn de errores de red: Solo estado de vinculo

m  Notificar a conmutadores: Si (valor predeterminado)

m  Conmutacién por recuperacion: Si (valor predeterminado)
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m La configuracién del vinculo superior tiene el vinculo superior 1 en la posicién Activo vy el
vinculo superior 2 en la posiciéon Sin utilizar.

VvSAN-DPortGroup-1 -

Edit Settings

Route based on originating virtual port_v.

Link status only

Yes v

Failover order @

Active uplinks

CANCEL n
.

Grupo de puertos 2 de vSAN

Para complementar el grupo de puertos 1 de vSAN, configure un segundo grupo de puertos
distribuidos llamado vSAN-portgroup-2 con las siguientes diferencias:

m  Trafico en el grupo de puertos etiguetado con VLAN 3265

m La configuracién del vinculo superior tiene el vinculo superior 2 en la posiciéon Activo y el
vinculo superior 1 en la posiciéon Sin utilizar.

Configuracion de puerto de VMkernel de vSAN

Cree dos interfaces de VSAN VMkernel en
de puertos se llaman vmk1y vmk2.

ambos grupos de puertos. En este ejemplo, 10s grupos

= vmkl estd asociado a VLAN 3266 (172.40.0.xx) y, como resultado, al grupo de puertos

VSAN-DPortGroup-1.

m vmk2 estd asociado a VLAN 3265 (192.60.0.xx) y, como resultado, al grupo de puertos

VSAN-DPortGroup-2.
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i) E @ [ 10.199.48.21 | acnoss v
v [ 5c2-10-186-217-3.eng ¥mware.com Surmmary Monitor Configure Permissions VMs Datastores Networks Updates
v [ datacenter n . .
v (0] ¥SAN-Cluster Storage ~ Virtual switches ADD NETWORKING REFRESH
g .21 Sterage Adapters v Distributed Switch: DSwitch MANAGE PHYSICAL ADAPTERS
[l 10.198.45.3 Storage Devices
[ 10195458 Host Cache Configuration - |
Protecol Endpoints 2 mgmt-DPortGroup v ¥DS-DVUplinks-180
1/0 Filters VLAN ID: -~ v @ Uplink1 (1 NIC Adaptars)
> VMkernel Ports (1) 1 = vmnico 10.199.48.21
Networking v Virtual Machines (0) — v @ Uplink 2 (1 NIC Adapters)

Vmnicl 10199 48.21
@ uplink 3 (0 NIC Adapters)

ar

WMKkernel adapters 2 vSAN-DPortGroup-1

Physical adapters VLAN ID: 3266 | ] £ Uplink 4 (@ NIC Adapters)
RDMA adapters v VMkernel Ports (1)

vmk1:172.40.0.21

Virtual Machines (0)
Virtual Machines v ]

e

TCP/IP configuration

WM Startup/Shutdown 2 VSAN-DPortGroup-2

Agent VM Settings VLAN ID: 3265
Default VM Compatibility v VMkernel Ports (1)
Swap File Location vmk2 :192.60.0.21 =

Wirtual Machines (0)

System v -
Licensing
Host Profile
Time Cenfiguration v > Standard Switch: vSwitchO

Recent Tasks Alarms

»

Equilibrio de carga

VSAN no tiene ningln mecanismo de equilibrio de carga para diferenciar entre varios vmknics,
por lo que la ruta de E/S de VSAN seleccionada no es determinista en las NIC fisicas. Los graficos
de rendimiento de vSphere muestran que una NIC fisica suele utilizarse mas que la otra. Una
sencilla prueba de E/S realizada en nuestros laboratorios usando 120 maquinas virtuales con un
indice de lectura/escritura de 70:30 y un tamafo de bloque de 64K en un cluster de vSAN de
cuatro hosts basado integramente en tecnologia flash revel6 una carga desequilibrada en todas
las NIC.

Los graficos de rendimiento de vSphere muestran una carga desequilibrada en las NIC.

Pérdida de redundancia de vinculo superior de red

Considere un error de red introducido en esta configuracién. vmnicl no esta habilitado en un
determinado host de vVSAN. Como resultado, se ve afectado el puerto vmk2. Una NIC con errores
activa tanto alarmas de conectividad de red como alarmas de redundancia.

Para vSAN, este proceso de conmutaciéon por error se activa aproximadamente 10 segundos
después de que CMMDS detecta un error . Durante la conmutacion por error y la recuperacion,
VSAN detiene las conexiones activas en la red con errores e intenta restablecer las conexiones
en la red funcional restante.

Debido a que dos puertos de VMkernel de vSAN independientes se comunican en VLAN
aisladas, es posible que se activen errores de comprobacion de estado de VSAN. Esto se espera,
ya que vmk2 ya no puede comunicarse con sus pares en VLAN 3265.

Los graficos de rendimiento muestran que la carga de trabajo afectada se reinicié en vmnicO, ya
que vmnicl tiene un error. Esta prueba ilustra una diferencia importante entre la formacién de
equipos de NIC de vSphere y esta topologia. VSAN intenta restablecer o reiniciar las conexiones
en la red restante.
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Sin embargo, en algunos casos de error, la recuperaciéon de las conexiones afectadas puede
requerir hasta 90 segundos para completarse debido al tiempo de espera de la conexiéon TCP
de ESXi. Es posible que se produzca un error en los intentos de conexidn posteriores, pero el
tiempo de espera de los intentos de conexidon se agota en 5 segundos y los intentos se rotan

en todas las direcciones IP posibles. Este comportamiento puede afectar a la E/S del invitado de
la maquina virtual. Como resultado, es posible que sea necesario volver a intentar la E/S de las
maquinas virtuales y las aplicaciones.

Por ejemplo, en las maquinas virtuales con Windows Server 2012, es posible que se registren

los identificadores de eventos 153 (restablecimiento de dispositivos) y 129 (eventos de reintento)
durante el proceso de conmutaciéon por error y recuperacion. En el ejemplo, el identificador de
evento 129 se registré aproximadamente 90 segundos hasta que se recuperd la E/S.

Es posible que tenga que modificar la configuracion del tiempo de espera del disco de algunos
sistemas operativos invitados para garantizar que no se vean gravemente afectados. Los valores
de tiempo de espera de disco pueden variar en funcidn de la presencia de VMware Tools y

del tipo de sistema operativo invitado y su versiéon. Para obtener mas informacién sobre cémo
cambiar los valores de tiempo de espera del disco de SO invitado, consulte el articulo 1009465
de la base de conocimientos de VMware.

Recuperacidon y conmutacién por recuperacion

Cuando se repara la red, las cargas de trabajo no se vuelven a equilibrar automaticamente, a
menos que se produzca otro error al forzar la carga de trabajo debido a otro error. Tan pronto
como la red afectada se recupera, queda disponible para las nuevas conexiones TCP.

Configuracion 3: LACP dindmico

Puede configurar un canal de puerto LACP de dos puertos en un conmutador y un grupo de
adicion de dos vinculos superiores en un vSphere Distributed Switch.

En este ejemplo, utilice redes de 10 GB con dos vinculos superiores fisicos por servidor.

Nota VvSAN a través de RDMA no admite esta configuracion.

Configurar un conmutador de red

Configure el vSphere Distributed Switch con los siguientes ajustes.

m Identifique los puertos en cuestion en los que se conectarad el host vSAN.

m  Cree un canal de puerto.

m  Siutiliza redes VLAN, establezca un enlace troncal de la VLAN correcta al canal del puerto.
m  Configure las opciones de distribucién o equilibrio de carga (hash).

m Establezca el modo LACP en activo/dinamico.

m  Verifigue la configuracién de MTU.
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Configurar vSphere

Configure la red de vSphere con la siguiente configuracion.
m  Configure vDS con la MTU correcta.

m  Agregue hosts a vDS.

m  Cree un LAG con el numero correcto de vinculos superiores y los mismos atributos que el
canal de puerto.

m  Asigne vinculos superiores fisicos al LAG.
m  Cree un grupo de puertos distribuidos para el trafico de vSAN y asigne la VLAN correcta.

m  Configure los puertos de VMkernel para vSAN con la MTU correcta.

Configurar el conmutador fisico

Configure el conmutador fisico con la siguiente configuracion. Para obtener mas informacion
sobre coémo establecer esta configuraciéon en los servidores Dell, consulte: http://www.dell.com/
Support/Article/es/es/19/HOW10364.

Configurar un LAG de dos vinculos superiores:
m  Use los puertos de conmutador 36 y 18.

m  Esta configuracioén utiliza el enlace troncal de VLAN, por lo que el canal de puerto se
encuentra en modo troncal de VLAN, con el enlace troncal de las VLAN adecuadas.

m  Utilice el siguiente método para el equilibrio de carga o la distribucién de la carga:
direcciones IP de origen y destino, puerto TCP/UDP y VLAN

m  Compruebe que el modo LACP sea Activo (Dindmico).

Utilice los siguientes comandos para configurar un canal de puerto individual en un conmutador
Dell:

m  Cree un canal de puerto.

#interface port-channel 1

m Establezca el canal de puerto en modo troncal de VLAN.

#switchport mode trunk

m  Permita el acceso a la red VLAN.

#switchport trunk allowed vlan 3262

m  Configure la opcidn de equilibrio de carga.

#hashing-mode 6

m  Asigne los puertos correctos al canal de puerto y establezca el modo Activo.
s Compruebe que el canal de puerto esté configurado correctamente.

#show interfaces port-channel 1
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Channel Ports Ch-Type Hash Type Min-links Local Prf
Pol Active: Tel/0/36, Tel/0/18 Dynamic 6 1 Disabled
Hash Algorithm Type
1 - Source MAC, VLAN, EtherType, source module and port Id
2 - Destination MAC, VLAN, EtherType, source module and port Id
3 - Source IP and source TCP/UDP port
4 - Destination IP and destination TCP/UDP port
5 - Source/Destination MAC, VLAN, EtherType, source MODID/port
6 - Source/Destination IP and source/destination TCP/UDP port
7 - Enhanced hashing mode
#interface range Tel/0/36, Tel/0/18
#channel-group 1 mode active
Configuracion completa:
#interface port-channel 1
#switchport mode trunk
#switchport trunk allowed vlan 3262
#hashing-mode 6
#exit
#interface range Tel/0/36,Tel/018
#channel-group 1 mode active
#show interfaces port-channel 1

Nota Repita este procedimiento en todos los puertos del conmutador participante que estén
conectados a los hosts VSAN.

Configurar vSphere Distributed Switch

Antes de comenzar, asegurese de que vDS esté actualizado a una version que admita LACP.
Para comprobarlo, haga clic con el botén derecho en el vDS y compruebe si la opcidn de
actualizacion esta disponible. Es posible que tenga que actualizar el vDS a una versidn que
admita LACP.
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Crear un LAG en vDS

Para crear un LAG en un conmutador distribuido, seleccione el vDS, haga clic en la pestafia
Configurar y seleccione LACP. Agregue un nuevo LAG.

New Link Aggregation Group X
Name lagl

Number of ports 2

Mode Active

Load balancing mode Source and destination IP address, TCR/

Port policies

You can apply VLAN and NetFlow policies on individual LAGs within the same
uplink port group. Unless overridden, the policies defined at uplink port group level

will be applied.

VLAN trunk range 0-4094

NetFlow

CANCEL “

Configure el LAG con las siguientes propiedades:

m  Nombre de LAG: lagl

m NUmero de puertos: 2 (para que coincida con el canal del puerto en el conmutador)
= Modo: Activo, para que coincida con el conmutador fisico.

m  Modo de equilibrio de carga: direcciones IP de origen y destino, puerto TCP/UDP y VLAN

Agregar vinculos superiores fisicos a un LAG

Se agregaron hosts VSAN al vDS. Asignhe cada vmnic a los puertos de LAG adecuados.

m  Haga clic con el botén derecho en el vDS y seleccione Agregar y administrar hosts...
m  Seleccione Administrar redes de host y agregue los hosts asociados.

m  En Administrar adaptadores fisicos, seleccione los adaptadores adecuados y asignelos al
puerto LAG.

m  Migre vmnicO desde la posicidn de vinculo superior 1 al puerto O de LAGT.

Repita el procedimiento para vmnicl a la segunda posicion del puerto de LAG, lagi-1.
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DSwitch - Add and Manage Hosts

v 1Select task Manage physical adapters
v 2 Select hosts Add or remove physical network adapters to this distributed switch.

3 Manage physical adapters

4 Manage VMkernel adapte... 5 Assign uplink  £3 Unassign adapter (D View settings

5 Migrate VM networking Host/Physical Network Adapters In Use by Switch Uplink Uplink Port Group
& Ready to complete 4 [ 10100482 ~
4 On this switch
5 vmnicO DSwitch lag1-0 VDS-DVUpinks-180
i vmnicl DSwitch lagt-1 VDS-DVUpinks-180
4 On other switches/unclaimed
i vminic2
i i
4 [] 10199483
4 On this switch
1 vmnico DSwitch lag1-0 VDS-DVUplinks-180
5 vimnic! DSwitch lagt-1 VDS-DVUpinks-180

4 On other switches/unclaimed

v
CANCEL BACK NEXT
4

Configurar la directiva de formacidén de equipos y conmutacién por error de
grupos de puertos distribuidos

Asigne el grupo LAG como un Vinculo superior activo en la directiva de formacion de equipos y
conmutacioéon por error del grupo de puertos distribuidos. Seleccione o cree el grupo de puertos
distribuidos designados para el trafico de vSAN. Esta configuracién utiliza un grupo de puertos
de vSAN llamado vSAN con el identificador de VLAN 3262 etiquetado. Edite el grupo de puertos
y configure la directiva de formacién de equipos y conmutaciéon por error para reflejar la nueva
configuracion de LAG.

Asegurese de que el grupo LAG lag1 esté en la posicién de vinculos superiores activos y
compruebe que los vinculos superiores restantes se encuentren en la posicién Sin utilizar.

Nota Cuando se selecciona un grupo de adicién de enlaces (LAG) como el Unico vinculo
superior activo, el modo de equilibrio de carga del LAG anula el modo de equilibrio de carga

del grupo de puertos. Por lo tanto, la siguiente directiva no desempefia ninguna funcién: Enrutar
segun el puerto virtual de origen.

Crear las interfaces de VMkernel

El paso final es crear las interfaces de VMkernel para utilizar el nuevo grupo de puertos
distribuidos, lo que garantiza que se etiqueten para el trafico de vSAN. Observe que cada
vmknic de vVSAN se puede comunicar a través de vmnicO y vmnicl en un grupo de LAG para
proporcionar equilibrio de carga y conmutacion por error.
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(N B2 @ DSwitch ACTIONS
v [0 5¢2-10-186-217-3.eng.vmware.c..  Summary Monitor Configure Permissions Ports VMs Netwaorks
v [{] datacenter
@ WM Network Settings V| Favorite filters Topology Lite FILTER ACTIONS v
Bq = DSwitch Properties
) mgmt-lag-DPortGroup — ]
(2 VDS-DVUplinks-180 LACP () mgmt-lag-DPortGroup v vDS-DVUplinks-180
(2) vSAN Private VLAN VLAN ID: 9 Uplink 1 (0 NIC Adapters)
NetFlow > V¥Mkernel Ports (3) [ ] LJ Uplink 2 (O NIC Adapters)
Port Mirroring Wirtual Machines (O) lJ Uplink 3 (O NIC Adapters)
Health Check I LJ Uplink 4 (O NIC Adapters)
Resource Allocation v (&) VSAN v iTgleg!
VLAN ID: 3262 [2110199.48.3
System traffic v YMkermne! Ports (3) o vmrico lag1-0
Network resource pools wrmk1:172.40.0.21 L — o vrmnict lagi-1
Alarm Definitions vkl 172.40.0.3 k= [£110.199.48.3
vk :172.40.0.8 = b= vmnico lag1-0
Virtual Machines (0) = vmnict lag1-1
B [5110.199.48.21
=1 wrmnicO lag1-0
= yrmrict lagl-1

Configurar el equilibrio de carga

Desde una perspectiva de equilibrio de carga, no existe ningln equilibrio coherente entre todos
los hosts de todos los vmnics de esta configuraciéon de LAG, pero existe una mayor coherencia
en comparacion con la directiva Enrutar segun la carga de la NIC fisica que se utiliza en la
Configuracién 1y el método de aislamiento/varios vmknics que se utiliza en la Configuracién 2.

El grafico de rendimiento vSphere de los hosts individuales muestra un equilibrio de carga
mejorado.
Pérdida de redundancia de vinculo superior de red

Cuando vmnicl no esta habilitado en un determinado host de vVSAN, se activara una alarma de
redundancia de red.

No se activa ninguna alarma de estado de VSAN, y el impacto en la E/S de invitado es minimo en
comparacioéon con la configuracién con aislamiento de varios vmknics. Esta configuracion no tiene
gue detener ninguna sesion TCP con LACP configurado.

Recuperaciéon y conmutacién por recuperacion

En un escenario de conmutacion por recuperacion, el comportamiento es diferente entre la
formacion de equipos basada en carga, varios vmknics y LACP en un entorno vSAN. Después de
la recuperacion de vmnicl, el trafico se equilibra automaticamente en ambos vinculos superiores
activos. Este comportamiento puede favorecer el trafico de vSAN.
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¢Configurar la conmutacién por recuperacion en Si o en No?

Una directiva de equilibrio de carga de LAG reemplaza la directiva de formacién de equipos

y conmutacién por error para grupos de puertos distribuidos de vSphere. Tenga en cuenta
también las instrucciones sobre el valor de la conmutacién por recuperacion. Las pruebas

de laboratorio no muestran las diferencias de comportamiento discernible entre ajustar la
conmutacion por recuperacion en Si o en No con LACP. La configuracién de LAG tiene prioridad
sobre la configuraciéon del grupo de puertos.

Nota Los valores de deteccién de errores de red se mantienen como Solo estado de vinculo,
ya que el sondeo de seflal no es compatible con LACP. Consulte el articulo de la base de
conocimientos de VMware sobre el equilibrio de carga de hash de IP (2006129)

Configuracion 4: LACP estatico - Enrutar segun el hash de IP

Puede utilizar un canal de puerto estatico LACP de dos puertos en un conmutador y dos vinculos
superiores activos en un conmutador estandar de vSphere.

En esta configuracion, utilice redes de 10 GB con dos vinculos superiores fisicos por servidor.
Existe una Unica interfaz de VMkernel (vmknic) para vVSAN en cada host.

Para obtener mas informacioén sobre los requisitos de host y ejemplos de configuracién, consulte
los siguientes articulos de la base de conocimientos de VMware:

m  Requisitos del host ESX/ESXi para la adicion de enlaces (1001938)
m  Configuracion de muestra de EtherChannel/Protocolo de control de adicidén de enlaces

(LACP) con conmutadores ESXi/ESX y Cisco/HP (1004048)

Nota VSAN a través de RDMA no admite esta configuracion.

Configurar un conmutador fisico
Configure un canal de puerto estatico de dos vinculos ascendentes siguiendo estos pasos:
m  Puertos del conmutador 43y 44

m  Enlace troncal de VLAN, por lo que el canal de puerto se encuentra en modo troncal de
VLAN, con el enlace troncal de las VLAN adecuadas.

m  No especifique la directiva de equilibrio de carga en el grupo del canal de puerto.
Siga estos pasos para configurar un canal de puerto individual en el conmutador:
Paso 1: Cree un canal de puerto.

#interface port-channel 13

Paso 2: Establezca el canal de puerto en modo troncal de VLAN.

#switchport mode trunk

Paso 3: Permita las VLAN adecuadas.
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#switchport trunk allowed vlan 3266

Paso 4: Asigne los puertos correctos al canal de puerto y establezca el modo en Activo.
#interface range Tel/0/43, Tel/0/44

#channel-group 1 mode on

Paso 5: Compruebe que el canal de puerto esté configurado como estatico.

#show interfaces port-channel 13

Channel Ports Ch-Type Hash Type Min-links Local Prf

Pol3 Active: Tel/0/43, Tel/0/44 Static 7 1 Disabled

Hash Algorithm Type

1 - Source MAC, VLAN, EtherType, source module and port Id

2 - Destination MAC, VLAN, EtherType, source module and port Id
3 - Source IP and source TCP/UDP port

4 - Destination IP and destination TCP/UDP port

5 - Source/Destination MAC, VLAN, EtherType, source MODID/port
6 - Source/Destination IP and source/destination TCP/UDP port

7 - Enhanced hashing mode

Configurar un conmutador estandar de vSphere

En este ejemplo, asumiremos que sabe coémo configurar y crear conmutadores estandar de
vSphere.

En este ejemplo se utiliza la siguiente configuracion:

m  Hosts de vSAN idénticos

m  Vinculos superiores llamados vmnicO y vmnicl

m VLAN 3266 con enlace troncal a los puertos del conmutador y al canal de puerto
m  Tramas gigantes

En cada host, cree vSwitch1 con la MTU configurada en 9000, y vmnicO y vmnicl agregados

al vSwitch. En la directiva de formaciéon de equipos y conmutacion por error, establezca los

dos adaptadores en la posicién Activo. Establezca la directiva de equilibrio de carga en Enrutar
segun el hash de IP.
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Configure la formacién de equipos y la conmutaciéon por error del grupo de puertos distribuidos
para el trafico de vSAN siguiendo estos pasos:

m Directiva de equilibrio de carga: Enrutar segun el hash de IP.
m Deteccion de errores de red: Solo estado de vinculo.

m  Notificar a conmutadores: Si.

m  Conmutacién por recuperacion: Si.

m  Aseglrese de que los dos vinculos superiores se encuentren en la posicidon Vinculos
superiores activos.

Utilice los valores predeterminados para la deteccién de redes, la notificacion a conmutadores

y la conmutacion por recuperacion. Todos los grupos de puertos heredan la directiva de
formacion de equipos y conmutacion por error que se establecid en el nivel de vSwitch.

Puede anular las directivas de conmutaciéon por error y formacion de equipos de grupos de
puertos individualmente para que difieran del vSwitch principal, pero asegulrese de usar el mismo
conjunto de vinculos superiores para el equilibrio de carga de hash de IP en todos los grupos de
puertos.

LB 8 @ 10.186.19.237 | actions v
v (5] 5¢2-10-186-20-181.engvmware.c..  Summary Monitor Configure Permissions VMs Datastores Networks Updates
v [ Datacenter
~ R 5
« (0] vEAN-Cluster Storage v Virtual switches ADD NETWORKING... | REFRESH
[ 10186.19.237 Storage Adapters v Standard Switch: vSwitchQ ADD NETWORKING EDIT MANAGE PHYSICAL ADAPTERS 2
[ 10186.21.251 Storage Devices
[ 10186.26.129 Host Cache Cenfiguration —
Protocol Endpoints @ Management Network v Physical Adapters
VO Filters VLAN ID; - a L vmnico 10000 Full
> WMkernel Ports (1) o a [ vmnic1 10000 Full
Networking v (-
VYMkerel adapters VLAN ID: 3266
Physical adapters Vv WMkermnel Ports (1)
TCP/IP configuration vImki £ 10.186.19.237 o
Virtual Machines v
VM Startup/Shutdown
Agent VM Settings
Default VM Compatibility
Swap File Location
System v
Licensing v v

Configurar el equilibrio de carga

Aunque se utilizan ambos vinculos superiores fisicos, no existe un equilibrio de trafico coherente
en todos los vmnics fisicos. La figura muestra que solo el trafico activo es trafico de vSAN, que
esencialmente era de cuatro vmknics o direcciones IP. Este comportamiento puede deberse a

la escasa cantidad de direcciones IP y a posibles hashes. Sin embargo, en algunos casos, es
posible que el conmutador virtual pase el trafico de forma coherente a través de un vinculo
superior en el equipo. Para obtener mas informacién sobre el algoritmo de hash de IP, consulte la
documentacion oficial de vSphere sobre Enrutar segun el hash de IP.
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Redundancia de red

En este ejemplo, vmnicl estd conectado a un puerto que se ha deshabilitado del conmutador
para centrarse en el comportamiento de errores y redundancia. Tenga en cuenta que se ha
activado una alarma de redundancia de vinculo superior de red.

No se activaron alarmas de estado de vSAN. Los componentes del clUster y de la maquina virtual
no se ven afectados y este error no interrumpe la E/S de almacenamiento invitado.
Recuperacién y conmutacidén por recuperacion

Una vez que vmnicl se recupera, el trafico se equilibra automaticamente en ambos vinculos
superiores activos.
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Utilice vSphere Network I/O Control para establecer niveles de calidad de servicio (QoS) en el
trafico de red.

vSphere Network I/O Control es una funcién disponible con conmutadores distribuidos de
vSphere. Utilicelo para implementar la calidad de servicio (QoS) en el trafico de red. Esto puede
ser util para vSAN cuando el trafico de vSAN debe compartir la NIC fisica con otros tipos de
trafico, como vMotion, administracién y maquinas virtuales.

Reservas, recursos compartidos y limites

Puede configurar una reserva para que Network I/O Control garantice que el ancho de banda
minimo esté disponible en el adaptador fisico para vSAN.

Las reservas pueden ser Utiles cuando el trafico en rafagas, como vMotion o la evacuaciéon de
hosts completos, afecta al trafico de vSAN. Las reservas solo se invocan si hay contencidon de
ancho de banda de red. Una desventaja de las reservas en Network I/O Control es que el ancho
de banda de reserva no utilizado no se puede asignar al trafico de la maquina virtual. El total de
ancho de banda reservado entre todos los tipos de trafico de sistema no puede superar el 75 %
del ancho de banda proporcionado por el adaptador de red fisico de menor capacidad.

Practicas recomendadas de vSAN sobre las reservas. El trafico reservado para vSAN no se
pueda asignar al trafico de la maquina virtual, por lo que evite el uso de reservas de NIOC en
entornos de vSAN.

La configuraciéon de recursos compartidos pone un ancho de banda disponible para vSAN
cuando el adaptador fisico asignado para VSAN se satura. Esto evita que VSAN consuma toda
la capacidad del adaptador fisico durante las operaciones de reconstrucciéon y sincronizacion.
Por ejemplo, es posible que el adaptador fisico se sature cuando se produce un error en

otro adaptador fisico del equipo y todo el trafico del grupo de puertos se transfiere a otros
adaptadores del equipo. La opcién de recursos compartidos garantiza que ningudn otro trafico
afecte a la red de vSAN.

Recomendacién de vSAN sobre recursos compartidos. Esta es la técnica de asignaciéon de
ancho de banda mas equitativa en NIOC vy la preferida para entornos de vSAN.

La configuraciéon de limites define el ancho de banda maximo que puede consumir un
determinado tipo de trafico en un adaptador. Si ningln otro esta utilizando el ancho de banda
adicional, el tipo de trafico con el Iimite tampoco podra consumirlo.
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Recomendacion de vSAN sobre limites. Dado que los tipos de trafico con limites no pueden
consumir ancho de banda adicional, evite usar limites de NIOC en entornos de vSAN.

Grupos de recursos de red

Puede ver todos los tipos de trafico del sistema que pueden controlarse con Network I/O
Control. Si tiene varias redes de maquinas virtuales; puede asignar un ancho de banda al trafico
de maquina virtual. Use grupos de recursos de red para consumir partes de ese ancho de banda
segun el grupo de puertos de la maquina virtual.

vm vSphere Client Search in all environments

B © o DSwitch | acTions~

[ 5c2-10-184-111-183.eng.vmw.. Summary Monitor Configure Permissions Ports Hosts VMs Networks
[l Datacenter

g Management Network ¥ Settings | | ‘ Network I/O Control Enabled A
© VM Network Properties 0 Gbit/s 7.50 Git/s  10.00 Gbit/s Version 3
— Physical network adapters 8
N Topology
DSwiteh Lace Minimum link speed 10 Gbit/s
(£ DSwitch-DVUplinks.. . Total bandwidth capacity 10.00 Gbit/s
£ DSwitch-Managem... Private VLAN
& DSwitch-VM Netwo NetFlow Maximum reservation allowed (I) 7.50 Ghit/s
Fe . N Port Mirroring
£ DSwitch-vMotion Configured reservation 0.00 Ghit/s
£ DSwitch-vSAN Health Check
+ Resource Allocation Available bandwidth 10.00 Gbit/s
System traffic
Network resource p.
~ More
Alarm Definitions
Traffic Type Y Shares Y Shares Value v Reservation T Limit
Management Traffic Normal 50 O Mbit/s Unlimitec
Fault Tolerance (FT) Traffic Normal 50 O Mbit/s Unlimited
vMotion Traffic Normal 50 O Mbit/s Unlimited
Virtual Machine Traffic High 100 O Mbit/s Unlimitec
iISCSI Traffic Normal 50 O Mbit/s Unlimited
NFS Traffic Normal 50 O Mbit/s Unlimited
vSphere Replication (VR) Traffic Normal 50 0 Mbit/s Unlimited
VSAN Traffic High 100 O Mbit/s Unlimited

Habilitar Network I/O Control

Puede habilitar Network I/O Control en las propiedades de configuracion de vDS. Haga clic con
el botén derecho en el vDS de vSphere Client y seleccione el menu Configuracién > Editar
configuracion.

Nota Network I/O Control solo esta disponible en conmutadores distribuidos de vSphere, no en
los vSwitch estandar.

Puede utilizar Network I/O Control para reservar ancho de banda para el trafico de red en
funcién de la capacidad de los adaptadores fisicos en un host. Por ejemplo, si el trafico de vSAN
utiliza adaptadores de red fisicos de 10 GbE y estos se comparten con otros tipos de trafico del
sistema, puede utilizar vSphere Network |/O Control para garantizar una cierta cantidad de ancho
de banda para vSAN. Esto puede resultar util cuando el trafico como vSphere vMotion, vSphere
HA y el trafico de las maquinas virtuales comparten la misma NIC fisica que la red de vVSAN.

VMware by Broadcom 56



Disefio de la redes de VSAN

Lea los siguientes temas a continuacion:

m  Ejemplo de configuracion de Network I/O Control

Ejemplo de configuracién de Network 1/O Control

Puede configurar Network I/O Control para un clUster de vSAN.

Considere un cluster de vSAN con un solo adaptador fisico de 10 GbE. Esta NIC controla el
trafico de vSAN, vSphere vMotion y las maquinas virtuales. Para cambiar el valor de los recursos
compartidos de un tipo de trafico, seleccione ese tipo de trafico en la vista Trafico del sistema
(VDS > Configurar > Asignacion de recursos > Trafico del sistema) y haga clic en Editar. El valor
de los recursos compartidos del trafico de vSAN se cambid de los valores predeterminados de
Normal/50 a Alto/100.

Edit Resource Settings ~ Dswitch

VSAN Traffic

High 100

o Mbit/s
Max. reservation: 7.5 Ghit/s
Unlimited

Unlimited

Max_ limit: 10 Gbit/s

CANCED “

Edite el resto de tipos de trafico para que coincidan con los valores de recursos compartidos
mostrados en la tabla.

Tabla 10-1. Configuracién de NIOC de ejemplo

Tipo de trafico Recursos compartidos Valor
VvSAN Alto 100
vSphere vMotion Bajo 25
Md&quina virtual Normal 50
iSCSI/NFS Bajo 25

Si el adaptador de 10 GbE se satura, Network I/O Control asignard 5 Gbps a vVSAN en el
adaptador fisico, 3,5 Gbps al trafico de la maquina virtual y 1,5 Gbps a vMotion. Utilice estos
valores como punto de partida para establecer la configuraciéon de NIOC en la red de vSAN.
Asegurese de que VSAN tenga la prioridad mas alta de cualquier protocolo.
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Para obtener mas informacién sobre los distintos pardmetros de asignacion de ancho de banda,
consulte el documento Redes de vSphere .

Con cada una de las ediciones de vSphere para VSAN, VMware proporciona un conmutador
distribuido de vSphere como parte de la ediciéon. Network I/O Control puede configurarse con
cualquier edicién de vSAN.
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Informacion sobre las topologias
de red de vSAN

La arquitectura de vSAN admite diferentes topologias de red. Estas topologias afectan a la
implementacién general y a la administraciéon de vSAN.

La introduccion de la compatibilidad con unidifusion en vSAN 6.6 simplifica el disefio de la red.
Lea los siguientes temas a continuacion:

m  Implementaciones estandar

m  Implementaciones de un clister ampliado de vSAN

m  Implementaciones de VSAN de dos nodos

m  Configuracion de la red desde los sitios de datos al host testigo

m  Implementaciones para casos limite

Implementaciones estandar

vSAN admite varios tipos de implementaciéon de sitio uUnico.

Capa 2, un solo sitio y un solo bastidor

Esta topologia de red es responsable de reenviar paquetes a través de dispositivos intermedios
de capa 2, como hosts, puentes o conmutadores.

La topologia de red de capa 2 ofrece la implementaciéon y la administracidn mas sencilla de
VSAN. VMware recomienda el uso y la configuracion de la intromision IGMP para evitar el envio
de trafico de multidifusién innecesario en la red. En este primer ejemplo, estamos buscando un
Unico sitio y quizas incluso un unico bastidor de servidores que utilicen vSAN 6.5 o una version
anterior. Esta version utiliza multidifusion, por lo que debe habilitar la intromisiéon IGMP. Dado
gue todo esta en la misma capa 2, no es necesario configurar el enrutamiento para el trafico de
multidifusion.

Las implementaciones de capa 2 se simplifican aun mas con vSAN 6.6 y versiones posteriores, lo
gque introduce compatibilidad con unidifusidon. No se requiere la intromision de IGMP.
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TOR

L2, Unicast, VLAN 10

—_—
—_—

() )
() (0]

vEphere and vSAN

v3AN Datastore

Capa 2, sitio unico y varios bastidores

Esta topologia de red funciona con la implementacién de la capa 2 en la que hay varios
bastidores y varios conmutadores en parte superior del bastidor (TOR) conectados a un
conmutador principal.

En las siguientes figuras, la linea de puntos azules entre los TOR muestra que la red de vSAN esta
disponible y es accesible para todos los hosts del cluster de vSAN. Sin embargo, los hosts de los
diferentes bastidores se comunican entre si a través de la capa 3, lo que implica el uso de PIM
para enrutar el trafico multidifusion entre los hosts. Los TOR no estan fisicamente conectados
entre si.

VMware recomienda que todos los TOR estén configurados para la intromisién IGMP con el fin
de evitar el trafico de multidifusion innecesario en la red. Debido a que no hay enrutamiento del
trafico, no es necesario configurar PIM para que enrute el trafico de multidifusion.

Esta implementacion es mas sencilla en vVSAN 6.6 y versiones posteriores, ya que el trafico de
VSAN es de unidifusiéon. Con el trafico de unidifusién, no es necesario configurar la intromisiéon
IGMP en los conmutadores.
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Core Switch
T G ~.
| L2, . L2, !
Unicast . Unicast
| MANTO | ] VLANTO | |
TOR TOR TOR

][]
2, (0] (] 2,

Unicast Unicast
VLAN 10 vSphere and vSAN VLAN 10

v3AN Datastore

Capa 3, sitio unico y varios bastidores

Esta topologia de red funciona para implementaciones de VSAN en las que se utiliza la capa 3
para enrutar el trafico de vSAN.

Esta topologia de red simple de capa 3 utiliza varios bastidores en el mismo centro de datos,
cada uno con su propio conmutador TOR. Enrute la red de vSAN entre los diferentes bastidores
de capa 3 para permitir que todos los hosts del cluster de vSAN se comuniquen. Coloque los
puertos de VMkernel de vSAN en diferentes subredes o VLANSs, y utilice una subred o VLAN
independiente para cada bastidor.

Esta topologia de red enruta los paquetes a través de dispositivos intermedios compatibles con
la capa 3, como los enrutadores y los conmutadores compatibles con la capa 3. Cuando los hosts
se implementan en diferentes segmentos de red de capa 3, el resultado es una topologia de red
enrutada.

Con VSAN 6.5 y versiones anteriores, VMware recomienda el uso y la configuraciéon de la
intromision IGMP, ya que estas implementaciones requieren multidifusion. Configure PIM en los
conmutadores fisicos para facilitar el enrutamiento del trafico de multidifusion.

VSAN 6.6 y versiones posteriores simplifican esta topologia. Debido a que no hay trafico de
multidifusion, no es necesario configurar la intromisiéon IGMP. No es necesario configurar PIM para
enrutar el trafico de multidifusion.
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A continuacion, se ofrece una descripcidén general de un ejemplo de implementacién de vSAN 6.6
a través de capa 3. No hay ningln requisito para la intromision IGMP o PIM, ya que no hay trafico
de multidifusion.

L3, @ L3,

Unicast Unicast

L2

. L2,
Unicast

Unicast

vSAN Détastc—re

Implementaciones de un cluster ampliado de vSAN

VSAN es compatible con las implementaciones de clUster ampliado que abarcan dos ubicaciones.

En vSAN 6.5 y versiones anteriores, el trafico de vSAN entre sitios de datos es de multidifusiéon
para los metadatos y de unidifusién para las operaciones de E/S.

En vSAN 6.6 y versiones posteriores, todo el trafico es de unidifusiéon. En todas las versiones de

VSAN, el trafico testigo entre un sitio de datos y el host testigo es de unidifusion.

Capa 2 en todos los sitios

Puede configurar un clister ampliado de vSAN en una red de capa 2, pero no se recomienda
esta configuracion.

Considere un disefio en el que el clUster ampliado de vVSAN esté configurado en un disefio de
capa 2 grande. Los sitios de datos 1y 2 son donde se implementan las maquinas virtuales. El sitio
3 contiene el host testigo.

Nota Para obtener los mejores resultados, no utilice una red de capa 2 ampliada en todos los
sitios.
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Para demostrar la capa 2 en todos los sitios de la forma mas simple posible, utilizamos
conmutadores (y no enrutadores) en las topologias.

Las redes de capa 2 no pueden tener bucles (varias rutas de acceso), por lo que se necesitan
funciones como el protocolo de arbol de expansiéon (Spanning Tree Protocol, STP) para bloquear
una de las conexiones entre el sitio 1y el sitio 2. Ahora, suponga una situaciéon en la que el vinculo
entre el sitio 2 y el sitio 3 esté roto (el vinculo entre el sitio 1y el sitio 2). El trafico de red ahora

se puede cambiar del sitio 1 al sitio 2 a través del host testigo del sitio 3. Como VMware admite
un ancho de banda mucho menor y una latencia mucho mayor para el host testigo, se observa
una disminucién significativa del rendimiento si el trafico de red de datos pasa a través de un sitio
testigo de especificacién mas bajo.

Si el trafico de conmutacion entre sitios de datos a través del sitio testigo no afecta a la latencia
de las aplicaciones y el ancho de banda es aceptable, se permite una configuracién de capa 2
ampliada entre sitios. En la mayoria de los casos, una configuraciéon de este tipo no es factible y
agrega complejidad a los requisitos de red.

Con VSAN 6.5 o una versiéon anterior, que utiliza trafico de multidifusion, debe configurar
la intromision IGMP en los conmutadores. Esto no es necesario con VSAN 6.6 y versiones
posteriores. PIM no es necesario porque no hay enrutamiento de trafico de multidifusion.

— WLAN 30-VM

L= VLAN 20-VM

Configuraciones admitidas de un cluster ampliado de vSAN

vSAN admite configuraciones de clUster ampliado.
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La siguiente configuraciéon evita que el trafico del sitio 1 se enrute al sitio 2 a través del host
testigo, en caso de que se produzca un error en cualquiera de las redes de los sitios de datos.
Esta configuracién evita la degradacion del rendimiento. Para asegurarse de que el trafico de
datos no se conmuta a través del host testigo, use la siguiente topologia de red.

Entre el sitio 1y el sitio 2, implemente una configuracién de capa 2 con conmutador ampliado o
una configuracion de capa 3 enrutada. Ambas configuraciones estan admitidas.

Entre el sitio 1y el host testigo, implemente una configuracién de capa 3 enrutada.
Entre el sitio 2 y el host testigo, implemente una configuracion de capa 3 enrutada.

Estas configuraciones (L2+L3 y capa 3 en todos los sitios) se describen con las consideraciones
gue se proporcionan para la multidifusion en VSAN 6.5 y versiones anteriores, y solo para
unidifusion, que esta disponible en VSAN 6.6. El trafico de multidifusiéon introduce pasos

de configuracion adicionales para la intromision de IGMP y PIM para enrutar el trafico de
multidifusion.

Examinaremos una red de capa 2 ampliada entre los sitios de datos y una red con enrutamiento
de capa 3 al sitio testigo. Para demostrar una combinacién de capa 2 y capa 3 lo mas simple
posible, utilice una combinacién de conmutadores y enrutadores en las topologias.

Capa 2 ampliada entre sitios de datos, Capa 3 al host testigo

vSAN admite configuraciones de capa 2 ampliada entre sitios de datos.

El Unico trafico que se enruta en este caso es el trafico testigo. Con VSAN 6.5 y versiones
anteriores, que utilizan multidifusion, utilice la intromision IGMP para el trafico de multidifusion en
VSAN de capa 2 ampliado entre los sitios de datos. Sin embargo, debido a que el trafico testigo
es de unidifusion, no es necesario implementar PIM en los segmentos de capa 3.

Con VSAN 6.6, que utiliza unidifusion, no es necesario tener en cuenta la intromision IGMP ni PIM.
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1

— VLAN 10-vSAN
' WLAN 20-VM '
— VLAN 30-VM

Capa 3 en todos los sitios

En esta configuracion de cluster ampliado de vSAN, el trafico de datos se enruta entre los sitios
de datos y el host testigo.

Para implementar la capa 3 en todos los sitios de la forma mas simple posible, utilice enrutadores
y conmutadores de enrutamiento en las topologias.

Por ejemplo, supongamos un entorno con vVSAN 6.5 o una versiéon anterior, que utiliza trafico de
multidifusion. En este caso, configure la intromision de IGMP en los conmutadores del sitio de
datos para administrar la cantidad de trafico de multidifusién en la red. Esto no es necesario en el
host testigo, ya que el trafico testigo es de unidifusion. El trafico de multidifusion se enruta entre
los sitios de datos, por lo que debe configurar PIM para permitir el enrutamiento de multidifusion.

Con VSAN 6.6 y versiones posteriores, no es necesario la intromision IGMP ni PIM porque todo el
trafico enrutado es de unidifusion.
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Separar el trafico testigo en los clusteres ampliados de vSAN

vSAN admite la separacion del trafico testigo en los clusteres ampliados.

VSAN 6.5 y versiones posteriores permiten separar el trafico testigo del trafico de vSAN en
configuraciones de dos nodos. Esto significa que los dos hosts VSAN se pueden conectar
directamente sin un conmutador de 10 Gb.

Esta separacion de trafico testigo solo se admite en implementaciones de dos nodos en
VSAN 6.6. La separacion del trafico testigo en los clusteres ampliados de vSAN se admite en
VSAN 6.7 y versiones posteriores.

Usar un cluster ampliado de vSAN para lograr el reconocimiento de
los bastidores

Con los clusteres ampliados de vVSAN, VSAN proporciona reconocimiento de los bastidores en un
unico sitio.
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Si tiene dos bastidores de hosts VSAN, puede seguir ejecutando el clUster de VSAN después
de un error de bastidor completo. En este caso, la disponibilidad de las cargas de trabajo de la
maquina virtual se proporciona mediante el bastidor restante y un host testigo remoto.

Nota Para que se admita esta configuracién, no cologue el host testigo dentro de los dos
bastidores de hosts vSAN.

Core Switch

W

itness

vSphere and vSAN

I=L=—r =a=I
I=E=C I=E=E
== [=C=]

vSAN D;:tastore

En este ejemplo, si se produce un error en el bastidor 1, el bastidor 2 y el host testigo
proporcionaran la disponibilidad de la maquina virtual. Esta configuracién es un entorno previo a
VSAN 6.6 y necesita que se configure multidifusion en la red. El host testigo debe estar en la red
de VSAN. El trafico testigo es de unidifusion. En vSAN 6.6 y versiones posteriores, todo el trafico
es de unidifusion.

Esta topologia también se admite a través de capa 3. Coloque los puertos de VMkernel de vSAN
en diferentes subredes o VLANS, y utilice una subred o VLAN independiente para cada bastidor.
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Esta topologia admite implementaciones con dos bastidores para lograr el reconocimiento de los
bastidores (dominios de errores) con un cluster ampliado de vSAN. Esta solucion utiliza un host
testigo externo al cluster.

Implementaciones de vSAN de dos nodos

vSAN admite implementaciones de dos nodos. Las implementaciones de vSAN de dos nodos se
utilizan para las oficinas remotas y sucursales (ROBO, Remote Offices/Branch Offices) que tienen
una cantidad de cargas de trabajo reducida, pero requieren una alta disponibilidad.

Las implementaciones de vSAN de dos nodos utilizan un tercer host testigo, que puede estar en
una ubicacion remota de la sucursal. A menudo, el testigo se mantiene en la sucursal, junto con
los componentes de administraciéon, como vCenter Server.

Versiones de implementaciéon de vSAN de dos nodos anteriores a
VvSAN 6.5

Las versiones de VSAN anteriores a la 6.5 que admiten implementaciones de dos nodos
requieren un conmutador fisico en el sitio remoto.

Las redes VSAN de dos nodos mas antiguas tienen un requisito para incluir un conmutador fisico
de 10 GB en el sitio remoto. Si los Unicos servidores de este sitio remoto eran los hosts VSAN,
esta solucidon podria no ser eficiente.
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Con esta implementacion, si no hay otros dispositivos que utilicen el conmutador de 10 Gb,
Nno es necesario tener en cuenta la intromision de IGMP. Si otros dispositivos del sitio remoto
comparten el conmutador de 10 Gb, use la intromisiéon de IGMP para evitar trafico de
multidifusién excesivo e innecesario.

PIM no es necesario, ya que el Unico trafico enrutado es el trafico testigo, que es de unidifusion.

P

| WLAM 10-vSAN '
' 1
'
1

= VLAN 30-Management

Implementaciones de dos nodos para VSAN 6.5 y versiones
posteriores

VSAN 6.5 y versiones posteriores admiten implementaciones de dos nodos.

Con VSAN 6.5 y versiones posteriores, esta implementacion de vSAN de dos nodos es mucho
mas sencilla. VSAN 6.5 y las versiones posteriores permiten que los dos hosts del sitio de datos
estén conectados directamente.

— WLAN 10-vSAN

— VLAN 30-Management & :
Witness Traffic (unicast) i

Para habilitar esta funcionalidad, el trafico testigo se separa por completo del trafico de
datos de VSAN. El trafico de datos de vSAN puede fluir entre los dos nodos de la conexiéon
directa, mientras que el trafico testigo se puede enrutar al sitio testigo a través de la red de
administracion.
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El dispositivo testigo puede estar ubicado de forma remota de la sucursal. Por ejemplo, es
posible que el testigo se vuelva a ejecutar en el centro de datos principal, junto con la
infraestructura de administracion (vCenter Server, vROps, Log Insight, etc.). Otra ubicacion
remota de la sucursal en la que puede residir el testigo es vCloud Air.

En esta configuracién, no hay ningun conmutador en el sitio remoto. Como resultado, no es
necesario configurar la compatibilidad con el trafico de multidifusion en las redes consecutivas
de VSAN. No es necesario tener en cuenta la multidifusiéon en la red de administraciéon, ya que el
trafico testigo es de unidifusion.

VSAN 6.6 y versiones posteriores utilizan toda la unidifusién, por lo que no hay ninguna
consideracion de multidifusion. También se admiten varias implementaciones de dos nodos
ROBO, siempre que cada una tenga su propio testigo Unico.

Witness Site

, —— VLAN 30-Management & |
I Witness Traffic (unicast) i

Consideraciones comunes para las implementaciones de vSAN de
dos nodos

Las implementaciones de vSAN de dos nodos son compatibles con otras topologias. En esta
seccién se describen las configuraciones comunes.

Para obtener mas informacién sobre las configuraciones de dos nodos y las consideraciones de
implementaciéon detalladas fuera de la red, consulte la documentacion principal de vSAN.

Ejecutar el testigo en otro cluster de vSAN de dos nodos

vSAN no admite la ejecucion del testigo en otro clUster de dos nodos.

Testigo ejecutado en otra implementacion de vSAN estandar

VSAN admite testigos que se ejecutan en otra implementacién de vSAN estandar.

Esta configuracion es admitida. Cualquier error en la implementacion de vSAN de dos nodos en
el sitio remoto no afecta a la disponibilidad del entorno de vVSAN estandar en el centro de datos
principal.
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Configuracioén de la red desde los sitios de datos al host
testigo

Las interfaces de host de los sitios de datos se comunican con el host testigo a través de la red
de VSAN. Existen diferentes opciones de configuraciéon disponibles.

En este tema se analiza como implementar estas configuraciones. Soluciona el modo en que las
interfaces de los hosts de los sitios de datos, que se comunican entre si a través de la red de
VSAN, se comunican con el host testigo.

Opcidn 1: Host testigo ESXi fisico conectado a través de capa 3 con
rutas estaticas

Los sitios de datos se pueden conectar a través de una red de capa 2 ampliada. Use esto
también para la red de administraciéon de los sitios de datos, la red de vSAN, la red de vMotion y
la red de maquinas virtuales.

El enrutador de red fisica de esta infraestructura de red no transfiere automaticamente el trafico
desde los hosts de los sitios de datos (sitio 1y sitio 2) al host en el sitio testigo (sitio 3). Para
configurar el cluster ampliado VSAN correctamente, todos sus hosts deben poder comunicarse.
Es posible implementar un clister ampliado de vSAN en este entorno.

La solucién es utilizar rutas estaticas configuradas en los hosts ESXi, de modo que el trafico de
VSAN procedente del sitio 1y el sitio 2 llegue al host testigo en el sitio 3. En el caso de los hosts
ESXi de los sitios de datos, agregue una ruta estatica a la interfaz de vSAN, que redirige el trafico
al host testigo del sitio 3 a través de una puerta de enlace especificada para esa red. En el caso
del host testigo, se debe agregar una ruta estatica a la interfaz de vSAN, que redireccionara el
trafico de vSAN destinado a los hosts en los sitios de datos. Utilice el siguiente comando para
agregar una ruta estatica en cada host ESXi del cluster ampliado de VSAN: esxcli network ip
route ipv4 add -g <puerta de enlace>-n <red>

Nota vCenter Server debe ser capaz de administrar los hosts ESXi en los sitios de datos y en
el sitio testigo. Siempre que haya conectividad directa desde el host testigo a vCenter Server, no
tendrd que preocuparse de la red de administracion.
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No es necesario configurar una red de vMotion o de maquinas virtuales ni agregar rutas estaticas
para estas redes en un cluster ampliado de VSAN. Las maquinas virtuales nunca se migran ni

se implementan en el host testigo VSAN. Su finalidad es mantener solo los objetos testigo y no
necesita ninguna de estas redes para esta tarea.

Opcidn 2: Dispositivo testigo ESXi virtual conectado a través de la
capa 3 con rutas estaticas

Dado que el host testigo es una maquina virtual que se implementa en un host ESXi fisico que no
forma parte del clUster de VSAN, dicho host ESXi fisico debe tener al menos una red de maquinas
virtuales configurada previamente. Esta red de maquinas virtuales debe poder comunicarse tanto
con la red de administraciéon como con la red de vSAN compartida por los hosts ESXi en los sitios
de datos.

Nota El host testigo no necesita ser un host dedicado. Se puede utilizar para muchas otras
cargas de trabajo de maquinas virtuales, mientras que aloja el testigo al mismo tiempo.

Una opcidén alternativa es tener dos redes de maquinas virtuales configuradas previamente en
el host ESXi fisico subyacente, una para la red de administracién y otra para la red de vSAN.
Cuando el host testigo ESXi virtual se implementa en este host ESXi fisico, la red debe estar
conectada y configurada segln corresponda.

Una vez que haya implementado el host testigo ESXi virtual, configure la ruta estatica.
Supongamos que los sitios de datos estan conectados a través de una red de capa 2 ampliada.
Use esto también para la red de administracion de los sitios de datos, la red de VSAN, la red de
vMotion y la red de maquinas virtuales. El trafico de vSAN no se enruta desde los hosts de los
sitios de datos (sitio 1y sitio 2) al host del sitio testigo (sitio 3) a través de la puerta de enlace
predeterminada. Para configurar el cluster ampliado de VSAN correctamente, todos los hosts del
clUster requieren rutas estaticas, de modo que el trafico de vSAN desde el sitio 1y el sitio 2 llegue
al host testigo en el sitio 3. Use el comando esxcli network ip route para agregar una ruta
estatica en cada host ESXi.

Implementaciones para casos limite

Es posible implementar vVSAN en configuraciones inusuales o casos limite.

Estas topologias inusuales requieren consideraciones especiales.

Tres ubicaciones, sin clister ampliado de vSAN, hosts testigo
distribuidos

Puede implementar vSAN en varias salas, edificios o sitios en lugar de implementar una
configuracién de cluster ampliado.
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Esta configuracion es admitida. El Unico requisito es que la latencia entre los sitios debe estar en
el mismo nivel que la latencia esperada para una implementacion de vSAN normal en el mismo
centro de datos. La latencia debe ser <Ims entre todos los hosts. Si es mayor que este valor,
use un cluster ampliado de vSAN que tolere una latencia de 5 ms. Con VSAN 6.5 o versiones
anteriores, deben tenerse en cuenta consideraciones adicionales para la multidifusion.

Para obtener los mejores resultados, mantenga una configuracion uniforme en todos los sitios de
una topologia de este tipo. Para mantener la disponibilidad de las maquinas virtuales, configure
dominios de errores, donde los hosts de cada sala, edificio o sitio se colocan en el mismo dominio
de errores. Evite la particidon asimétrica del cluster, donde el host A no puede comunicarse con el
host B, pero el host B si puede comunicarse con el host A.

Dos nodos implementados como un cluster ampliado 1+1+W

Puede implementar una configuracion de dos nodos como una configuracion de cluster ampliado
de vSAN, colocando cada host en diferentes salas, edificios o sitios.

Se produce un error de licencia al intentar aumentar el nUmero de hosts en cada sitio. Para
cualquier cluster que tenga mas de dos hosts y que utilice la funcidén host/dispositivo testigo
dedicado (N+N+Testigo, donde N>1), la configuracién se considera un cluster ampliado de vSAN.
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VSAN permite examinar y solucionar distintos tipos de problemas que surgen de una red de
vSAN mal configurada.

Las operaciones de VSAN dependen de la configuracion, la fiabilidad y el rendimiento de la red.
Muchas solicitudes de soporte técnico provienen de una configuracién de red incorrecta o de
que la red no funciona segun lo esperado.

Use el servicio de estado de vSAN para resolver problemas de red. Las comprobaciones

del estado de la red pueden dirigirle a un articulo de la base de conocimientos adecuado,
segun los resultados de la comprobaciéon de estado. El articulo de la base de conocimientos le
proporcionara instrucciones para solucionar el problema de red.

Comprobaciones de estado de red

El servicio de estado incluye una categoria para las comprobaciones de estado de redes.

Cada comprobacién de estado tiene un enlace AskVMware. Si se produce un error en una
comprobacion de estado, haga clic en AskVMware y lea el articulo de la base de conocimientos
de VMware asociado para obtener mas informacién y las instrucciones para solucionar el
problema.

Las siguientes comprobaciones de estado de redes ofrecen informacién Util sobre el entorno de
VSAN.

= VSAN: Comprobacién basica de conectividad (unidifusion). Esta comprobacién verifica que
existe conectividad IP entre todos los hosts ESXi del cluster de vVSAN haciendo ping a cada
host ESXi de la red de VSAN desde cada host ESXi.

= vMotion: Comprobacion basica de conectividad (unidifusiéon). Esta comprobacién verifica
que existe conectividad IP entre todos los hosts ESXi del cluster de VSAN que tengan
vMotion configurado. Cada host ESXi de la red de vMotion hace ping a los demas hosts
ESXi.

m  Todos los hosts tienen una vmknic de vSAN configurada. Esta comprobacién garantiza que
cada host ESXi del clUster de VSAN tenga una NIC de VMkernel configurada para el trafico de
VSAN.

m  Todos los hosts tienen configuracion de multidifusidén coincidente. Esta comprobaciéon
garantiza que cada host tenga una direccion de multidifusiéon configurada correctamente.
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m  Todos los hosts tienen subredes coincidentes. Esta comprobacién verifica que todos los
hosts ESXi de un cluster de vSAN se hayan configurado para que todas las NIC VMkernel de
VSAN estén en la misma subred IP.

m  Hosts desconectados de VC. Esta comprobacion verifica que vCenter Server tiene una
conexiéon activa con todos los hosts ESXi en el clUster de vSAN.

m  Hosts con problemas de conectividad. Esta comprobacién hace referencia a situaciones en
las que las listas de vCenter Server muestran el host como conectado, pero las llamadas de la
API desde vCenter al host estan fallando. Puede resaltar los problemas de conectividad entre
un host y vCenter Server.

m Latencia de red. Esta comprobacién verifica la latencia de red de los hosts VSAN. Si el umbral
supera los 5 ms, se mostrara una advertencia.

= vMotion: prueba de MTU (ping con tamafio de paquete grande). Esta comprobacion
complementa la comprobacién de conectividad de ping de vMotion basica. El tamafio
maximo de la unidad de transmisidn aumenta para mejorar el rendimiento de la red. Es
posible que las MTU configuradas de forma incorrecta no aparezcan como un problema de
configuracion de red, pero pueden causar problemas de rendimiento.

m  Particion de clidster de vSAN. Esta comprobacién de estado examina el clUster para ver
cuantas particiones existen. Muestra un error si hay mas de una particion en el clUster de
VSAN.

m  Evaluacién de multidifusion basada en otras comprobaciones. Esta comprobacién de estado
agrega datos de todas las comprobaciones de estado de la red. Si se produce un error en
esta comprobacioén, indica que es probable que la multidifusion sea la causa principal de una
particién de red.

Comandos para comprobar la red

Cuando se haya configurado la red vSAN, utilice estos comandos para comprobar su estado.
Puede comprobar qué adaptador de VMkernel (vmknic) se utiliza para vSAN y qué atributos
contiene.

Utilice los comandos ESXCLI y RVC para comprobar que la red funciona perfectamente y
solucionar cualquier problema de red con vSAN.

Puede comprobar que los vmknic utilizados para la red de VSAN estén configurados de manera
uniforme en todos los hosts, comprobar que la multidifusién sea funcional y que los hosts que
participan en el cluster de VSAN pueden comunicarse correctamente entre si.

esxcli vsan network list

Este comando permite identificar la interfaz de VMkernel que utiliza la red de vSAN.

El siguiente resultado muestra que la red vSAN esta utilizando vmk2. Este comando sigue
funcionando aungue VSAN se haya desactivado y los hosts ya no participen en vSAN.
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Es importante comprobar también la multidifusién del grupo de agentes y la multidifusion del
grupo maestro.

[root@esxi-dell-m:~] esxcli vsan network list
Interface
VmkNic Name: vmkl
IP Protocol: IP
Interface UUID: 32efc758-9cal-57b9-c7e3-246e962c24d0
Agent Group Multicast Address: 224.2.3.4
Agent Group IPv6 Multicast Address: f£f19::2:3:4
Agent Group Multicast Port: 23451
Master Group Multicast Address: 224.1.2.3
Master Group IPv6 Multicast Address: ££f19::1:2:3
Master Group Multicast Port: 12345
Host Unicast Channel Bound Port: 12321
Multicast TTL: 5

Traffic Type: vsan

Esto proporciona informacioén Gtil, como la interfaz de VMkernel que se utiliza para el trafico de
VSAN. En este caso, es vmk1. Sin embargo, también se muestran las direcciones de multidifusion.
Es posible que esta informacién se muestre incluso cuando el clUster se ejecuta en modo de
unidifusion. Existe el puerto y la direccion de multidifusion del grupo. El puerto 23451 se utiliza
para el latido, enviado cada segundo por el principal, y es visible en los demas hosts del clUster.
El puerto 12345 se utiliza para las actualizaciones de CMMDS entre el principal y la copia de
seguridad.

esxcli network ip interface list

Este comando permite verificar elementos como vSwitch o conmutadores distribuidos.

Utilice este comando para comprobar a qué vSwitch o conmutador distribuido esta asociado y el
tamafio de MTU, que puede resultar (til si se han configurado tramas gigantes en el entorno. En
este caso, MTU tiene el valor predeterminado de 1500.

[root@esxi-dell-m:~] esxcli network ip interface list
vmkO0
Name: vmkO
<<truncated>>
vmk1
Name: vmkl
MAC Address: 00:50:56:69:96:£0
Enabled: true
Portset: DvsPortset-0
Portgroup: N/A
Netstack Instance: defaultTcpipStack
VDS Name: vDS
VDS UUID: 50 le 5b ad e3 b4 af 25-18 £3 1lc 4c fa 98 3d bb
VDS Port: 16
VDS Connection: 1123658315
Opaque Network ID: N/A
Opaque Network Type: N/A
External ID: N/A
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MTU: 9000
TSO MSS: 65535
Port ID: 50331814

El tamafio de la unidad de transmisidon maxima se muestra como 9000, por lo que este puerto

de VMkernel se configura para las tramas gigantes, que requieren una MTU de aproximadamente
9000. VMware no realiza ninguna recomendacion sobre el uso de tramas gigantes. Sin embargo,
se admite el uso de tramas gigantes con vSAN.

esxcli network ip interface ipv4 get —i vmk2

Este comando muestra informaciéon como la direccion IP y la mascara de red de la interfaz de
VMkernel de vSAN.

Con esta informaciéon, un administrador ahora puede empezar a utilizar otros comandos
disponibles en la linea de comandos para comprobar que la red vVSAN funciona correctamente.

[root@esxi-dell-m:~] esxcli network ip interface ipv4 get -i vmkl
Name IPv4 Address IPv4 Netmask IPv4 Broadcast Address Type Gateway DHCP DNS

vmkl 172.40.0.9 258 0285 0 255 . 0 172.40.0.255 STATIC 0.0.0.0 false

vmkping

El comando vmkping comprueba silos demas hosts ESXi de la red responden a sus solicitudes de
ping.

~ # vmkping -I vmk2 172.32.0.3 -s 1472 -d
PING 172.32.0.3 (172.32.0.3): 56 data bytes
64 bytes from 172.32.0.3: icmp seq=0 ttl=64 time=0.186 ms
64 bytes from 172.32.0.3: icmp seq=1 ttl=64 time=2.690 ms
64 bytes from 172.32.0.3: icmp seq=2 ttl=64 time=0.139 ms

---172.32.0.3 ping statistics ---
3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max = 0.139/1.005/2.690 ms

Aungue no se verifica la funcionalidad de multidifusiéon, puede ayudar a identificar un host
ESXi malintencionado que tenga problemas de red. También puede examinar los tiempos de
respuesta para ver si hay latencia anormal en la red de vSAN.

Si se configuran tramas gigantes, este comando no encontrara ningln problema si el tamafio
de la MTU de las tramas gigantes es incorrecto. De forma predeterminada, este comando
utiliza un tamafio de MTU de 1500. Si es necesario comprobar si las tramas gigantes funcionan
correctamente de extremo a extremo, use vmkping con una opcién de tamafio de paquete (-s)
mayor, como se indica a continuacion:

~ # vmkping -I vmk2 172.32.0.3 -s 8972 -d
PING 172.32.0.3 (172.32.0.3): 8972 data bytes
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9008 bytes from 172.32.0.3: icmp_seg=0 ttl=64 time=0.554 ms
9008 bytes from 172.32.0.3: icmp_seg=1 ttl=64 time=0.638 ms
9008 bytes from 172.32.0.3: icmp_seg=2 ttl=64 time=0.533 ms

---172.32.0.3 ping statistics ---

3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max = 0.533/0.575/0.638 ms

~ 4

Puede agregar -d al comando vmkping para probar si los paquetes se pueden enviar sin
fragmentacion.

esxcli network ip neighbor list

Este comando ayuda a comprobar si todos los hosts VSAN se encuentran en el mismo segmento
de red.

En esta configuracion, tenemos un cluster con cuatro hosts y este comando devuelve las
entradas ARP (Protocolo de resolucion de direcciones) de los otros tres hosts, incluidas sus
direcciones IP y sus vmknic (VSAN esta configurado para usar vmk1 en todos los hosts de este
cluster).

[root@esxi-dell-m:~] esxcli network ip neighbor list -i wvmkl
Neighbor Mac Address Vmknic Expiry State Type
172.40.0.12 00:50:56:61:ce:22 wvmkl 164 sec Unknown
172.40.0.10 00:50:56:67:1d:b2 wvmkl 338 sec Unknown
172.40.0.11 00:50:56:6c:fe:c5 wvmkl 162 sec Unknown

[root@esxi-dell-m:~]

esxcli network diag ping

Este comando comprueba los duplicados en la red y los tiempos de ida y vuelta.

Para obtener mas informacion sobre la conectividad de redes vSAN entre los distintos hosts,
ESXCLI ofrece un comando de diagndstico de red eficaz. A continuacidn se muestra un ejemplo
de un resultado, en el que la interfaz de VMkernel se encuentra en vmkly la IP de red de vSAN
remota de otro host de la red es 172.40.0.10

[root@esxi-dell-m:~] esxcli network diag ping -I vmkl -H 172.40.0.10
Trace:
Received Bytes: 64
Host: 172.40.0.10
ICMP Seq: O
TTL: 64
Round-trip Time: 1864 us
Dup: false
Detail:

Received Bytes: 64
Host: 172.40.0.10

VMware by Broadcom 78



Disefio de la redes de VSAN

ICMP Seq: 1

TTL: 64

Round-trip Time: 1834 us
Dup: false

Detail:

Received Bytes: 64
Host: 172.40.0.10
ICMP Seq: 2
TTL: 64
Round-trip Time: 1824 us
Dup: false
Detail:

Summary:
Host Addr: 172.40.0.10
Transmitted: 3
Recieved: 3
Duplicated: 0
Packet Lost: 0
Round-trip Min: 1824 us
Round-trip Avg: 1840 us
Round-trip Max: 1864 us

[root@esxi-dell-m:~]

vsan.lldpnetmap

Este comando de RVC muestra la informacion del puerto de vinculo superior.

Si hay conmutadores que no son de Cisco con el protocolo de deteccidén de nivel de

vinculo (LLDP) habilitado en el entorno, existe un comando de RVC para mostrar la siguiente
informacioén: vinculo superior <-> conmutador <-> puerto del conmutador. Para obtener mas
informacioéon sobre RVC, consulte la guia de comandos de RVC.

Esto le ayudara a determinar qué hosts estan conectados a qué conmutadores cuando el clister
de vSAN abarca varios conmutadores. Puede ayudar a aislar un problema en un determinado
conmutador cuando solo se ve afectado un subconjunto de los hosts del clUster.

> vsan.lldpnetmap 02013-08-15 19:34:18 -0700: This operation will take

30-60 seconds ...+-——------—----- Fomm +| Host | LLDP

info | pmmmmmemmeessse= Pommscommessoosesssoese s +] 10.143.188.54 | w2rl3-
vsan-x650-2: vmnic7 || | w2rl3-vsan-x650-1: vmnic5 |[+--—-—-—————————-
Pommccmmmeceroseeeeme e +

Esto solo esta disponible con los conmutadores que admiten LLDP. Para configurarlo, inicie
sesidn en el conmutador y ejecute lo siguiente:

switch# config t
Switch (Config)# feature 1lldp
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Para verificar que LLDP esta habilitado:

switch(config)#do show running-config 1lldp

Nota LLDP funciona en modo de envio y recepciéon de forma predeterminada. Compruebe la
configuracién de las propiedades del vDS si no se detecta la informacién del conmutador fisico.
De forma predeterminada, el vDS se crea con el protocolo de deteccién configurado en CDP
(Cisco Discovery Protocol). Para solucionar este error, establezca el protocolo de deteccidn en
LLDP y establezca la operaciéon en Ambos en el vDS.

Comprobar las comunicaciones de multidifusién

Las configuraciones de multidifusion pueden causar problemas en la implementacion inicial de
VSAN.

Una de las formas mas sencillas de comprobar si la multidifusion funciona correctamente en el
entorno de vSAN es mediante el comando tcpdump-uw. Este comando esta disponible en la linea
de comandos de los hosts ESXi.

El comando tcpdump-uw muestra si el principal esta enviando correctamente paquetes de
multidifusion (informacién de puerto e IP) y si los demas hosts del clUster los reciben.

En el nodo principal, este comando muestra los paquetes que se envian a la direcciéon de
multidifusion. En los demas hosts, los mismos paquetes son visibles (desde el principal a la
direccion de multidifusion). Si no estan visibles, la multidifusion no funciona correctamente.
Ejecute el comando tcpdump-uw que se muestra aqui en cualquier host del cluster y los latidos
del principal estaran visibles. En este caso, el nodo principal se encuentra en la direccion IP
172.32.0.2. El uso de -v para nivel de detalle es opcional.

[root@esxi-hp-02:~] tcpdump-uw -i vmk2 multicast -v
tcpdump-uw: listening on vmk2, link-type EN10OMB (Ethernet), capture size 96 bytes
11:04:21.800575 IP truncated-ip - 146 bytes missing! (tos 0x0, ttl 5, id 34917, offset O,
flags [none], proto UDP (17), length 228)

172.32.0.4.44824 > 224.1.2.3.12345: UDP, length 200
11:04:22.252369 IP truncated-ip - 234 bytes missing! (tos 0x0, ttl 5, id 15011, offset O,
flags [none], proto UDP (17), length 316)

172.32.0.2.38170 > 224.2.3.4.23451: UDP, length 288
11:04:22.262099 IP truncated-ip - 146 bytes missing! (tos 0x0, ttl 5, id 3359, offset O,
flags [none], proto UDP (17), length 228)

172.32.0.3.41220 > 224.2.3.4.23451: UDP, length 200
11:04:22.324496 IP truncated-ip - 146 bytes missing! (tos 0x0, ttl 5, id 20914, offset O,
flags [none], proto UDP (17), length 228)

172.32.0.5.60460 > 224.1.2.3.12345: UDP, length 200
11:04:22.800782 IP truncated-ip - 146 bytes missing! (tos 0x0, ttl 5, id 35010, offset O,
flags [none], proto UDP (17), length 228)

172.32.0.4.44824 > 224.1.2.3.12345: UDP, length 200
11:04:23.252390 IP truncated-ip - 234 bytes missing! (tos 0x0, ttl 5, id 15083, offset O,
flags [none], proto UDP (17), length 316)

172.32.0.2.38170 > 224.2.3.4.23451: UDP, length 288
11:04:23.262141 IP truncated-ip - 146 bytes missing! (tos 0x0, ttl 5, id 3442, offset O,
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flags [none], proto UDP (17), length 228)
172.32.0.3.41220 > 224.2.3.4.23451: UDP, length 200

Aunque esta solucidn puede parecer un poco confusa, basta con decir que el resultado que se
muestra aqui indica que los cuatro hosts del cluster estan recibiendo un latido del principal.

Se debe egjecutar el comando tepdump-uw en cada host para comprobar que todos estan
recibiendo el latido. Esto comprueba que el principal esta enviando los latidos y que los demas
hosts del cluster los estan recibiendo, lo que indica que la multidifusién funciona.

Si algunos de los hosts de VSAN no reciben los latidos de un segundo del principal, el
administrador de red debe comprobar la configuracién de multidifusiéon de sus conmutadores.

Para evitar el molesto mensaje truncated-ip - 146 bytes missing!, utilice la opcidn -sO en
el mismo comando para detener el truncado de paguetes:

[root@esxi-hp-02:~] tcpdump-uw -i vmk2 multicast -v -s0
tcpdump-uw: listening on vmk2, link-type EN10MB (Ethernet), capture size 65535 bytes
11:18:29.823622 IP (tos 0x0, ttl 5, id 56621, offset 0, flags [none], proto UDP (17), length
228)

172.32.0.4.44824 > 224.1.2.3.12345: UDP, length 200
11:18:30.251078 IP (tos 0x0, ttl 5, id 52095, offset 0, flags [none], proto UDP (17), length
228)

172.32.0.3.41220 > 224.2.3.4.23451: UDP, length 200
11:18:30.267177 IP (tos 0x0, ttl 5, id 8228, offset 0, flags [none], proto UDP (17), length
316)

172.32.0.2.38170 > 224.2.3.4.23451: UDP, length 288
11:18:30.336480 IP (tos 0x0, ttl 5, id 28606, offset 0, flags [none], proto UDP (17), length
228)

172.32.0.5.60460 > 224.1.2.3.12345: UDP, length 200
11:18:30.823669 IP (tos 0x0, ttl 5, id 56679, offset 0, flags [none], proto UDP (17), length
228)

172.32.0.4.44824 > 224.1.2.3.12345: UDP, length 200

El comando tcpdump esta relacionado con la pertenencia a IGMP (protocolo de administracion
de grupos de Internet). Los hosts (y los dispositivos de red) utilizan IGMP para establecer la
pertenencia al grupo de multidifusion.

Cada host ESXi en el clUster de VSAN envia informes de pertenencia IGMP normales (Unirse).

El comando tepdump muestra los informes de miembros de IGMP de un host:

[root@esxi-dell-m:~] tcpdump-uw -i vmkl igmp

tcpdump-uw: verbose output suppressed, use -v or -vv for full protocol decode
listening on vmkl, link-type EN1OMB (Ethernet), capture size 262144 bytes
15:49:23.134458 IP 172.40.0.9 > igmp.mcast.net: igmp v3 report, 1 group record(s)
15:50:22.994461 IP 172.40.0.9 > igmp.mcast.net: igmp v3 report, 1 group record(s)

El resultado muestra que los informes de IGMP v3 se estan realizando, lo que indica que el host
ESXi estd actualizando su pertenencia de forma regular. Si un administrador de red tiene dudas
sobre si los hosts ESXi de VSAN estan realizando IGMP de forma correcta, ejecute este comando
en cada host ESXi del cluster y use este seguimiento para comprobarlo.
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Si tiene comunicaciones de multidifusion, use IGMP 3.

De hecho, el siguiente comando se puede utilizar para ver el trafico de multidifusion e IGMP al
mismo tiempo:

[root@esxi-hp-02:~] tcpdump-uw -i vmk2 multicast or igmp -v -sO

Un problema comun es que el cluster de VSAN esta configurado en varios conmutadores fisicos
y, mientras que la multidifusiéon se habilité en un conmutador, no se habilitd en todos los
conmutadores. En este caso, el cluster se crea con dos hosts ESXi en una particion y otro host
ESXi (conectado al otro conmutador) no puede unirse a este cluster. En su lugar, crea su propio
cluster de vSAN en otra particion. El comando vsan.lldpnetmap que vimos antes le ayudara a
determinar la configuracién de red y los hosts asociados a ese conmutador.

Mientras se crea un cluster de VSAN, hay indicadores que muestran que la multidifusiéon pueden
ser un problema.

Supongamos que siguid la lista de comprobaciéon de subred, VLAN y MTU, y cada host del
cluster puede hacer vmkping en todos los hosts del clUster.

Si se produce un problema de multidifusién cuando se crea el clUster, un sintoma comun es que
cada host ESXi crea su propio cluster vSAN, con &l mismo como principal. Si cada host tiene

un identificador de particién de red unico, este sintoma sugiere que no hay multidifusion entre
cualquiera de los hosts.

Sin embargo, si un subconjunto de los hosts ESXi crea un clUster y otro subconjunto crea otro
cluster, y cada uno tiene particiones Unicas con su propio principal, su propia copia de seguridad
e incluso sus propios hosts de agente, la multidifusién se habilita en el conmutador, pero no entre
conexiones. VSAN muestra los hosts en el primer conmutador fisico creando su propia particion
del cluster, y los hosts del segundo conmutador fisico creando también su propia particién del
cluster, cada uno con su propio principal. Si puede verificar a qué conmutadores se conectan los
hosts del cluster y si los hosts de un clUster estan conectados al mismo conmutador, es probable
gue este sea el problema.

Comprobar el rendimiento de las redes de vSAN

Asegurese de que haya suficiente ancho de banda entre los hosts ESXi. Esta herramienta puede
ayudarle a probar si la red de vSAN funciona de forma éptima.

Para comprobar el rendimiento de la red de vSAN, puede usar la herramienta iperf para medir
la latencia y el ancho de banda de TCP maximos. Se encuentra en /usr/lib/vmware/vsan/bin/
iperf.copy. Ejecltela con --help para ver las distintas opciones. Use esta herramienta para
comprobar el ancho de banda y la latencia de la red entre los hosts ESXi que participan en un
clUster de vSAN.

El articulo 2001003 de la base de conocimientos de VMware incluye informacion sobre la
configuracién y las pruebas.
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Esto resulta especialmente Util cuando se realiza una puesta en servicio de un cluster de vSAN.
La ejecuciéon de las pruebas iperf en la red de vSAN cuando el clUster ya esta en produccion

puede afectar al rendimiento de las maquinas virtuales que se ejecutan en el cllster.

Comprobar los limites de red de vSAN

El comando vsan.check.limits permite comprobar que no se esté infringiendo ninguno de los
umbrales de vSAN.

> 1s
0/

1 vcsa-04.rainpole.com/

>cd 1

/vcsa-04.rainpole.com> 1s

0 Datacente

/vcsa-04.rainpole.com> cd 0O
/vcsa-04.rainpole.com/Datacenter> 1s

storage/

computers

0

1

2 networks
3 datastore
4

vms [vm]/

r (datacenter)

[host]/

[network]/

s [datastorel]/

/vcsa-04.rainpole.com/Datacenter> cd 1

/vcsa-04.rainpole.com/Datacenter/computers> 1s

Cluster (cluster):

0

1 esxi-dell
2 esxi-dell
3 esxi-dell
4 esxi-dell

-e.rainpole.
-f.rainpole.
-g.rainpole.
-h.rainpole.

cpu 155 GHz,
com (standalone): cpu 38 GHz, memory 123 GB

memory 400 GB

com (standalone): cpu 38 GHz, memory 123 GB
com (standalone): cpu 38 GHz, memory 123 GB
com (standalone): cpu 38 GHz, memory 123 GB

/vcsa-04.rainpole.com/Datacenter/computers> vsan.check limits 0

2017-03-14 16:09:32 +0000: Querying limit stats from all hosts
2017-03-14 16:09:34 +0000: Fetching vSAN disk info from esxi-dell-m.
moment)

2017-03-14 16:09:34 +0000: Fetching vSAN disk info from esxi-dell-n.
moment)

2017-03-14 16:09:34 +0000: Fetching vSAN disk info from esxi-dell-o.
moment)

2017-03-14 16:09:34 +0000: Fetching vSAN disk info from esxi-dell-p.
moment)

2017-03-14 16:09:39 +0000: Done fetching vSAN disk infos

B et B e
Bttt ettt e +
| Host | RDT

| Disks

B et o
Bttt ettt e +
| esxi-dell-m.rainpole.com |

Assocs: 1309/45000 Components: 485/9000

| | Sockets:

89/10000 |
\

136

\

naa.500a075113019b33:

naa.500a075113019b37:

| Owners:
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0% Components: 0/0

| Clients:

40% Components: 81/47661

rainpole.

rainpole.

rainpole.

rainpole.

com

com

com

com

(may take

(may take

(may take

(may take
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138 | t10.ATA  Micron P420m2DMTFDGARIT4MAX 0% Components: 0/0 |
\ \ \

naa.500a075113019%p41: 37% Components: 80/47661

\ \ \

naa.500a07511301laleb: 38% Components: 81/47661

\ \ \

naa.500a075113019p39: 39% Components: 79/47661

\ \ \

naa.500a07511301lalec: 41% Components: 79/47661

<<truncated>>

Desde el punto de vista de la red, lo importante son las asociaciones de RDT y el nUmero de
sockets. Hay 45.000 asociaciones por host en vVSAN 6.0 y versiones posteriores. Se utiliza una
asociacion de RDT para supervisar el estado de la red de igual a igual en vVSAN. El tamafio de
VSAN se ajusta para que nunca se ejecute fuera de las asociaciones de RDT. vSAN también
limita cuantos sockets TCP pueden usarse y se ajusta su tamafio para que nunca se agote su
asignacion de sockets TCP. Hay un Iimite de 10.000 sockets por host.

Un cliente VSAN representa el acceso del objeto en el clUster de VSAN. El cliente suele
representar una maquina virtual que se ejecuta en un host. Es posible que el cliente y el objeto
no estén en el mismo host. No hay ningUln limite definido, pero esta métrica se muestra para
ayudar a comprender el modo en que los clientes equilibran los hosts.

Solo hay un propietario de VSAN para cada objeto de VSAN, que normalmente se encuentra
en la misma ubicacion que el cliente de VSAN que accede a este objeto. Los propietarios de

VSAN coordinan todo el acceso al objeto de VSAN e implementan funciones, como la creaciéon de

reflejos y la fragmentacion. No hay ningun limite definido, pero esta métrica se muestra una vez
mas para ayudar a comprender el modo en que los propietarios equilibran los hosts.
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Usar la multidifusidon en la red de
vSAN

La multidifusion es una técnica de comunicacién de red que envia paquetes de informacién a un
grupo de destinos a través de una red IP.

Las versiones anteriores a vSAN 6.6 admiten la multidifusion IP y usaban la comunicaciéon de
multidifusion IP como protocolo de deteccién para identificar los nodos que intentan unirse a
un cluster de vSAN. Las versiones anteriores a vSAN 6.6 dependen de la comunicacion de
multidifusion IP al unir y abandonar los grupos de clUsteres y durante otras operaciones de
comunicacion dentro del cluster. Asegurese de habilitar y configurar la multidifusion IP en los
segmentos de red IP para transportar el servicio de trafico de vSAN.

Una direccion de multidifusion IP se denomina grupo de multidifusion (MG). La multidifusion IP
envia paguetes de origen a varios destinatarios como una transmisiéon de grupo. La multidifusion
IP se basa en los protocolos de comunicacion que los hosts, los clientes y los dispositivos

de red utilizan para participar en las comunicaciones basadas en multidifusiéon. Los protocolos
de comunicacion, como el protocolo de administracion de grupos de Internet (IGMP) y la
multidifusién independiente de protocolo (PIM), son los componentes y las dependencias
principales para el uso de las comunicaciones de multidifusion IP.

Al crear un clUster de VSAN, se asigna una direccion de multidifusién predeterminada a cada
cluster de VSAN. El servicio de trafico de vSAN asigna automaticamente la configuraciéon de
direccion de multidifusion predeterminada a cada host. Esta direccidon de multidifusién envia
tramas a un grupo de multidifusiéon y un agente de grupo de multidifusién predeterminados.

Cuando varios cliusteres de VSAN residen en la misma red de capa 2, VMware recomienda
cambiar la direccion de multidifusion predeterminada dentro de los clUsteres de vSAN
adicionales. Esto evita que varios clUsteres reciban todas las transmisiones de multidifusion.
Consulte el articulo 2075451 de la base de conocimientos de VMware para obtener mas
informacién sobre coémo cambiar la direcciéon multidifusion predeterminada de vSAN.

Lea los siguientes temas a continuacion:
m  Protocolo de administracion de grupos de Internet

m  Multidifusion independiente de protocolo
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Protocolo de administracién de grupos de Internet

Puede utilizar el protocolo de administraciéon de grupos de Internet (IGMP) para agregar
receptores a la pertenencia a grupos de multidifusién IP dentro de los dominios de capa 2.

IGMP permite que los receptores envien solicitudes a los grupos de multidifusion a los que
desean unirse. Convertirse en miembro de un grupo de multidifusién permite a los enrutadores
reenviar al puerto del conmutador el trafico de los grupos de multidifusion en el segmento de
capa 3 donde el receptor esta conectado.

Puede usar la intromision de IGMP para limitar los puertos del conmutador fisico que participan
en el grupo de multidifusién a solo vinculos superiores de puertos de VMkernel de vSAN. La
intromision de IGMP esta configurada con un solicitante de intromision de IGMP. La necesidad de
configurar un solicitante de intromision de IGMP para admitir la intromisién de IGMP varia segun
el proveedor del conmutador. Consulte al proveedor del conmutador especifico para obtener la
configuraciéon de intromision de IGMP.

VSAN es compatible con IGMP versiéon 2 e IGMP version 3. Cuando se realiza la implementacion
de VSAN en varios segmentos de red de capa 3, se puede configurar un dispositivo compatible
con la capa 3, como un enrutador o un conmutador con conexién y acceso a los mismos
segmentos de red de capa 3.

Todos los puertos VMkernel de la red de vSAN se suscriben a un grupo de multidifusion
mediante IGMP para evitar el desbordamiento de multidifusion en todos los puertos de red.

Nota Puede desactivar la intromisién de IGMP si vSAN se encuentra en una VLAN no enrutada o
troncal que pueda extenderse a los puertos de VSAN de todos los hosts del cluster.

Multidifusion independiente de protocolo

La multidifusion independiente de protocolo (PIM) consta de protocolos de enrutamiento de
multidifusién de capa 3.

Proporciona diferentes técnicas de comunicacion para el trafico de multidifusion IP a los
receptores de acceso que se encuentran en segmentos de capa 3 diferentes de los origenes

de los grupos de multidifusion. En versiones anteriores del cluster de vSAN 6.6, debe utilizar PIM
para permitir que el trafico de multidifusion fluya a través de diferentes subredes. Consulte a su
proveedor de red para obtener la implementacion de PIM.
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Consideraciones de redes para el
servicio de archivos de vSAN

El servicio de archivos de vSAN es una capa situada en la parte superior de vVSAN que
proporciona recursos compartidos de archivos. Actualmente admite recursos compartidos de
archivos SMB, NFSv3 y NFSv4.1.

A continuacién se muestran las consideraciones de red para el servicio de archivos de vSAN:

Debe asignar direcciones IP estaticas como direcciones IP del servidor de archivos desde
la red del servicio de archivos de VSAN. Cada IP es el punto de acceso para los recursos
compartidos de archivos de vSAN.

Para obtener el mejor rendimiento, el nUmero de direcciones IP debe ser igual al nUmero
de hosts en el cluster de vSAN.

Todas las direcciones IP estaticas deben ser de la misma subred.

Cada direccion IP estaticas tiene un FQDN correspondiente, que debe formar parte de las
zonas de busqueda directa y inversa en el servidor DNS.

Debe asegurarse de preparar la red como red del servicio de archivos de vVSAN:

Si usa una red basada en conmutadores estandar, el modo promiscuo y las transmisiones
falsificadas se habilitaran como parte del proceso de habilitacion de los servicios de
archivos de vSAN.

Si utiliza una red basada en DVS, los servicios de archivos de vSAN seran compatibles
con DVS 6.6.0 o versiones posteriores. Cree un grupo de puertos dedicado para

los servicios de archivos de vSAN en DVS. El aprendizaje de direcciones MAC vy las
transmisiones falsificadas se habilitardan como parte del proceso de habilitacién de los
servicios de archivos de vSAN para un grupo de puertos DVS proporcionado.

Nota Siusa una red basada en NSX, asegurese de que se haya habilitado el
aprendizaje de direcciones MAC para la entidad de red proporcionada desde la consola
de administracién de NSX, y de que todos los nodos de los servicios de archivos y todos
los hosts estén conectados a la red de NSX-T deseada.

Para los recursos compartidos de SMB y NFS con seguridad de Kerberos, debera
proporcionar informacién sobre el dominio de AD y la unidad organizativa (opcional).
Ademas, se requiere una cuenta de usuario con suficientes privilegios para crear y eliminar
objetos.
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Asegurese de que el servidor de archivos pueda acceder al servidor AD y al servidor DNS.
El servidor de archivos debe poder acceder a todos los puertos requeridos por el servicio de

AD.

A continuacidon se muestran los puertos que utiliza el servicio de archivos de vSAN para la
conectividad de red. Asegurese de que el firewall no bloquee estos puertos.

Servicio

Bloque de mensajes de
servidor (SMB)

Cuotas para un usuario
de un sistema de archivos
local (RQUOTA)

Network File System
(NFS)

Montaje de NFS

Daemon de servidor NSM
(supervision de estado de
red)

Administrador de bloqueo
de red (NLM)

Llamada a procedimiento
remoto de Sun (sunrpc)

LDAP

LDAP a catélogo global

Kerberos
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Numero de puerto

Puerto TCP 445

Puerto TCP 875

Puerto TCP y UDP 2049

Puerto TCP y UDP 20048

Puerto TCP y UDP 27689

Puerto TCP y UDP 32803

Puerto TCP y UDP 111

Puerto TCP 389

Puerto TCP 3268

Puerto TCP 88

Entidad

corporativos

corporativos

corporativos

corporativos

corporativos

corporativos

corporativos

Servidores de Active
Directory (AD) (si el
dominio de AD esta
configurado)

Servidores de AD (si
el dominio de AD esta
configurado)

Servidores de AD (si
el dominio de AD esta
configurado)

Requisitos de
conectividad

Red externa a servidores
de archivos

Red externa a servidores
de archivos

Red externa a servidores
de archivos.

NFSv3 puede utilizar
puertos TCP y UDP, pero
NFSv4.1 solo usa TCP.

Red externa a servidores
de archivos

Red externa a servidores
de archivos.

Se debe permitir tanto
la comunicacién hacia el
interior como hacia el
exterior.

Red externa a servidores
de archivos.

Permite la conexiéon
iniciada desde el servidor
de archivos al cliente.

Se deben permitir las
conexiones entrantes y
salientes en el firewall. El
puerto predeterminado es
UDP.

Red externa a servidores
de archivos

Servidores de archivos a
servidores de AD

Servidores de archivos a
servidores de AD

Servidores de archivos a
servidores de AD
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Servicio

Cambio de contrasefa
Kerberos

Servidor de nombres de
dominio (DNS)

Servidor del sistema
de archivos distribuido
(VDFS) de vSAN

Llamada a procedimiento

remoto

NetBIOS Session Service

DNS

LDAP, DC Locator y Net
Log on

Puertos TCP altos
asignados aleatoriamente
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Numero de puerto

Puerto TCP 464

Puerto TCP y UDP 53

Puerto TCP 1564

Puerto TCP 135

Puerto TCP 139

Puerto UDP 53

Puerto UDP 389

TCP 49152 - 65535

Entidad

Servidores de AD (si
el dominio de AD esta
configurado)

Servidores DNS

Hosts ESXi

Servidores de AD (si
el dominio de AD esta
configurado)

Servidores de AD (si
el dominio de AD esta
configurado)

Servidores de AD (si
el dominio de AD esta
configurado)

Servidores de AD (si
el dominio de AD esta
configurado)

Servidores de AD (si
el dominio de AD esta
configurado)

Requisitos de
conectividad

Servidores de archivos a
servidores de AD

Servidores de archivos a
servidores DNS

Red de VSAN interna

Servidores de archivos a
servidores de AD

Servidores de archivos a
servidores de AD

Servidores de archivos a
servidores de AD

Servidores de archivos a
servidores de AD

Servidores de archivos a
servidores de AD
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iISCSI en VSAN

El servicio del destino iSCSI de VSAN permite que los hosts y las cargas de trabajo fisicas que

se encuentren fuera del clUster de vVSAN accedan al almacén de datos de vSAN. Esta funcién
permite que un iniciador iSCSI en un host remoto transporte datos a nivel de bloque a un destino
iSCSI en un dispositivo de almacenamiento del clUster de vSAN.

Los destinos iSCSI en VSAN se administran mediante la administracion basada en directivas de
almacenamiento (SPBM), similar a otros objetos de VSAN. Para los LUN iSCSI, esto ahorra espacio
mediante la desduplicacion y la compresion, y proporciona seguridad a través del cifrado. Para
mejorar la seguridad, el servicio del destino iSCSI de vSAN usa el protocolo de autenticaciéon por
desafio mutuo (CHAP) y la autenticacion de CHAP mutua.

VSAN identifica cada destino iSCSI con un nombre calificado de iSCSI (IQN) Unico. El destino iSCSI
se presenta a un iniciador iSCSI remoto mediante el IQN, de modo que el iniciador puede acceder
al LUN del destino. El servicio del destino iSCSI de VSAN permite crear grupos de iniciadores
iSCSI. El grupo de iniciadores iSCSI solo permitird el acceso de aquellos iniciadores que sean
miembros del grupo.

Lea los siguientes temas a continuacion:

m Caracteristicas de la red iSCSI de vVSAN

Caracteristicas de la red iSCSI| de vSAN

Estas son las caracteristicas de las redes iSCSI de vVSAN:

m  Enrutamiento iSCSI: los iniciadores iSCSI pueden establecer conexiones enrutadas a destinos
iSCSI de VSAN a través de una red de capa 3.

m  IPv4 y IPv6: la red iSCSI de vVSAN admite tanto IPv4 como IPv6.

m  Seguridad IP: IPSec en la red iSCSI de VSAN proporciona mayor seguridad.

Nota Los hosts ESXi admiten IPsec solo con IPv6.

m  Tramas gigantes: las tramas gigantes son compatibles con la red iSCSI de vSAN.

m  Formaciéon de equipos de NIC: todas las configuraciones de formacién de equipos de NIC son
compatibles con la red iSCSI de vSAN.
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m  MCS (varias conexiones por sesion): la implementacion iSCSI de vVSAN no es compatible con
MCS.

VMware by Broadcom

91



Migrar de un vSwitch estandar a
un vSwitch distribuido

Puede migrar de un conmutador estandar de vSphere a vSphere Distributed Switch y utilizar
Network I/O Control. Esto le permitird priorizar la QoS (calidad de servicio) en el trafico de vVSAN.

Advertencia Es mejor tener acceso a los hosts ESXi, aunque es posible que no lo necesite. Si
algo sale mal, podra acceder a la consola de los hosts ESXi.

Tome nota de la configuraciéon del vSwitch original. En particular, tenga en cuenta la
configuraciéon de equilibrio de carga y de formacion de equipos de NIC en el origen. Asegurese
de que la configuraciéon de destino coincide con la de origen.

Crear un conmutador distribuido

Cree el vSwitch distribuido y asignele un nombre.

1

5

En la vista Hosts y clusteres de vSphere Client, haga clic con el botdn derecho en un centro
de datos y seleccione el menu Nuevo Distributed Switch.

Introduzca un nombre.

Seleccione la version de vSphere Distributed Switch. En este ejemplo, se utiliza la versiéon
6.6.0 para la migracion.

Agregue la configuraciéon. Determine cuantos vinculos superiores esta utilizando actualmente
para las redes. En este ejemplo se usan seis: administracion, vMotion, maquinas virtuales y
tres para VSAN (una configuracion LAG). Introduzca 6 para el nUmero de vinculos superiores.
Es posible que el entorno sea diferente, pero podra editarlo mas adelante.

Puede crear un grupo de puertos predeterminado en este punto, pero se necesitan grupos
de puertos adicionales.

Finalice la configuraciéon del vSwitch distribuido.

El siguiente paso consiste en configurar y crear los grupos de puertos adicionales.
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New Distributed Switch

+ 1Name and location Configure settings
+ 2 Select version Specify number of uplink ports, resource allocation and default port group.
3 Configure settings
4 Ready to complete Number of uplinks 6
Network I/O Control Enabled
Default port group Create a default port group
Port group name MGMT-DPG| x

CANCEL BACK NEXT

0

Crear grupos de puertos

Se cred un solo grupo de puertos predeterminado para la red de administraciéon. Edite este
grupo de puertos para asegurarse de que tiene todas las caracteristicas del grupo de puertos
de administraciéon en el vSwitch estandar, como la formaciéon de equipos de NICy VLAN, y la
configuracion de conmutaciéon por error.

MGMT-DPG - Edit Settings

Advanced

Name MGMT-DPG

VLAN
Port binding Static binding
Security

Teaming and failover Port allocation Elastic

Traffic shaping Number of ports 8
Monitering

Network resource pool (default)
Miscellaneous

Description
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Configure el grupo de puertos de administracion.

1 Enla vista Redes de vSphere Client, seleccione el grupo de puertos distribuidos y haga clic en
Editar.

2 Para algunos grupos de puertos, debe cambiar la VLAN. Dado que la VLAN 51 es la VLAN de
administracion, etiquete el grupo de puertos distribuidos segln corresponda.

3 Haga clic en Aceptar.
Cree grupos de puertos distribuidos para vMotion, redes de maquinas virtuales y redes de vSAN.

1 Haga clic con el botén derecho en el vSphere Distributed Switch y seleccione el menu Grupo
de puertos distribuidos > Nuevo grupo de puertos distribuidos.

2 En este ejemplo, cree un grupo de puertos para la red de vMotion.

Cree todos los grupos de puertos distribuidos en el vSwitch distribuido. A continuacion, migre
los vinculos superiores, las redes de VMkernel y las redes de maquinas virtuales a los grupos de
puertos distribuidos asociados y al vSwitch distribuido.

Advertencia Migre los vinculos superiores y las redes con mucho cuidado paso a paso.

Migrar la red de administracion

Migre la red de administracion (vmkO) y su vinculo superior asociado (vmnicQO) desde el vSwitch
estandar al vSwitch distribuido (vDS).

1 Agregue hosts al vDS.

a Haga clic con el botdn derecho en el vDS y seleccione el menl Agregar y administrar
hosts.

b Agregue hosts al vDS. Haga clic en el icono Agregar verde (+) y agregue todos los hosts
del cluster.

2 Configure los adaptadores fisicos y los adaptadores de VMkernel.

a Haga clic en Administrar adaptadores fisicos para migrar los adaptadores fisicos y los
adaptadores VMkernel, vmnicO y vmkO al vDS.

b Seleccione un vinculo superior adecuado en el vDS para el adaptador fisico vmnicO. Para
este ejemplo, utilice Uplinkl. Se seleccionara el adaptador fisico y se elegird un vinculo
superior.

3  Migre la red de administracion en vmkO desde el vSwitch estandar al vSwitch distribuido.
Realice estos pasos en cada host.

a Seleccione vmkO y haga clic en Asignar grupo de puertos.

b Asigne el grupo de puertos distribuidos creado anteriormente para la red de
administracion.
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4 Finalice la configuracion.

a Revise los cambios para asegurarse de que va a agregar cuatro hosts, cuatro vinculos
superiores (vmnicO desde cada host) y cuatro adaptadores de VMkernel (vmkO desde
cada host).

b Haga clic en Finalizar.

Al examinar la configuracion de redes de cada host, revise la configuracion del conmutador con
un vinculo superior (vmnicO) y el puerto de administracion de vmkO en cada host.

Repita este proceso en las otras redes.

VvSAN-DSwitch - Add and Manage Hosts

v 1Select task Manage physical adapters
+ 2 Select hosts Add or remove physical network adapters to this distributed switch.

3 Manage physical adapters

4 Manage VMkernel adapt % Assign uplink 3¢ Unassign adapter @ View settings

5 Migrate VM networking Host/Physical Network Adapters In Use by Switch Uplink Uplink Port Group
6 Ready to complete

4 Fiorezsaza

4 On this switch

vmnicQ (Assignec) VSAN-DSwitch Uplink 1 VSAN-DSwitchDV.

vmnic2 (Assigned) VSAN-DSwitch Uplink 2 VSAN-DSwitchDV.

vmnic3 (Assigned) vSwitchl Uplink 4 VSAN-DSwitchDV.
4 On other switches/unclaimed

vmnicl vSwitch0

4 Pro193552
4 On this switch
vmnicO (Assigned) VSAN-DSwitch Uplink 1 VSAN-DSwitchD\.

vmnic3 (Assigned) VSAN-DSwitch Uplink 2 VSAN-DSWitchDV.
v

CANCEL BACK NEXT

4

4 On other switches/unclaimed

Migrar vMotion

Para migrar la red de vMotion, siga los mismos pasos utilizados para la red de administracion.

Antes de comenzar, asegurese de que el grupo de puertos distribuidos para la red de vMotion
tenga los mismos atributos que el grupo de puertos en el vSwitch estandar. A continuacién,
migre el vinculo superior utilizado para vMotion (vmnicl) con el adaptador de VMkernel (vmk1).

Migrar red de vSAN

Si tiene un solo vinculo superior para la red de vSAN, utilice el mismo proceso que antes. Sin
embargo, si utiliza mas de un vinculo superior, debera seguir pasos adicionales.

Si la red de VSAN utiliza la adicién de enlaces (LACP) o se encuentra en una VLAN diferente a
las otras redes de VMkernel, coloque algunos de los vinculos superiores en un estado Sin utilizar
para ciertos adaptadores de VMkernel.
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Por ejemplo, el adaptador de VMkernel vmk2 se utiliza para vSAN. Sin embargo, los vinculos
superiores vmnic3, 4 y 5 se utilizan para vVSAN y se encuentran en una configuracion de LACP.
Por lo tanto, para vmk2, los demas vmnics (O, 1y 2) deben ponerse en un estado Sin utilizar.

De forma similar, para el adaptador de administracion (vmkO) y el adaptador de vMotion (vmkO),
ponga los vinculos superiores/vmnics de VSAN en un estado Sin utilizar.

Modifique la configuraciéon del grupo de puertos distribuidos y cambie la directiva de ruta y la
configuracién de conmutacién por error. En la pagina Administrar adaptador de red fisico, siga
los pasos para varios adaptadores.

Asigne el adaptador de VMkernel vSAN (vmk?2) al grupo de puertos distribuidos para vSAN.

Nota Si solo va a migrar los vinculos superiores de la red de vVSAN, es posible que no pueda
cambiar la configuraciéon del grupo de puertos distribuidos hasta después de la migracion.
Durante este tiempo, es posible que VSAN tenga problemas de comunicacién. Después de la
migracion, vaya a la configuracién del grupo de puertos distribuidos y realice cualquier cambio
de directiva y margue cualquier vinculo superior como Sin utilizar. Las redes de vSAN volveran a
la normalidad cuando finalice esta tarea. Utilice el servicio de estado de vSAN para comprobar
que todo funciona correctamente.

vSAN-DSwitch - Add and Manage Hosts

+ 1Select task Manage VMkernel adapters
+ 2 Select hosts Manage and assign VMkernel network adapters to the distributed switch
+ 3 Manage physical adapters

Py R — & Assign port group © View settings

5 Migrate VM networking Host/VMkernel Network Adapters In Use by Switch | Source Port Group Destination Port Gr.

6 Ready to complete

« G 1019353231 &
©On this switch
4 On other switches/unclaimed
vmkQ vSwitch0 Management Net... Do not migrate

4+ G 10193552
On this switch
4 On other switches/unclaimed
vmkQ vSwitcho Management Net.. Do not migrate
4 1019263168
On this switch
4 On other switches/unclaimed

vmko vSwitch0 Management Net.. Do not migrate 4

CANCEL BACK NEXT

4

Migrar red de maquina virtual

La tarea final necesaria para migrar la red desde un vSwitch estandar a un vSwitch distribuido es
migrar la red de maquina virtual.

Para administrar redes de host:
1 Haga clic con el botén derecho en el vDS y seleccione el menu Agregar y administrar hosts.

2 Seleccione todos los hosts del clUster para migrar las redes de maquinas virtuales de todos
los hosts al vSwitch distribuido.
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No mueva ningun vinculo superior. Sin embargo, si la red de maquina virtual de los hosts
utiliza un vinculo superior diferente, migre el vinculo superior desde el vSwitch estandar.

3 Seleccione las maquinas virtuales que desea migrar desde una red de maquina virtual en
el vSwitch estandar al grupo de puertos distribuidos de la maquina virtual en el vSwitch
distribuido. Haga clic en Asignar grupo de puertos y seleccione el grupo de puertos
distribuidos.

4 Revise los cambios y haga clic en Finalizar. En este ejemplo, se va a migrar a las maquinas
virtuales. Las plantillas utilizadas por la red de maquina virtual del vSwitch estandar original
deben convertirse en maquinas virtuales y editarse. El nuevo grupo de puertos distribuidos
de las maquinas virtuales se debe seleccionar como red. Este paso no se puede lograr
mediante el asistente de migracion.

Dado que el vSwitch estandar ya no tiene ningun vinculo superior ni ningun grupo de puertos, se

puede eliminar de forma segura.

Esto completara la migracion de un conmutador estandar de vSphere a un vSphere Distributed
Switch.
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comprobacion para redes de
vSAN

Utilice el resumen de la lista de comprobaciéon para comprobar los requisitos de su red de vSAN.

Compruebe si utiliza una NIC de 10 GB compartida o una NIC de 1 GB dedicada. Los cllsteres
basados integramente en tecnologia Flash requieren NIC de 10 GB.

Compruebe que las conexiones de formacién de equipos de NIC redundantes estén
configuradas.

Compruebe que el control de flujo esta habilitado en las NIC del host ESXi.

Compruebe que el puerto de VMkernel para el trafico de redes de vSAN esté configurado en
cada host.

Compruebe que la VLAN, la MTU y la subred son idénticas en todas las interfaces.

Compruebe que puede ejecutar vimkping correctamente entre todos los hosts. Utilice el
servicio de estado para verificar el estado.

Si utiliza tramas gigantes, compruebe que puede ejecutar vmkping correctamente con
paguetes de tamano 9000 entre todos los hosts. Utilice el servicio de estado para verificar el
estado.

Si la version de vVSAN es anterior a la 6.6, compruebe si la multidifusion esta habilitada en la
red.

Si la version de vSAN es anterior a la 6.6 y hay varios clUsteres de vVSAN en la misma red,
configure la multidifusién para que utilice direcciones de multidifusién Unicas.

Si la version de vSAN es anterior a la 6.6 y abarca varios conmutadores, compruebe que la
multidifusion esta configurada en todos los conmutadores.

Si la version de vSAN es anterior a la 6.6 y esta enrutada, compruebe que PIM esta
configurado para permitir el enrutamiento de multidifusion.

Asegurese de que el conmutador fisico pueda cumplir con los requisitos de vVSAN
(multidifusion, control de flujo e interoperabilidad de funciones).

Compruebe que la red no tenga problemas de rendimiento, como un exceso de paguetes
descartados o pausas de tramas.

Verifique que los limites de red estén dentro de los margenes aceptables.
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m  Pruebe el rendimiento de la red de vVSAN con iperf y compruebe que cumple con las
expectativas.

VMware by Broadcom

99



	Diseño de la redes de vSAN
	Contenido
	Acerca del diseño de redes vSAN
	Qué es la red de vSAN
	Información sobre las redes de vSAN
	Características de red de vSAN
	Tipos de tráfico de ESXi
	Requisitos de red para vSAN
	Requisitos de NIC física
	Requisitos de latencia y ancho de banda
	Compatibilidad con capa 2 y capa 3
	Requisitos de enrutamiento y conmutación
	Requisitos del puerto de red de vSAN
	Requisitos del firewall de red


	Usar la unidifusión en redes de vSAN
	Comportamiento de grupo de discos previo a la versión 5
	Comportamiento del grupo de discos de la versión 5
	Compatibilidad con DHCP en una red de unidifusión
	Compatibilidad con IPv6 en red de unidifusión
	Consultar unidifusión con ESXCLI
	Ver los modos de comunicación
	Verificar los hosts de clúster de vSAN
	Consultar la información de la red de vSAN

	Tráfico dentro del clúster
	Tráfico dentro del clúster en un único bastidor
	Tráfico dentro de un clúster ampliado de vSAN


	Configurar el transporte de red IP
	Pilas de TCP/IP de vSphere
	Object Missing
	Compatibilidad con IPv6
	Rutas estáticas
	Tramas gigantes

	Uso de VMware NSX con vSAN
	Usar el control de congestión y el control de flujo
	Formación de equipos de NIC básica, conmutación por error y equilibrio de carga
	Formación de equipos de NIC avanzada
	Información sobre el grupo de adición de enlaces
	Adición de enlaces estáticos y dinámicos
	LACP estático con Enrutar según el hash de IP

	Información sobre los aislamientos de red
	Ventajas e inconvenientes de las configuraciones de red aislada vSAN
	Ejemplos de configuración de formación de equipos de NIC
	Configuración 1: vmknic única, Enrutar según la carga de la NIC física
	Configuración 2: varios vmknics, Enrutar según el identificador de puerto de origen
	Configuración 3: LACP dinámico
	Configuración 4: LACP estático – Enrutar según el hash de IP


	Network I/O Control
	Ejemplo de configuración de Network I/O Control

	Información sobre las topologías de red de vSAN
	Implementaciones estándar
	Implementaciones de un clúster ampliado de vSAN
	Implementaciones de vSAN de dos nodos
	Configuración de la red desde los sitios de datos al host testigo
	Implementaciones para casos límite

	Solución de errores de las redes vSAN
	Usar la multidifusión en la red de vSAN
	Protocolo de administración de grupos de Internet
	Multidifusión independiente de protocolo

	Consideraciones de redes para el servicio de archivos de vSAN
	Consideraciones de redes para iSCSI en vSAN
	Características de la red iSCSI de vSAN

	Migrar de un vSwitch estándar a un vSwitch distribuido
	Resumen de la lista de comprobación para redes de vSAN


