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Planificacion y conceptos del plano de
control de laasS de vSphere

La guia Planificacion y conceptos del plano de control de laaS de vSphere proporciona
informacioén sobre los principales conceptos y la arquitectura de vSphere laaS control plane,
conocido formalmente como vSphere with Tanzu, asi como los requisitos que debe cumplir el
entorno de vSphere para que se pueda habilitar vSphere laaS control plane en los clUsteres
de vSphere y para ejecutar cargas de trabajo en clUsteres de Tanzu Kubernetes Grid, pods de
vSphere y maquinas virtuales creadas con el servicio de VM.

Audiencia prevista

Esta informaciéon esta destinada a los administradores de vSphere y los ingenieros de desarrollo
y operaciones que desean familiarizarse con los requisitos para habilitar vSphere laaS control
plane en vSphere y los principales conceptos y la arquitectura de la plataforma.
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Informacion actualizada

Esta documentacién sobre Planificacion y conceptos del plano de control de laasS de vSphere se
actualiza con cada versiéon del producto o cuando sea necesario.

En esta tabla se muestra el historial de actualizaciones de Planificacion y conceptos del plano de
control de laas de vSphere.

Revision

18 de abril de 2024

29 de febrero de 2024

07 de febrero de 2024

13 DEC 2023

29 de septiembre de
2023

21 de septiembre de
2023

3 de agosto de 2023

30 de junio de 2023

9 de junio de 2023

2 de junio de 2023
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Descripcién

Se actualizé la informacioén de licencias para las nuevas licencias de la solucién. Consulte
Licencias para vSphere laaS control plane.

Se ha agregado contenido para las nubes. Consulte Componentes de NSX Advanced Load
Balancer.

Se ha actualizado un enlace en Redes del Supervisor.

Se han actualizado los requisitos de NSX con una nota sobre la preparacion de todos los hosts
ESXi que participan en el clUster de vSphere como nodos de transporte de NSX. Consulte
Requisitos para Supervisor zonal con NSX y Requisitos para la implementacién de clUsteres de
Supervisor con NSX.

Se han actualizado los requisitos del equilibrador de carga para implementar HAProxy. Consulte
Requisitos para la implementacién de un Supervisor zonal con equilibrador de carga de
HAProxy y Requisitos para la implementacién de clisteres de Supervisor con redes VDS y
equilibrador de carga de HAProxy

Se agregd contenido para las redes de Supervisor con NSX y NSX Advanced Load Balancer.
Consulte Flujos de trabajo y funciones de usuario de vSphere laaS control plane y Redes del
Supervisor.

Revisiones menores.

m  Se agregd una declaraciéon sobre la distribuciéon de las zonas de vSphere en las citas fisicas:
Implementaciones de cluster y de Supervisor zonal

m  Se agregod la siguiente declaracion a Seguridad de vSphere laaS control plane:

El mismo modelo de cifrado se aplica a los datos de la base de datos (etcd) que esta
instalada en el plano de control de cada cluster de Tanzu Kubernetes Grid.

m  Se agregd una declaracion donde se indica que Storage vMotion no es compatible con los
volumenes persistentes. Consulte COmo se integra Supervisor con el almacenamiento de
vSphere y Almacenamiento para clusteres de Tanzu Kubernetes Grid.

m  Se agregd una recomendaciéon para separar los dominios de administracién y de carga de
trabajo como practica recomendada en Capitulo 5 Requisitos para la implementaciéon de
Supervisor zonal y Capitulo 6 Requisitos para la implementacién de clusteres de Supervisor.

m  Se agregd un vinculo a la Guia de disefio de referencia de NSX. Consulte Requisitos para
Supervisor zonal con NSX y Requisitos para la implementaciéon de clisteres de Supervisor
con NSX.

m  Actualizaciones menores.
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Revision

30 de mayo de 2023

12 de mayo de 2023

9 de mayo de 2023

1de mayo de 2023

18 de abril de 2023
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Descripcion

m  Se agrego el requisito de compatibilidad de la encapsulacion GENEVE para las
implementaciones de NSX. Consulte Requisitos para el supervisor zonal con NSX 'y
Requisitos para la implementacion del clster supervisor con NSX.

m  Actualizaciones menores.

Se agregd una nota para indicar que si actualizé el entorno de vSphere laaS control plane desde
una version de vSphere anterior a la version 8.0 y desea utilizar zonas de vSphere, debe crear
un nuevo Supervisor de tres zonas. Consulte Capitulo 5 Requisitos para la implementaciéon de
Supervisor zonal.

m  Se agregd un tema independiente sobre ;Qué es un espacio de nombres de vSphere?.

m  Se actualiz6 el contenido sobre Gestion de identidad y acceso de vSphere laaS control
plane.

m  Se agregd una nota que indica que los pods de vSphere solo se admiten con la pila de redes
NSX. Consulte ;Qué es un pod de vSphere?.

Revisiones menores.

Actualizaciones generales de la version de vSphere 8 Update 1.


https://docs.vmware.com/es/VMware-vSphere/8.0/vsphere-with-tanzu-concepts-planning/GUID-E95C685A-4774-4562-87AA-C6196CBB27AB.html
https://docs.vmware.com/es/VMware-vSphere/8.0/vsphere-with-tanzu-concepts-planning/GUID-B1388E77-2EEC-41E2-8681-5AE549D50C77.html

Conceptos de vSphere laaS
control plane

Mediante el uso de vSphere laaS control plane, puede convertir los clUsteres de vSphere en una
plataforma para ejecutar las cargas de trabajo de Kubernetes en grupos de recursos dedicados
en vSphere. Una vez que esta habilitado en los clUsteres de vSphere, vSphere laaS control plane
crea un plano de control de Kubernetes directamente en la capa de hipervisor. A continuacion,
puede ejecutar los contenedores de Kubernetes implementando los pods de vSphere o bien
puede crear clUsteres de Kubernetes ascendentes a través de VMware Tanzu™ Kubernetes
Grid™ y ejecutar las aplicaciones dentro de estos clusteres.

Lea los siguientes temas a continuacion:

m  ;Qué es vSphere laaS control plane?

m ;Qué es un espacio de nombres de vSphere?

m  Flujos de trabajo y funciones de usuario de vSphere laaS control plane
s ;Como cambia vSphere laaS control plane el entorno de vSphere?

m Licencias para vSphere laaS control plane

m  Gestion de identidad y acceso de vSphere laaS control plane

m  Seguridad de vSphere laaS control plane

iQué es vSphere laaS control plane?

Puede usar vSphere laaS control plane para transformar vSphere en una plataforma para
ejecutar cargas de trabajo de Kubernetes de forma nativa en la capa de hipervisor. Cuando

se habilita en clUsteres de vSphere, vSphere laaS control plane proporciona la capacidad de
ejecutar cargas de trabajo de Kubernetes directamente en hosts ESXi y de crear clUsteres de
Kubernetes ascendentes con espacios de nombres dedicados llamados espacio de nombres de
vSphere.
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Los desafios de la pila de aplicaciones de hoy

Los sistemas distribuidos actuales se construyen con varios microservicios que normalmente
ejecutan una gran cantidad de maquinas virtuales y pods de Kubernetes. Normalmente, una pila
que no se basa en una vSphere laaS control plane se compone de un entorno virtual subyacente,
con una infraestructura de Kubernetes que se implementa dentro de las maquinas virtuales y

los pods de Kubernetes correspondientes que también se ejecutan en estas maquinas virtuales.
Tres funciones separadas controlan cada sector de la pila: los desarrolladores de aplicaciones,
los administradores de clusteres de Kubernetes y los administradores de vSphere.

Figura 1-1. Pila de aplicaciones de hoy
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Las diferentes funciones no tienen control ni visibilidad sobre los entornos de las demas:

m  Como desarrollador de aplicaciones, puede ejecutar pods de Kubernetes, asi como
implementar y administrar aplicaciones basadas en Kubernetes. No tiene visibilidad sobre
toda la pila que ejecuta cientos de aplicaciones.

m  Como ingeniero de desarrollo y operaciones o administrador de cllusteres, solo tiene control
sobre la infraestructura de Kubernetes, sin las herramientas para administrar o supervisar el
entorno virtual y resolver los problemas relacionados con recursos y otros problemas.

s Como administrador de vSphere, tiene control total sobre el entorno virtual subyacente,
pero no tiene visibilidad sobre la infraestructura de Kubernetes, la colocaciéon de los distintos
objetos de Kubernetes en el entorno virtual y la forma en que estos consumen los recursos.

Las operaciones en la pila completa pueden ser desafiantes, ya que requieren comunicacion
entre las tres funciones. La falta de integracion entre las diferentes capas de la pila también
puede presentar desafios. Por ejemplo, el programador de Kubernetes no tiene visibilidad sobre
el inventario de vCenter Server y no puede colocar los pods de forma inteligente.
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¢Como ayuda vSphere laaS control plane?

vSphere laaS control plane crea un plano de control de Kubernetes directamente en la capa de
hipervisor. Como administrador de vSphere, puede activar los cllUsteres de vSphere existentes
para vSphere laaS control plane y asi crear una capa de Kubernetes dentro de los hosts ESXi
que forman parte de los cllusteres. Los clUsteres de vSphere activados para vSphere laaS control
plane se denominan Supervisores.

Figura 1-2. vSphere laaS control plane
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Al tener un plano de control de Kubernetes en la capa de hipervisor, se habilitan las siguientes
capacidades en vSphere:

m  Como administrador de vSphere, puede crear espacios de nombres en el Supervisor,
denominados espacios de nombres de vSphere, y configurarlos con la cantidad especificada
de memoria, CPU y almacenamiento. Puede proporcionar espacios de nombres de vSphere a
los ingenieros de desarrollo y operaciones.

m  Como ingeniero de desarrollo y operaciones, puede ejecutar cargas de trabajo de
Kubernetes en la misma plataforma con grupos de recursos compartidos dentro de
un espacio de nombres de vSphere. Puede implementar y administrar varios clUsteres
de Kubernetes ascendentes creados mediante Tanzu Kubernetes Grid. También puede
implementar contenedores de Kubernetes directamente en el Supervisor dentro de un tipo
especial de maquina virtual denominado pod de vSphere. También puede implementar
maquinas virtuales comunes.

m  Como administrador de vSphere, puede administrar y supervisar pods de vSphere, maquinas
virtuales y clUsteres de Tanzu Kubernetes Grid mediante el uso de vSphere Client.

VMware by Broadcom 10
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m  Como administrador de vSphere, tiene total visibilidad sobre los pods de vSphere y clUsteres
de Tanzu Kubernetes Grid que se ejecutan en diferentes espacios de nombres, su colocaciéon
en el entorno y la forma en que estos usan recursos.

La ejecucion de Kubernetes en la capa de hipervisor también facilita la colaboracion entre los
administradores de vSphere y los equipos de ingenieros de desarrollo y operaciones, ya que
ambas funciones trabajan con los mismos objetos.

¢Qué es una carga de trabajo?

En vSphere laaS control plane, las cargas de trabajo son aplicaciones implementadas de una de
las siguientes maneras:

m  Aplicaciones que constan de contenedores que se ejecutan dentro de pods de vSphere.
m Cargas de trabajo aprovisionadas a través del servicio de maquina virtual.
m  Clusteres de Tanzu Kubernetes Grid implementados mediante Tanzu Kubernetes Grid.

m  Aplicaciones que se ejecutan dentro de los clusteres de Tanzu Kubernetes Grid.

¢Qué son las zonas de vSphere?

Las zonas de vSphere proporcionan alta disponibilidad frente a errores en el nivel de cllster
en las cargas de trabajo implementadas en vSphere laaS control plane. Como administrador
de vSphere, puede crear zonas de vSphere en el vSphere Client y después asignar cllisteres
de vSphere a las zonas. Las zonas se utilizan para implementar Supervisores en el entorno de
vSphere laaS control plane.

Puede implementar un Supervisor en tres zonas de vSphere para alta disponibilidad en el nivel
de cluster. También puede implementar un Supervisor en un solo clister de vSphere, lo que
creara una zona de vSphere automaticamente y se asignara al cluster, o bien puede utilizar un
cluster que ya esté asignado a una zona. Para obtener mas informacidn, consulte Arquitectura de
Supervisor y Implementaciones de cluster y de Supervisor zonal.

¢Qué es un cluster de Tanzu Kubernetes Grid?

Un cluster de Tanzu Kubernetes Grid es una distribucion completa de Kubernetes que VMware
compila, firma y admite. Puede aprovisionar y operar clusteres de Tanzu Kubernetes Grid
ascendentes en Supervisores mediante el uso de Tanzu Kubernetes Grid.

Un cluster de Tanzu Kubernetes Grid aprovisionado por Tanzu Kubernetes Grid tiene las
siguientes caracteristicas:

VMware by Broadcom n
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Un cluster de Tanzu Kubernetes Grid es:

% @) {”f:):}
Personalizado Bien Preparado para Totalmente Administrado por

integrado produccion compatible Kubernetes

Instalacion personalizada de Kubernetes. Tanzu Kubernetes Grid proporciona unos valores
predeterminados adaptados y optimizados para que vSphere pueda aprovisionar clUsteres
de Tanzu Kubernetes Grid. El uso del Tanzu Kubernetes Grid puede ayudarle a reducir la
cantidad de tiempo y esfuerzo que suele invertir en implementar y ejecutar un clister de
Kubernetes de nivel empresarial

Integrado con la infraestructura de vSphere. Un clUster de Tanzu Kubernetes Grid se
integra con la pila de SDDC de vSphere, lo que incluye el almacenamiento, las redes y

la autenticacion. Asimismo, un cluster de Tanzu Kubernetes Grid se basa en una instancia
de Supervisor que se asigna clusteres de vSphere. Debido a esta estrecha integracion,

la ejecucion de un cluster de Tanzu Kubernetes Grid resulta una experiencia de producto
unificada.

Listo para producciéon. Tanzu Kubernetes Grid aprovisiona clUsteres de Tanzu Kubernetes
Grid preparados para produccion. Puede ejecutar cargas de trabajo de produccion

sin necesidad de realizar ninguna configuracién adicional. Y, ademas, puede garantizar

su disponibilidad y permitir que se realicen actualizaciones graduales del software de
Kubernetes, asi como ejecutar diferentes versiones de Kubernetes en cllUsteres distintos.

Alta disponibilidad para cargas de trabajo de Kubernetes. Los clUsteres de Tanzu Kubernetes

Grid implementados en un Supervisor de vSphere de tres zonas estan protegidos contra
fallos en el nivel de cluster de vSphere. Los nodos de carga de trabajo y de plano de control
de los clusteres de Tanzu Kubernetes Grid se distribuyen entre las tres zonas de vSphere,

lo que hacen que las cargas de trabajo de Kubernetes se ejecutan en ellas tengan alta
disponibilidad. Los clusteres de Tanzu Kubernetes Grid que se ejecutan en un Supervisor de
una zona estan protegidos contra fallos en el nivel de host ESXi, mediante vSphere HA.

Totalmente compatible con VMware. Los clUsteres de Tanzu Kubernetes Grid son de cddigo
abierto basado en Linux de VMware, se implementan en infraestructura de vSphere y se
ejecutan en hosts ESXi. Si tiene problemas con cualquiera de las capas de la pila (desde el

hipervisor hasta el clUster de Kubernetes), VMware es el Unico proveedor con el que necesita

ponerse en contacto.

VMware by Broadcom
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m  Administrado por Kubernetes. Los clusteres de Tanzu Kubernetes Grid se compilan a partir
del Supervisor, que también es un cluster de Kubernetes. Un clUster de Tanzu Kubernetes
Grid se define en el espacio de nombres de vSphere mediante un recurso personalizado.
Los clusteres de Tanzu Kubernetes Grid se aprovisionan de forma independiente mediante
comandos kubectl conocidos y la CLI de Tanzu. Todo el sistema de herramientas mantiene
una coherencia: tanto si aprovisiona un cluster como si distribuye cargas de trabajo, utilizara
los mismos comandos, el lenguaje YAML habitual y los flujos de trabajo comunes.

Para obtener mas informacién, consulte Capitulo 3 Arquitectura y componentes del Tanzu
Kubernetes Grid y Uso del servicio TKG con el plano de control de laasS de vSphere.

iQué es un pod de vSphere?

vSphere laaS control plane introduce una construccion llamada pod de vSphere, que equivale a
un pod de Kubernetes. Una pod de vSphere es una maquina virtual con un tamafio pequefio que
ejecuta uno o mas contenedores de Linux. Cada pod de vSphere tiene un tamafio preciso para
la carga de trabajo que aloja y tiene reservas de recursos explicitas para esa carga de trabajo.
Asigna la cantidad exacta de recursos de almacenamiento, memoria y CPU necesarios para la
ejecucioéon de la carga de trabajo. Los pods de vSphere solo se admiten con Supervisores que
estén configurados con NSX como pila de redes.

Figura 1-3. pods de vSphere

Host ESXi

Pod de vSphere Pod de vSphere

Contenedor

Contenedor
Contenedor

Kernel de Linux Kernel de Linux

Memoria Almace- Memoria Almace-
namiento namiento

Los pods de vSphere son objetos en vCenter Server y habilitan las siguientes capacidades para
las cargas de trabajo:

m  Aislamiento fuerte. Un pod de vSphere esta aislado del mismo modo que una maquina virtual.
Cada pod de vSphere tiene su propio kernel Unico de Linux basado en el kernel utilizado
en Photon OS. En lugar de muchos contenedores que comparten un kernel, como en una
configuraciéon nativa, en un pod de vSphere, cada contenedor tiene un kernel de Linux Unico
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m  Gestidon de recursos. vSphere DRS controla la colocacién de los pods de vSphere en el
Supervisor.

= Alto rendimiento. Los pods de vSphere obtienen el mismo nivel de aislamiento de recursos
que las maquinas virtuales, lo que elimina los problemas de vecinos ruidosos a la vez que
mantiene el tiempo de inicio rapido y una baja sobrecarga de los contenedores.

m  Diagndéstico. Como administrador de vSphere, puede utilizar todas las herramientas de
introspeccién y supervision que estan disponibles con vSphere en las cargas de trabajo.

Los pods de vSphere son compatibles con Open Container Initiative (OCl) y pueden ejecutar
contenedores desde cualquier sistema operativo, siempre y cuando estos contenedores también
sean compatibles con OCI.

Figura 1-4. Redes y almacenamiento de instancias de pod de vSphere

Pod de vSphere
[?)

<«
o

Imagen de contenedor
O —
Disco efimero Motor de contenedor
9 < > Motor de pod Spherelet

Volumen persistente
—

Los pods de vSphere utilizan tres tipos de almacenamiento en funcidén de los objetos que se
almacenen; respectivamente, VMDK efimeros, VMDK de volumen persistente y VMDK de imagen
de contenedor. Como administrador de vSphere, debe configurar directivas de almacenamiento
para la colocacién de la memoria caché de imagen de contenedor y VMDK efimeros en el nivel
de Supervisor. En un nivel de espacio de nombres de vSphere, debe configurar las directivas

de almacenamiento para la colocacién de volumenes persistentes. Consulte Almacenamiento
persistente para cargas de trabajo para obtener mas informacion sobre los requisitos y
conceptos de almacenamiento con vSphere laaS control plane.
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Para las redes, las instancias de pods de vSphere y las maquinas virtuales de los clUsteres
de Tanzu Kubernetes Grid utilizan la topologia proporcionada por NSX. Para obtener mas
informacién, consulte Redes del Supervisor.

Spherelet es un proceso adicional que se crea en cada host. Se trata de un kubelet que se
transporta de forma nativa a ESXi y permite que el host ESXi se convierta en parte del clUster de
Kubernetes.

Para obtener informacién sobre el uso de pods de vSphere en Supervisores consulte
Implementar cargas de trabajo en pods de vSphere en la documentacion de Servicios y cargas
de trabajo del plano de control de laaS de vSphere.

Usar maquinas virtuales en vSphere laaS control plane

vSphere laaS control plane ofrece una funcionalidad de servicio de maquina virtual que permite
a los ingenieros de desarrollo y operaciones implementar y ejecutar maquinas virtuales, ademas
de contenedores, en un entorno de Kubernetes comun y compartido. Tanto contenedores como
maquinas virtuales comparten los mismos recursos de espacio de nombres de vSphere y se
pueden administrar a través de una Unica interfaz de vSphere laaS control plane.

El servicio de maquina virtual responde a las necesidades de los equipos de desarrollo y
operaciones que usan Kubernetes, pero tienen cargas de trabajo basadas en maquinas virtuales
existentes que no se pueden colocar en contenedores facilmente. También ayuda a los usuarios
a reducir la sobrecarga de administrar una plataforma que no es de Kubernetes junto con una
plataforma de contenedor. Al ejecutar contenedores y maquinas virtuales en una plataforma de
Kubernetes, los equipos de desarrollo y operaciones pueden consolidar su marca de carga de
trabajo en una sola plataforma.

Nota Ademads de las maquinas virtuales independientes, el servicio de maquina virtual
administra las maquinas virtuales que conforman los clUsteres de Tanzu Kubernetes Grid. Para
obtener informacién acerca de los clUsteres, consulte la documentaciéon de Uso del servicio TKG
con el plano de control de l1aaS de vSphere.

___________________________________________________________________

vSphere - oo eo T TTTTTTTTTT '
with Tanzu

Cluster E
Maquinas Pods de de TKG !

virtuales vSphere
vm vm vm

v O
O Supervisor Servicio de VM [
CO—>b vCenter ! Usuario de
Administrador : Server , Desarrollo y
de vSphere E E operaciones
' Cluster de ESXi Redes Almacenamiento | !

___________________________________________________________________
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Cada maquina virtual implementada a través del servicio de maquina virtual funciona como una
maqguina completa que ejecuta todos los componentes, incluido su propio sistema operativo,
sobre la infraestructura de vSphere laaS control plane. La maquina virtual tiene acceso a las
redes y al almacenamiento que proporciona Supervisor, y se administra mediante el comando
estdndar kubectl de Kubernetes. La maquina virtual se ejecuta como un sistema completamente
aislado que estd a prueba de interferencias de otras maquinas virtuales o cargas de trabajo en el
entorno de Kubernetes.

¢Cuando utilizar maquinas virtuales en una plataforma de Kubernetes?

Por lo general, la decisién de ejecutar cargas de trabajo en un contenedor o en una maquina
virtual depende de sus necesidades y objetivos empresariales. Entre los motivos para utilizar las
maquinas virtuales aparecen los siguientes:

m Las aplicaciones no se pueden poner en contenedores.

m Las aplicaciones estan disefiadas para un kernel personalizado o un sistema operativo
personalizado.

m Las aplicaciones son mas adecuadas para ejecutarse en una maquina virtual.

m  Desea tener una experiencia de Kubernetes coherente y evitar la sobrecarga. En lugar de
ejecutar conjuntos separados de infraestructura para las plataformas de contenedor y que
no son de Kubernetes, puede consolidar estas pilas y administrarlas con un comando de
kubectl familiar.

Para obtener informacién sobre la implementaciéon y la administraciéon de maquinas virtuales
independientes en un Supervisor, consulte Implementar y administrar maquinas virtuales en la
documentacidon de Servicios y cargas de trabajo del plano de control de laaS de vSphere.

servicios de supervisor en vSphere laaS control plane

servicios de supervisor son operadores de Kubernetes certificados por vSphere que ofrecen a
los desarrolladores componentes de infraestructura como servicio y servicios de proveedores
de software independientes perfectamente integrados. Puede instalar y administrar servicios
de supervisor en el entorno de vSphere laaS control plane para que estén disponibles para

SuU uso con cargas de trabajo de Kubernetes. Cuando se instalan servicios de supervisor en
Supervisores, los ingenieros de desarrollo y operaciones pueden utilizar las API de servicio para
crear Supervisores en sus espacios de nombres de usuario. A continuaciéon, estas instancias se
pueden consumir en pods de vSphere y clusteres de Tanzu Kubernetes Grid.

Obtenga mas informacién sobre los servicios de supervisor compatibles y coémo descargar sus
archivos YAML de servicio en http://vmware.com/go/supervisor-service.

Para obtener informacion sobre como utilizar servicios de supervisor, consulte Administrar
servicios de Supervisor en la documentacién de Servicios y cargas de trabajo del plano de
control de laas de vSphere.
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Planificacién y conceptos del plano de control de laaS de vSpere

:Qué es un espacio de nombres de vSphere?

Un espacio de nombres de vSphere establece los limites de recursos en los que se pueden
ejecutar pods de vSphere, maquinas virtuales y clusteres de Tanzu Kubernetes Grid. Como
administrador de vSphere, puede crear y configurar espacios de nombres de vSphere a través
de vSphere Client.

Cuando se crea inicialmente, el espacio de nombres de vSphere tiene recursos ilimitados
dentro del Supervisor. Como administrador de vSphere, puede establecer limites para la CPU,
la memoria y el almacenamiento, asi como la cantidad de objetos de Kubernetes que se
pueden ejecutar en el espacio de nombres de vSphere. Las limitaciones de almacenamiento se
representan como cuotas de almacenamiento en Kubernetes. Se crea un grupo de recursos en
vSphere por cada espacio de nombres de vSphere en el Supervisor.

En un Supervisor activado en las Zonas de vSphere, se crea un grupo de recursos de espacio
de nombres en cada cluster de vSphere que se asigna a una zona. El espacio de nombres de
vSphere se distribuye entre los tres clUsteres de vSphere que forman parte de las Zonas de
vSphere. Los recursos utilizados para un espacio de nombres de vSphere en un Supervisor de
tres zonas se toman de los tres clUsteres de vSphere subyacentes a partes iguales. Por ejemplo,
si dedica 300 MHz de CPU, se toman 100 MHz de cada clUster de vSphere.

Figura 1-5. espacio de nombres de vSphere

Supervisor
Espacio de nombres de vSphere

Pods de Maquinas Pods de Cluster de Maquinas

) Tanzu )
vSphere virtuales vSphere Kubernetes Grid virtuales

S

Memoria Almacenamiento

Para otorgar acceso a los espacios de nombres al ingeniero de desarrollo y operaciones, como
administrador de vSphere, debe asignar permisos a los usuarios o a los grupos de usuarios
disponibles en un origen de identidad que esté asociado con vCenter Single Sign-On o que
provenga de un proveedor de OIDC que esté registrado en el Supervisor. Para obtener mas
informacioén, consulte Gestién de identidad y acceso de vSphere laaS control plane.

Después de crear un espacio de nombres y configurarlo con limites de recursos y objetos,
asi como con permisos y directivas de almacenamiento, como ingeniero de desarrollo y
operaciones, puede acceder al espacio de nombres para ejecutar cargas de trabajo como
clusteres de Tanzu Kubernetes Grid, pods de vSphere y maquinas virtuales creadas a través
del servicio de maquina virtual.
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Planificacién y conceptos del plano de control de laaS de vSpere

Diferencias entre un espacio de nombres de vSphere y un espacio de
nombres de Kubernetes

Aunque en su nucleo un espacio de nombres de vSphere cumple la misma funcidon que un
espacio de nombres de Kubernetes, un espacio de nombres de vSphere es especifico de
vSphere laaS control plane. No debe confundir un espacio de nombres de vSphere con un
espacio de nombres de Kubernetes.

Un espacio de nombres de vSphere se implementa como una extensién de un grupo de recursos
de vSphere y su funcidn es proporcionar recursos a las cargas de trabajo que se ejecutan en

el Supervisor. Un espacio de nombres de vSphere tiene una asignacion directa a un espacio de
nombres de Kubernetes a través de la cual se aplican cuotas de almacenamiento y objetos en las
cargas de trabajo.

Otra diferencia con un espacio de nombres de Kubernetes normal es que el administrador de
vSphere administra el acceso de los usuarios a los espacios de nombres de vSphere, como se
menciond anteriormente. El administrador de vSphere también puede asociar clases de maquinas
virtuales y bibliotecas de contenido que contienen plantillas de maquina virtual que pueden usar
los ingenieros de desarrollo y operaciones para realizar el autoservicio de las maquinas virtuales.
Para obtener informacion, consulte Implementar y administrar maquinas virtuales en Servicios y
cargas de trabagjo del plano de control de laaS de vSphere.

Flujos de trabajo y funciones de usuario de vSphere laaS
control plane

vSphere laaS control plane involucra dos funciones: el administrador de vSphere y el ingeniero
de desarrollo y operaciones. El ingeniero de desarrollo y operaciones consta de la funcién de
desarrollo y operaciones, desarrollador de aplicaciones y administrador de Kubernetes. Ambas
funciones interactuan con la plataforma a través de diferentes interfaces y pueden tener usuarios
0 grupos de usuarios definidos para ellas en vCenter Server con permisos asociados. Los

flujos de trabajo de las funciones de administrador de vSphere y de ingeniero de desarrollo y
operaciones son distintos y se determinan segun el area especifica de conocimientos que estas
requieren.

Flujos de trabajo y funciones de usuario

Como administrador de vSphere, la interfaz principal a través de la cual interactia con vSphere
laaS control plane es vSphere Client. En un nivel alto, sus responsabilidades implican la
configuracién de una instancia de Supervisor y espacios de nombres, donde los ingenieros de
desarrollo y operaciones pueden implementar cargas de trabajo de Kubernetes. Debe tener un
excelente conocimiento sobre vSphere, NSX Advanced Load Balancer o el equilibrador de carga
de HAProxy, NSX (si selecciona esta pila de redes) y conocimientos basicos sobre Kubernetes.
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Figura 1-6. Flujo de trabajo de alto nivel de administrador de vSphere
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Como ingeniero de desarrollo y operaciones, puede ser desarrollador de Kubernetes y
propietario de aplicaciones, administrador de Kubernetes o una combinaciéon de ambas
funciones. Como ingeniero de desarrollo y operaciones, puede utilizar comandos kubectl para
implementar pods de vSphere y maquinas virtuales en un espacio de nombres existente, y puede
usar kubectl y CLI de Tanzu para implementar y administrar clUsteres de Tanzu Kubernetes

Grid. Por lo general, como ingeniero de desarrollo y operaciones, no tiene que ser un experto

en vSphere, NSX, vDS o NSX Advanced Load Balancer y HAProxy, sino que basta con que

tenga conocimientos basicos sobre estas tecnologias y la plataforma para interactuar con los
administradores de vSphere de forma mas eficiente.

Figura 1-7. Flujo de trabajo de alto nivel de ingeniero de desarrollo y operaciones

Obtener informacion necesaria del administrador de vSphere

Iniciar sesion en el Supervisor y obtener contextos

Implementar cargas de trabajo de Kubernetes
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Realizar operaciones de CRUD a través de clusteres de Tanzu Kubernetes

Grid, pods de vSphere y maquinas virtuales
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Planificacién y conceptos del plano de control de laaS de vSpere

Supervisor con redes VDS y flujo de trabajo de NSX Advanced Load
Balancer

Como administrador de vSphere, puede configurar clisteres de vSphere como un Supervisor
con la pila de redes de vSphere a través de un VDS y NSX Advanced Load Balancer. Puede
configurar un Supervisor de una zona asignado a un clUster de vSphere o un Supervisor de tres
zonas asignado a tres cllsteres de vSphere. Para obtener mas informacién sobre los requisitos
del sistema, consulte Requisitos para la implementacion de clUsteres de Supervisor con redes
VDS y NSX Advanced Load Balancer y Requisitos para la implementacién de Supervisor zonal
con redes VDS y NSX Advanced Load Balancer. Para obtener informacién sobre como habilitar
un Supervisor con redes VDS, consulte Instalar y configurar en /nstalar y configurar el plano de
control de laas de vSphere.
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Figura 1-8. Flujo de trabajo para habilitar un Supervisor con redes VDS y NSX Advanced Load

Balancer
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Planificacién y conceptos del plano de control de laaS de vSpere

Supervisor con redes de NSX y flujo de trabajo de la NSX Advanced
Load Balancer Controller

Puede configurar un Supervisor de una zona o de tres zonas con la pila de redes NSX y la NSX
Advanced Load Balancer Controller. Para obtener mas informacion sobre los requisitos, consulte
Requisitos para la implementacion de Supervisor del clister con NSX y NSX Advanced Load
Balancer y Requisitos para Supervisor zonal con NSX y NSX Advanced Load Balancer. Para ver el
procedimiento de instalacion, consulte Instalar y configurar NSX y NSX Advanced Load Balancer.

Figura 1-9. Flujo de trabajo para habilitar un supervisor con redes NSX y la NSX Advanced Load
Balancer Controller
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Configurar NSX

Registrar la c

Asignar un certificado a la controladora

Probar NSX Advanced Load Balancer
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Planificacién y conceptos del plano de control de laaS de vSpere

Supervisor con flujo de trabajo de redes NSX

También puede configurar un Supervisor de una o tres zonas con NSX como pila de redes.

Para obtener mas informacién sobre los requisitos del sistema, consulte Requisitos para la
implementaciéon de clUsteres de Supervisor con NSX y Requisitos para Supervisor zonal con NSX.
Para obtener instrucciones de instalaciéon, consulte Instalar y configurar en /nstalar y configurar el
plano de control de laaS de vSphere.

VMware by Broadcom 25



Planificacién y conceptos del plano de control de laaS de vSpere

Figura 1-10. Flujo de trabajo para habilitar un supervisor con redes NSX
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Planificacién y conceptos del plano de control de laaS de vSpere

Supervisor con redes VDS y flujo de trabajo del equilibrador de
carga de HAProxy

Como administrador de vSphere, puede habilitar un Supervisor en una o tres zonas de vSphere
asignadas a clusteres de vSphere mediante la pila de redes VDS y el equilibrador de carga de
HAProxy. Para obtener mas informacion sobre los requisitos del sistema, consulte Requisitos
para la implementacion de clUsteres de Supervisor con redes VDS y equilibrador de carga de
HAProxy y Requisitos para la implementacion de un Supervisor zonal con equilibrador de carga
de HAProxy. Para obtener instrucciones de instalacién, consulte Instalar y configurar en /nstalar y
configurar el plano de control de laaS de vSphere.

Figura 1-11. Flujo de trabajo para habilitar un supervisor con redes VDS y HAProxy
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Flujo de trabajo de creacidn y configuracién de espacios de nombres

Una vez que habilite un Supervisor, como administrador de vSphere cree y configure espacios
de nombres de vSphere en el Supervisor. Debe recopilar los requisitos de recursos especificos
de los ingenieros de Desarrollo y operaciones para las aplicaciones y cargas de trabajo que
desean ejecutar, y configurar los espacios de nombres segun corresponda. Para obtener mas
informacién consulte Configurar y administrar espacios de nombres de vSphere.
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Figura 1-12. Flujo de trabajo para configurar espacios de nombres de vSphere
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Flujo de trabajo de creacidn y configuracién de espacios de nombres
de autoservicio

Como administrador de vSphere, puede crear un espacio de nombres de vSphere, establecer
limites de CPU, memoria y almacenamiento en el espacio de nombres, asignar permisos y
aprovisionar o activar el servicio de espacio de nombres en un cluster como plantilla. Para
obtener mas informacion consulte Configurar y administrar espacios de nombres de vSphere.

Figura 1-13. Flujo de trabajo de aprovisionamiento de plantilla de espacio de nombres de
autoservicio

Configurar un cluster de vSphere Establecer cuotas de uso y capacidad para almacenamiento,
como Supervisor CPU y memoria

Asignar una directiva de almacenamiento

Configurar la plantilla de
espacio de nombres de autoservicio

Seleccionar una red del espacio de nombres

Proporcionar la plantilla del espacio de Establecer permisos para usuarios y grupos de usuarios para crear un
nombres de desarrollo y operaciones espacio de nombres de autoservicio

Como ingeniero de Desarrollo y operaciones, puede crear un espacio de nombres de vSphere
mediante autoservicio e implementar cargas de trabajo dentro de él. Puede compartirlo con
otros ingenieros de Desarrollo y operaciones, o eliminarlo cuando ya no sea necesario.
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Figura 1-14. Flujo de trabajo de creacién de espacio de hombres de autoservicio
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Como ingeniero de Desarrollo y operaciones, puede implementar pods de vSphere y maquinas
virtuales dentro de los limites de recursos de un espacio de nombres que se ejecuta en un
Supervisor. Para obtener mas informacioéon, consulte Implementar cargas de trabajo en pods de
vSphere e Implementar y administrar maquinas virtuales en Servicios y cargas de trabajo del
plano de control de laaS de vSphere.
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Figura 1-15. Flujo de trabajo de aprovisionamiento de maquinas virtuales y pods de vSphere
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Como ingeniero de Desarrollo y operaciones, puede crear y configurar clisteres de Tanzu
Kubernetes Grid en espacios de nombres de vSphere. Para obtener mas informacién, consulte la
guia Uso del servicio TKG con el plano de control de laaS de vSphere.
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:Como cambia vSphere laaS control plane el entorno de
vSphere?

Un Supervisor agrega objetos al inventario de vCenter Server, como espacios de nombres, pods
de vSphere y clusteres de Tanzu Kubernetes Grid.

En cada Supervisor, puede ver:

m  Espacios de nombres que representan aplicaciones l6égicas que se ejecutan en el cluster.

m  Grupos de recursos de cada espacio de nombres en Supervisor. En una implementacion de
tres zonas se crea un grupo de recursos para cada espacio de nombres en cada parte del
cluster de una zona.

En cada espacio de nombres, puede ver:

m  pods de vSphere.

m  Clusteres de Tanzu Kubernetes Grid.

m  MAaquinas virtuales independientes y maquinas virtuales del plano de control de Kubernetes.
m  Recursos de redes y almacenamiento.

m  Permisos de usuario para ese espacio de nombres.

Licencias para vSphere laaS control plane

Conozca cudles son las diferentes licencias que puede asignar al Supervisor y cédmo funcionan el
cumplimiento de licencias, el periodo de evaluacion y la caducidad de las licencias.

Licencias de una instancia de Supervisor

Después de activar un Supervisor en clUsteres de vSphere, puede utilizar el conjunto completo
de funcionalidades del Supervisor dentro de un periodo de evaluacion de 60 dias. Debe asignar
una licencia valida al Supervisor antes de que venza el periodo de evaluacidn de 60 dias.

Licencias de soluciones VCF y VVF

A partir de la version vSphere 8 Update 2b, puede utilizar las licencias de la solucion VMware
vSphere Foundation (VVF) o VMware Cloud Foundation (VCF) para vSphere laaS control plane.
Una vez que actualice vCenter Server a la version 8 Update 2b, puede asignar la licencia de la
solucion VVF o VCF a los Supervisores en el entorno de vSphere.

Nota Las claves de licencia de componentes individuales siguen siendo compatibles. Se
proporcionan junto con la licencia de la solucién. En su entorno, puede utilizar la licencia de
la solucién, las licencias de componentes individuales o una combinacién de ambas.
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Licencias de Tanzu Edition

Si ejecuta vSphere 8 Update 2b y su Supervisor ya tiene una licencia valida de Tanzu Edition, la
licencia seguira funcionando hasta que caduque. Una vez que caduque la licencia de Tanzu, debe
asignar la licencia de la solucién VCF o VVF al Supervisor o una licencia de Tanzu valida.

Caducidad de licencias

Cuando caduca una licencia de la solucién o una licencia de Tanzu Edition, puede seguir usando
el conjunto completo de capacidades de vSphere laaS control plane hasta que adquiera licencias
nuevas. Sin embargo, no puede asignar la licencia caducada en nuevos Supervisores.

Caducidad del periodo de evaluacidén

Cuando caduca el periodo de evaluacion de un Supervisor, como administrador de vSphere no
puede crear nuevos espacios de nombres de vSphere ni actualizar la version de Kubernetes del
Supervisor. Como ingeniero de desarrollo y operaciones, no puede implementar nuevas cargas
de trabajo ni realizar cambios en la configuracion de los clusteres de Tanzu Kubernetes Grid
existentes, como agregar nodos nuevos.

Puede seguir implementando cargas de trabajo en clUsteres de Tanzu Kubernetes Grid, y todas
las cargas de trabajo existentes seguiran funcionando segln lo esperado. Todas las cargas de
trabajo de Kubernetes que ya se han implementado contintan con su funcionamiento normal.

Conformidad de licencias

Una licencia de la solucién o una clave de licencia de Tanzu tiene una capacidad por CPU de
hasta 32 nucleos por CPU, de forma similar a las licencias de host ESXi. Cuando se asigha una
de estas licencias a un Supervisor, la cantidad de capacidad consumida se determina en funciéon
del numero de CPU en los hosts de los clusteres y la cantidad de nucleos en cada CPU. Puede
asignar una licencia de la solucién o una clave de licencia de Tanzu Edition a varios Supervisores
a la vez, pero no puede asignar varias claves de licencia a un Supervisor.

Si amplia un Supervisor agregando nuevos hosts, por ejemplo, y la clave de licencia que asigné al
Supervisor se queda sin capacidad, puede seguir usando la misma clave de licencia. Sin embargo,
para seguir cumpliendo con el CLUF, debe adquirir una nueva clave de licencia con capacidad
suficiente para cubrir todas las CPU y nucleos del Supervisor

Licencias para vSphere laaS control plane

Seguln la pila de redes con la que haya configurado vSphere laaS control plane, las licencias
proporcionadas varian:
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Configuracion de Supervisor

Supervisor con NSX Advanced Load
Balancer y redes de VDS

Supervisor con redes de VDS y
equilibrador de carga de HAProxy

Supervisor con NSX

Supervisor con NSX y NSX Advanced
Load Balancer

Licencias para vSphere 8 Update 2b

Licencia de la solucion VCF
Licencia de vSphere Enterprise+
Licencia de Tanzu Edition

NSX Advanced Load Balancer
Essentials

Licencia de la solucién VVF

Licencia de vSphere Enterprise+

Licencia de Tanzu Edition

Licencia de la solucién VVF
Licencia de vSphere Enterprise+

Licencia de Tanzu Edition

NSX Advanced o superior

Licencia de la solucién VCF

NSX Advanced Load Balancer
Enterprise

Licencia de vSphere Enterprise+
Licencia de Tanzu Edition
NSX Advanced o superior

NSX Advanced Load Balancer
Enterprise

Licencias antes de vSphere 8 Update
2b

B Licencia de vSphere Enterprise+
m Licencia de Tanzu Edition

m  NSX Advanced Load Balancer
Essentials

m Licencia de vSphere Enterprise+

m Licencia de Tanzu Edition

B Licencia de vSphere Enterprise+

m Licencia de Tanzu Edition

NSX Advanced o superior

Licencia de vSphere Enterprise+
Licencia de Tanzu Edition
NSX Advanced o superior

NSX Advanced Load Balancer
Enterprise

Gestidn de identidad y acceso de vSphere laaS control plane

Como administrador de vSphere, necesita privilegios para activar y configurar un Supervisor

y para administrar los espacios de nombres de vSphere. Defina los permisos en los espacios

de nombres para determinar qué ingenieros y desarrolladores de Desarrollo y operaciones
pueden acceder a ellos. También puede configurar el Supervisor con un proveedor externo

de OpenlD Connect (OIDC) para habilitar la autenticacion multifactor. Como ingeniero o
desarrollador de Desarrollo y operaciones, se autentica con Supervisor mediante las credenciales
de vCenter Single Sign-On o las credenciales de un proveedor de OIDC, en funcion de lo que el
administrador de vSphere haya configurado para usted en el Supervisor. Solo puede acceder a

los espacios de nombres de vSphere para los que tiene permisos.

Proveedores de identidades compatibles

vSphere laaS control plane admite los siguientes proveedores de identidad:

m  vCenter Single Sign-On. El proveedor de identidad predeterminado que utiliza para
autenticarse con el entorno de vSphere laaS control plane, incluidos los Supervisores y los
clUsteres de Tanzu Kubernetes Grid. vCenter Single Sign-On proporciona autenticacion para
la infraestructura de vSphere y se puede integrar con sistemas AD/LDAP. Para obtener més
informacioéon sobre vCenter Single Sign-On, consulte Autenticacion de vSphere con vCenter

Single Sign-On.
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m  Proveedor de identidad externo. Como administrador de vSphere, puede configurar un
Supervisor con un proveedor de identidad externo que admita el protocolo OpenlD Connect.
Una vez configurado con un proveedor de identidad externo, el Supervisor funciona como
un cliente de OAuth 2.0 y utiliza el servicio de autenticacion Pinniped para conectarse a los
clusteres de Tanzu Kubernetes Grid mediante la CLI de Tanzu. La CLI de Tanzu admite el
aprovisionamiento y la administracion del ciclo de vida de los clUsteres de Tanzu Kubernetes
Grid. Cada instancia de Supervisor puede admitir un proveedor de identidad externo.

Autenticacion con el Supervisor

Las diferentes funciones que interactuan con vSphere laaS control plane pueden utilizar los
siguientes métodos para autenticarse con Supervisor:

m  Administrador de vSphere. Como administrador de vSphere, utilice vCenter Single Sign-
On para autenticarse con vSphere a través de vSphere Client. También puede utilizar el
complemento de vSphere para kubectl para autenticarse con los clusteres de Supervisor y
Tanzu Kubernetes Grid a través de kubectl. Para obtener mas informaciéon, consulte Conectar
a Supervisor como usuario de vCenter Single Sign-On.

= Ingeniero o desarrollador de desarrollo y operaciones. Como desarrollador o ingeniero de
desarrollo y operaciones, utiliza vCenter Single Sign-On para autenticarse con Supervisor
a través del complemento de vSphere para kubectl y kubectl. También puede conectarse
a un Supervisor mediante credenciales de un proveedor de identidad externo que esté
configurado con ese Supervisor. Para obtener mas informacién, consulte Conectarse a
clusteres de TKG en Supervisor mediante un proveedor de identidad externo.

Iniciar sesiones con Supervisor

Cuando haya iniciado sesidn en Supervisor como usuario de vCenter Single Sign-On, un proxy

de autenticacion redirigira la solicitud a vCenter Single Sign-On. El complemento de vSphere para
kubectl establece una sesidn con vCenter Server y obtiene un token de autenticacién de vCenter
Single Sign-On. También obtiene una lista de los espacios de nombres de vSphere a los que
tiene acceso y rellena la configuracién con estos espacios de nombres de vSphere. La lista de
espacios de nombres de vSphere se actualiza en el siguiente inicio de sesidon si hay cambios en
los permisos de su cuenta de usuario.

La cuenta que utiliza para iniciar sesion en el Supervisor proporciona acceso solo a los espacios
de nombres de vSphere que se le asignan. Para iniciar sesion en vCenter Server, el administrador
de vSphere debe establecer los permisos adecuados en su cuenta en uno o0 en varios espacios
de nombres de vSphere.

Nota La sesidon de kubectl dura 10 horas. Después de que caduqgue la sesién, debe volver a
autenticarse con Supervisor. Al cerrar sesidn, el token se elimina del archivo de configuraciéon de
su cuenta de usuario, pero sigue siendo valido hasta que finalice la sesién.
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Autenticarse con clidsteres de Tanzu Kubernetes Grid

Como ingeniero o desarrollador de desarrollo y operaciones, se conecta a clusteres de Tanzu
Kubernetes Grid aprovisionados para operar en ellos y administrarlos. Cuando se concede el
permiso de edicidn o propietario a una cuenta de usuario en el espacio de nombres de vSphere
en el que se aprovisiona el cluster de Tanzu Kubernetes Grid, a la cuenta se le asigna la

funcién cluster-admin. Como alternativa, también puede utilizar el usuario kubernetes-admin
para conectarse a Tanzu Kubernetes Grid. También puede conceder a los desarrolladores acceso
a los clusteres de Tanzu Kubernetes Grid enlazando un usuario o grupo a la directiva de
seguridad de pods predeterminada o personalizada. Para obtener mas informacidon, consulte
Conectarse a clusteres de TKG en Supervisor mediante la autenticacion de vCenter SSO y
Conectarse a cllusteres de TKG en Supervisor mediante un proveedor de identidad externo.

Permisos de funcidén de los espacios de nombres de vSphere

Como administrador de vSphere, puede conceder permisos de vista, edicidn o propietario a

los ingenieros o desarrolladores de desarrollo y operaciones. en los espacios de nombres de
vSphere. Sus usuarios o grupos deben estar disponibles en vCenter Single Sign-On o en un
proveedor de identidad externo configurado con Supervisor. Un usuario o un grupo puede tener
acceso a varios espacios de nombres de vSphere. Cada funcién de espacio de nombres de
vSphere permite las siguientes acciones:

Funcién Descripcion

Puede ver Acceso de solo lectura para el usuario o el grupo. El usuario o el grupo pueden
iniciar sesion en el plano de control del Supervisor y crear una lista con las cargas
de trabajo que se ejecutan en el espacio de nhombres de vSphere, como los pods de
vSphere y los clUsteres de Tanzu Kubernetes Grid, y las maquinas virtuales.

Puede editar El usuario o el grupo pueden crear, leer, actualizar y eliminar pods de vSphere,
clusteres de Tanzu Kubernetes Grid y maquinas virtuales. Los usuarios que forman
parte del grupo Administradores tienen permisos de edicidén en todos los espacios
de nombres del Supervisor.

Propietario Los usuarios o los grupos con permisos de propietario pueden:

m Implementar y administrar cargas de trabajo en el espacio de nombres de
vSphere.

m Compartir el espacio de nombres de vSphere con otros usuarios o grupos.

m  Crear y eliminar espacios de nombres de vSphere adicionales mediante kubectl.
Cuando usuarios con el permiso de propietario comparten el espacio de
nombres, pueden asignar permisos de vista, edicién o propietario a otros
usuarios o grupos.

Nota La funcién de propietario es compatible con los usuarios disponibles en
vCenter Single Sign-On. No se puede usar la funcién de propietario con un usuario o
grupo que provenga de un proveedor de identidad externo.

Para obtener informacién sobre cobmo crear una configuracion de los espacios de nombres de
vSphere, consulte Crear y configurar un espacio de nombres de vSphere.
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Como administrador de vSphere, tras configurar un espacio de nombres de vSphere con
permisos de funcién, cuotas de recursos y almacenamiento, debe proporcionar la URL del plano
de control de Supervisor a los ingenieros y desarrolladores de desarrollo y operaciones, quienes
la utilizan para iniciar sesion en el plano de control. Una vez iniciada la sesién, los ingenieros

y desarrolladores de desarrollo y operaciones pueden acceder a los espacios de nombres de
vSphere para los que tienen permisos en todos los Supervisores configurados con los mismos
proveedores de identidad que pertenecen a un sistema vCenter Server. Cuando los sistemas
vCenter Server se encuentran en Enhanced Linked Mode, los ingenieros y desarrolladores de
desarrollo y operaciones pueden acceder a todos los espacios de nombres de vSphere para

los que tienen permisos en todos los Supervisores disponibles en el grupo de Linked Mode. La
direcciéon IP del plano de control de Supervisor es una direccién IP virtual generada por NSX o un
equilibrador de carga en el caso de las redes de VDS para que actie como punto de acceso al
plano de control de Supervisor.

Permisos de administrador de vSphere

Como administrador de vSphere, por lo general, su cuenta de usuario puede tener los siguientes
permisos:

Objeto Permisos
usuario de vCenter Single Sign-On Grupo Administradores
usuario de espacios de nombres de vSphere A los miembros del grupo Administradores se les conceden

permisos de edicidén en todos los espacios de nombres de
vSphere.

En funciéon de la interfaz que utilice para interactuar con vSphere laaS control plane, puede
realizar diferentes operaciones con los permisos que le hayan concedido:

VMware by Broadcom 38



Planificacién y conceptos del plano de control de laaS de vSpere

Interfaz

vSphere Client

kubectl

Operaciones

Cuando inicie sesién como administrador en vSphere Client,

puede:

m  Activar y configurar Supervisores.

m  Crear y configurar espacios de nombres de vSphere
con asignaciones de recursos y permisos de funciéon
para desarrolladores o ingenieros de desarrollo y
operaciones. Se requieren permisos de funcién en los
espacios de nombres de vSphere para los usuarios o
los grupos que deseen iniciar sesién en el plano de
control de Supervisor a través de kubectl para ejecutar
y administrar cargas de trabajo.

m  Implementar y administrar el servicio de supervisor en
Supervisores.

Si inicié sesidn en el plano de control de Supervisor con
una cuenta de administrador de vCenter Single Sign-On,
puede:

m  Ver recursos en todos los espacios de nombres de
vSphere, incluidos los espacios de nombres de vSphere
del sistema (kube-system y todos los espacios de
nombres vmware-system-*)

m  Editar los recursos de todos los espacios de nombres
de vSphere que no son del sistema, que son espacios
de nombres creados a través de las APl de vSphere
Client o vCenter Server.

Sin embargo, cuando se inicia sesién en el plano de

control de Supervisor con una cuenta que forma parte

del grupo Administradores, no se permite editar ningun
recurso en el nivel del cluster, crear espacios de nombres
de vSphere mediante kubectl ni crear enlaces de funciones.
Debe utilizar vSphere Client como la interfaz principal para
establecer cuotas de recursos, crear y configurar espacios
de nombres de vSphere, y configurar permisos de usuario.

Permisos de ingenieros y desarrolladores de desarrollo y

operaciones

Como ingeniero o desarrollador de desarrollo y operaciones, por lo general, su cuenta de usuario

necesita los siguientes permisos:

Objeto
espacios de nombres de vSphere

usuario de vCenter Single Sign-On
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Como ingeniero o desarrollador de desarrollo y operaciones, puede utilizar kubectl como interfaz
principal para interactuar con vSphere laaS control plane. Debe poder iniciar sesion en el plano
de control de Supervisor a través del complemento de vSphere para kubectl para ver, ejecutar y
administrar cargas de trabajo en los espacios de nombres de vSphere que tiene asignados. Por lo
tanto, su cuenta de usuario necesita permisos de edicidn o propietario en uno o varios espacios
de nombres de vSphere.

Normalmente, no es necesario realizar ninguna operacién administrativa en los Supervisores a
través de vSphere Client. Sin embargo, en algunos casos, es posible que desee iniciar sesion

en vSphere Client para ver los recursos y las cargas de trabajo en los espacios de nombres de
vSphere que estan asignados a su cuenta. Con este fin, es posible que necesite permisos de solo
lectura en vSphere.

Privilegios de espacios de nombres de vSphere

Los privilegios de espacios de nombres de vSphere controlan coémo interactia con vSphere

laaS control plane. Puede establecer un privilegio en los diferentes niveles de la jerarquia. Por
ejemplo, si se establece un privilegio en el nivel de carpeta, se puede propagar el privilegio a uno
0 mas objetos dentro de la carpeta. El objeto que aparece en la columna Obligatorio en debe
tener establecido el privilegio, de manera directa o heredada.

Nombre del privilegio en

vSphere Client Descripcion Necesario para Nombre de privilegio en la API
Permite operaciones de Permite realizar Almacenes de Namespaces.ManageDisks
retiro de disco operaciones de retirada datos

de almacenes de datos.

Archivos de Permite realizar una Clusteres Namespaces.Backup
componentes de cargas copia de seguridad del

de trabajo de copia de contenido del cluster etcd

seguridad (solo se utiliza en VMware

Cloud on AWS).

Espacios de nombres Permite enumerar los Clusteres Namespaces.ListAccess
accesibles en lista espacios de nombres de
vSphere accesibles.

Modificar configuracion Permite modificar Clusteres Namespaces.ManageCapabilities
de todo el cluster la configuracion de

Supervisor, asi como

crear y eliminar los

espacios de nombres de

vSphere.
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Nombre del privilegio en

vSphere Client Descripcion Necesario para Nombre de privilegio en la API

Modificar configuracion Permite modificar ClUsteres Namespaces.SelfServiceManage
de autoservicio del
espacio de nombres en

todo el cluster

la configuracién de (para activar y

autoservicio del espacio desactivar)

de nombres de vSphere. Plantillas

(para modificar la
configuracion)

vCenter Server

(para crear una

Modificar configuracion
del espacio de nombres

Alternar capacidades de
claster

Actualizar clusteres a
versiones mas recientes

plantilla)

Permite modificar las Clusteres
opciones de configuracion

del espacio de nombres

de vSphere, como la

asignacion de recursos,

los permisos de usuario

y las asociaciones de

bibliotecas de contenido.

Permite manipular Clusteres
el estado de las

capacidades del cluster

Supervisor (se utiliza

internamente solo para

VMware Cloud on AWS).

Permite el inicio de Clusteres
la actualizacién de

Supervisor.

Privilegios de servicios de supervisor

Los privilegios de los servicios de supervisor controlan quién puede crear y administrar servicios
de supervisor en el entorno de vSphere laaS control plane.

Tabla 1-1. Privilegios de servicios de supervisor

Nombre del privilegio en
vSphere Client

Administrar servicios de
supervisor

VMware by Broadcom

Descripcion

Permite crear, actualizar Clusteres
o eliminar un servicio

de supervisor. También

permite instalar un

servicio de supervisor en

un Supervisor y crear o

eliminar una versioéon del

servicio de supervisor.

Necesario para

Namespaces.Manage

No corresponde

Namespaces.Upgrade

Nombre de privilegio en la API

SupervisorServices.Manage
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Privilegios de clases de maquinas virtuales

Los privilegios de clases de maquinas virtuales controlan quién puede agregar y eliminar clases
de maquinas virtuales en un espacio de nombres de vSphere.

Tabla 1-2. Privilegios de clases de maquinas virtuales

Nombre del privilegio en

vSphere Client Descripcion Necesario para Nombre de privilegio en la API
Administrar clases de Permite administrar clases  ClUsteres VirtualMachineClasses.Manage
maquinas virtuales de maquinas virtuales

en los espacios de
nombres de vSphere en
un Supervisor.

Privilegios de vistas de almacenamiento

Con los privilegios de vistas de almacenamiento, podra ver las directivas de almacenamiento en
vCenter Server para poder asignarlas a los espacios de nombres de vSphere.

Tabla 1-3. Privilegios de vistas de almacenamiento

Nombre del privilegio en

vSphere Client Descripcion Necesario para Nombre de privilegio en la API
Configurar servicio Permite a los usuarios vCenter Server StorageViews.ConfigureService
con privilegios utilizar raiz

todas las API del

servicio de supervision

de almacenamiento.
Utilice Vistas de
almacenamiento.Ver para
los privilegios sobre las
API de solo lectura del
servicio de supervision de
almacenamiento.

Ver Permite a los usuarios vCenter Server StorageViews.View
con privilegios utilizar las raiz
API de solo lectura del
servicio de supervision de
almacenamiento.

Seguridad de vSphere laaS control plane

vSphere laaS control plane aprovecha las funciones de seguridad de vSphere y aprovisiona los
clusteres de Tanzu Kubernetes Grid que sean seguros de forma predeterminada.

vSphere laaS control plane es un médulo complementario para vSphere que puede aprovechar
las funciones de seguridad integradas en vCenter Server y ESXi. Para obtener mas informacion,
consulte la documentacion de Seguridad de vSphere.
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Supervisor cifra todos los secretos almacenados en la base de datos (etcd). Los secretos se
cifran a través de un archivo de clave de cifrado local, que vCenter Server proporciona en el
arranque. La clave de descifrado se almacena en la memoria (tempfs) en los nodos de Supervisor
y en el disco de forma cifrada dentro de la base de datos de vCenter Server. La clave esta
disponible en texto no cifrado para los usuarios raiz de cada sistema. Los secretos que se
encuentran en la base de datos de cada clUster de carga de trabajo se almacenan en texto

no cifrado. Todas las conexiones etcd se autentican con certificados que se generan en la
instalacion y se rotan durante las actualizaciones. Actualmente no es posible rotar o actualizar
manualmente los certificados. El mismo modelo de cifrado se aplica a los datos de la base de
datos (etcd) que esta instalada en el plano de control de cada cluster de Tanzu Kubernetes Grid.

En un Supervisor puede ejecutar pods de vSphere confidenciales en sistemas compatibles.
Puede crear pods de vSphere confidenciales agregando el estado de cifrado SEV (Secure
Encrypted Virtualization-Encrypted State, SEV-ES) como una mejora de seguridad. Para obtener
mas informacioén, consulte Implementar un pod de vSphere confidencial en Servicios y cargas de
trabajo del plano de control de laaS de vSphere.

Un cluster de Tanzu Kubernetes Grid esta protegido de forma predeterminada. La instancia
restrictiva de PodSecurityPolicy (PSP) esta disponible para cualquier clister de Tanzu Kubernetes
Grid. Si los desarrolladores necesitan ejecutar contenedores raiz o pods con privilegios, al menos
un administrador de clUsteres debera crear un objeto RoleBinding que otorgue acceso de usuario
a la PSP con privilegios predeterminada. Para obtener mas informacion, consulte Uso del servicio
TKG con el plano de control de laaS de vSphere.

Un cluster de Tanzu Kubernetes Grid no tiene credenciales de infraestructura. Las credenciales
gue se almacenan en un cluster de Tanzu Kubernetes Grid solo son suficientes para acceder al
espacio de nombres de vSphere donde el cluster de Tanzu Kubernetes Grid es tenant. Por ello,
no existe la posibilidad de realizar la escalacidon de privilegios para los operadores de clUsteres ni
los usuarios.

El token de autenticacion utilizado para acceder a un clister de Tanzu Kubernetes Grid tiene

un ambito tal que el token no se puede usar para acceder al Supervisor 0 a otros clUsteres de
Tanzu Kubernetes Grid. De este modo, se evita que los operadores del cluster, o los individuos
gue puedan intentar poner en peligro un cluster, utilicen el acceso de nivel raiz para capturar
un token de administrador de vSphere cuando inicien sesion en un clUster de Tanzu Kubernetes
Grid.
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Arqguitectura y componentes del
Supervisor

Los clusteres activados con vSphere laaS control plane se denominan Supervisores. Puede
seleccionar entre una implementacion de tres zonas, en la cual se habilita un Supervisor en
tres clUsteres de vSphere, o bien puede seleccionar una asignacion uno a uno entre un clluster
de vSphere y un Supervisor. Los Supervisores son la base de vSphere laaS control plane que
proporciona los componentes y los recursos necesarios para ejecutar cargas de trabajo que
incluyen pods de vSphere, maquinas virtuales y clUsteres de Tanzu Kubernetes Grid.

Lea los siguientes temas a continuacion:
m  Arquitectura de Supervisor
m Redes del Supervisor

= Almacenamiento de Supervisor

Arquitectura de Supervisor

Cuando se habilita vSphere laaS control plane en cllUsteres de vSphere y se convierten en
Supervisores, el plano de control de Kubernetes se crea dentro de la capa del hipervisor. Esta
capa contiene objetos especificos que habilitan la capacidad para ejecutar cargas de trabajo de
Kubernetes en ESXi.

Figura 2-1. Arquitectura general de Supervisor

El diagrama muestra la arquitectura de alto nivel de vSphere laaS control plane, con Tanzu
Kubernetes Grid en la parte superior, el Supervisor en el centro y, a continuacioén, ESXi, las redes
y el almacenamiento en la parte inferior, donde vCenter Server se encarga de administrarlos.

________________________________________________________________

O : @)
CY——> Supervisor <« ()
DevOps Administrador

. de vSphere

:

1

, ] Almace-
! Calculo Redes namiento
1

VMware by Broadcom 44



Planificacién y conceptos del plano de control de laaS de vSpere

Un Supervisor se ejecuta sobre una capa de SDDC compuesta por ESXi para recursos
informaticos, NSX o redes VDS y VSAN u otra solucioén de almacenamiento compartido. El
almacenamiento compartido se utiliza para volimenes persistentes de los pods de vSphere

y maquinas virtuales que se ejecutan dentro del Supervisor, y pods de un cluster de Tanzu
Kubernetes Grid. Después de crear un Supervisor, como administrador de vSphere puede

crear espacios de nombres de vSphere dentro del Supervisor. Como ingeniero de desarrollo

y operaciones, puede ejecutar cargas de trabajo que contengan contenedores que se ejecutan
dentro de los pods de vSphere, implementar maquinas virtuales a través del servicio de maquina
virtual y crear clusteres de Tanzu Kubernetes Grid.

Puede implementar un Supervisor en tres zonas de vSphere para proporcionar alta disponibilidad
de nivel de clUster que proteja las cargas de trabajo de Kubernetes contra errores en el nivel de
cluster. Una zona de vSphere se asigna a un cluster de vSphere que se puede configurar como
un dominio de errores independiente. En una implementaciéon de tres zonas, los tres cllUsteres de
vSphere se convierten en un Supervisor. También puede implementar un Supervisor en un cluster
de vSphere, que creara automaticamente una zona de vSphere y la asignara al clUster, a menos
gue se use un cluster de vSphere que ya esté asignado a una zona. En una implementacion

de cluster uUnico, el Supervisor solo tiene alta disponibilidad en el nivel de host que proporciona
vSphere HA.
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Figura 2-2. Arquitectura de Supervisor de tres zonas
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En un Supervisor de tres zonas, puede ejecutar cargas de trabajo de Kubernetes en clusteres de
Tanzu Kubernetes Grid y en maquinas virtuales creadas mediante el servicio de maquina virtual.

Un Supervisor de tres zonas tiene los siguientes componentes:

Maquina virtual del plano de control del Supervisor. En total, en el Supervisor se crean tres
maquinas virtuales del plano de control del Supervisor. En una implementacion de tres zonas,
una maquina virtual del plano de control reside en cada zona. Las tres maquinas virtuales

del plano de control del Supervisor cuentan con equilibrio de carga, ya que cada una de
ellas tiene su propia direccion IP. Ademas, se asigna una direccion IP flotante a una de las
maquinas virtuales y se reserva una 5. direccién IP para fines de aplicacion de revisiones.
vSphere DRS determina la colocacién exacta de las maquinas virtuales del plano de control
en los hosts ESXi que forman parte del Supervisor y las migra cuando es necesario.

Tanzu Kubernetes Grid y la API de cllUster. Médulos que se ejecutan en el Supervisor y
habilitan el aprovisionamiento y la administracion de clusteres de Tanzu Kubernetes Grid.

servicio de maquina virtual. Un mdédulo que es responsable de implementar y ejecutar las
maquinas virtuales independientes y las maquinas virtuales que conforman clUsteres de
Tanzu Kubernetes Grid.
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En un Supervisor de tres zonas se crea un grupo de recursos de espacio de nombres un en cada
cluster de vSphere que se asigna a una zona. El espacio de nombres se distribuye entre los tres
clUsteres de vSphere en cada zona. Los recursos utilizados para el espacio de nombres en un
Supervisor de tres zonas se toman de los tres clusteres de vSphere subyacentes a partes iguales.
Por ejemplo, si dedica 300 MHz de CPU, se toman 100 MHz de cada clUster de vSphere.

Figura 2-3. Arquitectura de supervisor de clister unico
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