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de laaS de vSphere

Esta documentacién proporciona informacién para administrar el ciclo de vida de los clUsteres de
Tanzu Kubernetes Grid en el Supervisor en vSphere laaS control plane.

Con Tanzu Kubernetes Grid en Supervisor, puede aprovisionar diferentes estilos de clUsteres

de carga de trabajo, incluidos los clusteres de Tanzu Kubernetes con valores predeterminados
bien definidos y cllUsteres de ClusterClass con amplias opciones de definicion. Al implementar
Supervisor en zonas de vSphere, puede aprovisionar clUsteres de TKG de alta disponibilidad que
admitan cargas de trabajo con tolerancia a errores. El formato actualizado de la versién de Tanzu
Kubernetes integra de forma nativa el repositorio de paquetes de Tanzu y admite varios sistemas
operativos. Puede acceder y administrar clusteres de TKG en Supervisor mediante vCenter Single
Sign-On y las Herramientas de la CLI de Kubernetes para vSphere, o mediante un proveedor de
identidad externo y la CLI de Tanzu.

Audiencia prevista

Esta documentacion va dirigida a administradores de vSphere y operadores de Kubernetes que
deseen aprovisionar y administrar el ciclo de vida de clusteres de TKG en el Supervisor en
vSphere laaS control plane.

Versiones de vSphere y TKG aplicables

A menos que se indique lo contrario, esta documentacién se aplica a la versidén vSphere

8 de vSphere laaS control plane y se actualiza para admitir TKG v3.x en Supervisor. Las
actualizaciones de la documentacién son acumulativas. La documentacion archivada de las
versiones anteriores se puede descargar en el sitio de documentacion de VMware, en el
encabezado Paquetes de archivos.
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Informacion actualizada

Esta documentacion se actualiza peridédicamente con informacién y correcciones nuevas segudn

sea necesario.

En la tabla se muestra el historial de actualizaciones de esta documentacion.

Revision Descripcion

25 de junio de 2024 Actualizaciones de la documentacion para que sea compatible con vSphere 8 Update 3y
Servicio TKG 3.0, lo cual incluye:

8 de marzo de 2024 u

VMware by Broadcom

Capitulo 3 Instalar y actualizar Servicio TKG
Capitulo 10 Ajuste de escala automatico de clusteres de servicio TKG

Capitulo 20 Copia de seguridad y restauracion de cargas de trabajo y clusteres de
servicio TKG

Habilitar el adaptador Antrea-NSX para un cluster de servicio TKG
Instalar el servicio de proxy de administracion de NSX

Capitulo 11 Instalar paquetes estandar en cllsteres de Servicio TKG
Configurar MachineHealthCheck para clusteres vibetal

API de clister vibetal (actualizaciones)

m  controlPlaneCertificateRotation (actualizado)

®  podSecurityStandard (nuevo)

Ejemplo de vibetal: cluster basado en una ClusterClass personalizada (flujo de trabajo
de vSphere 8 U2 y versiones posteriores) (actualizaciones)

Instalar y configurar el complemento de Velero para vSphere en un clister de TKG
(actualizaciones)

Escalar manualmente un clister mediante Kubectl (actualizaciones)

Se actualizaron los requisitos de instantdnea de CSl para indicar que las versiones
minimas son vSphere 8.0 Update 2+ con TKr v1.26 y versiones posteriores. Consulte
Capitulo 15 Crear instantdneas en un cllster de Servicio TKG.

Se agregaron instrucciones para respaldar y restaurar cargas de trabajo de clUsteres
de TKGS mediante Velero con una instantanea de CSI. Consulte Copia de seguridad y
restauracion mediante Velero con instantanea de CSI.

Actualice los pasos de ejemplo y verificacion para aprovisionar un cllster de

API vibetal con un FQDN. Consulte Ejemplo de vibetal: clister con FQDN.

Se actualizé la descripciéon y la limitacidon de Kubernetes del permiso de funcién Puede
Ver para espacios de nombres de vSphere. Consulte Enlaces y permisos de funciéon.
Se agregaron instrucciones explicitas para instalar los certificados de CA raiz de
confianza de vCenter en un host cliente Linux. Consulte Descargar los certificados

de CA raiz de confianza para vCenter e instalarlos en un cliente Ubuntu.
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Revision

29 de febrero de 2024

2 de febrero de 2024

31 de enero de 2024

19 de enero de 2024

18 de enero de 2024

16 de enero de 2024

8 de enero de 2024

2 de enero de 2024

20 de diciembre de 2023

6 de diciembre de 2023
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Descripcion

Se actualizé la documentaciéon a fin de admitir la versién para el publico general de
vSphere 8 U2 PO3.

Se agregd documentacion que respalda la creacién de un cluster con un FQDN.
Consulte API de cluster vibetal y Ejemplo de vibetal: cluster con FQDN.

Se actualizaron los comandos de inicio de sesidén de Supervisor para indicar que se
puede utilizar el FQDN si esta habilitado.

Se actualizé la documentacion de PSA con ejemplos adicionales. Consulte Configurar
PSA para TKR 1.25 y versiones posteriores.

Se agregaron instrucciones para instalar el operador de redes de NVIDIA en un
clUster de carga de trabajo de TKGS a fin de ejecutar cargas de trabajo de vGPU.
Consulte Flujo de trabajo de operadores de clUster para implementar cargas de
trabajo de AI/ML en clisteres de servicio TKG.

Se agregd contenido para usar el asistente de creaciéon de clases de maquina

virtual, especificamente para crear una clase de maquina virtual personalizada
correspondiente a las vGPU de NVIDIA Grip. Consulte Capitulo 13 Implementar cargas
de trabajo de AI/ML en clUsteres de Servicio TKG.

Se actualizé #unique_22 y Instalar y configurar el complemento de Velero para
vSphere en un cluster de TKGcon vinculos a la matriz de compatibilidad de versiones
para Velero.

Se actualizd la documentacion de aprovisionamiento de clisteres de TKG para indicar
que, en vSphere 8, la API vialpha2 se convertira automaticamente en la API vialpha3.
Consulte Acerca del aprovisionamiento de clusteres de TKG.

Correcciones y modificaciones de errores varios.

Se actualizé el tema para integrar un cluster de TKGS con un registro de contenedor
privado. Consulte Integrar cllsteres de Servicio TKG con un registro de contenedor
privado.

Se actualizé API de clUster vibetal a fin de aclarar que la variable
defaultRegistrySecret esta reservada para su uso con el registro de Harbor
integrado.

Se actualizd Capitulo 15 Crear instantaneas en un clUster de Servicio TKGpara indicar
que debe utilizar el repositorio de paquetes de TKG Standard versién 2023.9.19 o
posteriores.

Actualizaciones menores varias.
Actualizaciones menores varias.

Se actualizé Uso de versiones de Kubernetes con clusteres de Servicio TKGcon el
vinculo a la documentacién para crear imadgenes de TKr personalizadas.

Actualizaciones menores varias.

Se actualizaron las Notas de la version de TKR con las nuevas versiones de Tanzu
Kubernetes.

Se actualizé Configurar PSA para TKR 1.25 y versiones posteriores para indicar que no
se puede cambiar la PSA en los espacios de nombres del sistema.

Se actualizé Informacion sobre el modelo de actualizacién gradual para clisteres de
Servicio TKG con consideraciones al utilizar varios grupos de nodos.
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Revision

21 de noviembre de 2023

13 de noviembre de 2023

7 de noviembre de 2023

16 de octubre de 2023

13 de octubre de 2023

11 de octubre de 2023

9 de octubre de 2023

3 de octubre de 2023

21 de septiembre de 2023

16 de agosto de 2023
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Descripcion

Se actualizé Ejemplo de vialpha3: TKC con red de pods enrutables y Ejemplo de
vlbetal: clUster con red de pods enrutables para documentar que /21 es el tamafio
minimo de una red de pods enrutables.

Se actualizé Informaciéon sobre el modelo de actualizacidn gradual para clUsteres de
Servicio TKG para aclarar cudndo se puede activar una actualizacién gradual para
actualizaciones de Supervisor de vSphere 7.

Se actualizd Corregir errores de implementacion de contenedorespara especificar
cuando se necesita PSP para TKr.

Se actualizé la documentacion para indicar que una clave de configuracion valida
debe constar de caracteres alfanuméricos, '-','_' o "' (p. €]., 'key.name', 'KEY_NAME' o
'key-name").

Se actualizé el tema para actualizar la cadena de versiones de TKr. Consulte
Actualizar un clister de TKG mediante el cambio de la version de TKR.

Se corrigieron vinculos.

Se actualizaron las instrucciones de escalado de un clister de TKG para incluir
ejemplos cuando se utiliza la API vibetal. Consulte Escalar manualmente un cluster
mediante Kubectl.

Se actualizaron las instrucciones para conectarse a un cluster de TKG como usuario
de OIDC mediante la CLI de Tanzu. Consulte Conectarse a un clUster de TKG como
usuario de OIDC con la CLI de Tanzu.

Se actualizaron las instrucciones para asociar la biblioteca de contenido con espacios
de nombres de vSphere. Consulte Asociar la biblioteca de contenido de TKR al
Servicio TKG.

Se actualizd la documentacion personalizada de ClusterClass de vSphere 8 U2
para incluir la anotacién sobre como crear una variable ClusterClass personalizada
no administrada. Consulte Ejemplo de vibetal: cluster basado en una ClusterClass
personalizada (flujo de trabajo de vSphere 8 U2 y versiones posteriores).

Se actualizd la documentaciéon de las funciones de la versiéon vSphere 8 U2, entre las que
se incluyen:

Crear instantaneas de volumen para clusteres de TKG. Consulte Capitulo 15 Crear
instantaneas en un cllster de Servicio TKG.

Instalar paquetes en clusteres de TKG. Consulte Capitulo 11 Instalar paquetes estandar
en clusteres de Servicio TKG.

Aprovisionar clUsteres de ClusterClass personalizados mediante la API vibetal.
Consulte Usar la API vibetal del clUster.

Consideraciones de la actualizacién gradual para clUsteres de TKG. Consulte
Informacion sobre el modelo de actualizacion gradual para clusteres de Servicio TKG.

Varias actualizaciones y ediciones de mantenimiento.

Nota Asegulrese de comprobar las notas de la version para vSphere laaS control plane y
las versiones de Tanzu Kubernetes.

Actualizar los ejemplos de aprovisionamiento de clusteres de TKG para vlalpha3 TKC
con pods enrutables y el cluster vibetal con ClusterClass personalizado. Consulte
Capitulo 7 Aprovisionar clusteres del servicio de TKG.
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Revision

15 de agosto de 2023

10 de agosto de 2023

7 de agosto de 2023

2 de agosto de 2023

31 de julio de 2023

27 de julio de 2023

21 de julio de 2023

12 de julio de 2023

10 de julio de 2023

7 de julio de 2023

3 de julio de 2023

30 de junio de 2023
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Descripcion

Se actualizé la documentaciéon de instalacion del paquete de Tanzu. Consulte Capitulo
11 Instalar paquetes estandar en clUsteres de Servicio TKG.

Correcciones y modificaciones menores.

Se agregd documentacion para insertar imadgenes de paquete de Tanzu del registro
de Harbor publico a un registro de Harbor privado que se ejecute como un servicio de
Supervisor. Consulte Capitulo 14 Uso de registros privados con clusteres Servicio TKG.

Correcciones y modificaciones menores.

Se eliminé la documentacion de ExternalTrafficPolicy y LoadBalancerSourceRanges
para el tipo de servicio: LoadBalancer con NSX. Estas funciones no son compatibles.

Se agregd un tema sobre la conexién a cllsteres de TKG mediante Tanzu CLIy
kubectl. Consulte #unique_36.

Correcciones y modificaciones menores.

Correcciones y modificaciones menores.

Se actualizé la documentacion para admitir TKG 2.2.

Se agregd una lista de los permisos necesarios para administrar la biblioteca de
contenido para las versiones de Tanzu Kubernetes.

Se actualizé el nombre de las funciones de editor y visor que se editaran y veran.
Consulte Acerca de la administracion de identidades y acceso para clusteres de
Servicio TKG.

Se agregaron instrucciones para editar las bibliotecas de contenido que pueden
utilizar los cllsteres de TKG en Supervisor. Consulte Editar una biblioteca de
contenido existente.

Se actualizé el tema para recopilar paquetes de soporte para clUsteres de TKG en el
Supervisor. Consulte Extraer registros para solucionar problemas de clUsteres de TKG
en Supervisor.

Se actualizé el tema donde se explican los dos tipos de clusteres diferentes
que se pueden aprovisionar con TKG 2.0 en el Supervisor. Consulte Acerca del
aprovisionamiento de clusteres de TKG.

Se agregd un tema con consideraciones sobre el aprovisionamiento de clisteres con
montajes de volumenes de nodos personalizados. Consulte Consideraciones para usar
montajes de volumen de nodo.

Se actualizé el tema para crear una funcién y un grupo de operadores de vSphere
laaS control plane. Consulte Crear un grupo y una funcién dedicados para los
operadores de plataforma.

Se actualizd el script para instalar el administrador de certificados. Consulte
#unique_41.

Se agregaron instrucciones para registrar una instancia de Tanzu Mission Control
autoadministrado con el Supervisor. Consulte Registrar Tanzu Mission Control
autoadministrado con Supervisor.

Se actualizd la instruccion del host de salto de maquina virtual para entornos de vDS.
Consulte Crear una maquina virtual de host de salto de Linux.
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Revision

26 de junio de 2023

13 de junio de 2023

9 de junio de 2023

6 de junio de 2023

5 de junio de 2023

1de junio de 2023

26 de mayo de 2023

23 de mayo de 2023

22 de mayo de 2023

12 de mayo de 2023

11 de mayo de 2023
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Descripcion

Se actualizé la lista de las API del cluster de TKG con detalles sobre las que son
compatibles con el Supervisor de vSphere 8. Consulte Acerca del aprovisionamiento
de clusteres de TKG.

Se actualiz6 la lista de permisos para crear una funcién de operadores de cluster
de TKG dedicados. Consulte Crear un grupo y una funcién dedicados para los
operadores de plataforma.

Se actualizd el comando para instalar Contour mediante la CLI de Tanzu. Consulte
Crear el repositorio de paquetes.

Se agregd un tema para crear una funciéon y un grupo de operadores de cluster
de TKG dedicados. Consulte Crear un grupo y una funcién dedicados para los
operadores de plataforma.

Se actualizd el tema para crear un clister vibetal mediante una red de pods
enrutables. Consulte Ejemplo de vibetal: cluster con red de pods enrutables.

Se elimind el tema sobre coémo crear un clUster vialpha3 de Tanzu Kubernetes con
una red de pods enrutables debido a un problema conocido. Consulte las notas de la
version para obtener mas informacion.

Se agregd un tema para eliminar un espacio de nombres de vSphere del
Supervisor con un requisito previo para eliminar primero todos los clUsteres de TKG
aprovisionados en ese espacio de nombres de vSphere. Consulte Quitar un espacio
de nombres de vSphere.

Se agreg¢ el grafico del mapa de documentacién de vSphere laaS control plane
para desplazarse por las diversas publicaciones que componen el conjunto de
documentos. Consulte Uso del servicio TKG con el plano de control de laaS de
vSphere.

Se realizaron cambios editoriales en varios temas en las siguientes secciones: Capitulo
2 Ejecucion de clusteres de Servicio TKG y Capitulo 9 Actualizar cllUsteres de servicio
TKG.

Se actualizé6 Administrar certificados TLS para clUsteres del servicio TKG con
referencias a la Guia de certificados de vSphere with Tanzu y otros cambios.

Se actualizaron los ejemplos de aprovisionamiento de cllsteres. Consulte Usar la API
vlalpha3 del clUster de Tanzu Kubernetes y Usar la API vibetal del cluster.

Se actualizaron los ejemplos de escalado de clusteres. Consulte Escalar manualmente
un clister mediante Kubectl.

Se actualiz6 el tema de actualizacién gradual para clUsteres de TKG con detalles
adicionales. Consulte Informacion sobre el modelo de actualizacién gradual para
clusteres de Servicio TKG.

Se refactorizé la documentacion para utilizar TKG 2.0 en lugar de TKG 2.

Se actualizé el comando para crear una directiva de seguridad de pods con espacio
de nombres. Consulte Aplicar la directiva de seguridad de pods predeterminada a
clusteres de servicio TKG.

Se actualizé la documentacion del flujo de trabajo de actualizacion. Consulte
#unique_51.

Se agregd una nota que indica que solo se pueden aprovisionar nuevos clisteres de
TKG 2 en una instancia de Supervisor que se implementa en tres zonas de vSphere.

Se agregd un tema sobre la expansion de volumenes persistentes. Consulte
Expansion de volumenes persistentes para cllsteres de Servicio TKG.
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Revision

9 de mayo de 2023

4 de mayo de 2023

1de mayo de 2023

4 de abril de 2023
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Descripcion

Se actualizé el grafico de la topologia con zonas para indicar que los pods se
implementan en las zonas de este ejemplo. Consulte Arquitecturas de referencia para
cllsteres de Servicio TKG.

Se actualizé Uso de espacios de nombres de vSphere con cllsteres de Servicio TKG
con detalles de almacenamiento adicionales.

Se actualizd Capitulo 8 Operar clUsteres del servicio de TKG con detalles adicionales
sobre la supervision del almacenamiento persistente.

Se actualizé Crear el repositorio de paquetes para utilizar --package.

Se actualizé Configurar PSP para TKR 1.24 y versiones anteriores para aclarar que
los PSP siguen siendo necesarios para los clusteres de TKG 2 y que no se admite la
controladora de admision de seguridad de pods.

Se actualizd #unique_22.

Se fij6 el vinculo.

Se realizaron actualizaciones y mejoras generales para la version de vSphere 8
Update 1.

Se actualizd Uso de versiones de Kubernetes con clisteres de Servicio TKG para

la version vSphere 8 U1, incluida la comprobaciéon de la compatibilidad de TKR con
Supervisor y con TKG 2, la eliminacion del sufijo -zshippable de la cadena TKR NAME
y la creaciéon de su propia TKR.

Se actualizé la documentaciéon de especificacion de API de clUster vibetal .

Se actualizé Integrar clusteres de Servicio TKG con un registro de contenedor privado
con ejemplos.

Se actualizé Configurar un editor de texto para Kubectl con ejemplos adicionales de
Windows.

Se actualizé Realizar una copia de seguridad y restaurar cargas de trabajo de
clusteres de TKG en Supervisor mediante Restic y Velero independientes con
correcciones de errores.



Ejecucion de clusteres de Servicio
TKG

En esta secciéon se describen los componentes y se enumeran los requisitos para ejecutar
clusteres de Servicio TKG.

Lea los siguientes temas a continuacion:
m  Componentes de Servicio TKG
m  Implementar clusteres de Servicio TKG

m  Arquitecturas de referencia para clUsteres de Servicio TKG

Componentes de Servicio TKG

Servicio TKG proporciona administracion del ciclo de vida de autoservicio de los clUsteres

de carga de trabajo de Kubernetes. El servicio TKG con Supervisor esta optimizado para el
entorno de vSphere y se integra con la infraestructura subyacente, incluidos vCenter, ESXi, redes
virtuales y almacenamiento nativo en la nube. Con el servicio TKG, puede aprovisionar clusteres
de Kubernetes compatibles y mantener la simultaneidad ascendente.

El Servicio TKG incluye varios componentes integrados con el vSphere laaS control plane.
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Figura 2-1. Componentes de Servicio TKG
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_______________________________
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Cluster de vSphere

Administraciéon de cargas de trabajo

Administracién de carga de trabajo es una solucién de VMware que proporciona un plano de
control de Kubernetes en una infraestructura de vSphere nativa. Al habilitar la administracion de
cargas de trabajo, se permite implementar uno o varios Supervisores en el entorno de vSphere.
La administracién de cargas de trabajo se incluye en un paguete con vCenter Server, pero su
licencia se adquiere por separado.

Supervisor

El Supervisor es un clUster de Kubernetes que funciona como el plano de control para
administrar los clUsteres de carga de trabajo. Configure Supervisor para admitir desarrolladores
que aprovisionen y operen clusteres de Tanzu Kubernetes Grid.

Implementacion de un Supervisor: clister de vSphere

La forma tradicional de implementar un Supervisor es en un Unico clUster de vSphere. Un clUster
de vSphere es una recopilacién de hosts ESXi administrados por una instancia de vCenter Server.
Es necesario configurar un cluster de vSphere con caracteristicas especificas para admitir el
Supervisor. Algunas de estas son:

m  Varios hosts ESXi conectados mediante un conmutador vSphere Distributed Switch (VDS)
m  El almacenamiento compartido esta configurado, como vSAN o NFS
m  vSphere HA y DRS totalmente automatizado estan habilitados

m Lifecycle Manager esta habilitado
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m Las redes estan configuradas, ya sea NSX con su equilibrador de carga integrado, o VDS con
un equilibrador de carga externo

Desde el punto de vista arquitectdnico, para las implementaciones de produccién de TKG en
Supervisor, debe separar el cluster o el host del plano de administracion donde se ejecuta
vCenter Server del clUster del plano informatico donde se habilitara Supervisor. Si utiliza un
cluster de vSphere para alojar vCenter Server, este clUster no debe tener habilitado DRS.
Consulte la documentacion de vCenter para obtener detalles.

Implementacion de un Supervisor: zonas de vSphere

vSphere 8 presenta las zonas de vSphere. Puede asignar cllUsteres de vSphere a zonas

de vSphere para proporcionar alta disponibilidad y tolerancia a errores para Supervisor. La
implementacion de Supervisor en las zonas de vSphere le permite aprovisionar clusteres de TKG
en zonas de disponibilidad especificas.

En la implementacion de un Supervisor en un solo cluster de vSphere, se establece una relaciéon
uno a uno entre el Supervisor y el clister de vSphere. En una implementacién de Supervisor en

zonas, Supervisor se extiende a los clusteres de vSphere para proporcionar alta disponibilidad y
dominios de errores a los clusteres de TKG en Supervisor.

Un administrador de vSphere crea las tres zonas de vSphere y las asocia con un clUster de
vSphere. Una implementacién del Supervisor en las tres zonas de vSphere tiene requisitos
especiales ademas de los requisitos del cluster de vSphere, entre los que se incluyen:

m  Tres zonas de vSphere conectadas mediante un conmutador vSphere Distributed Switch
(VDS)

m Cada zona de vSphere contiene un Unico clister de vSphere
m  Un Supervisor debe implementarse exactamente en 3 zonas de vSphere

m  Una directiva de almacenamiento de vSphere esta disponible en la zona de vSphere

espacio de nombres de vSphere

Un espacio de nombres de vSphere es un espacio de nombres en un Supervisor donde se
aprovisionan uno o varios clusteres de Tanzu Kubernetes Grid. Para cada espacio de nombres de
vSphere, configure el control de acceso basado en funciones, el almacenamiento persistente, los
limites de recursos, la biblioteca de imagenes y las clases de maquinas virtuales.

Servicio TKG

Servicio TKG es una implementacion del proyecto de API de cluster de coédigo abierto que define
un conjunto de controladoras y recursos personalizados para administrar el ciclo de vida de los
clusteres de Kubernetes. Tanzu Kubernetes Grid es un componente de Supervisor.
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Servicio TKG tiene tres capas de controladoras para administrar el ciclo de vida de los clUsteres
de TKG, incluidos servicio de maquina virtual, la API del clUster y el complemento de proveedor
de nube.

VM Operator

La controladora del servicio de maquina virtual proporciona una API declarativa estilo
Kubernetes para la administracién de las maquinas virtuales y los recursos de vSphere
asociados. El servicio de maquina virtual presenta el concepto de una clase de maquina
virtual que representa una configuracién de hardware reutilizable y abstracta. Servicio TKG
usa el servicio de maquina virtual para administrar el ciclo de vida de las maquinas virtuales
de plano de control y de nodo de trabajo que alojan un cluster de carga de trabajo.

API del cluster

La controladora de la API del cluster proporciona API de estilo Kubernetes declarativas para
la creacidn, la configuracién y la administracion de clUsteres. Las entradas de la API del
cluster incluyen un recurso que describe el cluster, un conjunto de recursos que describen
las maquinas virtuales que componen el clister y un conjunto de recursos que describen los
complementos del cluster.

Complemento de proveedor de nube

Servicio TKG aprovisiona cllUsteres de carga de trabajo que incluyen los componentes
necesarios para integrarse con los recursos de espacio de nombres de vSphere subyacentes.
Estos componentes incluyen un complemento de proveedor de nube que se integra con

la instancia de Supervisor. TKG utiliza el complemento de proveedor de nube para enviar
solicitudes de volumenes persistentes al Supervisor que se integra con el almacenamiento
nativo en la nube (Cloud Native Storage, CNS) de VMware.

Versiones de Tanzu Kubernetes

Una versién de Tanzu Kubernetes proporciona la distribuciéon de software de Kubernetes y
los complementos firmados y compatibles con VMware para su uso con clusteres de Tanzu
Kubernetes Grid.

Cada version de Tanzu Kubernetes se distribuye como una plantilla de maquina virtual (archivo
OVA). El Tanzu Kubernetes Grid utiliza la plantilla de OVA para construir los nodos de maquina
virtual de los clUsteres de TKG. Las versiones de Tanzu Kubernetes se determinan de acuerdo
con el control de versiones de Kubernetes e incluyen personalizaciones y optimizaciones del
sistema operativo para la infraestructura de vSphere.

Para obtener una lista de las versiones de Tanzu Kubernetes y la compatibilidad con el
Supervisor, consulte las Notas de la version de las versiones de Tanzu Kubernetes. Consulte
también la vSphere laaS control planeDirectiva de soporte técnico.

Biblioteca de contenido
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Las versiones de Tanzu Kubernetes se ponen a disposicion de los clusteres de TKG mediante
una biblioteca de contenido de vCenter. Puede crear una biblioteca de contenido suscrita y
recibir automaticamente las TKR cuando estén disponibles mediante VMware, o bien utilizar
una biblioteca de contenido local y cargar las TKR manualmente.

Componentes del cluster de Servicio TKG

Los componentes que se ejecutan en un clister de Servicio TKG proporcionan funcionalidad para
cuatro areas del producto: autenticacion, almacenamiento, redes y equilibrio de carga.

Webhook de autenticaciéon

El webhook de autenticaciéon se ejecuta como pod dentro del cluster para validar los tokens
de autenticacion de usuario.

Los clusteres de TKG admiten dos formas de autenticacién: uso de vCenter Single Sign-On
y uso de un proveedor de identidad externo que admite el protocolo de Open ID Connect
(OIDC).

TKG ejecuta el cliente OIDC de Pinniped en el Supervisor y en los nodos de cluster de TKG.
Configurar un proveedor de OIDC externo para Supervisor configura automaticamente los
componentes de Pinniped.

TKG admite varios clientes para la autenticacién con el Supervisor, incluidos el complemento
de vSphere para kubectl y la CLI de Tanzu.

Interfaz de almacenamiento de contenedor (Container Storage Interface, CSI)

Un complemento de CSI paravirtual es un pod de Kubernetes que se ejecuta dentro de un
cluster de TKG y se integra con el almacenamiento nativo en la nube (Cloud Native Storage,
CNS) de VMware a través de Supervisor. Un pod de Kubernetes que se ejecuta dentro de un
cluster de TKG puede montar tres tipos de discos virtuales: efimero, volumen persistente e
imagen de contenedor.

Almacenamiento transitorio

Un pod requiere almacenamiento transitorio para almacenar datos efimeros, por ejemplo,
objetos de Kubernetes como registros, voliUmenes y mapas de configuracion. El
almacenamiento transitorio dura mientras existe el pod. Los datos efimeros persisten los
reinicios del contenedor, pero una vez que el pod se elimine, los datos efimeros del
almacenamiento del disco virtual desaparecen.

Almacenamiento persistente

TKG aprovecha el marco de directivas de almacenamiento de vSphere para definir clases de
almacenamiento y reservar volumenes persistentes. Los clusteres de TKG envian solicitudes
de volumenes persistentes al Supervisor que se integra con el almacenamiento nativo en la
nube (Cloud Native Storage, CNS) de VMware. Los volUmenes persistentes se aprovisionan
en los nodos del clister dinamicamente usando la clase de almacenamiento, o de forma
manual.
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Almacenamiento de imagenes de contenedor

Los contenedores dentro de un pod de Kubernetes utilizan imagenes que incluyen el
software que se ejecutara. El pod monta imagenes utilizadas por sus contenedores como
discos virtuales de imagen. Cuando el pod completa su ciclo de vida, los discos virtuales
de imagen se desasocian del pod. Kubelet es responsable de extraer las imagenes de
contenedor del registro de imagenes y transformarlas en discos virtuales que se ejecuten
dentro del pod.

Interfaz de red de contenedor (Container Network Interface, CNI)

El complemento de la interfaz de red de contenedor es un complemento de CNI que
proporciona redes de pod.

Los clusteres de TKG admiten las siguientes opciones de interfaz de red de contenedor:
Antrea (predeterminada) y Calico. Ademas, TKG proporciona la CNI enrutada de NSX Antrea
para implementar redes de pods enrutables.

En la tabla se resumen las funciones de redes de cllUsteres de TKG y su implementacion.

Tabla 2-1. Redes de clusteres de Servicio TKG

Extremo Proveedor Descripcion

Conectividad de pods Antrea o Calico Interfaz de red de contenedor para
pods. Antrea utiliza Open vSwitch.
Calico utiliza el puente de Linux con
BGP.

Tipo de servicio: ClusterlP Antrea o Calico Tipo de servicio de Kubernetes
predeterminado al que solo se
puede acceder en el cluster.

Tipo de servicio: NodePort Antrea o Calico Permite el acceso externo a través
de un puerto abierto en cada nodo
de trabajo mediante el proxy de red
de Kubernetes.

Directiva de red Antrea o Calico Controla el trafico que se
permite hacia y desde los pods
seleccionados y los endpoints de
red. Antrea utiliza Open vSwitch.
Calico utiliza tablas de IP de Linux.

Implementacién de proveedores de nube

La implementacion de proveedor de nube admite la creacién de servicios de entrada y de
equilibrador de carga de Kubernetes.
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Tabla 2-2. Equilibrio de carga de TKG

Extremo

Tipo de servicio: LoadBalancer

Entrada de cluster

Proveedor

El equilibrador de carga integrado
de NSX (parte de la pila de red de
NSX)

NSX Advanced Load Balancer
(instalacion independiente para su
uso con redes VDS)

HAProxy (instalacién independiente
para su uso con redes VDS)

Controladora de entrada de
terceros

API del clister de Servicio TKG

Servicio TKG proporciona dos API para aprovisionar y administrar el ciclo de vida de los clUsteres

de TKG.

m  Version de APl vialpha3 para clusteres de Tanzu Kubernetes

Descripcién

Para el equilibrador de carga
integrado de NSX y un servidor
virtual por definiciéon de tipo de
servicio.

Para NSX Advanced Load Balancer,
consulte esa seccion en esta
documentacion.

Para HAProxy, consulte esa seccion
de esta documentacion.

Nota Es posible que algunas
caracteristicas de equilibrio de
carga no se encuentren disponibles
en cada tipo de equilibrador de
carga compatible, por ejemplo, las
direcciones IP estéaticas.

Proporciona enrutamiento para el
trafico de pod entrante. Puede
utilizar cualquier controladora de
entrada de terceros, como Contour.

m  Version de APl vibetal para cliusteres en funcién de una ClusterClass

La API vialpha3 permite crear clusteres de Kubernetes conformes del tipo
TanzuKubernetesCluster. Este tipo de clUster se configura previamente con valores

predeterminados comunes para el aprovisionamiento rapido y se puede personalizar. La API
vibetal permite crear clUsteres de Kubernetes conformes de tipo cluster basados en una

ClusterClass predeterminada que proporciona VMware.

Nota Para actualizar vSphere laaS control plane de vSphere 7 a vSphere 8, el cluster de TKG
debe ejecutar la API vialpha2. La API vialpha2 se introdujo con v7.0 Update 3. La API vialphal
estd obsoleta. Para obtener mas informacion, consulte #unique_51.

Clientes de cluster de Servicio TKG

TKG en el Supervisor de vSphere 8 admite varias interfaces de cliente para el aprovisionamiento,
la supervision y la administraciéon de los clUsteres de TKG.

m  vSphere Client para configurar el Supervisor y supervisar los clisteres de TKG
implementados.
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= complemento de vSphere para kubectl para la autenticacién en el Supervisor y los clUsteres
de TKG mediante vCenter Single Sign-On.

m  kubectl para aprovisionar y administrar el ciclo de vida de los clUsteres de TKG de forma
declarativa e interactuar con el Supervisor.

m  complemento auxiliar de credenciales de vSphere Docker para insertar y extraer imagenes
hacia y desde un registro de contenedor.

m CLI de Tanzu para aprovisionar cliusteres mediante comandos y para instalar pagquetes de
Tanzu.

m Interfaz web de Tanzu Mission Control para administrar los clUsteres de TKG.

Implementar clusteres de Servicio TKG

Para implementar clUsteres de Servicio TKG, instale o actualice Servicio TKG, utilice una biblioteca
de contenido para almacenar las versiones de Tanzu Kubernetes y configure uno o varios
espacios de nombres de vSphere para alojar clUsteres de TKG.

Implementar clusteres de servicio TKG

Para implementar clusteres de Servicio TKG, complete el proceso de habilitacion de
Administraciéon de cargas de trabajo y configure una instancia de Supervisor.

Nota Consulte /nstalar y configurar el plano de control de laaS de vSphere para obtener
instrucciones.

Después de habilitar la Administracidn de cargas de trabajo e implementar Supervisor, complete
las siguientes tareas como preparacion para el aprovisionamiento de cllUsteres de Servicio TKG.

Tarea Descripcion
Instalar o actualizar Servicio TKG Consulte Capitulo 3 Instalar y actualizar Servicio TKG.
Instalar las CLI y conectarse al Supervisor Consulte Capitulo 4 Configurar identidad y acceso de los

clusteres de Servicio TKG.

Crear y sincronizar la biblioteca de contenido para las La biblioteca de contenido integra el entorno de TKG con

versiones de Tanzu Kubernetes (TKr) la red de entrega de contenido de VMware a través de la
cual se distribuyen las TKr. Puede utilizar una biblioteca de
contenido local o suscrita en funcién de sus requisitos.
Las TKr existentes deben actualizarse para aprovechar las
nuevas funciones de TKG. Consulte Capitulo 5 Administrar
las versiones de Kubernetes para cllsteres de Servicio
TKG.
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Tarea

Crear y configurar espacios de nombres de vSphere para
alojar clusteres de servicio TKG

Aprovisionar clusteres de Servicio TKG

Operar clusteres de Servicio TKG

Implementar cargas de trabajo de clUsteres

Mantener clUsteres de Servicio TKG

Solucionar problemas de clUsteres de Servicio TKG

Descripcion

Al definir un espacio de nombres de vSphere, se crea el

segmento de red para alojar los clusteres de servicio TKG.

Consulte Capitulo 6 Configurar espacios de nombres de

vSphere para alojar cllsteres de Servicio TKG.

Es necesario configurar cada espacio de nombres de

vSphere con:

m  Usuarios y funciones del cluster

m  Biblioteca de contenido TKr sincronizada

m  Clases de maquina virtual asociadas

m Directiva de almacenamiento de vSphere para nodos
de clUster de servicio TKG y volumenes persistentes

Si utiliza un supervisor implementado en tres zonas de

vSphere, la directiva de almacenamiento de vSphere debe

especificar la topologia zonal. Consulte Crear una directiva

de almacenamiento de vSphere para clUsteres de Servicio

TKG.

Consulte Capitulo 7 Aprovisionar cllUsteres del servicio de
TKG.

Consulte Capitulo 8 Operar clUsteres del servicio de TKG.

Consulte Capitulo 12 Implementar cargas de trabajo en
clusteres de Servicio TKG.

Consulte Capitulo 9 Actualizar clUsteres de servicio TKG.

Consulte Capitulo 21 Solucionar problemas de clUsteres de
servicio TKG.

Arquitecturas de referencia para clusteres de Servicio TKG

Este tema proporciona un conjunto de arquitecturas de referencia para clusteres de Servicio TKG

con diversas topologias de implementacion.

Cluster de Servicio TKG con topologia de NSX

La arquitectura de referencia ilustra un cliUster de TKG en el Supervisor con redes de NSX. En
un entorno de este tipo, el plano de administracién aloja vCenter Server e instancias de NSX
Manager. El plano informatico aloja nodos de NSX Edge y nodos de Supervisor.

Estan presentes los siguientes objetos de redes NSX:

m  Puerta de enlace de nivel 1 (enrutador)

m  Segmento (conmutador) vinculado a la puerta de enlace

m  Servidor del equilibrador de carga

m  Grupo de servidores para cada servidor virtual del plano de control del cluster de TKG

m  Servidor virtual para cada instancia del equilibrador de carga del servicio de Kubernetes
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Figura 2-2. Cluster de Servicio TKG con topologia de NSX

VTN ﬁ
Ko\
(& [
NSX Manager vCenter

Management Network

Supervisor v Supervisor vm Supervisor
Control Plane VM Control Plane VM Control Plane VM

-------------------------------------------------- TKG

Namespace CIDR(s)

Supervisor

Workload Network

1
1
1
1
T
1
1
1
1
1
1
1
1
1
1
1
1
1
1
-1-F--
1
1
1
[ S ——

s e e e e
External Network

Egress

NSX Edge

. \4 \4
Ingress Egress
CIDER(s) CIDER(s)

o 1

Developer

Cluster de Servicio TKG con topologia de VDS

La arquitectura de referencia ilustra un cluster de Servicio TKG con redes de VDS y un
equilibrador de carga externo. En un entorno de este tipo estan presentes las siguientes redes:

m  Red de administracion para maquinas virtuales de plano de control del Supervisor
m  Red de carga de trabajo para cllUsteres de TKG

m  Red de front-end a través de la cual los desarrolladores se conectan a clUsteres de Servicio
TKG
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Figura 2-3. Cluster de Servicio TKG con topologia de VDS
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Cluster de Servicio TKG con topologia de zonas de vSphere

La arquitectura de referencia muestra un cluster de TKG implementado en Zonas de vSphere.
Cada zona de vSphere se asigna a un clUster de vSphere, que es una recopilaciéon de

hosts ESXi administrados por vCenter y conectados mediante vSphere Distributed Switch, con
almacenamiento compartido y calidades de servicio habilitadas.

En una topologia de zonas se implementa Supervisor en tres Zonas de vSphere. El sistema
localiza un plano de control de Supervisor en cada zona de vSphere, lo que proporciona alta
disponibilidad en caso de error.

Cuando se aprovisiona un clister de TKG en Supervisor, el clUster reconoce las Zonas de
vSphere. La topologia de zonas admite dominios de errores para las cargas de trabajo de

alta disponibilidad. Si es necesario puede ejecutar una carga de trabajo en una zona especifica
mediante anotaciones.

Nota Las zonas de vSphere son nuevas para vSphere 8. Por lo tanto, las zonas de vSphere solo
admiten nuevas implementaciones de Supervisor y clUsteres de TKG.
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Figura 2-4. Cldster de Servicio TKG con topologia de zonas de vSphere
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Instalar y actualizar Servicio TKG

En esta seccioén, se proporciona informacion para instalar y actualizar Servicio TKG.
Lea los siguientes temas a continuacion:

m  Usar Servicio TKG

m  Compruebe el estado del Servicio TKG

m  Registrar una nueva version de Servicio TKG

m  Actualizar la version de Servicio TKG

m  Solucionar problemas del Servicio TKG

Usar Servicio TKG

El servicio Tanzu Kubernetes Grid de VMware (Servicio TKG) le permite implementar clUsteres de
carga de trabajo de Kubernetes en el vSphere laaS control plane. El Servicio TKG proporciona
versiones independientes y actualizaciones asincronicas sin interrupciones de la carga de trabajo.

Introduccidén al Servicio TKG

A partir de vSphere 8.0 Update 3, Tanzu Kubernetes Grid se instala como un servicio de
supervisor. Este cambio de arquitectura desacopla TKG de las versiones de vSphere laaS control
plane y permite actualizar Servicio TKG independientemente de vCenter Server y Supervisor.

Servicio TKG 3.0 esta instalado y se ejecuta en nodos del plano de control de Supervisor. El
Servicio TKG se proporciona como una coleccién anidada de paquetes Carvel. Como servicio
de supervisor principal, el Servicio TKG se puede actualizar, incluso en entornos restringidos de
Internet, pero no se puede desinstalar ni cambiar a una versién anterior. Puede supervisar y
administrar los Servicio TKG desde la pestafia Administracién de cargas de trabajo > Servicios.
Consulte Actualizar la version de Servicio TKG.

Servicio TKG version 3.1 sera la primera version independiente a la que se actualice. El Registro
de nuevas versiones de Servicio TKG con vCenter y la Actualizar la versiéon de Servicio TKG de
Servicio TKG son procesos independientes.
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Instalacion de Servicio TKG 3.0

La instalacion de Servicio TKG se realiza automaticamente cuando se actualizan los componentes
de vSphere laaS control plane a las versiones requeridas. Consulte las notas de la version de
Servicio TKG para obtener mas informacion.

Registro de nuevas versiones de Servicio TKG con vCenter

El paquete de Servicio TKG se publica con vCenter Server y se inserta en el registro publico
VMware. El registro de Servicio TKG se realiza en el nivel de vCenter Server. Tiene dos opciones
para hacer el registro nuevas versiones del Servicio TKG: sincrénico y asincroénico.

Tabla 3-1. Opciones de registro de la version de Servicio TKG

Método de registro Descripciéon

Sincroénico Espere una actualizacién a la versidon mas reciente de vCenter Server para
registrar automaticamente una nueva version del Servicio TKG. Entonces,
actualice Supervisor para rellenar el registro integrado con las nuevas versiones.

Asincrénico Descargue del registro publico una nueva definicion de versidn de Servicio TKG.
Entonces, registrela manualmente con vCenter Server.

El registro sincrénico requiere una actualizaciéon del sistema. Al actualizar vCenter Server, se
registran automaticamente las nuevas versiones de Servicio TKG con Supervisor. No obstante,
para utilizar una version registrada automaticamente (nueva), debe actualizar Supervisor a la
version gque se incluye con la version de espacios de nombres de vSphere proporcionada

por el vCenter Server. Al actualizar Supervisor, el pagquete de Carvel para el Servicio TKG

esta disponible en el registro integrado del Supervisor y listo para la implementacion.

Una actualizacion del Supervisor no actualiza automaticamente el Servicio TKG. Debe elegir
implementar la versidn que desee.

El registro asincronico no requiere actualizaciones de vCenter Server ni del Supervisor,
suponiendo que la version actual del Supervisor se encuentre dentro de la ventana de soporte. El
registro asincrénico tiene el siguiente flujo de trabajo:

1 Descargue el archivo YAML de definicién del servicio del sitio de registro publico para
servicios de supervisor.

2 Registre la nueva version del Servicio TKG cargando la definicion del servicio en vCenter
Server.

En la tabla se resumen los detalles de registro del Servicio TKG.
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Tabla 3-2. Registro de la versién de Servicio TKG

Propiedad del servicio TKG Paquete de vCenter Registro publico
Registro de nuevas versiones Registrado automaticamente Registro manual
Eliminacion de las versiones No permitido Permitido

registradas recientemente

Ubicacion de la imagen Registro integrado del plano de Registro publico
control del supervisor

Actualizar la version de Servicio TKG

Las actualizaciones de la version del Servicio TKG se realizan en el nivel del Supervisor. Una vez
que esté registrado el Servicio TKG, actualice el Servicio TKG implementandolo como un servicio
de supervisor en el Supervisor de destino. Consulte Actualizar la version de Servicio TKG.

Para actualizar Servicio TKG en un entorno restringido de Internet ("aislado"), debe registrar la
nueva version de Servicio TKG de forma sincréonica mediante la actualizacién de vCenter Server.
Al seleccionar la versidon que desea instalar, se utiliza el registro local para instalar la nueva
version de Servicio TKG. Consulte Registro de nuevas versiones de Servicio TKG con vCenter.

Cuando se actualiza la version de Servicio TKG, el sistema realiza comprobaciones previas y
notifica dos niveles de gravedad:

s ADVERTENCIA, sin bloqueo
s ERROR, con blogueo

Una comprobacion de la versién de Kubernetes es un ejemplo de comprobacién con advertencia
sin bloqueo. Una comprobacion de la version de Supervisor es un ejemplo de error con bloqueo.
Para obtener mas informacion, consulte la documentacién de servicios de Supervisor.

Compruebe el estado del Servicio TKG

Consulte este tema para comprobar el estado del Servicio TKG.

Complete esta tarea para comprobar que el Servicio TKG esté instalado como un servicio de
supervisor principal y para comprobar su estado.

Existen dos formas de comprobar el estado: usar el vSphere Client y usar kubectl. Para
comprobar el estado mediante el vSphere Client, inicie sesién en vCenter Server y desplacese
hasta Administracién de cargas de trabajo > Servicios.

Para comprobar el estado mediante kubectl, realice los siguientes pasos.

Requisitos previos

En esta tarea, se asume que actualizd todos los componentes del sistema e instald
Servicio TKG 3.0. Consulte #unique_67/unique_67_Connect_42_TABLE_CED10728-0714-4D00-
BF58-D4BBAA2A4DSE.
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Procedimiento

1 Inicie sesidn en Supervisor mediante kubectl.

kubectl vsphere login --server=<SUPERVISOR-IP-or-FQDN> --vsphere-username <VCENTER-SSO-
USER>

2 Ejecute el siguiente comando.

kubectl get packageinstall --namespace vmware-system-supervisor-services

Deberia ver que el Servicio TKG esta instalado.

NAMESPACE NAME PACKAGE NAME

PACKAGE VERSION DESCRIPTION AGE

vmware-system-supervisor-services svc—

tkg.vsphere.vmware.com tkg.vsphere.vmware.com 0.0.1-b836be7 Reconcile succeeded 17h

Registrar una nueva version de Servicio TKG

Consulte este tema para registrar de forma manual una nueva version de Servicio TKG con
vCenter Server a fin de actualizar Servicio TKG de forma asincrénica.

Esta tarea solo es necesaria si pretende actualizar la version de Servicio TKG de forma
asincroénica. Consulte Registro de nuevas versiones de Servicio TKG con vCenter.

Requisitos previos

En esta tarea, se asume que actualizd todos los componentes del sistema e instald Servicio
TKG 3.0. Consulte Instalacion de Servicio TKG 3.0.

Procedimiento

1 En un navegador, vaya al sitio de distribucién de servicios de supervisor: https://
www.vmware.com/go/supervisor-service.

Descargue el archivo package.yaml de Servicio TKG del sitio.

Mediante vSphere Client, inicie sesion en vCenter Server.

Desplacese hasta Administraciéon de cargas de trabajo > Servicios.

Busque el mosaico de servicio con el nombre Tanzu Kubernetes Grid Service.
Seleccione Acciones > Agregar nueva version.

Haga clic en Cargar.

Seleccione el archivo package.yaml que descargd.

©O 0 N o u » W N

Haga clic en Finalizar.
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Resultados

Después de registrar la nueva definicion de servicio, es posible que vea mas de una version
de Servicio TKG disponible para el mosaico de Servicio TKG. Seleccione la version de destino
cuando actualice Servicio TKG.

Pasos siguientes

Actualizar la version de Servicio TKG.

Actualizar la version de Servicio TKG

Consulte este tema para actualizar la versidén de Servicio TKG.
Complete los pasos siguientes para actualizar la version de Servicio TKG.

La actualizaciéon de la versiéon del Servicio TKG se realiza en el nivel del Supervisor. Si vCenter
Server aloja varios Supervisores, debe seleccionar el Supervisor de destino.

Requisitos previos

En esta tarea, se asume que actualizé todos los componentes del sistema e instald Servicio
TKG 3.0. Consulte Instalacion de Servicio TKG 3.0.

En esta tarea se supone que ya ha registrado una nueva version del Servicio TKG, ya sea
Registrar una nueva version de Servicio TKG o Registro de nuevas versiones de Servicio TKG con
vCenter.

Procedimiento

1 Mediante vSphere Client, inicie sesién en vCenter Server.

Desplacese hasta Administracion de cargas de trabajo > Servicios.

Busque el mosaico de Tanzu Kubernetes Grid Service.

Seleccione Acciones > Instalar en supervisores.

Seleccione la version de destino del Servicio TKG a la que desea actualizar.
Seleccione el Supervisor de destino que aloja el Servicio TKG que desea actualizar.

Confirme la compatibilidad del servicio y haga clic en Aceptar.

0o N o o h» W N

Confirme que el Servicio TKG esté actualizado.

El mosaico Tanzu Kubernetes Grid Service de la pdgina Administracién de cargas de trabajo
> Servicios reflejara la versidon y el estado. También puede comprobar el estado mediante
kubectl get tkr.

Solucionar problemas del Servicio TKG

Consulte este tema para solucionar los problemas del Servicio TKG.
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Paguete de soporte de Servicio TKG

El paguete de soporte de Servicio TKG se incluye con el paquete de soporte de Supervisor. Para
obtener instrucciones, consulte Recopilar un paquete de soporte para Supervisor.

Dentro del paquete de soporte de Supervisor, los registros de Servicio TKG se encuentran en la
carpeta var/log/tkg-svs.

servicios de supervisor y administrados por el controlador de servicio principal, los registros de la
controladora de servicio principal se encuentran en /var/log/vmware/wcp/.

Los registros de la plataforma de aplicaciones se pueden extraer mediante el siguiente comando.

kubectl logs vmware-system-appplatform-lifecycle-xxx -n vmware-system-appplatform-operator-

system
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Configurar identidad y acceso de
los clusteres de Servicio TKG

En esta secciéon se proporciona informacién para configurar la autenticacion y la autorizacion de
usuarios para los cllusteres de Servicio TKG en Supervisor.

Lea los siguientes temas a continuacion:

m  Acerca de la administracién de identidades y acceso para clUsteres de Servicio TKG

m Instalar las herramientas de CLI para clUsteres de Servicio TKG

m  Conectarse a clusteres de Servicio TKG mediante la autenticacién de vCenter SSO

m  Conectarse a clUsteres de TKG en Supervisor mediante un proveedor de identidad externo

m Conectarse a clUsteres de Servicio TKG como usuario del sistema y administrador de
Kubernetes

m  Crear un grupo y una funcién dedicados para los operadores de plataforma

Acerca de la administracion de identidades y acceso para
clusteres de Servicio TKG

Los ingenieros de desarrollo y operaciones se conectan a vSphere laaS control plane para
aprovisionar y administrar el ciclo de vida de los clusteres de Servicio TKG. Los desarrolladores
se conectan a los clusteres de Servicio TKG para implementar paguetes, cargas de trabajo y
servicios. Es posible que los administradores necesiten acceso directo a los nodos de clUster
de Servicio TKG para solucionar problemas. La plataforma brinda herramientas y métodos de
administracion de identidades y acceso para respaldar cada caso practico y cada funcioén.

El acceso al cluster de Servicio TKG se limita al ambito de espacio de
nombres de vSphere

Los clusteres de Servicio TKG se aprovisionan en espacio de nombres de vSphere. Al configurar
un espacio de nombres de vSphere, se establecen permisos de desarrollo y operaciones,
incluidos el origen de identidad, los usuarios y los grupos, y las funciones. La plataforma propaga
estos permisos a cada cluster de Servicio TKG aprovisionado en ese espacio de nombres de
vSphere. La plataforma admite dos métodos de autenticacion: vCenter Single Sign-On y un
proveedor de identidad externo compatible con OIDC.
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Autenticacion mediante vCenter Single Sign-On y Kubectl

De forma predeterminada, vCenter Single Sign-On se utiliza para autenticarse con el entorno,
incluso los clusteres de Supervisor y Servicio TKG. vCenter Single Sign-On proporciona
autenticaciéon para la infraestructura de vSphere y se puede integrar con sistemas AD/LDAP.
Para obtener mas informacion, consulte Autenticacion de vSphere con vCenter Single Sign-On.

Para autenticarse con vCenter Single Sign-On, utilice complemento de vSphere para kubectl. Una
vez que se haya autenticado, utilice kubectl para aprovisionar y administrar de forma declarativa
el ciclo de vida de los clusteres de servicio TKG e interactuar con Supervisor.

El complemento complemento de vSphere para kubectl depende de kubectl. Cuando se
autentica con el comando kubectl vsphere login, €l complemento realiza una solicitud POST
con autenticacion basica en un endpoint /wcp/login en Supervisor. vCenter Server emite un
token web JSON (JWT) en el que Supervisor confia.

Para conectarse mediante vCenter Single Sign-On, consulte Conectarse a clUsteres de Servicio
TKG mediante la autenticacion de vCenter SSO.

Autenticacion mediante un proveedor de identidad externo y la CLI
de Tanzu

Es posible configurar Supervisor con un proveedor de identidad externo que admita el protocolo
OpenlD Connect. Una vez configurado, Supervisor funciona como un cliente de OAuth 2.0y
utiliza el servicio de autenticacion Pinniped para proporcionar conectividad al cliente mediante la
CLI de Tanzu. CLI de Tanzu admite el aprovisionamiento y la administracion del ciclo de vida de
los clusteres de Servicio TKG. Cada instancia de Supervisor puede admitir un solo proveedor de
identidad externo.

Una vez que el complemento de autenticaciéon y el emisor de OIDC estan configurados
correctamente para que funcione la CLI de autenticacién de Pinniped, al iniciar sesién en
Supervisor mediante tanzu login --endpoint, €l sistema busca algunos configmaps conocidos
para compilar el archivo de configuracion pinniped config.

Para conectarse mediante un proveedor de OIDC externo, consulte Conectarse a clUsteres de
TKG en Supervisor mediante un proveedor de identidad externo.

Autenticacidon mediante un enfoque hibrido: vCenter SSO con la CLI
de Tanzu

Si utiliza vCenter Single Sign-On como proveedor de identidad y desea utilizar CLI de Tanzu,
puede adoptar un enfoque hibrido e iniciar sesidén en Supervisor mediante ambas herramientas.
Este enfoque puede resultar Util para instalar paquetes estandar. Consulte Conectarse a
Supervisor mediante la CLI de Tanzu y la autenticacién de vCenter SSO.
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Usuarios y grupos para desarrollo y operaciones

Los permisos que establece al configurar un espacio de nombres de vSphere son para que los
usuarios de desarrollo y operaciones administren el ciclo de vida de los clUsteres de Servicio
TKG. El usuario o el grupo de desarrollo y operaciones al que asigne permisos deben existir en el
origen de identidad. Los usuarios de desarrollo y operaciones se autentican con sus credenciales
de proveedor de identidad.

Los usuarios de desarrollo y operaciones son responsables de conceder acceso al clUster a

los usuarios de procesos posteriores, como los desarrolladores que desean implementar cargas
de trabajo en clusteres aprovisionados. Estos usuarios se autenticarian con un proveedor de
identidad o con una funcién de cllster y un enlace en Kubernetes. Esto se describe mas
detalladamente en la siguiente seccion.

Nota Los permisos de espacio de nombres de vSphere son exclusivos para los usuarios

de desarrollo y operaciones que necesitan crear y administrar clUsteres de Servicio TKG. Los
usuarios de estos clusteres, como los desarrolladores, utilizardn mecanismos de autenticacion de
Kubernetes.

Enlaces y permisos de funcién

Existen dos tipos de sistemas de control de acceso basado en funciones (Role Based Access
Control, RBAC) para los clusteres de TKGS: permisos de espacio de nombres de vSphere y
autorizacion de RBAC de Kubernetes. Como administrador de vSphere, debe asignar permisos
de espacio de nombres de vSphere para que los usuarios puedan crear y utilizar clUsteres

de servicio TKG. Los operadores de cluster utilizan el RBAC de Kubernetes para conceder
acceso al cluster y asignar permisos de funcién a los desarrolladores. Consulte Conceder a los
desarrolladores acceso de vCenter SSO a los clUsteres de Servicio TKG.

espacios de nombres de vSphere admite tres funciones: Puede editar, Puede ver y Propietario.
La asignacion y el ambito de los permisos de funcidon dependen de la instancia de espacio

de nombres de vSphere que aloja un cllster de Servicio TKG. Consulte Capitulo 6 Configurar
espacios de nombres de vSphere para alojar clusteres de Servicio TKG.

Un usuario o grupo con el permiso de funcién Puede editar concedido en un espacio de nombres
de vSphere puede crear, leer, actualizar y eliminar clusteres de Servicio TKG en ese espacio

de nombres de vSphere. Ademas, cuando se asigna un usuario o un grupo a la funcién Puede
editar, el sistema crea un objeto RoleBinding en cada cllster de esa instancia de espacio de
nombres de vSphere y enlaza el privilegio al objeto ClusterRole de Kubernetes denominado
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cluster-admin. La funcién cluster-admin permite a los usuarios aprovisionar y operar clisteres
de servicio TKG en la instancia de espacio de nombres de vSphere de destino. Puede ver esta
asignacion mediante el comando kubectl get rolebinding desde el espacio de nombres de
vSphere de destino.

kubectl get rolebinding -n tkgs-cluster-namespace

NAME ROLE

AGE

wcp:tkg-cluster-namespace:group:vsphere.local:administrators ClusterRole/edit
33d

wcp:tkg-cluster-namespace:user:vsphere.local:administrator ClusterRole/edit
33d

Un usuario o un grupo que tiene asignado el permiso de funcion Puede ver en una instancia de
espacio de nombres de vSphere tiene acceso de solo lectura a los clUsteres de Servicio TKG
aprovisionados en esa instancia de espacio de nombres de vSphere. Sin embargo, a diferencia
del privilegio Puede editar, para la funcién Puede ver, no se cred ningln objeto RoleBinding

de Kubernetes en los clusteres de TKGS de esa instancia de espacio de nombres de vSphere.
Esto se debe a que en Kubernetes no hay ninguna funcién equivalente de solo lectura a la

que pueda estar enlazado un usuario o grupo que tenga concedido el permiso Puede ver. Para
los usuarios que no sean cluster-admin, Utilice RBAC de Kubernetes para conceder acceso.
Consulte Conceder a los desarrolladores acceso de vCenter SSO a los clUsteres de Servicio TKG.

Un usuario o grupo con el permiso Propietario concedido en un espacio de nombres de
vSphere puede administrar clisteres de Servicio TKG en ese espacio de nombres de vSphere,
y puede crear y eliminar espacios de nombres de vSphere adicionales mediante kubectl.
Cuando se asigna un usuario o grupo a la funcién de propietario, el sistema crea un objeto
ClusterRoleBinding y lo asigna a un objeto ClusterRole que permite al usuario o grupo crear y
eliminar espacios de nombres de vSphere mediante kubectl. No es posible ver esta asignacion
con el mismo enfoque. Debe utilizar SSH en un nodo de Supervisor para ver esta asignacion.

Nota La funcidon de propietario es compatible con los usuarios que provienen del origen de
identidad de vCenter Single Sign-On. No se puede usar la funcidn de propietario con un usuario o
grupo gue provenga de un proveedor de identidad externo.

Permisos de vSphere

La tabla muestra los diferentes permisos de vSphere necesarios para los distintos roles de
vSphere laaS control plane. Si es necesario, puede crear un grupo de SSO de vSphere
personalizado y una funciéon para la administracion de cargas de trabajo. Consulte Crear un grupo
y una funcién dedicados para los operadores de plataforma.
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Tabla 4-1. Permisos de vSphere para roles de vSphere with Tanzu

Espacio de nombres de

Persona Funcién de vSphere Grupo de vSphere SSO vSphere

Administrador de VI/Cloud Administrador Administradores Usuario de SSO o usuario
de AD

Operador de plataforma/ Funcién personalizada o no  ServiceProviderUsers Usuario de SSO o usuario

desarrollo y operaciones administrativa de AD

Desarrollador Solo lectura o Ninguno Ninguno Usuario de SSO o usuario
de AD

Conectividad del administrador del sistema

Los administradores pueden conectarse a los nodos de clUster de Servicio TKG como el usuario
kubernetes-admin. Este método puede resultar apropiado si la autenticacién de vCenter Single
Sign-On no esta disponible. Con el fin de solucionar problemas, los administradores de sistemas
pueden conectarse a Servicio TKG como vmware-system-user mediante SSH y una clave privada.
Consulte Conectarse a clusteres de Servicio TKG como usuario del sistema y administrador de
Kubernetes.

Instalar las herramientas de CLI para clusteres de Servicio
TKG

vSphere laaS control plane proporciona varias herramientas de CLI para conectarse a clusteres
de Servicio TKG y administrar su ciclo de vida.

Instalar el Herramientas de la CLI de Kubernetes para vSphere

Los usuarios de vCenter Single Sign-On pueden utilizar Herramientas de la CLI de Kubernetes

para vSphere para conectarse a los clUsteres de Servicio TKG e interactuar con ellos.

Acerca de las Herramientas de la CLI de Kubernetes para vSphere

El paquete de descarga de Herramientas de la CLI de Kubernetes para vSphere (vsphere-
plugin.zip) incluye dos ejecutables: kubectl y el complemento de vSphere para kubectl.

La CLI de kubectl tiene una arquitectura acoplable. El complemento de vSphere para kubectl
extiende los comandos disponibles a kubectl de modo que sea posible conectarse al Supervisor
y a los clusteres de TKG mediante las vCenter Single Sign-On.

Nota vSphere laaS control plane proporciona archivos binarios para los procesadores x86/64.

Requisito previo: se crea espacio de nombres de vSphere

Las Herramientas de la CLI de Kubernetes para vSphere estan disponibles para su descarga en la
pagina de desarrollo y operaciones de vSphere laaS control plane.
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Figura 4-1. Pagina de desarrollo y operaciones de vSphere

Kubernetes CLI Tools
Kubect| + vSphere plugin

Download the CLI tools package to view and control namespaces

invSphere. Learn more

SELECT OPERATING SYSTEM v

DOWNLOAD CLI PLUGIN WINDOWS -

Checksum CLI plugin Windows 4

Puede acceder a la pagina de desarrollo y operaciones de vSphere laaS control plane desde
el panel de configuracién de espacio de nombres de vSphere. Consulte Capitulo 6 Configurar
espacios de nombres de vSphere para alojar clUsteres de Servicio TKG.
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Instalar las Herramientas de la CLI de Kubernetes para vSphere mediante
vSphere Client

Para instalar las Herramientas de la CLI de Kubernetes para vSphere desde la pagina de
desarrollo y operaciones de vCenter, siga estos pasos.

1 Obtenga de su administrador de vSphere el vinculo de la pagina de descargas Herramientas
de la CLI de Kubernetes. De forma alternativa, si tiene acceso a vCenter Server, puede
obtener el vinculo de la siguiente manera.

a Inicie sesidon en vCenter Server mediante vSphere Client.
b Desplacese hasta Administracién de cargas de trabajo > Espacios de nombres.

c Seleccione el espacio de nombres de vSphere en el que esta trabajando.
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o o M~ W

d Seleccione la pestafia Resumen y encuentre el area Estado en esta pagina. (Consulte la
imagen).

e Seleccione Abrir debajo del encabezado Vinculo a herramientas de CLI para abrir la
pagina de descargas. O bien, puede Copiar el vinculo.
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Seleccione el sistema operativo.

Nota Consulte los pasos de instalaciéon especificos del sistema operativo al final de este
tema seguln sea necesario.

Descargue el archivo vsphere-plugin. zip.
Extraiga el contenido del archivo ZIP en un directorio de trabajo.
Agregue la ubicacién de los dos archivos ejecutables a la variable PATH del sistema.

Para comprobar la instalacion de la CLI de kubectl, inicie una sesidn de Shell, de terminal o de
linea de comandos y ejecute el comando kubectl.

Vera el mensaje de aviso de kubectl y la lista de opciones de linea de comandos para la CLI.

Para comprobar la instalaciéon de complemento de vSphere para kubectl, ejecute el comando

kubectl vsphere.

Vera el mensaje de aviso de complemento de vSphere para kubectl y la lista de opciones de
linea de comandos para el complemento.

Instalar las Herramientas de la CLI de Kubernetes para vSphere desde la linea de
comandos

Si utiliza Linux o MacOS, puede ejecutar el siguiente comando para descargar las Herramientas
de la CLI de Kubernetes para vSphere.

1
2

Inicie sesidon en vCenter Server mediante vSphere Client.

Seleccione Administracion de cargas de trabajo > Supervisor.

VMware by Broadcom 41



Uso del servicio TKG con el plano de control de laaS de vSphere

3 Obtenga la direccion IP del equilibrador de carga para el plano de control de Supervisor.
4  Cree una variable para ella.

5 Ejecute el siguiente comando para instalar las herramientas. (Es posible que deba ajustarlo
para su entorno).

Linux:

curl -LOk https://${SC_IP}/wcp/plugin/linux-amdé64/vsphere-plugin.zip
unzip vsphere-plugin.zip
mv -v bin/* /usr/local/bin/

MacOS:

curl -LOk https://${SC_IP}/wcp/plugin/macos-darwin64/vsphere-plugin.zip
unzip vsphere-plugin.zip

mv -v bin/* /usr/local/bin/
6 Ejecute los comandos kubectl Yy kubectl vsphere, y compruebe la instalacion.

Instalar las Herramientas de la CLI de Kubernetes para vSphere en Linux
Instale las Herramientas de la CLI de Kubernetes para vSphere en un host Linux.
1 Descargue el archivo vsphere-plugin.zip para Linux.

2 Extraiga el contenido del archivo, que son dos archivos ejecutables: kubectl y kubect1-

vsphere.

3 Coloque los dos archivos ejecutables en la ruta de busqueda ejecutable del sistema
operativo, como /usr/local/bin.

4 Ejecute el comando kubectl vsphere para comprobar la instalacion.

5 Ejecute el comando kubectl vsphere login --server=Supervisor-IP para iniciar sesién en
Supervisor.

6 Ejecute el comando kubectl config get-contexts para ver una lista de los espacios de
nombres de vSphere a los que tiene acceso.

7 Ejecute el comando kubectl config use-context CONTEXT para elegir el contexto

predeterminado.

Instalar las Herramientas de la CLI de Kubernetes para vSphere en MacOS
Instale las Herramientas de la CLI de Kubernetes para vSphere en un host MacOS.
1 Descargue el archivo vsphere-plugin.zip para MacOS.

2 Extraiga el contenido del archivo, que son dos archivos ejecutables: kubectl y kubect1-

vsphere.

3 Coloque los dos archivos ejecutables en la ruta de busqueda ejecutable del sistema
operativo, como /usr/local/bin.
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Ejecute el comando kubectl vsphere para comprobar la instalacion.

Ejecute el comando kubectl vsphere login --server=Supervisor-IP para iniciar sesion en
Supervisor.

Ejecute el comando kubectl config get-contexts para ver una lista de los espacios de
nombres de vSphere a los que tiene acceso.

Ejecute el comando kubectl config use-context CONTEXT para elegir el contexto
predeterminado.

Instalar las Herramientas de la CLI de Kubernetes para vSphere en Windows

Instale las Herramientas de la CLI de Kubernetes para vSphere en un host Windows.

1

2

Descargue el archivo vsphere-plugin.zip para MacOS.

Extraiga el contenido del archivo, que son dos archivos ejecutables: kubectl.exe Yy kubectl-

vsphere.exe.
Coloque los dos archivos ejecutables en la ruta del sistema.
Ejecute el comando kubectl vsphere para comprobar la instalacion.

Ejecute el comando kubectl vsphere login --server=Supervisor-IP para iniciar sesion en
Supervisor.

Ejecute el comando kubectl config get-contexts para ver una lista de los espacios de
nombres de vSphere a los que tiene acceso.

Ejecute el comando kubectl config use-context CONTEXT para elegir el contexto
predeterminado.

Instalar la instancia de CLI de Tanzu para usarla con cludsteres de
Servicio TKG

Puede utilizar CLI de Tanzu para aprovisionar y administrar el ciclo de vida de los clUsteres de
Servicio TKG.

Instale CLI de Tanzu para trabajar con clUsteres de Servicio TKG.

Procedimiento

1

Consulte en la documentaciéon de producto de la CLI de Tanzu las instrucciones de
instalacion.
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2 Compruebe la matriz de compatibilidad para obtener la versidon adecuada.

Nota Para Servicio TKG 3.0, no utilice una versién de la CLI de Tanzu posterior a 1.1.0. Por
ejemplo, no utilice la CLI de Tanzu 1.2.0.

Nota A partir del servicio TKG 3.1.0, descargue el complemento de CLI de autenticaciéon de
Pinniped con la misma version de Servicio TKG y descargue el complemento de CLI imgpkg
con la versién mas reciente.

3 Parainstalar la CLI de Tanzu, siga las instrucciones de la version de destino.

Por ejemplo: Instalar y usar la CLI de VMware Tanzu v1.1.x: https://docs.vmware.com/es/
VMware-Tanzu-CLI/1.1/tanzu-cli/index.html

Instalar el complemento auxiliar de credenciales de vSphere Docker

Utilice la CLI del complemento auxiliar de credenciales de vSphere Docker para insertar imagenes
de contenedor de forma segura en el registro de Harbor integrado y exportarlas desde él.

Utilice el complemento auxiliar de credenciales de vSphere Docker para conectar de forma

segura su cliente de Docker a un registro de contenedor.

Nota complemento auxiliar de credenciales de vSphere Docker estd pensado para utilizarse
con el registro de Harbor integrado, que esta obsoleto. Si utiliza el servicio de supervisor de
Harbor, consulte el siguiente tema para conectarse a él mediante Docker: Configurar un cliente
de Docker con el certificado de registro de Harbor.

Requisitos previos

La pagina de descargas Herramientas de la CLI de Kubernetes incluye un vinculo para descargar
el complemento auxiliar de credenciales de vSphere Docker.

m  Configure un cliente de Docker.
m  Obtenga acceso al registro de Harbor integrado habilitado en Supervisor.

m  Obtenga de su administrador de vSphere el vinculo de la pagina de descargas de
Herramientas de la CLI de Kubernetes para vSphere.

m  De forma alternativa, si tiene acceso a la instancia de vCenter Server, obtenga el vinculo de la
siguiente manera:

m Inicie sesidn en vCenter Server mediante vSphere Client.

m  Desplacese hasta Administracidn de cargas de trabajo > Espacios de nombres y
seleccione el espacio de nombres de vSphere de destino.

m  Seleccione la pestafia Resumen y |localice el mosaico de Estado.

m  Seleccione Abrir debajo del encabezado Vinculo a herramientas de CLI para abrir la
pagina de descargas. O bien, puede Copiar el vinculo.
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Procedimiento

1 Con un navegador, vaya a la URL de descarga de Herramientas de la CLI de Kubernetes
correspondiente a su entorno.

2 Desplacese hacia abajo hasta la seccion complemento auxiliar de credenciales de vSphere
Docker.

3 Seleccione el sistema operativo.
4 Descargue el archivo vsphere-docker-credential-helper.zip.
5 Extraiga el contenido del archivo ZIP en un directorio de trabajo.
El archivo ejecutable binario docker-credential-vsphere esta disponible.
6 Copie el archivo binario docker-credential-vsphere en el host del cliente de Docker.
7 Agregue la ubicacion del archivo binario a la variable PATH del sistema.

Por ejemplo, en Linux:

mv docker-credential-vsphere /usr/local/bin/docker-credential-vsphere

8 Compruebe la instalacidon del complemento auxiliar de credenciales de vSphere Docker. Para
ello, ejecute el comando docker-credential-vsphere €n un shell o una sesién de terminal.

Vera el mensaje de aviso vy la lista de opciones de linea de comandos para la CLI.

vSphere login manager is responsible for vSphere authentication.

It allows vSphere users to securely login and logout to access Harbor images.

Usage:

docker-credential-vsphere [command]

Available Commands:

help Help about any command
login Login into specific harbor server and get authentication
logout Logout from Harbor server and erase user token

Flags:

-h, --help help for docker-credential-vsphere
Use "docker-credential-vsphere [command] --help" for more information about a command.
9 Inicie sesidn en un registro.
En primer lugar, compruebe el uso:
docker-credential-vsphere login -help
Usage:

docker-credential-vsphere login [harbor-registry] [flags]

Flags:
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-h, --help help for login
-s, --service string credential store service

-—tlscacert string location to CA certificate (default "/etc/docker/certs.d/*.crt")
-u, --user string vSphere username and password

Nota complemento auxiliar de credenciales de vSphere Docker espera que la cadena
del usuario tenga todos los caracteres en minusculas. Si no utiliza todos los caracteres en
minusculas, puede que el inicio de sesién funcione, pero que no lo hagan los comandos de

Docker posteriores. Aseglrese de utilizar todos los caracteres en minusculas para el nombre

de usuario.
A continuacion, inicie sesién con el siguiente comando:

docker-credential-vsphere login <container-registry-IP>

Se obtiene el token de autenticacién y se guarda. En ese momento se inicia la sesion.

docker-credential-vsphere login 10.179.145.77
Username: administrator@vsphere.local

Password: INFO[0017] Fetched username and password
INFO[0017] Fetched auth token

INFO[0017] Saved auth token

10 Cierre la sesidn del registro de Harbor.

docker-credential-vsphere logout 10.179.145.77

Conectarse a clusteres de Servicio TKG mediante la
autenticacién de vCenter SSO

Puede conectarse a clUsteres de Servicio TKG mediante vCenter Single Sign-On vy el
complemento de vSphere para kubectl por si mismo o con la CLI de Tanzu.

Configurar el inicio de sesidn seguro para la autenticacidon de vCenter

Single Sign-On

Para iniciar sesion de forma segura en Supervisor y en clUsteres de Servicio TKG, configure

complemento de vSphere para kubectl con el certificado TLS adecuado y asegurese de ejecutar

la edicidn mas reciente del complemento.

Certificado de CA de Supervisor

vSphere laaS control plane admite vCenter Single Sign-On para el acceso a los clusteres
mediante el comando de complemento de vSphere para kubect| kubectl vsphere login ...
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El complemento complemento de vSphere para kubectl establece de forma predeterminada
el inicio de sesidon seguro y requiere un certificado de confianza, el certificado firmado por la
entidad de certificacion raiz vCenter Server. A pesar de que el complemento es compatible con
la marca de --insecure-skip-tls-verify, por motivos de seguridad, esto no se recomienda.

Para iniciar sesion de forma segura en los clUsteres de Supervisor y Servicio TKG mediante el
complemento complemento de vSphere para kubectl, tiene dos opciones:

Opcidén Instrucciones

Descargue e instale el certificado de la entidad de Para Linux, consulte la siguiente seccién: Descargar los
certificacion de vCenter Server raiz en cada maquina certificados de CA raiz de confianza para vCenter e
cliente. instalarlos en un cliente Ubuntu

Para Windows y Mac, consulte el articulo de la base
de conocimientos de VMware Coémo descargar e instalar
certificados raiz de vCenter Server.

Reemplace el certificado VIP utilizado para Supervisor por Consulte /nstalar y configurar el plano de control de laaS de
un certificado firmado por una entidad de certificacion de vSphere.
confianza de cada maquina cliente.

Nota Para obtener mas informacién sobre la autenticacién de vSphere, incluidos vCenter
Single Sign-On, la administraciéon y rotaciéon de certificados de vCenter Server y la solucién de
problemas, consulte la documentacidon de autenticacion de vSphere.

Certificado de CA del cldster de TKG

Para conectarse de forma segura con el servidor de API del clUster de TKG mediante la CLI
kubectl, debe descargar el certificado de CA del cluster de TKG.

Si utiliza la edicién mas reciente del complemento de vSphere para kubectl, la primera vez que
inicie sesidon en el cluster de TKG, el complemento registrara el certificado de la entidad de
certificacion del cluster de TKG en el archivo kubconfig. Este certificado también se almacena
en el secreto de Kubernetes denominado TANZU-KUBERNETES-CLUSTER-NAME-ca. El complemento
utiliza el certificado para rellenar la informacién de CA en el almacén de datos de la entidad de
certificacion del clUster correspondiente.

Si ha actualizado Supervisor, asegurese de hacerlo a la versidn mas reciente del complemento.
Descargar los certificados de CA raiz de confianza para vCenter e instalarlos en
un cliente Ubuntu

Siga este procedimiento para descargar los certificados de CA raiz de confianza para vCenter
Server e instalarlos en un cliente Ubuntu a fin de poder iniciar sesién de forma segura en los
clusteres de Supervisor y de Servicio TKG mediante complemento de vSphere para kubectl.

1 Instale complemento de vSphere para kubectl. Consulte Instalar el Herramientas de la CLI de
Kubernetes para vSphere.
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2 Descargue los certificados de CA raiz de confianza para vCenter Server donde se habilitd
Administracion de cargas de trabajo.

wget https://VC-IP-or FQDN/certs/download.zip --no-check-certificate
3 Extraiga el contenido del archivo download.zip en el directorio actual.
unzip download.zip -d .
4 Cambie la ruta de acceso al directorio de Linux.

cd /certs/lin

5 Enumere (1s) los certificados de CA en el directorio /certs/1lin.

Deberia ver dos certificados en formato PEM: ».0 y *.r1. Un certificado con formato PEM se
puede leer en formato base64 y comienza con ----BEGIN CERTIFICATE----.

6 Anexe la extension *.crt a los archivos de certificado. Por ejemplo:

cp dbad4059.0 dbad4059.0.crt

cp dbad4059.r1 dbad4059.rl.crt

7 Copie los archivos en el directorio de certificados OpenSSL en /etc/ssl/certs.

sudo cp dbad4059.0.crt /etc/ssl/certs

sudo cp dbad4059.rl.crt /etc/ssl/certs

8 Inicie sesidn de forma segura en Supervisor.

kubectl vsphere login --server=IP-or-FQDN --vsphere-username USERNAME

9 Inicie sesidon de forma segura en el cluster de Servicio TKG.

kubectl vsphere login --server=IP-or-FQODN --vsphere-username USERNAME --tanzu-kubernetes-
cluster—-name CLUSTER-NAME --tanzu-kubernetes-cluster-namespace VSPHERE-NS

Configurar los permisos del espacio de nombres de vSphere para
usuarios y grupos de vCenter Single Sign-On

Establezca permisos en el espacio de nombres de vSphere para que los usuarios y 10s grupos de
vCenter Single Sign-On puedan acceder a los clusteres de TKG 2 aprovisionados en estos.

Una vez que haya creado un espacio de nombres de vSphere, agregue usuarios y aplique
funciones para configurarlo para los clUsteres de TKG 2. Consulte Configurar un espacio de
nombres de vSphere para clUsteres de Servicio TKG.
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Requisitos previos

Los permisos de usuarios, grupos y funciones se establecen en el nivel del espacio de nombres
de vSphere. Para acceder a Supervisor y los clusteres de TKG 2, primero debe crear un espacio
de nombres de vSphere. Consulte Crear un espacio de nombres de vSphere para alojar clusteres
de Servicio TKG.

Procedimiento

1 Inicie sesion en vCenter Server mediante vSphere Client.

2 Seleccione Administracion de cargas de trabajo > Espacios de nombres.

3 Seleccione el espacio de nombres de vSphere que creo.

4 Seleccione Permisos > Agregar permisos.

5 Origen de identidad: seleccione vsphere.local para los usuarios y grupos de vCenter SSO.

Nota Si utiliza un proveedor de identidad externo, consulte Conectarse a clUsteres de TKG
en Supervisor mediante un proveedor de identidad externo.

6 Busqueda de usuarios/grupos: seleccione el usuario o el grupo de vCenter SSO que se han
configurado para las operaciones del clister de TKG o los desarrolladores de TKG.

7 Funcidén: asigne una funcién al usuario o al grupo mediante la seleccién de la funciéon
adecuada: Puede ver, Puede editar o Propietario.

Opcidn Descripcion

Puede ver Puede leer los objetos del clister de TKG en el espacio de nombres
de vSphere. No hay permisos asignados a las funciones de Kubernetes.
Consulte Enlaces y permisos de funciéon.

Puede editar Puede crear, leer, actualizar y eliminar objetos de cluster de TKG en
el espacio de nombres de vSphere. Puede utilizar clusteres de TKG
aprovisionados en vSphere Namespaces como Kubernetes cluster-admin.
Consulte Enlaces y permisos de funciéon.

Propietario Los mismos permisos que Puede editar, con permiso adicional para crear
y administrar vSphere Namespaces mediante kubectl. Solo disponible con
vCenter SSO. Consulte Enlaces y permisos de funcion.

8 Complete la configuracion del espacio de nombres de vSphere. Consulte Configurar un
espacio de nombres de vSphere para clusteres de Servicio TKG.

Conectarse a Supervisor como usuario de vCenter Single Sign-On
con kubectl

Conéctese al Supervisor mediante el complemento de vSphere para kubectl y autentiquese con
las credenciales de vCenter Single Sign-On.
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Después de iniciar sesion en Supervisor, el complemento de vSphere para kubectl genera el
contexto del cluster. En Kubernetes, un contexto de configuraciéon incluye un cluster, un espacio
de nombres y un usuario. Puede ver el contexto del cluster en el archivo . kube/config.
Generalmente, este archivo se denomina kubeconfig.

Nota Siya tiene un archivo kubeconfig, este se anexa a cada contexto de cluster. El
complemento de vSphere para kubectl respeta la variable de entorno KUBECONFIG que kubectl
utiliza. Aungue no es obligatorio, puede que resulte Util definir esta variable antes de ejecutar
kubectl vsphere login ... para que la informacidon se escriba en un archivo nuevo (en lugar de
agregarse al archivo kubeconfig actual).

Requisitos previos

m Instalar el Herramientas de la CLI de Kubernetes para vSphere.

m  Obtenga las credenciales de vCenter Single Sign-On.

m  Obtenga de su administrador de vSphere la direccion IP del plano de control del Supervisor.
m Obtenga el nombre del espacio de nombres de vSphere de su administrador de vSphere.

s Compruebe que tiene permisos Editar en el espacio de nombres de vSphere. Consulte
Configurar los permisos del espacio de nombres de vSphere para usuarios y grupos de
vCenter Single Sign-On.

m  Para comprobar que el certificado ofrecido por el plano de control de Kubernetes sea de
confianza en el sistema, instale la CA de firma como raiz de confianza o agregue el certificado
directamente como raiz de confianza. Consulte Configurar el inicio de sesién seguro para la
autenticacion de vCenter Single Sign-On.

Procedimiento

1 Para ver la sintaxis y las opciones de los comandos para iniciar sesiéon, ejecute el siguiente
comando.

kubectl vsphere login --help
2 Para conectarse a Supervisor, ejecute el siguiente comando.

kubectl vsphere login --server=<KUBERNETES-CONTROL-PLANE-IP-ADDRESS> --vsphere-username
<VCENTER-SSO-USER>

También puede iniciar sesién con un FQDN:

kubectl vsphere login --server <KUBERNETES-CONTROL-PLANE-FQDN --vsphere-username <VCENTER-
SSO-USER>
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Por ejemplo:

kubectl vsphere login --server=10.92.42.13 --vsphere-username administratorlexample.com

kubectl vsphere login --server wonderland.acme.com --vsphere-username

administratorlexample.com

Esta acciéon crea un archivo de configuracion con el token web de JSON (JSON Web Token,
JWT) para autenticarse en la APl de Kubernetes.

3 Para autenticarse, introduzca la contrasefia del usuario.

Después de conectarse a Supervisor, se le mostraran los contextos de configuraciéon a los
que puede acceder. Por ejemplo:

You have access to the following contexts:
tanzu-ns-1

tkg-cluster-1

tkg-cluster-2

4 Para ver los detalles de los contextos de configuraciéon a los que puede acceder, ejecute el
siguiente comando de kubectl:

kubectl config get-contexts

La CLI muestra los detalles de cada contexto disponible.

5 Para cambiar de contexto, utilice el siguiente comando:

kubectl config use-context <example-context-name>

Conectarse a un cluster de Servicio TKG como usuario de vCenter
Single Sign-On con Kubectl

Puede conectarse a un clUster de TKG mediante el complemento de vSphere para kubectl y
autenticarse con las credenciales de vCenter Single Sign-On.

Después de iniciar sesion en el clUster de Tanzu Kubernetes, el complemento de vSphere para
kubectl genera el contexto del cluster. En Kubernetes, un contexto de configuraciéon incluye
un cluster, un espacio de nombres y un usuario. Puede ver el contexto del clUster en el
archivo . kube/config. Generalmente, este archivo se denomina kubeconfig.

Nota Siya tiene un archivo kubeconfig, este se anexa a cada contexto de cluster. El
complemento de vSphere para kubectl respeta la variable de entorno KUBECONFIG que kubectl
utiliza. Aunque no es obligatorio, puede que resulte Util definir esta variable antes de ejecutar
kubectl vsphere login ... para que la informacién se escriba en un archivo nuevo (en lugar de
agregarse al archivo kubeconfig actual).
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Requisitos previos

Obtenga la siguiente informacion del administrador de vSphere:

Obtenga las credenciales de vCenter Single Sign-On.
Obtenga la direcciéon IP del plano de control de Supervisor.
Obtenga el nombre de la instancia de espacio de nombres de vSphere.

Instalar el Herramientas de la CLI de Kubernetes para vSphere.

Procedimiento

Para ver la sintaxis y las opciones de los comandos para iniciar sesidn, ejecute el siguiente
comando.

kubectl vsphere login --help

Para conectarse al cluster de Tanzu Kubernetes, ejecute el siguiente comando.

kubectl vsphere login --server=SUPERVISOR-CLUSTER-CONTROL-PLANE-IP-OR-FQDN
--tanzu-kubernetes-cluster-name TKG-CLUSTER-NAME
—--tanzu-kubernetes-cluster-namespace VSPHERE-NAMESPACE

—--vsphere-username VCENTER-SSO-USER-NAME

Por ejemplo:

kubectl vsphere login --server=10.92.42.137
--tanzu-kubernetes-cluster-name tkg-cluster-01
—--tanzu-kubernetes-cluster-namespace tkg-cluster-ns

--vsphere-username operator@example.com

También, si se habilitdé Supervisor con un nombre de dominio completo (FQDN):

kubectl vsphere login --server=wonderland.acme.com
--tanzu-kubernetes-cluster-name tkg-cluster-01
—--tanzu-kubernetes-cluster-namespace tkg-cluster-ns

--vsphere-username operator@example.com
Esta accion crea un archivo de configuracion con el token web de JSON (JSON Web Token,
JWT) para autenticarse en la APl de Kubernetes.
Para autenticarse, introduzca la contrasefia de vCenter Single Sign-On.

Si la operacién se realiza correctamente, aparecera el mensaje Logged in successfullyy
podra ejecutar comandos de kubectl en el cllster. Si el comando devuelve el error Error
from server (Forbidden), es posible que no tenga los permisos necesarios.

4 Para obtener una lista de los contextos a su disposicidon, ejecute el siguiente comando:

kubectl config get-contexts
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Este comando muestra los contextos de configuracion a los que puede acceder. Debe ver un
contexto de configuracion para el cluster de destino como, por ejemplo, tkg-cluster-01.

5 Para usar el contexto del cluster de destino, ejecute el siguiente comando:

kubectl config use-context CLUSTER-NAME

6 Para enumerar los nodos de clister, ejecute el siguiente comando:

kubectl get nodes

Vera el plano de control y los nodos de trabajo de este cluster.

7 Para enumerar todos los pods de cluster, ejecute el siguiente comando:

kubectl get pods -A

Vera todos los pods de este cluster en todos los espacios de nombres de Kubernetes a los
que puede acceder. Si no implementd ninguna carga de trabajo, no vera ningln pod en el
espacio de nombres predeterminado.

Conceder a los desarrolladores acceso de vCenter SSO a los
clusteres de Servicio TKG

Los usuarios desarrolladores y los grupos de desarrollo son los usuarios de destino de los
clUsteres de Servicio TKG. Una vez que se aprovisiona un clUster de Servicio TKG, es posible
otorgar acceso de desarrollador mediante la autenticacion de vCenter Single Sign-On o a través
de un proveedor de identidad externo compatible.

Autenticacion para desarrolladores

Un administrador de clusteres puede otorgar acceso al clUster a otros usuarios, como
desarrolladores. Los desarrolladores pueden implementar pods en clUsteres directamente
mediante sus cuentas de usuario o de forma indirecta a través de cuentas de servicio.

m  Para la autenticacion de la cuenta de usuario, los cllUsteres de Servicio TKG admiten usuarios
y grupos de vCenter Single Sign-On. El usuario o el grupo pueden ser locales para la instancia
de vCenter Server o sincronizarse desde un servidor de directorio compatible.

m  Los usuarios y grupos de OIDC externos se asignan directamente a funciones del espacio de
nombres de vSphere.

m  Para la autenticacién de la cuenta de servicio, puede utilizar tokens de servicio. Para obtener
mas informacioén, consulte la documentaciéon de Kubernetes.

Agregar usuarios desarrolladores a un cluster

Para conceder acceso al clUster a desarrolladores, haga lo siguiente:

1 Defina una funcién o ClusterRole para el usuario o el grupo y apliquelos al clUster. Para
obtener més informacioén, consulte la documentacién de Kubernetes.
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2 Cree un RoleBinding o ClusterRoleBinding para el usuario o grupo y apliquelo al cluster. Vea
el ejemplo siguiente:

Ejemplo de RoleBinding

Para conceder acceso a un usuario o grupo de vCenter Single Sign-On, el asunto en RoleBinding
debe contener uno de los siguientes valores para el pardmetro name.

Tabla 4-2. Campos de usuario y grupo admitidos

Campo Descripcion

ss0: USER-NAMEQ DOMAIN Por ejemplo, un nombre de usuario local, como

sso:joel@vsphere.local.

$50: GROUP-NAMEQR DOMAIN Por ejemplo, un nombre de grupo de un servidor de
directorio integrado con la instancia de vCenter Server,
COMO sso:devs@ldap.example.com.

El siguiente ejemplo de RoleBinding enlaza el usuario local de vCenter Single Sign-On, llamado
Joe, al objeto ClusterRole predeterminado denominado edit. Esta funcion permite el acceso de
lectura/escritura a la mayoria de los objetos en un espacio de nombres, en este caso, el espacio
de nombres default.

kind: RoleBinding
apiVersion: rbac.authorization.k8s.io/vl
metadata:
name: rolebinding-cluster-user-joe
namespace: default
roleRef:
kind: ClusterRole
name: edit #Default ClusterRole
apiGroup: rbac.authorization.k8s.io
subjects:
- kind: User
name: sso:joel@vsphere.local #sso:<username>@<domain>

apiGroup: rbac.authorization.k8s.io

Conectarse a Supervisor mediante la CLI de Tanzu y la autenticacién
de vCenter SSO

Siga estos pasos para conectarse a Supervisor mediante la CLI de Tanzu y autenticarse como
usuario de vCenter Single Sign-On.

Requisitos previos

Complete los siguientes requisitos previos.

1 Instale y configure la instancia de Herramientas de la CLI de Kubernetes para vSphere.
Consulte Conectarse a clusteres de Servicio TKG mediante la autenticacion de vCenter SSO.

2 Instale e inicialice la CLI de Tanzu. Consulte Instalar la instancia de CLI de Tanzu para usarla
con clusteres de Servicio TKG.
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Conectarse a Supervisor mediante la CLI de Tanzu y vCenter SSO
Complete los siguientes pasos.

1 Conéctese a Supervisor como usuario de vCenter SSO.

kubectl vsphere login --server=SUPERVISOR-CONTROL-PLANE-IP-ADDRESS --vsphere-username
VCENTER-SSO-USER

Esta accion rellena kubeconfig con el contexto de Supervisor que utiliza la CLI de Tanzu.

2 Cambie el contexto al espacio de nombres de vSphere para Supervisor.

kubectl config get-contexts

kubectl config use-context <SUPERVISOR-CONTROL-PLANE-IP-ADDRESS>

3 Inicie sesion en Supervisor mediante la CLI de Tanzu y vCenter SSO.

tanzu context create context name --kubeconfig ~/.kube/config --kubecontext SUPERVISOR-
CONTROL-PLANE-IP-ADDRESS

Donde:
B context name €S el nombre definido por el usuario para este contexto, como "supervisor".

m —-kubeconfig ~/.kube/config es la ruta de acceso al archivo kubeconfig local, que se
establece de forma predeterminada para ~/.kube/config y se establece mediante la
variable de entorno KUBECONFIG, Y que incluye el contexto de configuracion de Supervisor
para el usuario de vCenter SSO.

B —-kubecontext SUPERVISOR-CONTROL-PLANE-IP-ADDRESS es el contexto del Supervisor, que
es el mismo que SUPERVISOR TP, COMO 10.179.144.55.

4  Ejecute los comandos de la CLI de Tanzu y compruebe la conectividad.

tanzu plugin list
tanzu cluster list -n VSPHERE-NS-FOR-TKG

Conectarse a clusteres de TKG en Supervisor mediante un
proveedor de identidad externo

Puede conectarse a clusteres de TKG en Supervisor mediante un proveedor de identidad externo
y el servicio de autenticaciéon Pinniped para Kubernetes.
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Configurar un IDP externo para usarlo con clusteres de servicio TKG

Es posible configurar Supervisor con cualquier proveedor de identidad (Identity Provider, IDP)
compatible con OIDC, como Okta. Para completar la integracion, configure el IDP con la URL de
devolucion de llamada para Supervisor.

Proveedores de OIDC externos compatibles

Es posible configurar el Supervisor con cualquier proveedor de identidad compatible con OIDC.
La tabla enumera los mas comunes y proporciona vinculos a las instrucciones de configuracion.

IDP externo Configuracion

Okta Ejemplo de configuraciéon de OIDC mediante Okta
Consulte también Configurar Okta como proveedor de OIDC para
Pinniped.

Workspace ONE Configurar Workspace ONE Access como proveedor de OIDC para
Pinniped

Dex Configurar Dex como proveedor de OIDC para Pinniped

GitLab Configurar GitLab como proveedor de OIDC para Pinniped

Google OAuth Uso de Google OAuth 2

Configurar el IDP con la URL de devolucién de llamada para el Supervisor

El Supervisor actlia como un cliente de OAuth 2.0 para el proveedor de identidad externo.

La URL de devolucion de llamada del Supervisor es la URL de redireccionamiento que se

utiliza para configurar el IDP externo. La URL de devolucién de llamada tiene el formato httos.//
SUPERVISOR-VIP/wcp/pinniped/callback.

Nota Al realizar el registro de IDP, es posible que la URL de devolucién de llamada se llame "URL
de redireccionamiento" en el proveedor de OIDC que esta configurando.

Al configurar el proveedor de identidad externo para usarlo con TKG en Supervisor, proporcione
al proveedor de identidad externo la URL de devolucién de llamada que se proporciona en
vCenter Server en la pantalla Administracién de cargas de trabajo > Supervisores > Configurar >
Proveedores de identidad.

Ejemplo de configuraciéon de OIDC mediante Okta

Okta permite a los usuarios iniciar sesiéon en las aplicaciones mediante el protocolo OpenlD
Connect. Cuando se configura Okta como proveedor de identidad externo para Tanzu
Kubernetes Grid en Supervisor, los pods Pinniped en Supervisor y en clUsteres de Tanzu
Kubernetes Grid controlan el acceso de los usuarios a los espacios de nombres de vSphere y
los clUsteres de cargas de trabajo.

1 Copie la URL de devoluciéon de llamada del proveedor de identidad para el que necesita crear
una conexiéon de OIDC entre Okta y vCenter Server.
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Con vSphere Client, obtenga la URL de devolucién de llamada del proveedor de identidad
en Administracidon de cargas de trabajo > Supervisores > Configurar > Proveedores de
identidad. Copie esta URL en una ubicacién temporal.

Figura 4-2. URL de devolucién de llamada de IDP

) supervisor-04 | : AcTions

summary Monitor Configure Namespaces

Supervisor v
Identity Providers
General
Network Callback URL @ https://10.27.62.33/wcp/pinniped/callback I
Storage

Certificates

Identity Providers |

Licensing

ADD PROVIDER
TKG Service W

Default CNI

Tanzu Mission Control

2 Inicie sesién en la cuenta de Okta de su organizacién o cree una cuenta de prueba en https://

www.okta.com/. Haga clic en el botén Admin para abrir la consola administrativa de Okta.

Figura 4-3. Consola administrativa de Okta

°kta IQ i i l vmware-trial-3621070

ft MyApps

@ My Apps

‘ Motifications

mm Add apps
'ﬂ
S ¥

(8)

Add apps to your launcher

Please contact your admin for assistance.

3 Enla pagina de introduccién de la consola administrativa, desplacese hasta Applications
(Aplicaciones) > Applications (Aplicaciones).
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Figura 4-4. Introduccién a Okta

oktq Q, Search...
Dashboard ~
Dashboard Get started with Okta
Tasks Follow the guide for the fastest way to get set up
Agents
Notifications The Essentials

Getting Started

4  Seleccione la opcién para crear una integracién de aplicaciones.

Figura 4-5. Crear integracién de aplicaciones de Okta

Applications

Create App Integration Browse App Catalog ‘ Assign Users to App ‘ ‘ More = ‘

5 Cree la nueva integraciéon de aplicaciones.

m Establezca el método de inicio de sesion en OIDC - OpenlD Connect.

m Establezca el tipo de aplicacién en una aplicacién web.
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Figura 4-6. Método de inicio de sesidon de Okta y tipo de aplicacién

Create a new app integration

Sign-in method © ©0IDC - OpenlD Connect
Token-based OAuth 2.0 authentication for Single Sign-On (S50) through API
endpoints. Recommended if you intend to build a custom app integration with
the Okta Sign-In Widget.

Learn More (5

SAML 2.0
XML-based open standard for SSO. Use if the Identity Provider for your
application only supports SAML.

SWA - Secure Web Authentication
Okta-specific SSC method. Use if your application doesn't support OIDC or
SAML.

API Services
Interact with Okta APls using the scoped OAuth 2.0 access tokens for

machine-to-machine authentication.

Application type a Web Application
Server-side applications where authentication and tokens are handled on the

What kind of application are you trying to integrate
server (for example, Go, Java, ASP.Net, Node.js, PHP)

with Okta?

Single-Page Application
Specifying an application type customizes your Single-page web applications that run in the browser where the client receives
experience and provides the best configuration, SDK, tokens (for example, Javascript, Angular, React, Vue)

and sample recommendations.
.3 Mative Application

Desktop or mobile applications that run natively on a device and redirect users
to a non-HTTP callback (for example, iOS, Android, React Native)

Cancel Next

6 Configure los detalles de integracion de la aplicacion web de Okta.

m  Proporcione un nombre para la integracién de aplicaciones, que sea una cadena definida

por el usuario.

m  Especifique el tipo de concesidn: se debe seleccionar Authorization Code (Cédigo de
autorizacion) y Refresh Token (Token de referencia).

m  URI de redireccién de inicio de sesién: introduzca la URL de devolucion de llamada
del proveedor de identidad que copidé de Supervisor (vea el paso 1), como https://
10.27.62.33/wcp/pinnipend/callback.

m  URI de redireccion de cierre de sesion: introduzca la URL de devolucidon de llamada
del proveedor de identidad que copidé de Supervisor (vea el paso 1), como https://
10.27.62.33/wcp/pinnipend/callback.
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Figura 4-7. Detalles de integracion de aplicaciones web de Okta

=1 New Web App Integration

General Settings

App integration name

Logo (Optional)

Grant type

Learn More (3

Sign-in redirect URIs

Learn More (3

Sign-out redirect URIs (Optional)

Learn More (3

My Tanzu K8s Clusters

Client acting on behalf of itself

Client Credentials

Client acting on behalf of a user
Authorization Code
Interaction Code

Refresh Token
Implicit (hybrid)

Allow wildcard * in sign-in URI redirect.

https://10.27.62.33/wcp/pinniped/callback

+ Add URI

https://10.27.62.33/wcp/pinniped/callback

+ Add URI

7 Configure el control de acceso de los usuarios.

En la seccién Assignments (Asignaciones) > Controlled access (Acceso controlado), tiene la
opcidn de controlar si lo desea cuales de los usuarios de Okta que existen en su organizacion
pueden acceder a los clusteres de Tanzu Kubernetes Grid. En el ejemplo, permita que todos
los definidos en la organizacién tengan acceso.
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Figura 4-8. Control de acceso de Okta

Trusted Origins

Base URIs (Optional)
+ Add URI

Learn More [

Assignments
Controlled access O Allow everyone in your organization to access
Limit access to selected groups
Skip group assignment for now
Enable immediate access (Recommended) Enable immediate access with Federation Broker Mode

To ensure optimal app performance at scale, Okta End User
Dashboard and provisioning features are disabled. Learn more

about Federation Broker Mode.

8 Haga clic en Save (Guardar) y copie el identificador de cliente y el secreto de cliente que se
devuelven.

Para guardar la configuraciéon de Okta, la consola administrativa le proporciona un ID de
cliente y un secreto de cliente. Copie ambos datos porque los va a necesitar para configurar
Supervisor con un proveedor de identidad externo.

VMware by Broadcom 61



Uso del servicio TKG con el plano de control de laaS de vSphere

Figura 4-9. Identificador de cliente y secreto de OIDC

« Back to Applications

My Tanzu K8s Clusters

©

‘ Active « ‘ ‘ 8. ‘ View Logs
General Sign On Assignments Okta APl Scopes
Client Credentials Edit
clientib 00a230i848qxutr3V697 i

Client authentication

CLIENT SECRETS

Creation date Secret

Public identifier for the client that is required for all OAuth

flows.

Client secret

Public key [ Private key

Generate new secret

Status

Sep 2,2022 SIS E RSN RRISRRORRES o E:_

9 Configure el token de ID de OpenlID Connect.

Haga clic en la pestafia Sign On. En la seccién OpenlD Connect ID Token (Token de ID de

OpenlD Connect), haga clic en el vinculo Edit (Editar), rellene el filtro Groups claim type (Tipo
de notificacién de grupos) y guarde la configuracion.

Por ejemplo, si desea que el nombre de notificacion "groups" coincida en todos los grupos,

seleccione groups > Matches regex > *.
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Figura 4-10. Token de ID de OpenID Connect

OpenlD Connect ID Token Cancel

lssuer Dynamic (based on request domain) v

Audience Ooa2300aei0TXYuG3697

Claims Claims for this token include all user attributes on the app
profile.

Groups claim type Filter -

Groups claim filter @ groups Matches regex ~ | *

l Using Groups Claim

Para configurar el Supervisor, necesita la URL del emisor, ademas del ID de cliente y el

10 Copie la URL del emisor.

secreto de cliente.

Copie la URL del emisor desde la consola administrativa de Okta.

Figura 4-11. URL del emisor de Okta

oo - @vmware.c...
0o vmware-trial-3621...

Copy to clipboard
Gvmwarees

trial-3621070.0kta.com [E
. My settings

Sign out
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Registrar un IDP externo con Supervisor

Para conectarse a clUsteres de Tanzu Kubernetes Grid 2.0 en Supervisor mediante la CLI de
Tanzu, registre el proveedor de OIDC con Supervisor.

Requisitos previos

Antes de registrar un proveedor de ODIC externo con Supervisor, complete los siguientes
requisitos previos:

= Habilite Administracion de cargas de trabajo e implemente una instancia de Supervisor.
Consulte Ejecutar clisteres de TKG 2.0 en Supervisor.

m  Configure un proveedor de identidad externo OpenlID Connect con la URL de devolucién
de llamada de Supervisor. Consulte Configurar un IDP externo para usarlo con clUsteres de
servicio TKG.

m  Obtenga el identificador de cliente, el secreto de cliente y la URL del emisor del IDP externo.
Consulte Configurar un IDP externo para usarlo con clusteres de servicio TKG.
Registrar un IDP externo con Supervisor

Supervisor ejecuta como pods los componentes Supervisor de Pinniped y Conserje de Pinniped.
Los clusteres de Tanzu Kubernetes Grid solo ejecutan como pods el componente Conserje de
Pinniped. Para obtener mas informacién sobre estos componentes y como interactlan, consulte
la documentacion del servicié de autenticacion Pinniped.

Una vez que se registra un proveedor de identidad externo con Supervisor, el sistema actualiza
los pods Supervisor y Conserje de Pinniped en Supervisor y los pods Conserje de Pinniped

en clusteres de Tanzu Kubernetes Grid. Todos los clUsteres de Tanzu Kubernetes Grid que

se ejecutan en esa instancia de Supervisor se configuran automaticamente con ese mismo
proveedor de identidad externo.

Para registrar un proveedor de ODIC externo con Supervisor, realice el siguiente procedimiento:
1 Inicie sesidn en vCenter Server mediante vSphere Client.

2 Seleccione Administraciéon de cargas de trabajo > Supervisores > Configurar > Proveedores
de identidad.

3 Haga clic en el signo mas para comenzar el proceso de registro.

4  Configure el proveedor. Consulte Configuracion del proveedor de OIDC.
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Figura 4-12. Configuracion del proveedor de OIDC

Add Provider Provider Configuration

1 Provider Configuration

Provider Name (3) okta

Issuer URL (3) https://trial-3621070.okta.com
Username Claim (optional) @ email

Groups Claim (optional) @ groups

5 Configure los detalles del cliente de OAuth 2.0. Consulte Detalles del cliente de OAuth 2.0.
Figura 4-13. Detalles del cliente de OAuth 2.0

Add Provider OAuth 2.0 Client Details

| 1 Provider Configuration

2 OAuth 2.0 Client Details

Client ID @ D0a2300aei0TXYuG3697

Client Secret @ Sresessesseaseasaenstansta s Ra s nRE ey @

6 Configure los ajustes adicionales. Consulte Configuracion adicional.

7 Confirme la configuracion del proveedor.
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Figura 4-14. Confirmar configuracién del proveedor

Add Provider

1 Provider Configuration
2 OAuth 2.0 Client Details

3 Additional Settings

Review and Confirm

Provider Configuration

Provider Name (3)

Issuer URL (1)

Username Claim (3)

4 Review and Confirm

Groups Claim (D)

OAuth 2.0 Client Details
Client ID ()

Client Secret (1)

Additional Settings

Additional Scopes ()
Certificate Authority Data (3)

Additional Authorize Parameters @

okta

https://trial-3621070.0kta.com

email

groups

00a2300aei0TXYuG3697

CANCEL BACK FINISH

8 Haga clic en Finalizar para completar el registro del proveedor de OIDC.

Configuracion del proveedor de OIDC

Consulte los siguientes detalles de configuracién del proveedor al registrar un proveedor de

OIDC externo con Supervisor.

Tabla 4-3. Configuracién del proveedor de OIDC

Campo Importancia
Nombre del proveedor Obligatorio
URL del emisor Obligatorio

VMware by Broadcom

Descripcion

El nombre definido por el usuario
para el proveedor de identidad
externo.

La URL del proveedor de identidad
qgue emite tokens. La URL de
deteccién de OIDC se deriva de la
URL del emisor.

Por ejemplo, para Okta, la URL del
emisor puede ser similar a la siguiente
y puede obtenerse en la consola de
administracion: https.//trial-4359939-
admin.okta.com.
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Tabla 4-3. Configuracioén del proveedor de OIDC (continuacioén)

Campo Importancia
Notificacién de nombre de usuario Opcional
Notificacién de grupos Opcional

Detalles del cliente de OAuth 2.0

Descripcién

La notificacion del token de
identificador del proveedor de
identidad ascendente o del endpoint
de informacién de usuario que se

va a inspeccionar para obtener el
nombre de usuario para el usuario
especificado. Si deja este campo
vacio, la URL del emisor ascendente
se concatena con la notificacion "sub"
para generar el nombre de usuario
que se utilizard con Kubernetes.

Este campo especifica lo que
Pinniped debe examinar en el token
de identificador ascendente para
determinar la autenticacion. Si no se
proporciona, la identidad del usuario
llevara el formato https.//IDP-ISSUER?
sub=UUID.

La notificacion del token de
identificador del proveedor de
identidad ascendente o del endpoint
de informacién de usuario que se

va a inspeccionar para obtener los
grupos para el usuario especificado.
Si deja este campo vacio, no se
utilizaradn grupos del proveedor de
identidad ascendente.

El campo de notificaciones de grupos
indica a Pinniped qué se debe buscar
en el token de ID ascendente para
autenticar la identidad del usuario.

Consulte los siguientes detalles del cliente OAuth 2.0 de proveedor al registrar un proveedor de

OIDC externo con Supervisor.

Tabla 4-4. Detalles del cliente de OAuth 2.0

Detalles del cliente de OAuth 2.0 Importancia
Identificador de cliente Obligatorio
Secreto del cliente Obligatorio

Configuracion adicional

Descripcion

Identificador de cliente del IDP
externo

Secreto de cliente del IDP externo

Consulte la siguiente configuraciéon adicional al registrar un proveedor de OIDC externo con

Supervisor.
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Tabla 4-5. Configuracién adicional

Configuracién Importancia Descripcion

Ambitos adicionales Opcional Los ambitos adicionales que se
solicitaran en los tokens.

Datos de la entidad de certificacion Opcional Datos de la entidad de certificacion
TLS para una conexién IDP externa

segura
Parametros de autorizacion Opcional Parametros adicionales durante la
adicionales solicitud de autorizacion de OAuth2

Configurar permisos de espacio de nombres de vSphere para
usuarios y grupos del proveedor de identidad externo

A fin de configurar el acceso de los usuarios de OIDC al cluster de TKG 2.0, configure el espacio
de nombres de vSphere con permisos de funcidn para los usuarios y grupos del proveedor de
identidad externo.

Configurar permisos de espacio de nombres de vSphere para usuarios y grupos
del proveedor de identidad externo

Un cluster de TKG 2.0 en Supervisor se aprovisiona en un espacio de nombres de vSphere.
Después de registrar un proveedor de OIDC externo con Supervisor, configure el espacio de
nombres de vSphere con permisos de funcidn para usuarios y grupos de proveedores de OIDC
externos. Esta acciéon crea los enlaces de funcidn para el proveedor de OIDC externo en cada
cluster de TKG 2.0 en espacio de nombres de vSphere. Si el espacio de nombres de vSphere ya
existe, se actualizan los enlaces de funciones.

Nota Una vez registrado un IDP externo en un Supervisor, todos los clusteres de TKG 2.0 que
se crearon en ese Supervisor se configurardn automaticamente con el IDP externo a través de los
componentes de Pinniped.

1 Registre un proveedor de identidad externo con Supervisor.
Consulte Registrar un IDP externo con Supervisor.

2 Cree un espacio de nombres de vSphere para uno o varios clusteres de TKG o seleccione un
espacio de nombres de vSphere existente.

Consulte Crear un espacio de nombres de vSphere para alojar clusteres de Servicio TKG.
3 Configure usuarios y funciones para el espacio de nombres de vSphere.

Seleccione el proveedor de OIDC externo como origen de identidad, agregue usuarios y
asigne funciones.

a Seleccione el espacio de nombres de vSphere.

b Seleccione Permisos > Agregar permisos.
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c Origen de identidad: seleccione el proveedor de identidad externo que se registré con
Supervisor.

El nombre de proveedor que utilizé para registrar el IDP externo debe aparecer en el
menu desplegable. Si no es asi, compruebe la configuracion.

d Busqueda de usuarios/grupos: escriba el nombre del usuario o grupo. La entrada de
texto es una cadena de formato libre.

Los usuarios y los grupos de un proveedor de identidad externo no se sincronizan con
vCenter Server y no se pueden seleccionar. Debe escribir en el valor de la cadena, por
lo general, una direccién de correo electrénico. No hay ningun prefijo, por lo que puede
escribir "jJdoe@acme.com", por ejemplo.

e Funcién: para asignar una funcién al usuario o al grupo, seleccione la funcidn, ya sea

Puede ver o Puede editar.

Nota La funcidén Propietario no esta disponible para poder usarla con un proveedor de
identidad externo.

4  Complete la configuracién del espacio de nombres de vSphere.

Consulte Configurar un espacio de nombres de vSphere para clUsteres de Servicio TKG.

Conectarse a Supervisor mediante la CLI de Tanzu y un IDP externo

Siga estos pasos para conectarse a Supervisor mediante la CLI de Tanzu.

Requisitos previos
Complete los siguientes requisitos previos.

1 Registre con Supervisor un proveedor de identidad externo compatible con OIDC. Consulte
Registrar un IDP externo con Supervisor.

2 Conceda a los usuarios y grupos de OIDC acceso a un espacio de nombres de vSphere.
Consulte Configurar permisos de espacio de nombres de vSphere para usuarios y grupos del
proveedor de identidad externo.

Conectarse al Supervisor mediante la CLI de Tanzu

Complete los siguientes pasos.

Nota Si utiliza el servicio TKG 3.1 o versiones posteriores, descargue el complemento de
CLI de autenticaciéon de Pinniped con la misma versiéon del servicio de TKG y descargue el

complemento de CLI imgpkg con la versidn mas reciente. Para obtener mas informacién, consulte
la documentacion de producto de la CLI de Tanzu.

1 Instale e inicialice la CLI de Tanzu. Consulte Instalar la instancia de CLI de Tanzu para usarla
con clUsteres de Servicio TKG.
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2 Ejecute el siguiente comando para conectarse a Supervisor.
tanzu context create context name --endpoint https://10.73.27.32
Donde:

m  Elvalor context name s el nombre de un OIDC al que se concede acceso

m El valor --endpoint es la direcciéon IP del plano de control de Supervisor

Nota Para solucionar problemas, anexe --stderr-only al comando, por ejemplo: tanzu
login —--endpoint https://IP --name USER --stderr-only.

3 Cuando se emita el reto, visite el vinculo con su navegador.

Figura 4-15. Inicio de sesidon de la CLI de Tanzu

Finish your login

To finish logging in, paste this authorization code into your
command-line session:

'L:El MgL1idKjNIGppKp_WUTzJBGywm9H_aiBCmVgWcil90g.5U
YLOsVOAvFrYiodXd31hkEHyJ@88ZRKk0P0Odt_xEFBS

4  Copie y pegue el cédigo de autorizacion en la CLI de Tanzu.
tanzu context create context name --endpoint https://10.73.27.32

Detected a vSphere Supervisor being used

Log in by visiting this link:
https://10.27.62.33/wcp/pinniped/oauth2/authorize?. .

Optionally, paste your authorization code:
G2TcS145Q4e6A1YKE743n3BJ1fQAQ UdjXy38TtEEIo.jud4QV3PTsUvOigVUtQl1Z7AJFUOYnjuLHTRVONxvdZc

v successfully logged in to management cluster using the kubeconfig oidc-user
Checking for required plugins...
All required plugins are already installed and up-to-date

5 Una vez autenticado, puede utilizar la CLI de Tanzu para aprovisionar un clister de TKG en
el espacio de nombres de vSphere de destino al que tiene acceso. Consulte Flujo de trabajo
para aprovisionar clusteres de TKG mediante la CLI de Tanzu.

Conectarse a un cluster de TKG como usuario de OIDC con la CLI de
Tanzu

Puede conectarse a un cluster de TKG mediante la CLI de Tanzu y autenticarse con su proveedor
de OIDC.
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Requisitos previos

En estas instrucciones se supone que Supervisor esta configurado con un proveedor de
identidad externo (IDP) compatible, que usted (un usuario de desarrollo y operaciones) se
conectd a Supervisor mediante la CLI de Tanzu y que se aprovisiond un clister de TKG. Consulte
los siguientes temas segln sea necesario:

m Conectarse a clUsteres de TKG en Supervisor mediante un proveedor de identidad externo

m  Capitulo 7 Aprovisionar clusteres del servicio de TKG

Flujo de trabajo de usuario de desarrollo y operaciones

Como usuario de desarrollo y operaciones con permisos de ediciéon en la instancia de espacio
de nombres de vSphere de destino, utilice la CLI de Tanzu para generar un archivo kubeconfig
que se pueda compartir y que, a continuacion, se distribuya a los usuarios de los cllUsteres de
TKG. En Kubernetes, un contexto de configuraciéon incluye un clUster, un espacio de nombres y
un usuario. Puede ver el contexto del cluster en el archivo . kube/config. Generalmente, este
archivo se denomina kubeconfig.

Nota Estos pasos los debe realizar un usuario de desarrollo y operaciones con permisos de
edicién en la instancia de espacio de nombres de vSphere de destino.

1 Compruebe que el contexto de la CLI de Tanzu esté establecido en Supervisor.
Consulte Conectarse a Supervisor mediante la CLI de Tanzu y un IDP externo.

2 Compruebe que el administrador de vSphere haya configurado permisos de usuario para la
instancia de espacio de nombres de vSphere de destino.

Los usuarios y grupos de OIDC externos se asignan directamente a funciones del espacio
de nombres de vSphere. Los usuarios del clUster deben agregarse a espacio de nombres de
vSphere antes de generar el kubeconfig que se va a compartir.

Consulte Configurar permisos de espacio de nombres de vSphere para usuarios y grupos del
proveedor de identidad externo.

3  Enumere los clUsteres de TKG aprovisionados en la instancia de espacio de nombres de
vSphere de destino.

tanzu cluster list --namespace VSPHERE-NAMESPACE

4 Genere un archivo kubeconfig que se pueda compartir para el clUster de TKG de destino.

tanzu cluster kubeconfig get CLUSTER-NAME --namespace=NAMESPACE

5 Distribuya el archivo kubeconfig compartido a los usuarios del clUster para que puedan iniciar
sesion en el cluster de TKG.
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Flujo de trabajo de usuario del clidster
Complete estos pasos para iniciar sesién en un cluster de TKG como usuario de cluster.
1 Obtenga el archivo kubeconfig del usuario de desarrollo y operaciones.

2 Inicie sesidn en el cluster de TKGS mediante el archivo kubeconfig y kubectl.

kubectl --kubeconfig

3 Complete el proceso de autenticacion del navegador.
a Cuando se emita el reto, visite el vinculo con su navegador.
b Copiey pegue el codigo de autorizacion en la CLI.

4 Utilice kubectl para interactuar con el cluster.

Conectarse a clusteres de Servicio TKG como usuario del
sistema y administrador de Kubernetes

Puede conectarse a clusteres de Servicio TKG como usuario del sistema y administrador de
Kubernetes para ayudar en la administracion y la solucién de problemas de los cllUsteres de
Servicio TKG.

Conectarse al plano de control del cluster de Servicio TKG como
administrador de Kubernetes

Puede conectarse al plano de control del clUster de Servicio TKG como el usuario kubernetes-
admin para realizar tareas administrativas y solucionar problemas del cllster.

Un archivo kubeconfig valido para un cluster de Tanzu Kubernetes aprovisionado esta
disponible en Supervisor como un objeto secreto denominado TKG-CLUSTER-NAME-kubeconfig.
Puede utilizar este secreto para conectarse al plano de control del clUster como el usuario

kubernetes-admin.

Procedimiento
1 Conéctese a Supervisor.

2 Cambie el contexto al espacio de nombres de vSphere donde se aprovisiona el clister de
TKG de destino.

kubectl config use-context VSPHERE-NAMESPACE

3 Vea los objetos secretos en el espacio de nombres.

kubectl get secrets
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El secreto se denomina TKG-CLUSTER-NAME-kubeconfig.

kubectl config use-context tkg-cluster-ns

Switched to context "tkg-cluster-ns".

ubuntu@ubuntu:~$ kubectl get secrets

NAME TYPE DATA AGE

tkg-cluster-1-kubeconfig Opaque 1 23h

4 Ejecute el siguiente comando para descodificar el secreto.

El secreto esta codificado en Base64. Para descodificarlo: en Linux, utilice base64 --decode
(0 base64 -d); en MacOS, utilice base64 --Decode (0 base64 -D); en Windows, utilice una
herramienta en linea.

kubectl get secret TKG-CLUSTER-NAME-kubeconfig -o jsonpath='{.data.value}' | base6t4 -d >

tkgs-cluster-kubeconfig-admin

Este comando descodifica el secreto y lo escribe en un archivo local denominado tkgs-
cluster-kubeconfig-admin. Utilice el comando cat para comprobar el contenido del archivo.

5 Conéctese al cluster de TKG como administrador de Kubernetes mediante el archivo tkg-
cluster-kubeconfig-admin decodificado.

Existen dos opciones para realizar esta accion:

Opcidén Descripcion

--kubeconfig <path\to\kubeconfig> Utilice la marca --kubeconfig y la ruta de acceso al archivo kubeconfig local.
Por ejemplo, si suponemos que el archivo kubeconfig se encuentra en el
mismo directorio en el que se ejecuta el comando: kubectl --kubeconfig

tkg-cluster-kubeconfig-admin get nodes

KUBECONFIG Establezca la variable de entorno KUBECONFIG para que apunte al archivo
kubeconfig descodificado y ejecute kubectl, como kubectl get nodes.

Deberia ver los nodos en el clUster.

6 Sies un usuario de desarrollo y operaciones con permisos de edicion en espacio de nombres
de vSphere y desea iniciar sesién en un cllUster de TKG como usuario administrador mediante
la CLI de Tanzu, ejecute el siguiente comando:

tanzu cluster kubeconfig get CLUSTER-NAME --admin

Este comando generara un archivo kubeconfig que contiene la clave cert/private para
kubernetes-control-plane (que omite toda la autorizacidon). A continuacion, puede iniciar
sesion en el cluster mediante este archivo kubeconfig. Consulte #unique_36.
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Conectarse mediante SSH a nodos de cluster de Servicio TKG como
usuario del sistema con una clave privada

Puede conectarse mediante SSH a un nodo de clUster de TKG como vmware-system-user CON una
clave privada.

Puede conectarse mediante SSH a cualquier nodo del clister de TKG como usuario de vmware-
system-user. El secreto que contiene la clave privada SSH se denomina CLUSTER-NAME-ssh.
Consulte Obtener secretos de cluster de TKG mediante Kubectl.

Para conectarse a un nodo del cluster de TKG a través de SSH mediante una clave privada, cree
un pod de vSphere de Jump Box en el Supervisor.

Requisitos previos

En esta tarea se aprovisiona un pod de vSphere como host de salto para la conectividad SSH.
pods de vSphere requiere redes NSX para Supervisor. Si utiliza redes de vDS para Supervisor,
consulte Conectarse mediante SSH a nodos de cluster de Servicio TKG como usuario del sistema
con una contrasefia.

Procedimiento
1 Conéctese a Supervisor.
Consulte Conectarse a Supervisor como usuario de vCenter Single Sign-On con kubectl.

2 Cree una variable de entorno denominada NAMESPACE cuyo valor sea el nombre del espacio
de nombres de vSphere donde se aprovisiona el cluster de TKG de destino.

export NAMESPACE=VSPHERE-NAMESPACE

3 Cambie el contexto a la instancia de espacio de nombres de vSphere en la que se aprovisiona
el cluster de Tanzu Kubernetes.

kubectl config use-context S$SNAMESPACE
4 Consulte el objeto secreto TKG-CLUSTER-NAME-ssh.

kubectl get secrets

5 Cree un secreto de credencial para el registro de Docker Hub.

De forma predeterminada, la imagen utilizada para crear el pod de vSphere (Photon OS)
se extrae de Docker Hub. Es posible que necesite un secreto de credencial para extraer
correctamente la imagen. Consulte Crear secreto de credencial de registro privado.
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6 Cree una instancia de pod de vSphere mediante las siguientes especificaciones jumpbox. yaml.

Reemplace el valor de namespace YOUR-NAMESPACE por el espacio de nombres de vSphere en
el que se aprovisiona el cluster de destino. Reemplace el valor de secretName YOUR-CLUSTER-

NAME-Sssh con el nombre del cllUster de destino.

apiVersion: vl
kind: Pod
metadata:

name: jumpbox

namespace: YOUR-NAMESPACE #REPLACE
spec:

containers:

- image: "photon:3.0"

name: jumpbox

command: [ "/bin/bash", "-c", "--" ]

args: [ "yum install -y openssh-server; mkdir /root/.ssh;

root/.ssh/id_rsa; chmod 600 /root/.ssh/id rsa; while true; do sleep 30; done;" ]

volumeMounts:

- mountPath: "/root/ssh"
name: ssh-key
readOnly: true

resources:

requests:
memory: 2Gi

volumes:
- name: ssh-key

secret:
secretName: YOUR-CLUSTER-NAME-ssh #REPLACE

imagePullSecrets:

- name: regcred

7 Implemente el pod aplicando la especificacion jumpbox. yaml.

kubectl apply -f jumpbox.yaml

pod/jumpbox created

8 Compruebe que el pod se esté ejecutando.

kubectl get pods

NAME READY STATUS RESTARTS AGE
jumpbox 1/1 Running 0 3h9m

Nota También debe ver el pod de Jump Box en vCenter en el espacio de nombres de

vSphere.
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9 Cree una variable de entorno con la direccién IP del nodo de cliuster de destino ejecutando el

10

1

12

13

14

siguiente conjunto de comandos.

a Obtenga el nombre de la maquina virtual de destino.
kubectl get virtualmachines
b Cree la variable de entorno vMNAME cuyo valor sea el nombre del nodo de destino.

export VMNAME=NAME-OF-THE-VIRTUAL-MACHINE

¢ Cree la variable de entorno vMIP cuyo valor sea la direcciéon IP de la maquina virtual del
nodo de destino.

export VMIP=$ (kubectl -n $NAMESPACE get virtualmachine/$VMNAME -o
jsonpath="'{.status.vmIp}')

Para utilizar SSH en el nodo del cluster mediante el pod de Jump Box, ejecute el siguiente
comando.

kubectl exec -it jumpbox /usr/bin/ssh vmware-system-user@S$VMIP

Importante La creacién del contenedor e instalacion del software tarda aproximadamente
60 segundos. Si recibe un "mensaje de error al ejecutar el comando en el contenedor:

container_linux.go:370: starting container process caused: exec: "/usr/bin/ssh": stat /usr/bin/

ssh: no such file or directory", vuelva a intentar el comando pasados unos segundos.

Para confirmar la autenticidad del host, introduzca yes.

The authenticity of host '10.249.0.999 (10.249.0.999)' can't be established.
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '10.249.0.999' (ECDSA) to the list of known hosts.
Welcome to Photon 3.0

Confirme que ha iniciado sesidn en el nodo de destino COmo vmware-system-user.

Por ejemplo, el siguiente resultado indica que ha iniciado sesidn en un nodo del plano de
control como usuario del sistema.

vmware-system-user@tkg-cluster-1l-control-plane-66tbr [ ~ 1$
Realice las operaciones deseadas en el nodo.

Atencidon Es posible que deba usar sudo 0 sudo su para realizar ciertas operaciones en el
nodo, como reiniciar el kubelet.

Cuando termine, escriba exit para cerrar la sesion de SSH en pod de vSphere.
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15 Para eliminar el pod, ejecute el comando kubectl delete pod jumpbox.

Por motivos de seguridad, considere la posibilidad de eliminar el pod de
Jumpbox después de haber realizado su trabajo. Si es necesario, puede volver a crearla mas
adelante.

Conectarse mediante SSH a nodos de cluster de Servicio TKG como
usuario del sistema con una contraseia

Es posible conectarse mediante SSH a un nodo de cluster de carga de trabajo como vmware-
system-user mediante una contrasefa.

Puede conectarse a un nodo de cluster como usuario vmware-system-user CON una contrasena.
La contrasefla se almacena como un secreto denominado CLUSTER-NAME-ssh-password. La
contrasefa esta codificada en Base64 en .data.ssh-passwordkey. Puede proporcionar la
contrasefla a través de una sesidén de SSH. Consulte Obtener secretos de cluster de TKG
mediante Kubectl.

Requisitos previos

Para enrutar las conexiones SSH en la red de cargas de trabajo adecuada, implemente una
maquina virtual de host de salto de Linux en el entorno de vSphere en el que esta habilitada
Administracidn de cargas de trabajo. Consulte Crear una maquina virtual de host de salto de
Linux.

Nota La implementacion de una maquina virtual de host de salto es un requisito estricto si utiliza
redes de vDS y desea conectarse a nodos del cluster mediante SSH. También puede utilizar este
enfoque con las redes NSX si prefiere utilizar una contrasefia en lugar de una clave privada para
conectarse a través de SSH.

Procedimiento

1 Obtenga la direccion IP de la maquina virtual del host de salto, el nombre de usuario y la
contrasefa.

Consulte Crear una maquina virtual de host de salto de Linux.
2 Conéctese al Supervisor.
Consulte Conectarse a Supervisor como usuario de vCenter Single Sign-On con kubectl.

3 Cambie el contexto al espacio de nombres de vSphere donde se aprovisiona el clUster de
TKG de destino.

kubectl config use-context VSPHERE-NAMESPACE
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4 Obtenga la direccion IP del nodo del cluster de destino.

Enumere los nodos.
kubectl get virtualmachines
Describa los nodos para obtener la direcciéon IP del nodo de destino.
kubectl describe virtualmachines
5 Observe el secreto de TKG-CLUSTER-NAME-ssh-password.
kubectl get secrets

6 Obtenga el valor de ssh-passwordkey para el cluster de destino.

kubectl get secrets TKG-CLUSTER-NAME-ssh-password -o yaml

Por ejemplo, se devuelve ssh-passwordkey.

apiVersion: vl
data:
ssh-passwordkey: RUIpQl1LTCI9TRjVEVORBcCtmdlzwOTROeURYSWNGeXNReXJhaXRBUllYaz0=

7 Descodifique ssh-passwordkey.

El secreto esta codificado en Base64. Para descodificarlo: en Linux, utilice base64 --decode
(0 base64 -d); en MacOS, utilice base64 --Decode (0 base64 -D); en Windows, utilice una
herramienta en linea.

echo <ssh-passwordkey> | base64 --decode
8 Conéctese mediante SSH al nodo del clUster de destino como vmware-system-user.
ssh vmware-system-user@TKG-CLUSTER-NODE-IP-ADDRESS

9 Inicie sesion con la contrasena que descodifico.

Crear una mdaquina virtual de host de salto de Linux

Para utilizar SSH en los nodos de clluster de carga de trabajo con una contrasefia, cree una
maquina virtual de Jump Box que se conecte a la red de cargas de trabajo y la red de
administracion o front-end para la tunelizacién de SSH.
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Crear una maquina virtual de host de salto de Linux

Siga estos pasos para crear una maquina virtual de Jump Box de Linux. Existen varias formas de
hacerlo. Esta es una de ellas. Las instrucciones utilizan Photon OS, el cual se puede descargar
aqui: https://github.com/vmware/photon/wiki/Downloading-Photon-OS.

Nota Este método de creacién de un host de salto es para entornos de redes de vDS. Si utiliza
NSX, cree un host de salto con pod de vSphere. Consulte Conectarse mediante SSH a nodos de
cluster de Servicio TKG como usuario del sistema con una clave privada.

1 Inicie sesion en vCenter Server con vSphere Client.
2 Cree una maquina virtual nueva.

3 Seleccione el sistema operativo invitado Linux, que en este ejemplo es VMware Photon OS
(64 bits).

4 Instale el sistema operativo. Para ello, descargue el archivo ISO, asdécielo a la maquina virtual
e inicielo.
5 Configure la maquina virtual con una direccion IP en Red de carga de trabajo > Red de

espacio de nombres.

Nota Es posible crear un conflicto de IP si el ambito del rango de Red de carga de trabajo
consume todo el espacio de red del grupo de puertos que utiliza.

6 Agregue una segunda NIC virtual a la maquina virtual y asignela a la red de administraciéon de
front-end.

7 Complete la configuracion del sistema operativo y encienda la maquina virtual después de
reiniciar.

8 Inicie sesidon en la consola de vSphere de la maquina virtual como usuario raiz.

9 Cree una interfaz de red para la nueva NIC y asignele una direcciéon IP en la red de front-end.

ifconfig ethl IP-ADDRESS netmask NETMASK up

Nota Este método no es persistente durante los reinicios.

10 Compruebe que puede hacer ping en la puerta de enlace y el servidor DNS a través de esa
interfaz.

11 Enla consola de vSphere de la maquina virtual, configure un usuario de SSH con certificados.
Para comprobar que funciona, cree un shell anidado.

12 Para verificar que funciona, ejecute SSH en Jump Box desde la red de front-end como el
usuario de SSH.

13 Instale sshpass en la maquina virtual (de modo que pueda iniciar sesién a través de SSH con
una contrasefia). Para Photon OS, el comando es el siguiente:

tdnf install -y sshpass
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14 Agregue la clave publica del cliente al archivo ~/.ssh/authorized keysy reinicie el
proceso de sshd para que SSH pueda funcionar sin contrasefa.

m  Obtenga la clave puUblica, por ejemplo: cat ~/.ssh/id rsa.pub.
m  Acceda a la maquina virtual del host de acceso directo.
m Cree el directorio SSH (si no existe): mkdir -p ~/.ssh.

m  Anexe la clave publica al archivo authorized keys: echo ssh-rsa AAAA.... >> ~/.ssh/
authorized keys. Reemplace ssh-rsa AAAA.... por la cadena de clave publica completa
que se obtuvo desde el comando cat ~/.ssh/id rsa.pub.

m  Aseglrese de que el directorio ~/.ssh y el archivo authorized keys tengan establecidos
los permisos adecuados, por ejemplo: chmod -R go= ~/.ssh.

Crear un grupo y una funcién dedicados para los
operadores de plataforma

Una forma opcional de asignar permisos a los operadores de vSphere laaS control plane,
incluidas las personas responsables de operar clUsteres de Supervisor y Servicio TKG, es crear
una funcién y un grupo de usuarios de vSphere dedicados para los operadores.

Acerca de la funcién y del grupo de operadores de plataforma

Como practica recomendada de seguridad, evite asignar la funcién de administrador de vSphere
a los operadores de plataforma, ya que concede mas privilegios de los necesarios para operar
clusteres de Servicio TKG. Segun el principio de privilegio minimo, puede crear un grupo de
usuarios dedicado, una cuenta de servicio (usuario) y una funcién personalizada para que utilicen
los operadores de plataforma, y otorgar permisos de funcién personalizada al grupo de usuarios
para objetos de vSphere.

Nota Debe iniciar sesién en vCenter Server como administrador de vSphere para realizar todas
las tareas de este tema.

Nota Los nombres de grupo y funciones de vSphere son cadenas definidas por el usuario.
Los nombres que se brindan aqui son ejemplos que puede adoptar, ajustar o cambiar segun sus
necesidades de seguridad y negocio.

Advertencia Debe evaluar los permisos de funcién de ejemplo brindados aqui en el contexto
de los requisitos empresariales y de seguridad, probar la funcidn para garantizar la conformidad
y realizar los ajustes correspondientes. No todos los permisos que se utilizan agui pueden ser
adecuados para sus necesidades y es posible que necesite permisos adicionales. Consulte la
documentacion de Seguridad de vSphere para obtener una lista completa de los permisos y las
consideraciones de seguridad.
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Parte 1: crear un usuario y un grupo de operadores de plataforma

En vCenter, o un sistema de AD/LDAP integrado con vCenter, cree el grupo de operadores de
plataforma y una cuenta de usuario inicial.

1

2
3
4

Inicie sesidn en vCenter Server como administrador mediante vSphere Client.
Vaya a Administracién > Single Sign On > Usuarios y grupos.

Seleccione la pestafa Grupos.

Haga clic en Agregar y cree un nuevo grupo:

m  Nombre: platform-operators-group

m  Descripcion: Cuenta de grupo para Kubernetes Operators de clusteres de servicio TKG y
Supervisor

m  Haga clic en Agregar

Seleccione la pestarfia Usuarios.

Haga clic en Agregar y cree un nuevo usuario para fines de prueba.
m  Nombre: platform-operator-O0O

m  Contrasefia: introduzca una contrasefa segura que cumpla los requisitos
m Haga clic en Agregar

Seleccione la pestafia Grupos.

Agregue el nuevo usuario al grupo.

m  Seleccione el grupo platform-operators-group.

m Haga clic en Agregar miembros.

m  Seleccione vsphere.local.

m  Busque el nombre de usuario platform-operator-OQ0.

m  Seleccione el usuario y haga clic en Agregar.

m Haga clic en Guardar.

Parte 2: agregar el grupo de operadores de plataforma al grupo de
usuarios del proveedor de servicios

Agregue el grupo de operadores de plataforma al grupo de usuarios del proveedor de servicios.
Al hacerlo, los miembros del grupo de operadores de plataforma podran ver espacios de
nombres de vSphere en la pantalla de vCenter Inventario > Hosts y cluisteres.

1
2

3

Vaya a Administracién > Single Sign On > Usuarios y grupos.
Seleccione la pestafa Grupos.

Busque el grupo ServiceProviderUsers.
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4 Edite el grupo ServiceProviderUsers y agregue platform-operators-group como miembro.

5 Haga clic en Guardar.

Parte 3: crear la funcién de operadores de plataforma

Cree una funcion de vCenter SSO personalizada para los operadores de plataforma.

Nota La funciéon incluye todos los permisos necesarios para aprovisionar y operar clusteres de
Supervisor y de Servicio TKG, incluida la administracién de bibliotecas de contenido. Es posible
que deba ajustar los permisos asignados a esta funcién segln sus requisitos empresariales y de
seguridad. Ademas, debe probar la funcién para asegurarse de que cumple con sus requisitos.

1 Con vSphere Client, vaya a Administracién > Control de acceso > Funciones.
2 Seleccione Nuevo y cree un nuevo nombre de funcién platform-operators-role.
3 Defina los siguientes privilegios para esta funcion.

4 Cuando termine, haga clic en Guardar.

- Alarms

- Acknowledge alarm &

- Create alarm &

- Disable alarm action on entity &

- Modify alarm &

- Remove alarm &

- Set alarm status &
- Certificate Authority

- Create/Delete (below Admins priv) &
- Certificate Management

- Create/Delete (below Admins priv) &
- Cns

- Searchable * &
- Compute Policy

- Create and Delete Compute Policy &
- Content Library

- Add library item &

- Check in a template &

— Check out a template &

- Create local library &

- Create subscribed library &

- Delete library item &

- Delete local library &

- Delete subscribed library &

- Download files &

- Evict library item &

- Evict subscribed library &

- Import storage &

- Probe subscription information &

- Read storage &

- Sync library item &

- Sync subscribed library &

- Type introspection &
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- Update
- Update
- Update
- Update
- Update
- View co
- Datastore
- Allocat
- Browse
- Configu
- Low lev
- Remove
- Rename
- Update
- Update
- Extension
- Registe
- Unregis
- Update
- Folder
- Create
- Delete
- Move fo
- Rename
- Global
- Cancel
- Disable
- Enable
- Global
- Health
- License
- Log eve
- Manage
- Service
- Set cus
- System
- Host
- Configu
- Netwo
- Host prof
- View &
- Hybrid Li
- Manage
- Namespace
- Modify
- Modify
- Modify
- Network
- Assign
- Resource
- Apply r
- Assign
- Assign
- Create
- Modify
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configuration settings &
library &

library item &

local library &
subscribed library &

nfiguration settings &

e space * & $

datastore * &

re datastore &

el file operations * &
file &

datastore &

virtual machine files &

virtual machine metadata &

r extension &
ter extension &

extension &

folder &
folder &
lder &

folder &

task &

methods * &
methods * &

tag &

&

s * &

nt &

custom attributes &
managers &

tom attribute &
tag &

ration
rk configuration $

ile

nked Mode

&

s

cluster-wide configuration

cluster-wide namespace self-service configuration

namespace configuration

network * & $

ecommendation &

vApp to resource pool * &

virtual machine to resource pool &
resource pool &

resource pool &
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- Move resource pool &
- Query vMotion &
- Remove resource pool &
- Rename resource pool &
- Scheduled task
- Create tasks &
- Modify task &
- Remove task &
- Run task &
- Sessions
- Message * &
- Validate session * &
- VM storage policies
- View VM storage policies *
- Storage views
- View &
- Supervisor Services
- Manage Supervisor Services
- Trusted Infrastructure administrator
- Manage Trusted Infrastructure Hosts &
- VApp
- Add virtual machine &
- Assign resource pool &
- Assign VApp &
- Clone &
- Create
- Delete
- Export

* 2 2

- Import
- Move &
- Power off &
- Power on &
- Rename &
- Suspend &
- Unregister &
- View OVF environment &
- VApp application configuration &
- VvApp instance configuration &
- vApp managedBy configuration &
- VvApp resource configuration &
- Virtual machine
- Change Configuration
- Acquire disk lease &
- Add existing disk * & $
- Add new disk * &
- Add or remove device * &
- Advanced configuration * & $
- Change CPU count * &
- Change Memory * &
- Change Settings * &
- Change Swapfile placement &
- Change Resource &
- Configure Host USB device &
- Configure Raw device * &

- Configure managedBy &
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- Display connection settings &
- Extend virtual disk * &
- Modify device settings * &
- Query Fault Tolerance compatibility &
- Query unowned files &
- Reload from path &
- Remove disk * &
- Rename &
- Reset guest information &
- Set annotation &
- Toggle disk change tracking * &
- Upgrade virtual machine compatibility &
- Edit Inventory
- Create from existing * &
- Create new &
- Move &
- Remove * &
- Register &
- Unregister &
- Guest operations
- Guest operation alias modification &
- Guest operation alias query &
- Guest operation modifications &
- Guest operation program execution &
- Guest operation queries &
- Interaction
- Answer question &
- Backup operation on virtual machine &
- Configure CD media &
- Configure floppy media &
- Connect devices &
- Console interaction &
- Create screenshot &
- Defragment all disks &
- Drag and drop &
- Guest operating system management by VIX API &
- Inject USB HID scan codes &
- Install VMware Tools &
- Pause or Unpause &
- Power off * &
- Power on * &
- Reset &
- Suspend &
- Provisioning
- Allow disk access &
- Allow file access &
- Allow read-only disk access * &
- Allow virtual machine download * &
- Allow virtual machine files upload &
- Clone template &
- Clone virtual machine &
- Create template from virtual machine &
- Customize guest &
- Deploy template * &
- Mark as template &
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- Mark as virtual machine &
- Modify customization specification &
- Promote disks &
- Read customization specifications &
- Service configuration
- Allow notifications &
- Allow polling of global event notifications &
- Manage service configurations &
- Modify service configuration &
- Query service configurations &
- Read service configuration &
- Snapshot management
- Create snapshot * &
- Remove snapshot * &
- Rename snapshot &
- Revert to snapshot &
- vSphere Replication
- Configure replication &
- Manage replication &
- Monitor replication &
- Virtual Machine Classes
- Manage Virtual Machine Classes
- vSan
- Cluster &
- ShallowRekey &
- vService
- Create dependency &
- Destroy dependency &
- Reconfigure dependency configuration &
- Update dependency &
- vSphere Tagging
- Assign or Unassign vSphere Tag &
- Assign or Unassign vSphere Tag on Object &
- Create vSphere Tag &
- Create vSphere Tag Category &
- Delete vSphere Tag &
- Delete vSphere Tag Category &
- Edit vSphere Tag &
- Edit vSphere Tag Category &
- Modify UsedBy Field For Category &
- Modify UsedBy Field For Tag &

Parte 4: asighar permisos de objeto de vCenter a la funcién y el
grupo de operadores de plataforma

Asigne permisos al grupo de operadores de plataforma para los objetos de vCenter que utilizan
clusteres de Supervisory de Servicio TKG.

1 En vCenter, seleccione la vista Inventario.

2 Para cada uno de los objetos de vCenter enumerados a continuacioén, haga clic con el botén
secundario en el objeto y seleccione Agregar permiso.

3 Para Usuario/Grupo, seleccione el grupo platform-operators-group.
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Para Funcidn, seleccione la funcion platform-operators-group-role.

Para algunos objetos, deberé seleccionar Propagar a objetos secundarios, como se indica.

Hosts y clusteres

El objeto raiz de vCenter Server.

El centro de datos y todas las carpetas Host y ClUster desde el objeto Centro de datos
hasta el cluster que administra la implementacion de TKG.

El clister de vCenter de destino donde se habilitd el Supervisor, con la opciéon Propagar a
objetos secundarios habilitada (para los hosts ESXi, etc.).

Los grupos de recursos de destino con la opcidén Propagar a objetos secundarios
habilitada.

Mdquinas virtuales y plantillas

El objeto Centro de datos de nivel superior, con la opcidén Propagar a objetos
secundarios habilitada.

Como alternativa, para afinar la granularidad, las carpetas Maquina virtual y Plantilla de
destino con la opcién Propagar a objetos secundarios habilitada.

Almacenamiento

El objeto Centro de datos de nivel superior, con la opcidén Propagar a objetos
secundarios habilitada.

De forma alternativa, el objeto Almacén de datos compartido (por ejemplo,
vsanDatastore) sin la opcidén Propagar a objetos secundarios habilitada, o almacenes de
datos individuales y todas las carpetas de almacenamiento, desde el objeto Centro de
datos hasta los almacenes de datos que se utilizaran para las implementaciones de TKG,
con la opcidn Propagar a objetos secundarios habilitada.

Redes

El objeto Centro de datos de nivel superior, con la opcidén Propagar a objetos
secundarios habilitada.

Como alternativa, las redes individuales, los conmutadores distribuidos y los grupos de
puertos distribuidos a los que se asignaran clusteres.

Parte 5: asociar la funcién y el grupo de operadores de plataforma

Asigne permisos a la funcién y al grupo de operadores de plataforma.

1

Con vSphere Client, vaya a Administraciéon > Control de acceso > Permiso global > Agregar

permiso.

Agregue la funcién de operadores de plataforma al grupo de operadores de plataforma.

Haga clic en Agregar.

Para Dominio, seleccione vsphere.local.
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m  Para Usuario/Grupo, introduzca el grupo platform-operators-group.

m Para la Funcién, seleccione la funcion platform-operators-role.

m  Seleccione la casilla de verificacidn Propagar a objetos secundarios.

m  Haga clic en ACEPTAR para actualizar el grupo con los permisos de la funcion.

Agregue la funcién Administrador de Kubernetes de vSphere al grupo de operadores de
plataforma.

m Haga clic en Agregar.

m  Para Dominio, seleccione vsphere.local.

m  Para Usuario/Grupo, introduzca el grupo platform-operators-group.

m  Para Funcién, seleccione la funcion Administrador de Kubernetes de vSphere.
m  Seleccione la casilla de verificacidn Propagar a objetos secundarios.

m  Haga clic en ACEPTAR para actualizar el grupo con los permisos de la funcion.

Parte 6: validar la funcién y el grupo de operadores de plataforma

Pruebe la funcién y el grupo de operadores nuevos de plataforma. Debe asegurarse de que el
grupo y la funcién cumplan con los requisitos empresariales y de seguridad, y realizar los ajustes
correspondientes.

1
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Con vSphere Client, inicie sesion en vCenter Server con la cuenta de usuario de platform-
operator-00.

Compruebe que tiene acceso de lectura a los objetos de vSphere, incluidos hosts y clUsteres,
maquinas virtuales y plantillas, almacenamiento y redes.

Compruebe que puede crear y configurar una biblioteca de contenido. Consulte Capitulo 5
Administrar las versiones de Kubernetes para clUsteres de Servicio TKG.

Compruebe que puede crear y configurar una instancia de espacio de nombres de vSphere,
incluida la adicién de usuarios, la asociacién de la biblioteca de contenido y la asignaciéon

de directivas de almacenamiento. Consulte Capitulo 6 Configurar espacios de nombres de
vSphere para alojar clusteres de Servicio TKG.

Compruebe que puede iniciar sesidn en Supervisor con Herramientas de la CLI de Kubernetes
para vSphere. Consulte Conectarse a clUsteres de Servicio TKG mediante la autenticaciéon de
vCenter SSO.

Compruebe que puede aprovisionar un clister de TKG en Supervisor con Kubectl. Consulte
Flujo de trabajo para aprovisionar clUsteres de TKG mediante Kubectl.

Compruebe que puede iniciar sesién en el clister de TKG en Supervisor con Kubectl.
Consulte Conectarse a un clluster de Servicio TKG como usuario de vCenter Single Sign-On
con Kubectl.

88



Uso del servicio TKG con el plano de control de laaS de vSphere

10

n

12

13

Compruebe que puede implementar cargas de trabajo en el clUster de TKG en Supervisor.
Consulte Capitulo 12 Implementar cargas de trabajo en cllUsteres de Servicio TKG.

Compruebe que puede realizar diferentes tareas operativas para el clister de TKG en
Supervisor. Consulte Capitulo 8 Operar clUsteres del servicio de TKG.

Con vSphere Client, compruebe que puede ver el cluster de TKG aprovisionado en Supervisor
en espacio de nombres de vSphere.

Con vSphere Client, compruebe que puede supervisar Supervisor y objetos de cluster de
TKG.

Realice una prueba negativa para asegurarse de que no puede realizar ciertas tareas
reservadas para administradores de vSphere. Por ejemplo, no deberia poder crear una
nueva directiva de almacenamiento de vSphere o redes de vSphere. Tampoco debe poder
deshabilitar la administracion de cargas de trabajo.

Ajuste los permisos de funcidén segln corresponda para cumplir con sus requisitos
empresariales y de seguridad .
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Administrar las versiones de
Kubernetes para clusteres de
Servicio TKG

versiones de Tanzu Kubernetes (TKr) proporciona la distribucion de software de Kubernetes para

los clUsteres de Servicio TKG. VMware distribuye las Tkr como plantillas de maquina virtual, las
cuales se sincronizan con la plataforma mediante una biblioteca de contenido de vCenter.

Lea los siguientes temas a continuacion:

m  Uso de versiones de Kubernetes con cllsteres de Servicio TKG

m  Permisos de funcidn necesarios para administrar bibliotecas de contenido

m  Crear una biblioteca de contenido suscrita

m  Crear una biblioteca de contenido local (para aprovisionamiento de clUsteres aislados)
m  Habilitar la publicacion de una biblioteca de contenido local

m Editar una biblioteca de contenido existente

m  Migrar una biblioteca de contenido

m  Informacién sobre la resolucién de TKr

Uso de versiones de Kubernetes con clusteres de Servicio
TKG

Una version de Tanzu Kubernetes (TKr) proporciona la distribucion de software de Kubernetes
firmada y compatible con VMware para su uso con clisteres de Servicio TKG. El formato TKr se
actualizé para que vSphere 8 admita paquetes y varios sistemas operativos.

Notas de la version de TKr

Consulte las Notas de la version de las distintas versiones de Tanzu Kubernetes para obtener la
lista completa de TKr disponibles, las novedades de cada versidn, los problemas conocidos vy la
compatibilidad de TKr.
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Distribucién y uso de TKr

VMware distribuye versiones de Tanzu Kubernetes a través de una red de entrega de contenido.
Utilice una biblioteca de contenido vSphere para asociar TKr con espacios de nombres de
vSphere. Para automatizar el uso de TKr, utilice una Crear una biblioteca de contenido suscrita.
Para entornos con restricciones de Internet, utilice una Crear una biblioteca de contenido local
(para aprovisionamiento de clUsteres aislados).

Cada version de Tanzu Kubernetes se distribuye como una plantilla de OVA. La controladora de
TKr en Supervisor utiliza la plantilla de OVA a fin de crear las maquinas virtuales para los nodos
del cluster de TKG. El tamafio de disco de la maquina virtual se establece mediante la plantilla de
OVA de TKr. Los recursos de CPU y RAM se especifican mediante Uso de clases de maquinas
virtuales con clusteres de Servicio TKG.

La biblioteca de contenido de TKr no esta en el ambito del espacio de nombres. Todas las
instancias de espacios de nombres de vSphere utilizan la misma biblioteca de contenido de TKr
para TKG en Supervisor. Al editar la biblioteca de contenido de TKr para una instancia de espacio
de nombres de vSphere, se actualizara para el resto de las instancias.

Cadena TKr NAME

Utilice el comando kubectl get tkr para enumerar las imagenes de TKr que estan disponibles y
pueden usarse en espacio de nombres de vSphere. Por ejemplo:

kubectl get tkr

NAME VERSION READY
COMPATIBLE CREATED

v1.16.14---vmware.l-tkg.1l.ada4837 v1l.16.14+vmware.l-tkg.1l.ada4837 False
False 19d

v1.17.17---vmware.l-tkg.1l.d44d45a v1l.17.17+vmware.l-tkg.1.d44d45a False
False 19d

v1.18.19---vmware.l-tkg.1.17af790 v1.18.19%+vmware.l-tkg.1.17a£790 False
False 19d

v1.19.16---vmware.l-tkg.1l.df910e2 v1l.19.16+vmware.l-tkg.1.df910e2 False
False 19d

v1.20.12---vmware.l-tkg.1l.b%a42£f3 v1.20.12+vmware.l-tkg.1.b%a42£3 False
False 19d

v1l.21.6---vmware.l-tkg.1l.b3d708a vl1l.21.6+vmware.l-tkg.1l.b3d708a True
True 19d

v1.22.9---vmware.l-tkg.l.cc71bc8 v1.22.9+vmware.l-tkg.1l.cc71bc8 True
True 19d

v1.23.8---vmware.2-tkg.2-zshippable v1.23.8+vmware.2-tkg.2-zshippable True
True 19d
v1.23.8---vmware.3-tkg.1 v1.23.8+vmware.3-tkg.1 True
True 19d
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La cadena TKr NAME se utiliza para aprovisionar clusteres de TKG en Supervisor. Si utiliza la
API vialpha3 del cluster de Tanzu Kubernetes, proporcione la cadena completa TKr NAME en el
campo tkr.reference.name. Si utiliza la API de clUster vibetal, proporcione la cadena completa
TKr NAME en el campo topology.version.

Nota No utilice la cadena VERSION al hacer referencia a la TKr en la especificacién del cluster. El
formato debe coincidir exactamente con la cadena TKr NAME.

El nombre de la TKr en la biblioteca de contenido debe ser la cadena TKr NAME completa.

Si utiliza una biblioteca de contenido suscrita, la cadena TKr NAME se crea automaticamente.
Si utiliza una biblioteca de contenido local, aseglrese de que el nombre que asigne a la TKr
coincida con la cadena TKr NAME. Consulte Crear una biblioteca de contenido local (para
aprovisionamiento de clUsteres aislados) para obtener mas informacion.

Compatibilidad de TKr con Servicio TKG

Las TKr se publican y se actualizan de forma independiente del Servicio TKG y del Supervisor.

Para aprovisionar un clUster de TKG, la TKr debe ser compatible con el Servicio TKG. No puede
utilizar una TKr que no sea compatible con el Servicio TKG. Ademas, debe asegurarse de ejecutar
una TKr compatible para la versidén de destino a la que desea actualizar.

Puede comprobar la compatibilidad de la TKr mediante el comando kubectl get tkr.La columna
COMPATIBLE devuelve un valor booleano. True significa que la TKr es compatible y False
significa que la TKr no es compatible.

Compatibilidad de TKR con vSphere

El formato TKr se ha actualizado para vSphere 8. Las TKr para vSphere 8 solo se pueden ejecutar
en vSphere 8.x. Las TKr para vSphere 7.x son imagenes heredadas que funcionan con vSphere

7. Estas imagenes se pueden ejecutar en vSphere 8, pero solo para fines de actualizaciéon. Las
imagenes de TKr heredadas se identifican mediante la etiqueta de anotacién legacy-tkr.

Puede comprobar la compatibilidad de la TKr mediante los comandos kubectl get tkr -o yaml
Yy kubectl get tkr --show-labels. Sila etigueta de anotacidon legacy-tkr esta presente, la TKr
no admite las funciones de vSphere 8 y solo se debe utilizar para actualizar a vSphere 8 desde
vSphere 7.

Por ejemplo, el siguiente comando muestra que la imagen especificada es un legacy-tkr.

kubectl get tkr v1.23.8---vmware.3-tkg.l -o yaml
apiVersion: run.tanzu.vmware.com/vlalpha3
kind: TanzuKubernetesRelease
metadata:
creationTimestamp: "2023-03-15T20:33:172"
finalizers:
- tanzukubernetesrelease.run.tanzu.vmware.com
generation: 1
labels:

os-arch: amd64
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os-name: photon

os-type: linux

os-version: "3.0"

run. tanzu.vmware.com/legacy-tk

vl: ""

v1.23: ""

v1.23.8: ""

vl.23.8---vmware: ""

vl.23.8---vmware.3: ""

v1l.23.8---vmware.3-tkg: ""

v1.23.8---vmware.3-tkg.1l: ""
name: v1.23.8---vmware.3-tkg.1l

r:

En el siguiente ejemplo se utiliza la marca --show-1labels para comprobar la compatibilidad de la

TKr. La etiqueta 1egacy-tkr esta presente, por lo que la imagen solo se puede utilizar para crear

un cluster de TKG heredado.

kubectl get tkr v1.23.8---vmware.3
NAME VERSION
v1.23.8---vmware.3-tkg.1 v1.23.8

-tkg.l --show-labels
READY
True

+vmware.3-tkg.1 True

COMPATIBLE

CREATED
19d

LABELS

Oos—

arch=amd64, os-name=photon, os-type=linux, os-version=3.0, run. tanzu.vmware.com/legacy-tkr=,

El siguiente ejemplo muestra que una TKr esta disefiada especificamente para vSphere 8.x
porqgue la etiqueta 1egacy-tkr estd ausente en la lista de etiquetas.

kubectl get tkr v1.28.8---vmware.l
NAME
CREATED LABELS
v1.28.8---vmware.l-fips.l-tkg.2

21d

standard=,v1.28.8---vmware.l-fips.l-tkg.2=,v1.28.8---vmware.l-fips.1l-tkg=,v1.28.8---vmware.

fips.1l=,v1.28.8---vmware.l-fips=,v1.28.8---vmware.l=,v1.28.8---vmware=,v1.28.8=,v1.28=,vl=

Al ejecutar el comando equivalente con -o yaml también se muestra que la etiqueta legacy-tkr

-fips.1l-tkg.2 --show-labels
VERSION

v1.28.8+vmware.l-fips.l-tkg.2

READY

True

esta ausente, lo que indica que la TKr esta diseflada para vSphere 8.x.

kubectl get tkr v1.28.8---vmware.
apiVersion:
kind:
metadata:

TanzuKubernetesRelease

creationTimestamp: "2024-05-08T2

finalizers:

- tanzukubernetesrelease.run.tanzu.vmware.

generation: 2

labels:
os-arch: amdé64
os—-name: photon
os-type: linux
os-version: "5.0"
tkr.tanzu.vmware.com/standard:
vi: ""
vl.28: ""
v1.28.8: ""
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1-fips.1l-tkg.2 -o yaml

run.tanzu.vmware.com/vlalpha3

0:03:572"

com

COMPATIBLE

True

os-arch=amd64, os-name=photon, os-type=linux,os-version=5.0, tkr.tanzu.vmware.com/
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v1l.28.8-—--vmware: ""
v1l.28.8---vmware.l: ""
v1.28.8---vmware.l-fips: ""

v1.28.8---vmware.l-fips.1l:
v1.28.8---vmware.l-fips.l-tkg: ""

v1.28.8---vmware.l-fips.l-tkg.2:
name: v1.28.8---vmware.l-fips.l-tkg.2

Formato TKr Imagen de sistema operativo

El formato TKr Imagen de sistema operativo admite varias imagenes de sistema operativo
para una sola TKr. Esto significa que hay una Unica version de Tanzu Kubernetes para una
version especifica de Kubernetes para todos los sistemas operativos compatibles, actualmente
Photon OS y Ubuntu. El formato predeterminado de imagen de sistema operativo es PhotonOS.

De forma predeterminada, la edicidn Photon OS de la TKr designada se utiliza para los nodos de
cluster de TKG. Sila TKr a la que se hace referencia admite el formato Imagen de SO y tiene
una edicidon del sistema operativo Ubuntu disponible, utilice la anotacién run.tanzu.vmware.com/
resolve-os-image: os-name=ubuntu para especificar la edicion del sistema operativo Ubuntu de
TKr. Por ejemplo, la siguiente Capitulo 7 Aprovisionar clusteres del servicio de TKG utiliza la
edicién Ubuntu de la TKr designada.

apiVersion: run.tanzu.vmware.com/vlalpha3
kind: TanzuKubernetesCluster
metadata:
name: tkgs-cluster-ubuntu
namespace: tkgs-cluster-ns
annotations:
run.tanzu.vmware.com/resolve-os-image: os-name=ubuntu
spec:
topology:
controlPlane:
tkr:
reference:

name: vl1.28.8---vmware.l-fips.1l-tkg.2

El formato Imagen de SO admite implementaciones de clusteres heterogéneos. Por ejemplo,

el siguiente manifiesto del clUster crea un clUster de Tanzu Kubernetes con el PhotonOS
predeterminado para los nodos del plano de control y Ubuntu para los nodos de trabajo. La
version de TKr se menciona en la seccién del plano de control y la anotacidn especifica Ubuntu
para el grupo de nodos de trabajo designado.

apiVersion: run.tanzu.vmware.com/vlalpha3
kind: TanzuKubernetesCluster
metadata:
name: tkgs-cluster-multiOS
namespace: tkgs-cluster-ubuntu
annotations:

//Worker nodes annotation

VMware by Broadcom 94



Uso del servicio TKG con el plano de control de laaS de vSphere

run.tanzu.vmware.com/resolve-os-image.np-1: os-name=ubuntu
spec:
topology:
controlPlane:
tkr:
reference:
name: v1.28.8---vmware.l-fips.l-tkg.2
replicas: 3
vmClass: guaranteed-medium
storageClass: tkgs-storage-profile
nodePools:
- replicas: 3
name: np-1
vmClass: guaranteed-medium

storageClass: tkgs-storage-profile

Cuando el sistema se actualiza a vSphere 8, las TKr existentes se convierten automaticamente
al formato Imagen de sistema operativo TKr con referencia a una sola imagen del sistema
operativo. Esto permite que las TKr heredadas sean compatibles para la actualizacién a una TKr
no heredada.

Las TKr heredadas tienen dos ediciones: Photon y Ubuntu. Cuando la TKr heredada tiene una
edicion especifica de Ubuntu, puede utilizar la cadena de version completa (con "ubuntu") y
omitir la etiqueta de anotacion, u utilizar la cadena de versién corta (sin "ubuntu") e incluir la
etigueta de version.

Paquetes de TKr

Las imagenes de TKr compatibles con vSphere 8 se actualizan a un marco basado en paquetes
para los componentes basicos, como la interfaz de almacenamiento de contenedor (Container
Storage Interface, CSl) y la interfaz de red de contenedor (Container Network Interface, CNI).
Si utiliza la API vibeta, el cambio o la actualizaciéon de estos componentes se realiza mediante
definiciones de recursos personalizados.

Para ver los paguetes que componen una TKr, ejecute el siguiente comando:

kubectl get tkr TKR-NAME -o yaml

Por ejemplo:

kubectl get tkr v1.28.8---vmware.l-fips.l-tkg.2 -o yaml

El comando devuelve todos los paguetes de TKr. Por ejemplo:

spec:
bootstrapPackages:
- name: antrea.tanzu.vmware.com.l.13.3+vmware.3-tkg.2-vmware
- name: vsphere-pv-csi.tanzu.vmware.com.3.1l.0+vmware.l-tkg.6-vmware
- name: vsphere-cpi.tanzu.vmware.com.1l.28.0+vmware.l-tkg.l-vmware
- name: kapp-controller.tanzu.vmware.com.0.48.2+vmware.l-tkg.l-vmware
- name: guest-cluster-auth-service.tanzu.vmware.com.1l.3.3+tkg.l-vmware

- name: metrics-server.tanzu.vmware.com.0.6.2+vmware.3-tkg.5-vmware

VMware by Broadcom 95



Uso del servicio TKG con el plano de control de laaS de vSphere

- name: secretgen-controller.tanzu.vmware.com.0.15.0+vmware.l-tkg.l-vmware
- name: pinniped.tanzu.vmware.com.0.25.0+vmware.2-tkg.l-vmware

- name: capabilities.tanzu.vmware.com.0.32.l+vmware.l

- name: gateway-api.tanzu.vmware.com.l.0.0+vmware.l-tkg.l-vmware

- name: calico.tanzu.vmware.com.3.26.3+vmware.l-tkg.l-vmware

Consulte Ejemplo de vibetal: cluster con CNI de Calico para ver un ejemplo de caso practico.

Migrar tipos de sistema operativo de TKr

No se admiten actualizaciones de clusteres in situ entre sistemas operativos de TKr. Esto
significa, por ejemplo, que no se puede actualizar un clUster de TKG mediante TKr v1.27.11 de
Photon a TKr v1.28.8 de Ubuntu.

Si desea cambiar el tipo de sistema operativo de TKr que utiliza un cllUster de TKG, tenga en
cuenta el siguiente procedimiento. En este ejemplo, el cluster de origen utiliza TKr de Photon y el
destino es TKr de Ubuntu.

m  Con Velero, haga una copia de seguridad de las cargas de trabajo del cluster de TKG basado
en Photon.

Consulte Capitulo 20 Copia de seguridad y restauracion de cargas de trabajo y clusteres de
servicio TKG.

m  Aprovisione un nuevo cluster de TKG mediante la TKr de Ubuntu.
Consulte Capitulo 7 Aprovisionar clUsteres del servicio de TKG.
m  Con Velero, restaure las cargas de trabajo del cluster de TKG en el cluster de Ubuntu.

Consulte Capitulo 20 Copia de seguridad y restauracion de cargas de trabajo y clUsteres de
servicio TKG.

Fortalecimiento de TKr

Hay disponibles guias de implementacion técnica de seguridad (STIG) para los componentes del
sistema, incluido el Supervisor y las TKr. Consulte Fortalecimiento de STIG de Tanzu para obtener
mas informacion.

Crear su propia TKr

A partir de TKr v1.25.7 para vSphere 8.x, puede crear imagenes de maquina TKr personalizadas
para clusteres de TKG en vSphere 8. Una imagen de maquina personalizada empaqueta un
sistema operativo y una versiéon compatibles, una version de Kubernetes basada en una TKr
publicada y cualquier personalizacién que realice.

Para crear imagenes de maquina personalizadas para los nodos de cluster de TKG, utilice
Tanzu Kubernetes Grid Image Builder de vSphere. Consulte la documentaciéon para obtener mas
informacioéon sobre la creacion de imagenes personalizadas, las versiones de TKr compatibles y
las personalizaciones admitidas.
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Permisos de funcidn necesarios para administrar bibliotecas
de contenido

Se requieren varios permisos de funcidn de vSphere para administrar bibliotecas de contenido.
Si no utiliza la funcidn de administrador de vSphere, consulte la lista de permisos segun sea
necesario.

Permisos necesarios para administrar bibliotecas de contenido

La administracion de bibliotecas de contenido requiere los siguientes permisos de funcion de
vSphere.

Estos permisos se incluyen en la funcion de administrador de vSphere.

Para crear una funcién dedicada que incluya estos permisos, consulte Crear un grupo y una
funcion dedicados para los operadores de plataforma.

- Content Library
- Add library item &
- Check in a template &
— Check out a template &
- Create local library &
- Create subscribed library &
- Delete library item &
- Delete local library &
- Delete subscribed library &
- Download files &
- Evict library item &
- Evict subscribed library &
- Import storage &
- Probe subscription information &
- Read storage &
- Sync library item &
- Sync subscribed library &
- Type introspection &
- Update configuration settings &
- Update library &
- Update library item &
- Update local library &
- Update subscribed library &

- View configuration settings &

Crear una biblioteca de contenido suscrita

Para aprovisionar clusteres de TKG en Supervisor, puede crear una biblioteca de contenido
suscrita y sincronizar versiones de Tanzu Kubernetes. Una biblioteca de contenido suscrita
permite automatizar la distribuciéon de TKR y mantenerse al dia con las versiones mas recientes.
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Para TKG en Supervisor, VMware publica versiones de Tanzu Kubernetes en una red de entrega
de contenido. Puede crear una biblioteca de contenido que se suscriba a estas publicaciones de
imagen. Puede elegir el modo de sincronizacion: inmediato o a peticion.

Advertencia La sincronizacién inmediata de versiones de Tanzu Kubernetes en la red de
entrega de contenido publico puede demandar mucho tiempo y espacio de disco.
Requisitos previos

La funcionalidad de la biblioteca de contenido es una funcién de vCenter Server de la que
depende TKG en Supervisor. Para obtener mas informacién, consulte "Usar bibliotecas de
contenido" en la documentacién de Administrar maquinas virtuales de vSphere.

Procedimiento
1 Inicie sesion en vCenter Server mediante vSphere Client.
2 Seleccione Menu > Bibliotecas de contenido.
3 Haga clic en Crear.
Se abrird el asistente Nueva biblioteca de contenido.

4 Especifigue Nombre y ubicacién de la biblioteca de contenido y haga clic en Siguiente
cuando haya terminado.

Campo Descripcion
Nombre Introduzca un nombre descriptivo, como TKR-sub.
Notas Incluya una descripcion, como Biblioteca de suscripcidén para las

TKR de TKG 2.

vCenter Server Seleccione la instancia de vCenter Server en la que esta habilitada la
administraciéon de cargas de trabajo.
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5 Configure la suscripcion de la biblioteca de contenido en la pagina Configurar biblioteca de
contenido y haga clic en Siguiente cuando haya terminado.

a Seleccione la opcién Biblioteca de contenido suscrita.
b Introduzca la direccién URL de suscripcién del publicador.
https://wp-content.vmware.com/v2/latest/1lib.json

c Parala opcidn Descargar contenido, seleccione una de las siguientes opciones:

Opcidn Descripcion

Inmediatamente El proceso de suscripcidon sincroniza tanto los metadatos como las
imagenes de la biblioteca. Si se eliminan elementos de la biblioteca
publicada, su contenido se conserva en el almacenamiento de la
biblioteca suscrita, por o que deberé eliminarlo de forma manual.

Cuando sea necesario El proceso de suscripciéon sincroniza solo los metadatos de la biblioteca.
Tanzu Kubernetes Grid Service descarga las imagenes cuando se
publican. Cuando ya no necesita el elemento, puede eliminar el contenido
del elemento para liberar espacio de almacenamiento. Para ahorrar
almacenamiento, se recomienda esta opcion.

6 Cuando se le pida, acepte la huella digital del certificado SSL.

El certificado SSL se almacena en su sistema hasta que la biblioteca de contenido suscrita se
elimine del inventario.

7 Configure la directiva de seguridad de OVF en la pagina Aplicar directiva de seguridad y
haga clic en Siguiente cuando haya terminado.

a Seleccione Aplicar directiva de seguridad.

b Seleccione la directiva predeterminada de OVF.

Al seleccionar esta opcion, el sistema comprueba el certificado de firma de OVF durante el
proceso de sincronizacion. Una plantilla de OVF que no supera la validaciéon del certificado se
marca con la etiqueta de error en la verificaciéon. Los metadatos de la plantilla se conservan,
pero los archivos OVF no se pueden sincronizar.

Nota Actualmente, la directiva predeterminada de OVF es la Unica directiva de seguridad
compatible.

8 En la pagina Agregar almacenamiento, seleccione un almacén de datos como ubicacién de
almacenamiento para el contenido de la biblioteca de contenido y haga clic en Siguiente.

9 En la pagina Listo para completar, revise los detalles y haga clic en Finalizar.

10 En la pagina Bibliotecas de contenido, seleccione la nueva biblioteca de contenido que cred.
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11 Confirme o complete la sincronizacién del contenido de la biblioteca.

Opcidn de sincronizacion Descripcion

Inmediatamente Si eligié descargar todo el contenido inmediatamente, confirme que la
biblioteca estéd sincronizada.
Para ver el contenido de la biblioteca sincronizada, seleccione Plantillas >
Plantillas de OVF y OVA.

Cuando sea necesario Si optd por sincronizar la biblioteca a peticién, tiene dos opciones:
m  Utilizar Acciones > Sincronizar toda la biblioteca

m Hacer clic con el botdn secundario en un elemento y seleccionar
Sincronizar para sincronizar solo eso

Para ver el contenido de la biblioteca sincronizada, seleccione Plantillas >
Plantillas de OVF y OVA.

12 Si eligi6 la opcidén Cuando sea necesario, descargue las plantillas de OVF que desee utilizar.

Si eligié la opcidn Cuando sea necesario, vera que los archivos de imagen no se almacenan
localmente, sino que solo se almacenan los metadatos. Para descargar los archivos de
plantilla, seleccione el elemento, haga clic con el botdn secundario y seleccione Sincronizar
elemento.

13 Para actualizar la configuraciéon de la biblioteca de contenido suscrita, seleccione Acciones >
Editar configuracién.

Configuracion Valor

URL de suscripciéon https://wp-content.vmware.com/v2/latest/lib.json
Autenticacién No habilitado

Biblioteca de contenido Descargar cuando sea necesario

directiva de seguridad Directiva predeterminada de OVF

VMware by Broadcom 100



Uso del servicio TKG con el plano de control de laaS de vSphere

Edit Settings = tkas-tkr %
Automatic synchronization Enable autcmatic synchronizaticn with the external content library
Subscription URL httpsdwp-content vmware com/v2/latest/ibjsen
Authentication [ ] Enable user authentication for aceass to this contant likrary
Library content O Downlead all library content immediately
® Downlead library content cnly when needed

Save storage space by storing only metadata for the kems. To use a content library kem,

synchronize the item orthe whole library.

Applying seeurity policy enforees strict validation while imperting. It will result in re-syncing of all GWF library items.

Security policy Apply Security Policy

CAE default policy ~

Pasos siguientes

La biblioteca de contenido de la versidon de Tanzu Kubernetes debe asociarse con cada espacio
de nombres de vSphere donde se aprovisionen clUsteres de TKG. Consulte Capitulo 6 Configurar
espacios de nombres de vSphere para alojar clUsteres de Servicio TKG.

Crear una biblioteca de contenido local (para
aprovisionamiento de clusteres aislados)

Para aprovisionar clusteres de TKG en Supervisor, puede crear una biblioteca de contenido local
e importar versiones de Tanzu Kubernetes. El caso practico tipico de una biblioteca de contenido
local es el de entornos con restricciones de Internet (aislados).

La creacion de una biblioteca de contenido local implica configurar la biblioteca, descargar los
archivos OVA e importarlos a la biblioteca de contenido local.

Requisitos previos

La funcionalidad de la biblioteca de contenido es una funcién de vCenter Server de la que
depende TKG en Supervisor. Para obtener mas informaciéon, consulte Usar bibliotecas de
contenido.

Procedimiento
1 Inicie sesion en vCenter Server mediante vSphere Client.

2 Haga clic en Menu.
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3 Haga clic en Biblioteca de contenido.
4 Haga clic en Crear.
El sistema muestra el asistente Nueva biblioteca de contenido.

5 Especifique Nombre y ubicacién de la biblioteca de contenido y haga clic en Siguiente
cuando haya terminado.

Campo Descripcion

Nombre Introduzca un nombre descriptivo, como TKr-local.

Notas Incluya una descripcién, como Biblioteca local para las TKr de TKG
vCenter Server Seleccione la instancia de vCenter Server en la que vSphere laaS control

plane esta habilitado.

6 En la pagina Configurar biblioteca de contenido, seleccione la opcién Biblioteca de
contenido local y haga clic en Siguiente.

Para las bibliotecas de contenido locales, importe manualmente las plantillas de OVF que
desee utilizar.

7 Configure la directiva de seguridad de OVF en la pagina Aplicar directiva de seguridad y
haga clic en Siguiente cuando haya terminado.

a Seleccione Aplicar directiva de seguridad.

b Seleccione la directiva predeterminada de OVF.

Al seleccionar esta opcion, el sistema comprueba el certificado de firma de OVF durante el
proceso de sincronizacion. Una plantilla de OVF que no supera la validacion del certificado se
marca con la etiqueta de error en la verificacién. Los metadatos de la plantilla se conservan,
pero los archivos OVF no se pueden sincronizar.

Nota Actualmente, la directiva predeterminada de OVF es la Unica directiva de seguridad
compatible.

8 En la pagina Agregar almacenamiento, seleccione un almacén de datos como ubicacién de
almacenamiento para el contenido de la biblioteca de contenido y haga clic en Siguiente.

9 En la pagina Listo para completar, revise los detalles y haga clic en Finalizar.

10 En la pagina Bibliotecas de contenido, seleccione la nueva biblioteca de contenido que cred.
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11 Descargue los archivos OVA de cada versidn de Tanzu Kubernetes que desee importar a la
biblioteca de contenido local.

a Visite la siguiente URL en un navegador:
https://wp-content.vmware.com/v2/latest/

b Haga clic en el directorio de la imagen que desee. Por lo general, este directorio es la
ultima versiéon o la mas reciente de la distribucion de Kubernetes.

Por ejemplo:

0b-18186591-photon-3-k8s-v1.20.7---vmware.l-tkg.1l.7£fb9067

Importante Debera utilizar el nombre de distribucién para importar los archivos a

la biblioteca de contenido local. Debe copiar el nombre de destino en un archivo o
mantener el navegador abierto hasta completar el procedimiento. La parte que se
requiere de la cadena de nombre que necesitara segun el ejemplo anterior es photon-3-
k8s-v1.20.7---vmware.l-tkg.1l.7fb9067.

c Para cada uno de los siguientes archivos, haga clic con el botén secundario y seleccione
Guardar vinculo como.

B  photon-ova-diskl.vmdk
B photon-ova.cert
m  photon-ova.mf

B photon-ova.ovif

Index of /26113/v2/1atest/ob-18900476-photon-3-k8s-v1.21.6--

Name Last modified size

[DIR] Parent Directory 91-Jan-1970 00:00
[FILE] item.json B4-Mar-2032 85:59 1k
[FILE] photon-ova-diski. 84-Mar-2022 85:54 -
[FILE] photon-ova.cer 84-Mar-2022 85:54
[FILE] photon-ova.mf 84-Mar-2022 5:54
[FILE] photen-ova.ovf 84-Mar-2822 65:54

d Compruebe que cada archivo se descarga correctamente en el sistema de archivos local.

Nota Los archivos que importa son los archivos OVF y VMDK. Sin embargo, si se aplica una
directiva de seguridad, los cuatro archivos, incluidos el certificado (*.cert) y el manifiesto
(*.mf), deben estar en el directorio de origen durante la importacién. Si los archivos de
manifiesto y certificado no estan disponibles durante la importacion, la versién importada de
Tanzu Kubernetes no se podra utilizar.

12 Importe los archivos OVA y VMDK en la biblioteca de contenido local.
a Seleccione Menu > Bibliotecas de contenido > .

b En lalista de Bibliotecas de contenido, haga clic en el vinculo del nombre de la biblioteca
de contenido local que haya creado.

c Haga clic en Acciones.
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Seleccione Importar elemento.

En la ventana Importar elemento de biblioteca, seleccione Archivo local.
Haga clic en Cargar archivos.

Seleccione los archivos photon-ova.ovf Y photon-ova-diskl.vmdk.

Verd el mensaje 2 files ready to import. Cada archivo se muestra con una marca de
verificacion de color verde junto a su nombre.

Cambie el nombre del Elemento de destino de manera que indique la versiéon de la
imagen de OS mas la version de Kubernetes desde el directorio donde descargd los
archivos.

Por ejemplo:

photon-3-k8s-v1.20.7---vmware.l-tkg.1l.7fb9067
Advertencia El nombre del Elemento de destino de la biblioteca de contenido debe
coincidir exactamente con la cadena de nombre de carpeta para la versidon deseada de

Tanzu Kubernetes. Si los nombres no coinciden, Supervisor no puede resolver la imagen
en una versioén valida de Tanzu Kubernetes.

Haga clic en Importar.

Import Library ltem  tkgs-tkr-local ¢

G) It the certificate cr manifest file are nct availakle at scurce during the import process, the imperted library item will not

ke usable.
Source
Source file () URL
° Lccal file UPLOAD FILES | REMOYE FILES
Scurce file details =
2 files ready tc import + photen-cva.ovt
w photon-cva-diskl vmidk
Destination
Item name ~hoton-3 F---vmware.]-tkg 1.7 ik
Motes
.
Ceontent Likbrary tkgs-tkr-local

‘ CANCEL IMPQRT
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13 Compruebe que se haya rellenado la biblioteca de contenido local con la versién de Tanzu
Kubernetes.

a Despliegue el panel Tareas recientes en la parte inferior de la pagina.

b Supervise la tarea Obtener contenido de un elemento de biblioteca y compruebe que se
haya Completado correctamente.

¢ Enla biblioteca de contenido local, seleccione Plantillas > Plantillas de OVF y OVA.

d Compruebe que los metadatos de la version de Tanzu Kubernetes aparecen en la lista y
gue su contenido se almacena localmente.

< 1l -
@ tkgs-tkr-local | :acmions

3 thgs-thr-local
Summary  Templates  Other Types
D other Types @B —

B oVE & ova Tefplale: 8 > M

B M Templates @01

O e t | cueos | Sord seanty | siee st osines ke L oentubary | uuD

(3 ¢ B photon-3-k853120 7---vmware1-tka 17160067 Yes Mo 50468 08/27/2021, 110824 AM tkostkriocal  urnvapicom ymwara.c

Pasos siguientes

La biblioteca de contenido de version de Tanzu Kubernetes debe asociarse con cada espacio
de nombres de vSphere donde se aprovisionen clisteres de TKG. Consulte Capitulo 6 Configurar
espacios de nombres de vSphere para alojar clusteres de Servicio TKG.

Habilitar la publicacidon de una biblioteca de contenido local

Es posible crear una biblioteca de contenido local y habilitar la publicacién para que otras
bibliotecas de contenido se suscriban. Este enfoque permite controlar las imagenes de la versién
de Tanzu Kubernetes disponibles para su uso y brindar un servicio TKR de estilo de suscripciéon a
los operadores de cllusteres de TKG.

En lugar de suscribirse a la red de entrega de contenido de VMware para versiones de Tanzu
Kubernetes, donde todas las imagenes se publican y se conservan, se puede crear una biblioteca
de contenido local para proporcionar un subconjunto limitado de versiones de Tanzu Kubernetes.
Este enfoque resulta Util cuando se desea controlar las imagenes que se encuentran disponibles,
como en los entornos de compilacién continua.

Procedimiento

1 Cree una Crear una biblioteca de contenido local (para aprovisionamiento de clUsteres
aislados) o edite la configuracidn de una existente.

2 Seleccione la casilla de verificacién para Habilitar publicacidn.
Recibira una URL de suscripcidon para esta biblioteca de contenido local.

3 Cree una o varias Crear una biblioteca de contenido suscrita mediante la URL de suscripcion.
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Resultados

Al cargar versiones de Tanzu Kubernetes en la biblioteca de contenido local habilitada para
la publicacién, todas las bibliotecas de contenido suscritas recibiran las imagenes durante

la sincronizaciéon. Consulte la documentaciéon de la Crear una biblioteca de contenido local
(para aprovisionamiento de clUsteres aislados) para obtener instrucciones sobre cébmo cargar
imagenes de y las Crear una biblioteca de contenido suscrita para obtener informacién sobre
cOmo crear una biblioteca de contenido suscrita.

Editar una biblioteca de contenido existente

La biblioteca de contenido de TKR que utiliza para los clusteres de TKG no esta dentro del
ambito de los espacios de nombres de vSphere individuales. Se utiliza la misma biblioteca
de contenido de TKR para todos los espacios de nombres de vSphere en una instancia de
Supervisor. Por este motivo, solo se permite cambiar la biblioteca de contenido de TKR en el
nivel de Supervisor.

Siga estos pasos para cambiar una biblioteca de contenido de TKR existente para que la usen los
espacios de nombres de vSphere.

Figura 5-1. Editar la biblioteca de contenido de TKR para TKG

Content Library 5

Below are all the available libraries for Supervisor: Supervisor. The selected library will be used to support all the

namespaces created on this Supervisor. Choose a content library or create a new one.

CREATE NEW CONTENT LIBRARY

Name O 4 Type Storage Used Last Modified Date
O TKR-Local-Library Local OB May 27, 2023 4:18 PM
| TKR-Sub-Library Subscribed 222,92 GB May 30, 2023 9:27 PM
il | 2 items

Procedimiento

—

Inicie sesién en vCenter Server mediante vSphere Client.
Seleccione Administracién de cargas de trabajo.
Seleccione la instancia de Supervisor.

Seleccione Supervisor > General.

Seleccione Tanzu Kubernetes Grid Service.

o u A W N

Seleccione Biblioteca de contenido > EDITAR.
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7 Seleccione la Biblioteca de contenido que desea utilizar y, luego, haga clic en ACEPTAR.

8 Para crear una nueva biblioteca de contenido, seleccione Crear nueva biblioteca de
contenido. Consulte Crear una biblioteca de contenido suscrita y Crear una biblioteca de
contenido local (para aprovisionamiento de clUsteres aislados).

Resultados

La biblioteca de contenido que seleccione se utilizarad para Tanzu Kubernetes Grid Service en
todas los espacios de nombres de vSphere creados en Supervisor.

Migrar una biblioteca de contenido

Si la biblioteca de contenido de TKr alcanza su maximo de capacidad, puede migrar a una nueva
biblioteca de contenido con méas capacidad de almacenamiento.

Cuando el administrador de vSphere crea una biblioteca de contenido, el administrador
especifica un almacén de datos donde se almacenara el contenido de la biblioteca que, en este
caso, son archivos OVA. Con el paso del tiempo, a medida que se distribuyan mas versiones
de Kubernetes, la biblioteca de contenido se expandira conforme se vayan agregando archivos
OVA para cada actualizacion. Si bien no hay capacidad explicita en la biblioteca de contenido,
estard limitada por la capacidad de su almacén de datos.

Si la biblioteca de contenido alcanza su capacidad, es posible que aparezca el mensaje Internal

error occurred: get library items failed for. En ese caso, puede migrar el clUster de TKG a
una nueva biblioteca de contenido para aumentar la capacidad de almacenamiento. La migracidon
se realiza mediante vSphere Client.

Procedimiento

1 Cree una nueva biblioteca de contenido con capacidad suficiente para el clister de destino.

2 Inicie sesion en vCenter Server mediante vSphere Client.

3 Seleccione Menu > Hosts y clusteres.

4 Seleccione el objeto de cluster de vSphere en el que se aprovisiona la instancia de Supervisor
que contiene el cluster de Tanzu Kubernetes.

5 Seleccione la pestafa Configurar.

6 Seleccione la opciéon Espacios de nombres > General > en el panel de navegacion.

7 Haga clic en Editar junto a la secciéon Biblioteca de contenido del panel principal.

8 Seleccione la nueva biblioteca de contenido que cred y haga clic en Aceptar.

Esta acciéon activa la actualizacion de la configuracion del cluster.

Nota Después de modificar la biblioteca de contenido, el cluster de TKG podria tardar hasta
10 minutos en seleccionar el cambio del origen de contenido.
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Informacidon sobre la resolucion de TKr

En este tema se describe como el sistema resuelve las imagenes de TKr.

Resolucidén de TKr

Cuando se crea o se actualiza el objeto Cluster, el servidor de la APl de Kubernetes invoca

el webhook mutante de TKr Resolver. El clUster (o su ClusterClass) debe tener la anotacion
run.tanzu.vmware.com/resolve-tkr. De lo contrario, la resolucion de TKr se omite por completo.
TKr Resolver utiliza el valor de la anotacién run.tanzu.vmware.com/resolve-tkr COMO UNa
consulta de etiqueta para restringir el conjunto de TKr candidatos. Una cadena vacia selecciona
todos los TKr.

Los valores de la anotacién run.tanzu.vmware.com/resolve-os-image en la topologia del
cluster controlPlain y machineDeployments se utilizan como selectores de etiquetas para los
objetos OSImage que se utilizaran con controlPlain y machineDeployments respectivamente.
Exactamente una OSImage enviada por el TKr resuelto debe satisfacer la consulta para
controlPlane o cualquiera de los machineDeployments.

El clUster proporcionado spec.topology.version se utiliza como prefijo de version. El webhook de
TKr Resolver busca el TKr mas reciente disponible que cumple las restricciones anteriores. Si no
se encuentra, se deniega la solicitud de creacidén/actualizaciéon del clUster.

El webhook de Tkr Resolver muta el clUster:
m La etiqueta run.tanzu.vmware.com/tkr se establece como el nombre del TKr resuelto
m  Cluster spec.topology.version se establece en la versidon de Kubernetes del TKr resuelto

m La variable de cluster TKR_DATA se actualizé para que contenga una asignacion de la
version de Kubernetes al conjunto de valores de TKr y OSImage para controlPlane.

m Las anulaciones de variables TKR_DATA para machineDeployments individuales se actualizan
para que contengan una asignacion de la versién de Kubernetes al conjunto de valores de
TKr y OSImage para machineDeployment.
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de vSphere para alojar clusteres
de Servicio TKG

Un espacio de nombres de vSphere proporciona el entorno de tiempo de ejecuciéon para

los clUsteres de Servicio TKG. Para aprovisionar un cllUster de Servicio TKG, primero debe
configurar un espacio de nombres de vSphere con usuarios, funciones, recursos informaticos,
almacenamiento, biblioteca de contenido y clases de maquinas virtuales. Los cllUsteres de
Servicio TKG que se ejecutan en ese espacio de nombres heredan esta configuracion.

Lea los siguientes temas a continuacion:

m  Uso de espacios de nombres de vSphere con clusteres de Servicio TKG

m  Crear un espacio de nombres de vSphere para alojar clUsteres de Servicio TKG
m  Configurar un espacio de nombres de vSphere para clusteres de Servicio TKG

= Anular la configuraciéon de la red de cargas de trabajo para un espacio de nombres de
vSphere

m  Uso de clases de maquinas virtuales con clUsteres de Servicio TKG

m  Comprobar la preparacion de espacio de nombres de vSphere para alojar clusteres de
Servicio TKG

m  Habilitar la creacién de espacio de nombres de vSphere mediante Kubectl

m  Quitar un espacio de nombres de vSphere

Uso de espacios de nombres de vSphere con clusteres de
Servicio TKG

Un espacio de nombres de vSphere es un tenant de ambito de red en Supervisor. Los espacios
de nombres de vSphere se utilizan para alojar clusteres de Servicio TKG y proporcionan redes,
permisos de funcién, almacenamiento persistente, cuota de recursos, biblioteca de contenido e
integracion de clases de maquina virtual.
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espacio de nombres de vSphere red

Una red de espacio de nombres de vSphere es una subred separada de Supervisor > Red de
carga de trabajo > Red de nombre. El prefijo de subred de espacio de nombres especifica

el tamafio de la subred reservada para cada espacio de nombres de vSphere. El valor
predeterminado es /28.

La red de espacio de nombres de vSphere proporciona conectividad para los clUsteres de

TKG de Supervisor. De forma predeterminada, el espacio de nombres de vSphere utilizara
configuraciones de red a nivel de clUster y asignara las direcciones IP desde su subred. Cuando
se crea un espacio de nombres de vSphere, se crea una instancia del segmento de superposicion
de /28 y del grupo de direcciones IP correspondiente en los pods de servicio de ese espacio de
nombres de vSphere

Cuando el primer cluster de TKG se aprovisiona en un espacio de nombres de vSphere, el clUster
de TKG compartira la misma subred que su espacio de nombres de vSphere. Para cada cluster
de TKG subsiguiente que se aprovisiona en ese espacio de nombres de vSphere, se crea una
nueva subred para ese clUster y se conecta a la puerta de enlace de su espacio de nombres de
vSphere.

Existe una instancia de equilibrador de carga compartida en espacio de nombres de vSphere que
se encarga de enrutar el trafico de kubectl a cada plano de control del clUster de TKG. Ademas,
para cada equilibrador de carga del servicio de Kubernetes que tiene recursos en el clUster de
TKG, se crea una instancia de equilibrador de carga de capa 4 para ese servicio.

Los clusteres de TKG dentro del mismo espacio de nombres de vSphere comparten una IP de
SNAT para la conectividad de norte a sur. La conectividad de este a oeste entre espacios de
nombres no sera SNAT.

Por lo general, el espacio de nombres de vSphere no se puede enrutar. Sin embargo, si utiliza
redes NSX, puede anular la red de espacio de nombres de vSphere con una subred enrutable.
Consulte Anular la configuracién de la red de cargas de trabajo para un espacio de nombres de
vSphere.

Grupos de recursos de espacio de nombres de vSphere

En una implementacion de Supervisor de una Unica zona de vSphere, al crear un espacio de
nombres de vSphere, se crea un grupo de recursos que respalda ese espacio de nombres. El
espacio de nombres de vSphere proporciona una unidad Idgica de recursos en el Supervisor,
entre los que se incluyen recursos informaticos, almacenamiento, permisos, imagenes y clases.
Cuando se configura un limite de CPU o memoria en un espacio de nombres de vSphere, por
ejemplo, se aplican los mismos limites de recursos al grupo de recursos que respalda ese espacio
de nombres. De esta manera, los espacios de nombres de vSphere habilitan el uso de varios
tenants en el Supervisor.
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La misma experiencia de varios tenants se aplica al Supervisor implementado entre las tres zonas
de vSphere. Cuando se crea un espacio de nombres de vSphere en un Supervisor con zonas, el
sistema crea un grupo de recursos en cada uno de los clusteres de vSphere que respaldan a ese
Supervisor. Esto permite que un cluster de TKG aprovisionado en ese espacio de nombres de
vSphere se implemente en cualquiera de las zonas que pertenecen a este Supervisor.

Si utiliza vSphere Client, puede ver objetos y el grupo de recursos del espacio de nombres de
vSphere seleccionando la perspectiva Hosts y clisteres y la vista Maquinas virtuales y plantillas.
Al aprovisionar un cluster de TKG, este se crea en el espacio de nombres de vSphere de destino.
En una implementacion de Supervisor con zonas, tendra el mismo grupo de recursos en cada
cluster de vSphere.

Worldoad ~ [[J] compute-Cluster
Management Enabled [
vCenter Cluster 0

[

Resource Pool ~ (&) Namespaces
vSphere Namesapce v [E] tkgs-cluster-ns
Tanzu Kubemetes Cluster v & tkgs-cluster-4
' tkgs-cluster-d4-control-plane-4ncm4
TKC Control Plane Nodes =y tkgs-cluster-4-control-plane-jj9gq
t» tkgs-cluster-4-control-plane-r4dhmé
I tkas-cluster-4-workers-6njk7-84ddy
TKC Worker Nodes = tkgs-cluster-4-workers-6njk7-84dd7
oy tkgs-cluster-4-workers-6njk7-84dd7
vSphere Pod [ jumpbox
vSphere Namesapee 3 (@) ymware-system-registry-459615128

3 SupervisorControlPlaneVM (4)

SVC Control Plane Nodes #=¥ SupervisorControlPlaneVM (5)

 SupervisorControlPlaneVvM (6)

Almacenamiento de espacio de nombres de vSphere para clusteres
de Servicio TKG

El almacenamiento nativo en la nube (Cloud Native Storage, CNS) de vSphere proporciona
directivas de almacenamiento que admiten el aprovisionamiento de volumenes persistentes y
sus discos virtuales de respaldo para su uso con cargas de trabajo de Kubernetes.
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La interfaz de almacenamiento de contenedor (Container Storage Interface, CSl) es un

estandar del sector que Kubernetes utiliza para aprovisionar almacenamiento persistente a los
contenedores. El Supervisor ejecuta un controlador CNS-CSI que conecta el almacenamiento
CNS de vSphere al entorno de Kubernetes a través del espacio de nombres de vSphere. El
componente CNS-CSI de vSphere se comunica directamente con el plano de control de CNS para
todas las solicitudes de aprovisionamiento de almacenamiento provenientes de los clUsteres de
TKG en el espacio de nombres de vSphere.

Los clusteres de TKG ejecutan una versidén modificada del controlador CNS-CSI de vSphere que
es responsable de todas las solicitudes relacionadas con el almacenamiento que se originan
desde el cluster de TKG. Las solicitudes se envian al componente CNS-CSI en el Supervisor, que a
su vez las propaga al CNS en vCenter Server.

El diagrama muestra la relacion entre espacio de nombres de vSphere, el Supervisor y los
mecanismos de almacenamiento de los clUsteres de TKG.

Espacios de nombres

Maquina virtual Pod de vSphere

Clase de

almacenamiento
de Kubernetes

Volumenes 9 9
persistentes

Y

Supervisor CNS-CSI

vCenter Server

Discos virtuales
de FCD 9 9 Almacenes de datos
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Volumenes de almacenamiento persistentes para clusteres de
Servicio TKG

Se requieren volumenes persistentes para las aplicaciones con estado en Kubernetes. Para
obtener mas informacién acerca de los volUmenes persistentes, consulte la documentacion de
Kubernetes.

En el entorno de vSphere, los objetos de voliumenes persistentes se respaldan con discos
virtuales que residen en almacenes de datos. Los almacenes de datos se representan a través de
directivas de almacenamiento. Cuando se asigna una directiva de almacenamiento de vSphere a
un espacio de nombres de vSphere, la directiva de almacenamiento queda disponible como una
clase de almacenamiento de Kubernetes para cada clUster de TKG en ese espacio de nombres.

TKG admite el aprovisionamiento dinamico y estatico de voliUmenes persistentes. Con el
aprovisionamiento dinamico, no es necesario aprovisionar previamente el volumen persistente.
Se emite una notificacion de volumen persistente (Persistent Volume Claim, PVC) que hace
referencia a una clase de almacenamiento disponible en el espacio de nombres de vSphere. TKG
aprovisiona automaticamente el volumen persistente correspondiente con un disco virtual de
respaldo. Consulte Crear volimenes de almacenamiento persistentes de forma dinamica.

Con el aprovisionamiento estatico, se utiliza un objeto de almacenamiento existente que se pone
a disposicion de un clister. Usted define el volumen persistente proporcionando los detalles del
objeto de almacenamiento existente, sus configuraciones admitidas y las opciones de montaje.
Consulte Crear volumenes de almacenamiento persistentes de forma estatica.

El diagrama muestra el flujo de trabajo de aprovisionamiento dinamico de volumenes
persistentes. Puede crear una PVC mediante kubectl en el cluster de TKG. Esta accidén genera
una PVC coincidente en el Supervisor y activa el controlador CNS-CSI que invoca a la API de
creacion de volumenes de CNS.

Cluster de Supervisor vSphere
TKG
Notificacion Notificacion
de volumen de volumen Volumen

persistente

—E-

persistente

—E—
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Ediciones de clase de almacenamiento para clusteres de Servicio
TKG

Para configurar un espacio de nombres de vSphere, asigne una o varias directivas de
almacenamiento de vSphere. Cuando se aplica la directiva de almacenamiento vSphere, se
convierte en una clase de almacenamiento de Kubernetes y se replica en Supervisor. Del
mismo modo, la controladora TKG replica la clase de almacenamiento en cada clUster de TKG
implementado en ese espacio de nombres de vSphere.

En el lado del cluster de TKG, vera dos ediciones de la clase de almacenamiento: una con el
nombre definido por el usuario especificado cuando se cred la directiva de almacenamiento de
vSphere y la otra con *-latebinding anexado al nombre.

Los desarrolladores pueden utilizar la edicién de enlace en tiempo de espera de la clase de
almacenamiento para enlazarse a un volumen de almacenamiento persistente después de que
el programador de pods de TKG seleccione el nodo informatico. Para obtener mas informacion
sobre qué clase de almacenamiento usar y cuando, consulte Usar clases de almacenamiento
para volumenes persistentes.

kubectl get sc

NAME PROVISIONER RECLAIMPOLICY
VOLUMEBINDINGMODE ALLOWVOLUMEEXPANSION AGE

wcpglobal-storage-profile csi.vsphere.vmware.com Delete
Immediate true 2m43s

wcpglobal-storage-profile-latebinding csi.vsphere.vmware.com Delete
WaitForFirstConsumer true 2m43s

Creacidén de un espacio de nombres de vSphere

Existen varias formas de crear espacios de nombres de vSphere.

Los administradores pueden crear espacios de nombres de vSphere mediante vSphere Client.
Consulte Crear un espacio de nombres de vSphere para alojar clusteres de Servicio TKG.

Los usuarios de vCenter Single Sign-On a los que se concede el permiso del rol Propietario para
un espacio de nombres de vSphere pueden crear espacios de nombres de vSphere en modo de
autoservicio mediante kubectl. Consulte Habilitar la creacién de espacio de nombres de vSphere
mediante Kubectl.

VMware expone API de vCenter Server para administrar el ciclo de vida de espacios de nombres
de vSphere y proporciona kits de desarrollo de software (SDK), entre los que se incluyen:

m  Las APl de administracion de espacios de nombres proporcionan recursos basados en REST
para administrar espacios de nombres de vSphere.

m  Las APl de espacios de nombres proporcionan recursos basados en REST para administrar el
control de acceso de sujetos en espacios de nombres de vSphere.

m  El vSphere Automation SDK para Java proporciona varios paquetes para automatizar la
creacion de espacios de nombres de vSphere y la administracion de su ciclo de vida.
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Del mismo modo, el vSphere Automation SDK para Python proporciona varios paguetes para
automatizar la creacion de espacios de nombres de vSphere y la administracion de su ciclo
de vida.

Crear un espacio de nombres de vSphere para alojar
clusteres de Servicio TKG

Los clusteres de Servicio TKG se aprovisionan en espacio de nombres de vSphere.

Cree un espacio de nombres de vSphere para alojar uno o varios clUsteres de Servicio TKG.

Procedimiento

1

2

Inicie sesiéon en vCenter Server mediante vSphere Client.

Seleccione Administracidn de cargas de trabajo > Espacios de nombres > Nuevo espacio de
nombres.

Seleccione el cluster de vSphere en el que se habilitd el Supervisor.
Introduzca un nombre para espacio de nombres de vSphere.

El nombre debe tener un formato conforme a DNS y debe ser Unico en todas las instancias
de Supervisor administradas por vCenter Server.

Introduzca una descripcion para el espacio de nombres de vSphere.

Especifique la Red de espacio de nombres segun el tipo de pila de red utilizada para el
Supervisor.

Pila de red
Redes de vSphere Seleccione una red de carga de trabajo del menu Red.
Redes NSX Herede la red del Supervisor, en cuyo caso no se necesita ninguna accion.

O bien, seleccione Anular configuracion de red de clidster y personalice

la red para este espacio de nombres de vSphere. Consulte Anular la
configuraciéon de la red de cargas de trabajo para un espacio de nombres de
vSphere.

Haga clic en Crear para crear el espacio de nombres de vSphere.
El espacio de nombres se crea en el Supervisor.

Configure el espacio de nombres de vSphere para los clusteres de TKG. Consulte Configurar
un espacio de nombres de vSphere para cllsteres de Servicio TKG.
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Configurar un espacio de nombres de vSphere para
clusteres de Servicio TKG

Puede implementar uno o varios clisteres de Servicio TKG en un espacio de nombres de
vSphere. Cada cluster de Servicio TKG implementado alli hereda las opciones de configuracion
aplicadas al espacio de nombres de vSphere.

Configurar permisos de funcién para el espacio de nombres de
vSphere

Los permisos de funcidn se limitan al ambito del espacio de nombres de vSphere. Hay tres
permisos de funcién que se pueden asignar a los usuarios y grupos del cluster de TKG:
Propietario, Puede editar y Puede ver. En la tabla se describe cada funcién. Para obtener mas
informacioén, consulte Acerca de la administracion de identidades y acceso para clUsteres de
Servicio TKG.

Si utiliza vCenter Single Sign-On, las tres funciones estaran disponibles. Para asignar usuarios
y grupos de SSO a un espacio de nombres de vSphere, consulte Configurar los permisos del
espacio de nombres de vSphere para usuarios y grupos de vCenter Single Sign-On.

Si utiliza un proveedor de OIDC externo, la funcién Propietario no estara disponible. Para asignar
usuarios y grupos de OIDC a un espacio de nombres de vSphere, consulte Configurar permisos
de espacio de nombres de vSphere para usuarios y grupos del proveedor de identidad externo.

Funcién Descripcion

Propietario El permiso de funcién Enlaces y permisos de funcién permite a los usuarios y grupos asignados
administrar objetos de espacio de nombres de vSphere mediante kubectl y utilizar clusteres de
TKG. Consulte Habilitar la creaciéon de espacio de nombres de vSphere mediante Kubectl.

Puede editar El permiso de funcién Enlaces y permisos de funcién permite a los usuarios y grupos asignados
ver objetos de espacio de nombres de vSphere y utilizar clUsteres de TKG.

Un grupo o un usuario de vCenter Single Sign-On con el permiso Puede editar esta enlazado
a la funcién cluster-admin de Kubernetes para cada clister de TKG implementado en esa
instancia de espacio de nombres de vSphere.

Puede ver El permiso de funcién Enlaces y permisos de funcién permite a los usuarios y grupos asignados
ver objetos de espacio de nombres de vSphere.

Nota No hay ninguna funcién equivalente de solo lectura en Kubernetes a la que se pueda
enlazar el permiso Puede ver. Para conceder acceso al clister a los usuarios de Kubernetes,
consulte Conceder a los desarrolladores acceso de vCenter SSO a los clusteres de Servicio
TKG.

Configurar el almacenamiento persistente para el espacio de
nombres de vSphere

Puede asignar una o varias directivas de almacenamiento de vSphere a un espacio de nombres
de vSphere. Una directiva de almacenamiento asignada controla la colocacién de almacenes de
datos de volumenes persistentes en el entorno de almacenamiento de vSphere.
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Por lo general, un administrador de vSphere define una directiva de almacenamiento vSphere.
Si utiliza zonas de vSphere, la directiva de almacenamiento debe configurarse con la topologia
zonal. Consulte Crear una directiva de almacenamiento de vSphere para clUsteres de Servicio
TKG.

Para asignar una directiva de almacenamiento de vSphere a un espacio de nombres de vSphere:

1 Seleccione Administracién de cargas de trabajo > Espacio de nombres y el espacio de
nombres de vSphere de destino.

2 En el mosaico Almacenamiento, seleccione Agregar almacenamiento.
3 Seleccione una o varias directivas de almacenamiento entre las opciones disponibles.

Para cada directiva de almacenamiento de vSphere que se asigna a un espacio de nombres
de vSphere, el sistema crea dos clases de almacenamiento de Kubernetes coincidentes en

ese espacio de nombres de vSphere. Estas clases de almacenamiento se replican en cada
cluster de TKG implementado en ese espacio de nombres de vSphere. Consulte Usar clases de
almacenamiento para volumenes persistentes.

Establecer limites de capacidad y uso para el espacio de nombres de
vSphere

Al configurar un espacio de nombres de vSphere, se crea un grupo de recursos para el
espacio de nombres de vSphere en vCenter Server. De forma predeterminada, este grupo de
recursos esta configurado sin capacidad ni cuota de uso; los recursos estan limitados por la
infraestructura.

En el mosaico Capacidad y uso del espacio de nombres de vSphere, puede configurar los
siguientes Limites.

CPU La cantidad de recursos de CPU que se reservaran para el espacio de nombres de vSphere.
Memoria La cantidad de memoria que se reservara para el espacio de nombres de vSphere.
Almacenamiento La cantidad total de espacio de almacenamiento que se reservara para el espacio de

nombres de vSphere.

Limite de directiva de Establezca la cantidad de almacenamiento dedicado individualmente a cada una de las
almacenamiento directivas de almacenamiento que estan asociadas al espacio de nombres de vSphere.

Por lo general, para las implementaciones de clUsteres de TKG, no es necesario configurar
la cuota de recursos en el espacio de nombres de vSphere. Si asigna limites de cuota, es
importante conocer cual seria el posible impacto en los clUsteres de TKG implementados alli.

Limites de CPU y memoria

Los limites de CPU y memoria configurados en el espacio de nombres de vSphere no tienen
ninguna relacion con un cluster de TKG implementado alli si los nodos del clUster de TKG
utilizan el tipo de clase de maquina virtual garantizado. Sin embargo, si los nodos del cluster
de TKG utilizan el Uso de clases de maquinas virtuales con clusteres de Servicio TKG, los
limites de CPU y memoria pueden afectar al cluster de TKG.
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Como el tipo de clase de maquina virtual de mejor esfuerzo permite la sobreasignacion de
recursos, es posible quedarse sin recursos si se establecieron limites de CPU y memoria en el
espacio de nombres de vSphere donde se aprovisionan los clUsteres de TKG. Si se produce
una contencién y el plano de control del cluster de TKG se ve afectado, el cluster puede dejar
de ejecutarse. Por este motivo, siempre debe utilizar el Uso de clases de maquinas virtuales
con clusteres de Servicio TKG para los clusteres de producciéon. Si no puede usar el tipo de
clase de maquina virtual garantizada para todos los nodos de produccidon, debe usarlo como
minimo para los nodos del plano de control.

Almacenamiento y limites de directivas de almacenamiento

Un limite de almacenamiento configurado en el espacio de nombres de vSphere determina la
cantidad total de almacenamiento que esta disponible en el espacio de nombres de vSphere
para todos los clisteres de TKG implementados alli.

Un limite de directiva de almacenamiento configurado en el espacio de nombres de vSphere
determina la cantidad de almacenamiento disponible en esa clase de almacenamiento para
cada cluster de TKG donde se replica la clase de almacenamiento.

Algunas cargas de trabajo tienen requisitos minimos de almacenamiento. Consulte
#unique_112, por ejemplo.

Asociar la biblioteca de contenido de TKR al Servicio TKG

Para aprovisionar clUsteres de TKG, asocie Servicio TKG a la biblioteca de contenido. Para crear
una biblioteca de contenido a fin de alojar imagenes de TKr, consulte Capitulo 5 Administrar las
versiones de Kubernetes para clUsteres de Servicio TKG.

Para asociar una biblioteca de contenido de TKr con un espacio de nombres de vSphere:

1

o o1 b~ W

Seleccione Administracidn de cargas de trabajo > Supervisores > Supervisor y seleccione la
instancia de Supervisor.

Seleccione Configurar > Supervisor > General > Tanzu Kubernetes Grid Service.
Seleccione Biblioteca de contenido > Editar.

Seleccione una biblioteca de contenido de TKR.

Vaya a espacio de nombres de vSphere y seleccione Administrar espacio de nombres.

Compruebe que la biblioteca de contenido seleccionada aparezca en el panel de
configuracién de Tanzu Kubernetes Grid Service.
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Es importante comprender que la biblioteca de contenido de TKR no esta en el ambito del
espacio de nombres. Todas las instancias de espacios de nombres de vSphere usan la misma
biblioteca de contenido de TKR que esta configurada para el servicio Tanzu Kubernetes Grid
Service (TKGS). La edicidon de la biblioteca de contenido de TKR para TKGS se aplicara a cada
instancia de espacio de nombres de vSphere.

Nota La biblioteca de contenido a la que se hace referencia en el mosaico de Servicio de
maquina virtual debe usarse con maquinas virtuales independientes y no con la biblioteca de
contenido de TKR. No agregue la biblioteca de contenido de TKR a este mosaico.

Asociar las clases de maqguinas virtuales con el espacio de nombres
de vSphere

vSphere laaS control plane proporciona varias Uso de clases de maquinas virtuales con cllUsteres
de Servicio TKGpredeterminadas y puede crear las suyas propias.

Para aprovisionar un clister de TKG, asocie una o varias Uso de clases de maquinas virtuales
con clusteres de Servicio TKG con el espacio de nombres de vSphere de destino. Las clases
enlazadas estan disponibles para que las usen los nodos del cluster de TKG implementados en
ese espacio de nombres de vSphere.

Para asociar las clases de maquinas virtuales predeterminadas con un espacio de nombres
de vSphere, inicie sesion en vCenter Server mediante vSphere Client y complete el siguiente
procedimiento.

1 Seleccione Administracién de cargas de trabajo > Espacio de nombres y el espacio de
nombres de vSphere de destino.

2 En el mosaico Servicio de maquina virtual, seleccione Agregar clase de maquina virtual.
3 Seleccione cada una de las clases de maquinas virtuales que desea agregar.

a Para agregar las clases de maquina virtual predeterminadas, active la casilla de
verificacion del encabezado de la tabla en la pagina 1 de la lista, desplacese hasta la
pagina 2 y seleccione la casilla de verificacidon en el encabezado de la tabla de esa pagina.
Compruebe que todas las clases estén seleccionadas.

b Para crear una clase personalizada, haga clic en Crear nueva clase de mdaquina virtual.
Consulte la documentacion de Servicios de maquina virtual para obtener instrucciones.

4 Haga clic en Aceptar para completar esta operacion.
5 Confirme que se hayan agregado las clases. El mosaico de Servicio de maquina virtual
muestra Administrar clases de maquinas virtuales.

Comprobar la configuracion del espacio de nombres de vSphere

Un espacio de nombres de vSphere configurado incluye Estado, Permisos, Almacenamiento,
Capacidad y uso, Biblioteca de contenido de TKR y Clases de maquina virtual.
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Figura 6-1. espacio de nombres de vSphere (configurado)
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El mosaico Estado incluye un vinculo a las herramientas de la CLI de vSphere laaS control
plane. El equilibrador de carga del plano de control de Supervisor utiliza la pagina de desarrollo
y operaciones. Proporcione el vinculo a los usuarios del cluster de TKG para descargar las
Herramientas de la CLI de Kubernetes para vSphere. Consulte Instalar el Herramientas de la CLI
de Kubernetes para vSphere.

Figura 6-2. Pagina de desarrollo y operaciones del espacio de nombres de vSphere

Kubernetes CLI Tools
Kubectl + vSphere plugin

Download the CLI tools package to view and control namespaces

invSphere. LearN MoRre [

SELECT OPERATING SYSTEM v

DOWNLOAD CLI PLUGIN WINDOWS

Checksum CLI plugin Windows 4

Para comprobar la configuraciéon del espacio de nombres de vSphere mediante kubectl, consulte
Comprobar la preparacion de espacio de nombres de vSphere para alojar clusteres de Servicio
TKG.
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Anular la configuracion de la red de cargas de trabajo para
un espacio de nombres de vSphere

Cuando se implementa Supervisor, se deben establecer las opciones de configuracion
predeterminadas para la red de cargas de trabajo. Si habilitd Supervisor con redes de NSX,
puede anular las opciones de configuracién predeterminadas de la red de cargas de trabajo
mediante la creacidén de un espacio de nombres de vSphere. Las opciones de configuracion
anuladas de la red de cargas de trabajo solo se aplican a este segmento del espacio de nombres
de vSphere.

Anular la configuracién de la red de cargas de trabajo (solo NSX)

Al crear un espacio de nombres de vSphere, se crea un segmento de red. De forma
predeterminada, este segmento de red se deriva de la red de cargas de trabajo configurada
en el Supervisor. Consulte espacio de nombres de vSphere red para obtener mas informacion.

Si el Supervisor esta configurado con redes NSX, durante la creacidén de un espacio de nombres
de vSphere, tendra la opcidn de elegir Anular configuracién de red de clister para el espacio de
nombres de vSphere. Al elegir esta opcidn, se podra personalizar la red del espacio de nombres
de vSphere, para lo que tendra que agregar los CIDR a los campos Entrada, Salida y Red de
espacio de nombres. Los nuevos CIDR que agregue reemplazaran los CIDR existentes para esta
instancia del espacio de nombres de vSphere.

Si configurd NSX version 4.1.1 o posterior e instald, configurd y registré NSX Advanced Load
Balancer version 22.1.4 o posterior con una licencia Enterprise en NSX, el equilibrador de
carga que se utiliza con NSX es NSX Advanced Load Balancer. Si configurd versiones de NSX
anteriores a la 4.1.1, se utiliza el equilibrador de carga de NSX. Para obtener mas informacion,
consulte Redes de supervisor en Planificacion y conceptos del plano de control de laasS de
vSphere.

El caso practico tipico para anular la configuracion de red de Supervisor es aprovisionar un
cluster de TKG con redes de pods enrutables. Consulte las opciones de configuracion de la tabla
para obtener mas informaciéon sobre como hacerlo y obtener vinculos a ejemplos.

Tabla 6-1. Consideraciones sobre la planificacion de la red de espacio de nombres de vSphere

Consideracion Descripciéon

Se requiere NSX Para anular la configuraciéon de red del Supervisor para un espacio de nombres de
vSphere en particular, el Supervisor debe configurarse con redes de NSX.

Instalacion de NSX A fin de anular la configuracién de red de Supervisor para una instancia de espacio
de nombres de vSphere en particular, la instalacion de NSX debe incluir un cluster
de Edge dedicado para puertas de enlace de nivel O (enrutadores) y otro cluster de
Edge dedicado para puertas de enlace de nivel 1. Consulte la guia de instalacién de
NSX /nstalar y configurar vSphere with Tanzu.
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Tabla 6-1. Consideraciones sobre la planificacion de la red de espacio de nombres de vSphere

(continuacion)

Consideracion

Se requiere IPAM

Enrutamiento del supervisor

Descripcién

Si anula la configuraciéon de red del Supervisor para un espacio de nombres de
vSphere en particular, la nueva red del espacio de nombres de vSphere debe
especificar las subredes de Entrada, Salida y Red de espacio de nombres que sean
Unicas en el Supervisor y en cualquier otra red del espacio de nombres de vSphere.
Tendra que administrar la asignacion de direcciones IP segln corresponda.

Supervisor debe poder enrutar directamente a los nodos del clister de TKG y a las
subredes de entrada. Al seleccionar una puerta de enlace de nivel O para el espacio
de nombres de vSphere, existen dos opciones para configurar el enrutamiento que
se requiere:

m  Utilizar una puerta de enlace de enrutamiento y reenvio virtual (Virtual Routing
and Forwarding, VRF) para heredar la configuracion de la puerta de enlace de
nivel O del Supervisor

m  Utilizar el protocolo de puerta de enlace de borde (Border Gateway Protocol,
BGP) para configurar rutas entre la puerta de enlace de nivel O del Supervisor y
la puerta de enlace de nivel O dedicada

Consulte la documentacion de las puertas de enlace de nivel O de NSX para

conocer mas detalles sobre estas opciones.

Campos de configuracion para anular la configuracion de red del Supervisor.

Tabla 6-2. Opciones de configuracidn del espacio de nombres de vSphere para anular la
configuracién de la red de cargas de trabajo

Componente

Puerta de enlace de nivel O

Tamafio del equilibrador de
carga

VMware by Broadcom

Configuracion

La puerta de enlace de nivel O de NSX conecta Supervisor a la red fisica. La puerta
de enlace de nivel O seleccionada se asociara con la puerta de enlace de nivel 1 que
se creara para el espacio de nombres de vSphere.

Al seleccionar una nueva puerta de enlace de nivel O, se anula la puerta de
enlace de nivel O configurada cuando se habilitdé el Supervisor. En este caso,
debe configurar nuevos rangos de CIDR. Si selecciona una puerta de enlace VRF
vinculada a la puerta de enlace de nivel O, la red y las subredes se configuraran
automaticamente.

Una vez que se selecciona una puerta de enlace de nivel O y se completa su
configuracioén, no se puede cambiar la puerta de enlace de nivel O.

Seleccione el tamafio de la instancia del equilibrador de carga en la puerta de
enlace de nivel 1 para el espacio de nombres de vSphere.

Establezca el tamafio del equilibrador de carga en pequefio (valor predeterminado),
mediano o grande. Solo se puede definir un nUmero establecido de instancias de
equilibrador de carga por nodo de Edge. Consulte la configuracion maxima para
obtener detalles.

Nota Esta configuracién no es aplicable para el NSX Advanced Load Balancer.
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Tabla 6-2. Opciones de configuracién del espacio de nombres de vSphere para anular la
configuracion de la red de cargas de trabajo (continuacion)

Componente Configuracion

Modo NAT El modo NAT estd seleccionado de forma predeterminada. Esto significa que se
espera que la subred de la red de espacio de nombres no se pueda enrutar, y debe
configurar los CIDR de red de espacio de nombres, entrada y salida.

Al anular la selecciéon del modo NAT, se indica al sistema que se va a proporcionar
un rango de CIDR enrutable para la red de espacios de nombres. Si anula la
seleccion del modo de NAT, las direcciones IP del nodo de clisteres de TKG son
accesibles directamente desde fuera de la puerta de enlace de nivel O y no es
necesario configurar los CIDR de salida.

Para aprovisionar un clUster sin modo NAT, anule la seleccién del modo NAT y
consulte los ejemplos: Capitulo 7 Aprovisionar clusteres del servicio de TKG.

CIDR de red de espacio de El CIDR de red de espacio de nombres es una subred que funciona como un

nombres grupo de direcciones IP en la que el prefijo de subred de espacio de nombres
describe el tamafio de cualquier bloque CIDR subsiguiente separado de ese grupo
de direcciones IP.

Cada vez que se crea un espacio de nombres de vSphere, se asigna una subred
de la red de espacio de nombres. El tamafio de subred separado de este bloque
es /24; lo que significa que se puede crear un maximo de 256 pods por espacio de
nombres de vSphere. Hacer referencia al max. de config. para obtener detalles.

El CIDR de red de espacio de nombres se utiliza para asignar direcciones IP a
clusteres de TKG asociados a segmentos del espacio de nombres de vSphere.

Si se selecciona el modo NAT, se espera que el CIDR no se pueda enrutar. Si el
modo NAT no estd marcado, el CIDR de red de espacio de nombres debe poder
enrutarse.

Prefijo de subred de espacio de  Introduzca el prefijo de subred que especifica el tamafio de la subred reservada
nombres para los segmentos de espacios de nombres. El valor predeterminado es 28.

El prefijo de subred de espacio de nombres define la subred IP creada para cada
segmento del espacio de nombres de vSphere. Por ejemplo, si se establece un
prefijo /24, se generara un segmento del espacio de nombres de vSphere con una
subred IP de 254 direcciones IP para asignar a los cllUsteres de TKG implementados
alli.

Otro ejemplo:

CIDR de red de espacio de nombres=192.168.1.0/24

Prefijo de subred de espacio de nombres= /28

En este caso, TKGS puede proporcionar 16 bloques CIDR de 192.168.1.x/28 desde

la subred 192.168.1.0/24. Esto permite crear instancias de 16 redes de espacio de
nombres de TKGS a las que estan conectadas las maquinas virtuales administradas
por Servicio TKG (TKC, VMS, pods de vSphere). Por ejemplo, cada TKC recibe un
CIDR de espacio de nombres dedicado y, en este caso, podria ser 192.168.1.0/28

y la siguiente subred de espacio de nombres de TKC seria 192.168.0.16/28 y asi
sucesivamente.
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Tabla 6-2. Opciones de configuracidon del espacio de nombres de vSphere para anular la
configuracion de la red de cargas de trabajo (continuacion)

Componente

Entrada

Salida

Configuracion

El blogue CIDR de IP de entrada se utiliza para asignar direcciones IP para servicios
de Kubernetes publicados por un equilibrador de carga de tipo de servicio y por un
controlador de entrada en todos los espacios de nombres de vSphere. Los servicios
de cluster de TKG y la entrada obtienen sus direcciones IP de este bloque de CIDR.

Introduzca una anotacién CIDR que determine el rango de IP de entrada para las
direcciones IP virtuales publicadas por el servicio de equilibrador de carga para los
clusteres de TKG.

Nota Esta configuraciéon no es aplicable para el NSX Advanced Load Balancer.

Se usa una CIDR de IP de salida para asignar direcciones IP para la Traduccién de
Direcciones de Red de Origen (Source Network Address Translation, SNAT) para
el trafico que sale del espacio de nombres de vSphere para acceder a servicios
externos.

Introduzca una anotacién CIDR que determine el rango de IP de salida para las
direcciones IP SNAT.

Uso de clases de maquinas virtuales con clusteres de

Servicio TKG

Para cambiar nodos del cluster de Servicio TKG, especifique la clase de maquina virtual (VM). La
plataforma proporciona clases de VM predeterminadas y es posible crear clases propias. Para
utilizar una clase de maquina virtual, puede asociarla con la instancia de espacio de nombres de
vSphere de destino y hacer referencia a la clase en el manifiesto del cluster.

Acerca de las clases de maquina virtual

Una clase de maquina virtual es una solicitud de reservas de recursos para potencia de
procesamiento en la maquina virtual, incluidas la CPU y la memoria (RAM). Por ejemplo: el tipo de
clase de maquina virtual denominado "guaranteed-large" reserva 4 CPU y 16 GB de RAM.

Nota Eltamafio de disco de la maquina virtual se establece mediante la plantilla de OVA, no la
definicion de clase de maquina virtual. Para versiones de Tanzu Kubernetes, el tamafio de disco

es de 16 GB.
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Existen dos tipos de reserva para las clases de maquina virtual: garantizada y mejor esfuerzo.
La clase garantizada reserva por completo los recursos configurados. Esto significa que, para
un clister determinado, spec.policies.resources.requests coincide con la configuracién de
spec.hardware. La clase de mejor esfuerzo permite que se genere un compromiso excesivo de
los recursos. Para las cargas de trabajo de produccion se recomienda utilizar el tipo de clase de
maquina virtual garantizada.

Advertencia Debido a que el tipo de clase de maquina virtual de mejor esfuerzo permite la
sobreasignacion, es posible quedarse sin recursos si se establecieron Iimites en el espacio de
nombres de vSphere donde esta aprovisionando el clUster de TKG. Si se produce una contenciéon
y el plano de control se ve afectado, el clUster puede dejar de ejecutarse. Por este motivo, utilice
el tipo de clase de maquina virtual garantizada para los clUsteres de produccién. Si no puede
usar el tipo de clase de maquina virtual garantizada para todos los nodos de produccioén, utilicelo
como minimo para los nodos del plano de control.

Uso de clases de maqguinas virtuales con clusteres de Servicio TKG

Para usar una clase de maquina virtual con un cluster de servicio TKG, la clase de maquina virtual
debe estar enlazada con la instancia de espacio de nombres de vSphere donde se aprovisiona el
clUster. Para ello, asocie la clase con el espacio de nombres de destino. Consulte Configurar un
espacio de nombres de vSphere para clusteres de Servicio TKG.

Para enumerar las clases de maquina virtual disponibles en el espacio de nombres de vSphere de
destino, use el comando kubectl get virtualmachineclass.

Nota Sitiene problemas con este comando, consulte Corregir errores de clase de maquina
virtual.

Las definiciones de clase de maquina virtual no son inmutables. Todas las clases de maquina
virtual se pueden editar, incluidas las definiciones predeterminadas de clases de maquina virtual.
Si se edita una clase de maquina virtual, los nodos del clister de TKG existentes no se ven
afectados. Los nuevos clusteres de TKG utilizan la clase modificada.

Si edita una clase de maquina virtual que esta utilizando un clUster de TKG y,
a continuacién, escala horizontalmente ese cluster, los nodos nuevos utilizaran la definicion de
clase editada, pero los nodos existentes usaran la definicidn de clase inicial, lo que provocara un
error de coincidencia de clases.

Clases de maquina virtual predeterminadas

La tabla muestra los tipos de clase de maquina virtual predeterminados que se utilizan como
tamafios de implementaciéon para los nodos del clUster de Tanzu Kubernetes.

Para evitar la sobreasignaciéon de recursos, las cargas de trabajo de produccion deben utilizar
el tipo de clase garantizado. Para evitar quedarse sin memoria, no utilice el tamano de clase
pequefo o muy pequefio para ningln nodo de trabajo en el que implemente cargas de trabajo
en cualquier entorno (desarrollo, prueba o produccioén).
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Tabla 6-3. Clases de maquina virtual predeterminadas

Clase CPU Memoria (GB) CPU y memoria reservadas
guaranteed-8xlarge 32 128 Si
best-effort-8xlarge 32 128 No
guaranteed-4xlarge 16 128 Si
best-effort-4xlarge 16 128 No
guaranteed-2xlarge 8 64 Si
best-effort-2xlarge 8 64 No
guaranteed-xlarge 4 32 Si
best-effort-xlarge 4 32 No
guaranteed-large 4 16 Si
best-effort-large 4 16 No
guaranteed-medium 2 8 Si
best-effort-medium 2 8 No
guaranteed-small 2 4 Si
best-effort-small 2 4 No
guaranteed-xsmall 2 2 Si
best-effort-xsmall 2 2 No

Clases de maquina virtual personalizadas

vSphere laaS control plane admite clases de maquina virtual personalizadas para usarlas con
clusteres de TKG. Una vez que haya definido una clase de maquina virtual personalizada, debe
asociarla con el espacio de nombres de vSphere de destino para poder utilizarla con un cluster.
Consulte mas detalles en la documentaciéon de Servicios de maquina virtual.

Comprobar la preparacion de espacio de nombres de
vSphere para alojar clusteres de Servicio TKG

Una vez que haya configurado un espacio de nombres de vSphere, inicie sesidn en el Supervisor
y compruebe que el espacio de nombres de vSphere esté listo para aprovisionar clUsteres de
Servicio TKG.
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Comprobar la configuracién de espacio de nombres de vSphere para
el aprovisionamiento de clusteres de servicio TKG

Para preparar el aprovisionamiento de cllsteres de servicio TKG, complete esta tarea a fin de
comprobar que el espacio de nombres de vSphere esté configurado correctamente.

1 Inicie sesidn en el Supervisor.

kubectl vsphere login --server IP-ADDRESS-SUPERVISOR-CLUSTER --vsphere-username VCENTER-
SSO-USERNAME

2 Cambie el contexto al espacio de nombres de vSphere de destino en el que tiene pensado
aprovisionar uno o varios clusteres de TKG.

kubectl config use-context VSPHERE-NAMESPACE-NAME

3 Describa el espacio de nombres de vSphere.

kubectl describe ns VSPHERE-NAMESPACE-NAME
Este comando devuelve el nombre de cada clase de almacenamiento disponible en el espacio
de nombres de vSphere, asi como la cuota de recursos.

4  Enumere y describa las versiones de Tanzu Kubernetes disponibles.

kubectl get tanzukubernetesreleases

Este comando devuelve las TKR que se encuentran en la biblioteca de contenido configurada
para el espacio de nombres de vSphere y que se sincronizaron con la biblioteca o se
cargaron en esta.

5 Enumere las clases de maquinas virtuales disponibles.

kubectl get virtualmachineclass

Este comando devuelve las clases de maquina virtual que estan asociadas al espacio de
nombres. Solo se pueden utilizar clases de maquina virtual enlazadas para aprovisionar nodos
de clUster de servicio TKG.

Habilitar la creacidén de espacio de nombres de vSphere
mediante Kubectl

Es posible habilitar el servicio de espacio de nombres de vSphere para permitir que los
desarrolladores administren el ciclo de vida de espacios de nombres de vSphere mediante
kubectl.
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Al habilitar el servicio de espacio de nombres de vSphere en Supervisor, los desarrolladores
asignados a la funcion Propietario en un espacio de nombres de vSphere pueden crear sus

propios espacios de nombres de vSphere mediante el comando kubectl create namespace
<NAME>.

Cuando se habilita el servicio de espacio de nombres de vSphere, se define y se activa una
plantilla de espacio de nombres. Los desarrolladores a los que se asigna la funcién Propietario
utilizan la plantilla para crear espacios de nombres.

Procedimiento
1 Inicie sesidn en vCenter Server mediante vSphere Client.

2 Seleccione Administracién de cargas de trabajo > Supervisores y seleccione la instancia de
Supervisor.

3 Enla pestafia Configurar, seleccione Supervisor > General.

4 Seleccione Servicio de espacio de nombres.

5 Active o desactive el conmutador Estado para habilitar la funcion.
Aparecera la pagina Crear plantilla de espacio de nombres.

6 En el panel Configuracion, establezca las limitaciones de recursos para el espacio de

nombres.

Opcidn Descripcion

CPU La cantidad de recursos de CPU que se reservaran para el espacio de nombres.

Memoria La cantidad de memoria que se reservara para el espacio de nombres.

Almacenamiento La cantidad total de espacio de almacenamiento que se reservara para el espacio
de nombres.

Directiva de almacenamiento Establezca la cantidad de almacenamiento dedicado individualmente a cada una de
las directivas de almacenamiento que asoci¢ al espacio de nombres.

Clases de maquina virtual Seleccione las clases de maquina virtual. Utilice Ctrl para seleccionar varias.

Biblioteca de contenido Seleccione la biblioteca de contenido TKR.

7 Haga clic en Siguiente.

8 En el panel Permisos, agregue ingenieros y grupos de desarrollo y operaciones para
permitirles utilizar la plantilla con la que pueden crear espacios de nombres.

a Seleccione el origen de identidad vsphere.local (debe utilizar vSphere SSO)
b Seleccionar un usuario o un grupo
c Seleccione la funcién de propietario

9 En el panel Revisar y confirmar, se muestran las propiedades que configura.

Revise las propiedades y haga clic en Listo.
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10 Compruebe que el servicio de espacio de nombres de vSphere esté activo.

Se configurd una plantilla de espacio de nombres de vSphere y tiene el estado activo. Los
usuarios o grupos del espacio de nombres de vSphere asignados a la funcidn Propietario
pueden utilizar la plantilla para crear espacios de nombres de vSphere mediante el comando

kubectl kubectl create namespace <NAME>.

Quitar un espacio de nombres de vSphere

Puede quitar un espacio de nombres de vSphere de Supervisor. Antes de hacerlo, debe eliminar
todos los clusteres de Servicio TKG que se aprovisionen alli.

Requisito previo: eliminar los clusteres de Servicio TKG en espacio
de nombres de vSphere

Antes de eliminar un espacio de nombres de vSphere, debe eliminar todos los clusteres de TKG

2.0 que se aprovisionen alli.

Nota También debe eliminar los pods de vSphere que estén implementados en el espacio de
nombres de vSphere.

Utilice kubectl o la CLI de Tanzu para eliminar un cluster de TKG. Consulte Eliminar un clUster de
TKG con Kubectl o la CLI de Tanzu.

Nota No intente eliminar un cluster de TKG mediante vSphere Client ni la CLI de vCenter Server.

Quitar los espacio de nombres de vSphere

Para preparar el aprovisionamiento de clUsteres de TKG 2.0, complete esta tarea para
comprobar que el espacio de nombres de vSphere esté configurado correctamente.

1 Inicie sesion en vCenter Server mediante vSphere Client.
2 Seleccione Administracion de cargas de trabajo.
3 Seleccione la pestafa Espacio de nombres.
Se mostrara cada espacio de nombres de vSphere creado en Supervisor.
4 Seleccione el espacio de nombres de vSphere que desee quitar.
5 Seleccione Quitar.

El sistema elimina el espacio de nombres de vSphere. El proceso puede tardar un tiempo en
completarse. Utilice el panel Tareas para seguir el progreso.
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Aprovisionar clusteres del servicio
de TKG

Con el servicio de TKG, puede aprovisionar dos tipos de clusteres de cargas de trabajo: clUsteres
de Tanzu Kubernetes y clusteres basados en ClusterClass.

Lea los siguientes temas a continuacion:

m  Acerca del aprovisionamiento de cllsteres de TKG

m  Flujo de trabajo para aprovisionar clusteres de TKG mediante Kubectl

m  Flujo de trabajo para aprovisionar clUsteres de TKG mediante la CLI de Tanzu
m  Probar el aprovisionamiento de clusteres de TKG mediante Kubectl

m  Eliminar un clUster de TKG con Kubectl o la CLI de Tanzu

m  Usar la API vibetal del cllster

m  Usar la API vialpha3 del clUster de Tanzu Kubernetes

Acerca del aprovisionamiento de clusteres de TKG

El servicio TKG proporciona dos APl y admite clientes para aprovisionar clisteres de TKG y
administrar su ciclo de vida.

Aprovisionamiento de clusteres de TKG

El diagrama muestra el flujo de trabajo para aprovisionar clisteres de TKG en Supervisor.

VMware by Broadcom 130



Uso del servicio TKG con el plano de control de laaS de vSphere

Figura 7-1. Aprovisionamiento de clusteres de TKG en Supervisor
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Tipos de clusteres de TKG

Existen dos tipos de clUsteres de cargas de trabajo de Kubernetes que se pueden aprovisionar
en la infraestructura de vSphere laaS control plane en la que opera el Supervisor como cluster
de administracion y se aloja la API del cluster de Kubernetes (CAPI). Cada tipo se basa en

la ClusterClass. Consulte las Notas de la version de TKR para ver las versiones compatibles.
Consulte también Uso de versiones de Kubernetes con clusteres de Servicio TKG.

TanzuKubernetesCluster con el cluster de CAPI que hace referencia a la ClusterClass
predeterminada denominada tanzukubernetescluster

Firma de cluster:

apiVersion: run.tanzu.vmware.com/vlalpha3

kind: TanzuKubernetesCluster

Este tipo de clUster de carga de trabajo es un cluster de Tanzu Kubernetes compilado con

la API del cluster (Cluster API, CAPI) que hace referencia a una ClusterClass predeterminada
denominada tanzukubernetescluster. El tipo de clUster es TanzuKubernetesCluster y la API
de aprovisionamiento es vialpha3. Debido a que se trata de una abstraccién encima de un
cluster CAPI, la referencia a la clase de clUster de back-end no se especifica en el manifiesto
del clUster. El sistema administra la referencia.

VMware by Broadcom 131


https://cluster-api.sigs.k8s.io/
https://github.com/kubernetes-sigs/cluster-api/blob/main/docs/proposals/20210526-cluster-class-and-managed-topologies.md
https://docs.vmware.com/es/VMware-Tanzu-Kubernetes-releases/services/rn/vmware-tanzu-kubernetes-releases-release-notes/index.html#compatibility-for-vmware-tanzu-kubernetes-releases

Uso del servicio TKG con el plano de control de laaS de vSphere

Con este tipo de clUster de carga de trabajo, el objeto TanzuKubernetesCluster esta en la
primera linea y funciona como capa de abstraccion. No hay ningun cambio en el flujo de
trabajo para aprovisionar este tipo de clUster que lo diferencie del aprovisionamiento de un
cluster de TKGS en la version 7 de vSphere laaS control plane.

Cluster de CAPI que hace referencia a la ClusterClass predeterminada denominada
tanzukubernetescluster

Firma de cluster:

apiVersion: cluster.x-k8s.io/vlbetal
kind: Cluster

Este tipo de clUster de carga de trabajo es un cluster de CAPI puro compilado con

la API del cluster que hace referencia a una ClusterClass predeterminada denominada
tanzukubernetescluster. El tipo de clUster es Cluster y la API de aprovisionamiento es
vlbetal.

Con este tipo de cluster de carga de trabajo, la API del cluster de CAPI esta en la primera
linea; no hay ninguna capa de abstraccién de TKC. El sistema proporciona un controlador
para gestionar la infraestructura, por lo que no es necesario crear objetos relacionados con
ClusterClass. Las variables se exponen para que pueda personalizar el clUster. Los campos de
la especificacion del cluster son diferentes de los campos de la especificacion de TKC, pero el
flujo de trabajo de aprovisionamiento es el mismo.

API de aprovisionamiento de clusteres de TKG

TKG en Supervisor de vSphere 8 proporciona dos API para administrar el ciclo de vida de los
clusteres de TKG: vialpha3 y vibetal. Ambas APl son de naturaleza declarativa, igual que la

API de Kubernetes. Con el aprovisionamiento del clUster declarativo, se especifica el estado
deseado del clUster de TKG: nimero de nodos, el almacenamiento disponible, los tamafios de
maquina virtual y la version de software de Kubernetes. TKG realiza el trabajo para aprovisionar y
mantener un clUster que coincida con el estado declarado.

Si va a actualizar un clUster existente de Tanzu Kubernetes a TKG en Supervisor de vSphere 8,
ese cllster debe utilizar la APl vialpha2 antes de comenzar el proceso de actualizacion. Consulte
la documentacion de actualizacion para obtener mas informaciéon: #unique_51.

API Variante Versién de vCenter Descripcion

vibetal Cluster vCenter 8+ Nueva API para administrar el ciclo
de vida de un cluster basado en una
clase de cluster.

vlalpha3 TanzuKubernetesCluster vCenter 8+ Continuacion de la API vialpha2.
Todas las funciones compatibles con
la API vialpha2 son compatibles con
la API vialpha3. Nuevas funciones
afadidas.
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API Variante Versién de vCenter Descripcion

vlalpha2 TanzuKubernetesCluster vCenter 7 U3 API heredada para aprovisionar
clusteres de Tanzu Kubernetes en
supervisor de vCenter 7 U3 y para
actualizar clusteres al supervisor
de vCenter 8. Al actualizar o en
vSphere 8, la API vialpha2 se
convierte automaticamente en la API
vialpha3.

vialphat TanzuKubernetesCluster vCenter 7 U1, U2 API obsoleta para aprovisionar
clusteres de Tanzu Kubernetes en la
primera generaciéon del supervisor de
vCenter 7.

Clientes de aprovisionamiento de clusteres de TKG

TKG en Supervisor de vSphere 8 admite diferentes flujos de trabajo de clientes para aprovisionar
clUsteres de TKG:

m  Kubectl + YAML para el aprovisionamiento de clUsteres declarativos de tipo Kubernetes.
Consulte Flujo de trabajo para aprovisionar clUsteres de TKG mediante Kubectl.

m CLl de Tanzu para el aprovisionamiento interactivo de clUsteres de linea de comandos.
Consulte Flujo de trabajo para aprovisionar clUsteres de TKG mediante la CLI de Tanzu.

m  Tanzu Mission Control para el aprovisionamiento de clusteres basado en web. Consulte
Registrar Tanzu Mission Control alojado con Supervisor.

Flujo de trabajo para aprovisionar clusteres de TKG
mediante Kubectl

Siga este flujo de trabajo para aprovisionar un cllster de servicio TKG de forma declarativa
mediante los comandos kubectl y una especificacion de clUster definida en YAML.

Este flujo de trabajo admite el aprovisionamiento de un cluster de TKG de forma declarativa
mediante kubectl y YAML.

Requisitos previos

Compruebe o complete los siguientes requisitos previos antes de iniciar el flujo de trabajo de
aprovisionamiento:

m Instale o actualice el entorno a la versién de Supervisor mas reciente. Consulte Capitulo 2
Ejecucioéon de clusteres de Servicio TKG.

m  Cree 0 actualice una biblioteca de contenido con las versiones de Tanzu Kubernetes mas
recientes. Consulte Capitulo 5 Administrar las versiones de Kubernetes para clUsteres de
Servicio TKG.

m  Cree y configure un espacio de nombres de vSphere para alojar clusteres de TKG. Consulte
Capitulo 6 Configurar espacios de nombres de vSphere para alojar clisteres de Servicio TKG.
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Procedimiento
1 Instale Herramientas de la CLI de Kubernetes para vSphere.
Instalar el Herramientas de la CLI de Kubernetes para vSphere.

2 Autentiquese con Supervisor mediante kubectl.

kubectl vsphere login --server=SUPERVISOR-CONTROL-PLANE-IP-ADDRESS-or-FQODN --vsphere-
username USERNAME

Nota ElI FQDN de Supervisor solo se puede utilizar si esta habilitado. Consulte la
documentacién de configuraciéon de Supervisor para obtener detalles.

3 Compruebe que el inicio de sesidn en Supervisor se haya realizado correctamente.
Debe aparecer un error similar al siguiente:
Logged in successfully.
You have access to the following contexts:

192.197.2.65
tkg2-cluster-namespace

Donde 192.197.2.65 es el contexto de Supervisor y tkg2-cluster-namespace €s el contexto
para el espacio de nombres de vSphere donde planea aprovisionar el clister de TKG.

4 Compruebe que el destino espacio de nombres de vSphere sea el contexto actual.

kubectl config get-contexts

CURRENT NAME CLUSTER

AUTHINFO NAMESPACE
192.197.2.65 192.197.2.65

wcp:10.197.154.65:administrator@vsphere.local

e tkg2-cluster-namespace 10.197.154.65

wcp:10.197.154.65:administrator@vsphere.local tkg2-cluster-namespace

Si el espacio de nombres de vSphere de destino no es el contexto actual, cambie a él.

kubectl config use-context tkg2-cluster-namespace

5 Enumere las clases de maquina virtual que estan disponibles en espacio de nombres de
vSphere.

kubectl get virtualmachineclass

Solo puede utilizar las clases de maquina virtual que estan enlazadas al espacio de nombres
de destino. Si no ve ninguna clase de maquina virtual, compruebe que las clases de maquina
virtual predeterminadas se hayan asociado con espacio de nombres de vSphere. Consulte
también Corregir errores de clase de maquina virtual.
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6 Obtiene las clases de almacenamiento de volumen persistente disponibles.

kubectl describe namespace VSPHERE-NAMESPACE-NAME

El comando devuelve detalles sobre el espacio de nombres, incluida la clase

de almacenamiento con el formato tkg2-storage-policy.storageclass.storage.k8s.io/
requests.storage. El primer token de la cadena es el nombre de la clase de almacenamiento,
en este ejemplo, tkg2-storage-policy. El comando kubectl describe storageclasses
también devuelve las clases de almacenamiento disponibles, pero requiere permisos de
administrador de vSphere.

7 Lista de versiones de Tanzu Kubernetes disponibles:

Puede utilizar cualquiera de los siguientes comandos para realizar esta operacion:

kubectl get tkr

kubectl get tanzukubernetesreleases

Este comando devuelve las TKR que estan disponibles en este espacio de nombres de
vSphere y muestra su compatibilidad con la instancia de Supervisor en la que se van

a implementar. Solo puede utilizar esas versiones que devuelve este comando. Si no ve
ninguna version ni las versiones que desea, asegurese de haber hecho lo siguiente: a) cred
una biblioteca de contenido de TKR; b) sincronizé la biblioteca de contenido con los archivos
OVA deseados; y ¢) asocio la biblioteca de contenido con el espacio de nombres de vSphere
donde esta aprovisionando el clister de TKG.

8 Disetique el archivo YAML para aprovisionar el cluster de TKG.

a Determine el tipo de cluster que creard y revise su APl y sus funciones:
m  Cluster de Tanzu Kubernetes: Usar la API vialpha3 del cluster de Tanzu Kubernetes
m  Cluster: Usar la API vibetal del cluster

b Comience con una de las YAML de ejemplo para aprovisionar el cluster de.
Por ejemplo:
m  Ejemplo de vlalpha3: clUster de Tanzu Kubernetes predeterminado
m  Ejemplo de vibetal: clUster predeterminado

¢ Guarde el archivo YAML como tkg2-cluster-1.yaml O un formato similar.
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d Rellene el archivo YAML con la informacidén que recopild a partir de los resultados de los
comandos anteriores, entre los que se incluyen:

m  El nombre del clUster, como tkg2-cluster-1

m El espacio de nombres de vSphere de destino

m Las clases de maquina virtual enlazadas, COmo guaranteed-medium

m  Clase de almacenamiento para nodos de cluster y volimenes persistentes
m  El numero de nodos de trabajo y plano de control (réplicas)

m La version de Tanzu Kubernetes especificada por la cadena NAME de TKR, como
v1.25.7+vmware.3-fips.1l-tkg.1

e Personalice el archivo YAML del clUster de TGK segln sea necesario.

m  Agregar voliUmenes separados para componentes de renovacion alta, como

containerd

m  Especificar una clase de almacenamiento persistente predeterminada para los nodos
del cluster y los volumenes persistentes

m  Personalizar las redes de clusteres, incluidos los CIDR de CNI, pod y servicio

f  Utilice un comprobador de sintaxis de YAML y compruebe que el archivo YAML sea
valido.

El resultado de este paso es un YAML valido para aprovisionar el cluster de TKG.

9 Ejecute el siguiente comando para aprovisionar el clister de TKG.

kubectl apply -f tkg2-cluster-1.yaml

Resultado esperado:

tanzukubernetescluster.run.tanzu.vmware.com/tkg2-cluster-1 created
10 Supervise el aprovisionamiento del clUster de TKG.

kubectl get tanzukubernetesclusters

kubectl get tkc

O bien, si crea un cluster de mediante la API vibetat:

kubectl get cluster

VMware by Broadcom 136


https://yamlchecker.com/

Uso del servicio TKG con el plano de control de laaS de vSphere

1

12

13

Inicialmente, el estado LISTO es False mientras se aprovisiona el cluster. Después de unos
minutos, debe ser True.

NAME CONTROL PLANE WORKER TKR NAME AGE
READY TKR COMPATIBLE UPDATES AVAILABLE

tkg2-cluster-1 3 6 v1.25.7+vmware.3-fips.1-tkg.1 49m
True True

Ejecute comandos adicionales para ver los detalles del clister.

kubectl get
tanzukubernetescluster,cluster,virtualmachinesetresourcepolicy,virtualmachineservice, kubead

mcontrolplane,machinedeployment, machine, virtualmachine

kubectl describe tanzukubernetescluster tkg2-cluster-1

Supervise la implementacion de nodos del cluster mediante vSphere Client.

En el inventario de vSphere para hosts y clusteres, deberia ver las maquinas virtuales de
nodos de clusteres que se estan implementando en el espacio de nombres de vSphere de
destino.

Una vez que todos los nodos del cluster de TKG estén en estado LISTO, inicie sesiéon en el
cluster mediante el complemento de vSphere para kubectl.

kubectl vsphere login --server=SUPERVISOR-CONTROL-PLANE-IP-ADDRESS-or-FQODN \
--vsphere-username USERNAME \

--tanzu-kubernetes-cluster-name CLUSTER-NAME \
—--tanzu-kubernetes-cluster-namespace NAMESPACE-NAME

Por ejemplo:
kubectl vsphere login --server=192.197.2.65 --vsphere-username user@vsphere.local \
—--tanzu-kubernetes-cluster-name tkg2-cluster-1 --tanzu-kubernetes-cluster-namespace tkg2-

cluster-namespace

Nota El comando de inicio de sesidn solo se ejecutara correctamente una vez que los nodos
del plano de control se estén ejecutando y se haya iniciado el complemento del servicio

de autenticacion. Si los nodos de trabajo estan en proceso de creacidén. Es posible que se
detecte el inicio de sesidn. Se recomienda iniciar sesidén una vez que todos los nodos del
cluster estén en estado LISTO.

Cambie el contexto al cluster de TKG para que sea el contexto actual.

Al iniciar sesiéon correctamente en el clUster de TKG, deberia aparecer un mensaje similar al
siguiente.

Logged in successfully.
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You have access to the following contexts:
192.197.2.65
tkg2-cluster-namespace

tkg2-cluster-1

Donde 192.197.2.65 es el contexto de Supervisor, tkg2-cluster-namespace €s €l contexto
de espacio de nombres de vSphere y tkg2-cluster-1 €s el contexto del cluster de TKG.

Cambie al contexto del clister de TKG.

kubect config use-context tkg2-cluster-1

14 Compruebe los recursos del cluster de TKG.

kubectl get nodes
kubectl get namespaces
kubectl get pods -A
kubectl cluster-info

kubectl api-resources
15 Ejecute el clUster de TKG mediante la implementacién de un pod de prueba y compruebe que
funciona segun lo esperado.

Consulte Probar el aprovisionamiento de clusteres de TKG mediante Kubectl.

Flujo de trabajo para aprovisionar clusteres de TKG
mediante la CLI de Tanzu

Siga este flujo de trabajo para aprovisionar un cluster de TKG vibetal mediante la CLI de Tanzu.

Requisitos previos

Compruebe o complete los siguientes requisitos previos antes de iniciar el flujo de trabajo de
aprovisionamiento:

m Instale o actualice el entorno a la version de Supervisor mas reciente. Consulte Capitulo 2
Ejecucion de clusteres de Servicio TKG.

m  Cree 0 actualice una biblioteca de contenido con las versiones de Tanzu Kubernetes mas
recientes. Consulte Capitulo 5 Administrar las versiones de Kubernetes para cllUsteres de
Servicio TKG.

m  Cree y configure un espacio de nombres de vSphere para alojar clUsteres de TKG 2.0.
Consulte Capitulo 6 Configurar espacios de nombres de vSphere para alojar clUsteres de
Servicio TKG.
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Aprovisionar un cluster de TKG predeterminado

Complete estos pasos para aprovisionar un cluster vibetal predeterminado mediante la CLI de
Tanzu. Para obtener mas instrucciones o solucionar problemas, consulte Crear clUsteres de carga
de trabajo en la documentacion de TKG independiente.

1

Instale la CLI de Tanzu.

Consulte Instalar la instancia de CLI de Tanzu para usarla con clUsteres de Servicio TKG.
Conéctese a Supervisor mediante la CLI de Tanzu.

m  Conectarse a Supervisor mediante la CLI de Tanzu y la autenticacion de vCenter SSO o
m  Conectarse a Supervisor mediante la CLI de Tanzu y un IDP externo

Enumere las TKr disponibles.

tanzu kubernetes-release get

Cree un manifiesto de cluster con las configuraciones deseadas.

Con TKG en Supervisor de vSphere 8, puede utilizar una especificacion de objeto de estilo
Kubernetes con la CLI de Tanzu para crear un cluster basado en ClusterClass.

a Comenzar con Ejemplo de vibetal: clUster predeterminado
b Rellene spec.clusterNetwork con lOs cidrBlocks necesarios.
c Rellene spec.topology con los valores esperados que aparecen en la tabla.
m  Cadena de NAME TKR, como v1.26.13---vmware.l-fips.1l-tkg.3
m  NUmero de nodos del plano de control, como 3
s Nombre de cada grupo de nodos de trabajo, cOmo node-pool-1
= NUmero de nodos de trabajo, como 3
m  Clase de maquina virtual, como guaranteed-medium
m Clase de almacenamiento, como tkg2-storage-policy

Guarde el manifiesto del clUster como cluster-default.yaml Yy valide mediante un
comprobador de YAML.

Cree el clUster de TKG.

tanzu cluster create -f cluster-default.yaml

Nota Anexe -v 8 para obtener una salida detallada.
Compruebe que se haya creado el cluster de TKG.

Workload cluster 'cluster-default' created
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8 Después de crear el cluster, ejecute el siguiente comando para comprobar el estado del
cluster.

tanzu cluster get cluster-default

9 Incluya el clUster.

tanzu cluster list

10 Compruebe los nodos del cluster.

tanzu cluster machinehealthcheck node get cluster-default

tanzu cluster machinehealthcheck control-plane get cluster-default

11 Obtenga el contexto de configuracion para el clister de TKG.

tanzu cluster kubeconfig get cluster-default -n tkg2-cluster-ns

12 Acceda al cluster.

kubectl config use-context tanzu-cli-cluster-default@cluster-default
13 Ejecute el clUster de TKG 2.0 mediante la implementacién de un pod de prueba y compruebe
que funciona segun lo esperado.

Consulte Probar el aprovisionamiento de clusteres de TKG mediante Kubectl.

Aprovisionar un clister de TKG personalizado en Supervisor

Para aprovisionar un cllUster de vibetal personalizado, como Ejemplo de vibetal: cluster con

CNI de Calico, puede incluir todas las especificaciones en un Unico YAML, como se indica en el
ejemplo, cambiar ciertos valores para que coincidan con el entorno y ejecutar kubectl apply -f
cluster-calico.yaml, por ejemplo.

Para aprovisionar el mismo cluster de vibetal personalizado mediante la CLI de Tanzu, los
objetos de configuraciéon calicoConfigy ClusterBootstrap deben existir antes de crear el
cluster.

Para aprovisionar el cluster con CNI de Calico:

1 Cree el YAML para los objetos de configuracidn calicoConfig y ClusterBootstrap, con el
nombre de clluster y el espacio de nombres deseados en cada uno.

2 Ejecute kubectl apply -f para cada uno de los tres objetos de configuracion, o pdéngalos en
un unico YAML y ejecute kubectl apply -f.

3 Cree la especificacion del cluster cluster-calico.yaml con el nombre y el espacio de
nombres que coincidan con los de los objetos de configuracion y cualquier otro parametro
deseado.
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4 Cree el clister.

tanzu cluster create -f cluster-calico.yaml

Probar el aprovisionamiento de clusteres de TKG mediante
Kubectl

Después de aprovisionar un clister de TKG, se recomienda implementar una carga de trabajo de
prueba y validar la funcionalidad del cluster.

Implemente una aplicacién de prueba para verificar que el cluster de TKG esté activo y en
ejecucion.

Requisitos previos

m  Aprovisione un clUster de TKG.

m  Conéctese al clUster de TKG.

Procedimiento
1 Aprovisione un cluster de TKG.
Consulte Flujo de trabajo para aprovisionar clisteres de TKG mediante Kubectl.

2 Inicie sesion en Supervisor mediante kubectl.

kubectl vsphere login --server=<IP or FQDN> --vsphere-username <USERNAME>

3 Cambie el contexto de configuracidon a la instancia de espacio de nombres de vSphere en la
gue se aprovisiona el cluster de TKGS.

kubectl config use-context VSPHERE-NAMESPACE

4 Inicie sesidon en el cluster de TKG de destino.

kubectl vsphere login --server=<IP or FQDN> --vsphere-username <USERNAME> \
--tanzu-kubernetes-cluster-name CLUSTER-NAME \
—--tanzu-kubernetes-cluster-namespace NAMESPACE-NAME

5 Cree el archivo ping-pod.yaml con el siguiente contenido.

apiVersion: vl
kind: Pod
metadata:
name: ping-pod
namespace: default
spec:
containers:
- image: busybox:1.34
name: busybox

command: ["ping", "-c"]
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args: ["1", "8.8.8.8"]
imagePullSecrets:
- name: regcred

restartPolicy: Never

6 Cree la credencial del registro de regcred.

La imagen de contenedor utilizada para este escenario (BusyBox) se extrae del registro
publico de Docker Hub, lo que puede restringir las extracciones de imagenes. Si eso sucede,
necesitara una cuenta de Docker Hub y un secreto de extraccion de imagenes ("regcred")

a los que se haga referencia en la especificacion del pod. Para crear este secreto, consulte
Crear secreto de credencial de registro privado.

7 Configure la seguridad del pod segln sea necesario.

Si utiliza Tanzu Kubernetes 1.24 o una versidon anterior, continle con el siguiente paso y cree
el pod.

Si utiliza la version Tanzu Kubernetes 1.25, las Configurar PSA para TKR 1.25 y versiones
posteriores estaran habilitadas. Puede continuar con el siguiente paso y crear el pod. Sin

embargo, tenga en cuenta que recibird una advertencia sobre infracciones de seguridad del
pod, que puede ignorar.

Warning: would violate PodSecurity "restricted:latest": allowPrivilegeEscalation != false
(container "busybox" must set securityContext.allowPrivilegeEscalation=false),
unrestricted capabilities (container "busybox" must set
securityContext.capabilities.drop=["ALL"]),

runAsNonRoot != true (pod or container "busybox" must set
securityContext.runAsNonRoot=true),

seccompProfile (pod or container "busybox" must set securityContext.seccompProfile.type to
"RuntimeDefault" or "Localhost")

Si utiliza Tanzu Kubernetes 1.26 o una versiéon posterior, se aplicaran las Configurar PSA para
TKR 1.25 y versiones posteriores. Si intenta crear el pod como se muestra en el préximo paso,
se producira el siguiente error.

Error from server (Forbidden): error when creating "ping-pod.yaml": pods "ping-pod" is
forbidden:

violates PodSecurity "restricted:latest": allowPrivilegeEscalation != false

(container "busybox" must set securityContext.allowPrivilegeEscalation=false),
unrestricted capabilities (container "busybox" must set
securityContext.capabilities.drop=["ALL"]),

runAsNonRoot != true (pod or container "busybox" must set

securityContext.runAsNonRoot=true),

seccompProfile (pod or container "busybox" must set securityContext.seccompProfile.type to
"RuntimeDefault" or "Localhost")

Para solucionar este problema, ejecute el siguiente comando en el espacio de nombres
default donde se crea el pod. Tenga en cuenta que, al realizar esta accién, se eliminan las
Configurar PSA para TKR 1.25 y versiones posteriores en el espacio de nombres.

kubectl label --overwrite ns default pod-security.kubernetes.io/enforce=privileged

VMware by Broadcom 142



Uso del servicio TKG con el plano de control de laaS de vSphere

Si lo prefiere, puede aplicar securityContext directamente al pod, por ejemplo:

spec:
containers:
- image: busybox:1.34
name: busybox
command: ["ping", "-c"]
args: ["1", "8.8.8.8"]
securityContext:
allowPrivilegeEscalation: false
capabilities:
drop: ["ALL"]
runAsNonRoot: true
runAsUser: 1000
seccompProfile:
type: "RuntimeDefault"

8 Aplique el archivo YAML.
kubectl apply -f ping-pod.yaml
Resultado esperado:
pod/ping-pod created
9 Compruebe que el pod se haya completado correctamente.

kubectl get pods -n default

NAME READY STATUS RESTARTS AGE
ping-pod 0/1 Completed 0 13s

10 Verifigue que el pod haya hecho ping al servidor DNS.
kubectl logs ping-pod -f
Resultado esperado:

PING 8.8.8.8 (8.8.8.8): 56 data bytes
64 bytes from 8.8.8.8: seg=0 ttl=106 time=33.352 ms

--- 8.8.8.8 ping statistics ---

1 packets transmitted, 1 packets received, 0% packet loss
round-trip min/avg/max = 33.352/33.352/33.352 ms

11 Elimine el pod.

kubectl delete -f ping-pod.yaml
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12 Compruebe que el pod se haya eliminado.

kubectl get pods

Eliminar un cluster de TKG con Kubectl o la CLI de Tanzu

Utilice xubectl o la CLI de Tanzu para eliminar un clister de TKG.

Cuando se elimina un clUster de Tanzu Kubernetes mediante kubectl o la CLI de Tanzu, la
recopilacion de elementos no utilizados de Kubernetes garantiza que se eliminen todos los
recursos dependientes.

Nota No intente eliminar un cluster mediante vSphere Client ni la CLI de vCenter Server.

Procedimiento
1 Realice la autenticacidn con Supervisor.

2 Cambie el contexto al espacio de nombres de vSphere donde se aprovisiond el TKG que
desea eliminar.

kubectl config use-context CLUSTER-NAMESPACE

3 Enumere los clUsteres de TKG en el espacio de nombres.

kubectl get clusters

tanzu cluster list

4 Elimine el cluster de TKG con la siguiente sintaxis.

Cluster vialpha3 con kubectl:

kubectl delete tanzukubernetescluster --namespace CLUSTER-NAMESPACE CLUSTER-NAME

Cluster vibetal con kubectl:
kubectl delete cluster --namespace CLUSTER-NAMESPACE CLUSTER-NAME
Cluster vialpha3 o vibetal mediante la CLI de Tanzu:

tanzu cluster delete --namespace CLUSTER-NAMESPACE CLUSTER-NAME

Resultado de ejemplo:

tanzukubernetescluster.run.tanzu.vmware.com "tkg-cluster-1" deleted
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5 Compruebe que el cluster se haya eliminado.

kubectl:

kubectl get clusters

CLI de Tanzu:

tanzu cluster list
6 Elimine el contexto del clUster del archivo kubeconfig.
kubectl config delete-context CONTEXT
Por ejemplo:

kubectl config get-contexts

CURRENT NAME CLUSTER AUTHINFO
NAMESPACE
192.0.2.1 192.0.2.1 wcp:192.0.2.1:administrator@vsphere.local
tkg-cluster-1 192.0.2.6 wcp:192.0.2.6:administrator@vsphere.local
* tkg-ns-1 192.0.2.7 wcp:192.0.2.7:administrator@vsphere.local
tkg-ns-1

kubectl config delete-context tkg-cluster-1
deleted context tkg-cluster-1 from $HOME/.kube/config

kubectl config get-contexts

CURRENT NAME CLUSTER AUTHINFO
NAMESPACE

192.0.2.1 192.0.2.1 wcp:192.0.2.1:administrator@vsphere.local
* tkg-ns-1 192.0.2.7 wcp:192.0.2.7:administrator@vsphere.local
tkg-ns-1

Usar la API vibetal del cluster

En esta seccidn, se proporciona contenido de referencia para aprovisionar un cliuster mediante
la API de vibetal, incluidos ejemplos con diversas configuraciones y personalizaciones para
satisfacer sus necesidades.

API de cldster vibetal

La API del cluster vibetal le permite aprovisionar un cluster en funcién de una definicion
ClusterClass predeterminada.
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API ClusterClass vibetal

La API de cluster de Kubernetes es un conjunto de herramientas que admite para aprovisionar,
actualizar y operar de forma declarativa los clUsteres de Kubernetes. ClusterClass es una
evolucion de la API de cluster que permite definir plantillas para administrar el ciclo de vida de los
conjuntos de clusteres. Servicio TKG admite ClusterClass mediante la API vibetal.

Servicio TKG se incluye con una definicién ClusterClass predeterminada denominada
tanzukubernetescluster. ClusterClass de tanzukubernetescluster proporciona la plantilla para la
creacion de clusteres mediante la API vibeta. La opcién ClusterClass de tanzukubernetescluster
se encuentra disponible en todos los espacios de nombres de usuario. Para crear un cluster
basado en esta instancia de ClusterClass, haga referencia a esta opcidn en la especificacion del
cluster. Consulte los ejemplos de vibeta para obtener instrucciones.

tanzukubernetescluster de ClusterClass predeterminada

La ClusterClass tanzukubernetescluster predeterminada es inmutable. Puede actualizarse con
cada version del servicio TKG.

Para ver la variable ClusterClass tanzukubernetescluster predeterminada que se incluye con la
instancia del servicio TKG, realice los siguientes pasos:

1 Inicie sesidn en Supervisor.

kubectl vsphere login --server=IP-or-FQDN --vsphere-username USER@vsphere.local

2 Cambie el contexto al espacio de nombres de vSphere en el que se aprovisiona un clUster de
TKGS.

kubeclt config use-context VSPEHRE-NS

3 Obtenga la variable ClusterClass tanzukubernetescluster predeterminada.

kubectl get clusterclass tanzukubernetescluster -o yaml

4 Escriba el resultado de la variable ClusterClass predeterminada en un archivo denominado
tkc-dcc.yami.

kubectl get clusterclass tanzukubernetescluster -o yaml > tkc-dcc.yaml

Variables ClusterClass para personalizar un cluster

Un clUster se personaliza en funciéon de la ClusterClass tanzukubernetescluster mediante
variables. Las variables se definen mediante pares nombre-valores. La sintaxis debe cumplir el
esquema openAPIV3Schema.

Se requieren dos variables para aprovisionar un clUster mediante la API vibetat:
m  Clase de VM

m  Clase de almacenamiento
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Hay variables adicionales disponibles para personalizar un clUster, como las siguientes:
= Proxy

m Certificados TLS

m claves SSH

En las siguientes secciones se enumeran todas las variables que estan disponibles con la
ClusterClasstanzukubernetescluster predeterminada.

Importante Un nombre de clave valido solo debe constar de caracteres alfanuméricos, un guion
(como key-name), Un guion bajo (Como KEY NAME) O un punto (COomo key.name). NO puede utilizar
un espacio en un nombre de clave.

clusterEncryptionConfigYaml

Utilice la variable clusterEncryptionConfigyaml para configurar el cifrado del clUster.

clusterEncryptionConfigYaml
Cadena que es un archivo YAML que proporciona detalles de configuraciéon de cifrado.

Puede configurar el cifrado de datos en la base de datos de etcd mediante el paguete
de Configuracion de cifrado kube-apiserver. Consulte Cifrar datos secretos en reposo en la
documentacion de Kubernetes.

variables:

#clusterEncryptionConfigYaml specifies the base64 encoded
#EncryptionConfiguration YAML

#the YAML contains a base64 encryption configuration for the cluster identity
#the key is generated randomly

- name: clusterEncryptionConfigYaml

value: string which is name of the EncryptionConfiguration YAML

controlPlaneCertificateRotation

Utilice la variable controlPlaneCertificateRotation para configurar el sistema para que rote los
certificados TLS para los nodos del plano de control. Para ello, active una implementacién de
estos certificados antes de que caduquen. La rotaciéon de certificados del plano de control estara
disponible para todos los nodos de plano de control nuevos y existentes.

controlPlaneCertificateRotation
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Booleano para activar la funcién y el nUmero de dias antes de la caducidad a fin de rotar los
certificados. Consulte Rotacion automatica de certificados mediante el proveedor de plano
de control de Kubeadm para obtener mas informacion.

variables:
- name: controlPlaneCertificateRotation
value:
activate: true

daysBefore: 90

Donde:
m  activate €S un booleano para activar la funcion; el valor predeterminado es true

m  daysBefore es la duracidon en el nUmero de dias antes de la fecha de caducidad; el valor
predeterminado es 90 dias. El minimo es 7 dias antes de que caduque

Nota Esta variable se actualiza para vSphere 8 Update 3 (Servicio TKG 3.0).

controlPlaneVolumes

Utilice la variable controlPlanevolumes para configurar volimenes persistentes para los nodos
del plano de control.

controlPlaneVolumes

Matriz opcional de objetos; cada uno de ellos incluye name, storageClass Y mountPath, cada
uno de los cuales son cadenas, y un objeto capacity opcional que incluye una cadena

storage.

variables:
#controlPlaneVolumes is an optional set of PVCs to create and
#attach to each node
- name: controlPlaneVolumes
value:
#name of the PVC to be used as the suffix (node.name)
- name: NAME
#mountPath is the directory where the volume device is mounted
#takes the form /dir/path
mountPath: /dir/path
#storageClass is the storage class to use for the PVC
storageClass: tkgs-storage-profile

#capacity is the PVC storage capacity
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capacity:
#storage sets the capacity for the disk volume
#if not specified defaults to storageClass capacity

storage: 4Gi

defaultRegistrySecret

La variable defaultRegistrySecret configura el registro de contenedor predeterminado para el
cluster.

Nota Esta variable esta reservada para su uso con el registro de Harbor integrado.

defaultRegistrySecret

Objeto que incluye una clave publica, un nombre de certificado y un espacio de nombres
para el registro de contenedor predeterminado.

Si habilita el registro de Harbor integrado en Supervisor, la variable defaultRegistrySecret
especifica el certificado del servicio de registro en el que confia el clUster. El secreto de
certificado se etigueta con managed-by: vmware-vRegistry. Al crear un cluster, se inserta
un certificado defaultRegistry en la variable defaultRegistrySecret. Después de crear el
clUster, puede administrar la rotacion de certificados o cualquier actualizaciéon mediante la
actualizacion manual de la variable.

variables:
- name: defaultRegistrySecret
value:

#data holds the base64 encoded data.ca\.crt content
#data.ca\.crt is already encoded, so raw cert data is encoded twice
data: LSOtLS1CRUJJTiBDRVJU...SO0tRUSEIENFUlRJRk1DQVRFL
#name specifies the name of the registry cert secret
name: harbor-ca-key-pair
#namespace specifies the ns of the registry cert secret

namespace: svc-harbor-domain-c9

defaultStorageClass

Utilice la variable defaultStorageClass para configurar una clase de almacenamiento
predeterminada para el clUster.

defaultStorageClass

Cadena que identifica qué clase de almacenamiento se debe utilizar como clase de
almacenamiento predeterminada, a menudo la requieren ciertas aplicaciones, como graficos
de Helm y paquetes de Tanzu.

variables:
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- name: defaultStorageClass

value: tkg2-storage-profile

extensionCert

Utilice la variable extensionCert para configurar un certificado TLS.

extensionCert

Objeto que contiene un objeto de contentSecret que contiene cadenas name Yy key.
contentSecret hace referencia a un objeto secreto de Kubernetes que se cred para un
certificado TLS.

variables:
#extensionCert specifies the cert and key for Extensions Controller
#self-signed issuer and certificates must be created in advance
- name: extensionCert
value:
contentSecret:

#name specifies the name of secret

name: string

#key specifies the content of tls\.crt in the secret's data map

key: string

kubeAPIServerFQDNs

Utilice la variable kubeAPIServerFQDNs para configurar un cliuster con un FQDN.

kubeAPIServerFQDNs
Matriz de uno o varios nombres de dominio completos (FQDN).

El certificado de API de Kubernetes que se genera incluird cada uno de los FQDN que haya
especificado en la variable kubeAPIServerFQDNs. El sistema rellenara kubeconfig con el primer
FQDN de la lista y asume que se puede resolver. Si desea utilizar un FQDN diferente de la
lista, puede editar manualmente el archivo kubeconfig generado con el FQDN deseado de la
lista de variables.

Consulte Ejemplo de vibetal: clister con FQDN para obtener detalles.

nodePoolLabels

Utilice la variable nodePoolLabels para configurar etiquetas para los nodos de trabajo.

nodePoolLabels

Matriz de uno o varios objetos; cada objeto contiene un par clave/valor y ambos son
cadenas.
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Las etiquetas le permiten organizar los objetos del sistema segun sus requisitos y, de este
modo, facilitar las consultas y la generaciéon de informes. Consulte la documentacion de
etiquetas de Kubernetes para ver detalles sobre el uso.

nodePoolTaints

Utilice la variable nodePoolTaints para aplicar manchas a los nodos de trabajo.

nodePoolTaints
Matriz de objetos; cada objeto contiene un taint que se aplica a los nodos de trabajo.

Cada objeto taint incluye una key (cadena), un value (Cadena) y un effect (cadena). El
sistema rellena el campo timeaAdded durante la creacion o la actualizacion.

nodePoolVolumes

Utilice la variable nodePoolvolumes para especificar voliumenes persistentes para los nodos del
cluster.

nodePoolVolumes

Matriz opcional de objetos; cada uno de ellos incluye name, storageClass Yy mountPath, cada
uno de los cuales son cadenas, y un objeto capacity opcional que incluye una cadena

storage.

variables:
#nodePoolVolumes is an optional set of PVCs to create and
#attach to each node; use for high-churn components like containerd
- name: nodePoolVolumes
value: |
#name of the PVC to be used as the suffix (node.name)
- name: etcd
#mountPath is the directory where the volume device is mounted
#takes the form /dir/path
mountPath: /var/lib/containerd
#storageClass is the storage class to use for the PVC
storageClass: tkgs-storage-profile
#capacity is the PVC storage capacity
capacity:
#storage sets the capacity for the disk volume
#if not specified defaults to storageClass capacity
storage: 4Gi

ntp

Utilice la variable ntp para configurar un servidor NTP para el cluster.

ntp

Cadena que es el FQDN o la direccion IP de un servidor NTP.
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La variable NTP especifica el nombre de dominio del servidor NTP como se muestra en el
ejemplo. El servidor NTP se inserta en la variable Cluster al crear el cluster. Después de crear
el cluster, puede administrar la rotacion de nombres de servidor o cualquier actualizacién
mediante la actualizacién manual de la variable del cluster.

variables:
- name: ntp

value: timel.vmware.com

podSecurityStandard

Utilice la variable podsecurityStandard para configurar la seguridad de los pods en todo el
cluster.

Nota Esta variable es nueva para vSphere 8 Update 3 (Servicio TKG 3.0).

podSecurityStandard

Con TKr v1.26 y versiones posteriores, de forma predeterminada, las restricciones de
seguridad de pods (PSA) se aplican en el nivel del espacio de nombres mediante etiquetas de
anotacioéon. Consulte Configurar PSA para TKR 1.25 y versiones posteriores.

Si lo prefiere, puede utilizar la variable podsecurityStandard para configurar PSA en todo el
cluster al aprovisionar o actualizar un cllUster vibetal.

La variable podsecurityStandard puede implementarse de la siguiente manera:

variables:
- name: podSecurityStandard
value:
deactivated: DEACTIVATED
audit: AUDIT-PROFILE
enforce: ENFORCE-PROFILE
warn: WARN-PROFILE
auditVersion: AUDIT-VERSION
enforceVersion: ENFORCE-VERSION
warnVersion: WARN-VERSION
exemptions:
namespaces: [EXEMPT-NS]

Donde:

m  El valor DESACTIVADO es false (valor predeterminado) para aplicar PSA en todo el
cluster y, de lo contrario, true.

m  El valor *-PROFILE es el perfil de PSA de cada modo, que puede ser "privileged",
"baseline" O "restricted" (predeterminado).

m  El valor *-VERSION es la version de Kubernetes para cada modo, como "v1.26". El valor
"latest" es el predeterminado.
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m  El valor EXEMPT-NS es una lista separada por comas de espacios de nombres que se
excluiran del control de PSA.

Nota Los espacios de nombres del sistema se excluyen de la seguridad de pods, incluidos
kube-system, tkg-system y vmware-system-cloud-provider.

Si no implementa la variable podsecurityStandard, se conserva el comportamiento de PSA
predeterminado. Siincluye la variable podsecurityStandard en la especificacion del clUster, la
configuracion de la variable controlarg, incluidos sus valores predeterminados, a menos que
los anule.

En el siguiente ejemplo se muestran los valores predeterminados.

variables:

- name: podSecurityStandard

value:
enforce: "restricted"
enforce-version: "latest"

En el siguiente ejemplo se proporcionan registros de auditoria y advertencias para identificar
las cargas de trabajo que no siguen las practicas recomendadas de proteccién de pods
actuales, pero solo se aplica una directiva minimamente restrictiva ("linea base") que impide
la ampliacion de privilegios conocidos.

variables:

- name: podSecurityStandard

value:
audit: "restricted"
warn: "restricted"

enforce: "baseline"

En el siguiente ejemplo se aplica una directiva restringida, excepto en un espacio de nombres
especifico.

variables:
- name: podSecurityStandard
value:
audit: "restricted"
warn: "restricted"
enforce: "restricted"
exemptions:

namesaces: ["privileged-workload-ns"]
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El siguiente ejemplo restringe la aplicacién a una versién de TKr en particular.

variables:
- name: podSecurityStandard
value:
audit-version: "v1.26"
warn-version: "v1.26"

enforce-version: "v1.26"

Para ver mas ejemplos, consulte los estandares de seguridad de pods en la documentacion
de Kubernetes.

proxy

Utilice la variable proxy para configurar un servidor proxy para el clister.

proxy

Objeto con parametros que hacen referencia a un servidor proxy para las conexiones de
clusteres salientes.

Los parametros requeridos del proxy SON httpProxy, httpsProxy Y noProxy. LOS tres campos
son obligatorios si incluye la variable proxy en la definicidn del cluster.

Los campos httpProxy Y httpsProxy toman los valores de cadenas que hacen referencia

al URI de un servidor proxy que esta configurado para administrar las conexiones HTTP y
HTTPS salientes desde el cluster de TKG. Puede conectarse al servidor proxy mediante HTTP.
No se admiten conexiones HTTPS.

El campo noProxy €S una matriz de cadenas. Obtenga los valores nopProxy de la red de cargas
de trabajo de Supervisor. Debe incluir en el campo noProxy las subredes de red de espacio
de nombres, entrada y salida.

No es necesario incluir la subred de servicios en el campo noProxy. El clUster de TKG no
interactla con esta subred.

No es necesario incluir clusterNetwork.services.cidrBlocks Y
clusterNetwork.pods.cidrBlocks €n el campo noProxy. Estos endpoints no son objeto de
proxy automaticamente.

No es necesario incluir localhost y 127.0.0.1 en el campo noProxy. Estos endpoints no son
objeto de proxy automaticamente.

variables:
#proxy specifies a proxy server to be used for the cluster
#i1f omitted no proxy is configured
- name: pProxy
value:
#httpProxy is the proxy URI for HTTP connections
#to endpoints outside the cluster

httpProxy: http://<user>:<pwd>@<ip>:<port>
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#httpsProxy is the proxy URL for HTTPS connections
#to endpoints outside the cluster
httpsProxy: http://<user>:<pwd>Q@<ip>:<port>

#noProxy is the list of destination domain names, domains,

#IP addresses, and other network CIDRs to exclude from proxying

#must include Supervisor Pod, Egress, Ingress CIDRs

noProxy: [array of strings, comma-separated]

storageClass

Utilice la variable storageClass para configurar una clase de almacenamiento para el clUster.

storageClass

Cadena que es el nombre de un perfil de almacenamiento de vSphere que se ha asignado al

espacio de nombres de vSphere en el que se aprovisiona el clister de TKG.

variables:
- name: storageClass

value: tkgs-storage-profile

Utilice el siguiente comando para enumerar las clases de almacenamiento disponibles:

kubectl describe namespace VSPHERE-NAMESPACE-NAME

O bien, si tiene privilegios de administrador de vSphere:

kubectl describe storageclasses

storageClasses

Utilice la variable storageClasses para configurar una matriz de clases de almacenamiento para

el clUster.

storageClasses

Matriz de una o varias cadenas; cada cadena es el nombre de un perfil de almacenamiento de

vSphere que se ha asignado al espacio de nombres de vSphere en el que se aprovisiona el

clUster de TKG.

variables:
- name: storageClasses

value: [tkg2-storage-profile, tkg2-storage-profile-latebinding]

Utilice el siguiente comando para enumerar las clases de almacenamiento disponibles:

kubectl describe namespace VSPHERE-NAMESPACE-NAME
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O bien, si tiene privilegios de administrador de vSphere:

kubectl describe storageclasses

TKR_DATA

Utilice la variable TKr DATA para especificar la informacion de TKR.

TKR_DATA
Objeto que utiliza para especificar la version de TKR y otros detalles.
version es una cadena con el formato TKR NAME que utilizaran los nodos del clUster.

Solo las TKR que no tengan la etiqueta legacy-tkr son compatibles con TKG en el supervisor
de vSphere 9. Consulte Uso de versiones de Kubernetes con cllusteres de Servicio TKG.

El sistema operativo predeterminado es PhotonOS. Utilice anotaciones para especificar la
Ejemplo de vibetal: cluster con Ubuntu TKR.

trust

Utilice la variable trust para especificar uno o varios certificados de CA de confianza para el
cluster.

trust

Objeto para agregar certificados TLS al cluster, ya sean certificados de entidad de
certificacion adicionales o finales.

El valor es additionalTrustedCAs, que €S una matriz de cadenas. Por ejemplo:

#trust-example
variables:
- name: trust
value:
additionalTrustedCAs:
- name: additional-ca-1
- name: additional-ca-2

- name: additional-ca-N

El valor de cada cadena es el nombre definido por el usuario para el campo de asignacion
de datos en el secreto de Kubernetes que contiene el certificado de CA en formato PEM con
doble codificacion base64. Por ejemplo:

#secret-example
apiVersion: vl
data:
additional-ca-1: TFMwdExTMUNSGlSzZ3Jaa...VVNVWkpRMEMwdExTMHRDZz09
kind: Secret
metadata:
name: clusterOl-user-trusted-ca-secret
namespace: tkgs-cluster-ns

type: Opaque
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Un caso practico comun de la variable de confianza es integrar un clUster vibetal con un
registro de contenedor privado. Consulte Integrar clusteres de Servicio TKG con un registro
de contenedor privado

usuario

Utilice la variable user para especificar las credenciales de usuario del cllster.

usuario

Objeto que incluye un objeto passwordSecret, con cadenas de nombre y clave, y una cadena
sshAuthorizedKey. Puede utilizar esta variable para agregar la clave SSH de un usuario a los
nodos del cluster para el acceso SSH remoto.

La variable Usuario especifica las credenciales de inicio de sesién SSH, incluidas la contrasefia
y las claves autorizadas. El nombre de usuario de forma predeterminada es vmware-system-
user. La contrasefia debe estar cifrada con hash y almacenada en un secreto en el mismo
espacio de nombres en el que se aprovisiona el clUster. El objeto passwordSecret hace
referencia a este secreto. Por ejemplo, en Linux, puede generar un hash seguro mediante
mkpasswd --method=SHA-512 --rounds=4096. Consulte Incluir usuarios y grupos para obtener
informacién mas detallada.

variables:
#user specifies an authorized user and credentials
- name: user
value:
#passwordSecret is an object that contains a Kubernetes secret and key
passwordSecret:
#name specifies the secret name
name: string
#key specifies the key value pair in the secret's data map
key: string
sshAuthorizedKey: string that is the base64-encoded public key

vmcClass

Utilice la variable vmclass para configurar la clase de maquina virtual para los nodos del clUster.

vmClass

Cadena obligatoria que se asigna al nombre de una clase de maquina virtual que esta
enlazada al espacio de nombres de vSphere en el que se aprovisiona el cluster de TKG.

vmClass es el nombre de la VirtualMachineClass que describe la configuraciéon del hardware
virtual que se utilizara para los nodos del cluster. VirtualMachineClass controla la CPU y la
memoria disponibles para el nodo, asi como las solicitudes y los Iimites de esos recursos.
Consulte Uso de clases de maquinas virtuales con clUsteres de Servicio TKG.

Solo puede utilizar clases de maquinas virtuales que estén asociadas al espacio de nombres
de vSphere en el que se aprovisiona el cllster de servicio TKG. Utilice el comando kubectl

get virtualmachineclass para enumerar las clases enlazadas.
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Puede definir la variable vmCclass en diferentes ambitos para poder utilizar diferentes clases
de maquina virtual para los nodos de plano de control y los nodos de trabajo del grupo de
nodos.

Por ejemplo, aqui una variable vmClass en linea overrides la variable vmClass principal para
esta topologia de machineDeployment especifica.

workers:
machineDeployments:
- class: tkg-worker
name: compute
replicas: 3
variables:
overrides:
- name: vmClass

value: guaranteed-large

Ejemplo de vibetal: cluster predeterminado

Consulte este ejemplo para aprovisionar un clUster vibetal con la configuracidn predeterminada.

Ejemplo de vibetal: cluster predeterminado

El siguiente ejemplo de YAML utiliza la API vlbetal para crear un clUster predeterminado basado
en la ClusterClass predeterminado.

Este ejemplo representa la configuraciéon minima necesaria para crear un clister mediante la API
vibetal. El ejemplo se anota con descripciones de cada campo. Para obtener mas informacion,

consulte el cédigo de origen.

Tenga en cuenta lo siguiente sobre este ejemplo:

A diferencia de la API API vialpha3 del cluster de Tanzu Kubernetes, la API vibetal requiere
que especifique la clusterNetwork. No hay ninguna configuracién de red predeterminada
para el tipo de cluster.

La ClusterClass predeterminada es tanzukubernetescluster que se documenta aqui: APl de
cluster vibetal .

Puede personalizar el clUster mediante variables, cada una de las cuales es un par nombre-
valor. Como minimo, debe especificar las clases de maquina virtual y almacenamiento como
variables, como se muestra en el ejemplo.
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m  Aunque técnicamente es opcional, el ejemplo también incluye una variable
defaultStorageClass, ya que muchas cargas de trabajo, incluidos los paquetes de Tanzu
y los graficos de Helm, requieren que el clUster se aprovisione con una clase de
almacenamiento predeterminada.

apiVersion: cluster.x-k8s.io/vlbetal
kind: Cluster
#define the cluster
metadata:
#user-defined name of the cluster; string
name: cluster-default
#kubernetes namespace for the cluster; string
namespace: tkg-cluster-ns
#define the desired state of cluster
spec:
#specify the cluster network; required, there is no default
clusterNetwork:
#network ranges from which service VIPs are allocated
services:
#ranges of network addresses; string array
#CAUTION: must not overlap with Supervisor
cidrBlocks: ["198.51.100.0/12"]
#network ranges from which Pod networks are allocated
pods:
#ranges of network addresses; string array
#CAUTION: must not overlap with Supervisor
cidrBlocks: ["192.0.2.0/16"]
#domain name for services; string
serviceDomain: "cluster.local"
#specify the topology for the cluster
topology:
#name of the ClusterClass object to derive the topology
class: tanzukubernetescluster
#kubernetes version of the cluster; format is TKR NAME
version: v1.26.13---vmware.l-fips.1l-tkg.3
#describe the cluster control plane
controlPlane:
#number of control plane nodes
#integer value 1 or 3
#NOTE: Production clusters require 3 control plane nodes
replicas: 3
#describe the cluster worker nodes
workers:
#specifies parameters for a set of worker nodes in the topology
machineDeployments:
#node pool class used to create the set of worker nodes
- class: node-pool
#user-defined name of the node pool; string
name: node-pool-1
#number of worker nodes in this pool; integer 0 or more
replicas: 3
#customize the cluster
variables:

#virtual machine class type and size for cluster nodes
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- name: vmClass
value: guaranteed-medium
#persistent storage class for cluster nodes
- name: storageClass
value: tkg-storage-policy
# default storageclass for control plane and worker node pools
- name: defaultStorageClass

value: tkg-storage-policy

Ejemplo de vibetal: clister personalizado basado en la ClusterClass
predeterminada

Consulte este ejemplo para aprovisionar un clUster vibetal con una configuracién personalizada.

Ejemplo de vibetal: cluster personalizado basado en la ClusterClass
predeterminada

El siguiente ejemplo de YAML demuestra como utilizar la API de vibetal para aprovisionar un
cluster con varias opciones de configuracién personalizadas mediante variables. Este ejemplo se
basa en Ejemplo de vibetal: cluster predeterminado.

En el ejemplo se utilizan variables de voliUmenes persistentes en nodos de trabajo para
componentes de renovacion alta como containerd y kubelet. Ademas, la variable vmClass

se declara dos veces. La variable is vmClass que se declara en workers.machineDeployments
sobrescribe la variable vmClass que se declara globalmente para que los nodos de trabajo se
aprovisionen con una clase de maquina virtual mas grande.

apiVersion: cluster.x-k8s.io/vlbetal
kind: Cluster
metadata:

name: cluster-custom

namespace: tkg-cluster-ns

spec:
clusterNetwork:
services:
cidrBlocks: ["198.51.100.0/12"]
pods:
cidrBlocks: ["192.2.0.0/16"]

serviceDomain: "cluster.local"
topology:
class: tanzukubernetescluster
version: v1.25.7---vmware.3-fips.1l-tkg.1l
controlPlane:
replicas: 3
workers:
machineDeployments:
- class: node-pool
name: node-pool-1
replicas: 3
variables:
overrides:

- name: vmClass
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variables:
- name:
value:

- name:
value:

- name:
value:

- name:

value:

value: guaranteed-xlarge

vmClass
guaranteed-medium

storageClass
tkg-storage-profile

defaultStorageClass
tkg-storage-profile

nodePoolVolumes

- name: containerd

capacity:

storage: 50Gi

mountPath: /var/lib/containerd

storageClass: tkg-storage-profile
- name: kubelet

capacity:

storage: 50Gi

mountPath: /var/lib/kubelet
storageClass: tkg-storage-profile

Ejemplo de vibetal: cluster con CNI de Calico

Consulte este ejemplo para aprovisionar un clister vibetal con la CNI de Calico en lugar de la CNI

de Antrea predeterminada. También puede consultar este ejemplo para obtener instrucciones
sobre cdmo personalizar uno o varios paquetes de TKR para un clUster.
Ejemplo de vibetal: cluster con CNI personalizada

El siguiente ejemplo de YAML demuestra como utilizar la API de vibetal para aprovisionar
un cluster con una CNI personalizada. Este ejemplo se basa en Ejemplo de vibetal: cluster

predeterminado.

Como se define en tanzukubernetescluster ClusterClass, la CNI predeterminada es Antrea.
La otra CNI admitida es Calico. Para cambiar la CNI de Antrea a Calico, sobrecargue la CNI
predeterminada creando un recurso personalizado de ClusterBootstrap que haga referencia a

un recurso personalizado de calicoConfig.
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El recurso personalizado de CclusterBootstrap incluye el bloque spec.cni.refName con €l

valor que proviene del TKR. (Consulte Paquetes de TKr para obtener instrucciones sobre

coémo obtener el valor de este campo). El valor de clusterBootstrap Sobrescribe el valor
predeterminado en ClusterClass y lo selecciona la API del cluster (CAPI) cuando se crea el cluster.
El nombre del recurso personalizado ClusterBootstrap debe ser el mismo que el Cluster.

Nota El ejemplo se proporciona como un Unico archivo YAML, pero se puede separar en
archivos individuales. Si hace esto, debe crearlos en orden: primero el recurso personalizado de
CalicoConfigy, a continuacion, el ClusterBootstrap Yy €l clUster de cluster-calico.

apiVersion: cni.tanzu.vmware.com/vlalphal
kind: CalicoConfig
metadata:
name: cluster-calico
spec:
calico:
config:
vethMTU: 0
apiVersion: run.tanzu.vmware.com/vlalpha3
kind: ClusterBootstrap
metadata:
annotations:
tkg.tanzu.vmware.com/add-missing-fields-from-tkr: v1.23.8---vmware.2-tkg.2-zshippable
name: cluster-calico
spec:
cni:
refName: calico.tanzu.vmware.com.3.22.l+vmware.l-tkg.2-zshippable
valuesFrom:
providerRef:
apiGroup: cni.tanzu.vmware.com
kind: CalicoConfig
name: cluster-calico
apiVersion: cluster.x-k8s.io/vlbetal
kind: Cluster
metadata:
name: cluster-calico
spec:
clusterNetwork:
services:
cidrBlocks: ["198.51.100.0/12"]
pods:
cidrBlocks: ["192.0.2.0/16"]
serviceDomain: "cluster.local"
topology:
class: tanzukubernetescluster
version: v1.23.8---vmware.2-tkg.2-zshippable
controlPlane:
replicas: 3

workers:
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machineDeployments:
- class: node-pool
name: node-pool-1
replicas: 3
variables:
- name: vmClass
value: guaranteed-medium
- name: storageClass

value: tkg2-storage-policy

Ejemplo de vibetal: cluster con Ubuntu TKR

Consulte este ejemplo para aprovisionar un cluster vibetal que utilice la ediciéon Ubuntu de una
version de Tanzu Kubernetes.

Ejemplo de vibetal: cluster con Ubuntu TKR

El siguiente ejemplo de YAML demuestra como utilizar la API vibetal para aprovisionar un cluster
que utiliza la edicion Ubuntu del TKR especificado. Este ejemplo se basa en Ejemplo de vibetal:
cluster predeterminado.

De forma predeterminada, se utiliza PhotonOS para los nodos del clUster. Si la version de

TKR admite varias imagenes del sistema operativo, incluya la anotacion run.tanzu.vmware.com/
resolve-os-image: os-name=ubuntu €n la especificacion del clUster para usar Ubuntu en lugar
de Photon. Si utiliza la edicion Ubuntu de la TKr, solo debe especificar la version completa de la
cadena e incluir la anotaciéon del sistema operativo en la especificacion del clUster. Para obtener
mas informacioéon sobre TKR, consulte Capitulo 5 Administrar las versiones de Kubernetes para
clusteres de Servicio TKG.

apiVersion: cluster.x-k8s.io/vlbetal
kind: Cluster
metadata:

name: cluster-ubuntu

namespace: tkg-cluster-ns

spec:
clusterNetwork:
services:
cidrBlocks: ["198.51.100.0/12"]
pods:
cidrBlocks: ["192.0.2.0/16"]
serviceDomain: "cluster.local"
topology:

class: tanzukubernetescluster
version: v1.25.7---vmware.3-fips.1l-tkg.1l
controlPlane:

replicas: 3

metadata:

annotations:
run. tanzu.vmware.com/resolve-os-image: os-name=ubuntu

workers:

machineDeployments:

- class: node-pool
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name: node-pool-1
replicas: 3
metadata:
annotations:
run. tanzu.vmware.com/resolve-os-image: os-name=ubuntu
- class: node-pool
name: node-pool-2
replicas: 3
metadata:
annotations:
run. tanzu.vmware.com/resolve-os-image: os-name=ubuntu
- class: node-pool
name: node-pool-3
replicas: 3
metadata:
annotations:
run. tanzu.vmware.com/resolve-os-image: os-name=ubuntu
variables:
- name: vmClass
value: guaranteed-medium
- name: storageClass

value: tkg-storage-policy

Ejemplo de vibetal: cliuster con FQDN

Consulte este ejemplo para aprovisionar un clister de TKGS mediante uno o varios nombres de
dominio completo (FQDN).

Compatibilidad con FQDN

Puede utilizar la API vibetal para aprovisionar un clister de TKG con un FQDN. La API vibetal del
cluster incluye una variable denominada kubeAPIServerFQDNs que contiene al menos una cadena
de FQDN que se generara en el certificado TLS para el servidor de API de Kubernetes.

Cuando se emite el comando kubectl vsphere login para un clister con el FQDN configurado,
el servicio de autenticaciéon selecciona la primera entrada de FQDN de la lista y la agrega a
kubeconfig como la opcidon preferida para interactuar con el clUster. Se supone que el primer
FQDN de la lista se puede resolver. No se requieren cambios en el inicio de sesiéon del cluster.

El certificado de API de Kubernetes que se genere incluird todos los FQDN que haya
especificado en la variable kubeAPIServerFQDNs. El sistema no intentara utilizar ningun otro FQDN
de la lista que no sea el primero. El sistema no intenta resolver el FQDN. Si desea utilizar un
FQDN diferente de la lista, puede editar manualmente el archivo kubeconfig generado y agregar
el FQDN deseado.

Requisitos de FQDN

El uso de un FQDN es opcional. La funcionalidad no cambia si no utiliza uno. La funcionalidad que
se describe aqui es especifica de los clUsteres de carga de trabajo de TKG. Para utilizar un FQDN
con Supervisor, consulte ese tema en la documentacion de Supervisor.
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Cumpla los siguientes requisitos para aprovisionar un clister de TKG con un FQDN.

m  Use entornos vSphere 8.0 U2 PO3 y versiones posteriores.

m  Supervisor se actualizd a la version de revisibn mas reciente.

m  Solo se admiten clusteres de API vibetal; no se admiten clUsteres de API vialpha3.

m  DNS estd configurado para resolver el FQDN seleccionado en una direccion IP valida.

Importante La funcién FQDN solo esta disponible si se utiliza la APl vibetal para aprovisionar un
cluster de CAPI. No se puede aprovisionar un TKC mediante la API vialpha3 con un FQDN.

Ejemplo de FQDN
Utilice la API vibetal del clUster para crear un clister con un FQDN.
El valor spec.topology.variables.kupeAPIServerFQDNs €S una matriz de FQDN.

El sistema seleccionara el primer FQDN de la lista, que en este ejemplo e€s demo. fgdn. com.

#cluster-example-fgdn.yaml
apiVersion: cluster.x-k8s.io/vlbetal
kind: Cluster
metadata:
name: tkg-cluster-fqgdn
namespace: tkg-ns
spec:
clusterNetwork:
services:
cidrBlocks: ["198.52.100.0/12"]
pods:
cidrBlocks: ["192.101.2.0/16"
serviceDomain: "cluster.local"
topology:
class: tanzukubernetescluster
version: v1.26.5+vmware.2-fips.1l-tkg.1l
controlPlane:
replicas: 3
workers:
machineDeployments:
- class: node-pool
name: node-pool-01
replicas: 3
variables:
- name: vmClass
value: guaranteed-medium
- name: storageClass
value: tkgs-storage-class
- name: defaultStorageClass
value: tkg-storage-class
- name: kubeAPIServerFQDNs
value:
— demo. fgdn.com
- explore.fqgdn.com
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Verificacion de FQDN

Complete el siguiente procedimiento para comprobar que el primer FQDN de la lista de variables
esté incluido en el archivo kubeconfigy que todos los FQDN de la lista de variables estén en el
certificado TLS del servidor de API de Kubernetes.

1 Inicie sesidon en el cluster de TKG mediante Kubectl.

kubectl vsphere login --server=SVCP IP or FQODN --vsphere-username USERNAME --tanzu-
kubernetes-cluster-name CLUSTER-NAME --tanzu-kubernetes-cluster-namespace VSPHERE-NS

2 Puede ver el FQDN en el archivo kubeconfig.

cat ~/.kube/config

3 Compruebe que la primera variable FQDN de la lista esté incluida en el archivo kubeconfig.

Por ejemplo:

apiVersion: vl
clusters:
- cluster:
insecure-skip-tls-verify: false
server: https://10.199.155.77:6443
name: 10.199.155.77
- cluster:
certificate-authority-data: LSOtLS1CRUJAJTiBDRVJ...DQWRLZOF3SUJBZ01CQURBTkJIJna3Foa2lHOXc

CkdiLlpua09rOVVjT3BwSStCTE9ZZDRORGd2eHo. . .QUpOSUUKLSOtLS1FTkQgQOVSVELIGSUNBVEUtLSOtLQo=
server: https://demo.fgdn.com:6443

name: demo.fgdn.com

4 Con vSphere Client, obtenga la direccién IP del clUster de TKGS en Administracion de cargas
de trabajo > Espacio de nombres > Recursos informaticos > Clusteres de Tanzu Kubernetes
> Direccién del plano de control.

5 Realice una entrada de DNS manual en el archivo /etc/hosts local con la direccion IP y el
FQDN.

Por ejemplo:

sudo vi /etc/hosts
127.0.0.1 localhost
127.0.1.1 ubuntu-client-vm
10.199.155.77 demo.fgdn.com

6 Utilice el comando openssl s client para ver el certificado TLS.

echo | openssl s_client -servername hostname -connect FQDN:PORT 2>/dev/null | openssl x509
-text

FODN €S el primero en la lista de variables kubeAPIServerFQDNs.

VMware by Broadcom 166



Uso del servicio TKG con el plano de control de laaS de vSphere

Por ejemplo:

echo | openssl s client -servername hostname -connect demo.fqdn.com:6443 2>/dev/null |

openssl x509 -text
7 Enelcampo subject Alternative Name, deben estar todos los FQDN incluidos.

X509v3 Subject Alternative Name:
DNS:demo.fqgdn.com, DNS:explore.fqgdn.com, DNS:kubernetes, DNS:kubernetes.default,
DNS:kubernetes.default.svc, DNS:kubernetes.def

Debido a que el certificado TLS para el servidor de API de Kubernetes incluye todos

los FQDN de la lista de kubeAPIServerFQDNs, puede actualizar manualmente el archivo
kubeconfig para utilizar el segundo (o tercer, etc.) FQDN en la lista y esto deberia funcionar
(suponiendo que se pueda resolver).

Ejemplo de vibetal: cluster entre zonas de vSphere

Consulte este ejemplo para aprovisionar un clUster vibetal en Supervisor implementado en tres
Zonas de vSphere.

Ejemplo de vibetal: cluster entre zonas de vSphere

El siguiente ejemplo de YAML utiliza la API vilbetal para aprovisionar un clUster en una topologia
de zona de vSphere. Este ejemplo se basa en Ejemplo de vibetal: clUster predeterminado.

En este ejemplo se implementan varios grupos de nodos de trabajo. Cada grupo de nodos hace
referencia a un dominio de errores que se asigna a una zona de vSphere. Para obtener mas
informacioén sobre las zonas de vSphere, consulte /nstalar y configurar el plano de control de laas
de vSphere.

apiVersion: cluster.x-k8s.io/vlbetal
kind: Cluster
metadata:
name: cluster-zoned
namespace: tkg-cluster-ns
spec:
clusterNetwork:
services:
cidrBlocks: ["198.51.100.0/12"]
pods:
cidrBlocks: ["192.0.2.0/16"
serviceDomain: "cluster.local"
topology:
class: tanzukubernetescluster
version: v1.25.7---vmware.3-fips.l-tkg.1l
controlPlane:
replicas: 3
workers:
#muliple node pools are used
machineDeployments:

- class: node-pool
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name: node-pool-1
replicas: 3
#failure domain the machines will be created in
#maps to a vSphere Zone; name must match exactly
failureDomain: vsphere-zonel

- class: node-pool
name: node-pool-2
replicas: 3
#failure domain the machines will be created in
#maps to a vSphere Zone; name must match exactly
failureDomain: vsphere-zone2

- class: node-pool
name: node-pool-3
replicas: 3
#failure domain the machines will be created in
#maps to a vSphere Zone; name must match exactly
failureDomain: vsphere-zone3

variables:
- name: vmClass
value: guaranteed-medium
- name: storageClass

value: tkg-storage-policy

Ejemplo de vibetal: cluster con red de pods enrutables

La API vibetal se puede utilizar para crear un clister con una red de pods enrutables. Para ello,
se reemplaza el clUster predeterminado con configuraciones personalizadas para AntreaConfigy
VSphereCPIConfig.

Acerca de las redes de pods enrutables mediante la API vibetal

El siguiente ejemplo de YAML demuestra como utilizar la API vibetal para aprovisionar un cluster
con una funcién RoutablePod de Antrea habilitada. Este ejemplo se basa en el ejemplo de
vibetal: cluster predeterminado.

Para habilitar la funcién RoutablePod, el clUster requiere antreaConfig Yy VSphereCPIConfig CON
una configuracion especial.

AntreaConfig debe establecer trafficEncapMode: noEncap Y noSNAT: true.

VSphereCPIConfig debe establecer antreaNsxPodRoutingEnabled: true, mode:

vsphereParavirtualCPI Yy

tlsCipherSuites:

TLS ECDHE ECDSA WITH AES 128 GCM SHA256,TLS ECDHE RSA WITH AES 128 GCM SHA256,TLS ECDHE ECDSA
WITH CHACHA20 POLY1305,TLS ECDHE RSA WITH AES 256 GCM SHA384,TLS ECDHE RSA WITH CHACHA20 POLY1
305, TLS_ECDHE ECDSA WITH AES 256 GCM SHA384

El nombre de AntreaConfig debe tener el mismo formato que <cluster-name>-antrea-package.
El nombre de vsphereCPIConfig debe tener el formato <cluster-name>-vsphere-cpi-package.
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Una vez que se hayan creado los archivos de configuracidn, se crea el objeto de especificacion
del cluster que hace referencia a los archivos de configuraciéon. Durante la creacion del

cluster, los archivos de configuracion se utilizaran para aprovisionar el cluster y sobrescribir la
configuracion predeterminada.

Crear una red de pods enrutables: configuracién de Supervisor

Para crear una red de pods enrutables se requiere la configuracién en el Supervisor y en el

clister de TKG.

Nota El Supervisor debe configurarse con NSX para usar redes de pods enrutables. No se
pueden utilizar pods enrutables con redes de VDS.

Para configurar una red de pods enrutables en Supervisor:
1 Cree un nuevo espacio de nombres de vSphere.
Consulte Crear un espacio de nombres de vSphere para alojar clUsteres de Servicio TKG.

2 Seleccione la opcién de casilla de verificacion para Anular configuracién de red de
supervisor.

Consulte Anular la configuracion de la red de cargas de trabajo para un espacio de nombres
de vSphere para obtener instrucciones.

3 Configure la red de pods enrutables de la siguiente manera.

Campo Descripcion

Modo NAT Anule la seleccién de esta opcidn para deshabilitar la
traducciéon de direcciones de red (NAT).

Red de espacio de nombres Rellene este campo con una subred IP enrutable con el
formato Direccién IP/Bits (p. €j., 10.0.0.6/16).
NCP creard uno o varios grupos de direcciones IP a partir
de los blogues de IP especificados para la red.
Como minimo, debe especificar un tamafio de
subred /23. Por ejemplo, si especifica una subred
enrutable /23 con un prefijo de subred /28, obtendra 32
subredes que deberian ser suficientes para un cluster
de 6 nodos. Una subred /24 con un prefijo /28 solo
obtendra 2 subredes, que no son suficientes.

Atencidon AsegUrese de que la subred de IP enrutable
que agregue no se superponga con el CIDR de servicios
que asigna las direcciones IP para los nodos de cluster.
Puede comprobar el CIDR de servicios en Supervisor >
Configurar > Red > Red de cargas de trabajo.

Prefijo de subred de espacio de nombres Especifique un prefijo de subred con el formato /28, por
ejemplo.
El prefijo de subred se utiliza para dividir la subred del
pod para cada nodo de la red de espacio de nombres.

4 Haga clic en Crear para crear la red de pods enrutables.
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Crear una red de pods enrutables: configuraciéon de un clidster de TKG

El siguiente ejemplo de YAML muestra coémo configurar un cluster vibetal con una red de pods
enrutables.

Como se muestra en el siguiente ejemplo, debe eliminar la seccién spec.clusterNetwork.pod de
la especificaciéon del clUster, ya que cloud-provider-vsphere asignara las direcciones IP del pod.

Nota El ejemplo se proporciona como un unico archivo YAML, pero se puede separar en
archivos individuales. Si hace esto, debe crearlos en orden: primero los recursos personalizados
de AntreaConfig y VSphereCPIConfig y después el cluster de target-cluster.

apiVersion: cni.tanzu.vmware.com/vlalphal
kind: AntreaConfig
metadata:
name: target-cluster-antrea-package
spec:
antrea:
config:
defaultMTU: ""
disableUdpTunnelOffload: false
featureGates:
AntreaPolicy: true
AntreaProxy: true
AntreaTraceflow: true
Egress: false
EndpointSlice: true
FlowExporter: false
NetworkPolicyStats: false
NodePortLocal: false
noSNAT: true
tlsCipherSuites:
TLS_ECDHE_ECDSA WITH AES 128 GCM SHA256,TLS ECDHE RSA WITH AES 128 GCM SHA256,TLS_ECDHE RSA WI
TH AES 256 GCM_SHA384,TLS ECDHE ECDSA WITH AES 256 GCM SHA384,TLS RSA WITH AES 256 GCM_ SHA384
trafficEncapMode: noEncap
apiVersion: cpi.tanzu.vmware.com/vlalphal
kind: VSphereCPIConfig
metadata:
name: target-cluster-vsphere-cpi-package
spec:
vsphereCPI:
antreaNSXPodRoutingEnabled: true
insecure: false
mode: vsphereParavirtualCPI
tlsCipherSuites:
TLS_ECDHE_ECDSA WITH AES 128 GCM SHA256,TLS ECDHE RSA WITH AES 128 GCM_SHA256,TLS_ECDHE_ ECDSA
WITH CHACHA20 POLY1305,TLS_ECDHE RSA WITH AES 256 GCM SHA384,TLS ECDHE RSA WITH CHACHA20 POLY1
305, TLS_ECDHE_ECDSA WITH AES 256 GCM_ SHA384
apiVersion: cluster.x-k8s.io/vlbetal
kind: Cluster

metadata:
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name: target-cluster

spec:
clusterNetwork:
services:
cidrBlocks: ["198.51.100.0/12"]
serviceDomain: "cluster.local"
topology:

class: tanzukubernetescluster
version: v1.25.7---vmware.3-fips.l-tkg.1l
controlPlane:
replicas: 3
workers:
machineDeployments:
- class: node-pool
name: node-pool-1
replicas: 3
variables:
- name: vmClass
value: guaranteed-medium
- name: storageClass

value: tkg2-storage-policy

Ejemplo de vibetal: cluster con certificados de CA de confianza

adicionales para SSL/TLS

Consulte este ejemplo para aprovisionar un clUster vibetal con uno o varios certificados de CA

de confianza adicionales.

Ejemplo de vibetal: cluster con certificados de CA de confianza adicionales

El API de cluster vibetal proporciona la variable trust para aprovisionar un clister con uno o
varios certificados de CA de confianza adicionales.

Tabla 7-1. Variable de confianza de la API vibetal

Campo

trust

additionalTrustedCAs

name

VMware by Broadcom

Descripcion

Marcador de seccién. No acepta datos.

Marcador de secciéon. Incluye una matriz de certificados
con el name para cada uno.

El nombre definido por el usuario para el campo de
asignacion de data en el secreto de Kubernetes que
contiene el certificado de CA en formato PEM con
codificacién base64 doble.

Nota Se requiere doble codificacién base64. Si el
contenido no tiene doble codificacién base6, no se puede
procesar el archivo PEM resultante.
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El siguiente ejemplo demuestra cobmo agregar el secreto de Kubernetes que contiene un

certificado de CA a una especificacion de

cluster de la API vibetal.

#cluster-with-trusted-private-reg-cert.yaml

apiVersion: cluster.x-k8s.io/vlbetal
kind: Cluster
metadata:
name: clusterOl
namespace: tkgs-cluster-ns
spec:
clusterNetwork:
services:
cidrBlocks: ["198.52.100.0/12"]
pods:
cidrBlocks: ["192.101.2.0/16"
serviceDomain: "cluster.local"
topology:
class: tanzukubernetescluster
version: vl1.26.5+vmware.2-fips.l-tkg
controlPlane:
replicas: 3
workers:
machineDeployments:
- class: node-pool
name: node-pool-01
replicas: 3
variables:
- name: vmClass
value: guaranteed-medium
- name: storageClass
value: tkgs-storage-profile
- name: defaultStorageClass
value: tkgs-storage-profile
- name: trust
value:
additionalTrustedCAs:

- name: additional-ca-1

El siguiente ejemplo muestra el secreto de Kubernetes que incluye un certificado de CA de

confianza adicional.

#additional-ca-1.yaml
apiVersion: vl
data:
additional-ca-1: TFMwdExTMUNSG1SzZ3Jaa
kind: Secret
metadata:
name: cluster(Ol-user-trusted-ca-secret
namespace: tkgs-cluster-ns

type: Opaque
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Donde:

m El valor de la asignacion de data del secreto es una cadena definida por el usuario que es el
nombre del certificado de CA (additional-ca-1 en este ejemplo), cuyo valor es el certificado
de CA en formato PEM con codificacién base64 doble.

m  Enla seccidn metadata, el secreto debe tener el nombre CLUSTER-NAME-user-trusted-ca-
secret, donde CLUSTER-NAME es el nombre del clUster. Este secreto se debe crear en el
mismo espacio de nombres de vSphere que el clister.

Para codificar doble en base64 el contenido del certificado de CA.
m  Linux: base64 -w 0 ca.crt | base64 -w 0

m  Windows: https://www.base64encode.org/.

Procedimiento: Nuevo cluster

Complete el siguiente procedimiento para incluir uno o varios certificados de CA de confianza
adicionales en un nuevo cluster de TKGS.

1 Doble codificacion base64 del contenido de un certificado de CA.

2 Cree un secreto de Kubernetes que contenga el nombre de la asignacién de datos cuyo valor
sea un certificado de CA en formato PEM con doble codificacion base64.

3 En la especificacion del cluster, rellene la variable trust.additionalTrustedCAs con el
nombre de la asignacion de datos.

4 Aprovisione el cluster como lo haria normalmente.
Consulte Flujo de trabajo para aprovisionar clUsteres de TKG mediante Kubectl.

5 Cuando el cluster se aprovisiona correctamente, el certificado de CA que agregd es de
confianza para el cluster.

Procedimiento: Cluster existente

Complete el siguiente procedimiento para agregar uno o varios certificados de CA de confianza
adicionales a un cluster existente.

1 Doble codificacion base64 del contenido de un certificado de CA.

2 Cree un secreto de Kubernetes que contenga el nombre de la asignacién de datos cuyo valor
sea un certificado de CA en formato PEM con doble codificacion base64.

3 Compruebe que configurd kubectl editing.
Consulte Configurar un editor de texto para Kubectl.

4 Edite la especificaciéon del cluster.

kubectl edit tanzukubernetescluster/tkgs-cluster-name

5 Agregue la seccidn trust.additionalTrustedCAs a la especificacion.
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6 Rellene el campo de additionalTrustedCAs con el nombre de la asignacion de datos en el
secreto que contiene el certificado de CA en formato PEM con codificacién base64 doble

7 Guarde los cambios en el editor de texto y compruebe que kubectl los haya registrado.

kubectl edit cluster/tkgs-cluster-name

cluster.run.tanzu.vmware.com/tkgs-cluster-name edited

8 Cuando se inicia una actualizacion gradual para el clUster, se agregan los certificados de CA
de confianza adicionales.

Consulte Informacioéon sobre el modelo de actualizacion gradual para clusteres de Servicio
TKG.

Comprobar los certificados de CA de confianza adicionales

Los certificados de CA de confianza adicionales agregados al clUster se incluyen en el archivo
kubeconfig del cluster.

Rotar el certificado

Para rotar un certificado, cree un nuevo secreto y edite la especificaciéon del cluster con el valor
adecuado. Esto activara una actualizacion gradual del cluster.

Nota El sistema no supervisa los cambios en CLUSTER-NAME-user-trusted-ca-secret. Si cambia
el valor de asignacién de data, estos cambios no se veran reflejados en el cluster. Debe crear un
nuevo secreto y su asignaciéon de datos name a trust.additionalTrustCAs.

Solucionar los problemas de certificados de CA de confianza adicionales

Consulte Solucionar errores con certificados de CA de confianza adicionales.

Caso practico

El caso practico mas comun es para agregar una CA de confianza adicional para conectarse
a un registro de contenedor. Consulte Integrar clUsteres de Servicio TKG con un registro de
contenedor privado.

Ejemplo de vibetal: cluster basado en una ClusterClass
personalizada (flujo de trabajo de vSphere 8 U2 y versiones
posteriores)

Consulte estas instrucciones para aprovisionar un cluster de TKG basado en una ClusterClass
personalizada. Tenga en cuenta que estas instrucciones son especificas de los entornos de
vSphere 8 U2 y versiones posteriores.

Requisitos previos

El procedimiento para aprovisionar un cluster de TKG basado en una ClusterClass personalizada
se actualiza para la version vSphere 8 U2.
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Debe cumplir los siguientes requisitos previos.

m  Entorno de vSphere 8 U2 y versiones posteriores
m  Administracién de cargas de trabajo habilitada

m  Supervisor configurados

m  Cliente de Ubuntu con Herramientas de la CLI de Kubernetes para vSphere instalado

Atencion La ClusterClass personalizada es una funcidn experimental de Kubernetes segun la
documentacion de la API del clUster ascendente. Debido a la variedad de personalizaciones
disponibles con la ClusterClass personalizada, VMware no puede probar ni validar todas las
personalizaciones posibles. Los clientes son responsables de probar, validar y solucionar los
problemas que puedan surgir en sus clusteres ClusterClass personalizados. Los clientes pueden
abrir tickets de soporte relacionados con sus clUsteres ClusterClass personalizados. Sin embargo,
el soporte de VMware tan solo puede ayudar dentro de unos limites y no puede garantizar la
resolucién de todos los problemas que se abran para los clusteres ClusterClass personalizados.
Los clientes deben tener en cuenta estos riesgos antes de implementar clusteres ClusterClass
personalizados en entornos de produccion.

Flujos de trabajo de alto nivel
Los flujos de trabajo de alto nivel son los siguientes.

El siguiente flujo de trabajo es todo lo que necesita para comenzar.

Paso Tarea Instrucciones

1 Cree una ClusterClass personalizada mediante la 1: Crear una ClusterClass personalizada
clonacién de la ClusterClass predeterminada.

2 Aprovisione un nuevo clister de TKG segun la 2: Crear un cluster de TKG basado en
ClusterClass personalizada y compruebe que todos los la ClusterClass personalizada
nodos del cluster aparezcan correctamente.

Consulte el siguiente flujo de trabajo para realizar cambios en la ClusterClass personalizada e
inicie una actualizacién gradual de los nodos del cluster ClusterClass personalizado.

Nota La operacidén que se muestra en el siguiente flujo de trabajo es un ejemplo de lo que se
puede hacer con una ClusterClass personalizada. Los casos practicos pueden ser diferentes, pero
se deberia poder aplicar el flujo de trabajo general.

Paso Tarea Instrucciones

3 Acceda mediante SSH a uno de los nodos de trabajo 3: Comprobar la existencia de
para confirmar que hay paquetes que se deben actualizaciones de paquetes
actualizar.

4 Actualice la ClusterClass personalizada con un nuevo 4: Actualizar la ClusterClass
comando que realice las actualizaciones. personalizada

5 Confirme la implementacién de nodos nuevos con las 5: Comprobar la actualizacién gradual
actualizaciones ya ejecutadas. de los nodos del cluster
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1: Crear una ClusterClass personalizada

La primera parte implica la creacion de una ClusterClass personalizada denominada ccc
(abreviatura de customclusterclass) mediante la clonacidn de la ClusterClass predeterminada,
que se denomina tanzukubernetescluster.

Nota El nombre de ClusterClass personalizado lo define el usuario. Si utiliza un nombre
diferente, ajuste las instrucciones segun corresponda.

1 Creey configure un espacio de nombres de vSphere denominado ccc-ns.

Configure los permisos, el almacenamiento, la biblioteca de contenido y las clases de
maquinas virtuales. Consulte la Capitulo 6 Configurar espacios de nombres de vSphere para
alojar clusteres de Servicio TKG segun sea necesario.

Nota El nombre de espacio de nombres de vSphere lo define el usuario. Si utiliza un nombre
diferente, ajuste las instrucciones segun corresponda.

2 Inicie sesidn en Supervisor.

kubectl vsphere login --server=IP-ADDRESS --vsphere-username USER@vsphere.local

3 Escriba el resultado de la ClusterClass predeterminada en un archivo denominado ccc.yaml.

kubectl -n ccc-ns get clusterclass tanzukubernetescluster -o yaml > ccc.yaml

O bien, la version del acceso directo:

kubectl -n ccc-ns get cc tanzukubernetescluster -o yaml > ccc.yaml

4 Abra el archivo de la ClusterClass clonada para editarlo.

vim ccc.yaml

5 Edite el archivo ccc.yaml.
m  Elimine la linea metadata.creationTimestamp
m  Elimine la linea metadata.generation
m  Elimine la linea metadata.resourceversion
m  Elimine la linea metadata.uid
m  Cambie el valor de metadata.name €n tanzukubernetescluster a ccc
m  Deje el valor de metadata.namespace tal como esta: ccc-ns

m  Deje el valor de metadata.annotations tal como estd para run.tanzu.vmware.com/
resolve-tkr: "". Esta anotacion es necesaria para los datos o la resolucion de TKR.
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6 Guarde y compruebe los cambios.

apiVersion: cluster.x-k8s.io/vlbetal
kind: ClusterClass
metadata:
annotations:
run.tanzu.vmware.com/resolve-tkr: ""
name: ccc
namespace: ccc-ns

spec:

7 Cree el objeto de ClusterClass personalizado.

kubectl apply -f ccc.yaml -n ccc-ns

Resultado esperado:

clusterclass.cluster.x-k8s.io/ccc created

8 Enumere la ClusterClass personalizada.

kubectl get cc -n ccc-ns

Resultado esperado:

NAME AGE
CCE 3mlds

tanzukubernetescluster 29m

2: Crear un cluster de TKG basado en la ClusterClass personalizada

Utilice la API vibetal del clUster para crear un clister basado en una ClusterClass.

1 Cree el manifiesto de ccc-cluster.yaml para aprovisionar el clUster.

#ccc-cluster.yaml
apiVersion: cluster.x-k8s.io/vlbetal
kind: Cluster
metadata:
name: ccc-cluster
spec:
clusterNetwork:
pods:
cidrBlocks:
- 192.0.2.0/16
services:
cidrBlocks:
- 198.51.100.0/12
serviceDomain: cluster.local
topology:
class: ccc
version: v1.26.5---vmware.2-fips.Il-tkg.1

controlPlane:
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replicas: 1
workers:
machineDeployments:
- class: node-pool
name: tkgs-node-pool-1
replicas: 1
variables:
- name: vmClass
value: guaranteed-small
- name: storageClass

value: tkg-storage-profile

Donde:

m El valor de metadata.name es el nombre del clUster: ccc-cluster

m  El valor de spec.topology.class €S el nombre de la ClusterClass personalizada: ccc
m  El valor de spec.topology.version €s la version de TKR

m El valor de spec.topology.variables.storageClass €S €l nombre de la clase de
almacenamiento persistente

Nota Para fines de prueba, 1réplica es suficiente para el plano de control y el grupo de
nodos de trabajo. En produccién, utilice 3 réplicas para el plano de control y al menos 3
réplicas para cada grupo de nodos de trabajo.

2 Cree el cluster de TKG en funciéon de la ClusterClass personalizada.
kubectl apply -f ccc-cluster.yaml -n ccc-ns
Resultado esperado:

cluster.cluster.x-k8s.io/ccc-cluster created

3 Compruebe el aprovisionamiento del clister.

Ejecute el siguiente comando. Espere a que todos los nodos del clUster aparezcan
correctamente.

kubectl -n ccc-ns get
cc,clusters,vsphereclusters, kcp,machinedeployment,machineset, machine, vspheremachine,virtual

machineservice

Nota Resultara util ejecutar este comando en una sesién independiente para que pueda
supervisar el progreso de la actualizacién gradual en el paso 5.
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3: Comprobar la existencia de actualizaciones de paquetes

Acceda mediante SSH a uno de los nodos de trabajo para confirmar que hay paguetes que se
deben actualizar.

Nota El objetivo de este paso simplemente es confirmar que hay paquetes para actualizar,

no actualizarlos realmente. La ClusterClass personalizada los actualizard cuando se implementen
nodos del clUster nuevos (los pasos que siguen a continuacion). Este paso y los que se indican a
continuacion deben ser un ejemplo de lo que se puede hacer con una ClusterClass personalizada.

1 Ejecute el siguiente comando para obtener el secreto de SSH.

export CC=ccc-cluster && kubectl get secret -n ccc-ns ${CC}-ssh -o jsonpath={.data.ssh-
privatekey} | base64 -d > ${CC}-ssh && chomd 4000 ${CC}-ssh

2 Ejecute el siguiente comando para obtener la direcciéon IP de la maquina virtual del nodo de
trabajo.

kubectl -n ccc-ns get vm -o wide

Nota Siimplementd varios nodos de trabajo, elija uno. No utilice un nodo de plano de
control.

3 Ejecute el siguiente comando para utilizar SSH en la maquina virtual del nodo de trabajo.
ssh -1 ${CC}-ssh vmware-system-user@IP-ADDRESS-OF-WORKER-NODE
Por ejemplo:

ssh -1 ${CC}-ssh vmware-system-user@192.168.128.55

Nota Introduzca "yes" para continuar con la conexion.
Resultado esperado: después de utilizar SSH en el host, deberia ver el siguiente mensaje.
tdnf update info not availble yet!
4  Ejecute los siguientes comandos y compruebe si hay actualizaciones.

sudo -1

tdnf update

5 En el simbolo del sistema, introduzca "N" para no (no actualizar).
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Resultado esperado:

Operation aborted

Nota El propdsito aqui es simplemente comprobar si hay actualizaciones, no iniciar
las actualizaciones. Para iniciar las actualizaciones, agregue un comando a la ClusterClass
personalizada en la siguiente seccion.

6 Escriba "exit" para cerrar la sesion de SSH y, a continuacion, vuelva a escribir "exit".

4: Actualizar la ClusterClass personalizada

Actualice la ClusterClass personalizada con un comando nuevo que realice una actualizacién de
tdnf.

1 Abra la ClusterClass personalizada denominada ccc para editarla.

kubectl edit cc ccc -n ccc-ns

2 Desplacese hacia abajo hasta la siguiente seccidn con postKubeadmCommands.

- definitions:
- jsonPatches:
- op: add
path: /spec/template/spec/kubeadmConfigSpec/postKubeadmCommands
valueFrom:
template: |
- touch /root/kubeadm-complete
- vmware-rpctool 'info-set guestinfo.kubeadm.phase complete’
- vmware-rpctool 'info-set guestinfo.kubeadm.error ---'
selector:
apiVersion: controlplane.cluster.x-k8s.io/vlbetal
kind: KubeadmControlPlaneTemplate
matchResources:
controlPlane: true
- jsonPatches:
- op: add
path: /spec/template/spec/postKubeadmCommands
valueFrom:
template: |
- touch /root/kubeadm-complete
- vmware-rpctool 'info-set guestinfo.kubeadm.phase complete’
- vmware-rpctool 'info-set guestinfo.kubeadm.error ---'
selector:
apiVersion: bootstrap.cluster.x-k8s.io/vlbetal
kind: KubeadmConfigTemplate
matchResources:
machineDeploymentClass:
names:
- node-pool

name: controlPlanePostKubeadmCommandsSuccess
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Agregue el siguiente comando en ambos campos valueFrom.template.

- tdnf update

Por ejemplo:

-y

- definitions:

- JjsonPatches:

- op: add

path:

/spec/template/spec/kubeadmConfigSpec/postKubeadmCommands

valueFrom:

template: |

touch /root/kubeadm-complete

vmware-rpctool 'info-set guestinfo.kubeadm.phase complete'’
vmware-rpctool 'info-set guestinfo.kubeadm.error ---'

tdnf update -y

selector:

apiVersion: controlplane.cluster.x-k8s.io/vlbetal

kind:

KubeadmControlPlaneTemplate

matchResources:

controlPlane: true

- JjsonPatches:

- op: add

path:

/spec/template/spec/postKubeadmCommands

valueFrom:

template: |

touch /root/kubeadm-complete

vmware-rpctool 'info-set guestinfo.kubeadm.phase complete'’
vmware-rpctool 'info-set guestinfo.kubeadm.error ---'

tdnf update -y

selector:

apiVersion: bootstrap.cluster.x-k8s.io/vlbetal

kind:

KubeadmConfigTemplate

matchResources:

machineDeploymentClass:

names:

node-pool

name: controlPlanePostKubeadmCommandsSuccess

3 Guarde los cambios en la ClusterClass personalizada y cierre el editor.

wq

Resultado esperado:

clusterclass.cluster.x-k8s/ccc edited
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5: Comprobar la actualizacion gradual de los nodos del clister

La actualizaciéon de ClusterClass personalizada activa una actualizacién gradual de los nodos
del clUster para los clUsteres aprovisionados en funcion de esa ClusterClass. Los nodos nuevos
aparecen cuando se aplica el comando anterior.

1 Para comprobar el aprovisionamiento del clUster, ejecute el siguiente comando.

Espere a que todos los nodos del clUster aparezcan correctamente.
kubectl -n ccc-ns get

cc,clusters,vsphereclusters, kcp,machinedeployment, machineset,machine, vspheremachine,virtual

machineservice

2 Deberia ver que se implementen nodos nuevos con UUID nuevos.

3 Ejecute el siguiente comando para utilizar SSH en la maquina virtual del nodo de trabajo.
ssh -1 ${CC}-ssh vmware-system-user@IP-ADDRESS-OF-WORKER-NODE
Resultado esperado: después de utilizar SSH en el host, deberia ver el siguiente mensaje.
tdnf update info not availble yet!
4  Ejecute los siguientes comandos.

sudo -1

tdnf update

Resultado esperado: deberia ver muchos menos paquetes que deben actualizarse.
5 En el simbolo del sistema, introduzca "N" para no (no actualizar).

Resultado esperado:
Operation aborted
6 Ejecute el siguiente comando para confirmar que tdnf se ejecuté.
cat /var/log/cloud-init-output.log | grep -i tdnf

7 Escriba "exit" para cerrar la sesion de SSH y, a continuacion, vuelva a escribir "exit".

Mantenimiento de una ClusterClass personalizada

Después de actualizar el Servicio TKG a una nueva version, debe asegurarse de que la
ClusterClass personalizada derivada de la ClusterClass predeterminada de la versién de Servicio
TKG anterior se actualice con los cambios para la ClusterClass predeterminada que se enviaron
con la nueva version de Servicio TKG.
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Utilice el siguiente flujo de trabajo para mantener la ClusterClass personalizada sincronizada con
la ClusterClass proporcionada por el sistema. Tenga en cuenta que estas instrucciones asumen
que cred una ClusterClass personalizada inicial como se describe aqui.

1 Actualizar la version de Servicio TKG.
Por ejemplo, actualice de Servicio TKG v3.0 a v3.1.
Consulte Capitulo 3 Instalar y actualizar Servicio TKG.

2 Cree una nueva ClusterClass personalizada siguiendo las Flujos de trabajo de alto nivel de
este documento.

Cree manualmente una version de la nueva ClusterClass personalizada anexando a su
nombre la version de Servicio TKG, como ccc-3.1.

3 Agregue las variables y las revisiones personalizadas de la ClusterClass personalizada
anterior a la nueva ClusterClass personalizada.

Para ello, abra cat ccc.yaml y copie las variables y las revisiones personalizadas desde ese
archivo a ccc-3.1.yaml.

4 Aplique la nueva ClusterClass personalizada y espere a que la reconciliacion se realice
correctamente.

5 Para actualizar los clusteres de TKG mediante la ClusterClass personalizada anterior al nuevo
ClusterClass personalizado, edite el campo spec.topology.class en el objeto Cluster.

ClusterClass no administrada

Para vSphere 8 U2 y posterior, hay una anotacién que puede agregar a una ClusterClass
personalizada si no desea que la controladora TKG la administre. Tenga en cuenta que, si

agrega esta anotacion, sera responsable de crear manualmente todos los objetos de Kubernetes
subyacentes, como certificados, secretos, etc. Consulte la Ejemplo de vibetal: cluster basado en
una ClusterClass personalizada (flujo de trabajo de vSphere 8 U1) de ClusterClass personalizada
de vSphere 8 U1 para obtener instrucciones sobre como hacerlo.

La anotacion es la siguiente:

Clave de anotacion Valor
run.tanzu.vmware.com/unmanaged-clusterclass "

A continuacién, se muestra un ejemplo de como agregaria la anotaciéon a la ClusterClass
personalizada denominada ccc:

apiVersion: cluster.x-k8s.io/vlbetal
kind: ClusterClass
metadata:

annotations:

run.tanzu.vmware.com/resolve-tkr:

run.tanzu.vmware.com/unmanaged-clusterclass: ""
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name: CcCcC
namespace: ccc—ns

spec:

Ejemplo de vibetal: cluster basado en una ClusterClass
personalizada (flujo de trabajo de vSphere 8 U1)

Consulte estas instrucciones para aprovisionar un cluster de TKG basado en una ClusterClass
personalizada. Tenga en cuenta que estas instrucciones son especificas para entornos de
vSphere 8 U1.

Requisitos previos

El procedimiento para aprovisionar un clister de TKG basado en una ClusterClass personalizada
estd disponible a partir de la versidn vSphere 8 U1. Si utiliza vSphere 8 U2, consulte Ejemplo de
vibetal: cluster basado en una ClusterClass personalizada (flujo de trabajo de vSphere 8 U2 y
versiones posteriores).

Debe cumplir los siguientes requisitos previos.

m  Entorno de vSphere 8 U1

m  Administracion de cargas de trabajo habilitada

m  Supervisor configurados

m  Cliente de Ubuntu con Herramientas de la CLI de Kubernetes para vSphere instalado
Atencion La ClusterClass personalizada es una funcién experimental de Kubernetes segun la
documentacion de la API del cluster ascendente. Debido a la variedad de personalizaciones
disponibles con la ClusterClass personalizada, VMware no puede probar ni validar todas las
personalizaciones posibles. Los clientes son responsables de probar, validar y solucionar los
problemas que puedan surgir en sus clusteres ClusterClass personalizados. Los clientes pueden
abrir tickets de soporte relacionados con sus clUsteres ClusterClass personalizados. Sin embargo,
el soporte de VMware tan solo puede ayudar dentro de unos limites y no puede garantizar la
resoluciéon de todos los problemas que se abran para los clusteres ClusterClass personalizados.

Los clientes deben tener en cuenta estos riesgos antes de implementar clisteres ClusterClass
personalizados en entornos de produccion.

Parte 1: Crear el ClusterClass personalizado

La primera parte implica la creacién de una ClusterClass personalizada mediante la clonacion de
la ClusterClass predeterminada, que se denomina tanzukubernetescluster.

1 Cree un espacio de nombres de vSphere denominado custom-ns.
2 Inicie sesidn en Supervisor.

3 Cambie el contexto al espacio de nombres de vSphere denominado custom-ns.
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4  Obtenga la ClusterClass predeterminada.

kubectl get clusterclass tanzukubernetescluster -o json

5 Cree una ClusterClass personalizada denominada custom-cc mediante la clonaciéon de la
ClusterClass predeterminada.

kubectl get clusterclass tanzukubernetescluster -o json | jg '.metadata.name="custom-cc"'
| kubectl apply -f -

Resultado esperado:

clusterclass.cluster.x-k8s.io/custom-cc created

6 Obtenga la ClusterClass personalizada.

kubectl get clusterclass custom-cc -o json

Si fuera necesario, puede utilizar "less" para ver la ClusterClass personalizada.

kubectl get clusterclass custom-cc -o json | less

Nota Introduzca el comando "g" para salir de "less".

Parte 2: Crear objetos de Supervisor necesarios para aprovisionar el clister de
TKG

La siguiente parte consiste en crear los objetos de Supervisor necesarios para la implementacion
inicial de un cliuster de TKG personalizado mediante la ClusterClass personalizada.

Nota De forma predeterminada, se utiliza el nombre de clUster "ccc-cluster". Si utiliza un nombre
de cluster diferente, debera cambiarlo en los campos correspondientes.
1 Cree el emisor del certificado de extensiones autofirmado.

#self-signed-extensions-issuer.yaml

apiVersion: cert-manager.io/vl

kind: Issuer

metadata:

name: self-signed-extensions-issuer

spec:
selfSigned: ({}

kubectl apply -f self-signed-extensions-issuer.yaml -n custom-ns

Resultado esperado:

issuer.cert-manager.io/self-signed-extensions-issuer created
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2 Cree el secreto para el certificado de CA de las extensiones.

#extensions-ca-certificate.yaml
apiVersion: cert-manager.io/vl
kind: Certificate
metadata:
name: ccc-cluster-extensions-ca
spec:
commonName: kubernetes-extensions
duration: 87600h0m0s
isCA: true
issuerRef:
kind: Issuer
name: self-signed-extensions-issuer
secretName: ccc-cluster-extensions-ca
usages:
- digital signature
- cert sign

- crl sign

kubectl apply -f extensions-ca-certificate.yaml -n custom-ns

Resultado esperado:

certificate.cert-manager.io/ccc-cluster-extensions-ca created

3 Cree el emisor del certificado de CA de las extensiones.

#extensions-ca-issuer.yaml
apiVersion: cert-manager.io/vl
kind: Issuer
metadata:
name: ccc-cluster-extensions-ca-issuer
spec:
ca:

secretName: ccc-cluster-extensions-ca

kubectl apply -f extensions-ca-issuer.yaml -n custom-ns

Resultado esperado:

issuer.cert-manager.io/ccc-cluster-extensions-ca-issuer created

4 Cree el secreto para el certificado del servicio de autenticacion.

#auth-svc-cert.yaml
apiVersion: cert-manager.io/vl
kind: Certificate
metadata:

name: ccc-cluster-auth-svc-cert
spec:

commonName: authsvc

dnsNames:
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- authsvc

- localhost

- 127.0.0.1
duration: 87600hOmOs
issuerRef:

kind: Issuer

name: ccc-cluster-extensions-ca-issuer

secretName: ccc-cluster-auth-svc-cert

usages:
- server auth

- digital signature

kubectl apply -f auth-svc-cert.yaml -n custom-ns

Resultado esperado:

certificate.cert-manager.io/ccc-cluster-auth-svc-cert created

5 Compruebe la creaciéon de los emisores y los certificados.

kubectl get issuers -n custom-ns

NAME READY AGE
ccc-cluster-extensions-ca-issuer True 2m57s
self-signed-extensions-issuer True 14m

kubectl get certs -n custom-ns

NAME
ccc-cluster-auth-svc-cert

ccc-cluster-extensions-ca

READY SECRET AGE
True ccc-cluster-auth-svc-cert 34s
True ccc-cluster-extensions-ca 5m

Parte 3: Crear un clidster de TKG basado en la ClusterClass personalizada

Utilice la API vibetal del cluster para crear un cluster basado en una ClusterClass. Un cluster
vibetal basado en una ClusterClass personalizada requiere el siguiente conjunto minimo de

variables.
Variable Descripcion
vmClass Consulte Uso de clases de maquinas virtuales con cllusteres

storageClass

ntp
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Variable Descripcion

extensionCert Se genera automaticamente después de crear el
"certificado de CA de extensiones" en la seccion anterior.

clusterEncryptionConfigYaml la siguiente seccién revisara el proceso de obtencién de
este archivo

1 Cree el secreto de cifrado.

#encryption-secret.yaml
apiVersion: vl
data:
key: all3dzZpODFmRmh6MV1JbUtQQktuN2ViQzREbDBORHIxVk8yYXRxTWIQQT 0=
kind: Secret
metadata:
name: ccc-cluster-encryption

type: Opaque

kubectl apply -f encryption-secret.yaml -n custom-ns

Resultado esperado:

secret/ccc-cluster-encryption created

2 Recopile el servidor NTP de Supervisor.

kubectl -n vmware-system-vmop get configmap vmoperator-network-config -o

jsonpath={.data.ntpservers}
3 Cree el manifiesto de cluster-with-ccc.yaml para aprovisionar el clUster.

#cluster-with-ccc.yaml
apiVersion: cluster.x-k8s.io/vlbetal
kind: Cluster
metadata:
name: ccc-cluster
spec:
clusterNetwork:
pods:
cidrBlocks:
- 193.0.0.0/16
serviceDomain: managedclusterl.local
services:
cidrBlocks:
- 198.201.0.0/16
topology:
class: custom-cc
version: v1.26.5---vmware.Z2-fips.I1-tkg.1
controlPlane:
metadata: {}
replicas: 3
workers:

machineDeployments:
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- class: node-pool
metadata: { }
name: node-pool-workers
replicas: 3
variables:

- name: vmClass

value: guaranteed-medium
- name: storageClass
value: tkg-storage-profile

- name: ntp
value: time.acme.com
- name: extensionCert
value:
contentSecret:
key: tls.crt
name: ccc-cluster-extensions-ca
- name: clusterEncryptionConfigYaml

value: LSOtCm...Ht9Cg==

En el manifiesto del clUster, compruebe o actualice los siguientes campos:

Parametro

metadata.name

spec.topology.class

spec.topology.version

spec.topology.variables.storageClass.value

spec.topology.variables.ntp.value

spec.topology.variables.extensionCert.value.conten

tSecret.name

spec.topology.variables.clusterEncryptionConfigYam

l.value

Descripcion

Nombre del cluster vibetal.

Nombre de la ClusterClass personalizada.
Version de version de Tanzu Kubernetes

StoragePolicy asociada al espacio de nombres de
vSphere en el que se aprovisionara el cluster

Direccion del servidor NTP

Verificar

Rellene con el valor de data.key del secreto
ClusterEncryptionConfig

Cree el cluster en funcion de la ClusterClass personalizada.

kubectl apply -f cluster-with-ccc.yaml -n custom-ns

Resultado esperado:

cluster.cluster.x-k8s.io/ccc-cluster created

Mediante vSphere Client, compruebe que se ha creado el cluster.

Inicie sesidon en el clister de TKG.

kubectl vsphere login --server=xxx.XxX.xXX.xXxx —--vsphere-username USERNAME@vsphere.local

—--tanzu-kubernetes-cluster-name ccc-cluster --tanzu-kubernetes-cluster-namespace custom-ns
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Parte 4: Crear objetos de Supervisor necesarios para administrar el cluster de

TKG

Una vez que se aplica el cluster con CCC, varios controladores intentaran aprovisionarlo; no
obstante, los recursos de infraestructura subyacentes aln requieren objetos adicionales para

arrancar correctamente.

Parametro

Autenticacion

Codificado en Base64

guest-cluster-auth-service-data-values.yaml

Secreto GuestClusterAuthSvcDataValues

Valor

Los valores de autenticacion deben recopilarse y
actualizarse en un archivo denominado values.yaml

El archivo values.yaml se codificara en forma de cadena en
base64

Esta cadena se agregara al archivo guest-
cluster-auth-service-data-values.yaml descargado de
CCC_config_yamls.tar.gz antes de aplicar el archivo

Por ultimo, el arranque del clUster invitado debe
modificarse para que haga referencia al secreto
GuestClusterAuthSvcDataValues recién creado.

Cambie el contexto a la instancia de espacio de nombres de vSphere en la que se aprovisiona
el cluster.

kubectl config use-context custom-ns
Obtenga el valor de authServicePublicKeys.

kubectl -n vmware-system-capw get configmap vc-public-keys -o

jsonpath="{.data.vsphere\.local\.json}"
Copie el resultado en un archivo de texto denominado values.yaml.
authServicePublicKeys: '{"issuer url":"https://...SShrDw=="]}]1}}"

Obtenga el UID del cluster para actualizar las authServicePublicKeys.

kubectl get cluster -n custom-ns ccc-cluster -o yaml | grep uid

En la seccidn authServicePublicKeys del archivo values.yaml, anexe el UID del clUster al
valor "client id".

Sintaxis: vmware-tes:vc:vns:k8s:clusterUID

Por ejemplo:

vmware-tes:vc:vns:k8s: 7d95b50b-4£d4-4642-82a3-5dbfe87£499c
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5 Obtenga el valor del certificado (reemplace ccc-cluster por el nombre de clUster
seleccionado).

kubectl -n custom-ns get secret ccc-cluster-auth-svc-cert -o jsonpath="{.data.tls\.crt}" |
base64 -d

6 Agregue el certificado a values.yaml.
Agregue el contenido del certificado debajo de la seccidén authServicePublicKeys.
Nota El certificado debe tener una sangria de 4 espacios para evitar errores.
Por ejemplo:

authServicePublicKeys: '{"issuer url":"https://...SShrDw=="]}]1}}"

ceritificate: |
MIIDPTCCAiWgAwWIBAgGIQMibGSjeudelQoPxCof/+xzANBgkghkiGIwOBAQsSFADAYG

sESk/RDTB1UAvi8PD3zcbEKZuRxuo4IAJgFFbAabwULhjUo0UwWT+dIJolgLt5/ep
VOIRJS796VTI8WbKyZp5B4I=

7 Obtenga el valor de privateKey.

kubectl -n custom-ns get secret ccc-cluster-auth-svc-cert -o jsonpath="{.data.tls\.key}"

8 Compruebe su archivo values.yaml.
authServicePublicKeys: '{"issuer url":"https://10.197.79.141/openidconnect/
vsphere.local","client id":"vmware-tes:vc:vns:k8s:7d95...499c",...SShrDw=="]1}]}}"
certificate: |
MIIDPTCCAiWgAwWIBAgGIQWQyXAQDRMhgrGre8ysVNODANBgkghkiGIw0OBAQsFADAG

uJSBP49sFOnKz5nf7w+BdYE=

privateKey: LSOtLS1CRUAJTi...VktLSOtLQo=

9 Obtenga el valor hash del archivo values.yaml para la codificacién en Base64 para recopilar
la salida del archivo guest-cluster-auth-service-data-values.yaml.

base64 -i values.yaml -w 0

10 Cree el archivo guest-cluster-auth-service-data-values.yaml.

A continuacion se muestra una plantilla para el secreto.

apivVersion: vl
data:

values.yaml: YXV0Oa...ExRbzOK
kind: Secret

metadata:
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labels:
tkg.tanzu.vmware.com/cluster-name: ccc-cluster
tkg.tanzu.vmware.com/package-name: guest-cluster-auth-
service.tanzu.vmware.com. 1. 3.0+tkg.2-vmware
name: ccc-cluster-guest-cluster-auth-service-data-values

type: Opaque

Consulte la siguiente tabla para rellenar los valores secretos esperados.

Parametro Valor

data.values.yaml Cadena de values.yaml codificada en Base64
metadata.labels.cluster-name Nombre del clister, como ccc-cluster
metadata.labels.package-name guest-cluster-auth-service.tanzu.vmware.com.version

Para obtener este valor, ejecute el comando kubectl
get tkr v1.26.5---vmware.2-fips.l-tkg.l -o yaml

Cambie la version de TKR segun la version que esté
utilizando

metadata.name Nombre del clUster, como ccc-cluster

11 Cree el secreto guest-cluster-auth-service-data-values.yaml.

kubectl apply -f guest-cluster-auth-service-data-values.yaml -n custom-ns

12 Edite el arranque del clUster para hacer referencia al secreto.

kubectl edit clusterbootstrap ccc-cluster -n custom-ns

13 Agregue las siguientes lineas debajo de la linea guest-cluster-auth-

service.tanzu.vmware.com.version:.

valuesFrom:

secretRef: ccc-cluster-guest-cluster-auth-service-data-values

Por ejemplo:

spec:
additionalPackages:
- refName: guest-cluster-auth-service.tanzu.vmware.com.1l.3.0+tkg.2-vmware
valuesFrom:

secretRef: ccc-cluster-guest-cluster-auth-service-data-values
14 Guarde y salga para aplicar las modificaciones de clusterbootstrap.

Parte 5: Configurar la seguridad de pods

Si utiliza TKR 1.25 y versiones posteriores, configure la seguridad de pods para el espacio de
nombres de vSphere denominado custom-ns. Consulte Configurar PSA para TKR 1.25 y versiones
posteriores.
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Si utiliza TKR 1.24 y versiones anteriores, los pods del clUster requieren el enlace a la directiva de
seguridad de pods. Para aplicar los objetos de recursos necesarios en el nivel de cluster, utilice el

siguiente proceso.

1 Recopile el kubeconfig del clUster de TKG.

kubectl -n custom-ns get secret ccc-cluster-kubeconfig -o jsonpath="{.data.value}"

base64 -d > ccc-cluster-kubeconfig

2 Cree el archivo psp.yaml.

apiVersion: policy/vlbetal
kind: PodSecurityPolicy
metadata:
name: tanzu-system-kapp-ctrl-restricted
spec:
privileged: false
allowPrivilegeEscalation: false
requiredDropCapabilities:
- ALL
volumes:
- configMap
- emptyDir
- projected
- secret
- downwardAPI
- persistentVolumeClaim
hostNetwork: false
hostIPC: false
hostPID: false
runAsUser:
rule: MustRunAsNonRoot
seLinux:
rule: RunAsAny
supplementalGroups:

rule: MustRunAs

ranges:
- min: 1
max: 65535
fsGroup:
rule: MustRunAs
ranges:
- min: 1
max: 65535

readOnlyRootFilesystem: false

3 Aplique la directiva de seguridad de pods.

KUBECONFIG=ccc-cluster-kubeconfig kubectl apply -f psp.yaml
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4 Inicie sesidon en el cluster de TKG.

kubectl vsphere login --server=10.197.154.66 --vsphere-username

administrator@vsphere.local --insecure-skip-tls-verify --tanzu-kubernetes-cluster-name ccc-

cluster --tanzu-kubernetes-cluster-namespace custom-ns

5 Enumere los espacios de nombres.

KUBECONFIG=ccc-cluster-kubeconfig kubectl get ns -A

NAME STATUS
default Active
kube-node-lease Active
kube-public Active
kube-system Active
secretgen-controller Active
tkg-system Active
vmware-system-antrea Active
vmware-system-cloud-provider Active
vmware-system-csi Active
vmware-system-tkg Active

Parte 6: Sincronizar funciones de SSO de vSphere con el cluster de TKG

personalizado

El objeto Rolebinding para los usuarios de vCenter Single Sign-On que estan integrados en los
espacios de nombres de vSphere debe sincronizarse desde Supervisor con el clUster de TKG
para que los desarrolladores administren las cargas de trabajo del cluster.

Este proceso requiere que se exporte la lista de RoleBinding existente desde Supervisor, que
se recopilen los RoleBinding que tengan la funcidon "editar" y que se cree el archivo sync-
cluster-edit-rolebinding.yaml Yy, a continuacion, se aplique al cluster de TKG mediante su

KUBECONFIG.

1 Recopile los RoleBindings existentes en Supervisor.

kubectl get rolebinding -n custom-ns -o yaml

2 Enlalista de objetos RoleBinding devuelta, identifique los que tengan roleRef.name igual a

"editar".

Por ejemplo:

apiVersion: vl

items:

- apiVersion: rbac.authorization.k8s.io/
kind: RoleBinding

metadata:

creationTimestamp: "2023-08-25T18:44:452"

name: ccc-cluster-8lr5x-ccm
namespace: custom-ns

ownerReferences:
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- apiVersion: vmware.infrastructure.cluster.x-k8s.io/vlbetal
blockOwnerDeletion: true
controller: true
kind: ProviderServiceAccount
name: ccc-cluster-8lr5x-ccm
uid: b5fb9f01-9a55-4£69-8673-fadc49012994

resourceVersion: "108766602"
uid: eb93efd4-aeb56-4d9f-a745-d2782885e7fb
roleRef:

apiGroup: rbac.authorization.k8s.io
kind: Role
name: ccc-cluster-8lr5x-ccm
subjects:
- kind: ServiceAccount
name: ccc-cluster-8lr5x-ccm
namespace: custom-ns
- apiVersion: rbac.authorization.k8s.io/v1l
kind: RoleBinding
metadata:
creationTimestamp: "2023-08-25T18:44:452"
name: ccc-cluster-8lr5x-pvcsi
namespace: custom-ns
ownerReferences:
- apiVersion: vmware.infrastructure.cluster.x-k8s.io/vlbetal
blockOwnerDeletion: true
controller: true
kind: ProviderServiceAccount
name: ccc-cluster-8lr5x-pvcsi
uid: d9342£8f-13d2-496d-93cb-b24edfacb5cl

resourceVersion: "108766608"
uid: £d1820c¢7-7993-4299-abb7-bb67fbl7f1fd
roleRef:

apiGroup: rbac.authorization.k8s.io
kind: Role
name: ccc-cluster-8lr5x-pvcsi
subjects:
- kind: ServiceAccount
name: ccc-cluster-8lr5x-pvcsi
namespace: custom-ns
- apiVersion: rbac.authorization.k8s.io/v1l
kind: RoleBinding
metadata:
creationTimestamp: "2023-08-25T16:58:062"
labels:
managedBy: vSphere
name: wcp:custom-ns:group:vsphere.local:administrators

namespace: custom-ns

resourceVersion: "108714148"
uid: d74a98c7-e7da-4d71-b1d5-deb60492d429
roleRef:

apiGroup: rbac.authorization.k8s.io
kind: ClusterRole
name: edit

subjects:

- apiGroup: rbac.authorization.k8s.io
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kind: Group
name: sso:Administrators@vsphere.local
- apiVersion: rbac.authorization.k8s.io/v1l
kind: RoleBinding
metadata:
creationTimestamp: "2023-08-25T16:58:212"
labels:
managedBy: vSphere
name: wcp:custom-ns:user:vsphere.local:administrator

namespace: custom-ns

resourceVersion: "108714283"
uid: 07f£7dbba-2670-4100-a59b-c09e4b2edd6b
roleRef:

apiGroup: rbac.authorization.k8s.io
kind: ClusterRole
name: edit
subjects:
- apiGroup: rbac.authorization.k8s.io
kind: User
name: sso:Administrator@vsphere.local
kind: List
metadata:

resourceVersion:

3 Cree un archivo denominado sync-cluster-edit-rolebinding.yaml para agregar los
RoleBindings adicionales que no sean el valor predeterminado administrator@vsphere.local.
Por ejemplo:

apiVersion: rbac.authorization.k8s.io/v1l
kind: ClusterRoleBinding
metadata:

labels:

run.tanzu.vmware.com/vmware-system-synced-from-supervisor: "yes
name: vmware-system-auth-sync-wcp:custom-ns:group:vsphere.local:administrators
roleRef:
apiGroup: rbac.authorization.k8s.io
kind: ClusterRole
name: cluster-admin
subjects:
- apiGroup: rbac.authorization.k8s.io
kind: Group
name: sso:Administrators@vsphere.local
apiVersion: rbac.authorization.k8s.io/v1l
kind: ClusterRoleBinding
metadata:
labels:
run.tanzu.vmware.com/vmware-system-synced-from-supervisor: "yes"
name: vmware-system-auth-sync-wcp:custom-ns:group:SSODOMAIN.COM: testuser
roleRef:
apiGroup: rbac.authorization.k8s.io
kind: ClusterRole

name: cluster-admin

VMware by Broadcom 196



Uso del servicio TKG con el plano de control de laaS de vSphere

subjects:

- apiGroup: rbac.authorization.k8s.io
kind: Group
name: sso:testuser@SSODOMAIN.COM

Nota En el campo metadata.name, la funcién de usuario se antepone con vmware-system-
auth-sync- para todos los usuarios. Las entradas metadata.name y subjects.name requeriran
modificaciones para todas las funciones no predeterminadas.

4 Aplique la configuraciéon sync-cluster-edit-rolebinding.yaml para sincronizar los RoleBindings.

KUBECONFIG=ccc-cluster-kubeconfig kubectl apply -f sync-cluster-edit-rolebinding.yaml

Usar la API vialpha3 del cluster de Tanzu Kubernetes

En esta seccién se proporciona contenido de referencia para aprovisionar un clister de servicio
TKG de tipo TanzuKubernetesCluster mediante la API vlalpha3, incluidos ejemplos con diversas
configuraciones y personalizaciones para satisfacer sus necesidades

API vialpha3 del cliuster de Tanzu Kubernetes

La API vialpha3 permite aprovisionar un cluster de Tanzu Kubernetes mediante TKG en
Supervisor. Consulte este tema para ver la documentacion de la APl de vlalpha3.

API vialpha3 del cluster de Tanzu Kubernetes

La especificacion enumera todos los parametros disponibles para aprovisionar una instancia de
TanzuKubernetesCluster mediante la API vialpha3.

Importante Un nombre de clave valido solo debe constar de caracteres alfanuméricos, un guion
(como key-name), Un guion bajo (COMO KEY NAME) O Un punto (COmMo key.name). NO puede utilizar
el caracter de espacio en un nombre de clave.

apiVersion: run.tanzu.vmware.com/vlalpha3
kind: TanzuKubernetesCluster
metadata:
name: string
namespace: string
annotations:
run.tanzu.vmware.com/resolve-os-image: os-name=string
spec:
topology:
controlPlane:
replicas: int32
vmClass: string
storageClass: string
volumes:
- name: string
mountPath: string

capacity:
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storage: size in GiB
tkr:

reference:
name: string

nodeDrainTimeout: string
nodePools:

- name: string
failureDomain: string
labels: map[string]string
taints:

- key: string

value: string

effect: string

timeAdded: time
replicas: int32
vmClass: string
storageClass: string
volumes:

- name: string
mountPath: string
capacity:

storage: size in GiB
tkr:

reference:
name: string

nodeDrainTimeout: string
settings:

storage:
classes: [string]
defaultClass: string

network:
cni:

name: string

pods:

cidrBlocks: [string]

services:

cidrBlocks: [string]

serviceDomain: string
proxy:

httpProxy: string

httpsProxy: string

noProxy: [string]
trust:
additionalTrustedCAs:
- name: string

data: string

VMware by Broadcom

198



Uso del servicio TKG con el plano de control de laaS de vSphere

API de cluster de Tanzu Kubernetes vlalpha3: anotada

La especificacion anotada enumera todos los parametros disponibles para aprovisionar un

cluster de Tanzu Kubernetes mediante la API vialpha3 con la documentacién de cada campo.

apiVersion: run.tanzu.vmware.com/vlalpha3
kind: TanzuKubernetesCluster
#valid config key must consist of alphanumeric characters, '-', ' ' or '.'
#metadata defines cluster information
metadata:
#name for this Tanzu Kubernetes cluster
name: string
#namespace vSphere Namespace where to provision this cluster
namespace: string
#Use annotation to provision non-default OS for the VM nodes
#PhotonOS is the default 0S; use "ubuntu" to specify Ubuntu TKR
annotations:
run.tanzu.vmware.com/resolve-os-image: os-name=string
#spec defines cluster configuration
spec:
#topology describes the number, purpose, organization of nodes
#and the resources allocated for each
#nodes are grouped into pools based on their purpose
#controlPlane is special kind of a node pool
#nodePools is for groups of worker nodes
#each node pool is homogeneous: its nodes have the same
#resource allocation and use the same storage
topology:
#controlPlane defines the topology of the cluster
#controller, including the number of nodes and
#the resources allocated for each
#control plane must have an odd number of nodes
controlPlane:
#replicas is the number of nodes in the pool
#the control plane can have 1 or 3 nodes
#NOTE: production deployments require 3 control plane nodes
#defaults to 1 if nil (empty)
replicas: int32
#vmClass is the name of the VirtualMachineClass
#which describes the virtual hardware settings
#to be used for each node in the node pool
#vmClass controls the CPU and memory available
#to the node and the requests and limits on
#those resources; to list available vm classes run
#kubectl get virtualmachineclass
vmClass: string
#storageClass to be used for storage of the disks
#which store the root filesystems of the nodes
#to list available storage classes run
#kubectl describe storageclasses
storageClass: string
#volumes is the optional set of PVCs
#to create and attach to each control plane node
volumes:

#name of the PVC to be used as the suffix (node.name)
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- name: string
#mountPath is the directory where the volume
#device is mounted; takes the form /dir/path
mountPath: string
#capacity is the PVC capacity
capacity:
#storage to be used for the disk
#volume; if not specified defaults to
#spec.controlPlane.storageClass
storage: size in GiB
#tkr.reference.name is the TKR NAME
#to be used by control plane nodes
#format is v1.27.1l1---vmware.l-fips.1l-tkg.2
#currently all tkr.reference.name fields must match
tkr:
reference:
name: string
#nodeDrainTimeout is the total amount of time
#the controller will spend draining a node
#the default value is 0 which means the node is
#drained without any time limit
nodeDrainTimeout: string
#nodePools is an array that describes a group of
#worker nodes in the cluster with the same configuration
nodePools:
#name of the worker node pool
#must be unique in the cluster
- name: string
#failureDomain is the name of a vSphere Zone
#failureDomain is required for multi-zoned Supervisor
#in a multi-zoned Supervisor, you will have 3 node pools
#each refernecing a different failureDomain zone name
#refer to the examples
failureDomain: string
#labels are an optional map of string keys and values
#to organize and categorize objects
#propagated to the created nodes
labels: map[string]string
#taints specifies optional taints to register the
#Node API object with; user-defined taints are
#propagated to the created nodes
taints:
#key is the taint key to be applied to a node
- key: string
#value is the taint value corresponding to the key
value: string
#effect is the effect of the taint on pods
#that do not tolerate the taint; valid effects are
#NoSchedule, PreferNoSchedule, NoExecute
effect: string
#timeAdded is the time when the taint was added
#only written by the system for NoExecute taints
timeAdded: time
#replicas is the number of nodes in the pool

#worker nodePool can have from 0 to 150 nodes
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#value of nil means the field is not reconciled,
#allowing external services like autoscalers
#to choose the number of nodes for the nodePool
#by default CAPI's MachineDeployment will pick 1
#NOTE: a cluster provisioned with 0 worker nodes/nodepools
#is not assigned any load balancer services
replicas: int32
#vmClass is the name of the VirtualMachineClass
#which describes the virtual hardware settings
#to be used for each node in the pool
#vmClass controls the CPU and memory available
#to the node and the requests and limits on
#those resources; to list available vm classes run
#kubectl get virtualmachineclass
vmClass: string
#storageClass to be used for storage of the disks
#which store the root filesystems of the nodes
#to list available storage classes run
#kubectl describe ns
storageClass: string
#volumes is the optional set of PVCs to create
#and attach to each node for high-churn worker node
#components such as the container runtime
volumes:
#name of this PVC to be used as the suffix (node.name)
- name: string
#mountPath is the directory where the volume
#device is mounted; takes the form /dir/path
mountPath: string
#capacity is the PVC capacity
capacity:
#storage to be used for the disk
#volume; if not specified defaults to
#topology.nodePools[*].storageClass
storage: size in GiB
#tkr.reference.name points to the TKR NAME
#to be used by spec.topology.nodePools[*] nodes
#format is v1.27.1l1---vmware.l-fips.1l-tkg.2
#currently all tkr.reference.name fields must match
tkr:
reference:
name: string
#nodeDrainTimeout is the total amount of time
#the controller will spend draining a node
#the default value is 0 which means the node is
#drained without any time limit
nodeDrainTimeout: string
#settings are optional runtime configurations
#for the cluster, including persistent storage
#for pods and node network customizations
settings:
#storage defines persistent volume (PV) storage entries
#for container workloads; note that the storage used for
#node disks is defined by topology.controlPlane.storageClass
#and by spec.topology.nodePools[*].storageClass
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storage:
#classes is a list of persistent volume (PV) storage
#classes to expose for container workloads on the cluster
#any class specified must be associated with the
#vSphere Namespace where the cluster is provisioned
#if omitted, all storage classes associated with the
#namespace will be exposed in the cluster
classes: [string]
#defaultClass treats the named storage class as the default
#for the cluster; because all namespaced storage classes
#are exposed if specific classes are not named,
#classes is not required to specify a defaultClass
#many workloads, including TKG Extensions and Helm,
#require a default storage class
#if omitted, no default storage class is set
defaultClass: string
#netowrk defines custom networking for cluster workloads
network:
#cni identifies the CNI plugin for the cluster
#use to override the default CNI set in the
#tkgservicesonfiguration spec, or when customizing
#network settings for the default CNI
cni:
#name is the name of the CNI plugin to use
#supported values are antrea, calico, antrea-nsx-routed
name: string
#pods configures custom networks for pods
#defaults to 192.168.0.0/16 if CNI is antrea or calico
#defaults to empty if CNI is antrea-nsx-routed
#custom subnet size must equal or exceed /24
#use caution before seeting CIDR range other than /16
#cannot overlap with Supervisor workload network
pods:
#cidrBlocks is an array of network ranges
#multiple ranges may not be supported by all CNI plugins
cidrBlocks: [string]
#services configures custom network for services
#defaults to 10.96.0.0/12
#cannot overlap with Supervisor workload network
services:
#cidrBlocks is an array of network ranges
#multiple ranges many not be supported by all CNI plugins
cidrBlocks: [string]
#serviceDomain specifies the service domain for the cluster
#defaults to cluster.local
serviceDomain: string
#proxy configures proxy server to be used inside the cluster
#if omitted no proxy is configured
proxy:
#httpProxy is the proxy URI for HTTP connections
#to endpoints outside the cluster
#takes form http://<user>:<pwd>@<ip>:<port>
httpProxy: string
#httpsProxy is the proxy URL for HTTPS connections

#to endpoints outside the cluster
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#takes the frorm http://<user>:<pwd>Q@<ip>:<port>
httpsProxy: string
#noProxy is the list of destination domain names, domains,
#IP addresses, and other network CIDRs to exclude from proxying
#must include Supervisor Cluster Pod, Egress, Ingress CIDRs
noProxy: [string]
#trust configures additional certificates for the cluster
#if omitted no additional certificate is configured
trust:
#additionalTrustedCAs are additional trusted certificates
#can be additional CAs or end certificates
additionalTrustedCAs:
#name is the name of the additional trusted certificate
#must match the name used in the filename
- name: string
#data holds the contents of the additional trusted cert
#PEM Public Certificate data as a base64-encoded string
#such as LSOtLS1C...LS0tCg== where "..." is the
#middle section of the long base64-encoded string

data: string

Ejemplo de vialpha3: cluster de Tanzu Kubernetes predeterminado

Consulte el ejemplo de YAML para aprovisionar un clister de Tanzu Kubernetes predeterminado
mediante la API vialpha3.

Ejemplo de vialpha3: clister de Tanzu Kubernetes predeterminado

El ejemplo de YAML aprovisiona un cluster de Tanzu Kubernetes predeterminado mediante la API
vialpha3.

Este ejemplo muestra la configuracién minima requerida para aprovisionar un TKC. La
configuracion de red y almacenamiento predeterminada se utiliza y se excluye del YAML. La
TKR a la que se hace referencia se utiliza para el plano de control y los nodos de trabajo.

apiVersion: run.tanzu.vmware.com/vlalpha3
kind: TanzuKubernetesCluster
metadata:
name: tkc-default
namespace: tkg-cluster-ns
spec:
topology:
controlPlane:
replicas: 3
vmClass: guaranteed-medium
storageClass: tkg-storage-policy
tkr:
reference:
name: v1.25.7---vmware.3-fips.1l-tkg.1l

nodePools:
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- replicas: 3
name: worker
vmClass: guaranteed-medium
storageClass: tkg-storage-policy

Ejemplo de vialpha3: TKC con almacenamiento predeterminado y
volumenes de nodos

Consulte el ejemplo de YAML para aprovisionar un cluster de Tanzu Kubernetes mediante la API
vlalpha3 con una clase de almacenamiento predeterminada y una configuracién personalizada
para los volumenes de nodos.

Ejemplo de vialpha3: TKC con volimenes de nodo y almacenamiento
predeterminado

El ejemplo de YAML aprovisiona un cluster de Tanzu Kubernetes personalizado mediante la API
vialpha3.

Observe las siguientes personalizaciones opcionales en este ejemplo. Consulte la API vialpha3
del clUster de Tanzu Kubernetes para obtener mas informacion.

m El cluster se aprovisiona con una clase de almacenamiento predeterminada, que requieren
algunas herramientas, como las cargas de trabajo implementadas por los paquetes de Helm y
Tanzu

m  Los volumenes de nodo de trabajo se declaran para componentes de renovacioéon alta, como

containerd VY kubelet

apiVersion: run.tanzu.vmware.com/vlalpha3
kind: TanzuKubernetesCluster
metadata:
name: tkc-custom-storage
namespace: tkg-cluster-ns
spec:
topology:
controlPlane:
replicas: 3
vmClass: guaranteed-medium
storageClass: tkg-storage-policy
tkr:
reference:
name: v1.25.7---vmware.3-fips.1l-tkg.1l
nodePools:
- replicas: 3
name: worker-np
vmClass: guaranteed-medium
storageClass: tkg-storage-policy

tkr:
reference:
name: v1.25.7---vmware.3-fips.1l-tkg.1l
volumes:

- name: containerd

mountPath: /var/lib/containerd
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capacity:
storage: 50Gi
- name: kubelet
mountPath: /var/lib/kubelet
capacity:
storage: 50Gi
settings:
storage:

defaultClass: tkg-storage-policy

Ejemplo de vlalpha3: TKC con red personalizada

Consulte el ejemplo de YAML para aprovisionar un cluster de Tanzu Kubernetes mediante la API
vlalpha3 con la configuraciéon de red personalizada.

Ejemplo de vialpha3: TKC con configuracién personalizada

La red se personaliza de la siguiente manera. Consulte la API vialpha3 del clUster de Tanzu
Kubernetes para obtener mas informacion.

m  La CNI de Calico se utiliza en lugar de la Antrea predeterminada
m  Se utilizan subredes no predeterminadas para pods y servicios

m  Se declaran un servidor proxy y certificados TLS

apiVersion: run.tanzu.vmware.com/vlalpha3
kind: TanzuKubernetesCluster
metadata:
name: tkc-custom-network
namespace: tkg2-cluster-ns
spec:
topology:
controlPlane:
replicas: 3
vmClass: guaranteed-medium
storageClass: tkg-storage-policy
tkr:
reference:
name: v1.25.7---vmware.3-fips.1l-tkg.1l
nodePools:
- name: worker
replicas: 3
vmClass: guaranteed-medium
storageClass: tkg-storage-policy

tkr:
reference:
name: v1.25.7---vmware.3-fips.1l-tkg.1l
volumes:

- name: containerd
mountPath: /var/lib/containerd
capacity:
storage: 50Gi
- name: kubelet
mountPath: /var/lib/kubelet
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capacity:
storage: 50Gi
settings:
storage:
defaultClass: tkg-storage-policy
network:
cni:
name: calico
services:
cidrBlocks: ["172.16.0.0/16"]
pods:
cidrBlocks: ["192.168.0.0/16"]
serviceDomain: cluster.local
proxy:
httpProxy: http://<user>:<pwd>@<ip>:<port>
httpsProxy: http://<user>:<pwd>@<ip>:<port>
noProxy: [10.246.0.0/16,192.168.144.0/20,192.168.128.0/20]
trust:
additionalTrustedCAs:
- name: CompanyInternalCA-1
data: LSOtLS1C...LSOtCg==
- name: CompanyInternalCA-2
data: MTLtMT1C...MTOtPg==

Consideraciones para personalizar la red de pods de TKC

El valor predeterminado de la configuracion de la especificaciéon del cluster
spec.settings.network.pods.cidrBlocks e€s 192.168.0.0/16.

Si personaliza, el tamafio minimo del bloque CIDR de los pods es /24. Sin embargo; tenga
cuidado al restringir la mascara de subred de pods.cidrBlocks mas alld de /16.

TKG asigna a cada nodo de clUster una subred /24 creada desde pods.cidrBlocks. Esta
asignacion se determina mediante el pardmetro Administrador de controladoras de Kubernetes
> NodelPAMController denominado NodeCIDRMaskSize que establece el tamafio de la mascara
de subred para el CIDR de nodo en el cluster. La mascara de subred del nodo predeterminada
es /24 para IPv4.

Debido a que cada nodo de un clUster obtiene una subred /24 de pods.cidrBlocks, puede
quedarse sin direcciones IP de nodo si utiliza un tamafio de mascara de subred que sea
demasiado restrictivo para el cluster que esta aprovisionando.

Los siguientes limites de nodos se aplican a un cluster de Tanzu Kubernetes aprovisionado con la
CNI de Antrea o Calico.

/16 == 150 nodos méax. (por ConfigMax)
/17 == 128 nodos max.

/18 == 64 nodos como maximo

/19 == 32 nodos como maximo

/20 == 16 nodos como maximo
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/21 == 8 nodos como maximo
/22 == 4 nodos como maximo
/23 == 2 nodos como maximo

/24 ==1nodo max.

Ejemplo de vialpha3: TKC con Ubuntu TKR

Consulte el ejemplo de YAML que se proporciona aqui para aprovisionar un clUster de Tanzu
Kubernetes que utiliza el sistema operativo Ubuntu para los nodos de cluster. Este tipo de cluster
se puede utilizar para cargas de trabajo de vGPU.

Ejemplo de vialpha3: TKC con Ubuntu TKR

De forma predeterminada, la edicidn PhotonOS de la TKR con nombre se utiliza para los nodos
de cluster de TKG. Si el TKR al que se hace referencia admite el formato OSImage y tiene

una edicidon del sistema operativo Ubuntu disponible, utilice la anotacién run.tanzu.vmware.com/
resolve-os-image: os-name=ubuntu para especificar la edicion del sistema operativo Ubuntu del
TKR. Para obtener més informacioén sobre los proéximos pasos, consulte Formato TKr Imagen de
sistema operativo.

El TKR de Ubuntu es necesario para las cargas de trabajo de IA/ML. Cada grupo de nodos de
trabajo tiene un volumen independiente para el tiempo de ejecucion en contenedor y kubelet,
cada uno con una capacidad de 70 GiB. Se recomienda proporcionar un volumen independiente
de este tamafio para las cargas de trabajo de Al/ML basadas en contenedores.

apiVersion: run.tanzu.vmware.com/vlalpha3
kind: TanzuKubernetesCluster
metadata:
name: tkec-ubuntu-gpu
namespace: tkg-cluster-ns
annotations:
run. tanzu.vmware.com/resolve-os-image: os-name=ubuntu
spec:
topology:
controlPlane:
replicas: 3
storageClass: tkg-storage-policy
vmClass: guaranteed-large
tkr:
reference:
name: v1.25.7---vmware.3-fips.1l-tkg.1l
nodePools:
- name: nodepool-alOO-primary
replicas: 3
storageClass: tkg-storage-policy
vmClass: vgpu-al0O0
tkr:
reference:
name: vl1.25.7---vmware.3-fips.1l-tkg.1l

volumes:
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- name: containerd
mountPath: /var/lib/containerd
capacity:
storage: 70Gi
- name: kubelet
mountPath: /var/lib/kubelet
capacity:
storage: 70Gi
- name: nodepool-al00-secondary
replicas: 3
storageClass: tkg-storage-policy
vmClass: wvgpu-alO0

tkr:
reference:
name: v1.25.7---vmware.3-fips.1l-tkg.1l
volumes:

- name: containerd
mountPath: /var/lib/containerd
capacity:
storage: 70Gi
- name: kubelet
mountPath: /var/lib/kubelet
capacity:
storage: 70Gi
settings:
storage:
defaultClass: tkg-storage-policy
network:
cni:
name: antrea
services:
cidrBlocks: ["198.51.100.0/12"]
pods:
cidrBlocks: ["192.0.2.0/16"]

serviceDomain: cluster.local

Ejemplo de vialpha3: TKC entre zonas de vSphere

Consulte el ejemplo de YAML para aprovisionar un clister de Tanzu Kubernetes entre zonas de
vSphere mediante la API vialpha3.

Zonas de vSphere y dominios de errores

Las zonas de vSphere permiten crear clisteres de TKG de alta disponibilidad en Supervisor. Para
aprovisionar un cllUster de TKG en zonas de vSphere, debe proporcionar el dominio de errores
para cada grupo de nodos.

Cada dominio de errores se asigna a una zona de vSphere que se asociara con un clister de
vSphere. Los dominios de errores, también conocidos como "dominios de errores de vSphere",
son definidos y administrados por el administrador de vSphere al crear zonas de vSphere. El
perfil de almacenamiento que se utiliza para el clUster de TKG debe configurarse como zonal.
Consulte Crear una directiva de almacenamiento de vSphere para clUsteres de Servicio TKG.
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Cuando se implementan pods con réplicas en un clister de TKG en Supervisor, las instancias del
pod se distribuyen automaticamente entre las zonas de vSphere. No es necesario proporcionar
detalles de la zona al implementar el pod en el cluster de TKG.

Para comprobar la disponibilidad de las zonas de vSphere en el entorno de TKG, ejecute los
siguientes comandos desde el espacio de nombres de vSphere en el que aprovisionara el cluster
de TKG:

kubectl get vspherezones

kubectl get availabilityzones

Ambos comandos estan disponibles para los usuarios de system:authenticated. Las zonas de
vSphere son recursos del ambito de Supervisor, por lo que no necesita especificar un espacio de
nombres.

Ejemplo de vialpha3: TKC entre zonas de vSphere
En el ejemplo de YAML, se aprovisiona un clister de TKG en zonas de vSphere.

En este ejemplo, se especifica la zona de vSphere en el parametro failurebDomain para cada
grupo de nodos. El valor de este parametro es el nombre de la zona de vSphere.

apiVersion: run.tanzu.vmware.com/vlalpha3
kind: TanzuKubernetesCluster
metadata:
name: tkc-zoned
namespace: tkg-cluster-ns
spec:
topology:
controlPlane:
replicas: 3
vmClass: guaranteed-medium
storageClass: tkg2-storage-policy-zonal
tkr:
reference:
name: v1.25.7---vmware.3-fips.1l-tkg.1l
nodePools:
- name: nodepool-all
replicas: 3
vmClass: guaranteed-medium
storageClass: tkg-storage-policy-zonal
failureDomain: azl
- name: nodepool-a02
replicas: 3
vmClass: guaranteed-medium
storageClass: tkg-storage-policy-zonal
failureDomain: az2
- name: nodepool-a03
replicas: 3
vmClass: guaranteed-medium
storageClass: tkg-storage-policy-zonal

failureDomain: az3
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settings:
storage:
defaultClass: tkg-storage-policy-zonal
network:
cni:
name: antrea
services:
cidrBlocks: ["198.51.100.0/12"]
pods:
cidrBlocks: ["192.0.2.0/16"]

serviceDomain: cluster.local

Ejemplo de vialpha3: TKC con red de pods enrutables

Puede crear un clUster de Tanzu Kubernetes con redes de pods enrutables si configura una red
de espacio de nombres enrutable en Supervisor y especifica antrea-nsx-routed como CNI para
el cluster.

Acerca de las redes de pods enrutables

Cuando se aprovisiona un clister de Tanzu Kubernetes mediante los complementos de CNI
antrea O calico, el sistema crea la red de pods predeterminada 192.168.0.0/16. Esta subred
es un espacio de direcciones privadas que solo es Unico dentro del clister y que no se puede
enrutar en la red.

La API vialpha3 de TKG admite redes de pods enrutables mediante el complemento de

CNI de antrea-nsx-routed. Esta interfaz de red es un complemento de Antrea personalizado
configurado para admitir redes de pods enrutables para clUsteres de TKG. En la especificacion
de cluster, el campo de bloques CIDR de pods debe ser explicitamente nulo para que la
administracion de direcciones IP (IPAM) se controle mediante Supervisor. Consulte el ejemplo
a continuacion.

Habilitar redes de pods enrutables permite que los pods se direccionen directamente desde
un cliente externo al clister. Ademas, las direcciones IP de los pods se conservan para que
los servidores y los servicios de red externos puedan identificar los pods de origen y aplicar
directivas basadas en direcciones IP. Patrones de trafico compatibles, incluidos los siguientes:

m  Se permite el trafico entre un pod de cluster de TKG y un pod de vSphere en el mismo
espacio de nombres de vSphere.

m El trafico se descarta entre un pod de cluster de TKG y un pod de vSphere en diferentes
espacios de nombres de vSphere.

m  Los nodos de plano de control de Supervisor pueden acceder a los pods del cluster de TKG.
m  Los pods del clister de TKG pueden comunicarse con la red externa.

m Lared externa no puede acceder a los pods del clUster de TKG. Las reglas de aislamiento de
firewall distribuido (DFW) descartan el trafico en los nodos de cluster.
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Crear una red de pods enrutables: configuracién de Supervisor

Para crear una red de pods enrutables se requiere la configuracién en el Supervisor y en el

clister de TKG.

Nota El Supervisor debe configurarse con NSX para usar redes de pods enrutables. No se

pueden utilizar pods enrutables con redes de VDS.

Para configurar una red de pods enrutables en Supervisor:

1 Cree un nuevo espacio de nombres de vSphere.

Consulte Crear un espacio de nombres de vSphere para alojar clusteres de Servicio TKG.

2 Seleccione la opcién de casilla de verificacion para Anular configuracion de red de

supervisor.

Consulte Anular la configuracion de la red de cargas de trabajo para un espacio de nombres

de vSphere para obtener instrucciones.

3 Configure la red de pods enrutables de la siguiente manera.

Campo

Modo NAT

CIDR de red de espacio de nombres

Prefijo de subred de espacio de nombres

Descripcion

Anule la seleccién de esta opcidn para deshabilitar la
traducciéon de direcciones de red (Network Address

Translation, NAT), ya que esta utilizando una subred
enrutable.

El CIDR de red de espacio de nombres es una subred
que funciona como un grupo de direcciones IP para el
espacio de nombres de vSphere. El prefijo de subred
de espacio de nombres describe el tamafio de cualquier
bloque CIDR posterior separado de ese grupo de
direcciones IP.

Rellene este campo con una subred IP enrutable con el
formato Direccién IP/Bits (p. ej., 10.0.0.6/16). NCP creara
uno o varios grupos de direcciones IP a partir de los
bloques de IP especificados para la red.

Como minimo, debe especificar un tamafio de

subred /23. Por ejemplo, si especifica una subred
enrutable /23 con un prefijo de subred /28, obtendra 32
subredes que deberian ser suficientes para un cluster
de 6 nodos. Una subred /24 con un prefijo /28 solo
obtendra 2 subredes, que no son suficientes.

El prefijo de subred de espacio de nombres describe

el tamafo de cualquier bloque CIDR posterior separado
del grupo de direcciones IP de la red de espacio de
nombres.

Especifique un prefijo de subred con el formato /28, por
ejemplo.

4 Haga clic en Crear para crear la red de pods enrutables.
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Crear una red de pods enrutables: configuraciéon de un clidster de TKG

El siguiente ejemplo de YAML muestra coémo configurar un clister con una red de pods
enrutable.

La especificacion del cluster declara antrea-nsx-routed como la CNI para habilitar las
redes de pods enrutables. Si se especifica antrea-nsx-routed, Se producira un error en el
aprovisionamiento del clUster si no se utilizan redes de NSX-T.

Cuando se especifica la CNlI como antrea-nsx-routed, €l cCampo pods.cidrBlock debe estar
vacio.

apiVersion: run.tanzu.vmware.com/vlalpha3
kind: TanzuKubernetesCluster
metadata:
name: tkec-routable-pods
namespace: tkg-cluster-ns
spec:
topology:
controlPlane:
replicas: 3
vmClass: guaranteed-medium
storageClass: tkg-storage-policy
tkr:
reference:
name: v1.25.7---vmware.3-fips.1l-tkg.1l
nodePools:
- name: worker-nodepool-al
replicas: 3
vmClass: guaranteed-large
storageClass: tkg-storage-policy
tkr:
reference:
name: v1.25.7---vmware.3-fips.1l-tkg.1l
settings:
storage:
defaultClass: tkg-storage-policy
network:
#antrea-nsx-routed is the required CNI
cniz:
name: antrea-nsx-routed
services:
cidrBlocks: ["10.97.0.0/24"]
#pods.cidrBlocks must be null (empty)
pods:
cidrBlocks:

serviceDomain: cluster.local

Ejemplo de vialpha3: TKC con certificados de CA de confianza
adicionales para SSL/TLS

Consulte el ejemplo de YAML para aprovisionar un cluster de Tanzu Kubernetes mediante la API

vlalpha3 con certificados de CA de confianza adicionales para SSL/TLS.
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Ejemplo de vialpha3: TKC con certificados de CA de confianza adicionales

El clUster se personaliza de la siguiente manera. Consulte la API vialpha3 del clUster de Tanzu
Kubernetes para obtener mas informacion.

m Los certificados de CA de confianza adicionales se declaran en la seccidn
network.trust.additionalTrustedCAs de la especificacion del clUster

m  El campo additionalTrustedCAs €S una matriz de pares nombre-valor:
m  El campo name es una cadena definida por el usuario

m El valor data es el contenido del certificado de CA en formato PEM con codificaciéon
base64

apiVersion: run.tanzu.vmware.com/vlalpha3
kind: TanzuKubernetesCluster
metadata:
name: tkc-additional-trusted-cas
namespace: tkgs-cluster-ns
spec:
topology:
controlPlane:
replicas: 3
vmClass: guaranteed-medium
storageClass: tkgs-storage-policy
tkr:
reference:
name: v1.25.7---vmware.3-fips.1l-tkg.1l
nodePools:
- name: worker
replicas: 3
vmClass: guaranteed-medium
storageClass: tkgs-storage-policy
tkr:
reference:
name: v1.25.7---vmware.3-fips.1l-tkg.1l
settings:
storage:
defaultClass: tkgs-storage-policy
network:
trust:
additionalTrustedCAs:
- name: CompanyInternalCA-1
data: LSOtLS1C...LSOtCg==
- name: CompanyInternalCA-2
data: MTLtMTI1C...MTOtPg==
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Procedimiento: Nuevo cluster

Complete el siguiente procedimiento para incluir uno o varios certificados de CA de confianza
adicionales en un nuevo clister de TKGS.

1 Rellene el campo additionalTrustedCAs con el nombre y el valor de datos de uno o varios
certificados de CA.

2 Aprovisione el cluster como lo haria normalmente.
Consulte Flujo de trabajo para aprovisionar clisteres de TKG mediante Kubectl.
3 Cuando el cluster se aprovisiona correctamente, los certificados de CA que agregé son de

confianza para el cluster.

Procedimiento: Cluster existente

Complete el siguiente procedimiento para agregar uno o varios certificados de CA de confianza
adicionales a un cluster existente.

1 Compruebe que configurd kubectl editing.
Consulte Configurar un editor de texto para Kubectl.

2 Edite la especificacion del clister.

kubectl edit tanzukubernetescluster/tkgs-cluster-name

3 Agregue la seccidn network.trust.additionalTrustedCAs a la especificacion.

4 Rellene el campo additionalTrustedCAs con el nombre y el valor de datos de uno o varios
certificados de CA.

5 Guarde los cambios en el editor de texto y compruebe que kubectl los haya registrado.

kubectl edit tanzukubernetescluster/tkgs-cluster-name

tanzukubernetescluster.run.tanzu.vmware.com/tkgs-cluster-name edited
6 Cuando se inicia una actualizacion gradual para el clUster, se agregan los certificados de CA
de confianza adicionales.
Consulte Informacioéon sobre el modelo de actualizacion gradual para clusteres de Servicio

TKG.

Comprobar los certificados de CA de confianza adicionales

Los certificados de CA de confianza adicionales agregados al clUster se incluyen en el archivo
kubeconfig del cluster.

Solucionar los problemas de certificados de CA de confianza adicionales

Consulte Solucionar errores con certificados de CA de confianza adicionales.
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Caso practico

El caso practico mas comun es para agregar una CA de confianza adicional para conectarse
a un registro de contenedor. Consulte Integrar clUsteres de Servicio TKG con un registro de
contenedor privado.
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Operar clusteres del servicio de
TKG

En esta seccion, se tratan temas para la operacion de clUsteres del servicio de TKG.

Lea los siguientes temas a continuacion:

Configurar un editor de texto para Kubectl

Escalar manualmente un cluster mediante Kubectl

Supervisar el estado de los clusteres de TKG mediante vSphere Client
Supervisar el estado de los clusteres de TKG mediante kubectl
Comprobar la preparacion del cluster de TKG mediante Kubectl
Comprobar el estado de la maquina del clUster de TKG con Kubectl
Comprobar el estado del cluster de TKG con Kubectl

Comprobar el estado del volumen del clister de TKG con Kubectl
Supervisar el estado del volumen en un cluster de Tanzu Kubernetes Grid
Supervisar volumenes persistentes mediante vSphere Client

Obtener secretos de cluster de TKG mediante Kubectl

Comprobar las redes del cluster de TKG con Kubectl

Comprobar las operaciones del cluster de TKG mediante Kubectl

Ver el estado del ciclo de vida del clUster de TKG

Ver la jerarquia de recursos de un cluster de TKG mediante Kubectl

Configurar MachineHealthCheck para clUsteres vibetal

Configurar un editor de texto para Kubectl

Para operar y mantener los clusteres de TKG, configure un editor de texto predeterminado para
kubectl.
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Usar el comando kubect! edit

Después de aprovisionar un cluster de TKG, debe usarlo y mantenerlo. Entre las tareas tipicas
se incluye escalar nodos del cluster y actualizar la version de TKR. Para realizar estas tareas,
actualice el manifiesto del cluster mediante el comando kubectl edit.

El comando kubectl edit CLUSTER-KIND/CLUSTER-NAME abre el manifiesto del clUster en el editor
de texto definido por la variable de entorno KUBE_EDITOR o EDITOR. Al guardar los cambios del
manifiesto, kubectl informa que las modificaciones se registraron correctamente, y el clUster se
actualiza con los cambios.

Por ejemplo:

kubectl edit tanzukubernetescluster/tkg-cluster-1
tanzukubernetescluster.run.tanzu.vmware.com/tkg-cluster-1 edited

Para cancelar los cambios, cierre el editor sin guardar.

kubectl edit tanzukubernetescluster/tkg-cluster-1

Edit cancelled, no changes made.

Configurar kubectl edit

Para usar el comando kubectl edit, Se establece la variable de entorno EDITOR en Linux. De lo
contrario, cree una variable de entorno KUBE_EDITOR y especifique el editor de texto preferido
como el valor de la variable. Anexe la marca de inspeccion ( -w) para que kubectl sepa cuando
se confirmaron (se guardaron) los cambios.

Consulte las instrucciones especificas de su sistema operativo.

Linux

Para configurar kubectl edit en Linux (Ubuntu, por ejemplo), la linea de comandos
predeterminada EpITOR €s VIM. Si es asi, no se necesita ninguna otra accién para usar el
comando kubectl edit.

Si desea utilizar otro editor de texto, cree una variable de entorno llamada XUBE EDITOR con el
valor establecido en la ruta de acceso del editor de texto elegido.

Mac OS

Para configurar kubectl edit en Mac OS, cree una variable de entorno llamada KUBE EDITOR
con el valor establecido en la ruta de acceso del editor de texto elegido. Anexe la marca

de espera ( --wait 0 el acceso directo -w) al valor para que el editor sepa cuando se
confirmaron (se guardaron) los cambios.
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Por ejemplo, la siguiente adicidn a .bash profile establece Sublime como el editor de texto
predeterminado para kubectl e incluye la marca de espera para que el editor sepa cuando se
guardaron los cambios.

export KUBE EDITOR="/Applications/Sublime.app/Contents/SharedSupport/bin/subl -w"

Windows

Para configurar kubectl edit en Windows, cree una variable de entorno del sistema llamada
KUBE_EDITOR con el valor establecido en la ruta de acceso del editor de texto elegido. Anexe
la marca de inspeccion ( -w) al valor.

Por ejemplo, la siguiente variable de entorno establece el cédigo de Visual Studio como
el editor de texto predeterminado para kubectl e incluye la marca de inspeccién para que
Kubernetes sepa cuando se guardaron los cambios:

KUBE_EDITOR=code -w

Para configurar Sublime como editor kubectl en Windows, anexe el directorio del programa
Sublime a la ruta del sistema y cree una variable del sistema para el ejecutable de Sublime.
Por ejemplo:

Anexar ruta de acceso del sistema:
C:\Program Files\Sublime Text 3\
Nombre y valor de la variable del sistema:

KUBE EDITOR=sublime text.exe -w

Escalar manualmente un cluster mediante Kubectl

Puede escalar un cluster de servicio TKG horizontalmente cambiando el nUmero de nodos, o bien
verticalmente cambiando la clase de maquina virtual que aloja los nodos. También puede escalar
volumenes asociados a nodos del clUster.

Operaciones de escala manual admitidas

En la tabla se enumeran las operaciones de escalado admitidas para clisteres de TKG.

Tabla 8-1. Operaciones de escalado admitidas para clisteres de TKGS

Nodo Expansién horizontal Reduccién horizontal Ampliacién vertical Escala de volumen
Plano de control Si No Si Si*
Trabajador Si Si Si Si
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Tenga en cuenta las siguientes consideraciones:

m La cantidad de nodos de plano de control debe ser impar, ya sea 10 3. Se admite el escalado
horizontal del plano de control, pero no se admite la reduccién horizontal del plano de
control. Consulte Ampliar horizontalmente el plano de control.

m Al escalar verticalmente un nodo de clUster, es posible que las cargas de trabajo ya no
puedan ejecutarse en el nodo por falta de recursos disponibles. Por lo tanto, el escalado
horizontal es generalmente el método preferido. Consulte Escalar horizontalmente los nodos
de trabajo.

m Las clases de maquina virtual no son inmutables. Si se escala horizontalmente un clUster
de TKG después de editar una clase de maquina virtual utilizada por ese cluster, los
nuevos nodos del cluster utilizan la definicion de clase actualizada, pero los hodos del
cluster existentes siguen usando la definicion de clase inicial, lo que provoca un error de
coincidencia. Consulte Acerca de las clases de maquina virtual.

m  Los volumenes de nodos de trabajo se pueden cambiar después del aprovisionamiento.
Del mismo modo, los nodos del plano de control se pueden cambiar siempre que utilice
vSphere 8 U3 o0 una versiéon posterior y un TKr compatible. Consulte Escalar volumenes de
nodos de cluster.

Requisito previo para la ampliacidn: configurar la ediciéon de Kubectl

Para escalar un cluster de TKG, actualiza el manifiesto del cluster usando el comando kubectl
edit CLUSTER-KIND/CLUSTER-NAME. Al guardar los cambios en el manifiesto, el clUster se actualiza
con los cambios. Consulte Configurar un editor de texto para Kubectl.

Por ejemplo:

kubectl edit tanzukubernetescluster/tkg-cluster-1

tanzukubernetescluster.run.tanzu.vmware.com/tkg-cluster-1 edited

Para cancelar los cambios, cierre el editor sin guardar.

kubectl edit tanzukubernetescluster/tkg-cluster-1
Edit cancelled, no changes made.

Ampliar horizontalmente el plano de control

Para escalar horizontalmente un cluster de TKG, aumente el nUmero de nodos del plano de
controlde 1a 3.

Nota Los clusteres de produccidon requieren 3 nodos del plano de control.

1 Inicie sesidn en Supervisor.

kubectl vsphere login --server=SUPERVISOR-IP-ADDRESS --vsphere-username USERNAME
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2 Cambie el contexto al espacio de nombres de vSphere en el que se ejecuta el clUster de TKG.

kubectl config use-context tkg-cluster-ns

3 Enumere los clUsteres de Kubernetes que se ejecutan en espacio de nombres de vSphere.

Utilice la sintaxis siguiente:

kubectl get CLUSTER-KIND -n tkg-cluster-ns
Por ejemplo, para un cluster de API vialpha3:

kubectl get tanzukubernetescluster -n tkg-cluster-ns
Por ejemplo, para un cluster de API vibetal:

kubectl get cluster -n tkg-cluster-ns

4 Obtenga la cantidad de nodos que se ejecutan en el clUster de destino.

Para un clister de API vialpha3:

kubectl get tanzukubernetescluster tkg-cluster-1I

El cluster de TKG tiene 1nodo de plano de control y 3 nodos de trabajo.

NAMESPACE NAME CONTROL PLANE WORKER TKR NAME
AGE READY
tkg-cluster-ns tkg-cluster-1 1 3 v1l.24.9---vmware.l-tkg.4

5d12h True
Para un cluster de API vibetal:
kubectl get cluster tkg-cluster-1

5 Cargue el manifiesto del cluster para editarlo ejecutando el comando kubectl edit.

Para un clUster de API vialpha3:
kubectl edit tanzukubernetescluster/tkg-cluster-1
Para un cluster de API vibetal:

kubectl edit cluster/tkg-cluster-1

El manifiesto del clUster se abrird en el editor de texto que definan las variables de entorno
KUBE_EDITOR o EDITOR.

6 Aumente el nUmero de nodos del plano de control de 1a 3 en la seccién
spec.topology.controlPlane.replicas del manifiesto.
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Para un cluster de API vialpha3:

spec:
topology:
controlPlane:

replicas: 1

spec:
topology:
controlPlane:

replicas: 3
Para un cluster de API vibetat:

spec:

topology:
class: tanzukubernetescluster
controlPlane:
metadata: {}
replicas: 1

variables:

spec:

topology:
class: tanzukubernetescluster
controlPlane:
metadata: {}
replicas: 3

variables:

7 Guarde el archivo en el editor de texto para aplicar los cambios. (Para cancelar, cierre el
editor sin guardar).

Cuando guarde el manifiesto, kubectl aplicara los cambios al cluster. En segundo plano, la
instancia de servicio de maquina virtual de Supervisor aprovisiona el nuevo nodo de plano de
control.

8 Compruebe que se agreguen los nodos Nnuevos.

Para un cluster de API vialpha3:

kubectl get tanzukubernetescluster tkg-cluster-1
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El plano de control que se amplié horizontalmente ahora tiene 3 nodos.

NAMESPACE NAME CONTROL PLANE WORKER TKR NAME
AGE READY
tkg-cluster-ns tkg-cluster-1 3 3 v1.24.9---vmware.l-tkg.4

5d12h True

Para un cluster de API vibetat:

kubectl get cluster tkg-cluster-1

Escalar horizontalmente los nodos de trabajo

Para escalar horizontalmente un clUster de TKG, aumente el nUmero de nodos de trabajo.

1 Inicie sesidn en Supervisor.
kubectl vsphere login --server=SVC-IP-ADDRESS --vsphere-username USERNAME

2 Cambie el contexto al espacio de nombres de vSphere en el que se ejecuta el clUster de TKG.

kubectl config use-context tkg-cluster-ns

3  Enumere los clUsteres de Kubernetes que se ejecutan en espacio de nombres de vSphere.

Utilice la sintaxis siguiente:

kubectl get CLUSTER-KIND -n tkg-cluster-ns
Por ejemplo, para un cluster de API vialph3:

kubectl get tanzukubernetescluster -n tkg-cluster-ns
Por ejemplo, para un cluster de API vibetal:

kubectl get cluster -n tkg-cluster-ns

4 Obtenga la cantidad de nodos que se ejecutan en el clUster de destino.

Para un cluster de API vialpha3:

kubectl get tanzukubernetescluster tkg-cluster-1I

Por ejemplo, el siguiente cluster tiene 3 nodo de plano de control y 3 nodos de trabajo.

NAMESPACE NAME CONTROL PLANE WORKER TKR NAME
AGE READY
tkg-cluster-ns tkg-cluster-1 3 3 v1l.24.9---vmware.l-tkg.4

5d12h True
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Para un cluster de API vibetat:
kubectl get cluster tkg-cluster-1
5 Cargue el manifiesto del cluster para editarlo ejecutando el comando kubectl edit.
Para un cluster de API vialpha3:

kubectl edit tanzukubernetescluster/tkg-cluster-1

Para un cluster de API vibetat:

kubectl edit cluster/tkg-cluster-1

El manifiesto del clUster se abrird en el editor de texto que definan las variables de entorno
KUBE_EDITOR o EDITOR.

6 Aumente el nUmero de nodos de trabajo editando el valor
spec.topology.nodePools.NAME. replicas del grupo de nodos de trabajo de destino.

Para un clluster de API vialpha3:
spec:
topology:
nodePools:

- name: worker-1

replicas: 3

spec:

topology:
nodePools:

- name: worker-1

replicas: 4
Para un cluster de API vibetal:

apiVersion: cluster.x-k8s.io/vlbetal
kind: Cluster
metadata:
spec:
topology:

class: tanzukubernetescluster
controlPlane:
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workers:
machineDeployments:
- class: node-pool
metadata: {}
name: node-pool-1

replicas: 3

apiVersion: cluster.x-k8s.io/vlbetal
kind: Cluster

metadata:
spec:
topology:

class: tanzukubernetescluster

controlPlane:

workers:
machineDeployments:
- class: node-pool
metadata: {}
name: node-pool-1

replicas: 4

7 Para aplicar los cambios, guarde el archivo en el editor de texto. Para cancelar los cambios,

cierre el editor sin guardar.

Cuando guarde el archivo, kubectl aplicara los cambios al clUster. En segundo plano, el
servicio de maquina virtual del Supervisor aprovisiona el nuevo nodo de trabajo.

8 Compruebe que se agreguen los nodos nuevos.

Para un clluster de API vialpha3:

kubectl get tanzukubernetescluster tkg-cluster-1

Después de ampliar, el cluster tiene 4 nodos de trabajo.

NAMESPACE NAME
AGE READY
tkg-cluster-ns
5d12h True

CONTROL PLANE

tkg-cluster 3

Para un cluster de API vibetat:

kubectl get cluster tkg-cluster-1
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Reducir los nodos de trabajo
Para reducir horizontalmente un cluster de TKG, disminuya el niUmero de nodos de trabajo.

1 Inicie sesion en Supervisor.
kubectl vsphere login --server=SVC-IP-ADDRESS --vsphere-username USERNAME
2 Cambie el contexto al espacio de nombres de vSphere en el que se ejecuta el clUster de TKG.

kubectl config use-context tkg-cluster-ns

3  Enumere los clUsteres de Kubernetes que se ejecutan en espacio de nombres de vSphere.

Utilice la sintaxis siguiente:
kubectl get CLUSTER-KIND -n tkg-cluster-ns

Por ejemplo, para un cluster de API vialph3:
kubectl get tanzukubernetescluster -n tkg-cluster-ns

Por ejemplo, para un cluster de API vibetal:
kubectl get cluster -n tkg-cluster-ns

4 Obtenga la cantidad de nodos que se ejecutan en el clUster de destino.

kubectl get tanzukubernetescluster tkg-cluster-1

5 Obtenga la cantidad de nodos que se ejecutan en el clUster de destino.

Para un cluster de API vialpha3:

kubectl get tanzukubernetescluster tkg-cluster-1

Por ejemplo, el siguiente clUster tiene 3 nodo de plano de control y 4 nodos de trabajo.

NAMESPACE NAME CONTROL PLANE WORKER TKR NAME
AGE READY
tkg-cluster-ns tkg-cluster 3 4 v1.24.9---vmware.l-tkg.4

5d12h True

Para un cluster de API vibetat:

kubectl get cluster tkg-cluster-1

6 Cargue el manifiesto del cluster para editarlo ejecutando el comando kubectl edit.

Para un cllUster de API vialpha3:

kubectl edit tanzukubernetescluster/tkg-cluster-1
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Para un cluster de API vibetat:

kubectl edit cluster/tkg-cluster-1

El manifiesto del cluster se abrira en el editor de texto que definan las variables de entorno
KUBE_EDITOR o EDITOR.

7 Reduzca el nUmero de nodos de trabajo editando el valor
spec.topology.nodePools.NAME. replicas del grupo de nodos de trabajo de destino.

Para un clluster de API vialpha3:
spec:
topology:
nodePools:

- name: worker-1

replicas: 4

spec:

topology:
nodePools:

- name: worker-1

replicas: 3

Para un cluster de API vibetat:

apiVersion: cluster.x-k8s.io/vlbetal
kind: Cluster

metadata:

spec:

topology:

class: tanzukubernetescluster

controlPlane:
workers:

machineDeployments:

- class: node-pool
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metadata: {}
name: node-pool-1

replicas: 4

apiVersion: cluster.x-k8s.io/vlbetal
kind: Cluster

metadata:
spec:
topology:

class: tanzukubernetescluster

controlPlane:

workers:
machineDeployments:
- class: node-pool
metadata: {}
name: node-pool-1

replicas: 3

8 Para aplicar los cambios, guarde el archivo en el editor de texto. Para cancelar los cambios,
cierre el editor sin guardar.

Cuando guarde el archivo, kubectl aplicara los cambios al clUster. En segundo plano, el
servicio de maquina virtual del Supervisor aprovisiona el nuevo nodo de trabajo.

9 Compruebe que se hayan agregado los nodos de trabajo.

Para un clluster de API vialpha3:

kubectl get tanzukubernetescluster tkg-cluster-1

Después de reducir, el clUster tiene 3 nodos de trabajo.

NAMESPACE NAME CONTROL PLANE WORKER TKR NAME
AGE READY
tkg-cluster-ns tkg-cluster-1 3 3 v1.24.9---vmware.l-tkg.4

5d12h True

Para un cluster de API vibetat:

kubectl get cluster tkg-cluster-1
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Ampliar un cluster verticalmente

TKG en Supervisor admite el escalado vertical para los nodos de trabajo y de plano de control
del clUster. Para escalar verticalmente un clUster de TKG, cambie la Uso de clases de maquinas
virtuales con clUsteres de Servicio TKG que se utiliza para los nodos del cluster. La clase de
maquina virtual que use debe estar enlazada al espacio de nombres de vSphere donde se
aprovisiona el cluster de TKG.

TKG en Supervisor admite el escalado vertical a través del mecanismo de actualizacion gradual
integrado en el sistema. Si cambia la definicién de virtualMachineClass, el servicio implementa
gradualmente los nodos nuevos con esa nueva clase y reduce la velocidad de los nodos
antiguos. Consulte Capitulo 9 Actualizar clusteres de servicio TKG.

1 Inicie sesion en Supervisor.
kubectl vsphere login --server=SVC-IP-ADDRESS --vsphere-username USERNAME
2 Cambie el contexto al espacio de nombres de vSphere en el que se ejecuta el cluster de TKG.

kubectl config use-context tkg-cluster-ns

3 Enumere los clUsteres de Kubernetes que se ejecutan en espacio de nombres de vSphere.

Utilice la sintaxis siguiente:

kubectl get CLUSTER-KIND -n tkg-cluster-ns

Por ejemplo, para un cluster de API vialph3:

kubectl get tanzukubernetescluster -n tkg-cluster-ns

Por ejemplo, para un cluster de API vibetal:
kubectl get cluster -n tkg-cluster-ns
4 Describa el cluster de TKG de destino y compruebe la clase de maquina virtual.

Para un clUster de API vialpha3:

kubectl describe tanzukubernetescluster tkg-cluster-1

Por ejemplo, el siguiente clUster utiliza la clase de maquina virtual best-effort-medium.

spec:
topology:

controlPlane:

replicas: 3

vmClass: best-effort-medium

nodePools:
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- name: worker-nodepool-al
replicas: 3
vmClass: best-effort-medium

Para un cluster de API vibetat:

kubectl describe cluster tkg-cluster-1

Por ejemplo, el siguiente cluster utiliza la clase de maquina virtual best-effort-medium.

Topology:
Variables:

Name: vmClass

Value: Dbest-effort-medium

Nota Para los clUsteres de API vibetal, vmClass se establece globalmente como una sola
variable de forma predeterminada. Puede anular esta configuracién y utilizar una clase de
maquina virtual diferente para los nodos del plano de control y los nodos de trabajo. Consulte
vmcClassen la referencia de la APL.

5 Enumere y describa las clases de maquinas virtuales disponibles.

kubectl get virtualmachineclass

kubectl describe virtualmachineclass

Nota La clase de maquina virtual debe estar enlazada al espacio de nombres de vSphere.
Consulte Uso de clases de maquinas virtuales con clUsteres de Servicio TKG.

6 Abra para editar el manifiesto del clUster de destino.

Para un clluster de API vialpha3:
kubectl edit tanzukubernetescluster/tkg-cluster-1
Para un cluster de API vibetat:

kubectl edit cluster/tkg-cluster-1

El manifiesto del cluster se abrira en el editor de texto que definan las variables de entorno
KUBE_EDITOR o EDITOR.

7 Edite el manifiesto cambiando la clase de maquina virtual.
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Para un clister de API vlalpha3, cambie la clase de maquina virtual del plano de control
a guaranteed-medium Y la clase de maquina virtual para los nodos de trabajo a guaranteed-

large.

spec:
topology:

controlPlane:

replicas: 3

vmClass: guaranteed-medium

nodePools:
- name: worker-nodepool-al
replicas: 3

vimClass: guaranteed-large

Para un cllUster de API vibeta, cambie la clase de maquina virtual a guaranteed-large.

Topology:
Variables:

Name: vmmClass

Value: guaranteed-large

8 Para aplicar los cambios, guarde el archivo en el editor de texto. Para cancelar los cambios,
cierre el editor sin guardar.

Cuando guarde el archivo, kubectl aplicara los cambios al clUster. En segundo plano, el TKG
en Supervisor realiza una actualizacién gradual del cluster de TKG.

9 Compruebe que el cluster de TKG esté actualizado con la nueva clase de maquina virtual.

Para un clUster de API vialpha3:

kubectl describe tanzukubernetescluster tkg-cluster-1

Para un cluster de API vibetat:

kubectl describe cluster tkg-cluster-1

Escalar volumenes de nodos de cluster

En la especificacion del clUster de TKG para los nodos, de forma opcional, puede declarar uno o
varios volumenes persistentes para el nodo. La declaracion de un volumen de nodos es (til para
los componentes de alta rotacidn como el tiempo de ejecuciéon del contenedor y kubelet en los

nodos de trabajo.

Si desea agregar o cambiar uno o mas volumenes de nodos después de la creacién del cluster,
tenga en cuenta las siguientes consideraciones:
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Nodo de volumen

Se permiten cambios en el volumen
del nodo de trabajo

Se permiten cambios en el volumen
de nodo de plano de control si
utiliza vSphere 8 U3 o una version
posterior

Descripcion

Después de aprovisionar un clUster de TKG, puede agregar o actualizar voliUmenes
de nodo de trabajo. Cuando se inicia una actualizacion gradual, el cllster se
actualiza con el volumen nuevo o cambiado.

Advertencia Si escala el nodo de trabajo con un volumen nuevo o modificado, los
datos del volumen actual se eliminan durante la actualizacién gradual. Consulte la
explicacion que aparece a continuacion.

Un volumen declarado para un nodo de cluster de TKG se considera efimero.

Un cllster de TKG utiliza una notificacién de volumen persistente (PVC) en el
espacio de nombres de vSphere para que la capacidad del volumen se cuente
para la cuota de almacenamiento del cluster de TKG. Si aumenta la capacidad de
un volumen TKC, la API del cluster de Kubernetes (CAPI) implementara nuevos
trabajos con una nueva PVC. TKG no realiza ninguna migracion de datos en

este caso, pero Kubernetes (re)programara los pods de carga de trabajo segln
corresponda.

Si utiliza vSphere 8 U3 o una version posterior y una versiéon de Tanzu Kubernetes
compatible, puede agregar o actualizar un volumen de nodo de plano de control
después de que se haya aprovisionado un cluster de servicio TKG.

Si no utiliza vSphere 8 U3 o una version posterior, la API de clUster

de Kubernetes (CAPI) prohibe los