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vRealize Automation 8.0 Load 
Balancing 1
En este documento, se describe la configuración de los módulos de equilibrio de carga del software BIG-
IP de F5 Networks (F5), Citrix NetScaler, y de los equilibradores de carga de NSX para vRealize 
Automation, vRealize Orchestrator y Workspace ONE Access en una implementación distribuida de alta 
disponibilidad.

Este documento no es una guía de instalación, sino una guía de configuración de equilibrio de carga que 
complementa la documentación de instalación y configuración de vRealize Automation y vRealize 
Orchestrator disponible en Documentación del producto de VMware vRealize Automation y 
Documentación del producto de VMware vRealize Orchestrator.

Esta información está destinada a los productos y las versiones siguientes.

Tabla 1-1. 

Producto Versión

F5 BIG-IP LTM 11.x, 12.x, 13.x, 14.x, 15.x

NSX-V 6.2.x, 6.3.x, 6.4.x (consulte Matrices de interoperabilidad de 
productos VMware para obtener más detalles)

NSX-T 2,4

Citrix NetScaler ADC 10.5, 11.x, 12.x, 13.x

vRealize Automation 8.0

vRealize Orchestrator 8.0

Workspace ONE Access (anteriormente, VMware Identity 
Manager)

3.3.1

Consulte Matrices de interoperabilidad de productos VMware para obtener más información.
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Conceptos de equilibrio de 
carga 2
Los equilibradores de carga distribuyen el trabajo entre los servidores en implementaciones de alta 
disponibilidad. El administrador del sistema realiza una copia de seguridad de los equilibradores de carga 
periódicamente, junto con otros componentes.

Para realizar la copia de seguridad de los equilibradores de carga, siga la directiva de su sitio, teniendo 
en cuenta la conservación de la topología de la red y la planificación de copias de seguridad de los 
productos VMware.

Este capítulo incluye los siguientes temas:

n Acceso directo a SSL

n Notificaciones por correo electrónico en el equilibrador de carga

n Topologías de un brazo y varios brazos

Acceso directo a SSL
El acceso directo a SSL se utiliza con las configuraciones de equilibrio de carga.

El acceso directo a SSL se utiliza por los siguientes motivos:

n Facilidad de implementación

n Como no es necesario implementar certificados de vRealize Automation, vRealize Orchestrator o 
Workspace ONE Access en el equilibrador de carga, la implementación es más simple y la 
complejidad es menor.

n Sin sobrecarga operativa

n En el momento de la renovación de los certificados, no es necesario realizar ningún cambio de 
configuración en el equilibrador de carga.

n Facilidad de comunicación

n Los nombres de host individuales de los componentes con equilibrio de carga son el campo de 
nombre alternativo de asunto de los certificados, de modo que el cliente puede comunicarse 
fácilmente con los nodos de equilibrio de carga.
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Notificaciones por correo electrónico en el equilibrador 
de carga
Se recomienda configurar una notificación por correo electrónico en el equilibrador de carga para que se 
envíen correos electrónicos al administrador del sistema cada vez que un nodo de vRealize Automation, 
vRealize Orchestrator o Workspace ONE Access quede inactivo.

Actualmente, NSX-V/T no es compatible con la notificación por correo electrónico para este tipo de 
escenarios.

Para NetScaler, configure capturas SNMP específicas y un administrador SNMP para que envíen alertas. 
Consulte la documentación de NetScaler para obtener información sobre la configuración de SNMP.

Puede configurar la notificación por correo electrónico con F5 mediante estos métodos:

n Configurar el sistema BIG-IP para que envíe mensajes de correo electrónico generados de forma 
local

n Configurar capturas SNMP personalizadas

n Configurar alertas para enviar notificaciones por correo electrónico

Topologías de un brazo y varios brazos
Las implementaciones de un brazo y de varios brazos enrutan el tráfico del equilibrador de carga de 
forma diferente.

En la implementación de un brazo, el equilibrador de carga no se encuentra físicamente en la línea del 
tráfico, lo que significa que el tráfico de entrada y de salida del equilibrador de carga pasa por la misma 
interfaz de red. El tráfico del cliente que pasa por el equilibrador de carga se traduce en direcciones de 
red (Network Address Translation, NAT) con el equilibrador de carga como su dirección de origen. Los 
nodos envían el tráfico de retorno al equilibrador de carga antes de volver a pasar al cliente. Sin este 
flujo de paquetes inverso, el tráfico de retorno intentaría acceder al cliente directamente, con lo que se 
producirían errores en las conexiones.

En una configuración de varios brazos, el tráfico se enruta a través del equilibrador de carga. Por lo 
general, los dispositivos finales tienen el equilibrador de carga como puerta de enlace predeterminada.

La implementación más común es la configuración de un brazo. Las implementaciones de varios brazos 
se rigen por los mismos principios, y ambas opciones funcionan con F5 y NetScaler. Para este 
documento, los componentes de vRealize Automation, vRealize Orchestrator o Workspace ONE Access 
se implementan como configuración de un brazo. También se admiten las implementaciones de varios 
brazos; su configuración debe ser similar a la configuración de un brazo.

Configuración de un brazo:
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Requisitos previos para 
configurar los equilibradores de 
carga de vRealize Automation 3
Antes de configurar los equilibradores de carga de vRealize Automation, realice estos requisitos previos.

n NSX-V/T: antes de iniciar una implementación de HA de vRealize Automation, vRealize Orchestrator 
o Workspace ONE Access con NSX-V/T como equilibrador de carga, asegúrese de que la topología 
de NSX V/T se encuentre configurada y que la versión de NSX-V/T sea compatible. Este documento 
abarca el aspecto de equilibrio de carga de una configuración de NSX-V/T y asume que se ha 
configurado y validado NSX-V/T para funcionar correctamente en las redes y el entorno de destino.

Para comprobar que la versión sea compatible, consulte la matriz de compatibilidad de vRealize 
Automation de la versión actual.

n F5 BIG-IP LTM: antes de iniciar una implementación de HA de vRealize Automation, vRealize 
Orchestrator o Workspace ONE Access mediante un equilibrador de carga de LTM de F5, asegúrese 
de que se haya instalado el equilibrador de carga y que cuente con una licencia, y que se haya 
completado la configuración del servidor DNS.

n NetScaler: antes de iniciar una implementación de HA de vRealize Automation, vRealize 
Orchestrator o Workspace ONE Access con el equilibrador de carga de NetScaler, asegúrese de que 
se haya instalado NetScaler y que se haya configurado al menos una licencia Standard Edition.

n Certificados: solicite un certificado firmado por una entidad de certificación (Certificate Authority, CA) 
que contenga el nombre de dominio completo del equilibrador de carga y los nombres de host de los 
nodos del clúster en la sección SubjectAltNames. Esta configuración permite que el equilibrador de 
carga atienda el tráfico sin errores de SSL.

n Proveedor de identidades: a partir de vRealize Automation 8.0, el proveedor de identidades preferido 
es Workspace ONE Access, que es externo al dispositivo de vRealize Automation.

Para obtener más información sobre la instalación y la configuración, consulte la documentación de 
vRealize Automation en docs.vmware.com.

Si es necesario, el clúster de vRealize Orchestrator externo puede configurarse para que funcione con el 
sistema vRealize Automation. Esto puede realizarse una vez que el sistema vRealize Automation se 
encuentra activo y en ejecución. Sin embargo, una configuración de vRealize Automation de alta 
disponibilidad ya incluye un clúster de vRealize Orchestrator integrado.

Este capítulo incluye los siguientes temas:

n Completar la instalación inicial
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Completar la instalación inicial
Debe configurar el equilibrador de carga antes de completar la instalación inicial de vRealize Automation, 
vRealize Orchestrator o VMware Identity Manager.

Procedimiento

1 Configure el equilibrador de carga de F5, NSX o NetScaler. Consulte Configurar F5 BIG-IP, 
Configurar NSX y Configurar Citrix NetScaler.

2 Instale y configure todos los componentes del sistema como se indica en la documentación de 
instalación y configuración de vRealize Automation, vRealize Orchestrator y VMware Identity 
Manager.

3 Asegúrese de que todos los nodos se encuentren en el estado esperado con el monitor de estado 
habilitado en el equilibrador de carga después de la instalación. El grupo, los grupos de servicios y el 
servidor virtual de los nodos del dispositivo virtual deben estar disponibles y en ejecución. Todos los 
nodos del dispositivo virtual deben estar disponibles, en ejecución y habilitados.
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Configurar NSX-V 4
Puede implementar una puerta de enlace de servicios NSX-V Edge nueva o reutilizar una existente. Sin 
embargo, esta debe tener conectividad de red hacia y desde los componentes de vRealize con equilibrio 
de carga.

Este capítulo incluye los siguientes temas:

n Configurar los ajustes globales

n Configurar perfiles de aplicaciones

n Configurar la supervisión de servicios

n Configurar grupos de servidores

n Configurar servidores virtuales

Configurar los ajustes globales
Para configurar los ajustes globales, siga estos pasos.

Procedimiento

1 Inicie sesión en NSX-V, haga clic en Manager > Configuración y seleccione Interfaces.

2 Seleccione su dispositivo Edge de la lista.

3 Haga clic en vNIC# para la interfaz externa que aloja las direcciones IP virtuales y luego en el icono 
Editar.
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4 Seleccione el rango de redes apropiado para la instancia de NSX-V Edge y haga clic en el icono 
Editar.

5 Agregue las direcciones IP asignadas a las IP virtuales y haga clic en Guardar.

6 Haga clic en Aceptar para salir de la página de configuración de interfaces.

7 Desplácese hasta la pestaña Equilibrador de carga y haga clic en el icono Editar.

8 Seleccione Habilitar equilibrador de carga y Registro, si es necesario, y haga clic en Guardar.

Guía de equilibrio de carga de vRealize Automation 8.1

VMware, Inc. 12



Configurar perfiles de aplicaciones
Es necesario agregar perfiles de aplicaciones para vRealize Automation, VMware Identity Manager y 
para una instancia externa de vRealize Orchestrator (opcional).

Procedimiento

1 Haga clic en Perfiles de aplicaciones en el panel izquierdo.

2 Haga clic en el icono Agregar para crear los perfiles de aplicaciones necesarios para el producto 
específico, como se describe en esta tabla. Utilice el valor predeterminado si no se especifica nada.

Tabla 4-1. Perfiles de aplicaciones

Nombre Tipo Persistencia Caduca en

vRealize Automation Acceso directo a SSL Ninguna Ninguna

vRealize Orchestrator

Nota   Se utiliza únicamente 
para instancias externas de 
vRealize Orchestrator.

Acceso directo a SSL Ninguna Ninguna

VMware Identity Manager Acceso directo a SSL IP de origen 36000

Resultados

La configuración completa debería ser similar a esta pantalla:
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Configurar la supervisión de servicios
Es necesario agregar monitores de servicio para vRealize Automation, VMware Identity Manager y para 
una instancia externa de vRealize Orchestrator (opcional).

Procedimiento

1 Haga clic en Supervisión de servicios en el panel izquierdo.

2 Haga clic en el icono Agregar para crear los monitores de servicio necesarios para el producto 
específico, como se describe en esta tabla. Utilice el valor predeterminado si no se especifica nada.

Tabla 4-2. Supervisión de servicios

Nombre Intervalo
Tiempo de 
espera

Reintento
s Tipo Método URL Recepción Esperado

vRealize 
Automation

3 10 3 HTTP GET /health 200

vRealize 
Orchestrator

Nota   Se 
utiliza 
únicamente 
para 
instancias 
externas de 
vRealize 
Orchestrator
.

3 10 3 HTTP GET /health 200

VMware 
Identity 
Manager

3 10 3 HTTPS GET /
SAAS/API/
1.0/REST/
system/
health/
heartbeat

Correcto 200
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Resultados

La configuración completa debería ser similar a esta pantalla:

Configurar grupos de servidores
Es necesario crear grupos de servidores para vRealize Automation, VMware Identity Manager y para una 
instancia externa de vRealize Orchestrator (opcional).

Procedimiento

1 Haga clic en Grupos en el panel izquierdo.
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2 Haga clic en el icono Agregar para crear los grupos necesarios para el producto específico, como se 
describe en esta tabla.

Tabla 4-3. Grupos de servidores

Nombre de 
grupo Algoritmo Monitores

Nombre de 
miembro

Dirección IP/
Contenedor 
de vCenter destino

Puerto de 
monitor

vRealize 
Automation

Conexiones 
mínimas

vRealize 
Automation

VA1

VA2

VA

Dirección IP 443 8008

vRealize 
Orchestrator

Nota   Se utiliza 
únicamente para 
instancias 
externas de 
vRealize 
Orchestrator.

Conexiones 
mínimas

vRealize 
Orchestrator

VA1

VA2

VA3

Dirección IP 443 8008

VMware Identity 
Manager

Conexiones 
mínimas

VMware 
Identity 
Manager

VA1

VA2

VA3

Dirección IP 443 8008
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Resultados

La configuración completa debería ser similar a esta pantalla:

Configurar servidores virtuales
Es necesario configurar servidores virtuales para vRealize Automation, VMware Identity Manager y para 
una instancia externa de vRealize Orchestrator (opcional).

Procedimiento

1 Haga clic en Servidores virtuales en el panel izquierdo.
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2 Haga clic en el icono Agregar para crear los servidores virtuales necesarios para el producto 
diferente, como se describe en esta tabla. Utilice los valores predeterminados si no se especifica 
nada.

Tabla 4-4. Servidores virtuales

Nombre Aceleración Dirección IP Protocolo destino

Grupo 
predetermina
do

Perfil de 
aplicación

vRealize 
Automation

Deshabilitada Dirección IP HTTPS 443 vRealize 
Automation

vRealize 
Automation

vRealize 
Orchestrator

Nota   Se utiliza 
únicamente para 
instancias 
externas de 
vRealize 
Orchestrator.

Deshabilitada Dirección IP HTTPS 443

VMware Identity 
Manager

Deshabilitada Dirección IP HTTPS 443 VMware 
Identity 
Manager

VMware Identity 
Manager
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Resultados

La configuración completa debería ser similar a esta pantalla:
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Configurar NSX-T 5
Antes de configurar este elemento, es necesario implementar NSX-T en el entorno y la puerta de enlace 
de nivel 1 con el equilibrador de carga debe tener acceso a los componentes de vRealize a través de una 
red.

Nota   NSX-T versión 2.3 no admite el monitor HTTPS para el grupo de servidores virtuales FAST TCP. 
El monitor HTTPS es compatible con NSX-T 2.4 y las versiones posteriores.

Este capítulo incluye los siguientes temas:

n Configurar perfiles de aplicaciones de NSX-T

n Configurar un perfil de persistencia para Workspace ONE Access

n Configurar un monitor de estado activo de NSX-T

n Configurar grupos de servidores de NSX-T

n Configurar servidores virtuales de NSX-T

n Configurar el equilibrador de carga

n Agregar servidores virtuales al equilibrador de carga

Configurar perfiles de aplicaciones de NSX-T
Puede agregar un perfil de aplicación en NSX-T para las solicitudes HTTPS.

Procedimiento

1 Desplácese hasta Redes > Equilibrio de carga > Perfiles.

2 Seleccione Aplicación como el tipo de perfil.

3 Haga clic en Agregar perfil de aplicación y seleccione Perfil FAST TCP.

4 Introduzca un nombre para el perfil.
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Resultados

El perfil de aplicación completado para la solicitud HTTPS debe ser similar a lo que aparece en esta 
pantalla:

Configurar un perfil de persistencia para Workspace ONE 
Access
Si desea configurar un perfil de persistencia para Workspace ONE Access, siga estos pasos.

Procedimiento

1 Desplácese hasta Redes > Equilibrio de carga > Perfiles.

2 Seleccione Persistencia como el tipo de perfil.

3 Introduzca un nombre para el perfil.

4 Establezca el valor de Tiempo de espera de entrada de persistencia en 36.000 segundos.

Configurar un monitor de estado activo de NSX-T
Para configurar un monitor de estado activo de NSX-T, siga estos pasos.

Procedimiento

1 Desplácese hasta Redes > Equilibrio de carga > Monitores.

2 Haga clic en Agregar monitor activo y seleccione HTTP.

3 Introduzca un nombre para el monitor de estado.
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4 Configure el monitor de estado como se describe en esta tabla:

Tabla 5-1. Configurar un monitor de estado

Nombre

Puerto 
de 
supervisi
ón Intervalo

Tiempo 
de 
espera

Recuent
o de 
caídas Tipo Método URL

Código 
de 
respuest
a

Cuerpo de 
respuesta

vRealize 
Automation

8008 3 10 3 HTTP GET /health 200 Ninguna

vRealize 
Orchestrat
or

Nota   Se 
utiliza 
únicament
e para 
instancias 
externas 
de 
vRealize 
Orchestrat
or.

8008 3 10 3 HTTP GET /health 200 Ninguna

VMware 
Identity 
Manager

443 3 10 3 HTTPS GET /
SAAS/AP
I/1.0/
REST/
system/
health/
heartbeat

200 Correcto
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Resultados

La configuración completada debería ser similar a estas pantallas:
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Configurar grupos de servidores de NSX-T
Debe configurar grupos de servidores para vRealize Automation, vRealize Orchestrator, VMware Identity 
Manager y una instancia externa de vRealize Orchestrator (opcional).

Procedimiento

1 Desplácese hasta Redes > Equilibrio de carga > Grupos de servidores.

2 Haga clic en Agregar grupo de servidores.

3 Introduzca un nombre para el grupo.

4 Configure el grupo como se describe en esta tabla:

Tabla 5-2. Configurar grupos de servidores

Nombre de grupo Algoritmo Monitor activo Nombre IP destino

vRealize 
Automation

Conexiones 
mínimas

vRealize 
Automation

VA1

VA2

VA3

IP 443

vRealize 
Orchestrator

Nota   Se utiliza 
únicamente para 
instancias externas 
de vRealize 
Orchestrator.

Conexiones 
mínimas

vRealize 
Orchestrator

VA1

VA2

VA3

IP 443

VMware Identity 
Manager

Conexiones 
mínimas

VMware Identity 
Manager

VA1

VA2

VA3

IP 443
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Resultados

La configuración completada debería ser similar a estas pantallas:

Configurar servidores virtuales de NSX-T
Es necesario configurar servidores virtuales para vRealize Automation, VMware Identity Manager y para 
una instancia externa de vRealize Orchestrator (opcional).

Procedimiento

1 Desplácese hasta Redes > Equilibrio de carga > Servidores virtuales.

2 Haga clic en Agregar servidor virtual y seleccione Capa.
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3 Configure los servidores virtuales como se describe en esta tabla:

Tabla 5-3. Configurar servidores virtuales

Nombre Tipo
Perfil de 
aplicación Dirección IP destino

Grupo de 
servidores

Perfil de 
persistencia

vRealize 
Automation

TCP de capa 4 vRealize 
Automation

IP 443 vRealize 
Automation

Ninguna

vRealize 
Orchestrator

Nota   Se utiliza 
únicamente para 
instancias 
externas de 
vRealize 
Orchestrator.

TCP de capa 4 vRealize 
Orchestrator

IP 443 vRealize 
Orchestrator

Ninguna

VMware Identity 
Manager

TCP de capa 4 VMware 
Identity 
Manager

IP 443 VMware 
Identity 
Manager

VMware Identity 
Manager

Resultados

La configuración completa debería ser similar a esta pantalla:
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Configurar el equilibrador de carga
Especifique un equilibrador de carga para cada vRealize Automation, VMware Identity Manager y para 
una instancia externa de vRealize Orchestrator (opcional).

Procedimiento

1 Desplácese hasta Redes > Equilibrio de carga > Equilibradores de carga.

2 Haga clic en Agregar equilibrador de carga.

3 Introduzca un nombre y seleccione el valor adecuado de Tamaño de equilibrador de carga 
(depende del tamaño del clúster de vRealize Automation).

4 Seleccione Enrutador lógico de nivel 1.

Nota   En NSX-T 2.4, las comprobaciones de estado del monitor se realizan mediante la dirección IP 
del vínculo superior de nivel 1 (o el primer puerto de servicio de la instancia de SR independiente de 
nivel 1) para todos los grupos de servidores de equilibradores de carga. Asegúrese de que se pueda 
acceder a los grupos de servidores desde esta dirección IP.

Resultados

La configuración debería ser similar a esta pantalla:

Agregar servidores virtuales al equilibrador de carga
Una vez configurado el equilibrador de carga, puede agregar servidores virtuales.

Procedimiento

1 Desplácese hasta Redes > Equilibrio de carga > Servidores virtuales.

2 Edite los servidores virtuales configurados.
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3 Asigne el equilibrador de carga configurado previamente como Equilibrador de carga.

Resultados

La configuración debería ser similar a esta pantalla:
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Configurar el módulo F5 BIG-IP 
LTM 6
Antes de configurar el dispositivo F5, es necesario implementarlo en el entorno con acceso a los 
componentes de vRealize a través de una red.

Para la configuración, el dispositivo F5 debe cumplir estos requisitos:

n El dispositivo F5 puede ser físico o virtual.

n El equilibrador de carga del módulo de tráfico local (Local Traffic Module, LTM) de F5 se puede 
implementar en topologías de uno o varios brazos.

n Se debe configurar LTM y se debe conceder a este módulo una licencia Nominal, Mínima o 
Dedicada. Para configurar LTM, desplácese hasta Sistema > Aprovisionamiento de recursos.

Si utiliza una versión de LTM de F5 anterior a 11.x, es posible que deba cambiar la configuración del 
monitor de estado relacionada con la cadena de envío. Para obtener más información sobre cómo 
configurar la cadena de envío del monitor de estado en las diferentes versiones de LTM de F5, consulte 
Se pueden producir errores en las comprobaciones de estado de HTTP aunque el nodo responda 
correctamente.

Este capítulo incluye los siguientes temas:

n Configurar un perfil de persistencia personalizado para Workspace ONE Access

n Configurar monitores

n Configurar grupos de servidores de F5

n Configurar servidores virtuales de F5

Configurar un perfil de persistencia personalizado para 
Workspace ONE Access
Puede configurar el perfil de persistencia para el equilibrador de carga de F5.

Procedimiento

1 Inicie sesión en el dispositivo F5 y desplácese a Tráfico local > Perfiles > Persistencia.

2 Haga clic en Crear.

3 Introduzca un nombre y seleccione Afinidad de dirección de origen en el menú desplegable.

4 Habilite el modo personalizado.
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5 Establezca el valor de Tiempo de espera en 36.000 segundos.

6 Haga clic en Finalizado.

Configurar monitores
Es necesario agregar monitores para vRealize Automation, VMware Identity Manager y para una 
instancia externa de vRealize Orchestrator (opcional).

Procedimiento

1 Inicie sesión en el equilibrador de carga de F5 y desplácese a Tráfico local > Monitor.

2 Haga clic en Crear y configure el monitor como se describe en esta tabla. Utilice el valor 
predeterminado si no se especifica nada.

Tabla 6-1. Configurar monitores

Nombre Tipo Intervalo
Tiempo de 
espera

Cadena de 
envío

Cadena de 
recepción

Puerto de 
servicio de 
alias

vRealize 
Automation

HTTP 3 10 GET/health 
HTTP/1.0\r\n\r
\n

HTTP/1\.(0|1)
(200)

8008

vRealize 
Orchestrator

Nota   Se utiliza 
únicamente para 
instancias 
externas de 
vRealize 
Orchestrator.

HTTP 3 10 GET/health 
HTTP/1.0\r\n\r
\n

HTTP/1\.(0|1)
(200)

8008

VMware Identity 
Manager

HTTPS 3 10 GET/
SAAS/API/1.0/
REST/system/
health/
heartbeat

ok$ 443
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Resultados

La configuración debería ser similar a esta pantalla:

Configurar grupos de servidores de F5
Es necesario configurar grupos de servicios para vRealize Automation, VMware Identity Manager y para 
una instancia externa de vRealize Orchestrator (opcional).

Procedimiento

1 Inicie sesión en el equilibrador de carga de F5 y desplácese a Tráfico local > Grupos.
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2 Haga clic en Crear y configure el grupo como se describe en esta tabla. Utilice el valor 
predeterminado si no se especifica nada.

Tabla 6-2. Configurar grupos de servidores

Nombre
Monitores de 
estado

Método de 
equilibrio de 
carga Nombre de nodo Dirección Puerto de servicio

vRealize 
Automation

vRealize 
Automation

Conexiones 
mínimas 
(miembro)

VA1

VA2

VA3

Dirección IP 443

vRealize 
Orchestrator

Nota   Se utiliza 
únicamente para 
instancias externas 
de vRealize 
Orchestrator.

vRealize 
Orchestrator

Conexiones 
mínimas 
(miembro)

VA1

VA2

VA3

Dirección IP 443

VMware Identity 
Manager

VMware Identity 
Manager

Conexiones 
mínimas 
(miembro)

VA1

VA2

VA3

Dirección IP 443

3 Introduzca cada miembro del grupo como Nuevo nodo y agréguelo al grupo Nuevos miembros.

Resultados

La configuración debería ser similar a esta pantalla:
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Configurar servidores virtuales de F5
Es necesario configurar servidores virtuales para vRealize Automation, VMware Identity Manager y para 
una instancia externa de vRealize Orchestrator (opcional).

Procedimiento

1 Inicie sesión en el equilibrador de carga de F5 y desplácese a Tráfico local > Servidores virtuales.

2 Haga clic en Crear y configure el servidor virtual como se describe en esta tabla. Utilice el valor 
predeterminado si no se especifica nada.

Tabla 6-3. Configurar servidores virtuales

Nombre Tipo
Dirección de 
destino

Puerto de 
servicio

Traducción de 
direcciones 
de origen

Grupo 
predetermina
do

Perfil de 
persistencia 
predeterminado

vRealize 
Automation

Rendimiento 
(capa 4)

Dirección IP 443 Asignación 
automática

vRealize 
Automation

Ninguna

vRealize 
Orchestrator

Nota   Se utiliza 
únicamente para 
instancias 
externas de 
vRealize 
Orchestrator.

Rendimiento 
(capa 4)

Dirección IP 443 Asignación 
automática

vRealize 
Orchestrator

Ninguna

VMware Identity 
Manager

Rendimiento 
(capa 4)

Dirección IP 443 Asignación 
automática

VMware 
Identity 
Manager

VMware Identity 
Manager

3 Para obtener una vista general y ver el estado de los servidores virtuales, seleccione Tráfico local > 
Servidores virtuales.
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Resultados

La configuración debería ser similar a estas pantallas:
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Configurar Citrix ADC (NetScaler 
ADC) 7
Antes de configurar Citrix ADC, asegúrese de que se haya implementado el dispositivo de NetScaler en 
el entorno con acceso a los componentes de vRealize.

Para la configuración, Citrix ADC debe cumplir estos requisitos:

n Puede utilizar una instancia física o virtual de NetScaler.

n El equilibrador de carga de Citrix se puede implementar en topologías de uno o varios brazos.

n Para habilitar el equilibrador de carga y los módulos SSL, desplácese hasta NetScaler > Sistema > 
Configuración > Configurar > Características básicas.

Este capítulo incluye los siguientes temas:

n Configurar monitores de Citrix

n Configurar grupos de servicios de Citrix

n Configurar servidores virtuales de Citrix

n Configurar grupo de persistencia para Workspace ONE Access

Configurar monitores de Citrix
Para configurar un monitor de Citrix, siga estos pasos.

Procedimiento

1 Inicie sesión en el equilibrador de carga de NetScaler y desplácese hasta NetScaler > 
Administración de tráfico > Equilibrio de carga > Monitores.
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2 Haga clic en Agregar y configure el monitor como se describe en esta tabla. Utilice el valor 
predeterminado si no se especifica nada.

Tabla 7-1. Configurar monitores de Citrix

Nombre Tipo
Interval
o

Tiempo 
de 
espera

Reinten
tos

Reinten
tos 
correct
os

Solicitu
d HTTP/
Cadena 
de 
envío

Código
s de 
respues
ta

Cadena 
de 
recepci
ón

Puerto 
de 
destino Seguro

vRealize 
Automatio
n

HTTP 5 4 3 1 GET /
health

200 Ninguna 8008 No

vRealize 
Orchestra
tor

Nota   Se 
utiliza 
únicamen
te para 
instancias 
externas 
de 
vRealize 
Orchestra
tor.

HTTP 5 4 3 1 GET /
health

200 Ninguna 8008 No

VMware 
Identity 
Manager

HTTP-
ECV

5 4 3 1 GET /
SAAS/A
PI/1.0/
REST/
system/
health/
heartbe
at

200 Correcto 443 Sí
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Resultados

La configuración debería ser similar a esta pantalla:
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Configurar grupos de servicios de Citrix
Para configurar grupos de servicios, siga estos pasos.

Procedimiento

1 Inicie sesión en el equilibrador de carga de NetScaler y desplácese hasta NetScaler > 
Administración de tráfico > Equilibrio de carga > Grupos de servicios.

2 Haga clic en Agregar y configure los grupos de servicios como se describe en esta tabla.

Tabla 7-2. Configurar grupos de servicios

Nombre
Monitores de 
estado Protocolo Miembros de SG Dirección destino

vRealize 
Automation

vRealize 
Automation

Puente SSL VA1

VA2

VA3

Dirección IP 443

vRealize 
Orchestrator

Nota   Se utiliza 
únicamente para 
instancias externas 
de vRealize 
Orchestrator.

vRealize 
Orchestrator

Puente SSL VA1

VA2

VA3

Dirección IP 443

VMware Identity 
Manager

VMware Identity 
Manager

Puente SSL VA1

VA2

VA3

Dirección IP 443
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Resultados

La configuración debería ser similar a esta pantalla:

Configurar servidores virtuales de Citrix
Para configurar servidores virtuales, siga estos pasos.

Procedimiento

1 Inicie sesión en el equilibrador de carga de NetScaler y desplácese hasta NetScaler > 
Administración de tráfico > Equilibrio de carga > Servidores virtuales.
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2 Haga clic en Agregar y configure el servidor virtual como se describe en esta tabla. Utilice el valor 
predeterminado si no se especifica nada.

Tabla 7-3. Configurar servidores virtuales

Nombre Protocolo
Dirección de 
destino destino

Método de 
equilibrio de 
carga

Enlace de grupo 
de servicios

vRealize 
Automation

Puente SSL Dirección IP 443 Conexiones 
mínimas

vRealize 
Automation

vRealize 
Orchestrator

Nota   Se utiliza 
únicamente para 
instancias externas 
de vRealize 
Orchestrator.

Puente SSL Dirección IP 443 Conexiones 
mínimas

vRealize 
Orchestrator

VMware Identity 
Manager

Puente SSL Dirección IP 443 Conexiones 
mínimas

VMware Identity 
Manager

Resultados

La configuración debería ser similar a esta pantalla:
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Configurar grupo de persistencia para Workspace ONE 
Access
Si desea configurar un grupo de persistencia para VMware Identity Manager, siga estos pasos.

Procedimiento

1 Inicie sesión en NetScaler y desplácese hasta NetScaler > Administración de tráfico > Equilibrio 
de carga > Grupos de persistencia.

2 Haga clic en Agregar.

3 Establezca el valor de Tiempo de espera en 36.000 segundos.

4 Agregue todos los servidores virtuales relacionados a VMware Identity Manager.

Nota   No agregue servidores virtuales de vRealize Automation o vRealize Orchestrator.

5 Haga clic en Aceptar.
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Solución de problemas 8
Este capítulo incluye los siguientes temas:

n Errores de aprovisionamiento al usar OneConnect con F5 BIG-IP

n La licencia de F5 BIG-IP limita el ancho de banda de red

Errores de aprovisionamiento al usar OneConnect con F5 
BIG-IP
Cuando se utiliza la función OneConnect con F5 BIG-IP para un servidor virtual, se producen errores en 
las tareas de aprovisionamiento en algunos casos.

OneConnect garantiza que las conexiones del equilibrador de carga a los servidores back-end se 
multiplexen y se vuelvan a utilizar. Esto reduce la carga de los servidores y los hace más resistentes.

El uso de OneConnect con un servidor virtual que tiene acceso directo a SSL no se recomienda en F5 y 
puede provocar errores en los intentos de aprovisionamiento. Esto sucede debido a que el equilibrador 
de carga intenta establecer una nueva sesión de SSL en una sesión existente mientras los servidores 
back-end esperan que el cliente cierre o renegocie la sesión existente, lo que provoca que la conexión se 
interrumpa. Deshabilite OneConnect para resolver este problema.

1 Inicie sesión en el equilibrador de carga de F5 y desplácese a Tráfico local > Servidores virtuales 
> Lista de servidores virtuales.

2 Haga clic en el nombre del servidor virtual que desea modificar.

3 En la sección Aceleración, seleccione Ninguna para Perfil de OneConnect.

4 Haga clic en Finalizar.

La licencia de F5 BIG-IP limita el ancho de banda de red
Es posible que se produzcan errores de aprovisionamiento o problemas al cargar las páginas de la 
consola de vRealize Automation cuando el tráfico de red del equilibrador de carga supera el límite de la 
licencia de F5 BIG-IP.

Para comprobar si la plataforma de BIG-IP experimenta este problema, consulte el artículo sobre cómo el 
sistema de BIG-IP VE aplica la tasa de rendimiento con licencia.
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