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Ayuda de VMware vRealize Operations
Manager 8.4

Este documento contiene informacidon para administradores de vRealize Operations Manager,
administradores de la infraestructura virtual e ingenieros de operaciones que instalan, configuran
y gestionan objetos de su entorno.

Puede encontrar orientacion acerca de actividades de gestion ejecutadas de manera habitual
como, por ejemplo, la conexidn con fuentes de datos, la configuracién de usuarios y grupos de
objetos, la respuesta a alertas, la solucion de problemas, la planificacion de la capacidad y la
personalizacién del modo en que se recopilan y se muestran los datos.

VMware, Inc.
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Acerca de VMware vRealize
Operations Manager

Con el software empresarial vRealize Operations Manager, puede identificar y resolver de forma
proactiva los problemas que surjan durante el analisis predictivo y las alertas inteligentes,

para garantizar la disponibilidad y el rendimiento optimo de los recursos del sistema: en las
infraestructuras fisicas, virtuales y en la nube.

VRealize Operations Manager proporciona una capacidad de supervision completa centralizada

de las diversas aplicaciones, del almacenamiento y de los dispositivos de red, con una

plataforma abierta y ampliable compatible con paquetes de gestidn de terceros. Ademas, vRealize
Operations Manager aumenta la eficacia gracias a la mejora de los procesos clave con politicas
preinstaladas y personalizables con las que gozara de un control total.

Con los datos recopilados de los recursos del sistema (objetos), vRealize Operations Manager
identifica los problemas en cualquiera de los componente del sistema supervisados, a menudo
antes de que el cliente detecte el fallo. Por lo general, vRealize Operations Manager también
sugiere las medidas correctivas que puede tomar para solucionar el problema inmediatamente. En
el caso de problemas mas dificiles, vRealize Operations Manager ofrece herramientas de analisis
completas que le permiten revisar y manipular los datos de los objetos para revelar conflictos
ocultos, investigar problemas técnicos complejos, identificar tendencias o profundizar para evaluar
el estado de un objeto individual.

VMware, Inc. 13



Planificacion

Planifique su entorno con recomendaciones y una base segura para la implementacion de vRealize

Operations Manager.

Este capitulo incluye los siguientes temas:

m  Preguntas mas frecuentes acerca de la disponibilidad continua
m  Arquitectura de referencia

m  Configuracion segura

Preguntas mas frecuentes acerca de la disponibilidad
continua

Con la introduccion de la disponibilidad continua en vRealize Operations Manager 8, hemos
recibido un gran nidmero de preguntas frecuentes. Esta seccidon pretende ayudarle a mejorar sus
conocimientos y percepcion sobre la disponibilidad continua.

VMware, Inc.
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Al detectar un objeto, vRealize Operations Manager determina en qué nodo se deben
conservar los datos y, a continuacion, copia (duplica) los datos en el par de nodos del otro
dominio de errores. Cada objeto se almacena en dos nodos de anadlisis (pares de nodos) en los
dominios de errores y siempre estan sincronizados.

Por ejemplo, vRealize Operations Manager cuenta con ocho nodos de analisis, la
disponibilidad continua (CA) se encuentra habilitada y, como resultado, cada dominio de
errores tiene cuatro nodos de analisis (consulte el diagrama anterior).

Cuando se detecta un nuevo objeto, vRealize Operations Manager decide almacenar los datos
en el "Nodo de datos 2B" (principales), guardando automaticamente una copia de los datos en
el "Nodo de datos 2A" (secundarios).

En el caso de que "FD A" deje de estar disponible, se utilizaran los datos "principales" del
"Nodo de datos 2B".

En el caso de que "FD B" deje de estar disponible, se utilizaran los datos "secundarios" del

"Nodo de datos 2A".

¢Qué situaciones interrumpen un cluster de disponibilidad continua? No se admite la pérdida
simultanea del nodo primario o del nodo de réplica primario y los nodos de datos, o dos o mas
nodos de datos en ambos dominios de errores.

Cada nodo de analisis procedente del dominio de errores 1tiene su par de nodos en el
dominio de errores 2 o viceversa.

Segun el ejemplo mencionado anteriormente, contamos con cuatro pares de nodos:
Nodo primario + réplica

Nodo de datos 1A (FD A) + Nodo de datos 1B (FD B)

Nodo de datos 2A (FD A) + Nodo de datos 2B (FD B)

Nodo de datos 3A (FD A) + Nodo de datos 3B (FD B)

Los dos nodos de cada par de nodos siempre estan sincronizados y almacenan ademas los
mismos datos. Por lo tanto, el clister continuara funcionando sin pérdida de datos mientras
esté disponible un nodo procedente de todos los pares de nodos.

¢Qué sucede si un nodo de datos de uno de los dominios de errores deja de estar disponible?

El cldster estara en estado degradado, pero seguira funcionando cuando un nodo deje de
estar disponible en cualquiera de los dominios de errores. No se perderan los datos. El nodo
de datos debe repararse o reemplazarse de modo que el clister no permanezca en un estado
degradado.

é¢Se interrumpird el cluster si se pierden dos nodos de datos en el dominio de errores 1y el
nodo de réplica primario en el dominio de errores 2?

En este ejemplo, el clister seguira funcionando sin ningun tipo de pérdida de datos. Si sigue
estando disponible un nodo de analisis de cada par de nodos, no habra pérdida de datos.

VMware, Inc. 16
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¢Qué sucede si un dominio de errores completo deja de estar disponible?

El cluster continuara en estado degradado, pero seguira funcionando cuando un dominio de
errores completo deje de estar disponible. No se perderan los datos. El dominio de errores
debe repararse o bien conectarse de modo que el clister no permanezca en un estado
degradado.

No se puede recuperar el dominio de errores, ya que es posible reemplazar el dominio de
errores completo por los nodos recién implementados. Desde la IU del administrador, solo se
puede reemplazar el nodo de réplica primario. Si se pierde el dominio de errores completo
del nodo primario, deberd esperar hasta que se produzca la conmutacidon por error del nodo
primario y el nodo de réplica primario se haya promocionado como el nuevo nodo primario.

¢Cudl es el proceso adecuado para volver a agregar un nodo con errores en un dominio de
errores? {Cudnto tiempo se tardara en sincronizar?

El procedimiento recomendado para volver a agregar un nodo con errores consiste en utilizar
la funcion "Reemplazar nodos de clister" en la IU del administrador. Una vez que se haya
agregado el nodo de sustitucion, se sincronizaran los datos. El tiempo de sincronizacion
depende en gran medida del recuento de objetos, del periodo histérico de los objetos, del
ancho de banda de red y de la carga en el cluster.

¢Qué sucede cuando la latencia de red entre dominios de errores supera los 20 ms? ¢Cudnto
tiempo puede vRealize Operations Manager tolerar la latencia extendida?

Es necesario cumplir los requisitos de latencia para lograr un rendimiento éptimo. La latencia
entre dominios de errores debe ser < 10 ms, con picos de hasta los 20 ms durante intervalos
de 20 segundos. Para obtener mas informacion acerca de las instrucciones de latencia de
red, consulte el articulo de la base de conocimientos Instrucciones de tamafio de vRealize
Operations Manager (KB 2093783).

Cuando la latencia de red entre dominios de errores supera los "20 ms durante intervalos de
20 segundos" durante un intervalo de tiempo, pero, a continuacidon, vuelve a establecerse en
menos de 10 ms, ¢cuadnto tiempo tarda en volver a sincronizarse?

Una latencia alta no significa que la sincronizacion se haya detenido. Cuando se detecta un
objeto, vRealize Operations Manager decide qué nodo debe conservar los datos (principales)
y, a continuacidén, una segunda copia de los datos ird a su par de nodos (secundarios).

Cada objeto se almacena en dos nodos de analisis (pares) entre ambos dominios de error.

La sincronizacidon es un proceso en curso en el que el nodo secundario se sincroniza
periddicamente con el nodo principal. La sincronizacion se realiza en funcion de las marcas
de tiempo de la dltima sincronizacion de los nodos principal y secundario. Por lo tanto, no hay
ninguna cola de datos de sincronizacion en vRealize Operations Manager.

¢Cudl es la tolerancia del nodo testigo real en cuanto a los sondeos omitidos?

Las operaciones del nodo testigo no se basan en un sondeo. El nodo testigo interactua solo
cuando uno de los nodos no puede comunicarse (después de varias comprobaciones) con los
nodos del otro dominio de errores.

VMware, Inc. 17
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¢En qué momento especifico se realizarad la conmutacién por error del nodo primario y del
nodo de réplica primario?

La conmutacion por error se produce solo cuando ya no se puede acceder al nodo primario o
si este no esta activo.

¢Cudndo puede promocionar el nodo de réplica primario al nodo primario?
El nodo de réplica primario puede promocionarse al nodo primario en solo dos casos:
m  Cuando el nodo primario existente esta inactivo.

m  El dominio de errores asociado esta inactivo o sin conexion.

Cuando el nodo primario original vuelve a estar conectado, ¢reanudara el control primario?
¢Como se sincronizan los datos?

Cuando las operaciones regresan a la normalidad, con el nodo primario y el nodo de réplica
primario conectados, el nodo primario recién promocionado (antes denominado nodo de
réplica primario) sigue siendo el nuevo nodo primario y la nueva réplica maestra (antes, nodo
primario) se sincroniza con el nuevo nodo primario.

¢Qué sucede si se interrumpe por completo la conectividad entre los dominios de errores, pero
se recupera a continuacion?

Si las comunicaciones entre los dominios de errores se interrumpen por completo durante
varios minutos, uno de los dominios de errores se quedarad sin conexion automaticamente.
Una vez recuperada la interrupcion de la red, el usuario administrador debe conectar
manualmente el dominio de errores, que comenzara a continuacion la sincronizacion de los
datos.

¢Qué sucede con los dominios de errores cuando el nodo testigo deja de estar disponible?

Siempre que ambos dominios de errores estén en buen estado y se comuniquen entre si, la
falta de disponibilidad del nodo testigo no tendra efecto en el cluster. vRealize Operations
Manager continuara funcionando. Si hay un problema de comunicacidn entre los dominios de
errores, podran producirse tres situaciones:

m  El nodo testigo es accesible desde ambos dominios de errores. El testigo desconectara
uno de los dominios de errores en funcién del estado del sitio.

m  Solo se podrd acceder al nodo testigo desde un solo dominio de errores. El otro dominio
de errores se desconectara automaticamente.

= No se podra acceder al nodo testigo desde ambos dominios de errores, ya que ambos
dominios de errores se desconectaran.

Cuando el dominio de errores sin conexién vuelve a estar disponible, s;los dominios de errores
sincronizaran todos los datos recopilados durante la interrupciéon de la comunicacién?
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Los datos recopilados se sincronizan inmediatamente una vez que se restaura la conectividad
con el dominio de errores y este se sincroniza para capturar todos los datos que faltan.

¢Qué sucede cuando un nodo de analisis no puede comunicarse con los nodos de andlisis en el
otro dominio de errores?

Si un nodo de analisis no puede comunicarse con todos los nodos del otro dominio de
errores, ni con el nodo testigo, se desconectara automaticamente. El usuario administrador
debera volver a conectar todos los nodos o el dominio de errores al completo que quedaron
sin conexion automaticamente, una vez se haya comprobado que se han resuelto todos los
problemas de comunicacion.

Si el numero maximo de nodos de un clister estandar es de 8 nodos extragrandes, con un
maximo de 320 000 objetos, ¢por qué el nimero maximo de nodos en disponibilidad continua
es mayor con 10 nodos extragrandes, admitiendo un maximo de 200 000 objetos?

Los 10 nodos extragrandes solo son compatibles en un cluster de disponibilidad continua y
haciendo referencia a un maximo de cinco nodos extragrandes en dos dominios de errores
independientes. Esto permite un aumento del nimero de nodos a través de un cluster
estandar y permite la recopilacion de una mayor cantidad de objetos.

Un disefio posible seria, por ejemplo, cinco nodos extragrandes en el dominio de errores 1y

5 nodos extragrandes en el dominio de errores 2, con un nodo testigo en un tercer sitio. Los
requisitos de latencia deben cumplirse de modo que la latencia entre el dominio de errores 1

y el dominio de error 2 sea <10 ms. Los detalles sobre la latencia, la pérdida de paquetes y el
ancho de banda se indican en el articulo de la base de conocimientos Instrucciones de tamafio
de vRealize Operations Manager (KB 2093783).

¢Es compatible un equilibrador de carga con la disponibilidad continua?

Si, para obtener mas informacidn sobre la configuracidn del equilibrador de carga, consulte la
Guia de configuracién del equilibrio de carga de vRealize Operations Manager, disponible en

Recursos en la pagina de documentacion de vRealize Operations Manager.

La documentacién indica que "Cuando se habilita la CA, el nodo de réplica puede asumir todas

las funciones que proporciona el nodo primario, en caso de que se produzca un fallo en el
nodo primario. La conmutacidon por error a la réplica es automatica y solo requiere de dos

a tres minutos de periodo de inactividad de vRealize Operations Manager para reanudar las
operaciones y reiniciar la recopilacién de datos".

Durante las pruebas, al desconectar la interfaz de red en el nodo primario, el cambio al nuevo
nodo primario funcionaba durante 5 minutos, el usuario era expulsado de la IU del producto o

bien se producian errores extrafios.

Los dos o tres minutos indicados son valores medios aproximados, por o que es aceptable un

valor de 5 minutos.

Cuando el nodo primario se conecta a la red de nuevo después de una conmutacién por error,

é¢cudl es el procedimiento recomendado para devolver el nodo primario original a la funcién
primaria?
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No es necesario revertir el nodo de réplica primario a la funcién del nodo primario ni
viceversa. Si aun asi desea restaurar el nodo primario anterior a la funciéon primaria, use
"Desconectar/conectar nodo" en el nuevo nodo primario o en su dominio de errores (donde
se encuentre el nodo primario original)

Cada vez que un nodo se desconecta o se reinicia, es necesario desconectar el dominio de
errores correspondiente y volver a conectar para que el nodo vuelva a estar conectado.

Todos los nodos, después de reiniciarse o desconectarse/conectarse, continuaran
funcionando automaticamente. No es necesario realizar ningun paso adicional.

Arquitectura de referencia

Al planificar el entorno, tenga en cuenta estas recomendaciones con respecto a la topologia de la
implementacion, los requisitos de hardware, la interoperabilidad y la escalabilidad.

Recomendaciones para la implementacién de vRealize Operations
Manager

Apligue todas las recomendaciones cuando implemente una instancia de produccién de vRealize
Operations Manager.

Nodos de andlisis

Los nodos de analisis constan de un nodo primario, un nodo de réplica primario y nodos de datos.

Nota El nodo principal ahora se conoce como nodo primario. El nodo de réplica principal se
conoce como el nodo de réplica primario.

m  Implemente los nodos de analisis en el mismo cluster de vSphere, excepto al habilitar la
disponibilidad continua.

m  Implemente nodos de analisis con el mismo tamafo de disco en almacenamiento del mismo
tipo.

m Al habilitar la disponibilidad continua, separe los nodos de analisis en dominios de error en
funcidén de su ubicacion fisica.

m  En funcion de los requisitos de tamafio y de rendimiento de los nodos de anadlisis, aplique
reglas de incompatibilidad del DRS de almacenamiento para garantizar que los nodos se
encuentran en almacenes de datos independientes.

m Establezca el DRS de almacenamiento en manual para todos los nodos de analisis de vRealize
Operations Manager.

m  Siimplementa nodos del andlisis en un clister de vSphere muy consolidado, configure la
reserva de recursos para garantizar un rendimiento dptimo. Asegurese de que el indice de la
CPU fisica con respecto a la virtual no afecta negativamente al rendimiento de los nodos de
analisis mediante la validacion del tiempo de la CPU preparada y de la detencidn conjunta de
esta.
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m  Los nodos de andlisis tienen un elevado nimero de vCPU para garantizar el rendimiento del
calculo del analisis que se produce en cada nodo. Supervise el tiempo de CPU preparada 'y
la detencion conjunta de CPU para garantizar que los nodos de analisis no compiten por la
capacidad de la CPU.

m  Silas instrucciones de tamafo proporcionan varias configuraciones para el mismo nimero
de objetos, utilice la configuracion que tenga la menor cantidad de nodos. Por ejemplo, si el
numero de recopilacion es 120 000, configure cludster con cuatro nodos extragrandes en lugar
de 12 nodos grandes.

m  Implemente un nimero par de nodos adicional para habilitar la disponibilidad continua. Si la
configuracién actual es un nimero impar de nodos de analisis, implemente un nodo de analisis
adicional para crear un emparejamiento.

Nodos recopiladores remotos

Los nodos recopiladores remotos son nodos de cluster adicionales que permiten a vRealize
Operations Manager reunir mas objetos en el inventario para su supervision.

m  Implemente nodos recopiladores remotos cuando el clister esté conectado.

m  Implemente los nodos recopiladores remotos de uno en uno. La adicién de varios
recopiladores remotos en paralelo puede producir un error en el cluster.

Nodos testigos

Es necesario un nodo testigo cuando la disponibilidad continua esta habilitada para gestionar los
nodos de analisis en los dominios de error.

m  Implemente el nodo testigo antes de habilitar la disponibilidad continua.
m  Implemente el nodo testigo con la configuracion de testigo.

m  Implemente el nodo testigo en un cluster diferente e independiente de los nodos de analisis.

Cloud Proxy

Mediante el uso de proxies de nube en vRealize Operations Manager, podra recopilar y supervisar
los datos de los centros de datos remotos. Puede implementar uno o varios proxies de nube en
VRealize Operations Manager para crear una comunicacion unidireccional entre el entorno remoto
y VRealize Operations Manager. Los proxies de nube funcionan como recopiladores remotos
unidireccionales y cargan datos desde el entorno remoto en vRealize Operations Manager. Los
proxies de nube pueden admitir varias cuentas de vCenter Server.

Cloud Proxy y agentes de Telegraf

m  Implemente Cloud Proxy en el mismo vCenter Server que las maquinas virtuales de los
endpoints donde desea implementar los agentes de Telegraf.

m  Asegurese de que la plataforma del sistema operativo sea compatible con Cloud Proxy, asi
como las versiones mas recientes de Windows y Linux.
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Las horas del sistema se deben sincronizar entre el proxy de nube, las maquinas virtuales de
los dispositivos, vCenter Server, el host ESX y vRealize Operations Manager. Para garantizar la
sincronizacion de hora, use el protocolo de tiempo de redes (NTP).

Deshabilite UAC en las maquinas virtuales del endpoint antes de instalar el agente de Telegraf.
Si no puede llevar a cabo esta accion debido a restricciones de seguridad, consulte el articulo
70780 de la base de conocimientos para obtener un script de la solucidn provisional.

Aseglrese de que estd instalada la versidn mas reciente de VMware Tools en la maquina
virtual del endpoint en la que desea implementar el agente de Telegraf.

Para implementar agentes de Telegraf en maquinas virtuales de los endpoints, asegurese de
gue se cumplen los siguientes requisitos previos en la cuenta de usuario que se utiliza para la
implementacion:

Para Windows, la cuenta de usuario debe ser:
m  Una cuenta de administrador

m  Una cuenta que no es de administrador y que es miembro del grupo de administradores
integrado

Para Linux, la cuenta de usuario debe ser:

m  Un usuario raiz con todos los privilegios

m  Un usuario no raiz con todos los privilegios
m  Un usuario no raiz con privilegios concretos

Para obtener mas informacion, consulte Requisitos previos de la cuenta de usuario en la Guia
de configuracion de vRealize Operations Manager.

Paquetes de gestidon y adaptadores

Los diferentes paquetes de gestion y adaptadores tienen requisitos de configuracion especificos.
Asegurese de estar familiarizado con todos los requisitos previos antes de instalar una solucion y
de configurar una instancia de adaptador.

Utilice los grupos de recopiladores remotos para separar la recopilacion de datos en dominios
de errores cuando la disponibilidad continua esta habilitada.

Formatos de implementacién

Implemente vRealize Operations Manager con la misma version de vRealize Operations Manager
VAppP para los siguientes tipos de nodos:

VMware, Inc.
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Para obtener mas informacioén, consulte la Guia de implementacion y configuracion de vRealize
Operations Manager vApp para obtener mas informacion.

Consideraciones iniciales para implementar vRealize Operations
Manager

Para que la instancia de produccion de vRealize Operations Manager funcione de forma

dptima, el entorno deberd cumplir determinadas configuraciones. Revise estas configuraciones

y familiaricese con ellas antes de implementar una instancia de produccién de vRealize Operations
Manager.

Redimensionamiento

VRealize Operations Manager admite un maximo de 320 000 recursos supervisados repartidos
en ocho nodos de andlisis extragrandes.

Ajuste el tamafio de la instancia de vRealize Operations Manager para garantizar el
rendimiento y la compatibilidad. Para obtener mas informacién acerca de los requisitos de
tamafo, consulte el articulo de la base de conocimientos Instrucciones de tamafio de vRealize
Operations Manager (KB 2093783).

Entorno

Implemente los nodos de andlisis en el mismo cluster de vSphere y use hosts y
almacenamiento idénticos o similares. Si no puede implementar los nodos de analisis en el
mismo cluster de vSphere, debera implementarlos en la misma ubicacion geografica.

Si la disponibilidad continua esta habilitada, implemente los nodos de analisis en dominios
de erro el mismo cluster de vSphere y use hosts y almacenamiento idénticos o similares. Los
dominios de error son compatibles con los clusteres ampliados de vSphere.

Los nodos de analisis deben poder comunicarse entre si siempre. Los siguientes eventos de
vSphere podrian interrumpir la conectividad.

= vMotion

m  Storage vMotion

= High Availability (HA)

m  Distributed Resource Scheduler (DRS)

Debido a la gran cantidad de trafico entre los nodos de andlisis, cuando la disponibilidad
continua no esté habilitada, todos los nodos de andlisis deben encontrarse en la misma VLAN
y subred IP, y que esa VLAN no se extienda entre centros de datos.

Cuando la disponibilidad continua esté habilitada, los nodos de analisis de los dominios de
error deben ubicarse en la misma VLAN y subred IP, y la comunicaciéon entre los dominios de
error debe estar disponible. El nodo testigo puede estar ubicado en una VLAN y subred IP
independientes, pero debe poder comunicarse con todos los nodos de analisis.
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La latencia entre los nodos de analisis no puede superar los 5 milisegundos, excepto cuando
la disponibilidad continua esta habilitada, donde la latencia entre los dominios de errores no
puede superar los 10 milisegundos, en caso contrario, los nodos de analisis, dentro de cada
dominio de errores, seguira sin poder superar los 5 milisegundos. El ancho de banda debe ser
igual o superior a 10 GB por segundo.

Si implementa nodos de analisis en un clister de vSphere muy consolidado, debera configurar
reservas de recursos. Un nodo de analisis completo, por ejemplo, un nodo de analisis grande
gue supervise 20.000 recursos, necesita una CPU virtual por CPU fisica. Si tiene problemas
de rendimiento, revise la preparacion y la detencidon conjunta de la CPU para determinar si la
relacion de CPU de virtual a fisica es la causa de los problemas. Para obtener mas informacion
sobre como solucionar problemas de rendimiento de las maquinas virtuales e interpretar las
meétricas de rendimiento de la CPU, consulte Solucidon de problemas de una maquina virtual
gue ha dejado de responder: comparacion del uso de VMM y de CPU invitada (1017926).

Puede implementar recopiladores remotos y el nodo testigo detras de un firewall. No puede
usar NAT entre los recopiladores remotos o entre el nodo testigo y los nodos de analisis.

Varios centros de datos

vRealize Operations Manager se puede extender entre l0os centros de datos cuando la
disponibilidad continua esta habilitada. Los dominios de errores pueden residir en cldsteres
de vSphere independientes. Sin embargo, todos los nodos de andlisis que se encuentran entre
ambos dominios de errores deben residir en la misma ubicacion geografica.

Por ejemplo, si el primer centro de datos se encuentra en Palo Alto, pero esta configurado

en dos edificios diferentes o en ubicaciones diferentes de la ciudad (centro y alrededores)
tendra una latencia inferior a 5 milisegundos. El segundo centro de datos se encuentra en
Santa Clara, por lo que la latencia entre los dos centros de datos es superior a 5 milisegundos,
pero inferior a los 10 milisegundos. Para conocer los requisitos de la red, consulte el articulo
de la base de conocimientos Instrucciones de tamafio de vRealize Operations Manager (KB
2093783).

Si vRealize Operations Manager supervisa los recursos en centros de datos adicionales,
deberad usar recopiladores remotos e implementarlos en los centros de datos remotos. Es
posible que deba modificar los intervalos en los que los adaptadores configurados en el
recopilador remoto recopilan la informacion en funcion de la latencia.

Se recomienda supervisar las recopilaciones para validar que finalizan en menos de cinco
minutos. Consulte el articulo de la base de conocimientos, Instrucciones de tamafio de
VRealize Operations Manager (KB 2093783) para los requisitos de latencia, ancho de banda y
tamafio. Si se cumplen todos los requisitos y las recopilaciones siguen sin completarse dentro
del limite de tiempo predeterminado de 5 minutos, aumente el intervalo a 10 minutos.

Certificados

Un certificado valido firmado por una entidad de certificacion de confianza, privada o publica,
es un componente importante cuando se configura una instancia de produccién de vRealize
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Operations Manager. Configure un certificado firmado por una entidad de certificacion en el
sistema antes de configurar los agentes de End Point Operations Management.

Debe incluir todos los nodos de analisis, los nodos recopiladores remotos, los nodos testigos
y los nombres DNS del equilibrador de carga en el campo Nombres alternativos del sujeto del
certificado.

Puede configurar agentes de End Point Operations Management que confien en el certificado
raiz o intermedio para evitar tener que volver a configurar todos los agentes si se modifica

el certificado de los nodos de analisis y de los recopiladores remotos. Para obtener mas
informacion sobre los certificados raiz e intermedios, consulte Especificar las propiedades

de configuracion del agente de administracion de operaciones del dispositivo en la Gu/ia de
configuracion de VMware vRealize Operations Manager.

Adaptadores

Se recomienda configurar los adaptadores en los recopiladores remotos en el mismo centro
de datos que el cluster de analisis para aquellos perfiles de implementacion grandes

y extragrandes. La implementacién de adaptadores en recopiladores remotos mejora el
rendimiento mediante la reduccidon de la carga en el nodo de analisis. Por ejemplo, puede
gue decida configurar un adaptador en recopiladores remotos si los recursos totales en un
determinado nodo de analisis comienzan a degradar el rendimiento del nodo. Puede que
decida configurar el adaptador en un recopilador remoto de gran tamafio con la capacidad
adecuada.

Configurar los adaptadores en recopiladores remotos si el nimero de recursos supervisados
por los adaptadores supera la capacidad del nodo de analisis asociado.
Autenticacién

Puede utilizar Platform Services Controller para la autenticacidon de usuarios en vRealize
Operations Manager. Para obtener mas informacion acerca de la implementacion de una
instancia del controlador de Platform Services Controller de alta disponibilidad, consulte
Implementacion de vCenter Server Appliance en la Documentacion de VMware vSphere.
Todos los servicios de Platform Services Controller se consolidan en vCenter Server,
simplificando la implementacion y la administracion.

Equilibrador de carga

Para obtener mas informacidn sobre la configuracion del equilibrador de carga, consulte la
vRealize Operations ManagerGuia de equilibrio de carga de .

Consideraciones de escalabilidad

Configure la implementacion inicial de vRealize Operations Manager basandose en un uso
anticipado.
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Para obtener mas informacidn acerca de los requisitos de tamafio, consulte el articulo de la base
de conocimientos Instrucciones de tamafio de vRealize Operations Manager (KB 2093783).

Nodos de anélisis

Los nodos de analisis constan de un nodo primario, un nodo de réplica primario y nodos de
datos.

Para las implementaciones empresariales de vRealize Operations Manager, se recomienda
instalar todos los nodos como implementaciones de tamafio mediano, grande o extragrande,
en funcion de los requisitos de tamafio y los recursos disponibles.

Ampliacién vertical afladiendo recursos

Si implementa nodos de analisis con una configuracion distinta a la de una implementacion
de gran tamafio, puede volver a configurar la vCPU y la memoria. Se recomienda ampliar la
escalabilidad vertical de los nodos de anadlisis en el clUster antes de ampliar la escalabilidad
horizontal del clister con nodos adicionales. vRealize Operations Manager admite varios
tamanos de nodo.

Ampliacion vertical mediante el aumento del almacenamiento

Puede aumentar el espacio de almacenamiento independientemente de la vCPU y la memoria.

Para que la configuracion sea compatible, los nodos de datos implementados en el cluster
deben tener el mismo tamafio de nodo.

Para obtener mas informacion sobre coémo aumentar el almacenamiento, consulte Como
anadir espacio de disco de datos a un nodo de vRealize Operations Manager en vApp. No
puede modificar los discos de las maquinas virtuales que tengan una snapshot. Debe eliminar
todas las instantaneas antes de aumentar el tamafio del disco.

Ampliacién horizontal (incorporaciéon de nodos)

vRealize Operations Manager admite hasta ocho nodos de andlisis extragrandes en un cldster,
o un maximo de 10 nodos extragrandes en un cluster cuando la disponibilidad continua esta
habilitada.

Para que la configuracion sea compatible, los nodos de analisis implementados en el cluster
deben tener el mismo tamafio de nodo.
Nodo testigo

VRealize Operations Manager proporciona un tamafio unico independientemente del tamafio
del cldster, ya que el nodo testigo no recopila ni procesa datos.

Recopiladores remotos

VRealize Operations Manager admite dos tamafios para los recopiladores remotos: estandar
y grande. El numero maximo de recursos se basa en los recursos agregados que se hayan
recopilado para todos los adaptadores del recopilador remoto. En un entorno supervisado de
vRealize Operations Manager de gran tamafio, es posible que la respuesta de la interfaz de

VMware, Inc. 26


https://kb.vmware.com/s/article/2093783

Ayuda

usuario sea lenta y que las métricas tarden en aparecer. Determine las zonas del entorno en
las que la latencia sea superior a 20 milisegundos e instale un recopilador remoto en dichas
zonas.

Cloud Proxy

VRealize Operations Manager admite dos tamafios para Cloud Proxy, pequefio y grande. El
ndmero maximo de recursos se basa en los recursos agregados que se recopilan para todos
los adaptadores en Cloud Proxy. En un entorno supervisado de vRealize Operations Manager
de gran tamafio, es posible que la respuesta de la interfaz de usuario sea lenta y que las
métricas tarden en aparecer. Determine las zonas del entorno donde la latencia es superior a
20 milisegundos e instale un recopilador remoto de Cloud Proxy en dichas zonas.

Consideraciones de High Availability

High Availability crea una réplica del nodo primario de vRealize Operations Manager y protege el
cluster de analisis ante la pérdida de un nodo.

Gestion del clister

Los clusteres constan de un nodo primario, un nodo de réplica primario, nodos de datos y
nodos de recopiladores remotos.

Habilitar High Availability en vRealize Operations Manager no es una solucion de recuperacion
ante desastres. Cuando se habilita la alta disponibilidad, la informacidén se almacena (se
duplica) en dos nodos de analisis diferentes dentro del cldster. Esto duplica los requisitos
informaticos y de capacidad del sistema. Si el nodo primario o el nodo de réplica primario se
pierden de forma permanente, debe deshabilitar y volver a habilitar la High Availability para
volver a asignar la funcidon de réplica primara a un nodo existente. Este proceso, que incluye
un reequilibrado de cluster, puede tardar mucho tiempo.

Nodos de anélisis

Los nodos de analisis constan de un nodo primario, un nodo de réplica primario y nodos de
datos.

Cuando se habilita la alta disponibilidad, se protege vRealize Operations Manager frente a la
pérdida de datos en caso de que se pierda un nodo individual. Si se pierden dos 0 mas nodos,
puede producirse una pérdida permanente de los datos. Implemente cada uno de los nodos
de analisis en hosts independientes para reducir las posibilidades de pérdida de datos en caso
de que falle un host. Puede usar las reglas de incompatibilidad de DRS para garantizar que los
nodos de vRealize Operations Manager permanecen en hosts independientes.

Grupo de recopiladores

En vRealize Operations Manager, se puede crear un grupo de recopiladores. Un grupo de
recopiladores es una recopilaciéon de nodos (Cloud Proxy, nodos de analisis y recopiladores
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remotos). Puede asignar adaptadores a un grupo de recopiladores, en vez de asignar un
adaptador a un nodo individual.

Nota Un grupo de recopiladores debe contener el mismo tipo de nodos. No puede combinar
Cloud Proxy, nodos de anélisis y recopiladores remotos en un grupo de recopiladores.

Si falla el nodo en el que se ejecuta el adaptador, se trasladara automaticamente a otro nodo
del grupo de recopiladores.

Asigne todos los adaptadores normales a grupos de recopiladores y no a nodos individuales.
Los adaptadores hibridos requieren comunicacion bidireccional entre el adaptador vy el
endpoint supervisado.

Para obtener mas informacion sobre los adaptadores, consulte Consideraciones de adaptador
y paquetes de gestion.

Consideraciones de la disponibilidad continua

La disponibilidad continua (CA) separa el clister de vRealize Operations Manager en dos dominios
de error y protege el clister de andlisis de la pérdida de un dominio de error.

Gestion del cluster

Los clusteres constan de un nodo primario, un nodo de réplica primario, un nodo testigo, nodos
de datos y nodos de recopiladores remotos.

La habilitacion de la disponibilidad continua en vRealize Operations Manager no es una solucion
de recuperacion ante desastres.

Cuando se habilita la disponibilidad continua, la informacién se almacena (se duplica) en dos
nodos de analisis diferentes dentro del clister, pero se expande entre dos dominios de errores.
Debido a los requisitos de tamafio, la disponibilidad continua requiere doblar los requisitos
informaticos y de capacidad del sistema.

Si el nodo primario o el nodo de réplica primario se pierden de forma permanente, debe sustituir
el nodo perdido, que se convertira en el nuevo nodo de réplica primario. Si es necesario que el
nuevo nodo de réplica primario sea considerado el nodo primario, puede desconectar el nodo
primario actual y esperar hasta que el nodo de réplica primario se promocione al nuevo nodo
primario. A continuacion, vuelva a conectar el nodo primario anterior y se convertira en el nuevo
nodo de réplica primario.

Dominios de error

Los dominios de error constan de nodos de andlisis, separados en dos zonas.

Un dominio de error consta de uno o mas nodos de analisis agrupados segun su ubicacion fisica
en el centro de datos. Cuando se configuran, los dos dominios de error permiten que vRealize
Operations Manager tolere errores de una ubicacion fisica completa y errores de los recursos
dedicados a un solo dominio de error.
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Nodo testigo
El nodo testigo es miembro del cluster pero no forma parte de los nodos analiticos.

Para habilitar CA en vRealize Operations Manager, implemente el nodo testigo en el cluster. El
nodo testigo no recopila ni almacena datos.

El nodo testigo sirve de "desempate" cuando se debe tomar una decision con respecto a la
disponibilidad de vRealize Operations Manager si se pierde la conexion de red entre los dos
dominios de error.

Nodos de analisis

Los nodos de analisis constan de un nodo primario, un nodo de réplica primario y nodos de datos.

Cuando se habilita la disponibilidad continua, debe proteger vRealize Operations Manager frente a
la pérdida de datos en caso de que se pierda un dominio de errores. Si se pierden pares de nodos

entre los distintos dominios de errores, podria producirse una pérdida de datos permanente.

Implemente todos los nodos de andlisis, dentro de cada dominio de errores, en hosts

independientes para reducir las posibilidades de pérdida de datos en caso de que falle un host.

Puede usar las reglas de incompatibilidad de DRS para garantizar que los nodos de vRealize
Operations Manager permanecen en hosts independientes.

Grupo de recopiladores

En vRealize Operations Manager, se puede crear un grupo de recopiladores. Un grupo de
recopiladores es una recopilacion de nodos (Cloud Proxy, nodos de analisis y recopiladores
remotos). Puede asignar adaptadores a un grupo de recopiladores, en vez de asignar un
adaptador a un nodo individual.

Nota Un grupo de recopiladores debe contener el mismo tipo de nodos. No puede combinar
Cloud Proxy, nodos de anélisis y recopiladores remotos en un grupo de recopiladores.

Cuando se habilita la disponibilidad continua, se pueden crear grupos de recopiladores para
recopilar datos de los adaptadores dentro de cada dominio de errores.

Los grupos de recopiladores no tienen ninguna correlacion con los dominios de errores. La
funcionalidad de un grupo de recopiladores consiste en recopilar datos y proporcionarlos a los
nodos de analisis, que luego vRealize Operations Manager decide como conservar.

En caso de error del nodo en el que ejecuta la recopilacion del adaptador, el adaptador se
trasladard automaticamente a otro nodo en el grupo de recopiladores.

En teoria, puede instalar recopiladores en cualquier lugar, siempre y cuando se cumplan los
requisitos de redes. Sin embargo, desde la perspectiva de la conmutacion por error, no se
recomienda poner todos los recopiladores dentro de un Unico dominio de errores. Si todos los
recopiladores se dirigen a un unico dominio de errores, vRealize Operations Manager deja de
recibir datos si se produce una interrupcion de la red que afecta a dicho dominio de errores.

VMware, Inc.
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La recomendacion consiste en conservar los recopiladores remotos fuera de los dominios de
errores 0 en conservar la mitad de los recopiladores remotos en el dominio de errores 1y los
recopiladores remotos restantes en el dominio de errores 2.

Asigne todos los adaptadores normales a grupos de recopiladores y no a nodos individuales.
Los adaptadores hibridos requieren comunicacion bidireccional entre el adaptador y el endpoint
supervisado.

Para obtener mas informacién sobre los adaptadores, consulte Consideraciones de adaptador y
paquetes de gestion.

Consideraciones de adaptador y paquetes de gestion

Los adaptadores y los paguetes de gestidn tienen consideraciones de configuracién especificas.

Adaptadores normales

Los adaptadores normales requieren comunicacion unidireccional con el endpoint
supervisado. Implemente los adaptadores normales en grupos de recopiladores, que tienen
capacidad para admitir la conmutacion por error.

A continuacidn se ofrece una lista de ejemplo de los adaptadores proporcionados por VMware
para vRealize Operations Manager. Puede encontrar adaptadores adicionales en el sitio web
de VMware Solutions Exchange.

= VMware vSphere

m  Management Pack for NSX for vSphere

m  Management Pack for VMware Integrated OpenStack
= Management Pack for Storage Devices

= Management Pack for Log Insight

Adaptadores hibridos

Los adaptadores hibridos requieren comunicacion bidireccional entre el adaptador y el
endpoint supervisado.

Los adaptadores hibridos se deben implementar en un recopilador remoto dedicado.
Configure solo un tipo de adaptador hibrido para cada recopilador remoto. No puede
configurar adaptadores hibridos como parte de un grupo de recopiladores. Por ejemplo,
pueden existir dos adaptadores de vRealize Operations for Published Applications o vRealize
Operations for Horizon en el mismo nodo, pero no puede existir un adaptador de vRealize
Operations for Published Applications o de vRealize Operations for Horizon en el mismo nodo.

Hay disponibles varios adaptadores hibridos para vRealize Operations Manager.
m  Adaptador de vRealize Operations for Horizon

m  Adaptador de vRealize Operations for Published Applications
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= Management Pack for vRealize Hyperic

Adaptador de End Point Operations Management

De manera predeterminada, los adaptadores de End Point Operations Management se
instalan en todos los nodos de datos. Los nodos de analisis grandes y extragrandes pueden
admitir 2500 agentes de endpoint y los recopiladores remotos grandes pueden admitir 2000
por nodo. Para reducir la carga de ingestion en el cluster, puede dirigir los adaptadores

de End Point Operations Management a los recopiladores remotos. Asigne los recopiladores
remotos dedicados a su propio grupo de recopiladores, o que contribuye a que el adaptador
de End Point Operations Management mantenga el estado de los recursos de End Point
Operations Management si falla un nodo del grupo de recopiladores.

Para reducir el coste de volver a configurar el sistema, se recomienda instalar agentes de End
Point Operations Management en la entrada de DNS especifica de los agentes de End Point
Operations Management si tiene previsto ampliar el sistema a mas de un dnico nodo.

VMware, Inc.
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Recopiladores remotos detrds de un equilibrador de carga para agentes de End
Point Operations Management

Agentes de EP Ops

Grupo de recopiladores de AIM

Recopilador remoto Recopilador remoto Recopilador remoto
epops-1 epops-2 epops-3
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Los requisitos de hardware para los nodos de analisis, nodos
testigos, Cloud Proxy y los recopiladores remotos

Los nodos de analisis, nodos testigos y los recopiladores remotos tienen varios requisitos de
hardware para las maquinas virtuales y las maquinas fisicas.

Para obtener informacion sobre los componentes que se instalardn en cada perfil de servidor en
la implementacioén y las especificaciones de hardware necesarias, consulte el articulo de la base de
conocimientos Instrucciones de tamafo de vRealize Operations Manager (KB 2093783).

Los requisitos de CPU son, como minimo, 2,0 GHz. Se recomiendan 2,4 GHz. Los requisitos de
almacenamiento se basan en el maximo de recursos admitidos para cada nodo.

vRealize Operations Manager tiene un requisito de CPU elevado. En general, cuanta mas CPU
fisica se asigne al cldster de anadlisis, mejor sera el rendimiento. El cluster funcionard mejor si los
nodos permanecen dentro de un solo socket.

Requisitos de puertos para vRealize Operations Manager

La informacion técnica mas actualizada acerca de los puertos abiertos se puede encontrar en
Puertos y protocolos.

Perfil de implementacion pequefio para vRealize Operations
Manager

El perfil de implementacion pequefio estd destinado a los sistemas que gestionan hasta 20 000
recursos.

Nombre de dispositivo virtual

El perfil de implementacion pequefio contiene un solo nodo de andlisis grande: analytics-1.ra.local.

Soporte de perfil de implementacién

El perfil de implementacion pequefio admite la configuracion siguiente.

m 20 000 recursos

2500 agentes de End Point Operations Management

Retencidon de datos durante seis meses

Retencion de series temporales adicionales para 36 meses

Entradas DNS adicionales

Puede afiadir entradas DNS adicionales segun los requisitos futuros de su organizacion. Si no
prevé que la implementacion planificada supere un solo nodo, puede configurar los agentes de
End Point Operations Management en funcién de los nodos de analisis.

epops.ra.local -> analytics-1.ra.local
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Certificado

El certificado debe estar firmado por una entidad de certificacion. El nombre alternativo del sujeto
contiene la informacion siguiente.

m  Nombre de DNS = epops.refarch.local

m  Nombre de DNS = analytics-1.ra.local

Se trata de un ejemplo de un perfil de implementacién pequefio.
Tabla 2-1. Propiedades del adaptador

Grupo de recopiladores Recopilador Adaptador Recursos

VALOR analytics-1 A 2000
PREDETERMINADO

VALOR analytics-1 B 4.000
PREDETERMINADO

VALOR analytics-1 C 2000
PREDETERMINADO

VALOR analytics-1 D 3.000
PREDETERMINADO

Arquitectura del perfil de implementacidon pequefio de vRealize Operations
Manager

EP Ops Agents

DNS epops

Analytics Node
analytic-1
AB,C,D

Resources

Perfil de implementacidon mediano para vRealize Operations Manager

El perfil de implementacion mediano estd destinado a los sistemas que gestionan 68 000
recursos, 34 000 de los cuales estan habilitados para High Availability. En el perfil de
implementacion mediano, los adaptadores se implementan en los nodos de analisis de manera
predeterminada. Si tiene problemas con la ingesta de datos, traslade estos adaptadores a
controladores remotos.

VMware, Inc. 34



A

Nombres de dispositivos virtuales

yuda

El perfil de implementacidon mediano contiene ocho nodos de analisis medianos.

Soporte de perfil de implementacién

El perfil de implementacion mediano admite la configuracion siguiente.

Direcciones del equilibrador de carga

analytics-1.ra.lcoal
analytics-2.ra.lcoal
analytics-3.ra.lcoal
analytics-4.ra.lcoal
analytics-5.ra.lcoal
analytics-6.ra.lcoal
analytics-7.ra.lcoal

analytics-8.ra.lcoal

68 000 recursos totales, 34 000 habilitados para HA
9600 agentes de End Point Operations Management
Retencion de datos durante seis meses

Retencidn de series temporales adicionales para 36 meses

analytics.ra.local

epops.ra.local

Certificado

El certificado debe estar firmado por una entidad de certificacion. El nombre alternativo del sujeto

contiene la informacidn siguiente.

Se trata de un ejemplo de un perfil de implementacion mediano.

Tabla 2-2. Propiedades del adaptador

Nombre de DNS = epops.refarch.local

Nombre de DNS = analytics-1.ra.local

Grupo de recopiladores

VALOR
PREDETERMINADO

VALOR
PREDETERMINADO

VALOR
PREDETERMINADO

VMware, Inc.

Recopilador

analytics-1

analytics-2

analytics-3

Adaptador

A

Recursos

2000

4.000

2000
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Tabla 2-2. Propiedades del adaptador (continuacion)

Grupo de recopiladores

VALOR
PREDETERMINADO

VALOR
PREDETERMINADO

VALOR
PREDETERMINADO

VALOR
PREDETERMINADO

VALOR
PREDETERMINADO

Recopilador

analytics-4

analytics-5

analytics-6

analytics-7

analytics-8

Adaptador

D

Recursos

3.000

1.000

2000

1.500

4.500

Arquitectura del perfil de implementacidon mediano de vRealize Operations

Manager

LB analytics

LB epops

Analytics Node
analytic-1
A

Analytics Node
analytic-5

E

Analytics Cluster

Analytics Node
analytic-2
B

Analytics Node
analytic-6
F

Analytics Node
analytic-3

C

Analytics Node
analytic-7

(€]

Analytics Node

Analytics Node

analytic-4
D

analytic-8
H

Perfil de implementacidon grande para vRealize Operations Manager

El perfil de implementacion grande esta destinado a los sistemas que gestionan 128 000
recursos, 64 000 de los cuales estan habilitados con High Availability. Todos los adaptadores se
implementan en los controladores remotos en perfiles de implementacion grande para descargar
el uso de CPU del cltster de andlisis.
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Nombres de dispositivos virtuales

El perfil de implementacidon grande contiene ocho nodos de analisis grandes, recopiladores
remotos grandes para los adaptadores y recopiladores remotos grandes para los agentes de
Telegraf.

analytics-1.ra.lcoal
analytics-2.ra.lcoal
analytics-3.ra.lcoal
analytics-4.ra.lcoal
analytics-5.ra.lcoal
analytics-6.ra.lcoal
analytics-7.ra.lcoal

analytics-8.ra.lcoal

Soporte de perfil de implementacién

El perfil de implementacion grande admite la configuracion siguiente.

128 000 recursos totales, 64 000 habilitados para HA
6000 agentes de Telegraf

20 000 agentes de End Point Operations Management
Retencion de datos durante seis meses

Retencion de series temporales adicionales para 36 meses

Direcciones del equilibrador de carga

analytics.ra.local

epops.ra.local

Certificado

El certificado debe estar firmado por una entidad de certificacion. El nombre alternativo del sujeto
contiene la informacion siguiente.

Nombre de DNS = analytics.refarch.local

Nombre de DNS = epops.refarch.local

Nombre de DNS = analytics-1.ra.locala Nombre de DNS = analytics-8.ra.local
Nombre de DNS = remote-1.ra.locala Nombre DNS = remote-N.ra.local

Nombre de DNS = epops-T1.ra.locala Nombre DNS = epops-N.ra.local

Se trata de un ejemplo de un perfil de implementacién grande.
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Tabla 2-3. Propiedades del adaptador

Grupo de

recopiladores

1

AIM

Si se pierde un recopilador remoto de estos grupos de recopiladores, es posible que tenga que
volver a equilibrar manualmente los adaptadores para cumplir con el Iimite de 32 000 recursos

Recopilador remoto Adaptador

remote-1

remote-2

remote-3

remote-4

remote-5

epops-1

epops-2

Total

epops

epops

Total

para cada recopilador remoto.

Recursos

5.000

5.000

10.000

10.000

5.000

5.000

20.000

4.800

4.800

9.600

Agentes de End
Point Operations
Management

No procede

No procede

No procede

No procede

No procede

No procede

No procede

800

800

1.600

La estimacion de 9.600 recursos usa seis recursos para cada agente de End Point Operations
Management.

Arquitectura del perfil de implementacidon grande de vRealize Operations

Manager

Anélisis de LB

Cluster de analisis

Nodo de al S Nodo de analisis Nodo de analisis de analisis
analyti analytic-2 analytic-3 nalytic-4
Nodo de analisis Nodo de analisis Nodo de analisis Nodo de anélisis
analytic-5 analytic-6 analytic-7 analytic-8

Grupo de recopiladores 1

Recopilador remoto Recopilador remoto
remote-1 remote-2
A B

Grupo de recopiladores 2

Recopilador remoto Recopilador remoto Recopilador remoto Proxy-1 de nube Proxy-2 de nube
remoto-3 remoto-4 remoto-5 (con ARC) (con ARC)
(o] D = F G

Grupo de recopiladores 3

Grupos de recopiladores 1

Extremo

VMware, Inc.

Grupos de recopiladores 2

Extremo

Grupos de recopiladores 3

Extremo
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Perfil de implementacidn extragrande para vRealize Operations
Manager

El perfil de implementacion extragrande esta destinado a los sistemas que gestionan

240 000 recursos, 120 000 de los cuales estan habilitados para Disponibilidad Continua. Esta
implementacion se divide en dos centros de datos y es la implementacién de clidster de analisis
maxima admitida.

Nombres de dispositivos virtuales

El perfil de implementacion extragrande contiene seis nodos de andlisis extragrandes.
Recopiladores remotos grandes para adaptadores, recopiladores remotos grandes para agentes
de End Point Operations Management y nodo testigo para disponibilidad continua.

m analytics-1l.ra.local
m analytics-2.ra.local
m analytics-3.ra.local
m analytics-4.ra.local
m analytics-5.ra.local
m analytics-6.ra.local

m witness-1l.ra.local

Soporte de perfil de implementacién

m 240 000 recursos totales, 120 000 habilitados para CA
m 20 000 agentes de End Point Operations Management
m  Retencion de datos durante seis meses

m  Retencidn de series temporales adicionales para 36 meses

Direcciones del equilibrador de carga
m analytics.ra.local
m  epops-a.ra.local

m  epops-b.ra.local

Certificado

El certificado debe estar firmado por una entidad de certificacion. El nombre alternativo del sujeto
contiene la informacion siguiente.

m Nombre de DNS = analytics.refarch.local
m Nombre de DNS = epops-a.refarch.local

m  Nombre de DNS = epops-b.refarch.local
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m  Nombre de DNS = analytics-1.ra.local a analytics-16.ra.local
m  Nombre de DNS = remote-I.ra.locala remote-N.ra.local

m Nombre de DNS = epops-T1.ra.local a epops-N.ra.local

m  Nombre de DNS = witness-1.ra.local

Se trata de un ejemplo de un perfil de implementacion extragrande. El adaptador del ejemplo
proporciona redundancia N-1, lo cual significa que, si dos adaptadores admiten 20.000 recursos,
se aflade un tercero para obtener una configuracion admitida que permita un error individual.

Tabla 2-4. Propiedades del adaptador

Agentes de End

Grupo de Recopilador Point Operations
recopiladores Centro de datos remoto Adaptador Recursos Management
1 A remote-1 A 5.000 No procede
1 A remote-2 B 5.000 No procede
Total 10.000
2 A remote-3 C 2000 No procede
2 A remote-3 D 2000 No procede
2 A remote-3 E 1.000 No procede
2 A remote-4 F 7.000 No procede
2 A remote-5 G 8.000 No procede
2 A remote-6 H 5.000 No procede
2 A remote-7 | 6.000 No procede
Total 31.000
3 B remote-8 J 10.000 No procede
3 B remote-9 K 5.000 No procede
3 B remote-10 L 5.000 No procede
Total 20.000
AIM-1 A epops-1 epops 8.004 1.334
AIM-1 A epops-2 epops 7.998 1.333
A epops-3 epops 7.998 1.333
Total 24.000 4.000
AIM-2 B epops-4 epops 8.004 1.334
AIM-2 B epops-5 epops 7.998 1.333
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Tabla 2-4. Propiedades del adaptador (contin

Grupo de Recopilador
recopiladores Centro de datos remoto
AIM-2 B epops-6

uacion)
Agentes de End
Point Operations

Adaptador Recursos Management
epops 7.998 1.333
Total 24.000 4.000

Si se pierde un recopilador remoto de estos grupos de recopiladores, es posible que tenga que
volver a equilibrar manualmente los adaptadores para cumplir con el Iimite de 32 000 recursos

para cada recopilador remoto.

La estimacion de 24.000 recursos para los grupos de recopiladores AIM-1y AIM-2 usa seis
recursos para cada agente de End Point Operations Management.

Arquitectura del perfil de implementacidon extragrande de vRealize Operations

Manager

Data Center A
EP Ops Agents

LB epops-a

Data Center B
EP Ops Agents

LB epops-b

Data Center C

AIM-1 Collectors Group AIM-2 Collectors Group
Remote Remote Remote V\gt:: es i Remote Remote Remote
Collector Collector Collector LB analytics. Collector Collector Collector
epops-1 epops-2 epops-3 + epops-4 epops-5 epops-6
vRealize Operations Cluster
Data Center A Analytic Cluster Data Center B Analytic Cluster
Collectors Group 1 Fault Domain 1 Fault Domain 2
Remote Analytic Analytic Analytic Analytic Analytic Analytic
Collector Node Node Node Node Node Node
remoBte -2 analytic-1 analytic-3 analytic-5 analytic-2 analytic-4 analytic-6
l Collectors Group 2 Collectors Group3
Collzcnlgr 3;?“91 Remote Remote Remote Remote Remote Remote Remote
P Collector Collector Collector Collector Collector Collector Collector
remote -3 remote -4 remote -5 remote -6 remote -8 remote -9 remote -10
C,D,E E (€] H J K L
Remote *
Collect
reﬁu:ti?‘:‘ Collector Group 3
| Endpoint
Collector Group2
Endpoint
Configuracién segura
Asegurese de que cumple los requisitos de seguridad de su entorno siguiendo las
recomendaciones proporcionadas.
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Plan de seguridad de vRealize Operations Manager

El plan de seguridad de vRealize Operations Manager asume la existencia de un entorno seguro
completo basado en la configuracion del sistema y de la red, las politicas de seguridad de la
organizacion y las recomendaciones. Es importante que lleve a cabo las actividades de proteccidn
segun las politicas y las recomendaciones de seguridad de su organizacion.

Este documento se divide en las secciones siguientes:

m  Implementacion segura

m  Configuracion segura

m  Seguridad de red

s Comunicacion

En la guia se detalla la instalacion de la aplicacion virtual.

Para garantizar que el sistema esta protegido de forma segura, consulte las recomendaciones y
evallelas segun las politicas de seguridad y la exposicion a riesgos de su organizacion.

Implementaciéon segura de vRealize Operations Manager

Debe comprobar la integridad de los medios de instalacion antes de instalar el producto para
garantizar la autenticidad de los archivos descargados.

Comprobacidén de la integridad de los medios de instalacidon

Después de descargar los medios, utilice el valor de la suma MD5/SHA1 para comprobar la
integridad de la descarga. Compruebe siempre el hash MD5/SHAT1 después de descargar un ISO,
un paquete sin conexidn o una revision para asegurarse de la integridad y la autenticidad de los
archivos descargados. Si VMware le proporciona medios fisicos y el sello de seguridad esta roto,
devuelva el software a VMware para que lo cambien.

Procedimiento

¢ Compare la salida del hash MD5/SHA1/SHA256 con el valor publicado en el sitio web de
VMware.

El hash SHA256, SHA1 o MD5 debe coincidir.
Nota Los archivos vRealize Operations Manager 6.x-x.pak/7.x-x.pak/8.x-x.pak estan

firmados mediante el certificado de publicacidon de software de VMware. vRealize Operations
Manager valida la firma del archivo PAK antes de la instalacion.

Proteccion de la infraestructura de software implementada

Como parte del proceso de proteccion, debe proteger la infraestructura de software
implementada donde se aloje su sistema VMware.
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Antes de proteger su sistema VMware, examine y solucione cualquier deficiencia de seguridad
gue exista en la infraestructura de software de apoyo para crear un entorno seguroy
completamente protegido. Entre los elementos de infraestructura de software que debe examinar
se incluyen los componentes del sistema operativo, el software de apoyo y el software de base de
datos. Solucione los problemas de seguridad en estos y en otros componentes de acuerdo con las
recomendaciones del fabricante y otros protocolos de seguridad pertinentes.

Fortalecimiento del entorno de VMware vSphere

VRealize Operations Manager se basa en un entorno de VMware vSphere seguro para sacar el
maximo partido y lograr una infraestructura segura.

Evalle el entorno de VMware vSphere y compruebe si se respeta y mantiene el nivel de
fortalecimiento adecuado segun las directrices de fortalecimiento de vSphere.

Para obtener mas informacién sobre el fortalecimiento, consulte http://www.vmware.com/
security/hardening-guides.html.

Revision del software instalado y no compatible

Las vulnerabilidades en el software que no se utiliza pueden incrementar el riesgo de accesos no
autorizados al sistema y de interrupcion de la disponibilidad. Revise el software instalado en las
magquinas host de VMware y evalule su uso.

No instale ningln software que no sea necesario para el funcionamiento seguro del sistema en
ninguno de los hosts de nodo de vRealize Operations Manager. Desinstale el software que no se
utilice o que no sea esencial.

La instalaciéon de software no compatible, sin probar o no aprobado en los productos
de infraestructura, como vRealize Operations Manager, constituye una amenaza para la
infraestructura.

Para minimizar la amenaza a la infraestructura, no instale ni use software de terceros no admitido
por VMware en los hosts proporcionados por VMware.

Evalle la implementacion de vRealize Operations Manager y el inventario de los productos
instalados para comprobar que no haya ningun software no compatible instalado.

Para obtener mas informacidn sobre las politicas de compatibilidad para productos de
terceros, consulte la compatibilidad de VMware en http://www.vmware.com/security/hardening-
guides.html.

Comprobacidén del software de terceros

No utilice software de terceros que no sea admitido por VMware. Compruebe que todo el
software de terceros esta configurado y revisado correctamente segun las indicaciones del
proveedor externo.

Las vulnerabilidades no auténticas, inseguras o sin revisar del software de terceros instalado en
las maquinas host VMware exponen el sistema a riesgos de accesos no autorizados y puede
provocar la interrupcion de la disponibilidad. Se debe proteger y revisar de forma adecuada todo
el software que no haya sido proporcionado por VMware.
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Si debe usar software de terceros que no admitido por VMware, consulte al proveedor externo los
requisitos de configuracion y revision seguras.

Avisos y revisiones de seguridad de VMware

En ocasiones VMware publica avisos y revisiones de seguridad de los productos. Conocer

estos avisos puede garantizar que disponga del producto subyacente mas seguro y que no

sea vulnerable ante amenazas conocidas. Evalle la instalacion, las revisiones y el historial de
actualizaciones de vRealize Operations Manager, y compruebe que se han seguido y aplicado los
avisos de seguridad publicados por VMware.,

Se recomienda disponer siempre de la version mas reciente de vRealize Operations Manager, ya
gue también incluirad las correcciones de seguridad mas recientes.

Para obtener mas informacion sobre los avisos de seguridad de VMware recientes, consulte
http://www.vmware.com/security/advisories/.

Configuracion segura de vRealize Operations Manager

Como recomendacion de seguridad, debe proteger la consola de vRealize Operations Manager y
gestionar las cuentas administrativas de Secure Shell (SSH) y el acceso a la consola. Asegurese de
gue el sistema se implementa con canales de transmision segura.

También debe seguir determinadas recomendaciones de seguridad para ejecutar los agentes de
End Point Operations Management.

Habilitar FIPS 140-2

La acreditacion FIPS 140-2 confirma si una solucidén de cifrado cumple con un conjunto especifico
de requisitos disefiados para proteger el médulo criptografico para que no se pueda descifrar,
alterar o manipular de ninguna manera. Cuando el modo FIPS 140-2 esta habilitado, cualquier
comunicacion segura hacia o desde vRealize Operations Manager 8.4 utiliza algoritmos o
protocolos criptograficos permitidos por los Estandares Federales para el Procesamiento de
Informacion (FIPS) de los Estados Unidos. El modo FIPS activa los conjuntos de claves de cifrado
gue cumplen con FIPS 140-2. Las bibliotecas relacionadas con la seguridad que se envian con
vRealize Operations Manager 8.4 estan certificadas por FIPS 140-2. Sin embargo, el modo FIPS
140-2 no estd activado de forma predeterminada. Puede activar el modo FIPS 140-2 si existe

un requisito de cumplimiento de normas de seguridad para utilizar algoritmos criptograficos con
certificacion FIPS con el modo FIPS habilitado.

Nota La habilitacion de FIPS es una accidn unidireccional y no se puede deshabilitar una vez
habilitada.

Habilitar FIPS durante la implementacion inicial del cluster

m  Asegurese de que haya una nueva implementacion de un cldster de vRealize Operations
Manager.

m  Asegurese de que la marca Habilitar FIPS se utilice correctamente durante la implementacion
de nodos del cluster (OVF/OVA).
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Habilitar FIPS en un cluster en funcionamiento

1

2

5
6

Vaya a https://<VROPS IP>/admin/index.action.
Inicie sesidon como usuario administrador.

Desconecte el cluster para activar el botdn Habilitar FIPS en la pagina Configuracion del
administrador.

Abra la pestafia Configuracién del administrador en el panel izquierdo.
Haga clic en Habilitar FIPS en la seccion Configuracién de FIPS.

Ponga el cluster en linea.

Comprobar que el modo FIPS esté habilitado

Desde la interfaz de usuario de administrador:

1

2
3
4

Vaya a https://<VROPS IP>/admin/index.action.
Inicie sesion como usuario administrador.
Abra la pestafia Configuracién del administrador en el panel izquierdo.

Aparece un mensaje Estado de FIPS 140-2.

Seguridad de la consola de vRealize Operations Manager

Después de instalar vRealize Operations Manager, debera iniciar sesion por primera vez y
proteger la consola de cada nodo del cluster.

Requisitos previos

Instale vRealize Operations Manager.

Procedimiento

1

Localice la consola del nodo en vCenter o mediante acceso directo.

En vCenter, pulse Alt+F1 para acceder a la solicitud de inicio de sesion. Por motivos
de seguridad, las sesiones de terminales remotos de vRealize Operations Manager estan
deshabilitadas de manera predeterminada.

Inicie sesiéon como root.

VRealize Operations Manager no permite acceder al simbolo del sistema hasta que cree una
contrasefia raiz.

En la solicitud de contrasefia nueva, introduzca la contrasefia raiz que desee y andtela para
consultarla en el futuro.

Vuelva a introducir la contrasefa raiz.

Cierre sesion en la consola.
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Cambio de la contraseia raiz

Puede cambiar la contrasefia raiz de cualquier nodo primario o de datos de vRealize Operations
Manager en cualquier momento mediante la consola.

El usuario root omite la comprobacion de complejidad de contrasefia de moédulo pam cracklib,
que se encuentra en /etc/pam.d/system-password. TOodos los dispositivos protegidos habilitan
enforce for root parael médulo pw history, que se encuentra en el archivo /etc/pam.d/
system-password. De manera predeterminada, el sistema recuerda las cinco ultimas contrasefas.
Las contrasefias antiguas de cada usuario se almacenan en el archivo /etc/security/opasswd.

Requisitos previos

Compruebe gue la contrasefia raiz del dispositivo cumple los requisitos de complejidad de
contrasefia corporativa de su organizacion. Si la contrasefa de la cuenta empieza por $6$, significa
gue usa un hash sha512. Se trata del hash estandar para todos los dispositivos protegidos.

Procedimiento
1 Ejecute el comando # passwd en el shell raiz del dispositivo.

2 Para comprobar el hash de la contrasefia raiz, inicie sesiéon como root y ejecute el comando #

more /etc/shadow.
Aparecera la informacion del hash.

3 Sila contrasefla raiz no contiene un hash sha512, ejecute el comando passwd para cambiarla.

Gestidon de la expiracién de las contrasefas

Configure la expiracion de todas las contrasefias de cuenta segun las politicas de seguridad de su
organizacion.

De manera predeterminada, la contrasefia de la cuenta raiz caduca a los 365 dias.

Si la contrasefa del usuario root expira, no podra reactivarla. Debera implementar politicas
especificas del sitio para evitar que expiren las contrasefias administrativas y del usuario root.

Procedimiento

1 Inicie sesidn en las maqguinas de dispositivos virtuales como usuario root y ejecute el comando
# more /etc/shadow para comprobar la expiracion de la contrasefia en todas las cuentas.

2 Para modificar la expiracion de la cuenta root, ejecute el comando # passwd -x 365 root.

En este comando, 365 especifica el nimero de dias hasta la expiracion de la contrasefa.
Utilice el mismo comando para modificar cualquier usuario, sustituyendo la cuenta especifica
de root y reemplazando el numero de dias para cumplir las normas de expiracion de la
organizacion.

De manera predeterminada, la contrasefia del usuario root esta establecida en 365 dias.
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Gestion de Secure Shell, cuentas administrativas y acceso a la consola

Para las conexiones remotas, todos los dispositivos protegidos incluyen el protocolo Secure Shell
(SSH). SSH esta deshabilitado de forma predeterminada en el dispositivo protegido.

SSH es un entorno interactivo de linea de comandos que admite conexiones remotas a un nodo
de vRealize Operations Manager. SSH necesita credenciales de cuenta de usuario con privilegios
elevados. En general, las actividades de SSH omiten el control de acceso basado en funciones
(RBAC) y los controles de auditoria del nodo de vRealize Operations Manager.

Como recomendacion, deshabilite SSH en un entorno de produccidén y habilitelo solo para
diagnosticar o solucionar problemas que no se puedan resolver por otros medios. Déjelo
habilitado solo mientras sea necesario para una finalidad especifica y segun las politicas de
seguridad de su organizacion. Si habilita SSH, asegurese de que esta protegido contra los ataques
y gue lo habilita solamente mientras sea necesario. Segun la configuracién de vSphere, puede
habilitar o deshabilitar SSH cuando se implementa la plantilla OVF (Open Virtualization Format,
formato de virtualizacidon abierto).

Una prueba sencilla para determinar si SSH esta habilitado en una maquina es intentar abrir una
conexion mediante SSH. Si la conexidn se abre y solicita credenciales, significa que SSH esta
habilitado y disponible para establecer conexiones.

Usuario root de Secure Shell

Como los dispositivos de VMware no incluyen cuentas de usuario predeterminadas ya
configuradas, la cuenta root puede usar SSH directamente para iniciar sesion de manera
predeterminada. Deshabilite SSH como usuario root lo antes posible.

Para cumplir los estdndares para evitar el rechazo, el servidor SSH esta preconfigurado en todos
los dispositivos protegidos con la entrada wheel para restringir el acceso de SSH al grupo wheel
secundario. Para separar las obligaciones, puede modificar la entrada wheel de AllowGroups en el
archivo /etc/ssh/sshd config para usar otro grupo, como sshd.

El grupo wheel esta habilitado con el médulo pam wheel para el acceso de superusuario, por lo
que los miembros del grupo wheel pueden usar el comando su-root, en el cual se precisa la
contrasefa raiz. La separacion de grupos permite a los usuarios usar SSH en el dispositivo, pero
no el comando "su" para iniciar sesion como usuario raiz. No elimine ni modifique otras entradas
del campo AllowGroups, lo que garantiza el funcionamiento correcto del dispositivo. Después de
realizar un cambio, ejecute el comando # service sshd restart para reiniciar el daemon SSH.

Activacion o desactivacion de Secure Shell en un nodo de vRealize Operations Manager

Puede activar Secure Shell (SSH) en un nodo de vRealize Operations Manager para solucionar
problemas. Por ejemplo, para solucionar un problema en un servidor, es posible que la consola
necesite acceder al servidor mediante SSH. Desactive SSH en un nodo de vRealize Operations
Manager para el funcionamiento habitual.

Procedimiento

1 Acceda a la consola del nodo de vRealize Operations Manager desde vCenter.
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Pulse Alt + F1 para acceder a la solicitud de inicio de sesidn y, a continuacidn, inicie sesion.
Ejecute el comando #systemctl is-enabled sshd.
Si el servicio sshd esta deshabilitado, ejecute el comando #systemctl enable sshd.

Ejecute el comando # systemctl start sshd para iniciar el servicio sshd.

()} (6} H w N

Ejecute el comando # systemctl stop sshd para detener el servicio sshd.

También puede habilitar o deshabilitar Shell seguro en la columna Estado de SSH de la
interfaz de administracion de vRealize Operations Manager.

Creacidén de una cuenta administrativa local para Secure Shell

Debe crear cuentas administrativas locales que se puedan utilizar como Secure Shell (SSH) y que
sean miembros del grupo "wheel" secundario antes de eliminar el acceso SSH raiz.

Antes de desactivar el acceso raiz directo, pruebe si los administradores autorizados pueden
acceder a SSH AllowGroups, Y Si pueden utilizar el grupo "wheel" y el comando su para iniciar
sesién como raiz.

Procedimiento

1 Inicie sesion como raiz y ejecute los siguientes comandos.

# useradd username -d /home/vropsuser -g users -G wheel -m

# passwd username

El grupo "wheel" es el que se especifica en el campo AllowGroups para el acceso SSH. Para
afadir varios grupos secundarios, utilice -G wheel, sshd.

2 Cambie de usuario y proporcione una nueva contrasefia para garantizar la comprobacion de la
complejidad de la contrasefa.

# su - username

username@hostname:~>passwd

Si se cumplen los criterios de complejidad de la contrasefia, la contrasefia se actualizara. En
caso contrario, la contrasefa volvera a la contrasefia anterior y debera ejecutar de nuevo el
comando "password".

Después de crear las cuentas de inicio de sesion para permitir el acceso remoto SSH vy utilizar
el comando su para iniciar sesion como raiz mediante el acceso al grupo "wheel", podra
eliminar la cuenta raiz desde el inicio de sesidn directo a SSH.

3 Para eliminar el inicio de sesion directo a SSH, modifique el archivo /etc/ssh/sshd _config.

Para ello, sustituya (#) PermitRootLogin yes POr PermitRootLogin no.
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Pasos siguientes

Desactive los inicios de sesion directos como raiz. De forma predeterminada, los dispositivos
protegidos permiten el inicio de sesidn directo a raiz a través de la consola. Después de crear

las cuentas administrativas para evitar el rechazo y probar si permiten el acceso al grupo "wheel"
(su - root), desactive los inicios de sesidon directos como raiz. Para ello, edite el archivo /etc/
securetty COmMoO usuario raiz y sustituya la entrada ttyl por console.

Restriccidn del acceso a Secure Shell

Como parte del proceso de proteccion del sistema, restrinja el acceso de Secure Shell (SSH)
mediante la configuraciéon del paquete de SSH de forma adecuada en todas las maquinas host
de dispositivo virtual de VMware. Mantenga también los permisos del archivo de claves de SSH
necesarios en los dispositivos.

Procedimiento

1 Abraelarchivo /etc/ssh/sshd config en la maquina host del dispositivo virtual en un editor
de texto.

2 Cambie la entrada genérica del entorno de produccioén para incluir Unicamente las entradas de
host local y la subred de gestion para las operaciones seguras.

Agregue la siguiente Iinea al archivo de configuracion:

AllowUsers root@127.0.0.1 root@::1 root@10.0.0.%*
En este ejemp