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Ayuda de VMware vRealize Operations
Manager 8.4

Este documento contiene informacidon para administradores de vRealize Operations Manager,
administradores de la infraestructura virtual e ingenieros de operaciones que instalan, configuran
y gestionan objetos de su entorno.

Puede encontrar orientacion acerca de actividades de gestion ejecutadas de manera habitual
como, por ejemplo, la conexidn con fuentes de datos, la configuracién de usuarios y grupos de
objetos, la respuesta a alertas, la solucion de problemas, la planificacion de la capacidad y la
personalizacién del modo en que se recopilan y se muestran los datos.

VMware, Inc.
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Acerca de VMware vRealize
Operations Manager

Con el software empresarial vRealize Operations Manager, puede identificar y resolver de forma
proactiva los problemas que surjan durante el analisis predictivo y las alertas inteligentes,

para garantizar la disponibilidad y el rendimiento optimo de los recursos del sistema: en las
infraestructuras fisicas, virtuales y en la nube.

VRealize Operations Manager proporciona una capacidad de supervision completa centralizada

de las diversas aplicaciones, del almacenamiento y de los dispositivos de red, con una

plataforma abierta y ampliable compatible con paquetes de gestidn de terceros. Ademas, vRealize
Operations Manager aumenta la eficacia gracias a la mejora de los procesos clave con politicas
preinstaladas y personalizables con las que gozara de un control total.

Con los datos recopilados de los recursos del sistema (objetos), vRealize Operations Manager
identifica los problemas en cualquiera de los componente del sistema supervisados, a menudo
antes de que el cliente detecte el fallo. Por lo general, vRealize Operations Manager también
sugiere las medidas correctivas que puede tomar para solucionar el problema inmediatamente. En
el caso de problemas mas dificiles, vRealize Operations Manager ofrece herramientas de analisis
completas que le permiten revisar y manipular los datos de los objetos para revelar conflictos
ocultos, investigar problemas técnicos complejos, identificar tendencias o profundizar para evaluar
el estado de un objeto individual.

VMware, Inc. 13



Planificacion

Planifique su entorno con recomendaciones y una base segura para la implementacion de vRealize

Operations Manager.

Este capitulo incluye los siguientes temas:

m  Preguntas mas frecuentes acerca de la disponibilidad continua
m  Arquitectura de referencia

m  Configuracion segura

Preguntas mas frecuentes acerca de la disponibilidad
continua

Con la introduccion de la disponibilidad continua en vRealize Operations Manager 8, hemos
recibido un gran nidmero de preguntas frecuentes. Esta seccidon pretende ayudarle a mejorar sus
conocimientos y percepcion sobre la disponibilidad continua.

VMware, Inc.
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Al detectar un objeto, vRealize Operations Manager determina en qué nodo se deben
conservar los datos y, a continuacion, copia (duplica) los datos en el par de nodos del otro
dominio de errores. Cada objeto se almacena en dos nodos de anadlisis (pares de nodos) en los
dominios de errores y siempre estan sincronizados.

Por ejemplo, vRealize Operations Manager cuenta con ocho nodos de analisis, la
disponibilidad continua (CA) se encuentra habilitada y, como resultado, cada dominio de
errores tiene cuatro nodos de analisis (consulte el diagrama anterior).

Cuando se detecta un nuevo objeto, vRealize Operations Manager decide almacenar los datos
en el "Nodo de datos 2B" (principales), guardando automaticamente una copia de los datos en
el "Nodo de datos 2A" (secundarios).

En el caso de que "FD A" deje de estar disponible, se utilizaran los datos "principales" del
"Nodo de datos 2B".

En el caso de que "FD B" deje de estar disponible, se utilizaran los datos "secundarios" del

"Nodo de datos 2A".

¢Qué situaciones interrumpen un cluster de disponibilidad continua? No se admite la pérdida
simultanea del nodo primario o del nodo de réplica primario y los nodos de datos, o dos o mas
nodos de datos en ambos dominios de errores.

Cada nodo de analisis procedente del dominio de errores 1tiene su par de nodos en el
dominio de errores 2 o viceversa.

Segun el ejemplo mencionado anteriormente, contamos con cuatro pares de nodos:
Nodo primario + réplica

Nodo de datos 1A (FD A) + Nodo de datos 1B (FD B)

Nodo de datos 2A (FD A) + Nodo de datos 2B (FD B)

Nodo de datos 3A (FD A) + Nodo de datos 3B (FD B)

Los dos nodos de cada par de nodos siempre estan sincronizados y almacenan ademas los
mismos datos. Por lo tanto, el clister continuara funcionando sin pérdida de datos mientras
esté disponible un nodo procedente de todos los pares de nodos.

¢Qué sucede si un nodo de datos de uno de los dominios de errores deja de estar disponible?

El cldster estara en estado degradado, pero seguira funcionando cuando un nodo deje de
estar disponible en cualquiera de los dominios de errores. No se perderan los datos. El nodo
de datos debe repararse o reemplazarse de modo que el clister no permanezca en un estado
degradado.

é¢Se interrumpird el cluster si se pierden dos nodos de datos en el dominio de errores 1y el
nodo de réplica primario en el dominio de errores 2?

En este ejemplo, el clister seguira funcionando sin ningun tipo de pérdida de datos. Si sigue
estando disponible un nodo de analisis de cada par de nodos, no habra pérdida de datos.

VMware, Inc. 16
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¢Qué sucede si un dominio de errores completo deja de estar disponible?

El cluster continuara en estado degradado, pero seguira funcionando cuando un dominio de
errores completo deje de estar disponible. No se perderan los datos. El dominio de errores
debe repararse o bien conectarse de modo que el clister no permanezca en un estado
degradado.

No se puede recuperar el dominio de errores, ya que es posible reemplazar el dominio de
errores completo por los nodos recién implementados. Desde la IU del administrador, solo se
puede reemplazar el nodo de réplica primario. Si se pierde el dominio de errores completo
del nodo primario, deberd esperar hasta que se produzca la conmutacidon por error del nodo
primario y el nodo de réplica primario se haya promocionado como el nuevo nodo primario.

¢Cudl es el proceso adecuado para volver a agregar un nodo con errores en un dominio de
errores? {Cudnto tiempo se tardara en sincronizar?

El procedimiento recomendado para volver a agregar un nodo con errores consiste en utilizar
la funcion "Reemplazar nodos de clister" en la IU del administrador. Una vez que se haya
agregado el nodo de sustitucion, se sincronizaran los datos. El tiempo de sincronizacion
depende en gran medida del recuento de objetos, del periodo histérico de los objetos, del
ancho de banda de red y de la carga en el cluster.

¢Qué sucede cuando la latencia de red entre dominios de errores supera los 20 ms? ¢Cudnto
tiempo puede vRealize Operations Manager tolerar la latencia extendida?

Es necesario cumplir los requisitos de latencia para lograr un rendimiento éptimo. La latencia
entre dominios de errores debe ser < 10 ms, con picos de hasta los 20 ms durante intervalos
de 20 segundos. Para obtener mas informacion acerca de las instrucciones de latencia de
red, consulte el articulo de la base de conocimientos Instrucciones de tamafio de vRealize
Operations Manager (KB 2093783).

Cuando la latencia de red entre dominios de errores supera los "20 ms durante intervalos de
20 segundos" durante un intervalo de tiempo, pero, a continuacidon, vuelve a establecerse en
menos de 10 ms, ¢cuadnto tiempo tarda en volver a sincronizarse?

Una latencia alta no significa que la sincronizacion se haya detenido. Cuando se detecta un
objeto, vRealize Operations Manager decide qué nodo debe conservar los datos (principales)
y, a continuacidén, una segunda copia de los datos ird a su par de nodos (secundarios).

Cada objeto se almacena en dos nodos de analisis (pares) entre ambos dominios de error.

La sincronizacidon es un proceso en curso en el que el nodo secundario se sincroniza
periddicamente con el nodo principal. La sincronizacion se realiza en funcion de las marcas
de tiempo de la dltima sincronizacion de los nodos principal y secundario. Por lo tanto, no hay
ninguna cola de datos de sincronizacion en vRealize Operations Manager.

¢Cudl es la tolerancia del nodo testigo real en cuanto a los sondeos omitidos?

Las operaciones del nodo testigo no se basan en un sondeo. El nodo testigo interactua solo
cuando uno de los nodos no puede comunicarse (después de varias comprobaciones) con los
nodos del otro dominio de errores.

VMware, Inc. 17


https://kb.vmware.com/s/article/2093783
https://kb.vmware.com/s/article/2093783

Ayuda

¢En qué momento especifico se realizarad la conmutacién por error del nodo primario y del
nodo de réplica primario?

La conmutacion por error se produce solo cuando ya no se puede acceder al nodo primario o
si este no esta activo.

¢Cudndo puede promocionar el nodo de réplica primario al nodo primario?
El nodo de réplica primario puede promocionarse al nodo primario en solo dos casos:
m  Cuando el nodo primario existente esta inactivo.

m  El dominio de errores asociado esta inactivo o sin conexion.

Cuando el nodo primario original vuelve a estar conectado, ¢reanudara el control primario?
¢Como se sincronizan los datos?

Cuando las operaciones regresan a la normalidad, con el nodo primario y el nodo de réplica
primario conectados, el nodo primario recién promocionado (antes denominado nodo de
réplica primario) sigue siendo el nuevo nodo primario y la nueva réplica maestra (antes, nodo
primario) se sincroniza con el nuevo nodo primario.

¢Qué sucede si se interrumpe por completo la conectividad entre los dominios de errores, pero
se recupera a continuacion?

Si las comunicaciones entre los dominios de errores se interrumpen por completo durante
varios minutos, uno de los dominios de errores se quedarad sin conexion automaticamente.
Una vez recuperada la interrupcion de la red, el usuario administrador debe conectar
manualmente el dominio de errores, que comenzara a continuacion la sincronizacion de los
datos.

¢Qué sucede con los dominios de errores cuando el nodo testigo deja de estar disponible?

Siempre que ambos dominios de errores estén en buen estado y se comuniquen entre si, la
falta de disponibilidad del nodo testigo no tendra efecto en el cluster. vRealize Operations
Manager continuara funcionando. Si hay un problema de comunicacidn entre los dominios de
errores, podran producirse tres situaciones:

m  El nodo testigo es accesible desde ambos dominios de errores. El testigo desconectara
uno de los dominios de errores en funcién del estado del sitio.

m  Solo se podrd acceder al nodo testigo desde un solo dominio de errores. El otro dominio
de errores se desconectara automaticamente.

= No se podra acceder al nodo testigo desde ambos dominios de errores, ya que ambos
dominios de errores se desconectaran.

Cuando el dominio de errores sin conexién vuelve a estar disponible, s;los dominios de errores
sincronizaran todos los datos recopilados durante la interrupciéon de la comunicacién?
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Los datos recopilados se sincronizan inmediatamente una vez que se restaura la conectividad
con el dominio de errores y este se sincroniza para capturar todos los datos que faltan.

¢Qué sucede cuando un nodo de analisis no puede comunicarse con los nodos de andlisis en el
otro dominio de errores?

Si un nodo de analisis no puede comunicarse con todos los nodos del otro dominio de
errores, ni con el nodo testigo, se desconectara automaticamente. El usuario administrador
debera volver a conectar todos los nodos o el dominio de errores al completo que quedaron
sin conexion automaticamente, una vez se haya comprobado que se han resuelto todos los
problemas de comunicacion.

Si el numero maximo de nodos de un clister estandar es de 8 nodos extragrandes, con un
maximo de 320 000 objetos, ¢por qué el nimero maximo de nodos en disponibilidad continua
es mayor con 10 nodos extragrandes, admitiendo un maximo de 200 000 objetos?

Los 10 nodos extragrandes solo son compatibles en un cluster de disponibilidad continua y
haciendo referencia a un maximo de cinco nodos extragrandes en dos dominios de errores
independientes. Esto permite un aumento del nimero de nodos a través de un cluster
estandar y permite la recopilacion de una mayor cantidad de objetos.

Un disefio posible seria, por ejemplo, cinco nodos extragrandes en el dominio de errores 1y

5 nodos extragrandes en el dominio de errores 2, con un nodo testigo en un tercer sitio. Los
requisitos de latencia deben cumplirse de modo que la latencia entre el dominio de errores 1

y el dominio de error 2 sea <10 ms. Los detalles sobre la latencia, la pérdida de paquetes y el
ancho de banda se indican en el articulo de la base de conocimientos Instrucciones de tamafio
de vRealize Operations Manager (KB 2093783).

¢Es compatible un equilibrador de carga con la disponibilidad continua?

Si, para obtener mas informacidn sobre la configuracidn del equilibrador de carga, consulte la
Guia de configuracién del equilibrio de carga de vRealize Operations Manager, disponible en

Recursos en la pagina de documentacion de vRealize Operations Manager.

La documentacién indica que "Cuando se habilita la CA, el nodo de réplica puede asumir todas

las funciones que proporciona el nodo primario, en caso de que se produzca un fallo en el
nodo primario. La conmutacidon por error a la réplica es automatica y solo requiere de dos

a tres minutos de periodo de inactividad de vRealize Operations Manager para reanudar las
operaciones y reiniciar la recopilacién de datos".

Durante las pruebas, al desconectar la interfaz de red en el nodo primario, el cambio al nuevo
nodo primario funcionaba durante 5 minutos, el usuario era expulsado de la IU del producto o

bien se producian errores extrafios.

Los dos o tres minutos indicados son valores medios aproximados, por o que es aceptable un

valor de 5 minutos.

Cuando el nodo primario se conecta a la red de nuevo después de una conmutacién por error,

é¢cudl es el procedimiento recomendado para devolver el nodo primario original a la funcién
primaria?

VMware, Inc.


https://kb.vmware.com/s/article/2093783
https://kb.vmware.com/s/article/2093783
https://docs.vmware.com/es/vRealize-Operations-Manager/index.html

Ayuda

No es necesario revertir el nodo de réplica primario a la funcién del nodo primario ni
viceversa. Si aun asi desea restaurar el nodo primario anterior a la funciéon primaria, use
"Desconectar/conectar nodo" en el nuevo nodo primario o en su dominio de errores (donde
se encuentre el nodo primario original)

Cada vez que un nodo se desconecta o se reinicia, es necesario desconectar el dominio de
errores correspondiente y volver a conectar para que el nodo vuelva a estar conectado.

Todos los nodos, después de reiniciarse o desconectarse/conectarse, continuaran
funcionando automaticamente. No es necesario realizar ningun paso adicional.

Arquitectura de referencia

Al planificar el entorno, tenga en cuenta estas recomendaciones con respecto a la topologia de la
implementacion, los requisitos de hardware, la interoperabilidad y la escalabilidad.

Recomendaciones para la implementacién de vRealize Operations
Manager

Apligue todas las recomendaciones cuando implemente una instancia de produccién de vRealize
Operations Manager.

Nodos de andlisis

Los nodos de analisis constan de un nodo primario, un nodo de réplica primario y nodos de datos.

Nota El nodo principal ahora se conoce como nodo primario. El nodo de réplica principal se
conoce como el nodo de réplica primario.

m  Implemente los nodos de analisis en el mismo cluster de vSphere, excepto al habilitar la
disponibilidad continua.

m  Implemente nodos de analisis con el mismo tamafo de disco en almacenamiento del mismo
tipo.

m Al habilitar la disponibilidad continua, separe los nodos de analisis en dominios de error en
funcidén de su ubicacion fisica.

m  En funcion de los requisitos de tamafio y de rendimiento de los nodos de anadlisis, aplique
reglas de incompatibilidad del DRS de almacenamiento para garantizar que los nodos se
encuentran en almacenes de datos independientes.

m Establezca el DRS de almacenamiento en manual para todos los nodos de analisis de vRealize
Operations Manager.

m  Siimplementa nodos del andlisis en un clister de vSphere muy consolidado, configure la
reserva de recursos para garantizar un rendimiento dptimo. Asegurese de que el indice de la
CPU fisica con respecto a la virtual no afecta negativamente al rendimiento de los nodos de
analisis mediante la validacion del tiempo de la CPU preparada y de la detencidn conjunta de
esta.
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m  Los nodos de andlisis tienen un elevado nimero de vCPU para garantizar el rendimiento del
calculo del analisis que se produce en cada nodo. Supervise el tiempo de CPU preparada 'y
la detencion conjunta de CPU para garantizar que los nodos de analisis no compiten por la
capacidad de la CPU.

m  Silas instrucciones de tamafo proporcionan varias configuraciones para el mismo nimero
de objetos, utilice la configuracion que tenga la menor cantidad de nodos. Por ejemplo, si el
numero de recopilacion es 120 000, configure cludster con cuatro nodos extragrandes en lugar
de 12 nodos grandes.

m  Implemente un nimero par de nodos adicional para habilitar la disponibilidad continua. Si la
configuracién actual es un nimero impar de nodos de analisis, implemente un nodo de analisis
adicional para crear un emparejamiento.

Nodos recopiladores remotos

Los nodos recopiladores remotos son nodos de cluster adicionales que permiten a vRealize
Operations Manager reunir mas objetos en el inventario para su supervision.

m  Implemente nodos recopiladores remotos cuando el clister esté conectado.

m  Implemente los nodos recopiladores remotos de uno en uno. La adicién de varios
recopiladores remotos en paralelo puede producir un error en el cluster.

Nodos testigos

Es necesario un nodo testigo cuando la disponibilidad continua esta habilitada para gestionar los
nodos de analisis en los dominios de error.

m  Implemente el nodo testigo antes de habilitar la disponibilidad continua.
m  Implemente el nodo testigo con la configuracion de testigo.

m  Implemente el nodo testigo en un cluster diferente e independiente de los nodos de analisis.

Cloud Proxy

Mediante el uso de proxies de nube en vRealize Operations Manager, podra recopilar y supervisar
los datos de los centros de datos remotos. Puede implementar uno o varios proxies de nube en
VRealize Operations Manager para crear una comunicacion unidireccional entre el entorno remoto
y VRealize Operations Manager. Los proxies de nube funcionan como recopiladores remotos
unidireccionales y cargan datos desde el entorno remoto en vRealize Operations Manager. Los
proxies de nube pueden admitir varias cuentas de vCenter Server.

Cloud Proxy y agentes de Telegraf

m  Implemente Cloud Proxy en el mismo vCenter Server que las maquinas virtuales de los
endpoints donde desea implementar los agentes de Telegraf.

m  Asegurese de que la plataforma del sistema operativo sea compatible con Cloud Proxy, asi
como las versiones mas recientes de Windows y Linux.
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Las horas del sistema se deben sincronizar entre el proxy de nube, las maquinas virtuales de
los dispositivos, vCenter Server, el host ESX y vRealize Operations Manager. Para garantizar la
sincronizacion de hora, use el protocolo de tiempo de redes (NTP).

Deshabilite UAC en las maquinas virtuales del endpoint antes de instalar el agente de Telegraf.
Si no puede llevar a cabo esta accion debido a restricciones de seguridad, consulte el articulo
70780 de la base de conocimientos para obtener un script de la solucidn provisional.

Aseglrese de que estd instalada la versidn mas reciente de VMware Tools en la maquina
virtual del endpoint en la que desea implementar el agente de Telegraf.

Para implementar agentes de Telegraf en maquinas virtuales de los endpoints, asegurese de
gue se cumplen los siguientes requisitos previos en la cuenta de usuario que se utiliza para la
implementacion:

Para Windows, la cuenta de usuario debe ser:
m  Una cuenta de administrador

m  Una cuenta que no es de administrador y que es miembro del grupo de administradores
integrado

Para Linux, la cuenta de usuario debe ser:

m  Un usuario raiz con todos los privilegios

m  Un usuario no raiz con todos los privilegios
m  Un usuario no raiz con privilegios concretos

Para obtener mas informacion, consulte Requisitos previos de la cuenta de usuario en la Guia
de configuracion de vRealize Operations Manager.

Paquetes de gestidon y adaptadores

Los diferentes paquetes de gestion y adaptadores tienen requisitos de configuracion especificos.
Asegurese de estar familiarizado con todos los requisitos previos antes de instalar una solucion y
de configurar una instancia de adaptador.

Utilice los grupos de recopiladores remotos para separar la recopilacion de datos en dominios
de errores cuando la disponibilidad continua esta habilitada.

Formatos de implementacién

Implemente vRealize Operations Manager con la misma version de vRealize Operations Manager
VAppP para los siguientes tipos de nodos:

VMware, Inc.
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Para obtener mas informacioén, consulte la Guia de implementacion y configuracion de vRealize
Operations Manager vApp para obtener mas informacion.

Consideraciones iniciales para implementar vRealize Operations
Manager

Para que la instancia de produccion de vRealize Operations Manager funcione de forma

dptima, el entorno deberd cumplir determinadas configuraciones. Revise estas configuraciones

y familiaricese con ellas antes de implementar una instancia de produccién de vRealize Operations
Manager.

Redimensionamiento

VRealize Operations Manager admite un maximo de 320 000 recursos supervisados repartidos
en ocho nodos de andlisis extragrandes.

Ajuste el tamafio de la instancia de vRealize Operations Manager para garantizar el
rendimiento y la compatibilidad. Para obtener mas informacién acerca de los requisitos de
tamafo, consulte el articulo de la base de conocimientos Instrucciones de tamafio de vRealize
Operations Manager (KB 2093783).

Entorno

Implemente los nodos de andlisis en el mismo cluster de vSphere y use hosts y
almacenamiento idénticos o similares. Si no puede implementar los nodos de analisis en el
mismo cluster de vSphere, debera implementarlos en la misma ubicacion geografica.

Si la disponibilidad continua esta habilitada, implemente los nodos de analisis en dominios
de erro el mismo cluster de vSphere y use hosts y almacenamiento idénticos o similares. Los
dominios de error son compatibles con los clusteres ampliados de vSphere.

Los nodos de analisis deben poder comunicarse entre si siempre. Los siguientes eventos de
vSphere podrian interrumpir la conectividad.

= vMotion

m  Storage vMotion

= High Availability (HA)

m  Distributed Resource Scheduler (DRS)

Debido a la gran cantidad de trafico entre los nodos de andlisis, cuando la disponibilidad
continua no esté habilitada, todos los nodos de andlisis deben encontrarse en la misma VLAN
y subred IP, y que esa VLAN no se extienda entre centros de datos.

Cuando la disponibilidad continua esté habilitada, los nodos de analisis de los dominios de
error deben ubicarse en la misma VLAN y subred IP, y la comunicaciéon entre los dominios de
error debe estar disponible. El nodo testigo puede estar ubicado en una VLAN y subred IP
independientes, pero debe poder comunicarse con todos los nodos de analisis.
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La latencia entre los nodos de analisis no puede superar los 5 milisegundos, excepto cuando
la disponibilidad continua esta habilitada, donde la latencia entre los dominios de errores no
puede superar los 10 milisegundos, en caso contrario, los nodos de analisis, dentro de cada
dominio de errores, seguira sin poder superar los 5 milisegundos. El ancho de banda debe ser
igual o superior a 10 GB por segundo.

Si implementa nodos de analisis en un clister de vSphere muy consolidado, debera configurar
reservas de recursos. Un nodo de analisis completo, por ejemplo, un nodo de analisis grande
gue supervise 20.000 recursos, necesita una CPU virtual por CPU fisica. Si tiene problemas
de rendimiento, revise la preparacion y la detencidon conjunta de la CPU para determinar si la
relacion de CPU de virtual a fisica es la causa de los problemas. Para obtener mas informacion
sobre como solucionar problemas de rendimiento de las maquinas virtuales e interpretar las
meétricas de rendimiento de la CPU, consulte Solucidon de problemas de una maquina virtual
gue ha dejado de responder: comparacion del uso de VMM y de CPU invitada (1017926).

Puede implementar recopiladores remotos y el nodo testigo detras de un firewall. No puede
usar NAT entre los recopiladores remotos o entre el nodo testigo y los nodos de analisis.

Varios centros de datos

vRealize Operations Manager se puede extender entre l0os centros de datos cuando la
disponibilidad continua esta habilitada. Los dominios de errores pueden residir en cldsteres
de vSphere independientes. Sin embargo, todos los nodos de andlisis que se encuentran entre
ambos dominios de errores deben residir en la misma ubicacion geografica.

Por ejemplo, si el primer centro de datos se encuentra en Palo Alto, pero esta configurado

en dos edificios diferentes o en ubicaciones diferentes de la ciudad (centro y alrededores)
tendra una latencia inferior a 5 milisegundos. El segundo centro de datos se encuentra en
Santa Clara, por lo que la latencia entre los dos centros de datos es superior a 5 milisegundos,
pero inferior a los 10 milisegundos. Para conocer los requisitos de la red, consulte el articulo
de la base de conocimientos Instrucciones de tamafio de vRealize Operations Manager (KB
2093783).

Si vRealize Operations Manager supervisa los recursos en centros de datos adicionales,
deberad usar recopiladores remotos e implementarlos en los centros de datos remotos. Es
posible que deba modificar los intervalos en los que los adaptadores configurados en el
recopilador remoto recopilan la informacion en funcion de la latencia.

Se recomienda supervisar las recopilaciones para validar que finalizan en menos de cinco
minutos. Consulte el articulo de la base de conocimientos, Instrucciones de tamafio de
VRealize Operations Manager (KB 2093783) para los requisitos de latencia, ancho de banda y
tamafio. Si se cumplen todos los requisitos y las recopilaciones siguen sin completarse dentro
del limite de tiempo predeterminado de 5 minutos, aumente el intervalo a 10 minutos.

Certificados

Un certificado valido firmado por una entidad de certificacion de confianza, privada o publica,
es un componente importante cuando se configura una instancia de produccién de vRealize
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Operations Manager. Configure un certificado firmado por una entidad de certificacion en el
sistema antes de configurar los agentes de End Point Operations Management.

Debe incluir todos los nodos de analisis, los nodos recopiladores remotos, los nodos testigos
y los nombres DNS del equilibrador de carga en el campo Nombres alternativos del sujeto del
certificado.

Puede configurar agentes de End Point Operations Management que confien en el certificado
raiz o intermedio para evitar tener que volver a configurar todos los agentes si se modifica

el certificado de los nodos de analisis y de los recopiladores remotos. Para obtener mas
informacion sobre los certificados raiz e intermedios, consulte Especificar las propiedades

de configuracion del agente de administracion de operaciones del dispositivo en la Gu/ia de
configuracion de VMware vRealize Operations Manager.

Adaptadores

Se recomienda configurar los adaptadores en los recopiladores remotos en el mismo centro
de datos que el cluster de analisis para aquellos perfiles de implementacion grandes

y extragrandes. La implementacién de adaptadores en recopiladores remotos mejora el
rendimiento mediante la reduccidon de la carga en el nodo de analisis. Por ejemplo, puede
gue decida configurar un adaptador en recopiladores remotos si los recursos totales en un
determinado nodo de analisis comienzan a degradar el rendimiento del nodo. Puede que
decida configurar el adaptador en un recopilador remoto de gran tamafio con la capacidad
adecuada.

Configurar los adaptadores en recopiladores remotos si el nimero de recursos supervisados
por los adaptadores supera la capacidad del nodo de analisis asociado.
Autenticacién

Puede utilizar Platform Services Controller para la autenticacidon de usuarios en vRealize
Operations Manager. Para obtener mas informacion acerca de la implementacion de una
instancia del controlador de Platform Services Controller de alta disponibilidad, consulte
Implementacion de vCenter Server Appliance en la Documentacion de VMware vSphere.
Todos los servicios de Platform Services Controller se consolidan en vCenter Server,
simplificando la implementacion y la administracion.

Equilibrador de carga

Para obtener mas informacidn sobre la configuracion del equilibrador de carga, consulte la
vRealize Operations ManagerGuia de equilibrio de carga de .

Consideraciones de escalabilidad

Configure la implementacion inicial de vRealize Operations Manager basandose en un uso
anticipado.
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Para obtener mas informacidn acerca de los requisitos de tamafio, consulte el articulo de la base
de conocimientos Instrucciones de tamafio de vRealize Operations Manager (KB 2093783).

Nodos de anélisis

Los nodos de analisis constan de un nodo primario, un nodo de réplica primario y nodos de
datos.

Para las implementaciones empresariales de vRealize Operations Manager, se recomienda
instalar todos los nodos como implementaciones de tamafio mediano, grande o extragrande,
en funcion de los requisitos de tamafio y los recursos disponibles.

Ampliacién vertical afladiendo recursos

Si implementa nodos de analisis con una configuracion distinta a la de una implementacion
de gran tamafio, puede volver a configurar la vCPU y la memoria. Se recomienda ampliar la
escalabilidad vertical de los nodos de anadlisis en el clUster antes de ampliar la escalabilidad
horizontal del clister con nodos adicionales. vRealize Operations Manager admite varios
tamanos de nodo.

Ampliacion vertical mediante el aumento del almacenamiento

Puede aumentar el espacio de almacenamiento independientemente de la vCPU y la memoria.

Para que la configuracion sea compatible, los nodos de datos implementados en el cluster
deben tener el mismo tamafio de nodo.

Para obtener mas informacion sobre coémo aumentar el almacenamiento, consulte Como
anadir espacio de disco de datos a un nodo de vRealize Operations Manager en vApp. No
puede modificar los discos de las maquinas virtuales que tengan una snapshot. Debe eliminar
todas las instantaneas antes de aumentar el tamafio del disco.

Ampliacién horizontal (incorporaciéon de nodos)

vRealize Operations Manager admite hasta ocho nodos de andlisis extragrandes en un cldster,
o un maximo de 10 nodos extragrandes en un cluster cuando la disponibilidad continua esta
habilitada.

Para que la configuracion sea compatible, los nodos de analisis implementados en el cluster
deben tener el mismo tamafio de nodo.
Nodo testigo

VRealize Operations Manager proporciona un tamafio unico independientemente del tamafio
del cldster, ya que el nodo testigo no recopila ni procesa datos.

Recopiladores remotos

VRealize Operations Manager admite dos tamafios para los recopiladores remotos: estandar
y grande. El numero maximo de recursos se basa en los recursos agregados que se hayan
recopilado para todos los adaptadores del recopilador remoto. En un entorno supervisado de
vRealize Operations Manager de gran tamafio, es posible que la respuesta de la interfaz de
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usuario sea lenta y que las métricas tarden en aparecer. Determine las zonas del entorno en
las que la latencia sea superior a 20 milisegundos e instale un recopilador remoto en dichas
zonas.

Cloud Proxy

VRealize Operations Manager admite dos tamafios para Cloud Proxy, pequefio y grande. El
ndmero maximo de recursos se basa en los recursos agregados que se recopilan para todos
los adaptadores en Cloud Proxy. En un entorno supervisado de vRealize Operations Manager
de gran tamafio, es posible que la respuesta de la interfaz de usuario sea lenta y que las
métricas tarden en aparecer. Determine las zonas del entorno donde la latencia es superior a
20 milisegundos e instale un recopilador remoto de Cloud Proxy en dichas zonas.

Consideraciones de High Availability

High Availability crea una réplica del nodo primario de vRealize Operations Manager y protege el
cluster de analisis ante la pérdida de un nodo.

Gestion del clister

Los clusteres constan de un nodo primario, un nodo de réplica primario, nodos de datos y
nodos de recopiladores remotos.

Habilitar High Availability en vRealize Operations Manager no es una solucion de recuperacion
ante desastres. Cuando se habilita la alta disponibilidad, la informacidén se almacena (se
duplica) en dos nodos de analisis diferentes dentro del cldster. Esto duplica los requisitos
informaticos y de capacidad del sistema. Si el nodo primario o el nodo de réplica primario se
pierden de forma permanente, debe deshabilitar y volver a habilitar la High Availability para
volver a asignar la funcidon de réplica primara a un nodo existente. Este proceso, que incluye
un reequilibrado de cluster, puede tardar mucho tiempo.

Nodos de anélisis

Los nodos de analisis constan de un nodo primario, un nodo de réplica primario y nodos de
datos.

Cuando se habilita la alta disponibilidad, se protege vRealize Operations Manager frente a la
pérdida de datos en caso de que se pierda un nodo individual. Si se pierden dos 0 mas nodos,
puede producirse una pérdida permanente de los datos. Implemente cada uno de los nodos
de analisis en hosts independientes para reducir las posibilidades de pérdida de datos en caso
de que falle un host. Puede usar las reglas de incompatibilidad de DRS para garantizar que los
nodos de vRealize Operations Manager permanecen en hosts independientes.

Grupo de recopiladores

En vRealize Operations Manager, se puede crear un grupo de recopiladores. Un grupo de
recopiladores es una recopilaciéon de nodos (Cloud Proxy, nodos de analisis y recopiladores
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remotos). Puede asignar adaptadores a un grupo de recopiladores, en vez de asignar un
adaptador a un nodo individual.

Nota Un grupo de recopiladores debe contener el mismo tipo de nodos. No puede combinar
Cloud Proxy, nodos de anélisis y recopiladores remotos en un grupo de recopiladores.

Si falla el nodo en el que se ejecuta el adaptador, se trasladara automaticamente a otro nodo
del grupo de recopiladores.

Asigne todos los adaptadores normales a grupos de recopiladores y no a nodos individuales.
Los adaptadores hibridos requieren comunicacion bidireccional entre el adaptador vy el
endpoint supervisado.

Para obtener mas informacion sobre los adaptadores, consulte Consideraciones de adaptador
y paquetes de gestion.

Consideraciones de la disponibilidad continua

La disponibilidad continua (CA) separa el clister de vRealize Operations Manager en dos dominios
de error y protege el clister de andlisis de la pérdida de un dominio de error.

Gestion del cluster

Los clusteres constan de un nodo primario, un nodo de réplica primario, un nodo testigo, nodos
de datos y nodos de recopiladores remotos.

La habilitacion de la disponibilidad continua en vRealize Operations Manager no es una solucion
de recuperacion ante desastres.

Cuando se habilita la disponibilidad continua, la informacién se almacena (se duplica) en dos
nodos de analisis diferentes dentro del clister, pero se expande entre dos dominios de errores.
Debido a los requisitos de tamafio, la disponibilidad continua requiere doblar los requisitos
informaticos y de capacidad del sistema.

Si el nodo primario o el nodo de réplica primario se pierden de forma permanente, debe sustituir
el nodo perdido, que se convertira en el nuevo nodo de réplica primario. Si es necesario que el
nuevo nodo de réplica primario sea considerado el nodo primario, puede desconectar el nodo
primario actual y esperar hasta que el nodo de réplica primario se promocione al nuevo nodo
primario. A continuacion, vuelva a conectar el nodo primario anterior y se convertira en el nuevo
nodo de réplica primario.

Dominios de error

Los dominios de error constan de nodos de andlisis, separados en dos zonas.

Un dominio de error consta de uno o mas nodos de analisis agrupados segun su ubicacion fisica
en el centro de datos. Cuando se configuran, los dos dominios de error permiten que vRealize
Operations Manager tolere errores de una ubicacion fisica completa y errores de los recursos
dedicados a un solo dominio de error.
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Nodo testigo
El nodo testigo es miembro del cluster pero no forma parte de los nodos analiticos.

Para habilitar CA en vRealize Operations Manager, implemente el nodo testigo en el cluster. El
nodo testigo no recopila ni almacena datos.

El nodo testigo sirve de "desempate" cuando se debe tomar una decision con respecto a la
disponibilidad de vRealize Operations Manager si se pierde la conexion de red entre los dos
dominios de error.

Nodos de analisis

Los nodos de analisis constan de un nodo primario, un nodo de réplica primario y nodos de datos.

Cuando se habilita la disponibilidad continua, debe proteger vRealize Operations Manager frente a
la pérdida de datos en caso de que se pierda un dominio de errores. Si se pierden pares de nodos

entre los distintos dominios de errores, podria producirse una pérdida de datos permanente.

Implemente todos los nodos de andlisis, dentro de cada dominio de errores, en hosts

independientes para reducir las posibilidades de pérdida de datos en caso de que falle un host.

Puede usar las reglas de incompatibilidad de DRS para garantizar que los nodos de vRealize
Operations Manager permanecen en hosts independientes.

Grupo de recopiladores

En vRealize Operations Manager, se puede crear un grupo de recopiladores. Un grupo de
recopiladores es una recopilacion de nodos (Cloud Proxy, nodos de analisis y recopiladores
remotos). Puede asignar adaptadores a un grupo de recopiladores, en vez de asignar un
adaptador a un nodo individual.

Nota Un grupo de recopiladores debe contener el mismo tipo de nodos. No puede combinar
Cloud Proxy, nodos de anélisis y recopiladores remotos en un grupo de recopiladores.

Cuando se habilita la disponibilidad continua, se pueden crear grupos de recopiladores para
recopilar datos de los adaptadores dentro de cada dominio de errores.

Los grupos de recopiladores no tienen ninguna correlacion con los dominios de errores. La
funcionalidad de un grupo de recopiladores consiste en recopilar datos y proporcionarlos a los
nodos de analisis, que luego vRealize Operations Manager decide como conservar.

En caso de error del nodo en el que ejecuta la recopilacion del adaptador, el adaptador se
trasladard automaticamente a otro nodo en el grupo de recopiladores.

En teoria, puede instalar recopiladores en cualquier lugar, siempre y cuando se cumplan los
requisitos de redes. Sin embargo, desde la perspectiva de la conmutacion por error, no se
recomienda poner todos los recopiladores dentro de un Unico dominio de errores. Si todos los
recopiladores se dirigen a un unico dominio de errores, vRealize Operations Manager deja de
recibir datos si se produce una interrupcion de la red que afecta a dicho dominio de errores.

VMware, Inc.
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La recomendacion consiste en conservar los recopiladores remotos fuera de los dominios de
errores 0 en conservar la mitad de los recopiladores remotos en el dominio de errores 1y los
recopiladores remotos restantes en el dominio de errores 2.

Asigne todos los adaptadores normales a grupos de recopiladores y no a nodos individuales.
Los adaptadores hibridos requieren comunicacion bidireccional entre el adaptador y el endpoint
supervisado.

Para obtener mas informacién sobre los adaptadores, consulte Consideraciones de adaptador y
paquetes de gestion.

Consideraciones de adaptador y paquetes de gestion

Los adaptadores y los paguetes de gestidn tienen consideraciones de configuracién especificas.

Adaptadores normales

Los adaptadores normales requieren comunicacion unidireccional con el endpoint
supervisado. Implemente los adaptadores normales en grupos de recopiladores, que tienen
capacidad para admitir la conmutacion por error.

A continuacidn se ofrece una lista de ejemplo de los adaptadores proporcionados por VMware
para vRealize Operations Manager. Puede encontrar adaptadores adicionales en el sitio web
de VMware Solutions Exchange.

= VMware vSphere

m  Management Pack for NSX for vSphere

m  Management Pack for VMware Integrated OpenStack
= Management Pack for Storage Devices

= Management Pack for Log Insight

Adaptadores hibridos

Los adaptadores hibridos requieren comunicacion bidireccional entre el adaptador y el
endpoint supervisado.

Los adaptadores hibridos se deben implementar en un recopilador remoto dedicado.
Configure solo un tipo de adaptador hibrido para cada recopilador remoto. No puede
configurar adaptadores hibridos como parte de un grupo de recopiladores. Por ejemplo,
pueden existir dos adaptadores de vRealize Operations for Published Applications o vRealize
Operations for Horizon en el mismo nodo, pero no puede existir un adaptador de vRealize
Operations for Published Applications o de vRealize Operations for Horizon en el mismo nodo.

Hay disponibles varios adaptadores hibridos para vRealize Operations Manager.
m  Adaptador de vRealize Operations for Horizon

m  Adaptador de vRealize Operations for Published Applications
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= Management Pack for vRealize Hyperic

Adaptador de End Point Operations Management

De manera predeterminada, los adaptadores de End Point Operations Management se
instalan en todos los nodos de datos. Los nodos de analisis grandes y extragrandes pueden
admitir 2500 agentes de endpoint y los recopiladores remotos grandes pueden admitir 2000
por nodo. Para reducir la carga de ingestion en el cluster, puede dirigir los adaptadores

de End Point Operations Management a los recopiladores remotos. Asigne los recopiladores
remotos dedicados a su propio grupo de recopiladores, o que contribuye a que el adaptador
de End Point Operations Management mantenga el estado de los recursos de End Point
Operations Management si falla un nodo del grupo de recopiladores.

Para reducir el coste de volver a configurar el sistema, se recomienda instalar agentes de End
Point Operations Management en la entrada de DNS especifica de los agentes de End Point
Operations Management si tiene previsto ampliar el sistema a mas de un dnico nodo.

VMware, Inc.
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Recopiladores remotos detrds de un equilibrador de carga para agentes de End
Point Operations Management

Agentes de EP Ops

Grupo de recopiladores de AIM

Recopilador remoto Recopilador remoto Recopilador remoto
epops-1 epops-2 epops-3
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Los requisitos de hardware para los nodos de analisis, nodos
testigos, Cloud Proxy y los recopiladores remotos

Los nodos de analisis, nodos testigos y los recopiladores remotos tienen varios requisitos de
hardware para las maquinas virtuales y las maquinas fisicas.

Para obtener informacion sobre los componentes que se instalardn en cada perfil de servidor en
la implementacioén y las especificaciones de hardware necesarias, consulte el articulo de la base de
conocimientos Instrucciones de tamafo de vRealize Operations Manager (KB 2093783).

Los requisitos de CPU son, como minimo, 2,0 GHz. Se recomiendan 2,4 GHz. Los requisitos de
almacenamiento se basan en el maximo de recursos admitidos para cada nodo.

vRealize Operations Manager tiene un requisito de CPU elevado. En general, cuanta mas CPU
fisica se asigne al cldster de anadlisis, mejor sera el rendimiento. El cluster funcionard mejor si los
nodos permanecen dentro de un solo socket.

Requisitos de puertos para vRealize Operations Manager

La informacion técnica mas actualizada acerca de los puertos abiertos se puede encontrar en
Puertos y protocolos.

Perfil de implementacion pequefio para vRealize Operations
Manager

El perfil de implementacion pequefio estd destinado a los sistemas que gestionan hasta 20 000
recursos.

Nombre de dispositivo virtual

El perfil de implementacion pequefio contiene un solo nodo de andlisis grande: analytics-1.ra.local.

Soporte de perfil de implementacién

El perfil de implementacion pequefio admite la configuracion siguiente.

m 20 000 recursos

2500 agentes de End Point Operations Management

Retencidon de datos durante seis meses

Retencion de series temporales adicionales para 36 meses

Entradas DNS adicionales

Puede afiadir entradas DNS adicionales segun los requisitos futuros de su organizacion. Si no
prevé que la implementacion planificada supere un solo nodo, puede configurar los agentes de
End Point Operations Management en funcién de los nodos de analisis.

epops.ra.local -> analytics-1.ra.local
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Certificado

El certificado debe estar firmado por una entidad de certificacion. El nombre alternativo del sujeto
contiene la informacion siguiente.

m  Nombre de DNS = epops.refarch.local

m  Nombre de DNS = analytics-1.ra.local

Se trata de un ejemplo de un perfil de implementacién pequefio.
Tabla 2-1. Propiedades del adaptador

Grupo de recopiladores Recopilador Adaptador Recursos

VALOR analytics-1 A 2000
PREDETERMINADO

VALOR analytics-1 B 4.000
PREDETERMINADO

VALOR analytics-1 C 2000
PREDETERMINADO

VALOR analytics-1 D 3.000
PREDETERMINADO

Arquitectura del perfil de implementacidon pequefio de vRealize Operations
Manager

EP Ops Agents

DNS epops

Analytics Node
analytic-1
AB,C,D

Resources

Perfil de implementacidon mediano para vRealize Operations Manager

El perfil de implementacion mediano estd destinado a los sistemas que gestionan 68 000
recursos, 34 000 de los cuales estan habilitados para High Availability. En el perfil de
implementacion mediano, los adaptadores se implementan en los nodos de analisis de manera
predeterminada. Si tiene problemas con la ingesta de datos, traslade estos adaptadores a
controladores remotos.
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El perfil de implementacidon mediano contiene ocho nodos de analisis medianos.

Soporte de perfil de implementacién

El perfil de implementacion mediano admite la configuracion siguiente.

Direcciones del equilibrador de carga

analytics-1.ra.lcoal
analytics-2.ra.lcoal
analytics-3.ra.lcoal
analytics-4.ra.lcoal
analytics-5.ra.lcoal
analytics-6.ra.lcoal
analytics-7.ra.lcoal

analytics-8.ra.lcoal

68 000 recursos totales, 34 000 habilitados para HA
9600 agentes de End Point Operations Management
Retencion de datos durante seis meses

Retencidn de series temporales adicionales para 36 meses

analytics.ra.local

epops.ra.local

Certificado

El certificado debe estar firmado por una entidad de certificacion. El nombre alternativo del sujeto

contiene la informacidn siguiente.

Se trata de un ejemplo de un perfil de implementacion mediano.

Tabla 2-2. Propiedades del adaptador

Nombre de DNS = epops.refarch.local

Nombre de DNS = analytics-1.ra.local

Grupo de recopiladores

VALOR
PREDETERMINADO

VALOR
PREDETERMINADO

VALOR
PREDETERMINADO

VMware, Inc.

Recopilador

analytics-1

analytics-2

analytics-3

Adaptador

A

Recursos

2000

4.000

2000
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Tabla 2-2. Propiedades del adaptador (continuacion)

Grupo de recopiladores

VALOR
PREDETERMINADO

VALOR
PREDETERMINADO

VALOR
PREDETERMINADO

VALOR
PREDETERMINADO

VALOR
PREDETERMINADO

Recopilador

analytics-4

analytics-5

analytics-6

analytics-7

analytics-8

Adaptador

D

Recursos

3.000

1.000

2000

1.500

4.500

Arquitectura del perfil de implementacidon mediano de vRealize Operations

Manager

LB analytics

LB epops

Analytics Node
analytic-1
A

Analytics Node
analytic-5

E

Analytics Cluster

Analytics Node
analytic-2
B

Analytics Node
analytic-6
F

Analytics Node
analytic-3

C

Analytics Node
analytic-7

(€]

Analytics Node

Analytics Node

analytic-4
D

analytic-8
H

Perfil de implementacidon grande para vRealize Operations Manager

El perfil de implementacion grande esta destinado a los sistemas que gestionan 128 000
recursos, 64 000 de los cuales estan habilitados con High Availability. Todos los adaptadores se
implementan en los controladores remotos en perfiles de implementacion grande para descargar
el uso de CPU del cltster de andlisis.
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Nombres de dispositivos virtuales

El perfil de implementacidon grande contiene ocho nodos de analisis grandes, recopiladores
remotos grandes para los adaptadores y recopiladores remotos grandes para los agentes de
Telegraf.

analytics-1.ra.lcoal
analytics-2.ra.lcoal
analytics-3.ra.lcoal
analytics-4.ra.lcoal
analytics-5.ra.lcoal
analytics-6.ra.lcoal
analytics-7.ra.lcoal

analytics-8.ra.lcoal

Soporte de perfil de implementacién

El perfil de implementacion grande admite la configuracion siguiente.

128 000 recursos totales, 64 000 habilitados para HA
6000 agentes de Telegraf

20 000 agentes de End Point Operations Management
Retencion de datos durante seis meses

Retencion de series temporales adicionales para 36 meses

Direcciones del equilibrador de carga

analytics.ra.local

epops.ra.local

Certificado

El certificado debe estar firmado por una entidad de certificacion. El nombre alternativo del sujeto
contiene la informacion siguiente.

Nombre de DNS = analytics.refarch.local

Nombre de DNS = epops.refarch.local

Nombre de DNS = analytics-1.ra.locala Nombre de DNS = analytics-8.ra.local
Nombre de DNS = remote-1.ra.locala Nombre DNS = remote-N.ra.local

Nombre de DNS = epops-T1.ra.locala Nombre DNS = epops-N.ra.local

Se trata de un ejemplo de un perfil de implementacién grande.
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Tabla 2-3. Propiedades del adaptador

Grupo de

recopiladores

1

AIM

Si se pierde un recopilador remoto de estos grupos de recopiladores, es posible que tenga que
volver a equilibrar manualmente los adaptadores para cumplir con el Iimite de 32 000 recursos

Recopilador remoto Adaptador

remote-1

remote-2

remote-3

remote-4

remote-5

epops-1

epops-2

Total

epops

epops

Total

para cada recopilador remoto.

Recursos

5.000

5.000

10.000

10.000

5.000

5.000

20.000

4.800

4.800

9.600

Agentes de End
Point Operations
Management

No procede

No procede

No procede

No procede

No procede

No procede

No procede

800

800

1.600

La estimacion de 9.600 recursos usa seis recursos para cada agente de End Point Operations
Management.

Arquitectura del perfil de implementacidon grande de vRealize Operations

Manager

Anélisis de LB

Cluster de analisis

Nodo de al S Nodo de analisis Nodo de analisis de analisis
analyti analytic-2 analytic-3 nalytic-4
Nodo de analisis Nodo de analisis Nodo de analisis Nodo de anélisis
analytic-5 analytic-6 analytic-7 analytic-8

Grupo de recopiladores 1

Recopilador remoto Recopilador remoto
remote-1 remote-2
A B

Grupo de recopiladores 2

Recopilador remoto Recopilador remoto Recopilador remoto Proxy-1 de nube Proxy-2 de nube
remoto-3 remoto-4 remoto-5 (con ARC) (con ARC)
(o] D = F G

Grupo de recopiladores 3

Grupos de recopiladores 1

Extremo

VMware, Inc.

Grupos de recopiladores 2

Extremo

Grupos de recopiladores 3

Extremo

38



Ayuda

Perfil de implementacidn extragrande para vRealize Operations
Manager

El perfil de implementacion extragrande esta destinado a los sistemas que gestionan

240 000 recursos, 120 000 de los cuales estan habilitados para Disponibilidad Continua. Esta
implementacion se divide en dos centros de datos y es la implementacién de clidster de analisis
maxima admitida.

Nombres de dispositivos virtuales

El perfil de implementacion extragrande contiene seis nodos de andlisis extragrandes.
Recopiladores remotos grandes para adaptadores, recopiladores remotos grandes para agentes
de End Point Operations Management y nodo testigo para disponibilidad continua.

m analytics-1l.ra.local
m analytics-2.ra.local
m analytics-3.ra.local
m analytics-4.ra.local
m analytics-5.ra.local
m analytics-6.ra.local

m witness-1l.ra.local

Soporte de perfil de implementacién

m 240 000 recursos totales, 120 000 habilitados para CA
m 20 000 agentes de End Point Operations Management
m  Retencion de datos durante seis meses

m  Retencidn de series temporales adicionales para 36 meses

Direcciones del equilibrador de carga
m analytics.ra.local
m  epops-a.ra.local

m  epops-b.ra.local

Certificado

El certificado debe estar firmado por una entidad de certificacion. El nombre alternativo del sujeto
contiene la informacion siguiente.

m Nombre de DNS = analytics.refarch.local
m Nombre de DNS = epops-a.refarch.local

m  Nombre de DNS = epops-b.refarch.local
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m  Nombre de DNS = analytics-1.ra.local a analytics-16.ra.local
m  Nombre de DNS = remote-I.ra.locala remote-N.ra.local

m Nombre de DNS = epops-T1.ra.local a epops-N.ra.local

m  Nombre de DNS = witness-1.ra.local

Se trata de un ejemplo de un perfil de implementacion extragrande. El adaptador del ejemplo
proporciona redundancia N-1, lo cual significa que, si dos adaptadores admiten 20.000 recursos,
se aflade un tercero para obtener una configuracion admitida que permita un error individual.

Tabla 2-4. Propiedades del adaptador

Agentes de End

Grupo de Recopilador Point Operations
recopiladores Centro de datos remoto Adaptador Recursos Management
1 A remote-1 A 5.000 No procede
1 A remote-2 B 5.000 No procede
Total 10.000
2 A remote-3 C 2000 No procede
2 A remote-3 D 2000 No procede
2 A remote-3 E 1.000 No procede
2 A remote-4 F 7.000 No procede
2 A remote-5 G 8.000 No procede
2 A remote-6 H 5.000 No procede
2 A remote-7 | 6.000 No procede
Total 31.000
3 B remote-8 J 10.000 No procede
3 B remote-9 K 5.000 No procede
3 B remote-10 L 5.000 No procede
Total 20.000
AIM-1 A epops-1 epops 8.004 1.334
AIM-1 A epops-2 epops 7.998 1.333
A epops-3 epops 7.998 1.333
Total 24.000 4.000
AIM-2 B epops-4 epops 8.004 1.334
AIM-2 B epops-5 epops 7.998 1.333
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Tabla 2-4. Propiedades del adaptador (contin

Grupo de Recopilador
recopiladores Centro de datos remoto
AIM-2 B epops-6

uacion)
Agentes de End
Point Operations

Adaptador Recursos Management
epops 7.998 1.333
Total 24.000 4.000

Si se pierde un recopilador remoto de estos grupos de recopiladores, es posible que tenga que
volver a equilibrar manualmente los adaptadores para cumplir con el Iimite de 32 000 recursos

para cada recopilador remoto.

La estimacion de 24.000 recursos para los grupos de recopiladores AIM-1y AIM-2 usa seis
recursos para cada agente de End Point Operations Management.

Arquitectura del perfil de implementacidon extragrande de vRealize Operations

Manager

Data Center A
EP Ops Agents

LB epops-a

Data Center B
EP Ops Agents

LB epops-b

Data Center C

AIM-1 Collectors Group AIM-2 Collectors Group
Remote Remote Remote V\gt:: es i Remote Remote Remote
Collector Collector Collector LB analytics. Collector Collector Collector
epops-1 epops-2 epops-3 + epops-4 epops-5 epops-6
vRealize Operations Cluster
Data Center A Analytic Cluster Data Center B Analytic Cluster
Collectors Group 1 Fault Domain 1 Fault Domain 2
Remote Analytic Analytic Analytic Analytic Analytic Analytic
Collector Node Node Node Node Node Node
remoBte -2 analytic-1 analytic-3 analytic-5 analytic-2 analytic-4 analytic-6
l Collectors Group 2 Collectors Group3
Collzcnlgr 3;?“91 Remote Remote Remote Remote Remote Remote Remote
P Collector Collector Collector Collector Collector Collector Collector
remote -3 remote -4 remote -5 remote -6 remote -8 remote -9 remote -10
C,D,E E (€] H J K L
Remote *
Collect
reﬁu:ti?‘:‘ Collector Group 3
| Endpoint
Collector Group2
Endpoint
Configuracién segura
Asegurese de que cumple los requisitos de seguridad de su entorno siguiendo las
recomendaciones proporcionadas.
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Plan de seguridad de vRealize Operations Manager

El plan de seguridad de vRealize Operations Manager asume la existencia de un entorno seguro
completo basado en la configuracion del sistema y de la red, las politicas de seguridad de la
organizacion y las recomendaciones. Es importante que lleve a cabo las actividades de proteccidn
segun las politicas y las recomendaciones de seguridad de su organizacion.

Este documento se divide en las secciones siguientes:

m  Implementacion segura

m  Configuracion segura

m  Seguridad de red

s Comunicacion

En la guia se detalla la instalacion de la aplicacion virtual.

Para garantizar que el sistema esta protegido de forma segura, consulte las recomendaciones y
evallelas segun las politicas de seguridad y la exposicion a riesgos de su organizacion.

Implementaciéon segura de vRealize Operations Manager

Debe comprobar la integridad de los medios de instalacion antes de instalar el producto para
garantizar la autenticidad de los archivos descargados.

Comprobacidén de la integridad de los medios de instalacidon

Después de descargar los medios, utilice el valor de la suma MD5/SHA1 para comprobar la
integridad de la descarga. Compruebe siempre el hash MD5/SHAT1 después de descargar un ISO,
un paquete sin conexidn o una revision para asegurarse de la integridad y la autenticidad de los
archivos descargados. Si VMware le proporciona medios fisicos y el sello de seguridad esta roto,
devuelva el software a VMware para que lo cambien.

Procedimiento

¢ Compare la salida del hash MD5/SHA1/SHA256 con el valor publicado en el sitio web de
VMware.

El hash SHA256, SHA1 o MD5 debe coincidir.
Nota Los archivos vRealize Operations Manager 6.x-x.pak/7.x-x.pak/8.x-x.pak estan

firmados mediante el certificado de publicacidon de software de VMware. vRealize Operations
Manager valida la firma del archivo PAK antes de la instalacion.

Proteccion de la infraestructura de software implementada

Como parte del proceso de proteccion, debe proteger la infraestructura de software
implementada donde se aloje su sistema VMware.
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Antes de proteger su sistema VMware, examine y solucione cualquier deficiencia de seguridad
gue exista en la infraestructura de software de apoyo para crear un entorno seguroy
completamente protegido. Entre los elementos de infraestructura de software que debe examinar
se incluyen los componentes del sistema operativo, el software de apoyo y el software de base de
datos. Solucione los problemas de seguridad en estos y en otros componentes de acuerdo con las
recomendaciones del fabricante y otros protocolos de seguridad pertinentes.

Fortalecimiento del entorno de VMware vSphere

VRealize Operations Manager se basa en un entorno de VMware vSphere seguro para sacar el
maximo partido y lograr una infraestructura segura.

Evalle el entorno de VMware vSphere y compruebe si se respeta y mantiene el nivel de
fortalecimiento adecuado segun las directrices de fortalecimiento de vSphere.

Para obtener mas informacién sobre el fortalecimiento, consulte http://www.vmware.com/
security/hardening-guides.html.

Revision del software instalado y no compatible

Las vulnerabilidades en el software que no se utiliza pueden incrementar el riesgo de accesos no
autorizados al sistema y de interrupcion de la disponibilidad. Revise el software instalado en las
magquinas host de VMware y evalule su uso.

No instale ningln software que no sea necesario para el funcionamiento seguro del sistema en
ninguno de los hosts de nodo de vRealize Operations Manager. Desinstale el software que no se
utilice o que no sea esencial.

La instalaciéon de software no compatible, sin probar o no aprobado en los productos
de infraestructura, como vRealize Operations Manager, constituye una amenaza para la
infraestructura.

Para minimizar la amenaza a la infraestructura, no instale ni use software de terceros no admitido
por VMware en los hosts proporcionados por VMware.

Evalle la implementacion de vRealize Operations Manager y el inventario de los productos
instalados para comprobar que no haya ningun software no compatible instalado.

Para obtener mas informacidn sobre las politicas de compatibilidad para productos de
terceros, consulte la compatibilidad de VMware en http://www.vmware.com/security/hardening-
guides.html.

Comprobacidén del software de terceros

No utilice software de terceros que no sea admitido por VMware. Compruebe que todo el
software de terceros esta configurado y revisado correctamente segun las indicaciones del
proveedor externo.

Las vulnerabilidades no auténticas, inseguras o sin revisar del software de terceros instalado en
las maquinas host VMware exponen el sistema a riesgos de accesos no autorizados y puede
provocar la interrupcion de la disponibilidad. Se debe proteger y revisar de forma adecuada todo
el software que no haya sido proporcionado por VMware.
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Si debe usar software de terceros que no admitido por VMware, consulte al proveedor externo los
requisitos de configuracion y revision seguras.

Avisos y revisiones de seguridad de VMware

En ocasiones VMware publica avisos y revisiones de seguridad de los productos. Conocer

estos avisos puede garantizar que disponga del producto subyacente mas seguro y que no

sea vulnerable ante amenazas conocidas. Evalle la instalacion, las revisiones y el historial de
actualizaciones de vRealize Operations Manager, y compruebe que se han seguido y aplicado los
avisos de seguridad publicados por VMware.,

Se recomienda disponer siempre de la version mas reciente de vRealize Operations Manager, ya
gue también incluirad las correcciones de seguridad mas recientes.

Para obtener mas informacion sobre los avisos de seguridad de VMware recientes, consulte
http://www.vmware.com/security/advisories/.

Configuracion segura de vRealize Operations Manager

Como recomendacion de seguridad, debe proteger la consola de vRealize Operations Manager y
gestionar las cuentas administrativas de Secure Shell (SSH) y el acceso a la consola. Asegurese de
gue el sistema se implementa con canales de transmision segura.

También debe seguir determinadas recomendaciones de seguridad para ejecutar los agentes de
End Point Operations Management.

Habilitar FIPS 140-2

La acreditacion FIPS 140-2 confirma si una solucidén de cifrado cumple con un conjunto especifico
de requisitos disefiados para proteger el médulo criptografico para que no se pueda descifrar,
alterar o manipular de ninguna manera. Cuando el modo FIPS 140-2 esta habilitado, cualquier
comunicacion segura hacia o desde vRealize Operations Manager 8.4 utiliza algoritmos o
protocolos criptograficos permitidos por los Estandares Federales para el Procesamiento de
Informacion (FIPS) de los Estados Unidos. El modo FIPS activa los conjuntos de claves de cifrado
gue cumplen con FIPS 140-2. Las bibliotecas relacionadas con la seguridad que se envian con
vRealize Operations Manager 8.4 estan certificadas por FIPS 140-2. Sin embargo, el modo FIPS
140-2 no estd activado de forma predeterminada. Puede activar el modo FIPS 140-2 si existe

un requisito de cumplimiento de normas de seguridad para utilizar algoritmos criptograficos con
certificacion FIPS con el modo FIPS habilitado.

Nota La habilitacion de FIPS es una accidn unidireccional y no se puede deshabilitar una vez
habilitada.

Habilitar FIPS durante la implementacion inicial del cluster

m  Asegurese de que haya una nueva implementacion de un cldster de vRealize Operations
Manager.

m  Asegurese de que la marca Habilitar FIPS se utilice correctamente durante la implementacion
de nodos del cluster (OVF/OVA).
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Habilitar FIPS en un cluster en funcionamiento

1

2

5
6

Vaya a https://<VROPS IP>/admin/index.action.
Inicie sesidon como usuario administrador.

Desconecte el cluster para activar el botdn Habilitar FIPS en la pagina Configuracion del
administrador.

Abra la pestafia Configuracién del administrador en el panel izquierdo.
Haga clic en Habilitar FIPS en la seccion Configuracién de FIPS.

Ponga el cluster en linea.

Comprobar que el modo FIPS esté habilitado

Desde la interfaz de usuario de administrador:

1

2
3
4

Vaya a https://<VROPS IP>/admin/index.action.
Inicie sesion como usuario administrador.
Abra la pestafia Configuracién del administrador en el panel izquierdo.

Aparece un mensaje Estado de FIPS 140-2.

Seguridad de la consola de vRealize Operations Manager

Después de instalar vRealize Operations Manager, debera iniciar sesion por primera vez y
proteger la consola de cada nodo del cluster.

Requisitos previos

Instale vRealize Operations Manager.

Procedimiento

1

Localice la consola del nodo en vCenter o mediante acceso directo.

En vCenter, pulse Alt+F1 para acceder a la solicitud de inicio de sesion. Por motivos
de seguridad, las sesiones de terminales remotos de vRealize Operations Manager estan
deshabilitadas de manera predeterminada.

Inicie sesiéon como root.

VRealize Operations Manager no permite acceder al simbolo del sistema hasta que cree una
contrasefia raiz.

En la solicitud de contrasefia nueva, introduzca la contrasefia raiz que desee y andtela para
consultarla en el futuro.

Vuelva a introducir la contrasefa raiz.

Cierre sesion en la consola.
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Cambio de la contraseia raiz

Puede cambiar la contrasefia raiz de cualquier nodo primario o de datos de vRealize Operations
Manager en cualquier momento mediante la consola.

El usuario root omite la comprobacion de complejidad de contrasefia de moédulo pam cracklib,
que se encuentra en /etc/pam.d/system-password. TOodos los dispositivos protegidos habilitan
enforce for root parael médulo pw history, que se encuentra en el archivo /etc/pam.d/
system-password. De manera predeterminada, el sistema recuerda las cinco ultimas contrasefas.
Las contrasefias antiguas de cada usuario se almacenan en el archivo /etc/security/opasswd.

Requisitos previos

Compruebe gue la contrasefia raiz del dispositivo cumple los requisitos de complejidad de
contrasefia corporativa de su organizacion. Si la contrasefa de la cuenta empieza por $6$, significa
gue usa un hash sha512. Se trata del hash estandar para todos los dispositivos protegidos.

Procedimiento
1 Ejecute el comando # passwd en el shell raiz del dispositivo.

2 Para comprobar el hash de la contrasefia raiz, inicie sesiéon como root y ejecute el comando #

more /etc/shadow.
Aparecera la informacion del hash.

3 Sila contrasefla raiz no contiene un hash sha512, ejecute el comando passwd para cambiarla.

Gestidon de la expiracién de las contrasefas

Configure la expiracion de todas las contrasefias de cuenta segun las politicas de seguridad de su
organizacion.

De manera predeterminada, la contrasefia de la cuenta raiz caduca a los 365 dias.

Si la contrasefa del usuario root expira, no podra reactivarla. Debera implementar politicas
especificas del sitio para evitar que expiren las contrasefias administrativas y del usuario root.

Procedimiento

1 Inicie sesidn en las maqguinas de dispositivos virtuales como usuario root y ejecute el comando
# more /etc/shadow para comprobar la expiracion de la contrasefia en todas las cuentas.

2 Para modificar la expiracion de la cuenta root, ejecute el comando # passwd -x 365 root.

En este comando, 365 especifica el nimero de dias hasta la expiracion de la contrasefa.
Utilice el mismo comando para modificar cualquier usuario, sustituyendo la cuenta especifica
de root y reemplazando el numero de dias para cumplir las normas de expiracion de la
organizacion.

De manera predeterminada, la contrasefia del usuario root esta establecida en 365 dias.
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Gestion de Secure Shell, cuentas administrativas y acceso a la consola

Para las conexiones remotas, todos los dispositivos protegidos incluyen el protocolo Secure Shell
(SSH). SSH esta deshabilitado de forma predeterminada en el dispositivo protegido.

SSH es un entorno interactivo de linea de comandos que admite conexiones remotas a un nodo
de vRealize Operations Manager. SSH necesita credenciales de cuenta de usuario con privilegios
elevados. En general, las actividades de SSH omiten el control de acceso basado en funciones
(RBAC) y los controles de auditoria del nodo de vRealize Operations Manager.

Como recomendacion, deshabilite SSH en un entorno de produccidén y habilitelo solo para
diagnosticar o solucionar problemas que no se puedan resolver por otros medios. Déjelo
habilitado solo mientras sea necesario para una finalidad especifica y segun las politicas de
seguridad de su organizacion. Si habilita SSH, asegurese de que esta protegido contra los ataques
y gue lo habilita solamente mientras sea necesario. Segun la configuracién de vSphere, puede
habilitar o deshabilitar SSH cuando se implementa la plantilla OVF (Open Virtualization Format,
formato de virtualizacidon abierto).

Una prueba sencilla para determinar si SSH esta habilitado en una maquina es intentar abrir una
conexion mediante SSH. Si la conexidn se abre y solicita credenciales, significa que SSH esta
habilitado y disponible para establecer conexiones.

Usuario root de Secure Shell

Como los dispositivos de VMware no incluyen cuentas de usuario predeterminadas ya
configuradas, la cuenta root puede usar SSH directamente para iniciar sesion de manera
predeterminada. Deshabilite SSH como usuario root lo antes posible.

Para cumplir los estdndares para evitar el rechazo, el servidor SSH esta preconfigurado en todos
los dispositivos protegidos con la entrada wheel para restringir el acceso de SSH al grupo wheel
secundario. Para separar las obligaciones, puede modificar la entrada wheel de AllowGroups en el
archivo /etc/ssh/sshd config para usar otro grupo, como sshd.

El grupo wheel esta habilitado con el médulo pam wheel para el acceso de superusuario, por lo
que los miembros del grupo wheel pueden usar el comando su-root, en el cual se precisa la
contrasefa raiz. La separacion de grupos permite a los usuarios usar SSH en el dispositivo, pero
no el comando "su" para iniciar sesion como usuario raiz. No elimine ni modifique otras entradas
del campo AllowGroups, lo que garantiza el funcionamiento correcto del dispositivo. Después de
realizar un cambio, ejecute el comando # service sshd restart para reiniciar el daemon SSH.

Activacion o desactivacion de Secure Shell en un nodo de vRealize Operations Manager

Puede activar Secure Shell (SSH) en un nodo de vRealize Operations Manager para solucionar
problemas. Por ejemplo, para solucionar un problema en un servidor, es posible que la consola
necesite acceder al servidor mediante SSH. Desactive SSH en un nodo de vRealize Operations
Manager para el funcionamiento habitual.

Procedimiento

1 Acceda a la consola del nodo de vRealize Operations Manager desde vCenter.

VMware, Inc. 47



Ayuda

Pulse Alt + F1 para acceder a la solicitud de inicio de sesidn y, a continuacidn, inicie sesion.
Ejecute el comando #systemctl is-enabled sshd.
Si el servicio sshd esta deshabilitado, ejecute el comando #systemctl enable sshd.

Ejecute el comando # systemctl start sshd para iniciar el servicio sshd.

()} (6} H w N

Ejecute el comando # systemctl stop sshd para detener el servicio sshd.

También puede habilitar o deshabilitar Shell seguro en la columna Estado de SSH de la
interfaz de administracion de vRealize Operations Manager.

Creacidén de una cuenta administrativa local para Secure Shell

Debe crear cuentas administrativas locales que se puedan utilizar como Secure Shell (SSH) y que
sean miembros del grupo "wheel" secundario antes de eliminar el acceso SSH raiz.

Antes de desactivar el acceso raiz directo, pruebe si los administradores autorizados pueden
acceder a SSH AllowGroups, Y Si pueden utilizar el grupo "wheel" y el comando su para iniciar
sesién como raiz.

Procedimiento

1 Inicie sesion como raiz y ejecute los siguientes comandos.

# useradd username -d /home/vropsuser -g users -G wheel -m

# passwd username

El grupo "wheel" es el que se especifica en el campo AllowGroups para el acceso SSH. Para
afadir varios grupos secundarios, utilice -G wheel, sshd.

2 Cambie de usuario y proporcione una nueva contrasefia para garantizar la comprobacion de la
complejidad de la contrasefa.

# su - username

username@hostname:~>passwd

Si se cumplen los criterios de complejidad de la contrasefia, la contrasefia se actualizara. En
caso contrario, la contrasefa volvera a la contrasefia anterior y debera ejecutar de nuevo el
comando "password".

Después de crear las cuentas de inicio de sesion para permitir el acceso remoto SSH vy utilizar
el comando su para iniciar sesion como raiz mediante el acceso al grupo "wheel", podra
eliminar la cuenta raiz desde el inicio de sesidn directo a SSH.

3 Para eliminar el inicio de sesion directo a SSH, modifique el archivo /etc/ssh/sshd _config.

Para ello, sustituya (#) PermitRootLogin yes POr PermitRootLogin no.

VMware, Inc. 48



Ayuda

Pasos siguientes

Desactive los inicios de sesion directos como raiz. De forma predeterminada, los dispositivos
protegidos permiten el inicio de sesidn directo a raiz a través de la consola. Después de crear

las cuentas administrativas para evitar el rechazo y probar si permiten el acceso al grupo "wheel"
(su - root), desactive los inicios de sesidon directos como raiz. Para ello, edite el archivo /etc/
securetty COmMoO usuario raiz y sustituya la entrada ttyl por console.

Restriccidn del acceso a Secure Shell

Como parte del proceso de proteccion del sistema, restrinja el acceso de Secure Shell (SSH)
mediante la configuraciéon del paquete de SSH de forma adecuada en todas las maquinas host
de dispositivo virtual de VMware. Mantenga también los permisos del archivo de claves de SSH
necesarios en los dispositivos.

Procedimiento

1 Abraelarchivo /etc/ssh/sshd config en la maquina host del dispositivo virtual en un editor
de texto.

2 Cambie la entrada genérica del entorno de produccioén para incluir Unicamente las entradas de
host local y la subred de gestion para las operaciones seguras.

Agregue la siguiente Iinea al archivo de configuracion:

AllowUsers root@127.0.0.1 root@::1 root@10.0.0.%*
En este ejemplo, se permiten todas las conexiones de host local y las conexiones que los
clientes establezcan desde la subred 10.0.0.0/24.
3 Guarde el archivo y ciérrelo.

4 Reinicie el servicio de SSH mediante systemctl restart sshd.

Mantenimiento de los permisos de archivos de claves de Secure Shell

Para mantener un nivel de seguridad adecuado, configure los permisos de archivo de claves de
Secure Shell (SSH).

Procedimiento
1 Los archivos de claves publicas de host se encuentran en /etc/ssh/*key.pub.

2 Compruebe gque estos archivos son propiedad del usuario root, que el grupo sea propiedad
del usuario root y que los archivos tengan los permisos establecidos en 0644.

Los permisos son (-rw-r--r--).
3 Cierre todos los archivos.

4 Los archivos de claves privadas del host se encuentran en /etc/ssh/*key.
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5 Compruebe que el usuario root es el propietario de los archivos y del grupo, y que los archivos
tengan los permisos establecidos en 0600.

Los permisos son (-rw------- ).

6 Cierre todos los archivos.

Proteccién de la configuracion del servidor de Secure Shell

Siempre que es posible, la instalacion de la aplicacién virtual (Virtual Application Installation,
OVF) ofrece una configuracion de proteccion predeterminada. Los usuarios pueden examinar el
servidor y el servicio cliente en la seccién de opciones globales del archivo de configuracion para
comprobar si sus configuraciones disponen de la proteccién adecuada.

Procedimiento

1 Abra el archivo de configuracion de servidor /etc/ssh/sshd _configy compruebe silos

ajustes son correctos.
Configuracion
Protocolo de daemon de servidor

Claves de cifrado

Reenvio TCP
Puertos de puerta de enlace de servidor
Reenvio X11

Servicio SSH

Autenticacion GSSAPI
Autenticacion Kerberos

Variables locales (opcién global AcceptEnv)

Configuracion de tunel
Sesiones de red
Comprobacion en modo strict
Separacion de privilegios
Autenticacion rhosts RSA
Compresion

Cdédigo de autenticacion de mensajes
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Protocolo 2

aes256-gcm@openssh.com,aes128-gcm@openssh.com,aes256-
ctr,aes192-ctr,aes128-ctr

Permitir reenvio TCP no

Puertos de puerta de enlace no

Reenvio X11 no

Utilice el campo Permitir grupos y especifique un grupo con
permiso para acceder y afladir miembros al grupo secundario para
los usuarios con permiso para utilizar el servicio.

Autenticacion GSSAPI no, si no esta en uso

Autenticacion Kerberos no, si no esta en uso

Fije este ajuste en desactivado por comentario 0 activado

solo para variables LC_* o LANG

Permitir tunel no

Sesiones max. 1

Modos strict si

Utilizar separacion de privilegios si

Autenticacion rhosts RSA no

Compresion retrasada o Compresion no

hmac-sha2-512-etm@openssh.com,hmac-sha2-256-
etm@openssh.com,hmac-shal-etm@openssh.com,hmac-
sha2-512,hmac-sha2-256,hmac-shal
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Configuracion Estado
Restriccion de acceso de usuarios Permitir entorno de usuarios no
Algoritmos kex diffie-hellman-groupl4-shal,ecdh-sha2-nistp256,ecdh-sha2-

nistp384,ecdh-sha2-nistp521

2 Guarde los cambios y cierre el archivo.

Proteccidn de la configuracion del cliente de Secure Shell

Como parte del proceso de supervision de la proteccidon de su sistema, compruebe la proteccion
del cliente de SSH. Para ello, examine el archivo de configuracion del cliente de SSH en las
maquinas host de dispositivo virtual para asegurarse de que estan configuradas de acuerdo con
las directrices de VMware.

Procedimiento

1 Abra el archivo de configuracion del cliente de SSH, /etc/ssh/ssh_config, y compruebe si
los ajustes de la seccidn de opciones globales son correctos.

Configuracion Estado

Protocolo de cliente Protocolo 2

Puertos de puerta de enlace de Puertos de puerta de enlace no

cliente

Autenticacion GSSAPI Autenticacion GSSAPI no

Variables locales (opcién global Proporcionar unicamente variables LC_* o LANG

SendEnv)

Claves de cifrado aes256-gcm@openssh.com,aes128-gcm@openssh.com,aes256-ctr,aes192-

ctr,aes128-ctr

Cddigos de autenticacion de hmac-sha2-512-etm@openssh.com,hmac-sha2-256-
mensajes etm@openssh.com,hmac-shal-etm@openssh.com,hmac-sha2-512,hmac-
sha2-256,hmac-shal

2 Guarde los cambios y cierre el archivo.

Desactivacidon de inicios de sesidon directos como raiz

De forma predeterminada, los dispositivos protegidos permiten utilizar la consola para iniciar
sesion directamente como raiz. Como procedimiento de seguridad recomendado, puede
desactivar los inicios de sesion directos después de crear una cuenta administrativa para evitar
el rechazo y probar si permite acceso al grupo "wheel" mediante el comando su - root.

Requisitos previos

m  Realice los pasos que se indican en el tema llamado Creacidn de una cuenta administrativa
local para Secure Shell.

m  Compruebe que se ha probado el acceso al sistema como administrador antes de desactivar
los inicios de sesidn raiz directos.
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Procedimiento
1 Inicie sesidon como raiz y desplacese hasta el archivo /etc/securetty.
Puede acceder a este archivo desde la linea de comandos.

2 Sustituya la entrada ttyl por console.

Desactivacién del acceso SSH a la cuenta de usuario admin

Como recomendacion de seguridad, puede deshabilitar el acceso SSH a la cuenta de usuario
admin. La cuenta admin de vRealize Operations Manager y la cuenta admin de Linux comparten

la misma contrasefa. La desactivacion del acceso SSH al usuario admin impone una proteccion en
profundidad asegurando que todos los usuarios de SSH inicien primero sesidon en una cuenta de
servicio con menos privilegios con una contrasefia que difiere de la de la cuenta admin de vRealize
Operations Manager y, a continuaciéon, cambiando el usuario a un privilegio mayor como admin o
raiz.

Procedimiento
1 Edite el archivo /etc/ssh/sshd _config.
Puede acceder a este archivo desde la linea de comandos.
2 Afada la entrada penyUsers admin a cualquier parte del archivo y guarde el archivo.

3 Parareiniciar el servidor sshd, ejecute el comando service sshd restart.

Configuracién de la autenticacidon del cargador de arranque

Para ofrecer un nivel de seguridad apropiado, configure la autenticacién del cargador de arranque
en los dispositivos virtuales de VMware. Si el cargador de arranque del sistema no requiere
autenticacion, los usuarios con acceso de consola al sistema podrian modificar la configuracion de
arranque del sistema o arrancar el sistema en modo de un solo usuario o de mantenimiento, lo
gue puede provocar la denegacion de servicio o un acceso no autorizado al sistema.

Como la autenticacion del cargador de arranque no esta configurada de forma predeterminada en
los dispositivos virtuales de VMware, debera crear una contrasefia GRUB para configurarla.

Procedimiento

1 Compruebe si existe una contrasefia de arranque en el archivo /boot/grub/grub.cfg de los
dispositivos virtuales.

2 Sino hay ninguna contrasefa, ejecute el comando /usr/bin/grub2-mkpasswd-pbkdf2 en el
dispositivo virtual.

Se generard una contrasefia y el comando proporcionara la salida del hash.
3 Agregue las siguientes lineas al final de /etc/grub.d/40 custom.
set superusers="root"

password pbkdf2 root <hash of password>
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4 Haga una copia de seguridad del archivo /boot/grub/grub.cfg mediante:

cp /boot/grub/grub.cfg /boot/grub/grub.cfg.vropsbackup

5 Actualice la configuracién de grub ejecutando el comando /usr/sbin/grub2-mkconfig

-o /boot/grub/grub.cfg.

Pasos siguientes

Nota Importante: Siga el procedimiento de actualizacidn que se describe a continuacién, ya que
de lo contrario, después de la actualizacidn, vRealize Operations Manager no se iniciara.

Procedimiento de actualizacion de vRealize Operations Manager con un cargador de arranque
protegido con contrasefia.

1 Restaure el antiguo grub.cfg mediante la ejecucion del siguiente comando:
cp /boot/grub/grub.cfg.vropsbackup /boot/grub/grub.cfg

2 Actualice vRealize Operations Manager.

3 Siga todos los pasos descritos en Configuracion de la autenticacion del cargador de
arranque después de actualizar vRealize Operations Manager.

Supervisidon de la cantidad minima de cuentas de usuario necesarias

Debe supervisar las cuentas de usuario existentes y asegurarse de eliminar las innecesarias.

Procedimiento

¢ Ejecute el comando host:~ # cat /etc/passwdy compruebe la cantidad minima de cuentas
de usuario necesarias:

root:x:0:0:root:/root:/bin/bash

bin:x:1:1:bin:/dev/null:/bin/false

daemon:x:6:6:Daemon User:/dev/null:/bin/false
messagebus:x:18:18:D-Bus Message Daemon User:/var/run/dbus:/bin/false
systemd-bus-proxy:x:72:72:systemd Bus Proxy:/:/bin/false
systemd-journal-gateway:x:73:73:systemd Journal Gateway:/:/bin/false
systemd-journal-remote:x:74:74:systemd Journal Remote:/:/bin/false
systemd-journal-upload:x:75:75:systemd Journal Upload:/:/bin/false
systemd-network:x:76:76:systemd Network Management:/:/bin/false
systemd-resolve:x:77:77:systemd Resolver:/:/bin/false
systemd-timesync:x:78:78:systemd Time Synchronization:/:/bin/false
nobody:x:65534:65533:Unprivileged User:/dev/null:/bin/false
sshd:x:50:50:sshd PrivSep:/var/lib/sshd:/bin/false
apache:x:25:25:Apache Server:/srv/www:/bin/false

ntp:x:87:87:Network Time Protocol:/var/lib/ntp:/bin/false
named:x:999:999::/var/lib/bind:/bin/false
admin:x:1000:1003::/home/admin: /bin/bash
postgres:x:1001:100::/var/vmware/vpostgres/9.6:/bin/bash
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Supervisidon de la cantidad minima de grupos necesarios

Debe supervisar los grupos y los miembros existentes para asegurarse de que se eliminan los
grupos o los accesos a grupo innecesarios.

Procedimiento

¢ Ejecute el comando <host>:~ # cat /etc/group para comprobar la cantidad minima de
grupos y pertenencia a grupo necesarios.

root:x:0:admin
bin:x:1:daemon

sSys:x:2:

kmem:x:3:

tape:x:4:

tty:x:5:

daemon:x:6:

floppy:x:7:

disk:x:8:

dialout:x:10:
audio:x:11:

video:x:12:

utmp:x:13:

usb:x:14:

cdrom:x:15:

adm:x:16:
messagebus:x:18:
systemd-journal :x:23:
input:x:24:

mail:x:34:

lock:x:54:

dip:x:30:
systemd-bus-proxy:x:72:
systemd-journal-gateway:x:73:
systemd-journal-remote:x:74:
systemd-journal-upload:x:75:
systemd-network:x:76:
systemd-resolve:x:77:
systemd-timesync:x:78:
nogroup:x:65533:
users:x:100:

sudo:x:27:
wheel:x:28:root,admin
sshd:x:50:
apache:x:25:admin, apache
ntp:x:87:

named:x:999:
vami:x:1000:root
admin:x:1003:
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Restablecimiento de la contrasena de administrador de vRealize Operations
Manager (Linux)

Como recomendacion de seguridad, puede restablecer la contrasefia de vRealize Operations
Manager en los clisteres Linux para instalaciones de vApp o Linux.

Procedimiento
1 Inicie sesion en la consola remota del nodo primario como usuario raiz.

2 Introduzca el comando sVMWARE PYTHON BIN $VCOPS BASE/../vmware-vcopssuite/utilities/

sliceConfiguration/bin/vcopsSetAdminPassword.py --reset Y Siga las indicaciones

Configuracion NTP en dispositivos de VMware

Para un abastecimiento de tiempo importante, desactive la sincronizacién de tiempo del host

y utilice Network Time Protocol (Protocolo de tiempo de redes, NTP) en los dispositivos de
VMware. Debe configurar un servidor NTP remoto de confianza para el proceso de sincronizacion
de hora. El servidor NTP debe ser un servidor de hora autoritativo o, al menos, estar sincronizado
con uno.

El daemon NTP de los dispositivos virtuales de VMware proporciona servicios de tiempo
sincronizados. NTP se encuentra desactivado de forma predeterminada, por lo que debera
configurarlo manualmente. Si es posible, utilice NTP en entornos de produccidén para realizar

el seguimiento de las acciones de los usuarios y detectar posibles intrusiones y ataques
malintencionados mediante una exhausta auditoria y el mantenimiento de registros. Para obtener
informacion sobre los avisos de seguridad de NTP, consulte el sitio web de NTP.

El archivo de configuracion de NTP se encuentra en el archivo /etc/ntp.conf de cada
dispositivo.
Procedimiento

1 Desplacese hasta el archivo de configuracidn /etc/ntp.conf de su maquina host de
dispositivo virtual.

2 Defina la propiedad del archivo en root: root
3 Defina los permisos en 0640.

4 Para reducir el riesgo de un ataque de amplificacion de denegacién de servicio en el servicio
NTP, abra el archivo /etc/ntp.conf y aseglrese de que las lineas de restriccidn aparecen en
el archivo.

restrict -4 default kod nomodify notrap nopeer noquery
restrict -6 default kod nomodify notrap nopeer noquery
restrict 127.0.0.1

restrict -6 ::1
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5 Guarde los cambios y cierre los archivos.

Para obtener informacién sobre los avisos de seguridad de NTP, consulte http://
support.ntp.org/bin/view/Main/SecurityNotice.

Desactivacion de la respuesta de marca de hora TCP en Linux

Utilice la respuesta de marca de hora TCP para aproximarse al tiempo activo del host remoto y
como ayuda en futuros ataques. Ademas, algunos sistemas operativos pueden dejar huellas en la
memoria en funcion del comportamiento de sus marcas de hora TCP.

Procedimiento
¢ Desactive la respuesta de marca de hora TCP en Linux.

a Parafijar el valor de net.ipv4.tcp timestamps €n 0, ejecute el comando sysctl -w

net.ipvé4.tcp timestamps=0.

b Afiada el valor net.ipv4.tcp timestamps=0 en el archivo sysctl.conf predeterminado.

TLS para datos en transferencia

Como recomendacion de seguridad, asegurese de que el sistema se ha implementado con canales
de transmisidon segura.

Configuracién de protocolos estrictos para vRealize Operations Manager

Los protocolos SSLv2 y SSLv3 han dejado de considerarse seguros. Ademas, TLS 1.0y TLS 1.1
también se han deshabilitado y solo se habilita TLS 1.2 de forma predeterminada.

Nota Cuando se actualiza desde vRealize Operations Manager 7.5 y versiones posteriores a 8.4,
se conservan las modificaciones realizadas por el usuario en la configuracion de TLS. Cuando se

actualiza la instancia de vRealize Operations Manager de la version 7.0 a la version 8.4, TLS 1.0

y TLS 1.1 se deshabilitan en todos los nodos de vRealize Operations Manager. TLS 1.2 es el Unico

protocolo que se admite de forma predeterminada.

Comprobacién del uso correcto de los protocolos en Apache HTTPD
VvRealize Operations Manager deshabilita SSLv2, SSLv3, TLSv1y TLSv1.1 de forma predeterminada.

Debe deshabilitar los protocolos débiles en todos los equilibradores de carga antes de poner el
sistema en produccion.

Procedimiento

1 Ejecute el comando grep SSLProtocol /usr/lib/vmware-vcopssuite/utilities/
conf/vcops—-apache.conf | grep -v '#' delalinea de comandos para comprobar que
SSLv2, SSLv3, TLSv1y TLSv1.1 estdn deshabilitados.

Si los protocolos estan deshabilitados, el comando devolvera el siguiente resultado:
SSLProtocol All -SSLv2 -SSLv3 -TLSvl -TLSv1l.1.

2 Parareiniciar el servidor Apache2, ejecute el comando systemctl restart httpd del
simbolo del sistema.
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Comprobacidn del uso correcto de los protocolos en el Handler GemFire TLS

vRealize Operations Manager deshabilita SSLv3, TLS 1.0 y TLS 1.1 de manera predeterminada.
Debe deshabilitar los protocolos débiles en todos los equilibradores de carga antes de poner el
sistema en produccion.

Procedimiento

1 Compruebe que los protocolos estan habilitados. Para comprobarlo, ejecute los siguientes
comandos en cada uno de los nodos:

1. # grep inter cluster.supported protocols /storage/vcops/user/conf/ssl/secure-
communications.properties

or

2. # grep default.supported protocols /storage/vcops/user/conf/ssl/secure-

communications.properties

Si el resultado del comando 1 esta en blanco, esto significa que las propiedades inter_ cluster
no se especifican directamente y que utiliza valores predeterminados que se pueden obtener
mediante el comando 2.

2 Vuelva a habilitar TLS 1.0y TLS 1.1.
a Vaya a la interfaz de usuario del administrador para desconectar el cldster: url/admin.
b Haga clic en Desconectar.
c Paragarantizar que TLS 1.0 y TLS 1.1 estan habilitados, ejecute los siguientes comandos:

Si el resultado del comando 1 esta en blanco, utilice el siguiente comando:

sed -i "/~ ["#]*default.supported protocols/ c\default.supported protocols = TLSvl.2

TLSvl.1l TLSv1l" /storage/vcops/user/conf/ssl/secure-communications.properties

Si el resultado del comando 1 no esta en blanco, utilice el siguiente comando:

sed -i "/~ ["#]*inter cluster.supported protocols/ c\inter cluster.supported protocols
= TLSv1l.2 TLSvl.l TLSvl" /storage/vcops/user/conf/ssl/secure-communications.properties

Repita este paso en cada uno de los nodos.
d Vaya a la interfaz de usuario del administrador para conectar el cldster.

e Haga clic en Conectar.

Configuraciéon de vRealize Operations Manager para que utilice claves de cifrado seguras

Para la maxima seguridad, debe configurar los componentes de vRealize Operations Manager
para que utilicen claves de cifrado seguras. Para garantizar que solo se seleccionan claves de
cifrado seguras, debe desactivar el uso de claves de cifrado no seguras. Configure el servidor
para que solo admita claves de cifrado seguras; debe utilizar claves con una longitud suficiente.
Ademas, configure las claves de cifrado en un orden adecuado.
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De forma predeterminada, vRealize Operations Manager deshabilita el uso de conjuntos de claves
de cifrado mediante el intercambio de claves DHE. Asegurese de deshabilitar los conjuntos de
claves de cifrado en todos los equilibradores de carga antes de poner el sistema en produccion.

Uso de claves de cifrado seguras

Las claves de cifrado negociadas entre el servidor y el navegador determinan el método de

intercambio de claves y la seguridad del cifrado que se utiliza durante una sesién TLS.
Comprobacidén del uso correcto de los conjuntos de claves de cifrado en Apache HTTPD
Para disfrutar de la maxima seguridad, compruebe que se estan utilizando correctamente los

conjuntos de claves de cifrado en Apache HTTPD.

Procedimiento

1 Para comprobar el correcto uso de los conjuntos de claves de cifrado en Apache HTTPD,
ejecute el comando grep SSLCipherSuite /usr/lib/vmware-vcopssuite/utilities/
conf/vcops-apache.conf | grep -v '#' del simbolo del sistema.

Si Apache HTTPD utiliza el conjunto de claves de cifrado correcto, el comando devolvera el
siguiente resultado: SSLCipherSuite HIGH:!aNULL!ADH:!EXP:!MD5:!3DES: !CAMELLIA: !
PSK:!SRP: ! DH:@STRENGTH

2 Para configurar el uso correcto de los conjuntos de claves
de cifrado, ejecute el comando sed -1 "/~ ["#]*SSLCipherSuite/
c\SSLCipherSuite HIGH:\!aNULL\'!ADH:\!EXP:\!MD5:\!3DES:\!CAMELLIA:\!
PSK:\!SRP:\!DH:@STRENGTH" /usr/lib/vmware-vcopssuite/utilities/conf/vcops-
apache.conf del simbolo del sistema.

Ejecute este comando si el resultado del Paso 1 no es el esperado.

Este comando deshabilita todos los conjuntos de claves de cifrado que utilizan métodos de
intercambio de claves DH y DHE.

3 Ejecute el comando /etc/init.d/apache?2 restart del simbolo del sistema para reiniciar el
servidor Apache2.

4 Para volver a habilitar DH, elimine ! DH de los conjuntos de claves
de cifrado ejecutando el comando sed -i "/~ ["#]*SSLCipherSuite/
c\SSLCipherSuite HIGH:\!aNULL\!ADH:\!EXP:\!MD5:\!3DES:\!CAMELLIA:\!PSK:\!
SRP:@STRENGTH" /usr/lib/vmware-vcopssuite/utilities/conf/vcops—-apache.conf
del simbolo del sistema.

5 Ejecute el comando systemctl restart httpd del simbolo del sistema para reiniciar el
servidor Apache2.

Comprobacién del uso correcto de los conjuntos de claves de cifrado en el Handler GemFire TLS
Para disfrutar de la maxima seguridad, compruebe que se estan utilizando correctamente los

conjuntos de claves de cifrado en el Handler GemFire TLS.
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Procedimiento

1 Para comprobar que los conjuntos de claves de cifrado estan habilitados, ejecute los
siguientes comandos en los nodos para verificar que los protocolos estan activados:

1. # grep inter cluster.supported cipher suites /storage/vcops/user/conf/ssl/secure-
communications.properties

or

2. # grep default.supported cipher suites /storage/vcops/user/conf/ssl/secure-

communications.properties

Si el resultado del comando 1 esta en blanco, esto significa que las propiedades inter_ cluster
no se especifican directamente y que utiliza valores predeterminados que se pueden obtener
mediante el comando 2.

Deberia aparecer el siguiente resultado:

inter cluster. supported cipher suites =
TLS_ECDHE_RSA WITH AES 256 GCM SHA384,
TLS_ECDHE_ECDSA WITH AES 256 GCM SHA384,
TLS_ECDHE_RSA WITH AES 128 GCM SHA256,
TLS_ECDHE_ECDSA WITH AES 128 GCM SHA256

Si el resultado del comando 1 esta en blanco, este es el resultado esperado del comando 2.

default. supported cipher suites = TLS_ECDHE RSA WITH AES 256 _GCM_SHA384,
TLS ECDHE ECDSA WITH AES 256 GCM SHA384,

TLS ECDHE RSA WITH AES 128 GCM SHA256,

TLS ECDHE ECDSA WITH AES 128 GCM SHA256

2 Configure los conjuntos de claves de cifrado correspondientes.
a Vaya a la interfaz de usuario del administrador en URL/admin.
b Haga clic en Desconectar para desconectar el cluster.

¢ Para configurar los conjuntos de claves de cifrado correspondientes, ejecute los siguientes
comandos:

sed -i "/*["#]*inter cluster.supported cipher suites/

c\inter cluster.supported cipher suites =

TLS ECDHE RSA WITH AES 256 GCM SHA384, TLS ECDHE ECDSA WITH AES 256 GCM SHA384,
TLS ECDHE RSA WITH AES 128 GCM SHA256, TLS ECDHE ECDSA WITH AES 128 GCM SHA256" /

storage/vcops/user/conf/ssl/secure-communications.properties

Si el resultado del comando 1 esta en blanco, utilice el siguiente comando para establecer
los conjuntos de claves de cifrado:

sed -i "/"["#]*default.supported cipher suites/ c\default.supported cipher suites

= TLS_ECDHE RSA WITH AES 256 GCM SHA384, TLS ECDHE ECDSA WITH AES 256 GCM SHA384,

TLS ECDHE RSA WITH AES 128 GCM SHA256, TLS ECDHE ECDSA WITH AES 128 GCM SHA256" /

storage/vcops/user/conf/ssl/secure-communications.properties

Repita este paso en cada uno de los nodos.
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d Vaya a la interfaz de usuario del administrador en URL/admin.

e Haga clic en Conectar.

Habilitaciéon de TLS en conexiones de host local

De forma predeterminada, las conexiones de host local a la base de datos de PostgreSQL
no utilizan TLS. Para habilitar TLS, debe generar un certificado autofirmado con OpenSSL o
proporcionar su propio certificado.

Para habilitar TLS en conexiones de host local a PostgreSQL, lleve a cabo los siguientes pasos:
1 Generacidon o proporcion de su propio certificado autofirmado con OpenSSL
2 Instalacion del certificado de PostgreSQL

3 Habilitacion de TLS en PostgreSQL

Generacion o proporcidn de su propio certificado autofirmado con OpenSSL

Las conexiones de host local a la base de datos de PostgreSQL no utilizan TLS. Para habilitar
TLS, puede generar su propio certificado autofirmado con OpenSSL o proporcionar su propio
certificado.

m  Para generar un certificado autofirmado con OpenSSL, ejecute los siguientes comandos:

openssl reqg -new -text -out cert.req openssl rsa -in privkey.pem -out cert.pem openssl req

-x509 -in cert.req -text -key cert.pem -out cert.cert

m  Para proporcionar su propio certificado, lleve a cabo los siguientes pasos:
= Modifique la propiedad del archivo CAcerts.crt a postgres.
m  Edite el archivo postgresqgl.conf para incluir la directiva ss1 ca file = 'CAcerts.crt.

Si utiliza un certificado con una cadena de CA, debe afadir un archivo CAcerts.crt que
contenga los certificados de CA intermedios y raiz en el mismo directorio.

Instalacidon del certificado de PostgreSQL

Debe instalar el certificado de PostgreSQL al activar TLS en conexiones de host local a
PostgreSQL.

Procedimiento
1 Copie el archivo cert.pemen /storage/db/vcops/vpostgres/data/server.key.
2 Copie el archivo cert.pemen /storage/db/vcops/vpostgres/data/server.crt.

Ejecute el comando chmod 600 /storage/db/vcops/vpostgres/data/server.key.

B w

Ejecute el comando chmod 600 /storage/db/vcops/vpostgres/data/server.crt.

5 Ejecute los comandos chown postgres /storage/db/vcops/vpostgres/data/
server.keyy chown postgres /storage/db/vcops/vpostgres/data/server.crt para

cambiar la propiedad de los archivos server.crt y server.key de root a postgres.
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Habilitaciéon de TLS en PostgreSQL

Debe editar el archivo postgresqgl.conf para habilitar TLS en conexiones de host local a
PostgreSQL.

Procedimiento

¢ Edite el archivo postgresqgl.conf en /storage/db/vcops/vpostgres/data/ y realice los
siguientes cambios:

a Establezca ssl = on.
b Establezca ssl cert file = 'server.crt'.

Cc Establezca ssl key file = 'server.key'.

Recursos de aplicaciéon que se deben proteger

Como recomendacion de seguridad, asegurese de que los recursos de aplicacion estén
protegidos.

Siga los pasos para asegurarse de que |0s recursos de aplicacion estan protegidos.

Procedimiento

1 Ejecute elcomando find / -path /proc -prune -o -type f -perm /6000 -1s para
verificar que los archivos tienen un conjunto de bits SUID y GUID bien definido.

Aparecera la siguiente lista:

584208 44 -rwsr-xr-x 1 root root 44696 Feb 4 2019 /usr/bin/su
584210 60 -rwsr-xr-x 1 root root 54112 Feb 4 2019 /usr/bin/chfn
584646 56 -rwsr-x--- 1 root root 51872 Feb 4 2019 /usr/bin/crontab
584216 40 -rwsr-xXr-x 1 root root 37128 Feb 4 2019 /usr/bin/newgidmap
584206 68 -rwsr-xr-x 1 root root 63736 Feb 4 2019 /usr/bin/passwd
584211 44 -rwsr-xr-x 1 root root 44544 Feb 4 2019 /usr/bin/chsh
584218 40 -rwsr-xXr-x 1 root root 37128 Feb 4 2019 /usr/bin/newuidmap
587446 144 -rwsr-xr-x 1 root root 140856 Feb 4 2019 /usr/bin/sudo
585233 36 -rwsr-xr-x 1 root root 36144 Feb 4 2019 /usr/bin/umount
584212 32 -rwsr-xr-x 1 root root 31048 Feb 4 2019 /usr/bin/expiry
584209 76 -rwSr-Xr-x 1 root root 71848 Feb 4 2019 /usr/bin/chage
585231 56 -rwsr-xr-x 1 root root 52968 Feb 4 2019 /usr/bin/mount
583901 36 -rwsr-xr-x 1 root root 34944 Feb 4 2019 /usr/bin/
fusermount
586675 36 -rwsr-xr-x 1 root root 34952 Feb 4 2019 /usr/bin/
fusermount3
584217 44 -rwsr-xXr-x 1 root root 44472 Feb 4 2019 /usr/bin/newgrp
584214 80 -rwsr-xr-x 1 root root 75776 Feb 4 2019 /usr/bin/gpasswd
582975 428 -rwsr-xr-x 1 root root 432512 Mar 6 2019 /usr/libexec/ssh-
keysign
587407 80 -rwsr-x--- 1 root root 76224 Feb 4 2019 /usr/libexec/dbus-
daemon-launch-helper
587109 16 -rwsr-xr-x 1 root root 14408 Feb 4 2019 /usr/sbin/
usernetctl
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587105 16 -rwxr-sr-x 1 root root 14384 Feb 4 2019 /usr/sbin/
netreport
582750 40 -rwsr—-xXr-x 1 root root 38960 Feb 4 2019 /usr/sbin/

unix chkpw
2 Ejecute elcomando find / -path */proc -prune -o -nouser -print -o -nogroup
-print para verificar que todos los archivos de la vVApp tienen un propietario.
Si no se obtiene ningun resultado, todos los archivos tienen un propietario.

3 Ejecute elcomando find / -name "*" -type f -not -path "*/sys*" -not -path
"% /proc*" -not -path "*/dev*" -perm -o+w | xargs ls -1b para verificar que
ninguno de los archivos se puede escribir mediante la revision de los permisos de todos los
archivos de la VApp.

Others NO debe tener permiso de escritura. Los permisos de estos archivos deben ser ##4 0
##5, donde # es igual al conjunto predeterminado de permisos para el propietario y el grupo,
como 60 /.

4 Ejecute elcomando find / -path */proc -prune -o ! -user root -o -user admin
-print para verificar que los archivos son propiedad del usuario correcto.

Si no se obtiene ningun resultado, todos los archivos pertenecen a root O admin.

5 Ejecute el comando find /usr/lib/vmware-casa/ -type f -perm -o=w para asegurarse de
gue el entorno no tiene acceso de escritura a los archivos del directorio /usr/1lib/vmware-

casa/.
No se deben obtener resultados.

6 Ejecute el comando find /usr/lib/vmware-vcops/ -type f -perm -o=w para asegurarse de
gue el entorno no tiene acceso de escritura a los archivos del directorio /usr/1lib/vmware-

vcops/.
No se deben obtener resultados.

7 Ejecute el comando find /usr/lib/vmware-vcopssuite/ -type f -perm -o=w para
asegurarse de que el entorno no tiene acceso de escritura en los archivos del
directorio /usr/lib/vmware-vcopssuite/.

No se deben obtener resultados.

Configuracion de Apache

Deshabilitar la exploracién del directorio web

Como recomendacion de seguridad, asegurese de que un usuario no puede explorar un
directorio, ya que puede aumentar el riesgo de exposicion a los ataques transversales de
directorio.
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Procedimiento

¢ Compruebe que la exploracidon de directorios esta deshabilitada en todos los directorios.

a Abra /etc/httpd/httpd.conf Yy los archivos /usr/lib/vmware-vcopssuite/utilities/

conf/vcops-apache.conf en un editor de texto.

b Compruebe que por cada lista <Directorio>, la opcidn llamada Indexes para la etiqueta

correspondiente se omite de la linea Options.

Comprobacién de los tokens de servidor para el servidor Apache2

Como parte del proceso de proteccion del sistema, le recomendamos que compruebe los tokens
de servidor para el servidor Apache2. El encabezado de respuesta web de una respuesta HTTP

puede contener varios campos. Esta informacion incluye la pagina HTML solicitada, el tipo y la
version del servidor web, el sistema operativo y su version, ademas de los puertos asociados
a dicho servidor web. Esta informacidn proporciona a los usuarios malintencionados datos
importantes sin necesidad de utilizar herramientas adicionales.

La directiva serverTokens debe estar definida en Prod. Por ejemplo, ServerTokens Prod.
Los controles de directiva del campo de encabezado de respuesta del servidor que se reenvia
a los clientes incluye una descripcion del sistema operativo e informacién sobre los mdédulos
integrados.

Procedimiento

1 Para verificar los tokens de servidor, ejecute el comando cat /etc/httpd/conf/extra/
httpd-default.conf |grep ServerTokens.

2 Paracambiar ServerTokens Full a ServerTokens Prod, ejecute el comando sed -i 's/\
(ServerTokens\s\+\)Full/\1Prod/g' /etc/httpd/conf/extra/httpd-default.conf.

Deshabilitacion del modo de seguimiento en el servidor Apache2

En las operaciones de producciéon estandar, el uso de herramientas de diagndstico puede
identificar vulnerabilidades no detectadas que pueden poner en peligro los datos. Para evitar
un uso incorrecto de los datos, deshabilite el modo de Trace HTTP.

Procedimiento

1 Para comprobar el modo de Trace en el servidor Apache2, ejecute el siguiente

comando: grep TraceEnable /usr/lib/vmware-vcopssuite/utilities/conf/vcops-

apache.conf.

2 Para deshabilitar el modo de Trace en el servidor Apache2, ejecute el siguiente comando:

sed -1 "/ ["#]*TraceEnable/ c\TraceEnable off" /usr/lib/vmware-vcopssuite/

utilities/conf/vcops-apache.conf.
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Desactivacion de los modos de configuracion

Como procedimiento recomendado, al realizar tareas de instalacion, configuracion o
mantenimiento en vRealize Operations Manager, es posible modificar la configuracion o los
ajustes para solucionar problemas y depurar la instalacion.

Catalogue y audite cada uno de los cambios que realice para asegurarse de que disponen del
nivel de seguridad adecuado. No ponga en marcha los cambios si no esta seguro de que los
cambios de configuracion que ha realizado disponen del nivel de seguridad adecuado.
Gestion de componentes de software no esenciales

Para reducir los riesgos de seguridad, elimine o configure el software no esencial desde las
maquinas host de vRealize Operations Manager.

Configure todo el software que no elimine segun las recomendaciones del fabricante y las

recomendaciones de seguridad para minimizar el potencial de generar infracciones de seguridad.

Seguridad del controlador de almacenamiento masivo USB

Proteja el controlador de almacenamiento masivo USB para evitar que se cargue de forma
predeterminada en los dispositivos de vRealize y para evitar que se use como el controlador de
dispositivo USB con los dispositivos de vRealize. Los posibles atacantes pueden aprovechar este
controlador para instalar un software malintencionado.

Procedimiento
1 Abra el archivo /etc/modprobe.d/modprobe.conf en un editor de texto.
2 Compruebe que aparezca la linea install usb-storage /bin/false en el archivo.

3 Guarde el archivo y ciérrelo.

Seguridad del controlador del protocolo Bluetooth

Proteja el controlador del protocolo Bluetooth en los dispositivos vRealize para evitar que los
posibles atacantes lo aprovechen.

Vincular el protocolo Bluetooth a la pila de red es innecesario y puede aumentar la exposicion de
ataque del host. Evite que el mdédulo del controlador del protocolo Bluetooth se cargue de forma
predeterminada en los dispositivos vRealize.

Procedimiento
1 Abra el archivo /etc/modprobe.d/modprobe.conf en un editor de texto.
2 Compruebe que aparezca la linea install bluetooth /bin/false en este archivo.

3 Guarde el archivo y ciérrelo.
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Seguridad del protocolo SCTP (transmisidon de control de secuencias)

Evite que el mdédulo SCTP (protocolo de transmision de control de secuencias) se cargue en los
dispositivos vRealize de forma predeterminada. Los posibles atacantes pueden aprovechar este
protocolo para poner en peligro el sistema.

Configure el sistema para evitar que se cargue el moédulo SCTP a menos que sea absolutamente
necesario. SCTP es un protocolo de capa de transporte estandarizado por IETF que no se usa.
Vincular este protocolo a la pila de red aumenta la exposicion de ataque del host. Los procesos
locales sin privilegios podrian provocar que el kernel cargue dindmicamente un controlador de
protocolo mediante el protocolo para abrir un socket.

Procedimiento
1 Abra el archivo /etc/modprobe.d/modprobe.conf en un editor de texto.
2 Compruebe que la linea siguiente aparece en este archivo.

install sctp /bin/false

3 Guarde el archivo y ciérrelo.

Seguridad del protocolo DCCP (control de congestién de datagramas)

Como parte de las actividades de proteccidon del sistema, evite que el protocolo DCCP (control de
congestion de datagramas) se cargue en los dispositivos vRealize de forma predeterminada. Los
posibles atacantes pueden aprovechar este protocolo para poner en peligro el sistema.

Evite cargar el modulo DCCP a menos que sea absolutamente necesario. DCCP es un protocolo
de capa de transporte propuesto que no se utiliza. Vincular este protocolo a la pila de red
aumenta la exposicion de ataque del host. Los procesos locales sin privilegios pueden provocar
gue el kernel cargue dindmicamente un controlador de protocolo mediante el protocolo para abrir
un socket.

Procedimiento
1 Abra el archivo /etc/modprobe.d/modprobe.conf en un editor de texto.

2 Compruebe que las lineas de DCCP aparezcan en el archivo.

install dccp /bin/false
install dccp_ipv4 /bin/false
install dccp_ipv6 /bin/false

3 Guarde el archivo y ciérrelo.

Seguridad del protocolo RDS (sockets de datagramas fiables)

Como parte de las actividades de proteccidon del sistema, evite que el protocolo RDS (sockets de
datagramas fiables) se cargue en los dispositivos vRealize de forma predeterminada. Los posibles
atacantes pueden aprovechar este protocolo para poner en peligro el sistema.
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Vincular el protocolo RDS a la pila de red aumenta la exposicion de ataque del host. Los procesos
locales sin privilegios podrian provocar que el kernel cargue dindmicamente un controlador de
protocolo mediante el protocolo para abrir un socket.

Procedimiento
1 Abra el archivo /etc/modprobe.d/modprobe.conf en un editor de texto.
2 Compruebe que aparezca la linea install rds /bin/false en este archivo.

3 Guarde el archivo y ciérrelo.

Seguridad del protocolo TIPC (comunicacién transparente entre procesos)

Como parte de las actividades de proteccidon del sistema, evite que el protocolo TIPC
(comunicacion transparente entre procesos) se cargue en las maquinas host de dispositivo virtual
de forma predeterminada. Los posibles atacantes pueden aprovechar este protocolo para poner
en peligro el sistema.

Vincular el protocolo TIPC a la pila de red aumenta la exposicion de ataque del host. Los procesos
locales sin privilegios pueden provocar que el kernel cargue dindmicamente un controlador de
protocolo mediante el protocolo para abrir un socket.

Procedimiento
1 Abra el archivo /etc/modprobe.d/modprobe.conf en un editor de texto.
2 Compruebe que aparezca lalinea install tipc /bin/false en este archivo.

3 Guarde el archivo y ciérrelo.

Seguridad del protocolo de intercambio de paquetes de Internet

Evite que el protocolo IPX (intercambio de paquetes de Internet) se cargue en los dispositivos
vRealize de forma predeterminada. Los posibles atacantes pueden aprovechar este protocolo
para poner en peligro el sistema.

Evite cargar el protocolo IPX a menos que sea absolutamente necesario. El protocolo IPX es un
protocolo de nivel de red obsoleto. Vincular este protocolo a la pila de red aumenta la exposicion
de atagque del host. Los procesos locales sin privilegios podrian provocar que el sistema cargue
dindmicamente un controlador de protocolo mediante el protocolo para abrir un socket.

Procedimiento

1 Abra el archivo /etc/modprobe.d/modprobe.conf en un editor de texto.
2 Compruebe que aparezca lalinea install ipx /bin/false en este archivo.
3 Guarde el archivo y ciérrelo.

Seguridad del protocolo Appletalk

Evite que el protocolo Appletalk se cargue en los dispositivos vRealize de forma predeterminada.
Los posibles atacantes podrian aprovechar este protocolo para poner en peligro el sistema.
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Evite cargar el protocolo Appletalk a menos que sea necesario. Vincular este protocolo a la
pila de red aumenta la exposicion de ataque del host. Los procesos locales sin privilegios
podrian provocar que el sistema cargue dindmicamente un controlador de protocolo mediante
el protocolo para abrir un socket.

Procedimiento
1 Abra el archivo /etc/modprobe.d/modprobe.conf en un editor de texto.
2 Compruebe que aparezca la linea install appletalk /bin/false en este archivo.

3 Guarde el archivo y ciérrelo.

Seguridad del protocolo DECnet

Evite que el protocolo DECnet se cargue en el sistema de forma predeterminada. Los posibles
atacantes podrian aprovechar este protocolo para poner en peligro el sistema.

Evite cargar el protocolo DECnet a menos que sea absolutamente necesario. Vincular este
protocolo a la pila de red aumenta la exposicion de ataque del host. Los procesos locales sin
privilegios pueden provocar que el sistema cargue dinamicamente un controlador de protocolo
mediante el protocolo para abrir un socket.

Procedimiento
1 Abra el archivo /etc/modprobe.d/modprobe.conf del protocolo DECnet en un editor de texto.
2 Compruebe que aparezca la linea install decnet /bin/false en este archivo.

3 Guarde el archivo y ciérrelo.

Seguridad del mdédulo Firewire

Evite que el mdédulo Firewire se cargue en los dispositivos vRealize de forma predeterminada. Los
posibles atacantes podrian aprovechar este protocolo para poner en peligro el sistema.

Evite cargar el modulo Firewire a menos que sea necesario.

Procedimiento
1 Abra el archivo /etc/modprobe.d/modprobe.conf en un editor de texto.
2 Compruebe que aparezca la linea install ieeel394 /bin/false en este archivo.

3 Guarde el archivo y ciérrelo.

Auditoria y registro del kernel

La especificacion kernel .printk del archivo /etc/sysctl.conf indica las especificaciones del
registro de impresion del kernel.

Se especifican cuatro valores:
m console loglevel. La prioridad mas baja de los mensajes impresos en la consola.

m default loglevel. El nivel mas bajo de los mensajes sin un nivel de registro especifico.
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m  El nivel mas bajo posible del nivel de registro de la consola.

m  El nivel predeterminado del nivel de registro de la consola.

Hay ocho entradas posibles por valor.

m  define KERN EMERG "<0>" /* system is unusable */

®  define KERN ALERT "<1>" /* action must be taken immediately */
m  define KERN CRIT "<2>" /* critical conditions */

m  define KERN_ERR "<3>" /* error conditions */

m  define KERN WARNING "<4>" /* warning conditions */

m  define KERN NOTICE "<5>" /* normal but significant condition */
m  define KERN INFO "<6>" /* informational */

m  define KERN DEBUG "<7>" /* debug-level messages */

Establezca los valores de kernel.printken 3 4 1 7y compruebe que lalinea
kernel.printk=3 4 1 7 existe enelarchivo /etc/sysctl.conf.

Agente de End Point Operations Management

El agente de End Point Operations Management aflade recursos de supervision y descubrimiento
basado en agente a vRealize Operations Manager.

El agente de End Point Operations Management se instala directamente en los hosts, y puede
estar o no en el mismo nivel de confianza que el servidor de End Point Operations Management.
Por tanto, debe comprobar si los agentes se han instalado de una forma segura.

Recomendaciones de seguridad para ejecutar agentes de End Point Operations Management

Debe seguir determinadas recomendaciones de seguridad al utilizar cuentas de usuario.

m Para realizar una instalacion silenciosa, elimine las credenciales y las huellas digitales del
certificado del servidor almacenadas en el archivo AGENT HOME/conf/agent.properties.

m  Utilice una cuenta de usuario de vRealize Operations Manager reservada especificamente para
el registro del agente de End Point Operations Management. Para obtener mas informacion,
consulte el tema "Funciones y privilegios" en vRealize Operations Manager en la ayuda de
VRealize Operations Manager.

m  Deshabilite la cuenta de usuario de vRealize Operations Manager que ha utilizado para el
registro de agente una vez finalizada la instalacion. Debe habilitar el acceso del usuario para
las actividades de administracion de agente. Para obtener mas informacioén, consulte el tema
Configuracion de usuarios y grupos en vRealize Operations Manager en la ayuda de vRealize
Operations Manager.
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m  Siun sistema que ejecuta un agente esta en riesgo, puede revocar el certificado de agente
a través de la interfaz de usuario de vRealize Operations Manager mediante la eliminacion
del recurso de agente. Consulte la seccion Revocacion de un agente para obtener mas
informacion.

Cantidad minima de permisos necesarios para la funcionalidad de agente

Son necesarios permisos para instalar y modificar un servicio. Si quiere detectar un proceso

en ejecucion, la cuenta de usuario que se utilice para ejecutar el agente también debe tener
privilegios para acceder a los procesos y programas. En el caso de las instalaciones de sistemas
operativos Windows, necesita permisos para instalar y modificar un servicio. En las instalaciones
de sistemas operativos Linux, necesita permisos para instalar el agente como un servicio, si lo
instala mediante un instalador RPM.

La cantidad minima de credenciales que se necesitan para que el agente se registre con el
servidor de vRealize Operations Manager es o que se concede a un usuario con la funcion de

gestor de agentes, sin asignaciones a objetos en el sistema.
Archivos y permisos de las plataformas basadas en Linux
Después de instalar el agente de End Point Operations Management, el propietario es el usuario

que lo instala.

Los permisos de directorios y archivos de instalacion, como 600 y 700, estan configurados para el
propietario cuando el usuario que instala el agente de End Point Operations Management extrae
el archivo TAR o instala el RPM.

Nota Cuando se extrae el archivo ZIP, es posible que los permisos no se apliquen correctamente.
Compruebe y asegurese de que los permisos son correctos.

A todos los archivos que crea y escribe el agente se les asignan permisos 700 vy el propietario es el
usuario que ejecuta el agente.

Tabla 2-5. Archivos y permisos de Linux

Grupos o
Directorio o archivo Permisos usuarios Leer Escribir Ejecutar
directorio de agente/bin 700 Propietario Si Si Si
Grupo No No No
Todo No No No
directorio de agente/ 700 Propietario Si Si Si
conf
Grupo No No No
Todo No No No
directorio de agente/log 700 Propietario Si Si No
Grupo No No No
Todo No No No
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Tabla 2-5. Archivos y permisos de Linux (continuacién)

Grupos o
Directorio o archivo Permisos usuarios Leer Escribir Ejecutar
directorio de agente/ 700 Propietario Si Si Si
data

Grupo No No No

Todo No No No
directorio 600 Propietario Si Si No
de agente/bin/ep-
agent.bat Grupo No No No

Todo No No No
directorio de 700 Propietario Si Si Si
agente/bin/ep-agent.sh

Grupo No No No

Todo No No No
directorio de agente/ 600 Propietario Si Si Si
conf/*

(todos los archivos del Grupo No No No
directorio conf)

Todo No No No
directorio de 600 Propietario Si Si No
agente/log/*

(todos los archivos del Grupo No No No
directorio 10qg)

Todo No No No
directorio de agente/ 600 Propietario Si Si No
data/*

(todos los archivos del Grupo No No No
directorio data)

Todo No No No

Archivos y permisos de las plataformas basadas en Windows
En el caso de una instalacion basada en Windows del agente de End Point Operations

Management, el usuario que instala el agente debe tener permisos para instalar y modificar el
servicio.

Después de instalar el agente de End Point Operations Management, la carpeta de instalacion,
incluidos todos los subdirectorios y archivos, solo deben ser accesibles para SISTEMA, el grupo de
administradores y el usuario de la instalacion. Cuando instale el agente de End Point Operations
Management mediante ep-agent .bat, asegurese de que el proceso de proteccion se lleva a
cabo correctamente. Como usuario que instala el agente, se recomienda que anote los mensajes
de error. Si el proceso de proteccion no se realiza, el usuario puede aplicar estos permisos
manualmente.
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Tabla 2-6. Archivos y permisos de Windows

Directorio o
archivo

<directorio de
agente>/bin

<directorio de
agente>/conf

<directorio de
agente>/log

<directorio de
agente>/data

<directorio de
agente>/bin/hqg-
agent.bat

<directorio de
agente>/bin/hqg-
agent.sh

VMware, Inc.

Grupos o
usuarios

SISTEMA

Administrador

Usuario de
instalacion

Usuarios

SISTEMA

Administrador

Usuario de
instalacion

Usuarios

SISTEMA

Administrador

Usuario de
instalacion

Usuarios

SISTEMA

Administrador

Usuario de
instalacion

Usuarios

SISTEMA

Administrador

Usuario de
instalacion

Usuarios

SISTEMA

Administrador

Usuario de
instalacion

Usuarios

Control total

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Modificar

Leery
ejecutar

Leer

Escribir
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Tabla 2-6. Archivos y permisos de Windows (continuacidn)

Directorio o
archivo

<directorio de
agente>/conf/*
(todos los archivos
del directorio conf)

<directorio de
agente>/log/*
(todos los archivos
del directorio 1og)

<directorio de
agente>/data/*
(todos los archivos
del directorio data)

Grupos o
usuarios

SISTEMA

Administrador

Usuario de
instalacion

Usuarios

SISTEMA

Administrador

Usuario de
instalacion

Usuarios

SISTEMA

Administrador

Usuario de
instalacion

Usuarios

Leery

Control total Modificar  ejecutar Leer Escribir

si - - - -

Si - - - -

Si - - - -

Si - - - -

si - - - -

Si - - - -

Si - - - -

Apertura de puertos en el host del agente

El proceso del agente escucha los comandos en dos puertos, 127.0.0.1:2144 y 127.0.0.1:32000;
dichos puertos se pueden configurar. Estos puertos se pueden asignar de forma arbitraria y, por
tanto, el nimero de puerto exacto puede variar. El agente no abre puertos en interfaces externas.

Tabla 2-7. Cantidad minima de puertos obligatorios

Puerto Protocolo
443 TCP
2144 TCP
32000 TCP

VMware, Inc.

Direccion

Saliente

Escucha

Escucha

Comentarios

Lo utiliza el agente para las conexiones salientes a través de HTTP, TCP o
ICMP.

Solo interno. Configurable. Se utiliza para la comunicacién entre procesos
entre el agente y la linea de comandos que lo carga y lo configura. El proceso
de agente escucha en este puerto.

Nota EI numero de puerto se asigna de forma arbitraria y puede ser
diferente.

Solo interno. Configurable. Se utiliza para la comunicacidn entre procesos
entre el agente y la linea de comandos que lo carga y lo configura. El proceso
de agente escucha en este puerto.

Nota EI numero de puerto se asigna de forma arbitraria y puede ser
diferente.
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Revocacién de un agente

Si por algun motivo necesita revocar un agente, por ejemplo, si un sistema con agente en
ejecucion esta en riesgo, puede eliminar el recurso de agente del sistema. Cualquier solicitud
posterior no superara la verificacion.

Utilice la interfaz de usuario de vRealize Operations Manager para revocar el certificado de
agente mediante la eliminacion del recurso de agente. Para obtener mas informacion, consulte
Eliminacién de un recurso de agente.

Cuando el sistema vuelva a estar protegido, podra volver a activar el agente. Para obtener mas

informacion, consulte Reactivacion de un recurso de agente.
Eliminacion de un recurso de agente
También puede usar vRealize Operations Manager para revocar el certificado de agente mediante

la eliminacion del recurso de agente.

Requisitos previos

Para mantener la continuidad del recurso con los datos de métrica registrados previamente,
efectue un registro del token de agente de End Point Operations Management que se muestra en
los detalles del recurso.

Procedimiento

1 Vaya a la pagina Inventario en la interfaz de usuario de vRealize Operations Manager.
Abra el arbol Tipos de adaptador.

Abra la lista Adaptador de EP Ops.

Seleccione Agente de EP Ops - *“NOMBRE_HOST_DNS*.

Haga clic en Editar objeto.

Registre el ID de agente, que es la cadena de token de agente.

Cierre el cuadro de didlogo Editar objeto.

0o N o o b W N

Seleccione Agente de EP Ops - *“NOMBRE_HOST_DNS* y haga clic en Eliminar objeto.

Reactivacion de un recurso de agente
Una vez recuperado el estado de seguridad de un sistema, se puede reactivar un agente

revocado. De este modo se asegura de que el agente continda informando de los mismos
recursos sin perder el historial de datos. Para ello, debe crear un nuevo archivo token de End
Point Operations Management mediante el mismo token registrado antes de eliminar el recurso
de agente. Consulte la seccidn Eliminacidon del recurso de agente.

Requisitos previos

m  Compruebe que dispone de la cadena de token de End Point Operations Management
registrada.

m  Utilice el token de recurso registrado antes de eliminar el recurso de agente del servidor de
vRealize Operations Manager.
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m  Compruebe que dispone del privilegio Gestionar agentes.

Procedimiento
1 Cree el archivo token de agente con el usuario que ejecuta el agente.

Por ejemplo, ejecute el comando para crear un archivo token que contenga el token
123-456-789.

= En Linux:
echo 123-456-789 > /etc/epops/epops-token
= En Windows:

echo 123-456-789 > %PROGRAMDATA%\VMware\Ep Ops Agent\epops-token

En el ejemplo, el archivo token se escribe en la ubicacion de token predeterminada para dicha
plataforma

2 Instale un nuevo agente y registrelo con el servidor de vRealize Operations Manager.
Compruebe que el agente carga el token que ha insertado en el archivo token.

Debe disponer del privilegio Gestionar agentes para realizar esta accion.

Revocacién de certificados de agente y actualizacién de certificados

El flujo de nueva emisidn se inicia desde el agente mediante el argumento de la linea de
comandos setup. Cuando un agente que ya esta registrado usa el argumento ep-agent.sh
setup de la linea de comandos setup Yy rellena las credenciales obligatorias, se envia un nuevo
comando registerAgent al servidor.

El servidor detecta que el agente ya estad registrado y le envia un nuevo certificado de cliente

sin crear otro recurso de agente. En el agente, el nuevo certificado de cliente reemplaza al
anterior. En los casos en los que el certificado de servidor estda modificado y ejecuta el comando
ep-agent.sh setup, aparece un mensaje en el que se le pide que confie en el nuevo certificado.
También puede proporcionar la huella digital del nuevo certificado de servidor en el archivo
agent.properties antes de ejecutar el comando ep-agent.sh setup para que el proceso sea
silencioso.

Requisitos previos

Gestione el privilegio de agente para revocar y actualizar certificados.

Procedimiento

¢ Enlos sistemas operativos basados en Linux, ejecute el comando ep-agent.sh setup en
el host del agente. En los sistemas operativos basados en Windows, ejecute el comando
ep-agent.bat setup.

Si el agente detecta que se ha modificado el certificado del servidor, se muestra un mensaje.
Acepte el nuevo certificado si confia en él y es valido.
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Revisidon y actualizacién del agente de End Point Operations Management

Por si fueran necesarios, hay nuevos paquetes del agente de End Point Operations Management
disponibles, independientes de las versiones de vRealize Operations Manager.

No se proporcionan revisiones ni actualizaciones para el agente de End Point Operations
Management. Debe instalar la version mas reciente del agente que incluya las correcciones
de seguridad mas recientes. Las correcciones de seguridad importantes se comunicaran de
acuerdo con las directrices de avisos de seguridad de VMware. Consulte el tema sobre avisos
de seguridad.

Actividades adicionales de configuracién segura

Bloquee los puertos innecesarios en el servidor host.

Desactivacion de servicios y puertos innecesarios

Compruebe la lista de puertos abiertos al trafico del cortafuegos del servidor host.

Bloquee todos los puertos que no aparezcan en la lista como requisito minimo para vRealize
Operations Manager en la secciéon Configuracion de puertos y protocolos de este documento, o
gue no sean necesarios. Ademas, audite los servicios en ejecucion en el servidor host y desactive
aquellos que no sean necesarios.

Seguridad de red y comunicacidon segura

Como recomendacion de seguridad, revise y edite la configuracion de las comunicaciones de red
de los dispositivos virtuales y las maquinas host de VMware. También debe configurar la cantidad
minima de puertos entrantes y salientes para vRealize Operations Manager.

Configuracion de los ajustes de red para la instalacidon de la aplicacidn virtual
Para garantizar que los equipos host y el dispositivo virtual de VMware permiten solo
comunicaciones esenciales y seguras, revise y edite los ajustes de comunicacion de red.
Configuracién del tamafio de la cola de las conexiones pendientes de TCP

Como recomendacion de seguridad, configure un tamafio predeterminado de la cola de
conexiones pendientes de TCP en las maquinas host de dispositivos VMware. Para mitigar los
ataques de denegacion de TCP o de servicio, configure un tamafio adecuado para la cola de
conexiones pendientes de TCP. La configuracion predeterminada recomendada es 1280.

Procedimiento

1 Ejecute el comando # cat /proc/sys/net/ipv4/tcp max syn backlogen cada maguina
host de dispositivo de VMware.
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2 Configure el tamafio de cola para las conexiones pendientes de TCP.
a Abraelarchivo /etc/sysctl.conf en un editor de texto.

b Afada la siguiente entrada al archivo para configurar el tamafio de cola de conexiones
pendientes de TCP.

net.ipvéd.tcp max syn backlog=1280
¢ Guarde los cambios y cierre el archivo.

d Ejecute # sysctl -p para aplicar la configuracion.

Denegacién de ecos de ICMPv4 de direcciones de difusion

Las respuestas a ecos del protocolo de mensajes de control de Internet (ICMP) de difusiéon
proporcionan un vector de atague para los ataques de amplificacidon y pueden facilitar la
asignacion de redes por parte de agentes malintencionados. La configuraciéon del sistema para
gue ignore los ecos de ICMPv4 proporciona proteccion frente a este tipo de ataques.

Procedimiento

1 Ejecute el comando # cat /proc/sys/net/ipv4/icmp echo ignore broadcasts para
comprobar que el sistema no esta enviando respuestas a solicitudes de eco de direcciones
de difusion de ICMP.

2 Configure el sistema host para denegar solicitudes de eco de direcciones de difusion de
ICMPVv4.

a Abra el archivo /etc/sysctl.conf en un editor de texto.

b Sielvalor para esta entrada no se encuentra fijado en 1, afiada la entrada

net.ipvé4.icmp echo ignore broadcasts=1.
¢ Guarde los cambios y cierre el archivo.

d Ejecute # sysctl -p para aplicar la configuracion.

Configuracion del sistema host para que desactive el proxy ARP IPv4

El proxy ARP IPv4 permite a un sistema enviar respuestas a solicitudes ARP en una interfaz en
nombre de hosts conectados a otra interfaz. Debe desactivar el proxy ARP IPv4 para evitar el

uso compartido de informacién no autorizada. Desactive este parametro para evitar la pérdida de
informacion relacionada con direcciones entre los segmentos de red conectados.

Procedimiento

1 Ejecute el comando # grep [01] /proc/sys/net/ipvé/conf/*/proxy arp|egrep
"default|all"™ para comprobar si el proxy ARP estd desactivado.
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2 Configure el sistema host para desactivar el proxy ARP IPv4.
a Abraelarchivo /etc/sysctl.conf en un editor de texto.

b Silos valores no se encuentran fijados en 0, aflada las entradas o actualice las entradas
existentes segun corresponda. Fije el valor en 0.

net.ipvd.conf.all.proxy arp=0

net.ipvéd.conf.default.proxy arp=0

c Guarde los cambios realizados y cierre el archivo.

d Ejecute # sysctl -p para aplicar la configuracion.

Configuracidn del sistema host para que ignore mensajes de redirecciéon de ICMP IPv4

Como procedimiento de seguridad recomendado, compruebe que el sistema host ignora los
mensajes de redireccion del protocolo de mensajes de control de Internet (ICMP) IPv4. Un
mensaje de redireccidon de ICMP malintencionado puede permitir que se produzca un ataque de
tipo "Man in the middle". Los enrutadores utilizan mensajes de redireccion de ICMP para indicar
a los hosts que existe una ruta mas directa para alcanzar un destino. Estos mensajes modifican la
tabla de rutas del host y no estan autenticados.

Procedimiento

1 Ejecute el comando # grep [01] /proc/sys/net/ipvé4/conf/*/accept redirects]
egrep "default|all" en el sistema host para comprobar si el sistema host ignora los
mensajes de redireccion IPv4.

2 Configure el sistema host para que ignore los mensajes de redireccién de ICMP |Pv4.
a Abra el archivo /etc/sysctl.conf.
b Silos valores no se encuentran fijados en 0, aflada las siguientes entradas al archivo o

actualice las entradas existentes segun corresponda. Fije el valor en 0.

net.ipvd.conf.all.accept redirects=0

net.ipvd.conf.default.accept redirects=0

¢ Guarde los cambios y cierre el archivo.

d Ejecute # sysctl -p para aplicar la configuracion.

Configuracion del sistema host para que ignore mensajes de redirecciéon de ICMP IPv6

Como procedimiento de seguridad recomendado, compruebe que el sistema host ignora los
mensajes de redireccion del protocolo de mensajes de control de Internet (ICMP) IPv6. Un
mensaje de redireccion de ICMP malintencionado puede permitir que se produzca un ataque
de tipo "Man in the middle" (intermediarios). Los enrutadores utilizan mensajes de redireccion
de ICMP para indicar a los hosts que existe una ruta mas directa para alcanzar un destino. Estos
mensajes modifican la tabla de rutas del host y no estan autenticados.
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Procedimiento

1

Ejecute el comando # grep [01] /proc/sys/net/ipv6/conf/*/accept redirects|
egrep "default|all" en el sistema host y compruebe si ignora los mensajes de redireccion
IPv6.

Configure el sistema host para que ignore los mensajes de redireccion de ICMP IPv6.

a Abraelarchivo /etc/sysctl.conf para configurar el sistema host para que ignore los
mensajes de redireccion IPv6.

b Silos valores no se encuentran fijados en 0, afiada las siguientes entradas al archivo o
actualice las entradas existentes segun corresponda. Fije el valor en 0.

net.ipvé6.conf.all.accept redirects=0
net.ipv6.conf.default.accept redirects=0

¢ Guarde los cambios y cierre el archivo.

d Ejecute # sysctl -p para aplicar la configuracion.

Configuracién del sistema host para que deniegue los mensajes de redireccién del protocolo de
mensajes de control de Internet (ICMP) IPv4

Como procedimiento de seguridad recomendado, compruebe que el sistema host deniega los
mensajes de redireccion del protocolo de mensajes de control de Internet (ICMP) IPv4. Los
enrutadores utilizan mensajes de redireccion de ICMP para informar a los servidores de que
existe una ruta directa para alcanzar un destino concreto. Estos mensajes contienen informacion
procedente de la tabla de rutas del sistema que puede poner de manifiesto partes de la topologia
de la red.

Procedimiento

1

Ejecute el comando # grep [01] /proc/sys/net/ipvd/conf/*/send redirects|egrep
"default|all"™ en el sistema host para comprobar si deniega los mensajes de redireccion del
protocolo de mensajes de control de Internet (ICMP) IPv4.

Configure el sistema host para que deniegue los mensajes de redireccidn del protocolo de
mensajes de control de Internet (ICMP) IPv4.

a Abraelarchivo /etc/sysctl.conf para configurar el sistema host.

b Silos valores no se encuentran fijados en 0, aflada las siguientes entradas al archivo o
actualice las entradas existentes segun corresponda. Fije el valor en 0.

net.ipvd.conf.all.send redirects=0
net.ipvéd.conf.default.send redirects=0

¢ Guarde los cambios y cierre el archivo.

d Ejecute # sysctl -p para aplicar la configuracion.
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Configuracion del sistema host para que registre los paquetes Martian IPv4

Como recomendacion de seguridad, compruebe que el sistema host registra los paquetes Martian
IPv4. Los paquetes Martian contienen direcciones que el sistema sabe que no son validas.
Configure el sistema host para que registre los mensajes de modo que pueda identificar las
configuraciones incorrectas o los ataques en curso.

Procedimiento

1 Ejecute el comando # grep [01] /proc/sys/net/ipvé/conf/*/log martians|egrep
"default|all"™ para comprobar si el host registra los paguetes Martian IPv4.

2 Configure el sistema host para que registre los paquetes Martian IPv4.
a Abraelarchivo /etc/sysctl.conf para configurar el sistema host.
b Silos valores no se encuentran fijados en 1, aflada las siguientes entradas al archivo o

actualice las entradas existentes segun corresponda. Fije el valor en 1.

net.ipvd.conf.all.log martians=1

net.ipvéd.conf.default.log martians=1

c Guarde los cambios y cierre el archivo.

d Ejecute # sysctl -p para aplicar la configuracion.

Configuracion del sistema host para que utilice el método de filtrado de rutas inverso IPv4

Como procedimiento de seguridad recomendado, configure las maquinas host para que utilicen
el método de filtrado de rutas inverso IPv4. El filtrado de rutas inverso ofrece proteccion frente a
direcciones de origen falsificadas haciendo que el sistema descarte paquetes con direcciones de
origen sin ruta o cuya ruta no identifica la interfaz que los origina.

Configure el sistema para que utilice el filtrado de rutas inverso siempre que sea posible. Segun

la funcion del sistema, el filtrado de rutas inverso podria provocar el descarte de trafico legitimo.
En tal caso, es posible que necesite utilizar un modo mas permisivo o desactivar completamente el
filtrado de rutas inverso.

Procedimiento

1 Ejecute el comando # grep [01] /proc/sys/net/ipvé/conf/*/rp filter|egrep
"default|all" en el sistema host para comprobar si el sistema utiliza el método de filtrado
de rutas inverso IPv4.

2 Configure el sistema host para que utilice el método de filtrado de rutas inverso IPv4.
a Abraelarchivo /etc/sysctl.conf para configurar el sistema host.

b Silos valores no se encuentran fijados en 1, aflada las siguientes entradas al archivo o
actualice las entradas existentes segun corresponda. Fije el valor en 1.

net.ipvd.conf.all.rp filter=1
net.ipvéd.conf.default.rp filter=1
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c Guarde los cambios y cierre el archivo.

d Ejecute # sysctl -p para aplicar la configuracion.

Configuracion del sistema host para que deniegue el reenvio IPv4

Como procedimiento de seguridad recomendado, compruebe que el sistema host deniega el
reenvio IPv4. Si el sistema estd configurado para el reenvio de direcciones IP y no es un
enrutador designado, se puede utilizar para omitir la seguridad de red proporcionando una ruta
de comunicacion que no es filtrada por los dispositivos de red.

Procedimiento

1 Ejecute el comando # cat /proc/sys/net/ipv4/ip forward para comprobar si el host
deniega el reenvio IPv4.

2 Configure el sistema host para que deniegue el reenvio |IPv4.
a Abraelarchivo /etc/sysctl.conf para configurar el sistema host.
b Sielvalor no se encuentra fijado en 0, aflada la siguiente entrada al archivo o actualice la

entrada existente segun corresponda. Fije el valor en 0.

net.ipvd.ip forward=0

¢ Guarde los cambios y cierre el archivo.

d Ejecute # sysctl -p para aplicar la configuracion.

Configuracion del sistema host para que deniegue el reenvio de paquetes enrutados en origen
IPv4

Los paguetes enrutados en origen permiten al origen del paguete sugerir que los enrutadores
reenvien el pagquete por una ruta diferente a la configurada en el enrutador. Esto se puede utilizar
para omitir medidas de seguridad de red.

Este requisito se aplica solo al reenvio de trafico enrutado en origen como, por ejemplo, cuando
se activa el reenvio IPv4 y el sistema funciona como enrutador.

Procedimiento

1 Ejecute el comando # grep [01] /proc/sys/net/ipv4/conf/*/accept source route|
egrep "default|all" para comprobar que el sistema no utiliza paquetes enrutados en

origen IPv4.
2 Configure el sistema host para que deniegue el reenvio de paquetes enrutados en origen IPv4.
a Abraelarchivo /etc/sysctl.conf con un editor de texto.

b Silos valores no se encuentran fijados en o,
asegurese de que net.ipvd.conf.all. accept source route=0Y
net.ipv4d.conf.default.accept source route=0 estan fijados en o.
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c Guardey cierre el archivo.

d Ejecute # sysctl -p para aplicar la configuracion.

Configuracion del sistema host para que deniegue el reenvio IPv6

Como procedimiento de seguridad recomendado, compruebe que el sistema host deniega el
reenvio IPv6. Si el sistema esta configurado para el reenvio de direcciones IP y no es un
enrutador designado, se puede utilizar para omitir la seguridad de red proporcionando una ruta
de comunicacion que no es filtrada por los dispositivos de red.

Procedimiento

1 Ejecute el comando # grep [01] /proc/sys/net/ipvé6/conf/*/forwarding|egrep
"default|all" para comprobar si el host deniega el reenvio IPv6.

2 Configure el sistema host para que deniegue el reenvio IPv6.
a Abraelarchivo /etc/sysctl.conf para configurar el sistema host.

b Silos valores no se encuentran fijados en 0, afiada las siguientes entradas al archivo o
actualice las entradas existentes segun corresponda. Fije el valor en 0.

net.ipvé.conf.all.forwarding=0
net.ipvé.conf.default.forwarding=0

¢ Guarde los cambios y cierre el archivo.

d Ejecute # sysctl -p para aplicar la configuracion.

Configuracién del sistema host para utilizar cookies SYN de TCP IPv4

Como recomendacion de seguridad, compruebe que el sistema host usa cookies SYN de TCP
(protocolo de control de transmision) IPv4. Un atagque de inundacion SYN de TCP podria provocar
una denegacion de servicio al rellenar la tabla de conexiones TCP de un sistema con conexiones
en estado SYN_RCVD. Las cookies SYN se utilizan para no realizar el seguimiento de una
conexion hasta que se reciba la indicacion ACK posterior, con lo que se verifica que el iniciador
estd intentando realizar una conexidn valida y no es una fuente de inundacion.

Esta técnica no cumple totalmente los estdndares, pero solo se activa cuando se detecta una
condicion de inundacién y permite la defensa del sistema mientras se sirven solicitudes validas.

Procedimiento

1 Ejecute el comando # cat /proc/sys/net/ipv4/tcp syncookies para comprobar siel
sistema host usa las cookies SYN de TCP IPv4.
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2 Configure el sistema host para que utilice las cookies SYN [Pv4.
a Abraelarchivo /etc/sysctl.conf para configurar el sistema host.

b Sielvalor no se encuentra fijado en 1, aflada la siguiente entrada al archivo o actualice la
entrada existente segun corresponda. Fije el valor en 1.

net.ipvéd.tcp syncookies=1

c Guarde los cambios y cierre el archivo.

d Ejecute # sysctl -p para aplicar la configuracion.

Configuracion del sistema host para que deniegue anuncios de enrutador IPv6

Como procedimiento de seguridad recomendado, compruebe que el sistema host deniega la
aceptacion de anuncios de enrutador y mensajes de redireccion del protocolo de mensajes de
control de Internet (ICMP), salvo que sean necesarios. Una funcion actual de IPv6 es que los
sistemas pueden configurar sus dispositivos en red mediante el uso automatico de informacion
procedente de la red. Desde el punto de vista de la seguridad, es preferible ajustar manualmente
la informacion de configuracion importante en lugar de aceptarla de la red de una forma no
autenticada.

Procedimiento

1 Ejecute el comando # grep [01] /proc/sys/net/ipv6/conf/*/accept ralegrep
"default|all" en el sistema host para comprobar si el sistema deniega la aceptacion de
anuncios de enrutador y mensajes de redireccion del protocolo de mensajes de control de
Internet (ICMP), salvo que sean necesarios.

2 Configure el sistema host para que deniegue los anuncios de enrutador IPv6.
a Abra el archivo /etc/sysctl.conf.

b Silos valores no se encuentran fijados en 0, aflada las siguientes entradas al archivo o
actualice las entradas existentes segulin corresponda. Fije el valor en 0.

net.ipv6.conf.all.accept ra=0

net.ipvé6.conf.default.accept ra=0

¢ Guarde los cambios y cierre el archivo.

d Ejecute # sysctl -p para aplicar la configuracion.

Configuracion del sistema host para que deniegue solicitudes de enrutador IPv6

Como procedimiento de seguridad recomendado, compruebe que el sistema host deniega las
solicitudes de enrutador IPv6, salvo que sean necesarias. El ajuste de las solicitudes de enrutador
determina cudntas solicitudes de enrutador se envian al acceder a la interfaz. Si las direcciones se
asignan de forma estatica, no es necesario enviar ninguna solicitud.
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Procedimiento

1 Ejecute el comando # grep [01] /proc/sys/net/ipvé6/conf/*/
router solicitations|egrep "default|all" para comprobar siel sistema host deniega
las solicitudes de enrutador IPv6, salvo que sean necesarias.

2 Configure el sistema host para que deniegue solicitudes de enrutador IPv6.
a Abra el archivo /etc/sysctl.conf.
b Silos valores no se encuentran fijados en 0, aflada las siguientes entradas al archivo o

actualice las entradas existentes segun corresponda. Fije el valor en 0.

net.ipv6.conf.all.router solicitations=0

net.ipvé6.conf.default.router solicitations=0

¢ Guarde los cambios y cierre el archivo.

d Ejecute # sysctl -p para aplicar la configuracion.

Configuracion del sistema host para que deniegue la preferencia de enrutador IPv6 en
solicitudes de enrutador

Como procedimiento de seguridad recomendado, compruebe que el sistema host deniega las
solicitudes de enrutador IPv6, salvo que sean necesarias. La preferencia de enrutador en la
configuracion de las solicitudes determina las preferencias de enrutador. Si las direcciones se
asignan de forma estatica, no es necesario recibir ninguna preferencia de enrutador para las
solicitudes.

Procedimiento

1 Ejecute el comando # grep [01] /proc/sys/net/ipv6/conf/*/accept ra rtr pref|
egrep "default|all" en el sistema host para comprobar si el sistema host deniega las
solicitudes de enrutador IPv6.

2 Configure el sistema host para que deniegue la preferencia de enrutador IPv6 en solicitudes
de enrutador.

a Abra el archivo /etc/sysctl.conf.

b Silos valores no se encuentran fijados en 0, aflada las siguientes entradas al archivo o
actualice las entradas existentes seguin corresponda. Fije el valor en 0.

net.ipv6.conf.all.accept_ra_ rtr pref=0
net.ipvé6.conf.default.accept_ra rtr pref=0

¢ Guarde los cambios y cierre el archivo.

d Ejecute # sysctl -p para aplicar la configuracion.
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Configuracion del sistema host para que deniegue prefijos de enrutador IPv6

Como procedimiento de seguridad recomendado, compruebe que el sistema host deniega los
prefijos de enrutador IPv6, salvo que sean necesarios. El pardmetro accept ra pinfo controla si el
sistema acepta informacion de prefijos procedente del enrutador. Si las direcciones se asignan de
forma estatica, el sistema no recibe ninguna informacion de prefijos de enrutador.

Procedimiento

1 Ejecute el comando # grep [01] /proc/sys/net/ipv6/conf/*/accept ra pinfo]
egrep "default|all" para comprobar si el sistema deniega la informacion de prefijos de
enrutador IPv6.

2 Configure el sistema host para que deniegue prefijos de enrutador IPv6.
a Abra el archivo /etc/sysctl.conf.
b Silos valores no se encuentran fijados en 0, aflada las siguientes entradas al archivo o

actualice las entradas existentes segulin corresponda. Fije el valor en 0.

net.ipv6.conf.all.accept_ra pinfo=0

net.ipvé6.conf.default.accept ra pinfo=0

¢ Guarde los cambios y cierre el archivo.

d Ejecute # sysctl -p para aplicar la configuracion.

Configuracion del sistema host para que deniegue las opciones de limite de saltos de anuncios
del enrutador IPv6

Como recomendacion de seguridad, compruebe que el sistema host deniega las opciones

de limite de saltos de anuncios del enrutador IPv6, salvo que sean necesarias. El ajuste
accept ra defrtr controla si el sistema acepta las opciones de limite de saltos procedentes

de un anuncio de enrutador. Si se configura en 0, se impedira que el enrutador cambie el limite de
saltos del IPv6 predeterminado para los paquetes salientes.

Procedimiento

1 Ejecute el comando # grep [01] /proc/sys/net/ipv6/conf/*/accept ra defrtr|
egrep "default|all" para comprobar que el sistema host deniega las opciones de limite
de saltos del enrutador IPv6.

2 Silos valores no se definen en 0, configure el sistema host para que deniegue las opciones de
Iimite de saltos de anuncios del enrutador IPv6.

a Abraelarchivo /etc/sysctl.conf.

b Silos valores no se encuentran fijados en 0, afiada las siguientes entradas al archivo o
actualice las entradas existentes segun corresponda. Fije el valor en 0.

net.ipv6.conf.all.accept ra defrtr=0
net.ipv6.conf.default.accept ra defrtr=0
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c Guarde los cambios y cierre el archivo.

d Ejecute # sysctl -p para aplicar la configuracion.
Configuracion del sistema host para que deniegue el ajuste de configuracién automatica de
anuncios de enrutador IPv6
Como procedimiento de seguridad recomendado, compruebe que el sistema host deniega el
ajuste autoconf de anuncios de enrutador IPv6. El ajuste autoconf controla si los anuncios de
enrutador pueden hacer que el sistema asigne una direccidon de unidifusion global a una interfaz.

Procedimiento

1 Ejecute elcomando # grep [01] /proc/sys/net/ipvé6/conf/*/autoconf|egrep
"default|all"™ para comprobar si el sistema deniega el ajuste autoconf de anuncios de
enrutador IPv6.

2 Silos valores no se encuentran fijados en 0, configure el sistema host para que deniegue el
ajuste configuracién automatica de anuncios de enrutador IPv6.

a Abraelarchivo /etc/sysctl.conf.

b Silos valores no se encuentran fijados en 0, afiada las siguientes entradas al archivo o
actualice las entradas existentes segun corresponda. Fije el valor en 0.

net.ipv6.conf.all.autoconf=0
net.ipv6.conf.default.autoconf=0

¢ Guarde los cambios y cierre el archivo.

d Ejecute # sysctl -p para aplicar la configuracion.

Configuracién del sistema host para que deniegue solicitudes de vecino IPv6

Como procedimiento de seguridad recomendado, compruebe que el sistema host deniega las
solicitudes de vecino IPv6, salvo que sean necesarias. El pardmetro dad transmits determina
cuantas solicitudes de vecino se enviaran por direccion, incluidas las direcciones globales y locales
de vinculo, al acceder a una interfaz para asegurarse de que la direccidon deseada es Unica en la
red.

Procedimiento

1 Ejecute el comando # grep [01] /proc/sys/net/ipv6/conf/*/dad transmits|egrep
"default|all"™ para comprobar si el sistema deniega las solicitudes de vecino IPv6.
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2 Silos valores no se encuentran fijados en 0, configure el sistema host para que deniegue las
solicitudes de vecino IPv6.

a Abra el archivo /etc/sysctl.conf.
b Silos valores no se encuentran fijados en 0, aflada las siguientes entradas al archivo o

actualice las entradas existentes segun corresponda. Fije el valor en 0.

net.ipv6.conf.all.dad transmits=0

net.ipvé6.conf.default.dad transmits=0

¢ Guarde los cambios y cierre el archivo.

d Ejecute # sysctl -p para aplicar la configuracion.

Configuracion del sistema host para que restrinja el nimero maximo de direcciones IPv6

Como recomendacion de seguridad, compruebe que el host restringe el nimero maximo de
direcciones IPv6 que se pueden asignar. La configuraciéon del ndmero maximo de direcciones
determina cudntas direcciones IPv6 de unidifusion se pueden asignar a cada interfaz. El valor
predeterminado es 16, pero debe configurar el nimero segun las direcciones globales necesarias
gue se han configurado estadisticamente.

Procedimiento

1 Ejecute el comando # grep [1] /proc/sys/net/ipv6/conf/*/max addresses|egrep
"default|all"™ para comprobar que el sistema host restringe el numero maximo de
direcciones IPv6 que se pueden asignar.

2 Silos valores no se configuran como 1, configure el sistema host para que restrinja el nimero
maximo de direcciones IPv6 que se pueden asignar.

a Abra el archivo /etc/sysctl.conf.

b Afada las siguientes entradas al archivo o actualice las entradas existentes segun
corresponda. Fije el valor en 1.

net.ipv6.conf.all.max addresses=1
net.ipv6.conf.default.max addresses=1

¢ Guarde los cambios y cierre el archivo.

d Ejecute # sysctl -p para aplicar la configuracion.

Configuracion de puertos y protocolos

Como procedimiento de seguridad recomendado, desactive todos los puertos y protocolos que
Nno sean esenciales.

Configure los puertos de entrada y salida minimos de los componentes de vRealize Operations
Manager, ya que es necesario para que los componentes importantes del sistema funcionen a
maximo rendimiento.
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Cantidad minima de puertos entrantes predeterminados

Como recomendacion de seguridad, configure los puertos entrantes necesarios para que vRealize

Operations Manager funcionen a maximo rendimiento. Los puertos se deben permitir o abrir
en la red local para la comunicacion entre los nodos de vRealize Operations Manager y para la
comunicacion entre el cliente y vRealize Operations Manager.

La informacion técnica mas actualizada para los puertos abiertos se puede encontrar en Puertos y

protocolos.

Conjuntos de claves de cifrado y protocolos

Los conjuntos de claves de cifrado y los protocolos relevantes se muestran cuando FIPS esta en
modo activado y desactivado.

Conjuntos de claves de cifrado cuando FIPS estd activado

Estas son las listas de conjuntos de claves de cifrado cuando FIPS estd en modo activado. Los
conjuntos de claves de cifrado se clasifican en funcion de las conexiones entrantes, entrantes y
salientes. La lista de conjuntos de claves de cifrado es una lista separada por comas.

Conexiones entrantes a vRealize Operations Manager

Tabla 2-8. Conjuntos de claves de cifrado para conexiones entrantes

Nombre Conjuntos de claves de cifrado

Conjuntos de claves de cifrado configurados

Cifrados de Apache ECDHE-RSA-AES256-GCM-SHA384,
Protocolo: TLS 1.2 ECDHE-RSA-AES128-GCM-SHA256,
ECDHE-RSA-AES256-SHA384,
ECDHE-RSA-AES128-SHA256,
ECDHE-RSA-AES256-SHA,
ECDHE-RSA-AES128-SHA,
AES256-GCM-SHA384,
AES128-GCM-SHA256,
AES256-SHA256,
AES128-SHA256,
AES256-SHA,
AES128-SHA

Lo que puede configurar: Para buscar transmisiones de Apache en la lista del conjunto de claves de cifrado del sistema
operativo, ejecute el comando de la CLI openssl ciphers -v

Conexiones entre nodos de vRealize Operations Manager.
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Tabla 2-9. Conjuntos de claves de cifrado para conexiones entre nodos

Nombre

Conjuntos de claves de cifrado configurados

inter_cluster
Protocolo: TLSv1.2

Lo que puede configurar:

Todos los conjuntos de claves de cifrado posibles para las
conexiones entre nodos.

Conjuntos de claves de cifrado

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA

Nota Las listas de conjuntos de claves de cifrado de PostgreSQL y Cassandra deben tener una inteseccién con la
lista de conjuntos de claves de cifrado de inter_node. La seleccién del conjunto de claves de cifrado de inter_node
adecuado evitard que PostgreSQL y Cassandra utilicen el conjunto de claves de cifrado de manera insegura.

Conexiones salientes de vRealize Operations Manager

Los conjuntos de claves de cifrado salientes que se configuran se clasifican en tres tipos:

m  Adaptador a origen
m  Fuentes de autenticacion

m  Complementos de salida

VMware, Inc.
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Tabla 2-10. Adaptador a origen

Nombre

Todos los adaptadores
Protocolos: TLSv1.2, TLSv1.1y TLSv1

VMware, Inc.

Conjuntos de claves de cifrado

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA
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Tabla 2-11. Fuentes de autenticacidn

Nombre Conjuntos de claves de cifrado
viIDM TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
Protocolo: TLSv1.2 TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA

sso_util TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,

Protocolo: TLSV1.2 TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA
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Tabla 2-11. Fuentes de autenticacion (continuacién)

Nombre

csp
Protocolo: TLSv1.2

LDAP
Protocolo: TLSv1.2

VMware, Inc.

Conjuntos de claves de cifrado

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA

91



Ayuda

Tabla 2-12. Complementos de salida

Nombre Conjuntos de claves de cifrado
cprc_connection TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
Protocolo: TLSv1.2 TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA

marketplace_manager TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,

Protocolo: TLSv1.2 TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA
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Tabla 2-12. Complementos de salida (continuacién)

Nombre

email_sender
Protocolo: TLSv1.2

VMware, Inc.

Conjuntos de claves de cifrado

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA
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Tabla 2-12. Complementos de salida (continuacién)

Nombre Conjuntos de claves de cifrado
rest_sender TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
Protocolo: TLSv1.2 TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA

lint_rest_template TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,

Protocolo: TLSV1.2 TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA
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Tabla 2-13. Conjuntos de claves de cifrado salientes que puede configurar

Nombre Conjuntos de claves de cifrado
Todos los conjuntos de claves de cifrado posibles que TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
puede configurar para una conexioén saliente. TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA

Conjuntos de claves de cifrado cuando FIPS estd desactivado

Estas son las listas de conjuntos de claves de cifrado cuando FIPS estd desactivado. Los conjuntos

de claves de cifrado se clasifican en funcidn de las conexiones entrantes, entrantes y salientes. La
lista de conjuntos de claves de cifrado es una lista separada por comas.

Conexiones entrantes a vRealize Operations Manager

Tabla 2-14. Conjuntos de claves de cifrado para conexiones entrantes
Nombre Conjuntos de claves de cifrado

Conjuntos de claves de cifrado configurados

Cifrados de Apache ECDHE-RSA-AES256-GCM-SHA384,
Protocolo: TLS 1.2 ECDHE-RSA-AES128-GCM-SHA256,
ECDHE-RSA-AES256-SHA384,
ECDHE-RSA-AES128-SHA256,
ECDHE-RSA-AES256-SHA,
ECDHE-RSA-AES128-SHA,
AES256-GCM-SHA384,
AES128-GCM-SHA256,
AES256-SHA256,
AES128-SHA256,
AES256-SHA,
AES128-SHA

Lo que puede configurar: Para buscar transmisiones de Apache en la lista del conjunto de claves de cifrado del sistema

operativo, ejecute el comando de la CLI openssl ciphers -v.

Conexiones entre nodos de vRealize Operations Manager.
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Tabla 2-15. Conjuntos de claves de cifrado para conexiones entre nodos

Nombre

Conjuntos de claves de cifrado configurados

inter_cluster
Protocolo: TLSv1.2

Lo que puede configurar:

VMware, Inc.

Conjuntos de claves de cifrado

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
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Tabla 2-15. Conjuntos de claves de cifrado para conexiones entre nodos (continuacién)

Nombre Conjuntos de claves de cifrado

Todos los conjuntos de claves de cifrado posibles para las TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,

conexiones entre nodos. TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_DSS_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_DSS_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA384,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA,
TLS_EMPTY_RENEGOTIATION_INFO_SCSV

Nota Las listas de conjuntos de claves de cifrado de PostgreSQL y Cassandra deben tener una inteseccion con la
lista de conjuntos de claves de cifrado de inter_node. La seleccién del conjunto de claves de cifrado de inter_node
adecuado evitard que PostgreSQL y Cassandra utilicen el conjunto de claves de cifrado de manera insegura.
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Conexiones salientes de vRealize Operations Manager

Los conjuntos de claves de cifrado salientes que se configuran se clasifican en tres tipos:

m  Adaptador a origen

s Fuentes de autenticacion

m Complementos de salida
Tabla 2-16. Adaptador a origen

Nombre

Todos los adaptadores
Protocolos: TLSv1.2, TLSv1.1y TLSv1

VMware, Inc.

Conjuntos de claves de cifrado

TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA384,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHAZ256,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA,
TLS_DH_RSA_WITH_AES_256_CBC_SHA,
TLS_DH_DSS_WITH_AES_256_CBC_SHA,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA,
TLS_DH_RSA_WITH_AES_128_CBC_SHA,
TLS_DH_DSS_WITH_AES_128_CBC_SHA
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Tabla 2-17. Fuentes de autenticacion

Nombre

vIDM
Protocolo: TLSv1.2

sso_util
Protocolo: TLSv1.2

VMware, Inc.

Conjuntos de claves de cifrado

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_DSS_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_DSS_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA384,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA,
TLS_EMPTY_RENEGOTIATION_INFO_SCSV

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_DSS_WITH_AES_256_GCM_SHA384,
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Tabla 2-17. Fuentes de autenticacion (continuacidn)

Nombre

VMware, Inc.

Conjuntos de claves de cifrado

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_DSS_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA384,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA,
TLS_EMPTY_RENEGOTIATION_INFO_SCSV
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Tabla 2-17. Fuentes de autenticacion (continuacidn)

Nombre

csp
Protocolo: TLSv1.2

LDAP
Protocolo: TLSv1.2

VMware, Inc.

Conjuntos de claves de cifrado

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_DSS_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_DSS_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA384,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA,
TLS_EMPTY_RENEGOTIATION_INFO_SCSV

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA,
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Tabla 2-17. Fuentes de autenticacion (continuacioén)

Nombre Conjuntos de claves de cifrado

TLS_DHE_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA,
TLS_DH_RSA_WITH_AES_128_CBC_SHA,
TLS_DH_DSS_WITH_AES_128_CBC_SHA,
TLS_DH_RSA_WITH_AES_256_CBC_SHA,
TLS_DH_DSS_WITH_AES_256_CBC_SHA
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Tabla 2-18. Complementos de salida

Nombre

cprc_connection
Protocolo: TLSv1.2

marketplace_manager
Protocolo: TLSv1.2

VMware, Inc.

Conjuntos de claves de cifrado

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_DSS_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_DSS_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA384,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA,
TLS_EMPTY_RENEGOTIATION_INFO_SCSV

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_DSS_WITH_AES_256_GCM_SHA384,
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Tabla 2-18. Complementos de salida (continuacién)

Nombre

VMware, Inc.

Conjuntos de claves de cifrado

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_DSS_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA384,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA,
TLS_EMPTY_RENEGOTIATION_INFO_SCSV
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Tabla 2-18. Complementos de salida (continuacién)

Nombre

email_sender
Protocolo: TLSv1.2

VMware, Inc.

Conjuntos de claves de cifrado

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_DSS_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_DSS_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA384,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA,
TLS_EMPTY_RENEGOTIATION_INFO_SCSV
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Tabla 2-18. Complementos de salida (continuacién)

Nombre

rest_sender
Protocolo: TLSv1.2

lint_rest_template
Protocolo: TLSv1.2

VMware, Inc.

Conjuntos de claves de cifrado

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_DSS_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_DSS_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA384,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA,
TLS_EMPTY_RENEGOTIATION_INFO_SCSV

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_DSS_WITH_AES_256_GCM_SHA384,
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Tabla 2-18. Complementos de salida (continuacién)

Nombre

VMware, Inc.

Conjuntos de claves de cifrado

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_DSS_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA384,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA,
TLS_EMPTY_RENEGOTIATION_INFO_SCSV
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Tabla 2-19. Conjuntos de claves de cifrado salientes que puede configurar

Nombre Conjuntos de claves de cifrado
Todos los conjuntos de claves de cifrado posibles que TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
puede configurar para una conexion saliente. TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_DSS_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_DSS_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA384,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA,
TLS_EMPTY_RENEGOTIATION_INFO_SCSV

Auditoria y registro en su sistema de vRealize Operations Manager

Como practica de seguridad recomendada, lleve a cabo un procedimiento de auditoria y registro
en su sistema de vRealize Operations Manager.
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La implementacion detallada del procedimiento de auditoria y registro queda fuera del alcance de
este documento.

El registro remoto en un host de registro central proporciona un almacén seguro para los
registros. La recopilacion de los archivos de registro en un host central permite supervisar
facilmente el entorno con una uUnica herramienta. También puede realizar analisis conjuntos y
busquedas de ataques coordinados en varias entidades dentro de la infraestructura. Un servidor
de registros centralizado y seguro puede ayudarle a evitar la manipulacidn de registros, ademas
de proporcionarle un registro de auditoria a largo plazo.

Seguridad del servidor de registro remoto

Como procedimiento de seguridad recomendado, asegurese de que solo un usuario autorizado
puede configurar el servidor de registro remoto y de que es seguro.

Es posible que los atacantes que quebrantan la seguridad de las maquinas host busquen e
intenten manipular los archivos de registro para encubrir sus ataques y mantener el control sin
ser descubiertos.

Uso de un servidor NTP autorizado

Compruebe gue todos los sistemas host utilizan la misma fuente de tiempo relativo, incluido el
desplazamiento de localizacion correspondiente. Puede correlacionar la fuente de tiempo relativo
con un estandar de tiempo acordado, como UTC (hora universal coordinada).

Puede realizar el seguimiento de las acciones de un intruso, y correlacionarlas, al revisar

los archivos de registro pertinentes. La configuracion de tiempo incorrecta puede dificultar la
inspeccion y la correlacion de los archivos de registro para detectar atagues y generar una
auditoria imprecisa. Puede utilizar al menos tres servidores NTP de fuentes de tiempo externas
o configurar servidores NTP locales en una red de confianza que obtenga el tiempo de al menos
tres fuentes de tiempo externas.

Consideraciones del navegador cliente

Como recomendacion de seguridad, no utilice vRealize Operations Manager desde clientes que
no sean de confianza o que no se hayan revisado, ni desde clientes que utilicen extensiones de
navegador.
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Instale VMware vRealize Operations Manager para crear y configurar uno o varios nodos que
recopilen y analicen los datos de objetos de su entorno.

Este capitulo incluye los siguientes temas:

m Acerca de la instalacion

m  Preparacion de la instalacidon

m [nstalacion de vRealize Operations Manager

m  Cambio de tamafio del clister afiadiendo nodos

m Instalacion de Cloud Proxy

m  Consideraciones posteriores a la instalacion de vRealize Operations Manager

m  Actualizacidn, copia de seguridad y restauracion

Acerca de la instalacion

Prepare la instalacion de vRealize Operations Manager mediante la evaluacion de su entorno
y la implementacidn de nodos del cluster de vRealize Operations Manager suficientes para dar
compatibilidad al uso que desee hacer del producto.

Flujo de trabajo de la instalacidn de vRealize Operations Manager

El proceso de instalacion del dispositivo virtual de vRealize Operations Manager consiste en la
implementacion del OVF de vRealize Operations Manager una vez por cada nodo del cluster, el
acceso al producto para la configuracidn de los nodos del cldster segun su funciéon y el inicio de
sesion para la configuracion de la instalacion.

VMware, Inc.
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Figura 3-1. Arquitectura de instalacién de vRealize Operations Manager
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Para automatizar la instalacion, la configuracion, la actualizacion, la revision, la gestion de
configuracion, la correccion de diferencias y el estado desde un panel centralizado, puede utilizar

vRealize Suite Lifecycle Manager. Si es un usuario nuevo, haga clic aqui para instalar vRealize

Suite Lifecycle Manager. De esta manera, los responsables de Tl o los administradores de la nube

cuentan con los recursos que les permiten centrarse en las iniciativas vitales para la empresa,

mientras se mejora la rentabilidad, la fiabilidad y la coherencia.

También puede instalar y actualizar vRealize Operations Manager con vRealize Suite Lifecycle

Manager. Para obtener mas informacion, consulte la seccidn sobre creacién de un entorno desde
Configurar productos vRealize.

Ajuste de tamano del cluster de vRealize Operations Manager

Los recursos necesarios para vRealize Operations Manager dependen del tamafio del entorno que

tiene previsto supervisar y analizar, del nimero de métricas que tiene previsto recopilar y del

tiempo durante el que necesita almacenar los datos.

Resulta complicado predecir en sentido amplio los requisitos de CPU, memoria y disco que
satisfaran las necesidades de un entorno concreto. Existen numerosas variables, como el nimero
y tipo de objetos recopilados, lo que incluye el nimero y tipo de adaptadores instalados, la
presencia de HA, la duracion de la retencion de datos y la cantidad de puntos de datos especificos
de interés, como sintomas, cambios, etc.

VMware prevé que la informacion del tamafio de vRealize Operations Manager evolucione y
conserva los articulos de la base de conocimientos de manera que los calculos de tamafio puedan

ajustarse para adaptar los datos de uso y los cambios en las versiones de vRealize Operations

Manager.

Articulo 2093783 de la base de conocimientos

Los articulos de la base de conocimientos incluyen maximos generales, ademas de calculadoras

de hojas de cdlculo en las que puede introducir el numero de objetos y métricas que tiene previsto
supervisar. Para obtener los niumeros, algunos usuarios siguen el siguiente enfoque de nivel
superior, que vRealize Operations Manager también utiliza.

1

Revise esta guia para saber como se implementa y se configura un nodo de vRealize
Operations Manager.

Implemente un nodo de vRealize Operations Manager temporal.

Configure uno o varios adaptadores y permita que el nodo temporal recopile durante la
noche.

Acceda a la pagina Gestion del cluster en el nodo temporal.

Con la lista Instancias de adaptador en la parte inferior de la ventana como referencia,
introduzca los totales de objetos y métricas de los distintos tipos de adaptador en la hoja

de cdlculo de tamafo correspondiente del articulo de la base de conocimientos 2093783.

VMware, Inc.
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6 Implemente el clister de vRealize Operations Manager en funcion de la recomendacion de
tamafo de la hoja de cdlculo. Puede crear el cluster afadiendo recursos y nodos de datos al
nodo temporal o volviendo a empezar.

Si dispone de un niumero elevado de adaptadores, es posible que necesite restablecer y repetir
el proceso en el nodo temporal hasta que disponga de todos los totales que necesite. El nodo
temporal no tendra capacidad suficiente para ejecutar simultdneamente todas las conexiones de
una gran empresa.

Otro enfoque para el ajuste de tamafio es a través de la autosupervision. Implemente el cluster en
funcion de su mejor estimacion, pero cree una alerta para cuando la capacidad caiga por debajo
de un umbral, uno que deje tiempo suficiente para afadir nodos o un disco al cldster. También
tiene la opcidn de crear una notificacion de correo electrénico para cuando se sobrepasen los
umbrales.

Durante las pruebas internas, el almacenamiento de disco de una implementacién de vApp de
nodo unico de vRealize Operations Manager que supervisaba 8000 maquinas virtuales se agotd
en una semana.

Cdémo afadir espacio de disco de datos a un nodo de vRealize Operations
Manager en vVApp

Afada espacio al disco de datos de los nodos de vRealize Operations Manager en vVApp cuando el
espacio para el almacenamiento de los datos recopilados sea insuficiente.

Requisitos previos

m  Tenga en cuenta el tamafio de disco de los nodos del cluster de andlisis. Al afiadir un disco,
debe mantener un tamafio uniforme en todos los nodos del clister de analisis.

m  Utilice la interfaz de administracion de vRealize Operations Manager para desconectar el nodo.

m  Compruebe que estd conectado a un sistema de vCenter Server con un cliente de vSphere e
inicie sesién en el cliente de vSphere.

Procedimiento
1 Desconecte la maquina virtual del nodo.

2 Edite la configuracion del hardware de la maquina virtual y aflada otro disco.

Nota No amplie los discos. vRealize Operations Manager no es compatible con la ampliacion
de discos.

3 Encienda la maquina virtual del nodo.

Resultados

Durante el proceso de encendido, la maquina virtual expande la segmentacion de datos de
VRealize Operations Manager.
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Complejidad de su entorno

Cuando implementa vRealize Operations Manager, es posible que el nimero y la naturaleza de los
objetos que desea supervisar sean lo suficientemente complejos para recomendarle que contrate
los servicios de un profesional.

Niveles de complejidad

Toda empresa se diferencia en cuanto a los sistemas presentes y el nivel de experiencia del
personal de implementacion. La siguiente tabla presenta una guia codificada por colores para
ayudarle a determinar dénde se sitda su instalacion en la escala de complejidad.

Verde

Su instalacion solo incluye condiciones que la mayoria de usuarios pueden comprender y
trabajar con ellas, sin necesidad de asistencia. Continde con su implementacion.

Amarillo

Su instalacién incluye condiciones que podrian justificar la ayuda con su implementacion, en
funcion de su nivel de experiencia. Consulte a su representante de cuentas antes de continuar
y analice el uso de los servicios de un profesional.

Rojo

Su instalacion incluye condiciones que recomiendan encarecidamente que contrate los
servicios de un profesional. Consulte a su representante de cuentas antes de continuar y
analice el uso de los servicios de un profesional.

Tenga en cuenta que estos niveles codificados por color no son reglas estrictas. Su experiencia
con el producto, que aumenta a medida que trabaja con vRealize Operations Manager y en
asociacion con los servicios de un profesional, debe tenerse en cuenta a la hora de implementar
vRealize Operations Manager.
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Tabla 3-1. Efecto de las condiciones de la implementaciéon en la complejidad

Nivel de
complejidad

Verde

Verde

Amarillo

Amarillo

Amarillo

Amarillo

Amarillo

Amarillo

VMware, Inc.

Condicién de la implementacién actual o nueva

Hay solo una implementaciéon de vRealize
Operations Manager en ejecucion.

Su implementacion incluye un paquete de
gestion clasificado como verde segun la guia de
compatibilidad del sitio web VMware Solution
Exchange.

Hay varias instancias de vRealize Operations
Manager en ejecucion.

Su implementacioén incluye un paquete de
gestion clasificado como amarillo segun la guia
de compatibilidad del sitio web VMware Solution
Exchange.

La implementacion incluye nodos recopiladores
remotos de vRealize Operations Manager.

La implementacion incluye un cldster multinodo
de vRealize Operations Manager.

Su nueva instancia de vRealize Operations
Manager incluird una implementacion basada en
Linux.

Su instancia de vRealize Operations Manager
utilizard High Availability (HA).

Notas adicionales

Las instancias Unicas suelen resultar faciles de
crear en vVRealize Operations Manager.

La guia de compatibilidad indica si el paquete

de gestion compatible con vRealize Operations
Manager es una version 5.x compatible o

uno nuevo designado para esta version. En
determinados casos, es posible que ambos
funcionen pero que generen resultados distintos.
En cualquier caso, es posible que los usuarios
necesiten ayuda con el ajuste de su configuracion
para que los datos asociados, los paneles, las
alertas, etc. aparezcan segun lo previsto.

Tenga en cuenta que los términos solucion,
paquete de gestion, adaptadory complemento
se utilizan en cierto modo de forma
intercambiable.

Las instancias multiples se utilizan generalmente
para abordar la escalabilidad o los patrones de
uso de operadores.

La guia de compatibilidad indica si el paquete

de gestion compatible con vRealize Operations
Manager es una versiéon 5.x compatible o

uno nuevo designado para esta version. En
determinados casos, es posible que ambos
funcionen pero que generen resultados distintos.
En cualquier caso, es posible que los usuarios
necesiten ayuda con el ajuste de su configuracion
para que los datos asociados, los paneles, las
alertas, etc. aparezcan segun lo previsto.

Los nodos recopiladores remotos recopilan
datos, pero dejan el almacenamiento y
procesamiento de los datos al cluster de analisis.

Los nodos multiples se utilizan generalmente
para ampliar la escalabilidad horizontal de la
capacidad de supervision de vRealize Operations
Manager.

Las implementaciones de Linux no son tan
frecuentes como las implementaciones de vApp
y suelen requerir una consideracién especial.

High Availability y su capacidad para la
conmutacioén por error de nodos es una
caracteristica multinodo Unica para la que es
posible que necesite ayuda adicional para su
comprension.
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Tabla 3-1. Efecto de las condiciones de la implementacién en la complejidad (continuacién)

Nivel de
complejidad

Amarillo

Rojo

Rojo

Rojo

Rojo

Rojo

Condicién de la implementacién actual o nueva

Necesita ayuda para comprender las
caracteristicas nuevas o modificadas de vRealize
Operations Manager y saber cdmo usarlas en su
entorno.

Hay varias instancias de vRealize Operations
Manager en ejecucion, donde al menos una
incluya una infraestructura de escritorio virtual
(virtual desktop infrastructure, VDI).

Su implementacion incluye un paquete de
gestion clasificado como rojo segun la guia de
compatibilidad del sitio web VMware Solution
Exchange.

La implementacion incluye varios clisteres de
VRealize Operations Manager.

Su implementacion de vRealize Operations
Manager actual ha necesitado los servicios de un
profesional para instalarlo.

Los servicios de un profesional personalizaron
su implementacion de vRealize Operations
Manager. Ejemplos de personalizacion son
integraciones especiales, automatizacion,
configuraciones no estandar, alertas de varios
niveles o informes personalizados.

Notas adicionales

vRealize Operations Manager se diferencia con
vCenter Operations Manager en dreas como

las politicas, las alertas, el cumplimiento, los
informes personalizados o las etiquetas. Ademas,
vRealize Operations Manager utiliza una interfaz
consolidada.

Las instancias multiples se utilizan generalmente
para abordar la escalabilidad, los patrones de
uso de operadores 0 porgue son necesarias
instancias independientes con VDI (supervision
V4V)y sin VDI.

La guia de compatibilidad indica si el paquete

de gestion compatible con vRealize Operations
Manager es una version 5.x compatible o

uno nuevo designado para esta version. En
determinados casos, es posible que ambos
funcionen pero que generen resultados distintos.
En cualquier caso, es posible que los usuarios
necesiten ayuda con el ajuste de su configuracion
para que los datos asociados, los paneles, las
alertas, etc. aparezcan segun lo previsto.

En general, se utilizan varios clusteres para aislar
operaciones o funciones de la empresa.

Si su entorno era lo suficientemente complejo
para justificar los servicios de un profesional en la
version anterior, es fposible que aun se apliquen
las mismas condiciones y que estas justifiquen un
contrato similar para esta version.

Si su entorno era lo suficientemente complejo
para justificar los servicios de un profesional en la
version anterior, es fposible que aun se apliquen
las mismas condiciones y que estas justifiquen un
contrato similar para esta version.

Acerca de los nodos de cluster de vRealize Operations Manager

Todos los clusteres de vRealize Operations Manager se componen de un nodo principal (nodo
primario), un nodo de réplica opcional para High Availability, nodos de datos opcionales y nodos
recopiladores remotos opcionales.

Cuando instale vRealize Operations Manager, utilice una implementacidn de vRealize Operations
Manager VApp para crear nodos sin funciones. Después de crear los nodos y de darles nombre y
una direccioén IP, utilice una interfaz de administracién para configurarlos segun su funcion.

VMware, Inc.
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Puede crear todos los nodos sin funciones de una vez o conforme sean necesarios. Una practica
habitual que puede realizar conforme sea necesaria es la adicion de nodos para ampliar la
escalabilidad horizontal de vRealize Operations Manager para la supervision de un entorno
conforme este crezca.

Los siguientes tipos de nodos componen el cluster de andlisis de vRealize Operations Manager:

Nodo principal

El nodo principal es el nodo primario y el nodo necesario inicial en vRealize Operations
Manager. El nodo primario gestiona el resto de nodos.

En una instalacion de un Unico nodo, el nodo primario se gestiona a si mismo, cuenta con
adaptadores instalados y realiza todas las recopilaciones de datos y analisis.

Nodo de datos

En implementaciones mas amplias, los nodos de datos adicionales cuentan con adaptadores
instalados y realizan recopilaciones y andlisis.

Las implementaciones mas amplias suelen incluir adaptadores solo en los nodos de datos para
que los recursos de los nodos primario y de réplica puedan dedicarse a la gestion del cluster.

Nodo de réplica

Para utilizar la High Availability (HA) de vRealize Operations Manager, el cluster requiere que
convierta un nodo de datos en una réplica del nodo primario.

El siguiente tipo de nodo es miembro del clister de vRealize Operations Manager, pero no forma
parte del cluster de analisis:

Nodo recopilador remoto

Las implementaciones distribuidas pueden requerir un nodo recopilador remoto que pueda
gestionar firewalls, conectarse mediante una interfaz a una fuente de datos remota, reducir el
ancho de banda entre los diversos centros de datos o reducir la carga en el cluster de analisis
de vRealize Operations Manager. Los nodos recopiladores remotos solo recopilan objetos
para el inventario, sin almacenar datos ni realizar andlisis. Ademas, los nodos recopiladores
remotos pueden instalarse en un sistema operativo distinto al del resto del cldster.

Nodo testigo

Para usar la disponibilidad continua (CA) de vRealize Operations Manager, el cldster exige
gue disponga de un nodo testigo. Si se pierde la conexidon de red entre los dos dominios de
error, el nodo testigo funciona como responsable de la toma de decisiones con respecto a la
disponibilidad de vRealize Operations Manager.

Acerca de los nodos recopiladores remotos de vRealize Operations
Manager

Un nodo recopilador remoto es un nodo del clister adicional que permite a vRealize Operations
Manager recopilar mas objetos en el inventario para fines de supervision. A diferencia de los
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nodos de datos, los nodos recopiladores remotos solo realizan la funcion de recopilador de
VRealize Operations Manager. Estos recopiladores remotos no almacenan datos ni procesan
funciones de anadlisis. Los recopiladores remotos recopilan datos de los objetos integrados y, a
continuacion, reenvian los datos de vuelta al nodo principal. Luego, el nodo principal procesa los
datos que se ven como informes y analisis.

Los recopiladores remotos son muy utiles cuando tiene varias ubicaciones. Puede implementar
recopiladores remotos en sitios de ubicacién remota y solo implementar el nodo principal en la
ubicacion principal.

Debe contar con, al menos, un nodo primario antes de afladir nodos recopiladores remotos.

Se suele implementar un nodo recopilador remoto para gestionar cortafuegos, reducir el ancho
de banda entre los diversos centros de datos, conectarse a fuentes de datos remotas o reducir
la carga en el cluster de andlisis de vRealize Operations Manager. Para implementar un nodo
recopilador remoto, consulte Ejecucion del asistente de configuracion para crear un nodo
recopilador remoto.

Los recopiladores remotos no almacenan datos en bufer mientras la red esté sufriendo un
problema. Si se ha perdido la conexidn entre el recopilador remoto y el cldster de andlisis, el
recopilador remoto no almacena los puntos de datos generados durante ese espacio de tiempo.
A su vez, tras la restauracion de la conexion, vRealize Operations Manager no incorpora de forma
retroactiva los eventos asociados de ese espacio de tiempo a las supervisiones ni los analisis.

La informacion de puertos para vRealize Operations Manager esta disponible en Puertos y
protocolo.

Acerca de vRealize Operations Manager High Availability

VRealize Operations Manager es compatible con High Availability (HA). HA crea una réplica del
nodo primario de vRealize Operations Manager y protege el cluster de analisis ante la pérdida de
un nodo.

Con HA, siempre existe en el nodo de réplica una copia de seguridad del 100 % de los

datos almacenados en el nodo primario. Para habilitar HA, debe contar con un nodo de datos
implementado como minimo, ademas del nodo primario. Si tiene mas de un nodo de datos, los
datos almacenados en el nodo primario pueden almacenar y replicar en cualquiera de los otros
nodos. Sin embargo, si se produce un error en el nodo primario, solo el nodo de réplica puede
funcionar como reemplazo del nodo primario.

= HA no es un mecanismo de recuperacion ante desastres. HA protege el clister de analisis ante
la pérdida de un unico nodo vy, debido a que solo es compatible con una pérdida, no puede
extender los nodos a todos los clisteres de vSphere en un intento de aislarlos o de crear areas
de fallos.
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m  Cuando se habilita HA, la réplica puede asumir todas las funciones que el nodo primario
ofrece, en caso de que este falle por cualquier motivo. Si el nodo primario falla, la
conmutacién por error al nodo de réplica es automatica y solo requiere de dos a tres minutos
de inactividad de vRealize Operations Manager para reanudar las operaciones y reiniciar la
recopilacion de datos.

Cuando un problema del nodo primario provoca una conmutacion por error, el nodo de
réplica se convierte en el nodo primario y el cldster se ejecuta en modo degradado. Para salir
del modo degradado, realice uno de los siguientes pasos.

m Pararegresar al modo HA, corrija el problema con el nodo primario. Si un nodo primario
sale de un cluster con HA habilitado, el nodo primario no vuelve a unirse al cluster sin
intervencion manual. Asi pues, reinicie el proceso vRealize Operations Analytics en el nodo
no operativo para cambiar su funcidn a réplica y volver a unirse al cluster.

m  Elimine el nodo primario con errores y vuelva a habilitar HA convirtiendo un nodo de
datos en réplica. Los nodos primarios eliminados no se pueden reparar ni volver a afladir a
vRealize Operations Manager.

= Elimine el nodo primario antiguo con errores y, a continuacion, cambie a un
funcionamiento distinto al de HA deshabilitando HA. Los nodos primarios eliminados no se
pueden reparar ni volver a afadir a vRealize Operations Manager.

m  En lainterfaz de administracion, después de que un nodo de réplica de HA tome el control
y se convierta en el nuevo nodo primario, no se puede eliminar el nodo primario anterior
sin conexion desde el clister. Ademas, el nodo anterior continda apareciendo en la lista
como nodo primario. Para actualizar la pantalla y permitir la eliminacion del nodo, actualice el
navegador.

m  Cuando se habilita HA, el cldster puede resistir la pérdida de un nodo de datos sin perder
ningun dato. No obstante, HA protege ante la pérdida de un Unico nodo por vez, de cualquier
tipo, por lo que no es compatible con la pérdida simultdnea de datos y nodos primario o de
réplica, o de dos 0 mas nodos de datos. En su lugar, vRealize Operations Manager HA ofrece
una proteccion adicional de los datos de la aplicacion para garantizar la disponibilidad de esta.

m  Cuando se habilita HA, se reduce a la mitad la capacidad y el procesamiento de vRealize
Operations Manager, ya que HA crea una copia redundante de los datos de todo el cluster,
asi como la copia de seguridad de réplica del nodo primario. Tenga en cuenta el posible uso
de HA durante la planificacion del niumero y tamafo de los nodos del cluster de vRealize
Operations Manager. Consulte Ajuste de tamafo del clister de vRealize Operations Manager.

m  Cuando se habilita HA, implemente nodos del cluster de analisis en servidores distintos para
su redundancia y aislamiento. Una opcion es utilizar reglas de incompatibilidad para mantener
los nodos de servidores especificos en el cluster de vSphere.

Si no puede mantener los nodos en servidores distintos, no debe habilitar HA. Un error de
host podria provocar la pérdida de varios nodos, lo que resulta incompatible, con lo que todas
las caracteristicas de vRealize Operations Manager quedarian inutilizables.
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También se confirma el caso contrario. Sin HA, puede mantener nodos en el mismo host y no
habria diferencia alguna. Sin HA, la pérdida de incluso un nodo puede todas las caracteristicas
de vRealize Operations Manager.

m  La accion de apagar el nodo de datos y cambiar la configuracion de red de la maquina
virtual afecta a la direccidon IP del nodo de datos. Tras esto, el clister de HA dejara de estar
disponible y todos los nodos se mostrardan con el estado "Esperando al analisis". Compruebe
gue ha utilizado una direccidn IP estatica.

m  Cuando se elimina un nodo que tenga uno o varios adaptadores vCenter configurados para
recopilar datos de un cliuster con HA habilitado, uno o varios adaptadores vCenter asociados
a dicho nodo dejaran de recopilar. Cambie la configuracion del adaptador para fijarlos a otro
nodo antes de eliminar el nodo.

m La interfaz de usuario de administracion muestra el nimero de cachés de recurso, que se
crea solo para objetos activos, pero en el Inventario aparecen todos los objetos. Por tanto, al
eliminar un nodo de un cluster con HA habilitado para permitir que los adaptadores vCenter
recopilen datos y reequilibren cada nodo, el Inventario muestra una cantidad diferente de
objetos de la que se muestra en la interfaz de usuario de administracion.

Acerca de la disponibilidad continua de vRealize Operations Manager

VRealize Operations Manager es compatible con la disponibilidad continua (CA). La CA separa el
cluster de vRealize Operations Manager en dos dominios de error, que se extienden en todos
los clusteres de vSphere y protege el clister de andlisis de la pérdida de un dominio de error
completo.

Puede configurar el clister de analisis con disponibilidad continua. Esto permite que los nodos
del cluster se expandan entre dos dominios de error. Un dominio de error consta de uno o mas
nodos de analisis agrupados segun su ubicacion fisica en el centro de datos. Con CA, los dos
dominios de error permiten que vRealize Operations Manager tolere errores de una ubicacion
fisica completa y errores de los recursos dedicados a un solo dominio de error.

Para habilitar la disponibilidad continua en vRealize Operations Manager, el nodo testigo debe
estar implementado en el cluster. El nodo testigo no recopila ni almacena datos. En una situacion
en la que se pierde la conectividad de red entre los dos dominios de error, el clister entrara

en una situacién de "cerebro dividido". El nodo testigo detecta esta situacion y uno de los
dominios de error se desconecta para evitar problemas de incoherencia en los datos. Vera un
botdn de Conectar en la interfaz de usuario de administrador de los nodos que el nodo testigo

ha desconectado. Antes de usar esta opcién para conectar el dominio de error, asegurese de que
la conectividad de red entre los nodos de los dos dominios de error se haya restaurado y sea
estable. Una vez confirmado, puede conectar el dominio de error.

Con CA, los datos almacenados en el nodo primario y los nodos de datos agrupados en el
dominio de error 1 siempre se sincronizan al 100 % con el nodo de réplica y los nodos de datos
emparejados en el dominio de error 2. Para habilitar CA, debe contar con un nodo de datos
implementado como minimo, ademas del nodo primario. Si tiene mas de un nodo de datos, debe
haber un nimero par de nodos de datos, incluido el nodo primario. Por ejemplo, el clister debe
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tener 2, 4, 6, 8, 10, 12, 14 0 16 nodos en funcidon de los requisitos de tamafo adecuados. Los datos
almacenados en el nodo primario del dominio de error 1 se almacenan y replican en el nodo de
réplica del dominio de error 2. Los datos almacenados en los nodos de datos del dominio de
error 1se almacenan y replican en los nodos de datos emparejados del dominio de error 2. Sin
embargo, si se produce un error en el nodo primario, solo el nodo de réplica puede funcionar
como reemplazo del nodo primario.

La CA protege el cluster de andlisis de la pérdida de la mitad de los nodos de analisis
especificos de un dominio de error. Puede expandir los nodos en clusteres de vSphere para
tratar de aislar nodos o crear areas de fallos.

Cuando se habilita CA, el nodo de réplica puede asumir todas las funciones que proporciona
el nodo primario, en caso de que se produzca un fallo en el nodo primario. La conmutacion
por error al nodo de réplica es automatica y solo requiere de dos a tres minutos de inactividad
de vRealize Operations Manager para reanudar las operaciones y reiniciar la recopilacion de
datos.

Nota Sifalla el nodo primario, el nodo de réplica se convierte en el nodo primario y el cluster
se ejecuta en modo degradado. Para solucionarlo, realice una de las siguientes acciones.

m  Corrija manualmente el fallo del nodo primario.

m  Para volver al modo de CA, reemplace el nodo primario. Los nodos de reemplazo no
reparan el fallo de nodo; en su lugar, un nuevo nodo asume la funcién de nodo primario.

En la interfaz de administracion, después de que un nodo de réplica de CA tome el control

y se convierta en el nuevo nodo primario, no se puede eliminar el nodo primario anterior

sin conexion desde el cldster. Ademas, el nodo anterior continda apareciendo en la lista
como nodo primario. Para actualizar la pantalla y permitir la eliminaciéon del nodo, actualice el
navegador.

Cuando se habilita CA, el cluster puede resistir la pérdida de la mitad los nodos de datos de
un dominio de error sin perder ningun dato. La CA protege de la pérdida de un solo dominio
de error cada vez. No se admite la pérdida simultdnea de datos y nodos primario/de réplica, o
dos o0 mas nodos de datos en ambos dominios de error.

Un cluster habilitado para CA no funcionara si desconecta el nodo primario o la réplica del
nodo primario mientras uno de los dominios de error esta inactivo.

Cuando se habilita CA, se reduce a la mitad la capacidad y el procesamiento de vRealize
Operations Manager, ya que CA crea una copia redundante de los datos de todo el clister,
asi como la copia de seguridad de réplica del nodo primario. Tenga en cuenta el posible uso
de CA durante la planificacion del numero y tamafio de los nodos del clister de vRealize
Operations Manager. Consulte Ajuste de tamafio del clister de vRealize Operations Manager.

Cuando se habilita CA, implemente nodos del clister de analisis, en cada dominio de error,
en hosts distintos para su redundancia y aislamiento. También puede utilizar reglas de
incompatibilidad para mantener los nodos en hosts especificos en los clisteres de vSphere.
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m  Aunque no pueda mantener los nodos separados en cada dominio de error, podra seguir
habilitando CA. Un error de host puede provocar la pérdida de los nodos de datos en el
dominio de error y que vRealize Operations Manager siga disponible en el otro dominio de
error.

m  Sino puede repartir los nodos de datos en diferentes clisteres de vSphere, no habilite CA. Un
fallo del cluster puede provocar la pérdida de mas de la mitad de los nodos de datos, lo que
resulta incompatible, con lo que todas las caracteristicas de vSphere quedarian inutilizables.

m  Sin CA, puede mantener los nodos del mismo host en el mismo vSphere. Sin CA, la pérdida de
incluso un nodo inutilizaria todas las caracteristicas de vRealize Operations Manager.

m  La accion de desconectar los nodos de datos en ambos dominios de error y cambiar la
configuracion de red de las maquinas virtuales afecta a la direccidon IP de los nodos de datos.
Tras esto, el cluster de CA dejara de estar disponible y el estado de todos los nodos cambia a
"Waiting for analytics". Compruebe que ha utilizado una direccion IP estatica.

m  Cuando se elimina un nodo que tenga uno o varios adaptadores de vCenter configurados
para recopilar datos de un cluster con CA habilitado, uno o varios adaptadores de
vCenter asociados a dicho nodo dejaran de recopilar. Debe cambiar la configuracidén de los
adaptadores para fijarlos a otro nodo antes de eliminar el nodo.

m Lainterfaz de administracion muestra el niumero de cachés de recurso, que se crea solo para
objetos activos, pero en el Inventario aparecen todos los objetos. Al eliminar un nodo de un
cluster con CA habilitado para permitir que los adaptadores de vCenter recopilen datos y
reequilibren cada nodo, el inventario muestra una cantidad diferente de objetos de la que se
muestra en la interfaz de administracion.

Preparacioén de la instalacion

Al preparar la instalacion, tenga en cuenta estas prdacticas recomendadas, asi como los requisitos
del cldster, el tamafio y la escala.

Requisitos

Es importante tener en cuenta requisitos importantes al crear nodos en un vRealize Operations
Manager.

Uso de IPv6 con vRealize Operations Manager

vRealize Operations Manager es compatible tanto con el protocolo de Internet version 4 (IPv4)
como con el protocolo de Internet version 6 (IPv6). Puede usar IPv4, IPv6 o ambos. En caso de
que el entorno tenga una compatibilidad de pila dual con ambos protocolos, todos los nhodos del
cldster deben seguir el mismo protocolo. Si utiliza IPv6, el indicador Prefiero IPv6 debe estar
habilitado cuando se implemente OVF para cada nodo. Si configura el indicador Prefiero IPv6,
VRealize Operations Manager utiliza IPv6 para las comunicaciones internas. No afecta al modo
en que vRealize Operations Manager controla sus comunicaciones externas. El uso de IPv6 con
VRealize Operations Manager requiere que se tengan en cuenta determinadas limitaciones.
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Consideraciones a tener en cuenta cuando se usa IPv6

Todos los nodos del clister de vRealize Operations Manager, incluidos los nodos
recopiladores remotos, deben contar con direcciones IPv6. No combine IPv6 e IPv4.

Utilice solo direcciones IPv6 globales. No son compatibles las direcciones locales de vinculo.

Si algun nodo utiliza DHCP, se debe configurar su servidor DHCP para que sea compatible con
IPv6.

DHCP solo es compatible en nodos de datos y nodos recopiladores remotos. Los nodos
primarios y los nodos de réplica siguen requiriendo direcciones fijas, que se cumplen ademas
para |Pv4.

Debe configurar su servidor DNS para que sea compatible con IPv6.
Al afladir nodos al cluster, introduzca la direccion IPv6 del nodo primario.

Al registrar una instancia de VMware vCenter en vRealize Operations Manager, coloque
corchetes al inicio y al final de la direccion IPv6 de su sistema VMware vCenter Server si
vCenter también utiliza IPv6.

Por ejemplo: [2015:0db8:85a3:0042:1000:8a2e:0360:7334]
Nota Cuando vRealize Operations Manager utiliza IPv6, vCenter Server podria seguir

teniendo una direccion IPv4. En tal caso, vRealize Operations Manager no necesita los
corchetes.

Requisitos del cluster

Al crear los nodos del cluster que componen vRealize Operations Manager, existen unos
requisitos generales que se deben cumplir.

Requisitos generales de los nodos del clister de vRealize Operations Manager

Tiene que cumplir algunos requisitos generales para crear un nodo en su entorno.

Requisitos generales

Versiéon de vRealize Operations Manager. Todos los nodos deben ejecutar la misma version de
VRealize Operations Manager.

Por ejemplo, no afiada un nodo de datos de la versidn 6.1 a un cluster de nodos de vRealize
Operations Manager 6.2.

Tipo de implementacidn del clister de andlisis. En el clUster de andlisis, todos los nodos deben
tener el mismo tipo de implementacion: vApp.

Tipo de implementacidn del nodo recopilador remoto. No es necesario que un hodo
recopilador remoto tenga el mismo tipo de implementacidon que los nodos del cluster de
analisis.
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Cuando aflada un nodo recopilador remoto de un tipo de implementacion distinto, son
compatibles los siguientes clusteres:

m  Cluster de andlisis en vVApp

m  Tipo de implementacion del nodo testigo. El nodo testigo debe tener la misma
implementacion de vApp.

m  Tamafo de los nodos del cluster de analisis. En el cldster de andlisis, el tamafo de la CPU, la
memoria y el disco debe ser idéntico en todos los nodos.

Los nodos primario, de réplica y de datos deben ser uniformes en cuanto a tamafo.

m  Tamafio de los nodos recopiladores remotos. Los nodos recopiladores remotos pueden tener
tamanfos diferentes entre si o diferentes al tamafio uniforme de los nodos del cluster de
analisis.

m  Dimensionamiento del nodo testigo. El nodo testigo tiene un solo tamafio y puede ser
diferente a los recopiladores remotos y al tamafio de los nodos del cldster de analisis.

m  Proximidad geografica. Puede ubicar nodos del clister de analisis en distintos clusteres de
vSphere, aunque deben alojarse en la misma ubicacion geografica.

No son compatibles ubicaciones geograficas distintas.

m  Ubicacion del nodo testigo. Puede colocar el nodo testigo en un clister de vSphere diferente
e independiente de los nodos de analisis.

m  Mantenimiento de las maquinas virtuales. Cuando un nodo es una maquina virtual, solo puede
actualizar el software de esta actualizando directamente el software vRealize Operations
Manager.

Por ejemplo, no es compatible salir de vRealize Operations Manager para acceder a vSphere y
actualizar VMware Tools.

m  Redundancia vy aislamiento. Si prevé habilitar HA, ubique nodos del clister de anadlisis en hosts
independientes. Consulte Acerca de vRealize Operations Manager High Availability .

m  Siprevé habilitar CA, ubique nodos del cluster de andlisis en hosts distintos en dominios de
error, extendidos por los clisteres de vSphere. Consulte Acerca de la disponibilidad continua
de vRealize Operations Manager.

m  Puede implementar recopiladores remotos detras de un cortafuegos. No puede usar NAT
entre los recopiladores remotos y los nodos de analisis.

Requisitos para soluciones

Tenga en cuenta que es posible que las soluciones dispongan de requisitos adicionales a los
propios de vRealize Operations Manager. Por ejemplo, vRealize Operations Manager para Horizon
View dispone de instrucciones de tamafio especificas para sus nodos recopiladores remotos.

Consulte la documentacion de las soluciones y compruebe los requisitos adicionales antes de
su instalacion. Tenga en cuenta que los términos solucion, paquete de gestion, adaptadory
complemento se utilizan de forma intercambiable.
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Requisitos de red de los nodos del cliuster de vRealize Operations Manager

Al crear los nodos del cluster que componen vRealize Operations Manager, la configuracion
asociada dentro del entorno de redes es crucial para la comunicacion entre los nodos y un
funcionamiento adecuado.

Requisitos de red

Importante Los nodos del clister de andlisis de vRealize Operations Manager necesitan
comunicarse entre si con frecuencia. En general, es posible que su arquitectura de vSphere
subyacente cree condiciones en las que determinadas acciones de vSphere afecten a dicha

comunicacion. Ejemplos son, entre otros, vMotions, vMotions de almacenamiento, eventos de HA
y eventos de DRS.

m  Los nodos primario y de réplica deben utilizar una direccion IP estatica o un nombre de
dominio completo (FQDN) con una direccion IP estatica.

Los nodos de datos y recopiladores remotos pueden utilizar un protocolo de control dindmico
de hosts (dynamic host control protocol, DHCP).

m  Puede realizar correctamente una busqueda de DNS inverso en todos los nodos, incluidos los
recopiladores remotos, por su FQDN, actualmente, el nombre de host del nodo.

Los nodos implementados por OVF cuentan con los nombres de host establecidos en el
FQDN recuperado de manera predeterminada.

m  Todos los nodos, incluidos los recopiladores remotos, se deben poder enrutar de manera
bidireccional mediante direcciones IP o FQDN.

= No separe los nodos del clister de andlisis mediante una traduccidn de direcciones de red
(NAT), un equilibrador de carga, un cortafuegos o un proxy que inhiba la comunicacién
bidireccional mediante direccion IP o FQDN.

m  Los nodos del cluster de analisis no deben tener el mismo nombre de host.

m  Ubique los nodos del cluster de analisis en el mismo centro de datos y conéctelos a la misma
red de area local (local area network, LAN).

m  Ubique los nodos del cluster de anadlisis en la misma red de nivel 2 y subred IP.
No es compatible una red de nivel 2 ampliada o de nivel 3 enrutada.

m No extienda la red de nivel 2 a todos los sitios, ya que pueden crearse particiones de red o
problemas de rendimiento en la misma.

m  Con la disponibilidad continua habilitada, separe los nodos del clister de analisis en dominios
de error que se extiendan por los clusteres de vSphere.

m  Eltiempo de ida y vuelta de paquete entre los nodos del cldster de analisis debe ser de 5 ms o
inferior.

m  Elancho de banda de la red entre los nodos del clidster de andlisis debe ser de 1 GBps o
superior.
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No distribuya los nodos del cldster de analisis por una red de drea extensa (wide area network,
WAN).

Para recopilar datos de una WAN, de un centro de datos remoto o independiente, o de una
ubicacion geografica distinta, utilice nodos recopiladores remotos.

Los nodos recopiladores remotos son compatibles en redes enrutadas, pero no en NAT.

No incluya un caracter de subrayado en el nombre de host de ninguno de los nodos del
cluster.

Recomendaciones para los nodos del clister de vRealize Operations Manager

Al creer los nodos del cldster que componen vRealize Operations Manager, estas
recomendaciones adicionales mejoran el rendimiento y la fiabilidad de vRealize Operations
Manager.

Recomendaciones

Implemente los nodos del clidster de andlisis de vRealize Operations Manager en el mismo
cluster de vSphere en un solo centro de datos y aflada los nodos de uno en uno a un cluster
permitiendo que la accion se complete antes de afiadir otro nodo.

Si implementa nodos del cluster de andlisis en un cluster de vSphere muy consolidado, es
posible que necesite reservas de recursos para un rendimiento éptimo.

Determine si el indice de la CPU fisica con respecto a la virtual afecta al rendimiento mediante
la revisidon del tiempo de espera de la CPU preparada y de la detenciéon conjunta de esta.

Implemente nodos del clister de andlisis en el mismo tipo de nivel de almacenamiento.

Para seguir cumpliendo los requisitos de tamafio y rendimiento de los nodos del cldster de
analisis, aplique reglas de incompatibilidad del DRS de almacenamiento para que los nodos se
encuentren en almacenes de datos independientes.

Para evitar una migracion no deseada de los nodos, establezca el DRS de almacenamiento en
manual.

Para garantizar un rendimiento equilibrado en los nodos del cldster de andlisis, utilice hosts
ESXi con las mismas frecuencias del procesador. Las frecuencias y los nimeros de nucleos
fisicos distintos pueden afectar al rendimiento del cluster de analisis.

Para evitar una reduccion en el rendimiento, los nodos de andlisis de vRealize Operations
Manager necesitan recursos garantizados cuando se ejecutan a gran escala. La base de

conocimientos de vRealize Operations Manager incluye hojas de calculo de tamafios que
calculan los recursos segun el numero de objetos y las métricas que espera supervisar, el
uso de HA, etc. Al calcular el tamafo, es recomendable asignar mas recursos que menos.

Consulte el articulo 2093783 de la base de conocimientos.

Como los nodos pueden cambiar de funcidn, evite nombres de maquina, como Primario,
Datos, Réplica, etc. Entre los ejemplos de funciones cambiadas se incluye convertir un nodo
de datos en una réplica para HA o hacer que una réplica asuma la funciéon de nodo primario.
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m  La ubicacion NUMA se elimina en vRealize Operations Manager 6.3 y posterior. Los
procedimientos relacionados con la configuracion NUMA del archivo OVA son los siguientes:

Tabla 3-2. Configuracion NUMA
Accion

Desconecte el estado del cluster de vRealize Operations
Manager.

Eliminacién de la configuracion NUMA

Descripcion

1

Apague el cluster de vRealize Operations Manager.

Haga clic con el botén derecho en el cluster y haga
clic en Editar configuracion > Opciones > Generales
avanzadas.

Haga clic en Parametros de configuracion. En
vSphere Client, repita los pasos para cada maquina
virtual.

En los pardmetros de configuracion, elimine el ajuste
numa.vcpu.preferHT y haga clic en Aceptar.

Haga clic en Aceptar.

Repita estos pasos para todas las maquinas virtuales
del cldster de vRealize Operations.

Encienda el cluster.

Nota Para garantizar la disponibilidad de los recursos adecuados y el rendimiento continuado
del producto, supervise el rendimiento de vRealize Operations mediante la comprobacién del
uso, la disposicion y el tiempo de contencidn de la CPU.

Requisitos del tamafo y escala

Los requisitos de CPU, memoria y disco que cumplen con las necesidades de un entorno concreto
dependen del nidmero y del tipo de objetos del entorno y de los datos recopilados. Esto incluye

el numero y tipo de adaptadores instalados, asi como del uso de HA (High Availability) o CA
(Disponibilidad continua), la duracién de la retencién de datos y la cantidad de puntos de interés

de datos especificos.

Actualizaciones de VMware Articulo de la base de conocimientos 2093783 con la informacion
mas actualizada sobre cambio de tamafio y escalabilidad. El articulo de la base de conocimientos
incluye maximos generales y calculos de hojas de calculo que proporcionan una recomendacion
basada en el niumero de objetos y las métricas que tiene previsto supervisar.

Instalacidon de vRealize Operations Manager

Los nodos de vRealize Operations Manager son sistemas basados en un dispositivo virtual (vVApp).

Implementacion de vRealize Operations Manager

vRealize Operations Manager consta de uno o varios nodos en un clister. Para crear estos nodos,
tiene que descargar e instalar el vRealize Operations Manager adecuado para su entorno.
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Creacion de un nodo mediante la implementacién de un OVF

vRealize Operations Manager consta de uno o varios nodos en un cluster. Para crear nodos, utilice
vSphere Client para descargar e implementar la maquina virtual de vRealize Operations Manager
una vez en cada nodo del cldster.

Requisitos previos

Compruebe que cuenta con permisos para implementar plantillas OVF en el inventario.

Si el host EXSi forma parte de un cluster, habilite DRS en el cldster. Si un host EXSi pertenece
a un cluster sin DRS, todas las funciones del grupo de recursos se deshabilitan.

Si este nodo va a ser el nodo primario, reserve una direccion IP estatica para la maquina virtual
y averigle el servidor de nombre de dominio asociado, la ruta de busqueda de dominio,

los servidores de nombre de dominio, la puerta de enlace predeterminada y los valores de
mascara de red.

Planifique la conservacion de la direccion IP, ya que resulta dificil cambiarla después de la
instalacion.

Si este nodo va a ser un nodo de datos que se convertird en el nodo de réplica de HA/CA,
reserve una direccion IP estatica para la maquina virtual y almacene el nombre de dominio
asociado, la ruta de busqueda de dominio, los servidores de nombre de dominio, la puerta de
enlace predeterminada y los valores de mdascara de red para poder usarlos mas adelante.

Ademas, familiaricese con la ubicacion de nodos de HA como se describe en Acerca de
vRealize Operations Manager High Availability y la asignaciéon de nodos de CA, tal como se
describe en Acerca de la disponibilidad continua de vRealize Operations Manager.

Planifique la nomenclatura de dominio y maquina para que el nombre de la maquina virtual
implementada empiece y termine por una letra (a-z) o un digito (0-9), y solo contenga letras,
digitos o guiones (-). El caracter de guion bajo (_) no debe aparecer en el nombre de host ni
en ninguna parte del nombre de dominio completo (FQDN).

Planifique la conservacion del nombre, ya que resulta dificil cambiarlo después de la
instalacion.

Para obtener mas informacidn, consulte las especificaciones de nombre de host en Internet
Engineering Task Force. Consulte www.ietf.org.

Planifique la ubicacién y las funciones de red del nodo para cumplir los requisitos descritos en
Requisitos generales de los nodos del cluster de vRealize Operations Manager y en Requisitos
de red de los nodos del cluster de vRealize Operations Manager.

Si prevé que el cluster de vRealize Operations Manager utilice direcciones IPv6, revise las
limitaciones de IPv6 descritas en Uso de IPv6 con vRealize Operations Manager.

Descargue el archivo .ova de vRealize Operations Manager en una ubicacion accesible para
vSphere Client.

Si descarga la maquina virtual y la extensidn del archivo es . tar, cambie la extension del

archivo a .ova.
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m  Compruebe que estd conectado a un sistema de vCenter Server con un cliente vSphere e inicie
sesion en el cliente vSphere.

No implemente vRealize Operations Manager desde un host ESXi. Impleméntelo solo desde
vCenter Server.

Procedimiento

1 Seleccione la opcidn para implementar la plantilla OVF de vSphere.

2 Introduzca la ruta al archivo .ova de vRealize Operations Manager.

3 Siga las indicaciones hasta que se le pida que introduzca un nombre para el nodo.
4 Introduzca un nombre de nodo. Por ejemplo, Ops1l, Ops2 Ops-A, Ops-B.

En los nombres de nodo no incluya caracteres no estandar, como los guiones bajos (_).

Utilice un nombre diferente para cada nodo de vRealize Operations Manager.
5 Siga las indicaciones hasta que se le pida que seleccione un tamafio de configuracion.

6 Seleccione el tamafio de configuracion que necesite. Su seleccidn no afecta al tamafo del
disco.

El espacio de disco predeterminado se asigna independientemente del tamafio que
seleccione. Si necesita espacio adicional para tener capacidad para los datos previstos, afada
mas disco después de la implementacion de vApp. Consulte CoOmo afiadir espacio de disco de
datos a un nodo de vRealize Operations Manager en VApp.

7 Siga las indicaciones hasta que se le pida que seleccione un formato de disco.

Opcidn Descripcion

Aprovisionamiento grueso sin Crea un disco virtual en un formato grueso predeterminado.
escritura de ceros

Aprovisionamiento grueso con Crea un tipo de disco virtual grueso compatible con caracteristicas
escritura de ceros de agrupacion de clisteres como Tolerancia a errores. El formato
de aprovisionamiento grueso con escritura de ceros puede mejorar el
rendimiento en funcién del subsistema de almacenamiento subyacente.

Seleccione la opcidn de aprovisionamiento grueso con escritura de ceros
cuando sea posible.

Aprovisionamiento fino Crea un disco en formato fino. Utilice este formato para ahorrar espacio de
almacenamiento.

Las instantdneas pueden afectar negativamente al rendimiento de una maquina virtual y, por
lo general, provoca una degradacion de entre un 25 y un 30 por ciento de la carga de trabajo
de vRealize Operations Manager. No utilice instantaneas.

8 Haga clic en Siguiente.

9 En el menu desplegable Destination Network, seleccione una red de destino, por ejemplo,
Red 1 = PRUEBA y haga clic en Siguiente.

VMware, Inc. 129



Ayuda

10 En Propiedades de redes, en caso de que la direccion IP sea estatica, especifique los valores
asociados de Puerta de enlace predeterminada, Nombre de dominio, Ruta de busqueda
de dominio, Servidores de nombre de dominio, Direccién IP de red 1y Mdscara de red 1.
En caso de DHCP, deje en blanco todos los campos. El nodo primario y el nodo de réplica
requieren una IP estatica. Un nodo de datos o un nodo recopilador remoto pueden utilizar
DHCP o una direccion IP estatica.

Nota EIl nombre de host se configura mediante DHCP y DNS. Si se utiliza una IP estatica, el
nombre de host se configura segun el nombre de nodo especificado durante la configuracion
del nodo, tras haber realizado la implementacion.

11 En Ajuste de zona horaria, deje el valor predeterminado UTC o seleccione una zona horaria.
El enfoque preferido es estandarizar en UTC. Ademas, configure todos los nodos en la misma

zona horaria.

Nota No puede configurar nodos en diferentes zonas horarias.

12 (opcional) En Propiedades, en Aplicacién, seleccione la opcion IPv6.

13 (opcional) Si desea implementar una configuracidon de vRealize Operations Manager con FIPS
habilitado, en la configuracion de FIPS, seleccione la casilla de verificacion Habilitar modo
FIPS.

14 Haga clic en Siguiente.
15 Revise la configuracion y haga clic en Finalizar.

16 Siva a crear un cldster multinodo de vRealize Operations Manager, repita todos los pasos para
implementar cada nodo.

Pasos siguientes

Utilice un cliente de navegador web para configurar un nodo recién afladido como el nodo
primario de vRealize Operations Manager, un nodo de datos, un nodo de réplica primario de
High Availability o un nodo recopilador remoto. El nodo primario se requiere primero.

Por razones de seguridad, no acceda a vRealize Operations Manager desde clientes
gue no sean de confianza o que no hayan sido revisados, o desde clientes que utilicen extensiones
de navegador.

Tipos de instalacion

Una vez que haya instalado el producto vRealize Operations Manager, puede realizar una
instalacion nueva, una instalacion rapida o expandir una instalacion existente.

m Instalacion rapida
= Nueva instalacion

m  Expandir instalacion
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Figura 3-2. Configuracién de introduccidn

Get Started
Operations anager i etup

2 ) W

Instalacidon de vRealize Operations Manager para un nuevo usuario

Después de instalar vRealize Operations Manager utilizando un OVF o un instalador, se le dirigira
a la pagina de interfaz de usuario del producto principal. Puede crear un nodo Unico o varios
nodos en funcién del entorno.

Introduccion a una instalaciéon nueva

Puede realizar una nueva instalacion como usuario nuevo y crear un solo nodo tanto para la
administracion como para el procesamiento de datos.

Figura 3-3. Nueva instalacién desde la pagina de configuracion

NEW INSTALLATION

Nueva instalacion en la interfaz de usuario del producto vRealize Operations Manager
Puede crear un solo nodo y configurarlo como nodo primario o crear un nodo de datos en

un cluster para gestionar mas datos. Todas las instalaciones de vRealize Operations Manager
requieren un nodo primario. Con un cldster de nodo unico, las funciones de administraciony
datos se ubican en el mismo nodo primario. Un cluster multinodo de vRealize Operations Manager
contiene un nodo primario y uno o varios nodos para la gestion de datos adicionales.

Requisitos previos
m  Cree un nodo mediante la implementacion de vRealize Operations Manager VApp.

m  Tras su implementacién, anote el nombre de dominio completo (fully qualified domain name,
FQDN) o la direccion IP del nodo.

m Sitiene previsto utilizar un certificado de autenticacion personalizado, compruebe que el
archivo de su certificado cumple los requisitos de vRealize Operations Manager.
Procedimiento

1 Dirijase al nombre o a la direccién IP del nodo que ejercera de nodo primario de vRealize
Operations Manager.

Aparece el asistente de configuracidon; no es necesario que inicie sesion en vRealize
Operations Manager.
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10
1

Haga clic en Nueva instalacién.
Haga clic en Siguiente.

Introduzca y confirme una contrasefia para la cuenta de usuario admin y haga clic en
Siguiente.

Las contrasefias requieren un minimo de ocho caracteres, una letra mayuscula, una letra
minuscula, un numero y un caracter especial.

De manera predeterminada, el nombre de la cuenta de usuario es admin y no puede
modificarse.

Seleccione si desea utilizar el certificado incluido con vRealize Operations Manager o instalar
uno propio.

a Para utilizar su propio certificado, haga clic en Examinar, localice el archivo del certificado
y haga clic en Abrir para cargar el archivo en el cuadro de texto Informacién de certificado.

b Revise la informacion detectada en su certificado para comprobar que cumple los
requisitos de vRealize Operations Manager.

Haga clic en Siguiente.
Introduzca un nombre para el nodo primario.
Por ejemplo: Ops-Master

Introduzca la URL o la direccion IP del servidor de protocolo de tiempo de redes (NTP) con el
gue se sincronizara el cluster.

Por ejemplo: nist. time.gov
Haga clic en Anadir.

Deje el NTP en blanco para que vRealize Operations Manager gestione su propia
sincronizacién mediante la sincronizacion de todos los nodos con el nodo primario y el nodo
de réplica.

Haga clic en Siguiente.

Configure la disponibilidad de vRealize Operations Manager. Para instalar vRealize Operations
Manager con disponibilidad, habilite el modo de disponibilidad y seleccione High Availability
o Disponibilidad continua. Para continuar con la instalacion con la capacidad completa, haga
clic en Siguiente.

Nota Puede habilitar High Availability o Disponibilidad continua después de la instalacidn
desde la interfaz del administrador.
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12 Haga clic en el icono AfAadir para agregar un nodo.
a Introduzca el nombre del nodo y la direccién del nodo.

b Seleccione Rol de cluster actual.

Nota Este paso es opcional si utiliza la configuraciéon predeterminada. Si selecciona High
Availability para esta opcidén de clister, puede seleccionar un nodo en la lista afladida de
nodos al nodo de réplica. Sin embargo, solo se puede elegir un nodo de la lista como nodo

de réplica. Para obtener mas informacion sobre High Availability, consulte Cémo afiadir High
Availability a vRealize Operations Manager. Si selecciona Disponibilidad continua para este
cldster, agregue al menos un nodo testigo y un ndmero par de nodos de datos, incluido el
nodo primario, y repdartalos en dos dominios de error. Para obtener mas informacién, consulte
Adicion de la disponibilidad continua.

13 Haga clic en Siguiente y, a continuacioén, en Finalizar.
Aparece la interfaz de administracion; vRealize Operations Manager tardara unos minutos en
finalizar la adicion del nodo primario.

Resultados

Ha creado un nodo primario al que puede afiadir mas nodos.

Pasos siguientes

Tras la creacion del nodo primario, dispone de las siguientes opciones.
m Creey aflada nodos de datos al cluster sin iniciar.

m  Creey afiada nodos recopiladores remotos al cluster sin iniciar.

m  Haga clic en Iniciar vRealize Operations Manager para iniciar el cldster de nodo Unico e inicie
sesidn para finalizar la configuracion del producto.

Es posible que el cldster tarde de 10 a 30 minutos en iniciarse, en funcidon del tamafio del
cldster y los nodos. No realice modificaciones ni ejecute ninguna accién en los nodos del
cluster mientras el cluster se esté iniciando.

Acerca del nodo principal de vRealize Operations Manager
El nodo principal es el nodo primario que es el nodo inicial requerido en el clister de vRealize

Operations Manager.

El nodo primario lleva a cabo la administracion del clister y debe estar en linea antes de
configurar cualquier otro nodo nuevo. Ademas, el nodo primario debe estar en linea antes que
poner en linea otros nodos. Si se desconectan a la vez el nodo primario y el nodo de réplica,
vuelva a conectarlos de forma independiente. Conecte el nodo primario en primer lugary, a
continuacion, proceda con el nodo de réplica.
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Ventajas de una instalacidon nueva

Puede utilizar la instalacion nueva para crear un nodo primario durante la primera instalacion de
VRealize Operations Manager. Una vez establecido el nodo primario, ya puede empezar a afladir
mas nodos para formar un clister y seguidamente definir un entorno para su organizacion.

En los clusteres de un unico nodo, la administracion y los datos se ubican en el mismo nodo
primario. Un cldster multinodo incluye un nodo primario y uno o varios nodos de datos. Ademas,
puede incluir nodos recopiladores remotos y un nodo de réplica empleado para High Availability.
Para la disponibilidad continua, se necesita un nodo testigo y un nimero par de nodos de datos,
incluido el nodo primario. Para obtener mas informacion sobre la creacion de un nodo primario,
consulte Acerca del nodo principal de vRealize Operations Manager.

Instalacidn de vRealize Operations Manager como administrador

Como administrador, puede instalar varias instancias de vRealize Operations Manager integradas
en su entorno de maquina virtual.

Introduccién a la instalacién rapida

La instalacidon rapida es una de las formas de crear nodos primarios, afiadir nodos de datos,
formar clidsteres y comprobar el estado de la conexién. Puede utilizar la instalaciéon rapida para
ahorrar tiempo y acelerar el proceso de instalacion en comparacion con una nueva instalacion. No
utilice esta funcidén a no ser que el usuario sea un administrador.

Figura 3-4. Instalacion rdpida desde la pantalla de configuracién

EXPRESS INSTALLATION

Realice una instalacién rdpida en la interfaz de usuario del producto vRealize Operations
Manager

Utilice la instalacion rapida en el cluster de vRealize Operations Manager para crear un nodo
primario. Seleccione la opcidn de instalacion rapida al instalar por primera vez.

Requisitos previos

Verifique que dispone de una direccidn IP estatica creada desde un archivo OVF.

Procedimiento

1 Dirijase al nombre 0 a la direccion IP del nodo que ejercera de nodo primario de vRealize
Operations Manager.

Aparece el asistente de configuracion; no es necesario que inicie sesion en vRealize
Operations Manager.

2 Haga clic en Instalacion rapida.
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3 Haga clic en Siguiente.

4 Introduzcay confirme una contrasefia para la cuenta de usuario admin y haga clic en
Siguiente.

Las contrasefias requieren un minimo de 8 caracteres, una letra mayudscula, una letra
minuscula, un ndmero y un caracter especial.

De manera predeterminada, el nombre de la cuenta de usuario es admin y no puede
modificarse.

5 Haga clic en Siguiente.

6 Haga clic en Finalizar.

Resultados

Ha creado un nodo primario al que puede afiadir mas nodos.

Ventajas de una instalacidon rapida

La instalacidon rapida le permite ahorrar tiempo en comparacion con una instalacion nueva para
crear un nuevo nodo primario. La instalacion rapida utiliza los certificados predeterminados, que
difieren de una organizacion a otra. Esta funcidn la utilizan principalmente desarrolladores o
administradores.

Expansidn de una instalacidon existente de vRealize Operations Manager

Utilice esta opcion para afladir un nodo a un clidster de vRealize Operations Manager existente.
Puede utilizar esta opcion si ya ha configurado un nodo primario y desea aumentar la capacidad
afladiendo mas nodos al cluster.

Introduccidén para expandir una instalacidn existente

Puede implementar y configurar nodos adicionales para que vRealize Operations Manager sea
compatible con entornos de mayor tamafio. Un nodo primario siempre requiere un nodo adicional
para que el cluster supervise el entorno. Al expandir su instalacion, podra afladir mas de un nodo
al cluster.

Adicion de nodos de datos

Los nodos de datos son nodos del cluster adicionales que permiten ampliar la escalabilidad
horizontal de vRealize Operations Manager para supervisar entornos de mayor tamafio.

Puede ampliar la escalabilidad horizontal de vRealize Operations Manager de forma dindmica
mediante la adicion de nodos de datos sin necesidad de detener el clister de vRealize Operations
Manager. Cuando amplie la escalabilidad horizontal del cluster en un 25 % o mas, debe reiniciar

el cluster para que vRealize Operations Manager actualice su tamafio de almacenamiento, por lo
gue puede que note un descenso del rendimiento hasta el reinicio. Un intervalo de mantenimiento
ofrece una buena oportunidad para reiniciar el clister de vRealize Operations Manager.

Ademas, entre las opciones de administracion del producto se incluye una opcion para
reequilibrar el cluster, que puede efectuarse sin necesidad de reiniciar. El reequilibrado ajusta
la carga de trabajo de vRealize Operations Manager en todos los nodos del cluster.
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Figura 3-5. Expansidn de una instalacién existente desde la pantalla de configuracién
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EXPAND AN EXISTING INSTALLATION

Nota No apague los nodos del cluster conectados de forma externa o utilizando otro medio que
no sea la interfaz de vRealize Operations Manager. Si desea apagar un nodo de forma externa,
proceda Unicamente después de haberlo desconectado en la interfaz de vRealize Operations
Manager.

Expansidn de una instalacion existente para afadir un nodo de datos
Los entornos mads amplios con cldsteres multinodo de vRealize Operations Manager contienen

un nodo primario y uno o varios nodos de datos para la recopilacion de datos adicionales, el
almacenamiento, el procesamiento y el analisis.

Requisitos previos
m  Cree nodos mediante la implementacion de vRealize Operations Manager VApp.
m  Creey configure el nodo primario.

m  Anote el nombre de dominio completo (FQDN) o la direccidon IP del nodo primario.

Procedimiento

1 Enun navegador web, dirijase al nombre o a la direccion IP del nodo que se convertira en el
nodo de datos.

Aparece el asistente de configuracion; no es necesario que inicie sesion en vRealize
Operations Manager.

2 Haga clic en Expandir una instalacidon existente.

3 Haga clic en Siguiente.

4 Introduzca un nombre para el nodo (por ejemplo, Data-1).
5 En el menud desplegable Tipo de nodo, seleccione Datos.

6 Introduzca el FQDN o la direccion IP del nodo principal y haga clic en Validar.
7 Seleccione Aceptar este certificado y haga clic en Siguiente.
Si es necesario, localice el certificado en el nodo primario y compruebe la huella digital.

8 Compruebe el nombre de usuario de admin del administrador de vRealize Operations
Manager.

9 Introduzca la contrasefia del administrador de vRealize Operations Manager.

En lugar de una contrasefia, también puede escribir una frase de contrasefia que le haya
proporcionado el administrador de vRealize Operations Manager.
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10 Haga clic en Siguiente y, a continuacion, en Finalizar.
Aparece la interfaz de administracion; vRealize Operations Manager tardarda unos minutos en
finalizar la adicion del nodo de datos.
Pasos siguientes
Tras la creacidn de un nodo de datos, dispone de las siguientes opciones.
m  ClUsteres nuevos sin iniciar:
m  Creey aflada mas nodos de datos.
m  Creey aflada nodos recopiladores remotos.
m  Cree un nodo de réplica primario de High Availability.

m  En un navegador web, despldcese hasta la interfaz de administracion del nodo maestro en
https://nombre-o-direccién-IP-del-nodo-maestro/admin. Compruebe que todos
los nodos se enumeren en Nodos del clister de vRealize Operations Manager. Luego,
haga clic en Iniciar vRealize Operations Manager para iniciar el clUster y para finalizar la
configuracion del producto.

Es posible que el clister tarde de 10 a 30 minutos en iniciarse, en funcion del tamafio del
cluster y los nodos. No realice modificaciones ni ejecute ninguna accion en los nodos del
cluster mientras el cluster se esté iniciando.

m  Clusteres establecidos en ejecucion:
m  Creey afiada mas nodos de datos.
m  Creey aflada nodos recopiladores remotos.

m  Cree un nodo de réplica primario de High Availability, lo que requiere el reinicio del
cluster.

Ventajas de expandir una instalacién

Un nodo de datos comparte la carga de realizar andlisis de vRealize Operations Manager, ademas
de poder tener un adaptador instalado que efectle las tareas de recopilacidon y almacenamiento
de datos del entorno. Debe contar con un nodo primario antes de afadir nodos de datos para
formar un cluster.

Instalacion de vRealize Operations Manager en VMware Cloud on
AWS

Puede utilizar la instancia de vRealize Operations Manager local para administrar y supervisar

su infraestructura de nube en VMware Cloud con solo agregar su vCenter Serverbasado en
VMware Cloud en vRealize Operations Manager. Puede ampliar el conjunto actual de procesos
de supervision, solucion de problemas, optimizacion y solucién de vRealize Operations Manager a
VMware Cloud. Le proporciona una vista hibrida de su entorno.
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Requisitos previos

= Una VPN o una conexién directa para configurar el acceso bidireccional entre los nodos y los
recopiladores remotos de vRealize Operations Manager en la ubicacién local y VMware Cloud.

m  Amplie el cldster de vRealize Operations Manager existente antes de agregar 10s nuevos sitios
SDDC de VMware Cloud. Para obtener el tamafio adecuado, consulte las instrucciones de
tamafio en linea de vRealize Operations Manager.

Limitaciones conocidas

m  Solo se admiten escenarios de planificacion de migracién y adicidén o eliminacion de cargas de
trabajo con VMware Cloud.

m  Los flujos de trabajo de conformidad en vRealize Operations Manager funcionan para las
maquinas virtuales que se ejecutan en una instancia de vCenter Server en VMware Cloud on
AWS. Las comprobaciones de conformidad para los objetos de VMware Management, como
hosts, vCenter, etc., no estan disponibles.

m La optimizaciéon de la carga de trabajo, incluida pDRS vy la finalidad empresarial basada en
hosts, no funciona porque VMware administra las configuraciones de clusteres.

= La optimizaciéon de cargas de trabajo para la ubicacidn entre cliusteres dentro de SDDC con
la finalidad empresarial basada en clusteres es totalmente compatible con vRealize Operations
Manager. Sin embargo, la optimizacién de la carga de trabajo no reconoce los grupos de
recursos y coloca las maquinas virtuales en el nivel del cluster. Un usuario puede corregir esto
manualmente en la interfaz de vCenter Server.

m  VMware Cloud no es compatible con el complemento de vRealize Operations Manager.

m  No puede iniciar sesion en vRealize Operations Manager con sus credenciales de VMware
Cloud vCenter Server.

Uso de vRealize Operations Manager local en VMware Cloud on AWS

Amplie las capacidades de supervision de su instancia de vRealize Operations Manager local para
supervisar VMware Cloud vCenter Server mediante la conexién de VMware Cloud vCenter Server
como dispositivo dentro de vRealize Operations Manager . Cree una instancia de adaptador tanto
para vCenter Server como para VMware vSAN con el fin de recopilar datos de VMware Cloud e
incorporarlos en vRealize Operations Manager . Puede conectarse directamente a vCenter Server
o utilizar un recopilador remoto, que se puede implementar dentro de un SDDC de VMware Cloud
para garantizar que los datos puedan comprimirse y cifrarse.

Nota Sila latencia de red entre el nodo primario de vRealize Operations Manager y VMware
Cloud es superior a 5 milisegundos, debe implementar los recopiladores remotos en VMware
Cloud.
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Procedimiento

1

Implemente los recopiladores remotos de vRealize Operations Manager en VMware Cloud y
consulte Crear un recopilador remoto.

Nota Implemente el OVF en el nivel de centro de datos de SDDC y seleccione los grupos de
recursos informaticos y valide la implementacion. Solo puede seleccionar el almacén de datos
de carga de trabajo para el almacenamiento cuando implemente el OVF en VMware Cloud.

VMware Cloud estd en una red aislada, por lo que los recopiladores remotos no pueden ver el
nodo primario ni conectarse a él. Para recopilar datos, debe configurar el acceso bidireccional
entre el nodo primario vRealize Operations Manager y los recopiladores remotos que haya
creado. Para ello, puede utilizar una VPN o crear una conexion directa sin NAT.

Agregue y configure una instancia de adaptador en el cluster de vRealize Operations Manager
de VMware Cloud. Para obtener mas informacidn, consulte el tema Configurar VMware

Cloud en la instancia de AWS en vRealize Operations Manager en la vRealize Operations
ManagerGuia de configuracion de .

Nota En caso de una instancia de adaptador de vCenter, establezca el valor de Tipo de nube
en VMware Cloud en AWS.

Asegurese de que el recopilador remoto esté asignado a la instancia del adaptador y de que la
recopilaciéon de datos se realice a través de los recopiladores remotos que haya configurado.
Seleccione los recopiladores remotos recientemente implementados para Recopiladores/
grupos en Configuracién avanzada.

Figura 3-6. vRealize Operations local con recopilaciéon de datos de VMware Cloud y AWS sin
recopiladores de datos remotos
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Figura 3-7. vRealize Operations local con recopilaciéon de datos de VMware Cloud y AWS con

recopiladores de datos remotos
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Implementacion de vRealize Operations Manager en VMware Cloud on AWS

Si ha migrado una gran parte de su entorno a VMware Cloud, puede implementar o migrar

la instancia de vRealize Operations Manager a VMware Cloud directamente. Después de
implementar el clister de vRealize Operations Manager en VMware Cloud, puede recopilar datos
de otros SDDC de VMware Cloud y del SDDC que se encuentra en la ubicacion local mediante
recopiladores remotos. Puede implementar recopiladores remotos para enviar datos al cluster de
analisis centralizado implementado en VMware Cloud.

Procedimiento

1

Implemente el cldster de vRealize Operations Manager en VMware Cloud. Consulte
Implementacion de vRealize Operations Manager.

Nota Implemente la plantilla de OVF en VMware Cloud en el nivel del centro de datos.
VMware Cloud tiene dos grupos de recursos, la carga de trabajo normal y la carga de trabajo
administrativa. Solo puede implementar la nueva plantilla de OVF en el grupo de recursos de

carga de trabajo.
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2

Implemente los recopiladores remotos en vRealize Operations Manager . Consulte Crear un
recopilador remoto.

Nota VMware Cloud esta en una red aislada, por lo que los recopiladores remotos no
pueden ver el nodo primario ni conectarse a él. Para recopilar datos, debe configurar el
acceso bidireccional entre el nodo primario vRealize Operations Manager y los recopiladores
remotos que haya creado. Para ello, puede utilizar una VPN o0 una conexion directa sin NAT.

Agregue y configure una instancia de adaptador en el cldster de vRealize Operations Manager
de VMware Cloud. Para configurar un adaptador de vCenter, consulte Configuracion de una
instancia del adaptador de vCenter en vRealize Operations Manager. Para configurar un
adaptador de vVSAN, consulte Configuracion de una instancia del adaptador de vSAN.

Nota Silos recopiladores remotos se implementan en la ubicacidn local, establezca el valor
de Tipo de nube en Nube privada. Sin embargo, si implementa recopiladores remotos en otra
instancia de VMware Cloud, establezca el valor de Tipo de nube en VMware Cloud en AWS.

Asegurese de que el recopilador remoto esté asignado a la instancia del adaptador y

de que la recopilacion de datos de la instancia del adaptador se realice a través de

los recopiladores remotos que haya configurado. Seleccione los recopiladores remotos
recientemente implementados para Recopiladores/grupos en Configuracién avanzada.
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Figura 3-8. vRealize Operations en VMware Cloud con recopilacién de datos de otro SDDC
de VMware Cloud, AWS y ubicacién local con recopiladores de datos remotos
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Instalar vRealize Operations Manager para Azure VMware Solution

Puede utilizar la instancia de vRealize Operations Manager local para administrar y supervisar

su infraestructura de nube en VMware Cloud con solo agregar su vCenter Serverbasado en
VMware Cloud en vRealize Operations Manager. Puede ampliar el conjunto actual de procesos
de supervision, solucion de problemas, optimizacion y solucién de vRealize Operations Manager a
VMware Cloud. Le proporciona una vista hibrida de su entorno.
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Requisitos previos

= Una VPN o una conexién directa para configurar el acceso bidireccional entre los nodos y los
recopiladores remotos de vRealize Operations Manager en la ubicacién local y VMware Cloud.

m  Amplie el cldster de vRealize Operations Manager existente antes de agregar 10s nuevos sitios
SDDC de VMware Cloud. Para obtener el tamafio adecuado, consulte las instrucciones de
tamafio en linea de vRealize Operations Manager.

Limitaciones conocidas

m  Microsoft administra el cumplimiento de los hosts de Azure VMware Solution. Ignore las
alertas de cumplimiento para los hosts de Azure VMware Solution.

m  Las maquinas virtuales de administracion estan ocultas para el usuario final, por lo que su
uso de CPU y memoria no se incluye en la utilizacidn de hosts, clisteres y objetos de nivel
superior. Como resultado, el uso de hosts y clisteres puede parecer mas bajo de lo esperado
y la capacidad restante puede parecer mas alta de lo esperado.

m No se admite el cdlculo de costes en Azure VMware Solution. Ignore todas las métricas de
costes.

m  El usuario final de vCenter Server en Azure VMware Solution tiene privilegios limitados. No
se admite la recopilacion de memoria del invitado mediante VMware Tools con maquinas
virtuales. Los usos de memoria activa y consumida contindan funcionando en este caso.

= No puede iniciar sesion en vRealize Operations Manager con las credenciales de vCenter
Server en Azure VMware Solution.

m Lainstancia de vCenter Server en Azure VMware Solution no admite el complemento de
vRealize Operations Manager.

m La optimizacion de la carga de trabajo, incluida la finalidad empresarial basada en hosts y
pDRS, no se admite porque el usuario final no tiene los privilegios correspondientes para
administrar configuraciones de clusteres.

Usar vRealize Operations Manager local para Azure VMware Solution

Amplie las capacidades de supervision de su instancia de vRealize Operations Manager local para
supervisar VMware Cloud vCenter Server mediante la conexién de VMware Cloud vCenter Server
como dispositivo dentro de vRealize Operations Manager. Cree una instancia de adaptador tanto
para vCenter Server como para VMware vSAN con el fin de recopilar datos de VMware Cloud e
incorporarlos en vRealize Operations Manager. Puede conectarse directamente a vCenter Server
o utilizar un recopilador remoto, que se puede implementar dentro de un SDDC de VMware Cloud
para garantizar que los datos puedan comprimirse y cifrarse.

Nota Sila latencia de red entre el nodo primario de vRealize Operations Manager y VMware
Cloud es superior a 5 milisegundos, debe implementar los recopiladores remotos en VMware
Cloud.
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Procedimiento

1 Implemente los recopiladores remotos de vRealize Operations Manager en VMware Cloud.
Consulte el tema sobre creacidon de un recopilador remoto.

Nota Implemente el OVF en el nivel de centro de datos de SDDC y seleccione los grupos de
recursos informaticos y valide la implementacién. Solo puede seleccionar el almacén de datos
de carga de trabajo para el almacenamiento cuando implemente el OVF en VMware Cloud.

VMware Cloud estd en una red aislada, por lo gue los recopiladores remotos no pueden ver el
nodo primario ni conectarse a él. Para recopilar datos, debe configurar el acceso bidireccional
entre el nodo primario de vRealize Operations Manager y los recopiladores remotos que haya
creado. Para ello, puede utilizar una VPN o crear una conexion directa sin NAT.

2 Agregue y configure una instancia de adaptador en el cluster de vRealize Operations Manager
de VMware Cloud. Para configurar un adaptador de vCenter, consulte Configuraciéon de una
instancia del adaptador de vCenter en vRealize Operations Manager. Para configurar un
adaptador de vSAN, consulte Configuracion de una instancia del adaptador de vSAN.

Nota Asegurese de que el recopilador remoto esté asignado a la instancia del adaptador

y de que la recopilacion de datos se realice a través de los recopiladores remotos que

haya configurado. Seleccione los recopiladores remotos recientemente implementados para
Recopiladores/grupos en Configuraciéon avanzada.
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Figura 3-9. (Recomendado) vRealize Operations local con recopilacidon de datos de Azure
VMware Solution con recopiladores de datos remotos
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Figura 3-10. vRealize Operations local con recopilaciéon de datos de Azure VMware Solution
sin recopiladores de datos remotos
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Implementacidon de vRealize Operations Manager en Azure VMware Solution

No se admite la implementacidn de vRealize Operations Manager en Azure VMware Solution.

Instalar vRealize Operations Manager para Google Cloud VMware
Engine

Puede utilizar la instancia de vRealize Operations Manager local para administrar y supervisar
su infraestructura de nube en VMware Cloud con solo agregar su vCenter Serverbasado en
VMware Cloud en vRealize Operations Manager. Puede ampliar el conjunto actual de procesos

de supervision, solucidon de problemas, optimizacion y solucién de vRealize Operations Manager a

VMware Cloud. Le proporciona una vista hibrida de su entorno.

Requisitos previos

Una VPN o una conexidn directa para configurar el acceso bidireccional entre los nodos y los
recopiladores remotos de vRealize Operations Manager en la ubicacién local y VMware Cloud.

Amplie el clister de vRealize Operations Manager existente antes de agregar los nuevos sitios
SDDC de VMware Cloud. Para obtener el tamafio adecuado, consulte las instrucciones de
tamafio en linea de vRealize Operations Manager.

Limitaciones conocidas

Google administra el cumplimiento de los hosts de Google Cloud VMware Engine. Ignore las
alertas de cumplimiento para los hosts de Google Cloud VMware Engine.
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m  Las maquinas virtuales de administracion estan ocultas para el usuario final, por lo que su
uso de CPU y memoria no se incluye en la utilizacidon de hosts, clisteres y objetos de nivel
superior. Como resultado, el uso de hosts y cllsteres puede parecer mas bajo de lo esperado
y la capacidad restante puede aparecer por encima de lo esperado.

m No se admite el cadlculo de costes en Google Cloud VMware Engine. Ignore todas las métricas
de costes.

m  El usuario final de vCenter Server en Google Cloud VMware Engine tiene privilegios limitados.
No se admite la recopilacion de memoria del invitado mediante VMware Tools con maquinas
virtuales. Los usos de memoria activa y consumida contindan funcionando en este caso.

m  No puede iniciar sesion en vRealize Operations Manager con las credenciales de vCenter
Server en Google Cloud VMware Engine.

m Lainstancia de vCenter Server en Google Cloud VMware Engine no admite el complemento de
VRealize Operations Manager.

m La optimizacion de la carga de trabajo, incluida la finalidad empresarial basada en hosts y
pDRS, no se admite porque el usuario final no tiene los privilegios correspondientes para
administrar configuraciones de clusteres.

Usar vRealize Operations Manager local para Google Cloud VMware Engine

Amplie las capacidades de supervision de su instancia de vRealize Operations Manager local para
supervisar VMware Cloud vCenter Server mediante la conexidon de VMware Cloud vCenter Server
como dispositivo dentro de vRealize Operations Manager. Cree una instancia de adaptador tanto
para vCenter Server como para VMware vSAN con el fin de recopilar datos de VMware Cloud e
incorporarlos en vRealize Operations Manager. Puede conectarse directamente a vCenter Server
o utilizar un recopilador remoto, que se puede implementar dentro de un SDDC de VMware Cloud
para garantizar que los datos puedan comprimirse y cifrarse.

Nota Sila latencia de red entre el nodo primario de vRealize Operations Manager y VMware
Cloud es superior a 5 milisegundos, debe implementar los recopiladores remotos en VMware
Cloud.

Procedimiento

1 Implemente los recopiladores remotos de vRealize Operations Manager en VMware Cloud.
Consulte el tema sobre creaciéon de un recopilador remoto.

Nota Implemente el OVF en el nivel de centro de datos de SDDC y seleccione los grupos de
recursos informaticos y valide la implementacién. Solo puede seleccionar el almacén de datos
de carga de trabajo para el almacenamiento cuando implemente el OVF en VMware Cloud.

VMware Cloud estd en una red aislada, por lo que los recopiladores remotos no pueden ver el
nodo primario ni conectarse a él. Para recopilar datos, debe configurar el acceso bidireccional
entre el nodo primario de vRealize Operations Manager y los recopiladores remotos que haya
creado. Para ello, puede utilizar una VPN o crear una conexion directa sin NAT.
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2 Agregue y configure una instancia de adaptador en el cluster de vRealize Operations Manager

de VMware Cloud. Para configurar un adaptador de vCenter, consulte Configuracion de una
instancia del adaptador de vCenter en vRealize Operations Manager. Para configurar un
adaptador de vSAN, consulte Configuracion de una instancia del adaptador de vSAN.

Nota Asegurese de que el recopilador remoto esté asignado a la instancia del adaptador

y de que la recopilacién de datos se realice a través de los recopiladores remotos que

haya configurado. Seleccione los recopiladores remotos recientemente implementados para
Recopiladores/grupos en Configuracion avanzada.

Figura 3-11. (Recomendado) vRealize Operations local con recopilaciéon de
datos de Google Cloud VMware Engine con recopiladores de datos
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Figura 3-12. vRealize Operations local con recopilacidon de datos de Google Cloud VMware
Engine sin recopiladores de datos remotos
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Implementacion de vRealize Operations Manager en Google Cloud VMware
Engine

No se admite la implementacion de vRealize Operations Manager en Google Cloud VMware
Engine.

Instalar vRealize Operations Manager para VMware Cloud on Dell
EMC

Puede utilizar la instancia de vRealize Operations Manager local para administrar y supervisar

su infraestructura de nube en VMware Cloud con solo agregar su vCenter Serverbasado en
VMware Cloud en vRealize Operations Manager. Puede ampliar el conjunto actual de procesos
de supervision, solucion de problemas, optimizacion y solucién de vRealize Operations Manager a
VMware Cloud. Le proporciona una vista hibrida de su entorno.

Requisitos previos

m  Una VPN o una conexion directa para configurar el acceso bidireccional entre los nodos y los
recopiladores remotos de vRealize Operations Manager en la ubicacion local y VMware Cloud.

m  Amplie el cluster de vRealize Operations Manager existente antes de agregar los nuevos sitios
SDDC de VMware Cloud. Para obtener el tamafio adecuado, consulte las instrucciones de
tamafio en linea de vRealize Operations Manager.

Limitaciones conocidas

= VMware administra la conformidad de los hosts de VMware Cloud on Dell EMC. Ignore las
alertas de conformidad de los hosts y las maquinas virtuales de administracion de VMware
Cloud on Dell EMC.
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m  No se admite el cadlculo de costes en VMware Cloud on Dell EMC. Ignore todas las métricas de
costes.

m  El usuario final de la instancia de vCenter Server de VMware Cloud on Dell EMC tiene
privilegios limitados. No se admite la recopilaciéon de memoria del invitado mediante VMware
Tools con maquinas virtuales. El uso de memoria activa y consumida continta funcionando en
este caso.

m  No puede iniciar sesion en vRealize Operations Manager con las credenciales de vCenter
Server en VMware Cloud on Dell EMC.

m Lainstancia de vCenter Server en VMware Cloud on Dell EMC no admite el complemento de
VvRealize Operations Manager.

= No se admite la optimizacion de la carga de trabajo en VMware Cloud on Dell EMC debido a
gue algunas maquinas virtuales de administracion podrian trasladarse de forma incorrecta.

m La deteccion de servicios en VMware Cloud on Dell EMC se admite en vRealize Operations
Manager en el modo deshabilitado de FIPS.

Uso de vRealize Operations Manager a nivel local en VMware Cloud on Dell EMC

Amplie las capacidades de supervision de su instancia de vRealize Operations Manager local para
supervisar VMware Cloud vCenter Server mediante la conexidon de VMware Cloud vCenter Server
como dispositivo dentro de vRealize Operations Manager. Cree una instancia de adaptador tanto
para vCenter Server como para VMware vSAN con el fin de recopilar datos de VMware Cloud e
incorporarlos en vRealize Operations Manager. Puede conectarse directamente a vCenter Server
o utilizar un recopilador remoto, que se puede implementar dentro de un SDDC de VMware Cloud
para garantizar que los datos puedan comprimirse y cifrarse.

Nota Sila latencia de red entre el nodo primario de vRealize Operations Manager y VMware
Cloud es superior a 5 milisegundos, debe implementar los recopiladores remotos en VMware
Cloud.

Procedimiento

1 Implemente los recopiladores remotos de vRealize Operations Manager en VMware Cloud.
Consulte el tema sobre creaciéon de un recopilador remoto.

Nota Implemente el OVF en el nivel de centro de datos de SDDC y seleccione los grupos de
recursos informaticos y valide la implementacién. Solo puede seleccionar el almacén de datos
de carga de trabajo para el almacenamiento cuando implemente el OVF en VMware Cloud.

VMware Cloud estd en una red aislada, por lo que los recopiladores remotos no pueden ver el
nodo primario ni conectarse a él. Para recopilar datos, debe configurar el acceso bidireccional
entre el nodo primario de vRealize Operations Manager y los recopiladores remotos que haya
creado. Para ello, puede utilizar una VPN o crear una conexidon directa sin NAT.
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2 Agregue y configure una instancia de adaptador en el cluster de vRealize Operations Manager
de VMware Cloud. Para configurar un adaptador de vCenter, consulte Configuracion de una
instancia del adaptador de vCenter en vRealize Operations Manager. Para configurar un
adaptador de vSAN, consulte Configuracion de una instancia del adaptador de vSAN.

Nota Asegurese de que el recopilador remoto esté asignado a la instancia del adaptador

y de que la recopilacién de datos se realice a través de los recopiladores remotos que

haya configurado. Seleccione los recopiladores remotos recientemente implementados para
Recopiladores/grupos en Configuracion avanzada.

Figura 3-13. Recopilacidon de datos de vRealize Operations Manager a nivel local desde
VMware Cloud on Dell EMC
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Implementacion de vRealize Operations Manager en VMware Cloud on Dell EMC

Si ha migrado una gran parte de su entorno a VMware Cloud, puede implementar o migrar

la instancia de vRealize Operations Manager a VMware Cloud directamente. Después de
implementar el cldster de vRealize Operations Manager en VMware Cloud, puede recopilar datos
de otros SDDC de VMware Cloud y del SDDC que se encuentra en la ubicacion local mediante
recopiladores remotos. Puede implementar recopiladores remotos para enviar datos al cluster de
analisis centralizado implementado en VMware Cloud.
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Procedimiento

1

Implemente el cldster de vRealize Operations Manager en VMware Cloud. Consulte
Implementacion de vRealize Operations Manager.

Nota Implemente la plantilla de OVF en VMware Cloud en el nivel del centro de datos.
VMware Cloud tiene dos grupos de recursos, la carga de trabajo normal y la carga de trabajo
administrativa. Solo puede implementar la nueva plantilla de OVF en el grupo de recursos de
carga de trabajo.

Implemente los recopiladores remotos en vRealize Operations Manager . Consulte Crear un
recopilador remoto.

Nota VMware Cloud esta en una red aislada, por lo que los recopiladores remotos no
pueden ver el nodo primario ni conectarse a él. Para recopilar datos, debe configurar el
acceso bidireccional entre el nodo primario vRealize Operations Manager y los recopiladores
remotos que haya creado. Para ello, puede utilizar una VPN o0 una conexidn directa sin NAT.

Agregue y configure una instancia de adaptador en el cldster de vRealize Operations Manager
de VMware Cloud. Para configurar un adaptador de vCenter, consulte Configuracion de una
instancia del adaptador de vCenter en vRealize Operations Manager. Para configurar un
adaptador de vVSAN, consulte Configuracion de una instancia del adaptador de vSAN.

Aseglrese de que el recopilador remoto esté asignado a la instancia del adaptador y

de que la recopilacion de datos de la instancia del adaptador se realice a través de

los recopiladores remotos que haya configurado. Seleccione los recopiladores remotos
recientemente implementados para Recopiladores/grupos en Configuracién avanzada.
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Figura 3-14. vRealize Operations Manager en VMware Cloud recopila datos de VMware
Cloud on Dell EMC y la versién local con o sin recopiladores de datos remotos
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Cambio de tamano del cldster anadiendo nodos

Puede implementar y configurar nodos adicionales para que vRealize Operations Manager sea
compatible con entornos de mayor tamafio.

Figura 3-15. Flujo de trabajo: cambie el tamafio del cluster

-
T

Crear nodos sin funciones Configurar el nodo principal

Iniciar vRealize Operations Manager Configurar una nueva instalacion
Seleccionar los objetivos de politicas - . .
 00) P Configurar la solucion de vCenter integrada
de supervision de vCenter

Afiadir y configurar mas soluciones

Supervise su entorno

Recopilacidon de mas datos mediante la adicién de un nodo
recopilador remoto de vRealize Operations Manager

Implemente y configure nodos recopiladores remotos para que vRealize Operations Manager los
aflada a su inventario de objetos y realice tareas de supervision sin necesidad de aumentar la
carga de procesamiento en los analisis de vRealize Operations Manager.

Ejecucidn del asistente de configuracidén para crear un nodo recopilador remoto

En entornos distribuidos de vRealize Operations Manager, los nodos recopiladores remotos
aumentan el inventario de objetos que puede supervisar sin aumentar la carga en vRealize
Operations Manager en términos de almacenamiento, procesamiento o andlisis de datos.

Requisitos previos
m  Cree nodos mediante la implementacion de vRealize Operations Manager VApp.

Durante la implementacion de vApp, seleccione una opcion de tamafio del recopilador
remoto.
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Aseglrese de que todas las instancias de adaptador remoto se estén ejecutando en el
recopilador remoto correcto. Si solo cuenta con una instancia de adaptador, seleccione Grupo
de recopiladores predeterminado.

Cree y configure el nodo primario.
Anote el nombre de dominio completo (FQDN) o la direccion IP del nodo primario.

Antes de anadir el recopilador remoto, verifique que no haya ninguno.

Nota Cuando se afiaden recopiladores remotos en paralelo, el clister se bloquea.

Procedimiento

A W N

ol

10

En un navegador web, dirijase al nombre o a la direccién IP del OVF implementado que se
convertird en el nodo recopilador remoto.

Aparece el asistente de configuracidon; no es necesario que inicie sesion en vRealize
Operations Manager.

Haga clic en Expandir una instalacién existente.

Haga clic en Siguiente.

Introduzca un nombre para el nodo, por ejemplo, Remote-1.

En el menu desplegable Tipo de nodo, seleccione Recopilador remoto.

Introduzca el FQDN o la direccién IP del nodo principal y haga clic en Validar.
Seleccione Aceptar este certificado y haga clic en Siguiente.

Si es necesario, localice el certificado en el nodo primario y compruebe la huella digital.

Compruebe el nombre de usuario de admin del administrador de vRealize Operations
Manager.

Introduzca la contrasefia del administrador de vRealize Operations Manager.

En lugar de una contrasefla, también puede escribir una frase de contrasefia que le haya
proporcionado el administrador de vRealize Operations Manager.

Haga clic en Siguiente y, a continuacioén, en Finalizar.

Aparece la interfaz de administracion; vRealize Operations Manager tardara varios minutos en
finalizar la adicion del nodo recopilador remoto.

Pasos siguientes

Tras la creacion de un nodo recopilador remoto, dispone de las siguientes opciones.

Clusteres nuevos sin iniciar:
m  Creey aflada nodos de datos.
m  Creey afiada mas nodos recopiladores remotos.

m  Cree un nodo de réplica primario de High Availability.
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= Haga clic en Iniciar vRealize Operations Manager para iniciar el cldster e inicie sesién para
finalizar la configuracién del producto.

Es posible que el cluster tarde de 10 a 30 minutos en iniciarse, en funcidn del tamafio del
cluster y los nodos. No realice modificaciones ni ejecute ninguna accion en los nodos del
cldster mientras el clUster se esté iniciando.

m  Clusteres establecidos en ejecucion:

m  Creey aflada nodos de datos.

m  Creey aflada mas nodos recopiladores remotos.

m  Cree un nodo de réplica primario de High Availability, lo que requiere el reinicio del

cluster.

Cdémo aniadir High Availability a vRealize Operations Manager
Puede dedicar un nodo del cluster de vRealize Operations Manager para que realice las funciones
de nodo de réplica para el nodo primario de vRealize Operations Manager.
Ejecucidn del asistente de configuracién para afadir un nodo de réplica primario
Si desea habilitar High Availability (HA) para el cldster de vRealize Operations Manager,
especifique uno de los nodos de datos para que se convierta en una réplica del nodo primario.

Nota Si el cluster esta en ejecucion, el cluster se reinicia al habilitar HA.

Puede afladir HA al clister de vRealize Operations Manager durante la instalacion o cuando
vRealize Operations Manager esté operativo y en ejecucion. La adicién de HA durante la
instalacion es menos intrusiva debido a que adn no se ha iniciado el cluster.

Requisitos previos

m  Cree nodos mediante la implementacion de vRealize Operations Manager VApp.
m  Creey configure el nodo primario.

m  Creey configure un nodo de datos con una direccion IP estatica.

m  Anote el nombre de dominio completo (FQDN) o la direccidon IP del nodo primario.

Procedimiento

1 Enun navegador web, dirijase a la interfaz de administracién del nodo principal.
https://nombre-o-direccién-IP-del-nodo-principal/admin

2 Introduzca el nombre de usuario admin del administrador de vRealize Operations Manager.

3 Introduzca la contrasefia del administrador de vRealize Operations Manager y haga clic en
Iniciar sesién.

4 En High Availability, haga clic en Habilitar.

5 Seleccione un nodo de datos para que ejerza de la réplica para el nodo primario.
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6 Seleccione la opcion Habilitar High Availability para este cluster y haga clic en Aceptar.

Si el cldster esta en linea, la interfaz de administracion muestra el progreso conforme vRealize
Operations Manager configura, sincroniza y reequilibra el cldster para HA.

7 Sielnodo primario y el nodo de réplica se desconectan, y el primario permanece
desconectado por alguna razén mientras que el de réplica si se conecta, el nodo de réplica no
se hace cargo de la funcidén primaria, desconecta todo el cluster, incluidos los nodos de datos,
e inicia sesidon en la consola de linea de comandos del nodo de réplica como raiz.

8 Abra SALIVE BASE/persistence/persistence.properties en un editor de textos.

9 Busque y defina las siguientes propiedades:

db.role=MASTER
db.driver=/data/vcops/xdb/vcops.bootstrap

10 Guarde y cierre persistence.properties.

11 En lainterfaz de administracién, conecte el nodo de réplica, compruebe que se ha convertido
en el nodo primario y conecte el resto de nodos del clister.

Pasos siguientes
Tras la creacion de un nodo de réplica primario, dispone de las siguientes opciones.
m  ClUsteres nuevos sin iniciar:

m  Creey aflada nodos de datos.

m  Creey afada nodos recopiladores remotos.

m  Haga clic en Iniciar vRealize Operations Manager para iniciar el cldster e inicie sesién para
finalizar la configuracion del producto.

Es posible que el cldster tarde de 10 a 30 minutos en iniciarse, en funcidon del tamafio del
cldster y los nodos. No realice modificaciones ni ejecute ninguna accién en los nodos del
cluster mientras el cluster se esté iniciando.

m  Clusteres establecidos en ejecucion:
m  Creey aflada nodos de datos.

m  Creey afada nodos recopiladores remotos.

Adicién de la disponibilidad continua

La disponibilidad continua evita la pérdida de datos en caso de fallo en uno o varios nodos. Este
modo requiere un nodo testigo, un nodo primario y un nodo de datos repartidos en dos dominios
de error. El nodo testigo esta fuera de los dominios de error. De forma predeterminada, el nodo
primario se asigna al dominio de error 1. El nodo de datos se convierte en el nodo de réplicay se
asigna al dominio de error 2. El nodo primario y el nodo de réplica forman una pareja. El niumero
de nodos de datos, incluido el nodo primario, debe ser siempre un nidmero par no superior a 16.
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Cada nodo de datos agregado al dominio de error 1 debe tener una pareja en el dominio de error
2 para conservar y replicar los datos que se agregan a su compafero.

Habilitacidn de la disponibilidad continua en vRealize Operations Manager

Puede habilitar la disponibilidad continua (CA) en vRealize Operations Manager para proteger los
datos si se producen uno o mas errores de nodos.

Nota Si el cluster esta en ejecucion, el cluster se reinicia al habilitar CA.

Puede habilitar CA en el cluster de vRealize Operations Manager durante la instalacion o
cuando VRealize Operations Manager esté operativo y en ejecucion. La adicién de CA durante
la instalacion es menos intrusiva debido a que adn no se ha iniciado el cluster.

Requisitos previos

Cree nodos mediante la implementacion de vRealize Operations Manager VApp.
Cree y configure el nodo primario.
Cree y configure el nodo testigo.

Nota Al implementar un archivo OVA, puede seleccionar la configuracién de CPU/RAM
recomendada para el nodo testigo.

Cree y configure un nodo de datos con una direccion IP estatica.

Anote el nombre de dominio completo (FQDN) o la direccion IP del nodo primario.

Procedimiento

1

En un navegador web, dirijase a la interfaz de administracion del nodo principal.
https://nombre-o-direccién-IP-del-nodo-principal/admin
Introduzca el nombre de usuario admin del administrador de vRealize Operations Manager.

Introduzca la contrasefla del administrador de vRealize Operations Manager y haga clic en
Iniciar sesidén.

En Disponibilidad continua, haga clic en Habilitar CA.
Se abre el asistente de Disponibilidad continua. El nodo testigo esta fuera de los dominios de

error. El nodo primario ya esta asignado al dominio de error 1.

Nota Puede introducir los nombres para cada dominio de errores durante la instalacion.
También puede editar los nombres de los dominios de errores después de habilitar la
disponibilidad continua.
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5 Para formar una pareja con el nodo primario, arrastre los nodos de datos al dominio de error
2.

Nota Puede agregar un maximo de 16 nodos de datos, incluido el nodo primario, y
repartirlos entre los dominios de error para formar ocho parejas. También puede agregar
nodos recopiladores remotos fuera de los dominios de error segldn sea hecesario.

6 Haga clic en Aceptar.

Mantenimiento de nodos y clusteres de vRealize Operations Manager

Los procedimientos de mantenimiento de nodos y clUsteres se realizan para ayudar a que vRealize
Operations Manager funcione de una forma mas eficiente. El mantenimiento de nodos y clisteres
implica actividades como, por ejemplo, modificar el estado conectado o sin conexidn del cluster,
del dominio de error o de los nodos individuales, habilitar o deshabilitar la alta disponibilidad (HA)
o disponibilidad continua (CA), revisar estadisticas relacionadas con los adaptadores instalados y
reequilibrar la carga de trabajo para mejorar el rendimiento.

El mantenimiento de nodos y clusteres de vRealize Operations Manager se debe realizar mediante
la pagina Gestidn del cluster de la interfaz del producto o la pagina del estado y solucidn de
problemas del cluster de la interfaz de administracion. La interfaz de administracion ofrece mas
opciones que la interfaz del producto.
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Tabla 3-3. Procedimientos de mantenimiento de nodos y clusteres

Procedimiento

Cambiar el estado del cluster

Activar o desactivar High
Availability

VMware, Inc.

Interfaz

Administracién/producto

Administracion

Descripciéon

Puede cambiar el estado de un nodo a conectado
o desconectado.

En un cluster de High Availability (HA), la
desconexion del nodo primario o de la réplica
provoca que vVRealize Operations Manager se
ejecute desde el nodo restante y que el estado
de HA se degrade.

En el cldster de disponibilidad continua (CA),
al desconectar el servidor primario o la réplica,
VvRealize Operations Manager se ejecuta en un
estado degradado.

Nota No se puede convertir un cldster habilitado
para la alta disponibilidad (HA) en un cldster

de disponibilidad continua y viceversa. Debe en
primer lugar deshabilitar la disponibilidad del
cluster, de modo que el cldster se convierta en

un cldster estandar y, a continuacién, habilitar la
HA o la CA seguln sea necesario.

Cualquier accion manual o del sistema que
reinicie el cluster conecta todos los nodos de
VvRealize Operations Manager, incluso cualquier
nodo que haya desconectado.

Si desconecta un nodo de datos que forma

parte de un cldster multinodo y, a continuacion,
lo vuelve a conectar, el adaptador de End

Point Operations Management no se conectara
automaticamente. Para conectar el adaptador de
End Point Operations Management, seleccione el
adaptador de End Point Operations Management
en el Inventario y haga clic en el icono Iniciar
recopilador.

Para habilitar High Availability es necesario que
el cluster disponga al menos de un nodo de
datos, con todos los nodos conectados o todos
desconectados. No puede utilizar nodos de
recopiladores remotos.

Para habilitar la alta disponibilidad, consulte
Coémo afladir High Availability a vRealize
Operations Manager.

Al deshabilitar la alta disponibilidad, se reiniciara
el cluster de vRealize Operations Manager.

Tras deshabilitar la alta disponibilidad, el nodo
de réplica de vRealize Operations Managerse
convierte de nuevo en un nodo de datos y reinicia
el cluster.
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Tabla 3-3. Procedimientos de mantenimiento de nodos y clusteres (continuacion)

Procedimiento

Habilitar o deshabilitar la
disponibilidad continua

Afadir nodos

Reemplazar nodos

Generacién de una frase de
contraseflia

VMware, Inc.

Interfaz

Administracion

Administracion

Administracion

Administracién

Descripciéon

Para habilitar la disponibilidad continua es
necesario que el cluster disponga al menos de
un nodo testigo y dos nodos de datos, con todos
los nodos conectados o todos sin conexion. No
puede utilizar nodos de recopiladores remotos.

Para habilitar la disponibilidad continua, consulte
Adicion de la disponibilidad continua.

Al deshabilitar la disponibilidad continua, se
reiniciara el cluster de vRealize Operations
Manager.

Al deshabilitar la disponibilidad continua, puede
elegir mantener todos los nodos o bien recortar
uno de los dominios de errores.

m  Haga clic en Solo deshabilitar manteniendo
todos los nodos para mantener todos
los nodos al deshabilitar la disponibilidad
continua.

Nota No se puede deshabilitar la
disponibilidad continua si uno de los nodos
presenta errores. Si desea mantener todos los
nodos, debe corregir o reemplazar el nodo
defectuoso antes de continuar.

m  Haga clic en Eliminar uno de los dominios
de errores y, a continuacion, seleccione el
dominio de errores que desea conservar. Se
eliminaran el otro dominio de errores vy el
nodo testigo.

Tras deshabilitar la disponibilidad continua, el

nodo de réplica en vRealize Operations Manager

se convierte de nuevo en un nodo de datos y

reinicia el cluster.

Puede agregar uno o varios nodos para el clister.

En un entorno con FIPS habilitado, los nodos
nuevos deben ser conformes con FIPS. En un
entorno con FIPS deshabilitado, los nodos nuevos
deben estar deshabilitados para FIPS.

Para la disponibilidad continua, se necesita un
nodo testigo y un ndmero par de nodos de datos,
incluido el nodo primario. Por ejemplo, el cluster
debe tener 2, 4, 6, 8, 10, 12, 14 0 16 nodos.

Puede agregar nodos y reemplazarlos por un
nodo inactivo o no funcional en un cluster.

Puede generar una frase de contrasefia para
utilizarla en lugar de las credenciales de
administrador para afiadir un nodo a este cluster.
La frase de contrasefia tiene una validez de un
solo uso.
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Tabla 3-3. Procedimientos de mantenimiento de nodos y clusteres (continuacion)

Procedimiento Interfaz
Eliminacién de un nodo Administracion
Configuracion de NTP Producto
Reequilibrio del cluster Producto

Gestion del cludster

Descripciéon

Al eliminar un nodo, los datos recopilados por el
nodo se pierden salvo que esté funcionando en
modo de High Availability (HA). HA protege de la
eliminacioén o la pérdida de un nodo.

Debera volver a afladir a vRealize Operations
Manager los nodos que se hayan eliminado. En
vez de eso, aflada nodos nuevos si su entorno
necesita mas nodos.

Al realizar procedimientos de mantenimiento
y migracion, debe desconectar el nodo, no
eliminarlo.

Los nodos de un cluster de vRealize Operations
Manager se sincronizan entre si mediante la
estandarizacion de la hora del nodo primario o
mediante la sincronizaciéon con una fuente de
protocolo de tiempo de redes (Network Time
Protocol, NTP) externa.

Puede reequilibrar un adaptador, un disco, una
memoria o una red a través de los nodos de
cluster de vRealize Operations Manager para
aumentar la eficacia del entorno.

VRealize Operations incluye una pagina central donde puede supervisar y gestionar los nodos del
cldster de vRealize Operations y los adaptadores instalados en estos.

Coémo funciona la gestién del cluster

La gestion del cluster le permite ver y modificar el estado en linea o sin conexion del cluster de
vRealize Operations general o de los nodos por separado. Ademas, puede habilitar o deshabilitar
High Availability (HA) y ver estadisticas relacionadas con los adaptadores instalados en los nodos.

Doénde encontrar Gestion del cluster

En el panel izquierdo, seleccione Administracidn > Gestidén y, a continuacion, haga clic en Gestién

del cluster.

Opciones de Gestion del cluster

Las opciones incluyen las caracteristicas de gestion y supervision a nivel del cluster.

VMware, Inc.
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Tabla 3-4. Detalles del estado de la configuracion inicial

Opcidén Descripcién

Estado del cldster Muestra el estado en linea, sin conexién o desconocido del
cluster de vRealize Operations.
Una vez habilitada la CA, se muestra el estado de los dos
dominios de errores.

High Availability Indica si HA esta habilitada, deshabilitada o degradada.

Disponibilidad continua Indica si la HA esta habilitada, deshabilitada o degradada.

vRealize Operations ofrece informacién a nivel de nodos y una barra de herramientas para
conectar o desconectar los nodos.

Tabla 3-5. Nodos del cluster de vRealize Operations

Opcidn Descripcion

Nombre del nodo Nombre de la maquina del nodo.

El nodo en el que ha iniciado sesion muestra un punto
junto al nombre.

Direccién del nodo Direccién de protocolo de Internet (Internet Protocol, IP)
del nodo. Los nodos primario y de réplica requieren
direcciones IP estaticas. Los nodos de datos pueden
utilizar un DHCP o una IP estatica.

Funcién del cluster Tipo de nodo de vRealize Operations: primario, de datos,
de réplica o recopilador remoto.

Dominio de errores Muestra el dominio de errores al que estd asociado un
nodo en un clister habilitado para CA.

Nota Esta columna aparece solo si la CA esta habilitada.

Par de nodos Muestra a qué par pertenece el nodo. Por ejemplo, en
la CA, los nodos se agregan por parejas. Si hay cuatro
nodos, la columna muestra si el nodo forma parte del par
uno o dos.

Nota Esta columna aparece solo si la CA esta habilitada.

Estado En ejecucion, No se estd ejecutando, Conectandose,
Desconectandose, Inaccesible, Fallo, Error

Estado En linea, sin conexidn, desconocido u otro estado del
nodo.
Objetos en proceso Total de objetos del entorno que el nhodo supervisa

actualmente.

Objetos en proceso de recopilacion Total de objetos del entorno que el nodo ha recopilado.

Métricas en proceso Total de métricas que el nodo ha detectado desde que se
ha afiadido al cluster.
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Tabla 3-5. Nodos del cluster de vRealize Operations (continuacidn)

Opcidén Descripcién

Métricas en proceso de recopilacion Total de métricas que el nodo ha recopilado desde que se
ha afiadido al cluster.

Version Muestra la version de software de vRealize Operations y el
numero de compilacién instalado en el nodo.

Ademas, existen estadisticas de los adaptadores del nodo seleccionado.

Tabla 3-6. Adaptadores en el servidor

Opcidn Descripcion

Nombre Nombre que el usuario de la instalacion ha dado al
adaptador.

Estado Indicacion de si el adaptador esta recopilando datos o no.

Objetos en proceso de recopilacion Total de objetos del entorno que el adaptador supervisa

actualmente.

Métricas en proceso de recopilacion Total de métricas que el adaptador ha recopilado desde
que se ha instalado en el nodo.

Hora de la ultima recopilacion Fecha y hora de la recopilacion de datos mas reciente
realizada por el adaptador.

Afadido Fecha y hora en las que se instalé el adaptador en el nodo.

Solucién de problemas

Solucién de problemas del cluster

Un clister de vRealize Operations Manager de varios nodos no se comporta segun lo esperado.
Problema

Un cldster de vRealize Operations Manager de varios nodos no se comporta segun lo esperado
debido a problemas generales dentro del clister o debido a posibles problemas de firewall.

Los problemas pueden producirse por varios motivos:
m  Es posible que no pueda instalar ni desinstalar paguetes de administracion.
m  El nodo se muestra como sin conexidon en la interfaz de usuario aunque esté conectado.

m  Es posible que surjan problemas con nodos nuevos que se unen al cluster.
Solucién

Inicie sesidon en cada nodo de vRealize Operations Manager del cldster y ejecute el siguiente
SCript: $VMWARE PYTHON 3 BIN /usr/lib/vmware-casa/bin/Netcheck.py
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En cada nodo, se muestra una lista de los intentos de conexién. Si un nodo no se puede conectar
al puerto requerido, se indica en la lista. Los puertos que no se conectan deben investigarse.

Nota Solo se requiere un puerto dentro del rango de 10002-10010 a 20002-20010.

Para obtener mas informacioén, consulte el articulo de la base de conocimientos 82421.

Instalacién de Cloud Proxy

Instale cloud proxy en su instancia de vRealize Operations Manager local para recopilar datos en
diferentes ubicaciones geograficas.

Nota EI modo FIPS se admite en cloud proxy. Para aprovechar esta funcionalidad, asegurese de
que el cluster esté en modo FIPS.

Configuracidon de proxies de nube en vRealize Operations Manager

Mediante el uso de proxies de nube en vRealize Operations Manager, podra recopilar y supervisar
los datos de los centros de datos remotos. Por lo general, solo necesitard un proxy de nube

por cada centro de datos fisico. Puede implementar uno o varios proxies de nube en vRealize
Operations Manager para crear una comunicacion unidireccional entre el entorno remoto y
VRealize Operations Manager. Los proxies de nube funcionan como recopiladores remotos
unidireccionales y cargan datos desde el entorno remoto en vRealize Operations Manager. Los
proxies de nube pueden admitir varias cuentas de vCenter Server.

Requisitos previos

s Compruebe que cuenta con una direccién IP, una entrada de DNS y permisos para
implementar plantillas OVF en vSphere.

= |nicie sesidon en vSphere y compruebe que esta conectado a un sistema de vCenter Server.

m Compruebe que se permite el trafico HTTPS saliente para el cloud proxy. El cloud proxy se
comunica con la puerta de enlace de vRealize Operations Manager mediante HTTPS.

m  Agregue una cuenta de nube de vCenter y proporcione una cuenta con los siguientes
privilegios de lectura y escritura:

m  Direccion IP de vCenter o FQDN
m  Permisos necesarios para instalar un proxy de nube en vCenter Server.

Para obtener mas informacidn sobre los privilegios, consulte el tema "Privilegios necesarios
para configurar una instancia de adaptador de vCenter" en la Guia de configuracion de
vRealize Operations Manager.

Procedimiento

1 Inicie sesidn en vRealize Operations Manager.
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2 Enel mend, haga clic en Administraciéon y, a continuacion, en el panel izquierdo seleccione
Administracién > Proxy de nube y haga clic en Nuevo.

3 Guarde la ruta de acceso a OVA. De forma opcional, haga clic en Descargar OVA de proxy de
nube para descargar y guardar el archivo OVA de forma local.

m Para copiar el vinculo de VMware vRealize® Operations Cloud Appliance™, haga clic en el
icono Copiar ruta del OVA del Cloud Proxy.

m  Para descargar y guardar el archivo OVA de forma local, haga clic en Descargar OVA de
proxy de nube.

4 Desplacese hasta su vSphere, seleccione el nombre del cldster de vCenter Servery, a
continuacion, seleccione Implementar plantilla OVF en el menu Acciones.

5 Inserte el vinculo del OVA y, a continuacién, haga clic en Siguiente.

m  Pegue el vinculo del OVA del cloud proxy en el campo URL.

m  Haga clic en la opcidn Archivo local, busque y seleccione el archivo OVA descargado.
6 Siga las indicaciones para instalar el OVA en su vCenter Server.

Para obtener la informacién mas reciente acerca del tamafo y la escala, consulte el articulo
78491 de la base de conocimientos.

7 Cuando se le solicite que introduzca la clave de un solo uso (OTK) en la pantalla Personalizar
plantilla, vuelva a la pagina Instalar Cloud Proxy en vRealize Operations Manager y haga clic
en el icono Copiar clave.

La clave de un solo uso caduca pasadas 24 horas una vez ha sido generada. Para evitar el uso
de una clave caducada, haga clic en Volver a generar clave antes de continuar. El cloud proxy
utiliza la clave de un solo uso para autenticarse en vRealize Operations Manager.

8 Vuelva a acceder a vSphere y pegue la clave en el cuadro de texto Clave de un solo uso para
instalar vRealize Operations Cloud Appliance.

9 (opcional) Puede configurar un servidor proxy en la pantalla Personalizar plantilla.

a Introduzca los detalles en las propiedades Direccién IP del proxy de red y Contrasefia de
proxy de red.

b Para habilitar SSL, seleccione la casilla de verificacion Usar conexiéon SSL al proxy.

c Si utiliza SSL, puede verificar el certificado del servidor proxy. Las entidades de
certificacion publicas se utilizan para comprobar el certificado del servidor proxy. Para
habilitar esta opcidn, seleccione la casilla de verificacién Comprobar certificado SSL del
proxy en la propiedad Comprobar certificado SSL.
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Puede especificar la URL de la IP o el FQDN que se utiliza para acceder al sistema cuando
se emplea un equilibrador de carga.

Si tiene una entidad de certificacion personalizada, pegue la entidad de certificacion raiz
en la propiedad CA personalizada para comprobar el certificado del servidor proxy. La
entidad de certificacidn raiz se transfiere al proxy de nube. No incluya las siguientes lineas
de la entidad de certificacion:

Puede utilizar la entidad de certificacion personalizada del equilibrador de carga para la
instancia personalizada de vRealize Operations Manager.

10 Haga clic en Finalizar.

La implementacion tarda unos minutos en finalizar.

11 Busque el cloud proxy que acaba de instalar, seleccione vRealize Operations Cloud Appliance
y haga clic en Encender.

Nota Debe encender vRealize Operations Cloud Appliance en un plazo de 24 horas después
de realizar el registro. Pasadas 24 horas, la clave de un solo uso caduca y se debera eliminar
vRealize Operations Cloud Appliance e implementar otro cloud proxy.

12 Vuelva a la pagina del Cloud Proxy en vRealize Operations Manager para ver el estado del
cloud proxy que acaba de instalar.

Opcidén Descripcion

Nombre Nombre del cloud proxy.

1P Direccion IP del cloud proxy.

Estado Estado de cloud proxy. Por ejemplo, si se agrega un

Cuentas de nube

Otras cuentas

Fecha de creacion

VMware, Inc.

cloud proxy nuevo, se muestra el estado de obtencion
de conexién durante unos minutos. Una vez que el
cloud proxy esté conectado a vRealize Operations
Manager, el estado cambiara a "en Ilinea". Si vRealize
Operations Manager no estad conectado, se muestra el
estado "sin conexion".

Cantidad de cuentas de nube que se crean y asocian
con el cloud proxy.

Cantidad de cuentas que se crean y asocian con el cloud
proxy.

Fecha de instalacion del cloud proxy.
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13 Para ver las cuentas que estan utilizando esta conexidon, haga clic en el Cloud Proxy.

La comunicacién desde el cloud proxy a la nube es unidireccional. El cloud proxy inicia esta
conexidny, si es necesario, también extrae datos de la nube (como la configuracion de los
adaptadores o el paquete de actualizaciones). El cloud proxy requiere un acceso regular a
Internet a través del protocolo HTTPS, pero no necesita una configuracion de firewall especial.
El cloud proxy comprueba el certificado del servicio de nube al que se conectay, si hay
servidores proxy transparentes que detienen SSL, podria haber problemas de conectividad en
el cloud proxy.

El cloud proxy también admite la conexién a través del servidor proxy corporativo. La
configuracion del proxy se proporciona durante la implementacion de OVF.

14 (opcional) Para eliminar un cloud proxy, haga clic en Eliminar.

Pasos siguientes

Actualice el cloud proxy. Para obtener mas informacion, consulte el tema "Actualizar el proxy de
nube" en la Guia de implementacion de VMware vApp de VMware vRealize Manager.

La solucidn de VMware vSphere conecta a vRealize Operations Manager con una o mas instancias
de vCenter Server. Para obtener mas informacidn, consulte el tema "Configurar una cuenta de
nube de vCenter Server" en vRealize Operations Manager en la seccidon "Conectarse a origenes de
datos" de la Guia de configuracion de VVMware vRealize Operations Manager.

Administraciéon de proxies de nube en vRealize Operations Manager

Puede usar proxies de nube en vRealize Operations Manager para recopilar y supervisar los datos
desde los centros de datos locales.

Los proxies de nube ofrecen alta disponibilidad dentro de su entorno de nube, por lo que
podra agrupar dos o mas proxies de nube para formar un grupo de recopiladores. El grupo de
recopiladores de proxy de nube garantiza que no haya un punto uUnico de error en su entorno
de nube. Si uno de los proxies de nube experimenta una interrupcion de red o deja de estar
disponible, el otro proxy de nube del grupo de recopiladores se carga y garantiza que no haya
tiempo de inactividad.

También puede utilizar los proxies de nube para volver a equilibrar los recursos entre los
recopiladores del grupo de recopiladores. La opcidn para volver a equilibrar esta disponible como
parte del menu Editar de la pagina Grupos de recopiladores.

Nota Puede utilizar la opcidn para volver a equilibrar antes de que vCenter Adapter inicie la
recopilaciéon de datos, una vez que se inicie la recopilacion de datos, la opcidn para volver a
equilibrar estara deshabilitada.

Adiciéon de proxies de nube a un grupo de recopiladores

Puede crear un grupo de recopiladores de proxies de nube a partir de los recopiladores
disponibles en el entorno de nube. Puede agregar dos o mas proxies de nube a un grupo de
recopiladores.
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Dénde agregar nuevos proxies de nube

En el mend, haga clic en Administraciéon y en el panel izquierdo, en Gestién > Proxies de nube.
Haga clic en Nuevo.

Agregar una nueva drea de trabajo de proxy de nube

Opcidn Descripcion

Nombre Nombre del proxy de nube.

1P Direccion IP de la VM del proxy de nube en vCenter
Server.

Estado Estado del proxy de nube cuando estd conectado. Por

ejemplo, el estado Conectado se muestra cuando la VM
esta conectada.

Cuentas de nube Numero de cuentas de nube que se crean y asocian con el
proxy de nube.

Supervision de cuentas Numero de cuentas de nube que se supervisan mediante
el proxy de nube.

IP/FQDN La direccion IP o el FQDN de la instancia de vCenter
Server al que esta conectado el proxy de nube.

Puerto El puerto de red que vRealize Operations Manager utiliza
para comunicarse con un sistema vCenter Server y los
componentes de vRealize Operations Manager.

Vinculacién del proxy de nube con un grupo de recopiladores

Al crear grupos de recopiladores en el entorno de nube, tiene la opcidon de incluir uno o varios
proxies de nube en el grupo de recopiladores.

Nota Se recomienda no agregar un proxy de nube a un grupo de recopiladores desde
recopiladores remotos. Para el proxy de nube, se puede crear un grupo independiente de proxies
de nube que contenga solo proxies de nube.

En la pagina Agregar nuevo grupo de recopiladores, seleccione una o varias cuentas de proxy
de nube que desee vincular con el grupo de recopiladores y haga clic en Guardar. Las cuentas de
proxy de nube seleccionadas ahora forman parte del grupo de recopiladores.

Supervisidon del estado de los servidores proxy de nube

Puede ver el estado y la condicidn de su cloud proxy después de agregarlo en vRealize
Operations Manager. A continuacidon, puede supervisar el estado y ver las alertas y las métricas de
su cloud proxy mediante el objeto de proxy de vRealize Operations Cloud.

Procedimiento

1 Inicie sesidn en vRealize Operations Manager.

VMware, Inc. 169



Ayuda

2 Enel mend, haga clic en Administraciéon y, a continuacion, en el panel izquierdo, seleccione
Administraciéon > Proxy de nube.

Se mostrara la lista de proxies de nube.
3 Haga clic en un proxy de nube.
Se abrira la padgina Detalles del proxy de nube.

Cada cloud proxy puede tener uno o mas adaptadores. También puede ver el estado y la
condicion de estos adaptadores desde esta pagina.

Tabla 3-7. Opciones de la pagina de proxy de nube

Opcidn Descripcion

ID de proxy ID de cloud proxy.

Direccion IP Direccion IP de cloud proxy.

Version de OVA La versién del archivo OVA utilizada para instalar cloud
proxy.

Fecha de creacion Fecha de creacion de cloud proxy.

Estado Estado de cloud proxy. Por ejemplo, el estado de

obtencidn de conexidn se muestra durante unos
minutos si se agrega un cloud proxy. Una vez que

el cloud proxy esté conectado a vRealize Operations
Manager, el estado cambiard a "en linea". Si vRealize
Operations Manager no esta conectado, se muestra el
estado "sin conexion".

Ultimo latido Ultima marca de tiempo cuando vRealize Operations
Manager ejecuté una comprobacion de estado para
este cloud proxy. Al hacer clic en cloud proxy para
ver los detalles, vRealize Operations Manager envia un
latido para comprobar si aun se puede acceder a cloud

proxy.
CPU Uso de CPU.
Memoria Uso de memoria.

4 Sicloud proxy no esta recopilando datos, puede ver el estado de cloud proxy. En el
menu, haga clic en Administraciéon > Inventario, seleccione el objeto de proxy de vRealize
Operations Cloud de la lista y, a continuacién, haga clic en Mostrar detalle.

Para obtener mas detalles, consulte la pestafia Inventario e Inventario: lista de objetos.

5 Tras localizar el objeto de proxy de vRealize Operations Cloud, puede ver los detalles del
objeto mediante la pestafia Resumen. Para obtener mas informacién, consulte la pestafia
Resumen.
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6 Utilice la pestafia Alertas para supervisar el estado del proxy de nube. Si hay algdn problema,
solucione los problemas mediante la pestafia Métricas.

Si cloud proxy no funciona correctamente, se muestra una alerta.

Uno o méds servicios de vRealize Operations de un proxy de nube estdn inactivos

Para eliminar esta alerta, lleve a cabo los siguientes pasos:
m  Compruebe la conectividad de red y la configuracién del cloud proxy.
m  Desconecte el cloud proxy y, a continuacion, péngalo en linea.

Si el problema persiste, pongase en contacto con el soporte de VMware.

Nota Se recomienda crear una regla de notificacidn para esta alerta de modo que se puedan
realizar los pasos de correccidn rapida, si es necesario.

7 (opcional) Puede usar la interfaz de linea de comandos de cloud proxy para otras acciones
relacionadas con cloud proxy. Para obtener mas informacion, consulte Uso de la interfaz de
linea de comandos del proxy de nube.

Actualizar Cloud Proxy

Los servidores proxy de nube se actualizan automaticamente a una version de cluster compatible
después de la actualizacidn del clister. Se espera un periodo de inactividad de uno o dos ciclos,
ya gue el cloud proxy no recopila datos durante este periodo. La recopilacion de datos se
reanuda después de que se complete la actualizacion. En caso de que se produzca un error en la
actualizacion automatica, puede actualizar el proxy de nube manualmente mediante la CLI.

Para obtener mas informacidn sobre los datos que se recopilan, consulte el tema "Solucion
VMware vSphere en vRealize Operations Manager" en la Guia de configuracion de VMware
vRealize Manager.

Puede actualizar manualmente el proxy de nube Uso de la interfaz de linea de comandos del
proxy de nube.

Uso de la interfaz de linea de comandos del proxy de nube

Puede usar SSH para acceder a la instancia de cloud proxy y utilizar su interfaz de linea de
comandos para ejecutar las siguientes acciones:

m  Actualice manualmente el proxy de nube en caso de que se produzca un error en la
descarga automatica del archivo binario mas reciente. Cuando se produce un error en la
descarga automatica, aparece una notificacion en la interfaz de usuario de vRealize Operations
Manager. Para actualizar manualmente la instancia de cloud proxy a la versidn mas reciente,
consulte el siguiente articulo de la KB 80590.

m  Genere el paquete de soporte.

m  Reulna la informacién sobre la condicidn de los detalles de estado y conectividad del proxy de
nube.
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Linea de comando

cprc-cli -h, --help

cprc-cli -s, --status

cprc-cli -u PRODUCT PAK, --upgrade PRODUCT PAK

cprc-cli -sb, --generate-support-bundle

cprc-cli -rsb SUPPORT BUNDLE, --remove-support-
bundle SUPPORT BUNDLE

cprc-cli -fm, --enable-fips-mode

Descripcion

Muestra el mensaje de ayuda y el uso de la interfaz de
linea de comandos.

Imprime el estado de ciclo de vida de cloud proxy, los
detalles de configuracion, la informacion relacionada con
la actualizacion y mucho mas. Resulta muy util para reunir
la informacion necesaria relacionada con el soporte y la
solucién de problemas, para comprobar la conexion a
vRealize Operations Cloud, o para comprobar el numero
de version del producto, etc.

De forma predeterminada, la instancia de cloud proxy
estad habilitada para una actualizacién automatizada. No
obstante, si se produce un error en la actualizacion
automatizada debido a un problema excepcional, debera
usar esta linea de comandos para actualizar la instancia del
proxy de nube a la version deseada.

Genera el paquete de soporte de cloud proxy, que es

un paquete de registros, configuraciones y archivos de
estado. Los paquetes de soporte son necesarios para el
soporte del producto y la solucion de problemas. Los
paquetes de soporte generados se pueden encontrar en la
ubicacién de /storage/db/vmware-vrops-cprc/support/.

Elimina cualquier paquete de soporte especificado.
Aunque el conjunto de paquetes de soporte generado
se pueden eliminar mediante comandos integrados de
sistema, se recomienda utilizar este comando para esa
accion.

Habilita el modo FIPS para cloud proxy.

Consideraciones posteriores a la instalacion de vRealize

Operations Manager

Después de instalar vRealize Operations Manager, existen ciertas tareas posteriores a la

instalacion que pueden requerir su atencion.

Acerca del inicio de sesidon en vRealize Operations Manager

Para iniciar sesion en vRealize Operations Manager, se requiere que indique un navegador web al
nombre de dominio completo (fully qualified domain name, FQDN) o a la direccién IP de un nodo

en el cluster de vRealize Operations Manager.

Cuando inicie sesion en vRealize Operations Manager, debe tener en cuenta ciertos detalles.

m  Después de la configuracidn inicial, la URL de la interfaz del producto es:

https:// FRQRDN-o-direccion-1P-del-nodo
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m  En cambio, antes de la configuracion inicial, la URL del producto abre la interfaz de
administracion.

m  Después de la configuracidn inicial, la URL de la interfaz de administracion es:
https:// FQDN-o-direccion-1P-del-nodo/admin

m  El nombre de la cuenta del administrador es admin. No se puede modificar el nombre de la
cuenta.

m Lacuenta admin es distinta a la cuenta raiz utilizada para el inicio de sesidn en la consola y no
es necesario que tenga la misma contrasefia.

m  Cuando haya iniciado sesidn en la interfaz de administracion, evite desconectar el nodo en el
gue ha iniciado sesion o apagarlo. Si esto ocurre, la interfaz se cierra.

= El numero de sesiones de inicio simultdneas antes de un descenso del rendimiento depende
de factores como el numero de nodos en el cluster de analisis, el tamafio de dichos nodos y
la carga que cada sesion de usuario prevé afladir al sistema. Los usuarios mas activos pueden
generar una actividad administrativa importante, requerir varios paneles simultaneos, efectuar
tareas de gestion del cldster, etc. Son mas habituales los usuarios moderados, que suelen
requerir uno o dos paneles.

La hoja de calculo de ajuste de su versidn de vRealize Operations Manager contiene mas
informacion acerca de la compatibilidad de inicios de sesion simultdneos. Consulte el articulo
2093783 de la base de conocimientos.

= No puede iniciar sesion en una interfaz de vRealize Operations Manager con cuentas de
usuario internas de vRealize Operations Manager, como la cuenta Admin de mantenimiento.

= No puede abrir la interfaz del producto desde un nodo recopilador remoto, pero si la interfaz
de administracion.

m  Para conocer los navegadores web compatibles, consulte las notas de su version de vRealize
Operations Manager.

Tras el inicio de sesidn

Después de iniciar sesion en vRealize Operations Manager desde un navegador web, vera la
pagina de inicio rapido. Puede configurar cualquier panel para que sea la pagina de destino

en lugar de la pagina de inicio rapido. Haga clic en el menu Acciones en el panel que desea
establecer como pdgina de destino y seleccione Establecer como pdgina de destino de inicio.
Para eliminar el panel de control como pagina de destino de inicio, haga clic en el menu Acciones
en el panel de control relevante y seleccione Restablecer desde la pagina de destino de inicio.

Esta pagina proporciona una vision general de las areas clave de vRealize Operations Manager.
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Pagina de inicio rdpido antes de configurar las cuentas de nube

Si inicia sesion en vRealize Operations Manager y no se han configurado cuentas de nube,

la pagina de inicio rapido muestra visitas guiadas en las secciones Optimizar el rendimiento,
Optimizar la capacidad, Solucién de problemas y Gestionar configuracion. Vea estas visitas
guiadas para comprender como funciona el producto. Si su cuenta de usuario no tiene derechos
administrativos, la pagina de inicio rapido le pedird que se ponga en contacto con el administrador
para configurar las cuentas de nube.

Si ha iniciado sesidn con una cuenta administrativa, debe establecer la moneda en la pagina
Configuracién global. En el menu, haga clic en Administracién y, a continuacion, en el panel
izquierdo, en Gestidn > Configuracidn global. Puede hacerlo desde el mensaje que se muestra en
la pagina de inicio rapido la primera vez que se inicia sesion. De forma opcional, puede cerrar el
mensaje. Una vez que se define una moneda, no se pueden hacer cambios. Como administrador,
debe configurar una cuenta de nube o configurar un adaptador antes de que pueda comenzar a
utilizar vRealize Operations Manager. Hasta que lo haga, vera vinculos a las visitas guiadas sobre
vRealize Operations Manager.

Se requiere una nueva clave de licencia para vRealize Operations Manager 7.0 y versiones
posteriores. Se han invalidado todas las claves de licencia excepto vSOM Enterprise Plus y sus
complementos. El producto funcionard en modo de evaluaciéon hasta que se instale una nueva
clave de licencia valida, que puede obtenerse en el portal MyVMware. Después de iniciar la
sesion, sive el mensaje "Esta utilizando una licencia de evaluacidén. Considere
solicitar una nueva licencia antes de que finalice el periodo de evaluacién."
en la pagina de inicio rapido, debera afiadir una nueva licencia antes de que finalice el periodo de
evaluacion de 60 dias en la pagina Concesion de licencias. Para afiadir una licencia nueva, en el
mensaje, haga clic en Acciones > Ir a Concesidn de licencias.

Nota Siafiadid nuevas licencias al actualizar a vRealize Operations Manager 7.0, puede omitir
este paso.

Después de iniciar sesion, si ve un mensaje como "Los certificados internos de vRealize
Operations Manager caducaréan el dd/mm/aaaa. Instale un nuevo certificado

antes de la fecha de caducidad. Para obtener informacidén, consulte KB 71018"
en la pagina de inicio rapido, debe actualizar los certificados internos de vRealize Operations
Manager mediante el archivo PAK de renovacion de certificados en la interfaz de administrador de
VRealize Operations Manager. Para obtener mas informacion, consulte el articulo 71018 de la base
de conocimientos.

Pagina de inicio rapido después de configurar las cuentas de nube

Si inicia sesion en vRealize Operations Manager después de que se configuren las instancias de
adaptador o las cuentas de nube y se completa la configuracion inicial, la pagina de inicio rapido
muestra las siguientes secciones.

Optimizar el rendimiento
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Muestra vinculos para la optimizacion de la carga de trabajo, el ajuste de tamano,
recomendaciones y el historial de optimizacion.

Optimizar la capacidad
Muestra vinculos para evaluar la capacidad, recuperar recursos, planificar escenarios, y
evaluar y optimizar los costes.

Solucidn de problemas
Muestra vinculos para el area de trabajo de solucidn de problemas, alertas, registros y
paneles.

Gestionar configuracion

Muestra vinculos a la pagina Cumplimiento. Establece enlaces con el panel que muestra la
configuracion de las maquinas virtuales.

Haga clic en Ver mds para acceder a las siguientes secciones:
Ampliar supervision

Muestra vinculos al siguiente sitio web de VMware:

m  VMware SDDC Health Monitoring Solution

m  VRealize Operations Aggregator Management Pack 2.0

Aprender y evaluar

Muestra vinculos a los sitios web de Visita guiada de vRealize Operations, Evaluar vRealize
Suite, Aprendizaje adicional y Evaluar paneles de control de muestra.

Realizar evaluaciones
Muestra vinculos de acceso directo a las paginas Evaluacion de VMware vRealize Cloud
Management y Evaluacion de la optimizacion de vSphere (obsoleta) en vRealize Operations
Manager.

Seguridad de la consola de vRealize Operations Manager

Tras la instalacion de vRealize Operations Manager, asegure la consola de todos los nodos del
cldster iniciando sesidn por primera vez.

Procedimiento

1 Localice la consola del nodo en vCenter o mediante acceso directo. En vCenter, utilice Alt+F1
para acceder a la solicitud de inicio de sesion.

Por seguridad, las sesiones de terminales remotos de vRealize Operations Manager estan
deshabilitadas de manera predeterminada.
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2 Inicie sesidn como raiz.

VRealize Operations Manager evita que acceda al simbolo del sistema hasta que cree una
contrasefa raiz.

3 Cuando se le solicite una contrasefia, pulse Intro.
4 Cuando se le solicite la contrasefa anterior, pulse Intro.

5 Cuando se le solicite la nueva contrasefia, introduzca la contrasefia raiz que desee y andtela
para consultarla en el futuro.

6 Vuelva a introducir la contrasefia raiz.

7 Cierre sesion en la consola.

Inicio de sesidn en una consola remota de vRealize Operations
Manager

Como parte de la gestidn y supervision de los nodos de su cluster de vRealize Operations
Manager, es posible que necesite iniciar sesidon en un nodo de vRealize Operations Manager a
través de una consola remota.

Por motivos de seguridad, el inicio de sesidn remoto estd deshabilitado en vRealize Operations
Manager de manera predeterminada. Para habilitar el inicio de sesidon remoto, siga estos pasos.

Procedimiento

1 Inicie sesidn en un sistema de vCenter Server con una instancia de vSphere Web Client y
seleccione una instancia de vCenter Server en el navegador de vSphere Web Client.

a Busque la maquina virtual en la jerarquia y haga clic en Iniciar consola (Launch Console).

Nota También puede utilizar vSphere Client para iniciar la consola del nodo mediante
acceso directo después de habilitar el servicio SSHD.

La consola de maquina virtual se abre en una pestafia nueva del explorador web.
2 Localice la consola del nodo y haga clic en Iniciar consola (Launch Console).

3 EnvCenter, utilice Alt+F1 para acceder a la solicitud de inicio de sesidn y conéctese como
raiz. Sise trata del primer inicio de sesion, debe establecer una contrasefia raiz.

a Cuando se le solicite una contrasefia, pulse Intro.
b Cuando se le solicite la contrasefia anterior, pulse Intro.

¢ Cuando se le solicite la nueva contrasefa, introduzca la contrasefia raiz que desee y
anotela para consultarla en el futuro.

d Vuelva a introducir la contrasefia raiz.
4 Para habilitar el inicio de sesion remoto, introduzca el siguiente comando:

service sshd start
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Acerca de las nuevas instalaciones de vRealize Operations Manager

Para una nueva instalacion de vRealize Operations Manager, es necesario implementar y
configurar nodos. A continuacion, debe afadir soluciones para los tipos de objeto que desee
supervisar y gestionar.

Después de afladir las soluciones, configurelas en el producto y aflada politicas de supervision que
recopilen el tipo de datos que desee.
Inicio de sesidn y continuacidén con una nueva instalacién

Para finalizar una nueva instalacion de vRealize Operations Manager, inicie sesidon y complete un
proceso unico para registrar la licencia del producto y configurar soluciones para los tipos de
objeto que desea supervisar.

Requisitos previos
m  Cree el nuevo cluster de nodos de vRealize Operations Manager.

m  Compruebe que el cluster dispone de capacidad suficiente para supervisar su entorno.
Consulte Ajuste de tamafio del cluster de vRealize Operations Manager.

Procedimiento

1 Enun navegador web, dirijase a la direcciéon IP o al nombre de dominio completo del nodo
primario.

2 Introduzca el nombre de usuario admin y la contrasefia que haya definido al configurar el nodo
primario y haga clic en Iniciar sesién.

Dado que es la primera vez que inicia sesion, aparece la interfaz de administracion.
3 Parainiciar el cluster, haga clic en Iniciar vRealize Operations Manager.
4 Hagaclicen Si.

Es posible que el cluster tarde de 10 a 30 minutos en iniciarse, en funcién de su entorno. No
realice modificaciones ni ejecute ninguna accién en los nodos del cluster mientras el cldster se
esté iniciando.

5 Cuando el cluster acabe de iniciarse y aparezca la pagina de inicio de sesién del producto,
vuelva a introducir el nombre de usuario admin y la contrasefia y haga clic en Iniciar sesién.

Aparece un asistente unico de concesion de licencias.
6 Haga clic en Siguiente.

7 Leay acepte el acuerdo de licencia de usuario final y haga clic en Siguiente.
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8

10
1

12

Introduzca su clave de producto o seleccione la opcidn para ejecutar vRealize Operations
Manager en modo evaluacion.

Su nivel de licencia de producto determina las soluciones que puede instalar para supervisar y
gestionar objetos.

m  Criterio. solo vCenter
m  Avanzado. vCenter mas otras soluciones de infraestructuras
m  Empresa. Todas las soluciones

VRealize Operations Manager no registra licencias de objetos gestionados del mismo modo
que vSphere, por lo que no hay un recuento de objetos cuando registra la licencia del
producto.

Nota Al cambiar a la edicidn Standard, dejara de tener acceso a las caracteristicas de
Advanced y Enterprise. Después del cambio, elimine el contenido que haya creado en el resto
de versiones para asegurarse de que cumple con las condiciones del EULA y compruebe la
clave de licencia compatible con las caracteristicas de Advanced y Enterprise.

Si ha introducido una clave de producto, haga clic en Validar clave de licencia.
Haga clic en Siguiente.

Seleccione si desea devolver estadisticas de uso a VMware y haga clic en Siguiente.
Haga clic en Finalizar.

El asistente Unico finaliza y aparece la interfaz de vRealize Operations Manager.

Pasos siguientes

Utilice la interfaz de vRealize Operations Manager para configurar las soluciones que se
incluyen junto al producto.

Utilice la interfaz de vRealize Operations Manager para afladir mas soluciones.

Utilice la interfaz de vRealize Operations Manager para afiadir politicas de supervision.

Actualizacidn, copia de seguridad y restauracion

Puede actualizar las implementaciones de vRealize Operations Manager existentes a una version
publicada recientemente.

Al realizar una actualizaciéon de software, debera asegurarse de que utiliza el archivo PAK correcto
para su cluster. Es recomendable crear una instantanea del cluster antes de actualizar el software,
pero deberd acordarse de eliminarla una vez terminada la actualizacion.
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Si cuenta con contenido personalizado proporcionado por vRealize Operations Manager, como
alertas, sintomas, recomendaciones y politicas, y desea instalar las actualizaciones de contenido,
clone dicho contenido antes de llevar a cabo la actualizacidn. De esta forma, podra seleccionar
la opcion para restablecer el contenido estdndar cuando instale la actualizacion de software y la
actualizacion podra proporcionar nuevo contenido sin sobrescribir el contenido personalizado.

Obtencidn del archivo PAK de actualizacidn de software
Cada tipo de actualizacién de cluster requiere un archivo PAK especifico. Asegurese de que utiliza

el correcto.

Descarga de los archivos PAK correctos

Para actualizar el entorno de vRealize Operations Manager, debe descargar el archivo PAK
correcto para los clusteres que desea actualizar. Si es necesario realizar modificaciones, puede
actualizar manualmente el archivo de hosts después de completar la actualizacion del software.

El archivo PAK de vRealize Operations Manager, vaya a la pagina Descargar VMware vRealize
Operations.

Si utiliza el proxy de nube, descargue el archivo vRealize Operations Manager ProxyRC-8.4.0-
to-8.4.0.12345678.pak para actualizar el entorno de vRealize Operations Manager y el proxy de
nube juntos.

Creacidén de una instantdanea como parte de una actualizacidn

Es recomendable crear una instantdanea de cada nodo de un cluster antes de actualizar un
cluster de vRealize Operations Manager. Una vez finalizada la actualizacidn, debera eliminar la
instantanea para evitar la degradacién de rendimiento.

Para obtener mas informacioén sobre las instantdneas, consulte la documentacion de
administracion de maquinas virtuales de vSphere.

Procedimiento

1 Inicie sesion en la interfaz de administrador de vRealize Operations Manager en https://

<master-node-FQDN-or-IP-address>/admin.
2 Haga clic en Desconectar en el estado del cluster.
3 Cuando todos los nodos estén desconectados, abra el cliente de vSphere.

4 Haga clic con el botdn derecho del ratdon en una maquina virtual de vRealize Operations
Manager.

5 Haga clic en Instantdnea y, a continuacién, en Tomar instantdnea.

a Asigne un nombre a la instantanea. Utilice un nombre significativo, como "Antes de la
actualizacion".

b Desmarque la casilla de verificacion Instantdnea de la memoria de la maquina virtual.
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c Desmarque la casilla de verificacién Garantizar la inactividad del sistema operativo
invitado (es necesario que VMware Tools se haya instalado).

d Haga clic en Aceptar.

6 Repita estos pasos para cada nodo del cluster.

Pasos siguientes

Inicie el proceso de actualizacidn tal como se ha descrito en Instalar una actualizacion de software.

Cdémo conservar el contenido personalizado

Al actualizar vRealize Operations Manager, es importante actualizar las versiones actuales de los
tipos de contenido que le permiten recibir alertas sobre los objetos de su entorno y supervisarlos.
Con las definiciones de alertas, las definiciones de sintomas y las recomendaciones actualizadas,
puede recibir alertas sobre los distintos estados de los objetos de su entorno e identificar una
variedad mas amplia de tipos de problemas. Con las vistas actualizadas, puede crear paneles e
informes para identificar y comunicar facilmente problemas del entorno.

Puede que tenga que realizar determinados pasos antes de actualizar las definiciones de
alertas, las definiciones de sintomas, las recomendaciones y las vistas en su entorno de vRealize
Operations Manager.

m  Si ha personalizado algunas de las definiciones de alertas, definiciones de sintomas,
recomendaciones o vistas que se proporcionaron con las versiones anteriores de vRealize
Operations Manager y desea conservar esas versiones personalizadas, realice los pasos de
este procedimiento.

m  Sino ha personalizado ninguna de las definiciones de alerta, definiciones de sintomas,
recomendaciones o vistas que se proporcionaron con las versiones anteriores de vRealize
Operations Manager, no es necesario que realice una copia de seguridad de las mismas antes.
En su lugar, puede comenzar la actualizacion y, durante el proceso, seleccionar la casilla de
verificacion Restablecer contenido listo para usar.

Requisitos previos

Anteriormente personalizd las versiones de sus definiciones de alertas, definiciones de sintomas,
recomendaciones o vistas.

Procedimiento

1 Antes de comenzar la actualizacion a vRealize Operations Manager, realice una copia
de seguridad de los cambios en las definiciones de alertas, definiciones de sintomas,
recomendaciones y vistas clonandolos.

2 Comience la actualizacion de vRealize Operations Manager.

3 Durante la actualizacion, seleccione la casilla de verificacion Restablecer contenido listo para
usar.
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Resultados

Una vez terminada la actualizacién, habra conservado las versiones personalizadas de las
definiciones de alertas, definiciones de sintomas, recomendaciones y vistas, y tendra las versiones
actuales que se han instalado durante la actualizacion.

Pasos siguientes

Revise los cambios en las definiciones de alertas, definiciones de sintomas, recomendaciones y
vistas actualizadas. Luego, determine si desea mantener las versiones modificadas previamente o
utilizar las versiones actualizadas. Para obtener mas informacién, consulte Creacidn de una copia
de seguridad e importacion de contenido en el capitulo Administraciéon del contenido de la Guia
de configuracion.

Copias de seguridad y restauracion

Realice la copia de seguridad y restauracion de su sistema vRealize Operations Manager de
manera regular para evitar tiempos de inactividad y pérdidas de datos en caso de que se
produzca un fallo del sistema. Si el sistema falla, puede restaurarlo con la ultima copia de
seguridad completa o incremental.

Puede realizar tareas de copia de seguridad y restauracién de clisteres de nodo unico

o multinodo de vRealize Operations Manager mediante vSphere Data Protection u otras
herramientas de copia de seguridad. Puede realizar copias de seguridad completas, diferenciales
0 incrementales, asi como restauraciones de maquinas virtuales.

Para realizar una copia de seguridad y restaurar componentes de vRealize Suite mediante vSphere
Data Protection y NetBackup, consulte la seccion Copia de seguridad y restauracion en el Centro
de informacion de vRealize Suite.

Se recomienda encarecidamente realizar una copia de seguridad durante periodos de menor
actividad. Ya que las copias de seguridad basadas en instantaneas se realizan a nivel de bloque,
es importante que los usuarios no realicen cambios en la configuracidn del cldster o hagan
cambios limitados. Asi se asegurara de que tiene la copia de seguridad se encuentra en buen
estado.

Es conveniente desconectar el clister antes de realizar la copia de seguridad de los nodos

de vRealize Operations Manager. Esto garantiza la coherencia de datos entre los nodos e
internamente en el nodo. Puede apagar la maquina virtual antes de realizar la copia de seguridad
o de habilitar la aplicaciéon de inactividad.

Si el cldster permanece conectado, realice una copia de seguridad del cldster multinodo vRealize
Operations Manager con vSphere Data Protection u otras herramientas de copia de seguridad y
deshabilite el modo inactivo del sistema de archivos.

Nota La copia de seguridad y restauracion de todos los nodos se realiza al mismo tiempo. No se
pueden realizar tareas de copia de seguridad y restauracion de nodos individuales.
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Actualizaciones de software vRealize Operations Manager

vRealize Operations Manager incluye una pagina central donde puede gestionar las
actualizaciones del software del producto.

Cdémo funcionan las actualizaciones de software

La opcidén Actualizacion de software permite instalar actualizaciones en el propio producto
vRealize Operations Manager.

Doénde encontrar las actualizaciones de software

Inicie sesién en la interfaz de administracion de vRealize Operations Manager en https://nombre-
o-direccion-1P-del-nodo-principal/admin. En la parte izquierda, haga clic en Actualizaciéon de
software.

Opciones de Actualizacidn de software

Las opciones incluyen un asistente para localizar el archivo PAK de actualizacidn e iniciar la
instalacion, ademas de una lista de actualizaciones y los nodos del clister de vRealize Operations
Manager en los que estan instaladas.

Tabla 3-8. Opciones de Actualizacidon de software

Opcién Descripcion

Instalar una actualizaciéon de software Inicie un asistente que le permite localizar, aceptar la
licencia e iniciar la instalacién de una actualizaciéon de
software de vRealize Operations Manager.

Nombre del nodo Nombre de la m&quina del nodo donde esta instalada la
actualizacion.

Direccioén IP del nodo Direccién de protocolo de Internet (Internet Protocol, IP)
del nodo donde esté instalada la actualizacion. Los nodos
primario y de réplica requieren direcciones IP estaticas.
Los nodos de datos pueden utilizar un DHCP o una IP

estatica.

Actualizar paso Progreso de actualizaciéon del software en el formato paso
xdey

Estado Exito, error, en curso o estado desconocido de la

actualizacion del software.
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Instalar una actualizacidn de software

Si ya ha instalado vRealize Operations Manager, podra actualizar el software haya disponible una
version mas reciente.

Nota La instalacidon puede durar varios minutos, o incluso horas, segun el tamafio y el tipo de los
clusteres y los nodos.

Nota El dispositivo virtual de vRealize Application Remote Collector ha caido en desuso y ya

no esta disponible para descargarse desde la interfaz de usuario de vRealize Operations Manager
cuando se actualiza a vRealize Operations Manager 8.4. VMware recomienda utilizar el proxy de
nube para supervisar los servicios de aplicacion. Puede migrar instancias de vRealize Application
Remote Collector independientes locales desde vRealize Operations Manager a un proxy de nube
local. Para obtener informacidn sobre la migracion de vRealize Application Remote Collector a un
proxy de nube, consulte el articulo 83059 de la base de conocimientos.

Requisitos previos

m  Cree una instantanea de cada nodo del cluster. Consulte Creacion de una instantdnea como
parte de una actualizacidon para obtener mas informacion.

m  Obtenga el archivo PAK de su cluster. Consulte Obtencion del archivo PAK de actualizacion de
software para obtener mas informacion.

m  Antes de instalar el archivo PAK o actualizar la versidon de vRealize Operations Manager, clone
el contenido personalizado para conservarlo. El contenido personalizado incluye definiciones
de alerta, de sintomas, recomendaciones y vistas. A continuacidon, durante el proceso de
actualizacion de software, seleccione las opciones Instalar el archivo PAK aunque ya esté
instalado y Restablecer contenido listo para usar.

m  Desde la actualizacidon a la versién 6.2.1 de vRealize Operations Manager, la operacion tiene
un proceso de validacion que identifica posibles problemas antes de iniciar la actualizacion del
software. Aungue es recomendable ejecutar la comprobacién antes de actualizar y solucionar
los problemas detectados, los usuarios con limitaciones en el entorno pueden deshabilitar esta
validacion.

Para deshabilitar la validacion previa a la actualizacion, realice los siguientes pasos:

m Edite el archivo de actualizacién a /storage/db/
pakRepoLocal/bypass prechecks vRealizeOperationsManagerEnterprise-

buildnumberofupdate.json.

m  Cambie el valor a VERDADERO vy ejecute la actualizacion.

Nota Si deshabilita la validacion, es posible que se produzcan errores de bloqueo durante la
actualizacion.
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Procedimiento

1 Inicie sesion en la interfaz de administrador de vRealize Operations Manager de nodo principal
del cluster en https://master-node-FQDN-or-IP-address/admin.

2 Haga clic en Actualizacién de software en el panel izquierdo.
3 Haga clic en Instalar una actualizacién de software en el panel principal.
4 Siga los pasos del asistente para localizar e instalar su archivo PAK.
De este modo se actualizara el sistema operativo en el dispositivo virtual y se reiniciaran las

maquinas virtuales.

Nota Cuando se actualiza a la version 8.4 de vRealize Operations Manager desde una version
anterior a la 8.0, el SO base cambia automaticamente a Photon. Cualquier personalizaciéon
implementada en el SO, como por ejemplo archivos o directorios creados en alguna parte de
la particion raiz, como ~/.ssh/authorized keys del dispositivo vRealize Operations Manager,
se eliminara después de la actualizacién.

Espere a que termine la actualizacion de software. Una vez finalizada, la interfaz de
administrador cerrara la sesion.

5 Lea el Acuerdo de licencia del usuario final y la Informacién de actualizacién y haga clic en
Siguiente.

6 Haga clic en Instalar para completar la instalacion de la actualizaciéon de software.
7 Vuelva a iniciar sesién en la interfaz del administrador del nodo principal.

Aparecera la pagina principal Estado de cluster y el clister se conectard automaticamente. En
la pagina de estado también aparecera el botdn Conectar, pero no haga clic en él.

8 Borre las cachés del navegador vy, si la pagina del navegador no se actualiza automaticamente,
actualice la pagina.

El estado del cluster cambiard a Conectandose. Cuando el estado del cluster cambia a En
Iinea, significa que habra terminado la actualizacion.

Nota Sifalla un cluster y el estado cambia a Sin conexidn durante el proceso de instalacion de
una actualizacién de archivo PAK, algunos nodos dejaran de estar disponibles. Para corregir
esta situacion, puede acceder a la interfaz de administrador, desconectar manualmente el
cluster y hacer clic en Finalizar instalaciéon para continuar con el proceso de instalacion.

9 Haga clic en Actualizacién de software para comprobar que la actualizacion se ha realizado
correctamente.

En el panel principal aparecerd un mensaje que le indicara que la actualizaciéon se ha realizado
correctamente.

Nota Al actualizar vRealize Operations Manager a una version mas reciente, todos los nodos
se actualizan de forma predeterminada.
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Pasos siguientes
Elimine las instantdneas que ha creado antes de la actualizacion de software.
Nota La existencia de un gran ndmero de instantdneas podria degradar el rendimiento.

Por tanto, elimine las instantdneas previas a la actualizacién una vez que se haya realizado la
actualizacion de software.

Instalacidn de una actualizacién de software de vRealize Operations Manager
desde la interfaz de administracion

Active el producto vRealize Operations Manager o sus soluciones adicionales mediante el registro
de licencias.

Requisitos previos
m  AverigUe el nombre y la ubicacion del archivo PAK de actualizacién de software.

m  Antes de instalar el archivo PAK o actualizar la version de vRealize Operations Manager, clone
el contenido personalizado para conservarlo. El contenido personalizado incluye definiciones
de alerta, de sintomas, recomendaciones y vistas. A continuacion, durante el proceso de
actualizacion de software, seleccione las opciones Instalar el archivo PAK aunque ya esté
instalado y Restablecer contenido listo para usar.

Procedimiento

1 Enun navegador web, dirijase a la interfaz de administracion de vRealize Operations Manager
en https://nombre-o-direccion-1P-del-nodo-principal/admin.

Inicie sesion con el nombre de usuario y la contrasefia de administrador del nodo principal.
En la parte izquierda, haga clic en Actualizacién de software.

Haga clic en Instalar una actualizacién de software.

a »h W N

Siga los pasos del asistente para localizar e instalar su copia de update-filename.pak.

La instalacién se completa en un par de minutos y la interfaz del administrador cierra la sesion.
Si la sesidn no se cierra automaticamente tras 5 minutos, actualice la pagina en su navegador.

6 Vuelva a iniciar sesion en la interfaz del administrador del nodo principal y vuelva a hacer clic
en Actualizacidn de software.

7 Compruebe que el nombre de la actualizacion aparece en la parte derecha. Si la actualizacion
No aparece, espere unos minutos y actualice la pagina en su navegador.

Antes de actualizar a vRealize Operations Manager 8.4

Con cada versidon de vRealize Operations Manager, muchas métricas se dejan de utilizar o se
deshabilitan. Estos cambios actualizan los analisis de capacidad y mejoran la escala del producto.
VMware realiza muchos de estos cambios practicamente sin que se detecte. Aun asi, varios
cambios pueden afectar a los paquetes de gestidn que quizas esté utilizando, ademas de los
paneles e informes que haya creado. Por tanto, antes de realizar la actualizacion, ejecute la

VMware, Inc. 185



Ayuda

herramienta de evaluacion de grado de preparacion anterior a la actualizacion de vRealize
Operations Manager (herramienta de evaluacién), que le permitird saber al detalle el impacto
concreto que tendra en su entorno.

Por qué ejecutar la herramienta de evaluacioén

Varios de los cambios en vRealize Operations Manager pueden afectar a la experiencia de usuario.
Al ejecutar la herramienta de evaluacion se obtiene un informe en formato HTML que identifica
todos los puntos de su sistema que se veran afectados por los cambios. Ademas, la herramienta
de evaluacidn proporciona recomendaciones sobre los cambios de contenido que se deben
realizar para cuando actualice desde una version anterior.

Nota Debe ejecutar la herramienta de evaluacién en la instancia de la instalacion de vRealize
Operations Manager que desee evaluar (normalmente, el sistema de produccion). La herramienta
de evaluacion no altera ningdn componente del sistema y se elimina automaticamente cuando
finaliza su ejecucion. Solo se mantiene el resultado de la evaluacion, un paquete de soporte que
se descarga de la seccidn de paquetes de soporte de la interfaz de usuario de administracion de
vRealize Operations Manager.

La herramienta de evaluacion valida el entorno para garantizar que esta listo para la actualizacion.
Por ejemplo, si la version de ESXi no coincide con los requisitos del producto, la herramienta

de evaluacion identificara el problema y le proporcionard una recomendacion en la pestafia
Validacion del sistema.

Para obtener instrucciones detalladas sobre codmo ejecutar la herramienta de evaluacion, consulte
Ejecucion de la herramienta de evaluacidon de grado de preparacion anterior a la actualizacion de
vRealize Operations Manager 8.4.

Para ver la ruta de actualizaciéon de una version anterior de vRealize Operations Manager a la 8.4,
consulte vRealize Operations ManagerRuta de actualizacion.
Ejecucidon de la herramienta de evaluaciéon de grado de preparacidén anterior a la
actualizacién de vRealize Operations Manager 8.4

Antes de realizar la actualizacidon, puede evaluar el impacto que tendra en el sistema mediante la
ejecucion de la herramienta de evaluaciéon de grado de preparacion anterior a la actualizacion de
vRealize Operations Manager (herramienta de evaluacion). La herramienta genera un informe que
detalla el impacto concreto sobre su entorno y le aporta sugerencias de métricas de reemplazo.

Para utilizar la herramienta de evaluacion, siga estos cuatro pasos:

1 Descargue el archivo PAK desde https://my.vmware.com/group/vmware/get-download?
downloadGroup=VROPS-840.

2 Ejecute la herramienta de evaluacion de grado de preparacién anterior a la actualizacion de
vRealize Operations Manager.

3 Extraiga el informe del archivo ZIP generado.
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4 Haga clic en los distintos elementos del informe para vincularlos a la cuadricula de soluciones.

Nota Debe ejecutar la herramienta de evaluacién en la instancia de la instalacién de vRealize

Operations Manager que desee evaluar (normalmente, el sistema de produccion). La herramienta

de evaluacién no altera ningdn componente del sistema y se elimina automaticamente cuando

finaliza su ejecucion. Solo se mantiene el resultado de la evaluacidn, un paguete de soporte que
se descarga de la seccion de paquetes de soporte de la interfaz de usuario de administracidon de

vRealize Operations Manager.

Requisitos previos

Para descargar y ejecutar la herramienta de evaluacién, debera contar con privilegios de
administrador en la instalacion actual de vRealize Operations Manager. Para obtener mas

informacion sobre el uso de la herramienta de evaluacion de actualizaciones, consulte el articulo

de la base de conocimientos 67311.

Procedimiento

1 Descargue el archivo PAK de la herramienta de evaluacién desde https://my.vmware.com/

group/vmware/get-download?downloadGroup=VROPS-840 a su maquina local. Busque
APUAT o vRealize Operations - Upgrade Assessment Tool.

2 Abraun navegador y vaya a la consola de administrador de vRealize Operations Manager:
https:// <IP_nodo_ maestro>/admin.

A continuacion, inicie sesion en la interfaz de usuario de administrador con el ID de usuario

admin y la contrasefia asociada.

3 En el panel izquierdo de la pagina de inicio de administracion, haga clic en Actualizacion de

Software.
Aparecera la pantalla Actualizacidon de software.

4 Haga clic en Instalar una actualizaciéon de software en la parte superior de la pantalla.
Aparecera el drea de trabajo Afadir actualizacién de software.

5 Haga clic en el enlace Examinar y desplacese al archivo PAK descargado en el paso 1.

Aparecerd una marca de verificacion junto a la afirmacion: El archivo seleccionado esta listo

para cargar e instalar. Haga clic en CARGAR para continuar.

6 AsegUrese de que aparezca una marca de verificacion junto a la afirmacion: Instalar el archivo

PAK aunque ya esté instalado.

Deje en blanco la casilla de verificacion situada junto a Restablecer contenido
predeterminado...

7 Hagaclic en el enlace CARGAR.

El archivo PAK se carga desde su maquina local en vRealize Operations Manager. La carga

puede tardar unos minutos en realizarse.
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10

1

12

13

14

15

16

Una vez que se cargue el archivo PAK, haga clic en SIGUIENTE.
Aparecera el acuerdo de licencia del usuario final.

Haga clic en la casilla de verificacion situada junto a la afirmaciéon: Acepto los términos de este
acuerdo.

Haga clic en SIGUIENTE. Aparecera la pantalla Informaciéon de actualizacidn y version.

Revise la informacion de la version y haga clic en SIGUIENTE. En la pantalla de Instalar
actualizacion de software, haga clic en INSTALAR.

La pantalla Actualizacion de software aparecera de nuevo, esta vez con un icono de rotacion
y la barra Instalacién en curso..., que indicardn el progreso de la evaluacion y el archivo PAK
a medida que se ejecuten en su entorno. El proceso puede tardar entre 5y 20 minutos en
realizarse, en funciéon del tamafio de su sistema.

Cuando haya finalizado el proceso, haga clic en Soporte en el panel izquierdo.
Aparecera la pantalla Soporte.

Seleccione la opcidn Paquetes de soporte encima de la barra de herramientas.
Aparecen los paquetes de soporte disponibles.

Busque el ultimo paquete de soporte creado. Haga clic en el botdn de contenido adicional
junto al nombre del paquete para abrir el archivo y seleccionarlo. A continuacidn, haga clic en
el enlace de descarga en la barra de herramientas para guardar el archivo ZIP del paquete de
soporte en los archivos locales.

Para revisar el informe, extraiga los archivos del archivo ZIP y abra el archivo HTML. No abra
el archivo CSV, que es solo para uso de VMware.

El informe es una representacion grafica de los componentes de la interfaz de usuario

de vRealize Operations Manager (paneles, informes, paquetes de gestion, alertas, mapas
térmicos, etc.), e incluye el niumero de métricas obsoletas que afectan a cada componente.
Por ejemplo, puede que 10 de sus 25 paneles contengan un total de 15 métricas obsoletas.

Haga clic en un componente.

Los detalles del informe para el componente se enumeran a continuacion de los graficos, en
Detalles del componente afectado. Si tomamos como ejemplo los paneles, la lista proporciona,
para cada panel, el nombre, el propietario, los widgets eliminados, las vistas afectadas por
métricas y los widgets afectados por métricas. Las métricas obsoletas son enlaces activos.

Haga clic en un enlace de métrica activo.

Se abrird una ventana de navegador en la URL http://partnerweb.vmware.com/programs/
vrops/DeprecatedContent.html con la métrica seleccionada resaltada en una tabla de métricas
similares. Si hay disponible alguna métrica de reemplazo para la métrica obsoleta, se muestra
en la misma fila por nombre y clave de métrica. Puede que prefiera instalar la nueva métrica
en lugar de la métrica obsoleta.
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17 Repita los pasos 15y 16 para todos los componentes.

Si reemplaza las métricas obsoletas por métricas nuevas o actualiza cada componente para
ofrecer la informacién necesaria sin las métricas obsoletas, su sistema estara listo para la
actualizacion.

18 Vuelva a ejecutar el proceso de evaluacion completo desde el Paso 1 para confirmar que su
sistema ya no se ve afectado o que al menos no se ve afectado en su mayor parte por los
cambios en las métricas.

19 Después de la actualizacion a vRealize Operations Manager 8.4, solucione los problemas
restantes con las métricas de sustitucion disponibles en la nueva version.

Resultados

Los componentes de vRealize Operations Manager se actualizan para que funcione correctamente
en la version 8.4.

Pasos siguientes

Una vez que haya instalado vRealize Operations Manager 8.4, realice, como minimo, una prueba
aleatoria para determinar si las métricas del sistema funcionan segun lo esperado. Supervise la
plataforma de forma continuada para confirmar que recibe los datos correctos.
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Configure objetos, alertas, acciones, politicas, paneles de control e informes en vRealize
Operations Manager para supervisar su entorno de forma eficiente. Utilice la configuracion de
administracion para gestionar su entorno.

Configure las soluciones de vRealize Operations Manager para que analice y se conecte a datos
de fuentes de datos externas de su entorno. Una vez conectado, utilice vRealize Operations
Manager para supervisar y gestionar objetos de su entorno. Las soluciones que se instalan

junto con vRealize Operations Manager incluyen vSphere, End Point Operations, Log Insight,
vRealize Automation, VMware vSAN y Business Management. Configure estos adaptadores para
conectarlos e integrarlos con estas instancias.

Cree definiciones de alerta para que, cada vez que haya un problema, vRealize Operations
Manager active alertas y proporcione recomendaciones para resolver el problema. El proceso
de configurar alertas implica definir alertas, sintomas y recomendaciones.

Habilite las acciones para solucionar un problema en el entorno supervisado. Las acciones le
permiten resolver un problema permaneciendo en el propio entorno de vRealize Operations
Manager .

Cree una politica que defina reglas para que vRealize Operations Manager las utilice. Puede
utilizar una politica que analice y muestre informacidn sobre los objetos del entorno.

Defina los criterios de cumplimiento para determinar el cumplimiento de los objetos. Puede utilizar
definiciones de alertas de vRealize Operations Manager para crear criterios de cumplimiento que
le notifiquen cuando un objeto no cumple un criterio requerido.

Cree supermétricas que le proporcionen informacidon global de su entorno. Una supermétrica es
una férmula matematica que contiene una o varias métricas. Es una métrica personalizada que
usted disefia y que resulta util cuando necesita rastrear combinaciones de métricas, tanto de un
Unico objeto como de varios. Si una Unica métrica no le indica lo que necesita saber acerca del
comportamiento de su entorno, puede definir una supermétrica.

Cree paneles de control para determinar la naturaleza y el periodo de tiempo de los problemas
posibles y existentes de su entorno. Cree paneles de control afladiendo widgets a un panel de
control y configurandolos.

Cree vistas para interpretar las métricas, propiedades y politicas de diversos objetos supervisados,
incluidas alertas. Genere un informe para capturar detalles relacionados con las necesidades de
recursos actuales o previstas. Un informe es una instantdnea programada de vistas y paneles.
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Este capitulo incluye los siguientes temas:

Conformidad con la accesibilidad

Conexion de vRealize Operations Manager a fuentes de datos
Configuracion de alertas y acciones

Configuracion de politicas

Configuracion del cumplimiento

Configuracion de supermeétricas

Configuracion de objetos

Configuracion de la pantalla de datos

Configuracion de opciones de administracion

Acerca de la interfaz de administracion de vRealize Operations Manager
Configuracion y uso de la optimizacion de la carga de trabajo

Configurar trabajos de automatizacion

Conformidad con la accesibilidad

La conformidad con la accesibilidad en vRealize Operations Manager proporciona varios
elementos interactivos que se pueden utilizar con un lector de teclado y pantalla.
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Admision de teclado

Tabla 4-1. Informacidén sobre herramientas, orden de cuadriculas, arrastrar y soltar, y cuadro

combinado con el icono X

Componente

Abrir y cerrar informacién sobre
herramientas

VMware, Inc.

Descripcion

Desplacese por los elementos
mediante la tecla TAB.

Abra la informacion sobre

herramientas con las teclas Ctrl + i.

Cierre la informacion sobre
herramientas con la tecla ESC.

Ejemplos

Desplacese por los elementos de
la pdgina del area de trabajo, y
abra y cierre la informacién sobre
herramientas.

1

En el menu, haga clic en Inicio
> Solucidn de problemas y, a
continuacién, en Area de trabajo.

Haga clic en una tarjeta.

Si no hay ninguna tarjeta
disponible, busque un recurso y
haga clic en él.

Utilice la tecla TAB para
desplazarse por los elementos.
Haga clic en Ctrl + i para abrir una
informacion sobre herramientas vy,
cuando termine, haga clic en la
tecla ESC para cerrarla.

Desplacese hasta el grafico de
relaciones entre objetos, y abra
y cierre la informacion sobre

herramientas.

1

En el mend, haga clic en Entorno
> Todos los objetos.

Utilice las jerarquias del panel
izquierdo para localizar los objetos
que desea y, a continuacion, haga
clic en Métricas.

Haga clic en Mostrar relaciéon
entre objetos.

Utilice la tecla TAB para
desplazarse por los elementos.
Haga clic en Ctrl + i para abrir una
informacion sobre herramientasy,
cuando termine, haga clic en la
tecla ESC para cerrarla.
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Tabla 4-1. Informacidén sobre herramientas, orden de cuadriculas, arrastrar y soltar, y cuadro
combinado con el icono X (continuacién)

Componente

Abrir informaciéon sobre herramientas

Orden de cuadriculas

VMware, Inc.

Descripcion
Desplacese por la cuadricula de
alertas mediante la tecla TAB.

Abra la informacion sobre
herramientas con las teclas Ctrl + i.

Ordene las columnas que se pueden

ordenar mediante la tecla Intro o la
barra espaciadora.

Ejemplos

Desplacese por la pagina de
inventario y abra la informacion sobre
herramientas.

1

En el menu, haga clic en
Administraciéon > Inventario vy,
a continuacion, haga clicen la
pestafia Objetos.

Utilice la tecla TAB para acceder
ala columna Relevanciay, a
continuacion, haga clic en Ctrl +
i para abrir la informacion sobre
herramientas.

Desplacese por la cuadricula de
alertas y abra la informacion sobre
herramientas.

1

En el menu, haga clic en

Alertas > Alertas activadas y, a
continuacioén, haga clic en Todas.
Seleccione una alerta de la lista
para habilitar el menu Acciones.

Utilice la tecla TAB para
desplazarse hasta la columna
Importancia y, a continuacion,
haga clic en Ctrl + i para abrir la
informacion sobre herramientas.

Ordene una cuadricula.

1

Desplacese hasta un encabezado
de columna.
Utilice la tecla Intro o la barra

espaciadora para ordenar las
columnas.
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Tabla 4-1. Informacidén sobre herramientas, orden de cuadriculas, arrastrar y soltar, y cuadro
combinado con el icono X (continuacién)

Componente Descripcion Ejemplos
Arrastrar y soltar Arrastre y suelte elementos mediante Arrastrar y soltar sintomas de alerta.
las teclas TAB e Intro. 1 En el mend, haga clic en Alertas

. . . . > Configuraciéon y, a continuacion,
Nota Sise cambid la funcionalidad 9 y

predeterminada de la tecla Intro,
debe utilizar Ctrl+Intro en su lugar.

haga clic en Definiciones de
alertas.

2 Haga clic en Agregar, introduzca
los detalles de la definicion de
alerta y, a continuacioén, haga clic
en Siguiente.

3 En la pestafia Sintomas, utilice
la tecla TAB para desplazarse
por la cuadricula y pulse la tecla
Intro en la primera columna para
seleccionar uno de los sintomas.

4 Vuelva a utilizar la tecla TAB para
desplazarse por las dreas para
soltar y, a continuacion, pulse la
tecla Intro para soltar el sintoma.

5 Pulse ESC para cancelar la accion.

Cuadro combinado con un icono X Utilice el icono X o la tecla Suprimir Borre el cuadro combinado de
para borrar un cuadro combinado en alertas.
VRealize Operations Manager. 1 En el menu, haga clic en Alertas

> Configuracién y, a continuacion,
haga clic en Definiciones de
alertas.

2 Haga clic en Agregar, introduzca
los detalles de la definicion de
alerta y, a continuacioén, haga clic
en Siguiente.

3 Hagaclic en el icono X para
borrarlo.

4 (opcional) Pulse Suprimir para
borrarlo.

Conexidén de vRealize Operations Manager a fuentes de
datos

Puede ampliar las capacidades de supervision de vRealize Operations Manager mediante la
instalacion y la configuracion de paguetes de administracion en vRealize Operations Manager para
conectarse a los datos de los origenes de datos externos de su entorno y analizarlos. Una vez
conectado, utilice vRealize Operations Manager para supervisar y gestionar objetos de su entorno.

Un paguete de gestion puede ser solo una conexidon a una fuente de datos o puede incluir
paneles, widgets, alertas o vistas predefinidos.
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Las soluciones pueden incluir cuentas de nube, otras cuentas, paneles de control, informes,
alertas y otro contenido. Las cuentas de nube y otras cuentas comprenden adaptadores que usan
vRealize Operations Manager con el fin de administrar la comunicacién y la integracién con otros
productos, aplicaciones y funciones. Cuando se instala un paquete de gestion y se configuran los
adaptadores, puede utilizar las herramientas de analisis y alertas de vRealize Operations Manager
para administrar los objetos de su entorno.

Entre las soluciones de VMware se incluyen adaptadores para dispositivos de almacenamiento,
Log Insight, NSX para vSphere, dispositivos de red y VCM. Entre las soluciones de terceros se
incluyen AWS, SCOM, EMC Smarts y muchos mas.

Otros paquetes de gestion, como VMware Management Pack para NSX for vSphere, se pueden
afladir a vRealize Operations Manager como paguetes de gestion desde la pagina Repositorio.
Para descargar paquetes de gestion de VMware y otras soluciones de terceros, visite VMware
Solution Exchange en https://marketplace.vmware.com/vsx/.

VRealize Operations Manager incluye paquetes de gestion que estan preinstalados. Estas
soluciones se instalan al instalar vRealize Operations Manager y no se pueden desactivar. Los
paquetes de gestion son los siguientes:

m  VvSphere

m  VRealize Log Insight

m  Cloud Management Assessments
= VSAN

m  Deteccion de servicios

m  VRealize Automation 8.x
= AWS

m  Microsoft Azure

m NSX-T

= VMware Cloud on AWS
m  VRealize Network Insight

VRealize Operations Manager también incluye los paguetes de gestion que contiene vRealize
Operations Manager, pero no estan activados. Puede activar estos paquetes de gestion desde la
pdgina Repositorio. Los paquetes de gestion son los siguientes:

= Sistemas operativos/Supervision de servicio remoto
m  Supervision de aplicaciones y sistemas operativos

s Cumplimiento de PCI

m Cumplimiento de ISO

m  Cumplimiento de HIPAA

. Cumplimiento de FISMA

VMware, Inc. 195


https://marketplace.vmware.com/vsx/

Ayuda

m Cumplimiento de CIS
m Cumplimiento de DISA

= Ping

Consideraciones de actualizacion

Los paquetes de gestion incluidos en vRealize Operations Manager se instalan si vRealize
Operations Manager se actualiza. Si hay una implementacion nueva de vRealize Operations
Manager, solo se instalan y activan VMware vSphere y evaluaciones de optimizacion de vRealize.
El resto de paquetes de gestidon vienen agrupados y requieren activacion para su uso.

Si actualiza desde una version anterior de vRealize Operations Manager , los archivos del paquete
de gestion se copian al archivo /usr/1lib/vmware-vcops/user/plugins/.backup ubicado en
una carpeta con la fecha y hora como nombre. Antes de migrar los datos a la nueva instancia

de vRealize Operations Manager , debe configurar nuevamente las instancias de adaptador. Si ha
personalizado el adaptador, las personalizaciones correspondientes no se incluyen en la migracion
y debe volver a configurarlas.

Si actualiza un paquete de gestidon en vRealize Operations Manager a una version mas reciente
y ha personalizado el adaptador, las opciones de personalizacion no se guardaran al actualizar y
debera volver a configurarlas.

Repositorio de soluciones
Puede activar o desactivar paquetes de gestion nativos y afladir o actualizar otros paquetes de
gestiéon desde la pdgina Repositorio.

Dénde encontrar la pagina Repositorio

En el menuy, haga clic en Administracién. En el panel izquierdo, seleccione Soluciones >
Repositorio.

Tabla 4-2. Opciones de la pagina Repositorio

Opciones Descripciones

Paquetes de gestion nativos de VMware

Nombre Nombre de la solucién.
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Tabla 4-2. Opciones de la pagina Repositorio (continuacioén)

Opciones Descripciones

Activar Instala el paquete de gestion nativo. Puede configurar el
paguete de gestion de nube después de su activacion
en Soluciones > Configuraciéon. Puede configurar el resto
de paguetes de gestion después de su activacion en
Soluciones > Otras cuentas.

La activacion se inicia solo si se puede acceder a todos los
nodos del cluster.

Nota Los paquetes de gestion preinstalados estan
activados de forma predeterminada. Puede configurarlos
desde las paginas Cuentas de nube u Otras cuentas,
segun corresponda. Haga clic en Agregar cuenta para
configurar las soluciones.

Desactivar Desinstala el paquete de gestion.

Nota Los paquetes de gestion preinstalados no se
pueden desactivar.

Estado Indica si el paquete de gestidn se ha configurado o
no. Una marca de verificacion verde indica que el
paguete de gestion se ha instalado correctamente. Si esta
configurado, puede ver el nimero de cuentas asociadas a
él.
Para ver o editar las cuentas, haga clic en el vinculo de
la cuenta para desplazarse hasta la pagina de cuentas
asociada al paquete de gestion.

Proporcionada por Nombre del proveedor o fabricante que ha creado la
solucion.
Version Identificadores de la version y el niumero de compilacion

de la solucién.

Ver contenido Muestra la lista de contenido que se ha implementado
mediante el paquete de gestion.

Restablecer contenido predeterminado Esta opcidn solo esta disponible para la solucién VMware
vSphere.

Una vez haya actualizado su instancia de vRealize
Operations Manager y seleccionado la opcion para
sobrescribir las definiciones de alerta y de sintomas,
debe sobrescribir también sus definiciones de alerta de
conformidad existentes.

Al actualizar su versién actual de vRealize Operations
Manager, debe seleccionar la opcion de sobrescribir las
definiciones de alertas y sintomas. Si no sobrescribe

las definiciones de alerta y sintomas, las reglas de
cumplimiento utilizardn una combinacion de definiciones
nuevas y obsoletas.
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Tabla 4-2. Opciones de la pagina Repositorio (continuacioén)

Opciones Descripciones

Otros paquetes de gestion

Agregar/actualizar Puede agregar un paquete de gestion. Para obtener mas
informacion, consulte Adicion de soluciones.

Administraciéon de soluciones en vRealize Operations Manager

Puede ver, activar y configurar las soluciones que ya estan instaladas desde la pagina Soluciones.

Cémo funcionan las soluciones

Las soluciones pueden incluir paneles de control, informes, alertas y otro contenido, ademas de
cuentas de nube y otras cuentas. Las cuentas de nube y otras cuentas contienen adaptadores que
utilizan vRealize Operations Manager para administrar la comunicacion y la integracion con otros
productos, aplicaciones y funciones.

Ddénde encontrar las soluciones

En el menu, haga clic en Administracién y en el panel izquierdo, bajo Soluciones, haga clic en
Repositorio para ver y activar/desactivar la nube y otras soluciones. Haga clic en Cuentas de

nube para ver y configurar las soluciones de nube que ya estan instaladas. Haga clic en Otras
cuentas para ver y configurar otras soluciones que ya estan instaladas.

Nota La solucién VMware vSphere y otros paquetes de gestidon nativos estan preinstalados y no
se pueden desactivar.

Notificaciones de recopilacién de datos

El icono Recopilacion de datos del menu proporciona un acceso rapido a las notificaciones
importantes y de estado relacionadas con las recopilaciones de datos. El icono indica si existen
notificaciones y si alguna de ellas es importante.

La lista muestra notificaciones relacionadas con las recopilaciones de datos en curso, e indica si
alguna de ellas tiene problemas importantes. La lista agrupa las notificaciones de recopilacion de
datos que estan en curso en una Unica entrada al final de la lista. Para ver los detalles de una
recopilacion, expanda la notificacion.

Cada notificacion muestra el estado de la ultima recopilacién de datos o de la recopilacion

de datos actual, la instancia de adaptador asociada y el momento desde que se completd la
recopilacidn o se identificd un problema. Puede hacer clic en una notificacion para abrir la pagina
Soluciones, donde podra ver mas detalles y gestionar instancias de adaptador.

Si se producen problemas con las recopilaciones de datos, vRealize Operations Manager identifica
dichos problemas durante ciclos de recopilacion cada 5 minutos.
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No se ha podido realizar la instalacion de la solucién

Si no se puede realizar la instalacion de una solucion, es posible que los complementos
relacionados con la solucién aparezcan en la pagina Complementos de vRealize Operations
Manager, aungue la solucidon no se haya instalado y no aparezca en la pagina Soluciones. Si se
produce un error en la instalacién de la solucion, vuelva a instalarla.

Gestidn de cuentas de nube

Puede ver y configurar las soluciones de nube que ya estan instaladas y configurar las instancias
de adaptador en la pagina de cuentas de nube.

La pagina Cuentas de nube incluye una barra de herramientas de opciones.

Haga clic en Todos los filtros y seleccione Todo para introducir los criterios o filtrarlos segun el
nombre, el recopilador, la descripcidn, la solucidon o el adaptador.

La pdgina de cuentas de nube muestra las soluciones que se agregaron y configuraron para
gue VRealize Operations Manager pueda recopilar datos. Para agregar otra cuenta, haga clic
en Agregar cuenta y seleccione una de las soluciones de nube. Para obtener mas informacion,
consulte Adicién de cuentas de nube.

Tabla 4-3. Opciones de la cuadricula de cuentas de nube

Opcidn Descripcion

Puntos suspensivos en vertical Cambie la configuracién de la solucién, como detener la
recopilacion de datos, editar o eliminar la cuenta de nube
y ver los detalles del objeto relacionados con la cuenta.

Nombre Nombre que el proveedor o fabricante ha dado a la
solucion.
Estado Indica el estado de la solucidn y si el adaptador recopila

datos. Si el estado muestra una marca de verificacion
verde con el texto Correcto, significa que la solucidn esta
recopilando datos.

Descripcion Generalmente, una indicaciéon de lo que la solucion
supervisa o de la fuente de datos a la que se conecta su
adaptador.

Identificador Identificadores de la version y el nimero de compilacion

de la solucién.

Concesion de licencias Indica que la solucién requiere una licencia.

Recopilador Indica el estado de la solucién. Los datos recibidos
muestran que la solucion esta recopilando datos.

Gestion de las otras soluciones

Para agregar y configurar otras soluciones, consulte Adicion de otras cuentas.
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Adicidon de cuentas de nube

Puede agregar y configurar cuentas de nube asociadas a las soluciones proporcionadas o que
aflada a vRealize Operations Manager. Una vez configurada la cuenta, vRealize Operations
Manager puede comunicarse con el sistema de destino. Puede acceder a las cuentas de nube
en cualquier momento para modificar la configuracion del adaptador.

En el mend, haga clic en Administraciéon y, en el panel izquierdo, haga clic en Soluciones>
Cuentas de nube. Haga clic en Agregar cuenta y seleccione la solucion que desea gestionar.

Para administrar las cuentas de la solucidon vSphere, consulte Informacion de la cuenta de nube:
opciones de cuenta de vSphere.

Para agregar y configurar cuentas en Management Pack for AWS, consulte Adicidon de una cuenta
de nube para AWS

Para agregar y configurar cuentas en Management Pack for Microsoft Azure, consulte Adicién de
una cuenta de nube para Microsoft Azure.

Para agregar y configurar cuentas de VMware Cloud on AWS, consulte Configuraciéon de una
instancia de VMware Cloud on AWS en vRealize Operations

Requisitos previos

Nota

m  Active la cuenta de nube antes de agregar y configurar cuentas de nube.

m  La solucidn de VMware vSphereesta activada de forma predeterminada y no se puede
desactivar.

Importacién de cuentas de nube

Puede importar y sincronizar cuentas de nube existentes desde vRealize Automation 8.x a
VRealize Operations Manager . La pagina Importar cuentas recoge todas las cuentas de nube
asociadas con vCenter Server, Amazon AWS y Microsoft Azure que no estan gestionadas

por vRealize Operations Manager . Puede seleccionar e importar estas cuentas a vRealize
Operations Manager directamente con las credenciales existentes, segun se definieron en vRealize
Automation, o agregar o editar las credenciales antes del proceso de importacion. La opcion
Importar cuentas esta oculta para el usuario hasta que se habilita la integracion con vRealize
Automation 8.x en la pagina de integracion en Administracion > Gestion.

Requisitos previos

m  Compruebe que vRealize Automation 8.x esté habilitado en Administracion > Gestién >
Integraciones en vRealize Operations Manager .

m  Compruebe si conoce las credenciales de vCenter Server que tienen suficientes privilegios
para establecer conexiones y recopilar datos.

m  AsegUrese de que el usuario tenga los privilegios de propietario organizativo y administrador
de Cloud Assembly definidos en vRealize Automation.
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Procedimiento

1 En el menu, haga clic en Administracidn y, a continuacion, en el panel izquierdo, en Cuentas
de nube > Importar cuentas.

2 Enla pagina Importar cuentas, seleccione la cuenta de nube que desea importar.

3 Parainvalidar una credencial existente desde vRealize Automation, haga clic en el icono Editar
junto a Editar credencial.

m  Seleccione la credencial existente en el menu desplegable Credencial y haga clic en
Guardar.

m Para agregar una nueva credencial, haga clic en el icono de signo mas situado junto al
menu desplegable de Credencial, introduzca los detalles de la credencial y haga clic en
Guardar.

4 Seleccione el recopilador/grupo en el menu desplegable.
5 Haga clic en Validar para verificar que la conexion se ha establecido correctamente.

6 Haga clic en Importar.

Resultados

La cuenta de nube importada se muestra en la pagina Cuentas de nube. Una vez completada
la recopilaciéon de datos para la cuenta de nube, el estado de la configuracion cambia de
Advertencia a Correcto.

Gestidn de otras cuentas
Puede ver y configurar paguetes de gestion nativos y otras soluciones que ya estan instaladas y

configurar instancias de adaptador en la pagina de otras cuentas.

Nota Debe activar las soluciones antes de configurarlas. Para obtener mas informacidn, consulte
Repositorio de soluciones

La pagina Otras cuentas incluye una barra de herramientas de opciones.

Haga clic en Todos los filtros y seleccione Todo para introducir los criterios o filtrarlos segun el
nombre, el recopilador, la descripcidn, la soluciéon o el adaptador.

La pdgina de otras cuentas muestra las soluciones que se agregaron y configuraron para que
VRealize Operations Manager pueda recopilar datos. Para afladir otra cuenta, haga clic en Agregar
cuenta y selecciona una de las soluciones. Para obtener mas informacidn, consulte Adicién de
otras cuentas.
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Tabla 4-4. Opciones de la cuadricula de cuentas de nube

Opcidén Descripcién

Puntos suspensivos en vertical Cambie la configuracién de la solucién, como detener la
recopilaciéon de datos, editar o eliminar la cuenta de nube
y ver los detalles del objeto relacionados con la cuenta.

Nombre Nombre que el proveedor o fabricante ha dado a la
solucion.
Estado Indica el estado de la solucién y si el adaptador recopila

datos. Si el estado muestra una marca de verificacion
verde con el texto Correcto, significa que la solucion esta
recopilando datos.

Descripcion Generalmente, una indicacion de lo que la solucién
supervisa o de la fuente de datos a la que se conecta su
adaptador.

Identificador Identificadores de la version y el niumero de compilacion

de la solucién.

Concesion de licencias Indica que la solucion requiere una licencia.

Recopilador Indica el estado de la solucién. Los datos recibidos
muestran que la solucién esta recopilando datos.

Gestidn de las soluciones de nube

Para agregar y configurar las cuentas de nube, consulte Gestidn de otras cuentas.

Adicidn de otras cuentas

Puede agregar y configurar cuentas asociadas a otras soluciones que aflada a vRealize Operations
Manager. Después de configurar la cuenta, vRealize Operations Manager puede recopilar datos
del sistema de destino o enviarle datos. Puede acceder a las otras cuentas en cualquier momento
para modificar la configuracidn del adaptador.

Nota

m Active las soluciones antes de agregar y configurar otras cuentas.

En el menu, haga clic en Administracién y, en el panel izquierdo, haga clic en Soluciones> Otras
cuentas. Haga clic en Agregar cuentas y seleccione la solucidn que desea gestionar.

Las opciones disponibles dependen de la solucidn seleccionada.

Configurar instancias del adaptador de ping

En vRealize Operations Manager, puede configurar la funcidén de ping para comprobar la
disponibilidad de los dispositivos que existen en su entorno virtual. La funcidon de ping esta
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configurada en la instancia del adaptador para las direcciones IP, el grupo de direcciones IP y
el FQDN.

Si tiene varias instancias de adaptador en ejecucion en distintos recopiladores y ambas
estadn haciendo ping en la misma direccidon, puede seguir obteniendo estadisticas de las dos
instancias de adaptador para la misma IP.

Se comprueba la validez de los nombres de FQDN, la validacion de FQDN depende de
RFC1034 y RFC1123, y solo se validan los dominios de Internet de nivel superior. No se admite
el dominio .local porgue no se encuentra en la lista de dominios de nivel superior en el
Sistema de nombres de dominio (DNS) de Internet.

Procedimiento

En el menu, haga clic en Administracion y, en el panel izquierdo, haga clic en Soluciones >
Otras cuentas > Agregar cuentas.

Haga clic en la instancia del adaptador de ping.

Configure la instancia del adaptador de ping.

Opcidn Descripcion

Nombre Introduzca un nombre para la instancia de adaptador.

Descripcion Introduzca la descripcion de la instancia del adaptador.

Nombre Unico Especifiqgue un nombre para la instancia del adaptador. Puede utilizar el

nombre para ver las métricas publicadas ara la instancia del adaptador.

Lista de direcciones Especifique la direccién IP, el rango de direcciones IP y el FQDN al que se
debe hacer ping.

Nombre de archivo de configuracién Especifique el nombre del archivo de configuracién. El archivo de
configuracion contiene las direcciones IP, la informacién de CIDR y los
detalles de FQDN en un archivo delimitado por comas.

Recopiladores/grupos Seleccione el recopilador desde el cual debe ejecutarse esta instancia de
adaptador.

Validar conexion Haga clic para comprobar si la conexidn se realizé correctamente o no.

Configuracion avanzada Para configurar las opciones avanzadas, haga clic en el menu desplegable.

Tiempo del intervalo de espera Especifique el intervalo de tiempo en segundos que se debe esperar antes de

(segundo) ejecutar el siguiente lote. Rango: 0-300 segundos.

Tamaiio del lote Especifique el nUmero de pagquetes de solicitud que se enviaran a cada

destino. Rango: 20-100.

Intervalo (milisegundos) Especifique el tiempo que fping espera entre los paguetes sucesivos a los
destinos individuales. Mayor o igual que 2000 milisegundos.

Intervalo de resolucién de nombre Especifique la hora a la que debe resolver el nombre DNS del siguiente ciclo.

de DNS El valor minimo es 15 minutos.

Tamafo del paquete Especifique el tamafio en bytes del paquete al hacer ping. Rango: 56-65536
bytes.
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Opcidn Descripciéon
No fragmentar Seleccione False para fragmentar el paquete y True para no fragmentar el
pagquete.

Generar las IP secundarias de FQDN  Seleccione Verdadero para crear objetos de IP por nombres resueltos y
agregarlos como elementos secundarios de FQDN.

4 Haga clicen AGREGAR.

Resultados

Después de configurar la instancia del adaptador de ping, puede ver los detalles del adaptador en
Administracién > Soluciones > Inventario > Instancia del adaptador de ping de vRealize.

Adicién de soluciones

Las soluciones se ofrecen como archivos PAK. El usuario debe cargarlos, registrar la licencia e
instalarlos.

Cdémo funcionan las soluciones afiadidas

Al afladir soluciones, se configuran adaptadores que gestionan la comunicacion e integracion
entre vRealize Operations Manager y otros productos, otras aplicaciones y funcionalidades.
Doénde anadir las soluciones

En el mendu, seleccione Administracion y, en el panel izquierdo, Soluciones> Repositorio. Haga
clic en Agregar/actualizar para instalar otros paquetes de gestion.

Opciones del asistente para anadir soluciones

El asistente incluye tres paginas donde puede buscar y cargar un archivo PAK, aceptar el EULA y
proceder a la instalacion, ademas de revisar el proceso de instalacion en si mismo.

Antes de instalar el archivo PAK o actualizar la version de vRealize Operations Manager, clone
el contenido personalizado para conservarlo. El contenido personalizado incluye definiciones de
alerta, de sintomas, recomendaciones y vistas.

Al actualizar a la versiéon mas reciente, puede seleccionar Instalar el archivo PAK aunque ya esté
instalado y las opciones Restablecer contenido predeterminado.

Tabla 4-5. Opciones del asistente

Opcidn Descripcion

Pagina 1

Buscar una solucién Dirijase a su copia de archivo PAK del paquete de gestion.

Cargar Para preparar la instalacion, copie el archivo PAK en vRealize Operations Manager.
Instalar el archivo PAK Si el archivo PAK ya estaba cargado, vuelva a cargarlo utilizando el archivo actual, pero

aunqgue ya esté instalado conserve las personalizaciones del usuario. No sobrescriba ni actualice las alertas, los
sintomas, las recomendaciones ni las politicas de la solucién.
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Tabla 4-5. Opciones del asistente (continuacidn)

Opcidn

Restablecer contenido
predeterminado

El archivo PAK no esta
asignado

Pagina 2

Acepto los términos de
este acuerdo

Pagina 3

Detalles de la instalacion

Descripcién

Si el archivo PAK ya estaba cargado, vuelva a cargarlo utilizando el archivo actual y
sobrescriba las alertas, los sintomas, las recomendaciones y las politicas predeterminados
de la solucién con las versiones mas recientes proporcionadas junto al archivo PAK actual.

Nota El restablecimiento sobrescribe el contenido personalizado. Si va a actualizar
vRealize Operations Manager, le recomendamos que clone su contenido personalizado
antes de proceder con la actualizacion.

Esta advertencia aparece si el archivo PAK no esta firmado con una firma digital
proporcionada por VMware. La firma digital indica el programador o editor originales,

y garantiza la autenticidad del paquete de gestion. Si es reticente a instalar un archivo
PAK de una fuente que no es de confianza, realice las comprobaciones pertinentes con el
distribuidor del paquete de gestidn antes de continuar con la instalacion.

Lea el acuerdo de licencia de usuario final y dé su aprobacion.

Nota Haga clic en Siguiente para instalar la solucién. La instalacién se inicia solo si se
puede acceder a todos los nodos del cluster.

Revise el progreso de la instalacion, incluidos los nodos de vRealize Operations Manager
en la ubicacién donde se ha instalado el adaptador.

Gestidon de integraciones

vRealize Operations Manager incluye una pagina central donde puede configurar e integrar los
dispositivos para comunicarse con el paquete de administracion de vRealize Automation y el
paquete de administracion de vRealize Log Insight.

Dénde encontrar las integraciones

En el menu, haga clic en Administracion y, en el panel izquierdo, en Gestiéon > Integraciones.

Tabla 4-6. Opciones de la pagina de integracidon

Propiedad

Configurar

Editar

Desactivar

Pausar

Nombre

VMware, Inc.

Descripcion

Permite configurar e integrar la instancia del adaptador.
Permite editar la instancia del adaptador integrada.

Elimina la instancia del adaptador y borra los objetos
asociados con la instancia del sistema, incluidos los datos
historicos y las asignaciones de funciones.

Detiene el proceso de recopilacion de datos.

Muestra el nombre de la instancia del adaptador
integrada.
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Tabla 4-6. Opciones de la pagina de integraciéon (continuacion)

Propiedad Descripcién
Version Muestra la versién de la instancia del adaptador integrada.
Estado Muestra el estado de advertencia, correcto o no

configurado de la instancia del adaptador integrada.

Gestidn de credenciales de soluciones

Las credenciales son las cuentas de usuario que vRealize Operations Manager utiliza para habilitar
una o varias soluciones y adaptadores asociados y para establecer la comunicacion con las
fuentes de datos de destino. Las credenciales se proporcionan durante la configuracion de

cada adaptador. Puede afadir o modificar la configuracidn de credenciales fuera del proceso

de configuracion del adaptador para ajustarse a los cambios en su entorno.

Por ejemplo, si va a modificar las credenciales para ajustarse a los cambios basados en su politica
de contrasefias, los adaptadores configurados con estas credenciales empezaran a utilizar el
nuevo nombre de usuario y la nueva contrasefia para la comunicacion entre vRealize Operations
Manager y el sistema de destino.

Otro uso de la gestion de credenciales es la eliminacidn de las credenciales con configuraciones
erréneas. Si elimina las credenciales validas que un adaptador tenia en uso activo, deshabilite la
comunicacion entre los dos sistemas.

Si necesita cambiar las credenciales configuradas para ajustarse a los cambios del entorno,

puede editar los parametros de configuracion sin tener que configurar una nueva instancia del
adaptador para el sistema de destino. Para editar la configuracion de las credenciales, haga clic en
Administracion en el menu y, en el panel izquierdo, haga clic en Gestién> Credenciales.

Cualquier credencial de adaptador que aflada se compartira con otros administradores de
adaptadores y hosts de recopiladores de vRealize Operations Manager. Otros administradores
pueden utilizar estas credenciales para configurar una nueva instancia del adaptador o para mover
una instancia del adaptador a un nuevo host.

Credenciales

Las credenciales son los ajustes de configuracion de recopilacion, por ejemplo, nombres de
usuario y contrasefias, que utilizan los adaptadores para autenticar la conexién en las fuentes

de datos externas. Otras credenciales pueden incluir valores como nombres de dominio, frases de
contrasefia o credenciales de proxy. Puede configurar que una o varias soluciones se conecten a
fuentes de datos mientras gestiona los cambios en su entorno.

Ddénde encontrar Credenciales

En el menu, haga clic en Administracidon y, en el panel izquierdo, en Gestion > Credenciales.
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Tabla 4-7. Opciones de Credenciales

Opcidn

Opciones de la barra de herramientas

Opciones de filtrado

Nombre de credencial

Tipo de adaptador

Tipo de credencial

Gestionar credenciales

Descripcién

Gestiona la credencial seleccionada.

m  Add (Anadir). Permite afladir nuevas credenciales para
un tipo de adaptador que se pueden aplicar mas tarde
al configurar un adaptador.

m  Haga clic en los puntos suspensivos en vertical para
llevar a cabo las siguientes acciones:

m  Edit (Editar). Permite modificar las credenciales
seleccionadas. Normalmente se utiliza cuando el
nombre de usuario y la contrasefia requieren un
cambio. El cambio se aplica a las credenciales
del adaptador actual y la fuente de datos sigue
comunicéandose con vRealize Operations Manager.

m  Eliminar. Elimine las credenciales seleccionadas
de vRealize Operations Manager. Si dispone de
un adaptador que utiliza estas credenciales, la
comunicacion experimentarad un error y dejard
de supervisar los objetos que el adaptador tenia
configurados para su gestion. En general, se utiliza
para eliminar credenciales con configuraciones
erréneas.

Limita las credenciales mostradas en funcion del
adaptador o de los tipos de credenciales.

Descripcion del nombre definido por el usuario que
proporciona para gestionar las credenciales. No es el
nombre de usuario de la cuenta.

Tipo de adaptador para el que se configuran las
credenciales.

Tipo de credenciales asociadas al adaptador. Algunos
adaptadores son compatibles con varios tipos de
credenciales. Por ejemplo, es posible que un tipo defina
un nombre de usuario y contrasefia, y que otro defina un
codigo de acceso y una frase clave.

Para configurar o volver a configurar las credenciales que va a utilizar para habilitar una instancia
de adaptador, debe proporcionar los ajustes de configuracion de recopilacién, por ejemplo,
nombre de usuario y contrasefla, validos en el sistema de destino. También puede modificar la
configuracidon de conexidon para una instancia de credencial existente.

Dénde se gestionan las credenciales

En el menu, haga clic en Administracién y, en el panel izquierdo, en Gestiéon > Credenciales.
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Opciones de Gestionar credenciales

El cuadro de didlogo Gestionar credenciales se utiliza para afiadir nuevas credenciales de
adaptadores o modificar las existentes. El cuadro de didlogo varia en funcidn del tipo de
adaptador, y de si esta afladiendo o editando. Las siguientes opciones describen las opciones
bdsicas. En funcidn de la solucidn, las opciones varian, salvo las basicas.

Nota Cualquier credencial de adaptador que afiada se comparte con otros administradores de
adaptadores y hosts de recopiladores de vRealize Operations Manager. Otros administradores
pueden utilizar estas credenciales para configurar una nueva instancia del adaptador o para mover
una instancia del adaptador a un nuevo host.

Tabla 4-8. Opciones de adicién o edicién de Gestionar credenciales

Opcidn Descripcion

Tipo de adaptador Tipo de adaptador para el que estd configurando las
credenciales.

Tipo de credencial Credenciales asociadas al adaptador. La combinaciéon de
un adaptador y un tipo de credencial afecta a las opciones
de configuracion adicionales.

Nombre de credencial Nombre descriptivo mediante el que se gestionan las
credenciales.

Nombre de usuario Credenciales de la cuenta de usuario que se utilizan en
la configuracion del adaptador para conectar vRealize
Operations Manager al sistema de destino.

Contrasefia Contrasefia de las credenciales proporcionadas.

Gestidn de grupos de recopiladores

vRealize Operations Manager utiliza recopiladores para gestionar procesos de los adaptadores,
como la recopilacion de métricas de objetos. Puede seleccionar un recopilador o un grupo de
recopiladores al configurar una instancia de adaptador.

Si dispone de recopiladores remotos en su entorno, puede crear un grupo de recopiladores y
afadir recopiladores remotos a dicho grupo. Cuando se asignha un adaptador a un grupo de
recopiladores, el adaptador puede utilizar cualquier recopilador del grupo. Utilice grupos de
recopiladores para aportar resistencia al adaptador en casos en los que el recopilador sufra una
interrupcién de red o no esté disponible. Si esto sucede, y el recopilador forma parte de un grupo,
la carga de trabajo total se redistribuye entre todos los recopiladores del grupo, con lo que esta se
reduce en cada recopilador.

Area de trabajo de grupos de recopiladores

Le permite afadir, editar o eliminar grupos de recopiladores en vRealize Operations Manager, asi
como volver a equilibrar las instancias del adaptador.
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Cdémo volver a equilibrar las instancias de adaptador

Volver a equilibrar las instancias del adaptador no pretende proporcionar instancias de adaptador
distribuidas equitativamente en cada recopilador del grupo de recopiladores. Esta accion tiene

en cuenta el niumero de recursos que recopila cada instancia de adaptador para determinar la
ubicacion del reequilibrio. Asimismo, tiene lugar en la instancia del adaptador, lo cual puede dar
como resultado varias instancias de adaptador de pequefio tamafio en un Unico recopilador y una
instancia de adaptador de gran tamafo en otro recopilador de su instancia de vRealize Operations
Manager.

Volver a equilibrar los grupos de recopiladores puede afladir una carga significativa al cluster.
Para mover las instancias de adaptador de un recopilador a otro, es necesario que vRealize
Operations Manager detenga la instancia del adaptador y todos sus recursos en el recopilador de
origeny, a continuacidn, los inicie en el recopilador de destino.

Si un recopilador no funciona o pierde su conexion con el cluster, vRealize Operations Manager
iniciara un reequilibrio automatizado en el grupo de recopiladores. El resto de operaciones
manuales llevadas a cabo por el usuario en el recopilador, como la detencién o reinicio manual del
recopilador, no resultaran en un reequilibrio automatizado.

Si uno de los recopiladores deja de funcionar o pierde su conexion de red, vRealize Operations
Manager realizard un reequilibrio automatizado. En estos casos, es recomendable que tenga
capacidad adicional en los recopiladores del grupo de recopiladores para poder volver a
equilibrarlo correctamente.

Dénde gestionar grupos de recopiladores

En el menuy, haga clic en Administracién y en el panel izquierdo, en Gestién > Grupos de
recopiladores.

Tabla 4-9. Cuadricula de resumen de grupos de recopiladores

Opciones Descripcion
Barra de herramientas Para gestionar los grupos de recopiladores, utilice los iconos de la barra de
Grupos de recopiladores herramientas.

m  Afadir. Permite afiadir un grupo de recopiladores.

m  Haga clic en los puntos suspensivos en vertical para llevar a cabo las siguientes
acciones:

m  Edit (Editar). Permite afiadir o eliminar recopiladores remotos para modificar el
grupo de recopiladores.

m  Delete (Borrar). Elimina el grupo de recopiladores seleccionado.

m  Reequilibrar grupo de recopiladores. Reequilibrar un grupo de recopiladores
a la vez. Si dispone de permisos para gestionar los clusteres, puede volver a
equilibrar la carga de trabajo de los recopiladores y recopiladores remotos del
grupo de recopiladores. La accidon de reequilibrio traslada los objetos de un
grupo de recopiladores a otro para volver a equilibrar el nimero de objetos
en cada recopilador del grupo. Si el reequilibrio del disco ya esta en curso, el
reequilibrio del recopilador no podra ejecutarse.

Nombre de grupo de El nombre dado al grupo de recopiladores cuando este se crea.
recopiladores
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Tabla 4-9. Cuadricula de resumen de grupos de recopiladores (continuacion)

Opciones Descripcién
Descripcion

Todos los filtros

Descripcion dada al grupo de recopiladores cuando este se crea.

Muestra la lista de grupos de recopiladores en la cuadricula de resumen por nombre de

grupo de recopiladores, descripcion, nombre de recopilador o direccion IP.

Filtro rdpido por nombre
introducido.

Filtra la lista de grupos de recopiladores segun el nombre del grupo de recopiladores

Tabla 4-10. Cuadricula de detalles de grupos de recopiladores

Opciones de la cuadricula de detalles

Miembros

Nombre
Direccion IP

Estado

Cdémo anadir un grupo de recopiladores

Descripcion

Recopiladores remotos asignados al grupo de
recopiladores.

Nombre dado al recopilador remoto cuando se cred.
Direccion IP del recopilador remoto.

Estado del recopilador remoto: en linea o sin conexion.

Cree un nuevo grupo de recopiladores a partir de los nodos recopiladores remotos disponibles en
su entorno. Solo se puede afiadir un recopilador a un grupo cada vez.

Dénde afadir nuevos grupos de recopiladores

En el menu, haga clic en Administracién y en el panel izquierdo, en Gestién > Grupos de
recopiladores. Haga clic en el icono Aiadir de la barra de herramientas Grupos de recopiladores.

Area de trabajo Afiadir nuevo grupo de recopiladores

Opcidn
Nombre
Descripcion

Miembros

Todos los filtros

VMware, Inc.

Descripcion

Nombre del grupo de recopiladores.
Descripcion del grupo de recopiladores.

Muestra una lista de los recopiladores remotos disponibles
en su entorno de vRealize Operations Manager junto con
su direccion IP y estado. Los recopiladores que ya se han
afiadido a un grupo de recopiladores no se muestran en
esta lista.

Permite buscar en la lista de recopiladores segun los
siguientes criterios:

m  Nombre de recopilador
m  Direccion IP

m  Estado
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Edicidn de grupos de recopiladores

Para editar un grupo de recopiladores, afiada recopiladores remotos al grupo o elimine los
recopiladores que ya no requiera que formen parte del grupo.

Ddénde editar un grupo de recopiladores

En el menu, haga clic en Administraciéon y en el panel izquierdo, en Gestién > Grupos de

recopiladores. Haga clic en el icono Editar de la barra de herramientas Grupos de recopiladores.

Opciones de Editar grupo de recopiladores

Opcidn Descripcion

Nombre Nombre dado al grupo de recopiladores cuando este se
crea.

Descripcion Descripcion dada al grupo de recopiladores cuando este
se crea.

Miembros Muestra una lista de los recopiladores remotos disponibles

en su entorno de vRealize Operations Manager junto con
su direccion IP y estado. Los recopiladores que se han
afladido a otro grupo de recopiladores no se muestran
en esta lista. Los recopiladores asignados a este grupo
de recopiladores aparecen con una casilla de verificacion
seleccionada junto al nombre del recopilador.

Todos los filtros Permite filtrar la lista de recopiladores segun los
siguientes criterios:

m  Nombre de recopilador
m  Direccion IP

m  Estado

Recopilacidn de datos de supervision

La pagina de estado de recopilacidon proporciona una descripcion general de los datos que se
recopilan en el nivel de cluster en vRealize Operations Manager. Puede ver los detalles de cada
recopilador y también puede ver la instancia de adaptador en el recopilador. La pagina de estado
de recopilacidon también proporciona recomendaciones en caso de problemas causados por el
mecanismo de recopilacion.
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La pagina de estado de recopilacion resume el nimero de objetos y métricas que las instancias y

los recopiladores de vRealize Operations Manager estan recopilando. Puede ver el estado de cada
recopilador e instancia de adaptador, y encontrar problemas, si los hubiera. Si hay anomalias, la
pagina de estado de la recopilacidon proporciona recomendaciones para resolver esos problemas.

1 Para ver el estado de la recopilacion, haga clic en Administracién en el menud vy, en el panel
izquierdo, haga clic en Gestiéon> Estado de recopilacién.

Tabla 4-11. Opciones de descripcidn general del estado de recopilacion

Opcion

Descripciéon general

Recopiladores

Instancias de adaptador

Descripcion

Puede ver el numero total de objetos y métricas que
recopila su clUster. Los graficos debajo de los nimeros
representan la vista grafica de los datos recopilados.
Pase el cursor sobre los graficos para ver sus valores.

Puede ver el numero total de recopiladores, incluidos
los datos y los recopiladores remotos del cltster. Si
alguno de los recopiladores deja de funcionar, se
informa aqui.

Puede ver el numero total de instancias de adaptador
que reciben datos. Si alguna de las instancias del
adaptador no recibe datos, se informa aqui.

2 (opcional) Haga clic en la casilla de verificacion Mostrar problemas solamente para filtrar las
instancias de adaptador y recopiladores que tienen problemas.

3 De forma predeterminada, el ciclo de recopilacidon se muestra en la estructura Topologia. Con
la vista de topologia, puede ver claramente el flujo de datos desde las instancias del adaptador
hacia los recopiladores y desde los recopiladores hacia el clister.
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También puede hacer clic en el icono Vista de lista para ver el ciclo de recopilacién en una
estructura tabular.

Tabla 4-12. Vista de topologia del estado de recopilaciéon

Opcidén Descripcién

Cluster El cluster de vRealize Operations Manager recopila
datos mediante sus recopiladores. Pase el cursor sobre
el cluster para ver el nombre y tipo de cluster.

Recopiladores Se enumeran todos los recopiladores que forman parte
de un cluster. Puede ver el nimero de objetos y
métricas en proceso de recopilacion. Pase el cursor
sobre el recopilador para ver el nombre y tipo del
recopilador.

Haga clic en Expandir para ver las instancias de
adaptador.

Instancias de adaptador Se enumeran todas las instancias de adaptador que
forman parte de un recopilador. Puede ver el nimero
de objetos y métricas que se estan recopilando. Pase
el cursor sobre la instancia del adaptador para ver el
nombre y tipo del adaptador.

4 El estado de recopilacion de cada una de las instancias se codifica por color.

Tabla 4-13. Estado de recopilacidn de instancias de adaptador

Color Estado Descripciéon

Verde Se ha iniciado la recopilacion. El recurso esté recibiendo datos.

Gris Detenido El usuario detuvo manualmente el
recurso.

Amarillo Advertencia El recurso esta recibiendo datos,

pero tiene un problema. Puede
ver el mensaje de advertencia

y la recomendaciéon sobre cémo
resolverlo.

Rojo Error El recurso no puede recopilar datos
debido a un problema.

5 Haga clic en el recopilador para ver los detalles.

Opcidén Descripcion

Detalles

Nombre Nombre del recopilador.

Direccion IP Direccion de protocolo de Internet (Internet Protocol,

IP) del recopilador.

VMware, Inc. 213



Ayuda

Opcidén Descripcion
Estado Estado del recopilador.

Nota Sialguna de las instancias de adaptador del
recopilador tiene una anomalia, el estado se reflejara
como advertencia.

Tiempo activo Tiempo total transcurrido desde que el recopilador
comenzo a recibir datos.

Fecha de creacion El dia en que se cred el recopilador.

Ultimo latido El Ultimo latido del recopilador en el intervalo definido.

Version La versiéon del recopilador.

Adaptadores Numero total de instancias de adaptador en el
recopilador.

Detalles de rendimiento

CPU El porcentaje promedio de CPU usadas por el
recopilador.
Memoria El porcentaje de memoria que utiliza el recopilador.

Detalles de recopilacion de datos

Objetos NUmero de objetos recopilados.

Métricas Numero de métricas recopiladas.

Adaptadores iniciados Numero de instancias de adaptador que reciben datos.
Subprocesos NUmero de servicios de recopiladores de subprocesos

que se estan utilizando.

6 Haga clic en la instancia del adaptador para ver los detalles.

Opcidén Descripcion

Detalles

Nombre Nombre de la instancia de adaptador.
Estado Estado de la instancia de adaptador.

Nota Sila instancia de adaptador tiene un problema,
el estado se reflejard como advertencia y también se
mostrard la recomendacién para resolverlo.

Detalles de recopilacion de datos

Objetos Numero de objetos recopilados.
Métricas Numero de métricas recopiladas.
Eventos NuUmero de eventos recopilados.
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Opcidén

Objetos nuevos

Nuevas métricas

Propiedades nuevas

Cambios en el valor de la propiedad
Actualizaciones de relacion

Tiempo de recopilacién transcurrido

vSphere

Descripcion

Determina si se recopilan objetos nuevos.
Determina si se recopilan métricas nuevas.

Determina si se recopilan propiedades nuevas.

Determina si los valores de propiedad han cambiado.

Determina si hay cambios en la relacion.

Duracion del ultimo ciclo de recopilacion.

La solucidn vSphere conecta vRealize Operations Manager a una o mas instancias de vCenter
Server. También puede recopilar datos y métricas de estas instancias, supervisarlas y ejecutar

acciones en ellas.

vRealize Operations Manager evalla los datos de su entorno, identifica las tendencias en el
comportamiento de los objetos, calcula los posibles problemas y la futura capacidad de los objetos
de su sistema basandose en dichas tendencias y, ademas, le alerta cuando un objeto presenta

sintomas definidos.

Configurar la solucién de vSphere

La solucidn de vSphere se instala junto con vRealize Operations Manager. La solucion incluye el
adaptador de vCenter Server que debe configurar para conectar vRealize Operations Manager a

sus instancias de vCenter Server.
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Configurar la vSphere Solution para
conectar vRealize Operations Manager
con una o mas instancias de vCenter

Configurar y gestionar
instancias del adaptador vCenter en  REa.
un lugar de trabajo central

Configurar el acceso de usuarios, de mq
estos puedan ejecutar acciones en objetd
de vCenter Server desde vRealize

Operations Manager

-

Para comenzar, acceda a
Administracién > Soluciones > Configurar

Habilitar/deshabilitar acciones
Actualizar la politica de supervision predeterm

Agregar instancias de adaptador de vCenter

Cree funciones con permisos para determinar
quién puede acceder a las acciones

Cree grupos de usuarios y asignelos a
funciones de accione especificas y acceda a |
adaptador

Cémo funcionan las credenciales del adaptador

Las credenciales de vCenter Server que utiliza para conectar vRealize Operations Manager a
una instancia de vCenter Server determinan los objetos supervisados por vRealize Operations

Manager. Comprenda como interactdan las credenciales del adaptador y los privilegios de usuario

para asegurarse de que configura los adaptadores y los usuarios de la forma correcta, y evitar

algunos de los siguientes problemas.

Si configura el adaptador para conectarse a una instancia de vCenter Server con credenciales

gue tienen permiso para acceder unicamente a uno de los tres hosts, cada usuario que inicie

sesion en vRealize Operations Manager vera solo un host, incluso si un usuario individual tiene
privilegios en los tres hosts de vCenter Server.

Si las credenciales proporcionadas cuentan con acceso limitado a los objetos en vCenter

Server, incluso los usuarios administrativos de vRealize Operations Manager pueden ejecutar

acciones solo en los objetos para los que las credenciales de vCenter Server cuentan con

permiso.

Si las credenciales proporcionadas tienen acceso a todos los objetos en vCenter Server,
cualquier usuario de vRealize Operations Manager que ejecute acciones esta utilizando esta

cuenta.
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Control del acceso de los usuarios a las acciones

Utilice el adaptador vCenter Server para ejecutar acciones en el vCenter Server desde vRealize
Operations Manager. Si elige ejecutar acciones, debe controlar el acceso de los usuarios a

los objetos en el entorno de vCenter Server. Puede controlar el acceso de los usuarios para
los usuarios locales en funcidon de cdmo configure los privilegios de los usuarios en vRealize
Operations Manager. Si los usuarios inician sesion mediante sus cuentas de vCenter Server, la
forma en que sus cuentas estén configuradas en vCenter Server determinaran sus privilegios.

Por ejemplo, puede que tenga un usuario de vCenter Server con una funcién de solo lectura

en vCenter Server. Si le concede a este usuario la funcién de usuario avanzado de vRealize
Operations Manager en vCenter Server en lugar de una funcidn mas restrictiva, el usuario puede
ejecutar acciones en los objetos porque el adaptador esta configurado con las credenciales que
cuentan con privilegios para modificar objetos. Para evitar este tipo de resultados inesperados,
configure usuarios de vRealize Operations Manager y de vCenter Server locales con los privilegios
gue desee concederles en su entorno.

Para configurar una cuenta de nube de vCenter Server, consulte Configurar una cuenta de nube
de vCenter Server en vRealize Operations Manager.

Configurar una cuenta de nube de vCenter Server en vRealize Operations
Manager

Para administrar sus instancias de vCenter Server en vRealize Operations Manager, debe
configurar una cuenta de nube para cada instancia de vCenter Server. La cuenta de nube requiere
las credenciales que se utilizan para la comunicacion con el vCenter Server de destino.

Nota Cualquier credencial de cuenta de nube que aflada se comparte con otros administradores
de cuenta de nube y hosts de recopiladores de vRealize Operations Manager. Otros
administradores pueden utilizar estas credenciales para configurar una nueva cuenta de nube

O para mover una cuenta de nube a un nuevo host.

Requisitos previos

m Compruebe si conoce las credenciales de vCenter Server que tienen suficientes privilegios
para establecer conexiones y recopilar datos; consulte Privilegios necesarios para configurar
una instancia de adaptador de vCenter. Si las credenciales proporcionadas tienen acceso
limitado a objetos en vCenter Server, todos los usuarios, independientemente de sus
privilegios de vCenter Server, veran unicamente los objetos a los que tienen acceso las
credenciales proporcionadas. Como minimo, la cuenta de usuario debe tener privilegios de
lectura y estos deben estar asignados en el centro de datos o a nivel de vCenter Server.

Procedimiento

1 En el menu, haga clic en Administracidn y, en el panel izquierdo, haga clic en Soluciones>
Cuentas de nube.

2 Enla pagina Cuentas de nube, haga clic en Agregar cuentas.

3 Enla pagina Tipos de cuenta, haga clic en vCenter.
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4

5

Introduzca un nombre para mostrar y una descripcién para la cuenta de nube.

m Nombre para mostrar. Introduzca el nombre de la instancia de vCenter Server tal y como
desea que aparezca en vRealize Operations Manager. Una practica habitual es incluir la
direccion IP para que pueda identificar facilmente las instancias y diferenciarlas.

m  Descripcion. Introduzca cualquier informacidén adicional que le pueda ayudar a gestionar
sus instancias.

En el cuadro de texto vCenter Server, introduzca el FQDN o la direcciéon IP de la instancia de
vCenter Server a la que se va a conectar.

El FQDN o la direccidon IP de vCenter Server deben ser accesibles desde todos los nodos del
cluster de vRealize Operations Manager.

Para afladir credenciales para la instancia de vCenter Server, haga clic en el icono Afadir
e introduzca las credenciales necesarias. La credencial de vCenter debe tener habilitado el

permiso Rendimiento > Modificar intervalos en el vCenter de destino para recopilar las

métricas de invitado de la maquina virtual.

De forma opcional, puede usar credenciales de usuario alternativas para las acciones.
Introduzca el Nombre de usuario de accidn y la Contraseia. Si no introduce un usuario de
accion y una contrasefia, se tiene en cuenta el usuario predeterminado especificado para las
acciones.

Nota Las credenciales se almacenan en vRealize Operations Manager y se pueden utilizar
para una o varias instancias de vCenter Server.

Nota Para supervisar los servicios de aplicacion y los sistemas operativos, se recomienda
gue introduzca un usuario de accidn y una contrasefia con privilegios de operaciones

de invitado, cOmo guest operation alias modification, guest operation alias query,
guest operation modifications, guest operation program execution,

guest operation queries.

Determine qué recopilador de vRealize Operations Manager o grupo de recopiladores se
utiliza para gestionar la cuenta de nube. Si solo cuenta con una cuenta de nube, seleccione
Grupo de recopiladores predeterminado. Si cuenta con varios recopiladores o grupos

de recopiladores en su entorno y desea distribuir la carga de trabajo para optimizar el
rendimiento, seleccione el recopilador o grupo de recopiladores que desea que gestione los
procesos del adaptador de esta instancia.

(opcional) El recopilador de vRealize Operations Manager también puede ser el proxy de
nube. Seleccione el proxy de nube que acaba de implementar como recopilador para esta
cuenta de vCenter Cloud.

La cuenta de nube estd configurada para ejecutar acciones en objetos en vCenter Server
desde vRealize Operations Manager. Si no desea ejecutar acciones, anule la seleccion de
Habilitar para Acciones operativas.

10 Haga clic en Validar conexién para validar la conexién con su instancia de vCenter Server.

VMware, Inc.

218



Ayuda

1

12

13

14

15

En el cuadro de didlogo Revisar y aceptar certificado, revise la informacién del certificado.

¢ Siel certificado que se presenta en el cuadro de didlogo coincide con el certificado de su
vCenter Server de destino, haga clic en Aceptar.

¢ Sinoreconoce el certificado como valido, haga clic en Cancelar. Se produce un error en
la prueba y la conexidn con vCenter Server no se completa. Debe proporcionar una URL
de vCenter Server valida o verificar que el certificado de vCenter Server es valido antes de
completar la configuracion del adaptador.

Para modificar las opciones avanzadas relacionadas con recopiladores, descubrimiento de
objetos o eventos de cambios, expanda Configuracién avanzada.

Para obtener mas informacidn sobre estas configuraciones avanzadas, consulte Informacion
de la cuenta de nube: opciones de cuenta de vSphere.

Para ajustar la politica de supervision predeterminada que vRealize Operations Manager utiliza
para analizar y mostrar informacidon sobre los objetos de su entorno, haga clic en Definir
objetivos de supervision.

Para obtener informacién acerca de los objetivos de supervisidon, consulte Informaciéon de la
cuenta de nube: opciones de cuenta de vSphere.

Haga clic en Afadir para guardar las configuraciones.

La instancia del adaptador de vCenter Server se guarda y se muestra el Registro de vRealize
Operations Manager en el cuadro de didlogo de vCenter Server.

Utilice el cuadro de didlogo Registro de vRealize Operations Manager para revisar la
informacién de registro.

¢ SivCenter Server ya cuenta con una instancia de vRealize Operations Manager registrada,
puede anular los registros existentes con la instancia de vRealize Operations Manager.
Haga clic en Si para reemplazar el registro existente con la instancia de vRealize
Operations Manager.

¢ Para continuar con la configuracion sin registrar su vRealize Operations Manager, haga clic
en No.

Puede registrar su instancia de vRealize Operations Manager una vez que se haya configurado
la cuenta de nube.

Resultados

La cuenta de nube se afiade a la lista. vRealize Operations Manager comienza a recopilar métricas,
propiedades y eventos de la instancia de vCenter Server. En funciéon del niumero de objetos
gestionados, la recopilacion inicial puede tardar mas de un ciclo de recopilacion. Un ciclo de
recopilacion estandar se inicia cada cinco minutos.

Para obtener mas informacidn acerca del puerto de red que vRealize Operations Manager utiliza
para comunicarse con un sistema de vCenter Server y los componentes de vRealize Operations
Manager, consulte http://ports.vmware.com.
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Pasos siguientes

Puede habilitar la configuracion de vSAN para su cuenta de nube. Para obtener mas informacion,
consulte Configuracion de una instancia del adaptador de vSAN.

Puede usar vCenter Server para la deteccidn de servicios, consulte Configurar deteccidn de
servicios.

Puede registrar su instancia de vRealize Operations Manager en una instancia de vCenter Server si
no la ha hecho durante la configuracion de la cuenta de nube de vCenter Server.

1 Haga clic en la cuenta de nube que acaba de crear y haga clic en Administrar registros.
Se mostrara el cuadro de didlogo vCenter Server.

2 Haga clic en la casilla de verificaciéon Utilizar las credenciales de recopilacién.
= Haga clic en Eliminar del registro para eliminar los registros existentes.

m Haga clic en Registrar para registrar la instancia de vRealize Operations Manager en
vCenter Server. Si vCenter Server ya tiene un vRealize Operations Manager registrado,
haga clic en Eliminar del registro para eliminar el registro existente y, a continuacién, haga
clic en Registrar.

Privilegios necesarios para configurar una instancia de adaptador de vCenter

Para configurar la instancia de adaptador de vCenter en vRealize Operations Manager, necesita
privilegios suficientes para supervisar y recopilar datos, asi como para realizar acciones de vCenter
Server. Puede configurar estos permisos como una funcidn unica en vCenter Server para que los
utilice una sola cuenta de servicio o configurarlos como dos funciones independientes para dos
cuentas de servicio independientes.

La instancia del adaptador de vCenter supervisa y recopila datos de vCenter Server, y el
adaptador de acciones vCenter realiza algunas acciones en vCenter Server. Por lo tanto, para
supervisar o recopilar el inventario de vCenter Server y sus métricas y propiedades, la instancia
del adaptador de vCenter necesita credenciales con los siguientes privilegios habilitados en
vCenter Server.

Nota Se crea Roles del sistema de vCenter Server como un rol de solo lectura con tres privilegios
definidos por el sistema: System.Anonymous, System.View y System.Read. Consulte Cémo usar
roles para asignar privilegios.
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Tabla 4-14. Privilegios para configurar un adaptador de vCenter: supervision y recopilaciéon de

datos

Tarea

Recopilacién de propiedades

Deteccién de objetos

Recopilacion de eventos

Recopilacién de métricas de rendimiento

Deteccidén de servicios

Recopilacién de etiquetas
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Privilegio
Sistema > Anénimo

Nota Este privilegio se agrega automaticamente al crear
una cuenta de usuario. Sin embargo, este privilegio no se
puede ver en vSphere.

Almacenamiento basado en perfiles > Vista
Vistas de almacenamiento > Vista

Almacenamiento basado en perfiles > Vista de
almacenamiento basado en perfiles

Almacén de datos > Examinar almacén de datos

Sistema > Vista

Nota Este privilegio se agrega automaticamente al crear
una cuenta de usuario. Sin embargo, este privilegio no se
puede ver en vSphere.

Rendimiento > Modificar intervalos

Sistema > Leer

Nota Este privilegio se agrega automaticamente al crear
una cuenta de usuario. Sin embargo, este privilegio no se
puede ver en vSphere.

Mdaquina virtual > Operaciones de invitado >
Modificacion del alias de operacién de invitado

Mdaquina virtual > Operaciones de invitado > Consulta del
alias de operacion de invitado

Mdquina virtual > Operaciones de invitado >
Modificaciones de operacién de invitado

Maéquina virtual > Operaciones de invitado > Ejecucién
de programa de operacion de invitado

Mdaquina virtual > Operaciones de invitado > Consultas
de operacioén de invitado

Global > Etiqueta global

Global > Salud global

Global > Administrar atributos personalizados

Nota Este privilegio solo es necesario si las etiquetas
estan asociadas a atributos personalizados.

Global > Etiqueta de sistema

Global > Establecer atributo personalizado
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Tabla 4-14. Privilegios para configurar un adaptador de vCenter: supervision y recopilaciéon de

datos (continuacién)

Tarea

Supervise el grupo de recursos del espacio de nombres o
los objetos del grupo de recursos.

Supervisar y recopilar datos de vSphere with Tanzu

Privilegio

La cuenta de la instancia del adaptador también debe ser
miembro de Administrators@vsphere.local en vCenter
Server.

Administrador

Nota Los usuarios no administradores o con

una funcién personalizada deben agregarse al grupo
ServiceProviderUser. Administrador > Inicio de sesién
unico > Usuarios y grupos > Grupos.

ServiceProviderUsers es un grupo en el dominio de inicio
de sesion unico de vCenter Server. Los miembros de este
grupo pueden administrar la infraestructura de vSphere
with Tanzu y de VMware Cloud on AWS.

Tabla 4-15. Privilegios para configurar un adaptador de vCenter: realizar acciones de vCenter

Server

Tarea

Establecer nimero de CPU para VM

Establecer recursos de CPU para VM

Establecer memoria para VM

Establecer recursos de memoria para VM

Eliminar maquina virtual inactiva

Eliminar VM apagada

Crear instantanea para maquina virtual

Eliminar instantdneas no utilizadas del almacén de datos

Eliminar instantdnea no utilizada de la VM

Apagar VM

Encender VM

Desconectar SO invitado para VM
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Privilegio

Maquina virtual > Configuraciéon > Cambiar nimero de
CPU

Mdaquina virtual > Configuraciéon > Cambiar recursos
Mdaquina virtual > Configuracién > Cambiar memoria
MAaquina virtual > Configuracién > Cambiar recursos
Mdaquina virtual > Editar inventario > Eliminar
MAaquina virtual > Editar inventario > Eliminar

MAaquina virtual > Gestidn de instantaneas > Crear
instantdnea

MAaquina virtual > Gestidn de instantaneas > Eliminar
instantdnea

MAaquina virtual > Gestidn de instantdneas > Eliminar
instantdnea

MAaquina virtual > Interaccion> Apagar
Mdaquina virtual > Interaccién> Encender

MAaquina virtual > Interaccion> Apagar
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Tabla 4-15. Privilegios para configurar un adaptador de vCenter: realizar acciones de vCenter
Server (continuacion)

Tarea Privilegio
Mover VM m  Recursos > Asignar maquina virtual a grupo de
recursos

m  Recurso> Migrar maquina virtual apagada

®  Recurso> Migrar maquina virtual encendida

®  Almacén de datos > Asignar espacio

Nota La combinacién de estos cuatro permisos permite
que la cuenta de servicio realice la operacién de Storage
vMotion y la operacion regular de vMotion de un objeto, lo
que permite que vRealize Operations Manager realice las
operaciones especificadas.

Optimizar contenedor ®  Recursos > Asignar maquina virtual a grupo de
recursos

m  Recurso> Migrar maquina virtual apagada
®  Recurso> Migrar maquina virtual encendida
m  Almacén de datos > Asignar espacio
Programar optimizacién del contenedor m  Recursos > Asignar maquina virtual a grupo de
recursos
m  Recurso> Migrar maquina virtual apagada
m  Recurso> Migrar maquina virtual encendida

m  Almacén de datos > Asignar espacio

Configurar automatizacién de DRS Host > Inventario > Modificar cluster

Proporcionar datos al DRS predictivo de vSphere Proveedor de estadisticas externo > Actualizar
Proveedor de estadisticas externo > Registrar

Proveedor de estadisticas externo > Eliminar del registro

Para obtener mas informacidn sobre tareas, consulte Privilegios necesarios para la realizacion de
tareas comunes en la guia para administrar maquinas virtuales de vSpherey Privilegios definidos
en la guia para sequridad de vSphere.

Configuracién del acceso de usuarios para realizar acciones

Para garantizar que los usuarios puedan ejecutar acciones en vRealize Operations Manager, debe
configurar el acceso de los usuarios a las acciones.

Utilice los permisos de funcion para controlar quién puede ejecutar acciones. Puede crear varias
funciones. Cada funcion concede a los usuarios permisos para ejecutar distintos subconjuntos
de acciones. Los usuarios con la funcion de administrador o de superusuario predeterminado ya
tienen los permisos necesarios para realizar las acciones.

Asimismo, puede crear grupos de usuarios para afadir funciones para acciones especificas en
lugar de configurar privilegios de usuario por separado.
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Procedimiento

1 En el menu, haga clic en Administracién y, a continuacion, en el panel izquierdo, en Acceso >
Control de acceso.

2 Para crear una funcion:
a Haga clic en la pestafia Funciones.
b Haga clic en el icono Aiadir e introduzca un nombre y una descripciéon para la funcioén.
3 Para aplicar permisos a la funcién, selecciénela y, en el panel Permisos, pulse el icono Editar.
a Amplie la seccidon Entorno y, a continuacion, la de Accidén.
b Seleccione al menos una accién y haga clic en Actualizar.
4 Para crear un grupo de usuarios:
a Haga clic en la pestafia Grupos de usuario y haga clic en el icono ARadir.
b Introduzca un nombre y una descripciéon para el grupo y haga clic en Siguiente.
c Asigne usuarios al grupo y pulse la pestafia Objetos.

d Seleccione una funcion con permisos para ejecutar acciones y, a continuacion, marque la
casilla de verificacion Asignar esta funcién al usuario.

e Configure los privilegios del objeto seleccionando cada instancia de adaptador a la que el
grupo necesita acceder para ejecutar las acciones.

f Haga clic en Finalizar.

Pasos siguientes

Pruebe los usuarios que ha asignado al grupo. Cierre sesion y, a continuacion, vuelva a iniciar
sesion como uno de los usuarios. Compruebe que este usuario puede ejecutar las acciones
previstas en el adaptador seleccionado.

Informacidon de la cuenta de nube: opciones de cuenta de vSphere

Para empezar a supervisar su entorno con vRealize Operations Manager, es necesario que
configure la solucién vSphere. Esta solucidn incluye la cuenta de nube vCenter Server, que
recopila datos de las instancias del vCenter Server de destino.

Dénde encontrar la solucidn: vSphere

En el menu, haga clic en Administraciéon y, en el panel izquierdo, haga clic en Soluciones>
Cuentas de nube. En la pagina Cuentas de nube, haga clic en Agregar cuenta y, a continuacion,
seleccione la tarjeta de vCenter.

Informacidén de la cuenta: opciones de cuenta de vSphere

Configure y modifique las cuentas de nube, y defina los objetivos de supervisidon en la pagina
Informacioén de cuenta.
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Tabla 4-16. Opciones de ajustes avanzados

Opcidn

Configuracion avanzada

Autodeteccion

Procesar eventos de
cambio

Habilitar recopilacion del
conmutador distribuido
de vSphere

Habilitar recopilacion de
la carpeta de la maquina
virtual

Habilitar recopilacion
del grupo de puertos
distribuidos de vSphere

Excluir maquinas virtuales
de los calculos de
capacidad

Numero maximo de
maquinas virtuales
recopiladas

Proporcionar datos a DRS
predictivo de vSphere

Habilitar acciones

VMware, Inc.

Descripcién

Permite configurar opciones relacionadas con la designacion de recopiladores especificos
para administrar esta cuenta de nube, gestionar la deteccién de objetos y cambiar eventos.

Determina si los nuevos objetos afiadidos al sistema supervisado se detectan y se afladen a

vRealize Operations Manager tras la configuracion inicial de la cuenta de nube.

m  Siel valor es true, vRealize Operations Manager recopila informacién sobre los nuevos
objetos que se afiaden al sistema supervisado tras la configuracién inicial. Por ejemplo,
si aflade mas hosts y maquinas virtuales, estos objetos se afiadirdn durante el siguiente
ciclo de recopilacion. Este es el valor predeterminado.

m  Siel valor es false, vRealize Operations Manager supervisa Unicamente los objetos que
estan presentes en el sistema de destino cuando configure la cuenta de nube.

Determina si la cuenta de nube utiliza un recopilador de eventos para recopilar y procesar

los eventos generados en la instancia de vCenter Server.

m  Siel valor es verdadero, el recopilador de eventos recopila y publica eventos desde
vCenter Server. Este es el valor predeterminado.

m  Siel valor es falso, el recopilador de eventos no recopila ni publica eventos.

Cuando se establece como false, reduce el conjunto de datos recopilados al omitir la
recopilacion de la categoria asociada.

Cuando se establece en true (verdadero), se reducen los datos recopilados establecidos
omitiendo la recopilacion de la categoria asociada.

Reduce los datos recopilados limitando el nimero de recopilaciones de la maquina virtual.

Para omitir los datos de las maquinas virtuales y que vRealize Operations Manager recopile
solo los datos de host, establezca el valor en cero.

El DRS predictivo de vSphere equilibra la carga de forma proactiva de un clidster de
vCenter Server para que se ajuste a patrones predecibles en la carga de trabajo del cluster.

VRealize Operations Manager supervisa las maquinas virtuales en ejecucién en vCenter
Server, analiza los datos histdricos a mas largo plazo y proporciona datos de prevision
sobre los patrones de uso de recursos predecibles al DRS predictivo. En funcién de estos
patrones predecibles, el DRS predictivo se desplaza con objeto de equilibrar el uso de
recursos por parte de las maquinas virtuales.

El DRS predictivo también debe estar activado para los clisteres de proceso gestionados
por las instancias de vCenter Server supervisadas por vRealize Operations Manager.
Consulte la Guia de administracion de recursos de vSphere para obtener informacién sobre
los DRS predictivos por clister de proceso.

Cuando se establece en true, designa vRealize Operations Manager como un proveedor de
datos predictivos y envia los datos predictivos al vCenter Server. Solo puede registrar un
proveedor de datos de DRS predictivo activo en un vCenter Server cada vez.

La habilitacion de esta opcidn le ayuda a activar las acciones relacionadas con vCenter.
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Tabla 4-16. Opciones de ajustes avanzados (continuacion)

Opcidn Descripcién

Tipo de nube Permite identificar el tipo de vCenter que se utiliza en vRealize Operations Manager. De
forma predeterminada, el tipo de nube se establece en Nube privada.

ID de vCenter Identificador Unico global asociado con la instancia de vCenter Server.
Deshabilitar la Proporcione una lista separada por comas de cadenas. Si estas cadenas se encuentran en
recopilacion de sistemas cualquier nombre de punto de montaje del sistema de archivos invitado, no se recopilara

de archivos invitados con ese sistema de archivos invitado.
nombres que contengan

Umbral dinamico Este ajuste esta habilitado de forma predeterminada.

La pagina Definir objetivos de supervisién le proporciona las opciones de la politica
predeterminada, que determina cdmo vRealize Operations Manager recopila y analiza los datos
en el entorno supervisado. Puede cambiar las opciones en esta pagina para crear una politica
predeterminada.

Tabla 4-17. Opciones de la pagina Definir objetivos de supervision

Opcidn Descripcion

JSobre qué objetos desea recibir alertas en su entorno? Especifique el tipo de objetos para recibir alertas. vRealize

Operations Manager puede emitir alertas de todos los
objetos de infraestructura, de todos menos de las
maqguinas virtuales, solo de las maquinas virtuales o de
todo.

cQué tipos de alertas desea habilitar? Puede habilitar vRealize Operations Manager para que
active alertas de Mantenimiento, Riesgo y Eficacia sobre
sus objetos.

Habilitar alertas de la Guia de configuracion de seguridad Las guias de configuraciéon de seguridad proporcionan

de vSphere una guia prescriptiva para los clientes sobre cémo hacer
funcionar vSphere de manera segura. Al habilitar esta
opcion, se evalla automaticamente el entorno segun la
Guia de configuracion de seguridad de vSphere.

Encontrara las guias de fortalecimiento de vSphere en http://www.vmware.com/security/
hardening-guides.html.

Haga clic en Guardar configuracion para finalizar el proceso de configuracion de la solucion.

VMware Cloud on AWS

VMware Cloud on AWS proporciona la infraestructura como servicio. Utiliza la escalabilidad y
la flexibilidad de la nube publica, al tiempo que proporciona una nube privada como entorno
operativo.

VMware, Inc.
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Configuracioén de una instancia de VMware Cloud on AWS en vRealize
Operations

Para administrar las instancias de VMware Cloud on AWS en vRealize Operations, debe configurar
una cuenta de nube. El adaptador requiere el token de API de CSP que se utiliza para autorizar y
comunicarse con la VMware Cloud on AWS de destino.

Requisitos previos

Desplacese hasta Tokens de API en Mi cuenta y genere un token de API| de CSP en funcién de sus
necesidades operativas:

Para detectar y gestionar SDDC, incluya Administrador (eliminacion restringida) o
Administrador de funciones de servicios de VMware Cloud on AWS.

Para la recopilaciéon de datos de facturas, incluya las funciones de solo lectura de facturaciéon o
de propietario de organizacion en Todas las funciones de organizacion.

Para la supervision de NSX, incluya funciones de auditor de NSX Cloud o administrador de
NSX Cloud en las funciones de servicios de VMware Cloud on AWS.

Procedimiento

1

En el menu, haga clic en Administracién y, en el panel izquierdo, haga clic en Soluciones>
Cuentas de nube.

En la pagina Cuentas de nube, haga clic en Agregar cuentas.
En la pagina Tipo de cuentas, haga clic en VMware Cloud on AWS.
Introduzca un nombre para mostrar y una descripcidn para la cuenta de nube.

m Nombre. Introduzca el nombre de la instancia de VMware Cloud on AWS tal como desea
gue aparezca en vRealize Operations.

m  Descripcion. Introduzca cualquier informacidén adicional que le pueda ayudar a gestionar
sus instancias.

Para agregar credenciales para la instancia de VMware Cloud on AWS, haga clic en el icono
Agregar e introduzca las credenciales necesarias.

s Nombre de la credencial. El nombre mediante el que se identifican las credenciales
configuradas.

m  Token de actualizacién de CSP. Token de la API de CSP. Para obtener mas informacion
acerca de como generar un token de API, consulte Generacion de un token de API de
CSP.

m  Host del proxy. Una direccion IP de servidor proxy remoto.
m  Puerto del proxy. El puerto que estad habilitado en un servidor proxy remoto.

= Nombre de usuario del proxy. Introduzca el nombre de usuario del servidor proxy o,
si desea agregar un servidor proxy remoto configurado para el dominio, introduzca el
nombre de usuario con el formato username@domain name.

VMware, Inc. 227



Ayuda

m  Contrasefia del proxy. Contrasefia del nombre de usuario del servidor proxy.

= Dominio del proxy. El dominio debe estar vacio mientras se utiliza el proxy con la
configuracion del dominio.

6 Determine qué recopilador de vRealize Operations o grupo de recopiladores se utiliza para
gestionar la cuenta de nube. Si cuenta con varios recopiladores o grupos de recopiladores en
su entorno y desea distribuir la carga de trabajo para optimizar el rendimiento, seleccione el
recopilador o grupo de recopiladores que desea que gestione los procesos del adaptador de
esta instancia.

Nota Asegurese de que tiene conectividad a Internet para que los recopiladores puedan
funcionar.

7 ID de organizacion. Haga clic en Obtener organizacidén para rellenar automaticamente este
campo. Si se encuentra sin conexion o si no puede obtener el ID de organizacion, puede
introducirlo manualmente.

El ID de organizacion se refiere al ID de organizacidn largo en el portal de Cloud Service. Para
obtener este ID en el portal de Cloud Service, haga clic en Ajustes de la organizaciéon > Ver
organizacion.

8 Haga clic en Comprobar conexién para validar la conexion.

9 Puede supervisar los costes de la ejecucion de la infraestructura de VMware Cloud on AWS
mediante la inclusién de la facturacion de VMware Cloud on AWS en vRealize Operations.
Para ello, habilite la opcidn de cdlculo de costes en Ajustes avanzados.

10 Haga clic en Guardar.

Se muestra la pagina para configurar el SDDC en VMware Cloud on AWS.
11 Haga clic en Configurar.
12 Configure el adaptador de vCenter:

a Hagaclic en el icono Agregar e introduzca las credenciales necesarias.

m Nombre de la credencial. El nombre mediante el que se identifican las credenciales
configuradas.

m  User Name (Nombre de usuario). El nombre de usuario de vCenter. Utilice un usuario
con la funcién "cloudadmin" que tenga visibilidad completa de vCenter. Los usuarios
con menos privilegios tienen visibilidad limitada; por ejemplo, los usuarios de solo
lectura no tienen visibilidad de las maquinas virtuales de administracion.

m  Contrasefia La contrasefa de vCenter configurada para ese nombre de usuario de
vCenter.

b Seleccione el grupo de recopiladores necesario.

¢ Haga clic en Siguiente.
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13 De forma predeterminada, el adaptador de vSAN esta habilitado.

a Seleccione Utilizar credenciales alternativas para agregar credenciales alternativas. Haga
clic en el icono de signo mas e introduzca el nombre de la credencial, el nombre de
usuario de vCenter y la contrasefia. Haga clic en Aceptar.

b Seleccione Habilitar recopilacién de datos SMART, si es necesario.
¢ Haga clic en Comprobar conexidn para validar la conexion.
d Haga clic en Siguiente.
14 De forma predeterminada, el adaptador de NSX-T esta habilitado.
a Haga clic en Comprobar conexidn para validar la conexién.
b Haga clic en Siguiente.
15 Haga clic en Guardar este SDDC.
Nota El adaptador de deteccién de servicios es opcional. Los pasos para configurar
el adaptador de deteccidn de servicios de VMware Cloud on AWS son similares a la

configuracion de la deteccién de servicios de vCenter. Para obtener mas informacién acerca
de la configuracion de vCenter Service Discovery. consulte Configurar deteccion de servicios.

La cuenta de VMware Cloud on AWS, con el SDDC configurado, se agregara a la lista.

Limitaciones conocidas

Revise la siguiente lista de limitaciones de funciones de la integracion de VMware Cloud on AWS.

m  Solo se admiten escenarios de planificacion de migracién y adicidén o eliminacion de cargas de
trabajo con VMware Cloud.

m  Los flujos de trabajo de conformidad en vRealize Operations Manager funcionan para las
maquinas virtuales que se ejecutan en una instancia de vCenter Server en VMware Cloud on
AWS. Las comprobaciones de conformidad para los objetos de VMware Management, como
hosts, vCenter, etc., no estan disponibles.

m La optimizaciéon de la carga de trabajo, incluida pDRS vy la finalidad empresarial basada en
hosts, no funciona porque VMware administra las configuraciones de clusteres.

m  La optimizaciéon de cargas de trabajo para la ubicacidn entre clusteres dentro de SDDC con
la finalidad empresarial basada en clusteres es totalmente compatible con vRealize Operations
Manager. Sin embargo, la optimizacién de la carga de trabajo no reconoce los grupos de
recursos y coloca las maquinas virtuales en el nivel del cldster. Un usuario puede corregir esto
manualmente en la interfaz de vCenter Server.

= VMware Cloud no es compatible con el complemento de vRealize Operations Manager.

m  No puede iniciar sesion en vRealize Operations Manager con sus credenciales de VMware
Cloud vCenter Server.

VMware, Inc. 229



Ayuda

Generacion de un token de API de CSP

Una vez que se incorpora un usuario a VMware Cloud Services, se crea una cuenta para ese
usuario. El usuario puede iniciar sesion en la cuenta y generar un token de API que se pueda
configurar como parte de VMware Cloud on AWS.

Requisitos previos

m  Para configurar el adaptador de VMware Cloud on AWS, genere el token de APl de CSP con

cualquiera de las funciones de servicio de VMware Cloud on AWS.

m Para la recopilacion de datos de facturas, genere el token de APl de CSP con la funciéon de
solo lectura de facturacion o con la funcidn de propietario de la organizacidén con cualquiera
las funciones de servicio de VMware Cloud on AWS.

m  Para la supervision de NSX, genere el token de API de CSP con la funcién de servicio de
VMware Cloud on AWS de administrador de NSX Cloud o de auditor de NSX Cloud.

Procedimiento

de

1 Inicie sesidon en VMware Cloud Services, seleccione su perfil de usuario en la esquina superior

derecha y haga clic en Mi cuenta.

2 Enlapdgina Mi cuenta, haga clic en Tokens de APl y, a continuacién, haga clic en Generar
token.

3 Seleccione las funciones de organizacion y las funciones de servicio requeridas. En funcién
de sus requisitos, puede seleccionar de forma especifica las funciones de organizacion o de
servicio.

4 Haga clic en Generar.

5 Copie o guarde el token generado.

Comprobar que la instancia del adaptador NSX-T esté conectada y recopilando datos

Ha configurado una instancia de adaptador de NSX-T con las credenciales de VMware on AWS.
Ahora quiere comprobar que la instancia del adaptador puede recuperar informacion de los
objetos de NSX-T en su inventario.

Para ver los tipos de objetos, en el menu, haga clic en Administracion > Inventario > Instancias
de adaptador > Instancia de adaptador NSX-T > <User_Created_Instance>.

Tabla 4-18. Tipos de objeto que detecta NSX-T

Tipo de objeto Descripcion

Instancia de adaptador de NSX-T VRealize Operations Management Pack para la instancia
de NSX-T.

Conmutador légico Segmentos légicos en el entorno de NSX-T.

Conmutadores l6gicos Grupo de segmentos légicos.

Seccion de firewall Secciones de firewall en el entorno de NSX-T.
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Tabla 4-18. Tipos de objeto que detecta NSX-T (continuacidén)

Tipo de objeto

Secciones de firewall
Enrutador l6gico
Enrutadores ldgicos
Enrutadores de nivel O
Enrutadores de nivel 1
Grupo

Grupos de gestion

Grupos informaticos

Grupos

Procedimiento

Descripcion

Grupo de secciones de firewall.

Enrutadores légicos en el entorno de NSX-T.
Grupo de enrutadores légicos de nivel O y nivel 1.
Grupo de enrutadores légicos de nivel O.

Grupo de enrutadores légicos de nivel 1.

Grupos en el entorno de NSX-T.

Grupo de grupos de administracion en el entorno de NSX-
T.

Grupo de grupos informaticos en el entorno de NSX-T.

Grupo de grupos de administracion y de recursos
informaticos.

1 En el menu, haga clic en Administracién y, a continuacién, en el panel izquierdo, en

Inventario.

2 Enlalista de etiquetas, expanda Instancias de adaptador e Instancia del adaptador de

NSX-T.

3 Seleccione el nombre de la instancia del adaptador para mostrar la lista de objetos detectados

por su instancia del adaptador.

4 Deslice la barra de indicacion a la derecha para ver el estado del objeto.

Estado de objeto

Estado de recopilacion

Estado de recopilacion

Descripcién

Si es verde, el objeto estd conectado.

Si es verde, el adaptador estd recopilando datos del
objeto.

5 Deseleccione el nombre de la instancia del adaptador y expanda la etiqueta Tipos de objeto.

Cada nombre de tipo de objeto aparece con el nimero de objetos de ese tipo en su entorno.

Azure VMware Solution

Azure VMware Solution proporciona infraestructura como servicio. Utiliza la escalabilidad y la
flexibilidad de la nube publica, al tiempo que proporciona una nube privada como entorno

operativo.

VMware, Inc.
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Configurar una instancia de Azure VMware Solution en vRealize Operations
Manager

Para supervisar instancias de Azure VMware Solution en vRealize Operations Manager , debe
configurar una cuenta de nube de vCenter Server, una cuenta de nube de VSAN, la deteccion de
servicios (opcional) y el adaptador de NSX-T.

Procedimiento

1 Configure una cuenta de nube de vCenter Server. Para obtener mas informacion, consulte
Configurar una cuenta de nube de vCenter Server en vRealize Operations Manager.

2 Configure de una instancia de adaptador de vSAN. Para obtener mas informacidén, consulte
Configuracion de una instancia del adaptador de vSAN.

3 (Opcional) Configure la deteccion de servicios. Para obtener mas informacion, consulte
Configurar deteccidn de servicios.

4 Configure el adaptador de NSX-T. Para obtener mas informacion, consulte Configuracion del
adaptador de NSX-T.

Después de configurar los adaptadores y las cuentas de nube, vRealize Operations Manager
detecta y supervisa el entorno que se ejecuta en Azure VMware Solution.

Limitaciones conocidas
Revise la siguiente lista de limitaciones de funciones de integracion de Azure VMware Solution.

m  Microsoft administra el cumplimiento de los hosts de Azure VMware Solution. Ignore las
alertas de cumplimiento para los hosts de Azure VMware Solution.

m  Las maquinas virtuales de administracion estan ocultas para el usuario final, por lo que su
uso de CPU y memoria no se incluye en la utilizacidon de hosts, clisteres y objetos de nivel
superior. Como resultado, el uso de hosts y clisteres puede parecer mas bajo de lo esperado
y la capacidad restante puede parecer mas alta de lo esperado.

m No se admite el cadlculo de costes en Azure VMware Solution. Ignore todas las métricas de
costes.

m  El usuario final de vCenter Server en Azure VMware Solution tiene privilegios limitados. No
se admite la recopilacion de memoria del invitado mediante VMware Tools con maquinas
virtuales. Los usos de memoria activa y consumida contindan funcionando en este caso.

= No puede iniciar sesion en vRealize Operations Manager con las credenciales de vCenter
Server en Azure VMware Solution.

m Lainstancia de vCenter Server en Azure VMware Solution no admite el complemento de
vRealize Operations Manager.

m La optimizacion de la carga de trabajo, incluida la finalidad empresarial basada en hosts y
pDRS, no se admite porque el usuario final no tiene los privilegios correspondientes para
administrar configuraciones de clusteres.
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Google Cloud VMware Engine

Google Cloud VMware Engine proporciona infraestructura como servicio. Utiliza la escalabilidad
y la flexibilidad de la nube publica, al tiempo que proporciona una nube privada como entorno
operativo.

Configurar una instancia de Google Cloud VMware Engine en vRealize
Operations Manager

Para supervisar instancias de Google Cloud VMware Engine en vRealize Operations Manager ,
debe configurar una cuenta de nube de vCenter Server, una cuenta de nube de vSAN, la
deteccidn de servicios (opcional) y el adaptador de NSX-T.

Procedimiento

1 Configure una cuenta de nube de vCenter Server. Para obtener mas informacion, consulte
Configurar una cuenta de nube de vCenter Server en vRealize Operations Manager.

2 Configure de una instancia de adaptador de vSAN. Para obtener mas informacion, consulte
Configuracion de una instancia del adaptador de vSAN.

3 (Opcional) Configure la deteccion de servicios. Para obtener mas informacion, consulte
Configurar deteccion de servicios.

4 Configure el adaptador de NSX-T. Para obtener mas informacion, consulte Configuracion del
adaptador de NSX-T.

Después de configurar los adaptadores y las cuentas de nube, vRealize Operations Manager
detecta y supervisa el entorno que se ejecuta en Google Cloud VMware Engine.

Limitaciones conocidas

Revise la siguiente lista de limitaciones de funciones de integracion de Google Cloud VMware
Engine.

m  Google administra el cumplimiento de los hosts de Google Cloud VMware Engine. Ignore las
alertas de cumplimiento para los hosts de Google Cloud VMware Engine.

m  Las maquinas virtuales de administracion estan ocultas para el usuario final, por lo que su
uso de CPU y memoria no se incluye en la utilizacidn de hosts, clisteres y objetos de nivel
superior. Como resultado, el uso de hosts y clisteres puede parecer mas bajo de lo esperado
y la capacidad restante puede aparecer por encima de lo esperado.

m No se admite el cdlculo de costes en Google Cloud VMware Engine. Ignore todas las métricas
de costes.

m  El usuario final de vCenter Server en Google Cloud VMware Engine tiene privilegios limitados.
No se admite la recopilacion de memoria del invitado mediante VMware Tools con maquinas
virtuales. Los usos de memoria activa y consumida contindan funcionando en este caso.

= No puede iniciar sesion en vRealize Operations Manager con las credenciales de vCenter
Server en Google Cloud VMware Engine.
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m Lainstancia de vCenter Server en Google Cloud VMware Engine no admite el complemento de
VRealize Operations Manager.

m La optimizacion de la carga de trabajo, incluida la finalidad empresarial basada en hosts y
pDRS, no se admite porque el usuario final no tiene los privilegios correspondientes para
administrar configuraciones de clusteres.

VMware Cloud on Dell EMC

VMware Cloud on Dell EMC proporciona infraestructura como servicio. Utiliza la escalabilidad y
la flexibilidad de la nube publica, al tiempo que proporciona una nube privada como entorno
operativo.

Configurar una instancia de VMware Cloud on Dell EMC en vRealize Operations
Manager

Para supervisar instancias de VMware Cloud on Dell EMC en vRealize Operations Manager, debe
configurar una cuenta de nube de vCenter Server, una cuenta de nube de vSAN y la deteccidon de
servicios (opcional).

Procedimiento

1 Configure una cuenta de nube de vCenter Server. Para obtener mas informacion, consulte
Configurar una cuenta de nube de vCenter Server en vRealize Operations Manager.

2 Configure de una instancia de adaptador de vSAN. Para obtener mas informacién, consulte
Configuracion de una instancia del adaptador de vSAN.

3 (Opcional) Configure la deteccion de servicios. Para obtener mas informacion, consulte
Configurar deteccidn de servicios.

Después de configurar los adaptadores y las cuentas de nube, vRealize Operations Manager

detecta y supervisa el entorno que se ejecuta en VMware Cloud on Dell EMC.

Nota La supervision de NSX no esta disponible para VMware Cloud on Dell EMC por el
momento.

Limitaciones conocidas

Revise la siguiente lista de limitaciones de funciones de integracion de VMware Cloud on Dell
EMC.

= VMware administra la conformidad de los hosts de VMware Cloud on Dell EMC. Ignore las
alertas de conformidad de los hosts y las maquinas virtuales de administracion de VMware
Cloud on Dell EMC.

m No se admite el calculo de costes en VMware Cloud on Dell EMC. Ignore todas las métricas de
costes.

m  El usuario final de vCenter Server en VMware Cloud on Dell EMC tiene privilegios limitados.
No se admite la recopilacion de memoria del invitado mediante VMware Tools con maquinas
virtuales. El uso de memoria activa y consumida continda funcionando en este caso.
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m  No puede iniciar sesion en vRealize Operations Manager con las credenciales de vCenter
Server en VMware Cloud on Dell EMC.

m Lainstancia de vCenter Server en VMware Cloud on Dell EMC no admite el complemento de
vRealize Operations Manager.

m  No se admite la optimizacion de la carga de trabajo en VMware Cloud on Dell EMC debido a
gue algunas maquinas virtuales de administracion podrian trasladarse de forma incorrecta.

m La deteccion de servicios en VMware Cloud on Dell EMC se admite en vRealize Operations

Manager en el modo deshabilitado de FIPS.

AWS

Instale y configure AWS para vRealize Operations Manager. AWS es un adaptador integrado
con paneles de diagndstico para vRealize Operations Manager. El adaptador recopila métricas de
Amazon Web Services (AWS).

Introduccidn a la solucién AWS

AWS es un paquete de gestion nativo con paneles de diagndstico para vRealize Operations
Manager. El adaptador de AWS recopila métricas de Amazon Web Services.

Servicios de AWS compatibles

AWS es compatible con los siguientes servicios en vRealize Operations Manager.

Tabla 4-19. Servicios de regién por cuenta

Servicio

Elastic MapReduce

Elastic Load Balancing

Amazon EC2

VMware, Inc.

Objeto
Flujo de trabajo de

EMR

Equilibrador de carga
clasico

Equilibrador de carga
de aplicacion

Equilibrador de carga
de red

Elastic Compute Cloud

IP eldstica

Descripcion

Permite a desarrolladores, investigadores, analistas
y cientificos de datos procesar facilmente grandes
cantidades de datos.

Proporciona un equilibrio de carga basico entre varias
instancias de Amazon EC2 y funciona tanto en el nivel

de solicitud como en el nivel de conexidn. El equilibrador
de carga clasico estd destinado a las aplicaciones que se
integran en la red EC2-Classic.

Este equilibrador, adecuado para equilibrar la carga del
trafico HTTP y HTTPS, proporciona un enrutamiento
de solicitudes avanzado orientado a la entrega de
arquitecturas de aplicaciones modernas, incluidos los
microservicios y los contenedores.

Es la opcion mas adecuada para equilibrar la carga
del trafico TCP, donde se requiere un rendimiento muy
intensivo.

Proporciona capacidad de procesamiento de tamafio
modificable en la nube de Amazon Web Services.

La direccion IP elastica es una direccion IPv4 estatica
diseflada para la computacion de nube dindmica, que es
accesible desde Internet.
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Tabla 4-19. Servicios de regidn por cuenta (continuacién)

Servicio Objeto

Interfaz de red elastica

Grupo de colocacioén

Grupo de ajuste de escala
automatico de EC2 de Amazon

Amazon Elastic Block Store Volumen de EBS

Amazon Relational Database Instancia de BD de RDS

Service

Amazon ElastiCache Cluster de ElastiCache

Nodo de ElastiCache

Amazon Simple Queue Cola SQS

Amazon Elastic Container
Registry

Repositorio de
contenedor de ECR

VMware, Inc.

Descripcién

Proporciona un componente de red Iégico en una VPC
que representa una tarjeta de red virtual.

Cuando se ejecuta una nueva instancia de EC2, el
servicio de EC2 intenta colocar la instancia de manera tal
que todas sus instancias se distribuyan en el hardware
subyacente para minimizar los errores correlacionados.
Puede utilizar grupos de colocacién para influir en la
colocacién de un grupo de instancias interdependientes a
fin de satisfacer las necesidades de la carga de trabajo.

Servicio web disefiado para iniciar o detener instancias
de Elastic Compute Cloud, en funcion de comprobaciones
de estado, programaciones y politicas definidas por el
usuario.

Proporciona volimenes de almacenamiento de nivel de
bloque para su uso con instancias de Amazon Elastic
Compute Cloud.

Proporciona bases de datos de SQL conocidas mientras
administra automaticamente las tareas administrativas.

Amazon ElastiCache permite configurar, ejecutar y escalar
de forma sencilla los almacenes de datos en memoria
compatibles con el cédigo abierto en la nube. Cree
aplicaciones de datos o aumente el rendimiento de las
bases de datos existentes recuperando datos de los
almacenes de datos en memoria de alto rendimiento

y baja latencia. Amazon ElastiCache es una opcion
popular para los casos practicos en tiempo real como el
almacenamiento en caché, los almacenes de sesiones, los
juegos, los servicios geoespaciales, los andlisis en tiempo
real y las colas.

Un nodo es el blogue de creacion mas pequefio de una
implementacién de Amazon ElastiCache. Se trata de un
fragmento de tamafio fijo de RAM segura conectada a

la red. Cada nodo ejecuta el motor que se selecciond
cuando se cred el cluster o el grupo de replicaciéon o

se modificd por ultima vez. Cada nodo tiene su propio
nombre y puerto de servicio de nombre de dominio (DNS).
Se admiten varios tipos de nodos de ElastiCache, cada uno
con cantidades variables de memoria y potencia de calculo
asociadas.

Proporciona una cola fiable, altamente ampliable y alojada
para almacenar mensajes.

Registro de contenedores de Docker completamente
gestionado que facilita a los desarrolladores las tareas
de almacenamiento, administracion e implementacién de
imagenes de contenedores de Docker.
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Tabla 4-19. Servicios de regidn por cuenta (continuacién)

Servicio

Amazon Elastic Container
Service

Amazon Elastic Kubernetes
Service

AWS Lambda

Amazon DynamoDB

Amazon DynamoDB
Accelerator (DAX)

Amazon Redshift

Amazon Virtual Private Cloud

VMware, Inc.

Objeto

Cluster de ECS

Cluster de EKS

Funcién lambda

DynamoDB

Cluster de DynamoDB
Accelerator

Cluster de Redshift

VPC

Subred

Puerta de enlace de
transito

Grupo de seguridad

Puerta de enlace NAT

Conexion VPC VPN

Descripcién

Servicio de orquestaciéon de contenedores altamente
ampliable y rendimiento compatible con los contenedores
Docker que le permite ejecutar y ajustar la escala de
aplicaciones en contenedores en AWS con facilidad.

Le permite utilizar Kubernetes en AWS sin necesidad
de instalar y operar su propio plano de control de
Kubernetes.

AWS Lambda permite ejecutar cédigo sin aprovisionar ni
administrar servidores.

Servicio de base de datos NoSQL rapido y flexible para
todas las aplicaciones que necesitan una latencia de un
solo digito de milisegundos coherente a cualquier escala.

Caché en memoria totalmente gestionada y de alta
disponibilidad para DynamoDB.

Almacén de datos totalmente gestionado que permite
analizar de forma sencilla y rentable todos los datos
mediante el uso de SQL estandar y las herramientas de
Business Intelligence (Bl) existentes.

Permite aprovisionar una seccién de la nube de AWS
aislada de forma Idgica, en la que puede ejecutar recursos
de AWS en una red virtual que usted defina.

Proporciona un rango de direcciones IP en su VPC.

Uselo para ejecutar los recursos de AWS en una subred
determinada. por ejemplo, utilice una subred publica para
los recursos que deben estar conectados a Internet y una
subred privada para los recursos que no se conectaran a
Internet.

Un grupo de seguridad actua como firewall virtual para
que su instancia de controle el tréfico entrante y saliente.
Cuando se ejecuta una instancia de en una VPC, se
pueden asignar hasta cinco grupos de seguridad a la
instancia. Los grupos de seguridad actuan en el nivel de
instancia, no en el nivel de subred. Por lo tanto, cada
instancia de una subred de su VPC se puede asignar a un
conjunto diferente de grupos de seguridad.

Utilice una puerta de enlace de traduccion de direcciones
de red (NAT) para que las instancias de una subred
privada se conecten a Internet o a otros servicios de AWS,
pero evitar que Internet inicie una conexién con esas
instancias.

Conecte Amazon VPC para redes remotas utilizando una
conexion VPN.
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Tabla 4-19. Servicios de regidn por cuenta (continuacidn)

Servicio Objeto

Distribucién de
CloudFront

Amazon CloudFront

AWS Cloudformation Pila de CloudFormation

Amazon S3 Contenedor S3

Amazon WorkSpaces WorkSpaces

Amazon Route 53 Zona alojada Route53

Comprobacion de
estado de Route53

AWS Elastic Beanstalk Beanstalk elastico

Amazon Elastic File System EFS

Descripcién

Amazon CloudFront es un servicio global de red de
entrega de contenido (CDN) que distribuye datos, videos,
aplicaciones y APl a espectadores de todo el mundo

de forma segura, con baja latencia, altas velocidades de
transferencia.

AWS CloudFormation proporciona un lenguaje comun
para describir y aprovisionar todos los recursos de
infraestructura en su entorno de nube.

El almacenamiento de objetos estd disefiado para
almacenar y recuperar cualquier cantidad de datos desde
cualquier lugar.

Amazon WorkSpaces es una solucién de escritorio como
servicio (DaaS) totalmente gestionada y segura que se
ejecuta en AWS.

Una zona alojada es una recopilacion de registros para un
dominio especifico.

Para detectar la disponibilidad de las instancias de EC2, un
equilibrador de carga envia peridédicamente pings, intenta
establecer conexiones o envia solicitudes para probar las
instancias de EC2.

Proporciona la forma mds rdpida y sencilla de obtener

las aplicaciones web en AWS. Basta con cargar el cédigo
de la aplicacion y el servicio controlard automaticamente
todos los detalles, como el aprovisionamiento de recursos,
el equilibrio de carga, el escalado automatico y la
supervision. El Beanstalk eldstico es ideal si tiene

una aplicacién web en PHP, Java, Python, Ruby,

Node.js, .NET, Go o Docker.

Proporciona un sistema de archivos NFS flexible, escalable
y totalmente administrado para su uso con los servicios de
nube de AWS vy los recursos locales.

Nota Todos los servicios se crean con los siguientes descriptores de servicio:

m |D de cuenta

m  Regidn

m  Tipo de servicio

Tabla 4-20. Otros servicios de AWS

Servicio Objeto

Amazon MQ Agente de Amazon MQ

Nodo de Amazon MQ

VMware, Inc.

Métricas

Métricas de agente

Métricas de nodo por agente
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Tabla 4-20. Otros servicios de AWS (continuacién)

Servicio

Firehose

Neptune

Cassandra

QLDB

DocDB

Timestream

SNS

SWF

WorkMail

Conectar

Pinpoint

CodeBuild

VMware, Inc.

Objeto

Cola de Amazon MQ
Host virtual de Amazon
MQ

Tema de Amazon MQ
Amazon Kinesis
Firehose

Instancia de BD de
Amazon Neptune

Cluster de BD de
Amazon Neptune

Motor de BD de
Amazon Neptune

Espacio de claves de
Amazon

Amazon QLDB Ledger
Flujo de Amazon QLDB

Instancia de BD de
Amazon DocDB

Cluster de BD de
Amazon DocDB

Motor de BD de
Amazon DocDB

Base de datos de
Amazon Timestream

Tema de Amazon SNS

Tipo de flujo de trabajo
de Amazon SWF

Tipo de actividad de
Amazon SWF

Lista de tareas de
Amazon SWF

Organizacion de
Amazon WorkMail

Instancia de Amazon
Connect

Aplicaciéon Amazon
Pinpoint

Proyecto de Amazon
CodeBuild

Métricas

Métricas de cola

Métricas de cola por host virtual

Métricas de tema por agente

Métricas de flujo de entrega

Métricas por base de datos

Métricas de cluster

Métricas por motor de base de datos

Métricas de espacio de claves de base de datos de

Cassandra, TableName

Métrica por Ledger

Métricas de LedgerName, Streamld

Métricas de instancia

Métricas de cluster

Nombre de DB de EngineName

Métricas de base de datos

Métricas de tema

Métricas de tipo de flujo de trabajo

Métricas de tipo de actividad

Métricas de dominio, TaskListName

Métricas de WorkmailOrg

Métricas de instancia

Métricas de aplicacion

Métricas por proyecto
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Tabla 4-20. Otros servicios de AWS (continuacién)

Servicio

AppStream

GamelLift

loT

loTAnalytics

Cognito

Lex

Kendra

StorageGateway

StorageGateway

Athena

CloudSearch

ES

KinesisAnalytics

VMware, Inc.

Objeto

Flota de Amazon
AppStream

Flota de Amazon
Gamelift

Cola de Amazon
GamelLift

Protocolo IoT de
Amazon

Conjunto de datos
de loTAnalytics de
Amazon

Grupo de usuarios de
Amazon Cognito

Amazon LexBot

indice de Amazon
Kendra

Origen de datos de
Amazon Kendra

Puerta de enlace de
almacenamiento de
Amazon

Recurso compartido de
archivos de Amazon

Puerta de enlace de
almacenamiento de
Amazon

Recurso compartido de
archivos de Amazon

Grupo de trabajo de
Amazon Athena

Dominio de Amazon
CloudSearch

Dominio de
ElasticSearch de
Amazon

Nodo de ElasticSearch
de Amazon

Amazon Kinesis
Firehose

Métricas

Métricas de flota

Métricas de flota

Métricas de cola

Métricas de protocolo

Métricas de ActionType, DatasetName

Por UserPool y UserPoolClient

BotName, BotAlias, Operation, InputMode BotName,
BotVersion, Operation, InputMode BotName, BotVersion,
Operation BotName, BotAlias, Operation

Métricas por de ID de indice

Por origen de datos e indice

Métricas de puerta de enlace

Métricas de recurso compartido de archivos

Métricas de puerta de enlace

Métricas de recurso compartido de archivos

Métricas de grupo de trabajo, QueryState, QueryType

Métricas por cliente por DomainName

Métricas por dominio, por cliente

Métricas de Clientld, DomainName, Nodeld

Métricas de aplicacion, flujo e ID
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Tabla 4-20. Otros servicios de AWS (continuacién)

Servicio Objeto Métricas

Kinesis Flujo de Amazon Métricas de flujo
Kinesis

Eventos Regla de Amazon Métricas por nombre de regla
EventBridge

Estados Maquina de estado de Métricas de StateMachineArn
funciones de Amazon
STEP

Kafka Cluster de Amazon Métricas de cluster de Kafka, agente, tema,
MSK ConsumerGroup

AppSync APl de GraphQL de Métricas de API

AWS AppSync

WAFV2 WebACL de AWS WAF  Métricas de region, regla, WebACL

Para obtener mas informacion sobre Amazon Web Services, visite el sitio de Amazon Web
Services en http://aws.amazon.com/.

Cargos por métricas de AWS

Amazon cobra por las métricas que recopile. Para reducir los costes, seleccione solo las métricas
que le resulten mas utiles y filtre las que tengan menos interés.

De forma predeterminada, AWS solicita datos cada 5 minutos. Cada ciclo de recopilacion realiza
una llamada de Cloudwatch por métrica, por objeto. Actualmente, hay 10 métricas basicas para
las instancias de EC2 y 10 métricas basicas para los volumenes de EBS. Con estas cifras, puede
calcular los costes a lo largo del tiempo.

Para obtener mas informacién sobre los costes de las métricas, consulte http://aws.amazon.com/
cloudwatch/pricing/.

En funcion de los costes relacionados con la ejecucion del adaptador, puede aprovechar algunas
de las funciones que limitan la cantidad de datos que recopila de AWS.

m  Desactive la deteccidn automatica y use la deteccion manual. Seleccione solo los objetos que
sean fundamentales para el sistema.

m  Suscribase solo a regiones o servicios criticos especificos.

m  Ultilice el filtro de las listas de permitidos y de las listas de no permitidos para seleccionar la
importacion de objetos por nombre.

= Vaya al paguete de atributos predeterminado de cada objeto. Desactive la recopilacion de

métricas que no son criticas para el sistema.

Ver objetos de AWS

Puede utilizar el arbol de inventario para examinar y seleccionar objetos. El arbol de inventario
muestra una disposicion jerdrquica de los objetos de AWS por region.
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Procedimiento
1 En el panel izquierdo de vRealize Operations Manager, haga clic en el icono Entorno.
m Haga clic en Cuentas para ver una lista de las instancias de adaptador de AWS.
m Haga clic en Regiones para ver una lista de las regiones de AWS.
2 Para ver los objetos secundarios, expanda las regiones y, a continuacidn, expanda las regiones

por cuenta.

Nota Todos los objetos especificos de la cuenta relacionados con una regidn se agrupan en la
seccién de regidn por cuenta.

3 Para mostrar informacion sobre el objeto, seleccione un objeto en el arbol de inventario.

Configuracién de AWS

Configure AWS en vRealize Operations Manager y, de forma opcional, cambie sus propiedades
para personalizar el funcionamiento del paquete de gestion.

Una cuenta de Amazon Web Services tiene varios tipos de credenciales asociados a la cuenta. Las
credenciales de inicio de sesion se utilizan para acceder a la consola basada en Web de Amazon
Web Services, los pares de claves se utilizan para acceder a las instancias de EC2 y las claves de
acceso se utilizan en la API de REST que se expone en Amazon Web Services.

Debido a que el adaptador de AWS se basa en la APl de REST, debe usar las claves de acceso
cuando configure el adaptador. Las claves de acceso se generan desde la consola de Amazon
Web Services. Puede crear credenciales para cada usuario. Las claves de acceso no son una
pareja de nombre de usuario y contrasefia, sino una secuencia de caracteres generada.

Nota Sibien no es necesario, se recomienda crear una cuenta de tipo invitado con acceso de
solo lectura a Amazon Web Services y utilizar las claves de acceso asociadas a esta cuenta. Al
crear un grupo de invitados con permisos predeterminados, estos no incluyen el acceso de lectura
al servicio de Elastic MapReduce (EMR). Debe utilizar la consola |IAM para agregar el siguiente
permiso:

elasticmapreduce:DescribeJobFlows

Generacion de las claves de acceso necesarias

Para configurar AWS, debe obtener una clave de acceso y una clave secreta desde el servidor
de Amazon. Puede obtener estas claves como usuario administrador de Amazon Web Services o
como usuario de Amazon Identity and Access Management (IAM). Para obtener las instrucciones
mas recientes:

Requisitos previos
m  Asegurese de que utiliza Amazon Web Services.

m Compruebe que tiene los permisos y funciones validos en Amazon Web Services.
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Procedimiento
1 Inicie sesidn en Amazon Web Services.

2 Para generar las claves de acceso, consulte la documentaciéon en linea en el sitio de https://
docs.aws.amazon.com/.

Realice las siguientes tareas:
m  Genere las claves de acceso como administrador de Amazon Web Services.

m  Genere claves de acceso como usuario de Amazon Web Services Identity and Access
Management.

Configuracion de los permisos |IAM

Al configurar usuarios y grupos IAM, puede estipular qué permisos tiene la cuenta para las
llamadas a la API. Las claves que utilice cuando configure la instancia del adaptador deben tener
habilitados ciertos permisos.

Para cada servicio de AWS compatible, el permiso de ReadOnlyAccess €s suficiente para la
recopilacion de métricas. Use el permiso para crear una politica de IAM para todos los servicios
compatibles y sus servicios relacionados.

Para utilizar operaciones de la API de etiquetado de grupos de recursos, consulte la Referencia
de la API de etiquetado de grupos de recursos y Servicios que admiten la API de etiquetado de
grupos de recursos.

Inicie sesion en la consola de AWS y cree un JSON similar al siguiente para obtener la lista de
privilegios del servicio:

"Version": "2012-10-17",
"Statement": [
{

"Action": [
"autoscaling:Describe*",
"cloudwatch:Describe*",
"cloudwatch:Get*",
"cloudwatch:List*",
"logs:Get*",
"logs:List*",
"logs:Describe*",
"logs:TestMetricFilter",
"logs:FilterLogEvents",
"sns:Get*",

"sns:List*"
1,
"Effect": "Allow",

"Resource": "*"
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Tabla 4-21. Permisos |IAM

Servicio

Cloudwatch

EC2

ELB (Elastic Load Balancing)

EMR

RDS

ElastiCache

SQS

Elastic Container Registry

Elastic Container Service

VMware, Inc.

Requerido

Si.

describeRegions es obligatorio.
describelnstances y describeVolumes
solo son obligatorios si se suscribe al
servicio EC2.

Obligatorio si se suscribe al servicio
ELB.

Obligatorio si se suscribe al servicio
EMR.

Obligatorio si se suscribe al servicio
RSD.

Obligatorio si se suscribe al servicio
ElastiCache.

Obligatorio si se suscribe al servicio
SQS.

Permisos

Para obtener una lista de los
permisos, consulte JSON de acceso
de solo lectura de CloudWatch.

Para obtener mas informacion,
consulte JSON de acceso de solo
lectura de EC2.

Para obtener una lista de los
permisos, consulte JSON de acceso
de solo lectura de Elastic Load
Balancing.

descripcion*

"Effect": "Allow",
"Action": [

"elasticmapreduce:Describe*

"
’

"elasticmapreduce:List*",

"elasticmapreduce:ViewEvent

sFromAllClustersInConsole"
"s3:GetObject",
"s3:ListAl1MyBuckets",
"s3:ListBucket",
"sdb:Select",

"cloudwatch:GetMetricStatis
tics"
]I

"Resource": "*"

Para obtener la lista de los permisos,
consulte JSON de acceso de solo
lectura de RDS.

Para obtener una lista de los
permisos, consulte JSON de acceso
de solo lectura de ElastiCache.

Para obtener una lista de los
permisos, consulte JSON de acceso
de solo lectura de SQS.

Para obtener una lista de los
permisos, consulte JSON de acceso
de solo lectura de Elastic Container.

lista*
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Tabla 4-21. Permisos IAM (continuacién)

Servicio Requerido Permisos

Lambda Para obtener una lista de los
permisos, consulte JSON de acceso
de solo lectura de Lambda y haga
referencia a la politica de Lambda de
AWS.

DynamoDB Para obtener una lista de los
permisos, consulte JSON de acceso
de solo lectura de DynamoDB.

DAX descripcion*
lista*
Redshift Para obtener una lista de los

permisos, consulte JSON de acceso
de solo lectura de Redshift.

Virtual Private Cloud Para obtener una lista de los
permisos, consulte JSON de acceso
de solo lectura de VCP.

Distribucion de CloudFront Para obtener una lista de los
permisos, consulte JSON de acceso
de solo lectura de distribucion de
CloudFront.

Direct Connect Para obtener una lista de los
permisos, consulte JSON de acceso
de solo lectura de Direct Connect.

Conexion VPN descripcion*
Gateway VPC NAT descripcion*
IP eldstica descripcion*
CloudformationStack Para obtener una lista de los

permisos, consulte JSON de acceso
de solo lectura de CloudFormation.

S3 Para obtener una lista de los
permisos, consulte JSON de acceso
de solo lectura de S3.

WorkSpaces descripcion*
Zona alojada lista*
Comprobaciones de estado lista*

Actualizacidon de las opciones de configuracidn en el archivo de propiedades

El archivo amazonaws .properties proporciona opciones de configuracion.
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Tabla 4-22. Configuracidon de propiedades de Amazon Web Services

Propiedad Descripcién

firstcollecthistoryhours Determina hasta qué momento del pasado se recopilan
los datos cuando se inicia el adaptador. El valor
predeterminado es O, lo que significa que no hay ninguna
recopilacién histdrica.

maxguerywindowminutes La ventana de consulta maxima para las recopilaciones,
en minutos. El valor predeterminado es 60. El adaptador
solicita a AWS las métricas durante estos minutos como
maximo.

maxhoursback El numero maximo de horas transcurridas desde la hora
actual en las que el adaptador intenta la recopilacion.
El valor predeterminado es 336, o dos semanas, porque
Cloudwatch solo conserva dos semanas de métricas.

includetransient False de forma predeterminada. Establézcala en true para
permitir que el adaptador importe objetos transitorios
conocidos. Actualmente, los objetos transitorios incluyen
cualquier trabajo de EMR que esté configurado para
finalizar al completarse y todas las instancias de EC2 del
cluster de apoyo que pertenecen a ese trabajo.

threadcount El valor predeterminado es 4. Controla cuantos
subprocesos estan activos al realizar llamadas a
Cloudwatch para obtener métricas. Este threadcount es
por regién. El nimero total de subprocesos es este valor
multiplicado por el nimero de regiones.

collecttimeout Controla el tiempo que espera el adaptador para que se
revuelvan todas las llamadas de recopilacion de métricas
desde AWS durante un ciclo de recopilacion. El valor
se mide en segundos. El valor predeterminado es 240
segundos, que esta en linea con el ciclo de recopilacion
predeterminado de 5 minutos.

Grupos de etiquetado

AWS utiliza grupos de etiquetado. Los grupos de etiguetado aparecen bajo el Estado de entidad
de AWS en la pagina Inventario.

Tabla 4-23. Grupos de etiquetado

Nombre de grupo Descripcion

PoweredOn Los objetos con esta etiqueta se encuentran en estado de
ejecucion.

PoweredOff Los objetos con esta etiqueta se encuentran en estado
detenido.
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Tabla 4-23. Grupos de etiquetado (continuacién)

Nombre de grupo Descripcién

Transient No se espera que los objetos con esta etiqueta persistan
durante periodos de tiempo prolongados.

NotExisting Los objetos con esta etiqueta no existen en el sistema
Amazon Web Services. Puede usar esta etiqueta
para aprovechar la funcion de purga periddica de
vRealize Operations Manager, que controla el archivo
controller.properties en el servidor de analisis.

Adicién de una cuenta de nube para AWS

Puede agregar una instancia de cuenta de nube de AWS a la implementacion de vRealize
Operations Manager.

Requisitos previos

m  Obtenga los valores de la clave de acceso y la clave secreta. Consulte Generacion de las claves
de acceso necesarias. Estos valores no son los mismos que las credenciales de inicio de sesidn
para el sitio de Amazon Web Services.

m  Determine los servicios para los que recopila métricas. Consulte Servicios de AWS
compatibles.

m  Determine las regiones a las que se suscribe. Amazon Web Services se divide en nueve
regiones. El valor predeterminado * incluye todas las regiones de la suscripcion. Si no desea
suscribirse a todas las regiones, puede especificar los identificadores de regidn en el cuadro
de texto Regiones.

Tabla 4-24. Regiones de Amazon Web Services

Nombre descriptivo de la region Identificador de la region

Este de EE. UU. (Virginia del Norte) us-east-1

Este de EE. UU. (Ohio) us-east-2
Oeste de EE. UU. (Norte de California) us-west-1
Oeste de EE. UU. (Oregdn) us-west-2

GovCloud (EE. UU.)

Asia Pacifico (Tokio)

Asia Pacifico (Seul)

Asia Pacifico (Bombay)

Asia Pacifico (Singapur)

Asia Pacifico (Sidney)

Asia Pacifico (Osaka-Local)

VMware, Inc.

us-gov-west-1

ap-northeast-1

ap-northeast-2

ap-south-1

ap-southeast-1

ap-southeast-2

ap-northeast-3
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Tabla 4-24. Regiones de Amazon Web Services (continuacién)

Nombre descriptivo de la region

Canada (central)

China (Pekin)

China (Ningxia)

Europa (Francfort)

Europa (Irlanda)

Europa (Londres)

Europa (Paris)

Europa (Estocolmo)
América del Sur (Sdo Paulo)
AWS GovCloud (este de EE. UU.)
AWS GovCloud (EE. UU.)
Africa (Ciudad del Cabo)
Oriente Medio (Baréin)

Asia Pacifico (Hong Kong)

Identificador de la regién

ca-central-1
cn-north-1
cn-northwest-1
eu-central-1
eu-west-1
eu-west-2
eu-west-3
eu-north-1
sa-east-1
us-gov-east-1
us-gov-west-1
af-south-1
me-south-1

ap-east-1

Determine los filtros de lista de no permitidos y de lista de permitidos. Estos filtros utilizan
expresiones regulares para filtrar objetos especificos por nombre. Por ejemplo, un filtro de
lista de permitidos de . *indows . * solo permite objetos con un nombre que incluya "indows".
Un filtro de lista de no permitidos de . *indows . * deja fuera todos los objetos con esa cadena
en el nombre.

Procedimiento

En el menu, haga clic en Administraciéon y, en el panel izquierdo, haga clic en Soluciones>
Cuentas de nube.

En la pagina Cuentas de nube, haga clic en Agregar cuentas.
En la pagina Tipos de cuenta, haga clic en AWS.

Configure los ajustes de la instancia.

Opcidn Accion
Nombre Introduzca un nombre para la instancia de adaptador.
Descripcion Introduzca una descripcion.
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Opcidn

Credencial

Recopilador/grupo

Accién

Agregue las credenciales utilizadas para acceder al entorno de AWS
haciendo clic en el signo de mas.

®  Introduzca un nombre de instancia para los valores de credenciales que
va a crear. Este no es el nombre de la instancia de adaptador, sino un
nombre descriptivo para la credencial de la clave de acceso vy la clave
secreta.

B Introduzca los valores de la clave de acceso y la clave secreta.

® Introduzca la informacién de proxy local necesaria para su red.

Seleccione el recopilador sobre el que desea ejecutar la instancia de
adaptador. Un recopilador redne objetos en su inventario para su
supervision. El recopilador especificado de forma predeterminada se ha
seleccionado para obtener una recopilacion de datos dptima.

5 Haga clic en Comprobar conexidn para validar la conexion.

6 Haga clic en la flecha a la izquierda de Configuracién avanzada para configurar las opciones

avanzadas.

Opcidn

Servicios

Regiones

VMware, Inc.

Accién

Seleccione los servicios desde los que desea capturar las métricas. Si
desea recopilar métricas para servicios especificos, haga clic en el icono
desplegable y seleccione uno o varios servicios. Por ejemplo, Amazon
CloudFormation, Amazon EC2. Sino selecciona ninguno de los servicios,
se recopilan las métricas de todos los servicios.

Los servicios marcados con un asterisco (*), como AWS AppSync¥*, se
agrupan en Otros servicios de AWS. Estos servicios solo muestran la relaciéon
con las regiones. Para obtener mdas informacién sobre los servicios de AWS
admitidos, consulte Servicios de AWS compatibles.

Seleccione las regiones a las que desea suscribirse. Si desea suscribirse a
regiones especificas, haga clic en el icono desplegable y seleccione una o
varias regiones. Por ejemplo, Us East (N. Virginia),US East (Ohio).Si
desea suscribirse a todas las regiones, no seleccione ninguna de las regiones.
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Opcidn

Recopilar métricas personalizadas

VMware, Inc.

Accién

Establezca esta opcidn en true si desea importar todas las métricas
personalizadas de la cuenta de AWS.

Para publicar métricas personalizadas en vRealize Operations Manager,
los nombres de las dimensiones de las métricas deben coincidir con las
siguientes asignaciones de servicios:

Nombre de servicio

dax_cluster

dax_node

dynamodb

efs

eks

elasticbeanstalk_env

redshift_node

redshift_cluster

s3_bucket

vpc_nat_gateway

vpc_vpn

area de trabajo

ec2_auto_scale_group

cloudfront_distribution

direct_connect

ec2_instance

ec2_volume

transit_gateway

ecs_cluster

ecs_service

elasticache_cachecluster

elasticache_cachenode

ec2_load_balancer

application_load_balancer

network_load_balancer

Nombre de la dimensién

Clusterld

Nodeld

TableName

FileSystemld

ClusterName

EnvironmentName

NodelD

Clusterldentifier

BucketName

NatGatewayld

Vpnld

Workspaceld

AutoScalingGroupName

Distributionld

Connectionld

Instanceld

Volumeld

TransitGateway

ClusterName

ServiceName

CacheClusterld

CacheNodeld

LoadBalancerName

LoadBalancer

LoadBalancer
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Opcidn Accién
Nombre de servicio Nombre de la dimensién
emr_job_ flow JobFlowld
lambda_ function FunctionName
rds_dbinstance DBlInstanceldentifier
hosted_zone HostedZoneld
health_check HealthCheckld
sgs_queue QueueName
Compatibilidad con deteccién Establezca esta opcion en true para la deteccidon automatica de servicios de
automatica AWS. Si establece este valor en false, cuando cree una nueva instancia de

adaptador, debera realizar una deteccién manual de los servicios.

Expresién regular de lista de Afada expresiones regulares para permitir solo los objetos con nombres que
admitidos se ajusten a los criterios que especifique.

Expresién regular de lista de no Afiada expresiones regulares para filtrar y dejar fuera objetos por nombre.
admitidos

7 Haga clic en Guardar configuracion.

Pasos siguientes

Aseglrese de que VRealize Operations Manager esta recopilando datos.

Dénde ver la informacion Informacion que se puede ver
Las columnas Estado de recopilacion y Condicién de El estado de recopilaciéon aparece aproximadamente 10
recopilacion en el panel de detalles de la soluciéon MP for minutos después de configurar el adaptador.

AWS de la pagina Cuentas de nube.

Descripcion general de entorno Los objetos relacionados con AWS se agregan a los
arboles de inventario.

Paneles de control Los paneles de AWS se agregan a vRealize Operations
Manager.

Microsoft Azure

Microsoft Azure es un adaptador integrado con paneles de diagndstico para vRealize Operations
Manager . El adaptador recopila métricas de Microsoft Azure.

Servicios de Azure compatibles

Microsoft Azure es compatible con los siguientes servicios.
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Servicio

Servicio de aplicaciones de Azure

Puerta de enlace de aplicaciones de

Azure

Azure Cosmos DB

Cluster de Kubernetes de Azure

Equilibrador de carga de Azure

Servidor MySQL de Azure

Interfaz de red de Azure

Servidor PostgreSQL de Azure

Grupo de recursos de Azure

Azure SQL Database

Azure SQL Server

Cuenta de almacenamiento de Azure

Disco de Azure

Maquina virtual de Azure

VMware, Inc.

Descripcién

Permite compilar y alojar aplicaciones Web, back-end moviles y API
RESTful en el lenguaje de programacion que elija sin administrar la
infraestructura.

Permite compilar clientes web seguros, escalables y de alta disponibilidad
en Azure. Se trata de un equilibrador de carga de trafico web que le
permite administrar el tréfico a sus aplicaciones web.

Un servicio de base de datos multimodelo distribuido a nivel global para
cargas de trabajo de operaciones y andlisis. Ofrece la funcién de multiples
usos mediante el escalado automatico del rendimiento, la computaciény el
almacenamiento.

Permite implementar un clister de Kubernetes listo para la produccién en
Azure.

Permite distribuir uniformemente la carga (tréfico de red entrante) en un
grupo de servidores o recursos back-end.

Una base de datos totalmente administrada como una oferta de servicios
que puede gestionar cargas de trabajo de misién critica con rendimiento
predecible y escalabilidad dindmica.

Una interfaz de red que permite a la maquina virtual de Azure comunicarse
con Internet, Azure y recursos locales.

Una base de datos totalmente administrada como una oferta de servicios
que puede gestionar cargas de trabajo de misién critica con rendimiento
predecible, seguridad, alta disponibilidad y escalabilidad dindmica. Esta
disponible en dos opciones de implementacién, como servidor Unico y
como un cluster de hiperescala (Citus).

Permite utilizar las identidades de cuenta social, corporativa o local
preferidas para obtener acceso de inicio de sesidn unico a las aplicaciones y
las API.

Un motor de base de datos de plataforma como servicio (PaaS)
administrada que controla la mayoria de las funciones de administracion
de la base de datos, como la actualizacién, la aplicacion de revisiones, las
copias de seguridad y la supervision sin la intervencién del usuario.

Permite utilizar versiones completas de SQL Server en la nube sin tener
que administrar ningdn hardware local. Las maquinas virtuales (VM) de SQL
Server también simplifican los costes de licencia al realizar el pago de forma
inmediata.

Ofrece diferentes niveles de acceso, que permiten almacenar datos de
objetos blob de la forma mas rentable.

Los discos administrados de Azure son volumenes de almacenamiento

a nivel de blogue que son administrados por Azure y que se usan con
maquinas virtuales de Azure. Los discos administrados son como un disco
fisico en un servidor local, pero estan virtualizados.

Proporciona la flexibilidad de la virtualizacion sin tener que comprar y
mantener el hardware fisico que lo ejecuta. Sin embargo, aun debe
conservar la maquina virtual realizando tareas, como la configuracion, la
aplicacion de revisiones y la instalacion del software que se ejecuta en ella.
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Servicio Descripcién

Red virtual de Azure Un bloque de compilacién fundamental para la red privada en Azure. La
red virtual de Azure admite muchos tipos de recursos de Azure, como las
maquinas virtuales (VM) de Azure, para comunicarse de forma segura entre
si, en Internet y en las redes locales.

Puerta de enlace de red virtual de Azure Las maquinas virtuales de puerta de enlace de la red virtual contienen
tablas de enrutamiento y ejecutan servicios de puerta de enlace especificos.
Estas maquinas virtuales se desarrollan cuando se crea la puerta de enlace
de la red virtual. No es posible configurar directamente las maquinas
virtuales que forman parte de la puerta de enlace de red virtual.

Conjunto de escalas virtuales de Azure Permite crear y administrar un grupo de maquinas virtuales con
equilibrador de carga. El niumero de instancias de la maquina virtual
puede aumentar o reducirse automaticamente en respuesta a la demanda
0 a una programacion definida. Los conjuntos de escala proporcionan
alta disponibilidad a las aplicaciones y permiten administrar, configurar y
actualizar de forma centralizada numerosas maquinas virtuales.

Instancia del conjunto de escalas virtuales  Permite crear y administrar un grupo de maquinas virtuales con

de Azure equilibrador de carga. El numero de instancias de la maquina virtual
puede aumentar o reducirse automaticamente en respuesta a la demanda
0 a una programacion definida. Los conjuntos de escala proporcionan
alta disponibilidad a las aplicaciones y permiten administrar, configurar y
actualizar de forma centralizada numerosas maquinas virtuales.

Los otros servicios de Azure que son compatibles son los siguientes:
m  Direccion IP publica de Azure

m  Azure Function

m  Azure Network Watcher

m  Azure Cache para Redis

m Instancia administrada de Azure SQL

m Base de datos de Azure para el servidor MariaDB
m  Servicio de nube de Azure (clasico)

m  Cuenta de Azure Batch

m  Grupo de hosts de Azure

m  Azure Container Instances

m  Azure Container Registry

m  Azure Data Lake Storage Genl

m  Configuracidon de aplicaciones de Azure

m  Cluster de OpenShift de Azure

m Tabla de rutas de Azure

m  Zona DNS de Azure
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m  Zona DNS privada de Azure

m Circuito de Azure ExpressRoute

m  Perfil de Azure Traffic Manager

m  Azure SignalR

m  Azure Firewall

m  Azure Front Door

m  Perfil de CDN de Azure

m  Endpoint de perfil de CDN de Azure

= WAN virtual de Azure

m  Azure Key Vault

m  Cuenta de NetApp de Azure

m  Volumen de la cuenta de NetApp de Azure

m  Grupo de capacidad de la cuenta de NetApp de Azure
m  Servicio multimedia de Azure

= Evento multimedia en directo de Azure

m  Endpoint de transmision multimedia de Azure

m  Centro de notificaciones de Azure

m  Centro de espacio de nombres de notificaciones de Azure

m  Espacio de nombres de centros de eventos de Azure

Configuracién de Microsoft Azure

Para configurar Microsoft Azure, debe activarlo en vRealize Operations Manager y, de forma
opcional, cambiar las propiedades para personalizarlo.

Microsoft Azure es un paguete de gestion nativo. Debe activar el paquete de gestion si esta
desactivado. Para obtener mas informacidon, consulte Repositorio de soluciones.
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Después de activar el paquete de gestidn, debe crear una aplicacion y generar un secreto de
cliente para la aplicacion en el portal de Microsoft Azure. Debe utilizar el secreto de cliente cuando
configure el paguete de gestion en vRealize Operations Manager .

Nota

m  Puede instalar y utilizar el paquete de administracidn solo con una licencia empresarial de
vRealize Operations Manager .

m  El paguete de administracién tiene una granularidad de tiempo predeterminada basada en los
servicios que supervisa. No puede configurar esta granularidad en referencia a las métricas.
Puede aumentar el intervalo de recopilacién, pero no debe reducirlo en ningun caso. El
intervalo predeterminado es de 10 minutos.

Generacioén de un secreto de cliente

Cree una aplicacion de Active Directory y genere un secreto de cliente para la aplicacion en el
portal de Microsoft Azure. Debe utilizar el secreto de cliente cuando configure una cuenta de nube
para Microsoft Azure.

Requisitos previos
m  Aseglrese de utilizar la nube de Microsoft Azure.

s Compruebe que dispone de una suscripcion valida en el portal de Microsoft Azure con una
integracion de Active Directory.

Procedimiento
1 Inicie sesidon en el portal de Microsoft Azure.

2 Para crear una aplicacion y generar un secreto para la aplicacion, siga las
instrucciones de https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-
create-service-principal-portal.

Realice las siguientes tareas:

a Cree una aplicacién de Azure Active Directory.

Nota Asegurese de que el permiso de la API sea "Microsoft Graph User.Read".

b En Control de acceso (IAM) > Agregar asignacién de funciones, seleccione la funciéon que
desee asignar a la aplicacion. El requisito minimo es "Reader" o superior.

c Genere un secreto de cliente para la aplicacion.
d Copie el ID de suscripcidn, el ID de directorio (tenant), el ID de aplicacion (cliente) y el
secreto del cliente que se utilizara en la cuenta de nube.
Adicidn de una cuenta de nube para Microsoft Azure

Microsoft Azure es un adaptador integrado, en el que cada instancia de adaptador dispone de
paneles de diagnostico y recopila métricas de Microsoft Azure. Puede agregar una cuenta de
nube para configurar una instancia de adaptador en vRealize Operations Manager .

VMware, Inc. 255


https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal
https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal

Ayuda

Requisitos previos

m  Si Microsoft Azure esta desactivado, activelo en vRealize Operations Manager . Para obtener
mas informacidn, consulte Repositorio de soluciones.

m  Genere un secreto de cliente en el portal de Microsoft Azure para usarlo en esta configuracion.
Para obtener mas informacioén, consulte Generacion de un secreto de cliente.

Procedimiento

En el menu, haga clic en Administracion.
En el panel izquierdo, haga clic en Soluciones > Cuentas de nube.
Haga clic en Agregar cuenta y seleccione Microsoft Azure.

Introduzca la informacion de la cuenta de nube.

1

2

3

4
Opcidn
Nombre
Descripciéon

5 Configure la conexion.

Accidén
Introduzca un nombre para la instancia de adaptador.

Introduzca una descripcién para la instancia de adaptador.

Opcidn
ID de suscripcién
ID de directorio (tenant)

Credencial

Recopilador/grupo

Accién
Introduzca el ID de suscripcion de Microsoft Azure.
Introduzca el ID de directorio (tenant) de Azure Active Directory.

Agregue las credenciales utilizadas para acceder a Microsoft Azure haciendo

clic en el signo de mas.

B Introduzca un nombre de instancia para los valores de credenciales que
va a crear. Este no es el nombre de la instancia de adaptador, sino un
nombre descriptivo para la credencial secreta.

m  Introduzca el ID de aplicaciéon de Azure Active Directory.

®  Introduzca el secreto de cliente que generd para la aplicaciéon en el portal
de Microsoft Azure.

®  Introduzca la informacién de proxy local necesaria para su red.

Seleccione el recopilador sobre el que desea ejecutar la instancia de
adaptador. Un recopilador redne objetos en su inventario para su
supervision. El recopilador especificado de forma predeterminada se ha
seleccionado para obtener una recopilacién de datos éptima.

6 Haga clic en Comprobar conexién para probar la conexion.

Nota Sise produce un error en la conexion de prueba, no agregue la cuenta de la nube.

Si agrega la cuenta de la nube con una conexion de prueba con errores, es posible

gue VRealize Operations Manager no recopile datos para la instancia del adaptador. Para
solucionar este problema, elimine la cuenta de la nube y agréguela de nuevo con la
informacidn correcta. Si utiliza un proxy, asegurese de que la conexion del proxy sea eficiente.

VMware, Inc.

256



Ayuda

7 Haga clic en la flecha a la izquierda de Configuracién avanzada para configurar las opciones
avanzadas.

Opcidn Accion

Servicios Seleccione los servicios desde los que desea recopilar las métricas.
Si desea recopilar métricas para servicios especificos, haga clic en el
icono desplegable y seleccione uno o varios servicios. Por ejemplo,
Almacenamiento en disco de Azure. Sino selecciona ninguno de los
servicios, se recopilan las métricas de todos los servicios.
Los servicios marcados con un asterisco (*), como Grupo de hosts de
Azure¥*, se agrupan en Otros servicios de Azure. Estos servicios solo
muestran la relacion con las regiones. Para obtener mas informacion sobre

los servicios de Microsoft Azure admitidos, consulte Servicios de Azure
compatibles.

Regiones Seleccione las regiones a las que desea suscribirse. Si desea suscribirse a
regiones especificas, haga clic en el icono desplegable y seleccione una o
varias regiones. Por ejemplo, Centro de EE. UU. Sidesea suscribirse a
todas las regiones, no seleccione ninguna de las regiones.

Recopilar métricas personalizadas Establezca esta opcidn en true si desea importar todas las métricas
personalizadas de su cuenta de Azure.

8 Haga clic en Agregar.

Pasos siguientes

Aseglrese de que vRealize Operations Manager esta recopilando datos.

Dénde ver la informacion Informacion que se puede ver

Entorno Los objetos relacionados con la instancia de adaptador
se agregan a los drboles de inventario. Para obtener mas
informacion, consulte Ver objetos de Microsoft Azure.

Para obtener informacion sobre las métricas recopiladas
por el adaptador, consulte Métricas para Management
Pack for Microsoft Azure.

Paneles Los paneles de la instancia de adaptador se agregan
a vRealize Operations Manager . Para obtener mas
informacion, consulte Paneles de Microsoft Azure.

Ver objetos de Microsoft Azure

Puede utilizar el arbol de inventario de vRealize Operations Manager para examinar y seleccionar
objetos para una instancia de adaptador de Microsoft Azure. El arbol de inventario muestra una
disposicion jerarquica de los objetos por cuenta de nube y por region.
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Requisitos previos
Configure una instancia de adaptador de Microsoft Azure. Para obtener mas informacion, consulte

Adicion de una cuenta de nube para Microsoft Azure.

Nota Cuando supervise los dispositivos de Azure de gran escala (>1000 objetos), cambie el ciclo
de recopilaciéon predeterminado a 15 minutos para que haya suficiente tiempo para recopilar los
datos de todos los objetos de un dispositivo escalado.

Procedimiento

1 En el mend, haga clic en Entorno.

2 En el panel izquierdo, en Descripcidon general de entorno, expanda VMware vRealize
Operations Management Pack for Microsoft Azure.

3 Seleccione alguna de las siguientes opciones:
m Para ver los objetos por regidn, haga clic en Recursos de Azure por regidén.
m Para ver los objetos por cuenta de nube, haga clic en Recursos de Azure por suscripcion.

4 Para ver la informacion del objeto por region, region por cuenta de nube, subregion, cuenta
de nube o grupo de recursos, seleccione una de las siguientes opciones:

m  Si estd viendo objetos por region, seleccione una region. Puede hacer clic en la pestafia
Regién de Azure por suscripcidn para ver la informaciéon de objeto por regién por cuenta
de nube. También puede expandir el arbol de inventario de cada regién y seleccionar una
subregion.

m  Siestd viendo objetos por cuenta de nube, seleccione una cuenta de nube. También
puede expandir el arbol de inventario de cada cuenta de nube y seleccionar un grupo de
recursos.

5 Para ver informacion acerca de cada objeto, seleccione alguna de las siguientes opciones:

m  Siestd viendo objetos por region, expanda el arbol de inventario de una subregiény
seleccione un objeto.

m  Siestd viendo objetos por cuenta de nube, seleccione un objeto en una cuenta de nube o
expanda el arbol de inventario de un grupo de recursos y seleccione un objeto.

Puede expandir el arbol de inventario de un objeto de SQL Server y seleccionar un objeto de
SQL Database para ver informacion sobre el objeto de base de datos.

Supervisidon de aplicaciones y sistemas operativos

Puede supervisar los servicios de aplicaciones en vRealize Operations Manager. También puede
gestionar el ciclo de vida de los agentes y los servicios de aplicacion en las maquinas virtuales.

Por ejemplo, como administrador, puede que tenga que asegurarse de que la infraestructura
proporcionada para ejecutar los servicios de aplicaciones es suficiente y que no haya ningun
problema. Si recibe una queja porque un servicio de aplicacion en particular no funciona
correctamente o es lento, podra solucionar el problema examinando la infraestructura en la que
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se implementa la aplicaciéon. Puede ver métricas importantes relacionadas con las aplicaciones
y compartir la informacion con el equipo que las gestiona. Puede utilizar vRealize Operations
Manager para implementar agentes y enviar datos de aplicaciones relacionados a vRealize
Operations Manager. Puede ver los datos en vRealize Operations Manager y compartirlos con
el equipo para que puedan solucionar los problemas que plantee el servicio de aplicaciones.

Con la version vRealize Operations Advanced, puede supervisar sistemas operativos y realizar
comprobaciones remotas en vRealize Operations Manager. Con la version vRealize Operations

Enterprise, puede realizar comprobaciones remotas, supervisar sistemas operativos y aplicaciones
y ejecutar scripts personalizados en vRealize Operations Manager.

Introduccidn

La supervision de aplicaciones y sistema operativo permite que los administradores de
infraestructura virtual y los administradores de aplicaciones detecten aplicaciones y sistemas
operativos que se ejecutan en sistemas operativos invitados aprovisionados a gran escala y
gue recopilen métricas de tiempo de ejecucion del sistema operativo y las aplicaciones para la

supervision y solucién de problemas de las entidades correspondientes.

Se admiten los siguientes 23 servicios de aplicaciones.

Tabla 4-25.

Servicio de aplicaciones

Active Directory

MQ activo

Apache HTTPD

Base de datos Cassandra
Hyper-V

Java

JBoss

MongoDB

MS Exchange

MS IS

MS SQL

MySQL

NTPD

Nginx

Base de datos de Oracle

Pivotal Server

VMware, Inc.

Soporte

vRealize Operations Manager

vRealize Operations Manager

VvRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

VvRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

VvRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

VvRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

VvRealize Operations Manager

vRealize Operations Manager
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Tabla 4-25. (continuacién)

Servicio de aplicaciones

Postgres
RabbitMQ
Riak
Sharepoint
Tomcat
Weblogic

Websphere

Plataformas compatibles

Soporte

vRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager admite la supervision de las siguientes plataformas y combinaciones

de aplicaciones compatibles con la API.

Plataformas compatibles con vRealize Operations Manager para la supervisidén de aplicaciones y

el sistema operativo

Plataforma Version
Red Hat Enterprise Linux 7.X
8.X
CentOS 7.X
Windows Windows Server 2019

Windows Server 2016
Windows 2012
Windows Server 2012 R2

SUSE Linux Enterprise 12.x
Server 15.x
Oracle Linux 7.X

8.X

VMware, Inc.

Arquitectura

64 bits

64 bits

64 bits

64 bits

64 bits

Aplicacién

Métricas de SO y todas las
aplicaciones compatibles.

Métricas de SO y todas las
aplicaciones compatibles.

Métricas de SO y todas las
aplicaciones compatibles.

Métricas de SO y todas las
aplicaciones compatibles.

Métricas de SO y todas las
aplicaciones compatibles.
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Plataforma Version
Ubuntu 18.04 LTS

16.04 LTS
VMware Photon Linux 1,0

2,0

3,0

Arquitectura

64 bits

64 bits

Versiones compatibles de los servicios de aplicaciones

Aplicacién

Métricas de SO y todas las
aplicaciones compatibles.

Solo se admite la
supervision de métricas del
sistema operativo
vRealize Application
Remote Collector 8.3 se
ejecuta en Photon 1.0.
VvRealize Application
Remote Collector 8.2 se
ejecuta en Photon 1.0.
vRealize Application
Remote Collector 8.1 se
ejecuta en Photon 1.0

y VRealize Application
Remote Collector 7.5 se
ejecuta en Photon 1.0.

Site Recovery Manager 8.2
se ejecuta en Photon 2.0

vSphere: vSphere 6.7y 6.5
se ejecuta en Photon OS 1.0

VMware vSAN 6.7 y
VMware vSAN 6.5 se
ejecuta en Photon OS 1.0

Unified Access Gateway 3.7
se ejecuta en Photon 3.0

y 3.6 se ejecuta en Photon
2.0.

Las versiones de los servicios de aplicaciones que han sido validadas para funcionar con la

supervision de aplicaciones se enumeran aqui.

Versiones de la aplicacion validadas para funcionar para la supervision de aplicaciones

Nombre de la aplicacion

MQ activo

Apache HTTPD

ClickHouse

Java

VMware, Inc.

Versiones validadas en laboratorio

5.15.xy 5.16.0

2.4.38
2.4.39
2.4.23
2.4.6
2.2.15

20.3.12.112

No procede
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Nombre de la aplicacion

JBoss

MongoDB

MS Exchange

MS IS

MS SQL

My-SQL

Nginx
Servidor Pivotal TC

Postgres

RabbitMQ
Redis

Riak

SharePoint

Apache Tomcat

Weblogic

Websphere

NTP

VMware, Inc.

Versiones validadas en laboratorio

7.1
13,0
20.0.1

4.0.8
4.0.1
3.0.15
3.4.19

MS 2016 - 15.1
Windows Server 2019: 10.0.17763.1
Windows Server 2016: 10.0.14393.0

Windows Server 2012R2: 8.5.9600.16384
Windows Server 2012: 8.0.9200.16384

Microsoft SQL Server 2014
Microsoft SQL Server 2012
Microsoft SQL Server 2017
Microsoft SQL Server 2019

8.0.15
5.6.35

1.12.2

3.2.x(3.2.8,3.214y 3.2.13)

1,2
10,0
9.2.23

3.6.x(3.6.15y 3.6.10)
5:4.0.9-Tubuntu0.2
2.1.4

2.2.3

2013

9.0.17

9.0.22

8.0.33
7.0.92

12.2.1.3.0
9,0
8.5.5

4.2.8p10
4.2.6p5
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Nombre de la aplicaciéon Versiones validadas en laboratorio
Active Directory 2016
2019
Hyper-V 10.0.17763,1
Base de datos Cassandra 3.11.6
3.1.7
Base de datos de Oracle 12¢
1c
Velocloud 4.0.0

Cdémo funciona vRealize Application Remote Collector con vRealize Operations
Manager 8.4

A partir de vRealize Operations Manager 8.4, vRealize Application Remote Collector es obsoleto
y ya no esta disponible para descargarse desde la interfaz de usuario de vRealize Operations
Manager. VMware recomienda migrar de un servidor de vRealize Application Remote Collector a
un proxy de nube para supervisar los servicios de aplicaciones.

Migrar de vRealize Application Remote Collector a un proxy de nube

Para obtener informacion sobre la migracidn de vRealize Application Remote Collector a un proxy
de nube, consulte el articulo 83059 de la base de conocimientos.

Detalles de la pagina Recopilador remoto de aplicaciones

A partir de vRealize Operations Manager 8.4, los recopiladores remotos de aplicaciones que
agregd y configurd en una versién anterior se muestran en la pagina Recopilador remoto de
aplicaciones. Puede editar y eliminar los detalles de configuracion de vRealize Application Remote
Collector. No puede agregar ni descargar instancias de vRealize Application Remote Collector.

Tabla 4-26. Opciones de los puntos suspensivos verticales

Opciones Descripcion

Editar Puede modificar los detalles de configuracion de vRealize
Application Remote Collector o los detalles de los
servidores de vCenter gestionados.

Después de modificar los detalles y hacer clic en Probar
conexion, se muestra el cuadro de didlogo Revisar y
aceptar el certificado si aun no lo ha aceptado. Haga clic
en Aceptar si confia en el certificado. A continuacién, se
valida la conexion.

Eliminar Puede eliminar el recopilador remoto de aplicaciones.
Asegurese de desinstalar los agentes de las maquinas
virtuales supervisadas antes de eliminar el recopilador
remoto de aplicaciones.

También puede ver detalles especificos de las opciones en la cuadricula de datos.

VMware, Inc. 263


https://kb.vmware.com/s/article/83059

Ayuda

Tabla 4-27. Opciones de la cuadricula de datos

Opcidn Descripcion
FQDN/Direccién IP Muestra el FQDN o la IP de vRealize Application Remote Collector.
Version de recopilador remoto de aplicaciones Muestra la version de vRealize Application Remote Collector. Si hay

una versién mas reciente de vRealize Application Remote Collector
disponible, se muestra un punto de color gris.

vCenter gestionados Muestra el numero de instancias de vCenter Server asignadas al
vRealize Application Remote Collector.

Estado de servidor recopilador Indica el estado del vRealize Application Remote Collector.

m  Verde. Indica que el vRealize Application Remote Collector esta
en buen estado.

B Rojo. Indica que el vRealize Application Remote Collector no
estd en buen estado.

Seleccione esta celda para ver un mensaje con la causa por la
que el estado aparece en rojo.

El estado de progreso se muestra cuando no se iniciod la
recopilaciéon de datos.

En Configuracidn avanzada, el intervalo de recopilacidn se establece en 5 minutos.

Requisitos previos e informacioén de puertos

Si no migrd a un proxy de nube, como referencia, estos son los detalles de requisitos previos y de
informacion de puertos para vRealize Application Remote Collector.

Requisitos previos

m  Compruebe que ha configurado un adaptador de vCenter. La cuenta de usuario de vCenter
Server con la que esta configurado el adaptador de vCenter en vRealize Operations Manager
debe tener los siguientes permisos: Guest operation modifications, Guest operation
program execution Y Guest operation queries. Consulte Instalar un agente desde la IU.

Nota Para instalar y desinstalar un agente basado en scripts, no se requieren los permisos
Guest operation modifications, Guest operation program executionyY Guest operation

queries.

m  Asegurese de que se pueda acceder a los puertos 9000 y 8883 en vRealize Application
Remote Collector desde vRealize Operations Manager.

m  Asegurese de que los ajustes de NTP de vRealize Operations Manager y vRealize Application
Remote Collector estén sincronizados.

Informacién de puertos
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Figura 4-1. Informacién de puertos y comunicacién con vRealize Operations Manager, vCenter
Server y los dispositivos

SO invitado
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Para conocer los pasos detallados y los requisitos previos de la supervision de aplicaciones con
VvRealize Application Remote Collector, consulte la documentacion de vRealize Operations 8.3.

Pasos para supervisar aplicaciones

Puede supervisar y recopilar métricas de los servicios de aplicaciones y los sistemas operativos.

El siguiente diagrama de flujo describe cdmo puede configurar vRealize Operations Manager para

la supervisiéon de aplicaciones.

Inicio

Configurar Cloud
Proxies en vRealize
Operations Cloud/vRealize
Operations Manager

Configure una cuenta de vCenter
Server Cloud en vRealize
Operations Cloud/vRealize
Operations Manager

Se cumplen los
requisitos previos
de protocolo de enlace
del proxy para
vCenter-Cloud

Corrija los requisitos
previos para el protocolo
de enlace de proxy
de vCenter Cloud

Se cumplen los
requisitos previos
de protocolo de enlace
del proxy para
Endpoint-Cloud

Corrija los requisitos
previos para el protocolo
de enlace de proxy
de Endpoint Cloud

Siga estos pasos para supervisar las aplicaciones.

1 Configure el proxy de nube.

Para obtener mas informacién, consulte Configuracion de proxies de nube en vRealize
Operations Manager .

2 Configure una cuenta de nube de vCenter Server. El proxy de nube que implemente en el

Instalar agente

¢ Se han
detectado los
servicios?

Activar complemento

Comprobar las métricas
en la IU/Informes

¢ Realizar
otras actividades?

Realizar otras actividades
como iniciar o detener
el agente, desactivar

complemento

paso 1 debe seleccionarse como recopilador cuando configure la cuenta de nube de vCenter

Server.
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Para obtener mas informacidn, consulte Configurar una cuenta de nube de vCenter Server en
VRealize Operations Manager

Lleve a cabo todos los requisitos previos.

Para obtener mas informacion, consulte Requisitos previos.

Instale los agentes en las maquinas virtuales seleccionadas.

Para obtener mas informacion, consulte Instalar un agente desde la IU.
Active un servicio de aplicaciones.

Para obtener mas informacion, consulte Activar un servicio de aplicaciones

Consulte el resumen de los servicios de aplicaciones y sistemas operativos detectados en
VRealize Operations Manager.

Para obtener mas informacidn sobre la supervision de las aplicaciones en vRealize Operations
Manager, consulte Resumen de los sistemas operativos y los servicios de aplicaciones
detectados y admitidos .

Configuracién de proxies de nube en vRealize Operations Manager

Mediante el uso de proxies de nube en vRealize Operations Manager, podra recopilar y supervisar
los datos de los centros de datos remotos. Por lo general, solo necesitard un proxy de nube

por cada centro de datos fisico. Puede implementar uno o varios proxies de nube en vRealize
Operations Manager para crear una comunicacion unidireccional entre el entorno remoto y
VRealize Operations Manager. Los proxies de nube funcionan como recopiladores remotos
unidireccionales y cargan datos desde el entorno remoto en vRealize Operations Manager. Los
proxies de nube pueden admitir varias cuentas de vCenter Server.

Requisitos previos

Compruebe gue cuenta con una direccion IP, una entrada de DNS y permisos para
implementar plantillas OVF en vSphere.

Inicie sesidon en vSphere y compruebe que esta conectado a un sistema de vCenter Server.

Compruebe que se permite el trafico HTTPS saliente para el cloud proxy. El cloud proxy se
comunica con la puerta de enlace de vRealize Operations Manager mediante HTTPS.

Agregue una cuenta de nube de vCenter y proporcione una cuenta con los siguientes
privilegios de lectura y escritura:

m  Direccion IP de vCenter o FQDN
m  Permisos necesarios para instalar un proxy de nube en vCenter Server.

Para obtener mas informacidn sobre los privilegios, consulte el tema "Privilegios necesarios
para configurar una instancia de adaptador de vCenter" en la Guia de configuracion de
vRealize Operations Manager.
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Procedimiento
1 Inicie sesion en vRealize Operations Manager.

2 Enel mend, haga clic en Administraciéon y, a continuacion, en el panel izquierdo seleccione
Administracién > Proxy de nube y haga clic en Nuevo.

3 Guarde la ruta de acceso a OVA. De forma opcional, haga clic en Descargar OVA de proxy de
nube para descargar y guardar el archivo OVA de forma local.

m  Para copiar el vinculo de VMware vRealize® Operations Cloud Appliance™, haga clic en el
icono Copiar ruta del OVA del Cloud Proxy.

m  Para descargar y guardar el archivo OVA de forma local, haga clic en Descargar OVA de
proxy de nube.

4 Desplacese hasta su vSphere, seleccione el nombre del cldster de vCenter Servery, a
continuacion, seleccione Implementar plantilla OVF en el menu Acciones.

5 Inserte el vinculo del OVA y, a continuacién, haga clic en Siguiente.

m  Pegue el vinculo del OVA del cloud proxy en el campo URL.

m Haga clic en la opcidn Archivo local, busque y seleccione el archivo OVA descargado.
6 Siga las indicaciones para instalar el OVA en su vCenter Server.

Para obtener la informacién mas reciente acerca del tamafo y la escala, consulte el articulo
78491 de la base de conocimientos.

7 Cuando se le solicite que introduzca la clave de un solo uso (OTK) en la pantalla Personalizar
plantilla, vuelva a la pagina Instalar Cloud Proxy en vRealize Operations Manager y haga clic
en el icono Copiar clave.

La clave de un solo uso caduca pasadas 24 horas una vez ha sido generada. Para evitar el uso
de una clave caducada, haga clic en Volver a generar clave antes de continuar. El cloud proxy
utiliza la clave de un solo uso para autenticarse en vRealize Operations Manager.

8 Vuelva a acceder a vSphere y pegue la clave en el cuadro de texto Clave de un solo uso para
instalar vRealize Operations Cloud Appliance.

9 (opcional) Puede configurar un servidor proxy en la pantalla Personalizar plantilla.

a Introduzca los detalles en las propiedades Direccién IP del proxy de red y Contrasefia de
proxy de red.

b Para habilitar SSL, seleccione la casilla de verificacion Usar conexiéon SSL al proxy.

c Si utiliza SSL, puede verificar el certificado del servidor proxy. Las entidades de
certificacion publicas se utilizan para comprobar el certificado del servidor proxy. Para
habilitar esta opcidn, seleccione la casilla de verificaciéon Comprobar certificado SSL del
proxy en la propiedad Comprobar certificado SSL.
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Puede especificar la URL de la IP o el FQDN que se utiliza para acceder al sistema cuando
se emplea un equilibrador de carga.

Si tiene una entidad de certificacion personalizada, pegue la entidad de certificacion raiz
en la propiedad CA personalizada para comprobar el certificado del servidor proxy. La
entidad de certificacidn raiz se transfiere al proxy de nube. No incluya las siguientes lineas
de la entidad de certificacion:

Puede utilizar la entidad de certificacion personalizada del equilibrador de carga para la
instancia personalizada de vRealize Operations Manager.

10 Haga clic en Finalizar.

La implementacion tarda unos minutos en finalizar.

11 Busque el cloud proxy que acaba de instalar, seleccione vRealize Operations Cloud Appliance
y haga clic en Encender.

Nota Debe encender vRealize Operations Cloud Appliance en un plazo de 24 horas después
de realizar el registro. Pasadas 24 horas, la clave de un solo uso caduca y se debera eliminar
vRealize Operations Cloud Appliance e implementar otro cloud proxy.

12 Vuelva a la pagina del Cloud Proxy en vRealize Operations Manager para ver el estado del
cloud proxy que acaba de instalar.

Opcidén Descripcion

Nombre Nombre del cloud proxy.

1P Direccion IP del cloud proxy.

Estado Estado de cloud proxy. Por ejemplo, si se agrega un

Cuentas de nube

Otras cuentas

Fecha de creacion

VMware, Inc.

cloud proxy nuevo, se muestra el estado de obtencion
de conexién durante unos minutos. Una vez que el
cloud proxy esté conectado a vRealize Operations
Manager, el estado cambiara a "en Ilinea". Si vRealize
Operations Manager no estad conectado, se muestra el
estado "sin conexion".

Cantidad de cuentas de nube que se crean y asocian
con el cloud proxy.

Cantidad de cuentas que se crean y asocian con el cloud
proxy.

Fecha de instalacion del cloud proxy.
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13 Para ver las cuentas que estan utilizando esta conexidon, haga clic en el Cloud Proxy.

La comunicacién desde el cloud proxy a la nube es unidireccional. El cloud proxy inicia esta
conexidny, si es necesario, también extrae datos de la nube (como la configuracion de los
adaptadores o el paquete de actualizaciones). El cloud proxy requiere un acceso regular a
Internet a través del protocolo HTTPS, pero no necesita una configuracion de firewall especial.
El cloud proxy comprueba el certificado del servicio de nube al que se conectay, si hay
servidores proxy transparentes que detienen SSL, podria haber problemas de conectividad en
el cloud proxy.

El cloud proxy también admite la conexién a través del servidor proxy corporativo. La
configuracion del proxy se proporciona durante la implementacion de OVF.

14 (opcional) Para eliminar un cloud proxy, haga clic en Eliminar.

Pasos siguientes

Actualice el cloud proxy. Para obtener mas informacion, consulte el tema "Actualizar el proxy de
nube" en la Guia de implementacion de VMware vApp de VMware vRealize Manager.

La solucidn de VMware vSphere conecta a vRealize Operations Manager con una o mas instancias
de vCenter Server. Para obtener mas informacidn, consulte el tema "Configurar una cuenta de
nube de vCenter Server" en vRealize Operations Manager en la seccidon "Conectarse a origenes de
datos" de la Guia de configuracion de VVMware vRealize Operations Manager.

Configurar una cuenta de nube de vCenter Server en vRealize Operations Manager

Para obtener informacion sobre como configurar una cuenta de nube de vCenter Server en
vRealize Operations Manager, consulte Configurar una cuenta de nube de vCenter Server en
VRealize Operations Manager.

Requisitos previos

Para supervisar los servicios de aplicaciones y los sistemas operativos, complete todos los
requisitos previos para que el proxy de nube pueda comunicarse correctamente con vCenter
Server y los dispositivos.

Nota Para obtener la informacidn mas reciente del puerto, consulte https://ports.vmware.com/
home
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Figura 4-2. Informacién de puertos y comunicaciéon con vCenter Server y los dispositivos

(instalacién del agente desde la interfaz de usuario)
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Figura 4-3. Informacién de puertos y comunicacién con los dispositivos para la instalaciéon de
agentes basados en scripts
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Requisitos previos para la comunicacion con vCenter Server
Asegurese de completar todos los requisitos previos necesarios para que el proxy de nube pueda
comunicarse con vCenter Server.

Asegurese de que los ajustes de NTP de la instancia de ESXi que aloja los dispositivos y el
proxy de nube estén sincronizados.

El puerto 443 en vCenter Server debe estar accesible para el proxy de nube.

El puerto 443 en ESXi en el que se implementan los dispositivos de la carga de trabajo debe
estar accesible para el proxy de nube.

El puerto 443 en Platform Services Controller debe estar accesible para el proxy de nube.
Abra este puerto si vCenter Server esta configurado con un Platform Services Controller
externo.
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m  Compruebe que ha configurado un adaptador de vCenter. La cuenta de usuario de vCenter

Server con la que esta configurado el adaptador de vCenter en vRealize Operations Manager
debe tener acceso de lectura en el nivel de vCenter Server y también debe tener los siguientes

pPermisos: Guest operation modifications, Guest operation program executiony Guest

operation queries. Consulte Instalar un agente desde la [U.

Nota Para instalar y desinstalar un agente basado en scripts, no se requieren los permisos
Guest operation modifications, Guest operation program executiony Guest operation

queries.

Requisitos previos para la comunicacion con los dispositivos
Asegurese de completar los requisitos previos necesarios durante el protocolo de enlace del

proxy de nube con los dispositivos.
Estos son los requisitos previos:

m  Aseglrese de que los ajustes de NTP de la instancia de ESXi que aloja los dispositivos, los
dispositivos mismos y el proxy de nube estén sincronizados.

m  Aseglrese de que los dispositivos tengan acceso a los puertos 443, 4505 y 4506 en el proxy

de nube.

m  Los privilegios de operaciones de invitado son necesarios para instalar agentes en las
maquinas virtuales. La cuenta de usuario de vCenter Server con la que esta configurado el
adaptador de vCenter en vRealize Operations Manager debe tener los siguientes permisos:
Guest operation modifications, Guest operation program executiony Guest operation

queries.

Nota Para instalar y desinstalar un agente basado en scripts, no se requieren los permisos
Guest operation modifications, Guest operation program executionyY Guest operation

queries.

m  Requisitos previos de privilegios de cuenta. Consulte Requisitos previos de la cuenta de
usuario para obtener mas informacion.

m  Requisitos de configuracion de la maquina virtual del endpoint.
m  Requisitos de Linux
Comandos: /bin/bash, sudo, tar, awk, curl

Paquetes: coreutils (chmod, chown, cat), shadow-utils (useradd, groupadd,

userdel, groupdel), net-tools

Configure el punto de montaje en el directorio /tmp para permitir la ejecucion de scripts.

m  Requisito de Windows 2012 R2

El endpoint debe actualizarse con Universal C Runtime. Consulte el siguiente vinculo para

obtener mas informacion.
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= Requisito de Windows
m  La version de Visual C++ debe ser superior a la 14.

m  Los supervisores de rendimiento de una maquina virtual con sistema operativo
Windows deben estar habilitados.

= VMware Tools se debe instalar y ejecutar en la maquina virtual en la que desea instalar el
agente. Para obtener informacion sobre las versiones de VMware Tools compatibles, haga clic
en este vinculo.

m  Sila activacion del complemento requiere la ubicacién de un archivo (por ejemplo, certificados
de cliente para SSL de confianza) en la maquina virtual de endpoint, la ubicacién y los archivos
deben tener los permisos de lectura adecuados para el arcuser, de manera que pueda acceder
a dichos archivos.

Nota Siel complemento muestra un estado de permiso denegado, proporcione al arcuser
los permisos para las ubicaciones de archivos que se especificaron durante la activacion del
complemento.

Requisitos previos de la cuenta de usuario
Se requieren determinados requisitos previos de la cuenta de usuario para la instalacion de los
agentes.

Requisitos previos para endpoints de Windows
m Parainstalar agentes:
m El usuario debe ser administrador
m  Un usuario que no es administrador y pertenece al grupo de administradores.
Requisitos previos para endpoints de Linux
= El punto de montaje /tmp debe montarse con la opcién de montaje exec.

m  AsegUrese de que las siguientes lineas existan en /etc/sudoers.

1l.root ALL=(ALL:ALL) ALL
2.Defaults:root !requiretty

3.Defaults:arcuser !requiretty

(1) puede omitirse si el sudo sin contrasefia ya esta habilitado para el usuario raiz. (2) y
(3) pueden omitirse si las maquinas virtuales del dispositivo ya estan configuradas para
apagarserequiretty.

Para los endpoints de Linux, hay dos cuentas de usuario: el usuario de instalacion y el usuario de
tiempo de ejecucion.

Requisitos previos de usuario de instalacién
Puede utilizar uno de los siguientes usuarios de instalacion para endpoints de Linux.

m  Usuario raiz: todos los privilegios
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Un usuario no raiz con todos los privilegios:

Acceso de elevacioén sudo sin contrasefia para un usuario no raiz o un grupo de usuarios no
raiz.

Para habilitar el acceso de elevacion sudo sin contrasefia para un usuario llamado bob, afiada

bob ALL=(ALL:ALL) NOPASSWD: ALLa /etc/sudoers.

Para habilitar el acceso de elevacion sudo sin contrasefia para un grupo de usuarios
denominado bobg, ahada $bobg ALL=(ALL:ALL) NOPASSWD: ALL a /etc/sudoers.

Un usuario no raiz con un conjunto especifico de privilegios:

Acceso de elevacion sudo sin contrasefia para un usuario no raiz con acceso a
determinados comandos Para habilitar el acceso de elevacion sudo sin contrasefia para
ARC_INSTALL_USER, afada las siguientes entradas al archivo sudoers:

Defaults:ARC INSTALL USER !requiretty

Cmnd_Alias ARC_INSTALL USER COMMANDS=/usr/bin/cp*, /bin/

cp*, /usr/bin/mkdir*, /bin/mkdir*, /usr/bin/chmod*, /bin/chmod*, /opt/vmware/ucp/bootstrap/uaf-
bootstrap.sh, /opt/vmware/ucp/ucp-minion/bin/ucp-minion.sh

ARC INSTALL USER ALL=(ALL)NOPASSWD: ARC INSTALL USER COMMANDS

For example,for a user bob, add the following lines to /etc/sudoers:

Defaults:bob !requiretty

Cmnd_Alias ARC_INSTALL USER COMMANDS=/usr/bin/cp*, /bin/

cp*, /usr/bin/mkdir*, /bin/mkdir*, /usr/bin/chmod*, /bin/chmod*, /opt/vmware/ucp/bootstrap/uaf-
bootstrap.sh, /opt/vmware/ucp/ucp-minion/bin/ucp-minion.sh

bob ALL=(ALL)NOPASSWD: ARC INSTALL USER COMMANDS

Requisitos previos de usuario de tiempo de ejecucién

Existen dos formas de crear un usuario en tiempo de ejecucion en dispositivos Linux: de forma
automatica y manual. Un usuario en tiempo de ejecucidn tiene un grupo y un nombre estandar,
a saber, arcusery arcgroup respectivamente. De forma predeterminada, arcusery arcgroup se
crean automaticamente. Si elige crear manualmente arcusery arcgroup, estos son los requisitos
previos:

arcusery arcgroup creados manualmente.

Cree el arcgroupy arcuser asocie el arcgroup como el grupo principal del arcuser. Estos son
los requisitos:

a El arcgroup debe ser el grupo principal del arcuser.

Por ejemplo, se pueden utilizar los siguientes comandos para crear el arcgroupy €l
arcuser.

groupadd arcgroup
useradd arcuser —-g arcgroup -M -s /bin/false

b El arcuser se debe crear con un directorio que no sea principal y sin acceso al shell de
inicio de sesion.
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Por ejemplo, la entrada etc/passwd para el arcuser es la siguiente tras afiadir el arcusery
el arcgroup.

arcuser:x:1001:1001::/home/arcuser:/bin/false

c El arcuser debe tener todos los privilegios sin contrasefia o el conjunto especifico de
privilegios sin contrasefia que se mencionan a continuacion:

Para habilitar el acceso de elevacion sudo sin contrasefia para el arcuser de tiempo de
ejecucion, aflada las siguientes entradas al archivo sudoers.

Todos los privilegios:

arcuser ALL=(ALL:ALL) NOPASSWD: ALL

Conjunto especifico de privilegios:

Cmnd Alias ARC_RUN COMMANDS=/usr/bin/systemctl * ucp-telegraf*,/bin/systemctl * ucp-
telegraf*, /usr/bin/systemctl * ucp-minion*, /bin/systemctl * ucp-minion*, /usr/bin/
systemctl * salt-minion*, /bin/sytemctl * salt-minion*, /usr/bin/netstat, /bin/
netstat, /opt/vmware/ucp/tmp/telegraf post install linux.sh, /opt/vmware/ucp/bootstrap/
uaf-bootstrap.sh, /opt/vmware/ucp/uaf/runscript.sh, /opt/vmware/ucp/ucp-minion/bin/ucp-
minion.sh

arcuser ALL=(ALL) NOPASSWD: ARC RUN COMMANDS

Configuracion de protocolo de tiempo de redes

Tras la instalacion o actualizacion a la versidn mas reciente del proxy de nube, debe configurar
un cronometraje preciso como parte de la implementacién. Si la configuracién de hora entre el
proxy de nube y vRealize Operations Manager no esta sincronizada, pueden surgir problemas de
instalacion del agente y de recopilacion de métricas. Garantice la sincronizacién de hora entre las
maquinas virtuales de endpoints, vCenter Server, los hosts ESX y vRealize Operations Manager
mediante el protocolo de tiempo de redes (Network Time Protocol, NTP).

Procedimiento

1 Inicie sesidn en el proxy de nube y modifique el archivo ntp.conf disponible en /etc/
ntp.conf afladiendo lo siguiente, con el formato que se indica:

server time.vmware.com

Nota Reemplace time.vmware.com con una configuracion de servidor de hora adecuada.
Puede utilizar el FQDN o la direccion IP del servidor de hora.

2 Introduzca el siguiente comando para iniciar el daemon NTP:

systemctl start ntpd

3 Introduzca el siguiente comando para habilitar el daemon de NTP:

systemctl enable ntpd
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Instalacidn de un agente

Puede instalar agentes en una VM desde la interfaz de usuario de vRealize Operations Manager o
bien ejecutando un script.

Instalar un agente desde la IU

Debe seleccionar las maquinas virtuales en las que desee instalar el agente.

Requisitos previos

Asegurese de haber completado todos los requisitos previos. Para obtener mas informacion,
consulte Requisitos previos.

Procedimiento

1 En la pestafia Gestionar agentes, haga clic en el icono Instalar. Aparece el cuadro de didlogo
Gestionar agente.

2 Enlapagina ¢Coémo desea proporcionar las credenciales de la VM?, realice los siguientes

pPasos:

a

C

Si tiene una contrasefia y un nombre de usuario comunes para todas las maquinas
virtuales, seleccione la opciéon Nombre de usuario y contrasefia comunes.

Si tiene nombres de usuario y contrasefias diferentes para todas las maquinas virtuales,
seleccione la opcion Introducir las credenciales de la maquina virtual.

Haga clic en Siguiente.

3 Enla pdgina Proporcionar credenciales, en funcidn de si tiene una credencial comun para
todas las maquinas virtuales o credenciales distintas, introduzca los siguientes detalles:

a

d

Si las maquinas virtuales seleccionadas tienen una contrasefia y un nombre de usuario
comunes, introduzcalos.

Si cada maquina virtual tiene nombres de usuario y contrasefias diferentes, descargue la
plantilla CSV y afiada los detalles necesarios, como el nombre de usuario y la contrasefia
de cada maquina virtual. Utilice el botdon Examinar para seleccionar la plantilla.

La casilla de verificacion Cree un usuario de tiempo de ejecucién en las maquinas
virtuales de Linux con los permisos necesarios como parte de la instalacion del agente
estd seleccionada de forma predeterminada. Para obtener mas informacion, consulte
Requisitos previos de la cuenta de usuario.

Haga clic en Siguiente.

4 Enla pdgina Resumen, puede ver la lista de maquinas virtuales en las que se va a implementar
el agente.
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5

Haga clic en Instalar agente. Actualice la interfaz de usuario para ver a los agentes que hay
instalados.

En maquinas con UAC deshabilitado en endpoints de Windows, el agente detecta los servicios
de aplicaciones instalados en las maquinas virtuales. Los servicios de aplicaciones se muestran
en la columna Servicios detectados/configurados en la pestafia Gestionar agentes. Puede
ver el estado de instalacion del agente en la columna Estado de agente en la pestana
Gestionar agentes.

Maquinas con UAC habilitado en endpoints de Windows

Los bits se descargan en el endpoint. Debe instalar manualmente los bits.
a Enc:\VMware\UCP\downloads, ejecute un iniciador de arranque.

b Vayaa %$SYSTEMDRIVE%\VMware\UCP\downloads.

c Abra cmd con privilegios de administrador.

d Ejecute el comando cmd /c uaf-bootstrap-launcher.bat > uaf bootstrap.log
2>6&1.

e \Vea los resultados de uaf bootstrap.log.

f  Compruebe el estado de instalacion del agente en las columnas Estado de agente y
Estado de la ultima operacidén en la pestafia Gestionar agentes.

Pasos siguientes

Puede gestionar los servicios en todos los agentes.

Para obtener informacion acerca de cdmo desinstalar un agente, consulte Desinstalacion de un
agente.

Instalar/desinstalar un agente mediante un script en una plataforma de a Linux
Puede instalar o desinstalar un agente en una VM mediante un script.

Requisitos previos

Asegurese de gque el endpoint esté disponible en vRealize Operations Manager.

Aseglrese de haber completado todos los requisitos previos. Para obtener mas informacion,
consulte Requisitos previos.

Aseglrese de que el paguete descomprimido esté disponible en la VM.
Asegurese de que el usuario tenga permisos de acceso a la carpeta de descargas.

Aseglrese de que la IP de invitado esté configurada correctamente y que sea Unica en todos
los servidores vCenter Server. En el caso de supervisar mas de una VM con la misma direccion
IP entre los distintos servidores vCenter Server, el script no podra resolverse ni suscribirse a la
supervision de aplicaciones.

Aseglrese de que la cuenta de nube esté configurada para el vCenter Server al cual pertenece
la VM. vCenter Server debe asignarse con proxy de nube.
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m  Aseglrese de que el puerto 443 en vRealize Operations Manager sea accesible para el
dispositivo.

m  Aseglrese de que el usuario de vRealize Operations Manager tenga los siguientes permisos:
m  Resto de API de lectura y escritura
m  Acceso de lectura a las API
m  Administrar la supervision de aplicaciones
m  Arrancar maquinas virtuales
m  Descargar arranque

m  Por el momento, solo se admite IPv4.

Procedimiento

1 Inicie sesion en la VM en la que desea instalar o desinstalar el agente y descargue el script
de muestra desde el proxy de nube en la siguiente ubicacion: https://<CloudProxy>/
downloads/salt/download.sh.

Ejecute uno de los siguientes comandos:

wget —--no-check-certificate https://<CloudProxy>/downloads/salt/download.sh
curl -k “https://<CloudProxy>/downloads/salt/download.sh” --output download.sh

Nota Use la direccion IP/FQDN del proxy de nube correspondiente para <CloudProxy> en los
comandos y la ubicacién anteriores especificados.

2 Convierta el script en ejecutable mediante la ejecucidn del siguiente comando:

chmod +x download.sh

3 Para ejecutar el script e instalar/desinstalar el agente, ejecute el siguiente comando:

./download.sh -o <operation> -v <vrops ip or fgdn> -u <vrops user> -p <vrops_password>

[-d download tmp_dir]

Description of arguments:

operation - Bootstrap operation. values: install, uninstall.

vrops_ip or fgdn - IP/FQODN of vRealize Operations Manager. This can be the address of any
vRealize Operations Manager node or VIP of vRealize Operations Manager.

vrops_user - vRealize Operations Manager user. The user should have enough permissions.
vrops_password - Password of vRealize Operations Manager.

download tmp dir - Temporary directory to download agent related bits. It's an optional

parameter. Default value: current directory.

Para comprobar el estado de arranque, compruebe el archivo uaf-bootstrap-results.
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Si el script es correcto, el estado del agente se actualizara en la pestafia Administrar agentes

después de un ciclo de recopilacion que tarda entre 5y 10 minutos.

Nota Cuando se usa un script de automatizacion, se admite la instalacion simultdnea de
agentes con un tamafo de lote de 20.

Instalar/desinstalar un agente mediante un script en una plataforma de Windows
Puede instalar un agente en una VM mediante un script.

Requisitos previos

Aseglrese de que el endpoint esté disponible en vRealize Operations Manager.

Asegurese de haber completado todos los requisitos previos. Para obtener mas informacion
consulte Requisitos previos.

Asegurese de que el paquete descomprimido esté disponible en la VM.
Aseglrese de que el usuario tenga permisos de acceso a la carpeta de descargas.

Compruebe que la version de Windows PowerShell sea igual o superior ala 4.0.

Aseglrese de que la IP de invitado esté configurada correctamente y que sea Unica en todos
los servidores vCenter Server. En el caso de supervisar mas de una VM con la misma direccion

IP entre los distintos servidores vCenter Server, el script no podra resolverse ni suscribirse a
supervision de aplicaciones.

la

Aseglrese de que la cuenta de nube esté configurada para el vCenter Server al cual pertenece

la VM. vCenter Server debe asignarse con proxy de nube.

Aseglrese de que el puerto 443 en vRealize Operations Manager sea accesible para el
dispositivo.

Aseglrese de que el usuario de vRealize Operations Manager tenga los siguientes permisos:

m  Resto de API de lectura y escritura

m  Acceso de lectura a las API

m  Administrar la supervision de aplicaciones
m  Arrancar maquinas virtuales

m  Descargar arranque

Por el momento, solo se admite IPv4.
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Procedimiento

1 Inicie sesion en la VM en la que desea instalar o desinstalar el agente, y descargue el
script de muestra desde el proxy de nube en la siguiente ubicacion: https://<CloudProxy>/
downloads/salt/download.psl

Ejecute uno de los siguientes comandos:

Invoke-WebRequest "https://<CloudProxy>/downloads/salt/download.psl" -OutFile download.psl
wget --no-check-certificate https://<CloudProxy>/downloads/salt/download.psl

Nota Use la direccion IP/FQDN del proxy de nube correspondiente para <CloudProxy> en los
comandos y la ubicacién anteriores especificados.

2 Para ejecutar el script e instalar/desinstalar el agente, ejecute el siguiente comando:

powershell -file .\download.psl -o <operation> -v <vrops ip or fgdn> -u <vrops_ user> -p

<vrops_password> [-d download tmp dir]

Description of arguments:

operation - Bootstrap operation. values: install, uninstall.

vrops_ip or fgdn - IP/FQDN of vRealize Operations Manager. This can be the address of any
vRealize Operations Manager node or VIP of vRealize Operations Manager.

vrops_user - vRealize Operations Manager user. The user should have enough permissions.
vrops_password - Password of vRealize Operations Manager.

download tmp dir - Temporary directory to download agent related bits. It is an optional

parameter. Default value: current directory.

Para comprobar el estado de arranque, compruebe el archivo uaf-bootstrap-results.

Si el script es correcto, el estado del agente se actualizara en la pestafia Administrar agentes
después de un ciclo de recopilacion que tarda entre 5y 10 minutos.

Nota Cuando se usa un script de automatizacién, se admite la instalacion simultdnea de
agentes con un tamano de lote de 20.

Activar un servicio de aplicaciones

Para supervisar los servicios de aplicaciones que se ejecutan en las maquinas virtuales de destino,
los complementos deben configurarse en las maquinas virtuales de destino después de instalar el
agente.

Después de instalar el agente, puede activar los complementos para supervisar los servicios de
aplicaciones. También puede reactivar los complementos que se deben supervisar.
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Requisito previo

Si la activacion del complemento requiere la ubicacién de un archivo (por ejemplo, certificados
de cliente para SSL de confianza) en la maquina virtual de endpoint, la ubicacién y los archivos
deben tener los permisos de lectura adecuados para el arcuser, de manera que pueda acceder
a dichos archivos.

Nota Siel complemento muestra un estado de permiso denegado, proporcione al arcuser
los permisos para las ubicaciones de archivos que se especificaron durante la activacion del
complemento.

La activacion del proceso de Linux para los archivos Pid solo funciona si el archivo Pid y sus
directorios principales tienen permiso de lectura para Otros.

Activar un servicio de aplicaciéon

Para supervisar el servicio de aplicaciones, lleve a cabo los siguientes pasos:

1

Desplacese a la pestafia Inventario > Gestionar agentes.

2 Seleccione la maquina virtual en la que ya esta instalado el agente.

3 Seleccione el icono Gestionar servicio y, a continuacion, en el menu desplegable, seleccione
el nombre del servicio.

4 Active el servicio de aplicaciones en el panel derecho del cuadro de didlogo Administrar
agente de <nombre del servicio>.

5 Haga clic en el icono ARadir en el panel izquierdo para afadir varias instancias del servicio de
aplicaciones.

6 Haga clic en el icono Eliminar en el panel izquierdo para eliminar las instancias del servicio de
aplicaciones.

7 Introduzca los detalles de cada instancia que afiada y haga clic en Guardar. Para obtener
detalles sobre la configuracidon de cada aplicacidn, consulte Configuracion de los servicios de
aplicaciones compatibles.

Para obtener mas informacion sobre los detalles de estado que aparecen en los servicios

de aplicaciones de la columna Servicios detectados/configurados, consulte la tabla llamada
Opciones de la cuadricula de datos en Operaciones adicionales desde la pestafia Gestionar
agentes.

Se permiten los siguientes caracteres especiales en el campo de usuario de base de datos: '[]{}

0

L<> R/ ~RESSN e A=

Puede proporcionar las listas de nombres de base de datos con el siguiente formato ['DBNAME 1°',
'DBNAME 2', 'DBNAME 3'] donde DBNAME_1, DBNAME_2, DBNAME_3 no deben contener las
comillas "y .

Nota Cuando se seleccionan varias maquinas virtuales, la opcidon Gestionar servicio esta
deshabilitada.
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Disponibilidad de aplicaciones

Cuando se activa un servicio de aplicaciones, se recopila la métrica Disponibilidad de
aplicaciones y se muestra si el servicio de aplicaciones se estd ejecutando en la maquina virtual
0 Si no estd operativo. 1 indica que el servicio de aplicaciones se esta ejecutando en la maquina
virtual y 0 indica que el servicio de aplicaciones no esta operativo. Esta métrica esta disponible
para todos los servicios de aplicaciones compatibles, excepto para el servicio de aplicaciones
JAVA.

Para obtener informacion sobre como desactivar un servicio, consulte Desactivar un servicio de
aplicacion.

Configuracién de los servicios de aplicaciones compatibles

Se admiten veintitrés servicios de aplicaciones en vRealize Operations Manager. Los servicios

de aplicaciones compatibles se indican aqui. Algunos de los servicios de aplicaciones tienen
propiedades obligatorias que debe configurar. Algunos de los servicios de aplicaciones tienen
requisitos previos que se deben configurar en primer lugar. Después de configurar las
propiedades, se recopilan los datos.

Active Directory

Active Directory es compatible con vRealize Operations Manager.

Nombre ¢Obligatorio? Comentario

Nombre para mostrar Si Nombre para mostrar de la instancia
de aplicacion.

MQ activo

ActiveMQ es compatible con vRealize Operations Manager.

Nombre ¢Obligatorio? Comentario

Nombre para mostrar Si Nombre para mostrar de la instancia
de aplicacion.

Direcciéon URL del servidor Si http://localhost:8161

Nombre de usuario Si Nombre de usuario para ActiveMQ.
Ejemplo: admin

Contrasefia Si Contrasefla

Ruta de instalacion Si La ruta en el endpoint en el que se
instalé ActiveMQ.

Ejemplo:
Para maquinas virtuales de
Linux: /opt/apache-activemg

Para maquinas virtuales de Windows:
C:\apache-activemg-5.15.2

Apache HTTPD

Apache HTTPD es compatible con vRealize Operations Manager.
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Nombre ¢Obligatorio? Comentario

Nombre para mostrar Si Nombre para mostrar de la instancia
de aplicacion.

URL de pagina de estado Si http://localhost/server-status?auto

Nombre de usuario No Nombre de usuario del servicio
Apache HTTPD. Ejemplo: root

Contrasefia No Contrasefia

SSL CA No Ruta al archivo CA SSL en el endpoint

Certificado SSL No Ruta al archivo de certificado SSL en
el endpoint

Clave de SSL No Ruta al archivo de clave de SSL en el
endpoint

Omitir verificacion SSL No Utilizar SSL pero omitir la verificacion
de cadena y host. Esperado: True/
False.

Base de datos Cassandra
La base de datos Cassandra es compatible con vRealize Operations Manager.

Nombre ¢Obligatorio? Comentario

Nombre para mostrar Si Nombre para mostrar de la instancia
de aplicacion.

Ruta de instalacion Si Ruta del archivo valido.
URL Si http://localhost:8778
Hyper-V

Hyper-V es compatible con vRealize Operations Manager.

Nombre ¢Obligatorio? Comentario

Nombre para mostrar Si Nombre para mostrar del servicio de
aplicaciones.

Java

Java es compatible con vRealize Operations Manager.

Nombre ¢Obligatorio? Comentario

Nombre para mostrar Si Nombre para mostrar de la instancia
de aplicacion.

URL base Si http://localhost:8080
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Nombre

Ruta de instalacion

SSL CA

Certificado SSL

Clave de SSL

Omitir verificacion SSL

JBoss

JBoss es compatible con vRealize Operations Manager.

Nombre

Nombre para mostrar

URL base

Ruta de instalacion

SSL CA

Certificado SSL

Clave de SSL

Omitir verificacion SSL

MongoDB

MongoDB es compatible con vRealize Operations Manager.

Nombre

Nombre para mostrar

Puerto

Nombre de host

VMware, Inc.

¢Obligatorio?

Si

No

No

No

No

¢Obligatorio?

Si

Si

Si

No

No

No

No

¢Obligatorio?

Si

Si

No

Comentario

La ruta en el endpoint en el que se
instalé Java. Ejemplo: para maquinas
virtuales Linux: /opt/vmware/ucp;
para las maquinas virtuales de
Windows: C:\VMware\UCP

Ruta al archivo CA SSL en el endpoint.

Ruta al archivo de certificado SSL en
el endpoint.

Ruta al archivo de clave de SSL en el
endpoint

Utilizar SSL pero omitir la verificacion
de cadena y host. Esperado: True/
False.

Comentario

Nombre para mostrar de la instancia
de aplicacion.

http://localhost:8080

La ruta en el endpoint en el que se
instalé JBoss.

Ruta al archivo CA SSL en el endpoint.

Ruta al archivo de certificado SSL en
el endpoint.

Ruta al archivo de clave de SSL en el
endpoint

Utilizar SSL pero omitir la verificacion
de cadena y host. Esperado: True/
False.

Comentario

Nombre para mostrar de la instancia
de aplicacion.

El puerto donde se ejecuta MongoDB.
Ejemplo: 27017

Nombre de host opcional para el
servicio MongoDB.

285



Ayuda

Nombre ¢Obligatorio?
Nombre de usuario No
Contrasefla No
SSL CA No
Certificado SSL No
Clave de SSL No
Omitir verificacion SSL No

MS Exchange

MS Exchange es compatible con vRealize Operations Manager.

Nombre ¢Obligatorio?
Nombre para mostrar Si
MS IIS

MS IS es compatible con vRealize Operations Manager.

Nombre ¢Obligatorio?
Nombre para mostrar Si
MS SQL

MS SQL es compatible con vRealize Operations Manager.

Nombre ¢Obligatorio?
Nombre para mostrar Si

Instancia Si

Puerto No

Nombre de host No

VMware, Inc.

Comentario

Nombre de usuario para MongoDB.
Ejemplo: Root

Contrasefla

Ruta al archivo CA SSL en el endpoint.

Ruta al archivo de certificado SSL en
el endpoint.

Ruta al archivo de clave de SSL en el
endpoint

Utilizar SSL pero omitir la verificacion
de cadenay host. Esperado: True/
False.

Comentario

Nombre para mostrar de la instancia
de aplicacion.

Comentario

Nombre para mostrar de la instancia
de aplicacion.

Comentario

Nombre para mostrar de la instancia
de aplicacion.

Nombre de instancia de MS SQL
Server

Puerto donde se ejecuta MS SQL.
Ejemplo: 1433

Nombre de host opcional para el
servicio MS SQL.
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Nombre ¢Obligatorio? Comentario

Nombre de usuario Si Nombre de usuario para MS SQL.
Ejemplo: Root

Contrasefla Si Contrasefla

MySQL

MySQL es compatible con vRealize Operations Manager.

Nombre ¢Obligatorio? Comentario

Nombre para mostrar Si Nombre para mostrar de la instancia
de aplicacion.

Puerto Si El puerto donde se ejecuta MySQL.
Ejemplo: 3306

Nombre de usuario Si Nombre de usuario del servicio
MySQL. Ejemplo: Root

contrasefla Si Contrasefla

SSL CA No Ruta al archivo CA SSL en el endpoint

Certificado SSL No Ruta al archivo de certificado SSL en
el endpoint

Clave de SSL No Ruta al archivo de clave de SSL en el
endpoint

Nombre de host No Nombre de host opcional para el

servicio MySQL

Bases de datos No Lista separada por comas de bases de
datos que supervisar. Los nombres de
las bases de datos que se van a
supervisar deben ir entre comillas
simples y las bases de datos deben
estar separadas por comas. Por
ejemplo,
'basededatos!’,'basededatos2’,'based

edatos3'.
Conexion TLS No Los valores permitidos son true, false
y skip-verify.
NTPD
NTPD es compatible con vRealize Operations Manager.
Nombre ¢Obligatorio? Comentario
Nombre para mostrar Si Nombre para mostrar de la instancia

de aplicacion.

Base de datos de Oracle
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La base de datos Oracle es compatible con vRealize Operations Manager.

Nombre

Nombre para mostrar

Nombre de usuario de la base de
datos de Oracle

Contrasefia de la base de datos de
Oracle

SID de la base de datos de Oracle

Pivotal Server

Pivotal Server es compatible con vRealize Operations Manager.

Nombre

Nombre para mostrar

URL base

Ruta de instalacion

SSL CA

Certificado SSL

Clave de SSL

Omitir verificacion SSL

Postgres

Postgres es compatible con vRealize Operations Manager.

Nombre

Nombre para mostrar

Puerto

Nombre de usuario

Contrasefia

Conexion SSL

VMware, Inc.

¢Obligatorio?

Si

Si

Si

Si

¢Obligatorio?

Si

Si

Si

No

No

No

No

¢Obligatorio?

Si

Si

Si

Si

No

Comentario

Nombre para mostrar de la instancia
de aplicacion.

Nombre de usuario de la instancia de
la base de datos de Oracle.

Contrasefia de la instancia de la base
de datos de Oracle.

SID de la instancia de la base de datos
de Oracle.

Comentario

Nombre para mostrar de la instancia
de aplicacion.

http://localhost:8080

La ruta en el endpoint en el que se
instalé Pivotal Server.

Ruta al archivo CA SSL en el endpoint.

Ruta al archivo de certificado SSL en
el endpoint.

Ruta al archivo de clave de SSL en el
endpoint

Utilizar SSL pero omitir la verificacion
de cadenay host. Esperado: True/
False.

Comentario

Nombre para mostrar de la instancia
de aplicacion.

El puerto donde se ejecuta
PostgreSQL. Ejemplo: 5432

Nombre de usuario del servicio
PostgreSQL. Ejemplo: Root

Contrasefia

Los valores permitidos son disable,
verify-ca, verify-full.
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Nombre

SSL CA

Certificado SSL

Clave de SSL

Omitir verificacion SSL

Nombre de host

Base de datos predeterminada

Bases de datos

Bases de datos ignoradas

RabbitMQ

RabbitMQ es compatible con vRealize Operations Manager.

Nombre

Nombre para mostrar

URL de gestion de complementos

Nombre de usuario

Contrasefia

SSL CA

Certificado SSL

VMware, Inc.

¢Obligatorio?

No

No

No

No

No

No

No

No

¢Obligatorio?

Si

Si

No

No
No

No

Comentario

Ruta al archivo CA SSL en el endpoint

Ruta al archivo de certificado SSL en
el endpoint

Ruta al archivo de clave de SSL en el
endpoint

Utilizar SSL pero omitir la verificacion
de cadena y host. Esperado: true/
false.

Nombre de host opcional para el
servicio PostgreSQL.

Base de datos que inicia la conexion al
servidor

Lista separada por comas de

bases de datos que supervisar.

Los nombres de las bases de

datos que se van a supervisar
deben ir entre comillas simples y

las bases de datos deben estar
separadas por comas, por ejemplo,
'databasel’,'database2','database3'.

Lista separada por comas de bases
de datos que no se deben supervisar.
Los nombres de las bases de

datos que no se van a supervisar
deben ir entre comillas simples y

las bases de datos deben estar
separadas por comas, por ejemplo,
'databasel’,'database2','database3'.

Comentario

Nombre para mostrar de la instancia
de aplicacion.

http://localhost:15672

Nombre de usuario para RabbitMQ.
Ejemplo: Guest

Contrasefia
Ruta al archivo CA SSL en el endpoint.

Ruta al archivo de certificado SSL en
el endpoint.
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Nombre ¢Obligatorio? Comentario

Clave de SSL No Ruta al archivo de clave de SSL en el
endpoint

Omitir verificacion SSL No Utilizar SSL pero omitir la verificacion
de cadenay host. Esperado: True/
False.

Nodos No Los nodos de recopilacion de

datos de RabbitMQ deben ir

entre comillas simples y los

nodos deben estar separados por
comas. La lista de nodos debe

ir entre corchetes. Por ejemplo
['rabbit@nodel’,'rabbit@node2’,...]

Riak
Riak es compatible con vRealize Operations Manager.

Nombre ¢Obligatorio? Comentario

Nombre para mostrar Si Nombre para mostrar de la instancia
de aplicacion.

Direccion URL del servidor Si http://localhost:8098

Sharepoint

Sharepoint es compatible con vRealize Operations Manager.

Nombre ¢Obligatorio? Comentario

Nombre para mostrar Si Nombre para mostrar de la instancia
de aplicacion.

Tomcat

Tomcat es compatible con vRealize Operations Manager.

Nombre ¢Obligatorio? Comentario

Nombre para mostrar Si Nombre para mostrar de la instancia
de aplicacion.

URL base Si http://localhost:8080

Ruta de instalacion Si La ruta en el endpoint en el que se
instalé Tomcat.

SSL CA No Ruta al archivo CA SSL en el endpoint.
Certificado SSL No Ruta al archivo de certificado SSL en
el endpoint.
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Nombre ¢Obligatorio? Comentario
Clave de SSL No Ruta al archivo de clave de SSL en el
endpoint
Omitir verificacion SSL No Utilizar SSL pero omitir la verificacion
de cadenay host. Esperado: True/
False.
Weblogic

Weblogic es compatible con vRealize Operations Manager.

Nombre ¢Obligatorio? Comentario

Nombre para mostrar Si Nombre para mostrar de la instancia
de aplicacion.

URL base Si http://localhost:7001

Ruta de instalacion Si La ruta en el endpoint en el que se
instald WebLogic.

Nombre de usuario Si Nombre de usuario para WebLogic.
Ejemplo: admin

Contrasefia Si Contrasefia

SSL CA No Ruta al archivo CA SSL en el endpoint.

Certificado SSL No Ruta al archivo de certificado SSL en
el endpoint.

Clave de SSL No Ruta al archivo de clave de SSL en el
endpoint

Omitir verificacion SSL No Utilizar SSL pero omitir la verificacion
de cadena y host. Esperado: True/
False.

Websphere

Websphere es compatible con vRealize Operations Manager.
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Nombre
Nombre para mostrar
Direccién URL del servidor de IBM

Websphere

Token de autorizacion de WebSphere

Comprobaciones remotas

Comprobacién remota de HTTP

HTTP es compatible con vRealize Operations Manager.

Nombre

Nombre para mostrar

URL

Método

Proxy

Tiempo de espera de respuesta

Seguir redireccionamientos

Cuerpo

Coincidencia de cadena de respuesta

SSL CA

Certificados SSL
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¢Obligatorio?

Si

Si

Si

¢Obligatorio?

Si

Si
Si

No

No

No

No

No

No

No

Comentario

Nombre para mostrar de la instancia
de aplicacion.

Ejemplo: http://localhost:9081

Para generar el token, siga los pasos
que aparecen a continuacion:

®  Vaya a https://
www.base64encode.org.

m  Escriba el usuarioy la
contrasefia creados con el
formato: user:password

m  Haga clic en el botén Codificar.

m  Copie la cadena codificada de
Base64 resultante. Ejemplo:
d2F2ZWZyb2500ndhdmVmcm9u

Comentario

Nombre para mostrar de la instancia
de comprobaciéon remota.

http://localhost
GET/POST/PUT

Direccién URL del proxy: http://
localhost

Tiempo de espera para la conexion en
segundos. Por ejemplo, 10.

Verdadero/Falso si redirecciona
desde el servidor. Por ejemplo, true/
false (todos los valores pequefios).

Cuerpo de la solicitud de HTTP.

Coincidencia de subcadena o de
expresion regular en el cuerpo de la
respuesta.

Ruta al archivo CA SSL en el
dispositivo.

Ruta al archivo del certificado SSL en
el dispositivo.
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Nombre ¢Obligatorio? Comentario

Clave de SSL No Ruta al archivo clave SSL en el
dispositivo.

Omitir la verificacion de host y de No Utilizar SSL pero omitir la verificacion

cadena de host y de cadena. Esperado: True/
False.

Comprobaciéon remota de ICMP

ICMP es compatible con vRealize Operations Manager.

Nombre ¢Obligatorio? Comentario

Nombre para mostrar Si Nombre para mostrar de la instancia
de comprobacion remota.

FQDN/Direccién IP Si Nombre de host para enviar los
paquetes. Ejemplo: efemplo.org

Count No NuUmero de paquetes de ping que se
enviaran por intervalo. Por ejemplo, 1.

Intervalo de pings No Tiempo de espera entre los paquetes
de ping en segundos. Por ejemplo,
10,0.

Nota Siga los decimales como se
menciona en el ejemplo.

Tiempo de espera No Tiempo de espera que debe
transcurrir para la respuesta de ping
en segundos. Por ejemplo, 10,0.

Nota Siga los decimales como se
menciona en el ejemplo.

Fecha limite No Vencimiento de comprobaciones ping
totales en segundos. Por ejemplo, 30.

Interfaz No Interfaz u origen desde el cual enviar
un ping.
Comprobaciéon remota de TCP
TCP es compatible con vRealize Operations Manager.

Nombre ¢Obligatorio? Comentario

Nombre para mostrar Si Nombre para mostrar de la instancia
de comprobacion remota.

Direccion Si <hostname>:port

Enviar No La cadena especificada se envia al
TCP. Puede ser cualquier cadena de
su eleccion.
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Nombre ¢Obligatorio?
Esperar No
Tiempo de espera No
Tiempo de espera de lectura No

Comprobacién remota de UDP

UDP es compatible con vRealize Operations Manager.

Configuracion de los servicios de VeloCloud compatibles

Nombre ¢Obligatorio?
Nombre para mostrar Si

Direccion Si

Enviar Si

Esperar Si

Tiempo de espera No

Tiempo de espera de lectura No

Comentario

Se espera la cadena especificada
desde el TCP. Puede ser cualquier
cadena de su eleccion.

Tiempo de espera para la conexion

con el servidor TCP. Por ejemplo, 10.

Tiempo de espera para la respuesta
del servidor TCP. Por ejemplo, 10.

Comentario

Nombre para mostrar de la instancia
de comprobacion remota.

<hostname>:port

La cadena especificada se envia al
UDP.

Se espera la cadena especificada
desde el UDP.

Tiempo de espera para la conexion

con el servidor UDP. Por ejemplo, 10.

Tiempo de espera para la respuesta
del servidor UDP. Por ejemplo, 10.

Se admiten ocho servicios de aplicaciones de VeloCloud en vRealize Operations Manager. Los
servicios de aplicaciones compatibles se indican aqui. Algunos de los servicios de aplicaciones
tienen propiedades obligatorias que debe configurar. Algunos de |los servicios de aplicaciones
tienen requisitos previos que se deben configurar en primer lugar. Después de configurar las

propiedades, se recopilan los datos.

Orquestador de VeloCloud

EL orquestador de VeloCloud y los siguientes servicios se admiten en vRealize Operations
Manager.

Orquestador de VeloCloud

Nginx

Nota Para activar el complemento de servicio Nginx, debe utilizar la direccidon de bucle

invertido enla URL http://127.0.0.1/nginx _status.

ClickHouse

Protocolo de tiempo de redes

VMware, Inc.

294



Ayuda

= MySQL
m  Redis

m  Aplicacién Java

Nota La aplicaciéon Java se detecta después de arrancar una maquina virtual del orquestador
de VeloCloud, pero es preciso ignorarla, ya que no supervisamos la aplicacién Java.

En el orquestador de VeloCloud, se supervisan los siguientes servicios. Para cada uno de estos

servicios, se muestra una métrica que indica su estado:
m  Backend

m  Portal

m  Cargar

Detalles del orquestador de VeloCloud.

Nombre ¢Obligatorio?
Nombre para mostrar Si
Nginx

Nginx es compatible con vRealize Operations Manager.

Nombre ¢Obligatorio?
Nombre para mostrar Si

URL de pdgina de estado Si

SSL CA No
Certificado SSL No

Clave de SSL No

Omitir verificacion de SSL. No

ClickHouse

ClickHouse es compatible con vRealize Operations Manager.

Nombre ¢Obligatorio?
Nombre para mostrar Si
URL de servidores Si

VMware, Inc.

Comentario

Nombre para mostrar de la instancia
del orquestador de VeloCloud.

Comentario

Nombre para mostrar de la instancia
de aplicacion.

http://127.0.0.1/nginx_status
Ruta al archivo CA SSL en el endpoint.

Ruta al archivo de certificado SSL en
el endpoint.

Ruta al archivo de clave de SSL en el
endpoint

Utilizar SSL pero omitir la verificacion
de cadena y host. Esperado: True/
False.

Comentario

Nombre para mostrar de la instancia
de aplicacion.

http://127.0.0.1:8123
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Nombre ¢Obligatorio? Comentario
Nombre de usuario No Nombre de usuario del servicio
ClickHouse.
Contrasefla No Contrasefla
NTPD

NTPD es compatible con vRealize Operations Manager.

Nombre ¢Obligatorio? Comentario

Nombre para mostrar Si Nombre para mostrar de la instancia
de aplicacion.

MySQL
MySQL es compatible con vRealize Operations Manager.

Para activar el complemento MySQL y obtener las credenciales, consulte el articulo Pasos para
obtener la contrasefa del usuario de Telegraf de MySQL mientras se activa el complemento
(81153) en la base de conocimientos del soporte de VMware.

Utilice el numero de puerto 3306 para ejecutar MySQL vy las credenciales de Telegraf para activar
el complemento.

Nombre ¢Obligatorio? Comentario

Nombre para mostrar Si Nombre para mostrar de la instancia
de aplicacion.

Puerto Si El puerto donde se ejecuta MySQL.
Ejemplo: 3306

Nombre de usuario Si Nombre de usuario del servicio
MySQL. Ejemplo: Root

contrasefla Si Contrasefia

SSL CA No Ruta al archivo CA SSL en el endpoint

Certificado SSL No Ruta al archivo de certificado SSL en
el endpoint

Clave de SSL No Ruta al archivo de clave de SSL en el
endpoint

Nombre de host No Nombre de host opcional para el

servicio MySQL
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Nombre ¢Obligatorio?
Bases de datos No
Conexion TLS No

Redis

Redis es compatible con vRealize Operations Manager.

Nombre ¢Obligatorio?
Nombre para mostrar Si

URL de Redis Si

SSL CA No
Certificado SSL No

Clave de SSL No

Omitir verificacién de SSL. No

Puerta de enlace de VeloCloud

Comentario

Lista separada por comas de bases de
datos que supervisar. Los nombres de
las bases de datos que se van a
supervisar deben ir entre comillas
simples y las bases de datos deben
estar separadas por comas. Por
ejemplo,
'basededatos?’,'basededatos2','based
edatos3'.

Los valores aceptados son true, false
y skip-verify.

Comentario

Nombre para mostrar de la instancia
de aplicacion.

servidores = ["tcp://localhost:6379"]

Entidad de certificacion de Secure
Socket Layer.

Certificado de Secure Socket Layer.
Clave de Secure Socket Layer

Omite la verificacion de SSL.

La puerta de enlace de VeloCloud y los siguientes servicios son compatibles con vRealize

Operations Manager
m  Protocolo de tiempo de redes

m  Puerta de enlace de VeloCloud

En la puerta de enlace de VeloCloud, se supervisan los siguientes procesos. Para cada uno de
estos procesos, se muestra una métrica que indica el estado del proceso.

= bgpd

=  watchquagga

= gwd
= mgd
= natd
m  ssh
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m VC procmon
m  vcsyscmd
Detalles de la puerta de enlace de VeloCloud.

Nombre ¢Obligatorio? Comentario

Nombre para mostrar Si Nombre para mostrar de la instancia
de la puerta de enlace de VeloCloud.
NTPD
NTPD es compatible con vRealize Operations Manager.

Nombre ¢Obligatorio? Comentario

Nombre para mostrar Si Nombre para mostrar de la instancia
de aplicacion.

Requisitos previos para servicios de aplicaciones
Para que el agente de Telegraf pueda recopilar métricas para algunos de los servicios de

aplicaciones, debe realizar modificaciones en las maquinas virtuales de endpoint. Después de
realizar estas modificaciones, el agente comenzara la recopilacion de métricas. Debe activar
SSH en la maquina virtual donde haya implementado el agente y modificar los archivos de
configuracion.

Apache HTTPD

Modifique el archivo conf disponible en /etc/httpd/conf.modules.d/status.conf y habilite
mod _status del complemento HTTPD para que el agente pueda recopilar métricas.

<IfModule mod status.c>

<Location /server-status>
SetHandler server-status

</Location>

ExtendedStatus On

</IfModule>

Si el archivo conf no esta disponible, debe crear uno. Reinicie el servicio HTTPD después de
modificar el archivo conf con el siguiente comando:

systemctl restart httpd

Complementos de Java

Para supervisar las aplicaciones Java, puede implementar el complemento Jolokia como
archivo .WAR o archivo .JAR. Si va a implementar un archivo .WAR, no es necesario reiniciar los
servicios.

VMware, Inc. 298



Ayuda

Para la implementacion de un archivo .JAR, debe reiniciar el servicio de aplicaciones después de
incluir la ruta del archivo completa del JAR en el argumento de JMX del proceso de JAVA que
estd supervisando.

Nginx

ARfada las siguientes lineas al archivo conf disponible en /etc/nginx/nginx.conf:

http {
server {
location /status {
stub_status on;
access_log off;
allow all;
}

Reinicie el servicio Nginx con el siguiente comando:

systemctl restart nginx

Postgres

En el archivo de configuracion disponible en /var/lib/pgsqgl/data/pg hba.conf, cambie el
valor de local all postgres peer a local all postgres md5 Y reinicie el servicio con el siguiente
comando:

sudo service postgresgl restart

Base de datos Cassandra

Para supervisar la aplicacion de la base de datos Cassandra, el archivo JAR de Jolokia debe
incluirse como entrada de JVM en la aplicacion de la base de datos Cassandra. Realice los
siguientes pasos:

1 Modifique /etc/default/cassandra.

echo "export JVM EXTRA OPTS=\"-javaagent:/usr/share/java/jolokia-jvm-1.6.0-
agent.jar=port=8778,host=localhost\"" | sudo tee -a /etc/default/cassandra

2 Silo prefiere, puede habilitar el agente modificando cassandra-env. sh. Incluya la siguiente
linea al final de cassandra-env.sh:

JVM_OPTS="$JVM OPTS -javaagent:/usr/share/java/jolokia-jvm-1.6.0-
agent.jar=port=8778,host=1localhost"

Después de ver las entradas de JVM, reinicie el servicio de Cassandra.

Base de datos de Oracle
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Para supervisar la base de datos de Oracle, lleve a cabo estos pasos:

1

Descargue la biblioteca de cliente instantdneo en: https://www.oracle.com/database/

technologies/instant-client/downloads.html.
Debe descargar la biblioteca instantanea de Oracle e incluirla en la RUTA.

Cree un usuario.

CREATE USER <UserName> IDENTIFIED BY <yourpassword>;
GRANT select catalog role TO <UserName>;
GRANT CREATE SESSION TO <UserName>;

Instale Python 3.6 o una version posterior.
python3 -m pip install cx Oracle --upgrade

Configure la RUTA de TNS ADMIN.

Por ejemplo, la ruta de TNS ADMIN sera similar a
c:\app\product\<version>\dbhome 1\NETWORK\ADMIN".

Nota La base de datos de Oracle no se puede activar en plataformas de Linux.

Versiones de Active MQ 5.16 y versiones posteriores

Para activar las versiones de Active MQ 5.16 y las versiones posteriores, siga los pasos que se
indican a continuacion:

Desplacese hasta /opt/activemg/apache-activemg-5.16.0/webapps/api/WEB-INF/

classes/jolokia-access.xml

Elimine o deje un comentario de las siguientes lineas:
<cors>

<strict-checking/>
</cors>

Reinicie el servicio de Active MQ.

MS SQL

La cuenta de usuario debe tener los siguientes permisos para supervisar la aplicacion MS SQL con
Telegraf.

USE master;

GO

CREATE LOGIN [telegraf] WITH PASSWORD = N'mystrongpassword';

GO

GRANT VIEW SERVER STATE TO [telegraf];

GO

GRANT VIEW ANY DEFINITION TO [telegraf];

GO
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Operaciones adicionales desde la pestafia Gestionar agentes

Una vez que haya configurado el proxy de nube y lo haya asignado a una cuenta de nube

de vCenter Server, ademas de haber instalado un agente, podra gestionar los agentes en las
maquinas virtuales desde la pestafia Gestionar agentes. Puede ver los centros de datos, hosts y
clusteres disponibles en las instancias de vCenter Server que haya asignado al proxy de nube.
Puede iniciar, detener y actualizar, asi como desinstalar agentes en las VM. También puede
detectar y gestionar los servicios en todos los agentes que instale.

Doénde se gestionan los agentes

Para gestionar los agentes y los servicios de aplicacién, seleccione Administracién en el mend vy,
a continuacion, en el panel izquierdo, seleccione Inventario. En el panel derecho, seleccione la

pestafia Gestionar agentes.
Tabla 4-28. Opciones

Opciones

Instalar

Desinstalar

Actualizar

Inicio

Detener

Gestionar servicio

Gestionar servicio > Comprobacion
remota

Gestionar servicio > Supervisar
servicios de Windows

Gestionar servicio > Supervisar
procesos de SO

Gestionar servicio > Script
personalizado

VMware, Inc.

Descripcion

Instala los agentes en la maquina virtual seleccionada. Seleccione las maquinas
virtuales en las que desea instalar el agente y haga clic en el icono Instalar. Para
obtener mas informacion, consulte Instalar un agente desde la |U.

Desinstala el agente. Seleccione las maquinas virtuales en las que desea
desinstalar el agente y haga clic en el icono Desinstalar. Para obtener mas
informacion, consulte Desinstalacion de un agente.

Actualiza los agentes que sean de una version anterior. Seleccione las maquinas
virtuales en las que desea actualizar el agente y haga clic en el icono Actualizar.
Cuando se actualicen los agentes, el estado de la Ultima operacién cambia a
Actualizacién de contenido correcta.

Si ha dejado de enviar métricas a vRealize Operations Manager temporalmente,
puede utilizar esta opcién para iniciar la recopilacion de datos para el servicio de
aplicacion.

Durante un periodo de mantenimiento, puede detener temporalmente el envio
de métricas del servicio de aplicacion a vRealize Operations Manager. Seleccione
las maquinas virtuales en las que desea detener el agente y haga clic en el icono
Detener.

Puede configurar y activar los servicios de aplicaciones detectados en las
maquinas virtuales en las que estan instalados los agentes. Para obtener detalles
sobre la configuracion de cada aplicacién, consulte Configuraciéon de los servicios
de aplicaciones compatibles.

Permite habilitar las comprobaciones remotas, como la comprobacién de ICMP, la
comprobacién de UDP, la comprobacion de TCP y la comprobaciéon de HTTP.

Permite supervisar cualquier servicio que se ejecute en una maquina virtual
Windows. Para obtener mas informacion, consulte Supervisar servicios de
Windows.

Permite supervisar cualquier proceso que se ejecute en una maquina virtual
Linux. Para obtener mds informacioén, consulte Supervisar procesos de Linux.

Permite ejecutar scripts personalizados en la maquina virtual y recopilar datos
personalizados que, posteriormente, se pueden consumir como una métrica. Para
obtener mas informacion, consulte Script personalizado.
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Tabla 4-28. Opciones (continuacién)

Opciones Descripcion

Mostrar detalle Muestra la pestafia Resumen de la maquina virtual seleccionada.

Todos los filtros Filtra las VM en funcién del nombre de la VM, el sistema operativo en que se
ejecuta, el servicio de aplicaciones detectado y el estado de alimentacion de la
VM.

También puede ver detalles especificos de las opciones en la cuadricula de datos.

Tabla 4-29. Opciones de la cuadricula de datos

Opcién Descripcion
Nombre de VM Nombre de la maquina virtual.
Sistema operativo Sistema operativo instalado en la VM.
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Tabla 4-29. Opciones de la cuadricula de datos (continuacién)

Opcidn

Servicios detectados/configurados

Estado de agente

VMware, Inc.

Descripcién

Lista de los servicios de aplicaciones compatibles detectados en la
VM.

Un punto de color rojo en el servicio de aplicaciones indica
que se activo este servicio, pero que hay un problema con la
recopilacion de datos.

Cuando hay mas de un servicio de aplicacion del mismo tipo y
uno de ellos esta activado, pero el otro no recopila datos, se
sigue mostrando un punto rojo en el servicio de aplicacion.

Un punto de color gris antes del servicio de aplicaciones
indica que el agente tiene que ser reactivado. El servicio

de aplicaciones se debe reactivar. Para la reactivacion,
consulte Activar un servicio de aplicaciones para obtener mas
informacion.

Un simbolo de pausa de color gris indica que los agentes se
detuvieron.

Un icono de color verde en el servicio de aplicaciones indica
que el servicio estd activado.

Si hay algun problema con la activacion, vera un icono azul con
tres puntos horizontales. Haga clic en el signo de interrogacion
para obtener mas informacion sobre la advertencia. La
advertencia también se muestra en las siguientes ubicaciones:

m  En la pestafia Objetos para el servicio de aplicaciones
especifico. Mueva el cursor sobre el icono verde en la
columna Estado de recopilacién.

m  Para el servicio de aplicacion especifico, haga clic en la
opcion Mostrar detalles de la pestafia Gestionar agentes.
Mueva el cursor sobre el icono verde del panel superior
para ver el mensaje de advertencia.

Si se desactivd o no se activé un servicio de aplicaciones,

verd un simbolo de pausa de color gris en el servicio de

aplicaciones.

Vera la etiqueta Servicios para los servicios de Windows que

estan activados en la maquina virtual.

Verad la etiqueta Procesos para los procesos de Linux que estan

activos en la maquina virtual.

Después de afadir los parametros y activar el servicio de

aplicaciones, se muestra el estado de progreso hasta que se

inicie la recopilaciéon de datos.

Haga clic en los puntos de color para obtener mas informacion
sobre los servicios de aplicacion.

Muestra el estado del agente en el endpoint.

Icono de color azul. Indica que el agente no estd instalado.
Icono verde. Indica que el agente se estd ejecutando.
Icono rojo. Indica que el agente se ha detenido.

Punto gris. Aparece delante del servicio e indica que es
necesaria la reactivacion del complemento.
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Tabla 4-29. Opciones de la cuadricula de datos (continuacién)

Opcidn Descripcion

Estado de la ultima operacion Estado de la Ultima operacioén. Los valores posibles son:
Sin operacion
Instalacion correcta
Error en la instalacion
Instalacion en curso
Inicio correcto

Error al iniciar

Inicio en curso
Detencidn correcta
Error en la detencién
Detencidn en curso
Actualizacion correcta
Actualizacion fallida
Actualizacion en curso
Desinstalacion correcta
Error al desinstalar

Desinstalacion en curso

Descarga correcta

Estado de maquina virtual Estado de alimentacion de las VM. Los valores posibles son:
®  Encendida

m  Apagado

ARC FQDN de la instancia de vRealize Application Remote Collector que
estd utilizando.

Version del agente Version del agente en la VM. Si la VM requiere una actualizaciéon,
se muestra un punto de color gris.

Nombre de vCenter Nombre de la instancia de adaptador de vCenter al cual pertenece
el recurso de la VM.
Para gestionar el agente, siga estos pasos:
1 Instale el agente.
Para obtener mas informacion, consulte Instalar un agente desde la |U.
2 Gestione los servicios de aplicacidon de cada agente.
Para obtener mas informacion, consulte Configurar servicios de aplicaciones.
3 Detenga e inicie los agentes de las VM.
4 Desinstale el agente.
Para obtener mas informacidn, consulte Desinstalacidon de un agente.

5 Actualice los agentes que sean de una version anterior.
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Script personalizado
Puede ejecutar scripts personalizados en la maquina virtual y recopilar datos personalizados que,
posteriormente, se pueden consumir como una métrica.

Requisitos previos

m  Todos los scripts que se ejecuten con el script personalizado deben generar un valor entero
Unico. Si la salida no es un valor entero Unico, se muestra un error en la interfaz de usuario.

m  El script personalizado utiliza el complemento exec de Telegraf para ejecutar scripts en el
sistema operativo de una maquina virtual. Los scripts los ejecuta el usuario que ha instalado
el agente de Telegraf en un sistema operativo. En los sistemas operativos Linux, se crea un
usuario especial llamado arcuser con privilegios especificos para instalar el agente de Telegraf.
Como resultado, el complemento exec ejecuta los scripts con ese usuario arcuser. Asegurese
de que el arcuser pueda ejecutar los scripts que utilizan el script personalizado (el arcuser
debe tener permisos para ejecutar el script). Por ejemplo, el arcuser creado automaticamente
por el proxy de nube no tiene privilegios para ejecutar scripts que se almacenan en el
directorio /root.

m  El script debe colocarse en la carpeta /opt/vmware.

Configuracion de instancia

Opcidn Descripcion
Estado Habilite la ejecucion del script personalizado.
Nombre para mostrar Aflada un nombre adecuado para el script. * es un caracter

no valido y no debe utilizarse en el nombre.

Ruta de archivos Introduzca la ruta al archivo de script en la maquina virtual
del dispositivo.

Prefijo Introduzca un prefijo si es necesario.
Argumentos Enumere los argumentos en el script.
Tiempo de espera Introduzca un tiempo de espera de ejecucion de script en la

maquina virtual.

VMware, Inc. 305



Ayuda

Después de guardar el script, aparece en el panel izquierdo del cuadro de didlogo Script
personalizado. Puede afladir o eliminar scripts haciendo clic en los botones Aiadir o Eliminar,
en el panel izquierdo. Una vez que se han afiadido y guardado los scripts, desde la pestaiia
Gestionar agentes > columna Servicios detectados/configurados, vera la etiqueta Script
personalizado. Coloque el cursor sobre la etiqueta del script personalizado para ver la lista de
scripts y su estado.

Nota

m El script personalizado debe generar todos los errores con el formato ERROR |
<Error message> para que la propagacion de errores funcione. Si el script no genera un
error con el formato especificado, vRealize Operations Manager muestra el mensaje de error
Unable to parse the error message. Please check the endpoint en lainterfaz de
usuario. Esto se debe al diseflo, hasta que el proxy de nube propague el mensaje de error
exacto.

m  El script bash debe comenzar con shebang (#!/bin/bash).

Pestafia Todas las métricas

Cuando los datos se recopilan correctamente, puede ver el script como una métrica para la
madaquina virtual en la pestafia Todas las métricas. Las métricas de script se crean en un objeto
llamado Script personalizado, que es un Unico objeto por maquina virtual. Todas las métricas
de los scripts de la maquina virtual se colocan en ese objeto Script personalizado que
contiene todos los scripts personalizados que ha creado. Puede ver la salida de la métrica
especifica. El nombre de la métrica de la carpeta Scripts es el nombre para mostrar que el
usuario especifica al crear la configuracién del script. Por ejemplo, si establece el nombre para
mostrar como Script de Python, se crea una métrica con el nombre Script de Python si los

datos se recopilan correctamente.
Supervisar servicios de Windows
Después de instalar un agente en una maquina virtual, puede supervisar los servicios de Windows

existentes o personalizados que se ejecutan en la maquina virtual.

En la pestafia Gestionar agentes, haga clic en Gestionar servicios > Supervisar servicios de
Windows para supervisar los servicios de Windows en la maquina virtual. En el cuadro de didlogo
Gestionar activacion del servicio, puede agregar y configurar los servicios de Windows que se
supervisaran.

Tabla 4-30. Configuracién de instancia y otras opciones

Opcidén Descripciones

Botdén Afadir. Utilice el botdn Afadir para agregar un servicio de
Windows.

Botdn Eliminar Utilice el botdn Eliminar para eliminar el servicio de
Windows.

Estado Habilite la supervision del servicio de Windows.
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Tabla 4-30. Configuracién de instancia y otras opciones (continuacién)

Opcién Descripciones

Nombre para mostrar Agregue un nombre adecuado para el servicio de
Windows. Los siguientes caracteres no son validos y no
se deben utilizar en el nombre: <, ", >y |.

Nombre de servicio Introduzca el nombre del servicio de Windows que desea
supervisar.

Guarde la configuracién para agregar el servicio de Windows en el panel izquierdo del cuadro de
didlogo Gestionar activacion del servicio. Para agregar o eliminar servicios de Windows, haga
clic en los botones Afiadir o Eliminar, en el panel izquierdo. Después de agregar y guardar los
servicios de Windows, desde la pestafia Gestionar agentes > Servicios detectados/configurados,
vera la etiqueta Servicios. Mueva el cursor sobre la etiqueta Servicios para ver la lista de servicios
de Windows y su estado.

Pestafia Métricas

Cuando los datos se recopilan correctamente, puede ver el servicio de Windows como una
métrica para la maquina virtual. Para ver la métrica, en la pestafia Gestionar agentes, seleccione
Mostrar detalle > Métricas. Las métricas para el servicio de Windows se crean en un objeto
denominado Servicios que es un unico objeto por maquina virtual.

Supervisar procesos de Linux

Después de instalar un agente en una maquina virtual, puede supervisar los procesos de Linux

existentes o personalizados que se ejecutan en la maquina virtual.

En la pestafia Gestionar agentes, haga clic en Gestionar servicios > Supervisar procesos de SO
para supervisar los procesos de Linux en la maquina virtual. En el cuadro de didlogo Gestionar
activacion de procesos, puede agregar y configurar los procesos de Linux que se supervisaran.

Tabla 4-31. Configuracidn de instancia y otras opciones

Opcion Descripcion

Botoén Afadir. Utilice el botén Afiadir para agregar un proceso de Linux.
Botdn Eliminar Utilice el botén Eliminar para eliminar el proceso de Linux.
Estado Habilite o deshabilite la supervision del proceso de Linux.

Nombre para mostrar Agregue un nombre adecuado para el proceso de Linux

que desea supervisar. Los siguientes caracteres no son
validos y no se deben utilizar en el nombre: <, ", >y |.

Tipo de filtro Seleccione Nombre de ejecutable, Patrén de expresion
regular o Archivo activo como tipo de filtro en el menu
desplegable.

Valor de filtro El valor del filtro puede ser un nombre ejecutable del

proceso, un patréon de expresion regular o una ruta
absoluta de archivo pid.
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Guarde la configuracion para agregar el proceso de Linux al panel izquierdo del cuadro de didlogo
Gestionar activacion de procesos. Para agregar o eliminar procesos de Linux, haga clic en los
botones Afadir o Eliminar, en el panel izquierdo. Después de agregar y guardar los procesos

de Linux, en la pestafia Gestionar agentes > Servicios detectados/configurados, vera la etiqueta
Procesos. Mueva el puntero sobre la etiqueta Procesos para ver la lista de procesos de Linux y su
estado.

Pestafia Métricas

Cuando los datos se recopilan correctamente, puede ver el proceso de Linux como una métrica
para la maquina virtual. Para ver la métrica, en la pestafia Gestionar agentes, seleccione Mostrar
detalle > Métricas. Las métricas para el proceso de Linux se crean en un objeto denominado
Procesos gue es un unico objeto por maquina virtual.

Desactivar un servicio de aplicacién
Puede desactivar un servicio de aplicaciones para dejar de supervisar el servicio de aplicaciones

gue esta enviando datos a vRealize Operations Manager.
Requisito previo

m  Sila desactivaciéon del complemento requiere la ubicacion de un archivo (por ejemplo,
certificados de cliente para SSL de confianza) en la maquina virtual de endpoint, la ubicacidon
y los archivos deben tener los permisos de lectura adecuados para el arcuser, de manera que
pueda acceder a dichos archivos.

Nota Siel complemento muestra un estado de permiso denegado, proporcione al arcuser
los permisos para las ubicaciones de archivos que se especificaron durante la activacion del
complemento.

Desactivar un servicio de aplicacion

Para desactivar un complemento a fin de detener la supervision del servicio de aplicaciones que
estd enviando datos a vRealize Operations Manager, lleve a cabo los siguientes pasos:

1 Desplacese a la pestafia Inventario > Gestionar agentes.
2 Seleccione la maquina virtual en la que ya esta instalado el agente.

3 Seleccione el icono Gestionar servicio y, a continuacién, en el menu desplegable, seleccione
el nombre del servicio.

4 Desactive el servicio de aplicaciones en el panel derecho del cuadro de didlogo Administrar
agente de <nombre del servicio>.

5 Haga clic en Guardar.

Cuando detiene un agente, no puede activar o desactivar un complemento. Si la maquina virtual
estd apagada o si pierde la conexidn con el proxy de nube, no podra configurar ni activar un
complemento.

Para obtener mas informacidn sobre la activacion de un servicio de la aplicacion, consulte Activar
un servicio de aplicaciones.
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Desinstalacion de un agente
Debe seleccionar las maquinas virtuales en las que desee desinstalar el agente.

Requisitos previos

Para garantizar la comunicacion, es importante sincronizar la hora entre el proxy de nube,

vRealize Operations Manager, los hosts ESX y las maqguinas virtuales de destino de Windows y

Linux.

Los privilegios de operaciones de invitado son necesarios para instalar agentes en las

maquinas virtuales. La cuenta de usuario de vCenter Server con la que esta configurado el
adaptador de vCenter en vRealize Operations Manager debe tener los siguientes permisos:

Guest operation modifications, Guest operation program executionyY Guest operation

queries.

Requisitos previos de privilegios de cuenta. Consulte Requisitos previos de la cuenta de
usuario para obtener mas informacion.

Requisitos de configuracion de la maquina virtual del endpoint.
m  Requisitos de Linux
Comandos: /bin/bash, sudo, tar, awk, curl

Paquetes: coreutils (chmod, chown, cat), shadow-utils (useradd, groupadd,

userdel, groupdel)

Configure el punto de montaje en el directorio /tmp para permitir la ejecucion de scripts.

m  Requisito de Windows 2012 R2

El endpoint debe actualizarse con Universal C Runtime. Consulte el siguiente vinculo para

obtener mas informacion.
m  Requisito de Windows
La version de Visual C++ debe ser superior a la 14.

VMware Tools se debe instalar y ejecutar en la maquina virtual en la que desea instalar el
agente.

Procedimiento

1

En la pestafia Gestionar agentes, haga clic en el icono Desinstalar. Aparece el cuadro de
didlogo Gestionar agente.
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2 Enlapagina ¢Coémo desea proporcionar las credenciales de la VM?, realice los siguientes

pPasos:

a

C

Si tiene una contrasefia y un nombre de usuario comunes para todas las maquinas
virtuales, seleccione la opcién Nombre de usuario y contrasefia comunes.

Si tiene nombres de usuario y contrasefias diferentes para todas las maquinas virtuales,
seleccione la opcidén Introducir las credenciales de la maquina virtual.

Haga clic en Siguiente.

3 Enla pagina Proporcionar credenciales, en funcion de si tiene una credencial comun para
todas las maquinas virtuales o credenciales distintas, introduzca los siguientes detalles:

a

C

Si la maquina virtual tiene un nombre de usuario y una contrasefa Unicos, introduzca la
contrasefa y el nombre de usuario comunes.

Si dispone de varios nombres de usuario y contrasefas para cada maquina virtual,
descargue la plantilla CSV y agregue los detalles. Utilice el botéon Examinar para
seleccionar la plantilla.

Haga clic en Siguiente.

4 Enla pagina Resumen, puede ver la lista de maquinas virtuales en las que se va a implementar
el agente.

5 Haga clic en Desinstalar agente. Actualice la interfaz de usuario para ver el progreso de la
desinstalacion del agente.

Las columnas Estado de agente y Servicios detectados del drea de trabajo indican que la

desinstalacion se completd y que no se detectd ningun servicio de aplicacién en los agentes.

Maquinas con UAC habilitado en endpoints de Windows

Los bits se descargan en el endpoint. Debe desinstalar manualmente los bits.

a

b

En Cc:\VvMware\UCP\downloads, ejecute un iniciador de arranque.
Vaya a $SYSTEMDRIVE%\VMware\UCP\downloads.
Abra cmd con privilegios de administrador.

Ejecute el comando cmd /c uaf-bootstrap-launcher.bat > uaf bootstrap.log
2>&1.

Vea los resultados de uaf bootstrap.log.

Compruebe el estado de desinstalacion del agente en las columnas Estado de agente y
Estado de la ultima operacidén en la pestafia Gestionar agentes

Para obtener informacion acerca de la instalacion de un agente de, consulte Instalar un agente
desde la IU.

Configurar servicios de aplicaciones
Puede configurar los servicios de aplicaciones en las maquinas virtuales en las que estan

instalados los agentes.
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Procedimiento

1 En la pestafia Gestionar agentes, seleccione la maquina virtual en la que se haya instalado el
agente y se hayan detectado los servicios de aplicaciones.

2 Seleccione Gestionar servicio y, a continuacion, en el menu desplegable, seleccione el
nombre del servicio. Aparece el cuadro de didlogo Administrar agente de <nombre del
servicio>.

3 De forma predeterminada, todas las métricas se recopilan para el servicio de aplicacion
activado.

4 Active la recopilacion de datos para el servicio de aplicacion.

5 Introduzca la configuracidon relevante para el servicio de aplicacion. Para obtener detalles
sobre la configuracion de cada aplicacion, consulte Configuracion de los servicios de
aplicaciones compatibles.

6 Haga clic en Guardar y, a continuacion, en Cerrar.

Los campos seflalados con un asterisco son obligatorios.

Para obtener mas informacion sobre los detalles de estado que aparecen en los servicios

de aplicaciones de la columna Servicios detectados/configurados, consulte la tabla llamada
Opciones de la cuadricula de datos en Operaciones adicionales desde la pestafia Gestionar
agentes.

Pasos siguientes

Puede supervisar los servicios de aplicaciones desde vRealize Operations Manager.

Resumen de los sistemas operativos y los servicios de aplicaciones detectados y admitidos

Puede supervisar los servicios de aplicaciones y los sistemas operativos desde vRealize
Operations Manager para ver los servicios y los procesos.

Ddénde ver las aplicaciones en vRealize Operations Manager
En el menu, seleccione Inicio y, en el panel izquierdo, seleccione Supervisar aplicaciones.
Sistemas operativos y servicios detectados

Puede ver los servicios de aplicaciones detectados en las maquinas virtuales en las que estan
instalados los agentes. En la seccion Sistemas operativos y servicios detectados de la pagina
Supervisar aplicaciones, haga clic en el texto junto al nUmero para ver el estado del agente,
el estado de operacion, el estado de alimentacion de la maquina virtual y la lista de servicios
de aplicaciones compatibles detectados en la maquina virtual. Para obtener mas informacion,
consulte Operaciones adicionales desde la pestafia Gestionar agentes.

Sistemas operativos compatibles

Vera una lista de sistemas operativos compatibles para los cuales vRealize Operations Manager
recopila las métricas.
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Servicios compatibles

Verad una lista de los servicios compatibles para los que vRealize Operations Manager recopila las

meétricas.

Métricas recopiladas

Se recopilan métricas para sistemas operativos, servicios de aplicaciones, comprobaciones

remotas, procesos de Linux y servicios de Windows.

Métricas del sistema operativo

Se recopilan las métricas para los sistemas operativos Linux y Windows.

Plataformas Linux

Se recopilan las siguientes métricas para los sistemas operativos Linux:

Tabla 4-32. Métricas para Linux
Métrica

<Instance name>| Uso inactivo

<Instance name>| Uso de espera de
E/S

<Instance name>|Tiempo Activo
<Instance name>|Tiempo Invitado

<Instance name>|Tiempo Buen estado
Invitado

<Instance name>|Tiempo Inactivo
<Instance name>|Tiempo Espera E/S
<Instance name>|Tiempo IRQ
<Instance name>|Tiempo Buen estado

<Instance name>|Tiempo IRQ
temporal

<Instance name>|Tiempo Apropiacion
<Instance name>|Tiempo Sistema
<Instance name>|Tiempo Usuario
<Instance name>|Uso Activo (%)
<Instance name>|Uso Invitado (%)

<Instance name>|Uso Buen estado
Invitado (%)

<Instance name>|Uso IRQ (%)

<Instance name>|Uso Buen estado
(%)

VMware, Inc.

Categoria de métrica

CPU

CPU

CPU
CPU

CPU

CPU
CPU
CPU
CPU

CPU

CPU
CPU
CPU
CPU
CPU

CPU

CPU

CPU

KPI

Falso

Falso

Verdadero

Falso

Falso

Falso

Falso

Verdadero

Falso

Verdadero

Falso

Falso

Verdadero

Verdadero

Falso

Falso

Verdadero

Falso
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Tabla 4-32. Métricas para Linux (continuacion)

Métrica

<Instance name>|Uso IRQ temporal

(%)

<Instance name>|Uso Apropiacion (%)
<Instance name>|Uso Sistema (%)
<Instance name>|Uso Usuario (%)
Carga de CPU 1 (%)

Carga de CPU 15 (%)

Carga de CPU 5 (%)

<Instance name>|Hora de E/S
<Instance name>|Hora de lectura
<Instance name>|Lecturas
<Instance name>|Hora de escritura
<Instance name>|Escrituras
<Instance name>|Disco Libre
<Instance name>|Disco Total

<Instance name>|Disco En uso (%)

En caché

Libre

Inactiva

Total

En uso

Porcentaje en uso

Bloqueado

Inactivo

Ejecutando

En suspension

Detenido

Zombies

Libre
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Categoria de métrica

CPU

CPU

CPU

CPU

Carga de CPU

Carga de CPU

Carga de CPU

E/S de disco

E/S de disco

E/S de disco

E/S de disco

E/S de disco

Disco

Disco

Disco

Memoria

Memoria

Memoria

Memoria

Memoria

Memoria

Procesos

Procesos

Procesos

Procesos

Procesos

Procesos

Intercambio

KPI

Verdadero

Falso

Verdadero

Verdadero

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Verdadero

Verdadero

Verdadero

Verdadero

Falso

Falso

Falso

Falso

Falso

Falso
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Tabla 4-32. Métricas para Linux (continuacion)

Métrica

Entrada
Salida
Total
En uso

Porcentaje en uso

Plataformas Windows

Categoria de métrica

Intercambio
Intercambio
Intercambio
Intercambio

Intercambio

KPI

Falso

Falso

Verdadero

Verdadero

Verdadero

Se recopilan las siguientes métricas para los sistemas operativos Windows:

Tabla 4-33. Métricas para Windows

Métrica

Tiempo de inactividad

Tiempo de interrupcioén
Interrupciones por segundo

Tiempo con privilegios

Tiempo de procesador

Tiempo de usuario

Media de bytes leidos de disco

Media de segundos de disco/lectura
Media de segundos de disco/escritura

Longitud media de la cola de escritura
en disco

Longitud media de la cola de lectura
de disco

Tiempo de lectura de disco
Tiempo de escritura en disco
Megabytes libres

Espacio libre

Tiempo de inactividad

E/S divididas por segundo

Bytes disponibles

VMware, Inc.

Categoria de métrica

CPU

CPU

CPU

CPU

CPU

CPU

Disco

Disco

Disco

Disco

Disco

Disco

Disco

Disco

Disco

Disco

Disco

Memoria

KPI

Falso

Falso

Verdadero

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Verdadero
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Tabla 4-33. Métricas para Windows (continuacién)

Métrica

Bytes de memoria caché

Errores de memoria caché por
segundo

Bytes confirmados

Errores de solicitud de cero por
segundo

Errores de pagina por segundo
Pdginas por segundo

Bytes de bloque no paginado
Bytes de bloque paginado
Errores de transiciéon por segundo
Tiempo transcurrido

Recuento de identificadores

Bytes de lectura de ES/s
Operaciones de lectura de E/S/s
Bytes de escritura de ES/s
Operaciones de escritura de E/S/s
Tiempo con privilegios

Tiempo de procesador

Recuento de subprocesos
Tiempo de usuario

Cambios de contexto/s

Procesos

Longitud de cola del procesador
Llamadas del sistema/s

Tiempo de actividad del sistema

Subprocesos

Categoria de métrica

Memoria

Memoria

Memoria

Memoria

Memoria
Memoria
Memoria
Memoria
Memoria
Proceso
Proceso
Proceso
Proceso
Proceso
Proceso
Proceso
Proceso
Proceso
Proceso
Sistema
Sistema
Sistema
Sistema
Sistema

Sistema

Métricas del servicio de aplicaciones

Se recopilan las métricas para 23 servicios de aplicaciones.

Métricas de Active Directory
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KPI

Falso

Falso

Verdadero

Falso

Verdadero

Falso

Verdadero

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso
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Se recopilan las métricas para el servicio de aplicaciones de Active Directory.

Tabla 4-34. Métricas de Active Directory

Nombre de métrica

Aciertos de memoria caché de base
de datos (%)

Errores de pdgina de memoria caché
de base de datos/s

Tamafio de memoria caché de la base
de datos

BuUsquedas de datos

Confirmaciones de bases de datos

Tiempo medio de respuesta
Errores de solicitudes

Solicitudes procesadas
Actualizaciéon dinamica recibida
Actualizacion dindmica rechazada
Consultas recursivas

Error de consultas recursivas
Error de actualizacion segura
Consulta total recibida

Total de respuestas enviadas

Autenticaciones de resumen

Autenticaciones Kerberos

Autenticaciones NTLM

Servicios
de directorio:<InstanceName>|
Busquedas base/s

Servicios de
directorio:<InstanceName>|Adiciones
de base de datos/s

Servicios
de directorio:<InstanceName>|
Eliminaciones de base de datos/s

VMware, Inc.

Categoria

Base de datos de Active Directory

Base de datos de Active Directory

Base de datos de Active Directory

Replicacion de DFS de Active
Directory

Replicacion de DFS de Active
Directory

DFSN de Active Directory
DFSN de Active Directory
DFSN de Active Directory
DNS de Active Directory
DNS de Active Directory
DNS de Active Directory
DNS de Active Directory
DNS de Active Directory
DNS de Active Directory
DNS de Active Directory

Estadisticas de todo el sistema de
seguridad de Active Directory

Estadisticas de todo el sistema de
seguridad de Active Directory

Estadisticas de todo el sistema de
seguridad de Active Directory

Servicios de Active Directory

Servicios de Active Directory

Servicios de Active Directory

KPI

Verdadero

Verdadero

Falso

Falso

Verdadero

Verdadero

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Verdadero

Verdadero

Verdadero

Verdadero

Verdadero

Falso

Falso

Falso
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Tabla 4-34. Métricas de Active Directory (continuacidn)

Nombre de métrica Categoria KPI

Servicios Servicios de Active Directory Falso
de directorio<InstanceName>|
Modificaciones de la base de datos/s

Servicios de Servicios de Active Directory Falso
directorio<InstanceName>|Reciclajes
de la base de datos/s

Servicios de Servicios de Active Directory Falso
directorio<InstanceName>|Total de
bytes entrantes de DRA/s

Servicios de Servicios de Active Directory Falso
directorio<lnstanceName>|Objetos
entrantes de DRA/s

Servicios de Servicios de Active Directory Falso
directorio<InstanceName>|Total de
bytes salientes de DRA/s

Servicios de Servicios de Active Directory Falso
directorio<InstanceName>|Objetos
salientes de DRA/s

Servicios Servicios de Active Directory Falso
de directorio<InstanceName>|

Operaciones de replicacion

pendientes de DRA

Servicios Servicios de Active Directory Falso
de directorio<InstanceName>|

Sincronizaciones de replicacion

pendientes de DRA

Servicios de Servicios de Active Directory Falso
directorio<InstanceName>|Solicitudes
de sincronizacion de DRA realizadas

Servicios de Servicios de Active Directory Falso
directorio<InstanceName>|Solicitudes
de sincronizacion de DRA correctas

Servicios de Servicios de Active Directory Verdadero
directorio<InstanceName>|Vinculos
de cliente de DS/s

Servicios de Servicios de Active Directory Falso
directorio<InstanceName>|Lecturas
de directorio de DS/s

Servicios de Servicios de Active Directory Verdadero
directorio<lnstanceName>|BuUsquedas
de directorio de DS/s

Servicios de Servicios de Active Directory Verdadero
directorio<InstanceName>|Vinculos
de servidor de DS/s
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Tabla 4-34. Métricas de Active Directory (continuacion)

Nombre de métrica

Servicios
de directorio<InstanceName>|
Subprocesos de DS en uso

Servicios
de directorio:<InstanceName>|
Subprocesos activos de LDAP

Servicios de
directorio:<InstanceName>|Sesiones
de cliente LDAP

Servicios
de directorio<InstanceName>|
Conexiones cerradas/s de LDAP

Servicios de
directorio<InstanceName>|Nuevas
conexiones/s de LDAP

Servicios
de directorio<InstanceName>|
Busquedas/s de LDAP

Servicios de
directorio<InstanceName>|Vinculos
correctos/s de LDAP

Servicios
de directorio<InstanceName>|
Operaciones de UDP/s de LDAP

Servicios
de directorio:<InstanceName>|
Escrituras/s de LDAP

Disponibilidad de aplicaciones

Apache Tomcat

Se recopilan las métricas para el servicio de aplicaciones de Apache Tomcat.

Tabla 4-35. Apache Tomcat

Nombre de métrica

Grupo de buferes<instanceName>|
Numero

Grupo de buferes<InstanceName>|
Memoria en uso

Grupo de buferes<instanceName>|
Capacidad total

Carga de clases|Recuento de clases
cargadas

VMware, Inc.

Categoria

Servicios de Active Directory

Servicios de Active Directory

Servicios de Active Directory

Servicios de Active Directory

Servicios de Active Directory

Servicios de Active Directory

Servicios de Active Directory

Servicios de Active Directory

Servicios de Active Directory

Active Directory

Categoria

Servidor Tomcat

Servidor Tomcat

Servidor Tomcat

Servidor Tomcat

KPI

Verdadero

Falso

Verdadero

Falso

Verdadero

Verdadero

Falso

Falso

Falso

Falso

KPI

Falso

Falso

Falso

Falso
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Tabla 4-35. Apache Tomcat (continuacidn)

Nombre de métrica

Carga de clases|Recuento total de
clases cargadas

Carga de clases|Recuento de clases
descargadas

Uso del descriptor de archivos|
Recuento maximo de descriptores de
archivos

Uso del descriptor de archivos|
Recuento de descriptores de archivos
abiertos

Recopilacion de elementos no
utilizados:<InstanceName>|Total de
recopilaciones

Recopilacion de elementos no
utilizados:<InstanceName>|Tiempo
total de recopilacién

Memoria de JVM|Uso de memoria de
pilalMemoria asighada

Memoria de JVM|Uso de memoria de
pilalMemoria inicial

Memoria de JVM|Uso de memoria de
pilalMemoria maxima

Memoria de JVM|Uso de memoria de
pilalMemoria utilizada

Memoria de JVM|Uso de memoria
que no es de pilalMemoria asignada

Memoria de JVM|Uso de memoria
que no es de pilalMemoria inicial

Memoria de JVM|Uso de memoria
que no es de pilalMemoria maxima

Memoria de JVM|Uso de memoria
que no es de pilalMemoria utilizada

Memoria de JVM|NUmero de objetos
pendientes de finalizacion

Memoria de JVM|
Grupo:<InstanceName>|Uso maximol
Memoria asignada

Memoria de JVM|
Grupo:<InstanceName>|Uso maximol|
Memoria inicial

Memoria de JVM|
Grupo:<InstanceName>|Uso maximol|
Memoria maxima
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Categoria

Servidor Tomcat

Servidor Tomcat

Servidor Tomcat

Servidor Tomcat

Servidor Tomcat

Servidor Tomcat

Servidor Tomcat

Servidor Tomcat

Servidor Tomcat

Servidor Tomcat

Servidor Tomcat

Servidor Tomcat

Servidor Tomcat

Servidor Tomcat

Servidor Tomcat

Servidor Tomcat

Servidor Tomcat

Servidor Tomcat

KPI

Falso

Falso

Falso

Falso

Falso

Verdadero

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso
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Tabla 4-35. Apache Tomcat (continuacidn)

Nombre de métrica

Memoria de JVM|
Grupo:<InstanceName>|Uso maximol
Memoria utilizada

Memoria de JVM|
Grupo:<InstanceName>|Uso|Memoria
asignada

Memoria de JVM|
Grupo:<InstanceName>|Uso|Memoria
inicial

Memoria de JVM|
Grupo:<InstanceName>|Usol|Memoria
maxima

Memoria de JVM|
Grupo:<InstanceName>|Uso|Memoria
utilizada

Uso de CPU de proceso (%)
Uso de CPU del sistema (%)
Media de carga del sistema (%)

Subprocesos|Recuento de
subprocesos

Tiempo activo

Disponibilidad de aplicaciones
Recuento de JSP

Recuento de nuevas cargas de JSP
Recuento de descargas de JSP

Servlet:<InstanceName>|Total de
solicitudes

Servlet:<InstanceName>|Total de
errores de solicitud

Servlet:<InstanceName>|Tiempo de
procesamiento de total de solicitudes

Memoria caché : Recuento de aciertos

Memoria caché : Recuento de
busquedas

Numero de subprocesos actual

Subprocesos actuales ocupados
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Categoria

Servidor Tomcat

Servidor Tomcat

Servidor Tomcat

Servidor Tomcat

Servidor Tomcat

Servidor Tomcat

Servidor Tomcat

Servidor Tomcat

Servidor Tomcat

Servidor Tomcat

Servidor Tomcat

Mddulo web del servidor Tomcat

Mddulo web del servidor Tomcat

Mddulo web del servidor Tomcat

Mddulo web del servidor Tomcat

Mdédulo web del servidor Tomcat

Mddulo web del servidor Tomcat

Mddulo web del servidor Tomcat

Mddulo web del servidor Tomcat

Procesador de solicitudes globales
del servidor Tomcat

Procesador de solicitudes globales
del servidor Tomcat

KPI

Falso

Falso

Falso

Falso

Falso

Verdadero

Verdadero

Verdadero

Falso

Verdadero

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Verdadero

Verdadero
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Tabla 4-35. Apache Tomcat (continuacidn)

Nombre de métrica

errorRate

Total de bytes de solicitud recibidos

Total de bytes de solicitud enviados

Total de solicitudes

Total de errores de solicitud

Tiempo de procesamiento de total de

solicitudes

Métricas de MS SQL

Categoria

Procesador de solicitudes globales
del servidor Tomcat

Procesador de solicitudes globales
del servidor Tomcat

Procesador de solicitudes globales
del servidor Tomcat

Procesador de solicitudes globales
del servidor Tomcat

Procesador de solicitudes globales
del servidor Tomcat

Procesador de solicitudes globales
del servidor Tomcat

KPI

Falso

Falso

Falso

Verdadero

Verdadero

Falso

Se recopilan las métricas para el servicio de aplicaciones de MS SQL.

Tabla 4-36. Métricas de MS SQL

Nombre de métrica

CPU<InstanceName>|Uso de CPU (%)

E/S de base de datos|Bytes de
lecturas de filas por segundo

E/S de base de datos|Lecturas de filas

por segundo

E/S de base de datos|Bytes de
escrituras de filas por segundo

E/S de base de datos|Escrituras de
filas por segundo

Rendimiento|Métodos de accesol
Escaneos completos por segundo

Rendimiento|Métodos de accesol
Busquedas de indice

Rendimiento|Métodos de accesol
Divisiones de pagina por segundo

Rendimientol| Activacién de agente|
Procedimientos almacenados
invocados por segundo

Rendimiento|Gestor de buferes|
Frecuencia de aciertos de memoria
caché del bufer (%)

Rendimiento|Gestor de buferes|
Paginas de punto de control por
segundo

VMware, Inc.

Categoria

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

KPI

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Verdadero

Verdadero

321



Ayuda

Tabla 4-36. Métricas de MS SQL (continuacidn)

Nombre de métrica

Rendimiento|Gestor de buferes|
Escrituras diferidas por segundo

Rendimiento|Gestor de buferes|
Duracién prevista de la pagina

Rendimiento|Gestor de buferes|
Busquedas de pagina por segundo

Rendimiento|Gestor de buferes|
Lecturas de pdgina por segundo

Rendimiento|Gestor de buferes|
Escrituras de pagina por segundo

Rendimiento|Bases de datos]|
Transacciones activas

Rendimiento|Bases de datos|Tamafio
de archivos de datos

Rendimiento|Bases de datos|Bytes de
registro vaciados por segundo

Rendimiento|Bases de datos|Tamafio
de archivos de registro

Rendimiento|Bases de datos|Tamafio
utilizado de los archivos de registro

RendimientolBases de datos| Tiempo
de espera de vaciado de registro

Rendimiento|Bases de datos]|
Vaciados del registro por segundo

Rendimiento|Bases de datos]|
Transacciones por segundo

RendimientolBases de datos]|
Transacciones de escritura por
segundo

Rendimiento|Bases de datos|Memoria
XTP utilizada

Rendimientol|Estadisticas generales|
Tablas temporales activas

Rendimientol|Estadisticas generales|
Inicios de sesidn por segundo

Rendimiento|Estadisticas generales|
Cierres de sesion por segundo

Rendimiento|Estadisticas generales|
Procesos bloqueados

VMware, Inc.

Categoria

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

KPI

Verdadero

Verdadero

Falso

Falso

Falso

Verdadero

Verdadero

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso
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Tabla 4-36. Métricas de MS SQL (continuacidn)

Nombre de métrica

Rendimiento|Estadisticas generales|
indice de creacién de tablas
temporales

Rendimientol|Estadisticas generales|
Conexiones de usuario

Rendimiento|Bloqueos|Tiempo medio
de espera

Rendimiento|Blogueos|Solicitudes de
blogqueo por segundo

Rendimiento|Bloqueos|Tiempo de
espera de bloqueo

Rendimiento|Bloqueos|Esperas de
bloqueo por segundo

Rendimiento|Blogqueos|Numero de
bloqueos por segundo

Rendimiento|Gestor de memorial
Memoria de conexién

Rendimiento|Gestor de memorial
Memoria de bloqueo

Rendimiento|Gestor de memorial
Memoria del grupo de registro

Rendimientol|Gestor de memorial
Concesiones de memoria pendientes

Rendimiento|Gestor de memorial
Memoria caché de SQL

Rendimiento|Gestor de memorial
Memoria del servidor de destino

Rendimiento|Gestor de memorialTotal
de memoria del servidor

Rendimientol|Estadisticas del grupo
de recursoslinterno|Cantidad de
concesidon de memoria activa

Rendimientol|Estadisticas del grupo
de recursosl|interno|Porcentaje de uso
de la CPU (%)

Rendimientol|Estadisticas del grupo
de recursoslinterno|Bytes de lectura
de disco por segundo

Rendimiento|Estadisticas del grupo
de recursoslinterno|E/S de lectura de
disco

VMware, Inc.

Categoria

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

KPI

Falso

Falso

Falso

Falso

Verdadero

Verdadero

Verdadero

Falso

Falso

Falso

Verdadero

Falso

Verdadero

Verdadero

Falso

Falso

Falso

Falso
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Tabla 4-36. Métricas de MS SQL (continuacidn)

Nombre de métrica

Estadisticas de
espera:<InstanceName>|Tiempo de
espera (Ms)

Estadisticas de
espera:<InstanceName>|NUumero de
tareas en espera (ms)

Rendimiento|Estadisticas del grupo
de recursoslinternolE/S de lectura de
disco limitada por segundo

Rendimiento|Estadisticas del grupo
de recursoslinterno|Bytes de escritura
de disco por segundo (Bps)

Rendimiento|Estadisticas del grupo
de recursoslinterno|E/S de escritura
en disco limitada por segundo

Rendimiento|Estadisticas del grupo
de recursosl|interno|Memoria utilizada

Rendimientol|Estadisticas SQL |
Solicitudes por lotes por segundo

Rendimiento|Estadisticas SQL |
Compilaciones de SQL por segundo

Rendimiento|Estadisticas SQL |
Recompilaciones de SQL por segundo

Rendimiento|Transacciones | Espacio
libre en tempdb (KB)

Rendimiento|Transacciones |
Transacciones

Rendimiento|Transacciones | Tamafio
de almacén de versiones (KB)

RendimientolContador configurable
de usuarios | Contador de usuarios de
0al0

Rendimientol| Estadisticas de grupo de
cargas de trabajolinterno|Solicitudes
activas

Rendimientol|Estadisticas del grupo
de cargas de trabajolinterno|Tareas
blogueadas

Rendimientol| Estadisticas de grupo de
cargas de trabajolinternolUso de CPU
(%)

VMware, Inc.

Categoria

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

KPI

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso
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Tabla 4-36. Métricas de MS SQL (continuacidn)

Nombre de métrica

Rendimientol| Estadisticas de grupo de
cargas de trabajolinterno|Solicitudes
en cola

Rendimiento|Estadisticas de grupo de
cargas de trabajolinterno|Solicitudes
completadas por segundo

Disponibilidad de aplicaciones

No hay métricas recopiladas para la base de datos de Microsoft SQL Server.

PostgresSQL

Categoria

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

KPI

Falso

Falso

Falso

Se recopilan las métricas para el servicio de aplicaciones de PostgresSQL.

Tabla 4-37. PostgresSQL

Nombre de métrica

Buferes|Buferes asignados

Buferes|Buferes escritos por el back-
end

Buferes|Buferes escritos por el agente
de escritura en segundo plano

Buferes|Buferes escritos durante los
puntos de comprobacion

Buferes|Llamada de fsync ejecutada
por el back-end

Puntos de comprobacién|Hora de
sincronizacion de puntos de control

Puntos de comprobaciéon|Hora de
escritura de puntos de control

Puntos de comprobacion|Numero
de puntos de control solicitados
realizados

Puntos de comprobacién|Recuento
de puntos de control programados
realizados

Recuento de detenciones de
escaneado de limpieza

Disponibilidad de aplicaciones

Bloques de discolAciertos de
memoria caché de bloques

Blogues de discol|Bloques leidos

VMware, Inc.

Categoria

PostgresSQL

PostgresSQL

PostgresSQL

PostgresSQL

PostgresSQL

PostgresSQL

PostgresSQL

PostgresSQL

PostgresSQL

PostgresSQL

PostgresSQL

Base de datos PostgresSQL

Base de datos PostgresSQL

KPI

Falso

Verdadero

Verdadero

Verdadero

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso
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Tabla 4-37. PostgresSQL (continuacién)

Nombre de métrica

Blogues de disco|Tiempo de lectura

de bloques

Blogues de disco|Tiempo de escritura

de bloques

Estadisticas|Back-ends conectados

Estadisticas|Datos escritos por las
consultas

Estadisticas|Bloqueos detectados
Estadisticas|Consultas canceladas

Estadisticas|Archivos temporales
creados por las consultas

Transacciones|Transacciones
confirmadas

Transacciones|Transacciones
restauradas

Tuplas|Tuplas eliminadas
Tuplas|Tuplas recuperadas
Tuplas|Tuplas insertadas
Tuplas|Tuplas devueltas

Tuplas|Tuplas actualizadas

Métricas de IS

Se recopilan las métricas para el servicio de aplicaciones de IIS.

Tabla 4-38. Métricas de IIS

Nombre de métrica

Colas de solicitud de servicio
HTTP<InstanceName>AppPool|
CurrentQueueSize

Colas de solicitud de servicio
HTTP<InstanceName>AppPool|
RejectedRequests

Sitio web de servicios

web<InstanceName>|Bytes recibidos

Sitio web de

servicios web<InstanceName>|Bytes

enviados/s

Sitio web de servicios

web<InstanceName>|Total de bytes/s

VMware, Inc.

Categoria

Base de datos PostgresSQL

Base de datos PostgresSQL

Base de datos PostgresSQL

Base de datos PostgresSQL

Base de datos PostgresSQL

Base de datos PostgresSQL

Base de datos PostgresSQL

Base de datos PostgresSQL

Base de datos PostgresSQL

Base de datos PostgresSQL

Base de datos PostgresSQL

Base de datos PostgresSQL

Base de datos PostgresSQL

Base de datos PostgresSQL

Categoria

Colas de solicitud de servicio HTTP de

IS

Colas de solicitud de servicio HTTP de

IS

Servicios web de IIS

Servicios web de IIS

Servicios web de IIS

KPI

Falso

Falso

Falso

Verdadero

Verdadero

Verdadero

Falso

Verdadero

Verdadero

Verdadero

Verdadero

Verdadero

Verdadero

Verdadero

KPI

Verdadero

Falso

Falso

Falso

Falso
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Tabla 4-38. Métricas de IIS (continuacidn)

Nombre de métrica

Sitio web de servicios
web<InstanceName>|Intentos de
conexion/s

Sitio web de servicios
web<InstanceName>|Conexiones
actuales

Sitio web de servicios
web<InstanceName>|Solicitudes
Get/s

Sitio web de

servicios web<InstanceName>|Errores

blogueados/s

Sitio web de servicios
web<InstanceName>|Errores no
encontrados/s

Sitio web de servicios
web<InstanceName>|Solicitudes de
publicacién/s

Sitio web de servicios
web<InstanceName>|Tiempo de
actividad de servicio

Sitio web de servicios
web<InstanceName>|Total de bytes
enviados

Sitio web de servicios
web<InstanceName>|Total de
solicitudes Get

Sitio web de servicios
web<InstanceName>|Total de
solicitudes Post

Sitio web de servicios
web<InstanceName>|Total de
solicitudes Put

Uso de memoria caché de archivos
actual (bytes)

Porcentaje de aciertos de memoria
caché de archivos (%)

Porcentaje de aciertos de memoria
caché de URI de kernel (%)

Errores de memoria caché de URI de
kernel

Total de URI vaciados

VMware, Inc.

Categoria

Servicios web de IIS

Servicios web de IIS

Servicios web de IIS

Servicios web de IS

Servicios web de IS

Servicios web de IIS

Servicios web de IIS

Servicios web de IIS

Servicios web de IIS

Servicios web de IIS

Servicios web de IIS

Memoria caché de servicios web de
s

Memoria caché de servicios web de
s

Memoria caché de servicios web de
1S

Memoria caché de servicios web de
1S

Memoria caché de servicios web de
1S

KPI

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Verdadero

Verdadero

Falso

Falso

Falso

Falso

Falso

Falso
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Tabla 4-38. Métricas de IIS (continuacidn)

Nombre de métrica

Aciertos de memoria caché de URI

Porcentaje de aciertos de memoria
caché de URI (%)

Errores de memoria caché de URI

ASP.NET<InstanceName>|Reinicios
de la aplicacion

ASP.NET<InstanceName>|Tiempo de
espera de la solicitud

ASP.NET<InstanceName>|Solicitudes
actuales

ASP.NET<InstanceName>|Solicitudes
en cola

ASP.NET<InstanceName>|Solicitudes
rechazadas

MS.NET<InstanceName>|Bytes
asignados/seg.

MS.NET<InstanceName>|Longitud de
cola actual

MS.NET<InstanceName>|
Supervivientes de finalizacion

MS.NET<InstanceName>|
Recopilaciones de Gen O

MS.NET<InstanceName>|Tamafio de
pila de Gen O

MS.NET<InstanceName>|
Recopilaciones de Gen 1

MS.NET<InstanceName>|Tamafio de
pila de Gen 1

MS.NET<InstanceName>|
Recopilaciones de Gen 2

MS.NET<InstanceName>|Tamafio de
pila de Gen 2

MS.NET<InstanceName>|Bytes de IL
con compilacién JIT/seg.

MS.NET<InstanceName>|GC inducido

MS.NET<InstanceName>|Tamafio de
pila de objeto grande

MS.NET<InstanceName>|NUmero de
subprocesos |égicos actuales

VMware, Inc.

Categoria

Memoria caché de servicios web de
1S

Memoria caché de servicios web de
1S

Memoria caché de servicios web de

IS

ASP.NET de IS

ASP.NET de IS

ASP.NET de IS

ASP.NET de IS

ASP.NET de IS

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

KPI

Falso

Falso

Falso

Verdadero

Verdadero

Verdadero

Verdadero

Verdadero

Verdadero

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Verdadero
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Tabla 4-38. Métricas de IIS (continuacién)

Nombre de métrica

MS.NET<InstanceName>|NUmero de

subprocesos fisicos actuales

MS.NET<InstanceName>|Numero de

subprocesos reconocidos actuales

MS.NET<InstanceName>|Numero de

excepciones arrojadas / seg.

MS.NET<InstanceName>|Numero de

subprocesos totales reconocidos

MS.NET<InstanceName>|Porcentaje
de tiempo en Jit

MS.NET<InstanceName>|Objetos
anclados

MS.NET<InstanceName>|Profundidad

de recorrido de pila

MS.NET<InstanceName>|Tiempo en
comprobaciones de RT

MS.NET<InstanceName>|Tiempo de
carga

MS.NET<InstanceName>|Numero
total de contenciones

MS.NET<InstanceName>|Total de
comprobaciones de tiempo de
ejecucion

Disponibilidad de aplicaciones

Métricas de MS Exchange Server
Se recopilan las métricas para el servicio de aplicaciones de MS Exchange Server.

Tabla 4-39. Métricas de MS Exchange Server

Nombre de métrica

Servidor Active Manager|Funcion de
Active Manager

Servidor Active Manager|Escrituras de

informacién de estado de la base de
datos por segundo

Servidor Active Manager|Llamadas
del servidor GetServerForDatabase

Servidor Active Manager|Llamadas
del servidor por segundo

Servidor Active Manager|Total de
bases de datos

VMware, Inc.

Categoria

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

Microsoft 1S

Categoria

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

KPI

Verdadero

Falso

Verdadero

Falso

Falso

Falso

Falso

Falso

Verdadero

Falso

Verdadero

Falso

KPI

Falso

Falso

Falso

Verdadero

Verdadero
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Tabla 4-39. Métricas de MS Exchange Server (continuacion)

Nombre de métrica

ActiveSync|Tiempo medio de solicitud
ActiveSync|Solicitudes actuales

ActiveSync|Total de busquedas de
buzdén

ActiveSync|Comandos de
comprobaciones ping pendientes

ActiveSync|Solicitudes por segundo

ActiveSync|Comandos de
sincronizacion por segundo

ASP.NET|Reinicios de la aplicacién

ASP.NET|Tiempo de espera de la
solicitud

ASP.NET|Reinicios del proceso de
trabajo

Servicio de deteccién automatical
Solicitudes por segundo

Servicio de disponibilidad|Tiempo
medio para procesar una solicitud de
disponibilidad

Outlook Web Access|Tiempo medio
de busqueda

Outlook Web Access|Solicitudes por
segundo

Outlook Web Access|Usuarios Unicos
actuales

Disponibilidad de aplicaciones

Rendimiento|Aciertos de memoria
caché de base de datos (%)

Rendimiento|Detenciones de errores
de pdgina de base de datos por
segundo

Rendimientol|Latencia media de
lecturas de la base de datos de E/S

Rendimientol|Latencia media de
escrituras de la base de datos de E/S

Rendimientol|Latencia media de
lecturas de registro de E/S

Rendimientol|Latencia media de
escrituras de registro de E/S

VMware, Inc.

Categoria

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

Base de datos de MS Exchange

Base de datos de MS Exchange

Base de datos de MS Exchange

Base de datos de MS Exchange

Base de datos de MS Exchange

Base de datos de MS Exchange

KPI

Verdadero

Falso

Falso

Falso

Verdadero

Verdadero

Falso

Verdadero

Falso

Verdadero

Verdadero

Verdadero

Falso

Falso

Falso

Falso

Verdadero

Verdadero

Verdadero

Falso

Falso
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Tabla 4-39. Métricas de MS Exchange Server (continuacion)

Nombre de métrica

Rendimiento|Detenciones de registro
por segundo

Rendimiento|Subprocesos de registro
en espera

Rendimiento|Latencia media de
lecturas de la base de datos de E/S

Rendimiento|Latencia media de
escrituras de la base de datos de E/S

Rendimiento|Detenciones de registro
por segundo

Rendimiento|Subprocesos de registro
en espera

Rendimiento|Tiempo de lectura de
LDAP

Rendimiento|Tiempo de busqueda de
LDAP

Rendimiento|Tiempo de espera de
busquedas de LDAP agotado por
minuto

Rendimiento|Operaciones de LDAP
de ejecucion larga por minuto

RendimientolIntentos de conexion por
segundo

Rendimiento|Conexiones actuales

Rendimiento|Otros métodos de
solicitud por segundo

Proceso|Recuento de identificadores
Proceso|Memoria asignada
Procesol|Tiempo de procesador (%)
Proceso|Recuento de subprocesos
Proceso|Memoria virtual usada

Procesol|Espacio de trabajo

Métricas de EAP de JBoss

Categoria

Base de datos de MS Exchange

Base de datos de MS Exchange

Instancia de base de datos de MS
Exchange

Instancia de base de datos de MS
Exchange

Instancia de base de datos de MS
Exchange

Instancia de base de datos de MS
Exchange

Controlador de dominio de MS
Exchange

Controlador de dominio de MS
Exchange

Controlador de dominio de MS
Exchange

Controlador de dominio de MS
Exchange

Servidor web de MS Exchange

Servidor web de MS Exchange

Servidor web de MS Exchange

Servicio de Windows de MS Exchange
Servicio de Windows de MS Exchange
Servicio de Windows de MS Exchange
Servicio de Windows de MS Exchange
Servicio de Windows de MS Exchange

Servicio de Windows de MS Exchange

KPI

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Verdadero

Falso

Falso

Falso

Falso

Verdadero

Falso

Falso

Falso

Se recopilan las métricas para el servicio de aplicaciones de JBoss EAP.

VMware, Inc.
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Tabla 4-40. Métricas de EAP de JBoss

Nombre de métrica

Grupo de buferes<instanceName>|
Numero

Grupo de buferes<InstanceName>|
Memoria en uso

Grupo de buferes<InstanceName>|
Capacidad total

Carga de clases|Recuento de clases
cargadas

Carga de clases|Recuento total de
clases cargadas

Carga de clases|Recuento de clases
descargadas

Uso del descriptor de archivos|
Recuento maximo de descriptores de
archivos

Uso del descriptor de archivos|
Recuento de descriptores de archivos
abiertos

Agente de escucha
http<InstanceName>|Bytes recibidos

Agente de escucha
http<InstanceName>|Bytes enviados

Agente de escucha
http<instanceName>|Recuento de
errores

Agente de escucha
http<instanceName>|Recuento de
solicitudes

Agente de escucha
https<instanceName>|Bytes recibidos

Agente de escucha
https<instanceName>|Bytes enviados

Agente de escucha
https<instanceName>|Recuento de
errores

Agente de escucha
https<instanceName>|Recuento de
solicitudes

Uso de CPU de proceso (%)
Uso de CPU del sistema (%)

Media de carga del sistema (%)

VMware, Inc.

Categoria

Servidor Jboss

Servidor Jboss

Servidor Jboss

Servidor Jboss

Servidor Jboss

Servidor Jboss

Servidor Jboss

Servidor Jboss

Servidor Jboss

Servidor Jboss

Servidor Jboss

Servidor Jboss

Servidor Jboss

Servidor Jboss

Servidor Jboss

Servidor Jboss

Servidor Jboss

Servidor Jboss

Servidor Jboss

KPI

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso
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Tabla 4-40. Métricas de EAP de JBoss (continuacion)

Nombre de métrica Categoria KPI

Subprocesos|Recuento de Servidor Jboss Falso
subprocesos de daemon

Subprocesos|Recuento maximo de Servidor Jboss Falso
subprocesos
Subprocesos|Recuento de Servidor Jboss Falso
subprocesos
Subprocesos|Recuento total de Servidor Jboss Falso

subprocesos iniciados

Tiempo activo Servidor Jboss Falso
USOJ|Uso de memoria de pila Servidor Jboss Falso
Disponibilidad de aplicaciones Servidor Jboss Falso
Recopilaciéon de elementos no Recopilador de elementos no Falso
utilizados<InstanceName>|Total de utilizados de JVM JBoss

recopilaciones

Recopilacion de elementos Recopilador de elementos no Falso
no utilizados<InstanceName>|Tiempo utilizados de JVM JBoss
total de recopilacién

Memoria de JVM|Uso de memoria de Memoria de JVM de JBoss Falso
pilalMemoria asighada

Memoria de JVM| Uso de memoria de  Memoria de JVM de JBoss Falso
pilalMemoria inicial

Memoria de JVM|Uso de memoria de Memoria de JVM de JBoss Falso
pilalMemoria maxima

Memoria de JVM|Uso de memoria de Memoria de JVM de JBoss Verdadero
pilalMemoria utilizada

Memoria de JVM|Uso de memoria Memoria de JVM de JBoss Falso
que no es de pilalMemoria asignada

Memoria de JVM|Uso de memoria Memoria de JVM de JBoss Falso
que no es de pilalMemoria inicial

Memoria de JVM|Uso de memoria Memoria de JVM de JBoss Falso
que no es de pilalMemoria maxima

Memoria de JVM|Uso de memoria Memoria de JVM de JBoss Falso
que no es de pilalMemoria utilizada

Memoria de JVM|Recuento de Memoria de JVM de JBoss Verdadero
finalizaciones pendientes de objetos

USO|Recuento activo Grupo de origenes de datos de Jboss Falso

USO|Recuento disponible Grupo de origenes de datos de Jboss Falso
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Tabla 4-40. Métricas de EAP de JBoss (continuacion)

Nombre de métrica

Grupo de memorias de
JVMc<InstanceName>|Uso de
recopilaciones|Memoria asighada

Grupo de memorias de
JVM<InstanceName>|Uso de
recopilaciones|Memoria inicial

Grupo de memorias de
JVM<InstanceName>|Uso de
recopilaciones|Memoria utilizada

Grupo de memorias de
JVMc<InstanceName>|Uso de
recopilaciones|Memoria maxima

Grupo de memorias de
JVM<InstanceName>|Uso maximol|
Memoria asignada

Grupo de memorias de
JVM<InstanceName>|Uso maximol|
Memoria inicial

Grupo de memorias de
JVM<InstanceName>|Uso maximol|
Memoria maxima

Grupo de memorias de
JVM<InstanceName>|Uso maximol
Memoria utilizada

Grupo de memorias de
JVM<InstanceName>|Uso|Memoria
asignada

Grupo de memorias de
JVM<InstanceName>|Uso|Memoria
inicial

Grupo de memorias de
JVM<InstanceName>|Uso|Memoria
maxima

Grupo de memorias de

JVM<InstanceName>|Uso|Memoria
utilizada

Métricas de RabbitMQ

Categoria

Grupo de memorias de JVM de Jboss

Grupo de memorias de JVM de Jboss

Grupo de memorias de JVM de Jboss

Grupo de memorias de JVM de Jboss

Grupo de memorias de JVM de Jboss

Grupo de memorias de JVM de Jboss

Grupo de memorias de JVM de Jboss

Grupo de memorias de JVM de Jboss

Grupo de memorias de JVM de Jboss

Grupo de memorias de JVM de Jboss

Grupo de memorias de JVM de Jboss

Grupo de memorias de JVM de Jboss

KPI

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Se recopilan las métricas para el servicio de aplicaciones de RabbitMQ.

VMware, Inc.
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Tabla 4-41. Métricas de RabbitMQ

Nombre de métrica

CPU|Limite

CPU|Usada

DiscolLibre

DiscolLimite libre
FileDescriptor|Total
FileDescriptor|Usado
MemorialLimite
MemorialUsada
Mensajes|Confirmados
Mensajes|Entregados
Mensajes|Get entregados
Mensajes|Publicados
Mensajes|Preparados
Mensajes|No confirmados
Socket|Limite
Socket|Utilizado
USO|Canales
USO|Conexiones
USO|Consumidores
USOlIntercambios
USO|Mensajes

USO|Colas

Disponibilidad de aplicaciones
Mensajes|Publicar en
Mensajes|Publicar fuera de
Utilizacion del consumidor
Consumidores

Memoria

VMware, Inc.

Categoria

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

Intercambio de RabbitMQ

Intercambio de RabbitMQ

Cola de RabbitMQ

Cola de RabbitMQ

Cola de RabbitMQ

KPI

Falso

Verdadero

Falso

Falso

Falso

Falso

Falso

Verdadero

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Verdadero

Verdadero

Verdadero

Verdadero

Verdadero

Verdadero

Verdadero

Falso

Falso

Falso

Falso

Falso

Falso
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Tabla 4-41. Métricas de RabbitMQ (continuacidén)

Nombre de métrica

Mensajes|Confirmados
Mensajes|Tasa de confirmacion
Mensajes|Entregar
Mensajes|Entregar get
Mensajes|Conservar
Mensajes|Publicar
Mensajes|Velocidad de publicaciones
Mensajes|Ram

Mensajes|Preparados

Mensajes|Volver a entregar

Mensajes|Velocidad de nueva entrega

Mensajes|Espacio
Mensajes|No confirmados
Mensajes|No confirmados

Mensajes

No hay métricas recopiladas para el host virtual de RabbitMQ.

Métricas de MySQL

Categoria

Cola de RabbitMQ

Cola de RabbitMQ

Cola de RabbitMQ

Cola de RabbitMQ

Cola de RabbitMQ

Cola de RabbitMQ

Cola de RabbitMQ

Cola de RabbitMQ

Cola de RabbitMQ

Cola de RabbitMQ

Cola de RabbitMQ

Cola de RabbitMQ

Cola de RabbitMQ

Cola de RabbitMQ

Cola de RabbitMQ

KPI

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Se recopilan las métricas para el servicio de aplicaciones de MySQL.

Tabla 4-42. Métricas de MySQL

Nombre de métrica

Recuento de conexiones anuladas
Nudmero de conexiones

Tiempo medio de espera de eventos
Recuento de espera de eventos

Archivos binarios|Recuento de
archivos binarios

Archivos binarios|Tamafo binario en
bytes

Estado globallClientes anulados

VMware, Inc.

Categoria

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

KPI

Verdadero

Verdadero

Falso

Falso

Falso

Falso

Falso
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Tabla 4-42. Métricas de MySQL (continuacion)

Nombre de métrica

Estado globallUso de disco de
memoria caché de binlog

Estado globallBytes recibidos
Estado global|Bytes enviados

Estado global|lAceptacién de errores
de conexion

Estado globallErrores de conexion
internos

Estado globallConexiones maximas
de errores de conexion

Estado globallConsultas
Estado global|Subprocesos en caché

Estado global|Subprocesos
conectados

Estado global|Subprocesos en
ejecucion

Estado globallTiempo activo

Variables globales|Limite de insercion
retrasado

Variables globales|Tiempo de espera
de insercion retrasado

Variables globales|Tamafio de cola
retrasado

Variables globales|Errores maximos
de conexion

Variables globales|Conexiones
maximas

Variables globales|Maximo de
subprocesos retrasados

Variables globales|Recuento maximo
de errores

InnoDB|Recuento de todos los
bloqueos

InnoDB|Datos de bytes del grupo de
buferes

InnoDB|Datos de bytes del grupo de
buferes

InnoDB|Bytes del grupo de buferes
desfasados
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Categoria

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

KPI

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso
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Tabla 4-42. Métricas de MySQL (continuacion)

Nombre de métrica

InnoDB|Estado de volcado del grupo
de buferes

InnoDB|Estado de carga del grupo de

buferes

InnoDB|Datos de paginas del grupo
de buferes

InnoDB|P&ginas del grupo de buferes
desfasadas

InnoDB|P&ginas del grupo de buferes
vaciadas

InnoDB|Tamafio de grupo de buferes
InnoDB|Sumas de comprobacion

InnoDB|Recuento de archivos
abiertos

InnoDBI|Tiempo medio de bloqueo de
filas

InnoDB|Esperas actuales de bloqueo
de filas

InnoDBI|Tiempo maximo de bloqueo
de filas

InnoDBI|Tiempo de bloqueo de filas
InnoDB|Esperas de bloqueo de filas
InnoDB|Recuento de blogueos de
tablas

Esperas de E/S de tabla de
rendimiento|Eliminacion total de
esperas de E/S

Esperas de E/S de tabla de
rendimiento|Recuperacién total de
esperas de E/S

Esperas de E/S de tabla de
rendimientollnsercién total de
esperas de E/S

Esperas de E/S de tabla de
rendimientol|Actualizacién total de
esperas de E/S

Lista de procesos|Conexiones
Disponibilidad de aplicaciones

Tiempo medio de esperas de E/S

VMware, Inc.

Categoria

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

Base de datos MySQL

KPI

Falso

Falso

Falso

Falso

Falso

Verdadero

Falso

Falso

Falso

Falso

Falso

Falso

Verdadero

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

338



Ayuda

Tabla 4-42. Métricas de MySQL (continuacién)

Nombre de métrica

Recuento de esperas de E/S

Tiempo medio de lecturas de alta
prioridad

Recuento de lecturas de alta prioridad

Tiempo medio de inserciones
simultaneas de escritura

Recuento de inserciones simultaneas
de escritura

Métricas de NGINX

Categoria

Base de datos MySQL

Base de datos MySQL

Base de datos MySQL

Base de datos MySQL

Base de datos MySQL

KPI

Verdadero

Falso

Falso

Falso

Falso

Se recopilan las métricas para el servicio de aplicaciones de NGINX.

Tabla 4-43. Métricas de NGINX

Nombre de métrica

Informacion de estado de HTTP|
Aceptaciones

Informacién de estado de HTTP|
Conexiones activas

Informacién de estado de HTTP|
Gestionadas

Informacién de estado de HTTP|
Leyendo

Informacién de estado de HTTP|
Solicitudes

Informacién de estado de HTTP|En
espera

Informacién de estado de HTTP|
Escribiendo

Disponibilidad de aplicaciones

Métricas de Sharepoint

Categoria

Nginx

Nginx

Nginx

Nginx

Nginx

Nginx

Nginx

Nginx

KPI

Verdadero

Falso

Verdadero

Falso

Falso

Verdadero

Falso

Falso

Se recopilan las métricas para el servicio de aplicaciones de SharePoint.

Tabla 4-44. Métricas de Sharepoint

Nombre de métrica

SharePoint Foundation|Subprocesos
activos

SharePoint Foundation|Solicitudes de
pdginas actuales

SharePoint Foundation|Consultas SQL
en ejecucion

VMware, Inc.

Categoria

SharePoint Server

SharePoint Server

SharePoint Server

KPI

Verdadero

Falso

Falso
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Tabla 4-44. Métricas de Sharepoint (continuacién)

Nombre de métrica

SharePoint Foundation|Tiempo de
ejecucién/Solicitud de pagina

SharePoint Foundation|Velocidad de
solicitudes de paginas entrantes

SharePoint Foundation|Recuento de
aciertos de memoria caché de objetos

SharePoint Foundation|Velocidad de
solicitudes de rechazo de paginas

SharePoint Foundation|Velocidad de
solicitudes de paginas respondidas

Tiempo de ejecucion de consulta SQL
Disponibilidad de aplicaciones
Red|Velocidad de datos recibidos
Red|Velocidad de datos enviados
Procesol|Tiempo de procesador (%)

Proceso|Subprocesos

Métricas de Oracle Weblogic

Se recopilan las métricas para el servicio de aplicaciones de Oracle Weblogic.

Categoria

SharePoint Server

SharePoint Server

SharePoint Server

SharePoint Server

SharePoint Server

SharePoint Server

SharePoint Server

Servidor web de SharePoint

Servidor web de SharePoint

Servicio de Windows de SharePoint

Servicio de Windows de SharePoint

Tabla 4-45. Métricas de Oracle Weblogic

Nombre de métrica

USO|Carga de Cpu del proceso
USO|Carga de Cpu de sistema
USO|Media de carga del sistema
Disponibilidad de aplicaciones

USOITiempo de recopilaciones

USOJ|HighCount de conexiones

USO|TotalCount de servidores de JMS

USO|Recuento total de activos

utilizados

USO|TotalCount de transacciones
activas

VMware, Inc.

Categoria

Oracle WebLogic Server

Oracle WeblLogic Server

Oracle Weblogic Server

Oracle WebLogic Server

Recopilador de elementos no
utilizados de Weblogic

Tiempo de ejecucion de JMS de
Weblogic

Tiempo de ejecucion de JMS de
Weblogic

Tiempo de ejecucion de JTA de
Weblogic

Tiempo de ejecucion de JTA de
Weblogic

KPI

Verdadero

Falso

Falso

Falso

Verdadero

Falso

Falso

Verdadero

Verdadero

Falso

Falso

KPI

Verdadero

Falso

Falso

Falso

Verdadero

Verdadero

Falso

Falso

Falso
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Tabla 4-45. Métricas de Oracle Weblogic (continuacidn)

Nombre de métrica Categoria KPI

USO|TotalCount de transacciones Tiempo de ejecucion de JTA de Verdadero

abandonadas Weblogic

USO|TotalCount de aplicaciones con Tiempo de ejecucion de JTA de Verdadero

transacciones revertidas Weblogic

USO|Uso de memoria de pila Memoria de JVM de Weblogic Verdadero

USOJ|Uso de memoria que no es de Memoria de JVM de Weblogic Falso

pila

USO|Uso maximo Grupo de memorias de JVM de Verdadero
Weblogic

USOl|Uso Grupo de memorias de JVM de Falso
Weblogic

USOITiempo activo Tiempo de ejecucion de JVM de Falso
Weblogic

Pivotal TC Server Metrics
Se recopilan las métricas para el servicio de aplicaciones de Pivotal TC Server.

Tabla 4-46. Pivotal TC Server Metrics

Nombre de métrica Categoria KPI
Grupo de buferes<instanceName>| Servidor Pivotal TC Falso
Numero

Grupo de buferes<instanceName>| Servidor Pivotal TC Falso

Memoria en uso

Grupo de buferes<instanceName>| Servidor Pivotal TC Falso
Capacidad total

Carga de clases|Recuento de clases Servidor Pivotal TC Falso
cargadas
Carga de clases|Recuento total de Servidor Pivotal TC Falso

clases cargadas

Carga de clases|Recuento de clases Servidor Pivotal TC Falso
descargadas

Uso del descriptor de archivos| Servidor Pivotal TC Falso
Recuento maximo de descriptores de
archivos

Uso del descriptor de archivos| Servidor Pivotal TC Falso
Recuento de descriptores de archivos
abiertos

Recopilacion de elementos no Servidor Pivotal TC Falso
utilizados:<InstanceName>|Total de
recopilaciones
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Tabla 4-46. Pivotal TC Server Metrics (continuacion)

Nombre de métrica

Recopilacién de elementos no
utilizados:<InstanceName>|Tiempo
total de recopilacion

Uso de CPU de proceso (%)

Memoria de JVM|Uso de memoria de
pilalMemoria asignada

Memoria de JVM| Uso de memoria de
pilalMemoria inicial

Memoria de JVM|Uso de memoria de
pilalMemoria méxima

Memoria de JVM|Uso de memoria de
pilalMemoria utilizada

Memoria de JVM|Uso de memoria
que no es de pilalMemoria asignada

Memoria de JVM|Uso de memoria
que no es de pilalMemoria inicial

Memoria de JVM|Uso de memoria
que no es de pilalMemoria maxima

Memoria de JVM|Uso de memoria
que no es de pilalMemoria utilizada

Memoria de JVM|NUmero de objetos
pendientes de finalizacion

Memoria de JVM|
Grupo:<InstanceName>|Uso méximol|
Memoria asignada

Memoria de JVM|
Grupo:<InstanceName>|Uso méximol|
Memoria inicial

Memoria de JVM|
Grupo:<InstanceName>|Uso méximol|
Memoria maxima

Memoria de JVM|
Grupo:<InstanceName>|Uso méximol|
Memoria utilizada

Memoria de JVM|
Grupo:<InstanceName>|Uso|Memoria
asignada

Memoria de JVM|
Grupo:<InstanceName>|UsolMemoria
inicial

VMware, Inc.

Categoria

Servidor Pivotal TC

Servidor Pivotal TC

Servidor Pivotal TC

Servidor Pivotal TC

Servidor Pivotal TC

Servidor Pivotal TC

Servidor Pivotal TC

Servidor Pivotal TC

Servidor Pivotal TC

Servidor Pivotal TC

Servidor Pivotal TC

Servidor Pivotal TC

Servidor Pivotal TC

Servidor Pivotal TC

Servidor Pivotal TC

Servidor Pivotal TC

Servidor Pivotal TC

KPI

Falso

Verdadero

Verdadero

Falso

Falso

Verdadero

Verdadero

Falso

Falso

Verdadero

Verdadero

Falso

Falso

Falso

Falso

Falso

Falso
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Tabla 4-46. Pivotal TC Server Metrics (continuacion)

Nombre de métrica Categoria KPI

Memoria de JVM| Servidor Pivotal TC Falso

Grupo:<InstanceName>|Uso|Memoria

maxima

Memoria de JVM| Servidor Pivotal TC Falso

Grupo:<InstanceName>|Uso|Memoria

utilizada

Uso de CPU de proceso (%) Servidor Pivotal TC Verdadero

Uso de CPU del sistema (%) Servidor Pivotal TC Verdadero

Tiempo activo Servidor Pivotal TC Verdadero

Subprocesos|Recuento de Servidor Pivotal TC Falso

subprocesos

Media de carga del sistema Servidor Pivotal TC Falso

Disponibilidad de aplicaciones Servidor Pivotal TC Falso

Numero de subprocesos actual Grupo de subprocesos del servidor Falso
Pivotal TC

Subprocesos actuales ocupados Grupo de subprocesos del servidor Verdadero
Pivotal TC

Total de bytes de solicitud recibidos Grupo de subprocesos del servidor Falso
Pivotal TC

Total de bytes de solicitud enviados Grupo de subprocesos del servidor Falso
Pivotal TC

Total de solicitudes Grupo de subprocesos del servidor Verdadero
Pivotal TC

Total de errores de solicitud Grupo de subprocesos del servidor Verdadero
Pivotal TC

Tiempo de procesamiento de total de  Grupo de subprocesos del servidor Verdadero

solicitudes Pivotal TC

Recuento de JSP Mddulo web del servidor Pivotal TC Falso

Recuento de nuevas cargas de JSP Mddulo web del servidor Pivotal TC Falso

Recuento de descargas de JSP Mddulo web del servidor Pivotal TC Falso

Métricas de ActiveMQ
Se recopilan las métricas para el servicio de aplicaciones de ActiveMQ.
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Tabla 4-47. Métricas de ActiveMQ

Nombre de métrica

Grupo de
buferes<instanceName>|
Numero

Grupo de
buferes<instanceName>|
Memoria en uso

Grupo de
buferes<InstanceName>|
Capacidad total

Carga de clases|Recuento
de clases cargadas

Carga de clases|Recuento
de clases descargadas

Carga de clases|Recuento
total de clases cargadas

Uso del descriptor de
archivos|Recuento maximo
de descriptores de archivos

Uso del descriptor de
archivos|Recuento de
descriptores de archivos
abiertos

Recopilaciéon de
elementos no
utilizados<InstanceName>|
Total de recopilaciones

Recopilaciéon de
elementos no
utilizados<InstanceName>|
Tiempo total de
recopilaciéon

Grupo de memorias de
JVM<InstanceName>|Uso
maximo|Memoria asignada

Grupo de memorias de
JVM<InstanceName>|Uso
maximo|Memoria inicial

Grupo de memorias de
JVM<InstanceName>|Uso
maximo|Memoria maxima

Grupo de memorias de
JVM<InstanceName>|Uso
maximolMemoria utilizada

VMware, Inc.

Categoria

MQ activo

MQ activo

MQ activo

MQ activo

MQ activo

MQ activo

MQ activo

MQ activo

MQ activo

MQ activo

MQ activo

MQ activo

MQ activo

MQ activo

KPI

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso
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Tabla 4-47. Métricas de ActiveMQ (continuacién)

Nombre de métrica

Grupo de memorias
de JVM<InstanceName>|
Uso|Memoria asignada

Grupo de memorias
de JVM<InstanceName>|
Uso|Memoria inicial

Grupo de memorias
de JVM<InstanceName>|
Uso|Memoria maxima

Grupo de memorias
de JVM<InstanceName>|
Uso|Memoria utilizada

Disponibilidad de
aplicaciones

Subprocesos|Recuento de
subprocesos

Tiempo activo
USO|CpulLoad de proceso
USO|Limite de memoria
USO|Porcentaje de uso de
memoria (%)

USOI|Limite de
almacenamiento

USO|Porcentaje de uso de
almacenamiento (%)

USO|Limite temporal
USO|Porcentaje de uso
temporal (%)

USO|Recuento total de
consumidores

USO|Recuento total de
eliminaciones de la cola

USO|Recuento total de
puestas en cola

USO|Recuento total de
mensajes

Memoria de JVM| Uso de
memoria de pila|Memoria
inicial
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Categoria

MQ activo

MQ activo

MQ activo

MQ activo

MQ activo

MQ activo

MQ activo

MQ activo

Agente ActiveMQ

Agente ActiveMQ

Agente ActiveMQ

Agente ActiveMQ

Agente ActiveMQ

Agente ActiveMQ

Agente ActiveMQ

Agente ActiveMQ

Agente ActiveMQ

Agente ActiveMQ

Uso de memoria de JVM de ActiveMQ

KPI

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Verdadero

Verdadero

Falso

Falso

Falso

Falso

Verdadero

Verdadero

Verdadero

Verdadero

Falso
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Tabla 4-47. Métricas de ActiveMQ (continuacidn)

Nombre de métrica Categoria KPI
Memoria de JVM|Uso de Uso de memoria de JVM de ActiveMQ Falso
memoria de pila|lMemoria

asignada

Memoria de JVM|Uso de Uso de memoria de JVM de ActiveMQ Falso
memoria de pila|Memoria

maxima

Memoria de JVM|Uso de Uso de memoria de JVM de ActiveMQ Falso
memoria de pila|Memoria

utilizada

Memoria de JVM|Uso de Uso de memoria de JVM de ActiveMQ Falso

memoria que no es de pilal
Memoria asignada

Memoria de JVM|Uso de Uso de memoria de JVM de ActiveMQ Falso
memoria que no es de pilal
Memoria inicial

Memoria de JVM|Uso de Uso de memoria de JVM de ActiveMQ Falso
memoria que no es de pilal
Memoria maxima

Memoria de JVM|Uso de Uso de memoria de JVM de ActiveMQ Falso
memoria que no es de pilal
Memoria utilizada

USO|FinalizationCount Uso de memoria de JVM de ActiveMQ Falso
pendiente de objetos

USO|CpulLoad de proceso Sistema operativo ActiveMQ Falso
USO|Carga de Cpu de Sistema operativo ActiveMQ Falso
sistema

USO|Recuento de Tema ActiveMQ Verdadero

consumidores

USOJ|Recuento de Tema ActiveMQ Verdadero
eliminaciones de cola

USOJ|Recuento de puestas Tema ActiveMQ Verdadero
en cola

USO|Tamarfio de la cola Tema ActiveMQ Verdadero
USO|Recuento de Tema ActiveMQ Falso
productores

Métricas de Apache HTTPD
Se recopilan las métricas para el servicio de aplicaciones de Apache HTTPD.

Nota Se recopilan métricas para el MPM de eventos. No se recopilan métricas para el resto de
MPM.
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Tabla 4-48. Métricas de Apache HTTPD

Nombre de métrica

USO|Trabajadores ocupados
USOIBytes por solicitud
USO|Bytes por segundo
USO|Carga de CPU
USO|Usuario de CPU
USO|Trabajadores inactivos
USO|Solicitudes por segundo

USOICierre de SCBoard

USO|BuUsqueda de DNS de SCBoard

USOIFinalizacién de SCBoard

USOILimpieza de inactividad de

SCBoard

USO|Conexion persistente de
SCBoard

USO|Registro de SCBoard
USO|Apertura de SCBoard
USOlLectura de SCBoard
USO|Envio de SCBoard
USOlInicio de SCBoard
USO|Espera de SCBoard
USO|Total de accesos
USO|Total de bytes
USO|Total de conexiones
USOITiempo activo

USO|Conexiones de cierre
asincronicas

USO|Conexiones persistentes
asincronicas

USO|Conexiones de escritura
asincronas

USO|ServerUptimeSeconds

VMware, Inc.

Categoria

Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

KPI

Verdadero

Falso

Falso

Verdadero

Falso

Verdadero

Verdadero

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Verdadero

Falso

Verdadero

Falso

Falso

Falso

Falso
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Tabla 4-48. Métricas de Apache HTTPD (continuacion)

Nombre de métrica

USO|Load1

USO|Load5

USO|ParentServerConfigGeneration

USO|ParentServerMPMGeneration

Disponibilidad de aplicaciones

Categoria

Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

Métricas de la base de datos de Oracle

Se recopilan las métricas para el servicio de aplicaciones de la base de datos de Oracle.

KPI

Falso

Falso

Falso

Falso

Falso

La base de datos de Oracle no se puede activar en plataformas de Linux.

Tabla 4-49. Métricas de la base de datos de Oracle

Nombre de métrica

UsolSesiones activas

Usol|Frecuencia de aciertos de la
memoria caché del bufer

Usol|Frecuencia de aciertos de la
memoria caché del cursor

Usol|Tiempo de espera de la base de
datos

UsolClasificaciones de disco por
segundo

Usol|Tiempo de espera de la cola por
segundo

Usol|Bloques de memoria caché
global dafiados

Uso|Bloques de memoria caché
global perdidos

Usol|Frecuencia de aciertos de la
memoria caché de la biblioteca

UsolInicios de sesién por segundo

Usol|Frecuencia de clasificaciones de
memoria

UsolFilas que se van a ordenar
Usol|Tiempo de respuesta del servicio
Uso|Recuento de sesiones

UsolLimite de sesiones

VMware, Inc.

Categoria

Base de datos de Oracle

Base de datos de Oracle

Base de datos de Oracle

Base de datos de Oracle

Base de datos de Oracle

Base de datos de Oracle

Base de datos de Oracle

Base de datos de Oracle

Base de datos de Oracle

Base de datos de Oracle

Base de datos de Oracle

Base de datos de Oracle
Base de datos de Oracle
Base de datos de Oracle

Base de datos de Oracle

KPI

Verdadero

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Verdadero

Verdadero

Falso

Falso

Verdadero

Falso
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Tabla 4-49. Métricas de la base de datos de Oracle (continuacién)

Nombre de métrica

Uso|Grupo compartido libre
Usol|Espacio temporal utilizado

Usol|Clasificaciones totales por
segundo

Uso|Bytes de lectura fisica por
segundo

UsolSolicitudes de E/S de lectura
fisica por segundo

Usol|Bytes totales de lectura fisica por
segundo

UsolLecturas fisicas por segundo
UsolLecturas fisicas por Txn

Uso|Bytes de escritura fisica por
segundo

UsolSolicitudes de E/S de escritura
por segundo

Uso|Bytes totales de escritura fisica
por segundo

UsolEscrituras fisicas por segundo
UsolEscrituras fisicas por Txn

Usol|Porcentaje de confirmaciones de
usuario

Usol|Confirmaciones de usuario por
segundo

Uso|Porcentaje de reversiones de
usuario

Uso|Reversiones de usuario por
segundo

Usol|Transaccion de usuario por
segundo

Uso|Tiempo de la base de datos por
segundo

Disponibilidad de aplicaciones

Categoria

Base de datos de Oracle

Base de datos de Oracle

Base de datos de Oracle

Base de datos de Oracle

Base de datos de Oracle

Base de datos de Oracle

Base de datos de Oracle

Base de datos de Oracle

Base de datos de Oracle

Base de datos de Oracle

Base de datos de Oracle

Base de datos de Oracle

Base de datos de Oracle

Base de datos de Oracle

Base de datos de Oracle

Base de datos de Oracle

Base de datos de Oracle

Base de datos de Oracle

Base de datos de Oracle

BD de Oracle

Métricas de la base de datos Cassandra
Se recopilan las métricas para el servicio de aplicaciones de la base de datos Cassandra.

VMware, Inc.

KPI

Falso

Falso

Falso

Falso

Falso

Falso

Verdadero

Falso

Falso

Falso

Falso

Verdadero

Falso

Falso

Falso

Falso

Verdadero

Falso

Falso

Falso
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Tabla 4-50. Métricas de la base de datos Cassandra

Nombre de métrica

Memoria caché<InstanceName>|
Capacidad

Memoria caché<InstanceName>|
Entradas

Memoria caché<InstanceName>|
Frecuencia de aciertos

Memoria caché<InstanceName>|
Solicitudes

Memoria caché<InstanceName>|
Tamafo

Solicitud de cliente<InstanceName>|
Errores

Solicitud de cliente<InstanceName>|
Latencia

Solicitud de cliente<instanceName>|
Tiempos de espera

Solicitud de cliente<instanceName>|
Latencia total

Solicitud de cliente<instanceName>|
No disponible

Registro de confirmacion|Tareas
pendientes

Registro de confirmacion|Tamario
total del registro de confirmacion

Compactacion|Bytes compactados
Compactacion|Tareas completadas
Compactacién|Tareas pendientes

Compactacion|Total de
compactaciones completadas

Clientes nativos conectados
HeapMemoryUsage|confirmado
HeapMemoryUsagelinicial
HeapMemoryUsagelmaximo
HeapMemoryUsage|utilizado
NonHeapMemoryUsage|confirmado

NonHeapMemoryUsagelinicial

VMware, Inc.

Categoria

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

KPI

Falso

Verdadero

Verdadero

Verdadero

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso
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Tabla 4-50. Métricas de la base de datos Cassandra (continuacion)

Nombre de métrica

NonHeapMemoryUsage|maximo
NonHeapMemoryUsagelutilizado
ObjectPendingFinalizationCount

Almacenamiento|Recuento de
excepciones

Almacenamiento|Recuento de carga

Tabla<InstanceName>|Latencia de
lectura del coordinador

Tabla<InstanceName>|Espacio de
disco activo utilizado

Tabla<InstanceName>|Latencia de
lectura

Tabla<InstanceName>|Espacio de
disco total utilizado

Tabla<InstanceName>|Latencia total
de lectura

Tabla<InstanceName>|Latencia total
de escritura

Tabla<InstanceName>|Latencia de
escritura

Grupos de
subprocesos<instanceName>|Tareas
activas

Grupos de
subprocesos<instanceName>|Tareas
actualmente bloqueadas

Grupos de
subprocesos<instanceName>|Tareas
pendientes

Disponibilidad de aplicaciones

Métricas de Hyper-V

Categoria

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

KPI

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Se recopilan las métricas para el servicio de aplicaciones de Hyper-V.

Tabla 4-51. Métricas de Hyper-V

Nombre de métrica

VM: Resumen de estado de la
maquina virtual de Hyper-V|Estado
critico

VM<instanceName>|Memoria fisica

VMware, Inc.

Categoria

Hyper-V

Hyper-V

KPI

Falso

Falso
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Tabla 4-51. Métricas de Hyper-V (continuacioén)

Nombre de métrica

VM<instanceName>Hv VP O|Tiempo
de ejecucion total

VM<instanceName>|Bytes recibidos
VM<instanceName>|Bytes enviados

VM<instanceName>|Recuento de
errores

VM<instanceName>|Latencia

VM<instanceName>|Longitud de la
cola

VM<instanceName>|Rendimiento

CPU<instanceName>|Tiempo de
inactividad

CPU<instanceName>|Tiempo de
procesador

CPU<instanceName>|Tiempo de
usuario

Disco<instanceName>|Longitud
media de la cola del disco

Disco<instanceName>|Tiempo de
inactividad

Disco<instanceName>|Tiempo de
lectura

Disco<instanceName>|Tiempo de
escritura

Proceso<instanceName>|Bytes
privados

Proceso<instanceName>|Tiempo de
procesador

Proceso<instanceName>|Recuento de
subprocesos

Proceso<instanceName>|Tiempo de
usuario

SistemalProcesos

SistemalLongitud de cola del
procesador

SistemalTiempo de actividad del
sistema

MemorialBytes disponibles

VMware, Inc.

Categoria

Hyper-V

Hyper-V

Hyper-V

Hyper-V

Hyper-V

Hyper-V

Hyper-V

Hyper-V

Hyper-V

Hyper-V

Hyper-V

Hyper-V

Hyper-V

Hyper-V

Hyper-V

Hyper-V

Hyper-V

Hyper-V

Hyper-V

Hyper-V

Hyper-V

Hyper-V

KPI

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Verdadero

Verdadero

Verdadero

Falso

Falso

Verdadero

Verdadero

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso
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Tabla 4-51. Métricas de Hyper-V (continuacidn)

Nombre de métrica

MemorialBytes de memoria caché
MemorialErrores de memoria caché
MemorialPaginas

Red<instanceName>|Error de
paquetes salientes

Red<instanceName>|Error de
paquetes recibidos

Disponibilidad de aplicaciones

Métricas de MongoDB

Categoria

Hyper-V

Hyper-V

Hyper-V

Hyper-V

Hyper-V

Hyper-V

KPI

Falso

Falso

Falso

Falso

Falso

Falso

Se recopilan las métricas para el servicio de aplicaciones de MongoDB.

Tabla 4-52. Métricas de MongoDB

Nombre de métrica

USOlLecturas activas
USOI|Escrituras activas
USO|Conexiones disponibles
USO|Conexiones totales creadas
USOJ|Conexiones actuales

USO|Se ha agotado el tiempo de
espera del cursor

USOI|Eliminaciones por segundo
USO|Documento insertado
USO|Documento eliminado
USO|Vaciados por segundo
USOlInserciones por segundo
USO|Bytes de entrada neta
USOlConexiones abiertas
USOIErrores de pagina por segundo
USO|Bytes de salida neta
USO|Consultas por segundo

USO]|Lecturas en cola

VMware, Inc.

Categoria

MongoDB
MongoDB
MongoDB
MongoDB
MongoDB

MongoDB

MongoDB
MongoDB
MongoDB
MongoDB
MongoDB
MongoDB
MongoDB
MongoDB
MongoDB
MongoDB

MongoDB

KPI

Verdadero

Verdadero

Falso

Falso

Verdadero

Verdadero

Falso

Falso

Falso

Falso

Falso

Falso

Verdadero

Falso

Falso

Falso

Verdadero
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Tabla 4-52. Métricas de MongoDB (continuacién)

Nombre de métrica

USO|Escrituras en cola

USOITotal disponible
USO|Eliminaciones totales/s
USO|Total de transferencias/s
USO|Actualizacion total
USO|Actualizaciones/s

USO|MB de tamafio de volumen
Disponibilidad de aplicaciones
USO|Estadisticas de recopilaciones
USO|Estadisticas de indice de datos
USOlindices de datos
USO|Estadisticas de tamafio de datos

USO|Estadisticas de tamafio medio de
objeto

USO|Estadisticas de limites numéricos

Métricas de Riak

Se recopilan las métricas para el servicio de aplicaciones de Riak.

Tabla 4-53. Métricas de Riak

Nombre de métrica

USO|Media de CPU
USO|Procesos de memoria
USO|Total de memoria
USOI|GET del nodo
USO|Total de GET del nodo
USO|PUT del nodo
USO|Total de PUT del nodo
USOIPBC activo
USO|Conexiones de PBC

USO|Reparaciones de lectura

VMware, Inc.

Categoria

MongoDB
MongoDB
MongoDB
MongoDB
MongoDB
MongoDB
MongoDB
MongoDB
Bases de datos de MongoDB
Bases de datos de MongoDB
Bases de datos de MongoDB
Bases de datos de MongoDB

Bases de datos de MongoDB

Bases de datos de MongoDB

Categoria

Riak KV
Riak KV
Riak KV
Riak KV
Riak KV
Riak KV
Riak KV
Riak KV
Riak KV

Riak KV

KPI

Verdadero

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Verdadero

Falso

Verdadero

Falso

Falso

KPI

Falso

Falso

Falso

Verdadero

Falso

Verdadero

Falso

Verdadero

Verdadero

Verdadero

354



Ayuda

Tabla 4-53. Métricas de Riak (continuacidn)

Nombre de métrica

USO|Lecturas del indice de vYNODE

USO|Escrituras del indice de vYNODE

Disponibilidad de aplicaciones

Métricas de NTPD

Se recopilan las métricas para el servicio de aplicaciones de NTPD.

Tabla 4-54. Métricas de NTPD

Nombre de métrica

ntpd [retraso

ntpd | fluctuacion
ntpd | desplazamiento
ntpd | sondeo

ntpd | alcance

ntpd | cuando

Disponibilidad de aplicaciones

Métricas de WebSphere

Categoria

Riak KV

Riak KV

Riak KV

Categoria

Protocolo de tiempo de redes

Protocolo de tiempo de redes

Protocolo de tiempo de redes

Protocolo de tiempo de redes

Protocolo de tiempo de redes

Protocolo de tiempo de redes

Protocolo de tiempo de redes

KPI

Verdadero

Verdadero

Falso

KPI

Verdadero

Verdadero

Verdadero

Falso

Verdadero

Falso

Falso

Se recopilan las métricas para el servicio de aplicaciones de WebSphere.

Tabla 4-55. Métricas de WebSphere

Nombre de métrica

Grupo de subprocesos|
Recuento activolActual

Grupo de subprocesos|
Recuento activol|Alto

Grupo de subprocesos|
Recuento activol|Bajo

Grupo de subprocesos|
Recuento activollnferior

Grupo de subprocesos|
Recuento activo|Superior

JDBC|Cerrar recuento
JDBC|Crear recuento

JDBC|Tamafio del grupo de
JDBC|Promedio

VMware, Inc.

Categoria

Grupo de subprocesos

Grupo de subprocesos

Grupo de subprocesos

Grupo de subprocesos

Grupo de subprocesos

JDBC

JDBC

JDBC

KPI

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso
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Tabla 4-55. Métricas de WebSphere (continuacién)

Nombre de métrica

JDBC|Tamafio del grupo de
JDBC|Actual

JDBC|Tamafio del grupo de
JDBClInferior

JDBC|Tamafio del grupo de
JDBC|Superior

Recopilaciéon de
elementos no
utilizados<InstanceName>|
Total de recopilaciones

Recopilacion de
elementos no
utilizados<InstanceName>|
Tiempo total de
recopilacion

Memoria de JVM|Uso de
memoria de pila|lMemoria
asignada

Memoria de JVM| Uso de
memoria de pila|Memoria
inicial

Memoria de JVM|Uso de
memoria de pilalMemoria
maxima

Memoria de JVM|Uso de

memoria de pilalMemoria
utilizada

Memoria de JVM|Uso de
memoria que no es de pilal
Memoria asignada

Memoria de JVM|Uso de
memoria que no es de pilal
Memoria inicial

Memoria de JVM|Uso de
memoria que no es de pilal
Memoria maxima

Memoria de JVM|Uso de
memoria que no es de pilal
Memoria utilizada

Memoria de JVM|NUmero
de objetos pendientes de
finalizacion

VMware, Inc.

Categoria

JDBC

JDBC

JDBC

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

KPI

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso
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Tabla 4-55. Métricas de WebSphere (continuacidn)

Nombre de métrica

Memoria de JVM|
Grupo<InstanceName>|Uso
maximo|Memoria asignada

Memoria de JVM|
Grupo<InstanceName>|Uso
maximo|Memoria inicial

Memoria de JVM|
Grupo<InstanceName>|Uso
maximo|Memoria maxima

Memoria de JVM|
Grupo<InstanceName>|Uso
maéaximo|Memoria utilizada

Memoria de JVM|
Grupo<InstanceName>|
Uso|Memoria asignada

Memoria de JVM|
Grupo<InstanceName>|
Uso|Memoria inicial

Memoria de JVM|
Grupo<InstanceName>|
Uso|Memoria maxima

Memoria de JVM|
Grupo<InstanceName>|
Uso|Memoria utilizada

Carga de Cpu del proceso
Carga de Cpu de sistema
Media de carga del sistema

Disponibilidad de
aplicaciones

Categoria

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

Métricas de la aplicacion Java

Se recopilan las métricas para el servicio de aplicaciones de Java.

Tabla 4-56. Métricas de la aplicacion Java

Nombre de métrica Categoria
Grupo de buferes<InstanceName>| Aplicacion Java
Numero

Grupo de buferes<instanceName>| Aplicacion Java
Memoria en uso

Grupo de buferes<InstanceName>| Aplicacion Java

Capacidad total

VMware, Inc.

KPI

Falso

Falso

Falso

KPI

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso
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Tabla 4-56. Métricas de la aplicacidon Java (continuacion)

Nombre de métrica

Carga de clases|Recuento de clases
cargadas

Carga de clases|Recuento total de
clases cargadas

Carga de clases|Recuento de clases
descargadas

Recopilacion de elementos no
utilizados<InstanceName>|Total de
recopilaciones

Recopilacion de elementos
no utilizados<InstanceName>|Tiempo
total de recopilacién

Memoria de JVM|Uso de memoria de
pilalMemoria asighada

Memoria de JVM| Uso de memoria de
pilalMemoria inicial

Memoria de JVM|Uso de memoria de
pilalMemoria maxima

Memoria de JVM|Uso de memoria de
pilalMemoria utilizada

Memoria de JVM|Grupo de memorias
de JVM<InstanceName>|Uso maximo|
Memoria asignada

Memoria de JVM|Grupo de memorias
de JVM<InstanceName>|Uso maximol
Memoria inicial

Memoria de JVM|Grupo de memorias
de JVM<InstanceName>|Uso maximol
Memoria maxima

Memoria de JVM|Grupo de memorias
de JVM<InstanceName>|Uso maximol
Memoria utilizada

Memoria de JVM|Grupo de
memorias de JVM<InstanceName>|
Uso|Memoria asignada

Memoria de JVM|Grupo de
memorias de JVM<InstanceName>|
Uso|Memoria inicial

Memoria de JVM|Grupo de
memorias de JVM<InstanceName>|
Uso|Memoria maxima

VMware, Inc.

Categoria

Aplicacién Java

Aplicacion Java

Aplicacion Java

Aplicacion Java

Aplicacion Java

Aplicacion Java

Aplicacion Java

Aplicacion Java

Aplicacion Java

Aplicacion Java

Aplicacion Java

Aplicacion Java

Aplicacion Java

Aplicacion Java

Aplicacion Java

Aplicacion Java

KPI

Verdadero

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso

Falso
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Tabla 4-56. Métricas de la aplicacidon Java (continuacion)

Nombre de métrica

Memoria de JVM|Grupo de
memorias de JVM<InstanceName>|
Uso|Memoria utilizada

Memoria de JVM|Uso de memoria
que no es de pilalMemoria asignada

Memoria de JVM|Uso de memoria
que no es de pilalMemoria inicial

Memoria de JVM|Uso de memoria
que no es de pilalMemoria maxima

Memoria de JVM|Uso de memoria
que no es de pilalMemoria utilizada

Memoria de JVM|Recuento de
finalizaciones pendientes de objetos

Tiempo activo

Subprocesos|Recuento de
subprocesos

Uso de CPU de proceso %
Uso de CPU del sistema %

Media de carga del sistema %

Categoria

Aplicacién Java

Aplicacion Java

Aplicacion Java

Aplicacion Java

Aplicacion Java

Aplicacion Java

Aplicacion Java

Aplicacién Java

Aplicacién Java

Aplicacion Java

Aplicacion Java

Métricas de comprobacién remota

Las métricas se recopilan para los tipos de objeto como HTTP, ICMP, TCP y UDP.

Métricas de HTTP

VRealize Operations Manager detecta métricas para comprobaciones remotas de HTTP.

Métricas de HTTP
Tabla 4-57. Métricas de HTTP

Nombre de métrica

Disponibilidad
Longitud de contenido
Codigo de respuesta
Tiempo de respuesta

Cddigo de resultado

Métricas de ICMP

VRealize Operations Manager detecta las métricas del tipo de objeto de ICMP.

VMware, Inc.

KPI

Falso

Falso

Falso

Verdadero

Falso

KPI

Falso

Falso

Falso

Falso

Falso

Falso

Verdadero

Verdadero

Falso

Falso

Falso
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Tabla 4-58. Métricas de ICMP

Nombre de métrica KPI
Disponibilidad Falso
Tiempo medio de respuesta Verdadero
Pérdida de paquetes (%) Falso
Paquetes recibidos Falso
Paquetes transmitidos Falso
Cddigo de resultado Falso

Métricas de TCP
vRealize Operations Manager detecta las métricas del tipo de objeto de TCP.

Tabla 4-59. Métricas de TCP

Nombre de métrica KPI
Disponibilidad Falso
Tiempo de respuesta Verdadero
Codigo de resultado Falso

Métricas de UDP
VRealize Operations Manager detecta las métricas del tipo de objeto de UDP.

Tabla 4-60. Métricas de UDP

Nombre de métrica KPI
Disponibilidad Falso
Tiempo de respuesta Verdadero
Cddigo de resultado Falso

Métricas de proceso de Linux
Se recopilan las métricas para servicios de Linux.

Tabla 4-61. Métricas de proceso de Linux

Nombre de métrica Categoria KPI
DISPONIBILIDAD|Disponibilidad de Procesos Falso
recursos

USO|Uso de memoria (%) Procesos Falso
USO|Uso de CPU (%) Procesos Falso
USO|NUmero de procesos Procesos Falso
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Métricas del servicio de Windows
Se recopilan las métricas para servicios de Windows.

Tabla 4-62. Métricas del servicio de Windows

Nombre de métrica Categoria KPI
DISPONIBILIDAD|Disponibilidad de Servicios Falso
recursos

USO|Uso de memoria(%) Servicios Falso
USO|Uso de CPU(%) Servicios Falso

Solucién de problemas

Solucidén de problemas de instalacidon del agente

Error de instalacidn del agente debido a los permisos de usuario de vCenter Server
Los privilegios de operaciones de invitado son necesarios para instalar agentes en las maquinas

virtuales.

Problema

Se produce un error en la instalacion del agente con el siguiente mensaje de error si no hay
privilegios de operaciones de invitado:

Al usuario del adaptador de vCenter le falta uno de los siguientes privilegios de operaciones
de invitado: Ejecutar, Modificar y Consultar

Solucién

1 Compruebe que ha configurado un adaptador de vCenter.

2 La cuenta de usuario de vCenter Server con la que el adaptador de vCenter esta configurado
en vRealize Operations Manager, debe tener los siguientes permisos: modificaciones de
operaciones de invitado, ejecucion del programa de operaciones de invitado y consultas
de operaciones de invitado.

Error de instalacidn del agente debido a que NTP no esta sincronizado
Si la hora real del servidor de proxy de nube esta retrasada o adelantada con respecto a la hora

actual, es posible que se produzcan errores de configuracion o instalacion.

Problema

m  Error en la instalacion del agente

Solucién

¢ Asegurese de configurar los ajustes del protocolo de hora de red, o
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¢ Ejecute el siguiente comando para actualizar la hora inmediatamente desde un servidor NTP:

ntpdate time.vmware.com

Aseglrese de haber detenido el servicio ntpd antes de ejecutar el comando ntpdate.

Nota La hora del sistema tarda unos cinco minutos en sincronizarse con la hora del servidor
NTP.

Error de instalacidn del agente en un dispositivo Linux
Se produce un error al instalar un agente en un dispositivo Linux para un usuario que no es de la

raiz con un conjunto de privilegios especifico.
Problema

Se produce un error en la instalacion del agente si no se agrega el comando tty:

Bootstrap Failed for VM <VM ID> with error message:{ "status":"FAILED", "data":
[ { "status":"FAILED", "message":"Failed - install - passwordless sudo access is required for
the user <Install Username> on the command mkdir. [sudo: sorry, you must have a tty to run

sudo]", "stage":"O" } ], "currentstage":"O", "totalstages":"0" }

Solucidén

¢ Siobtiene el error anterior, compruebe que existen las siguientes lineas en /etc/sudoers.

1. root ALL=(ALL:ALL) ALL
2.Defaults:root !requiretty
3.Defaults:arcuser !requiretty

(1) puede omitirse si sudo sin contrasefa ya estd habilitado para el usuario raiz. (2) y (3)
pueden omitirse si las VM de endpoint ya estan configuradas para apagadorequiretty.

Afada estas lineas a /etc/sudoers si adn no lo ha hecho.

¢ Para solucionar otros errores en los terminales Linux, asegurese de que el punto de
montaje /tmp esté montado con la opcidn de montaje exec.

Error de instalacion del agente en Windows cuando UAC estd deshabilitado

Problema

Se produce un error en la instalacion del agente incluso cuando UAC estd deshabilitado.

Solucidén

¢ Para deshabilitar UAC (anteriormente denominado LUA) en Windows, realice los siguientes

pasos:

a Enlaruta de registro
HKLM:\Software\Microsoft\Windows\CurrentVersion\Policies\System, defina el

valor para la clave EnableLUA en 0.

b Debe reiniciar la maquina para que los cambios surtan efecto.
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Se produce un error en la instalacion del agente en Windows con un error de permiso denegado
En Windows, durante el arranque, cuando se cambia el nombre de la carpeta Telegraf a ucp-

telegraf, puede producirse un fallo debido a un error de permisos.
Problema

A veces, hay ciertos virus en ejecucion que impiden que la aplicacion cambie el nombre del
directorio o modifique el directorio o los archivos. En esa situacion, se muestra el siguiente
mensaje de error:

Install telegraf [unable to install telegraf due to system error : [WinError
5] Access 1is denied: 'C:\\VMware\\UCP\\ucp-telegraf']"}].

Solucién

¢ Deshabilite el antivirus y, a continuacion, prosiga con el arranque.
La instalacion del agente no progresa

Problema

Durante la instalacion del agente, las nuevas tareas no progresan mas alld de la fase de inicio,
desde tareas recientes. Los registros del adaptador no se escriben.

Solucidén

Compruebe gue la instancia del adaptador en el proxy de nube esté en estado de recopilacién

de datos. Si no es asi, reinicie la instancia del adaptador desde la interfaz de usuario de . Vaya

a Inventario > Instancias de adaptador > Instancia del adaptador de gestiéon de aplicaciones
VMware VRealize. En la pestafia Objetos del panel derecho, seleccione la instancia del adaptador
y haga clic en Detener recopilacién. A continuacién, seleccione Iniciar recopilacion.

Solucién de problemas de errores relacionados con complementos

No se puede activar un complemento
No se puede activar un complemento con los mismos campos hasta que se haya eliminado la
configuracion del complemento.

Problema

En la interfaz de usuario de vRealize Operations Manager, se muestra un mensaje de error que
indica lo siguiente:

Failed to update resource: Resource with same key already exists

Solucién

¢ Elimine manualmente la configuracion de complemento existente y, a continuacion, continde
con la activaciéon del complemento. Si el problema persiste, elimine el recurso correspondiente
del inventario.

Solucidn de problemas de recopilaciéon de métricas
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Problemas en la instalacidon del agente y la recopilacién de métricas

Si la configuracion de hora entre el proxy de nube y vRealize Operations Manager no estan
sincronizados, pueden surgir problemas de instalacion del agente y de recopilacion de métricas.
Es posible que no pueda ver las métricas en los paneles de control de vRealize Operations
Manager.

Problema
Podria observar los siguientes problemas en vRealize Operations Manager:

= No puede instalar un agente en las maquinas virtuales de destino de Windows y Linux.

Causa

La sincronizacién de hora es un requisito previo de la comunicacién TLS/SSO entre cliente y
servidor.

Si no se ha realizado la sincronizacion de hora en vRealize Operations Manager y el proxy
de nube, la conexidn de prueba fallara al configurar el proxy de nube en vRealize Operations
Manager.

Si en las maquinas virtuales de destino de Windows y Linux no se ha realizado la sincronizacion de
hora con vRealize Operations Manager, se interrumpird la comunicacion entre el proxy de nube y

los agentes después de instalar los agentes. Por lo tanto, las métricas supervisadas no se envian a
VRealize Operations Manager. Como alternativa, detenga y reinicie el agente para solucionar este

problema.

Solucidén

1 Compruebe el paquete de soporte de vRealize Operations Manager en la siguiente ruta:
COLLECTOR/adapters/APPOSUCPAdapter/ para identificar errores.

2 Compruebe el paguete de soporte del proxy de nube, ucpapi./og, para identificar errores.

3 Asegurese de realizar la sincronizacion de hora entre el proxy de nube, vRealize Operations
Manager y las maquinas virtuales de destino de Windows y Linux.

4 Parainiciar y reiniciar el agente, consulte Operaciones adicionales desde la pestafia Gestionar
agentes.

Solucién de problemas de actualizacidn de contenido
Problema

Se produce el siguiente error al actualizar el contenido de un endpoint:

Timeout Error. Please retry the action after some time.

Causa

En ocasiones, se produce un error en la actualizacion de contenido de un dispositivo al agotarse el
tiempo de espera en el proxy de nube.
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Solucidén

¢ Reinicie la actualizacion de contenido para que el endpoint resuelva el problema.

Solucidén de problemas de uso de paquetes de soporte

Los paquetes de soporte son necesarios para solucionar problemas relacionados con la
supervision de aplicaciones. Para las maquinas virtuales de dispositivos Windows y Linux, ejecute
el comando especificado y acceda al paguete de soporte.

Para mdaquinas virtuales de dispositivos
1 Inicie sesion en el dispositivo.

2 Ejecute los siguientes comandos en funcion del tipo de sistema operativo de la maquina virtual
del dispositivo:

Maquinas virtuales de dispositivo para Linux

/opt/vmware/ucp/ucp-minion/bin/ucp-minion.sh --config /opt/vmware/ucp/salt-minion/etc/salt/

grains --action gen support bundle --log level INFO
El paguete de soporte se genera y coloca como un archivo ZIP en el directorio /opt/
vmware/ucp/support-bundle-endpoints/

Para mdaquinas virtuales de dispositivo Windows

C:\VMware\UCP\ucp-minion\bin\ucp-minion.bat --config C:\VMware\UCP\salt\conf\grains --
action gen_support bundle --log level INFO

El paguete de soporte se genera y coloca como un archivo ZIP en el directorio
$SystemDrive%\VMware\UCP\support-bundle-endpoints\

Supervisidon de servidores fisicos

Puede supervisar los sistemas operativos y el servicio de aplicaciones de Hyper-V que se ejecutan
en los servidores fisicos para recopilar las métricas relevantes para una vista completa de su
infraestructura fisica privada, publica y heredada.

Cuando supervise los sistemas operativos que se ejecutan en servidores fisicos, no modifique
Telegraf para eliminar los complementos del sistema operativo predeterminados disponibles,
excepto la supervision del servicio de aplicaciones de Hyper-V. Esto podria dar lugar a un
comportamiento no deseado.

Nota Silos objetos del sistema operativo sin administrar/fisicos tienen el mismo nombre, puede
diferenciarlos por su /dentificador 2 que es el valor uuID en el archivo de configuraciéon de
Telegraf.

Puede configurar Telegraf o bien utilizar el script de ejemplo.
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Configuracion de Telegraf

Puede configurar Telegraf para supervisar los sistemas operativos en los servidores fisicos. Puede
configurar Telegraf en una plataforma Linux o en una plataforma Windows.

Configurar Telegraf en una plataforma de Linux

Puede configurar Telegraf para supervisar sistemas operativos en servidores fisicos.

Requisitos previos

m  Aseglrese de que Internet esté habilitado.

m  Compruebe que el cURL sea 7.29.0.

m  Compruebe que unzip sea 6.0-20.el7 o superior.

m Compruebe que OpenSSL sea 1.0.2k-fips o superior.
Procedimiento

1 Descargue Telegraf en el dispositivo desde un proxy de nube.

curl -k https://<cloud-proxy>/downloads/salt/telegraf.tar.gz --output telegraf.tar.gz

Nota Utilice la direccidn IP del proxy de nube relevante para <cloud-proxy> en la ubicacidon
anterior especificada.

2 Para crear una solicitud de firma de certificado, ejecute el siguiente comando:

openssl reqg -new -newkey rsa:2048 -nodes -keyout key.pem -out csr.pem -subj "/C=IN/ST=KA/
L=BLR/0=VMWARE/OU=CMBU/CN=$ (uuidgen) "
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3 Firme el certificado mediante la API de vRealize Operations Manager.

a Para obtener el token de acceso, ejecute el siguiente comando:

curl -X POST "https://<vROps_IP>/suite-api/api/auth/token/acquire" \

-H "accept: application/json" \

-H "Content-Type: application/json" \

-d "{ \"username\" : \"<vROps_username>\", \"password\" : \" vROps_password\"}"

b Para obtener el ID del recopilador, ejecute el siguiente comando:

curl -X GET "https://<vROps_ IP>/suite-api/api/collectors?host=<cloud-proxy IP>" \
-H "accept: application/json" \
-H "Authorization: vRealizeOpsToken <Access_token >"

c Para obtener el certificado firmado y la CA como un archivo ZIP, ejecute el siguiente
comando:

curl -X POST "https://<vROps_IP>/suite-api/api/applications/clientCertificate/<cloud-
proxy-id>" \

-H "Authorization: vRealizeOpsToken <Access_ token >" \

-H "Content-Type: application/octet-stream" \

--data-binary @csr.pem \

-ko certificate-bundle.zip

Nota Utilice la IP o el FQDN de vRealize Operations Manager como <vROps_ IP> en los
ejemplos anteriores.

Utilice la IP o el FQDN como <cloud-proxy-IP> en los ejemplos anteriores.

Utilice el ID de recopilador del proxy de nube como <cloud-proxy-id> en los ejemplos
anteriores.

4 Extraiga el elemento binario de Telegraf y el paquete de certificados firmado. Actualice la
configuracién de Telegraf con los siguientes ajustes:

[ [outputs.http]]
url = "https://<cloud-proxy>/arc/default/metric"
insecure_skip_verify = true
tls ca = "ca.cert.pem"
tls cert = "cert.pem"
tls _key = "key.pem"
data format = "wavefront"

[outputs.http.headers]

uuid = "$ (uuidgen)"

hostname = "$ (hostname)"

5 Reinicie Telegraf y espere 10 minutos para obtener los datos.
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Pasos siguientes

Puede ver las métricas, seleccionando la pestafia Métricas > del objeto relevante en la interfaz de

usuario de vRealize Operations Manager.

Configurar Telegraf en una plataforma Windows

Puede configurar Telegraf para supervisar sistemas operativos en servidores fisicos.

Requisitos previos
m  Aseglrese de que Internet esté habilitado.
m  Compruebe que PowerShell sea la versidon 5.0 o superior.

s Compruebe que OpenSSL sea la version 1.1.1 o superior. Realice la descarga en http://
slproweb.com/products/Win320penSSL.html.

Procedimiento

1 Descargue Telegraf en el dispositivo desde un proxy de nube.

Invoke-RestMethod https://<cloud-proxy>/downloads/salt/telegraf.tar.gz -OutFile
telegraf.zip

Nota Utilice la direccidon IP del proxy de nube relevante para <cloud-proxy> en la ubicacidon
anterior especificada.
2 Para crear una solicitud de firma de certificado, ejecute el siguiente comando:
SUUID=[guid]: :NewGuid () .guid

openssl reqg -new -newkey rsa:2048 -nodes -keyout key.pem -out csr.pem -subj "/C=IN/ST=KA/
L=BLR/O=VMWARE /OU=CMBU/CN=$UUID"
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3 Firme el certificado mediante la API de vRealize Operations Manager.

a Para obtener el token de acceso, ejecute el siguiente comando:

curl -X POST "https://<vROps_IP>/suite-api/api/auth/token/acquire" \

-H "accept: application/json" \

-H "Content-Type: application/json" \

-d "{ \"username\" : \"<vROps_username>\", \"password\" : \" vROps_password\"}"

b Para obtener el ID del recopilador, ejecute el siguiente comando:

curl -X GET "https://<vROps_ IP>/suite-api/api/collectors?host=<cloud-proxy IP>" \
-H "accept: application/json" \
-H "Authorization: vRealizeOpsToken <Access_token >"

c Para obtener el certificado firmado y la CA como un archivo ZIP, ejecute el siguiente
comando:

curl -X POST "https://<vROps_IP>/suite-api/api/applications/clientCertificate/<cloud-
proxy-id>" \

-H "Authorization: vRealizeOpsToken <Access_ token >" \

-H "Content-Type: application/octet-stream" \

--data-binary @csr.pem \

-ko certificate-bundle.zip

Nota Utilice la IP o el FQDN de vRealize Operations Manager como <vROps_ IP> en los
ejemplos anteriores.

Utilice la IP o el FQDN como <cloud-proxy-IP> en los ejemplos anteriores.

Utilice el ID de recopilador del proxy de nube como <cloud-proxy-id> en los ejemplos
anteriores.

4 Extraiga el elemento binario de Telegraf y el paquete de certificados firmado. Actualice la
configuracién de Telegraf con los siguientes ajustes:

[ [outputs.http]]
url = "https://<cloud-proxy>/arc/default/metric"
insecure_skip_verify = true
tls ca = "ca.cert.pem"
tls cert = "cert.pem"
tls _key = "key.pem"
data format = "wavefront"

[outputs.http.headers]

uuid = "$ (uuidgen)"

hostname = "$ (hostname)"

5 Reinicie Telegraf y espere 10 minutos para obtener los datos.
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Pasos siguientes

Puede ver las métricas, seleccionando la pestafia Métricas > del objeto relevante en la interfaz de
usuario de vRealize Operations Manager.

Scripts de ejemplo

Puede usar un script de ejemplo para supervisar los sistemas operativos de los servidores fisicos.

Supervisar servidores fisicos mediante un script de ejemplo en una plataforma Linux

Puede usar un script de ejemplo para supervisar los sistemas operativos de los servidores fisicos.

El script de muestra es compatible con los siguientes sistemas operativos:

CentOS 7y CentOS 8
RHEL7y RHEL 8

SUSE 12y SUSE 15

OEL7

Ubuntu 16.04 y Ubuntu 18.04

VMware Photon Linux

Requisitos previos

Asegurese de que Internet esté habilitado.
Compruebe que el cURL sea 7.29.0.
Compruebe que unzip sea 6.0-20.el7 o superior.

Compruebe que OpenSSL sea 1.0.2k-fips o superior.

Procedimiento

1

Descargue el script de ejemplo del proxy de nube ejecutando el siguiente comando:

wget --no-check-certificate https://<cloudproxyIp>/downloads/salt/

unmanagedagent setup sample.sh

Nota Utilice la direccion IP del proxy de nube relevante para <cloud-proxy> en la ubicacion
anterior especificada.

Convierta el script en ejecutable mediante la ejecucion del siguiente comando:
chmod +x unmanagedagent setup sample.sh
Ejecute el script de ejemplo.

unmanagedagent setup sample.sh -c <cloudproxylIp> -v <vrops ip or fgdn> -a <vrops user> -b
<vrops_password> -d <agent installation directory>
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Si el entorno se encuentra detrds de un proxy corporativo, el script considera el proxy de
forma explicita para las conexiones externas.

Nota Asegurese de que los caracteres especiales del nombre de usuario y la contrasefa
estén codificados o incluidos entre secuencias de escape correctamente para autenticacion del
proxy:

unmanagedagent setup sample.sh -c <cloudproxylIp> -v <vrops ip or fgdn> -a
<vrops_user> -b <vrops_password> -d <agent installation directory> -x
<[protocol://]proxyhost|[:proxyport]> -u <proxyUser> -p <proxyPassword>

Descripcidon de argumentos:
cloudproxy_ip: IP del proxy de nube. Parametro obligatorio.
vrops_ip_or_fgdn: IP o FQDN de vRealize Operations Manager. Pardmetro obligatorio.

vrops_user: nombre de usuario de vRealize Operations Manager para realizar una llamada a
suite-api. Parametro obligatorio.

vrops_ password: la contrasefia de vRealize Operations Manager para realizar una llamada a
suite-api. Parametro obligatorio.

installation_dir: s Donde instalar el agente? Es un parametro opcional. Valor predeterminado:
directorio actual.

proxy: URL del servidor proxy. Pardmetro opcional.

Ejecute Telegraf.

telegraf/usr/bin/telegraf -config telegraf/etc/telegraf/telegraf.conf -config-directory
telegraf/etc/telegraf/telegraf.d

Pasos siguientes

Puede ver las métricas, seleccionando la pestafia Métricas > del objeto relevante en la interfaz de
usuario de vRealize Operations Manager.

Supervisar servidores fisicos mediante un script de ejemplo en una plataforma Windows

Puede usar un script de ejemplo para supervisar los sistemas operativos de los servidores fisicos.

El script de ejemplo se prueba solo en Windows 2012 R2 y Windows 2016.

Requisitos previos

Aseglrese de que Internet esté habilitado.
Compruebe que PowerShell sea la version 4.0 o superior.

Compruebe que OpenSSL sea la versién 1.1.1 o superior. Descarguelo de https://
slproweb.com/products/Win320penSSL.html.
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Procedimiento
1 Descargue el script de ejemplo desde el proxy de nube en la siguiente ubicacion: https://

<cloudproxyIp>/downloads/salt/unmanagedagent setup sample.psl

Nota Utilice la direccidn IP del proxy de nube relevante para <cloud-proxy> en la ubicacidon
anterior especificada.

2 Ejecute el script de ejemplo.

unmanagedagent setup_sample.psl -c <cloudproxyIp> -v <vrops_ip or_ fqgdn> -a <vrops user> -b

<vrops_password> -d <agent installation directory>

Si el entorno se encuentra detrds de un proxy corporativo, el script considera el proxy de
forma explicita para las conexiones externas.

Nota Asegurese de que los caracteres especiales del nombre de usuario y la contrasefia
estén codificados o incluidos entre secuencias de escape correctamente para autenticacion del
proxy:

unmanagedagent setup sample.psl -c <cloudproxyIp> -v <vrops_ ip or fgdn> -a
<vrops_user> -b <vrops password> -d <agent installation directory> -x

<[protocol://]proxyhost[:proxyport]> -u <proxyUser> -p <proxyPassword>

Descripcion de argumentos:
cloudproxy_ip: IP del proxy de nube. Parametro obligatorio.
vrops_ip_or_fgdn: IP o FQDN de vRealize Operations Manager. Parametro obligatorio.

vrops_ user: nombre de usuario de vRealize Operations Manager para realizar una llamada a
suite-api. Parametro obligatorio.

vrops_ password: la contrasefia de vRealize Operations Manager para realizar una llamada a
suite-api. Parametro obligatorio.

installation_dir: s Donde instalar el agente? Parametro opcional. Valor predeterminado:
directorio actual.

proxy: URL del servidor proxy. Parametro opcional.

3 Ejecute Telegraf.

telegraf.exe --config telegraf.conf --config-directory telegraf.d

Pasos siguientes

Puede ver las métricas, seleccionando la pestafia Métricas > del objeto relevante en la interfaz de
usuario de vRealize Operations Manager.

VMware, Inc. 372



Ayuda

Supervisar los servicios de aplicaciones de Hyper-V en un servidor fisico

La supervision de servidores fisicos ayuda a recopilar métricas de tiempo de ejecuciéon de

los servicios de aplicaciones de Hyper-V que se ejecutan en un servidor fisico. Para obtener
informacidén sobre las métricas recopiladas para el servicio de aplicaciones de Hyper-V, consulte
Métricas de Hyper-V.

La recopilacion de métricas del servicio de aplicaciones de Hyper-V es compatible con los
siguientes sistemas operativos:

s Windows Server 2016
s Windows Server 2019

Para supervisar el servicio de aplicaciones de Hyper-V que se ejecuta en un servidor fisico de
destino, complete los siguientes pasos:

Procedimiento

1 Actualice la configuracion de Telegraf en el servidor fisico de destino después de ejecutar el
script de ejemplo o firmando el certificado con o sin usar el script.

[[inputs.win perf counters]]
plugin name override="hyperv"

[[inputs.win perf counters.object]]

ObjectName = "Hyper-V Virtual Machine Health Summary"

Instances = ["--—---- "]

Measurement = "hyperv.vm.health"

Counters = ["Health Ok", "Health Critical"]
[[inputs.win perf counters.object]]

ObjectName = "Hyper-V Dynamic Memory VM"

Instances = ["*"]

Measurement = "hyperv.vm.memory"

Counters = ["Physical Memory", "Added Memory", "Guest Visible Physical Memory"]
[[inputs.win perf counters.object]]

ObjectName = "Hyper-V Hypervisor Virtual Processor"

Instances = ["*"]

Measurement = "hyperv.hypervisor.virtual.processor"

Counters = ["% Guest Run Time", "% Hypervisor Run Time", "% Total Run Time"]

[[inputs.win perf counters.object]]

ObjectName = "Hyper-V Hypervisor Root Virtual Processor"

Instances = ["*"]

Measurement = "hyperv.hypervisor.root.virtual.processor"

Counters = ["% Guest Run Time", "% Hypervisor Run Time", "% Total Run Time"]

IncludeTotal = true

[[inputs.win perf counters.object]]

ObjectName = "Hyper-V Virtual IDE Controller (Emulated)"

Instances = ["*"]

Measurement = "hyperv.virtual.ide.controller"

Counters = ["Write Bytes/sec", "Read Bytes/sec", "Written Sectors/sec", "Read Sectors/
sec"]

[[inputs.win perf counters.object]]

ObjectName = "Hyper-V Virtual Network Adapter"
Instances = ["*"]
Measurement = "hyperv.virtual.net.adapter"
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Counters = ["Bytes/sec", "Bytes Received/sec", "Bytes Sent/Sec", "Packets Sent/sec",

"Packets Received/sec", "Packets/sec"]

[[inputs.win perf counters.object]]

ObjectName = "Hyper-V Legacy Network Adapter"

Instances = ["*"]

Measurement = "hyperv.legacy.net.adapter"

Counters = ["Bytes Dropped", "Bytes Received/sec", "Bytes Sent/Sec"]
[[inputs.win perf counters.object]]

ObjectName = "Hyper-V Hypervisor Partition"

Instances = ["*"]

Measurement = "hyperv.hypervisor.partition"

Counters = ["Virtual Processors"]

[[inputs.win perf counters.object]]

ObjectName = "Hyper-V Virtual Storage Device"
Instances = ["*"]

Measurement = "hyperv.virtual.storage.device"
Counters = [

"Maximum Bandwidth", "Read Bytes/sec", "Write Bytes/sec", "Queue Length",

"Lower Latency", "Minimum IO Rate", "Maximum IO Rate", "Latency", "Throughput",

"Lower Queue Length", "Queue Length", "Normalized Throughput", "Write Operations/Sec",

"Read Operations/Sec", "Write Bytes/sec", "Read Bytes/sec", "Error Count",
"Flush Count", "Write Count", "Read Count"
1

[[inputs.win perf counters.object]]

ObjectName = "Processor"
Instances = ["*"]
Counters = ["% Idle Time", "% Interrupt Time", "% Privileged Time", "% Processor Time",

no

> User Time", "Interrupts/sec"]
Measurement = "hyperv.host.cpu"
IncludeTotal = true

[[inputs.win perf counters.object]]

ObjectName = "LogicalDisk"
Instances = ["*"]
Counters = ["% Disk Read Time", "% Disk Write Time", "% Free Space", "% Idle Time",

"Avg. Disk Bytes/Read", "Avg. Disk Bytes/Write", "Avg. Disk Queue Length", "Avg. Disk sec/
Read", "Avg. Disk sec/Write", "Avg. Disk Write Queue Length", "Free Megabytes", "Split IO/

Sec"]
Measurement = "hyperv.host.disk"
IncludeTotal = true

[[inputs.win perf counters.object]]

ObjectName = "Memory"

Counters = ["Available Bytes", "Cache Bytes", "Committed Bytes", "Cache Faults/sec",

"Demand Zero Faults/sec", "Page Faults/sec", "Pages/sec", "Transition Faults/sec",
Nonpaged Bytes", "Pool Paged Bytes"]

Instances = ["-——-——- "]

Measurement = "hyperv.host.mem"

[[inputs.win perf counters.object]]

ObjectName = "Network Interface"

Counters = ["Bytes Received/sec", "Bytes Sent/sec", "Packets Outbound Discarded",
"Packets Outbound Errors", "Packets Received Discarded", "Packets Received Errors",
"Packets Received/sec", "Packets Sent/sec", "Bytes Total/sec", "Current Bandwidth",

"Output Queue Length"]

Instances = ["*"]
Measurement = "hyperv.host.net"
IncludeTotal = true
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[[inputs.win perf counters.object]]
ObjectName = "System"
Counters = ["Context Switches/sec", "Processes", "Processor Queue Length", "System Calls/

sec", "System Up Time", "Threads"]

Instances = ["—-————- "]

Measurement = "hyperv.host.system"
[[inputs.win perf counters.object]]

ObjectName = "Process"

Counters = ["% Privileged Time", "% Processor Time", "% User Time", "Elapsed Time",
"Handle Count", "IO Read Bytes/sec", "IO Read Operations/sec", "IO Write Bytes/sec", "IO

Write Operations/sec", "Private Bytes", "Thread Count", "Virtual Bytes", "Working Set",

"Working Set - Private"]
Instances = ["_Total"]
Measurement = "hyperv.host.process"

Nota No cambie ninguna otra configuracidn de Telegraf, ya que puede provocar un
comportamiento no deseado.

2 Reinicie Telegrafy espere 10 minutos para obtener los datos.

Pasos siguientes

Puede ver las métricas seleccionando la pestafia Métricas del objeto relevante en la interfaz de
usuario de vRealize Operations Cloud.

Deteccidon de servicios

La deteccidn de servicios ayuda a detectar los servicios que se ejecutan en cada maquina virtual
y, a continuacion, crea una relacion o una dependencia entre los servicios de diferentes maquinas
virtuales. Puede ver las métricas basicas en funcidn de los servicios que desea supervisar.
También puede utilizar los paneles de la deteccidn de servicios para supervisar los servicios.

La deteccidn de servicios le ayuda a determinar el tipo de servicios que se ejecuta en cada
maquina virtual de su entorno. Puede averiguar qué maquina virtual forma parte de un servicio,
el impacto de desconectar o mover una maquina virtual, el impacto de un incidente y la ruta

de escalacion adecuada para un problema. También puede determinar qué maquinas virtuales
se utilizan para migrar un servicio y qué servicios que se ven afectados por una interrupcidén
planificada en una maquina virtual o en un componente de la infraestructura.

Concesion de licencias

Puede detectar y supervisar servicios con las ediciones Advanced y Enterprise de vRealize
Operations Manager.

Para detectar y supervisar servicios, siga estos pasos en vRealize Operations Manager:

m  Configurar deteccidn de servicios. Para obtener mas informacion, consulte Configurar
deteccidn de servicios.

m  Gestionar servicios. Para obtener mas informacidon, consulte Gestionar servicios .

m  Supervise l0s servicios de mediante paneles. Para obtener mas informacion, consulte Paneles
de control de la deteccidn de servicios.
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m  Ver los servicios detectados. Para obtener mas informacion, consulte Servicios detectados.

Plataformas y productos compatibles para la deteccién de servicios
La deteccidn de servicios es compatible con plataformas y versiones de productos especificas.
Puede proporcionar credenciales del sistema operativo invitado con los privilegios adecuados o

utilizar el enfoque sin credenciales para detectar servicios.

Versiones de productos compatibles para la deteccion de servicios basados en credenciales

m  Para ESXi, vCenter Server, y las versiones de VMware Cloud on AWS, consulte VMware
Product Interoperability Matrix.

m  VMware Tools: para obtener mas informacidon, consulte el articulo KB 75122.

Versiones de productos compatibles y otros requisitos previos para la detecciéon de servicios sin
credenciales

Para obtener mas informacion, consulte el articulo KB 78216.

Versiones del sistema operativo

Sistemas operativos Version

Windows Windows 7, Windows Server 2008/R2 y versiones
posteriores.

Linux Photon, RHEL, CentOS, SUSE Linux Enterprise Server,
OEL y Ubuntu (todos los sistemas operativos de Linux
deben estar basados en la version de kernel 2.6.25 o
superior).

Servicios compatibles

La deteccidn de servicios admite varios servicios compatibles con vRealize Operations Manager.
Los servicios compatibles se indican aqui.

Servicios compatibles:

m Active Directory

m  Apache HTTP

m  Apache Tomcat

= DB2

m  Servidor de acceso de cliente de Exchange

m  Servidor de transporte perimetral de Exchange

m  Servidor de transporte de concentradores de Exchange
m  Servidor de buzones de Exchange

m  Servidor de Exchange
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m  Servidor de mensajeria unificada de Exchange
= GemFire

s |IS

m  JBoss

s BDdeMSSQL

= MySQL DB

= Nginx

m  BD de Oracle

= RabbitMQ

m  SharePoint

m  Servidor de aplicaciones de SharePoint

m  SharePoint Server

m  Servidor web de SharePoint

m  Servidor de administracion de replicacion de vCenter de SRM
m  Servidor de replicacion de vCenter de SRM
m  BD de Sybase

m  Servidor Pivotal TC

m  vCenter Site Recovery Manager Server

s vCloud Director

= VMware vCenter

. VMware vCenter (Appliance)

= VMware View Server

m  Anadlisis de vRealize Operations

m  Recopilador de vRealize Operations

m  VRealize Operations GemFire

m Datos de Postgres de vRealize Operations
m  Repl de Postgres de vRealize Operations

m |U de vRealize Operations

s WebLogic

s WebSphere
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Configurar deteccién de servicios

Para detectar servicios y sus relaciones, asi como para acceder a la supervision basica, puede
proporcionar las credenciales del sistema operativo invitado con los privilegios correspondientes o
bien utilizar el enfoque sin credenciales para detectar servicios.

Requisitos previos

Debe tener una instancia del adaptador de vCenter configurada y supervisar el mismo vCenter
Server que se utiliza para detectar servicios.

Para la deteccion de servicios basados en credenciales, el usuario vCenter Server que se
configurd debe tener los siguientes privilegios:

m clave: VirtualMachine.GuestOperations.ModifyAliases, Ubicacion: Operaciones de invitado
-> Modificacion de alias de operacion de invitado

m clave: VirtualMachine.GuestOperations.QueryAliases, Ubicacion: Operaciones de invitado
-> Consulta de alias de operacion de invitado

m clave: VirtualMachine.GuestOperations.Modify, Ubicacién: Operaciones de invitado ->
Modificaciones de operaciones de invitado

m clave: VirtualMachine.GuestOperations.Execute, Ubicacidon: Operaciones de invitado ->
Ejecucion del programa de operaciones de invitado

m clave: VirtualMachine.GuestOperations.Query, Ubicacidn: Operaciones de invitado ->
Consultas de operaciones de invitado

Para la deteccidon de servicios sin credenciales, el usuario vCenter Server que se configurd
debe tener los siguientes privilegios:

m clave: VirtualMachine.Namespace.Management, Ubicacion: Configuracion de servicios ->
Gestionar configuraciones de servicios

m clave: VirtualMachine.Namespace.ModifyContent, Ubicacién: Configuracion de servicios ->
Modificar configuracion de servicios

m clave: VirtualMachine.Namespace.Query, Ubicacion: Configuracién de servicios ->
Consultar configuraciones de servicios

m clave: VirtualMachine.Namespace.ReadContent, Ubicacion: Configuracion de servicios ->
Leer configuracion de servicios

La instancia de ESXi que aloja las maquinas virtuales en las que se deben detectar servicios,
debe tener acceso HTTPS al puerto 443 desde el nodo del recopilador en el que se ha
configurado la instancia del adaptador de deteccidn de servicios.
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m Compruebe que se utilizan los siguientes tipos de comandos y utilidades:

Tipo Comandos y utilidades

Sistemas operativos UNIX

Deteccién de servicios ps, ssY top

Recopilaciéon de métricas de rendimiento . awk, csh, ps, pgrep Y procfs (sistema de archivos)
Sistemas operativos Windows

Deteccidén de servicios wmic Y netstat

Recopilaciéon de métricas de rendimiento wmic, typeperf Yy tasklist

m Restricciones de acceso de usuarios

Para los sistemas operativos Linux, asegurese de que el usuario sea raiz o miembro del
grupo de usuarios sudo.

Nota Para aquellos usuarios que no sean raiz, la opcidn NoPASSWD debe estar habilitada en
el archivo /etc/sudoers para evitar que los scripts del recopilador de métricas esperen la
entrada de la contrasefia interactiva.

Pasos para habilitar la opcidn NopPASSWD para un usuario sudo particular:

1 Inicie sesion en la VM especifica como usuario raiz.
2 Ejecute el comando sudo visudo para abrir un editor.

3 Enlaseccidon de comando, agregue username ALL=(ALL) NOPASSWD:ALL. username
debe reemplazarse por un nombre de usuario existente para el que esté habilitada esta
opcion.

4 Guarde el archivo y ciérrelo. Se volvera a cargar automaticamente.

Para detectar servicios en Windows, debe configurarse la cuenta de administrador local.

Nota No se detectaradn los servicios para los miembros del grupo de administradores
gue sean diferentes de la propia cuenta de administrador si los ajustes de la directiva
User Account Control: Run all administrators in Admin Approval Mode estan
activados. Como solucidn alternativa, puede desactivar esta opcién de directiva para
detectar servicios. Sin embargo, si desactiva los ajustes de la directiva, se reducira la
seguridad del sistema operativo.

Para detectar servicios en Windows Active Directory, debe configurarse la cuenta de
administrador de dominio.

m  Elreloj del sistema debe estar sincronizado entre los nodos de vRealize Operations Manager,
vCenter Server, y la VM si la deteccidn de servicios funciona en el modo basado en
credenciales y si se usa la asignacion de alias de invitado para la autenticacion.
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m  Elusuario que se configurd debe tener privilegios de lectura y escritura en el directorio
temporal (el privilegio de ejecucion también es necesario en este directorio en sistemas Linux).
En los sistemas Windows, la ruta de acceso se puede extraer de la variable de entorno TEMP.
En los sistemas Linux, €s /tmp O /var/tmp.

m  Se debe poder acceder a la URL del servidor SSO desde el nodo de vRealize Operations
Manager en el que se encuentra la instancia de Service Discovery Adapter.

m  Para obtener mas informacién sobre las plataformas y las versiones compatibles, consulte
Plataformas y productos compatibles para la deteccidn de servicios.

Nota Si mas de una instancia de vRealize Operations Manager esta supervisando el mismo
vCenter Server y la deteccidn de servicios esta habilitada para esas instancias de vRealize
Operations Manager, la deteccidn de servicios podria ser inestable, que es un problema conocido
de VMware Tools. Como resultado, es posible que las operaciones de invitado no puedan
ejecutarse.

Procedimiento

1 En el menu, seleccione Inicio y, a continuacion, elija Gestionar aplicaciones > Detectar
servicios en el panel izquierdo.

2 Enla pagina Detectar servicios, haga clic en la opcién Configurar deteccién de servicios.

3 Enlapagina Cuentas de nube, haga clic en la instancia de vCenter Server de la listay, a
continuacion, seleccione la pestafia Deteccidn de servicios.

4 Para habilitar la deteccidon de servicios en este vCenter Server, habilite la opcién Deteccién de
servicios.

5 Puede optar por afladir credenciales seleccionando la casilla de verificacion Utilizar
credenciales alternativas.

a Haga clic en el signo mas e introduzca los detalles en el cuadro de didlogo Gestionar
credenciales, lo que incluye un nombre de credencial y un nombre de usuario y una
contrasefia de vCenter. Ademas, introduzca el nombre de usuario y la contrasefia para
Windows, Linux y SRM, y haga clic en Aceptar.

6 Como alternativa, si utiliza el nombre de usuario y la contrasefia predeterminados, introduzca
un nombre de usuario y una contrasefia predeterminados para Windows, Linux y SRM.

7 Introduzca una contrasefia para la asignacion de usuarios invitados.

8 También puede habilitar el agrupamiento de la aplicacion y la creacién de una aplicacion
empresarial.
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9 Haga clic en Guardar.

Nota Si especifica un usuario que no sea raiz para Linux, los servicios no se detectaran a
menos gue habilite la opcidn Usar Sudo (usuario no raiz de Linux) al editar la instancia de
Service Discovery Adapter asociada después de crear la cuenta de nube de vCenter. Esta
opcidn estd deshabilitada de forma predeterminada, o que significa que se espera al usuario
raiz de forma predeterminada cuando se configura la cuenta de nube de vCenter.

10 Edite la cuenta de nube creada para la deteccion de servicios.

11 En la seccion Ajustes avanzados, para configurar la deteccidn de servicios sin credenciales,
seleccione Habilitado en el campo Estado de deteccidn de servicios sin credenciales.

Pasos siguientes

Puede administrar servicios compatibles con vRealize Operations Manager en maquinas virtuales

especificas.

Gestionar servicios

Puede gestionar servicios compatibles con vRealize Operations Manager en las maquinas virtuales

especificas.

Ddénde gestionar los servicios

En el mendu, seleccione Administracién y, a continuacion, seleccione Inventario en el panel
izquierdo. Seleccione la pestafia Gestionar servicios en el panel derecho. También puede
desplazarse hasta la pestafia Manage Services seleccionando Inicio y, a continuacion, seleccionar
Gestionar aplicaciones > Detectar servicios en el panel izquierdo. Seleccione la opcidén

Manage Services de la pdgina Detectar servicios.

Puede ver detalles especificos de las opciones en la cuadricula de datos.

Tabla 4-63. Opciones de la cuadricula de datos

Opciones Descripciéon

Nombre de VM Nombre de la maquina virtual.

Sistema operativo Sistema operativo instalado en la VM.

Servicios detectados Muestra los nombres de los servicios detectados o

Ninguno, Si no se detectan servicios en la VM.

Supervision del servicio Muestra el valor actual de la configuracién de supervision
del servicio de la maquina virtual. Si se establece, los
servicios se detectan y las métricas de rendimiento del
servicio se calculan cada 5 minutos. De lo contrario, se
realiza la deteccion de servicios cada 24 horas.
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Tabla 4-63. Opciones de la cuadricula de datos (continuacién)

Opciones Descripcién

Estado de autenticacion Estado de autenticacion de la VM para la deteccion de
servicios. Los valores posibles son:

m  Desconocido

m  Error
m  Alias de invitado
m  Credenciales comunes
B Sin credenciales
Estado de energia Estado de alimentacion de las VM. Los valores posibles
son:
B Encendida
m  Apagado
m  Suspendida
B Desconocido
Estado de recopilacion Muestra el estado para recopilacién de una instancia de

adaptador para cada objeto. Se puede ver el nombre

de la instancia del adaptador y su estado en el cuadro

de informacion sobre herramientas al seflalar el icono de
estado de recopilaciéon. Para administrar una instancia del
adaptador que inicie y detenga la recopilacién de datos,
en el menu, haga clic en Administraciéon y, a continuacion,
en el panel izquierdo, haga clic en Inventario.

Estado de recopilacion Muestra el estado de recopilacién de una instancia de
adaptador para cada objeto. Se puede ver el nombre
de la instancia del adaptador y su estado en el cuadro
de informacién sobre herramientas al sefalar el icono de
estado de recopilaciéon. Para administrar una instancia del
adaptador que inicie y detenga la recopilacién de datos,
en el menu, haga clic en Administracion y, a continuacion,
en el panel izquierdo, haga clic en Inventario.
Puede ver un mensaje para las VM con un estado
de autenticacion erréneo en un cuadro de informacion
emergente al sefialar el icono de estado de recopilacion.

Nombre de vCenter Nombre de la instancia de adaptador de vCenter al cual
pertenece el recurso de la VM.

Tabla 4-64. Opciones de la barra de herramientas

Opciones Descripcion

Acciones Muestra una lista de acciones. Para obtener mas
informacién, consulte Lista de acciones de vRealize
Operations Manager .

Abrir en una aplicacién externa Si un adaptador incluye la capacidad de vincularse a otra
aplicacion para obtener informacion acerca del objeto,
haga clic en el botdén para acceder a un vinculo a la
aplicacion.
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Tabla 4-64. Opciones de la barra de herramientas (continuacién)

Opciones

Proporcionar contrasefia

Habilitar supervision del servicio

Deshabilitar supervision del servicio

Eliminar selecciones

Seleccionar todo

Mostrar detalle

Tamafio de pagina

Todos los filtros

Descripcién

Elija las maquinas virtuales en la lista y haga clic en
Proporcionar contrasefa para indicar un nombre de
usuario y una contrasefia para las maquinas virtuales
seleccionadas para detectar los servicios.

Seleccione las maquinas virtuales en la lista y haga clic
en Habilitar supervision del servicio para habilitar la
deteccion frecuente de servicios y el calculo de métricas
de rendimiento del servicio (cada 5 minutos).

Nota Si se seleccionan demasiadas maquinas virtuales, se
puede producir una degradacién del vCenter Server, que
es un problema conocido.

Seleccione las maquinas virtuales en la lista y haga clic en
Deshabilitar supervisién del servicio para deshabilitar la
deteccion frecuente de servicios y el calculo de métricas
de rendimiento del servicio. El valor predeterminado de la
deteccion de servicios es el ciclo de 24 horas.

Borra todas las selecciones de objetos de la maquina
virtual.

Selecciona todos los objetos de la maquina virtual.

Navega a la pestafia Resumen de la maquina virtual
seleccionada.

Numero de objetos que se muestran por pagina.
Puede buscar en la lista de VM segun los siguientes

criterios: nombre de la VM, sistema operativo, estado de
alimentacion, estado y servicio.

Alerta por falta de disponibilidad de servicios

Cuando un servicio no esta disponible, se activa una alerta para la maquina virtual especifica.

Alerta por falta de disponibilidad de servicios

En una maquina virtual supervisada, si uno de los servicios no esta operativo, se activa una alerta

en el siguiente ciclo de recopilacion.

Nombre de alerta

Uno o varios servicios supervisados no estan disponibles
en la maquina virtual.

Sintoma

El servicio no esta disponible.

Cuando el servicio vuelve a estar disponible, el sintoma
desaparece.

Esta alerta se cancela en las siguientes situaciones:

m  Cuando todos los servicios detectados vuelven a estar disponibles en la maquina virtual

supervisada.

m  Siel servicio no esta disponible en 7 dias.
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m  Sideshabilita la supervision del servicio para la maquina virtual supervisada.
Dénde se encuentran los detalles de la alerta

En la pagina Gestionar servicios, asegurese de que la maquina virtual esté supervisada y que
uno O varios servicios no estén disponibles en la maquina virtual. Seleccione la maquina virtual y
haga clic en Mostrar detalles para ir a la pagina de resumen. Haga clic en Alertas en la barra de
herramientas y, a continuacion, haga clic en la pestafia Alertas.

Propiedad para falta de disponibilidad del servicio

Puede ver la propiedad denominada Estado de un servicio que se ha detectado en la maquina
virtual. Para obtener mas informacidn, consulte el tema denominado Propiedades de servicios.
Servicios detectados

Puede ver los servicios detectados, el niumero de maquinas virtuales en las que se ejecuta cada
servicio detectado y puede configurar la deteccidn de servicios.

Dénde ver los servicios detectados
En el mendu, seleccione Inicio y, en el panel izquierdo, seleccione Detectar servicios.
Servicios detectados

Vera una lista de servicios detectados y el numero de maquinas virtuales que tienen los servicios
en ejecucion. Esta seccidn se muestra después de haber configurado la deteccién de servicios y se
detectan los servicios.

Servicios conocidos
Vera una lista de todos los servicios compatibles y los que se pueden detectar.
Servicios permitidos

Puede configurar un servicio haciendo clic en Configurar lista de permitidos y afiadiendo el
nombre del proceso, el puerto y el nombre para mostrar en el cuadro de didlogo Servicios
permitidos.

El nombre del proceso debe coincidir exactamente con el nombre que se muestra en el SO
invitado cuando se ejecutan comandos ps en Linux y wmic en Windows. Especifique un solo
puerto para cada servicio.

Métricas de deteccidn de servicios

La deteccidn de servicios detecta métricas para varios objetos. También detecta métricas de CPU
y memoria para los servicios detectados.

Métricas de maquinas virtuales

La deteccidn de servicios detecta métricas para maquinas virtuales.
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Tabla 4-65. Métricas de maquinas virtuales

Nombre de métrica Descripcion

Servicios de SO invitados|Numero total de servicios NuUmero de servicios listos para usar y definidos por el
usuario detectados en la maquina virtual.

Servicios de SO invitados|NUmero de servicios definidos NuUmero de servicios definidos por el usuario detectados
por el usuario en la maquina virtual.

Servicios de SO invitados|NUmero de servicios listos para NuUmero de servicios listos para usar detectados en la
usar maquina virtual.

Servicios de SO invitados|NUmero de conexiones salientes  Numero de recuentos de conexiones salientes de los
servicios detectados.

Servicios de SO invitados|NUmero de conexiones Numero de recuentos de conexiones entrantes a los
entrantes servicios detectados.

Métricas de resumen de servicio

La deteccidn de servicios detecta métricas de resumen para el objeto del servicio. El objeto es un
Unico objeto de servicio.

Tabla 4-66. Métricas de resumen de servicio

Nombre de métrica Descripcion

Resumen|Recuento de conexiones entrantes NuUmero de conexiones entrantes.
Resumen|Recuento de conexiones salientes NuUmero de conexiones salientes.
Resumen|Recuento de conexiones Numero de conexiones entrantes y salientes.
Resumen|Pid ID de proceso.

Métricas de rendimiento del servicio

La deteccidon de servicios detecta métricas de rendimiento para el objeto del servicio. El objeto es
un unico objeto de servicio.

Tabla 4-67. Métricas de rendimiento del servicio

Nombre de métrica Descripcion
Grupo de métricas de rendimiento|CPU Uso de CPU en porcentaje.
Grupo de métricas de rendimiento|Memoria Uso de memoria en KB.

Grupo de métricas de rendimiento|Rendimiento de lectura  Rendimiento de lectura de E/S en KBps.
de E/S

Grupo de métricas de rendimiento|Rendimiento de Rendimiento de escritura de E/S en KBps.
escritura de E/S

Métricas de tipo de servicio

La deteccion de servicios detecta métricas para objetos de tipo de servicio.
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Tabla 4-68. Métricas de tipo de servicio

Nombre de métrica Descripcion

NuUmero de instancias Numero de instancias de este tipo de servicio.

VRealize Log Insight

Cuando vRealize Operations Manager esta integrado con vRealize Log Insight, puede ver la
pagina de Log Insight, el panel de control Solucionar problemas con los registros y la pestafa
Registros. Puede buscar mensajes de registro y recopilar y analizar las fuentes de registro.
Puede ver las métricas relacionadas con el registro para la solucidon de problemas. También
puede extraer los campos dindmicamente desde los mensajes de registro basados en consultas
personalizadas.

Pagina Log Insight

Cuando vRealize Operations Manager estd integrado en vRealize Log Insight, puede buscar y
filtrar eventos de registro. En la pestafia Analisis interactivo de la pagina Log Insight, puede crear
consultas para extraer los eventos en funcion del registro de fecha y hora, el texto, el origen vy los
campos de eventos de registro. vRealize Log Insight presenta los graficos de los resultados de la
consulta.

Para acceder a la pagina Log Insight desde vRealize Operations Manager, debera:

m  Configurar el adaptador de vRealize Log Insight desde la interfaz de vRealize Operations
Manager o

m  Configurar vRealize Operations Manager en vRealize Log Insight.

Para obtener mas informacidon acerca de la configuracion, consulte Configuracion de vRealize
Log Insight con vRealize Operations Manager.

Para obtener mas informaciéon acerca del andlisis interactivo de vRealize Log Insight, consulte la
documentacion de vRealize Log Insight.

Pestafia Registros

Al integrar vRealize Operations Manager en vRealize Log Insight, podra ver los registros de

un objeto seleccionado en la pestafia Registros. Puede solucionar un problema en su entorno
correlacionando la informacion en los registros con las métricas. Lo mas probable es que entonces
puede determinar la causa principal del problema.

Cdémo funciona la pestafia Registros

De forma predeterminada, la pestafia Registros muestra los diferentes tipos de eventos de la
dltima hora. Para los objetos de vSphere, los registros se filtran para mostrar los tipos de

eventos del objeto especifico seleccionado. Para obtener mas informacion acerca de las diferentes
funciones de consulta y filtrado, consulte la documentacion de VMware vRealize Log Insight.
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Doénde encontrar la pestafia Registros

En el menu, seleccione Entorno y, a continuacion, en el panel izquierdo, seleccione un objeto del
inventario. Haga clic en la pestafia Registros. Para ver la pestafia Registros, tendrd que configurar
vRealize Operations Manager en vRealize Log Insight. Para obtener mas informacion, consulte
Configuracion de vRealize Log Insight con vRealize Operations Manager.

Después de integrar vRealize Operations Manager en vRealize Log Insight, actualice el navegador
para ver la pestafia Registros.
Configuracion de vRealize Log Insight con vRealize Operations Manager

Para utilizar la pagina Log Insight, el panel de control Solucionar problemas con los registros y
la pestafa Registros de vRealize Operations Manager, debe configurar vRealize Log Insight con
vRealize Operations Manager.

Configuracién del adaptador de vRealize Log Insight en vRealize Operations Manager

Para acceder a la pagina Log Insight y al panel de control Solucionar problemas con los registros
desde vRealize Operations Manager, debe configurar el adaptador de vRealize Log Insight en
vRealize Operations Manager.

Solo puede integrar una instancia de vRealize Log Insight.
Requisitos previos
m  Compruebe que vRealize Log Insight y vVRealize Operations Manager estan instalados.

m  Compruebe que dispone de la direccion IP o el FQDN de la instancia de vRealize Log Insight
que ha instalado.

Procedimiento

1 En el menu, seleccione Administracidn y, en el panel izquierdo, seleccione Gestién >
Integraciones.

2 Enla pdgina Integraciones, haga clic en VMware vRealize Log Insight.
3 Enla pagina VMware vRealize Log Insight, realice los siguientes pasos:

m Introduzca la direccidon IP o el FQDN en el cuadro de texto Servidor de Log Insight de
VRealize Log Insight instalado y con el que desea realizar la integracion.

m  Seleccione el grupo de recopiladores en el menu desplegable Recopiladores/grupos.

m Haga clic en Probar conexidén para verificar que la conexién se ha establecido
correctamente.

m Haga clic en Guardar.

4 Enla pdgina de inicio de vRealize Operations Manager, haga clic en Solucién de problemas >
Uso de registros en el panel de la izquierda. Si aparece una instruccion en la parte inferior de
la pagina, haga clic en el vinculo y acepte el certificado de excepciéon de vRealize Log Insight, o
pdéngase en contacto con su equipo de Tl para obtener mas informacion.

VMware, Inc. 387



Ayuda

5 Enla pagina de inicio de vRealize Operations Manager, haga clic en Solucién de problemas >
Uso de registros en el panel izquierdo e introduzca el nombre de usuario y la contrasefia de la
instancia de vRealize Log Insight que haya instalado.

Configuracién de vRealize Operations Manager en vRealize Log Insight

Configure vRealize Operations Manager en vRealize Log Insight, en los siguientes escenarios:

m Para acceder a la pestafia Registros en vRealize Operations Manager.

m Para acceder al panel Solucionar problemas con los registros y la pagina Log Insight desde
vRealize Operations Manager.

Requisitos previos
m  Compruebe que vRealize Log Insight y VRealize Operations Manager estan instalados.

s Compruebe que conoce la direccidn IP, el nombre de host y la contrasefia de la instancia de
vRealize Operations Manager con la que desea realizar la integracion.

Procedimiento

1 Enla pagina de administracion de vRealize Log Insight, haga clic en vRealize Operations en el
panel de la izquierda. Vera el panel de integracion de vRealize Operations.

2 En el cuadro de texto Nombre de host, introduzca la direccion IP o el FQDN de la instancia de

VRealize Operations Manager con la que desea realizar la integracion.

Nota Si utiliza un equilibrador de carga, use su direccion IP o FQDN como valor de nombre
de host.

3 Enlos cuadros de texto Nombre de usuario y Contrasefia, introduzca el nombre de usuario
y la contrasefia de la instancia de vRealize Operations Manager con la que desea realizar la
integracion.

4 Seleccione las casillas de verificacidn correspondientes segun sus preferencias:

m Para enviar alertas a vRealize Operations Manager, seleccione Habilitar integracién de
alertas.

m  Para permitir que vRealize Operations Manager abra Log Insight y consulte los registros de
objetos, seleccione Habilitar inicio en contexto.

m  Para calcular y enviar métricas a vRealize Operations Manager, seleccione Habilitar
cdlculo de métricas.

5 Haga clic en Comprobar conexién para comprobar que la conexién es correcta y aceptar el
certificado si no es de confianza.

6 Haga clic en Guardar.

Ahora puede ver los detalles del registro de un objeto en vRealize Operations Manager.
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Redireccion de registro

Para solucionar los problemas de la interfaz de usuario del producto, puede enviar los registros a
un servidor de registro externo o a un servidor de vRealize Log Insight.

Si ha configurado la redireccion de registro en Administraciéon > Soporte > Registros en versiones
anteriores de vRealize Operations Manager, VMware recomienda que vuelva a configurar la
funcidon en esta version de vRealize Operations Manager.

Dénde encontrar la pagina Redireccién de registro

En el mend, seleccione Administracién y, a continuacion, en el panel izquierdo, seleccione

Administracidn > Redireccién de registro.

Tabla 4-69. Opciones de la pagina Redireccidén de registro

Opciones

Configuracion de registro de autosupervision

Registros redireccionados

Servidores de Log Insight

Host

Protocolo

Puerto

Usar SSL

VMware, Inc.

Descripcién

Redirige los registros a un servidor de registros externo.

Puede seleccionar el conjunto de registros que desea
redireccionar al servidor de registros externo o al servidor
de vRealize Log Insight.

Puede seleccionar una direccion IP del servidor de
vRealize Log Insight disponible.

Si no hay ninguna direccion IP del servidor de vRealize
Log Insight disponible, seleccione Otra en el menu
desplegable e introduzca manualmente los detalles de
configuracion.

Direccion IP del servidor de registro externo a la que se
tienen que redirigir los registros.

Puede seleccionar cfapi 0 syslog en el menu desplegable
para enviar mensajes de registro de eventos.

El valor predeterminado del puerto depende de si

se ha configurado SSL o no para cada protocolo. A
continuacion se muestran los posibles valores de puerto
predeterminados:

Protocolo SSL Puerto predeterminado

cfapi No 9000
cfapi Si 9543
syslog No 514
syslog Si 6514

Permite al agente de vRealize Log Insight enviar datos de
forma segura.
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Tabla 4-69. Opciones de la pagina Redireccidn de registro (continuacién)

Opciones Descripcién

Ruta al archivo de la entidad de certificacion Puede introducir la ruta al archivo de paquete de
certificados raiz de confianza. Si no introduce una ruta
de certificado, el agente de Windows de vRealize Log
Insight usa certificados raiz del sistema y el agente de
Linux de vRealize Log Insight intenta cargar certificados
de confianza de /etc/pki/tls/certs/ca-bundle.crt

O /etc/ssl/certs/ca-certificates.crt

Nombre de cludster Muestra el nombre del clister. Puede editar este campo.

Modificacidn de los tipos de registro existentes

Si modifica manualmente las entradas o las secciones del registro existentes y, a continuacion,
modifica la configuracion de redireccion del registro de vRealize Operations Manager, perdera los
cambios que haya realizado.

Las siguientes entradas de servidor se sobrescriben con os ajustes de redireccion de registro de
vRealize Operations Manager.

port
proto
hostname
ssl
reconnect

ssl ca path

Las siguientes etiquetas de [common | global] se estan afladiendo o sobrescribiendo con los
ajustes de redireccion de registro de vRealize Operations Manager.

VIW_Vr_OpS_appname
vmw_vr_ops_clustername
vmw_vr_ops_clusterrole
vmw_vr_ops_hostname

vmw_vr_ops_nodename

Nota Los cambios realizados en la funcidn del cluster no modifican el valor de la etiqueta
vmw_vr_ ops_clusterrole. Puede modificarlo manualmente u omitirlo.
Gestion empresarial

El calculo de costes de SDDC esta listo para ser utilizado en vRealize Operations Manager . No se
requiere integracion con vRealize Business for Cloud.

Configuracion de los costes para el modelo de contabilidad financiera

Puede configurar el factor de coste Hardware del servidor y los parametros de uso de recursos
para calcular el coste preciso y mejorar la eficacia de su entorno.
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Factores de coste analiza los recursos y el rendimiento de su entorno virtual. En funcién de
los valores que defina, Factores de coste puede identificar oportunidades de recuperacion y
proporcionar recomendaciones que permitan reducir el uso excesivo de recursos y el coste.

Métricas obsoletas

Las métricas de coste mensual hasta la fecha de la CPU, coste mensual hasta la fecha de la
memoria, coste mensual hasta la fecha del almacenamiento y coste directo de VM han quedado
obsoletas desde vRealize Operations Manager . Las métricas correspondientes que se deben
consultar en su lugar son las métricas de costes diarios.

Cdémo establecer el modelo de depreciacion

Puede establecer el modelo de amortizacion siguiendo estos pasos.

1 Haga clic en Administracion y, en el panel izquierdo, haga clic en Configuracién >
Configuracién de los costes.

2 Haga clic en el icono de engranaje junto a Configuracién de los costes.

3 En Configuracion de los costes - Modelo de contabilidad financiera, seleccione Afos de
depreciacidon entre dos y cinco.

4 Seleccione el Modelo de depreciacién segun sus requisitos y haga clic en Guardar.

Configuracion de las preferencias de depreciacidon

Para calcular el coste amortizado del factor de coste Hardware del servidor, se puede configurar
el método y el periodo de depreciacion. Factores de coste admite dos métodos de depreciacion
anuales y puede establecer el periodo de depreciacidon entre dos y cinco afios.

Nota Factores de coste calcula los valores de depreciacidon anuales y, a continuacion, divide el
valor entre 12 para obtener la depreciacidn mensual.

Método Calculo

Lineal Yearly straight line depreciation = [ (original cost - accumulated depreciation) /

number of remaining depreciation years]

De doble saldo Yearly max of Double or Straight = Maximum (yearly depreciation of double declining
decreciente o lineal balance method, yearly depreciation of straight line method)
Yearly depreciation of double declining method= [ (original cost - accumulated

depreciation) * depreciation rate].

Depreciation rate = 2 / number of depreciation years.

Nota Double declining depreciation for the last year = original cost - accumulated

depreciation
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Ejemplo: Ejemplo de método de depreciacion lineal

Ao Coste original Depreciacion acumulada Coste de depreciacién lineal

Afio1 10000 (0] [(10000-0)/5] = 2000
Afio2 10000 2000 [(10000-2000) /4] = 2000
Afio 3 10000 4000 [(10000-2000) /3] = 2000
Afio 4 10000 6000 [ (10000-2000) /2] = 2000
Afio5 10000 8000

[(10000-2000) /1]

2000

Ejemplo: Ejemplo de método de depreciaciéon de doble saldo decreciente y lineal

Coste Tasa de Depreciacion
Ao original depreciaciéon acumulada Coste de depreciacién lineal
Afo1 10000 0.4 0 Maximum ([ (10000-0)*0.41, [ (10000-0) /5])
= Maximum (4000, 2000) = 4000
gue equivale a 333,33 al mes.
Afo 210000 0.4 4000 Maximum ([ (10000-4000)*0.4], [ (10000-4000) /41])
= Maximum (2400, 1500) = 2400
que equivale a 200 al mes.
Afo 310000 0.4 6400 Maximum ([ (10000-6400)*0.4], [ (L0000-6400) /3])
= Maximum (1440, 1200) = 1440
que equivale a 120 al mes.
Afo 410000 0.4 7840 Maximum ([ (10000-7840)*0.4], [ (10000-7840) /2])
= Maximum (864, 1080) = 1080
que equivale a 90 al mes.
Afo 5 10000 0,4 8920

Maximum ([ (10000-8920)*0.4], [ (10000-8920) /11)
= Maximum (432, 1080) = 1080

que equivale a 90 al mes.

Descripcién general de los factores de coste

Los factores de coste son el aspecto que contribuye a los gastos de las operaciones de

su empresa. Los factores de coste proporcionan un enlace entre un grupo de costes. Para
proporcionar una visibilidad detallada de los costes y realizar un seguimiento de los gastos

de las maquinas virtuales con exactitud en una nube privada, vRealize Operations Manager ha
identificado ocho factores de coste clave. Puede ver el gasto total previsto asociado a sus cuentas
de nube privada para el mes actual y la tendencia del coste a lo largo del tiempo.
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Ahora puede establecer un coste total para los factores de coste de la licencia, la mano de obra, la
red, el mantenimiento y las instalaciones en vRealize Operations Manager :

Nota El coste total que establezca se distribuird entre los recursos del centro de datos. Por
ejemplo, si establece el coste total de la licencia RHEL, el coste se divide entre todos los hosts y
las maquinas virtuales que utilizan la licencia RHEL.

Segun el estandar del sector, vRealize Operations Manager mantiene un coste de referencia para
estos factores de coste. Este coste de referencia ayuda a calcular el coste de la instalacion,

pero podria no ser preciso. Por ejemplo, puede gue se haya beneficiado de algunos descuentos
especiales por volumen durante una compra o que tenga un acuerdo de licencia empresarial con
VMware que puede que no coincida con el precio basado en socket disponible en la base de
datos de referencia. Si desea obtener los valores exactos, puede modificar el coste de referencia
de los factores de coste en vRealize Operations Manager , lo que invalida los valores de la base
de datos de referencia. En funcion de los datos que especifique, vRealize Operations Manager
vuelve a calcular la cantidad total de los gastos de la nube privada. Después de afladir una nube
privada a vRealize Operations Manager , vRealize Operations Manager detecta automaticamente
una o varias instancias de vCenter Server que formen parte de la nube privada. Ademas, también
recupera los detalles de inventario de cada instancia de vCenter Server. Los detalles incluyen:

m  Clusteres asociados: nimero y nombres

m  Hosts ESXi: numero, modelo, configuracion, etc.

m  Almacenes de datos: numero, almacenamiento, tipo, capacidad
m  MaAaquinas virtuales: tipo de SO, etiquetas, configuracién y uso

En funcion de esta configuracion y usos del inventario, asi como del coste de referencia
disponible, vRealize Operations Manager calcula el coste mensual estimado de cada factor de
coste. El coste total de la nube privada es la suma de todos estos gastos de factor de coste.

Los siguientes son algunos puntos importantes que se deben tener en cuenta al seleccionar la
gestion de costos basados en referencia y la gestion de costos basados en facturas.

m  En el caso de costos basados en referencia, se utiliza el host como host de produccidén y tipo
de host a peticidn, y se obtienen las tarifas base para la asignacion de costos. Incluso si el
tipo de host se basa en suscripcion, aun se considera que el tipo de host de OnDemand es el
costo.

m  Cuando tiene algunos SDDC sin configurar en la organizacion, vRealize Operations Manager
puede no enumerar todos los hosts de la organizaciéon. Por lo tanto, si utiliza costos basados
en facturas que utilizan la lista de hosts para calcular el costo, es posible que no podamos
calcular las tarifas base correctas.
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Puede modificar el gasto de su centro de datos. Estos costes pueden expresarse como valor de
porcentaje o como tarifa unitaria y puede que no siempre se expresen en términos del coste
general. La cantidad final de gastos se calcula en funciéon de los datos que especifique. Si no
proporciona datos relativos a los gastos, se toman los valores predeterminados de la base de
datos de referencia.

Nota Puede editar los valores de los controladores de costos en el modo Todos los centros de
datos o en el modo Centro de datos especifico. Asegurese de descargar y cargar el archivo de
configuracion del controlador de costos en el mismo modo (modo Todos los controladores de
dominio o modo Controlador de dominio especifico).

Puede ver el coste previsto de la nube privada para el mes actual y la tendencia del coste total en
el tiempo. Para todos los gastos, los factores de coste de vRealize Operations Manager muestran
la tendencia mensual de las variaciones de costes, el gasto real y un grafico que representa el
gasto real y el coste de referencia del gasto.

Nota Sila instancia de vCenter Server se ha afladido hace mas de seis meses, la tendencia
solo muestra el coste total de los Ultimos seis meses. De lo contrario, la tendencia muestra el
coste total desde el mes en que se afladiod la instancia de vCenter Server a vRealize Operations
Manager .

Tabla 4-70. Tipos de gastos

Factores de

coste Descripcién

Seleccionar La opcidén Seleccionar centro de datos permite elegir el centro de datos al que se aplican los cambios
centro de de los controladores de costos.

datos

Nota Puede seleccionar un centro de datos especifico y modificar los valores de factores de costo de
ese centro de datos, o bien modificar los factores de costo y aplicar los cambios a todos los centros de
datos.

Exportar Haga clic en Exportar para descargar el archivo de configuracién del controlador de costos para una
fecha especifica.

Importar Haga clic en Importar para examinar y cargar el archivo de configuracién actualizado de los
controladores de costos.

Nota Es posible que se le soliciten mensajes de error si el archivo cargado tiene errores.

Hardware de El factor de coste Hardware de servidor realiza un seguimiento de todos los gastos de la compra de
servidor: servidores de hardware que forman parte de las instancias de vCenter Server. Puede ver el coste del
Tradicional servidor en funcion de la antigiiedad de la CPU y los detalles de coste de los servidores.

Nota Ahora puede seleccionar un servidor individual del grupo de servidores y especificar el coste
Unico para cada servidor individual.
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Tabla 4-70. Tipos de gastos (continuacion)

Factores de
coste

Hardware de
servidor:
Hiperconverg
ente

Almacenamie
nto

Licencia

Mantenimient
o

Mano de obra

Red

Instalaciones

VMware, Inc.

Descripcion

El factor de coste del hardware de servidor: hiperconvergente, realiza un seguimiento de los gastos
asociados con los componentes de infraestructura hiperconvergente. El factor de coste del hardware
de servidor: hiperconvergente incluye gastos para los servidores hiperconvergentes como servidores
con VSAN y vXRail. El gasto proporcionado es tanto para el cdlculo como para el almacenamiento.

Nota Las personalizaciones que se realizaron para los costes de servidor vSAN en Hardware de
servidor: tradicional en las versiones anteriores no se incluirdn en 7.5 puesto que los servidores con
VSAN se incluyen ahora en Hardware de servidor: hiperconvergente.

Puede calcular el coste de almacenamiento en el nivel de un almacén de datos segun la informacion
de la categoria de etiqueta recopilada de vCenter Server. Puede ver la distribucion total de
almacenamiento en funcién de la categoria y los detalles de coste sin clasificar.

Nota Los almacenes de datos de VSAN no se muestran como parte de esta pdgina de factor de coste.

Puede ver la distribucion de costes de licencia para el coste de los sistemas operativos y la licencia de
VMware de su entorno de nube.

Nota En los servidores fisicos no ESX, no se puede aplicar la licencia de VMware.

Puede ver la distribucion de costes de mantenimiento para el hardware del servidor y el
mantenimiento del sistema operativo. Puede realizar un seguimiento de los gastos totales con
proveedores de hardware y sistema operativo.

Puede consultar la distribucion de costes de mano de obra para los servidores, la infraestructura
virtual y los sistemas operativos. Puede ver el coste total de administracion por la gestion de
servidores fisicos, sistemas operativos y maquinas virtuales. Puede realizar un seguimiento de todos
los gastos realizados en recursos humanos para administrar los centros de datos.

Nota

m  El coste de mano de obra incluye los gastos en la maquina virtual del dispositivo de copia de
seguridad (dispositivo virtual de VDP).

m  Para los servidores fisicos, se pueden aplicar los costes de mano de obra del sistema operativo y
los costes de mano de obra de los servidores. El coste de la infraestructura virtual no se considera
un coste.

Los costes de red se muestran por tipo de NIC. Puede realizar un seguimiento de un gasto de

red en funcién de distintos tipos de NIC asociados al servidor ESX. Puede ver el coste total de la
infraestructura fisica de red que incluye ancho de banda de Internet, que se estima segun el nimeroy
tipo de puertos de red de los servidores ESXi.

Nota Para los servidores fisicos, no se capturan los detalles de red, por lo que el coste de red se
considera cero.

Puede ver la distribuciéon de costes de las instalaciones como los costes de propiedad (por ejemplo, el
alquiler o el coste de infraestructura del centro de datos), la alimentacion, la refrigeracion, los racks y
el coste de mano de obra asociado de la gestion de instalaciones. Puede apuntar al grafico para ver
los detalles del coste de cada tipo de instalacion.
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Tabla 4-70. Tipos de gastos (continuacion)

Factores de

coste Descripcion

Coste Puede ver los gastos adicionales como los asociados a las copias de seguridad y restauracion, la alta
adicional disponibilidad, la gestion, las licencias y la concesién de licencias de software de VMware.

Coste de Puede ver el coste de los diferentes servicios de las aplicaciones que ejecuta en su entorno en
aplicacion comparacion con sus gastos generales. Algunos ejemplos de costo de aplicacion son el costo de

ejecutar el cluster de SQL Server y el costo de ejecutar el antivirus en VM.
Puede seleccionar un centro de datos para ver la informacidon especifica para el centro de datos.

Descripcidon general de los proveedores de nube

De forma predeterminada, Amazon Web Services (AWS), Google Cloud, IBM Cloud y Microsoft
Azure se incluyen en vRealize Operations Manager . También puede agregar su propio proveedor
de nube mediante una plantilla estdndar de vRealize Operations Manager .

Puede configurar el nuevo proveedor de nube segun la plantilla estdandar de vRealize Operations
Manager y llevar a cabo un escenario de migracion. La plantilla de vRealize Operations

Manager contiene puntos de datos para vCPU, CPU, RAM, SO, regidn, plazo del plan,

ubicacion y almacenamiento de instancias integrado; debe proporcionar estos valores al agregar
proveedores de nube. El resultado del escenario de migracion le ayuda a evaluar la reduccion
de costes lograda con su proveedor de nube en comparacion con los proveedores de nube
predeterminados.

Puede editar la tarjeta de tarifas para los nuevos proveedores de nube y los proveedores de nube
predeterminados. Sin embargo, no puede eliminar los proveedores de nube predeterminados.

Agregar o editar proveedor de nube

Puede utilizar el drea de trabajo Agregar proveedor de nube para agregar o editar un proveedor
de nube. Puede editar la tarjeta de tarifas del proveedor de nube para los proveedores de nube
predeterminados y el nuevo proveedor de nube.

Procedimiento

1 En el menu, haga clic en Administracién y, en el panel izquierdo, haga clic en Configuracién >
Configuracion de los costes > Proveedores de nube.

También puede acceder a la pagina de Proveedores de nube desde la pantalla de inicio. En la
pantalla de inicio, desplacese hasta Optimizar capacidad > Andlisis de hipdtesis > Migracion
de planes > Aiadir proveedores de nube. Para obtener mas informacién, consulte la seccidn
Andlisis de suposicidn: planificacidon de migracidn en la ayuda de vRealize Operations
Manager .

2 Para agregar o editar el proveedor de nube, haga clic en el icono Agregar nube o en la opcién
Editar del menud de puntos suspensivos en vertical.

3 Introduzca o edite el Nombre del proveedor de nube.

4 Seleccione el logotipo del proveedor de nube y haga clic en Cargar logotipo.

VMware, Inc. 396



Ayuda

5 Haga clic en Siguiente.
6 Haga clic en Descargar plantilla y especifique los valores requeridos o edite los valores

necesarios.

Nota Al editar un proveedor de nube, el vinculo Descargar plantilla se sustituye por
Descargar tarjeta de tarifas existente. Puede actualizar la tarjeta de tarifas existente y cargar la
misma.

7 Seleccione la plantilla actualizada y haga clic en Cargar tarjeta de tarifas.
8 Haga clic en Validar.

Nota vRealize Operations Manager valida la tarjeta de tarifas e informa del éxito o el fallo. Si
se informa de errores, puede corregirlos y continuar.

9 Haga clic en Finalizar.

Resultados

El nuevo proveedor de nube ahora forma parte de la lista de proveedor de nube de vRealize
Operations Manager .

Marco de facturacién para objetos sin administrar

Puede eliminar objetos que no deban ser supervisados por vRealize Operations Manager
mediante el marco de facturacién. El marco de facturacion garantiza que la cuota de licencias
no se aplique a los objetos sin administrar que se trasladan al estado de mantenimiento.

Coémo administrar objetos sin administrar

Para administrar los objetos sin administrar, debe realizar las siguientes acciones en vRealize
Operations Manager :

m  Elimine los objetos que no se deben supervisar.

m  Traslade los objetos no supervisados al estado de mantenimiento.

m  Detenga la recopilacion de datos de los objetos en modo de mantenimiento.
m  Apague las maquinas virtuales que estan en modo de mantenimiento.
Soporte de facturaciéon para objetos sin administrar

Cuando se eliminan objetos especificos de la supervision, vRealize Operations Manager mueve
estos objetos al modo de mantenimiento y detiene la facturacion de los objetos. El marco

de facturacion garantiza que los costes relacionados con las licencias no se calculen para los
siguientes escenarios:

m  Las maquinas virtuales de vSphere y de nube publica se encuentran en modo de
mantenimiento.

m  Las maquinas virtuales de vSphere y de nube publica se encuentran en estado apagado.

m Las maquinas virtuales de vSphere y de nube publica han detenido la recopilaciéon de datos.
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Si desea reducir el nUmero de objetos que administra vRealize Operations Manager , puede
hacerlo de varias formas. Seleccione una de las siguientes opciones para excluir los objetos de la
facturacion:

m  Desconectar el objeto

m  Mueva el objeto al modo de mantenimiento. Para ello, despldcese hasta Administracién >
Inventario.

m  Detenga la recopilacién de datos del objeto. Para ello, despldcese hasta Administracion >
Inventario.

Para obtener mas informacion sobre el uso de la nube mas allad del limite de suscripcidn y los
cargos por uso excesivo, consulte el articulo 83784 de la base de conocimientos.

La cuota de licencias no se cobra por los objetos en modo de mantenimiento. puede comprobarlo
en el siguiente ciclo de facturaciéon por hora. Puede desplazarse a la lista Administrador >
Inventario para ver la lista de objetos que se encuentra en modo de mantenimiento.

Mejoras de facturacidén para el paquete de administracién de Horizon y los hosts
virtuales

El cdlculo de costes de vRealize Operations Manager se ha mejorado para incluir los objetos
de dispositivo de los hosts del paquete de administracion de Horizon y los hosts virtuales.
Anteriormente, el cdlculo de costes se basaba en las métricas recopiladas para cada objeto de
dispositivo.

El cdlculo de costes de los objetos de dispositivo ahora se basa en los siguientes criterios:

m  Cada maquina virtual de infraestructura de escritorio virtual (maquina virtual de VDI) se cuenta
como 0,25 de instancia de sistema operativo (Operating System Instance, OSI)

m  Cada host del servicio de escritorio remoto (host de RDS) se cuenta como 0,25 de instancia de
sistema operativo

m  Una instancia del sistema operativo para cada servidor de conexidon

m  Los hosts virtuales (ESXi alojados en una maquina virtual) no se cuentan como parte del uso de
licencias

m Las maquinas virtuales que alojan los hosts virtuales se cuentan como parte del uso de
licencias

El paguete de administracion de Horizon no detecta objetos de maquina virtual de VDI. En su
lugar, los objetos del paquete de administracion de Horizon tienen relaciones con las maquinas
virtuales del paquete de administracion de vCenter. Las maquinas virtuales de VDI se identifican
a través de sus objetos de grupo de VDI principales. vRealize Operations Manager para la nube
informa sobre el nimero de maquinas virtuales de VDI en la factura. El nimero de maquinas
virtuales de VDI aparece en el nodo de maquinas virtuales del paquete de administraciéon de
vCenter.
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Coémo identificar el host virtual

Puede identificar los hosts virtuales mediante la siguiente propiedad.

m  Hardware |Vendor = "VMware, Inc"

Edicidn de factores de coste

Puede editar manualmente el coste mensual de los ocho tipos de gastos desde el mes actual en
adelante.

La configuracion utilizada para los factores de coste determina cdmo calcula y muestra vRealize
Operations Manager el coste.

Edicidon de hardware de servidor: Tradicional

Puede ver, afiadir, editar o eliminar el coste de cada grupo de servidores, en funcién de su

configuracion y de la fecha de compra de un servidor por lotes que se ejecute en el entorno en
la nube. También puede especificar el coste del servidor para los servidores individuales en un
grupo de servidores. Después de actualizar el coste del hardware del servidor, los factores de

coste actualizan el coste mensual total y el coste mensual promedio de cada grupo de servidores.

Procedimiento

1 Haga clic en Administracion y, en el panel izquierdo, haga clic en Configuracién >
Configuracién del coste.

2 Enla pestafia Factores de coste, haga clic en Hardware de servidor: Tradicional.

Nota Puede personalizar el valor predeterminado del coste por servidor y especificar los
valores exclusivos para otros servidores de la lista.

Por ejemplo, si cuenta con un sistema que tiene ocho servidores, puede modificar el valor
de referencia predeterminado de 1000 a 800 ddlares para ocho servidores. También puede
seleccionar dos servidores de la lista y personalizar su valor como 600 ddlares. Por lo
tanto, cualquier servidor nuevo que se agregue al sistema tendra el valor predeterminado
de 800 ddlares.

3 Seleccione el modo de edicién necesario para cambiar el coste de hardware de servidor.

m  El modo Editar para todos los centros de datos permite personalizar un Unico valor de
factor de coste para todos los centros de datos. Se perderan todas las personalizaciones
realizadas para el modo Centro de datos especifico.

m  El modo Editar para un centro de datos especifico permite personalizar diferentes
valores de factores de coste para diferentes centros de datos. Se perderan todas las
personalizaciones realizadas para el modo Todos los centros de datos.

Nota Al seleccionar Editar en un centro de datos especifico como el modo de edicidn, se

habilita la opcidn Seleccionar centro de datos. Seleccione el centro de datos en el menu
desplegable.
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4 Haga clic en cualquier servidor de la lista de Descripcion del grupo de servidores.

En los factores de coste se agrupa todo el hardware del servidor de todos los centros de datos
del inventario en funcion de la configuracion del hardware.

Categoria Descripcion

Descripcion del grupo de Muestra el nombre del servidor de su inventario.

servidores

Numero de servidores Muestra el niumero total de servidores de cualquier configuracion de hardware

concreta de su inventario.

Coste mensual Muestra el coste mensual promedio del servidor. Este valor se calcula como un
promedio ponderado de precios de los lotes comprados y alquilados.

Nota SivCenter no establece el modelo de proveedor del servidor, ese servidor se enumera
en el grupo Otros en vRealize Operations para el factor de coste Hardware de servidor:
Tradicional y el factor de coste Hardware de servidor: Hiperconvergente.

5 Después de seleccionar un grupo de servidores, puede introducir manualmente los campos
necesarios.

a Introduzca el tipo de compra y el coste por servidor.

Nota Puede utilizar la opcién + AGREGAR COSTE POR SERVIDOR para crear varios lotes
de servidor y establecer el coste para un servidor especifico en un grupo de servidores.

b Haga clic en Guardar.

Edicion de hardware de servidor: hiperconvergente

Puede ver, afiadir, editar o eliminar el coste del componente de infraestructura hiperconvergente
(HCI) en el grupo de servidores. Puede especificar el coste por servidor y porcentaje de calculo
exclusivamente para los servidores HCI. Después de actualizar el coste del hardware del servidor,
los factores de coste actualizan el coste mensual total y el coste mensual promedio de cada grupo
de servidores.

Procedimiento

1 Haga clic en Administracidon y, en el panel izquierdo, haga clic en Configuracién >
Configuracién del coste.

2 Enla pestafia Factores de coste, haga clic en Hardware de servidor: Hiperconvergente.
3 Seleccione el modo de edicién necesario para cambiar el coste de hardware de servidor.

= El modo Editar para todos los centros de datos permite personalizar un Unico valor de
factor de coste para todos los centros de datos. Se perderan todas las personalizaciones
realizadas para el modo Centro de datos especifico.
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m  El modo Editar para un centro de datos especifico permite personalizar diferentes
valores de factores de coste para diferentes centros de datos. Se perderan todas las
personalizaciones realizadas para el modo Todos los centros de datos.

Nota Al seleccionar Editar en un centro de datos especifico como el modo de edicién, se
habilita la opcién Seleccionar centro de datos. Seleccione el centro de datos en el mend
desplegable.

4 Haga clic en cualquier servidor de la lista de Descripcion del grupo de servidores.

En los factores de coste se agrupa todo el hardware del servidor de todos los centros de datos
del inventario en funcion de la configuracion del hardware.

Nota SivCenter no establece el modelo de proveedor del servidor, ese servidor se enumera
en el grupo Otros en vRealize Operations para el factor de coste Hardware de servidor:
Tradicional y el factor de coste Hardware de servidor: Hiperconvergente.

Categoria Descripcion

Descripcion del grupo de Muestra el nombre de los servidores de los clusteres de VSAN y los servidores de vXrail
servidores en su inventario.

Numero de servidores Muestra el nimero total de servidores de cualquier configuracion de hardware concreta

de su inventario.

Coste mensual Muestra el coste mensual promedio del servidor. Este valor se calcula como un
promedio ponderado de precios de los lotes comprados y alquilados.

Nota Puede editar la columna de porcentaje de calculo para ajustar la tarifa de
almacenamiento de los almacenes de datos de VSAN. Puede utilizar el mismo porcentaje para
determinar el coste.

5 Después de seleccionar un grupo de servidores, puede introducir manualmente los campos
necesarios.

a Introduzca el tipo de compra, el coste por servidor y el porcentaje de calculo.

Nota Puede utilizar la opcion + AGREGAR COSTE POR SERVIDOR para crear varios lotes
de servidor y personalizar el coste por servidor.

b Haga clic en Guardar.

Edicion del coste mensual de almacenamiento

El hardware de almacenamiento se clasifica segun la categoria de la etiqueta del almacén de
datos. Puede editar el coste mensual por GB de almacenamiento de los almacenes de datos en
funcién de su categoria de almacenamiento (con etiquetas) y el tipo de almacenamiento (NAS,
SAN, canal de fibra o de bloque).
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Requisitos previos

Para editar el coste en funcion de la categoria de almacenamiento, debe crear etiquetas y
aplicarlas a los almacenes de datos en la interfaz de usuario de vCenter Server. Para obtener
mas informacion, consulte la documentacion de VMware vSphere.

Procedimiento

1 Haga clic en Administraciény, en el panel izquierdo, haga clic en Configuracién >
Configuracién del coste.

2 Enla pestafia Factores de coste, haga clic en Almacenamiento.
3 (opcional) Seleccione una categoria de etiqueta.

Supongamos que tiene dos categorias de etiquetas (por ejemplo, Perfil y Niveles) con tres
etiquetas en cada categoria; en este caso puede seleccionar Perfil o Niveles de la Categoria
de etiqueta para clasificar los almacenes de datos segun las etiquetas.

Categoria Descripcion

Modo de edicién Puede seleccionar el coste de almacenamiento que se aplicara a todos los centros de datos

0 a un centro de datos especifico.

m  El modo Editar para todos los centros de datos permite personalizar un unico
valor de factor de coste para todos los centros de datos. Se perderan todas las
personalizaciones realizadas para el modo Centro de datos especifico.

m  El modo Editar para un centro de datos especifico permite personalizar diferentes
valores de factores de coste para distintos centros de datos. Se perderan todas las
personalizaciones realizadas para el modo Todos los centros de datos.

Seleccionar centro de Puede seleccionar el centro de datos para el que desea cambiar el coste de
datos almacenamiento. Este campo solo se aplica a centros de datos especificos.
Categoria de etiqueta m En Categoria se muestran las categorias de etiquetas de los almacenes de datos, asi

como las etiquetas asociadas a la categoria.

Almacenes de datos Muestra el numero total de almacenes de datos para una categoria o tipo especificos.
Puede hacer clic en el valor del almacén de datos para ver la lista de almacenes de datos y
sus detalles, como el coste mensual y el total de GB para cada almacén de datos.

Almacenamiento total Muestra el almacenamiento total para una categoria o tipo especificos.
(GB)
Coste mensual por GB Muestra el coste mensual por GB para una categoria o tipo especificos. Puede editar este

valor para definir el coste mensual por GB para almacenes de datos.

Coste mensual Muestra el coste mensual total para una categoria o tipo especificos.

4 Haga clic en Guardar.

Edicion del coste mensual de la licencia

Puede editar el coste total de la licencia del sistema operativo y el coste de licencia de VMware

de su entorno de nube. Ahora puede establecer un coste fijo total para la licencia en vRealize
Operations Manager . El coste total de licencia se divide entre todos los hosts presentes en el
centro de datos. Puede editar el coste de licencia seleccionando la politica de cargos de la licencia
empresarial o seleccionando el valor por socket.
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Procedimiento

1 Haga clic en Administracién vy, en el panel izquierdo, haga clic en Configuracién > Factores
de coste.

2 Enla pestafia Factores de coste, haga clic en Licencia.
3 Seleccione el modo de edicidon necesario para cambiar el coste de licencia.

= El modo Editar para todos los centros de datos permite personalizar un Unico valor de
factor de coste para todos los centros de datos. Se perderan todas las personalizaciones
realizadas para el modo Centro de datos especifico.

= El modo Editar para un centro de datos especifico permite personalizar diferentes
valores de factores de coste para diferentes centros de datos. Se perderan todas las
personalizaciones realizadas para el modo Todos los centros de datos.

Nota Al seleccionar Editar en un centro de datos especifico como el modo de edicién, se
habilita la opcién Seleccionar centro de datos. Seleccione el centro de datos en el mend
desplegable.

4 Haga clic en Guardar.

Los factores de coste muestran todas las licencias en el entorno de nube.
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Categoria Descripciéon

Nombre Muestra la categoria del sistema operativo. Si el sistema operativo no es Windows ni Linux, el
sistema operativo aparece clasificado por los factores de coste en Otros sistemas operativos.

Nota Se han incluido dos nuevos componentes de costes, el coste mensual de VMware vSAN por
socket y el coste mensual de VMware VSAN SnS, para el calculo de costes de vSAN. Los valores
predeterminados de estos componentes se basan en los valores de la base de datos de referencia.

El coste de licencias del sistema operativo Windows pertenece a una de las siguientes categorias:
Licencia por nucleo, aplicable para

m Windows Server 2016

®  Windows Server 2019

Licencia por zdcalo, aplicable para

m  Windows NT 4.0

®  Windows Server 2003

®  Windows Server 2008

®  Windows Server 2012

Licencia por instancia, aplicable para

m  Windows XP
m  Windows Vista
m Windows 98
m  Windows 95
m Windows 8
m Windows 7
m  Windows 3,1
m Windows 2000
m  Windows 10
Maquinas Muestra el numero de maquinas virtuales que se ejecutan en el sistema operativo especifico.
virtuales
Sockets Muestra el numero de sockets en los que se ejecuta el sistema operativo especifico.
Cobrado por Indica si un coste se cobra por socket o por licencia empresarial.
Nota La columna Cobrado por se puede editar para indicar que el coste se cobra por socket,
nucleo, instancia o ELA.
Coste total Muestra el coste total del sistema operativo especifico.

5 Haga clic en Guardar.

Resultados

Segun los datos que introduzca, vRealize Operations Manager calcula y muestra el coste total y

actualiza la columna Cobrado por con la opcidn que haya seleccionado.
Personalizacién de la asignacidon de licencias
Puede personalizar el coste de licencias asociado con su host mediante la opcidn de asignacidon

de licencias personalizadas. En funcién de sus necesidades, puede agregar o eliminar licencias de
sistema operativo diferentes en el host. Con la opcidn de asignacion de licencias personalizadas,
puede aumentar o reducir el coste de licencias asociado al host.
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Procedimiento

8
9

Haga clic en Administracion y, en el panel izquierdo, haga clic en Configuraciéon > Factores
de coste.

En la pestafia Factores de coste, haga clic en Licencia.
Seleccione el modo de edicidn necesario para cambiar el coste mensual de licencia.

= El modo Editar para todos los centros de datos permite personalizar un Unico valor de
factor de coste para todos los centros de datos. Se perderan todas las personalizaciones
realizadas para el modo Centro de datos especifico.

= El modo Editar para un centro de datos especifico permite personalizar diferentes
valores de factores de coste para diferentes centros de datos. Se perderan todas las
personalizaciones realizadas para el modo Todos los centros de datos.

Nota Al seleccionar Editar en un centro de datos especifico como el modo de edicién, se
habilita la opcién Seleccionar centro de datos. Seleccione el centro de datos en el mend
desplegable.

Para personalizar el coste de licencia de un servidor especifico, haga clic en Personalizar
asignacion de licencias.

Seleccione el host para el cual desea personalizar el coste de licencia y haga clic en Asignar.
En el menu desplegable, seleccione el sistema operativo y haga clic en Aceptar.
El nuevo sistema operativo se mostrara en la columna Asignacién actual.

Para eliminar un sistema operativo existente del host, en Asignacién actual haga clic en el
icono X que aparece junto al sistema operativo.

El coste de la licencia del sistema operativo eliminado se descuenta del coste total.
Haga clic en Guardar.

Desplacese hasta la pestafia Estado del cdlculo de costes y haga clic en Ejecutar.

Resultados

El coste de licencia se actualiza para el host, el signo * que aparece junto al host indica que el
coste de la licencia del host ha cambiado.

Categoria Descripcion

Servidor Puede seleccionar el servidor para el cual desea

personalizar el coste de licencia.

Asignacion actual Muestra los sistemas operativos actuales asociados al host.
Asignacion predeterminada Muestra los sistemas operativos predeterminados asociados
al host.
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Categoria Descripcion
Filtro Filtra los hosts segun el tipo de sistema operativo.
Restablecer Restablece el coste de licencia del host en el valor

predeterminado.

Edicidn del coste mensual de mantenimiento

Puede editar el coste mensual del mantenimiento de su entorno de nube. El coste de
mantenimiento se divide en coste de mantenimiento del hardware y coste de mantenimiento del
sistema operativo. El coste de mantenimiento del hardware se calcula mediante un porcentaje del
coste de adquisicidn de los servidores. El coste de mantenimiento del sistema operativo se calcula
como un porcentaje de los costes de licencia de Windows. Puede especificar un coste fijo total
para el mantenimiento en vRealize Operations Manager . El coste total de mantenimiento se divide
entre todos los hosts presentes en el centro de datos.

Procedimiento

1 Haga clic en Administracidn y, en el panel izquierdo, haga clic en Configuracién >
Configuracioén del coste.

2 Enla pestafia Factores de coste, haga clic en Mantenimiento.
3 Seleccione el modo de edicién necesario para cambiar el coste mensual de mantenimiento.

= El modo Editar para todos los centros de datos permite personalizar un Unico valor de
factor de coste para todos los centros de datos. Se perderan todas las personalizaciones
realizadas para el modo Centro de datos especifico.

m  El modo Editar para un centro de datos especifico permite personalizar diferentes
valores de factores de coste para diferentes centros de datos. Se perderan todas las
personalizaciones realizadas para el modo Todos los centros de datos.

Nota Al seleccionar Editar en un centro de datos especifico como el modo de edicidn, se
habilita la opcidn Seleccionar centro de datos. Seleccione el centro de datos en el menu
desplegable.

4 Para personalizar el coste de mantenimiento de un servidor especifico, haga clic en Editar
para servidores individuales.

5 Haga clic en +Agregar coste por servidor.

6 En el menu desplegable Seleccionar servidor para personalizacién seleccione el servidor
necesario y haga clic en Aceptar.

7 Especifique el porcentaje de hardware del servidor y el porcentaje del sistema operativo y
haga clic en Guarda