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Uso de los complementos de VMware
VRealize Orchestrator

Uso de los complementos de VMware vRealize Orchestrator proporciona informaciéon e

instrucciones para configurar y utilizar el conjunto estandar de complementos instalados con
® .

VMware vRealize Orchestrator.

Publico objetivo

Esta informaciéon esta destinada a administradores de vSphere con conocimientos avanzados, asi
como a administradores del sistema con experiencia que estén familiarizados con la tecnologia
de maquinas virtuales y las operaciones de centros de datos.
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Introduccién a los complementos
de Orchestrator

Los complementos de Orchestrator permiten acceder a tecnologias y aplicaciones externas, asi
como controlarlas. El uso de una tecnologia externa en un complemento de Orchestrator le
permite incorporar objetos y funciones en flujos de trabajo, asi como ejecutar flujos de trabajo en
objetos de esa tecnologia externa.

Las tecnologias externas a las que se accede a través de los complementos son herramientas de
administracion de virtualizacién, sistemas de correo electrénico, bases de datos, servicios de
directorio e interfaces de control remoto.

Orchestrator proporciona un conjunto estandar de complementos preinstalados que permiten el
acceso a la API del servidor de VMware vCenter Server, funciones de autenticacién y de correo
electronico, asi como otras tecnologias. Ademas, la arquitectura abierta de complementos de
Orchestrator le permite desarrollar complementos para tener acceso a otras aplicaciones.
Orchestrator implementa estandares abiertos para agilizar la integracién con sistemas externos.
Para obtener mas informacién acerca del desarrollo del contenido personalizado, consulte
Desarrollo con VMware vRealize Orchestrator.

El conjunto estandar de complementos se instala automaticamente con el servidor de
Orchestrator. Quiza necesite configurar algunos de los complementos, por ejemplo vCenter
Server, antes de empezar a utilizarlos.

Los complementos amplian el motor de creacidn de scripts de Orchestrator con métodos y tipos
de objetos nuevos; asimismo, los complementos publican eventos de notificaciones desde el
sistema externo que activan eventos en Orchestrator y en la tecnologia conectada. Los
complementos facilitan un inventario de objetos de JavaScript a los que se puede acceder en la
pestafia Inventario del cliente de Orchestrator. Cada complemento contiene paquetes de flujos
de trabajo y acciones que puede ejecutar en los objetos del inventario para automatizar las
situaciones de uso mas frecuentes del producto integrado.

Este capitulo incluye los siguientes temas:
m  Arquitectura de Orchestrator
m  Complementos instalados con el servidor de Orchestrator

m  Acceder al Explorador de API de Orchestrator

VMware, Inc. 12
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Arquitectura de Orchestrator

Orchestrator contiene una biblioteca de flujos de trabajo y un motor de flujos de trabajo para
crear y ejecutar flujos de trabajo que automatizan los procesos de orquestacion. Se ejecutan
flujos de trabajo en los objetos de diferentes tecnologias a las que Orchestrator accede mediante
una serie de complementos.

Orchestrator proporciona una serie de complementos estandar, incluido uno para vCenter
Server, para permitirle orquestar tareas en los entornos diferentes que exponen los
complementos.

Asimismo, Orchestrator presenta una arquitectura abierta para permitirle conectar aplicaciones
externas de otros proveedores a la plataforma de orquestacion. Se pueden ejecutar flujos de
trabajo en los objetos de las tecnologias conectadas que defina usted mismo. Orchestrator se
conecta a un proveedor de autenticacion para administrar cuentas de usuario y a una base de
datos para almacenar informaciéon de los flujos de trabajo que ejecuta. Puede acceder a
Orchestrator, los flujos de trabajo de Orchestrator y los objetos que expone desde la interfaz del
cliente de Orchestrator o bien desde servicios web.

Figura 1-1. Arquitectura de VMware vRealize Orchestrator

aplicacion de cliente -
de vRealize Orchestrator REST de servicios web

motor de flujo de trabajo

biblioteca de
flujos de trabajo

Proveedores base de datos de
de autenticacién Orchestrator

vCenter
Server

<1\ complemento
de terceros

vCenter -
Server

Complementos instalados con el servidor de Orchestrator

Orchestrator incluye una serie de complementos estandar. Cada complemento expone una API
de producto externo a la plataforma Orchestrator. Los complementos proporcionan clases de
inventario, tipos de objeto adicionales para el motor de creacién de scripts y eventos de
notificacion de publicaciones del sistema externo. Asimismo, cada complemento ofrece una
biblioteca de flujos de trabajo para automatizar los casos de uso comunes de los productos
externos integrados.

VMware, Inc. 13
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En la pagina Administrar complementos del centro de control, puede ver la lista de los
complementos instalados. En el caso de los complementos que requieren configuracion, hay
pestafas independientes en la interfaz.

Tabla 1-1. Complementos instalados con Orchestrator

Complemento

vCenter Server

Configuracion

Biblioteca

SQL

SSH

XML

VMware, Inc.

Propésito

Proporciona acceso a la API de vCenter Server para
gue pueda incorporar todos los objetos y funciones
de vCenter Server en los procesos de administracion
que automatice mediante Orchestrator.

Proporciona flujos de trabajo para configurar la
autenticaciéon de Orchestrator, la conexion de base de
datos, los certificados SSL, etcétera.

Proporciona flujos de trabajo que actlan como
blogues de creacién basicos para personalizar y
automatizar procesos de cliente. La biblioteca de
flujos de trabajo incluye plantillas para procesos de
administracion de ciclo de vida, aprovisionamiento,
recuperaciéon ante desastres, copia de seguridad en
caliente y otros procesos estdndar de administracion
del sistema. Puede copiar y editar las plantillas para
modificarlas seguln sus necesidades.

Proporciona la API JDBC (Java Database
Connectivity), que es la norma en el sector relativa a la
conectividad independiente de base de datos entre el
lenguaje de programacion Java y una amplia gama de
bases de datos. Pueden ser bases de datos SQL y
otras fuentes de datos tabulares, como hojas de
calculo o archivos sin formato. La APl de JDBC
proporciona una API de nivel de llamada que permite
el acceso a bases de datos basadas en SQL desde los
flujos de trabajo.

Proporciona una implementaciéon del protocolo Secure
Shell v2 (SSH-2). Permite las sesiones remotas de
transferencia de archivos y comandos con
autenticacion basada en contrasefia y clave publica en
los flujos de trabajo. Admite la autenticacién con
teclado interactivo. Opcionalmente, el complemento
SSH puede proporcionar la exploracién remota del
sistema de archivos directamente en el inventario de
cliente de Orchestrator.

Un completo analizador XML DOM (Document Object
Model) que se puede implementar en los flujos de
trabajo. También se puede usar la implementacion
ECMAScript for XML (E4X) en la API de JavaScript de
Orchestrator.

Configuraciéon

Consulte Configurar el
complemento vCenter Server.

Ninguno

Ninguno

Ninguno

Consulte Configurar el
complemento SSH.

Ninguno
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Tabla 1-1. Complementos instalados con Orchestrator (continuaciéon)

Complemento Propésito

Correo Utiliza el Protocolo simple de transferencia de correo
(SMTP) para enviar correo electréonico desde los flujos
de trabajo.

Red Utiliza la biblioteca Jakarta Apache Commons Net.

Proporciona implementaciones de Telnet, FTP, POP3 y
protocolos IMAP. Los protocolos POP3 e IMAP se
utilizan para leer correo electrénico. Si se utiliza el
complemento Red en combinacion con el
complemento Mail, se proporcionan funciones
completas de envio y recepcién de correo electrénico
en los flujos de trabajo.

Documentacioén de flujo de Proporciona flujos de trabajo que puede utilizar para
trabajo generar informacién en formato PDF acerca de un
flujo de trabajo o una categoria de flujo de trabajo.

Enumeracion Proporciona tipos enumerados comunes que otros
complementos pueden usar en los flujos de trabajo.

HTTP-REST Permite la administracién de servicios web de REST
mediante una interaccién entre vRealize Orchestrator
y hosts de REST.

SOAP Permite administrar servicios web SOAP al
proporcionar interaccién entre vRealize Orchestrator y
los hosts de SOAP.

AMQP Permite la interaccién con servidores AMQP
(Advanced Message Queuing Protocol), también
denominados agentes.

SNMP Permite que vRealize Orchestrator se conecte a
sistemas y dispositivos compatibles con SNMP y
reciba informacion.

Active Directory Proporciona interaccion entre vRealize Orchestrator y
Microsoft Active Directory.

Tipos dinamicos Permite definir tipos dinamicos, y crear y utilizar
objetos de dichos tipos dindmicos.

Multinodo Contiene flujos de trabajo para administracion
jerarquica, administracion de instancias de
Orchestrator y escalado de actividades de
Orchestrator.

PowerShell Permite administrar hosts de PowerShell y ejecutar
operaciones personalizadas de PowerShell.

VMware, Inc.

Configuracion

Establezca los valores
predeterminados del objeto
EmailMessage que utilizar.

Consulte Capitulo 20 Definir la

conexiéon SMTP predeterminada.

Ninguno

Ninguno

Ninguno

Consulte Configurar el
complemento HTTP-REST.

Consulte Configurar el
complemento SOAP.

Consulte Configurar el
complemento AMQP.

Ninguno

Consulte Configurar el
complemento Active Directory.

Consulte Capitulo 37 Utilizar el
complemento Tipos dinamicos.

Consulte Capitulo 40 Utilizar el
complemento de Multi-Node.

Consulte Capitulo 39 Utilizar el
complemento de PowerShell.
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Componentes de complementos

Cada complemento es un paquete de archivos DAR. Los archivos DAR se almacenan
en /var/1lib/vco/app-server/plugins en Orchestrator Appliance. Los componentes de cada
complemento, por ejemplo categorias de flujos de trabajo y mddulos de API, utilizan
convenciones de nomenclatura diferentes.

Tabla 1-2. Nombres de componentes de complementos

Nombre de
complemento en la
IU de configuracién

vCenter Server

Configuracion de
VRO

Biblioteca

SQL

SSH
XML
Correo
Red

Documentacion de
flujo de trabajo

Tipos enumerados
comunes

Tipos dinamicos
HTTP-REST
SOAP

AMQP

SNMP

Active Directory

VMware, Inc.

Archivo DAR
ollnplugin-vsphere.dar

ollnplugin-configurator.dar

ollnplugin-library.dar

ollnplugin-database.dar

ollnplugin-ssh.dar
ollnplugin-xml.dar
ollnplugin-mail.dar
ollnplugin-jakartacommonsnet.dar

ollnplugin-wfdocs.dar

ollnplugin-enums.dar

0lln-plugin-dynamictypes.dar
ollnplugin-rest.dar
o0lln-plugin-soap.dar
0lln-plugin-amgp.dar

0lln-plugin-snmp.dar

ollnplugin-ad.dar

Categorias de
flujos de trabajo

vCenter

Configuracion

Blogquear
Orchestrator

Solucionar
problemas

JDBC
SQL

SSH
XML
Mail
Ninguno

Documentacion de
flujo de trabajo

Ninguno

Configuracion
Configuracion
Configuracion
Configuracion

Administracion de
dispositivos
Administracion de
consultas

Administracion de
hosts de captura

Equipo
Configuracion

Unidad
organizativa

Administracion

Grupo de usuarios

Moédulo de API
VC

Configurator

No es aplicable

SQL

SSH
XML
Mail
Net

Documentacion de flujo de
trabajo

Enums

DynamicTypes
REST
SOAP
AMQP

SNMP

AD
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Tabla 1-2. Nombres de componentes de complementos (continuacién)

Nombre de
complemento en la Categorias de
IU de configuracién Archivo DAR flujos de trabajo Médulo de API

Orchestrator ollnplugin-multi-node.dar Configuraciéon de VCOo
servidores

Ejecuciéon remota

Administracion
remota

Tareas

Flujos de trabajo

PowerShell ollnplugin-powershell.dar Configuracion PowerShell
Generar

Plantillas

Acceder al Explorador de API de Orchestrator

Orchestrator proporciona un Explorador de API para buscar en la APl de Orchestrator y acceder

a la documentacion de objetos de JavaScript que se pueden utilizar en elementos con scripts.

Puede consultar una version en linea de la API de creacidon de scripts para el complemento
vCenter Server en la pagina de inicio de la documentacion de Orchestrator.

Procedimiento
1 Inicie sesidn en el cliente de Orchestrator.

2 Seleccione Herramientas > Explorador de API.

Resultados

Aparece el Explorador de API. Utilicelo para buscar todos los objetos y todas las funciones de la
API de Orchestrator.

Pasos siguientes

Utilice el Explorador de API para escribir scripts para elementos de tarea de scripts.
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Configuracion de los
complementos de Orchestrator

Los complementos predeterminados de Orchestrator se configuran Unicamente mediante flujos
de trabajo.

Si desea configurar cualquier complemento predeterminado de Orchestrator, debe utilizar los
flujos de trabajo especificos del cliente de Orchestrator.

Este capitulo incluye los siguientes temas:
m  Administrar complementos de Orchestrator

m  Desinstalar un complemento

Administrar complementos de Orchestrator

En la pagina Administrar complementos del centro de control, puede ver una lista de todos los
complementos instalados en Orchestrator y realizar acciones de administraciéon basicas.

Cambiar el nivel de registro de complementos
En vez de cambiar el nivel de registro para Orchestrator, puede cambiarlo solo para
complementos concretos.

Instalar un nuevo complemento

Con los complementos de Orchestrator, el servidor de Orchestrator puede integrarse con otros
productos de software. Orchestrator Appliance incluye una serie de complementos
preinstalados; también se pueden instalar complementos personalizados.

Todos los complementos de Orchestrator se instalan desde el centro de control. Las extensiones
de archivo que pueden usarse son .vmoapp y .dar. Un archivo .vmoapp puede contener varios
archivos .dar y se puede instalar como una aplicaciéon. Por su parte, un archivo .dar contiene
todos los recursos asociados a un complemento.

Deshabilitar un complemento

Si desea deshabilitar un complemento, anule la seleccién de la casilla de verificacion Habilitar
junto al nombre del complemento.
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Esta accién no quita el archivo del complemento. Para obtener mas informacién sobre como
desinstalar un complemento en Orchestrator, consulte Desinstalar un complemento.

Desinstalar un complemento

Puede utilizar el centro de control para deshabilitar un complemento; sin embargo, esta acciéon
no quita el archivo del complemento del sistema de archivos de Orchestrator Appliance. Para
quitar el archivo del complemento, debe iniciar sesion en Orchestrator Appliance y hacerlo
manualmente.

Procedimiento
1 Elimine el complemento de Orchestrator Appliance.
a Inicie sesion en Orchestrator Appliance sobre SSH como raiz.

b Abra el archivo /etc/vco/app-server/plugins/_VSOPluginInstallationVersion.xml
con un editor de texto.

¢ Elimine la linea de cédigo que se corresponde con el complemento que quiere quitar.
d Vaya al directorio /var/1lib/vco/app-server/plugins.
e Elimine los archivos .dar que contienen el complemento que quiere quitar.

2 Reinicie los servicios de vRealize Orchestrator.

service vco-configurator restart && service vco-server restart

3 Inicie sesién en el Centro de control como administrador.
4 En la pagina Administrar complementos, compruebe que se eliminé el complemento.

5 Mediante el cliente de Orchestrator, elimine los paquetes y las carpetas que estan
relacionadas con el complemento.

a Inicie sesion en el cliente de Orchestrator.
b Seleccione Disefio en el menu desplegable de la esquina superior izquierda.

¢ Haga clic en la vista Paquetes.

d Haga clic con el botén secundario en el paguete que quiere eliminar y seleccione Eliminar

elemento con contenido.

Nota No se eliminan los elementos de Orchestrator que estan bloqueados en el estado
de solo lectura, como los flujos de trabajo de la biblioteca estandar.

e En el menu Herramientas de la esquina superior derecha, seleccione Preferencias del
usuario.

Se abrird el menu contextual Preferencias.
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f Enla pagina General, seleccione la casilla de verificacién Permitir la eliminacién de una
carpeta no vacia.

Ahora puede eliminar una carpeta completa, incluidos los flujos de trabajo y las
subcarpetas, con un unico clic.

g Haga clic en la vista Flujo de trabajo.

h Elimine la carpeta del complemento que quiere quitar.

i Haga clic en la vista Acciones.

j  Elimine los mddulos de accidon del complemento que quiere quitar.

6 Reinicie los servicios de vRealize Orchestrator.

Resultados

Ha quitado todos los flujos de trabajo personalizados, acciones, politicas, configuraciones,
parametros y recursos relativos al complemento.

VMware, Inc.

20



Utilizar el complemento de
vCenter Server

Puede utilizar el complemento de vCenter Server para administrar varias instancias de vCenter
Server. Puede crear flujos de trabajo que utilizan la API del complemento de vCenter Server para
automatizar tareas en su entorno de vCenter Server.

El complemento de vCenter Server asigna la APl de vCenter Server al JavaScript que puede usar
en los flujos de trabajo. El complemento también proporciona acciones que realizan tareas de
vCenter Server individuales que puede incluir en los flujos de trabajo.

El complemento de vCenter Server proporciona una biblioteca de flujos de trabajo estandar que
automatizan las operaciones de vCenter Server. Por ejemplo, puede ejecutar flujos de trabajo
que crean, clonan, migran o eliminan maquinas virtuales.

El complemento vCenter Server incluye la administracion basada en politicas (PBM) y varias API
del servicio de supervisidon de almacenamiento (SMS) como objetos de creacién de scripts en la
API de creacion de scripts de Orchestrator. Los componentes y las politicas de la administracion
basada en politicas aparecen en la pestafia Inventario de Orchestrator.

Este capitulo incluye los siguientes temas:

m  Configurar el complemento vCenter Server

m APl de creaciéon de scripts del complemento vCenter Server

m  Utilizar el inventario del complemento vCenter Server

m  Consideraciones de rendimiento para la generacion de consultas

m  Usar expresiones XPath con el complemento vCenter Server

m Acceder a la biblioteca de flujos de trabajo de complementos de vCenter Server

m Biblioteca de flujos de trabajo del complemento vCenter Server

Configurar el complemento vCenter Server

Antes de administrar los objetos en el inventario de vSphere mediante Orchestrator y de ejecutar
flujos de trabajo en los objetos, debe configurar el complemento vCenter Server, asi como definir
los parametros de conexién entre Orchestrator y las instancias de vCenter Server que desea
orquestar.
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Puede configurar el complemento vCenter Server ejecutando los flujos de trabajo de
configuracion de vCenter Server desde el cliente de Orchestrator.

Para administrar los objetos del inventario de vSphere utilizando vSphere Web Client, configure
el servidor de Orchestrator para que funcione con la misma instancia de vCenter Single Sign-On a
la que apuntan vCenter Server y vSphere Web Client. También debe comprobar que
Orchestrator se haya registrado como extension de vCenter Server. Orchestrator se registra
como extension de vCenter Server cuando se especifica un usuario (proporcionando el nombre
de usuario y la contrasefla), que tiene privilegios para administrar extensiones de vCenter Server.

Flujos de trabajo de configuracién

La categoria del flujo de trabajo Configuracion del complemento vCenter Server contiene flujos
de trabajo que permiten administrar las conexiones a las instancias de vCenter Server.

Puede acceder a estos flujos de trabajo desde Biblioteca > vCenter > Configuracién en la vista
Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo Descripciéon

Afadir una instancia de vCenter Server  Configura Orchestrator para conectarse a una nueva instancia de vCenter
Server a fin de poder ejecutar flujos de trabajo sobre los objetos de la
infraestructura de vSphere.

Enumerar extensiones de vRealize Enumera todas las extensiones de vRealize Orchestrator de vCenter Server.
Orchestrator de vCenter Server

Registrar Orchestrator como extensién  Registra la instancia de Orchestrator como extensién de vCenter Server.
de vCenter Server

Quitar una instancia de vCenter Server  Quita una instancia de vCenter Server del inventario de Orchestrator. Ya no
podra organizar esta instancia de vCenter Server.

Actualizar una instancia de vCenter Actualiza una conexién a una instancia de vCenter Server. Por ejemplo, si la

Server direccion IP del sistema vCenter Server cambia, debe actualizar los parametros
de conexion a la instancia de vCenter Server para poder administrar el
inventario de vSphere con Orchestrator.

Anular el registro de una extensiéon de Anula el registro de una extensiéon de vSphere Web Client.
vCenter Server

Configurar la conexién a una instancia de vCenter Server

Puede configurar las conexiones a las instancias de vCenter Server ejecutando los flujos de
trabajo de configuraciéon de vCenter Server en el cliente de Orchestrator.

Procedimiento
1 Inicie sesién en el cliente de Orchestrator como administrador.
2 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

3 Enlalista jerarquica de los flujos de trabajo, expanda Biblioteca > vCenter > Configuracién; a
continuacion, acceda al flujo de trabajo ARadir una instancia de vCenter Server.
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1

Haga clic con el botén derecho en el flujo de trabajo Afadir una instancia de vCenter Server
y seleccione Iniciar flujo de trabajo.

Indique la direcciéon IP o el nombre DNS de la maquina donde esta instalada la instancia de

vCenter Server que desea afiadir.

Nota El nombre de host que se especifica distingue mayusculas y minusculas.

Conserve el valor predeterminado del puerto, 443.
Conserve la ubicacion del SDK que se usara para conectarse a la instancia de vCenter Server.

Seleccione si desea administrar la instancia de vCenter Server mediante Orchestrator y haga
clic en Siguiente.

Seleccione si desea ignorar las advertencias de certificados de las instancias de vCenter
Server que desea afladir.

Si elige omitir las advertencias de certificados, el certificado de la instancia de vCenter Server
se acepta en silencio y se agrega al almacén de confianza.

Seleccione el método que desea usar para administrar el acceso de los usuarios al sistema
vCenter Server.

Opcién Descripcion

Compartir una Unica sesion Permite que Orchestrator cree una sola conexién a vCenter Server.

En los cuadros de texto Nombre de usuario y Contraseia, escriba las
credenciales de Orchestrator que utilizar para establecer la conexién con el
host vCenter Server.

El usuario que seleccione debe ser valido y poseer privilegios para
administrar extensiones de vCenter Server y un conjunto de privilegios
definidos personalizados. Orchestrator utiliza estas credenciales para
supervisar el servicio web de VirtualCenter, en general para ejecutar flujos
de trabajo del sistema Orchestrator.

Sesioén por usuario Crea una sesion nueva en vCenter Server. Esta accién puede utilizar muchos
recursos de CPU, memoria y ancho de banda.

Seleccione esta opcidn Unicamente si vCenter Server es un dominio de
Active Directory o si esta habilitado vCenter Server Single Sign-On.

El usuario que seleccione debe ser valido y poseer privilegios para
administrar extensiones de vCenter Server.

La cuenta de usuario que se selecciona también la utiliza el motor de politicas para recopilar
estadisticas y otros datos. Si el usuario que selecciona no tiene suficientes privilegios, el
motor de politicas no puede acceder a las partes necesarias del inventario de vCenter Server
ni recopilar los datos pertinentes.

(opcional) Escriba el dominio de usuario.

Debe especificar el nombre de dominio del usuario solo si selecciona una sesion compartida.

Nota Complete este cuadro de texto si se selecciona una sesién por usuario.
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12 (opcional) Introduzca las direcciones URL de los endpoints de administraciéon de
almacenamiento de vSphere.

Puede configurar el endpoint de administracion basada en politicas (PBM), el endpoint de
servicio de supervision de almacenamiento (SMS) o ambos.

13 Haga clic en Enviar para ejecutar el flujo de trabajo.

Resultados

Después de la ejecucion correcta del flujo de trabajo, la instancia de vCenter Server y todos los
objetos de vSphere que le pertenecen aparecen en la vista Inventario.

API de creacién de scripts del complemento vCenter Server

La API de creacién de scripts de vCenter Server contiene clases con sus respectivos atributos,
meétodos y constructores que permiten la interaccion entre vRealize Orchestrator y vCenter
Server. Puede utilizar la API para desarrollar flujos de trabajo personalizados.

Para obtener una lista de objetos de API disponibles, consulte https://www.vmware.com/
support/orchestrator/doc/vro-vsphere65-api/index.html.

Utilizar el inventario del complemento vCenter Server

El complemento vCenter Server expone todos los objetos de las instancias de vCenter Server
conectadas en la vista Inventario. Puede utilizar la pestafia Inventario para afiadir elementos de
autorizaciéon o para ejecutar flujos de trabajo en objetos de vCenter Server.

Si habilita la opcién Usar menl contextual en inventario en |la pestafia Inventario de la
herramienta Preferencias del usuario, en un menl emergente aparecen todas las redes que
puede ejecutar en el objeto de inventario seleccionado.

Consideraciones de rendimiento para la generacidén de
consultas

Con el complemento vCenter Server para vRealize Orchestrator, puede consultar el inventario de
vCenter Server para objetos especificos.

Métodos de generacidén de consultas

Para generar consultas, puede usar el objeto administrado vCSearchIndex o los métodos de
buscador de objetos que se incluyen en el inventario del complemento, por ejemplo,
getAllDatastores(), getAllVirtualMachines (), findAl1lForType() y otros.
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Rendimiento

De forma predeterminada, ambos métodos devuelven los objetos consultados sin incluir ninguna
de sus propiedades, a menos que especifique un conjunto de propiedades como un argumento
para los paradmetros de método en la consulta de busqueda.

Nota Siempre debe usar las expresiones de consulta con los objetos de buscador getAll...Q vy
findAll... () para evitar que el cliente de Orchestrator filtre grandes conjuntos de objetos
devueltos, lo que podria afectar el rendimiento general del servidor de Orchestrator.

Puede utilizar dos tipos de expresiones para consultar el inventario de vCenter Server.

Tipo de expresioén Descripcién

Expresiones de nombre Puede especificar un nombre como argumento para un
parametro de consulta.

Nota Los objetos estan filtrados por el argumento de
nombre especificado segln el nombre del objeto de
complemento que aparece en el inventario del
complemento vCenter Server.

Expresiones XPath Puede utilizar expresiones basadas en el lenguaje de
consulta de XPath. Para obtener mas informacion, consulte
Usar expresiones XPath con el complemento vCenter
Server.

Cuando se invoca un objeto de inventario vCenter Server con propiedades personalizadas, cada
referencia a este objeto, en un flujo de trabajo o una accién, envia una consulta a vCenter Server,
lo que genera una sobrecarga considerable del rendimiento. Para optimizar el rendimiento y
evitar serializar y deserializar el objeto varias veces durante la ejecucion de un flujo de trabajo, es
preferible utilizar un recurso compartido para almacenar el objeto en lugar de almacenarlo como
un atributo de flujo de trabajo, una entrada o un pardmetro de salida. Este recurso compartido
puede ser un elemento de configuracién o un elemento de recurso.

Usar expresiones XPath con el complemento vCenter Server

Puede utilizar los métodos de buscador en el complemento vCenter Server para consultar los
objetos de inventario de vCenter Server. Las expresiones XPath permiten definir parametros de
busqueda.

El complemento vCenter Server incluye un conjunto de métodos de buscador de objetos, como
getAllDatastores(), getAllResourcePools() O findAllForType(). Puede utilizar estos métodos para
acceder a los inventarios de las instancias de vCenter Server que estan conectadas al servidor de
Orchestrator y buscar objetos por ID, nombre u otras propiedades.

Por motivos de rendimiento, los métodos de buscador no devuelven las propiedades de los
objetos consultados a menos que especifique un conjunto de propiedades en la consulta de
busqueda.
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Puede consultar una versiéon en linea de la API de creacién de scripts para el complemento
vCenter Server en la pagina de inicio de la documentacion de Orchestrator.

Importante Las consultas basadas en expresiones XPath podrian afectar al rendimiento de
Orchestrator porque el método de buscador devuelve todos los objetos de un tipo especifico en
el lado de vCenter Server y los filtros de consulta se aplican en el lado del complemento vCenter
Server.

Usar expresiones XPath con el complemento vCenter Server

Cuando invoca un método de buscador, puede utilizar expresiones basadas en el lenguaje de
consulta XPath. La busqueda devuelve todos los objetos de inventario que coinciden con las
expresiones XPath. Si desea consultar alguna de las propiedades, puede incluirlas en el script de
busqueda en forma de matriz de cadena.

El ejemplo de JavaScript siguiente utiliza el objeto de creacidn de scripts VcPlugin y una
expresion XPath para devolver los nombres de todos los objetos de base de datos que forman
parte de los objetos administrados de vCenter Server y que contienen la cadena ds en el
nombre.

var datastores = VcPlugin.getAllDatastores(null, "xpath:name[contains(.,'ds')]");
for each (datastore in datastores){
System.log(datastore.name) ;

La misma expresion XPath se puede invocar mediante el objeto de creacidn de scripts Server y el
método de buscador findAllForType.

var datastores = Server.findAllForType("VC:Datastore", "xpath:name[contains(.,'ds')]");
for each (datastore in datastores){
System.log(datastore.name) ;

El ejemplo de script siguiente devuelve los nombres de todos los objetos de sistema host cuyo ID
empieza por el digito 1.

var hosts = VcPlugin.getAllHostSystems(null, "xpath:id[starts-with(.,'1')]™);
for each (host in hosts){
System.log(host.name);

El script siguiente devuelve los nombres y los ID de todos los objetos de centro de datos que
contienen la cadena DC en el nombre, ya sea en mayusculas o en minusculas. El script también
recupera la propiedad etiqueta.

var datacenters = VcPlugin.getAllDatacenters(['tag'], "xpath:name[contains(translate(., 'DC', 'dc'),

"dc)IM;

for each (datacenter in datacenters){
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System.log(datacenter.name + “ ” + datacenter.id);

Acceder a la biblioteca de flujos de trabajo de
complementos de vCenter Server

Debe utilizar el cliente de Orchestrator o vSphere Web Client para acceder a los elementos de la
biblioteca de flujos de trabajo del complemento vCenter Server.

Requisitos previos
m  Configure una conexién a una instancia de vCenter Server.

m  Compruebe que la cuenta de usuario de la sesidn en curso tiene los permisos necesarios para
ejecutar flujos de trabajo de vCenter Server.

Procedimiento

1 En el cliente de Orchestrator, seleccione Disefio o Ejecutar en el menul desplegable de la
esquina superior izquierda.

2 Haga clic en la vista Flujos de trabajo en el panel izquierdo del cliente de Orchestrator.

3 Expanda la lista jerarquica a Biblioteca > vCenter.

Pasos siguientes

Revise la biblioteca del flujo de trabajo.

Biblioteca de flujos de trabajo del complemento vCenter
Server

La biblioteca de flujos de trabajo del complemento vCenter Server contiene flujos de trabajo que
puede utilizar para ejecutar procesos automatizados relativos a la administraciéon de vCenter
Server.

m  Flujos de trabajo por lotes
Los flujos de trabajo por lotes rellenan elementos de configuracién o ejecutan flujos de
trabajo en un determinado objeto de vCenter Server.

m  Flujos de trabajo de cluster y recursos informaticos
Los flujos de trabajo de cluster y recursos informaticos permiten crear, cambiar el nombre o
eliminar un clUster. También puede habilitar o deshabilitar la alta disponibilidad, Storage
Distributed Resource Scheduler y vCloud Distributed Storage en un clister.

m  Flujos de trabajo de configuraciéon

La categoria del flujo de trabajo Configuracién del complemento vCenter Server contiene
flujos de trabajo que permiten administrar las conexiones a las instancias de vCenter Server.
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m  Flujos de trabajo de atributos personalizados
Los flujos de trabajo de atributos personalizados permiten afladir atributos personalizados a
maquinas virtuales o bien obtener un atributo personalizado para una maquina virtual.

m  Flujos de trabajo de centro de datos
Los flujos de trabajo de centro de datos permiten crear, eliminar, volver a cargar, cambiar de
nombre o volver a explorar un centro de datos.

m  Flujos de trabajo de almacenes de datos y archivos
Los flujos de trabajo de almacenes de datos y archivos permiten eliminar una lista de
archivos, buscar archivos no utilizados en un almacén de datos, etcétera.

m  Flujos de trabajo de administracion de carpetas de centros de datos
Los flujos de trabajo de administracion de carpetas de centros de datos permiten crear,
eliminar o cambiar el nombre de carpetas de centros de datos.

m  Flujos de trabajo de administracion de carpetas de host
Los flujos de trabajo de administracion de carpetas de host permiten crear, eliminar o
cambiar el nombre de carpetas de host.

m  Flujos de trabajo de administracidon de carpetas de maquina virtual
Los flujos de trabajo de administracion de carpetas de maquina virtual permiten crear,
eliminar o cambiar el nombre de una carpeta de maquina virtual.

m  Flujos de trabajo de archivos de sistema operativo invitado
Los flujos de trabajo de archivos de sistema operativo invitado permiten administrar
archivos en un sistema operativo invitado.

m  Flujos de trabajo de procesos de operaciones de invitado
Los flujos de trabajo de procesos de operaciones de invitado permiten obtener informacioén
y controlar los procesos en ejecucion de un sistema operativo invitado.

m  Flujos de trabajo de administracion de encendido de hosts
Los flujos de trabajo de administracion de encendido de hosts permiten reiniciar o cerrar un
host.

m  Flujos de trabajo de administracién basicos de hosts
Los flujos de trabajo de administracion basicos de hosts permiten colocar un host en modo
de mantenimiento y sacarlo de dicho modo. Asimismo, puede mover un host a una carpeta
0 a un cluster, y volver a cargar datos de un host.

m  Flujos de trabajo de administracion de registros de host
Los flujos de trabajo de administracion de registros de host permiten afiadir un host a un
cluster, desconectar un host de clUster y volverlo a conectar, etcétera.

m  Flujos de trabajo de redes

Los flujos de trabajo de redes permiten afiadir un grupo de puertos a un switch virtual
distribuido, crear un switch virtual distribuido con un grupo de puertos, etcétera.
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m  Flujos de trabajo de grupo de puertos virtuales distribuidos
Los flujos de trabajo de grupo de puertos virtuales distribuidos permiten actualizar o eliminar
un grupo de puertos, asi como volver a configurarlo.

m  Flujos de trabajo de switch virtual distribuido
Los flujos de trabajo de switch virtual distribuido permiten crear, actualizar o eliminar un
switch virtual distribuido, asi como crear, eliminar y actualizar una VLAN privada.

m  Flujos de trabajo de switch virtual estandar
Los flujos de trabajo de switch virtual estandar permiten crear, actualizar o eliminar un
switch virtual estandar, asi como crear, eliminar y actualizar grupos de puertos en switches
virtuales estandar.

m  Flujos de trabajo de Virtual SAN de redes

Los flujos de trabajo de Virtual SAN permiten configurar trafico de redes Virtual SAN.

m  Flujos de trabajo de grupo de recursos
Los flujos de trabajo de grupo de recursos permiten crear, cambiar el nombre, volver a
configurar o eliminar un grupo de recursos, asi como obtener informacién del grupo de
recursos.

m  Flujos de trabajo de almacenamiento
Los flujos de trabajo de almacenamiento permiten efectuar operaciones relativas al
almacenamiento.

m  Flujos de trabajo de DRS de almacenamiento
Los flujos de trabajo de DRS de almacenamiento permiten efectuar operaciones relativas al
almacenamiento, por ejemplo crear y configurar un clUster de almacén de datos, quitar un
almacén de datos de un cluster, afladir almacenamiento a un cluster, etcétera.

m  Flujos de trabajo de Virtual SAN de almacenamiento
Los flujos de trabajo de Virtual SAN permiten administrar discos que no son SSD y grupos
de discos en un cluster de Virtual SAN.

m  Flujos de trabajo de administracidon basicos de maquinas virtuales
Los flujos de trabajo de administracion basicos de maquinas virtuales permiten efectuar
operaciones basicas en maquinas virtuales, por ejemplo, crear, cambiar el nombre o eliminar
una maquina virtual, actualizar hardware virtual, etcétera.

m  Flujos de trabajo de clonaciéon
Los flujos de trabajo de clonacién permiten clonar maquinas virtuales, con la posibilidad de
personalizar sus propiedades.

m  Flujos de trabajo de clones vinculados

Los flujos de trabajo de clones vinculados permiten clonar operaciones como restaurar un
maquina virtual de un clon vinculado, crear un clon vinculado, etcétera.
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m  Flujos de trabajo de clonacién de personalizaciones de Linux
Los flujos de trabajo de clonacién de personalizaciones de Linux permiten clonar maquinas
virtuales de Linux y personalizar el sistema operativo invitado.

m  Flujos de trabajo de clonacién de herramientas
Los flujos de trabajo de clonacién de herramientas permiten obtener informacion de la
personalizacion del sistema operativo de la maquina virtual, la informacidén necesaria para
actualizar un dispositivo virtual, etcétera.

m  Flujos de trabajo de clonacidén de personalizaciones de Windows
Los flujos de trabajo de clonacién de personalizaciones de Windows permiten clonar
maquinas virtuales de Windows y personalizar el sistema operativo invitado.

m  Flujos de trabajo de administracion de dispositivos
Los flujos de trabajo de administracion de dispositivos permiten gestionar los dispositivos
conectados a una maquina virtual o a un almacén de datos de host.

m  Flujos de trabajo de movimiento y migraciéon

Los flujos de trabajo de movimiento y migracién permiten migrar maquinas virtuales.

m  Otros flujos de trabajo
Los flujos de trabajo de la categoria Otros permiten habilitar y deshabilitar la a tolerancia a
errores, extraer informaciéon de la maquina virtual y buscar maquinas virtuales huérfanas.
m  Flujos de trabajo de administracion de encendido

Los flujos de trabajo de administracion de encendido permiten encender y apagar maquinas
virtuales, reiniciar el sistema operativo invitado de una maquina virtual, suspender una
maquina virtual, etcétera.

m  Flujos de trabajo de instantanea

Los flujos de trabajo de instantanea permiten efectuar operaciones relativas a instantaneas.

m  Flujos de trabajo de VMware Tools

Los flujos de trabajo de VMware Tools permiten efectuar tareas relacionadas con VMware
Tools en maquinas virtuales.

Flujos de trabajo por lotes

Los flujos de trabajo por lotes rellenan elementos de configuracion o ejecutan flujos de trabajo en
un determinado objeto de vCenter Server.

Puede acceder a los flujos de trabajo por lotes desde Biblioteca > vCenter > Lote en la vista
Flujos de trabajo del cliente de Orchestrator.
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Nombre del flujo de

trabajo Descripcion
Rellenar elementos de Rellena los elementos de configuracion que utiliza la ejecucion de un flujo de trabajo en una
configuracién por lotes seleccién de flujos de trabajo de objetos. Efectla las tareas siguientes:

m  Restablece los elementos de configuraciéon BatchObject y BatchAction.

m  Rellena el elemento de configuracién BatchObject con todos los flujos de trabajo que
tienen Unicamente un pardmetro de entrada.

m  Rellena el elemento de configuracion BatchAction con todas las acciones que no tienen

pardmetros de entrada o que tienen uno solo, y que tienen una matriz como returnType.

Ejecutar un flujo de Ejecuta un flujo de trabajo en una seleccién de objetos de vCenter Server y toma una acciéon
trabajo en una selecciéon como entrada. Esta es la accién que recupera la lista de objetos en los que se debe ejecutar
de objetos el flujo de trabajo. Para devolver los objetos sin ejecutar el flujo de trabajo seleccionado,

ejecute el flujo de trabajo en modo de simulacién.

Flujos de trabajo de cluster y recursos informaticos

Los flujos de trabajo de cluster y recursos informaticos permiten crear, cambiar el nombre o
eliminar un cluster. También puede habilitar o deshabilitar la alta disponibilidad, Storage
Distributed Resource Scheduler y vCloud Distributed Storage en un clUster.

Puede acceder a los flujos de trabajo de clUster y recursos informéaticos desde Biblioteca >
vCenter > Cluster y recursos informaticos en la vista Flujos de trabajo del cliente de

Orchestrator.

Nombre del flujo de trabajo
Afadir grupo de maquinas virtuales de DRS a cluster

Afadir maquinas virtuales a grupo de DRS

Crear cluster

Eliminar cluster

Deshabilitar DRS en cluster

Deshabilitar alta disponibilidad en cluster
Deshabilitar vCloud Distributed Storage en cluster
Habilitar DRS en cluster

Habilitar alta disponibilidad en clUster

Habilitar vCloud Distributed Storage en clUster

Quitar grupo de DRS de maquinas virtuales de
cluster

Quitar maquinas virtuales de grupo de DRS

Cambiar nombre de cluster

VMware, Inc.

Descripcién
Aflade un grupo de maquinas virtuales de DRS a un cluster.

Aflade una lista de maquinas virtuales a un grupo de maquinas
virtuales de DRS.

Crea un cluster en una carpeta de hosts.

Elimina un cluster.

Deshabilita DRS en un cluster.

Deshabilita la alta disponibilidad en un clUster.
Deshabilita vCloud Distributed Storage en un cluster.
Habilita DRS en un cluster.

Habilita la alta disponibilidad en un clUster.

Habilita vCloud Distributed Storage en un cluster.

Quita un grupo de DRS de maquinas virtuales de un clUster.

Quita maquinas virtuales de un grupo de DRS de un clUster.

Cambia el nombre de un cluster.
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Flujos de trabajo de configuracién

La categoria del flujo de trabajo Configuracion del complemento vCenter Server contiene flujos
de trabajo que permiten administrar las conexiones a las instancias de vCenter Server.

Puede acceder a estos flujos de trabajo desde Biblioteca > vCenter > Configuracion en la vista
Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo Descripcion

Afadir una instancia de vCenter Server Configura Orchestrator para conectarse a una nueva instancia de vCenter
Server a fin de poder ejecutar flujos de trabajo sobre los objetos de la
infraestructura de vSphere.

Enumerar extensiones de Orchestrator Enumera todas las extensiones de Orchestrator de vCenter Server.
de vCenter Server

Registrar Orchestrator como extensién  Registra la instancia de Orchestrator como extension de vCenter Server.
de vCenter Server

Quitar una instancia de vCenter Server  Quita una instancia de vCenter Server del inventario de Orchestrator. Ya no
puede organizar esta instancia de vCenter Server.

Actualizar una instancia de vCenter Actualiza una conexién a una instancia de vCenter Server. Por ejemplo, si la

Server direccion IP del sistema vCenter Server cambia, debe actualizar los parametros
de conexidn a la instancia de vCenter Server para poder administrar el
inventario de vSphere con Orchestrator.

Anular el registro de una extensién de  Anula el registro de una extensiéon de vCenter Server.
vCenter Server

Flujos de trabajo de atributos personalizados

Los flujos de trabajo de atributos personalizados permiten afladir atributos personalizados a
maquinas virtuales o bien obtener un atributo personalizado para una maquina virtual.

Puede acceder a los flujos de trabajo de atributos personalizados desde Biblioteca > vCenter >
Atributos personalizados en la vista Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo Descripciéon

Afadir atributo personalizado a una maquina virtual Aflade un atributo personalizado a una maquina virtual.
Afadir atributo personalizado a varias maquinas Aflade un atributo personalizado a una seleccién de maquinas
virtuales virtuales.

Obtener atributo personalizado Obtiene un atributo personalizado para una maquina virtual en

vCenter Server.

Flujos de trabajo de centro de datos

Los flujos de trabajo de centro de datos permiten crear, eliminar, volver a cargar, cambiar de
nombre o volver a explorar un centro de datos.

Puede acceder a los flujos de trabajo de centro de datos desde Biblioteca > vCenter > Centro de
datos en la vista Flujos de trabajo del cliente de Orchestrator.
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Nombre del flujo de trabajo
Crear centro de datos

Eliminar centro de datos

Volver a cargar centro de datos

Cambiar nombre de centro de datos

Volver a explorar adaptadores de bus

host

Descripcion

Crea un centro de datos en una carpeta del centro de datos.

Elimina un centro de datos.

Hace que vCenter Server vuelva a cargar datos de un centro de datos.
Cambia el nombre de un centro de datos y espera a que la tarea finalice.

Explora los hosts de un centro de datos e inicia un nueva exploracion en los
adaptadores de bus host para detectar almacenamiento nuevo.

Flujos de trabajo de almacenes de datos y archivos

Los flujos de trabajo de almacenes de datos y archivos permiten eliminar una lista de archivos,
buscar archivos no utilizados en un almacén de datos, etcétera.

Puede acceder a los flujos de trabajo de almacenes de datos y archivos desde Biblioteca >
vCenter > Centros de datos y archivos en la vista Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo
Eliminar todos los archivos

Eliminar todos los archivos de
almacén de datos sin utilizar

Exportar archivos de almacén de
datos sin utilizar

Buscar archivos sin utilizar en
almacenes de datos

Obtener todos los archivos de
configuracion, plantillas y discos de
maquinas virtuales

Registrar todos los archivos de
almacén de datos

Registrar archivos de almacén de
datos sin utilizar

Cargar archivo en almacén de datos

Descripcion
Elimina una lista de archivos.

Busca todos los almacenes de datos del entorno vCenter Server y elimina todos
los archivos que no se utilizan.

Busca todos los almacenes de datos y crea un archivo de descriptor XML en el
que se enumeran todos los archivos sin utilizar.

Busca en el entono vCenter Server todos los discos sin utilizar (*.vmdk),
maquinas virtuales (*.vmx) y archivos de plantilla (*.vmtx) no asociados a
ninguna instancia de vCenter Server registrada con Orchestrator.

Genera una lista de todos los archivos de descriptor de maquinas virtuales y una
lista de todos los archivos de disco de maquinas virtuales para todos los
almacenes de datos.

Crea un registro de cada archivo de configuracién de maquina virtual y de cada
archivo de maquina virtual detectado en todos los almacenes de datos.

Busca en el entorno vCenter Server para detectar archivos sin utilizar que estan
registrados en maquinas virtuales y exporta un registro de los archivos en un
archivo de texto.

Carga un archivo en una carpeta o en un almacén de datos concreto. El archivo
cargado sobrescribe cualquier archivo existente con el mismo nombre en la
misma carpeta de destino.

Flujos de trabajo de administracidén de carpetas de centros de datos

Los flujos de trabajo de administracion de carpetas de centros de datos permiten crear, eliminar
o cambiar el nombre de carpetas de centros de datos.

Puede acceder a los flujos de trabajo de administracién de carpetas de centros de datos desde
Biblioteca > vCenter > Administracion de carpetas > Carpeta de centros de datos en la vista
Flujos de trabajo del cliente de Orchestrator.
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Nombre del flujo de trabajo Descripcion

Crear carpeta de centro de datos Crea una carpeta de centro de datos.

Eliminar carpeta de centro de datos Elimina una carpeta del centro de datos y espera a que la tarea finalice.
Cambiar nombre de carpeta de centro de Cambia el nombre de una carpeta del centro de datos y espera a que
datos la tarea finalice.

Flujos de trabajo de administracién de carpetas de host

Los flujos de trabajo de administracién de carpetas de host permiten crear, eliminar o cambiar el
nombre de carpetas de host.

Puede acceder al flujo de trabajo de administracion de carpetas de host desde Biblioteca >
vCenter > Administracién de carpetas > Carpeta de host en la vista Flujos de trabajo del cliente
de Orchestrator.

Nombre del flujo de trabajo Descripciéon
Crear carpeta de host Crea una carpeta de host.
Eliminar carpeta de host Elimina una carpeta de host y espera a que la tarea finalice.

Cambiar nombre carpeta de host Cambia el nombre de una carpeta de host y espera a que la tarea finalice.

Flujos de trabajo de administracién de carpetas de maquina virtual

Los flujos de trabajo de administracion de carpetas de maquina virtual permiten crear, eliminar o
cambiar el nombre de una carpeta de maquina virtual.

Puede acceder a los flujos de trabajo de administracion de carpetas de maquina virtual desde
Biblioteca > vCenter > Administracion de carpetas > Carpeta MV en la vista Flujos de trabajo
del cliente de Orchestrator.

Nombre del flujo de trabajo Descripcién

Crear carpeta de maquina virtual Crear una carpeta de maquina virtual.

Eliminar carpeta de maquina virtual Elimina una carpeta de maquina virtual y espera a que la tarea finalice.
Cambiar nombre de carpeta de maquina Cambia el nombre de una carpeta de maquina virtual y espera a que la
virtual tarea finalice.

Flujos de trabajo de archivos de sistema operativo invitado

Los flujos de trabajo de archivos de sistema operativo invitado permiten administrar archivos en
un sistema operativo invitado.

Puede acceder a los flujos de trabajo de archivos de sistema operativo invitado desde Biblioteca
> vCenter > Operaciones de invitado > Archivos en la vista Flujos de trabajo del cliente de
Orchestrator.
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Nombre del flujo de trabajo
Comprobar directorio en invitado
Comprobar archivo en invitado

Copiar archivo de invitado a Orchestrator

Copiar archivo de Orchestrator a invitado

Crear directorio en invitado

Crear directorio temporal en invitado
Crear archivo temporal en invitado
Eliminar directorio en invitado
Eliminar archivo en invitado
Enumerar ruta en invitado

Mover directorio en invitado

Mover archivo en invitado

Descripcion
Verifica la existencia de un directorio en una maquina virtual invitada.
Verifica la existencia de un archivo en una maquina virtual invitada.

Copia un determinado archivo de un sistema de archivos invitado a un
servidor de Orchestrator.

Copia un determinado archivo de un servidor de Orchestrator a un sistema
de archivos invitado.

Crea un directorio en una maquina virtual invitada.

Crea un directorio temporal en una maquina virtual invitada.
Crea un archivo temporal en una maquina virtual invitada.
Elimina un directorio en una maquina virtual invitada.
Elimina un archivo de una maquina virtual invitada.

Muestra una ruta en una maquina virtual invitada.

Mueve un directorio en una maquina virtual invitada.

Mueve un archivo en una maquina virtual invitada.

Flujos de trabajo de procesos de operaciones de invitado

Los flujos de trabajo de procesos de operaciones de invitado permiten obtener informaciéon y
controlar los procesos en ejecucion de un sistema operativo invitado.

Puede acceder a los flujos de trabajo de procesos de operaciones de invitado desde Biblioteca >

vCenter > Operaciones de invitado > Procesos en la vista Flujos de trabajo del cliente de

Orchestrator.

Nombre del flujo de trabajo

Obtener variables de entorno de
invitado

Obtener procesos de invitado

Descripcion

Devuelve una lista con variables de entorno de un invitado. Una sesién interactiva
devuelve las variables del usuario que ha iniciado sesiéon.

Devuelve una lista con los procesos que se ejecutan en el sistema operativo

invitado, asi como los procesos recién completados que habia iniciado la API.

Ejecutar programa en invitado

Eliminar proceso en invitado

Inicia un programa en un sistema operativo invitado.

Finaliza un proceso en un sistema operativo invitado.

Flujos de trabajo de administracién de encendido de hosts

Los flujos de trabajo de administracion de encendido de hosts permiten reiniciar o cerrar un host.

Puede acceder a los flujos de trabajo de administracion de encendido de hosts desde Biblioteca
> vCenter > Administracién de hosts > Encender en la vista Flujos de trabajo del cliente de

Orchestrator.

Reiniciar host
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Reinicia un host. Si el cliente de Orchestrator esta conectado directamente al host, no recibe
una indicacién de operacion correcta en la tarea resultante, sino que pierde la conexién con
el host si la operaciéon se realiza satisfactoriamente.

Apagar host

Apaga un host. Si el cliente de Orchestrator esta conectado directamente al host, no recibe
una indicacion de operacidn correcta en la tarea resultante, sino que pierde la conexién con
el host si la operacioén se realiza satisfactoriamente.

Flujos de trabajo de administracién basicos de hosts

Los flujos de trabajo de administracion basicos de hosts permiten colocar un host en modo de
mantenimiento y sacarlo de dicho modo. Asimismo, puede mover un host a una carpeta o a un
cluster, y volver a cargar datos de un host.

Puede acceder a los flujos de trabajo de administracion basicos de hosts desde Biblioteca >
vCenter > Administracién de hosts > Basica en la vista Flujos de trabajo del cliente de
Orchestrator.

Nombre del flujo de trabajo Descripcion

Entrar en modo de Coloca el host en modo de mantenimiento. Puede cancelar la tarea.
mantenimiento

Salir de modo de mantenimiento  Sale del modo de mantenimiento. Puede cancelar la tarea.

Mover host a clUster Mueve un host a un clUster. El host debe ser parte del mismo centro de datos; si el
host es parte de un clUster, el host debe estar en modo de mantenimiento.

Mover host a carpeta Mueve un host a una carpeta como host independiente. El host debe ser parte de un
ClusterComputeResource del mismo centro de datos; si el host es parte de un cluster, el
host debe estar en modo de mantenimiento.

Volver a cargar host Hace que vCenter Server vuelva a cargar datos de un host.

Flujos de trabajo de administracidén de registros de host

Los flujos de trabajo de administracion de registros de host permiten afiadir un host a un cluster,
desconectar un host de cluster y volverlo a conectar, etcétera.

Puede acceder a los flujos de trabajo de administracién de registros de host desde Biblioteca >
vCenter > Administracion de hosts > Registro en la vista Flujos de trabajo del cliente de
Orchestrator.

Nombre del flujo de trabajo Descripcion

Afadir host a cllster Arfiade un host al cluster. Este flujo de trabajo no se ejecuta si no se puede
autenticar el certificado SSL del host.

Afadir host independiente Registra un host como host independiente.
Desconectar host Desconecta un host de la instancia de vCenter Server.
Volver a conectar host Vuelve a conectar un host que estaba desconectado proporcionando solamente la

informacion del host.
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Nombre del flujo de trabajo Descripcién

Volver a conectar host con toda la Vuelve a conectar un host que estaba desconectado proporcionando toda la
informacion informacion del host.

Quitar host Quita un host y lo elimina del registro de la instancia de vCenter Server. Si el host es
parte de un cluster, debe ponerlo en modo de mantenimiento antes de intentar
quitarlo.

Flujos de trabajo de redes

Los flujos de trabajo de redes permiten afiadir un grupo de puertos a un switch virtual distribuido,
crear un switch virtual distribuido con un grupo de puertos, etcétera.

Puede acceder a los flujos de trabajo de redes desde Biblioteca > vCenter > Redes en la vista
Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo Descripcion

Afadir grupo de puertos a switch virtual distribuido Aflade un grupo de puertos virtuales distribuidos a un
determinado switch virtual distribuido.

Adjuntar sistema host a switch virtual distribuido Aflade un host a un switch virtual distribuido.

Crear switch virtual distribuido con grupo de puertos Crea un switch virtual distribuido con un grupo de puertos
virtuales distribuidos.

Flujos de trabajo de grupo de puertos virtuales distribuidos

Los flujos de trabajo de grupo de puertos virtuales distribuidos permiten actualizar o eliminar un
grupo de puertos, asi como volver a configurarlo.

Puede acceder a los flujos de trabajo de grupo de puertos virtuales distribuidos desde Biblioteca
> vCenter > Redes > Grupo de puertos virtuales distribuidos en la vista Flujos de trabajo del
cliente de Orchestrator.

Nombre del flujo de trabajo Descripcion

Conectar el numero de NIC de maquina Vuelve a configurar la conexién de red del nimero de NIC de la maquina
virtual al grupo de puertos virtuales virtual especificada al grupo de puertos virtuales distribuidos indicado. Si
distribuidos no se especifica ningun nuimero de NIC, se utiliza el cero.

Eliminar grupo de puertos virtuales Elimina un grupo de puertos virtuales distribuidos.

distribuidos

Establecer opciones de equipo Proporciona una interfaz para administrar las opciones de equipos de un

grupo de puertos virtuales distribuidos.

Actualizar grupo de puertos virtuales Actualiza la configuracién de un grupo de puertos virtuales distribuidos
distribuidos concreto.

Flujos de trabajo de switch virtual distribuido

Los flujos de trabajo de switch virtual distribuido permiten crear, actualizar o eliminar un switch
virtual distribuido, asi como crear, eliminar y actualizar una VLAN privada.
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Puede acceder a los flujos de trabajo de switch virtual distribuido desde Biblioteca > vCenter >
Redes > Switch virtual distribuido en la vista Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo Descripcién

Crear switch virtual distribuido Crea un switch virtual distribuido en la carpeta de red especificada con un nombre y
los nombres de puertos de enlace superior que se indiquen. Debe especificar al
menos un nombre de puerto de enlace superior.

Crear VLAN privada Crea una VLAN en el switch virtual distribuido que se indica.
Eliminar switch virtual distribuido  Elimina un switch virtual distribuido y todos los elementos asociados.

Eliminar VLAN privada Elimina una VLAN de un determinado switch virtual distribuido. Si existe una VLAN
secundaria, primero debe eliminarla.

Actualizar switch virtual Actualiza las propiedades de un switch virtual distribuido.
distribuido
Actualizar VLAN privada Actualiza una VLAN en el switch virtual distribuido que se indica.

Flujos de trabajo de switch virtual estandar

Los flujos de trabajo de switch virtual estandar permiten crear, actualizar o eliminar un switch
virtual estandar, asi como crear, eliminar y actualizar grupos de puertos en switches virtuales
estandar.

Puede acceder a los flujos de trabajo de switch virtual estdndar desde Biblioteca > vCenter >
Redes > Switch virtual estandar en la vista Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo Descripciéon

Afadir grupo de puertos a switch virtual estandar Afade un grupo de puertos a un switch virtual estandar.

Crear switch virtual estandar Crea un switch virtual estandar.

Eliminar grupo de puertos de switch virtual Elimina un grupo de puertos de un switch virtual estandar.

estandar

Eliminar switch virtual estandar Elimina un switch virtual estdndar de una configuraciéon de red de
host.

Recuperar todos los switches virtuales estandar Recupera todos los switches virtuales estandar de un host.

Actualizar grupo de puertos en switch virtual Actualiza las propiedades de un grupo de puertos en un switch
estandar virtual estandar.
Actualizar switch virtual estandar Actualiza las propiedades de un switch virtual estandar.

Actualizar VNIC para grupo de puertos en switch Actualiza una NIC virtual asociada a un grupo de puertos en un
virtual estandar switch virtual estandar.

Flujos de trabajo de Virtual SAN de redes

Los flujos de trabajo de Virtual SAN permiten configurar trafico de redes Virtual SAN.

Puede acceder a los flujos de trabajo de redes desde Biblioteca > vCenter > Redes > VSAN en la
vista Flujos de trabajo del cliente de Orchestrator.
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Nombre del flujo de trabajo Descripcién

Establecer red de trafico de VSAN de un clister Establece la red de trafico de Virtual SAN del clUster.

Establecer red de trafico de VSAN de un host Establece una red de trafico de Virtual SAN del host.

Flujos de trabajo de grupo de recursos

Los flujos de trabajo de grupo de recursos permiten crear, cambiar el nombre, volver a
configurar o eliminar un grupo de recursos, asi como obtener informacién del grupo de recursos.

Puede acceder a los flujos de trabajo de grupo de recursos desde Biblioteca > vCenter > Grupo
de recursos en la vista Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo

Crear grupo de recursos

Crear grupo de recursos con
valores especificados

Eliminar grupo de recursos

Obtener informacién de grupo de
recursos

Reconfigurar grupo de recursos

Cambiar nombre de grupo de
recursos

Descripcion

Crea un grupo de recursos con los valores predeterminados de asignaciéon de
memoria y CPU. Para crear un grupo de recursos en un clUster, este debe tener
habilitado VMware DRS.

Crea un grupo de recursos con los valores de asignaciéon de memoria y CPU que
especifique. Para crear un grupo de recursos en un cluster, este debe tener
habilitado VMware DRS.

Elimina un grupo de recursos y espera a que la tarea finalice.

Devuelve informaciéon relativa a la CPU y la memoria de un grupo de recursos.

Vuelve configurar las opciones de asignacién de memoria y CPU de un determinado
grupo de recursos.

Cambia el nombre de un grupo de recursos y espera a que la tarea finalice.

Flujos de trabajo de almacenamiento

Los flujos de trabajo de almacenamiento permiten efectuar operaciones relativas al

almacenamiento.

Puede acceder a los flujos de trabajo de almacenamiento desde Biblioteca > vCenter >
Almacenamiento en la vista Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo

Afadir almacén de datos en SCSI de

iSCSI/FC/local

Afadir almacén de datos a NFS

Afadir destino de iSCSI

Crear VMFS para todos los discos

disponibles

Eliminar almacén de datos

VMware, Inc.

Descripcion

Crea un almacén de datos en un canal de fibra, iSCSI o disco SCSI local. Los
Unicos discos aptos para la creacion del almacén de datos son los no
utilizados por ningun almacén de datos VMFS. El nuevo almacén de datos
asigna el maximo espacio disponible del disco especificado.

Aflade un almacén de datos a un servidor de NFS.

Afiade destinos de iSCSI a un host vCenter Server. Los destinos pueden ser
de tipo Send o Static.

Crea un volumen de VMFS para todos los discos disponibles de un
determinado host.

Elimina almacenes de datos de un host de vCenter Server.
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Nombre del flujo de trabajo

Eliminar destino de iSCSI

Deshabilitar adaptador de iSCSI

Mostrar todos los almacenes de datos y
discos

Habilitar adaptador de iSCSI

Enumerar todos los adaptadores de
almacenamiento

Descripcion

Elimina los destinos de iSCSI que ya estan configurados. Los destinos pueden
ser de tipo Send o Static.

Deshabilita el adaptador de iSCSI de software de un determinado host.

Muestra los almacenes de datos y los discos disponibles de un determinado
host.

Habilita un adaptador de iSCSI.

Enumera todos los adaptadores de almacenamiento de un determinado host.

Flujos de trabajo de DRS de almacenamiento

Los flujos de trabajo de DRS de almacenamiento permiten efectuar operaciones relativas al
almacenamiento, por ejemplo crear y configurar un clUster de almacén de datos, quitar un

almacén de datos de un cluster,

afadir almacenamiento a un clUster, etcétera.

Puede acceder a los flujos de trabajo de DRS de almacenamiento desde Biblioteca > vCenter >
Almacenamiento > DRS de almacenamiento en la vista Flujos de trabajo del cliente de

Orchestrator.

Nombre del flujo de trabajo

Afladir almacén de datos a cluster

Cambiar DRS de almacenamiento
segun configuracién de maquina
virtual

Configurar cluster de almacén de
datos

Crear clUster de almacén de datos
simple

Crear tarea programada de DRS de
almacenamiento

Crear regla de regla de
anticompatibilidad de maquina virtual

Crear regla de anticompatibilidad de

VMDK

Quitar cluster de almacén de datos

Quitar almacén de datos de clUster

VMware, Inc.

Descripcion

Aflade almacenes de datos a un cluster de almacén de datos. Los almacenes de
datos se deben poder conectar a todos los hosts que se incluirdn en el cluster de
almacén de datos. Los almacenes de datos deben tener el mismo tipo de
conexién para residir en un cluster de almacén de datos.

Establece la configuracién de DRS de almacenamiento de cada maquina virtual.

Configura los valores de las opciones de clUster de almacén de datos para reglas
de automatizacion y tiempo de ejecucion.

Crea un clUster de almacén de datos simple con configuracién predeterminada.
El nuevo cluster de almacén de datos no contiene almacenes de datos.

Crea una tarea programada para reconfigurar un clUster de almacén de datos.
Solo se pueden establecer reglas de automatizaciéon y de tiempo de ejecucion.

Crea una de anticompatibilidad para indicar que todos los discos de maquina
virtual de determinadas maquinas virtuales se deben mantener en almacenes de
datos diferentes.

Crea una regla de anticompatibilidad de VMDK para una maquina virtual que
indica los discos virtuales de dicha maquina que se deben mantener en
almacenes de datos diferentes. Esta regla se aplica a los discos de maquina
virtual de la maquina virtual seleccionada.

Quita un clUster de almacén de datos. Al quitar un cluster de almacén de datos,
también se quitan todas las opciones de configuraciéon y las alarmas del cluster
del sistema vCenter Server.

Quita un almacén de datos de un cllster de almacén de datos y coloca el
almacén de datos en una carpeta de almacenes de datos.
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Nombre del flujo de trabajo Descripcién

Quitar tarea programada de DRS de Quita una tarea programada de DRS de almacenamiento.
almacenamiento

Quitar regla de anticompatibilidad de  Quita una regla de anticompatibilidad de maquina virtual de un determinado
maquina virtual cluster de almacén de datos.

Quitar regla de anticompatibilidad de  Quita una regla de anticompatibilidad de VMDK de un determinado clUster de
VMDK almacén de datos.

Flujos de trabajo de Virtual SAN de almacenamiento

Los flujos de trabajo de Virtual SAN permiten administrar discos que no son SSD y grupos de
discos en un cluster de Virtual SAN.

Puede acceder a los flujos de trabajo de redes desde Biblioteca > vCenter > Almacenamiento >
VSAN en la vista Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo Descripcion
Afadir discos a grupo de discos Afade discos que no son SSD a un grupo de discos de Virtual SAN.

Reclamar discos en grupos de discos Reclama discos para su uso por parte del sistema Virtual SAN; asimismo,
automéaticamente crea grupos de discos y distribuye los discos en grupos de
discos ya creados.

Crear grupo de discos Crea un grupo de discos de Virtual SAN.

Enumerar hosts, grupos de discos y Enumera todos los hosts de un clUster, sus discos y grupos de discos, utilizados o

discos validos para utilizar por parte del sistema Virtual SAN.
Quitar grupos de discos Quita grupos de discos de Virtual SAN.
Quitar discos de grupos de discos Quita grupos que no son SSD de grupos de discos de Virtual SAN.

Flujos de trabajo de administracién basicos de maquinas virtuales

Los flujos de trabajo de administracion basicos de maquinas virtuales permiten efectuar
operaciones basicas en maquinas virtuales, por ejemplo, crear, cambiar el nombre o eliminar una
maquina virtual, actualizar hardware virtual, etcétera.

Puede acceder a los flujos de trabajo de administraciéon basicos de maquinas virtuales desde
Biblioteca > vCenter > Administracion de maquinas virtuales > Basica en la vista Flujos de
trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo Descripcion

Crear maquina virtual Crea una maquina virtual con opciones de configuracion y dispositivos adicionales

personalizada especificados.

Crear maquina virtual de Crea una maquina virtual simple. La red utilizada es un grupo de puertos virtuales

dvPortGroup simple distribuidos.

Crear maquina virtual simple Crea una maquina virtual con las opciones de configuraciéon y los dispositivos mas
comunes.

Eliminar maquina virtual Quita una maquina virtual del inventario y del almacén de datos.
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Nombre del flujo de trabajo

Obtener maquinas virtuales por
nombre

Marcar como plantilla

Marcar como maquina virtual
Mover maquina virtual a carpeta

Mover maquina virtual a grupo
de recursos

Mover maquinas virtuales a
carpeta

Mover maquinas virtuales a
grupo de recursos

Registrar maquina virtual

Volver a cargar maquina virtual

Cambiar nombre de maquina
virtual

Establecer rendimiento de
maquina virtual

Eliminar del registro maquina
virtual

Actualizar hardware de maquina
virtual (forzar si es preciso)

Actualizar maquina virtual

Esperar tarea y responder a
pregunta de maquina virtual

Descripcion

Devuelve una lista de maquinas virtuales de todas las instancias registradas de
vCenter Server que coinciden con la expresién proporcionada.

Convierte una maquina virtual en una plantilla y no le permite iniciarse. Puede utilizar
plantillas para crear maquinas virtuales.

Convierte una maquina virtual en una plantilla y le permite iniciarse.
Mueve una maquina virtual a una carpeta de maquinas virtuales especificada.

Mueve una maquina virtual a un grupo de recursos. Si el grupo de recursos de
destino no esta en el mismo cluster, debe utilizar los flujos de trabajo de migracién o
reubicacion.

Mueve varias maquinas virtuales a una carpeta de maquinas virtuales especificada.

Mueve varias maquinas virtuales a un grupo de recursos.

Registra una maquina virtual. Los archivos de la maquina virtual se deben colocar en
un almacén de datos y no deben estar ya registrados.

Hace que vCenter Server vuelva a cargar una maquina virtual.

Cambia el nombre de una maquina virtual en el sistema vCenter Server o en el host, y
no en el almacén de datos.

Cambia la configuraciéon del rendimiento, por ejemplo los recursos compartidos, los
valores maximos y minimos, la forma de red y el acceso al disco de una maquina
virtual.

Quita una maquina virtual del inventario.

Actualiza el hardware de la maquina virtual a la revision mas actual compatible con el
host. Este flujo de trabajo hace continuar el proceso de actualizacién, incluso si
VMware Tools esta obsoleto. Si VMware Tools esta obsoleto, forzar el proceso de
actualizacion restaura la configuracion predeterminada de la red invitada. Para evitar
esta situacion, actualice VMware Tools antes de ejecutar el flujo de trabajo.

Actualiza el hardware virtual a la revisidon mas actual compatible con el host. Un
pardmetro de entrada permite una actualizaciéon forzada aunque VMware Tools esté
obsoleto.

Espera a que finalice una tarea de vCenter Server o a que la maquina virtual formule
una pregunta. Si la maquina virtual requiere una respuesta, acepta la entrada del
usuario y responde a la pregunta.

Flujos de trabajo de clonacidon

Los flujos de trabajo de clonacién permiten clonar maquinas virtuales, con la posibilidad de
personalizar sus propiedades.

Puede acceder a estos flujos de trabajo desde Biblioteca > vCenter > Administraciéon de
maquinas virtuales > Clonar en la vista Flujos de trabajo del cliente de Orchestrator.

VMware, Inc.
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Nombre del flujo de trabajo Descripciéon

Clonar maquina virtual mediante propiedades Clona maquinas virtuales utilizando propiedades como parametros
de entrada.

Clonar maquina virtual, sin personalizacién Clona una maquina virtual sin cambiar nada, excepto el UUID de la

maquina virtual.

Personalizar maquina virtual mediante Personaliza una maquina virtual utilizando propiedades como
propiedades parametros de entrada.

Flujos de trabajo de clones vinculados

Los flujos de trabajo de clones vinculados permiten clonar operaciones como restaurar un
maquina virtual de un clon vinculado, crear un clon vinculado, etcétera.

Puede acceder a los flujos de trabajo de clones vinculados desde Biblioteca > vCenter >
Administracién de maquinas virtuales > Clonar > Clon vinculado y sus subcarpetas en la vista
Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo Descripcién

Restaurar maquina virtual desde clon Quita una maquina virtual de una configuracién de clon vinculado.
vinculado

Configurar maquina virtual para clon Prepara una maquina virtual para ser un clon vinculado.

vinculado

Crear clon vinculado de una méaquina virtual Crea un clon vinculado de una maquina virtual de Linux, efectua la

de Linux con varias NIC personalizacion del sistema operativo invitado y configura hasta cuatro

tarjetas de red virtual.

Crear clon vinculado de una maquina virtual Crea un clon vinculado de una maquina virtual de Linux, efectua la

de Linux con una sola NIC personalizacion del sistema operativo invitado y configura una tarjeta de
red virtual.

Crear clon vinculado de una méaquina virtual Crea un clon vinculado de una maquina virtual de Windows y efectua la

de Windows con varias NIC y credencial personalizacion del sistema operativo invitado. Configura hasta cuatro

tarjetas de red virtual y una cuenta de usuario de administrador local.

Crear clon vinculado de una méaquina virtual Crea un clon vinculado de una maquina virtual de Windows y efectua la
de Windows con una sola NIC y credencial personalizacion del sistema operativo invitado. Configura una tarjeta de
red virtual y una cuenta de usuario de administrador local.

Crear clon vinculado sin personalizacion Crea una cantidad determinada de clones vinculados de una maquina
virtual.

Flujos de trabajo de clonacidn de personalizaciones de Linux

Los flujos de trabajo de clonacién de personalizaciones de Linux permiten clonar maquinas
virtuales de Linux y personalizar el sistema operativo invitado.

Puede acceder a los flujos de trabajo de clonacidén de personalizaciones de Linux desde
Biblioteca > vCenter > Administraciéon de maquinas virtuales > Clonar > Personalizaciéon de
Linux en la vista Flujos de trabajo del cliente de Orchestrator.
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Nombre del flujo de trabajo Descripcioén

Clonar maquina virtual de Linux con varias  Clona una maquina virtual de Linux, efectla la personalizacion del sistema

NIC operativo invitado y configura hasta cuatro tarjetas de red virtual.
Clonar una maquina virtual de Linux con Clona una maquina virtual de Linux, efectla la personalizacién del sistema
una sola NIC operativo invitado y configura una tarjeta de red virtual.

Flujos de trabajo de clonacién de herramientas

Los flujos de trabajo de clonacién de herramientas permiten obtener informaciéon de la
personalizacion del sistema operativo de la maquina virtual, la informacidén necesaria para
actualizar un dispositivo virtual, etcétera.

Puede acceder a los flujos de trabajo de clonacién de herramientas desde Biblioteca > vCenter >
Administracion de maquinas virtuales > Clonar > Herramientas en la vista Flujos de trabajo del
cliente de Orchestrator.

Nombre del flujo de trabajo Descripcion

Obtener tarjeta Ethernet virtual para Devuelve una nueva tarjeta Ethernet para actualizar un dispositivo virtual.

cambiar la red Contiene Unicamente la clave de dispositivo del dispositivo virtual y la nueva
red.

Obtener personalizacion de Linux Devuelve la preparacion de la personalizacién de Linux.

Obtener varios cambios de dispositivo  Devuelve una matriz de objetos VirtualDeviceConfigSpec para operaciones de

de tarjeta Ethernet virtual afladir y quitar en objetos VirtualEthernetCard.
Obtener mapa de configuracién de Devuelve el mapa de configuracién de una tarjeta de red virtual mediante
NIC VimAdapterMapping.

Obtener personalizacién de Windows Devuelve informacién de personalizacién sobre el proceso Sysprep de
para Sysprep con credenciales Microsoft, con credenciales. Este flujo de trabajo lo utilizan los flujos de trabajo
para clonar maquinas virtuales Windows.

Obtener personalizacién de Windows Devuelve informacién de personalizacidon sobre el proceso Sysprep de Microsoft
para Sysprep con Unattended. txt mediante un archivo Unattended. txt. Este flujo de trabajo lo utilizan los flujos
de trabajo para clonar maquinas virtuales Windows.

Obtener personalizacién de Windows Devuelve informacién de personalizacién sobre el proceso Sysprep de
para Sysprep Microsoft. Este flujo de trabajo lo utilizan los flujos de trabajo para clonar
maquinas virtuales Windows.

Flujos de trabajo de clonacién de personalizaciones de Windows

Los flujos de trabajo de clonacién de personalizaciones de Windows permiten clonar maquinas
virtuales de Windows y personalizar el sistema operativo invitado.

Puede acceder a los flujos de trabajo de clonacidon de personalizaciones de Windows desde la
carpeta Biblioteca > vCenter > Administracién de maquinas virtuales > Clonar >
Personalizacion de Windows y su subcarpeta en la vista Flujos de trabajo del cliente de
Orchestrator.
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Nombre del flujo de trabajo

Personalizar una maquina virtual de
Windows con una sola NIC y credencial

Clonar una maquina virtual de Windows
de aprovisionamiento fino con una sola

Descripciéon

Efectla la personalizacion del sistema operativo invitado y configura una
tarjeta de red virtual y una cuenta de usuario de administrador local en una
maquina virtual de Windows.

Clona una maquina virtual de Windows que efectla la personalizacion del
sistema operativo invitado. Configura una tarjeta de red virtual y una cuenta

NIC y credencial

Clonar una herramienta Sysprep de

maquina virtual de Windows con una sola

NIC y credencial

Clonar una maquina virtual de Windows

con varias NIC y credenciales

Clonar una maquina virtual de Windows

con una sola NIC

Clonar una maquina virtual de Windows

con una sola NIC y credencial

de usuario de administrador local. Las herramientas Sysprep deben estar
disponibles en vCenter Server.

Clona una maquina virtual de Windows que efectla la personalizacién del
sistema operativo invitado. Configura una tarjeta de red virtual y una cuenta
de usuario de administrador local. Las herramientas Sysprep deben estar
disponibles en vCenter Server.

Clona una maquina virtual de Windows que efectla la personalizaciéon del
sistema operativo invitado. Configura la cuenta de usuario de administrador
local y hasta cuatro tarjetas de red virtual. Las herramientas Sysprep deben
estar disponibles en el sistema vCenter Server.

Clona una maquina virtual de Windows que efectla la personalizaciéon del
sistema operativo invitado, ademas de configurar una tarjeta de red virtual.
Las herramientas Sysprep deben estar disponibles en el sistema vCenter
Server.

Clona una maquina virtual de Windows que efectla la personalizaciéon del
sistema operativo invitado. Configura una tarjeta de red virtual y una cuenta
de usuario de administrador local. Las herramientas Sysprep deben estar
disponibles en el sistema vCenter Server.

Flujos de trabajo de administracién de dispositivos

Los flujos de trabajo de administracion de dispositivos permiten gestionar los dispositivos
conectados a una maquina virtual o a un almacén de datos de host.

Puede acceder a flujos de trabajo de administracion de dispositivos desde Biblioteca > vCenter >
Administracién de maquinas virtuales > Administracion de dispositivos en la vista Flujos de
trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo

Anadir CD-ROM

Afadir disco
Cambiar RAM

Convertir discos en
aprovisionamiento fino

Convertir discos independientes

Desconectar todos los dispositivos
extraibles de una maquina virtual en
ejecucion

VMware, Inc.

Descripcion

Aflade un CD-ROM virtual a una maquina virtual. Si la maquina virtual no tiene
ningun controlador IDE, el flujo de trabajo crea uno.

Aflade un disco virtual a una maquina virtual.
Cambia la cantidad de RAM de una maquina virtual.

Convierte discos de aprovisionamiento pesado de maquinas virtuales en discos
de aprovisionamiento fino.

Convierte todos los discos de maquinas virtuales independientes en discos
normales quitando el indicador de independiente de los discos.

Desconecta disquetes, unidades de CD-ROM, puertos paralelos y puertos serie
de una maquina virtual en ejecucion.
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Nombre del flujo de trabajo Descripcion

Montar CD-ROM Monta el CD-ROM de una maquina virtual. Si la maquina virtual no tiene ningun
controlador IDE ni ninguna unidad de CD-ROM, el flujo de trabajo los crea.

Montar unidad de disquetes Monta un archivo FLP de unidad de disquetes a partir del almacén de datos de
ESXi.

Flujos de trabajo de movimiento y migracion
Los flujos de trabajo de movimiento y migracién permiten migrar maquinas virtuales.

Puede acceder a los flujos de trabajo de movimiento y migracién desde Biblioteca > vCenter >
Administracion de maquinas virtuales > Mover y migrar en la vista Flujos de trabajo del cliente
de Orchestrator.

Nombre del flujo de trabajo Descripcion

Migrar en masa maquinas virtuales  Utiliza Storage vMotion para migrar una sola maquina virtual, una seleccién de
con Storage vMotion maquinas virtuales o todas las maquinas virtuales disponibles.

Migrar en masa maquinas virtuales  Utiliza vMotion, Storage vMotion o ambos para migrar una sola maquina virtual, una

con vMotion seleccion de maquinas virtuales o todas las maquinas virtuales disponibles.
Migrar maquinas virtuales con Migra una maquina virtual de un host a otro mediante la operacion MigrateVM_Task
vMotion desde vSphere API.

Mover maquina virtual a otro Mueve una lista de maquinas virtuales a otro sistema vCenter Server.

sistema vCenter Server

Migrar con rapidez varias Suspende las maquinas virtuales si estan encendidas y las migra a otro host
maquinas virtuales utilizando el mismo almacenamiento.

Migrar con rapidez maquina virtual ~ Suspende la maquina virtual si esta encendida y la migra a otro host utilizando el
mismo almacenamiento.

Reubicar discos de maquina virtual Cambia la ubicacién de discos de maquina virtual a otro host u otro almacén de
datos cuando la maquina virtual estd apagada mediante la operaciéon
RelocateVM_Task desde vSphere API.

Otros flujos de trabajo

Los flujos de trabajo de la categoria Otros permiten habilitar y deshabilitar la a tolerancia a
errores, extraer informacién de la maquina virtual y buscar maquinas virtuales huérfanas.

Puede acceder a estos flujos de trabajo desde Biblioteca > vCenter > Administraciéon de
madquinas virtuales > Otros en la vista Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de
trabajo Descripcion

Deshabilitar tolerancia  Deshabilita la tolerancia a errores de una determinada maquina virtual.
a errores

Habilitar tolerancia a Habilita la tolerancia a errores de una determinada maquina virtual.
errores
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Nombre del flujo de
trabajo

Extraer informacion de
maquina virtual

Buscar maquinas
virtuales huérfanas

Obtener maquina
virtual por nombre y
UUID de BIOS

Obtener maquina
virtual por nombre y
UuID

Obtener UUID de
maquina virtual

Descripciéon

Devuelve la carpeta de la maquina virtual, el sistema host, el grupo de recursos, los recursos
informaticos, el almacén de datos, los tamafios de unidades de disco duro, la CPU y la memoria,
la red y la direccion IP de una determinada maquina virtual. Podria requerir VMware Tools.

Enumera todas las maquinas virtuales que tienen el estado de huérfanas en el inventario de
Orchestrator. Enumera los archivos VMDK y VMTX de todos los almacenes de datos en el
inventario de Orchestrator que no tienen ninguna asociacién con ninguna maquina virtual del
inventario de Orchestrator. Envia las listas por correo electrénico (opcional).

Busca maquinas virtuales por nombre; a continuacion, filtra el resultado con un determinado
UUID (identificador Unico universal) para identificar una maquina virtual Unica.

Nota Este flujo de trabajo se necesita si DynamicOps llama a flujos de trabajo de vRealize
Orchestrator que tienen pardmetros de entrada de tipo VC:VirtualMachine con el fin de
establecer la correspondencia entre una determinada DynamicOps y una maquina virtual de
vRealize Orchestrator.

Busca maquinas virtuales por nombre; a continuacion, filtra el resultado con un determinado
UUID (identificador Unico universal) para identificar una maquina virtual Unica.

Nota Este flujo de trabajo se necesita si DynamicOps llama a flujos de trabajo de vRealize
Orchestrator que tienen parametros de entrada de tipo VC:VirtualMachine con el fin de
establecer la correspondencia entre una determinada DynamicOps y una maquina virtual de
vRealize Orchestrator.

Busca maquinas virtuales por nombre; a continuacion, filtra el resultado con un determinado
UUID (identificador Unico universal) para identificar una maquina virtual Unica.

Nota Este flujo de trabajo se necesita si DynamicOps llama a flujos de trabajo de vRealize
Orchestrator que tienen parametros de entrada de tipo VC:VirtualMachine con el fin de
establecer la correspondencia entre una determinada DynamicOps y una maquina virtual de
vRealize Orchestrator.

Flujos de trabajo de administracién de encendido

Los flujos de trabajo de administracién de encendido permiten encender y apagar maquinas
virtuales, reiniciar el sistema operativo invitado de una maquina virtual, suspender una maquina

virtual, etcétera.

Puede acceder a flujos de trabajo de administracién de encendido desde Biblioteca > vCenter >
Administracién de maquinas virtuales > Administracién de encendido en la vista Flujos de
trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo Descripcién
Desconectar maquina virtual y esperar Desconecta una maquina virtual y espera a que finalice el proceso.
Reiniciar sistema operativo invitado Reinicia el sistema operativo invitado de la maquina virtual. No restablece las

maquinas virtuales no persistentes. VMware Tools debe estar en ejecucion.

Restablecer maquina virtual y esperar Restablece una maquina virtual y espera a que finalice el proceso.

Reanudar maquina virtual y esperar Reanuda una maquina virtual suspendida y espera a que finalice el proceso.

VMware, Inc.
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Nombre del flujo de trabajo

Establecer sistema operativo invitado en
modo de espera

Cerrar y eliminar maquina virtual

Cerrar sistema operativo invitado y
esperar

Iniciar maquina virtual y esperar

Suspender maquina virtual y esperar

Descripciéon

Establece el sistema operativo invitado en modo de espera. VMware Tools
debe estar en ejecucion.

Cierra una maquina virtual y la elimina del inventario y del disco.

Cierra un sistema operativo invitado y espera a que finalice el proceso.

Inicia una maquina virtual y espera a que se inicie VMware Tools.

Suspende una maquina virtual y espera a que finalice el proceso.

Flujos de trabajo de instantanea

Los flujos de trabajo de instantdnea permiten efectuar operaciones relativas a instantaneas.

Puede acceder a los flujos de trabajo de instantdnea desde Biblioteca > vCenter >
Administracion de maquinas virtuales > Instantdnea en la vista Flujos de trabajo del cliente de

Orchestrator.

Nombre del flujo de trabajo
Crear instantanea

Crear instantaneas de todas las
maquinas virtuales en un grupo de
recursos

Quitar todas las instantéaneas

Quitar todas las instantaneas sobrantes

Quitar instantaneas antiguas

Quitar instantdneas de un tamafio dado

Revertir a instantanea actual

Revertir a instantanea y esperar

Descripcion
Crea una instantanea.

Crea una instantanea de cada maquina virtual en un grupo de recursos.

Quita todas las instantaneas sin revertir a una instantanea anterior.

Busca maquinas virtuales que tengan mas de una determinada cantidad de
instantaneas y, de forma opcional, elimina las instantaneas mas antiguas.
Envia los resultados por correo electrénico.

Obtiene todas las instantdneas mas antiguas que una cantidad concreta de
dias e indica al usuario que seleccione las que se deben eliminar.

Obtiene todas las instantdneas de tamafio superior a uno determinado e
indica al usuario que seleccione las que se deben eliminar.

Revierte a la instantanea actual.

Revierte a una determinada instantanea. No elimina la instantanea.

Flujos de trabajo de VMware Tools

Los flujos de trabajo de VMware Tools permiten efectuar tareas relacionadas con VMware Tools

en maquinas virtuales.

Puede acceder a los flujos de trabajo de VMware Tools desde Biblioteca > vCenter >
Administracién de maquinas virtuales > VMware Tools en la vista Flujos de trabajo del cliente

de Orchestrator.

VMware, Inc.

48



Uso de los complementos de VMware vRealize Orchestrator

Nombre del flujo de trabajo
Montar instalador de VMware Tools

Establecer resolucién de pantalla de consola

Activar sincronizacion

Desmontar instalador de VMware Tools

Actualizar herramientas en la maquina virtual
de Windows sin necesidad de reiniciar

Actualizar VMware Tools

Actualizar VMware Tools en el siguiente
reinicio

VMware, Inc.

Descripciéon
Monta el instalador de VMware Tools en el CD-ROM virtual.

Establece la resolucién de la ventana de la consola. La maquina virtual
debe estar encendida.

Activa la sincronizacién de hora entre la maquina virtual y el servidor de
ESXi en VMware Tools.

Desmonta el CD-ROM de VMware Tools.

Actualiza VMware Tools en una maquina virtual de Windows sin efectuar
un reinicio.

Actualiza VMware Tools en una maquina virtual.

Actualiza VMware Tools en una maquina virtual sin efectuar un reinicio
automatico.
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Utilizar el complemento de
VRealize Automation

Puede utilizar el complemento de vRealize Automation para ejecutar flujos de trabajo de vRealize
Orchestrator desde vRealize Automation.

Los flujos de trabajo proporcionados con el complemento le ayudan a implementar y administrar
recursos desde vRealize Automation. Ademas de los flujos de trabajo proporcionados, puede
flujos crear y ejecutar flujos de trabajo personalizados.

Este capitulo incluye los siguientes temas:

m Introduccion al complemento de VMware vRealize Orchestrator para vRealize Automation
m  Configurar el complemento vRealize Automation

m  Utilizar los flujos de trabajo del complemento de vRealize Automation

m  Scripts de ejemplo del complemento vRealize Automation

Introduccidén al complemento de VMware vRealize
Orchestrator para vRealize Automation

El complemento de VMware vRealize Orchestrator para vRealize Automation permite la
interacciéon entre vRealize Orchestrator y vRealize Automation.

Puede usar el complemento de vRealize Automation a fin de crear y ejecutar flujos de trabajo
para las siguientes funciones de vRealize Automation:

= Administraciéon de recursos personalizados y de blueprint de XaaS
m  Administracion y solicitud de recursos y elementos de catalogo

m  Configuracion de autorizaciones

m  Configuracion de politicas de aprobacion

m Interacciones de elementos de trabajo

m  Acciones de aprovisionamiento y posteriores al aprovisionamiento de maquina virtual de
vSphere y vCloud Director

m  Operaciones de creacion, lectura, actualizacién y eliminacion en el modelo laaS de vRealize
Automation
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Funcidon de vRealize Orchestrator con el complemento vRealize
Automation

Puede utilizar el cliente de Orchestrator para ejecutar y crear flujos de trabajo, asi como para
acceder a la API del complemento. Puede usar la instancia de vRealize Orchestrator integrada en
la instalacién de vRealize Automation o un servidor externo de vRealize Orchestrator.

vRealize Orchestrator utiliza la tecnologia del complemento vRealize Automation. vRealize
Orchestrator es una plataforma de desarrollo y automatizacién de procesos que proporciona una
biblioteca de flujos de trabajo extensibles para administrar las tecnologias de pila en la nube de
VMware y tecnologias de terceros.

vRealize Orchestrator permite la integracién con soluciones de administraciéon mediante su
arquitectura de complementos abierta.

Instalaciéon del complemento de vRealize Automation

El complemento de vRealize Automation esta instalado en la instancia de vRealize Orchestrator
integrada en la instalacion de vRealize Automation. Puede usar el centro de control de un
servidor de vRealize Orchestrator externo para instalar el complemento de vRealize Automation.

Requisitos previos funcionales del complemento de vRealize Automation
Para instalar y utilizar el complemento de vRealize Automation, el sistema debe cumplir con
ciertos requisitos previos funcionales.

vRealize Automation

Debe tener acceso a un servidor de vRealize Automation. La version 7.1 del complemento
funciona con vRealize Automation 7.1.

Para obtener informacién acerca de como configurar vRealize Automation, consulte vRealize
Automationinstalacion de vRealize Automation 7.3.

Servidor de vRealize Orchestrator

La versiéon 7.1 del complemento funciona con vRealize Orchestrator 7.1.

Para obtener informaciéon acerca de como configurar Orchestrator, consulte Instalar y configurar
VMware vRealize Orchestrator.

Otros requisitos previos

Para la funcionalidad completa del complemento, debera desinstalar WebDAYV (creacion y
control de versiones distribuidos en web) de los servicios de funcidon de Microsoft Web Server
(1S).

Instalar el complemento de vRealize Orchestrator en un servidor externo de
vRealize Automation

Puede instalar el complemento en un servidor externo de vRealize Orchestrator a través de la
interfaz del centro de control de Orchestrator.
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Requisitos previos
m  Descargue el archivo vmoapp que contiene el complemento.

m Inicie sesién en la interfaz del centro de control de vRealize Orchestrator en http://
orchestrator_server:8283/vco-controlcenter.

Procedimiento

1 Enla secciéon Complementos, haga clic en Administrar complementos.
2 Haga clic en Examinar y busque el archivo vmoapp.

3 Haga clic en Abrir.
4

Haga clic en Instalar.

Pasos siguientes

Configure el complemento de vRealize Automation.

Configurar el complemento vRealize Automation
Afada hosts de vRealize Automation y de laaS para configurar el complemento.

Flujos de trabajo de configuracién

Puede utilizar los flujos de trabajo de las categorias del flujo de trabajo Configuraciéon para
administrar hosts de vRealize Automation.

Hosts de vRealize Automation

Puede acceder a estos flujos de trabajo desde la vista Flujos de trabajo del cliente de
Orchestrator, en el subdirectorio Configuracién de la biblioteca de flujos de trabajo.

Nombre del flujo de trabajo Descripcién

Afadir un host de VRA Aflade un host de vRealize Automation al inventario del complemento. En el caso de
tareas de administracion de tenants y de tareas de administracion, utilice la vista
Inventario para ejecutar flujos de trabajo en cada tenant. Para utilizar la funcionalidad
completa del complemento para un tenant, cree un host de vRealize Automation
exclusivo para cada tenant.

Afadir un host de VRA mediante  Aflade un host de vRealize Automation al inventario del complemento con una

el registro de componentes conexiéon como una sesion por usuario. Debe haber iniciado sesion en el cliente de
Orchestrator con las credenciales del administrador del sistema de vRealize
Automation.

Para utilizar esta funcién con un servidor de vRealize Orchestrator externo, debe
registrar el servidor de Orchestrator en el registro de componentes de vRealize
Automation.

Afadir el host de laaS de un host Afade el host de laaS del host de vRealize Automation seleccionado al inventario del
de VRA complemento.

Quitar un host de VRA Quita un host de vRealize Automation del inventario del complemento.
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Nombre del flujo de trabajo Descripcioén
Actualizar un host de VRA Actualiza un host de vRealize Automation en el inventario del complemento.
Validar un host de VRA Valida el host de vRealize Automation y la conexién con él.

Nota Si el servidor de vRealize Orchestrator esta registrado en el registro de componentes de
vRealize Automation, de forma automatica se aflade un host de vRealize Automation con el
nombre Predeterminado. El host Predeterminado utiliza la conexién como una sesién por usuario
con el tenant predeterminado. El servidor de Orchestrator integrado en la instalacion de vRealize
Automation se registra en el registro de componentes de vRealize Automation de forma
predeterminada.

Hosts de laaS de vRealize Automation

Puede acceder a estos flujos de trabajo desde la vista Flujos de trabajo del cliente de
Orchestrator, en el subdirectorio Infrastructure Administration > Configuracion de la biblioteca
de flujos de trabajo.

El servidor de vRealize Orchestrator integrado en la instalacion de vRealize Automation se
registra en el registro de componentes de vRealize Automation de forma predeterminada.

Nombre del flujo de trabajo Descripcién

Afadir un host de laaS Afade un host de laaS de vRealize Automation al inventario del complemento. Desde un
punto de vista funcional, este flujo de trabajo es idéntico a Afadir el host de laaS de un
host de VRA; sin embargo, no requiere un host de vRealize Automation.

Quitar un host de laaS Quita un host de laaS de vRealize Automation del inventario del complemento.
Actualizar un host de laaS Actualiza un host de laaS de vRealize Automation en el inventario del complemento.
Validar un host de laaS Valida el host de laas de vRealize Automation y la conexién con él.

Agregar un host de vRealize Automation

Puede ejecutar un flujo de trabajo para afiadir un host de vRealize Automation y configurar los
parametros de conexion del host.

Procedimiento

1 En el menu desplegable del cliente de Orchestrator, seleccione Ejecutar o Diseio.
2 Haga clic en la vista Flujos de trabajo.

3 Expanda Biblioteca > vRealize Automation > Configuracién.

4

Haga clic con el botén secundario en el flujo de trabajo de Agregar un host de vVRA y
seleccione Iniciar flujo de trabajo.

Ul

Escriba un nombre Unico para el host en el cuadro de texto Nombre del host.
6 Escriba la direcciéon URL del host en el cuadro de texto URL del host.

Por ejemplo: https://hostname.
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7

10

1"

(Requerido) Escriba el nombre del tenant en el cuadro de texto Tenant.

Para utilizar la funcionalidad completa del complemento para un tenant, cree un host de
vRealize Automation exclusivo para cada tenant.

Seleccione si desea instalar los certificados SSL automaticamente sin confirmacion del
usuario.

(opcional) Para configurar el tiempo que vRealize Orchestrator espera para obtener una
conexidén o una respuesta de vRealize Automation, escriba intervalos de tiempo de espera en
los cuadros de texto Tiempo de espera de la conexion (segundos) y Tiempo de espera de la
operacion (segundos).

Seleccione el tipo de conexién con el host en el menu desplegable Modo de sesion.

Opcién Acciones

Sesion compartida Introduzca las credenciales de un usuario de vRealize Automationen los
cuadros de texto Nombre de usuario de autenticacién y Contraseia de
autenticacion.

Por sesion de usuario Conéctese mediante las credenciales del usuario cuya sesién esta iniciada
actualmente. Debe haber iniciado sesion en el cliente de Orchestrator con
las credenciales del administrador del sistema de vRealize Automation.

Para utilizar esta opcién con un servidor de vRealize Orchestrator externo,
debe registrar el servidor de Orchestrator en el registro de componentes de
VRealize Automation.

Haga clic en Enviar.

Pasos siguientes

Agregue un host de vRealize Automation Infrastructure Administration.

Agregar un host de laaS

Puede ejecutar un flujo de trabajo para agregar el host de laaS de un host de vRealize
Automation y configurar los parametros de conexion.

Procedimiento

-

H W N

En el menu desplegable del cliente de Orchestrator, seleccione Ejecutar o Disefio.
Haga clic en la vista Flujos de trabajo.
Expanda Biblioteca > vRealize Automation > Infrastructure Administration > Configuracion.

Haga clic con el botén secundario en Agregar un host de laaS y seleccione Iniciar flujo de
trabajo.

Seleccione el host de vRealize Automation para el que desea configurar un host de laaS en el
menU desplegable del host de vCAC.

Escriba un nombre Unico para el host en el cuadro de texto Nombre del host.
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7 Escriba la URL de la maquina en la que esta instalado Model Manager.
Por ejemplo: https://model_manager_machine.com.
8 Para instalar los certificados SSL, seleccione Si.
9 Para usar a un proxy para acceder a su magquina de Model Manager, seleccione Si.

Si selecciona esta opcidn, debe proporcionar el host del proxy y el puerto de proxy en la
pagina siguiente.

10 Haga clic en Siguiente.

11 Siva a configurar un proxy explicito, proporcione el puerto y la direccion URL del host del
proxy.

12 Haga clic en Siguiente.
13 Para configurar sus propios valores de tiempo de espera, haga clic en No.

14 (opcional) Para configurar el tiempo que vRealize Orchestrator espera para obtener una
conexién o una respuesta de vRealize Automation, escriba intervalos de tiempo de espera en
los cuadros de texto Tiempo de espera de la conexion (segundos) y Tiempo de espera de la
operacion (segundos).

15 Haga clic en Siguiente.

16 Seleccione el tipo de autenticacion del host.

Opcién Descripcién
SSO Seleccione esta opciéon para utilizar vCenter Single Sign-On.
NTLM Seleccione esta opcidon para habilitar la autenticacion basada en el protocolo

NT LAN Manager (NTLM) Unicamente si la infraestructura de su entorno de
Active Directory emplea la autenticacion NTLM.

Si selecciona esta opcién, debera las opciones de autenticaciéon y las
credenciales NTLM adicionales.

17 Si selecciond NTLM, haga clic en Siguiente e introduzca el nombre de la maquina de
Workstation y el nombre de dominio NetBIOS.

18 Haga clic en Enviar.

Utilizar los flujos de trabajo del complemento de vRealize
Automation

La biblioteca de flujos de trabajo del complemento de vRealize Automation contiene flujos de
trabajo que puede utilizar para tareas habituales como interactuar con el catalogo, administrar las
infraestructuras y crear tenants y servicios.

Puede utilizar encabezados HTTP personalizados, como los encabezados de vRealize
Automation especificos para tareas e identidad, y aplicarlos en el flujo de trabajo de CRUD, en el
de aprovisionamiento y en el posterior al aprovisionamiento.
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Quitar restricciones de operaciones

A partir de la versiéon 7.0, hay restricciones aplicables a las operaciones de creacién, lectura,
actualizaciéon y eliminacion (abreviadas como CRUD, del inglés create, read, update, delete). Si ha
usado esas operaciones en sus flujos de trabajo en versiones previas, no funcionaran en
versiones a partir de la 7.0. Puede actualizar sus flujos de trabajo de acuerdo con las operaciones
admitidas o volver a habilitar las operaciones que necesite.

Para volver a habilitar operaciones, quite del archivo operations.properties las que quiera
habilitar. En Operaciones restringidas, encontrard una lista de las operaciones en el archivo.

Procedimiento

1 En el menu desplegable en vRealize Orchestrator, seleccione Disefo.

2 Haga clic en la vista Recursos.

3 Enlajerarquia de recursos, expanda Biblioteca > VCAC > Util.

4 Cree una copia de seguridad y modifique el archivo operations.properties.

a Haga clic con el botén derecho en operations.properties y seleccione Guardar en
archivo.

b Guarde una copia como copia de seguridad.
¢ Cree una copia nueva y elimine las operaciones que quiera volver a habilitar.
d Guarde el archivo nuevo.

5 Sustituya el archivo existente en vRealize Orchestrator.

a En vRealize Orchestrator, haga clic con el botdn derecho en la carpeta Util y haga clic en
Importar recursos.

b Acceda ala nueva version del archivo operations.properties y haga clic en Abrir.
¢ Haga clic en Sustituir una vez para guardar la versién modificada.

6 Reinicie el servidor de vRealize Orchestrator.

7 Seleccione el archivo operations.properties y haga clic en la pestafia Visor.

8 AseguUrese de que las operaciones que quiere habilitar hayan desaparecido del archivo.

Resultados

Las operaciones que quite del archivo funcionardn ahora en sus flujos de trabajo antiguos.

Pasos siguientes

Al crear flujos de trabajo nuevos, evite usar las operaciones restringidas.

Operaciones restringidas

El contenido del archivo operations.properties incluye las operaciones restringidas. Para volver
a habilitar una operacion, debe quitarla del archivo.
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El texto siguiente es la versidon predeterminada del archivo operations.properties. Para volver

a habilitar una operacion, consulte Quitar restricciones de operaciones.

#Blueprints
operation.create=ManagementModelEntities.svc@VirtualMachineTemplates
operation.update=ManagementModelEntities.svc@VirtualMachineTemplates
operation.delete=ManagementModelEntities.svc@VirtualMachineTemplates
#Blueprint properties
operation.create=ManagementModelEntities.svc@VirtualMachineProperties
operation.read=ManagementModelEntities.svc@irtualMachineProperties
operation.update=ManagementModelEntities.svc@VirtualMachineProperties
operation.delete=ManagementModelEntities.svc@VirtualMachineProperties
#Global profiles
operation.create=ManagementModelEntities.svc@GlobalProfiles
operation.read=ManagementModelEntities.svc@GlobalProfiles
operation.update=ManagementModelEntities.svc@GlobalProfiles
operation.delete=ManagementModelEntities.svc@GlobalProfiles

#Global profile properties
operation.create=ManagementModelEntities.svc@GlobalProfileProperties
operation.read=ManagementModelEntities.svc@GlobalProfileProperties
operation.update=ManagementModelEntities.svc@GlobalProfileProperties
operation.delete=ManagementModelEntities.svc@GlobalProfileProperties
#PropertySetXml
operation.create=ManagementModelEntities.svc@PropertySetXml
operation.read=ManagementModelEntities.svc@PropertySetXml
operation.update=ManagementModelEntities.svc@PropertySetXml
operation.delete=ManagementModelEntities.svc@PropertySetXml

#Property definitions
operation.create=ManagementModelEntities.svc@PropertyDefinitions
operation.read=ManagementModelEntities.svc@PropertyDefinitions
operation.update=ManagementModelEntities.svc@PropertyDefinitions
operation.delete=ManagementModelEntities.svc@PropertyDefinitions
#Property attributes
operation.create=ManagementModelEntities.svc@PropertyAttributes
operation.read=ManagementModelEntities.svc@PropertyAttributes
operation.update=ManagementModelEntities.svc@PropertyAttributes
operation.delete=ManagementModelEntities.svc@PropertyAttributes
#Property Attribute Types
operation.create=ManagementModelEntities.svc@PropertyAttributeTypes
operation.read=ManagementModelEntities.svc@PropertyAttributeTypes
operation.update=ManagementModelEntities.svc@PropertyAttributeTypes
operation.delete=ManagementModelEntities.svc@PropertyAttributeTypes
#Control layouts
operation.create=ManagementModelEntities.svc@ControlLayouts
operation.read=ManagementModelEntities.svc@ControlLayouts
operation.update=ManagementModelEntities.svc@ControlLayouts
operation.delete=ManagementModelEntities.svc@ControlLayouts

#Amazon Virtual Machine Templates
operation.create=AmazonWSModelEntities.svc@AmazonVirtualMachineTemplates
operation.read=AmazonWSModelEntities.svc@AmazonVirtualMachineTemplates
operation.update=AmazonWSModelEntities.svc@AmazonVirtualMachineTemplates
operation.delete=AmazonWSModelEntities.svc@AmazonVirtualMachineTemplates
#0penstack Virtual Machine Templates
operation.create=0penStackModelEntities.svc@penstackVirtualMachineTemplates
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operation.read=0OpenStackModelEntities.svc@0penstackVirtualMachineTemplates
operation.update=0penStackModelEntities.svc@0penstackVirtualMachineTemplates
operation.delete=0penStackModelEntities.svc@0penstackVirtualMachineTemplates
#Endpoint credentials
operation.create=ManagementModelEntities.svc@ConnectionCredentials
operation.update=ManagementModelEntities.svc@ConnectionCredentials
operation.delete=ManagementModelEntities.svc@ConnectionCredentials
#Management endpoints
operation.create=ManagementModelEntities.svc@ManagementEndpoints
operation.update=ManagementModelEntities.svc@ManagementEndpoints
operation.delete=ManagementModelEntities.svc@ManagementEndpoints

#Management endpoint properties
operation.create=ManagementModelEntities.svc@ManagementEndpointProperties
operation.read=ManagementModelEntities.svc@anagementEndpointProperties
operation.update=ManagementModelEntities.svc@ManagementEndpointProperties
operation.delete=ManagementModelEntities.svc@ManagementEndpointProperties

Utilizar el inventario del complemento vRealize Automation
Utilice la vista Inventario para ejecutar flujos de trabajo en los objetos de vRealize Automation.

Para mostrar los flujos de trabajo que estan disponibles para un objeto de inventario, navegue a
Herramientas > Preferencias del usuario > Inventario y seleccione la casilla de verificacién Usar
menu contextual en inventario. Una vez activada la opcién, cuando haga clic con el botén
derecho del ratdén en un objeto en el inventario de Orchestrator, se mostraran todos los flujos de
trabajo disponibles para el objeto.

Utilizar los flujos de trabajo de administracién de complementos de
VRealize Automation

Puede utilizar los flujos de trabajo de administracion para administrar servicios, tenants, politicas
de aprobacién, autorizaciones, grupos empresariales, elementos del catadlogo de vRealize
Automation, asi como componentes de servicios avanzados.

Algunos flujos de trabajo incluyen un parametro de entrada para el host vRealize Automation,
VCACCAFE:VCACHost. La manera en que configurd el host vRealize Automation es lo que
determina cémo se aplican las funciones cuando un usuario ejecuta los flujos de trabajo.

m  Si configurd la conexidon como sesién compartida, la cuenta del usuario para la sesidon
compartida debe tener las funciones requeridas para ejecutar los flujos de trabajo.

m  Si configurd la conexidn como sesién por usuario, cada usuario que ejecute los flujos de
trabajo debe tener las funciones requeridas, tal y como las tendria en la interfaz de usuario
de vRealize Automation.

Puede buscar estos flujos de trabajo en la vista Flujos de trabajo del cliente vRealize
Orchestrator, en el subdirectorio Biblioteca > vRealize Automation > Administracion.

Puede utilizar los flujos de trabajo en el subdirectorio Politicas de aprobacién para crear y
administrar politicas de aprobacion.
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Tabla 4-1. Politicas de aprobacién

Flujo de trabajo

Activar una politica de aprobacién

Afadir un nivel de aprobacién

Copiar una politica de aprobaciéon

Crear una politica de aprobacién

Desactivar una politica de aprobaciéon

Eliminar una politica de aprobacion

Descripcién

Activa una politica de aprobacion. Después de activar una
politica de aprobacién, esta pasa a ser de solo lectura.

Afiade un nivel de aprobacion siempre requerido para una
aprobacion. Debe seleccionar usuarios y grupos
especificos para los aprobadores.

Copia una politica de aprobacion.

Crea un borrador de politica de aprobacién sin niveles ni
aprobadores. Para crear niveles de aprobaciéon y designar
aprobadores para su politica, ejecute el flujo de trabajo
Afiadir un nivel de aprobacion.

Desactiva una politica de aprobaciéon. También puede
eliminar todas las autorizaciones existentes asociadas a la
politica de aprobacion.

Elimina una politica de aprobacion en estado de borrador.
Las politicas de aprobacién activas son de solo lectura.

Puede utilizar los flujos de trabajo en el subdirectorio Grupos empresariales para crear y
administrar grupos empresariales y propiedades personalizadas de grupos empresariales.

Tabla 4-2. Grupos empresariales

Flujo de trabajo

Afadir una propiedad personalizada

Crear un grupo empresarial
Eliminar un grupo empresarial

Eliminar una propiedad personalizada

Actualizar un grupo empresarial

Actualizar una propiedad personalizada

Descripcion

Afade una propiedad personalizada a un grupo
empresarial.

Crea un grupo empresarial.
Elimina un grupo empresarial.

Elimina una propiedad personalizada de un grupo
empresarial.

Actualiza los detalles de un grupo empresarial, como el
prefijo de maquina predeterminado, los contenedores de
Active Directory y las funciones de los usuarios.

Actualiza una propiedad personalizada de un grupo
empresarial.

El subdirectorio Administracion incluye un subdirectorio llamado Grupos empresariales
(obsoleto) que funciona con versiones anteriores a vRealize Automation 7.0. Utilice los flujos de
trabajo con el mismo nombre en la carpeta principal.

Puede utilizar los flujos de trabajo del subdirectorio Elementos del catdlogo para administrar los

elementos del catalogo.
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Tabla 4-3. Elementos del catalogo

Flujo de trabajo

Activar un elemento del catdlogo

Asignar un elemento del catalogo a un servicio

Desactivar un elemento del catalogo

Descripcién

Activa un elemento del catdlogo. Debe activar y asignar un
elemento del catalogo a un servicio para que los usuarios
puedan solicitarlo.

Asigna un elemento del catadlogo a un servicio. Debe
activar y asignar un elemento del catdlogo a un servicio
para que los usuarios puedan solicitarlo.

Desactiva un elemento del catalogo y lo retira del catalogo
de servicios para que los usuarios no puedan solicitarlo.

Puede utilizar los flujos de trabajo del subdirectorio Blueprint compuesto para administrar los
blueprints compuestos creados en el lienzo de disefio.

Tabla 4-4. Blueprint compuesto

Flujo de trabajo

Eliminar un blueprint compuesto

Importar un blueprint compuesto

Publicar un blueprint compuesto

Cancelar la publicacién de un blueprint compuesto

Descripcion

Eliminar un blueprint no publicado de la lista de disefio de
blueprints.

Importa un blueprint compuesto de un archivo YAML.

Publica un blueprint compuesto que se encuentra en
estado de borrador.

Cancela la publicacién de un blueprint compuesto.

Los flujos de trabajo del subdirectorio Contenido estan obsoletos. Utilice Cloud Client para
realizar las acciones de importaciéon y exportacion. La descarga y la documentacién de Cloud
Client estan disponibles en https://developercenter.vmware.com/tool/cloudclient.

Tabla 4-5. Contenido

Flujo de trabajo

Exportar contenido (obsoleto)

Importar contenido (obsoleto)

Transferir contenido (obsoleto)

Validar contenido (obsoleto)

VMware, Inc.

Descripcion

Utilice Cloud Client para realizar las acciones de
importacion y exportaciéon. La descarga y la
documentacion de Cloud Client estan disponibles en
https://developercenter.vmware.com/tool/cloudclient.

Utilice Cloud Client para realizar las acciones de
importacion y exportaciéon. La descarga y la
documentacion de Cloud Client estan disponibles en
https://developercenter.vmware.com/tool/cloudclient.

Utilice Cloud Client para realizar las acciones de
importacion y exportaciéon. La descarga y la
documentacién de Cloud Client estan disponibles en
https://developercenter.vmware.com/tool/cloudclient.

Utilice Cloud Client para realizar las acciones de
importacion y exportaciéon. La descarga y la
documentacién de Cloud Client estan disponibles en
https://developercenter.vmware.com/tool/cloudclient.
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Puede utilizar los flujos de trabajo del subdirectorio Autorizaciones para crear y administrar

autorizaciones.

Tabla 4-6. Autorizaciones

Flujo de trabajo

Activar una autorizacion

Asignar elementos del catalogo a una autorizacion

Asignar acciones inmediatas a una autorizaciéon

Asignar acciones personalizadas a una autorizaciéon

Asignar servicios a una autorizaciéon

Afadir usuarios y grupos a una autorizaciéon

Crear una autorizaciéon (obsoleto)

Crear una autorizaciéon para subtenant
Desactivar una autorizacién

Anular asignaciéon de usuarios y grupos de una autorizacion

Descripcién
Activa una autorizacion.

Asigna uno o varios elementos del catalogo a una
autorizaciéon. También puede utilizar este flujo de trabajo
para asignar una politica de aprobacion.

Asigna una o varias acciones inmediatas a una autorizacion.
Las acciones inmediatas no crean solicitudes.

Asigna una o varias acciones personalizadas a una
autorizaciéon. También puede utilizar este flujo de trabajo
para asignar una politica de aprobacion.

Asigna uno o varios servicios a una autorizacién. También
puede utilizar este flujo de trabajo para asignar una politica
de aprobacioén.

Asigna uno 0 mas usuarios o grupos a una autorizacion.

Crea una autorizacion. Utilice Crear una autorizacién para
subtenant.

Crea una autorizacion.
Desactiva una autorizacion.

Quita usuarios y grupos de la lista de usuarios para una
autorizacion.

Puede utilizar los flujos de trabajo del subdirectorio Propiedades para administrar definiciones de
propiedades y grupos de propiedades. Para evitar conflictos con las propiedades de vRealize
Automation, utilice un prefijo, como un nombre de compafiia o de funcién, seguido de un punto
para todos los nombres de propiedad personalizada.

Tabla 4-7. Definiciones de propiedades

Flujo de trabajo
Crear definicion de propiedades

Eliminar definiciéon de propiedades

Descripciéon
Crea una propiedad personalizada.

Elimina una propiedad personalizada.

Los grupos de propiedades son conjuntos de definiciones de propiedades.

Tabla 4-8. Grupos de propiedades

Flujo de trabajo
Afadir una propiedad a un grupo

Crear grupo de propiedades

Eliminar grupo de propiedades

VMware, Inc.

Descripciéon
Afiade una propiedad personalizada definida a un grupo.

Crea un grupo de propiedades al que puede afadir
propiedades personalizadas definidas.

Elimina el grupo de propiedades.
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Tabla 4-8. Grupos de propiedades (continuacién)

Flujo de trabajo

Quitar propiedades de un grupo

Actualizar grupo de propiedades

Actualizar propiedades de un grupo

Descripcién

Quita una propiedad personalizada definida de un grupo
de propiedades.

Modifica el nombre o la descripcién del grupo de
propiedades.

Modifica el nombre, el valor y el comportamiento de la
propiedad del grupo de propiedades.

Puede utilizar los flujos de trabajo del subdirectorio Servicios para administrar los servicios.

Tabla 4-9. Servicios

Flujo de trabajo

Activar un servicio

Asignar elementos del catalogo a un servicio
Copiar un servicio

Crear un servicio

Desactivar un servicio

Eliminar un servicio

Descripcién

Activa un servicio.

Asigna uno o mas elementos del catalogo a un servicio.
Copia un servicio.

Crea un servicio.

Desactiva un servicio.

Elimina un servicio.

Puede utilizar los flujos de trabajo del subdirectorio Tenants para crear y administrar tenants.

Los flujos de trabajo del almacén de identidades estan obsoletos. Los flujos de trabajo de
reemplazo funcionan con los cambios en vRealize Automation para la API Directories

Management.

Tabla 4-10. Tenants

Flujo de trabajo

Afadir administradores

Afadir un almacén de identidades a un tenant

Afadir un almacén de identidades a un tenant (obsoleto)

Afadir un almacén de identidades a un host de vCAC

Afadir un almacén de identidades a un host de vCAC
(obsoleto)

VMware, Inc.

Descripcién

Afiade uno o mas administradores de tenants y
administradores de infraestructuras a un tenant.

Afiade un almacén de identidades a un tenant de un host
de vRealize Automation. Puede ejecutar este flujo de
trabajo solo si es administrador de sistema y esta
configurando un tenant.

Utilice el flujo de trabajo Afadir un almacén de identidades
a un tenant.

Afiade un almacén de identidades a un tenant que esta
configurado como un host de vRealize Automation. Puede
ejecutar este flujo de trabajo solo si es administrador de
tenants y esta configurando un almacén de identidades
para su tenant.

Utilice el flujo de trabajo Afadir un almacén de identidades
a un host de vCAC.
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Tabla 4-10. Tenants (continuacion)

Flujo de trabajo

Crear un tenant

Eliminar un almacén de identidades de un tenant

Eliminar un almacén de identidades de un host de vCAC

Eliminar un tenant

Quitar administradores

Actualizar un almacén de identidades para un tenant

Actualizar un almacén de identidades para un tenant
(obsoleto)

Actualizar un almacén de identidades para un host de
vCAC

Actualiza un almacén de identidades para un host de vCAC
(obsoleto)

Actualizar un tenant

Descripcién

Crea un tenant. Debe seleccionar el host de vRealize
Automation afladido con las credenciales del administrador
del sistema.

Elimina un almacén de identidades de un tenant de un host
de vRealize Automation. Puede ejecutar este flujo de
trabajo solo si es administrador de sistema y esta
configurando un tenant.

Elimina un almacén de identidades de un tenant que esta
configurado como un host de vRealize Automation. Puede
ejecutar este flujo de trabajo solo si es administrador de
tenants y esta configurando almacenes de identidades
para su tenant.

Elimina un tenant.

Quita uno o mas administradores de tenants y
administradores de infraestructuras de un tenant.

Actualiza un almacén de identidades para un tenant de un
host de vRealize Automation. Puede ejecutar este flujo de
trabajo solo si es administrador de sistema y esta
configurando un tenant.

Utilice el flujo de trabajo Actualizar un almacén de
identidades para un tenant.

Actualiza un almacén de identidades para un tenant que
estd configurado como un host de vRealize Automation.
Puede ejecutar este flujo de trabajo solo si es
administrador de tenants y esta configurando almacenes
de identidades para su tenant.

Utilice el flujo de trabajo Actualizar un almacén de
identidades para un host de vCAC.

Actualiza el nombre, la descripcién y la direccién de correo
electrénico de contacto de un tenant.

Puede utilizar los flujos de trabajo del subdirectorio Suscripciones de flujos de trabajo para
administrar las suscripciones de flujos de trabajo de eventos.

VMware, Inc.
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Tabla 4-11. Suscripciones de flujos de trabajo

Flujo de trabajo

Eliminar una suscripcion de flujo de trabajo

Exportar suscripcion de flujos de trabajo de sistema

Exportar suscripcién de flujos de trabajo de tenant

Importar suscripciéon de flujos de trabajo de sistema

Importar suscripcion de flujos de trabajo de tenant

Publicar una suscripciéon de flujo de trabajo

Registrar una suscripcion de flujos de trabajo de sistema

Registrar una suscripcion de flujos de trabajo de tenant

Cancelar la publicacién de una suscripciéon de flujo de

trabajo

Actualizar una suscripcion de flujo de trabajo

Descripcién

Elimina una suscripcion no publicada de flujo de trabajo.
Este flujo de trabajo se aplica a las suscripciones de flujos
de trabajo de sistema y de tenant.

Exporta una suscripciéon de flujos de trabajo de sistemay la
guarda como elemento de recurso de vRealize
Orchestrator en formato JSON.

Una suscripcion de flujos de trabajo de sistema es una
suscripcién de flujos de trabajo especializada que
reacciona a los eventos del sistema y a eventos en todos
los tenants.

Exporta una suscripcién de flujos de trabajo de tenant y la
guarda como elemento de recurso en formato JSON.

Una suscripcion de flujos de trabajo especializada que
ejecuta flujos de trabajo especificos de tenant.

Importa una suscripcion de flujos de trabajo de sistema
desde un archivo JSON. Las suscripciones de flujos de
trabajo de sistema se activan mediante eventos del sistema
y pueden funcionar en varios tenants.

Importa una suscripcion de flujos de trabajo exportada
desde un archivo JSON. Estas suscripciones de flujos de
trabajo son especificas de tenant.

Publica una suscripciéon de flujo de trabajo que se
encontraba en estado de borrador o no publicada. Este
flujo de trabajo se aplica a las suscripciones de flujos de
trabajo de sistema y de tenant.

Crea una suscripcion de flujos de trabajo de sistema,
incluidos los valores de tiempo de espera y de prioridad.

Crea una suscripcién de flujos de trabajo especifica de
tenant, incluidos los valores de tiempo de espera y de
prioridad.

Cancela la publicacién de una suscripciéon de flujo de
trabajo publicada. Este flujo de trabajo se aplica a las
suscripciones de flujos de trabajo de sistema y de tenant.

Cambia el nombre, la descripcion, el flujo de trabajo de
vRealize Orchestrator, las condiciones de la suscripcion, el
valor de tiempo de espera, el valor de estado y el valor de
prioridad. No puede actualizar el tema del evento ni el
estado de bloqueo.

Puede utilizar los flujos de trabajo del subdirectorio Recursos personalizados de Xaa$S para crear

y eliminar recursos personalizados de XaaS.

VMware, Inc.
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Tabla 4-12. Recursos personalizados de XaaS

Flujo de trabajo Descripcién
Crear un recurso personalizado Crea un recurso personalizado.
Eliminar un recurso personalizado Quita un recurso personalizado.

Puede utilizar los flujos de trabajo del subdirectorio Acciones personalizadas de Xaa$S para crear
y administrar acciones personalizadas de XaaS.

Tabla 4-13. Acciones personalizadas de XaaS

Flujo de trabajo Descripcion

Clonar una acciéon personalizada Crea una copia de una acciéon personalizada.

Crear una acciéon personalizada Crea una acciéon personalizada.

Eliminar una accién personalizada Elimina una accién personalizada.

Publicar una accién personalizada Publica una accién personalizada.

Cancelar la publicacién de una accién personalizada Cancela la publicacion de una accién personalizada.

Puede utilizar los flujos de trabajo del subdirectorio Asignaciones de recursos de XaaS para
crear y administrar asignaciones de XaaS a recursos que no sean de XaaS.

Tabla 4-14. Asignaciones de recursos de Xaa$S

Flujo de trabajo Descripciéon

Crear una asignacion de recursos Asignar un tipo de recurso del catalogo a un tipo de
VRealize Orchestrator.

Eliminar una asignacién de recursos Elimina una asignacién de recursos.

Establecer los criterios de destino Especifica las condiciones que determinan la disponibilidad
de la asignaciéon de recursos.

Puede utilizar los flujos de trabajo del subdirectorio Configuracién del servidor XaaS para
administrar la instancia de Orchestrator de destino.

Tabla 4-15. Configuraciéon del servidor XaaS

Flujo de trabajo Descripcién

Actualizar la configuracion del servidor de Orchestrator Modifica la configuracion del servidor, incluido el puerto, el
host, el nombre de usuario y la contrasefa.

Validar la configuraciéon del servidor de Orchestrator Comprueba que la configuracién de vRealize Orchestrator
es valida. El flujo de trabajo devuelve el valor TRUE si la
configuracién es vélida y el valor FALSE si no lo es.

Puede utilizar los flujos de trabajo del subdirectorio Blueprints de servicio de Xaa$S para crear y
administrar blueprints de Xaas.
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Tabla 4-16. Blueprints de XaaS

Flujo de trabajo Descripcién

Clonar un blueprint de servicio Crea una copia de un blueprint de servicio.

Crear un blueprint de servicio Crea un blueprint de servicio.

Eliminar un blueprint de servicio Elimina un blueprint de servicio.

Publicar un blueprint de servicio Publica un blueprint de servicio.

Cancelar la publicacién de un blueprint de servicio Cancela la publicacién de un blueprint de servicio.

Usar los flujos de trabajo de administracién de infraestructuras de
los complementos de vRealize Automation

Puede utilizar los flujos de trabajo de administracion de infraestructuras para ejecutar
operaciones basicas. El paquete de extensibilidad permite personalizar vRealize Automation con
la posibilidad de llamar a flujos de trabajo de vRealize Orchestrator como parte del proceso de
aprovisionamiento o mediante los menus de operaciones personalizados.

Puede acceder a los flujos de trabajo de administracién de infraestructuras en la vista Flujos de
trabajo del cliente de Orchestrator, en el subdirectorio Administracién de infraestructuras de la
biblioteca de complementos.

Puede utilizar los flujos de trabajo de administracion de infraestructuras para aprovisionar
maquinas virtuales, asi como ejecutar operaciones basicas de creacién, lectura, actualizaciéon o
eliminacion.
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Tabla 4-17. Administracién de infraestructuras

Nombre del flujo de trabajo

Esperar cambio de estado de maquina virtual

Crear una entidad de modelo de laaS

Eliminar una entidad de modelo de laaS

Invocar una accion posterior al aprovisionamiento
(obsoleto)

Aprovisionar una maquina virtual desde un blueprint

(eliminado en vRealize Automation 7.0)

Leer una entidad de laa$S por filtro personalizado

Leer una entidad de laaS por consulta del sistema

VMware, Inc.

Descripcién

Espera un cambio de estado para un conjunto de maquinas
virtuales. Si todas las maquinas virtuales se encuentran en
un estado correcto, se llama a un activador y el flujo de
trabajo finaliza correctamente. Si alguna de las maquinas
virtuales especificadas tiene un estado incorrecto o no
existe, el flujo de trabajo falla. Debe introducir los estados
correctos e incorrectos seleccionando las opciones
siguientes:

m  Requested

®  AwaitingApproval

m RegisterMachine

®  BuildingMachine

m  AddingDisks

®  MachineProvisioned
®  MachineActivated

m  InstallTools (solo VMware)
® On

m  Off

®  TurningOn

®  TurningOff

m  ShuttingDown

m  Suspending

B Resetting

m  Rebooting

m  Expired

®  DeactivateMachine
®  UnprovisionMachine
m  Disposing

®  Finalized

Crea y persiste una entidad para un modelo de vRealize
Automation especifico.

Elimina una entidad de modelo de vRealize Automation
especifica.

Utiliza el flujo de trabajo Solicitar una accion personalizada.

Se sustituye por Solicitar un elemento del catalogo o
Solicitar un elemento del catdlogo con una solicitud de
aprovisionamiento.

Lee una lista de entidades de vRealize Automation
mediante un filtro personalizado. Si no se especifica ningun
filtro, se devuelven como resultado todas las entidades.

Lee una lista de entidades de vRealize Automation
mediante filtros del sistema OData. Los filtros del sistema
se aplican a la convencién URI de OData.
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Tabla 4-17. Administracién de infraestructuras (continuacién)

Nombre del flujo de trabajo

Leer una entidad de modelo de laaS

Actualizar una entidad de modelo de laaS

Descripcién

Lee una entidad de modelo de vRealize Automation por su
ID.

Actualiza una entidad de modelo de vRealize Automation
por su ID.

Los flujos de trabajo del subdirectorio Extensibilidad permiten personalizar vRealize Automation
con la posibilidad de llamar a flujos de trabajo de vRealize Orchestrator como parte del proceso
de aprovisionamiento o mediante menus de operaciones personalizados.

El subdirectorio también incluye flujos de trabajo para administrar credenciales, endpoints,
grupos empresariales, prefijos de maquinas y otras entidades de laaS.

Tabla 4-18. Extensibilidad

Nombre del flujo de trabajo

Instalar personalizacién de vCO

Desinstalar personalizacién de vCO

Cambiar reserva de una maquina virtual de laaS

Importar una maquina virtual de laaS (obsoleto)

Importar maquina virtual de vCenter (obsoleto)

Eliminar del registro la maquina virtual (eliminado en
vRealize Automation 7.0)

Asignar una operaciéon de menu a un blueprint y sus
maquinas virtuales (obsoleto)

Asignar una operacion de menu a maquinas virtuales
(obsoleto)

Asignar un flujo de trabajo de cambio de estado a un
blueprint y sus maquinas virtuales (obsoleto)

Personalizar una operacién de menu (eliminado en vRealize
Automation 7.0)

VMware, Inc.

Descripcién

Instala una personalizacién de Orchestrator, incluidos los
flujos de trabajo de operaciones de menu y de cambio de
estado personalizados.

Desinstala una personalizacién de Orchestrator, incluidos
los flujos de trabajo de operaciones de menu y de cambio
de estado personalizados.

Cambia los atributos, por ejemplo las reservas y los grupos
empresariales, de una maquina virtual administrada.

Utiliza Cloud Client. La descarga y la documentaciéon de
Cloud Client estan disponibles en https://
developercenter.vmware.com/tool/cloudclient.

Utiliza Cloud Client. La descarga y la documentaciéon de
Cloud Client estan disponibles en https://
developercenter.vmware.com/tool/cloudclient.

No se proporciona ningun flujo de trabajo de sustitucion.

Aflade o actualiza una operacién de menu en las maquinas
virtuales.

Los flujos de trabajo alternativos que no estan obsoletos
son Asignar acciones personalizadas a una autorizaciéon e
Importar un blueprint compuesto.

Actualiza una entidad de modelo de vRealize Automation
por su ID.

Los flujos de trabajo alternativos que no estan obsoletos
son Asignar acciones personalizadas a una autorizacién e
Importar un blueprint compuesto.

Reemplazado por suscripciones de agentes de eventos en
vRealize Automation.

No se proporciona ningun flujo de trabajo de sustitucion.
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Tabla 4-18. Extensibilidad (continuacién)

Nombre del flujo de trabajo Descripcién

Eliminar una operacién de menu de un blueprint y sus No se proporciona ningun flujo de trabajo de sustitucion.
maquinas virtuales (eliminado en vRealize Automation 7.0)

Eliminar un flujo de trabajo de cambio de estado de un Elimina un flujo de trabajo de cambio de estado de un
blueprint y sus maquinas virtuales blueprint y sus maquinas virtuales.

Crear una entidad de modelo laaS de vRealize Automation

Puede ejecutar un flujo de trabajo para crear una entidad laaS de vRealize Automation simple o

compleja, como una referencia de maquina virtual a un usuario.

Procedimiento

1

2
3
4

(6]

8

En el menu desplegable del cliente de Orchestrator, seleccione Ejecutar o Disefio.
Haga clic en la vista Flujos de trabajo.
Expanda Biblioteca > vRealize Automation > Administracion de infraestructura.

Haga clic con el botén derecho en Crear una entidad de modelo laaS y seleccione Iniciar
flujo de trabajo.

Seleccione un host de vRealize Automation.
Escriba el nombre del modelo en el cuadro de texto Nombre del modelo.

Escriba el nombre del conjunto de entidades en el cuadro de texto Nombre del conjunto de
entidades.

Debe utilizar la creacién de scripts o una APl de REST para configurar las propiedades
simples, los vinculos a las propiedades complejas y las propiedades de encabezados HTTP.

Haga clic en Enviar para ejecutar el flujo de trabajo.

Leer una entidad de modelo laaS de vRealize Automation

Puede ejecutar un flujo de trabajo para leer una entidad de modelo laaS de vRealize Automation.

Procedimiento

1

2
3
4

(6]

En el menU desplegable del cliente de Orchestrator, seleccione Ejecutar o Disefio.
Haga clic en la vista Flujos de trabajo.
Expanda Biblioteca > vRealize Automation > Administracion de infraestructura.

Haga clic con el botén derecho en Leer una entidad de modelo laaS y seleccione Iniciar flujo
de trabajo.

Seleccione un host de vRealize Automation.

Escriba el nombre del modelo en el cuadro de texto Nombre del modelo.
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7 Escriba el nombre del conjunto de entidades en el cuadro de texto Nombre del conjunto de

entidades.

Debe usar un script o una APl de REST para configurar la propiedad de encabezados HTTP.

8 Haga clic en Enviar para ejecutar el flujo de trabajo.

Utilizar flujos de trabajo de solicitudes del complemento vRealize

Automation

Puede utilizar los flujos de trabajo de las solicitudes para solicitar elementos de catalogo y
acciones personalizadas, asi como para completar o cancelar elementos de trabajo.

Un elemento de trabajo requiere una accién o una entrada del usuario. Por ejemplo, una
interaccioéon de flujo de trabajo, una accién de aprobaciéon o la respuesta a una solicitud de

recuperacion.

Puede acceder a estos flujos de trabajo desde la vista Flujo de trabajo del cliente de vRealize
Orchestrator, en el subdirectorio Solicitudes de la biblioteca de complementos.

Flujo de trabajo

Cancelar un elemento de
trabajo

Completar un elemento de
trabajo

Solicitar un elemento del
catalogo

Solicitar un elemento del
catalogo en nombre de un
usuario

Solicitar un catalogo con
una solicitud de
aprovisionamiento

Solicitar una accion
personalizada

Solicitar una accioén
personalizada en nombre
de un usuario

VMware, Inc.

Descripcion

Cancela un elemento de trabajo activo. Puede utilizar este flujo de trabajo solo si es un
administrador de sistemas.

Finaliza un elemento de trabajo basado en la entrada de usuario proporcionada.

Solicita un elemento del catdlogo para el usuario que ejecuta el flujo de trabajo.

Si necesita un flujo de trabajo para solicitar un blueprint compuesto, utilice el flujo de trabajo
Solicitar un catalogo con una solicitud de aprovisionamiento.

Envia una solicitud de un elemento del catdlogo en nombre de un usuario. Puede utilizar
este flujo de trabajo solo para los elementos del catdlogo autorizados tanto para usted
como para el usuario en cuyo nombre envia la solicitud.

Solicita un blueprint compuesto como elemento de catalogo para el usuario que ejecuta el
flujo de trabajo. Si proporciona una entrada personalizada a la solicitud, debe personalizar el
flujo de trabajo. Utilice este flujo de trabajo para los blueprints compuestos.

Solicita una accién personalizada para un elemento de catalogo que pertenece al usuario
que ejecuta el flujo de trabajo.

Envia una solicitud de una accién personalizada en nombre de un usuario. Puede utilizar
este flujo de trabajo solo para las acciones personalizadas autorizadas tanto para usted
como para el usuario en cuyo nombre envia la solicitud.
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Flujo de trabajo Descripciéon

Solicitar una accién Solicita una accion personalizada que incluye parametros complejos. Se recomienda
personalizada con una duplicar el flujo de trabajo y luego personalizarlo para la accion. Puede utilizar el flujo de
plantilla de solicitud trabajo para transferir pardmetros complejos u ocultos que no desea que aparezcan en el

formulario de solicitud. Una de las principales aplicaciones de este flujo de trabajo es
personalizar la accién de reconfiguracion de la maquina virtual de laasS.

Para crear una operacion de reconfiguraciéon en una maquina virtual debe crear una copia
del flujo de trabajo y, a continuacion, modificar el script. Configure los parametros que
aparecen en vRealize Orchestrator y establezca el parametro
Cafe.Shim.VirtualMachine.Reconfigure.Requestor. Este pardmetro se utiliza para el
registro y no debe estar vacio. Vea el ejemplo siguiente.

var requestTemplate =
VvCACCAFERequestsHelper.getRequestForResourceAction(operation)

var jsonData =
VCACCAFERequestsHelper.getResourceActionRequestData(requestTemplate) ;
var json = JSON.parse(jsonData);

//Change cpu example

json.cpu = 2;

//This is a property needed for the Reconfigure IaaS operation:
json["Cafe.Shim.VirtualMachine.Reconfigure.Requestor"] = 1;
VCACCAFERequestsHelper.setResourceActionRequestData(requestTemplate,
JSON.stringify(json));

request =
System.getModule("com.vmware.library.vcaccafe.request™).requestResourceAction
WithRequestTemplate(operation, requestTemplate);

Esperar solicitud de Espera a que finalice una solicitud de elemento de catélogo.
elemento de catadlogo

Esperar solicitud de accion Espera a que finalice una solicitud de accién personalizada.
personalizada

Esperar elemento de Espera a que finalice un elemento de trabajo.
trabajo

Utilizar flujos de trabajo de ejemplo del complemento vRealize
Automation

Puede utilizar los flujos de trabajo de ejemplo como ejemplos o0 como puntos de partida para
crear sus propios flujos de trabajo personalizados.

Puede acceder a estos flujos de trabajo en la vista Flujos de trabajo del cliente de vRealize
Orchestrator, en el subdirectorio Ejemplo de la biblioteca de complementos.
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Nombre del flujo de trabajo Descripcion

Crear un permiso Proporciona un script de ejemplo que interactua con el cliente de autorizacién vy el
servicio de permisos para crear un permiso en vRealize Automation.

Crear un tenant Crea un tenant con el mismo host de vRealize Automation y la misma configuracion de
Active Directory que el tenant predeterminado. Para ejecutar este flujo de trabajo,
seleccione el host de vRealize Automation que se afiadié con sus credenciales de
administrador del sistema. Puede cambiar la configuracion de Active Directory antes de
ejecutar el flujo de trabajo.

Enumerar elementos del Devuelve una lista de elementos del catalogo para el tenant seleccionado.

catalogo

Imprimir solicitud de Recupera el formulario de solicitud predeterminado para un elemento del catalogo y lo
aprovisionamiento de aflade al registro de la consola en formato JSON. Los datos se pueden utilizar para
elemento del catalogo como personalizar una solicitud de aprovisionamiento. Puede utilizar la informacioén para
JSON modificar el flujo de trabajo Solicitar un elemento del catdlogo con una solicitud de

aprovisionamiento.

Acceder a la API del complemento vRealize Automation

Orchestrator proporciona un Explorador de API para poder buscar en la API del complemento
vRealize Automation y acceder a la documentacion de los objetos de JavaScript que se pueden
utilizar en elementos con scripts.

Para obtener documentacién actual relativa a la API de vRealize Automation, consulte https://
www.vmware.com/support/pubs/vcac-pubs.html.

Procedimiento
1 Inicie sesién en el cliente de Orchestrator como administrador.
2 Seleccione Herramientas > Explorador de API.

3 Haga doble clic en los médulos vCAC y VCACCAFE en el panel izquierdo para expandir la
lista jerarquica de objetos de la API del complemento vRealize Automation.

Pasos siguientes

Puede copiar cédigo de los elementos de la APl y pegarlos en los cuadros de creaciéon de scripts.
Para obtener mas informacién sobre la creacidon de scripts de API, consulte Developing with
VMware vRealize Orchestrator.

Para obtener mas informacién sobre practicas recomendadas de desarrollo, consulte
Documentaciéon de vRealize Orchestrator.

Scripts de ejemplo del complemento vRealize Automation

Puede cortar, pegar y editar los ejemplos de JavaScript proporcionados a fin de desarrollar sus
propios scripts para automatizar las tareas de vRealize Automation.
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Scripts de ejemplo de tareas de administraciéon de infraestructuras
de CRUD

Puede cortar, pegar y editar los ejemplos de JavaScript a fin de escribir scripts para tareas de
CRUD de vRealize Automation.

Para obtener mas informacién sobre creaciéon de scripts en vRealize Orchestrator, consulte
Desarrollo con VMware vRealize Orchestrator.

Ejemplo: Crear una entidad de modelo de vRealize Automation
Este ejemplo de script realiza las acciones siguientes:

1 Define el nombre del modelo y el nombre del conjunto de entidades.

2 Define las propiedades del prefijo del host.

Guarda la entidad del prefijo del host.

Define las propiedades del grupo de aprovisionamiento.

Define el grupo de aprovisionamiento como vinculo.

o o0 M W

Guarda la entidad del grupo de aprovisionamiento enlazandola con el prefijo del nombre de
host.

Tabla 4-19. Variables de entrada

Variable Tipo

host vCAC:VcacHost
var modelName = 'ManagementModelEntities.svc';
var entitySetName = 'HostNamePrefixes';

var links = null;
var headers = null;
//Create properties for prefix entity
var prefixInputProperties = {
MachinePrefix:'test-prefix’,
NextMachineNo:1,
MachineNumberLength:3
ks
//Save the prefix
var prefixEntity = vCACEntityManager
.createModelEntity(host.id, modelName, entitySetName, prefixInputProperties, links, headers);
entitySetName = 'ProvisioningGroups';
//Create properties for the provisioning group entity
inputProperties = {
GroupName: 'TestGroupName',
GroupDescription:'This group was generated with a vCO workflow',
AdministratorEmail: 'test@test.com',
AdContainer:'AD',
IsTestGroup:false,
Flags:2,
GroupType:1};
//Add a reference to the newly created prefix entity
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links = {
HostNamePrefix:prefixEntity

i}Save the provisioning group
var entity = vCACEntityManager.createModelEntity(host.id, modelName, entitySetName, inputProperties,
links, headers);

Ejemplo: Actualizar una entidad de modelo de vRealize Automation

Este ejemplo de script realiza las acciones siguientes:

1 Obtiene el ID de host de la entidad proporcionada.

2 Obtiene el nombre de modelo de la entidad proporcionada.

3 Obtiene el nombre del conjunto de entidades de la entidad proporcionada.

4 Obtiene el ID de la entidad proporcionada.

5 Define un conjunto de propiedades que se actualizaran.

6

Inicia la accion responsable de actualizar la entidad.

Tabla 4-20. Variables de entrada

Variable Tipo
entity VvCAC:Entity
updatedDescription Cadena

var hostId = entity.hostId;

var modelName = entity.modelName;

var entitySetName = entity.entitySetName;

var entityIdString = entity.keyString;

var links = null;

var headers = null;

var updateProperties = new Properties();

updateProperties.put("UserNameDescription", updatedDescription);

//Update the user description

System.getModule("com.vmware.library.vcac™)
.updateVCACEntity(hostId, modelName, entitySetName, entityIdString, updateProperties, links,

headers);

Ejemplo: Leer una entidad de modelo de vRealize Automation
Este ejemplo de script realiza las acciones siguientes:
1 Define el nombre del modelo y el nombre del conjunto de entidades.

2 Define el ID de blueprint con un objeto de propiedad.

3 Lee la entidad.
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Tabla 4-21. Variables de entrada

Variable Tipo
host vCAC:VcacHost
blueprintID Cadena

var modelName = 'ManagementModelEntities.svc';

var entitySetName = 'VirtualMachineTemplates';
var links = null;
var headers = null;
//Create properties for the prefix entity
var blueprintld = {
VirtualMachineTemplateID:blueprintld,
};
//Read the blueprint
var entity = vCACEntityManager
.readModelEntity(host.id, modelName, entitySetName, blueprintld, headers);

Ejemplo: Eliminar una entidad de modelo de vRealize Automation
Este ejemplo de script realiza las acciones siguientes:

1 Obtiene el ID de host de la entidad proporcionada.

2 Obtiene el nombre de modelo de la entidad proporcionada.

3 Obtiene el nombre del conjunto de entidades de la entidad proporcionada.
4 Obtiene el ID de la entidad proporcionada.

5 Inicia la accién responsable de eliminar la entidad.

Tabla 4-22. Variables de entrada

Variable Tipo

entity VvCAC:Entity

var hostId = entity.hostId;
var modelName = entity.modelName;
var entitySetName = entity.entitySetName;
var entityKeyString = entity.keyString;
var headers = null;
//Delete the entity
System.getModule("com.vmware.library.vcac™)
.deleteVCACEntity(hostId, modelName, entitySetName, entityKeyString, headers);

Ejemplo: Leer una entidad de vRealize Automation por filtro personalizado
Este ejemplo de script realiza las acciones siguientes:
1 Define el nombre del modelo y el nombre del conjunto de entidades.

2 Define las propiedades por las que se filtran las entidades.

3 Lee una lista de entidades.
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Tabla 4-23. Variables de entrada

Variable Tipo
host vCAC:VcacHost
templateName Cadena

var modelName = 'ManagementModelEntities.svc';

var entitySetName = 'VirtualMachineTemplates';

var headers = null;
//Create properties for prefix entity
var properties = {
VirtualMachineTemplateName: templateName,
};
//Read a list of entities
var entities = vCACEntityManager
.readModelEntitiesByCustomFilter(host.id, modelName, entitySetName, properties, headers);

Ejemplo: Leer una entidad de vRealize Automation por consulta de sistema
Este ejemplo de script realiza las acciones siguientes:

1 Define el nombre del modelo y el nombre del conjunto de entidades.

2 Define las consultas del sistema por las que se filtran las entidades y selecciona los diez

primeros resultados de todas las maquinas virtuales, filtrados por el estado de la maquina vy el

indicador del componente.
3 Lee una lista de entidades.

Tabla 4-24. Variables de entrada

Variable Tipo

host vCAC:VcacHost
var modelName = 'ManagementModelEntities.svc';
var entitySetName = 'VirtualMachines';

var filter = "VirtualMachineState eq 'Off' and IsComponent eq true";
var orderBy = 'VirtualMachineName asc';
var top = 10; {
var skip = 0;,
var headers = null;
var select = null;
var entities = vCACEntityManager
readModelEntitiesBySystemQuery(host.id, modelName, entitySetName, filter, orderBy, select, top,
skip, headers);

Buscar scripts de ejemplo de entidades de vRealize Automation

Puede cortar, pegar y editar los ejemplos de JavaScript a fin de escribir scripts para buscar
entidades de vRealize Automation mediante el objeto de la utilidad de creaciéon de scripts de
vCACCAFEEntitiesFinder.
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Para obtener mas informacién sobre creaciéon de scripts en vRealize Orchestrator, consulte
Desarrollo con VMware vRealize Orchestrator.

Ejemplo: Buscar recursos de catalogo filtrados por nombre
Tabla 4-25. Variables de entrada

Variable Tipo

host VCACCAFE:VcacHost

Puede utilizar uno de los ejemplos siguientes:

m  Este script de ejemplo obtiene todos los recursos de catalogo para el host de destino que
coinciden con la consulta de nombre_recurso por nombre y descripcion.

var items = vCACCAFEEntitiesFinder.findCatalogResources(host, "nombre_recurso");

m Este ejemplo de script realiza las acciones siguientes:

a Obtiene el servicio Recurso de consumidor e invoca el método get que se transfiere como
parametro de Pageable una instancia del objeto vCACCAFEPageOdataRequest.

b Crea el objeto vCACCAFEPageOdataRequest proporcionando una consulta OData como filtro
unico del atributo name que coincide con la cadena nombre_recurso.

var service = host.createCatalogClient().getCatalogConsumerResourceService();

var filter = new Array(Q);
filter[0] = vCACCAFEFilterParam.equal("name", vCACCAFEFilterParam.string("nombre_recurso"));
var query = VCACCAFEOdataQuery.query() .addFilter(filter);

var items = service.getResourcesList(new vCACCAFEPageOdataRequest(query));

Ejemplo: Buscar recursos de catalogo filtrados por propietario
Este ejemplo de script realiza las acciones siguientes:

1 Obtiene el servicio Recurso de consumidor e invoca el método get que se transfiere como
parametro de Pageable una instancia del objeto vCACCAFEPageOdataRequest.

2 Crea el objeto vCACCAFEPageOdataRequest proporcionando una consulta OData como filtro Unico
del atributo owner/ref que coincide con la cadena usuario@dominio.com.

El atributo owners/ref €s una composicidén basada en la estructura interna y los campos de los
recursos de catalogo. La entidad vCACCAFECatalogResource tiene el atributo owners, que es un
conjunto de entidades vCACCAFECatalogPrincipal. La entidad vCACCAFECatalogPrincipal tiene la
propiedad ref, que es una representacion de cadenas del ID principal del usuario.

var filter = new Array(Q);

filter[0] = vCACCAFEFilterParam.substringOf("owners/ref",
VCACCAFEFilterParam.string("usuario@dominio. com")) ;

var query = VCACCAFEOdataQuery.query().addFilter(filter);
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var items = service.getResourcesList(new vCACCAFEPageOdataRequest(query));

Ejemplo: Buscar recursos de catalogo filtrados por nombre y propietario

Este script de ejemplo combina las consultas OData de los dos ejemplos anteriores en una Unica
condicion mediante el operador 16gico vCACCAFEFilterParam.and(array of conditions).

var conditions = new Array(Q);

conditions[0] = vCACCAFEFilterParam.equal("name",
VCACCAFEFilterParam.string("name_of_the_resource_here"));
conditions[1] = vCACCAFEFilterParam.substringO0f("owners/ref",
VCACCAFEFilterParam.string("user@domain.com™));

var filter = new Array(Q);
filter[0] = vCACCAFEFilterParam.and(conditions);
VCACCAFEOdataQuery.query() .addFilter(filter);

var query

var items = service.getResourcesList(new vCACCAFEPageOdataRequest(query));

Puede definir otras condiciones utilizando diferentes operadores légicos, como
VvCACCAFEFilterParam.group(array of parameters), vVCACCAFEFilterParam.not(parameter),
VCACCAFEFilterParam.startsWith(id, string), vCACCAFEFilterParam.endsWith(id, string),
VvCACCAFEFilterParam.greaterThan(id, number), vCACCAFEFilterParam.lessThan(id, number),
etcétera.

Obtener un recurso aprovisionado por un script de ejemplo de
VRealize Automation

Puede cortar, pegar y editar el ejemplo de JavaScript a fin de escribir scripts para recuperar las
entidades reales de los recursos aprovisionados de vRealize Automation.

El tipo CatalogResource representa los recursos aprovisionados en vRealize Automation. Este tipo
tiene un atributo de tipo ProviderBinding que representa la relacion entre el recurso del catalogo
y su proveedor con los atributos siguientes:

m  bindingId: representa el identificador de entidad que es exclusivo del proveedor

m  providerRef: identifica el proveedor del catadlogo que se corresponde directamente con un
servicio registrado en el registro de componentes de vRealize Automation

Para obtener mas informacién sobre creaciéon de scripts en vRealize Orchestrator, consulte
Desarrollo con VMware vRealize Orchestrator.

Ejemplo: Obtener una maquina virtual aprovisionada como recurso del catalogo
de VRealize Automation

Este ejemplo utiliza un host de vRealize Automation y su host de l[aaS como pardmetros de
entrada; en cuanto al ID de recurso proporcionado, devuelve la correspondiente maquina virtual
de laaS. El cédigo de script toma Unicamente recursos de catalogo de tipo Virtual Machine
aprovisionados por el proveedor de iaas-service.
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Tabla 4-26. Variables de entrada

Variable Tipo
vcacHost VCACCAFE : VCACHost
iaasHost VvCAC:VCACHost

// Id of the catalog resource (or vCACCAFECatalogResource_instance.getId())
var resourceld = "c222629c-6190-4458-8c92-8ece@ba06173";

var resource = VCACCAFEEntitiesFinder.getCatalogResource(vcacHost, resourceld);

var resourceType = resource.getResourceTypeRef().getLabel();

System.log("resource type: + resourceType);

var providerBinding = resource.getProviderBinding(Q);

var bindingId = providerBinding.getBindingId();
System.log("provider binding id: " + bindingId);

var provider = providerBinding.getProviderRef();

System.log("provider id: + provider.getId(Q));

System.log("provider name: " + provider.getLabel());

if ((resourceType == "Virtual Machine") && (provider.getlLabel() == "iaas-service")) {
System.log("It is an IaaS VM!™);

// IaaS virtual machine
var vm = Server.findForType("vCAC:VirtualMachine", bindingId);
System.log("IaaS WM id: " + vm.virtualMachinelID);

System.log("IaaS VM name: + vm.displayName) ;

// IaaS Entity

var entity = System.getModule("com.vmware.library.vcac").getVirtualMachineEntityFromId(iaasHost,
bindingId);

System.log("IaaS entity id:

+ entity.keyString);

Ejemplos de scripts de tareas comunes

Puede cortar, pegar y editar los ejemplos de JavaScript, o bien utilizarlos como muestras que le
ayudaran a desarrollar sus propios scripts para las tareas comunes de vRealize Automation.

Para obtener mas informacion sobre creaciéon de scripts en vRealize Orchestrator, consulte
Desarrollo con VMware vRealize Orchestrator.

Ejemplo: Crear un blueprint de servicio avanzado de vRealize Automation
Este ejemplo de script realiza las acciones siguientes:

1 Establece el flujo de trabajo de vRealize Orchestrator utilizado para crear el blueprint de
servicio.

2 Genera el contenido para el blueprint de servicio basado en el flujo de trabajo.
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3 Crea la entidad del blueprint de servicio.
4 Publica el blueprint de servicio.

Tabla 4-27. Variables de entrada

Variable Tipo

host VCACCAFE:VCACHost

//ID of the workflow used to create the service blueprint
var workflowId = "44e42047-2fa0-4e4a-ba®c-12086540b28b";

var name = "MyBlueprint"
var description = "Blueprint description”;
var workflowClient = host.createAdvancedDesignerClient().getAdvancedDesignerWorkflowService();

//Generate a service blueprint based on the workflow ID

var blueprint = workflowClient.generateServiceBlueprintByWorkflowId(workflowId);
blueprint.setTenant(host.tenant);

blueprint.setName(name) ;

blueprint.setDescription(description);

//Create the service blueprint

var blueprintService =

host.createAdvancedDesignerClient() .getAdvancedDesignerServiceBlueprintService();
var uri = blueprintService.createServiceBlueprint(host.tenant , blueprint);

//Publish the service blueprint
var createdBlueprint = blueprintService.getServiceBlueprintByUri(uri);
blueprintService.updateServiceBlueprintStatus(host.tenant, createdBlueprint.getId(),
VCACCAFEDesignerPublishStatus.PUBLISHED);
Ejemplo: Crear una politica de aprobacién de vRealize Automation
Este ejemplo de script realiza las acciones siguientes:
1 Obtiene el tipo de politica de aprobacion.
2 Establece el usuario y el grupo cuya aprobacidén es necesaria.
Establece los niveles de aprobacion.

Define la fase de aprobaciéon anterior al aprovisionamiento.

Define la fase de aprobaciéon posterior al aprovisionamiento.

o o0~ W

Define las especificaciones de politicas de aprobacion, como el nombre, la descripciéon y el
tipo.

7 Crea la politica de aprobacion.

8 Publica la politica de aprobacion. Una vez que se publica una politica de aprobacion, pasa a
ser de solo lectura.
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Tabla 4-28. Variables de entrada

Variable Tipo

host VCACCAFE: VCACHost

// Get the type of approval policy by ID
var typeService = host.createApprovalClient() .getApprovalApprovalPolicyTypeService();
var type = typeService.getApprovalPolicyType("com.vmware.cafe.catalog.request");

// Set the user and group required to complete the approval
var user = new VCACCAFEApprovalPrincipal();
user.setValue("user@domain.com");

user.setType (VCACCAFEApprovalPrincipalType.USER) ;

var group = new VCACCAFEApprovalPrincipal();
group.setValue("group@domain.com");
group.setType (vVCACCAFEApprovalPrincipalType.GROUP) ;

// Set the level of the approval

var level = new vCACCAFEApprovallLevel(Q);

level.setName("IT Approval Level");

level.setDescription("IT Approval Level description™);

level.setApprovalMode (vCACCAFEApprovalMode.ALL) ;
System.getModule("com.vmware.library.vcaccafe.util").addElementTolList(level, "getApprovers", user);
System.getModule("com.vmware.library.vcaccafe.util").addElementTolList(level, "getApprovers", group);
level.setLevelNumber(1);

// Set pre-provisioning phase type and the phase of the approval
var phaselType = new VCACCAFEApprovalPhaseType();
phaselType.setId("com.vmware.cafe.catalog.request.pre™);
phaselType.setName("Pre-Provisioning type");
phaselType.setDescription("Pre-Provisioning type description™);
phaselType.setPhaseOrder(1);

var phasel = new vVCACCAFEPhase(Q);

phasel.setName("Pre-Provisioning");

phasel.setDescription("Pre provisioning phase™);

phasel.setPhasetype(phaselType);
System.getModule("com.vmware.library.vcaccafe.util").addElementTolList(phasel, "getlLevels", level);

// Set post-provisioning phase type and the phase of the approval
var phase2Type = new VCACCAFEApprovalPhaseType();
phase2Type.setId("com.vmware.cafe.catalog.request.post™);
phase2Type.setName("Post-Provisioning type");
phase2Type.setDescription("Post-Provisioning type description™);
phase2Type.setPhaseOrder(1);

var phase2 = new vVCACCAFEPhase(Q);

phase2.setName("Post-Provisioning™);

phase2.setDescription("Post provisioning phase™);

phase2.setPhasetype(phase2Type);
System.getModule("com.vmware.library.vcaccafe.util").addElementTolList(phase2, "getlLevels", level);

// Create the approval policy specifications
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var spec = new VCACCAFEApprovalPolicy(Q);

spec.setName("New Policy");

spec.setDescription("New Policy description");

spec.setPolicyType(type);
System.getModule("com.vmware.library.vcaccafe.util™).addElementToList(spec, "getPhases", phasel);
System.getModule("com.vmware.library.vcaccafe.util™).addElementToList(spec, "getPhases", phase2);

// Create the approval policy
var approvalPolicyService = host.createApprovalClient() .getApprovalApprovalPolicyService(Q);
var approvalPolicy = approvalPolicyService.createPolicy(spec);

// Publish the approval policy
approvalPolicy.setState (VCACCAFEApprovalPolicyState.PUBLISHED) ;
approvalPolicy = approvalPolicyService.update(approvalPolicy);

System.log("New approval policy id: + approvalPolicy.getId());

VMware, Inc.

82



Utilizar el complemento
Configuracién

Ademas de configurar Orchestrator mediante el centro de control, puede modificar la
configuracion del servidor de Orchestrator ejecutando flujos de trabajo desde el complemento
Configuracion.

Con el complemento Configuracion, puede configurar y administrar los almacenes de claves y los
certificados de confianza del servidor de Orchestrator.

Este capitulo incluye los siguientes temas:
m  Acceder a la biblioteca de flujos de trabajo del complemento Configuracion

m Biblioteca de flujos de trabajo del complemento Configuracion

Acceder a la biblioteca de flujos de trabajo del
complemento Configuracién

Para acceder a los elementos de la biblioteca de flujos de trabajo del complemento
Configuracion, debe utilizar el cliente de Orchestrator.

Procedimiento
1 En el menu desplegable del cliente de Orchestrator, seleccione Ejecutar o Diseio.
2 Haga clic en la vista Flujos de trabajo.

3 Expanda la lista jerarquica a Biblioteca > Configuracion.

Pasos siguientes

Revise la biblioteca del flujo de trabajo.
Biblioteca de flujos de trabajo del complemento
Configuracion

La biblioteca de flujos de trabajo del complemento Configuracion contiene flujos de trabajo que
puede utilizar para ejecutar procesos automatizados relativos a la configuracion de vRealize
Orchestrator.
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Flujos de trabajo de administrador de confianza de SSL

La categoria Administrador de confianza de SSL contiene flujos de trabajo que puede utilizar
para eliminar e importar certificados SSL.

Puede acceder a estos flujos de trabajo desde Biblioteca > Configuracion > Flujos de trabajo de
administrador de confianza de SSL en la vista Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo

Descripciéon

Eliminar un certificado de confianza Eliminar un certificado SSL del almacén de confianza del servidor.

Importar certificado de una URL

Importa un certificado SSL de una URL al almacén de confianza del
servidor.

Importar un certificado de una URL utilizando un Importa un certificado SSL desde una URL accesible a través de un

servidor proxy autenticado

servidor proxy autenticado.

Importar certificado de una URL utilizando un Importa un certificado SSL desde una URL accesible a través de un

servidor proxy

servidor proxy.

Importar certificado de una URL con alias de Importa un certificado SSL de una URL al almacén de confianza del

certificado servidor.

Importar certificado de confianza de un archivo Importa un certificado SSL de un archivo al almacén de confianza del
servidor.

Flujos de trabajo de almacén de claves

Puede acceder a los flujos de trabajo de configuracién del almacén de claves desde Biblioteca >
Configuraciéon > Almacenes de claves en la vista Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo
Afadir certificado

Afadir clave

Crear un almacén de claves
Eliminar un almacén de claves
Eliminar certificado

Eliminar entrada

Eliminar clave

VMware, Inc.

Descripcién

Aflade un certificado a un almacén de claves.
Aflade una clave.

Crea un nuevo almacén de claves.

Elimina un almacén de claves.

Elimina un certificado de un almacén de claves.
Elimina una entrada.

Elimina una clave.
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Utilizacién del complemento
Biblioteca

Puede utilizar los flujos de trabajo del complemento Biblioteca como plantillas para personalizar y
automatizar los procesos de los clientes, asi como para corregir problemas de Orchestrator.

Este capitulo incluye los siguientes temas:

m  Flujos de trabajo del complemento Biblioteca

Flujos de trabajo del complemento Biblioteca

El complemento Biblioteca proporciona flujos de trabajo en las categorias de flujos de trabajo
Bloquear, Orchestrator y Resolucion de problemas.

Bloquear flujos de trabajo

Puede acceder a estos flujos de trabajo desde Biblioteca > Bloquear en la vista Flujos de trabajo
del cliente de Orchestrator.

Nombre del flujo de trabajo Descripcion

Mostrar todos los bloqueos Muestra todos los bloqueos.

Prueba de bloqueo Un flujo de trabajo de prueba que crea un bloqueo.
Prueba de bloqueos (x5) Flujo de trabajo de prueba que crea cinco bloqueos.

Liberar todos los bloqueos Libera todos los bloqueos.

Flujos de trabajo de tareas de Orchestrator

Puede acceder a estos flujos de trabajo desde Biblioteca > Orchestrator > Tareas en la vista
Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo Descripcién
Crear tarea recurrente Crea una tarea recurrente y devuelve la tarea recién creada.

Crear tarea Programa un flujo de trabajo para que se ejecute como tarea en una fecha y a una hora
posteriores.
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Flujos de trabajo de Orchestrator

Puede acceder a estos flujos de trabajo desde Biblioteca > Orchestrator > Flujos de trabajo en
la vista Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de
trabajo

Actualizar ejecuciones
de flujos de trabajo
obsoletas en estado de
espera

Iniciar flujos de trabajo
en serie

Iniciar flujos de trabajo
en paralelo

Descripcién

Procesa todas las ejecuciones de flujos de trabajo que estan en estado de espera para el
servidor remoto especificado; ademas, actualiza el estado de los flujos de trabajo conforme a
la ejecucion de flujos de trabajo remotos. Utilice este flujo de trabajo si se pierden datos entre
las ejecuciones de los flujos de trabajo, por ejemplo si se pierde la conectividad entre
servidores de Orchestrator.

Ejecuta un flujo de trabajo varias veces en serie, una instancia detras de otra. Debe
proporcionar los parametros del flujo de trabajo en una matriz. También debe proporcionar
una lista de propiedades con una propiedad por cada entrada de flujo de trabajo, para cada
instancia del flujo de trabajo que se inicie. El nUmero de propiedades en la matriz define el
numero de ejecuciones del flujo de trabajo.

Ejecuta un flujo de trabajo varias veces, con distintos parametros. Debe proporcionar los
parametros del flujo de trabajo en una matriz. También debe proporcionar una lista de
propiedades con una propiedad por cada entrada de flujo de trabajo, para cada instancia del
flujo de trabajo que se inicie. El nUmero de propiedades en la matriz define el nUmero de
ejecuciones del flujo de trabajo.

Flujos de trabajo de etiquetado

Puede acceder a estos flujos de trabajo desde Biblioteca > Etiquetado en la vista Flujos de
trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo Descripciéon

Buscar objetos por etiqueta Busca objetos por las etiquetas asignadas a ellos. Debe proporcionar los nombres y los

valores de las etiquetas, y el flujo de trabajo devuelve una lista con los objetos a los
gue se aplican dichas etiquetas.

Lista de etiquetas de flujos de Genera una lista con las etiquetas asignadas al flujo de trabajo que especificé como

trabajo

Ejemplo de etiquetado

Etiquetar flujo de trabajo

parametro de entrada.
Muestra cémo funciona el etiquetado de flujos de trabajo.

Asigna una etiqueta a un flujo de trabajo. Debe especificar el flujo de trabajo que desea
etiquetar, asi como el nombre y el valor de la etiqueta.

Eliminar etiquetas de un flujo Elimina una etiqueta de un flujo de trabajo. Debe especificar el flujo de trabajo en el que

de trabajo

VMware, Inc.

desea eliminar una etiqueta y la etiqueta que desea eliminar.
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Utilizar el complemento SQL

Puede utilizar la API que proporciona el complemento SQL para implementar la conectividad en
las bases de datos SQL y otras fuentes de datos tabulares, como hojas de calculo o archivos sin
formato.

La API del complemento SQL que se basa en JDBC proporciona una API de nivel de llamada para
el acceso a la base de datos que se basa en SQL. El complemento SQL también proporciona
flujos de trabajo de ejemplo que muestran como utilizar la APl en los flujos de trabajo.

Este capitulo incluye los siguientes temas:
m  Configurar el complemento SQL
m  Ejecutar flujos de trabajo de muestra de SQL

m  Utilizar el complemento SQL en flujos de trabajo estandar

Configurar el complemento SQL

Puede utilizar los flujos de trabajo incluidos en el complemento SQL y ejecutarlos desde el cliente
de Orchestrator para configurar el complemento SQL, asi como para afiadir, actualizar o eliminar
una base de datos.

Flujos de trabajo de configuracién de complementos de SQL

La categoria del flujo de trabajo Configuracién del complemento de SQL contiene flujos de
trabajo que le permiten gestionar bases de datos y tablas de bases de datos.

Puede acceder a estos flujos de trabajo desde Biblioteca > SQL > Configuraciéon en la vista
Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo Descripcion

Afadir una base de datos Afade un objeto de base de datos al inventario del complemento de base de
datos.

Afladir tablas a una base de datos Aflade tablas a una base de datos en el inventario del complemento de base de
datos.

Quitar una base de datos Quita un objeto de base de datos del inventario del complemento de base de
datos.
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Nombre del flujo de trabajo

Quitar una tabla de una base de datos

Actualizar una base de datos

Validar una base de datos

Descripcion

Quita una tabla de una base de datos del inventario del complemento de base

de datos.

Actualiza la configuracion de un objeto de base de datos del inventario del

complemento de base datos.

Valida una base de datos en el inventario del complemento de base de datos.

Anadir una base de datos

Puede ejecutar un flujo de trabajo para afiadir una base de datos al servidor de Orchestrator y
configurar los parametros de conexion del host.

Al afladir una base de datos que requiere una conexidén segura, debe importar el certificado SSL
de la base de datos. Puede importar el certificado SSL en la pestafia Certificados de confianza
en el centro de control.

Procedimiento

1

2

Inicie sesidn en el cliente de Orchestrator como administrador.

Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

En la lista jerarquica de los flujos de trabajo, expanda Biblioteca > SQL > Configuracién; a
continuacioén, acceda al flujo de trabajo Afadir una base de datos.

Haga clic con el botén derecho en el flujo de trabajo Afiadir una base de datos y seleccione

Iniciar flujo de trabajo.

En el cuadro de texto Nombre, escriba el nombre de la base de datos.

Seleccione el tipo de la base de datos.

En el cuadro de texto URL de conexién, escriba la direccién de la base de datos.

Tipo de la base de datos
Oracle

Microsoft SQL (con autenticaciéon
SQL)

Microsoft SQL (con autenticaciéon de
cuenta de Windows)

PostgreSQL

MySQL
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Sintaxis
jdbc:oracle:thin:@uri_base_datos:nimero_puerto: SID

jdbc:jtds:sqlserver://url_base_datos:ndmero_puerto/
nombre_base_datos

jdbc:jtds:sqlserver://url_base_datos:ndmero_puerto/
nombre_base_datos;useNTLMv2=true;domain=nombre_dominio

jdbc:postgresql://url_base_datos:nimero_puerto/nombre_base_datos

jdbc:mysql://url_base_datos :nimero_puerto/nombre_base_datos
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8 Seleccione el modo de sesidn que utiliza el complemento para conectarse con la base de

datos.

Opcién Descripcion

Sesién compartida El complemento utiliza credenciales compartidas para conectarse con la
base de datos. Debe proporcionar las credenciales de base de datos para la
sesion compartida.

Sesidén por usuario El cliente de Orchestrator recupera credenciales del usuario que ha iniciado

sesion.

Nota Para utilizar el modo de sesidn por usuario, se debe autenticar solo
mediante un nombre de usuario. Para la autenticacioén no se deben utilizar
los formatos dominio\usuario ni usuario@dominio.

9 Haga clic en Enviar para ejecutar el flujo de trabajo.

Resultados

Después de la ejecucion correcta del flujo de trabajo, la base de datos y todas sus tablas figuran
en la vista Inventario.

Anadir tablas a una base de datos

Puede ejecutar un flujo de trabajo para afiadir tablas a una base de datos que se encuentra en el
inventario del complemento de base datos.

Requisitos previos
m  Asegurese de que ha iniciado sesion en el cliente de Orchestrator como administrador.

= Aseglrese de gue tiene una conexién a una base de datos desde la vista Inventario.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enla lista jeradrquica de los flujos de trabajo, expanda Biblioteca > SQL > Configuracién; a
continuacién, acceda al flujo de trabajo ARadir tablas a una base de datos.

3 Haga clic con el botdn derecho en el flujo de trabajo Afiadir tablas a una base de datos y
seleccione Iniciar flujo de trabajo.

4 Seleccione una base de datos a la que afadir tablas.
5 Seleccione las tablas que quiera afiadir.

6 Haga clic en Enviar para ejecutar el flujo de trabajo.

Resultados

Después de la ejecucion correcta del flujo de trabajo, las tablas de base de datos afiadidas
figuran en la vista Inventario de cliente de Orchestrator.
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Actualizar una base de datos

Puede ejecutar un flujo de trabajo para actualizar la configuracidén de una base de datos que se
encuentra en el inventario del complemento.

Procedimiento
1 Inicie sesién en el cliente de Orchestrator como administrador.
2 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

3 Enla lista jeradrquica Flujos de trabajo, expanda Biblioteca > SQL > Configuracién; a
continuacioén, acceda al flujo de trabajo Actualizar una base de datos.

4 Haga clic con el botdn derecho en el flujo de trabajo Actualizar una base de datos y
seleccione Iniciar flujo de trabajo.

5 Seleccione la base de datos que quiera actualizar.
6 En el cuadro de texto Nombre, escriba el nombre nuevo de la base de datos.
La base de datos aparece en la vista Inventario con el nombre que se especifique.
7 Seleccione el tipo de la base de datos.
8 En el cuadro de texto URL de conexién, escriba la direccidon nueva de la base de datos.

9 Seleccione el modo de sesion que utiliza el complemento para conectarse con la base de

datos.

Opcién Descripcién

Sesién compartida El complemento utiliza credenciales compartidas para conectarse con la
base de datos. Debe proporcionar las credenciales de base de datos para la
sesion compartida.

Sesién por usuario El cliente de Orchestrator recupera credenciales del usuario que ha iniciado

sesion.

Nota Para utilizar el modo de sesion por usuario, se debe autenticar solo
mediante un nombre de usuario. Para la autenticacién no se deben utilizar
los formatos dominio\usuario ni usuario@dominio.

10 Haga clic en Enviar para ejecutar el flujo de trabajo.

Ejecutar flujos de trabajo de muestra de SQL

Puede ejecutar los flujos de trabajo de complemento SQL para realizar operaciones de JDBC
como generar una direcciéon URL de JDBC, probar una conexién de JDBC o administrar filas en
tablas JDBC. También puede ejecutar los flujos de trabajo de complemento SQL para administrar
bases de datos y tablas de bases de datos, asi como para ejecutar operaciones de SQL.
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Generar una URL de JDBC

Puede ejecutar un flujo de trabajo desde el cliente de Orchestrator para generar una URL de
conexion de JDBC.

Requisitos previos

Compruebe que la cuenta de usuario con la que ha iniciado sesién tiene los permisos necesarios
para ejecutar flujos de trabajo de JDBC.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jerarquica de los flujos de trabajo, expanda Biblioteca > JDBC para acceder al flujo
de trabajo del generador de URL de JDBC.

3 Haga clic con el botén derecho en el flujo de trabajo del generador de URL de JDBC y
seleccione Iniciar flujo de trabajo.

4 Seleccione el tipo de base de datos para la que se genera una URL.
Nota Si utiliza una base de datos de Microsoft, quizad deba hacer clic en Siguiente, y

proporcionar el nombre de la instancia de la base de datos y el nombre de dominio del
usuario de la base de datos.

5 Proporcione la informacidén requerida para generar la URL de la base de datos.
a Escriba un nombre de servidor o una direccién IP de la base de datos.
b Escriba un nombre para la base de datos.
c (opcional) Escriba un numero de puerto para la base de datos.
Si no especifica ningln nimero de puerto, el flujo de trabajo utiliza el predeterminado.
d Escriba un nombre de usuario para acceder a la base de datos.
e Escriba la contrasefna para acceder a la base de datos.

6 Haga clic en Enviar para ejecutar el flujo de trabajo.

Probar una conexién de JDBC

Puede ejecutar un flujo de trabajo desde el cliente de Orchestrator para probar la conexién con
una base de datos.

Requisitos previos

Compruebe que la cuenta de usuario con la que ha iniciado sesién tiene los permisos necesarios
para ejecutar flujos de trabajo de JDBC.

Procedimiento

1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.
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5

En la lista jerarquica de los flujos de trabajo, expanda Biblioteca > JDBC > Ejemplos de JDBC
para acceder al ejemplo de flujo de trabajo Conexién de JDBC.

Haga clic con el botén derecho en el ejemplo de flujo de trabajo Conexidén de JDBC y
seleccione Iniciar flujo de trabajo.

Proporcione la informacién requerida para probar la conexién a la base de datos.
a Escriba un nombre de usuario para acceder a la base de datos.

b Escriba la URL que se debe probar.

c Escriba la contrasefa para acceder a la base de datos.

Haga clic en Enviar para ejecutar el flujo de trabajo.

Crear una tabla mediante JDBC

Puede ejecutar un flujo de trabajo desde el cliente de Orchestrator para crear una base de datos.

Requisitos previos

Compruebe que la cuenta de usuario con la que ha iniciado sesién tiene los permisos necesarios
para ejecutar flujos de trabajo de JDBC.

Procedimiento

1

2

Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

En la lista jerarquica de los flujos de trabajo, expanda Biblioteca > JDBC > Ejemplos de JDBC
para acceder al ejemplo de flujo de trabajo Crear una tabla JDBC.

Haga clic con el botdn derecho en el ejemplo de flujo de trabajo Crear una tabla JDBCy
seleccione Iniciar flujo de trabajo.

Proporcione la informacién requerida y haga clic en Siguiente.

a Escriba la contrasefia para acceder a la base de datos.

b Especifique una URL de conexion de base de datos.

¢ Escriba un nombre de usuario para acceder a la base de datos.
Escriba una instruccién de creacion SQL.

Este es un ejemplo de sintaxis:
CREATE TABLE "table_name"

("columnl" "data_type_for_columnl",
"column2" "data_type_for_column2™)

Haga clic en Enviar para ejecutar el flujo de trabajo.
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Insertar una fila en una tabla JDBC

Puede ejecutar un flujo de trabajo desde el cliente de Orchestrator para probar la inserciéon de
una fila en una tabla JDBC.

Requisitos previos

Compruebe que la cuenta de usuario con la que ha iniciado sesidn tiene los permisos necesarios
para ejecutar flujos de trabajo de JDBC.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jerarquica de los flujos de trabajo, expanda Biblioteca > JDBC > Ejemplos de JDBC
para acceder al ejemplo de flujo de trabajo Insertar JDBC en una tabla.

3 Haga clic con el botén derecho en el ejemplo de flujo de trabajo Insertar JDBC en una tablay
seleccione Iniciar flujo de trabajo.

4 Proporcione la informaciéon requerida y haga clic en Siguiente.
a Especifigue una URL de conexiéon de base de datos.
b Escriba un nombre de usuario para acceder a la base de datos.
c Escriba la contrasefia para acceder a la base de datos.

5 Escriba una instrucciéon de insercién SQL y haga clic en Siguiente.

Este es un ejemplo de sintaxis:

INSERT INTO "nombre_tabla" ("columnl", "column2")
VALUES ("valuel", "value2")

6 Escriba los valores que insertar en la fila.

7 Haga clic en Enviar para ejecutar el flujo de trabajo.

Seleccionar filas en una tabla JDBC

Puede ejecutar un flujo de trabajo desde el cliente de Orchestrator para seleccionar filas en una
tabla JDBC.

Requisitos previos

Compruebe que la cuenta de usuario con la que ha iniciado sesién tiene los permisos necesarios
para ejecutar flujos de trabajo de JDBC.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jerarquica de los flujos de trabajo, expanda Biblioteca > JDBC > Ejemplos de JDBC
para acceder al ejemplo de flujo de trabajo Seleccionar filas JDBC.
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6

Haga clic con el botén derecho en el ejemplo de flujo de trabajo Seleccionar filas JDBC y
seleccione Iniciar flujo de trabajo.

Proporcione la informacién requerida y haga clic en Siguiente.

a Especifigue una URL de conexiéon de base de datos.

b Escriba un nombre de usuario para acceder a la base de datos.
c Escriba la contrasefa para acceder a la base de datos.

Escriba una instruccién de seleccion SQL.

Este es un ejemplo de sintaxis:

SELECT * FROM "nombre_tabla"

Haga clic en Enviar para ejecutar el flujo de trabajo.

Eliminar una entrada de una tabla JDBC

Puede ejecutar un flujo de trabajo desde el cliente de Orchestrator para probar la eliminacion de
una entrada de una tabla JDBC.

Requisitos previos

Compruebe que la cuenta de usuario con la que ha iniciado sesion tiene los permisos necesarios
para ejecutar flujos de trabajo de JDBC.

Procedimiento

1
2

Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

En la lista jerarquica de los flujos de trabajo, expanda Biblioteca > JDBC > Ejemplos de JDBC
para acceder al ejemplo de flujo de trabajo Eliminar entrada de tabla JDBC.

Haga clic con el botén derecho en el ejemplo de flujo de trabajo Eliminar entrada de tabla
JDBC y seleccione Iniciar flujo de trabajo.

Proporcione la informacién requerida y haga clic en Siguiente.

a Escriba el nombre de la entrada de usuario que se eliminara.

b Escriba un nombre de usuario para acceder a la base de datos.
c Especifigue una URL de conexién de JDBC.

d Escriba el apellido de la entrada de usuario que se eliminara.

e Escriba la contrasefia para acceder a la base de datos.

Escriba una instruccién de eliminacion SQL.

Este es un ejemplo de sintaxis:

DELETE FROM "nombre_tabla" where ("columnl" = ?, "column2" = ?)
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6 Haga clic en Enviar para ejecutar el flujo de trabajo.

Eliminar todas las entradas de una tabla JDBC

Puede ejecutar un flujo de trabajo desde el cliente de Orchestrator para eliminar todas las
entradas de una tabla JDBC.

Requisitos previos

Compruebe que la cuenta de usuario con la que ha iniciado sesion tiene los permisos necesarios
para ejecutar flujos de trabajo de JDBC.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jeradrquica de los flujos de trabajo, expanda Biblioteca > JDBC > Ejemplos de JDBC
para acceder al ejemplo de flujo de trabajo Eliminar todo de JDBC.

3 Haga clic con el botén derecho en el ejemplo de flujo de trabajo Eliminar todo de JDBC y
seleccione Iniciar flujo de trabajo.

4 Proporcione la informacién requerida y haga clic en Siguiente.
a Especifigue una URL de conexién de base de datos.
b Escriba un nombre de usuario para acceder a la base de datos.
c Escriba la contrasefia para acceder a la base de datos.

5 Escriba una instruccion de eliminacion SQL.

Este es un ejemplo de sintaxis:

DELETE FROM "table_name"

6 Haga clic en Enviar para ejecutar el flujo de trabajo.

Colocar una tabla JDBC

Puede ejecutar un flujo de trabajo desde el cliente de Orchestrator para probar la colocacion de
una tabla JDBC.

Requisitos previos

Compruebe que la cuenta de usuario con la que ha iniciado sesién tiene los permisos necesarios
para ejecutar flujos de trabajo de JDBC.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jerarquica de los flujos de trabajo, expanda Biblioteca > JDBC > Ejemplos de JDBC
para acceder al ejemplo de flujo de trabajo Colocar una tabla JDBC.
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3 Haga clic con el botén derecho en el ejemplo de flujo de trabajo Colocar una tabla JDBCy
seleccione Iniciar flujo de trabajo.

4 Proporcione la informacién requerida y haga clic en Siguiente.

a Escriba la contrasefa para acceder a la base de datos.

b Especifique una URL de conexién de base de datos.

c Escriba un nombre de usuario para acceder a la base de datos.
5 Escriba una instruccién de colocacién SQL.

Este es un ejemplo de sintaxis:

DROP TABLE "table_name"

6 Haga clic en Enviar para ejecutar el flujo de trabajo.

Ejecutar un ciclo de JDBC completo

Puede ejecutar un flujo de trabajo desde el cliente de Orchestrator para probar todos los flujos
de trabajo de ejemplo de JDBC en un ciclo completo.

Requisitos previos

Compruebe que la cuenta de usuario con la que ha iniciado sesion tiene los permisos necesarios
para ejecutar flujos de trabajo de JDBC.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jeradrquica de los flujos de trabajo, expanda Biblioteca > JDBC > Ejemplos de JDBC
para acceder al flujo de trabajo de ejemplo Ciclo completo de JDBC.

3 Haga clic con el botén derecho en el ejemplo de flujo de trabajo Ciclo completo de JDBC y
seleccione Iniciar flujo de trabajo.

4 Proporcione la informacién requerida y haga clic en Siguiente.
a Especifigue una URL de conexién de base de datos.
b Escriba un nombre de usuario para acceder a la base de datos.
c Escriba la contrasefia para acceder a la base de datos.
5 Escriba los valores que deben usarse como entradas en la base de datos.

6 Haga clic en Enviar para ejecutar el flujo de trabajo.

Utilizar el complemento SQL en flujos de trabajo estandar

Puede utilizar los flujos de trabajo SQL para ejecutar operaciones de SQL.

VMware, Inc. 96



Uso de los complementos de VMware vRealize Orchestrator

Acceder a la biblioteca de flujos de trabajo de complemento SQL

Puede ejecutar los flujos de trabajo de complemento SQL para administrar bases de datos y
tablas de bases de datos, asi como para ejecutar operaciones de SQL.

Puede acceder a estos flujos de trabajo desde Biblioteca > SQL > Configuracién en la vista
Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo Descripcion

Afadir una base de datos Aflade un objeto de base de datos al inventario del complemento.
Afadir tablas a una base de datos Aflade tablas a una base de datos en el inventario del complemento.
Quitar una base de datos Quita un objeto de base de datos del inventario del complemento.

Quitar una tabla de una base de datos Quita una tabla de base de datos de una base de datos del inventario del
complemento.

Actualizar una base de datos Actualiza la configuracion de un objeto de base de datos del inventario del
complemento.

Validar una base de datos Valida una base de datos en el inventario del complemento.

Puede acceder a los flujos de trabajo de operaciones de SQL desde Biblioteca > SQL en la vista
Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo Descripciéon
Ejecutar una consulta personalizada en Ejecuta una consulta personalizada en una base de datos concreta y
una base de datos devuelve el nUmero de filas afectadas. Puede ejecutar el flujo de trabajo para

actualizar, eliminar, insertar y escribir consultas.

Generar flujos de trabajo de CRUD para Genera flujos de trabajo de crear, leer, actualizar y eliminar para una tabla
una tabla especifica.

Leer una consulta personalizada de una Ejecuta una consulta personalizada en una base de datos concreta y

base de datos devuelve el resultado en una matriz de propiedades. Puede ejecutar el flujo

de trabajo para seleccionar y leer consultas.

Generar flujos de trabajo de CRUD para una tabla

Puede ejecutar un flujo de trabajo para generar flujos de trabajo de crear, leer, actualizar y
eliminar para una tabla especifica.

Requisitos previos
m  AseguUrese de que ha iniciado sesiéon en el cliente de Orchestrator como administrador.

= Aseglrese de gue tiene una conexién a una base de datos desde la vista Inventario.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jerarquica de flujos de trabajo, expanda Biblioteca > SQL; a continuacién, acceda al
flujo de trabajo Generar flujos de trabajo de CRUD para una tabla.
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3 Haga clic con el botén derecho en el flujo de trabajo Generar flujos de trabajo de CRUD para
una tabla y seleccione Iniciar flujo de trabajo.

4 Seleccione una tabla para la que generar los flujos de trabajo.
5 Seleccione la carpeta de flujos de trabajo en la que generar los flujos de trabajo.

6 Indigue si desea sobrescribir los flujos de trabajo existentes.

Opcién Descripcién

Si Los flujos de trabajo generados sobrescriben los flujos de trabajo existentes
con el mismo nombre.

No Los nuevos flujos de trabajo no se generan si en la carpeta ya existen flujos
de trabajo con el mismo nombre.
7 (opcional) Seleccione las columnas que no se deben rellenar.

No es posible editar las columnas seleccionadas con los flujos de trabajo de CRUD
generados.

8 Haga clic en Enviar para ejecutar el flujo de trabajo.

Resultados

Después de la ejecucion correcta del flujo de trabajo, los flujos de trabajo de CRUD figuran en la
carpeta de flujos de trabajo seleccionada.

Pasos siguientes

Puede ejecutar los flujos de trabajo generados en la tabla de la base de datos seleccionada.
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Puede utilizar los flujos de trabajo del complemento SSH para ejecutar comandos SSH en un host
remoto que admita SSH y archivos de transferencia entre un servidor de Orchestrator y un host
remoto mediante una conexién segura.

Este capitulo incluye los siguientes temas:
m  Configurar el complemento SSH

m Ejecutar flujos de trabajo de muestra del complemento SSH

Configurar el complemento SSH
Puede configurar el complemento de SSH para garantizar el cifrado de las conexiones.

Procedimiento
1 Inicie sesidon en el cliente de Orchestrator como administrador.
2 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

3 Enlalista jerarquica de flujos de trabajo, expanda Biblioteca > SSH y vaya al flujo de trabajo
Afadir host de SSH.

4 Haga clic con el botdn secundario en el flujo de trabajo Configurar correo y seleccione Iniciar
flujo de trabajo.

5 En el cuadro de texto Nombre del host, escriba el nombre del host al que desea acceder con
SSH a través de Orchestrator.

6 Indigue el puerto de destino. El puerto SSH predeterminado es 22.
El host se afiade a la lista de conexiones SSH.

7 (opcional) Configure una ruta de entrada en el servidor.
a Haga clic en Nueva carpeta raiz.
b Escriba la nueva ruta y haga clic en Insertar valor.

8 Escriba el nombre de un usuario que tenga los permisos necesarios para ejecutar comandos
SSH.
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9 Seleccione el tipo de autenticacion.

Opcién Accién
Si Escriba una contrasefia para utilizar la autenticacién con contrasefia.
No Especifique la ruta y la frase de contrasefia correspondientes a la clave

privada para utilizar la autenticaciéon de clave.

10 Haga clic en Enviar para ejecutar el flujo de trabajo.

Resultados

El host SSH estd disponible en la vista Inventario del cliente de Orchestrator.

Flujos de trabajo de configuracién

La categoria del flujo de trabajo Configuracion del complemento SSH contiene flujos de trabajo
que permiten administrar las conexiones entre Orchestrator y los host de SSH.

Puede acceder a estos flujos de trabajo desde Biblioteca > SSH > Configuracion en la vista
Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo Descripciéon

Afadir carpeta raiz a host de SSH Afade una carpeta raiz a una conexién a un host de SSH.
Afadir host de SSH Afade una conexién a un host de SSH a la configuracion.
Quitar carpeta raiz de host de SHH Quita una carpeta raiz de una conexién a un host de SSH.
Quitar host de SSH Quita una conexién a un host de SSH de la configuracion.

Actualizar host de SSH Actualiza una conexién a un host de SSH.

Ejecutar flujos de trabajo de muestra del complemento SSH

Puede ejecutar los flujos de trabajo de muestra del complemento SSH desde el cliente de
Orchestrator para probar la conexiéon entre el servidor de Orchestrator y el host de SSH.

m  Generar un par de claves
Puede ejecutar un flujo de trabajo desde el cliente de Orchestrator para generar un par de
claves. Puede utilizar el par de claves para conectarse a un host de SSH sin contrasena.

m  Cambiar la frase de contrasefia del par de claves
Puede ejecutar un flujo de trabajo desde el cliente de Orchestrator para cambiar la frase de
contrasefia del ultimo par de claves que haya generado.

m  Registrar una clave publica de Orchestrator en un host de SSH

Puede usar una clave publica en lugar de una contrasefia. Para registrar una clave publica
de Orchestrator en un host de SSH, puede ejecutar un flujo de trabajo en un cliente de
Orchestrator.
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Ejecutar un comando SSH

Puede ejecutar un flujo de trabajo desde el cliente de Orchestrator para ejecutar comandos

SSH en un servidor remoto de SSH.

Copiar un archivo desde un host de SSH

Puede ejecutar un flujo de trabajo en el cliente de Orchestrator para copiar archivos de un

host de SSH al servidor de Orchestrator.

Copiar un archivo a un host de SSH

Puede ejecutar un flujo de trabajo desde el cliente de Orchestrator para copiar archivos de

un servidor de Orchestrator a un host de SSH.

Generar un par de claves

Puede ejecutar un flujo de trabajo desde el cliente de Orchestrator para generar un par de
claves. Puede utilizar el par de claves para conectarse a un host de SSH sin contrasena.

Un par de claves se compone de una clave publica y una clave privada. Orchestrator puede
utilizar la clave privada para conectarse a la clave publica en un host de SSH. Puede utilizar una

frase de contrasefia para mejorar la seguridad.

Todos los usuarios de Orchestrator con el conjunto de privilegios correcto puede

leer, utilizar y sobrescribir su clave privada.

Requisitos previos

Compruebe que la cuenta de usuario con la que ha iniciado sesién tiene los permisos necesarios
para ejecutar flujos de trabajo de SSH.

Procedimiento

1

2

Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

En la lista jerarquica de flujos de trabajo, expanda Biblioteca > SSH y acceda al flujo de

trabajo Generar par de claves.

Haga clic con el botdn derecho en el flujo de trabajo Generar par de claves y seleccione

Iniciar flujo de trabajo.

Proporcione la informacién requerida.

a

b

Seleccione el tipo de clave.
Seleccione el tamafio de la clave.

(opcional) Introduzca una frase de contrasefia.

Nota Puede cambiar la frase de contrasefia mas adelante.

(opcional) Escriba un comentario.
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5 Haga clic en Enviar para ejecutar el flujo de trabajo.

Si existe un par de claves, el nuevo par lo sobrescribira.

Cambiar la frase de contrasefia del par de claves

Puede ejecutar un flujo de trabajo desde el cliente de Orchestrator para cambiar la frase de
contrasena del Ultimo par de claves que haya generado.

Requisitos previos

Compruebe que la cuenta de usuario con la que ha iniciado sesidn tiene los permisos necesarios
para ejecutar flujos de trabajo de SSH.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jerarquica de los flujos de trabajo, expanda Biblioteca > SSH; a continuacién,
acceda al flujo de trabajo Cambiar la frase de contrasefia del par de claves.

3 Haga clic con el botén derecho en el flujo de trabajo Cambiar la frase de contrasefia del par
de claves y seleccione Iniciar flujo de trabajo.

4 Restablezca la frase de contrasefia del par de claves.
a Especifique la frase de contrasefia actual.
b Introduzca la nueva frase de contrasefa.

5 Haga clic en Enviar para ejecutar el flujo de trabajo.

Registrar una clave publica de Orchestrator en un host de SSH

Puede usar una clave publica en lugar de una contrasefia. Para registrar una clave publica de
Orchestrator en un host de SSH, puede ejecutar un flujo de trabajo en un cliente de Orchestrator.

Requisitos previos

Compruebe que la cuenta de usuario con la que ha iniciado sesién tiene los permisos necesarios
para ejecutar flujos de trabajo de SSH.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jerarquica de los flujos de trabajo, expanda Biblioteca > SSH; a continuacién,
acceda al flujo de trabajo Registrar clave publica de vCO en host.

3 Haga clic con el botén derecho en el flujo de trabajo Registrar clave publica de vCO en host y
seleccione Iniciar flujo de trabajo.
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4 Proporcione el nombre del host de SSH, asi como el nombre de usuario y la contrasefia para
iniciar sesion en este host.

Nota Debe proporcionar credenciales que estén registradas en el host de SSH.
5 Haga clic en Enviar para ejecutar el flujo de trabajo.

Resultados
Puede usar autenticacion de clave publica en lugar de autenticacion de contrasefia al conectarse
al host de SSH como el usuario registrado.

Ejecutar un comando SSH

Puede ejecutar un flujo de trabajo desde el cliente de Orchestrator para ejecutar comandos SSH
en un servidor remoto de SSH.

Requisitos previos

Compruebe que la cuenta de usuario con la que ha iniciado sesion tiene los permisos necesarios
para ejecutar flujos de trabajo de SSH.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jeradrquica de los flujos de trabajo, expanda Biblioteca > SSH; a continuacion,
acceda al flujo de trabajo Ejecutar un comando SSH.

3 Haga clic con el botén derecho en el flujo de trabajo Ejecutar un comando SSH y seleccione
Iniciar flujo de trabajo.

4 Indigue un nombre de host de SSH o una direccién IP, y haga clic en Siguiente.

5 Indigue un comando SSH que ejecutar y haga clic en Siguiente.

Nota El comando SSH predeterminado es uptime. Indica el tiempo que ha estado activo el
servidor y la carga de usuarios durante ese periodo.

6 Seleccione Si para usar la autenticacién de contrasefia y haga clic en Siguiente.

Nota La opcién predeterminada es usar la autenticacion de archivo de clave.

7 Indique un nombre de usuario y haga clic en Siguiente.

8 Indigue una contrasefa si el método de autenticacion lo requiere. De lo contrario, especifique
la ruta y la frase de contrasefia correspondientes a la clave privada.

9 Haga clic en Enviar para ejecutar el flujo de trabajo.
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Copiar un archivo desde un host de SSH

Puede ejecutar un flujo de trabajo en el cliente de Orchestrator para copiar archivos de un host
de SSH al servidor de Orchestrator.

El complemento SSH utiliza la biblioteca JCraft de Java, que implementa SFTP. El flujo de trabajo
Comando SCP get transfiere los archivos mediante SFTP.

Requisitos previos
Compruebe que la cuenta de usuario con la que ha iniciado sesidn tiene los permisos necesarios

para ejecutar flujos de trabajo de SSH.

Nota Orchestrator debe tener permisos de escritura explicitos para poder escribir en las
carpetas.

Procedimiento

1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jerdrquica de los flujos de trabajo, expanda Biblioteca > SSH; a continuacién,
acceda al flujo de trabajo Comando SCP get.

3 Haga clic con el botdn derecho en el flujo de trabajo Comando SCP get y seleccione Iniciar
flujo de trabajo.

4 Proporcione la informacién requerida y haga clic en Siguiente.
a Escriba un nombre o una direcciéon IP para el host de SSH.
b Escriba la informacién de autenticacion de SSH.
5 Indigue la informacién del archivo.
a Escriba la ruta al directorio en el servidor de Orchestrator en la que se copiara el archivo.
b Escriba la ruta al archivo para obtener informacién del host de SSH remoto.

6 Haga clic en Enviar para ejecutar el flujo de trabajo.

Copiar un archivo a un host de SSH

Puede ejecutar un flujo de trabajo desde el cliente de Orchestrator para copiar archivos de un
servidor de Orchestrator a un host de SSH.

El complemento SSH utiliza la biblioteca JCraft de Java, que implementa SFTP. El flujo de trabajo
Comando SCP put transfiere archivos utilizando SFTP.

Requisitos previos

Compruebe que la cuenta de usuario con la que ha iniciado sesion tiene los permisos necesarios
para ejecutar flujos de trabajo de SSH.
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Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jerarquica de los flujos de trabajo, expanda Biblioteca > SSH; a continuacién,
acceda al flujo de trabajo Comando SCP put.

3 Haga clic con el botdn derecho en el flujo de trabajo Comando SCP put y seleccione Iniciar
flujo de trabajo.

4 Proporcione la informacién requerida y haga clic en Siguiente.
a Escriba un nombre o una direcciéon IP para el host de SSH.
b Escriba la informacién de autenticacioén de SSH.

5 Indigue la informacioén del archivo.

a Introduzca la ruta al archivo que desea copiar del servidor de Orchestrator local al host
de SSH remoto.

b Indique la ruta al directorio en el host de SSH remoto en la que se copiara el archivo.

6 Haga clic en Enviar para ejecutar el flujo de trabajo.
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Puede utilizar el complemento XML para ejecutar flujos de trabajo que crean y modifican
documentos XML.

El complemento XML aflade una implementacién de analizador de modelo de objetos de
documento (DOM) XML a la APl JavaScript de Orchestrator. El complemento de XML también
proporciona algunos flujos de trabajo de muestra para demostrar como puede crear y modificar
documentos XML a partir de flujos de trabajo.

También se puede usar la implementacion ECMAScript for XML (E4X) en la APl JavaScript de
Orchestrator para procesar documentos XML directamente en JavaScript. Para ver un ejemplo
de creacién de scripts E4X, consulte Developing with VMware vRealize Orchestrator.

Para obtener mas informacién sobre E4X, vaya al sitio web de la organizacidon encargada del
estandar ECMA-357.

Este capitulo incluye los siguientes temas:

m  Ejecutar flujos de trabajo de muestra del complemento XML

Ejecutar flujos de trabajo de muestra del complemento XML

Puede ejecutar los flujos de trabajo de muestra del complemento XML desde el cliente de
Orchestrator a fin de crear y modificar documentos XML para pruebas.

Dado que los flujos de trabajo pueden crear, leer y modificar archivos, debe tener suficientes
derechos de acceso al directorio de trabajo.

Orchestrator tiene derechos de lectura, escritura y ejecucion en una carpeta llamada
orchestrator, ubicada en la raiz del sistema del servidor. Aunque los flujos de trabajo tienen
permiso de lectura, escritura y ejecucion en esta carpeta, debe crear la carpeta en el sistema del
servidor. Si utiliza el Orchestrator Appliance, la carpeta se denomina vco y esta ubicada

en /var/run/vco.
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Puede otorgar acceso a otras carpetas cambiando la configuraciéon del sistema de archivos del
servidor desde flujos de trabajo y JavaScript. Consulte Instalacion y configuracion de VMware
vRealize Orchestrator, Establecimiento del acceso al sistema de archivos desde flujos de trabajo
Yy acciones.

m  Crear un documento XML simple

Puede ejecutar un flujo de trabajo desde el cliente de Orchestrator a fin de crear un
documento XML simple para efectuar pruebas.

m  Buscar un elemento en un documento XML

Puede ejecutar un flujo de trabajo desde el cliente de Orchestrator para buscar un elemento
en el archivo XML creado por el flujo de trabajo Crear un documento XML simple.

m  Modificar un documento XML

Puede ejecutar un flujo de trabajo desde el cliente de Orchestrator para modificar el archivo
XML resultante del flujo de trabajo Crear un documento XML simple.

m  Crear una libreta de direcciones de ejemplo a partir de XML

Puede ejecutar un flujo de trabajo desde el cliente de Orchestrator a fin de crear una libreta
de direcciones para efectuar pruebas.

Crear un documento XML simple

Puede ejecutar un flujo de trabajo desde el cliente de Orchestrator a fin de crear un documento
XML simple para efectuar pruebas.

Requisitos previos

m  Compruebe que la cuenta de usuario con la que ha iniciado sesion tiene los permisos
necesarios para ejecutar flujos de trabajo de XML.

m  Compruebe que haya creado la carpeta c:/orchestrator en la raiz del sistema del servidor
de Orchestrator o establecido derechos de acceso a otra carpeta.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jerarquica de los flujos de trabajo, abra Biblioteca > XML > Muestras XML (simple)
para acceder al flujo de trabajo Crear un documento XML simple.

3 Haga clic con el botén derecho en el flujo de trabajo Crear un documento XML simple y
seleccione Iniciar flujo de trabajo.

4 Escriba la ruta del documento XML que se creara.
Por ejemplo, c:/orchestrator/nombre_archivo.xml.

5 Haga clic en Enviar para ejecutar el flujo de trabajo.
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Resultados

El flujo de trabajo crea un documento XML que contiene una lista de usuarios. Los atributos de
cada entrada son user IDY name.

Buscar un elemento en un documento XML

Puede ejecutar un flujo de trabajo desde el cliente de Orchestrator para buscar un elemento en
el archivo XML creado por el flujo de trabajo Crear un documento XML simple.

Requisitos previos

m  Compruebe que la cuenta de usuario con la que ha iniciado sesion tiene los permisos
necesarios para ejecutar flujos de trabajo de XML.

m  Compruebe que haya creado la carpeta c:/orchestrator en la raiz del sistema del servidor
de Orchestrator o establecido derechos de acceso a otra carpeta.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jerarquica de los flujos de trabajo, abra Biblioteca > XML > Muestras XML (simple)
para acceder al flujo de trabajo Buscar elemento en un documento.

3 Haga clic con el botén derecho en el flujo de trabajo Buscar elemento en un documento y
seleccione Iniciar flujo de trabajo.

4 Escriba la ruta del documento XML.
Por ejemplo, c:/orchestrator/nombre_archivo.xml.
5 Haga clic en Enviar para ejecutar el flujo de trabajo.

El flujo de trabajo busca un elemento y muestra el resultado en el registro del sistema.

Pasos siguientes
Para ver el resultado, seleccione la ejecucion del flujo de trabajo completada en el cliente de

Orchestrator y haga clic en Registros en la pestafia Esquema.

Modificar un documento XML

Puede ejecutar un flujo de trabajo desde el cliente de Orchestrator para modificar el archivo XML
resultante del flujo de trabajo Crear un documento XML simple.

Requisitos previos

m  Compruebe que la cuenta de usuario con la que ha iniciado sesién tiene los permisos
necesarios para ejecutar flujos de trabajo de XML.

m  Compruebe que haya creado la carpeta c:/orchestrator en la raiz del sistema del servidor
de Orchestrator o establecido derechos de acceso a otra carpeta.

VMware, Inc. 108



Uso de los complementos de VMware vRealize Orchestrator

Procedimiento

1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.
2 Enlalista jerarquica de los flujos de trabajo, abra Biblioteca > XML > Muestras XML (simple)
para acceder al flujo de trabajo Modificar documento XML.
3 Haga clic con el botén derecho en el flujo de trabajo Modificar documento XML y seleccione
Iniciar flujo de trabajo.
4 Indigue las rutas de entrada y de salida.
a Escriba la ruta del documento XML que modificar.
Por ejemplo, c:/orchestrator/nombre_archivo.xml.
b Escriba la ruta del documento XML modificado.
Por ejemplo, c:/orchestrator/nombre_archivo.xml.
Nota Si escribe la misma ruta en ambos campos, el flujo de trabajo sobrescribe el archivo
original con el archivo modificado. Si escribe una ruta de salida para un archivo que no existe,
el flujo de trabajo crea un archivo modificado.
5 Haga clic en Enviar para ejecutar el flujo de trabajo.
Resultados

El flujo de trabajo busca un elemento y modifica la entrada en que se encuentra el elemento.

Crear una libreta de direcciones de ejemplo a partir de XML

Puede ejecutar un flujo de trabajo desde el cliente de Orchestrator a fin de crear una libreta de
direcciones para efectuar pruebas.

Requisitos previos

Compruebe que la cuenta de usuario con la que ha iniciado sesién tiene los permisos
necesarios para ejecutar flujos de trabajo de XML.

Compruebe que haya creado la carpeta c: /orchestrator en la raiz del sistema del servidor
de Orchestrator o establecido derechos de acceso a otra carpeta.

Procedimiento

Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

En la lista jerarquica de flujos de trabajo, abra Biblioteca > XML > Muestras XML (libreta de
direcciones) para acceder al flujo de trabajo de ejemplo Libreta de direcciones completa.

Haga clic con el botdn derecho en el flujo de trabajo de ejemplo Libreta de direcciones
completa y seleccione Iniciar flujo de trabajo.

Escriba la ruta a la carpeta de la libreta de direcciones.

Por ejemplo, c:/orchestrator/nombre_carpeta.
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El flujo de trabajo crea automaticamente la carpeta si esta no existe.

5 Haga clic en Enviar para ejecutar el flujo de trabajo.

Resultados

El flujo de trabajo crea un archivo DTD, uno XML y uno CSS, adjunta la hoja de estilos y guarda
los archivos en la carpeta especificada.

VMware, Inc.
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Acceder a los flujos de trabajo de
muestra del complemento Mail

Puede acceder a los flujos de trabajo de muestra del complemento Mail a través del cliente de
Orchestrator.

Requisitos previos

Compruebe que la cuenta de usuario con la que ha iniciado sesion tiene los permisos necesarios
para ejecutar flujos de trabajo de correo.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Expanda la lista jerarquica a Biblioteca > Mail.

Pasos siguientes

Revise y ejecute los flujos de trabajo de muestra.
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ANnadir una base de datos

Puede ejecutar un flujo de trabajo para afiadir una base de datos al servidor de Orchestrator y
configurar los parametros de conexiéon del host.

Al afladir una base de datos que requiere una conexidén segura, debe importar el certificado SSL
de la base de datos. Puede importar el certificado SSL en la pestafia Certificados de confianza
en el centro de control.

Procedimiento

1

2

Inicie sesidn en el cliente de Orchestrator como administrador.

Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

En la lista jerarquica de los flujos de trabajo, expanda Biblioteca > SQL > Configuracion; a
continuacién, acceda al flujo de trabajo ARadir una base de datos.

Haga clic con el botén derecho en el flujo de trabajo Afiadir una base de datos y seleccione

Iniciar flujo de trabajo.

En el cuadro de texto Nombre, escriba el nombre de la base de datos.

Seleccione el tipo de la base de datos.

En el cuadro de texto URL de conexién, escriba la direcciéon de la base de datos.

Tipo de la base de datos
Oracle

Microsoft SQL (con autenticaciéon
SQL)

Microsoft SQL (con autenticacién de
cuenta de Windows)

PostgreSQL

MySQL

VMware, Inc.

Sintaxis
jdbc:oracle:thin:@uri_base_datos:nimero_puerto: SID

jdbc:jtds:sqlserver://url_base_datos:ndmero_puerto/
nombre_base_datos

jdbc:jtds:sqlserver://url_base_datos:ndmero_puerto/
nombre_base_datos;useNTLMv2=true;domain=nombre_dominio

jdbc:postgresql://url_base_datos:nimero_puerto/nombre_base_datos

jdbc:mysql://url_base_datos :nimero_puerto/nombre_base_datos
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8 Seleccione el modo de sesidn que utiliza el complemento para conectarse con la base de

datos.

Opcién Descripcion

Sesién compartida El complemento utiliza credenciales compartidas para conectarse con la
base de datos. Debe proporcionar las credenciales de base de datos para la
sesion compartida.

Sesidén por usuario El cliente de Orchestrator recupera credenciales del usuario que ha iniciado

sesion.

Nota Para utilizar el modo de sesidn por usuario, se debe autenticar solo
mediante un nombre de usuario. Para la autenticacioén no se deben utilizar
los formatos dominio\usuario ni usuario@dominio.

9 Haga clic en Enviar para ejecutar el flujo de trabajo.

Resultados

Después de la ejecucion correcta del flujo de trabajo, la base de datos y todas sus tablas figuran
en la vista Inventario.
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ANnadir un host de REST

Puede ejecutar un flujo de trabajo para afiadir un host de REST y configurar los pardmetros de
conexion del host.

Procedimiento
1 Inicie sesidon en el cliente de Orchestrator como administrador.
2 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

3 Enla lista jeradrquica de los flujos de trabajo, expanda Biblioteca > HTTP-REST >
Configuracién; a continuacién, acceda al flujo de trabajo Afiadir un host de REST.

4 Haga clic con el botén derecho en el flujo de trabajo Afladir un host de REST y seleccione
Iniciar flujo de trabajo.

5 Escriba el nombre del host en el cuadro de texto Nombre.
6 Escriba la direccion del host en el cuadro de texto URL.

Nota La autenticacion Kerberos requiere una direccion de host de nombre de dominio
totalmente cualificado (FQDN).

7 Escriba el numero de segundos que transcurrirdn antes de que se agote el tiempo de espera
de una conexién en el cuadro de texto Tiempo de espera de la conexidn.

8 Escriba el numero de segundos que transcurrirdn antes de que se agote el tiempo de espera
de una operacién en el cuadro de texto Tiempo de espera de la operacion.

9 Seleccione Si para aceptar el certificado del host de REST.
El certificado se incorpora al almacén de confianza del servidor de Orchestrator.

10 Seleccione el tipo de autenticacion.

Opcién Descripciéon

Ninguno No se necesita autenticacion.

OAuth 1.0 Proporciona los parametros de autenticaciéon obligatorios.
OAuth 2.0 Proporciona el token de autenticacion.
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Opcién

Basico

Implicita

NTLM

Kerberos

Descripciéon

Proporciona autenticacién de acceso basica.
Seleccione el modo de sesion.

B Siselecciona Sesién compartida, proporcione credenciales para la
sesion compartida.

m  Siselecciona Sesién por usuario, el cliente de Orchestrator recupera
credenciales del usuario que ha iniciado sesioén.

Proporciona autenticacién de acceso implicita que usa cifrado.
Seleccione el modo de sesion.

B Siselecciona Sesién compartida, proporcione credenciales para la
sesiéon compartida.

m  Siselecciona Sesién por usuario, el cliente de Orchestrator recupera
credenciales del usuario que ha iniciado sesioén.

Proporciona autenticacion de acceso con NT LAN Manager (NTLM) dentro
del marco de Proveedor de compatibilidad para seguridad de Windows
(SSPI).

Seleccione el modo de sesion.

B Siselecciona Sesién compartida, proporcione credenciales para la
sesion compartida.

m  Siselecciona Sesién por usuario, el cliente de Orchestrator recupera
credenciales del usuario que ha iniciado sesioén.

Proporcione la configuraciéon de NTLM.

Proporciona autenticacion de acceso de Kerberos.

Seleccione el modo de sesion.

m  Siselecciona Sesién compartida, proporcione credenciales para la
sesion compartida.

B Siselecciona Sesién por usuario, el cliente de Orchestrator recupera
credenciales del usuario que ha iniciado sesién.

11 Para utilizar un proxy, indique la direccion y el puerto del servidor proxy.

a (opcional) Seleccione el tipo de autenticaciéon del proxy.

Opcién
Ninguno

Basico

Descripcién
No se necesita autenticacion.

Proporciona autenticacion de acceso basica.

Seleccione el modo de sesion.

m  Siselecciona Sesién compartida, proporcione credenciales para la
sesion compartida.

m  Siselecciona Sesién por usuario, el cliente de Orchestrator recupera
credenciales del usuario que ha iniciado sesién.

12 Seleccione si desea que el nombre del host de destino coincida con el nombre almacenado

en certificado de servidor.

13 (opcional) Seleccione una entrada del almacén de claves que utilizar para la autenticacion
respecto al servidor. La entrada del almacén de claves debe ser del tipo PrivateKeyEntry.

VMware, Inc.
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14 Haga clic en Enviar para ejecutar el flujo de trabajo.

Resultados

Después de la ejecucion correcta del flujo de trabajo, el host de REST figura en la vista
Inventario.

Pasos siguientes

Puede afladir operaciones y esquema XSD al host de REST, asi como ejecutar flujos de trabajo
desde la vista Inventario.
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Anadir un host de SOAP

Puede ejecutar un flujo de trabajo para afiadir un host de SOAP y configurar los pardmetros de

conexiéon del host.

Procedimiento

1

2

Inicie sesidon en el cliente de Orchestrator como administrador.
Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

En la lista jerarquica de los flujos de trabajo, expanda Biblioteca > SOAP > Configuracién; a
continuacién, acceda al flujo de trabajo ARadir un host de SOAP.

Haga clic con el botén derecho en el flujo de trabajo Aiadir un host de SOAP y seleccione
Iniciar flujo de trabajo.

Escriba el nombre del host en el cuadro de texto Nombre.

Seleccione si el contenido de WSDL se proporciona o no como texto.

Opcién Accioén
Si Copie el texto en el cuadro de texto Contenido WSDL.
No Escriba la ruta correcta en el cuadro de texto URI de WSDL.

Escriba el nUmero de segundos que transcurrirdn antes de que se agote el tiempo de espera

de una conexién de Orchestrator con el host de SOAP en el cuadro de texto Tiempo de
espera de la conexion.

Escriba el nUmero de segundos que transcurriran antes de que se agote el tiempo de espera

para que una solicitud de SOAP se efectle correctamente en el cuadro de texto Solicitar
tiempo de espera.

Seleccione si se utiliza 0 no un proxy.

Opcién Accién
Si Indique la direccién y el puerto del proxy.
No Continude con el siguiente paso.

VMware, Inc.
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10 Seleccione el tipo de autenticacion.

Opcién Descripcién
Ninguno No se necesita autenticacion.
Basico Proporciona autenticacion de acceso basica.

Seleccione el modo de sesion.

m  Siselecciona Sesién compartida, proporcione credenciales para la
sesion compartida.

m  Siselecciona Sesién por usuario, el cliente de Orchestrator recupera
credenciales del usuario que ha iniciado sesién.

Implicita Proporciona autenticacion de acceso implicita que usa cifrado.
Seleccione el modo de sesion.

m  Siselecciona Sesién compartida, proporcione credenciales para la
sesion compartida.

m  Siselecciona Sesién por usuario, el cliente de Orchestrator recupera
credenciales del usuario que ha iniciado sesién.

NTLM Proporciona autenticacion de acceso con NT LAN Manager (NTLM) dentro
del marco de Proveedor de compatibilidad para seguridad de Windows
(SSPI).

Seleccione el modo de sesion.

m  Siselecciona Sesién compartida, proporcione credenciales para la
sesion compartida.

m  Siselecciona Sesién por usuario, el cliente de Orchestrator recupera
credenciales del usuario que ha iniciado sesién.

Proporcione la configuraciéon de NTLM.

Kerberos Proporciona autenticacion de acceso de Kerberos.
Seleccione el modo de sesion.

m  Siselecciona Sesién compartida, proporcione credenciales para la
sesion compartida.

B Siselecciona Sesién por usuario, el cliente de Orchestrator recupera
credenciales del usuario que ha iniciado sesion.

11 Haga clic en Enviar para ejecutar el flujo de trabajo.

Resultados

Después de la ejecucion correcta del flujo de trabajo, el host de SOAP figura en la vista
Inventario.

Pasos siguientes

Puede explorar los objetos del host de SOAP y ejecutar flujos de trabajo en ellos desde la vista
Inventario.

VMware, Inc.
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Cambiar la frase de contrasefa
del par de claves

Puede ejecutar un flujo de trabajo desde el cliente de Orchestrator para cambiar la frase de
contrasefa del ultimo par de claves que haya generado.

Requisitos previos

Compruebe que la cuenta de usuario con la que ha iniciado sesion tiene los permisos necesarios
para ejecutar flujos de trabajo de SSH.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jerdrquica de los flujos de trabajo, expanda Biblioteca > SSH; a continuacién,
acceda al flujo de trabajo Cambiar la frase de contrasefia del par de claves.

3 Haga clic con el botén derecho en el flujo de trabajo Cambiar la frase de contrasefia del par
de claves y seleccione Iniciar flujo de trabajo.

4 Restablezca la frase de contrasefia del par de claves.
a Especifique la frase de contrasefia actual.
b Introduzca la nueva frase de contrasefia.

5 Haga clic en Enviar para ejecutar el flujo de trabajo.
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Configurar la conexidn a una
instancia de vCenter Server

Puede configurar las conexiones a las instancias de vCenter Server ejecutando los flujos de
trabajo de configuracion de vCenter Server en el cliente de Orchestrator.

Procedimiento

1

2

Inicie sesion en el cliente de Orchestrator como administrador.
Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

En la lista jerarquica de los flujos de trabajo, expanda Biblioteca > vCenter > Configuracion; a
continuacién, acceda al flujo de trabajo ARadir una instancia de vCenter Server.

Haga clic con el botén derecho en el flujo de trabajo Afadir una instancia de vCenter Server
y seleccione Iniciar flujo de trabajo.

Indique la direcciéon IP o el nombre DNS de la maquina donde esta instalada la instancia de

vCenter Server que desea afiadir.

Nota El nombre de host que se especifica distingue mayUsculas y mindsculas.

Conserve el valor predeterminado del puerto, 443.
Conserve la ubicacién del SDK que se usara para conectarse a la instancia de vCenter Server.

Seleccione si desea administrar la instancia de vCenter Server mediante Orchestrator y haga
clic en Siguiente.

Seleccione si desea ignorar las advertencias de certificados de las instancias de vCenter
Server que desea afadir.

Si elige omitir las advertencias de certificados, el certificado de la instancia de vCenter Server
se acepta en silencio y se agrega al almacén de confianza.
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10 Seleccione el método que desea usar para administrar el acceso de los usuarios al sistema

1

12

13

vCenter Server.

Opcién Descripcion

Compartir una Unica sesion Permite que Orchestrator cree una sola conexién a vCenter Server.

En los cuadros de texto Nombre de usuario y Contraseia, escriba las
credenciales de Orchestrator que utilizar para establecer la conexién con el
host vCenter Server.

El usuario que seleccione debe ser valido y poseer privilegios para
administrar extensiones de vCenter Server y un conjunto de privilegios
definidos personalizados. Orchestrator utiliza estas credenciales para
supervisar el servicio web de VirtualCenter, en general para ejecutar flujos
de trabajo del sistema Orchestrator.

Sesidén por usuario Crea una sesion nueva en vCenter Server. Esta acciéon puede utilizar muchos
recursos de CPU, memoria y ancho de banda.

Seleccione esta opcidn Unicamente si vCenter Server es un dominio de
Active Directory o si esta habilitado vCenter Server Single Sign-On.

El usuario que seleccione debe ser valido y poseer privilegios para
administrar extensiones de vCenter Server.

La cuenta de usuario que se selecciona también la utiliza el motor de politicas para recopilar
estadisticas y otros datos. Si el usuario que selecciona no tiene suficientes privilegios, el
motor de politicas no puede acceder a las partes necesarias del inventario de vCenter Server
ni recopilar los datos pertinentes.

(opcional) Escriba el dominio de usuario.

Debe especificar el nombre de dominio del usuario solo si selecciona una sesién compartida.

Nota Complete este cuadro de texto si se selecciona una sesién por usuario.

(opcional) Introduzca las direcciones URL de los endpoints de administracion de
almacenamiento de vSphere.

Puede configurar el endpoint de administracion basada en politicas (PBM), el endpoint de
servicio de supervision de almacenamiento (SMS) o ambos.

Haga clic en Enviar para ejecutar el flujo de trabajo.

Resultados

Después de la ejecucion correcta del flujo de trabajo, la instancia de vCenter Server y todos los
objetos de vSphere que le pertenecen aparecen en la vista Inventario.
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Configurar el complemento SSH

Puede configurar el complemento de SSH para garantizar el cifrado de las conexiones.

Procedimiento

1
2

Inicie sesiéon en el cliente de Orchestrator como administrador.
Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

En la lista jerarquica de flujos de trabajo, expanda Biblioteca > SSH y vaya al flujo de trabajo
Anadir host de SSH.

Haga clic con el botén secundario en el flujo de trabajo Configurar correo y seleccione Iniciar
flujo de trabajo.

En el cuadro de texto Nombre del host, escriba el nombre del host al que desea acceder con
SSH a través de Orchestrator.

Indique el puerto de destino. El puerto SSH predeterminado es 22.
El host se afiade a la lista de conexiones SSH.

(opcional) Configure una ruta de entrada en el servidor.

a Haga clic en Nueva carpeta raiz.

b Escriba la nueva ruta y haga clic en Insertar valor.

Escriba el nombre de un usuario que tenga los permisos necesarios para ejecutar comandos
SSH.

Seleccione el tipo de autenticacion.

Opcién Accién
Si Escriba una contrasefia para utilizar la autenticacién con contrasefia.
No Especifique la ruta y la frase de contrasefia correspondientes a la clave

privada para utilizar la autenticacion de clave.

10 Haga clic en Enviar para ejecutar el flujo de trabajo.
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Resultados

El host SSH esté disponible en la vista Inventario del cliente de Orchestrator.
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Copiar un archivo desde un host
de SSH

Puede ejecutar un flujo de trabajo en el cliente de Orchestrator para copiar archivos de un host
de SSH al servidor de Orchestrator.

El complemento SSH utiliza la biblioteca JCraft de Java, que implementa SFTP. El flujo de trabajo
Comando SCP get transfiere los archivos mediante SFTP.

Requisitos previos
Compruebe que la cuenta de usuario con la que ha iniciado sesion tiene los permisos necesarios

para ejecutar flujos de trabajo de SSH.

Nota Orchestrator debe tener permisos de escritura explicitos para poder escribir en las
carpetas.

Procedimiento

1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jeradrquica de los flujos de trabajo, expanda Biblioteca > SSH; a continuacion,
acceda al flujo de trabajo Comando SCP get.

3 Haga clic con el botdn derecho en el flujo de trabajo Comando SCP get y seleccione Iniciar
flujo de trabajo.

4 Proporcione la informacién requerida y haga clic en Siguiente.
a Escriba un nombre o una direcciéon IP para el host de SSH.
b Escriba la informacion de autenticacién de SSH.
5 Indique la informacién del archivo.
a Escriba la ruta al directorio en el servidor de Orchestrator en la que se copiara el archivo.
b Escriba la ruta al archivo para obtener informacién del host de SSH remoto.

6 Haga clic en Enviar para ejecutar el flujo de trabajo.
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Copiar un archivo a un host de
SSH

Puede ejecutar un flujo de trabajo desde el cliente de Orchestrator para copiar archivos de un
servidor de Orchestrator a un host de SSH.

El complemento SSH utiliza la biblioteca JCraft de Java, que implementa SFTP. El flujo de trabajo
Comando SCP put transfiere archivos utilizando SFTP.

Requisitos previos

Compruebe que la cuenta de usuario con la que ha iniciado sesion tiene los permisos necesarios
para ejecutar flujos de trabajo de SSH.

Procedimiento

1
2

Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

En la lista jerarquica de los flujos de trabajo, expanda Biblioteca > SSH; a continuacion,
acceda al flujo de trabajo Comando SCP put.

Haga clic con el botén derecho en el flujo de trabajo Comando SCP put y seleccione Iniciar
flujo de trabajo.

Proporcione la informacién requerida y haga clic en Siguiente.
a Escriba un nombre o una direcciéon IP para el host de SSH.
b Escriba la informacién de autenticacioén de SSH.

Indique la informacién del archivo.

a Introduzca la ruta al archivo que desea copiar del servidor de Orchestrator local al host
de SSH remoto.

b Indique la ruta al directorio en el host de SSH remoto en la que se copiara el archivo.

Haga clic en Enviar para ejecutar el flujo de trabajo.
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Complementos instalados con el

servidor de Orchestrator

Orchestrator incluye una serie de complementos estandar. Cada complemento expone una API

de producto externo a la plataforma Orchestrator. Los complementos proporcionan clases de
inventario, tipos de objeto adicionales para el motor de creacién de scripts y eventos de
notificacion de publicaciones del sistema externo. Asimismo, cada complemento ofrece una
biblioteca de flujos de trabajo para automatizar los casos de uso comunes de los productos

externos integrados.

En la padgina Administrar complementos del centro de control, puede ver la lista de los
complementos instalados. En el caso de los complementos que requieren configuracion, hay

pestafias independientes en la interfaz.

Tabla 19-1. Complementos instalados con Orchestrator

Complemento Propésito

vCenter Server Proporciona acceso a la APl de vCenter Server para
que pueda incorporar todos los objetos y funciones
de vCenter Server en los procesos de administracion
que automatice mediante Orchestrator.

Configuracion Proporciona flujos de trabajo para configurar la
autenticacion de Orchestrator, la conexién de base de
datos, los certificados SSL, etcétera.

Biblioteca Proporciona flujos de trabajo que actian como
bloques de creacidon basicos para personalizar y
automatizar procesos de cliente. La biblioteca de
flujos de trabajo incluye plantillas para procesos de
administracion de ciclo de vida, aprovisionamiento,
recuperacion ante desastres, copia de seguridad en
caliente y otros procesos estdndar de administracion
del sistema. Puede copiar y editar las plantillas para
modificarlas segun sus necesidades.
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Configuracion

Consulte Configurar el

complemento vCenter Server.

Ninguno

Ninguno
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Tabla 19-1. Complementos instalados con Orchestrator (continuaciéon)

Complemento

SQL

SSH

XML

Correo

Red

Documentacion de flujo de
trabajo

Enumeracion

HTTP-REST

VMware, Inc.

Propésito

Proporciona la API JDBC (Java Database
Connectivity), que es la norma en el sector relativa a la
conectividad independiente de base de datos entre el
lenguaje de programacion Java y una amplia gama de
bases de datos. Pueden ser bases de datos SQL y
otras fuentes de datos tabulares, como hojas de
calculo o archivos sin formato. La APl de JDBC
proporciona una API de nivel de llamada que permite
el acceso a bases de datos basadas en SQL desde los
flujos de trabajo.

Proporciona una implementacion del protocolo Secure
Shell v2 (SSH-2). Permite las sesiones remotas de
transferencia de archivos y comandos con
autenticaciéon basada en contrasefia y clave publica en
los flujos de trabajo. Admite la autenticacién con
teclado interactivo. Opcionalmente, el complemento
SSH puede proporcionar la exploracion remota del
sistema de archivos directamente en el inventario de
cliente de Orchestrator.

Un completo analizador XML DOM (Document Object
Model) que se puede implementar en los flujos de
trabajo. También se puede usar la implementacion
ECMAScript for XML (E4X) en la API de JavaScript de
Orchestrator.

Utiliza el Protocolo simple de transferencia de correo
(SMTP) para enviar correo electréonico desde los flujos
de trabajo.

Utiliza la biblioteca Jakarta Apache Commons Net.
Proporciona implementaciones de Telnet, FTP, POP3 y
protocolos IMAP. Los protocolos POP3 e IMAP se
utilizan para leer correo electrénico. Si se utiliza el
complemento Red en combinaciéon con el
complemento Mail, se proporcionan funciones
completas de envio y recepcién de correo electrénico
en los flujos de trabajo.

Proporciona flujos de trabajo que puede utilizar para
generar informacién en formato PDF acerca de un
flujo de trabajo o una categoria de flujo de trabajo.

Proporciona tipos enumerados comunes que otros
complementos pueden usar en los flujos de trabajo.

Permite la administraciéon de servicios web de REST
mediante una interaccion entre vRealize Orchestrator
y hosts de REST.

Configuracion

Ninguno

Consulte Configurar el
complemento SSH.

Ninguno

Establezca los valores
predeterminados del objeto
EmailMessage que utilizar.

Consulte Capitulo 20 Definir la
conexién SMTP predeterminada.

Ninguno

Ninguno

Ninguno

Consulte Configurar el
complemento HTTP-REST.
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Tabla 19-1. Complementos instalados con Orchestrator (continuaciéon)

Complemento

SOAP

AMQP

SNMP

Active Directory

Tipos dinamicos

Multinodo

PowerShell

Propésito

Permite administrar servicios web SOAP al
proporcionar interaccion entre vRealize Orchestrator y
los hosts de SOAP.

Permite la interaccién con servidores AMQP
(Advanced Message Queuing Protocol), también
denominados agentes.

Permite que vRealize Orchestrator se conecte a
sistemas y dispositivos compatibles con SNMP y
reciba informacion.

Proporciona interaccion entre vRealize Orchestrator y
Microsoft Active Directory.

Permite definir tipos dinamicos, y crear y utilizar
objetos de dichos tipos dindmicos.

Contiene flujos de trabajo para administraciéon
jerarquica, administracion de instancias de
Orchestrator y escalado de actividades de
Orchestrator.

Permite administrar hosts de PowerShell y ejecutar
operaciones personalizadas de PowerShell.

Componentes de complementos

Configuracion
Consulte Configurar el

complemento SOAP.

Consulte Configurar el
complemento AMQP.

Ninguno

Consulte Configurar el

complemento Active Directory.

Consulte Capitulo 37 Utilizar el

complemento Tipos dindmicos.

Consulte Capitulo 40 Utilizar el
complemento de Multi-Node.

Consulte Capitulo 39 Utilizar el
complemento de PowerShell.

Cada complemento es un paquete de archivos DAR. Los archivos DAR se almacenan
en /var/lib/vco/app-server/plugins en Orchestrator Appliance. Los componentes de cada
complemento, por ejemplo categorias de flujos de trabajo y mddulos de API, utilizan
convenciones de nomenclatura diferentes.

Tabla 19-2. Nombres de componentes de complementos

Nombre de
complemento en la
IU de configuracién

vCenter Server

Configuracion de
VRO

Biblioteca

SQL

SSH

XML

VMware, Inc.

Categorias de

Archivo DAR flujos de trabajo Médulo de API
ollnplugin-vsphere.dar vCenter VC
ollnplugin-configurator.dar Configuracion Configurator
ollnplugin-library.dar Bloquear No es aplicable

Orchestrator

Solucionar

problemas
ollnplugin-database.dar JDBC SQL

SQL
ollnplugin-ssh.dar SSH SSH
ollnplugin-xml.dar XML XML
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Tabla 19-2. Nombres de componentes de complementos (continuacién)

Nombre de
complemento en la
IU de configuracién

Correo
Red

Documentaciéon de
flujo de trabajo

Tipos enumerados
comunes

Tipos dinamicos
HTTP-REST
SOAP

AMQP

SNMP

Active Directory

Orchestrator

PowerShell

VMware, Inc.

Archivo DAR
ollnplugin-mail.dar
ollnplugin-jakartacommonsnet.dar

ollnplugin-wfdocs.dar

ollnplugin-enums.dar

0lln-plugin-dynamictypes.dar
ollnplugin-rest.dar
0lln-plugin-soap.dar
olln-plugin-amgp.dar

0lln-plugin-snmp.dar

ollnplugin-ad.dar

ollnplugin-multi-node.dar

ollnplugin-powershell.dar

Categorias de
flujos de trabajo

Mail
Ninguno

Documentaciéon de
flujo de trabajo

Ninguno

Configuracion
Configuracion
Configuraciéon
Configuracion

Administracion de
dispositivos
Administraciéon de
consultas

Administracion de
hosts de captura

Equipo
Configuracion

Unidad
organizativa

Administracion

Grupo de usuarios

Configuracién de
servidores

Ejecuciéon remota

Administracion
remota

Tareas

Flujos de trabajo

Configuracion
Generar

Plantillas

Médulo de API
Mail

Net

Documentacion de flujo de

trabajo

Enums

DynamicTypes
REST
SOAP
AMQP

SNMP

AD

vCo

PowerShell
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Definir la conexidén SMTP
predeterminada

El complemento Mail se instala con el servidor de Orchestrator y se utiliza para enviar y recibir
notificaciones de correo electrénico. Puede establecer la cuenta de correo electrénico
predeterminada que se autentica respecto a un servidor SMTP para enviar y recibir notificaciones
de correo electrénico.

Nota Evite los equilibradores de carga al configurar el correo en Orchestrator. Podria recibir el
error SMTP_HOST_UNREACHABLE.

Procedimiento

1 Inicie sesién en el cliente de Orchestrator como administrador.

2 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

3 Enlalista jeradrquica de los flujos de trabajo, expanda Biblioteca > Mail; a continuacién,
acceda al flujo de trabajo Configurar correo.

4 Haga clic con el botdn secundario en el flujo de trabajo Configurar correo y seleccione Iniciar
flujo de trabajo.

5 Proporcione la informacién requerida.

Cuadro de texto Descripcién

Host SMTP Indigue la direccién IP o el nombre de dominio del servidor SMTP.

Puerto SMTP Especifique un nUmero de puerto que coincida con la configuraciéon de
SMTP.

El puerto SMTP predeterminado es 25.

Nombre de usuario Indique una cuenta de correo electrénico valida.

Es la cuenta de correo electrénico que Orchestrator utiliza para enviar

mensajes.
Contraseia Proporcione la contrasefia asociada al nombre de usuario.
Nombre y direccién de remitente Especifique la informacion del remitente que se mostrara en todos los

mensajes de correo electronico enviados por Orchestrator.

6 Haga clic en Enviar para ejecutar el flujo de trabajo.
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Generar un par de claves

Puede ejecutar un flujo de trabajo desde el cliente de Orchestrator para generar un par de
claves. Puede utilizar el par de claves para conectarse a un host de SSH sin contrasena.

Un par de claves se compone de una clave publica y una clave privada. Orchestrator puede
utilizar la clave privada para conectarse a la clave publica en un host de SSH. Puede utilizar una
frase de contrasefia para mejorar la seguridad.

Todos los usuarios de Orchestrator con el conjunto de privilegios correcto puede
leer, utilizar y sobrescribir su clave privada.
Requisitos previos

Compruebe que la cuenta de usuario con la que ha iniciado sesién tiene los permisos necesarios
para ejecutar flujos de trabajo de SSH.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jerdrquica de flujos de trabajo, expanda Biblioteca > SSH y acceda al flujo de
trabajo Generar par de claves.

3 Haga clic con el botén derecho en el flujo de trabajo Generar par de claves y seleccione
Iniciar flujo de trabajo.

4 Proporcione la informacién requerida.
a Seleccione el tipo de clave.
b Seleccione el tamafio de la clave.

c (opcional) Introduzca una frase de contrasefa.

Nota Puede cambiar la frase de contrasefia mas adelante.

d (opcional) Escriba un comentario.
5 Haga clic en Enviar para ejecutar el flujo de trabajo.

Si existe un par de claves, el nuevo par lo sobrescribira.
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Flujos de trabajo de muestra del
complemento Mail

Los flujos de trabajo personalizados se pueden mejorar integrando los flujos de trabajo de
muestra del complemento Mail.

Puede acceder a los flujos de trabajo de Mail desde Biblioteca > Mail en la vista Flujos de trabajo
del cliente de Orchestrator.

Nombre del flujo de
trabajo

Configurar correo

Recuperar mensajes

Recuperar mensajes (a

través de MailClient)

Enviar notificacion

Enviar notificacién a lista
de correo

VMware, Inc.

Descripcion

Define la conexiéon del servidor SMTP, la cuenta de autenticacion de SMTP, asi como vy la
direcciéon y el nombre para mostrar del remitente.

Recupera los mensajes de una determinada cuenta de correo electrénico mediante el
protocolo POP3.

Recupera, sin borrarlos, mensajes de una determinada cuenta de correo electrénico mediante
la nueva API de scripts proporcionada por la clase MailClient.

Envia un correo electrénico con contenido especificado a la direccién de correo indicada. Si
no se indican parametros opcionales, el flujo de trabajo usa los valores predeterminados
establecidos mediante el flujo de trabajo Configurar correo.

Envia un correo electrénico con contenido especificado a una lista de direcciones de correo,
una lista de CC y una lista de BCC. Si no se indican parametros opcionales, el flujo de trabajo
usa los valores predeterminados establecidos mediante el flujo de trabajo Configurar correo.
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Registrar una clave publica de
Orchestrator en un host de SSH

Puede usar una clave publica en lugar de una contrasefa. Para registrar una clave publica de
Orchestrator en un host de SSH, puede ejecutar un flujo de trabajo en un cliente de Orchestrator.

Requisitos previos

Compruebe que la cuenta de usuario con la que ha iniciado sesion tiene los permisos necesarios
para ejecutar flujos de trabajo de SSH.

Procedimiento

1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jeradrquica de los flujos de trabajo, expanda Biblioteca > SSH; a continuacién,
acceda al flujo de trabajo Registrar clave publica de vCO en host.

3 Haga clic con el botén derecho en el flujo de trabajo Registrar clave publica de vCO en host y
seleccione Iniciar flujo de trabajo.

4 Proporcione el nombre del host de SSH, asi como el nombre de usuario y la contrasefia para
iniciar sesion en este host.
Nota Debe proporcionar credenciales que estén registradas en el host de SSH.

5 Haga clic en Enviar para ejecutar el flujo de trabajo.

Resultados

Puede usar autenticacion de clave publica en lugar de autenticacion de contrasefia al conectarse
al host de SSH como el usuario registrado.

VMware, Inc. 133



Ejecutar un comando SSH

Puede ejecutar un flujo de trabajo desde el cliente de Orchestrator para ejecutar comandos SSH
en un servidor remoto de SSH.

Requisitos previos

Compruebe que la cuenta de usuario con la que ha iniciado sesion tiene los permisos necesarios
para ejecutar flujos de trabajo de SSH.

Procedimiento

1
2

Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

En la lista jerarquica de los flujos de trabajo, expanda Biblioteca > SSH; a continuacion,
acceda al flujo de trabajo Ejecutar un comando SSH.

Haga clic con el botén derecho en el flujo de trabajo Ejecutar un comando SSH y seleccione
Iniciar flujo de trabajo.

Indigue un nombre de host de SSH o una direcciéon IP, y haga clic en Siguiente.
Indigue un comando SSH que ejecutar y haga clic en Siguiente.

Nota El comando SSH predeterminado es uptime. Indica el tiempo que ha estado activo el
servidor y la carga de usuarios durante ese periodo.

Seleccione Si para usar la autenticacioén de contrasefia y haga clic en Siguiente.

Nota La opcién predeterminada es usar la autenticacién de archivo de clave.

Indigue un nombre de usuario y haga clic en Siguiente.

Indique una contrasefia si el método de autenticacion lo requiere. De lo contrario, especifique
la ruta y la frase de contrasefia correspondientes a la clave privada.

Haga clic en Enviar para ejecutar el flujo de trabajo.
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Utilizar el complemento
Configuracién

Ademas de configurar Orchestrator mediante el centro de control, puede modificar la
configuracion del servidor de Orchestrator ejecutando flujos de trabajo desde el complemento
Configuracion.

Con el complemento Configuracion, puede configurar y administrar los almacenes de claves y los
certificados de confianza del servidor de Orchestrator.
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Utilizar el complemento Mail

Puede enviar mensajes de correo electrénico de flujos de trabajo mediante el complemento Mail
que utiliza el Protocolo simple de transferencia de correo (SMTP). Por ejemplo, puede crear un
flujo de trabajo para enviar un correo electrénico a una direccion especifica si el flujo de trabajo
requiere la interaccion del usuario o cuando finaliza su ejecucion.

VMware, Inc.
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Utilizar los flujos de trabajo de
muestra del complemento Mail

Puede llamar a los flujos de trabajo de ejemplo del complemento Mail desde flujos de trabajo
personalizados para implementar la funcionalidad de correo en los flujos de trabajo
personalizados. Puede ejecutar un flujo de trabajo de ejemplo para probar la interaccién entre
Orchestrator y su servidor SMTP.

VMware, Inc. 137



Utilizar el complemento Mail

Puede enviar mensajes de correo electrénico de flujos de trabajo mediante el complemento Mail,
que utiliza el Protocolo simple de transferencia de correo (SMTP). Por ejemplo, puede crear un
flujo de trabajo para enviar un correo electrénico a una direccion especifica si el flujo de trabajo
requiere la interaccion del usuario o cuando finaliza su ejecucion.

Este capitulo incluye los siguientes temas:

Definir la conexion SMTP predeterminada

Utilizar los flujos de trabajo de muestra del complemento Mail

Definir la conexién SMTP predeterminada

El complemento Mail se instala con el servidor de Orchestrator y se utiliza para enviar y recibir
notificaciones de correo electrénico. Puede establecer la cuenta de correo electrénico
predeterminada que se autentica respecto a un servidor SMTP para enviar y recibir notificaciones

de correo electrénico.

Nota Evite los equilibradores de carga al configurar el correo en Orchestrator. Podria recibir el
error SMTP_HOST_UNREACHABLE.

Procedimiento

1

2

Inicie sesiéon en el cliente de Orchestrator como administrador.
Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

En la lista jerarquica de los flujos de trabajo, expanda Biblioteca > Mail; a continuacién,
acceda al flujo de trabajo Configurar correo.

Haga clic con el botén secundario en el flujo de trabajo Configurar correo y seleccione Iniciar
flujo de trabajo.
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5 Proporcione la informaciéon requerida.

Cuadro de texto Descripcién

Host SMTP Indigue la direccién IP o el nombre de dominio del servidor SMTP.

Puerto SMTP Especifique un nUmero de puerto que coincida con la configuraciéon de
SMTP.

El puerto SMTP predeterminado es 25.

Nombre de usuario Indique una cuenta de correo electrénico valida.

Es la cuenta de correo electrénico que Orchestrator utiliza para enviar

mensajes.
Contraseia Proporcione la contrasefia asociada al nombre de usuario.
Nombre y direcciéon de remitente Especifique la informacion del remitente que se mostrara en todos los

mensajes de correo electronico enviados por Orchestrator.

6 Haga clic en Enviar para ejecutar el flujo de trabajo.

Utilizar los flujos de trabajo de muestra del complemento
Mail

Puede llamar a los flujos de trabajo de ejemplo del complemento Mail desde flujos de trabajo
personalizados para implementar la funcionalidad de correo en los flujos de trabajo
personalizados. Puede ejecutar un flujo de trabajo de ejemplo para probar la interaccién entre
Orchestrator y su servidor SMTP.

m  Acceder a los flujos de trabajo de muestra del complemento Mail

Puede acceder a los flujos de trabajo de muestra del complemento Mail a través del cliente
de Orchestrator.

m  Flujos de trabajo de muestra del complemento Mail

Los flujos de trabajo personalizados se pueden mejorar integrando los flujos de trabajo de
muestra del complemento Mail.

Acceder a los flujos de trabajo de muestra del complemento Mail

Puede acceder a los flujos de trabajo de muestra del complemento Mail a través del cliente de
Orchestrator.

Requisitos previos

Compruebe que la cuenta de usuario con la que ha iniciado sesion tiene los permisos necesarios
para ejecutar flujos de trabajo de correo.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Expanda la lista jerarquica a Biblioteca > Mail.
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Pasos siguientes

Revise y ejecute los flujos de trabajo de muestra.

Flujos de trabajo de muestra del complemento Mail

Los flujos de trabajo personalizados se pueden mejorar integrando los flujos de trabajo de
muestra del complemento Mail.

Puede acceder a los flujos de trabajo de Mail desde Biblioteca > Mail en la vista Flujos de trabajo
del cliente de Orchestrator.

Nombre del flujo de
trabajo

Configurar correo

Recuperar mensajes

Recuperar mensajes (a

través de MailClient)

Enviar notificacion

Enviar notificaciéon a lista
de correo

VMware, Inc.

Descripcién

Define la conexiéon del servidor SMTP, la cuenta de autenticacion de SMTP, asi como vy la
direccion y el nombre para mostrar del remitente.

Recupera los mensajes de una determinada cuenta de correo electrénico mediante el
protocolo POP3.

Recupera, sin borrarlos, mensajes de una determinada cuenta de correo electrénico mediante
la nueva API de scripts proporcionada por la clase MailClient.

Envia un correo electrénico con contenido especificado a la direccién de correo indicada. Si
no se indican parametros opcionales, el flujo de trabajo usa los valores predeterminados
establecidos mediante el flujo de trabajo Configurar correo.

Envia un correo electrénico con contenido especificado a una lista de direcciones de correo,
una lista de CC y una lista de BCC. Si no se indican pardmetros opcionales, el flujo de trabajo
usa los valores predeterminados establecidos mediante el flujo de trabajo Configurar correo.
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Utilizar el complemento Red

Puede utilizar el complemento Red para implementar los protocolos Telnet, FTP, POP3 e IMAP en
los flujos de trabajo. Las implementaciones de POP3 e IMAP permiten descargar y leer correo
electrénico. Si se utiliza el complemento Red en combinacién con el complemento Mail, se
proporcionan funciones completas de envio y recepcién de correo electrénico en los flujos de

trabajo.

VMware, Inc. 141



Utilizar el complemento

Enumeracion

Puede utilizar el complemento Enumeracién para implementar tipos enumerados comunes en los

flujos de trabajo.

Este capitulo incluye los siguientes temas:

m Codigos de zona horaria

Cdédigos de zona horaria

Puede utilizar los coédigos de zona horaria como valores posibles para la enumeracion de

Enums :MSTimeZone.

Coédigo de zona horaria

000

001
002
003

004

010

013

015

020

025

030

033

VMware, Inc.

Nombre de zona horaria

Hora estandar

Hora estandar de Samoa
Hora estandar de Hawaéi
Hora estandar de Alaska

Hora estandar del Pacifico

Hora estandar de las Montafias

Hora estandar de México 2

Hora estandar de las Montafias

(EE. UU.)

Hora estandar central

Hora estandar de Canada central

Hora estandar de México

Hora estandar de América central

Descripcion

(GMT-12:00) Linea de fecha
internacional del oeste

(GMT-11:00) Isla Midway, Samoa
(GMT-10:00) Hawai
(GMT-09:00) Alaska

(GMT-08:00) Hora del Pacifico (EE. UU.
y Canada); Tijuana

(GMT-07:00) Hora de las Montaflas
(EE. UU. y Canadad)

(GMT-07:00) Chihuahua, La Paz,
Mazatlan

(GMT-07:00) Arizona

(GMT-06:00) Hora central (EE. UU. y
Canada)

(GMT-06:00) Saskatchewan

(GMT-06:00) Guadalajara, Ciudad de
México, Monterrey

(GMT-06:00) América central
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Cédigo de zona horaria

035

040

045

050

055

056

060

065

070

073
075
080
083

085

090

095

100

105

10

13

15
120

125

130

135
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Nombre de zona horaria

Hora estandar del este

Hora estandar del este, EE. UU.

Hora estandar del Pacifico,
Sudameérica

Hora estandar del Atlantico

Hora estandar del oeste, Sudamérica

Hora estandar del Pacifico,
Sudameérica

Hora estandar de Terranova y
Labrador

Hora estandar del este, América
central

Hora estandar del este, Sudamérica

Hora estandar de Groenlandia
Hora estandar del Atlantico central
Hora estandar de Azores

Hora estandar de Cabo Verde

Hora estandar de GMT

Hora estandar de Greenwich

Hora estandar de Europa central

Hora estandar de Europa central

Hora romance estandar

Hora estandar de Europa occidental

Hora estandar de Africa central

occidental

Hora estandar de Europa oriental

Hora estandar de Egipto

Hora estandar de FLE

Hora estandar de GBT

Hora estandar de Israel

Descripciéon

(GMT-05:00) Hora del este (EE. UU. y
Canada)

(GMT-05:00) Indiana (este)

(GMT-05:00) Bogota, Lima, Quito

(GMT-04:00) Hora del Atlantico
(Canada)

(GMT-04:00) Caracas, La Paz

(GMT-04:00) Santiago

(GMT-03:30) Terranova y Labrador

(GMT-03:00) Brasilia

(GMT-03:00) Buenos Aires,
Georgetown

(GMT-03:00) Groenlandia
(GMT-02:00) Atlantico central
(GMT-01:00) Azores
(GMT-01:00) Islas de Cabo Verde

(GMT) Hora del meridiano de
Greenwich: Dublin, Edimburgo, Lisboa,
Londres

(GMT) Casablanca, Monrovia

(GMT+01:00) Belgrado, Bratislava,
Budapest, Liubliana, Praga

(GMT+01:00) Sarajevo, Skopie,
Varsovia, Zagreb

(GMT+01:00) Bruselas, Copenhague,
Madrid, Paris

(GMT+01:00) Amsterdam, Berlin,
Berna, Roma, Estocolmo, Viena

(GMT+01:00) Africa central occidental

(GMT+02:00) Bucarest
(GMT+02:00) El Cairo

(GMT+02:00) Helsinki, Kiev, Riga, Sofia,
Tallin, Vilna

(GMT+02:00) Atenas, Estambul, Minsk

(GMT+02:00) Jerusalén
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Cédigo de zona horaria
140

145

150

155

158
160
165
170
175
180

185

190

193
195
200
201
203
205
207

210

215

220
225
227
230
235
240
245
250

255

260
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Nombre de zona horaria
Hora estandar de Sudéfrica

Hora estandar de Rusia

Hora estandar arabe

Hora central estandar de Africa
oriental

Hora estandar arabe

Hora estandar de Iran

Hora estandar arabe

Hora estandar del Caucaso

Hora estandar de Afganistan
Hora estandar de Ekaterimburgo

Hora estandar de Asia occidental

Hora estandar de India

Hora estandar de Nepal

Hora estandar de Asia central

Hora estandar de Sri Lanka

Hora estandar de Asia central (norte)
Hora estandar de Birmania

Hora estandar del Sudeste asiatico
Hora estandar de Asia septentrional

Hora estandar de China

Hora estandar de Singapur

Hora estandar de Taipéi

Hora estandar de Australia occidental
Hora estandar de Asia oriental (norte)
Hora estandar de Corea

Hora estandar de Tokio

Hora estandar de Yakutsk

Hora estandar de Australia central
Hora estandar de Australia central

Hora estandar del este, Australia

Hora estandar de Australia oriental

Descripciéon
(GMT+02:00) Harare, Pretoria

(GMT+03:00) Moscu, S. Petersburgo,
Volgogrado

(GMT+03:00) Kuwait, Riad

(GMT+03:00) Nairobi

(GMT+03:00) Bagdad
(GMT+03:30) Teheran
(GMT+04:00) Abu Dabi, Mascate
(GMT+04:00) Bakau, Tiflis, Erevan
(GMT+04:30) Kabul
(GMT+05:00) Ekaterimburgo

(GMT+05:00) Islamabad, Karachi,
Taskent

(GMT+05:30) Chennai, Kolkata,
Bombay, Nueva Delhi

(GMT+05:45) Katmandu

(GMT+06:00) Astand, Daca
(GMT+06:00) Sri Jayawardenapura
(GMT+06:00) Almaty, Novosibirsk
(GMT+06:30) Ragun (Yangoén)
(GMT+07:00) Bangkok, Hanoi, Yakarta
(GMT+07:00) Krasnoyarsk

(GMT+08:00) Pekin, Chongging, Hong
Kong SAR, Urumqi

(GMT+08:00) Kuala Lumpur, Singapur
(GMT+08:00) Taipéi

(GMT+08:00) Perth

(GMT+08:00) Irkutsk, Ulan Bator
(GMT+09:00) Seul

(GMT+09:00) Osaka, Sapporo, Tokio
(GMT+09:00) Yakutsk

(GMT+09:30) Darwin

(GMT+09:30) Adelaida

(GMT+10:00) Camberra, Melbourne,
Sidney

(GMT+10:00) Brisbane
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Cédigo de zona horaria
265
270
275

280

285

290

300

VMware, Inc.

Nombre de zona horaria

Hora estandar de Tasmania

Hora estandar de Vladivostok

Hora estandar del Pacifico occidental

Hora estandar del Pacifico central

Hora estandar de Islas Fiyi

Hora estandar de Nueva Zelanda

Hora estandar de Tonga

Descripciéon

(GMT+10:00) Hobart
(GMT+10:00) Vladivostok
(GMT+10:00) Guam, Port Moresby

(GMT+11:00) Magadan, Islas Salomén,
Nueva Caledonia

(GMT+12:00) Islas Fiyi, Kamchatka, Islas
Marshall

(GMT+12:00) Auckland, Wellington

(GMT+13:00) Nuku'alofa
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Documentacidén de flujos de
trabajo

Puede utilizar el complemento Documentacién de flujos de trabajo para generar documentacion
en PDF acerca de un flujo de trabajo o una categoria de flujos de trabajo especificos.

Este capitulo incluye los siguientes temas:
m Biblioteca de flujos de trabajo para el complemento Documentaciéon de flujos de trabajo

m  Generar documentaciéon de flujo de trabajo

Biblioteca de flujos de trabajo para el complemento
Documentacion de flujos de trabajo

Con el complemento Documentacion de flujos de trabajo, puede generar documentacion en PDF
acerca de un flujo de trabajo o una categoria de flujos de trabajo especificos.

Puede acceder a estos flujos de trabajo desde Biblioteca > Documentacién de flujos de trabajo
en la vista Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo Descripcion

Obtener documentacion para flujo de trabajo Genera informacién acerca del flujo de trabajo que haya
seleccionado.

Obtener documentacién para categoria de flujo de Genera informacién acerca de la categoria de flujo de trabajo
trabajo gue haya seleccionado.

Generar documentacion de flujo de trabajo

Puede exportar documentacion en formato PDF acerca de un flujo de trabajo o una carpeta de
flujos de trabajo que seleccione en cualquier momento.

El documento exportado contiene informaciéon detallada acerca del flujo de trabajo seleccionado
o de los flujos de trabajo de la carpeta. La informacién acerca de cada flujo de trabajo incluye el
nombre, el historial de las versiones del flujo de trabajo, los atributos, la presentaciéon de los
parametros, el esquema del flujo de trabajo y las acciones del flujo de trabajo. Ademas, la
documentacién también proporciona el cédigo fuente de las acciones empleadas.
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Procedimiento
1 En el menu desplegable del cliente de Orchestrator, seleccione Ejecutar o Disefio.
2 Haga clic en la vista Flujos de trabajo.

3 Vaya al flujo de trabajo o a la carpeta de flujos de trabajo para los que desee generar
documentacién y haga clic con el botdn derecho sobre ellos.

4 Seleccione Generar documentacion.

5 Busque la carpeta en la que desea guardar el archivo PDF, indiqgue un nombre de archivo y
haga clic en Guardar.

Resultados

El archivo PDF que contiene la informacién acerca del flujo de trabajo seleccionado o de los flujos
de trabajo de la carpeta se guarda en su sistema.
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REST

El complemento HTTP-REST permite administrar servicios web de REST, ya que proporciona
interaccion entre vRealize Orchestrator y los hosts de REST. Puede definir servicios de REST y
Sus operaciones como objetos de inventario ejecutando flujos de trabajo de configuracién, asi
como realizar operaciones de REST en los objetos definidos.

El complemento contiene un conjunto de flujos de trabajo estandar relativos a la administracion
de hosts de REST y a la invocacion de operaciones de REST. También puede generar flujos de
trabajo personalizados para automatizar tareas en un entorno de REST.

Este capitulo incluye los siguientes temas:

m  Configurar el complemento HTTP-REST

m  Generar un nuevo flujo de trabajo a partir de una operaciéon de REST

m |nvocar una operacion de REST

Configurar el complemento HTTP-REST

Debe utilizar el cliente de Orchestrator para configurar el complemento HTTP-REST.

Flujos de trabajo de configuracion

La categoria del flujo de trabajo Configuracidon contiene flujos de trabajo que le permiten
administrar hosts de REST.

Puede acceder a estos flujos de trabajo desde Biblioteca > HTTP-REST > Configuracién en la
vista Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo Descripciéon

Afadir un host de REST Aflade un host de REST al inventario del complemento.

Afadir un host de REST por especificacion Aflade un host de REST conforme a un recurso web de
Swagger como cadena especificacién Swagger proporcionado como cadena.

Afadir un host de REST por especificacion Aflade un host de REST conforme a una especificacion Swagger
Swagger desde una URL disponible en una URL determinada.

Afadir una operaciéon de REST Aflade una operacién a un host de REST.

VMware, Inc.

148



Uso de los complementos de VMware vRealize Orchestrator

Nombre del flujo de trabajo Descripciéon

Afadir un esquema a un host de REST Aflade un esquema XSD a un host de REST.

Clonar un host de REST Crea un clon de un host de REST.

Clonar una operaciéon de REST Crea un clon de una operacién de REST.

Volver a cargar configuracion de complemento Actualiza la lista de hosts de REST en el inventario del complemento.
Quitar un host de REST Quita un host de REST del inventario del complemento.

Quitar una operacion de REST Quita una operacién de un host de REST.

Quitar esquemas de un host de REST Quita todos los esquemas XSD asociados de un host de REST.
Actualizar un host de REST Actualiza un host de REST en el inventario del complemento.
Actualizar una operacién de REST Actualiza una operacién en un host de REST.

Configurar la autenticacién de Kerberos

Puede utilizar la autenticacion de Kerberos al afiadir y administrar un host de PowerShell.

Con la autenticaciéon de Kerberos, los usuarios del dominio pueden ejecutar comandos en
maquinas remotas habilitadas para PowerShell en WinRM.

Procedimiento
1 Habilite la autenticacion de Kerberos en el servicio WinRM.
a Ejecute el siguiente comando para comprobar si se permite la autenticacion de Kerberos.
c:\> winrm get winrm/config/service
b Ejecute el siguiente comando para habilitar la autenticacién de Kerberos.
c:\> winrm set winrm/config/service/auth @{Kerberos="true"}
2 Habilite la autenticacion de Kerberos en el cliente de WIinRM.
a Ejecute el siguiente comando para comprobar si se permite la autenticacion de Kerberos.
c:\> winrm get winrm/config/client
b Ejecute el siguiente comando para habilitar la autenticacién de Kerberos.
c:\> winrm set winrm/config/client/auth @{Kerberos="true"}
3 Ejecute el siguiente comando para probar la conexién con el servicio WinRM.

c:\> winrm identify -r:http://servidor_winrm:5985 —auth:Kerberos -
u:nombre_de_usuario -p:contrasefia —encoding:utf-8
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4 Cree un archivo krb5.conf y guardelo en la ubicacidén siguiente:

Sistema operativo Ruta de acceso

Windows C:\Archivos de programa\Common Files\VMware\VMware vCenter Server
— Java Components\lib\security\

Linux /usr/java/jre-vmware/lib/security/ para vRealize Orchestrator externo.

/etc/krb5.conf para vRealize Orchestrator incorporado en vRealize
Automation.

Un archivo krb5. conf tiene la estructura siguiente:

[libdefaults]

default_realm = YOURDOMAIN.COM
udp_preference_limit = 1
[realms]

YOURDOMAIN.COM = {

kdc = kdc.yourdomain.com
default_domain = yourdomain.com
}

[domain_realm]
.yourdomain.com=YOURDOMAIN.COM
yourdomain.com=YOURDOMAIN.COM

El archivo krb5.conf debe contener los pardmetros de configuraciéon especificos con sus
valores.

Etiquetas de la
configuracion de
Kerberos Detalles

default_realm Dominio de Kerberos predeterminado que utiliza un cliente para autenticarse en un
servidor Active Directory.

Nota Debe estar en mayusculas.

kdc Controlador de dominio que actlia como un centro de distribucién de claves (KDC) y
emite tickets de Kerberos.

default_domain Dominio predeterminado que se utiliza para generar un nombre de dominio
completamente vélido.

Nota Esta etiqueta se utiliza para la compatibilidad de Kerberos 4.

Nota De forma predeterminada, la configuracion de Kerberos de Java utiliza el protocolo
UDP. Para usar solo el protocolo TCP, debe especificar el pardmetro udp_preference_limit
con un valor 1.

Nota La autenticacion Kerberos requiere una direccion de host de nombre de dominio
totalmente cualificado (FQDN).

Importante Cuando aflade o modifica el archivo krb5.conf, debe reiniciar el servicio del
servidor de Orchestrator.
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Anadir un host de REST

Puede ejecutar un flujo de trabajo para afiadir un host de REST y configurar los parametros de

conexion del host.

Procedimiento

10

Inicie sesiéon en el cliente de Orchestrator como administrador.
Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

En la lista jerarquica de los flujos de trabajo, expanda Biblioteca > HTTP-REST >
Configuracién; a continuacién, acceda al flujo de trabajo Afiadir un host de REST.

Haga clic con el botén derecho en el flujo de trabajo Afiadir un host de REST y seleccione
Iniciar flujo de trabajo.

Escriba el nombre del host en el cuadro de texto Nombre.
Escriba la direcciéon del host en el cuadro de texto URL.

Nota La autenticacion Kerberos requiere una direcciéon de host de nombre de dominio
totalmente cualificado (FQDN).

Escriba el nUmero de segundos que transcurrirdn antes de que se agote el tiempo de espera

de una conexién en el cuadro de texto Tiempo de espera de la conexiéon.

Escriba el nUmero de segundos que transcurrirdn antes de que se agote el tiempo de espera

de una operacién en el cuadro de texto Tiempo de espera de la operaciéon.
Seleccione Si para aceptar el certificado del host de REST.
El certificado se incorpora al almacén de confianza del servidor de Orchestrator.

Seleccione el tipo de autenticacion.

Opcién Descripcion

Ninguno No se necesita autenticacion.

OAuth 1.0 Proporciona los parametros de autenticacién obligatorios.
OAuth 2.0 Proporciona el token de autenticacion.

Basico Proporciona autenticacion de acceso basica.

Seleccione el modo de sesion.

B Siselecciona Sesién compartida, proporcione credenciales para la
sesion compartida.

B Siselecciona Sesién por usuario, el cliente de Orchestrator recupera
credenciales del usuario que ha iniciado sesion.

Implicita Proporciona autenticacion de acceso implicita que usa cifrado.
Seleccione el modo de sesion.
B Siselecciona Sesién compartida, proporcione credenciales para la
sesion compartida.
B Siselecciona Sesién por usuario, el cliente de Orchestrator recupera
credenciales del usuario que ha iniciado sesion.
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Opcién Descripciéon

NTLM Proporciona autenticacion de acceso con NT LAN Manager (NTLM) dentro
del marco de Proveedor de compatibilidad para seguridad de Windows
(SSPI).

Seleccione el modo de sesion.

B Siselecciona Sesién compartida, proporcione credenciales para la
sesion compartida.

m  Siselecciona Sesién por usuario, el cliente de Orchestrator recupera
credenciales del usuario que ha iniciado sesioén.

Proporcione la configuraciéon de NTLM.

Kerberos Proporciona autenticacion de acceso de Kerberos.
Seleccione el modo de sesion.

m  Siselecciona Sesién compartida, proporcione credenciales para la
sesion compartida.

m  Siselecciona Sesién por usuario, el cliente de Orchestrator recupera
credenciales del usuario que ha iniciado sesién.

11 Para utilizar un proxy, indique la direccion y el puerto del servidor proxy.

a (opcional) Seleccione el tipo de autenticacién del proxy.

Opcién Descripcién
Ninguno No se necesita autenticacion.
Basico Proporciona autenticacion de acceso basica.

Seleccione el modo de sesion.

m  Siselecciona Sesién compartida, proporcione credenciales para la
sesion compartida.

m  Siselecciona Sesién por usuario, el cliente de Orchestrator recupera
credenciales del usuario que ha iniciado sesién.

12 Seleccione si desea que el nombre del host de destino coincida con el nombre almacenado
en certificado de servidor.

13 (opcional) Seleccione una entrada del almacén de claves que utilizar para la autenticacion
respecto al servidor. La entrada del almacén de claves debe ser del tipo PrivateKeyEntry.

14 Haga clic en Enviar para ejecutar el flujo de trabajo.

Resultados

Después de la ejecucion correcta del flujo de trabajo, el host de REST figura en la vista
Inventario.

Pasos siguientes

Puede afladir operaciones y esquema XSD al host de REST, asi como ejecutar flujos de trabajo
desde la vista Inventario.
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ARadir una operacién de REST

Puede ejecutar un flujo de trabajo para afiadir una operacién de REST desde el inventario del
complemento.

Requisitos previos
= Asegulrese de gue ha iniciado sesion en el cliente de Orchestrator como administrador.

m  Asegulrese de gue tiene una conexidn a un host REST desde la vista Inventario.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jerarquica de los flujos de trabajo, expanda Biblioteca > HTTP-REST >
Configuraciéon; a continuacion, acceda al flujo de trabajo Afladir una operacién de REST.

3 Haga clic con el botén derecho en el flujo de trabajo Afiadir una operacion de REST y
seleccione Iniciar flujo de trabajo.

4 Seleccione el host al que quiere afadir la operacion.
5 En el cuadro de texto Nombre, escriba el nombre de la operacion.
6 En el cuadro de texto URL de plantilla, escriba solamente la parte de la operacién de la URL.

Puede incluir marcadores de posicidn para parametros que se proporcionan cuando se
ejecuta la operacion.

A continuacién se muestra una sintaxis de URL a modo de ejemplo.
/customer/{id}/orders?date={date}
7 Seleccione el método de HTTP utilizado por la operacion.

Si selecciona POST o PUT, puede proporcionar un encabezado de solicitud Content-Type
para el método.

8 Haga clic en Enviar para ejecutar el flujo de trabajo.

Pasos siguientes

Puede ejecutar flujos de trabajo en la operacién desde la vista Inventario.

Afadir un esqguema a un host de REST

Puede ejecutar un flujo de trabajo para afiadir un esquema XSD a un host de REST desde el
inventario del complemento.

El esquema XSD describe los documentos XML que se utilizan como contenido de entrada y de
salida desde servicios web. Al asociar un esquema de este tipo con un host, se puede especificar
el elemento XML que se necesita como entrada cuando se genera un flujo de trabajo a partir de
una operacion de REST.
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Requisitos previos
m  AseguUrese de que ha iniciado sesiéon en el cliente de Orchestrator como administrador.

m  Aseglrese de que tiene una conexidn a un host REST desde la vista Inventario.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jeradrquica de los flujos de trabajo, expanda Biblioteca > HTTP-REST >
Configuracién; a continuacioén, acceda al flujo de trabajo Afiadir un esquema a un host de
REST.

3 Haga clic con el botén derecho en el flujo de trabajo Afiadir un esquema a un host de REST y
seleccione Iniciar flujo de trabajo.

4 Seleccione el host al que quiere afadir el esquema XSD.

5 Seleccione si el esquema se debe cargar o no desde la URL.

Opcién Accién
Si Escriba la URL del esquema.
No Proporcione el contenido del esquema.

6 Haga clic en Enviar para ejecutar el flujo de trabajo.

Generar un nuevo flujo de trabajo a partir de una operacién
de REST

Puede crear un flujo de trabajo personalizado a partir de una operacién de REST.

Es posible integrar flujos de trabajo personalizados en flujos de trabajo de nivel superior. Para
obtener mas informacién sobre la implementacion de flujos de trabajo, consulte vRealize
OrchestratorDeveloper's Guide.

Requisitos previos
m  Aseglrese de que ha iniciado sesiéon en el cliente de Orchestrator como administrador.

m  Aseglrese de que tiene una conexién a un host REST desde la vista Inventario.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jerarquica de flujos de trabajo, expanda Biblioteca > HTTP-REST; a continuacion,
acceda al flujo de trabajo Generar un nuevo flujo de trabajo a partir de una operacién de
REST.

3 Haga clic con el botén derecho en el flujo de trabajo Generar un nuevo flujo de trabajo a
partir de una operacién de REST y seleccione Iniciar flujo de trabajo.
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Seleccione la operacion de REST en la lista de operaciones disponibles.

Si la operacion toma entradas y se afaden esquemas XSD a su host, puede especificar el tipo
de entrada de solicitud.

En el cuadro de texto Nombre, escriba el nombre del flujo de trabajo que se generara.
Seleccione la carpeta de flujos de trabajo en la que se generara el nuevo flujo de trabajo.
Puede seleccionar cualquier carpeta de la biblioteca de flujos de trabajo.

Haga clic en Enviar para ejecutar el flujo de trabajo.

Invocar una operacién de REST

Para realizar solicitudes de REST, puede invocar una operacion de REST configurada o invocar
una operacion dindmicamente mediante una operacion de REST configurada que se usara como
plantilla en la que se sustituiran los parametros pertinentes en tiempo de ejecucion.

Para invocar una operacion de REST se puede usar uno de estos métodos:

Configure hosts de REST y asdcieles operaciones de REST ejecutando los flujos de trabajo
Anadir un host de REST y Ainadir una operacién de REST. Los hosts y las operaciones de
REST que se registren serdn persistentes y se encontraran en las vistas Inventario y
Recursos.

Invogue una operacion de REST sin configurar hosts de REST ni afladir operaciones de REST;
para ello, ejecute el flujo de trabajo Invocar una operaciéon de REST dinamica desde
Biblioteca > Muestras de HTTP-REST. Con este flujo de trabajo, puede proporcionar
parametros de operaciones y direcciones URL base del host de REST. Los datos no son
persistentes ni estan disponibles en las vistas Inventario o Recursos.

Configure los hosts de REST y asoécieles operaciones de REST. Use los hosts de REST
configurados y las operaciones de REST como plantillas para usos posteriores; para ello,
ejecute los flujos de trabajo Invocar un host de REST con parametros dindamicos e Invocar
una operacién de REST con parametros dinamicos desde Biblioteca > Muestras de HTTP-
REST. Al ejecutar los flujos de trabajo, puede sustituir algunos de los parametros de los hosts
de REST vy las operaciones de REST previamente configurados. Eso no afectara a los hosts de
REST ni a las operaciones de REST originales.

Invocar una operacidén de REST

Llame directamente a una operacion de REST.

Requisitos previos

AsegUrese de que ha iniciado sesidon en el cliente de Orchestrator como administrador.

Aseglrese de que tiene una conexién a un host REST desde la vista Inventario.
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Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jerarquica de los flujos de trabajo, expanda Biblioteca > HTTP-REST; a
continuacion, acceda al flujo de trabajo Invocar una operaciéon de REST.

3 Haga clic con el botdn derecho en el flujo de trabajo Invocar una operacion de REST vy
seleccione Iniciar flujo de trabajo.

4 Seleccione la operacién de REST en la lista de operaciones disponibles.
5 Proporcione los parametros de entrada y el contenido que requiera la operacion.

6 Haga clic en Enviar para ejecutar el flujo de trabajo.
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El complemento SOAP permite administrar servicios web de SOAP, ya que proporciona
interaccion entre vRealize Orchestrator y los hosts de SOAP. Puede definir servicios de SOAP
como objetos de inventario ejecutando flujos de trabajo de configuracién, asi como realizar
operaciones de SOAP en los objetos definidos.

El complemento contiene un conjunto de flujos de trabajo estandar relativos a la administracion
de hosts de SOAP y la invocacion de operaciones de SOAP. También puede generar flujos de
trabajo personalizados para automatizar tareas en un entorno de SOAP.

Este capitulo incluye los siguientes temas:

m  Configurar el complemento SOAP

m  Generar un nuevo flujo de trabajo a partir de una operacion de SOAP

m |nvocar una operacion de SOAP

Configurar el complemento SOAP

Debe utilizar el cliente de Orchestrator para configurar el complemento SOAP.

Flujos de trabajo de configuracién

La categoria del flujo de trabajo Configuracion contiene flujos de trabajo que le permiten
administrar hosts de SOAP.

Puede acceder a estos flujos de trabajo desde Biblioteca > SOAP > Configuracién en la vista
Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo Descripciéon
Afadir un host de SOAP Aflade un host de SOAP al inventario del complemento.
Volver a cargar configuracion de Actualiza la lista de hosts de SOAP en el inventario del complemento.

complemento
Quitar un host de SOAP Quita un host de SOAP del inventario del complemento.

Al quitar un host del inventario, todos los flujos de trabajo
generados a partir de él dejan de funcionar.
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Nombre del flujo de trabajo Descripciéon

Actualizar un host de SOAP Actualiza un host de SOAP en el inventario del complemento.

Actualizar un host de SOAP con una Actualiza un host de SOAP con una direccién de endpoint preferida. La nueva
URL de endpoint direccion de endpoint se utiliza para el envio y la recepcion de mensajes de

SOAP, en vez de la direccion de endpoint definida en WSDL.

Anadir un host de SOAP

Puede ejecutar un flujo de trabajo para afiadir un host de SOAP y configurar los pardmetros de
conexioéon del host.

Procedimiento
1 Inicie sesidon en el cliente de Orchestrator como administrador.
2 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

3 Enlalista jeradrquica de los flujos de trabajo, expanda Biblioteca > SOAP > Configuracion; a
continuacién, acceda al flujo de trabajo ARadir un host de SOAP.

4 Haga clic con el botdn derecho en el flujo de trabajo Afadir un host de SOAP y seleccione
Iniciar flujo de trabajo.

5 Escriba el nombre del host en el cuadro de texto Nombre.

6 Seleccione si el contenido de WSDL se proporciona o no como texto.

Opcién Accién
Si Copie el texto en el cuadro de texto Contenido WSDL.
No Escriba la ruta correcta en el cuadro de texto URI de WSDL.

7 Escriba el niUmero de segundos que transcurrirdn antes de que se agote el tiempo de espera
de una conexién de Orchestrator con el host de SOAP en el cuadro de texto Tiempo de
espera de la conexion.

8 Escriba el numero de segundos que transcurrirdn antes de que se agote el tiempo de espera
para que una solicitud de SOAP se efectle correctamente en el cuadro de texto Solicitar
tiempo de espera.

9 Seleccione si se utiliza o no un proxy.

Opcién Accién
Si Indique la direccién y el puerto del proxy.
No Continue con el siguiente paso.
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10 Seleccione el tipo de autenticacion.

Opcién Descripcién
Ninguno No se necesita autenticacion.
Basico Proporciona autenticacion de acceso basica.

Seleccione el modo de sesion.

m  Siselecciona Sesién compartida, proporcione credenciales para la
sesion compartida.

m  Siselecciona Sesién por usuario, el cliente de Orchestrator recupera
credenciales del usuario que ha iniciado sesién.

Implicita Proporciona autenticacion de acceso implicita que usa cifrado.
Seleccione el modo de sesion.

m  Siselecciona Sesién compartida, proporcione credenciales para la
sesion compartida.

m  Siselecciona Sesién por usuario, el cliente de Orchestrator recupera
credenciales del usuario que ha iniciado sesién.

NTLM Proporciona autenticacion de acceso con NT LAN Manager (NTLM) dentro
del marco de Proveedor de compatibilidad para seguridad de Windows
(SSPI).

Seleccione el modo de sesion.

m  Siselecciona Sesién compartida, proporcione credenciales para la
sesion compartida.

m  Siselecciona Sesién por usuario, el cliente de Orchestrator recupera
credenciales del usuario que ha iniciado sesién.

Proporcione la configuraciéon de NTLM.

Kerberos Proporciona autenticacion de acceso de Kerberos.
Seleccione el modo de sesion.

m  Siselecciona Sesién compartida, proporcione credenciales para la
sesion compartida.

B Siselecciona Sesién por usuario, el cliente de Orchestrator recupera
credenciales del usuario que ha iniciado sesion.

11 Haga clic en Enviar para ejecutar el flujo de trabajo.

Resultados

Después de la ejecucion correcta del flujo de trabajo, el host de SOAP figura en la vista
Inventario.

Pasos siguientes

Puede explorar los objetos del host de SOAP y ejecutar flujos de trabajo en ellos desde la vista
Inventario.

Configurar la autenticacién de Kerberos

Puede utilizar la autenticacion de Kerberos al afiadir y administrar un host de PowerShell.
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Con la autenticacion de Kerberos, los usuarios del dominio pueden ejecutar comandos en
maquinas remotas habilitadas para PowerShell en WinRM.

Procedimiento
1 Habilite la autenticacién de Kerberos en el servicio WinRM.
a Ejecute el siguiente comando para comprobar si se permite la autenticaciéon de Kerberos.
c:\> winrm get winrm/config/service
b Ejecute el siguiente comando para habilitar la autenticacién de Kerberos.
c:\> winrm set winrm/config/service/auth @{Kerberos="true"}
2 Habilite la autenticacion de Kerberos en el cliente de WIinRM.
a Ejecute el siguiente comando para comprobar si se permite la autenticacion de Kerberos.
c:\> winrm get winrm/config/client
b Ejecute el siguiente comando para habilitar la autenticacién de Kerberos.
c:\> winrm set winrm/config/client/auth @{Kerberos="true"}
3 Ejecute el siguiente comando para probar la conexién con el servicio WinRM.

c:\> winrm identify -r:http://servidor_winrm:5985 —auth:Kerberos -
u: nombre_de_usuario -p: contrasefia —encoding:utf-8

4 Cree un archivo krb5.conf y guardelo en la ubicaciéon siguiente:

Sistema operativo Ruta de acceso

Windows C:\Archivos de programa\Common Files\VMware\VMware vCenter Server
— Java Components\lib\security\

Linux /usr/java/jre-vmware/lib/security/ para vRealize Orchestrator externo.
/etc/krb5.conf para vRealize Orchestrator incorporado en vRealize
Automation.

Un archivo krb5. conf tiene la estructura siguiente:

[libdefaults]

default_realm = YOURDOMAIN.COM
udp_preference_limit = 1
[realms]

YOURDOMAIN.COM = {

kdc = kdc.yourdomain.com
default_domain = yourdomain.com
}

[domain_realm]
.yourdomain.com=YOURDOMAIN.COM
yourdomain.com=YOURDOMAIN.COM

El archivo krb5.conf debe contener los paradmetros de configuracion especificos con sus
valores.
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Etiquetas de la
configuracion de
Kerberos Detalles

default_realm Dominio de Kerberos predeterminado que utiliza un cliente para autenticarse en un
servidor Active Directory.

Nota Debe estar en mayusculas.

kdc Controlador de dominio que actlia como un centro de distribucién de claves (KDC) y
emite tickets de Kerberos.

default_domain Dominio predeterminado que se utiliza para generar un nombre de dominio
completamente vélido.

Nota Esta etiqueta se utiliza para la compatibilidad de Kerberos 4.

Nota De forma predeterminada, la configuracion de Kerberos de Java utiliza el protocolo
UDP. Para usar solo el protocolo TCP, debe especificar el pardmetro udp_preference_limit
con un valor 1.

Nota La autenticacion Kerberos requiere una direccion de host de nombre de dominio
totalmente cualificado (FQDN).

Importante Cuando aflade o modifica el archivo krb5.conf, debe reiniciar el servicio del
servidor de Orchestrator.

Generar un nuevo flujo de trabajo a partir de una operacién
de SOAP

Puede crear un flujo de trabajo personalizado a partir de una operacién de SOAP.

Es posible integrar flujos de trabajo personalizados en flujos de trabajo de nivel superior. Para
obtener mas informacion sobre la implementaciéon de flujos de trabajo, consulte vRealize
OrchestratorDeveloper's Guide.

Requisitos previos
m  Aseglrese de que ha iniciado sesiéon en el cliente de Orchestrator como administrador.

m  Aseglrese de que tiene una conexién a un host SOAP desde la vista Inventario.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jerarquica de flujos de trabajo, expanda Biblioteca > SOAP; a continuacién, acceda
al flujo de trabajo Generar un nuevo flujo de trabajo a partir de una operacion de SOAP.

3 Haga clic con el botén derecho en el flujo de trabajo Generar un nuevo flujo de trabajo a
partir de una operacién de SOAP vy seleccione Iniciar flujo de trabajo.

4 Seleccione la operacion de SOAP en la lista de operaciones disponibles.
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5 En el cuadro de texto Nombre, escriba el nombre del flujo de trabajo que se generara.
6 Seleccione la carpeta de flujos de trabajo en la que se generara el nuevo flujo de trabajo.
Puede seleccionar cualquier carpeta de la biblioteca de flujos de trabajo.

7 Haga clic en Enviar para ejecutar el flujo de trabajo.

Pasos siguientes

Puede probar el flujo de trabajo generado.

Probar un flujo de trabajo personalizado

Puede ejecutar un flujo de trabajo personalizado generado a partir de una operacion de SOAP
para obtener los parametros de salida de la operacioén.

Requisitos previos
m  Aseglrese de que ha iniciado sesiéon en el cliente de Orchestrator como administrador.

m  AseglUrese de que tiene una conexién a un host SOAP desde la vista Inventario.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.
2 Acceda a la ubicacion del flujo de trabajo.

3 Haga clic con el botdn derecho en el flujo de trabajo personalizado y seleccione Iniciar flujo
de trabajo.

4 Proporcione los parametros de entrada que requiera la operacion de SOAP.
5 Haga clic en Enviar para ejecutar el flujo de trabajo.

6 (opcional) En la pestafia Registros, examine la lista de los pardmetros de salida disponibles.

Invocar una operacién de SOAP
Puede llamar directamente a una operacion de SOAP, sin generar un flujo de trabajo nuevo.

Requisitos previos
m  Aseglrese de que ha iniciado sesiéon en el cliente de Orchestrator como administrador.

m  Aseglrese de que tiene una conexién a un host SOAP desde la vista Inventario.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jeradrquica de los flujos de trabajo, expanda Biblioteca > SOAP; a continuacion,
acceda al flujo de trabajo Invocar una operacion de SOAP.
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3 Haga clic con el botén derecho en el flujo de trabajo Invocar una operacién de SOAP y
seleccione Iniciar flujo de trabajo.

Seleccione la operacion de SOAP en la lista de operaciones disponibles.
Proporcione los parametros de entrada que requiera la operacion de SOAP.

Haga clic en Enviar para ejecutar el flujo de trabajo.

N o o b»

(opcional) En la pestarfia Registros, examine la lista de los pardmetros de salida disponibles.
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El complemento AMQP permite la interaccion con servidores AMQP (Advanced Message
Queuing Protocol), también denominados agentes. Puede definir agentes de AMQP como
suscripciones de cola y objetos de inventario ejecutando flujos de trabajo de configuracién, asi
como realizar operaciones de AMQP en objetos definidos.

El complemento contiene un conjunto de flujos de trabajo estandar en relacién con la
administracion de agentes de AMQP y la invocaciéon de operaciones de AMQP.

Este capitulo incluye los siguientes temas:
m  Configurar el complemento AMQP

m  Usar el complemento AMQP en flujos de trabajo estandar

Configurar el complemento AMQP

Debe utilizar el cliente de Orchestrator para configurar el complemento AMQP.

Flujos de trabajo de configuracién

La categoria del flujo de trabajo Configuracion contiene flujos de trabajo que le permiten
administrar agentes de AMQP.

Puede acceder a estos flujos de trabajo desde Biblioteca > AMQP > Configuracién en la vista
Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo Descripcion

Afadir un agente Aflade un agente de AMQP.

Quitar un agente Quita un agente de AMQP.

Quitar una suscripcion Quita una suscripcion de mensaje de AMQP.
Suscribirse a colas Crea un elemento nuevo de suscripcion.
Actualizar un agente Actualiza las propiedades del agente.

Validar un agente Valida un agente intentando iniciar una conexion.
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Afadir un agente

Puede ejecutar un flujo de trabajo para afiadir un agente de AMQP.

Procedimiento
1 Inicie sesiéon en el cliente de Orchestrator como administrador.
2 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

3 Enlalista jerarquica de flujos de trabajo, expanda Biblioteca > AMQP > Configuracion; a
continuacién, acceda al flujo de trabajo AfAadir un agente.

4 Haga clic con el botén derecho en el flujo de trabajo Afiadir un agente y seleccione Iniciar
flujo de trabajo.

5 Proporcione la informaciéon pertinente para el flujo de trabajo Afadir un agente.

Opcién Accién

Nombre Escriba el nombre del agente.

Host Escriba la direccién del host.

Puerto Escriba el puerto del servicio del agente de AMQP. El puerto

predeterminado es 5672.

Host virtual Escriba la direccién del host virtual. El valor predeterminado es /.
Utilizar SSL Seleccione si se deben utilizar certificados SSL.

Aceptar todos los certificados Seleccione si se deben aceptar todos los certificados SSL sin validacion.
Nombre de usuario Escriba el nombre de usuario del agente.

Contraseia Escriba la contrasefia del agente.

6 Haga clic en Enviar para ejecutar el flujo de trabajo.

Resultados

Después de la ejecucion correcta del flujo de trabajo, el agente de AMQP figura en la vista
Inventario.

Pasos siguientes

Puede ejecutar un flujo de trabajo Validar un agente. Si se produce un error, utilice el flujo de
trabajo Actualizar un agente para cambiar las propiedades del agente antes de volver a validar.

Suscribirse a colas
Puede ejecutar un flujo de trabajo para crear un elemento nuevo de suscripcion.

Requisitos previos

m  Aseglrese de que ha iniciado sesiéon en el cliente de Orchestrator como administrador.
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m  Aseglrese de que tiene una conexién a un agente AMQP desde la vista Inventario.

m  Verifigue que el agente de AMQP tenga todas las consultas incluidas en la suscripcion
declarada.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enla lista jeradrquica de flujos de trabajo, expanda Biblioteca > AMQP > Configuracion; a
continuacion, acceda al flujo de trabajo Suscribirse a colas.

3 Haga clic con el botdn derecho en el flujo de trabajo Suscribirse a colas y seleccione Iniciar
flujo de trabajo.

En el cuadro de texto Nombre, escriba el nombre de la cola que se mostrara.

4
5 Seleccione el agente al que desea afladir la suscripcion.

6 Seleccione todas las colas para suscripcidn de mensajes.
7

Haga clic en Enviar para ejecutar el flujo de trabajo.

Resultados

Después de la ejecucion correcta del flujo de trabajo, un elemento secundario del agente figura
en la vista Inventario.

Pasos siguientes

Puede crear una politica.

Actualizar un agente

Puede ejecutar un flujo de trabajo para actualizar las propiedades del agente.

Requisitos previos
m  Aseglrese de que ha iniciado sesiéon en el cliente de Orchestrator como administrador.

m  Aseglrese de que tiene una conexién a un agente AMQP desde la vista Inventario.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jerarquica de flujos de trabajo, expanda Biblioteca > AMQP; a continuacioén, acceda
al flujo de trabajo Actualizar un agente.

3 Haga clic con el botdn derecho en el flujo de trabajo Actualizar un agente y seleccione Iniciar
flujo de trabajo.

4 Seleccione el agente que quiera actualizar.
Aparecen las propiedades del agente.

5 Edite las propiedades que desee.

VMware, Inc. 166



Uso de los complementos de VMware vRealize Orchestrator

6 Haga clic en Enviar para ejecutar el flujo de trabajo.

Usar el complemento AMQP en flujos de trabajo estandar

La categoria del flujo de trabajo AMQP contiene flujos de trabajo que le permiten administrar
operaciones de AMQP.

Puede acceder a estos flujos de trabajo desde Biblioteca > AMQP en la vista Flujos de trabajo
del cliente de Orchestrator.

Nombre del flujo de trabajo Descripcion

Enlazar Crea un enlace en un agente especifico.
Declarar una cola Aflade una cola a un agente especifico.
Declarar un intercambio Aflade un intercambio a un agente especifico.
Eliminar una cola Elimina una cola de un agente especifico.
Eliminar un intercambio Elimina un intercambio de un agente especifico.

Recibir un mensaje de texto  Recibe un mensaje de texto de un agente especifico.
Enviar un mensaje de texto Envia un mensaje de texto usando un agente especificado.

Desenlazar Anula el enlace en un agente especifico.

Declarar un enlace

Puede ejecutar un flujo de trabajo para crear un enlace en un agente especifico.

Requisitos previos
m  Aseglrese de que ha iniciado sesiéon en el cliente de Orchestrator como administrador.

m  Aseglrese de que tiene una conexién a un agente AMQP desde la vista Inventario.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jeradrquica de flujos de trabajo, expanda Biblioteca > AMQP; a continuacién, acceda
al flujo de trabajo Enlazar.

3 Haga clic con el botdn derecho en el flujo de trabajo Enlazar y seleccione Iniciar flujo de
trabajo.

4 Seleccione un agente en el que quiera crear un enlace.

5 Proporcione informacién sobre el enlace.

Opcién Accién

Nombre de la cola Escriba el nombre de la cola.
Nombre de intercambio Escriba el nombre del intercambio.
Clave de enrutamiento Escriba la clave de enrutamiento.
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6

Haga clic en Enviar para ejecutar el flujo de trabajo.

Declarar una cola

Puede ejecutar un flujo de trabajo para afiadir una cola a un agente especifico.

Requisitos previos

Asegurese de que ha iniciado sesiéon en el cliente de Orchestrator como administrador.

Asegurese de que tiene una conexidén a un agente AMQP desde la vista Inventario.

Procedimiento

9

Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

En la lista jerarquica de flujos de trabajo, expanda Biblioteca > AMQP; a continuacién, acceda
al flujo de trabajo Declarar una cola.

Haga clic con el botén derecho en el flujo de trabajo Declarar una cola y seleccione Iniciar
flujo de trabajo.

Seleccione el agente al que desea afadir la cola.
En el cuadro de texto Nombre, escriba el nombre de la cola que se mostrara.

Seleccione si la cola es duradera.

Opcién Descripciéon
Si La cola se elimina después de reiniciar el agente.
No La cola se mantiene después de reiniciar el agente.

Seleccione si se establece un cliente exclusivo para la cola especifica.

Opcién Descripcién
Si Establece un cliente para esta cola en concreto.
No Establece mas clientes para esta cola en concreto.

Seleccione si desea eliminar automaticamente la cola con la suscripcidn activada.

Opcién Descripcion

Si Elimina la cola automaticamente cuando ya no hay mas clientes conectados
a ella. La cola se mantiene mientras como minimo haya un cliente suscrito a
ella.

No No elimina la cola automéaticamente.

Haga clic en Enviar para ejecutar el flujo de trabajo.

Declarar un intercambio

Puede ejecutar un flujo de trabajo para afiadir un intercambio a un agente especifico.
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Requisitos previos

m  AseguUrese de que ha iniciado sesiéon en el cliente de Orchestrator como administrador.

= Aseglrese de que tiene una conexién a un agente AMQP desde la vista Inventario.

Procedimiento

1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jeradrquica de flujos de trabajo, expanda Biblioteca > AMQP; a continuacién, acceda
al flujo de trabajo Declarar un intercambio.

3 Haga clic con el botén derecho en el flujo de trabajo Declarar un intercambio y seleccione

Iniciar flujo de trabajo.

4 Seleccione el agente al que desea afadir el intercambio.

5 En el cuadro de texto Nombre, escriba un nombre para el intercambio.

6 Seleccione el tipo de intercambio.

Opcién

directo

distribucion ramificada

encabezados

tema

Descripcién

Realiza una coincidencia directa entre la clave de enrutamiento
proporcionada en el mensaje y los criterios de enrutamiento utilizados
cuando se enlaza una cola a este intercambio.

Reenvia cualquier mensaje enviado a este intercambio a todas las colas
enlazadas a él. Las colas que estan enlazadas a este intercambio no
contienen argumentos.

Las colas se enlazan a este intercambio con una tabla de argumentos que
pueden contener encabezados y valores. Un argumento especial llamado x-
match determina el algoritmo de coincidencia.

Mediante comodines, realiza una coincidencia entre la clave de enrutamiento
y el patrén de enrutamiento especificado en el enlace.

7 Seleccione si el intercambio es duradero.

Opcién
Si

No

Descripcion
El intercambio se mantiene después de reiniciar el agente.

El intercambio se elimina después de reiniciar el agente.

8 Seleccione si desea eliminar automaticamente el intercambio con la suscripciéon activada.

Opcién

Si

No

Descripciéon

Elimina automaticamente el intercambio cuando ya no tiene mas colas
enlazadas. El intercambio se mantiene mientras haya al menos una cola
enlazada.

No elimina el intercambio automaticamente.

9 Haga clic en Enviar para ejecutar el flujo de trabajo.
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Enviar un mensaje de texto

Puede ejecutar un flujo de trabajo para enviar un mensaje de texto mediante un determinado
agente.

Requisitos previos
m  Aseglrese de gue ha iniciado sesion en el cliente de Orchestrator como administrador.

m  Aseglrese de gue tiene una conexién a un agente AMQP desde la vista Inventario.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jerarquica de flujos de trabajo, expanda Biblioteca > AMQP; a continuacién, acceda
al flujo de trabajo Enviar un mensaje de texto.

3 Haga clic con el botén derecho en el flujo de trabajo Enviar un mensaje de texto y seleccione
Iniciar flujo de trabajo.

Seleccione un agente desde el que enviar un mensaje.
En el cuadro de texto Nombre de intercambio, especifique el nombre del intercambio.
En el cuadro de texto Clave de enrutamiento, especifique la clave.

En el cuadro de texto Contenido, escriba el mensaje que quiere enviar.

0 N o u b

Haga clic en Enviar para ejecutar el flujo de trabajo.

Eliminar un enlace

Puede ejecutar un flujo de trabajo para eliminar un enlace de un agente especifico.

Requisitos previos
m  Aseglrese de que ha iniciado sesiéon en el cliente de Orchestrator como administrador.

m  Asegulrese de gue tiene una conexién a un agente AMQP desde la vista Inventario.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jerarquica de flujos de trabajo, expanda Biblioteca > AMQP; a continuacién, acceda
al flujo de trabajo Desenlazar.

3 Haga clic con el botén derecho en el flujo de trabajo Desenlazar y seleccione Iniciar flujo de
trabajo.

4 Seleccione el agente cuyo enlace quiere quitar.
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5 Proporcione informacién sobre el enlace.

Opcién Accién

Nombre de la cola Escriba el nombre de la cola.
Nombre de intercambio Indique el nombre del intercambio.
Clave de enrutamiento Indique la clave de enrutamiento.

6 Haga clic en Enviar para ejecutar el flujo de trabajo.

VMware, Inc. 171



Utilizar el complemento de SNMP

El complemento SNMP permite que vRealize Orchestrator se conecte a sistemas y dispositivos
compatibles con SNMP y reciba informaciéon. Puede definir dispositivos SNMP como objetos de
inventario ejecutando flujos de trabajo, asi como realizar operaciones de SNMP en los objetos
definidos.

Puede utilizar el complemento para conectarse a dispositivos SNMP como enrutadores,
conmutadores, impresoras de red y dispositivos SAl El complemento también recibe eventos de
vCenter Server a través del protocolo SNMP.

El complemento SNMP proporciona dos métodos de comunicaciéon con los dispositivos SNMP.
m  Consultar los valores de variables de SNMP especificas.

m  Escuchar eventos (capturas SNMP) que se generan en los dispositivos y se transfieren a los
administradores de SNMP registrados.

El complemento contiene un conjunto de flujos de trabajo estandar relativos a la administracion
de dispositivos y consultas SNMP, el host de captura y la realizacién de operaciones de SNMP.
También puede crear flujos de trabajo personalizados para automatizar tareas en un entorno
SNMP.

Este capitulo incluye los siguientes temas:
m  Administrar dispositivos SNMP

m  Administrar consultas SNMP

m  Administrar el host de captura SNMP
m Recibir capturas SNMP

m  Flujos de trabajo de solicitudes SNMP genéricas

Administrar dispositivos SNMP

Puede ejecutar flujos de trabajo para registrar dispositivos SNMP con Orchestrator, editar la
configuracion de dispositivos y anular el registro de dispositivos.

VMware, Inc. 172



Uso de los complementos de VMware vRealize Orchestrator

Flujos de trabajo de administracién de dispositivos

La categoria de flujos de trabajo de administracion de dispositivos contiene flujos de trabajo que
le permiten administrar dispositivos SNMP.

Puede acceder a estos flujos de trabajo desde Biblioteca > SNMP > Administraciéon de
dispositivos en |a vista Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo Descripcion
Editar un dispositivo SNMP Edita la configuracién de un dispositivo SNMP registrado.
Registrar un dispositivo SNMP Registra un dispositivo compatible con SNMP en el inventario del

complemento.

Eliminar del registro un dispositivo SNMP  Elimina del registro un dispositivo SNMP del inventario del complemento.

Registrar un dispositivo SNMP

Puede ejecutar un flujo de trabajo para registrar un dispositivo SNMP vy, si lo desea, configurar
parametros de conexién avanzados.

Procedimiento
1 Inicie sesidn en el cliente de Orchestrator como administrador.
2 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

3 Enlalista jerarquica de los flujos de trabajo, expanda Biblioteca > SNMP > Administraciéon de
dispositivos; a continuacién, acceda al flujo de trabajo Registrar un dispositivo SNMP.

4 Haga clic con el botén derecho en el flujo de trabajo Registrar un dispositivo SNMP y
seleccione Iniciar flujo de trabajo.

5 En el cuadro de texto Direccién del dispositivo, introduzca la direcciéon IP o el nombre DNS

del dispositivo SNMP.

Nota Para establecer una conexién mas fiable, es aconsejable usar una direccion IP.

6 (opcional) En el cuadro de texto Nombre, introduzca uno para el dispositivo tal y como
quiera que aparezca en la vista Inventario.

Si se deja en blanco el cuadro de texto, se utiliza la direccion del dispositivo para generar un
nombre de forma automatica.
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7 (opcional) Para configurar los pardmetros de conexién avanzados, seleccione Si.
a En el cuadro de texto Puerto, especifique el puerto de la conexion.
El puerto predeterminado es 161.

b En el menu desplegable Versién, seleccione la versiéon de SNMP que quiera usar y
proporcione las credenciales.

Para SNMPv3 solo se admite el nivel de seguridad AuthPriv con autenticacion MD5. La

frase de contrasefia DES es igual que la contrasefia de MD5.

Nota La compatibilidad con SNMPv3 esta obsoleta.

8 Haga clic en Enviar para ejecutar el flujo de trabajo.

Resultados

Después de la ejecucion correcta del flujo de trabajo, el dispositivo SNMP figura en la vista
Inventario.

Pasos siguientes

Puede afadir consultas al dispositivo SNMP vy ejecutar flujos de trabajo desde la vista Inventario.

Administrar consultas SNMP

Puede afladir consultas a dispositivos SNMP registrados, ejecutar, copiar y editar consultas
existentes y quitar consultas de dispositivos SNMP. Puede utilizar las consultas SNMP como
bloques de creacién en flujos de trabajo mas complejos.

Flujos de trabajo de administracién de consultas

La categoria de flujos de trabajo Administraciéon de consultas contiene flujos que le permiten
administrar consultas SNMP.

Puede acceder a estos flujos de trabajo desde Biblioteca > SNMP > Administracion de consultas
en la vista Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo Descripcion

Afadir una consulta a un dispositivo SNMP Aflade una consulta a un dispositivo SNMP.
Copiar una consulta SNMP Copia una consulta SNMP de un dispositivo a otro.
Editar una consulta SNMP Edita una consulta SNMP.

Quitar una consulta de un dispositivo SNMP  Quita una consulta SNMP de un dispositivo.

Ejecutar una consulta SNMP Ejecuta una consulta aplicable al dispositivo SNMP.

Afadir una consulta a un dispositivo SNMP

Puede ejecutar un flujo de trabajo para afiadir una consulta a un dispositivo SNMP desde el
inventario del complemento.
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Requisitos previos
m  AseguUrese de que ha iniciado sesiéon en el cliente de Orchestrator como administrador.

m  Aseglrese de gue tiene una conexidn a un dispositivo SNMP desde la vista Inventario.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jerdrquica de los flujos de trabajo, expanda Biblioteca > SNMP > Administracién de
consultas; a continuacién, acceda al flujo de trabajo Afadir una consulta a un dispositivo
SNMP.

3 Con el botdn derecho, haga clic en el flujo de trabajo Afliadir una consulta a un dispositivo
SNMP vy seleccione Iniciar flujo de trabajo.

4 Seleccione el dispositivo al que quiere afladir la consulta.
5 En el menu desplegable Tipo, seleccione el tipo de consulta.

6 En el cuadro de texto OID, escriba el identificador de objeto de la variable que desea
consultar.

A continuaciéon se muestran varios valores de OID de ejemplo.
= 1.3.6.1.2.1.1.5.0

= .1.3.6.1.2.1.1.5.0

= 1is0.3.6.1.2.1.1.5.0

Nota El complemento admite Unicamente valores de OID numéricos, o bien que empiecen
por iso y continden con numeros.

7 (opcional) En el cuadro de texto Nombre, escriba un nombre para la consulta.

Si se deja en blanco el cuadro de texto, se utilizan el tipo y los parametros de OID para
generar un nombre de forma automatica.

8 Haga clic en Enviar para ejecutar el flujo de trabajo.

Pasos siguientes

Puede ejecutar flujos de trabajo en la consulta desde la vista Inventario.

Administrar el host de captura SNMP

vRealize Orchestrator puede actuar como agente de escucha SNMP. Puede iniciar y detener el
host de captura SNMP, asi como cambiar el puerto en que Orchestrator escucha las capturas
SNMP.

El complemento SNMP admite capturas SNMPv1y SNMPv2c.

Nota La compatibilidad con SNMPv3 esta obsoleta.

VMware, Inc. 175



Uso de los complementos de VMware vRealize Orchestrator

Flujos de trabajo de administracién de host de captura

La categoria de flujos de trabajo de administracion de host de captura contiene flujos de trabajo
que le permiten administrar el host de captura SNMP.

Puede acceder a estos flujos de trabajo desde Biblioteca > SNMP > Administraciéon de host de
captura en la vista Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo Descripcion
Definir el puerto de captura SNMP  Define el puerto en que Orchestrator escucha las capturas SNMP.
Iniciar el host de captura Orchestrator inicia la escucha de capturas SNMP.

Detener el host de captura Orchestrator detiene la escucha de capturas SNMP.

Definir el puerto de captura SNMP

Puede ejecutar un flujo de trabajo para definir el puerto en el que Orchestrator escucha las
capturas SNMP.

El puerto predeterminado para las capturas SNMP es 162. Sin embargo, en sistemas Linux, puede

abrir puertos por debajo de 1024 solo con privilegios de superusuario.

Nota Con el fin de asegurar una mayor compatibilidad, el puerto predeterminado para la
escucha de capturas SNMP en el complemento SNMP es 4000.

Requisitos previos

m  Aseglrese de gue ha iniciado sesion en el cliente de Orchestrator como administrador.

m  Aseglrese de gue tiene una conexidn a un dispositivo SNMP desde la vista Inventario.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jerarquica de flujos de trabajo, expanda Biblioteca > SNMP > Administracion de
hosts de capturas; a continuacién, acceda al flujo de trabajo Definir el puerto de captura
SNMP.

3 Haga clic con el botén derecho en el flujo de trabajo Definir el puerto de captura SNMP y
seleccione Iniciar flujo de trabajo.

4 En el cuadro de texto Puerto, introduzca el nUmero de puerto en que Orchestrator escuchara
las capturas SNMP.

5 Haga clic en Enviar para ejecutar el flujo de trabajo.

Resultados

El flujo de trabajo detiene el host de captura, establece el nuevo puerto y vuelve a iniciar el host
de captura.
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Recibir capturas SNMP

El complemento SNMP puede recibir capturas SNMP ejecutando un flujo de trabajo, que espera
recibir un solo mensaje de captura, o bien mediante un politica, que puede gestionar capturas de
forma continuada. El complemento admite capturas SNMPv1y SNMPv2c.

Esperar una captura en un dispositivo SNMP

Puede ejecutar un flujo de trabajo que espera recibir una captura SNMP desde un dispositivo
especificado.

Este flujo de trabajo incluye un activador que detiene la ejecucion del flujo de trabajo y espera
una captura SNMP antes de continuar. Cuando se recibe una captura, la ejecucioéon del flujo de
trabajo continta. Puede utilizar el flujo de trabajo como parte de flujos de trabajo mas complejos,
o0 bien como una muestra que puede personalizar o ampliar para un caso especifico.

Requisitos previos
m  Aseglrese de que ha iniciado sesiéon en el cliente de Orchestrator como administrador.

= Aseglrese de gue tiene una conexidn a un dispositivo SNMP desde la vista Inventario.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enla lista jeradrquica de los flujos de trabajo, expanda Biblioteca > SNMP; a continuacién,
acceda al flujo de trabajo Esperar una captura en un dispositivo SNMP.

3 Haga clic con el botdn derecho en el flujo de trabajo Esperar una captura en un dispositivo
SNMP y seleccione Iniciar flujo de trabajo.

4 Seleccione el dispositivo en el que desea esperar una captura SNMP.

5 (opcional) En el cuadro de texto OID, escriba el identificador de objeto de una captura
especifica.

Nota Si deja vacio el cuadro de texto, la ejecucion del flujo de trabajo continla tras recibir
cualquier captura del dispositivo SNMP especificado.

6 Haga clic en Enviar para ejecutar el flujo de trabajo.

Establecer una politica de captura SNMP.

Puede establecer una politica para escuchar continuamente capturas de un dispositivo SNMP
que ya se encuentre registrado en el inventario del complemento.

Requisitos previos
m  Aseglrese de que ha iniciado sesiéon en el cliente de Orchestrator como administrador.

= Aseglrese de gue tiene una conexidn a un dispositivo SNMP desde la vista Inventario.
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Procedimiento
1 En el menu desplegable del cliente de Orchestrator, seleccione Administrar.
2 Haga clic en la vista Plantillas de politicas.

3 Enlalista jerarquica de los flujos de trabajo, expanda Biblioteca > SNMP; a continuacion,
acceda a la plantilla Politica de captura SNMP.

4 Haga clic con el botén derecho en la plantilla Politica de captura SNMP vy seleccione Aplicar
politica.

5 En el cuadro de texto Nombre de politica, introduzca un nombre para la politica que va a
crear.

6 (opcional) En el cuadro de texto Descripcién de politica, introduzca una descripcién para la
politica.

7 Seleccione un dispositivo SNMP para el que se establecera la politica.
8 Haga clic en Enviar para crear la politica.
El cliente de Orchestrator cambia a la perspectiva Ejecutar.

9 En la vista Politicas, haga clic con el botdn derecho en la politica que ha creado y seleccione
Iniciar politica.

Resultados

La politica de captura empieza a escuchar las capturas SNMP.

Pasos siguientes

Es posible editar la politica de captura SNMP.

Configurar una politica de host de captura SNMP

Con la politica de host de captura SNMP se escuchan las capturas SNMP de los hosts que
podrian no estar agregados como dispositivos SNMP registrados.

Requisitos previos
m  Aseglrese de que ha iniciado sesiéon en el cliente de Orchestrator como administrador.

= Aseglrese de gue tiene una conexidn a un dispositivo SNMP desde la vista Inventario.

Procedimiento
1 En el menu desplegable del cliente de Orchestrator, seleccione Administrar.
2 Haga clic en la vista Plantillas de politicas.

3 Enlalista jerarquica de los flujos de trabajo, expanda Biblioteca > SNMP; a continuacion,
acceda a la plantilla de politicas de host de captura SNMP.

4 Haga clic con el botén derecho en la plantilla de politicas de host de captura SNMP y
seleccione Aplicar politica.
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5 En el cuadro de texto Nombre de politica, introduzca un nombre para la politica que va a
crear.

6 (opcional) En el cuadro de texto Descripcion de politica, introduzca una descripcién para la
politica.

7 Seleccione Trap Host (Online) en el arbol de inventario.
8 Haga clic en Enviar para crear la politica.
El cliente de Orchestrator cambia a la perspectiva Ejecutar.
9 Haga clic con el botén derecho y seleccione Editar.
10 En la pestafia Creacién de scripts, expanda host > OnTrapAll.
a Seleccione un flujo de trabajo o un script para asociarlo a la politica.

11 Haga clic en Guardar y cerrar para aplicar la configuracién modificada.

12 En la vista Politicas, haga clic con el botdén derecho en la politica que ha editado y seleccione

Iniciar politica.
Pasos siguientes

Es posible editar la politica de host de captura SNMP.

Editar una politica de captura

Puede editar una politica de captura a fin de personalizarla para un caso de uso especifico.

Cuando edita una politica de captura, puede cambiar su prioridad y su configuracion de inicio, asi

como personalizar la creacion de scripts y l1os permisos asociados con la politica.

Requisitos previos
m  Asegurese de que ha iniciado sesion en el cliente de Orchestrator como administrador.

m  Aseglrese de gue tiene una conexidn a un dispositivo SNMP desde la vista Inventario.

Procedimiento
1 Haga clic en la vista Politicas en el cliente de Orchestrator.

2 Sila politica que desea editar esta en ejecucion, haga clic con el botdn derecho en ellay
seleccione Detener politica.

3 Haga clic con el botédn derecho y seleccione Editar.

4 En la pestafia General, edite la configuraciéon de inicio, la prioridad y la descripciéon de la
politica.
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5 (opcional) En la pestaria Creacién de scripts, puede asociar un flujo de trabajo o un cédigo

de creacion de scripts especificos con la politica, para su integracién en un escenario mas

complejo.

Puede configurar la politica para que active un flujo de trabajo personalizado cuando se

reciba la captura.

6 (opcional) En la pestafia Permisos, puede modificar los derechos de acceso.

Puede otorgar permisos a un usuario 0 a un grupo para iniciar la politica, pero no darles

permiso para editarla.

7 Haga clic en Guardar y cerrar para aplicar la configuraciéon modificada.

8 En la vista Politicas, haga clic con el botdn derecho en la politica que ha editado y seleccione

Iniciar politica.

Flujos de trabajo de solicitudes SNMP genéricas

La categoria del flujo de trabajo SNMP contiene flujos de trabajo que permiten realizar solicitudes
SNMP béasicas sin necesidad de crear una consulta.

Puede acceder a estos flujos de trabajo desde Biblioteca > SNMP en la vista Flujos de trabajo

del cliente de Orchestrator.

Nombre del flujo de trabajo
Obtener valores SNMP en bloque
Obtener siguiente valor SNMP
Obtener valor SNMP

Enviar captura SNMP

Esperar una captura en todos los dispositivos

Esperar una captura en un dispositivo SNMP

VMware, Inc.

Descripcién

Ejecuta una consulta GET BULK aplicable a un dispositivo SNMP.
Ejecuta una consulta GET NEXT aplicable a un dispositivo SNMP.
Ejecuta una consulta GET aplicable a un dispositivo SNMP.

Envia una captura SNMP a una direccion determinada.

Espera para recibir una captura SNMP de todos los hosts que envian
capturas a Orchestrator.

Espera para recibir una captura SNMP de un dispositivo especificado.
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Utilizar el complemento Active
Directory

El complemento Active Directory (VMware vRealize Orchestrator complemento para Microsoft
Active Directory) permite la interaccién entre vRealize Orchestrator y Microsoft Active Directory.
El complemento es vélido para ejecutar flujos de trabajo de Orchestrator que automatizan
procesos de Active Directory.

El complemento contiene un conjunto de flujos de trabajo estandar. También puede crear flujos
de trabajo personalizados que implementan la APl del complemento para automatizar las tareas
del entorno Active Directory.

Este capitulo incluye los siguientes temas:

m  Configurar el complemento Active Directory

m  Utilizar la biblioteca de flujos de trabajo del complemento Active Directory

Configurar el complemento Active Directory

Para conectarse a una instancia de Microsoft Active Directory mediante el complemento Active
Directory, debe configurar los parametros de conexién para la instancia de Microsoft Active
Directory.

Puede configurar Active Directory ejecutando los flujos de trabajo de configuraciéon incluidos en
el complemento.

Flujos de trabajo de configuracién de Active Directory

La categoria del flujo de trabajo Configuracién del complemento Active Directory contiene flujos
de trabajo que le permiten configurar servidores de Active Directory y gestionar certificados SSL.

Puede acceder a estos flujos de trabajo desde Biblioteca > Microsoft > Active Directory >
Configuracién en la vista Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo Descripcién
Afadir un servidor de Active Directory Configura un servidor de Microsoft Active Directory.

Configurar opciones del complemento Active  Configura las opciones de limitacion de busqueda del complemento
Directory Active Directory.

VMware, Inc. 181



Uso de los complementos de VMware vRealize Orchestrator

Nombre del flujo de trabajo Descripcion

Configurar servidor de Active Directory Crea o actualiza la configuraciéon predeterminada del servidor de Active
(obsoleto) Directory. Utilice Actualizar un servidor de Active Directory.

Quitar un servidor de Active Directory Quita una configuracion activa de un servidor de Active Directory.
Restablecer configuraciéon (obsoleto) Elimina la configuracion predeterminada del servidor de Active Directory.

Utilice Quitar un servidor de Active Directory.

Actualizar un servidor de Active Directory Modifica una configuracién de un servidor de Active Directory.

Utilizar la biblioteca de flujos de trabajo del complemento
Active Directory

La biblioteca de flujos de trabajo del complemento Active Directory contiene flujos de trabajo
gue le permiten ejecutar procesos automatizados relativos a la administracion de objetos de
Microsoft Active Directory.

Los flujos de trabajo se agrupan en categorias en funcion del tipo de objeto. Puede integrar flujos
de trabajo estandar de la biblioteca de flujos de trabajo en flujos de trabajo personalizados.

Utilizar el inventario del complemento Active Directory

El complemento Active Directory expone todos los objetos de la instancia de Microsoft Active
Directory conectados en la vista Inventario. Puede utilizar la vista Inventario para afiadir
elementos de autorizacidon o para ejecutar flujos de trabajo en objetos de Microsoft Active
Directory.

Para mostrar los flujos de trabajo que estan disponibles para un objeto de inventario, navegue a
Herramientas > Preferencias del usuario > Inventario y seleccione la casilla de verificacién Usar
menu contextual en inventario. Una vez activada la opcidén, cuando haga clic con el botén
derecho del ratén en un objeto en el inventario de Orchestrator, se mostraran todos los flujos de
trabajo disponibles para el objeto.

Acceder a la biblioteca de flujos de trabajo de complementos de
Active Directory

Para acceder a los elementos de la biblioteca de flujos de trabajo de complementos de Active
Directory, debe utilizar el cliente de Orchestrator.

Procedimiento
1 Inicie sesidn en el cliente de Orchestrator como administrador.
2 Haga clic en la vista Flujos de trabajo.

3 Enlalista jerarquica, expanda Biblioteca > Microsoft > Active Directory; a continuacion,
expanda la seleccion.

VMware, Inc. 182



Uso de los complementos de VMware vRealize Orchestrator

Flujos de trabajo del complemento Active Directory

El complemento Active Directory contiene una serie de flujos de trabajo estandar que abarcan
las funciones de LDAP mas habituales. Los flujos de trabajo se pueden utilizar como blogues de
creacién para generar soluciones personalizadas complejas. Mediante la combinaciéon de flujos de
trabajo estandar, puede automatizar procesos de varios pasos en el entorno de Active Directory.

Flujos de trabajo de equipo

La categoria de flujos de trabajo de equipo contiene flujos de trabajo relacionados con la
administracion de equipos de Active Directory.

Puede acceder a estos flujos de trabajo desde Biblioteca > Microsoft > Active Directory >
Equipo.

Nombre del flujo de trabajo Descripcion

Crear un equipo en un grupo Crea un equipo de Active Directory en un grupo.

Crear un equipo en una unidad organizativa Crea un equipo de Active Directory una unidad organizativa.
Destruir un equipo Elimina un equipo de una instancia de Active Directory.

Destruir un equipo y eliminar su subérbol Elimina un equipo de una instancia de Active Directory y todos los objetos
del subarbol del equipo.

Deshabilitar un equipo Deshabilita un equipo de una instancia de Active Directory.

Habilitar un equipo Habilita un equipo de una instancia de Active Directory.

Flujos de trabajo de unidad organizativa

La categoria de flujos de trabajo Unidad organizativa contiene flujos relacionados con la
administracién de unidades organizativas de Active Directory.

Puede acceder a estos flujos de trabajo desde Biblioteca > Microsoft > Active Directory >
Unidad organizativa.

Nombre del flujo de trabajo Descripcion
Crear una unidad organizativa Crea una unidad organizativa en una que ya se habia creado.
Destruir una unidad organizativa Elimina una unidad organizativa de una instancia de Active Directory.

Destruir una unidad organizativa y eliminar Elimina una unidad organizativa de una instancia de Active Directory y
su subarbol todos los objetos incluidos en el subarbol de la unidad organizativa.

Flujos de trabajo de usuario

La categoria de flujos de trabajo Usuario contiene flujos de trabajo relacionados con la
administracién de usuarios de Active Directory.

Puede acceder a estos flujos de trabajo desde Biblioteca > Microsoft > Active Directory >
Usuario.
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Nombre del flujo de trabajo

Afadir un usuario a un grupo de
usuarios

Cambiar una contrasefia de usuario

Crear un usuario en un grupo

Crear un usuario en una unidad
organizativa

Crear un usuario con una contrasefia
en un grupo

Crear un usuario con una contrasefia
en una unidad organizativa

Destruir un usuario
Deshabilitar un usuario
Habilitar un usuario

Quitar un usuario de un grupo de
usuarios

Descripciéon

Aflade un usuario como miembro de un grupo de usuarios.

Cambia la contrasefia de un usuario. Se requiere conexién SSL y la contrasefia
debe cumplir las restricciones de Active Directory.

Crea un usuario sin especificar una contrasefia. La contrasefia se debe cambiar
en el proximo inicio de sesion. Las politicas de dominio deben permitir a los
usuarios tener contrasefias vacias.

Crea un usuario en una unidad organizativa. Si estd deshabilitada la conexiéon
SSL, no puede especificar una contrasefia. Las politicas de dominio deben
permitir a los usuarios tener contrasefias vacias.

Crea un usuario y establece una contrasefia para el usuario. La contrasefia se
puede cambiar en el proximo inicio de sesion.

Crea un usuario en una unidad organizativa y establece una contrasefia para el
usuario. La contrasefia se puede cambiar en el préximo inicio de sesién. Si esta
deshabilitada la conexién SSL, no puede especificar una contrasefia.

Elimina un usuario de una instancia de Active Directory.
Deshabilita un usuario de una instancia de Active Directory.
Habilita un usuario en una instancia de Active Directory.

Quita un usuario de un grupo de usuarios.

Flujos de trabajo de grupo de usuarios

La categoria de flujos de trabajo Grupo de usuarios contiene flujos de trabajo relacionados con la
administracion de grupos de usuarios de Active Directory.

Puede acceder a estos flujos de trabajo desde Biblioteca > Microsoft > Active Directory > Grupo

de usuarios.

Nombre del flujo de trabajo

Descripcién

Afadir equipos a miembros del grupo

Afadir grupos a miembros del grupo

Afadir usuarios a los miembros del grupo
Crear un grupo de usuarios en un grupo

Crear un grupo de usuarios en un grupo y
establecer el atributo “Group name (pre-
Windows 2000)”

Crea un grupo de usuarios en una unidad
organizativa

Destruir un grupo de usuarios

Quitar equipos de miembros del grupo

VMware, Inc.

Aflade uno 0 mas equipos como miembros de un grupo de usuarios.

Aflade uno 0 mas grupos de usuarios como miembros de un grupo de
usuarios.

Aflade uno 0 mas usuarios como miembros de un grupo de usuarios.
Crea un grupo de usuarios en un contenedor que ya existe (grupo).

Crea un grupo de usuarios en un contenedor que ya existe (unidad
organizativa) y establece el atributo Group name (pre-Windows 2000).

Crea un grupo de usuarios en un contenedor que ya existe (unidad
organizativa).

Elimina un grupo de usuarios de una instancia de Active Directory.

Quita uno o mas equipos de un grupo de usuarios.
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Nombre del flujo de trabajo Descripcioén
Quitar grupo de miembros del grupo Quita uno o0 mas grupos de usuarios de un grupo de usuarios.
Quitar usuarios del grupo de usuarios Quita uno o0 mas usuarios de un grupo de usuarios.
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Utilizar el complemento Tipos
dinamicos

El complemento Dynamic Types de Orchestrator le permite definir tipos dinamicos, crear objetos
de estos tipos y establecer relaciones entre ellos.

La definicién de un tipo dindmico contiene las descripciones de sus propiedades, asi como un
conjunto de acciones y flujos de trabajo de buscador que se pueden utilizar para buscar objetos
dinamicos de este tipo. Las instancias de tiempo de ejecucion de tipos dinamicos se denominan
objetos dindmicos. Puede ejecutar flujos de trabajo en los objetos dindmicos que cree y realizar
distintas operaciones con ellos.

Cada tipo dinamico debe definirse en un espacio de nombres. Los espacios de nombres son
objetos dindmicos auxiliares que permiten agrupar tipos dindmicos en contenedores.

Puede utilizar el complemento Dynamic Types junto con el complemento HTTP-REST para
integrar servicios de API de REST de terceros en Orchestrator y exponer objetos de terceros
como tipos de Orchestrator.

1 Defina un nuevo tipo dindmico y sus propiedades; para ello, ejecute los flujos de trabajo
Definir espacio de nombres y Definir tipo desde el complemento Dynamic Types. Como
consecuencia, se obtiene un conjunto de flujos de trabajo de buscador y de inventario para
buscar objetos del nuevo tipo dinamico y sus relaciones con otros objetos.

2 Modifigue los nuevos flujos de trabajo de buscador e inventario, para que reciban entradas
de API de REST de terceros.

a Cree operaciones de REST mediante el flujo de trabajo Afladir una operacién de REST
desde el complemento HTTP-REST y afiada estas operaciones a los métodos
correspondientes de API de REST.

b Modifique los flujos de trabajo de buscador e inventario para invocar estas operaciones
de REST y consumir sus salidas.

Este capitulo incluye los siguientes temas:

m  Flujos de trabajo de configuracion de tipos dinamicos
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Flujos de trabajo de configuracién de tipos dinamicos

Los flujos de trabajo del paquete Configuracion del complemento Dynamic Types permiten crear
tipos dinamicos, exportar e importar definiciones de tipos desde un archivo XSD, asi como definir

las relaciones entre los tipos dinamicos creados.

Puede acceder a estos flujos de trabajo desde Biblioteca > Tipos dindmicos > Configuracién en
la vista Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo
Definir espacio de nombres
Definir relacion

Definir tipo

Exportar configuraciéon como paquete

Importar configuracién desde paquete

Importar definiciones de tipo de XSD
Quitar espacio de nombres

Quitar relacion

Quitar tipo

Actualizar espacio de nombres

Actualizar tipo

VMware, Inc.

Descripcion

Define un nuevo espacio de nombres.

Define una nueva relacion entre tipos.

Define un nuevo tipo en un espacio de nombres determinado.

Exporta una configuraciéon de definicién de tipos dindmicos como configuracion
basada en archivos. El paquete exportado se puede utilizar para importar a
otros servidores.

Importa una configuraciéon basada en archivos a la configuracion del
complemento.

Importa definiciones de tipo de un archivo XSD.
Quita un espacio de nombres.

Quita una relacion.

Quita un tipo.

Actualiza un espacio de nombres.

Actualiza un tipo.
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Introduccién al complemento
PowerShell para VMware vRealize
Orchestrator

El complemento PowerShell permite la interaccién entre vRealize Orchestrator y Windows
PowerShell.

El complemento se utiliza para invocar scripts y cmdlets de PowerShell a partir de acciones y
flujos de trabajo de Orchestrator y para trabajar con el resultado. El complemento contiene un
conjunto de flujos de trabajo estandar. También puede crear flujos de trabajo personalizados que
implementan la APl del complemento.

Este capitulo incluye los siguientes temas:
m Componentes de complementos PowerShell
m  Configurar WinRM

m  Configurar la autenticacion de Kerberos

Componentes de complementos PowerShell

El complemento PowerShell utiliza una serie de componentes para funcionar correctamente.

vRealize Orchestrator y Windows PowerShell proporcionan la plataforma para el complemento y
este Ultimo proporciona interaccion entre esos productos. El complemento PowerShell puede
interactuar también con otros componentes, como vCenter Server y vSphere PowerCLlI.

VMware, Inc. 188



Uso de los complementos de VMware vRealize Orchestrator

Figura 38-1. Relaciones entre componentes
vCenter Orchestrator

vCenter Server

vCenter Server

complementq

PowerShell
complementd

WIinRM/HTTP(S)
0 SSH

l

Windows

e Servicio de WinRM u OpenSSH v5.9
e PowerShell

e PowerCLI (opcional)

El complemento puede comunicarse con Windows PowerShell a través de los protocolos de
comunicacion OpenSSH y WIinRM. Consulte Configurar WinRM.

De manera opcional, es posible integrar el PowerShell complemento con vSphere PowerCLI y
vCenter Server. Consulte Integracion de PowerCLI con el complemento PowerShell.

Nota Puede instalar todos los componentes en un host local. El uso, la funcionalidad y los
requisitos del protocolo de comunicacién del complemento PowerShell no cambian si vRealize
Orchestrator y Windows PowerShell estan instalados en la misma maquina.

Funcidén de vRealize Orchestrator con el complemento PowerShell

Debe utilizar la interfaz de configuraciéon de Orchestrator para instalar el complemento
PowerShell. Puede utilizar el cliente de Orchestrator para ejecutar y crear flujos de trabajo, asi
como para acceder a la API del complemento.

El complemento PowerShell esta basado en vRealize Orchestrator. Orchestrator es una
plataforma de desarrollo y automatizacién de procesos que proporciona una biblioteca de flujos
de trabajo extensibles para administrar la infraestructura de VMware vCenter y otras tecnologias.

Orchestrator permite la integraciéon con soluciones de administracion mediante su arquitectura
de complementos abierta. PowerShell es un ejemplo de solucién de administracion que puede
integrarse con Orchestrator mediante el uso de complementos.
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Interaccién de complementos con Windows PowerShell

Puede usar el complemento para ejecutar flujos de trabajo de Orchestrator que interaccionen
con los hosts de Windows PowerShelly realicen tareas, como invocar scripts de PowerShell.

Windows PowerShell es un shell de linea de comandos basado en tareas y un lenguaje de
scripting diseflado para la administracion de sistemas.

Configurar WinRM

Para establecer una conexion entre el complemento PowerShell y Windows PowerShell, debe
configurar WinRM para que utilice uno de los protocolos de comunicacién compatibles.

El complemento PowerShell es compatible con Windows Remote Management (WinRM) 2.0
como protocolo de administracion.

Se admiten los siguientes métodos de autenticacion.

Método de autenticacion Detalles

Basico Mecanismo de autenticacidbn no seguro que requiere un nombre de usuario y una contrasefa.
Kerberos Protocolo de autenticaciéon seguro que utiliza tickets para verificar la identidad de cliente y
servidor.

Nota ElI complemento PowerShell no admite la delegacion de credenciales de usuario en WinRM
y CredSSP no es un método de autenticacién compatible.

WInRM a través de HTTP

El complemento PowerShell admite la comunicacion con el host WinRM mediante el protocolo
HTTP. Aunque WIinRM autentica la comunicacion, la transferencia de datos no esta cifrada y se
envia como texto sin formato a través de la red. Si se configura IPSec entre las maquinas que se
comunican, debe utilizar el protocolo HTTP.

Para utilizar la autenticaciéon basica, debe establecer la propiedad AllowUnencrypted en true en
el servicio y en la configuracion de WinRM del cliente. Para ver un ejemplo de configuracion de
HTTP, consulte Configurar WinRM para usar HTTP.

WInRM a través de HTTPS

El complemento PowerShell admite la comunicacion con el host WinRM mediante el protocolo
HTTPS. Puede utilizar el protocolo HTTPS como un método de comunicacidn mas seguro.

Para utilizar el protocolo HTTPS, debe generar un certificado para la autenticacion del servidor e
instalar el certificado en el host WiIinRM. Para ver un ejemplo de configuraciéon de HTTPS, consulte
Configurar WinRM para usar HTTPS.
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Configurar WinRM para usar HTTP

Puede configurar el host de WIinRM para habilitar la comunicacién con el complemento
PowerShell a través del protocolo HTTP.

Debe modificar la configuracion de WinRM mediante la ejecucion de comandos en la maquina

host de WiIinRM. Puede utilizar la misma maquina que el servicio WinRM vy el cliente WinRM.

Importante Si omite alguno de los pasos al configurar WinRM para utilizar HTTP, es posible que

no se pueda agregar el host y que reciba un mensaje de error en los registros como

Caused by: org.dom4j.DocumentException: Error on line -1 of document : Premature end of file.
Nested exception: Premature end of file.

at org.dom4j.io.SAXReader.read(SAXReader.java:482)

at org.dom4j.DocumentHelper.parseText(DocumentHelper.java:278)

at

com.xebialabs.overthere.cifs.winrm.connector.JdkHttpConnector.sendMessage(JdkHttpConnector.java:117)

Procedimiento

1 Ejecute el siguiente comando para establecer los valores predeterminados de la
configuracion de WIinRM.

c:\> winrm quickconfig

2 (opcional) Ejecute el siguiente comando para comprobar si se esta ejecutando un agente de

escucha y compruebe los puertos predeterminados.
c:\> winrm e winrm/config/listener
Los puertos predeterminados son 5985 para HTTP y 5986 para HTTPS.
3 Habilite la autenticaciéon basica en el servicio WIinRM.
a Ejecute el siguiente comando para comprobar si se permite la autenticaciéon basica.
c:\> winrm get winrm/config/service
b Ejecute el siguiente comando para habilitar la autenticaciéon basica.

c:\> winrm set winrm/config/service/auth @{Basic="true"}

4 Ejecute el siguiente comando para permitir la transferencia de datos sin cifrar en el servicio

WinRM.
c:\> winrm set winrm/config/service @{AllowUnencrypted="true"}
5 Habilite la autenticacion basica en el cliente WIinRM.
a Ejecute el siguiente comando para comprobar si se permite la autenticaciéon basica.
c:\> winrm get winrm/config/client
b Ejecute el siguiente comando para habilitar la autenticaciéon basica.

c:\> winrm set winrm/config/client/auth @{Basic="true"}
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6 Ejecute el siguiente comando para permitir la transferencia de datos sin cifrar en el cliente
WinRM.

c:\> winrm set winrm/config/client @{AllowUnencrypted="true"}

7 Sila maquina host de WIinRM esta en un dominio externo, ejecute el siguiente comando para
especificar los hosts de confianza.

c:\> winrm set winrm/config/client @{TrustedHosts="host1, host2, host3"}
8 Ejecute el siguiente comando para probar la conexion con el servicio WinRM.

c:\> winrm identify -r:http://servidor_winrm:5985 —auth:basic -
u:nombre_de_usuario —-p: contrasefia —encoding:utf-8

Configurar WinRM para usar HTTPS

Puede configurar el host de WIinRM para habilitar la comunicacién con el complemento
PowerShell a través del protocolo HTTPS.

El host WIinRM requiere un certificado para poder comunicarse a través del protocolo HTTPS.
Puede obtener un certificado o generar uno nuevo. Por ejemplo, puede generar un certificado
autofirmado mediante la herramienta de creacion de certificados (makecert.exe) que forma
parte del SDK de .NET Framework.

Requisitos previos

m  Configure WinRM para utilizar el protocolo HTTP. Para obtener mas informacién, consulte
Configurar WinRM para usar HTTP.

m  Compruebe que puede acceder a la consola de administracion de Microsoft (mmc.exe) en el
host WinRM.

Procedimiento
1 Genere un certificado autofirmado.

La siguiente linea de comandos contiene un ejemplo de la sintaxis para la creacién de un
certificado en el host WinRM mediante makecert.exe.

makecert.exe —r —pe -n "CN=nombre_de_host-3,0=nombre_de_organizacion" —-e mm/dd/
aaaa —eku 1.3.6.1.5.5.7.3.1 —ss my -sr localMachine -sky exchange -sp "Microsoft
RSA SChannel Cryptographic Provider" -sy 12 nombre_de_certificado.cer

2 Agregue el certificado generado mediante la consola de administracion de Microsoft.
a Ejecute mmc.exe.
b Seleccione Archivo > Agregar o quitar complemento.
c Enlalista de complementos disponibles, seleccione Certificados y haga clic en Agregar.

d Seleccione Cuenta de equipo y haga clic en Siguiente.
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e

Haga clic en Finalizar.

Compruebe que el certificado estéd instalado en la Raiz de la consola > Certificados
(equipo local) > Personal > Certificados y Raiz de la consola > Certificados (equipo
local) > Autoridades de certificacion de raiz de confianza > Certificados.

Si el certificado no se instala en las carpetas Autoridades de certificacion de raiz de
confianza y Personal, debera instalarlo manualmente.

3 Cree un agente de escucha de HTTPS utilizando la huella digital y el nombre de host
correctos.

La siguiente linea de comandos contiene un ejemplo de la sintaxis para crear un agente de
escucha de HTTPS.

winrm create winrm/config/Listener?Address=*+Transport=HTTPS
@{Hostname="nombre_de_host" ;CertificateThumbprint="hvella_digital_de_certificado"

}

4 Pruebe la conexion.

La siguiente linea de comandos contiene un ejemplo de la sintaxis para probar la conexion.

winrs —r:https://nombre_de_host: nimero_de_puerto —u:nombre_de_usuario —

p: contrasefia hostname"}

Configurar la autenticacién de Kerberos

Puede utilizar la autenticacion de Kerberos al afiadir y administrar un host de PowerShell.

Con la autenticacion de Kerberos, los usuarios del dominio pueden ejecutar comandos en
maqguinas remotas habilitadas para PowerShell en WinRM.

Procedimiento

1 Habilite la autenticacion de Kerberos en el servicio WinRM.

a

Ejecute el siguiente comando para comprobar si se permite la autenticaciéon de Kerberos.
c:\> winrm get winrm/config/service
Ejecute el siguiente comando para habilitar la autenticacion de Kerberos.

c:\> winrm set winrm/config/service/auth @{Kerberos="true"}

2 Habilite la autenticacion de Kerberos en el cliente de WinRM.

a

Ejecute el siguiente comando para comprobar si se permite la autenticacion de Kerberos.
c:\> winrm get winrm/config/client
Ejecute el siguiente comando para habilitar la autenticacién de Kerberos.

c:\> winrm set winrm/config/client/auth @{Kerberos="true"}
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3 Ejecute el siguiente comando para probar la conexion con el servicio WinRM.

c:\> winrm identify -r:http://servidor_winrm:5985 —auth:Kerberos -
u: nombre_de_usuario —p: contrasefia —encoding:utf-8

4 Cree un archivo krb5.conf y guardelo en la ubicacién siguiente:

Sistema operativo Ruta de acceso

Windows C:\Archivos de programa\Common Files\VMware\VMware vCenter Server
— Java Components\lib\security\

Linux /usr/java/jre-vmware/lib/security/ para vRealize Orchestrator externo.
/etc/krb5.conf para vRealize Orchestrator incorporado en vRealize
Automation.

Un archivo krb5. conf tiene la estructura siguiente:

[libdefaults]

default_realm = YOURDOMAIN.COM
udp_preference_limit = 1
[realms]

YOURDOMAIN.COM = {

kdc = kdc.yourdomain.com
default_domain = yourdomain.com
}

[domain_realm]
.yourdomain.com=YOURDOMAIN.COM
yourdomain.com=YOURDOMAIN.COM

El archivo krb5.conf debe contener los parametros de configuracion especificos con sus

valores.
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Etiquetas de la
configuracion de
Kerberos Detalles

default_realm Dominio de Kerberos predeterminado que utiliza un cliente para autenticarse en un
servidor Active Directory.

Nota Debe estar en mayusculas.

kdc Controlador de dominio que actlia como un centro de distribucién de claves (KDC) y
emite tickets de Kerberos.

default_domain Dominio predeterminado que se utiliza para generar un nombre de dominio
completamente vélido.

Nota Esta etiqueta se utiliza para la compatibilidad de Kerberos 4.

Nota De forma predeterminada, la configuracion de Kerberos de Java utiliza el protocolo
UDP. Para usar solo el protocolo TCP, debe especificar el pardmetro udp_preference_limit
con un valor 1.

Nota La autenticacion Kerberos requiere una direccion de host de nombre de dominio
totalmente cualificado (FQDN).

Importante Cuando afiade o modifica el archivo krb5.conf, debe reiniciar el servicio del
servidor de Orchestrator.
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Utilizar el complemento de
PowerShell

La biblioteca de flujos de trabajo del complemento PowerShell contiene flujos de trabajo que
permiten administrar hosts de PowerShell y ejecutar operaciones de PowerShell personalizadas.

Puede utilizar la vista Inventario en el cliente de Orchestrator para administrar los recursos de
PowerShell disponibles. Puede utilizar la APl de creacidon de scripts del complemento para
desarrollar flujos de trabajo personalizados.

Este capitulo incluye los siguientes temas:

m  Utilizar el inventario del complemento PowerShell

m  Configurar el complemento PowerShell

m  Ejecucion de scripts de PowerShell

m  Generar acciones

m  Transferir resultados de invocaciéon entre acciones

m Integracion de PowerCLI con el complemento PowerShell
m  Flujos de trabajo de muestra

m  Acceder ala APl del complemento PowerShell

m  Trabajar con resultados de PowerShell

m  Ejemplos de scripts para tareas de PowerShell comunes

m  Solucionar problemas

Utilizar el inventario del complemento PowerShell

El complemento PowerShell expone todos los objetos de los hosts de PowerShell conectados en
la vista Inventario. Puede utilizar la vista Inventario para afladir elementos de autorizacién o para
ejecutar flujos de trabajo en objetos de PowerShell.

En el inventario del complemento, puede supervisar los hosts de PowerShell, asi como sus
complementos y cmdlets. Cada host remoto puede contener complementos y cada
complemento puede contener cmdlets.
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Para mostrar los flujos de trabajo que estan disponibles para un objeto de inventario, navegue a
Herramientas > Preferencias del usuario > Inventario y seleccione la casilla de verificacién Usar
menu contextual en inventario. Una vez activada la opcidén, cuando haga clic con el botén
derecho del ratdén en un objeto en el inventario de Orchestrator, se mostraran todos los flujos de
trabajo disponibles para el objeto.

Configurar el complemento PowerShell

Debe utilizar el cliente de Orchestrator para configurar el complemento PowerShell.

Flujos de trabajo de configuracién

La categoria del flujo de trabajo Configuracion contiene flujos de trabajo que le permiten
administrar hosts de PowerShell.

Puede acceder a estos flujos de trabajo desde Biblioteca > PowerShell > Configuracién en la
vista Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo Descripcion
Agregar un host de PowerShell Afade un host de PowerShell al inventario del complemento.
Quitar un host de PowerShell Quita un host de PowerShell del inventario del complemento.

Actualizar un host de PowerShell Actualiza el host de PowerShell especificado en el inventario del complemento.

Validar un host de PowerShell Valida la configuracién del host de PowerShell especificado.

Agregar un host de PowerShell

Para agregar un host de PowerShell y configurar los parametros de conexién de host hay que
ejecutar un flujo de trabajo. Puede configurar una conexién a un host de PowerShell local o
remoto.

Procedimiento
1 Inicie sesidn en el cliente de Orchestrator como administrador.
2 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

3 Enlalista jerarquica de los flujos de trabajo, expanda Biblioteca > PowerShell >
Configuraciéon; a continuacion, acceda al flujo de trabajo Afadir un host de PowerShell.

4 Haga clic con el botéon derecho en el flujo de trabajo Afiadir un host de PowerShell y
seleccione Iniciar flujo de trabajo.

5 En el cuadro de texto Nombre, escriba el nombre del host.

6 En el cuadro de texto Host / IP, escriba la direcciéon del host.

Nota La autenticacion Kerberos requiere una direccion de host de nombre de dominio
totalmente cualificado (FQDN).
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7 (opcional) En el cuadro de texto Puerto, escriba el puerto del host.

Se utiliza el puerto 5985 para el protocolo HTTP o 5986 para el protocolo HTTPS.
8 Seleccione el tipo de host de PowerShell al que se conecta el complemento.

a Seleccione un protocolo de transporte.

Nota Si utiliza el protocolo de transporte HTTPS, el certificado del host de PowerShell
remoto se importa en el almacén de claves de Orchestrator.

b Seleccione el tipo de autenticacion.

Importante Para utilizar la autenticacion de Kerberos, debe habilitarla en el servicio
WinRM.

9 Seleccione el tipo de modo de sesidon que el complemento utiliza para conectarse con el host
de PowerShell.

Opcién Descripcion

Sesién compartida El complemento utiliza credenciales compartidas para conectarse con el
host remoto. Debe proporcionar las credenciales del host de PowerShell
para la sesibn compartida.

Sesiéon por usuario El cliente de Orchestrator recupera credenciales del usuario que ha iniciado
sesion. Debe iniciar sesion con el formato usuario@dominio en Orchestrator
para utilizar el modo Sesién por usuario.

10 En el menu desplegable Pagina de cédigo de shell, seleccione el tipo de codificacidén que
utilice PowerShell.

11 Haga clic en Enviar para ejecutar el flujo de trabajo.

Resultados

Después de la ejecucion correcta del flujo de trabajo, el host de PowerShell figura en la vista
Inventario.

Ejecucién de scripts de PowerShell

Puede ejecutar flujos de trabajo para invocar un script externo o personalizado en un host de
PowerShell.

Invocar un script de PowerShell

Puede ejecutar un script de PowerShell o personalizado en un host del inventario del
complemento.

Requisitos previos

m  Asegurese de que ha iniciado sesion en el cliente de Orchestrator como administrador.
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m  Aseglrese de que tiene una conexién a un host de PowerShell desde la vista Inventario.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jeradrquica de los flujos de trabajo, expanda Biblioteca > PowerShell; a
continuacioén, acceda al flujo de trabajo Invocar un script de PowerShell.

3 Haga clic con el botén derecho en el flujo de trabajo Invocar un script de PowerShell y
seleccione Iniciar flujo de trabajo.

4 Seleccione un host de PowerShell en el que ejecutar el script.
5 En el cuadro de texto Script, escriba o pegue el script de PowerShell que quiera ejecutar.

6 Haga clic en Enviar para ejecutar el flujo de trabajo.

Invocar un script externo

Puede ejecutar un script de PowerShell externo en un host del inventario del complemento.

Los scripts de PowerShell externos se encuentran dentro de archivos .ps1l. El archivo .psl que
vaya a ejecutar debe estar guardado en el host de PowerShell.

Requisitos previos
m  Aseglrese de que ha iniciado sesiéon en el cliente de Orchestrator como administrador.
m  Aseglrese de que tiene una conexién a un host PowerShell desde la vista Inventario.

m  Compruebe que tiene acceso a otros archivos .ps1 a los que pueda hacer referencia el script.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jerarquica de los flujos de trabajo, expanda Biblioteca > PowerShell; a
continuacién, acceda al flujo de trabajo Invocar un script externo.

3 Haga clic con el botén derecho en el flujo de trabajo Invocar un script externo y seleccione
Iniciar flujo de trabajo.

4 Seleccione un host de PowerShell en el que ejecutar el script.
5 En el cuadro de texto Nombre, escriba el nombre de archivo del script . psl externo que

quiera ejecutar.

Nota Siel archivo .psl no se encuentra en la carpeta predeterminada, debe introducir la
ruta de acceso absoluta. Puede usar variables de entorno del sistema para especificar rutas
de script. Por ejemplo, $env:HOMEPATH\testl.ps1.

6 En el cuadro de texto Argumentos, escriba los argumentos del script.

La sintaxis valida es igual que la usada en la consola de PowerShell.
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7

Haga clic en Enviar para ejecutar el flujo de trabajo.

Generar acciones

Puede ejecutar flujos de trabajo para generar acciones basadas en un script de PowerShell o en
un cmdlet de PowerShell. Las acciones generadas se pueden utilizar como bloques de creacion
para los flujos de trabajo personalizados.

Generar una accion desde un script de PowerShell

Puede ejecutar un flujo de trabajo para generar una accion desde un script de PowerShell que
proporcione. También puede generar un flujo de trabajo de ejemplo que pueda ejecutar la accidon
generada.

El script de la accidn que se genera se puede personalizar mediante marcadores de posicion.
Para cada marcador de posicion, el flujo de trabajo crea el correspondiente parametro de acciéon
de tipo string en la accién generada. Al ejecutar la acciéon, puede proporcionar un valor real
como parametro de accion para sustituir el marcador.

Requisitos previos

Asegurese de que ha iniciado sesiéon en el cliente de Orchestrator como administrador.

Aseglrese de que tiene una conexién a un host de PowerShell desde la vista Inventario.

Procedimiento

1
2

Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

En la lista jerarquica de los flujos de trabajo, expanda Biblioteca > PowerShell > Generar; a
continuacioén, acceda al flujo de trabajo Generar una accion desde un script de PowerShell.

Haga clic con el botén derecho en el flujo de trabajo Generar una accién desde un script de
PowerShell y seleccione Iniciar flujo de trabajo.

En el cuadro de texto Script, escriba o pegue el script de PowerShell desde el que se

generara la accion.

Nota Puede utilizar {#ParamName#3} como marcador de posiciéon de entrada del usuario. Si el
marcador es de tipo string, debe utilizar comillas dobles para pasar el valor del marcador de
posicién a la accion.

El script siguiente es un ejemplo de como vincular el pardmetro de accidn generado a un
parametro de script.

param($name={#ParamName#})
echo $name;

En el cuadro de texto Nombre, escriba un nombre para la acciéon que desea generar.

Seleccione un moédulo en el que desee generar la accion.
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7 Seleccione si se va a generar un flujo de trabajo.

Opcién Descripcién

Si Genera un flujo de trabajo de ejemplo que puede ejecutar la accion
generada. Debe seleccionar una carpeta en la que generar el flujo de
trabajo.

Nota El nombre del flujo de trabajo que se ha generado se compone de la
cadena predefinida Invoke script y el nombre de la accidn generada.

No No se genera un flujo de trabajo de ejemplo.

8 Haga clic en Enviar para ejecutar el flujo de trabajo.

Pasos siguientes

La accidon generada se puede integrar en flujos de trabajo personalizados.

Generar una accién para un cmdlet de PowerShell

Puede ejecutar un flujo de trabajo para generar una accién para un cmdlet de PowerShell y el
conjunto de pardmetros que proporcione. Esta accion permite utilizar las funciones de
PowerShell en Orchestrator. También puede generar un flujo de trabajo de ejemplo que ejecute
la accion generada.

Puede utilizar un amplio conjunto de tipos de datos con el motor de scripts de PowerShell. Los
tipos de datos que puede utilizar incluyen tipos primitivos como Integer, Boolean, Char, cualquier
tipo disponible del conjunto .NET o tipos definidos por el usuario. Al generar acciones basadas en
definiciones de cmdlet de PowerShell, los parametros de cmdlet se representan por tipos
compatibles con la plataforma de Orchestrator. El complemento PowerShell define las
asignaciones de tipos. En general, los tipos primitivos se asignan a los correspondientes tipos de
Orchestrator; por su parte, el objeto PowerShel1RemotePSObject representa los tipos complejos.

Requisitos previos
m  Asegurese de que ha iniciado sesion en el cliente de Orchestrator como administrador.

m  Aseglrese de que tiene una conexién a un host de PowerShell desde la vista Inventario.

Procedimiento
1 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

2 Enlalista jerarquica de los flujos de trabajo, expanda Biblioteca > PowerShell > Generar; a
continuacion, acceda al flujo de trabajo Generar una accion para un cmdlet de PowerShell.

3 Con el botdn derecho, haga clic en el flujo de trabajo Generar una accién para un cmdlet de
PowerShell y seleccione Iniciar flujo de trabajo.

4 Seleccione un cmdlet de PowerShell que se debe ejecutar al utilizar la accién que genera.
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5 Seleccione un conjunto de parametros para el cmdlet.
Los valores de definicion del conjunto de parametros aparecen en el cuadro de texto

Definicién de conjunto de parametros.

Nota Los valores de definicién del conjunto de parametros no se pueden modificar mediante
la edicién de la cadena en el cuadro de texto Definicion de conjunto de pardmetros. Puede
examinar la cadena para obtener informacién sobre los paradmetros que contiene el conjunto
de parametros.

6 En el cuadro de texto Nombre, escriba un nombre para la accidn que desea generar.
7 Seleccione un mdédulo en el que desee generar la accion.

8 Seleccione si se va a generar un flujo de trabajo.

Opcién Descripcionpacteracontextmathced

Si Genera un flujo de trabajo de ejemplo que puede ejecutar la accion
generada. Debe seleccionar una carpeta en la que generar el flujo de
trabajo.

Nota EI nombre del flujo de trabajo que se ha generado se compone de la
cadena predefinida Execute cmdlet y el nombre de la accidn generada.

No No se genera un flujo de trabajo de ejemplo.

9 Haga clic en Enviar para ejecutar el flujo de trabajo.

Pasos siguientes

La accidon generada se puede integrar en flujos de trabajo personalizados.

Transferir resultados de invocacidn entre acciones

El complemento PowerShell admite la transferencia de resultados como parametros entre dos
invocaciones de script de PowerShell. Para pasar resultados correctamente, ambas invocaciones
deben hacerse en la misma sesion.

Integracién de PowerCLI con el complemento PowerShell

Puede usar las funciones disponibles en un complemento de terceros (por ejemplo, VMware
vSphere PowerCLI) con el complemento PowerShell.

Para usar las funciones del complemento de terceros, este debe estar disponible en el host de
PowerShell. Para cargar el complemento en la sesién actual, también debe invocar la acciéon
AddPsSnapin. Al usar PowerCLI, debe definir el nombre del complemento de terceros como
VMware.VimAutomation.Core.
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El complemento PowerShell no proporciona acciones generadas previamente para
complementos de terceros. Puede generar acciones para complementos de terceros ejecutando
el flujo de trabajo Generar una accidon para un cmdlet de PowerShell. Consulte Generar una
accion para un cmdlet de PowerShell.

El paquete com.vmware.library.powershell.converter contiene bloques de creaciéon basicos
gue permiten la conversion de un objeto VC:<SomeObjectType> al objeto de PowerCLI
correspondiente. Esta funcién permite la interaccién entre los flujos de trabajo del complemento
vCenter Server y los del complemento PowerShell, y la transferencia de parametros entre ambos
complementos.

Flujos de trabajo del convertidor

Puede utilizar los flujos de trabajo de ejemplo de la categoria de flujos de trabajo Convertidor
para probar la integracion entre el complemento PowerShell y PowerCLI. Para probar la
integracion, PowerCLI| debe estar instalado en el host de PowerShell.

Los flujos de trabajo de ejemplo de Convertidor muestran las funciones de conversion

disponibles en el complemento.

Nota ElI complemento PowerShell no admite todos los tipos que estan disponibles en PowerCLI
y el complemento vCenter Server. Los tipos no admitidos devuelven una excepcion.

Puede acceder a estos flujos de trabajo desde Biblioteca > PowerShell > Ejemplos >
Convertidor en la vista Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo Descripcién

Convertir PSObject en un objeto de vCO Convierte PowerShellRemotePSObject en VC:<SomeObjectType>.
Convertir PSObject en un objeto de vCO y de nuevo a Convierte PowerShellRemotePSObject en VC:<SomeObjectType> y
PSObject alainversa.

Convertir objeto de vCO en PSObject Convierte VC:<SomeObjectType> en PowerShellRemotePSObject.

Flujos de trabajo de muestra

La categoria de flujos de trabajo Muestras contiene flujos que le permiten probar casos de uso
basicos.

Puede acceder a estos flujos de trabajo desde Biblioteca > PowerShell > Muestras en la vista
Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo Descripciéon

Invocar un script mediante una API Demuestra cémo llamar a un script de PowerShell a través de la APl de scripts
disponible.

Contenido de directorio Enumera el contenido de un directorio en el sistema de archivos del host de
PowerShell.

Ejemplo de ejecucion de canalizacion  Demuestra codmo ejecutar varios cmdlets en una canalizacion.
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Nombre del flujo de trabajo Descripciéon

Alternar estado de maquina virtual Activa o desactiva una maquina virtual.

Acceder a la APl del complemento PowerShell

Con el Explorador de API de Orchestrator puede buscar en la API del complemento PowerShell y
acceder a la documentacién de los objetos de JavaScript que se pueden utilizar en elementos
con scripts.

Procedimiento
1 Inicie sesidon en el cliente de Orchestrator como administrador.

2 Acceda al Explorador de API desde el cliente de Orchestrator o desde las pestafias Creacién
de scripts de los editores de flujos de trabajo, politicas y acciones.

m Para acceder al Explorador de API desde el cliente de Orchestrator, haga clic en
Herramientas > Explorador de API en |la barra de herramientas del cliente de
Orchestrator.

m Para acceder al Explorador de API desde las pestafias Creacién de scripts de los editores
de flujos de trabajo, politicas y acciones, haga clic en Buscar API a la izquierda.

3 Para expandir la lista jerarquica de objetos de la API del complemento PowerShell, haga
doble clic en el mdédulo PowerShell en el panel izquierdo.

Pasos siguientes

Puede copiar coddigo de los elementos de la APl y pegarlos en los cuadros de creaciéon de scripts.
Para obtener mas informacidén sobre la creaciéon de scripts de API, consulte Developing with
VMware vRealize Orchestrator.

Trabajar con resultados de PowerShell

Puede utilizar objetos de la API del complemento PowerShell para trabajar con los resultados que
devuelve Windows PowerShell.

Puede utilizar los métodos de la clase PowerShellInvocationResult para recuperar informacion
acerca de un script que ejecute.

Método Descripcion
getErrors() Devuelve una lista de errores sobre los que informd el motor de PowerShell durante la invocacion
de scripts.

getInvocationState() Estado del script. Los valores posibles son Completed O Failed.
getHostOutput () Salida del script, tal y como aparece en la consola de PowerShell.

getResults() Objetos devueltos por el motor de PowerShell. El objeto devuelto es del tipo
PowershellRemotePSObject.
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PowershellRemotePSObject €S una representacion remota de objetos devueltos por el motor de
PowerShell. PowershellRemotePSObject contiene una serializacion en XML de los resultados a los
gue se puede acceder llamando al método getXml ().

El complemento de PowerShell también proporciona un modelo de objeto que contiene los
resultados en XML y ofrece un acceso mas sencillo a determinadas propiedades de objetos. El
método getRootObject () proporciona acceso al modelo de objeto. En general, el método
getRootObject() asigna los tipos de PowerShell a tipos disponibles en Orchestrator mediante las
reglas siguientes.

m  Siel objeto devuelto es de un tipo primitivo de PowerShell, el objeto se asigna al
correspondiente tipo primitivo de Orchestrator.

m  Siel objeto devuelto es del tipo collection, el objeto se representa como ArraylList.
m  Siel objeto devuelto es del tipo dictionary, el objeto se representa como Hashtable.

m  Siel objeto devuelto es del tipo complex, el objeto se representa como PSObject.

Ejemplos de scripts para tareas de PowerShell comunes

Puede cortar, pegar y editar los ejemplos de JavaScript a fin de escribir scripts para tareas de
PowerShell comunes.

Para obtener mas informacién sobre la creacidon de scripts, consulte vRealize Orchestrator
Developer's Guide.
Ejemplo: Ejecutar un script de PowerShell mediante la API

Puede utilizar JavaScript para ejecutar un script de PowerShell a través de la API del
complemento.

Este ejemplo de script realiza las acciones siguientes:
m  Abre una sesidn en un host de PowerShell.

m  Proporciona un script para ejecutar.

m  Comprueba los resultados de la invocacion.

m  Cierra la sesion.

var sess;
try {
//0pen session to PowerShell host
var sess = host.openSession()
//Set executed script
var result = sess.invokeScript('dir')

//Check for errors
if (result.invocationState == 'Failed'){
throw "PowerShellInvocationError: Errors found while executing script \n" +
result.getErrors(Q);

}
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//Show result
System.log( result.getHostOutput() );
} catch (ex){
System.error (ex)
} finally {
if (sess) {
//Close session
host.closeSession( sess.getSessionId() );

}

Ejemplo: Utilizar el resultado

Puede usar JavaScript para trabajar con el resultado de una ejecuciéon de un script de

PowerShell.

Este ejemplo de script realiza las acciones siguientes:

m  Comprueba el estado de la invocacion.
m  Extrae un valor del resultado.

m Comprueba el tipo RemotePSObject.

var sess = host.openSession()

sess.addCommandFromString("dir " + directory)
var invResult = sess.invokePipeline();
//Show result

System.log( invResult.getHostOutput() );

//Check for errors
if (invResult.invocationState == 'Failed'){
System.error(invResult.getErrors());

} else {

//Get PowerShellRemotePSObject

var psObject = invResult.getResults(Q);

var directories = psObject.getRootObject();

var isList = directories instanceof Array
if ( isList ){
for (idx in directories){
var item = directories[idx];

if ( item.instanceOf('System.I0.FileInfo') ){//Check type of object
System.log( item.getProperty('FullName') );//Extract value from result

}
} else {

System.log( directories.getProperty('FullName') );//Extract value from result

host.closeSession( sess.getSessionId());
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Ejemplo: Conectar con credenciales personalizadas

Puede usar JavaScript para conectarse a un host de PowerShell con credenciales personalizadas.

var sess;
try {
sess = host.openSessionAs(userName, password);

var invResult = sess.invokeScript('$env:username');

//Check for errors

if (invResult.invocationState == 'Failed'){
System.error(invResult.getErrors());

} else {
//Show result
System.log( invResult.getHostOutput() );

}

} catch (ex){
System.error (ex)

} finally {
if (sess) {
host.closeSession( sess.getSessionId());
}
}

Solucionar problemas

Si tiene problemas al utilizar el complemento PowerShell, puede consultar un tema de solucidn de
problemas para comprender el problema o resolverlo en el caso de que exista un modo.
Habilitar el registro de eventos de Kerberos

A efectos de solucién de problemas, es posible que desee habilitar el registro de eventos de
Kerberos en la maquina del centro de distribucion de claves (KDC).

Requisitos previos

Realice una copia de seguridad del registro de Windows.

Procedimiento

1 Inicie sesion en el controlador de dominio que hace las veces de centro de distribucion de
claves (KDCQ).

2 Ejecute el editor del registro como administrador.

3 Enlaventana del registro, expanda HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet
\Control\Lsa\Kerberos\Parameters.
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4 Sino existe un valor de clave del registro LogLevel, haga clic con el botdén secundario para
crearlo.

a Haga clic con el botén secundario en Parametro, seleccione Nuevo > Valor DWORD (32
bits) e introduzca LogLevel.

b Seleccione Parametro vy, en el panel derecho, haga doble clic en LogLevel e introduzca 1
en el cuadro de texto Datos del valor:.

El nuevo ajuste se aplica sin que se reinicie Windows Server 2003 y versiones posteriores.

Resultados

Las entradas de eventos de error de Kerberos se registran en el registro de eventos del sistema
de Windows.

Pasos siguientes
Para deshabilitar el registro de eventos de Kerberos, elimine el valor de la clave del registro
LogLevel o cambie su valor a 0.

Servidores no encontrados en la base de datos de Kerberos

Después de afadir servidores con autenticacion de Kerberos, los servidores quiza no se puedan
detectar por no haberse afadido correctamente.

Problema

Al intentar conectarse a un servidor, este no se encuentra en la base de datos de Kerberos.

No valid credentials provided (Mechanism level: No valid credentials provided (Mechanism level:
Server not found in Kerberos database (7)))

Causa

Este error podria deberse a varios fallos de configuracion.
m  El host de PowerShell no es parte de un dominio.

m El host para la asignacion del dominio no es correcto.

m  El nombre principal del servicio del host de PowerShell no se ha creado correctamente.
Nota La autenticaciéon de Kerberos no funciona cuando el destino es una direcciéon IP.
Solucién

Al afiadir un host de PowerShell mediante la autenticacion de Kerberos, introduzca un destino de
DNS o NetBIOS.
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No se puede obtener un ticket de Kerberos

Si se proporcionan credenciales incorrectas, el complemento no puede obtener un ticket de
Kerberos.

Problema

No puede afadir un host al inventario del complemento; como consecuencia, aparece este
mensaje de error:

Informacion de preautenticaciéon no valida (24)

Causa

Ha proporcionado credenciales no validas.
Solucién

Proporcione las credenciales correctas.

Error de autenticacién de Kerberos debido a ajustes horarios
diferentes

Los ajustes horarios desiguales en el entorno de uso de la configuracion de Kerberos podrian
producir un error de autenticacion.

Problema

Los intentos de usar Kerberos para la autenticacion inicial de un host para el acceso a recursos
son incorrectos y aparece este error.

Clock Skew

Causa

Si hay mas de 5 minutos de discrepancia en la hora del sistema entre equipos del entorno, o
entre estos y la hora del controlador de dominio, la autenticacion de Kerberos falla.

Solucién

Sincronice las horas de los sistemas del entorno.

Error en el modo de sesién de autenticaciéon de Kerberos

Al usar la autenticacion de Kerberos con Sesidon compartida o Sesién por usuario, podria fallar la
operacion de afiadir un host de PowerShell.

Problema

Al intentar afladir un host de PowerShell al inventario del complemento mediante Sesidon
compartida o Sesidn por usuario, el flujo de trabajo falla y aparece el siguiente error.
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Null realm name (601) - default realm not specified (Dynamic Script Module name :
addPowerShellHost#16)

Causa

El dominio predeterminado no se ha especificado en el archivo de configuracion de Kerberos
krb5.conf ni se ha proporcionado como parte del nombre de usuario.

Solucién

Proporcione un dominio predeterminado en su archivo de configuracién de Kerberos o incluya el
dominio Kerberos en su nombre de usuario al autenticarse con Kerberos.

No se puede conectar con un centro de distribucién de claves (KDC)
para un dominio Kerberos

Cualquier equivocacion tipografica en el archivo krb5. conf puede producir un error al afiadir un
host.

Problema

Al afiadir un host, la autenticacién de Kerberos no esta disponible para acceder a un centro de
distribucion de claves (KDC) para su_dominio_Kerberos.

No se puede obtener el KDC para el dominio Kerberos SU_DOMINIO_KERBEROS.COM

Causa

Es posible que las secciones libdefaults y realms del archivo krb5.conf estén escritas
incorrectamente.

Solucién

Verifique que las secciones libdefaults y realms del archivo krb5.conf estén escritas
correctamente.

No se ha podido localizar el dominio predeterminado

Los flujos de trabajo de Orchestrator que requieren autenticacion de Kerberos podrian fallar si el
archivo de configuracion de Kerberos no presenta la codificacion o el formato correcto.

Problema

La autenticacion de Kerberos no puede identificar el dominio predeterminado.

No se puede ubicar el dominio predeterminado
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Causa

El archivo de configuracién de Kerberos krb5.conf que cargd en vRealize Orchestrator
Appliance se ha modificado en un sistema operativo distinto de UNIX. Por ese motivo, el formato
y la codificacion podrian ser incorrectos.

Solucién

Para que Orchestrator Appliance pueda leer el archivo krb5. conf, el formato del archivo debe
ser UNIX y la codificaciéon de caracteres debe ser ANSI como UTF-8.
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Utilizar el complemento de Multi-

Node

La biblioteca de flujos de trabajo del complemento Multi-Node contiene flujos de trabajo para la
orquestacion jerarquica, la administracion de instancias de Orchestrator y el escalado de

actividades de Orchestrator.

Este capitulo incluye los siguientes temas:

m Introducciéon al complemento Multi-Node de vRealize Orchestrator

m  Configurar el complemento Multi-Node

m  Utilizar flujos de trabajo de proxy

m Utilizar el inventario del complemento Multi-Node
m  Acceder a la API del complemento Multi-Node

m  Casos de uso de complemento Multinodo

Introduccién al complemento Multi-Node de vRealize

Orchestrator

El complemento Multi-Node crea una relacidn maestro-esclavo entre servidores de vRealize
Orchestrator, que se amplia a las areas de administracién de paguetes y de ejecuciéon de flujos

de trabajo.

Figura 40-1. Esquema del complemento Multinodo

Servidor maestro de Orchestrator

Complemento Multinodo

Servidor esclavo de Orchestrator 1 Servidor esclavo de Orchestrator 2

Complementos Complementos

Servidor esclavo de Orchestrator 3

Complementos
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El complemento contiene una serie de flujos de trabajo estandar para la orquestacion jerarquica,

la administracion de instancias de Orchestrator y el escalado de actividades de Orchestrator.

Configurar el complemento Multi-Node

Debe utilizar el cliente de Orchestrator para configurar el complemento Multi-Node.

Flujos de trabajo de configuracién de servidores

La categoria del flujo de trabajo Configuracidon de servidores contiene flujos de trabajo que le
permiten configurar los servidores de Orchestrator conectados.

Puede acceder a estos flujos de trabajo desde Biblioteca > Orchestrator > Configuracion de
servidores en la vista Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo Descripcion
Afadir un servidor de Orchestrator Aflade un servidor de Orchestrator al inventario del complemento.
Eliminar un servidor de Orchestrator Quita un servidor de Orchestrator del inventario del complemento, asi como

todos los proxies creados para este servidor.

Actualizar un servidor de Orchestrator  Actualiza un servidor de Orchestrator del inventario del complemento
cambiando sus detalles.

Anadir un servidor de Orchestrator

Puede ejecutar un flujo de trabajo para establecer una conexidén con un nuevo servidor de
vRealize Orchestrator.

Requisitos previos
Verifique que los servidores maestros y esclavos de Orchestrator tengan la misma version.
Procedimiento

1 Inicie sesidon en el cliente de Orchestrator como administrador.

2 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

3 Enlalista jerarquica de flujos de trabajo, expanda Biblioteca > Orchestrator > Configuraciéon
de servidores; a continuacién, acceda al flujo de trabajo Afadir un servidor de Orchestrator.

4 Haga clic con el botén derecho en el flujo de trabajo Afiadir un servidor de Orchestrator y
seleccione Iniciar flujo de trabajo.

5 Proporcione la informacioén del nuevo servidor.
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6 Seleccione sila conexién es o no compartida.

Opcién Descripcién

No Las credenciales del usuario que ha iniciado sesiéon se utilizan para
conectarse con el servidor remoto de Orchestrator.

Si Todos los usuarios pueden acceder al servidor remoto de Orchestrator con
las mismas credenciales. Proporcione las credenciales para la sesiéon
compartida.

7 Haga clic en Enviar para ejecutar el flujo de trabajo.

Utilizar flujos de trabajo de proxy

Puede utilizar flujos de trabajo de proxy para administrar la interaccién entre el servidor local de
Orchestrator y flujos de trabajo en un servidor remoto de Orchestrator.

Puede utilizar el complemento Multi-Node para generar flujos de trabajo locales que interactian
con flujos de trabajo remotos. Dichos flujos de trabajo locales se denominan flujos de trabajo de
proxy. Un flujo de trabajo de proxy toma los parametros de entrada del inventario del
complemento Multi-Node. Al ejecutar el flujo de trabajo de proxy, convierte los pardmetros en los
tipos que requiere el flujo de trabajo remoto. Cuando concluye la ejecuciéon del flujo de trabajo
remoto, los parametros de salida se convierten de nuevo a la representaciéon local del servidor
maestro de Orchestrator.

Flujos de trabajo de proxy sincrénicos

El tipo sincrénico de flujos de trabajo de proxy conserva la APl y el contrato de operaciéon de
flujos de trabajo remotos.

Todos los flujos de trabajo sincronicos tienen el mismo esquema, pero con scripts distintos.
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Tarea de scripts

n

Evento de espera

.

Tarea de scripts

®

El flujo de trabajo de proxy sincrénico completa la ejecucién después de que lo haya hecho el
flujo de trabajo remoto y proporciona parametros de salida.

El flujo de trabajo local no consume recursos de servidor mientras espera los resultados del flujo
de trabajo remoto.

Tras la finalizacién correcta de una ejecucion, los parametros de salida del flujo de trabajo de
proxy contienen una representacion local del token de flujo de trabajo remoto. Los parametros
de salida los pueden utilizar directamente otros flujos de trabajo en el servidor local de
Orchestrator cuando son de tipo simple, por ejemplo booleano, nUmero, cadena y similares.

Flujos de trabajo de proxy asincrénicos

Puede utilizar flujos de trabajo de proxy asincrénicos para optimizar la ejecuciéon de flujos de
trabajo remotos.

Todos los flujos de trabajo de proxy asincrénicos tienen el mismo esquema, pero con scripts
distintos.
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Tareas de scripts

¥
O,
Un flujo de trabajo de proxy asincrénico devuelve de inmediato un resultado que es un
contenedor local del objeto de token de flujo de trabajo remoto. El flujo de trabajo de proxy
utiliza este token para comprobar el estado de la ejecuciéon y para recuperar los pardmetros de
salida cuando el flujo de trabajo remoto completa su ejecuciéon. Los parametros de salida los

pueden utilizar directamente otros flujos de trabajo en el servidor local de Orchestrator cuando
son de tipo simple, por ejemplo booleano, nimero, cadena y similares.

Flujos de trabajo de ejecucion remota
La categoria de flujos de trabajo Ejecucién remota contiene flujos que le permiten administrar

flujos de trabajo de proxy.

Flujos de trabajo de ejecucion remota estandar

Cuando quiera crear flujos de trabajo de proxy, puede acceder a los flujos de trabajo desde
Biblioteca > Orchestrator > Ejecucién remota en la vista Flujos de trabajo del cliente de
Orchestrator.

Nombre del flujo de trabajo Descripciéon

Crear una accion multiproxy Crea una accion multiproxy para ejecutar flujos de trabajo en varios
servidores.

Crear un flujo de trabajo de proxy Crea un flujo de trabajo de proxy que puede usar para iniciar un flujo de

trabajo en un servidor remoto de Orchestrator.

Crear flujos de trabajo de proxy en una Crea flujos de trabajo de proxy para todos los flujos de trabajo en una
carpeta carpeta del servidor remoto de Orchestrator.
Proxies de servidor

Cuando quiera administrar proxies de servidor, puede acceder a los flujos de trabajo desde
Biblioteca > Orchestrator > Ejecucién remota > Proxies de servidor en la vista Flujos de trabajo
del cliente de Orchestrator.

VMware, Inc. 216



Uso de los complementos de VMware vRealize Orchestrator

Nombre del flujo de trabajo Descripciéon

Crear flujos de trabajo de proxy para un servidor  Crea flujos de trabajo de proxy en el servidor local de Orchestrator

de Orchestrator mediante la duplicacién de la estructura del servidor remoto.
Eliminar flujos de trabajo de proxy para un Quita los flujos de trabajo de proxy para el servidor de Orchestrator
servidor de Orchestrator local y elimina todos los flujos de trabajo generados.

Actualizar flujos de trabajo de proxy para un Regenera todos los flujos de trabajo de proxy para el servidor local
servidor de Orchestrator de Orchestrator desde el servidor remoto.

Utilizar el inventario del complemento Multi-Node

El complemento Multi-Node refleja todos los inventarios de los servidores de vRealize
Orchestrator conectados en la vista Inventario. Puede utilizar la vista Inventario para afadir
elementos de autorizacion o para ejecutar flujos de trabajo en servidores remotos de
Orchestrator.

Para mostrar los flujos de trabajo que estan disponibles para un objeto de inventario, navegue a
Herramientas > Preferencias del usuario > Inventario y seleccione la casilla de verificacion Usar
menu contextual en inventario. Una vez activada la opcidn, cuando haga clic con el botén
derecho del ratén en un objeto en el inventario de Orchestrator, se mostraran todos los flujos de
trabajo disponibles para el objeto.

El inventario de un Unico servidor remoto se compone de dos partes principales: los objetos del
sistema y los objetos del complemento. Ambos objetos son contenedores de los objetos
remotos en los tipos utilizables localmente:
Objeto del sistema
Los objetos del sistema se encuentran en un grupo de nivel superior denominado System.
Contienen configuraciones, paquetes, flujos de trabajo, acciones y carpetas relacionadas. Los
objetos del sistema remotos tienen tipos de contenedor individuales.

Objetos de complementos

Los objetos de complementos reflejan los inventarios de todos los complementos
relacionados con el servidor remoto de Orchestrator. Los objetos de complementos remotos
se incluyen en un solo tipo local: VCO:RemotePluginObject.

Flujos de trabajo de administracién remota
La categoria de flujos de trabajo Administraciéon remota contiene flujos que le permiten

administrar paquetes y flujos de trabajo en instancias remotas de Orchestrator.

Paquetes

Cuando quiera administrar paquetes remotos, puede acceder a los flujos de trabajo desde
Biblioteca > Orchestrator > Administracién remota > Paquetes en la vista Flujos de trabajo del
cliente de Orchestrator.
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Nombre del flujo de trabajo Descripciéon

Eliminar un paquete Elimina un paquete y su contenido de un servidor remoto de Orchestrator.

Eliminar un paquete por nombre Elimina un paquete y su contenido por nombre de un servidor remoto de
Orchestrator.

Implementar un paquete de un servidor Implementa un paquete de un servidor de Orchestrator local a servidores

local remotos de Orchestrator.

Implementar un paquete de un servidor Implementa un paquete de un servidor remoto de Orchestrator a una lista

remoto de servidores remotos de Orchestrator.

Implementar paquetes de un servidor local  Implementa paquetes de un servidor de local Orchestrator a servidores

remotos de Orchestrator.

Flujos de trabajo

Cuando quiera administrar flujos de trabajo remotos, puede acceder a los flujos de trabajo desde
Biblioteca > Orchestrator > Administracién remota > Flujos de trabajo en la vista Flujos de

trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo
Eliminar un flujo de trabajo remoto

Eliminar todas las ejecuciones finalizadas de
flujos de trabajo

Implementar un flujo de trabajo de un servidor
local

Implementar un flujo de trabajo de un servidor
remoto

Elimina un flujo de trabajo de un servidor remoto de Orchestrator.

Elimina todas las ejecuciones finalizadas de flujos de trabajo de un flujo
de trabajo remoto.

Implementa un flujo de trabajo de un servidor local de Orchestrator a
una lista de servidores remotos de Orchestrator.

Implementa un flujo de trabajo de un servidor remoto de Orchestrator
a una lista de otros servidores remotos de Orchestrator.

Acceder a la API del complemento Multi-Node

Orchestrator proporciona un Explorador de API para poder buscar en la API del complemento
Multi-Node y acceder a la documentacion de los objetos de JavaScript que se pueden utilizar en

elementos con scripts.

Procedimiento

1 Inicie sesidn en el cliente de Orchestrator como administrador.

2 Acceda al Explorador de API desde el cliente de Orchestrator o desde las pestafias Creacion
de scripts de los editores de flujos de trabajo, politicas y acciones.

m Para acceder al Explorador de API desde el cliente de Orchestrator, haga clic en
Herramientas > Explorador de API en la barra de herramientas del cliente de

Orchestrator.

m Para acceder al Explorador de API desde las pestafias Creacién de scripts de los editores
de flujos de trabajo, politicas y acciones, haga clic en Buscar API a la izquierda.

3 Para expandir la lista jerarquica de objetos de la API del complemento Multi-Node, haga
doble clic en el mdédulo VCO en el panel izquierdo.
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Pasos siguientes

Puede copiar coddigo de los elementos de la APl y pegarlos en los cuadros de creaciéon de scripts.
Para obtener mas informacioén sobre la creacién de scripts de API, consulte Developing with
VMware vRealize Orchestrator.

Casos de uso de complemento Multinodo

Los casos de uso del complemento Multinodo incluyen escenarios como la importacion de un
paquete del servidor local de Orchestrator a los servidores remotos, y el uso de acciones
multiproxy e informacién sobre el mantenimiento de flujos de trabajo remotos y de proxy.

Crear una accion multiproxy

Puede ejecutar el flujo de trabajo Crear una accién multiproxy para ejecutar un flujo de trabajo en
varios servidores.

Puede crear una accidon para ejecutar un flujo de trabajo en un servidor remoto de Orchestrator
en una fase posterior.

Procedimiento

1 Inicie sesidn en el cliente de Orchestrator como administrador.

N

Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

3 Enla lista jerdrquica de flujos de trabajo, expanda Biblioteca > Orchestrator > Ejecucion
remota; a continuacion, acceda al flujo de trabajo Crear una accidén multiproxy.

4 Haga clic con el botén derecho en el flujo de trabajo Crear una accién multiproxy y seleccione
Iniciar flujo de trabajo.

5 En el cuadro de texto Nombre de accién, escriba el nombre de la acciéon.

El nombre de la accidn debe contener solo caracteres alfanuméricos sin espacios.

() Start Workflow : Create a multi-proxy action x

1 Create a multi-proxy ac...

13 Action details

1b Workflow details * Name

Fillin the action name and module.

actionName

* Module

5 comumware basic

Cancel Back Next Submit

Se crea una accién nueva aungue ya exista otra con el mismo nombre.

6 Seleccione el médulo en que se afladira la accion.
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7 Indigue si el flujo de trabajo es local o remoto.

() Start Workflow : Create a multi-proxy action x

1 Create a multi-proxy ac...
v 1a Action details
Remote workfow
O Yes ® No

Select whether the workflow is remote. Select the workflow to use for this action

Local workflow
% Get SHMP valus

Cancel Back ; Next

8 Seleccione el flujo de trabajo que quiera utilizar para esta accion.

9 Haga clic en Enviar para ejecutar el flujo de trabajo.

Resultados

La accidén generada acepta los mismos parametros que el flujo de trabajo de origen; sin embargo,
promueve los pardmetros a una matriz si hay una seleccién de objetos multiple. Los valores de la
matriz se indexan.

J VMware vRealize Orchestrator - Administrator @ 101006240 - o X

vmware vRealize Orchestrator:-CTIIME U | <> | Toos~| Hep~|

*3 com.vmware.basic / actionName

Genera | Scrpting | Events Permisions

Returnype : AtayVCO:RemoteWorkfowToken
t i x D@

# [Mame

Mantenimiento de flujos de trabajo remotos y de proxy

Si cambian los flujos de trabajo remotos y de proxy, quiza sea preciso actualizar los proxies, o
bien eliminarlos si ya no son necesarios. Por motivos de mantenimiento, el complemento Multi-
Node proporciona flujos de trabajo que permiten actualizar o eliminar informacién de flujos de
trabajo de proxy y remotos.

Cuando quiera administrar flujos de trabajo de proxies, puede acceder a los flujos de trabajo
desde Biblioteca > Orchestrator > Ejecucion remota > Proxies de servidor en la vista Flujos de
trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo Descripciéon

Actualizar flujos de trabajo de proxy para un Regenera todos los flujos de trabajo de proxy para el servidor local
servidor de Orchestrator de Orchestrator desde el servidor remoto.

Eliminar flujos de trabajo de proxy para un Quita los flujos de trabajo de proxy para el servidor de Orchestrator
servidor de Orchestrator local y elimina todos los flujos de trabajo generados.
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Puede acceder a los flujos de trabajo para otras tareas de mantenimiento de los flujos de trabajo
de proxy desde Biblioteca > Orchestrator > Administracion remota > Flujos de trabajo en la
vista Flujos de trabajo del cliente de Orchestrator.

Nombre del flujo de trabajo Descripcion

Eliminar todas las ejecuciones finalizadas de Elimina todas las ejecuciones finalizadas de flujos de trabajo de un
flujos de trabajo flujo de trabajo remoto.

Eliminar un flujo de trabajo remoto Elimina un flujo de trabajo de un servidor remoto de Orchestrator.
Implementar un flujo de trabajo de un servidor Implementa un flujo de trabajo de un servidor local de Orchestrator a
local una lista de servidores remotos de Orchestrator.

Implementar un paquete de un servidor local

Puede ejecutar un flujo de trabajo para implementar un paquete de un servidor local de
Orchestrator a servidores remotos de Orchestrator.

En este ejemplo, puede implementar un paquete de un servidor local a una matriz de servidores
remotos.

Procedimiento
1 Inicie sesidon en el cliente de Orchestrator como administrador.
2 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

3 Enlalista jeradrquica de flujos de trabajo, expanda Biblioteca > Orchestrator >
Administracién remota; a continuacién, acceda al flujo de trabajo Implementar un paquete
de un servidor local.

4 Haga clic con el botén derecho en Implementar un paquete de un servidor local y seleccione
Iniciar flujo de trabajo.

5 Seleccione el paquete que implementar del almacenamiento local.
6 Seleccione los servidores remotos en los que se implementara el paquete.

7 Elija si desea sobrescribir los paquetes del servidor remoto.

Opcién Descripciéon

Si Los paquetes del servidor remoto se sustituyen y se descarta la version de
los elementos empaquetados.

No Se comprueba la versiéon del servidor y los paquetes que se implementan.
Los paquetes se implementan si la comprobacién es correcta.

8 Haga clic en Enviar para ejecutar el flujo de trabajo.

Resultados

Después de ejecutar el flujo de trabajo, la informacién de estado figura en la vista de registro y
en el inventario del complemento.
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vCloud Suite (VAPI)

El complemento API de vCloud Suite permite consumir la APl expuesta por cualquier proveedor
de API de vCloud Suite. La API de vCloud Suite proporciona una arquitectura orientada a
servicios para acceder a recursos en el entorno virtual mediante la emisién de solicitudes a
vCenter Server a través del endpoint de vCloud Suite.

El complemento contiene un conjunto de flujos de trabajo estandar y de ejemplo. También puede
crear flujos de trabajo personalizados que implementan el complemento para automatizar las
tareas del entorno virtual. Para obtener informacién sobre la APl de vCloud Suite, consulte el
documento VMware vCloud Suite SDKs Programming Guide.

Este capitulo incluye los siguientes temas:

m  Configurar el complemento API de vCloud Suite

m  Acceder ala API del complemento API de vCloud Suite

Configurar el complemento API de vCloud Suite

Puede configurar la API de vCloud Suite ejecutando los flujos de trabajo de configuraciéon
incluidos en el complemento.

Importar un MetaModel de la API de vCloud Suite

El complemento de la API de vCloud Suite detecta dinamicamente servicios de API de vCloud
realizando consultas a un servicio de metadatos de proveedor de API de vCloud Suite. No se
admiten los proveedores de la API de vCloud Suite que no expongan servicios de metadatos.

Debe importar un MetaModel de API de vCloud Suite y agregar endpoints a continuacion.

Procedimiento
1 Inicie sesidon en el cliente de Orchestrator como administrador.
2 Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

3 Enlalista jeradrquica de los flujos de trabajo, expanda Biblioteca > VAPI; a continuacion
acceda al flujo de trabajo Importar MetaModel de VvAPI.
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7

Haga clic con el botén derecho en el flujo de trabajo Importar MetaModel de vAPI y
seleccione Iniciar flujo de trabajo.

En el cuadro de texto URL de endpoint de vAPI, escriba la URL del endpoint de la API de
vCloud Suite.

Elija si se debe usar una conexidn de protocolo seguro:

Opcién Descripcién

No Importa el MetaModel de la API de vCloud Suite, sin usar una conexién de
protocolo seguro.

Si Para importar el MetaModel de la API de vCloud Suite con una conexion de
protocolo seguro:

a Elija si se deben pasar por alto las advertencias de certificados y aceptar
automaticamente el endpoint de vCloud Suite.

b Proporcione las credenciales de usuario para autenticar con el endpoint
de vCloud Suite.

Haga clic en Enviar para ejecutar el flujo de trabajo.

Pasos siguientes

Anadir un endpoint de API de vCloud Suite

AfRadir un endpoint de API de vCloud Suite

Anfada un endpoint de API de vCloud Suite.

Requisitos previos

Importe un MetaModel de API de vCloud Suite.

Procedimiento

1
2

Inicie sesidon en el cliente de Orchestrator como administrador.
Haga clic en la vista Flujos de trabajo del cliente de Orchestrator.

En la lista jerarquica de los flujos de trabajo, expanda Biblioteca > VAPI; a continuacién,
acceda al flujo de trabajo Afadir endpoint de VAPI.

Haga clic con el botén derecho en el flujo de trabajo Afadir un agente y seleccione Iniciar
flujo de trabajo.

En el cuadro de texto Direccién URL de endpoint de VAPI, escriba la direccién URL del
endpoint de API de vCloud Suite.
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6 Elija si se debe usar una conexién de protocolo seguro:

Opcién Descripcién

No Importe el MetaModel de API de vCloud Suite, sin usar una conexién de
protocolo seguro.

Si Para importar el MetaModel de API de vCloud Suite con una conexién de
protocolo seguro:

a Elija si se deben pasar por alto las advertencias de certificados y aceptar
automéaticamente el endpoint de vCloud Suite.

b Proporcione las credenciales de usuario para autenticar con el endpoint
de vCloud Suite.

7 Haga clic en Enviar para ejecutar el flujo de trabajo.

Acceder a la API del complemento API de vCloud Suite

Orchestrator proporciona un Explorador de API para poder buscar en la API del complemento
API de vCloud Suite y acceder a la documentacion de los objetos de JavaScript que se pueden
utilizar en elementos con scripts.

Procedimiento

1 Inicie sesidon en el cliente de Orchestrator como administrador.

2 Acceda al Explorador de API desde el cliente de Orchestrator o desde las pestarias Creacién
de scripts de los editores de flujos de trabajo, politicas y acciones.

m Para acceder al Explorador de API desde el cliente de Orchestrator, haga clic en
Herramientas > Explorador de API en la barra de herramientas del cliente de
Orchestrator.

m Para acceder al Explorador de API desde las pestafias Creacién de scripts de los editores
de flujos de trabajo, politicas y acciones, haga clic en Buscar API a la izquierda.

3 Para expandir la lista jerarquica de objetos de la API del complemento API de vCloud Suite,
haga doble clic en el médulo VAPI en el panel izquierdo.

Pasos siguientes

Puede copiar cddigo de los elementos de la APl y pegarlos en los cuadros de creaciéon de scripts.
Para obtener mas informacién sobre la creaciéon de scripts de API, consulte Developing with
VMware vRealize Orchestrator.
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