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Présentation de Cloud Services
Console

VMware Console Cloud Services vous permet de gérer l'intégralité de votre portefeuille VMware
Cloud services dans les clouds publics hybrides et natifs.

Pour en savoir plus sur la gestion de vos utilisateurs et vos groupes, leur attribuer des réles dans
les ressources et les services de votre organisation, et afficher les applications OAuth qui ont
acces a votre organisation, consultez la documentation Gestion des identités et des acces.

Vous recherchez des informations sur vos colts actuels et votre dernier relevé de facturation ?
Avez-vous besoin de gérer vos modes de paiement ou de modifier votre mode de paiement
par défaut ? Souhaitez-vous obtenir des informations sur I'ajout de crédits et d'engagements
promotionnels ? Consultez la documentation Facturation et abonnements.

Pour découvrir comment gérer vos organisations, créer des applications OAuth dans votre
organisation et basculer entre les organisations si vous appartenez a plusieurs organisations,
reportez-vous a la section Gestion de vos organisations.

Voulez-vous modifier la langue et les paramétres régionaux, sécuriser votre compte a l'aide de
la fonctionnalité MFA, générer des jetons d'API et modifier votre profil d'utilisateur ? Ne cherchez
plus. Reportez-vous a la section Gérer votre compte.

VMware, Inc.


https://docs.vmware.com/fr/VMware-Cloud-services/services/Using-VMware-Cloud-Services/GUID-D8316607-FE94-4DBA-9712-5CAD4DE885B5.html
https://docs.vmware.com/fr/VMware-Cloud-services/services/Using-VMware-Cloud-Services/GUID-81C8F89A-669C-40BC-9211-50DB25C322C7.html
https://docs.vmware.com/fr/VMware-Cloud-services/services/Using-VMware-Cloud-Services/GUID-CF9E9318-B811-48CF-8499-9419997DC1F8.html
https://docs.vmware.com/fr/VMware-Cloud-services/services/Using-VMware-Cloud-Services/GUID-3D4C705C-A733-4AA0-9AE5-A70BEEAA1568.html

Comment m'inscrire a VMware
Cloud Services ?

Que vous ayez besoin de migrer vers le cloud, d'unifier des opérations multi-cloud, de monter
en charge a la demande ou de créer des applications modernes, vous pouvez faire confiance a
VMware Cloud.

Il existe plusieurs facons de commencer a utiliser VMware Cloud services. En tant qu'utilisateur
VMware Cloud services nouveau ou existant, vous pouvez intégrer un service en effectuant I'une
des opérations suivantes:

m  Acheter un service sur le site Web Marketing de VMware.

m  Vous inscrire a un service gratuit ou d'essai sur le site Web Marketing de VMware.
m  Acheter un service auprés du service commercial de VMware.

m  Acheter un service auprés d'un revendeur partenaire VMware.

En fonction du service que vous intégrez, il peut y exister des différences dans le workflow
d'intégration.

Si votre entreprise utilise déja VMware Cloud services, vous pouvez vous intégrer vous-méme
dans une organisation existante en demandant l'acces a cette organisation. La procédure de
demande et de réception d'un premier acces a une organisation VMware Cloud services peut
varier en fonction de votre compte.

m  Si votre compte n'est pas fédéré, reportez-vous a la section Intégration en tant qu'utilisateur
dans VMware Cloud Services.

m  Sivotre compte est fédéré, reportez-vous a la section Comment s'intégrer en tant
gu'utilisateur avec un compte fédéré ».

La séquence d'étapes standard pour l'inscription a VMware Cloud services via l'intégration de
services est la suivante :

Procédure

1 Initiez le processus d'intégration a partir de la page d'inscription au service ou du lien
d'invitation.

2 Sivous ne disposez pas d'un compte VMware, suivez les étapes requises pour en créer un.

3 Sivous disposez déja d'un compte VMware, connectez-vous a VMware Cloud Services.

VMware, Inc.


https://cloud.vmware.com/
https://cloud.vmware.com/

Utilisation de la console VMware Cloud Services

4 Créez ou sélectionnez une organisation VMware Cloud services dans laquelle intégrer le
service.

5 Une fois que vous avez intégré le service dans une organisation, vous devenez un
Propriétaire d'organisation qui peut inviter d'autres utilisateurs et autoriser I'acces a
I'organisation et a ses services :

a Dans le menu principal de gauche, sélectionnez Identité et accés > Utilisateurs actifs.
b Cliquez sur Ajouter des utilisateurs.

¢ Entrez I'adresse e-mail de l'utilisateur a inviter.

d Sélectionnez les rbles d'organisation et de service.

e Cochez la case pour l'invitation par e-mail a envoyer au nouvel utilisateur, puis cliquez sur
Ajouter.

L'utilisateur recoit un e-mail d'invitation avec un lien pour l'intégration dans I'organisation
avec les rbles que vous avez attribués.
Etape suivante

Pour plus d'informations et pour connaitre les procédures détaillées pour les différents workflows
d'intégration de service, reportez-vous au guide Démarrage avec VMware Cloud Services.

Intégration en tant qu'utilisateur dans VMware Cloud
Services

Pour commencer a utiliser VMware Cloud Services en tant que nouvel utilisateur sans acces a une
organisation ni a un compte non fédéré, vous devez d'abord obtenir I'accés a I'organisation et au
service auprées d'un utilisateur Propriétaire d'organisation.

La demande d'acces initial a VMware Cloud Services est un processus hors ligne que vous ou le
Propriétaire d'organisation pouvez initier. En général, une fois que le Propriétaire d'organisation
vous accorde les réles d'organisation et de service dans I'organisation, vous recevez un e-mail
contenant un lien vers l'organisation.

1 Cliguez sur le lien Afficher mes rdéles pour accéder a I'organisation.
2 Sivous ne disposez pas de compte VMware, vous serez invité a en créer un.

3 Sivous disposez déja d'un compte VMware, vous pouvez vous connecter a I'organisation
et commencer a utiliser les services en fonction des rbéles d'organisation et de 'accés aux
services qui vous ont été accordés.

Si vous souhaitez demander des réles supplémentaires dans I'organisation, reportez-vous a la
section Comment demander des rbles supplémentaires ?.
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Comment s'intégrer en tant qu'utilisateur avec un compte
fédéré ?

En tant qu'utilisateur non-membre d'organisation avec un domaine fédéré, votre premiere
connexion a VMware Cloud services avec votre compte d'entreprise ouvre un workflow
d'intégration.

Pendant le processus d'intégration, vous demandez |'acces en sélectionnant automatiqguement
les organisations, les services, les roles d'organisation et de service. Vos demandes doivent étre
approuvées par les utilisateurs Propriétaire d'organisation, ce qui peut prendre un certain temps.

Les organisations disponibles a la sélection dans le workflow d'intégration sont les
organisations de votre domaine fédéré d'entreprise sur lesquelles la solution de gouvernance
et d'administration des identités (IGA) a été activée. Si vous devez obtenir I'acces a une
organisation pour laguelle le service IGA n'est pas activé, un Propriétaire d'organisation doit
vous envoyer un lien d'invitation pour effectuer l'intégration.

Procédure
1 Accédez a la page https://cloud.vmware.com/ et cliquez sur Connexion.

2 Dans I'écran d'accueil VMware Cloud services, entrez les informations d'identification de votre
compte d'entreprise.

La premiere étape du workflow d'intégration affiche la liste des organisations associées a
votre entreprise pour lesquelles le service IGA est activé.

3 Sélectionnez I'organisation a laquelle vous souhaitez accéder, puis cliquez sur Continuer.
4 Sélectionnez votre réle dans I'organisation sélectionnée.

Votre réle d'organisation détermine le niveau d'accés et les autorisations dont vous

avez besoin dans l'organisation. Lorsque vous intégrez un compte fédéré, vous pouvez
uniquement demander le réle Membre d'organisation par défaut. Apres l'intégration, vous
pouvez demander des rbles supplémentaires. Pour plus d'informations, reportez-vous a la
section Comment demander des rbles dans les organisations dans lesquelles la gouvernance
est activée ?.

5 Cliquez sur Continuer.

L'étape Sélectionner les roles de service du workflow affiche les services disponibles dans
I'organisation sélectionnée.

6 Pour chaque service auquel vous souhaitez accéder en tant que Membre d'organisation,
utilisez les listes déroulantes pour sélectionner des rbéles de service.

Note Les rbles de service sont propres au service. Si vous ne savez pas de quels réles de
service vous avez besoin, consultez la documentation du service auquel vous voulez accéder.

7 Cliguez sur Continuer.
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8 A I'étape Finaliser la demande du workflow d'intégration, définissez la période de la
demande d'acceés au service.

9 Dans la zone Justification professionnelle, entrez un message destiné au Propriétaire
d'organisation, puis cliquez sur Continuer.

Votre demande s'affiche dans la liste Demandes en attente, en attente d'approbation d'un
Propriétaire d'organisation.

10 Pour demander l'accés a une autre organisation pour laquelle le service IGA est activé dans
votre domaine fédéré, cliquez sur Envoyer une nouvelle demande.

11 Répétez les étapes 3 a 9.

Etape suivante

La réception de 'approbation pour les rbéles d'organisation et de service que vous avez

demandés peut prendre un certain temps. En attendant, vous pouvez accéder a la Console Cloud

Services pour vérifier I'état des demandes que vous avez envoyées, annuler une demande que
VOUS avez créée ou en créer une nouvelle.
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Comment se connecter a la
console Cloud Services ?

En tant qu'utilisateur de VMware Cloud Services, vous vous connectez a la Console Cloud
Services avec vos informations d'identification de compte VMware. Si votre compte est fédéré,
vous vous connectez a l'aide de vos informations d'identification de compte d'entreprise.

Lorsqu'un utilisateur se connecte a VMware Cloud Services et apres une authentification réussie,
des jetons d'acceés et d'actualisation sont générés pour la session de connexion de l'utilisateur.
Ces deux jetons sont générés en arriere-plan a l'aide de I'application OAuth2.0 et ont des valeurs
par défaut de durée de vie (TTL) suivantes :

m 30 minutes pour le jeton d'accés.
m 24 heures pour le jeton d'actualisation.

Cela signifie gu'apres une connexion réussie, le jeton d'accés reste valide uniqguement pendant
30 minutes. Ensuite, il devient non valide et le jeton d'actualisation est utilisé pour régénérer

le jeton d'accés afin que l'utilisateur puisse poursuivre la session de connexion. Au bout de

24 heures, le jeton d'actualisation expire et I'utilisateur doit se reconnecter.

Actuellement, il n'est pas possible de modifier les valeurs de durée de vie par défaut des jetons
d'acces et d'actualisation.

Conditions préalables

m  Vous devez disposer d'un réle d'organisation dans une ou plusieurs organisations VMware
Cloud Services.

Procédure
1 Ouvrez une fenétre de navigateur et accédez a https://console.cloud.vmware.com/.
2 Entrez l'adresse e-mail de votre compte, puis cliquez sur Suivant.

3 Tapez votre mot de passe, puis cliquez sur Se connecter.

Résultats

Une fois la connexion établie, la page d'accueil de VMware Cloud Services affiche les services
disponibles dans I'organisation.
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Présentation des organisations
Cloud Services

VMware Cloud utilise les organisations pour fournir un acces contrélé a un ou plusieurs services.

En tant qu'entreprise utilisant plusieurs services cloud, les organisations fournissent un moyen
facile de mapper vos groupes d'activité et processus a différentes organisations.

Utilisez la Console Cloud Services pour gérer votre organisation et ses ressources, telles que :

Réles et autorisations d'utilisateur et de groupe.

Intégrez des services supplémentaires.

Obtenez des informations sur la facturation et les abonnements.
Affichez les données d'utilisation des services de votre organisation.
Définissez des stratégies d'authentification dans I'organisation.
Affichez des journaux des événements.

Obtenez de l'aide.

Les réles d'organisation qui vous ont été attribués dans I'organisation déterminent votre acces
aux fonctionnalités de la Console Cloud Services. Les rbles de service que vous détenez au
sein de l'organisation déterminent les VMware Cloud services disponibles dans I'organisation a

laquelle vous pouvez accéder. Vous pouvez avoir différents réles dans plusieurs organisations.

VMware, Inc.
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Comment utiliser le catalogue
Cloud Services ?

Le catalogue VMware Cloud Services fournit un moyen facile d'afficher, de parcourir, de
rechercher ou de filtrer des services qui répondent a des critéres spécifiques.

Le catalogue de services est la premiere page qui s'ouvre lorsque vous vous connectez a
Console Cloud Services. Chague élément du catalogue est représenté par une carte distincte
qui affiche des informations sur le service. Si un service est disponible dans votre organisation,
vous pouvez y demander accés en cliquant sur le lien sur la carte de service.

A partir de... Vous pouvez...

Onglet Services > Organisation m  Sous la section Mes services de la page, vous pouvez
trouver tous les services pour lesquels des rbéles de service
vous ont déja été attribués. Cliquez sur une carte de service
pour lancer un service.

m La section Autres services fournit la liste de tous les
services de votre organisation pour lesquels vous ne
disposez d'aucun rble de service.

Toutes les demandes d'accés doivent étre approuvées par
un Propriétaire d'organisation. Pour plus d'informations sur
I'envoi d'une demande d'accés pour des roles de service,
consultez Comment demander des réles supplémentaires ?.

Onglet Services > Récommandé Reportez-vous a la liste des recommandations de service
basées sur vos abonnements de service actuels.

Onglet Services > Tout Parcourez ou filtrez le catalogue VMware Cloud Services
complet. Vous pouvez filtrer le catalogue de services par
catégorie et modele de tarification.

Toutes les pages sous Services Utilisez la zone Rechercher un service dans le coin supérieur
droit de la page pour rechercher des services pertinents par
mot-clé.

Lisez les sections suivantes:

m  Quelles actions du catalogue de services sont disponibles pour moi ?

s Comment demander des réles supplémentaires ?
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Quelles actions du catalogue de services sont disponibles

pour moi ?

Vous pouvez gérer votre acces aux VMware Cloud services directement a partir des cartes
de service du catalogue VMware Cloud services. Les actions que vous pouvez effectuer par
rapport a un service donné dépendent de votre réle dans 'organisation et du type de service
auquel vous souhaitez accéder. Différentes actions sont disponibles pour les services gratuits,

d'évaluation et payants.

Actions des membres de I’organisation

Si vous avez acces a...

au service

a l'organisation, mais pas
au service

aucun acces au service et
le service ne se trouve pas
dans votre organisation

et que le service est...

gratuit, essai actif ou
payant

gratuit, essai actif ou
payant avec une ou
plusieurs instances de
service

gratuit, essai actif ou
payant

gratuit, essai actif ou
payant

essai expiré

I'action que vous pouvez
effectuer est...

Lancer le service

Lancer le service avec une
info-bulle s'il existe une
instance de service

Lancer le service avec un
menu déroulant s'il existe
plusieurs instances pour le
service

Demander le role

Acces

En savoir plus

En savoir plus

Actions du propriétaire de I'organisation

Si vous avez acces a...

au service

VMware, Inc.

et que le service est...

gratuit ou payant

essai actif

I'action que vous pouvez
effectuer est...

Lancer le service

Lancer le service

Afficher les détails de
I'évaluation a partir de
I'icbne de points de

suspension (**7)

le résultat de cette action
est...

lancements du service dans
la Cloud Services Console

lancements de l'instance de
service sélectionnée dans
la Cloud Services Console

vous étes invité a
demander un réle pour le
service

Vous étes invité a intégrer
le service

lancements de la page
Détails du service

ouvre la page Détails du
service ou Informations
d'achat

le résultat de cette action
est...

lancements du service dans
la Cloud Services Console

lancements du service dans
la Cloud Services Console

ouvre la page Détails de
I'essai du service
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I'action que vous pouvez le résultat de cette action
Si vous avez acces a... et que le service est... effectuer est... est...

Acheter le service a partir ouvre une page avec les
de I'icéne de points de informations d'achat

suspension (**7)

a l'organisation, mais pas gratuit, essai actif ou Acceés Vous étes invité a accéder
au service payant au service en modifiant vos
réles
En savoir plus lancements de la page

Détails du service

n'ont pas acces au service gratuit, payé ou payé avec Acces Vous étes invité a intégrer

et le service ne se trouve essai le service

pas dans votre organisation . . .
essai expiré Acheter le service ouvre une page avec les
Selon la configuration de informations d'achat
I'organlsatfon, I'une‘des Confirmer le mode de ouvre la page Confirmer le
quatre actions s'affiche. paiement mode de paiement dans la

Cloud Services Console

Ajouter un mode de ouvre la page Informations
paiement sur le paiement dans la
Cloud Services Console
et vous invite a ajouter
les détails du mode
de paiement pour votre
organisation

Comment demander des rbles supplémentaires ?

En tant qu'utilisateur Membre d'organisation, vous pouvez accéder aux VMware Cloud services
disponibles dans votre organisation via l'invitation d'un utilisateur Propriétaire d'organisation ou
en soumettant une demande en libre-service.

La demande en libre-service évite d'avoir a attendre une invitation d'un Propriétaire
d'organisation et vous permet de déterminer les services et les roles auxquels vous voulez
accéder au sein de 'organisation, ainsi que la période de |'accés demandé.

Note Les utilisateurs Propriétaire d'organisation peuvent s'attribuer eux-mémes des réles
d'organisation et de services supplémentaires. Pour plus d'informations, reportez-vous a
Comment gérer les rbles et les autorisations .

Pour envoyer une demande en libre-service, parcourez le catalogue des services pour localiser le
service pour lequel vous souhaitez demander des réles supplémentaires. Cliquez simplement sur

le lien Demander l'accés dans la carte de service. Une fenétre contextuelle s'ouvre dans laguelle
vous utilisez les menus déroulants pour sélectionner un nouveau réle de service.
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Toutes les demandes sont envoyées aux utilisateurs Propriétaire d'organisation qui peuvent
approuver, refuser ou modifier vos demandes avant leur approbation. Lorsque votre demande
est traitée, vous recevez une notification par e-mail.

Comment afficher les demandes en libre-service que j’ai envoyées ?

Vous pouvez afficher vos demandes de service en attente et antérieures a tout moment dans la
section Historique de ma demande sur la page Mon compte > Mes réles.

Puis-je annuler une demande en libre-service que j’'ai créée ?

Vous pouvez uniguement annuler les demandes en libre-service ayant I'état en attente. Ouvrez la

page Mes rdles et cliquez sur le lien Annuler de la demande que vous souhaitez supprimer.

Pourquoi ne puis-je pas voir un lien Demander I'accés dans la
vignhette de service ?

L'option pour demander des rbles de service supplémentaires peut étre désactivée dans les
organisations dans lesquelles la solution de gouvernance et d'administration des identités (IGA)
est activée avec des domaines fédérés. Dans ce cas, vous avez besoin d'une invitation d'un
Propriétaire d'organisation.
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Comment gérer mon compte
Cloud Services ?

Votre compte VMware Cloud services vous permet de gérer votre profil d'utilisateur.
Sélectionnez les préférences de langue et de format régional, les paramétres de sécurité (comme
votre mot de passe) et les parameétres MFA, puis générez et gérez les jetons d'API. Vous pouvez
également afficher les réles que vous possédez dans votre organisation.

Pour accéder a votre compte, cliquez sur votre nom d'utilisateur, puis cliquez sur Mon compte.
Lisez les sections suivantes:

m  Affichage de mon profil utilisateur

s Comment modifier ma langue et mon format régional ?

m  Sécurisation de mon compte a l'aide de l'authentification multifacteur (Multi-Factor
Authentication, MFA)

m  Génération de jetons API
s Comment gérer mes réles dans une organisation ?

m  Comment demander des réles dans les organisations dans lesquelles la gouvernance est
activée ?

Affichage de mon profil utilisateur

Votre profil utilisateur se compose des détails que vous avez fournis lors de la création de votre
compte client VMware. Selon votre profil client, vous pourrez éventuellement modifier votre profil
utilisateur.

Note Vous ne pouvez pas modifier I'adresse e-mail avec laquelle vous vous étes enregistré.

Vous pouvez afficher votre profil utilisateur dans la Console Cloud Services ou en vous
connectant a votre compte My VMware a l'adresse https://customerconnect.vmware.com/.

Si votre compte n'est pas fédéré, vous pouvez modifier les détails de votre profil dans la Console
Cloud Services, les modifications que vous apportez sont enregistrées dans votre compte
VMware et vice versa.

Si votre compte est fédéré, vos options de modification sont limitées. Par exemple, vous ne
pouvez pas modifier le nom de votre profil et ne pouvez afficher que les détails de votre ID
VMware.
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Procédure

1 Dans la barre d'outils de Console Cloud Services, cliquez sur votre nom d'utilisateur et
sélectionnez Mon compte.

2 Sur la page Profil, apportez vos modifications, puis cliquez sur Enregistrer.

Comment réinitialiser mon mot de passe ?
Votre mot de passe VMware Cloud services est le méme que celui de votre ID VMware.

Vous pouvez réinitialiser votre ID VMware dans la plate-forme VMware Cloud services
ou en vous connectant a votre compte VMware Customer Connect a I'adresse https://
customerconnect.vmware.com/.

Procédure

1 Dans la barre d'outils de Console Cloud Services, cliquez sur votre nom d'utilisateur et
sélectionnez Mon compte > Sécurité.

2 Entrez les informations pour modifier votre mot de passe et cliquez sur Modifier le mot de
passe.

Votre ID VMware est réinitialisé.

Comment modifier ma langue et mon format régional ?

Vous pouvez remplacer la langue d'affichage par votre langue préférée avant d'intégrer nos
services cloud ou vous pouvez également définir votre format régional dans les parameétres de
votre compte.

Effectuez I'intégration dans votre langue préférée

Si vous n'avez pas encore intégré VMware Cloud services, vous pouvez choisir votre langue
préférée avant de vous connecter. Nous prenons en charge le format régional défini dans votre
navigateur.
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Welcome to
VMware Cloud Services

Sign in with your VMware account

New to VMware Cloud?

CREATE YOUR VMWARE ACCOUNT

©2021VMware, Inc.  Terms  Privacy  California Privacy Rights

Modifier votre langue et le format régional

Pour modifier votre langue et le format régional a tout moment aprés que vous étre connecté,
cliquez sur votre nom d'utilisateur sur la barre de menus et sélectionnez Mon compte >
Préférences. Cliquez ensuite sur Modifier.

My Account

Profile Preferences Security My Roles API Tokens

Language and Regional Format

Language English -
Your language preference determines which language user interfaces, emails and inveoices will be presented in
Regional Format United States -

Your regional format preference determines which format dates and numbers will be presented in user interfaces.

CANCEL

Si vous modifiez votre langue, sachez que certaines de vos pages ne s'affichent pas dans la
langue sélectionnée. En outre, certains formulaires ne prennent en charge que les caractéres
anglais. Mais nous vous indiquerons a quel moment seul I'anglais est pris en charge.

Puis-je définir un format régional différent de la langue ?

Si vous définissez un format régional différent de votre langue préférée, le format régional par
défaut pour la langue sélectionnée peut parfois remplacer le format régional sélectionné. Cela
peut se produire lors de I'affichage d'e-mails, de relevés et de factures. Par exemple, si vous
choisissez I'anglais comme langue préférée et le japonais comme format régional, certaines
communications peuvent s'afficher dans le format régional américain. Voici une liste de langues
et leur format régional par défaut.
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Langue Format régional par défaut
Anglais us

Chinois simplifié CN

Chinois traditionnel T™W

Espagnol ES

Italian Informatique

Francais FR

Japonais JpP

Deutsch DE

Coréen KR

Sécurisation de mon compte a l'aide de I'authentification
multifacteur (Multi-Factor Authentication, MFA)

L'authentification multifacteur (MFA) est une amélioration de la sécurité qui vous oblige a
présenter deux éléments de preuve (vos informations d'identification) lors d'une ouverture de
session. Ces informations d'identification peuvent étre quelque chose que vous connaissez, telle
gue votre mot de passe, et quelque chose dont vous disposez, telle gu'une application qui
génére un code secret a usage unique. La MFA vous aide a protéger l'accés aux données et aux
applications en ajoutant une couche supplémentaire de sécurité.

Vous avez probablement déja utilisé la MFA sous une forme ou sous une autre. Par exemple, si
Vous vous étes connecté a un site Web qui a envoyé un code a votre périphérique mobile que
vous avez utilisé pour accéder a votre compte.

Note Sivotre compte VMware Cloud Services est fédéré, la MFA est gérée par votre équipe de
sécurité d'entreprise.

Pour sécuriser votre compte VMware Cloud Services avec la MFA, vous devez télécharger

une application d'authentification sur votre périphérigue mobile. Cela crée un périphérique MFA
virtuel. L'application génére un code d'authentification a six chiffres compatible avec la norme de
mot de passe a usage unique basé sur le temps. Vous utilisez ce code avec votre ID et votre mot
de passe VMware pour vous connecter aux services cloud.

Lorsque vous configurez la MFA pour votre compte, vous recevez un ensemble de 10 codes de
récupération. Enregistrez ces codes dans un lieu sGr. Vous en aurez besoin pour vous connecter
si vous ne disposez pas de votre périphérique MFA a proximité ou si vous l'avez perdu.
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Comment procéder pour ?

Activer mon périphérique MFA.

Désactiver la MFA afin de me connecter uniqguement avec
mon ID et mon mot de passe VMware.

Désactiver mon périphérique MFA.

Régénérer mes codes de récupération

Quelle application d'authentification a deux facteurs puis-je utiliser ?

2

Vous pouvez régénérer un nouvel ensemble de codes de

Cliquez sur votre nom d'utilisateur dans le menu, puis
sélectionnez Mon compte > Sécurité.

Cliquez sur Activer le périphérique MFA et suivez les
instructions de configuration de votre périphérique.
La MFA est automatiqguement activée. La prochaine
fois que vous vous connectez, utilisez votre ID

et votre mot de passe VMware, ainsi qu'un code
d'authentification généré par l'application.

Cliquez sur votre nom d'utilisateur dans le menu, puis
sélectionnez Mon compte > Sécurité.

Cliquez sur la touche bascule La MFA est activée.

Cliquez sur votre nom d'utilisateur dans le menu, puis
sélectionnez Mon compte > Sécurité.

Cliquez sur Désactiver le périphérique MFA.

récupération a tout moment en accédant a Mon compte >
Sécurité.

VMware Cloud services prend en charge les applications d'authentification a deux facteurs

suivantes.

Vous pouvez télécharger I'authentificateur pour votre périphérigue en cliquant sur le lien

correspondant ci-dessous.

Périphérique

iOS

Android

VMware, Inc.

Application d'authentification

Authentificateur Google. Reportez-

vous a https://itunes.apple.com/us/app/google-
authenticator/id388497605?mt=8.

Duo Mobile. Reportez-vous a la

section https://duo.com/product/trusted-users/two-
factor-authentication/duo-mobile.

Authentificateur Google. Reportez-vous

a https://support.google.com/accounts/answer/
10664477?hl=en.

Duo Mobile. Reportez-vous a la

section https://duo.com/product/trusted-users/two-
factor-authentication/duo-mobile.
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Périphérique Application d'authentification

Téléphone Windows m  Authentificateur. Reportez-vous
a https://www.microsoft.com/en-us/store/p/
authenticator/9wzdncrfj3rj?rtc=1.

m  Duo Mobile. Reportez-vous a la
section https://duo.com/product/trusted-users/two-
factor-authentication/duo-mobile.
Blackberry Authentificateur Google

Reportez-vous a https://support.google.com/accounts/
answer/1066447.

Pour plus d'informations sur les applications MFA virtuelles, reportez-vous a https://tools.ietf.org/
html/rfc6238.

Quelles mesures puis-je prendre lorsque je ne peux pas me connecter avec la MFA

Lorsque vous activez la MFA dans VMware Cloud services, vous recevez un ensemble de
10 codes de récupération. Vous pouvez copier ces codes, les télécharger et méme les imprimer,
mais vous devez les enregistrer dans un lieu sQr.

Comment dépanner la MFA lorsque je ne peux pas me connecter ?

Lorsque vous activez la MFA dans VMware Cloud services, vous recevez un ensemble de
10 codes de récupération. Vous pouvez copier ces codes, les télécharger et méme les imprimer,
mais vous devez les enregistrer dans un lieu sQr.

Si vous rencontrez des problémes de connexion a VMware Cloud services, vous pouvez utiliser
un code de récupération.

Si... Faites cela...
Je n'ai pas acces a mon périphérique MFA ou le Sur la page de connexion de VMware Cloud Services,
périphérique a été perdu cliquez sur le lien Dépanner la MFA. Lorsque vous y étes

invité, entrez I'une des clés de récupération.

Je ne trouve pas mes codes de récupération Contactez le support VMware en appelant un numéro de
téléphone de support ou en accédant au service d'aide a
la connexion par chat sur VMware Customer Connect.

Génération de jetons API

Vous utilisez des jetons d'API pour vous authentifier lorsque vous effectuez des connexions
autorisées avec des API. Un jeton d'API (précédemment appelé jeton d'actualisation OAuth) est
échangé contre un jeton d'accés et autorise I'accés par organisation. Vous générez des jetons
d'API a partir de votre page de compte dans Console Cloud Services ou via VMware Cloud
Services.
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Utilisation de la console VMware Cloud Services

Les jetons sont générés a l'aide d'un algorithme spécial qui sélectionne des caracteres
alphanumériques. Chaque jeton est une combinaison unique de 65 caractéres. Lorsque vous
générez un jeton, vous déterminez sa durée et ses étendues:

La durée de vie d'un jeton peut aller de quelques minutes a plusieurs mois, ou étre configurée
pour ne jamais expirer. La durée par défaut est de six mois.

Les étendues permettent de contréler les zones auxquelles votre jeton peut accéder dans
une organisation (par exemple, quel réle dans une organisation, quels services et le niveau
des autorisations).

Conditions préalables

Assurez-vous que vous disposez d'un emplacement de stockage sécurisé et protégé pour vos
jetons d'API.

Procédure

Dans la barre d'outils Console Cloud Services, cliquez sur votre nom d'utilisateur et
sélectionnez Mon compte > Jetons d'API.

Cliquez sur le lien Générer un nouveau jeton d'API.
Entrez un nom pour le jeton.
Spécifiez la durée de vie souhaitée du jeton.

Note Un jeton sans date d'expiration peut étre un risque de sécurité s'il est compromis. Si
cela se produit, vous devez révoquer le jeton.

Définissez les étendues du jeton. Votre sélection doit étre basée sur les rbles pris en charge
par votre compte d'utilisateur.

Portée Description

Roéles d'organisation Les réles d'organisation déterminent I'accés d'un utilisateur aux ressources
de l'organisation.

B Sélectionnez un ou plusieurs réles d'organisation pour votre jeton d'API.

Réles de service Les roles de service sont créés dans des ensembles d'autorisations
prédéfinis qui accordent I'accés a VMware Cloud services.
m  Utilisez I'icone de fleche en regard d'un nom de service pour développer
les réles disponibles pour ce service, puis sélectionnez un ou plusieurs
roles de service pour votre jeton d'API.

Autorisations Certains services vous permettent d'effectuer une sélection plus granulaire
en attribuant un ensemble limité d'autorisations disponibles pour un réle de
service.

m  Lorsque vous sélectionnez un réle de service, les autorisations
disponibles s’affichent sur le c6té droit du tableau. Sélectionnez les
autorisations de service appropriées pour votre jeton d'API.
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10

Si nécessaire, vous pouvez sélectionner Tous les réles et donner a votre jeton I'acces a tous
les réles d'organisation et de service.

Note Méme si vous attribuez un accés de type Tous les réles a votre jeton, il ne dispose
que des rbles d'acces que votre compte d'utilisateur prend en charge. Pour afficher les
réles d'organisation et de services dont vous disposez, accédez a la page Mon compte et
sélectionnez I'onglet Mes rébles.

(Facultatif) Cochez la case OpenlD pour récupérer un jeton conforme a OpenlD avec les
détails étendus relatifs a I'utilisateur.

(Facultatif) Définissez une préférence d'e-mail pour recevoir un rappel lorsque votre jeton est
sur le point d'expirer.

Cliquez sur Générer.

Enregistrez le jeton dans un endroit sdr afin de pouvoir le récupérer et I'utiliser
ultérieurement.

Pour des raisons de sécurité, apres la génération du jeton, nous n'affichons que son nom
sur la page Jetons d'API et non ses informations d'identification. Cela signifie que vous ne
pourrez plus réutiliser le jeton en copiant les informations d'identification depuis cette page.

Cliquez sur Continuer.

Outre les jetons d'API, vous pouvez utiliser des applications OAuth pour authentifier vos
applications. Pour savoir quand utiliser des applications OAuth plutét que des jetons d'API,
reportez-vous a la section Quelle est la différence entre des applications OAuth et des jetons
d'API?

Exemple : Utilisation d'un jeton d'API pour interagir avec les API
VMware Cloud Service

Vous pouvez utiliser un jeton d'API pour interagir avec nos API en I'échangeant avec un jeton
d'authentification.

1
2

Générer un jeton d'API.

Effectuez une opération posT vers https://console.cloud.vmware.com/csp/gateway/am/api/
auth/api-tokens/authorize.

Dans l'en-téte, incluez les demandes suivantes :

m accept: application/json

m content type: application/x-www-form-urlencoded/

Dans le corps, incluez la demande refresh token={token value}.

Utilisez le jeton d'authentification de I'en-téte csp-auth-token dans vos appels HTTP de
script.
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Comment gérer mes jetons d'API ?

En tant que propriétaire unique de vos jetons d'API, il vous incombe de les stocker, de les
sauvegarder et de les gérer en toute sécurité.

Pour afficher et gérer vos jetons d'API, cliqguez sur votre nom d'utilisateur, puis sélectionnez Mon
compte > Jetons d'API.

Pour générer a nouveau un jeton, cliquez sur Régénérer. Le jeton existant est remplacé par
un nouveau jeton. Pour continuer a appeler les API, vous devez mettre a jour votre jeton dans
les appels d'API.

Pour désactiver un jeton, cliquez sur Révoquer. Le jeton d'API et le jeton d'accés associé sont
alors tous deux révoqués.

Pour éviter tout accés non autorisé aux ressources de votre organisation, il est vivement
recommandé de conserver les jetons d'API que vous générez dans un emplacement sécurisé
et protégé. VMware Cloud Services ne vérifie pas la preuve de possession, mais il capture les
événements d'audit de l'utilisation des jetons quand :

= un utilisateur génére un jeton d'API
m un utilisateur révoque un ou tous les jetons personnels

m un utilisateur a effectué une tentative infructueuse de génération d'un jeton d'acces par
I'actualisation d'un jeton d'API.

Note Pour afficher les journaux d'événements d'audit dans VMware Cloud Services, vous
devez disposer d'un réle Propriétaire d'organisation.

Pour ajouter une couche supplémentaire de sécurité a vos API, vous pouvez ajouter
I'authentification multifacteur pour vos jetons d'API. Pour plus d'informations, reportez-vous a
la section Comment sécuriser mes jetons d'API a I'aide de I'authentification multifacteur ?.

Si votre jeton d'API a été désactivé par un Propriétaire d'organisation pour violation d'une
stratégie définie dans I'organisation, ou pour non-respect des normes de |'organisation, vous
recevrez une notification par e-mail de VMware Cloud Services. Sur votre page Mon compte

. i o , L. [l'. Deactivated .'\}
> Jetons d'API, les jetons désactivés sont marqués avec l'étiquette ~—

Le tableau suivant récapitule les taches de gestion en libre-service des jetons d'API les plus

courantes:
Si vous souhaitez... Faites cela...
Etendre la validité d'un jeton d'API qui a expiré. Vous devez régénérer votre jeton.
Régénérer un jeton d'API valide. Vous pouvez régénérer un jeton a tout moment. Si vous

régénérez un jeton, vous révoquez toutes les instances du
jeton précédent. Si vous avez utilisé le jeton (par exemple,
dans I'un de vos scripts), n'oubliez pas de le remplacer par
le jeton qui vient d'étre généré.
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Remplacez un jeton d'API compromis. Si vous pensez que le jeton a été compromis, vous
pouvez le révoquer pour éviter tout accés non autorisé.
Vous générez un nouveau jeton pour renouveler
I'autorisation.

Détruire un jeton d'API qui est toujours valide. Vous détruisez un jeton d'API valide en le révoquant.

Récupérer un jeton d'API perdu. Les jetons perdus ne peuvent pas étre récupérés. Vous
devez révoquer le jeton perdu et en générer un nouveau.

Réactiver un jeton d'API désactivé par un Propriétaire Si un jeton désactivé est toujours valide, vous devez
d'organisation contacter le Propriétaire d'organisation et demander sa
réactivation.

Comment sécuriser mes jetons d'API a I'aide de I'authentification
multifacteur ?

Si vous utilisez des jetons d'API pour accéder aux APl VMware Cloud Services, vous pouvez
ajouter une couche supplémentaire de sécurité en activant I'authentification multifacteur (MFA)
sur vos jetons d'API.

Ainsi, méme si votre jeton d'API est compromis de quelgque facon que ce soit, vos données

et applications sont protégées contre tout accés non autorisé. Une fois la MFA activée, tout
jeton que vous tentez d'échanger contre un jeton d'accés pour des APl VMware Cloud Services
nécessitera une authentification MFA.

Pour sécuriser vos jetons d'API VMware Cloud Services par MFA, vous devez télécharger une
application d'authentification sur votre périphérique mobile. Cela crée un périphérique MFA
virtuel. L'application génére un code d'authentification a six chiffres compatible avec la norme de
mot de passe a usage unique basé sur le temps. Pour accéder aux APl VMware Cloud Services,
vous devez fournir un jeton a six chiffres généré a partir de votre périphérique MFA enregistré.
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Comment procéder pour ?
Activer mon périphérique MFA. 1 Cliguez sur votre nom d'utilisateur dans le menu, puis
sélectionnez Mon compte > Jetons d'API > MFA.

2 Cliquez sur Activer le périphérique MFA et suivez les
instructions de configuration de votre périphérique.

3 La MFA est automatiquement activée. La prochaine
fois que vous utiliserez un jeton d'API pour obtenir
le jeton d'accés, vous aurez besoin d'un code
d'authentification généré par I'application.
Désactivez I'option MFA. 1 Cliquez sur votre nom d'utilisateur dans le menu, puis
sélectionnez Mon compte > Jetons d'API > MFA.
2 Cliquez sur le bouton bascule La MFA est activée.
Important Sil'utilisation de la MFA sur des jetons d'API
est appliquée par votre organisation, vous ne pouvez pas
désactiver la MFA. Méme si vous pouvez générer des
jetons d'API, vous ne pourrez les échanger contre des

jetons d'accés que si vous fournissez un code secret a six
chiffres a partir de votre périphérique MFA enregistré.

Désactiver mon périphérique MFA. 1 Cliquez sur votre nom d'utilisateur dans le menu, puis
sélectionnez Mon compte > Jetons d'API > MFA.

2 Cliquez sur Désactiver le périphérique MFA.

Comment gérer mes rbles dans une organisation ?

Les roles sont attribués par les utilisateurs disposant du roéle Propriétaire d'organisation. En
général, vous détenez un rble dans I'organisation et un réle dans un ou plusieurs services de
I'organisation. En tant qu'utilisateur Membre d'organisation, vous pouvez demander des rbles de
service supplémentaires pour les services disponibles dans votre organisation et vous pouvez
supprimer des réles qui vous sont déja attribués. Pour obtenir un acces supplémentaire au réle
de service, votre demande doit étre approuvée par un Propriétaire d'organisation.

Pour plus d'informations sur les réles d'organisation, reportez-vous a la section Comment gérer
les rbles et les autorisations ?.

Voici comment gérer vos rdles de service dans l'organisation :

m  Pour voir vos réles et vos acces aux services, ainsi que pour demander des rbles
supplémentaires, cliquez sur votre nom d'utilisateur et sélectionnez Mon compte > Mes réles.

m  Pour supprimer un rble de service ou un réle d'organisation supplémentaire dont vous n'avez
plus besoin, cliquez sur le nom du service pour développer tous les réles dont vous disposez
pour ce service. Apres avoir localisé le réle de service que vous souhaitez supprimer, cliquez
sur Supprimer le réle. Pour que cette action prenne effet, votre demande de suppression de
réle doit étre approuvée par un Propriétaire d'organisation.

m  Pour afficher les demandes de rbles antérieures, faites défiler la page vers le bas pour
atteindre la section Historique de ma demande.
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m  Pour demander des rbles de service supplémentaires pour les services déja disponibles dans
votre organisation, cliquez sur Demander des réles et faites une sélection.
Request Access to VMware Cloud on AWS X
Please indicate the type of roles you want to request for VMware Cloud on
AWS below. Your access request will send to the organization owner to

review, and you will be notified once an update has made about your request.

Role Types service-owner-display-name

Please select roles here

service-owner-display-name

service-user-display-name

1role selected CAMCEL SELECT

CANCEL REQUEST

Si vous étes membre d'une organisation pour laguelle la solution de gouvernance et
d'administration des identités (IGA) est activée, vous avez la possibilité supplémentaire de
demander de nouveaux réles d'organisation. Pour plus d'informations, consultez Comment
demander des rbles dans les organisations dans lesquelles la gouvernance est activée ?.

Comment demander des rbles dans les organisations dans
lesquelles la gouvernance est activée ?

Les utilisateurs Propriétaire d'organisation dans lesquelles la solution de gouvernance

et d'administration des identités est activée peuvent autoriser les utilisateurs Membre
d'organisation a envoyer des demandes d'accés en libre-service au lieu d'accorder l'accés via
une invitation. Si cette option est disponible dans votre organisation, vous pouvez demander des
réles supplémentaires directement a partir de la Console Cloud Services.

Procédure

1 Connectez-vous a VMware Cloud Services et accédez a la page Mon compte > Mes réles.
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2 Cliquez sur le lien Ajouter I'accés au service.

Note Sile lien Ajouter I'accés au service ne s'affiche pas, cela signifie que I'option Demandes
en libre-service a été désactivée et que vous pouvez obtenir un accés supplémentaire
uniguement par le biais d'une invitation qui vous est envoyée par un Propriétaire
d'organisation.

3 Sélectionnez les rbéles d'organisation et de service supplémentaires que vous souhaitez
demander.

4 Cliquez sur Envoyer.

Résultats

Votre demande est créée et soumise pour approbation. Lorsqu'un Propriétaire d'organisation
traite la demande, vous recevez une notification.

VMware, Inc. 30



Comment gérer mes organisations
Cloud Services ?

Votre compte VMware peut étre associé a une ou plusieurs organisations VMware Cloud
services. VMware Cloud utilise les organisations pour fournir un acces contrélé a un ou plusieurs
services. Pour accéder a un service cloud, vous devez appartenir a une organisation.

Si vous étes un utilisateur Propriétaire d'organisation, vous avez accés a toutes les ressources
de I'organisation. Vous ajoutez des services cloud a votre organisation, puis invitez des
utilisateurs a la rejoindre. Vous gérez les modes de paiement et I'acces des utilisateurs a
I'organisation. Si vous détenez le rble d'utilisateur Membre d'organisation, vous disposez d'un
acces limité aux ressources de 'organisation.

Pour voir ce que vous pouvez faire dans I'organisation avec votre réle, reportez-vous a la section
Comment gérer les réles et les autorisations .

Votre organisation active

Lorsque vous vous connectez a VMware Cloud services, I'organisation a laquelle vous étes
connecté s'affiche sous votre nom d'utilisateur dans la barre de menus de la Console Cloud
Services.

Si vous appartenez a plusieurs organisations, vous pouvez a tout moment passer de
I'organisation active a une autre de vos organisations. Vous pouvez également sélectionner les
organisations qui s'affichent par défaut lorsque vous vous connectez.

Afficher I'lD d'organisation

Chaque organisation dispose d'un ID unique. Vous devrez éventuellement utiliser cet ID lors
d'une interaction avec des interfaces de ligne de commande externes telles que celle de
VMware Container Engine. Vous pouvez afficher I'ID de I'organisation en cliquant sur votre nom
d'utilisateur. Une version abrégée de I'ID s'affiche sous le nom de |'organisation. Pour afficher I'ID
complet de lI'organisation, cliquez sur I'lD abrégé.
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Afficher les parameétres de I'organisation

Vous pouvez afficher le nom et I'ID de I'organisation en cliquant sur votre nom d'utilisateur et en
sélectionnant Afficher I'organisation.

Si vous étes Propriétaire d'organisation, vous pouvez en modifier le nom complet de
I'organisation.

Selon votre profil client, vous pouvez également afficher et modifier le pays et le code postal, et
ajouter ou modifier la balise utilisée lors d'interrogations d'API VMware.

Lisez les sections suivantes :
s Comment accéder a une autre de mes organisations ?
m  Spécification d'une organisation par défaut

m Comment personnaliser I'en-téte de VMware Cloud Services ?

Comment accéder a une autre de mes organisations ?

Si vous appartenez a plusieurs organisations, vous pouvez a tout moment passer de
I'organisation active a une autre de vos organisations.

Lorsque vous vous connectez a VMware Cloud Services, votre organisation active s'affiche. Vous
pouvez voir le nom de votre organisation active dans le menu VMware Cloud Services, sous votre
nom d'utilisateur.

Procédure

1 Dans le menu VMware Cloud Services, cliquez sur la fleche en regard de votre nom
d'utilisateur.

2 Dans le menu, cliquez sur la fleche en regard du nom de I'organisation.
Une liste déroulante s'affiche et affiche les noms de vos organisations.

3 Sélectionnez I'organisation que vous souhaitez afficher.

Spécification d'une organisation par défaut

Si vous appartenez a plusieurs organisations, vous pouvez choisir parmi ces organisations celle
qui s'affiche par défaut lorsque vous vous connectez.

Votre organisation active est par défaut celle a laquelle vous avez été invité ou l'organisation qui
s'est affichée lorsque vous vous étes déconnecté de VMware Cloud Services.

Procédure

1 Dans le menu VMware Cloud Services, cliquez sur la fleche en regard de votre nom
d'utilisateur.
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2 Cliguez sur Définir I'organisation par défaut.
Une liste de vos organisations s'affiche.

3 Sélectionnez I'organisation a afficher lorsque vous vous connectez.

Comment personnaliser I'en-téte de VMware Cloud
Services ?

En tant qu'utilisateur Propriétaire d'organisation, vous pouvez personnaliser la marque et I'en-
téte de VMware Cloud Services pour afficher la marque de votre entreprise.

L'en-téte personnalisé de VMware Cloud Services que vous créez dans cette tache est visible
uniguement par les utilisateurs Membre d'organisation qui accédent a cette organisation
particuliére.

Conditions préalables
m  Vous devez disposer d'un role Propriétaire d'organisation.

m  Vous devez étre familiarisé avec les directives de marque de votre entreprise.

Procédure
1 Connectez-vous a Console Cloud Services et accédez a Organisation > Détails.

2 Dans la section Personnalisation de I'organisation de la page Détails de I'organisation,
cliquez sur Modifier.

3 Dans la zone de texte Nom complet de I'en-téte, entrez le nom que vous souhaitez voir
apparaitre dans votre organisation au lieu de VMware Cloud Services.

4 Pour charger le logo de votre organisation pour le Théme clair, cliquez sur Parcourir et
sélectionnez le fichier image dans votre machine locale.

Note Seuls les fichiers . svg peuvent étre chargés pour les images de logo.

Le logo d'en-téte du Theme sombre est défini sur Identique au theéme clair par défaut. Pour
charger un fichier image différent pour le Théme sombre, décochez la case Identique au
théme clair, cliquez sur Parcourir et sélectionnez lI'image sur votre machine locale.

La section Apercu s'actualise pour afficher les nouvelles modifications de couleurs que vous

avez apportées. Vous pouvez annuler les modifications que vous avez apportées en cliquant

sur Restaurer les valeurs par défaut.

5 Pour modifier la palette de couleurs de votre en-téte d'organisation pour le Théme clair et le

Théme sombre :

a Cliquez dans les champs de texte Couleur d'arriére-plan de I'en-téte et Couleur du texte

de I'en-téte.

b Utilisez I'outil de sélection de couleurs pour définir la couleur de chaque entrée.
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6 Cliquez sur Enregistrer.
La section Apercu s'actualise pour afficher le nouveau logo de I'en-téte.

7 Actualisez votre page de service pour voir les modifications que vous avez apportées.
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Qu'est-ce qu'impligue le
téléchargement des fichiers
binaires de logiciels pour mes
services cloud ?

Certains services VMware Cloud services nécessitent I'utilisation de fichiers binaires de logiciels
supplémentaires que vous téléchargez et installez séparément du service.

Vous téléchargez des logiciels supplémentaires en cliquant sur Téléchargements dans le menu
Console Cloud Services. Cette option est disponible pour les rbéles suivants dans I'organisation :

m  Propriétaire d'organisation
= Administrateur d'organisation disposant du réle Installateur de logiciel.
= Membre d'organisation disposant du réle Installateur de logiciel.

La page Téléchargements est votre emplacement unique pour obtenir les fichiers binaires de
logiciels dont vous avez besoin pour tous les services de I'organisation auxquels vous avez acces
et propose en méme temps des logiciels supplémentaires a télécharger.
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Si...

Si vous ne voyez pas le lien du menu Téléchargements

Si vous pouvez ouvrir la page Téléchargements, mais que
VOus ne voyez pas le service pour lequel vous devez
télécharger des logiciels supplémentaires

Si vous étes membre de plusieurs organisations VMware
Cloud Services

Lisez les sections suivantes :

Faites cela...

Demandez un réle Propriétaire d'organisation ou
Installateur de logiciel dans I'organisation.

Selon votre organisation, vous le faites via une invitation
d'un Propriétaire d'organisation ou en soumettant une
demande en libre-service. Pour plus d'informations,
reportez-vous a la section Comment demander des réles
supplémentaires ?.

Demandez des rbles pour le service. Pour plus
d'informations, reportez-vous a la section Comment gérer
mes réles dans une organisation ?.

Note Sivous disposez de roles de service attribués dans
I'organisation, mais que vous ne voyez toujours aucun
fichier binaire logiciel a télécharger pour ce service, cela
signifie qu'aucun fichier binaire ou module n'est associé au
service dans VMware Cloud Services

Basculez vers I'organisation dans laquelle vous disposez
de réles d'organisation et de service qui vous permettent
d'accéder aux fichiers binaires de logiciel que vous
devez télécharger. Pour plus d'informations, reportez-
vous a la section Comment accéder a une autre de mes
organisations ?.

m Comment télécharger des logiciels supplémentaires pour VMware Cloud Services ?

Comment télécharger des logiciels supplémentaires pour

VMware Cloud Services ?

Les fichiers binaires et les modules logiciels supplémentaires que vous devez télécharger pour
VOS services sont accessibles sur la page Téléchargements dans Console Cloud Services.

Conditions préalables

Pour télécharger des fichiers binaires et des modules logiciels supplémentaires, vous devez :

m  disposer d'un rble Propriétaire d'organisation ou d'une autorisation Installateur de logiciels
si vous étes Administrateur d'organisation ou Membre d'organisation dans 'organisation ;

m  disposer de rbles de service qui vous sont attribués pour le service pour lequel vous
souhaitez télécharger des logiciels supplémentaires ;

B VOUS assurer que votre organisation dispose d'un abonnement actif au service pour lequel
vous souhaitez télécharger des logiciels supplémentaires.

Procédure

1 Connectez-vous a Console Cloud Services.
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2 Dans le menu principal, sélectionnez Téléchargements.

La page Explorateur de produits s'ouvre. Elle affiche la liste des services auxquels vous avez
acces et qui, en méme temps, disposent de logiciels supplémentaires a télécharger.

3 Pour afficher les fichiers binaires logiciels d’un service, cliquez sur le nom du service.

Le volet droit de la fenétre Explorateur de produits affiche les fichiers binaires a télécharger
assoCiés au service que vous avez sélectionné.

4 Explorez les téléchargements de logiciels disponibles :

a Cliquez sur En savoir plus pour afficher les détails d'un fichier binaire pour un logiciel
spécifique.

b Cliquez sur Télécharger pour télécharger le fichier binaire du logiciel sur votre machine
locale.
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Comment utiliser le centre de
développement dans VMware
Cloud Services ?

Le Centre de développement dans VMware Cloud Services fournit des interfaces API qui vous
aident a automatiser, intégrer et développer des fonctionnalités disponibles dans la Console
Cloud Services.

Vous pouvez accéder au Centre de développement dans le menu principal de la Console Cloud
Services. Pour utiliser le Centre de développement, vous devez disposer du rdle Utilisateur
d'organisation.

vmw VMware Cloud Services

Developer Center

88 Services

% Identity & Access Management Overview API Explorer
£a3 Billing & Subscriptions

£3 Support Requests

@ Insights

<> Developer Center

&= Organization

he API structure, try out the API calls live and learn
» Downloads

rm and any of your VMw.

Other Resources

For mor

La page Explorateur d'API du Centre de développement vous permet d'interagir avec les
API VMware Cloud Services disponibles. Pour plus d'informations, reportez-vous a la section
Informations relatives a I'explorateur d'API.

Sur la page Exemples de code du Centre de développement, vous pouvez parcourir et
télécharger des exemples écrits par la communauté. Utilisez les exemples pour démarrer vos
taches d'automatisation, de gestion ou d'intégration.

Lisez les sections suivantes :
m Informations relatives a I'explorateur d'API
m APl disponibles dans le centre de développement

m  Comment essayer une APl dans le centre de développement ?
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Informations relatives a I'explorateur d'API

En tant que propriétaire de I'organisation, vous accédez a I'Explorateur d'API dans la Console
Cloud Services pour rechercher toutes les APl VMware Cloud services disponibles dans votre
organisation.

Vous pouvez :
m  Appeler une API directement a partir de la Console Cloud Services.
m Parcourez la structure de I'API.

m Essayez les appels d'API en direct et découvrez comment développer des fonctionnalités
courantes dans le service.

Pour commencer a interagir avec les API, connectez-vous a la Console Cloud Services et accédez
a Centre de développement > Explorateur d'API.

Usage Management DOWNLOAD OPEN APl / SWAGGER SPECIFICATION

> Description

API Categories

Filter Q,

N

> /cost-and-usage/api/{org_id}/metrics/search Search for metrics

v /cost-and-usage/api/{org_id}/usage/overview Get the usage overview of a metric

Description

The API allows you to get a summary of the usage information for a given service identifier and metric identifier in an organization. The API
returns the total usage, commitment, and overage values based on the latest updated usage information. You can specify an end date to
filter the usages by their latest update time prior to the time specified. If you do not specify an end date, the API will use the latest update

time as the end date.
Response types

Code/Reason

200 OK
UsageOverviewResponse { ... }

400 Bad Request
ApiError { ... }

401 Unauthorized

403 Forbidden

Try it out

Parameter Description / Data Type

e (e, CcOb16205-1189-4fd5-bdfe-e343f7c26bd5 gr”égﬂfz identifier (GUID) of the

Data Type: string
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Comme illustré dans la capture d'écran ci-dessus, la page Explorateur d'API est divisée en
plusieurs sections qui vous permettent de sélectionner les API disponibles, de copier les
informations d'environnement et de service de votre organisation, et d'interagir avec les API
sélectionnées.

API disponibles

La section API disponibles de la page Explorateur d'API vous permet de parcourir les API de
votre environnement d'organisation. Cliquez sur n'importe quel lien d'API sur le c6té gauche
de la page pour afficher les éléments suivants:

m Informations sur des API spécifiques dans la catégorie respective.

m Liste des modéles d'objets ou des structures de données qui peuvent étre renvoyés
dans le cadre de I'une des API affichées dans la catégorie sélectionnée. La liste inclut
également des détails sur ce que vous pouvez trouver dans la réponse d'un appel d'API.

Pour plus d'informations sur les catégories d'API, consultez la section API disponibles dans le
centre de développement.
Environnement

La section Environnement de la page Explorateur d'API vous permet de voir et de copier les
parameétres généralement requis sur certaines AP, tels que :

= Nom de I'organisation : nom de I'organisation a laquelle vous étes connecté.
m ID de l'organisation : ID de l'organisation a laguelle vous étes connecté.

m  Jeton d'authentification : combiné au jeton du porteur, vous pouvez I'utiliser dans I'en-
téte d'authentification de I'appel d'API.

m  Service : lorsque vous sélectionnez un service dans la liste déroulante et que vous cliquez
sur l'icbne de copie, il copie I'ID de service sélectionné.
Informations sur le service

La section Informations sur le service s'affiche lorsque vous sélectionnez une API dans la
liste API disponibles. Elle vous permet d'afficher et de copier I'URL de base a utiliser lors de
I'appel des API a partir d'une catégorie d'API donnée.

API disponibles dans le centre de développement

En tant qu'utilisateur du Centre de développement, vous interagissez avec les APl VMware Cloud
Services disponibles en ouvrant la page Centre de développement > Explorateur d'API dans la
Console Cloud Services.

Les API répertoriées sur cette page servent de point d'authentification et de gestion principal
pour les organisations et les utilisateurs d'organisation dans VMware Cloud Services. Chaque lien
du menu API disponibles représente une catégorie ou un groupe spécifique d'API.
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Developer Center
Overview API Explorer Code Samples

/Al APIs executed from this API Explorer are done so against your live environment, please execute with caution.

Available APIs Usage Management IECRNICADIOEE NI/ [SWAS GERISRE CEICA TON

Services > Description
Usage Management

Identity and Access Management APl Categones

Authentication

Filter

/cost-and-usage/api/{org_id}/metrics/search Search for metrics

/cost-and-usage/api/{org_id}/usage/overview Get the usage overview of a metric

>
>

Enwronment > /cost-and-usage/api/{org_id}/usage/top-items Top usage metrics
>

/cost-and-usage/api/{org_id}/usage/historical-records Get historical usages
Organization Name

Models

Filter
Organization ID

> ApiError

Authentication Token > ApiValidationError

> ChargeAttributes

Service

VMware Cloud on AWS - real stg 2 > HistoricalUsageRecord

> HistoricalUsageResponse

Catégorie d'API Description

Services Contient la liste des API pour tous les services de votre
organisation, leurs noms complets et leurs icones.

Gestion de I'utilisation Ce groupe d'API vous aide a trouver des données sur
|'utilisation actuelle et historique dans votre organisation,
y compris la recherche par type et par région.
Vous trouverez une documentation détaillée de I'API de
gestion de l'utilisation sur le portail des développeurs
a l'adresse https://developer.vmware.com/apis/cost-and-
usage-management/latest/.

Gestion des identités et des accés Vous utilisez ce groupe d’API pour gérer les utilisateurs et
les groupes dans votre organisation.

Vous trouverez une documentation détaillée de I'API de
gestion des identités et des acces sur le portail des
développeurs a I'adresse https://developer.vmware.com/
apis/csp/csp-iam/latest/.

Authentification Vous utilisez les API de ce groupe lorsque vous souhaitez
automatiser les processus qui interagissent avec la
Console Cloud Services. Avant de vous connecter a
d'autres API, vous devez vous authentifier dans la
Console Cloud Services. Pour cela, créez d'abord un jeton
d'API. Pour plus de détails, reportez-vous a la section
Génération de jetons API.
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Comment essayer une API dans le centre de
développement ?

Vous pouvez essayer n'importe quelle API disponible dans votre organisation directement a
partir de la page Explorateur d'API de la Console Cloud Services.

Conditions préalables

Vous devez disposer d'un rble Propriétaire d'organisation dans I'organisation.

Procédure
1 Connectez-vous a votre organisation dans la Console Cloud Services.
2 Accédez a Centre de développement > Explorateur d'API.

3 Dans le menu API disponibles sur la page Explorateur d'API, sélectionnez une catégorie
d'API.

La page s'affiche pour afficher toutes les API disponibles dans la catégorie sélectionnée.
4 Utilisez l'icone de fleche pour développer le contenu d'une API.

5 Faites défiler la page vers le bas jusqu'a la section Essayer.
Usage Management

AP Categories

Description

Response types

6 Pour créer un appel d’API, renseignez les propriétés requises.

Les propriétés sont préremplies si possible en fonction des détails de I'environnement
affichés sur le coété droit de la page.

Lors de la création ou de l'utilisation d'intégrations d'API ou d'appels de serveur localement,
vous pouvez utiliser des extraits des exemples de spécifications d'API. Pour cela, cliquez sur
le bouton Télécharger une spécification Open API/Swagger situé en haut et en bas de la
page de I'Explorateur d'API. Le fichier de spécifications contient des exemples d'applications
et de réponses attendues.
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7 Cliguez sur Exécuter.
Note Tous les appels d'API que vous effectuez a partir de I'Explorateur d'API sont exécutés
sur votre environnement de production. Soyez toujours prudent lorsque vous utilisez la
fonctionnalité Essayer.

Résultats

Lorsque vous exécutez I'appel d'API, la page s'actualise et affiche la réponse au-dessous de la
section Essayer de la page Explorateur d'API. Vous pouvez interagir avec la réponse du modéle,
voir la charge utile au format texte, et copier ou télécharger la réponse.

Exemple :

Dans cet exemple, vous utilisez une API de la catégorie Gestion des identités et des accés pour
obtenir des informations sur I'Utilisateur principal actuellement connecté a I'organisation.

1
2
3

4

5

Ouvrez I'Explorateur d'API.

Dans la liste API disponibles, sélectionnez Gestion des identités et des accés.
Dans la liste Catégories d'API qui s'affiche, cliquez sur Utilisateur principal.
Cliquez sur GET /am/api/loggedin/user.

Cliguez sur Exécuter.

La réponse a l'appel APl que vous avez créé s'affiche dans la section Réponse de la page,
renvoyant les informations utilisateur que vous avez utilisées lors de la connexion a I'organisation.
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En tant qu'utilisateur Propriétaire d'organisation, vous contrdlez I'acces des utilisateurs et des
groupes a votre organisation et a ses ressources.

Lisez les sections suivantes:

m  Comment gérer les rbles et les autorisations ?

m Comment gérer les utilisateurs dans mon organisation ?

m Comment utiliser les groupes ?

m Comment définir des stratégies d'authentification dans mon organisation ?

m  Qu'est-ce que la fédération d'entreprise et comment fonctionne-t-elle avec VMware Cloud
Services ?

m  Qu'est-ce que la gouvernance et I'administration d'identité et comment fonctionne-t-elle avec
VMware Cloud Services ?

s Comment authentifier des applications avec OAuth 2.0 ?

m Comment utiliser I'audit des journaux d'événements dans VMware Cloud Services ?

m  Comment créer une notification de préconnexion NIST dans VMware Cloud Services ?
m Comment utiliser le tableau de bord Analyse des données ?

m  Utilisation de projets dans la console Cloud Services

Comment gérer les rbles et les autorisations ?

En tant qu'utilisateur Propriétaire d'organisation, vous accordez aux utilisateurs de VMware
Cloud Services un accées basé sur les réles lorsque vous les invitez a rejoindre votre organisation.

Vous pouvez afficher et gérer les rbéles d'utilisateurs de votre organisation a partir du menu
Gestion des identités et des accés > Utilisateurs actifs dans la Console Cloud Services.

Réles et autorisations de I'organisation
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L'acces aux ressources d'une organisation est déterminé par le réle attribué a chaque
utilisateur de 'organisation. Un ou plusieurs réles suivants peuvent étre attribués a chaque
utilisateur dans une organisation :

m  Propriétaire d'organisation
= Membre d'organisation
= Administrateur d'organisation

Pour afficher les autorisations de chaque réle d'organisation, reportez-vous a Quels réles
d'organisation sont disponibles dans VMware Cloud Services ?.

Roles et autorisations de service

VMware Cloud services intégre un ensemble prédéfini de réles de service pouvant étre
attribués aux utilisateurs de I'organisation. Les utilisateurs Propriétaire d'organisation
accordent aux autres utilisateurs I'accés aux services cloud en fonction des réles fournis

par chaque service cloud. Pour plus d'informations sur les rbles de service intégrés, reportez-
vous a la documentation du service VMware Cloud approprié.

Quels réles d'organisation sont disponibles dans VMware Cloud
Services ?

Les utilisateurs de VMware Cloud Services peuvent disposer de I'un des rbéles d'organisation
suivants dans n'importe quelle organisation : Membre d'organisation, Administrateur
d'organisation ou Propriétaire d'organisation.

Réles et autorisations d'organisation

Le niveau d'autorisations pour chaque organisation varie :

Le role Propriétaire d'organisation dispose d'un accés administratif complet a toutes les
ressources de l'organisation. Les utilisateurs Propriétaire d'organisation peuvent également
s'attribuer eux-mémes des roles.

Le role Administrateur d'organisation dispose d'un accés administratif limité. Les
utilisateurs Administrateur d'organisation peuvent attribuer des réles de services a un role
d'organisation, mais ne peuvent gérer que les utilisateurs, les groupes et les applications
OAuth disposant de rbles avec des autorisations administratives identiques ou inférieures.

Par exemple, un utilisateur Administrateur d'organisation peut accorder ou gérer 'acces
a d'autres utilisateurs et groupes qui disposent du réle Membre d'organisation ou
Administrateur d'organisation dans I'organisation, mais ne peut pas gérer les utilisateurs,
les groupes ou les ressources auxquels est attribué le réle Propriétaire d'organisation.

Le r6le Membre d'organisation dispose d'un accés en lecture seule aux ressources de
I'organisation.

Voici ce que vous devez savoir sur les autorisations des trois réles d'organisation dans VMware
Cloud Services. Si un utilisateur se voit attribuer des réles qui sont en conflit les uns avec les
autres, ils recoivent le réle qui dispose des autorisations les plus élevées.
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Autorisation

Appartenir a une ou
plusieurs organisations

Accéder a l'une de vos
autres organisations

Spécifiez I'organisation qui
s'affiche lorsque vous vous
connectez.

Affichez et modifiez
les paramétres de
|'organisation.

Ajouter/supprimer des
utilisateurs dans votre
organisation

Gérez l'acces aux services
et les réles des utilisateurs
dans votre organisation.

Gérer et afficher les
méthodes de paiement et
la facturation.

Envoyer et gérer des
tickets de support

Interroger les API des
services cloud pour le
niveau d'utilisation et les
données du client.
Cette autorisation n'est
disponible que pour des
profils spécifiques des
clients.

Créez et gérez des
applications OAuth pour
autoriser les applications
tierces a accéder aux
ressources protégées.
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Propriétaire d'organisation

Administrateur
d'organisation

Afficher uniqguement.

Uniguement

les utilisateurs
disposant du réle
Membre d'organisation
ou Administrateur
d'organisation.

Lorsque la case
Facturation en lecture
seule est cochée, ce réle
fournit un acces en lecture
seule aux informations liées
a la facturation et propose
une option permettant de
générer des rapports sur
|'utilisation.

Lorsque la case
Utilisateur de support est
cochée.

Lorsque la case
Fournisseur de services
gérés est cochée.

Uniquement pour les
applications OAuth créées
par les utilisateurs dans
I'organisation.

Membre d'organisation.

Afficher uniquement.

Lorsque la case
Facturation en lecture
seule est cochée, ce role
fournit un accés en lecture
seule aux informations liées
a la facturation et propose
une option permettant de
générer des rapports sur
|'utilisation.

Lorsque la case
Utilisateur de support est
cochée.

Lorsque la case
Fournisseur de services
gérés est cochée.

Lorsque la case
Développeur est cochée.
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Administrateur

Autorisation Propriétaire d'organisation d'organisation Membre d'organisation.
Accédez a toutes les Lorsque la case Lorsque la case
données d'audit de votre Auditeur de journal Auditeur de journal
organisation dans l'instance d'accés est cochée. d'acces est cochée.

du service vRealize Log
Insight Cloud associée pour
votre organisation.

Accedez a des liens de Lorsque la case Lorsque la case
telechargement de fichiers Programme d'installation Programme d'installation
binaires et de modules du logiciel est cochée. du logiciel est cochée.

logiciels supplémentaires
pour vos services cloud.

Créez et gérez et gérez lorsque la case lorsque la case
I'acces aux projets et a Administrateur de projet Administrateur de projet
leurs ressources. est cochée. est cochée.

Comment gérer les utilisateurs dans mon organisation ?

Si vous étes un utilisateur Propriétaire d'organisation, vous gérez I'acces utilisateur et
déterminez les autorisations au niveau du service et de I'organisation accordées aux utilisateurs
et aux groupes dans votre organisation.

Vous pouvez utiliser le menu Gestion des identités et des accés dans la Console Cloud Services
pour inviter des utilisateurs dans votre organisation, attribuer des rbéles d'organisation et de
service, modifier des rbles d'utilisateur ou supprimer des utilisateurs de 'organisation.

Note L'application dans I'organisation des modifications apportées aux réles d'utilisateur peut
prendre jusgu'a 30 minutes.

Lorsque vous invitez des utilisateurs dans vos organisations, vous attribuez deux types d'accés
basé sur les rbles :

m  Accés a un ou plusieurs services cloud de I'organisation. Vous autorisez les utilisateurs a
accéder au service en leur attribuant un ou plusieurs réles fournis par le service. Pour plus
d'informations, reportez-vous a la documentation du service VMware Cloud concerné.

m  Accés basé sur les roles a I'organisation. En tant qu'utilisateur Propriétaire d'organisation
disposant d'un accés complet, ou en tant qu'utilisateur Membre d'organisation avec accés en
lecture seule.

L'attribution d'autorisations d'accés a des groupes est plus efficace que I'attribution des mémes
autorisations a des utilisateurs individuellement. En tant que Membre d'organisation, vous
déterminez les utilisateurs qui constituent vos groupes, ainsi que les réles et les autorisations
qui leur sont attribués.
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Comment ajouter des utilisateurs a mon organisation ?

En tant que Propriétaire d'organisation, vous invitez les utilisateurs dans votre organisation

et leur accordez 'acces aux services qui lui sont associés. Vous pouvez également suivre les
invitations que vous envoyez. Les invitations sont valides pendant un maximum de sept jours. Si
VOUS avez envoyé une invitation par erreur, vous pouvez la révoquer.

Les utilisateurs que vous invitez peuvent détenir plusieurs réles :

m  Un réle au sein de 'organisation (Propriétaire d'organisation ou Membre d'organisation).
Pour voir les autorisations attribuées a chacun de ces réles, reportez-vous a la section Quels
réles d'organisation sont disponibles dans VMware Cloud Services ?.

m  Un rble au sein du service cloud auquel vous invitez l'utilisateur. Chaque service cloud
posséde ses propres réles spécifiques. Pour plus d'informations, reportez-vous a la
documentation du service VMware Cloud services concerné.

m  En fonction de votre profil client, vous pouvez également voir le réle de fournisseur de
services gérés, qui permet aux utilisateurs d'interroger les API du service cloud pour accéder
au niveau d'utilisation et aux données du client. Si vous attribuez ce réle aux utilisateurs d'une
organisation de locataire, ils auront acces a toutes les données de I'organisation.

Procédure

1 Dans la barre d'outils Console Cloud Services, cliquez sur I'icbne VMware Cloud Services et
sélectionnez Gestion des identités et des accés > Utilisateurs actifs.

2 Cliguez sur Ajouter des utilisateurs.
3 Surla page Ajouter de nouveaux utilisateurs, entrez les informations suivantes :

a Dans la zone de texte Utilisateurs, entrez I'adresse e-mail de |'utilisateur que vous voulez
ajouter a votre organisation.

Vous pouvez ajouter plusieurs utilisateurs a la fois en séparant les adresses e-mail par une
virgule ou en entrant chaque adresse e-mail sur une ligne distincte.

b Dans la section Attribuer des réles d'organisation, attribuez le réle que I'utilisateur aura
dans l'organisation.

Le r6le Propriétaire d'organisation dispose d'un accés administratif complet. Si vous
sélectionnez le r6le Membre d'organisation pour le nouvel utilisateur, envisagez d'ajouter
un acces supplémentaire en sélectionnant un ou plusieurs réles dans la section Réles
supplémentaires.

c Pour attribuer les réles de service de |'utilisateur dans I'organisation, cliquez sur Ajouter
un acces au service et utilisez les menus déroulants pour effectuer une sélection.

d Cliquez sur Ajouter I'accés au service a nouveau pour donner a l'utilisateur I'accés a un
autre service.
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Cliquez sur Ajouter pour envoyer une invitation a l'utilisateur.

Les invitations que vous envoyez sont valides pendant sept jours. Vous pouvez afficher
I'état de I'invitation dans I'onglet Gestion des identités et des accés > Invitations en attente.

IDENTITY & ACCESS MANAGEMENT

Pending Invitations

The following users should join WMware Cloud Services in order to become active users in the organization.

C'\
ADD USERS A
Email Address Organization Roles Service Roles
miss@gmail.com Support User __(+1) (5 vSphere Inventory read-only _ (+4)

1-10f 1users

Si vous avez envoyé une invitation par erreur, vous pouvez la révoquer. Cochez la case en
regard de l'invitation, puis cliquez sur Révoquer des invitations.

Le lien d'activation dans I'e-mail est révoqué et la personne a qui vous avez envoyé le I'e-mail
ne peut pas se connecter au service.

Comment supprimer des utilisateurs de mon organisation ?

En tant que Propriétaire d'organisation, vous pouvez supprimer des utilisateurs de I'organisation.
Les utilisateurs qui ont été supprimés ne pourront pas accéder a I'organisation ni a ses services.

Procédure

1

2
3

Ouvrez Console Cloud Services et sélectionnez Gestion des identités et des accés >
Utilisateurs actifs.

Sélectionnez un ou plusieurs utilisateurs et cliquez sur Supprimer des utilisateurs.

Cliquez sur Supprimer pour supprimer définitivement I'utilisateur de votre organisation.

Comment modifier les réles d'utilisateur ?

Lorsque des utilisateurs rejoignent votre organisation, ils recoivent un accés aux réles
d'organisation et de service, accordé directement par un Propriétaire d'organisation ou ils en
héritent en tant que membres de groupes. En tant que Propriétaire d'organisation, vous pouvez
afficher et modifier les réles d'utilisateur a partir de la Console Cloud Services.

Voici ce que vous devez savoir sur la modification des rbles des utilisateurs.

Les utilisateurs peuvent contenir une combinaison de réles : les réles qui leur sont attribués
directement et les réles hérités d'un groupe. Par exemple, une attribution de réle directe pour
un utilisateur de support et certains réles hérités par des groupes, tels que développeur et
administrateur VMware Cloud on AWS.
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m  Lorsqu'un utilisateur se voit attribuer des réles qui sont en conflit les uns avec les autres, ils
recoivent le réle qui dispose des autorisations les plus élevées. Par exemple, si un réle en
lecture seule et un réle d'administrateur sont attribués a un utilisateur, ce dernier recoit le role
d'administrateur.

Procédure

1 Dans la barre d'outils Console Cloud Services, cliquez sur I'icbne VMware Cloud Services et
sélectionnez Gestion des identités et des acces > Utilisateurs actifs.

2 Cliquez sur l'icbne en forme de double fleche ( ) en regard du nom d'un utilisateur pour
afficher ses réles et pour voir s'il fait partie de groupes.

Les modifications que vous apportez au réle de I'utilisateur peuvent remplacer leurs rbles
attribués par des groupes.

3 Cochez la case en regard d'un utilisateur, puis cliquez sur Modifier les réles.
4 Modifiez les réles d'organisation et les réles de service de l'utilisateur selon vos besoins.

5 Cliquez sur Enregistrer.

Comment utiliser les groupes ?

L'attribution de réles a des groupes est plus efficace que l'attribution des mémes autorisations a
des utilisateurs individuellement. En tant qu'utilisateur Propriétaire d'organisation, vous créez
des groupes et déterminez les membres qui créent vos groupes et les réles qui leur sont
attribués.

Vous pouvez également modifier les groupes aprés leur création ou leur ajout. A mesure que
votre organisation se développe et se modifie, vous pouvez ajouter ou supprimer des membres
de vos groupes.

Il existe deux types de groupes disponibles dans VMware Cloud services : les groupes
personnalisés et les groupes d'entreprises. Les groupes personnalisés peuvent étre partagés
avec d'autres organisations. Les groupes d'entreprises peuvent étre imbrigués dans des groupes
personnalisés.

Groupes personnalisés

Vous créez des groupes personnalisés en entrant un nom et une description, en ajoutant des
membres, puis en attribuant des rbles pour I'organisation et ses ressources. Par exemple,
VOUS pouvez créer un groupe personnalisé et attribuer un réle Membre d'organisation a
votre organisation et un réle de support, puis un acces en lecture seule a des services
spécifiques de I'organisation. Les groupes personnalisés peuvent également inclure des
groupes d'entreprises.

Pour les groupes personnalisés, vous pouvez modifier le nom et la description, ajouter ou
supprimer des membres, et modifier I'attribution de réle du groupe.

Groupes partagés
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Lorsque vous créez un groupe personnalisé, vous pouvez décider de le partager ou
non. En tant que Propriétaire d'organisation, vous associez le groupe partagé a d'autres
organisations, ce qui permet aux membres du groupe partagé d'obtenir des rbéles dans

les organisations associées et d'obtenir I'accés aux services sans invitation des utilisateurs

Propriétaire d'organisation.

Les rbles de service attribués a des groupes partagés sont propres a I'organisation. Les
propriétaires d'organisation des organisations associées importent le groupe partagé et
attribuent des réles au groupe au sein de leurs propres organisations. Pour importer un

groupe partagé, les utilisateurs Propriétaire d'organisation doivent connaitre le nom ou I'lD

du groupe.

Seul le Propriétaire d'organisation de |'organisation source (I'organisation dans laquelle le

groupe partagé a été créé) peut modifier les membres du groupe ou les supprimer. La
suppression d'un groupe partagé depuis une organisation associée ne le supprime pas et

il peut étre rajouté ultérieurement. Reportez-vous a la section Comment gérer les groupes

partagés ?.

Groupes d'entreprises

Les groupes d'entreprises sont des groupes synchronisés a partir de votre domaine

d'entreprise. Aprés avoir fédéré votre domaine d'entreprise avec VMware Cloud services, vos
groupes d'entreprises peuvent étre utilisés dans votre organisation. Voir comment Comment

attribuer des réles aux groupes d'entreprises ?.

Pour les groupes d'entreprises, vous pouvez uniqguement modifier I'attribution de rble du

groupe. Vous ne pouvez pas ajouter ou supprimer des membres de groupes d'entreprises

dans VMware Cloud services, mais vous pouvez leur attribuer des rbles pour I'organisation et

ses ressources, et les ajouter a des groupes personnalisés.

Groupes imbriqués

L'ajout d'un groupe a un autre groupe est appelée imbrication. Voici ce que vous devez
savoir sur les groupes imbriqués :

m  Vous pouvez imbriquer un groupe d'entreprises dans un groupe personnalisé.

m  Les groupes imbriqués peuvent contenir une combinaison de réles : rbles attribués
directement au groupe d'entreprises et rbles attribués via le groupe personnalisé.

= Vous pouvez modifier les réles d'un groupe d'entreprises imbriqué ou ajouter des

réles supplémentaires, mais vous ne pouvez pas supprimer les réles hérités du groupe

personnalisé.

m  Vous ne pouvez pas imbriguer un groupe personnalisé dans un autre groupe
personnalisé.

En tant que Propriétaire d'organisation, vous pouvez également modifier les groupes apres
leur création ou leur ajout. Pour les groupes personnalisés, vous pouvez modifier le nom et la

description, ajouter ou supprimer des membres, et modifier I'attribution de réle du groupe. Pour

les groupes d'entreprises, vous pouvez uniguement modifier I'attribution de réle du groupe.
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En tant que Propriétaire d'organisation, vous pouvez créer et gérer des groupes et, a mesure
gue votre organisation se développe et se modifie, ajouter ou supprimer des membres de vos
groupes.

Note Lorsque vous apportez des modifications aux groupes, cela peut prendre jusqu'a
30 minutes pour que les modifications prennent effet dans I'organisation.

Comment créer un nouveau groupe ?

En tant qu'utilisateur Propriétaire d'organisation, vous pouvez créer des groupes dans votre
organisation et attribuer les réles d'organisation et de service du groupe. Ces groupes sont
appelés groupes personnalisés.

Pour plus d'informations sur les autorisations attribuées a chaque réle d'organisation, reportez-
vous a Comment gérer les rbles et les autorisations ?. Pour plus d'informations sur les
autorisations attribuées aux réles de service, reportez-vous a la documentation du service.

Procédure

—

Dans Console Cloud Services, sélectionnez Gestion des identités et des accés > Groupes.
Cliguez sur Ajouter des groupes.
Sélectionnez Créer un groupe et cliquez sur Continuer.

Entrez un nom et une description du groupe.

a A W N

Si vous souhaitez partager le groupe avec d'autres organisations, cliquez sur Ajouter des
organisations.

a Sélectionnez les organisations avec lesquelles vous souhaitez partager le groupe :
entrez I'ID d'organisation de chaque organisation ou faites une sélection dans la liste
d'organisations qui s'affiche dans la fenétre contextuelle.

b Cliquez sur Ajouter.
Note Lorsque vous créez un groupe personnalisé qui est partagé, les propriétaires

d'organisation des organisations associées peuvent attribuer des rbles au groupe dans
leur organisation.

6 Cliquez sur Ajouter des membres pour ajouter des membres a votre groupe. Sélectionnez
des membres, puis cliquez sur Ajouter.

Les membres peuvent étre des utilisateurs et des groupes d'entreprises. Vous pouvez
ignorer cette étape et ajouter des membres aprés avoir créé le groupe.

7 Attribuez I'accés au groupe a l'organisation en sélectionnant un réle d'organisation.

8 Attribuez I'acces au groupe aux services en cliquant sur Ajouter I'accés au service et en
sélectionnant un service et les réles que vous souhaitez attribuer au groupe pour ce service.

9 Pour ajouter I'acces a un service supplémentaire, cliquez sur Ajouter I'accés au service.
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10 Cliguez sur Créer.

Le groupe est ajouté a la liste des groupes sur la page Gestion des identités et des acces.

Comment attribuer des réles aux groupes d'entreprises ?

Si votre domaine est fédéré a VMware Cloud services, vous pouvez sélectionner des groupes a
partir de votre domaine d'entreprise source et leur attribuer des réles dans votre organisation.

Ces groupes sont appelés groupes d'entreprises.

Les groupes d'entreprises sont des groupes synchronisés a partir de votre domaine d'entreprise.
Vous pouvez attribuer des rbles a plusieurs groupes d'entreprises a la fois et afficher les
membres d'un groupe sélectionné.

Les membres d'un groupe que vous attribuez peuvent détenir plusieurs réles :

Réle d'organisation : réle au sein de I'organisation (Propriétaire d'organisation ou Membre
d'organisation). Pour voir les privileges attribués a chacun de ces rdles, reportez-vous a la
section Comment gérer les rbles et les autorisations ?.

Ro6le de service : réle au sein d'une ou de plusieurs instances de VMware Cloud services .
Chaque service cloud posséde ses propres réles spécifiques. Pour plus d'informations,
reportez-vous a la documentation du service VMware Cloud concerné.

En fonction de votre profil client, vous pouvez également voir le réle de fournisseur de
services gérés, qui permet aux utilisateurs d'interroger les API du service cloud pour accéder
au niveau d'utilisation et aux données du client. Si vous attribuez ce réle aux membres d'une
organisation de locataire, ils auront acces a toutes les données de I'organisation.

Procédure

Dans le menu principal de la Console Cloud Services, sélectionnez Gestion des identités et
des accés > Groupes.

Cliguez sur Sélectionner des groupes depuis votre domaine source, puis cliquez sur
Continuer.

Recherchez les groupes d'entreprises auxquels vous souhaitez attribuer des réles.
Attribuez au groupe un réle d'organisation.

Cliquez sur le lien ci-dessus pour afficher les autorisations de chaque réle.
Sélectionnez un service et attribuez au groupe un ou plusieurs réles dans le service.

Lorsque vous sélectionnez un service, le rble par défaut du service s'affiche. Cliquez sur le
roéle pour sélectionner un autre réle.

Pour donner au groupe l'accés a un autre service, cliguez sur Ajouter I'accés au service et
attribuez un réle.
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7 Cliguez sur Ajouter.

Cochez cette case pour envoyer un e-mail aux utilisateurs disposant du réle Membre
d'organisation. Un e-mail est automatiquement envoyé aux utilisateurs disposant des réles
Propriétaire d'organisation et Utilisateur de support.

Comment gérer les groupes partagés ?

Lorsqu'un Propriétaire d'organisation crée un groupe personnalisé et I'associe a d'autres
organisations, le groupe devient partagé. Les utilisateurs Propriétaire d'organisation des
organisations cibles recoivent une invitation par e-mail du Propriétaire d'organisation de
I'organisation source pour importer le groupe partagé et attribuer des réles de service.

En tant que Propriétaire d'organisation recevant l'invitation a importer un groupe partagé créé
dans une autre organisation, vous attribuez des rbles de service au groupe partagé lors de son
importation dans votre organisation.

Vous pouvez distinguer les groupes partagés importés des groupes partagés créés dans votre
ustom | remote @ )

organisation selon leur étiquette : \

Les utilisateurs du groupe partagé que vous avez importé peuvent accéder aux services de votre
organisation en fonction des rbéles que vous avez attribués au groupe. Cela permet un acces
interorganisation aux services au niveau du groupe et évite de devoir envoyer des invitations
individuelles a chaque utilisateur.

Important Les groupes partagés importés a partir d'autres organisations ne peuvent pas étre
modifiés. Vous pouvez modifier les réles que vous attribuez au groupe partagé ou supprimer le
groupe de votre organisation.

Conditions préalables

Vous devez connaitre le nom ou I'ID d'organisation de I'organisation source qui a créé le groupe
partagé que vous souhaitez ajouter.

Procédure

1 Dans Console Cloud Services, sélectionnez Gestion des identités et des accés > Groupes.
Cliguez sur Ajouter des groupes.

Sélectionnez Importer des groupes d'autres organisations, puis cliquez sur Continuer.
Dans le menu déroulant, sélectionnez I'organisation source qui a créé le groupe partagé.

Sélectionnez le groupe partagé que vous souhaitez importer.

o uu A W N

Sélectionnez un réle d'organisation pour attribuer I'accés du groupe sélectionné a votre
organisation.
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7 Cliguez sur Ajouter un accés au service pour attribuer des réles de service au groupe
sélectionné :

a Utilisez le menu déroulant pour sélectionner le service de votre organisation auquel vous
souhaitez que le groupe partagé accede.

b Cliquez sur la zone des rbles et sélectionnez les rbles de service que vous souhaitez
attribuer au groupe partagé.

c Définissez la période d’acces. Vous pouvez choisir une date de fin ou fournir un accés
sans expiration.

8 Pour ajouter un accés a un service supplémentaire, cliquez sur Ajouter un accés au service et
répétez les étapes 7.aa7.c.

9 Laissez la case Envoyer des e-mails a tous les utilisateurs invités pour les informer de cette
attribution de réle cochée si vous souhaitez que tous les utilisateurs du groupe partagé
recoivent des invitations pour accéder a votre service.

10 Cliquez sur Importer.

Résultats

Le groupe partagé est ajouté en tant que groupe distant personnalisé a votre organisation.

Comment définir des stratégies d'authentification dans mon
organisation ?

En tant qu'utilisateur Propriétaire d'organisation, vous définissez des stratégies
d'authentification pour 'accés des utilisateurs a votre organisation VMware Cloud services, telles
que l'authentification multifacteur, les préférences d'authentification IP et I'accés utilisateur au
niveau du domaine.

Vous créez et gérez les parametres des stratégies d'authentification pour votre organisation sur
la page Organisation > Stratégie d'authentification dans la Console Cloud Services.

Important Une nouvelle stratégie ou la modification d'une stratégie peut prendre jusqu'a
30 minutes.

Si plusieurs stratégies d'authentification sont configurées pour votre organisation, chaque
connexion d'utilisateur sera validée séquentiellement par rapport a toutes les stratégies. Si une
stratégie est enfreinte, I'utilisateur ne sera pas autorisé a accéder a I'organisation.

Comment définir I'authentification multifacteur ?

Lorsque l'authentification multifacteur (MFA) est appliquée, tous les utilisateurs de votre
organisation doivent fournir un code d'authentification a six chiffres en plus de leurs informations
d'identification de connexion. Pour fournir le code, ils doivent enregistrer un périphérique MFA
aupres de VMware Cloud Services. Les utilisateurs de I'organisation qui ne parviennent pas a
fournir un code MFA valide se verront refuser I'accés a 'organisation.
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Si vous étes un Propriétaire d'organisation d'un domaine fédéré, vous ne contrblez pas la MFA
de votre organisation. Pour les domaines fédérés, la MFA est configurée par un administrateur

d'entreprise sur le fournisseur d'identité que votre entreprise utilise. Cette procédure s'applique
uniguement aux domaines non fédérés.

Conditions préalables
m  Vous devez disposer d'un réle Propriétaire d'organisation dans |I'organisation.

m  Vous devez avoir enregistré un périphérique MFA avec VMware Cloud Services afin de ne
pas vous exclure de I'organisation apres 'application de MFA. Pour obtenir des instructions
détaillées, reportez-vous a Sécurisation de mon compte a I'aide de 'authentification
multifacteur (Multi-Factor Authentication, MFA).

Procédure

1 Connectez-vous a Console Cloud Services et cliquez sur Organisation > Stratégie
d'authentification.

2 Dans la section Authentification multifacteur, appuyez sur le bouton bascule pour que sa
couleur passe au vert.

Résultats
La MFA est désormais appliquée et tous les utilisateurs de votre organisation devront enregistrer

un périphérique MFA et fournir un jeton MFA lors de la connexion.

Note L'exécution de la stratégie dans votre organisation peut prendre jusgu'a 30 minutes.

Définition des préférences d'authentification IP

En tant que Propriétaire d'organisation, vous pouvez gérer |'accés a celle-ci en définissant des
adresses IP ou des plages d'adresses IP pour bloquer ou autoriser I'acces des utilisateurs a partir
d'adresses IP spécifiques.

Pour ce faire, appliquez une préférence d'authentification pour bloquer ou autoriser 'accés des
utilisateurs a partir d'une plage d'adresses IP ou d'une adresse IP spécifique. Si votre préférence
d'authentification est définie pour une plage d'adresses IP, vous pouvez définir des exceptions
pour des adresses IP spécifiques dans la plage. Par exemple, si vous appliquez I'authentification
de blocage a une plage d'adresses IP, vous pouvez définir une exception pour une ou plusieurs
adresses IP dans cette plage pour lesquelles 'accés a vos VMware Cloud services sera autorisé.

Note L'adresse IP que vous entrez doit suivre la notation CIDR pour les adresses IP IPv4 et IPv6.

Vous pouvez définir deux options de préférence d'authentification :

m  Bloquer les adresses IP : les connexions d'utilisateur a partir d'adresses IP/plages d'adresses
IP spécifiques se voient bloquer I'accés a I'organisation.

m  Autoriser les adresses IP : les connexions d'utilisateur a partir d'adresses IP/plages
d'adresses IP spécifiques se voient autoriser I'acces a I'organisation.

VMware, Inc. 56



Utilisation de la console VMware Cloud Services

Vous ne pouvez avoir qu'une seule préférence activée dans votre organisation. Vous pouvez
basculer entre les deux préférences, mais vous ne pouvez pas les activer toutes les deux en

méme temps.

Pour définir ou modifier une préférence d'authentification IP dans votre organisation, connectez-
vous a la Console Cloud Services et accédez a Organisation > Stratégie d'authentification >

Adresse IP/plage d'adresses IP.

Note L'application de vos parametres de stratégie dans I'organisation peut prendre jusqu'a

30 minutes.

Pour

Définir une préférence d'authentification IP pour votre
organisation

Ajouter une exception a vos préférences
d'authentification

VMware, Inc.

Procédez comme suit

1

Si vous définissez une préférence d'authentification
IP pour la premiéere fois, sélectionnez une option et
cliquez sur Activer.

La page des paramétres de stratégie s'affiche et
indique que I'adresse IP ou la plage d'adresses IP a
été activée dans votre organisation.

(:) IP address/range is activated

Cliquez sur Ajouter et entrez une adresse ou une
plage d'adresses IP.

Cliguez a nouveau sur Ajouter.
L'adresse ou la plage que vous avez entrée s'ajoute a

la liste d'adresses et de plages bloquées ou autorisées
spécifiées pour votre organisation.

Vous définissez des régles d'exception pour des adresses

IP a partir d'une plage d'adresses IP déja spécifiée dans la

liste des adresses IP autorisées ou bloquées.

1

Dans la section Exception de la page Adresse
IP/plage d'adresses IP, cliquez sur Ajouter une
exception.

Dans la fenétre contextuelle qui s'ouvre, entrez les
adresses IP que vous souhaitez ajouter en tant
gu'exceptions a la stratégie d'authentification de votre
organisation.

Si vous avez activé la préférence Autoriser les
adresses IP, les utilisateurs qui accedent a VMware
Cloud services a partir des adresses IP qui figurent
dans la liste d'exceptions se verront refuser I'accés.

A l'inverse, si vous avez activé la préférence Bloquer
les adresses IP, les utilisateurs qui acceédent a VMware
Cloud services a partir des adresses IP qui figurent
dans la liste d'exceptions se verront accorder 'acces.
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Pour

Modifiez les adresses IP, les plages ou les exceptions de
votre préférence d’authentification

Modifier vos préférences d'authentification IP

Procédez comme suit

Une fois que vous avez activé une stratégie
d'authentification IP, vous pouvez ajouter des adresses
IP, des plages d'adresses IP et des exceptions
supplémentaires. Vous pouvez également modifier ou
supprimer des adresses IP et des plages existantes de la
stratégie.

m  Pour apporter une modification, sélectionnez d'abord
I'adresse IP ou la plage dans la liste, puis appliquez
I'action appropriée.

Si vous souhaitez passer la préférence d'authentification

de votre organisation de Bloquer les adresses IP

a Autoriser les adresses IP ou inversement, vous

devez d'abord supprimer toutes les adresses IP et les

plages spécifiées pour votre préférence d'authentification

actuelle.

1 Dans la page Adresse IP/plage d'adresses IP,
sélectionnez toutes les adresses IP et plages
d'adresses IP actuellement définies.

Cliquez sur Supprimer.
Cliquez sur le lien Modifier a c6té de I'option
Préférence d'authentification IP de ['utilisateur.

4 Dans la fenétre contextuelle qui s'ouvre, sélectionnez
la nouvelle option, puis cliquez sur Enregistrer.

5 Pour définir de nouvelles adresses ou de nouvelles
plages d'adresse IP pour le parametre de stratégie
récemment sélectionné, cliquez sur Ajouter.

Je me suis bloqué moi-méme accidentellement et je souhaite débloquer mon

adresse IP

Si vous avez ajouté accidentellement votre adresse IP dans la liste Bloquer les adresses IP de
votre organisation, vous devez créer un ticket de support pour la débloquer. Comme vous ne
pouvez pas vous connecter a votre organisation et utiliser le Centre de support de la Console
Cloud Services, vous pouvez le faire en appelant le support VMware.

Le blocage de I'adresse IP d'un utilisateur dans mon organisation I'empéche-t-il
d'accéder aux autres organisations dont il est membre ?

Si un utilisateur appartient a plusieurs organisations et que la stratégie basée sur I'adresse IP est
appliquée dans l'une de ces organisations, lI'accés ne lui est pas autorisé dans cette organisation
particuliére. Il a alors la possibilité de basculer vers une autre organisation lors de la connexion.

Comment gérer I'acces des utilisateurs au niveau du domaine ?

En tant qu'utilisateur Propriétaire d'organisation, vous pouvez déterminer les domaines autorisés
a accéder a votre organisation VMware Cloud Services.
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Lorsque la stratégie d'authentification Domaine source est activée, seuls les utilisateurs des
domaines que vous spécifiez peuvent accéder a votre organisation. L'acces a partir de tous les
autres domaines est verrouillé, méme si les groupes et les utilisateurs sont ajoutés ou invités dans
votre organisation.

Procédure

1 Connectez-vous a la Console Cloud Services et accédez a Organisation > Stratégie
d'authentification > Domaine source.

2 Pour activer la stratégie, cliquez sur le curseur et modifiez sa position pour afficher que les
domaines sources sont verrouillés.

&) Source domain(s) are locked

. 4

3 Entrez le nom de domaine que vous autorisez a accéder a I'organisation.

4 Pour ajouter d'autres domaines et sous-domaines a la liste des domaines autorisés, cliquez
sur le lien Ajouter des domaines.

5 Cliquez sur Enregistrer.

Résultats

La stratégie Domaine source est désormais activée pour les domaines et les sous-domaines
gue vous avez spécifiés. Seuls les membres de I'organisation qui se connectent a partir des
domaines autorisés peuvent accéder a votre organisation. L'application pour les utilisateurs qui
se connectent a partir d'un domaine différent est verrouillée.

Note L'application des parametres de stratégie dans I'organisation peut prendre jusqu'a
30 minutes.

Si vous-méme ou un autre Propriétaire d'organisation vous empéchez accidentellement
d'accéder a l'organisation en n'incluant pas votre domaine dans la liste des domaines sources
autorisés a accéder a l'organisation, ouvrez un ticket de support technique.

Qu'est-ce que la fédération d'entreprise et comment
fonctionne-t-elle avec VMware Cloud Services ?

En tant qu'entreprise utilisant VMware Cloud services, vous pouvez configurer une fédération
incluant plusieurs domaines d'entreprise. En fédérant vos domaines d'entreprise, vous activez
Single Sign-On pour les utilisateurs de votre entreprise. La fédération d'entreprise avec VMware
Cloud services est configurée via un workflow en libre-service et prend en charge l'intégration
avec des fournisseurs d'identité basés sur SAML 2.0.
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En adoptant un acces fédéré a l'identité pour les utilisateurs et les organisations de VMware
Cloud services dans votre entreprise, vous activez les éléments suivants :

m  Tous les utilisateurs de votre entreprise accédent a VMware Cloud services a l'aide de leur
compte d'entreprise.

m Les utilisateurs Propriétaire d'organisation peuvent controler I'authentification auprés des
organisations et des services en attribuant des réles d'organisation et de service aux groupes
synchronisés depuis votre annuaire d'entreprise.

m  Votre équipe de sécurité peut configurer et appliquer des stratégies de sécurité et d'accés au
niveau de l'entreprise pour VMware Cloud services, notamment l'authentification multifacteur.

En tant que Propriétaire d'organisation d'un domaine non fédéré, vous lancez le workflow

de fédération en libre-service pour I'ensemble de votre domaine d'entreprise. Une fois la
configuration terminée, la fédération d'entreprise devient disponible pour tous les utilisateurs de
votre domaine d'entreprise et s'applique a tous les services de toutes les organisations.

Attention Votre entreprise doit posséder les domaines que vous souhaitez fédérer pour
accéder a VMware Cloud services et vous devez vérifier la propriété lors de la premiére étape
du workflow en libre-service. Vous ne pouvez pas fédérer les domaines qui appartiennent a un
fournisseur de services.

Pour obtenir des instructions détaillées sur la configuration de la fédération d'entreprise via le
workflow de fédération en libre-service, consultez le Guide de configuration de la fédération
d'entreprise avec VMware Cloud Services.

Quelle est la différence entre I'authentification fédérée et non
fédérée ?
Si le domaine de votre entreprise n'est pas fédéré, votre acces a VMware Cloud services

est authentifié via votre compte ID VMware. Si vous étes utilisateur novice de VMware Cloud
services, visitez my.vmware.com pour créer un ID VMware.

Si votre domaine d'entreprise est fédéré, votre acces a VMware Cloud services est authentifié
via votre compte d'entreprise. Un locataire Workspace ONE Access hébergé est utilisé comme
un Broker d'identité pour configurer la fédération avec votre fournisseur d'identité. Le locataire
hébergé est configuré pour la validation avec votre fournisseur d'identité d'entreprise et Active
Directory. Gérez l'accés des utilisateurs et des groupes a VMware Cloud services en configurant
le connecteur Workspace ONE Access pour synchroniser les utilisateurs et les groupes a partir
de votre annuaire Active Directory d'entreprise. Seul un sous-ensemble d'attributs de profil
d'utilisateur requis, tels que username, firstname, lastname et I'adresse e-mail, est configuré
pour étre synchronisé. Vous pouvez ajouter d'autres attributs ultérieurement.

Note Les mots de passe des utilisateurs ne sont jamais synchronisés, ni mis en cache.

VMware, Inc. 60


https://docs.vmware.com/fr/VMware-Cloud-services/services/setting-up-enterprise-federation-cloud-services/GUID-76FAECB3-CFAA-461E-B9C9-2A49C39CD17F.html
https://docs.vmware.com/fr/VMware-Cloud-services/services/setting-up-enterprise-federation-cloud-services/GUID-76FAECB3-CFAA-461E-B9C9-2A49C39CD17F.html
https://my.vmware.com/

Utilisation de la console VMware Cloud Services

Puis-je annuler la fédération de mon domaine d'entreprise ?

Si vous décidez d'annuler la configuration de la fédération ou d'annuler la fédération pour l'un
des domaines d'entreprise fédérés que vous avez initialement configurés, vous devez soumettre
un ticket de support.

Qu'est-ce qu'implique la configuration de la fédération d'entreprise
pour votre domaine d'entreprise ?

La configuration d'une fédération d'entreprise pour votre domaine d'entreprise est un processus
en libre-service qui implique plusieurs étapes, utilisateurs et réles.

Voici qui et quoi sont impliqués dans la fédération de votre domaine d'entreprise avec VMware
Cloud services.

Propriétaire d'organisation

Les utilisateurs Propriétaire d'organisation de domaines non fédérés peuvent lancer la
configuration de la fédération a partir de la Console Cloud Services. Tout Propriétaire
d'organisation peut lancer le processus de fédération en libre-service et attribuer I'exécution
de la configuration a un ou plusieurs utilisateurs Administrateur d'entreprise.

Les utilisateurs Propriétaire d'organisation qui détiennent des rbéles d'administrateur systéme
dans leur entreprise et ont des connaissances suffisantes sur le service d'annuaire
d'entreprise et la configuration d'un fournisseur d'identité peuvent agir en tant qu'utilisateurs
Administrateur d'entreprise pour la configuration de la fédération.

Administrateur d'entreprise

L'administrateur d'entreprise est un administrateur systéme faisant partie de I'équipe de
sécurité centrale de votre entreprise, et gére les services d'annuaire et les fournisseurs
d'identité. En tant que personne désignée pour configurer la fédération d'entreprise de

votre domaine d'entreprise, I'administrateur d'entreprise exécute les étapes de configuration
et de validation du processus de configuration en libre-service. La configuration de la
fédération d'entreprise peut impliquer des représentants de différentes équipes de sécurité.
L'administrateur d'entreprise désigné peut inviter d'autres administrateurs pour l'aider dans
la configuration.

Organisation de la fédération d'entreprise

Lorsqu'un Propriétaire d'organisation lance le workflow de fédération en libre-service pour
son domaine d'entreprise en invitant un ou plusieurs utilisateurs Administrateur d'entreprise,
une organisation de fédération spéciale devient disponible pour la configuration. Toute
personne impliquée dans le processus de fédération en libre-service recoit une notification
par e-mail avec un lien permettant d'accéder a I'organisation de la fédération spéciale.
L'objectif de cette organisation est de configurer la fédération d'entreprise pour le domaine
de I'entreprise et de modifier la configuration initiale.

Liaison de comptes d'entreprise a des ID VMware
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Les utilisateurs existants de VMware Cloud services dont les comptes sont fédérés doivent
lier leurs comptes d'entreprise a leurs comptes ID VMware afin d'accéder aux services dans
leur organisation. Les nouveaux utilisateurs qui s'intégrent a VMware Cloud services aprés
I'activation de la configuration de la fédération pour leurs domaines n'ont pas besoin de créer
un ID VMware, sauf s'ils doivent afficher des informations de facturation ou déposer des
tickets de support.

VMware impose que les utilisateurs de VMware Cloud services qui travaillent avec VMware
a des fins de facturation et de support, disposent d'un ID VMware et lient leur compte
d'entreprise a leur ID VMware.

Locataire de VMware Workspace ONE Access

La configuration de la gestion des identités fédérées nécessite que le client configure et
geére un locataire VMware Workspace ONE Access. Le locataire est créé dans le cadre du
processus de fédération en libre-service. Le locataire Workspace ONE Access agit comme
un Broker d'identité (fournisseur de services) pour votre fournisseur d'identité et n'est pas
impliqué dans l'authentification d'utilisateur réelle.

Workflow de configuration de la fédération en libre-service

La configuration de la fédération en libre-service implique plusieurs étapes qui peuvent
étre exécutées a diverses reprises par différents administrateurs d'entreprise. Le workflow
regagne I'emplacement gu'il occupait au moment de sa derniere sortie. Les utilisateurs
Administrateur d'entreprise impliqués dans la configuration doivent détenir des comptes
VMware Cloud services avec un ID VMware. Toutes les étapes de la configuration de

la fédération sont effectuées via le workflow Configurer la fédération d'entreprise dans
I'organisation de fédération spéciale.

Pourquoi dois-je lier mon ID VMware ?

Si vous étes un Propriétaire d'organisation ou un Utilisateur de support technique avec un
compte fédéré, vous devez toujours disposer d'un ID VMware lié a votre compte d'entreprise
pour accéder aux informations de facturation et au support client.

Pourquoi ne puis-je pas voir tous mes services cloud ?

Vous devez lier votre compte ID VMware a votre compte fédéré afin de pouvoir accéder a
tous les services a partir de votre compte ID VMware. Si vous avez des jetons, ils seront
automatiguement transférés.

Comment lier mon compte Cloud Services ?

Liez votre compte en cliquant sur Mon compte > Profil dans Console Cloud Services.

Si vous avez utilisé votre adresse e-mail professionnelle lorsque vous avez créé votre ID VMware,
cliquez sur le bouton Lier un ID VMware dans la banniére Console Cloud Services. Si vous fermez
la banniére avant de lier votre compte, vous pouvez lier celui-ci ultérieurement en cliquant sur
Mon compte > Profil dans Console Cloud Services.
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Vous pouvez afficher les détails de votre compte lié sur la page Profil.

Quelle incidence cela a-t-il sur les propriétaires d'organisation et les utilisateurs
disposant de réles de support ?

Si vous étes Propriétaire d'organisation ou disposez d'un réle Utilisateur de support vous devez
lier votre compte ID VMware afin de continuer a accéder aux informations de facturation et au
support technique. Apres la liaison de votre compte, vous recevez un numéro de client. Par la
suite, lorsque vous créez une organisation, vous pouvez lier votre compte ID VMware au cours
de la configuration de 'organisation.

Ou puis-je voir mon numéro de client ?

En tant que Propriétaire d'organisation ou Utilisateur de support, vous avez besoin d'un numéro
de client. Une fois que vous liez votre compte, votre numéro de client s'affiche sous votre nom
dans le menu Paramétres de I'utilisateur/organisation.

ACME Production ~

ORGANIZATION SETTINGS

John Myers

Vous pouvez également afficher votre numéro de client et d'autres détails de votre compte lié
sur la page Profil.

Quelles sont les conséquences pour mes clients OAuth ?
Les clients OAuth sont utilisés pour intégrer des applications tierces a VMware Cloud services.

Dans les cas ou le nom d'utilisateur de votre compte fédéré est identique a votre ID VMware
(par exemple, joe@acme.com), tous les clients OAuth que vous avez créés lorsque vous étes
connecté avec votre ID VMware sont transférés a votre compte fédéré lorsque vous liez votre ID
VMware.

Si le nom d'utilisateur de votre ID VMware n'est pas le méme que votre compte fédéré (par
exemple, joe@gmail.com et joe@acme.com), vos clients ne sont pas transférés vers votre compte
fédéré et vous devez créer de nouveaux clients.

Pour plus d'informations sur les clients OAuth, reportez-vous a la section Comment authentifier
des applications avec OAuth 2.0 ?.
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Pourquoi dois-je lier mon fournisseur d'identité d'entreprise ?

Si votre domaine est fédéré, vous pouvez utiliser les fonctionnalités IGA (Identity Governance
and Administration) pour intégrer facilement des non-membres d'organisation a VMware Cloud
services.

L'une des manieres d'activer I'lGA consiste a demander a un Administrateur d'entreprise

d'effectuer la modification dans le tableau de bord de I'organisation de la fédération d'entreprise.

Une autre maniére consiste a lier votre organisation a votre fournisseur d'identité. Seuls les
utilisateurs Propriétaire d'organisation de domaines fédérés peuvent lier leurs organisations a
leur fournisseur d'identité.

1 Connectez-vous a Console Cloud Services et cliquez sur Organisation > Détails.

2 Dans la section Domaines liés au fournisseur d'identité, cliquez sur Lier un fournisseur
d'identité.

Le fournisseur d'identité et les domaines associés a votre organisation s'affichent dans une
fenétre contextuelle.

3 Cliquez sur Lier, puis sur Continuer.

Pour plus d'informations sur les fonctionnalités IGA, consultez Qu'est-ce que la gouvernance et
I'administration d'identité et comment fonctionne-t-elle avec VMware Cloud Services ?.

Qu'est-ce que la gouvernance et I'administration d'identité

et comment fonctionne-t-elle avec VMware Cloud Services ?

Le service Gouvernance d'identité et administration (IGA) permet a votre entreprise d'obtenir des
données pour la piste d'audit et la certification, et aide les utilisateurs Propriétaire d'organisation

a gérer en temps réel les demandes d'accés en libre-service, les approbations, les violations et
les jetons d'APL.

Le service IGA est fourni avec deux ensembles de fonctionnalités : de base et avancées. Il est
uniqguement disponible pour les organisations avec des domaines fédérés.

m  Pour commencer a utiliser les fonctionnalités IGA de base, un Propriétaire d'organisation doit

activer le service IGA en cliquant sur le lien Démarrage sur la page Gestion des identités et
des accés > Gouvernance.

m  Pour commencer a utiliser les fonctionnalités IGA avancées, reportez-vous a la section

Comment activer les fonctionnalités avancées de gouvernance et d'administration d'identité

dans mon organisation ?.

L'utilisation du service IGA dans une organisation offre aux utilisateurs de VMware Cloud Services

les possibilités suivantes :
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En tant que

Utilisateur Propriétaire [ ]
d'organisation

Membre d'organisation ]

avec IGA de base

Accéder au tableau de bord
IGA depuis la page Gestion
des identités et des acces >
Gouvernance dans la Console
Cloud Services.

Activez ou désactivez la
capacité des utilisateurs
Membre d'organisation de votre
organisation a envoyer des
demandes en libre-service pour
des rdles supplémentaires.

Régir I'acces aux services dans
votre organisation en gérant les
demandes de réle d'organisation
et de service entrantes.

Surveillez les violations et
répondez immédiatement aux
menaces.

S'il est activé dans I'organisation,
envoyez des demandes d'acces
en libre-service pour des rbles
d'organisation et de service
supplémentaires. Reportez-vous a
la section Comment demander
des réles dans les organisations
dans lesquelles la gouvernance
est activée ?.

avec IGA avancée

Intégrez un service dans toute
organisation sur laquelle la
gouvernance est activée et liée
a votre fournisseur d'identité
d'entreprise.

Intégrez-vous a toute
organisation sur laquelle la
gouvernance est activée, liée

a votre fournisseur d'identité
d'entreprise. Reportez-vous a la
section Comment s'intégrer en
tant qu'utilisateur avec un compte
fédéré ?.

Comment activer les fonctionnalités avancées de gouvernance et
d'administration d'identité dans mon organisation ?

Si votre domaine est fédéré, vous pouvez activer des fonctionnalités avancées de gouvernance
et d'administration d'identité (IGA, Identity Governance and Administration) supplémentaires pour
toutes les organisations du domaine fédéré.

L'activation des fonctionnalités IGA avancées dans votre organisation nécessite les éléments

suivants:

= Un Propriétaire d'organisation du domaine fédéré doit lier votre fournisseur d'identité
d'entreprise a VMware Cloud Services. Reportez-vous a la section Pourquoi dois-je lier mon
fournisseur d'identité d'entreprise ?.

= Un Administrateur d'entreprise doit activer les fonctionnalités IGA avancées pour une partie
ou I'ensemble des organisations VMware Cloud services liées a leur fournisseur d'identité
d'entreprise. Pour plus d'informations, consultez Activer les fonctionnalités IGA avancées

pour les domaines fédérés.

Pour plus d'informations sur la fédération d'entreprise, reportez-vous a Qu'est-ce que la
fédération d'entreprise et comment fonctionne-t-elle avec VMware Cloud Services ?.
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Lorsque les fonctionnalités IGA avancées sont activées, les non-membres d'organisation peuvent

demander l'acces aux réles d'organisation et de service dans les organisations liées lors de
l'intégration. Consultez Comment s'intégrer en tant qu'utilisateur avec un compte fédéré ? pour
en savoir plus sur cette fonctionnalité.

Comment gérer les demandes en libre-service de rbles
supplémentaires ?

En tant qu'utilisateur Propriétaire d'organisation d'une organisation dans laquelle le service de
gouvernance d'identité et d'administration (IGA) est activé, vous gérez les demandes de rbles

d'organisation et de service via la page Gouvernance > Demandes dans Console Cloud Services.

L'option permettant d'envoyer des demandes en libre-service est disponible pour les utilisateurs

Membre d'organisation uniquement si cette option est activée dans votre organisation.

Si la demande de réles supplémentaires est activée, les

utilisateurs Membre d'organisation demandent I'accées Si la demande de réles supplémentaires n'est pas

en... activée...

cliquant sur le lien Demander I'accés d'une vignette de le lien Demander I'accés dans la vignette de service n'est
service dans le catalogue Cloud Services. pas cliquable.

cliguant sur le lien Demander des rdles de la page Mon le lien Demander des roles ne s'affiche pas dans la page
compte > Mes réles. Mon compte > Mes réles.

Comment activer ou désactiver les demandes en libre-service ?

Pour activer ou désactiver les demandes en libre-service de réles supplémentaires dans votre
organisation, procédez comme suit :

1 Accédez a Gouvernance > Demandes et cliquez sur Parameétres.

2 Cliquez sur le curseur Demander des réles supplémentaires pour activer ou désactiver le
paramétre.

3 Cliquez sur Enregistrer.

Comment gérer les demandes en attente ?

Toutes les demandes entrantes d'acces aux rbéles d'organisation et de service sont répertoriées
dans la section Demandes en attente. La section Demandes passées vous permet d'afficher les
données historiques de toutes les demandes créées dans votre organisation.

Pour approuver ou refuser des demandes, sélectionnez une ou plusieurs entrées dans la liste

Demandes en attente et cliquez sur le bouton correspondant. Les utilisateurs demandant I'accés

au role recoivent une notification par e-mail lorsque leur demande est approuvée ou refusée.
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Puis-je modifier les demandes d'accés avant de les approuver ?

En tant que Propriétaire d'organisation, vous pouvez modifier la période d'acces au role

de service demandée par un Membre d'organisation. Vous pouvez afficher la période de la
demande d'origine en cliquant sur le lien ID de la demande. Pour modifier la période demandée,
cliquez sur Approuver, puis sélectionnez Approuver avec modification. Modifiez le parameétre et
envoyez la modification que vous avez effectuée.

Note L'option Approuver avec modification est disponible uniquement pour les demandes
d'acces a un rble de service et ne s'applique pas aux rbles d'organisation.

Les utilisateurs Propriétaire d'organisation ne peuvent pas modifier I'accés aux services ou
aux roles initialement demandés par le Membre d'organisation. Si vous souhaitez fournir des
instructions au demandeur sur le niveau d'acces approprié que vous souhaitez approuver,
vous avez la possibilité d'inclure un message lors du refus de leur demande. Le demandeur
recoit une notification par e-mail et peut envoyer une nouvelle demande d'acces avec les rbles
d'organisation et de services appropriés.

Comment surveiller les violations de stratégies dans mon
organisation ?

En tant que Propriétaire d'organisation dans une organisation sur laquelle la solution de
gouvernance et d'administration des identités (IGA) est activée, vous surveillez les violations
d'acces pour les connexions d'utilisateurs, les connexions avec des applications OAuth et les
jetons d'API dans votre organisation. Vous définissez et modifiez les stratégies pour déclencher
des violations.

Vous définissez des stratégies de violation pour les connexions dans votre organisation sur
lagquelle le service IGA est activé en activant différents déclencheurs pour les applications OAuth
et les jetons d'API, tels que des jetons d'API inactifs, les propriétaires OAuth inactifs, les portées
de service étendues, ainsi que les URI non sécurisés ou non approuvés pour les applications
OAuth.

Note Sila stratégie d'authentification du domaine source est activée, les violations d'acces
utilisateur sont capturées pour toutes les tentatives de connexion provenant de domaines non
autorisés par le parametre de stratégie.

Procédure

1 Connectez-vous a la Console Cloud Services avec votre compte d'entreprise.

2 Accédez a Gestion des identités et des accés > Gouvernance > Violations.

3 Cliguez sur Parameétres.
4

Sur la page Parameétres de violation qui s'ouvre, modifiez les parameétres pour les
applications OAuth et les jetons d'API de maniere appropriée.

5 Cliquez sur Enregistrer.
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Résultats

Le tableau de bord Violations est actualisé pour afficher les violations en fonction des nouveaux
parameétres.

Les informations sur les tableaux de bord sont mises a jour quotidiennement.

Comment prendre des mesures contre les violations de stratégies
dans mon organisation ?

En tant qu'utilisateur Propriétaire d'organisation dans une organisation dans laquelle la
gouvernance d'identité et I'administration (IGA) est activée et surveille les violations, vous pouvez
prendre des mesures contre les violations détectées dans votre organisation. Affichez la liste
compléte des violations en accédant a Gestion des identités et des accés > Gouvernance >
Violations.

Les violations capturées dans votre organisation sont regroupées par type de méthode
d'authentification utilisée pour se connecter a l'instance de VMware Cloud Services qui a
déclenché la violation. Cliquez sur I'onglet correspondant pour afficher la liste compléete des
actions possibles que vous pouvez entreprendre pour répondre a une violation.

m L[ 'onglet Applications OAuth affiche le nom de I'application qui a déclenché la violation,
sa gravité, sa description et I'e-mail de I'utilisateur de I'organisation qui a créé l'application
OAuth.

m  L'onglet Jetons d'API affiche le nom du jeton d'API qui a déclenché la violation, sa gravité, sa
description et I'e-mail de I'utilisateur de I'organisation qui a créé le jeton d'API.

m  L'onglet Acces utilisateur affiche I'e-mail de l'utilisateur de I'organisation dont la tentative
de connexion a déclenché la violation, sa gravité, la date a laguelle la violation a eu lieu et
le domaine source a partir duquel elle s'est produite. Une violation d'accés utilisateur est
capturée pour les tentatives de connexion a partir de n'importe quel domaine non autorisé
par la stratégie d'authentification du domaine source. Pour plus d'informations, reportez-vous
a la section Comment gérer I'acces des utilisateurs au niveau du domaine 2.

Le tableau suivant décrit les actions que vous pouvez effectuer en réponse aux violations de
votre organisation.
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Pour...

Modifier la visibilité d'une violation

Afficher une violation qui a été masquée

Supprimer une application OAuth de votre organisation

Modifier la gravité d’une violation

Procédez comme suit...

Cette action modifie I'état de visibilité d'une violation de
Actif a Masqué. Elle ne supprime pas la violation et peut
étre annulée.

1 Localisez la violation que vous souhaitez masquer et

cliquez sur la double fleche correspondante ( )
pour développer ses détails.

2 Cochez la case en regard de la violation active que
vous souhaitez masquer.

3 Cliquez sur Masquer.
La violation ne s'affiche plus dans la section Détails.

Cette action affiche les violations présentant I'état

Masqué.

m  Développez la section des détails d'une violation et
activez I'option Afficher tout. Toutes les violations qui
ont été masquées s'affichent.

Cette action supprime l'application OAuth et I'empéche
d'accéder a l'organisation. L'application OAuth n'est pas
supprimée, mais aucune autre violation ne sera signalée
par cette application. L'action de suppression ne peut pas
étre annulée de la page Violations (pour surveiller les
violations a partir de cette application OAuth, elle doit
étre de nouveau ajoutée a l'organisation).
1 Sur la page Violations ouvrez I'onglet Applications
OAuth.

Localisez I'application que vous souhaitez supprimer.
Cochez la case en regard de son nom.

4 Cliquez sur Supprimer.

En fonction des besoins de votre organisation, vous
pouvez définir la gravité de tout critére de violation.

1 Surla page Violations, cliquez sur Parameétres.

2 Utilisez le menu déroulant Gravité pour modifier le
parametre de chaque critere de violation que vous
souhaitez modifier.

3 Cliquez sur Enregistrer.

Comment gérer les jetons d'API dans mon organisation ?

En tant qu'utilisateur Propriétaire d'organisation dans laquelle I'administration et la gouvernance
d'identité (IGA) sont activées, vous surveillez les jetons d'API créés dans votre organisation et
définissez des contraintes de durée de vie (TTL) d'inactivité et maximale pour tous les jetons

récemment créés.

Pour accéder au tableau de bord Jetons d'API, ouvrez Console Cloud Services et accédez a
Gestion des identités et des accés > Gouvernance > Jetons d'API. Le tableau de bord qui s'ouvre
vous fournit une liste de tous les jetons d'API créés par les utilisateurs de votre organisation.
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Pour chaque jeton d'API, vous pouvez afficher des détails, tels que le nom du jeton, le nom de
I'utilisateur d'organisation qui a créé le jeton d'API, les dates de création et d'expiration, la date
a laquelle le jeton a été utilisé pour la derniere fois et les étendues du jeton (réles d'organisation
attribués au jeton).

La liste du tableau de bord Jetons d'API affiche une icbne d'alerte (“") si les stratégies TTL

de votre organisation ont été enfreintes. Les stratégies TTL définies pour votre organisation
s'appliquent a tous les nouveaux jetons d'API créés par les utilisateurs de votre organisation. Si
vous modifiez une stratégie TTL, une icobne d'alerte s'affiche en regard de tous les jetons d'API
créés précédemment qui enfreignent le nouveau paramétre.

Il existe deux paramétres de stratégie TTL que vous pouvez activer, désactiver ou modifier :
m  Durée de vie d'inactivité du jeton.

Ce parametre définit la durée de vie d'inactivité autorisée pour un jeton d'API avant qu'il
n'enfreigne la stratégie.

m  Durée de vie maximale du jeton.

Ce parametre définit la durée de vie maximale autorisée pour tout jeton d'API créé dans votre
organisation. Les utilisateurs de I'organisation ne pourront pas générer de jetons d'API si la
valeur de Durée de vie maximale du jeton est supérieure a celle définie par ce parametre.

Que puis-je faire si un jeton d'API enfreint une stratégie ou une directive de
I'organisation ?

Si un jeton d'API enfreint une stratégie TTL dans votre organisation ou qu'il ne semble pas valide,
Vous pouvez désactiver ce jeton dans le tableau de bord Jetons d'API. Ainsi, il ne peut pas étre
utilisé pour accéder aux ressources de I'organisation.

1 Dans le tableau de bord Jetons d'API, sélectionnez le jeton d'API que vous souhaitez
désactiver.

2 Cliquez sur le lien Désactiver.

L'état du jeton d'API passe d'Activé a Désactivé. Le propriétaire du jeton d'API recoit une
notification par e-mail de VMware Cloud Services qu'un jeton qu'il a utilisé pour accéder a
I'organisation a été désactivé par un Propriétaire d'organisation.

Pour réactiver un jeton d'API qui a été désactivé, sélectionnez ce jeton d'API sur le tableau de
bord, puis cliquez sur le lien Activer. Le propriétaire du jeton d’API recoit une notification par
e-mail confirmant la réactivation.
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Comment modifier des stratégies TTL pour les jetons d'API dans mon
organisation ?

Pour modifier les stratégies TTL des jetons d'API, procédez comme suit :

1 Dans le tableau de bord Jetons d'API, cliquez sur Paramétres.

Pour... Faites cela...
Activez ou désactivez une stratégie. Utilisez le curseur Etat de la stratégie.
Modifier un parameétre TTL Entrez une nouvelle valeur dans la section du

parametre TTL correspondant et sélectionnez une unité
de temps dans la liste déroulante. L'unité de temps
peut étre en minutes, en heures ou en jours.

2 Cliquez sur Enregistrer.

La validation des jetons existants par rapport aux stratégies a lieu une fois par 24 heures. Cela
signifie qu'un certain temps peut étre nécessaire pour que la liste des violations du tableau de
bord Jetons d'API soit mise a jour suite a une modification que vous avez apportée.

Comment puis-je attribuer des rbles par défaut dans mon
organisation ?

En tant qu'utilisateur Propriétaire d'organisation dans une organisation dans laquelle la
gouvernance des identités et des acces (IGA) est activée, vous pouvez attribuer des rbles
d'organisation et de service par défaut aux utilisateurs de votre organisation en configurant une
stratégie.

Les rbles par défaut accordés via cette stratégie s'appliquent a tous les utilisateurs qui se
connectent a I'organisation a partir d'un domaine fédéré spécifié et ne peuvent pas étre modifiés
au niveau de l'utilisateur. Pour modifier les droits de réle par défaut, vous devez modifier la
stratégie.

Important Il existe un probléme connu qui fait que, en tant que Propriétaire d'organisation,
Vous ne pouvez pas afficher les utilisateurs de votre organisation qui se sont vus accorder

des rbles par défaut en fonction de la stratégie et qui ne disposent d'aucun autre réle

dans l'organisation. Ces utilisateurs ne s'affichent pas dans la liste Utilisateurs actifs dans la
Console Cloud Services sauf s'ils demandent des rbéles supplémentaires et si les demandes sont
approuvées. Une fois que les utilisateurs disposant de rbles par défaut obtiennent des rbles
supplémentaires dans I'organisation, ils sont répertoriés dans la liste Utilisateurs actifs et, en tant
que Propriétaire d'organisation, vous pouvez leur accorder des roles supplémentaires.

Conditions préalables
m Le fournisseur d'identité de votre entreprise est lié¢ a VMware Cloud Services.
m Les fonctionnalités IGA avancées sont activées dans I'organisation.

= Vous disposez d'un réle Propriétaire d'organisation dans |'organisation.
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Procédure

—

Connectez-vous a la Console Cloud Services avec votre compte d'entreprise.

2 Accédez a Gestion des identités et des accés > Gouvernance > Demandes.

3 Cliguez sur Parameétres.

4 Dans la section Accorder les rdles par défaut de la page, cliquez sur le lien Ajouter une
stratégie de domaine.

5 Entrez le nom et la description de la nouvelle stratégie.

6 Sélectionnez le domaine auquel vous souhaitez appliquer la stratégie.

7 Sélectionnez les rbéles d'organisation et de service que vous souhaitez attribuer
automatiquement a tous les utilisateurs se connectant a votre organisation a partir du
domaine spécifié.

8 Cliquez sur Enregistrer.

Résultats

Les rbles que vous avez spécifiés deviennent disponibles pour tous les utilisateurs du domaine
spécifié lors de leur connexion a VMware Cloud Services.

Comment authentifier des applications avec OAuth 2.0 ?

VMware Console Cloud Services utilise OAuth 2.0 pour vous permettre d'accorder a vos
applications un accés délégué et sécurisé aux ressources protégées de votre organisation.
VMware Cloud Services prend en charge l'accés aux applications Web pour lesquelles les
utilisateurs de votre application autorisent cet acces et les interactions de serveur a serveur pour
lesquelles des jetons d'acces sont émis directement vers votre application.

Qu'est-ce que le protocole OAuth 2.0 ?

OAuth 2.0 est un protocole d'autorisation qui vous permet d'accorder a vos applications un
acces sécurisé a vos ressources. Votre client est autorisé au moyen d'un jeton d'acces. Le jeton
d'acces dispose d'une étendue qui définit les ressources auxquelles le jeton peut accéder. Pour
plus d'informations sur OAuth 2.0, reportez-vous aux spécifications d'OAuth a I'adresse https://
tools.ietf.org/html/rfc6749#page-8 ou consultez le blog OAuth 2.0 Simplified a I'adresse https://
aaronparecki.com/oauth-2-simplified/.

Comment OAuth 2.0 fonctionne-t-il avec VMware Cloud Services ?

VMware Cloud services couvre plusieurs cas d'utilisation pour 'autorisation d'applications tirant
parti de différents types d'autorisation, tels que client credentials, authorization code
etpublic client avec authorization code. En fonction de vos objectifs, vous choisissez de
créer |'un des trois types d'applications OAuth qui correspondent a chaque type d'autorisation :
Application de serveur a serveur, Application Web et Application native/mobile.
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Supposons que vous étes Propriétaire d'organisation avec acces a VMware Cloud on AWS.
Vous avez développé une application qui vous permet de vendre et d'acheter des actions.

Vous appelez 'application Trading 1.0. Vous souhaitez exécuter l'application sur des machines
virtuelles gérées par une instance de vCenter Server, mais vous devez d'abord autoriser votre
application avec les APl de VMware Cloud on AWS.

1 Vous créez une application OAuth 2.0 dans Console Cloud Services. Considérez cela comme
un moyen d'enregistrer votre application Trading 1.0. Pour démarrer la création de
I'application, cliquez sur Créer une application dans le menu Organisation > Applications
OAuth et effectuez une série d'étapes. A la fin du processus, nous émettons des informations
d'identification client sous la forme d'un ID d'application et d'une clé secrete d'application qui
sont utilisés pour identifier votre client dans les API. Collez ces informations d'identification
dans votre script.

2 L'application a été créée dans I'organisation, mais elle n'est pas encore autorisée a accéder a
I'organisation. Vous accordez I'acces en I'ajoutant a I'organisation. Cela permet a l'application
d'accéder aux services et aux ressources de I'organisation que vous avez définis lors de
la création de l'application. Cette étape est requise uniquement pour les applications du
type Application de serveur a serveur. Elle ne s'applique pas aux applications Web et aux
applications natives/mobiles.

3 Lorsque vous exécutez votre application client Trading 1.0, celle-ci demande un
jeton d'accés au serveur d'autorisation. Lorsque l'autorisation est accordée, le serveur
d'autorisation envoie un jeton d'acces aux API et I'accés est accordé a votre client.

Qui peut créer et gérer des applications OAuth ?

En tant qu'utilisateur Propriétaire d'organisation ou Membre d'organisation disposant du réle
Développeur, vous créez et gérez vos applications OAuth.

Vous pouvez également gérer les applications OAuth créées ou ajoutées par d'autres utilisateurs
Propriétaire d'organisation au sein de votre organisation.

Puis-je régénérer une clé secrete d'application ?

Oui, en tant que Propriétaire d'organisation, vous pouvez régénérer la clé secréte d'application
d'une application OAuth au sein de votre organisation. Cela est utile si le Propriétaire
d'organisation qui a créé l'application OAuth ne travaille plus dans votre entreprise et que vous
souhaitez continuer a exécuter l'application.

Puis-je utiliser une authentification par jeton d'API au lieu d'une
application OAuth ?

Oui, si une API exige qu'un utilisateur soit I'entité authentifiée dans le processus d'autorisation,
vous devez utiliser un jeton d'API a la place. Pour savoir quand utiliser des applications OAuth ou
des jetons d'API, reportez-vous a la section Quelle est la différence entre des applications OAuth
et des jetons d'API ?
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Gestion des applications OAuth 2.0

En tant qu'utilisateur Propriétaire d'organisation, vous créez, affichez et modifiez les détails des
applications OAuth 2.0 dans votre organisation.

Vous pouvez également:

m  Gérer les applications OAuth créées ou ajoutées par d'autres utilisateurs Propriétaire
d'organisation dans votre organisation.

m  Accorder I'accés aux applications créées dans une organisation dans laquelle vous disposez
du réle Propriétaire d'organisation.

Pour... Faites cela...
Affichez les applications OAuth qui ont acces a votre Cliquez sur Gestion des identités et des acces >
organisation. Applications OAuth.

Vous pouvez afficher ici les applications créées dans
d'autres organisations ayant accés a votre organisation.

Ajoutez une application OAuth créée dans une autre 1 Cliquez sur Gestion des identités et des acces >
organisation. Applications OAuth.
Cliquez sur Ajouter une application.
Pour identifier I'application OAuth que vous souhaitez
ajouter, sélectionnez I'une des options suivantes :
m  Entrer I'ID d'application
m  Rechercher par organisation
Cliquez sur Continuer.
Si vous avez choisi d'identifier I'application OAuth
a l'aide de son ID, vous étes invité a entrer I''D
d'application OAuth.

6 Sivous avez choisi d'identifier I'application OAuth
via I'organisation dans laquelle elle a été créée,
vous étes invité a sélectionner d'abord le nom
de I'organisation dans le menu déroulant, puis
a sélectionner 'application OAuth dans la liste
des applications OAuth disponibles dans cette
organisation.

Le menu déroulant Organisation affiche uniquement
les organisations pour lesquelles vous disposez d'un
accés de type Propriétaire d'organisation.

7 Examinez les détails de I'application, puis cliquez sur

Ajouter.
Supprimer une application OAuth créée dans une autre 1 Cliguez sur Gestion des identités et des accés >
organisation qui a accés a votre organisation. Applications OAuth.

2 Dans la liste des applications OAuth qui s'affiche,
sélectionnez I'application que vous souhaitez
empécher d'accéder a votre organisation.

3  Cliquez sur Supprimer.
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Pour...

Pour afficher les applications créées dans votre
organisation.

VMware, Inc.

Faites cela...

Cliquez sur Organisation > Applications OAuth.

Vous pouvez afficher toutes les applications qui ont été

créées dans votre organisation.

Modifier une application. Si vous modifiez I'étendue
d'une application, vos modifications ne sont pas
incluses dans les instances de l'application situées
dans d'autres organisations. Pour mettre a jour cette
étendue, les utilisateurs Propriétaires d'organisation
doivent supprimer l'application de leur organisation
et I'ajouter a nouveau, ou modifier I'application pour
prendre en compte la mise a jour de I'étendue.

Supprimer une application de 'organisation.

Ajouter une application qui a été créée dans
I'organisation, mais qui n'est pas encore autorisée a
accéder a l'organisation.

m  Créer une application.
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Pour... Faites cela...

Pour créer une application OAuth dans votre organisation. 1 Cliquez sur Organisation > Applications OAuth.
2 Sélectionnez le type d'application que vous souhaitez
ajouter :
m  Pour une application de serveur a serveur,
reportez-vous a la section Comment utiliser
OAuth 2.0 pour les applications de serveur a
serveur? .

m  Pour une application Web, reportez-vous a
la section Utilisation d'OAuth 2.0 pour les
applications Web.

m  Pour une application native/mobile, reportez-vous
a la section Utilisation d'OAuth 2.0 pour les
applications natives et mobiles.

Pour gérer les applications OAuth créées dans votre Cliquez sur Organisation > Applications OAuth et
organisation. sélectionnez I'application que vous souhaitez gérer :

m  Pour modifier I'application OAuth, cliquez sur Modifier.

Note Sivous modifiez I'étendue d'une application,
vos modifications ne sont pas incluses dans les
instances de l'application situées dans d'autres
organisations. Pour mettre a jour cette étendue,

les utilisateurs Propriétaires d'organisation doivent
supprimer l'application de leur organisation et I'ajouter
a nouveau, ou modifier I'application pour prendre en
compte la mise a jour de I'étendue.

B Pour supprimer une application, cliquez sur
Supprimer.

Note Cette action ne peut pas étre annulée.
Toutes les applications utilisant ces informations
d'identification client ne pourront plus accéder
aux ressources protégées et les informations
d'identification seront invalidées.

m  Pour ajouter une application de serveur a serveur
qui a été créée dans I'organisation, mais qui n'a
pas encore recu l'accés a l'organisation, cliquez sur
Ajouter a I'organisation.

Comment utiliser OAuth 2.0 pour les applications de serveur a
serveur ?

Si votre application requiert un acces direct a un autre serveur, sans autorisation de ['utilisateur,
VOUS pouvez créer une Server to server app. Cette option est basée sur le type
d'autorisation des client credentials OAuth 2.0. Lors de I'exécution de ce flux, votre
application utilise ses informations d'identification OAuth pour récupérer un jeton d'accés.
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L'étendue de ce jeton a une importance particuliere dans les applications de serveur a serveur.
Les étendues permettent de contréler les zones auxquelles votre client peut accéder dans

une organisation (par exemple, quel réle dans une organisation, quels services et le niveau

des autorisations). En tant qu'utilisateur Propriétaire d'organisation, vous pouvez ajouter votre
application de serveur a serveur a n'importe laquelle de vos organisations. Ainsi, alors que vous
pouvez spécifier un large éventail d'acceés pour votre application sur de nombreux services
cloud, l'acces est déterminé par les services contenus dans une organisation. Vous recevez une
notification lorsque vous ajoutez une application OAuth a une organisation qui n'inclut pas les
services inclus dans I'étendue de I'application.

Conditions préalables

m  Vous disposez des autorisations requises pour ajouter et gérer des applications OAuth dans
cette organisation. Reportez-vous a la section Quels réles d'organisation sont disponibles
dans VMware Cloud Services ?.

Procédure

—

Connectez-vous a Console Cloud Services.
Cliguez sur Organisation > Applications OAuth, puis cliguez sur Créer une application OAuth.
Sélectionnez Application de serveur a serveur.

Enregistrez votre client en entrant son nom et sa description.

a b W N

Définissez la valeur Durée de vie du jeton d'accés pour la nouvelle application OAuth.
La durée de vie (TTL) du jeton d'accées définit la période pendant laquelle le jeton est valide.
m la durée de vie du jeton d'acces par défaut est de 30 minutes ;

m |a durée de vie maximale du jeton d'accés que vous pouvez définir est de 300 minutes
(cing heures) ;

m La durée de vie minimale du jeton d'accés que vous pouvez définir est de 1 minute.
6 Définissez les étendues

Les étendues permettent de contréler les zones auxquelles votre client peut accéder dans
une organisation (par exemple, quel réle dans une organisation, quels services et le niveau
des autorisations).

7 Cliguez sur Créer pour générer les informations d'identification du client.

8 Dans la fenétre contextuelle Application OAuth créée, copiez les informations d'identification
ou téléchargez un fichier JSON, puis cliquez sur Continuer.

Vous étes responsable du stockage de vos informations d'identification dans un endroit sQr.
9 (Facultatif) Ajoutez I'application a I'organisation active.

Vous pouvez ignorer cette étape et ajouter 'application a cette organisation et a d'autres
organisations ultérieurement. Reportez-vous a la section Gestion des applications OAuth 2.0.
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Etape suivante

Collez les informations d'identification dans votre script.

Utilisation d'OAuth 2.0 pour les applications Web

Si votre application est une application Web standard qui s'exécute sur un serveur et nécessite
I'autorisation de I'utilisateur, vous pouvez créer une Web app. Cette option est basée sur le type
d'autorisation des authorization code OAuth 2.0. Lors de I'exécution de ce flux, les utilisateurs
autorisent votre application avant qu'elle accéde a des ressources et votre application récupére
un jeton d'acces et éventuellement un jeton d'actualisation.

Conditions préalables

m  Vous disposez des autorisations requises pour ajouter et gérer des applications OAuth dans
cette organisation. Reportez-vous a la section Quels réles d'organisation sont disponibles
dans VMware Cloud Services ?.

Procédure

—

Connectez-vous a Console Cloud Services.
Cliguez sur Organisation > Applications OAuth, puis cliguez sur Créer une application OAuth.

Sélectionnez Application Web, puis cliquez sur Continuer.

A W N

Enregistrez votre application en entrant ses détails :
a Entrezle nom et la description de la nouvelle application Oauth.
b Entrez au moins un URI de redirection.

Apres qu'un utilisateur autorise votre client, le serveur d'autorisation redirige I'utilisateur
vers votre client a I'URI que vous avez spécifié avec un jeton d'acceés. Il est recommandé
d'ajouter plusieurs URI. Utilisez le format http://acme.com.

c Spécifiez une période pour votre jeton d'acces.

Le parameétre par défaut de la durée de vie (TTL) du jeton d'accés est de 30 minutes.
La valeur maximale que vous pouvez définir est de 300 minutes (cing heures). La valeur
minimale que vous pouvez définir est de 1 minute.

d Sivous souhaitez que votre jeton d'acces autorise les demandes en continu,
sélectionnez Emettre un jeton d'activation et définissez la valeur Durée de vie du jeton
d'actualisation.

La durée de vie du jeton d'activation par défaut est de 30 minutes. La valeur maximale
gue vous pouvez définir est de 300 minutes (cing heures). La valeur minimale que vous
pouvez définir est de 1 minute.

5 Définissez les étendues

Les étendues permettent de contrdler les zones auxquelles votre client peut accéder dans
votre organisation (par exemple, quels services et le niveau des autorisations).
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6 Cochez la case OpenlD pour obtenir des informations sur les utilisateurs qui autorisent votre
application.

7 Cliguez sur Créer pour générer les informations d'identification du client.

8 Copiez les informations d'identification ou téléchargez un fichier JSON contenant vos
informations d'identification. Vous étes responsable du stockage de vos informations
d'identification dans un endroit sar.

9 Cliguez sur Continuer.

Etape suivante

Collez les informations d'identification dans votre script.

Utilisation d'OAuth 2.0 pour les applications natives et mobiles

Les clients publics tels que les applications natives et mobiles ne peuvent pas préserver la
confidentialité d'une clé secrete client. Lorsque vous utilisez OAuth 2.0 pour des applications
natives et mobiles, vous générez un ID d'application et utilisez la clé publique pour I'échange de
code (PKCE, Public Key for Code Exchange) a des fins de vérification supplémentaire.

PKCE est une technique de sécurisation des clients publics qui n'utilisent pas de clé secréete client.
Pour plus d'informations sur l'utilisation de PKCE avec des applications mobiles, consultez ce
blog.

Conditions préalables

m  Vous disposez des autorisations requises pour ajouter et gérer des applications OAuth dans
cette organisation. Reportez-vous a la section Quels réles d'organisation sont disponibles
dans VMware Cloud Services ?.

Procédure

1 Cliguez sur votre nom d'utilisateur et sélectionnez Afficher I'organisation > Applications
OAuth, puis cliquez sur Créer une application OAuth.

2 Sélectionnez Application native/mobile, puis cliquez sur Continuer.
3 Enregistrez votre application en entrant ses détails :
a Entrezle nom et la description de la nouvelle application Oauth.
b Entrez au moins un URI de redirection.

Aprés qu'un utilisateur autorise votre client, le serveur d'autorisation redirige I'utilisateur
vers votre client a I'URI que vous avez spécifié avec un jeton d'acceés. Il est recommandé
d'ajouter plusieurs URI. Utilisez le format http://acme.com.
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Cc Spécifiez une période pour votre jeton d'acces.

Le parameétre par défaut de la durée de vie (TTL) du jeton d'acces est de 30 minutes.
La valeur maximale que vous pouvez définir est de 300 minutes (cing heures). La valeur
minimale que vous pouvez définir est de 1 minute.

d Sivous souhaitez que votre jeton d'acces autorise les demandes en continu,
sélectionnez Emettre un jeton d'activation et définissez la valeur Durée de vie du jeton
d'actualisation.

La durée de vie du jeton d'activation par défaut est de 30 minutes. La valeur maximale
gue vous pouvez définir est de 300 minutes (cing heures). La valeur minimale que vous
pouvez définir est de 1 minute.

4 Définissez les étendues

Les étendues permettent de contréler les zones auxquelles votre client peut accéder dans
votre organisation (par exemple, quels services et le niveau des autorisations).

5 Cochez la case OpenlD pour obtenir des informations sur les utilisateurs qui autorisent votre
application.

6 Cliquez sur Créer pour générer les informations d'identification du client.

7 Copiez I'D d'application ou téléchargez un fichier JSON qui contient I'ID d'application. Vous
étes responsable du stockage de ces informations d'identification dans un endroit sar.

8 Cliquez sur Continuer.

Etape suivante

Collez les informations d'identification dans votre script.

Quelle est la différence entre des applications OAuth et des jetons
d'API ?

Vous utilisez des applications OAuth et des jetons d'API pour interagir avec les APl VMware
Cloud Services.

Les jetons d'API sont émis par les utilisateurs d'une organisation et sont associés au compte

de l'utilisateur et a I'organisation depuis laquelle ils ont généré le jeton d'API. Une fois créées
par un utilisateur d'une organisation, les applications OAuth jouent le réle d'entités dans les
interactions entre serveurs et peuvent étre utilisées dans plusieurs organisations. Seuls les
utilisateurs qui ont créé les jetons d'API peuvent les gérer. Le propriétaire de l'application OAuth
est I'organisation dans laquelle elle a été créée et elle peut étre gérée par les utilisateurs
Propriétaire d'organisation ou Membres d'organisation disposant d'un role Développeur.

Vous pouvez utiliser des applications OAuth et des jetons d'API pour automatiser les processus
qui interagissent avec les APl VMware Cloud Services. La différence est que les jetons d'API
integrent le compte d'utilisateur dans le jeton d'acces alors que les applications OAuth attribuent
des autorisations sans compte d'utilisateur. Lorsque vous choisissez d'utiliser un jeton d'API

ou une application OAuth pour effectuer un appel d'API, vous devez prendre en compte les
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exigences spécifiques du service d'APl impliqué dans l'interaction. Certaines API requierent qu'un
compte d'utilisateur soit I'entité authentifiée alors que d'autres ne I'exigent pas. Par exemple, si
vous appelez une API pour extraire les informations de facturation et d'abonnement de votre
organisation dans VMware Cloud Services, vous pouvez utiliser une application OAuth de type
serveur a serveur ou un jeton d'API pour effectuer des appels au service d'API, car elle ne
requiert pas d'authentification par le biais d'informations d'identification d'utilisateur et accepte
également les informations d'identification de client. Si une API est utilisée par les utilisateurs
d'une organisation pour mettre a jour leurs mots de passe, I'API impose qu'un utilisateur agisse
comme entité d'authentification.

Important Avant d'utiliser des applications OAuth de type de serveur a serveur pour les
appels automatisés a vos services cloud, vous devez d'abord consulter la documentation de I'API
correspondante.

Comment utiliser I'audit des journaux d'événements dans
VMware Cloud Services ?

A I'aide d'une instance associée de VMware Aria Operations for Logs, vous pouvez surveiller les
événements déclenchés par les utilisateurs de votre organisation lors d'activités de connexion
d'utilisateurs, de gestion d'utilisateurs, de jetons d'API, d'applications OAuth et de facturation.

VMware Aria Operations for Logs est un service VMware Cloud et vous avez besoin d'un
abonnement payant ou d'essai pour I'utiliser. Pour plus d'informations sur les différentes
options d'abonnement, reportez-vous a la section Abonnement et facturation de VMware Aria
Operations for Logs (SaaS).

Avec le service VMware Aria Operations for Logs, vous obtenez une large variété de
fonctionnalités d'audit, telles que le filtrage, I'archivage et le transfert de journaux. Accédez

aux données d'audit de votre organisation en démarrant le service VMware Aria Operations for
Logs dans la Console Cloud Services. Ainsi, ouvrez le tableau de bord Evénements d'audit pour
VMware Cloud Services, dans lequel vous pouvez voir un apercu des événements de votre
organisation. Si le tableau de bord n'est pas activé par défaut, sélectionnez-le pour I'afficher dans
I'onglet Tableaux de bord de packs de contenu de la page Tableaux de bord.

Pour plus d'informations sur I'utilisation de VMware Aria Operations for Logs, reportez-vous a la
section Utilisation de VMware Aria Operations for Logs (SaaS).

Note Si votre organisation ne dispose pas d'un abonnement au service VMware Aria Operations
for Logs et que vous voulez toujours afficher les événements de journaux VMware Cloud services
pour la période actuelle ou passée, vous pouvez obtenir un rapport d'audit en Chapitre 12
Comment obtenir du support ?. Vous recevez le rapport de la période spécifiée dans un fichier
CSV chiffré par e-mail dans les 48 heures suivant la création de votre demande de support.
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Qui peut afficher les données d'audit dans VMware Aria Operations
for Logs ?

Tous les utilisateurs de I'organisation disposant d'un rbéle de service Utilisateur VMware Aria
Operations for Logs ou Administrateur VMware Aria Operations for Logs peuvent accéder
a toutes les données d'audit de votre organisation dans l'instance de service VMware Aria
Operations for Logs associée.

Quels événements d'audit sont capturés par VMware Cloud
Services ?

Les journaux d'événements fournissent des informations sur les actions de I'utilisateur, telles
que le nom de I'événement, l'utilisateur qui a déclenché I'événement, I'heure et I'emplacement
de I'événement. En tant gqu'utilisateur Propriétaire d'organisation, vous passez en revue les
événements d'audit pour votre organisation a 'aide d'une instance associée de VMware Aria
Operations for Logs.

VMware Cloud services capture une plage d'événements d'audit sur I'activité des utilisateurs
dans Console Cloud Services avec la gestion d'acces et de compte, la facturation et
I'abonnement. Si l'automatisation est utilisée pour gérer des ressources dans votre organisation,
certains événements peuvent étre déclenchés par un appelant au lieu d'un utilisateur.

Recherche et filtrage d'événements d'audit de VMware Cloud Services

Vous pouvez rechercher et filtrer les événements de journaux de votre organisation de deux
maniéres : en utilisant des requétes enregistrées du pack de contenu Evénements d'audit pour
VMware Cloud Services et en créant des requétes personnalisées.

Accédez aux packs de contenu dans le menu Packs de contenu de votre instance de vRealize
Log Insight Cloud. Pour plus d'informations, consultez Utilisation des packs de contenu.

Vous pouvez rechercher et filtrer des événements de journaux dans la page Explorer les
journaux du service vVRealize Log Insight Cloud a I'aide de requétes personnalisées pour des
événements d'audit de VMware Cloud Services. Pour afficher uniquement les événements d'audit
de VMware Cloud Services, en tant que criteres de recherche, sélectionnez log_type, puis
Contains et entrez esp-audit. Pour rechercher des événements spécifiques, créez une requéte
qui contient le type d'événement.

Evénements d'audit pour VMware Cloud Services

Tableau 10-1. Gestion des comptes

Nom de I'événement d'audit Type d'événement Description

UserLogin csp__user_login Connexion de l'utilisateur réussie.

UserLogout csp__user_logout Déconnexion réussie de ['utilisateur.

GenerateApiToken csp__generate_api_token L'utilisateur a généré un jeton d'API
personnel.
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Tableau 10-1. Gestion des comptes (suite)

Nom de I'événement d'audit

RevokeApiToken

RevokeAllApiTokens

RefreshTokenExchangeFailed

FirstLogin

LinkAccount

UnlinkAccount

CreateOrgOAuthApp

UpdateOrgOAuthApp

DeleteOrgOAuthApp

OrgOAuthAppNewSecretRotation

ActivateMfa

DeactivateMfa

TurnOnMfa

TurnOffMfa

RegenerateMfaRecoveryCodes
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Type d'événement

csp___revoke_api_token

csp__revoke_all_api_tokens

csp__refresh_token_exchange_faile
d

csp__first_login

csp__link_account

csp___unlink_account

csp__create_org_o_auth_app

csp__update_org_o_auth_app

csp__delete_org_o_auth_app

csp__org_o_auth_app_new_secret
_rotation

csp__activate_mfa

csp__deactivate_mfa

csp__turn_on_mfa

csp__turn_off_mfa

csp__regenerate_mfa_recovery_co
des

Description

L'utilisateur a révoqué un jeton d'API
personnel.

L'utilisateur a révoqué tous les
jetons d'API personnels.

L'utilisateur a effectué une tentative
infructueuse de génération d'un
jeton d'acceés par I'actualisation d'un
jeton d'API.

L'utilisateur a obtenu les roles de
l'invitation a sa premiére connexion.

L'utilisateur a lié son compte fédéré
d'entreprise a son compte ID
VMware. Cette action a permis

a l'utilisateur de se connecter

a VMware Cloud Services avec

ses informations d'identification
d'entreprise.

L'utilisateur a modifié le compte
associé a son ID VMware.

L'appelant a créé une application
OAuth dans une organisation.

L'appelant a mis a jour une
application OAuth dans une
organisation.

L'administrateur a supprimé une
application OAuth dans une
organisation.

L'appelant a fait tourner le secret
d'une application OAuth dans une
organisation.

Un utilisateur ayant un ID VMware a
activé un périphérique MFA.

Un utilisateur ayant un ID VMware a
désactivé un périphérique MFA.

Un utilisateur ayant un ID VMware a
activé l'authentification multifacteur
pour son compte.

Un utilisateur ayant un ID VMware
a désactivé I'authentification
multifacteur pour son compte.

Un utilisateur ayant un ID VMware
a régénéré un nouvel ensemble
de codes de récupération pour
I'authentification multifacteur.
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Tableau 10-1. Gestion des comptes (suite)

Nom de I'événement d'audit

UpdateMfaAttributes

GenerateNewMfaActivationSecret

InvitationSentAck

CreateMsplnvitation

UpdateMsplnvitation

DeleteMsplnvitation

Type d'événement

csp__update_mfa_attributes

csp__generate_new_mfa_activation
_secret

csp__invitation_sent_act

csp__create_msp_invitation

csp__update_msp_invitation

csp__delete_msp_invitation

Tableau 10-2. Gestion de I'organisation

Nom de I'événement d'audit

CreateOrganization

UpdateOrganization

DeleteOrganization

InviteExistingUserToOrganization

RemoveUserFromOrganization

UpdateUserRolesOnOrganization

InviteNonExistingUserToOrganization

RevokeUserlnvitations
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Type d'événement

CSp___Create_org

csp__update_org

csp__delete_org

csp__invite_existing_user_to_org

csp__remove_user_from_org

Ccsp__update_user_roles_on_org

csp__invite_non_existing_user_to_o

rg

csp__revoke_user_invitations

Description

Un utilisateur ayant un ID VMware a
mis a jour les parameétres MFA pour
son compte.

Un utilisateur ayant un ID VMware
a généré un nouveau secret
d'activation pour configurer MFA
pour son compte.

Notification interne créée lorsqu'une
invitation a été envoyée a un
utilisateur.

Une invitation par e-mail a
intégrer une nouvelle organisation
fournisseur a été envoyée a un
nouveau fournisseur de services.

Une invitation par e-mail mise a jour
a intégrer une nouvelle organisation
fournisseur a été envoyée a un
nouveau fournisseur de services.

Une invitation par e-mail a
intégrer une nouvelle organisation
fournisseur envoyée a un nouveau
fournisseur de services a été
révoquée.

Description

L'utilisateur a créé une organisation.

L'utilisateur a mis a jour une
organisation existante.

L'utilisateur a supprimé une
organisation existante.

Un utilisateur existant a été ajouté a
une organisation.

Un utilisateur existant a été
supprimé d'une organisation.

Les réles d'un utilisateur existant ont
été mis a jour.
Une invitation par e-mail a été

envoyée a un nouvel utilisateur.

Les invitations envoyées aux
utilisateurs par e-mail ont été
révoquées.
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Tableau 10-2. Gestion de I'organisation (suite)

Nom de I'événement d'audit

RemoveClientFromOrganization

AssignRolesToClientOnOrganization

UpdateClientRolesOnOrganization

UpdateUserDefaultOrganization

Tableau 10-3. Groupes

Nom de I'événement d'audit

RemoveGroupFromOrganization

AssignRolesToGroupOnOrganization

UpdateGroupRolesOnOrganization

CustomGroupAddClients

CustomGroupRemoveClients
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Type d'événement

csp__remove_client_from_org

csp___assign_roles_to_client_on_org

csp__update_client_roles_on_org

csp__update_user_default_org

Type d'événement

csp__remove_group_from_org

Ccsp__assign_roles_to_group_on_or

9

Csp__update_group_roles_on_org

csp__custom_group_add_clients

csp__custom_group_remove_client
S

Description

L'utilisateur a supprimé une
application OAuth attribuée a
une organisation. L'action n'a pas
supprimé l'application OAuth.

L'appelant a attribué des réles de
service/d'organisation a un client
dans une organisation. L'action
indique une premiere attribution a
un client a qui aucun réle n'avait été
attribué auparavant.

L'appelant a mis a jour les réles de
service/d'organisation sur un client
dans une organisation.

L’utilisateur a mis a jour
I'organisation par défaut affichée
pour son compte. Cette

action s'applique uniguement aux
utilisateurs qui sont membres de
plusieurs organisations.

Description

L'utilisateur a supprimé un groupe
existant d'une organisation.

L'utilisateur a attribué des roles
d'organisation et de service a un
groupe récemment créé dans une
organisation.

L'utilisateur a mis a jour les
attributions de réle d'un groupe
existant dans une organisation.

L'utilisateur a ajouté de nouveaux
membres a un groupe personnalisé
dans une organisation.

L'utilisateur a supprimé des
membres existants d'un groupe
personnalisé dans une organisation.
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Tableau 10-4. Facturation et abonnement

Nom de I'événement d'audit

CreateSubscription

AddOrgPaymentMethod

RemoveOrgPaymentMethod

UpdateOrgDefaultPaymentMethod

AddDetailsToOrg

UpdateOrgAddress

UpdateOrgCommerceData

UpdateOrgTaxld

UpdateOrgPoReferenceNumber

IncomingOrder

Type d'événement

csp__create_subscription

csp__add_org_payment_method

Ccsp__remove_org_payment_metho
d

csp__update_org_default_payment
_method

csp__add_details_to_org

Csp__update_org_address

Ccsp__update_org_commerce_data

Ccsp__updated_org_tax_id

csp__update_org_po_reference_nu
mber

csp__incoming_order

Tableau 10-5. Gouvernance et administration d'identité

Nom de I'événement d'audit

ApproveDenyEntitlementRequest

CreateEntitlementRequest

CreateEntitlementRequestForNonOrgM

ember
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Type d'événement

csp__iga_entitlements_requests_ap
proval

csp__iga_register_entitlements_req
uest

csp__iga_register_entitlements_req
uest_non_org_member

Description

L'utilisateur a créé un abonnement
pour un nouveau service ou un
service existant.

L'utilisateur a ajouté un nouveau
mode de paiement a son
organisation.

L'utilisateur a supprimé un mode de
paiement de son organisation.

L'utilisateur a mis a jour le mode
de paiement par défaut d'une
organisation.

L'utilisateur a ajouté une adresse
de société et/ou d'autres détails de
facturation et d'abonnement a une
organisation.

L'utilisateur a mis a jour I'adresse
de la société dans les détails de
facturation et d'abonnement pour
son organisation.

L'utilisateur a mis a jour les détails
de facturation et d'abonnement
pour son organisation (devise, date
de facturation annuelle, etc.)

L'utilisateur a mis a jour I'ID fiscal
dans les détails de facturation
et d'abonnement pour son
organisation.

L'utilisateur a défini un nouveau
numéro de référence de bon de
commande de I'organisation.

L'appelant a créé une commande
pour un abonnement au service.

Description

Une demande de droit a été
approuvée ou refusée par le
Propriétaire d'organisation.

L'utilisateur a créé une demande de
droit d'acceés.

Un nouvel utilisateur hors
organisation a créé une demande de
droit d'acceés.
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Tableau 10-5. Gouvernance et administration d'identité (suite)

Nom de I'événement d'audit

CancelEntitlementRequest

CancelEntitlementRequestForNonOrg

Type d'événement

csp__iga_delete_entitlement_reque
st

csp__iga_delete_entitlement_reque
st_non_org_member

Description

L'utilisateur a annulé une demande
de droit d'acceés.

Un nouvel utilisateur hors
organisation a annulé une demande

de droit d'acces déja envoyée par le
méme utilisateur.

La solution de gouvernance et
d'administration des identités (IGA)
a été activée pour I'organisation.

EnablingGovernance csp__iga_status_change

csp__iga_update_governance_polic  L'utilisateur a mis a jour les

ies_request

UpdateGovernancePolicies
stratégies d'administration et de
gouvernance d'identité.

Comment créer une notification de préconnexion NIST dans
VMware Cloud Services ?

Pour répondre aux exigences d'audit NIST 800- 53 AC-8, vous devez étre en mesure d'afficher
une notification de préconnexion aux utilisateurs Membre d'organisation qui accedent a votre
organisation.

La notification NIST s'appligue au domaine a partir duquel les utilisateurs se connectent a
VMware Cloud Services, quelle que soit I'organisation a laquelle ils appartiennent. Lorsque les
utilisateurs se connectent a une organisation a partir d'un domaine pour lequel une notification
NIST a été créée, une boite de dialogue s'affiche pour leur demander de lire et d'accepter les
conditions de la notification avant de passer a la page d'entrée du mot de passe.

En tant que Propriétaire d'organisation, vous demandez votre message de notification
NIST 800- 53 AC-8 personnalisé en ouvrant une demande de support sur VMware Customer
Connect. Incluez les informations suivantes dans votre demande de support :

m Le domaine d'entreprise pour lequel vous souhaitez appliquer la notification NIST.
m Le texte que vous souhaitez afficher dans la boite de dialogue de notification NIST.
m  Les versions du texte traduites dans toutes les langues nécessaires.

m  Le nom de votre organisation VMware Cloud Services.

La notification NIST est implémentée manuellement par le support technique VMware aprés
vérification de I'état et du domaine de votre utilisateur Propriétaire d'organisation.

Comment utiliser le tableau de bord Analyse des données ?

En tant qu'utilisateur Propriétaire d'organisation, vous pouvez voir comment les services de
votre organisation sont utilisés au fil du temps via le tableau de bord Perspectives dans la
Console Cloud Services.
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Pour accéder au tableau de bord Analyses, sélectionnez Analyses > Présentation.

Le tableau de bord Perspectives affiche un snapshot visuel du niveau d'activité des utilisateurs
de votre organisation sur une période prédéfinie. Vous obtenez des informations sur le nombre
total d'utilisateurs actifs et inactifs dans votre organisation, les utilisateurs actifs et inactifs par
service, les dépenses totales pour tous les services et la répartition des dépenses par service.

vmw VMware Cloud Services
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~ User Summary Cpen support Total services
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TABLE VIEW VIEW DETAILS TABLE VIEW VIEW DETAILS

Les données du tableau de bord Perspectives sont mises a jour quotidiennement.

Que puis-je faire d'autre avec le tableau de bord Analyse des
données ?

En tant qu'utilisateur Propriétaire d'organisation, vous pouvez obtenir une répartition détaillée
des données pour vos services, l'utilisation et les colts en accédant aux tableaux de bord
Utilisateurs actifs, Utilisateurs inactifs et Dépenses. Vous pouvez filtrer les données pour afficher
les sous-ensembles d'informations affichées sur chaque onglet.

Tableau de bord Utilisateurs actifs

Le tableau de bord Utilisateurs actifs affiche des informations sur tous les utilisateurs actifs par
service dans votre organisation. Les utilisateurs actifs sont ceux qui se sont connectés a VMware
Cloud services au moins une fois sur une période de 60 jours.
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Pour...

Basculer entre le mode graphique et le mode diagramme
pour I'affichage des données

Pour modifier la période du rapport de données

Pour filtrer les utilisateurs actifs par service spécifique

Découvrez une répartition des utilisateurs actifs par
service au cours d’'un mois spécifique

Afficher les détails du diagramme dans une vue de
tableau

Afficher les détails des utilisateurs actifs

Tableau de bord Utilisateurs inactifs

Faites cela...

Cliquez sur I'icbne de graphique (El) ou de diagramme
(El) dans le coin supérieur droit du tableau de bord.

Sélectionnez une période différente en cliquant sur l'icbne
respective dans le coin supérieur droit du tableau de
bord. Vous pouvez choisir entre six mois et un an.

Cliquez sur les noms des services que vous souhaitez
exclure de la vue.

Active users per service @

oo
&/
202

W22
2022
Les noms des services exclus semblent supprimés. Pour

inclure de nouveau un service dans la vue des données,
cliquez sur son nom.

Pointez sur un point de données dans le diagramme ou le
graphique.

B E e

worlk Insight Cloud

0721 naz 202 w22
2022

Cliquez sur le lien Afficher les détails dans une vue de
tableau.

Active users per service ®
pace

-
[]

21212021

[l VMware Tanzu Mission Controt: 0

1Vhbware Marketplace: 1

[[JVMuare vReslize Nebworl Insight Cloud: 1
Viware Cor 5

Le tableau sous le diagramme de données fournit
des détails sur tous les utilisateurs actifs de votre
organisation, tels que le nom, I'e-mail et le nombre de
jours depuis la derniére connexion.

Faites défiler les pages du tableau en cliquant sur les
icbnes avant et arriére.

Le tableau de bord Utilisateurs inactifs affiche des informations sur tous les utilisateurs inactifs
par service de votre organisation. Les utilisateurs inactifs sont les utilisateurs qui ne se sont pas
connectés a VMware Cloud services au cours des 60 derniers jours.
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Pour...

Basculer entre le mode graphique et le mode diagramme
pour I'affichage des données

Pour modifier la période du rapport de données

Pour filtrer les utilisateurs inactifs par service

Pour afficher la répartition des utilisateurs inactifs par
service au cours d'un mois spécifique

Afficher les détails du diagramme dans une vue de
tableau

Afficher les détails des utilisateurs inactifs

Supprimer un utilisateur inactif de votre organisation

Tableau de bord Dépenses par service

Faites cela...

Cliquez sur I'icbne de graphique (El) ou de diagramme
(El) dans le coin supérieur droit du tableau de bord.

Sélectionnez une période différente en cliquant sur l'icéne
respective dans le coin supérieur droit du tableau de
bord. Vous pouvez choisir entre six mois et un an.

Cliquez sur les noms des services que vous souhaitez
exclure de la vue.

Pointez sur un point de données dans le diagramme ou le
graphique.

Cliquez sur le lien Afficher les détails dans une vue de
tableau.

Le tableau sous le graphique de données fournit des
détails sur les utilisateurs inactifs dans votre organisation,
tels que le nom, I'e-mail, le nombre de jours depuis la
derniére connexion et la date de la derniére action.
Faites défiler les pages du tableau en cliquant sur les

icobnes avant et arriére.

Cochez la case en regard du nom de ['utilisateur, puis
cliquez sur Supprimer de I'organisation.

Ce tableau de bord affiche les dépenses mensuelles par service dans votre organisation sur une
période donnée. Le colt affiché est dans la devise par défaut de votre organisation.

Pour...

Basculer entre le mode graphique et le mode diagramme
pour I'affichage des données

Pour modifier la période du rapport de données

Pour filtrer les services pour lesquels les dépenses
s'affichent

Pour afficher la ventilation des colts des services au
cours d’un mois spécifique

Afficher les détails du diagramme dans une vue de
tableau

Faites cela...

Cliquez sur I'icbne de graphique (El) ou de diagramme
(El) dans le coin supérieur droit du tableau de bord.

Sélectionnez une période différente en cliquant sur l'icéne
respective dans le coin supérieur droit du tableau de
bord. Vous pouvez choisir entre six mois et un an.

Cliquez sur les noms des services que vous souhaitez
exclure de la vue.

Pointez sur un point de données dans le diagramme ou le
graphique.

Cliquez sur le lien Afficher les détails dans une vue de
tableau.

Utilisation de projets dans la console Cloud Services

VMware Cloud Services utilise Projets comme moyen de regrouper les ressources d'une
organisation en compartiments distincts et d'attribuer aux utilisateurs et aux groupes l'accés aux
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ressources de chaque compartiment. Cela permet aux Propriétaires d'organisation d'organiser,
de mapper et de suivre logiquement I'utilisation de leurs ressources de services cloud.

Lorsque vous pensez aux ressources dans VMware Cloud Services, imaginez des segments
prédéfinis, mesurables et logiques d'un service spécifique. En organisant les ressources de
services dans Projets, les utilisateurs Propriétaire d'organisation peuvent mesurer et suivre
['utilisation des services cloud dans leur entreprise dans les différents services ou centres de
couqts.

Important Seuls quelques VMware Cloud services ont été activés jusqu'a présent pour utiliser la
fonctionnalité Projets dans la Console Cloud Services. Pour savoir si un service que vous utilisez
peut utiliser la fonctionnalité Projets a des fins de regroupement de ressources, consultez la
documentation de ce service ou contactez le support VMware.

Supposons que votre organisation dispose de deux projets (Projet 1 et Projet 2) et de trois
services (Service A, Service B et Service C).

m Les services A et B sont activés pour le projet 1.
m Les services B et C sont activés pour le projet 2.

Le regroupement de ressources des services activés permet d'utiliser les ressources du service B
dans les deux projets, tandis que les ressources du service A et du service C sont utilisées dans
un projet chacun.

Création d'un projet dans la console Cloud Services

Pour configurer et gérer des projets, vous devez disposer d'un role de Propriétaire
d'organisation ou d'Administrateur de projet dans I'organisation. Configurez un nouveau projet a
partir de Gestion des accés et des identités > Projets dans Console Cloud Services.

La configuration d'un nouveau projet implique trois étapes :
1 Définissez un nom pour le nouveau projet.

Votre nouveau projet restera vide jusqu'a ce que les services que vous prévoyez d'utiliser
avec celui-ci soient activés.

2 Affichez les services et les ressources activés pour votre projet.

Vous savez qu'un service est activé pour votre projet s'il est répertorié sous la section
Services activés et que les ressources sont répertoriées dans le tableau Ressources.

3 Attribuez un acceés utilisateur ou de groupe au nouveau projet.

Comment supprimer un projet de mon organisation ?
Vous ne pouvez supprimer un projet que si les deux conditions suivantes sont remplies :
m  Le projet ne dispose pas de services et de ressources activés qui lui sont associés.

m Les utilisateurs et/ou les groupes ne disposent pas d'autorisations d'accés attribuées au
projet.
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Les utilisateurs VMware Cloud Services disposant du réle Propriétaire d'organisation peuvent
afficher les détails de facturation et d'abonnement et gérer les modes de paiement pour

leur organisation. Les utilisateurs Membre d'organisation disposant d'un réle supplémentaire
Facturation en lecture seule peuvent afficher les détails de facturation et d'abonnement de leur
organisation sans avoir la possibilité de gérer les modes de paiement.

Chaque organisation dans VMware Cloud Services est associée a un compte de facturation.

Vous pouvez utiliser VMware Cloud services a la demande ou acheter des abonnements pour
une période d'un ou trois ans. Le bon de commande décrit la capacité, les dates de début et de
fin de la période et le prix négocié des engagements liés a I'abonnement. VMware Cloud Services
vous facture ses services conformément aux conditions définies dans le bon de commande.

Vous recevez un relevé d'activité ou une facture chague mois pour tous les colts encourus par
les services de I'organisation achetés via VMware.

Si votre organisation a acheté des services aupres de plusieurs vendeurs, la page Facturation
et abonnements affiche des informations pour tous les vendeurs. Cependant, les informations
sur les colts encourus et les frais de service pour les services achetés via des revendeurs
non-VMware ne sont pas disponibles dans Console Cloud Services. Contactez le vendeur pour
obtenir ces informations.

Lisez les sections suivantes :

m Commencer a utiliser la facturation et les abonnements pour VMware Cloud Services
m Comment gérer les modes de paiement pour mon organisation ?

m Comment utiliser les abonnements et les engagements VMware Cloud Services ?

s Comment utiliser le tableau de bord Gestion de I'utilisation ?

m Comment afficher les relevés et les factures ?

Commencer a utiliser la facturation et les abonnements pour
VMware Cloud Services

Lorsque vous achetez des abonnements a VMware Cloud Services pour la premiere fois, vous
recevez un e-mail contenant un lien qui ouvre le workflow d'intégration a VMware Cloud Services.
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En tant qu'utilisateur pour la premiére fois et Propriétaire d'organisation, vous fournissez
I'adresse et le mode de paiement par défaut lorsque vous configurez I'organisation. VMware
Cloud Services facture chaque organisation en fonction des détails de facturation configurés lors
de l'intégration :

L'adresse de votre entreprise détermine I'unité de vente, les options de devise, les taxes et
les modes de paiement disponibles pour I'organisation.

Par exemple, les organisations ayant une adresse aux Etats-Unis sont facturées en dollars
US et sont soumises a la taxe de vente, tandis que les organisations ayant une adresse

au Royaume-Uni sont facturées en livres britanniques et sont soumises a la TVA. En outre,
chaque organisation enregistrée dans I'Union européenne a la possibilité d'entrer un ID de
dossier fiscal.

L'option Devise pour le paiement dans I'organisation est déterminée par l'unité de vente,
qui dépend du pays dans lequel réside votre adresse professionnelle. Chaque organisation
peut avoir une devise par défaut et des devises d'exceptions préapprouvées en fonction de
son adresse. Différentes unités de vente peuvent étre associées a une ou plusieurs devises.
Pour en savoir plus, reportez-vous a la section Comment la devise de mon paiement est-elle
déterminée ?

Le mode de paiement par défaut peut consister en des fonds prépayés VMware, en une
carte de crédit ou en un paiement par facture (PBI). Les modes de paiement par défaut
disponibles pour votre organisation lors de l'intégration varient en fonction de votre compte
de facturation.

Par exemple, certains utilisateurs peuvent sélectionner uniquement un paiement par facture
comme mode de paiement, tandis que d'autres peuvent sélectionner des fonds VMware et
des cartes de crédit.

Conditions préalables

Vous intégrez un service cloud payant dans une nouvelle organisation dans VMware Cloud
Services.

Procédure

1

Dans |'étape Créer une organisation du workflow d'intégration de service, fournissez les
détails de facturation de votre organisation :

a Entrez un nom pour votre organisation.
b Fournissez I'adresse de votre entreprise.
Important L'adresse professionnelle que vous fournissez a cette étape doit réussir un

contrble de validation d'adresse et se conformer aux régles de validation. Pour en savoir
plus, reportez-vous a la section Informations relatives a la validation d'adresse
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c Siplusieurs options de devise sont disponibles, sélectionnez la devise dans laguelle votre
organisation sera facturée.

d Sélectionnez le mode de paiement par défaut.

Note Une fois gu'un service est intégré dans une organisation, les utilisateurs Propriétaire
d'organisation peuvent Comment modifier le mode de paiement par défaut de mon
organisation ? utilisé pour couvrir vos factures a tout moment. La devise dans laquelle votre
organisation est facturée ne peut pas étre modifiée dans la Console Cloud Services. Pour
modifier la devise, vous devez créer un ticket de support.

2 Cliguez sur Terminé.

Résultats

Votre compte de facturation d'organisation est maintenant créé. Vous pouvez désormais obtenir
des informations de facturation et gérer les modes de paiement et les abonnements aux services
dans le menu Facturation et abonnement dans la Console Cloud Services.

Informations relatives a la validation d'adresse

VMware Cloud Services applique des critéres de validation a I'adresse professionnelle fournie
pour votre organisation.

En tant que Propriétaire d'organisation, vous entrez une adresse professionnelle lorsque vous
configurez I'organisation lors de l'intégration du service, ou lorsque vous ajoutez de nouveaux
services ou abonnements a une organisation existante. Pour réussir la validation, I'adresse d'une
organisation doit contenir des informations correctes sur le nom de la rue, le code postal, la
ville, I'état ou la province (le cas échéant) et le pays. Le contréle de validation est effectué
automatiqguement lorsque :

m  Vous entrez ou mettez a jour I'adresse professionnelle lors de I'intégration du service ou de
I'abonnement.

m  Vous mettez a jour I'adresse professionnelle a partir de la page Organisation > Détails.

Le tableau suivant fournit des détails sur les résultats possibles du contréle de validation et les
actions que vous pouvez entreprendre si nécessaire.
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Si...

La validation de 'adresse de |'organisation a réussi.

L'adresse de l'adresse n'est pas conforme aux regles de
validation. Une adresse conforme est suggérée.

L'adresse de I'organisation n'a pas pu étre validée.
Aucune adresse conforme n'est suggérée.

Adresse de I'organisation mise a jour par VMware apres
I'accord du Propriétaire d'organisation.

VMware, Inc.

Alors...

Vous passez a I'étape suivante du workflow d'intégration
du service/abonnement.

La fenétre contextuelle Modifier ou sélectionner une
adresse s'ouvre pour afficher I'adresse d'origine et une
adresse suggérée conforme aux regles de validation.

m  Sivous sélectionnez I'adresse suggérée, vous passez
a I'étape suivante du workflow.

m  Sivous décidez de conserver 'adresse d'origine, vous
devez reconnaitre qu'elle n'est pas conforme aux
régles de validation et donner votre accord pour
autoriser VMware a apporter toutes les modifications
nécessaires a cette adresse afin qu'elle soit conforme.
Pour ce faire, cochez la case correspondante dans
la fenétre contextuelle Modifier ou sélectionner une
adresse.

m  Pour modifier I'adresse d'origine fournie pour
I'organisation, cliquez sur le bouton Modifier I'adresse.
Cela vous raméne a la page Profil d'organisation,
sur laquelle vous pouvez effectuer les modifications
nécessaires.

Lorsque la validation de I'adresse échoue et qu'aucune
autre adresse n'est suggérée, une fenétre contextuelle
s'ouvre et vous demande d'effectuer I'une des opérations
suivantes :

m  Modifiez I'adresse.

m  Donnez votre accord pour autoriser VMware a
apporter toutes les modifications nécessaires a
I'adresse de l'organisation afin qu'elle soit conforme
aux regles de validation, en cochant a la case
correspondante. Ce n'est qu'aprés avoir donné votre
accord que vous pourrez poursuivre l'intégration du
service ou de I'abonnement.

Lorsque vous vous connectez en tant que Propriétaire
d'organisation dans VMware Cloud Services, une fenétre
contextuelle s'ouvre et affiche I'adresse mise a jour.

m  Sivous acceptez la nouvelle adresse validée, celle-
ci remplace I'adresse d'organisation existante. Tous
les utilisateurs Propriétaire d'organisation recevront
une notification dans I'application concernant la
modification.

m  Sjvous ignorez la nouvelle adresse validée, chaque
fois que vous ouvrirez le workflow d'intégration
du service ou de I'abonnement., vous serez invité
a modifier I'adresse de validation pour gu'elle soit
conforme aux regles de validation.
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Comment utiliser les pages Facturation et abonnements dans
VMware Cloud Services ?

La section Facturation et abonnements de la Console Cloud Services contient quelques pages
de base qui vous permettent d'afficher I'activité de votre organisation et de gérer les modes de
paiement utilisés pour vos services et abonnements.

Présentation La page Présentation affiche les colts et frais cumulés au cours du
dernier mois pour tous les services de votre organisation. Si vous avez
acheté des abonnements via plusieurs vendeurs, vous pouvez accéder
aux détails de chaque vendeur a partir de cette page.

Pour en savoir plus, consultez Comment obtenir des informations de
facturation pour mon organisation ?

Gérer les modes de paiement La page Gérer les modes de paiement vous permet d'ajouter de
nouveaux modes de paiement a votre organisation et de modifier le
mode de paiement par défaut.

Pour en savoir plus, consultez Comment gérer les modes de paiement
pour mon organisation ?

Abonnements La page Abonnements affiche les détails de tous les abonnements a
VMware Cloud Services achetés dans votre organisation.
Pour en savoir plus, consultez Comment utiliser les abonnements et les

engagements VMware Cloud Services ?

Crédits promotionnels La page Crédits promotionnels affiche les crédits promotionnels
disponibles que vous pouvez appliquer et utiliser en contrepartie des
colts mensuels de I'organisation.

Pour en savoir plus, consultez Comment payer avec des crédits
promotionnels ?

Factures et relevés La page Factures et relevés vous permet d'afficher et de télécharger
les relevés d'activité et les factures de votre organisation.

Pour en savoir plus, consultez Comment afficher les relevés et les
factures ?

Comment obtenir des informations de facturation pour mon
organisation ?

Les informations de facturation de votre organisation peuvent étre affichées sur la page
Présentation sous le menu Facturation et abonnements dans la Console Cloud Services.

En tant qu'utilisateur Propriétaire d'organisation ou Membre d'organisation disposant
d'autorisations supplémentaires de réle Facturation en lecture seule, vous pouvez afficher les
informations de facturation suivantes pour tous les services achetés auprés de VMware :

m  coUlts cumulés et frais pour la période de facturation actuelle pour tous les services achetés
aupres de VMware ;

m crédits promotionnels appliqués aux colts actuels ;

m  paiements et solde a payer pour la période de facturation passée pour tous les services
achetés aupres de VMware ;
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m un compte détaillé de tous les achats, frais, remises, etc. pour tous les services par mois.

Note Pour obtenir des informations de facturation pour les services achetés par I'intermédiaire
d’un vendeur, vous devez accéder a la console de facturation du vendeur. Pour en savoir plus,
reportez-vous a la section Comment afficher les informations du vendeur ?

Vos colts actuels

La section Colts actuels présente les colts des services que vous avez achetés auprés de
VMware. Par exemple, l'utilisation par heure des clouds privés par CPU. Il s'agit de colts cumulés
qui refletent I'utilisation des services depuis le début de la période de facturation actuelle,
jusqu'au jour ou vous les consultez (inclus). Les colts cumulés refletent uniquement I'utilisation a
la demande des services dans votre organisation et n'incluent pas les colts des engagements.
Ces informations sont actualisées quotidiennement.

La section Colts actuels fournit également des informations concernant les éventuels crédits et
remises promotionnels que vous avez pu obtenir du programme de remise VMware.

Votre derniére période de facturation

Dans la section Dernier relevé de facturation, vous pouvez afficher de maniére détaillée les

frais cumulés sur la période de facturation précédente. La période de facturation est déterminée
par la date a laquelle le premier service a été installé dans 'organisation et dure un mois. Par
exemple, si un Propriétaire d'organisation a intégré le premier service de I'organisation le 15 du
mois, la période de facturation pour tous les services de I'organisation va du 15 d'un mois au 14 du
mois suivant.

La section Dernier relevé de facturation fournit un résumé des frais pour les services a la
demande et les services d'engagement cumulés pendant la période de facturation précédente.
Pour afficher, télécharger et imprimer un fichier de relevé d'activité détaillé pour la période de
facturation précédente, cliquez sur le lien Afficher le relevé (PDF) en bas de la section Dernier
relevé de facturation.

Pour afficher et imprimer I'un de vos 15 derniers relevés d’activité, factures a la demande et
factures d'engagement annuel, cliquez sur le lien Tous les relevés. Pour plus d'informations,
reportez-vous a la section Comment afficher les relevés et les factures ?.

Dans certains cas, un service cloud peut estimer l'utilisation des dépenses actuelles pour certains
éléments a une date différente de celle du début de votre période de facturation. Dans ce cas, |l
peut y avoir un décalage de temps entre le moment de I'utilisation et le moment ou il apparait sur
votre facture. Pour plus d'informations sur la maniere dont les services cloud estiment leurs colts
actuels, reportez-vous a la section Comment sont estimés mes colts actuels.

Comment mes co(ts actuels sont-ils estimés ?

La section Colts actuels dans l'apercu de votre facturation reflete les colts des services de
votre organisation a un moment donné. Les colts affichés dans cette section ne concernent que
les services achetés auprés de VMware. Il s'agit de colts cumulés qui refletent I'utilisation des
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services a partir du début d'une période définie. Cette période définie peut étre différente de
votre période de facturation.

Pour voir comment nos services cloud estiment leurs co(ts actuels et comment ces colts
affectent votre cycle de facturation, consultez le tableau suivant.

Service VMware Cloud Comment vos colts actuels sont-ils estimés ?

VMware Cloud on AWS L'utilisation de I'h6te pour VMware Cloud on AWS
est suivie en parallele de votre cycle de facturation.
L'utilisation de I'hote qui s'affiche sur votre facture
représente la totalité de I'utilisation de votre hote pendant
la période de facturation.

D'autres types d'utilisation, notamment le transfert de
données, l'utilisation d'adresses IP et le remappage, ainsi
que l'utilisation EBS sont recus le 5 de chaque mois

et incluent I'utilisation jusqu'au dernier jour du mois
précédent. Pour ces types d'utilisation, il y a un décalage
de temps entre le moment de I'utilisation et le moment ou
il apparait sur votre facture. La mesure du décalage de
temps dépend d'ou se situe le début de votre cycle de
facturation par rapport au 5 du mois.

Pour plus d'informations, reportez-vous aux informations
de facturation VMC.

Comment la devise de mon paiement est-elle déterminée ?

VMware Cloud services prend en charge le paiement des services dans plusieurs devises a
I'aide d'une carte de crédit, des fonds et des crédits promotionnels. La devise de paiement est
sélectionnée dans une liste d'options lors de la configuration de I'organisation.

Lorsque vous configurez une organisation, I'adresse de I'entreprise que vous entrez détermine
les options de devise qui vous sont présentées a I'étape Organisation et paiement du

workflow d'intégration. Une organisation peut payer avec sa devise par défaut, avec une devise
d'exception préapprouvée, ou en USD si lI'option USD global est sélectionnée. Pour obtenir
des informations détaillées sur l'intégration du service, reportez-vous au guide Prise en main de
VMware Cloud Services.

Si vous avez besoin de remplacer la devise de paiement par une autre option que celle déja
définie dans 'organisation, vous pouvez le faire a tout moment. Reportez-vous a la section
Comment modifier la devise de paiement de mon organisation ?.

VMware Cloud services prend en charge deux unités de vente : une pour les clients américains et
I'autre pour les clients non américains. Les clients américains sont facturés uniquement en dollars
américains, tandis que les pays autres que les Etats-Unis sont facturés dans différentes devises.
Comment cela vous affecte-t-il ?

m |'adresse de I'organisation détermine également le type de taxes : taxes sur les ventes
ou TVA, par exemple. Les ID fiscaux sont utilisés pour faciliter I'administration des taxes
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locales. Vous souhaitez peut-étre entrer un ID fiscal si vous disposez d'un état d'exemption
de taxes, ou un état similaire. Vous pouvez entrer un ID fiscal lorsque vous configurez votre
organisation. Vous pouvez également le faire ultérieurement sur la page de I'organisation, en
cliguant sur votre nom d'utilisateur et en sélectionnant Afficher I'organisation.

= Vous pouvez utiliser n'importe quelle carte de crédit avec n'importe quelle adresse de
facturation pour payer vos services. Votre banque peut appliquer des frais pour les
transactions internationales si la devise de paiement de I'organisation est différente de celle
de la carte de crédit.

m  Si vous souhaitez modifier I'adresse de votre organisation, la nouvelle adresse doit étre située
dans la méme unité de vente que l'adresse d'origine. En outre, vous ne pouvez pas modifier
I'adresse d'une personne qui réside dans un pays avec une devise différente de celle de
I'adresse d'origine. Consultez le tableau ci-dessous pour en savoir plus.

Si vous avez besoin de passer a une adresse située dans une unité de vente différente ou
dans un pays avec une devise différente, envoyez une demande de support.

Si vous avez besoin de remplacer la devise de paiement par une devise différente de celle
définie pour I'organisation, vous devez créer un ticket de support. Pour découvrir comment,
reportez-vous a la section Chapitre 12 Comment obtenir du support ?.

m  Vous pouvez utiliser n'importe quels fonds comme mode de paiement de votre organisation
si la devise des fonds est identique a la devise de 'organisation et qu'elle appartient a la
méme unité de vente. Pour payer avec un fonds, la devise de votre compte de facturation
doit correspondre a la devise du fonds, et la devis du fonds doit correspondre a la devise de
l'abonnement a la commande.

Unités de vente VMware Cloud Services

Utilisez les informations de ces tableaux pour déterminer la devise dans laguelle vous étes
facturé pour vos services.
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Tableau 11-1. Echange international d'unités de vente pour les clients hors des Etats-Unis

Votre devise de
paiement par défaut
Si I'adresse de votre organisation se trouve dans I'un de ces pays... est...

Afghanistan, Algérie, Samoa américaines, Angola, Anguilla, Antarctique, Antigua-et-Barbuda, usbD
Argentine, Arménie, Aruba, Azerbaidjan, Bahamas, Bahrein, Bangladesh, Barbade, Biélorussie,
Belize, Bénin, Bermudes, Bhoutan, Bolivie, Bonaire, Saint-Eustache et Saba, Botswana, lle
Bouvet, Brésil, Territoire britannique de I'océan Indien, Brunéi Darussalam, Burkina Faso,
Burundi, Cambodge, Cameroun, Canada, Cap-Vert, iles Caimans, République centrafricaine,
Tchad, Chili, Colombie, Comores, Congo, iles Cook, Costa Rica, Céte d'lvoire, Cuba, Curagao,
Djibouti, Dominique, République dominicaine, Timor oriental, Equateur, Egypte, Salvador,
Guinée équatoriale, Erythrée, Estonie, Ethiopie, lles Malouines, lles Féroé, lles Fidji, Finlande,
Guyane francaise, Polynésie francaise, Territoires francais du Sud, Gabon, Gambie, Géorgie,
Ghana, Grenade, Guadeloupe, Guam, Guatemala, Guinée, Guinée-Bissau, Guyana, Haiti, lle
Heard et lles Mcdonald, Honduras, Hong Kong, Inde, Indonésie, Iran, Irak, Israél, Jamaique,
Jordanie, Kazakhstan, Kenya, Kiribati, République de Corée, Koweit, Kirghizstan, Laos, Liban,
Lesotho, Liberia, Libye, Macao, Madagascar, Malawi, Malaisie, Maldives, Mali, lles Marshall,
Martinique, Mauritanie, lle Maurice, Mayotte, Mexique, Micronésie, Moldavie, Montserrat, Maroc,
Mozambique, Myanmar, Namibie, Nauru, Népal, Antilles néerlandaises, Nouvelle Calédonie,
Nouvelle-Zélande, Nicaragua, Niger, Nigeria, Nioug, Corée du Nord, les Mariannes du

Nord, Oman, Pakistan, Palaos, Territoire palestinien occupé, Panama, Papouasie-Nouvelle-
Guinée, Paraguay, Pérou, Philippines, Pitcairn, Porto Rico, Qatar, La Réunion, Fédération de
Russie, Rwanda, Saint Barthélemy, Sainte-Héléne, Saint-Christophe-et-Niéves, Sainte-Lucie,
Saint Martin, Saint-Pierre-et-Miquelon, Saint Vincent et les Grenadines, Samoa, Sdo Tomé-et-
Principe, Arabie saoudite, Sénégal, Seychelles, Sierra Leone, Singapour, iles Salomon, Somalie,
Afrique du Sud, Géorgie du Sud et les fles Sandwich du Sud, Soudan du Sud, Sri Lanka, Soudan,
Suriname, Svalbard et Jan Mayen, Swaziland, Syrie, Taiwan, Tadjikistan, Tanzanie, Thailande,
Timor-Leste, Togo, Tokelau, Tonga, Trinité-et-Tobago, Tunisie, Turquie, Turkménistan, lles
Turques-et-Caiques, Tuvalu, Ouganda, Ukraine, Emirats Arabes Unis, lles mineures éloignées
des Etats-Unis, Uruguay, Ouzbékistan, Vanuatu, Venezuela, Vietnam, lles Vierges américaines,
Wallis et Futuna, Sahara occidental, Yémen,

Albanie, Andorre, Autriche, Belgique, Bosnie-Herzégovine, Bulgarie, Croatie, Chypre, EUR
République tcheque, Danemark, France, Allemagne, Gréce, Hongrie, Groenland, Islande,

Irlande, Italie, Lettonie, Liechtenstein, Lituanie, Luxembourg, Macédoine, Malte, Monaco,

Monténégro, Norvege, Pologne, Portugal, Roumanie, Saint-Marin, Serbie, Slovaquie, Slovénie,
Espagne, Suéde, Suisse, les Pays-Bas, Cité du Vatican, Yougoslavie, Zambie, Zimbabwe, lles

Aland

Gibraltar, Guernesey, ile de Man, Jersey, Royaume-Uni GBP
Japon JPY
Chine, Mongolie CNY
Australie, lle Christmas, lles Cocos (Keeling), lle Norfolk AUD

Tableau 11-2. Unité de vente américaine pour les clients américains

Vous serez facturé
Si I'adresse de votre organisation se trouve dans ce pays en

Etats-Unis usD
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Comment modifier la devise de paiement de mon organisation ?

Votre devise de paiement est déterminée dans le cadre du workflow d'intégration du service
lorsque vous configurez I'organisation. Lors de la configuration de I'organisation, l'utilisateur

Propriétaire d'organisation a sélectionné la devise par défaut ou une exception préapprouvée.

La devise de paiement de votre organisation peut étre I'une des suivantes :
m La devise par défaut basée sur votre adresse professionnelle.
m  USD global.

m  Une devise préapprouvée différente.

Conditions préalables

Pour modifier la devise de paiement dans votre organisation vous devez créer un ticket de
support avec VMware Customer Connect. Les propriétaires d'organisation peuvent initier la
modification a tout moment via Console Cloud Services.

Procédure

1 Connectez-vous a Console Cloud Services et sélectionnez Facturation et abonnements >
Gérer les modes de paiement.

2 Cliguez sur le bouton Modifier la devise.

3 Dans la fenétre de dialogue qui s'ouvre, cliquez sur Créer une demande de support.
Cette action ouvre la page Support VMware sur VMware Customer Connect.

4 Sous Support non technique, cliquez sur Obtenir un support guidé.

5 Sous Services cloud, cliquez sur Facturation et utilisation et suivez les invites pour créer la
demande.

Comment afficher les informations du vendeur ?

Les informations du vendeur sont disponibles uniquement si votre organisation dispose de
services et d'abonnements achetés auprés d'un ou de plusieurs partenaires VMware.

Chaque vendeur de votre organisation est représenté par une vignette distincte.

Procédure

1 Connectez-vous a Console Cloud Services et sélectionnez Facturation et abonnements >
Présentation.

La section Vendeurs répertorie les vendeurs auprés desquels votre organisation a acheté
des services. Par exemple, si une organisation a acheté des services auprés de VMware et
d'Amazon Web Services, vous verrez deux vendeurs.
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Overview

@ It looks like you have purchased subscriptions through multiple sellers. The current costs below reflect only what you've purchased through x
WMware.

Seller

aws - Amazon Web Services

You have made purchase from AWWS in this organization.

See AWS costs and payment methods from AWS

SELLER DETAILS

VMware Costs

Current Costs $80,200.00
Default Payment Method: Fund-1234 (WMware fund) total this billing period: Aug 3 = Sep 2
AUG 3 TODAY: $80,200,00 SEP 2
» VMware Cloud on AWS $79,200.00
s NE WOk NSOt $2,000.00
> Promotional Credits (Estimated) -$1,000.00

Total @ e e ... %80,200.00

2 Pour afficher les services et les abonnements achetés auprés d'un vendeur partenaire
VMware de votre organisation, cliquez sur le lien Détails du vendeur dans la vignette
correspondante.

La page des détails du vendeur s'ouvre.

VMware, Inc. 102



Utilisation de la console VMware Cloud Services

BILLING & SUBSCRIPTIONS

{ BACK

aws Amazon Web Services

Partner ID See AWS costs and payment methods on the AWS billing console

Address 410 Terry Avenue North, OPEN AWS BILLING CONSOLE [
Seattle, WA,

United States, 98109

Phone Number

Subscriptions

1term subscription purchased through this seller SEE ALL SUBSCRIPTIONS

Subscription ID Service Status End Date Term Commitments
P arn:aws:brio:us-east- £ VMware Cloud on &) Active June 4, 2022 at 5:03:32 VMWareCloudOnAWS i3en Core
1:agreement/a-32735f7be AWS - real stg AM GMT+0 Service Commit Offer

1-1 of 1 subscriptions

Resources

No resources specified to track usage for this seller

3 Pour afficher les colts et les modes de paiement associés a ce vendeur, cliquez sur le lien
vers sa console de facturation.

4 Pour afficher les détails d'un abonnement acheté aupres de ce vendeur, cliquez sur le lien ID
d'abonnement.

Cela ouvre la page détails de I'abonnement dans laquelle vous pouvez afficher des détails
supplémentaires, tels que les engagements a terme, les dates de début et de fin de
I'abonnement, le mode de paiement, I'historique des abonnements, etc.

Etape suivante

Si vous ne disposez pas de VMware en tant que vendeur dans votre organisation, parcourez la
section Comment ajouter VMware en tant que vendeur ? afin de pouvoir acheter des services
cloud directement.

Enregistrement du code de contrat de mon vendeur partenaire dans VMware
Cloud Services

Lorsque vous achetez un abonnement via un vendeur partenaire non VMware, votre commande
peut contenir des remises. En tant qu'utilisateur Propriétaire d'organisation, vous devez
enregistrer le code du contrat fourni par votre vendeur partenaire dans la Console Cloud Services
apreés l'intégration du service dans votre organisation.
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En associant le code du contrat au profil de vendeur dans VMware Cloud Services, vous vous
assurez que les remises de votre commande seront reflétées dans votre facture.

Conditions préalables
m  Vous disposez d'un réle Propriétaire d'organisation dans |'organisation.

m  Vous disposez du numéro de contrat pour I'abonnement acheté par l'intermédiaire du
vendeur partenaire.

m  Vous avez intégré le service et le vendeur se trouve dans 'organisation.

Procédure

1 Connectez-vous a Console Cloud Services et sélectionnez Facturation et abonnements >
Présentation.

La section Vendeurs de la page répertorie les vendeurs aupres desquels votre organisation a
acheté des services.

2 Cliguez sur le lien Ajouter un contrat sur la vignette ou la page de détails du vendeur.

3 Dans la fenétre contextuelle qui s'ouvre, saisissez le numéro de contrat, puis cliquez sur
Envoyer.

Résultats

Le code du contrat est désormais associé a votre organisation et toutes les remises associées
sont appliguées.

Vous pouvez également créer des abonnements indépendamment pour le service associé.

Comment ajouter VMware en tant que vendeur ?

Si votre organisation a acheté VMware Cloud services auprés d'un vendeur non-VMware, vous
pouvez ajouter VMware lors de l'intégration au service, ou ultérieurement. Vous pouvez ainsi
acheter VMware Cloud services directement auprés de VMware ainsi qu'aupres de votre vendeur
existant.

Pour ajouter VMware comme vendeur dans votre organisation, vous devez créer un compte de
facturation auprés de VMware et remplir le profil pour votre organisation. Vous créez le compte
de facturation en ajoutant une adresse d'entreprise pour votre organisation et un mode de
paiement préféré.

Conditions préalables

Pour ajouter VMware en tant que vendeur dans la Console Cloud Services, vous devez disposer
d'un réle Propriétaire d'organisation et votre organisation doit avoir acheté des services aupres
d'un vendeur non-VMware.

Procédure

1 Connectez-vous a Console Cloud Services avec votre compte My VMware.
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2 Accédez a Facturation et abonnements > Présentation.

La section Vendeurs affiche les vendeurs non-VMware de votre organisation.

BILLING & SUBSCRIPTIONS
Qverview

Sellers @

aws Amazon Web Services
To purchase VMware services directly, add

You have made purchase from AWS in this organization. See VMware as a seller.

AWS costs and payment methods from AWS.
+ ADD VMWARE AS A SELLER
SELLER DETAILS

JD\.
-

e—

No Cost Information Available

Once you have made a purchase or billed a resource to VMware,
your WMware cost will show up here.

3 Cliguez sur le lien Ajouter VMware en tant que vendeur.

4 Complétez le profil de votre organisation en entrant une adresse de facturation et en
sélectionnant la devise et le mode de paiement.

Note Pour modifier la devise de I'organisation apres avoir créé le compte de facturation,
vous devez créer un ticket de support.

5 Lisez et acceptez les Conditions de service.

6 Cliquez sur Terminé.

Résultats

VMware est désormais ajouté en tant que vendeur dans votre organisation.
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Comment gérer les modes de paiement pour mon
organisation ?

Votre compte de facturation détermine les modes de paiement disponibles pour votre
organisation. Vous pouvez utiliser des fonds ou des cartes de crédit, ou lier un compte a
paiement par facture non restreint.

Fonds

Pour utiliser I'un de vos fonds VMware pour couvrir les colts de votre organisation, liez-les a
votre organisation et définissez I'un d'entre eux comme votre mode de paiement par défaut.
De cette maniére, vous pouvez utiliser le méme fonds dans toutes vos organisations. Vous
pouvez utiliser n'importe quel fonds inclus dans le compte de droit d'accés VMware associé a
VMware Cloud services et dans la devise utilisée par I'organisation. Pour plus d'informations,
reportez-vous a la section Comment payer avec des fonds ?.

Cartes de crédit

Vous pouvez utiliser une carte de crédit pour payer vos services, sauf en cas de limitation
d'utilisation des cartes de crédit pour votre pays. Pour plus d'informations, reportez-vous a
la section Quelles sont les limitations liées a l'utilisation de cartes de crédit comme mode de
paiement ?.

Si la devise de paiement de votre organisation est différente de la devise de la carte, vous
devrez éventuellement verser des frais de transaction a I'étranger a votre fournisseur de
carte de crédit. Pour plus d'informations, reportez-vous a la section Comment payer par carte
de crédit ?.

Compte de paiement par facture

Si une commande client pour un nouveau service est associée a un compte de paiement
par facture (PBI), ce dernier s'affiche comme mode de paiement lors de l'intégration du
service. Dans ce cas, le mode de paiement PBI est restreint et ne peut étre appliqgué qu'aux
abonnements inclus dans le bon de commande, mais ne peut pas étre ajouté comme mode
de paiement par défaut a I'organisation.

Si vous souhaitez utiliser un compte PBlI comme mode de paiement par défaut pour couvrir
les achats, les ressources et les dépassements cumulés par votre organisation, vous devez
activer le PBI non restreint pour 'autorisation de paiement pour tous les services de votre
organisation. L'activation du PBI non restreint implique un processus d'approbation hors ligne
gue vous initiez en envoyant une demande de support. Pour plus d'informations, consultez
Comment payer par facture ?.

Vous pouvez ajouter autant de modes de paiement a votre organisation que vous le souhaitez,
mais un seul d'entre eux peut étre défini comme mode de paiement par défaut.
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Comment ajouter un nouveau mode de paiement ?

En tant qu'utilisateur Propriétaire d'organisation, vous pouvez ajouter de nouveaux modes
de paiement a votre organisation. Les modes de paiement définis au niveau de I'organisation
deviennent disponibles pour tous les utilisateurs Propriétaire d'organisation.

Procédure

1 Ouvrez Console Cloud Services et accédez a Facturation et abonnements > Gérer les modes

de paiement.

2 Dans la zone Autres modes de paiement de la page, cliqguez sur Ajouter un mode de

paiement.

3 Sélectionnez le type de mode de paiement que vous souhaitez ajouter.

Pour

Lier des comptes a paiement par facture

Lier des fonds VMware

Ajouter une carte de crédit

Procédez comme suit

Sélectionnez un ou plusieurs des comptes a paiement
par facture disponibles que vous souhaitez ajouter et
cliquez sur Lier des comptes.

Note Vous pouvez uniquement ajouter des comptes
PBI non restreints comme modes de paiement au
niveau de l'organisation. Si le compte PBI que vous
souhaitez ajouter est restreint, vous devez d'abord
activer des PBI non restreints en soumettant un ticket
de support.

Sélectionnez le fonds VMware que vous souhaitez
ajouter comme mode de paiement, puis cliquez sur Lier
des fonds.

Ajoutez les détails de la carte de crédit et cliquez sur
Ajouter une carte.

Note En cliqguant sur Ajouter une carte et la choisir par
défaut, vous modifiez le mode de paiement par défaut
de l'organisation et cela affectera tous les services et
abonnements qui utilisent le mode de paiement par
défaut.

Quel est le mode de paiement par défaut ?

Lorsque vous vous inscrivez dans VMware Cloud services, vous ajoutez le mode de paiement
gue vous souhaitez utiliser pour couvrir les colts de votre organisation. Ce mode de paiement
devient le mode de paiement par défaut pour votre organisation et peut étre utilisé par tous les
utilisateurs Propriétaire d'organisation au sein de 'organisation.
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Le mode de paiement par défaut s'applique a tous vos achats, ressources et dépassements dans
votre organisation, sauf si vous spécifiez un autre mode de paiement pour votre achat. Vous
pouvez ajouter de nouveaux modes de paiement ou modifier le mode de paiement par défaut
de votre organisation dans I'onglet Facturation et abonnement > Gérer les modes de paiement
dans la Console Cloud Services.

Vous pouvez ajouter des fonds ou des cartes de crédit, ou lier un compte a paiement par facture
non restreint, en tant que modes de paiement dans votre organisation, mais un seul de ces
modes peut étre défini comme mode de paiement par défaut.

Lorsque vous configurez votre organisation, I'adresse de celle-ci détermine la devise dans
laquelle vous payez ses services. Pour plus d'informations sur les modes de paiement et la
devise, reportez-vous a la section Comment la devise de mon paiement est-elle déterminée ?.

Lorsque vous vous abonnez a des services supplémentaires, que vous achetez des modules
complémentaires et que vous appliquez des engagements a votre organisation, votre bon de
commande peut déterminer un autre mode de paiement pour I'abonnement ou I'engagement a
terme, qui s'appligue uniguement a cet achat particulier. Vous pouvez modifier ultérieurement
le mode de paiement d'un abonnement. Pour plus d'informations, reportez-vous a la section
Comment modifier le mode de paiement de mon abonnement ?.

Comment modifier le mode de paiement par défaut de mon organisation ?

En tant qu'utilisateur Propriétaire d'organisation, vous pouvez modifier le mode de paiement par
défaut de votre organisation.

Tous les modes de paiement disponibles pour votre organisation sont répertoriés dans la section
Autres modes de paiement de la page Gérer les modes de paiement de la Console Cloud
Services. Si vous souhaitez modifier le mode de paiement par défaut de votre organisation avec
un nouveau mode non répertorié, vous devez d'abord ajouter ce mode de paiement.

Procédure

1 Ouvrez Console Cloud Services et accédez a Facturation et abonnements > Gérer les modes
de paiement.

2 Dans la zone Mode de paiement par défaut de la page, cliguez sur Modifier le mode de
paiement par défaut.

3 Dans laliste des modes de paiement disponibles qui s'affiche, sélectionnez le mode de
paiement que vous souhaitez utiliser.

4 Cliguez sur Confirmer.

Le nouveau mode de paiement par défaut est appliqué immédiatement.

Comment modifier le mode de paiement de mon abonnement ?

Lorsque vous intégrez un nouveau service de votre organisation ou que vous ajoutez un nouvel
abonnement a un service existant, vous pouvez sélectionner le mode de paiement par défaut
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ou ajouter un autre mode de paiement pour le nouvel abonnement. Vous pouvez modifier
ultérieurement le mode de paiement pour n'importe quel abonnement de votre organisation.

La modification du mode de paiement pour un abonnement actuel n'affecte pas le mode de
paiement par défaut de 'organisation. Le mode de paiement par défaut s'appliquera toujours
aux autres achats et ressources qui l'utilisent. Le mode de paiement récemment défini sera
uniguement utilisé pour payer les colts de I'abonnement actuel jusqu'a ce qu'il soit modifié par
un utilisateur Propriétaire d'organisation.

Procédure
1 Ouvrez Console Cloud Services et accédez a Facturation et abonnements > Abonnements.

2 Dans la liste des abonnements de votre organisation, cliquez sur le lien ID d'abonnement de
celui que vous souhaitez modifier.

La page Détails de I'abonnement s'ouvre.
3 Dans la zone Mode de paiement de la page, cliquez sur Modifier.

4 Dans la liste des modes de paiement disponibles dans votre organisation, sélectionnez le
nouveau mode de paiement pour 'abonnement.

5 Cliquez sur Confirmer.

Résultats

La page des détails de I'abonnement s'actualise pour afficher le nouveau mode de paiement que
Vous avez sélectionné.

Comment payer par facture ?

En tant qu'utilisateur Propriétaire d'organisation, vous pouvez modifier le mode de paiement
par défaut de votre organisation sur Paiement par facture (PBI) si le PBI non restreint est activé.
L'activation du PBI non restreint implique un processus d'approbation hors ligne que vous initiez
en envoyant une demande de support.

Une fois activé, le PBI peut étre appliqué comme mode de paiement par défaut pour tous les
services et abonnements a I'échelle de I'organisation. Vous pouvez également appliquer un PBI
non restreint comme mode de paiement pour les abonnements actuels.

Procédure

1 Dans la Console Cloud Services, sélectionnez Centre de support puis cliquez sur Créer une
demande de support.

2 Dans la zone de texte Catégorie, sélectionnez VMware Cloud Services - Facturation et
utilisation.

3 Dans la zone de texte Objet, entrez Activer le PBI non restreint.
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4 Entrez les détails de la demande de support, puis cliquez sur Créer une demande de support.

Un représentant de VMware Cloud Services vous contactera concernant votre demande.
Lorsque le PBI non restreint est activé, vous recevez une notification.

Comment payer par carte de crédit ?

VMware Cloud services prend en charge le paiement avec différentes cartes de crédit. Vous
pouvez utiliser vos cartes de crédit Mastercard, Visa, American Express, Discover, JCB et

Diners Club personnelles ou professionnelles. Vous pouvez également utiliser une carte de débit
Mastercard, Visa ou American Express.

Si vous souhaitez utiliser une carte de crédit pour payer vos services :

m  Lalimite et le processeur de paiement de votre carte de crédit déterminent la taille de vos
transactions. Le montant maximal que vous pouvez dépenser en une seule transaction est
25 000 dollars. Pour en savoir plus sur votre limite de crédit, vous pouvez contacter la
banque émettrice de la carte de crédit.

m |'adresse de votre organisation détermine la devise de vos prélevements. Pour obtenir la liste
des pays et de leurs devises, reportez-vous a la section Comment la devise de mon paiement
est-elle déterminée ?.

m  Certaines Quelles sont les limitations liées a l'utilisation de cartes de crédit comme mode de
paiement ? d'utilisation des cartes de crédit sont liées a I'adresse de votre organisation et a
I'adresse de facturation de votre carte de crédit.

Important Sil'adresse de facturation de votre organisation se trouve dans un pays membre
de I'Espace économigue européen (EEE) ou d'un pays coopérant, vos paiements par carte
de crédit sont affectés par la deuxiéme directive sur les services de paiement de I'Union
européenne (DSP 2 2015/2366). La DSP 2 nécessite une authentification forte du client pour
les transactions électronigues via une authentification a deux facteurs. Si nécessaire, l'invite
Authentification forte du client s'affiche pendant le flux de commande et vous demande de
fournir des informations de sécurité supplémentaires, qui seront ensuite vérifiées par votre
banque ou la société émettrice de votre carte.

m  Lorsque vous ajoutez une carte de crédit comme mode de paiement, nous ne prélevons
pas votre carte, mais nous vérifions sa validité. Une vérification de validité peut inclure une
demande d'autorisation préalable par votre établissement bancaire. Vous verrez peut-étre
une demande d'autorisation en attente de 1,00 $ ou I'équivalent sur votre relevé. Cette
autorisation préalable ne correspond pas a des frais, et aucune somme n'est prélevée sur
votre compte.

Vous pouvez ajouter une carte de crédit comme mode de paiement lorsque vous intégrez un
service cloud ou plus tard en sélectionnant Facturation et abonnements > Gérer les modes de
paiement dans Console Cloud Services.

Consultez Comment modifier le mode de paiement par défaut de mon organisation ? pour plus
d'informations.
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Quelles sont les limitations liées a I'utilisation de cartes de crédit comme mode

de paiement ?

Pour prévenir les fraudes, certaines limitations peuvent s'appliquer a l'utilisation de cartes de
crédit comme mode de paiement. Elles sont basées sur I'adresse de votre organisation ou

I'adresse de facturation de votre carte de crédit.

Liste des pays dans lesquels s'appliquent des limitations d'utilisation des cartes de crédit

Si votre pays fait I'objet d'une limitation d'utilisation des cartes de crédit, le mode de paiement

sera désactivé dans VMware Cloud Services.

Vous ne pouvez pas utiliser une carte de crédit comme mode de paiement si...

L'adresse de votre organisation se trouve dans I'un des pays
suivants :

L'adresse de facturation de la carte de crédit se trouve dans I'un
de ces pays:

VMware, Inc.

Afghanistan, Antilles néerlandaises, Angola, Bosnie-
Herzégovine, Bangladesh, Burkina Faso, Bahrein,
Brésil, Belarus, République démocratique du
Congo, Cameroun, Chine, Cuba, Cap-Vert, Chypre,
Erythrée, fles Malouines, Guyane, Guadeloupe,
Guam, Haiti, lle de Man, Irak, Iran, Corée, Koweit,
Laos, Mongolie, Mali, Martinique, Montserrat,
Mexique, Nigéria, Népal, Territoires palestiniens
occupés, Soudan, Sénégal, Syrie, Turkménistan,
Timor oriental, Ukraine, Etat de la Cité du Vatican,
Venezuela, Mayotte, Zimbabwe.

Afghanistan, Antilles néerlandaises, Angola,
Antarctique, Archipel d'AIand, Bosnie-Herzégovine,
Bangladesh, Burkina Faso, Bahrein, Saint-
Barthélemy, Bonaire, Saint-Eustache et Saba,

Brésil, lle Bouvet, Belarus, lles Cocos, République
démocratique du Congo, République centrafricaine,
Cameroun, Chine, Cuba, Cap-Vert, Curacao, iles
Christmas, Chypre, Sahara occidental, Erythrée, fles
Malouines, Guyane, Guadeloupe, Géorgie du Sud

et fles Sandwich du Sud, Guam, Hong Kong, iles
Heard et McDonald, Haiti, ile de Man, Inde, Territoire
britannique de I'océan Indien, Iraq, Kiribati, Corée,
Koweit, Laos, Lituanie, Luxembourg, Lettonie, Saint-
Martin, Mali, Montserrat, Mexique, Malaisie, Norfolk,
Nigéria, Norvege, Népal, Nauru, Niue, Pitcairn,
Territoires palestiniens occupés, Rwanda, Soudan,
Suéde, Singapour, Svalbard et Jan Mayen, Sénégal,
Somalie, Soudan du Sud, Sao Tomé-et-Principe,
Syrie, Tchad, Terres australes francaises, Thailande,
Tokelau, Turkménistan, Timor oriental, Turquie,
Tuvalu, lles mineures éloignées des Etats-Unis,

Etat de la Cité du Vatican, Venezuela, Mayotte,
Zimbabwe
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Comment payer avec des crédits promotionnels ?

Si vous disposez de crédits promotionnels pour I'un de vos VMware Cloud services, vous pouvez
les appliquer a I'une de vos organisations et les utiliser pour les colts mensuels de I'organisation.

Les crédits promotionnels peuvent étre spécifiques d'un service, ce qui signifie que vous pouvez
les appliquer au colt mensuel d'un service spécifique, a un groupe de services ou a tous les
services. Assurez-vous de noter la date d'expiration du crédit et d'utiliser celui-ci avant cette
date.

Les crédits promotionnels peuvent étre appliqués a toutes les devises prises en charge par
VMware Cloud Services. Les crédits promotionnels sont parfois donnés lorsque vous intégrez 'un
de nos services pour la premiére fois. Vous utilisez ces crédits lorsque vous intégrez le service.

Procédure

1 Dans Console Cloud Services, cliquez sur Facturation et abonnements > Crédits
promotionnels.

Tous les crédits promotionnels pouvant étre appliqués dans I'organisation s'affichent dans
I'onglet Crédits disponibles.

2 Pour utiliser un crédit promotionnel, cliquez sur le lien Activer sur sa vignette de détails.

Le crédit est utilisé pendant la période de facturation suivante. Vous pouvez vérifier le solde
du crédit promotionnel a tout moment en accédant a Facturation et abonnements > Crédits
promotionnels > Crédits activés.

Informations relatives aux fonds VMware

Les fonds VMware sont un mode de paiement spécifique a VMware qui peut étre utilisé pour
acheter des services ou des produits. Chaque fonds est constitué d'un ou de plusieurs dépbts.

Lorsque vous souhaitez ajouter « de l'argent » a vos fonds, vous pouvez contacter le service des
ventes et acquérir un nouveau dépdt. Un dépdt se compose de « crédits », qui représentent de
I'argent que vous pouvez dépenser pour des services et produits VMware.

Vous pouvez afficher les détails et gérer les parameétres de vos fonds liés via la plate-forme de
gestion de fonds sur le portail VMware Connect, qui nécessite des autorisations d'accés. Pour
plus d'informations, consultez Présentation des pages Mes fonds, Détails du fonds et Navigation.

Pour utiliser des fonds VMware pour payer vos services et abonnements cloud, vous devez lier
chaque fonds en tant que mode de paiement a votre organisation VMware Cloud services. Les
fonds peuvent étre liés comme mode de paiement par défaut ou comme mode de paiement
ponctuel pour les organisations et les abonnements. lls peuvent également étre utilisés pour
payer les factures en attente directement a partir de Console Cloud Services. Pour couvrir les
colts de votre organisation avec des fonds liés, ceux-ci doivent avoir un solde positif et disposer
de suffisamment d'« argent ».
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Notez que pour lier un fonds dans Console Cloud Services :

m  Vous devez disposer du role Propriétaire d'organisation dans 'organisation avec laquelle
vous souhaitez lier le fonds.

m  Seuls les fonds qui se trouvent dans votre compte de droits VMware peuvent étre associés a
votre organisation VMware Cloud services.

m  La devise et l'unité de vente du fonds doivent correspondre a celles de I'organisation.

Si un fonds lié utilisé comme mode de paiement par défaut dans I'organisation est épuisé, expire
ou est inactif, il doit étre remplacé par un autre fonds, appelé fonds de survie, ou par un autre
mode de paiement. Les fonds inactifs sont des groupes de fonds vides qui perturbent les flux de
paiement et doivent étre remplacés immédiatement.

Pour permettre aux utilisateurs Propriétaire d'organisation de gérer leurs fonds en temps
opportun, VMware Cloud Services envoie des notifications par e-mail et dans I'application sur
I'état et les modifications apportées aux fonds dans leur organisation. Pour plus d'informations,
reportez-vous a la section Gestion des fonds VMware dans VMware Cloud Services.

Comment payer avec des fonds ?

En tant qu'utilisateur Propriétaire d'organisation, vous pouvez utiliser des fonds VMware liés
pour couvrir les colts de vos services. En plus d'utiliser les fonds comme mode de paiement par
défaut dans votre organisation, vous pouvez payer les factures en attente directement a partir
de Console Cloud Services.

Pour... Faites cela...

Définir un fonds VMware li¢ comme mode de paiement Reportez-vous a la section Comment modifier le mode de
par défaut dans votre organisation. paiement par défaut de mon organisation ?.

Définir un fonds VMware li¢ comme mode de paiement Reportez-vous a la section Comment modifier le mode de
pour un abonnement actif. paiement de mon abonnement ?.
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Pour... Faites cela...

Payer une facture de dépassement en attente ou 1
d'engagement a terme.

Pour afficher I'historique des paiements pour les factures 1
payées avec des fonds via Console Cloud Services

Connectez-vous a Console Cloud Services et accédez
a Facturation et abonnements > Factures et relevés >
Factures.

Localisez la facture impayée que vous souhaitez
payer, puis cliquez sur l'icbne de points de suspension

verticaux .
Cliquez sur le lien Payer maintenant.

Dans la fenétre contextuelle qui s'ouvre, vérifiez les
détails de la facture et sélectionnez le fonds que vous
souhaitez utiliser pour ce paiement.

Note Le menu déroulant Mode de paiement n'affiche
que les fonds qui sont liés a I'organisation et dont le
solde est positif.

Cliquez sur Payer maintenant.

Le paiement est envoyé et la page Factures
est actualisée et affiche un état In Progress

> In Progress
( ) en regard de la facture que vous
avez payée.

Lorsque la transaction est terminée, vous recevez une
notification par e-mail. La transaction peut se terminer
instantanément ou prendre quelques heures. Le solde
de la facture n'est mis a jour qu'une fois la transaction
terminée.

Il est possible d'effectuer un paiement supplémentaire
pendant que le premier paiement partiel est en cours.
La facture mise a jour reflétera les deux paiements et

un solde mis a jour.

Accédez a Publications et abonnements > Factures et
relevés > Factures.

Localisez la facture pour laguelle vous souhaitez
vérifier les paiements, puis cliquez sur I'icbne de

points de suspension verticaux :
Cliquez sur le lien Historique des paiements.
La section Historique des paiements affiche le mode

de paiement, I'état et le montant payé pour la facture
sélectionnée.

Gestion des fonds VMware dans VMware Cloud Services

En tant qu'utilisateur Propriétaire d'organisation, vous pouvez lier et annuler le lien des fonds
VMware en tant que mode de paiement dans votre organisation dans la Console Cloud Services.

VMware, Inc.
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Seuls les fonds liés a I'organisation peuvent étre définis comme mode de paiement par défaut ou
utilisés pour payer les factures de dépassement en attente ou d'engagement a terme.

Note Dans la Console Cloud Services, vous gérez uniqguement la liaison des fonds a votre
organisation. Vous pouvez gérer les fonds réels via le portail VMware Connect, qui nécessite des
autorisations d'acces.

Les notifications sur les modifications apportées aux fonds VMware dans votre organisation sont
automatiquement envoyées par e-mail et dans I'application a tous les utilisateurs Propriétaire
d'organisation et Membre d'organisation disposant du réle Facturation en lecture seule dans
I'organisation.

Le tableau suivant décrit comment utiliser le mode de paiement des fonds VMware dans votre
organisation VMware Cloud Services.

Pour... Faites cela...
Pour lier un fonds VMware comme mode de paiement Vous pouvez utiliser n'importe quel fonds inclus dans le
dans votre organisation. compte de droit d'accés VMware associé a VMware Cloud

services et dans la devise utilisée par I'organisation.

1 Connectez-vous a Console Cloud Services et accédez
a Facturation et abonnements > Gérer les modes de
paiement.

2 Dans la section Autres modes de paiement de la
page, cliquez sur Ajouter un mode de paiement.

3 Sélectionnez Lier les fonds VMware et cliquez sur
Continuer.

4 Dans la liste des fonds VMware disponibles qui
s'affiche, sélectionnez le fonds que vous souhaitez lier
comme mode de paiement dans votre organisation.

Note Cette liste affiche uniquement les fonds
VMware liés a votre compte VMware.
5 Liez le fonds que vous avez sélectionné :

m  Pour lier le fonds comme mode de paiement par
défaut dans l'organisation, cliquez sur Lier le fonds
et le définir en tant que valeur par défaut.

m  Pour lier le fonds et le rendre disponible en tant

gue mode de paiement dans I'organisation, cliquez
sur Lier des fonds.

Pour annuler le lien d'un fonds déja lié en tant que mode Les modes de paiement de votre organisation sont

de paiement dans votre organisation. disponibles pour tous les utilisateurs Propriétaire
d'organisation. Si vous souhaitez supprimer un fonds actif
de l'organisation, procédez comme suit :

1 Ouvrez la page Gérer les modes de paiement.

2 Cliquez sur l'icbne de points de suspension

horizontaux (***) en regard du nom du fonds et
sélectionnez Annuler la liaison du fonds.
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Pour...

mode de paiement dans votre organisation.

Pour gérer un fonds expiré déja lié comme mode de
paiement par défaut dans votre organisation.

Pour gérer un fonds épuisé

Pour gérer un fonds inactif li€ comme mode de paiement
par défaut dans votre organisation

VMware, Inc.

Faites cela...

1 Accédez a Facturation et abonnements > Gérer les
modes de paiement.

2 Cliquez sur l'icbne de points de suspension

horizontaux (***) en regard du nom du fonds et
sélectionnez Afficher les détails sur MyVMware.

Cela ouvre le site Web VMware Customer Connect
dans lequel vous pouvez afficher les détails de votre
fonds aprés vous étre connecté avec votre compte
VMware.

Si vous utilisez un fonds comme mode de paiement

par défaut dans votre organisation, vous recevez une
notification par e-mail avant la date d'expiration. Pour un
fonds en attente d'expiration vous pouvez effectuer I'une
des actions suivantes :

m  Remplacez le mode de paiement par défaut de votre
organisation par un autre fonds actif lié a votre
organisation.

m  Remplacez le mode de paiement par défaut par carte
de crédit ou PBI.

m  Sjvous disposez d'un autre fonds actif qui n'est
pas lié dans votre organisation, vous pouvez le lier
a l'organisation, puis le définir comme mode de
paiement par défaut.

Si le fonds que vous utilisez comme mode de paiement
par défaut ou pour le paiement d'une facture ne

contient pas suffisamment d'« argent » pour couvrir le
montant total de la facture, la facture s'affichera comme
partiellement payée. Vous devez alors utiliser un autre
fonds avec suffisamment de « crédits » ou un autre mode
de paiement pour couvrir le colt restant.

Un fonds peut devenir inactif pour I'une des raisons
suivantes :

m  Changement de propriétaire du fonds

m  Fusion de fonds

m  Changement de Propriétaire d'organisation
[ |

Le Propriétaire d'organisation n'est plus utilisateur du
fonds

Lorsque cela se produit, VMware Cloud Services informe
les utilisateurs Propriétaire d'organisation du fonds

qui est devenu inactif et remplace celui-ci par un

fonds de survie. Une notification supplémentaire est
envoyée a tous les utilisateurs Propriétaire d'organisation
concernant le mode de paiement par défaut mis a jour.

Si d'autres modifications du paiement sont requises,
reportez-vous a la section Comment gérer les modes de
paiement pour mon organisation ?.
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Comment utiliser les abonnements et les engagements
VMware Cloud Services ?

Les abonnements a VMware Cloud services vous font réaliser des économies quand vous vous
engagez a acheter une certaine quantité de capacité pour une période prédéfinie d'un ou trois
ans, a un taux réduit ou négocié.

Vous pouvez utiliser VMware Cloud services a la demande ou acheter des abonnements pour
une période de 1 ou 3 ans. L'utilisation du service a la demande est facturée a un taux plus
élevé tandis que les abonnements aux services sont facturés a un tarif réduit. Vous achetez des
abonnements par le biais du programme SPP (Subscription Purchase Program) ou du paiement
par facture.

Vous pouvez acheter et utiliser plusieurs engagements pour chaque service dans I'abonnement.
Les dates de début et de fin de chaque période d'engagement peuvent varier. Le bon de
commande décrit la capacité, la durée et le prix négocié de I'engagement.

VMware Cloud Services vous facture conformément aux conditions prévues dans I'engagement
pour I'abonnement au service.

L'utilisation supplémentaire non couverte par les conditions des engagements est facturée en
fonction de la fixation des prix a la demande que vous avez acceptée lors de l'inscription a votre
service.

Comment afficher les détails des abonnements pour les services de
mon organisation ?

Pour afficher les détails des abonnements dans votre organisation, vous devez disposer d'un
réle Propriétaire d'organisation ou Membre d'organisation avec des autorisations de type
Facturation en lecture seule.

Procédure
1 Dans Console Cloud Services, accédez a Facturation et abonnements > Abonnements.

Le tableau qui s'ouvre fournit des informations sur tous les abonnements de votre
organisation. Il répertorie I''D de chaque abonnement, le VMware Cloud services pour lequel il
a été acheté et les engagements a terme inclus dans I'abonnement.
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&«

BILLING & SUBSCRIPTIONS

B3 Services
% Identity & Access Management > Subscri ptlons
@ Billing & Subscriptions v
Subscription ID
Overview

¥ | M1889517704
Manage Payment Methods

% | M1091927852
Subscriptions

» | M1848076181
Promotional Credits

. » M1005087065

Invoices & Statements

- » M1014747148
{3 Support Requests

» | MI754891866

@ Insights >
< Developer Center » | M1794741364
@ Service Management >

Service

3 WMware Cloud on AWS -

3 WMware Cloud on AWS -

3 WMware Cloud on AWS -

¢ VMware Cloud on AWS -

¢ VMware Cloud on AWS -

¢ VMware Cloud on AWS -

@ VMware Cloud on AWS -

real stg

real stg

real stg

real stg

real stg

real stg

real stg

Status

Active

Active

Active

Pending Provisioning

Active

Active

Canceled

End Date

M7/21,7:52 AM

2/17/23, 8:58 AM

9/1/23, 3:47 AM

3A13/21, 3:44 AM

2/17/23, 8:54 AM

217/21, 8:32 AM

1/28/20, 914 AM

1-7 of 7 subscriptions

2 Pour afficher des informations plus détaillées sur un abonnement spécifique, localisez

I'abonnement que vous souhaitez afficher et cliquez sur son lien ID d'abonnement.

La page qui s'ouvre affiche des détails sur I'abonnement et les engagements a terme achetés

avec l'abonnement.
< BACK
summary

(80 VMware Cloud Assembly

Subscription ID M1030670913
Status Active

Start Date Apr 10, 2020
End Date Apr 10, 2023

Term Commitments

Quantity 1 Start Date
End Date

Billing Option

Billing

VIEW INVOICES

Apr 10, 2020
Apr 10, 2023

Prepaid

List Price

$502.20

3 (Facultatif) Pour afficher et télécharger des factures, cliquez sur Afficher les factures dans la

section Facturation de la page.

Comment configurer un engagement ?

Si vous étes un utilisateur Propriétaire d'organisation, contactez votre représentant commercial

VMware pour négocier un devis et prévoir le paiement d'un engagement.

VMware, Inc.
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Une fois I'achat terminé, vous recevrez un e-mail de notification indiquant que votre engagement
est actif. Pour chaque engagement, vous recevez un e-mail contenant un lien unique.

1 Pour appliquer I'engagement a I'une de vos organisations actuelles ou a une nouvelle
organisation, cliquez sur le lien dans I'e-mail.

2 Suivez les étapes du workflow d'intégration de service.

Pour plus d'informations sur les engagements, reportez-vous a la section Pourquoi dois-je
appliquer des engagements a mon organisation ?.

Pour plus d'informations sur les workflows d'intégration, reportez-vous a la section Comment
intégrer un service cloud payant acheté via le service commercial VMware ?

Comment acheter un abonnement ?

VMware Cloud Services dispose d'une option d'achat d'abonnement en libre-service pour
certains services et vendeurs.

Note L'option d'achat d'abonnement en libre-service n'est actuellement disponible que pour
VMware Tanzu Service Mesh acheté auprés de VMware.

Vous pouvez lancer une commande d'abonnement pour les services répertoriés ci-dessus a
partir de la page Facturation et abonnements > Abonnements ou a partir de la vignette de
service du catalogue Cloud Services dans la Console Cloud Services.

Conditions préalables

Vous devez disposer du réle Propriétaire d'organisation dans I'organisation avec laquelle vous
souhaitez acheter le nouvel abonnement.

Procédure

1 Connectez-vous a la Console Cloud Services et accédez a Facturation et abonnements >
Abonnements.

2 Cliguez sur Créer un abonnement.
La premiere étape du workflow Créer un abonnement s'ouvre.

3 Dans la section Sélectionner un service de |'étape de workflow Service, utilisez les menus
déroulants pour sélectionner le service ou bundle de services et le vendeur auprés duquel
vous souhaitez acheter le nouvel abonnement.

4 Cliguez sur Suivant.

Si votre organisation ne dispose pas d'une adresse valide ou si le mode de paiement par
défaut de 'organisation n'est pas défini, I'étape suivante est Informations de facturation.

5 Dans I'étape Informations de facturation, spécifiez I'adresse de votre organisation et
sélectionnez le mode de paiement par défaut.

6 Cliguez sur Suivant.
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7 A I'étape Configuration du workflow, sélectionnez les options de configuration de votre
abonnement. En fonction de la solution ou du service auquel vous vous abonnez, I'étape de
configuration de I'abonnement peut vous demander de sélectionner les éléments suivants :

= Edition et/ou région.
= Quantité d'engagement, fréquence de facturation et durée d'engagement.

La section Résumé de la commande de la page affiche les informations et le colt de
I'abonnement en fonction de votre derniére sélection.

8 Lorsque vous avez terminé la configuration de votre abonnement, cliquez sur Enregistrer.

9 Sivous souhaitez modifier ou supprimer la configuration de I'abonnement, vous pouvez le
faire a I'aide des boutons Modifier ou Supprimer de la section Offre de I'étape Configuration.

10 Pour continuer avec le bon de commande, cliquez sur Suivant.

11 A la derniére étape du workflow, vérifiez le résumé du bon de commande et le résumé du
paiement, puis sélectionnez un mode de paiement.

12 Cliguez sur Créer un abonnement.

13 Dans la fenétre contextuelle qui s'ouvre, cliquez sur Créer pour confirmer votre achat.

Résultats

Une confirmation de votre commande d'abonnement s'affiche a I'écran. Le traitement de
votre commande et I'activation du nouvel abonnement peuvent prendre un certain temps.
Ensuite, vous pouvez afficher les détails de I'abonnement sur la page Abonnements de votre
organisation.

Comment étendre mon abonnement ?

En tant que Propriétaire d'organisation, vous pouvez étendre la capacité de sélectionner des

abonnements dans votre organisation.

Note Actuellement, seul VMware Tanzu Service Mesh utilise cette fonctionnalité et elle n'est
disponible que si vous avez acheté votre abonnement auprés de VMware.

Conditions préalables

m  Vous avez acheté I'abonnement que vous souhaitez étendre auprés de VMware.

= Vous disposez d'un réle Propriétaire d'organisation dans |'organisation.

Procédure

1 Connectez-vous a la Console Cloud Services et accédez a Facturation et abonnements >
Abonnements.

2 Localisez I'abonnement que vous souhaitez étendre, cliquez sur I'icbne de points de
suspension verticaux (¢ ) devant I''D de I'abonnement, puis cliquez sur Etendre.
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3 Entrez la nouvelle quantité de votre abonnement, puis cliquez sur Enregistrer.

La section Résumé de la commande affiche les informations et le co(t de I'abonnement en
fonction de votre derniére sélection.

4 Sivous souhaitez modifier la quantité sélectionnée, cliquez sur Modifier et entrez une
nouvelle valeur.

5 Pour confirmer I'extension de votre abonnement, cliquez sur Suivant.

6 A la derniére étape du workflow, vérifiez le résumé du bon de commande et le résumé du
paiement, puis sélectionnez un mode de paiement.

7 Cliguez sur Créer un abonnement.

Résultats

Une confirmation de votre commande d'abonnement s'affiche a I'écran. Le traitement de
votre commande et la modification de votre abonnement peuvent prendre un certain temps.
Ensuite, vous pouvez afficher les détails de I'abonnement sur la page Abonnements de votre
organisation.

Pourquoi dois-je appliquer des engagements a mon organisation ?

Vous pouvez acheter plusieurs abonnements pour différents VMware Cloud Services, ainsi que
plusieurs engagements a terme pour chague abonnement. Chaque abonnement peut étre utilisé
dans une organisation. Si vous disposez de plusieurs organisations VMware Cloud services, vous
devez appliguer les engagements que vous venez d'acheter a I'organisation de votre choix.

Lorsque vous achetez un engagement, I'offre commerciale décrit la capacité, la durée et le prix
négocié. En tant qu'utilisateur Propriétaire d'organisation, vous appliquez I'engagement a une
organisation nouvelle ou existante une fois I'achat terminé. Pour ce faire, ouvrez le lien du nouvel
engagement et suivez les étapes du workflow.

Une fois associé a une organisation spécifique, I'engagement peut étre utilisé par les membres de
cette organisation jusqu'a son terme.

Comment modifier la préférence de renouvellement de mon
abonnement ?

En tant qu'utilisateur Propriétaire d'organisation, vous gérez les renouvellements de vos
abonnements a partir de la page Détails d'abonnement de Console Cloud Services.

Chaque abonnement de votre organisation a une préférence de renouvellement par défaut qui
peut étre modifiée jusqu'a 30 jours avant I'expiration de I'abonnement.

Important La page Détails de I'abonnement affiche uniquement les options de préférence

de renouvellement prises en charge par I'abonnement que vous avez acheté. Si l'une des
préférences de renouvellement répertoriées ci-dessous est manquante, cela signifie qu'elle n'est
actuellement pas disponible pour votre abonnement.
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Si votre préférence de renouvellement est définie sur...

Renouvellement automatique

Renouvellement manuel

Vous pouvez également annuler un abonnement avant
son renouvellement en modifiant vos préférences de
renouvellement sur Annuler le renouvellement.

Conditions préalables

Alors...

Votre abonnement sera renouvelé automatiquement sans

entrée supplémentaire de votre part.

Un responsable de compte vous contactera avant la
date de renouvellement pour discuter des détails du
renouvellement.

Vous pouvez également envoyer une demande de
support pour vous renseigner sur les options de
renouvellement.

Vous pouvez également annuler un abonnement avant
son renouvellement. Dans ce cas, votre organisation
perd le droit d'accés a I'abonnement au-dela de sa date
d'expiration.

Vous devez disposer d'un réle Propriétaire d'organisation.

Procédure

1 Connectez-vous a Console Cloud Services, puis accédez a Facturation et abonnements >

Abonnements.

2 Dans la liste des abonnements qui s'affiche, cliquez sur I''D de I'abonnement.

La page Détails de I'abonnement s'ouvre.

3 Dans la section Préférence de renouvellement, cliquez sur Modifier.

4 Sélectionnez une nouvelle préférence de renouvellement par défaut pour I'abonnement, puis

cliquez sur Confirmer.

Qu'est-ce qu'un modele de facturation ?

VMware Cloud Services utilise trois modeles de facturation différents. Le modéle de facturation

de votre abonnement détermine la maniere dont votre organisation est facturée pour les
services et les engagements achetés et utilisés au sein de I'organisation.

Les informations du modele de facturation s'affichent dans le cadre des détails Engagements a

terme pour un abonnement.

1 Connectez-vous a Console Cloud Services et accédez a Facturation et abonnements >

Abonnements.

2 Cliquez sur I'ID d'un abonnement pour ouvrir sa page de détails, puis développez la section

Engagements a terme.
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Term Commitments

Description

WMware vRealize Automation Cloud

Status

@) Active

Start Date

End Date

Billing Option

Status

April 10, 2020 at 6:20°30
AM GMT+0
April 10, 2023 at 6:20:29
AM GMT+0

Prepaid

Billing Model

T Billing Option

Total List Price -

Total Cost -

Optional Commit With

Usage (@D

Note Vous pouvez afficher le modele de facturation uniqguement pour les abonnements achetés

via VMware.

Le tableau suivant décrit les différences entre les trois modeéles de facturation.

Description :

Mode de paiement par
défaut :

CoUt déterminé par :

Valider uniquement

Vous devez acheter des
abonnements pour utiliser
le service.

Non requis

Engagements

Validation facultative avec
utilisation

Vous n'avez pas besoin
d'abonnements pour
commencer a utiliser le
service, mais vous pouvez
étre facturé pour une
utilisation a la demande.

Requis

Engagements + Utilisation
a la demande (le cas
échéant)

Validation obligatoire avec
utilisation

Vous devez acheter

des abonnements pour
utiliser le service et

vous pouvez étre facturé
pour un dépassement de
I'utilisation.

Non requis
Engagements +

Dépassements d'utilisation
(le cas échéant)

Comment utiliser le tableau de bord Gestion de I'utilisation ?

En tant qu'utilisateur Propriétaire d'organisation, vous pouvez suivre comment les services de
votre organisation sont utilisés au fil du temps et en fonction du type d'utilisation, via le tableau
de bord Gestion de l'utilisation dans la Console Cloud Services.

Note La gestion de l'utilisation n'est pas disponible pour tous les éléments de VMware

Cloud services. Certains des services qui fournissent actuellement des données sur I'utilisation
sont VMware Cloud on AWS, VMware Aria Operations for Networks VMware Aria Operations,
VMware Aria Operations for Logs, VMware Aria Automation, VMware Cloud Disaster Recovery,
VMware Cloud Director et VMware Lab Platform.

Vous pouvez voir un apercu de la fonctionnalité de gestion de I'utilisation dans la vidéo suivante :

v (Présentation de la gestion de I'utilisation de la console Cloud Services)
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Vous pouvez accéder au tableau de bord Gestion de I'utilisation en accédant a Facturation et
abonnements > Gestion de I'utilisation.

vmw VMware Cloud Services

BILLING & SUBSCRIPTIONS
Services Usage Management
dentity & Access Ma.

BIELDOESSED @ Top Usage Types with Commitment

Last 30 days
Usage Management

[

2520PUs

13,487 0SIs

ort Requests

7,470 Nodes.
Insights

Organization
126130815
Downloads

Current Usage

9 usage types

Les données d'utilisation sont organisées en deux sections : un graphique montrant les principaux
types d'utilisation dans I'organisation au cours des 30 derniers jours et un tableau affichant des
détails sur I'utilisation actuelle pour tous les types d'utilisation dans I'organisation.

VMware Cloud services fait appel a de nombreux types d'utilisation. Le type d'utilisation est basé
sur le service spécifique provisionné dans votre organisation et inclut les unités utilisées pour
mesurer la capacité allouée pour le service. Les unités les plus courantes utilisées sont les coeurs,
les hotes, les vCPU, les CPU et les OSI. Voici quelques exemples de types d'utilisation :

B Operating System Instances

m Cloud Director Cores

] Host - r.bmetal - Europe (Ireland)
Pour... Faites cela...
En savoir plus sur I'utilisation des principaux types Reportez-vous a la section Informations relatives
d'utilisation. au graphique Principaux types d'utilisation avec
engagement.
En savoir plus sur I'exploitation de I'utilisation actuelle. Reportez-vous a la section Informations relatives au

tableau Utilisation actuelle.
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Pour...

Filtrez I'utilisation en fonction de la capacité, telle
que l'utilisation avec engagements, le dépassement ou
I'engagement disponible.

Afficher I'utilisation actuelle et historique par type
d'utilisation

VMware, Inc.

Faites cela...

Dans la section Principaux types d'utilisation avec
engagement du tableau de bord Gestion de I'utilisation,
cliquez sur I'étiquette sous le graphique qui correspond
aux informations que vous souhaitez exclure de la vue.

Par exemple, si vous souhaitez afficher uniqguement le
dépassement des principaux types d'utilisation, cliquez
sur I'option Utilisation avec engagements. Lorsque
I'étiquette devient barrée, la vue s'actualise pour afficher
uniquement les types d'utilisation en dépassement.

Top Usage Types with Commitment
Last 30 days

Commitmen! @ Ysage-vithn-commiments @

Cliquez sur le lien du type d'utilisation pour lequel vous
souhaitez afficher les détails de I'utilisation actuelle et
historique. Si le type d'utilisation se trouve dans la section
Principaux types d'utilisation avec engagement, le lien
se trouve juste au-dessous de la barre respective du
graphique. Si le type d'utilisation est répertorié dans la
section Utilisation actuelle, vous trouverez le lien dans la
colonne Type d'utilisation.

Une page s'ouvre et affiche la vue sur I'utilisation actuelle
et historique pour le type d'utilisation sélectionné.

Pour en savoir plus sur I'utilisation actuelle et historique,

reportez-vous a la section Informations relatives aux
détails de I'utilisation actuelle et historique.
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Informations relatives au graphique Principaux types d'utilisation
avec engagement

Le graphique Principaux types d'utilisation avec engagement du tableau de bord Gestion

de l'utilisation affiche un résumé de la borne haute de l'utilisation des principaux types
d'utilisation au sein de votre organisation au cours des 30 derniers jours, triés par pourcentage
d'engagement.

BILLING & SUBSCRIPTIONS

Usage Management (- Host - i3p.16xlarge - Asia Pacific (Mumbai)

VMware Cloud on AWS - real stg

) () Usage within commitments: 3 Hosts
Top Usage Types with Co @ Overage: 14 Hosts

Last 30 days .C :} Available: 0 Hosts

Commitment: 3 Hosts, Total usage: 17 Hosts

Mumbai

— Commitment @ Usage within commitments age @@ Available

L'engagement correspond au nombre d'unités achetées dans votre organisation via
I'abonnement. La ligne horizontale pointillée indique le niveau d'engagement de 100 %. Les
barres situées en dessous de cette ligne indiquent que vous sous-utilisez les ressources pour

ce service et ce type d'utilisation. Les parties bleues des barres indiquent que vous avez dépassé
votre engagement et que vous devriez envisager de réduire |'utilisation ou procéder a l'achat
d'engagements supplémentaires. Dans le graphique, le nombre d'unités par lesquelles I'utilisation
de votre organisation a dépassé I'engagement est indiqué comme un dépassement.

Informations relatives au tableau Utilisation actuelle

Le tableau Utilisation actuelle se trouve sous la section principale Principaux types d'utilisation
avec engagement du tableau de bord Gestion de I'utilisation dans la Console Cloud Services.
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Current Usage

9 usage types

Usage Type

Le tableau fournit des détails sur I'utilisation globale en ce qui concerne types les d'utilisation des
services provisionnés dans vos organisations. Voici une explication détaillée des informations que
Vous pouvez trouver dans chague colonne de tableau:

Colonne Description

Type d'utilisation Utilisation par rapport a un service spécifique provisionné
dans l'organisation et aux unités utilisées pour mesurer la
capacité engagée pour ce service. Par exemple, Host -
r5.metal - US West Oregon.

Le type d'utilisation s'affiche sous forme de lien. Un clic
sur le lien permet d'ouvrir une page de détails indiquant
|'utilisation actuelle et historique pour le type d'utilisation
sélectionné.

Service Services cloud auxqguels ce type d'utilisation spécifique
est lié. Par exemple, VMware Cloud on AWS.

Unité Représente I'unité de mesure pour le type d'utilisation
spécifique. Par exemple, hétes, coeurs, Go (stockage),
adresses IP/EIP, CPU/vCPU, etc.

Utilisation Représente I'utilisation réelle utilisée au moment de
la création du rapport : nombre d'unités en cours
d'utilisation.

Engagement Nombre d'unités achetées via des abonnements dans

I'organisation.

Statut Représente un résumé de I'état de I'utilisation. Les options
sont :
m  Au-dessus de I'engagement : lorsque votre utilisation
dépasse votre engagement.

m A la demande : lorsque vous disposez d'une utilisation
pour un type d'utilisation sans engagement.

m [nférieur ou égal a I'engagement : certains services
ne disposent pas de données lorsque I'utilisation est
inférieure ou égale a I'engagement. Cet état indique
que vous ne consommez pas plus que ce que vous
avez acheté. Il n'affiche pas la quantité spécifique
utilisée.

Excédent Représente la quantité d'utilisation supérieure a

I'engagement.
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Colonne Description

Vendeur Représente le vendeur auprés duquel vous avez
acheté I'abonnement. Peut afficher une surconsommation
susceptible d'étre facturée pour I'utilisation.

Derniére mise a jour Représente I'horodatage de la derniere extraction des
données.

Téléchargement de mes données d'utilisation actuelles

Vous pouvez télécharger un fichier CSV contenant les données d'utilisation actuelles de votre
organisation en cliquant sur le bouton Exporter situé dans le coin supérieur gauche du tableau
Utilisation actuelle.

Informations relatives aux détails de |'utilisation actuelle et historique

Pour chaque type d'utilisation affiché dans le tableau de bord Gestion de I'utilisation de votre
organisation, vous pouvez afficher les détails de I'utilisation actuelle et historique. Pour ouvrir les
détails, cliquez sur le lien du type d'utilisation.

Utilisation actuelle

Le tableau de bord Utilisation actuelle affiche une vue d'ensemble de certains détails de base.

Current Usage

Total Usage Commitment

7,494 7,573

uTC

m  Utilisation totale indique les unités d'utilisation totale et le type de mesure d'utilisation. Par
exemple, 7,494 Nodes.

m  Engagement indique les unités engagées pour l'utilisation pour I'abonnement au service
spécifique. Par exemple, 7,573 Nodes.

m  Dépassement indique si l'utilisation réelle dépasse I'utilisation engagée. La différence est
reflétée par une valeur d'unités.

m  Dernier signalement indique I'horodatage de la derniere mise a jour des détails du type
d'utilisation actuel.

m  Vendeur représente le vendeur du type d'utilisation de I'abonnement.

Historique d'utilisation

La vue Historique d'utilisation affiche I'utilisation quotidienne maximale sur une période
prédéfinie et 'utilisation horaire pour une date spécifique.
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Usage History Last 30 Days.

Maximum Daily Usage

8000

NHM ||| ||| ||| ||| ||| ||| ||| ||| ||| ||| ||| ||| ||| ||| ||| ||| ||| ||| ||| ||| ||| ||| ||| ||| ||| ||| ||| |||

m | 'axe vertical dans la vue Utilisation quotidienne maximale représente la mesure d'utilisation
et la quantité d'unités.

m | ’axe horizontal représente la période des données affichées sur le graphique.

Utilisation de la vue d'utilisation actuelle et historique

Pour... Faites cela...

Affichez des informations plus détaillées sur I'utilisation. Passez votre souris sur une barre de graphique. Vous
pouvez voir :
m  |L'horodatage du graphique.
m  Utilisation dans les engagements : nombre d'unités
disponibles via les engagements qui étaient utilisées
a ce moment-la.

m  Dépassement : nombre d'unités entrainant un
dépassement a ce moment-la, pourcentage du
résultat de dépassement.

m  Disponible : nombre d'unités disponibles a I'utilisation
a ce moment-la.

Modifiez la période du graphique Utilisation quotidienne 1 Cliquez sur l'icone de calendrier dans le coin supérieur
maximale. droit du graphique Utilisation quotidienne maximale.

La période par défaut de cette vue est de 30 jours. La
période minimale pendant laquelle vous pouvez filtrer
les données d'utilisation quotidiennes maximales est
de 24 heures. La période maximale est de 2 ans.

Last 24 Hours
MAR 2023 ~ Last 72 Hours
Last 30 Days
Last 90 Days
Last 12 Months

Custom

Dec 23, 2022 Mar 23, 2023
From date To date

Daity

APPLY

Last 90 Days =]

2 Modifiez les parameétres de période, puis cliquez sur
Appliquer.
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Pour...

Affichez le graphique Utilisation horaire pour une date
spécifique.

Affichez I'utilisation horaire dans un format de tableau.

Faites cela...

Cliquez sur une barre de date dans le graphique
Utilisation quotidienne maximale. Le graphique
Utilisation horaire s'actualise pour afficher une répartition
horaire de I'utilisation de ce jour-la.

Note Les données d'utilisation horaire ne sont
disponibles que pour les 30 derniers jours.

Vous pouvez voir une répartition de I'utilisation horaire
dans le tableau juste en dessous du graphique Utilisation
horaire.

Cliquez sur l'icéne de double fleche en regard d'une date
pour obtenir la vue d'utilisation horaire développée sous
les colonnes suivantes :

m  Heure : heure spécifique de la journée a laquelle font
référence les données.

m  Engagement: représente la quantité que votre
organisation a validée avec un abonnement.

m  Utilisation dans le cadre de I'engagement : représente
|'utilisation réelle qui est considérée comme faisant
partie de I'engagement de votre organisation.

m  Utilisation de dépassement : représente la quantité
d'utilisation en dehors de I'engagement de votre
organisation et considérée comme un dépassement.

m  Utilisation totale : représente |'utilisation globale
combinant tout ce qui fait partie de I'engagement de
votre organisation avec un dépassement.

m Unité : mesure applicable pour le type d'utilisation
sélectionné, c'est-a-dire hotes, adresse IP, EIP, CPU,
vCPU, etc.

La vidéo suivante montre comment utiliser la fonctionnalité de zoom.

u (Console Cloud Services — Fonctionnalité de zoom de la gestion de I'utilisation)
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FAQ sur la gestion de [|'utilisation

Cette rubrique traite des questions fréquemment posées sur le tableau de bord Gestion de
I'utilisation dans Console Cloud Services.

Q : pourquoi mon achat ne s'affiche pas sur la page Gestion de I'utilisation ?

R : les données d'utilisation sont traitées quotidiennement. En fonction du moment de ['utilisation
du service, les données peuvent prendre jusqu'a 48 heures pour s'afficher dans le rapport. Notez
que certains services fournissent des données sur une base mensuelle.

Q : pourquoi mon utilisation est-elle retardée ?

R : les données d'utilisation sont traitées quotidiennement. En fonction du moment de I'utilisation
du service, les données peuvent prendre jusqu'a 48 heures pour s'afficher dans le rapport. Notez
que certains services fournissent des données sur une base mensuelle.

Q : comment rechercher les informations liées aux co(ts ?

R : vous pouvez afficher les frais liés a vos services en examinant vos relevés d'activité. Pour plus
de détails, consultez le Comment lire mon relevé d'activité ?.

Q : je ne vois pas mes données d'utilisation. Pourquoi ?

R : la gestion de ['utilisation n'est pas disponible pour tous les éléments de VMware Cloud
services. Certains des services qui fournissent actuellement des données sur ['utilisation sont
VMware Cloud on AWS, VMware Aria Operations for Networks VMware Aria Operations,
VMware Aria Operations for Logs, VMware Aria Automation, VMware Cloud Disaster Recovery,
VMware Cloud Director et VMware Lab Platform. Si le service est pris en charge et selon le
moment ou votre utilisation du service a eu lieu, les données peuvent prendre jusqu'a 48 heures
pour s'afficher dans le rapport. Notez que certains services fournissent des données sur une base
mensuelle.

Q : jusqu'a quand puis-je remonter pour afficher les données d'utilisation ?

R : la période par défaut utilisée dans le tableau de bord est de 30 jours. La période minimale
pendant laquelle vous pouvez filtrer les données d'utilisation quotidiennes maximales est de

24 heures. La période maximale est de deux ans. Notez qu'a tout moment le graphique affiche les
données pour une période maximale de 1an.

Q : je ne vois pas de données horaires. Pourquoi ?
R : les données horaires sont disponibles pour les 30 derniers jours. Au-dela, seules les données
quotidiennes sont disponibles.

Mes données d'utilisation ne correspondent pas a ma facture. Pourquoi ?

R : la plupart des services sont facturés en fonction de la somme des dépassements horaires
survenus au cours de la période de facturation. Dans ce graphique, vous verrez I'utilisation réelle
pour une heure donnée et I'utilisation maximale pour un jour donné.
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Q : je ne vois pas le graphique Utilisation principale. Pourquoi ?

R : le graphigue Utilisation principale affiche uniqguement I'utilisation qui se produit au cours
des 30 derniers jours pour un service pour lequel vous avez un engagement. S'il n'y a pas de
service avec une utilisation qui remplit les conditions, le graphique ne s'affiche pas. Il existe
plusieurs raisons pour lesquelles vous pouvez ne pas voir votre utilisation :

m  Toute votre utilisation est destinée a un service a la demande. L'utilisation a la demande ne
s'affiche pas dans le graphique Utilisation principale.

m  Votre utilisation concerne un service qui ne fournit pas de données sur l'utilisation.

m  Votre utilisation s'est produite au dela des 30 derniers jours.

Comment afficher les relevés et les factures ?

En tant qu'utilisateur Propriétaire d'organisation, vous pouvez afficher et imprimer les 15 derniers
relevés d'activité, factures a la demande et factures d'engagement annuel.

Affichez vos relevés et factures en sélectionnant Factures et abonnements > Factures et relevés
sur la Console Cloud Services.

Vos relevés d'activité

La page Relevés d'activité affiche des résumés mensuels pour tous les services consommés

au cours d'une période de facturation donnée. Chaque relevé d'activité fournit un résumé des
paiements effectués sur les frais, les crédits promotionnels et les soldes. Vous pouvez afficher et
télécharger des relevés d'activité en cliquant sur leur lien ou en sélectionnant une option a partir
de I'icbne de points de suspension verticaux en regard de ceux-ci.

vmw VMware Cloud Services

BILLING & SUBSCRIPTIONS
88 Services

% ldentity & Access Management > |nVO|CeS & Statemeﬂts
£33 Billing & Subscriptions v Activity Statements Invoices
Overview

Activity Statements
Manage Payment Methods

A SUPPORT

Subscriptions > May9,2020 @ Balance: $7,447.42 Total: $9,188.90 :

Promotional Credits > March 13, 2020 (= Balance: $7,441  pownload Statement
Invoices & Statements

£ Support Center

® Insights >

<> Developer Center
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Vos factures

Pour accéder a vos factures, cliquez sur I'onglet Factures sur la page Factures et relevés.

m La section Factures a la demande de la page répertorie les colts de facturation des
abonnements a la demande.

m La section Factures d'engagement répertorie les factures pour les engagements a terme de
votre abonnement.

BILLING & SUBSCRIPTIONS

Invoices & Statements

@ It looks like you have purchased subscriptions through multiple sellers. The statements and invoices below reflect only what you can manage for purchases from VMware. Go to Overview to see other sellers X
you've purchased from. Learn more[%

Activity Statements Invoices

On-demand Invoices

» € VMware Cloud Assembly ~ Paid

Term Commitment Invoices

» ¢ VMware Cloud Assembly ~ Paid

> &F VMware vRealize Network Insight Cloud @ Unpaid

Vous pouvez télécharger une facture en cliqguant sur son lien ou en sélectionnant Télécharger
dans le menu de l'icbne de points de suspension verticaux ( : ) en regard de celle-ci.

Comment lire mon relevé d'activité ?

En tant qu'utilisateur Propriétaire d'organisation, vous pouvez afficher des informations
détaillées sur tous les services consommeés par votre organisation au cours d'une période de
facturation donnée dans le relevé d'activité de cette période de facturation. La déclaration
d'activité n'est pas une facture.

Eléments inclus dans le relevé d'activité

Chaque relevé d'activité fournit un résumé et une répartition détaillée de tous les frais de service
cumulés pendant la période de facturation, ainsi que les paiements effectués pour les frais de
service.

Résumé de la période de facturation

Le résumé de la période de facturation est un apercu du montant total des frais, des crédits,
des remises, des ajustements et des paiements pour la période de facturation. Le montant du
solde indique les frais non payés pour la période actuelle, tandis que le solde restant indique
le solde non payé de la période de facturation précédente.

Note Les paiements effectués apres la date de génération du relevé d'activité ne sont pas
reflétés dans celui-ci.

Répartition des frais
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La section Répartition des frais fournit une représentation visuelle sous forme de diagramme
a secteurs des frais cumulés pour chaque service de votre organisation. La valeur indiquée
pour chaque service est le montant net des frais aprés déduction des remises, promotions et
ajustements. Ce graphique n'est renseigné que si votre organisation a encouru des frais pour
plusieurs services.

Historique des frais

Si votre organisation a encouru des frais pour plus d'une période de facturation, la section
Historique des frais affiche un graphique linéaire qui représente I'historique des frais par
service sur 12 mois au maximum. La valeur indiquée pour chaque service est le montant net
des frais aprés déduction des remises, promotions et ajustements.

Frais de service

La section Frais de service inclut les frais et crédits encourus pendant la période de
facturation et tous les paiements effectués en réglement de ces frais. Les crédits couvrent
toutes les remises, promotions et ajustements effectués par service, et s'affichent avec un
signe moins devant le montant. Les frais de service peuvent concerner les services avec des
durées d'engagement, les services utilisés a la demande et les frais supplémentaires liés a
['utilisation des services. Les sous-totaux Engagements a terme, Utilisation a la demande et
Autres frais s'affichent sur les lignes distinctes, suivis des paiements et du solde actuel. Les
paiements incluent toutes les remises, promotions et ajustements par service.

Détails a la demande

Tous les frais des services a la demande utilisés par votre organisation sont reflétés dans
la section Détails a la demande. Les frais sont encourus uniquement si votre organisation a
utilisé des services a la demande et uniguement pour la fois ou ils ont été utilisés.

Détails des autres frais

Tous les frais supplémentaires encourus par votre organisation, tels que Transfert de
données, Direct Connect, EBS, Frais d'adresse IP élastique et Crédits d'inscription s'affichent
sous Autres frais. Les frais sont agrégés par région et SID (ID d'abonnement).

Glossaire des abréviations utilisées dans le relevé d'activité

Le relevé d'activité contient des abréviations pour les produits, les services et les unités de
mesure qui contribuent au calcul des colts. Le glossaire ci-dessous fournit une référence rapide
afin de vous aider lors de la lecture des relevés.

Tableau 11-3. Glossaire des abréviations de VMware Cloud Services

Nom du produit Unité de mesure Description de I'unité de mesure
VRealize Automation Cloud EA Chaque

NDH Nceud par heure
vRealize Log Insight Cloud EA Chaque
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Tableau 11-3. Glossaire des abréviations de VMware Cloud Services (suite)

Nom du produit

vRealize Network Insight Cloud

NSX Cloud

Tanzu Application Catalog

Tanzu Application Service

VMware Cloud Director

VMware SD-WAN par VeloCloud

VMware Learning Platform

VMware Cloud on AWS

VMware, Inc.

Unité de mesure

NDH

Go

CPU

Go

EA

VCP

CRM

EA

EA

COH

EA

CRM

EA

EA

ALH

BIH

COH

EA

STH

WIH

ATG

ATH

EA

Go

GBM

HST

HPH

IPR

Description de I'unité de mesure

Nceud par heure

Gigaoctet

Unité centrale

Gigaoctet

Chaque

Unité centrale virtuelle

Coeur par mois

Chaque

Chaque

Heure d'unité de calcul

Chaque

Ceoeur par mois

Chaque

Chaque

Heure de laboratoire active

Apporter votre propre cloud

Heure d'unité de calcul

Chaque

Heure d'unité de stockage

Heure d'unité Windows

Piece jointe par Go

Piece jointe par heure

Chaque

Gigaoctet

Gigaoctets par mois

Hoéte

Hoéte par heure

Adresse IP par heure
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Tableau 11-3. Glossaire des abréviations de VMware Cloud Services (suite)

Nom du produit

VMware Cloud on AWS GovCloud

(us)

VMware Cloud on DELL EMC

vRealize Operations Cloud

Unité de mesure

P

VMH

EA

HPH

VMH

ATH

ATG

IPR

Go

EA

NDM

EDM

EA

oSl

Description de I'unité de mesure

Adresse IP

Machine virtuelle par heure

Chaque

Hoéte par heure

Adresse IP

Machines virtuelles par heure

Piece jointe par heure

Piece jointe par gigaoctet

Adresse IP par heure

Gigaoctet

Chaque

Noeud par mois

Dispositif Edge par mois

Chaque

Instance de systeme d'exploitation

Comment insérer un numéro de bon de commande dans ma facture ?

Pour traiter le paiement de votre facture, vous devrez peut-étre inclure des informations
supplémentaires, telles gu'un numéro de bon de commande dans la facture. Vous pouvez ajouter

les informations de référence et réimprimez votre facture dans la page Factures dans Console

Cloud Services.

Conditions préalables

Vous devez disposer du réle Propriétaire d'organisation dans laquelle la facture a été générée.

Procédure

1 Connectez-vous a Console Cloud Services et accédez a Facturation et abonnements >

Factures et relevés > Factures.

2 Localisez la facture que vous souhaitez réimprimer et cliquez sur l'icbne de points de

suspension verticaux ( : ) en regard de celle-ci.

VMware, Inc.
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3 Dans le menu qui s'ouvre, sélectionnez Insérer le numéro de référence.

Note Le lien Insérer le numéro de référence n'est disponible que si la facture est disponible
sous forme de PDF téléchargeable, si elle n'est pas encore payée et sile mode de paiement

n'est pas une carte de crédit. Il n'est pas disponible si la facture a déja été envoyée pour étre
réimprimée, mais que la facture mise a jour n'est pas encore disponible en téléchargement.

4 Dans la fenétre contextuelle qui s'ouvre, entrez le numéro de bon de commande que vous
souhaitez inclure dans la facture, puis cliquez sur Envoyer.

Important La régénération de la nouvelle facture peut prendre jusqu'a 24 heures. Vous
recevrez une notification par e-mail une fois la facture réimprimée.
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Bienvenue dans notre expérience de support au sein des produits VMware Cloud services. Vous
pouvez afficher ici du contenu d'aide contextuel afin de vous aider a effectuer vos taches,
trouver des réponses a vos questions et contacter un membre de notre équipe de support client
lorsque vous souhaitez discuter d'un probléme.

Notre expérience de support est en constante évolution avec de nouvelles fonctionnalités
déployées en ce moment pour tous nos services cloud. Vous pouvez actuellement voir certaines
ou toutes les fonctionnalités suivantes dans le panneau Support.

Procédure

1 Ouvrez le panneau Support en cliquant sur l'icbne Question du menu ou sur I'onglet Support
situé sur le cété droit du volet.

vmw VMware Cloud Services

Click to drop the Support Panel. =

[ Pin the Support Panel for continuous
access to content while you perform
your tasks.

CHAT WITH VMWARE

Legal & Terms
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2 Accédez au niveau de support dont vous avez besoin.

Le panneau Support offre du contenu d'aide contextuelle et une recherche puissante afin
de vous permettre de découvrir davantage de contenu et de répondre a vos questions,
sans avoir a contacter le support. Lorsque vous souhaitez discuter avec un représentant
du support technigque, vous pouvez continuer a interagir avec votre service cloud lors de la

discussion.

Accédez a la fonctionnalité de support... Pour vous aider a...

1. Recherche intelligente. Rechercher dans le contenu pour obtenir des réponses a votre
question. La recherche est effectuée dans la documentation,
notamment les rubriques d'aide écrites, les communautés et les
articles de la base de connaissances.

2. Contenu lié a la page. Effectuer les taches souhaitées. Lorsque vous ouvrez le panneau

Support, les rubriques d'aide liées a la page s'affichent afin de
vous proposer suffisamment d'informations pour vous aider dans
vos taches. A mesure que vous progressez dans vos taches et
vous déplacez de page en page, le contenu d'aide est modifié

en conséquence. Cette liste de contenu affiche également les
résultats de votre recherche. Les résultats de la recherche incluent
d'autres rubriques d'aide, des articles de la base de connaissances
et du contenu provenant de notre centre de documentation et des
communautés.

Si vous ne trouvez pas ce que vous recherchez, cliquez sur Afficher
plus sur VMware Docs pour effectuer une recherche liée a la

page que vous consultez ou, si vous avez saisi un élément de
recherche, liée a celui-ci. Les résultats s'affichent dans le centre de
documentation.
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Accédez a la fonctionnalité de support...

3. Discuter avec le support VMware.

4. Créer une demande de support ou
afficher toutes mes demandes de support.

VMware, Inc.

Pour vous aider a...

Contacter les ingénieurs et représentants du support technique.

Voici ce que vous devez savoir sur la discussion avec le support

par chat en direct :

Le démarrage d'une discussion avec le support VMware est
sensible au contexte. Cela signifie que lorsque vous lancez une
discussion en direct avec le support VMware a partir de la
Console Cloud Services, vous pouvez obtenir de l'aide pour les
problémes liés a la Console Cloud Services. Pour accéder au
support par chat pour un service, assurez-vous de lancer une
discussion apres vous étre connecté au service.

Vous pouvez continuer a interagir avec la Console Cloud
Services ou avec la Console Cloud Services tout en discutant
avec les ingénieurs du support technique. Vous pouvez
toujours revenir a la discussion en cliquant sur le bouton

Support situé sur le bord droit de la fenétre du navigateur
puis en cliquant sur l'icéne Retour a la discussion E

Les ingénieurs du support technique peuvent également vous
aider a ouvrir une demande de support.

Selon les paramétres de langue configurés pour votre
navigateur et votre profil VMware Cloud Services, vous
recevrez un support en ligne en anglais ou japonais.

Lors de I'utilisation d'une discussion de support en direct dans
la Console Cloud Services :

m  Vous devez d'abord indiquer si le probléme pour lequel
vous recherchez de l'aide est technique ou non technique.
Cela garantit que votre demande est envoyée au
représentant du support client approprié.

m  Vous ne pouvez pas avoir plusieurs discussions de support
simultanément. Pour ouvrir une nouvelle discussion en cas
de nouveau probléme, vous devez fermer la discussion en
cours.

m  Pendant la discussion, vous avez la possibilité d'envoyer
des fichiers ou des captures d'écran directement au
représentant du support client a partir de la fenétre de
discussion.

Note Pour éviter tout probléme de délai d'expiration lors d'une
session de discussion active, il est recommandé de garder la
fenétre ou I'onglet du navigateur ouvert au premier plan.

Quvrez VMware Customer Connect pour créer et gérer des

demandes de support.

140


https://console.cloud.vmware.com/

Utilisation de la console VMware Cloud Services

3 Pour gérer vos demandes de support, cliquez sur le lien Demandes de support dans le menu
Console Cloud Services.

Toutes les fonctionnalités liées au support sont désormais disponibles via le portail VMware
Customer Connect.
a Cliquez sur Créer une demande de support.

La page Support VMware de Customer Connect s'ouvre. Pour obtenir plus d'instructions

sur la création d'une demande de support, reportez-vous a Comment créer une demande
de support dans Customer Connect et via Cloud Services Portal ?.

Vous pouvez avoir besoin d'informations supplémentaires liées au service avant d'ouvrir
une demande de support. Par exemple, dans VMC on AWS, vous pouvez avoir besoin des
informations de support de votre SDDC.

b Pour accéder a toutes les demandes de support ouvertes et fermées de votre
organisation, cliquez sur Afficher I'historique des demandes de support.

La page Historique des demandes de support de Customer Connect s'ouvre.

Vous pouvez ensuite filtrer vos demandes de support par organisation, par type et par
période. Vous pouvez également trier et exporter les données.
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Envoyer des commentaires

Les commentaires nous aident a améliorer nos produits. Vous pouvez envoyer vos commentaires
pour la Console Cloud Services directement a partir du produit.

1

Dans le menu horizontal de la Console Cloud Services, cliquez sur I'icbne Envoyer des

commentaires (E).

Le panneau de commentaires s'ouvre.

VMware, Inc.

FEEDBACK

Are you satisfied with your experience?

YES NO

Tell us about your experience

Screenshot

7 Drop files to attach, or

only image files with size less than 5MB are supported

sible for ensuring the image «
al i

re: uploading the

Can we email you about your feedback?
Yes

L [+]

SUBMIT
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2 Utilisez une ou plusieurs des options disponibles pour fournir vos commentaires :

m  Utilisez I'icbne de pouce vers le haut ou pouce vers le bas pour communiquer votre
satisfaction concernant I'utilisation de la Console Cloud Services.

m  Utilisez le champ de texte pour décrire votre expérience plus en détail.

m  Sivous souhaitez améliorer visuellement votre message de commentaires, joignez une
capture d'écran en cliguant sur Naviguer ou en faisant un glisser-déplacer d'une image
dans le champ désigné.

m  Contactez-nous si vous souhaitez vous engager davantage auprés de I'équipe de la
Console Cloud Services VMware en ce qui concerne vos commentaires.

3 Cliquez sur Envoyer.
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