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A propos de I'administration de VMware
NSX-T Data Center

Le Guide d'administration de NSX-T Data Center traite de la configuration et de la gestion réseau
de VMware NSX-T™ Data Center. Il indigue notamment comment créer des commutateurs et des
ports logigques, et comment configurer la mise en réseau de routeurs logigues en niveaux, la NAT,
les pare-feu, SpoofGuard, le regroupement et DHCP. Il décrit également comment configurer
NSX Cloud.

Public visé

Ces informations sont destinées a toutes les personnes qui souhaitent configurer NSX-T Data
Center. Elles sont destinées aux administrateurs Windows ou Linux expérimentés qui maitrisent
les technologies de machine virtuelle, la mise en réseau et les opérations de sécurité.

Glossaire VMware Technical Publications

VMware Technical Publications fournit un glossaire de termes pouvant ne pas vous étre familiers.
Pour consulter la définition des termes utilisés dans la documentation technique VMware, visitez
le site Web https://www.vmware.com/topics/glossary.
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Présentation de NSX Manager

NSX Manager fournit une interface utilisateur Web sur laquelle vous pouvez gérer
I'environnement NSX-T. NSX Manager héberge également le serveur API qui traite les appels
d'API.

L'interface utilisateur Web de NSX Manager fournit deux méthodes pour configurer les
ressources.

m L'interface de stratégie : les onglets Mise en réseau, Sécurité, Inventaire et Planifier et
dépanner.

m L'interface avancée : I'onglet Mise en réseau et sécurité avancées.

Quand utiliser la stratégie ou les interfaces avancées

Soyez cohérent a propos de l'interface utilisateur que vous voulez utiliser. Il existe plusieurs
raisons d'utiliser une interface utilisateur plutét qu'une autre.

m  Sivous déployez un nouvel environnement avec NSX-T Data Center 2.4 ou version ultérieure,
['utilisation de la nouvelle interface utilisateur basée sur la stratégie pour créer et gérer votre
environnement est le meilleur choix dans la plupart des cas.

m  Certaines fonctionnalités ne sont pas disponibles dans l'interface utilisateur basée sur la
stratégie. Si vous avez besoin de ces fonctionnalités, utilisez l'interface utilisateur avancée
pour toutes les configurations.

m  Sivous effectuez une mise a niveau vers NSX-T Data Center 2.4 ou version ultérieure,
continuez a modifier la configuration a l'aide de l'interface utilisateur Mise en réseau et
sécurité avancées.

Tableau 1-1. Quand utiliser la stratégie ou les interfaces avancées

Interface de stratégie Interface avancée

La plupart des nouveaux déploiements doivent utiliser Les déploiements qui ont été créés a l'aide de l'interface

l'interface basée sur la stratégie. avancée (par exemple, les mises a niveau de versions
antérieures a l'interface basée sur la stratégie) sont
présents.

Déploiements de NSX Cloud Déploiements qui s'integrent a d'autres plug-ins. Par

exemple, NSX Container Plug-in, OpenStack et d'autres
plates-formes de gestion de cloud.

VMware, Inc. 12
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Tableau 1-1. Quand utiliser la stratégie ou les interfaces avancées (suite)

Interface de stratégie

Fonctionnalités de mise en réseau disponibles dans
l'interface de stratégie uniqguement :

Services DNS et zones DNS
VPN
Stratégies de transfert pour NSX Cloud

Fonctionnalités de sécurité disponibles dans l'interface de
stratégie uniquement :

Protection du point de terminaison

Introspection réseau (Insertion de services Est-Ouest)
Profils de contexte

m  Applications L7

m  Nom de domaine complet

Nouvelle disposition du pare-feu distribué et du pare-
feu de passerelle

m  Catégories

B Reégles de services automatiques

Interface avancée

Fonctionnalités de mise en réseau disponibles dans
I'interface avancée uniquement :

Transfert de couche 3 pour IPv4 et IPv6
Temporisateur d'activation du transfert

Modification de I'adresse IP du réseau de transit
interne

Prise en charge de VIP HA sur le niveau O
Déplacement en veille

Filtrage d'annonce d'itinéraires basé sur la liste de
préfixes sur le niveau 1

Création de bouclage
MultiHop de BGP
Adresses source de BGP

Routes statiques avec BFD et I'interface comme
tron¢on suivant

Proxy de métadonnées

Serveur DHCP associé a un segment isolé et une
liaison statique

Fonctionnalités de sécurité disponibles dans l'interface
avancée uniquement :

Possibilité d'activer ou de désactiver le pare-feu
distribué, le pare-feu d'identité et le pare-feu de
passerelle

Délais d'expiration de session de pare-feu distribué
Listes d'exclusion

seuils du CPU et de mémoire

Sections pour les regles sans état

Pare-feu de pont

Verrouillage d'une section

ID de la regle de pare-feu distribué

Reégles de pare-feu distribué basées sur des adresses
IP dans la source et la destination

Utilisation de l'interface de stratégie

Si vous décidez d'utiliser l'interface de stratégie, utilisez-la pour créer tous les objets. N'utilisez
pas l'interface avancée pour créer des objets.

VMware, Inc.

13



Guide d'administration de NSX-T Data Center

Vous pouvez utiliser l'interface avancée pour modifier les objets qui ont été créés dans l'interface
de stratégie. Les paramétres d'un objet créé par une stratégie peuvent inclure un lien pour la
configuration avancée. Ce lien vous dirige vers l'interface avancée dans laquelle vous pouvez
ajuster la configuration. Vous pouvez également afficher les objets créés par la stratégie

directement dans l'interface avancée. Cette icbne @se trouve a c6té des parameéetres gérés par
la stratégie, mais qui sont visibles dans l'interface avancée. Vous ne pouvez pas les modifier a
partir de l'interface utilisateur avancée.

Ou trouver les interfaces de stratégie et les interfaces
avancées

Les interfaces basées sur les stratégies et les interfaces avancées s'affichent dans différentes
parties de l'interface utilisateur de NSX Manager et utilisent des URI d'API différents.

Tableau 1-2. Interfaces de stratégie et interfaces avancées

Interface de stratégie Interface avancée

m  Onglet Mise en réseau Onglet Mise en réseau et sécurité avancées
m  Onglet Sécurité

m  Onglet Inventaire

m  Onglet Planifier et dépanner

URI d'API commencant par /policy/api URI d'API commencant par /api

Note L'onglet Systéme est utilisé pour tous les environnements. Si vous modifiez des nceuds
Edge, des clusters Edge ou des zones de transport, I'affichage de ces modifications peut prendre
jusqu'a 5 minutes sur l'interface utilisateur basée sur la stratégie. Vous pouvez synchroniser
immédiatement a 'aide de POST /policy/api/vl/infra/sites/default/enforcement—points/default?

action=reload.

Pour plus d'informations sur l'utilisation de I'API de stratégie, reportez-vous au Guide de
démarrage de I'API de stratégie NSX-T.

Noms des objets créés dans la stratégie et les interfaces
avancées

Les objets que vous créez ont des noms différents en fonction de l'interface utilisée pour les
créer.

Tableau 1-3. Noms des objets

Objets créés a I'aide de l'interface de stratégie Objets créés a l'aide de l'interface avancée
Segment Commutateur logique
Passerelle de niveau 1 Routeur logique de niveau 1

VMware, Inc. 14
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Tableau 1-3. Noms des objets (suite)

Objets créés a I'aide de l'interface de stratégie

Passerelle de niveau O

Groupe

Stratégie de sécurité
Regle

Pare-feu de passerelle

VMware, Inc.

Objets créés a l'aide de l'interface avancée

Routeur logique de niveau O

NSGroup, ensembles d'adresses IP, ensembles d'adresses
MAC

Section de pare-feu
Reégle de pare-feu

Edge Firewall



Passerelles de niveau O

Une passerelle de niveau O exécute les fonctions d'un routeur logique de niveau O. Elle traite le
trafic entre les réseaux logiques et physiques.

NSX Cloud Note Sivous utilisez NSX Cloud, consultez Comment utiliser des fonctionnalités NSX-
T Data Center avec le cloud public pour obtenir la liste des entités logiques générées
automatiquement, des fonctionnalités prises en charge et des configurations requises pour NSX
Cloud.

Un nceud Edge ne peut prendre en charge qu'une seule passerelle de niveau O ou un seul
routeur logique. Lorsque vous créez une passerelle de niveau O ou un routeur logique, assurez-
vous de ne pas créer plus de passerelles de niveau O ou de routeurs logigues que le nombre de
nceuds Edge dans le cluster NSX Edge.

Note Dans l'onglet Sécurité et mise en réseau avancées, le terme « routeur logique de
niveau O » est utilisé pour faire référence a une passerelle de niveau O.

Ce chapitre contient les rubriques suivantes :
m  Ajouter une passerelle de niveau O

m  Créer une liste de préfixes IP

m  Créer une liste de communauté

m  Configurer un itinéraire statique

m Créer une carte de route

m  Configurer BGP

Ajouter une passerelle de niveau O

Une passerelle de niveau O dispose de connexions de liaison descendante vers les passerelles de
niveau 1 et de connexions de liaison montante vers les réseaux physiques.

VMware, Inc. 16
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Vous pouvez configurer le mode HA (haute disponibilité) d'une passerelle de niveau O pour qu'il
soit actif-actif ou actif-en veille. Les services suivants sont pris en charge uniquement en mode
actif-en veille :

m NAT

s Equilibrage de charge
m Pare-feu avec état

= VPN

Les passerelles de niveau O et de niveau 1 prennent en charge les configurations d'adressage
suivantes pour toutes les interfaces (liaisons montantes, ports de service et liaisons
descendantes) dans les topologies a un seul niveau et a plusieurs niveaux :

= |Pv4 uniguement
= |Pv6 uniquement
m  Double pile: IPv4 et IPv6

Pour utiliser I'adressage IPv6 ou double pile, activez IPv4 et IPv6 en tant que mode de
transfert L3 dans Mise en réseau > Paramétres de mise en réseau > Configuration de mise en
réseau globale .

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Sélectionnez Mise en réseau > Passerelles de niveau O.
Cliguez sur Ajouter une passerelle de niveau O.

Entrez un nom pour la passerelle.

a h W N

(Requis) Sélectionnez un mode haute disponibilité.

Le mode par défaut est actif-actif. En mode actif-actif, le trafic est a équilibreur de charge sur
tous les membres. En mode actif-en veille, tout le trafic est traité par un membre actif choisi.
Si le membre actif échoue, un nouveau membre est choisi pour étre actif.

Important Aprés la création de la passerelle, le mode HA ne peut pas étre modifié.
6 Sile mode HA est actif-en veille, sélectionnez un mode de basculement.

Option Description

Préemptif Si le nceud préféré échoue et récupere, il prévaut sur son homologue et devient le
nceud actif. L'homologue modifie son état sur veille.

Non préemptif Si le noeud préféré échoue et récupere, il vérifie si son homologue est le nceud actif. Si
c'est le cas, le nceud préféré ne prévaut pas sur son homologue et est le noeud en
veille.

VMware, Inc. 17



Guide d'administration de NSX-T Data Center

7 Sélectionnez un cluster NSX Edge.

8 Cliguez sur Enregistrer.

9 Pour configurer la redistribution de routes, cliquez sur Redistribution de routes et sur Définir.

Sélectionnez une ou plusieurs des sources :

Sous-réseaux de niveau O : Routes statiques, NAT, Adresse IP locale IPSec, Adresse IP
du redirecteur DNS, Sous-réseau de l'interface de service, Sous-réseau de l'interface
externe, Segment connecté.

Sous-réseaux de niveau 1 annoncés : Adresse IP du redirecteur DNS, Routes statiques,
VIP d'équilibreur de charge, Sous-réseaux connectés, NAT, SNAT d'équilibreur de
charge.

10 Pour configurer les interfaces, cliquez sur Interfaces et sur Définir.

d

e

Cliquez sur Ajouter une interface.

Entrez un nom et une adresse IP au format CIDR.
Sélectionnez un segment.

Sélectionnez un nceud NSX Edge.

(Facultatif) Modifiez la valeur MTU et ajoutez des balises.

11 Cliguez sur Routage pour ajouter des listes de préfixes IP, des listes de communauté, des
routes statiques et des cartes de route.

12 Cliguez sur BGP pour configurer BGP.

13 (Facultatif) Cliguez sur Configuration avancée pour accéder a la page Mise en réseau et
sécurité avancées > Routeurs afin d'effectuer des configurations supplémentaires.

Créer une liste de préfixes IP

Une liste de préfixes IP contient une ou plusieurs adresses IP auxquelles sont attribuées des
autorisations d'accés pour I'annonce de routes. Les adresses IP dans cette liste sont traitées dans
I'ordre. Les listes de préfixes IP sont référencées via des filtres de voisin BGP ou des cartes de
route avec un sens entrant ou sortant.
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Par exemple, vous pouvez ajouter I'adresse IP 192.168.100.3/27 a la liste de préfixes IP et refuser
que l'itinéraire soit redistribué au routeur vers le nord. Vous pouvez également ajouter une
adresse IP avec des modificateurs inférieur-ou-égal-a (le) et supérieur-ou-égal-a (ge) pour
accorder ou limiter la redistribution de routes. Par exemple, les modificateurs 192.168.100.3/27 ge
24 le 30 correspondent aux masques de sous-réseau supérieur et égal a 24 bits et inférieur ou
égal a 30 bits en longueur.

Note L'action par défaut d'un itinéraire est Refuser. Lorsque vous créez une liste de préfixes
pour refuser ou autoriser des routes spécifiques, veillez a créer un préfixe IP sans adresse réseau
spécifique (sélectionnez Quelconque dans la liste déroulante) et I'action Autoriser si vous voulez
autoriser toutes les autres routes.

Conditions préalables

Vérifiez que vous disposez d'une passerelle de niveau O configurée. Reportez-vous a la section
Créer un routeur logique de niveau O.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Mise en réseau > Passerelles de niveau O.

w

Pour modifier une passerelle de niveau O, cliquez sur l'icbne de menu (trois points) et
sélectionnez Modifier.

Cliquez sur Routage.

Cliguez sur Définir en regard de |a Liste de préfixes IP.
Cliquez sur Ajouter une liste de préfixes IP.

Entrez un nom pour la liste de préfixes IP.

Cliquez sur Définir pour ajouter des préfixes IP.

W 00 N O v b

Cliguez sur Ajouter un préfixe.

a Entrez une adresse IP au format CIDR.
Par exemple, 192.168.100.3/27.

b (Facultatif) Définissez une plage de numéros d'adresse IP dans les modificateurs le ou ge.
Par exemple, définissez le modificateur le sur 30 et le modificateur ge sur 24.

c Sélectionnez Refuser ou Autoriser dans le menu déroulant.

d Cliquez sur Ajouter.

10 Recommencez I'étape précédente pour spécifier des préfixes supplémentaires.

11 Cliguez sur Enregistrer.
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Créer une liste de communauté

Vous pouvez créer des listes de communauté BGP de maniere a pouvoir configurer des cartes de
route basées sur celles-ci.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Mise en réseau > Passerelles de niveau O.

w

Pour modifier une passerelle de niveau O, cliquez sur l'icbne de menu (trois points) et
sélectionnez Modifier.

Cliquez sur Routage.
Cliguez sur Définir en regard de Liste de communauté.
Cliquez sur Ajouter une liste de communauté.

Entrez le nom de la liste de communauté.

0 N o u b

Spécifiez une communauté a l'aide du format aa:nn, par exemple, 300:500 et appuyez sur
Entrée. Répétez ces étapes pour ajouter d'autres communautés.

Par ailleurs, vous pouvez sélectionner au moins un des parameétres suivants :
m  NO_EXPORT_SUBCONFED : ne pas annoncer aux homologues EBGP.

s NO_ADVERTISE : n'annoncer a aucun homologue.

s NO_EXPORT : ne pas annoncer en dehors de la confédération BGP.

9 Cliguez sur Enregistrer.

Configurer un itinéraire statique

Vous pouvez configurer une route statique sur la passerelle de niveau O vers des réseaux
externes. Une fois que vous avez configuré une route statique, il n'est pas nécessaire de
I'annoncer du niveau O au niveau 1, car les passerelles de niveau 1 disposent automatiquement
d'une route statique par défaut vers leur passerelle de niveau O connectée.

Les itinéraires statiques récursifs sont pris en charge.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Mise en réseau > Passerelles de niveau O.

3 Pour modifier une passerelle de niveau O, cliquez sur l'icbne de menu (trois points) et
sélectionnez Modifier.
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Cliquez sur Routage.
Cliquez sur Définir en regard de Routes statiques.

Cliguez sur Ajouter une route statique.

N o o b»

Entrez un nom et une adresse réseau au format CIDR. Les routes statiques basées sur IPv6
sont prises en charge. Les préfixes IPv6 ne peuvent comporter qu'un saut suivant de type
IPv6.

8 Cliguez sur Définir les sauts suivants pour ajouter des informations sur les sauts suivants.
9 Cliguez sur Ajouter un saut suivant.

10 Entrez une adresse IP.

11 Spécifiez la distance administrative.

12 Sélectionnez une interface dans la liste déroulante.

13 Cliquez sur le bouton Ajouter.

Etape suivante

Vérifiez que l'itinéraire statique est configuré correctement. Reportez-vous a la section Vérifier
l'itinéraire statique.

Créer une carte de route

Une carte de route se compose d'une séquence de listes de préfixes IP, d'attributs de chemin
d'acces BGP et d'une action associée. Le routeur analyse la séquence pour trouver une adresse
IP correspondante. S'il existe une correspondance, le routeur effectue I'action et n'analyse plus.

Il est possible de référencer des cartes de route au niveau du voisin BGP et pour la redistribution
de route.

Conditions préalables

m  Vérifiez qu'une liste de préfixes IP ou une liste de communauté est configurée. Reportez-vous
a la section Créer une liste de préfixes IP ou Créer une liste de communauté.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Mise en réseau > Passerelles de niveau O.

3 Pour modifier une passerelle de niveau O, cliquez sur l'icbne de menu (trois points) et
sélectionnez Modifier.

4 Cliquez sur Routage.
5 Cliguez sur Définir en regard de Cartes de route.

6 Cliguez sur Ajouter une carte de route.
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7 Entrez un nom et cliquez sur Définir pour ajouter des critéres de correspondance.

8 Cliguez sur Ajouter les critéres de correspondance pour ajouter un ou plusieurs critéres de
correspondance.

9 Pour chaque critére, sélectionnez Préfixe IP ou Liste de communauté et cliquez sur Définir
pour spécifier une ou plusieurs expressions de correspondance.

a Sivous avez sélectionné Liste de communautés, spécifiez les expressions de
correspondance qui définissent la correspondance des membres des listes de
communautés. Pour chaque liste de communautés, les options de correspondance
suivantes sont disponibles :

FAIRE CORRESPONDRE A N'IMPORTE QUEL - effectuez I'action de définition dans la
carte de route si n'importe quelle communauté de la liste de communauté est mise en
correspondance.

FAIRE CORRESPONDRE A TOUS LES - effectuez I'action de définition dans la carte de
route si toutes les communautés de la liste de communauté sont mises en
correspondance quel que soit 'ordre.

FAIRE CORRESPONDRE EXACTEMENT A - effectuez I'action de définition dans la
carte de route si toutes les communautés de la liste de communautés sont mises en
correspondance dans le méme ordre.

FAIRE CORRESPONDRE A LA VALEUR REGEX - effectuez I'action de définition dans
la carte de route si toutes les communautés associées au NRLI correspondent a
I'expression réguliére.

Pour tous les criteres de correspondance, les expressions de correspondance sont
appliquées dans une opération AND, ce qui signifie que toutes les expressions de
correspondance doivent étre satisfaites pour qu'une correspondance se produise. S'il
existe plusieurs criteres de correspondance, ceux-ci sont appliqués dans une opération
OR, ce qui signifie qu'une correspondance se produit si un critére de correspondance est
satisfait.

10 Définissez des attributs BGP.

Attribut BGP Description

Préfixe chemin AS  Ajoutez au début d'un chemin d'acces un ou plusieurs nombres AS (Autonomous System)

MED

Poids

VMware, Inc.

pour que le chemin soit plus long et qu'il ait ainsi moins de chance d'étre préféré.

La mesure Multi-Exit Discriminator indique a un homologue externe un chemin d'accés
préféré vers un AS.

Définissez un poids pour influencer la sélection du chemin d'accés. La plage est comprise
entre O et 65 535.
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Attribut BGP Description

Communauté Spécifiez une liste de communautés a I'aide du format aa:nn, par exemple, 300:500. Ou
utilisez le menu déroulant pour sélectionner I'une des options suivantes :

B NO_EXPORT_SUBCONFED : ne pas annoncer aux homologues EBGP.
m  NO_ADVERTISE : n'annoncer a aucun homologue.

m  NO_EXPORT : ne pas annoncer en dehors de la confédération BGP.

Préférence locale Utilisez cette valeur pour choisir le chemin d'accés BGP externe sortant. Le chemin d'accés
ayant la valeur la plus élevée est privilégié.
11 Dans la colonne Action, sélectionnez Autoriser ou Refuser.

Vous pouvez autoriser ou refuser I'annonce des adresses IP filtrées par les listes de préfixes
IP ou les listes de communauté.

12 Cliquez sur Enregistrer.

Configurer BGP

Pour activer I'accés entre vos VM et le monde extérieur, vous pouvez configurer une connexion
BGP externe (eBGP) entre une passerelle de niveau O et un routeur de votre infrastructure
physique.

Lors de la configuration de BGP, vous devez configurer un nombre AS (Autonomous System)
local pour la passerelle de niveau O. Les troncons multiples de BGP sont pris en charge.

BGPV6 est pris en charge pour les troncons uniques et multiples. Un voisin BGPv6 prend
uniguement en charge les adresses IPv6. La redistribution, la liste de préfixes et les cartes de
route sont pris en charge avec des préfixes IPv6.

Une passerelle de niveau O en mode actif-actif prend en charge iBGP inter-SR (routeur de
service). Si la passerelle 1 ne parvient pas a communiquer avec un routeur physique ascendant, le
trafic est réacheminé vers la passerelle 2 dans le cluster actif-actif. Si la passerelle 2 est capable
de communiquer avec le routeur physique, le trafic entre la passerelle 1 et le routeur physique
n'est pas affecté.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Mise en réseau > Passerelles de niveau O.

3 Pour modifier une passerelle de niveau O, cliquez sur I'icbne de menu (trois points) et
sélectionnez Modifier.

4 Cliquez sur BGP.
a Entrez le nombre AS local.

b Cliquez sur le bouton bascule BGP pour activer ou désactiver BGP.
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c Sicette passerelle est en mode actif-actif, cliquez sur le bouton bascule iBGP Inter SR
pour activer ou désactiver iBGP inter-SR.

d Cliquez sur le bouton bascule ECMP pour activer ou désactiver ECMP.

e Cliguez sur le bouton bascule Alléger les chemins multiples pour activer ou désactiver le
partage de charge sur plusieurs chemins qui difféerent uniquement par les valeurs
d'attribut de chemin AS, mais qui ont la méme longueur de chemin AS.

Note ECMP doit étre activé pour que Alléger les chemins multiples fonctionne.

f  Cliguez sur le bouton bascule Redémarrage normal pour activer ou désactiver le
redémarrage normal.

Le redémarrage normal n'est pris en charge que si le cluster NSX Edge associé a la
passerelle de niveau O ne dispose que d'un seul nceud Edge.

5 Configurez Agrégation de route en ajoutant des préfixes d'adresses IP.

a Cliguez sur Ajouter un préfixe.

b Entrez un préfixe d'adresse IP au format CIDR.

c Pour l'option Résumé uniquement, sélectionnez Oui ou Non.
6 Configurez Voisins BGP.

a Entrez I'adresse IP du voisin.

b Activez ou désactivez BFD.

¢ Entrez le nombre AS distant.

d Configurez le filtre sortant.

e Configurez le filtre entrant.

f  Activez ou désactivez la fonctionnalité Allowas-in.

Elle est désactivée par défaut. Avec cette fonctionnalité activée, les voisins BGP peuvent
recevoir des routes avec le méme AS, par exemple, lorsque vous avez deux
emplacements interconnectés a I'aide du méme fournisseur de services. Cette
fonctionnalité s'applique a toutes les familles d'adresses et ne peut pas étre appliquée a
des familles d'adresses spécifiques.

g Cliquez sur Temporisateurs et mot de passe.
h Entrez une valeur pour Intervalle BFD.

i Entrez une valeur pour Multiplicateur BFD.

j  Entrez une valeur pour Durée de retenue.

k Entrez une valeur pour Durée de survie.

| Entrez un mot de passe.

Ceci est nécessaire si vous configurez l'authentification MD5 entre des homologues BGP.
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7 Cliquez sur Enregistrer.
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Passerelle de niveau 1

Une passerelle de niveau 1 exécute les fonctions d'un routeur logique de niveau 1. Il dispose de
connexions a liaison descendante pour les segments et de connexions a liaison montante pour
les passerelles de niveau O.

Note Dans I'onglet Mise en réseau avancée et sécurité, le routeur logique de terme de niveau 1
est utilisé pour faire référence a une passerelle de niveau 1.

Vous pouvez configurer des annonces de routes et des routes statiques sur une passerelle de
niveau 1. Les itinéraires statiques récursifs sont pris en charge.

Ce chapitre contient les rubriques suivantes :

m  Ajouter une passerelle de niveau 1

Ajouter une passerelle de niveau 1

Une passerelle de niveau 1 est généralement connectée a une passerelle de niveau O dans le sens
ascendant et a des segments dans le sens descendant.

Les passerelles de niveau O et de niveau 1 prennent en charge les configurations d'adressage
suivantes pour toutes les interfaces (liaisons montantes, ports de service et liaisons
descendantes) dans les topologies a un seul niveau et a plusieurs niveaux :

= |Pv4 uniquement
m  |Pv6 uniqguement
m  Double pile: IPv4 et IPv6

Pour utiliser I'adressage IPv6 ou double pile, activez IPv4 et IPv6 en tant que mode de
transfert L3 dans Mise en réseau > Paramétres de mise en réseau > Configuration de mise en
réseau globale .

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Mise en réseau > Passerelles de niveau 1.
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3 Cliguez sur Ajouter la passerelle de niveau 1.
4 Entrez un nom pour la passerelle.

5 (Facultatif) Sélectionnez une passerelle de niveau O pour vous connecter a cette passerelle
de niveau 1 afin de créer une topologie a plusieurs niveaux.

6 Sélectionnez un mode de basculement.

Option Description

Préemptif Si le nceud NSX Edge préféré échoue, puis se rétabilit, il prévaut sur son homologue et
devient le nceud actif. L'homologue modifie son état sur veille. Il s'agit de I'option par
défaut.

Non préemptif Si le noeud NSX Edge préféré échoue, puis se rétabilit, il vérifie si son homologue est le

noeud actif. Si c'est le cas, le noeud préféré ne prévaut pas sur son homologue et est le
nceud en veille.

7 (Facultatif) Sélectionnez un cluster NSX Edge si vous voulez que cette passerelle de niveau 1
héberge des services avec état (NAT, équilibreur de charge, pare-feu).

Si un cluster NSX Edge est sélectionné, un routeur de service est toujours créé (méme si vous

ne configurez pas les services avec état), ce qui affecte le modele de trafic Vertical.
8 (Facultatif) Sélectionnez un noeud NSX Edge.
9 Cliguez sur Enregistrer.
10 (Facultatif) Cliquez sur Annonce de route.
Sélectionnez une ou plusieurs des options suivantes :
m  Toutes les routes statiques
m  Toutes les adresses IP NAT
m  Toutes les routes du redirecteur DNS
m  Toutes les routes d'équilibreur de charge VIP
m Tous les segments et ports de service connectés
m  Toutes les routes IP d'équilibreur de charge SNAT

11 (Facultatif) Cliquez sur Interfaces de service et Définir pour configurer les connexions a des

segments. Requis dans certaines topologies, telles que les segments supportés par VLAN ou

I'équilibrage de charge a un bras.

a Cliquez sur Ajouter une interface.

b Entrez un nom et une adresse IP au format CIDR.
c Sélectionnez un segment.

d Cliquez sur Enregistrer.
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12 (Facultatif) Cliquez sur Routes statiques et Définir pour configurer des routes statiques.
a Cliguez sur Ajouter une route statique.
b Entrez un nom et une adresse réseau au format CIDR ou CIDR IPv6.

¢ Cliguez sur Définir les troncons suivants pour ajouter des informations sur les troncons
suivants.

d Cliquez sur Enregistrer.
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Segments

Un segment exécute les fonctions d'un commutateur logique.

Note Dans l'onglet Mise en réseau avancée et sécurité, le commutateur logique de terme est
utilisé pour faire référence a un segment.

Ce chapitre contient les rubriques suivantes :
m  Profils de segments

m  Ajouter un segment

Profils de segments

Les profils de segments incluent des détails de configuration de mise en réseau de couche 2 pour
les segments et les ports de segments. NSX Manager prend en charge plusieurs types de profils
de segments.

Les types de segments de profils suivants sont disponibles :

= QoS (qualité de service)

m  Découverte d'adresses IP

m  SpoofGuard

m  Sécurité du segment

m  Gestion MAC

Note Vous ne pouvez pas modifier ni supprimer les profils de segments par défaut. Si vous avez
besoin de parametres supplémentaires dans le profil de segment par défaut, vous pouvez créer
un profil de segment personnalisé. Par défaut, tous les profils de segments personnalisés, a
I'exception du profil de sécurité du segment, héritent des parametres du profil de segment par

défaut approprié. Par exemple, un profil de segment de détection IP personnalisé par défaut aura
les mémes parametres que le profil de segment de détection IP par défaut.

Chaque profil de segment par défaut ou personnalisé dispose d'un identifiant unique. Cet
identifiant est utilisé pour associer le profil de segment a un segment ou a un port de segment.
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Un segment ou un port de segment ne peut étre associé qu'a un seul profil de segment de
chaque type. Par exemple, vous ne pouvez pas avoir deux profils de segment QoS associés a un
segment ou a un port de segment.

Si vous n'associez pas un profil de segment lorsque vous créez un segment, NSX Manager
associe un profil de segment par défaut correspondant défini par le systéme. Les ports de
segment enfants héritent du segment parent le profil de segment par défaut défini par le
systeme.

Lorsque vous créez ou mettez a jour un segment ou un port de segment, vous pouvez choisir de
leur associer un profil de segment par défaut ou personnalisé. Lorsque le profil de segment est
associé ou dissocié d'un segment, le profil de segment des ports de segment enfants est
appliqué sur la base des criteres ci-dessous.

m  Siun profil est associé au segment parent, le port de segment enfant hérite du profil de
segment du parent.

m  Si aucun profil de segment n'est associé au segment parent, un profil de segment par défaut
est attribué au segment et le port de segment hérite de ce profil de segment par défaut.

m  Sivous associez explicitement un profil personnalisé au port de segment, le profil
personnalisé remplace le profil de segment existant.

Note Sivous avez associé un profil de segment personnalisé a un segment, mais que vous
souhaitez conserver le profil de segment par défaut pour I'un des ports de segment enfants,
vous devez effectuer une copie du profil de segment par défaut et I'associer au port de segment
concerné.

Il est impossible de supprimer un profil de segment personnalisé, si celui-ci est associé a un
segment ou a un port de segment. Pour savoir si des segments et ports de segment sont
associés a un profil de segment personnalisé, accédez a la section Attribué a de la vue Résumé
et cliquez sur les segments et ports de segment répertoriés.

Comprendre le profil de segment QoS

QoS fournit des performances réseau dédiées et de haute qualité pour le trafic préféré qui
requiert une bande passante élevée. Le mécanisme QoS parvient a cela en hiérarchisant la bande
passante suffisante, en contrbélant la latence et la gigue et en réduisant la perte de données pour
les paquets préférés, méme en cas de surcharge du réseau. Ce niveau de service réseau est
fourni en utilisant efficacement les ressources réseau existantes.

Pour cette version, la formation et le marquage du trafic, CoS et DSCP sont pris en charge. La
classe de service (CoS) de couche 2 vous permet de spécifier la priorité des paquets de données
lorsque le trafic est mis en mémoire tampon dans le segment en raison d'une surcharge. La
valeur DSCP (Differentiated Services Code Point) de couche 3 détecte les paguets en fonction de
leurs valeurs DSCP. CoS est toujours appliqué au paquet de données quel que soit le mode
approuvé.
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NSX-T Data Center approuve le paramétre DSCP appliqué par une machine virtuelle ou en
modifiant et en définissant la valeur DSCP au niveau du segment. Dans chaque cas, la valeur
DSCP est propagée vers I'en-téte IP externe des trames encapsulées. Cela permet au réseau
physigue externe de hiérarchiser le trafic en fonction du paramétre DSCP sur I'en-téte externe.
Lorsque DSCP est en mode approuvé, la valeur DSCP est copiée a partir de I'en-téte interne. En
mode non approuvé, la valeur DSCP n'est pas conservée pour l'en-téte interne.

Note Les paramétres DSCP ne fonctionnent que sur le trafic par tunnel. Ces parametres ne
s'appliguent pas au trafic a I'intérieur du méme hyperviseur.

Vous pouvez utiliser le profil de commutation QoS pour configurer les valeurs de bande passante
d'entrée et de sortie moyennes afin de définir la limite de transmission. Le taux de bande
passante maximale est utilisé pour supporter le trafic de rafale auquel a droit un segment pour
éviter toute surcharge sur les liens de réseau vers le nord. Ces parameétres ne garantissent pas la
bande passante, mais permettent de limiter l'utilisation de la bande passante réseau. La bande
passante que vous observez est déterminée par la valeur la plus petite entre la vitesse de liaison
du port et les valeurs du profil de commutation.

Les parameétres du profil de commutation QoS s'appliquent au segment et sont hérités par le port

de segment enfant.

Créer un profil de segment QoS

Vous pouvez définir la valeur DSCP et configurer les parametres d'entrée et de sortie pour créer
un profil de commutation QoS personnalisé.

Conditions préalables

m  Familiarisez-vous avec le concept de profil de commutation QoS. Reportez-vous a la section
Comprendre le profil de commutation QoS.

m |dentifiez le trafic réseau auquel vous voulez donner la priorité.

Procédure

1 Dans le navigateur, connectez-vous avec des priviléges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Mise en réseau > Segments > Profils de segments.

3 Cliguez sur Ajouter un profil de segment et sélectionnez QoS.
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4 Renseignez les détails du profil de commutation QoS.

Option
Nom

Mode

Priorité

Classe de service

Entrée

VMware, Inc.

Description
Nom du profil.

Sélectionnez I'option Approuvé ou Non approuvé dans le menu déroulant
Mode.

Lorsque vous sélectionnez le mode Approuvé, la valeur DSCP de I'en-téte
interne s'applique a I'en-téte Adresse IP externe pour le trafic IP/IPv6. Pour
le trafic non-IP/IPv6, I'en-téte Adresse IP externe prend la valeur par défaut.
Le mode Approuvé est pris en charge sur un port logique basé sur la
superposition. La valeur par défaut est O.

Le mode Non approuvé est pris en charge sur les ports logiques basés sur la
superposition et sur VLAN. Pour le port logique basé sur la superposition, la
valeur DSCP de I'en-téte Adresse IP sortante est définie sur la valeur
configurée quel que soit le type de paquet interne pour le port logique. Pour
le port logique basé sur VLAN, la valeur DSCP du paquet IP/IPv6 sera définie
sur la valeur configurée. La plage de valeurs DSCP pour le mode Non
approuvé est comprise entre O et 63.

Note Les parametres DSCP ne fonctionnent que sur le trafic par tunnel. Ces
parametres ne s'appliquent pas au trafic a l'intérieur du méme hyperviseur.

Définissez la valeur de priorité CoS.

La plage des valeurs CoS est comprise entre O et 63, ou O est la priorité la
plus élevée.

Définissez la valeur CoS.

CoS est pris en charge sur le port logique basé sur VLAN. CoS groupe des
types semblables de trafic dans le réseau et chaque type de trafic est traité
comme une classe avec son propre niveau de priorité de service. Le trafic
avec la priorité la plus faible est ralenti ou, dans certains cas, abandonné
pour fournir un meilleur débit pour un trafic avec une priorité supérieure.
CoS peut également étre configuré pour I''lD de VLAN avec zéro paquet.

Les valeurs CoS sont comprises entre O et 7, ou O est le service conseillé.

Définissez des valeurs personnalisées pour le trafic réseau sortant de la VM
vers le réseau logique.

Vous pouvez utiliser la bande passante moyenne pour réduire la surcharge
du réseau. Le taux de bande passante maximale est utilisé pour prendre en
charge le trafic de rafale et la taille de rafale est basée sur la durée avec la
bande passante maximale. Vous définissez la durée de rafale dans le
parametre de taille de rafale. Vous ne pouvez pas garantir la bande
passante. Toutefois, vous pouvez utiliser les paramétres Moyenne, Maximale
et Taille de rafale pour limiter la bande passante réseau.

Par exemple, si la bande passante moyenne est de 30 Mbit/s, la bande
passante maximale de 60 Mbit/s et la durée autorisée de 0,1 seconde, alors
la taille de rafale est de 60 *1000 000 * 0,10/8 = 750 000 octets.

La valeur par défaut de O désactive la limitation du taux sur le trafic d'entrée.
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Option Description
Diffusion d'entrée Définissez des valeurs personnalisées pour le trafic réseau sortant de la VM
vers le réseau logique en fonction de la diffusion.

Par exemple, lorsque vous définissez la bande passante moyenne pour un
commutateur logique sur 3 000 Kbit/s, que la bande passante maximale est
de 6 000 Kbit/s et la durée autorisée de 0,1 seconde, alors la taille de rafale
est de 6 000 * 1000 * 0,10/8 = 75 000 octets.

La valeur par défaut de O désactive la limitation du taux sur le trafic de
diffusion d'entrée.

Sortie Définissez des valeurs personnalisées pour le trafic réseau entrant du réseau
logique vers la VM.

La valeur par défaut de O désactive la limitation du taux sur le trafic de
sortie.

Si les options Entrée, Diffusion d'entrée et Sortie ne sont pas configurées, les valeurs par
défaut sont utilisées.

5 Cliguez sur Enregistrer.

Comprendre le profil de segment de découverte d'adresses IP

La découverte d'adresses IP utilise I'écoute DHCP et DHCPV6, I'écoute ARP (Address Resolution
Protocol), I'écoute ND (Neighbor-Discovery) et VM Tools pour découvrir les adresses MAC et IP.

Les adresses MAC et IP découvertes sont utilisées pour obtenir la suppression ARP/ND, ce qui
réduit le trafic entre les machines virtuelles connectées a un méme segment. Les adresses sont
également utilisées par SpoofGuard et les composants du pare-feu distribué (DFW). DFW utilise
les liaisons d'adresse pour déterminer I'adresse IP des objets dans les régles de pare-feu.

L'écoute DHCP/DHCPV6 inspecte les pagquets DHCP/DHCPv6 échangés entre le client et le
serveur DHCP/DHCPvV6 pour apprendre les adresses IP et MAC.

L'écoute ARP inspecte les paquets ARP et GARP (ARP gratuits) sortants d'une VM pour
apprendre les adresses IP et MAC.

VM Tools est un logiciel qui s'exécute sur une machine virtuelle hébergée par ESXi et peut fournir
les informations de configuration de la machine virtuelle, y compris les adresses MAC et IP ou
IPv6. Cette méthode de découverte d'adresses IP est disponible pour les machines virtuelles en
cours d'exécution sur les hdtes ESXi uniguement.

L'écoute ND est I'équivalent IPv6 de I'écoute ARP. Elle inspecte les messages Neighbor
Solicitation (NS) et Neighbor Advertisement (NA) pour découvrir les adresses IP et MAC.

La détection d'adresses en double vérifie si une adresse IP qui vient d'étre découverte est déja
présente dans la liste de liaison réalisée pour un port différent. Cette vérification est effectuée
pour les ports se trouvant sur le méme segment. Si une adresse en double est détectée, I'adresse
qui vient d'étre découverte est ajoutée a la liste découverte, mais n'est pas ajoutée a la liste de
liaison réalisée. Toutes les adresses IP en double ont un horodatage de découverte associé. Si
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I'adresse IP qui se trouve sur la liste de liaison réalisée est supprimée, soit en I'ajoutant a la liste
Ignorer la liaison (voir ci-dessous) soit en désactivant I'écoute, I'adresse IP en double avec
I'horodatage le plus ancien est déplacée vers la liste de liaison réalisée. Les informations
d'adresse en double sont disponibles via un appel d'API.

Par défaut, les méthodes de découverte par écoute ARP et écoute ND fonctionnent dans un
mode appelé TOFU (Trust On First Use). En mode TOFU, lorsqu'une adresse est découverte et
ajoutée a la liste de liaison réalisée, cette liaison reste indéfiniment dans la liste réalisée. TOFU
s'applique aux « n » premiéres liaisons uniques <IP, MAC, VLAN> découvertes a l'aide de I'écoute
ARP/ND, ou « n » représente la limite de liaison que vous pouvez configurer. Vous pouvez
désactiver le mode TOFU pour I'écoute ARP/ND. Les méthodes fonctionneront ensuite en mode
TOEU (Trust On Every Use). En mode TOEU, lorsqu'une adresse est découverte, elle est ajoutée
a la liste de liaison réalisée et lorsqu'elle est supprimée ou expirée, elle est supprimée de cette
liste. Les méthodes d'écoute DHCP et VM Tools fonctionnent toujours en mode TOEU.

Note Le mode TOFU ne bloque pas le trafic, contrairement a SpoofGuard. Pour plus
d'informations sur SpoofGuard, reportez-vous a la section Comprendre le profil de segment
SpoofGuard.

Pour chaque port, NSX Manager conserve une liste Ignorer les liaisons, qui contient les adresses
IP qui ne peuvent pas étre liées au port. Vous pouvez mettre a jour cette liste uniguement a l'aide
de I'API. Vous pouvez également utiliser cette méthode en naviguant pour supprimer une
adresse IP découverte précédemment pour un port donné. Pour plus d'informations, reportez-
vous a la référence des API NSX-T et recherchez ignore_address_bindings.

Note Pour les machines virtuelles Linux, le probléeme de flux ARP peut empécher I'écoute ARP
d'obtenir des informations incorrectes. Le probléme peut étre évité a l'aide d'un filtre ARP. Pour
plus d'informations, consultez http://linux-ip.net/ntml/ether-arp.html#ether-arp-flux.

Créer un profil de segment pour la découverte d'adresses IP

NSX-T Data Center dispose de plusieurs profils de commutation de découverte d'adresses IP par
défaut. Vous pouvez également en créer de nouveaux.

Conditions préalables

Familiarisez-vous avec les concepts de profil de commutation de découverte d'adresses IP.
Reportez-vous a la rubrique Comprendre le profil de commutation de découverte d'adresses IP

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Mise en réseau > Segments > Profils de segments.

3 Cliguez sur Ajouter un profil de segment et sélectionnez Découverte d'adresses IP.
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5

Indiquez les détails du profil de commutation de découverte d'adresses IP.

Option
Nom

Ecoute ARP

Limite de liaison ARP

Délai d'expiration de limite de
liaison ARP ND

Ecoute DHCP

Ecoute DHCP V6

VM Tools
VM Tools pour IPv6

Ecoute dans le cadre de la
découverte de voisin

Limite de liaison pour la découverte

de voisin

Approuver a la premiére utilisation

Détection d'adresses IP en double

Cliguez sur Enregistrer.

Description
Entrez un nom.

Pour un environnement IPv4. Applicable si les machines virtuelles ont des
adresses IP statiques.

Nombre maximal d'adresses IP IPv4 pouvant étre liées a un port.

Valeur du délai d'expiration, en minutes, des adresses IP dans la table de

liaison ARP/ND si TOFU est désactivé. Si une adresse arrive a expiration, une

adresse qui vient d'étre découverte la remplace.

Pour un environnement IPv4. Applicable si les machines virtuelles ont des
adresses IPv4.

Pour un environnement IPv6. Applicable si les machines virtuelles ont des
adresses IPv6.

Disponible pour les machines virtuelles hébergées par ESXi uniqguement.
Disponible pour les machines virtuelles hébergées par ESXi uniquement.

Pour un environnement IPv6. Applicable si les machines virtuelles ont des
adresses IP statiques.

Nombre maximal d'adresses IPv6 pouvant étre liées a un port.

Applicable a I'écoute ARP et ND.

Pour toutes les méthodes d'écoute, et les environnements IPv4 et IPv6.

Comprendre le profil de segment SpoofGuard

SpoofGuard permet d'éviter une forme d'attague malveillante appelée « falsification Web » ou
« hameconnage ». Une stratégie SpoofGuard bloque le trafic considéré comme falsifié.

VMware, Inc.
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SpoofGuard est un outil concu pour empécher les machines virtuelles de votre environnement
d'envoyer du trafic avec une adresse IP depuis laguelle elles ne sont pas autorisées a mettre fin
au trafic. Dans le cas ou I'adresse IP d'une machine virtuelle ne correspond pas a I'adresse IP sur
le port logique et la liaison d'adresse de segment correspondants dans SpoofGuard, la vNIC de la
machine virtuelle ne peut pas du tout accéder au réseau. SpoofGuard peut étre configuré au
niveau du port ou du segment. SpoofGuard peut étre utilisé dans votre environnement pour
plusieurs raisons :

m |l empéche une machine virtuelle non autorisée de supposer l'adresse IP d'une VM existante.

m |l garantit que les adresses IP de machines virtuelles ne peuvent pas étre modifiées sans
intervention : dans certains environnements, il est préférable que les machines virtuelles ne
puissent pas modifier leurs adresses IP sans un examen correct du contrble des
modifications. SpoofGuard facilite cela en s'assurant que le propriétaire de la machine
virtuelle ne peut pas simplement modifier I'adresse IP et continuer a travailler sans probléme.

m |l garantit que les regles DFW (Distributed Firewall) ne seront pas contournées par
inadvertance (ou délibérément) : pour les regles DFW créées a l'aide d'ensembles d'IP
comme sources ou destinations, il existe toujours une possibilité que I'adresse IP d'une
machine virtuelle puisse étre falsifiée dans I'en-téte de paquet, ce qui contourne les régles en
question.

La configuration SpoofGuard de NSX-T Data Center couvre les points suivants :
m  SpoofGuard MAC : authentifie I'adresse MAC d'un paquet
m  SpoofGuard IP : authentifie les adresses MAC et IP d'un paquet

m  L'inspection ARP (Address Resolution Protocol) dynamique, la validation SpoofGuard GARP
(Gratuitous Address Resolution Protocol) et ND (Neighbor Discovery) se font toutes par
rapport au mappage source MAC, source IP et source IP-MAC dans la charge utile ARP/
GARP/ND.

Au niveau du port, la liste blanche de MAC/VLAN/IP autorisés est fournie via la propriété Liaisons
d'adresse du port. Lorsque la machine virtuelle envoie du trafic, elle est abandonnée si son
IP/MAC/VLAN ne correspond pas aux propriétés IP/MAC/VLAN du port. SpoofGuard de niveau
port traite I'authentification du trafic, c'est-a-dire qu'il regarde si le trafic est cohérent avec la
configuration de VIF.

Au niveau du segment, la liste blanche de MAC/VLANY/IP autorisés est fournie via la propriété
Liaisons d'adresse du segment. En général, il s'agit d'une plage d'adresses IP/d'un sous-réseau
autorisé pour le segment et SpoofGuard de niveau segment traite I'autorisation du trafic.

Le trafic doit étre autorisé par SpoofGuard de niveau port ET de niveau segment avant qu'il soit
autorisé dans le segment. L'activation ou la désactivation de SpoofGuard de niveau port et
segment peut étre contrblée a 'aide du profil de segment SpoofGuard.
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Créer un profil de segment SpoofGuard

Lorsque SpoofGuard est configuré, si I'adresse IP d'une machine virtuelle change, le trafic de la
machine virtuelle peut étre blogqué jusqu'a ce que les liaisons d'adresse de port/segment
correspondantes soient mises a jour avec la nouvelle adresse IP.

Activez SpoofGuard pour le ou les groupes de ports contenant les invités. Lorsqu'il est activé
pour chaque adaptateur réseau, SpoofGuard inspecte les paquets de I'adresse MAC prescrite et
son adresse IP correspondante.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Sélectionnez Mise en réseau > Segments > Profils de segments.
Cliquez sur Ajouter un profil de segment et sélectionnez SpoofGuard.
Entrez un nom.

Pour activer SpoofGuard de niveau port, définissez Liaisons de port sur Activé.

o u b~ W N

Cliquez sur Enregistrer.

Comprendre le profil de segmentation de sécurité de segment

La sécurité du segment offre une sécurité de couche 2 et de couche 3 sans état en vérifiant le
trafic d'entrée vers le segment et en abandonnant les paquets non autorisés envoyés a partir de
VM en faisant correspondre I'adresse IP, I'adresse MAC et les protocoles avec un ensemble
d'adresses et de protocoles autorisés. Vous pouvez utiliser la sécurité du segment pour protéger
l'intégrité du segment en éliminant les attaques malveillantes sur les VM du réseau.

Vous pouvez configurer les options de filtre BPDU (Bridge Protocol Data Unit), d'écoute DHCP,
de bloc de serveur DHCP et de limitation du taux pour personnaliser le profil de segmentation de
sécurité de segment sur un segment.

Créer un profil de segment de sécurité de segment

Vous pouvez créer un profil de segment de sécurité de segment personnalisé avec des adresses
MAC de destination a partir de la liste de BPDU autorisés et configurer une limitation du taux.

Conditions préalables

Familiarisez-vous avec le concept de segment de sécurité de segment. Reportez-vous a la
section Comprendre le profil de commutation de sécurité de commutateur.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Mise en réseau > Segments > Profils de segments.
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3 Cliguez sur Ajouter un profil de segment et sélectionnez Sécurité du segment.

4 Renseignez les détails du profil de sécurité de segment.

Option
Nom

Filtre BPDU

Liste d'autorisation de filtre BPDU

Filtre DHCP

Filtre DHCPV6

Bloquer le trafic non-IP

Protection contre les annonces du
routeur

Limites de débit

VMware, Inc.

Description
Nom du profil.

Basculez le bouton Filtre BPDU pour activer le filtrage BPDU. Désactivé par
défaut.

Lorsque le filtre BPDU est activé, tout le trafic vers I'adresse MAC de
destination du BPDU est bloqué. Le filtre BPDU activé désactive également
STP sur les ports de commutateur logique, car il n'est pas prévu que ces
ports agissent dans STP.

Cliquez sur I'adresse MAC de destination dans la liste d'adresses MAC de
destination du BPDU pour autoriser le trafic vers la destination autorisée.
Vous devez activer Filtre BPDU pour pouvoir le sélectionner dans cette liste.

Basculez les boutons Bloc de serveur et Bloc de client pour activer le
filtrage DHCP. Les deux valeurs sont désactivées par défaut.

Bloc de serveur DHCP blogue le trafic entre un serveur DHCP et un client
DHCP. Notez gu'il ne bloque pas le trafic entre un serveur DHCP et un agent
du relais DHCP.

Bloc de client DHCP empéche une VM d'acquérir une adresse IP DHCP en
bloguant les demandes DHCP.

Basculez les boutons Bloc de serveur V6 et Bloc de client V6 pour activer le
filtrage DHCP. Les deux valeurs sont désactivées par défaut.

Le blocage de serveur DHCPv6 blogue le trafic allant d'un serveur DHCPv6
vers un client DHCPv6. Notez qu'il ne blogque pas le trafic allant d'un serveur
DHCP vers un agent du relais DHCP. Les paquets dont le numéro de port
source UDP est 547 sont filtrés.

Le blocage de client DHCPv6 empéche une machine virtuelle d'acquérir une
adresse IP DHCP en bloquant les demandes DHCP. Les paquets dont le
numéro de port source UDP est 546 sont filtrés.

Basculez le bouton Bloquer le trafic non-IP pour autoriser uniqguement le
trafic IPv4, IPv6, ARP et BPDU.

Le reste du trafic non-IP est bloqué. Le trafic IPv4, IPv6, ARP, GARP et BPDU
autorisé est basé sur d'autres stratégies définies dans la configuration de
lien d'adresse et SpoofGuard.

Par défaut, cette option est désactivée pour autoriser la gestion du trafic
non-IP comme trafic normal.

Basculez le bouton Protection contre les annonces du routeur pour filtrer
les annonces du routeur IPv6 en entrée. Les paquets ICMPv6 de type 134
sont filtrés. Cette option est activée par défaut.

Définissez une limite de débit pour le trafic de diffusion et de multidiffusion.
Cette option est activée par défaut.

Des limites de débit peuvent étre utilisées pour protéger le commutateur
logique ou les machines virtuelles d'événements, tels que les tempétes de
diffusion.

Pour éviter tout probleme de connectivité, la valeur minimale du débit
maximal doit étre >= 10 pps.
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5 Cliguez sur Enregistrer.

Comprendre le profil de segment de découverte d'adresses MAC

Le profil de segment de gestion MAC prend en charge deux fonctionnalités : I'apprentissage MAC
et le changement d'adresse MAC.

La fonctionnalité de changement d'adresse MAC permet a une machine virtuelle de modifier son
adresse MAC. Une machine virtuelle connectée a un port peut exécuter une commande
administrative pour modifier I'adresse MAC de sa VNIC et toujours envoyer et recevoir le trafic
sur cette VNIC. Cette fonctionnalité est prise en charge sur ESXi uniquement et pas sur KVM.
Cette propriété est désactivée par défaut.

L'apprentissage MAC fournit la connectivité réseau a des déploiements ou plusieurs adresses
MAC sont configurées derriére une vNIC, par exemple, dans un déploiement d'hyperviseur
imbriqué ou une VM ESXi est exécutée sur un hdéte ESXi et ou plusieurs VM sont exécutées dans
la VM ESXi. Sans l'apprentissage MAC, lorsque la vNIC de la machine virtuelle ESXi se connecte a
un port de segment, son adresse MAC est statique. Les VM exécutées dans la VM ESXi ne
bénéficient pas de la connectivité réseau, car leurs paquets ont des adresses MAC sources
différentes. Avec l'apprentissage MAC, le vSwitch inspecte I'adresse MAC source de chaque
paguet provenant de la vNIC, apprend l'adresse MAC et autorise le paquet a passer. Si une
adresse MAC apprise n'est pas utilisée pendant un certain temps, elle est supprimée. Cette
période n'est pas configurable. Le champ Durée de vieillissement d'apprentissage MAC affiche
la valeur prédéfinie, qui est 600.

L'apprentissage MAC prend également en charge la propagation monodiffusion inconnue.
Normalement, lorsqu'un paquet recu par un port présente une adresse MAC de destination
inconnue, il est abandonné. Lorsque la propagation monodiffusion inconnue est activée, le port
propage le trafic de monodiffusion inconnue a chaque port du commutateur sur lequel
I'apprentissage MAC et la propagation monodiffusion inconnue sont activés. Cette propriété est
activée par défaut, mais uniquement si I'apprentissage MAC est activé.

Le nombre d'adresses MAC pouvant étre apprises est configurable. La valeur maximale
est 4 096, qui est la valeur par défaut. Vous pouvez également définir la stratégie pour le
moment auquel la limite est atteinte. Les options sont les suivantes :

= Annuler : les paquets provenant d'une adresse MAC source inconnue sont annulés. Les
paguets entrants sur cette adresse MAC seront traités comme des monodiffusions inconnues.
Le port recevra les paquets uniquement si la propagation monodiffusion inconnue est
activée.

m  Autoriser : les paguets provenant d'une adresse MAC source inconnue sont transférés bien
gue l'adresse ne soit pas apprise. Les paquets entrants sur cette adresse MAC seront traités
comme des monodiffusions inconnues. Le port recevra les paquets uniquement si la
propagation monodiffusion inconnue est activée.

Si vous activez I'apprentissage MAC ou le changement d'adresse MAC, pour améliorer la sécurité,
configurez également SpoofGuard.
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Créer un profil de segment de détection MAC

Vous pouvez créer un profil de segment de détection MAC pour gérer les adresses MAC.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Mise en réseau > Segments > Profils de segments.
3 Cliguez sur Ajouter un profil de segment et sélectionnez Détection d'adresses MAC.

4 Renseignez les détails du profil de détection d'adresses MAC.

Option
Nom

Modification de MAC

Apprentissage MAC

Stratégie de limite MAC

Propagation monodiffusion
inconnue

Limite MAC

Description
Nom du profil.

Activez ou désactivez la fonctionnalité de changement d'adresse MAC. La
valeur par défaut est Désactivé.

Activez ou désactivez la fonctionnalité d'apprentissage MAC. La valeur par
défaut est Désactivé.

Sélectionnez Autoriser ou Annuler. La valeur par défaut est Autoriser. Cette
option est disponible si vous activez I'apprentissage MAC

Activez ou désactivez la fonctionnalité de propagation monodiffusion
inconnue. La valeur par défaut est Activé. Cette option est disponible si vous
activez I'apprentissage MAC

Définissez le nombre maximal d'adresses MAC. La valeur par défaut

est 4 096. Cette option est disponible si vous activez I'apprentissage MAC

Durée de vieillissement
d'apprentissage MAC

Uniguement pour informations. Cette valeur n'est pas configurable. La valeur
prédéfinie est 600.

5 Cliguez sur Enregistrer.

Ajouter un segment

Un segment se connecte a des passerelles et a des machines virtuelles. Un segment exécute les
fonctions d'un commutateur logique.

Pour plus d'informations sur la recherche de I'ID VIF d'une machine virtuelle, reportez-vous a la

section Connexion d'une machine virtuelle a un commutateur logique.

Note Un commutateur N-VDS configuré en mode Chemin de données optimisé prend en charge
la découverte d'adresses IP, SpoofGuard et les profils IPFIX.
Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Mise en réseau > Segments.
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Cliguez sur Ajouter.
Entrez un nom pour le segment.
Sélectionnez une liaison montante.

Vous pouvez sélectionner une passerelle de niveau O ou 1 existante ou choisir Aucune. Si
vous sélectionnez Aucune, le segment est simplement un commutateur logique. Avec un
sous-réseau configuré, il peut s'associer a une passerelle de niveau O ou 1.

Si la liaison montante est une passerelle de niveau 1, sélectionnez un type, Flexible ou Fixe.

Un segment flexible peut étre dissocié de passerelles. Un segment fixe peut étre supprimé,
mais ne peut pas étre dissocié d'une passerelle.

Cliquez sur Définir des sous-réseaux pour spécifier un sous-réseau.
Sélectionnez une zone de transport.

Si la zone de transport est de type VLAN, dressez une liste des ID VLAN.
Cliquez sur Enregistrer.

Cliquez sur Ports et Définir pour ajouter des ports de segment.

a Cliquez sur Ajouter un port de segment.

b Entrez un nom de port.

¢ Pour D, entrez I'UUID VIF de la machine virtuelle ou du serveur qui se connecte a ce port.

d Sélectionnez un type : Parent, Enfant ou Indépendant.

Laissez ce champ vide a I'exception des cas d'utilisation, comme des conteneurs ou
VMware HCX. Si ce port est destiné au conteneur d'une machine virtuelle, sélectionnez
Enfant. Si ce port est destiné a une machine virtuelle hébergeant un conteneur,
sélectionnez Parent. Si ce port est destiné a un conteneur ou serveur bare metal,
sélectionnez Indépendant.

e Entrez un ID de contexte.

Entrez I'ID VIF du parent si le Type est Enfant, ou I''D du noceud de transport si le Type est

Indépendant.
f  Entrez une balise de trafic.
Entrez I'ID VLAN dans un conteneur et d'autres cas d'utilisation.

g Sélectionnez une méthode d'allocation d'adresse : Pool d'adresses IP, Pool d'adresses
MAC, Les deux ou Aucune.

h Spécifiez des balises.
i Sélectionnez des profils de segment pour ce port.
Cliguez sur Profils de segments pour sélectionner des profils de segments.

Cliquez sur Enregistrer.
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VPN (Virtual Private Network)

NSX-T Data Center prend en charge le réseau privé virtuel IPSec (VPN IPSec) et le VPN de
couche 2 (VPN L2) sur un nceud NSX Edge. Le VPN IPSec offre la connectivité de site a site entre
un nceud NSX Edge et des sites distants. Avec le VPN L2, vous pouvez étendre votre centre de
données en autorisant les machines virtuelles a conserver leur connectivité réseau au-dela de
limites géographiques tout en utilisant la méme adresse IP.

Note Les VPN IPSec et L2 ne sont pas pris en charge dans la version NSX-T Data Center avec
exportation limitée.

Vous devez disposer d'un nceud NSX Edge opérationnel doté d'au moins une passerelle de
niveau O configurée, pour pouvoir configurer un service VPN. Pour plus d'informations, reportez-
vous a la section « Installation de NSX Edge » du Guide d'installation de NSX-T Data Center.

A partir de NSX-T Data Center 2.4, vous pouvez également configurer de nouveaux services VPN
en utilisant l'interface utilisateur de NSX Manager. Dans les versions antérieures de NSX-T Data
Center, vous pouvez configurer les services VPN uniguement en utilisant les appels REST API.

Important Lorsque vous utilisez NSX-T Data Center 2.4 ou une version ultérieure pour
configurer des services VPN, vous devez utiliser de nouveaux objets, comme des passerelles de
niveau O, qui ont été créés a I'aide de l'interface utilisateur NSX Managerou d'API de stratégie
incluses dans NSX-T Data Center 2.4 ou une version ultérieure. Pour utiliser les routeurs logiques
de niveau O existants qui ont été configurés avant la version 2.4 de NSX-T Data Center, vous
devez continuer a utiliser des appels d'API pour configurer un service VPN.

Des profils de configuration systéme par défaut avec des valeurs et des parameétres prédéfinis
sont mis a disposition de maniere a étre utilisés lors de la configuration d'un service VPN. Vous
pouvez également définir de nouveaux profils avec des paramétres différents et les sélectionner
lors de la configuration du service VPN.

Ce chapitre contient les rubriques suivantes :
m  Comprendre le VPN IPSec

m  Présentation de VPN de couche 2

m  Ajout de services VPN

m  Ajout de sessions VPN IPSec
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m  Ajout de sessions VPN L2

m  Ajouter des points de terminaison locaux

m  Ajout de profils

m  Vérifier I'état réalisé d'une session VPN IPSec

m  Surveiller et dépanner des sessions VPN

Comprendre le VPN IPSec

Un VPN de sécurité du protocole Internet (Internet Protocol Security, IPSec) sécurise le trafic
circulant entre deux réseaux connectés via un réseau public par le biais de passerelles IPSec
appelées des points de terminaison. NSX Edge prend en charge I'établissement d'un VPN IPSec
entre un nceud NSX Edge et des sites distants.

Un VPN IPSec sécurise le trafic circulant entre deux réseaux connectés via un réseau public par le
biais de passerelles IPSec appelées points de terminaison. NSX Edge prend uniguement en
charge un mode tunnel qui utilise la mise en tunnel IP avec ESP (Encapsulating Security Payload).
ESP fonctionne directement au-dessus d'IP en utilisant le numéro de protocole IP 50.

Le VPN IPSec utilise le protocole IKE pour négocier les paramétres de sécurité. Le port UDP par
défaut est défini a 500. Sila NAT est détectée dans la passerelle, le port est défini sur UDP 4500.

Dans NSX-T Data Center, les services VPN IPSec sont uniguement pris en charge sur les
passerelles de niveau O doivent étre en mode haute disponibilité Active-Standby. Consultez
Ajouter une passerelle de niveau O pour plus d'informations. Vous pouvez utiliser les segments
connectés a des passerelles de niveau O ou 1lors de la configuration d'un service VPN IPSec.

Le service VPN IPSec dans NSX-T Data Center recourt a la fonctionnalité de basculement au
niveau de la passerelle pour prendre en charge la haute disponibilité. Des tunnels sont rétablis
sur le basculement et les données de configuration VPN sont synchronisées. L'état du VPN IPSec
n'est pas synchronisé lors du rétablissement des tunnels.

L'authentification en mode de clé prépartagée et le trafic de monodiffusion IP sont pris en charge
entre le noeud NSX Edge et les sites VPN distants. En outre, I'authentification par certificat est
prise en charge a partir de NSX-T Data Center 2.4. Seuls les types de certificat signés par I'un des
algorithmes de hachage de signature suivants sont pris en charge.

= SHA256withRSA
= SHA384withRSA
= SHAS5T2withRSA

NSX Edge prend en charge deux types de VPN IPSec : le VPN IPSec basé sur des stratégies et le
VPN IPSec basé sur une route.

VMware, Inc. 43



Guide d'administration de NSX-T Data Center

Utilisation d'un VPN IPSec basé sur les stratégies

Un VPN IPSec basé sur les stratégies nécessite qu'une stratégie VPN soit appliquée aux paquets
pour déterminer quel trafic doit étre protégé par IPSec avant d'étre transmis via le tunnel VPN.

Ce type de VPN est considéré comme statique, car lorsque la topologie et la configuration du
réseau local changent, les parameétres de stratégie du VPN doivent également étre mis a jour
pour prendre en charge les modifications.

Lorsque vous utilisez un VPN IPSec basé sur les stratégies avec NSX-T Data Center, les tunnels
IPSec vous permettent de connecter un ou plusieurs sous-réseaux locaux derriere le nceud NSX
Edge aux sous-réseaux homologues sur le site VPN distant.

Vous pouvez déployer un nceud NSX Edge derriere un périphérique NAT. Dans ce type de
déploiement, le périphérique NAT convertit I'adresse VPN d'un nceud NSX Edge en une adresse
accessible publiguement sur Internet. Les sites VPN distants utilisent cette adresse publique pour
accéder au nceud NSX Edge.

Vous pouvez aussi placer des sites VPN distants derriere un périphérigue NAT. Vous devez
fournir I'adresse IP publique du site VPN distant, ainsi que son ID (adresse de nom de domaine
complet ou adresse IP) pour configurer le tunnel IPSec. Des deux cbtés, une conversion NAT
statique bijective est indispensable pour I'adresse du VPN.

La taille du nceud NSX Edge détermine le nombre maximal de tunnels pris en charge, comme
indiqué dans le tableau suivant.

Tableau 5-1. Nombre de tunnels IPSec pris en charge

Nombre de tunnels IPSec par Nombre de tunnels IPSec par
Taille du session VPN (basée sur les Nombre de sessions par service VPN
nceud Edge stratégies) service VPN (16 tunnels par session)
Petite S/o (POC/Lab uniguement) S/o (POC/Lab uniguement) S/o (POC/Lab uniquement)
Moyenne 128 128 2048
Grande 128 (limite logicielle) 256 4096
Bare Metal 128 (limite logicielle) 512 6000

Restriction L'architecture inhérente d'un VPN IPSec basé sur les stratégies vous empéche de
configurer la redondance d'un tunnel VPN.

Pour plus d'informations sur la configuration d'un VPN IPSec basé sur les stratégies, consultez la
section Ajouter un service VPN IPSec.

Utilisation du VPN IPSec basé sur une route

Un VPN IPSec basé sur une route fournit un tunnel sur le trafic en fonction des routes apprises
dynamiguement sur une interface spéciale appelée interface de tunnel virtuel (VTI) qui utilise
BGP, par exemple, comme protocole. IPSec sécurise tout le trafic circulant a travers l'interface de
tunnel virtuel (VTI).
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VPN IPSec basé sur le routage est similaire a GRE (Generic Routing Encapsulation) sur IPSec, a la
différence prés gu'aucune encapsulation supplémentaire n'est ajoutée au paquet avant
I'application du traitement IPSec.

Dans cette approche de tunneling VPN, des VTI sont créées sur le noeud NSX Edge. Chaque VTI
est associée a un tunnel IPSec. Le trafic crypté est acheminé d'un site a un autre site au moyen
des interfaces VTI. Le traitement IPSec se produit uniquement sur les VTI.

Redondance de tunnel VPN

Vous pouvez configurer la redondance du tunnel VPN avec un service VPN IPSec basé sur une
route. La redondance de tunnel fournit une connectivité de chemin de données sans interruption
entre les deux sites lorsque le lien du fournisseur de services Internet échoue ou lorsque la
passerelle VPN distante échoue.

Important

m  Dans NSX-T Data Center, la redondance de tunnel VPN IPSec est prise en charge uniquement
a l'aide de BGP. Le routage dynamique OSPF n'est pas pris en charge pour le routage via des
tunnels VPN IPSec.

m  N'utilisez pas de routage statique pour les tunnels VPN IPSec basés sur le routage pour
obtenir la redondance de tunnel VPN.

La figure suivante illustre une représentation logique de la redondance de tunnel VPN IPSec
entre deux sites. Dans cette figure, le Site A et le Site B représentent deux centres de données.
Pour cet exemple, supposez que NSX-T Data Center ne gére pas les passerelles VPN Edge sur le
site A et que NSX-T Data Center gére un dispositif virtuel de passerelle Edge sur le site B.
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Figure 5-1. Redondance de tunnel dans un VPN IPSec basé sur le routage
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Comme illustré dans la figure, vous pouvez configurer deux tunnels VPN IPSec indépendants en
utilisant des VTI. Le routage dynamique est configuré a I'aide du protocole BGP pour obtenir la
redondance de tunnel. Si les deux tunnels VPN IPSec sont disponibles, ils restent en service. Tout
le trafic destiné a aller du Site A au Site B via le nceud NSX Edge est acheminé via la VTI. Le trafic
de données subit un traitement IPSec et sort de son interface de liaison montante de nceud NSX
Edge associée. Tout le trafic IPSec entrant recu de la passerelle VPN du Site B sur l'interface de
liaison montante de nceud NSX Edge est transféré vers la VTl aprés déchiffrement, puis le
routage habituel a lieu.

Vous devez configurer les temporisateurs de durée de retenue et de durée de survie du
protocole BGP pour détecter toute perte de connectivité avec I'homologue dans le délai de
basculement requis. Reportez-vous a la section Configurer BGP.

Pour plus d'informations sur la configuration d'un VPN IPSec basé sur les stratégies, consultez la
section Ajouter un service VPN IPSec.

Présentation de VPN de couche 2

Avec VPN de couche 2 (VPN L2), vous pouvez étendre les réseaux de couche 2 (VLAN ou VNI)
sur plusieurs sites dans le méme domaine de diffusion. Les machines virtuelles de la couche 2
peuvent communiquer en toute transparence entre elles via VPN L2, méme entre plusieurs
centres de données.

Avec une connectivité VPN L2, les réseaux de couche 2 peuvent étre étendus a partir d'un centre
de données sur site vers le cloud, par exemple VMware Cloud sur Amazon (VMC). Cette
connexion est sécurisée avec un tunnel IPSec basé sur la route entre le client VPN L2 et le
serveur VPN L2.

Chaque session VPN L2 dispose d'un tunnel GRE (Generic Routing Encapsulation). La redondance
du tunnel n'est pas prise en charge. Une session VPN L2 peut inclure jusqu'a 4 094 réseaux de
couche 2.
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Les services VPN L2 de NSX-T Data Center sont uniquement pris en charge sur les passerelles de
niveau O. Les segments peuvent étre connectés a des passerelles de niveau O ou de niveau 1, et
utilisent des services VPN L2.

Note Cette fonctionnalité VPN L2 est uniquement disponible pour NSX-T Data Center et n'offre
aucune interopérabilité tiers.

La prise en charge du service VPN L2 est fournie dans les scénarios suivants.

m  Entre un serveur VPN L2 NSX-T Data Center et un client VPN L2 hébergé sur une instance de
NSX Edge gérée dans NSX Data Center for vSphere. Un client VPN L2 géré est limité a la
prise en charge de VNI.

m  Entre un serveur VPN L2 NSX-T Data Center et un client VPN L2 hébergé sur une instance
autonome ou non gérée de NSX Edge. Un client VPN L2 non géré prend en charge les VLAN.

m A partir de NSX-T Data Center 2.4, la prise en charge du service VPN L2 est disponible entre
un serveur VPN L2 NSX-T Data Center et des clients VPN L2 NSX-T Data Center. Dans ce
scénario, vous pouvez étendre les segments logiques de couche 2 entre deux centres de
données software-defined (SDDC) sur site.

Le réseau étendu est un sous-réseau unique avec un seul domaine de diffusion, de telle sorte que
les machines virtuelles restent sur le méme sous-réseau lorsqu'elles sont déplacées entre des
sites réseau et leurs adresses IP restent inchangées.

Vous pouvez migrer des charges de travail entre différents sites physiques et leurs adresses IP
restent inchangées. Les charges de travail peuvent s'exécuter sur des réseaux VXLAN ou VLAN.
Pour les fournisseurs de cloud, VPN L2 fournit un mécanisme permettant d'intégrer des locataires
sans modifier les adresses IP existantes utilisées par leurs charges de travail et leurs applications.

Outre la prise en charge de la migration de centre de données, un réseau sur site étendu avec un
VPN L2 est utile pour un plan de récupération d'urgence et I'engagement dynamique de
ressources de calcul pour répondre a I'augmentation de la demande.

Ajout de services VPN

Vous pouvez ajouter un VPN IPSec (basé sur les stratégies ou basé sur le routage) ou un VPN de
couche 2 a I'aide de l'interface utilisateur de NSX Manager.

Les sections suivantes fournissent des informations de haut niveau sur les workflows requis pour
configurer le service VPN dont vous avez besoin. Les rubriques qui suivent ces sections
fournissent des détails sur I'ajout d'un VPN IPSec ou un VPN de couche 2 a 'aide de l'interface
utilisateur de NSX Manager.
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Workflow de configuration de VPN IPSec basé sur les stratégies

La configuration d'un workflow de service VPN IPSec basé sur les stratégies nécessite les étapes
de haut niveau suivantes.

1

Créez et activez un service VPN IPSec a 'aide d'une passerelle de niveau O existante.
Reportez-vous a la section Ajouter un service VPN IPSec.

Créez un profil de détection des homologues inactifs (DPD), si vous préférez ne pas utiliser le
profil par défaut du systéme. Reportez-vous a la section Ajouter des profils DPD.

Pour utiliser un profil IKE par défaut non systeme, définissez un profil IKE (Internet Key
Exchange). Reportez-vous a la section Ajouter des profils IKE.

Configurez un profil IPSec a I'aide de la section Ajouter des profils IPSec.

Utilisez la section Ajouter des points de terminaison locaux pour créer un point de
terminaison local.

Configurez une session VPN IPSec basée sur les stratégies, appliquez les profils et attachez le
point de terminaison local a cette session. Reportez-vous a la section Ajouter une session
IPSec basée sur les stratégies.

Workflow de configuration de VPN IPSec basé sur le routage

Un workflow de configuration VPN IPSec basé sur le routage nécessite les étapes de haut niveau
suivantes.

1

Configurez et activez un service VPN IPSec a l'aide d'une passerelle de niveau O existante.
Reportez-vous a la section Ajouter un service VPN IPSec.

Spécifiez les sous-réseaux locaux et homologues a utiliser pour le tunnel.
Créez un profil DPD. Reportez-vous a la section Ajouter des profils DPD.

Définissez un profil IKE si vous préférez ne pas utiliser le profil IKE par défaut. Reportez-vous
a la section Ajouter des profils IKE.

Si vous décidez de ne pas utiliser le profil IPSec par défaut du systeme, créez-en un a l'aide
de la section Ajouter des profils IPSec.

Ajoutez un point de terminaison local a I'aide de la section Ajouter des points de terminaison
locaux.

Créez une session VPN IPSec basée sur le routage. Reportez-vous a la section Ajout d'une
session IPSec basée sur une route.
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Workflow de configuration de VPN de couche 2

La configuration d'un VPN de couche 2 nécessite de configurer un service VPN de couche 2 en
mode serveur, puis un autre service VPN de couche 2 en mode client. Vous devez également
configurer les sessions pour le serveur VPN de couche 2 et le client VPN de couche 2. Voici un
workflow de haut niveau pour la configuration d'un service VPN de couche 2.

1 Créez un service VPN de couche 2 en mode serveur.

a

Configurez un tunnel VPN IPSec basé sur le routage avec une passerelle de niveau O et
un service serveur VPN de couche 2 a I'aide de ce tunnel IPSec basé sur le routage.
Reportez-vous a la section Ajouter un service serveur VPN de couche 2.

Configurez une session serveur VPN de couche 2, ce qui lie le nouveau service VPN IPSec
basé sur le routage et le service serveur VPN de couche 2 et alloue automatiquement des
adresses IP GRE. Reportez-vous a la section Ajouter une session de serveur VPN L2.

Ajoutez des segments aux sessions serveur VPN de couche 2. Cette étape est également
décrite dans la section Ajouter une session de serveur VPN L2.

Utilisez la section Télécharger la configuration du VPN L2 c6té distant pour obtenir le
code homologue pour la session du service serveur VPN de couche 2, qui est utilisée
pour configurer automatiquement la session client VPN de couche 2.

2 Créez un service VPN de couche 2 en mode client.

a

Configurez un autre service VPN IPSec basé sur le routage a I'aide d'une autre passerelle
de niveau O et configurez un service client VPN de couche 2 a l'aide de la passerelle de
niveau O que vous venez de configurer. Consultez Ajouter un service client VPN L2 pour
plus d'informations.

Définissez les sessions client VPN de couche 2 en important le code homologue généré
par le service serveur VPN de couche 2. Reportez-vous a la section Ajouter une session
client VPN de couche 2.

Ajoutez des segments aux sessions client VPN de couche 2 définies dans I'étape
précédente. Cette étape est décrite dans la section Ajouter une session client VPN de
couche 2.

Ajouter un service VPN IPSec

NSX-T Data Center prend en charge I'établissement d'un service VPN IPSec entre une passerelle
de niveau O et des sites distants. Vous pouvez créer un service VPN IPSec basé sur des
stratégies ou sur une route. Vous devez d'abord créer le service VPN IPSec avant de pouvoir
configurer une session VPN IPSec basée sur des stratégies ou sur une route.

Note Le VPN IPSec n'est pas pris en charge dans la version NSX-T Data Center avec exportation

limitée.

Le VPN IPSec n'est pas pris en charge lorsque I'adresse IP du point de terminaison local passe
par NAT dans le méme routeur logique sur lequel la session VPN IPSec est configurée.
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Conditions préalables

Familiarisez-vous avec le VPN IPSec. Reportez-vous a la section Comprendre le VPN IPSec.

Vous devez disposer d'au moins une passerelle de niveau O configurée et disponible pour
['utilisation. Pour plus d'informations, reportez-vous a Ajouter une passerelle de niveau O.

Procédure

10

Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Accédez a Mise en réseau > VPN > Services VPN.
Sélectionnez Ajouter un service > IPSec.

Entrez le nom du service IPSec.

Ce nom est obligatoire.

Dans le menu déroulant Passerelle de niveau O, sélectionnez la passerelle de niveau O a
associer a ce service VPN IPSec.

Activez ou désactivez I'Etat d'administration.

Par défaut, la valeur est définie sur Enabled, ce qui signifie que le service VPN IPSec est activé
sur la passerelle de niveau O lorsque le nouveau service VPN IPSec est configuré.

Définissez la valeur pour Niveau de journal IKE.

Le niveau de journalisation IKE (Internet Key Exchange) détermine la quantité d'informations
gue vous souhaitez collecter pour le trafic VPN IPSec. Par défaut, il est défini sur le niveau
Info.

Entrez une valeur pour Balises si vous souhaitez inclure ce service dans un groupe de balises.

Cliguez sur Régles de contournement global si vous voulez autoriser I'échange de paquets
de données entre les adresses IP locales et distantes spécifiées sans protection IPSec, méme
si les adresses IP sont spécifiées dans les régles de session IPSec. Dans Réseaux locaux et
Réseaux distants, entrez la liste des sous-réseaux locaux et distants entre lesquels les régles
de contournement sont appliguées.

Par défaut, la protection IPSec est utilisée lorsque les données sont échangées entre les sites
locaux et distants. Ces régles s'appliquent a toutes les sessions VPN IPSec créées au sein de
ce service VPN IPSec.

Cliguez sur Enregistrer.

Une fois que le nouveau service VPN IPSec a été correctement créé, il vous est demandé si
vous souhaitez poursuivre le reste de la configuration VPN IPSec. Si vous cliquez sur Oui,
vous revenez au panneau Ajouter un service VPN IPSec. Le lien Session est maintenant activé
et vous pouvez cliquer dessus pour ajouter une session VPN IPSec.
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Etape suivante

Utilisez les informations de la rubrique Ajout de sessions VPN IPSec pour vous guider lors de
I'ajout d'une session VPN IPSec. Vous fournissez également des informations pour les profils et le
point de terminaison local qui sont requises pour terminer la configuration VPN IPSec.

Ajouter un service VPN L2

Vous pouvez configurer un service VPN L2 sur un tunnel IPSec en créant d'abord un tunnel VPN
IPSec basé sur le routage. Vous configurez ensuite un tunnel VPN L2 entre un serveur VPN L2
(passerelle de destination) et un client VPN L2 (passerelle source) en utilisant le tunnel VPN IPSec
basé sur le routage.

Pour configurer un service VPN L2 sur un tunnel IPSec, utilisez les informations données dans les
rubriques suivantes de cette section.

Conditions préalables

m  Familiarisez-vous avec les réseaux VPN IPsec et VPN L2. Reportez-vous aux sections
Comprendre le VPN IPSec et Présentation de VPN de couche 2.

m  Vous devez disposer d'au moins une passerelle de niveau O configurée et disponible pour
['utilisation. Reportez-vous a la section Ajouter une passerelle de niveau O.

Procédure

1 Ajouter un service serveur VPN de couche 2

Pour configurer un service serveur VPN de couche 2, vous devez configurer le service VPN
de couche 2 en mode serveur sur le dispositif NSX Edge de destination auquel le client VPN
de couche 2 doit étre connecté.

2 Ajouter un service client VPN L2

Aprés avoir configuré le serveur VPN L2, configurez le service VPN L2 en mode client sur
une autre instance Edge, qui peut étre un dispositif Edge géré par NSX, un dispositif Edge
autonome ou un centre de données serveur (SDDC) NSX-T.

Ajouter un service serveur VPN de couche 2

Pour configurer un service serveur VPN de couche 2, vous devez configurer le service VPN de
couche 2 en mode serveur sur le dispositif NSX Edge de destination auquel le client VPN de
couche 2 doit étre connecté.

Avant de configurer un serveur VPN de couche 2, vous devez tout d'abord créer un tunnel VPN
IPSec basé sur le routage. Vous utilisez ensuite ce tunnel VPN IPSec basé sur le routage pour
créer un tunnel VPN de couche 2 qui étend vos réseaux de couche 2 entre deux sites.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.
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2 Créez un tunnel IPSec basé sur le routage avec le dispositif NSX Edge que vous souhaitez
configurer en tant que mode serveur VPN de couche 2.

a Accédez al'onglet Mise en réseau > VPN > Services VPN et sélectionnez Ajouter un
service > IPSec.

b Entrez un nom pour le service VPN IPSec.

¢ Dans le menu déroulant Passerelle de niveau O, sélectionnez une passerelle de niveau O a
utiliser avec le serveur VPN de couche 2.

d Sivous souhaitez utiliser des valeurs différentes de celles du systeme, définissez le reste
des propriétés dans le volet Ajouter un service IPSec, si nécessaire.

e Cliguez sur Enregistrer et sélectionnez Non lorsqu'il vous est demandé si vous souhaitez
continuer a configurer le service VPN IPSec.

3 Accédez a l'onglet Mise en réseau > VPN > Services VPN et sélectionnez Ajouter un service
> Serveur VPN de couche 2 pour créer un serveur VPN de couche 2.

4 Entrez le nom du serveur VPN de couche 2.

5 Dans le menu déroulant Passerelle de niveau O, sélectionnez la méme passerelle de niveau O
gue vous avez utilisée avec le service IPSec que vous venez de créer.

6 Entrez une description facultative pour ce serveur VPN de couche 2.
7 Entrez une valeur pour Balises si vous souhaitez inclure ce service dans un groupe de balises.
8 Activez ou désactivez la propriété Hub and spoke.

Par défaut, la valeur est définie sur Disabled, ce qui signifie que le trafic recu a partir des
clients VPN L2 est répliqué uniquement vers les segments connectés au serveur VPN L2. Si
cette propriété est définie sur Enabled, le trafic a partir de n'importe quel client VPN de
couche 2 est répliqué vers tous les autres clients VPN de couche 2.

9 Cliguez sur Enregistrer.

Une fois que le nouveau service VPN de couche 2 a été correctement créé, il vous est
demandé si vous souhaitez poursuivre le reste de la configuration du service VPN de
couche 2. Si vous cliquez sur Oui, vous étes redirigé vers le volet Ajouter un serveur VPN de
couche 2 et le lien Session est activé. Vous pouvez utiliser ce lien pour créer une session
serveur VPN de couche 2 ou utiliser I'onglet Mise en réseau > VPN > Sessions VPN de
couche 2.

Etape suivante

Configurez une session serveur VPN de couche 2 pour le serveur VPN de couche 2 que vous
avez configuré a l'aide des informations de la section Ajouter une session de serveur VPN L2
pour vous guider.
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Ajouter un service client VPN L2

Apres avoir configuré le serveur VPN L2, configurez le service VPN L2 en mode client sur une
autre instance Edge, qui peut étre un dispositif Edge géré par NSX, un dispositif Edge autonome
ou un centre de données serveur (SDDC) NSX-T.

Procédure

1

Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Créez un tunnel IPSec basé sur le routage pour le service du client VPN L2.

a Accédez al'onglet Mise en réseau > VPN > Services VPN et sélectionnez Ajouter un
service > IPSec.

b Entrez un nom pour le service VPN IPSec.

¢ Dans le menu déroulant Passerelle de niveau O, sélectionnez une passerelle de niveau O a
utiliser avec le client VPN L2.

d Sivous souhaitez utiliser des valeurs différentes de celles du systeme, définissez le reste
des propriétés dans le volet Ajouter un service IPSec, si nécessaire.

e Cliguez sur Enregistrer et sélectionnez Non lorsqu'il vous est demandé si vous souhaitez
continuer a configurer le service VPN IPSec.

Accédez a l'onglet Mise en réseau > VPN > Services VPN et sélectionnez Ajouter un service
> Client VPN de couche 2.

Entrez un nom pour le service du client VPN L2.

Dans le menu déroulant Passerelle de niveau O, sélectionnez la méme passerelle de niveau O
que celle que vous avez utilisée avec le tunnel IPSec basé sur le routage que vous venez de
créer.

Définissez les autres propriétés dans le volet Ajouter un client VPN L2 si vous souhaitez
utiliser des valeurs autres que les valeurs par défaut du systeme.

Cliquez sur Enregistrer.

Une fois le nouveau service du client VPN L2 créé, vous étes invité a poursuivre la
configuration du client VPN L2. Si vous cliquez sur Oui, vous étes redirigé vers le volet
Ajouter un client VPN L2 et le lien Session est activé. Vous pouvez utiliser ce lien pour créer
une session de client VPN L2 ou utiliser I'onglet Mise en réseau > VPN > Sessions VPN de
couche 2.

Etape suivante

Configurez une session de client VPN L2 pour le service du client VPN L2 que vous avez
configuré. Utilisez les informations de la section Ajouter une session client VPN de couche 2 pour
y parvenir.
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Ajout de sessions VPN IPSec

Aprés avoir configuré un service VPN IPSec, vous devez ajouter une session VPN IPSec basée
sur les stratégies ou une session VPN IPSec basée sur le routage, selon le type de VPN IPSec
vous souhaitez configurer. Vous devez également fournir les informations pour le point de
terminaison local et les profils a utiliser afin de terminer la configuration du service VPN IPSec.

Ajouter une session IPSec basée sur les stratégies

Lorsque vous ajoutez un VPN IPSec basé sur les stratégies, les tunnels IPSec sont utilisés pour
connecter plusieurs sous-réseaux locaux qui se trouvent derriére le nceud NSX Edge, tandis que
les sous-réseaux homologues sont sur le site VPN distant.

Les étapes suivantes utilisent I'onglet Sessions IPSec sur l'interface utilisateur de NSX Manager
pour créer une session IPSec basée sur des stratégies. Vous ajoutez également des informations
pour les profils de tunnel, IKE et DPD, puis sélectionnez un point de terminaison local existant a
utiliser avec le VPN IPSec basé sur les stratégies.

Note Vous pouvez également ajouter les sessions VPN IPSec immédiatement aprés avoir
correctement configuré le service VPN IPSec. Vous cliquez sur Oui lorsque vous étes invité a
poursuivre la configuration du service VPN IPSec et sélectionnez Sessions > Ajouter des sessions
dans le panneau Ajouter un service IPsec. Les premieres étapes de la procédure suivante
supposent que vous avez sélectionné Non en réponse a l'invite vous proposant de poursuivre la
configuration du service VPN IPSec. Si vous sélectionnez Oui, passez a I'étape 3 dans les étapes
suivantes pour étre guidé dans le reste de la configuration de la session VPN IPSec basée sur les
stratégies.

Conditions préalables

m  Vous devez avoir configuré un service VPN IPSec avant de continuer. Reportez-vous a la
section Ajouter un service VPN IPSec.

m  Obtenez les informations pour le point de terminaison local, I'adresse IP pour le site
homologue, le sous-réseau du réseau local et le sous-réseau du réseau distant a utiliser avec
la session VPN IPSec basée sur les stratégies que vous ajoutez. Pour créer un point de
terminaison local, reportez-vous a la section Ajouter des points de terminaison locaux.

m  Sivous utilisez une clé prépartagée (PSK) pour l'authentification, obtenez la valeur PSK.

m  Sivous utilisez un certificat pour l'authentification, assurez-vous que les certificats de serveur
nécessaires et les certificats signés par I'autorité de certification correspondants sont déja
importés. Reportez-vous a la section Configuration de certificats.

m  Si vous ne souhaitez pas utiliser les valeurs par défaut pour les profils de tunnel IPSec, IKE ou
de détection des homologues inactifs (DPD) fournis par NSX-T Data Center, configurez les
profils que vous souhaitez utiliser a la place. Consultez Ajout de profils pour plus
d'informations.
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Procédure

1

ua A W N

10

1"

Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Accédez a I'onglet Mise en réseau > VPN > Sessions IPSec.

Sélectionnez Ajouter une session IPSec > Basé sur la stratégie.

Entrez un nom pour la session VPN IPSec basée sur les stratégies.

Dans le menu déroulant Service VPN, sélectionnez le service VPN IPSec auquel vous

souhaitez ajouter cette nouvelle session IPSec.

Note Sivous ajoutez cette session IPSec a partir de la boite de dialogue Ajouter les sessions
IPSec, le nom du service VPN est déja indiqué au-dessus du bouton Ajouter une session
IPSec.

Sélectionnez un point de terminaison local existant dans le menu déroulant.

Cette valeur de point de terminaison local est requise et identifie le noeud NSX Edge local. Si
vous souhaitez créer un point de terminaison local différent, cliquez sur le menu a trois points

( . ) et sélectionnez Ajouter un point de terminaison local.

Dans la zone de texte Adresse IP distante, entrez I'adresse IP requise du site distant.
Cette valeur est requise.

Entrez une description facultative pour cette session VPN IPSec basée sur les stratégies.
La longueur maximale est de 1024 caracteres.

Pour activer ou désactiver la session VPN IPSec, cliquez sur Etat d'administration.

Par défaut, la valeur est définie sur Enabled, ce qui signifie que la session VPN IPSec doit étre
configurée jusqu'au nceud NSX Edge.

Sélectionnez un mode a partir du menu déroulant Mode d'authentification.

Le mode d'authentification par défaut utilisé est PSK, ce qui signifie qu'une clé secréete
partagée entre NSX Edge et le site distant doit étre utilisée pour la session VPN IPSec. Si
vous sélectionnez Certificate, le certificat de site utilisé pour configurer le point de
terminaison local est utilisé pour I'authentification.

Si vous avez sélectionné PSK pour le mode d'authentification, entrez la valeur de la clé dans la
zone de texte Clé prépartagée.

La clé secréte peut étre une chaine d'une longueur maximale de 128 caracteres.

Soyez prudent lorsque vous partagez et stockez une valeur PSK, car elle contient
des informations sensibles.
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Dans les zones de texte Réseaux locaux et Réseaux distants, entrez au moins une adresse
de sous-réseau IP a utiliser pour cette session VPN IPSec basée sur les stratégies.

Ces sous-réseaux doivent étre au format CIDR.
Pour identifier le site homologue, entrez une valeur dans ID distant .

Pour les sites homologues qui utilisent I'authentification PSK, cette valeur d'ID doit étre
I'adresse IP publique ou le nom de domaine complet du site homologue. Pour les sites
homologues utilisant I'authentification par certificat, cette valeur d'ID doit étre le nom
commun (CN) ou le nom unigue (DN) figurant dans le certificat du site homologue.

Note Sile certificat du site homologue contient une adresse e-mail dans la chaine DN, par
exemple,

C=US, ST=California, 0=MyCompany, OU=MyOrg, CN=Sitel23/emailAddress=userl@mycompany.com
entrez la valeur ID distant en utilisant le format suivant comme exemple.
C=US, ST=California, 0=MyCompany, OU=MyOrg, CN=Sitel23, MAILTO=userl@mycompany.com"

Si le certificat du site local contient une adresse e-mail dans la chaine DN et que le site
homologue utilise I'implémentation IPsec strongSwan, entrez la valeur d'ID du site local dans
ce site homologue, comme indiqué dans I'exemple suivant.

C=US, ST=California, 0=MyCompany, OU=MyOrg, CN=Sitel23, E=userl@mycompany.com"

Si vous souhaitez inclure cette session dans le cadre d'un groupe spécifique, entrez le nom de

la balise dans Balises.

Pour modifier les profils et le mode d'initialisation utilisés par la session VPN IPSec basée sur
des stratégies, cliquez sur Profils et mode d'initialisation.

Par défaut, les profils générés par le systeme sont utilisés. Sélectionnez un autre profil
disponible si vous ne souhaitez pas utiliser la valeur par défaut. Si vous souhaitez utiliser un

profil qui n'est pas encore configuré, cliquez sur le menu a trois points (:) pour créer un autre

profil. Reportez-vous a la section Ajout de profils.

a Dans le menu déroulant Profils IKE, sélectionnez le profil IKE a utiliser.

b Sélectionnez le profil DPD préféré dans le menu déroulant Profils DPD.
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c Dans Profils IPSec, sélectionnez le profil de tunnel IPsec a utiliser avec la session IPSec.

d Sélectionnez le mode préféré a partir du menu déroulant Mode d'initialisation de la

connexion.

Le mode d'initialisation de la connexion définit la stratégie utilisée par le point de
terminaison local au cours du processus de création du tunnel. La valeur par défaut est
Initiateur. Le tableau suivant décrit les différents modes d'initialisation de la connexion

disponibles.

Tableau 5-2. Modes d'initialisation de la connexion

Mode d'initialisation de la connexion

Initiator

On Demand

Respond Only

16 Cliquez sur Enregistrer.

Résultats

Description

Valeur par défaut. Dans ce mode, le point de
terminaison local lance la création du tunnel VPN
IPSec et répond aux demandes de configuration de
tunnel entrantes provenant de la passerelle
homologue.

Dans ce mode, le point de terminaison local lance la
création du tunnel VPN IPSec apres que le premier
paquet correspondant a la régle de stratégie est
recu. Il répond également a la demande d'initialisation
entrante.

Le VPN IPSec ne lance jamais une connexion. Le site
homologue initie toujours la demande de connexion
et le point de terminaison local répond a celle-ci.

Lorsque la nouvelle session VPN IPSec basée sur les stratégies est correctement configurée, elle
est ajoutée a la liste des sessions VPN IPsec disponibles. Elle est en mode de lecture seule.

Etape suivante

m  Vérifiez que I'état du tunnel VPN IPSec est Actif. Consultez Surveiller et dépanner des

sessions VPN pour plus d'informations.

m  Sinécessaire, gérez les informations de la session VPN IPSec en cliquant sur le menu a trois

points (i) a gauche de la ligne de la session. Sélectionnez I'une des actions que vous étes

autorisé a effectuer.

Ajout d'une session IPSec basée sur une route

Lorsque vous ajoutez un VPN IPSec basé sur une route, la tunnellisation est fournie sur le trafic
qui est basé sur les routes qui ont été apprises dynamiguement via une interface de tunnel virtuel
(VTI) a l'aide d'un protocole préféré, tel que BGP. IPSec sécurise tout le trafic circulant a travers

I'interface de tunnel virtuel (VTI).

VMware, Inc.

57



Guide d'administration de NSX-T Data Center

Les étapes décrites dans cette rubrique utilisent I'onglet Sessions IPSec pour créer une session
IPSec basée sur une route. Vous ajoutez également des informations pour le tunnel, IKE et les
profils DPD, et sélectionnez un point de terminaison local existant a utiliser avec le VPN IPSec
basé sur une route.

Note Vous pouvez également ajouter les sessions VPN IPSec immédiatement aprés avoir
correctement configuré le service VPN IPSec. Vous cliquez sur Oui lorsque vous étes invité a
poursuivre la configuration du service VPN IPSec et sélectionnez Sessions > Ajouter des sessions
dans le panneau Ajouter un service IPsec. Les premieres étapes de la procédure suivante
supposent que vous avez sélectionné Non en réponse a l'invite vous proposant de poursuivre la
configuration du service VPN IPSec. Si vous avez sélectionné Oui, passez a I'étape 3 dans les
étapes suivantes, qui vous guideront dans la suite de la configuration de la session VPN IPSec
basée sur une route.

Conditions préalables

Vous devez avoir configuré un service VPN IPSec avant de continuer. Reportez-vous a la
section Ajouter un service VPN IPSec.

Obtenez les informations pour le point de terminaison local, I'adresse IP pour le site
homologue et I'adresse de sous-réseau IP du service de tunnel a utiliser avec la session IPSec
basée sur une route que vous ajoutez. Pour créer un point de terminaison local, reportez-
vous a la section Ajouter des points de terminaison locaux.

Si vous utilisez une clé prépartagée (PSK) pour l'authentification, obtenez la valeur PSK.

Si vous utilisez un certificat pour I'authentification, assurez-vous que les certificats de serveur
nécessaires et les certificats signés par I'autorité de certification correspondants sont déja
importés. Reportez-vous a la section Configuration de certificats.

Si vous ne souhaitez pas utiliser les valeurs par défaut pour le tunnel IPSec, IKE ou les profils
DPD (Dead Peer Detection) fournis par NSX-T Data Center, configurez les profils que vous
souhaitez utiliser a la place. Pour plus d'informations, reportez-vous a la section Ajout de
profils.

Procédure

Dans le navigateur, connectez-vous avec des privileéges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Accédez a Mise en réseau > VPN > Sessions IPSec.
Sélectionnez Ajouter une session IPSec > Basé sur la route.

Entrez le nom de la session IPSec basée sur une route.
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Dans le menu déroulant Service VPN, sélectionnez le service VPN IPSec auquel vous
souhaitez ajouter cette nouvelle session IPSec.

Note Sivous ajoutez cette session IPSec a partir de la boite de dialogue Ajouter les sessions
IPSec, le nom du service VPN est déja indiqué au-dessus du bouton Ajouter une session
IPSec.

Sélectionnez un point de terminaison local existant dans le menu déroulant.

Cette valeur de point de terminaison local est requise et identifie le noeud NSX Edge local. Si
vous souhaitez créer un point de terminaison local différent, cliquez sur le menu a trois points

( . ) et sélectionnez Ajouter un point de terminaison local.

Dans la zone de texte Adresse IP distante, entrez I'adresse IP du site distant.

Cette valeur est requise.

Entrez une description facultative pour cette session VPN IPSec basé sur une route.
La longueur maximale est de 1024 caracteres.

Pour activer ou désactiver la session IPSec, cliquez sur Statut administratif.

Par défaut, la valeur est définie sur Enabled, ce qui signifie que la session IPSec doit étre
configurée jusqu'au nceud NSX Edge.

Sélectionnez un mode a partir du menu déroulant Mode d'authentification.

Le mode d'authentification par défaut utilisé est PSK, ce qui signifie qu'une clé secréete
partagée entre NSX Edge et le site distant doit étre utilisée pour la session VPN IPSec. Si
vous sélectionnez Certificate, le certificat de site utilisé pour configurer le point de
terminaison local est utilisé pour I'authentification.

Si vous avez sélectionné PSK pour le mode d'authentification, entrez la valeur de la clé dans la
zone de texte Clé prépartagée.

La clé secréte peut étre une chaine d'une longueur maximale de 128 caracteres.

Soyez prudent lorsque vous partagez et stockez une valeur PSK, car elle contient
des informations sensibles.

Entrez une adresse de sous-réseau IP dans Interface de tunnel selon la notation CIDR.

Cette adresse est requise.
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Entrez une valeur dans ID distant.

Pour les sites homologues qui utilisent I'authentification PSK, cette valeur d'ID doit étre
I'adresse IP publique ou le nom de domaine complet du site homologue. Pour les sites
homologues utilisant I'authentification par certificat, cette valeur d'ID doit étre le nom
commun (CN) ou le nom unique (DN) figurant dans le certificat du site homologue.

Note Sile certificat du site homologue contient une adresse e-mail dans la chaine DN, par
exemple,

C=US, ST=California, 0=MyCompany, OU=MyOrg, CN=Sitel23/emailAddress=userl@mycompany.com
entrez la valeur ID distant en utilisant le format suivant comme exemple.
C=US, ST=California, 0=MyCompany, OU=MyOrg, CN=Sitel23, MAILTO=userl@mycompany.com"

Si le certificat du site local contient une adresse e-mail dans la chaine DN et que le site
homologue utilise I'implémentation IPsec strongSwan, entrez la valeur d'ID du site local dans
ce site homologue. Vous en trouverez ci-dessous un exemple.

C=US, ST=California, 0=MyCompany, OU=MyOrg, CN=Sitel23, E=userl@mycompany.com"

Si vous souhaitez inclure cette session IPSec dans le cadre de la balise d'un groupe
spécifique, entrez le nom de la balise dans Balises.

Pour modifier les profils et le mode d'initialisation utilisés par la session VPN IPSec basée sur
des routes, cliquez sur Profils et mode d'initialisation.

Par défaut, les profils générés par le systéme sont utilisés. Sélectionnez un autre profil
disponible si vous ne souhaitez pas utiliser la valeur par défaut. Pour utiliser un profil qui n'est

pas encore configuré, cliquez sur le menu a trois points ( : ) pour créer un autre profil.
Reportez-vous a la section Ajout de profils.

a Dans le menu déroulant Profils IKE, sélectionnez le profil IKE a utiliser.

b Sélectionnez le profil DPD préféré dans le menu déroulant Profils DPD.
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c Dans Profils IPSec, sélectionnez le profil de tunnel IPsec a utiliser avec la session IPSec.

d Sélectionnez le mode préféré a partir du menu déroulant Mode d'initialisation de la

connexion.

Le mode d'initialisation de la connexion définit la stratégie utilisée par le point de
terminaison local au cours du processus de création du tunnel. La valeur par défaut est
Initiateur. Le tableau suivant décrit les différents modes d'initialisation de la connexion

disponibles.

Tableau 5-3. Modes d'initialisation de la connexion

Mode d'initialisation de la connexion

Initiator

On Demand

Respond Only

16 Cliquez sur Enregistrer.

Résultats

Description

Valeur par défaut. Dans ce mode, le point de
terminaison local lance la création du tunnel VPN
IPSec et répond aux demandes de configuration de
tunnel entrantes provenant de la passerelle
homologue.

Ne pas utiliser avec le VPN basé sur une route. Ce
mode s'applique uniquement au VPN basé sur les
stratégies.

Le VPN IPSec ne lance jamais une connexion. Le site
homologue initie toujours la demande de connexion
et le point de terminaison local répond a celle-ci.

Lorsque la nouvelle session VPN IPSec basée sur une route est correctement configurée, elle est
ajoutée a la liste des sessions VPN IPsec disponibles. Elle est en mode de lecture seule.

Etape suivante

m  Vérifiez que I'état du tunnel VPN IPSec est Actif. Pour plus d'informations, reportez-vous a la

section Surveiller et dépanner des sessions VPN.

m  Configurez le routage a I'aide d'une route statique ou d'un BGP. Voir Configurer un itinéraire

statique ou Configurer BGP.

m  Sinécessaire, gérez les informations de la session VPN IPSec en cliquant sur le menu a trois

points (i) a gauche de la ligne de la session. Sélectionnez I'une des actions que vous pouvez

effectuer.

Ajout de sessions VPN L2

Une fois que vous avez configuré un serveur VPN L2 et un client VPN L2, vous devez ajouter des
sessions VPN L2 pour les deux afin de terminer la configuration du service VPN L2.
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Ajouter une session de serveur VPN L2

Apreés avoir créé un service de serveur VPN L2, vous devez ajouter une session VPN L2 et
I'associer a un segment existant.

Les étapes suivantes utilisent I'onglet Sessions VPN de couche 2 dans l'interface utilisateur de
NSX Manager pour créer une session de serveur VPN L2. Vous sélectionnez également un point
de terminaison local et un segment existants a attacher a la session de serveur VPN L2.

Note Vous pouvez également ajouter une session de serveur VPN L2 immédiatement apres
avoir correctement configuré le service de serveur VPN L2. Vous cliquez sur Oui lorsque vous
étes invité a poursuivre la configuration du serveur VPN L2, puis sélectionnez Sessions > Ajouter
des sessions dans le panneau Ajouter un serveur VPN L2. Les premiéres étapes de la procédure
suivante supposent que vous avez sélectionné Non a l'invite vous demandant de poursuivre la
configuration du serveur VPN L2. Si vous avez sélectionné Oui, passez a I'étape 3 dans les étapes
suivantes, qui vous guideront dans le reste de la configuration d'une session de serveur VPN L2.

Conditions préalables

m  Vous devez avoir configuré un service de serveur VPN L2 avant de continuer. Reportez-vous
a la section Ajouter un service serveur VPN de couche 2.

m  Obtenez les informations pour le point de terminaison local et I'adresse IP distante a utiliser
avec la session de serveur VPN L2 que vous ajoutez. Pour créer un point de terminaison local,
reportez-vous a la section Ajouter des points de terminaison locaux.

m  Obtenez les valeurs de la clé prépartagée (PSK) et du sous-réseau d'interface de tunnel a
utiliser avec la session du serveur VPN L2.

m  Obtenez le nom du segment existant que vous souhaitez associer a la session de serveur
VPN L2 que vous créez. Consultez Ajouter un segment pour plus d'informations.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Accédez a I'onglet Mise en réseau > VPN > Sessions VPN de couche 2.
Sélectionnez Ajouter une session VPN de couche 2 > Serveur VPN de couche 2.

Entrez un nom pour la session du serveur VPN L2.

ua b~ W N

Dans le menu déroulant Service VPN de couche 2, sélectionnez le service du serveur VPN L2
pour lequel la session VPN L2 est créée.

Note Sivous ajoutez cette session de serveur VPN L2 a partir de la boite de dialogue Définir
des sessions de serveur L2VPN, le service du serveur VPN L2 est déja indiqué au-dessus du
bouton Ajouter une session de couche 2.

VMware, Inc. 62



Guide d'administration de NSX-T Data Center

10
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12

13
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Sélectionnez un point de terminaison local existant dans le menu déroulant.

Si vous souhaitez créer un point de terminaison local différent, cliquez sur le menu a trois

points ( ] ) et sélectionnez Ajouter un point de terminaison local.
Entrez I'adresse IP du site distant.
Pour activer ou désactiver la session de serveur VPN L2, cliquez sur Etat administratif.

Par défaut, la valeur est définie sur Activé, ce qui signifie que la session de serveur VPN de
couche 2 doit étre configurée jusqu'au noeud NSX Edge.

Entrez la valeur de clé secréte dans Clé prépartagée.

Soyez prudent lorsque vous partagez et stockez une valeur PSK, car elle contient
des informations sensibles.

Entrez une adresse de sous-réseau IP dans Interface de tunnel selon la notation CIDR.
Par exemple, 4.5.6.6/24. Cette adresse de sous-réseau est requise.
Entrez une valeur dans ID distant.

Pour les sites homologues utilisant I'authentification par certificat, cet ID doit étre le nom
commun figurant dans le certificat du site homologue. Pour les homologues PSK, cet ID peut
étre une chaine. Utilisez de préférence I'adresse IP publique du VPN ou un nom de domaine
qualifié complet (FQDN) pour les services VPN comme Remote ID.

Si vous souhaitez inclure cette session dans le cadre d'un groupe spécifique, entrez le nom de
la balise dans Balises.

Cliquez sur Enregistrer et sur Oui lorsque vous y étes invité si vous souhaitez poursuivre avec
la configuration du service VPN.

Vous revenez au panneau Ajouter des sessions L2VPN et le lien Segments est désormais
activé.

Connectez un segment existant a la session de serveur VPN L2.
a Cliguez sur Segments > Définir les segments.

b Dans la bofte de dialogue Définir les segments, cliquez sur Définir le segment pour
attacher un segment existant a la session de serveur VPN L2.

c Dans le menu déroulant Segment, sélectionnez le segment que vous souhaitez attacher a
la session.

d Entrez une valeur dans ID de tunnel VPN ; elle servira a identifier de maniéere unique le
segment que vous avez sélectionné.

e Cliquez sur Enregistrer et sur Fermer.

Dans le volet ou la boite de dialogue Définir les sessions L2VPN, le systeme a incrémenté le
nombre de Segments pour la session de serveur VPN L2.
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15 Pour terminer la configuration de la session de serveur VPN L2, cliquez sur Fermer la
modification.

Résultats

Dans l'onglet Services VPN, le systéme a incrémenté le nombre de Sessions pour le service de
serveur VPN L2 que vous avez configuré.

Etape suivante

Pour terminer la configuration du service VPN L2, vous devez également créer un service VPN L2
en mode Client et une session de client VPN L2. Reportez-vous aux sections Ajouter un service
client VPN L2 et Ajouter une session client VPN de couche 2.

Ajouter une session client VPN de couche 2

Vous devez ajouter une session client VPN de couche 2 apreés la création d'un service client VPN
de couche 2 et I'associer a un segment existant.

Les étapes suivantes utilisent I'onglet Sessions VPN de couche 2 de l'interface utilisateur de NSX
Manager pour créer une session client VPN de couche 2. Vous sélectionnez également un point
de terminaison local et un segment existants a attacher a la session client VPN de couche 2.

Note Vous pouvez également ajouter une session client VPN de couche 2 immédiatement aprés
avoir configuré correctement le service client VPN de couche 2. Cliquez sur Oui lorsque vous étes
invité a poursuivre la configuration du client VPN de couche 2, puis sélectionnez Sessions >
Ajouter des sessions dans le panneau Ajouter un client VPN de couche 2. Les premiéres étapes
de la procédure suivante supposent que vous avez sélectionné Non lorsque vous étes invité a
continuer la configuration du client VPN de couche 2. Si vous sélectionnez Oui, passez a 'étape 3
dans les étapes suivantes pour étre guidé dans le reste de la configuration de la session client
VPN de couche 2.

Conditions préalables

m  Vous devez avoir configuré un service client VPN de couche 2 avant de continuer. Reportez-
vous a la section Ajouter un service client VPN L2.

m  Obtenez les informations des adresses IP pour I'adresse IP locale et I'adresse |IP distante a
utiliser avec la session client VPN de couche 2 en cours d'ajout.

m  Obtenez les codes d'homologue qui ont été générés lors de la configuration du serveur VPN
de couche 2. Reportez-vous a la section Télécharger la configuration du VPN L2 c6té distant.

m  Obtenez le nom du segment existant que vous souhaitez joindre a la session client VPN de
couche 2 en cours de création. Reportez-vous a la section Ajouter un segment.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.
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2 Sélectionnez Mise en réseau > VPN > Sessions VPN de couche 2.

3 Sélectionnez Ajouter une session VPN de couche 2 > Client VPN de couche 2.

4 Entrezle nom de la session client VPN de couche 2.

5 Dans le menu déroulant Service VPN, sélectionnez le service client VPN de couche 2 avec
lequel la session VPN de couche 2 doit étre associée.

Note Sivous ajoutez cette session de client VPN de couche 2 a partir de la boite de dialogue

Définir les sessions Client VPN de couche 2, le service client VPN de couche 2 est déja

indiqué au-dessus du bouton Ajouter une session de couche 2.

6 Dans la zone de texte Adresse IP locale, entrez I'adresse IP de la session client VPN de

couche 2.

7 Entrez l'adresse IP distante du tunnel IPSec utilisé pour le service client VPN de couche 2.
8 Dans la zone de texte Configuration de I'homologue, entrez le code d'homologue généré

lorsque vous avez configuré le service serveur VPN de couche 2.

a Accédez al'emplacement ou a été téléchargé le fichier L2VPNSession_<L2VPN-Server-
Session>_config.txt a l'aide de la section Télécharger la configuration du VPN L2 coté
distant.

b Copiez le contenu du fichier et collez-le dans la zone de texte Configuration de
I'homologue.

9 Activez ou désactivez I'Etat d'administration.

Par défaut, la valeur est définie sur Activé, ce qui signifie que la session de serveur VPN de

couche 2 doit étre configurée jusgqu'au nceud NSX Edge.

10 Cliquez sur Enregistrer et sur Oui lorsque vous y étes invité si vous souhaitez poursuivre avec
la configuration du service VPN.
11 Attachez un segment existant a la session client VPN de couche 2.

a Sélectionnez Segments > Ajouter des segments.

b Dans la boite de dialogue Définir les segments, cliquez sur Ajouter un segment.

c Dans le menu déroulant Segment, sélectionnez le segment que vous souhaitez attacher a
la session serveur VPN de couche 2.

d Entrez une valeur dans ID de tunnel VPN.

e Cliquez sur Fermer.

12 Pour terminer la configuration de la session client VPN de couche 2, cliquez sur Fermer la
modification.
Résultats

Dans lI'onglet Services VPN, le nombre de sessions est mis a jour pour le service client VPN de
couche 2 que vous avez configuré.
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Télécharger la configuration du VPN L2 c6té distant

Pour configurer la session de client VPN L2, vous devez obtenir le code d'homologue qui a été
généré lorsque vous avez configuré la session de serveur VPN L2.

Conditions préalables

Pour continuer, vous devez avoir configuré avec succés un service de serveur VPN L2 et une
session. Reportez-vous a la section Ajouter un service serveur VPN de couche 2.

Procédure

1

Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Accédez a I'onglet Mise en réseau > VPN > Sessions VPN de couche 2.

Dans le tableau des sessions VPN L2, développez la ligne correspondant a la session de
serveur VPN L2 que vous prévoyez d'utiliser pour la configuration de session de client VPN
L2.

Cliquez sur Télécharger la configuration et cliquez sur Oui dans la boite de dialogue
Avertissement.

Un fichier texte portant le nom L2VPNSession_<nom-de-session-serveur—VPN-
L2>_config.txt est téléchargé. Il contient le code d'homologue pour la configuration du
VPN L2 c6té distant.

Soyez prudent lorsque vous stockez et partagez le code homologue, car il
contient une valeur PSK, qui est une information sensible.

Par exemple, L2VPNSession_L2VPNSessl_config.txt contient la configuration suivante.

[{"transport_tunnel_path":"/infra/tier-0s/T0-gateway-1-AS/locale-services/1f309c00-277f-11e9-8074-
a18943ad6b99/ipsec-vpn-services/

IPSO1-01/sessions/093ad8d0-2fad-11e9-8e5b-15a7211d1582",

"peer_code" : "MCx1YTNjZmIwLHs1c210ZU5hbWUi01iIMM1ZQTiIMM1ZTZXNzMSIsInNyY1RhcE1wIjoiMTY5LjI1INC42NC4yI
iwiZHNOVGFWSXA10iIxNjkuMjuOL YO
LjEiLCIpa2VPcHRpb24i01Jpa2V2MiIsImVuY2FwUHIvdG810iJncmUvaXBzZWMiLCIkaEdyb3VwIjoiZGgxNCIsImVuY3]5cH
RBbmREaWd1c3Qi0iJhZXMtZ2NtL3NoY
SOYNTYiLCIwc2si0iIXMTIyMzMONDUINGYilLCIOdWSuZWxzIjpbeyIsb2NhbE1kIjoiNC41LjYuNiIsInB1ZXIIZCI6IjEUMS4
yLjIiLCIsb2NhbFZOaUlwIjoiNC41Lj

YuMS8yNCI9XX0="3]12NhbFZ0aUlwIjoiNC41LjYuMS8yNCI9IXX0="}]

Etape suivante

Configurez le service et la session de client VPN L2. Reportez-vous aux sections Ajouter un
service client VPN L2 et Ajouter une session client VPN de couche 2.
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Ajouter des points de terminaison locaux

Vous devez configurer un point de terminaison local qui sera utilisé avec le VPN IPSec que vous
configurez.

Les étapes suivantes utilisent I'onglet Points de terminaison locaux dans l'interface utilisateur de
NSX Manager. Vous pouvez également créer un point de terminaison local lors du processus

d'ajout d'une session VPN IPSec en cliquant sur le menu a trois points ( : ) et en sélectionnant
Ajouter un point de terminaison local. Si vous étes en cours de configuration d'une session VPN
IPSec, passez a I'étape 3 dans les étapes suivantes, qui vous guideront dans la création d'un
nouveau point de terminaison local.

Conditions préalables

m  Sivous utilisez un mode d'authentification par certificat pour la session VPN IPSec qui doit
utiliser le point de terminaison local que vous configurez, obtenez des informations sur le
certificat que le point de terminaison local doit utiliser.

m  Assurez-vous d'avoir configuré un service VPN IPSec auquel ce point de terminaison local
doit étre associé.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Accédez a Mise en réseau > VPN > Points de terminaison locaux et cliquez sur Ajouter un
point de terminaison local.

3 Entrez le nom du point de terminaison local.

4 Dans le menu déroulant Service VPN, sélectionnez le service VPN IPSec auquel vous
souhaitez associer ce point de terminaison local.

5 Entrez une adresse IP pour le point de terminaison local.

6 Sivous utilisez un mode d'authentification par certificat pour la session VPN IPSec, dans le
menu déroulant Certificat de site, sélectionnez le certificat qui doit étre utilisé par le point de
terminaison local.

7 Entrezla valeur ID local qui est utilisée pour identifier I'instance locale de NSX Edge.

Cet ID local est I''lD homologue sur le site distant. L'ID local doit étre I'adresse IP publique ou
le nom de domaine complet du site distant. Pour les sessions VPN basées sur des certificats
qui ont été définies a l'aide du point de terminaison local, I'ID local est dérivé du certificat
associé au point de terminaison local. L'ID spécifié dans la zone de texte ID local est ignoré.
L'ID local dérivé du certificat pour une session VPN dépend des extensions présentes dans le
certificat.

m  Sil'extension X509v3 X509v3 Subject Alternative Name n'est pas présente dans le
certificat, le nom unique (DN) est utilisé comme valeur d'ID locale.
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m  Sil'extension X509v3 X509v3 Subject Alternative Name est trouvée dans le certificat, I'un
des autres noms de I'objet est pris comme valeur d'ID locale.

8 Dans les menus déroulants Approuver le certificat d'autorité de certification et Approuver
le certificat CLR, sélectionnez les certificats requis.

9 Spécifiez une balise, si nécessaire.

10 Cliguez sur Enregistrer.

Ajout de profils

NSX-T Data Center fournit le profil du tunnel IPSec généré par le systeme et le profil IKE qui sont
attribuées par défaut lorsque vous configurez un service VPN IPSec ou un service VPN de
couche 2. Un profil DPD généré par le systeme est créé pour la configuration d'un VPN IPSec.

Les profils IKE et IPSec fournissent des informations sur les algorithmes utilisés pour authentifier,
chiffrer et établir un secret partagé entre les sites du réseau. Le profil DPD fournit des
informations sur le nombre de secondes a attendre entre chaque sonde.

Si vous décidez de ne pas utiliser les profils par défaut fournis par NSX-T Data Center, vous
pouvez configurer votre propre profil a I'aide des informations contenues dans les rubriques qui
suivent cette section.

Ajouter des profils IKE

Les profils IKE (Internet Key Exchange) fournissent des informations sur les algorithmes utilisés
pour authentifier, chiffrer et établir un secret partagé entre les sites du réseau lorsque vous
établissez un tunnel IKE.

NSX-T Data Center fournit des profils IKE générés par le systéme qui sont attribuées par défaut
lorsque vous configurez un service VPN IPSec ou VPN de couche 2. Le tableau suivant répertorie
les profils par défaut fournis.
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Tableau 5-4. Profils IKE par défaut utilisés pour les services VPN IPSec ou VPN de couche 2

Nom du profil IKE par défaut

nsx-default-12vpn-ike-profile

nsx-default-13vpn-ike-profile

Description

Utilisé pour la configuration d'un service VPN
de couche 2.

Configuré avec le protocole IKE V2, un
algorithme de chiffrement AES 128, un
algorithme SHA2 256 et un algorithme
d'échange de clés de groupe 14 de Diffie-
Hellman.

Utilisé pour la configuration d'un service VPN
IPSec.

Configuré avec le protocole IKE V2, un
algorithme de chiffrement AES 128, un
algorithme SHA2 256 et un algorithme
d'échange de clés de groupe 14 de Diffie-
Hellman.

Si vous décidez de ne pas utiliser les profils IKE fournis par défaut, vous pouvez configurer votre

propre profil a I'aide de la procédure suivante.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX

Manager sur https://<nsx-manager-ip-address>.

a b~ W N

Cliguez sur I'onglet Mise en réseau > VPN > Profils.

Entrez un nom pour le profil IKE.

Sélectionnez le type de profil Profils IKE et cliquez sur Ajouter un profil IKE.

Dans le menu déroulant Version IKE, sélectionnez la version IKE a utiliser pour configurer une

association de sécurité (SA) dans la suite de protocoles IPSec.

Tableau 5-5. Versions IKE

Version IKE

IKEV1

IKEv2

IKE-Flex

VMware, Inc.

Lorsqu'il est sélectionné, le VPN IPSec initie et répond au protocole IKEV1

Il s'agit de la version par défaut. Lorsqu'il est sélectionné, le VPN IPSec
initie et répond au protocole IKEv2 uniquement.

Si cette version est sélectionnée et si I'établissement de tunnel échoue
avec le protocole IKEV2, le site source ne se rétablit pas et n'établit pas de
connexion avec le protocole IKEV1. En revanche, si le site distant initie une
connexion avec le protocole IKEVT1, la connexion est acceptée.
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6 Sélectionnez les algorithmes de chiffrement, Digest et du groupe Diffie-Hellman dans les

menus déroulants. Vous pouvez sélectionner plusieurs algorithmes pour les appliquer ou
désélectionner tous les algorithmes que vous ne souhaitez pas appliquer.

Tableau 5-6. Algorithmes utilisés

Type d'algorithme

Chiffrement

Digest

Groupe Diffie-
Hellman

VMware, Inc.

Valeurs valides

AES 128 (par défaut)
AES 256

AES GCM 128

AES GCM 192

AES GCM 256

SHAZ2 256 (par défaut)
SHA1

SHA2 384

SHA2 512

Groupe 14 (par défaut)
Groupe 2

Groupe 5

Groupe 15

Groupe 16

Groupe 19

Groupe 20

Description

L'algorithme de chiffrement utilisé lors de la
négociation IKE (Internet Key Exchange).

Les algorithmes AES-GCM sont pris en charge
lorsqgu'ils sont utilisés avec IKEvV2. lIs ne sont pas pris
en charge lorsqu'ils sont utilisés avec IKEv1.

L'algorithme de hachage sécurisé utilisé lors de la
négociation IKE.

Si AES-GCM est le seul algorithme de chiffrement
sélectionné dans la zone de texte Algorithme de
chiffrement, aucun algorithme de hachage ne peut
étre spécifié dans la zone de texte Algorithme
Digest, conformément a la section 8 de RFC 5282. De
plus, I'algorithme Pseudo-Random Function (PRF,
fonction pseudo-aléatoire) PRF-HMAC-SHA2-256 est
implicitement sélectionné et utilisé dans la
négociation de l'association de sécurité (SA) IKE.
L'algorithme PRF-HMAC-SHA2-256 doit également
étre configuré sur la passerelle homologue afin que
la phase 1 de la négociation de la SA IKE aboutisse.

Si d'autres algorithmes sont spécifiés dans la zone de
texte Algorithme de chiffrement, en plus de
I'algorithme AES-GCM, un ou plusieurs algorithmes
de hachage peuvent étre sélectionnés dans la zone
de texte Algorithme Digest. De plus, I'algorithme
PRF utilisé dans la négociation de la SA IKE est
implicitement déterminé en fonction des algorithmes
de hachage configurés. Au moins |'un des
algorithmes PRF correspondants doit également étre
configuré sur la passerelle homologue pour que la
phase 1 de la négociation de la SA IKE aboutisse. Par
exemple, si la zone de texte Algorithme de
chiffrement contient AES 128 et AES GCM 128 et que
SHAT1 est spécifié dans la zone de texte Algorithme
Digest, I'algorithme PRF-HMAC-SHA1 est utilisé lors
de la négociation de la SA IKE et doit également étre
configuré dans la passerelle homologue.

Les schémas de chiffrement utilisés par le site
homologue et le dispositif NSX Edge pour établir un
secret partagé sur un canal de communication non
sécurisé.
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Tableau 5-6. Algorithmes utilisés (suite)

Type d'algorithme Valeurs valides Description

. Groupe 21

Note Lorsque vous tentez d'établir un tunnel VPN IPSec avec un client VPN GUARD
(précédemment client VPN QuickSec) a I'aide de deux algorithmes de chiffrement ou de deux
algorithmes Digest, le client VPN GUARD ajoute des algorithmes supplémentaires dans la liste
de négociation proposée. Par exemple, si vous avez spécifié AES 128 et AES 256 comme
algorithmes de chiffrement et SHA2 256 et SHA2 512 comme algorithmes Digest a utiliser
dans le profil IKE que vous utilisez pour établir le tunnel VPN IPSec, le client VPN GUARD
propose également AES 192 et SHA2 384 dans la liste de négociation. Dans ce cas, NSX-T
Data Center utilise le premier algorithme de chiffrement que vous avez sélectionné lors de
I'établissement du tunnel VPN IPSec.

7 Entrez une valeur de durée de vie pour l'association de sécurité (SA), en secondes, si vous
souhaitez gu'elle soit différente de la valeur par défaut de 86 400 secondes (24 heures).

8 Fournissez une description et ajoutez une balise, si nécessaire.

9 Cliquez sur Enregistrer.

Résultats

Une nouvelle ligne est ajoutée au tableau de profils IKE disponibles. Pour modifier ou supprimer

un profil non systéme, cliguez sur le menu en points de suspension (i) et sélectionnez une action
dans la liste des actions disponibles.

Ajouter des profils IPSec

Les profils IPSec (Internet Protocol Security ) fournissent des informations sur les algorithmes
utilisés pour authentifier, chiffrer et établir un secret partagé entre les sites du réseau lorsque
vous établissez un tunnel IPSec.

NSX-T Data Center fournit des profils IPSec générés par le systeme qui sont attribuées par
défaut lorsque vous configurez un service VPN IPSec ou VPN de couche 2. Le tableau suivant
répertorie les profils par défaut fournis.
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Tableau 5-7. Profils IPSec par défaut utilisés pour les services VPN IPSec ou VPN de couche 2

Nom de fichier du profil IPSec par défaut Description

nsx-default-12vpn-tunnel-profile m  Utilisé pour le VPN de couche 2.

m  Configuré avec un algorithme de chiffrement
AES GCM 128 et un algorithme d'échange de
clés de groupe 14 de Diffie-Hellman.

nsx-default-I3vpn-tunnel-profile m  Utilisé pour le VPN IPSec.

m  Configuré avec un algorithme de chiffrement
AES GCM 128 et un algorithme d'échange de
clés de groupe 14 de Diffie-Hellman.

Si vous décidez de ne pas utiliser les profils IPSec fournis par défaut, vous pouvez configurer
votre propre profil a I'aide de la procédure suivante.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Accédez a l'onglet Mise en réseau > VPN > Profils.
Sélectionnez le type de profil Profils IPSec et cliquez sur Ajouter un profil IPSec.

Entrez un nom pour le profil IPSec.

g b~ W N

Sélectionnez les algorithmes de chiffrement, Digest et Diffie-Hellman dans les menus
déroulants. Vous pouvez sélectionner plusieurs algorithmes a appliquer.

Désélectionnez ceux que vous ne voulez pas utiliser.

6 Désélectionnez I'option Groupe PFS si vous décidez de ne pas utiliser le protocole de groupe
PFS sur votre service VPN.

Cette option est sélectionnée par défaut.

7 Dans la zone de texte Durée de vie de la SA, modifiez le nombre de secondes par défaut
avant que le tunnel IPSec soit rétabli.

Par défaut, une durée de vie de la SA de 24 heures (86 400 secondes) est utilisée.
8 Sélectionnez la valeur du Bit DF a utiliser avec le tunnel IPSec.

Cette valeur détermine comment gérer le bit « DF (ne pas fragmenter) » inclus dans le paquet
de données recu. Les valeurs acceptées sont décrites dans le tableau suivant.
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Tableau 5-8. Valeurs du bit DF

Valeur du bit DF Description

COPY Valeur par défaut. Lorsque cette valeur est sélectionnée, NSX-T Data Center
copie la valeur du bit DF depuis le paquet recu vers le paquet transmis. Cette
valeur signifie que si le bit DF est défini sur le paquet de données recu, alors
le bit DF est également défini sur le paquet apres le chiffrement.

CLEAR Lorsque cette valeur est sélectionnée, NSX-T Data Center ignore la valeur du
bit DF dans le paquet de données recu et le bit DF est toujours défini sur O
dans le paquet chiffré.

9 Fournissez une description et ajoutez une balise, si nécessaire.

10 Cliquez sur Enregistrer.

Résultats

Une nouvelle ligne est ajoutée au tableau de profils IPSec disponibles. Pour modifier ou

supprimer un profil non systéme, cliquez sur le menu en points de suspension (f) et sélectionnez
une action dans la liste des actions disponibles.

Ajouter des profils DPD

Un profil DPD (Dead Peer Detection) fournit des informations sur le nombre de secondes
nécessaires a la détection de l'activité d'un homologue IPSec entre chaque interrogation.

NSX-T Data Center offre un profil DPD généré par le systeme, nommé nsx-default-13vpn-dpd-
profile, attribué par défaut lorsque vous configurez un service VPN IPSec.

Si vous décidez de ne pas utiliser le profil DPD par défaut fourni, vous pouvez configurer votre
profil en exécutant les étapes suivantes.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Accédez a Mise en réseau > VPN > Profils.
Sélectionnez le type de profil Profils DPD et cliquez sur Ajouter un profil DPD.

Entrez un nom pour le profil DPD.

aa b~ W N

Dans la zone de texte Intervalle de détection DPD, entrez le nombre de secondes pendant
lesquelles NSX-T Data Center doit attendre avant d'envoyer la détection DPD suivante. La
valeur par défaut est de 60 secondes.

Si le nceud NSX Edge recoit une réponse du site homologue distant, le temporisateur de
l'intervalle de détection DPD est redémarré. Si le noeud NSX Edge ne recoit pas de réponse
du site homologue dans les 0,5 seconde apreés I'envoi de la détection DPD suivante, un
temporisateur de retransmission est défini sur 0,5 seconde. Le nceud NSX Edge retransmet la
détection DPD suivante apreés I'expiration du temporisateur de retransmission. Si le site
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homologue distant ne répond toujours pas, le temporisateur de retransmission est augmenté
de maniere exponentielle jusqu'a la limite maximale de 6 secondes. Le nceud NSX Edge
continue de retransmettre la détection DPD chaque fois que le temporisateur de
retransmission expire. Le nceud NSX Edge retransmet jusqu'a 30 fois maximum avant de
déclarer le site homologue inactif et d'annuler I'association de sécurité (SA) sur le lien de
I'homologue mort. Le temps total nécessaire pour retransmettre la détection DPD 30 fois est
d'environ 2 minutes et 45 secondes.

6 Fournissez une description et ajoutez une balise, si nécessaire.

7 Cliquez sur Enregistrer.

Résultats

Une nouvelle ligne est ajoutée au tableau des profils DPD disponibles. Pour modifier ou

supprimer un profil non systéme, cliquez sur le menu en points de suspension (f) et sélectionnez
une action dans la liste des actions disponibles.

Vérifier I'état réalisé d'une session VPN IPSec

Apreés I'envoi d'une demande de mise a jour de la configuration d'une session VPN IPSec, vous
pouvez vérifier si I'état demandé a été correctement traité dans le plan de contrdle local NSX-T
Data Center des nceuds de transport.

Lorsque vous créez une session VPN IPSec, plusieurs entités sont créées : un profil IKE, un profil
DPD, un profil de tunnel, un point de terminaison local, un service VPN IPSec et une session VPN
IPSec. Ces entités partagent toutes la méme étendue IPSecVPNSession. Vous pouvez donc obtenir
I'état de réalisation de toutes les entités de la session VPN IPSec en profitant d'un méme appel
d'API GET. Vous pouvez vérifier I'état de réalisation en utilisant uniquement I'API.

Conditions préalables

m  Familiarisez-vous avec le VPN IPSec. Reportez-vous a la section Comprendre le VPN IPSec.

m  Assurez-vous que le VPN IPSec est bien configuré. Reportez-vous a la section Ajouter un
service VPN IPSec.

m  Vous devez avoir acces a I'API NSX Manager.

Procédure

1 Envoyez un appel d'API POST, PUT ou DELETE pour votre demande.

Par exemple :

PUT https://<nsx-mgr>/api/v1l/vpn/ipsec/sessions/8dd1c386-9b2c-4448-85b8-51ff649faesf
{

"resource_type": "PolicyBasedIPSecVPNSession",

"id": "8dd1c386-9b2c-4448-85b8-51ff649faesf",

"display_name": "Test RZ_UPDATED",

VMware, Inc. 74



Guide d'administration de NSX-T Data Center

"ipsec_vpn_service_id": "7adfa455-a6fc-4934-a919-f5728957364c",
"peer_endpoint_id": "17263ca6-dce4-4c29-bd8a-e7d12bdla82d",
"local_endpoint_id": "91lebfa0a-820f-41lab-bd87-f0fbl1f24e7c8",
"enabled": true,
"policy_rules": [
{
"id": "1026",
"sources": [

{
"subnet": "1.1.1.0/24"

1,
"logged": true,
"destinations": [

{
"subnet": "2.1.4..0/24"

g

"action": "PROTECT",
"enabled": true,
"_revision": 1

2 Dans l'en-téte de la réponse renvoyée, localisez et copiez la valeur de x-nsx-requestid.

Par exemple :

x-nsx-requestid  €550100d-f722-40cc-9de6-cf84d3da3cch

3 Demandez I'état de réalisation de la session VPN IPSec en utilisant I'appel GET suivant.
GET https://<nsx-mgr>/api/v1l/vpn/ipsec/sessions/<ipsec-vpn-session-id>/state?request_id=<request-id>

L'appel d'API suivant utilise les valeurs id et x-nsx-requestid dans les exemples utilisés lors
des étapes précédentes.

GET https://<nsx-mgr>/api/v1l/vpn/ipsec/sessions/8dd1c386-9b2c-4448-85b8-51ff649fae4f/state?
request_id=e550100d-f722-40cc-9de6-cf84d3da3cch

Voici un exemple de réponse que vous recevez lorsque I'état de réalisation est in_progress.

"details": [

{
"sub_system_type": "TransportNode",
"sub_system_id": "fe651e63-04bd-43a4-a8ec-45381a3b71b9",
"state": "in_progress",
"failure_message": "CCP Id:ab5958df-d98a-468e-a72b-d89dcdae5346, Message:State realization

is in progress at the node."
1,
{

"sub_system_type": "TransportNode",
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"sub_system_id": "ebel74ac-e4f1-4135-ba72-3dd2eb7099e3",
"state": "in_sync"
}
1,
"state": "in_progress",
"failure_message": "The state realization is in progress at transport nodes."

Voici un exemple de réponse que vous recevez lorsque I'état de réalisation est in_sync.

{
"details": [
{
"sub_system_type": "TransportNode",
"sub_system_id": "7046e8f4-a680-11e8-9bc3-020020593f59",
"state": "in_sync"
}
1,
"state": "in_sync"
}

Voici des exemples de réponse possible que vous recevez lorsque I'état de réalisation est

unknown.

"state": "unknown",
"failure_message": "Unable to get response from any CCP node. Please retry operation after
some time."

3

"details": [
{
"sub_system_type": "TransportNode",
"sub_system_id": "3e643776-5def-11e8-94ae-020022e7749b",
"state": "unknown",
"failure_message": "CCP Id:ab5958df-d98a-468e-a72b-d89dcdae5346, Message: Unable to get
response from the node. Please retry operation after some time."

s
{
"sub_system_type": "TransportNode",
"sub_system_id": "4784ca@a-5def-11e8-93be-020022f94b73",
"state": "in_sync"
}
1,
"state": "unknown",
"failure_message": "The state realization is unknown at transport nodes"
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Apres avoir effectué une opération DELETE sur I'entité, vous pouvez recevoir I'état NOT_FOUND,
comme indiqué dans I'exemple suivant.

"http_status": "NOT_FOUND",

"error_code": 600,

"module_name": "common-services",

"error_message": "The operation failed because object identifier LogicalRouter/
61746T54-7ab8-4702-93fe-6ddeb804 is missing: Object identifiers are case sensitive.."
}

Si le service VPN IPSec associé a la session est désactivé, vous recevez la réponse
BAD_REQUEST, comme indiqué dans I'exemple suivant.

"httpStatus": "BAD_REQUEST",

"error_code": 110199,

"module_name": "VPN",

"error_message": "VPN service f9cfe508-05e3-4eld-b253-fed096bb2b63 associated with the
session 8dd1c386-9b2c-4448-85b8-51ff649faed4f is disabled. Can not get the realization status."
}

Surveiller et dépanner des sessions VPN

Aprés avoir configuré une session IPSec ou VPN L2, vous pouvez surveiller I'état du tunnel VPN
et résoudre les problémes signalés a I'aide de l'interface utilisateur de NSX Manager.

Procédure

1

Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Accédez a l'onglet Mise en réseau > VPN > Sessions IPSec ou Mise en réseau > VPN >
Sessions VPN de couche 2.

Développez la ligne correspondant a la session VPN que vous voulez surveiller ou dépanner.
Pour afficher I'état du tunnel VPN, cliquez sur l'icbne d'informations.
La boite de dialogue Etat s'affiche et affiche les états disponibles.

Pour afficher les statistiques de trafic du tunnel VPN, cliguez sur Afficher les statistiques
dans la colonne Etat.

La boite de dialogue Statistiques affiche les statistiques de trafic du tunnel VPN.

Pour afficher les statistiques d'erreur, cliquez sur le lien Plus dans la boite de dialogue
Statistiques.

Pour fermer la boite de dialogue Statistiques, cliquez sur Fermer.
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Traduction d'adresse réseau

La traduction d'adresses réseau (NAT) met en correspondance un espace d'adressage IP et un
autre. Vous pouvez configurer NAT sur les passerelles de niveau O et de niveau 1.

Ce chapitre contient les rubriques suivantes :

m  Configurer la NAT sur une passerelle

Configurer la NAT sur une passerelle

Vous pouvez configurer la NAT source (SNAT), la NAT de destination (DNAT) ou une NAT
réflexive sur une passerelle de niveau O ou 1.

Lorsqu'une passerelle de niveau O est exécutée en mode Actif-Actif, vous ne pouvez pas
configurer une SNAT ou une DNAT, les chemins d'acces asymétriques pouvant causer des
problémes. Vous pouvez uniguement configurer une NAT réflexive (parfois appelée NAT sans
état). Si une passerelle de niveau O est en cours d'exécution en mode Actif-En veille, vous pouvez
configurer une SNAT, une DNAT ou une NAT réflexive.

Vous pouvez également désactiver la SNAT ou la DNAT pour une adresse IP ou une plage
d'adresses. Si une adresse dispose de plusieurs regles NAT, la regle présentant la priorité la plus
élevée est appliquée.

La SNAT configurée sur l'interface externe de la passerelle de niveau O traite le trafic provenant
d'une passerelle de niveau 1, ainsi que d'une autre interface externe sur la passerelle de niveau O.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Sélectionnez Mise en réseau > NAT.
Sélectionnez une passerelle.

Cliguez sur Ajouter une régle NAT.

a b~ W N

Sélectionnez une action.

Pour une passerelle de niveau 1, les actions disponibles sont SNAT, DNAT, Réflexive, Aucune
SNAT et Aucune DNAT.

VMware, Inc. 78



Guide d'administration de NSX-T Data Center
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13

14

15

Pour une passerelle de niveau O en mode Actif-En veille, les actions disponibles sont SNAT,
DNAT, Aucune SNAT et Aucune DNAT.

Pour une passerelle de niveau O en mode Actif-Actif, I'action disponible est Réflexive.
Dans la colonne Service, cliquez sur Définir pour sélectionner des services.

(Requis) Pour Adresse IP Source, spécifiez une adresse IP ou une plage d'adresses IP au
format CIDR.

Si vous laissez ce champ vide, la regle NAT s'applique a toutes les sources extérieures au
sous-réseau local.

Pour Adresse IP de Destination, spécifiez une adresse IP ou une plage d'adresses IP au
format CIDR.

Pour Adresse IP traduite, spécifiez une adresse IP ou une plage d'adresses IP au format CIDR.
Entrez une valeur pour Port traduit.
Sélectionnez un parametre de pare-feu parmiles options suivantes :

m  Correspond a une adresse externe : le paquet est traité par des régles de pare-feu qui
correspondent a la combinaison de I'adresse IP traduite et du port traduit.

m  Correspond a une adresse interne : le paquet est traité par des regles de pare-feu qui
correspondent a la combinaison de I'adresse IP d'origine et du port d'origine.

= Contournement : le paquet contourne les régles de pare-feu.
(Requis) Modifiez I'état de la journalisation.
(Requis) Pour Appliqué a, sélectionnez les objets auxquels s'applique la régle.

Les objets disponibles sont Passerelles de niveau O, Interfaces, Etiquettes, Points de
terminaison de l'instance de service et Points de terminaison virtuels.

Spécifiez une valeur de priorité.
Une valeur inférieure signifie une priorité plus élevée. La valeur par défaut est 100.

Cliquez sur Enregistrer.
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Equilibrage de charge

L'équilibrage de charge logique NSX-T Data Center offre un service de haute disponibilité pour
les applications et distribue la charge du trafic réseau entre plusieurs serveurs.

el

Equilibrage de
charge

1
1
1
1
1
! -
; o=
. =
1
1
1
1
1
1
1

Controle de santc RIS = Pool 1

Serveur 2
Serveur
irtuel 1
MRS Serveur 3

L'équilibrage de charge distribue les demandes de service entrantes uniformément entre
plusieurs serveurs de telle sorte que la distribution de la charge est transparente pour les
utilisateurs. Il contribue a obtenir une utilisation optimale des ressources, a optimiser le débit, a
réduire les temps de réponse et a éviter la surcharge.

Vous pouvez mapper une adresse IP virtuelle a un ensemble de serveurs de pool pour
I'équilibrage de charge. L'équilibrage de charge accepte les demandes TCP, UDP, HTTP ou
HTTPS sur I'adresse IP virtuelle et décide du serveur de pool a utiliser.

En fonction des besoins de votre environnement, vous pouvez adapter les performances de
I'équilibrage de charge en augmentant le nombre de serveurs virtuels et de membres du pool
existants pour gérer un trafic réseau intense.

Note L'équilibrage de charge logique est uniguement pris en charge sur la passerelle de
niveau 1. Un équilibrage de charge ne peut étre attaché gu'a une passerelle de niveau 1.

Ce chapitre contient les rubriques suivantes :
m  Concepts clés de I'équilibreur de charge

m  Configuration des composants d'équilibrage de charge
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Concepts clés de I'équilibreur de charge

L'équilibreur de charge inclut des serveurs virtuels, des pools de serveurs et des moniteurs de
contréle de santé.

Un équilibreur de charge est connecté a un routeur logique de niveau 1. Il héberge un ou plusieurs
serveurs virtuels. Un serveur virtuel est un résumé d'un service d'application, représenté par la
combinaison unique d'une adresse IP, d'un port et d'un protocole. Le serveur virtuel est associé a
un ou plusieurs pools de serveurs. Un pool de serveurs se compose d'un groupe de serveurs. Les
pools de serveurs incluent des membres de pool de serveurs individuels.

Pour vérifier que chague serveur exécute correctement l'application, vous pouvez ajouter des
moniteurs de contrble de santé qui vérifient I'état de santé d'un serveur.

Noeud NSX Edge

1 1
1 1
1 1
1 1
1 1
1 1
: Niveau 1 A Niveau 1 B :
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1

LA

Serveur
virtuel 2

Serveur

Serveur

virtuel 1 virtuel 3

Evolutivité des ressources d'équilibrage de charge

Les équilibrages de charge sont disponibles en différentes tailles : petit, moyen et grand. En
fonction de la taille de I'équilibrage de charge, celui-ci peut héberger différents serveurs virtuels
et membres du pool.

Note Dans l'onglet Mise en réseau avancée et sécurité, le terme routeur logique de niveau 1 est
utilisé pour faire référence a une passerelle de niveau 1.
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Tableau 7-1. Echelle d'équilibrage de charge pour le service d'équilibrage de charge

Service d'équilibrage
de charge

Petit équilibrage de
charge

Nombre de serveurs 20
virtuels par

équilibrage de charge
Nombre de pools par 60
équilibrage de charge
Nombre de membres 300

du pool par
équilibrage de charge

Equilibrage de charge moyen

Grand équilibrage de charge

Un équilibrage de charge est attaché a un routeur logique de niveau 1. Ce routeur logique de
niveau 1 qui doit étre en mode actif-veille est hébergé sur les noeuds NSX Edge.

NSX Edge comprend des dispositifs de VM de différents facteurs de forme : bare metal, petit,
moyen et grand. Selon le format, le nceud NSX Edge peut héberger un nombre différent
d'équilibrages de charge.

Tableau 7-2. Echelle d'équilibrage de charge pour le nceud NSX Edge

Equilibrage de

charge par Petit

noeud NSX équilibrage de Equilibrage de charge Grand équilibrage de Nombre maximal de
Edge charge moyen charge membres du pool
VM de NSX S/O S/O S/O S/O

Edge- petite

VM de NSX 1 S/O S/O 300

Edge -

moyenne

VM de NSX 40 4 7 500

Edge - grande

VM de NSX 750 75 30 000

Edge - bare

metal

Fonctionnalités d'équilibrage de charge prises en charge

L'équilibrage de charge NSX-T Data Center prend en charge les fonctionnalités suivantes.

Couche 4 : TCP et UDP

Couche 7 : HTTP et HTTPS avec prise en charge des régles d'équilibrage de charge
Pools de serveurs : statiques et dynamiques avec NSGroup

Persistance : mode de persistance de I'adresse IP source et des cookies

Moniteurs de contrdle de santé : moniteur actif (HTTP, HTTPS, TCP, UDP et ICMP) et moniteur
passif
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m  SNAT : transparent, routage automatique et liste des adresses IP

m  Mise a niveau HTTP - pour les applications qui utilisent la mise a niveau HTTP telles que
WebSocket, les demandes de mise a niveau HTTP prise en charge du client ou du serveur.
Par défaut, NSX-T Data Center prend en charge et accepte les demandes de mise a niveau

HTTPS du client a I'aide du profil d'application HTTP.

Pour détecter une communication client ou serveur inactive, I'équilibrage de charge utilise la
fonctionnalité de délai d'attente de réponse du profil d'application HTTP définie sur
60 secondes. Si le serveur n'envoie pas de trafic pendant l'intervalle de 60 secondes, NSX-T

Data Center met fin a la connexion c6té client et serveur.

Remarque : le mode d'arrét SSL et le mode proxy SSL ne sont pas pris en charge dans la version

Limited Export de NSX-T Data Center.

Equilibrage de charge (LB)

Fast TCP <€
Fast UDP €1 Profil d'application < —> Profil SSL de client
HTTP < Y
———) Profil SSL de serveur
Adresse IP
source
| ) . Regles d’équilibrage
Profil de persistance 3 = de charge
Cookie <«

SNAT v

Membres du pool

\/ \

Moniteur actif Moniteur passif

\ v vy v

HTTP  HTTP  TCP UDP ICMP

Topologies d'équilibreur de charge

Les équilibreurs de charge sont généralement déployés en mode en ligne ou en mode manchot.
Le mode manchot requiert la configuration de la NAT source (SNAT) du serveur virtuel. Le mode

en ligne ne la requiert pas.
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Topologie en ligne

Dans le mode en ligne, I'équilibreur de charge se trouve sur le chemin du trafic entre le client et le
serveur. Les clients et les serveurs ne doivent pas étre connectés a des segments de
superposition sur le méme routeur logique de niveau 1si SNAT sur I'équilibreur de charge n'est
pas souhaité. Si des clients et des serveurs sont connectés a des segments de superposition sur
le méme routeur logique de niveau 1, SNAT est requis.

Serveur S/
l? i

| Niveau 1 A | vaeau 1B |

SmBak &

Topologie manchot

Dans le mode manchot, I'équilibreur de charge ne se trouve pas sur le chemin du trafic entre le
client et le serveur. Dans ce mode, le client et le serveur peuvent étre a n'importe quel
emplacement. L'équilibreur de charge utilise un NAT source (SNAT) pour forcer le trafic de retour
du serveur destiné au client a passer par I'équilibreur de charge. Dans cette topologie, un serveur
virtuel SNAT doit étre activé.

Lorsque I'équilibreur de charge recoit le trafic client vers I'adresse IP virtuelle, I'équilibreur de
charge sélectionne un membre du pool de serveurs et y achemine le trafic client. En mode
manchot, I'équilibreur de charge remplace I'adresse IP du client par I'adresse IP de I'équilibreur de
charge afin que la réponse du serveur soit toujours envoyée a I'équilibreur de charge.
L'équilibreur de charge transfére la réponse au client.
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Serveur
virtuel 3

| Niveau 1 a un bras C |

Serveur
? virtuel 2

| Niveau 1 a un bras B |

? |_Niveau1A |

virtuel

| rl'l rJ'1
| Niveau 1 a un bras A |ICI 1C1

Chainage de service de niveau 1

Si une passerelle de niveau 1 ou un routeur logique héberge différents services, tels qu'une NAT,
un pare-feu et un équilibreur de charge, les services sont appliqués dans l'ordre suivant :

s Entrée
DNAT - Pare-feu - Equilibreur de charge

Remarque : si DNAT est configuré avec le contournement de pare-feu, le pare-feu est ignoré,
mais pas l'équilibreur de charge.

m  Sortie

Equilibreur de charge - Pare-feu - SNAT

Configuration des composants d'équilibrage de charge

Pour utiliser des équilibrages de charge logiques, vous devez commencer par configurer un
équilibrage de charge et I'attacher a une passerelle de niveau 1.

Note Dans I'onglet Mise en réseau avancée et sécurité, le terme routeur logique de niveau 1 est
utilisé pour faire référence a une passerelle de niveau 1.

Vous pouvez ensuite configurer la surveillance de contrble de santé de vos serveurs. puis
configurer des pools de serveurs pour I'équilibrage de charge. Enfin, vous devez créer un serveur
virtuel de couche 4 ou de couche 7 pour votre équilibrage de charge et joindre le nouveau
serveur virtuel a I'équilibrage de charge.
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Niveau 1

<& |

Serveur 1

Equilibrage de
charge

o SEEG
virtuel 1

Serveur 2

Serveur 3

Pool 1

Ajouter des équilibrages de charge

Un équilibrage de charge est créé et attaché a la passerelle de niveau 1.

Note Dans l'onglet Mise en réseau avancée et sécurité, le terme routeur logique de niveau 1 est
utilisé pour faire référence a une passerelle de niveau 1.

Vous pouvez configurer le niveau des messages d'erreur que vous souhaitez que I'équilibrage de
charge ajoute au journal des erreurs.

Note Evitez de définir le niveau de journalisation sur DEBOGAGE sur les équilibrages de charge
avec un trafic significatif, car le grand nombre de messages enregistrés dans le journal peut avoir
une incidence sur les performances.

Niveau 1

@

Equilibrage de charge

4

Serveur
virtuel 1

2
Contréle de santé -

Conditions préalables

Vérifiez qu'une passerelle de niveau 1 est configurée. Reportez-vous a la section Chapitre 3
Passerelle de niveau 1.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

VMware, Inc. 86



Guide d'administration de NSX-T Data Center

2 Sélectionnez Mise en réseau > Equilibrage de charge > Ajouter un équilibreur de charge.
3 Entrez un nom et une description pour I'équilibrage de charge.

4 Sélectionnez la taille du serveur virtuel d'équilibrage de charge et le nombre de membres du
pool en fonction des ressources disponibles.

5 Dans le menu déroulant, sélectionnez la passerelle de niveau 1 déja configurée a attacher a
cet équilibrage de charge.

La passerelle de niveau 1 doit étre en mode Actif-En veille.
6 Définissez le niveau de gravité du journal d'erreur dans le menu déroulant.

L'équilibrage de charge collecte des informations sur les problemes de différents niveaux de
gravité rencontrés dans le journal d'erreur.

7 (Facultatif) Entrez des balises pour faciliter la recherche.

Vous pouvez spécifier une balise pour définir son étendue.
8 Basculez le bouton pour désactiver I'état d'administration de I'équilibrage de charge.
9 Cliguez sur Enregistrer.

Environ trois minutes sont nécessaires a la création de I'équilibrage de charge et a sa liaison a
la passerelle de niveau 1 (I'état de configuration passe au vert et I'équilibrage de charge est
opérationnel).

Si I'état est Hors service, cliquez sur l'icéne d'information et résolvez I'erreur avant de
continuer.

10 (Facultatif) Supprimez I'équilibrage de charge.
a Détachez I'équilibrage de charge du serveur virtuel et de la passerelle de niveau 1.
b Sélectionnez I'équilibrage de charge.
¢ Cliquez sur le bouton de sélection verticale.

d Sélectionnez Supprimer.

Ajouter un moniteur actif

Le moniteur de santé actif est utilisé pour tester la disponibilité d'un serveur. Pour cela, il utilise
plusieurs types de tests, notamment I'envoi d'une commande ping de base aux serveurs ou de
demandes HTTP avancées pour surveiller la santé d'une application.

Note Dans l'onglet Mise en réseau avancée et sécurité, le terme routeur logique de niveau 1 est
utilisé pour faire référence a une passerelle de niveau 1.

Les serveurs qui ne répondent pas apres un certain temps ou qui répondent avec des erreurs,
sont exclus des futures connexions jusqu'a ce qu'un contrble de santé périodique ultérieur
détermine que ces serveurs sont sains.
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Les contrbles de santé actifs sont effectués sur les membres du pool de serveurs une fois que le
membre du pool est associé a un serveur virtuel et que le serveur virtuel est connecté a une
passerelle de niveau 1. L'adresse IP de liaison montante de niveau 1 est utilisée pour le contrble de
santé.

Note Un moniteur de santé actif peut étre configuré par pool de serveurs.

Niveau 1

1
1
1
1
1
— .
o= -
— .
1
Equ"ibrage de : 6
charge . Contréles de
1
1
1
1
1
1
1
1

santé passifs
(facultatif) Serveur 2
- I

> Pool 1

Serveur
virtuel 1

Controle de santé gl
Controles de 3
santé actifs

(facultatif)

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Mise en réseau > Equilibrage de charge > Moniteurs > Actif > Ajouter un
moniteur actif.

3 Sélectionnez un protocole pour le serveur dans le menu déroulant.

Vous pouvez également utiliser des protocoles prédéfinis: HTTP, HTTPS, ICMP, TCP et UDP
pour NSX Manager.

4 Sélectionnez le protocole HTTP.
5 Configurez les valeurs pour surveiller un pool de services.

Vous pouvez également accepter les valeurs de contrble de santé actif par défaut.

Option Description

Nom et description Entrez un nom et une description pour le moniteur de santé actif.

Port de surveillance Définissez la valeur du port de surveillance.

Intervalle de surveillance Définissez le délai en secondes apres lequel le moniteur envoie une autre

demande de connexion au serveur.

Délai d'expiration Définissez le nombre de fois que le serveur est testé avant gqu'il ne soit
considéré comme INACTIF.

Nombre d'échecs Définissez le nombre d'échecs consécutifs avant que le serveur ne soit
considéré comme temporairement indisponible.
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Option

Nombre de reconnexions

Balises

Description

Définissez un délai d'expiration aprés lequel une nouvelle tentative de
connexion au serveur est effectuée afin de déterminer s'il est disponible.

Entrez des balises pour faciliter la recherche.

Vous pouvez spécifier une balise pour définir son étendue.

Par exemple, si l'intervalle de surveillance est défini sur 5 secondes et le délai d'expiration sur
15 secondes, I'équilibrage de charge envoie des demandes au serveur toutes les 5 secondes.
A chaque interrogation, si la réponse attendue est recue du serveur sous 15 secondes, le
contrble de santé est OK. Dans le cas contraire, le résultat est CRITIQUE. Si les trois récents
résultats de contréle de santé sont tous ACTIF, le serveur est considéré comme ACTIF.

6 Cliguez sur Configurer.

7 Entrez les détails de configuration de la demande et de la réponse HTTP.

Option

Méthode HTTP

URL de demande HTTP

Version de la demande HTTP

En-téte de réponse HTTP

Corps de la demande HTTP

Code de réponse HTTP

Corps de la réponse HTTP

Description

Sélectionnez la méthode de détection de I'état du serveur dans le menu
déroulant : GET, OPTIONS, POST, HEAD et PUT.

Entrez I'URI de la demande pour la méthode.

Sélectionnez la version de la demande prise en charge dans le menu
déroulant.

Vous pouvez également accepter la version par défaut, HTTP_VERSION_1.

Cliquez sur Ajouter et entrez le nom d'en-téte de la réponse HTTP et la
valeur correspondante.

La valeur d'en-téte par défaut est 4 000. La valeur d'en-téte maximale
est 64 000.

Entrez le corps de la demande.
Valide pour les méthodes POST et PUT.

Entrez la chaine a laquelle le moniteur doit correspondre dans la ligne d'état
du corps de la réponse HTTP.

Le code de réponse est une liste de valeurs séparées par des virgules.

Par exemple, 200,301,302,401.

Si la chaine du corps de la réponse HTTP et le corps de la réponse du
controle de santé HTTP correspondent, le serveur est considéré comme
sain.

8 Sélectionnez le protocole HTTPS.

9 Effectuez I'étape 5.

10 Cliquez sur Configurer.
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SSL.

11 Entrez les détails de configuration de la demande et de la réponse HTTP, ainsi que ceux de

Option
Nom et description

Méthode HTTP

URL de demande HTTP

Version de la demande HTTP

En-téte de réponse HTTP

Corps de la demande HTTP

Code de réponse HTTP

Corps de la réponse HTTP

SSL serveur

Certificat client

Profil SSL serveur

Certificats d'autorité de certification

approuvés

Authentification du serveur
obligatoire

Profondeur de la chaine de
certificats

Liste de révocation de certificat

12 Sélectionnez le protocole ICMP.

VMware, Inc.

Description
Entrez un nom et une description pour le moniteur de santé actif.

Sélectionnez la méthode de détection de I'état du serveur dans le menu
déroulant : GET, OPTIONS, POST, HEAD et PUT.

Entrez I'URI de la demande pour la méthode.

Sélectionnez la version de la demande prise en charge dans le menu
déroulant.

Vous pouvez également accepter la version par défaut, HTTP_VERSION_1.

Cliquez sur Ajouter et entrez le nom d'en-téte de la réponse HTTP et la
valeur correspondante.

La valeur d'en-téte par défaut est 4 000. La valeur d'en-téte maximale
est 64 000.

Entrez le corps de la demande.
Valide pour les méthodes POST et PUT.

Entrez la chaine a laguelle le moniteur doit correspondre dans la ligne d'état
du corps de la réponse HTTP.

Le code de réponse est une liste de valeurs séparées par des virgules.

Par exemple, 200,301,302,401.

Si la chaine du corps de la réponse HTTP et le corps de la réponse du
controle de santé HTTP correspondent, le serveur est considéré comme
sain.

Faites basculer le bouton pour activer le serveur SSL.

(Facultatif) Sélectionnez, dans le menu déroulant, un certificat qui sera utilisé
si le serveur n'héberge pas plusieurs noms d'héte sur la méme adresse IP ou
si le client ne prend pas en charge une extension SNI.

(Facultatif) Attribuez, a partir du menu déroulant, un profil SSL par défaut qui
définit les propriétés SSL coté client réutilisables et indépendantes des
applications.

Cliquez sur les points de suspension verticaux et créez un profil SSL
personnalisé.

(Facultatif) Vous pouvez exiger que le client dispose d'un certificat d'autorité
de certification pour I'authentification.

(Facultatif) Faites basculer le bouton pour activer I'authentification du
serveur.

(Facultatif) Définissez la profondeur d'authentification pour la chaine de
certificats du client.

(Facultatif) Définissez une liste de révocation de certificats (CRL) dans le
profil SSL cété client pour rejeter les certificats clients compromis.
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13 Effectuez I'étape 5 et définissez la taille des données, en octets, du paquet de contrdle de
santé ICMP.

14 Sélectionnez le protocole TCP.
15 Effectuez I'étape 5; vous pouvez laisser les paramétres de données TCP vides.

Si les données envoyées et attendues ne sont pas répertoriées, une connexion TCP
d'établissement de liaison tridirectionnelle est établie pour valider la santé du serveur. Aucune
donnée n'est envoyée.

Les données attendues, si elles sont répertoriées, doivent se présenter sous la forme d'une
chaine. Les expressions réguliéres ne sont pas prises en charge.

16 Sélectionnez le protocole UDP.

17 Effectuez I'étape 5 et configurez les données UDP.

Option requise Description
Données UDP envoyées Entrez la chaine a envoyer a un serveur une fois la connexion établie.
Données UDP attendues Entrez la chaine devant étre recue du serveur.

Le serveur est considéré comme actif uniguement lorsque la chaine recue
correspond a cette définition.

Etape suivante

Associez le moniteur de santé actif a un pool de serveurs. Reportez-vous a la section Ajouter un
pool de serveurs.

Ajouter un moniteur passif

Les équilibrages de charge effectuent des contrbles de santé passifs pour surveiller les échecs
des connexions client et marquer les serveurs a l'origine d'échecs réguliers comme étant
INACTIF.

Un contréle de santé passif surveille le trafic client sur I'équilibreur de charge et identifie les
échecs. Par exemple, si un membre du pool envoie une réinitialisation TCP (RST) en réponse a
une connexion client, I'équilibreur de charge détecte cet échec. Si plusieurs échecs consécutifs se
produisent, I'équilibreur de charge considére que ce membre du pool de serveurs n'est
temporairement pas disponible et arréte de lui envoyer des demandes de connexion pendant un
certain temps. Aprés une certaine période, I'équilibreur de charge envoie une demande de
connexion pour s'assurer que le membre du pool a récupéré. Si la connexion réussie, le membre
du pool est alors considéré comme sain. Dans le cas contraire, I'équilibreur de charge attend
pendant un certain temps avant de réessayer.
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Le contrble de santé passif considére les scénarios suivants comme des échecs du trafic client :

m  En cas d'échec de la connexion a un membre du pool de serveurs associés aux serveurs
virtuels de couche 7. Par exemple, lorsque I'équilibreur de charge tente de se connecter ou
d'effectuer un établissement de liaison SSL et que le membre du pool échoue, ce dernier
envoie une demande RST TCP.

m  Pour les pools de serveurs associés aux serveurs virtuels TCP de couche 4, si le membre du
pool envoie un message RST TCP en réponse a une demande SYN TCP du client ou ne
répond pas du tout.

m  Pour les pools de serveurs associés aux serveurs virtuels UDP de couche 4, si un port n'est
pas accessible ou un message d'erreur ICMP indiquant que la destination est inaccessible est
recu en réponse a un paquet UDP client.

Pour les pools de serveurs associés aux serveurs virtuels de couche 7, le nombre d'échecs de
connexion est incrémenté lorsque des erreurs de connexion TCP se produisent (par exemple,
échec RST TCP de I'envoi des données ou échecs d'établissement de liaison SSL).

Pour les pools de serveurs associés aux serveurs virtuels de couche 4, si aucune réponse a un
message SYN TCP envoyé au membre du pool de serveurs de couche 4 n'est recue ou si un
message RST TCP est recu en réponse a une demande SYN TCP, le membre du pool de serveurs
est considéré comme INACTIF. Le nombre d'échecs est incrémenté.

Pour les serveurs virtuels UDP de couche 4, si une erreur ICMP (par exemple, port ou destination
inaccessible) est recue en réponse au trafic client, le serveur est considéré comme INACTIF.

Note Un moniteur de santé passif peut étre configuré pour chaque pool de serveurs.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Mise en réseau > Equilibrage de charge > Moniteurs > Passif > Ajouter un
moniteur passif.

3 Entrez un nom et une description pour le moniteur de santé passif.
4 Configurez les valeurs pour surveiller un pool de services.

Vous pouvez également accepter les valeurs de contrble de santé actif par défaut.

Option Description

Nombre d'échecs Définissez le nombre d'échecs consécutifs avant que le serveur ne soit
considéré comme temporairement indisponible.

Délai d'expiration Définissez le nombre de fois que le serveur est testé avant qu'il ne soit
considéré comme INACTIF.

Balises Entrez des balises pour faciliter la recherche.

Vous pouvez spécifier une balise pour définir son étendue.
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Par exemple, lorsque les échecs consécutifs atteignent la valeur configurée de 5, le membre
est considéré comme temporairement indisponible pendant 5 secondes. Apres cette période,
une nouvelle connexion est tentée afin de déterminer s'il est disponible. Si la connexion est
établie, le membre est considéré comme disponible et le nombre d'échecs est défini sur zéro.
Toutefois, si la connexion échoue, il n'est pas utilisé pendant un autre intervalle de

5 secondes.

Etape suivante
Associez le moniteur de santé passif a un pool de serveurs. Reportez-vous a la section Ajouter un
pool de serveurs.

Ajouter un pool de serveurs

Un pool de serveurs est constitué d'un ou de plusieurs serveurs configurés qui exécutent la
méme application. Un seul pool peut étre associé a des serveurs virtuels de couche 4 et de
couche 7.

Niveau 1

@

Equilibrage de
charge
4
! Serveur
L2
I Controle de santé Pool 1
:
1

Figure 7-1. Configuration des paramétres du pool de serveurs

SNAT

Membres du pool

v \

Moniteur actif Moniteur passif

M v vy v

HTTP HTTPS TCP UDP ICMP

Conditions préalables

m  Sivous utilisez des membres de pool dynamique, vous devez configurer un NSGroup.
Reportez-vous a la section Créer un NSGroup.
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m  Vérifiez qu'un moniteur de santé passif est configuré. Reportez-vous a la section Ajouter un
moniteur passif.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Mise en réseau > Equilibrage de charge > Pools de serveurs > Ajouter un pool
de serveurs.

3 Entrez un nom et une description pour le pool de serveurs d'équilibrage de charge.
Vous pouvez éventuellement décrire les connexions gérées par le pool de serveurs.
4 Sélectionnez un algorithme d'équilibrage pour le pool de serveurs.

L'algorithme d'équilibrage de charge contrdle la maniére dont les connexions entrantes sont
distribuées sur les membres. Il peut étre utilisé sur un pool de serveurs ou directement sur un
serveur.

Tous les algorithmes d'équilibrage de charge ignorent les serveurs qui remplissent I'une des
conditions suivantes :

m L'état d'administration est défini sur DISABLED.

m |'état d'administration est défini sur GRACEFUL_DISABLED et aucune entrée de
persistance ne correspond.

m |'état de contrble de santé actif ou passif est INACTIF.

m Lalimite maximale de connexions simultanées pour le pool de serveurs a été atteinte.

Option Description

ROUND_ROBIN Les demandes entrantes des clients sont analysées en fonction d'une liste
de serveurs disponibles capables de les traiter.

Les pondérations des membres du pool de serveurs sont ignorées, méme si
elles sont configurées.

WEIGHTED_ROUND_ROBIN Une pondération qui qualifie les performances d'un serveur par rapport aux
autres serveurs du pool, est attribuée a chaque serveur. Cette valeur
détermine le nombre de demandes client envoyées a un serveur par rapport
aux autres serveurs du pool.

L'algorithme d'équilibrage de charge est congu pour répartir équitablement
la charge entre les ressources de serveur disponibles.

LEAST_CONNECTION Diffuse les requétes client a plusieurs serveurs en se basant sur le nombre
de connexions déja sur le serveur.
Les nouvelles connexions sont envoyées au serveur avec les connexions les
moins nombreuses. Les pondérations des membres du pool de serveurs
sont ignorées, méme si elles sont configurées.
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Option

WEIGHTED_LEAST_CONNECTION

IP-HASH

Description

Une pondération qui qualifie les performances d'un serveur par rapport aux
autres serveurs du pool, est attribuée a chaque serveur. Cette valeur
détermine le nombre de demandes client envoyées a un serveur par rapport
aux autres serveurs du pool.

Cet algorithme d'équilibrage de charge se concentre sur I'utilisation de la
valeur pondérée pour distribuer la charge sur les ressources disponibles du
serveur.

Par défaut, la pondération est 1 si la valeur n'est pas configurée et sile
démarrage lent est activé.

Sélectionne un serveur en fonction d'un hachage de I'adresse IP source et
du poids total des serveurs en cours d'exécution.

5 Sélectionnez les membres du pool de serveurs.

Un pool de serveurs est constitué d'un ou de plusieurs membres du pool.
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Option

Entrer des membres individuels

Sélectionner un groupe

Description

Entrez le nom d'un membre du pool, une adresse IP et un port.

Chaque membre du pool de serveurs peut étre configuré avec une
pondération pour une utilisation dans l'algorithme d'équilibrage de charge.
Cette pondération indique la charge plus ou moins importante qu'un
membre de pool donné peut gérer par rapport aux autres membres du pool.

Vous pouvez définir I'état d'administration du pool de serveurs. Par défaut,
I'option est activée lorsqu'un membre du pool de serveurs est ajouté.

Si l'option est désactivée, les connexions actives sont traitées et le membre
du pool de serveurs n'est pas sélectionné pour les nouvelles connexions. Les
nouvelles connexions sont attribuées aux autres membres du pool.

Si elle est désactivée normalement, elle vous permet de supprimer des
serveurs pour la maintenance. Les connexions existantes a un membre du
pool de serveurs dans cet état continuent d'étre traitées.

Faites basculer ce bouton pour désigner un membre du pool comme
membre de sauvegarde afin de fonctionner avec le moniteur de santé pour
fournir un état actif/en veille. Le basculement du trafic se produit pour les
membres de sauvegarde si les membres actifs ne réussissent pas un
contréle de santé. Les membres de sauvegarde sont ignorés lors de la
sélection du serveur. Lorsque le pool de serveurs est inactif, les connexions
entrantes sont envoyées uniguement aux membres de sauvegarde qui sont
configurés avec une page d'erreur indiquant qu'une application n'est pas
disponible.

La valeur Nombre maximal de connexions simultanées attribue un maximum
de connexions afin que les membres du pool de serveurs ne soient pas
surchargés et ignorés pendant la sélection du serveur. Si aucune valeur n'est
pas spécifiée, la connexion est illimitée.

Sélectionnez un groupe préconfiguré de membres du pool de serveurs.
Entrez un nom de groupe, une description (facultative) et un domaine. Notez
que l'objet de domaine est une fonctionnalité expérimentale dans NSX-T
Data Center 2.4, mais qu'il n'est pas disponible dans NSX-T Data Center 2.4.1.
Définissez le membre de calcul a partir de la liste existante ou créez-en un.
Vous pouvez spécifier les criteres d'appartenance, sélectionner les membres
du groupe, ajouter des adresses IP et MAC en tant que membres du groupe
et ajouter des groupes Active Directory. Les membres d'identité se
combinent au membre de calcul pour définir I'appartenance au groupe.
Entrez des balises pour faciliter la recherche. Vous pouvez spécifier une
balise pour définir son étendue.

Vous pouvez éventuellement définir la liste d'adresses IP maximales du
groupe.

6 Sélectionnez un moniteur de santé actif pour le pool de serveurs dans le menu déroulant.

L'équilibrage de charge envoie régulierement une commande ping ICMP vers les serveurs
pour vérifier la santé indépendante du trafic de données. Vous ne pouvez configurer qu'un
seul moniteur de santé actif par pool de serveurs.
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10

1

12

Sélectionnez le mode de traduction NAT source (SNAT).

Selon la topologie, le mode SNAT peut étre nécessaire pour que I'équilibrage de charge
recoive le trafic du serveur destiné au client. Ce mode peut étre activé pour chaque pool de
serveurs.

Mode Description

Mode de mappage automatique L'équilibrage de charge utilise I'adresse IP de l'interface et un port éphémére
pour continuer la communication avec un client initialement connecté a I'un
des ports d'écoute établis du serveur.

Le mode SNAT est requis.

Activez la surcharge de port pour permettre I'utilisation de la méme adresse
IP et du méme port SNAT pour les connexions multiples si le tuple (adresse
IP source, port source, adresse IP de destination, port de destination et
protocole IP) est unique une fois le processus SNAT effectué.

Vous pouvez également définir le facteur de surcharge de port pour
permettre le nombre maximal d'utilisations simultanées d'un port pour les
connexions multiples.

Désactiver Désactivez le mode de traduction SNAT.
Pool IP Spécifiez une plage d'adresses IP unique, par exemple, 1.1.1.1-1.1.1.10 pour le

mode SNAT lors de la connexion aux serveurs du pool.

Par défaut, la plage de ports de 4 000 a 64 000 est utilisée pour toutes les
adresses IP SNAT configurées. La plage de ports de 1000 a 4 000 est
réservée a différentes fins, notamment pour les contrbles de santé et les
connexions initiées a partir d'applications Linux. Si plusieurs adresses IP sont
présentes, elles sont sélectionnées selon la méthode de répétition alternée.

Activez la surcharge de port pour permettre I'utilisation de la méme adresse
IP et du méme port SNAT pour les connexions multiples si le tuple (adresse
IP source, port source, adresse IP de destination, port de destination et
protocole IP) est unique une fois le processus SNAT effectué.

Vous pouvez également définir le facteur de surcharge de port pour
permettre le nombre maximal d'utilisations simultanées d'un port pour les
connexions multiples.

Faites basculer ce bouton pour activer le multiplexage TCP.

Le multiplexage TCP vous permet d'utiliser la méme connexion TCP entre un équilibrage de
charge et le serveur pour I'envoi de plusieurs demandes client a partir de différentes
connexions TCP client.

Définissez le nombre maximal de connexions de multiplexage TCP par pool qui sont
conservées pour I'envoi de demandes client ultérieures.

Entrez le nombre minimal de membres actifs que le pool de serveurs doit toujours
comprendre.

Sélectionnez un moniteur de santé passif pour le pool de serveurs dans le menu déroulant.
Entrez des balises pour faciliter la recherche.

Vous pouvez spécifier une balise pour définir son étendue.
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Configuration des composants de serveur virtuel

Vous pouvez configurer les serveurs virtuels de couche 4 et de couche 7 et configurer plusieurs
composants de serveur virtuel, tels les profils d'application, les profils permanents et les régles
d'équilibreur de charge.

Niveau 1

Equilibrage de
charge

Serveur
irtuel 1

Figure 7-2. Composants de serveur virtuel
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Ajouter un profil d'application

Les profils d'application sont associés a des serveurs virtuels afin d'améliorer le trafic réseau
d'équilibrage de charge et de simplifier les taches de gestion du trafic.

Les profils d'application définissent le comportement d'un type particulier de trafic réseau. Le
serveur virtuel associé traite le trafic réseau conformément aux valeurs spécifieées dans un profil
d'application. Les profils d'application pris en charge sont TCP rapide, UDP rapide et HTTP.
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Le profil d'application TCP est utilisé par défaut lorsqu'aucun profil d'application n'est associé a
un serveur virtuel. Les profils d'application TCP et UDP sont utilisés lorsqu'une application
s'exécute sur un protocole TCP ou UDP, et ne nécessite aucun équilibrage de charge au niveau
de l'application (par exemple, un équilibrage de charge d'URL HTTP). Ces profils sont également
utilisés lorsque vous souhaitez uniguement appliquer un équilibrage de charge de couche 4, qui
fournit de meilleures performances et prend en charge la mise en miroir de la connexion.

Le profil d'application HTTP est utilisé pour les applications HTTP et HTTPS lorsque I'équilibreur
de charge doit effectuer des actions basées sur la couche 7, telles que I'équilibrage de charge de
toutes les demandes d'images envoyées a un membre du pool de serveurs spécifique ou l'arrét
d'une connexion HTTPS pour décharger les connexions SSL des membres du pool. Contrairement
au profil d'application TCP, le profil d'application HTTP met fin a la connexion TCP client avant la
sélection du membre du pool de serveurs.

Figure 7-3. Profil d'application TCP et UDP de couche 4
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Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.
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2 Sélectionnez Mise en réseau > Equilibrage de charge > Profils > Application > Ajouter des

profils d'application.

3 Sélectionnez un profil d'application TCP rapide et entrez ses détails.

Vous pouvez également accepter les parametres du profil TCP rapide par défaut.

Option
Nom et description

Délai d'inactivité

Mise en miroir de flux HA

Délai de fermeture de la connexion

Balises

Description
Entrez un nom et une description pour le profil d'application TCP rapide.

Entrez la durée en secondes pendant laquelle le serveur peut rester inactif
apres |'établissement d'une connexion TCP.

Définissez un délai qui comprend le délai d'inactivité de I'application plus
quelques secondes afin que I'application puisse fermer les connexions avant
que I'équilibreur de charge ne le fasse.

Faites basculer ce bouton pour mettre en miroir tous les flux du serveur
virtuel associé sur le nceud de secours HA.

Entrez la durée en secondes pendant laguelle les FIN ou RST de la
connexion TCP doivent étre conservés pour une application avant la
fermeture de la connexion.

Définissez un délai de fermeture court pour permettre des vitesses de
connexion rapides.

Entrez des balises pour faciliter la recherche.

Vous pouvez spécifier une balise pour définir son étendue.

4 Sélectionnez un profil d'application UDP rapide et entrez ses détails.

Vous pouvez également accepter les parametres du profil UDP par défaut.

Option
Nom et description

Délai d'inactivité

Mise en miroir de flux HA

Balises

Description
Entrez un nom et une description pour le profil d'application UDP rapide.

Entrez la durée en secondes pendant laquelle le serveur peut rester inactif
apres l'établissement d'une connexion UDP.

UDP est un protocole sans connexion. Dans le cadre de I'équilibrage de
charge, tous les paquets UDP avec la méme signature de flux, c'est-a-dire
avec les mémes adresses IP ou ports source et de destination, et le
protocole IP recus pendant la période d'inactivité, sont considérés comme
appartenant a la méme connexion et envoyés vers le méme serveur.

Si aucun paquet n'est recu pendant la période d'inactivité, la connexion, qui
est une association entre la signature de flux et le serveur sélectionné, est
fermée.

Faites basculer ce bouton pour mettre en miroir tous les flux du serveur
virtuel associé sur le nceud de secours HA.

Entrez des balises pour faciliter la recherche.

Vous pouvez spécifier une balise pour définir son étendue.

5 Sélectionnez un profil d'application HTTP et entrez ses détails.

Vous pouvez également accepter les paramétres du profil HTTP par défaut.

VMware, Inc.
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Le profil d'application HTTP est utilisé pour les applications HTTP et HTTPS.

Option
Nom et description

Délai d'inactivité

Taille de I'en-téte de la demande

X-Forwarded-For (XFF)

Taille du corps de la demande

VMware, Inc.

Description
Entrez un nom et une description pour le profil d'application HTTP.

Entrez la durée en secondes pendant laquelle une application HTTP peut
rester inactive, au lieu du parametre de socket TCP qui doit étre configuré
dans le profil d'application TCP.

Spécifiez la taille maximale de tampon en octets utilisée pour stocker les en-
tétes de demande HTTP.

m Insert: sil'en-téte HTTP XFF ne figure pas dans la demande entrante,
I'équilibreur de charge insére un nouvel en-téte XFF comprenant
I'adresse IP du client. Si lI'en-téte HTTP XFF figure dans la demande
entrante, I'équilibreur de charge insére I'en-téte XFF comprenant
I'adresse IP du client.

m  Remplacer : sil'en-téte HTTP XFF est présent dans la demande entrante,
I'équilibreur de charge remplace l'en-téte.

Les serveurs Web enregistrent dans des journaux chaque demande qu'ils
gerent avec l'adresse IP du client demandeur. Ces journaux sont utilisés a
des fins de débogage et d'analyse. Si la topologie de déploiement nécessite
le mode SNAT sur I'équilibreur de charge, le serveur utilise I'adresse IP SNAT
et la journalisation n'a plus lieu d'étre.

Pour résoudre ce probléme, I'équilibreur de charge peut étre configuré pour
insérer un en-téte HTTP XFF avec I'adresse IP du client d'origine. Les
serveurs peuvent étre configurés pour enregistrer I'adresse IP dans I'en-téte
XFF au lieu de I'adresse IP source de la connexion.

Entrez une valeur pour la taille maximale de la mémoire tampon utilisée pour
stocker le corps de la demande HTTP.

Si celle-ci n'est pas spécifiée, la taille du corps de la demande est illimitée.
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Option

Redirection

Authentification NTLM

Balises

VMware, Inc.

Description

B Aucun: si un site Web est temporairement hors service, I'utilisateur
recoit un message d'erreur indiquant que la page est introuvable.

m  Redirection HTTP : si un site Web est temporairement hors service ou a
été déplacé, les demandes entrantes pour le serveur virtuel peuvent étre
redirigées temporairement vers I'URL spécifiée par cette option. Une
seule redirection statique est prise en charge.

Par exemple, si la redirection HTTP est définie sur http://
sitedown.abc.com/sorry.html et qu'une demande http://
original_app.site.com/home.html ou http://original_app.site.com/
somepage.html est effectuée, celle-ci est redirigée vers I'URL spécifiée
lorsque le site Web d'origine est hors service.

m  Redirection HTTP vers HTTPS : certaines applications sécurisées peuvent
appliguer une connexion SSL, mais au lieu de refuser les connexions non-
SSL, elles peuvent rediriger la demande client afin d'utiliser une
connexion SSL. La redirection HTTP vers HTTPS vous permet de
conserver les chemins d'hote et d'URI, et de rediriger la demande client
afin d'utiliser une connexion SSL.

Pour la redirection HTTP vers HTTPS, le serveur virtuel HTTPS doit avoir
le port 443 et la méme adresse IP de serveur virtuel doit étre configurée
sur le méme équilibreur de charge.

Par exemple, une demande client pour http://app.com/path/page.htmi
est redirigée vers https://app.com/path/page.html. Si le nom d'héte ou
I'URI doit étre modifié lors de la redirection, par exemple, vers https://
secure.app.com/path/page.html, des régles d'équilibrage de charge
doivent étre utilisées.

Faites basculer ce bouton pour que I'équilibreur de charge désactive le
multiplexage TCP et active les connexions HTTP persistantes.

NTLM est un protocole d'authentification qui peut étre utilisé sur HTTP. Pour
I'équilibrage de charge avec I'authentification NTLM, le multiplexage TCP
doit étre désactivé pour les pools de serveurs hébergeant des applications
NTLM. Dans le cas contraire, une connexion cbté serveur établie avec les
informations d'identification d'un client peut étre potentiellement utilisée afin
de servir les demandes d'un autre client.

Si I'authentification NTLM est activée dans le profil et associée a un serveur
virtuel, et que le multiplexage TCP est activé dans le pool de serveurs,
I'authentification NTLM est prioritaire. Le multiplexage TCP n'est pas effectué
pour ce serveur virtuel. Toutefois, sile méme pool est associé a un autre
serveur virtuel non-NTLM, le multiplexage TCP est disponible pour les
connexions vers ce serveur.

Si le client utilise des connexions HTTP/1.0, I'équilibreur de charge les met a
niveau vers le protocole HTTP/1.1 et les connexions HTTP persistantes sont
définies. Toutes les demandes HTTP recues sur la méme connexion TCP
coOté client sont envoyées vers le méme serveur via une seule connexion
TCP afin de s'assurer qu'aucune nouvelle autorisation n'est requise.

Entrez des balises pour faciliter la recherche.

Vous pouvez spécifier une balise pour définir son étendue.
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Ajouter un profil de persistance

Pour garantir la stabilité des applications avec état, les équilibrages de charge implémentent la
persistance qui dirige toutes les connexions associées au méme serveur. Différents types de
persistance sont pris en charge pour répondre a différents types de besoins d'application.

Certaines applications conservent I'état du serveur, par exemple, les paniers d'achat. Cet état
peut étre par client et identifié par I'adresse IP du client ou par la session HTTP. Les applications
peuvent accéder a cet état ou le modifier lors du traitement des connexions suivantes liées a
partir du méme client ou de la méme session HTTP.

Le profil de persistance de I'adresse IP source effectue le suivi des sessions en fonction de
I'adresse IP source. Lorsqu'un client demande une connexion a un serveur virtuel prenant en
charge la persistance de I'adresse source, I'équilibrage de charge vérifie si ce client s'est
précédemment connecté, et si c'est le cas, renvoie le client au méme serveur. Si ce n'est pas le
cas, vous pouvez sélectionner un membre du pool de serveurs en fonction de l'algorithme
d'équilibrage de charge du pool. Le profil de persistance de 'adresse IP source est utilisé par les
serveurs virtuels de couche 4 et de couche 7.

Le profil de persistance des cookies insere un cookie unique afin d'identifier la session la
premiere fois qu'un client accéde au site. Le cookie HTTP est transmis par le client dans les
demandes suivantes et I'équilibrage de charge utilise ces informations pour permettre la
persistance du cookie. Les serveurs virtuels de la couche 7 ne peuvent utiliser que le profil de
persistance du cookie.

Niveau 1

1 1
1 1
! 1
1 1
1 1
1 —_ 1
1 0 — 1
Client 1 , :<—’ ! Adresse IP virtuelle de
1 1
1 1
1 1
! 1
1 1

] couche 4 ou de couche 7
Equilibrage de charge

Serveur

virtuel 1

Procédure

1 Dans le navigateur, connectez-vous avec des priviléges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Mise en réseau > Equilibrage de charge > Profils > Persistance > Ajouter des
profils de persistance.
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3 Sélectionnez IP source pour ajouter un profil de persistance de 'adresse IP source et entrez

les détails du profil.

Vous pouvez également accepter les parameétres du profil de persistance de l'adresse IP

source par défaut.

Option

Nom et description

Partager la persistance

Délai d'expiration de I'entrée de
persistance

Purger les entrées (table pleine)

Mise en miroir de la persistance HA

Balises

VMware, Inc.

Description

Entrez un nom et une description pour le profil de persistance de I'adresse IP
source.

Faites basculer ce bouton pour partager la persistance afin que tous les
serveurs virtuels auxquels ce profil est associé puissent partager la table de
persistance.

Si le partage de persistance n'est pas activé dans le profil de persistance de
|'adresse IP source associé a un serveur virtuel, chaque serveur virtuel
auquel le profil est associé maintient une table de persistance privée.

Entrez la durée d'expiration de la persistance en secondes.

La table de persistance d'équilibrage de charge conserve les entrées pour
enregistrer que les demandes des clients sont dirigées vers le méme
serveur.

B Sjaucune nouvelle demande de connexion n'est recue de la part du
méme client pendant le délai d'expiration, I'entrée de persistance expire
et est supprimée.

m  Sjune nouvelle demande de connexion est recue de la part du méme
client pendant le délai d'expiration, le temporisateur est réinitialisé et la
demande du client est envoyée a un membre du pool rémanent.

Lorsque le délai est expiré, les nouvelles demandes de connexion sont
envoyées a un serveur alloué par l'algorithme d'équilibrage de charge. Pour
le scénario de persistance d'adresse IP source TCP d'équilibrage de

charge L7, I'entrée de persistance expire si aucune nouvelle connexion TCP
n'est établie pendant une certaine période, méme si les connexions
existantes sont toujours actives.

Basculez le bouton pour purger les entrées lorsque la table de persistance
est pleine.

Un délai d'expiration élevé peut entrainer le remplissage rapide de la table
de persistance si le trafic est intense. Lorsque le tableau de persistance se
remplit, I'entrée la plus ancienne est supprimée pour accepter I'entrée la plus
récente.

Faites basculer ce bouton pour synchroniser les entrées de persistance avec
I'homologue HA.

Entrez des balises pour faciliter la recherche.

Vous pouvez spécifier une balise pour définir son étendue.
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4 Sélectionnez un profil de persistance de Cookie et entrez les détails du profil.

Option
Nom et description

Partager la persistance

Mode de cookie

Nom du cookie

Domaine de cookie

Option de secours de cookie

Chemin d'accés au cookie

Chiffrement de cookie

Type de cookie

Durée d'inactivité max

Durée de vie maximale du cookie

Balises

VMware, Inc.

Description
Entrez un nom et une description pour le profil de persistance des cookies.

Faites basculer ce bouton pour partager la persistance entre plusieurs
serveurs virtuels associés aux mémes membres du pool.

Le profil de persistance des cookies insére un cookie au format <nom>.<ID
de profil>.<ID de pool>.

Si la persistance partagée n'est pas activée dans le profil de persistance des
cookies associé a un serveur virtuel, la persistance des cookies privée de
chaque serveur virtuel est utilisée et certifiée par le membre du pool.
L'équilibrage de charge insére un cookie au format <nom>.<ID du serveur
virtuel>.<ID du pool>.

Sélectionnez un mode dans le menu déroulant.
m  INSERT : ajoute un cookie unique afin d'identifier la session.

B PREFIX: ajoute des informations aux informations du cookie HTTP
existantes.

m  REWRITE : réécrit les informations du cookie HTTP existantes.
Entrez le nom du cookie.

Entrez le nom du domaine.

Un domaine de cookie HTTP peut étre configuré uniguement en mode
INSERT.

Faites basculer le bouton afin que la demande client soit refusée si le cookie
pointe vers un serveur dont I'état est DESACTIVE ou INACTIF.

Sélectionne un nouveau serveur qui traitera la demande client si le cookie
pointe vers un serveur dont I'état est DESACTIVE ou INACTIF.

Entrez le chemin d'URL du cookie.

Un chemin d'acces au cookie HTTP peut étre défini uniguement en mode
INSERT.

Faites basculer le bouton pour désactiver le chiffrement.

Lorsque le chiffrement est désactivé, ces informations sont en texte brut.
Chiffrez I'adresse IP et le port du serveur de cookie.

Sélectionnez un type de cookie dans le menu déroulant.

Cookie de session - non stocké. Sera perdu lors de la fermeture du
navigateur.

Cookie de persistance - stocké par le navigateur. Ne sera pas perdu lors de
la fermeture du navigateur.

Entrez la durée en secondes pendant laquelle le type de cookie peut étre
inactif avant son expiration.

Pour le type de cookie de session, entrez la durée en secondes de
disponibilité du cookie.

Entrez des balises pour faciliter la recherche.

Vous pouvez spécifier une balise pour définir son étendue.
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Ajouter un profil SSL

Les profils SSL configurent des propriétés SSL indépendantes des applications, notamment des
listes de chiffrement qui peuvent étre réutilisées sur plusieurs applications. Les propriétés SSL
sont différentes lorsque I'équilibreur de charge est utilisé en tant que client ou en tant que
serveur, et par conséquent, des profils SSL distincts sont pris en charge pour le c6té client et le
coté serveur.

Note Le profil SSL n'est pas pris en charge dans la version Limited Export de NSX-T Data
Center.

Le profil SSL co6té client fait référence a I'équilibreur de charge utilisé en tant que serveur SSL et a
I'arrét de la connexion SSL client. Le profil SSL c6té serveur fait référence a I'équilibreur de
charge utilisé en tant que client et a I'établissement d'une connexion avec le serveur.

Vous pouvez spécifier une liste de chiffrement sur les profils SSL cété client et c6té serveur.

La mise en cache de session SSL permet au client et au serveur SSL de réutiliser les paramétres
de sécurité précédemment négociés en évitant I'opération de clé publique colteuse au cours de
I'établissement de liaison SSL. Cette mise en cache est désactivée par défaut coté client et coté
serveur.

Les tickets de session SSL constituent un autre mécanisme qui permet au client et au serveur SSL
de réutiliser les paramétres de session précédemment négociés. Dans ces tickets, le client et le
serveur négocient s'ils prennent en charge les tickets de session SSL lors de |'établissement de
liaison. S'ils sont pris en charge des deux cbtés, le serveur peut envoyer un ticket SSL, qui inclut
des parametres de session SSL chiffrés, au client. Le client peut utiliser ce ticket dans les
connexions suivantes afin de réutiliser la session. Les tickets de session SSL sont activés coté
client et désactivés cbté serveur.

Figure 7-5. Déchargement SSL
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Figure 7-6. SSL de bout en bout

)

Yvvy

HTTPS

(profil SSL  *==-=-=-=---

du client)

Procédure

Niveau 1

@

Equilibrage de
charge

Serveur
virtuel 1

Adresse IP virtuelle de couche 7
-

> Pool 1

. HTTPS

------- *  (profil SSL

du serveur)

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Mise en réseau > Equilibrage de charge > Profils > Profil SSL.

3 Sélectionnez un profil SSL client et entrez les détails du profil.

Option
Nom et description

Suite SSL

Mise en cache de session

Balises

Chiffrements SSL pris en charge

Protocoles SSL pris en charge

VMware, Inc.

Description
Entrez un nom et une description pour le profil SSL client.

Sélectionnez le groupe de chiffrement SSL dans le menu déroulant. Les
chiffrements et protocoles SSL disponibles a inclure dans le profil SSL client
sont renseignés.

Le groupe de chiffrement SSL équilibré est le groupe par défaut.

Activez ce bouton pour autoriser le client et le serveur SSL a réutiliser les
parametres de sécurité précédemment négociés en évitant I'opération de
clé publique colteuse au cours de |'établissement de liaison SSL.

Entrez des balises pour faciliter la recherche.

Vous pouvez spécifier une balise pour définir son étendue.

En fonction de la suite SSL, les chiffrements SSL pris en charge sont
renseignés ici. Cliquez sur Afficher plus pour afficher la liste complete.

Si vous avez sélectionné Personnaliser, vous devez sélectionner les
chiffrements SSL dans le menu déroulant.

En fonction de la suite SSL, les protocoles SSL pris en charge sont
renseignés ici. Cliquez sur Afficher plus pour afficher la liste complete.

Si vous avez sélectionné Personnaliser, vous devez sélectionner les
chiffrements SSL dans le menu déroulant.

107



Guide d'administration de NSX-T Data Center

Option

Délai d'expiration de I'entrée de
cache de session

Chiffrement de serveur préféré

Description

Entrez le délai d'expiration du cache en secondes pour spécifier la durée
pendant laquelle les parameétres de session SSL sont conservés et peuvent
étre réutilisés.

Faites basculer ce bouton pour que le serveur puisse sélectionner le premier
chiffrement pris en charge dans la liste.

Lors de I'établissement de liaison SSL, le client envoie une liste ordonnée des
chiffrements pris en charge au serveur.

Sélectionnez un profil SSL serveur et entrez les détails du profil.

Option
Nom et description

Suite SSL

Mise en cache de session

Balises

Chiffrements SSL pris en charge

Protocoles SSL pris en charge

Délai d'expiration de I'entrée de
cache de session

Chiffrement de serveur préféré

Description
Entrez un nom et une description pour le profil SSL de serveur.

Sélectionnez le groupe de chiffrement SSL dans le menu déroulant. Les
chiffrements et protocoles SSL disponibles a inclure dans le profil SSL
serveur sont renseignés.

Le groupe de chiffrement SSL équilibré est le groupe par défaut.

Activez ce bouton pour autoriser le client et le serveur SSL a réutiliser les
parametres de sécurité précédemment négociés en évitant I'opération de
clé publigue colteuse au cours de I'établissement de liaison SSL.

Entrez des balises pour faciliter la recherche.

Vous pouvez spécifier une balise pour définir son étendue.

En fonction de la suite SSL, les chiffrements SSL pris en charge sont
renseignés ici. Cliquez sur Afficher plus pour afficher la liste complete.

Si vous avez sélectionné Personnaliser, vous devez sélectionner les
chiffrements SSL dans le menu déroulant.

En fonction de la suite SSL, les protocoles SSL pris en charge sont
renseignés ici. Cliquez sur Afficher plus pour afficher la liste compléte.
Si vous avez sélectionné Personnaliser, vous devez sélectionner les
chiffrements SSL dans le menu déroulant.

Entrez le délai d'expiration du cache en secondes pour spécifier la durée
pendant laquelle les parameétres de session SSL sont conservés et peuvent
étre réutilisés.

Faites basculer ce bouton pour que le serveur puisse sélectionner le premier

chiffrement pris en charge dans la liste.

Lors de I'établissement de liaison SSL, le client envoie une liste ordonnée des
chiffrements pris en charge au serveur.

Ajouter des serveurs virtuels de couche 4

Les serveurs virtuels recoivent toutes les connexions client et les distribuent entre les serveurs.
Un serveur virtuel dispose d'une adresse IP, d'un port et d'un protocole. Pour les serveurs virtuels
de couche 4, des listes de plages de ports peuvent étre spécifiées au lieu d'un seul port TCP ou
UDP pour prendre en charge les protocoles complexes a I'aide de ports dynamiques.
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Un serveur virtuel de couche 4 doit étre associé a un pool de serveurs principal, également
appelé pool par défaut.

Si I'état d'un serveur virtuel est Désactivé, toute tentative de nouvelle connexion au serveur
virtuel est refusée via I'envoi d'un RST TCP pour une connexion TCP ou d'un message d'erreur
ICMP pour la connexion UDP. Les nouvelles connexions sont refusées, méme si des entrées de
persistance correspondent. Le traitement des connexions actives se poursuit. Si un serveur
virtuel est supprimé ou dissocié d'un équilibrage de charge, les connexions actives a ce serveur
échouent.

Conditions préalables

Vérifiez que les profils d'application sont disponibles. Reportez-vous a la section Ajouter un
profil d'application.

Vérifiez que les profils persistants sont disponibles. Reportez-vous a la section Ajouter un
profil de persistance.

Vérifiez que les profils SSL pour le client et le serveur sont disponibles. Reportez-vous a la
section Ajouter un profil SSL.

Vérifiez que les pools de serveurs sont disponibles. Reportez-vous a la section Ajouter un
pool de serveurs.

Vérifiez qu'un équilibrage de charge est disponible. Reportez-vous a la section Ajouter des
équilibrages de charge.

Procédure

Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Sélectionnez Mise en réseau > Equilibrage de charge > Serveurs virtuels > Ajouter un
serveur virtuel.

Sélectionnez un protocole TCP L4 et entrez les détails du protocole.

Les serveurs virtuels de couche 4 prennent en charge le protocole Fast TCP ou Fast UDP,
mais pas les deux.

Pour permettre la prise en charge du protocole Fast TCP ou Fast UDP sur la méme adresse IP
et le méme port (par exemple, DNS), un serveur virtuel doit étre créé pour chaque protocole.

Option Description

Nom et description Entrez un nom et une description pour le serveur virtuel de couche 4.
Adresse IP Entrez |'adresse IP du serveur virtuel.

Ports Entrez le numéro de port du serveur virtuel.

Equilibrage de charge Sélectionnez un équilibrage de charge existant a attacher a ce serveur

virtuel de couche 4 dans le menu déroulant.
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Option

Pool de serveurs

Profil d'application

Persistance

Nombre maximal de connexions
simultanées

Vitesse maximale de nouvelle

connexion

Pool de serveurs Sorry

Port de membre du pool par défaut

Etat de I'administrateur

Journal d'acces

Balises

Description

Sélectionnez un pool de serveurs existant dans le menu déroulant.

Le pool de serveurs est constitué d'un ou de plusieurs serveurs, également
appelés membres du pool, qui sont configurés de la méme maniere et qui
exécutent la méme application.

Vous pouvez cliquer sur les points de suspension verticaux pour créer un
pool de serveurs.

Selon le type de protocole, le profil d'application existant est
automatiquement renseigné.

Vous pouvez cliguer sur les points de suspension verticaux pour créer un
profil d'application.

Sélectionnez un profil de persistance existant dans le menu déroulant.
Un profil de persistance peut étre activé sur un serveur virtuel afin
d'autoriser I'envoi de connexions client associées a I'adresse IP source au
méme serveur.

Définissez le nombre maximal de connexions simultanées autorisées sur un
serveur virtuel afin que celui-ci n'épuise pas les ressources d'autres
applications hébergées sur le méme équilibrage de charge.

Définissez la vitesse maximale de nouvelle connexion a un membre du pool
de serveurs afin qu'un serveur virtuel n'épuise pas ses ressources.

Sélectionnez un pool de serveurs Désolé existant dans le menu déroulant.
Le pool de serveurs Désolé répond a la demande lorsqu'un équilibrage de
charge ne peut pas sélectionner un serveur principal pour répondre a la
demande depuis le pool par défaut.

Vous pouvez cliquer sur les points de suspension verticaux pour créer un
pool de serveurs.

Entrez un port de membre du pool par défaut si le port de membre du pool
pour un serveur virtuel n'est pas défini.

Par exemple, si un serveur virtuel est défini avec la plage de ports 2000 -
2999 et que la plage de ports de membre du pool par défaut est définie sur
8000 - 8999, une connexion client entrante sur le port 2500 du serveur
virtuel est envoyée a un membre du pool dont le port de destination est
défini sur 8500.

Faites basculer ce bouton pour désactiver I'état d'administration du serveur
virtuel de couche 4.

Faites basculer ce bouton pour activer la journalisation pour le serveur
virtuel de couche 4.

Entrez des balises pour faciliter la recherche.

Vous pouvez spécifier une balise pour définir son étendue.

4 Sélectionnez un protocole UDP L4 et entrez les détails du protocole.

Option
Nom et description
Adresse IP

Ports

VMware, Inc.

Description
Entrez un nom et une description pour le serveur virtuel de couche 4.
Entrez I'adresse IP du serveur virtuel.

Entrez le numéro de port du serveur virtuel.
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Option

Equilibrage de charge

Pool de serveurs

Profil d'application

Persistance

Nombre maximal de connexions
simultanées

Vitesse maximale de nouvelle

connexion

Pool de serveurs Sorry

Port de membre du pool par défaut

Etat de I'administrateur

Journal d'acces

Balises

Description

Sélectionnez un équilibrage de charge existant a attacher a ce serveur
virtuel de couche 4 dans le menu déroulant.

Sélectionnez un pool de serveurs existant dans le menu déroulant.

Le pool de serveurs est constitué d'un ou de plusieurs serveurs, également
appelés membres du pool, qui sont configurés de la méme maniere et qui
exécutent la méme application.

Vous pouvez cliquer sur les points de suspension verticaux pour créer un
pool de serveurs.

Selon le type de protocole, le profil d'application existant est
automatiquement renseigné.

Vous pouvez cliguer sur les points de suspension verticaux pour créer un
profil d'application.

Sélectionnez un profil de persistance existant dans le menu déroulant.

Un profil de persistance peut étre activé sur un serveur virtuel afin
d'autoriser I'envoi de connexions client associées a I'adresse IP source au
méme serveur.

Définissez le nombre maximal de connexions simultanées autorisées sur un
serveur virtuel afin que celui-ci n'épuise pas les ressources d'autres
applications hébergées sur le méme équilibrage de charge.

Définissez la vitesse maximale de nouvelle connexion a un membre du pool
de serveurs afin qu'un serveur virtuel n'épuise pas ses ressources.

Sélectionnez un pool de serveurs Désolé existant dans le menu déroulant.
Le pool de serveurs Désolé répond a la demande lorsqu'un équilibrage de
charge ne peut pas sélectionner un serveur principal pour répondre a la
demande depuis le pool par défaut.

Vous pouvez cliquer sur les points de suspension verticaux pour créer un
pool de serveurs.

Entrez un port de membre du pool par défaut si le port de membre du pool
pour un serveur virtuel n'est pas défini.

Par exemple, si un serveur virtuel est défini avec la plage de ports 2000 -
2999 et que la plage de ports de membre du pool par défaut est définie sur
8000 - 8999, une connexion client entrante sur le port 2500 du serveur
virtuel est envoyée a un membre du pool dont le port de destination est
défini sur 8500.

Faites basculer ce bouton pour désactiver I'état d'administration du serveur
virtuel de couche 4.

Faites basculer ce bouton pour activer la journalisation pour le serveur
virtuel de couche 4.

Entrez des balises pour faciliter la recherche.

Vous pouvez spécifier une balise pour définir son étendue.

Ajouter des serveurs virtuels HTTP de couche 7

Les serveurs virtuels recoivent toutes les connexions client et les distribuent entre les serveurs.
Un serveur virtuel dispose d'une adresse IP, d'un port et d'un protocole TCP.

VMware, Inc.
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Les régles d'équilibreur de charge sont prises en charge uniquement pour les serveurs virtuels de
couche 7 avec un profil d'application HTTP. Différents services d'équilibreur de charge peuvent
utiliser les régles d'équilibreur de charge.

Chaque regle d'équilibreur de charge se compose d'une ou de plusieurs conditions de
correspondance et d'une ou de plusieurs actions. Si aucune condition de correspondance n'est
spécifiée, la régle d'équilibreur de charge correspond toujours et elle est utilisée pour définir des
reégles par défaut. Si plusieurs conditions de correspondance sont spécifiées, la stratégie de
correspondance détermine si toutes les conditions ou quelgques conditions doivent correspondre
pour que la régle d'équilibreur de charge soit considérée comme une correspondance.

Chaque regle d'équilibreur de charge est mise en ceuvre lors d'une phase spécifique du
traitement de I'équilibrage de charge : Réécriture de la demande HTTP, Transfert de la demande
HTTP et Réécriture de la réponse HTTP. Seules certaines conditions de correspondance et
actions sont applicables a chague phase.

Note Le relais SSL de couche 7 est pris en charge dans NSX-T Data Center 3.0 et versions
ultérieures.

Si I'état d'un serveur virtuel est Désactivé, toute tentative de nouvelle connexion au serveur
virtuel est refusée via I'envoi d'un RST TCP pour une connexion TCP ou d'un message d'erreur
ICMP pour la connexion UDP. Les nouvelles connexions sont refusées, méme si des entrées de
persistance correspondent. Le traitement des connexions actives se poursuit. Si un serveur
virtuel est supprimé ou dissocié d'un équilibreur de charge, les connexions actives a ce serveur
échouent.

Note Le profil SSL n'est pas pris en charge dans la version Limited Export de NSX-T Data
Center.

Si une liaison de profil SSL cbété client est configurée sur un serveur virtuel, mais sans liaison de
profil SSL coté serveur, le serveur virtuel fonctionne en mode d'arrét SSL, ce qui suppose une
connexion chiffrée au client et une connexion en texte brut au serveur. Si les liaisons de profils
SSL coté client et coté serveur sont configurées, le serveur virtuel fonctionne en mode proxy
SSL, ce qui suppose une connexion chiffrée au client et au serveur.

Associer une liaison de profil SSL c6té serveur sans associer de liaison de profil SSL c6té client
n'est actuellement pas pris en charge. Si une liaison de profil SSL coté client et c6té serveur n'est
pas associée a un serveur virtuel et que l'application est basée sur SSL, le serveur virtuel
fonctionne en mode non compatible avec SSL. Dans ce cas, le serveur virtuel doit étre configuré
pour la couche 4. Par exemple, le serveur virtuel peut étre associé a un profil TCP rapide.

Conditions préalables

m  Vérifiez que les profils d'application sont disponibles. Reportez-vous a la section Ajouter un
profil d'application.

m  Vérifiez que les profils persistants sont disponibles. Reportez-vous a la section Ajouter un
profil de persistance.
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m  Vérifiez que les profils SSL pour le client et le serveur sont disponibles. Reportez-vous a la
section Ajouter un profil SSL.

m  Vérifiez que les pools de serveurs sont disponibles. Reportez-vous a la section Ajouter un
pool de serveurs.

m  Vérifiez que le certificat d'autorité de certification et le certificat client sont disponibles.
Reportez-vous a la section Créer un fichier de demande de signature de certificat.

m  Vérifiez qu'une liste de révocation des certificats (CRL) est disponible. Reportez-vous a la
section Importer une liste de révocation des certificats.

m  Vérifiez qu'un équilibreur de charge est disponible. Reportez-vous a la section Ajouter des
équilibrages de charge.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Mise en réseau > Equilibrage de charge > Serveurs virtuels > Ajouter un
serveur virtuel.

3 Sélectionnez un protocole HTTP L7 et entrez les détails du protocole.

Les serveurs virtuels de couche 7 prennent en charge les protocoles HTTP et HTTPS.

Option Description

Nom et description Entrez un nom et une description pour le serveur virtuel de couche 7.
Adresse IP Entrez I'adresse IP du serveur virtuel.

Ports Entrez le numéro de port du serveur virtuel.

Equilibreur de charge Sélectionnez un équilibreur de charge existant a attacher a ce serveur virtuel

de couche 4 dans le menu déroulant.

Pool de serveurs Sélectionnez un pool de serveurs existant dans le menu déroulant.
Le pool de serveurs est constitué d'un ou de plusieurs serveurs, également
appelés membres du pool, qui sont configurés de la méme maniere et qui
exécutent la méme application.
Vous pouvez cliquer sur les points de suspension verticaux pour créer un
pool de serveurs.

Profil d'application Selon le type de protocole, le profil d'application existant est
automatiquement renseigné.

Vous pouvez cliguer sur les points de suspension verticaux pour créer un
profil d'application.

Persistance Sélectionnez un profil de persistance existant dans le menu déroulant.

Un profil de persistance peut étre activé sur un serveur virtuel afin
d'autoriser I'envoi de connexions client associées a I'adresse IP source et
aux cookies au méme serveur.
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Cliguez sur Configurer pour définir le SSL du serveur virtuel de couche 7.

Vous pouvez configurer le SSL client et le SSL serveur.

Configurez le SSL client.

Option

SSL client

Certificat par défaut

Profil SSL client
Certificats SNI

Certificats d'autorité de certification
approuvés

Authentification de client obligatoire

Profondeur de la chaine de
certificats

Liste de révocation de certificat

Configurez le SSL serveur.

Description

Faites basculer ce bouton pour activer le profil.

La liaison de profil SSL coté client permet d'associer plusieurs certificats au
méme serveur virtuel pour différents noms d'hotes.

Sélectionnez un certificat par défaut dans le menu déroulant.

Ce certificat est utilisé si le serveur n'héberge pas plusieurs noms d'héte sur
la méme adresse IP ou si le client ne prend pas en charge I'extension SNI
(Server Name Indication, indication de nom de serveur).

Sélectionnez le profil SSL coté client dans le menu déroulant.
Sélectionnez les certificats SNI disponibles dans le menu déroulant.

Sélectionnez le certificat d'autorité de certification disponible.

Faites basculer le bouton pour activer cet élément de menu.

Définissez la profondeur de la chaine de certificats pour vérifier la
profondeur de la chaine de certificats du serveur.

Sélectionnez la liste de révocation des certificats (CRL) disponible pour
interdire les certificats de serveur compromis.

Option
SSL serveur

Certificat client

Profil SSL serveur

Certificats d'autorité de certification
approuvés

Authentification du serveur
obligatoire

VMware, Inc.

Description
Faites basculer ce bouton pour activer le profil.

Sélectionnez un certificat client dans le menu déroulant.

Ce certificat est utilisé si le serveur n'héberge pas plusieurs noms d'héte sur
la méme adresse IP ou si le client ne prend pas en charge I'extension SNI
(Server Name Indication, indication de nom de serveur).

Sélectionnez le profil SSL coté serveur dans le menu déroulant.

Sélectionnez le certificat d'autorité de certification disponible.

Faites basculer le bouton pour activer cet élément de menu.

La liaison de profil SSL coté serveur indique si le certificat de serveur
présenté a I'équilibreur de charge pendant I'établissement de liaison SSL doit
étre validé. Lorsque la validation est activée, le certificat du serveur doit étre
signé par une des autorités de certification approuvées dont les certificats
autosignés sont spécifiés dans la méme liaison de profil SSL coté serveur.
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Option Description

Profondeur de la chaine de Définissez la profondeur de la chaine de certificats pour vérifier la
certificats profondeur de la chaine de certificats du serveur.

Liste de révocation de certificat Sélectionnez la liste de révocation des certificats (CRL) disponible pour

interdire les certificats de serveur compromis.

Le protocole OCSP et I'association OCSP ne sont pas pris en charge co6té
serveur.

7 Configurez les propriétés supplémentaires du serveur virtuel de couche 7.

Option Description
Nombre maximal de connexions Définissez le nombre maximal de connexions simultanées autorisées sur un
simultanées serveur virtuel afin que celui-ci n'épuise pas les ressources d'autres

applications hébergées sur le méme équilibreur de charge.

Vitesse maximale de nouvelle Définissez la vitesse maximale de nouvelle connexion a un membre du pool
connexion de serveurs afin qu'un serveur virtuel n'épuise pas ses ressources.
Pool de serveurs Sorry Sélectionnez un pool de serveurs Désolé existant dans le menu déroulant.

Le pool de serveurs Désolé répond a la demande lorsqu'un équilibreur de
charge ne peut pas sélectionner un serveur principal pour répondre a la
demande depuis le pool par défaut.

Vous pouvez cliquer sur les points de suspension verticaux pour créer un
pool de serveurs.

Port de membre du pool par défaut Entrez un port de membre du pool par défaut si le port de membre du pool
pour un serveur virtuel n'est pas défini.

Par exemple, si un serveur virtuel est défini avec la plage de ports 2000 -
2999 et que la plage de ports de membre du pool par défaut est définie sur
8000 - 8999, une connexion client entrante sur le port 2500 du serveur
virtuel est envoyée a un membre du pool dont le port de destination est
défini sur 8500.

Etat de I'administrateur Faites basculer ce bouton pour désactiver I'état d'administration du serveur
virtuel de couche 7.

Journal d'accés Faites basculer ce bouton pour activer la journalisation pour le serveur
virtuel de couche 7.

Balises Entrez des balises pour faciliter la recherche.

Vous pouvez spécifier une balise pour définir son étendue.

Ajouter des régles d'équilibrage de charge

Avec les serveurs virtuels HTTP de couche 7, vous pouvez éventuellement configurer des regles
d'équilibrage de charge et personnaliser le comportement de I'équilibrage de charge a l'aide de
régles de correspondance ou d'action.

Les regles d'équilibrage de charge prennent en charge REGEX pour les types de
correspondances. Le modele REGEX de style PCRE est pris en charge avec quelques limitations
pour les cas d'utilisation avancés. Lorsque REGEX est utilisé dans des conditions de
correspondance, les groupes de capture nommeés sont pris en charge.
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Les restrictions REGEX sont les suivantes :

m  Les unions et intersections de caractéres ne sont pas prises en charge. Par exemple, n'utilisez
pas [a-z [0-9]] et [a-z&&[aeiou]] mais plutdt [a-z0-9] et [aeiou] respectivement.

m  Seules 9 références arriere sont prises en charge et \1 a \9 peuvent étre utilisés pour y faire
référence.

m  Utilisez le format \Odd pour les correspondances avec les caractéres au format octal, et non
le format \ddd.

m Les indicateurs intégrés ne sont pas pris en charge au niveau supérieur, ils sont uniguement
pris en charge au sein des groupes. Par exemple, n'utilisez pas « Case (?i:s)ensitive » mais
plutét « Case ((?i:s)ensitive) ».

m Les opérations de prétraitement \l, \u, \L, \U ne sont pas prises en charge. Ou \l - caractere
suivant minuscule \u - caractére suivant majuscule \L - minuscule jusqu'a \E \U - majuscule
jusqu'a \E.

m  (?(condition)X), (?{code}), (??{Code}) et (?#comment) ne sont pas pris en charge.

m  La classe \X de caracteres Unicode prédéfinie n'est pas prise en charge

m L'utilisation de la construction de caractéres nommés n'est pas prise en charge pour les
caracteres Unicode. Par exemple, n'utilisez pas \N{nom} mais plutot \u2018.

Lorsque REGEX est utilisé dans des conditions de correspondance, les groupes de capture
nommeés sont pris en charge. Par exemple, le modéle de correspondance REGEX /news/(?<year>
\d+)-(?<month>\d+)-(?<day>\d+)/(?<article>.*) peut étre utilisé pour correspondre a un URI tel
que /news/2018-06-15/news1234.html.

Les variables sont ensuite définies comme suit, $year = "2018" $month = "06" $day = "15" $article
= "news1234.html". Une fois les variables configurées, elles peuvent étre utilisées dans les actions
de regle d'équilibrage de charge. Par exemple, I'URI peut étre réécrit en utilisant des variables
mises en correspondance, telles que /news.py?year=$year&month=$month&day=$day&article=
$article. Ensuite I'URI est réécrit sous la forme /news.py?
year=2018&month=06&day=15&article=news1234.html.

Les actions de réécriture peuvent utiliser une combinaison de groupes de capture nommés et de
variables intégrées. Par exemple, I'URI peut étre écrit sous la forme /news.py?year=
$year&month=$month&day=$day&article=$article&user_ip=$_remote_addr. Ensuite I'exemple
d'URI est réécrit sous la forme /news.py?
year=2018&month=06&day=15&article=news1234 . html&user_ip=1.1.1.1.

Note Pour les groupes de capture nommés, le nom ne peut pas commencer par un caractére _.

En plus des groupes de capture nommés, les variables intégrées suivantes peuvent étre utilisées
dans les actions de réécriture. Tous les noms de variable intégrés commencent par _.

s $_args - arguments de la demande

s $_cookie_<nom> - valeur du cookie <nom>
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$_host - dans l'ordre de priorité - nom d'héte de la ligne de demande, ou nom d'hdte du
champ d'en-téte de demande « Host » ou nom du serveur correspondant a une demande

$_hostname - nom d'héte

$_http_<nom> - champ d'en-téte de demande arbitraire, <nom> étant le nom du champ
converti en minuscules dans lequel les tirets sont remplacés par des traits de soulignement

$_https - "on" si la connexion fonctionne en mode SSL, ou "" dans le cas contraire
$_is_args - "?" si une ligne de demande dispose d'arguments, ou "" dans le cas contraire
$_query_string - identique a $_args

$_remote_addr - adresse du client

$_remote_port - port du client

$_request_uri - URI complet de la demande d'origine (avec les arguments)

$_scheme - schéma de demande, "http" ou "https"

$_server_addr - adresse du serveur qui a accepté une demande

$_nom_serveur - nom du serveur qui a accepté une demande

$_server_port - port du serveur qui a accepté une demande

$_server_protocol - protocole de la demande, généralement « HTTP/1.0 » ou « HTTP/1.1 »

$_ssl_client_cert - renvoie le certificat client au format PEM pour une connexion SSL établie,
avec chaque ligne, a I'exception de la premiere, précédée du caractere de tabulation

$_ssl_server_name - renvoie le nom du serveur demandé par le biais de SNI

$_uri - chemin d'accés URI dans la demande

Conditions préalables

Vérifiez qu'un serveur virtuel HTTP de couche 7 est disponible. Reportez-vous a la section
Ajouter des serveurs virtuels HTTP de couche 7.

Procédure

1

Ouvrez le serveur virtuel HTTP de couche 7.

VMware, Inc.
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Dans la section Régles d'équilibrage de charge, cliquez sur Définir > Ajouter une régle pour
configurer les regles d'équilibrage de charge pour la phase de réécriture de la demande

HTTP.

Les types de correspondance prises en charge sont REGEX, STARTS_WITH, ENDS_WITH,

etc. et I'option inverse.

Condition de correspondance prise
en charge

Méthode de demande HTTP

URI de demande HTTP

Arguments d'URI de demande HTTP

Version de la demande HTTP

En-téte de demande HTTP

Cookie de demande HTTP

Corps de la demande HTTP

SSL client

Port d'en-téte TCP

Source d'en-téte IP

Variable

Sensible a la casse

Description

Correspondance a une méthode de demande HTTP.

http_request.method - valeur a faire correspondre

Correspondance a I'URI d'une demande HTTP sans arguments de requéte.

http_request.uri - valeur a faire correspondre

Correspondance a un argument de requéte d'URI d'une demande HTTP.

http_request.uri_arguments - valeur a faire correspondre

Correspondance a la version d'une demande HTTP.

http_request.version - valeur a faire correspondre

Correspondance a n'importe quel en-téte de demande HTTP.
http_request.neader_name - nom d'en-téte a faire correspondre

http_request.header_value - valeur a faire correspondre

Correspondance a n'importe quel cookie de demande HTTP.

http_request.cookie_value - valeur a faire correspondre

Correspondance au contenu du corps d'une demande HTTP.

http_request.body_value - valeur a faire correspondre

Correspondance a I'ID de profil SSL du client.

ssl_profile_id - valeur a faire correspondre

Correspondance au port TCP source ou de destination.
tcp_header.source_port - port source a faire correspondre

tcp_header.destination_port - port de destination a faire correspondre

Correspondance a une adresse IP source ou de destination.
ip_header.source_address - adresse source a faire correspondre

ip_header.destination_address - adresse de destination a faire correspondre
Créez une variable et attribuez une valeur a la variable.

Définissez un indicateur sensible a la casse pour la comparaison des valeurs
de l'en-téte HTTP.

Actions

Réécriture d'URI de demande HTTP

Réécriture d'en-téte de demande
HTTP
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Description

Modifier un URI.
http_request.uri - URI (sans arguments de requéte) a écrire

http_request.uri_args - arguments de requéte d'URI a écrire

Modifier la valeur d'un en-téte HTTP.

http_request.header_name - nom d'en-téte
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Actions

Suppression d'en-téte de demande
HTTP

Description
http_request.header_value - valeur a écrire

Supprimez I'en-téte HTTP.
http_request.header_delete - nom d'en-téte

http_request.header_delete - valeur a écrire

3 Cliguez sur Transfert de la demande > Ajouter une régle pour configurer les regles
d'équilibrage de charge pour la phase Transfert de la demande HTTP.

Toutes les valeurs de correspondance acceptent des expressions réguliéres.

Condition de correspondance prise
en charge

Méthode de demande HTTP

URI de demande HTTP

Version de la demande HTTP

En-téte de demande HTTP

Cookie de demande HTTP

Corps de la demande HTTP

SSL client

Port d'en-téte TCP

Source d'en-téte IP
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Description

Correspondance a une méthode de demande HTTP.

http_request.method - valeur a faire correspondre

Correspondance a un URI de demande HTTP.

http_request.uri - valeur a faire correspondre

Correspondance a la version d'une demande HTTP.

http_request.version - valeur a faire correspondre

Correspondance a n'importe quel en-téte de demande HTTP.
http_request.neader_name - nom d'en-téte a faire correspondre

http_request.header_value - valeur a faire correspondre

Correspondance a n'importe quel cookie de demande HTTP.

http_request.cookie_value - valeur a faire correspondre

Correspondance au contenu du corps d'une demande HTTP.

http_request.body_value - valeur a faire correspondre

Correspondance a I'ID de profil SSL du client.

ssl_profile_id - valeur a faire correspondre

Correspondance au port TCP source ou de destination.

tcp_header.source_port - port source a faire correspondre

tcp_header.destination_port - port de destination a faire correspondre

Correspondance a une adresse IP source ou de destination.

ip_header.source_address - adresse source a faire correspondre

ip_header.destination_address - adresse de destination a faire correspondre
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Condition de correspondance prise
en charge

Variable

Sensible a la casse

Description

Créez une variable et attribuez une valeur a la variable.

Définissez un indicateur sensible a la casse pour la comparaison des valeurs

de l'en-téte HTTP.

Action

Rejet HTTP

Redirection HTTP

Sélectionner un pool

Statut de la réponse

Message de réponse

Description

Refuser une demande, par exemple, en définissant I'état sur 5xx.
http_forward.reply_status - code d'état HTTP utilisé pour le refus

http_forward.reply_message - message de refus HTTP

Rediriger une demande. Le code d'état doit étre défini sur 3xx.
http_forward.redirect_status - code d'état HTTP pour la redirection
http_forward.redirect_url - URL de redirection HTTP

Forcer la demande sur un pool de serveurs spécifique. L'algorithme
configuré du membre du pool spécifié (predictor) est utilisé pour
sélectionner un serveur dans le pool de serveurs.

http_forward.select_pool - UUID du pool de serveurs
Affiche I'état de la réponse.

Le serveur renvoie un message de réponse qui contient les adresses
confirmées et la configuration.

4 Cliguez sur Réécriture de la réponse > Ajouter une régle pour configurer les reégles
d'équilibrage de charge pour la phase Réécriture de la réponse HTTP.

Toutes les valeurs de correspondance acceptent des expressions régulieres.

Condition de correspondance prise
en charge

En-téte de réponse HTTP

Méthode de réponse HTTP

URI de réponse HTTP

Arguments d'URI de réponse HTTP

Version de réponse HTTP

Cookie de réponse HTTP

SSL client
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Description

Correspondance a n'importe quel en-téte de réponse HTTP.
http_response.header_name - nom d'en-téte a faire correspondre

http_response.header_value - valeur a faire correspondre

Correspondance a une méthode de réponse HTTP.

http_response.method - valeur a faire correspondre

Correspondance a un URI de réponse HTTP.

http_response.uri - valeur a faire correspondre

Correspondance a des arguments URI de réponse HTTP.

http_response.uri_args - valeur a faire correspondre

Correspondance a une version de réponse HTTP.

http_response.version - valeur a faire correspondre

Correspondance a n'importe quel cookie de réponse HTTP.

http_response.cookie_value - valeur a faire correspondre

Correspondance a I'lD de profil SSL du client.

ssl_profile_id - valeur a faire correspondre
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Condition de correspondance prise
en charge

Port d'en-téte TCP

Source d'en-téte IP

Variable

Sensible a la casse

Description

Correspondance au port TCP source ou de destination.
tcp_header.source_port - port source a faire correspondre

tcp_header.destination_port - port de destination a faire correspondre

Correspondance a une adresse IP source ou de destination.
ip_header.source_address - adresse source a faire correspondre

ip_header.destination_address - adresse de destination a faire correspondre
Créez une variable et attribuez une valeur a la variable.

Définissez un indicateur sensible a la casse pour la comparaison des valeurs
de I'en-téte HTTP.

Action

Réécriture de I'en-téte de réponse
HTTP

Suppression d'en-téte de réponse
HTTP
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Description

Modifier la valeur d'un en-téte de réponse HTTP.
http_response.header_name - nom d'en-téte

http_response.header_value - valeur a écrire

Supprimez I'en-téte HTTP.
http_request.header_delete - nom d'en-téte

http_request.header_delete - valeur a écrire
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Stratégies de transfert

Cette fonctionnalité se rapporte a NSX Cloud.

Les regles de stratégies de transfert ou de routage basé sur les stratégies définissent la facon
dont NSX-T geére le trafic a partir d'une VM gérée par NSX. Ce trafic peut étre dirigé vers la
superposition NSX-T ou il peut étre acheminé via le réseau du fournisseur de cloud (sous-
couche).

Note Vos VM de charge de travail de cloud public sont gérées par NSX-T aprées que vous leur

avez ajouté la balise nsx.network=default dans votre cloud public et installé I'agent NSX sur ces

machines. Reportez-vous a Intégrer les machines virtuelles de charge de travail pour plus de
détails.

Trois stratégies de transfert par défaut sont configurées automatiquement apres le déploiement

d'une PCG sur un VPC/VNet de transit ou la liaison entre un VPC/VNet de calcul et le transit.

1 Route vers la sous-couche pour tout le trafic résolu dans le VPC/VNet de transit/de calcul.

2 Route vers la sous-couche pour tout le trafic destiné aux services de métadonnées du cloud

public.

3 Route vers la superposition pour tous les autres trafics, par exemple, le trafic dirigé a
I'extérieur du VPC/VNet de transit/de calcul. Ce trafic est acheminé sur le tunnel de
superposition NSX-T vers la PCG, puis vers sa destination.

Note Pour le trafic destiné a un autre VPC/VNet géré par la méme PCG : |e trafic est routé

depuis le VPC/VNet géré par NSX source via le tunnel de superposition NSX-T vers la PCG,

puis acheminé vers le VPC/VNet de destination.

Pour le trafic destiné a un autre VPC/VNet géré par une PCG différente : le trafic est
acheminé d'un VPC/VNet géré par NSX sur le tunnel de superposition NSX vers la PCG du
VPC/VNet source et transféré vers la PCG du VPC/VNet géré par NSX de destination.

Si le trafic est dirigé sur Internet, la PCG le dirige vers la destination sur Internet.

VMware, Inc.
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Micro-segmentation lors du routage vers la sous-couche

La micro-segmentation est appliquée, méme pour les VM de charge de travail dont le trafic est
acheminé vers le réseau de sous-couche.

Si vous disposez d'une connectivité directe entre une VM de charge de travail gérée par NSX et
une destination en dehors du VPC/VNet géré et que vous voulez contourner la PCG, configurez
une stratégie de transfert pour acheminer le trafic de cette VM via la sous-couche.

Lorsque le trafic est acheminé via le réseau de sous-couche, la PCG est contournée et, par
conséquent, le pare-feu nord-sud n'est pas rencontré par le trafic. Toutefois, vous devez toujours
gérer les regles pour le trafic est-ouest ou le pare-feu distribué (DFW), car ces regles sont
appliquées au niveau de la VM avant d'atteindre la PCG.

Stratégies de transfert actuellement prises en charge

Vous pouvez voir une liste des stratégies de transfert dans le menu déroulant, mais dans cette
version, seules les stratégies de transfert suivantes sont prises en charge :

m  Route vers la sous-couche : accédez a un service sur la sous-couche a partir d'une VM gérée
par NSX. Par exemple, I'accés au service AWS S3 sur le réseau de sous-couche AWS.

= Route a partir de la sous-couche : accédez a un service hébergé sur une VM gérée par NSX a
partir du réseau de sous-couche. Par exemple, lI'acces a partir d'AWS ELB vers la VM gérée
par NSX.

Ce chapitre contient les rubriques suivantes :

m  Ajouter ou modifier des stratégies de transfert

Ajouter ou modifier des stratégies de transfert

Vous pouvez modifier les stratégies de transfert créées automatiqguement ou en ajouter de
nouvelles.

Par exemple, pour utiliser les services fournis par le cloud public, tels que S3 par AWS, vous
pouvez créer manuellement une stratégie pour autoriser un ensemble d'adresses IP a accéder a
ce service par routage via la sous-couche.

Conditions préalables

Vous devez disposer d'un VPC ou d'un VNet avec un PCG déployé sur celui-ci.

Procédure

1 Cliquez sur Ajouter une section. Nommez la section de facon appropriée (par exemple,
Services AWS).

2 Cochez la case en regard de la section et cliquez sur Ajouter une régle. Nommez la regle (par
exemple, Régles S3).
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3 Dans l'onglet Sources, sélectionnez le VPC ou le VNet dans lequel se trouvent les machines
virtuelles de charge de travail auxquelles vous souhaitez fournir I'accés au service (par
exemple, le VPC AWS). Vous pouvez également créer un Groupe ici pour inclure plusieurs
machines virtuelles correspondant a un ou plusieurs critéres.

4 Dans l'onglet Destinations, sélectionnez le VPC ou le VNet sur lequel le service est hébergé
(par exemple, un Groupe qui contient I'adresse IP du service S3 dans AWS).

5 Dans l'onglet Services, sélectionnez le service dans le menu déroulant. Si le service n'existe
pas, vous pouvez |'ajouter. Vous pouvez également laisser la sélection sur Tous si vous
pouvez fournir les détails de routage sous Destinations.

6 Dans l'onglet Action, sélectionnez la maniere dont vous souhaitez que le routage fonctionne.
Par exemple, sélectionnez Route vers la sous-couche si vous configurez cette stratégie pour

le service S3 AWS.

7 Cliquez sur Publier pour terminer la configuration de la stratégie de transfert.

VMware, Inc.
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IP Address Management (IPAM)

Pour gérer des adresses IP, vous pouvez configurer le DNS (systeme de noms de domaine), le
DHCP (protocole DHCP), des pools d'adresses IP et des blocs d'adresses IP.

Note Les blocs d'adresses IP sont utilisés par NSX Container Plug-in (NCP). Pour plus
d'informations sur NCP, consultez le Guide d'installation et d'administration de NSX-T Container
Plug-in for Kubernetes et Cloud Foundry.

Ce chapitre contient les rubriques suivantes :

m  Ajouter une zone DNS

m  Ajouter un service de transfert DNS

m  Ajouter un serveur DHCP

m  Configurer un serveur de relais DHCP pour une passerelle de niveau O ou de niveau 1

m  Ajouter un pool d'adresses IP

m  Ajouter un bloc d'adresses IP

Ajouter une zone DNS

Vous pouvez configurer des zones DNS pour votre service DNS. Une zone DNS est une partie
distincte de I'espace de nom de domaine dans le DNS.

Lorsque vous configurez une zone DNS, vous pouvez spécifier une adresse IP source a utiliser
par un redirecteur DNS lors du transfert de requétes DNS vers un serveur DNS en amont. Si vous
ne spécifiez pas d'adresse IP source, I'adresse IP source du paquet de requétes DNS sera
I'adresse IP de I'écouteur du redirecteur DNS. La spécification d'une adresse IP source est
nécessaire sil'adresse IP de I'écouteur est une adresse interne qui n'est pas accessible depuis le
serveur DNS en amont externe. Pour vous assurer que les paguets de réponses DNS sont
redirigés vers le redirecteur, une adresse IP source dédiée est requise. Vous pouvez également
configurer SNAT sur le routeur logique pour convertir I'adresse IP de I'écouteur en adresse IP
publique. Dans ce cas, il n'est pas nécessaire de spécifier une adresse IP source.
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Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Mise en réseau > Gestion des adresses IP > DNS.
3 Cliquez sur I'onglet Zones DNS.

4 Pour ajouter une zone par défaut, sélectionnez Ajouter une zone DNS > Ajouter une zone
par défaut

a Entrez un nom et éventuellement une description.
b Entrez I'adresse IP de trois serveurs DNS maximum.
¢ (Facultatif) Entrez I'adresse IP dans le champ Adresse IP source.

5 Pour ajouter une zone de nom de domaine complet, sélectionnez Ajouter une zone DNS >
Ajouter une zone de FQDN

a Entrez un nom et éventuellement une description.

b Entrez un nom de domaine complet pour le domaine.

¢ Entrez I'adresse IP de trois serveurs DNS maximum.

d (Facultatif) Entrez I'adresse IP dans le champ Adresse IP source.

6 Cliguez sur Enregistrer.

Ajouter un service de transfert DNS

Vous pouvez configurer un redirecteur DNS pour transférer des requétes DNS a des serveurs
DNS externes.

Avant de configurer un redirecteur DNS, vous devez configurer une zone DNS par défaut. Vous
pouvez configurer une ou plusieurs zones FQDN DNS. Chaque zone DNS est associée a

3 serveurs DNS au maximum. Lorsque vous configurez une zone FQDN DNS, vous spécifiez un ou
plusieurs noms de domaine. Un redirecteur DNS est associé a une zone DNS par défaut et a 5
zones FQDN DNS au maximum. Lorsqu'une requéte DNS est recue, le redirecteur DNS compare
le nom de domaine dans la requéte avec les noms de domaine dans les zones FQDN DNS. Si une
correspondance est trouvée, la requéte est transférée aux serveurs DNS spécifiés dans la zone
FQDN DNS. Si aucune correspondance n'est trouvée, la requéte est transférée aux serveurs DNS
spécifiés dans la zone DNS par défaut.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Mise en réseau > Gestion des adresses IP > DNS.

3 Cliguez sur Ajouter un service DNS.
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10

1"

Entrez un nom et éventuellement une description.
Sélectionnez une passerelle de niveau O ou 1.
Entrez I'adresse IP du service DNS.

Les clients envoient des requétes DNS a cette adresse IP, qui est également appelée IP de
I'écouteur du redirecteur DNS.

Sélectionnez une zone DNS par défaut.

Sélectionnez un niveau de journalisation.

Sélectionnez jusqu'a cing zones de nom de domaine complet.

Cliguez sur le bouton bascule Statut administratif pour activer ou désactiver le service DNS.

Cliquez sur Enregistrer.

Ajouter un serveur DHCP

Le protocole DHCP (Dynamic Host Configuration Protocol) permet aux clients d'obtenir
directement la configuration réseau (adresse IP, masque de sous-réseau, passerelle par défaut et
configuration DNS) aupres d'un serveur DHCP. Vous pouvez créer des serveurs DHCP pour gérer
les demandes DHCP.

Note Le serveur DHCP créé a l'aide de cette procédure n'est pas pris en charge sur un segment
dépendant d'un VLAN. Vous devez utiliser la fonctionnalité DHCP sous Mise en réseau et
sécurité avancées pour créer un serveur DHCP pris en charge sur un commutateur logique
dépendant d'un VLAN.

Procédure

1
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Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Sélectionnez Mise en réseau > Gestion des adresses IP > DHCP.
Cliguez sur Ajouter un serveur.

Sélectionnez Serveur DHCP comme type de serveur.

Entrez le nom du serveur.

Entrez I'adresse IP du serveur au format CIDR.

Cette étape va créer deux ports logiques (un pour une interface logique et l'autre pour le
serveur DHCP lui-méme) et connecter le serveur DHCP a un commutateur logique DHCP
spécifique. Cette interface apparaitra sur la passerelle de niveau O ou de niveau 1 en tant
qu'interface connectée, donc veillez a choisir un sous-réseau qui ne se chevauche pas pour la
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passerelle de niveau 1 ou de niveau O a laguelle vous souhaitez attribuer le serveur DHCP.
Vous pouvez spécifier <IP address>/30 a cette fin. La plage de sous-réseau utilisée ici n'est
pas annoncée a la passerelle de niveau O connectée, mais elle figure dans la table de
transfert de la passerelle de niveau 1.

7 Entrez une durée de bail.

8 Sélectionnez un cluster NSX Edge.

9 Cliguez sur Enregistrer.

10 Pour attribuer un serveur DHCP a une passerelle de niveau O ou de niveau 1:

a Accédez a Mise en réseau > Passerelles de niveau O ou Mise en réseau > Passerelles de
niveau 1.

b Modifiez une passerelle existante.
c Dans le champ Gestion des adresses IP, cliquez sur Aucune allocation d'adresses IP.
d Sélectionnez Serveur DHCP local dans la liste déroulante Type.
e Sélectionnez un serveur DHCP.
f  Cliguez sur Enregistrer.
g Cliquez sur Enregistrer.
11 Pour attribuer un serveur DHCP a un segment :
a Accédez a Mise en réseau > Segments.
b Ajoutez ou modifiez un segment.
Le segment doit étre associé a une passerelle de niveau O ou de niveau 1.

c Cliguez sur Définir les sous-réseaux si vous ajoutez un nouveau segment ou cliquez sur le
nombre sous Sous-réseaux pour ajouter ou modifier un sous-réseau.

d Entrez les plages DHCP appropriées.
e Cliquez sur Appliquer.

f  Cliguez sur Enregistrer.

Configurer un serveur de relais DHCP pour une passerelle
de niveau O ou de niveau 1

Le protocole DHCP (Dynamic Host Configuration Protocol) permet aux clients d'obtenir
directement la configuration réseau (adresse IP, masque de sous-réseau, passerelle par défaut et

configuration DNS) aupres d'un serveur DHCP. Vous pouvez créer un serveur de relais DHCP
pour relayer le trafic DHCP vers des serveurs DHCP externes.
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Procédure
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Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX

Manager sur https://<nsx-manager-ip-address>.

Sélectionnez Mise en réseau > Gestion des adresses IP > DHCP.
Cliguez sur Ajouter un serveur.

Sélectionnez Relais DHCP comme type de serveur.

Entrez le nom du serveur de relais.

Entrez une ou plusieurs adresses IP pour le serveur.

Cliquez sur Enregistrer.

Accédez a Mise en réseau > Passerelles de niveau O ou Mise en réseau > Passerelles de
niveau 1 pour configurer un serveur de relais DHCP pour une passerelle.

Modifiez la passerelle appropriée.

Dans le champ Gestion des adresses IP, cliuez sur Aucune allocation d'adresses IP pour
une passerelle de niveau O ou sur Aucune allocation d'adresses IP définie pour une
passerelle de niveau 1.

Dans le champ Type, sélectionnez Relais DHCP.

Dans le champ Relais DHCP, sélectionnez le serveur de relais DHCP que vous avez créé
précédemment.

Cliquez sur Enregistrer.

Pour chaque segment connecté a la passerelle qui utilisera ce service de relais DHCP, vous
devez spécifier des plages DHCP pour que le relais fonctionne.

a Accédez a Mise en réseau > Segments.

b Ajoutez ou modifiez un segment.

¢ Cliguez sur Définir les sous-réseaux si vous ajoutez un nouveau segment ou cliquez sur le

nombre sous Sous-réseaux pour modifier un sous-réseau.
d Spécifiez une ou plusieurs plages DHCP.

Cela est nécessaire pour que le relais fonctionne.
e Cliguez sur Appliquer.

f  Cliguez sur Enregistrer.

Ajouter un pool d'adresses IP

Vous pouvez configurer des pools d'adresses IP pour une utilisation par composants, comme
DHCP.
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Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Sélectionnez Mise en réseau > Gestion des adresses IP > Pools d'adresses IP.
Cliguez sur Ajouter un pool d'adresses IP.

Entrez un nom et éventuellement une description.

ua Ao W N

Pour indiquer un bloc d'adresses, sélectionnez Ajouter un sous-réseau > Bloc d'adresses IP.
a Sélectionnez un bloc d'adresses IP.

b Indiquez une taille.

c Cliquez sur Ajouter.

6 Pour indiquer des plages d'adresses IP, sélectionnez Ajouter un sous-réseau > Plages
d'adresses IP.

a Entrez des plages d'adresses IPv4 ou IPv6.

b Entrez des plages d'adresses IP au format CIDR.

¢ Entrez une adresse pour Adresse IP de la passerelle.
d Cliquez sur Ajouter.

7 Cliquez sur Enregistrer.

Ajouter un bloc d'adresses IP
Vous pouvez configurer les blocs d'adresses IP pour une utilisation par d'autres composants.

Note Vous pouvez également ajouter un bloc d'adresses IP en accédant a Mise en réseau
avancée et sécurité > Mise en réseau > IPAM.
Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Sélectionnez Mise en réseau > Gestion des adresses IP > Pools d'adresses IP.
Cliquez sur I'onglet Blocs d'adresses IP.

Cliqguer sur Ajouter un bloc d'adresses IP.

Entrez un nom et éventuellement une description.

Entrez un bloc d'adresses IP au format CIDR.

N o u b~ W N

Cliquez sur Enregistrer.
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Les rubriques de cette section couvrent la sécurité nord-sud et est-ouest pour les régles de pare-
feu distribué, le pare-feu d'identité, l'introspection réseau, le pare-feu de passerelle et les
stratégies de protection des points de terminaison.

Ce chapitre contient les rubriques suivantes :

m  Présentation de la configuration de la sécurité
m  Terminologie de la sécurité

m Pare-feu d'identité

m  Profil de contexte de couche 7

m Pare-feu distribué

m  Configuration d'un pare-feu de passerelle

m  Configurer l'introspection horizontale du réseau
m  Configurer l'introspection verticale du réseau

m  Configurer la protection du point de terminaison

Présentation de la configuration de la sécurité

Configurez des stratégies de pare-feu horizontal et vertical dans des catégories prédéfinies pour
votre environnement.

Le pare-feu distribué (horizontal) et le pare-feu de passerelle (vertical) offrent plusieurs
ensembles de regles configurables, divisés en catégories. Vous pouvez configurer une liste
d'exclusion qui contient des commutateurs logiques, des ports logiques ou des groupes qui
doivent étre exclus de I'application du pare-feu.

Les stratégies de sécurité s'appliquent comme suit :
m  Lesrégles sont traitées par catégorie, de gauche a droite.
m  Lesrégles sont traitées de haut en bas.

m  Chaque paquet est analysé en fonction de la regle définie sur la premiére ligne du tableau de
régles. Les regles suivantes sont ensuite appliquées dans I'ordre descendant.
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m La premiéere regle de la table correspondant aux parametres du trafic est appliquée.

Aucune régle suivante ne peut étre appliquée, car la recherche est ensuite terminée pour ce
paguet. En raison de ce comportement, il est toujours recommandé de placer les stratégies les
plus granulaires en haut du tableau de régles. Ainsi, elles seront appliquées avant des régles plus
spécifigues.

Terminologie de la sécurité

Les termes suivants sont utilisés dans le pare-feu distribué.
Tableau 10-1. Terminologie liée a la sécurité

Construction Définition

Domaine Un domaine représente un environnement ou une zone de sécurité qui comprend des régles
de pare-feu et des groupes. La création d'un domaine est facultative. Le domaine par défaut
représente I'ensemble de I'environnement NSX. Les régles d'un domaine doivent comporter au
moins un groupe, dans la source ou la destination, membre du méme domaine. Notez que
I'objet de domaine est une fonctionnalité expérimentale dans NSX-T Data Center 2.4, mais qu'il
n'est pas disponible dans NSX-T Data Center 2.4.1.

Stratégie Une stratégie de sécurité inclut divers éléments de sécurité, notamment des regles de pare-feu
et des configurations de service. La stratégie était précédemment appelée une section de
pare-feu.

Regle Ensemble de parametres auxquels les flux sont comparés et qui déterminent les mesures

prises en cas de correspondance. Les regles comprennent des parametres tels que la source
et la destination, le service, le profil de contexte, la journalisation et les balises.

Groupe Les groupes comprennent différents objets, ajoutés a la fois statiquement et dynamiquement,
et pouvant faire office de champs source et de destination pour une regle de pare-feu. Des
groupes peuvent étre configurés de maniére a comporter un ensemble de machines virtuelles,
d'adresses IP, d'adresses MAC, de ports logiques, de commutateurs logiques, de groupes
d'utilisateurs AD et d'autres groupes imbriqués. L'inclusion dynamique de groupes peut
reposer sur une balise, un nom de machine, un nom de systéme d'exploitation ou un nom
d'ordinateur.

Lorsque vous créez un groupe, vous devez inclure un domaine auquel il appartient et, par
défaut, ce dernier sera le domaine par défaut.

Les groupes étaient précédemment appelés NSGroup ou groupe de sécurité.
Service Définit une combinaison, ou un port et un protocole. Utilisé pour classer le trafic en fonction

d'un port et d'un protocole. Des services prédéfinis et des services définis par I'utilisateur
peuvent étre utilisés dans les régles de pare-feu.

Profil de contexte Définit des attributs basés sur le contexte, notamment le nom de domaine et I'ID d'application.
Comprend également des sous-attributs, comme la version de I'application ou un ensemble de
chiffrement. Les régles de pare-feu peuvent inclure un profil de contexte pour activer des
regles de pare-feu de couche 7.

Pare-feu d'identité

Les fonctionnalités d'ldentity Firewall (IDFW) permettent a un administrateur NSX de créer des
reégles Distributed Firewall (DFW) basées sur l'utilisateur Active Directory.

VMware, Inc. 132



Guide d'administration de NSX-T Data Center

IDFW peut étre utilisé pour des postes de travail virtuels (VDI) ou une session de poste de travail
distant (prise en charge RDSH), I'activation de connexions simultanées par plusieurs utilisateurs,
I'accés aux applications d'utilisateur en fonction de conditions requises et la possibilité de
maintenir des environnements utilisateur indépendants. Les systémes de gestion VDI contrélent
les utilisateurs autorisés a accéder aux machines virtuelles VDI. NSX-T contréle I'acces aux
serveurs de destination a partir de la machine virtuelle source. IDFW est traité comme la machine
virtuelle source. Avec RDSH, les administrateurs créent des groupes de sécurité avec différents
utilisateurs dans Active Directory (AD) et autorisent ou refusent I'accés a ces utilisateurs a un
serveur d'applications selon leur rble. Par exemple, les ressources humaines et I'ingénierie
peuvent se connecter au méme serveur RDSH et ont accés a différentes applications a partir de
ce serveur.

Note IDFW s'appuie sur la sécurité et I'intégrité du systeme d'exploitation invité. Il existe
plusieurs méthodes pour gu'un administrateur local malveillant usurpe son identité afin de
contourner les reégles de pare-feu. Les informations d'identité de I'utilisateur sont fournies par
I'agent Guest Introspection dans les machines virtuelles invitées. Les administrateurs de sécurité
doivent s'assurer que I'agent NSX Guest Introspection est installé et en cours d'exécution sur
chague machine virtuelle invitée. Les utilisateurs connectés ne doivent pas disposer du privilege
de suppression ou d'arrét de 'agent.

Les systemes d'exploitation basés sur Linux ne sont pas pris en charge.
IDFW est pris en charge sur :

Microsoft Active Directory Windows Server :

= 2008
m 2012
s 2012R2
m 20716
s 2019

VMware Tools version 10.3 ou ultérieure : pilote d'introspection de fichiers NSX, pilote
d'introspection réseau NSX, pilote VMCI.

Systéme d'exploitation héte : ESXi uniquement
Systémes d'exploitation invités :

m  Poste de travail compatible : Windows 8, Windows 10
m  RDSH compatible : Windows 2012 R2, Windows 2016

La configuration d'IDFW commence par la préparation de l'infrastructure. Pour cela,
I'administrateur installe les composants de préparation de I'héte sur chaque cluster protégé et
configure la synchronisation Active Directory pour que NSX puisse consommer des utilisateurs et
des groupes AD. Ensuite, IDFW doit savoir a quel poste de travail un utilisateur Active Directory
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se connecte pour appliquer des regles IDFW. Lorsque des événements réseau sont générés par
un utilisateur, lI'agent |éger installé avec VMware Tools sur la machine virtuelle rassemble les
informations et transfére ces informations au moteur de contexte. Ces informations sont utilisées
pour permettre leur application pour le pare-feu distribué.

Workflow IDFW :

1 Un utilisateur se connecte a une machine virtuelle et démarre une connexion réseau, en
ouvrant Skype ou Outlook.

2 Un événement de connexion d'utilisateur est détecté par I'agent Iéger, qui rassemble les
informations de connexion et les informations d'identité et les envoie au moteur de contexte.

3 Le moteur de contexte transfére les informations de connexion et d'identité au pare-feu
distribué pour l'application de toute regle applicable.

Workflow d'ldentity Firewall

IDFW améliore le pare-feu traditionnel en autorisant les régles de pare-feu basées sur l'identité
de I'utilisateur. Par exemple, les administrateurs peuvent autoriser le personnel du service client a
accéder a une base de données RH avec une stratégie de pare-feu unique, ou le lui interdire.

Les régles de Pare-feu distribué (DFW) basées sur l'utilisateur sont déterminées par
appartenance dans une appartenance de groupe Active Directory (AD). Le pare-feu d'identité
requiert un agent léger.

Note IDFW s'appuie sur la sécurité et I'intégrité du systeme d'exploitation invité. Il existe
plusieurs méthodes pour gu'un administrateur local malveillant usurpe son identité afin de
contourner les reégles de pare-feu. Les informations d'identité de I'utilisateur sont fournies par
I'agent Guest Introspection dans les machines virtuelles invitées. Les administrateurs de sécurité
doivent s'assurer que I'agent NSX Guest Introspection est installé et en cours d'exécution sur
chague machine virtuelle invitée. Les utilisateurs connectés ne doivent pas disposer du privilege
de suppression ou d'arrét de 'agent.

Note Pour I'application des regles de pare-feu d'identité, le service de temps Windows doit étre
activé pour toutes les VM utilisant Active Directory. Cela garantit que la date et I'heure sont
synchronisées entre Active Directory et les VM. De plus, les modifications apportées a
l'appartenance au groupe AD, y compris l'activation et la suppression d'utilisateurs, ne prennent
pas immédiatement effet pour les utilisateurs connectés. Pour que les modifications prennent
effet, les utilisateurs doivent fermer puis rouvrir leur session. L'administrateur AD doit forcer la
fermeture de session lorsque l'appartenance au groupe est modifiée. Ce comportement est une
limite d'Active Directory.

Conditions préalables
Microsoft Active Directory Windows Server :
s 2008

s 2012
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s 2012R2
s 2016
s 2019

VMware Tools version 10.3 ou ultérieure : pilote d'introspection de fichiers NSX, pilote
d'introspection réseau NSX, pilote VMCI.

Systéme d'exploitation héte : ESXi uniqguement
Systémes d'exploitation invités :
m Poste de travail compatible : Windows 8, Windows 10

m  RDSH compatible : Windows 2012 R2, Windows 2016

Procédure

1 Activez le pilote d'introspection de fichiers NSX et le pilote d'introspection réseau NSX.
L'installation compléete de VMware Tools ajoute ces pilotes par défaut.

2 Activez IDFW sur un cluster ou un héte autonome : Activer le pare-feu d'identité.
3 Configurez le domaine Active Directory : Ajout d'Active Directory.

4 Configurez des opérations de synchronisation Active Directory : Synchroniser
Active Directory.

5 Créez des groupes de sécurité avec des membres du groupe Active Directory : Ajouter un
groupe.

6 Attribuez un groupe de sécurité avec des membres du groupe AD a une regle de pare-feu
distribué : Ajouter un pare-feu distribué .
Activer le pare-feu d'identité

Le pare-feu d'identité doit étre activé afin que les regles de pare-feu IDFW prennent effet.

Procédure
1 Sélectionnez Sécurité > Pare-feu distribué dans le panneau de navigation.
2 Cliguez sur Activer IDFW sur la banniére.

3 Cliquez & nouveau sur Activer IDFW sur la banniére. Cliquez sur le bouton Etat pour activer
IDFW.

L'écran Modifier le pare-feu d'identité s'affiche.
4 Faites basculer le bouton Etat pour activer IDFW.
5 (Facultatif) Faites basculer le bouton Etat pour activer IDFW sur les hétes autonomes.

6 (Facultatif) Modifier I'état de chaque cluster disponible pour activer IDFW sur chacun des
clusters.

7 Cliquez sur Enregistrer.
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Meilleures pratiques du pare-feu d'identité

Les meilleures pratiques suivantes vous aideront a optimiser la réussite des régles de pare-feu
d'identité.

= IDFW prend uniguement en charge les regles de pare-feu basées sur TCP.

m  Un groupe basé sur un seul ID peut étre utilisé dans une régle de pare-feu. Si des groupes
basés sur I'adresse IP et I'ID sont nécessaires a la source, créez deux regles de pare-feu
distinctes.

m Windows 2008 n'est pas pris en charge comme serveur Active Directory ou systeme
d'exploitation de serveur RDSH.

m  Toute modification apportée a un domaine, y compris un changement de nom de domaine,
entraine une synchronisation compléete avec Active Directory. Comme une synchronisation
complete peut prendre un certain temps, nous vous recommandons d'effectuer la
synchronisation pendant les heures creuses ou hors activité.

m  Le port LDAP 389 et le port LDAPS 636 par défaut sont utilisés pour la synchronisation Active
Directory et ne doivent pas étre modifiés a partir des valeurs par défaut. Les ports
personnalisés ne sont pas pris en charge.

Profil de contexte de couche 7

L'identité d'application de couche 7 est configurée dans le cadre d'un profil de contexte.

Un profil de contexte peut spécifier une ou plusieurs GUID d'identification d'application et peut
également inclure des sous-attributs. Lorsqu'un sous-attribut est défini (par exemple, TLS

version 1.2), plusieurs attributs d'identité d'application ne sont pas pris en charge. En plus des ID
d'application, un nom de domaine complet (FQDN) ou une URL peut également étre défini(e)
dans un profil de contexte pour une mise sur liste blanche du nom de domaine complet. Le nom
de domaine complet peut étre configuré avec I'ID d'application dans un profil de contexte ou
chacun peut étre défini dans différents profils de contexte. Une fois qu'un profil de contexte a été
défini, il peut étre appliqué a une ou plusieurs régles de pare-feu distribué.

Lorsqu'un profil de contexte a été utilisé dans une regle, tout le trafic provenant d'une machine
virtuelle est comparé au tableau de regles basées sur 5 tuples. Si la régle correspondant au flux
inclut également un profil de contexte de couche 7, ce paquet est redirigé vers un composant de
I'espace utilisateur appelé le moteur DPI (Deep Packet Inspection). Un petit nombre de paquets
associés pointe vers ce moteur DPI pour chaque flux. Une fois I'ID de l'application déterminé, ces
informations sont stockées dans la table de contexte du noyau. Lorsque le paquet suivant pour le
flux est fourni, les informations contenues dans le tableau de contexte sont comparées au
tableau de regles et sont mises en correspondance sur 5 tuples et sur I'ID d'application de
couche 7. L'action appropriée selon la regle est effectuée. En cas de régle d'autorisation, tous les
paquets associés pour le flux sont traités dans le noyau et comparés au tableau de connexion.
Les journaux générés par le pare-feu distribué incluent I'ID d'application de couche 7 si ce flux
pointe vers le moteur DPI.
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Traitement des regles pour un paquet entrant :

1 Lorsque vous entrez un filtre DFW, les paquets sont recherchés dans le tableau de flux basé
sur 5 tuples.

2 Siaucun flux/état n'est trouvé, le flux est comparé au tableau de régles basées sur 5 tuples et
une entrée est créée dans le tableau de flux.

3 Sile flux correspond a une régle avec un objet de service de couche 7, I'état du tableau de
flux est marqué comme « DPI en cours ».

4  Le trafic pointe ensuite vers le moteur DPI. Le moteur DPI détermine le APP_ID.

5 Une fois le APP_ID déterminé, le moteur DPI renvoie I'attribut qui est inséré dans le tableau
de contexte pour ce flux. L'indicateur « DPI en cours » est supprimé et le trafic ne pointe plus
sur le moteur DPI.

6 Le flux (maintenant avec APP-ID) est réévalué par rapport a toutes les régles qui
correspondent a I'APP_ID, en commencant par la régle d'origine qui a été mise en
correspondance en fonction des 5 tuples, et en s'assurant qu'aucune regle L4
correspondante n'est prioritaire. La mesure appropriée est prise (autoriser/refuser) et I'entrée
de tableau de flux est mise a jour en conséquence.

Workflow de régle de pare-feu distribué de couche 7

Les ID d'application de couche 7 sont utilisés pour la création d'un profil de contexte puis pour la
création de regles de pare-feu distribué. L'application de regles basées sur l'identité de
I'application permet aux utilisateurs d'autoriser les applications a s'exécuter sur n'importe quel
port ou de les en empécher.

NSX-T fournit un GUID d'identification d'application intégré pour les applications d'infrastructure
et d'entreprise communes. Les ID d'application inteégrent les versions (SSL/TLS et CIFS/SMB) et la
suite de chiffrement (SSL/TLS). Les ID d'application sont utilisés dans les régles via les profils de
contexte et peuvent étre combinés avec les listes blanches et les listes noires de noms de
domaine complets. Pris en charge uniguement sur des hdtes ESXi.

ID d'application et noms de domaine complets pris en charge:

m  Pour le nom de domaine complet, les utilisateurs doivent configurer une regle a priorité
élevée avec un ID d'application DNS pour les serveurs DNS spécifiés sur le port 53.

m  Les ID d'application ALG (FTP, ORACLE, DCERPC, TFTP) requiérent le service ALG
correspondant pour la régle de pare-feu.

m  L'ID d'application SYSLOG est détecté uniquement sur les ports standard.

Procédure
1 Créez un profil de contexte personnalisé : Ajouter un profil de contexte.

2 Utilisez le profil de contexte dans une regle de pare-feu distribué : Ajouter un pare-feu
distribué .
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GUID d'identification d'application

L'identification d'application de couche 7 identifie par quelle application un paquet ou un flux
particulier est généré, quel que soit le port utilisé.

La mise en application basée sur l'identité d'application permet aux utilisateurs d'autoriser ou de
refuser que des applications s'exécutent sur n'importe quel port, ou de forcer I'exécution des
applications sur leur port standard. Le DPI (Deep Packet Inspection) permet de faire
correspondre la charge utile des paquets a des modéles définis, généralement appelés
signatures. L'identification et 'application basées sur les signatures permettent non seulement
aux clients de faire correspondre l'application et le protocole particulier auxquels un flux
appartient, mais également la version de ce protocole (par exemple, TLS version 1.0 TLS
version 1.2 ou différentes versions du trafic CIFS). Cela permet aux clients d'obtenir une visibilité
ou de limiter l'utilisation de protocoles qui présentent des vulnérabilités connues pour toutes les
applications déployées et leurs flux E-O dans le centre de données.

ID d'application et noms de domaine complets pris en charge:

m  Pour le nom de domaine complet, les utilisateurs doivent configurer une regle a priorité
élevée avec un ID d'application DNS pour les serveurs DNS spécifiés sur le port 53.

m  Les ID d'application ALG (FTP, ORACLE, DCERPC, TFTP) requiérent le service ALG
correspondant pour la régle de pare-feu.

m  L'ID d'application SYSLOG est détecté uniquement sur les ports standard.

ID d'application et noms de domaine complets pris en charge par KVM :

m  Les sous-attributs ne sont pas pris en charge sur KVM.

m Les ID d'application ALG FTP et TFTP sont pris en charge sur KVM.

Les ID d'application de couche 7 sont utilisés dans des profils de contexte dans le pare-feu

distribué et sont pris en charge uniquement sur des hétes ESXi.

GUID Description Type

360ANTIV 360 Safeguard est un programme développé par Qihoo 360, Services Web
une société informatique basée en Chine

ACTIVDIR Microsoft Active Directory Mise en réseau
AD_BKUP Service de sauvegarde de Microsoft Active Directory Mise en réseau
AD_NSP Fournisseur de services de Microsoft Active Directory Mise en réseau
AMQP AMQP (Advanced Messaging Queuing Protocol) est un Mise en réseau

protocole de couche d'application qui prend en charge la
communication de messages d'entreprise entre applications ou
organisations.

AVAST Trafic généré par I'exploration sur le site Web officiel Avast.com Services Web
de téléchargements d'Avast! Antivirus

AVG Téléchargement et mises a jour du logiciel antivirus/sécurité Transfert de fichiers
AVG

VMware, Inc. 138



Guide d'administration de NSX-T Data Center

GUID

AVIRA

BLAST

BDEFNDER

CA_CERT

CIFS

CLDAP

CLRCASE

CTRXCGP

CTRXGOTO

CTRXICA

DCERPC

DIAMETER

DNS

EPIC

ESET

VMware, Inc.

Description

Téléchargement et mises a jour du logiciel antivirus/sécurité
Avira

Protocole d'acces distant qui compresse, chiffre et code
I'ensemble de I'expérience sur ordinateur a un centre de
données et la transmet a travers un réseau IP standard pour les
postes de travail VMware Horizon.

Téléchargement et mises a jour du logiciel antivirus/sécurité
BitDefender

L'autorité de certification émet des certificats numériques, ce qui
certifie la propriété d'une clé publique pour le chiffrement des
messages

CIFS (Common Internet File System) est utilisé pour fournir un
acces partagé aux répertoires, fichiers, imprimantes, ports série
et diverses communications entre des noeuds sur un réseau

CLDAP (Connectionless Lightweight Directory Access Protocol)
est un protocole d'application cong¢u pour assurer la
maintenance des services d'annuaires distribués sur un réseau IP
(Internet Protocol), ainsi que I'accés a ces services, a l'aide
d'UDP.

Ouitil logiciel pour le contréle de révision du code source et
d'autres composants de développement logiciel. Il est
développé par la division Rational Software d'IBM. ClearCase
forme la base du contréle de révision pour un grand nombre de
grandes et moyennes entreprises. |l peut gérer des projets avec
des centaines, voire des milliers de développeurs

CTRXCGP (Citrix Common Gateway Protocol) est un protocole
d'application congu pour assurer la maintenance des services
d'annuaires distribués sur un réseau IP (Internet Protocol), ainsi
que l'acces a ces services, a l'aide d'UDP.

Hébergement Citrix GoToMeeting ou sessions similaires basées
sur la plate-forme GoToMeeting. Inclut les fonctions de voix, de
vidéo et de gestion limitée des foules

ICA (Independent Computing Architecture) est un protocole
propriétaire pour un systeme de serveur d'application, congu par
Citrix Systems

Distributed Computing Environment/Remote Procedure Calls est
le systéme d'appel de procédure distante développé pour DCE
(Distributed Computing Environment)

Protocole d'authentification, d'autorisation et de gestion des
comptes pour des réseaux d'ordinateurs

Interrogation d'un serveur DNS sur TCP ou UDP

Epic EMR est une application de dossiers médicaux
électroniques qui fournit des informations de santé et de soins
de patients.

Téléchargement et mises a jour du logiciel antivirus/sécurité Eset

Type

Transfert de fichiers

Accés distant

Transfert de fichiers

Mise en réseau

Transfert de fichiers

Mise en réseau

Base de données

Collaboration

Acces distant

Mise en réseau

Mise en réseau

Mise en réseau

Client serveur

Transfert de fichiers
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GUID

FPROT

FTP

GITHUB

HTTP

HTTP2

IMAP

KASPRSKY

KERBEROS

LDAP

MAXDB

MCAFEE

MSSQL

NFS

NNTP

NTBIOSNS

NTP

OCSsP

ORACLE

PANDA

VMware, Inc.

Description

Téléchargement et mises a jour du logiciel antivirus/sécurité F-
Prot

FTP (File Transfer Protocol) est utilisé pour transférer des
fichiers entre un serveur de fichiers et une machine locale

GIT basé sur le Web ou service de référentiel de contréle de
version et d'hébergement Internet

(HyperText Transfer Protocol) Principal protocole de transport
d'Internet

Trafic généré par I'exploration de sites Web qui prennent en
charge le protocole HTTP 2.0

IMAP (Internet Message Access Protocol) est un protocole
Internet standard pour accéder a une messagerie sur un serveur
distant

Téléchargement et mises a jour du logiciel antivirus/sécurité
Kaspersky

Kerberos est un protocole d'authentification réseau congu pour
fournir une authentification forte aux applications client/serveur
en utilisant le chiffrement de clé secréte

LDAP (Lightweight Directory Access Protocol) est un protocole
pour lire et modifier des répertoires sur un réseau IP

Connexions et requétes SQL faites a un serveur SQL MaxDB

Téléchargement et mises a jour du logiciel antivirus/sécurité
McAfee

Microsoft SQL Server est une base de données relationnelle.

Permet a un utilisateur sur un ordinateur client d'accéder a des
fichiers sur un réseau comme on accéde a un stockage local

Protocole d'application Internet utilisé pour le transport des
articles Usenet (« netnews ») entre les serveurs de discussion. Il
permet aussi aux utilisateurs finaux de lire et de publier des
articles via les applications clientes.

Service de nom NetBIOS. Pour pouvoir démarrer des sessions ou
distribuer des datagrammes, une application doit enregistrer son
nom NetBIOS en utilisant le service de nom

NTP (Network Time Protocol) est utilisé pour synchroniser les
horloges des systemes informatiques sur le réseau

Répondeur OCSP vérifiant que la clé privée d'un utilisateur n'a
pas été compromise ou révoquée

Systeme de gestion de base de données relatif aux objets
(ORDBMS) produit et commercialisé par Oracle Corporation.

Téléchargement et mises a jour du logiciel antivirus/sécurité
Panda Security

Type

Transfert de fichiers

Transfert de fichiers

Collaboration

Services Web

Services Web

Messagerie

Transfert de fichiers

Mise en réseau

Base de données

Base de données

Transfert de fichiers

Base de données

Transfert de fichiers

Transfert de fichiers

Mise en réseau

Mise en réseau

Mise en réseau

Base de données

Transfert de fichiers
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GUID

PCOIP

POP2

POP3

RADIUS

POSTGRES

RDP

RTCP

RTP

RTSP

RTSPS

SAP

SIP

SKIP

SMTP

SNMP

VMware, Inc.

Description

Protocole d'accés a distance qui compresse, chiffre et code
I'ensemble de I'expérience sur ordinateur a un centre de
données et la transmet a travers un réseau IP standard.

POP (Post Office Protocol) est un protocole utilisé par les clients
de messagerie locaux afin de récupérer des messages
électroniques a partir d'un serveur distant.

Implémentation Microsoft de NBNS (NetBIOS Name Service), un
serveur de nom et un service pour les noms d'ordinateurs
NetBIOS.

Fournit une gestion centralisée de I'authentification, I'autorisation
et la gestion des comptes a des ordinateurs pour se connecter
et utiliser un service réseau

RDP (Remote Desktop Protocol) fournit aux utilisateurs une
interface graphique vers un autre ordinateur

RTCP (Real-Time Transport Control Protocol) est un protocole
frere du protocole RTP (Real-Time Transport Protocol). RTCP
fournit des informations de contréle hors bande pour un flux
RTP.

RTP (Real-Time Transport Protocol) est utilisé principalement
pour fournir I'audio et la vidéo en temps réel

RTSP (Real Time Streaming Protocol) est utilisé pour établir et
contréler des sessions multimédia entre des points de
terminaison

Protocole de contréle réseau sécurisé congu pour une utilisation
dans des systemes de divertissement et de communications afin
de contréler des serveurs de diffusion multimédia. Le protocole
est utilisé pour établir et contréler des sessions multimédia entre
des points de terminaison.

Connexions aux composants génériques de divers produits SAP,
tels que Netweaver, BusinessObjects Xl et Crystal Enterprise
Server

SIP (Session Initiation Protocol) est un protocole de contréle
commun pour configurer et contréler les appels vocaux et vidéo

SKIP (Simple Key Management for Internet Protocols) est un
protocole de distribution de clés hybride. SKIP est semblable a
SSL, sauf qu'il établit une clé a long terme une fois, puis ne
nécessite aucune communication préalable pour établir ou
échanger des clés pour chague session.

Le protocole SMTP (Simple Mail Transfer Protocol) est une
norme Internet pour la transmission de messages électroniques
(e-mail) sur des réseaux IP (Internet Protocol).

SNMP (Simple Network Management Protocol) est un protocole
Internet standard pour gérer des périphériques sur des réseaux
1P.

Type

Acceés distant

Messagerie

Messagerie

Mise en réseau

Accés distant

Diffusion multimédia

Diffusion multimédia

Diffusion multimédia

Diffusion multimédia

Collaboration

Diffusion multimédia

Mise en réseau

Messagerie

Surveillance du réseau

141



Guide d'administration de NSX-T Data Center

GUID

SQLNET

SQLSERV

SSH

SSL

SVN

SYMUPDAT

SYSLOG

TELNET

TFTP

VNC

WINS

Description

Logiciel de mise en réseau qui autorise I'accés a des données a
distance entre des programmes et la base de données Oracle,
ou entre plusieurs bases de données Oracle.

Services SQL

SSH (Secure Shell) est un protocole réseau qui permet
d'échanger des données a l'aide d'un canal sécurisé entre deux
périphériques en réseau.

SSL (Secure Sockets Layer) est un protocole cryptographique
qui fournit une sécurité via Internet.

Gestion du contenu sur un serveur Subversion.

Le trafic Symantec LiveUpdate inclut des définitions de logiciels
espions, des regles de pare-feu, des fichiers de signatures
antivirus et des mises a jour logicielles.

Le trafic Symantec LiveUpdate inclut des définitions de logiciels
espions, des regles de pare-feu, des fichiers de signatures
antivirus et des mises a jour logicielles.

Protocole réseau utilisé sur Internet ou des réseaux locaux afin
de fournir une fonctionnalité de communication orientée texte
interactive bidirectionnelle a I'aide d'une connexion de terminal
virtuelle.

TFTP (Trivial File Transfer Protocol) utilisé pour répertorier,
télécharger et charger des fichiers sur un serveur TFTP, comme
SolarWinds TFTP Server, a I'aide d'un client tel que le client
WinAgents TFTP.

Trafic de Virtual Network Computing.
Implémentation Microsoft de NBNS (NetBIOS Name Service), un

serveur de nom et un service pour les noms d'ordinateurs
NetBIOS.

Pare-feu distribué

Type

Base de données

Base de données

Accés distant

Services Web

Base de données

Transfert de fichiers

Surveillance du réseau

Acceés distant

Transfert de fichiers

Accés distant

Mise en réseau

Un pare-feu distribué est fourni avec les catégories prédéfinies pour les regles de pare-feu. Les
regles sont évaluées de haut en bas et de gauche a droite. Les noms des catégories peuvent étre
modifiés a l'aide de I'API.

Tableau 10-2. Catégories

Ethernet

Urgence

VMware, Inc.

Utilisé pour les regles basées sur la couche 2

Utilisé pour les regles de mise en quarantaine et

d'autorisation
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Tableau 10-2. Catégories (suite)

Infrastructure Définissez I'acces aux services partagés. Regles globales -
Serveurs AD, DNS, NTP, DHCP, de sauvegarde, de
gestion

Environnement Reégles entre les zones - production contre

développement, régles inter unité commerciale

Application Reégles entre applications, niveaux d'application ou regles
entre services micro

Ajouter un pare-feu distribué

Un pare-feu distribué permet de surveiller I'ensemble du trafic est-ouest sur vos machines
virtuelles.

Conditions préalables

Pour étre protégées par DFW, les cartes réseau virtuelles des machines virtuelles invitées
doivent étre connectées a un commutateur logique N-VDS associé a une zone de transport.

Si vous créez des regles de pare-feu d'identité, vous devez tout d'abord créer un groupe avec les
membres Active Directory. IDFW prend uniquement en charge les régles de pare-feu basées sur
TCP.

Note Pour I'application des régles de pare-feu d'identité, le service de temps Windows doit étre
activé pour toutes les VM utilisant Active Directory. Cela garantit que la date et I'heure sont
synchronisées entre Active Directory et les VM. De plus, les modifications apportées a
I'appartenance au groupe AD, y compris l'activation et la suppression d'utilisateurs, ne prennent
pas immédiatement effet pour les utilisateurs connectés. Pour que les modifications prennent
effet, les utilisateurs doivent fermer puis rouvrir leur session. L'administrateur AD doit forcer la
fermeture de session lorsque l'appartenance au groupe est modifiée. Ce comportement est une
limite d'Active Directory.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Sécurité > Pare-feu distribué dans le panneau de navigation.

3 Assurez-vous d'étre dans la catégorie prédéfinie souhaitée et cliquez sur Ajouter une
stratégie. Pour en savoir plus a propos des catégories, reportez-vous a la section Pare-feu
distribué .

4 Entrez un Nom pour la nouvelle section de stratégie.
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5 Sélectionnez le domaine de Destination de la stratégie. Vous pouvez conserver le domaine
de stratégie par défaut ou bien ajouter ou créer un autre domaine. Un domaine est une
construction logique qui représente une zone de sécurité et tous les groupes et régles de

sécurité.

Notez que I'objet de domaine est une fonctionnalité expérimentale dans NSX-T Data
Center 2.4, et qu'il n'est pas disponible dans NSX-T Data Center 2.4.1.

6 (Facultatif) Cliquez sur I'icbne d'engrenage pour configurer les parameétres de stratégie

suivants :

Option de menu

TCP strict

Avec état

Verrouillé

VMware, Inc.

Description

Une connexion TCP commence par I'établissement
d'une liaison en trois temps (SYN, SYN-ACK, ACK) et se
termine généralement par un échange bidirectionnel
(FIN, ACK). Dans certains cas, le pare-feu distribué peut
ne pas voir I'établissement de liaison a trois voies pour
un flux particulier (par exemple, en raison du trafic
asymeétrique ou du pare-feu distribué activé lorsqu'un
flux existe). Par défaut, le pare-feu distribué n'impose
pas le besoin de voir un établissement de liaison a trois
voies et les sessions de collecte déja établies. TCP strict
peut étre activé sur une base par section pour
désactiver la prise en charge en milieu de session et
pour appliquer la condition requise pour un
établissement de liaison a trois voies.

Lors de I'activation du mode TCP strict pour une section
de pare-feu distribué spécifique et de I'utilisation d'une
régle ANY-ANY Block par défaut, les paquets qui ne
remplissent pas les conditions requises de connexion
d'établissement de liaison a trois voies, et qui
correspondent a une regle TCP dans cette section sont
abandonnés. Strict s'applique uniquement aux regles
TCP avec état et est activé au niveau de la section du
pare-feu distribué. TCP strict n'est pas appliqué pour les
paguets qui correspondent a une valeur par défaut
ANY-ANY Allow qui n'a aucun service TCP spécifié.

Un pare-feu avec état surveille I'état des connexions
actives et utilise ces informations pour déterminer les
paguets a autoriser a travers le pare-feu.

La stratégie peut étre verrouillée pour empécher
plusieurs utilisateurs d'apporter des modifications a la
méme section. Vous devez inclure un commentaire lors
du verrouillage d'une section.

Certains réles, tels que I'administrateur d'entreprise,
disposent d'informations d'identification d'acces
complet et ne peuvent pas étre verrouillés. Reportez-
vous a la section Contréle d'acces basé sur les roles.
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10

1"

12

13

14

Cliquez sur Publier. Il est possible d'ajouter plusieurs stratégies et de les publier
simultanément.

La nouvelle stratégie s'affiche a I'écran.
Sélectionnez une section de stratégie et cliquez sur Ajouter une régle.
Entrez un nom pour la regle.

Dans la colonne Sources, cliquez sur l'icbne de modification et sélectionnez la source de la
régle. Les groupes possédant des membres Active Directory peuvent étre utilisés pour la
zone de texte source d'une regle IDFW. Pour plus d'informations, reportez-vous a Ajouter un
groupe.

Dans la colonne Destinations, cliquez sur I'icobne de modification et sélectionnez la destination
de la regle. La destination correspond a n'importe lagquelle si elle n'est pas définie. Pour plus
d'informations, reportez-vous a la section Ajouter un groupe.

Dans la colonne Services, cliquez sur l'icbne de modification et sélectionnez les services. Le
service correspond a Quelconque s'il n'est pas défini.

Cette colonne Profils n'est pas disponible lorsque vous ajoutez une regle a la catégorie
Ethernet. Pour toutes les autres catégories de regle de la colonne Profils, cliquez sur l'icone
de modification et sélectionnez un profil de contexte. Reportez-vous a la section Ajouter un
profil de contexte.

Les profils de contexte utilisent les attributs de I'ID d'application de couche 7 pour une
utilisation dans des régles de pare-feu distribué.

Par défaut, la colonne Appliqué a est définie sur DFW et la régle est appliquée a toutes les
charges de travail. Vous pouvez également appliquer la régle ou la stratégie a des groupes
sélectionnés. La colonne Appliqué a définit la portée de la mise en application pour chaque
regle. Elle est utilisée principalement pour I'optimisation ou des ressources sur les hotes ESXi
et KVM. Elle vous aide a définir une stratégie ciblée pour des zones et des locataires
spécifiqgues, sans interférer avec d'autres stratégies définies pour les autres locataires et
zones.

Les groupes comprenant uniquement des adresses IP, des adresses MAC ou des groupes
Active Directory ne peuvent pas étre utilisés dans la zone de texte Appliqué a.
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15 Dans la colonne Action, sélectionnez une action.

Option Description

Autoriser Autorise le trafic L3 ou L2 avec la source, la destination et le protocole
spécifiés a passer par le contexte de pare-feu actuel. Les paquets qui
correspondent a la régle, et qui sont acceptés, traversent le systéme comme
si le pare-feu n'était pas présent.

Annuler Abandonne des paquets avec la source, la destination et le protocole
spécifiés. L'abandon d'un paquet est une action silencieuse sans notification
aux systemes source ou de destination. L'abandon d'un paquet entraine une
nouvelle tentative de connexion jusqu'a ce que le seuil de nouvelles
tentatives soit atteint.

Refuser Rejette des paquets avec la source, la destination et le protocole spécifiés.
Le refus d'un paquet est une maniére plus appropriée de refuser un paquet,
car il envoie un message de destination inaccessible a I'expéditeur. Si le
protocole est TCP, un message TCP RST est envoyé. Les messages ICMP
avec du code interdit par I'administrateur sont envoyés pour les connexions
UDP, ICMP et autres connexions IP. L'avantage d'utiliser Refuser est que
I'application d'envoi est informée aprés une seule tentative que la connexion
ne peut pas étre établie.

16 Cliquez sur le bouton bascule Etat pour activer ou désactiver la régle.

17 (Facultatif) Cliquez sur I'icbne d'engrenage pour configurer les options de regle suivantes :

Option Description

Journalisation La journalisation est désactivée par défaut. Les journaux sont stockés dans
le fichier /var/log/dfwpktlogs.log sur des hotes ESXi et KVM.

Direction Cette zone de texte fait référence a la direction du trafic du point de vue de
I'objet de destination. IN signifie que seul le trafic vers I'objet est vérifie, OUT
signifie que seul le trafic provenant de I'objet est vérifié et In/Out signifie que
le trafic dans les deux sens est vérifié.

Protocole IP Appliquez la régle sur le protocole IPv4, IPv6 ou IPv4-IPv6 a la fois.

Balise Les balises peuvent faciliter la recherche.

18 Cliquez sur Publier. Il est possible d'ajouter plusieurs régles a la fois et de les publier
ensemble.

Ajouter une regle de pare-feu pour inclure des noms de domaine
complets et des URL a la liste blanche

Définissez une regle de pare-feu distribué pour inclure a la liste blanche le trafic est-ouest
spécifique pour accéder a des domaines spécifiques identifiés par des noms de domaine
complets ou des URL (par exemple, * office365.com).

Une liste prédéfinie de domaines est actuellement prise en charge. Vous pouvez voir la liste des
noms de domaine complets lorsque vous ajoutez un nouveau type d'attribut de profil de
contexte Nom de domaine (FQDN).
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Vous devez tout d'abord définir une regle DNS et ensuite la regle de liste blanche du nom de
domaine complet en dessous de celle-ci. Cela se produit, car NSX-T Data Center utilise I'écoute
DNS pour obtenir un mappage entre I'adresse IP et le nom de domaine complet. Pour se
protéger contre le risque d'attaques par usurpation d'identité DNS, lorsqu'une VM malveillante
peut injecter des réponses DNS usurpées pour rediriger le trafic vers des points de terminaison
malveillants ou contourner le DFW, Spoofguard doit étre activé sur le commutateur sur tous les
ports logiques. Pour plus d'informations sur Spoofguard, reportez-vous a la section Comprendre
le profil de segment SpoofGuard.

Les régles basées sur des noms de domaine complets sont conservées pendant I'exécution de
vMotion.

Note Dans la version actuelle, seul ESXi est pris en charge.

Conditions préalables

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Sécurité > Pare-feu distribué dans le panneau de navigation.

3 Ajoutez une section de stratégie de pare-feu en suivant les étapes de la section Ajouter un
pare-feu distribué . Vous pouvez également utiliser une section de stratégie de pare-feu
existante.

4 Sélectionnez une nouvelle section de stratégie de pare-feu ou une section existante et
cliquez sur Ajouter une régle pour créer tout d'abord la régle de pare-feu DNS.

5 Fournissez un nom pour la régle de pare-feu (tel que Régle DNS) et indiquez les informations

suivantes :

Option Description

Services Cliquez sur I'icbne de modification et sélectionnez le service DNS ou DNS-
UDP pour qu'il s'applique a votre environnement.

Profil Cliquez sur I'icbne de modification et sélectionnez le profil de contexte DNS.
Il s'agit d'un profil précréé qui est disponible dans votre déploiement par
défaut.

Appliqué a Sélectionnez DFW ou un groupe comme requis.

Action Sélectionnez Autoriser.

6 Cliguez a nouveau sur Ajouter une régle pour configurer la regle de mise sur liste blanche du
nom de domaine complet.

7 Nommez la régle de facon appropriée (par exemple,
Liste blanche de noms de domaine complets/d'URL). Faites glisser la régle sous la régle
DNS sous cette section de stratégie.
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8 Fournissez les détails suivants :

Option Description

Services Cliquez sur I'icbne de modification et sélectionnez le service que vous
souhaitez associer a cette regle (par exemple, HTTP).

Profil Cliquez sur l'icobne de modification et cliquez sur Ajouter un nouveau profil
de contexte. Cliquez dans la colonne intitulée Attribut, puis sélectionnez
Nom de domaine (FQDN). Sélectionnez la liste Nom d'attribut/valeurs dans
la liste prédéfinie. Cliquez sur Ajouter. Reportez-vous a Ajouter un profil de
contexte pour plus de détails.

Appliqué a Sélectionnez DFW ou un groupe comme requis.

Action Sélectionnez Autoriser.
9 Cliguez sur Publier.

Journaux de paquet de pare-feu distribué

Si la journalisation est activée pour les régles de pare-feu, vous pouvez consulter les journaux de
paguet de pare-feu pour résoudre les problemes.

Le fichier journal est /var/log/dfwpktlogs.log pour les h6tes ESXi et KVM.

Voici un exemple de journal standard pour des régles de pare-feu distribué :

2018-07-03T19:44:09.749Z b6507827 INET match PASS mainrs/1024 IN 52 TCP 192.168.4.3/49627-
>192.168.4.4/49153 SEW

2018-07-03T19:46:02.338Z 7396c504 INET match DROP mainrs/1024 OUT 52 TCP 192.168.4.3/49676-
>192.168.4.4/135 SEW

2018-07-06T18:15:49.647Z 028cd586 INET match DROP mainrs/1027 IN 36 PROTO 2 0.0.0.0->224.0.0.1

2018-07-06T18:19:54.764Z 028cd586 INET6 match DROP mainrs/1027 OUT 143 UDP
fe80:0:0:0:68c2:8472:2364:9be/546—>Ff02:0:0:0:0:0:1:2/547

Les éléments d'un format de fichier journal DFW sont les suivants, séparés par un espace :
m  horodatage:

m  huit derniers chiffres de I'ID VIF d'interface

m  type INET (v4 ou v6)

m  motif (correspondance)

m action (PASSER, ANNULER, REJETER)

= ensemble de régles/ID de régle

m direction du paquet (ENTRANT/SORTANT)

m taille du paquet

m  protocole (TCP, UDP ou PROTO #)
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m direction SVM pour la prochaine correspondance de regle
m adresse IP source/port de destination>adresse IP/port de destination
m indicateurs TCP (SEW)

Pour les paquets TCP transmis, il existe un journal de résiliation lorsque la session est terminée :

2018-07-03T19:44:30.585Z 7396c504 INET TERM mainrs/1024 OUT TCP RST 192.168.4.3/49627-
>192.168.4.4/49153 20/16 1718/76308

Les éléments d'un journal de terminaison TCP sont les suivants, séparés par un espace :
m  horodatage:

m 8 derniers chiffres de I''D VIF d'interface

= type INET (v4 ou v6)

= action (DUREE)

m  nom de I'ensemble de regles/ID de regle

m direction du paguet (ENTRANT/SORTANT)

m  protocole (TCP, UDP ou PROTO #)

m Indicateur RST TCP

m direction SVM pour la prochaine correspondance de régle

m adresse IP source/port de destination>adresse IP/port de destination

m  nombre de paquets ENTRANTS/SORTANTS (tous cumulés)

m taille du paquet ENTRANT/taille du paquet SORTANT

Voici un exemple de fichier journal de nom de domaine complet pour les régles de pare-feu
distribué :

2019-01-15T00:34:45.903Z 7c607b29 INET match PASS 1031 OUT 48 TCP 10.172.178.226/32808-
>23.72.199.234/80 S www.sway.com(034fe78d-5857-0680-81e4-d8da6bb28d1b4)

Les éléments d'un journal de nom de domaine complet sont les suivants, séparés par un espace :
m  horodatage:

m  huit derniers chiffres de I'ID VIF d'interface

m  type INET (v4 ou v6)

m motif (correspondance)

m action (PASSER, ANNULER, REJETER)

m  nom de I'ensemble de regles/ID de regle

m direction du paguet (ENTRANT/SORTANT)

m taille du paquet
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m  protocole (TCP, UDP ou PROTO #)
m adresse IP source/port de destination>adresse IP/port de destination
= nom de domaine/UUID ou UUID est la représentation interne binaire du nom de domaine

Voici un exemple de fichier journal de couche 7 pour les régles de pare-feu distribué :

2019-01-15T00:35:07.221Z 82f365ae INET match REJECT 1034 OUT 48 TCP 10.172.179.6/49818-
>23.214.173.202/80 S APP_HTTP

2019-01-15T00:34:46.486Z 7c607b29 INET match PASS 1030 OUT 48 UDP 10.172.178.226/42035-
>10.172.40.1/53 APP_DNS

Les éléments d'un journal de couche 7 sont les suivants, séparés par un espace :
m  horodatage:

m  huit derniers chiffres de I'ID VIF d'interface

= type INET (v4 ou v6)

m  motif (correspondance)

m  action (PASSER, ANNULER, REJETER)

s nom de I'ensemble de régles/ID de régle

m direction du paquet (ENTRANT/SORTANT)

m taille du paquet

m  protocole (TCP, UDP ou PROTO #)

m adresse IP source/port de destination>adresse IP/port de destination

m  APP_XXX est l'application détectée

Sélectionner une stratégie de connectivité par défaut

Vous pouvez sélectionner une stratégie de connectivité par défaut pour appliquer votre modele
de sécurité.

La stratégie de connectivité par défaut crée une stratégie « autoriser tout » (liste noire) ou
« refuser tout » (liste blanche) au-dessus de toutes les autres regles de pare-feu créées, plutot
gue d'avoir a modifier des regles individuelles.

Les options suivantes sont disponibles :

m Liste noire (avec ou sans journalisation) : il s'agit de I'option par défaut qui crée une regle
« autoriser tout » sur DFW.

m Liste blanche (avec ou sans journalisation) : crée une régle de pare-feu de trafic « refuser
tout ». Seule la communication a partir de sites ou d'applications qui ont été définis dans des
regles de pare-feu est autorisée et lI'acces est refusé a toutes les autres communications, ce
qui inclut le trafic DHCP.
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m  Aucune : sélectionnez cette option pour désactiver la mise sur liste noire ou liste blanche des
reégles de pare-feu. Cela est utile si vous disposez d'un ensemble de regles déja configurées a
I'aide de versions précédentes de NSX-T Data Center.

Configuration d'un pare-feu de passerelle

Le pare-feu de passerelle représente les regles appliquées au niveau du pare-feu de périmetre.

La vue Toutes les régles partagées comporte des catégories prédéfinies, dans lesquelles les
reégles appliguées sur I'ensemble des passerelles sont visibles. Les régles sont évaluées de haut
en bas et de gauche a droite. Les noms des catégories peuvent étre modifiés a l'aide de I'API.

Tableau 10-3. Catégories de régles de pare-feu de passerelle

Catégorie de régles Objectif

Urgence Utilisée pour la mise en quarantaine. Peut également étre
utilisée pour autoriser des regles.

Systeme Ces regles sont automatiquement générées par NSX-T
Data Center et sont spécifiques du trafic du plan de
contréle interne, comme les régles BFD, les regles VPN,
etc.

Note Ne modifiez pas les regles du systéme.

Reégles préalables partagées Ces regles sont appliquées globalement sur les
passerelles.

Passerelle locale Ces regles sont spécifiques d'une passerelle particuliere.

Reégles de services automatiques Il s'agit de régles automatiquement raccordées,

appliquées au plan de données. Vous pouvez modifier ces
regles si nécessaire.

Par défaut Ces regles définissent le comportement par défaut du
pare-feu de passerelle.

Ajouter une regle ou une stratégie de pare-feu de passerelle

Mettez en ceuvre des régles de pare-feu de passerelle en les ajoutant sous une section de
stratégie de pare-feu appartenant a une catégorie prédéfinie.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Sécurité > Sécurité nord-sud > Pare-feu de passerelle et accédez a la catégorie
dans laquelle vous souhaitez ajouter la nouvelle stratégie.

3 Cliguez sur Ajouter une stratégie. Pour en savoir plus a propos des catégories, reportez-vous
a la section Configuration d'un pare-feu de passerelle.

4 Entrez un Nom pour la nouvelle section de stratégie.
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5 Sélectionnez le domaine de Destination de la stratégie. Vous pouvez conserver le domaine
de stratégie par défaut ou bien ajouter ou créer un autre domaine. Un domaine est une
construction logique qui représente une zone de sécurité, et I'ensemble des regles et

groupes de sécurité.

Notez que I'objet de domaine est une fonctionnalité expérimentale dans NSX-T Data
Center 2.4, mais qu'il n'est pas disponible dans NSX-T Data Center 2.4.1.

6 Cliquez sur l'icbne d'engrenage pour configurer les parameétres de stratégie suivants:

Option de menu

TCP strict

Avec état

Verrouillé

Description

Une connexion TCP commence par un établissement de
liaison en trois temps (SYN, SYN-ACK, ACK) et se
termine généralement par un échange bidirectionnel
(FIN, ACK). Dans certaines circonstances, le pare-feu ne
voit pas |'établissement de liaison en trois temps pour
un flux particulier (par exemple, en raison du trafic
asymeétrique). Par défaut, le pare-feu n'impose pas le
besoin de voir un établissement de liaison en trois
temps et les sessions de collecte déja établies. TCP
strict peut étre activé sur une base par section pour
désactiver la prise en charge en milieu de session et
pour appliquer la condition requise pour un
établissement de liaison en trois temps.

Lors de I'activation du mode TCP strict pour une
stratégie de pare-feu distribué spécifique et de
|'utilisation d'une régle ANY-ANY Block par défaut, les
paguets qui ne remplissent pas les conditions requises
de connexion d'établissement de liaison en trois temps,
et qui correspondent a une régle TCP dans cette
section sont abandonnés. Strict s'applique uniquement
aux régles TCP avec état et est activé au niveau de la
stratégie du pare-feu de passerelle. TCP strict n'est pas
appliqué pour les paquets qui correspondent a une
valeur par défaut ANY-ANY Allow qui n'a aucun service
TCP spécifié.

Un pare-feu avec état surveille I'état des connexions
actives et utilise ces informations pour déterminer les
paguets a autoriser a travers le pare-feu.

La stratégie peut étre verrouillée pour empécher
plusieurs utilisateurs d'apporter des modifications a la
méme section. Vous devez inclure un commentaire lors
du verrouillage d'une section.

7 Cliquez sur Publier. Il est possible d'ajouter plusieurs stratégies a la fois et de les publier

ensemble.

La nouvelle stratégie s'affiche a I'écran.

8 Sélectionnez une section de stratégie et cliquez sur Ajouter une régle.

9 Entrez un nom pour la régle.
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10

1

12

13

14

15
16

Dans la colonne Sources, cliquez sur l'icbne de modification et sélectionnez la source de la
régle. Pour plus d'informations, reportez-vous a Ajouter un groupe.

Dans la colonne Destinations, cliquez sur l'icbne de modification et sélectionnez la destination
de la regle. La destination correspondra a n'importe laquelle si elle n'est pas définie. Pour plus
d'informations, reportez-vous a la section Ajouter un groupe.

Dans la colonne Services, cliquez sur l'icobne de modification et sélectionnez les services. Le
service correspondra a n'importe lequel s'il n'est pas défini.

La colonne Appliqué a définit I'étendue de I'application par régle et est utilisée
principalement pour l'optimisation des ressources sur les hétes ESXi et KVM. Vous pouvez
définir une stratégie ciblée pour des zones et locataires spécifiques sans interférer avec la
stratégie définie pour les autres locataires et zones. Vous pouvez choisir un routeur logique
(niveau O ou niveau 1) ou des interfaces de routeurs logiques ou de sessions VPN sur route
dans cette colonne.

Dans la colonne Action, sélectionnez une action.

Option Description

Autoriser Autorise I'ensemble du trafic avec la source, la destination et le protocole
spécifiés a passer par le contexte de pare-feu actuel. Les paquets qui
correspondent a la régle, et qui sont acceptés, traversent le systéme comme
si le pare-feu n'était pas présent.

Annuler Abandonne des paquets avec la source, la destination et le protocole
spécifiés. L'abandon d'un paquet est une action silencieuse sans notification
aux systemes source ou de destination. L'abandon d'un paguet entraine une
nouvelle tentative de connexion jusqu'a ce que le seuil de nouvelles
tentatives soit atteint.

Cliquez sur le bouton bascule Etat pour activer ou désactiver la régle.

Cliguez sur I'icbne représentant un engrenage pour définir la journalisation, la direction, le
protocole IP, une balise et des remarques.

Option Description

Journalisation La journalisation peut étre désactivée ou activée. Les journaux sont stockés
dans le fichier /var/log/dfwpktlogs.log sur des hotes ESXi et KVM.

Direction Les options sont In, Out et In/Out. La valeur par défaut est In/Qut. Ce
champ fait référence a la direction du trafic selon le point de vue de I'objet
de destination. In signifie que seul le trafic vers I'objet est vérifié, Out signifie
que seul le trafic provenant de I'objet est vérifié et In/Qut signifie que le
trafic dans les deux sens est vérifié.
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Option

Protocole IP

Balises

Note Cliquez sur l'icbne de graphique pour afficher les statistiques de flux de la régle de
pare-feu. Vous pouvez voir des informations telles que le nombre d'octets, le nombre de
paquets et les sessions.

Description

Les options sont IPv4, IPv6 et IPv4_IPv6. La valeur par défaut est

IPv4_IPv6.

Balises qui ont été ajoutées a la regle.

17 Cliquez sur Publier. Il est possible d'ajouter plusieurs reégles a la fois et de les publier

ensemble.

Configurer l'introspection horizontale du réseau

Dés que les partenaires ont enregistré leurs services réseau, comme le systeme de détection des
intrusions ou le systéme de prévention des intrusions (IDS/IPS), aupres de NSX-T Data Center, en

tant qu'administrateur, vous pouvez configurer des services réseau pour examiner le trafic

horizontal se déplacant entre les machines virtuelles d'un centre de données sur site.

Taches de haut niveau de la sécurité réseau est-ouest

Suivez ces étapes pour configurer la sécurité réseau du trafic est-ouest.

Tableau 10-4. Liste des taches de configuration de l'introspection réseau horizontale

Taches du workflow

Enregistrer un service

Enregistrer un modele de fournisseur

Enregistrer Service Manager

Déployer un service pour

I'introspection horizontale du trafic

Ajouter un profil de service

Ajouter une chaine de services

Ajouter des régles de redirection

pour le trafic horizontal

Persona

Partenaire

Partenaire

Partenaire

Administrateur

Administrateur

Administrateur

Administrateur

Mise en ceuvre

API uniqguement

API uniguement

APl uniguement

API et interface utilisateur NSX
Manager

API et interface utilisateur NSX
Manager

API et interface utilisateur NSX
Manager

API et interface utilisateur NSX
Manager

Concepts clés de la protection de réseau horizontal

Le trafic circulant entre les machines virtuelles invitées sur un centre de données sur site est

protégé par les services tiers fournis par les partenaires. Quelques concepts facilitent la

compréhension du workflow.
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m  Service: les partenaires enregistrent des services auprés de NSX-T Data Center. Un service
représente la fonctionnalité de sécurité proposée par le partenaire, les détails de déploiement
de service, comme I'URL OVF des machines virtuelles de service, le point de liaison du service
et I'état du service.

m  Modeéle fournisseur : il se compose de la fonctionnalité qu'un service peut exécuter sur un
trafic réseau. Les partenaires définissent des modeles fournisseur. Par exemple, un modele
fournisseur peut fournir un service d'opération réseau, comme le tunneling avec le service
IPSec.

m  Profil de service : instance d'un modéle fournisseur. Un administrateur de NSX-T Data Center
peut créer un profil de service que les machines virtuelles de service doivent utiliser.

m  Machine virtuelle invitée : source ou destination du trafic dans le réseau. Le trafic entrant ou
sortant est examiné par une chaine de services définie pour une regle exécutant des services
de réseau horizontal.

m  Machine virtuelle de service : machine virtuelle qui exécute le dispositif OVA ou OVF spécifié
par un service. Elle est connectée par le biais du plan de service afin de recevoir le trafic
redirigé.

m Instance de service : créée lorsqu'un service est déployé sur un héte. Chaque instance de
service comporte une machine virtuelle de service correspondante.

m  Segment de service : segment d'un plan de service associé a une zone de transport. Chaque
attachement de service est séparé des autres, ainsi que des segments de réseau L2 ou L3
normaux fournis par NSX-T. Le plan de service gére les attachements de service.

m  Service Manager : Service Manager partenaire qui pointe vers un ensemble de services.

m  Chaine de services : séquence logique de profils de service, définie par un administrateur. Les
profils de service examinent le trafic réseau dans I'ordre défini dans la chaine de services. Par
exemple, le premier profil de service est le pare-feu, le deuxieéme est le moniteur, etc. Des
chaines de services peuvent spécifier une séquence différente de profils de service pour les
différentes directions du trafic (entrée/sortie).

m  Stratégie de redirection : garantit que le trafic classé pour une chaine de services spécifique
est redirigé vers cette chaine de services. Elle repose sur des modeles de trafic qui
correspondent au groupe de sécurité NSX-T Data Center et a une chaine de services.
L'ensemble du trafic correspondant au modeéle est redirigé le long de la chaine de services.

m  Chemin d'acces aux services : séquence de machines virtuelles de service qui mettent en
ceuvre les profils de service d'une chaine de services. Un administrateur définit la chaine de
services, qui se compose d'une commande prédéfinie de profils de service. NSX-T Data
Center génére plusieurs chemins d'acces aux services a partir d'une chaine de services
reposant sur le nombre et les emplacements des machines virtuelles invitées et des machines
virtuelles de service. Il sélectionne le chemin d'accés aux services optimal pour le flux de trafic
a examiner. Chague chemin d'acces aux services est identifié par un index de chemin d'accés
aux services et chaque saut le long d'un chemin porte un index de service unique.
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Déployer un service pour l'introspection horizontale du trafic

Une fois que les partenaires ont enregistré leurs services, en tant qu'administrateur, vous devez
déployer une instance de ces services sur les hdtes membres d'un cluster.

Déployez les machines virtuelles de service de partenaires qui exécutent le moteur de sécurité
partenaire sur tous les hétes NSX-T Data Center d'un cluster. Apres avoir déployé les SVM, vous
pouvez créer des regles de stratégie utilisées par les SVM pour protéger les machines virtuelles
invitées.

Conditions préalables
m  Tous les hotes sont gérés par un vCenter Server.

m Les services de partenaires sont enregistrés aupres NSX-T Data Center et sont préts pour le
déploiement.

m  Les administrateurs de NSX-T Data Center peuvent accéder aux services de partenaires et
aux modeles fournisseur.

m  La machine virtuelle de service et le Service Manager partenaire (console) doivent étre en
mesure de communiguer entre eux au niveau du réseau de gestion.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Sélectionnez Systéme > Déploiements de service > Déploiement > Déployer un service.
Dans le champ Service de partenaires, sélectionnez le service de partenaires.

Entrez le nom du déploiement de service.

g b~ W N

Dans le champ Gestionnaire de calcul, sélectionnez la ressource de calcul sur vCenter Server
pour déployer le service.

()]

Dans le champ Cluster, sélectionnez le cluster dans lequel les services doivent étre déployés.

7 Dans le menu déroulant Banque de données, sélectionnez une banque de données comme
référentiel pour la machine virtuelle de service.

8 Dans la colonne Réseau, cliquez sur Définir, et accédez a l'interface du réseau de gestion en
choisissant le type d'adresse DHCP ou IP statique, le réseau de contréle et le réseau de
données.

9 Dans le champ Segments de service, sélectionnez un segment de service dans la liste ou
cliqguez sur l'icbne Action pour ajouter ou modifier un segment de service. Un segment de
service détermine les machines virtuelles invitées associées a une zone de transport de
superposition, qui doivent bénéficier de la protection pour trafic réseau horizontal.

10 Dans le champ Spécification de déploiement, sélectionnez le service et le format de la
machine virtuelle de service devant étre déployée sur les hétes du cluster. Plusieurs services
peuvent étre disponibles pour déploiement.
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11 Dans le champ Modéle de déploiement, sélectionnez le modéle fournisseur avec attributs
pour protéger la charge de travail que vous souhaitez exécuter sur les groupes de machines
virtuelles invitées.

12 Dans Nombre de déploiements en cluster, entrez le nombre de machines virtuelles de service
a déployer sur le cluster. vCenter Server décide sur quel héte déployer les machines virtuelles
de service.

13 Cliquez sur Enregistrer.

Résultats

Apreés le déploiement de service, le Service Manager partenaire est informé de la mise a jour.

Etape suivante
Vous devez connaitre les détails du déploiement et I'état de santé des instances de service
déployées sur les hbotes. Reportez-vous a la section Afficher les détails de I'instance de service.

Ajouter un profil de service

Un profil de service est une instance du modeéle de fournisseur d'un partenaire. Les
administrateurs peuvent personnaliser les attributs d'un modele de fournisseur pour créer une
instance du modele.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Accédez a Sécurité > Sécurité Est-Ouest > Introspection réseau > Profils de services.

3 Sélectionnez un service dans le champ déroulant Service de partenaire. Vous pouvez créer
un profil de service pour le service sélectionné.

4 Entrezle nom du profil de service et sélectionnez le modele de fournisseur.

5 Cliquez sur Enregistrer.

Résultats

Un nouveau profil de service est créé pour le service de partenaires.
Etape suivante

Ajoutez une chaine de service. Reportez-vous a la section Ajouter une chaine de services.

Ajouter une chaine de services

Une chaine de services est une séquence logique de profils de service, définie par
I'administrateur réseau.
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Procédure

10

1

12

Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Sélectionnez Sécurité > Sécurité Est-Ouest > Introspection réseau > Chaine de services >
Ajouter une chaine.

Entrez le nom de la chaine de services.

Dans le champ Segments de service, sélectionnez le segment de service auquel vous
souhaitez appliquer la chaine de services. Un segment de service est un segment de plan de
service qui se connecte a plusieurs machines virtuelles de service d'une zone de transport de
superposition. Chague machine virtuelle de service de la chaine de services est distincte
d'une autre machine virtuelle de service, et des segments de réseau L2 et L3 exécutés par
NSX-T Data Center. Le plan de service contrble 'accés aux machines virtuelles de service.

Pour définir le chemin de transfert, cliquez sur le champ Définir le chemin de transfert, puis
sur Ajouter un profil dans la séquence.

Ajoutez le premier profil dans la chaine de services et cliguez sur Ajouter.

Pour spécifier le profil de service suivant, cliqguez sur Ajouter un profil dans la séquence et
entrez des détails. Vous pouvez également réorganiser I'ordre des profils en utilisant les
icones représentant une fleche vers le haut ou vers le bas.

Cliquez sur Enregistrer pour terminer I'ajout d'un chemin de transfert pour la chaine de
services.

Dans la colonne Chemin inverse, sélectionnez Chemin de transfert inverse pour que le plan
de service utilise le chemin de transfert dans le sens inverse. Pour définir un nouveau chemin
inverse, cliquez sur Définir un chemin inverse et ajoutez un nouveau chemin inverse.

Cliquez sur Enregistrer pour terminer I'ajout d'un chemin inverse pour la chaine de services.
Dans le champ Stratégie en cas de panne:

m  Sélectionnez Autoriser pour diriger le trafic vers la machine virtuelle de destination en cas
de défaillance de la machine virtuelle de service. La défaillance de la machine virtuelle de
service est détectée par le mécanisme de détection de réactivité qui ne peut étre activé
que par des partenaires.

m  Sélectionnez Bloquer pour ne pas diriger le trafic vers la machine virtuelle de destination
en cas de défaillance de la machine virtuelle de service.

Cliquez sur Enregistrer.

Résultats

Apreés l'ajout d'une chaine de services, le Service Manager partenaire est informé de la mise a
jour.
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Etape suivante

Créez une regle de redirection pour examiner le trafic réseau horizontal. Reportez-vous a la
section Ajouter des régles de redirection pour le trafic horizontal.

Ajouter des régles de redirection pour le trafic horizontal

Ajoutez des regles pour rediriger un trafic horizontal a des fins d'introspection du réseau.

Les reégles sont définies dans une stratégie. La stratégie en tant que concept est similaire a la
notion de sections dans les pare-feu. Lorsque vous ajoutez une stratégie, sélectionnez la chaine
de services afin de rediriger le trafic pour l'introspection par les profils de service de la chaine de
services.

La définition d'une régle comprend la source et la destination du trafic, un service d'introspection,
I'objet NSX sur lequel appliquer la regle et la stratégie de redirection du trafic. Une fois la régle
publiée, NSX Manager la déclenche lorsqu'un modele de trafic correspondant est localisé. La
regle commence a examiner le trafic. Par exemple, lorsque NSX Manager désigne un flux de trafic
devant étre examiné, il ne le transfére pas vers le pare-feu distribué habituel, mais le redirige le
long de la chaine de services indiquée dans la stratégie. Les profils de service définis dans la
chaine de services examinent le trafic des services de réseau que le partenaire propose. Si un
profil de service termine l'introspection sans détecter de problemes de sécurité au niveau du
trafic, ce dernier est transféré vers le profil de service suivant dans la chaine de services. A la fin
de la chaine de services, le trafic est transféré vers la cible de destination.

Toutes les notifications sont envoyées aux Service Manager et NSX-T Data Center partenaires.

Conditions préalables

Une chaine de services est disponible pour rediriger le trafic pour une introspection du réseau.

Procédure

1 Dans le navigateur, connectez-vous avec des priviléges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sécurité > Sécurité Est-Ouest > Introspection réseau > Régles > Ajouter une stratégie.

Une section de stratégie est semblable a une section de pare-feu dans laquelle vous
définissez des régles qui déterminent la circulation du trafic.

3 (Facultatif) Cliquez sur le domaine par défaut pour sélectionner un domaine différent.

Notez que I'objet de domaine est une fonctionnalité expérimentale dans NSX-T Data
Center 2.4, mais qu'il n'est pas disponible dans NSX-T Data Center 2.4.1.

4 Sélectionnez une chaine de services.

5 Pour ajouter une stratégie, cliquez sur Publier.

6 Cliguez sur l'icone de sélection verticale : d'une section et cliguez sur Ajouter une régle.
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7 Modifiez le champ Source pour ajouter un groupe en définissant des critéres d'appartenance,
des membres statiques, des adresses IP/MAC ou des groupes Active Directory. Voici les
types de critére d'appartenance disponibles : Machine virtuelle, Commutateur logique, Port
logique, Ensemble d'adresses IP. Vous pouvez sélectionner des membres statiques dans l'une
des catégories suivantes : Groupe, Segment, Port de segment, Interface réseau virtuelle ou
Machine virtuelle.

8 Cliquez sur Enregistrer.
9 Pour ajouter un groupe de destination, modifiez le champ Destination.
10 Dans le champ Appliqué a, vous pouvez effectuer I'une des opérations suivantes :

m  Sélectionnez DFW pour appliquer la régle a toutes les cartes réseau virtuelles attachées
au commutateur logique.

m  Sélectionnez Groupes de machines virtuelles pour appliquer la regle sur des cartes
réseau virtuelles des machines virtuelles membres du groupe. Les membres peuvent étre
sélectionnés dans une liste statique ou en fonction de critéres dynamiques. Les objets
NSX-T Data Center pris en charge sont les suivants : Machine virtuelle, Commutateur
logique, Port logique, Ensemble d'adresses IP, etc.

11 Dans le champ Action, sélectionnez Rediriger pour rediriger le trafic le long de la chaine de
services ou Ne pas rediriger pour ne pas appliquer l'introspection du réseau sur le trafic.

12 Cliquez sur Publier.
13 Pour restaurer une régle publiée, sélectionnez une régle et cliquez sur Restaurer.
14 Pour ajouter une stratégie, cliuez sur + Ajouter une stratégie.

15 Pour cloner une stratégie ou une regle, sélectionnez la stratégie ou une regle, et cliquez sur
Cloner.

16 Pour activer une regle, activez I'icone Activer/Désactiver ou sélectionnez la regle et, dans le
menu, cliquez sur Activer > Activer une régle.

17 Apres l'activation ou la désactivation d'une regle, cliquez sur Publier pour l'appliquer.

Résultats

Le trafic en direction de la source est redirigé vers la chaine de services pour l'introspection du
réseau. Une fois que les profils de service de la chaine ont examiné le trafic, il est envoyé a
destination.

Pendant le déploiement, il est possible que I'appartenance a un groupe de machines virtuelles
d'une stratégie particuliere change. NSX-T Data Center informe le Service Manager partenaire de
ces mises a jour.

Configurer l'introspection verticale du réseau

Une fois que les partenaires ont enregistré leurs services réseau aupres de NSX-T Data Center,
en tant qu'administrateur, vous pouvez configurer des services réseau pour examiner le trafic
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vertical se déplacant entre les machines virtuelles d'un centre de données et parcourant le
réseau externe.

Taches de haut niveau de la sécurité réseau nord-sud

Suivez ces étapes pour configurer la sécurité réseau du trafic nord-sud.

Tableau 10-5. Liste des taches de configuration de l'introspection verticale du réseau

Taches du workflow Persona Mise en ceuvre

Enregistrer le service auprés de NSX-  Partenaire API uniguement
T Data Center

Déployer un service pour Administrateur API et interface utilisateur NSX

l'introspection verticale du trafic Manager

Configurer la redirection du trafic Administrateur API et interface utilisateur NSX
Manager

Déployer un service pour l'introspection verticale du trafic

Aprés l'enregistrement d'un service, vous devez déployer une instance de service pour ce
service afin de démarrer le traitement du trafic réseau.

Déployez la machine virtuelle de service de partenaires sur le routeur logique de niveau O ou 1 qui
agit comme une passerelle entre le monde physique et le réseau logique sur vCenter Server.
Aprés avoir déployé la SVM comme une instance de service autonome ou une instance de
service Actif-En veille, vous pouvez créer des régles de redirection pour rediriger le trafic vers la
SVM a des fins d'introspection du réseau.

Conditions préalables
m  Tous les hotes sont gérés par un vCenter Server.

m Les services de partenaires sont enregistrés aupres NSX-T Data Center et sont préts pour le
déploiement.

m  Les administrateurs de NSX-T Data Center peuvent accéder aux services de partenaires et
aux modeles fournisseur.

Assurez-vous que le mode haute disponibilité pour votre routeur logique est Actif-En veille.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Mise en réseau et sécurité avancées > Services de partenaires > Instances de
service > Catalogue.

3 L'onglet Catalogue affiche les services enregistrés.
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4 Sélectionnez le service affiché au format OVF et cliquez sur Déployer pour commencer le

déploiement de l'instance de service.

5 Dans la fenétre Insertion de services de partenaires, cliquez sur Continuer.

6 Dans la fenétre Service de partenaires, entrez les détails.

Tableau 10-6. Détails des services de partenaires

Champ

Nom de l'instance
Description

Service de partenaires

Spécification de déploiement

Routeur logique

7 Cliquez sur Suivant.

Description

Entrez un nom pour identifier l'instance de service.
Description de l'instance de service.

Sélectionnez le service de partenaires enregistré avec
NSX-T Data Center.

Sélectionnez le format a déployer.

Sélectionnez le routeur logique de niveau O sur lequel
I'instance de service doit étre déployée.

8 Dans la fenétre Configuration de l'instance, entrez les détails.

Tableau 10-7. Détails de l'instance de service

Champ

Mode de déploiement

Stratégie en cas de panne

Adresse IP de l'instance de service

Passerelle

Masque de sous-réseau

ID du réseau

Gestionnaire de calcul

Pool de ressources

Bangue de données

VMware, Inc.

Description

Sélectionnez Autonome pour déployer une instance de
service unique sur le routeur logique de niveau O.

Sélectionnez Haute disponibilité pour déployer les
deux instances de service en mode Actif-En veille sur le
routeur logique de niveau O.

Sélectionnez Autoriser ou Bloquer.

Entrez I'adresse IP que l'instance de service doit utiliser.
Entrez une adresse de passerelle.

Entrez le masque de sous-réseau.

Entrez I'IlD du réseau du commutateur logique sur
lequel vous souhaitez vous connecter au réseau de
gestion.

Sélectionnez l'instance de vCenter Server enregistrée.

Sélectionnez le pool de ressources qui fournit des
ressources pour le déploiement de l'instance de
service.

Sélectionnez le référentiel pour stocker les données de
I'instance de service.
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9 Cliguez sur Suivant.

10 Dans la fenétre Configuration avancée, entrez les détails.

Tableau 10-8.
Champ Description
Modéle de déploiement Sélectionnez le modele a utiliser lors du déploiement de
I'instance de service.
Licence Entrez la licence du modéle.

11 Cliguez sur Terminer.

Résultats

L'onglet Instances de service affiche la progression du déploiement. Le déploiement peut
prendre quelques minutes. Vérifiez I'état du déploiement pour vous assurer que l'instance de
service est correctement déployée sur le routeur logique de niveau O.

Sinon, accédez a vCenter Server et vérifiez I'état du déploiement.

Etape suivante

Configurez des régles pour rediriger le trafic vers l'instance de service déployée sur le routeur de
niveau O. Reportez-vous a la rubrique Configurer la redirection du trafic

Configurer la redirection du trafic

Aprés avoir déployé une instance de service, configurez le type de trafic que le routeur redirige
vers le service. La configuration de la redirection du trafic est semblable a la configuration d'un
pare-feu.

Pour plus d'informations sur la configuration d'un pare-feu, reportez-vous a la section Sections de
pare-feu et regles de pare-feu.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Mise en réseau et sécurité avancées > Services de partenaires > Instances de
service.

3 Cliquez sur l'instance de service.
4 Cliguez sur I'onglet Redirection du trafic.

5 Pour ajouter une section, sélectionnez une section existante et cliquez sur Ajouter une
section.

¢ Dans le menu, sélectionnez Ajouter une section au-dessus ou Ajouter une section au-
dessous.
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Une nouvelle section est créée. Le type de trafic a rediriger est défini sur Redirection L3, le
service est de type Sans état, le champ Appliqué a est associé a un routeur logique de
niveau O qui est configuré sur I'héte. Une fois que vous avez défini des regles, le champ
Régles est rempli automatiguement.

6 Cliguez sur Publier pour conserver les détails de configuration de la section.

7 Pour ajouter une régle dans cette section, sélectionnez la section et cliquez sur Ajouter une
régle.

8 Dans laligne regle, entrez les détails suivants :
a Entrez un nom de régle.

b Entrez la source et la destination du trafic L3. La VM de service de partenaires examine le
trafic circulant depuis la source avant de le rediriger vers la VM de destination.

¢ Dans le champ Appliqué a, sélectionnez la liaison montante du routeur de niveau O.

d Dans le champ Action, sélectionnez Rediriger si le trafic doit étre examiné par les VM de
service ou sélectionnez Ne pas rediriger si le trafic n'a pas besoin d'étre examiné pour
l'introspection nord-sud.

9 Chaque régle peut étre activée individuellement. Une fois que vous avez activé une regle, elle
s'applique au trafic correspondant a la régle.

10 Cliquez sur Paramétres avancés pour configurer la direction du trafic et pour activer la
journalisation.

11 A la fin d'une section contenant des régles, cliquez sur Publier pour conserver les régles dans
la section ou cliquez sur Restaurer pour annuler I'opération.

Résultats

Le trafic est envoyé aux regles d'introspection réseau ou les régles de stratégie sont appliquées
au trafic.

Etape suivante

Reportez-vous a la section Ajouter des regles de redirection pour le trafic nord-sud.

Ajouter des régles de redirection pour le trafic nord-sud

Utilisez l'interface utilisateur Mise en réseau et sécurité avancées pour configurer des régles de
redirection nord-sud. La redirection du trafic se produit uniquement pour les services insérés sur
le routeur de niveau O.

Suivez les instructions de la section Configurer la redirection du trafic.

Conditions préalables
m  Enregistrez et déployez des services tiers sur NSX-T.

m  Configurez le routeur de niveau O.
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Procédure

1

10

1

12
13
14

Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Sécurité > Pare-feu nord sud > Introspection réseau (N-S) > Ajouter une stratégie.

Une section de stratégie est semblable a une section de pare-feu dans laquelle vous
définissez des régles qui déterminent la circulation du trafic.

(Facultatif) Cliquez sur le domaine par défaut pour sélectionner un domaine différent.

Notez que I'objet de domaine est une fonctionnalité expérimentale dans NSX-T Data
Center 2.4, mais qu'il n'est pas disponible dans NSX-T Data Center 2.4.1.

Définissez I'option Redirection vers sur l'instance de service enregistrée avec NSX-T pour
effectuer l'introspection du réseau du trafic circulant entre les entités source et de
destination.

Pour ajouter une stratégie, cliquez sur Publier.

Cliguez sur I'icbne de sélection verticale : d'une section et cliquez sur Ajouter une régle.

Modifiez le champ Source pour ajouter un groupe en définissant des critéres d'appartenance,
des membres statiques, des adresses IP/MAC ou des groupes Active Directory. Voici les
types de critere d'appartenance disponibles : Machine virtuelle, Commutateur logique, Port
logique, Ensemble d'adresses IP. Vous pouvez sélectionner des membres statiques dans I'une
des catégories suivantes : Groupe, Segment, Port de segment, Interface réseau virtuelle ou
Machine virtuelle.

Cliguez sur Enregistrer.
Pour ajouter un groupe de destination, modifiez le champ Destination.
Dans le champ Appligué a, vous pouvez effectuer I'une des opérations suivantes :

m  Sélectionnez DFW pour appliquer la régle a toutes les cartes réseau virtuelles attachées
au commutateur logique.

m  Sélectionnez Groupes de machines virtuelles pour appliquer la regle sur des cartes
réseau virtuelles des machines virtuelles membres du groupe. Les membres peuvent étre
sélectionnés dans une liste statique ou en fonction de critéeres dynamiques. Les objets
NSX-T Data Center pris en charge sont les suivants : Machine virtuelle, Commutateur
logique, Port logique, Ensemble d'adresses IP, etc.

Dans le champ Action, sélectionnez Rediriger pour rediriger le trafic le long de l'instance de
service ou Ne pas rediriger pour ne pas appliquer l'introspection réseau sur le trafic.

Cliguez sur Publier.
Pour restaurer une régle publiée, sélectionnez une regle et cliquez sur Restaurer.

Pour ajouter une stratégie, cliquez sur + Ajouter une stratégie.
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15 Pour cloner une stratégie ou une régle, sélectionnez la stratégie ou une régle, et cliquez sur
Cloner.

16 Pour activer une régle, activez l'icbne Activer/Désactiver ou sélectionnez la régle et, dans le
menu, cliquez sur Activer > Activer une régle.

17 Aprés l'activation ou la désactivation d'une régle, cliquez sur Publier pour I'appliquer.

Résultats
En fonction des actions définies, le trafic nord-sud est redirigé vers l'instance de service pour

l'introspection réseau.

Surveiller la redirection du trafic

Aprés avoir déployé une instance de service et configurer la redirection du trafic, vous pouvez
surveiller la quantité de trafic qui entre dans l'instance de service et qui en sort.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Mise en réseau et sécurité avancées > Services de partenaires > Instances de
service.

3 Cliquez sur le nom d'une instance de service.
L'onglet Présentation affiche la configuration et I'état de I'instance de service.
4 Cliguez sur I'onglet Statistiques.

Des informations sur le nombre de paquets et la quantité de données qui entre dans
I'instance de service et qui en sort s'affichent.

5 Cliguez sur Actualiser pour mettre a jour les statistiques.

Configurer la protection du point de terminaison

Appliguez des stratégies de protection du point de terminaison a des groupes de machines
virtuelles invitées une fois que des partenaires ont enregistré leurs services aupres de NSX-T
Data Center. Pour configurer la protection du point de terminaison pour des machines virtuelles
invitées, vous devez déployer les services des partenaires dans le cadre du workflow d'insertion
de services.

Comprendre la protection du point de terminaison

Découvrez le cas d'utilisation, le workflow et les concepts clés de la protection du point de
terminaison.
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Cas d'utilisation de protection de point de terminaison

NSX-T fournit des services de pare-feu avec état L2-L4 aux réseaux virtuels. Si votre
environnement nécessite des services de sécurité anti-logiciels malveillants pour protéger les
machines virtuelles invitées, NSX fournit une méthode puissante d'introspection des machines
virtuelles invitées, en intégrant des services de fournisseurs tiers dans les hétes pour se protéger
contre les logiciels malveillants.

Lors de la préparation du nceud d'héte, NSX-T installe I'agent héte Guest Introspection dans le
cadre de l'installation du bundle d'hétes sur tous les hétes d'un cluster. Par conségquent, il n'est
pas nécessaire d'installer séparément I'agent héte Guest Introspection sur un nceud héte. La
machine virtuelle du service de partenaires (SVM) est installée en tant que dispositif virtuel sur un
nceud héte. La SVM utilise la bibliotheque d'API Guest Introspection (bibliotheque d'API EPSec)
pour examiner et protéger les machines virtuelles invitées contre les logiciels malveillants.
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Figure 10-1. Cas d'utilisation de protection de point de terminaison
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En tant qu'un administrateur NSX, vous implémentez une solution anti-logiciels malveillants qui
est déployée en tant que machine virtuelle de service (VM de service ou SVM) pour surveiller
I'activité d'un fichier sur une machine virtuelle invitée. A chaque accés d'un fichier (par exemple,
une tentative d'ouverture d'un fichier), la VM de service anti-logiciels malveillants est informée de
I'événement. La VM de service détermine la réponse a apporter a I'événement (par exemple,
inspecter le fichier a la recherche de signatures de virus).

m  Sila VM de service détermine que le fichier ne contient aucun virus, elle permet alors la
réussite de 'opération d'ouverture du fichier.

m  Sila VM de service détecte un virus dans le fichier, elle tente de le nettoyer.

m  Sile fichier est nettoyé avec succes, la VM de service permet la réussite de 'opération
d'ouverture du fichier.

m  Sila VM de service n'est pas en mesure de nettoyer le fichier, elle empéche 'opération
d'ouverture du fichier et marque le fichier et la machine virtuelle comme infectés. En
outre, vous pouvez définir une regle pour déplacer automatiguement la machine virtuelle
vers un groupe de sécurité contenant des machines virtuelles infectées.

Note Sides VM invitées sont déconnectées d'un agent héte ESXi (MUX) ou de la SVM ou si elles
ne parviennent pas a l'atteindre, les accés aux fichiers sur I'invité peuvent étre autorisés sans
passer par une analyse antivirus.

Contrairement a une VM invitée, qui peut passer hors ligne, une VM de service est en
permanence en cours d'exécution. Elle peut ainsi mettre a jour les signatures antivirus en continu,
fournir une protection sans interruption pour les machines virtuelles sur I'héte et fournir une
protection immédiate aux nouvelles machines virtuelles en ligne. Etant donné que Guest
Introspection permet aux VM de service de lire et écrire des fichiers spécifiques sur les VM
invitées, il fournit un moyen efficace afin d'éviter les goulots d'étranglement de ressources et
d'optimiser l'utilisation de la mémoire.

Architecture de Guest Introspection

Comprendre l'architecture des composants d'insertion de services et de Guest Introspection dans
NSX-T Data Center.
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Figure 10-2. Architecture de Guest Introspection
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Enregistrement des partenaires :

m Les partenaires enregistrent des services en appelant la bibliotheque de I'API REST Guest
Introspection, fournie par les APl de NSX Manager.

m  Plus loin dans le workflow, lorsque les services de partenaires (VM de service) sont déployés
sur un héte, la console de partenaire s'enregistre auprés de la SVM pour recevoir des
notifications relatives aux activités de maintenance et des notifications d'événements en
cours sur les groupes de VM invitées.

Déploiement des services :

m Les services de partenaires sont déployés sur un héte préparé pour NSX a l'aide de
I'infrastructure d'insertion de services.

m  vSphere Enterprise Agency Manager (EAM) déploie les VM du service de partenaires sur les
hétes NSX-T.

m  Chaque hbéte du cluster exécute une instance du service, il s'agit d'une SVM.
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Installation du pilote Guest Introspection :

Avant de permettre a la SVM de communiquer avec les VM invitées et d'autres composants,
installez les pilotes Gl sur les VM invitées.

L'administrateur utilise VMTools pour installer un agent Iéger sur chaque VM invitée.
Les agents légers exécutent les fonctions suivantes.

m lls communiquent avec un composant appelé I'agent Guest Introspection (MUX) sur un
canal rapide appelé VMCI (Virtual Machine Communication Interface).

m |lls capturent des événements d'acces aux fichiers sur les VM invitées.
m lIsinforment la SVM de partenaire des événements sur les VM invitées.

= |ls mettent en ceuvre la stratégie de protection sur les VM invitées. Par exemple, autoriser
ou refuser l'accés a un fichier ou mettre en quarantaine un fichier ou une machine
virtuelle.

Création de stratégies:

Un administrateur crée une stratégie qui protege un groupe de VM en associant ce groupe de
VM a des profils de service.

NSX Policy Manager compose les stratégies Gl et interagit avec le composant Gl (en cours
d'exécution sur NSX Manager).

Ce composant Gl est chargé de la configuration de stratégies Gl sur les groupes de VM et de
I'envoi de cette configuration vers le plan de contrble, en particulier le composant calculateur
d'étendue CCP.

Le plan de contrdle gere la configuration de la VM :

Le plan de contrdle recoit la configuration des stratégies Gl appliquées aux groupes de VM. I
calcule I'étendue des noeuds de transport qui hébergent les machines virtuelles a partir d'un
groupe particulier.

Calculateur d'étendue CCP : NSX Manager envoie les détails de la configuration d'un groupe
(les machines virtuelles et la stratégie associée) vers le CCP. Le calculateur d'étendue
détermine les nceuds de transport auxquels appartiennent ces machines virtuelles. Il envoie
ensuite la liste des ID de VM et la stratégie associée aux nceuds de transport qui hébergent
ces machines virtuelles. LCP recoit ces informations et les stocke dans une base de données
sur I'note.

Le moteur de contexte écoute toute mise a jour apportée a la base de données et met a jour
le composant d'agent Guest Introspection (MUX).
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Etablir la communication entre la SVM, la VM invitée et le multiplexeur de contexte :

SVM : les services de partenaires s'exécutent sur un dispositif distinct appelé la VM de service
(SVM) sur chaque hoéte d'un cluster. Les partenaires fournissent I'emplacement OVF pour
déployer les SVM lors de I'enregistrement de services. Elle communique avec les composants
suivants:

. Une VM invitée et I'agent Guest Introspection communiquent sur un canal rapide (VMCI)
sur I'hyperviseur ESXi, tandis que la VM invitée et la SVM communiguent sur un canal
TCP/IP. L'agent léger en cours d'exécution au sein d'une VM invitée collecte des
informations sur le systeme d'exploitation et les activités d'un fichier. Les SVM collectent
le contexte fourni par I'agent |éger via la bibliotheéque d'API EPSec. Les pilotes Gl envoient
des événements aux SVM. Les SVM déterminent si le fichier est un logiciel malveillant ou
un fichier sain. La SVM lit dans la bibliotheque d'API EPSec pour déterminer une action en
fonction du contexte obtenu.

m  Une fois les SVM déployées sur chaque héte du cluster, les composants Guest
Introspection de NSX Manager renvoient la configuration SVM vers le moteur de
contexte. Le moteur de contexte met a jour I'agent Guest Introspection avec de nouvelles
informations de configuration SVM. La SVM enregistre chaque événement qui se produit
sur une machine virtuelle ou un fichier.

L'agent Guest Introspection établit une communication avec la bibliotheque Guest
Introspection, ce qui provoque un événement de mise sous tension de la SVM. La SVM
est maintenant préte a recevoir des événements de fichiers de 'agent Iéger.

m  Agent Guest Introspection : c'est le module héte Guest Introspection (multiplexeur de
contexte) qui multiplexe et transfére les messages de toutes les VM invitées protégées
vers la SVM. Il est installé comme un bundle d'installation vSphere (VIB) sur les hétes NSX-
T. NSX Manager installe et configure ce module sur I'héte ESX. Le fichier de configuration
de l'agent Guest Introspection (/var/run/muxconfig.xml) sur I'hnbte spécifie les
informations de configuration de la solution de partenaire. Le fichier VMConfig répertorie
les machines virtuelles protégées et la solution correspondante. Le fichier
SolutionConfig répertorie les détails de la SVM, tels que I'ID de solution, I'adresse IP, le
port de I'écouteur et I'UUID.

Role du moteur de contexte :

Moteur de contexte : ce composant envoie les détails de la configuration de la SVM associée
aux machines virtuelles a I'agent Guest Introspection. Lors de la réception des détails de la
configuration, I'agent Guest Introspection enregistre les mises a jour de la configuration SVM
dans le fichier muxconfig.xml. Les informations de configuration contiennent également la
balise du profil de service afin que la SVM puisse interroger et identifier la stratégie. Au cours
de l'introspection, I'agent Guest Introspection transfére les événements uniquement depuis
les machines virtuelles associées a cette SVM. Ce composant est chargé de I'envoi de I'état
de santé de l'agent léger et de I'agent Guest Introspection au composant Gl vertical dans
NSX Manager.
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Etat de santé : le composant Gl (en cours d'exécution sur NSX Manager) demande de
maniere périodique les informations de santé au moteur de contexte.

Le moteur de contexte rassemble des informations d'état de santé auprés de I'agent Guest
Introspection et les envoie au composant Gl (en cours d'exécution sur NSX Manager). L'état
de santé est déterminé par les facteurs suivants : I'état de la solution de partenaire, la
connectivité entre I'agent Guest Introspection (multiplexeur de contexte) et le moteur de
contexte (agent Ops) ainsi que la disponibilité des informations de I'agent Guest Introspection
et des informations de protocole SVM pour NSX Manager.

Concepts clés de la protection du point de terminaison

Les machines virtuelles invitées sont protégées contre les logiciels malveillants. Le workflow de la
protection du point de terminaison exige des partenaires I'enregistrement de leurs services
auprés de NSX-T Data Center et, d'un administrateur, I'utilisation de ces services. Quelques
concepts facilitent la compréhension du workflow.

Définition des services : les partenaires définissent des services avec les attributs suivants :
nom, description, formats pris en charge et attributs du déploiement (stockage et magasins
réseau).

Insertion de services : NSX fournit une infrastructure permettant aux partenaires d'utiliser
I'API de la définition des services pour enregistrer leurs services aupres de NSX-T. L'insertion
de services consiste a déployer des services de partenaires sur des hétes a des fins
d'introspection d'invité contre les logiciels malveillants.

Calculateur d'étendue : pour un groupe de machines virtuelles devant étre protégé, le plan de
contrble détermine les nceuds de transport hébergeant les machines virtuelles qui font partie
de ce groupe. Certaines des machines virtuelles d'un groupe de machines virtuelles peuvent
étre hébergées sur des nceuds de transport différents. Le plan de contréle calcule I'étendue
des nceuds de transport qui hébergent ces machines virtuelles. Aprés le calcul de I'étendue,
NSX Manager transmet la configuration de machine virtuelle (une machine virtuelle et la
stratégie associée) a chaque nceud de transport. Cette transmission est nécessaire, car les
noeuds de transport doivent connaitre la stratégie associée aux machines virtuelles. Le plan
de contrble transmet également la liste des ID de machine virtuelle, ainsi que la stratégie
SVM, aux nceuds de transport.

Profils de service et modeéles fournisseur : les partenaires enregistrent des modéles
fournisseur qui mettent en avant les niveaux de protection pour les stratégies. Les niveaux de
protection peuvent étre or, argent ou platine. Les modeles fournisseur peuvent également
fournir des attributs de déploiement spécifiques des partenaires, comme un nom ou une clé
de licence. Ces attributs font partie de la définition des services. Ces attributs permettent a un
administrateur NSX de personnaliser le modele fournisseur pour créer un grand nombre de
profils de service a partir d'un modele fournisseur unique. Si aucun attribut de déploiement
n'est mis a disposition dans le modele fournisseur, I'administrateur peut uniquement créer un
profil de service unique a partir de ce modéle fournisseur.
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m  Bibliotheque Guest Introspection et SVM : la bibliothéque Guest Introspection (anciennement
dénommeée EPSec) est une bibliotheque qui s'exécute sur la SVM partenaire. Elle agit
également comme une interface entre la SVM partenaire et I'agent Iéger Guest Introspection.

m  Agent Guest Introspection (MUX) et SVM : ce composant est responsable du transfert
d'événements impliquant I'agent léger Guest Introspection vers les SVM configurées. |l
transmet également les demandes SVM a l'agent léger Guest Introspection.

m  Client Gl du moteur de contexte : ce composant est chargé de:

m  L'envoi de I'état de santé de 'agent |éger et de I'agent Guest Introspection (MUX) au
composant Gl dans NSX Manager.

m La fourniture de la configuration NestDb a I'agent Guest Introspection (MUX).

m Etat de santé: le moteur de contexte envoie I'état de santé de SVM, de la machine virtuelle,
de I'agent Guest Introspection et du client Guest Introspection a Guest Introspection (en cours
d'exécution sur NSX Manager).

m  Domaine et groupes de machines virtuelles : le domaine est un environnement qui héberge
des groupes de machines virtuelles et des regles de stratégie. Les groupes de machines
virtuelles constituent une liste des machines virtuelles hébergées sur un nceud de transport
unique ou sur plusieurs noceuds de transport. L'administrateur NSX crée un groupe de
machines virtuelles dans un domaine avant d'appliquer la stratégie de protection a ce groupe.
Par exemple, un domaine peut étre créé pour un domaine de sécurité PCl DSS, qui se
compose de différents groupes de machines virtuelles qui doivent étre conformes aux
normes de sécurité les plus strictes. Notez que I'objet de domaine est une fonctionnalité
expérimentale dans NSX-T Data Center 2.4, mais qu'il n'est pas disponible dans NSX-T Data
Center 2.4.1. Dans NSX-T Data Center 2.4.1, il n'est pas nécessaire de créer un domaine.

s Numéro de séquence : détermine I'ordre des regles d'exécution sur plusieurs domaines. En
présence de plusieurs domaines, chacun ayant des régles, Guest Introspection classe les
régles d'un domaine de rang supérieur, puis celles d'un domaine de rang inférieur, jusqu'a ce
gue toutes les régles soient classées. Une fois les régles publiées, elles sont immédiatement
appliquées aux groupes de machines virtuelles qui doivent étre protégés et l'introspection
d'invité commence. Le numéro de séquence peut étre défini explicitement via des appels
d'API ou l'interface utilisateur. Notez que I'objet de domaine est une fonctionnalité
expérimentale dans NSX-T Data Center 2.4, mais qu'il n'est pas disponible dans NSX-T Data
Center 2.4.1. Dans NSX-T Data Center 2.4.1, il n'est pas nécessaire de créer un domaine.

Workflow de protection de point de terminaison

Dans la premiere partie du workflow, les partenaires enregistrent des services avec NSX-T. Dans
la derniére partie du workflow, I'administrateur NSX déploie les services enregistrés et applique
les stratégies de protection de point de terminaison aux groupes de VM.

Le workflow Guest Introspection pour la protection de point de terminaison est le suivant :
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Figure 10-3. Workflow de protection de point de terminaison
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A haut niveau, les services de partenaires préparent une machine virtuelle de service (SVM) en
utilisant des bibliothéques d'API EPSec (Gl). L'enregistrement du service se fait via la console
Service Manager du partenaire par l'appel d'API de stratégie NSX-T. La console Service Manager
est gérée par des partenaires. En plus des services, les partenaires enregistrent également des
modeéles de fournisseur qui contiennent la configuration pour protéger les VM invitées
lorsgu'elles sont appliquées dans NSX-T. Aprés I'enregistrement, les administrateurs NSX doivent
lier le service avec une adresse IP et un numéro de port spécifiques au Service Manager du
partenaire.

Une fois que les partenaires ont enregistré leurs services, un administrateur NSX-T peut afficher
tous les services de partenaires enregistrés dans l'interface utilisateur de NSX-T Policy Manager.
L'administrateur déploie ces services sur un cluster. Lorsque le déploiement est terminé, chaque
hoéte du cluster exécute une SVM, ce qui exécute le moteur de sécurité. Les SVM utilisent la
bibliotheque d'API EPSec pour communiquer avec les VM invitées afin d'intercepter les
événements. Pour appliquer des stratégies sur des VM invitées, les administrateurs spécifient des
reégles qui associent les groupes de VM avec des profils de service (une instance de modele de
fournisseur), ce qui définit le type de niveau de protection appliqué pour les VM invitées.

Apres le déploiement et la configuration des services Guest Introspection, la SVM démarre
I'introspection des VM invitées. Lorsqu'un événement se produit sur une VM invitée, la SVM
intercepte et corrige I'événement. La SVM notifie également la console du partenaire et NSX-T
Manager.

Workflow de protection de point de terminaison

Dans la premiére partie du workflow, les partenaires enregistrent des services avec NSX-T. Dans
la derniére partie du workflow, I'administrateur NSX déploie les services enregistrés et applique
les stratégies de protection de point de terminaison aux groupes de VM.
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Le workflow Guest Introspection pour la protection de point de terminaison est le suivant :

Figure 10-4. Workflow de protection de point de terminaison
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A haut niveau, les services de partenaires préparent une machine virtuelle de service (SVM) en
utilisant des bibliothéques d'API EPSec (GlI). L'enregistrement du service se fait via la console
Service Manager du partenaire par l'appel d'API de stratégie NSX-T. La console Service Manager
est gérée par des partenaires. En plus des services, les partenaires enregistrent également des
modeles de fournisseur qui contiennent la configuration pour protéger les VM invitées
lorsqu'elles sont appliquées dans NSX-T. Aprés I'enregistrement, les administrateurs NSX doivent
lier le service avec une adresse IP et un numéro de port spécifiques au Service Manager du
partenaire.

Une fois que les partenaires ont enregistré leurs services, un administrateur NSX-T peut afficher
tous les services de partenaires enregistrés dans l'interface utilisateur de NSX-T Policy Manager.
L'administrateur déploie ces services sur un cluster. Lorsque le déploiement est terminé, chague
héte du cluster exécute une SVM, ce qui exécute le moteur de sécurité. Les SVM utilisent la
bibliotheque d'API EPSec pour communiquer avec les VM invitées afin d'intercepter les
événements. Pour appliquer des stratégies sur des VM invitées, les administrateurs spécifient des
regles qui associent les groupes de VM avec des profils de service (une instance de modele de
fournisseur), ce qui définit le type de niveau de protection appliqué pour les VM invitées.

Apreés le déploiement et la configuration des services Guest Introspection, la SVM démarre
I'introspection des VM invitées. Lorsqu'un événement se produit sur une VM invitée, la SVM
intercepte et corrige I'événement. La SVM notifie également la console du partenaire et NSX-T
Manager.
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Conditions préalables a la configuration de la protection de point de terminaison

Avant de configurer la protection de point de terminaison pour les machines virtuelles invitées,
assurez-vous que les conditions préalables sont remplies.

Conditions préalables
m NSX Manager est installé sur tous les hétes.

m  Préparez et configurez le cluster NSX-T Data Center en tant que nceuds de transport en
appliquant des profils de nceud de transport. Une fois I'h6te configuré en tant que noeud de
transport, les composants de Guest Introspection sont installés. Reportez-vous au Guide
d'installation de NSX-T Data Center.

m La console de partenaire est installée et configurée pour enregistrer les services aupres de
NSX-T Data Center.

m  Assurez-vous gue les machines virtuelles invitées exécutent le fichier de configuration de
matériel VM de version 9 ou supérieure.

m  Configurez VMware Tools et installez des agents légers.

m  Reportez-vous a la section Installer I'agent Iéger Guest Introspection sur les machines
virtuelles Linux.

m  Reportez-vous a la section Installer I'agent léger Guest Introspection sur les machines
virtuelles Windows.

m  Reportez-vous a la section Installer I'agent Iéger Linux pour l'introspection du réseau.

Installer I'agent léger Guest Introspection sur les machines virtuelles Windows

Pour protéger les machines virtuelles a I'aide d'une solution de sécurité Guest Introspection, vous
devez installer sur ces machines I'agent Iéger Guest Introspection, également appelé Pilotes
Guest Introspection. Les pilotes Guest Introspection sont inclus dans VMware Tools for Windows,
mais ne font pas partie de l'installation par défaut. Pour installer Guest Introspection sur une
machine virtuelle Windows, vous devez effectuer une installation personnalisée et sélectionner
les pilotes.

Les machines virtuelles Windows sur lesquelles les pilotes Guest Introspection sont installés sont
protégées automatiquement a chaque démarrage sur un héte ESXi hébergeant la solution de
sécurité. Les machines virtuelles protégées conservent la protection de la sécurité lors des arréts
et redémarrages, et méme aprées un déplacement par vMotion sur un autre héte ESXi hébergeant
la solution de sécurité.

m  Sivous utilisez vSphere 6.0, reportez-vous a ces instructions. Pour installer VMware Tools,
reportez-vous a la section Installer ou mettre a niveau manuellement VMware Tools sur une
machine virtuelle Windows.

m  Sivous utilisez vSphere 6.5, reportez-vous a ces instructions pour installer VMware Tools :
https://www.vmware.com/support/pubs/vmware-tools-pubs.html.
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Conditions préalables

Assurez-vous qu'une version de Windows prise en charge est installée sur la machine virtuelle
invitée. NSX Guest Introspection est compatible avec les systémes d'exploitation Windows
suivants:

= Windows XP SP3 et versions ultérieures (32 bits)

s Windows Vista (32 bits)

= Windows 7 (32/64 bits)

= Windows 8 (32/64 bits)

= Windows 8.1(32/64) (vSphere 6.0 et versions ultérieures)
= Windows 10

= Windows 2003 SP2 et versions ultérieures (32/64 bits)
= Windows 2003 R2 (32/64 bits)

= Windows 2008 (32/64 bits)

s Windows 2008 R2 (64 bits)

s Win2012 (64)

s Win2012 R2 (64) (vSphere 6.0 et versions ultérieures)

Procédure

1 Démarrez l'installation de VMware Tools en suivant les instructions de votre version de
vSphere. Sélectionnez Installation personnalisée.

2 Développez la section Pilote VMCI.
Les options disponibles varient selon la version de VMware Tools.

3 Sélectionnez le pilote a installer sur la machine virtuelle.

Pilote Description

Pilote vShield Endpoint Installe les pilotes d'introspection de fichiers (vsepflt) et d'introspection réseau
(vnetflt).

Pilotes Guest Introspection Installe les pilotes d'introspection de fichiers (vsepflt) et d'introspection réseau
(vnetflt).

Pilote NSX File Introspection  gglectionnez le pilote NSX File Introspection pour installer vsepfit.
et pilote NSX Network

Introspection

(Facultatif) Sélectionnez le pilote d'introspection réseau NSX pour installer vnetflt
(vnetWFP sous Windows 10 ou version ultérieure).

Note Sélectionnez le pilote d'introspection réseau NSX uniquement si vous utilisez
les fonctionnalités Identity Firewall ou Surveillance des points de terminaison.

4 Dans le menu déroulant en regard des pilotes que vous voulez ajouter, sélectionnez Cette
fonctionnalité est installée sur le disque dur local.
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5 Suivez les autres étapes de la procédure.

Etape suivante

Vérifiez si I'agent léger s'exécute en utilisant la commande fltmc avec les privileges
d'administration. La colonne Nom du filtre dans la sortie indique I'agent |éger avec une entrée
vsepflt.

Installer I'agent |éger Guest Introspection sur les machines virtuelles Linux

L'introspection d'invités prend en charge l'introspection de fichiers sous Linux uniquement pour
I'antivirus. Pour protéger les machines virtuelles Linux a I'aide d'une solution de sécurité Guest
Introspection, vous devez installer I'agent Iéger Guest Introspection.

L'agent [éger Linux est disponible dans le cadre des modules OSP (propres au systéeme
d'exploitation). Les modules sont hébergés sur le portail des modules VMware. L'administrateur
entreprise ou sécurité (administrateur non NSX) peut installer I'agent sur des machines virtuelles
invitées en dehors de NSX.

L'installation de VMware Tools n'est pas nécessaire.

En fonction de votre systéme d'exploitation Linux, effectuez les étapes suivantes avec les
privileges racine :

Conditions préalables

m  Assurez-vous qu'une version de Linux prise en charge est installée sur la machine virtuelle
invitée.

m Red Hat Enterprise Linux (RHEL) 7.4 (64 bits) GA

m  SUSE Linux Enterprise Server (SLES) 12 (64 bits) GA
s Ubuntu 16.04.5 LTS (64 bits) GA

s CentOS 7.4 GA

m  Vérifiez que Glib 2.0 est installé sur la machine virtuelle Linux.

Procédure
1 Pour les systemes Ubuntu

a Procurez-vous les clés publiques des modules VMware et importez-les a l'aide des
commandes suivantes.

curl -0 https://packages.vmware.com/packages/nsx-gi/keys/VMWARE—PACKAGING-NSX-GI-GPG-RSA-
KEY . pub
apt-key add VMWARE-PACKAGING-NSX-GI-GPG-RSA-KEY.pub

b Créez un fichier nommé vmware.list sous /etc/apt/sources.list.d
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c Modifiez le fichier comme suit :

deb [arch=amd64] https://packages.vmware.com/packages/nsx—gi/latest/ubuntu/ xenial main

d Installez le module.

apt-get update
apt-get install vmware-nsx-gi-file

2 Pour les systemes RHEL7

a Procurez-vous les clés publiques des modules VMware et importez-les a l'aide des
commandes suivantes.

curl -0 https://packages.vmware.com/packages/nsx—gi/keys/VMWARE-PACKAGING-NSX-GI-GPG-RSA-
KEY . pub
rpm ——import VMWARE-PACKAGING-NSX-GI-GPG-RSA-KEY.pub

b Créez un fichier nommé vmware. repo sous /etc/yum. repos.d.
¢ Modifiez le fichier comme suit :
[vmware]
name = VMware
baseurl = https://packages.vmware.com/packages/nsx-gi/latest/rhel7/x86_64
enabled = 1
gpgcheck = 1

metadata_expire = 86400
ui_repoid_vars = basearch

3 Installez le module.

yum install vmware-nsx-gi-file

4 Pour les systemes SLES

a Procurez-vous les clés publiques des modules VMware et importez-les a l'aide des
commandes suivantes.

curl -0 https://packages.vmware.com/packages/nsx—-gi/keys/VMWARE—PACKAGING-NSX-GI-GPG-RSA-
KEY . pub
rpm ——import VMWARE-PACKAGING-NSX-GI-GPG-RSA-KEY.pub

b Ajoutez le référentiel suivant :

zypper ar -f "https://packages.vmware.com/packages/nsx—gi/latest/slel2/x86_64/" VMware

¢ Installez le module.

zypper install vmware-nsx-gi-file
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5 Pour les systéemes CentOS

a Procurez-vous les clés publiques des modules VMware et importez-les a l'aide des
commandes suivantes.

curl -0 https://packages.vmware.com/packages/nsx—gi/keys/VMWARE-PACKAGING-NSX-GI-GPG-RSA-
KEY . pub
rpm ——import VMWARE-PACKAGING-NSX-GI-GPG-RSA-KEY.pub

b Créez un fichier nommé vmware. repo sous /etc/yum.repos.d.

c Modifiez le fichier comme suit :

[vmware]

name = VMware

baseurl = https://packages.vmware.com/packages/nsx—gi/latest/centos7/x86_64

enabled = 1

gpgcheck = 1

metadata_expire = 86400

ui_repoid_vars = basearch
Etape suivante
Vérifiez si I'agent Iéger s'exécute en utilisant la commande de service vsepd status avec les
privileges d'administration. L'état doit indiquer en cours d'exécution.

Installer I'agent Iéger Linux pour l'introspection du réseau

Installez I'agent |éger Linux pour l'introspection du trafic réseau.

Important Pour protéger les machines virtuelles invitées contre les antivirus, il n'est pas
nécessaire d'installer I'agent |éger Linux pour l'introspection réseau.

Le pilote de I'agent Iéger Linux qui est utilisé pour l'introspection du trafic réseau dépend d'un
pilote open source.

Conditions préalables

Installez les modules suivants :

m glib2

m libnetfilter-conntrack3/ libnetfilter-conntrack
= libnetfilter-queuel/ libnetfilter-queue

= iptables
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Procédure
1 Pour installer le pilote open source fourni par Guest Introspection.

a Ajoutez I'URL suivante en tant qu'URL de base pour votre systeme d'exploitation.

deb [arch=amd64] https://packages.vmware.com/guest-introspection-for-vmware-nsx/latest/

b Importez la clé de packaging VMware.

https://packages.vmware.com/packages/nsx—gi/keys/VMWARE-PACKAGING-NSX-GI-GPG-RSA-KEY.pub

c Mettez ajour le référentiel et installez le pilote open source.
apt-get install Guest-Introspection-for-VMware-NSX

2 Pour installer I'agent lIéger Linux utilisé pour l'introspection de fichier et/ou l'introspection du
trafic réseau :

m  Pour installer les modules d'introspection de fichiers et d'introspection réseau,
sélectionnez le module vmware-nsx—gi a I'étape c.

m  Pour installer les modules d'introspection réseau, sélectionnez le module vmware-nsx—gi-
net a I'étape c.

a Ajoutez I'URL suivante en tant qu'URL de base pour votre systeme d'exploitation.
deb [arch=amd64] https://packages.vmware.com/packages/nsx-gi/latest

b Importez la clé de packaging VMware.
https://packages.vmware.com/packages/nsx—gi/keys/VMWARE-PACKAGING-NSX-GI-GPG-RSA-KEY.pub

c Installez I'un des pilotes.

vmware-nsx—gi
vmware-nsx—gi-net

Logiciels pris en charge

Guest Introspection est interopérable avec des versions spécifiques du logiciel.

VMware Tools

VMware Tools 10.3.10 est pris en charge.

Vérifiez l'interopérabilité entre VMware Tools et NSX-T. Consultez les Matrices d'interopérabilité
des produits VMware

Systéme d'exploitation pris en charge

Seul le systéme d'exploitation Microsoft Windows est pris en charge.

= Windows 7
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= Windows 8/8.1

= Windows 10

m  Serveur Windows 2008 R2
m  Serveur Windows 2012 R2

m  Serveur Windows 2016

Hoétes pris en charge

Pour connaitre les hétes ESXi pris en charge, consultez les Matrices d'interopérabilité des
produits VMware.

Créer un utilisateur disposant du réle Administrateur partenaire Guest
Introspection

Attribuez a un utilisateur le réle Administrateur partenaire Guest Introspection disponible dans
NSX-T Data Center.

Remarque : il est recommandé d'enregistrer les services de partenaires par un utilisateur qui est
associé au réle Administrateur partenaire Guest Introspection afin d'éviter tout probleme de
sécurité.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Systéme — Utilisateur — Attributions de réles.
3 Cliguez sur Ajouter.

4 Sélectionnez l'utilisateur et attribuez-lui le réle Administrateur partenaire GI.

Etape suivante
Enregistrez les services aupres de NSX-T Data Center. Reportez-vous a la section Enregistrer un

service aupres de NSX-T Data Center.

Enregistrer un service auprés de NSX-T Data Center

Enregistrez les services de sécurité tiers aupres de NSX-T Data Center.

Conditions préalables

m  Assurez-vous que les conditions préalables sont remplies. Reportez-vous a la section
Conditions préalables a la configuration de la protection de point de terminaison.

m  Assurez-vous qu'un utilisateur vIDM bénéficie du réle Administrateur partenaire Gl. Ce rble est
utilisé pour enregistrer les services avec NSX-T Data Center.
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Procédure
1 Connectez-vous avec les privileges Administrateur partenaire Gl a la console de partenaire.

2 Enregistrez un service, un modele de fournisseur et configurez la solution de partenaire
aupres de NSX-T Data Center. Consultez la documentation du partenaire.

Etape suivante

Afficher le catalogue des services de partenaires. Reportez-vous a la section Afficher le
catalogue des services de partenaires.

Afficher le catalogue des services de partenaires

La page du catalogue affiche tous les partenaires, ainsi que leurs services enregistrés aupres de
NSX-T Data Center.

Conditions préalables
m Les partenaires enregistrent des services auprés de NSX-T Data Center.

m Les services sont déployés sur un cluster.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Systéme > Déploiements de service > Catalogue.

3 Cliguez sur Afficher sur un service. La page Déploiement affiche les détails concernant le
service, comme |'état du déploiement, les détails du réseau, les détails du cluster, etc.

Etape suivante

Déployez un service. Reportez-vous a la section Déployer un service.

Déployer un service

Apreés lI'enregistrement d'un service, vous devez déployer une instance de service pour ce
service afin de démarrer le traitement du trafic réseau.

Déployez les machines virtuelles de service de partenaires qui exécutent le moteur de sécurité
partenaire sur tous les hétes NSX-T Data Center d'un cluster. Le service d'ESX Agent Manager
(EAM) de vSphere est utilisé pour déployer les machines virtuelles de service de partenaires sur
chaque hoéte. Aprés avoir déployé les SVM, vous pouvez créer des régles de stratégie utilisées
par les SVM pour protéger les machines virtuelles invitées.

Conditions préalables
m  Tous les hotes sont gérés par un vCenter Server.

m Les services de partenaires sont enregistrés aupres NSX-T Data Center et sont préts pour le
déploiement.
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Les administrateurs de NSX-T Data Center peuvent accéder aux services de partenaires et
aux modeles fournisseur.

La machine virtuelle de service et le Service Manager partenaire (console) doivent étre en
mesure de communiquer entre eux au niveau du réseau de gestion.

Préparez des hbétes en guise de nceuds de transport NSX-T Data Center :

m  Créez une zone de transport.

m  Créez un pool d'adresses IP pour les adresses IP des points de terminaison de tunnel.
m  Créez un profil de liaison montante.

m  Ajoutez un profil de noeud de transport pour préparer un cluster pour le déploiement
automatique de nceuds de transport NSX-T Data Center.

m  Configurez un hdéte autonome ou géré.

Procédure

o b~ W N
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Dans le navigateur, connectez-vous avec des privileéges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Accédez a l'onglet Systéme et cliqguez sur Déploiement de service.
Cliquez sur Déploiement, puis sur Déployer le service.
Entrez le nom du déploiement de service.

Dans le champ Gestionnaire de calcul, sélectionnez la ressource de calcul sur vCenter Server
pour déployer le service.

Dans le champ Cluster, sélectionnez le cluster dans lequel les services doivent étre déployés.
Dans le menu déroulant Banque de données, vous pouvez :

a Sélectionner une banque de données comme référentiel de la machine virtuelle de
service.

b Sélectionner Configurer sur I'héte. Ce paramétre signifie que vous n'avez pas besoin de
sélectionner un groupe de banques de données et de ports sur cet assistant. Vous
pouvez directement configurer les parameétres de I'agent sur EAM dans vCenter Server de
maniére a ce qu'ils pointent vers un groupe de ports et de banques de données
spécifiques a utiliser pour le déploiement du service. Passez a I'étape 11.

Pour savoir comment configurer EAM, reportez-vous a la documentation de vSphere.

Dans la colonne Réseau, cliquez sur Définir, et accédez a l'interface du réseau de gestion en
sélectionnant le type d'adresse DHCP ou IP statique, le réseau de contrble et le réseau de
données.

Dans le champ Spécification de déploiement, sélectionnez le service et le format de la
machine virtuelle de service devant étre déployée sur les hétes du cluster. Plusieurs services
peuvent étre disponibles pour déploiement.
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10 Dans le champ Modeéle de déploiement, sélectionnez le modéle fournisseur avec attributs
pour protéger la charge de travail que vous souhaitez exécuter sur les groupes de machines
virtuelles invitées.

11 Cliguez sur Enregistrer.

Résultats

Lorsqu'un nouvel héte est ajouté au cluster, EAM déploie automatiquement la machine virtuelle
de service sur le nouvel héte. Le processus de déploiement peut prendre un certain temps, en
fonction de la mise en ceuvre du fournisseur. Vous pouvez afficher I'état dans l'interface
utilisateur de NSX Manager. Le service est correctement déployé sur I'ndte lors de I'activation de
I'état Déploiement réussi.

Pour supprimer un héte d'un cluster, placez-le d'abord en mode de maintenance. Ensuite,
sélectionnez I'option pour migrer les machines virtuelles invitées vers un autre hote afin de
terminer la migration.

Etape suivante

Vous devez connaitre les détails du déploiement et I'état de santé des instances de service
déployées sur les hdtes. Reportez-vous a la section Afficher les détails de l'instance de service.
Afficher les détails de I'instance de service

Vous devez connaitre les détails du déploiement et I'état de santé de l'instance de service
déployée sur les hdtes membres d'un cluster.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Systéme > Déploiements de service > Instances de service.

3 Dans le menu déroulant Service de partenaires, sélectionnez le service de partenaires pour
afficher les détails relatifs aux instances de service.

Tableau 10-9.
Champ Description
Nom de I'instance de service ID unigue identifiant I'instance de service sur un hote
particulier
Nom du déploiement de service ID unique identifiant la définition du service
Déployé sur Adresse IP de I'hote
Mode de déploiement Autonome ou cluster
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Tableau 10-9. (suite)

Champ Description
Etat du déploiement Etat actif pour identifier un déploiement réussi
Etat de santé L'état de santé est actif lorsque les parametres suivants

sont pris en compte par NSX-T Data Center.
m  Etat de la solution : actif

m  Connectivité entre I'agent Guest Introspection de
NSX-T Data Center et I'agent Ops de NSX-T Data
Center : actif

m  Protocole de la machine virtuelle de service défini

m Compatibilité des protocoles entre la machine
virtuelle de service et I'agent Guest Introspection de
NSX-T Data Center

Etape suivante

Affichez le catalogue des services enregistrés. Reportez-vous a la section Afficher le catalogue
des services de partenaires.

Afficher l'instance de service

Apreés le déploiement de l'instance de service, certains parametres doivent étre réalisés dans
NSX-T Data Center pour que I'état de santé soit actif.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Systéme > Déploiements de service > Instances de service.

3 Dans le menu déroulant Service de partenaires, sélectionnez le service de partenaires pour
afficher les détails relatifs aux instances de service.

4 La colonne Etat de santé affiche I'état de I'instance de service comme étant Prét. Cet état
indique que l'instance de service est préte a étre configurée avec des régles de stratégie de
protection de point de terminaison pour protéger les machines virtuelles.

5 Les paramétres suivants doivent étre réalisés dans NSX-T Data Center pour que I'état de
santé passe a Actif.

m  Les machines virtuelles invitées doivent étre disponibles sur I'hbte.
m  Les machines virtuelles invitées doivent étre sous tension.

m  Lesrégles de protection de point de terminaison doivent étre appliquées aux machines
virtuelles invitées.

m  Les machines virtuelles invitées doivent étre configurées avec la version prise en charge
de VMTools et des pilotes d'introspection de fichiers.
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Etape suivante

Ajoutez un profil de service. Reportez-vous a la section Ajouter un profil de service de protection
de point de terminaison.

Ajouter un profil de service de protection de point de terminaison

Des stratégies Guest Introspection peuvent étre mises en ceuvre uniquement lorsqu'un profil de
service est disponible dans NSX-T Data Center. Les profils de service sont créés a partir d'un
modeéle fourni par le partenaire. Les profils de service constituent un moyen, pour
I'administrateur, de choisir le niveau de protection (stratégie or, argent, platine) d'une machine
virtuelle. Il lui suffit, pour cela, de sélectionner les modeéles proposés par le fournisseur.

Par exemple, un fournisseur peut proposer des niveaux de stratégie or, platine et argent. Chaque
profil créé peut servir a un autre type de charge de travail. Un profil de service or fournit un
logiciel anti-programme malveillant complet pour une charge de travail de type PCI, tandis qu'un
profil de service argent fournit uniquement une protection de base contre les logiciels
malveillants pour une charge de travail normale.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Sécurité > Protection de point de terminaison > Profils de services .

3 Dans le champ Service de partenaires, sélectionnez le service pour lequel vous souhaitez
créer un profil de service.

4 Cliguez sur Ajouter un profil de service.

5 Entrez le nom du profil de service et sélectionnez le modele de fournisseur. Vous pouvez
éventuellement ajouter des balises et une description.

6 Cliguez sur Enregistrer.

L'ID du modele fournisseur utilisé pour créer le profil de service est transmis a la console de
partenaire. Les partenaires enregistrent I''D du modele fournisseur pour suivre ['utilisation des
machines virtuelles invitées protégées par ce modéle.

Résultats

Aprés avoir créé un profil de service, un administrateur NSX crée des regles pour associer un
profil de service a un groupe de machines virtuelles avant la publication de la régle de stratégie.

Etape suivante

Appliguez la stratégie de protection du point de terminaison sur des groupes de machines
virtuelles invitées qui doivent étre protégées contre les logiciels malveillants.
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Utiliser la stratégie de Guest Introspection

Pour appliquer une stratégie sur des groupes de machines virtuelles, il suffit de créer des regles
qui associent des profils de service a des groupes de machines virtuelles. La protection
commence immédiatement apres application des régles sur un groupe de machines virtuelles.

La stratégie de protection du point de terminaison est un service de protection proposé par des
partenaires pour protéger les machines virtuelles invitées contre les logiciels malveillants en
mettant en ceuvre des profils de service sur des machines virtuelles invitées. Avec une régle
appliquée sur un groupe de machines virtuelles, toutes les machines virtuelles invitées au sein de
ce groupe sont protégées par ce profil de service. Lorsqu'un événement d'acces aux fichiers
survient sur une machine virtuelle invitée, I'agent Iéger Gl (en cours d'exécution sur chaque
machine virtuelle invitée) collecte le contexte du fichier (attributs de fichier, handle de fichier et
autres détails de contexte) et signale I'événement a la SVM. Si la SVM souhaite analyser le
contenu du fichier, elle demande plus d'informations en utilisant la bibliothéque de I'API EPSec.
Des réception d'un verdict net de la SVM, l'agent |éger Gl autorise I'utilisateur a accéder au
fichier. Si la SVM signale que le fichier est infecté, I'agent léger Gl refuse a I'utilisateur I'acces au
fichier.

Pour mettre en ceuvre la stratégie de protection du point de terminaison, vous commencez par
créer un domaine qui répond a un type spécifique de charge de travail. Ensuite, vous définissez
des régles EPP en associant un groupe de machines virtuelles a un profil de service, qui définit le
niveau de protection du service pour protéger les machines virtuelles. Notez que I'objet de
domaine est une fonctionnalité expérimentale dans NSX-T Data Center 2.4, mais qu'il n'est pas
disponible dans NSX-T Data Center 2.4.1. Dans NSX-T Data Center 2.4.1, il n'est pas nécessaire de
créer un domaine.

Pour exécuter un service de sécurité sur un groupe de machines virtuelles, vous devez :

Procédure

1 Définir un domaine, un environnement qui héberge des regles et des groupes de machines
virtuelles.

Notez que I'objet de domaine est une fonctionnalité expérimentale dans NSX-T Data
Center 2.4, mais qu'il n'est pas disponible dans NSX-T Data Center 2.4.1.

2 Définir des critéres d'appartenance pour constituer le groupe de machines virtuelles.
3 Définir des regles pour les groupes de machines virtuelles.

4 Publier la régle.

Ajouter et publier des regles de protection du point de terminaison

La publication de régles de stratégie sur des groupes de machines virtuelles consiste a associer
des groupes de machines virtuelles devant étre protégées a un profil de service spécifique.

Procédure

1 Dans la section de stratégie, sélectionnez une stratégie.
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Cliquez sur Ajouter -> Ajouter une régle.
Dans la colonne Nom, entrez un nom pour la regle.

Dans la colonne Groupe, sélectionnez le groupe de machines virtuelles.

a b~ W N

Dans la colonne Profils de service, sélectionnez le profil de service qui fournit le niveau de
protection souhaité pour les machines virtuelles invitées du groupe.

6 Cliguez sur Publier.

Résultats

Les stratégies de protection du point de terminaison protégent des groupes de machines
virtuelles.

Etape suivante

Vous souhaiterez peut-étre modifier I'ordre des regles en fonction du type de protection requis
pour différents groupes de machines virtuelles. Reportez-vous a la rubrique Exécution de la
stratégie de protection du point de terminaison par Guest Introspection

Surveiller I'état de la protection de point de terminaison

Surveillez I'état de la configuration des machines virtuelles protégées et non protégées, des
problémes liés a I'agent héte et aux machines virtuelles de service, et des machines virtuelles
configurées avec le pilote d'introspection de fichiers qui a été installé dans le cadre de
l'installation de VMTools.

Vous pouvez afficher:
m L'état du déploiement des services.
m | 'état de la configuration de la protection de point de terminaison.

m |'état de la capacité défini pour la protection de point de terminaison.

Afficher I'état des déploiements de services

Affichez les détails des déploiements de services sur le tableau de bord de surveillance.

Affichez I'état de la stratégie EPP a I'échelle du systeme.

Procédure

1 Dans le navigateur, connectez-vous avec des priviléges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Accédez a Accueil > Surveillance - Tableaux de bord.

3 Dans le menu déroulant, cliquez sur Surveillance - Systéme.
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4 Pour afficher I'état du déploiement entre les clusters du systeme, accédez au widget
Protection de point de terminaison, puis cliquez sur le graphique en anneau pour afficher les
déploiements réussis ou infructueux.

La page Déploiements de services affiche les détails de déploiement.

Afficher I'état de la capacité défini pour la protection de point de terminaison

Affichez I'état de la capacité du service de protection de point de terminaison.

Affichez I'état de la capacité de la stratégie EPP.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Accédez a Accueil > Surveillance - Tableaux de bord.
Dans le menu déroulant, cliquez sur Surveillance - Mise en réseau et sécurité.

Pour afficher I'état d'EPP sur les clusters, cliguez sur le widget Sécurité.
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Sur la page Présentation de la sécurité, cliquez sur Capacité et affichez I'état de la capacité
de ces parametres.

(7) PRESENTATION DE LA SECURITE

Configuration Capacité
ACTUALISER Derniere mise a jour le : 29 oct. 2019 a 06:00:00 REINITIALISER LES VALEURS

Limite Capacite maximale Inventaire actuel (réalisé) Alerte d'avertissement Alerte critique

Régles de pare-feu distribué 100 00

2 - 0% 70%

Sections de pare-feu a I'échelle du systéme

5 - 0,05% 70%

a Hotes sur lesquels la protection de point de terminaison a I'échelle du systéme est
activée : sile nombre d'hdtes protégés atteint le seuil limite, NSX Manager envoie une
alerte d'avertissement ou une alerte critique lorsque les seuils limite correspondants sont
atteints.

b Machines virtuelles sur lesquelles la protection de point de terminaison a I'échelle du
systéme est activée : si le nombre de machines virtuelles protégées atteint le seuil limite,
NSX Manager envoie une alerte d'avertissement ou une alerte critique lorsque les seuils
limite correspondants sont atteints.

Note Vous pouvez définir des seuils limite pour ces parameétres, afficher I'état et recevoir
des alertes lorsque les parameétres atteignent le seduil limite défini.

Afficher I'état de la configuration de la protection de point de terminaison

Affichez I'état de la configuration du service de protection de point de terminaison.

Affichez I'état de la stratégie EPP a I'échelle du systéme.
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Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Accédez a Accueil > Sécurité > Présentation de la sécurité.
3 Pour afficher I'état d'EPP sur les clusters, cliquez sur le widget Sécurité.
4 Sur la page Présentation de la sécurité, cliqguez sur Configuration.

[Eﬁ PROTECTION DU POINT DE TERMINAISON @

Agent hote e VM de service

@ File 3

® Profil supérieur 2 Introspection
€N Cours...
® Autres profils 3 s 5 Eiat de Al
at de File -

Aucun profil 0 Introspection
inconnu

Distribution de VM par profil de VM configurées exécutant File

ey Composants présentant des problémes introspeciien

5 Dans la section Protection de point de terminaison, consultez les informations suivantes :
a Le widget de distribution des VM par profil de service affiche les informations suivantes :

1 Nombre de machines virtuelles protégées par le profil supérieur. Le profil supérieur
représente un profil qui protege le nombre maximal de machines virtuelles sur un
cluster.

2 Machines virtuelles protégées par les profils de service restants classées sous Autres
profils.

3 Machines virtuelles non protégées classées sous Aucun profil.
La page Regles de protection de point de terminaison affiche les machines virtuelles
protégées par des stratégies de protection de point de terminaison.
b Le widget des composants présentant des problemes affiche les informations suivantes :
1 Hobte: problémes liés au multiplexeur de contexte.

2 SVM: problemes liés aux machines virtuelles de service. Par exemple, I'état de la SVM
est inactif, la connexion de la SVM avec la machine virtuelle invitée est en panne.

La colonne Etat sur la page Déploiement affiche les problémes de santé.

¢ Le widget de configuration des VM exécutant l'introspection de fichiers affiche les
informations suivantes :

1 Machines virtuelles protégées par le pilote d'introspection de fichiers.

2 Machines virtuelles dans lesquelles I'état du pilote d'introspection de fichiers est
inconnu.

ESXi Agency Manager (EAM) tente de résoudre quelques problemes liés aux erreurs d'hotes,
de SVM et de configuration. Reportez-vous a la section Vérifier que les services de
partenaires fonctionnent sur chaque hoéte.
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Ajouter un domaine et des groupes de VM

Créez un domaine qui représente un environnement auquel appartiennent les stratégies et les
groupes de sécurité de machine virtuelle.

Notez que I'objet de domaine est une fonctionnalité expérimentale dans NSX-T Data Center 2.4,
mais qu'il n'est pas disponible dans NSX-T Data Center 2.4.1. Dans NSX-T Data Center 2.4.1, il
n'est pas nécessaire de créer un domaine.

Procédure

1 Sélectionnez Sécurité > Protection de point de terminaison > Régles .

2 Cliguez sur Ajouter une stratégie.

3 Dans la colonne Nom, entrez un nom pour la stratégie.

4 Dans le champ Domaine, cliquez sur Par défaut pour sélectionner un domaine ou en créer un.

5 Dans la fenétre Sélectionner un domaine, en bas de la fenétre, cliquez sur Créer un domaine.

6 Dans la colonne Nom, entrez un nom pour le domaine.

7 Cliquez sur Enregistrer.

8 Cliguez sur Oui pour configurer les groupes dans ce domaine.

9 Cliguez sur Ajouter un groupe.

10 Dans la fenétre Ajouter des groupes, entrez le nom du groupe.

11 Dans la colonne Membres de calcul, sélectionnez Membres.

12 Dans la fenétre Sélectionner des membres, définissez les critéres d'appartenance pour que
les machines virtuelles rejoignent le groupe ou sélectionnez manuellement les machines
virtuelles devant faire partie d'un groupe.

13 Cliguez sur Ajouter des critéres. Les critéres d'appartenance peuvent étre définis par une
balise, le Nom du SE ou le Nom de Il'ordinateur.

14 Apres avoir ajouté les critéres de votre choix pour que les machines virtuelles rejoignent le
groupe, cliquez sur Enregistrer et Fermer.

15 Cliguez sur Enregistrer.

Etape suivante

Créez et publiez des regles. Reportez-vous a la section Ajouter et publier des regles de
protection du point de terminaison.
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Exécution de la stratégie de protection du point de terminaison par Guest
Introspection

Les stratégies de protection du point de terminaison sont appliquées dans un ordre spécifique.
Lorsque vous concevez des stratégies, prenez en compte le numéro de séquence associé aux
regles et les domaines hébergeant les régles.

Note L'objet de domaine est une fonctionnalité expérimentale dans NSX-T Data Center 2.4, mais
il n'est pas disponible dans NSX-T Data Center 2.4.1. Dans NSX-T Data Center 2.4.1, il n'est pas
nécessaire de créer un domaine.

Scénario : en dehors des nombreuses charges de travail qui s'exécutent dans votre organisation,
aux fins de l'illustration, nous envisageons deux types de charges de travail : des machines
virtuelles exécutant Virtual Desktop Infrastructure (VDI) et des machines virtuelles exécutant des
charges de travail impliquant des normes de sécurité de l'industrie des cartes de paiement
(Payment Card Industry Data Security Standard, PCI DSS). Une partie des employés de
I'organisation requiert I'accés a un poste de travail distant, ce qui constitue la charge de travail
Virtual Desktop Infrastructure (VDI). Cette charge de travail VDI peut exiger une stratégie de
protection de niveau or reposant sur des régles de conformité établies par I'organisation. La
charge de travail PCI DSS requiert quant a elle le niveau de protection le plus élevé, le niveau
platine.

Domaine de stratégie -
Charges de travail VDI

(séquence 1)

Regle 1
(séquence 1)

Groupe de VM 1

Profil de service or

Regle 2
(séquence 2)

Profil de service platine

Régle 3
(séquence 3)

Profil de service argent

Reégle n
(séquence n)

Groupe de VM n

Profil du service
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Domaine de stratégie -

Charges de travail PCI
(séquence 2)

Regle 1
(séquence 1)

Groupe de VM 1 Profil du service or 1

Reégle 2
(séquence 2)

Groupe de VM 2 Profil du service platine 1

Reégle 3
(séquence 3)

Groupe de VM 3

Profil du service argent 1

Reégle n
(séquence n)

Groupe de VM n Profil du service

Deux types de charge de travail existant, créez deux stratégies, une pour les charges de travail
VDI et I'autre pour les charges de travail serveur. Dans chaque stratégie ou section, définissez un
domaine reflétant le type de charge de travail et, dans la section, définissez des régles pour cette
charge de travail. Publiez les regles pour démarrer les services Gl sur les machines virtuelles
invitées. Gl utilise en interne les deux numéros de séquence, le numéro de séquence de la
stratégie et le numéro de séquence de la régle, pour déterminer la séquence compléte des
régles a exécuter. Chaque regle a deux objectifs : déterminer quelles machines virtuelles protéger
et la stratégie de protection qui doit étre appliquée pour protéger les machines virtuelles.

Pour modifier I'ordre de la séquence, dans l'interface utilisateur du gestionnaire de stratégies
NSX-T, faites glisser une régle pour en changer I'ordre. Sinon, vous pouvez attribuer
explicitement un numéro de séquence pour les régles en utilisant I'API.

Vous pouvez également effectuer un appel d'API NSX-T Data Center pour définir manuellement
une regle en associant un profil de service a un groupe de machines virtuelles, et déclarer le
numéro de séquence des regles. L'API et les paramétres sont détaillés dans le guide de I'API
NSX-T Data Center. Effectuez des appels d'API de configuration de service pour appliquer des
profils a des entités (groupes de machines virtuelles, etc.).
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Tableau 10-10. API NSX-T Data Center utilisées pour définir la regle qui applique le profil de

service a des groupes de machines virtuelles

API

Obtenir tous les détails de configuration de service.

Créer une configuration de service.

Supprimer une configuration de service.

Obtenir les détails d'une configuration spécifique.

Mettez a jour une configuration de service.

Obtenir des profils efficaces.

Détails

GET /api/vl/service-configs

L'API de configuration de service renvoie les détails du
profil de service appliqué a un groupe de machines
virtuelles, le groupe de machines virtuelles protégé et le
numéro de séquence ou de priorité qui détermine la
priorité de la regle.

POST /api/vl/service-configs

L'API de configuration de service prend les paramétres
d'entrée d'un profil de service, le groupe de machines
virtuelles a protéger, et le numéro de séquence ou priorité
qui doit étre appliqué a la régle.

DELETE /api/vl/service-configs/
<config-set-id>

L'API de configuration de service supprime la
configuration appliquée au groupe de machines virtuelles.

GET /api/vl/service-configs/
<config-set-id>

Obtenez les détails d'une configuration spécifique.

PUT /api/vl/service-configs/
<config-set-id>

Mettez a jour une configuration de service.

GET /api/vl/service-configs/
effective-profiles?resource_id=<resource-id>
&resource_type=<resource-type>

L'API de configuration de service renvoie uniguement ce
profil qui est appliqué a un groupe de machines virtuelles
particulier.

Gérez efficacement les regles en appliquant les recommandations suivantes :

m  Définissez un numéro de séquence plus élevé pour une stratégie pour laquelle des régles
doivent étre exécutées en premier. Dans l'interface utilisateur, vous pouvez faire glisser des

stratégies pour en modifier la priorité.

m  De méme, définissez un numéro de séquence plus élevé pour les régles de chaque stratégie.

m  Selon le nombre de regles dont vous avez besoin, vous pouvez espacer ces derniéres en
fonction de multiples de 2, 3, 4, voire 10. Par conséquent, deux regles consécutives séparées
de 10 positions vous donnent davantage de flexibilité pour en modifier I'ordre de la séquence
sans avoir a changer l'ordre de la séquence de toutes les régles. Par exemple, si vous ne
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prévoyez pas de définir de nombreuses regles, vous pouvez choisir de les positionner de
maniére a ce gu'elles soient espacées de 10 positions. Par conséquent, la regle 1 recoit le
numéro de séquence 1, la régle 2 le 10, la regle 3 le 20 et ainsi de suite. Cette recommandation
permet de gérer efficacement les regles de maniére a ce gu'il soit inutile de modifier la
séguence de toutes les regles.

En interne, Guest Introspection établit la séquence des régles de stratégie de cette facon.

Policy 1 < Sequence Number 1 (1000)

- Rule 1 : Group le

— Rule 2 : Group le

— Rule 3 : Group le

— Rule 4 : Group le

Policy 2 <« Sequence

- Rule 1 : Group le

— Rule 2 : Group le

— Rule 3 : Group le

— Rule 4 : Group le

Service

Service

Service

Service

Profile

Profile

Profile

Profile

Number 2 (2000)

Service

Service

Service

Service

Profile

Profile

Profile

Profile

Sequence

Sequence

Sequence

Sequence

Sequence

Sequence

Sequence

Sequence

Number

Number

Number

Number

Number

Number

Number

Number

1 (1001)

10 (1010)

20 (1020)

30 (1030)

1 (2001)

10 (2010)

20 (2020)

30 (2030)

En fonction des numéros de séquence ci-dessus, Gl exécute les regles de la stratégie 1 avant

d'exécuter les regles de la stratégie 2.

Dans certains cas, cependant, les régles prévues ne sont pas appliquées a un groupe de
machines virtuelles ou une machine virtuelle. Ces conflits doivent étre résolus pour appliquer les
niveaux de protection de stratégie souhaités.

Vérifier que les services de partenaires fonctionnent sur chagque héte

Sans machine virtuelle de service de partenaires fonctionnelle, les machines virtuelles invitées ne
sont pas protégés contre les logiciels malveillants.

Sur chaque hoéte, le processus ou les services suivants doivent étre opérationnels :

m Le service ESXi Agence Manager (EAM) doit étre opérationnel. Pour vérifier, I'URL suivante
doit étre accessible.

https://<vCenter_Server_IP_Address>/eam/mob

Exécutez la commande pour vérifier si ESXi Agent Manager est en ligne.

root> service-control --status vmware-eam
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m Les groupes de ports associés aux SVM qui sont automatiquement créées par NSX-T Data
Center ne sont pas supprimés, car ils sont nécessaires pour que la SVM continue a protéger
les machines virtuelles invitées.

https://<vCenter_Server_IP_Address>/ui

Dans vCenter Server, accédez a la machine virtuelle, cliguez sur I'onglet Réseaux et vérifiez si
vmservice-vshield-pg est répertorié.

m  Le service du multiplexeur (MUX) de contexte est en cours d'exécution. Vérifiez que VIB nsx—
contexte-mux est opérationnel sur I'hbte.

m Interface de gestion : interface de la SVM dans lagquelle NSX-T Data Center communique avec
la console de service de partenaires.

m Interface de contrdle : interface SVM permettant la communication entre le MUX et la SVM. Le
groupe de ports d'association du MUX avec la SVM est créé. Ce groupe d'interfaces et de
ports est nécessaire au fonctionnement du service de partenaires.

Problémes d' ESXi Agent Manager

Le tableau répertorie les problemes d' ESXi Agent Manager qui peuvent étre résolus a l'aide du
bouton Résoudre de I'interface utilisateur de NSX Manager. NSX Manager en est informé et recoit
les détails de l'erreur.

Tableau 10-11. Problémes d' ESXi Agent Manager

Probleme Catégorie Description
Impossible d'accéder au fichier OVF Machine virtuelle non déployée Une machine virtuelle d'agent doit
de l'agent étre déployée sur un hote, mais elle

ne peut pas étre déployée, car

ESXi Agent Manager ne parvient pas
a accéder au module OVF pour
I'agent. Cela se produit lorsque le
serveur Web fournissant le module
OVF est arrété. Le serveur Web est
souvent interne a la solution qui a
créé l'agence.

Version d'héte incompatible Machine virtuelle non déployée Une machine virtuelle d'agent doit
étre déployée sur un hote, mais
I'agent n'a pas pu étre déployé, car il
n'était pas compatible avec I'néte.

Ressources insuffisantes Machine virtuelle non déployée Une machine virtuelle d'agent doit
étre déployée sur un hoéte, mais elle
n'a pas pu étre déployée, car I'néte
ne dispose pas de ressources de CPU
ou de mémoire libres suffisantes.
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Tableau 10-11. Problemes d' ESXi Agent Manager (suite)

Espace insuffisant

Aucun réseau de machine virtuelle
pour l'agent

Format OVF non valide

Pool d'adresses IP d'agent manquant

Aucune banque de données de
machine virtuelle pour I'agent

Aucun réseau de machine virtuelle
personnalisé pour l'agent

Aucune banque de données de
machine virtuelle personnalisée pour
I'agent

VMware, Inc.

Machine virtuelle non déployée

Machine virtuelle non déployée

Machine virtuelle non déployée

Machine virtuelle désactivée

Machine virtuelle désactivée

Aucun réseau de machine virtuelle
pour lI'agent

Aucune banque de données de
machine virtuelle pour I'agent

Une machine virtuelle d'agent doit
étre déployée sur un hote, mais elle
n'a pas pu étre déployée, car la
banque de données d'agent de I'hbte
ne disposait pas d'un espace libre
suffisant.

Une machine virtuelle d'agent doit
étre déployée sur un hoéte, mais
I'agent ne peut pas étre déployé, car
le réseau d'agent n'a pas été
configuré sur I'hote.

Une machine virtuelle d'agent doit
étre provisionnée sur un hote, mais
elle a échoué, car le provisionnement
du module OVF a échoué. Le
provisionnement est peu susceptible
d'aboutir tant que la solution qui
fournit le module OVF n'est pas mise
a niveau ou corrigée afin de fournir
un module OVF valide pour la
machine virtuelle d'agent.

Une machine virtuelle d'agent doit
étre mise sous tension, mais elle est
mise hors tension, car il n'y a aucune
adresse IP définie sur le réseau de
machine virtuelle de I'agent.

Une machine virtuelle d'agent doit
étre déployée sur un héte, mais
I'agent ne peut pas étre déployé, car
la banque de données d'agent n'a
pas été configurée sur I'hote.

Une machine virtuelle d'agent doit
étre déployée sur un hote, mais
I'agent ne peut pas étre déployé, car
le réseau d'agent n'a pas été
configuré sur I'héte. L'hote doit étre
ajouté a I'un des réseaux répertoriés
sur le réseau de machine virtuelle
personnalisé de l'agent.

Une machine virtuelle d'agent doit
étre déployée sur un hote, mais
I'agent ne peut pas étre déployé, car
la banque de données d'agent n'a
pas été configurée sur I'néte. L'hote
doit étre ajouté a l'une des banques
de données répertoriées dans la
banque de données de machine
virtuelle personnalisée de l'agent.
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Tableau 10-11. Problemes d' ESXi Agent Manager (suite)

Agence inactive

Commutateur DvFilter inactif

Machine virtuelle d'agent inconnue

Propriété OVF non valide

Machine virtuelle endommagée

Machine virtuelle inactive

Machine virtuelle déployée

Machine virtuelle désactivée

Machine virtuelle activée

Machine virtuelle interrompue
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Probléme d'agence

Probléme d'hote

Probléme d'hote

Probléme de machine virtuelle

Probléme de machine virtuelle

Probléme de machine virtuelle

Probléme de machine virtuelle

Probléme de machine virtuelle

Probléme de machine virtuelle

Probléme de machine virtuelle

La solution qui a créé lI'agence n'est
plus enregistrée aupres de vCenter
Server.

Un commutateur dvFilter existe sur
un héte, mais aucun agent sur I'hote
ne dépend de dvFilter. Cela se
produit généralement si un hote est
déconnecté lorsque la configuration
d'une agence a été modifiée.

Une machine virtuelle d'agent a été
trouvée dans l'inventaire de vCenter
Server qui n'appartient pas a aucune
agence dans cette instance du
serveur vSphere ESX Agent Manager.

Une machine virtuelle d'agent doit
étre mise sous tension, mais une
propriété OVF est manquante ou a
une valeur non valide.

Une machine virtuelle d'agent est
endommagée.

Une machine virtuelle d'agent est
présente sur un héte, mais I'néte ne
fait plus partie de I'étendue de
I'agence. Cela se produit
généralement si un hote est
déconnecté lorsque la configuration
de I'agence est modifiée.

Une machine virtuelle d'agent doit
étre supprimée d'un hote, mais elle
ne |'a pas été. La raison particuliere
pour laquelle

vSphere ESX Agent Manager n'a pas
pu supprimer la machine virtuelle
d'agent peut étre que I'hote est en
mode de maintenance, hors tension
ou en veille.

Une machine virtuelle d'agent doit
étre mise sous tension, mais elle est
hors tension.

Une machine virtuelle d'agent doit
étre mise hors tension, mais elle est
hors tension.

Une machine virtuelle d'agent doit
étre mise sous tension, mais elle est
interrompue.
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Tableau 10-11. Problemes d' ESXi Agent Manager (suite)

Dossier de machine virtuelle incorrect  Probléme de machine virtuelle Une machine virtuelle d'agent doit se
trouver dans un dossier de machine
virtuelle d'agent désigné, mais se
trouve dans un autre dossier.

Pool de ressources de machine Probléme de machine virtuelle Une machine virtuelle d'agent doit se

virtuelle incorrect trouver dans un pool de ressources
de machine virtuelle d'agent désigné,
mais se trouve dans un pool de
ressources différent.

Machine virtuelle non déployée Probléme d'agent Une machine virtuelle d'agent doit
étre déployée sur un hote, mais elle
n'a pas été déployée. La raison
particuliere pour laquelle ESXi Agent
Manager n'a pas pu déployer l'agent
peut étre l'impossibilité d'accéder au
module OVF pour I'agent ou
I'absence d'une configuration d'héte.
Ce probleme peut également se
produire si la machine virtuelle
d'agent est supprimée explicitement
de I'hote.

Ensuite, configurez la protection du point de terminaison pour les groupes de machines virtuelles.
Reportez-vous a la section Configurer la protection du point de terminaison.
Résolution de conflits de stratégies au niveau du point de terminaison

Envisagez un scénario dans lequel deux domaines de stratégie existent, chacun composé de
plusieurs regles. En tant qu'administrateur, vous n'étes pas toujours certain des machines
virtuelles susceptibles de pouvoir appartenir a un groupe, les machines virtuelles étant associées
a un groupe en fonction de critéres d'appartenance dynamique, comme le nom du systeme
d'exploitation, le nom de I'ordinateur, l'utilisateur et le marquage.

Note L'objet de domaine est une fonctionnalité expérimentale dans NSX-T Data Center 2.4, mais
il n'est pas disponible dans NSX-T Data Center 2.4.1. Dans NSX-T Data Center 2.4.1, il n'est pas
nécessaire de créer un domaine.

Des conflits surviennent dans les scénarios suivants :

m  Une machine virtuelle fait partie de deux groupes, chacun étant protégé par un profil
différent.

m  Une machine virtuelle de service de partenaires est associée a plusieurs profils de service.

m  Une régle inattendue a été exécutée sur une machine virtuelle invitée ou en l'absence de
I'exécution d'une regle sur un groupe de machines virtuelles.

m  Aucun numéro de séquence n'est attribué a des domaines ou des regles de stratégie.
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Tableau 10-12. Résoudre les conflits de stratégies

Flux de protection du point de

Scénario terminaison attendu Résolution

Lorsqu'une machine virtuelle Un groupe de machines virtuelles créé avec  Modifiez le numéro de séquence de la
parvient a appartenir a des critéres d'appartenance implique I'ajout  regle 2 de maniére a ce qu'il

plusieurs groupes et que dynamique des machines virtuelles au s'exécute avant la regle 1.

chaque groupe est protégé par  groupe. Dans ce cas, la méme machine m  Dans l'interface utilisateur du

un type de profil de service virtuelle peut faire partie de plusieurs gestionnaire de stratégies NSX-T,
différent. groupes. Il n'existe aucun moyen de déplacez la régle 2 avant la régle 1
La protection attendue n'a pas déterminer au préalable a quel groupe une dans la liste des régles en la

été appliquée a la machine machine virtuelle va appartenir, car les faisant glisser.

virtuelle. criteres d'appartenance ajoutent m  En utilisant I'API du gestionnaire

dynamiguement la machine virtuelle au de stratégies NSX-T, ajoutez

groupe. manuellement un numéro de
Imaginons que la machine virtuelle 1 fait séquence plus élevé pour la
partie du groupe 1 et du groupe 2. régle 2.

B Regle1:le groupe 1 (déterminé par le
nom du systeme d'exploitation) recoit
le profil de service or avec le numéro
de séquence 1.

m  Régle 2: le groupe 2 (déterminé par la
balise) recoit le profil de service platine
avec le numéro de séquence 10.

La stratégie de protection du point de

terminaison exécute le profil de service or

sur la machine virtuelle 1, mais n'y exécute
pas le profil de service platine.

Lorsqu'une regle associe un La protection du point de terminaison m  Ajoutez le groupe 2 a la regle 1.
méme profil de service pour exécute uniquement le premier profil de (Régle1:le groupeletle
protéger deux groupes de service sur la machine virtuelle, car un groupe 2 recoivent le profil 1.)
machines virtuelles. méme profil de service ne peut pas étre

La protection du point de appliqué une nouvelle fois sur une autre

terminaison n'exécute pas la régle des stratégies ou du domaine.

regle sur le second groupe de Imaginons que la machine virtuelle 1 fait

machines virtuelles. partie du groupe 1 et du groupe 2.

Regle 1: le groupe 1 (déterminé par le nom
du systéme d'exploitation) recoit le profil
de service or.

Regle 2 : le groupe 2 (déterminé par la
balise) recoit le profil de service or.

Mettre en quarantaine des machines virtuelles

Une fois les régles appliquées aux groupes de machines virtuelles, selon le niveau de protection
et les balises définies par les partenaires, certaines machines virtuelles peuvent étre identifiées
comme étant infectées et doivent ainsi étre mises en quarantaine.

Les partenaires utilisent I'API avec la balise virus_found=true pour baliser les machines virtuelles
qui sont infectées. La balise virus_found=true est attachée aux machines virtuelles affectées.
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En tant qu'administrateur, vous pouvez créer un groupe prédéfini de mise en quarantaine selon la
valeur de la balise virus_found=true, de telle sorte que le groupe se remplit avec les machines
virtuelles infectées lorsqu'elles sont balisées. En tant qu'administrateur, vous pouvez choisir de
définir des regles de pare-feu spécifiques pour le groupe de mise en quarantaine. Vous pouvez
définir des regles de pare-feu pour le groupe de mise en quarantaine. Par exemple, vous pouvez
choisir de bloquer tout le trafic entrant et sortant pour le groupe de mise en quarantaine.

Vérifier I'état de santé des instances de service

L'état de santé d'une instance de service dépend de nombreux facteurs : I'état de la solution de
partenaire, la connectivité entre I'agent Guest Introspection (multiplexeur de contexte) et le
moteur de contexte (agent Ops) ainsi que la disponibilité des informations de I'agent Guest
Introspection et des informations de protocole SVM pour NSX Manager.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Systéme > Déploiements de service > Instances de service.

3 Dans la colonne Etat de santé, cliquez sur @ pour connaitre la santé de l'instance de service.

Tableau 10-13. Etat de santé de l'instance de service tiers

Paramétre

Etat de santé recu a

Etat de la solution

Connectivité entre I'agent
NSX-T Data Center Guest
Introspection et I'agent NSX-T
Data Center Ops

Version de protocole de VM
de service

Informations de I'agent NSX-T
Data Center Guest
Introspection

Description

Horodatage de la derniére réception par NSX Manager des détails de I'état de
santé de l'instance de service.

Etat de la solution de partenaire en cours d'exécution sur une SVM. L'état ACTIF
indique que la solution de partenaire s'exécute correctement.

L'état est ACTIF lorsque I'agent NSX-T Data Center Guest Introspection
(multiplexeur de contexte) est connecté avec I'agent Ops (qui inclut le moteur de
contexte). Le multiplexeur de contexte transfére les informations de santé des
SVM vers le moteur de contexte. Il partage également la configuration de la VM
et de la SVM entre chacune d'elle pour savoir quelles VM invitées sont
protégées par la SVM.

Version du protocole de transport utilisée en interne pour résoudre des
problemes.

Il s'agit du protocole de compatibilité de version entre I'agent NSX-T Data Center
Guest Introspection et la SVM.

4 Lorsque I'état de santé est Actif (état affiché en vert) et que la console de partenaire affiche

toutes les VM invitées dans un état protégé, I'état de santé de l'instance de service est Actif.
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5 Lorsque I'état de santé est Actif (état affiché en vert), mais que la console de partenaire

affiche les machines virtuelles invitées dans un état non protégé, procédez comme suit :

a Contactez le support VMware pour résoudre le probleme. L'état de santé de l'instance de
service peut étre arrété, ce qui n'est pas correctement reflété dans l'interface utilisateur

de NSX Manager.

6 Lorsque I'état de santé est Inactif (état affiché en rouge), un ou plusieurs facteurs qui

déterminent la santé de l'instance de service sont inactifs.

Tableau 10-14. Dépannage de I'état de santé

Attribut Etat de santé

L'état de la solution est Inactif ou Non disponible.

La connectivité entre I'agent NSX-T Data Center Guest
Introspection et I'agent NSX-T Data Center Ops est
Inactive.

VMware, Inc.

Résolution

1

Vérifiez que I'état du déploiement des services est
Actif (vert). Si vous rencontrez des erreurs,
reportez-vous a la section Vérifier que les services
de partenaires fonctionnent sur chaque héte.

Assurez-vous qu'au moins une VM invitée dans I'hote
affecté est protégée par une stratégie de protection
de point de terminaison.

A partir de la console de partenaire, vérifiez si le
service de la solution est en cours d'exécution sur la
SVM de I'héte. Pour plus d'informations, consultez la
documentation des partenaires.

Si aucune des étapes ci-dessus ne résout le
probléme, contactez le support VMware.

Vérifiez que I'état du déploiement des services est
Actif (vert). Si vous rencontrez des erreurs,
reportez-vous a la section Vérifier que les services
de partenaires fonctionnent sur chaque héte.

Assurez-vous qu'au moins une VM invitée dans I'hote
affecté est protégée par une stratégie de protection
de point de terminaison.

A partir de la console de partenaire, vérifiez si le
service de la solution est en cours d'exécution sur la
SVM de I'héte. Pour plus d'informations, consultez la
documentation des partenaires.

Si aucune des étapes ci-dessus ne résout le
probléme, contactez le support VMware.
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Tableau 10-14. Dépannage de I'état de santé (suite)

Attribut Etat de santé Résolution
La version de protocole de VM de service est Non 1 Vérifiez que I'état du déploiement des services est
disponible. Actif (vert). Si vous rencontrez des erreurs,

reportez-vous a la section Vérifier que les services
de partenaires fonctionnent sur chaque héte.

2 Assurez-vous gu'au moins une VM invitée dans I'hnote
affecté est protégée par une stratégie de protection
de point de terminaison.

3 A partir de la console de partenaire, vérifiez si le
service de la solution est en cours d'exécution sur la
SVM de I'héte. Pour plus d'informations, consultez la
documentation des partenaires.

4 Siaucune des étapes ci-dessus ne résout le
probléme, contactez le support VMware.

Les informations de I'agent NSX-T Data Center Guest Contactez le support VMware.
Introspection sont Non disponible.

Supprimer des services de partenaires

Pour supprimer des services de partenaires, procédez a un appel d'API. Avant d'effectuer I'appel
de I'API pour supprimer des SVM ou des services de partenaires déployés sur un hbte, vous
devez effectuer les opérations suivantes a partir de l'interface utilisateur de NSX Manager.

Pour supprimer des services de partenaires :

Procédure

1 Supprimez les régles EPP appliquées sur les groupes de machines virtuelles en cours
d'exécution sur I'hote.

2 Supprimez la protection de profil de service appliquée sur les groupes de machines virtuelles.

3 Pour supprimer des SVM de liaison de solution avec le Service Manager partenaire,
soumettez I'appel d'API suivant.

/DEL https://<NSX_Manager_IPaddress>/api/vl/serviceinsertion/services/{{service_id}}/solution-
configs/<solution-config-id>

4 Pour supprimer le déploiement de service, procédez a I'appel d'API suivant.

/DEL https://<NSX_Manager_IPaddress>/api/vl/serviceinsertion/services/<service-id>/service-
deployments/<service-deployment-id>

Consultez le guide de I'API NSX-T Data Center pour plus d'informations sur les paramétres de
I'API.
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Inventaire

Vous pouvez configurer les services, les groupes, les domaines et les profils de contexte pour
l'inventaire NSX-T Data Center.

Notez que I'objet de domaine est une fonctionnalité expérimentale dans NSX-T Data Center 2.4,
mais gqu'il n'est pas disponible dans NSX-T Data Center 2.4.1.

Ce chapitre contient les rubriques suivantes :
m  Ajouter un domaine

m  Ajouter un service

m  Ajouter un groupe

m  Ajouter un profil de contexte

Ajouter un domaine

Un domaine est un ensemble logique de charges de travail et d'objets qui servent un objectif
opérationnel commun. La création de domaines facilite la gestion d'objets dans votre
environnement.

Note L'objet de domaine est une fonctionnalité expérimentale dans NSX-T Data Center 2.4, mais
il n'est pas disponible dans NSX-T Data Center 2.4.1.
Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Sélectionnez Inventaire > Domaines.

Cliquez sur Ajouter un domaine.

Entrez un nom et éventuellement une description.

Cliguez sur Enregistrer et poursuivez la configuration des groupes.

Cliguez sur Ajouter un groupe.

N o u b~ W N

Entrez un nom.
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8 Cliguez sur Définir les membres.
Pour sélectionner des membres, utilisez au moins une des méthodes suivantes :
m  Définition de criteres de membre
m  Sélection de membres
m  Sajsie d'adresses IP ou MAC
m  Sélection de groupes AD

9 Cliguez sur Ajouter des critéres pour sélectionner des membres en indiquant des criteres
d'appartenance.

10 Cliguez sur I'onglet Membres pour sélectionner des objets.
11 Cliquez sur I'onglet Adresses IP/MAC pour entrer des adresses IP ou MAC.
12 Cliguez sur I'onglet Groupes AD pour sélectionner des groupes AD.

13 Cliquez sur Enregistrer.

Ajouter un service

Vous pouvez configurer un service et spécifier des parameétres de correspondance du trafic
réseau, comme un couplage port/protocole.

Vous pouvez également utiliser un service pour autoriser ou bloquer certains types de trafic dans
les regles de pare-feu. Vous ne pouvez pas modifier les types aprés la création d'un service.
Certains services sont prédéfinis, et ne peut pas étre modifiés ou supprimés.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Sélectionnez Inventaire > Services.
Cliguez sur Ajouter un nouveau service.

Entrez un nom.

ua h W N

Cliguez sur Définir les entrées de service. Sélectionnez un service prédéfini dans la liste, ou
cliguez sur Ajouter une nouvelle entrée de service.

6 Pour un nouveau service, sélectionnez un type de service et indiquez des propriétés
supplémentaires.

Les types disponibles sont IP, IGMP, ICMPv4, ICMPv6,ALG, TCP, UDP et Ether.
7 Cliquez sur Enregistrer.
8 (Facultatif) Entrez une étendue.

9 Cliguez sur Enregistrer.
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Ajouter un groupe

Les groupes comprennent différents objets, ajoutés a la fois statiguement et dynamiquement, et
pouvant faire office de champs source et de destination pour une régle de pare-feu.

Des groupes peuvent étre configurés de maniére a comporter un ensemble de machines
virtuelles, d'adresses IP, d'adresses MAC, de ports logiques, de commutateurs logiques, de
groupes d'utilisateurs AD et d'autres groupes imbriqués. L'inclusion dynamique de groupes peut
reposer sur une balise, un nom de machine, un nom de systeme d'exploitation ou un nom
d'ordinateur.

Un groupe basé sur un seul ID peut étre utilisé dans une régle de pare-feu. Si des groupes basés
sur I'adresse IP et I'ID sont nécessaires a la source, créez deux regles de pare-feu distinctes.

Les groupes comprenant uniquement des adresses IP, des adresses MAC ou des groupes Active
Directory ne peuvent pas étre utilisés dans la zone de texte Appliqué a.

Note Lorsqu'un hbte est ajouté a un serveur vCenter Server ou supprimé de celui-ci, I''D externe
des VM de I'héte change. Si une VM est un membre statique d'un groupe et que I'ID externe de la
VM change, l'interface utilisateur de NSX Manager n'affiche plus la VM en tant que membre du
groupe. Toutefois, I'API qui répertorie les groupes indiquera toujours que le groupe contient la
VM avec son ID externe d'origine. Si vous ajoutez une VM en tant que membre statique d'un
groupe et que I'ID externe de la VM change, vous devez rajouter la VM a l'aide de son nouvel ID
externe. Vous pouvez également utiliser des critéres d'appartenance dynamique pour éviter ce
probléme.

Procédure

1 Sélectionnez Inventaire > Groupes dans le panneau de navigation.
2 Cliguez sur AJOUTER UN GROUPE.

3 Entrez un nom de groupe.
4

(Requis) Choisissez un domaine dans le menu déroulant, ou utilisez le domaine par défaut. Un
domaine est une construction logique représentant une zone de sécurité, et I'ensemble des
régles et groupes. Le domaine par défaut représente I'ensemble de I'environnement NSX.

Notez que I'objet de domaine est une fonctionnalité expérimentale dans NSX-T Data
Center 2.4, et gu'il n'est pas disponible dans NSX-T Data Center 2.4.1. Dans NSX-T Data
Center 2.4.1, il n'est pas nécessaire de créer un domaine.

5 (Facultatif) Cliguez sur Définir les membres.

Pour chaque critere d'appartenance, vous pouvez spécifier jusqu'a cing regles, combinées
avec l'opérateur logique AND. Le critere d'appartenance disponible peut s'appliquer aux
éléments suivants :

m  Port logique : peut spécifier une balise et éventuellement une étendue.

= Commutateur logique : peut spécifier une balise et éventuellement une étendue.
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m  Machine virtuelle : peut spécifier un nom, une balise, un nom de SE d'ordinateur ou un
nom d'ordinateur qui est égal a, contient, commence par, se termine par ou n'est pas égal
a une chaine donnée.

= Noeud de transport : peut spécifier un type de noceud correspondant a un nceud Edge ou
a un nceud héte.

6 (Facultatif) Cliquez sur Membres pour sélectionner des membres.
Les types de membres disponibles sont les suivants :
= Groupe
s Segment
= Port de segment
m Interface réseau virtuelle
= Machine virtuelle

7 Cliquez sur Adresses IP/MAC pour ajouter des adresses IP et MAC en tant que membres du
groupe.

8 Cliguez sur Groupes AD pour ajouter des groupes Active Directory. Les groupes comportant
des membres Active Directory peuvent étre utilisés dans le champ source ou de destination
d'une regle de pare-feu distribué pour le pare-feu d'identité, et ces membres doivent étre les
seuls du groupe. Par exemple, un groupe ne peut pas contenir a la fois des membres
Groupe AD et Ensemble d'adresses IP.

9 Cliguez sur Appliquer.

Les groupes sont répertoriés, et une option permettant d'en afficher les membres et
I'emplacement d'utilisation est mise a disposition.

Ajouter un profil de contexte

Les profils de contexte utilisent les attributs de I'ID d'application de couche 7 pour une utilisation
dans des regles de pare-feu distribué. Une fois que vous avez défini un profil de contexte, vous
pouvez l'utiliser dans une ou plusieurs regles de pare-feu distribué.

Deux attributs sont disponibles a des fins d'utilisation dans les profils de contexte : I''D
d'application et le nom de domaine complet. Certains ID d'application présentent également les
sous-attributs TLS_Version et CIPHER_SUITE. Le nom de domaine et I'ID d'application peuvent
étre utilisés dans un profil de contexte unique. Plusieurs ID d'application peuvent étre utilisés
dans un méme profil. Un ID d'application avec sous-attributs peut étre utilisé. Les sous-attributs
sont effacés lorsque plusieurs attributs de type ID d'application sont utilisés dans un seul profil.

Procédure
1 Sélectionnez Inventaire > Profils de contexte.

2 Cliguez sur Ajouter un nouveau profil de contexte.
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10
1
12

13

Entrez un nom de profil.
Dans la colonne Attributs, cliquez sur Définir.

Sélectionnez un attribut ou cliquez sur Ajouter un attribut, puis sélectionnez ID d'application
ou Nom de domaine complet.

Sélectionne au moins un attribut.

(Facultatif) Si vous avez sélectionné un attribut avec des sous-attributs tels que SSL ou CIFS,
cliquez sur Définir dans la colonne Sous-attributs/Valeurs.

a Cliqguez sur Ajouter un sous-attribut et sélectionnez une catégorie de sous-attribut dans
le menu déroulant.

b Sélectionnez au moins un sous-attribut.

¢ Cliguez sur Ajouter. Vous pouvez ajouter un autre sous-attribut en cliguant sur Ajouter un
sous-attribut.

d Cliquez sur Appliquer.

Cliquez sur Ajouter.

(Facultatif) Pour ajouter un autre type d'attribut, cliquez de nouveau sur Ajouter un attribut.
Cliguez sur Appliquer.

(Facultatif) Entrez une description.

(Facultatif) Entrez un libellé.

Cliquez sur Enregistrer.

Etape suivante

Appliquez ce profil de contexte a une régle de pare-feu distribué de couche 7.
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Les rubriques de cette section vous expliqguent comment configurer la surveillance a I'aide de
profils IPFIX (Internet Protocol Flow Information Export) pour le pare-feu et les commutateurs,

ainsi que la configuration d'un collecteur IPFIX.

Ce chapitre contient les rubriques suivantes :

Ajouter un profil IPFIX de pare-feu

Ajouter un profil IPFIX de commutateur

Ajouter un collecteur IPFIX

Ajouter un profil de mise en miroir de port

Outils de surveillance avancés

Ajouter un profil IPFIX de pare-feu

Vous pouvez configurer des profils IPFIX pour des pare-feu.

Procédure

1

ua ~A W N

Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX

Manager sur https://<nsx-manager-ip-address>.

Sélectionnez Outils > Profils de surveillance > IPFIX.

Cliguez sur I'onglet Profils IPFIX de pare-feu.

Cliquez sur Ajouter un profil IPFIX de pare-feu.

Renseignez les détails suivants.

Paramétre

Nom et description

Délai d'expiration de
I'exportation du flux actif
(minutes)

VMware, Inc.

Description
Entrez un nom et éventuellement une description.

Note Sivous souhaitez créer un profil global, nommez le profil Global. Un profil
global ne peut pas étre modifié ou supprimé de l'interface utilisateur, mais vous
pouvez le faire a I'aide d'API NSX-T Data Center.

Laps de temps apreés lequel un flux arrive a expiration, méme si d'autres paquets
associés au flux sont recus. La valeur par défaut est 1.
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Paramétre

ID domaine d'observation

Configuration du collecteur

Priorité

Description

Ce parameétre identifie le domaine d'observation d'ou proviennent les flux de
réseau. La valeur par défaut est O. Elle n'indique aucun domaine d'observation
spécifique.

Sélectionnez un collecteur dans la liste déroulante.
Ce paramétre résout les conflits lorsque plusieurs profils s'appliquent. L'exportateur

IPFIX n'utilisera le profil qu'avec la priorité la plus élevée. Une valeur inférieure
signifie une priorité plus élevée.

6 Cliguez sur Enregistrer, puis sur Oui pour continuer la configuration du profil.

7 Cliquez sur Appliqué a pour appliquer le profil a des objets.

Sélectionnez un ou plusieurs objets.

8 Cliguez sur Enregistrer.

Ajouter un profil IPFIX de commutateur

Vous pouvez configurer des profils IPFIX pour des commutateurs, aussi appelés segments.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

a b~ W N

Paramétre

Nom et description

Délai d'expiration d'activité
(en secondes)

Délai d'expiration
d'inactivité (en secondes)

VMware, Inc.

Sélectionnez Outils > Profils de surveillance > IPFIX.
Cliquez sur I'onglet Profils IPFIX de commutateur.
Cliguez sur Ajouter un profil IPFIX de commutateur.

Renseignez les détails suivants.

Description
Entrez un nom et éventuellement une description.

Note Sivous souhaitez créer un profil global, nommez le profil GLobal. Un profil
global ne peut pas étre modifié ou supprimé de l'interface utilisateur, mais vous
pouvez le faire a I'aide d'API NSX-T Data Center.

Laps de temps apres lequel un flux arrive a expiration, méme si d'autres paquets
associés au flux sont recus. La valeur par défaut est 300.

Laps de temps aprés lequel un flux arrive a expiration, lorsqu'aucun paquet associé
au flux n'est recu (uniguement pour ESXi ; sur KVM, I'expiration de tous les flux est
basé sur un délai d'expiration actif). La valeur par défaut est 300.
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Paramétre Description

Probabilité Pourcentage de paquets qui seront échantillonnés (approximativement).
d'échantillonnage des L'augmentation de la valeur de ce parametre peut avoir un impact sur les
paquets (%) performances des hyperviseurs et des collecteurs. Si tous les hyperviseurs

envoient davantage de paquets au collecteur, ce dernier peut ne pas étre en
mesure de collecter tous les paquets. En définissant la probabilité sur la valeur par
défaut de 0,1%, l'impact sur les performances restera faible.

Configuration du collecteur Sélectionnez un collecteur dans la liste déroulante.

Priorité Ce paramétre résout les conflits lorsque plusieurs profils s'appliquent. L'exportateur
IPFIX n'utilisera le profil qu'avec la priorité la plus élevée. Une valeur inférieure
signifie une priorité plus élevée.

Flux max. Nombre maximal de flux mis en mémoire cache sur un pont (pour KVM
uniguement, non configurable sur ESXi). La valeur par défaut est 16384.

ID domaine d'observation L'ID du domaine d'observation identifie le domaine d'observation d'ou proviennent
les flux de réseau. Entrez O pour n'indiquer aucun domaine d'observation
spécifique.

6 Cliguez sur Enregistrer, puis sur Oui pour continuer la configuration du profil.
7 Cliquez sur Appliqué a pour appliquer le profil a des objets.

Sélectionnez un ou plusieurs objets.

8 Cliquez sur Enregistrer.

Ajouter un collecteur IPFIX

Vous pouvez configurer des collecteurs IPFIX pour des pare-feu et des commutateurs.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Outils > Profils de surveillance > IPFIX.
3 Cliquez sur I'onglet Collecteurs.

4 Sélectionnez Ajouter un nouveau collecteur > Commutateur IPFIX ou Ajouter un nouveau
collecteur > Pare-feu IPFIX.

5 Entrez un nom.

6 Entrez l'adresse IP et le port de quatre collecteurs maximum. Les adresses IPv4 et IPv6 sont
prises en charge.

7 Cliquez sur Enregistrer.
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Ajouter un profil de mise en miroir de port

Vous pouvez configurer des profils de mise en miroir de port pour les sessions de mise en miroir

de ports.

Notez que SPAN logique est pris en charge uniquement pour les segments de superposition et

pas pour les segments VLAN.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

a b~ W N

Sélectionnez Outils > Mise en miroir de ports
Sélectionnez Ajouter un profil > SPAN L3 distant ou Ajouter un profil > SPAN logique.
Entrez un nom et éventuellement une description.

Renseignez les détails de profil suivants.

Type de session  Paramétres

SPAN L3 distant

SPAN logique ]

Direction - sélectionnez Bidirectionnel, Entrée ou Sortie.

Longueur du snapshot - indiquez le nombre d'octets a capturer a partir d'un paquet.
Type d'encapsulation - sélectionnez GRE, ERSPAN TWO ou ERSPAN THREE.

Clé GRE - spécifiez une clé GRE si le type d'encapsulation est GRE.

ID ERSPAN - spécifiez un ID ERSPAN si le type d'encapsulation est ERSPAN TWO ou
ERSPAN THREE.

Direction - sélectionnez Bidirectionnel, Entrée ou Sortie.

Longueur du snapshot - indiquez le nombre d'octets a capturer a partir d'un paquet.

6 Cliguez sur Définir dans la colonne Destination pour définir une destination.

7 Cliquez sur Enregistrer, puis sur Oui pour continuer la configuration du profil.

8 Cliguez sur Sources, puis sur Définir pour définir les sources.

Pour SPAN logique, les sources disponibles sont Port de segment, Groupe de machines
virtuelles et Groupe d'interfaces réseau virtuelles.

Pour SPAN L3 distant, les sources disponibles sont Segment, Port de segment, Groupe de

machines virtuelles et Groupe d'interfaces de réseau virtuel.

9 Cliguez sur Enregistrer.

Outils de surveillance avancés

NSX-T prend en charge les méthodes de surveillance avancées, notamment 'affichage des
connexions de port, Traceflow, la mise en miroir de ports, la surveillance des activités, etc.

VMware, Inc.
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Afficher les informations de connexion au port

Vous pouvez utiliser I'outil de connexion au port pour visualiser et dépanner rapidement la
connexion entre deux VM.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Mise en réseau et sécurité avancées > Outils > Connexion au port dans le
panneau de navigation.

3 Sélectionnez une VM dans le menu déroulant Machine virtuelle source.
4 Sélectionnez une VM dans le menu déroulant Machine virtuelle de destination.
5 Cliguez sur Aller a.

Une carte visuelle de la topologie de connexion au port s'affiche. Vous pouvez cliquer sur
n'importe quel composant de la carte pour afficher davantage d'informations le concernant.

Traceflow

Traceflow vous permet d'injecter un paquet dans le réseau et de surveiller son flux sur le réseau.
Ce flux vous permet de surveiller votre réseau et d'identifier des problémes, tels que des goulets
d'étranglement ou des interruptions.

Traceflow vous permet d'identifier le ou les chemins empruntés par un paquet pour atteindre sa
destination ou, a l'inverse, a quel endroit est déposé un paquet sur le chemin. Chaque entité
signale le traitement du paquet en entrée et en sortie, ce qui vous permet de déterminer si des
erreurs se produisent a sa réception ou a son transfert.

Traceflow est différent d'une demande/réponse ping qui passe d'une pile de VM invitées a une
autre. Traceflow observe un paquet marqué lorsqu'il traverse le réseau de superposition, et
chaque paquet est surveillé lorsqu'il traverse le réseau de superposition jusqu'a ce qu'il soit remis
a la VM invitée de destination. Le paquet marqué injecté n'est jamais réellement livré a la VM
invitée de destination, ce qui permet a Traceflow de réussir méme lorsque la VM invitée est mise
hors tension.

Traceflow peut étre utilisé sur des nceuds de transport et prend en charge les protocoles IPV4 et
IPv6, notamment : ICMP, TCP, UDP, DHCP, DNS et ARP/NDP.

Traceflow prend en charge les types de trafic suivants :
= Monodiffusion de couche 2

= Monodiffusion de couche 3

m Diffusion de couche 2

m  Multidiffusion de couche 2
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Vous pouvez créer des paquets avec des champs d'en-téte et des tailles de paquet
personnalisés. La source ou la destination de Traceflow peut étre un port de commutateur
logique, un port de liaison montante de routeur logique, un CSP ou un port DHCP. Le point de
terminaison de destination peut étre n'importe quel périphérique du réseau NSX superposé ou
sous-jacent. Toutefois, vous ne pouvez pas sélectionner une destination a I'extérieur d'un noeud
NSX Edge. La destination doit se trouver sur le méme sous-réseau ou étre accessible via des
routeurs logiques distribués NSX.

L'opération Traceflow est considérée de couche 2 si la source et la destination se trouvent dans
le méme domaine de couche 2. Dans NSX, cela signifie qu'elles se trouvent sur le méme
identifiant réseau VXLAN (VNI ou ID de segment). C'est le cas, par exemple, lorsque deux
machines virtuelles sont associées a un commutateur logique identique.

Si le pontage NSX est configuré, des paquets de couche 2 inconnus sont toujours envoyés au
pont. Généralement, le pont transmet ces paquets a un VLAN et signale que le paquet Traceflow
est livré. Un paquet signalé comme livré ne signifie pas nécessairement que le paquet de suivi a
été remis a la destination spécifiée.

Pour le trafic en monodiffusion de l'instance de Traceflow de couche 3, les deux points de
terminaison se situent sur deux commutateurs distincts et ont différents VNI et sont connectés a
un routeur logique distribué (DLR).

Pour le trafic en multidiffusion, la source est une vNIC de VM ou un port logique, et la destination
est une adresse de groupe de multidiffusion.

Les observations de Traceflow peuvent inclure des observations de paquets de Traceflow
diffusés. L'héte ESXi diffuse un paquet Traceflow s'il ne connait pas I'adresse MAC de I'h6te de
destination. Pour le trafic de diffusion, la source est une vNIC de machine virtuelle. L'adresse MAC
de destination de couche 2 du trafic de diffusion est FF:FF:FF:FF:FF:FF. Pour créer un paquet
valide pour l'inspection de pare-feu, I'opération Traceflow de diffusion nécessite une longueur de
préfixe de sous-réseau. Le masque de sous-réseau permet a NSX de calculer une adresse réseau
IP pour le paquet.

Suivre le chemin d'un paquet avec Traceflow

Utilisez Traceflow pour inspecter le chemin d'accés d'un paquet. Traceflow suit le chemin d'acces
au niveau du nceud de transport d'un paquet. Le paquet suivi traverse la superposition du
commutateur logique, mais il n'est pas visible pour les interfaces attachées au commutateur
logique. Autrement dit, aucun paquet n'est vraiment remis aux destinataires prévus du paquet de
test.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Mise en réseau et sécurité avancées > Outils > Traceflow.

3 Sélectionnez un type d'adresse IPv4 ou IPv6.
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4 Sélectionnez un type de trafic.

Pour les adresses IPv4, les choix de types de trafic sont Monodiffusion, Multidiffusion et
Diffusion. Pour I'adresse IPv6, les choix de type de trafic sont Monodiffusion et Multidiffusion.

5 Spécifiez les informations sur la source et la destination en fonction du type de trafic.

Type de
trafic Source

Monodiffu Sélectionnez une machine virtuelle ou un port
sion logique. Pour une machine virtuelle :
B Sélectionnez une machine virtuelle dans la liste
déroulante.
B Sélectionnez une interface virtuelle.
m | 'adresse IP et I'adresse MAC sont affichées si
VMtools est installé dans la VM ou si la VM est
déployée a l'aide du plug-in OpenStack (des
liaisons d'adresse seront utilisées dans ce cas).
Sila VM dispose de plusieurs adresses IP,
sélectionnez-en une dans la liste déroulante.
m  Sil'adresse IP et I'adresse MAC ne sont pas
affichées, entrez-les dans les zones de texte.
Pour un port logique :
B Sélectionnez un type d'attachement : VIF,
DHCP, Liaison montante Edge ou Service
centralisé Edge.

B Sélectionnez un port.

Multidiffusi  Méme chose que ci-dessus.
on

Diffusion Méme chose que ci-dessus.

Destination

Sélectionnez une machine virtuelle, un port
logique ou une adresse IP-MAC. Pour une
machine virtuelle :

B Sélectionnez une machine virtuelle dans la
liste déroulante.

m  Sélectionnez une interface virtuelle.

m | 'adresse IP et I'adresse MAC sont
affichées si VMtools est installé dans la VM
ou sila VM est déployée a l'aide du plug-in
OpenStack (des liaisons d'adresse seront
utilisées dans ce cas). Si la VM dispose de
plusieurs adresses IP, sélectionnez-en une
dans la liste déroulante.

m  Sil'adresse IP et I'adresse MAC ne sont pas
affichées, entrez-les dans les zones de
texte.

Pour un port logique :

B Sélectionnez un type d'attachement : VIF,
DHCP, Liaison montante Edge ou Service
centralisé Edge.

m  Sélectionnez un port.

Pour une adresse IP-MAC :

B Sélectionnez le type de suivi (couche 2 ou
couche 3). Pour la couche 2, entrez une
adresse IP et une adresse MAC. Pour la
couche 3, entrez une adresse IP.

Entrez une adresse IP. Il doit s'agir d'une
adresse multidiffusion comprise
entre 224.0.0.0 et 239.255.255.255.

Entrez une longueur de préfixe de sous-réseau.

6 (Facultatif) Cliguez sur Avancé pour voir les options avancées.

7 (Facultatif) Dans la colonne de gauche, entrez les valeurs souhaitées pour les champs

suivants:

Option Description

Taille de la trame La valeur par défaut est 128.
TTL La valeur par défaut est 64.
Délai d'expiration (ms) La valeur par défaut est 10000.
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Option Description

EtherType La valeur par défaut est 2048.

Type de charge utile Sélectionnez Base64, Hex, TexteBrut, Binaire ou Décimal.
Données relatives a la charge utile Charge utile mise en forme en fonction du type sélectionné.

8 (Facultatif) Sélectionnez un protocole et fournissez les informations correspondantes.

Protocole Etape 1

TCP Spécifiez un port source, un port de destination et des indicateurs TCP.

UDP Spécifiez un port source et un port de destination.

ICMP Spécifiez un ID ICMP et une séquence.

DHCPvV6 Sélectionnez un type de message DHCP : Solliciter, Annoncer, Demander ou Répondre.
DHCP Sélectionnez un code OP DHCP : Demande de démarrage ou Réponse de démarrage.
DNS Spécifiez une adresse et sélectionnez un type de message : Requéte ou Réponse.

9 Cliquez sur Trace.

Des informations sur les connexions, les composants et les couches sont affichées. La sortie
inclut un tableau répertoriant le type d'observation (Livré, Abandonné, Recu, Transféré), le
noeud de transport et le composant, ainsi qu'une carte graphique de la topologie si la
monodiffusion et un commutateur logique comme destination sont sélectionnés. Vous
pouvez appliquer un filtre (Tout, Livré, Abandonné) sur les observations qui s'affichent. S'il
existe des observations abandonnées, le filtre Abandonné est appliqué par défaut. Sinon, le
filtre Tout est appliqué. La carte graphique affiche le fond de panier et les liens du routeur.
Notez que les informations de pontage ne sont pas affichées.

Surveiller des sessions de mise en miroir de ports

Vous pouvez surveiller des sessions de mise en miroir de ports a des fins de dépannage ou autre.

Notez que SPAN logique est pris en charge uniquement pour les commutateurs logiques de
superposition et pas pour les commutateurs logiques VLAN.

NSX Cloud Note Si vous utilisez NSX Cloud, consultez Comment utiliser des fonctionnalités NSX-
T Data Center avec le cloud public pour obtenir la liste des entités logiques générées
automatiquement, des fonctionnalités prises en charge et des configurations requises pour NSX
Cloud.

Cette fonctionnalité présente les restrictions suivantes :

= Un port de miroir source ne peut pas se trouver dans plusieurs sessions de miroir.
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m  Avec KVM, plusieurs cartes réseau peuvent étre attachées au méme port OVS. La mise en
miroir se produit au niveau du port de liaison montante OVS, ce qui signifie que le trafic sur
tous les pNIC attachés au port OVS est mis en miroir.

m  Pour une session SPAN locale, les ports source et de destination de la session de mise en
miroir doivent se trouver sur le méme vSwitch d'héte. Par conséquent, si vous migrez par
vMotion la VM avec le port source ou de destination vers un autre héte, le trafic sur ce port
ne peut plus étre mis en miroir.

m  Sur ESXi, lorsque la mise en miroir est activée sur la liaison montante, des paquets TCP de
production brute sont encapsulés a 'aide du protocole Geneve par VDL2 dans des paquets
UDP. Une carte réseau physique prenant en charge TSO (TCP Segmentation Offload) peut
modifier les paquets et les marquer avec l'indicateur MUST_TSO. Sur une VM de moniteur
avec des VNIC VMXNET3 ou E1000, le pilote traite les paquets comme des paquets UDP
normaux. Il ne peut pas traiter I'indicateur MUST_TSO et il abandonne les paquets.

Si une grande partie du trafic est mise en miroir vers une VM de moniteur, il existe un risque que
I'anneau de tampon du pilote sature et que des paquets soient abandonnés. Pour régler le
probléme, vous pouvez prendre une ou plusieurs des mesures suivantes :

m  Augmentez la taille de I'anneau de tampon rx.

m  Attribuez plus de ressources de CPU a la VM.
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m Utilisez le DPDK (Data Plane Development Kit) pour améliorer les performances du traitement
des paquets.

Note Vérifiez que le parameétre MTU de la VM de moniteur (dans le cas de KVM, également le
parametre MTU du périphérique de carte réseau virtuelle de I'nyperviseur) est suffisamment
élevé pour traiter les paquets. Cela est particulierement important pour les paquets encapsulés,
car I'encapsulation augmente la taille des paguets. Sinon, les paquets peuvent étre abandonnés.
Ce n'est pas un probléme avec les VM ESXi avec des cartes réseau VMXNET3, mais il s'agit d'un
risque potentiel avec les autres types de cartes réseau sur les VM ESXi et KVM.

Note Dans une session de mise en miroir de ports L3 impliquant des VM sur des hétes KVM,
vous devez définir une taille MTU suffisamment grande pour traiter les octets supplémentaires
requis par l'encapsulation. Le trafic de miroir passe par une interface OVS et une liaison montante
OVS. Vous devez définir une taille MTU de I'interface OVS d'au moins 100 octets de plus que la
taille du paquet d'origine (avant I'encapsulation et la mise en miroir). Si vous voyez des paquets
abandonnés, augmentez le parametre MTU pour la carte réseau virtuelle de I'h6te et I'interface
OVS. Utilisez la commande suivante pour définir le paramétre MTU pour une interface OVS:

ovs-vsctl —— set interface <ovs_Interface> mtu_request=<MTU>

Note Lorsgue vous surveillez le port logique d'une VM et le port de liaison montante d'un hbéte
sur lequel réside la VM, vous verrez différents comportements selon si I'néte est ESXi ou KVM.
Pour ESXi, les paquets de miroir de port logique et les paquets de miroir de liaison montante sont
étiquetés avec le méme ID VLAN et ils sont semblables pour la VM de moniteur. Pour KVM, les
paguets de miroir de port logique ne sont pas étiquetés avec un ID VLAN, mais les paquets de
miroir de liaison montante sont étiquetés. lIs sont différents pour la VM de moniteur.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

3 Sélectionnez Mise en réseau et sécurité avancées > Outils > Session de mise en miroir de
ports.

4 Cliguez sur Ajouter et sélectionnez un type de session.
Les types disponibles sont SPAN local, SPAN distant, SPLAN L3 distant et SPAN logique.

5 Entrez un nom de session et éventuellement une description.
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6 Fournissez les parametres supplémentaires.

Type de session

SPAN local

SPAN distant

SPAN L3 distant

SPAN logique

7 Cliguez sur Suivant.

Parameétres

m  Noeud de transport - sélectionnez un nceud de transport.

m  Direction - sélectionnez Bidirectionnel, Entrée ou Sortie.

B Troncation des paquets - sélectionnez une valeur de troncation des paquets.

m  Type de session - sélectionnez Session source RSPAN ou Session de destination RSPAN.

m  Noeud de transport - sélectionnez un nceud de transport.

m  Direction - sélectionnez Bidirectionnel, Entrée ou Sortie.

B Troncation des paquets - sélectionnez une valeur de troncation des paquets.

m  |ID de VLAN d'encapsulation - spécifiez un ID de VLAN d'encapsulation.

m  Conserver le VLAN d'origine - indiquez si vous voulez conserver I''ID de VLAN d'origine.

m  Encapsulation - sélectionnez GRE, ERSPAN TWO ou ERSPAN THREE.

m  Clé GRE - spécifiez une clé GRE si I'encapsulation est GRE. ID ERSPAN - spécifiez un ID
ERSPAN si I'encapsulation est ERSPAN TWO ou ERSPAN THREE.

m  Direction - sélectionnez Bidirectionnel, Entrée ou Sortie.

®  Troncation des paquets - sélectionnez une valeur de troncation des paquets.

m  Commutateur logique - sélectionnez un commutateur logique.

m  Direction - sélectionnez Bidirectionnel, Entrée ou Sortie.

m  Troncation des paquets - sélectionnez une valeur de troncation des paquets.

8 Fournissez des informations sur la source.

Type de session

SPAN local

SPAN distant

SPAN L3 distant

SPAN logique

9 Cliguez sur Suivant.

VMware, Inc.

Parameétres

m  Sélectionnez un N-VDS.

B Sélectionnez des interfaces physiques.
m  Activez ou désactivez le paquet encapsulé.
m  Sélectionnez les machines virtuelles.

B Sélectionnez les interfaces virtuelles.

B Sélectionnez les machines virtuelles.

B Sélectionnez les interfaces virtuelles.

B Sélectionnez les machines virtuelles.

m  Sélectionnez les interfaces virtuelles.

B Sélectionnez un commutateur logique.
B Sélectionnez les ports logiques.
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10 Fournissez les informations sur la destination.

Type de session

SPAN local

SPAN distant

SPAN L3 distant

SPAN logique

Parameétres

Sélectionnez les machines virtuelles.

Sélectionnez les interfaces virtuelles.

Sélectionnez un N-VDS.

Sélectionnez des interfaces physiques.

Spécifiez une adresse IPv4.

Sélectionnez les ports logiques.

11 Cliquez sur Enregistrer.

Vous ne pouvez pas modifier la source ou la destination apres I'enregistrement de la session
de mise en miroir de ports.

Configurer des filtres pour une session de mise en miroir de ports

Vous pouvez configurer des filtres pour des sessions de mise en miroir de ports afin de limiter la
quantité de données qui sont mises en miroir.

Cette fonctionnalité présente les capacités et restrictions suivantes :
m  Seuls les nceuds de transport hotes ESXi et KVM sont pris en charge.

m L'adresse IP, le préfixe d'adresse IP et les plages d'adresses IP sont pris en charge pour la

source et la destination.

m  |PSet n'est pas pris en charge pour la source ou la destination.
m  Les statistigues de mise en miroir sur ESXi ou KVM ne sont pas prises en charge.

Vous devez configurer des filtres a I'aide de I'API. L'utilisation de l'interface utilisateur de NSX

Manager n'est pas prise en charge. Pour plus d'informations sur I'API de mise en miroir de ports

et le schéma PortMirroringFilter, reportez-vous a la section Référence de I'API NSX-T Data

Center.

Procédure

1 Configurez une session de mise en miroir de ports en utilisant I'interface utilisateur ou I'API de

NSX Manager.

2 Appelez I'APIGET /api/vl/mirror-sessions pour obtenir des informations sur la session de

mise en miroir de ports.

3 Appelez I'APIGET /api/vl/mirror-sessions/<mirror-session-id> pour ajouter un ou

plusieurs filtres. Par exemple,

PUT https://<nsx-mgr>/api/vl/mirror-sessions/e57e8b2d-3047-4550-b230-ddlee0elOb49

{

"resource_type": "PortMirroringSession",
"id": "e57e8b2d-3047-4550-b230-dd1leelelOb49",
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"display_name": "port-mirror-session-1",
"description": "Pnic port mirror session 1",
"mirror_sources": [
{
"resource_type": "LogicalPortMirrorSource",
"port_ids": [
"60361832-43e4-430d-a48a-b84a6cba73c3"

}
1,
"mirror_destination": {
"resource_type": "LogicalPortMirrorDestination",
"port_ids": [
"3e42e8b2d-3047-4550-b230-dd1leeOelOb34"
]
X,
"port_mirrorring_filters": [
{
"filter_action": "MIRROR",
"src_ips": {
"ip-addresses": [
"192.168.175.250",
"2001:bd6::c:2957:160:126"

}
"dst_ips": {
"ip-addresses": [
"192.168.160.126",
"2001:bd6::c:2957:175:250"

3

"session_type": "LogicalPortMirrorSession",
"preserve_original_vlan": false,
"direction": "BIDIRECTIONAL",

"_revision": 0

4 (Facultatif) Vous pouvez appeler la commande d'interface de lighe de commande get
mirroring-session <session-number> pour afficher les propriétés de la session, y compris
les filtres de mise en miroir de ports.

Configurer IPFIX

IPFIX (Internet Protocol Flow Information Export) est une norme pour le format et I'exportation
d'informations de flux de réseau. Vous pouvez configurer IPFIX pour des commutateurs et des
pare-feu. Pour les commutateurs, le flux de réseau au niveau des VIF (interfaces virtuelles) et des
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PNIC (cartes réseau physiques) est exporté. Pour les pare-feu, le flux de réseau qui est géré par
le composant de pare-feu distribué est exporté.

NSX Cloud Note Si vous utilisez NSX Cloud, consultez Comment utiliser des fonctionnalités NSX-
T Data Center avec le cloud public pour obtenir la liste des entités logiques générées
automatiquement, des fonctionnalités prises en charge et des configurations requises pour NSX
Cloud.

Cette fonctionnalité est conforme aux normes spécifiées dans RFC 7011 et RFC 7012.

Lorsque IPFIX est activé, tous les nceuds de transport d'hdtes configurés envoient des messages
IPFIX aux collecteurs IPFIX via le port 4739. Dans le cas d'ESXi, NSX-T Data Center ouvre
automatiguement le port 4739. Dans le cas de KVM, si le pare-feu n'est pas activé, le port 4739
est ouvert, mais si le pare-feu est activé, vous devez vérifier que le port est bien ouvert, car ce
dernier n'est pas automatiquement ouvert par NSX-T Data Center.

IPFIX sur ESXi et KVM échantillonnent des paquets de différentes maniéres. Sur ESXi, le paquet
de tunnel est échantillonné sous la forme de deux enregistrements :

m  Enregistrement de paquet externe avec certaines informations de paquet interne
m  SrcAddr, DstAddr, SrcPort, DstPort et Protocole font référence au paquet externe.
m  Contient certaines entrées d'entreprise pour décrire le paquet interne.
m  Enregistrement de paquet interne
m  SrcAddr, DstAddr, SrcPort, DstPort et Protocole font référence au paquet interne.
Sur KVM, le paquet de tunnel est échantillonné sous la forme d'un enregistrement :
m  Enregistrement de paquet interne avec certaines informations du tunnel externe
m  SrcAddr, DstAddr, SrcPort, DstPort et Protocole font référence au paquet interne.

m  Contient certaines entrées d'entreprise pour décrire le paquet externe.

Configurer des collecteurs IPFIX de commutateurs

Vous pouvez configurer des collecteurs IPFIX pour des commutateurs.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Sélectionnez Mise en réseau et sécurité avancées > Outils > IPFIX.
Cliquez sur I'onglet Collecteurs IPFIX de commutateurs.

Cliquez sur Ajouter pour ajouter un collecteur.

ua h W N

Entrez un nom et éventuellement une description.
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6 Cliguez sur Ajouter et entrez I'adresse IP et le port d'un collecteur.

Vous pouvez ajouter jusqu'a 4 collecteurs.

7 Cliquez sur Ajouter.

Configurer des profils IPFIX de commutateur

Vous pouvez configurer des profils IPFIX pour des commutateurs.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Mise en réseau et sécurité avancées > Outils > IPFIX.

3 Cliguez sur I'onglet Profils IPFIX de commutateur.

4 Cliguez sur Ajouter pour ajouter un profil.

Parameétre

Nom et description

Délai d'expiration d'activité
(en secondes)

Délai d'expiration
d'inactivité (en secondes)

Flux max.

Probabilité
d'échantillonnage (%)

ID domaine d'observation

Profil du collecteur

Priorité

VMware, Inc.

Description
Entrez un nom et éventuellement une description.

Note Sivous souhaitez créer un profil global, nommez le profil Global. Un profil
global ne peut pas étre modifié ou supprimé de l'interface utilisateur, mais vous
pouvez le faire a l'aide d'API NSX-T Data Center.

Laps de temps apres lequel un flux arrive a expiration, méme si d'autres paquets
associés au flux sont recus. La valeur par défaut est 300.

Laps de temps apreés lequel un flux arrive a expiration, lorsqu'aucun paquet associé
au flux n'est recu (uniguement pour ESXi ; sur KVM, I'expiration de tous les flux est
basé sur un délai d'expiration actif). La valeur par défaut est 300.

Nombre maximal de flux mis en mémoire cache sur un pont (pour KVM
uniguement, non configurable sur ESXi). La valeur par défaut est 16384.

Pourcentage de paquets qui seront échantillonnés (approximativement).
L'augmentation de la valeur de ce parametre peut avoir un impact sur les
performances des hyperviseurs et des collecteurs. Si tous les hyperviseurs
envoient davantage de paquets au collecteur, ce dernier peut ne pas étre en
mesure de collecter tous les paquets. En définissant la probabilité sur la valeur par
défaut de 0,1%, l'impact sur les performances restera faible.

L'ID du domaine d'observation identifie le domaine d'observation d'ou proviennent
les flux de réseau. Entrez O pour n'indiquer aucun domaine d'observation
spécifique.

Sélectionnez le collecteur IPFIX de commutateur que vous avez configuré a I'étape
précédente.

Ce parameétre résout les conflits lorsque plusieurs profils s'appliquent. L'exportateur
IPFIX n'utilisera le profil qu'avec la priorité la plus élevée. Une valeur inférieure
signifie une priorité plus élevée.
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6

Cliguez sur Appliqué a pour appliquer le profil a un ou plusieurs objets.

Les types d'objet sont des ports logiques, des commutateurs logiques et des NSGroups. Si
vous sélectionnez un NSGroup, il doit contenir un ou plusieurs commutateurs logiques ou
ports logiques. Si le NSGroup contient uniguement les ensembles d'adresses IP ou les
ensembles d'adresses MAC, il sera ignoré.

Cliquez sur Enregistrer.

Configurer des collecteurs IPFIX de pare-feu

Vous pouvez configurer des collecteurs IPFIX pour des pare-feu.

Procédure

1

o u h» W N

7

Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Sélectionnez Mise en réseau et sécurité avancées > Outils > IPFIX.
Cliquez sur I'onglet Collecteurs IPFIX de pare-feu.

Cliguez sur Ajouter pour ajouter un collecteur.

Entrez un nom et éventuellement une description.

Cliquez sur Ajouter et entrez I'adresse IP et le port d'un collecteur.
Vous pouvez ajouter jusqu'a 4 collecteurs.

Cliguez sur Ajouter.

Configurer des profils IPFIX de pare-feu

Vous pouvez configurer des profils IPFIX pour des pare-feu.

Procédure

1

Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Sélectionnez Mise en réseau et sécurité avancées > Outils > IPFIX.
Cliquez sur I'onglet Profils IPFIX de pare-feu.

Cliguez sur Ajouter pour ajouter un profil.

Paramétre Description
Nom et description Entrez un nom et éventuellement une description.

Note Sivous souhaitez créer un profil global, nommez le profil Global. Un profil
global ne peut pas étre modifié ou supprimé de l'interface utilisateur, mais vous
pouvez le faire a l'aide d'API NSX-T Data Center.

Configuration du collecteur Sélectionnez un collecteur dans la liste déroulante.
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Paramétre

Délai d'expiration de
I'exportation du flux actif
(minutes)

Priorité

ID domaine d'observation

Description

associés au flux sont recus. La valeur par défaut est 1.

Laps de temps apreés lequel un flux arrive a expiration, méme si d'autres paquets

Ce parametre résout les conflits lorsque plusieurs profils s'appliquent. L'exportateur

IPFIX n'utilisera le profil qu'avec la priorité la plus élevée. Une valeur inférieure

signifie une priorité plus élevée.

Ce parameétre identifie le domaine d'observation d'ou proviennent les flux de

réseau. La valeur par défaut est O. Elle n'indique aucun domaine d'observation

spécifique.

5 Cliquez sur Ajouter.

Modéles IPFIX ESXi

Un nceud de transport d'hdte ESXi prend en charge huit modeéles de flux IPFIX de commutateur
logique et deux modeles de flux IPFIX de pare-feu distribué.

Le tableau suivant répertorie les éléments spécifiques a VMware dans les paquets IPFIX de

commutateurs logiques.

ID d'élément

880

881

882

883

884

886

887

888

889

890

898

Nom du paramétre

tenantProtocol
tenantSourcelPv4
tenantDestIPv4
tenantSourcelPv6
tenantDestIPv6
tenantSourcePort
tenantDestPort
egressinterfaceAttr
vxlanExportRole
ingressinterfaceAttr

virtualObsID

Type de données

unsigned8
ipv4Address
ipv4Address
ipv6Address
ipv6Address
unsignedl16
unsignedi16
unsigned16
unsigned8
unsignedi16

string

Unité

1octet

4 octets

4 octets

16 octets

16 octets

2 octets

2 octets

2 octets

1octet

2 octets

longueur variable

Le tableau suivant répertorie les éléments spécifiques a VMware dans les paquets IPFIX de pare-

feu distribués.

ID d'élément

950

951

VMware, Inc.

Nom du parameétre

ruleld

vmUuid

Type de données

unsigned32

string

Unité

4 octets

16 octets
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ID d'élément

952

953

954

955

956

957

958

959

960

961

Modéles IPFIX de commutateur logique ESXi

Un nceud de transport héte ESXi prend en charge huit modeéles de flux IPFIX de commutateur

logique.

Nom du parameétre

vniclndex

sessionFlags

flowDirection

algControlFlowld

algType

algFlowType

averagelatency

retransmissionCount

vifUuid

vifld

Type de données

unsigned32
unsigned8
unsigned8
unsigned64
unsigned8
unsigned8
unsigned32
unsigned32
octetArray

string

Unité

4 octets

1octet

1octet

8 octets

1octet

1octet

4 octets

4 octets

16 octets

longueur variable

Le diagramme suivant montre le flux du trafic entre les machines virtuelles attachées a des hotes

ESXi surveillés par la fonctionnalité IPFIX :

Hote 1

Hote 2

| =3 o = =] VTEP1 ===
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Commutateur physique

H =) VIEP2
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Le modele IPv4 encapsulé aura les éléments suivants :
= ¢léments standard

s SrcAddr: VTEP1

m  DstAddr: VTEP2

m  tenantSourcelPv4 : IP1

m  tenantDestIPv4 : IP2

m tenantSourcePort: 10000

= tenantDestPort: 80

m tenantProtocol: TCP

m  ingressinterfaceAttr : Ox03 (port de tunnel)
m  egressinterfaceAttr : Ox01

m  encapExportRole : 01

virtualObsID : 89fd5032-2dc9-4fc3-993a-9bb4b616de54 (ID de port logique)
Modeéle IPv4
ID de modele : 256

IPFIX_TEMPLATE_START (IPFIX_FLOW_TYPE_IPv4)
IPFIX_TEMPLATE_FIELD(sourceIPv4Address, 4)
IPFIX_TEMPLATE_FIELD(destinationIPv4Address, 4)
IPFIX_TEMPLATE_FIELD(octetDeltaCount, 8)
IPFIX_TEMPLATE_FIELD(packetDeltaCount, 8)
IPFIX_TEMPLATE_FIELD(flowStartSysUpTime, 8)
IPFIX_TEMPLATE_FIELD(flowEndSysUpTime, 8)
IPFIX_TEMPLATE_FIELD(sourceTransportPort, 2)
IPFIX_TEMPLATE_FIELD(destinationTransportPort, 2)
IPFIX_TEMPLATE_FIELD(ingressInterface, 4)
IPFIX_TEMPLATE_FIELD(egressInterface, 4)
IPFIX_TEMPLATE_FIELD(encapId, 8)
IPFIX_TEMPLATE_FIELD(protocolIdentifier, 1)
IPFIX_TEMPLATE_FIELD(flowEndReason, 1)
IPFIX_TEMPLATE_FIELD(tcpFlags, 1)
IPFIX_TEMPLATE_FIELD(IPv4TOS, 1)
IPFIX_TEMPLATE_FIELD(maxTTL, 1)
IPFIX_TEMPLATE_FIELD(flowDir, 1)

// Specify the Interface port- Uplink Port, Access port,N.A
IPFIX_VMW_TEMPLATE_FIELD(ingressInterfaceAttr, 2)
IPFIX_VMW_TEMPLATE_FIELD(egressInterfaceAttr, 2)
IPFIX_VMW_TEMPLATE_FIELD(encapExportRole, 1)
IPFIX_VMW_TEMPLATE_VAR_LEN_FIELD(virtualObsID, virtualObsDatalen)
IPFIX_TEMPLATE_PADDING(paddingOctets, 1)
IPFIX_TEMPLATE_END(Q)
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Modéle IPv4 encapsulé

ID de modeéle : 257

IPFIX_TEMPLATE_START(IPFIX_FLOW_TYPE_IPv4_ENCAP)
IPFIX_TEMPLATE_FIELD(sourceIPv4Address, 4)
IPFIX_TEMPLATE_FIELD(destinationIPv4Address, 4)
IPFIX_TEMPLATE_FIELD(octetDeltaCount, 8)
IPFIX_TEMPLATE_FIELD(packetDeltaCount, 8)
IPFIX_TEMPLATE_FIELD(flowStartSysUpTime, 8)
IPFIX_TEMPLATE_FIELD(flowEndSysUpTime, 8)
IPFIX_TEMPLATE_FIELD(sourceTransportPort, 2)
IPFIX_TEMPLATE_FIELD(destinationTransportPort, 2)
IPFIX_TEMPLATE_FIELD(ingressInterface, 4)
IPFIX_TEMPLATE_FIELD(egressInterface, 4)
IPFIX_TEMPLATE_FIELD(protocolIdentifier, 1)
IPFIX_TEMPLATE_FIELD(flowEndReason, 1)
IPFIX_TEMPLATE_FIELD(tcpFlags, 1)
IPFIX_TEMPLATE_FIELD(IPv4TOS, 1)
IPFIX_TEMPLATE_FIELD(maxTTL, 1)
IPFIX_TEMPLATE_FIELD(flowDir, 1)
IPFIX_TEMPLATE_FIELD(encapId, 8)
IPFIX_VMW_TEMPLATE_FIELD(tenantSourceIPv4, 4)
IPFIX_VMW_TEMPLATE_FIELD(tenantDestIPv4, 4)
IPFIX_VMW_TEMPLATE_FIELD(tenantSourcePort, 2)
IPFIX_VMW_TEMPLATE_FIELD(tenantDestPort, 2)
IPFIX_VMW_TEMPLATE_FIELD(tenantProtocol, 1)

// Specify the Interface port - Uplink Port, Access port, N.A

IPFIX_VMW_TEMPLATE_FIELD(ingressInterfaceAttr, 2)
IPFIX_VMW_TEMPLATE_FIELD(egressInterfaceAttr, 2)
// TUNNEL-GW or no.
IPFIX_VMW_TEMPLATE_FIELD(encapExportRole, 1)

IPFIX_VMW_TEMPLATE_VAR_LEN_FIELD(virtualObsID, virtualObsDatalen)

IPFIX_TEMPLATE_END(Q)

Modeéle IPv4 ICMP
ID de modele : 258

IPFIX_TEMPLATE_START(IPFIX_FLOW_TYPE_IPv4_ICMP)
IPFIX_TEMPLATE_FIELD(sourceIPv4Address, 4)
IPFIX_TEMPLATE_FIELD(destinationIPv4Address, 4)
IPFIX_TEMPLATE_FIELD(octetDeltaCount, 8)
IPFIX_TEMPLATE_FIELD(packetDeltaCount, 8)
IPFIX_TEMPLATE_FIELD(flowStartSysUpTime, 8)
IPFIX_TEMPLATE_FIELD(flowEndSysUpTime, 8)
IPFIX_TEMPLATE_FIELD(ingressInterface, 4)
IPFIX_TEMPLATE_FIELD(egressInterface, 4)
IPFIX_TEMPLATE_FIELD(protocolIdentifier, 1)
IPFIX_TEMPLATE_FIELD(flowEndReason, 1)
IPFIX_TEMPLATE_FIELD(IPv4TOS, 1)
IPFIX_TEMPLATE_FIELD(maxTTL, 1)
IPFIX_TEMPLATE_FIELD(flowDir, 1)
IPFIX_TEMPLATE_FIELD(encapId, 8)

// Specify the Interface port - Uplink Port, Access Port, or NA.

IPFIX_VMW_TEMPLATE_FIELD(ingressInterfaceAttr, 2)
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IPFIX_VMW_TEMPLATE_FIELD(egressInterfaceAttr, 2)
IPFIX_VMW_TEMPLATE_FIELD(encapExportRole, 1)
IPFIX_VMW_TEMPLATE_VAR_LEN_FIELD(virtualObsID, virtualObsDatalen)
IPFIX_TEMPLATE_PADDING(paddingOctets, 2)

IPFIX_TEMPLATE_ENDQ)

Modéle IPv4 ICMP encapsulé
ID de modéle : 259

IPFIX_TEMPLATE_START (IPFIX_FLOW_TYPE_IPv4_ICMP_ENCAP)
IPFIX_TEMPLATE_FIELD(sourceIPv4Address, 4)
IPFIX_TEMPLATE_FIELD(destinationIPv4Address, 4)
IPFIX_TEMPLATE_FIELD(octetDeltaCount, 8)
IPFIX_TEMPLATE_FIELD(packetDeltaCount, 8)
IPFIX_TEMPLATE_FIELD(flowStartSysUpTime, 8)
IPFIX_TEMPLATE_FIELD(flowEndSysUpTime, 8)
IPFIX_TEMPLATE_FIELD(sourceTransportPort, 2)
IPFIX_TEMPLATE_FIELD(destinationTransportPort, 2)
IPFIX_TEMPLATE_FIELD(ingressInterface, 4)
IPFIX_TEMPLATE_FIELD(egressInterface, 4)
IPFIX_TEMPLATE_FIELD(protocolIdentifier, 1)
IPFIX_TEMPLATE_FIELD(flowEndReason, 1)
IPFIX_TEMPLATE_FIELD(IPv4TOS, 1)
IPFIX_TEMPLATE_FIELD(maxTTL, 1)
IPFIX_TEMPLATE_FIELD(flowDir, 1)
IPFIX_TEMPLATE_FIELD(encapId, 8)
IPFIX_VMW_TEMPLATE_FIELD(tenantSourceIPv4, 4)
IPFIX_VMW_TEMPLATE_FIELD(tenantDestIPv4, 4)
IPFIX_VMW_TEMPLATE_FIELD(tenantProtocol, 1)

// Specify the Interface port- Uplink Port, Access port,N.A
IPFIX_VMW_TEMPLATE_FIELD(ingressInterfaceAttr, 2)
IPFIX_VMW_TEMPLATE_FIELD(egressInterfaceAttr, 2)

// TUNNEL-GW or no.
IPFIX_VMW_TEMPLATE_FIELD(encapExportRole, 1)
IPFIX_VMW_TEMPLATE_VAR_LEN_FIELD(virtualObsID, virtualObsDatalen)
IPFIX_TEMPLATE_PADDING(paddingOctets, 1)
IPFIX_TEMPLATE_END()

Modéle IPv6
ID de modéle : 260

IPFIX_TEMPLATE_START(IPFIX_FLOW_TYPE_IPv6)
IPFIX_TEMPLATE_FIELD(sourceIPv6Address, 16)
IPFIX_TEMPLATE_FIELD(destinationIPv6Address, 16)
IPFIX_TEMPLATE_FIELD(octetDeltaCount, 8)
IPFIX_TEMPLATE_FIELD(packetDeltaCount, 8)
IPFIX_TEMPLATE_FIELD(flowStartSysUpTime, 8)
IPFIX_TEMPLATE_FIELD(flowEndSysUpTime, 8)
IPFIX_TEMPLATE_FIELD(sourceTransportPort, 2)
IPFIX_TEMPLATE_FIELD(destinationTransportPort, 2)
IPFIX_TEMPLATE_FIELD(ingressInterface, 4)
IPFIX_TEMPLATE_FIELD(egressInterface, 4)
IPFIX_TEMPLATE_FIELD(encapId, 8)
IPFIX_TEMPLATE_FIELD(protocolIdentifier, 1)
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IPFIX_TEMPLATE_FIELD(flowEndReason, 1)
IPFIX_TEMPLATE_FIELD(tcpFlags, 1)
IPFIX_TEMPLATE_FIELD(IPv6TOS,1)

IPFIX_TEMPLATE_FIELD(maxTTL, 1)

IPFIX_TEMPLATE_FIELD(flowDir, 1)

// Specify the Interface port - Uplink Port, Access Port, or NA.
IPFIX_VMW_TEMPLATE_FIELD(ingressInterfaceAttr, 2)
IPFIX_VMW_TEMPLATE_FIELD(egressInterfaceAttr, 2)
IPFIX_VMW_TEMPLATE_FIELD(encapExportRole, 1)
IPFIX_VMW_TEMPLATE_VAR_LEN_FIELD(virtualObsID, virtualObsDatalen)
IPFIX_TEMPLATE_PADDING(paddingOctets, 1)

IPFIX_TEMPLATE_END(Q)

Modéle IPv6 encapsulé

ID de modeéle : 261

IPFIX_TEMPLATE_START(IPFIX_FLOW_TYPE_IPv6_ENCAP)
IPFIX_TEMPLATE_FIELD(sourceIPv4Address, 4)
IPFIX_TEMPLATE_FIELD(destinationIPv4Address, 4)
IPFIX_TEMPLATE_FIELD(octetDeltaCount, 8)
IPFIX_TEMPLATE_FIELD(packetDeltaCount, 8)
IPFIX_TEMPLATE_FIELD(flowStartSysUpTime, 8)
IPFIX_TEMPLATE_FIELD(flowEndSysUpTime, 8)
IPFIX_TEMPLATE_FIELD(sourceTransportPort, 2)
IPFIX_TEMPLATE_FIELD(destinationTransportPort, 2)
IPFIX_TEMPLATE_FIELD(ingressInterface, 4)
IPFIX_TEMPLATE_FIELD(egressInterface, 4)
IPFIX_TEMPLATE_FIELD(protocolIdentifier, 1)
IPFIX_TEMPLATE_FIELD(flowEndReason, 1)
IPFIX_TEMPLATE_FIELD(tcpFlags, 1)
IPFIX_TEMPLATE_FIELD(IPv6TOS, 1)
IPFIX_TEMPLATE_FIELD(maxTTL, 1)
IPFIX_TEMPLATE_FIELD(flowDir, 1)

//ENCAP specific

IPFIX_TEMPLATE_FIELD(encapId, 8)
IPFIX_VMW_TEMPLATE_FIELD(tenantSourceIPv6, 16)
IPFIX_VMW_TEMPLATE_FIELD(tenantDestIPv6, 16)
IPFIX_VMW_TEMPLATE_FIELD(tenantSourcePort, 2)
IPFIX_VMW_TEMPLATE_FIELD(tenantDestPort, 2)
IPFIX_VMW_TEMPLATE_FIELD(tenantProtocol, 1)

// Specify the Interface port - Uplink Port, Access Port, or NA
IPFIX_VMW_TEMPLATE_FIELD(ingressInterfaceAttr, 2)
IPFIX_VMW_TEMPLATE_FIELD(egressInterfaceAttr, 2)
// TUNNEL-GW or no.
IPFIX_VMW_TEMPLATE_FIELD(encapExportRole, 1)
IPFIX_VMW_TEMPLATE_VAR_LEN_FIELD(virtualObsID, virtualObsDatalen)
IPFIX_TEMPLATE_END()
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Modéle IPv6 ICMP
ID de modeéle : 262

IPFIX_TEMPLATE_START(IPFIX_FLOW_TYPE_IPv6_ICMP)
IPFIX_TEMPLATE_FIELD(sourceIPv6Address, 16)
IPFIX_TEMPLATE_FIELD(destinationIPv6Address, 16)
IPFIX_TEMPLATE_FIELD(octetDeltaCount, 8)
IPFIX_TEMPLATE_FIELD(packetDeltaCount, 8)
IPFIX_TEMPLATE_FIELD(flowStartSysUpTime, 8)
IPFIX_TEMPLATE_FIELD(flowEndSysUpTime, 8)
IPFIX_TEMPLATE_FIELD(ingressInterface, 4)
IPFIX_TEMPLATE_FIELD(egressInterface, 4)
IPFIX_TEMPLATE_FIELD(protocolIdentifier, 1)
IPFIX_TEMPLATE_FIELD(flowEndReason, 1)
IPFIX_TEMPLATE_FIELD(IPv6TOS, 1)
IPFIX_TEMPLATE_FIELD(maxTTL, 1)
IPFIX_TEMPLATE_FIELD(flowDir, 1)
IPFIX_TEMPLATE_FIELD(encapId, 8)

// Specify the Interface port - Uplink Port, Access Port, or NA.
IPFIX_VMW_TEMPLATE_FIELD(ingressInterfaceAttr, 2)
IPFIX_VMW_TEMPLATE_FIELD(egressInterfaceAttr, 2)
IPFIX_VMW_TEMPLATE_FIELD(encapExportRole, 1)
IPFIX_VMW_TEMPLATE_VAR_LEN_FIELD(virtualObsID, virtualObsDatalen)
IPFIX_TEMPLATE_PADDING(paddingOctets, 2)
IPFIX_TEMPLATE_END()

Modele IPv6 ICMP encapsulé
ID de modele : 263

IPFIX_TEMPLATE_START (IPFIX_FLOW_TYPE_IPv6_ICMP_ENCAP)
IPFIX_TEMPLATE_FIELD(sourceIPv4Address, 4)
IPFIX_TEMPLATE_FIELD(destinationIPv4Address, 4)
IPFIX_TEMPLATE_FIELD(octetDeltaCount, 8)
IPFIX_TEMPLATE_FIELD(packetDeltaCount, 8)
IPFIX_TEMPLATE_FIELD(flowStartSysUpTime, 8)
IPFIX_TEMPLATE_FIELD(flowEndSysUpTime, 8)
IPFIX_VMW_TEMPLATE_FIELD(sourceTransportPort, 2)
IPFIX_VMW_TEMPLATE_FIELD(destinationTransportPort, 2)
IPFIX_TEMPLATE_FIELD(ingressInterface, 4)
IPFIX_TEMPLATE_FIELD(egressInterface, 4)
IPFIX_TEMPLATE_FIELD(protocolIdentifier, 1)
IPFIX_TEMPLATE_FIELD(IPv6TOS, 1)
IPFIX_TEMPLATE_FIELD(maxTTL, 1)
IPFIX_TEMPLATE_FIELD(flowDir, 1)
IPFIX_TEMPLATE_FIELD(flowEndReason, 1)

//ENCAP Specific

IPFIX_TEMPLATE_FIELD(encapId, 8)
IPFIX_VMW_TEMPLATE_FIELD(tenantSourceIPv6, 16)
IPFIX_VMW_TEMPLATE_FIELD(tenantDestIPv6, 16)
IPFIX_VMW_TEMPLATE_FIELD(tenantProtocol, 1)

// Specify the Interface port - Uplink Port, Access Port, or NA
IPFIX_VMW_TEMPLATE_FIELD(ingressInterfaceAttr, 2)
IPFIX_VMW_TEMPLATE_FIELD(egressInterfaceAttr, 2)

// TUNNEL-GW or no.
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IPFIX_VMW_TEMPLATE_FIELD(encapExportRole, 1)
IPFIX_VMW_TEMPLATE_VAR_LEN_FIELD(virtualObsID, virtualObsDatalen)
IPFIX_TEMPLATE_PADDING(paddingOctets, 1)

IPFIX_TEMPLATE_ENDQ)

Modéles IPFIX de pare-feu distribué ESXi

Un nceud de transport héte ESXi prend en charge deux modéles de flux IPFIX de pare-feu
distribué.

Modéele IPv4
ID de modele : 288

IPFIX_TEMPLATE_FIELD(sourceIPv4Address,4)
IPFIX_TEMPLATE_FIELD(destinationIPv4Address,4)
IPFIX_TEMPLATE_FIELD(sourceTransportPort,2)
IPFIX_TEMPLATE_FIELD(destinationTransportPort,?2)
IPFIX_TEMPLATE_FIELD(protocolIdentifier,1)
IPFIX_TEMPLATE_FIELD(icmpTypeIPv4,1)
IPFIX_TEMPLATE_FIELD(icmpCodeIPv4,1)
IPFIX_TEMPLATE_FIELD(flowStartSeconds,4)
IPFIX_TEMPLATE_FIELD(flowEndSeconds,4)
IPFIX_TEMPLATE_FIELD(octetDeltaCount,8)
IPFIX_TEMPLATE_FIELD(packetDeltaCount,8)
IPFIX_TEMPLATE_FIELD(firewallEvent,1)
IPFIX_TEMPLATE_FIELD(direction,1)
IPFIX_TEMPLATE_FIELD(ruleld,4)
IPFIX_TEMPLATE_FIELD(vifUuid,16)
IPFIX_TEMPLATE_FIELD(sessionFlags,1)
IPFIX_TEMPLATE_FIELD(flowDirection,1)
IPFIX_TEMPLATE_FIELD(flowId,8)
IPFIX_TEMPLATE_FIELD(algControlFlowId,8)
IPFIX_TEMPLATE_FIELD(algType,1)
IPFIX_TEMPLATE_FIELD(algFlowType,1)
IPFIX_TEMPLATE_FIELD(averagelLatency,4)
IPFIX_TEMPLATE_FIELD(retransmissionCount,4)

Modéle IPv6
ID de modéle : 289

IPFIX_TEMPLATE_FIELD(sourceIPv6Address,16)
IPFIX_TEMPLATE_FIELD(destinationIPv6Address,16)
IPFIX_TEMPLATE_FIELD(sourceTransportPort,2)
IPFIX_TEMPLATE_FIELD(destinationTransportPort,2)
IPFIX_TEMPLATE_FIELD(protocolIdentifier,1)
IPFIX_TEMPLATE_FIELD(icmpTypeIPv6,1)
IPFIX_TEMPLATE_FIELD(icmpCodeIPv6,1)
IPFIX_TEMPLATE_FIELD(flowStartSeconds,4)
IPFIX_TEMPLATE_FIELD(flowEndSeconds,4)
IPFIX_TEMPLATE_FIELD(octetDeltaCount,8)
IPFIX_TEMPLATE_FIELD(packetDeltaCount,8)
IPFIX_TEMPLATE_FIELD(firewallEvent,1)
IPFIX_TEMPLATE_FIELD(direction,1)
IPFIX_TEMPLATE_FIELD(ruleld,4)
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IPFIX_TEMPLATE_FIELD(vifUuid,16)
IPFIX_TEMPLATE_FIELD(sessionFlags,1)
IPFIX_TEMPLATE_FIELD(flowDirection,1)
IPFIX_TEMPLATE_FIELD(flowId,8)
IPFIX_TEMPLATE_FIELD(algControlFlowId,8)
IPFIX_TEMPLATE_FIELD(algType,1)
IPFIX_TEMPLATE_FIELD(algFlowType,1)
IPFIX_TEMPLATE_FIELD(averagelLatency,4)
IPFIX_TEMPLATE_FIELD(retransmissionCount,4)

Modéles IPFIX KVM

Un noeud de transport héte KVM prend en charge 88 modeéles de flux IPFIX et un modéle
d'options.

Le tableau suivant répertorie les éléments spécifiques a VMware dans les paquets IPFIX KVM.

ID d'élément Nom du paramétre Type de données Unité

891 tunnelType unsigned8 1octet

892 tunnelKey octets longueur variable
893 tunnelSourcelPv4Address unsigned32 4 octets

894 tunnelDestinationIPv4Address unsigned32 4 octets

895 tunnelProtocolldentifier unsigned8 1octet

896 tunnelSourceTransportPort unsigned16 2 octets

897 tunnelDestinationTransportPort unsignedi16 2 octets

898 virtualObsID string longueur variable

Le diagramme suivant montre le flux du trafic entre les machines virtuelles attachées a des hotes
KVM surveillées par la fonctionnalité IPFIX :
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Le modele d'entrée d'IPFIX KVM IPv4 contiendra les éléments suivants :

m  éléments standard

m  virtualObsID : 6d876alc-eOac-4bcf-85ee-bdd42fa7ba34 (ID de port logique)

Modeéles IPFIX KVM Ethernet

Il existe quatre modeles IPFIX KVM Ethernet : entrée, sortie, entrée avec tunnel et sortie avec

tunnel.

Entrée Ethernet

ID de modele : 256. Nombre de champs : 27.

Les champs sont :

m  observationPointld (longueur : 4)

m  DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)

m  DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m  ethernetHeaderLength (longueur: 1)

m  INPUT_SNMP (longueur : 4)
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Unknown(368) (longueur : 4)
IF_NAME (longueur : variable)

IF_DESC (longueur : variable)

898 (longueur : variable, PEN : VMware Inc. (6876))

flowStartDeltaMicroseconds (longueur : 4)
flowEndDeltaMicroseconds (longueur : 4)
DROPPED_PACKETS (longueur : 8)
DROPPED_PACKETS_TOTAL (longueur : 8)
PKTS (longueur : 8)

PACKETS_TOTAL (longueur : 8)
Unknown(354) (longueur : 8)
Unknown(355) (longueur : 8)
Unknown(356) (longueur : 8)
Unknown(357) (longueur : 8)
Unknown(358) (longueur : 8)

MUL_DPKTS (longueur : 8)
postMCastPacketTotalCount (longueur : 8)
Unknown(352) (longueur : 8)
Unknown(353) (longueur : 8)

flowEndReason (longueur : 1)

Sortie Ethernet

ID de modele : 257. Nombre de champs : 31.

Les champs sont :

observationPointld (longueur : 4)
DIRECTION (longueur : 1)

SRC_MAC (longueur : 6)
DESTINATION_MAC (longueur : 6)
ethernetType (longueur : 2)
ethernetHeaderLength (longueur : 1)
INPUT_SNMP (longueur : 4)
Unknown(368) (longueur : 4)

IF_NAME (longueur : variable)
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IF_DESC (longueur : variable)
OUTPUT_SNMP (longueur : 4)
Unknown(369) (longueur : 8)
IF_NAME (longueur : variable)

IF_DESC (longueur : variable)

898 (longueur : variable, PEN : VMware Inc. (6876))

flowStartDeltaMicroseconds (longueur : 4)
flowEndDeltaMicroseconds (longueur : 4)
DROPPED_PACKETS (longueur : 8)
DROPPED_PACKETS_TOTAL (longueur : 8)
PKTS (longueur : 8)

PACKETS_TOTAL (longueur : 8)
Unknown(354) (longueur : 8)
Unknown(355) (longueur : 8)
Unknown(356) (longueur : 8)
Unknown(357) (longueur : 8)
Unknown(358) (longueur : 8)

MUL_DPKTS (longueur : 8)
postMCastPacketTotalCount (longueur : 8)
Unknown(352) (longueur : 8)
Unknown(353) (longueur : 8)

flowEndReason (longueur : 1)

Entrée Ethernet avec tunnel

ID de modele : 258. Nombre de champs : 34.

Les champs sont :

observationPointld (longueur : 4)
DIRECTION (longueur : 1)

SRC_MAC (longueur : 6)
DESTINATION_MAC (longueur : 6)
ethernetType (longueur : 2)
ethernetHeaderLength (longueur : 1)

INPUT_SNMP (longueur : 4)
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Unknown(368) (longueur : 4)

IF_NAME (longueur : variable)

IF_DESC (longueur : variable)

893 (longueur : 4, PEN : VMware Inc. (6876))
894 (longueur : 4, PEN : VMware Inc. (6876))
895 (longueur : 1, PEN : VMware Inc. (6876))
896 (longueur : 2, PEN : VMware Inc. (6876))
897 (longueur : 2, PEN : VMware Inc. (6876))
891 (longueur : 1, PEN : VMware Inc. (6876))
892 (longueur : variable, PEN : VMware Inc. (6876))
898 (longueur : variable, PEN : VMware Inc. (6876))
flowStartDeltaMicroseconds (longueur : 4)
flowEndDeltaMicroseconds (longueur : 4)
DROPPED_PACKETS (longueur : 8)
DROPPED_PACKETS_TOTAL (longueur : 8)
PKTS (longueur : 8)

PACKETS_TOTAL (longueur : 8)
Unknown(354) (longueur : 8)

Unknown(355) (longueur : 8)

Unknown(356) (longueur : 8)

Unknown(357) (longueur : 8)

Unknown(358) (longueur : 8)

MUL_DPKTS (longueur : 8)
postMCastPacketTotalCount (longueur : 8)
Unknown(352) (longueur : 8)

Unknown(353) (longueur : 8)

flowEndReason (longueur : 1)

Sortie Ethernet avec tunnel

ID de modele : 259. Nombre de champs : 38.

Les champs sont :

observationPointld (longueur : 4)

DIRECTION (longueur : 1)
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m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)

m  INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  OUTPUT_SNMP (longueur : 4)

. Unknown(369) (longueur : 8)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m 893 (longueur : 4, PEN : VMware Inc. (6876))
m 894 (longueur : 4, PEN: VMware Inc. (6876))
m 895 (longueur : 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur: 2, PEN : VMware Inc. (6876))
m 891 (longueur: 1, PEN: VMware Inc. (6876))
m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m  flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

m  DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

= Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

s Unknown(358) (longueur : 8)

MUL_DPKTS (longueur : 8)
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postMCastPacketTotalCount (longueur : 8)

Unknown(352) (longueur : 8)

Unknown(353) (longueur : 8)

flowEndReason (longueur : 1)

Modeéles IPFIX KVM IPv4

Il existe quatre modeéles IPFIX KVM IPv4 : entrée, sortie, entrée avec tunnel et sortie avec tunnel.
Entrée IPv4

ID de modele : 276. Nombre de champs : 45.
Les champs sont :

m  observationPointld (longueur : 4)

m  DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)

m  DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m  ethernetHeaderLength (longueur : 1)

= INPUT_SNMP (longueur : 4)

m Unknown(368) (longueur : 4)

= IF_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s |[P_PROTOCOL_VERSION (longueur : 1)

m |P_TTL (longueur:1)

s PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

s |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

m  |IP_SRC_ADDR (longueur : 4)

m  |IP_DST_ADDR (longueur : 4)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)

s DROPPED_PACKETS (longueur : 8)

DROPPED_PACKETS_TOTAL (longueur : 8)
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PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

= Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
. Unknown(352) (longueur : 8)

. Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

m  DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)
m  BYTES (longueur : 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
Sortie IPv4
ID de modele : 277. Nombre de champs : 49.

Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)

. INPUT_SNMP (longueur : 4)
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. Unknown(368) (longueur : 4)

= I[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  OUTPUT_SNMP (longueur : 4)

m Unknown(369) (longueur : 4)

= |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m |P_TTL (longueur:1)

s PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

m |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

m  |IP_SRC_ADDR (longueur : 4)

m  |IP_DST_ADDR (longueur: 4)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
m  DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

= Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
= Unknown(352) (longueur : 8)

m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)
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DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)

m  BYTES (longueur : 8)

s BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
m  |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
Entrée IPv4 avec tunnel

ID de modele : 278. Nombre de champs : 52.
Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)

m  INPUT_SNMP (longueur : 4)

s Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)
m  |P_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur : 1)

m  |IP_TOS (longueur: 1)

m  |IP_SRC_ADDR (longueur: 4)

m  |IP_DST_ADDR (longueur : 4)

m 893 (longueur : 4, PEN : VMware Inc. (6876))
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m 894 (longueur: 4, PEN: VMware Inc. (6876))
m 895 (longueur : 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur: 2, PEN : VMware Inc. (6876))
m 891 (longueur: 1, PEN: VMware Inc. (6876))
m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

s  DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

. Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

s Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

s Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)

m Unknown(352) (longueur : 8)

= Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)

m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

MUL_DOCTETS (longueur : 8)
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m postMCastOctetTotalCount (longueur : 8)
Sortie IPv4 avec tunnel

ID de modele : 279. Nombre de champs : 56.
Les champs sont :

m  observationPointld (longueur : 4)

m  DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)

m DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur: 2)

m  ethernetHeaderLength (longueur: 1)

= INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

= |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s OUTPUT_SNMP (longueur : 4)

. Unknown(369) (longueur : 4)

m  I[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s |[P_PROTOCOL_VERSION (longueur: 1)

m |P_TTL (longueur:1)

s PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

m |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

m  |IP_SRC_ADDR (longueur : 4)

m  |IP_DST_ADDR (longueur: 4)

m 893 (longueur: 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN: VMware Inc. (6876))
m 895 (longueur : 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur: 2, PEN : VMware Inc. (6876))

m 891 (longueur: 1, PEN: VMware Inc. (6876))
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m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m  flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

m  DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)

m PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

m  Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

m Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

s Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)

s Unknown(352) (longueur : 8)

m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

m  DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)

m  BYTES (longueur : 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

m  MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)

Modéles IPFIX KVM TCP sur IPv4

Il existe quatre modeéles IPFIX KVM TCP sur IPv4 : entrée, sortie, entrée avec tunnel et sortie avec

tunnel.
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Entrée TCP sur IPv4
ID de modele : 280. Nombre de champs : 53.

Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)

m  INPUT_SNMP (longueur : 4)

s Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m  |IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur : 1)

s |IP_TOS (longueur: 1)

m  |P_SRC_ADDR (longueur : 4)

m  |IP_DST_ADDR (longueur : 4)

m L4 SRC_PORT (longueur: 2)

m L4 _DST_PORT (longueur: 2)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m  flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
s  DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

= Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)
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. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

s Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
= Unknown(352) (longueur : 8)

. Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)
m  BYTES (longueur : 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
m  |PLENGTH MINIMUM (longueur : 8)

= |[PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
m  tcpAckTotalCount (longueur : 8)

m  tcpFinTotalCount (longueur : 8)

m  tcpPshTotalCount (longueur : 8)

m  tcpRstTotalCount (longueur : 8)

m  tcpSynTotalCount (longueur : 8)

m  tcpUrgTotalCount (longueur : 8)

Sortie TCP sur IPv4

ID de modéle : 281. Nombre de champs : 57.
Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)
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ethernetHeaderLength (longueur : 1)

= INPUT_SNMP (longueur : 4)

m Unknown(368) (longueur : 4)

= I[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m OUTPUT_SNMP (longueur : 4)

. Unknown(369) (longueur : 4)

= |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m |P_TTL (longueur:1)

s  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

s |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

m  |IP_SRC_ADDR (longueur : 4)

m  |IP_DST_ADDR (longueur : 4)

m L4 _SRC_PORT (longueur : 2)

m  L4_DST_PORT (longueur : 2)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
m  DROPPED_PACKETS (longueur : 8)

s DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

= Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

MUL_DPKTS (longueur : 8)
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postMCastPacketTotalCount (longueur : 8)
. Unknown(352) (longueur : 8)

m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)

m  BYTES (longueur : 8)

s BYTES_TOTAL (longueur : 8)

s BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

= |[PLENGTH MAXIMUM (longueur : 8)

m  MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
m  tcpAckTotalCount (longueur : 8)

m  tcpFinTotalCount (longueur : 8)

m  tcpPshTotalCount (longueur : 8)

m  tcpRstTotalCount (longueur : 8)

m  tcpSynTotalCount (longueur : 8)

m  tcpUrgTotalCount (longueur : 8)
Entrée TCP sur IPv4 avec tunnel

ID de modéle : 282. Nombre de champs : 60.
Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m  ethernetHeaderLength (longueur : 1)

m  INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

= |[F_NAME (longueur : variable)
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IF_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m |P_TTL (longueur:1)

s PROTOCOL (longueur: 1)

m |P_DSCP (longueur: 1)

m |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

m  |IP_SRC_ADDR (longueur : 4)

m  |IP_DST_ADDR (longueur: 4)

m L4 _SRC_PORT (longueur : 2)

m  L4_DST_PORT (longueur : 2)

m 893 (longueur: 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN: VMware Inc. (6876))
m 895 (longueur: 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur: 2, PEN : VMware Inc. (6876))
m 891 (longueur: 1, PEN: VMware Inc. (6876))
m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

s DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

. Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

s Unknown(356) (longueur : 8)

. Unknown(357) (longueur : 8)

= Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

postMCastPacketTotalCount (longueur : 8)
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. Unknown(352) (longueur : 8)

= Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)
m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m postMCastOctetTotalCount (longueur : 8)
m  tcpAckTotalCount (longueur : 8)

m  tcpFinTotalCount (longueur : 8)

m  tcpPshTotalCount (longueur : 8)

m  tcpRstTotalCount (longueur : 8)

m  tcpSynTotalCount (longueur : 8)

m  tcpUrgTotalCount (longueur : 8)

Sortie TCP sur IPv4 avec tunnel

ID de modéele : 283. Nombre de champs : 64.
Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)

m  DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m  ethernetHeaderLength (longueur : 1)

= INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

= |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)
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m  OUTPUT_SNMP (longueur : 4)

= Unknown(369) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m  |IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur : 1)

m  |IP_TOS (longueur: 1)

m  |P_SRC_ADDR (longueur : 4)

m  |IP_DST_ADDR (longueur : 4)

m  L4_SRC_PORT (longueur : 2)

m L4 _DST_PORT (longueur: 2)

m 893 (longueur : 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN: VMware Inc. (6876))
m 895 (longueur : 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur : 2, PEN : VMware Inc. (6876))
m 891 (longueur: 1, PEN: VMware Inc. (6876))
m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m  flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

m  DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

Unknown(357) (longueur : 8)
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Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
= Unknown(352) (longueur : 8)

m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)
m  BYTES (longueur : 8)

m  BYTES_TOTAL (longueur : 8)

s BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

m  MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
m  tcpAckTotalCount (longueur : 8)

m  tcpFinTotalCount (longueur : 8)

m  tcpPshTotalCount (longueur : 8)

m  tcpRstTotalCount (longueur : 8)

m  tcpSynTotalCount (longueur : 8)

m  tcpUrgTotalCount (longueur : 8)

Modéles IPFIX KVM UDP sur IPv4

Il existe quatre modeéles IPFIX KVM UDP sur IPv4 : entrée, sortie, entrée avec tunnel et sortie avec
tunnel.

Entrée UDP sur IPv4
ID de modéle : 284. Nombre de champs : 47.

Les champs sont :

m  observationPointld (longueur : 4)
= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)
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ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)

m  INPUT_SNMP (longueur : 4)

= Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m  |IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur : 1)

m  |IP_TOS (longueur: 1)

m  |P_SRC_ADDR (longueur : 4)

m  |IP_DST_ADDR (longueur: 4)

m  L4_SRC_PORT (longueur : 2)

m L4 _DST_PORT (longueur: 2)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
s DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

s Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

= Unknown(356) (longueur : 8)

. Unknown(357) (longueur : 8)

s Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)

. Unknown(352) (longueur : 8)

Unknown(353) (longueur : 8)
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m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)
m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
= |[PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m postMCastOctetTotalCount (longueur : 8)
Sortie UDP sur IPv4

ID de modele : 285. Nombre de champs : 51.
Les champs sont :

m  observationPointld (longueur : 4)

m  DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)

m  DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m  ethernetHeaderLength (longueur: 1)

= INPUT_SNMP (longueur : 4)

m Unknown(368) (longueur : 4)

= I[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s OUTPUT_SNMP (longueur : 4)

. Unknown(369) (longueur : 4)

= |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)
m |P_TTL (longueur:1)

s  PROTOCOL (longueur: 1)

m  |[P_DSCP (longueur: 1)
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IP_PRECEDENCE (longueur : 1)

m  |IP_TOS (longueur: 1)

m  |IP_SRC_ADDR (longueur: 4)

m  |IP_DST_ADDR (longueur : 4)

m  L4_SRC_PORT (longueur : 2)

m L4 _DST_PORT (longueur: 2)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
s DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

= Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

s Unknown(356) (longueur : 8)

m Unknown(357) (longueur : 8)

s Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
m Unknown(352) (longueur : 8)

= Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)

m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

MUL_DOCTETS (longueur : 8)
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m postMCastOctetTotalCount (longueur : 8)
Entrée UDP sur IPv4 avec tunnel

ID de modele : 286. Nombre de champs : 54.
Les champs sont :

m  observationPointld (longueur : 4)

m  DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)

m DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur: 2)

m  ethernetHeaderLength (longueur: 1)

= INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

= |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m |P_TTL (longueur:1)

s PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

m |IP_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

m  |IP_SRC_ADDR (longueur : 4)

m  |IP_DST_ADDR (longueur: 4)

m  L4_SRC_PORT (longueur : 2)

m  L4_DST_PORT (longueur : 2)

m 893 (longueur: 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN: VMware Inc. (6876))
m 895 (longueur: 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur: 2, PEN : VMware Inc. (6876))
m 891 (longueur : 1, PEN: VMware Inc. (6876))
m 892 (longueur : variable, PEN : VMware Inc. (6876))

m 898 (longueur : variable, PEN : VMware Inc. (6876))
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m flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
m  DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

= Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
= Unknown(352) (longueur : 8)

m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)

m  BYTES (longueur : 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

s  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
Sortie UDP sur IPv4 avec tunnel

ID de modele : 287. Nombre de champs : 58.
Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)
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DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m  ethernetHeaderLength (longueur: 1)

= INPUT_SNMP (longueur : 4)

s Unknown(368) (longueur : 4)

= I[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m OUTPUT_SNMP (longueur : 4)

. Unknown(369) (longueur : 4)

= |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m |P_TTL (longueur:1)

s  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

s |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

m  |IP_SRC_ADDR (longueur : 4)

m  |IP_DST_ADDR (longueur: 4)

m L4 _SRC_PORT (longueur : 2)

m  L4_DST_PORT (longueur : 2)

m 893 (longueur: 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN: VMware Inc. (6876))
m 895 (longueur : 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur: 2, PEN : VMware Inc. (6876))
m 891 (longueur: 1, PEN: VMware Inc. (6876))
m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m  flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

DROPPED_PACKETS (longueur : 8)
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DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

= Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

s Unknown(356) (longueur : 8)

. Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
s Unknown(352) (longueur : 8)

s Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)

m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
= |PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m postMCastOctetTotalCount (longueur : 8)

Modeles IPFIX KVM SCTP sur IPv4

Il existe quatre modeles IPFIX KVM SCTP sur IPv4 : entrée, sortie, entrée avec tunnel et sortie
avec tunnel.

Entrée SCTP sur IPv4

ID de modele : 288. Nombre de champs: 47.
Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)
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DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m  ethernetHeaderLength (longueur: 1)

= INPUT_SNMP (longueur : 4)

s Unknown(368) (longueur : 4)

= I[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m |P_TTL (longueur:1)

s  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

m |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

m  |IP_SRC_ADDR (longueur : 4)

m  |IP_DST_ADDR (longueur: 4)

m L4 _SRC_PORT (longueur: 2)

m L4 DST_PORT (longueur: 2)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m  flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
m  DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

= Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)

Unknown(352) (longueur : 8)
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m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

m  DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)
m  BYTES (longueur : 8)

s BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

s  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
Sortie SCTP sur IPv4

ID de modéle : 289. Nombre de champs : 51.
Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)

m  INPUT_SNMP (longueur : 4)

= Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  OUTPUT_SNMP (longueur : 4)

= Unknown(369) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)
m  |IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)
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IP_DSCP (longueur : 1)

m |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

m  |IP_SRC_ADDR (longueur : 4)

m  |P_DST_ADDR (longueur: 4)

m L4 _SRC_PORT (longueur : 2)

m L4 DST_PORT (longueur: 2)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
m  DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

m Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
. Unknown(352) (longueur : 8)

. Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)

m  BYTES (longueur : 8)

m BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
m  |PLENGTH MINIMUM (longueur : 8)

IP LENGTH MAXIMUM (longueur : 8)
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MUL_DOCTETS (longueur : 8)

postMCastOctetTotalCount (longueur : 8)

Entrée SCTP sur IPv4 avec tunnel

ID de modéle : 290. Nombre de champs : 54.
Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)

m INPUT_SNMP (longueur : 4)

s Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m  IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur : 1)

m  |IP_TOS (longueur: 1)

m  |P_SRC_ADDR (longueur : 4)

m  |IP_DST_ADDR (longueur : 4)

m  L4_SRC_PORT (longueur : 2)

m L4 _DST_PORT (longueur: 2)

m 893 (longueur : 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN: VMware Inc. (6876))
m 895 (longueur : 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur: 2, PEN : VMware Inc. (6876))
m 891 (longueur: 1, PEN: VMware Inc. (6876))

m 892 (longueur : variable, PEN : VMware Inc. (6876))
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m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
s DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

= Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
. Unknown(352) (longueur : 8)

= Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)

m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

s BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
= |PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m postMCastOctetTotalCount (longueur : 8)
Sortie SCTP sur IPv4 avec tunnel

ID de modéle : 291. Nombre de champs : 58.
Les champs sont :

m  observationPointld (longueur : 4)

m  DIRECTION (longueur : 1)
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m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)

m  INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  OUTPUT_SNMP (longueur : 4)

= Unknown(369) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m  |IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur : 1)

m  |IP_TOS (longueur: 1)

m  |IP_SRC_ADDR (longueur: 4)

m  |IP_DST_ADDR (longueur : 4)

m  L4_SRC_PORT (longueur : 2)

m L4 _DST_PORT (longueur: 2)

m 893 (longueur : 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN: VMware Inc. (6876))
m 895 (longueur : 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur: 2, PEN : VMware Inc. (6876))
m 891 (longueur: 1, PEN: VMware Inc. (6876))
m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)
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DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)
m PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

m  Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

s Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
s Unknown(352) (longueur : 8)

m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

m  DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)

m  BYTES (longueur : 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

postMCastOctetTotalCount (longueur : 8)

Modéles IPFIX KVM ICMPv4

Il existe quatre modeéles IPFIX KVM ICMPv4 : entrée, sortie, entrée avec tunnel et sortie avec
tunnel.

Entrée ICMPV4

ID de modeéle : 292. Nombre de champs : 47.
Les champs sont :
m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)
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m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)

m  INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m  IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur : 1)

m  |IP_TOS (longueur: 1)

m  |P_SRC_ADDR (longueur : 4)

m  |IP_DST_ADDR (longueur : 4)

m  |ICMP_IPV4_TYPE (longueur : 1)

m  ICMP_IPv4_CODE (longueur: 1)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
s DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

= Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

. Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

postMCastPacketTotalCount (longueur : 8)
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. Unknown(352) (longueur : 8)

= Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)
m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
Sortie ICMPv4

ID de modele : 293. Nombre de champs : 51.
Les champs sont :

m  observationPointld (longueur : 4)

m  DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

m  DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m  ethernetHeaderLength (longueur: 1)

= INPUT_SNMP (longueur : 4)

s Unknown(368) (longueur : 4)

= IF_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  OUTPUT_SNMP (longueur : 4)

m Unknown(369) (longueur : 4)

= |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s |[P_PROTOCOL_VERSION (longueur : 1)

m  |P_TTL (longueur: 1)
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PROTOCOL (longueur : 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur : 1)

m  |IP_TOS (longueur: 1)

m  |IP_SRC_ADDR (longueur: 4)

m  |IP_DST_ADDR (longueur: 4)

m  ICMP_IPV4_TYPE (longueur: 1)

m  ICMP_IPv4_CODE (longueur : 1)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
s DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

. Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

. Unknown(357) (longueur : 8)

s Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
. Unknown(352) (longueur : 8)

. Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)

m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)

IP LENGTH MINIMUM (longueur : 8)
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m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m postMCastOctetTotalCount (longueur : 8)
Entrée ICMPv4 avec tunnel

ID de modele : 294. Nombre de champs : 54.
Les champs sont :

m  observationPointld (longueur : 4)

m  DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)

m  DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m  ethernetHeaderLength (longueur: 1)

m  INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

m  I[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s |[P_PROTOCOL_VERSION (longueur: 1)

m |P_TTL (longueur:1)

s PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

m |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

m  |IP_SRC_ADDR (longueur : 4)

m  |IP_DST_ADDR (longueur: 4)

m  ICMP_IPV4_TYPE (longueur : 1)

m  |ICMP_IPv4_CODE (longueur: 1)

m 893 (longueur: 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN: VMware Inc. (6876))
m 895 (longueur : 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur: 2, PEN : VMware Inc. (6876))

m 891 (longueur: 1, PEN: VMware Inc. (6876))
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m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m  flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

m  DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)

m PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

m  Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

m Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

s Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)

s Unknown(352) (longueur : 8)

m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

m  DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)

m  BYTES (longueur : 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

m  MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
Sortie ICMPv4 avec tunnel

ID de modele : 295. Nombre de champs : 58.
Les champs sont :

m  observationPointld (longueur : 4)
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DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)

m  DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m  ethernetHeaderLength (longueur: 1)

m  INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

= IF_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  OUTPUT_SNMP (longueur : 4)

m Unknown(369) (longueur : 4)

= I[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m |P_TTL (longueur:1)

s  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

s |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

m  |IP_SRC_ADDR (longueur : 4)

m  |IP_DST_ADDR (longueur : 4)

m  ICMP_IPVv4_TYPE (longueur : 1)

m  ICMP_IPv4_CODE (longueur: 1)

m 893 (longueur: 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN : VMware Inc. (6876))
m 895 (longueur: 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur: 2, PEN : VMware Inc. (6876))
m 891 (longueur: 1, PEN: VMware Inc. (6876))
m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))

m flowStartDeltaMicroseconds (longueur : 4)
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m  flowEndDeltaMicroseconds (longueur : 4)
s DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

= Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

s Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

= Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
s Unknown(352) (longueur : 8)

= Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)

m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m postMCastOctetTotalCount (longueur : 8)

Modeéles IPFIX KVM IPv6

Il existe quatre modeles IPFIX KVM IPv6 : entrée, sortie, entrée avec tunnel et sortie avec tunnel.
Entrée IPv6

ID de modéle : 296. Nombre de champs : 46.

Les champs sont :
m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)
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m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)

m  INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m  IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur : 1)

m  |IP_TOS (longueur: 1)

m  |PV6_SRC_ADDR (longueur : 4)

=  |IPV6_DST_ADDR (longueur : 4)

m  FLOW_LABEL (longueur: 4)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
m  DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

= Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

s Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)

Unknown(352) (longueur : 8)
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m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

m  DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)
m  BYTES (longueur : 8)

s BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

s  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
Sortie IPv6
ID de modele : 297. Nombre de champs : 50.

Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)
m  INPUT_SNMP (longueur : 4)

= Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  OUTPUT_SNMP (longueur : 4)

= Unknown(369) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)
m  |IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)
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IP_DSCP (longueur : 1)

m |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

s |IPV6_SRC_ADDR (longueur : 4)

m  |IPV6_DST_ADDR (longueur: 4)

s FLOW_LABEL (longueur: 4)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m  flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
s DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

= Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

s Unknown(356) (longueur : 8)

m Unknown(357) (longueur : 8)

= Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
. Unknown(352) (longueur : 8)

. Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)

m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
= |[PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

MUL_DOCTETS (longueur : 8)

VMware, Inc. 279



Guide d'administration de NSX-T Data Center

m postMCastOctetTotalCount (longueur : 8)
Entrée IPv6 avec tunnel

ID de modele : 298. Nombre de champs : 53.
Les champs sont :

m  observationPointld (longueur : 4)

m  DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)

m DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur: 2)

m  ethernetHeaderLength (longueur: 1)

= INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

= |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m |P_TTL (longueur:1)

s PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

m |IP_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

s |IPV6_SRC_ADDR (longueur: 4)

m  |PV6_DST_ADDR (longueur : 4)

s FLOW_LABEL (longueur: 4)

m 893 (longueur : 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN: VMware Inc. (6876))
m 895 (longueur : 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur : 2, PEN : VMware Inc. (6876))
m 891 (longueur: 1, PEN: VMware Inc. (6876))
m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))

m flowStartDeltaMicroseconds (longueur : 4)
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m  flowEndDeltaMicroseconds (longueur : 4)
s DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

= Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

s Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

= Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
s Unknown(352) (longueur : 8)

= Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)
m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m postMCastOctetTotalCount (longueur : 8)
Sortie IPv6 avec tunnel

ID de modéle : 299. Nombre de champs : 57.
Les champs sont :

m  observationPointld (longueur : 4)

m  DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)

m DESTINATION_MAC (longueur : 6)
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ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)

m  INPUT_SNMP (longueur : 4)

= Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  OUTPUT_SNMP (longueur : 4)

= Unknown(369) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m  |IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur : 1)

m  |IP_TOS (longueur: 1)

m  |PV6_SRC_ADDR (longueur : 4)

= |IPV6_DST_ADDR (longueur : 4)

m  FLOW_LABEL (longueur: 4)

m 893 (longueur: 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN: VMware Inc. (6876))
m 895 (longueur: 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur: 2, PEN : VMware Inc. (6876))
m 891 (longueur: 1, PEN: VMware Inc. (6876))
m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

s DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)

PKTS (longueur : 8)
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PACKETS_TOTAL (longueur : 8)

s Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

s Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
s Unknown(352) (longueur : 8)

= Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)

m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
= |PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

postMCastOctetTotalCount (longueur : 8)

Modeéles IPFIX KVM TCP sur IPv6

Il existe quatre modeles IPFIX KVM TCP sur IPv6 : entrée, sortie, entrée avec tunnel et sortie avec
tunnel.

Entrée TCP sur IPv6

ID de modele : 300. Nombre de champs : 54.
Les champs sont :

m  observationPointld (longueur : 4)

m  DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)

m  DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

VMware, Inc. 283



Guide d'administration de NSX-T Data Center

ethernetHeaderLength (longueur : 1)

= INPUT_SNMP (longueur : 4)

m Unknown(368) (longueur : 4)

= I[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m |P_TTL (longueur:1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

m |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

s |IPV6_SRC_ADDR (longueur: 4)

m  |PV6_DST_ADDR (longueur: 4)

s FLOW_LABEL (longueur: 4)

m  L4_SRC_PORT (longueur : 2)

m L4 _DST_PORT (longueur: 2)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
s DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

= Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

. Unknown(357) (longueur : 8)

= Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)

s Unknown(352) (longueur : 8)

Unknown(353) (longueur : 8)
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m  flowEndReason (longueur : 1)

s  DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)
m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
= |[PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m postMCastOctetTotalCount (longueur : 8)
m  tcpAckTotalCount (longueur : 8)

m tcpFinTotalCount (longueur : 8)

m  tcpPshTotalCount (longueur : 8)

m  tcpRstTotalCount (longueur : 8)

m  tcpSynTotalCount (longueur : 8)

m  tcpUrgTotalCount (longueur : 8)

Sortie TCP sur IPv6

ID de modele : 301. Nombre de champs : 58.
Les champs sont :

m  observationPointld (longueur : 4)

m  DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)

m DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur: 2)

m  ethernetHeaderLength (longueur: 1)

= INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

= |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s OUTPUT_SNMP (longueur : 4)

. Unknown(369) (longueur : 4)
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IF_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m  |IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur : 1)

m  |IP_TOS (longueur: 1)

m  |PV6_SRC_ADDR (longueur : 4)

= |IPV6_DST_ADDR (longueur : 4)

m  FLOW_LABEL (longueur: 4)

m L4 _SRC_PORT (longueur: 2)

m  L4_DST_PORT (longueur : 2)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m  flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
m  DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)
m PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

= Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
. Unknown(352) (longueur : 8)

. Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

m  DROPPED_BYTES (longueur : 8)

DROPPED_BYTES_TOTAL (longueur : 8)
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BYTES (longueur : 8)

s BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

m  MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
m  tcpAckTotalCount (longueur : 8)

m  tcpFinTotalCount (longueur : 8)

m  tcpPshTotalCount (longueur : 8)

m  tcpRstTotalCount (longueur : 8)

m  tcpSynTotalCount (longueur : 8)

m  tcpUrgTotalCount (longueur : 8)
Entrée TCP sur IPv6 avec tunnel

ID de modéle : 302. Nombre de champs: 61.
Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)

m  INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)
m  |IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= IP_PRECEDENCE (longueur : 1)
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IP_TOS (longueur : 1)

s |IPV6_SRC_ADDR (longueur: 4)

m  |PV6_DST_ADDR (longueur : 4)

s FLOW_LABEL (longueur: 4)

m L4 _SRC_PORT (longueur: 2)

m L4 _DST_PORT (longueur: 2)

m 893 (longueur : 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN: VMware Inc. (6876))
m 895 (longueur : 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur : 2, PEN : VMware Inc. (6876))
m 891 (longueur: 1, PEN: VMware Inc. (6876))
m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

m  DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

= Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

s Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)

s Unknown(352) (longueur : 8)

m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

m  DROPPED_BYTES (longueur : 8)

DROPPED_BYTES_TOTAL (longueur : 8)
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BYTES (longueur : 8)

s BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

m  MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
m  tcpAckTotalCount (longueur : 8)

m  tcpFinTotalCount (longueur : 8)

m  tcpPshTotalCount (longueur : 8)

m  tcpRstTotalCount (longueur : 8)

m  tcpSynTotalCount (longueur : 8)

m  tcpUrgTotalCount (longueur : 8)
Sortie TCP sur IPv6 avec tunnel

ID de modele : 303. Nombre de champs : 65.
Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)

m  INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  OUTPUT_SNMP (longueur : 4)

= Unknown(369) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)
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IP_TTL (longueur: 1)

s PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

s |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

s |IPV6_SRC_ADDR (longueur: 4)

m  |PV6_DST_ADDR (longueur: 4)

s FLOW_LABEL (longueur: 4)

m  L4_SRC_PORT (longueur : 2)

m L4 _DST_PORT (longueur: 2)

m 893 (longueur : 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN: VMware Inc. (6876))
m 895 (longueur : 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur : 2, PEN : VMware Inc. (6876))
m 891 (longueur: 1, PEN: VMware Inc. (6876))
m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

m  DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

= Unknown(355) (longueur : 8)

m Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)

Unknown(352) (longueur : 8)
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m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

m  DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)
m  BYTES (longueur : 8)

s BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

s  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
m  tcpAckTotalCount (longueur : 8)

m  tcpFinTotalCount (longueur : 8)

m  tcpPshTotalCount (longueur : 8)

m  tcpRstTotalCount (longueur : 8)

m  tcpSynTotalCount (longueur : 8)

m  tcpUrgTotalCount (longueur : 8)

Modéles IPFIX KVM UDP sur IPv6

Il existe quatre modeéles IPFIX KVM UDP sur IPv6 : entrée, sortie, entrée avec tunnel et sortie avec
tunnel.

Entrée UDP sur IPv6
ID de modele : 304. Nombre de champs : 48.

Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)
m  INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)
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IF_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m  |IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur : 1)

m  |IP_TOS (longueur: 1)

m  |PV6_SRC_ADDR (longueur : 4)

= |IPV6_DST_ADDR (longueur : 4)

m  FLOW_LABEL (longueur: 4)

m L4 _SRC_PORT (longueur: 2)

m  L4_DST_PORT (longueur : 2)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m  flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
m  DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)
m PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

= Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
. Unknown(352) (longueur : 8)

. Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

m  DROPPED_BYTES (longueur : 8)

DROPPED_BYTES_TOTAL (longueur : 8)
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BYTES (longueur : 8)

s BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

m  MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
Sortie UDP sur IPv6
ID de modele : 305. Nombre de champs : 52.

Les champs sont :

m  observationPointld (longueur : 4)
= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)
m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)
m  INPUT_SNMP (longueur : 4)

= Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  OUTPUT_SNMP (longueur : 4)

= Unknown(369) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)
m  |IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur : 1)

m  |IP_TOS (longueur: 1)

m  |PV6_SRC_ADDR (longueur : 4)
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IPV6_DST_ADDR (longueur : 4)

s FLOW_LABEL (longueur: 4)

m L4 _SRC_PORT (longueur: 2)

m L4 _DST_PORT (longueur: 2)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m  flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)

s DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

= Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

s Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
. Unknown(352) (longueur : 8)

. Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)

m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
= |[PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m postMCastOctetTotalCount (longueur : 8)
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Entrée UDP sur IPv6 avec tunnel

ID de modele : 306. Nombre de champs : 55.
Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)

m  INPUT_SNMP (longueur : 4)

s Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m  |IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur : 1)

s |IP_TOS (longueur: 1)

m  |PV6_SRC_ADDR (longueur : 4)

m  IPV6_DST_ADDR (longueur : 4)

m  FLOW_LABEL (longueur: 4)

m L4 _SRC_PORT (longueur: 2)

m  L4_DST_PORT (longueur : 2)

m 893 (longueur: 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN: VMware Inc. (6876))
m 895 (longueur : 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur: 2, PEN : VMware Inc. (6876))
m 891 (longueur: 1, PEN: VMware Inc. (6876))
m 892 (longueur : variable, PEN : VMware Inc. (6876))

m 898 (longueur : variable, PEN : VMware Inc. (6876))
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m flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
m  DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

= Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
= Unknown(352) (longueur : 8)

m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)

m  BYTES (longueur : 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

s  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
Sortie UDP sur IPv6 avec tunnel

ID de modele : 307. Nombre de champs : 59.
Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)
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DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m  ethernetHeaderLength (longueur: 1)

= INPUT_SNMP (longueur : 4)

s Unknown(368) (longueur : 4)

= I[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m OUTPUT_SNMP (longueur : 4)

. Unknown(369) (longueur : 4)

= |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m |P_TTL (longueur:1)

s  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

s |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

s |IPV6_SRC_ADDR (longueur: 4)

m  |IPV6_DST_ADDR (longueur: 4)

s FLOW_LABEL (longueur: 4)

m  L4_SRC_PORT (longueur : 2)

m L4 _DST_PORT (longueur: 2)

m 893 (longueur : 4, PEN : VMware Inc. (6876))
m 894 (longueur : 4, PEN: VMware Inc. (6876))
m 895 (longueur : 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur: 2, PEN : VMware Inc. (6876))
m 891 (longueur: 1, PEN: VMware Inc. (6876))
m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m  flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)
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DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)
m PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

m  Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

s Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
s Unknown(352) (longueur : 8)

m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

m  DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)

m  BYTES (longueur : 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

postMCastOctetTotalCount (longueur : 8)

Modéles IPFIX KVM SCTP sur IPv6

Il existe quatre modeéles IPFIX KVM SCTP sur IPv6 : entrée, sortie, entrée avec tunnel et sortie
avec tunnel.

Entrée SCTP sur IPv6
ID de modele : 308. Nombre de champs : 48.

Les champs sont :
m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)
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m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)

m  INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m  IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur : 1)

m  |IP_TOS (longueur: 1)

m  |PV6_SRC_ADDR (longueur : 4)

=  |IPV6_DST_ADDR (longueur : 4)

m  FLOW_LABEL (longueur: 4)

m L4 _SRC_PORT (longueur: 2)

m  L4_DST_PORT (longueur : 2)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
m  DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

MUL_DPKTS (longueur : 8)
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postMCastPacketTotalCount (longueur : 8)
. Unknown(352) (longueur : 8)

m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)

m  BYTES (longueur : 8)

s BYTES_TOTAL (longueur : 8)

s BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

= |[PLENGTH MAXIMUM (longueur : 8)

m  MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
Sortie SCTP sur IPv6
ID de modele : 309. Nombre de champs: 52.

Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)
m  INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s OUTPUT_SNMP (longueur : 4)

= Unknown(369) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)
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IP_TTL (longueur: 1)
PROTOCOL (longueur : 1)
IP_DSCP (longueur : 1)
IP_PRECEDENCE (longueur : 1)
IP_TOS (longueur : 1)
IPV6_SRC_ADDR (longueur : 4)
IPV6_DST_ADDR (longueur : 4)
FLOW_LABEL (longueur : 4)
L4_SRC_PORT (longueur : 2)
L4_DST_PORT (longueur : 2)

898 (longueur : variable, PEN : VMware Inc. (6876))

flowStartDeltaMicroseconds (longueur : 4)
flowEndDeltaMicroseconds (longueur : 4)
DROPPED_PACKETS (longueur : 8)
DROPPED_PACKETS_TOTAL (longueur : 8)
PKTS (longueur : 8)

PACKETS_TOTAL (longueur : 8)
Unknown(354) (longueur : 8)
Unknown(355) (longueur : 8)
Unknown(356) (longueur : 8)
Unknown(357) (longueur : 8)
Unknown(358) (longueur : 8)

MUL_DPKTS (longueur : 8)
postMCastPacketTotalCount (longueur : 8)
Unknown(352) (longueur : 8)
Unknown(353) (longueur : 8)
flowEndReason (longueur : 1)
DROPPED_BYTES (longueur : 8)
DROPPED_BYTES_TOTAL (longueur : 8)
BYTES (longueur : 8)

BYTES_TOTAL (longueur : 8)
BYTES_SQUARED (longueur : 8)
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BYTES_SQUARED_PERMANENT (longueur : 8)

IP LENGTH MINIMUM (longueur : 8)

IP LENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m postMCastOctetTotalCount (longueur : 8)
Entrée SCTP sur IPv6 avec tunnel

ID de modele : 310. Nombre de champs : 55.
Les champs sont :

m  observationPointld (longueur : 4)

m  DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)

m  DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m  ethernetHeaderLength (longueur : 1)

= INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

= I[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m |P_TTL (longueur:1)

s PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |IP_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

s |IPV6_SRC_ADDR (longueur: 4)

m  |PV6_DST_ADDR (longueur: 4)

s FLOW_LABEL (longueur: 4)

m  L4_SRC_PORT (longueur : 2)

m L4 _DST_PORT (longueur: 2)

m 893 (longueur : 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN: VMware Inc. (6876))

m 895 (longueur : 1, PEN : VMware Inc. (6876))
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m 896 (longueur: 2, PEN : VMware Inc. (6876))

m 897 (longueur: 2, PEN : VMware Inc. (6876))

m 891 (longueur: 1, PEN: VMware Inc. (6876))

m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

s  DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)

m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

= Unknown(354) (longueur : 8)

s Unknown(355) (longueur : 8)

s Unknown(356) (longueur : 8)

m Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)

. Unknown(352) (longueur : 8)

= Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)

m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

s BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
= |[PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
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Sortie SCTP sur IPv6 avec tunnel

ID de modele : 311. Nombre de champs : 59.

Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)

m  INPUT_SNMP (longueur : 4)

s Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  OUTPUT_SNMP (longueur : 4)

= Unknown(369) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m  |IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur : 1)

m  |IP_TOS (longueur: 1)

m  |PV6_SRC_ADDR (longueur : 4)

m  |IPV6_DST_ADDR (longueur : 4)

m  FLOW_LABEL (longueur: 4)

m L4 _SRC_PORT (longueur : 2)

m  L4_DST_PORT (longueur : 2)

m 893 (longueur: 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN: VMware Inc. (6876))
m 895 (longueur : 1, PEN : VMware Inc. (6876))

m 896 (longueur: 2, PEN : VMware Inc. (6876))
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m 897 (longueur: 2, PEN : VMware Inc. (6876))

m 891 (longueur: 1, PEN: VMware Inc. (6876))

m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m  flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

m  DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)

m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

= Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)

. Unknown(352) (longueur : 8)

m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

m  DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)

m  BYTES (longueur : 8)

m  BYTES_TOTAL (longueur : 8)

s BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
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Modéles IPFIX KVM ICMPv6

Il existe quatre modeéles IPFIX KVM ICMPV6 : entrée, sortie, entrée avec tunnel et sortie avec
tunnel.

Entrée ICMPV6

ID de modele : 312. Nombre de champs : 48.
Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)

m  INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m  |IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur : 1)

s |IP_TOS (longueur: 1)

m  IPV6_SRC_ADDR (longueur : 4)

m  IPV6_DST_ADDR (longueur : 4)

m  FLOW_LABEL (longueur: 4)

m  ICMP_IPV6_TYPE (longueur: 1)

m  |ICMP_IPv6_CODE (longueur: 1)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
m  DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
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PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

= Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
. Unknown(352) (longueur : 8)

. Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

m  DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)
m  BYTES (longueur : 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
Sortie ICMPv6

ID de modéle : 313. Nombre de champs : 52.
Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur: 2)

m ethernetHeaderLength (longueur : 1)

m  INPUT_SNMP (longueur : 4)
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. Unknown(368) (longueur : 4)

= I[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  OUTPUT_SNMP (longueur : 4)

m Unknown(369) (longueur : 4)

= |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m |P_TTL (longueur:1)

s PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

m |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

s |IPV6_SRC_ADDR (longueur : 4)

m  |PV6_DST_ADDR (longueur : 4)

s FLOW_LABEL (longueur: 4)

m  |ICMP_IPV6_TYPE (longueur : 1)

m  ICMP_IPv6_CODE (longueur : 1)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
s  DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

= Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

s Unknown(356) (longueur : 8)

. Unknown(357) (longueur : 8)

= Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

postMCastPacketTotalCount (longueur : 8)
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. Unknown(352) (longueur : 8)

= Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)
m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m postMCastOctetTotalCount (longueur : 8)
Entrée ICMPvV6 avec tunnel

ID de modéele : 314. Nombre de champs : 55.
Les champs sont :

m  observationPointld (longueur : 4)

m  DIRECTION (longueur : 1)

s SRC_MAC (longueur: 6)

m  DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m  ethernetHeaderLength (longueur: 1)

= INPUT_SNMP (longueur : 4)

s Unknown(368) (longueur : 4)

= I[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s |[P_PROTOCOL_VERSION (longueur: 1)
m |P_TTL (longueur:1)

s PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

s |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)
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IPV6_SRC_ADDR (longueur : 4)

= |IPV6_DST_ADDR (longueur : 4)

m  FLOW_LABEL (longueur: 4)

m  ICMP_IPV6_TYPE (longueur: 1)

m  |ICMP_IPv6_CODE (longueur: 1)

m 893 (longueur: 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN: VMware Inc. (6876))
m 895 (longueur: 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur: 2, PEN : VMware Inc. (6876))
m 891 (longueur: 1, PEN: VMware Inc. (6876))
m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

s  DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

= Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

s Unknown(356) (longueur : 8)

. Unknown(357) (longueur : 8)

= Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)

s Unknown(352) (longueur : 8)

s Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)

BYTES (longueur : 8)
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BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m postMCastOctetTotalCount (longueur : 8)
Sortie ICMPv6 avec tunnel

ID de modéele : 315. Nombre de champs : 59.
Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)

m  DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur: 2)

m  ethernetHeaderLength (longueur : 1)

= INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

= |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s OUTPUT_SNMP (longueur : 4)

m Unknown(369) (longueur : 4)

= IF_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s |[P_PROTOCOL_VERSION (longueur: 1)
m |P_TTL (longueur:1)

s  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

m |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

s |IPV6_SRC_ADDR (longueur: 4)

m  |PV6_DST_ADDR (longueur: 4)
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m  FLOW_LABEL (longueur: 4)

m  ICMP_IPV6_TYPE (longueur : 1)

m  |ICMP_IPv6_CODE (longueur: 1)

m 893 (longueur: 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN: VMware Inc. (6876))
m 895 (longueur : 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur: 2, PEN : VMware Inc. (6876))
m 891 (longueur: 1, PEN: VMware Inc. (6876))
m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

s  DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

= Unknown(354) (longueur : 8)

s Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

. Unknown(357) (longueur : 8)

s Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)

s Unknown(352) (longueur : 8)

s Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)

m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

BYTES_SQUARED (longueur : 8)
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BYTES_SQUARED_PERMANENT (longueur : 8)

IP LENGTH MINIMUM (longueur : 8)

IP LENGTH MAXIMUM (longueur : 8)

MUL_DOCTETS (longueur : 8)

postMCastOctetTotalCount (longueur : 8)

Modeéles IPFIX VLAN KVM Ethernet

Il existe quatre modeles IPFIX VLAN KVM Ethernet : entrée, sortie, entrée avec tunnel et sortie
avec tunnel.

Entrée Ethernet VLAN

ID de modele : 316. Nombre de champs : 30.
Les champs sont :

m  observationPointld (longueur : 4)

m  DIRECTION (longueur: 1)

s SRC_MAC (longueur : 6)

m  DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur: 2)

m  ethernetHeaderLength (longueur : 1)

= INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

= I[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s SRC_VLAN (longueur: 2)

m  dotlgVlanld (longueur : 2)

m  dotlgPriority (longueur : 1)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m  flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
s DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

. Unknown(354) (longueur : 8)
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. Unknown(355) (longueur : 8)

s Unknown(356) (longueur : 8)

. Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
s Unknown(352) (longueur : 8)

s Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

Sortie Ethernet VLAN

ID de modele : 317. Nombre de champs : 34.
Les champs sont :

m  observationPointld (longueur : 4)

m  DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)

m  DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur: 2)

m  ethernetHeaderLength (longueur: 1)

= INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

= I[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s OUTPUT_SNMP (longueur : 4)

m Unknown(369) (longueur : 8)

= |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  SRC_VLAN (longueur: 2)

m  dotlgVlanld (longueur : 2)

m  dotlgPriority (longueur : 1)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m  flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)
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DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)
m PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

m  Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

s Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
s Unknown(352) (longueur : 8)

m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)
Entrée Ethernet VLAN avec tunnel

ID de modeéle : 318. Nombre de champs : 37.
Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)

m  INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s SRC_VLAN (longueur : 2)

= dotlgVlanld (longueur: 2)

m  dotlgPriority (longueur : 1)

m 893 (longueur: 4, PEN : VMware Inc. (6876))

m 894 (longueur: 4, PEN : VMware Inc. (6876))
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m 895 (longueur : 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur : 2, PEN : VMware Inc. (6876))
m 891 (longueur: 1, PEN: VMware Inc. (6876))
m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m  flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

m  DROPPED_PACKETS (longueur : 8)

s DROPPED_PACKETS_TOTAL (longueur : 8)
m PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

= Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

s Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)

s Unknown(352) (longueur : 8)

m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)
Sortie Ethernet VLAN avec tunnel

ID de modéle : 319. Nombre de champs : 41.
Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)

. INPUT_SNMP (longueur : 4)
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. Unknown(368) (longueur : 4)

= I[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  OUTPUT_SNMP (longueur : 4)

m Unknown(369) (longueur : 8)

= I[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s SRC_VLAN (longueur: 2)

m  dotlgVlanld (longueur : 2)

m  dotlgPriority (longueur : 1)

m 893 (longueur : 4, PEN : VMware Inc. (6876))
m 894 (longueur : 4, PEN: VMware Inc. (6876))
m 895 (longueur : 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur : 2, PEN : VMware Inc. (6876))
m 891 (longueur: 1, PEN: VMware Inc. (6876))
m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

m  DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

= Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)

Unknown(352) (longueur : 8)
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m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

Modéles IPFIX VLAN KVM IPv4

Il existe quatre modéles IPFIX VLAN KVM IPv4 : entrée, sortie, entrée avec tunnel et sortie avec
tunnel.

Entrée IPv4 VLAN
ID de modele : 336. Nombre de champs : 48.

Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)

m  INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s SRC_VLAN (longueur : 2)

= dotlgVlanld (longueur: 2)

m  dotlgPriority (longueur : 1)

s |[P_PROTOCOL_VERSION (longueur : 1)
m |P_TTL (longueur:1)

s PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

s |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

m  |IP_SRC_ADDR (longueur : 4)

m  |IP_DST_ADDR (longueur : 4)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)
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DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)
m PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

m  Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

s Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
s Unknown(352) (longueur : 8)

m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

m  DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)

m  BYTES (longueur : 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
Sortie IPv4 VLAN

ID de modéle : 337. Nombre de champs : 52.
Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)
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ethernetHeaderLength (longueur : 1)

= INPUT_SNMP (longueur : 4)

m Unknown(368) (longueur : 4)

= I[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m OUTPUT_SNMP (longueur : 4)

. Unknown(369) (longueur : 4)

= |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s SRC_VLAN (longueur: 2)

m  dotlgVlanld (longueur : 2)

m  dotlgPriority (longueur : 1)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m  |IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur : 1)

m  |IP_TOS (longueur: 1)

m  |P_SRC_ADDR (longueur : 4)

m  |IP_DST_ADDR (longueur : 4)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
s DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

= Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

= Unknown(356) (longueur : 8)

m Unknown(357) (longueur : 8)

Unknown(358) (longueur : 8)

VMware, Inc. 320



Guide d'administration de NSX-T Data Center

MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
s Unknown(352) (longueur : 8)

s Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)

m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |[PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m postMCastOctetTotalCount (longueur : 8)
Entrée IPv4 VLAN avec tunnel
ID de modele : 338. Nombre de champs : 55.

Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)

m  DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur: 2)

m  ethernetHeaderLength (longueur : 1)
m  INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

= |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  SRC_VLAN (longueur: 2)

m  dotlgVlanld (longueur : 2)

m  dotlgPriority (longueur : 1)

m  |[P_PROTOCOL_VERSION (longueur : 1)
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IP_TTL (longueur: 1)

s PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

s |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

m  |IP_SRC_ADDR (longueur : 4)

m  |P_DST_ADDR (longueur : 4)

m 893 (longueur: 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN: VMware Inc. (6876))
m 895 (longueur: 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur: 2, PEN : VMware Inc. (6876))
m 891 (longueur: 1, PEN: VMware Inc. (6876))
m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

s DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

= Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

s Unknown(356) (longueur : 8)

. Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)

. Unknown(352) (longueur : 8)

= Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

DROPPED_BYTES (longueur : 8)
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DROPPED_BYTES_TOTAL (longueur : 8)
m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
= |PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m postMCastOctetTotalCount (longueur : 8)
Sortie IPv4 VLAN avec tunnel

ID de modele : 339. Nombre de champs : 59.
Les champs sont :

m  observationPointld (longueur : 4)

m  DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)

m  DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m  ethernetHeaderLength (longueur: 1)

= INPUT_SNMP (longueur : 4)

s Unknown(368) (longueur : 4)

= I[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s OUTPUT_SNMP (longueur : 4)

m Unknown(369) (longueur : 4)

= IF_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  SRC_VLAN (longueur: 2)

m dotlgVlanld (longueur : 2)

m  dotlgPriority (longueur : 1)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m  IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)
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IP_DSCP (longueur : 1)

m |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

m  |IP_SRC_ADDR (longueur : 4)

m  |P_DST_ADDR (longueur: 4)

m 893 (longueur: 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN: VMware Inc. (6876))
m 895 (longueur : 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur: 2, PEN : VMware Inc. (6876))
m 891 (longueur: 1, PEN: VMware Inc. (6876))
m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

s  DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

= Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

. Unknown(357) (longueur : 8)

= Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)

s Unknown(352) (longueur : 8)

= Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)

BYTES (longueur : 8)
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BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

postMCastOctetTotalCount (longueur : 8)

Modéles IPFIX VLAN KVM TCP sur IPv4

Il existe quatre modeles IPFIX VLAN KVM TCP sur IPv4 : entrée, sortie, entrée avec tunnel et
sortie avec tunnel.

Entrée TCP sur IPv4 VLAN

ID de modele : 340. Nombre de champs : 56.
Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)

m  DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur: 2)

m  ethernetHeaderLength (longueur : 1)
= INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

= |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s SRC_VLAN (longueur: 2)

m  dotlgVlanld (longueur : 2)

m  dotlgPriority (longueur : 1)

m  |[P_PROTOCOL_VERSION (longueur : 1)
m  IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur : 1)

m  |IP_TOS (longueur: 1)
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IP_SRC_ADDR (longueur : 4)

m  |IP_DST_ADDR (longueur : 4)

m L4 _SRC_PORT (longueur: 2)

m L4 _DST_PORT (longueur: 2)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)

s  DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

= Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

s Unknown(356) (longueur : 8)

. Unknown(357) (longueur : 8)

= Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
s Unknown(352) (longueur : 8)

= Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)

m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

s BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
= |[PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m postMCastOctetTotalCount (longueur : 8)

tcpAckTotalCount (longueur : 8)
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tcpFinTotalCount (longueur : 8)

tcpPshTotalCount (longueur : 8)

tcpRstTotalCount (longueur : 8)

tcpSynTotalCount (longueur : 8)

m  tcpUrgTotalCount (longueur : 8)
Sortie TCP sur IPv4 VLAN

ID de modéele : 341. Nombre de champs : 60.
Les champs sont :

m  observationPointld (longueur : 4)

m  DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)

m  DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m  ethernetHeaderLength (longueur: 1)
= INPUT_SNMP (longueur : 4)

s Unknown(368) (longueur : 4)

= I[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s OUTPUT_SNMP (longueur : 4)

m Unknown(369) (longueur : 4)

= I[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s SRC_VLAN (longueur: 2)

m  dotlgVlanld (longueur : 2)

m  dotlgPriority (longueur : 1)

m  |[P_PROTOCOL_VERSION (longueur : 1)
m  IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur : 1)

s |IP_TOS (longueur: 1)

m  |P_SRC_ADDR (longueur : 4)

VMware, Inc. 327



Guide d'administration de NSX-T Data Center

IP_DST_ADDR (longueur : 4)

m L4 _SRC_PORT (longueur: 2)

m L4 DST_PORT (longueur: 2)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)

m  DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

= Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
. Unknown(352) (longueur : 8)

m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)

m  BYTES (longueur : 8)

m  BYTES_TOTAL (longueur : 8)

s BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)

m  tcpAckTotalCount (longueur : 8)

tcpFinTotalCount (longueur : 8)
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m  tcpPshTotalCount (longueur: 8)
m  tcpRstTotalCount (longueur : 8)
m  tcpSynTotalCount (longueur : 8)

m  tcpUrgTotalCount (longueur : 8)
Entrée TCP sur IPv4 VLAN avec tunnel

ID de modele : 342. Nombre de champs: 63.
Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)

m  INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s SRC_VLAN (longueur : 2)

m  dotlgVlanld (longueur: 2)

m  dotlgPriority (longueur : 1)

m  |[P_PROTOCOL_VERSION (longueur : 1)
m |P_TTL (longueur:1)

s  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

m |IP_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

m  |IP_SRC_ADDR (longueur : 4)

m  |IP_DST_ADDR (longueur: 4)

m L4 _SRC_PORT (longueur : 2)

m L4 DST_PORT (longueur: 2)

m 893 (longueur: 4, PEN : VMware Inc. (6876))

m 894 (longueur: 4, PEN: VMware Inc. (6876))

VMware, Inc. 329



Guide d'administration de NSX-T Data Center

m 895 (longueur : 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur : 2, PEN : VMware Inc. (6876))
m 891 (longueur: 1, PEN: VMware Inc. (6876))
m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m  flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

m  DROPPED_PACKETS (longueur : 8)

s DROPPED_PACKETS_TOTAL (longueur : 8)
m PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

= Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

s Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)

s Unknown(352) (longueur : 8)

m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur: 8)

m  BYTES (longueur : 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

s  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

postMCastOctetTotalCount (longueur : 8)
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tcpAckTotalCount (longueur : 8)
m  tcpFinTotalCount (longueur : 8)
m  tcpPshTotalCount (longueur : 8)
m  tcpRstTotalCount (longueur : 8)
m  tcpSynTotalCount (longueur : 8)

m  tcpUrgTotalCount (longueur : 8)
Sortie TCP sur IPv4 VLAN avec tunnel

ID de modéle : 343. Nombre de champs : 67.
Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)
m  INPUT_SNMP (longueur : 4)

= Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  OUTPUT_SNMP (longueur : 4)

= Unknown(369) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s SRC_VLAN (longueur : 2)

= dotlgVlanld (longueur: 2)

m  dotlgPriority (longueur : 1)

m  |[P_PROTOCOL_VERSION (longueur : 1)
m |P_TTL (longueur:1)

s PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

m |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)
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IP_SRC_ADDR (longueur : 4)

m  |IP_DST_ADDR (longueur : 4)

m L4 _SRC_PORT (longueur: 2)

m L4 _DST_PORT (longueur: 2)

m 893 (longueur : 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN: VMware Inc. (6876))
m 895 (longueur : 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur: 2, PEN : VMware Inc. (6876))
m 891 (longueur: 1, PEN: VMware Inc. (6876))
m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

m  DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

= Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)

= Unknown(352) (longueur : 8)

m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)

m  BYTES (longueur : 8)

BYTES_TOTAL (longueur : 8)
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BYTES_SQUARED (longueur : 8)

s  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
m  tcpAckTotalCount (longueur : 8)

m  tcpFinTotalCount (longueur : 8)

m  tcpPshTotalCount (longueur : 8)

m  tcpRstTotalCount (longueur : 8)

m  tcpSynTotalCount (longueur : 8)

m  tcpUrgTotalCount (longueur : 8)

Modéles IPFIX VLAN KVM UDP sur IPv4

Il existe quatre modéles IPFIX VLAN KVM UDP sur IPv4 : entrée, sortie, entrée avec tunnel et
sortie avec tunnel.

Entrée UDP sur IPv4 VLAN
ID de modele : 344. Nombre de champs : 50.

Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)
m INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s SRC_VLAN (longueur : 2)

= dotlgVlanld (longueur: 2)

m  dotlgPriority (longueur : 1)

s |[P_PROTOCOL_VERSION (longueur: 1)
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IP_TTL (longueur: 1)

s PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

s |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

m  |IP_SRC_ADDR (longueur : 4)

m  |P_DST_ADDR (longueur : 4)

m L4 _SRC_PORT (longueur : 2)

m  L4_DST_PORT (longueur : 2)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
m  DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

m  Unknown(354) (longueur : 8)

= Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

s Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
s Unknown(352) (longueur : 8)

m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur: 8)

m  BYTES (longueur : 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

BYTES_SQUARED_PERMANENT (longueur : 8)
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s |[PLENGTH MINIMUM (longueur : 8)
=  |PLENGTH MAXIMUM (longueur : 8)
s MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
Sortie UDP sur IPv4 VLAN
ID de modele : 345. Nombre de champs : 54.

Les champs sont :

m  observationPointld (longueur : 4)
= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)
m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)
m  INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  OUTPUT_SNMP (longueur : 4)

= Unknown(369) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s SRC_VLAN (longueur : 2)

m  dotlgVlanld (longueur: 2)

m  dotlgPriority (longueur : 1)

m  |[P_PROTOCOL_VERSION (longueur : 1)
m |P_TTL (longueur:1)

s PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

m  |IP_SRC_ADDR (longueur : 4)

m  |IP_DST_ADDR (longueur: 4)
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L4_SRC_PORT (longueur : 2)

m L4 _DST_PORT (longueur: 2)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m  flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)

s DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

= Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

m Unknown(357) (longueur : 8)

= Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
s Unknown(352) (longueur : 8)

= Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)

m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
Entrée UDP sur IPv4 VLAN avec tunnel
ID de modele : 346. Nombre de champs : 57.
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Les champs sont :

m  observationPointld (longueur : 4)

m  DIRECTION (longueur: 1)

s SRC_MAC (longueur : 6)

m  DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m  ethernetHeaderLength (longueur : 1)

= INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

= |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s SRC_VLAN (longueur: 2)

m  dotlgVlanld (longueur : 2)

m  dotlgPriority (longueur : 1)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m |P_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur : 1)

m  |P_TOS (longueur: 1)

m  |P_SRC_ADDR (longueur : 4)

m  |IP_DST_ADDR (longueur : 4)

m  L4_SRC_PORT (longueur: 2)

m L4 _DST_PORT (longueur: 2)

m 893 (longueur : 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN: VMware Inc. (6876))
m 895 (longueur : 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur: 2, PEN : VMware Inc. (6876))
m 891 (longueur: 1, PEN: VMware Inc. (6876))
m 892 (longueur : variable, PEN : VMware Inc. (6876))

m 898 (longueur : variable, PEN : VMware Inc. (6876))
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m flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
m  DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

= Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
= Unknown(352) (longueur : 8)

m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)

m  BYTES (longueur : 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

s  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
Sortie UDP sur IPv4 VLAN avec tunnel

ID de modéle : 347. Nombre de champs : 61.
Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

VMware, Inc. 338



Guide d'administration de NSX-T Data Center

DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m  ethernetHeaderLength (longueur: 1)

= INPUT_SNMP (longueur : 4)

s Unknown(368) (longueur : 4)

= I[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m OUTPUT_SNMP (longueur : 4)

. Unknown(369) (longueur : 4)

= |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s SRC_VLAN (longueur: 2)

m  dotlgVlanld (longueur: 2)

m  dotlgPriority (longueur : 1)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m  |IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur : 1)

m  |IP_TOS (longueur: 1)

m  |P_SRC_ADDR (longueur : 4)

m  |IP_DST_ADDR (longueur : 4)

m  L4_SRC_PORT (longueur : 2)

m L4 _DST_PORT (longueur: 2)

m 893 (longueur : 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN: VMware Inc. (6876))
m 895 (longueur : 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur: 2, PEN : VMware Inc. (6876))
m 891 (longueur: 1, PEN: VMware Inc. (6876))
m 892 (longueur : variable, PEN : VMware Inc. (6876))

m 898 (longueur : variable, PEN : VMware Inc. (6876))
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m flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
m  DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

= Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
= Unknown(352) (longueur : 8)

m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)

m  BYTES (longueur : 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

s  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

postMCastOctetTotalCount (longueur : 8)

modéles IPFIX VLAN KVM SCTP sur IPv4

Il existe quatre modéles IPFIX VLAN KVM SCTP sur IPv4 : entrée, sortie, entrée avec tunnel et
sortie avec tunnel.

Entrée SCTP sur IPv4 VLAN
ID de modele : 348. Nombre de champs : 50.
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Les champs sont :

m  observationPointld (longueur : 4)

m  DIRECTION (longueur: 1)

s SRC_MAC (longueur : 6)

m  DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m  ethernetHeaderLength (longueur : 1)

= INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

= |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s SRC_VLAN (longueur: 2)

m  dotlgVlanld (longueur : 2)

m  dotlgPriority (longueur : 1)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m  IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur : 1)

m  |P_TOS (longueur: 1)

m  |P_SRC_ADDR (longueur : 4)

m  |IP_DST_ADDR (longueur : 4)

m  L4_SRC_PORT (longueur: 2)

m L4 _DST_PORT (longueur: 2)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
s DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

Unknown(354) (longueur : 8)
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. Unknown(355) (longueur : 8)

s Unknown(356) (longueur : 8)

. Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
s Unknown(352) (longueur : 8)

s Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)
m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |[PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m postMCastOctetTotalCount (longueur : 8)
Sortie SCTP sur IPv4 VLAN

ID de modele : 349. Nombre de champs : 54.
Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)

m  DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m  ethernetHeaderLength (longueur : 1)

m  INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

= |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)
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m  OUTPUT_SNMP (longueur : 4)

= Unknown(369) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s SRC_VLAN (longueur : 2)

= dotlgVlanld (longueur: 2)

m  dotlgPriority (longueur : 1)

s |[P_PROTOCOL_VERSION (longueur : 1)

m |P_TTL (longueur:1)

s PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

s |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

m  |[P_SRC_ADDR (longueur : 4)

m  |IP_DST_ADDR (longueur: 4)

m L4 _SRC_PORT (longueur : 2)

m L4 DST_PORT (longueur: 2)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
m  DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)

Unknown(352) (longueur : 8)
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m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

m  DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)
m  BYTES (longueur : 8)

s BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

s  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
Entrée SCTP sur IPv4 VLAN avec tunnel
ID de modele : 350. Nombre de champs : 57.

Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)
m  INPUT_SNMP (longueur : 4)

= Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s SRC_VLAN (longueur : 2)

m  dotlgVlanld (longueur: 2)

m  dotlgPriority (longueur : 1)

s |[P_PROTOCOL_VERSION (longueur: 1)
m |P_TTL (longueur:1)

s PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)
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IP_PRECEDENCE (longueur : 1)

m  |IP_TOS (longueur: 1)

m  |IP_SRC_ADDR (longueur: 4)

m  |IP_DST_ADDR (longueur : 4)

m  L4_SRC_PORT (longueur : 2)

m L4 _DST_PORT (longueur: 2)

m 893 (longueur : 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN: VMware Inc. (6876))
m 895 (longueur : 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur : 2, PEN : VMware Inc. (6876))
m 891 (longueur: 1, PEN: VMware Inc. (6876))
m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m  flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

m  DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

= Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)

= Unknown(352) (longueur : 8)

. Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

DROPPED_BYTES_TOTAL (longueur : 8)
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BYTES (longueur : 8)

s BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

m  MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
Sortie SCTP sur IPv4 VLAN avec tunnel

ID de modeéle : 351. Nombre de champs : 61.
Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)
m  INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  OUTPUT_SNMP (longueur : 4)

= Unknown(369) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s SRC_VLAN (longueur : 2)

= dotlgVlanld (longueur: 2)

m  dotlgPriority (longueur : 1)

m  |[P_PROTOCOL_VERSION (longueur : 1)
m |P_TTL (longueur:1)

s  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)
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IP_PRECEDENCE (longueur : 1)

m  |IP_TOS (longueur: 1)

m  |IP_SRC_ADDR (longueur: 4)

m  |IP_DST_ADDR (longueur : 4)

m  L4_SRC_PORT (longueur : 2)

m L4 _DST_PORT (longueur: 2)

m 893 (longueur : 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN: VMware Inc. (6876))
m 895 (longueur : 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur : 2, PEN : VMware Inc. (6876))
m 891 (longueur: 1, PEN: VMware Inc. (6876))
m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m  flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

m  DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

= Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)

= Unknown(352) (longueur : 8)

. Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

DROPPED_BYTES_TOTAL (longueur : 8)
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BYTES (longueur : 8)

s BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

m  MUL_DOCTETS (longueur : 8)

postMCastOctetTotalCount (longueur : 8)

Modéles IPFIX VLAN KVM ICMPV4

Il existe quatre modéles IPFIX VLAN KVM ICMPv4 : entrée, sortie, entrée avec tunnel et sortie
avec tunnel.

Entrée ICMPv4 VLAN
ID de modele : 352. Nombre de champs : 50.

Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)
m  INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s SRC_VLAN (longueur : 2)

= dotlgVlanld (longueur: 2)

m  dotlgPriority (longueur : 1)

s |[P_PROTOCOL_VERSION (longueur: 1)
m |P_TTL (longueur:1)

s PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

m |[P_PRECEDENCE (longueur : 1)
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IP_TOS (longueur : 1)

m  |IP_SRC_ADDR (longueur : 4)

m  |IP_DST_ADDR (longueur : 4)

m  ICMP_IPV4_TYPE (longueur: 1)

m  |ICMP_IPv4_CODE (longueur: 1)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
m  DROPPED_PACKETS (longueur : 8)

s DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

= Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

. Unknown(357) (longueur : 8)

s Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
s Unknown(352) (longueur : 8)

. Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur : 8)

m  BYTES (longueur : 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

= |[PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

postMCastOctetTotalCount (longueur : 8)
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Sortie ICMPv4 VLAN
ID de modele : 353. Nombre de champs : 54.

Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)
m  INPUT_SNMP (longueur : 4)

s Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  OUTPUT_SNMP (longueur : 4)

= Unknown(369) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  SRC_VLAN (longueur : 2)

= dotlgVlanld (longueur: 2)

m  dotlgPriority (longueur : 1)

m  |[P_PROTOCOL_VERSION (longueur : 1)
m |P_TTL (longueur:1)

s  PROTOCOL (longueur: 1)

m |P_DSCP (longueur: 1)

m |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

m  |IP_SRC_ADDR (longueur : 4)

m  |IP_DST_ADDR (longueur: 4)

m  ICMP_IPV4_TYPE (longueur: 1)

m  |ICMP_IPv4_CODE (longueur: 1)

m 898 (longueur : variable, PEN : VMware Inc. (6876))

m  flowStartDeltaMicroseconds (longueur : 4)
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m  flowEndDeltaMicroseconds (longueur : 4)
s DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

= Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

s Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

= Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
s Unknown(352) (longueur : 8)

= Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)
m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m postMCastOctetTotalCount (longueur : 8)
Entrée ICMPv4 VLAN avec tunnel

ID de modéle : 354. Nombre de champs : 57.
Les champs sont :

m  observationPointld (longueur : 4)

m  DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)

m  DESTINATION_MAC (longueur : 6)
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ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)

m  INPUT_SNMP (longueur : 4)

= Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s SRC_VLAN (longueur: 2)

m  dotlgVlanld (longueur: 2)

m  dotlgPriority (longueur : 1)

s |[P_PROTOCOL_VERSION (longueur : 1)

m |P_TTL (longueur:1)

s PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

s |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

m  |IP_SRC_ADDR (longueur : 4)

m  |P_DST_ADDR (longueur : 4)

m  ICMP_IPV4_TYPE (longueur: 1)

m  |ICMP_IPv4_CODE (longueur: 1)

m 893 (longueur: 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN : VMware Inc. (6876))
m 895 (longueur: 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur: 2, PEN : VMware Inc. (6876))
m 891 (longueur: 1, PEN: VMware Inc. (6876))
m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

s DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)

PKTS (longueur : 8)
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PACKETS_TOTAL (longueur : 8)

s Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

s Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
s Unknown(352) (longueur : 8)

= Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)
m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
= |PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m postMCastOctetTotalCount (longueur : 8)
Sortie ICMPv4 VLAN avec tunnel

ID de modéele : 355. Nombre de champs : 61.
Les champs sont :

m  observationPointld (longueur : 4)

m  DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)

m  DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m  ethernetHeaderLength (longueur : 1)

= INPUT_SNMP (longueur : 4)

m Unknown(368) (longueur : 4)
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IF_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  OUTPUT_SNMP (longueur : 4)

= Unknown(369) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s SRC_VLAN (longueur : 2)

= dotlgVlanld (longueur: 2)

m  dotlgPriority (longueur : 1)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m |P_TTL (longueur:1)

s PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

s |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

m  |IP_SRC_ADDR (longueur : 4)

m  |IP_DST_ADDR (longueur: 4)

m  ICMP_IPV4_TYPE (longueur: 1)

m  ICMP_IPv4_CODE (longueur: 1)

m 893 (longueur: 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN: VMware Inc. (6876))
m 895 (longueur : 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur: 2, PEN : VMware Inc. (6876))
m 891 (longueur: 1, PEN: VMware Inc. (6876))
m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m  flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

s DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)

PKTS (longueur : 8)
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PACKETS_TOTAL (longueur : 8)

s Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

s Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
s Unknown(352) (longueur : 8)

= Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)

m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
= |PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

postMCastOctetTotalCount (longueur : 8)

Modeles IPFIX VLAN KVM IPv6

Il existe quatre modeles IPFIX VLAN KVM IPv6 : entrée, sortie, entrée avec tunnel et sortie avec
tunnel.

Entrée IPv6 VLAN

ID de modele : 356. Nombre de champs : 49.
Les champs sont :

m  observationPointld (longueur : 4)

m  DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)

m  DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)
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ethernetHeaderLength (longueur : 1)

= INPUT_SNMP (longueur : 4)

m Unknown(368) (longueur : 4)

= I[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s SRC_VLAN (longueur: 2)

m  dotlgVlanld (longueur : 2)

m  dotlgPriority (longueur : 1)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m  |IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur : 1)

m  |IP_TOS (longueur: 1)

m  |PV6_SRC_ADDR (longueur : 4)

s |IPV6_DST_ADDR (longueur : 4)

m  FLOW_LABEL (longueur: 4)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
m  DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)
m PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

= Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

. Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)

Unknown(352) (longueur : 8)
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m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

m  DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)
m  BYTES (longueur : 8)

s BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

s  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
Sortie IPv6 VLAN
ID de modele : 357. Nombre de champs : 53.

Les champs sont :

m  observationPointld (longueur : 4)
= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)
m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)
m  INPUT_SNMP (longueur : 4)

= Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  OUTPUT_SNMP (longueur : 4)

= Unknown(369) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s SRC_VLAN (longueur : 2)

m  dotlgVlanld (longueur: 2)

m  dotlgPriority (longueur : 1)
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IP_PROTOCOL_VERSION (longueur : 1)

m  |IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur : 1)

m  |IP_TOS (longueur: 1)

m  |PV6_SRC_ADDR (longueur : 4)

= |IPV6_DST_ADDR (longueur : 4)

m  FLOW_LABEL (longueur: 4)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
m  DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

s Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
s Unknown(352) (longueur : 8)

. Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)

m  BYTES (longueur : 8)

s BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

BYTES_SQUARED_PERMANENT (longueur : 8)
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IP LENGTH MINIMUM (longueur : 8)
IP LENGTH MAXIMUM (longueur : 8)
MUL_DOCTETS (longueur : 8)

postMCastOctetTotalCount (longueur : 8)

Entrée IPv6 VLAN avec tunnel

ID de modele : 358. Nombre de champs : 56.

Les champs sont :

observationPointld (longueur : 4)
DIRECTION (longueur : 1)

SRC_MAC (longueur : 6)
DESTINATION_MAC (longueur : 6)
ethernetType (longueur : 2)
ethernetHeaderLength (longueur : 1)
INPUT_SNMP (longueur : 4)
Unknown(368) (longueur : 4)

IF_NAME (longueur : variable)
IF_DESC (longueur : variable)
SRC_VLAN (longueur : 2)

dotlgVlanld (longueur : 2)
dotlgPriority (longueur : 1)
IP_PROTOCOL_VERSION (longueur : 1)
IP_TTL (longueur: 1)

PROTOCOL (longueur : 1)

IP_DSCP (longueur : 1)
IP_PRECEDENCE (longueur : 1)

IP_TOS (longueur : 1)
IPV6_SRC_ADDR (longueur : 4)
IPV6_DST_ADDR (longueur : 4)
FLOW_LABEL (longueur : 4)

893 (longueur : 4, PEN : VMware Inc. (6876))
894 (longueur : 4, PEN : VMware Inc. (6876))

895 (longueur : 1, PEN : VMware Inc. (6876))
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m 896 (longueur: 2, PEN : VMware Inc. (6876))

m 897 (longueur: 2, PEN : VMware Inc. (6876))

m 891 (longueur: 1, PEN: VMware Inc. (6876))

m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

s  DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)

m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

= Unknown(354) (longueur : 8)

s Unknown(355) (longueur : 8)

s Unknown(356) (longueur : 8)

m Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)

. Unknown(352) (longueur : 8)

= Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)

m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

s BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
= |[PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)

VMware, Inc. 360



Guide d'administration de NSX-T Data Center

Sortie IPv6 VLAN avec tunnel
ID de modele : 359. Nombre de champs : 60.

Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)

m  INPUT_SNMP (longueur : 4)

s Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  OUTPUT_SNMP (longueur : 4)

= Unknown(369) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  SRC_VLAN (longueur : 2)

= dotlgVlanld (longueur: 2)

m  dotlgPriority (longueur : 1)

m  |[P_PROTOCOL_VERSION (longueur : 1)
m |P_TTL (longueur:1)

s  PROTOCOL (longueur: 1)

m |P_DSCP (longueur: 1)

m |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

s |IPV6_SRC_ADDR (longueur: 4)

m  |PV6_DST_ADDR (longueur : 4)

s FLOW_LABEL (longueur: 4)

m 893 (longueur : 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN: VMware Inc. (6876))

m 895 (longueur : 1, PEN : VMware Inc. (6876))
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m 896 (longueur: 2, PEN : VMware Inc. (6876))

m 897 (longueur: 2, PEN : VMware Inc. (6876))

m 891 (longueur: 1, PEN: VMware Inc. (6876))

m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

s  DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)

m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

= Unknown(354) (longueur : 8)

s Unknown(355) (longueur : 8)

s Unknown(356) (longueur : 8)

m Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)

. Unknown(352) (longueur : 8)

= Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)

m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

s BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
= |[PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
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modeles IPFIX VLAN KVM TCP sur IPv6

Il existe quatre modeéles IPFIX VLAN KVM TCP sur IPv6 : entrée, sortie, entrée avec tunnel et
sortie avec tunnel.

Entrée TCP sur IPv6 VLAN
ID de modele : 360. Nombre de champs : 57.

Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)
m  INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m SRC_VLAN (longueur : 2)

= dotlgVlanld (longueur: 2)

m  dotlgPriority (longueur : 1)

s |[P_PROTOCOL_VERSION (longueur: 1)
m |P_TTL (longueur:1)

s PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

m  IPV6_SRC_ADDR (longueur: 4)

m  |IPV6_DST_ADDR (longueur: 4)

s FLOW_LABEL (longueur: 4)

m  L4_SRC_PORT (longueur : 2)

m L4 _DST_PORT (longueur: 2)

m 898 (longueur : variable, PEN : VMware Inc. (6876))

m flowStartDeltaMicroseconds (longueur : 4)

VMware, Inc. 363



Guide d'administration de NSX-T Data Center

m  flowEndDeltaMicroseconds (longueur : 4)
s DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

= Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

s Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

= Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
s Unknown(352) (longueur : 8)

= Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)

m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m postMCastOctetTotalCount (longueur : 8)
m  tcpAckTotalCount (longueur : 8)

m  tcpFinTotalCount (longueur : 8)

m  tcpPshTotalCount (longueur : 8)

m  tcpRstTotalCount (longueur : 8)

m  tcpSynTotalCount (longueur : 8)

m  tcpUrgTotalCount (longueur : 8)
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Sortie TCP sur IPv6 VLAN

ID de modéle : 361. Nombre de champs : 61.
Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)
m  INPUT_SNMP (longueur : 4)

s Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  OUTPUT_SNMP (longueur : 4)

= Unknown(369) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  SRC_VLAN (longueur : 2)

= dotlgVlanld (longueur: 2)

m  dotlgPriority (longueur : 1)

m  |[P_PROTOCOL_VERSION (longueur : 1)
m |P_TTL (longueur:1)

s  PROTOCOL (longueur: 1)

m |P_DSCP (longueur: 1)

m |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

s |IPV6_SRC_ADDR (longueur: 4)

m  |PV6_DST_ADDR (longueur : 4)

s FLOW_LABEL (longueur: 4)

m  L4_SRC_PORT (longueur : 2)

m L4 _DST_PORT (longueur: 2)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
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m flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
m  DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

= Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
= Unknown(352) (longueur : 8)

m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)

m  BYTES (longueur : 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

s  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
m  tcpAckTotalCount (longueur : 8)

m  tcpFinTotalCount (longueur : 8)

m  tcpPshTotalCount (longueur: 8)

m  tcpRstTotalCount (longueur : 8)

m  tcpSynTotalCount (longueur : 8)

tcpUrgTotalCount (longueur : 8)
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Entrée TCP sur IPv6 VLAN avec tunnel
ID de modele : 362. Nombre de champs : 64.

Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)

m  INPUT_SNMP (longueur : 4)

s Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  SRC_VLAN (longueur : 2)

m  dotlgVlanld (longueur: 2)

m  dotlgPriority (longueur : 1)

s |[P_PROTOCOL_VERSION (longueur: 1)

m |P_TTL (longueur:1)

s PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

m |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

s |IPV6_SRC_ADDR (longueur: 4)

m  |PV6_DST_ADDR (longueur : 4)

s FLOW_LABEL (longueur: 4)

m  L4_SRC_PORT (longueur : 2)

m L4 _DST_PORT (longueur: 2)

m 893 (longueur : 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN: VMware Inc. (6876))
m 895 (longueur : 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))

m 897 (longueur: 2, PEN : VMware Inc. (6876))
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m 891 (longueur: 1, PEN: VMware Inc. (6876))

m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

s DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)

m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

= Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

s Unknown(356) (longueur : 8)

m Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)

. Unknown(352) (longueur : 8)

= Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)

m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
= |[PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m postMCastOctetTotalCount (longueur : 8)

m  tcpAckTotalCount (longueur : 8)

m tcpFinTotalCount (longueur : 8)

tcpPshTotalCount (longueur : 8)
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m  tcpRstTotalCount (longueur : 8)

m  tcpSynTotalCount (longueur : 8)

m  tcpUrgTotalCount (longueur : 8)
Sortie TCP sur IPv6 VLAN avec tunnel
ID de modele : 363. Nombre de champs : 68.
Les champs sont :

m  observationPointld (longueur : 4)
m  DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)

m  DESTINATION_MAC (longueur : 6)
m  ethernetType (longueur : 2)

m  ethernetHeaderLength (longueur : 1)
m  INPUT_SNMP (longueur : 4)

m Unknown(368) (longueur : 4)

= I[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s OUTPUT_SNMP (longueur : 4)

m Unknown(369) (longueur : 4)

= I[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s SRC_VLAN (longueur: 2)

m  dotlgVlanld (longueur : 2)

m  dotlgPriority (longueur : 1)

m  |[P_PROTOCOL_VERSION (longueur : 1)
m  |IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur : 1)

m  |P_TOS (longueur: 1)

m  |IPV6_SRC_ADDR (longueur: 4)

m  IPV6_DST_ADDR (longueur : 4)

m  FLOW_LABEL (longueur: 4)
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L4_SRC_PORT (longueur : 2)

m L4 _DST_PORT (longueur: 2)

m 893 (longueur : 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN: VMware Inc. (6876))
m 895 (longueur : 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur: 2, PEN : VMware Inc. (6876))
m 891 (longueur: 1, PEN: VMware Inc. (6876))
m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m  flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

m  DROPPED_PACKETS (longueur : 8)

s DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

m Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

s Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)

= Unknown(352) (longueur : 8)

m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

m  DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)

m  BYTES (longueur : 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

BYTES_SQUARED_PERMANENT (longueur : 8)
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IP LENGTH MINIMUM (longueur : 8)

= |[PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
m  tcpAckTotalCount (longueur : 8)

m  tcpFinTotalCount (longueur : 8)

m  tcpPshTotalCount (longueur: 8)

m  tcpRstTotalCount (longueur : 8)

m  tcpSynTotalCount (longueur : 8)

tcpUrgTotalCount (longueur : 8)

modeles IPFIX VLAN KVM UDP sur IPv6

Il existe quatre modéles IPFIX VLAN KVM UDP sur IPv6 : entrée, sortie, entrée avec tunnel et
sortie avec tunnel.

Entrée UDP sur IPv6 VLAN

ID de modéle : 364. Nombre de champs : 51.
Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)

m  INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s SRC_VLAN (longueur : 2)

m  dotlgVlanld (longueur: 2)

m  dotlgPriority (longueur : 1)

s |[P_PROTOCOL_VERSION (longueur: 1)
m |P_TTL (longueur:1)

s PROTOCOL (longueur: 1)
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IP_DSCP (longueur : 1)

m |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

s |IPV6_SRC_ADDR (longueur : 4)

m  |IPV6_DST_ADDR (longueur: 4)

s FLOW_LABEL (longueur: 4)

m L4 _SRC_PORT (longueur: 2)

m L4 _DST_PORT (longueur: 2)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
s DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

= Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

s Unknown(356) (longueur : 8)

. Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
s Unknown(352) (longueur : 8)

= Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)

m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

s BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)

IP LENGTH MINIMUM (longueur : 8)
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m  |PLENGTH MAXIMUM (longueur : 8)
s MUL_DOCTETS (longueur : 8)

m postMCastOctetTotalCount (longueur : 8)
Sortie UDP sur IPv6 VLAN

ID de modéele : 365. Nombre de champs : 55.
Les champs sont :

m  observationPointld (longueur : 4)

m  DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)

m  DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m  ethernetHeaderLength (longueur: 1)
m  INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

m  I[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s OUTPUT_SNMP (longueur : 4)

. Unknown(369) (longueur : 4)

= |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s SRC_VLAN (longueur: 2)

m  dotlgVlanld (longueur : 2)

m  dotlgPriority (longueur : 1)

m  |[P_PROTOCOL_VERSION (longueur : 1)
m  |IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur : 1)

m  |IP_TOS (longueur: 1)

m  |PV6_SRC_ADDR (longueur : 4)

m  IPV6_DST_ADDR (longueur : 4)

s FLOW_LABEL (longueur: 4)
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L4_SRC_PORT (longueur : 2)

m L4 _DST_PORT (longueur: 2)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m  flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)

s DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

= Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

m Unknown(357) (longueur : 8)

= Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
s Unknown(352) (longueur : 8)

= Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)

m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
Entrée UDP sur IPv6 VLAN avec tunnel
ID de modele : 366. Nombre de champs : 58.
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Les champs sont :

observationPointld (longueur : 4)
DIRECTION (longueur : 1)

SRC_MAC (longueur : 6)
DESTINATION_MAC (longueur : 6)
ethernetType (longueur : 2)
ethernetHeaderLength (longueur : 1)
INPUT_SNMP (longueur : 4)

Unknown(368) (longueur : 4)

IF_NAME (longueur : variable)

IF_DESC (longueur : variable)

SRC_VLAN (longueur : 2)

dotlgVlanld (longueur : 2)

dotlgPriority (longueur : 1)
IP_PROTOCOL_VERSION (longueur : 1)
IP_TTL (longueur: 1)

PROTOCOL (longueur : 1)

IP_DSCP (longueur : 1)

IP_PRECEDENCE (longueur : 1)

IP_TOS (longueur : 1)

IPV6_SRC_ADDR (longueur : 4)
IPV6_DST_ADDR (longueur : 4)
FLOW_LABEL (longueur : 4)

L4_SRC_PORT (longueur : 2)

L4_DST_PORT (longueur : 2)

893 (longueur : 4, PEN : VMware Inc. (6876))
894 (longueur : 4, PEN : VMware Inc. (6876))
895 (longueur : 1, PEN : VMware Inc. (6876))
896 (longueur : 2, PEN : VMware Inc. (6876))
897 (longueur : 2, PEN : VMware Inc. (6876))
891 (longueur : 1, PEN : VMware Inc. (6876))

892 (longueur : variable, PEN : VMware Inc. (6876))
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m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
s DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

= Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
. Unknown(352) (longueur : 8)

= Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)

m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

s BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
= |PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m postMCastOctetTotalCount (longueur : 8)
Sortie UDP sur IPv6 VLAN avec tunnel

ID de modéle : 367. Nombre de champs : 62.
Les champs sont :

m  observationPointld (longueur : 4)

m  DIRECTION (longueur : 1)
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m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)

m  INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  OUTPUT_SNMP (longueur : 4)

= Unknown(369) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s SRC_VLAN (longueur : 2)

= dotlgVlanld (longueur: 2)

m  dotlgPriority (longueur : 1)

s |[P_PROTOCOL_VERSION (longueur : 1)

m |P_TTL (longueur:1)

s PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

s |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

s |IPV6_SRC_ADDR (longueur : 4)

m  |PV6_DST_ADDR (longueur : 4)

s FLOW_LABEL (longueur: 4)

m  L4_SRC_PORT (longueur : 2)

m L4 _DST_PORT (longueur: 2)

m 893 (longueur : 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN: VMware Inc. (6876))
m 895 (longueur : 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur: 2, PEN : VMware Inc. (6876))

m 891 (longueur: 1, PEN: VMware Inc. (6876))

VMware, Inc. 377



Guide d'administration de NSX-T Data Center

m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m  flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

m  DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)

m PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

m  Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

m Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

s Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)

s Unknown(352) (longueur : 8)

m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

m  DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)

m  BYTES (longueur : 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

m  MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)

Modéles IPFIX VLAN KVM SCTP sur IPv6

Il existe quatre modéles IPFIX VLAN KVM SCTP sur IPv6 : entrée, sortie, entrée avec tunnel et
sortie avec tunnel.
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Entrée SCTP sur IPv6 VLAN

ID de modeéle : 368. Nombre de champs : 51.
Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)

m  INPUT_SNMP (longueur : 4)

s Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  SRC_VLAN (longueur : 2)

m  dotlgVlanld (longueur: 2)

m  dotlgPriority (longueur : 1)

s |[P_PROTOCOL_VERSION (longueur: 1)

m |P_TTL (longueur:1)

s PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

m |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

s |IPV6_SRC_ADDR (longueur: 4)

m  |PV6_DST_ADDR (longueur : 4)

s FLOW_LABEL (longueur: 4)

m  L4_SRC_PORT (longueur : 2)

m L4 _DST_PORT (longueur: 2)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m  flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
s DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
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PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

= Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
. Unknown(352) (longueur : 8)

. Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

m  DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)
m  BYTES (longueur : 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
Sortie SCTP sur IPv6 VLAN
ID de modele : 369. Nombre de champs : 55.

Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)

. INPUT_SNMP (longueur : 4)
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. Unknown(368) (longueur : 4)

= I[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  OUTPUT_SNMP (longueur : 4)

m Unknown(369) (longueur : 4)

= |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  SRC_VLAN (longueur: 2)

m  dotlgVlanld (longueur : 2)

m  dotlgPriority (longueur : 1)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m  |IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur : 1)

m  |IP_TOS (longueur: 1)

m  |PV6_SRC_ADDR (longueur : 4)

s |IPV6_DST_ADDR (longueur : 4)

m  FLOW_LABEL (longueur: 4)

m L4 _SRC_PORT (longueur: 2)

m  L4_DST_PORT (longueur : 2)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m  flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
m  DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

= Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

Unknown(357) (longueur : 8)
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Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
= Unknown(352) (longueur : 8)

m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)

m  BYTES (longueur : 8)

m  BYTES_TOTAL (longueur : 8)

s BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

m  MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
Entrée SCTP sur IPv6 VLAN avec tunnel
ID de modele : 370. Nombre de champs : 58.

Les champs sont :

m  observationPointld (longueur : 4)
= DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)
m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)
m  INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s SRC_VLAN (longueur : 2)

= dotlgVlanld (longueur: 2)

m  dotlgPriority (longueur : 1)
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IP_PROTOCOL_VERSION (longueur : 1)

m  |IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur : 1)

m  |IP_TOS (longueur: 1)

m  |PV6_SRC_ADDR (longueur : 4)

= |IPV6_DST_ADDR (longueur : 4)

m  FLOW_LABEL (longueur: 4)

m L4 _SRC_PORT (longueur : 2)

m  L4_DST_PORT (longueur : 2)

m 893 (longueur: 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN: VMware Inc. (6876))
m 895 (longueur : 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur: 2, PEN : VMware Inc. (6876))
m 891 (longueur: 1, PEN: VMware Inc. (6876))
m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m  flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

s DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

s Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

m Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

postMCastPacketTotalCount (longueur : 8)
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. Unknown(352) (longueur : 8)

= Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)
m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m postMCastOctetTotalCount (longueur : 8)
Sortie SCTP sur IPv6 VLAN avec tunnel

ID de modéele : 371. Nombre de champs : 62.
Les champs sont :

m  observationPointld (longueur : 4)

m  DIRECTION (longueur : 1)

m  SRC_MAC (longueur : 6)

m  DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m  ethernetHeaderLength (longueur: 1)

= INPUT_SNMP (longueur : 4)

s Unknown(368) (longueur : 4)

= IF_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s OUTPUT_SNMP (longueur : 4)

m Unknown(369) (longueur : 4)

= |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  SRC_VLAN (longueur: 2)

m  dotlgVlanld (longueur : 2)
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m  dotlgPriority (longueur : 1)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m |P_TTL (longueur:1)

s PROTOCOL (longueur: 1)

m |P_DSCP (longueur: 1)

m |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

s |IPV6_SRC_ADDR (longueur : 4)

m  |IPV6_DST_ADDR (longueur: 4)

s FLOW_LABEL (longueur: 4)

m  L4_SRC_PORT (longueur: 2)

m L4 _DST_PORT (longueur: 2)

m 893 (longueur : 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN: VMware Inc. (6876))
m 895 (longueur : 1, PEN : VMware Inc. (6876))
m 896 (longueur: 2, PEN : VMware Inc. (6876))
m 897 (longueur: 2, PEN : VMware Inc. (6876))
m 891 (longueur: 1, PEN: VMware Inc. (6876))
m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

m  DROPPED_PACKETS (longueur : 8)

s DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

MUL_DPKTS (longueur : 8)
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postMCastPacketTotalCount (longueur : 8)
. Unknown(352) (longueur : 8)

m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)

m  BYTES (longueur : 8)

s BYTES_TOTAL (longueur : 8)

s BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

= |[PLENGTH MAXIMUM (longueur : 8)

m  MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)

Modéles IPFIX VLAN KVM ICMPv6

Il existe quatre modéles IPFIX KVM ICMPV6 : entrée, sortie, entrée avec tunnel et sortie avec
tunnel.

Entrée ICMPV6

ID de modele : 372. Nombre de champs : 51.
Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)

s DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m ethernetHeaderLength (longueur : 1)
m  INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

m |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s SRC_VLAN (longueur : 2)

= dotlgVlanld (longueur: 2)
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m  dotlgPriority (longueur : 1)

m  |[P_PROTOCOL_VERSION (longueur : 1)

m |P_TTL (longueur:1)

s PROTOCOL (longueur: 1)

m |P_DSCP (longueur: 1)

m |P_PRECEDENCE (longueur: 1)

m  |P_TOS (longueur: 1)

s |IPV6_SRC_ADDR (longueur : 4)

m  |IPV6_DST_ADDR (longueur: 4)

s FLOW_LABEL (longueur: 4)

m  |ICMP_IPV6_TYPE (longueur : 1)

s ICMP_IPv6_CODE (longueur : 1)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m  flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
s  DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

= Unknown(354) (longueur : 8)

s Unknown(355) (longueur : 8)

s Unknown(356) (longueur : 8)

. Unknown(357) (longueur : 8)

= Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
s Unknown(352) (longueur : 8)

= Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)

BYTES (longueur : 8)
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BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m postMCastOctetTotalCount (longueur : 8)
Sortie ICMPv6

ID de modele : 373. Nombre de champs : 55.
Les champs sont :

m  observationPointld (longueur : 4)

= DIRECTION (longueur : 1)

s SRC_MAC (longueur : 6)

m DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur: 2)

m  ethernetHeaderLength (longueur : 1)

m  INPUT_SNMP (longueur : 4)

m Unknown(368) (longueur : 4)

= |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m OUTPUT_SNMP (longueur : 4)

m Unknown(369) (longueur : 4)

= IF_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  SRC_VLAN (longueur: 2)

m  dotlgVlanld (longueur : 2)

m  dotlgPriority (longueur : 1)

m  |[P_PROTOCOL_VERSION (longueur : 1)
m  |IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= IP_PRECEDENCE (longueur : 1)
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IP_TOS (longueur : 1)

s |IPV6_SRC_ADDR (longueur: 4)

m  |PV6_DST_ADDR (longueur : 4)

s FLOW_LABEL (longueur: 4)

m  |ICMP_IPV6_TYPE (longueur : 1)

m  ICMP_IPv6_CODE (longueur : 1)

m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)
m  flowEndDeltaMicroseconds (longueur : 4)
s DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)
m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

s Unknown(354) (longueur : 8)

. Unknown(355) (longueur : 8)

= Unknown(356) (longueur : 8)

. Unknown(357) (longueur : 8)

s Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)
. Unknown(352) (longueur : 8)

s Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)

m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

m  BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

MUL_DOCTETS (longueur : 8)
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postMCastOctetTotalCount (longueur : 8)

Entrée ICMPV6 avec tunnel

ID de modele : 374. Nombre de champs : 58.

Les champs sont :

observationPointld (longueur : 4)
DIRECTION (longueur : 1)

SRC_MAC (longueur : 6)
DESTINATION_MAC (longueur : 6)
ethernetType (longueur : 2)
ethernetHeaderLength (longueur : 1)
INPUT_SNMP (longueur : 4)

Unknown(368) (longueur : 4)

IF_NAME (longueur : variable)

IF_DESC (longueur : variable)

SRC_VLAN (longueur : 2)

dotlgVlanld (longueur : 2)

dotlgPriority (longueur : 1)
IP_PROTOCOL_VERSION (longueur : 1)
IP_TTL (longueur: 1)

PROTOCOL (longueur : 1)

IP_DSCP (longueur : 1)

IP_PRECEDENCE (longueur : 1)

IP_TOS (longueur : 1)

IPV6_SRC_ADDR (longueur : 4)
IPV6_DST_ADDR (longueur : 4)
FLOW_LABEL (longueur : 4)
ICMP_IPV6_TYPE (longueur : 1)
ICMP_IPv6_CODE (longueur : 1)

893 (longueur : 4, PEN : VMware Inc. (6876))
894 (longueur : 4, PEN : VMware Inc. (6876))
895 (longueur : 1, PEN : VMware Inc. (6876))

896 (longueur : 2, PEN : VMware Inc. (6876))
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m 897 (longueur: 2, PEN : VMware Inc. (6876))

m 891 (longueur: 1, PEN: VMware Inc. (6876))

m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m  flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

m  DROPPED_PACKETS (longueur : 8)

s  DROPPED_PACKETS_TOTAL (longueur : 8)

m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur : 8)

. Unknown(354) (longueur : 8)

= Unknown(355) (longueur : 8)

. Unknown(356) (longueur : 8)

s Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)

. Unknown(352) (longueur : 8)

m Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

m  DROPPED_BYTES (longueur : 8)

s  DROPPED_BYTES_TOTAL (longueur: 8)

m  BYTES (longueur : 8)

m  BYTES_TOTAL (longueur : 8)

s BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
s |PLENGTH MINIMUM (longueur : 8)

s |[PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
Sortie ICMPvV6 avec tunnel

ID de modeéle : 375. Nombre de champs : 62.
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Les champs sont :

m  observationPointld (longueur : 4)

m  DIRECTION (longueur: 1)

s SRC_MAC (longueur : 6)

m  DESTINATION_MAC (longueur : 6)

m  ethernetType (longueur : 2)

m  ethernetHeaderLength (longueur : 1)
= INPUT_SNMP (longueur : 4)

. Unknown(368) (longueur : 4)

= |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

m  OUTPUT_SNMP (longueur : 4)

. Unknown(369) (longueur : 4)

= |[F_NAME (longueur : variable)

m |F_DESC (longueur : variable)

s SRC_VLAN (longueur: 2)

m  dotlgVlanld (longueur : 2)

m  dotlgPriority (longueur : 1)

m  |[P_PROTOCOL_VERSION (longueur : 1)
m  IP_TTL (longueur: 1)

m  PROTOCOL (longueur: 1)

m  |P_DSCP (longueur: 1)

= |P_PRECEDENCE (longueur : 1)

m  |IP_TOS (longueur: 1)

m  |PV6_SRC_ADDR (longueur : 4)

s |IPV6_DST_ADDR (longueur : 4)

m  FLOW_LABEL (longueur: 4)

m  ICMP_IPV6_TYPE (longueur: 1)

m  |ICMP_IPv6_CODE (longueur: 1)

m 893 (longueur: 4, PEN : VMware Inc. (6876))
m 894 (longueur: 4, PEN : VMware Inc. (6876))

m 895 (longueur : 1, PEN : VMware Inc. (6876))
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m 896 (longueur: 2, PEN : VMware Inc. (6876))

m 897 (longueur: 2, PEN : VMware Inc. (6876))

m 891 (longueur: 1, PEN: VMware Inc. (6876))

m 892 (longueur : variable, PEN : VMware Inc. (6876))
m 898 (longueur : variable, PEN : VMware Inc. (6876))
m flowStartDeltaMicroseconds (longueur : 4)

m  flowEndDeltaMicroseconds (longueur : 4)

s  DROPPED_PACKETS (longueur : 8)

m  DROPPED_PACKETS_TOTAL (longueur : 8)

m  PKTS (longueur : 8)

m  PACKETS_TOTAL (longueur: 8)

= Unknown(354) (longueur : 8)

s Unknown(355) (longueur : 8)

s Unknown(356) (longueur : 8)

m Unknown(357) (longueur : 8)

. Unknown(358) (longueur : 8)

s MUL_DPKTS (longueur : 8)

m  postMCastPacketTotalCount (longueur : 8)

. Unknown(352) (longueur : 8)

= Unknown(353) (longueur : 8)

m  flowEndReason (longueur : 1)

s DROPPED_BYTES (longueur : 8)

m  DROPPED_BYTES_TOTAL (longueur : 8)

m  BYTES (longueur: 8)

m  BYTES_TOTAL (longueur : 8)

s BYTES_SQUARED (longueur : 8)

m  BYTES_SQUARED_PERMANENT (longueur : 8)
= |[PLENGTH MINIMUM (longueur : 8)

m  |PLENGTH MAXIMUM (longueur : 8)

s MUL_DOCTETS (longueur : 8)

m  postMCastOctetTotalCount (longueur : 8)
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Modéles IPFIX d'options KVM
Il existe un modele d'options KVM, basé sur la RFC 7011, section 3.4.2 de I'l[ETF.
Modéle d'options

ID de modele : 462. Nombre d'étendues : 1. Nombre de données : 1.

Surveiller I'activité d'un port de commutateur logique

Vous pouvez surveiller I'activité du port logique pour, par exemple, dépanner la surcharge du
réseau et des paquets abandonnés.

Conditions préalables

Vérifiez qu'un port de commutateur logique est configuré. Reportez-vous a la section Connexion
d'une machine virtuelle a un commutateur logique.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionner un(e) Mise en réseau et sécurité avancées > Mise en réseau > Commutation >
Ports

3 Cliquez sur le nom d'un port.
4 Cliguez sur I'onglet Surveiller.
L'état du port et les statistiques sont affichés.

5 Pour télécharger un fichier CSV des adresses MAC apprises par I'hdte, cliquez sur
Télécharger la table MAC.

6 Pour controler I'activité sur le port, cliquez sur Commencer le suivi.

Une page de suivi du port s'ouvre. Vous pouvez voir le trafic de port bidirectionnel et
identifier les pagquets abandonnés. La page de suivi du port répertorie également les profils
de commutation attachés au port de commutateur logique.

Résultats

Par exemple, si vous remarquez des paquets abandonnés en raison d'une surcharge du réseau,
vous pouvez configurer un profil de commutation QoS pour le port de commutateur logique afin
d'éviter toute perte de données sur les paquets préférés. Reportez-vous a la section Comprendre
le profil de commutation QoS.

Surveiller les nceuds d'infrastructure

Vous pouvez surveiller les noeuds d'infrastructure tels que des hétes, des dispositifs Edge, des
clusters NSX Edge, des ponts et des noceuds de transport a partir de l'interface utilisateur de NSX
Manager.
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Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Infrastructure > Noeuds dans le panneau de navigation.
3 Sélectionnez I'un des onglets suivants.

m Hobtes

m Dispositifs Edge

m  Clusters Edge

m  Ponts

= Noeuds de transport

Résultats

Note Sur I'écran Hbtes, sil'état de Connectivité MPA est Inactive ou Inconnue pour un héte,
ignorez I'état de Connectivité LCP, car il peut étre inexact.
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Commutateurs logiques

Vous pouvez configurer des commutateurs logiques et des objets associés a partir de I'onglet
Mise en réseau avancée et sécurité. Un commutateur logique reproduit la fonctionnalité de
commutation, le trafic de diffusion, monodiffusion inconnue et multidiffusion (BUM), dans un
environnement virtuel dissocié du matériel sous-jacent.

Note Sivous utilisez l'interface utilisateur Mise en réseau et sécurité avancées pour modifier des
objets créés dans l'interface de stratégie, il se peut que certains parameétres ne soient pas

configurables. Cette icOne est située a co6té de ces parametres en lecture seule : @. Pour plus
d'informations, reportez-vous a la section Chapitre 1 Présentation de NSX Manager.

Les commutateurs logiques sont semblables aux VLAN en ce qu'ils fournissent des connexions
réseau auxquelles vous pouvez associer des machines virtuelles. Les VM peuvent ainsi
communiquer entre elles sur des tunnels entre des hyperviseurs si elles sont connectées au
méme commutateur logique. Chaque commutateur logique dispose d'un identifiant de réseau
virtuel (VNI), tel qu'un ID de VLAN. Contrairement a VLAN, les VNI s'étendent bien au-dela de la
limite des ID de VLAN.

Pour voir et modifier le pool VNI de valeurs, connectez-vous a NSX Manager, accédez a
Infrastructure > Profils, puis cliquez sur I'onglet Configuration. Notez que si vous définissez un
pool trop petit, la création d'un commutateur logique peut échouer si toutes les valeurs VNI sont
utilisées. Si vous supprimez un commutateur logique, la valeur VNI sera réutilisée, mais seulement
aprés 6 heures.

Lorsque vous ajoutez des commutateurs logiques, il est important que vous planifiiez la topologie
gue vous créez.
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Figure 13-1. Topologie du commutateur logique

Commutateur logique d'app

172.16.20.10 172.16.20.11
h‘.ath« .}'ﬁth.
e e
VM VM
App1 App2

Par exemple, la topologie ci-dessus indique un commutateur logique connecté a deux VM. Les
deux machines virtuelles peuvent étre situées sur des hétes distincts ou un seul et méme hobte,
dans différents clusters d'hdtes ou le méme cluster d'hétes. Comme les VM dans I'exemple se
trouvent sur le méme réseau virtuel, les adresses IP sous-jacentes configurées sur les VM doivent
se trouver dans le méme sous-réseau.

NSX Cloud Note Si vous utilisez NSX Cloud, consultez Comment utiliser des fonctionnalités NSX-
T Data Center avec le cloud public pour obtenir la liste des entités logiques générées
automatiquement, des fonctionnalités prises en charge et des configurations requises pour NSX
Cloud.

Ce chapitre contient les rubriques suivantes :

m  Comprendre les modes de réplication de trame BUM

m  Créer un commutateur logique

m  Connexion d'une machine virtuelle a un commutateur logique

m  Créer un port de commutateur logique

m Tester la connectivité de couche 2

m  Créer un commutateur logique VLAN pour la liaison montante NSX Edge
m  Basculement des profils pour commutateurs logiques et ports logiques

m  Pontage de couche 2

Comprendre les modes de réplication de trame BUM

Chaque nceud de transport héte est un point de terminaison de tunnel. Chague point de
terminaison de tunnel dispose d'une adresse IP. Ces adresses IP peuvent se trouver dans le
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méme sous-réseau ou dans des sous-réseaux différents, en fonction de votre configuration de
pools IP ou DHCP pour vos nceuds de transport.

Lorsque deux VM sur des hoétes différents communiquent directement, le trafic de monodiffusion
encapsulé est échangé entre les adresses IP des deux points de terminaison de tunnel associées
aux deux hyperviseurs sans propagation nécessaire.

Toutefois, comme avec tout réseau de couche 2, il peut arriver que le trafic provenant d'une VM
doive étre propagé, ce qui signifie qu'il doit étre envoyé a toutes les autres VM appartenant au
méme commutateur logique. C'est le cas avec le trafic BUM (diffusion, monodiffusion inconnue et
multidiffusion) de couche 2. Rappelez-vous gu'un seul commutateur logique NSX-T Data Center
peut s'étendre sur plusieurs hyperviseurs. Le trafic BUM provenant d'une VM sur un hyperviseur
donné doit étre répliqué vers des hyperviseurs distants qui hébergent d'autres VM connectées
au méme commutateur logique. Pour activer cette propagation, NSX-T Data Center prend en
charge deux modes de réplication différents :

» Deux niveaux hiérarchiques (parfois appelé MTEP)
« Téte (parfois appelé source)

Le mode de réplication Deux niveaux hiérarchiques est expliqué dans I'exemple suivant .
Supposons que vous disposez d'un Hote A, ayant des VM connectées aux identifiants de réseau
virtuel (VNI) 5000, 5001 et 5002. Voyez les VNI comme étant semblables a des VLAN, mais
chague commutateur logique n'a qu'un seul VNI associé. Pour cette raison, les termes VNI et
commutateur logique sont parfois utilisés de facon interchangeable. Lorsque nous disons qu'un
hoéte se trouve sur un VNI, nous voulons dire qu'il dispose de VM connectées a un commutateur
logique avec ce VNI

Un tableau de point de terminaison de tunnel indique les connexions hdéte-VNI. L'H6te A examine
le tableau de point de terminaison de tunnel pour le VNI 5000 et détermine les adresses IP du
point de terminaison de tunnel pour les autres hétes sur le VNI 5000.

Certaines de ces connexions de VNI se trouveront sur le méme sous-réseau IP, également appelé
segment IP, que le point de terminaison de tunnel sur I'H6te A. Pour chacune d'elles, I'HOte A crée
une copie séparée de chaque trame BUM et envoie la copie directement a chaque hoéte.

Les points de terminaison de tunnel des autres hétes se trouvent sur des sous-réseaux ou
segments IP différents. Pour chaque segment avec plusieurs points de terminaison de tunnel,
I'H6te A nomme I'un de ces points de terminaison comme réplicateur.

Le réplicateur recoit de la part de I'H6te A une copie de chaque trame BUM pour le VNI 5000.
Cette copie est marquée comme Réplica localement dans I'en-téte d'encapsulation. L'Hote A
n'envoie pas de copies aux autres hétes dans le méme segment IP que le réplicateur. Il est de la
responsabilité du réplicateur de créer une copie de la trame BUM pour chague hbéte qu'il connait
se trouvant sur le VNI 5000 et dans le méme segment IP que cet héte réplicateur.

Le processus est répliqué pour les VNI 5001 et 5002. La liste de points de terminaison de tunnel
et les réplicateurs résultants peuvent étre différents pour des VNI différents.
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Avec la réplication de téte, également appelée réplication de téte de réseau, il n'y a pas de
réplicateur. L'HOte A crée simplement une copie de chaque trame BUM pour chaque point de
terminaison de tunnel qu'il connait sur le VNI 5000 et I'envoie.

Si tous les points de terminaison de tunnel hbtes se trouvent sur le méme sous-réseau, le choix
du mode de réplication ne fait aucune différence, car le comportement ne changera pas. Si les
points de terminaison de tunnel hbtes se trouvent sur des sous-réseaux différents, la réplication
de deux niveaux hiérarchiques permet de distribuer la charge sur plusieurs hétes. Deux niveaux
hiérarchiques est le mode par défaut.

Créer un commutateur logique

Les commutateurs logiques sont attachés a une ou plusieurs VM dans le réseau. Les VM
connectées a un commutateur logique peuvent communiquer entre elles a 'aide des tunnels
entre les hyperviseurs.

Conditions préalables

m  Vérifiez qu'une zone de transport est configurée. Reportez-vous a Guide d'installation de
NSX-T Data Center.

m  Vérifiez que des noceuds d'infrastructure sont correctement connectés a un agent de plan de
gestion (MPA) NSX-T Data Center et a un plan de contréle local (LCP) NSX-T Data Center.

Dans l'appel API GET https://<nsx-mgr>/api/vl/transport-nodes/<transport-node-id>/state,
I'état doit étre réussi. Reportez-vous a Guide d'installation de NSX-T Data Center.

m  Vérifiez que des nceuds de transport sont ajoutés a la zone de transport. Reportez-vous a
Guide d'installation de NSX-T Data Center.

m  Vérifiez que les hyperviseurs sont ajoutés a l'infrastructure NSX-T Data Center et que des VM
sont hébergées sur ces hyperviseurs.

m  Familiarisez-vous avec la topologie du commutateur logique et les concepts de réplication de
trames BUM. Reportez-vous aux sections Chapitre 13 Commutateurs logiques et Comprendre
les modes de réplication de trame BUM.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Mise en réseau et sécurité avancées > Mise en réseau > Commutation >
Commutateurs > Ajouter.

3 Entrez un nom pour le commutateur logique et éventuellement une description.
4 Sélectionnez une zone de transport pour le commutateur logique.

Les VM attachées a des commutateurs logiques se trouvant dans la méme zone de transport
peuvent communiquer entre elles.
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5 Entrez le nom d'une stratégie d'association de liaisons montantes.
6 Définissez Statut administratif sur Actif ou Inactif.
7 Sélectionnez un mode de réplication pour le commutateur logique.

Le mode de réplication (deux niveaux hiérarchigues ou téte) est requis pour les
commutateurs logiques de superposition, mais pas pour les commutateurs logiques basés sur
VLAN.

Mode de réplication Description

Deux niveaux hiérarchiques Le réplicateur est un héte qui exécute la réplication de trafic BUM sur
d'autres hétes dans le méme VNI

Chaqgue héte désigne un point de terminaison de tunnel héte dans chaque
VNI comme réplicateur. Et ce pour chaque VNI.

HEAD Les hbtes créent une copie de chagque trame BUM et envoient cette copie a
chaque point de terminaison de tunnel qu'ils connaissent pour chaque VNI.

8 (Facultatif) Spécifiez un ID de VLAN ou des plages d'ID de VLAN pour le balisage VLAN.

Pour prendre en charge le balisage VLAN client pour les machines virtuelles connectées a ce
commutateur, vous devez spécifier des plages d'ID de VLAN, également appelées jonctions
de plages d'ID de VLAN. Le port logique filtre les paquets en fonction des jonctions de plages
d'ID de VLAN et une VM cliente peut marquer ses paquets avec son propre ID de VLAN en
fonction des jonctions de plages d'ID de VLAN.

9 (Facultatif) Cliquez sur I'onglet Profils de commutation et sélectionnez des profils de
commutation.

10 Cliquez sur Enregistrer.

Dans l'interface utilisateur de NSX Manager, le nouveau commutateur logique est un lien
hypertexte.

Etape suivante

Attachez des VM a votre commutateur logique. Reportez-vous a la section Connexion d'une
machine virtuelle a un commutateur logique.

Connexion d'une machine virtuelle a un commutateur
logique

La configuration pour la connexion d'une machine virtuelle a un port logique peut varier en
fonction de I'note.

Les hoétes pris en charge pour la connexion a un commutateur logique sont : un hoéte ESXi géré
dans vCenter Server, un héte ESXi autonome et un héte KVM.
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Attacher une VM hébergée sur vCenter Server a un commutateur
logigue NSX-T Data Center

Si vous disposez d'un héte ESXi géré dans vCenter Server, vous pouvez accéder aux VM hobtes
via vSphere Web Client basé sur le Web. Dans ce cas, vous pouvez utiliser cette procédure pour
attacher des machines virtuelles a des commutateurs logiques NSX-T Data Center.

L'exemple indiqué dans cette procédure montre comment attacher une machine virtuelle
nommeée app-vm a un commutateur logique nommé app-switch.

Commutateur logique d'app

172.16.20.10 172.16.20.11
Mag. Mag.
vir::;“e virf"l‘:lllg
‘\/f
VM VM
App1 App2

L'application vSphere Client basée sur l'installation ne prend pas en charge I'association d'une VM
a un commutateur logique NSX-T Data Center. Si vous ne disposez pas de vSphere Web Client
(basé sur le Web), consultez Attacher une machine virtuelle autonome hébergée sur un hote ESXi
autonome a un commutateur logique NSX-T Data Center.

Conditions préalables

m  Les VM doivent étre hébergées sur des hyperviseurs qui ont été ajoutés a l'infrastructure
NSX-T Data Center.

m  Les nceuds d'infrastructure doivent disposer d'une connectivité de plan de gestion (MPA)
NSX-T Data Center et de plan de contréle (LCP) NSX-T Data Center.

m  Les nceuds d'infrastructure doivent étre ajoutés a une zone de transport.

= Un commutateur logique doit étre créé.

Procédure

1 Dans vSphere Web Client, modifiez les paramétres de la VM, puis attachez la VM au
commutateur logique NSX-T Data Center.

Par exemple :
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1 1-vm_ubuntu_1404_srv_64-local-645-bfd95df0-ea28-4408-ae9a-2561750b0674 - Modifier les ... {7} M

| Matériel vituel | Options VM | Reégles SDRS | Options vApp

+ [ cPU - @
» Jl Mémoire = -
» 3 Disque dur 1 16 = GB -

3 Contréleur SCSI0 LS| Logic Parallel

+ [ *Adaptateur réseau 1 || LS ONE (nsx LogicalSwitch) « | [ Connecté
» [ Adaptateur réseau 2 [ Iswitch301 (nsx LogicalSwitch) ~ | [/ Connecté
» [E Carte vidéo

» 2 Périphérique VMCI

2 Cliguez sur OK.

Résultats

Aprés avoir attaché une VM a un commutateur logique, des ports de commutateur logique sont
ajoutés au commutateur logique. Vous pouvez voir les ports de commutateur logique sur le
dispositif NSX Manager dans Mise en réseau et sécurité avancées > Mise en réseau >
Commutation > Ports.

Dans I'API NSX-T Data Center, vous pouvez voir les VM attachées NSX-T Data Center avec
I'appel API GET https://<nsx-mgr>/api/vl/fabric/virtual-machines.

Dans l'interface utilisateur de NSX-T Data Center Manager, sous Mise en réseau et sécurité
avancées > Mise en réseau > Commutation > Ports, I'ID d'attachement VIF correspond a
I'ExternallD trouvé dans l'appel API. Recherchez I'ID d'attachement VIF correspondant a
I'externalld de la VM et vérifiez que les états administratif et opérationnel sont Actif/Actif.

Si deux machines virtuelles sont attachées au méme commutateur logique et gqu'elles disposent
d'adresses IP configurées dans le méme sous-réseau, elles doivent pouvoir effectuer un test ping
['une sur l'autre.

Etape suivante
Ajoutez un routeur logique.

Vous pouvez surveiller I'activité sur le port du commutateur logique pour résoudre les problémes.
Reportez-vous a la section « Surveiller 'activité d'un port de commutateur logique » dans le Guide
d'administration de NSX-T Data Center.

Attacher une machine virtuelle autonome hébergée sur un héte ESXi
autonome a un commutateur logique NSX-T Data Center

Si vous disposez d'un héte ESXi autonome, vous ne pouvez pas accéder aux machines virtuelles
hoétes via le client vSphere Web Client basé sur le Web. Dans ce cas, vous pouvez utiliser cette
procédure pour attacher des machines virtuelles a des commutateurs logiques NSX-T Data
Center.

L'exemple indiqué dans cette procédure montre comment attacher une machine virtuelle
nommeée app-vm a un commutateur logique nommé app-switch.
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ID de réseau opaque du commutateur :
22b22448-38bc-419b-bea8-b51126bec7ad

commutateur
d'application

ID externe de la VM :
50066bae-0f8a-386b-e62e-b0b9c6013a51

VM
.“ﬁqr '
W“‘:l‘li / d'app

Conditions préalables

m  La machine virtuelle doit étre hébergée sur des hyperviseurs qui ont été ajoutés a
l'infrastructure NSX-T Data Center.

m  Les nceuds d'infrastructure doivent disposer d'une connectivité de plan de gestion (MPA)
NSX-T Data Center et de plan de contréle (LCP) NSX-T Data Center.

m  Les nceuds d'infrastructure doivent étre ajoutés a une zone de transport.
= Un commutateur logique doit étre créé.
m  Vous devez avoir acces a I'API NSX Manager.

m  Vous devez avoir un acces en écriture au fichier VMX de la machine virtuelle.
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Procédure

1 A l'aide de 'application vSphere Client (installée) ou d'un autre outil de gestion des machines

virtuelles, modifiez la machine virtuelle et ajoutez un adaptateur Ethernet VMXNET 3.

Sélectionnez n'importe quel réseau nommeé. Vous modifierez la connexion réseau lors d'une

étape ultérieure.

Personnaliser le matériel
Configurez le matériel de la machine vruelle

Matériel virtuel | Options VM | Régles SDRS

+ @ cPU [1 ] @
» W Mémoire ‘ 1024 ‘ - (Mo -
» 22 Nouveau disque dur 24 z .-GB v-\|
3 E;_‘ Nouveau contréleur SCSI LSl Logic SAS .
- *Nouveau réseau | VI Network v'|
Statut [¥] Connecter lors de la mise sous tension
Type d'adaptateur |'-VM)(NET 3 v-\|
DirectPath /O [ ] Activer
Adresse MAC Automatique | v |
3 c§]__,| Nouveau lecteur CD/DVD |'-Périphérique client v-\|
= Mouvelle disquette | Périphérique client v |
MNouveau périphérique : Réseau - Ajouter

2 Utilisez I'API NSX-T Data Center pour émettre I'appel d'API GET https://<nsx-mgr>/api/vl/

fabric/virtual-machines/<VM-ID>.
Dans les résultats, recherchez I'externalld de la machine virtuelle.

Par exemple :

GET https://<nsx-mgr>/api/vl/fabric/virtual-machines/60a5a5d5-ea2b-407e-a806-4fdc8468f735

{
"resource_type": "VirtualMachine",
"id": "60a5a5d5-ea2b-407e-a806-4fdc8468f735",
"display_name": "app-vm",

"compute_ids": [
"instanceluid: 50066bae-0f8a-386b-e62e-bOb9c6013a51",
"moIdOnHost:5",
"externalld:50066bae—0f8a-386b-e62e-bOb9c6013a51",
"hostLocalId:5",
"locationId:564dc020-1565-e3f4-f591-ee3953eef3ff",
"biosUuid:4206f47d-fef7-08c5-5bf7-ea26a4c6b18d"

P

"external_id": "50066bae-0f8a-386b-e62e-bOb9c6013a51",
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"type": "REGULAR",
"host_id": "cb82b0fa-a8f1-11e5-92a9-6b7d1f8661fa",
"local_id_on_host": "5"

3 Eteignez la machine virtuelle et désinscrivez-la de I'héte.

Vous pouvez utiliser votre outil de gestion des machines virtuelles ou l'interface de ligne de
commande ESXi, comme indiqué ici.

[user@host:~] vim-cmd /vmsvc/getallvms

Vmid Name File Guest 0S Version Annotation
5 app-vm [ds2] app-vm/app-vm.vmx  ubuntuGuest vmx—08
8 web-vm [ds2] web-vm/web-vm.vmx ubuntu64Guest vimx—08

[user@host:~] vim-cmd /vmsvc/power.off 5
Powering off VM:

[user@host:~] vim-cmd /vmsvc/unregister 5

4 A partir de l'interface utilisateur de NSX Manager, obtenez I'lD du commutateur logique.

Par exemple :
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app-switch
Présentation Surveiller
v Résumeé MODIFIER

Nom

ID

Emplacement
Description

Statut administratif
Mode de réplication
VLAN

VNI

Ports logiques
Type de trafic

Zone de transport

Nom de la stratégie d'associa...

Mode N-VDS
Crée le
Derniére mise a jour

Gérer -

Eléments Associés .

app-switch
b68e7ac3-877a-420e-af47-53e974c17915

Iswitch202 (created through automation)

o Actif

Réplication de téte

s/O

71681

1

Superposition

transportzonel

[Use Default]

STANDARD

9/10/2018, 12:20:46 PM par admin
9/26/2018, 2:01:14 PM par admin

Modifiez le fichier VMX de la machine virtuelle.

Supprimez le champ ethernetl.networkName = "<nom>" et ajoutez les champs suivants:

m  ethernetl.opaqueNetwork.id = "<ID du commutateur logique>"

m  ethernetl.opaqueNetwork.type = "nsx.LogicalSwitch"

m  ethernetl.externalld = "<Externalld de la machine virtuelle>"

m  ethernetl.connected = "TRUE"

m  ethernetl.startConnected = "TRUE"

Par exemple :

ANCIEN

ethernetl.pciSlotNumber = "224"
ethernetl.virtualDev = "vmxnet3"
ethernetl.networkName = "VM Network"

ethernetl.addressType = "vpx"
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ethernetl.generatedAddress = "00:50:56:86:7b:d7"
ethernetl.uptCompatibility
ethernetl.present = "TRUE"

"true"

NOUVEAU

ethernetl.pciSlotNumber = "224"

ethernetl.virtualDev = "vmxnet3"

ethernetl.addressType = "vpx"

ethernetl.generatedAddress = "00:50:56:86:7b:d7"
ethernetl.uptCompatibility = "true"

ethernetl.present = "TRUE"

ethernetl.opaqueNetwork.id = "22b22448-38bc-419b-bea8-b51126bec7ad"
ethernetl.opaqueNetwork.type = "nsx.LogicalSwitch"
ethernetl.externalld = "50066bae—-0f8a-386b-e62e-bOb9c6013a51"
ethernetl.connected = "TRUE"

ethernetl.startConnected = "TRUE"

6 Dans l'interface utilisateur de NSX Manager, ajoutez un port de commutateur logique et
utilisez I'externalld de la VM pour le rattachement a l'interface virtuelle (VIF).

7 Enregistrez la machine virtuelle et mettez-la sous tension.

Vous pouvez utiliser votre outil de gestion des machines virtuelles ou l'interface de ligne de
commande ESXi, comme indiqué ici.

[user@host:~] vim-cmd /solo/register /path/to/file.vmx

For example:
[user@host:~] vim-cmd solo/registervm /vmfs/volumes/355f2049-6c704347/app-vm/app-vm.vmx
9

[user@host:~] vim—-cmd /vmsvc/power.on 9
Powering on VM:

Résultats

Dans l'interface utilisateur de NSX Manager, sous Mise en réseau et sécurité avancées > Mise en
réseau > Commutation > Ports, retrouvez I'ID d'attachement VIF correspondant a I'externalld de
la machine virtuelle, et assurez-vous que les états administratif et opérationnel sont Actif/Actif.

Si deux machines virtuelles sont attachées au méme commutateur logique et qu'elles disposent
d'adresses IP configurées dans le méme sous-réseau, elles doivent pouvoir effectuer un test ping
['une sur l'autre.

Etape suivante

Ajoutez un routeur logique.
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Vous pouvez surveiller I'activité sur le port du commutateur logique pour résoudre les problémes.
Reportez-vous a la section « Surveiller 'activité d'un port de commutateur logique » dans le Guide
d'administration de NSX-T Data Center.

Attacher une VM hébergée sur KVM a un commutateur logiqgue NSX-
T Data Center

Si vous disposez d'un héte KVM, vous pouvez utiliser cette procédure pour attacher des VM a
des commutateurs logiques NSX-T Data Center.

L'exemple indiqué dans cette procédure montre comment attacher une machine virtuelle
nommeée app-vm a un commutateur logique nommé app-switch.

Commutateur logique d'app

172.16.20.10 172.16.20.11
Mag. Mag.
Vir:"‘\:ﬂ: vir::;“:
VM VM
App1 App2

Conditions préalables

m  La machine virtuelle doit étre hébergée sur des hyperviseurs qui ont été ajoutés a
I'infrastructure NSX-T Data Center.

m  Les nceuds d'infrastructure doivent disposer d'une connectivité de plan de gestion (MPA)
NSX-T Data Center et de plan de contréle (LCP) NSX-T Data Center.

m  Les nceuds d'infrastructure doivent étre ajoutés a une zone de transport.

= Un commutateur logique doit étre créé.

Procédure

1 Dans l'interface de ligne de commande KVM, exécutez la commande virsh dumpxml <your
vm> | grep interfaceid.

2 Dans linterface utilisateur de NSX Manager, ajoutez un port de commutateur logique et
utilisez I''D d'interface de la VM pour l'attachement VIF.
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Résultats

Dans l'interface utilisateur de NSX Manager, sous Mise en réseau et sécurité avancées > Mise en
réseau > Commutation > Ports, recherchez I'ID d'attachement VIF et vérifiez que les états
administratif et opérationnel sont Actif/Actif.

Si deux machines virtuelles sont attachées au méme commutateur logique et gu'elles disposent
d'adresses IP configurées dans le méme sous-réseau, elles doivent pouvoir effectuer un test ping
['une sur l'autre.

Etape suivante
Ajoutez un routeur logique.

Vous pouvez surveiller I'activité sur le port du commutateur logique pour résoudre les problémes.
Reportez-vous a la section « Surveiller 'activité d'un port de commutateur logique » dans le Guide
d'administration de NSX-T Data Center.

Créer un port de commutateur logique

Un commutateur logique possede plusieurs ports de commutateur. Un port de commutateur
logique se connecte a un autre composant réseau, une machine virtuelle ou un conteneur a un
commutateur logique.

Si vous connectez une machine virtuelle a un commutateur logique sur un hoéte ESXi géré par
vCenter Server, un port de commutateur logique est créé automatiquement. Pour plus
d'informations sur la connexion d'une machine virtuelle a un commutateur logique, reportez-vous
a la section Connexion d'une machine virtuelle a un commutateur logique.

Pour plus d'informations sur la connexion d'un conteneur a un commutateur logique, consultez le

Guide d'installation et d'administration de NSX-T Container Plug-in for Kubernetes.

Note L'adresse IP et I'adresse MAC liées a un port de commutateur logique pour un conteneur
sont allouées par NSX Manager. Ne modifiez pas la liaison d'adresse manuellement.

Pour surveiller I'activité sur un port de commutateur logique, reportez-vous a la section Surveiller
I'activité d'un port de commutateur logique.

Conditions préalables

Vérifiez gu'un commutateur logique est créé. Reportez-vous a la section Chapitre 13
Commutateurs logiques.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Mise en réseau et sécurité avancées > Mise en réseau > Commutation > Ports >
Ajouter.
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3 Dans l'onglet Général, indiquez les détails du port.

Option

Nom et description
Commutateur logique
Statut administratif
Type de piéce jointe

Identifiant de piéce jointe

Description

Entrez un nom et éventuellement une description.
Sélectionnez un commutateur logique dans le menu déroulant.
Sélectionnez Haut ou Bas.

Sélectionnez Aucun ou VIF.

Si le type de piece jointe est VIF, entrez l'identifiant de piéce jointe.

A l'aide de I'API, vous pouvez définir le type de piéce jointe sur des valeurs supplémentaires
(LOGICALROUTER, BRIDGEENDPOINT, DHCP_SERVICE, METADATA_PROXY, L2VPN_SESSION). Si le type

de piéce jointe est service DHCP, proxy de métadonnées ou session VPN L2, les profils de
commutation du port doivent étre ceux par défaut. Vous ne pouvez pas utiliser un profil

défini par l'utilisateur.

4 (Facultatif) Dans I'onglet Profils de commutation, sélectionnez des profils de commutation.

5 Cliguez sur Enregistrer.

Tester la connectivité de couche 2

Une fois que vous avez réussi a configurer votre commutateur logique et a attacher des VM au
commutateur logique, vous pouvez tester la connectivité réseau des VM attachées.

Si votre environnement réseau est configuré correctement, en fonction de la topologie, la VM
App?2 peut effectuer un test ping sur la VM App!.

Figure 13-2. Topologie du commutateur logique

Commutateur logique d'app

172.16.20.10 172.16.20.11
Magy. Magy:
vi,:::lulz vi,:l':éne
VM VM
App1 App2
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Procédure

1 Connectez-vous a l'une des VM attachées au commutateur logique en utilisant SSH ou la
console de VM.

Par exemple, VM App2 172.16.20.11.

2 Effectuez un test ping sur la seconde VM attachée au commutateur logique pour tester la
connectivité.

$ ping -c 2 172.16.20.10

PING 172.16.20.10 (172.16.20.10) 56(84) bytes of data.

64 bytes from 172.16.20.10: icmp_seg=1 ttl=63 time=0.982 ms
64 bytes from 172.16.20.10: icmp_seq=2 ttl=63 time=0.654 ms
64 bytes from 172.16.20.10: icmp_seqg=3 ttl=63 time=0.791 ms

——— 172.16.20.10 ping statistics ——
2 packets transmitted, 2 received, 0% packet loss, time 1990ms
rtt min/avg/max/mdev = 0.654/0.809/0.902/0.104 ms

3 (Facultatif) Identifiez le probléeme qui cause I'échec du test ping.
a Vérifiez que les parametres du réseau de VM sont corrects.
b Vérifiez que I'adaptateur réseau de VM est connecté au commutateur logique correct.
c Vérifiez que le statut administratif du commutateur logique est Actif.

d Dans NSX Manager, sélectionnez Mise en réseau et sécurité avancées > Mise en réseau >
Commutation > Commutateurs.
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e Cliquez sur le commutateur logique et notez I'UUID et les informations VNI.

f  Exécutez les commandes suivantes pour résoudre le probleme.

vdmadmin Description
get logical-switch <vni-or- Affiche la table ARP du commutateur logique spécifié.
uuid> arp-table Exemple de résultat.

nsx-managerl> get logical-switch 41866 arp-table

VNI IP MAC Connection-ID
41866 172.16.20.11 00:50:56:b1:70:5e 295422

get logical-switch <vni-or- Affiche les connexions du commutateur logique spécifié.

uuid> connection-table Exemple de résultat.

nsx-managerl> get logical-switch 41866 connection-table
Host-IP Port ID

192.168.110.37 36923 295420

192.168.210.53 37883 295421

192.168.210.54 57278 295422

get logical-switch <vni-or- Affiche la table MAC du commutateur logique spécifié.

uuid> mac-table Exemple de résultat.

nsx-managerl> get logical-switch 41866 mac-table
VNI MAC VTEP-IP Connection-ID
41866 00:50:56:86:f2:b2 192.168.250.102 295421
41866 00:50:56:b1:70:5e 192.168.250.101 295422

get logical-switch <vni-or- Affiche des statistiques sur le commutateur logique spécifié.

uuid> stats Exemple de résultat.

nsx-managerl> get logical-switch 41866 stats
update.member 11
update.vtep 11
update.mac 4
update.mac.invalidate 0
update.arp 7
update.arp.duplicate 0
query.mac 2
query.mac.miss 0
query.arp 9
query.arp.miss 6

get logical-switch <vni-or- Affiche un résumé de toutes les statistiques du commutateur logique au
uuid> stats-sample fil du temps.

Exemple de résultat.

nsx-managerl> get logical-switch 41866 stats-sample
21:00:00 21:10:00 21:20:00 21:30:00 21:40:00
update.member © 0 0 0 0

update.vtep 06 0 0 0 0

update.mac 0 6 0 0 0

update.mac.invalidate © 0 0 0 0

update.arp 0 6 0 0 0

update.arp.duplicate 0 6 0 0 0
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vdmadmin

get logical-switch <vni-or-
uuid> vtep

Résultats

La premiere VM attachée au commutateur logique peut envoyer des paquets a la seconde.

Créer un commutateur logique VLAN pour la liaison

montante NSX Edge

Description

query.mac 0 0 0 0

0

query.mac.miss © 0 0 0 0

query.arp 0 0 0 0

0

query.arp.miss 0 6 0 0 0

Affiche tous les points de terminaison de tunnel virtuels liés au

commutateur logique spécifié.

Exemple de résultat.

nsx-managerl> get

logical-switch 41866 vtep

VNI IP LABEL Segment

MAC Connection-ID

41866 192.168.250.102 Ox8801 192.168.250.0
00:50:56:65:f5:fc 295421

41866 192.168.250.100 Ox1F801 192.168.250.0
02:50:56:00:00:00 295420

41866 192.168.250.

00:50:56:64:7c:28

101 0x16001 192.168.250.0
295422

Des liaisons montantes Edge sortent via des commutateurs logiques VLAN.

Lorsque vous créez un commutateur logique VLAN, il est important que vous réfléchissiez a la
topologie particuliere que vous créez. Par exemple, la topologie simple suivante montre un

commutateur logique VLAN a l'intérieur d'une zone de transport VLAN. Le commutateur logique
VLAN dispose de I'ID de VLAN 100. Cela correspond a I'lD de VLAN sur le port TOR connecté au

port héte d'hyperviseur utilisé pour la liaison montante VLAN du dispositif Edge.
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commutateur ToR

___________________________________________

commutateur
logique
VLAN 100

vmnic1 E
(liaison montante :
Edge VLAN) !

zone de transport
VLAN

Tier0

___________________________________________

nceud de
transport
NSX Edge

Conditions préalables

m  Pour créer un commutateur logique VLAN, vous devez d'abord créer une zone de transport
VLAN.

= Un vSwitch NSX-T Data Center doit étre ajouté au dispositif NSX Edge. Pour confirmer sur un
dispositif Edge, exécutez la commande get host-switches. Par exemple :

nsx-edgel> get host-switches

Host Switch 1 c0a78378-1c20-432a-9e23-ddb34f1c80c9
Switch Name : hsl

Transport Zone : c46dcd72-808a-423d-b4cc-8752c33f6b2c
Transport Zone 1 73def985-d122-4b7b-ab6a-a58176dfc32d
Physical Port : fp-etho

Uplink Name : uplink-1

Transport VLAN 1 4096

Default Gateway 1 192.168.150.1

Subnet Mask 1 255.255.255.0

Local VTEP Device : fp-etho

Local VTEP IP 1 192.168.150.102

m  Vérifiez que des nceuds d'infrastructure sont correctement connectés a I'agent de plan de
gestion (MPA) NSX-T Data Center et au plan de contréle local (LCP) NSX-T Data Center.

Dans I'appel API GET https://<nsx-mgr>/api/vl/transport-nodes/<transport-node-id>/state,
I'état doit étre réussi. Reportez-vous a Guide d'installation de NSX-T Data Center.
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Procédure

1 A partir d'un navigateur, connectez-vous & un dispositif NSX Manager sur https://<nsx—
mgr>.

2 Sélectionnez Mise en réseau et sécurité avancées > Mise en réseau > Commutation >
Commutateurs > Ajouter.

Tapez un nom pour le commutateur logique.
Sélectionnez une zone de transport pour le commutateur logique.
Sélectionnez une stratégie d'association de liaison montante.

Pour I'état d'administration, sélectionnez Actif ou Inactif.

N o0 u »~ W

Tapez un ID de VLAN.

Entrez O dans le champ VLAN s'il n'existe aucun ID de VLAN pour la liaison montante vers le
TOR physique.

8 (Facultatif) Cliguez sur I'onglet Profils de commutation et sélectionnez des profils de
commutation.

Résultats

Note Sivous avez deux commutateurs logiques VLAN avec le méme ID de VLAN, ils ne peuvent
pas étre connectés au méme commutateur N-VDS Edge (auparavant nommé commutateur héte).
Si vous disposez d'un commutateur logique VLAN et d'un commutateur logique de superposition,
et I''D de VLAN du commutateur logique VLAN est identique a I''ID de VLAN de transport du
commutateur logique de superposition, ils ne peuvent également pas étre connectés au méme
commutateur N-VDS Edge.

Etape suivante

Ajoutez un routeur logique.

Basculement des profils pour commutateurs logiques et
ports logiques

Les profils de commutation comportent les informations de configuration réseau de couche 2 des
commutateurs logiques et ports logiques. NSX Manager prend en charge plusieurs types de
profils de commutation et conserve un ou plusieurs profils de commutation par défaut définis par
le systéme pour chaque type de profil.

Les types de profils disponibles sont les suivants :
= QoS (qualité de service)
= Mise en miroir de ports

m  Découverte d'adresses IP
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m  SpoofGuard
m  Sécurité de commutateur

m  Gestion MAC

Note Il est impossible de modifier ou de supprimer les profils de commutation par défaut du
dispositif NSX Manager. Vous pouvez par contre créer des profils de commutation personnalisés.

Avant d'utiliser un profil par défaut, assurez-vous que les paramétres correspondent a vos
besoins. Lorsque vous créez un profil personnalisé, certains paramétres ont des valeurs par
défaut. Ne partez pas du principe que dans le profil par défaut, ces parametres auront les valeurs
par défaut.

Chaque profil de commutation par défaut ou personnalisé dispose d'un identifiant unique qui lui
est réservé. Cet identifiant est utilisé pour associer le profil de commutation a un commutateur
logique ou a un port logique. Par exemple, I''D du profil de commutation QoS par défaut est
f313290b-eba8-4262-bd93-fab5026€9495.

Un commutateur logique ou un port logique peut étre associé a un profil de commutation de
chaque type. Par exemple, vous ne pouvez pas avoir deux profils de commutation QoS différents
associés a un commutateur logique ou port logique.

Si vous n'associez aucun type de profil de commutation lors de la création ou de la mise a jour
d'un commutateur logique, le dispositif NSX Manager associe le profil de commutation par défaut
défini par le systéme correspondant. Les ports logiques enfants héritent du commutateur logique
parent le profil de commutation par défaut défini par le systeme.

Lorsque vous créez ou mettez a jour un commutateur logique ou un port logique, vous pouvez
choisir de leur associer un profil de commutation par défaut ou un profil personnalisé. Lorsque le
profil de commutation est associé ou dissocié d'un commutateur logique, le profil de
commutation des ports logiques enfants est appliqué sur la base des critéres ci-dessous.

m  Si un profil est associé au commutateur logique parent, le port logique enfant hérite du profil
de commutation du parent.

m  Si aucun profil n'est associé au commutateur logique parent, un profil de commutation par
défaut est attribué au commutateur logique et le port logique hérite de ce profil de
commutation par défaut.

m  Sivous associez explicitement un profil personnalisé au port logique, le profil personnalisé
remplace le profil de commutation existant.

Note Sivous avez associé un profil de commutation personnalisé a un commutateur logique,
mais que vous souhaitez conserver le profil de commutation par défaut pour I'un des ports
logiques enfants, vous devez effectuer une copie du profil de commutation par défaut et
I'associer au port logique concerné.
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Il est impossible de supprimer un profil de commutation personnalisé, si celui-ci est associé a un
commutateur logique ou a un port logique. Pour savoir si des commutateurs logiques et ports
logiques sont associés a un profil de commutation personnalisé, accédez a la section Attribué a
de la vue Résumé et cliquez sur les commutateurs logiques et ports logiques répertoriés.

Comprendre le profil de commutation QoS

QoS fournit des performances réseau dédiées et de haute qualité pour le trafic préféré qui
requiert une bande passante élevée. Le mécanisme QoS parvient a cela en hiérarchisant la bande
passante suffisante, en contrbélant la latence et la gigue et en réduisant la perte de données pour
les paquets préférés, méme en cas de surcharge du réseau. Ce niveau de service réseau est
fourni en utilisant efficacement les ressources réseau existantes.

Pour cette version, la formation et le marquage du trafic, CoS et DSCP sont pris en charge. La
classe de service (CoS) de couche 2 vous permet de spécifier la priorité des paquets de données
lorsque le trafic est mis en mémoire tampon dans le commutateur logique en raison d'une
surcharge. La valeur DSCP (Differentiated Services Code Point) de couche 3 détecte les paquets
en fonction de leurs valeurs DSCP. CoS est toujours appliqué au paquet de données quel que soit
le mode approuvé.

NSX-T Data Center approuve le paramétre DSCP appliqué par une machine virtuelle ou en
modifiant et en définissant la valeur DSCP au niveau du commutateur logique. Dans chaque cas,
la valeur DSCP est propagée vers l'en-téte Adresse IP externe de trames encapsulées. Cela
permet au réseau physique externe de hiérarchiser le trafic en fonction du paramétre DSCP sur
I'en-téte externe. Lorsque DSCP est en mode approuvé, la valeur DSCP est copiée a partir de
I'en-téte interne. En mode non approuvé, la valeur DSCP n'est pas conservée pour l'en-téte
interne.

Note Les paramétres DSCP ne fonctionnent que sur le trafic par tunnel. Ces parametres ne
s'appliquent pas au trafic a I'intérieur du méme hyperviseur.

Vous pouvez utiliser le profil de commutation QoS pour configurer les valeurs de bande passante
d'entrée et de sortie moyennes afin de définir la limite de transmission. Le taux de bande
passante maximale est utilisé pour supporter le trafic de rafale auquel a droit un commutateur
logique pour éviter toute surcharge sur les liens de réseau vers le nord. Ces parameétres ne
garantissent pas la bande passante, mais permettent de limiter I'utilisation de la bande passante
réseau. La bande passante que vous observez est déterminée par la valeur la plus petite entre la
vitesse de liaison du port et les valeurs du profil de commutation.

Les paramétres du profil de commutation QoS s'appliquent au commutateur logique et sont

hérités par le port de commutateur logique enfant.

Configurer un profil de commutation QoS personnalisé

Vous pouvez définir la valeur DSCP et configurer les parametres d'entrée et de sortie pour créer
un profil de commutation QoS personnalisé.
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Conditions préalables

m  Familiarisez-vous avec le concept de profil de commutation QoS. Reportez-vous a la section
Comprendre le profil de commutation QoS.

m |dentifiez le trafic réseau auquel vous voulez donner la priorité.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionner un(e) Mise en réseau et sécurité avancées > Mise en réseau > Commutation >
Profils de commutation > Ajouter

3 Sélectionnez QoS et renseignez les détails du profil de commutation QoS.

Option Description

Nom et description Attribuez un nom au profil de commutation QoS personnalisé.

En option, vous pouvez décrire le paramétre que vous avez modifié dans le
profil.

Mode Sélectionnez I'option Approuvé ou Non approuvé dans le menu déroulant
Mode.
Lorsque vous sélectionnez le mode Approuvé, la valeur DSCP de I'en-téte
interne s'applique a I'en-téte Adresse IP externe pour le trafic IP/IPv6. Pour
le trafic non-IP/IPv6, I'en-téte Adresse IP externe prend la valeur par défaut.
Le mode Approuvé est pris en charge sur un port logique basé sur la
superposition. La valeur par défaut est O.

Le mode Non approuvé est pris en charge sur les ports logiques basés sur la
superposition et sur VLAN. Pour le port logique basé sur la superposition, la
valeur DSCP de I'en-téte Adresse IP sortante est définie sur la valeur
configurée quel que soit le type de paquet interne pour le port logique. Pour
le port logique basé sur VLAN, la valeur DSCP du paquet IP/IPv6 sera définie
sur la valeur configurée. La plage de valeurs DSCP pour le mode Non
approuvé est comprise entre O et 63.

Note Les paramétres DSCP ne fonctionnent que sur le trafic par tunnel. Ces
parametres ne s'appliquent pas au trafic a l'intérieur du méme hyperviseur.

Priorité Définissez la valeur DSCP.

Les valeurs de priorité vont de O a 63.

Classe de service Définissez la valeur CoS.

CoS est pris en charge sur le port logique basé sur VLAN. CoS groupe des
types semblables de trafic dans le réseau et chaque type de trafic est traité
comme une classe avec son propre niveau de priorité de service. Le trafic
avec la priorité la plus faible est ralenti ou, dans certains cas, abandonné
pour fournir un meilleur débit pour un trafic avec une priorité supérieure.
CoS peut également étre configuré pour I''lD de VLAN avec zéro paquet.

Les valeurs CoS sont comprises entre O et 7, ou O est le service conseillé.
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Option

Entrée

Diffusion d'entrée

Sortie

Description

Définissez des valeurs personnalisées pour le trafic réseau sortant de la VM
vers le réseau logique.

Vous pouvez utiliser la bande passante moyenne pour réduire la surcharge
du réseau. Le taux de bande passante maximale est utilisé pour prendre en
charge le trafic de rafale et la taille de rafale est basée sur la durée avec la
bande passante maximale. Vous définissez la durée de rafale dans le
parametre de taille de rafale. Vous ne pouvez pas garantir la bande
passante. Toutefois, vous pouvez utiliser les paramétres Moyenne, Maximale
et Taille de rafale pour limiter la bande passante réseau.

Par exemple, si la bande passante moyenne est de 30 Mbit/s, la bande
passante maximale de 60 Mbit/s et la durée autorisée de 0,1 seconde, alors
la taille de rafale est de 60 * 1000 000 * 0,10/8 = 750 000 octets.

La valeur par défaut de O désactive la limitation du taux sur le trafic d'entrée.

Définissez des valeurs personnalisées pour le trafic réseau sortant de la VM
vers le réseau logique en fonction de la diffusion.

Définissez des valeurs personnalisées pour le trafic réseau sortant de la VM
vers le réseau logique en fonction de la diffusion. Par exemple, lorsque vous
définissez la bande passante moyenne pour un commutateur logique sur

3 000 Kbit/s, que la bande passante maximale est de 6 000 Kbit/s et la
durée autorisée de 0,1 seconde, alors la taille de rafale est de 6 000 * 1000 *
0,10/8 = 75 000 octets.

La valeur par défaut de O désactive la limitation du taux sur le trafic de
diffusion d'entrée.

Définissez des valeurs personnalisées pour le trafic réseau entrant du réseau
logique vers la VM.

La valeur par défaut de O désactive la limitation du taux sur le trafic de
sortie.

Si les options d'entrée, de diffusion d'entrée et de sortie ne sont pas configurées, les valeurs

par défaut sont utilisées.

4 Cliguez sur Enregistrer.

Résultats

Un profil de commutation QoS personnalisé s'affiche sous forme de lien.

Etape suivante

Attachez ce profil de commutation QoS personnalisé a un commutateur logique ou a un port
logique pour que les parameétres modifiés dans le profil de commutation s'appliquent au trafic
réseau. Reportez-vous a la section Associer un profil personnalisé a un commutateur logique ou

Associer un profil personnalisé a un port logique.

Comprendre le profil de commutation de mise en miroir de ports

La mise en miroir de ports logiques vous permet de répliquer et de rediriger tout le trafic
provenant ou sortant d'un port de commutateur logique attaché a un port VIF de VM. Le trafic
mis en miroir est envoyé encapsulé dans un tunnel d'encapsulation générique de routage (GRE) a
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un collecteur de sorte que toutes les informations du paquet d'origine soient conservées lors de
la traversée du réseau vers une destination distante.

En général, la mise en miroir de ports est utilisée dans les scénarios suivants :

m  Dépannage : analysez le trafic pour détecter les intrusions et pour déboguer et diagnostiquer
les erreurs sur un réseau.

m  Conformité et surveillance : transférez tout le trafic surveillé a un dispositif réseau pour
analyse et correction.

Par rapport a la mise en miroir de ports physiques, la mise en miroir de ports logiques garantit
que tout le trafic réseau des VM est capturé. Si vous implémentez la mise en miroir de ports
uniqguement sur le réseau physique, la mise en miroir d'une partie du trafic réseau des VM
échoue. Cela se produit car la communication entre les VM résidant sur le méme hote n'entre
jamais sur le réseau physique et, par conséquent, elle n'est pas mise en miroir. Avec la mise en
miroir de ports logiques, vous pouvez continuer a mettre en miroir le trafic d'une VM méme
lorsque cette VM est migrée vers un autre hoéte.

Le processus de mise en miroir de ports est semblable pour les deux ports de VM dans le
domaine NSX-T Data Center et les ports d'applications physiques. Vous pouvez transférer le
trafic capturé par une charge de travail connectée a un réseau logique et mettre en miroir ce
trafic vers un collecteur. L'adresse IP doit étre accessible a partir d'une adresse IP invitée sur
laguelle la VM est hébergée. Ce processus s'applique également aux applications physiques
connectées a des nceuds de passerelle.

Configurer un profil de commutation de mise en miroir de ports personnalisé

Vous pouvez créer un profil de commutation de mise en miroir de ports personnalisé avec une
valeur de destination et de clé différente.

Conditions préalables

m  Familiarisez-vous avec le concept de profil de commutation de mise en miroir de ports.
Reportez-vous a la section Comprendre le profil de commutation de mise en miroir de ports.

m Identifiez I'adresse IP de I'ID de port logique de destination vers lequel vous voulez rediriger
le trafic réseau.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionner un(e) Mise en réseau et sécurité avancées > Mise en réseau > Commutation >
Profils de commutation > Ajouter
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3 Sélectionnez Mise en miroir de ports et renseignez le détails du profil de commutation de la
mise en miroir de ports.

Option Description

Nom et description Attribuez un nom au profil de commutation de mise en miroir de ports
personnalisé.

En option, vous pouvez décrire le paramétre que vous avez modifié pour
personnaliser ce profil.

Direction Sélectionnez une option dans le menu déroulant pour utiliser cette source
pour le trafic Entrée, Sortie ou Bidirectionnel.

Entrant est le trafic réseau sortant de la VM vers le réseau logique.
Sortant est le trafic réseau entrant du réseau logique vers la VM.

Bidirectionnel est le trafic bidirectionnel de la VM vers le réseau logique et
du réseau logique vers la VM. Il s'agit de I'option par défaut.

Troncation des paquets Facultative. La plage est comprise entre 60 et 65 535.

Clé Entrez une valeur 32 bits aléatoire pour identifier des paquets en miroir
provenant du port logique.

Cette valeur Clé est copiée dans le champ Clé dans I'en-téte GRE de chaque
paquet miroir. Si la valeur Clé est définie sur O, la définition par défaut est
copiée dans le champ Clé dans I'en-téte GRE.

La valeur 32 bits par défaut est composée des valeurs suivantes.

m  La premiere valeur 24 bits est une valeur VNI. VNI fait partie de I'en-téte
IP des trames encapsulées.

B Le 25éme bit indique si la premiére valeur 24 bits est une valeur VNI
valide. Un représente une valeur valide et zéro une valeur non valide.

m Le 26éme bit indique le sens du trafic en miroir. Un représente un sens
entrant et zéro un sens sortant.

B Les six bits restants ne sont pas utilisés.

Destinations Entrez I'ID de destination du collecteur pour la session de mise en miroir.

L'ID de I'adresse IP de destination ne peut qu'étre une adresse IPv4 dans le
réseau ou une adresse IPv4 distante non gérée par NSX-T Data Center.
Vous pouvez ajouter jusqu'a trois adresses IP de destination en les séparant
par une virgule.

4 Cliguez sur Enregistrer.

Résultats

Un profil de commutation de mise en miroir de ports personnalisé s'affiche sous forme de lien.

Etape suivante

Attachez le profil de commutation a un commutateur logique ou a un port logique. Reportez-vous
a la section Associer un profil personnalisé a un commutateur logique ou Associer un profil
personnalisé a un port logique.

Vérifiez que le profil de commutation de mise en miroir de ports personnalisé fonctionne.
Reportez-vous a la section Vérifier le profil de commutation de mise en miroir de ports
personnalisé.
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Vérifier le profil de commutation de mise en miroir de ports personnalisé

Avant de commencer a utiliser le profil de commutation de mise en miroir de ports personnalisé,
vérifiez que la personnalisation fonctionne correctement.

Conditions préalables

m  Vérifiez que le profil de commutation de mise en miroir de ports personnalisé est configuré.
Reportez-vous a la section Configurer un profil de commutation de mise en miroir de ports
personnalisé.

m  Vérifiez que le profil de commutation de mise en miroir de ports personnalisé est attaché a un
commutateur logique. Reportez-vous a la section Associer un profil personnalisé a un
commutateur logique.

Procédure

1 Localisez deux VM avec des associations de VIF au port logique configuré pour la mise en
miroir de ports.

Par exemple, VM110.70.1.1 et VM2 10.70.1.2 disposent d'associations de VIF et elles se situent
sur le méme réseau logique.

2 Exécutez la commande tcpdump sur une adresse IP de destination.

sudo tcpdump —-n -i eth@® dst host destination_IP_addres and proto gre
Par exemple, I'adresse IP de destination est 10.24.123.196.

3 Connectez-vous a la premiére VM et effectuez un test ping sur la seconde VM pour vérifier
que les demandes et les réponses ECHO correspondantes sont recues a 'adresse de
destination.

Etape suivante

Attachez ce profil de commutation de mise en miroir de ports personnalisé a un commutateur
logique pour que les paramétres modifiés dans le profil de commutation s'appliquent au trafic
réseau. Reportez-vous a la section Associer un profil personnalisé a un commutateur logique.

Comprendre le profil de commutation de découverte d'adresses IP

La découverte d'adresses IP utilise I'écoute DHCP et DHCPV6, I'écoute ARP (Address Resolution
Protocol), I'écoute ND (Neighbor-Discovery) et VM Tools pour découvrir les adresses MAC et IP.

Les adresses MAC et IP découvertes sont utilisées pour permettre la suppression ARP/ND, ce qui
réduit le trafic entre les machines virtuelles connectées au méme commutateur logique. Les
adresses sont également utilisées par SpoofGuard et les composants du pare-feu distribué
(DFW). DFW utilise les liaisons d'adresse pour déterminer I'adresse IP des objets dans les regles
de pare-feu.

L'écoute DHCP/DHCPV6 inspecte les paquets DHCP/DHCPv6 échangés entre le client et le
serveur DHCP/DHCPV6 pour apprendre les adresses IP et MAC.
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L'écoute ARP inspecte les paquets ARP et GARP (ARP gratuits) sortants d'une VM pour
apprendre les adresses IP et MAC.

VM Tools est un logiciel qui s'exécute sur une machine virtuelle hébergée par ESXi et peut fournir
les informations de configuration de la machine virtuelle, y compris les adresses MAC et IP ou
IPv6. Cette méthode de découverte d'adresses IP est disponible pour les machines virtuelles en
cours d'exécution sur les hdtes ESXi uniguement.

L'écoute ND est I'équivalent IPv6 de I'écoute ARP. Elle inspecte les messages Neighbor
Solicitation (NS) et Neighbor Advertisement (NA) pour découvrir les adresses IP et MAC.

La détection d'adresses en double vérifie si une adresse IP qui vient d'étre découverte est déja
présente dans la liste de liaison réalisée pour un port différent. Cette vérification est effectuée
pour les ports d'un méme commutateur logique. Si une adresse en double est détectée, I'adresse
qui vient d'étre découverte n'est pas ajoutée a la liste de liaison réalisée, mais est ajoutée a la
liste de découverte. Toutes les adresses IP en double ont un horodatage de découverte associé.
Si I'adresse IP qui se trouve sur la liste de liaison réalisée est supprimée, soit en I'ajoutant a la liste
lgnorer la liaison (voir ci-dessous) soit en désactivant I'écoute, I'adresse IP en double avec
I'horodatage le plus ancien est déplacée vers la liste de liaison réalisée. Les informations
d'adresse en double sont disponibles via un appel d'API.

Par défaut, les méthodes de découverte par écoute ARP et écoute ND fonctionnent dans un
mode appelé TOFU (Trust On First Use). En mode TOFU, lorsqu'une adresse est découverte et
ajoutée a la liste de liaison réalisée, cette liaison reste indéfiniment dans la liste réalisée. TOFU
s'applique aux « n » premiéres liaisons uniques <IP, MAC, VLAN> découvertes a l'aide de I'écoute
ARP/ND, ou « n » représente la limite de liaison que vous pouvez configurer. Vous pouvez
désactiver le mode TOFU pour I'écoute ARP/ND. Les méthodes fonctionneront ensuite en mode
TOEU (Trust On Every Use). En mode TOEU, lorsqu'une adresse est découverte, elle est ajoutée
a la liste de liaison réalisée et lorsqu'elle est supprimée ou expirée, elle est supprimée de cette
liste. L'écoute DHCP et VM Tools fonctionnent toujours en mode TOEU.

Note Le mode TOFU ne bloque pas le trafic, contrairement a SpoofGuard. Pour plus
d'informations sur SpoofGuard, reportez-vous a la section Comprendre SpoofGuard.

Pour chaque port, NSX Manager conserve une liste Ignorer les liaisons, qui contient les adresses
IP qui ne peuvent pas étre liées au port. Vous pouvez mettre a jour cette liste uniguement a l'aide
de I'API. Vous pouvez également utiliser cette méthode pour supprimer une adresse |IP
découverte précédemment pour un port donné. Pour plus d'informations, reportez-vous a la
référence des API NSX-T et recherchez la section ignore_address_bindings.

Note Pour les machines virtuelles Linux, le probléme de flux ARP peut empécher I'écoute ARP
d'obtenir des informations incorrectes. Le probléme peut étre évité a I'aide d'un filtre ARP. Pour
plus d'informations, consultez http://linux-ip.net/html/ether-arp.html#ether-arp-flux.

Configurer un profil de commutation de découverte d'adresses IP

NSX-T Data Center dispose de plusieurs profils de commutation de découverte d'adresses IP par
défaut. Vous pouvez également en créer de nouveaux.
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Conditions préalables

Familiarisez-vous avec les concepts de profil de commutation de découverte d'adresses IP.
Reportez-vous a la rubrique Comprendre le profil de commutation de découverte d'adresses IP

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Mise en réseau et sécurité avancées > Mise en réseau > Commutation > Profils
de commutation > Ajouter.

3 Sélectionnez Découverte d'adresses IP et spécifiez les détails du profil de commutation de
découverte d'adresses IP.

Option Description

Nom et description Entrez un nom et éventuellement une description.

Ecoute ARP Pour un environnement IPv4. Applicable si les machines virtuelles ont des

adresses IP statiques.
Limite de liaison ARP Nombre maximal d'adresses IP IPv4 pouvant étre liées a un port.

Délai d'expiration de limite de
liaison ARP ND

Valeur du délai d'expiration, en minutes, des adresses IP dans la table de
liaison ARP/ND si TOFU est désactivé. Si une adresse arrive a expiration, une
adresse qui vient d'étre découverte la remplace.

Ecoute DHCP

Ecoute DHCP V6

VM Tools
VM Tools pour IPv6

Ecoute dans le cadre de la
découverte de voisin

Limite de liaison pour la découverte
de voisin

Approuver a la premiére utilisation

Détection d'adresses IP en double

Pour un environnement IPv4. Applicable si les machines virtuelles ont des
adresses IPv4.

Pour un environnement IPv6. Applicable si les machines virtuelles ont des
adresses IPv6.

Disponible pour les machines virtuelles hébergées par ESXi uniquement.
Disponible pour les machines virtuelles hébergées par ESXi uniquement.

Pour un environnement IPv6. Applicable si les machines virtuelles ont des
adresses IP statiques.

Nombre maximal d'adresses IPv6 pouvant étre liées a un port.

Applicable a I'écoute ARP et ND.

Pour toutes les méthodes d'écoute, et les environnements IPv4 et IPv6.

4 Cliguez sur Ajouter.

Etape suivante

Attachez ce profil de commutation de découverte d'adresses IP personnalisé a un commutateur
logique ou a un port logique pour que les parametres modifiés dans le profil de commutation
s'appliquent au trafic réseau. Reportez-vous a la section Associer un profil personnalisé a un
commutateur logique ou Associer un profil personnalisé a un port logique.
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Comprendre SpoofGuard

SpoofGuard permet d'éviter une forme d'attaque malveillante appelée « falsification Web » ou
« hameconnage ». Une stratégie SpoofGuard bloque le trafic considéré comme falsifié.

SpoofGuard est un outil concu pour empécher les machines virtuelles de votre environnement
d'envoyer du trafic avec une adresse IP depuis laguelle elles ne sont pas autorisées a mettre fin
au trafic. Dans le cas ou 'adresse IP d'une machine virtuelle ne correspond pas a I'adresse IP sur
le port logique et la liaison d'adresse de commutateur correspondants dans SpoofGuard, la vNIC
de la machine virtuelle ne peut pas du tout accéder au réseau. SpoofGuard peut étre configuré
au niveau du port ou du commutateur. SpoofGuard peut étre utilisé dans votre environnement
pour plusieurs raisons :

m |l empéche une machine virtuelle non autorisée de supposer l'adresse IP d'une VM existante.

m |l garantit que les adresses IP de machines virtuelles ne peuvent pas étre modifiées sans
intervention : dans certains environnements, il est préférable que les machines virtuelles ne
puissent pas modifier leurs adresses IP sans un examen correct du contrdle des
modifications. SpoofGuard facilite cela en s'assurant que le propriétaire de la machine
virtuelle ne peut pas simplement modifier I'adresse IP et continuer a travailler sans probléme.

m |l garantit que les regles DFW (Distributed Firewall) ne seront pas contournées par
inadvertance (ou délibérément) : pour les regles DFW créées a l'aide d'ensembles d'IP
comme sources ou destinations, il existe toujours une possibilité que I'adresse IP d'une
machine virtuelle puisse étre falsifiée dans I'en-téte de paquet, ce qui contourne les régles en
question.

La configuration SpoofGuard de NSX-T Data Center couvre les points suivants :
m  SpoofGuard MAC : authentifie I'adresse MAC d'un paquet
m  SpoofGuard IP : authentifie les adresses MAC et IP d'un paquet

m  L'inspection ARP (Address Resolution Protocol) dynamique, la validation SpoofGuard GARP
(Gratuitous Address Resolution Protocol) et ND (Neighbor Discovery) se font toutes par
rapport au mappage source MAC, source IP et source IP-MAC dans la charge utile ARP/
GARP/ND.

Au niveau du port, la liste blanche de MAC/VLAN/IP autorisés est fournie via la propriété Liaisons
d'adresse du port. Lorsque la machine virtuelle envoie du trafic, elle est abandonnée si son
IP/MAC/VLAN ne correspond pas aux propriétés IP/MAC/VLAN du port. SpoofGuard de niveau
port traite I'authentification du trafic, c'est-a-dire qu'il regarde si le trafic est cohérent avec la
configuration de VIF.

Au niveau du commutateur, la liste blanche de MAC/VLANY/IP autorisés est fournie via la
propriété Liaisons d'adresse du commutateur. En général, il s'agit d'une plage d'adresses IP/sous-
réseau autorisé pour le commutateur et SpoofGuard de niveau commutateur traite I'autorisation
du trafic.
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Le trafic doit étre autorisé par SpoofGuard de niveau port ET de niveau commutateur avant qu'il
soit autorisé dans le commutateur. L'activation ou la désactivation de SpoofGuard de niveau port
et commutateur peut étre contrélée a I'aide du profil de commutateur SpoofGuard.

Configurer des liaisons d'adresse de port

Les liaisons d'adresse spécifient I'adresse IP et I'adresse MAC d'un port logique et sont utilisées
pour spécifier la liste blanche de ports dans SpoofGuard.

Avec des liaisons d'adresse de port, vous spécifiez I'adresse IP et I'adresse MAC, et VLAN si
applicable, du port logique. Lorsque SpoofGuard est activé, il garantit que les liaisons d'adresse
spécifiées sont appliguées dans le chemin d'acces aux données. En plus de SpoofGuard, les
liaisons d'adresse de port sont utilisées pour les traductions de regles DFW.

Procédure

1 Dans NSX Manager, sélectionnez Mise en réseau et sécurité avancées > Mise en réseau >
Commutation > Ports.

2 Cliquez sur le port logique auquel vous voulez appliquer la liaison d'adresse.
Le résumé du port logique s'affiche.

3 Dans l'onglet Présentation, développez Liaisons d'adresses.

4 Cliguez sur Ajouter.
La boite de dialogue Ajouter une liaison d'adresse s'affiche.

5 Spécifiez I'adresse IP et I'adresse MAC du port logique auquel vous voulez appliquer la liaison
d'adresse. Vous pouvez également spécifier un ID VLAN.

6 Cliguez sur Ajouter.

Etape suivante
Utilisez les liaisons d'adresse de port lorsque vous voulez Configurer un profil de commutation
SpoofGuard.

Configurer un profil de commutation SpoofGuard

Lorsque SpoofGuard est configuré, si I'adresse IP d'une machine virtuelle change, le trafic de la
machine virtuelle peut étre blogqué jusqu'a ce que les liaisons d'adresse de port/commutateur
correspondantes soient mises a jour avec la nouvelle adresse IP.

Activez SpoofGuard pour le ou les groupes de ports contenant les invités. Lorsqu'il est activé
pour chaque adaptateur réseau, SpoofGuard inspecte les paquets de I'adresse MAC prescrite et
son adresse IP correspondante.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.
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2 Sélectionnez Mise en réseau et sécurité avancées > Mise en réseau > Commutation > Profils
de commutation > Ajouter.

Sélectionnez SpoofGuard.

3

4 Entrez un nom et éventuellement une description.

5 Pour activer SpoofGuard de niveau port, définissez Liaisons de port sur Activé.
6

Cliquez sur Ajouter.

Résultats

Un profil de commutation a été créé avec un profil SpoofGuard.

Etape suivante

Associez le profil Spoofguard a un commutateur logique ou a un port logique. Reportez-vous a la
section Associer un profil personnalisé a un commutateur logique ou Associer un profil
personnalisé a un port logique.

Comprendre le profil de commutation de sécurité de commutateur

La sécurité de commutateur offre une sécurité de couche 2 et de couche 3 sans état en vérifiant
le trafic d'entrée vers le commutateur logique et en abandonnant les paquets non autorisés
envoyés a partir de VM en faisant correspondre I'adresse IP, I'adresse MAC et les protocoles
avec un ensemble d'adresses et de protocoles autorisés. Vous pouvez utiliser la sécurité de
commutateur pour protéger l'intégrité du commutateur logique en éliminant les attaques
malveillantes sur les VM du réseau.

Vous pouvez configurer les options de filtre BPDU (Bridge Protocol Data Unit), d'écoute DHCP,
de bloc de serveur DHCP et de limitation du taux pour personnaliser le profil de commutation de
sécurité de commutateur sur un commutateur logique.

Configurer un profil de commutation de sécurité de commutateur personnalisé

Vous pouvez créer un profil de commutation de sécurité de commutateur personnalisé avec des
adresses MAC de destination a partir de la liste de BPDU autorisés et configurer une limitation du
taux.

Conditions préalables

Familiarisez-vous avec le concept de profil de commutation de sécurité de commutateur.
Reportez-vous a la section Comprendre le profil de commutation de sécurité de commutateur.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Mise en réseau et sécurité avancées > Mise en réseau > Commutation.

3 Cliguez sur I'onglet Profils de commutation.
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4 Cliguez sur Ajouter et sélectionnez Sécurité des commutateurs.

5 Renseignez les détails du profil de sécurité de commutateur.

Option

Nom et description

Filtre BPDU

Liste d'autorisation de filtre BPDU

Filtre DHCP

Filtre DHCPv6

Bloquer le trafic non-IP

VMware, Inc.

Description

Attribuez un nom au profil de sécurité de commutateur personnalisé.

En option, vous pouvez décrire le paramétre que vous avez modifié dans le
profil.

Basculez le bouton Filtre BPDU pour activer le filtrage BPDU. Désactivé par
défaut.

Lorsque le filtre BPDU est activé, tout le trafic vers I'adresse MAC de
destination du BPDU est bloqué. Le filtre BPDU activé désactive également
STP sur les ports de commutateur logique, car il n'est pas prévu que ces
ports agissent dans STP.

Cliquez sur lI'adresse MAC de destination dans la liste d'adresses MAC de
destination du BPDU pour autoriser le trafic vers la destination autorisée.
Vous devez activer Filtre BPDU pour pouvoir le sélectionner dans cette liste.

Basculez les boutons Bloc de serveur et Bloc de client pour activer le
filtrage DHCP. Les deux valeurs sont désactivées par défaut.

Bloc de serveur DHCP bloque le trafic entre un serveur DHCP et un client
DHCP. Notez gu'il ne bloque pas le trafic entre un serveur DHCP et un agent
du relais DHCP.

Bloc de client DHCP empéche une VM d'acquérir une adresse IP DHCP en
bloquant les demandes DHCP.

Basculez les boutons Bloc de serveur V6 et Bloc de client V6 pour activer le
filtrage DHCP. Les deux valeurs sont désactivées par défaut.

Le blocage de serveur DHCPv6 blogue le trafic allant d'un serveur DHCPv6
vers un client DHCPv6. Notez qu'il ne bloque pas le trafic allant d'un serveur
DHCP vers un agent du relais DHCP. Les paquets dont le numéro de port
source UDP est 547 sont filtrés.

Le blocage de client DHCPv6 empéche une machine virtuelle d'acquérir une
adresse IP DHCP en bloquant les demandes DHCP. Les paquets dont le
numéro de port source UDP est 546 sont filtrés.

Basculez le bouton Bloquer le trafic non-IP pour autoriser uniquement le
trafic IPv4, IPv6, ARP et BPDU.

Le reste du trafic non-IP est bloqué. Le trafic IPv4, IPv6, ARP, GARP et BPDU
autorisé est basé sur d'autres stratégies définies dans la configuration de
lien d'adresse et SpoofGuard.

Par défaut, cette option est désactivée pour autoriser la gestion du trafic
non-IP comme trafic normal.
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Option Description
Protection contre les annonces du Basculez le bouton Protection contre les annonces du routeur pour filtrer
routeur les annonces du routeur IPv6 en entrée. Les paquets ICMPV6 de type 134

sont filtrés. Cette option est activée par défaut.
Limites de débit Définissez une limite de débit pour le trafic de diffusion et de multidiffusion.
Cette option est activée par défaut.

Des limites de débit peuvent étre utilisées pour protéger le commutateur
logique ou les machines virtuelles d'événements, tels que les tempétes de
diffusion.

Pour éviter tout probléme de connectivité, la valeur minimale du débit
maximal doit étre >=10 pps.

6 Cliguez sur Ajouter.

Résultats

Un profil de sécurité de commutateur personnalisé s'affiche sous forme de lien.

Etape suivante

Attachez ce profil de commutation personnalisé de sécurité des commutateurs a un
commutateur logigue ou a un port logique pour que les parametres modifiés dans le profil de
commutation s'appliquent au trafic réseau. Reportez-vous a la section Associer un profil
personnalisé a un commutateur logique ou Associer un profil personnalisé a un port logique.

Comprendre le profil de commutation de gestion MAC

Le profil de commutation de gestion MAC prend en charge deux fonctionnalités : apprentissage
MAC et changement d'adresse MAC.

La fonctionnalité de changement d'adresse MAC permet a une machine virtuelle de modifier son
adresse MAC. Une machine virtuelle connectée a un port peut exécuter une commande
administrative pour modifier I'adresse MAC de sa VNIC et toujours envoyer et recevoir le trafic
sur cette VNIC. Cette fonctionnalité est prise en charge sur ESXi uniquement et pas sur KVM.
Cette propriété est désactivée par défaut, sauf lorsque la machine virtuelle invitée est déployée a
I'aide de VMware Integrated OpenStack, auquel cas la propriété est activée par défaut.

L'apprentissage MAC fournit la connectivité réseau a des déploiements ou plusieurs adresses
MAC sont configurées derriére une vNIC, par exemple, dans un déploiement d'hyperviseur
imbriqué ou une VM ESXi est exécutée sur un hote ESXi et ou plusieurs VM sont exécutées dans
la VM ESXi. Sans l'apprentissage MAC, lorsque la vNIC de la VM ESXi se connecte a un port de
commutateur, son adresse MAC est statique. Les VM exécutées dans la VM ESXi ne bénéficient
pas de la connectivité réseau, car leurs paquets ont des adresses MAC sources différentes. Avec
I'apprentissage MAC, le vSwitch inspecte I'adresse MAC source de chaque paquet provenant de
la VNIC, apprend I'adresse MAC et autorise le paguet a passer. Si une adresse MAC apprise n'est
pas utilisée pendant un certain temps, elle est supprimée. Cette propriété de durée n'est pas
configurable.
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L'apprentissage MAC prend également en charge la propagation monodiffusion inconnue.
Normalement, lorsqu'un paquet recu par un port présente une adresse MAC de destination
inconnue, il est abandonné. Lorsque la propagation monodiffusion inconnue est activée, le port
propage le trafic de monodiffusion inconnue a chaque port du commutateur sur lequel
I'apprentissage MAC et la propagation monodiffusion inconnue sont activés. Cette propriété est
activée par défaut, mais uniquement si I'apprentissage MAC est activé.

Le nombre d'adresses MAC pouvant étre apprises est configurable. La valeur maximale
est 4 096, qui est la valeur par défaut. Vous pouvez également définir la stratégie pour le
moment auquel la limite est atteinte. Les options sont les suivantes :

m  Annuler : les paquets provenant d'une adresse MAC source inconnue sont annulés. Les
paguets entrants sur cette adresse MAC seront traités comme des monodiffusions inconnues.
Le port recevra les paquets uniquement si la propagation monodiffusion inconnue est
activée.

m  Autoriser : les paquets provenant d'une adresse MAC source inconnue sont transférés bien
gue l'adresse ne soit pas apprise. Les paquets entrants sur cette adresse MAC seront traités
comme des monodiffusions inconnues. Le port recevra les paguets uniquement si la
propagation monodiffusion inconnue est activée.

Si vous activez I'apprentissage MAC ou le changement d'adresse MAC, pour améliorer la sécurité,
configurez également SpoofGuard.
Configurer le profil de commutation de gestion MAC

Vous pouvez créer un profil de commutation de gestion MAC pour gérer les adresses MAC.

Conditions préalables

Familiarisez-vous avec le concept de profil de commutation de gestion MAC. Reportez-vous a la
section Comprendre le profil de commutation de gestion MAC.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Mise en réseau et sécurité avancées > Mise en réseau > Commutation > Profils
de commutation > Ajouter.

3 Sélectionnez Gestion MAC et indiquez les détails du profil de gestion MAC.

Option Description

Nom et description Attribuez un nom au profil de gestion MAC.

En option, vous pouvez décrire le paramétre que vous avez modifié dans le
profil.

Modification de MAC Activez ou désactivez la fonctionnalité de changement d'adresse MAC. La
valeur par défaut est Désactivé.
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Option Description

Etat Activez ou désactivez la fonctionnalité d'apprentissage MAC. La valeur par
défaut est Désactive.

Propagation monodiffusion Activez ou désactivez la fonctionnalité de propagation monodiffusion
inconnue inconnue. La valeur par défaut est Activé. Cette option est disponible si vous
activez I'apprentissage MAC

Limite MAC Définissez le nombre maximal d'adresses MAC. La valeur par défaut
est 4 096. Cette option est disponible si vous activez I'apprentissage MAC

Stratégie de limite MAC Sélectionnez Autoriser ou Annuler. La valeur par défaut est Autoriser. Cette
option est disponible si vous activez I'apprentissage MAC

4 Cliguez sur Ajouter.

Etape suivante

Attachez le profil de commutation a un commutateur logique ou a un port logique. Reportez-vous
a la section Associer un profil personnalisé a un commutateur logique ou Associer un profil
personnalisé a un port logique.

Associer un profil personnalisé a un commutateur logique

Vous pouvez associer un profil de commutation personnalisé a un commutateur logique afin que
le profil s'applique a tous les ports sur le commutateur.

Lorsque des profils de commutation personnalisés sont attachés a un commutateur logique, ils
remplacent les profils de commutation par défaut déja en place. Les ports de commutateur
logique enfants héritent du profil de commutation personnalisé.

Note Sivous avez associé un profil de commutation personnalisé a un commutateur logique,
mais que vous souhaitez conserver le profil de commutation par défaut pour I'un des ports de
commutateur logigue enfants, vous devez effectuer une copie du profil de commutation par
défaut et I'associer au port de commutation logique concerné.

Conditions préalables

m  Vérifiez qu'un commutateur logique est configuré. Reportez-vous a la section Créer un
commutateur logique.

m  Vérifiez qu'un profil de commutation personnalisé est configuré. Reportez-vous a la section
Basculement des profils pour commutateurs logiques et ports logiques.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

2 Sélectionnez Mise en réseau et sécurité avancées > Mise en réseau > Commutation >
Commutateurs.

3 Cliquez sur le commutateur logique pour appliquer le profil de commutation personnalisé.
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4 Cliquez sur I'onglet Gérer.
5 Sélectionnez le type de profil de commutation personnalisé dans le menu déroulant.
m QoS
= Mise en miroir de ports
m  Découverte d'adresses IP
m  SpoofGuard
m Sécurité de commutateur
m Gestion MAC
6 Cliguez sur Modifier.

7 Sélectionnez le profil de commutation personnalisé créé précédemment dans le menu
déroulant.

8 Cliguez sur Enregistrer.
Le commutateur logique est maintenant associé au profil de commutation personnalisé.

9 Vérifiez que le nouveau profil de commutation personnalisé avec la configuration modifiée
s'affiche dans I'onglet Gérer.

10 (Facultatif) Cliquez sur I'onglet Eléments associés et sélectionnez Ports dans le menu
déroulant pour vérifier que le profil de commutation personnalisé est appliqué aux ports
logiques enfants.

Etape suivante

Si vous ne souhaitez pas utiliser le profil de commutation hérité d'un commutateur logique, vous
pouvez appliquer un profil de commutation personnalisé au port de commutateur logique enfant.
Reportez-vous a la section Associer un profil personnalisé a un port logique.

Associer un profil personnalisé a un port logique

Un port logique fournit un point de connexion logique pour un VIF, une connexion de correctif a
un routeur ou une connexion de passerelle de couche 2 a un réseau externe. Les ports logiques
exposent également des profils de commutation, des compteurs de statistiques de port et un
état de lien logique.

Vous pouvez modifier le profil de commutation hérité du commutateur logique vers un profil de
commutation personnalisé différent pour le port logique enfant.

Conditions préalables

m  Vérifiez qu'un port logique est configuré. Reportez-vous a la section Connexion d'une
machine virtuelle a un commutateur logique.

m  Vérifiez qu'un profil de commutation personnalisé est configuré. Reportez-vous a la section
Basculement des profils pour commutateurs logiques et ports logiques.
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Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Sélectionnez Mise en réseau et sécurité avancées > Mise en réseau > Commutation > Ports.
Cliquez sur le port logique pour appliquer le profil de commutation personnalisé.

Cliguez sur I'onglet Gérer.
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Sélectionnez le type de profil de commutation personnalisé dans le menu déroulant.
= QoS

= Mise en miroir de ports

m Découverte d'adresses IP

s SpoofGuard

m  Sécurité de commutateur

m  Gestion MAC

6 Cliguez sur Modifier.

7 Sélectionnez le profil de commutation personnalisé créé précédemment dans le menu
déroulant.

8 Cliquez sur Enregistrer.
Le port logique est maintenant associé au profil de commutation personnalisé.

9 Vérifiez que le nouveau profil de commutation personnalisé avec la configuration modifiée
s'affiche dans I'onglet Gérer.

Etape suivante

Vous pouvez surveiller I'activité sur le port du commutateur logique pour résoudre les problémes.
Reportez-vous a la section « Surveiller 'activité d'un port de commutateur logique » dans le Guide
d'administration de NSX-T Data Center.

Pontage de couche 2

Lorsqu'un commutateur logigue NSX-T Data Center requiert une connexion de couche 2 vers un
groupe de ports sauvegardé par VLAN ou s'il a besoin d'atteindre un autre périphérique, tel
gu'une passerelle, qui réside en dehors d'un déploiement de NSX-T Data Center, vous pouvez
utiliser un pont de couche 2 NSX-T Data Center. Ce pont de couche 2 est particulierement utile
dans un scénario de migration dans lequel vous devez diviser un sous-réseau entre des charges
de travail physiques et virtuelles.
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Les concepts de NSX-T Data Center impliqués dans le pontage de couche 2 sont des clusters
Edge et des profils de pont Edge. Vous pouvez configurer le pontage de couche 2 a l'aide de
noeuds de transport NSX Edge. Pour utiliser des nceuds de transport NSX Edge pour le pontage,
vous créez un profil de pont Edge. Un profil de pont Edge spécifie le cluster Edge a utiliser pour
le pontage et le nceud de transport Edge agit en tant que pont principal et de sauvegarde.

Le profil de pont Edge est attaché a un commutateur logique, et le mappage spécifie la liaison
montante physique sur le dispositif Edge utilisé pour le pontage et I'ID VLAN a associer au
commutateur logique. Un commutateur logique peut étre attaché a plusieurs profils de pont.

Créer un cluster de pont ESXi

Un cluster de pont ESXi est un ensemble de nceuds de transport hétes ESXi qui peut fournir un
pontage de couche 2 avec un commutateur logique.

Un cluster de pont ESXi peut comporter un maximum de deux nceuds de transport hoétes ESXi
comme nceuds de pont. Avec deux nceuds de pont, un cluster de pont ESXi assure la haute
disponibilité en mode actif-en veille. Méme si vous ne souhaitez avoir qu'un seul nceud de pont,
vous devez toujours créer un cluster de pont. Aprés avoir créé le cluster de pont, vous pouvez
ajouter un nceud de pont supplémentaire ultérieurement.

Conditions préalables
m  Créez au moins un nceud de transport NSX-T Data Center a utiliser comme noeud de pont.

m  Le noeud de transport utilisé comme noeud de pont doit étre un hote ESXi. KVM n'est pas pris
en charge pour les nceuds de pont.

m |l est recommandé que les nceuds de pont ne contiennent aucune VM hébergée.

m  Un noeud de transport peut étre ajouté a un seul cluster de pont. Vous ne pouvez pas ajouter
le méme noeud de transport a plusieurs clusters de pont.

Procédure

-

Sélectionnez Systéme > Noeuds > d'infrastructure > Clusters de ponts ESXi > Ajouter.
Entrez un nom pour le cluster de pont et éventuellement une description.

Sélectionnez une zone de transport pour le cluster de pont.
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Dans la colonne Disponible, sélectionnez des noeuds de transport et cliquez sur la fleche
droite pour les déplacer dans la colonne Sélectionné.

5 Cliguez sur le bouton Ajouter.

Etape suivante

Vous pouvez maintenant associer un commutateur logique au cluster de pont.

VMware, Inc. 434



Guide d'administration de NSX-T Data Center

Créer un profil de pont Edge

Un profil de pont Edge rend un cluster NSX Edge capable de fournir un pontage de couche 2
vers un commutateur logique.

Conditions préalables

m  Vérifiez que vous disposez d'un cluster NSX Edge avec deux nceuds de transport NSX Edge.

Procédure

1 Sélectionnez Systéme > Infrastructure > Profils > Profils de pont Edge > Ajouter.
Entrez un nom pour le profil de pont Edge et éventuellement une description.
Sélectionnez un cluster NSX Edge.

Sélectionnez un nceud principal.

Sélectionnez un nceud de secours.
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Sélectionnez un mode de basculement.
Les options sont Préemptif et Non-préemptif.

7 Cliguez sur le bouton Ajouter.

Etape suivante

Vous pouvez maintenant associer un commutateur logique au profil de pont.

Configurer le pontage basé sur Edge

Lorsque vous configurez le pontage basé sur Edge, aprés la création d'un profil de pont Edge
pour un cluster Edge, certaines configurations supplémentaires sont requises.

Notez que le pontage d'un commutateur logique a deux reprises sur le méme nceud Edge n'est
pas pris en charge. Cependant, vous pouvez relier deux VLAN au méme commutateur logique
sur deux nceuds Edge différents.

Il existe trois options de configuration.

Option 1: configurer le mode promiscuité
m  Définissez le mode promiscuité sur le groupe de ports.
m  Autorisez la fausse transmission sur le groupe de ports.

m  Exécutez la commande suivante pour activer le filtre inverse sur I'hdte ESXi sur lequel la
machine virtuelle Edge est en cours d'exécution :

esxcli system settings advanced set -o /Net/ReversePathFwdCheckPromisc -i 1
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Ensuite, désactivez et activez le mode Promiscuité dans le groupe de ports en procédant
comme suit :

m  Modifiez les parameétres du groupe de ports.

m Désactivez le mode Promiscuité et enregistrez les parametres.
m  Modifiez de nouveau les parameétres du groupe de ports.

m  Activez le mode Promiscuité et enregistrez les parametres.

Vous ne devez pas avoir d'autres groupes de ports en mode Promiscuité sur le méme hbéte
partageant le méme ensemble de VLAN.

Les machines virtuelles Edge actives et en veille doivent se trouver sur des hotes différents.

Si elles se trouvent sur le méme héte, le débit peut étre réduit, car le trafic VLAN doit étre
transféré aux deux machines virtuelles en mode promiscuité.

Option 2 : configurer I'apprentissage MAC

Si le dispositif Edge est déployé sur un héte sur lequel NSX-T est installé, il peut se connecter a
un commutateur logique ou a un segment VLAN. Le commutateur logique doit disposer d'un
profil de gestion MAC sur lequel I'apprentissage MAC est activé. De méme, le segment doit
disposer d'un profil de découverte MAC sur lequel I'apprentissage MAC est activé.

Option 3 : configurer un port de réception

1

Récupérez le numéro de port de la vNIC de jonction que vous voulez configurer comme port

de réception.
a Connectez-vous a vSphere Web Client et accédez a Accueil > Mise en réseau.

b Cliquez sur le groupe de ports distribués auquel l'interface de jonction NSX Edge est
connectée, puis cliquez sur Ports pour afficher les ports et les machines virtuelles

connectées. Notez le numéro de port associé a l'interface de jonction. Utilisez ce numéro

de port lors de I'extraction et de la mise a jour des données opaques.

Récupérez la valeur dvsUuid du commutateur vSphere Distributed Switch.

a Connectez-vous a l'interface utilisateur de vCenter Mob a 'adresse https://<vc-ip>/mob.

b Cliquez sur Contenu.

c Cliguez sur le lien associé a rootFolder (par exemple, group-d1 (Datacenters)).
d Cliquez sur le lien associé a childEntity (par exemple, datacenter-1).

e Cliguez sur le lien associé a networkFolder (par exemple, group-né).

f  Cliquez sur le lien du nom DVS correspondant a l'instance de vSphere Distributed Switc
associée aux dispositifs NSX Edge (par exemple, dvs-1 (Mgmt_VDS)).

g Copiez la valeur de la chaine uuid. Utilisez cette valeur pour dvsUuid lors de I'extraction
de la mise a jour des données opaques.
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3 Vérifiez si des données opaques existent pour le port spécifié.
a Accédez a https://<vc-ip>/mob/?moid=DVSManager&vmodl=1.
b Cliquez sur fetchOpaqueDataEx.

c Dans le champ selectionSet, collez I'entrée XML suivante :

<selectionSet xsi:type="DVPortSelection">
<dvsUuid>c2 1d 11 50 6a 7c 77 68-e6 ba ce 6a 1d 96 2a 15</dvsUuid> <!—- example dvsUuid —-

<portKey>393</portKey> <!-- example port number ——>
</selectionSet>

Utilisez le numéro de port et la valeur dvsUuid que vous avez récupérés pour l'interface
de jonction NSX Edge.
d Définissez isRuntime sur false.

e Cliquez sur Appeler la méthode. Si le résultat affiche des valeurs pour
vim.dvs.OpaqueData.ConfigInfo, cela signifie que des données opaques sont déja définies,
utilisez I'opération edit lorsque vous définissez le port de réception. Si la valeur de
vim.dvs.0OpaqueData.ConfigInfo est vide, utilisez I'opération add lorsque vous définissez le
port de réception.

4 Configurez le port de réception dans le navigateur d'objet géré vCenter (MOB).
a Accédez a https://<vc-ip>/mob/?moid=DVSManager&vmodl=1.
b Cliquez sur updateOpaqueDataEx.

c Dans le champ selectionSet, collez I'entrée XML suivante. Par exemple,

<selectionSet xsi:type="DVPortSelection">
<dvsUuid>c2 1d 11 50 6a 7c 77 68-e6 ba ce 6a 1d 96 2a 15</dvsUuid> <!-—- example dvsUuid —-

<portKey>393</portKey> <!-- example port number ——>
</selectionSet>

Utilisez la valeur dvsUuid que vous avez récupérée a partir du MOB de vCenter.
d Dans le champ opagqueDataSpec, collez I'une des entrées XML suivantes.

Utilisez cette entrée pour activer un port de réception si aucune donnée opaque n'est
définie (operation est défini sur add) :

<opaqueDataSpec>
<operation>add</operation>
<opaqueData>
<key>com.vmware.etherswitch.port.extraEthFRP</key>
<opaqueData
xsi:type="vmodl.Binary">AAABAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
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AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAA=</opaqueData>

</opaqueData>
</opaqueDataSpec>

Utilisez cette entrée pour activer un port de réception si des données opaques sont déja
définies (operation est défini sur edit) :

<opaqueDataSpec>
<operation>edit</operation>
<opaqueData>
<key>com.vmware.etherswitch.port.extraEthFRP</key>
<opaqueData
xsi:type="vmodl.Binary">AAABAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAA=</opaqueData>
</opaqueData>
</opaqueDataSpec>

Utilisez cette entrée pour désactiver un port de réception :

<opaqueDataSpec>
<operation>edit</operation>
<opaqueData>
<key>com.vmware.etherswitch.port.extraEthFRP</key>
<opaqueData
xsi:type="vmodl.Binary">AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAA=</opaqueData>
</opaqueData>
</opaqueDataSpec>

e Définissez isRuntime sur false.

f  Cliguez sur Appeler la méthode.

Créer un commutateur logique sauvegardé par pont de couche 2

Lorsque vous possédez des machines virtuelles qui sont connectées a la superposition NSX-T
Data Center, vous pouvez configurer un commutateur logique sauvegardé par pont pour fournir
une connectivité de couche 2 avec d'autres périphériques ou VM se trouvant a I'extérieur de
votre déploiement de NSX-T Data Center.

Conditions préalables
m  Vérifiez que vous disposez d'un cluster de pont ou d'un profil de pont.

m Au moins un héte ESXi ou KVM pour servir de nceud de transport normal. Ce nceud dispose
de VM hébergées qui requiérent une connectivité avec des périphériques se trouvant a
I'extérieur d'un déploiement de NSX-T Data Center.
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s Une VM ou un autre périphérique final a I'extérieur du déploiement de NSX-T Data Center. Ce
périphérique final doit étre attaché a un port VLAN correspondant a I'lD de VLAN du
commutateur logigue sauvegardé par pont.

= Un commutateur logiqgue dans une zone de transport de superposition pour servir de
commutateur logigue sauvegardé par pont.

Procédure

1 A partir d'un navigateur, connectez-vous & un dispositif NSX Manager sur https://<nsx—
mgr>.

2 Sélectionnez Mise en réseau et sécurité avancées > Mise en réseau > Commutation.
3 Cliquez sur le nom d'un commutateur de superposition (type de trafic : superposition).

4 Cliquez sur Eléments associés > Clusters de ponts ESXi ou sur Eléments associés > Profils
de pont Edge.

5 Cliquez sur Attacher.
6 Pour établir I'association avec un cluster de pont,
a Sélectionnez un cluster de pont.
b Entrez unID de VLAN.
¢ Activez ou désactivez HA sur VLAN.
d Cliquez sur Attacher.
7 Pour établir I'association avec un profil de pont,
a sélectionnez un profil de pont.
b Sélectionnez une zone de transport.
¢ Entrez un ID de VLAN.
d Cliquez sur Enregistrer.
8 Connectez des VM au commutateur logique, si ce n'est pas déja fait.

Les machines virtuelles doivent se trouver sur des nceuds de transport dans la méme zone de
transport que le cluster de pont ou le profil de pont.

Résultats

Vous pouvez tester la fonctionnalité du pont en effectuant un test ping a partir de la machine
virtuelle interne a NSX-T Data Center sur un nceud externe a NSX-T Data Center.

Vous pouvez surveiller le trafic sur le commutateur de pont en cliquant sur I'onglet Surveiller.
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Vous pouvez également afficher le trafic du pont a 'aide de l'appel d'API GET https://
192.168.110.31/api/v1l/bridge-endpoints/<endpoint-id>/statistics :

"tx_packets": {
"total": 134416,
"dropped": 0,
"multicast_broadcast": 0
1,
"rx_bytes": {
"total": 22164,
"multicast_broadcast": 0
1,
"tx_bytes": {
"total": 8610134,
"multicast_broadcast": 0
1,
"rx_packets": {
"total": 230,
"dropped": 0,
"multicast_broadcast": 0
1,
"last_update_timestamp": 1454979822860,
"endpoint_id": "ba5ba59d-22f1-4a02-b6a0-18efOe37ef31"
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NSX-T Data Center prend en charge un modeéle de routage a deux niveaux.

Le niveau supérieur est le routeur logique de niveau O. Ascendant, le routeur logique de niveau O
se connecte a un ou plusieurs routeurs physiques ou commutateurs de couche 3 et sert de
passerelle a l'infrastructure physique. Descendant, le routeur logique de niveau O se connecte a
un ou plusieurs routeurs logiques de niveau 1 ou directement a un ou plusieurs commutateurs
logiques.

Le niveau inférieur est le routeur logique de niveau 1. Ascendant, le routeur logique de niveau 1 se
connecte a un routeur logique de niveau 0. Descendant, il se connecte a un ou plusieurs
commutateurs logiques.

Note Sivous utilisez l'interface utilisateur Mise en réseau et sécurité avancées pour modifier des
objets créés dans l'interface de stratégie, il se peut que certains parameétres ne soient pas

configurables. Cette icbne est située a co6té de ces parametres en lecture seule : @. Pour plus
d'informations, reportez-vous a la section Chapitre 1 Présentation de NSX Manager.

Ce chapitre contient les rubriques suivantes :
m  Routeur logique de niveau 1

m  Routeur logique de niveau O

Routeur logique de niveau 1

Les routeurs logiques de niveau 1 disposent de ports de liaison descendante pour se connecter a
des commutateurs logiques et des ports de liaison montante pour se connecter a des routeurs
logiques de niveau O.

Lorsque vous ajoutez un routeur logique, il est important que vous planifiiez la topologie de mise
en réseau que vous créez.
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Figure 14-1. Topologie de routeur logique de niveau 1
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Par exemple, cette topologie simple montre deux commutateurs logiques connectés a un routeur
logique de niveau 1. Une seule VM est connectée a chagque commutateur logique. Les deux
machines virtuelles peuvent étre situées sur des hbtes distincts ou un seul et méme héte, dans
différents clusters d'hétes ou le méme cluster d'hétes. Si aucun routeur logique ne sépare les VM,
les adresses IP sous-jacentes configurées sur les VM doivent étre sur le méme sous-réseau. Si un
routeur logique les sépare, les adresses IP sur les VM doivent étre sur des sous-réseaux
différents.

Dans certains scénarios, les clients externes envoient des requétes ARP pour les adresses MAC
lites a des ports d'adresse IP virtuelle pour I'équilibreur de charge. Cependant, ces ports n'ont
pas d'adresses MAC et ne peuvent pas traiter ce type de requéte. Le proxy ARP est implémenté
sur les ports de service centralisés d'un routeur logique de niveau 1 pour traiter les requétes ARP
pour le compte des ports d'adresse IP virtuelle pour I'équilibreur de charge.

Lorsqu'un routeur logique de niveau 1 est configuré avec DNAT, le pare-feu Edge et I'équilibreur
de charge, le trafic vers et depuis un autre routeur logique de niveau 1 est traité dans cet ordre :
DNAT, le pare-feu Edge, puis I'équilibreur de charge. Le trafic dans le routeur logique de niveau 1
est traité d'abord via DNAT, puis I'équilibreur de charge. Le traitement du pare-feu Edge est
ignoré.

Sur un routeur logique de niveau O ou de niveau 1, vous pouvez configurer différents types de
ports. Un type est appelé port de service centralisé (CSP). Vous devez configurer un CSP sur un
routeur logique de niveau O en mode actif-en veille ou un routeur logique de niveau 1 pour vous
connecter a un commutateur logique supporté par VLAN ou pour créer un routeur logique de
niveau 1 autonome. Un CSP prend en charge les services suivants sur un routeur logique de
niveau O en mode actif-en veille ou un routeur logique de niveau 1:

s NAT
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Equilibrage de charge
Pare-feu avec état

VPN (IPsec et L2VPN)

Créer un routeur logique de niveau 1

Le routeur logique de niveau 1 doit étre connecté au routeur logique de niveau O pour pouvoir
accéder au routeur physique ascendant.

Conditions préalables

Vérifiez que les commutateurs logiques sont configurés. Reportez-vous a la section Créer un
commutateur logique.

Vérifiez qu'un cluster NSX Edge est déployé pour effectuer la configuration de la NAT
(Network Address Translation). Reportez-vous a Guide d'installation de NSX-T Data Center.

Familiarisez-vous avec la topologie du routeur logique de niveau 1. Reportez-vous a la section
Routeur logique de niveau 1.

Procédure

1

Dans le navigateur, connectez-vous avec des priviléges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Sélectionnez Mise en réseau et sécurité avancées > Routeurs > Routeurs > Ajouter.

Sélectionnez Routeur de niveau 1, et entrez un nom pour le routeur logique et
éventuellement une description.

(Facultatif) Sélectionnez un routeur logique de niveau O a connecter a ce routeur logique de
niveau 1.

Si aucun routeur logique de niveau O n'est encore configuré, vous pouvez laisser ce champ
vide pour le moment et modifier la configuration du routeur ultérieurement.

(Facultatif) Sélectionnez un cluster NSX Edge.

Pour désélectionner un cluster que vous avez sélectionné, cliquez sur l'icbne x. Si le routeur
logique de niveau 1 est utilisé pour la configuration de la NAT, il doit étre connecté a un
cluster NSX Edge. Si vous n'avez encore configuré aucun cluster NSX Edge, vous pouvez
laisser ce champ vide pour le moment et modifier la configuration du routeur ultérieurement.

(Facultatif) Cliquez sur le bouton bascule Déplacement en veille pour activer ou désactiver le
déplacement en veille.

Le déplacement en veille signifie que si le noeud Edge sur lequel le routeur logique actif ou en
veille est en cours d'exécution échoue, un nouveau routeur logique en veille est créé sur un
autre nceud Edge pour maintenir la haute disponibilité. Si le nceud Edge qui échoue exécute
le routeur logique actif, le routeur logique de secours initial devient le routeur logique actif et
un nouveau routeur logique en veille est créé. Si le noeud Edge qui a échoué exécute le
routeur logique en veille, le nouveau routeur logique en veille le remplace.
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7 (Facultatif) Si vous avez sélectionné un cluster NSX Edge, sélectionnez un mode de
basculement.

Option Description

Préemptif Si le nceud préféré échoue et récupere, il prévaut sur son homologue et devient le
nceud actif. L'homologue modifie son état sur veille. Il s'agit de I'option par défaut.

Non préemptif Si le noeud préféré échoue et récupere, il vérifie si son homologue est le nceud actif. Si
c'est le cas, le nceud préféré ne prévaut pas sur son homologue et est le nceud en
veille.

8 (Facultatif) Cliguez sur I'onglet Avancé et entrez une valeur pour Sous-réseau de transit intra
Tierl.

9 Cliguez sur Ajouter.

Résultats

Une fois le routeur logique créé, si vous voulez supprimer le cluster Edge de la configuration du
routeur, procédez comme suit :

m  Cliquez sur le nom du routeur pour voir les détails de la configuration.
m  Sélectionnez Services > Pare-feu Edge.

m  Cliguez sur Désactiver le pare-feu.

m Cliquez dans I'onglet Présentation, puis sur Modifier.

m  Dans le champ Cluster Edge, cliquez sur l'icbne x.

m Cliquez sur Enregistrer.

Si ce routeur logique prend en charge plus de 5 000 machines virtuelles, vous devez exécuter les
commandes suivantes sur chaque noceud du cluster NSX Edge pour augmenter la taille de la table
ARP.

set debug-mode
set dataplane neighbor max-arp-logical-router 10000

Vous devez exécuter de nouveau les commandes aprés un redémarrage du plan de données ou
un redémarrage du nceud, car la modification n'est pas persistante.

Etape suivante

Créez des ports de liaison descendante pour votre routeur logique de niveau 1. Reportez-vous a
la section Ajouter un port de liaison descendante sur un routeur logique de niveau 1.

Ajouter un port de liaison descendante sur un routeur logique de
niveau 1

Lorsque vous créez un port de liaison descendante sur un routeur logique de niveau 1, le port sert
de passerelle par défaut pour les VM se trouvant dans le méme sous-réseau.
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Conditions préalables

Vérifiez qu'un routeur logique de niveau 1 est configuré. Reportez-vous a la section Créer un
routeur logique de niveau 1.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Sélectionnez Mise en réseau et sécurité avancées > Mise en réseau > Routeurs.
Cliquez sur le nom d'un routeur.

Cliguez sur I'onglet Configuration et sélectionnez Ports de routeur.

Cliquez sur Ajouter.

Entrez un nom pour le port de routeur et éventuellement une description.

Dans le champ Type, sélectionnez Liaison descendante.

0 N o u b» W N

Pour Mode URPF, sélectionnez Strict ou Aucun.
URPF (Unicast Reverse Path Forwarding) est une fonctionnalité de sécurité.
9 (Facultatif) Sélectionnez un commutateur logique.

10 Indiquez si cette association crée un port de commutateur ou met a jour un port de
commutateur existant.

Si l'association est destinée a un port de commutateur existant, sélectionnez le port dans le
menu déroulant.

11 Entrez I'adresse IP du port de routeur dans la notation CIDR.
Par exemple, I'adresse IP peut étre 172.16.10.1/24.
12 (Facultatif) Sélectionnez un service de relais DHCP.

13 Cliguez sur Ajouter.

Etape suivante

Activez I'annonce d'itinéraires pour fournir une connectivité Nord-Sud entre les VM et les réseaux
physiques externes ou entre différents routeurs logiques de niveau 1 qui sont connectés au
méme routeur logique de niveau O. Reportez-vous a la section Configurer I'annonce d'itinéraires
sur un routeur logique de niveau 1.

Ajouter un port VLAN sur un routeur logique de niveau O ou de
niveau 1

Si vous disposez uniguement de commutateurs logiques reposant sur un VLAN, vous pouvez
connecter les commutateurs aux ports VLAN sur un routeur de niveau O ou de niveau 1 de sorte
gue NSX-T Data Center puisse fournir des services de niveau 3.
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Procédure

1

0 N o v b~ W N

10

1

12

Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Sélectionnez Mise en réseau et sécurité avancées > Mise en réseau > Routeurs.
Cliquez sur le nom d'un routeur.

Cliquez sur I'onglet Configuration et sélectionnez Ports de routeur.

Cliguez sur Ajouter.

Entrez un nom pour le port de routeur et éventuellement une description.

Dans le champ Type, sélectionnez Centralisé.

Pour Mode URPF, sélectionnez Strict ou Aucun.

URPF (Unicast Reverse Path Forwarding) est une fonctionnalité de sécurité.
(Requis) Sélectionnez un commutateur logique.

Indiquez si cette association crée un port de commutateur ou met a jour un port de
commutateur existant.

Si l'association est destinée a un port de commutateur existant, sélectionnez le port dans le
menu déroulant.

Entrez I'adresse IP du port de routeur dans la notation CIDR.

Cliquez sur Ajouter.

Configurer I'annonce d'itinéraires sur un routeur logique de niveau 1

Pour fournir une connectivité de couche 3 entre des VM connectées a des commutateurs
logiques attachés a différents routeurs logiques de niveau 1, il est nécessaire d'activer I'annonce
d'itinéraires de niveau 1 vers le niveau 0. Vous n'avez pas besoin de configurer un protocole de
routage ou des itinéraires statiques entre des routeurs logiques de niveau 1 et des routeurs
logiques de niveau 0. NSX-T Data Center crée des itinéraires statiques NSX-T Data Center
automatiquement lorsque vous activez I'annonce d'itinéraires.

Par exemple, pour fournir une connectivité vers et depuis les VM via d'autres routeurs
homologues, I'annonce d'itinéraires doit étre configurée sur le routeur logique de niveau 1 pour
les itinéraires connectés. Si vous ne voulez pas annoncer tous les itinéraires connectés, vous
pouvez spécifier les itinéraires a annoncer.
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Annoncer des itinéraires connectés
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Conditions préalables

Vérifiez que des VM sont attachées a des commutateurs logiques. Reportez-vous a la section
Chapitre 13 Commutateurs logiques.

Vérifiez que des ports de liaison descendante pour le routeur logique de niveau 1 sont
configurés. Reportez-vous a la section Ajouter un port de liaison descendante sur un routeur
logique de niveau 1.

Procédure

1

ua bh W N

Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Sélectionnez Mise en réseau et sécurité avancées > Mise en réseau > Routeurs.
Cliquez sur le nom d'un routeur de niveau 1.

Sélectionnez Annonce de route dans le menu déroulant Routage.

Cliguez sur Modifier pour modifier la configuration de I'annonce de route.

Vous pouvez basculer les commutateurs suivants :

= Etat

= Annoncer toutes les routes connectées a NSX

= Annoncer toutes les routes NAT
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= Annoncer toutes les routes statiques
= Annoncer toutes les routes VIP de LB
= Annoncer toutes routes IP du SNAT LB

= Annoncer toutes les routes du redirecteur DNS

a Cliquez sur Enregistrer.

6 Cliguez sur Ajouter pour annoncer des routes.
a Entrez un nom et éventuellement une description.
b Entrez un préfixe de route au format CIDR.

c Cliguez sur Appliquer le filtre pour définir les options suivantes :

Action Spécifiez Autoriser ou Refuser.

Faire correspondre les types de route Sélectionnez une ou plusieurs des options suivantes :
®m  Quelconque
m  NSX connecté
m  VIP d'équilibrage de charge de niveau 1
m  Statique
m  NAT de niveau 1

m  SNAT d'équilibrage de charge de niveau 1

Opérateur de préfixe Sélectionnez GE ou EQ.
d Cliquez sur Ajouter.

Etape suivante

Familiarisez-vous avec la topologie de routeur logique de niveau O et créez le routeur logique de
niveau O. Reportez-vous a la section Routeur logique de niveau O.

Si vous disposez déja d'un routeur logique de niveau O connecté au routeur logique de niveau 1,
vous pouvez vérifier que le routeur de niveau O apprend les itinéraires connectés du routeur de
niveau 1. Reportez-vous a la section Vérifier qu'un routeur de niveau O a appris des itinéraires
d'un routeur de niveau 1.

Configurer l'itinéraire statique d'un routeur logique de niveau 1

Vous pouvez configurer un itinéraire statique sur un routeur logique de niveau 1 pour fournir a
NSX-T Data Center une connectivité a un ensemble de réseaux accessibles via un routeur virtuel.

Par exemple, sur le diagramme suivant, le routeur logique de niveau 1 a un port de liaison
descendante vers un commutateur logique NSX-T Data Center. Ce port de liaison descendante
(172.16.40.1) sert de passerelle par défaut a la machine virtuelle du routeur virtuel. La machine
virtuelle du routeur virtuel et le niveau 1 A sont connectés via le méme commutateur logique NSX-
T Data Center. Le routeur logique de niveau 1 a un itinéraire statique 10.10.0.0/16 qui synthétise
les réseaux disponibles via le routeur virtuel. La fonction d'annonce d'itinéraires est configurée
sur le niveau 1 A pour annoncer l'itinéraire statique au niveau 1B.
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Figure 14-2. Topologie de l'itinéraire statique du routeur logique de niveau 1
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Les itinéraires statiques récursifs sont pris en charge.

Conditions préalables

Vérifiez qu'un port de liaison descendante est configuré. Reportez-vous a la section Ajouter un
port de liaison descendante sur un routeur logique de niveau 1.

Procédure

1 Dans le navigateur, connectez-vous avec des privileges d'administrateur a un dispositif NSX
Manager sur https://<nsx-manager-ip-address>.

Sélectionnez Mise en réseau et sécurité avancées > Mise en réseau > Routeurs.
Cliquez sur le nom d'un routeur de niveau 1.
Cliguez sur I'onglet Routage et sélectionnez Itinéraires statiques dans le menu déroulant.

Cliquez sur Ajouter.

o u b W N

Entrez une adresse réseau au format CIDR.

La route statique basée sur IPv6 est prise en charge. Les préfixes IPv6 ne peuvent comporter
qu'un saut suivant de type IPv6.

Par exemple, 10.10.10.0/16 ou une adresse IPv6.
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7 Cliquez sur Ajouter pour ajouter une adresse IP de troncon suivant.

Par exemple, 172.16.40.10. Vous pouvez également spécifier un itinéraire nul en cliquant sur
l'icbne de crayon et en sélectionnant NULL dans la liste déroulante. Pour ajouter d'autres
adresses de trongon suivant, cliqguez de nouveau sur Ajouter.

8 Cliguez sur Ajouter en bas de la boite de dialogue.
L'adresse réseau d'itinéraire statique qui vient d'étre créée s'affiche dans la ligne.
9 A partir du routeur logique de niveau 1, sélectionnez Routage > Annonce d'itinéraires.
10 Cliguez sur Modifier et sélectionnez Annoncer toutes les routes statiques.
11 Cliquez sur Enregistrer.

L'itinéraire statique est propagé dans toute la superposition NSX-T Data Center.

Créer un routeur logique de niveau 1 autonome

Un routeur logique de niveau 1 autonome ne dispose d'aucune liaison descendante et d'aucune
connexion a un routeur de niveau O. Il dispose d'un routeur de services, mais d'aucun routeur
distrib