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Installation ou mise a niveau de
vRealize Automation

Vous pouvez installer vRealize Automation pour la premiére fois ou vous pouvez mettre a niveau votre
environnement actuel vers la version la plus récente.

Ce chapitre contient les rubriques suivantes :

®m  Architecture de référence de vRealize Automation
m  Configuration sécurisée de vRealize Automation
m  |nstallation de vRealize Automation

m  Mise a niveau de vRealize Automation

Architecture de référence de vRealize Automation

L'architecture de référence décrit la structure et la configuration de déploiements types de
vRealize Automation. En outre, elle fournit des informations sur des profils de haute disponibilité,
d'évolutivité et de déploiement.

L'architecture de référence inclut des informations sur les composants suivants :
= VVMware vRealize Automation
= VMware vRealize Business for Cloud

Pour la configuration logicielle requise, les installations et les plates-formes prises en charge, reportez-
vous a la documentation de chaque produit.

Recommandations relatives au déploiement initial et a la
configuration

Déployez et configurez tous les composants de VMware vRealize Automation conformément aux
recommandations de VMware.

Gardez vos instances de vRealize Automation, de vRealize Business for Cloud et de
vRealize Orchestrator dans le méme fuseau horaire, leurs horloges étant synchronisées.

Installez vRealize Automation, vRealize Business for Cloud et vRealize Orchestrator sur le méme cluster
de gestion. Provisionnez les machines sur un cluster distinct du cluster de gestion afin que la charge de
travail de I'utilisateur et la charge de travail du serveur puissent étre isolées.
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Déployez les agents proxy dans le méme centre de données que celui du point de terminaison avec
lequel ils communiquent. VMware déconseille de placer des DEM Workers dans des centres de données
a distance a moins qu'un cas d'utilisation basé sur compétence de workflow express ne I'exige. Tous les
composants, a I'exception des agents proxy et des DEM Workers, doivent étre déployés dans le ou les
mémes centres de données dans un réseau métropolitain. La latence doit étre inférieure a

5 millisecondes et la bande passante doit étre d'au moins 1 Go/s entre les centres de données et le
réseau métropolitain.

Pour obtenir plus d'informations, y compris une déclaration concernant le support, consultez I'article de la
base de connaissances VMware Installation de VMware vRealize Automation sur une instance distribuée
avec plusieurs sites a I'adresse

http://kb.vmware.com/selfservice/microsites/search.do?
language=en_US&cmd=displayKC&externalld=2134842.

Déploiement de vRealize Automation

Utilisez les recommandations relatives aux ressources de VMware comme point de départ pour la
planification du déploiement de vRealize Automation.

Aprés les tests initiaux et le déploiement en production, continuez a surveiller les performances et allouez
des ressources supplémentaires si nécessaire, de la maniére décrite dans Evolutivité de vRealize
Automation.

Authentification

Lors de la configuration de vRealize Automation, vous pouvez utiliser le connecteur de gestion
d'annuaires par défaut pour I'authentification des utilisateurs ou vous pouvez spécifier un fournisseur
d'identité SAML préexistant pour prendre en charge une expérience d'authentication unique.

Si une authentification a deux facteurs est requise, vRealize Automation prend en charge l'intégration
avec RSASecurlD. Lorsque ce point d'intégration est configuré, les utilisateurs sont invités a entrer leur
ID et leur code secret.

Eléments a prendre en compte pour I'équilibrage de charge

Utiliser la méthode LRT (Least Response Time) ou Round-Robin pour équilibrer le trafic sur les dispositifs
vRealize Automation et les serveurs Web de l'infrastructure. Activez I'affinité de session ou la
fonctionnalité de session sticky pour diriger les demandes suivantes de chaque session unique vers le
méme serveur Web dans le pool d'équilibrage de charge.

Vous pouvez utiliser un équilibrage de charge pour gérer le basculement pour le service de gestionnaire,
mais n'utilisez pas d'algorithme d'équilibrage de charge, car seulement un service de gestionnaire est
actif a la fois. En outre, n'utilisez pas I'affinité de session lors de la gestion du basculement avec un
équilibrage de charge.

Utiliser les ports 443 et 8444 lors de I'équilibrage de charge du dispositif vRealize Automation. Pour le
site Web d'infrastructure et le service de gestionnaire d'infrastructure, seul le port 443 doit faire I'objet
d'un équilibrage de charge.
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Bien que vous puissiez utiliser d'autres équilibrages de charge, NSX, le matériel F5 BIG-IP et F5 BIG-IP
Virtual Edition sont testés et leur utilisation est recommandée.

Reportez-vous a la documentation de vRealize Automation pour plus d'informations sur la configuration
des équilibrages de charge.

Déploiement d'une base de données

Dans la version 7.0 et les versions ultérieures, vRealize Automation met automatiquement la base de
données de dispositifs en clusters. Tous les nouveaux déploiements de la version 7.0 et des versions
ultérieures doivent utiliser la base de données de dispositifs interne. Les instances de

vRealize Automation mises a niveau vers la version 7.1 ou version ultérieure doivent fusionner leurs
bases de données externes dans la base de données du dispositif. Pour en savoir plus sur le processus
de mise a niveau, consultez la documentation du produit vRealize Automation.

Pour des déploiements de production des composants d'infrastructure, utilisez un serveur de base de
données dédié pour héberger les bases de données Microsoft SQL Server (MSSQL).

vRealize Automation impose que les machines qui communiquent avec le serveur de base de données
soient configurées pour utiliser Microsoft Distributed Transaction Coordinator (MSDTC). Par défaut,
MSDTC a besoin du port 135 et des ports 1024 a 65535.

Pour plus d'informations concernant la modification des ports MSDTC par défaut, consultez I'article de la
base de connaissances Microsoft Configuration de Microsoft DTC (Distributed Transaction Coordinator)
pour fonctionner avec un pare-feu disponible a I'adresse https://support.microsoft.com/fr-fr/kb/250367

L'héte laaS Manager Service doit étre en mesure de résoudre le nom NETBIOS de I'h6te de la base de
données laaS SQL Server. S'il ne peut pas résoudre le nom NETBIOS, ajoutez le nom NETBIOS de SQL
Server dans le fichier /etc/hosts de la machine Manager Service et redémarrez Manager Service.

vRealize Automation prend en charge les groupes SQL AlwaysON uniquement avec Microsoft SQL
Server 2016. Lors de l'installation de SQL Server 2016, la base de données doit étre créée en mode 100.
Si vous utilisez une ancienne version de Microsoft SQL Server, utilisez une instance de cluster de
basculement avec des disques partagés. Pour plus d'informations sur la configuration des groupes SQL
AlwaysOn avec MSDTC, reportez-vous a https://msdn.microsoft.com/fr-fr/library/ms366279.aspx.

Configuration de la collecte de données

Les paramétres de collecte de données par défaut fournissent un bon point de départ pour la plupart des
implémentations. Aprés le déploiement en production, continuez a surveiller les performances de la
collecte des données pour déterminer si vous devez procéder a des ajustements.

agents proxy

Pour garantir des performances optimales, déployez les agents dans le méme centre de données que le
point de terminaison auquel ils sont associés. Vous pouvez installer des agents supplémentaires pour
augmenter le débit et la simultanéité du systéme. Les déploiements distribués peuvent avoir plusieurs
serveurs d'agents répartis a travers le monde.
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Lorsque des agents sont installés dans le méme centre de données que leur point de terminaison
associé, vous pouvez constater une augmentation des performances de collecte des données de

200 pour cent en moyenne. La durée de collecte mesurée inclut uniquement le temps consacré au
transfert des données entre I'agent proxy et le service de gestionnaire. Elle n'inclut pas le temps requis
par le service de gestionnaire pour traiter les données.

Par exemple, vous déployez actuellement le produit sur un centre de données de Palo Alto et vous avez
des points de terminaison vSphere a Palo Alto, Boston et Londres. Dans cette configuration, les agents
proxy de vSphere sont déployés a Palo Alto, Boston et Londres pour leurs points de terminaison
respectifs. Par contre, si les agents sont déployés uniquement a Palo Alto, il se peut que vous notiez une
augmentation de 200 pour cent de la durée de collecte des données pour Boston et Londres.

Configuration de Distributed Execution Manager

En général, placez les DEM (Distributed Execution Manager) le plus prés possible de I'héte du
gestionnaire de modéles. L'orchestrateur DEM doit disposer en tout temps d'une forte connectivité réseau
au gestionnaire de modeles. Par défaut, le programme d'installation place les orchestrateurs DEM avec
Manager Service. Créez deux instances de I'orchestrateur DEM, un pour le basculement, et deux
instances de DEM Worker dans votre centre de données principal.

Si une instance de DEM Worker doit exécuter un workflow spécifique a un emplacement, installez
l'instance a cet emplacement.

Attribuez des compétences aux workflows et aux DEM appropriés afin que ces workflows soient toujours
exécutés par des DEM du méme emplacement. Pour plus d'informations sur I'affectation de compétences
aux workflows et aux DEM en utilisant la console du concepteur vRealize Automation, reportez-vous a la
documentation sur l'extensibilité de vRealize Automation.

Pour obtenir des performances optimales, installez les DEM et les agents sur des machines distinctes.
Pour obtenir des informations supplémentaires sur l'installation d'agents vRealize Automation, reportez-
vous a Installation d'agents.

vRealize Orchestrator

Utilisez l'instance interne de vRealize Orchestrator pour tous les nouveaux déploiements. Si nécessaire,
les déploiements hérités peuvent continuer a utiliser une instance externe de vRealize Orchestrator.
Reportez-vous a https://kb.vmware.com/selfservice/microsites/search.do?
language=en_US&cmd=displayKC&externalld=2147109 pour la procédure d'augmentation de la mémoire
allouée a l'instance interne de vRealize Orchestrator.

Pour optimiser les performances du produit, consultez et appliquez les directives de configuration
décrites dans le document vRealize Orchestrator Coding Design Guide avant d'importer du contenu
vRealize Orchestrator dans des déploiements de production.

Eléments a prendre en compte pour le déploiement de
vRealize Business for Cloud

Déployez vRealize Business for Cloud, anciennement nommé vRealize Business Standard Edition,
conformément aux directives de VMware.
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Eléments a prendre en compte pour I'équilibrage de charge

L'équilibrage de charge n'est pas pris en charge pour les connexions de collecte de données. Pour plus
d'informations, reportez-vous & Evolutivité de vRealize Automation. Dans le dispositif

vRealize Business for Cloud pour les connexions clientes de l'interface utilisateur et de I'API, vous pouvez
utiliser I'équilibrage de charge de vRealize Automation.

Evolutivité de vRealize Automation

Considérez tous les facteurs d'évolutivité applicables lors de la configuration de votre systeme
vRealize Automation.

Utilisateurs

dispositif vRealize Automation est configuré pour synchroniser moins de 100 000 utilisateurs. Si votre
systéme contient plus d'utilisateurs, vous devrez éventuellement ajouter de la mémoire a la gestion des
annuaires de vRealize Automation. Pour plus d'informations sur I'ajout de mémoire a la gestion des
annuaires, reportez-vous a Ajouter de la mémoire a la gestion des annuaires.

Evolutivité par provisionnements simultanés

Par défaut, vRealize Automation traite uniquement huit provisionnements concurrents par point de
terminaison. Pour obtenir des informations sur I'augmentation de cette limite, reportez-vous a
Configuration de provisionnements de machines simultanés.

VMware recommande que tous les déploiements commencent avec au moins deux DEM-Workers. Dans
la version 6.x, chaque DEM-Worker peut traiter 15 workflows simultanément. Ce nombre a été porté a 30
pour vRealize Automation 7.0 et versions ultérieures.

Si des machines sont personnalisées via des extrémités de workflow, vous devez prévoir 1 DEM-Worker
par 20 machines qui seront provisionnés simultanément. Par exemple, un systéme prenant en charge
100 provisionnements simultanés doit disposer d'au moins 5 DEM-Workers.

Pour plus d'informations sur les Workers DEM et I'évolutivité, reportez-vous a Analyse et réglage des
performances de Distributed Execution Manager

Evolutivité de la collecte des données

La durée d'exécution d'une collecte de données varie selon la capacité de la ressource de calcul, le
nombre de machines sur la ressource de calcul ou le point de terminaison, le systéme actuel, la charge
réseau et d'autres variables. Les performances évoluent a un rythme différent selon les types de collecte
de données.

Chaque type de collecte de données a un intervalle par défaut que vous pouvez remplacer ou modifier.
Les administrateurs d'infrastructure peuvent initier manuellement une collecte de données pour des
points de terminaison source de l'infrastructure. Les administrateurs Fabric peuvent initier manuellement
une collecte de données pour des ressources de calcul. Les valeurs suivantes constituent les intervalles
par défaut de la collecte de données.
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Tableau 1-1. Intervalles par défaut de la collecte de données

Type de collecte de données intervalle par défaut
Inventaire Toutes les 24 heures (quotidiennement)
Etat Toutes les 15 minutes
Performances Toutes les 24 heures (quotidiennement)

Analyse et réglage des performances

Lorsque le nombre de ressources collectant les données augmente, les temps de collecte peuvent
devenir plus longs que les intervalles de collecte de données, notamment pour la collecte des données
d'état. Pour déterminer si une collecte de données pour une ressource de calcul ou un point de
terminaison s'exécute a temps ou est mis en file d'attente, reportez-vous a la page Collecte des données.
La valeur du champ Derniére exécution peut afficher En file d'attente ou En cours a la place d'un
horodatage de la fin de la derniére collecte de données. Si ce probléme se produit, vous pouvez
augmenter l'intervalle entre les collectes de données pour diminuer la fréquence de collecte des données.

Vous pouvez également augmenter la limite de collecte de données simultanée par agent. Par défaut,
vRealize Automation limite les activités de collecte de données simultanées a deux par agent et met en
file d'attente les demandes qui dépassent cette limite. Cette limite permet aux activités de collecte de
données de se terminer rapidement sans incidence sur les performances globales. Vous pouvez
augmenter la limite pour tirer parti de la collecte de données simultanée, mais vous devez trouver un
compromis entre les avantages de cette option et la dégradation globale des performances.

Si vous augmentez la limite par agent configurée de vRealize Automation, vous pouvez augmenter un ou
plusieurs de ces intervalles de délai d'exécution. Pour plus d'informations sur la configuration de la
simultanéité de la collecte de données et des intervalles de délai d'exécution, reportez-vous a la
documentation de I'administration du systéme vRealize Automation. La collecte des données du service
de gestionnaire utilise le CPU de fagon intensive. L'augmentation de la puissance de traitement de I'hbte
du service de gestionnaire peut diminuer le temps requis pour une collecte de données globale.

La collecte de données pour Amazon Elastic Compute Cloud (Amazon AWS), en particulier, peut étre trés
gourmande en ressources CPU, particulierement si votre systéme collecte simultanément des données
sur plusieurs régions et si les données n'ont pas été précédemment collectées sur ces régions. Ce type
de collecte de données peut entrainer une dégradation globale des performances du site Web. Diminuez
la fréquence de la collecte des données d'inventaire de Amazon AWS si celle-ci a un effet marqué sur les
performances.

Evolutivité du traitement du workflow

Le temps de traitement moyen du workflow, a partir du moment ou l'orchestrateur DEM commence a
prétraiter le workflow jusqu'a la fin de I'exécution du workflow, augmente en fonction du nombre de
workflows simultanés. Le volume du workflow est fonction du niveau d'activité de vRealize Automation,
notamment les demandes de machines et certaines activités de collecte de données.
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Configurer Manager Service pour un volume élevé de données

Si vous prévoyez d'utiliser un cluster VMware vSphere contenant un grand nombre d'objets (par exemple,
3 000 machines virtuelles ou plus), modifiez le fichier de configuration de Manager Service en
sélectionnant des valeurs plus élevées. Si vous ne modifiez pas ce paramétre, les grandes collectes de
données d'inventaire risquent d'échouer.

Modifiez la valeur par défaut des paramétres ProxyAgentServiceBinding et
maxStringContentlLength dans le fichier ManagerService.exe.config.

Procédure
1 Ouvrez le fichier ManagerService.exe.config dans un éditeur de texte.

En général, ce fichier se trouve a I'emplacement suivant : C:\Program Files
(x86)\VMware\vCAC\Server.

2 Localisez le binding name et les lignes readerQuotas dans le fichier.

<binding name="ProxyAgentServiceBinding” maxReceivedMessageSize="13107200">
<readerQuotas maxStringContentlLength="13107200" />

Note Ne confondez pas ces deux lignes avec les lignes semblables contenant la chaine suivante :
binding name = "ProvisionServiceBinding".

3 Remplacez les valeurs numériques attribuées aux attributs maxReceivedMessageSize et
maxStringContentlLength par des valeurs supérieures.

La taille optimale dépend du nombre d'objets supplémentaires que, selon vous, le cluster VMware
vSphere contiendra dans le futur. Vous pouvez, par exemple, augmenter ces chiffres en appliquant
un facteur de 10 pour les tests.

4 Enregistrez les modifications et fermez le fichier.

5 Redémarrez vRealize Automation Manager Service.

Analyse et réglage des performances de Distributed Execution Manager

Vous pouvez a tout moment afficher le nombre total de workflows en cours ou en attente sur une page
Etat de Distributed Execution. Vous pouvez également utiliser la page Historique de workflow pour
déterminer le temps nécessaire a I'exécution d'un workflow donné.

Si un grand nombre de workflows est en attente, ou si les workflows mettent plus de temps que prévu
pour se terminer, ajoutez des instances supplémentaires de Distributed Execution Manager (DEM)
Worker pour se charger des workflows. Chaque instance de DEM Worker peut traiter trente workflows
simultanés. Les workflow excédentaires sont mis en file d'attente en vue de leur exécution.
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Vous pouvez ajuster les planifications des workflows pour réduire le nombre de workflows démarrant
simultanément. Ainsi, au lieu de planifier I'exécution de tous les workflows horaires pour que ceux-ci
démarrent au début de I'heure, vous pouvez échelonner leurs heures d'exécution afin qu'ils ne se fassent
pas concurrence pour les ressources DEM. Pour obtenir plus d'informations sur les workflows, consultez
la documentation sur l'extensibilité de vRealize Automation.

Certains workflows, en particulier certains workflows personnalisés, peuvent faire une utilisation intensive
du CPU. Si la charge du CPU sur les machines DEM Worker est élevée, envisagez d'augmenter la
puissance de traitement de la machine DEM ou d'ajouter d'autres machines DEM a votre environnement.

Evolutivité de vRealize Business for Cloud

Configurez votre installation de vRealize Business for Cloud pour I'évolutivité conformément aux
directives de VMware.

vRealize Business for Cloud peut faire évoluer jusqu'a 20 000 machines virtuelles dans dix instances de
VMware vCenter Server. La premiere synchronisation de la collecte des données d'inventaire dure
environ trois heures pour synchroniser 20 000 machines virtuelles dans trois instances de
VMwarevCenter Server. La synchronisation des statistiques de VMware vCenter Server prend environ
une heure pour 20 000 machines virtuelles. Par défaut, le travail de calcul de colt s'exécute chaque jour
et prend environ deux heures chaque fois pour 20 000 machines virtuelles.

Note Dans vRealize Business for Cloud 1.0, la configuration de dispositif virtuel par défaut peut prendre
en charge jusqu'a 20 000 machines virtuelles. L'augmentation des limites du dispositif virtuel au-dela de
sa configuration par défaut n'augmente pas le nombre de machines virtuelles qu'il peut prendre en
charge.

Eléments a prendre en compte pour la configuration de la haute
disponibilité vRealize Automation

Si vous avez besoin d'une robustesse systeme maximale, configurez votre systéeme vRealize Automation
pour une haute disponibilité conformément aux directives de VMware.

Dispositif vRealize Automation

Le dispositif vRealize Automation prend en charge la haute disponibilité active-active pour tous les
composants a I'exception de la base de données du dispositif. A partir de la version 7.3, le basculement
de base de données est automatique lorsque trois nceuds sont déployés et que la réplication synchrone
est configurée entre deux noeuds. Lorsque dispositif vRealize Automation détecte une panne de la base
de données, il promeut un serveur de base de données adapté pour qu'il soit le master. Vous pouvez
surveiller et gérer la base de données du dispositif sur I'onglet Paramétres vRA > Base de données de
la console de gestion de dispositifs virtuels.

Pour activer la haute disponibilité pour ces dispositifs, placez-les sous un équilibrage de charge. Pour
plus d'informations, reportez-vous & Configuration de votre équilibrage de charge. A partir de la
version 7.0, la base de données des dispositifs et vRealize Orchestrator sont automatiquement mis en
cluster et disponibles pour I'utilisation.
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Gestion des annuaires vRealize Automation

Chaque instance du dispositif vRealize Automation inclut un connecteur qui prend en charge
I'authentification de I'utilisateur, bien qu'un seul connecteur soit habituellement configuré pour exécuter la
synchronisation d'annuaire. Le choix du connecteur devant faire office de connecteur de synchronisation
est sans incidence. Afin de prendre en charge la haute disponibilité pour la fonctionnalité Gestion des
annuaires, configurez un second connecteur qui correspond au second dispositif vRealize Automation.
Ce connecteur doit se connecter au fournisseur d'identité et pointer vers la méme instance d'Active
Directory. Grace a cette configuration, I'échec d'un dispositif est compensé par la reprise de la gestion de
I'authentification de I'utilisateur par l'autre dispositif.

Dans un environnement de haute disponibilité, tous les nceuds doivent servir les mémes instances
d'Active Directory, les mémes utilisateurs, méthodes d'authentification, etc. Pour ce faire, la méthode la
plus directe consiste a promouvoir le fournisseur d'identité auprés du cluster, en définissant I'néte de
I'équilibrage de charge en tant qu'hdte du fournisseur d'identité. Grace a cette configuration, toutes les
demandes d'authentification sont dirigées vers I'équilibrage de charge, qui les transmet a son tour au
connecteur approprié.

Pour plus d'informations sur la configuration de la gestion des annuaires pour la haute disponibilité,
reportez-vous a Configurer la gestion des annuaires pour la haute disponibilité.

Serveur Web d'infrastructure

Les composants du serveur Web de l'infrastructure prennent tous en charge la haute disponibilité active-
active. Pour activer la haute disponibilité pour ces composants, placez-les sous un équilibrage de charge.

Service de gestionnaire d'infrastructure

Le composant du service de gestionnaire prend en charge la haute disponibilité active-passive. Pour
activer la haute disponibilité pour ce composant, placez deux services de gestionnaire sous un
équilibrage de charge. Dans vRealize Automation 7.3 et versions ultérieures, le basculement est
automatique.

Si le service de gestionnaire échoue, arrétez le service Windows, s'il n'est pas déja arrété sous
I'équilibrage de charge. Activez le service de gestionnaire passif et redémarrez le service Windows sous
I'équilibrage de charge. Reportez-vous a Installer le service Active Manager Service.

Agents

Les agents prennent en charge la haute disponibilité active-active. Pour plus d'informations sur la
configuration d'agents pour la haute disponibilité, reportez-vous a la documentation sur la configuration
de vRealize Automation. Vérifiez le service cible pour la haute disponibilité.
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Installation et mise a niveau de vRealize Automation

Distributed Execution Manager Worker

Un Distributed Execution Manager (DEM) s'exécutant sous le réle Worker prend en charge la haute
disponibilité active-active. Si une instance de DEM Worker échoue, I'orchestrateur DEM détecte la panne
et annule les workflows que l'instance de DEM Worker exécute. Lorsque l'instance de DEM Worker
revient en ligne, elle détecte que I'orchestrateur DEM a annulé les workflows de l'instance et cesse de les
exécuter. Pour éviter que les workflows soient annulés prématurément, laissez une instance de DEM
Worker hors ligne pendant plusieurs minutes avant d'annuler ses workflows.

Orchestrateur Distributed Execution Manager

Les DEM s'exécutant sous le role Orchestrateur prennent en charge la haute disponibilité active-active.
Lorsqu'un orchestrateur DEM démarre, il recherche un autre orchestrateur DEM en cours d'exécution.

= S'il ne trouve aucune instance d'orchestrateur DEM en cours d'exécution, il commence a s'exécuter
comme l'orchestrateur DEM principal.

= S'il trouve un autre orchestrateur DEM en cours d'exécution, il surveille I'autre orchestrateur DEM
principal pour détecter une panne.

= S'il détecte une panne, il prend la main comme instance principale.

Lorsque l'instance principale précédente revient en ligne, elle détecte qu'un autre orchestrateur DEM a
pris son réle comme instance principale et surveille l'instance de I'orchestrateur principale pour détecter
une éventuelle panne.

Serveur de base de données MSSQL pour les composants d'infrastructure

vRealize Automation prend en charge les groupes SQL AlwaysON uniquement avec Microsoft SQL
Server 2016. Lors de l'installation de SQL Server 2016, la base de données doit étre créée en mode 100.
Si vous utilisez une ancienne version de Microsoft SQL Server, utilisez une instance de cluster de
basculement avec des disques partagés. Pour plus d'informations sur la configuration des groupes SQL
AlwaysOn avec MSDTC, reportez-vous a l'article de Microsoft a I'adresse https://msdn.microsoft.com/en-
us/library/ms366279.aspx.

vRealize Orchestrator

Une instance hautement disponible interne de vRealize Orchestrator est fournie comme partie intégrante
du dispositif vRealize Automation.

Eléments a prendre en compte pour la haute disponibilité de
vRealize Business for Cloud

Utilisez la fonctionnalité VMware vSphere HA pour le dispositif vRealize Business for Cloud.

Pour configurer la fonctionnalité VMware vSphere HA sur I'héte ESXi VMware, reportez-vous a la
documentation de vCenter Server et Gestion des hétes.
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Spécifications matérielles et capacité maximale de
vRealize Automation

Installez les composants adaptés a votre configuration et a vos besoins en capacité sur chaque profil de
serveur vRealize Automation de votre environnement.

Role de serveur

Dispositif
vRealize Automation

Serveur Infrastructure Core

Serveur Web d'infrastructure

Serveur de gestionnaire
d'infrastructure

Infrastructure Web/serveur de
gestionnaire

Serveur DEM d'infrastructure

Serveur d'agent
d'infrastructure

VMware, Inc.

Composants

Services

vRealize Automation,
vRealize Orchestrator, base
de données des dispositifs
vRealize Automation

Site Web, service de
gestionnaire, DEM
Orchestrator, DEM Worker,
agent Proxy

Site Web

Service de gestionnaire, DEM
Orchestrator

Infrastructure Web/serveur de
gestionnaire

(un ou plusieurs) DEM
Workers

(un ou plusieurs) agents
Proxy

Spécifications du matériel
requis
CPU : 4 vCPU

RAM : 18 Go (pour plus
d'informations, voir Evolutivité
de vRealize Automation.)

Disque : 140 Go

Réseau : 1 Go/s

CPU : 4 vCPU
RAM : 8 Go
Disque : 40 Go

Réseau : 1 Go/s

CPU : 2 vCPU
RAM : 8 Go
Disque : 40 Go

Réseau : 1 Go/s

CPU : 2 vCPU
RAM : 8 Go
Disque : 40 Go

Réseau : 1 Go/s

CPU : 2 vCPU
RAM : 8 Go
Disque : 40 Go

Réseau : 1 Go/s

CPU : 2 vCPU

RAM : 8 Go

Disque : 40 Go

Réseau: 1 Go/s par DEM
Worker

CPU : 2 vCPU

RAM : 8 Go

Disque : 40 Go

Réseau : 1 Go/s

Spécifications du matériel
recommandé

Identiques aux spécifications
matérielles requises.

Identiques aux spécifications
matérielles requises.

CPU: 2 vCPU
RAM : 8 Go
Disque : 40 Go

Réseau : 1 Go/s

CPU: 2 vCPU
RAM : 8 Go
Disque : 40 Go

Réseau : 1 Go/s

CPU : 2 vCPU
RAM : 8 Go
Disque : 40 Go

Réseau : 1 Go/s

CPU : 2 vCPU

RAM : 8 Go

Disque : 40 Go

Réseau: 1 Go/s par DEM
Worker

CPU: 2 vCPU

RAM : 8 Go

Disque : 40 Go

Réseau : 1 Go/s

14
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Role de serveur

Serveur de base de données
MSSQL

Composants

Base de données de
l'infrastructure

Spécifications du matériel
requis

CPU : 2 vCPU

RAM : 8 Go

Disque : 40 Go

Réseau : 1 Go/s

Spécifications du matériel
recommandé

CPU : 8 vCPU

RAM : 16 Go

Disque : 80 Go

Réseau : 1 Go/s

Dispositif Services du dispositif CPU: 2 vCPU Identiques aux spécifications
vRealize Business for Cloud vRealize Business for Cloud RAM : 4 Go matérielles requises
Serveur de base de données Disque : 50 Go

vRealize Business for Cloud
Réseau : 1 Go/s

Capacités maximales recommandées pour vRealize Automation

Les valeurs maximales de capacité des ressources présentées ci-aprés s'appliquent au profil de
déploiement a grande échelle de vRealize Automation.

Tableau 1-2. Capacités maximales de ressources dans vRealize Automation

Paramétre Valeur maximale
Locataire 100
Points de terminaison vSphere 20
Ressources de calcul 200
Machines gérées 75000
Pic de demandes simultanées
constante 50
salves 250
Pic de demandes par heure 400

Groupes d'activité 3000 (avec 10 utilisateurs uniques par
groupe d'activité et aucun utilisateur

membre de plus de 50 groupes d'activite)

Réservations 9 000 (avec 3 réservations par groupe
d'activité)
Blueprints
CBP uniquement 6 000
CBP + XaaS 8 000
Eléments du catalogue
entre les locataires 4000
dans un locataire unique 6 000
Synchronisation d'utilisateur/de groupe
avec 18 Go de mémoire par défaut
nombre d'utilisateurs 95 027
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Tableau 1-2. Capacités maximales de ressources dans vRealize Automation (Suite)

Parameétre Valeur maximale

nombre de groupes 20 403 (chaque groupe contient
4 utilisateurs, y compris un niveau
d'imbrication)

Utilisateur/groupe avec mémoire portée
a 30 Go

nombre d'utilisateurs 100 000

nombre de groupes 750 (chaque groupe contient
4 000 utilisateurs et chaque utilisateur est
dans 30 groupes)

Configuration requise pour un petit déploiement de
vRealize Automation

Un petit déploiement de vRealize Automation comprend des systémes de 10 000 machines gérées ou
moins, et inclut les machines virtuelles, les équilibrages de charges et les configurations de port
appropriés. Le petit déploiement sert de point de départ pour un déploiement de vRealize Automation qui
vous permet d'évoluer facilement vers un déploiement moyen ou grand.

Lors du déploiement de vRealize Automation, utilisez le processus de déploiement d'entreprise pour
fournir un site Web d'infrastructure et une adresse de service de gestionnaire distincts.

Support

Un petit déploiement peut prendre en charge les éléments suivants.
= 10 000 machines gérées
= 500 éléments du catalogue

= 10 provisionnements de machines simultanés

Configuration requise

Un petit déploiement doit étre configuré avec les composants appropriés.
= Dispositif vRealize Automation : vrava-1.ra.local

m  Serveur Infrastructure Core : inf-1.ra.local.

= Serveur de base de données MSSQL : mssql.ra.local

m  Dispositif vRealize Business for Cloud : vrb.ra.local
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Entrées DNS

Entrée DNS Pointe vers

vrava.ra.local vrava-1.ra.local

web.ra.local inf.ra.local

manager.ra.local inf.ra.local
Certificats

Les noms d'hétes utilisés dans ce tableau sont uniquement des exemples.

Réle de serveur CN ou SAN
Dispositif vRealize Automation SAN contient vra.va.sqa.local et vra.va-1.sqa.local
Serveur Infrastructure Core SAN contient web.ra.local, managers.ra.local et inf-1.ra.local
Serveur vRealize Business for Cloud CN = vrb.ra.local
Ports

Les utilisateurs nécessitent I'acces a certains ports. Tous les ports répertoriés sont des ports par défaut.

Role de serveur Port

Dispositif vRealize Automation 443, 8444. Le port 8444 est requis pour la console distante de
machines virtuelles. Le port 8283 est requis pour accéder au
centre de contrle de vRealize Orchestrator.

Les administrateurs nécessitent I'acces a certains ports, en complément des ports requis par les
utilisateurs.

Réle de serveur Port

Dispositif vRealize Automation 5480, 8443. Le port 8443 est utilisé pour la configuration
avancée de gestion des identités.
VMware Identity Manager vers Active Directory : 389, 636,
3268, 3269
VMware Identity Manager vers Domain Controller : 88, 464,
135

vRealize Business for Cloud 5480
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Role de serveur

Dispositif vRealize Automation

Serveur Infrastructure Core

VMware, Inc.

Ports entrants

HTTPS : 443
Configuration
d'adaptateur : 8443
Proxy de console
distante : 8444

SSH : 22

Console de gestion de
dispositifs virtuels : 5480

HTTPS : 443

MSDTC : 135, 1024 -
65535. Pour savoir
comment mieux cibler
cette plage, reportez-vous
a la section de
déploiement de la base de
données de Déploiement
de vRealize Automation.

Ports sortants des
services/systéme

LDAP : 389
LDAPS : 636

VMware ESXi : 902
Infrastructure Core
nécessite un acces au
port 443 du point de
terminaison vSphere pour
obtenir un ticket pour
VMware Remote Console.
Le dispositif

vRealize Automation
nécessite un acces au
port 902 de I'hote ESXi
pour transmettre par proxy
le trafic au consommateur.

Serveur Infrastructure
Core : 443
Authentification Kerberos :
88

Renouvellement du mot
de passe de I'objet
ordinateur : 464

Dispositif virtuel
vRealize Automation :
443, 5480

Point de terminaison
vSphere : 443
Infrastructure Core
nécessite un acces au
port 443 du point de
terminaison vSphere pour
obtenir un ticket pour
VMware Remote Console.
Le dispositif

vRealize Automation
nécessite un acces au
port 902 de I'néte ESXi
pour transmettre par proxy
le trafic au consommateur.

MSSQL : 135, 1433, 1024
a 65535.

MSDTC : 135, 1024 -
65535. Pour savoir
comment mieux cibler
cette plage, reportez-vous
a la section de
déploiement de la base de
données de Déploiement
de vRealize Automation.
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Role de serveur

Serveur de base de données MSSQL

Dispositif vRealize Business for Cloud

Catalogue global

VMware, Inc.

Ports entrants

MSSAQL : 1433

MSDTC : 135, 1024 -
65535. Pour savoir
comment mieux cibler
cette plage, reportez-vous
a la section de
déploiement de la base de
données de Déploiement
de vRealize Automation.

HTTPS : 443
SSH : 22

Console de gestion de
dispositifs virtuels : 5480

Ports sortants des
services/systéme

Serveur Infrastructure
Core : 135, 1024 a 65535.
Pour savoir comment
mieux cibler cette plage,
reportez-vous a la section
de déploiement de la base
de données de
Déploiement de vRealize
Automation.

MSDTC : 135, 1024 -
65535. Pour savoir
comment mieux cibler
cette plage, reportez-vous
a la section de
déploiement de la base de
données de Déploiement
de vRealize Automation.

Dispositif virtuel
vRealize Automation :443

Infrastructure Core :443

Catalogue global : 3268,
3269
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Encombrements minimaux

Chiffre 1-1. Encombrements minimaux pour une petite configuration de vRealize Automation

Non affiché :
Tous les systemes d'infrastructure
nécessitent un accés au port 5480 de tous

I les dispositifs vRealize Appliance pour

443, 8444, 8283 la collecte de journaux (Parameétres vVRA >
¢ Cluster > Collecter les journaux sur des
B 5 A aiemes i vl v dispositifs virtuels : 5480) pour fonctionner.
TN Pour la console distante de

machines virtuelles, vRealize
Appliance nécessite un acces au
Dispositif virtuel vVRA port 902 de VMware ESXi,
vrava-1.ra.local et serveur Infrastructure Core
nécessite un acces au port 443 du
point de terminaison de vSphere.

Entrée DNS Entrée DNS
de l'infrastructure Web
manager.ra.local

de l'infrastructure Web
web.ra.local

Infrastructure principale
Inf-1.ra.local

*135
1433
*1024 — 65535

Structure

S

Base de données
SQL Server
Small-
mssql.ra.local

*Reportez-vous a la section Déploiement de base de données pour découvrir comment mieux cibler cette plage

En outre, une communication bidirectionnelle est requise.

VMware, Inc.
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Chiffre 1-2. Encombrements minimaux pour une petite configuration de
vRealize Business for Cloud

Entrée DNS de Entrée DNS du
l'infrastructure Web dispositif virtuel vRA

web.ra.local vrava.ra.local

Dispositif virtuel vRealize Business
vrb.ra.local

443 443 443

Amazon
Web vCenter

vCenter vCloud

Director

Operations

Manager Services

Configuration requise d'un déploiement moyen de
vRealize Automation

Un déploiement moyen de vRealize Automation comprend des systémes de 30 000 machines gérées ou
moins, et inclut les machines virtuelles, les équilibrages de charges et les configurations de ports
appropriés.

Support

Un déploiement moyen peut prendre en charge les éléments suivants.
= 30 000 machines gérées
= 1000 éléments de catalogue

m 50 provisionnements de machines simultanés

Configuration requise
Un déploiement moyen doit répondre a la configuration systéme requise appropriée.

Dispositifs virtuels
m  dispositif vRealize Automation 1: vrava-1.ra.local

m  dispositif vRealize Automation 2: vrava-2.ra.local
m  dispositif vRealize Automation 3: vrava-3.ra.local
m  Dispositif vRealize Business for Cloud : vrb.ra.local

Machines virtuelles Windows Server
m  Serveur de gestionnaire/Web d'infrastructure 1 (Web active ou DEM-O, gestionnaire actif) :
inf-1.ra.local
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m  Serveur de gestionnaire/Web d'infrastructure 2 (Web active ou DEM-O, gestionnaire passif) :
inf-2.ra.local

= Serveur DEM d'infrastructure 1 : dem-1.ra.local

= Serveur DEM d'infrastructure 2 : dem-2.ra.local

m  Serveur d'agent d'infrastructure 1 : agent-1.ra.local

m  Serveur d'agent d'infrastructure 2 : agent-2.ra.local

Serveurs de base de données

= |nstance de cluster de basculement MSSQL : mssql.ra.local

Equilibrages de charge

= Equilibrage de charge du dispositif vRealize Automation : med-vrava.ra.local
= Equilibrage de charge du Web d'Infrastructure : med-web.ra.local

= Equilibrage de charge de service de gestionnaire d'infrastructure : med-manager.ra.local

Certificats

Les noms d'hétes qui sont utilisés dans ce tableau sont uniquement des exemples.

Role de serveur CN ou SAN

dispositif vRealize Automation SAN contient les noms d'hétes suivants :
m  vrava.ra.local
= vrava-1.ra.local

®  vrava-2.ra.local

Serveur de gestionnaire ou Web d'infrastructure SAN contient les noms d'hétes suivants :
= web.ra.local
®  manager.ra.local
= inf-1.ra.local

m  inf-2.ra.local

Dispositif vRealize Business for Cloud CN = vrb.ra.local

Ports

Les utilisateurs nécessitent I'acces a certains ports. Tous les ports répertoriés sont des ports par défaut.

Role de serveur Port

Equilibrage de charge dispositif vRealize Automation 443, 8444. Le port 8444 est requis pour la console distante de
machines virtuelles.

Les administrateurs nécessitent I'acces a certains ports, en complément des ports requis par les
utilisateurs.
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Role de serveur

dispositif vRealize Automation fVAMI

Centre de contrdle de vRealize Appliance Orchestrator

Serveur vRealize Business for Cloud

Port

5480, 8443. Le port 8443 est destiné a la configuration
avancée de gestion des identités.

VMware Identity Manager vers Active Directory : 389, 636,
3268, 3269

VMware Identity Manager vers Domain Controller : 88, 464,

135

8283

5480

Le tableau suivant répertorie les communications entre les applications.

VMware, Inc.
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Role de serveur

dispositif vRealize Automation

Serveur de gestionnaire/Web d'infrastructure

VMware, Inc.

Ports entrants

HTTPS :
Configuration
d'adaptateur : 8443
Proxy de console
distante : 8444

Postgres : 5432

RabbitMQ : 4369,
25672, 5671, 5672

ElasticSearch : 9300,
40002, 40003

Stomp : 61613
SSH : 22

HTTPS : 443

MSDTC : 135,
1024-65535. Pour
savoir comment mieux
cibler cette plage,
reportez-vous a la
section de déploiement
de la base de données
de Déploiement de
vRealize Automation.

Ports sortants pour service ou
systéme

LDAP :389
LDAPS : 636

Dispositif vRealize Automation (tous les
autres) : 5432, 4369, 25672, 5671,
5672, 9300, 40002, 40003

Equilibrage de charge de Web
d'infrastructure vRealize Automation :
443

VMware ESXi : 902. Le gestionnaire ou
Web d'infrastructure nécessite un accés
au port 443 du point de terminaison
vSphere pour obtenir un ticket pour la
console distante de machines virtuelles.
dispositif vRealize Automation nécessite
un acces au port 902 de I'hote ESXi
pour transmettre via proxy les données
de console a I'utilisateur.

Authentification Kerberos : 88

Renouvellement du mot de passe de
I'objet ordinateur : 464

Equilibrage de charge de dispositif
vRealize Automation : 443
Equilibrage de charge de Web
d'infrastructure vRealize Automation :
443

Dispositif vRealize Automation (VA) :
5480.

Point de terminaison vSphere : 443. Le
gestionnaire ou Web d'infrastructure
nécessite un acces au port 443 du point
de terminaison vSphere pour obtenir un
ticket pour la console distante de
machines virtuelles. dispositif vRealize
Automation nécessite un accés au

port 902 de I'hdte ESXi pour transmettre
via proxy les données de console a
I'utilisateur.

MSSQL : 135, 1433, 1024 a 65535.
Pour savoir comment mieux cibler cette
plage, reportez-vous a la section de
déploiement de la base de données de
Déploiement de vRealize Automation.
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Ports sortants pour service ou
Role de serveur Ports entrants systéme

Serveur DEM d'infrastructure SO Equilibrage de charge du dispositif
vRealize Automation : 443
Equilibrage de charge de Web
d'infrastructure vRealize Automation :
443

Equilibrage de charge de gestionnaire
d'infrastructure vRealize Automation :
443

Dispositif vRealize Automation (VA) :
5480.

Serveur d'agent d'infrastructure SO Equilibrage de charge de Web
d'infrastructure vRealize Automation :
443

Equilibrage de charge de gestionnaire
d'infrastructure vRealize Automation :

443
Dispositif vRealize Automation (VA) :
5480.
Serveur de base de données MSSQL MSSQL : 1433 Serveur de gestionnaire/Web
MSDTC : 135, 1024 - d'infrastructure : 135, 1024 - 65535.
65535. Pour savoir Pour savoir comment mieux cibler cette
comment mieux cibler plage, reportez-vous a la section de
cette plage, reportez- déploiement de la base de données de
vous a la section de Déploiement de vRealize Automation.

déploiement de la base
de données de
Déploiement de
vRealize Automation.

Serveur vRealize Business for Cloud HTTPS : 443 Equilibrage de charge du dispositif
SSH : 22 vRealize Automation : 443
Console de gestion de Equilibrage de charge de Web
dispositifs virtuels : d'infrastructure vRealize Automation :
5480 443

Catalogue global Catalogue global : 3268, 3269

Les équilibrages de charge nécessitent un acces par les ports suivants.

Equilibrage de charge Ports équilibrés
Equilibrage de charge dispositif vRealize Automation 443, 8444
Equilibrage de charge de Web d'infrastructure 443

vRealize Automation

Equilibrage de charge du service de gestionnaire 443
d'infrastucture vRealize Automation
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Graphiques

Chiffre 1-3. Encombrement minimal d'une configuration moyenne de vRealize Automation

T
443, 8444, 8283

v

Equilibrage de charge de dispositif virtuel VRA (Port 443, 8444, 8283 )

vrava.ra.local

Dispositif virtuel
VRA 1

vrava-1.ra.local

Ports requis pour

443, 8283, 8444

Non affiché :

tous les systémes d'infrastructure

nécessitent un acces au port 5480

de tous les dispositifs vRealize Appliance pour
la collecte de journaux (VRA >
Cluster > Collecter les journaux sur
le dispositif virtuel : 5480)

pour fonctionner.

Pour la console distante de
machines virtuelles, vRealize
Appliance nécessite un accés au
port 902 de VMware ESXi et le
serveur Infrastructure Core
nécessite un acces au port 443 du

443

Dispositif virtuel
VRA 2
vrava-2.ra.local

*

que les dispositifs

point de terminaison de vSphere.

répliquent/ . e

communiquent Dispositif virtuel 443
4369, 5432, vrav;/géa?ocal
5671, 5672, o

9300, 25672, 443 443

4002, 40003

Serveur Web
d'infrastructure vVRA 1
web.ra.local

d'infrastructure (Port 443)

Equilibrage de charge
de gestionnaire <« 443 —

manager.ra.local

Infrastructure Web/
serveur de gestionnaire
inf-1.ra.local

serveur de gestionnaire

Infrastructure Web/

inf-2.ra.local

Serveur d'agent
d'infrastructure 1
agent-1.ra.local

Serveur DEM
d'infrastructure 1
dem-1.ra.local

Serveur d'agent

d'infrastructure 2
agent-2.ra.local

**Varie

Point de
terminaison
vCenter

*135
1433
*1 024 - 65 535

Base de
données
MSSQL

en cluster
mssql.ra.local

Serveur DEM
d'infrastructure 2
dem-2.ra.local

** Les ports de communication de point de terminaison
varient selon la conception et la configuration du point de terminaison

*Reportez-vous a la section Déploiement de base de données pour découvrir comment mieux cibler cette plage

En outre, une communication bidirectionnelle est requise.

VMware, Inc.
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Chiffre 1-4. Encombrement minimal d’'un déploiement moyen de vRealize Business for Cloud

Equilibrage de charge Equilibrage de charge
Web d'laaS vRA de dispositif virtuel vRA
web.ra.local vrava.ra.local

Dispositif virtuel vRealize Business
vrb.ra.local

vCenter

Operations Di Web
irector :
Manager Services

vCloud

Configuration requise pour un grand déploiement de
vRealize Automation

Un grand déploiement de vRealize Automation comprend des systémes de 50 000 machines gérées ou
moins, et inclut les machines virtuelles, les équilibrages de charges et les configurations de ports
appropriés.

Support

Un grand déploiement peut prendre en charge les éléments suivants.
= 50 000 machines gérées

= 2500 éléments de catalogue

= 100 provisionnements de machines simultanés

Configuration requise

Un grand déploiement doit répondre a la configuration systéme requise appropriée.
Dispositifs virtuels

m  Dispositif vRealize Automation 1 : vrava-1.ra.local

m  Dispositif vRealize Automation 2 : vrava-2.ra.local

= Dispositif vRealize Automation 2 : vrava-3.ra.local

m  Dispositif vRealize Automation : vrb.ra.local

Machines virtuelles Windows Server

m  Serveur Web d'infrastructure 1 : web-1.ra.local
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m  Serveur Web d'infrastructure 2 : web-2.ra.local

m  Serveur de gestionnaire d'infrastructure 1 : manager-1.ra.local
m  Serveur de gestionnaire d'infrastructure 2 : manager-2.ra.local
= Serveur DEM d'infrastructure 1 : dem-1.ra.local

= Serveur DEM d'infrastructure 2 : dem-2.ra.local

m  Serveur d'agent d'infrastructure 1 : agent-1.ra.local

m  Serveur d'agent d'infrastructure 2 : agent-2.ra.local

= Base de données MSSQL en cluster : mssql.ra.local
Equilibrages de charge

= Equilibrage de charge du dispositif vRealize Automation : vrava.ra.local
»  Equilibrage de charge de Web d'infrastructure : web.ra.local

m  Equilibrage de charge du service du gestionnaire d'infrastructure : manager.ra.local

Certificats

Les noms d'hétes utilisés dans ce tableau sont uniquement des exemples.

Role de serveur CN ou SAN

Dispositif vRealize Automation SAN contient les noms d'hétes suivants :
m  vrava.ra.local
= vrava-1.ra.local

®  vrava-2.ra.local

Serveur Web d'infrastructure SAN contient les noms d'hotes suivants :
m  web.ra.local
= web-1.ra.local

m  web-2.ra.local

Serveur de gestionnaire d'infrastructure SAN contient les noms d'hétes suivants :
®  manager.ra.local
®  manager-1.ra.local

®  manager-2.ra.local

Dispositif vRealize Business for Cloud CN = vrb.ra.local

Ports

Les utilisateurs nécessitent I'accés a certains ports. Tous les ports répertoriés sont des ports par défaut.

Role de serveur Port

Equilibrage de charge du dispositif vRealize Automation 443, 8444 Le port 88444 est requis pour la
VMware Remote Console.
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Les administrateurs nécessitent I'accés a certains ports, en complément des ports requis par les

utilisateurs.

Role de serveur

Dispositif vRealize Automation

Serveur vRealize Business for Cloud

Port

5480, 8443. Le port 8443 est utilisé pour la configuration
avancée de gestion des identités.

VMware Identity Manager vers Active Directory : 389, 636,

3268, 3269

VMware Identity Manager vers Domain Controller : 88, 464,

135

5480

Le systéme doit prendre en charge les communications appropriées entre les applications.

Role de serveur
vRealize Automation

Dispositif vRealize Automation

VMware, Inc.

Ports entrants

HTTPS : 443

Configuration d'adaptateur :
8443

Proxy de console distante :
8444

Postgres : 5432

Rabbit MQ : 4369, 25672,
5671, 5672

ElasticSearch : 9300, 40002,
40003

Stomp : 61613
SSH: 22
Control-Center : 8283

Ports sortants pour service ou
systéme

LDAP : 389
LDAPS : 636

Dispositif vRealize Automation :
5432, 4369, 25672, 5671,5672,
9300, 40002, 40003.

Equilibrage de charge de Web

d'infrastructure vRealize Automation :

443

VMware ESXi : 902. Le Web
d'infrastructure nécessite un accées
au port 443 du point de terminaison
VMware Remote Console pour
obtenir un ticket pour vSphere.
dispositif vRealize Automation
nécessite un acces au port 902 de
I'néte ESXi pour transmettre via
proxy les données de console a
I'utilisateur.

Authentification Kerberos : 88

Renouvellement du mot de passe de
I'objet ordinateur : 464
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Role de serveur

Serveur Web d'infrastructure

Serveur de gestionnaire d'infrastructure

Serveur DEM d'infrastructure

VMware, Inc.

Ports entrants

HTTPS : 443

MSDTC : 443, 1024-65535.
Pour savoir comment mieux
cibler cette plage, reportez-
vous a la section de
déploiement de la base de
données de Déploiement de
vRealize Automation.

HTTPS : 443

MSDTC : 135,1024-65535.
Pour savoir comment mieux
cibler cette plage, reportez-
vous a la section de
déploiement de la base de
données de Déploiement de
vRealize Automation.

SO

Ports sortants pour service ou
systéme

Equilibrage de charge du dispositif
vRealize Automation : 443
Equilibrage de charge du dispositif
vRealize Automation : 5480.

Point de terminaison vSphere : 443.
Le Web d'infrastructure nécessite un
acces au port 443 du point de
terminaison

VMware Remote Console pour
obtenir un ticket pour vSphere. Le
dispositif vRealize Automation
nécessite un acces au port 902 de
I'néte ESXi pour transmettre via
proxy les données de console a
I'utilisateur.

MSSQL : 135, 1433, 1024 a 65535.
Pour savoir comment mieux cibler
cette plage, reportez-vous a la
section de déploiement de la base de
données de Déploiement de vRealize
Automation.

Equilibrage de charge du dispositif
vRealize Automation : 443
Equilibrage de charge de Web
d'infrastructure vRealize Automation :
443

Dispositif vRealize Automation : 443,
5480

MSSQL : 135, 1433, 1024 a 65535.
Pour savoir comment mieux cibler
cette plage, reportez-vous a la
section de déploiement de la base de
données de Déploiement de vRealize
Automation.

Equilibrage de charge du dispositif
vRealize Automation : 443
Equilibrage de charge de Web
d'infrastructure vRealize Automation :
443

Equilibrage de charge de
gestionnaire d'infrastructure
vRealize Automation : 443
Equilibrage de charge de
vRealize Orchestrator : 8281
Dispositif vRealize Automation :
5480.
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Role de serveur

Serveur d'agent d'infrastructure

Serveur de base de données MSSQL

Serveur vRealize Business for Cloud

Catalogue global

Les équilibrages de charge nécessitent un acces par les ports suivants.

Ports entrants

SO

MSSQL : 1433

MSDTC : 135, 1024-65535.
Pour savoir comment mieux
cibler cette plage, reportez-
vous a la section de
déploiement de la base de
données de Déploiement de
vRealize Automation.

HTTPS : 443
SSH: 22

Console de gestion de
dispositifs virtuels : 5480

Ports sortants pour service ou
systéme

Equilibrage de charge de Web
d'infrastructure vRealize Automation :
443

Equilibrage de charge de
gestionnaire d'infrastructure
vRealize Automation : 443

Dispositif vRealize Automation :
5480.

Serveur Web d'infrastructure : 135,
1024-65535. Pour savoir comment
mieux cibler cette plage, reportez-
vous a la section de déploiement de
la base de données de Déploiement
de vRealize Automation.

Serveur de gestionnaire
d'infrastructure : 135, 1024-65535.
Pour savoir comment mieux cibler
cette plage, reportez-vous a la
section de déploiement de la base de
données de Déploiement de vRealize
Automation.

Equilibrage de charge du dispositif
vRealize Automation : 443

Equilibrage de charge de Web
d'infrastructure vRealize Automation :
443

Catalogue global : 3268, 3269

Equilibrage de charge
Equilibrage de charge du dispositif vRealize Automation

Equilibrage de charge de Web d'infrastructure
vRealize Automation

Equilibrage de charge du serveur du gestionnaire
vRealize Automation

VMware, Inc.

Ports équilibrés
443, 8444

443

443
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Graphiques

Chiffre 1-5. Encombrement minimal d'une grande configuration de vRealize Automation

NON AFFICHE
Tous les systémes d'infrastructure
nécessitent un accés au port 5480 de tous les

! dispositifs vRealize Appliance pour la collecte de

443, 8444, 8283 journaux (VRA > Cluster >Collecter des
journaux sur le dispositif virtuel : 5480)
pour fonctionner.

Equilibrage de charge de dispositif virtuel vVRA (Port 443, 8444, 8283 )
vrava.ra.local Pour la console distante de machines

virtuelles, vRealize Appliance nécessite
hMS, 8283, 8444—l

un accés au port 902 de VMware ESXi,
Dispositif virtuel Dispositif virtuel
VRA 1 <« VRA 2
vrava-1.ra.local vrava-2.ra.local

443 et le serveur Infrastructure Core
nécessite un accés au port 443 du

Ports requis pour f

que les dispositifs

point de terminaison de vSphere.

Les dispositifs virtuels doivent pouvoir
accéder aux annuaires Active Directory
qui sont configurés comme annuaires
d'authentification.

répliquent/ : v
communiquent DISp?/SRItK \élrtuel
4369, 5432, -
5671, 5672, vrava-3.ra.local
9300, 25672, 443
4002, 40003 *
Equilibrage de charge d'Infrastructure Web vRA [port 443]
web.ra.local
: . 443
Serveur Web d'infrastructure Serveur Web d'infrastructure
VRA 1 VRA 2
web-1.ra.local web-2.ra.local 443
443
Service de gestionnaire Service de gestionnaire
d'infrastructure vRA 1 d'infrastructure vVRA 2
manager-1.ra.local manager-2.ra.local

Agent proxy d'infrastructure Agent proxy d'infrastructure Serveur DEM
VRA 1 VRA 2 d'infrastructure vRA 1
agent-1.ra.local agent-2.ra.local dem-1.ra.local

Serveur DEM
d'infrastructure vVRA 2
dem-2.ra.local

**Les ports de communication de point de terminaison
“135 @ varient selon la conception et la configuration du point de terminaison
1433 7
*1024 — 65535 Base de

données
MSSQL
en cluster
mssql.ra.local

*Reportez-vous a la section Déploiement de base de données pour découvrir comment mieux cibler cette plage
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Chiffre 1-6. Encombrement minimal d'une grande configuration de vRealize Business for

Cloud

Equilibrage de charge Equilibrage de charge
d'infrastructure Web vRA de dispositif virtuel VRA
web.ra.local vrava.ra.local

Dispositif virtuel vRealize Business
vrb.ra.local

Amazon
Web vCenter
Services

vCenter
Operations
Manager

vCloud
Director

Déploiements de données de centre de données multiples dans

vRealize Automation

vRealize Automation prend en charge la gestion des ressources dans des centres de données a

distance.

Pour gérer les ressources vSphere, HyperV ou Xen dans des centres de données a distance, déployez
I'agent proxy sur une machine virtuelle dans le centre de données distant.

Note Le diagramme ci-dessous présente un déploiement de vSphere. Les autres points de terminaison

ne nécessitent aucune configuration supplémentaire.

Etant donné que les workflows de vRealize Orchestrator pourront potentiellement communiquer sur un
réseau WAN, suivez les recommandations indiquées dans le Guide de conception de codage de

vRealize Orchestrator.

Tableau 1-3. Ports requis pour la communication WAN

Role Ports entrants

dispositif vRealize Automation - incluant ~ S/O
vRealize Orchestrator intégré

Equilibrage de charge d'infrastructure de  Agent proxy d'infrastructure de
vRealize Automation vRealize Automation : 443

Infrastructure Web Server de S/O
VRealize Automation

VMware, Inc.

Ports sortants des services/systéme

Point de terminaison vSphere : 443
Hoétes ESXi : 903

S/0

Point de terminaison vSphere : 443
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Tableau 1-3. Ports requis pour la communication WAN (Suite)

Réle Ports entrants Ports sortants des services/systéeme
Equilibrage de charge de gestionnaire Agent proxy d'infrastructure de S/O

d'infrastructure vRealize Automation vRealize Automation : 443

Serveurs d'infrastructure DEM-worker de  S/O Point de terminaison : ** varie

VRealize Automation

* Si des DEM-workers sont installés sur la machine Manager Service ou sur un autre serveur, ces ports
doivent étre ouverts entre cette machine et le point de terminaison cible.

** Le port requis pour un communiquer avec un point de terminaison externe varie selon le point de
terminaison. Par défaut, pour vSphere, il s'agit du port 443.

Chiffre 1-7. Configuration de sites multiples dans vRealize Automation

_____________________________________________

: Centre de données principal X : Centre de données a distance |
: " 443 1 |
1 1 1 1
1 1 1 1
1 1 1 1
: Dispositifs : : > Point de terminaison »a :
! virtuels VRA : ! vSphere :
: : : A :
1 443 1
1 1 1 1
1 1 1 1
: Equilibrage de charge : 903 _:_) Hoétes :
' Web d'infrastructure vVRA ' ' ESXi '
: A : : :
X 443 1 443
1 1 1 1
1 1 1 1
' Serveur Web [ | | ' Agent proxy |1
! d'infrastructure vVRA ) 1 d'infrastructure vRA )
: : : T :
1 1 1 1
1 1 1 1
1 1 1 1
1 - 1 1 1
1 Equilibrage de charge de ! 1 *Pi P i
. gestionnaire <« 443 4 Points f:le terminaison .
' . 1 ' basés sur DEM !
! d'infrastructure vRA 1 i 1
1 1 1 ‘k 1
1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1
X Serveurs DEM-Worker | | 443 A '
! d'infrastructure vVRA 1 ! 1

1 1
1 | 1 1 1
1 1 1 L 1
1 1 1 1
1 1 1 1

_____________________________________________

Configuration sécurisée de vRealize Automation

La configuration sécurisée permet de vérifier, de configurer et de mettre a jour le profil de sécurité d'un
déploiement de vRealize Automation conformément aux directives de VMware.

La configuration sécurisée couvre les points suivants :

m  Sécurité de l'infrastructure logicielle
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m  Sécurité de la configuration déployée

m  Sécurité du réseau hote

vRealize Automation Présentation de la sécurisation de la ligne de
base

VMware fournit des recommandations complétes pour vous aider a vérifier et a configurer une ligne de
base sécurisée pour votre systeme vRealize Automation.

Utilisez les outils et les procédures spécifies par VMware pour vérifier et maintenir une configuration de
ligne de base avec sécurisation renforcée sur votre systeme vRealize Automation. Certains composants
vRealize Automation sont installés dans un état sécurisé ou partiellement sécuris€, mais vous devez
vérifier la configuration de chaque composant en fonction des recommandations de sécurité de VMware,
des stratégies de sécurité de I'entreprise et des menaces connues.

Approche de la sécurité de vRealize Automation

L'approche de la sécurité de vRealize Automation suppose un environnement sécurisé de fagon
holistique, reposant sur la configuration du systéme et du réseau, les stratégies de sécurité de
I'organisation et les meilleures pratiques de sécurité.

Lors de la vérification et de la configuration de la sécurisation renforcée d'un systeme
vRealize Automation, tenez compte de chacun des éléments suivants, tels que définis par les
recommandations de sécurisation renforcée de VMware.

= Déploiement sécurisé
m  Configuration sécurisée
= Sécurité du réseau

Afin de garantir la sécurisation renforcée de votre systéme, suivez les recommandations de VMware et
vos stratégies locales de sécurité, car elles se rapportent a chacun de ces concepts.

Composants systeme

Lors de la préparation de la sécurisation renforcée et de la configuration sécurisée de votre systéeme
vRealize Automation, assurez-vous de comprendre I'ensemble des composants et leurs interactions au
niveau du systéme.

Tenez compte des composants suivants lors de la planification et de I'implémentation d'un systéme
sécurisé.
m  dispositif vRealize Automation

= Composant laaS

Pour vous familiariser avec vRealize Automation et comprendre l'interaction entre les composants,
reportez-vous a la section Fondements et concepts du centre de documentation de VMware
vRealize Automation. Pour plus d'informations sur les déploiements et I'architecture types de
vRealize Automation, reportez-vous a la section Architecture de référence de vRealize Automation.
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Vérification de l'intégrité du support d'installation

Les utilisateurs doivent toujours vérifier I'intégrité du support d'installation avant d'installer un produit
VMware.

Vérifiez toujours le hachage SHA1 aprés avoir téléchargé un fichier ISO, un bundle hors ligne ou un
correctif, afin de garantir 'intégrité et I'authenticité des fichiers téléchargés. Si vous obtenez des supports
physiques de VMware et si le sceau de sécurité a été rompu, renvoyez le logiciel a VMware en
demandant son remplacement.

Aprés avoir téléchargé le support, utilisez la somme MD5/SHA1 pour vérifier l'intégrité du
téléchargement. Comparez la sortie de hachage MD5/SHA1 avec la valeur publiée sur le site Web de
VMware. Les hachages SHA1 ou MD5 doivent correspondre.

Pour plus d'informations sur la vérification de I'intégrité du support d'installation, reportez-vous a I'article
http://kb.vmware.com/kb/1537.

Sécurisation renforcée de l'infrastructure logicielle du systeme
VMware

Dans le cadre du processus de sécurisation renforcée, évaluez l'infrastructure logicielle déployée qui
prend en charge votre systéeme VMware et vérifiez qu'elle respecte les directives de sécurisation
renforcée de VMware.

Avant de renforcer la sécurité de votre systéme VMware, identifiez et corrigez les défauts de sécurité de
l'infrastructure logicielle utilisée, afin de créer un environnement totalement renforcé et sécurisé. Vous
devez notamment prendre en compte les composants du systéme d'exploitation, les logiciels de prise en
charge et de base de données. Traitez les problémes de sécurité a ce niveau, et sur les autres
composants impliqués, selon les recommandations du fabricant et autres protocoles de sécurité
applicables.

’ . . ’ . ®
Sécurisation renforcée de I'environnement VMware vSphere

. . ® . . e
Evaluez I'environnement de VMware vSphere ~ et assurez-vous que le niveau approprié de sécurisation
renforcée vSphere est appliqué et maintenu.

Pour obtenir plus de conseils sur la sécurisation renforcée, consultez
http://www.vmware.com/security/hardening-guides.html .

Dans le cadre d'un environnement entiérement renforcé, l'infrastructure VMware vSphere ® doit appliquer
les directives de sécurité définies par VMware.

Sécurisation renforcée sur un héte laaS (Infrastructure en tant que service)

Assurez-vous que votre machine héte laaS (Infrastructure en tant que service) Microsoft Windows a été
sécurisée de maniére renforcée conformément aux directives de VMware.
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Consultez les recommandations des directives de sécurisation renforcée et les meilleures pratiques de
sécurité de Microsoft Windows, et assurez-vous que votre héte Windows Server a bien été renforcé. La
non-application des recommandations de sécurisation renforcée risque d'entrainer I'exposition a des
failles de sécurité connues a partir de composants non sécurisés sur les différentes versions de
Windows.

Pour vous assurer que votre version est prise en charge, reportez-vous a la matrice de prise en charge
de vRealize Automation.

Contactez votre fournisseur Microsoft pour en savoir plus sur les pratiques en matiére de sécurisation
renforcée des produits Microsoft.

Sécurisation renforcée de Microsoft SQL Server

Vérifiez que la base de données Microsoft SQL Server est conforme aux directives de sécurité fournies
par Microsoft et par VMware.

Consultez les recommandations des directives en matiére de sécurisation renforcée ainsi que les
meilleures pratiques de sécurité de Microsoft SQL Server. Consultez tous les bulletins de sécurité
Microsoft relatifs a la version installée de Microsoft SQL Server. La non-application des recommandations
en matiére de sécurisation renforcée risque d'entrainer I'exposition a des failles de sécurité connues a
partir de composants non sécurisés sur les différentes versions de Microsoft SQL Server.

Pour vous assurer que votre version de Microsoft SQL Server est prise en charge, reportez-vous a la
matrice de prise en charge de vRealize Automation.

Contactez votre fournisseur Microsoft pour plus de détails sur les pratiques de sécurisation renforcée
pour les produits Microsoft.

Sécurisation renforcée de Microsoft .NET

Dans le cadre d'un environnement entiérement renforcé, Microsoft .NET doit appliquer les directives de
sécurité définies par Microsoft et par VMware.

Vérifiez les recommandations définies dans les directives sur la sécurisation renforcée et les meilleures
pratiques de sécurité de .NET. En outre, consultez tous les bulletins de sécurité Microsoft concernant la
version de Microsoft SQL Server que vous utilisez. La non-application des recommandations en matiere
de sécurisation renforcée risque d'entrainer I'exposition a des failles de sécurité connues a partir de
composants Microsoft. NET non sécurisés.

Pour vous assurer que votre version de Microsoft.NET est prise en charge, reportez-vous a la matrice de
prise en charge de vRealize Automation.

Contactez votre fournisseur Microsoft pour plus de détails sur les pratiques de sécurisation renforcée
concernant les produits Microsoft.

Sécurisation renforcée de Microsoft Internet Information Services (lIS)

Vérifiez que votre version de Microsoft Internet Information Services (11S) est conforme a toutes les
directives de sécurité de Microsoft et de VMware.
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Vérifiez les recommandations figurant dans les directives de sécurisation renforcée et les meilleures
pratiques de sécurité de Microsoft IIS. En outre, consultez tous les bulletins de sécurité Microsoft
concernant la version d'llS que vous utilisez. La non-application des recommandations en matiere de
sécurisation renforcée risque d'entrainer I'exposition a des failles de sécurité connues.

Pour vous assurer que votre version est prise en charge, reportez-vous a la matrice de prise en charge
de vRealize Automation.

Contactez votre fournisseur Microsoft pour plus de détails sur les pratiques de sécurisation renforcée
concernant les produits Microsoft.

Vérification des logiciels installés

Dans la mesure ou les vulnérabilités liées aux logiciels tiers et aux logiciels non utilisés augmentent le
risque d'acces non autorisé au systéme et l'interruption de la disponibilité, il est important de vérifier tous
les logiciels installés sur les machines hétes VMware et d'évaluer leur utilisation.

N'installez pas un logiciel qui ne soit pas nécessaire au fonctionnement sécurisé du systéme sur les
machines hétes VMware. Désinstallez les logiciels non utilisés ou superflus.

Inventaire des logiciels installés non pris en charge

Evaluez votre déploiement VMware et faites l'inventaire des produits installés pour vérifier qu'aucun
logiciel non pris en charge n'est installé.

Pour plus d'informations sur les stratégies de prise en charge de produits tiers, reportez-vous a l'article
d'assistance de VMware a la page : https://www.vmware.com/support/policies/thirdparty.html.

Vérification des logiciels tiers

VMware ne prend pas en charge et ne recommande pas l'installation des logiciel tiers qui n'ont pas été
testés et vérifiés. Les logiciels tiers non sécurisés, sans correctifs ou non authentifiés installés sur des
machines hotes VMware, peuvent exposer le systéme a un accés non autorisé et perturber sa
disponibilité. Si vous devez utiliser des logiciels tiers non pris en charge, consultez leurs éditeurs pour
connaitre les conditions requises pour la configuration sécurisée et I'application de correctifs.

Correctifs et avis de sécurité de VMware

Pour assurer une sécurité optimale de votre systéme, suivez les avis de sécurité de VMware et appliquez
tous les correctifs appropriés.

VMware publie des avis de sécurité pour les produits. Informez-vous et tenez compte de ces avis pour
vous assurer que votre produit est protégé contre les menaces connues.

Evaluez l'installation de vRealize Automation, I'application des correctifs et I'historique des mises a
niveau, et vérifiez que les avis de sécurité publiés par VMware sont respectés et appliqués.

Pour plus d'informations sur les derniers avis de sécurité de VMware, consultez la page
http://www.vmware.com/security/advisories/.
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Configuration sécurisée

Vérifiez et mettez a jour les paramétres de sécurité des dispositifs virtuels vRealize Automation et du
composant laaS (Infrastructure en tant que service) en fonction de la configuration de votre systéme. En
outre, vérifiez et mettez a jour la configuration des autres composants et applications.

La configuration sécurisée d'une installation vRealize Automation implique de traiter la configuration de
chaque composant individuellement, en tenant compte de leurs interactions. Tenez compte de la
configuration de tous les composants systéme pour obtenir une ligne de base raisonnablement
sécurisée.

Sécurisation du dispositif vRealize Automation

Vérifiez et mettez a jour les paramétres de sécurité pour le dispositif vRealize Automation en fonction de
la configuration de votre systéme.

Configurez les parameétres de sécurité pour vos dispositifs virtuels et leurs systémes d'exploitation hotes.
En outre, définissez ou vérifiez la configuration d'autres applications et composants associés. Dans
certains cas, vous devez vérifier les parametres existants, alors que dans d'autres vous devez modifier
ou ajouter des paramétres afin d'obtenir une configuration appropriée.

Modifier le mot de passe racine

Vous pouvez modifier le mot de passe racine pour le dispositif dispositif vRealize Automation afin de
répondre aux exigences de sécurité applicables.

Modifiez le mot de passe racine sur le dispositif vRealize Automation a I'aide de l'interface VAMI (Virtual
Appliance Management Interface). Vérifiez que le mot de passe racine répond aux exigences de
complexité des mots de passe d'entreprise de votre organisation.

Procédure
1 Ouvrez l'interface VAMI de votre dispositif dispositif vRealize Automation.

https://vRealizeAppliance-url:5480

2 Sélectionnez I'onglet Admin de l'interface VAMI.

3 Sélectionnez le sous-menu Admin.

4 Entrez le mot de passe existant dans la zone de texte Mot de passe d'administrateur actuel.

5 Entrez le nouveau mot de passe dans la zone de texte Nouveau mot de passe d'administrateur.

6 Entrez le nouveau mot de passe dans la zone de texte Confirmez le nouveau mot de passe
d'administrateur.

7 Cliquez sur Enregistrer les parameétres pour enregistrer les modifications.

Vérifier le hachage et la complexité du mot de passe racine

Vérifiez que le mot de passe racine répond aux exigences de complexité des mots de passe d'entreprise
de votre organisation.
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La validation de la complexité du mot de passe racine est requise, car |'utilisateur racine contourne la
vérification de la complexité du mot de passe du module pam_cracklib qui est appliquée aux comptes
d'utilisateurs.

Le mot de passe de compte doit commencer par $6$, ce qui indique un hachage sha512. Il s'agit du
hachage standard pour tous les dispositifs sécurisés.

Procédure

1 Pour vérifier le hachage du mot de passe racine, connectez-vous en tant qu'utilisateur racine et
exécutez la commande # more /etc/shadow.

Les informations de hachage s'affichent.

Chiffre 1-8. Résultats du hachage de mot de passe

2 Sile mot de passe racine ne contient pas de hachage sha512, exécutez la commande passwd pour
le modifier.

Tous les dispositifs sécurisés activent enforce_for_root pour le module pw_history, disponible dans
le fichier /etc/pam.d/common-password. Par défaut, le systtme mémorise les cing derniers mots de
passe. Les anciens mots de passe sont stockés pour chaque utilisateur dans le

fichier /etc/securetty/passwd.

Vérifier I'historique du mot de passe racine
Vérifiez que I'historique du mot de passe est appliqué pour le compte racine.

Tous les dispositifs sécurisés activent enforce_for_root pour le module pw_history, disponible dans le
fichier /etc/pam.d/common-password. Par défaut, le systeme mémorise les cinq derniers mots de
passe. Les anciens mots de passe sont stockés pour chaque utilisateur dans le

fichier /etc/securetty/passwd.

Procédure
1 Exécutez la commande suivante :

cat /etc/pam.d/common-password-vmware.local | grep pam_pwhistory.so
2 Assurez-vous que enforce_for_root apparait dans les résultats renvoyés.

password required pam_pwhistory.so enforce_for_root remember=5 retry=3
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Gérer l'expiration des mots de passe

Configurez toutes les expirations de mot de passe des comptes conformément aux stratégies de sécurité
de votre organisation.

Par défaut, tous les comptes du dispositif virtuel VMware renforcé appliquent un délai d'expiration de mot
de passe de 60 jours. Sur la plupart des dispositifs renforcés, I'expiration de mot de passe du compte
racine est fixée a 365 jours. Il est recommandé de vérifier que la date d'expiration de I'ensemble des
comptes répond aux normes de sécurité et d'opération.

Si le mot de passe racine expire, vous ne pouvez pas le rétablir. Vous devez implémenter des stratégies
propres au site pour éviter I'expiration des mots de passe d'administration et racines.

Procédure

1 Connectez-vous aux machines du dispositif virtuel en tant qu'utilisateur racine et exécutez la
commande suivante pour vérifier la date d'expiration des mots de passe sur tous les comptes.

# cat /etc/shadow

Les informations d'expiration du mot de passe figurent dans le cinqui€me champ (les champs sont
séparés par le signe deux-points) du fichier caché. L'expiration du mot de passe racine est définie en
jours.

Chiffre 1-9. Champ de date d'expiration de mot de passe

2 Pour modifier le délai d'expiration du compte racine, exécutez une commande au format suivant :
# passwd —-x 365 root

Dans cette commande, 365 indique le nombre de jours jusqu'a I'expiration du mot de passe. Utilisez
la méme commande pour modifier n'importe quel utilisateur, en remplagant le compte concerné par
« racine » et en remplacant le nombre de jours conformément aux normes d'expiration de
I'organisation.

Gestion de comptes administratifs et Secure Shell (SSH)

Pour les connexions a distance, tous les dispositifs renforcés incluent le protocole SSH (Secure Shell).
Utilisez uniquement le protocole SSH lorsque cela est nécessaire et gérez-le de fagon a préserver la
sécurité du systéme.
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SSH est un environnement interactif de ligne de commande qui prend en charge les connexions a
distance aux dispositifs virtuels VMware. Par défaut, I'accés SSH nécessite des informations
d'identification de compte d'utilisateur avec des privileges élevés. Les activités SSH de I'utilisateur racine
contournent généralement le contrble d'acces basé sur les roles (RBAC) et les audits des dispositifs
virtuels.

Il est recommandé de désactiver le mode SSH dans un environnement de production et de I'activer
uniquement pour résoudre les problémes que vous ne pouvez pas résoudre par d'autres moyens. Cette
option doit rester activée uniquement pour des objectifs spécifiques et conformément aux stratégies de
sécurité de votre organisation. Le mode SSH est désactivé par défaut sur le dispositif

vRealize Automation. Selon votre configuration vSphere, vous pouvez activer ou désactiver le mode SSH
lors du déploiement du modele OVF (Open Virtualization Format).

Pour opérer un test simple et déterminer si le mode SSH est activé sur une machine, essayez d'ouvrir
une connexion via SSH. Si la connexion s'ouvre et que des informations d'identification sont demandées,
le mode SSH est activé et disponible pour les connexions.

Compte d'utilisateur racine SSH (Secure Shell)

Les dispositifs VMware n'incluant pas de comptes d'utilisateur préconfigurés, le compte racine peut
utiliser le mode SSH pour se connecter directement par défaut. Désactivez le mode SSH en tant
qu'utilisateur racine dés que possible.

A des fins de conformité avec les normes de non-répudiation, le serveur SSH de tous les dispositifs
renforcés est préconfiguré avec I'entrée du groupe wheel AllowGroups pour limiter I'accés SSH au groupe
secondaire (wheel). Pour séparer les taches, vous pouvez modifier le champ AllowGroups du groupe
wheel dans le fichier /etc/ssh/sshd_config pour utiliser un autre groupe tel que sshd.

Le groupe wheel est activé avec le module pam_wheel pour I'accés superutilisateur, ce qui permet aux
membres du groupe wheel d'utiliser su-root, ou le mot de passe racine est requis. La séparation des
groupes permet aux utilisateurs d'utiliser le mode SSH pour le dispositif, mais pas d'utiliser le script su-to-
root. Ne supprimez ni ne modifiez aucune autre entrée dans le champ AllowGroups, afin d'assurer le bon
fonctionnement du dispositif. Une fois la modification effectuée, redémarrez le démon SSH en exécutant
la commande suivante : # service sshd restart.

Activer ou désactiver le protocole SSH (Secure Shell) sur les dispositifs vRealize Automation

Activez le protocole SSH (Secure Shell) sur le dispositif vRealize Automation uniquement a des fins de
dépannage. Désactivez le mode SSH sur ces composants au cours des opérations normales de
production.

Vous pouvez activer ou désactiver le protocole SSH sur le dispositif vRealize Automation au moyen de la
console VAMI (Virtual Appliance Management Interface).

Procédure

1 Accédez a la console VAMI (Virtual Appliance Management Interface) de votre dispositif
vRealize Automation.

: https://vRealizeAppliance url:5480
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5

Cliquez sur I'onglet Admin.
Cliquez sur le sous-menu Admin.

Activez la case Activer le service SSH pour activer le mode SSH ou désactivez-la pour le
désactiver.

Cliquez sur Enregistrer les paramétres pour enregistrer les modifications.

Créer un compte d'administrateur local pour Secure Shell

Pour garantir la sécurité, il est recommandé de créer et de configurer des comptes administratifs locaux
pour Secure Shell (SSH) sur vos machines hotes de dispositif virtuel. En outre, supprimez l'accés SSH
racine apres la création des comptes appropriés.

Créez des comptes administratifs locaux pour SSH ou pour les membres du groupe wheel secondaire, ou
pour les deux. Avant de désactiver un accés racine direct, vérifiez que les administrateurs autorisés
peuvent accéder a SSH a I'aide d'AllowGroups, et qu'ils peuvent utiliser I'acceés su-to-root avec le groupe
wheel.

Procédure

1

Connectez-vous au dispositif virtuel en tant qu'utilisateur racine et exécutez les commandes
suivantes avec le nom d'utilisateur approprié.

# useradd -g users <username> -G wheel -m -d /home/username
# passwd username

Wheel est le groupe spécifié dans AllowGroups pour les accés SSH. Pour ajouter plusieurs groupes
secondaires, utilisez -G wheel, sshd.

Fournissez ensuite un nouveau mot de passe pour l'utilisateur afin d'appliquer la vérification de la
complexité du mot de passe.

# su -username
# username@hostname:~>passwd

Si la complexité du mot de passe est conforme, le mot de passe est mis a jour. Si la complexité du
mot de passe n'est pas conforme, le mot de passe d'origine est rétabli et vous devez relancer la
commande de mot de passe.

Pour supprimer une connexion directe a SSH, modifiez le fichier /etc/ssh/sshd_config en
remplagant (#)PermitRootLogin yes par PermitRootLogin no.

Vous pouvez également activer ou désactiver SSH dans l'interface VAMI (Virtual Appliance
Management Interface) en activant ou en désactivant la case Connexion SSH de I'administrateur
activée dans I'onglet Admin.
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Etape suivante

Désactivez les connexions directes en tant qu'utilisateur racine. Par défaut, les dispositifs renforcés
autorisent une connexion directe a la racine via la console. Une fois que vous avez créé des comptes
administratifs pour la non-répudiation et que vous les avez testés pour un accés wheel su-root,
désactivez les connexions racines directes en modifiant le fichier /etc/security en tant qu'utilisateur

racine et en remplagant I'entrée ttyl par console.

1 Ouvrez le fichier /etc/securetty dans un éditeur de texte.

2 Localisez tty1l et remplacez-le par console.

3 Enregistrez le fichier et fermez-le.

Renforcer la configuration du serveur Secure Shell

Dans la mesure du possible, tous les dispositifs VMware doivent disposer d'une configuration sécurisée

de maniére renforcée par défaut. Les utilisateurs peuvent vérifier que leur configuration est suffisamment

renforcée en examinant les parametres des services serveur et client dans la section des options

globales du fichier de configuration.

Procédure

1 Ouvrez le fichier de configuration de serveur /etc/ssh/sshd_config sur le dispositif VMware et

vérifiez que les paramétres sont corrects.

Configuration

Protocole démon du serveur
Chiffrements CBC

Transfert TCP

Ports de passerelle serveur
Transfert X11

Service SSH

Authentification GSSAPI
Authentification Keberos

Variables locales (option globale AcceptEnv)

Configuration de tunnel
Sessions réseau

Connexions simultanées de I'utilisateur

Vérification en mode strict
Séparation des privileges

Authentification RSA rhosts

VMware, Inc.

Etat

Protocole 2

aes256-ctr et aes128-ctr
AllowTCPForwarding no
GatewayPorts no
X11Forwarding no

Utilisez le champ AllowGroups pour spécifier une autorisation d'acces
pour le groupe. Ajoutez des membres appropriés a ce groupe.

GSSAPIAuthentication no (si non utilisé)
KeberosAuthentication no (si non utilisé)

Définissez ces variables sur disabled by commenting out ou sur
enabled for LC_* or LANG variables.

PermitTunnel no
MaxSessions 1

Définissez cette valeur sur 1 pour I'utilisateur racine et tout autre
utilisateur. Le fichier /etc/security/limits.conf doit également étre
configuré avec le méme parametre.

StrictModes yes
UsePrivilegeSeparation yes

RhostsESAAuthentication no
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Configuration Etat

Compression Compression delayed ou Compression no
Code d'authentification de message MACs hmac-sha1

Limitation d'acces utilisateur PermitUserEnvironment no

2 Enregistrez les modifications et fermez le fichier.

Renforcer la configuration du client SSH (Secure Shell)

Dans le cadre de la sécurisation renforcée du systéme, vérifiez la sécurisation renforcée du client SSH en
examinant le fichier de configuration du client SSH sur les machines hétes du dispositif virtuel, afin de
vous assurer que la configuration est conforme aux directives de VMware.

Procédure

1 Ouvrez le fichier de configuration du client SSH ( /etc/ssh/ssh_config) et vérifiez que les
parameétres de la section des options globales sont corrects.

Configuration Etat

Protocole du client Protocole 2

Ports de la passerelle du client GatewayPorts no

Authentification GSSAPI GSSAPIAuthentication no

Variables locales (option globale Variables LC_* ou LANG uniquement

SendEnv)

Chiffrements CBC aes256-ctr et aes128-ctr uniquement

Codes d'authentification de message Utilisés pour I'entrée MACs hmac—shal uniquement

2 Enregistrez les modifications et fermez le fichier.

Vérification des autorisations de fichier de clé Secure Shell

Afin de minimiser les risques d'attaques malveillantes, gérez les autorisations de fichier de clé SSH
critiques sur les machines hétes du dispositif virtuel.

Aprés la configuration ou la mise a jour de votre configuration SSH, vérifiez toujours que les autorisations
de fichier de clé SSH suivantes restent inchangées.

m  |es fichiers de clé hote publique situés dans /etc/ssh/*key.pub appartiennent a I'utilisateur racine
et disposent d'autorisations définies sur 0644 (-rw-r--r--).

m  |es fichiers de clé héte privée situés dans /etc/ssh/*key appartiennent a l'utilisateur racine et
disposent d'autorisations définies sur 0600 (-rw------ ).

Vérifier les autorisations de fichier de clés SSH

Assurez-vous que les autorisations SSH sont appliquées aux fichiers de clés publiques et de clés
privées.
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Procédure

1 Vérifiez les fichiers de clés publiques SSH en exécutant la commande suivante : 1s -
1 /etc/ssh/*key.pub

2 Assurez-vous que le propriétaire est de type racine, que le propriétaire du groupe est de type racine
et que les autorisations des fichiers sont définies sur 0644 (-rw-r--r--).

3 Corrigez les problémes en exécutant les commandes suivantes.
chown root /etc/ssh/*key.pub
chgrp root /etc/ssh/*key.pub
chmod 644 /etc/ssh/*key.pub

4 \Vérifiez les fichiers de clés privées SSH en exécutant la commande suivante : 1s -
1 /etc/ssh/*key

5 Corrigez les problémes en exécutant les commandes suivantes.
chown root /etc/ssh/*key
chgrp root /etc/ssh/*key
chmod 644 /etc/ssh/*key

Modifier l'utilisateur de l'interface de gestion de dispositif virtuel

Vous pouvez ajouter et supprimer des utilisateurs sur l'interface de gestion de dispositif virtuel pour créer
le niveau approprié de sécurité.

Le compte d'utilisateur racine pour l'interface de gestion de dispositif virtuel utilise PAM pour
I'authentification, donc les niveaux de coupure définis par PAM s'appliquent également. Si vous n'avez
pas correctement isolé l'interface de gestion de dispositif virtuel, un verrouillage du compte racine
systeme peut se produire si un pirate tente de forcer la connexion. En outre, lorsque le compte racine est
considéré comme insuffisant pour fournir la non-répudiation par plusieurs personnes de votre
organisation, vous pouvez décider de modifier I'utilisateur Admin de l'interface de gestion.

Conditions préalables

Procédure

1 Exécutez la commande suivante pour créer un nouvel utilisateur et I'ajouter au groupe d'interface de
gestion de dispositif virtuel.

useradd -G vami,root user
2 Créez un mot de passe pour l'utilisateur.

passwd user
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3 (Facultatif) Exécutez la commande suivante pour désactiver I'accés racine a l'interface de gestion de
dispositif virtuel.

usermod -R vami root

Note La désactivation d'un accés racine a l'interface de gestion de dispositif virtuel désactive
également la possibilité de mettre a jour le mot de passe de I'administrateur, ou le mot de passe
racine, dans l'onglet Admin.

Définir I'authentification du chargeur de démarrage

Pour fournir un niveau de sécurité adapté, configurez |'authentification du chargeur de démarrage sur vos
dispositifs virtuels VMware.

Si le chargeur de démarrage du systéme ne requiert aucune authentification, les utilisateurs ayant acces
a la console systéme peuvent modifier la configuration de démarrage du systéeme ou démarrer le systéme
en mode mono-utilisateur unique ou en mode de maintenance, ce qui peut entrainer un déni de service
ou un accés systéme non autorisé. Etant donné que I'authentification du chargeur de démarrage n'est
pas définie par défaut sur les dispositifs virtuels VMware, vous devez créer un mot de passe GRUB pour
la configurer.

Procédure

1 Vérifiez si un mot de passe de démarrage existe en localisant la ligne password —-md5 <password-
hash> dans le fichier /boot/grub/menu.1st sur les dispositifs virtuels.

2 S'il n'existe aucun mot de passe, exécutez la commande # /usr/sbin/grub-md5-crypt sur votre
dispositif virtuel.

Un mot de passe MD5 est généré et la commande fournit la sortie de hachage md>.

3 Ajoutez le mot de passe au fichier menu. 1st en exécutant la commande # password ——md5 <hash
from grub-md5-crypt>.

Configurer NTP

Pour les sources d'heure critiques, désactivez la synchronisation date/heure de I'hbte et utilisez le
protocole NTP (Network Time Protocol) sur le dispositif vRealize Automation.

Le démon NTP sur le dispositif vRealize Automation fournit des services de synchronisation d'heure. Le
protocole NTP est désactivé par défaut. Vous devez donc le configurer manuellement. Si possible,
utilisez NTP dans des environnements de production pour effectuer le suivi des actions des utilisateurs et
pour détecter d'éventuelles attaques malveillantes et intrusions au moyen d'un audit et d'une
journalisation détaillés. Pour plus d'informations sur les avis de sécurité NTP, consultez le site Web NTP.

Le fichier de configuration NTP est situé dans le dossier /etc/ sur chaque dispositif. Vous pouvez activer
le service NTP pour le dispositif vRealize Automation et ajouter des serveurs de temps dans I'onglet
Admin de l'interface VAMI.
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Procédure

1 Ouvrez le fichier de configuration /etc/ntp.conf sur la machine hoéte de votre dispositif virtuel dans
un éditeur de texte.

2 Définissez la propriété de fichier sur root:root.
3 Définissez les autorisations sur 0640.

4  Pour réduire les risques d'une attaque par déni de service avec technique d'amplification sur le
service NTP, ouvrez le fichier /etc/ntp.conf et assurez-vous que les lignes restrict figurent dans le
fichier.

restrict default kod nomodify notrap nopeer noquery
restrict -6 default kod nomodify notrap nopeer noquery
restrict 127.0.0.1

restrict -6 ::1

5 Enregistrez les modifications et fermez les fichiers.

Configuration du protocole TLS pour les données en transit du dispositif
vRealize Automation

Assurez-vous que votre déploiement vRealize Automation utilise des protocoles TLS forts afin de
sécuriser les canaux de transmission pour les composants du dispositif vRealize Automation.

Pour ne pas compromettre les performances, le protocole TLS n'est pas activé pour les connexions
localhost entre certains services d'application. Lorsqu'une défense poussée est requise, activez TLS sur
toutes les communications localhost.

Important Sivous arrétez TLS sur I'équilibrage de charge, désactivez les protocoles non sécurisés tels
que SSLv2, SSLv3 et TLS 1.0 sur tous les équilibrages de charge.

Activer TLS sur une configuration localhost

Par défaut, certaines communications localhost n'utilisent pas TLS. Vous pouvez activer TLS sur
I'ensemble des connexions localhost pour assurer une sécurité renforcée.

Procédure
1 Connectez-vous au dispositif vRealize Automation au moyen du mode SSH.

2 Définissez des autorisations pour le keystore vVCAC en exécutant les commandes suivantes.

usermod -A vco,coredump,pivotal vco
chown vcac.pivotal /etc/vcac/vcac.keystore
chmod 640 /etc/vcac/vcac.keystore
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3 Mettez a jour la configuration de HAProxy.

a Ouvrez le fichier de configuration HAProxy situé dans /etc/haproxy/conf.d et choisissez le
service vcac.cfg-20.

b Recherchez les lignes contenant la chaine suivante :

server local 127.0.0.1.. et ajoutez la ligne suivante a la fin de ces lignes : ss1 verify
none

Cette section contient également d'autres lignes :
backend-horizon backend-vro
backend-vra backend-artifactory
backend-vra-health
¢ Pour backend-horizon, remplacez le port 8080 par 8443.
4 Obtenez le mot de passe de keystorePass.

a Recherchez la propriété certificate.store.password dans le
fichier /etc/vcac/security.properties.

Par exemple, certificate.store.password=s2enc~iom0GXATG+RB8ff7Wdm4Bg==.
b Déchiffrez la valeur au moyen de la commande suivante :
vcac-config prop-util -d --p VALUE
Par exemple, vcac-config prop-util -d ——p s2enc~iomOGXATG+RB8ff7Wdm4Bg==.
5 Configurez le service vRealize Automation.
a Ouvrez le fichier /etc/vcac/server.xml.

b  Ajoutez I'attribut suivant a la balise de connecteur, en remplagant certificate.store.password par la
valeur du mot de passe de magasin de certificats figurant dans
etc/vcac/security.properties.

scheme="https” secure="true” SSLEnabled="true” sslProtocol="TLS”
keystoreFile="/etc/vcac/vcac.keystore” keyAlias="apache”
keystorePass="certificate.store.password”

6 Configurez le service vRealize Orchestrator.
a Ouvrez le fichier /etc/vco/app-server.xml

b  Ajoutez l'attribut suivant a la balise de connecteur, en remplagant certificate.store.password par la
valeur du mot de passe de magasin de certificats figurant dans
etc/vcac/security.properties.

scheme="https” secure="true” SSLEnabled="true” sslProtocol="TLS”
keystoreFile="/etc/vcac/vcac.keystore” keyAlias="apache”
keystorePass="certificate.store.password”
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7 Redémarrez les services vRealize Orchestrator, vRealize Automation et HAProxy.

service vcac-server restart
service vco-server restart
service haproxy restart

Note Sile serveur vCO ne redémarre pas, redémarrez 'ordinateur hote.

8 Configurez l'interface VAMI (Virtual Appliance Management Interface).
a Ouvrez le fichier /opt/vmware/share/htdocs/service/café-services/services.py.
b Remplacez la ligne conn = httplib.HTTP() par conn = httplib.HTTPS() pour renforcer la
sécurité.
Activer la conformité FIPS (Federal Information Processing Standard) 140-2

Le dispositif vRealize Automation utilise désormais la version certifiée Federal Information Processing
Standard (FIPS) 140-2 d'OpenSSL pour les données en transit via TLS sur tout le trafic réseau, entrant et
sortant.

Vous pouvez activer ou désactiver le mode FIPS dans l'interface de gestion du dispositif
vRealize Automation. Vous pouvez également configurer le mode FIPS a partir de la ligne de commande
lorsque vous étes connecté en tant qu'utilisateur racine, au moyen des commandes suivantes :

vcac-vami fips enable
vcac-vami fips disable
vcac-vami fips status

Lorsque le mode FIPS est activé, le trafic réseau entrant et sortant du dispositif vRealize Automation sur
le port 443 applique le chiffrement conforme a la norme FIPS 140-2. Quel que soit le paramétre FIPS,
vRealize Automation applique la norme AES-256 pour protéger les données sécurisées stockées sur le
dispositif vRealize Automation.

Note Actuellement, vRealize Automation assure une conformité FIPS partielle, car certains composants
internes n'utilisent pas encore de modules de chiffrement certifiés. Si des modules certifiés n'ont pas
encore été implémentés, le chiffrement AES-256 est utilisé par tous les algorithmes de chiffrement.

Note La procédure suivante fait redémarrer la machine physique lorsque vous modifiez la configuration.

Procédure

1 Connectez-vous a l'interface de gestion du dispositif vRealize Automation en tant qu'utilisateur racine.
https:// vrealize-automation-appliance—-FQDN:5480

2 Sélectionnez Paramétres VRA > Paramétres de I'héte.

3 Cliquez sur le bouton situé sous I'en-téte Actions dans la partie supérieure droite pour activer ou
désactiver le mode FIPS.
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4  Cliquez sur Oui pour redémarrer le dispositif vRealize Automation

Vérifier que les protocoles SSLv3, TLS 1.0 et TLS 1.1 sont désactivés

Dans le cadre du processus de sécurisation renforcée, assurez-vous que le dispositif dispositif vRealize
Automation déployé utilise des canaux de transmission sécurisés.

Note Vous ne pouvez pas exécuter I'opération Joindre un cluster aprés la désactivation de TLS 1.0/1.1

et I'activation de TLS 1.2

Conditions préalables

Effectuez Activer TLS sur une configuration localhost.

Procédure

1 Vérifiez que les protocoles TLS 1.1, TLS 1.0 et SSLv3 sont désactivés dans les gestionnaires https

HAProxy sur dispositif vRealize Automation.

Vérifier la présence
Fichier a examiner de ces éléments

/etc/haproxy/conf.d/20-vcac.cfg no-sslv3 no-tlsv10 no-
tls11 force-tls12

/etc/haproxy/conf.d/30-vro- no-sslv3 no-tlsv10 no-
config.cfg tls11 force-tls12

2 Redémarrez le service.

service haproxy restart

Sur la ligne appropriée, comme indiqué

bind 0.0.0.0:443 ssl

crt /etc/apache2/server.pem ciphers !aNULL:!
eNULL : KECDH+AESGCM: ECDH+AESGCM: RSA

+AESGCM: KECDH+AES : ECDH+AES : RSA+AES : @STRENGTH
no-sslv3 no-tlsvl0 no-tlsvll

bind :::8283 v4v6 ssl

crt /opt/vmware/etc/lighttpd/server.pem
ciphers !aNULL: !eNULL: kECDH+AESGCM: ECDH
+AESGCM: RSA+AESGCM : KECDH+AES : ECDH+AES : RSA
+AES :@STRENGTH no-sslv3 no-tlsv10 no-tlsvll

3  Ouvrez le fichier /opt/vmware/etc/lighttpd/1lighttpd. conf et vérifiez que les entrées

désactivées correctes s'affichent.

Note Aucune directive n'impose la désactivation de TLS 1.0 ou TLS 1.1 dans Lighttpd. Vous pouvez
atténuer partiellement la restriction d'utilisation de TLS 1.0 et TLS 1.1 en appliquant OpenSSL afin de
ne pas utiliser les suites de chiffrement de TLS 1.0 et TLS 1.1.

ssl.use-sslv2 = "disable"

ssl.use-sslv3 = "disable"
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4 Vérifiez que les protocoles SSLv3, TLS 1.0 et TLS 1.1 sont désactivés pour le proxy de la console sur
dispositif vRealize Automation.

a Modifiez le fichier /etc/vcac/security.properties en ajoutant ou en modifiant la ligne
suivante :

consoleproxy.ssl.server.protocols = TLSv1.2
b Redémarrez le serveur en exécutant la commande suivante :
service vcac-server restart
5 Vérifiez que les protocoles SSLv3, TLS 1.0 et TLS 1.1 sont désactivés pour le service vCO.

a Localisez la balise <Connector> dans le fichier /etc/vco/app-server/server.xml et ajoutez
I'attribut suivant :

sslEnabledProtocols = "TLSv1.2"
b Redémarrez le service vCO en exécutant la commande suivante.
service vco-server restart
6 Vérifiez que les protocoles SSLv3, TLS 1.0 et TLS 1.1 sont désactivés pour le service
vRealize Automation.
a Ajoutez les attributs suivants a la balise <Connector> dans le fichier /etc/vcac/server.xml.
sslEnabledProtocols = "TLSv1.2"
b Redémarrez le service vRealize Automation en exécutant la commande suivante :
service vcac-server restart
7 Vérifiez que les protocoles SSLv3, TLS 1.0 et TLS 1.1 sont désactivés pour RabbitMQ.

Ouvrez le fichier /etc/rabbitmqg/rabbitmqg.config et vérifiez que {versions, ['tlsvl.2',
"tlsvl.1']} apparaissent dans les sections ssl et ssl_options.

[
{ssl, [
{versions, ['tlsvl.2', '"tlsvl.1']},
{ciphers, ["AES256-SHA", "AES128-SHA"]1}
11,

{rabbit, [

{tcp_listeners, [{"127.0.0.1", 5672}]1},

{frame_max, 262144},

{ssl_listeners, [5671]},

{ssl_options, [
{cacertfile, "/etc/rabbitmq/certs/ca/cacert.pem"},
{certfile, "/etc/rabbitmqg/certs/server/cert.pem"},
{keyfile, "/etc/rabbitmqg/certs/server/key.pem"},
{versions, ['tlsvl.2', 'tlsvl.1']},
{ciphers, ["AES256-SHA", "AES128-SHA"]},
{verify, verify_peer},
{fail_if_no_peer_cert, false}

13,
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{mnesia_table_loading_timeout, 600000},
{cluster_partition_handling, autoheal},
{heartbeat, 600}

11,
{kernel, [{net_ticktime, 120}]1}

8 Redémarrez le serveur RabbitMQ.

# service rabbitmg-server restart

9 Vérifiez que les protocoles SSLv3, TLS 1.0 et TLS 1.1 sont désactivés pour le service vIDM.

Ouvrez le fichier opt/vmware/horizon/workspace/conf/server.xml pour chaque instance du
connecteur contenant SSLEnabled="true" et assurez-vous que la ligne suivante est présente.

sslEnabledProtocols="TLSv1.2"

Configuration des suites de chiffrement TLS pour les composants vRealize Automation

Pour obtenir une sécurité maximale, vous devez configurer les composants vRealize Automation pour
utiliser des chiffrements forts.

Le chiffrement négocié entre le serveur et le navigateur détermine la force du chiffrement utilisé dans une
session TLS.

Pour vous assurer que seuls des chiffrements forts sont sélectionnés, désactivez les chiffrements faibles
dans les composants vRealize Automation . Configurez le serveur pour prendre en charge uniquement
les chiffrements forts et pour utiliser des clés suffisamment grandes. En outre, configurez tous les
chiffrements dans l'ordre approprié.

Désactivez les suites de chiffrement qui ne proposent pas d'authentification telles que les suites de
chiffrement NULL, aNULL ou eNULL. Désactivez également I'échange de clés anonyme Diffie-Hellman
(ADH), les chiffrements de niveau exportation (EXP, chiffrements contenant des algorithmes DES), les
tailles de clé inférieures a 128 bits pour le chiffrement du trafic de la charge utile, I'utilisation de la fonction
MD5 comme mécanisme de hachage pour le trafic de charge utile, les suites de chiffrement IDEA et les
suites de chiffrement RC4. Assurez-vous également que les suites de chiffrement utilisant I'échange de
clés Diffie-Hellman (DHE) sont désactivées.

Désactiver les chiffrements faibles dans HAProxy

Veérifiez les chiffrements du service HA proxy du dispositif vRealize Automation par rapport a la liste de
chiffrements acceptables et désactivez tous ceux qui sont considérés comme faibles.

Désactivez les suites de chiffrement qui ne proposent pas d'authentification telles que les suites de
chiffrement NULL, aNULL ou eNULL. Désactivez également I'échange de clés anonyme Diffie-Hellman
(ADH), les chiffrements de niveau exportation (EXP, chiffrements contenant des algorithmes DES), les
tailles de clé inférieures a 128 bits pour le chiffrement du trafic de la charge utile, I'utilisation de la fonction
MD5 comme mécanisme de hachage pour le trafic de charge utile, les suites de chiffrement IDEA et les
suites de chiffrement RCA4.
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Procédure

1 Vérifiez les entrées de chiffrement du fichier /etc/haproxy/conf.d/20-vcac.cfg de la directive de
liaison et désactivez ceux qui sont considérés comme faibles.

bind 0.0.0.0:443 ssl crt /etc/apache2/server.pem ciphers !aNULL:!eNULL :kECDH
+AESGCM: ECDH+AESGCM: RSA+AESGCM : KECDH+AES : ECDH+AES : RSA+AES : @STRENGTH no-ss1lv3 no-
tlsv10 no-tlsvll

2 Vérifiez les entrées de chiffrement du fichier /etc/haproxy/conf.d/30-vro-config.cfg de la
directive de liaison et désactivez ceux qui sont considérés comme faibles.

bind :::8283 v4v6 ssl crt /opt/vmware/etc/lighttpd/server.pem ciphers !aNULL:!
eNULL : KECDH+AESGCM: ECDH4+AESGCM: RSA+AESGCM: KECDH+AES : ECDH+AES : RSA+AES : @STRENGTH
no-sslv3 no-tlsvl0® no-tlsvll

Désactiver les chiffrements faibles dans le service de proxy de console du dispositif
dispositif vRealize AutomationvRealize Automation

Vérifiez les chiffrements du service de proxy de console du dispositif vRealize Automation par rapport a la
liste de chiffrements acceptables et désactivez tous ceux qui sont considérés comme faibles.

Désactivez les suites de chiffrement qui ne proposent pas d'authentification telles que les suites de
chiffrement NULL, aNULL ou eNULL. Désactivez également I'échange de clés anonyme Diffie-Hellman
(ADH), les chiffrements de niveau exportation (EXP, chiffrements contenant des algorithmes DES), les
tailles de clé inférieures a 128 bits pour le chiffrement du trafic de la charge utile, I'utilisation de la fonction
MD5 comme mécanisme de hachage pour le trafic de charge utile, les suites de chiffrement IDEA et les
suites de chiffrement RC4.

Procédure
1 Ouvrez le fichier /etc/vcac/security.properties dans un éditeur de texte.
2 Ajoutez une ligne dans le fichier pour désactiver les suites de chiffrement indésirables.

Utilisez une variante de la ligne suivante :

consoleproxy.ssl.ciphers.disallowed=cipher_suite_1, cipher_suite_2,etc

Par exemple, pour désactiver les suites de chiffrement AES 128 et AES 256, ajoutez la ligne
suivante :

consoleproxy.ssl.ciphers.disallowed=TLS_DH_DSS_WITH_AES_128_CBC_SHA,
TLS_DH_DSS_WITH_AES_256_CBC_SHA, TLS_DH_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA, TLS_DHE_DSS_WITH_AES_256_CBC_SHA,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA, TLS_DHE_RSA_WITH_AES_256_CBC_SHA

3 Redémarrez le serveur a l'aide de la commande suivante.

service vcac-server restart
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Désactiver les chiffrements faibles dans le service vCO de dispositif vRealize Automation

Vérifiez les chiffrements du service vCO de dispositif vRealize Automation par rapport a la liste de
chiffrements acceptables et désactivez tous ceux qui sont considérés comme faibles.

Désactivez les suites de chiffrement qui ne proposent pas d'authentification telles que les suites de
chiffrement NULL, aNULL ou eNULL. Désactivez également I'échange de clés anonyme Diffie-Hellman
(ADH), les chiffrements de niveau exportation (EXP, chiffrements contenant des algorithmes DES), les
tailles de clé inférieures a 128 bits pour le chiffrement du trafic de la charge utile, I'utilisation de la fonction
MD5 comme mécanisme de hachage pour le trafic de charge utile, les suites de chiffrement IDEA et les
suites de chiffrement RC4.

Procédure
1 Recherchez la balise <Connector> dans le fichier /etc/vco/app/server/server.xml.
2 Modifiez ou ajoutez I'attribut de chiffrement pour utiliser les suites de chiffrement souhaitées.

Reportez-vous a I'exemple suivant :

ciphers="TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,TLS_ECDHE_EC
DSA_WITH_AES_128_CBC_SHA256,TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,TLS_ECDHE_ECDSA_WITH_AES_256_GCM_
SHA384,TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,TLS_ECDHE_RSA_
WITH_AES_256_CBC_SHA384”

Désactiver les chiffrements faibles dans le service RabbitMQ de dispositif vRealize
Automation

Vérifiez le chiffrement du service RabbitMQ de dispositif vRealize Automation par rapport a la liste de
chiffrements acceptables et désactivez tous ceux qui sont considérés comme faibles.

Désactivez les suites de chiffrement qui ne proposent pas d'authentification telles que les suites de
chiffrement NULL, aNULL ou eNULL. Désactivez également I'échange de clés anonyme Diffie-Hellman
(ADH), les chiffrements de niveau exportation (EXP, chiffrements contenant des algorithmes DES), les
tailles de clé inférieures a 128 bits pour le chiffrement du trafic de la charge utile, I'utilisation de la fonction
MD5 comme mécanisme de hachage pour le trafic de charge utile, les suites de chiffrement IDEA et les
suites de chiffrement RC4.

Procédure

1 Evaluez les suites de chiffrement prises en charge en exécutant la commande
# /usr/sbin/rabbitmqctl eval 'ssl:cipher_suites()."'.

Les chiffrements renvoyés dans l'exemple suivant représentent uniquement les chiffrements pris en
charge. Le serveur RabbitMQ n'utilise, ni n‘annonce ces chiffrements, sauf si la configuration
spécifiée dans le fichier rabbitmq.config l'autorise.

["ECDHE-ECDSA-AES256—-GCM-SHA384" , "ECDHE-RSA-AES256-GCM-SHA384" ,
"ECDHE-ECDSA-AES256-SHA384" , "ECDHE-RSA-AES256-SHA384",
"ECDH-ECDSA-AES256-GCM-SHA384" , "ECDH-RSA-AES256-GCM-SHA384" ,
"ECDH-ECDSA-AES256-SHA384" , "ECDH-RSA-AES256-SHA384",
"DHE-RSA-AES256-GCM-SHA384" , "DHE-DSS—-AES256-GCM-SHA384" ,
"DHE-RSA-AES256-SHA256" , "DHE-DSS-AES256-SHA256" , "AES256-GCM-SHA384",
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"AES256-SHA256" , "ECDHE-ECDSA-AES128-GCM-SHA256",
"ECDHE-RSA-AES128-GCM-SHA256" , "ECDHE-ECDSA-AES128-SHA256",
"ECDHE-RSA-AES128-SHA256" , "ECDH-ECDSA-AES128-GCM-SHA256" ,
"ECDH-RSA-AES128-GCM-SHA256" , "ECDH-ECDSA-AES128-SHA256",
"ECDH-RSA-AES128-SHA256" , "DHE-RSA-AES128-GCM-SHA256" ,
"DHE-DSS-AES128-GCM-SHA256" , "DHE-RSA-AES128-SHA256" , "DHE-DSS-AES128-SHA256",
"AES128-GCM-SHA256" , "AES128-SHA256" , "ECDHE-ECDSA-AES256-SHA",
"ECDHE-RSA-AES256-SHA" , "DHE-RSA-AES256-SHA" , "DHE-DSS—AES256-SHA",
"ECDH-ECDSA-AES256-SHA" , "ECDH-RSA-AES256-SHA" , "AES256-SHA",
"ECDHE-ECDSA-DES-CBC3-SHA", "ECDHE-RSA-DES-CBC3-SHA", "EDH-RSA-DES-CBC3-SHA",
"EDH-DSS-DES-CBC3-SHA" , "ECDH-ECDSA-DES-CBC3-SHA" , "ECDH-RSA-DES—CBC3-SHA",
"DES-CBC3-SHA", "ECDHE-ECDSA-AES128-SHA" , "ECDHE-RSA-AES128-SHA",
"DHE-RSA-AES128-SHA", "DHE-DSS—AES128-SHA" , "ECDH-ECDSA-AES128-SHA",
"ECDH-RSA-AES128-SHA", "AES128-SHA"]

2 Sélectionnez les chiffrements pris en charge et conformes aux exigences de sécurité de votre
organisation.

Par exemple, pour autoriser uniquement ECDHE-ECDSA-AES128-GCM-SHA256 & ECDHE-ECDSA-
AES256-GCM-SHA384, examinez le fichier /etc/rabbitmqg/rabbitmq.config et ajoutez la ligne
suivante a ssl et ssl_options.

{ciphers, [“ECDHE-ECDSA-AES128-GCM-SHA256”, “ECDHE-ECDSA-AES256-GCM-SHA384”]}%
3 Redémarrez le serveur RabbitMQ a l'aide de la commande suivante.
service rabbitmg-server restart

Vérification de la sécurité des données au repos

Vérifiez la sécurité des utilisateurs et des comptes de base de données utilisés avec
vRealize Automation.

Utilisateur Postgres

Le compte d'utilisateur Postgres Linux est lié au réle de compte de superutilisateur de la base de
données Postgres. Ce compte est verrouillé par défaut. Il s'agit de la configuration la plus sécurisée pour
cet utilisateur, car il est accessible uniquement a partir du compte d'utilisateur racine. Ne déverrouillez
pas ce compte d'utilisateur.

Roles de compte d'utilisateur de base de données

Les rbles par défaut des comptes d'utilisateur Postgres ne doivent pas étre utilisés en dehors de les
fonctionnalités de I'application. Pour prendre en charge I'examen d'une base de données qui n'est pas
celle par défaut ou les activités de rapport, vous devez créer un compte supplémentaire et le protéger
correctement par un mot de passe.

Dans la ligne de commande, exécutez le script suivant :

vcac-vami add-db-user newUsername newPassword
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Cela ajoutera un nouvel utilisateur et un mot de passe fourni par I'utilisateur.

Note Ce script doit &tre exécuté sur la base de données Postgres principale si une configuration
Postgres HA maitre/esclave a été définie.

Configurer I'authentification du client PostgreSQL

Assurez-vous que l'authentification d'approbation locale n'est pas configurée dans la base de données
PostgreSQL du dispositif vRealize Automation. En effet, cette configuration permet a tout utilisateur local,
y compris le superutilisateur de la base de données, de se connecter en tant qu'utilisateur PostgreSQL
sans mot de passe.

Note Le compte de superutilisateur Postgres doit rester un compte d'approbation locale.

La méthode d'authentification md5 est recommandée, car elle envoie des mots de passe chiffrés.

Les paramétres de configuration de I'authentification du client résident dans le
fichier /storage/db/pgdata/pg_hba.conf.

# TYPE DATABASE USER ADDRESS METHOD

# "local" is for Unix domain socket connections only

local all postgres trust
# IPv4 local connections:

#host all all 127.0.0.1/32 md5
hostssl all all 127.0.0.1/32 md5
# IPv6 local connections:

#host all all 1:1/128 md5
hostssl all all 1:1/128 md5

# Allow remote connections for VCAC user.

#host vcac vcac 0.0.0.0/0 md5
hostssl vcac vcac 0.0.0.0/0 md5
hostssl vcac vcac 1:0/0 md5

# Allow remote connections for VCAC replication user.

#host vcac vcac_replication 0.0.0.0/0 md5
hostssl vcac vcac_replication 0.0.0.0/0 md5
hostssl vcac vcac_replication ::0/0 md5

# Allow replication connections by a user with the replication privilege.
#host replication vcac_replication 0.0.0.0/0 md5
hostssl replication vcac_replication 0.0.0.0/0 md5
hostssl replication vcac_replication ::0/0 md5

Si vous modifiez le fichier pg_hba. conf, vous devez redémarrer le serveur Postgres en exécutant les
commandes suivantes afin que les modifications soient appliquées.

# cd /opt/vmware/vpostgres/9.2/bin
# su postgres
# ./pg_ctl restart -D /storage/db/pgdata/ -m fast
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Configurer les ressources d'application de vRealize Automation
Vérifiez les ressources d'application de vRealize Automation et limitez les autorisations de fichier.
Procédure
1 Exécutez la commande suivante pour vérifier que les fichiers incluant des bits SUID et GUID sont
bien définis.
find / -path /proc -prune -o -type f —perm +6000 -1s

La liste suivante doit s'afficher.

2197357 24 —rwsr-xr-x 1 polkituser root 23176 Mar 31 2015 /usr/lib/PolicyKit/polkit-
set-default-helper

2197354 16 —rwxr-sr—x 1 root polkituser 14856 Mar 31 2015 /usr/lib/PolicyKit/polkit-
read-auth-helper

2197353 12 —-rwsr—-x——— 1 root polkituser 10744 Mar 31 2015 /usr/lib/PolicyKit/polkit-
grant-helper-pam

2197352 20 —rwxr-sr-x 1 root polkituser 19208 Mar 31 2015 /usr/lib/PolicyKit/polkit-
grant-helper

2197351 20 —rwxr-sr-x 1 root polkituser 19008 Mar 31 2015 /usr/lib/PolicyKit/polkit-
explicit-grant-helper

2197356 24 —rwxr-sr-x 1 root polkituser 23160 Mar 31 2015 /usr/lib/PolicyKit/polkit-

revoke-helper

2188203 460 —-rws——x——x 1 root root 465364 Apr 21 22:38 /usr/1ib64/ssh/ssh-keysign
2138858 12 -rwxr-sr-x 1 root tty 10680 May 10 2010 /usr/sbin/utempter
2142482 144 —-rwsr—-xr-x 1 root root 142890 Sep 15 2015 /usr/bin/passwd
2142477 164 —rwsr—-xr-x 1 root shadow 161782 Sep 15 2015 /usr/bin/chage
2142467 156 -rwsr-xr-x 1 root shadow 152850 Sep 15 2015 /usr/bin/chfn
1458298 364 —-rwsr—-xr—x 1 root root 365787 Jul 22 2015 /usr/bin/sudo
2142481 64 —rwsr-xr-x 1 root root 57776 Sep 15 2015 /usr/bin/newgrp
1458249 40 —-rwsr—-x——— 1 root trusted 40432 Mar 18 2015 /usr/bin/crontab
2142478 148 —-rwsr—-xr-x 1 root shadow 146459 Sep 15 2015 /usr/bin/chsh
2142480 156 —-rwsr—-xr-x 1 root shadow 152387 Sep 15 2015 /usr/bin/gpasswd
2142479 48 -rwsr-xr-x 1 root shadow 46967 Sep 15 2015 /usr/bin/expiry
311484 48 -rwsr-x——— 1 root messagebus 47912 Sep 16 2014 /1ib64/dbus-1/dbus—daemon-
launch-helper

876574 36 -rwsr-xr-x 1 root shadow 35688 Apr 10 2014 /sbin/unix_chkpwd
876648 12 —-rwsr—-xr—x 1 root shadow 10736 Dec 16 2011 /sbin/unix2_chkpwd
49308 68 —-rwsr—-xr-x 1 root root 63376 May 27 2015 /opt/likewise/bin/ksu
1130552 40 —-rwsr—-xr-x 1 root root 40016 Apr 16 2015 /bin/su

1130511 40 -rwsr-xr-x 1 root root 40048 Apr 15 2011 /bin/ping

1130600 100 —rwsr—xr—x 1 root root 94808 Mar 11 2015 /bin/mount

1130601 72 —rwsr-xr—x 1 root root 69240 Mar 11 2015 /bin/umount

1130512 36 -rwsr-xr-x 1 root root 35792 Apr 15 2011 /bin/ping6

2012 /1ib64/dbus-1/dbus—-daemon-launch-helper

2 Exécutez la commande suivante pour vérifier que tous les fichiers du dispositif virtuel ont un
propriétaire.

find / -path /proc -prune -o -nouser -o -nogroup
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3 Vérifiez les autorisations de tous les fichiers du dispositif virtuel pour vous assurer qu'aucun d'entre
eux ne peut faire I'objet d'une écriture par tout le monde en exécutant la commande suivante.

LARUSRON L]
w W

find / —-name —type f —perm -a+w | xargs 1s -1db

4 Exécutez la commande suivante pour vérifier que seul I'utilisateur vcac posséde les fichiers
appropriés.

find / -name "proc" -prune -o -user vcac -print | egrep -v -e "*/vcac/*" | egrep

N1
x

-v —e "*/vmware-vcac/

Si aucun résultat n'apparait, tous les fichiers corrects appartiennent uniquement a I'utilisateur vcac.
5 Vérifiez que les fichiers suivants sont accessibles en écriture uniquement par I'utilisateur vcac.

/etc/vcac/vcac/security.properties

/etc/vcac/vcac/solution-users.properties

/etc/vcac/vcac/sso-admin.properties

/etc/vcac/vcac/vcac.keystore

/etc/vcac/vcac/vcac.properties

Vérifiez également les fichiers suivants et leurs sous-répertoires.

/var/log/vcac/*

/var/1lib/vcac/*

/var/cache/vcac/*

6 Vérifiez que seul I'utilisateur vcac ou racine peut lire les fichiers corrects dans les répertoires et sous-
répertoires suivants.

/etc/vcac/*
/var/log/vcac/*
/var/lib/vcac/*
/var/cache/vcac/*

7 Vérifiez que les fichiers corrects appartiennent uniquement a I'utilisateur racine ou vco, comme
illustré dans les répertoires et sous-répertoires suivants.

/etc/vco/*
/var/log/vco/*
/var/1lib/vco/*
/var/cache/vco/*

8 Vérifiez que les fichiers corrects sont accessibles en écriture uniquement par I'utilisateur racine ou
vco, comme illustré dans les répertoires suivants et leurs sous-répertoires.

/etc/vco/*
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/var/log/vco/*
/var/lib/vco/*
/var/cache/vco/*

9 Vérifiez que les fichiers corrects sont accessibles en lecture seule par I'utilisateur racine ou vco,
comme illustré dans les répertoires et sous-répertoires suivants.

/etc/vco/*
/var/log/vco/*
/var/lib/vco/*
/var/cache/vco/*

Personnalisation de la configuration du proxy de la console

Vous pouvez personnaliser la configuration de la console distante de vRealize Automation afin de
simplifier le dépannage et les méthodes d'organisation.

Lorsque vous installez, configurez ou maintenez vRealize Automation, vous pouvez modifier certains
parameétres pour activer le dépannage et le débogage de votre installation. Répertoriez et vérifiez
chacune des modifications effectuées pour vous assurer que les composants applicables sont
correctement sécurisés en fonction de I'utilisation requise. Ne les appliquez pas dans un environnement
de production si vous n'étes pas certain que les modifications de configuration sont correctement
sécurisées.

Personnaliser le délai d'expiration des tickets de VMware Remote Console

Vous pouvez personnaliser la période de validité des tickets de la console distante permettant d'établir
des connexions VMware Remote Console.

Lorsqu'un utilisateur établit des connexions VMware Remote Console, le systéme crée et renvoie des
informations d'identification a usage unique pour une connexion spécifique a une machine virtuelle. Vous
pouvez définir le délai d'expiration du ticket sur un intervalle de temps spécifié en minutes.

Procédure
1 Ouvrez le fichier /etc/vcac/security.properties dans un éditeur de texte.
2 Ajoutez au fichier une ligne au format consoleproxy.ticket.validitySec=30.

Sur cette ligne, la valeur numérique indique le nombre de minutes au terme desquelles le ticket
expirera.

3 Enregistrez le fichier et fermez-le.

4 Redémarrez le serveur vCAC a l'aide de la commande /etc/init.d/vcac-server restart.

La valeur du délai d'expiration du ticket est réinitialisée sur la période spécifiée en minutes.
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Personnaliser le port de serveur proxy de la console

Vous pouvez personnaliser le port sur lequel le proxy de console VMware Remote Console écoute les
messages.

Procédure
1 Ouvrez le fichier /etc/vcac/security.properties dans un éditeur de texte.
2 Ajoutez au fichier une ligne au format consoleproxy.service.port=8445.
La valeur numérique indique le numéro de port du service proxy de la console, dans ce cas 8445.
3 Enregistrez le fichier et fermez-le.

4 Redémarrez le serveur vCAC a l'aide de la commande /etc/init.d/vcac-server restart.

Le port du service proxy est remplacé par le numéro de port spécifié.

Configurer I'en-téte de réponse X-XSS-Protection

Ajoutez I'en-téte de réponse X XSS-Protection au fichier de configuration haproxy.

Procédure
1 Ouvrez le fichier /etc/haproxy/conf.d/20-vcac.cfg pour le modifier.

2 Ajoutez les lignes suivantes dans la section frontale :

rspdel X-XSS-Protection:\ 1;\ mode=block
rspadd X-XSS-Protection:\ 1;\ mode=block

3 Rechargez la configuration HAProxy a l'aide de la commande suivante.

/etc/init.d/haproxy reload

Configurer I'en-téte de réponse HTTP Strict Transport Security

Ajoutez I'en-téte de réponse HTTP Strict Transport Security (HSTS) a la configuration HAProxy.

Procédure
1 Ouvrez le fichier /etc/haproxy/conf.d/20-vcac.cfg pour le modifier.

2 Ajoutez les lignes suivantes dans la section frontale :

rspdel Strict-Transport-Security:\ max-age=31536000
rspadd Strict-Transport-Security:\ max-age=31536000

3 Rechargez la configuration HAProxy a l'aide de la commande suivante.

/etc/init.d/haproxy reload

Configurer I'en-téte de réponse X-Frame-Options

L'en-téte de réponse X-Frame-Options est dupliquée dans certains cas.
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Il se peut que I'en-téte de réponse X-Frame-Options apparaisse deux fois, car le service vIDM ajoute cet
en-téte au serveur principal ainsi qu'au service HAProxy. Pour empécher cette duplication, vous pouvez
appliquer une configuration appropriée.

Procédure

1 Ouvrez le fichier /etc/haproxy/conf.d/20-vcac.cfg pour le modifier.

2 Recherchez la ligne suivante dans la section frontale :
rspadd X-Frame-Options:\ SAMEORIGIN

3 Ajoutez les lignes suivantes avant la ligne localisée a I'étape précédente :
rspdel X-Frame-Options:\ SAMEORIGIN

4 Rechargez la configuration HAProxy a 'aide de la commande suivante.
/etc/init.d/haproxy reload

Configuration des en-tétes de réponse de serveur

Pour garantir la sécurité, il est recommandé de configurer le systéme vRealize Automation pour limiter
I'accés aux informations par des pirates.

Dans la mesure du possible, réduisez au strict minimum les informations partagées par votre systéme
concernant les identités et la version. Les pirates et autres entités malveillantes pourraient utiliser ces
informations pour cibler votre serveur Web ou une version spécifique.

Configurer I'en-téte de réponse du serveur Lighttpd

Il est recommandé de créer un en-téte de serveur vide pour le serveur lighttpd du dispositif

vRealize Automation.

Procédure
1 Ouvrez le fichier /opt/vmware/etc/lighttpd/1lighttpd.conf dans un éditeur de texte.

2 Ajoutez server.tag = au fichier.
3 Enregistrez les modifications et fermez le fichier.
4

Redémarrez le serveur lighttpd en exécutant la commande # /opt/vmware/etc/init.d/vami-
lighttp restart.

Configurer I'en-téte de réponse TCServer pour le dispositif vRealize Automation

Il est recommandé de créer un en-téte de serveur vide personnalisé pour I'en-téte de réponse TCServer
utilisé avec le dispositif vRealize Automation afin de limiter la possibilité qu'un pirate obtienne des
informations importantes.

Procédure

1 Ouvrez le fichier /etc/vco/app-server/server.xml dans un éditeur de texte.
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2 Dans chaque élément <Connector>, ajoutez server=
Par exemple : <Connector protocol="HTTP/1.1" server="" ........ />
3 Enregistrez les modifications et fermez le fichier.
4 Redémarrez le serveur a l'aide de la commande suivante.
service vco-server restart

Configurer I'en-téte de réponse de serveur IIS (Internet Information Services)

Il est recommandé de créer un en-téte de serveur vide personnalisé pour le serveur IIS (Internet
Information Services) utilisé avec le dispositif Identity Appliance pour limiter le risque que des pirates
obtiennent des informations importantes.

Procédure

1 Ouvrez le fichier C:\Windows\System32\inetsrv\urlscan\UrlScan.ini dans un éditeur de texte.
2 Recherchez RemoveServerHeader=0 et remplacez-le par RemoveServerHeader=1.

3 Enregistrez les modifications et fermez le fichier.
4

Redémarrez le serveur en exécutant la commande iisreset.

Etape suivante

Désactivez l'en-téte X-Powered By d'llS en supprimant les en-tétes de réponse HTTP dans la liste de la
console du Gestionnaire des services Internet.

1 Ouvrez la console du Gestionnaire des services Internet.
2 Ouvrez l'en-téte de réponse HTTP et supprimez-le de la liste.
3 Redémarrez le serveur en exécutant la commande iisreset.

Définir le délai d'expiration de session dispositif vRealize Automation

Configurez le paramétre de délai d'expiration de session sur dispositif vRealize Automation
conformément a la stratégie de sécurité de votre entreprise.

Le délai d'expiration de session par défaut de dispositif vRealize Automation pour l'inactivité de
I'utilisateur est de 30 minutes. Pour modifier cette valeur de délai d'expiration conformément a la stratégie
de sécurité de votre organisation, modifiez le fichier web .xm1 sur la machine héte dispositif vRealize
Automation.

Procédure

1 Ouvrez le fichier /usr/1ib/vcac/server/webapps/vcac/WEB-INF/web.xml dans un éditeur de
texte.
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2 Recherchez session-config et définissez la valeur de délai d'expiration de la session. Reportez-
vous a l'exemple de code suivant.

<!—— 30 minutes session expiration time ——>

<session-config>
<session-timeout>30</session-timeout>
<tracking-mode>COOKIE</tracking-mode>
<cookie-config>

<path>/</path>

</cookie-config>

</session-config>

3 Redémarrez le serveur en exécutant la commande suivante :

service vcac-server restart

Gestion des logiciels non essentiels

Pour réduire les risques de sécurité, supprimez ou configurez les logiciels non essentiels de vos
machines hotes vRealize Automation.

Configurez tous les logiciels que vous ne supprimez pas conformément aux recommandations du
fabricant et aux meilleures pratiques de sécurité, afin de minimiser les risques de failles de sécurité.

Sécuriser le gestionnaire de stockage de masse USB

Sécurisez le gestionnaire de stockage de masse USB pour empécher son utilisation en tant que
gestionnaire de périphériques USB sur les machines hbtes du dispositif virtuel VMware, car il pourrait
étre utilisé pour compromettre la sécurité de votre systeme.

Procédure
1 Ouvrez le fichier /etc/modprobe.conf.local dans un éditeur de texte.

2 Assurez-vous que la ligne install usb-storage /bin/true apparait dans le fichier.

3 Enregistrez le fichier et fermez-le.

Sécuriser le gestionnaire de protocole Bluetooth

Sécurisez le gestionnaire de protocole Bluetooth sur les machines hétes du dispositif virtuel pour
empécher les pirates potentiels de I'exploiter.

La liaison du protocole Bluetooth a la pile réseau n'est pas nécessaire et risque d'augmenter la surface
d'attaque de I'néte.

Procédure
1 Ouvrez le fichier /etc/modprobe.conf.local dans un éditeur de texte.
2 Assurez-vous que la ligne suivante apparait dans ce fichier.

install bluetooth /bin/true

3 Enregistrez le fichier et fermez-le.
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Sécuriser le protocole Stream Control Transmission (SCTP)

Empéchez le protocole Stream Control Transmission (SCTP) de se charger sur votre systéeme par défaut.
car il pourrait étre utilisé par des pirates pour compromettre la sécurité de votre systéme.

Configurez votre systéme pour empécher le module SCTP de se charger, sauf si cela est absolument
nécessaire. Le protocole SCTP est un protocole de couche de transport normalisé par I'lETF qui est
devenu obsoléte. La liaison de ce protocole a la pile réseau augmente la surface d'attaque de I'héte. Les
processus locaux sans privileges risquent d'entrainer le chargement dynamique du gestionnaire de
protocole par le noyau, en ouvrant un socket a l'aide de ce protocole.

Procédure
1 Ouvrez le fichier /etc/modprobe.conf.local dans un éditeur de texte.
2 Assurez-vous que la ligne suivante apparait dans ce fichier.
install sctp /bin/true
3 Enregistrez le fichier et fermez-le.

Sécuriser le protocole Datagram Congestion (DCCP)

Dans le cadre de la sécurisation renforcée du systéme, empéchez le protocole Datagram Congestion
(DCCP) de se charger sur les machines hétes du dispositif virtuel par défaut. car il pourrait étre utilisé
pour compromettre la sécurité de votre systéme.

Evitez de charger le module du protocole DCCP, sauf si cela est absolument nécessaire. Le protocole
DCCP résulte d'une proposition de protocole de couche de transport qui n'est pas utilisée. La liaison de
ce protocole a la pile réseau augmente la surface d'attaque de I'héte. Les processus locaux sans
priviléges risquent d'entrainer le chargement dynamique du gestionnaire de protocole par le noyau en
utilisant le protocole pour ouvrir un socket.

Procédure
1 Ouvrez le fichier /etc/modprobe.conf.local dans un éditeur de texte.

2 Assurez-vous que les lignes DCCP apparaissent dans le fichier.

install dccp/bin/true
install dccp_ipv4/bin/true
install dccp_ipv6/bin/true

3 Enregistrez le fichier et fermez-le.

Sécuriser le pontage réseau

Empéchez le module de pontage réseau de se charger sur votre systéeme par défaut, car ce module
pourrait étre utilisé pour compromettre la sécurité de votre systéme.

Configurez votre systéme pour empécher le réseau de se charger, sauf si cela est absolument
nécessaire. En effet, des pirates pourraient I'exploiter pour contourner le partitionnement du réseau et ses
mesures de sécurité.
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Procédure

1 Exécutez la commande suivante sur toutes les machines hétes du dispositif virtuel VMware.
# rmmod bridge

2 Ouvrez le fichier /etc/modprobe.conf.local dans un éditeur de texte.

3 Assurez-vous que la ligne suivante apparait dans ce fichier.
install bridge /bin/false

4  Enregistrez le fichier et fermez-le.

Sécuriser le protocole Reliable Datagram Sockets (RDS)

Dans le cadre de la sécurisation renforcée du systéme, empéchez le protocole Reliable Datagram
Sockets (RDS) de se charger sur les machines hétes du dispositif virtuel par défaut, car il pourrait étre
utilisé pour compromettre la sécurité de votre systéme.

La liaison du protocole RDS a la pile réseau augmente la surface d'attaque de I'héte. Les processus
locaux sans privileges risquent d'entrainer le chargement dynamique du gestionnaire de protocole par le
systeme en utilisant le protocole pour ouvrir un socket.

Procédure

1 Ouvrez le fichier /etc/modprobe.conf.local dans un éditeur de texte.

2 Assurez-vous que la ligne install rds /bin/true apparait dans ce fichier.
3 Enregistrez le fichier et fermez-le.

Sécuriser le protocole Transparent Inter-Process Communication (TIPC)

Dans le cadre de la sécurisation renforcée du systéme, empéchez le protocole Transparent Inter-Process
Communication (TIPC) de se charger sur les machines hbtes du dispositif virtuel par défaut. car il pourrait
étre utilisé pour compromettre la sécurité de votre systéme.

La liaison du protocole TIPC a la pile réseau augmente la surface d'attaque de I'héte. Les processus
locaux sans privileges risquent d'entrainer le chargement dynamique du gestionnaire de protocole par le
noyau en utilisant le protocole pour ouvrir un socket.

Procédure
1 Ouvrez le fichier /etc/modprobe.conf.local dans un éditeur de texte.

2 Assurez-vous que la ligne install tipc /bin/true apparait dans ce fichier.

3 Enregistrez le fichier et fermez-le.

Sécuriser le protocole Internetwork Packet Exchange (IPX)

Empéchez le protocole IPX (Internetwork Packet Exchange) de se charger sur votre systéme par défaut.
car il pourrait étre utilisé par des pirates pour compromettre la sécurité de votre systéme.
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Evitez de charger le module du protocole IPX, sauf si cela est absolument nécessaire. Le protocole IPX
est un protocole de couche réseau obsoléte. La liaison de ce protocole a la pile réseau augmente la
surface d'attaque de I'hnéte. Les processus locaux sans privileges risquent d'entrainer le chargement
dynamique du gestionnaire de protocole par le systéme en utilisant le protocole pour ouvrir un socket.

Procédure
1 Ouvrez le fichier /etc/modprobe.conf.local dans un éditeur de texte.
2 Assurez-vous que la ligne suivante apparait dans ce fichier.
install ipx /bin/true
3 Enregistrez le fichier et fermez-le.

Sécuriser le protocole Appletalk

Empéchez le protocole Appletalk de se charger sur votre systéme par défaut, car il pourrait étre utilisé
par des pirates pour compromettre la sécurité de votre systéme.

Evitez de charger le module du protocole Appletalk, sauf si cela est absolument nécessaire. La liaison de
ce protocole a la pile réseau augmente la surface d'attaque de I'héte. Les processus locaux sans
privileges risquent d'entrainer le chargement dynamique du gestionnaire de protocole par le systéeme en
utilisant le protocole pour ouvrir un socket.

Procédure
1 Ouvrez le fichier /etc/modprobe.conf.local dans un éditeur de texte.
2 Assurez-vous que la ligne suivante apparait dans ce fichier.
install appletalk /bin/true
3 Enregistrez le fichier et fermez-le.

Sécuriser le protocole DECnet

Empéchez le protocole DECnet de se charger sur votre systéme par défaut. car il pourrait étre utilisé par
des pirates pour compromettre la sécurité de votre systéeme.

Evitez de charger le module du protocole DECnet, sauf si cela est absolument nécessaire. La liaison de
ce protocole a la pile réseau augmente la surface d'attaque de I'héte. Les processus locaux sans
privileges risquent d'entrainer le chargement dynamique du gestionnaire de protocole par le systéme en
utilisant le protocole pour ouvrir un socket.

Procédure
1 Ouvrez le fichier de protocole DECnet /etc/modprobe.conf.local dans un éditeur de texte.
2 Assurez-vous que la ligne suivante apparait dans ce fichier.

install decnet /bin/true

3 Enregistrez le fichier et fermez-le.
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Sécuriser le module Firewire

Empéchez le module Firewire de se charger sur votre systeme par défaut. car il pourrait étre utilisé par
des pirates pour compromettre la sécurité de votre systéeme.

Evitez de charger le module Firewire, sauf si cela est absolument nécessaire.

Procédure
1 Ouvrez le fichier /etc/modprobe.conf.local dans un éditeur de texte.
2 Assurez-vous que la ligne suivante apparait dans ce fichier.

install ieeel394 /bin/true

3 Enregistrez le fichier et fermez-le.

Sécurisation du composant laaS (Infrastructure en tant que service)

Lorsque vous renforcez la sécurité de votre systéme, sécurisez le composant laaS (Infrastructure en tant
que service) vRealize Automation et sa machine hbte pour les protéger contre les pirates.

Vous devez configurer le parameétre de sécurité du composant laaS (Infrastructure en tant que service)
vRealize Automationet de I'hn6te sur lequel il réside. Vous devez définir ou vérifier la configuration des
autres applications et composants connexes. Dans certains cas, vous pouvez vérifier les parametres
existants, dans d'autres vous devez modifier ou ajouter des paramétres pour une configuration
appropriée.

Désactivation du service de temps Windows

Pour garantir la sécurité, il est recommandé d'utiliser des serveurs de temps autorisés plutdt que la
synchronisation date/heure des hbtes dans un environnement de production vRealize Automation.

Dans un environnement de production, désactivez la synchronisation date/heure des hétes et utilisez des
serveurs de temps autorisés pour assurer le suivi précis des actions des utilisateurs et identifier
d'éventuelles attaques malveillantes et intrusions au moyen d'un audit et d'une journalisation détaillés.

Configuration de TLS pour les données en transit d'laaS (Infrastructure en tant que service)

Assurez-vous que votre déploiement vRealize Automation utilise des protocoles TLS forts afin de
sécuriser les canaux de transmission pour les composants laaS (Infrastructure en tant que service).

Les protocoles de chiffrement SSL (Secure Sockets Layer) et TLS (Transport Layer Security), ce dernier
ayant été plus récemment développé, garantissent la sécurité du systéme lors des communications
réseau entre différents composants systéme. La norme du protocole SSL étant plus ancienne, un grand
nombre de ses implémentations ne fournissent plus une sécurité adéquate contre les attaques
potentielles. De graves faiblesses ont été identifiées avec des protocoles SSL antérieurs, notamment
SSLv2 et SSLv3. Ces protocoles ne sont plus considérés comme sécurisés.

Selon les stratégies de sécurité de votre organisation, vous pouvez également désactiver TLS 1.0.

Note Lors de l'arrét de TLS sur I'équilibrage de charge, désactivez également les protocoles faibles tels
que SSLv2, SSLv3 et TLS 1.0 si nécessaire.
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Désactiver SSLv3 dans IIS (Internet Information Services)

Pour garantir la sécurité, il est recommandé de désactiver SSLv3 dans Internet Information Services (IIS)
sur la machine de serveur héte laaS (Infrastructure en tant que service).

Procédure

1 Exécutez I'éditeur de Registre Windows en tant qu'administrateur.

2 Accédez a
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\Schannel\Pr
otocols\ dans la fenétre du Registre.

3 Cliquez avec le bouton droit sur Protocoles et sélectionnez Nouvelle > Clé.

4 EntrezSSL 3.0.

5 Dans l'arborescence de navigation, cliquez avec le bouton droit sur la nouvelle clé SSL 3.0. Dans le
menu contextuel, sélectionnez Nouvelle > Clé et entrez Client.

6 Dans l'arborescence de navigation, cliquez avec le bouton droit sur la nouvelle clé SSL 3.0. Dans le
menu contextuel, sélectionnez Nouvelle > Clé et entrez Server.

7 Dans l'arborescence de navigation, dans la section SSL 3.0, cliquez avec le bouton droit sur Client et
sélectionnez Nouvelle > Valeur DWORD (32 bits) et entrez DisabledByDefault.

8 Dans l'arborescence de navigation, dans la section SSL 3.0, sélectionnez Client et, dans le volet de
droite, double-cliquez sur DisabledByDefault et saisissez 1.

9 Dans l'arborescence de navigation, dans la section SSL 3.0, cliquez avec le bouton droit sur Serveur
et sélectionnez Nouvelle > Valeur DWORD (32 bits) et entrez Enabled.

10 Dans l'arborescence de navigation, dans la section SSL 3.0, sélectionnez Serveur et, dans le volet
de droite, double-cliquez sur DWORD et entrez 0.

11 Redémarrez le serveur Windows.

Désactiver TLS 1.0 pour laaS

Afin de garantir une sécurité maximale, configurez le service laaS pour utiliser le pooling et désactivez
TLS 1.0.

Pour plus d'informations, reportez-vous a l'article https://support.microsoft.com/en-us/kb/245030 dans la
Base de connaissances de Microsoft.
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Procédure

1 Configurez le service laaS pour utiliser le pooling au lieu de sockets Web.

a

b

Mettez a jour le fichier de configuration de Manager Service C:\Program Files
(x86)\VMware\vCAC\Server\ManagerService.exe.config en ajoutant les valeurs suivantes
dans la section <appSettings>.

<add key="Extensibility.Client.RetrievalMethod" value="Polling"/>
<add key="Extensibility.Client.PollingInterval" value="2000"/>
<add key="Extensibility.Client.PollingMaxEvents" value="128"/>

Redémarrez Manager Service (service VMware vCloud Automation Center).

2 Assurez-vous que TLS 1.0 est désactivé sur le serveur laaS.

a

b

j

Exécutez I'éditeur de Registre en tant qu'administrateur.

Dans la fenétre du Registre, accédez a
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\Schanne
1\Protocols\

Cliquez avec le bouton droit sur Protocoles et sélectionnez Nouvelle > Clé, puis entrez TLS 1.0.

Dans l'arborescence de navigation, cliquez avec le bouton droit sur la clé TLS 1.0 que vous
venez de créer. Dans le menu contextuel, sélectionnez Nouvelle > Clé et entrez Client.

Dans l'arborescence de navigation, cliquez avec le bouton droit sur la clé TLS 1.0 que vous
venez de créer. Dans le menu contextuel, sélectionnez Nouvelle > Clé et entrez Server.

Dans l'arborescence de navigation, dans la section TLS 1.0, cliquez avec le bouton droit sur
Client, puis cliquez sur Nouvelle > Valeur DWORD 32 bits et entrez DisabledByDefault.

Dans l'arborescence de navigation, dans la section TLS 1.0, sélectionnez Client. Dans le volet
de droite, double-cliquez sur DisabledByDefault (valeur DIWORD) et entrez 1.

Dans l'arborescence de navigation, dans la section TLS 1.0, cliquez avec le bouton droit sur
Serveur et sélectionnez Nouvelle > Valeur DWORD 32 bits et entrez Enabled.

Dans l'arborescence de navigation, dans la section TLS 1.0, sélectionnez Serveur. Dans le volet
de droite, double-cliquez sur Activé (valeur DWORD) et saisissez 0.

Redémarrez le serveur Windows.

Configuration des suites de chiffrement TLS

Pour obtenir une sécurité maximale, vous devez configurer les composants vRealize Automation pour
utiliser des chiffrements forts. Le chiffrement négocié entre le serveur et le navigateur détermine la force
du chiffrement utilisé dans une session TLS. Pour vous assurer que seuls des chiffrements forts sont
sélectionnés, désactivez les chiffrements faibles dans les composants vRealize Automation . Configurez
le serveur pour prendre en charge uniquement les chiffrements forts et pour utiliser des clés
suffisamment grandes. En outre, configurez tous les chiffrements dans I'ordre approprié.
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Suites de chiffrement non acceptables

Désactivez les suites de chiffrement qui ne proposent pas d'authentification telles que les suites de
chiffrement NULL, aNULL ou eNULL. Désactivez également I'échange de clés anonyme Diffie-Hellman
(ADH), les chiffrements de niveau exportation (EXP, chiffrements contenant des algorithmes DES), les
tailles de clé inférieures a 128 bits pour le chiffrement du trafic de la charge utile, I'utilisation de la fonction
MD5 comme mécanisme de hachage pour le trafic de charge utile, les suites de chiffrement IDEA et les
suites de chiffrement RC4. Assurez-vous également que les suites de chiffrement utilisant I'échange de
clés Diffie-Hellman (DHE) sont désactivées.

Vérification de la sécurité du serveur hote

Une bonne pratique de sécurité consiste a vérifier la configuration de la sécurité des machines de votre
serveur héte laaS (Infrastructure en tant que service).

Microsoft fournit plusieurs outils de vérification de la sécurité sur les machines du serveur héte. Contactez
votre fournisseur Microsoft pour obtenir des conseils sur 'utilisation la plus appropriée de ces outils.

Vérifier la sécurité de la lighe de base du serveur hote

Exécutez Microsoft Baseline Security Analyzer (MBSA) pour vérifier rapidement que votre serveur
dispose des derniéres mises a jour ou des correctifs les plus récents. Vous pouvez utiliser MBSA pour
installer des correctifs de sécurité manquants de Microsoft, afin de maintenir votre serveur a jour
conformément aux recommandations de sécurité de Microsoft.

Téléchargez la derniére version de I'outil MBSA sur le site Web de Microsoft.

Vérifier la configuration de sécurité du serveur héte

Utilisez I'Assistant Configuration de la sécurité de Windows et le kit de ressources Gestionnaire de
conformité de sécurité Microsoft pour vérifier que le serveur hote est configuré de maniere sécurisée.

Exécutez I'Assistant Configuration de la sécurité de Windows a partir des outils d'administration de votre
serveur Windows. Cet outil peut identifier les réles de votre serveur et les fonctionnalités installées,
notamment la mise en réseau, les pare-feu Windows et les paramétres de Registre. Comparez le rapport
avec les derniers conseils en matiére de sécurisation renforcée du Gestionnaire de conformité de
sécurité Microsoft correspondant a votre serveur Windows. Selon les résultats, vous pouvez ajuster
précisément les paramétres de sécurité pour chaque fonctionnalité, tels que les services réseau, les
parameétres de compte et les pare-feu Windows, et appliquer les paramétres a votre serveur.

Pour plus d'informations sur I'Assistant Configuration de la sécurité de Windows, consultez le site Web
Microsoft Technet.
Protection des ressources d'application

Pour garantir la sécurité, il est recommandé de vérifier que tous les fichiers laaS (Infrastructure en tant
que service) pertinents disposent d'autorisations appropriées.

Vérifiez les fichiers laaS (Infrastructure en tant que service) par rapport a votre installation laaS. Dans la
plupart des cas, les sous-dossiers et fichiers de chaque dossier doivent avoir les mémes parameétres que
le dossier.

VMware, Inc. 71



Installation et mise a niveau de vRealize Automation

Répertoire ou fichier

VMware\vCAC\Agents \<agent_name> \lo

gs

VMware\vCAC\Agents\
<agent_name> \temp

VMware\vCAC\Agents\

VMware\vCAC\Distributed Execution
Manager\

VMware\vCAC\Distributed Execution
Manager\DEM\Logs

VMware\vCAC\Distributed Execution

Manager\DEO\Logs

VMware\vCAC\Management Agent\

VMware\vCAC\Server\

VMware\vCAC\Web API

Sécuriser la machine héte laaS (Infrastructure en tant que service)

Groupe ou
utilisateurs

SYSTEME
administrateur
Administrateurs
SYSTEME
administrateur
Administrateurs
SYSTEME
Administrateurs
Utilisateurs
SYSTEME
Administrateurs
Utilisateurs
SYSTEME
administrateur
Administrateurs
SYSTEME
administrateur
Administrateurs
SYSTEME
Administrateurs
Utilisateurs
SYSTEME
Administrateurs
Utilisateurs
SYSTEME
Administrateurs

Utilisateurs

Controle
total

X X X X X X X X

x

X X X X X X X X x

x

Modifier

X X X X X X X X

x

X X X X X X X X x

x

Lire et
exécuter

X X X X X X X X X X X X X X X X X X X X X X X X xXx Xx x

Lecture

X X X X X X X X X X X X X X X X X X X X X X X X X Xx x

Ecriture

X X X X X X X X

x

X X X X X X X X x

x

Pour garantir la sécurité, il est recommandé de vérifier les paramétres de base sur votre machine héte

laaS (Infrastructure en tant que service) pour vous assurer qu'elle est conforme aux directives de

sécurité.

Sécurisez les comptes, applications, ports et services sur la machine hote laaS.

VMware, Inc.

72



Installation et mise a niveau de vRealize Automation

Vérifier les parameétres de compte d'utilisateur de serveur

Vérifiez qu'il n'existe pas de paramétres et de comptes d'utilisateur local et de domaine inutiles. Tout
compte d'utilisateur non associé aux fonctions d'application doit étre réservé a I'administration, a la
maintenance et au dépannage. Limitez I'accés distant a partir de comptes d'utilisateurs de domaine au
minimum requis pour maintenir le serveur. Réalisez des contrbles et audits stricts de ces comptes.

Supprimez les applications inutiles

Supprimez toutes les applications inutiles des serveurs hétes. Les applications inutiles augmentent le
risque d'exposition en raison de leurs vulnérabilités inconnues ou non corrigées.

Désactiver les ports et services inutiles

Passez en revue la liste des ports ouverts du pare-feu du serveur héte. Bloquez tous les ports qui ne sont
pas requis pour le composant laaS ou le fonctionnement critique du systéme. Consultez Configuration
des ports et des protocoles. Vérifiez les services en cours d'exécution sur votre serveur hbte et
désactivez ceux qui ne sont pas requis.

Configuration de la sécurité réseau des hotes

Pour assurer une protection maximale contre les menaces de sécurité connues, configurez les
parameétres d'interface et de communication réseau sur toutes les machines hétes VMware.

Dans le cadre d'un plan de sécurité complet, configurez les paramétres de sécurité d'interface réseau
pour les dispositifs virtuels VMware et les composant laaS (Infrastructure en tant que service)
conformément aux directives de sécurité établies.

Configuration des parameétres réseau pour les dispositifs VMware

Pour vous assurer que les machines hétes du dispositif virtuel VMware prennent uniquement en charge
des communications sécurisées et importantes, vérifiez et modifiez leurs paramétres de communication
réseau.

Examinez la configuration du protocole IP du réseau de vos machines hétes VMware et configurez les
parametres réseau conformément aux directives de sécurité. Désactivez tous les protocoles de
communication non essentiels.

Empécher le contrdle par I'utilisateur des interfaces réseau

Pour garantir la sécurité, il est recommandé d'accorder aux utilisateurs uniquement les priviléges systéme
indispensables pour effectuer leurs taches sur les machines hétes du dispositif VMware.

Le fait d'autoriser des comptes d'utilisateur disposant de privileges a manipuler des interfaces réseau
risque de créer des mécanismes de contournement de la sécurité réseau ou un déni de service. Limitez
les possibilités de modification des parameétres d'interface réseau aux utilisateurs disposant de privileges.

Procédure
1 Exécutez la commande suivante sur chaque machine héte du dispositif VMware.

# grep —i 'AUSERCONTROL=' /etc/sysconfig/network/ifcfg*
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2 Assurez-vous que chaque interface est définie sur NO.

Définir la taille de la file d'attente du backlog TCP

Pour fournir un niveau de défense contre les attaques malveillantes, configurez une taille de file d'attente
de backlog TCP par défaut sur les machines hétes du dispositif VMware.

Définissez les tailles des files d'attente de backlog TCP sur une taille par défaut appropriée pour une
meilleure prévention contre les attaques de service ou de refus du TCP. La valeur par défaut
recommandée du parameétre est de 1 280.

Procédure

1 Exécutez la commande suivante sur chaque machine héte du dispositif VMware.
# cat /proc/sys/net/ipv4/tcp_max_syn_backlog

2 Ouvrez le fichier /etc/sysctl.conf dans un éditeur de texte.

3 Définissez la taille de la file d'attente du backlog TCP par défaut en ajoutant I'entrée suivante au
fichier.

net.ipv4.tcp_max_syn_backlog=1280

4  Enregistrez les modifications et fermez le fichier.

Refuser les demandes d'écho ICMPv4 d'adresse de diffusion

Pour garantir la sécurité, il est recommandé de vérifier que les machines hétes du dispositif VMware
ignorent les demandes d'écho d'adresse de diffusion ICMP.

Les réponses pour diffuser les demandes d'écho ICMP (Internet Control Message Protocol) fournissent
un vecteur d'attaque d'amplification et peuvent faciliter le mappage réseau par des agents malveillants.
La configuration des machines hbtes de dispositif pour ignorer les demandes d'écho ICMPv4 fournit une
protection contre de telles attaques.

Procédure

1 Exécutez la commande # cat /proc/sys/net/ipv4/icmp_echo_ignore_broadcasts surles
machines hoétes du dispositif virtuel VMware pour confirmer qu'elles refusent des demandes d'écho
d'adresse de diffusion IPv4.

Si les machines hbtes sont configurées pour refuser les redirections IPv4, cette commande renvoie la
valeur 0 pour /proc/sys/net/ipv4/icmp_echo_ignore_broadcasts.

2 Pour configurer une machine héte de dispositif virtuel pour refuser les demandes d'écho d'adresse de
diffusion ICMPv4, ouvrez le fichier /etc/sysctl.conf sur les machines hétes Windows dans un
editeur de texte.

3 Localisez I'entrée contenant net.ipv4.icmp_echo_ignore_broadcasts=0 . Sila valeur de cette
entrée n'est pas définie sur zéro ou si l'entrée n'existe pas, ajoutez-la ou mettez a jour I'entrée
existante.

4 Enregistrez les modifications et fermez le fichier.
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Désactiver le protocole ARP du proxy |IPv4

Assurez-vous que le protocole ARP du proxy IPv4 est désactivé, s'il n'est pas requis sur les machines
hétes du dispositif VMware, afin d'empécher le partage non autorisé d'informations.

Le protocole ARP du proxy IPv4 permet a un systéme d'envoyer des réponses aux demandes ARP sur
une interface pour le compte d'hétes connectés a une autre interface. Désactivez cette fonctionnalité si
elle ne sert pas a empécher la fuite d'informations d'adressage entre les segments réseau attachés.

Procédure

1 Exécutez la commande # grep [01] /proc/sys/net/ipv4/conf/*/proxy_arp|egrep
"default|all" surles machines hotes du dispositif virtuel VMware pour vérifier que le protocole
ARP du proxy IPv4 est désactivé.

Si le protocole ARP du proxy IPv6 est désactivé sur les machines hétes, cette commande renvoie

des valeurs 0.

/proc/sys/net/ipv4/conf/all/proxy_arp:0
/proc/sys/net/ipv4/conf/default/proxy_arp:0

Si les machines hétes sont correctement configurées, aucune autre action n'est nécessaire.

2 Sivous devez configurer le protocole ARP du proxy IPv6 sur les machines hétes, ouvrez le
fichier /etc/sysctl.conf dans un éditeur de texte.

3 Recherchez les entrées suivantes.

net.ipv4.conf.default.proxy_arp=0
net.ipv4.conf.all.proxy_arp=0

Si les entrées n'existent pas ou si leurs valeurs ne sont pas définies sur zéro, ajoutez les entrées ou
mettez a jour les entrées existantes.
4 Enregistrez les modifications et fermez le fichier.

Refuser les messages de redirection ICMP IPv4

Pour garantir la sécurité, il est recommandé de vérifier que les machines hétes du dispositif virtuel
VMware refusent les messages de redirection ICMP IPv4.

Les routeurs utilisent des messages de redirection ICMP pour informer les hétes qu'une route plus directe

existe pour une destination. Un message de redirection ICMP malveillant peut faciliter une attaque de

l'intercepteur. Ces messages modifient la table de routage de I'héte et ne sont pas authentifiés. Assurez-

vous que votre systeme est configuré pour les ignorer s'ils ne sont pas nécessaires.
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Procédure

1

3

4

Exécutez la commande # grep [01] /proc/sys/net/ipv4/conf/*/accept_redirects|egrep
"default|all" surles machines hétes de dispositif VMware afin de confirmer le refus des
messages de redirection IPv4.

Si les machines hétes sont configurées pour refuser les redirections IPv4, cette commande renvoie
ce qui suit :

/proc/sys/net/ipv4/conf/all/accept_reidrects:0
/proc/sys/net/ipv4/conf/default/accept_redirects:0

Si vous devez configurer une machine héte de dispositif virtuel pour refuser les messages de
redirection IPv4, ouvrez le fichier /etc/sysctl.conf dans un éditeur de texte.

Vérifiez les valeurs des lignes qui commencent par net.ipv4.conf.
Si les valeurs des entrées suivantes ne sont pas définies sur zéro ou si les entrées n'existent pas,

ajoutez-les au fichier ou mettez a jour les entrées existantes.

net.ipv4.conf.all.accept_redirects=0
net.ipv4.conf.default.accept_redirects=0

Enregistrez les modifications et fermez le fichier.

Refuser les messages de redirection ICMP IPv6

Pour garantir la sécurité, il est recommandé de vérifier que les machines hétes du dispositif virtuel
VMware refusent les messages de redirection ICMP IPv6.

Les routeurs utilisent des messages de redirection ICMP pour informer les hétes qu'une route plus directe
existe pour une destination. Un message de redirection ICMP malveillant peut faciliter une attaque de
I'intercepteur. Ces messages modifient la table de routage de I'h6te et ne sont pas authentifiés. Assurez-
vous que votre systéme est configuré pour les ignorer s'ils ne sont pas nécessaires.

Procédure

1

Exécutez la commande # grep [01] /proc/sys/net/ipv6/conf/*/accept_redirects|egrep
"default|all" surles machines hétes du dispositif virtuel VMware pour confirmer le refus des
messages de redirection IPv6.

Si les machines hoétes sont configurées pour refuser les redirections IPv6, cette commande renvoie
ce qui suit :

/proc/sys/net/ipv6/conf/all/accept_redirects:0
/proc/sys/net/ipv6/conf/default/accept_redirects:0

Pour configurer une machine hote de dispositif virtuel pour refuser les messages de redirection IPv4,
ouvrez le fichier /etc/sysctl.conf dans un éditeur de texte.
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3 Vérifiez les valeurs des lignes qui commencent par net.1ipv6.conf.
Si les valeurs des entrées suivantes ne sont pas définies sur zéro ou si elles n'existent pas, ajoutez-

les au fichier ou mettez a jour les entrées existantes.

net.ipv6.conf.all.accept_redirects=0
net.ipv6.conf.default.accept_redirects=0

4 Enregistrez les modifications et fermez le fichier.

Journaliser des paquets martiens IPv4

Pour garantir la sécurité, il est recommandé de vérifie que les machines hotes du dispositif virtuel
VMware journalisent les paquets martiens IPv4.

Les paquets martiens contiennent des adresses identifiées comme non valides par le systéme.
Configurez les machines hoétes pour journaliser ces messages, de fagon a identifier les configurations
incorrectes ou les attaques en cours.

Procédure

1 Exécutez la commande # grep [01] /proc/sys/net/ipv4/conf/*/log_martians|egrep
"default|all" surles machines hotes du dispositif VMware pour vérifier la journalisation des
paquets martiens IPv4.

Si les machines virtuelles sont configurées pour journaliser les paquets martiens, elles renvoient ce

qui suit :

/proc/sys/net/ipv4/conf/all/log_martians:1
/proc/sys/net/ipv4/default/log_martians:1

Si les machines hétes sont correctement configurées, aucune autre action n'est nécessaire.

2 Sivous devez configurer des machines virtuelles pour journaliser des paquets martiens IPv4, ouvrez
le fichier /etc/sysctl.conf dans un éditeur de texte.

3 Vérifiez les valeurs des lignes qui commencent par net.1ipv4.conf.

Si la valeur des entrées suivantes n'est pas définie sur 1 ou si ces entrées n'existent pas, ajoutez-les
au fichier ou mettez a jour les entrées existantes.

net.ipv4.conf.all.log_martians=1
net.ipv4.conf.default.log_martians=1

4 Enregistrez les modifications et fermez le fichier.

Utiliser le filtrage de chemin inverse IPv4

Pour garantir la sécurité, il est recommandé de vérifier que les machines hbtes de VMware utilisent le
filtrage de chemin inverse IPv4.
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Le filtrage de chemin inverse constitue une protection contre I'usurpation des adresses source en
provoquant le rejet des paquets dont les adresses source n'ont aucune route ou dont la route ne pointe
pas vers l'interface d'origine. Configurez vos machines hétes pour utiliser le filirage de chemin inverse
autant que possible. Dans certains cas, selon le role systéme, le filtrage de chemin inverse peut entrainer
le rejet d'un trafic Iégitime. Si vous rencontrez de tels problémes, vous devrez éventuellement utiliser un
mode plus permissif ou désactiver complétement le filtrage de chemin inverse.

Procédure

1 Exécutez lacommande # grep [01] /proc/sys/net/ipv4/conf/*/rp_filter|egrep
"default|all" surles machines hétes du dispositif virtuel VMware pour vérifier qu'elles utilisent le
filtrage de chemin inverse IPv4.

Si les machines virtuelles utilisent le filtrage de chemin inverse IPv4, cette commande renvoie ce qui

suit :

/proc/sys/net/ipv4/conf/all/rp_filter:1
/proc/sys/net/ipv4/conf/default/re_filter:1
Si vos machines virtuelles sont correctement configurées, aucune autre action n'est requise.

2 Sivous devez configurer le filtrage de chemin inverse IPv4 sur des machines hétes, ouvrez le
fichier /etc/sysctl.conf dans un éditeur de texte.

3 Vérifiez les valeurs des lignes qui commencent par net.ipv4.conf.
Si les valeurs des entrées suivantes ne sont pas définies sur 1 ou si elles n'existent pas, ajoutez-les

au fichier ou mettez a jour les entrées existantes.

net.ipv4.conf.all.rp_filter=1
net.ipv4.conf.default.rp_filter=1

4 Enregistrez les modifications et fermez le fichier.

Refuser le transfert IPv4

Vérifiez que les machines hétes du dispositif VMware refusent le transfert IPv4.
Si le systéme est configuré pour le transfert IP et n'est pas un routeur désigné, les pirates peuvent
I'utiliser pour contourner la sécurité du réseau en fournissant un chemin de communication non filtré par

les périphériques réseau. Configurez les machines hétes du dispositif virtuel pour refuser le transfert IPv4
afin d'éliminer ce risque.

Procédure

1 Exécutez la commande # cat /proc/sys/net/ipv4/ip_forward surles machines hotes du
dispositif VMware afin de confirmer qu'elles refusent les transferts IPv4.

Si les machines hobtes sont configurées pour refuser le transfert IPv4, cette commande renvoie la
valeur 0 pour /proc/sys/net/ipv4/ip_forward. Siles machines virtuelles sont correctement
configurées, aucune autre action n'est nécessaire.
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4

Pour configurer une machine héte de dispositif virtuel pour refuser le transfert IPv4, ouvrez le
fichier /etc/sysctl.conf dans un éditeur de texte.

Localisez I'entrée contenant net.ipv4.1ip_forward=0. Sila valeur de cette entrée n'est pas définie
sur zéro ou si l'entrée n'existe pas, ajoutez-la ou mettez a jour I'entrée existante.

Enregistrez les modifications et fermez le fichier.

Refuser le transfert IPv6

Pour garantir la sécurité, il est recommandé de vérifier que vos systémes hbtes de dispositif VMware
refusent le transfert IPv6.

Si le systéme est configuré pour le transfert IP et n'est pas un routeur désigné, les pirates peuvent
I'utiliser pour contourner la sécurité du réseau en fournissant un chemin de communication non filtré par
les périphériques réseau. Configurez les machines hétes de dispositif virtuel pour refuser le transfert IPv6
afin d'éliminer ce risque.

Procédure

1

4

Exécutez la commande # grep [01] /proc/sys/net/ipv6/conf/*/forwarding]|egrep
"default|all" surles machines hétes du dispositif VMware pour vérifier qu'elles refusent le
transfert IPv6.

Si les machines hétes sont configurées pour refuser le transfert IPv6, cette commande renvoie ce qui

suit :

/proc/sys/net/ipv6/conf/all/forwarding:0
/proc/sys/net/ipv6/conf/default/forwarding:0
Si les machines hétes sont correctement configurées, aucune autre action n'est nécessaire.

Si vous devez configurer une machine héte pour refuser le transfert IPv6, ouvrez le
fichier /etc/sysctl.conf dans un éditeur de texte.

Vérifiez les valeurs des lignes qui commencent par net.ipv6.conf.
Si les valeurs des entrées suivantes ne sont pas définies sur zéro ou si les entrées n'existent pas,

ajoutez les entrées ou mettez a jour les entrées existantes en conséquence.

net.ipv6.conf.all.accept_redirects=0
net.ipv6.conf.default.accept_redirects=0

Enregistrez les modifications et fermez le fichier.

Utiliser des cookies SYN TCP IPv4

Vérifiez que les machines hétes du dispositif VMware utilisent des cookies SYN TCP IPv4.
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Une attaque par saturation de type SYN TCP peut provoquer un déni de service en remplissant le
tableau des connexions TCP d'un systéme avec des connexions dans I'état SYN_RCVD. Les cookies
SYN empéchent le suivi d'une connexion jusqu'a réception de I'accusé de réception suivant en vérifiant
que l'initiateur tente d'établir une connexion valide et qu'il n'est pas une source de saturation. Cette
technique n'est pas totalement conforme aux normes. Elle est activée uniquement en cas de saturation et
permet de protéger le systéme tout en continuant a traiter les demandes de service valides.

Procédure

1 Exécutez la commande # cat /proc/sys/net/ipv4/tcp_syncookies surles machines hétes du
dispositif VMware pour vérifier qu'elles utilisent des cookies SYN TCP IPv4.

Si les machines hétes sont configurées pour refuser le transfert IPv4, cette commande renvoie une
valeur de 1 pour /proc/sys/net/ipv4/tcp_syncookies. Siles machines virtuelles sont
correctement configurées, aucune autre action n'est nécessaire.

2 Sivous devez configurer un dispositif virtuel pour utiliser des cookies SYN TCP IPv4, ouvrez le
fichier /etc/sysctl.conf dans un éditeur de texte.
3 Localisez l'entrée contenant net.ipv4.tcp_syncookies=1.

Si la valeur de cette entrée n'est pas actuellement définie sur un ou si elle n'existe pas, ajoutez
I'entrée ou mettez a jour I'entrée existante.

4  Enregistrez les modifications et fermez le fichier.

Refuser les annonces du routeur IPv6

Vérifiez que les machines hétes VMware refusent I'acceptation des annonces du routeur et les
redirections ICMP sauf exigence contraire du systéme.

IPv6 permet aux systemes de configurer leurs périphériques réseau en utilisant automatiquement des
informations provenant du réseau. Pour des raisons de sécurité, la configuration manuelle d'informations
de configuration importantes est préférable a une acceptation sans authentification a partir du réseau.

Procédure

1 Exécutez la commande # grep [01] /proc/sys/net/ipv6/conf/*/accept_ra|egrep
"default|all" surles machines hotes de dispositif VMware pour vérifier qu'elles refusent les
annonces du routeur.

Si les machines hétes sont configurées pour refuser les annonces du routeur IPv6, cette commande

renvoie des valeurs 0 :

/proc/sys/net/ipv6/conf/all/accept_ra:0
/proc/sys/net/ipv6/conf/default/accept_ra:0

Si les machines hétes sont correctement configurées, aucune autre action n'est nécessaire.

2 Sivous devez configurer une machine héte pour refuser les annonces du routeur IPv6, ouvrez le
fichier /etc/sysctl.conf dans un éditeur de texte.
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3 Recherchez les entrées suivantes.

net.ipv6.conf.all.accept_ra=0
net.ipv6.conf.default.accept_ra=0

Si ces entrées n'existent pas ou si leurs valeurs ne sont pas définies sur zéro, ajoutez-les ou mettez a
jour les entrées existantes.

4 Enregistrez les modifications et fermez le fichier.

Refuser les sollicitations du routeur IPv6

Pour garantir la sécurité, il est recommandé de vérifier que les machines hétes du dispositif VMware
refusent les sollicitations du routeur IPv6, sauf si elles sont requises pour garantir le bon fonctionnement
du systéme.

Le paramétre de sollicitations de routeur détermine le nombre de sollicitations de routeur envoyées
lorsque vous mettez en place l'interface. Si les adresses sont attribuées de fagon statique, il n'est pas
nécessaire d'envoyer de sollicitations.

Procédure

1 Exécutez la commande # grep [01] /proc/sys/net/ipv6/conf/*/router_solicitations|
egrep "default|all" surles machines hotes du dispositif VMware pour vérifier qu'elles refusent
les sollicitations du routeur IPv6.

Si les machines hétes sont configurées pour refuser les annonces du routeur IPv6, cette commande

renvoie ce qui suit :

/proc/sys/net/ipv6/conf/all/router_solicitations:0
/proc/sys/net/ipv6/conf/default/router_solicitations:0

Si les machines hétes sont correctement configurées, aucune autre action n'est nécessaire.

2 Sivous devez configurer des machines hotes pour refuser les sollicitations du routeur IPv6, ouvrez le
fichier /etc/sysctl.conf dans un éditeur de texte.

3 Recherchez les entrées suivantes.

net.ipv6.conf.all.router_solicitations=0
net.ipv6.conf.default.router_solicitations=0

Si les entrées n'existent pas ou si leurs valeurs ne sont pas définies sur zéro, ajoutez les entrées ou
mettez a jour les entrées existantes.

4 Enregistrez les modifications et fermez le fichier.

Refuser la préférence du routeur IPv6 dans les sollicitations du routeur

Vérifiez que les machines hoétes du dispositif VMware refusent les sollicitations du routeur IPv6, sauf si
elles sont requises pour garantir le bon fonctionnement du systéme.
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La préférence du routeur dans le parameétre de sollicitations détermine les préférences de routeur. Si les
adresses sont attribuées de fagon statique, il n'est pas nécessaire de recevoir de préférence de routeur
pour les sollicitations.

Procédure

1 Exécutez la commande # grep [01] /proc/sys/net/ipv6/conf/*/accept_ra_rtr_pref]|
egrep "default|all" surles machines hétes du dispositif VMware pour vérifier qu'elles refusent
les sollicitations du routeur IPv6.

Si les machines hétes sont configurées pour refuser les annonces du routeur IPv6, cette commande

renvoie ce qui suit :

/proc/sys/net/ipv6/conf/all/accept_ra_rtr_pref:0
/proc/sys/net/ipv6/conf/default/accept_ra_rtr_pref:0
Si les machines hétes sont correctement configurées, aucune autre action n'est nécessaire.

2 Sivous devez configurer des machines hétes pour refuser les sollicitations de route IPv6, ouvrez le
fichier /etc/sysctl.conf dans un éditeur de texte.

3 Recherchez les entrées suivantes.

net.ipv6.conf.all.accept_ra_rtr_pref=0
net.ipv6.conf.default.accept_ra_rtr_pref=0

Si les entrées n'existent pas ou si leurs valeurs ne sont pas définies sur zéro, ajoutez les entrées ou
mettez a jour les entrées existantes en conséquence.

4 Enregistrez les modifications et fermez le fichier.

Refuser le préfixe du routeur IPv6

Vérifiez que les machines hétes du dispositif VMware refusent les informations de préfixe du routeur
IPv6, sauf si elles sont requises pour garantir le bon fonctionnement du systéme.

Le paramétre accept_ra_pinfo détermine si le systéme accepte les informations de préfixe en
provenance du routeur. Si les adresses sont attribuées de fagon statique, il n'est pas nécessaire de
recevoir des informations de préfixe de routeur.

Procédure

1 Exécutez la commande # grep [01] /proc/sys/net/ipv6/conf/*/accept_ra_pinfo|egrep
"default|all" surles machines hotes du dispositif VMware pour vérifier qu'elles refusent les
informations de préfixe du routeur IPv6.

Si les machines hétes sont configurées pour refuser les annonces du routeur IPv6, cette commande

renvoie ce qui suit.

/proc/sys/net/ipv6/conf/all/accept_ra_pinfo:0
/proc/sys/net/ipv6/conf/default/accept_ra_pinfo:0
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Si les machines hbtes sont correctement configurées, aucune autre action n'est nécessaire.

2 Sivous devez configurer des machines hétes pour refuser les informations de préfixe du routeur
IPv6, ouvrez le fichier /etc/sysctl.conf dans un éditeur de texte.

3 Recherchez les entrées suivantes.

net.ipv6.conf.all.accept_ra_pinfo=0
net.ipv6.conf.default.accept_ra_pinfo=0

Si les entrées n'existent pas ou si leurs valeurs ne sont pas définies sur zéro, ajoutez les entrées ou
mettez a jour les entrées existantes.
4 Enregistrez les modifications et fermez le fichier.

Refuser les paramétres de limite de sauts d'annonce du routeur IPv6

Vérifiez que les machines hétes du dispositif VMware refusent les paramétres de limite de sauts de
routeur IPv6, sauf s'ils sont nécessaires.

Le paramétre accept_ra_defrtr détermine si le systéme accepte les parameétres de limite de sauts en
provenance d'une annonce du routeur. Si vous définissez ce paramétre sur zéro, le routeur ne pourra pas
modifier la limite de sauts IPv6 par défaut pour les paquets sortants.

Procédure

1 Exécutez la commande # grep [01] /proc/sys/net/ipv6/conf/*/accept_ra_defrtr|egrep
"default|all" surles machines hotes de dispositif VMware pour vérifier qu'elles refusent les
parameétres de limite de sauts de routeur IPv6.

Si les machines hétes sont configurées pour refuser les paramétres de limite de sauts de routeur

IPv6, cette commande renvoie des valeurs 0.

/proc/sys/net/ipv6/conf/all/accept_ra_defrtr:0
/proc/sys/net/ipv6/conf/default/accept_ra_defrtr:0

Si les machines hbtes sont correctement configurées, aucune autre action n'est nécessaire.

2 Sivous devez configurer une machine héte pour refuser les parametres de limite de sauts de routeur
IPv6, ouvrez le fichier /etc/sysctl.conf dans un éditeur de texte.

3 Recherchez les entrées suivantes.

net.ipv6.conf.all.autoconf=0
net.ipv6.conf.default.autoconf=0

Si les entrées n'existent pas ou si leurs valeurs ne sont pas définies sur zéro, ajoutez les entrées ou
mettez a jour les entrées existantes.

4 Enregistrez les modifications et fermez le fichier.
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Refuser les paramétres d'autoconfiguration d’'annonce du routeur IPv6

Vérifiez que les machines hobtes du dispositif VMware refusent les paramétres d'autoconfiguration du

routeur IPv6, sauf s'ils sont nécessaires.

Le paramétre autoconf détermine si les annonces du routeur peuvent entrainer |'attribution d'une

adresse de monodiffusion globale a une interface par le systéme.

Procédure

1

4

Exécutez la commande # grep [01] /proc/sys/net/ipv6/conf/*/autoconf|egrep
"default|all" surles machines hétes de dispositif VMware pour vérifier qu'elles refusent les
parameétres d'autoconfiguration du routeur IPv6.

Si les machines hétes sont configurées pour refuser les paramétres d'autoconfiguration du routeur

IPv6, cette commande renvoie des valeurs 0.

/proc/sys/net/ipv6/conf/all/autoconf:0
/proc/sys/net/ipv6/conf/default/autoconf:0
Si les machines hétes sont correctement configurées, aucune autre action n'est nécessaire.

Si vous devez configurer une machine héte pour refuser les parameétres d'autoconfiguration du
routeur IPv6, ouvrez le fichier /etc/sysctl.conf dans un éditeur de texte.

Recherchez les entrées suivantes.

net.ipv6.conf.all.autoconf=0
net.ipv6.conf.default.autoconf=0

Si les entrées n'existent pas ou si leurs valeurs ne sont pas définies sur zéro, ajoutez les entrées ou
mettez a jour les entrées existantes.

Enregistrez les modifications et fermez le fichier.

Refuser les sollicitations de voisin IPv6

Vérifiez que vos machines hétes de dispositif VMware refusent les sollicitations de voisin IPv6, sauf si
elles sont nécessaires.

Le paramétre dad_transmits détermine le nombre de sollicitations de voisin devant étre envoyées par

adresse (globale et locale du lien) lorsque vous mettez en place une interface pour garantir que I'adresse

souhaitée est unique sur le réseau.
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Procédure

1

4

Exécutez la commande # grep [01] /proc/sys/net/ipv6/conf/*/dad_transmits|egrep
"default|all" surles machines hotes de dispositif VMware afin de confirmer le refus des
sollicitations de voisin IPv6.

Si les machines hétes sont configurées pour refuser les sollicitations de voisin IPv6, cette commande

renvoie des valeurs 0.

/proc/sys/net/ipv6/conf/all/dad_transmits:0
/proc/sys/net/ipv6/conf/default/dad_transmits:0

Si les machines hétes sont correctement configurées, aucune autre action n'est nécessaire.

Si vous devez configurer une machine héte pour refuser les sollicitations de voisin IPv6, ouvrez le
fichier /etc/sysctl.conf dans un éditeur de texte.

Recherchez les entrées suivantes.

net.ipv6.conf.all.dad_transmits=0
net.ipv6.conf.default.dad_transmits=0

Si les entrées n'existent pas ou si leurs valeurs ne sont pas définies sur zéro, ajoutez les entrées ou
mettez a jour les entrées existantes.

Enregistrez les modifications et fermez le fichier.

Limiter le nombre maximal d'adresses IPv6

Assurez-vous que les machines hétes du dispositif VMware limitent le nombre maximal d'adresses IPv6
au nombre minimal requis pour le fonctionnement du systéme.

Le paramétre relatif au nombre maximal d'adresses détermine le nombre d'adresses globales IPv6 de
diffusion unicast disponibles sur chaque interface. La valeur par défaut est 16, mais vous devez définir le
nombre exact d'adresses globales configurées de maniére statique conformément a la configuration de
votre systeme.

Procédure

1

Exécutez la commande # grep [1] /proc/sys/net/ipv6/conf/*/max_addresses|egrep
"default|all" surles machines hétes du dispositif VMware pour vérifier que le nombre maximal
d'adresses IPv6 est correctement limité.

Si les machines hdtes sont configurées de fagon a limiter le nombre maximal d'adresses IPv6, cette
commande renvoie 1.

/proc/sys/net/ipv6/conf/all/max_addresses:1
/proc/sys/net/ipv6/conf/default/max_addresses:1

Si les machines hétes sont correctement configurées, aucune autre action n'est nécessaire.
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2 Sivous devez configurer le nombre maximal d'adresses IPv6 sur les machines hétes, ouvrez le
fichier /etc/sysctl.conf dans un éditeur de texte.

3 Recherchez les entrées suivantes.

net.ipv6.conf.all.max_addresses=1
net.ipv6.conf.default.max_addresses=1

Si les entrées n'existent pas ou si leurs valeurs ne sont pas définies sur 1, ajoutez-les ou mettez a
jour les entrées existantes.

4 Enregistrez les modifications et fermez le fichier.

Configuration des parameétres réseau pour I'hote laaS (Infrastructure en tant
que service)

Pour garantir la sécurité, il est recommandé de configurer les paramétres de communication réseau sur
votre machine héte de composant laaS (Infrastructure en tant que service) VMware, conformément aux
exigences et aux directives VMware.

Définissez la configuration réseau de la machine héte laaS (Infrastructure en tant que service) pour
prendre en charge des fonctions vRealize Automation complétes avec la sécurité appropriée.

Reportez-vous a Sécurisation du composant laaS (Infrastructure en tant que service).

Configuration des ports et des protocoles

Pour garantir la sécurité, il est recommandé de configurer les ports et les protocoles de tous les
dispositifs et composants vRealize Automation conformément aux directives de VMware.

Configurez les ports entrants et sortants des composants vRealize Automation, afin d'assurer le
fonctionnement correct des composants systéme critiques. Désactivez tous les protocoles et ports
inutiles. Reportez-vous a Architecture de référence de vRealize Automation.

Ports utilisateur requis

Pour garantir la sécurité, il est recommandé de configurer les ports utilisateur de vRealize Automation
conformément aux directives de VMware.

Exposez les ports requis uniquement sur un réseau sécurisé.

SERVEUR PORTS

Dispositif vRealize Automation 443, 8443

Ports requis par lI'administrateur

Pour garantir la sécurité, il est recommandé de configurer les ports de I'administrateur de
vRealize Automation conformément aux directives de VMware.

Exposez les ports requis uniquement sur un réseau sécurise.
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SERVEUR PORTS

Serveur vRealize Application Services 5480

Ports du dispositif vRealize Automation

Pour garantir la sécurité, il est recommandé de configurer les ports entrants et sortants de dispositif
vRealize Automation conformément aux recommandations de VMware.

Ports entrants

Configurez le nombre minimum de ports entrants requis pour dispositif vRealize Automation. Si
nécessaire, configurez des ports facultatifs pour la configuration de votre systéme.

Tableau 1-4. Minimum de ports entrants requis

PORT PROTOCOLE COMMENTAIRES

443 TCP Acces a la console vRealize Automation et aux appels d'API.

8443 TCP Proxy de console (VMRC).

5480 TCP Acces a la console de gestion Web du dispositif virtuel.

5488, 5489 TCP Interne. Utilisé par dispositif vRealize Automation pour les mises a
jour.

5672 TCP Messagerie RabbitMQ.

Note Lors de la mise en cluster des instances de dispositif
vRealize Automation, vous devrez configurer les ports ouverts 4369
et 25672.

40002 TCP Requis pour le service vIDM. Protége par un pare-feu tout le trafic
externe a I'exception du trafic provenant des autres nceuds de
dispositif vRealize Automation en cas d'ajout a la configuration HA.

Si nécessaire, configurez les ports entrants facultatifs.

Tableau 1-5. Ports entrants facultatifs

PORT PROTOCOLE COMMENTAIRES

22 TCP (Facultatif) SSH. Dans un environnement de production,
désactivez le service SSH sur le port d'écoute 22 et fermez le
port 22.

80 TCP (Facultatif) Redirection vers le port 443.

Ports sortants
Configurez les ports sortants requis.

Tableau 1-6. Minimum de ports sortants requis

PORT PROTOCOLE COMMENTAIRES
25 587 TCP, UDP SMTP pour I'envoi d'e-mails de notification sortants.
53 TCP, UDP DNS.
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Tableau 1-6. Minimum de ports sortants requis (Suite)

PORT PROTOCOLE COMMENTAIRES

67, 68, 546, 547 TCP, UDP DHCP.

110, 995 TCP, UDP POP pour recevoir des e-mails de notification entrants.
143, 993 TCP, UDP IMAP pour recevoir des e-mails de notification entrants.
443 TCP laaS Manager Service sur HTTPS.

Si nécessaire, configurez les ports sortants facultatifs.

Tableau 1-7. Ports sortants facultatifs

PORT PROTOCOLE COMMENTAIRES

80 TCP (Facultatif) Pour extraire des mises a jour logicielles. Vous pouvez
télécharger et appliquer les mises a jour séparément.

123 TCP, UDP (Facultatif) Pour la connexion directe au NTP au lieu d'utiliser
I'heure de I'hote.

Ports laaS (Infrastructure en tant que service)

Pour garantir la sécurité, il est recommandé de configurer les ports entrants et sortants des composants
laaS (Infrastructure en tant que service) conformément aux directives de VMware.

Ports entrants
Configurez le nombre minimum requis de ports entrants pour les composants laaS.

Tableau 1-8. Minimum de ports entrants requis

COMPOSANT PORT PROTOCOLE COMMENTAIRES

Manager Service 443 TCP Communication avec les composants laaS et le dispositif vRealize Automation
sur HTTPS. Tous les hotes de virtualisation gérés par des agents proxy
doivent également avoir le port TCP 443 ouvert pour le trafic entrant.

Ports sortants
Configurez le nombre minimum requis de ports sortants pour les composants laaS.

Tableau 1-9. Minimum de ports sortants requis

COMPOSANT PORT PROTOCOLE COMMENTAIRES

Tout 53 TCP, UDP DNS.

Tout TCP, UDP DHCP.

Manager Service 443 TCP Communication avec le dispositif vRealize Automation sur HTTPS.
Site Web 443 TCP Communication avec Manager Service sur HTTPS.

Instances de 443 TCP Communication avec Manager Service sur HTTPS.

Distributed

Execution

Manager
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Tableau 1-9. Minimum de ports sortants requis (Suite)

COMPOSANT PORT PROTOCOLE COMMENTAIRES

agents proxy 443 TCP Communication avec Manager Service et les hotes de virtualisation sur
HTTPS

Agent invité 443 TCP Communication avec Manager Service sur HTTPS.

Manager 1433 TCP MSSQL.

Service, site Web

Si nécessaire, configurez les ports sortants facultatifs.

Tableau 1-10. Ports sortants facultatifs

COMPOSANT PORT PROTOCOLE COMMENTAIRES

Tout 123 TCP, UDP NTP est facultatif.

Audit et journalisation

Pour garantir la sécurité, il convient de configurer I'audit et la journalisation sur votre systeme
vRealize Automation conformément aux recommandations de VMware.

La journalisation a distance vers un hote de journalisation central fournit un stockage sécurisé pour les
fichiers journaux. En collectant les fichiers journaux sur un hote central, vous pouvez surveiller
I'environnement avec un seul outil. En outre, vous pouvez effectuer une analyse cumulée et rechercher
des signes de menaces telles que des attaques coordonnées sur plusieurs entités dans l'infrastructure.
La connexion a un serveur de journalisation sécurisé et centralisé peut permettre d'éviter la falsification
des journaux tout en fournissant un enregistrement d'audit a long terme.

Vérifier la sécurisation du serveur de journalisation a distance

Souvent, une fois que les pirates ont réussi a déjouer la sécurité de votre machine hote, ils tentent de
rechercher et de falsifier les fichiers journaux pour couvrir leurs traces et garder le contréle sans étre

découverts. La sécurisation du serveur de journalisation a distance permet d'éviter la falsification des
journaux.

Utiliser un serveur NTP autorisé

Assurez-vous que toutes les machines hétes utilisent la méme source d'heure relative (y compris le
décalage de localisation applicable) et que vous pouvez mettre en corrélation la source d'heure relative
avec une norme horaire acceptée telle que I'heure UTC (temps universel coordonné). Une approche
stricte des sources d'heure vous permet de suivre et de corréler les actions des intrus lorsque vous
passez en revue les fichiers journaux applicables. Des réglages d'heure incorrects compliquent I'analyse
et la corrélation des fichiers journaux pour détecter d'éventuelles attaques et peuvent compromettre la
précision des audits.

Utilisez au moins trois serveurs NTP de sources d'heure extérieures ou configurez sur un réseau
approuveé quelques serveurs NTP locaux dont I'heure est obtenue a partir d'au moins trois sources
d'heure extérieures.
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Installation de vRealize Automation

Suivez les instructions fournies pour installer une nouvelle instance de vRealize Automation.

Présentation de l'installation de vRealize Automation

Vous pouvez installer vRealize Automation pour prendre en charge des environnements de validation
technique minimaux, ou dans différentes tailles de configurations d'entreprise distribuées, qui sont
capables de gérer des charges de travail de production. L'installation peut étre interactive ou silencieuse.

Aprés l'installation, vous commencez a utiliser vRealize Automation en personnalisant votre installation et
en configurant des locataires, ce qui fournit aux utilisateurs un accés au provisionnement en libre-service
et a la gestion du cycle de vie des services cloud.

A propos de l'installation de vRealize Automation

Vous pouvez installer vRealize Automation par d'autres moyens, chacun offrant des niveaux variables
d'interactivité.

Pour procéder a l'installation, vous déployez un dispositif vRealize Automation, puis vous complétez
I'installation en utilisant I'une des options suivantes :

= Assistant d'installation consolidée basée sur un navigateur

m  Configuration distincte de dispositifs basée sur un navigateur et installations Windows distinctes pour
des composants de serveur laaS

m  Programme d'installation silencieux basé sur une ligne de commande qui accepte une entrée
provenant d'un fichier de propriétés de réponse

m  API| REST d'installation qui accepte une entrée au format JSON

Vous pouvez également installer vRealize Automation a I'aide de vRealize Suite Lifecycle Manager.
Reportez-vous a la documentation de vRealize Suite.

Nouveautés dans cette installation vRealize Automation

Si vous avez installé des versions antérieures de vRealize Automation, prenez connaissance des
modifications apportées dans l'installation de cette version avant de commencer.

m  Cette version simplifie le processus de changement de nom du dispositif vRealize Automation.
Reportez-vous a Modifier le nom d'héte du dispositif vRealize Automation.

m  Dans cette version, le dispositif vRealize Automation utilise TLS 1.2 par défaut. L'interface
d'administration inclut une option pour activer temporairement TLS 1.0 et 1.1, qui est nécessaire pour
effectuer la mise a jour des agents existants vers cette version.

= |'interface d'administration du dispositif vRealize Automation contient désormais une page dédiée a
l'installation et la gestion des correctifs. Reportez-vous a Gestion des correctifs acces.

m  Cette version décrit comment modifier le port du proxy par défaut de la console distante VMware.
Reportez-vous a Modifier le port de proxy de VMware Remote Console.
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m  Cette version résout certains liens d'aide rompus dans l'assistant d'installation.

Composants d'installation de vRealize Automation

Une installation vRealize Automation typique est composée d'un dispositif vRealize Automation et d'un ou
plusieurs serveurs Windows qui ensemble fournissent l'infrastructure vRealize Automation comme un
service (laaS).

Le dispositif vRealize Automation

Le dispositif vRealize Automation est un dispositif virtuel Linux préconfiguré. Le dispositif
vRealize Automation est livré en tant que fichier de virtualisation ouvert que vous pouvez déployer sur
une infrastructure virtualisée existante telle que vSphere.

Le dispositif vRealize Automation exécute plusieurs fonctions essentielles de vRealize Automation.

m | e dispositif contient le serveur qui héberge le portail du produit vRealize Automation, dans lequel les
utilisateurs se connectent pour accéder au provisionnement en libre-service et a la gestion des
services cloud.

m e dispositif gére Single Sign-On (SSO) pour l'autorisation et I'authentification des utilisateurs.

m | e serveur de dispositifs héberge une interface de gestion pour les paramétres du dispositif
vRealize Automation.

m | e dispositif inclut une base de données PostgreSQL préconfigurée utilisée pour les opérations
internes du dispositif vRealize Automation.

Dans les grands déploiements comportant des dispositifs redondants, les bases de données de
dispositifs secondaires servent de réplicas pour assurer une haute disponibilité.

m | e dispositif inclut une instance préconfigurée de vRealize Orchestrator. vRealize Automation utilise
des workflows et des actions vRealize Orchestrator pour étendre ses fonctionnalités.

L'instance intégrée de vRealize Orchestrator est maintenant recommandée. Dans les anciens
déploiements ainsi que dans certains cas particuliers, les utilisateurs pouvaient plutét connecter
vRealize Automation a une instance externe de vRealize Orchestrator.

m  |e dispositif contient le programme d'installation téléchargeable de I'agent de gestion. Tous les
serveurs Windows qui composent votre instance de vRealize Automation laaS doivent installer
I'agent de gestion.

L'agent de gestion enregistre les serveurs Windows laaS dans le dispositif vRealize Automation,
automatise l'installation et la gestion des composants laaS et collecte des informations de support et
de télémétrie.

laaS (Infrastructure en tant que service)

vRealize Automation laaS est composé d'un ou de plusieurs serveurs Windows qui collaborent pour
modéliser et provisionner des systémes dans des infrastructures cloud privées, publiques ou hybrides.

VMware, Inc. 91



Installation et mise a niveau de vRealize Automation

Vous installez des composants vRealize Automation laaS sur un ou plusieurs serveurs Windows virtuels
ou physiques. Apres l'installation, les opérations laaS figurent sous I'onglet Infrastructure dans l'interface
du produit.

laaS est composé des composants suivants, qui peuvent étre installés ensemble ou séparément, selon la
taille du déploiement.

Serveur Web

Le serveur Web laaS assure I'administration de l'infrastructure et la création de services dans l'interface
du produit vRealize Automation. Le composant du serveur Web communique avec Manager Service, qui
fournit des mises a jour a partir de Distributed Execution Manager (DEM), la base de données SQL
Server et des agents.

Model Manager

vRealize Automation utilise des modeéles pour faciliter l'intégration a des systemes et des bases de
données externes. Les modéles mettent en ceuvre la logique métier utilisée par le DEM.

Model Manager fournit des services et des utilitaires pour les éléments du modele de persistance, de
contrble de version, de sécurisation et de distribution. Model Manager est hébergé sur I'un des serveurs
Web laaS et communique avec les DEM, la base de données SQL Server et le site Web de l'interface du
produit.

Manager Service

Le composant Manager Service est un service Windows qui coordonne la communication entre les DEM
laaS, la base de données SQL Server, les agents et SMTP. En outre, le composant Manager Service
communique avec le serveur Web par le biais de Model Manager et doit s'exécuter sous un compte de
domaine avec des privileges d'administrateur local sur tous les serveurs laaS Windows.

Sauf si vous activez le basculement automatique de Manager Service, laaS impose qu'une seule
machine Windows a la fois exécute de fagon active le composant Manager Service. Pour la sauvegarde
ou la haute disponibilité, vous pouvez déployer des machines Manager Service supplémentaires, mais
I'approche de basculement manuel impose que le service soit arrété et configuré pour démarrer
manuellement sur les machines de sauvegarde.

Pour plus d'informations, reportez-vous & A propos du basculement automatique de Manager Service.

Base de données SQL Server

laaS utilise une base de données Microsoft SQL Server pour mettre a jour les informations sur les
machines qu'il gére, ainsi que ses propres éléments et stratégies. La plupart des utilisateurs autorisent
vRealize Automation a créer la base de données pendant l'installation. Vous pouvez également créer la
base de données séparément en fonction de vos stratégies.
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Distributed Execution Manager

Le composant DEM laaS exécute la logique métier de modéles personnalisés, interagissant avec la base
de données SQL Server laaS, ainsi qu'avec des bases de données et des systémes externes. Une
approche fréquente consiste a installer des composants DEM sur le serveur laaS Windows qui héberge
le composant Manager Service actif, mais n'est pas obligatoire.

Chaque instance du composant DEM agit comme un worker ou un orchestrateur. Les réles peuvent étre
installés sur le méme serveur ou sur des serveurs distincts.

Service DEM Worker—Un service DEM a une fonction, exécuter des workflows. Plusieurs services DEM
Worker augmentent la capacité et peuvent étre installés sur le méme serveur ou sur des serveurs
distincts.

DEM Orchestrator—Un composant DEM Orchestrator effectue les fonctions de surveillance suivantes.

m  Surveille les composants DEM Worker. Si un composant Worker s'arréte ou perd sa connexion a
Model Manager, le composant DEM Orchestrator déplace les workflows vers un autre composant
DEM Worker.

m  Planifie les workflows en créant des instances de workflow au moment planifié.
= Vérifie qu'une seule instance d'un workflow planifié est exécutée a un moment donné.

m  Prétraite les workflows avant qu'ils ne s'exécutent. Le prétraitement inclut la vérification de
préconditions pour les workflows et la création de I'historique d'exécution des workflows.

Le composant DEM Orchestrator actif a besoin d'une solide connexion réseau a I'héte Model Manager.
Dans les grands déploiements a plusieurs composants DEM Orchestrator sur des serveurs distincts, les
orchestrateurs secondaires servent de sauvegardes. Les composants DEM Orchestrator secondaires
surveillent le composant DEM orchestrator actif et fournissent la redondance et le basculement en cas de
probléme avec le composant DEM orchestrator actif. Pour ce type de configuration de basculement, vous
pouvez envisager d'installer le composant DEM Orchestrator actif avec I'hote Manager Service actif, et
les composants DEM Orchestrator secondaires avec les hdtes Manager Service en attente.

Agents

vRealize Automation laaS utilise des agents pour s'intégrer a des systémes externes et gérer des
informations parmi les composants vRealize Automation.

Une approche fréquente consiste a installer des agents vRealize Automation sur le serveur laaS
Windows qui héberge le composant Manager Service actif, mais n'est pas obligatoire. Plusieurs agents
augmentent la capacité et peuvent étre installés sur le méme serveur ou sur des serveurs distincts.

Agents proxy de virtualisation

vRealize Automation crée et gére des machines virtuelles sur des hotes de virtualisation. Les agents
proxy de virtualisation envoient des commandes a vSphere ESX Server, XenServer, a des hétes Hyper-V
et aux machines virtuelles qui y sont provisionnées, et y collectent des données.

Un agent proxy de virtualisation a les caractéristiques suivantes.
m || nécessite généralement des privileges d'administrateur sur la plate-forme de virtualisation qu'il
gere.

VMware, Inc. 93



Installation et mise a niveau de vRealize Automation

®m || communique avec Manager Service laaS.
m || estinstallé séparément et dispose de son propre fichier de configuration.

La plupart des déploiements vRealize Automation installent I'agent proxy vSphere. Vous pouvez installer
d'autres agents proxy selon les ressources de virtualisation utilisées sur votre site.

Agents Virtual Desktop Integration (VDI)

Les agents Virtual desktop integration (VDI) PowerShell permettent a vRealize Automation de s'intégrer a
des systemes externes de bureau virtuel. Les agents VDI nécessitent des priviléges d'administrateur sur
les systémes externes.

Vous pouvez enregistrer des machines virtuelles provisionnées par vRealize Automation avec sur un
contréleur DDC (Desktop Delivery Controller) Citrix, qui permet a I'utilisateur d'accéder a l'interface Web
de XenDesktop a partir de vRealize Automation.

Agents External Provisioning Integration (EPI)

Les agents External provisioning integration (EPI) PowerShell permettent & vRealize Automation de
s'intégrer a des systémes externes dans le processus de provisionnement de la machine.

Par exemple, l'intégration au serveur de provisionnement Citrix permet de provisionner des machines via
la diffusion de disques a la demande et les agents EPI vous permettent d'exécuter des scripts Visual
Basic en tant qu'étapes supplémentaires dans le processus de provisionnement.

Les agents EPI nécessitent des privileges d'administrateur sur les systémes externes avec lesquels ils
interagissent.

Agent Windows Management Instrumentation

L'agent vRealize Automation Windows Management Instrumentation (WMI) améliore votre capacité a
surveiller et a controler les informations systéme et vous permet de gérer des serveurs Windows distants
depuis un emplacement central. L'agent WMI permet également la collecte de données a partir de
serveurs Windows gérés par vRealize Automation.

Type de déploiement

Vous pouvez installer vRealize Automation en tant que déploiement minimal pour validation technique ou
travail de développement, ou dans une configuration distribuée adaptée a des charges de travail de
production de taille moyenne a grande.

Déploiements vRealize Automation minimaux

Les déploiements minimaux incluent un dispositif vRealize Automation et un serveur Windows qui
héberge les composants laaS. Dans un déploiement minimal, la base de données vRealize Automation
SQL Server peut se trouver sur le méme serveur Windows laaS avec les composants laaS, ou sur un
serveur Windows distinct.
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Chiffre 1-10. Déploiement vRealize Automation minimal

Dispositif
vRealize Automation

| vRealize
Orchestrator Base de
_________ - données
Postgres du
dispositif

laaS

Infrastructure ol B

VRealize Automation
en tant que service (laaS)

» Serveur Web -
» Hote Model Manager
» Hoéte Manager Service
« Distributed Execution

Manager (DEM)
* Agent

Ressources de virtualisation

Vous ne pouvez pas convertir un déploiement minimal en un déploiement d'entreprise. Pour monter un
déploiement en puissance, commencez par un déploiement de petite entreprise, puis ajoutez-y des
composants. Il n'est pas possible de commencer avec un déploiement minimal.

Note La documentation de vRealize Automation inclut un exemple de scénario de déploiement minimal
complet qui vous guide dans l'installation et I'utilisation du produit a des fins de validation technique. Voir
Installation et configuration de vRealize Automation pour le scénario Rainpole.

Déploiements vRealize Automation distribués

Les déploiements distribués d'entreprise peuvent avoir des tailles variables. Un déploiement distribué de
base peut améliorer vRealize Automation simplement en hébergeant les composants laaS sur des
serveurs Windows distincts comme le montre la figure suivante.
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Chiffre 1-11. Déploiement vRealize Automation distribué

Dispositif
VvRealize Automation

VRealize |
Orchestrator

Base de données
Postgres du
dispositif

Base de données
Serveur Web |aaS

laaS SQL Server
et

héte Model Manager

Hote laaS
Manager Service

Instance(s) laaS
DEM

Ressources de virtualisation

De nombreux déploiements de production vont méme plus loin, avec des dispositifs redondants, des
serveurs redondants et un équilibrage de charge pour offrir une capacité encore supérieure. Les grands
déploiements distribués offrent une meilleure échelle, une haute disponibilité et une récupération
d'urgence. Notez que l'instance intégrée de vRealize Orchestrator est maintenant recommandée, mais
vous pouvez voir VRealize Automation connecté a une instance externe de vRealize Orchestrator dans
d'anciens déploiements.
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Chiffre 1-12. Déploiement vRealize Automation distribué et faisant I'objet d'un équilibrage de
charge

Dispositif vRealize Automation Facultatif
vRealize

) Orchestrator
Equilibrage de charge

1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
: Dispositif vRealize Dispositifs vRealize Equilibrage :
! Automation principal Automation supplémentaires de charge !
1 1
1 1
1 1
1 ]
1 1
1 1
1 1
1 1

vRealize | | vRealize |
Orchestrator Orchestrator Instances de
__________________ vRealize
Orchestrator

Base de données supplémentaires

Postgres du dispositif

_____________________________________________

1 Serveur Web laaS

Equilibrage de charge

Serveur Web laaS Serveurs Web laaS
et supplémentaires sans
héte Model Manager Model Manager
Base de données
EER)
SQL Server

=

| laaS Manager Service

Equilibrage de charge

Hote laaS Hotes laaS
Manager Service Manager Service
actif passifs

Instance(s) laaS Instance(s) laaS
DE(M) DE(M) A?e”é(s)
Orchestrator Worker B

Ressources de virtualisation

Pour obtenir des informations sur I'évolutivité et la haute disponibilité, reportez-vous au guide
d‘architecture de référence de vRealize Automation.
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Choisir votre méthode d'installation

L'assistant d'installation consolidée de vRealize Automation est votre principal outil pour de nouvelles
installations vRealize Automation. Sinon, vous voulez peut-étre effectuer des processus d'installation
manuels et distincts ou une installation silencieuse.

m | 'assistant d'installation offre une fagon simple et rapide d'effectuer une installation, des déploiements
minimaux aux déploiement d'entreprise distribués, avec ou sans équilibrage de charge. La plupart
des utilisateurs exécutent I'assistant installation.

= Sivous souhaitez étendre un déploiement vRealize Automation ou si I'assistant d'installation s'est
arrété pour une raison quelconque, les étapes d'installation manuelle vous seront utiles. Une fois que
vous avez commencé une installation manuelle, vous ne pouvez pas revenir en arriére et exécuter
I'assistant d'installation.

m  En fonction des besoins de votre site, vous pourrez également bénéficier d'une installation de ligne
de commande ou d'installation basée sur une APl en mode silencieux.

Préparation a l'installation de vRealize Automation

Vous installez vRealize Automation dans l'infrastructure de virtualisation existante. Avant de commencer
une installation, vous devez satisfaire a certaines conditions requises du systéme et de I'environnement.

Préparation générale

Plusieurs éléments doivent étre pris en compte a I'échelle du déploiement avant d'installer
vRealize Automation.

Pour en savoir plus sur les conditions requises de haut niveau pour I'environnement, notamment les
versions de navigateur et de systéme d'exploitation prises en charge, consultez la Matrice de support de
vRealize Automation.

Navigateurs Web utilisateur

Les fenétres et onglets de navigateur multiples ne sont pas pris en charge. vRealize Automation prend en
charge une session par utilisateur.

Les consoles VMware distantes provisionnées sur vSphere prennent uniquement en charge un sous-
ensemble de navigateurs vRealize Automation pris en charge.

Logiciels tiers

Tous les logiciels tiers doivent disposer des derniers correctifs du fournisseur. Les logiciels tiers incluent
Microsoft Windows et SQL Server.
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Synchronisation de I'heure

Tous les dispositifs vRealize Automation et serveurs Windows laaS doivent se synchroniser avec la
méme source de temps. Vous ne pouvez utiliser que I'une des sources suivantes. Ne mélangez pas les
sources de temps.

= |'héte du dispositif vRealize Automation
= Un serveur NTP (Network Time Protocol) externe

Pour utiliser I'n6te du dispositif vRealize Automation, vous devez exécuter NTP sur I'n6te ESXi. Pour en
savoir plus sur le chronométrage, consultez Article 1318 de la base de connaissances VMware.

Vous sélectionnez la source de temps sur la page Conditions préalables d'installation de I'assistant
d'installation.

Comptes et mots de passe

Vous devrez éventuellement créer plusieurs comptes d'utilisateurs et mots de passe ou planifier les
parameétres pour ceux-ci avant d'installer vRealize Automation.

Compte de service laaS
laasS installe plusieurs services Windows qui doivent s'exécuter sous un compte d'utilisateur unique.
m e compte doit étre un utilisateur de domaine.

= |Le compte ne doit pas nécessairement &tre un administrateur de domaine, mais il doit disposer des
autorisations d'administrateur local, avant l'installation, sur tous les serveurs Windows laaS.

= |Le mot de passe du compte ne peut pas contenir de caractere guillemet double (" ).

= Le programme d'installation de l'agent de gestion pour les serveurs Windows laaS vous invite a
entrer les informations d'identification du compte.

= |Le compte doit disposer de I'autorisation Ouverture de session en tant que service, ce qui permet
a Manager Service de démarrer et de générer des fichiers journaux.

m | e compte doit disposer de l'autorisation dbo sur la base de données laaS.

Si vous utilisez le programme d'installation pour créer la base de données, ajoutez la connexion au
compte a SQL Server avant l'installation. Le programme d'installation octroie I'autorisation dbo aprés
avoir créé la base de données.

= Sjvous utilisez le programme d'installation pour créer la base de données, dans SQL ajoutez le réle
sysadmin au compte avant l'installation.

Le réle sysadmin n'est pas requis si vous choisissez d'utiliser une base de données vide
préexistante.

Identité de pool d'applications IIS

Le compte que vous utilisez en tant qu'identité de pool d'applications IIS pour le service Web Model
Manager doit avoir I'autorisation Ouverture de session en tant que travail par lot.
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Informations d'identification de base de données laaS

Vous pouvez laisser le programme d'installation de vRealize Automation créer la base de données ou
vous pouvez la créer séparément a I'aide de SQL Server. Lorsque le programme d'installation de
vRealize Automation crée la base de données, les conditions requises suivantes s'appliquent.

m  Pour le programme d'installation de vRealize Automation, si vous sélectionnez I'authentification
Windows, le compte qui exécute I'agent de gestion sur le serveur Web laaS principal doit avoir le role
sysadmin dans SQL pour créer la base de données et en modifier la taille.

= Pour le programme d'installation de vRealize Automation, méme si vous ne sélectionnez pas
l'authentification Windows, le compte qui exécute I'agent de gestion sur le serveur Web laaS principal
doit avoir le réle sysadmin dans SQL, car les informations d'identification sont utilisées au moment de
I'exécution.

m  Sivous créez séparément la base de données, les informations d'identification de I'utilisateur
Windows ou de I'utilisateur SQL que vous fournissez nécessitent uniquement l'autorisation dbo sur la
base de données.

Phrase secréte de sécurité de la base de données laaS

La phrase secréte de sécurité de la base de données génére une clé de chiffrement qui protege les
données dans la base de données SQL laaS. Vous spécifiez la phrase secréte de sécurité sur la page
Hote laaS de l'assistant d'installation.

m  Prévoyez d'utiliser la méme phrase secrete de sécurité de base de données dans toute l'installation
afin que chaque composant dispose de la méme clé de chiffrement.

m  Enregistrez la phrase secréte, car vous en aurez besoin pour restaurer la base de données en cas de
panne ou pour ajouter des composants aprés l'installation initiale.

m | a phrase secréte de sécurité de base de données ne peut pas contenir de caractére guillemet
double ("). La phrase secréte est acceptée lors de sa création, mais entraine I'échec de l'installation.

Points de terminaison vSphere

Si vous prévoyez un provisionnement sur un point de terminaison vSphere, vous avez besoin d'un
compte de domaine ou d'un compte local avec des autorisations suffisantes pour effectuer des opérations
sur la cible. Le niveau d'autorisation approprié doit également étre configuré pour le compte dans
vRealize Orchestrator.

Mot de passe d'administrateur de vRealize Automation

Aprés l'installation, le mot de passe d'administrateur de vRealize Automation vous connecte au locataire
par défaut. Vous spécifiez le mot de passe de I'administrateur sur la page Single Sign-On de I'assistant
d'installation.

Le mot de passe de I'administrateur vRealize Automation ne peut pas contenir de caractere (=) de fin. Le
mot de passe est accepté lors de sa création mais entraine des erreurs lorsque vous effectuez des
opérations comme l'enregistrement de points de terminaison.
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Noms d'hotes et adresses IP

vRealize Automation impose que vous nommiez les hétes dans votre installation en respectant certaines
conditions.

= Toutes les machines vRealize Automation de votre installation doivent pouvoir se résoudre entre elles
par des noms de domaine complets.

Au moment de l'installation, entrez toujours le nom de domaine complet lors de l'identification ou de
la sélection d'une machine vRealize Automation. N'entrez pas d'adresses IP ou de noms de machine
courts.

= Qutre la condition requise du nom de domaine complet, les machines Windows qui hébergent le
service Web Model Manager, Manager Service et la base de données Microsoft SQL Server doivent
pouvoir se résoudre mutuellement par le nom du service WINS (Windows Internet Name Service).

Configurez votre nom DNS (Domain Name System) de maniéere a résoudre ces noms d'hétes WINS
courts.

= Planifiez la dénomination des domaines et des machines afin que les noms de machine
vRealize Automation commencent par une lettre (a-z, A-Z), se terminent par une lettre ou un chiffre
(0 a9), et que seuls des lettres, des chiffres ou des traits d'union (-) figurent au milieu. Le caractére
tiret de soulignement (_) ne doit pas figurer dans le nom d'h6te ou dans le nom de domaine complet.

Pour plus d'informations sur les noms autorisés, lisez les spécifications de noms d'hétes du groupe
de travail IETF (Internet Engineering Task Force). Reportez-vous a www.ietf.org.

m  En général, il convient de conserver les noms d'hétes et les noms de domaine que vous prévoyez
d'utiliser pour les systémes vRealize Automation. La modification d'un nom d'héte n'est pas toujours
possible. Quand une modification est possible, la procédure peut étre complexe.

m || est recommandé de réserver et d'utiliser des adresses IP statiques pour tous les dispositifs
vRealize Automation et pour les serveurs laaS Windows. vRealize Automation prend en charge
DHCP, mais des adresses IP statiques sont recommandées pour des déploiements a long terme tels
que des environnements de production.

= \ous appliquez une adresse IP au dispositif vRealize Automation pendant un déploiement OVF
ou OVA.

= Pour les serveurs laaS Windows, vous suivez le processus habituel du systéme d'exploitation.
Définissez I'adresse IP avant d'installer vRealize Automation laaS.

Latence et bande passante

vRealize Automation prend en charge l'installation distribuée sur plusieurs sites, mais la vitesse et le
volume de transmission des données doivent satisfaire aux conditions minimales requises.

vRealize Automation nécessite un environnement d'une latence réseau de 5 ms ou moins, et d'une
bande passante de 1 Go ou plus, parmi les composants suivants.

m  Dispositif vRealize Automation
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= Serveur Web laaS

m  Hobte Model Manager laaS

m  Hote Manager Service laaS

= Base de données SQL Server laaS
= DEM Orchestrator laaS

Le composant suivant peut fonctionner sur un site de latence plus élevée, mais la pratique n'est pas
recommandée.

= DEM Worker laaS

Vous pouvez installer le composant suivant a I'emplacement du point de terminaison avec lequel il
communique.

= Agent proxy laaS

Dispositif vRealize Automation

La plupart des conditions requises du dispositif vRealize Automation sont préconfigurées dans le fichier
OVF ou OVA que vous déployez. Les mémes conditions requises s'appliquent a des dispositifs
vRealize Automation autonomes, master ou réplicas.

Le matériel de machine virtuelle minimal sur lequel vous pouvez effectuer un déploiement est la
version 7, ESX/ESXi 4.x ou une version ultérieure. Reportez-vous a Article 2007240 de la base de
connaissances VMware. En raison de la demande de ressources matérielles, n'effectuez pas de
déploiement sur VMware Workstation.

Aprées le déploiement, vous pouvez utiliser vSphere pour ajuster les paramétres matériels du dispositif
vRealize Automation pour satisfaire aux conditions requises d'Active Directory. Consultez le tableau
suivant.

Tableau 1-11. Conditions matérielles requises du dispositif vRealize Automation pour Active
Directory

Dispositif vRealize Automation pour les petits annuaires Dispositif vRealize Automation pour les grands annuaires
Active Directory Active Directory

= 4 CPU = 4 CPU

= 18 Go de mémoire = 22 Go de mémoire

m 60 Go de stockage sur disque m 60 Go de stockage sur disque

Un petit annuaire Active Directory peut contenir jusqu'a 25 000 utilisateurs dans I'unité d'organisation
(UO) a synchroniser dans la configuration du magasin d'ID. Un grand annuaire Active Directory peut
contenir plus de 25 000 utilisateurs dans l'unité d'organisation.

Ports du dispositif vRealize Automation

Les ports sur le dispositif vRealize Automation sont habituellement préconfigurés dans le fichier OVF ou
OVA que vous déployez.

Les ports suivants sont utilisés par le dispositif vRealize Automation.
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Tableau 1-12. Ports entrants

Port Protocole Commentaires

22 TCP Facultatif. Acces pour les sessions SSH.

80 TCP Facultatif. Redirige vers le port 443.

88 TCP (UDP Authentification Kerberos KDC Cloud a partir de périphériques mobiles externes.

facultatif)

443 TCP Acces a la console vRealize Automation et aux appels d'API.
Accés permettant aux machines de télécharger I'agent invité et I'agent de démarrage
logiciel.
Accés pour I'équilibrage de charge et le navigateur.

4369, 5671, TCP Messagerie RabbitMQ.

5672, 25672

5480 TCP Acceés a l'interface de gestion du dispositif virtuel.
Utilisé par I'agent de gestion.

5488, 5489 TCP Utilisé en interne par le dispositif vRealize Automation pour les mises a jour.

8230, 8280, TCP Instance de vRealize Orchestrator interne.

8281, 8283

8443 TCP Acceés pour le navigateur. Port d'administrateur Identity Manager sur HTTPS.

8444 TCP Communication du proxy de console pour les connexions de VMware Remote Console
pour vSphere.

9300-9400 TCP Acceés pour les audits Identity Manager.

54328 UDP

Tableau 1-13. Ports sortants

Port Protocole Commentaires

25, 587 TCP, UDP SMTP pour I'envoi d'un e-mail de notification sortant.

53 TCP, UDP Serveur DNS.

67, 68, 546, TCP, UDP DHCP.

547

80 TCP Facultatif. Pour extraire des mises a jour logicielles. Les mises a jour peuvent étre
téléchargées séparément et appliquées.

88, 464, 135 TCP, UDP Controleur de domaine.

110, 995 TCP, UDP POP pour recevoir un e-mail de notification entrant.

143, 993 TCP, UDP IMAP pour recevoir un e-mail de notification entrant.

123 TCP, UDP Facultatif. Pour la connexion directe au NTP au lieu d'utiliser I'heure de I'hbte.

389 TCP Accés au serveur de connexion View.

389, 636, 3268, TCP Active Directory. Les ports par défaut sont affichés, mais configurables.

3269

443 TCP Communication avec laaS Manager Service et les hotes des points de terminaison de

VMware, Inc.
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Tableau 1-13. Ports sortants (Suite)

Port

445

902

5050

5432

5500

8281

9300-9400

54328

Protocole

TCP
TCP
TCP
TCP, UDP
TCP
TCP
TCP

UDP

Commentaires

Communication avec le service de logiciel vRealize Automation sur HTTPS.
Acces au serveur de mise a niveau Identity Manager.

Acces au serveur de connexion View.

Acces au référentiel ThinApp pour Identity Manager.

Opérations de copie de fichiers réseau ESXi et connexions de VMware Remote Console.

Facultatif. Pour communiquer avec vRealize Business for Cloud.

Facultatif. Pour communiquer avec une autre base de données PostgreSQL du dispositif.

Systéme RSA SecurlD. Le port par défaut est affiché, mais configurable.
Facultatif. Pour communiquer avec une instance de vRealize Orchestrator externe.

Acceés pour les audits Identity Manager.

D'autres ports peuvent étre requis par des plug-ins vRealize Orchestrator spécifiques communiquant
avec des systémes externes. Pour en savoir plus sur le plug-in vRealize Orchestrator, consultez la

documentation.

Serveurs Windows laaS

Tous les serveurs Windows qui hébergent des composants laaS doivent satisfaire certaines conditions
requises. Traitez les conditions requises avant d'exécuter I'Assistant d'installation vRealize Automation ou
le programme d'installation basé sur Windows standard.

= Placez tous les serveurs laaS Windows sur le méme domaine. N'utilisez pas de groupes de travail.

m  Chaque serveur nécessite la configuration matérielle minimale suivante.

= 2CPU

= 8 Go de mémoire

m 40 Go de stockage sur disque

Un serveur qui héberge la base de données SQL en méme temps que des composants laaS peut
nécessiter du matériel supplémentaire.

®  En raison de la demande de ressources matérielles, n'effectuez pas de déploiement sur VMware
Workstation.

= |nstalle Microsoft .NET Framework 3.5.

m  |nstalle Microsoft .NET Framework 4.5.2 ou version ultérieure.

Un exemplaire de .NET est disponible a partir de n'importe quel dispositif vRealize Automation :

https://vrealize-automation-appliance-fqdn:5480/installer/
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Si vous utilisez Internet Explorer pour le téléchargement, vérifiez que I'option de configuration de
sécurité renforcée n'est pas activée. Accédez a res:/liesetup.dll/SoftAdmin.htm sur le serveur
Windows.

m  |nstallez Microsoft PowerShell 2.0, 3.0 ou 4.0, en fonction de votre version de Windows.

Certaines mises a niveau ou migrations de vRealize Automation peuvent nécessiter l'installation
d'une version plus ancienne ou plus récente de PowerShell,en plus de celle que vous utilisez
actuellement.

m  Sivous installez plusieurs composants laaS sur le méme serveur Windows, prévoyez de les installer
dans le méme dossier d'installation. N'utilisez pas des chemins d'accés distincts.

m | es serveurs laaS utilisent TLS a des fins d'authentification, une option activée par défaut sur
certains serveurs Windows.

Certains sites désactivent TLS pour des raisons de sécurité, mais vous devez laisser au moins un
protocole TLS activé. Cette version de vRealize Automation prend en charge TLS 1.2.

m  Activez le service DTC (Distributed Transaction Coordinator). laaS utilise DTC pour les transactions
de base de données et les actions telles que la création de workflows.

Note Si vous clonez une machine pour créer un serveur Windows laaS, installez DTC sur le clone
apreés le clonage. Si vous clonez une machine disposant déja de DTC, son identifiant unique est
copié sur le clone, ce qui entraine I'échec de la communication. Reportez-vous a Erreur dans la
communication de Manager Service.

Activez également DTC sur le serveur qui héberge la base de données SQL, si elle est distincte de
laaS. Pour en savoir plus sur I'activation de DTC, consultez Article 2038943 de la base de
connaissances VMware.

m  Vérifiez que le service de connexion secondaire est en cours d'exécution. Si vous le souhaitez, vous
pouvez arréter le service une fois l'installation terminée.
Ports de serveur Windows laaS

Les ports sur les serveurs Windows laaS doivent étre configurés avant l'installation de
vRealize Automation.

Quvrez les ports entre tous les serveurs de Windows laaS conformément aux tableaux suivants. Incluez
le serveur qui héberge la base de données SQL, si ce n'est pas laaS. Sinon, si les stratégies du site le
permettent, vous pouvez désactiver les pare-feu situés entre les serveurs Windows laaS et SQL Server.

Tableau 1-14. Ports entrants

Port Protocole Composant Commentaires

443 TCP Manager Service Communication avec les composants laaS et le dispositif
vRealize Automation sur HTTPS.

443 TCP Dispositif Communication avec les composants laaS et le dispositif
vRealize Automation vRealize Automation sur HTTPS.
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Tableau 1-14. Ports entrants (Suite)

Port Protocole Composant
443 TCP Hotes des points de
terminaison de l'infrastructure
443 TCP Agent invité
agent de démarrage logiciel
443 TCP DEM Worker
1433 TCP Instance du serveur SQL

Server

Tableau 1-15. Ports sortants

Commentaires

Communication avec les composants laasS et le dispositif
vRealize Automation sur HTTPS. En général, le port 443 est le
port de communication par défaut des hoétes des points de
terminaison de l'infrastructure virtuelle et de cloud, mais
reportez-vous a la documentation fournie par vos hétes
d'infrastructure pour obtenir la liste compléte des ports par
défaut et des ports requis

Communication avec Manager Service sur HTTPS

Communication avec NSX Manager

MSSQL

Port Protocole Composant
53 TCP, UDP Tout
67, 68, 546, TCP, UDP Tout
547
123 TCP, UDP Tout
443 TCP Manager Service
443 TCP Instances de Distributed
Execution Manager
443 TCP Agents proxy
443 TCP Agent de gestion
443 TCP Agent invité
agent de démarrage logiciel
1433 TCP Manager Service
Site Web
5480 TCP Tout

Commentaires
DNS

DHCP

Facultatif. NTP

Communication avec le dispositif vRealize Automation sur
HTTPS

Communication avec Manager Service sur HTTPS
Communication avec Manager Service et les hotes des points
de terminaison de l'infrastructure sur HTTPS

Communication avec le dispositif vRealize Automation

Communication avec Manager Service sur HTTPS

MSSQL

Communication avec le dispositif vRealize Automation.

En outre, comme vous activez DTC entre tous les serveurs, DTC nécessite le port 135 sur TCP et un port
aléatoire entre 1 024 et 65 535. Notez que le vérificateur de conditions préalables vérifie que DTC est en

cours d'exécution et que les ports requis sont ouverts.

Serveur Web laaS

Un serveur Windows qui héberge le composant Web doit répondre a des conditions requises
supplémentaires, en plus de celles applicables a tous les serveurs Windows laaS.

VMware, Inc.
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Les conditions requises sont les mémes, que le composant Web héberge ou non Model Manager.

m  Configurez Java.

= |nstallez Java 64 bits 1.8, Update 161 ou version ultérieure. N'utilisez pas la version 32 bits.

JRE est suffisant. Vous n'avez pas besoin du JDK complet.

m  Définissez la variable d'environnement JAVA_HOME sur le dossier d'installation de Java.

m  Vérifiez que le fichier $JAVA_HOME%\bin\java.exe est disponible.

= Configurez IIS (Internet Information Services) en fonction du tableau suivant.

Vous avez besoin d'llS 7.5 pour les variantes de Windows 2008, d'lIS 8 pour Windows 2012, d'lIS 8.5
pour Windows 2012 R2 et d'lIS 10 pour Windows 2016.

QOutre les parameétres de configuration, évitez d'héberger des sites Web supplémentaires dans IIS.

vRealize Automation définit la liaison sur son port de communication sur toutes les adresses IP non
attribuées, ce qui ne permet aucune autre liaison. Le port de communication par défaut de

vRealize Automation est le port 443.

Tableau 1-16. Internet Information Services de I'h6te Manager Service laaS

Composant lIS Configuration

Réles Internet Information Services (lIS)

Service d'activation des processus IS L]
Windows n

Authentification Windows
Contenu statique

Document par défaut
ASPNET 3.5 et ASPNET 4.5
Extensions ISAPI

Filtre ISAPI

API de configuration
Environnement NET
Modéle de processus

Activation de Windows Communication Foundation (variantes de
Windows 2008 uniquement)

Activation HTTP
Activation non-HTTP (variantes de Windows 2008 uniquement)

(Variantes de Windows 2012 : accédez a Fonctions > Fonctionnalités
de .Net Framework 3.5 > Activation Non-HTTP)

Parametres d'authentification IS Définissez les valeurs autres que par défaut suivantes.

Authentification Windows activée

Authentification anonyme désactivée

Ne modifiez pas les valeurs par défaut suivantes.

VMware, Inc.

Fournisseur Negotiate activé
Fournisseur NTLM activé
Authentification Windows en mode kernel activée

Protection étendue pour I'authentification Windows désactivée

Pour les certificats qui utilisent SHA512, TLS1.2 doit étre désactivé sur

les variantes de Windows 2012
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Ho6te Manager Service laaS

Un serveur Windows qui héberge le composant Manager Service doit respecter des conditions requises
supplémentaires, en plus de celles de tous les serveurs Windows laaS.

Les conditions requises sont identiques, si I'n6te Manager Service est une instance principale ou
secondaire.

®m || ne peut exister aucun pare-feu entre un héte Manager Service et 'héte DEM. Pour plus
d'informations, reportez-vous a la section Ports de serveur Windows laaS.

m L 'h6te Manager Service doit étre en mesure de résoudre le nom NETBIOS de I'héte de la base de
données SQL Server. S'il ne peut pas résoudre le nom NETBIOS, ajoutez le nom NETBIOS de SQL
Server au fichier /etc/hosts de la machine Manager Service.

Hote du serveur SQL laaS

Un serveur Windows qui héberge la base de données SQL laaS doit satisfaire certaines conditions
requises.

Votre serveur SQL peut résider sur I'un des serveurs Windows laaS ou sur un héte distinct. Lors d'un
hébergement avec des composants laaS, les conditions requises s'ajoutent a celles applicables a tous
les serveurs Windows laaS.

m  Cette version de vRealize Automation ne prend pas en charge le mode de compatibilité 130 de SQL
Server 2016 par défaut. Si vous créez séparément une base de données SQL Server 2016 vide pour
I'utiliser avec laaS, utilisez le mode de compatibilité 100 ou 120.

Si vous créez la base de données a l'aide du programme d'installation vRealize Automation, la
compatibilité est déja configurée.

= |a fonctionnalité Groupe de disponibilité AlwaysOn (AAG) est prise en charge avec SQL Server 2016
uniquement. Enterprise. Lorsque vous utilisez AAG, spécifiez le nom de domaine complet de
I'écouteur AAG en tant qu'héte SQL Server.

= Lors d'un hébergement avec laaS, configurez Java.
m  |nstallez Java 64 bits 1.8, Update 161 ou version ultérieure. N'utilisez pas la version 32 bits.
JRE est suffisant. Vous n'avez pas besoin du JDK complet.
m  Définissez la variable d'environnement JAVA_HOME sur le dossier d'installation de Java.
m  Veérifiez que le fichier ¥JAVA_HOME%\bin\java.exe est disponible.

m  Utilisez une version prise en charge de SQL Server indiquée dans la Matrice de support de vRealize
Automation.

m  Activez le protocole TCP/IP pour SQL Server.

= SQL Server inclut un modéle de base de données applicable a toutes les bases de données créées
sur l'instance de SQL. Pour qu'laaS s'installe correctement, ne modifiez pas la taille du modele de
base de données.
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m  Généralement, le serveur nécessite plus de matériel que les indications minimales fournies dans
Serveurs Windows laaS.

Pour plus d'informations, reportez-vous a la section Spécifications matérielles et capacité maximale
de vRealize Automation.

= Avant d'exécuter le programme d'installation de vRealize Automation, vous devez identifier les
comptes et ajouter des autorisations dans SQL. Reportez-vous a Comptes et mots de passe.

Ho6te DEM (Distributed Execution Manager) laaS

Un serveur Windows qui héberge le composant DEM (Distributed Execution Manager) Orchestrator ou
Worker doit répondre aux conditions requises supplémentaires, en plus de celles de tous les serveurs
Windows laaS.

Il ne peut exister aucun pare-feu entre un hote DEM et I'héte Manager Service. Pour plus d'informations,
reportez-vous a la section Ports de serveur Windows laaS.

Les DEM Workers peuvent avoir des conditions requises supplémentaires selon les ressources de
provisionnement avec lesquelles ils interagissent.

DEM Workers avec Amazon Web Services

Un DEM Worker vRealize Automation laaS qui communique avec Amazon Web Services (AWS) doit
respecter des conditions requises supplémentaires, en plus de celles de tous les serveurs de Windows
laaS et de DEM en général.

Un DEM Worker peuvent communiquer avec AWS pour le provisionnement. Le DEM Worker
communique avec un compte Amazon EC2 et collecte des données sur ce compte.

= | e DEM Worker doit avoir acces a Internet.

m  Sile DEM Worker se trouve derriere un pare-feu, le trafic HTTPS doit étre autorisé vers et depuis
aws .amazon . com ainsi que vers et depuis les URL des régions EC2 auxquelles vos comptes AWS
ont accés, par exemple ec2.us—east-1.amazonaws . com pour la région Est des Etats-Unis.

Chaque URL assure la résolution de plusieurs adresses IP, c'est pourquoi vous devrez peut-étre
utiliser un outil, comme celui disponible sur le site Internet des solutions réseau, pour répertorier et
configurer ces adresses IP.

= Sile DEM Worker a accés a Internet par un serveur proxy, le service DEM doit s'exécuter sous des
informations d'identification pouvant étre authentifiées sur le serveur proxy.
DEM Workers avec Openstack ou PowerVC

Un DEM Worker vRealize Automation laaS qui communique avec Openstack ou PowerVC et collecte des
données de ces derniers doit satisfaire des conditions requises supplémentaires, en plus de celles de
tous les serveurs Windows laaS et des DEM en général.

VMware, Inc. 109



Installation et mise a niveau de vRealize Automation

Tableau 1-17. Configuration requise des DEM Workers Openstack et PowerVC

Votre installation Configuration requise

Tout Dans la base de Registre Windows, activez la prise en charge de TLS v1.2 pour .NET
Framework. Par exemple :

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\.NETFramework\v4.0.30319]
"SchUseStrongCrypto"=dword: 00000001

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Microsoft\.NETFramework\v4.0.30319

]
"SchUseStrongCrypto"=dword: 00000001

Hoéte DEM Windows 2008 Dans la base de Registre Windows, activez le protocole TLS v1.2. Par exemple :

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHA
NNEL\Protocols\TLS 1.2]
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHA
NNEL\Protocols\TLS 1.2\Client]

"DisabledByDefault"=dword:00000000

"Enabled"=dword:00000001

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHA
NNEL\Protocols\TLS 1.2\Server]

"DisabledByDefault"=dword: 00000000

"Enabled"=dword: 00000001

Certificats auto-signés sur Si votre instance de PowerVC ou d'Openstack n'utilise pas de certificats approuvés, importez le
votre hote de point de certificat SSL a partir de votre instance de PowerVC ou d'Openstack dans le magasin
terminaison d'infrastructure d'autorités de certification racine approuvées sur chaque serveur laaS Windows sur lequel vous

souhaitez installer un DEM vRealize Automation.

DEM Workers avec virtualisation Red Hat

Un DEM Worker vRealize Automation laaS qui communique avec RHEV (Red Hat Enterprise
Virtualization) et collecte des données de ce dernier doit satisfaire des conditions supplémentaires, en
plus de celles de tous les serveurs Windows laaS et des DEM en général.

= Vous devez joindre chaque environnement RHEV au domaine contenant le serveur DEM Worker.

m  |es informations d'identification utilisées pour gérer le point de terminaison représentant un
environnement RHEV doivent disposer des priviléges d'administrateur sur I'environnement RHEV.
Lorsque vous utilisez RHEV pour le provisionnement, le DEM Worker communique avec ce compte
et collecte des données de celui-ci.

m  Ces informations d'identification doivent également disposer de suffisamment de privileges pour créer
des objets sur les hbtes dans I'environnement.

DEM Workers avec SCVMM

Un DEM Worker vRealize Automation laaS qui gére les machines virtuelles via SCVMM (System Center
Virtual Machine Manager) doit satisfaire des conditions supplémentaires, en plus de celles de tous les
serveurs Windows laaS et des DEM en général.

= |nstallez le DEM Worker sur la méme machine avec la console SCVYMM.

Il est recommandé d'installer la console SCVMM sur une machine DEM Worker distincte.
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Le DEM Worker doit avoir accés au module SCVMM PowerShell installé avec la console.
La stratégie d'exécution de PowerShell doit étre définie sur RemoteSigned ou Unrestricted.
Pour vérifier la stratégie d'exécution de PowerShell, exécutez I'une des commandes suivantes a

I'invite de commandes PowerShell.

help about_signing
help Set-ExecutionPolicy

Si tous les DEM Workers dans l'instance ne se trouvent pas sur des machines répondant a ces
conditions requises, utilisez des commandes Skill pour diriger les workflows associés a SCVMM vers
des DEM Workers qui s'y trouvent.

vRealize Automation ne prend pas en charge un environnement de déploiement qui utilise une
configuration de cloud privé SCVMM. vRealize Automation ne peut actuellement pas collecter de
données a partir de clouds privés SCVMM, et y effectuer des affectations ou des provisionnements.

Les conditions requises supplémentaires suivantes s'appliquent a SCVMM.

vRealize Automation prend en charge SCVMM 2012 R2, qui nécessite PowerShell 3 ou version
ultérieure.

Vous devez installer la console SCVMM avant d'installer des DEM Workers vRealize Automation qui
consomment des éléments de travail SCVMM.

Si vous installez DEM Worker avant la console SCVMM, des journaux d'erreurs semblables a
I'exemple suivant s'affichent :

Le workflow « ScvmmEndpointDataCollection » a échoué avec 1'exception suivante :
le terme « Get-VMMServer » n'est pas reconnu comme le nom d'un applet de
commande, d'une fonction, d'un fichier de script ou d'un programme fonctionnel.
Vérifiez 1'orthographe du nom ou, si un chemin d'accés était inclus, assurez-vous
que le celui-ci est correct et réessayez.

Pour résoudre ce probleme, vérifiez que la console SCVMM est installée et redémarrez le service
DEM Worker.

Chaque instance de SCVMM doit étre associée au domaine contenant le serveur.

Les informations d'identification utilisées pour gérer le point de terminaison représentant une instance
SCVMM doivent disposer des privileges d'administrateur sur le serveur SCVMM.

Les informations d'identification doivent également donner droit aux privileges d'administrateur sur les
serveurs Hyper-V au sein de l'instance.

Pour provisionner des machines sur une ressource SCVMM, I'utilisateur vRealize Automation qui
demande l'article du catalogue doit avoir le role d'administrateur dans l'instance de SCVMM.

Les serveurs Hyper-V situés dans une instance de SCVMM ¢é gérer doivent étre des serveurs
Windows 2008 R2 SP1 sur lesquels Hyper-V est installé. Le processeur doit étre équipé des
extensions de virtualisation requises .NET Framework 4.5.2 ou version ultérieure doit étre installé et
Windows Management Instrumentation (WMI) doit étre activé.
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®m  Pour provisionner une machine Generation-2 sur une ressource SCVMM 2012 R2, vous devez
ajouter les propriétés suivantes au Blueprint.

Scvmm.Generation2 = true
Hyperv.Network.Type = synthetic

Les Blueprints Generation-2 doivent avoir un vHDX (virtualHardDisk) de données collectées existant
dans la page d'information du build du Blueprint. S'il est vide, le provisionnement Generation-2
échoue.

Pour plus d'informations sur la préparation du provisionnement de machine, reportez-vous a la section
Préparation de votre environnement SCVMM.

Certificats

vRealize Automation utilise des certificats SSL pour la communication sécurisée entre les composants
laaS et les instances du dispositif vRealize Automation. Les dispositifs et les machines d'installation
Windows échangent ces certificats afin d'établir une connexion fiable. Vous pouvez obtenir des certificats
aupres d'une autorité de certification interne ou externe, ou générer des certificats auto-signés lors du
processus de déploiement de chaque composant.

Pour obtenir d'importantes informations sur le dépannage, la prise en charge et les conditions
d'approbation des certificats, consultez Article 2106583 de la base de connaissances VMware.

Note vRealize Automation prend en charge les certificats SHA2. Les certificats auto-signés générés par
le systeme utilisent SHA-256 avec le chiffrement RSA. Vous devrez éventuellement procéder a une mise
a jour vers les certificats SHA2 en raison de conditions requises du systéme d'exploitation ou du
navigateur.

Vous pouvez mettre a jour ou remplacer des certificats apres le déploiement. Par exemple, un certificat
peut expirer ou vous pouvez choisir d'utiliser des certificats auto-signés lors de votre déploiement initial,
mais vous devez ensuite obtenir des certificats auprés d'une autorité de confiance avant la mise en
service de vRealize Automation.

Tableau 1-18. Mise en ceuvre des certificats

Déploiement minimal (hors

Composant production) Déploiement distribué (prét pour production)

Dispositif Générez un certificat auto-signé lors Pour chaque cluster de dispositifs, vous pouvez utiliser un
vRealize de la configuration du dispositif. formulaire de certificat d'une autorité de certification interne ou
Automation externe. Les certificats a usage multiple et les génériques sont

pris en charge.

Les composants Lors de l'installation, acceptez les Obtenez un certificat a usage multiple, tel qu'un certificat Subject
de laaS certificats auto-signés générés ou Alternative Name (SAN), auprés d'une autorité de certification
sélectionnez la suppression des interne ou externe que votre client Web approuve.
certificats.
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Chaines de certificats

Si vous utilisez des chaines de certificats, spécifiez les certificats dans I'ordre suivant :
m  Certificat client/serveur signé par le certificat CA intermédiaire

= Un ou plusieurs certificats intermédiaires

m  Un certificat CA racine

Incluez I'en-téte BEGIN CERTIFICATE et le pied de page END CERTIFICATE pour chaque certificat
lorsque vous importez des certificats.

Modifications d'un certificat en cas de personnalisation de I'URL de connexion de
vRealize Automation

Si vous souhaitez que les utilisateurs se connectent a un nom d'URL autre que celui d'un dispositif ou
d'un équilibrage de charge vRealize Automation, consultez les étapes CNAME précédant ou suivant
l'installation dans Définissez I'URL de connexion a vRealize Automation sur un nom personnalisé.
Exigences en matiere de certificats vRealize Automation

Lors de I'utilisation de vos propres certificats avec vRealize Automation, les certificats doivent répondre a
certaines exigences.

Types de certificats pris en charge

Dans de nombreuses organisations, les certificats sont émis ou requis par des autorités externes en
fonction des exigences de l'entreprise.

Les exigences suivantes concernent le format d'identité courant et les types de certificats utilisés avec
des déploiements vRealize Automation classiques.

Propriété de certificat Configuration requise
Algorithme de hachage SHA1, SHA2, (256, 584, 512)
Algorithme de signature RSASSA-PKCS1_V!_5
Longueur de clé 2084, 4096

Note La signature RSASSA-PSS n'est pas prise en charge pour les déploiements vRealize Automation.
Cette signature est la valeur par défaut pour une autorité de certification Microsoft sous Windows 2012
R2. La signature étant un parametre configurable, vous devez vous assurer qu'elle est correctement
configurée lorsque vous utilisez un autorité de certification Microsoft.

Matrice de prise en charge de certificats vRealize Automation
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Algorithm

ede

hachage SHA1 SHA2-256

Algorithme  RSASSA- RSASSA-PSS RSASSA-PKCS1_V1_5 RSASSA-PSS

de PKCS1_V1_5

signature

Tailledela 2048 4096 2048 4096 2048 4096 2048 4096
clé

vRealize Prise en Prise en Non prisen  Nonprisen  Prise en Prise en Non prisen  Non pris en
Automation charge charge charge charge charge charge charge charge
pris en vérifié vérifié vérifié vérifié

charge

Algorithm

e de

hachage SHA2-384 SHA2-512

Algorithme ~ RSASSA-PKCS1_V1_5 RSASSA-PSS RSASSA-PKCS1_V1_5 RSASSA-PSS

de

signature

Tailledela 2048 4096 2048 4096 2048 4096 2048 4096
clé

VRealize Prise en Prise en Non prisen  Non prisen  Prise en Prise en Non pris en Non pris en
Automation  charge charge charge charge charge charge charge charge
pris en veérifié vérifié vérifié vérifié

charge

Extraction de certificats et de clés privées

Les certificats que vous utilisez avec les dispositifs virtuels doivent étre dans le format de fichier PEM.

Les exemples dans le tableau suivant utilisent les commandes GNU openss1 pour extraire les

informations des certificats que vous devez configurer sur les dispositifs virtuels.

Tableau 1-19. Modéle de valeurs de certificat et de commandes (openssl)

L'autorité de certification

fournit Commande

Clé privée RSA openssl pkcs12 -in path _to_.pfx

Entrées de dispositif virtuel

Clé privée RSA

certificate_file -nocerts -out key.pem

Fichier PEM openssl pkcs12 -in path _to_.pfx
certificate_file -clcerts -nokeys -out
cert.pem

(Facultatif) Phrase secrete slo

Chaine de certificat

Phrase secréte

Déploiement du dispositif vRealize Automation

Le dispositif vRealize Automation est livré en tant que fichier de virtualisation ouvert que vous pouvez

déployer sur une infrastructure virtualisée existante.
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A propos du déploiement du dispositif vRealize Automation

Toutes les installations nécessitent d'abord un dispositif vRealize Automation déployé mais non configuré,
avant que vous n'utilisiez I'une des options d'installation vRealize Automation réelles.

m  Assistant d'installation consolidé basé sur navigateur

= Configuration de dispositif basée sur navigateur distincte, suivie par des installations Windows
distinctes pour les serveurs laaS

®  Programme d'installation silencieux basé sur une ligne de commande qui accepte une entrée
provenant d'un fichier de propriétés de réponses

= API REST d'installation qui accepte une entrée au format JSON

Déployer le dispositif vRealize Automation

Avant de pouvoir prendre I'un des chemins d'installation, vRealize Automation vous impose de déployer
au moins un dispositif vRealize Automation .

Pour créer le dispositif, vous utilisez le client vSphere pour télécharger et déployer une machine virtuelle
partiellement configurée a partir d'un modéle. Vous devrez éventuellement exécuter la procédure
plusieurs fois, si vous prévoyez de créer un déploiement d'entreprise pour la haute disponibilité et le
basculement. Ce type de déploiement dispose généralement de plusieurs dispositifs vRealize Automation
derriére un équilibrage de charge.

Conditions préalables

= Connectez-vous au client vSphere avec un compte qui a l'autorisation de déployer des modeles OVF
dans l'inventaire.

m  Téléchargez le fichier .ovf ou .ova du dispositif vRealize Automation a un emplacement accessible
par le client vSphere.

Procédure

1 Sélectionnez l'option vSphere Déployer le modéle OVF.

Entrez le chemin d'accés au fichier .ovf ou .ova du dispositif vRealize Automation.
Examinez les détails du modele.

Lisez et acceptez le contrat de licence d'utilisateur final.

a A WO N

Entrez un nomp de dispositif et un emplacement d'inventaire.

Lorsque vous déployez des dispositifs, utilisez un nom différent pour chacun d'eux et n'incluez pas
dans les noms des caractéres non alphanumériques tels que des traits de soulignement ().

6 Sélectionnez I'néte et le cluster dans lesquels le dispositif va résider.
7 Sélectionnez le pool de ressources dans lequel le dispositif va résider.

8 Sélectionnez le stockage qui hébergera le dispositif.
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9 Sélectionnez un format de disque.

Les formats statiques améliorent les performances et les formats dynamiques économisent de
I'espace de stockage.

Le format n'a pas d'incidence sur la taille de disque du dispositif. Si un dispositif nécessite plus
d'espace pour les données, ajoutez des disques a l'aide de vSphere aprés le déploiement.

10 Dans le menu déroulant, sélectionnez un réseau de Destination.
11 Terminez les propriétés du dispositif.
a Entrez et confirmez un mot de passe racine.

Les informations d'identification du compte racine vous connectent a l'interface Web
d'administration hébergée par le dispositif ou a la console de ligne de commande du systéeme
d'exploitation du dispositif.

b Indiquez s'il convient ou non d'autoriser les connexions SSH a distance a la console de ligne de

commande.

La désactivation de SSH est plus sécurisée, mais vous devez accéder directement a la console
dans vSphere plutét que via un client Terminal Server distinct.
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¢ Pourle Nom d'héte, entrez le nom de domaine complet du dispositif.

Pour de meilleurs résultats, entrez le nom de domaine complet, méme si vous utilisez DHCP.
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Note vRealize Automation prend en charge DHCP, mais des adresses IP statiques sont
recommandées pour les déploiements de production.

d Dans les propriétés du réseau, lorsque vous utilisez des adresses IP statiques, entrez les valeurs
de passerelle, de masque de réseau et de serveurs DNS. Vous devez également entrer I'adresse
IP, le nom de domaine complet et le domaine pour le dispositif, comme indiqué dans I'exemple
suivant.

Chiffre 1-13. Exemple de propriétés de dispositif virtuel

« Application 3 settings
o This will be used as an initial status ofthe S5H senvice in the appliance. You can chan

Enable 35H senvice in the appliance Web console.

appliance
(]

Hostname The host name for this virtual machine. Provide the fully qualified domain name if you L
Leave blankto try to reverse look up the |P address if you use DHCP.
|ua1.mycnmpany.cum

Initial root passwaord This will be used as an initial password for the root user account. You can change the
using the passwd command or from the appliance Web consale).

Enter passwaord PEPE— |
Confirm password  [reeseeesss |
+ Metworking Properties G settings

Default Gateway The default gateway address far this VM. Leave blank if DHCP is desired.
|12.34.55.?9

Domain Mame The domain name of this VM. Leave blank if DHCP is desired.
|mycnmpany.cnm

Domain Mame Seners The domain name server IP Addresses for this VM (comma separated). Leave blank if
|12.34.55.ED, 12.34 56.81

Diamain Search Path The domain search path (comma or space separated domain names) far this VM. Lez
desired.
|mycnmpany.cnm

Metwork 1 IP Address The IP address for this interface. Leave blank if DHCP is desired.
|12.3¢.55.?a

Metwork 1 Metmask The netmask or prefix for this interface. Leave blank if DHCP is desired.
|255.255.254.n

B e T e e i T B e e e B e e i e S S
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12 Selon votre déploiement, vCenter Server et la configuration de DNS, sélectionnez I'une des maniéeres
suivantes de terminer le déploiement et la mise sous tension du dispositif.

Si vous avez procédé au déploiement sur vSphere et si Mettre sous tension apreés le
déploiement est disponible sur la page Prét a terminer, procédez comme suit.

a Sélectionnez I'option Mettre sous tension apreés le déploiement, puis cliquez sur Terminer.
b Une fois que le fichier a terminé le déploiement dans vCenter Server, cliquez sur Fermer.
c Attendez le démarrage de la machine virtuelle, qui peut prendre jusqu'a 5 minutes.

Si vous avez procédé au déploiement sur vSphere et si Mettre sous tension apreés le
déploiement n'est pas disponible sur la page Prét a terminer, procédez comme suit.

a Une fois que le fichier a terminé le déploiement dans vCenter Server, cliquez sur Fermer.
b Mettez sous tension le dispositif vRealize Automation.
¢ Attendez le démarrage de la machine virtuelle, qui peut prendre jusqu'a 5 minutes.

d Veérifiez que le dispositif vRealize Automation est déployé en envoyant une interrogation ping
a son nom de domaine complet. Si vous ne pouvez pas envoyer une interrogation ping au
dispositif, redémarrez la machine virtuelle.

e Attendez le démarrage de la machine virtuelle, qui peut prendre jusqu'a 5 minutes.

Si vous avez déployé le dispositif vRealize Automation sur vCloud en utilisant vCloud Director,
vCloud peut remplacer le mot de passe que vous avez entré lors du déploiement OVA. Pour
empécher le remplacement, procédez comme suit.

a Aprés le déploiement dans vCloud Director, cliquez sur vApp pour voir le dispositif
vRealize Automation.

b Cliquez avec le bouton droit sur le dispositif vRealize Automation, puis sélectionnez
Propriétés.

¢ Cliquez dans I'onglet Personnalisation du systeme d'exploitation invité.

d Sous Réinitialisation du mot de passe, désactivez I'option Autoriser le mot de passe
d'administrateur local, puis cliquez sur OK.

e Mettez sous tension le dispositif vRealize Automation.

f  Attendez le démarrage de la machine virtuelle, qui peut prendre jusqu'a 5 minutes.

13 Vérifiez que le dispositif vRealize Automation est déployé en envoyant une interrogation ping a son
nom de domaine complet.

Etape suivante

(Facultatif) Ajoutez des cartes réseau. Reportez-vous a Ajouter des contréleurs d'Interface réseau
avant d'exécuter le programme d'installation.

Connectez-vous a l'interface Web d'administration pour exécuter I'assistant d'installation consolidée
ou pour configurer manuellement le dispositif.

https://vrealize-automation-appliance-FQDN:5480
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m  Sinon, vous pouvez ignorer la connexion afin de tirer parti de l'installation de vRealize Automation
silencieuse ou basée sur API.

Ajouter des contrdoleurs d'Interface réseau avant d'exécuter le programme

d'installation

vRealize Automation prend en charge plusieurs controleurs d'interface réseau (NIC). Avant d'exécuter le
programme d'installation, il est possible d'ajouter des cartes réseau au dispositif vRealize Automation ou
au serveur Windows laaS.

Si plusieurs cartes réseau doivent étre en place avant I'exécution de I'assistant d'installation
vRealize Automation, ajoutez-les apres le déploiement dans vCenter, mais avant de démarrer I'assistant.
Exemples de raisons pouvant justifier la mise en place précoce de cartes réseau :

®m  Vous souhaitez séparer les réseaux utilisateur et infrastructure.

m  Vous avez besoin d'une carte réseau supplémentaire afin que les serveurs laaS puissent joindre un
domaine Active Directory.

Pour plus d'informations sur les multiples scénarios de carte réseau, consultez cette publication du blog
VMware Cloud Management.

En présence de trois cartes réseau ou plus, tenez compte des limitations suivantes.

= VIDM a besoin d'accéder a la base de données Postgres et a Active Directory.

m  Dans un cluster HA, VIDM a besoin d'accéder a I'URL d'équilibrage de charge.

m  |Les connexions de VIDM précédentes doivent provenir des deux premiéres cartes réseau.

m | es cartes réseau venant aprés la deuxiéme carte réseau ne doivent pas étre utilisées ni reconnues
par VIDM.

m | es cartes réseau venant aprés la deuxiéme carte réseau ne doivent pas étre utilisées pour se
connecter a Active Directory.

Utilisez la premiére ou la seconde carte réseau lors de la configuration d'un annuaire dans
vRealize Automation.

Conditions préalables

Déployez le fichier OVF du dispositif vRealize Automation et les machines virtuelles Windows, mais
n'ouvrez pas de session ou ne démarrez pas l'assistant d'installation.

Procédure
1 Dans vCenter, ajoutez des cartes réseau a chaque dispositif vRealize Automation.

a Cliquez avec le bouton droit sur le dispositif recemment déployé et sélectionnez Modifier les
paramétres.

b Ajoutez des cartes réseau VMXNETN.

¢ Sl'il est sous tension, redémarrez le dispositif.
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Connectez-vous a la ligne de commande du dispositif vRealize Automation en tant qu'utilisateur
racine.

Configurez les cartes réseau en exécutant la commande suivante pour chaque carte réseau.

Assurez-vous d'inclure I'adresse de passerelle par défaut. Vous pouvez configurer des itinéraires
statiques aprés avoir terminé cette procédure.

/opt/vmware/share/vami/vami_set_network network-interface (STATICV4|
STATICV4+DHCPV6 |STATICV4+AUTOV6) IPv4-address netmask gateway-v4-address

Par exemple :

/opt/vmware/share/vami/vami_set_network ethl STATICV4 192.168.100.20
255.255.255.0 192.168.100.1

Vérifiez que tous les nceuds vRealize Automation peuvent se résoudre mutuellement par nom DNS.

Vérifiez que tous les nceuds vRealize Automation peuvent accéder a des noms de domaine complets
a équilibrage de charge pour les composants vRealize Automation.

Si vous utilisez Split-Brain DNS, vérifiez que tous les nceuds vRealize Automation et les adresses IP
virtuelles ont le méme nom de domaine complet dans DNS pour 'adresse IP et I'adresse IP virtuelle
(VIP) de chaque nceud.

Dans vCenter, ajoutez des cartes réseau aux serveurs Windows laaS.
a Cliquez avec le bouton droit sur le serveur laaS et sélectionnez Modifier les paramétres.
b Ajoutez des cartes réseau a la machine virtuelle du serveur laaS.

Sous Windows, configurez les cartes réseau du serveur laaS ajoutées et leurs adresses IP. Si
nécessaire, consultez la documentation Microsoft.

Etape suivante

(Facultatif) Si vous avez besoin d'itinéraires statiques, suivez les directives dans Configurer des
routes statiques avant de poursuivre l'installation.

Connectez-vous a l'interface Web d'administration pour exécuter I'assistant d'installation consolidée
ou pour configurer manuellement le dispositif.

https://vrealize-automation-appliance-FQDN:5480

Sinon, vous pouvez ignorer la connexion afin de tirer parti de l'installation de vRealize Automation
silencieuse ou basée sur API.

Installation de vRealize Automation avec l'assistant Installation

L'assistant d'installation de vRealize Automation permet d'installer simplement et rapidement des
déploiements minimaux ou d'entreprise.
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Avant de lancer l'assistant, vous devez déployer un dispositif vRealize Automation et configurer les
serveurs Windows laaS conformément aux conditions préalables. L'assistant d'installation s'affiche lors
de votre premiére connexion au dispositif vRealize Automation qui vient d'étre déployé.

= Pour arréter 'assistant afin d'y revenir plus tard, cliquez sur Fermer la session.

m  Pour désactiver l'assistant, cliquez sur Annuler ou déconnectez-vous et commencez l'installation
manuelle par le biais des interfaces standard.

L'assistant est I'outil de base pour les nouvelles installations de vRealize Automation. Si vous souhaitez
développer un déploiement de vRealize Automation existant aprés avoir exécuté I'assistant, reportez-
vous aux procédures décrites dans la section Les interfaces d'installation standard de vRealize
Automation.

Utilisation de I'assistant d'installation pour des déploiements minimaux

Les déploiements minimaux démontrent le fonctionnement de vRealize Automation mais n'ont
généralement pas suffisamment de capacité pour prendre en charge les environnements de production
d'entreprise.

Installez un déploiement minimal pour un travail de validation technique ou pour vous familiariser avec
vRealize Automation.

Démarrer l'assistant d'installation pour un déploiement minimal

Les déploiements minimaux consistent, en général, en un dispositif vRealize Automation, un serveur
Windows laaS et I'agent vSphere pour les points de terminaison. Une installation minimale place tous les
composants laaS sur un serveur Windows unique.

Conditions préalables
m  Traitez les conditions préalables de Préparation a l'installation de vRealize Automation.

m  Créer un dispositif non configuré. Reportez-vous a Déployer le dispositif vRealize Automation.

Procédure

1 Connectez-vous a l'interface d'administration du dispositif vRealize Automation en tant qu'utilisateur
racine.

https://vrealize-automation-appliance-FQDN:5480
2 Lorsque l'assistant d'installation s'affiche, cliquez sur Suivant.
3 Acceptez le contrat de licence, puis cliquez sur Suivant.

4 Sur la page Type de déploiement, sélectionnez Déploiement minimal et Installer les
infrastructures en tant que service, puis cliquez sur Suivant.

5 Surla page Conditions préalables d'installation, connectez-vous au serveur laaS Windows et installez
I'agent de gestion. L'agent de gestion permet au dispositif vRealize Automation de détecter ces
serveurs laaS et de s'y connecter.
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Etape suivante

Installez I'agent de gestion sur vos serveurs Windows laaS. Reportez-vous a Installer 'agent de gestion
vRealize Automation.

Installer I'agent de gestion vRealize Automation

Tous les serveurs Windows laaS ont besoin de I'agent de gestion, lequel les lie a leur dispositif
vRealize Automation spécifique.

Si vous hébergez la base de données SQL Server vRealize Automation sur une machine Windows
distincte qui n'héberge pas de composants laaS, la machine SQL Server n'a pas besoin de I'agent de
gestion.

L'agent de gestion enregistre le serveur Windows laaS dans le dispositif vRealize Automation spécifique,
automatise l'installation et la gestion des composants laaS et collecte les informations de télémétrie et
d'assistance. L'agent de gestion s'exécute comme un service Windows dans un compte de domaine avec
des droits d'administrateur sur les serveurs Windows laaS.

Conditions préalables
Créez un dispositif vRealize Automation et lancez I'assistant d'installation.

Reportez-vous a la section Déployer le dispositif vRealize Automation et Démarrer I'assistant d'installation
pour un déploiement minimal.

Procédure
1 Connectez-vous a la console du dispositif vRealize Automation en tant qu'utilisateur racine.
2 Entrez la commande suivante :
openssl x509 -in /opt/vmware/etc/lighttpd/server.pem -fingerprint -noout -shal
3 Copiez I'empreinte digitale afin de pouvoir la vérifier plus tard. Par exemple :
71:84:47:72:03:57:C8:C2:68:65:00:06:BC:D8:23:98:92:54:BF:89

4 Connectez-vous au serveur Windows laaS en utilisant un compte disposant des droits
d'administrateur.

5 Ouvrez un navigateur Web a I'URL du programme d'installation de vRealize Automation.
https://vrealize-automation-appliance-FQDN:5480/installer

6 Cliquez sur Programme d'installation de I'agent de gestion, puis enregistrez et exécutez le
fichier .ms1i.

7 Lisez le message d'accueil.
8 Acceptez l'accord de licence d'utilisateur final.
9 Acceptez ou modifiez le dossier d'installation.

Program Files (x86)\VMware\vCAC\Management Agent
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10 Entrez les détails du dispositif vRealize Automation :

a Entrez I'adresse HTTPS du dispositif, y compris le nom de domaine complet et le numéro de
port :5480.

b  Entrez les informations d'identification du compte racine du dispositif.

¢ Cliquez sur Charger et assurez-vous que I'empreinte digitale correspond a celle précédemment
copiée. Ignorez les deux-points.

Si les empreintes digitales ne correspondent pas, assurez-vous que vous disposez de I'adresse
correcte du dispositif.

Chiffre 1-14. Agent de gestion - Détails du dispositif vRealize Automation

vRA appliance address:

|htt|:ISZ.-".-"'-.-'a1 campary. car: 5480
Specify the scherme and the port (hosted by default on 54207, Exarple: httpsiffva-address:S480

Root usernarne: Passward:

|r|:u:|t [TTTTTITIY]

Provide vRealize Autamation appliance root user credentials
Management Site Service certificate SHA1 fingerprink:

|?1844??2035?C8CZEuEiESDDDIE-BCD823989254BF89 | Load

[#11 confirm the fingerprint matches the Management Sike Service S50 certificate

11 Entrez le domaine\nom d'utilisateur et le mot de passe du compte de service.

Le compte de service doit étre un compte de domaine disposant des droits d'administrateur sur les
serveurs Windows laaS. Utilisez partout le méme compte de service.

12 Suivez les invites pour terminer l'installation de I'agent de gestion.

Note Comme ils sont liés, vous devez réinstaller I'agent de gestion si vous remplacez le dispositif
vRealize Automation.

La désinstallation de composants laaS d'un serveur Windows ne supprime pas I'agent de gestion. Pour
désinstaller un agent de gestion, utilisez séparément I'option Ajouter ou supprimer des programmes de
Windows.

Etape suivante

Revenez 4 I'assistant d'installation basé sur navigateur. Les serveurs Windows laaS pour lesquels I'agent
de gestion est installé apparaissent sous Hotes découverts.
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Exécution de l'assistant d'installation

Aprés l'installation de I'agent de gestion, revenez a I'assistant et suivez les invites. Si vous avez besoin
d'obtenir des instructions supplémentaires sur les parametres, cliquez sur le lien d'aide dans le coin
supérieur droit de 'assistant.

= |orsque vous avez terminé l'assistant, la derniére page affiche le chemin d'accés et le nom d'un
fichier de propriétés. Vous pouvez modifier le fichier et 'utiliser pour effectuer une installation
silencieuse de vRealize Automationavec des paramétres identiques ou similaires a ceux de votre
session de l'assistant. Reportez-vous a Installation silencieuse de vRealize Automation.

= Sivous avez créé le contenu initial, vous pouvez vous connecter au locataire par défaut en tant
qu'utilisateur configurationadmin et demander les éléments du catalogue. Pour obtenir un exemple de
demande de I'élément et exécuter I'action manuelle de I'utilisateur, reportez-vous a la section
Scénario : Demande de contenu initial pour un déploiement de validation technique de Rainpole.

= Pour configurer I'accés au locataire par défaut pour d'autres utilisateurs, reportez-vous a la section
Configurer 'accés au locataire par défaut.

Utilisation de I'assistant d'installation pour les déploiements d'entreprise

Vous pouvez adapter votre déploiement d'entreprise aux besoins de votre organisation. Un déploiement
d'entreprise peut se composer de composants distribués ou de déploiements de haute disponibilité
configurés avec des équilibrages de charge.

Les déploiements d'Entreprise sont congus pour des structures d'installation plus complexes avec des
composants distribués et redondants et incluent généralement des équilibrages de charge. L'installation
des composants laaS est facultative, quel que soit le type de déploiement.

Pour les déploiements équilibrés en charge, la présence de plusieurs instances de serveur Web actives
et dispositifs vRealize Automation font échouer l'installation. Une seule instance de serveur Web et un
seul dispositif vRealize Automation doivent étre actifs pendant l'installation.

Démarrer l'assistant d'installation pour un déploiement d'entreprise

Les déploiements d'entreprise sont assez volumineux pour les environnements de production. Vous
pouvez utiliser l'assistant d'installation pour déployer une installation distribuée ou une installation
distribuée avec équilibrages de charge pour la haute disponibilité et le basculement.

Si vous déployez une installation distribuée avec équilibrages de charge, informez le responsable
d'équipe de configurer votre environnement vRealize Automation. Vos administrateurs de locataires
doivent configurer la fonctionnalité de gestion des annuaires pour la haute disponibilité lorsqu'ils
configurent le lien vers Active Directory.

Conditions préalables
= Traitez les conditions préalables de Préparation a l'installation de vRealize Automation.

= Créer un dispositif non configuré. Reportez-vous a Déployer le dispositif vRealize Automation.
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Procédure

1 Connectez-vous a l'interface d'administration du dispositif vRealize Automation en tant qu'utilisateur
racine.

https://vrealize-automation-appliance-FQDN:5480
2 Lorsque l'assistant d'installation s'affiche, cliquez sur Suivant.
3 Acceptez le contrat de licence d'utilisateur final, puis cliquez sur Suivant.

4 Sur la page Type de déploiement, sélectionnez Déploiement d'entreprise et Installer les
infrastructures en tant que service.

5 Surla page Conditions préalables d'installation, connectez-vous aux serveurs laaS Windows et
installez I'agent de gestion. L'agent de gestion permet au dispositif vRealize Automation de détecter
ces serveurs laaS et de s'y connecter.

Etape suivante

Installez I'agent de gestion sur vos serveurs Windows laaS. Reportez-vous a Installer 'agent de gestion
vRealize Automation.

Installer I'agent de gestion vRealize Automation

Tous les serveurs Windows laaS ont besoin de I'agent de gestion, lequel les lie a leur dispositif
vRealize Automation spécifique.

Si vous hébergez la base de données SQL Server vRealize Automation sur une machine Windows
distincte qui n'héberge pas de composants laaS, la machine SQL Server n'a pas besoin de I'agent de
gestion.

L'agent de gestion enregistre le serveur Windows laaS dans le dispositif vRealize Automation spécifique,
automatise l'installation et la gestion des composants laaS et collecte les informations de télémétrie et
d'assistance. L'agent de gestion s'exécute comme un service Windows dans un compte de domaine avec
des droits d'administrateur sur les serveurs Windows laaS.

Conditions préalables
Créez un dispositif vRealize Automation et lancez I'assistant d'installation.

Reportez-vous a la section Déployer le dispositif vRealize Automation et Démarrer I'assistant d'installation
pour un déploiement d'entreprise.

Procédure
1 Connectez-vous a la console du dispositif vRealize Automation en tant qu'utilisateur racine.
2 Entrez la commande suivante :
openssl x509 -in /opt/vmware/etc/lighttpd/server.pem -fingerprint -noout -shal
3 Copiez I'empreinte digitale afin de pouvoir la vérifier plus tard. Par exemple :

71:84:47:72:03:57:C8:C2:68:65:00:06:BC:D8:23:98:92:54:BF:89
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Connectez-vous au serveur Windows laaS en utilisant un compte disposant des droits

d'administrateur.

5 Ouvrez un navigateur Web a I'URL du programme d'installation de vRealize Automation.

https://vrealize-automation-appliance-FQDN:5480/installer

6 Cliquez sur Programme d'installation de I'agent de gestion, puis enregistrez et exécutez le

fichier .ms1i.

7 Lisez le message d'accueil.

8 Acceptez I'accord de licence d'utilisateur final.

9 Acceptez ou modifiez le dossier d'installation.

Program Files (x86)\VMware\vCAC\Management Agent

10 Entrez les détails du dispositif vRealize Automation :

a

Entrez I'adresse HTTPS du dispositif, y compris le nom de domaine complet et le numéro de
port :5480.

Entrez les informations d'identification du compte racine du dispositif.

Cliquez sur Charger et assurez-vous que lI'empreinte digitale correspond a celle précédemment

copiée. Ignorez les deux-points.

Si les empreintes digitales ne correspondent pas, assurez-vous que vous disposez de l'adresse
correcte du dispositif.

Chiffre 1-15. Agent de gestion - Détails du dispositif vRealize Automation

vRA appliance address:

|htt|:ISZ.-".-"'-.-'a1 campary. cor: 5480
Specify the scherne and the port (hosted by default on 54507, Example: https Jfva-address 5480

oot username: Passwiard:

|r|:u:|t [TTTTTITIY]

Provide vRealize Autamation appliance root user credentials
Management Site Service certificate SHA1 fingerprink:

|?1844??2035?C8CZEuEi6500068C0823989254BF89 | Load

[#] 1 confirm the Fingerprint matches the Management Site Service S50 certificate

11 Entrez le domaine\nom d'utilisateur et le mot de passe du compte de service.

Le compte de service doit étre un compte de domaine disposant des droits d'administrateur sur les
serveurs Windows laaS. Utilisez partout le méme compte de service.

12 Suivez les invites pour terminer l'installation de I'agent de gestion.
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Répétez la procédure pour tous les serveurs Windows qui hébergeront des composants laaS.

Note Comme ils sont liés, vous devez réinstaller I'agent de gestion si vous remplacez le dispositif
vRealize Automation.

La désinstallation de composants laaS d'un serveur Windows ne supprime pas l'agent de gestion. Pour
désinstaller un agent de gestion, utilisez séparément I'option Ajouter ou supprimer des programmes de
Windows.

Etape suivante

Revenez a l'assistant d'installation basé sur navigateur. Les serveurs Windows laaS pour lesquels I'agent
de gestion est installé apparaissent sous Hotes découverts.

Exécution de l'assistant d'installation

Aprés l'installation de I'agent de gestion, revenez a I'assistant et suivez les invites. Si vous avez besoin
d'obtenir des instructions supplémentaires sur les paramétres, cliquez sur le lien d'aide dans le coin
supérieur droit de l'assistant.

m  Lorsque vous avez terminé l'assistant, la derniére page affiche le chemin d'accés et le nom d'un
fichier de propriétés. Vous pouvez modifier le fichier et I'utiliser pour effectuer une installation
silencieuse de vRealize Automationavec des parameétres identiques ou similaires a ceux de votre
session de l'assistant. Reportez-vous a Installation silencieuse de vRealize Automation.

= Sjvous avez créé le contenu initial, vous pouvez vous connecter au locataire par défaut en tant
qu'utilisateur configurationadmin et demander les éléments du catalogue. Pour obtenir un exemple de
demande de I'élément et exécuter I'action manuelle de I'utilisateur, reportez-vous a la section
Scénario : Demande de contenu initial pour un déploiement de validation technique de Rainpole.

= Pour configurer I'accés au locataire par défaut pour d'autres utilisateurs, reportez-vous a la section
Configurer l'accés au locataire par défaut.

Suivre les étapes de l'assistant d'installation de vRealize Automation

L'assistant d'installation de vRealize Automation vous présente des pages faciles a utiliser sur lesquelles
vous pouvez vérifier des conditions préalables, entrer des paramétres, valider des paramétres et installer
des composants vRealize Automation.

Note L'assistant inclut des étapes au cours desquelles vous vous connectez a d'autres systémes tels
que des équilibrages de charge et des serveurs Windows laaS.

Conditions préalables

m  Créez un ou plusieurs dispositifs non configurés. Reportez-vous a Déployer le dispositif vRealize
Automation.

Les déploiements minimaux utilisent un dispositif vRealize Automation. Les déploiements d'entreprise
peuvent avoir plusieurs dispositifs derriere I'équilibrage de charge.
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= Veillez & avoir un ou plusieurs systémes Windows disponibles sur lesquels héberger des composants
laaS.

m  Démarrez l'assistant en vous connectant a l'interface d'administration du dispositif
vRealize Automation en tant qu'utilisateur racine.

https://vrealize-automation-appliance-FQDN:5480

Procédure
1 Type de déploiement

Sur la page Type de déploiement, vous décidez les composants vRealize Automation que vous
souhaitez installer et leur nombre.

2 Conditions préalables d'installation
Sur la page Conditions préalables d'installation, vous pouvez établir une connexion aux machines
Windows qui hébergeront vRealize Automation laaS. En outre, vous sélectionnez une source de
synchronisation de I'heure.

3 vRealize Appliances
(Déploiements d'entreprise uniquement) Sur la page de vRealize Appliances, vous avez la
possibilité de créer un déploiement a haute disponibilité avec plusieurs dispositifs
vRealize Automation.

4 Roles de serveur
(Déploiements d'entreprise uniquement) Sur la page Rdles de serveur, vous attribuez des rbles de
composant vRealize Automation laaS aux machines Windows sur lesquelles vous avez installé
I'agent de gestion précédemment.

5 Ouitil de vérification des conditions préalables
Sur la page Programme de vérification des conditions préalables, vérifiez et corrigez vos serveurs
Windows vRealize Automation pour prendre en charge l'installation laaS.

6 Hote vRealize Automation
Sur la page Hoéte vRealize Automation, vous définissez I'adresse URL de base pour
vRealize Automation. L'adresse est généralement le dispositif vRealize Automation ou, dans les
déploiements a haute disponibilité, un équilibrage de charge.

7 Single Sign-On
Sur la page Single Sign-On, vous définissez le journal d'administrateur systéme locataire
vRealize Automation par défaut dans les informations d'identification.

8 Hote laaS
Sur la page Hobte laaS, définissez les adresses URL de base pour certains composants laaS. Créez
également une phrase secréete de sécurité pour la base de données SQL laaS vRealize Automation.

9 Microsoft SQL Server

Sur la page Microsoft SQL Server, vous configurez la base de données SQL vRealize Automation
laaS. La base de données laaS enregistre les machines provisionnées, les éléments associés et les
stratégies.
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Réle Web

(Déploiements d'entreprise uniquement) Sur la page Réle Web, vous configurez séparément le site
Web de vRealize Automation laaS dans IIS.

Réle du service de gestionnaire

(Déploiements d'entreprise uniquement) Sur la page Role du service de gestionnaire, vous
configurez la machine Windows vRealize Automation distincte qui héberge le service de
gestionnaire laasS .

Instances de Distributed Execution Manager

Sur la page Instances de Distributed Execution Manager, vous configurez les machines Windows
vRealize Automation qui hébergent des composants DEM laaS. Plusieurs hotes DEM sont pris en
charge.

Agents

Sur la page Agents, vous créez la liaison entre vRealize Automation laaS et les ressources de
virtualisation sur lesquelles l'infrastructure est déployée. Vous sélectionnez un type d'agent et
indiquez les détails du point de terminaison correspondant.

Certificat vRealize Appliance

Sur la page Certificat vRealize Appliance, vous créez ou sélectionnez le certificat d'authentification
utilisé par le dispositif vRealize Automation. Lorsque le certificat est autosigné, les utilisateurs finaux
peuvent le voir et le confirmer lorsqu'ils se connectent a vRealize Automation dans un navigateur.
Certificat Web

Sur la page Certificat Web, vous créez ou sélectionnez le certificat d'authentification utilisé par le
serveur Web laaS. Le dispositif vRealize Automation se connecte au serveur Web et doit s'y
authentifier et I'approuver.

Certificat du service de gestionnaire

(Déploiements d'entreprise uniquement) Sur la page Certificat du service de gestionnaire, vous
créez ou sélectionnez le certificat d'authentification utilisé par I'héte du service de gestionnaire
vRealize Automation laaS. Les autres serveurs Windows laaS se connectent a I'héte du service de
gestionnaire et doivent s'y authentifier et I'approuver.

Equilibrages de charge

(Déploiements d'entreprise uniquement) Sur la page Equilibrages de charge, prenez le temps de
configurer les équilibrages de charge du pool correct des systémes membres de

vRealize Automation.

Validation

Sur la page Validation, vérifiez que l'installation de vRealize Automation peut continuer.

Créer des snapshots

Sur la page Créer des snapshots, vous pouvez prendre des snapshots de machine virtuelle de tous
les composants vRealize Automation avant de poursuivre l'installation.
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20 Deétails de l'installation
Sur la page Détails de l'installation, vous démarrez l'installation de vRealize Automation ou effectuez
une nouvelle tentative si des problémes sont survenus.

21 Attribution de licence
Sur la page Attribution de licence, vous entrez une clé pour activer le produit vRealize Automation
installé.

22 Télémétrie
Sur la page Télémétrie, vous décidez si vRealize Automation peut envoyer ou non des statistiques
d'utilisation a VMware dans le cadre du Programme d'amélioration du produit.

23 Options aprés installation
Sur la page Options apres installation, vous disposez d'options de création de données
vRealize Automation ou de migration des anciennes données de déploiement vers votre nouvelle
installation.

24 Configuration du contenu initial
Sur la page Configuration du contenu initial, vous créez un nouvel utilisateur locataire par défaut
vRealize Automation local qui peut commencer un workflow de contenu pour un point de
terminaison vSphere.

25 Configuration de la migration

Sur la page Configuration de la migration, vous pouvez démarrer le transfert d'un ancien
déploiement vRealize Automation vers le déploiement que vous venez d'installer.
Type de déploiement
Sur la page Type de déploiement, vous décidez les composants vRealize Automation que vous souhaitez
installer et leur nombre.
Minimal

Les déploiements minimaux utilisent seulement un dispositif vRealize Automation et un serveur Windows
qui héberge les composants laaS. Dans les déploiements minimaux, vous pouvez héberger la base de
données laaS sur un systeme SQL Server distinct ou installer SQL sur le serveur Windows laaS.

Vous ne pouvez pas convertir un déploiement minimal en un déploiement d'entreprise. Pour monter un
déploiement en puissance, commencez par un déploiement de petite entreprise, puis ajoutez-y des
composants. Il n'est pas possible de commencer avec un déploiement minimal.

Entreprise

Les déploiements d'entreprise impliquent plusieurs hétes Windows et dispositifs distincts, généralement
avec équilibrage de charge. Les déploiements d'entreprise vous permettent également d'héberger la
base de données laaS sur un systeme SQL Server distinct ou sur I'un des serveurs Windows laaS.

Lorsque vous sélectionnez un déploiement d'entreprise, les autres pages de I'assistant d'installation
apparaissent dans la liste récapitulative a gauche de I'assistant.
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laaS (Infrastructure en tant que service)

L'option laaS (Infrastructure en tant que service) (IaaS) permet de choisir la configuration ou non des
machines Windows existantes avec des capacités de provisionnement et de modélisation
vRealize Automation.

Lorsque vous sélectionnez laaS, les autres pages de I'assistant d'installation apparaissent dans la liste
récapitulative a gauche de Il'assistant.
Conditions préalables d'installation

Sur la page Conditions préalables d'installation, vous pouvez établir une connexion aux machines
Windows qui hébergeront vRealize Automation laaS. En outre, vous sélectionnez une source de
synchronisation de I'heure.

Serveurs Windows laaS

Pour une machine Windows destinée a servir d'hdte pour composants laaS, vous devez télécharger et
installer VCAC-IaaSManagementAgent-Setup.msi sur cette machine Windows.

L'installation de I'agent de gestion nécessite une communication avec un dispositif vRealize Automation
en cours d'exécution. Chaque fois que vous installez I'agent de gestion sur Windows, ce systéme devient
exclusivement lié au dispositif et au déploiement spécifiques.

Les serveurs Windows laaS potentiels sur lesquels I'agent de gestion adapté est installé s'affichent sous
Hotes découverts.

Pour que l'assistant d'installation ignore un héte découvert, cliquez sur Supprimer. La suppression d'un
héte Windows ne supprime pas son agent de gestion. Pour désinstaller I'agent, utilisez la fonction Ajouter
ou supprimer des programmes directement dans Windows.

Source de temps

Vous devez synchroniser chaque dispositif vRealize Automation et serveur Windows laaS avec la méme
source de temps. Les sources suivantes sont autorisées :

m  Utiliser I'heure de I'h6te — Synchronisation avec I'hdte ESXi du dispositif vRealize Automation.

= Utiliser le serveur de temps — Synchronisation avec un serveur NTP (Network Time Protocol)
externe. Entrez le nom de domaine complet ou l'adresse IP du serveur NTP.

Ne mélangez pas les sources de temps au sein d'un déploiement vRealize Automation .

vRealize Appliances

(Déploiements d'entreprise uniquement) Sur la page de vRealize Appliances, vous avez la possibilité de
créer un déploiement a haute disponibilité avec plusieurs dispositifs vRealize Automation.

Plusieurs dispositifs doivent étre hébergés derriére un équilibrage de charge que vous avez installé
séparément. Sur une page d'assistant ultérieure, vous vérifiez et terminez la configuration des dispositifs
et de I'équilibrage de charge. Pour chaque dispositif vRealize Automation ajouté, entrez son nom de
domaine complet et ses informations d'identification racine.
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Roles de serveur

(Déploiements d'entreprise uniquement) Sur la page Réles de serveur, vous attribuez des rbles de
composant vRealize Automation laaS aux machines Windows sur lesquelles vous avez installé I'agent de
gestion précédemment.

Les machines Windows laaS peuvent servir de serveurs Web principaux et supplémentaires, d'hotes
Manager Service, d'hétes DEM et d'hétes d'agent. Pour en savoir plus sur les réles de composant laaS,
reportez-vous a la section laaS (Infrastructure en tant que service).

La séparation des rbles de serveur laaS est uniquement possible dans les déploiements d'entreprise.
Dans les déploiements minimaux, une machine Windows remplit tous les réles.

Outil de vérification des conditions préalables

Sur la page Programme de vérification des conditions préalables, vérifiez et corrigez vos serveurs
Windows vRealize Automation pour prendre en charge l'installation laaS.

Le programme de vérification des conditions préalables inspecte les machines virtuelles Windows sur
lequel vous avez installé I'agent de gestion et qui hébergeront les composants laaS. Les conditions
préalables incluent les parameétres Java, Internet Information Services (1IS), le service Distributed
Transaction Coordinator (DTC) Microsoft et plus encore. Pour obtenir une liste détaillée des conditions
préalables, cliquez sur Afficher les détails.

L'assistant d'installation vous permet de continuer sans la vérification des conditions préalables, mais
sachez que l'installation peut échouer.

m  Pour vérifier les conditions préalables, cliquez sur Exécuter.

= Siles conditions préalables sont manquantes, cliquez sur Afficher les détails pour en savoir plus,
puis cliquez sur Corriger.

L'assistant d'installation peut corriger la plupart des conditions préalables logicielles ou basées sur
des paramétres. Aprés avoir effectué les modifications, l'assistant d'installation redémarre vos hétes
laaS.

L'assistant ne peut pas corriger des problémes de quantité insuffisante de mémoire ou de CPU.
Lorsqu'il s'en produit, vous devez corriger ces problémes dans vSphere ou sur votre matériel.

Hote vRealize Automation

Sur la page Hote vRealize Automation, vous définissez I'adresse URL de base pour vRealize Automation.
L'adresse est généralement le dispositif vRealize Automation ou, dans les déploiements a haute
disponibilité, un équilibrage de charge.

= |ors du déploiement d'un unique dispositif vRealize Automation sans équilibrage de charge, entrez le
nom de domaine complet du dispositif vRealize Automation. Vous pouvez cliquer pour que Il'assistant
d'installation renseigne automatiquement le nom de domaine complet.

= Lors du déploiement d'une configuration d'entreprise qui inclut un ou plusieurs dispositifs
vRealize Automation derriere un équilibrage de charge, entrez alors le nom de domaine complet de
I'équilibrage de charge.
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Un dispositif vRealize Automation unique peut toujours étre déployé derriere un équilibrage de
charge. Cette méthode vous permet d'ajouter plus facilement des dispositifs supplémentaires, afin de

développer le déploiement.

Single Sign-On

Sur la page Single Sign-On, vous définissez le journal d'administrateur systéme locataire
vRealize Automation par défaut dans les informations d'identification.

L'administrateur systéme locataire par défaut a plus d'autorisations que n'importe quel utilisateur, y
compris la création de locataires supplémentaires. Les informations d'identification de I'administrateur
systéme locataire par défaut sont distinctes des informations d'identification racine du dispositif

vRealize Automation.

Hote laaS

Sur la page Hoéte laaS, définissez les adresses URL de base pour certains composants laaS. Créez
également une phrase secréte de sécurité pour la base de données SQL laaS vRealize Automation.

Déploiements minimaux

Configuration
Adresse Web laaS
Installez les composants laaS sur

Nom d'utilisateur

Mot de passe

Phrase secréte de sécurité

Confirmer la phrase secrete

Déploiements d'entreprise

Description
Entrez le nom de domaine complet du serveur Windows laasS.
Sélectionnez ou entrez le nom de domaine complet du serveur Windows laasS.

Au format DOMAIN\username, entrez le compte de service. Le compte doit étre un
compte de domaine avec des privileéges d'administrateur local sur le serveur
Windows laaS.

Entrez le mot de passe du compte.
Créer une phrase secréte pour chiffrer les données dans la base de données SQL

laaS.

m  Enregistrez la phrase secréte, car vous en avez besoin pour restaurer la base de
données en cas de panne ou pour ajouter des composants aprés l'installation
initiale.

m  La phrase secréte ne peut pas contenir de guillemet double (*).

Entrez a nouveau la phrase secréte.

Configuration

Adresse Web laaS

Adresse de Manager Service
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Description

Entrez le nom de domaine complet du serveur Web laaS principal. Si le déploiement
d'une configuration d'entreprise incluant plusieurs serveurs Web laaS a équilibrage
de charge, entrez le nom de domaine complet de I'équilibrage de charge a la place.

Entrez le nom de domaine complet de I'héte Manager Service principal. Si le
déploiement d'une configuration d'entreprise incluant plusieurs hétes Manager
Service a équilibrage de charge, entrez le nom de domaine complet de I'équilibrage
de charge a la place.
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Configuration

Phrase secréte de sécurité

Confirmer la phrase secréte

Microsoft SQL Server

Description

Créer une phrase secrete pour chiffrer les données dans la base de données SQL
laaS.

®  Enregistrez la phrase secréte, car vous en avez besoin pour restaurer la base de
données en cas de panne ou pour ajouter des composants aprés l'installation
initiale.

m  La phrase secréte ne peut pas contenir de guillemet double (").

Entrez a nouveau la phrase secréte.

Sur la page Microsoft SQL Server, vous configurez la base de données SQL vRealize Automation laaS.
La base de données laaS enregistre les machines provisionnées, les éléments associés et les stratégies.

Configuration

Nom du serveur

Nom de la base de données

Créer une base de données

Utiliser une base de données vide
existante

Parametres par défaut

Utiliser SSL pour la connexion a la base
de données
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Description

Entrez le nom de domaine complet de I'héte SQL Server, qui peut étre un serveur
Windows laaS ou un serveur séparé.

Si vous devez spécifier un numéro de port ou une instance nommeée, utilisez le
format Nom de domaine complet,Port\Instance.

Lorsque vous utilisez la fonctionnalité Groupe de disponibilité AlwaysOn (AAG), vous
spécifiez le nom de domaine complet de I'écouteur AAG.

Acceptez la valeur par défaut vra ou entrez un nom différent pour la base de
données laaS.

Autorisez I'Assistant d'installation a créer la base de données.

Pour que cette option fonctionne, le compte qui exécute I'agent de gestion sur le
serveur Web laaS principal doit avoir le rle sysadmin dans SQL.

N'autorisez pas I'Assistant d'installation a créer la base de données.

Lorsque vous créez la base de données séparément, les informations d'identification
de l'utilisateur Windows ou de I'utilisateur SQL que vous fournissez doivent avoir
I'autorisation dbo sur la base de données.

(Nouvelle base de données uniquement) Désactivez cette option uniquement si vous
souhaitez utiliser un emplacement de stockage alternatif pour les données laasS et
les fichiers journaux.

Lorsqu'elle est désactivée, entrez les répertoires des données (MDF) et des
journaux. Votre compte de service SQL Server doit avoir I'autorisation d'écriture pour
ces répertoires.

Chiffrez les connexions a la base de données. Pour utiliser cette option, vous devez
configurer séparément votre hote SQL Server pour SSL. En outre, le serveur Web
laaS et I'n6te Manager Service doivent approuver le certificat SSL a partir de votre
héte SQL Server.
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Configuration Description

Authentification Windows Désactivez cette option uniquement si vous souhaitez utiliser I'authentification SQL
au lieu de Windows.
Lorsqu'elle est désactivée, entrez les informations d'identification de I'authentification
SQL.

Chemin d'installation Gardez cette option désactivée pour accepter la valeur par défaut
%ProgramFiles (x86)%\VMware ou entrez un autre emplacement.

m  Les fichiers vRealize Automation ne sont pas installés sur I'néte SQL Server. lls
sont placés sur le serveur Web laaS principal.

m  Sivous installez plusieurs composants laaS sur la méme machine Windows,
installez-les sous le méme chemin d'installation.

Role Web

(Déploiements d'entreprise uniquement) Sur la page Rble Web, vous configurez séparément le site Web
de vRealize Automation laaS dans IIS.

Dans un déploiement d'entreprise, vous spécifiez séparément la machine Windows laaS qui héberge le
composant Web. Pour la haute disponibilité, plusieurs hotes sont pris en charge.

Configuration Description

Nom du site Web Personnalisez le nom ou laissez le site Web IIS par défaut.

Evitez d'héberger des sites Web supplémentaires dans IIS.
vRealize Automation définit la liaison sur son port de
communication sur toutes les adresses IP non attribuées, ce
qui ne permet aucune autre liaison.

Port Personnalisez le port ou acceptez la valeur par défaut 443.

Serveurs Web laaS Nom d'héte laaS Entrez le nom de domaine complet de chaque machine
Windows laaS qui héberge le composant Web laaS.

Nom d'utilisateur Au format DOMAIN\username, entrez le compte de service. Le
compte doit étre un compte de domaine avec des priviléges
d'administrateur local sur le serveur Windows laaS.

Mot de passe Entrez le mot de passe du compte.

Chemin d'installation Gardez cette option désactivée pour accepter la valeur par
défaut %¥ProgramFiles (x86)%\VMware ou entrez un autre
emplacement.

Si vous installez plusieurs composants laaS sur la méme
machine Windows, installez-les sous le méme chemin
d'installation.

Role du service de gestionnaire

(Déploiements d'entreprise uniquement) Sur la page Rdle du service de gestionnaire, vous configurez la
machine Windows vRealize Automation distincte qui héberge le service de gestionnaire laaS .

Dans un déploiement d'entreprise, vous spécifiez séparément I'héte du service de gestionnaire, qui est un
service Windows. Pour la haute disponibilité, plusieurs hotes sont pris en charge.
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Configuration

Actif

Nom d'héte laaS

Nom d'utilisateur

Mot de passe

Chemin d'installation

Description

Sélectionnez I'héte du service de gestionnaire principal. Tous les hotes
supplémentaires servent de sauvegardes a l'instance principale.

Lorsque vous effectuez l'installation a I'aide de I'assistant d'installation, le service
bascule de maniére transparente vers une sauvegarde lorsqu'un probléme survient.
Reportez-vous a A propos du basculement automatique de Manager Service.

Entrez le nom de domaine complet de chaque machine Windows laaS qui héberge le
service de gestionnaire.

Au format DOMAIN\username, entrez le compte de service. Le compte doit étre un
compte de domaine avec des privileges d'administrateur local sur le serveur
Windows laaS.

Entrez le mot de passe du compte.

Gardez cette option désactivée pour accepter la valeur par défaut
%ProgramFiles (x86)%\VMware ou entrez un autre emplacement.

Si vous installez plusieurs composants laaS sur la méme machine Windows,
installez-les sous le méme chemin d'installation.

Instances de Distributed Execution Manager

Sur la page Instances de Distributed Execution Manager, vous configurez les machines Windows
vRealize Automation qui hébergent des composants DEM laaS. Plusieurs hétes DEM sont pris en

charge.

Configuration

Nom d'hoéte laaS

Nom de l'instance

Nom d'utilisateur

Mot de passe

Description de l'instance

Chemin d'installation

Agents

Description

Entrez le nom de domaine complet de chaque machine Windows laaS qui héberge
un DEM.

Entrez un identifiant unique pour chaque DEM. Tous les noms de DEM doivent étre
uniques, qu'ils soient sur les mémes hotes ou sur différents hotes.

Au format DOMAIN\username, entrez le compte de service. Le compte doit étre un
compte de domaine avec des privileéges d'administrateur local sur le serveur
Windows laaS.

Entrez le mot de passe du compte.
Si nécessaire, entrez une explication des workflows associés a chaque DEM.

Gardez cette option désactivée pour accepter la valeur par défaut
%ProgramFiles (x86)%\VMware ou entrez un autre emplacement.

Si vous installez plusieurs composants laaS sur la méme machine Windows,
installez-les sous le méme chemin d'installation.

Sur la page Agents, vous créez la liaison entre vRealize Automation laaS et les ressources de
virtualisation sur lesquelles l'infrastructure est déployée. Vous sélectionnez un type d'agent et indiquez les
détails du point de terminaison correspondant.

= Plusieurs agents du méme type ou de types différents sont pris en charge.

= Vous pouvez installer les agents sur le méme serveur ou sur des serveurs distincts.

VMware, Inc.
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= Lorsqu'ils sont sur le méme serveur, jusqu'a 25 agents de tout type sont pris en charge.

m | orsque plusieurs agents du méme type se trouve sur le méme serveur, chaque agent doit avoir un

nom unique et un point de terminaison différent.

= Pour la haute disponibilité, vous pouvez installer un agent du méme type, du méme nom et du méme
point de terminaison sur des serveurs distincts.

m  vSphere est généralement I'un de ces types d'agents.

= Vous pouvez ajouter des agents aprés l'installation.

Types d'agent
Tableau 1-20. vSphere

Configuration
Type d'agent

Nom d'hoéte laaS

Nom de l'agent

Point de terminaison

Chemin d'installation

Nom d'utilisateur

Mot de passe

Tableau 1-21. EPI PowerShell

Description
Dans le menu déroulant, sélectionnez vSphere.

Dans le menu déroulant, sélectionnez le nom de domaine complet de la machine
Windows laaS qui héberge I'agent.

Saisissez un identifiant unique, sauf si vous ajoutez un nom d'agent et un point de
terminaison identiques sur des serveurs distincts pour la haute disponibilité.

Entrez un nom pour le point de terminaison vSphere.

Gardez cette option désactivée pour accepter la valeur par défaut
%ProgramFiles (x86)%\VMware ou entrez un autre emplacement.

Si vous installez plusieurs composants laaS sur la méme machine Windows,
installez-les sous le méme chemin d'installation.

Au format DOMAIN\username, entrez le compte de service. Le compte doit étre un
compte de domaine avec des priviléges d'administrateur local sur le serveur
Windows laaS.

Entrez le mot de passe du compte.

Configuration
Type d'agent

Nom d'hoéte laaS

Nom de l'agent

Type

Serveur

Chemin d'installation

VMware, Inc.

Description
Dans le menu déroulant, sélectionnez EpiPowerShell.

Dans le menu déroulant, sélectionnez le nom de domaine complet de la machine
Windows laaS qui héberge I'agent.

Saisissez un identifiant unique, sauf si vous ajoutez un nom d'agent et un point de
terminaison identiques sur des serveurs distincts pour la haute disponibilité.

Dans le menu déroulant, sélectionnez le nom du provisionnement que le point de
terminaison EPiServer héberge.

Entrez le nom de domaine complet de I'EPiServer.

Gardez cette option désactivée pour accepter la valeur par défaut
%ProgramFiles(x86)%\VMware ou entrez un autre emplacement.

Si vous installez plusieurs composants laaS sur la méme machine Windows,
installez-les sous le méme chemin d'installation.
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Tableau 1-21. EPI PowerShell (Suite)

Configuration

Nom d'utilisateur

Mot de passe

Tableau 1-22. HyperV

Description

Au format DOMAIN\username, entrez le compte de service. Le compte doit étre un
compte de domaine avec des privileges d'administrateur local sur le serveur
Windows laasS.

Entrez le mot de passe du compte.

Configuration
Type d'agent

Nom d'hoéte laaS

Nom de l'agent

Nom d'utilisateur
Mot de passe

Chemin d'installation

Nom d'utilisateur

Mot de passe

Tableau 1-23. VDI PowerShell

Description
Dans le menu déroulant, sélectionnez HyperV.

Dans le menu déroulant, sélectionnez le nom de domaine complet de la machine
Windows laaS qui héberge I'agent.

Saisissez un identifiant unique, sauf si vous ajoutez un nom d'agent et un point de
terminaison identiques sur des serveurs distincts pour la haute disponibilité.

Entrez le compte de connexion a l'instance du point de terminaison HyperV.
Entrez le mot de passe du compte.

Gardez cette option désactivée pour accepter la valeur par défaut
%ProgramFiles (x86)%\VMware ou entrez un autre emplacement.

Si vous installez plusieurs composants laaS sur la méme machine Windows,
installez-les sous le méme chemin d'installation.

Au format DOMAIN\username, entrez le compte de service. Le compte doit étre un
compte de domaine avec des privileges d'administrateur local sur le serveur
Windows laasS.

Entrez le mot de passe du compte.

Configuration
Type d'agent

Nom d'hoéte laaS

Nom de l'agent

Type

Serveur
Version de XenDesktop

Chemin d'installation

VMware, Inc.

Description
Dans le menu déroulant, sélectionnez VdiPowerShell.

Dans le menu déroulant, sélectionnez le nom de domaine complet de la machine
Windows laaS qui héberge l'agent.

Saisissez un identifiant unique, sauf si vous ajoutez un nom d'agent et un point de
terminaison identiques sur des serveurs distincts pour la haute disponibilité.

Le type de point de terminaison est défini par défaut sur XenDesktop et ne peut pas
étre modifié.

Entrez le nom de domaine complet du point de terminaison XenDesktop.
Dans le menu déroulant, sélectionnez la version.

Gardez cette option désactivée pour accepter la valeur par défaut
%ProgramFiles (x86)%\VMware ou entrez un autre emplacement.

Si vous installez plusieurs composants laaS sur la méme machine Windows,
installez-les sous le méme chemin d'installation.
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Tableau 1-23. VDI PowerShell (Suite)

Configuration

Nom d'utilisateur

Mot de passe

Tableau 1-24. Xen

Description

Au format DOMAIN\username, entrez le compte de service. Le compte doit étre un
compte de domaine avec des privileges d'administrateur local sur le serveur
Windows laasS.

Entrez le mot de passe du compte.

Configuration
Type d'agent

Nom d'hoéte laaS

Nom de l'agent

Nom d'utilisateur
Mot de passe

Chemin d'installation

Nom d'utilisateur

Mot de passe

Tableau 1-25. WMI

Description
Dans le menu déroulant, sélectionnez Xen.

Dans le menu déroulant, sélectionnez le nom de domaine complet de la machine
Windows laaS qui héberge I'agent.

Saisissez un identifiant unique, sauf si vous ajoutez un nom d'agent et un point de
terminaison identiques sur des serveurs distincts pour la haute disponibilité.

Entrez le compte de connexion a l'instance du point de terminaison Xen.
Entrez le mot de passe du compte.

Gardez cette option désactivée pour accepter la valeur par défaut
%ProgramFiles (x86)%\VMware ou entrez un autre emplacement.

Si vous installez plusieurs composants laaS sur la méme machine Windows,
installez-les sous le méme chemin d'installation.

Au format DOMAIN\username, entrez le compte de service. Le compte doit étre un
compte de domaine avec des privileges d'administrateur local sur le serveur
Windows laasS.

Entrez le mot de passe du compte.

Configuration
Type d'agent

Nom d'hoéte laaS

Nom de l'agent

Chemin d'installation

Nom d'utilisateur

Mot de passe

VMware, Inc.

Description
Dans le menu déroulant, sélectionnez WMI.

Dans le menu déroulant, sélectionnez le nom de domaine complet de la machine
Windows laaS qui héberge l'agent.

Saisissez un identifiant unique, sauf si vous ajoutez un nom d'agent et un point de
terminaison identiques sur des serveurs distincts pour la haute disponibilité.

Gardez cette option désactivée pour accepter la valeur par défaut
%ProgramFiles (x86)%\VMware ou entrez un autre emplacement.
Si vous installez plusieurs composants laaS sur la méme machine Windows,

installez-les sous le méme chemin d'installation.

Au format DOMAIN\username, entrez le compte de service. Le compte doit étre un
compte de domaine avec des privileges d'administrateur local sur le serveur
Windows laaS.

Entrez le mot de passe du compte.
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Tableau 1-26. Tester

Configuration
Type d'agent

Nom d'héte laaS

Nom de l'agent

Chemin d'installation

Nom d'utilisateur

Mot de passe

Description

Dans le menu déroulant, sélectionnez Tester.

Dans le menu déroulant, sélectionnez le nom de domaine complet de la machine
Windows laaS qui héberge l'agent.

Saisissez un identifiant unique, sauf si vous ajoutez un nom d'agent et un point de
terminaison identiques sur des serveurs distincts pour la haute disponibilité.

Gardez cette option désactivée pour accepter la valeur par défaut
%ProgramFiles (x86)%\VMware ou entrez un autre emplacement.

Si vous installez plusieurs composants laaS sur la méme machine Windows,
installez-les sous le méme chemin d'installation.

Au format DOMAIN\username, entrez le compte de service. Le compte doit étre un
compte de domaine avec des privileges d'administrateur local sur le serveur

Windows laasS.

Entrez le mot de passe du compte.

Certificat vRealize Appliance

Sur la page Certificat vRealize Appliance, vous créez ou sélectionnez le certificat d'authentification utilisé
par le dispositif vRealize Automation. Lorsque le certificat est autosigné, les utilisateurs finaux peuvent le
voir et le confirmer lorsqu'ils se connectent a vRealize Automation dans un navigateur.

Configuration

Action de certificat

VMware, Inc.

Conserver l'existant

Générer un certificat

Générer une demande de
signature

Description

Utilisez le certificat qui existe déja sur ce dispositif
vRealize Automation. Vérifiez les détails des entrées ci-
dessous, telles que le numéro de série et I'empreinte digitale.

Utilisez I'Assistant pour générer un certificat autosigné du
dispositif vRealize Automation.

Créez un fichier de demande de signature de certificat (CSR)
pour votre autorité de certification (CA). Une CSR permet a
votre autorité de certification de créer un certificat avec les
valeurs correctes que vous pouvez importer.
1 Entrez une organisation, une unité d'organisation et un
code pays (voir ci-dessous).
2 Cliquez sur Générer une demande de signature.
Pour télécharger le fichier CSR pour votre autorité de
certification, cliquez sur le lien qui s'affiche.
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Configuration

Importer

Nom commun

Organisation

Unité d'organisation

Code pays
Série
Empreinte digitale

Date de début de validité

Date de fin de validité

Certificat Web

Description

Identifiez un fichier de certificat au format PEM, ajoutez-le au
magasin approprié a l'aide de I'assistant et chargez-le pour
une utilisation avec vRealize Automation.

A moins d'importer un certificat créé a partir de votre CSR,
cette option vous oblige a entrer la clé privée du certificat, la
phrase secrete de la clé privée (le cas échéant) et la chaine de
certificats.

Lorsque vous importez un PEM fourni par une autorité de
certification et qui a été créé a partir de votre CSR, ne
remplissez pas les champs de la clé privée et de la phrase
secréte.

Nom de domaine complet du dispositif vRealize Automation.

Dans les déploiements d'entreprise a haute disponibilité avec
un équilibrage de charge devant plusieurs dispositifs, cette
entrée est le nom de domaine complet de I'équilibrage de
charge.

Entrez un texte pour définir le plus grand département ou la
plus grande unité commerciale.

Entrez un texte pour définir le plus petit département ou la plus
petite unité commerciale.

Entrez une abréviation pour votre pays d'activité.
Identifiant alphanumérique unique

Chaine alphanumérique unique utilisée pour identifier un
certificat ou pour comparer les certificats entre eux

Horodatage a partir duquel le certificat peut étre utilisé

Horodatage a partir duquel le certificat ne peut plus étre utilisé

Sur la page Certificat Web, vous créez ou sélectionnez le certificat d'authentification utilisé par le serveur
Web laaS. Le dispositif vRealize Automation se connecte au serveur Web et doit s'y authentifier et

I'approuver.

Configuration

Action de certificat Conserver l'existant

Générer un certificat

VMware, Inc.

Description

Utilisez le certificat qui existe déja sur ce serveur Web laaS.
Vérifiez les détails des entrées ci-dessous, telles que le
numéro de série et I'empreinte digitale.

Utilisez I'assistant pour générer un certificat autosigné du
serveur Web laaS.
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Configuration

Générer une demande de
signature

Importer

Fournir I'empreinte numérique
du certificat

Nom commun

Organisation

Unité d'organisation

Code pays
Série
Empreinte digitale

Date de début de validité

Date de fin de validité

Certificat du service de gestionnaire

Description

Créez un fichier de demande de signature de certificat (CSR)
pour votre autorité de certification (CA). Une CSR permet a
votre autorité de certification de créer un certificat avec les
valeurs correctes que vous pouvez importer.

1 Entrez une organisation, une unité d'organisation et un
code pays (voir ci-dessous).

2 Cliquez sur Générer une demande de signature.
Pour télécharger le fichier CSR pour votre autorité de
certification, cliquez sur le lien qui s'affiche.

Identifiez un fichier de certificat au format PEM, ajoutez-le au
magasin approprié a l'aide de I'assistant et chargez-le pour
une utilisation avec vRealize Automation.

A moins d'importer un certificat créé a partir de votre CSR,
cette option vous oblige a entrer la clé privée du certificat, la
phrase secrete de la clé privée (le cas échéant) et la chaine de
certificats.

Lorsque vous importez un PEM fourni par une autorité de
certification et qui a été créé a partir de votre CSR, ne
remplissez pas les champs de la clé privée et de la phrase
secrete.

Chargez un certificat que vous avez déja ajouté au magasin
approprié.

Le nom de domaine complet du serveur Web laaS.

Dans les déploiements d'entreprise a haute disponibilité avec
un équilibrage de charge devant plusieurs serveurs Web, cette
entrée est le nom de domaine complet de I'équilibrage de
charge.

Entrez un texte pour définir le plus grand département ou la
plus grande unité commerciale.

Entrez un texte pour définir le plus petit département ou la plus
petite unité commerciale.

Entrez une abréviation pour votre pays d'activité.
Identifiant alphanumérique unique

Chaine alphanumérique unique utilisée pour identifier un
certificat ou pour comparer les certificats entre eux

Horodatage a partir duquel le certificat peut étre utilisé

Horodatage a partir duquel le certificat ne peut plus étre utilisé

(Déploiements d'entreprise uniquement) Sur la page Certificat du service de gestionnaire, vous créez ou
sélectionnez le certificat d'authentification utilisé par I'néte du service de gestionnaire
vRealize Automation laaS. Les autres serveurs Windows laaS se connectent a I'h6te du service de

gestionnaire et doivent s'y authentifier et I'approuver.

VMware, Inc.
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Cette page apparait uniquement lorsque vous hébergez le service de gestionnaire sur une machine
distincte du serveur Web laaS. Lorsqu'ils sont hébergés sur la méme machine, le certificat Web fournit

une authentification pour les deux réles.

Configuration

Action de certificat Conserver l'existant

Générer un certificat

Geénérer une demande de
signature

Importer

Fournir I'empreinte numérique
du certificat

Nom commun

Organisation

Unité d'organisation

Code pays

Série

Empreinte digitale

VMware, Inc.

Description

Utilisez le certificat qui existe déja sur cet hote du service de
gestionnaire laaS . Vérifiez les détails des entrées ci-dessous,
telles que le numéro de série et I'empreinte digitale.

Utilisez I'assistant pour générer un certificat autosigné de I'héte
du service de gestionnaire laaS.

Créez un fichier de demande de signature de certificat (CSR)
pour votre autorité de certification (CA). Une CSR permet a
votre autorité de certification de créer un certificat avec les
valeurs correctes que vous pouvez importer.

1 Entrez une organisation, une unité d'organisation et un
code pays (voir ci-dessous).

2 Cliquez sur Générer une demande de signature.
Pour télécharger le fichier CSR pour votre autorité de
certification, cliquez sur le lien qui s'affiche.

Identifiez un fichier de certificat au format PEM, ajoutez-le au
magasin approprié a l'aide de I'assistant et chargez-le pour
une utilisation avec vRealize Automation.

A moins d'importer un certificat créé a partir de votre CSR,
cette option vous oblige a entrer la clé privée du certificat, la
phrase secrete de la clé privée (le cas échéant) et la chaine de
certificats.

Lorsque vous importez un PEM fourni par une autorité de
certification et qui a été créé a partir de votre CSR, ne
remplissez pas les champs de la clé privée et de la phrase
secréte.

Chargez un certificat que vous avez déja ajouté au magasin
approprié.

Le nom de domaine complet de I'héte du service de
gestionnaire laaS.

Dans les déploiements d'entreprise a haute disponibilité avec
un équilibrage de charge devant plusieurs hétes du service de
gestionnaire, cette entrée est le nom de domaine complet de
I'équilibrage de charge.

Entrez un texte pour définir le plus grand département ou la
plus grande unité commerciale.

Entrez un texte pour définir le plus petit département ou la plus
petite unité commerciale.

Entrez une abréviation pour votre pays d'activité.
Identifiant alphanumérique unique

Chaine alphanumérique unique utilisée pour identifier un
certificat ou pour comparer les certificats entre eux
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Configuration Description
Date de début de validité Horodatage a partir duquel le certificat peut étre utilisé
Date de fin de validité Horodatage a partir duquel le certificat ne peut plus étre utilisé

Equilibrages de charge

(Déploiements d'entreprise uniquement) Sur la page Equilibrages de charge, prenez le temps de
configurer les équilibrages de charge du pool correct des systéemes membres de vRealize Automation.

La liste des équilibrages de charge est fournie a titre informatif seulement. En fonction de vos entrées
précédentes dans l'assistant, cette liste répertorie chaque équilibrage de charge de votre déploiement,
ainsi que les membres, leur réle de composant, le nom de domaine complet et le numéro de port.

Prenez le temps d'utiliser la liste pendant que vous vous connectez a vos équilibrages de charge pour
ajouter des membres vRealize Automation et ouvrir des ports.

Validation
Sur la page Validation, vérifiez que l'installation de vRealize Automation peut continuer.

Pour vérifier que tous les composants, roles et comptes vRealize Automation sont corrects et que les
systémes peuvent s'authentifier mutuellement, cliquez sur Valider. Le processus peut prendre une demi-
heure ou plus en fonction de votre environnement.

Si des erreurs se produisent, développez I'élément de la ligne ayant échoué et apportez les corrections
en fonction de I'état et des messages affichés. Vous ne pouvez pas poursuivre l'installation de
vRealize Automation tant que la validation n'a pas réussi.

Créer des snapshots

Sur la page Créer des snapshots, vous pouvez prendre des snapshots de machine virtuelle de tous les
composants vRealize Automation avant de poursuivre l'installation.

Méme si la validation a réussi, nous vous encourageons vivement a envisager des problémes inattendus
autour de l'installation. Avant de commencer l'installation, utilisez votre client vSphere pour prendre un
snapshot de chaque dispositif vRealize Automation et serveur Windows laaS. Dans le cas contraire, vous
devrez entrer a nouveau tous les parameétres de I'assistant pour revenir a ce stade.

Si vous disposez de suffisamment de ressources, vous pouvez prendre des snapshots de machines
virtuelles en cours d'exécution. Il est cependant recommandé de les arréter au préalable.

1 Dans le coin supérieur droit de I'assistant d'installation, cliquez sur Déconnexion.

Important Si vous fermez I'assistant en utilisant une autre commande que Déconnexion, vous ne
pourrez plus rouvrir I'assistant.

2 Dans vSphere, fermez le systéeme d'exploitation invité de chaque dispositif vRealize Automation et
serveur Windows laaS.

3 Cliquez avec le bouton droit sur les machines virtuelles et sélectionnez Prendre un snapshot.

4 Nom du snapshot.
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5 Pour inclure la mémoire de machine dans le snapshot, sélectionnez Snapshot de mémoire de la
machine virtuelle.

6 Cliquez sur OK.
Attendez que les snapshots soient créés.

7 Mettez sous tension le systéme d'exploitation invité de chaque dispositif vRealize Automation et
serveur Windows laaS.

8 Revenez a la page Snapshot de I'assistant d'installation en vous connectant a nouveau en tant
qu'utilisateur racine.

https://vrealize-automation-appliance-FQDN:5480

Détails de l'installation

Sur la page Détails de l'installation, vous démarrez l'installation de vRealize Automation ou effectuez une
nouvelle tentative si des problémes sont survenus.

Pour commencer l'installation, cliquez sur Installer. Selon votre environnement, l'installation peut prendre
une heure ou plus.

Pendant ou apreés l'installation, vous pouvez cliquer sur le bouton Collecter les journaux.

m  Lorsque vous collectez les journaux, un lien de téléchargement de fichier ZIP s'affiche au-dessus du
tableau d'état.

m | orsque vous collectez les journaux plusieurs fois, chaque collecte remplace la précédente.

Si vous souhaitez les tout derniers journaux, téléchargez-les avant de cliquer sur Collecter les
journaux.

Si des problémes surviennent, I'assistant arréte l'installation et affiche des messages pour vous aider a
corriger les erreurs. Aprés avoir évalué les messages et pris note des corrections a effectuer, vous
pourrez ou non avoir besoin des snapshots que vous avez créés.

Ne pas restaurer les snapshots

Si I'assistant active l'option Echec de la tentative, vous pouvez effectuer des corrections, puis relancer
l'installation sans restaurer aucune machine avec des snapshots.

Aprés avoir effectué des corrections, cliquez sur Echec de la tentative.

Restaurer les serveurs Windows laaS aux snapshots
Si l'assistant active |'option Réessayer tous les laaS, procédez comme suit.

1 Dans vSphere, restaurez toutes les machines Windows laaS avec les snapshots pris sur la page
précédente de l'assistant.

2 Siles snapshots ont été pris aprés un arrét, mettez sous tension les systémes d'exploitation invités.

3 Sivous avez utilisé un serveur SQL externe, supprimez la base de données SQL
vRealize Automation.

4 Effectuez des corrections.
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5 Cliquez sur Réessayer tous les laaS.

Restaurer les dispositifs et les serveurs Windows laaS aux snapshots
Si 'assistant affiche des messages a propos du dispositif vRealize Automation, procédez comme suit.

1 Dans vSphere, restaurez tous les dispositifs vRealize Automation et toutes les machines Windows
laaS avec les snapshots pris sur la page précédente de l'assistant.

2 Siles snapshots ont été pris aprés un arrét, mettez sous tension les systémes d'exploitation invités.

3 Sivous avez utilisé un serveur SQL externe, supprimez la base de données SQL
vRealize Automation.

4 Effectuez des corrections.

5 Revenez a la page Assistant d'installation en vous connectant a nouveau en tant qu'utilisateur racine.
https://vrealize-automation-appliance-FQDN:5480

6 Revenez a la page Détails de l'installation, puis cliquez sur Installer.

Attribution de licence

Sur la page Attribution de licence, vous entrez une clé pour activer le produit vRealize Automation
installé.

Dans le champ Nouvelle clé de licence, saisissez votre clé et cliquez sur Envoyer la clé. Vous pouvez
soumettre plusieurs clés séparément, y compris des clés pour des installations autonomes de
vRealize Automation, vRealize Suite, vRealize Business for Cloud et vRealize Code Stream.

Sur cette page, vous décidez aussi d'activer ou non vRealize Code Stream. vRealize Code Stream n'est
pas pris en charge pour les déploiements vRealize Automation haute disponibilité ou de production, et
nécessite le module de gestion vRealize Code Stream. Pour plus d'informations, reportez-vous a
Attribution d'une licence vRealize Code Stream.

Télémétrie

Sur la page Télémétrie, vous décidez si vRealize Automation peut envoyer ou non des statistiques
d'utilisation a VMware dans le cadre du Programme d'amélioration du produit.

Activez ou désactivez l'option pour rejoindre le Programme d'amélioration du produit (CEIP).

Pour plus d'informations, consultez le Programme d'amélioration du produit.

Options apres installation

Sur la page Options apreés installation, vous disposez d'options de création de données
vRealize Automation ou de migration des anciennes données de déploiement vers votre nouvelle
installation.

= ['option Configurer le contenu initial crée un utilisateur local du locataire par défaut. Cet utilisateur
local peut démarrer le processus de configuration du locataire par défaut.

Pour activer cette option, vous devez avoir ajouté au moins un point de terminaison vSphere au
préalable, sur la page Agents de I'assistant d'installation.

VMware, Inc. 147



Installation et mise a niveau de vRealize Automation

= ['option Migrer un déploiement transféere vos anciennes données vRealize Automation vers le
déploiement venant d'étre installé. La migration conserve les éléments essentiels tels que les
groupes, les Blueprints et les points de terminaison.

= ['option Continuer vous renvoie a la fin de I'Assistant d'installation.

Configuration du contenu initial

Sur la page Configuration du contenu initial, vous créez un nouvel utilisateur locataire par défaut
vRealize Automation local qui peut commencer un workflow de contenu pour un point de terminaison
vSphere.

Note Cette option est uniquement disponible si vous avez ajouté au moins un point de terminaison
vSphere au préalable, sur la page Agents.

Le nouveau nom d'utilisateur local est configurationadmin. vRealize Automation accorde les priviléges
suivants a configurationadmin.

= Administrateur de locataire

= Administrateur laaS

= Administrateur d'approbations

= Administrateur du catalogue

m  Architecte d'infrastructure

= Architecte XaaS

= Administrateur vRealize Orchestrator

Entrez et confirmez un mot de passe de connexion pour configurationadmin. Pour générer un élément de
catalogue afin que configurationadmin puisse démarrer le processus de configuration aprés la connexion
au locataire par défaut, cliquez sur Créer du contenu initial.

Configuration de la migration

Sur la page Configuration de la migration, vous pouvez démarrer le transfert d'un ancien déploiement
vRealize Automation vers le déploiement que vous venez d'installer.

Avant d'effectuer la migration d'un ancien déploiement, appliquez les directives suivantes.

= Vérifiez soigneusement le guide de migration vRealize Automation associé a la version de votre
ancien déploiement. Les conditions préalables et d'autres détails peuvent varier.

= Migrez les anciens locataires et magasins d'identités vers VMware Identity Manager sur le nouveau
déploiement.

= Clonez lI'ancienne base de données SQL Server laaS et restaurez-la sur la base de données laaS du
nouveau déploiement. Notez le nom de la base de données clonée.

= Obtenez et notez la clé de chiffrement de I'ancienne base de données SQL Server laaS.

m  Créez et notez une nouvelle phrase secréte afin de chiffrer a nouveau les données migrées.
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m  Notez le nom de domaine complet et les informations d'identification racine de I'ancien équilibrage de
charge ou dispositif vRealize Automation.

= Notez les informations d'identification racine du nouveau déploiement.

Les interfaces d'installation standard de vRealize Automation

Aprés I'exécution de I'assistant d'installation, vous devrez ou souhaiterez éventuellement effectuer
certaines taches d'installation manuellement au moyen des interfaces standard.

L'assistant d'installation décrit dans Installation de vRealize Automation avec l'assistant Installation
constitue vote principal outil pour procéder a de nouvelles installations de vRealize Automation.
Cependant, apres I'exécution de I'assistant, certaines opérations nécessitent toujours I'ancien processus
d'installation manuelle.

Vous devez exécuter les étapes manuelles si vous souhaitez étendre un déploiement
vRealize Automation ou si l'assistant s'est arrété pour une raison quelconque. Voici des exemples de
situations dans lesquelles vous devrez éventuellement vous reporter aux procédures suivantes.

= \ous choisissez d'annuler I'assistant avant de terminer l'installation.

= Echec de l'installation au moyen de I'assistant.

= Vous souhaitez ajouter un autre dispositif vRealize Automation pour la haute disponibilité.
= Vous souhaitez ajouter un autre serveur Web laaS pour la haute disponibilité.

= \ous avez besoin d'un autre agent proxy.

m  Vous avez besoin d'un autre DEM Worker ou Orchestrator.

Vous pouvez utiliser 'ensemble ou seulement une partie des processus manuels. Consultez les
informations fournies dans cette section et suivez les procédures qui s'appliquent a votre situation.

Utilisation des interfaces standard pour des déploiements minimaux

Vous pouvez installer un déploiement minimal autonome a utiliser dans un environnement de
développement ou en tant que validation technique. Les déploiements minimaux ne sont pas adaptés a
un environnement de production.

Liste de contrble pour un déploiement minimal

Installez vRealize Automation dans une configuration minimale de validation technique ou de travaux de
développement. Les déploiements minimaux nécessitent moins d'étapes, mais ne disposent pas de la
capacité de production d'un déploiement d'entreprise.

Effectuez les taches de haut niveau dans I'ordre suivant.
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Tableau 1-27. Liste de contrdole pour un déploiement minimal

Tache

Prévoyez les conditions préalables de l'installation de
I'environnement et de I'adresse.

Créez un dispositif vRealize Automation non configuré.

Configurez manuellement le dispositif vRealize Automation.

Installez des agents supplémentaires, au besoin.

U uuduuud o

Effectuez des taches de post-installation comme la
configuration du locataire par défaut.

Configurer le dispositif vRealize Automation

Installez les composants laaS sur un seul serveur Windows.

Détails

Préparation a l'installation de vRealize Automation

Déployer le dispositif vRealize Automation
Configurer le dispositif vRealize Automation
Installation des composants laaS
Installation d'agents vRealize Automation

Configurer l'acces au locataire par défaut

Le dispositif vRealize Automation est une machine virtuelle partiellement configurée qui héberge le
serveur vRealize Automation et le portail Web d'utilisateur. Vous téléchargez et déployez le modele OVF
(Open Virtualization Format) vers vCenter Server ou l'inventaire ESX/ESXi.

Conditions préalables

m  Créer un dispositif non configuré. Reportez-vous a Déployer le dispositif vRealize Automation.

= Obtenez un certificat d'authentification pour le dispositif vRealize Automation.

Procédure

1 Connectez-vous a la nouvelle interface de gestion de dispositif vRealize Automation en tant

qu'utilisateur racine.

https://vrealize-automation-appliance-FQDN:5480

Continuez apres l'affichage éventuel des avertissements de certificat.

2 Sil'assistant d'installation s'affiche, annulez-le afin de pouvoir accéder a l'interface de gestion plutét

qu'a l'assistant.

3 Sélectionnez Admin > Paramétres de I'heure et définissez la source de synchronisation de I'heure.

Option Description
Heure de I'héte Se synchroniser avec I'hote ESXi du dispositif vRealize Automation.
Serveur de temps Se synchroniser avec un serveur NTP (Network Time Protocol) externe. Entrez le

nom de domaine complet ou I'adresse IP du serveur NTP.

Vous devez synchroniser les dispositifs vRealize Automation et les serveurs laaS Windows avec la
méme source de temps. Ne mélangez pas les sources de temps au sein d'un déploiement

vRealize Automation.
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4 Sélectionnez Parametres vRA > Paramétres de I'héte.

Option Action

Résoudre automatiquement Sélectionnez Résoudre automatiquement pour spécifier le nom de
I'néte actuel du dispositif dispositif vRealize Automation.

Mise a jour de I'h6te Pour les nouveaux hétes, sélectionnez Mise a jour de I'hote. Entrez le
nom de domaine complet du dispositif dispositif vRealize Automation,
vra-hostname.domain.name, dans la zone de texte Nom d'hote.

Pour les déploiements distribués qui utilisent des équilibrages de
charge, sélectionnez Mise a jour de I'héte. Entrez le nom de domaine
complet du serveur d'équilibrage de charge, vra-
loadbalancername.domain.name, dans la zone de texte Nom d'héte.

Note Configurez les parametres SSO de la maniére décrite plus loin dans cette procédure lorsque
vous utilisez Mise a jour de I'héte pour définir le nom d'héte.
5 Sélectionnez le type de certificat dans le menu Action de certificat.

Si vous utilisez un certificat codé au format PEM, pour un environnement distribué par exemple,
sélectionnez Importer.

Les certificats que vous importez doivent étre approuvés et étre également applicables a toutes les
instances de dispositif vRealize Automation et a tous les équilibrages de charge par le biais de
I'utilisation de certificats SAN (autre nom de I'objet).

Si vous souhaitez générer une demande CSR pour un nouveau certificat que vous pouvez envoyer a
une autorité de certification, sélectionnez Générer une demande de signature. Une CSR permet a
votre autorité de certification de créer un certificat avec les valeurs correctes que vous pouvez
importer.

Note Sivous utilisez des chaines de certificats, spécifiez les certificats dans I'ordre suivant :

a Certificat client/serveur signé par le certificat CA intermédiaire

b Un ou plusieurs certificats intermédiaires

¢ Un certificat CA racine

Option Action

Conserver l'existant Conserver la configuration SSL actuelle. Sélectionnez cette option pour annuler
vos modifications.

Générer un certificat a La valeur affichée dans la zone de texte Nom commun est celle du nom
d'héte, tel qu'il s'affiche dans la partie supérieure de la page. Si des instances
supplémentaires du dispositif vRealize Automation sont disponibles, leurs
noms de domaine complets sont inclus dans I'attribut SAN du certificat.

b  Entrez le nom de votre organisation, comme le nom de votre société, dans la
zone de texte Organisation.

c Entrez votre unité d'organisation, comme le nom ou I'emplacement de votre
service, dans la zone de texte Unité d'organisation.

d Entrez un code pays ISO 3166, comme FR, dans la zone de texte Pays.
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10

Option Action

Générer une demande de signature a Sélectionnez Générer une demande de signature.

Passez en revue les entrées dans les zones de texte Organisation, Unité
d'organisation, Code du pays et Nom commun. Ces entrées sont remplies
a partir du certificat existant. Vous pouvez modifier ces entrées si nécessaire.

c Cliquez sur Générer une CSR pour générer un demande de signature de
certificat, puis cliquez sur le lien Télécharger la demande CSR générée ici
pour ouvrir une boite de dialogue qui vous permet d'enregistrer la CSR a un
emplacement d'ou vous pouvez I'envoyer a une autorité de certification.

d Lorsque vous recevez le certificat préparé, cliquez sur Importer et suivez les
instructions permettant d'importer un certificat dans vRealize Automation.

Importer a Copiez les valeurs du certificat de BEGIN PRIVATE KEY a END PRIVATE
KEY, en incluant I'en-téte et le pied de page, et collez-les dans la zone de
texte Clé privée RSA.

b Copiez les valeurs du certificat de BEGIN CERTIFICATE a END
CERTIFICATE, en incluant I'en-téte et le pied de page, dans la zone de texte
Chaine de certificat. Pour les valeurs de certificats multiples, incluez un en-
téte BEGIN CERTIFICATE et un pied de page END CERTIFICATE pour
chaque certificat.

Note Dans le cas de certificats en chaines, des attributs supplémentaires
peuvent étre disponibles.

c (Facultatif) Si votre certificat utilise une phrase secréte pour chiffrer la clé de
certificat, copiez la phrase secréete et collez-la dans la zone de texte Phrase
secréte.

Cliquez sur Enregistrer les paramétres pour enregistrer les informations de I'héte et la configuration
SSL.

Configurez les parametres SSO.

Cliquez sur Messagerie. Les parameétres de configuration et I'état de la messagerie pour votre
dispositif s'affichent. Ne modifiez pas ces paramétres.

Cliquez sur l'onglet Télémétrie pour indiquer si vous souhaitez participer au programme
d'amélioration du produit de VMware (CEIP).

Pour en savoir plus sur les données collectées au titre du CEIP et leur utilisation par VMware,
consultez le Trust & Assurance Center a I'adresse http://www.vmware.com/trustvmware/ceip.html.

®  Cochez la case Rejoindre le programme d'amélioration du produit de VMware pour participer
au programme.

m  Désactivez la case Rejoindre le programme d'amélioration du produit de VMware pour ne
pas participer au programme.

Cliquez sur Services et vérifiez que des services sont enregistrés.
Selon la configuration de votre site, cela peut prendre environ 10 minutes.

Note Vous pouvez vous connecter au dispositif et exécuter tail -
f /var/log/vcac/catalina.out pour surveiller le démarrage des services.
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11 Saisissez les informations sur votre licence.
a Cliquez sur Paramétres vRA > Attribution de licence.
b Cliquez sur Attribution de licence.
¢ Entrez une clé de licence vRealize Automation valide que vous avez téléchargée lors du

téléchargement des fichiers d'installation, puis cliquez sur Envoyer la clé.

Note Sivous obtenez une erreur de connexion, I'équilibrage de charge peut présenter un probléme.
Vérifiez la connectivité réseau a I'équilibrage de charge.

12 Indiquez si vous voulez activer vRealize Code Stream et entrez une licence vRealize Code Stream.

vRealize Code Stream n'est pas pris en charge pour les déploiements vRealize Automation haute
disponibilité ou de production.

13 Vérifiez que vous pouvez vous connecter a vRealize Automation.
a Ouvrez un navigateur Web et accédez a I'URL de l'interface produit de vRealize Automation.
https://vrealize-automation-appliance-FQDN/vcac
b Acceptez le certificat vRealize Automation.
¢ Acceptez le certificat SSO.

d Connectez-vous avec l'identifiant administrator@vsphere.local et le mot de passe que vous avez
spécifié lorsque vous avez configuré SSO.

L'interface s'ouvre sur la page Locataires dans I'onglet Administration. Un locataire nommé
vsphere.local figure dans la liste.

Vous avez terminé le déploiement et la configuration de votre dispositif dispositif vRealize Automation. Si
le dispositif ne fonctionne pas correctement aprés la configuration, redéployez et reconfigurez le
dispositif. N'apportez pas de modifications au dispositif existant.

Etape suivante
Reportez-vous a Installer les composants d'infrastructure.

Installation des composants laaS

L'administrateur installe un ensemble complet de composants d'infrastructure (laaS) sur une machine
Windows (physique ou virtuelle). Des droits d'administrateur sont requis pour effectuer ces taches.

Une installation minimale installe tous les composants sur le méme serveur Windows, excepté pour la
base de données SQL, que vous pouvez installer sur un serveur distinct.

Activer la synchronisation de I'heure sur le serveur Windows

Les horloges sur le serveur vRealize Automation et les serveurs Windows doivent étre synchronisées
pour que l'installation réussisse.
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La procédure suivante décrit comment activer la synchronisation de I'neure avec I'hbte ESX/ESXi en
utilisant VMware Tools. Si vous installez les composants laaS sur un héte physique ou si vous ne
souhaitez pas utiliser VMware Tools pour la synchronisation de I'heure, assurez-vous que I'heure du
serveur est exacte en utilisant la méthode que vous préférez.

Procédure
1 Ouvrez une invite de commande sur la machine d'installation Windows.

2 Entrez la commande suivante pour accéder au répertoire VMware Tools.
cd C:\Program Files\VMware\VMware Tools
3 Tapez la commande pour afficher I'état de synchronisation de I'heure.

VMwareToolboxCmd.exe timesync status

4  Sila synchronisation de I'heure est désactivée, entrez la commande suivante pour l'activer.

VMwareToolboxCmd.exe timesync enable

Certificats laaS

Les composants laaS de vRealize Automation utilisent des certificats et SSL pour sécuriser les
communications entre les composants. Dans une installation minimale a des fins de preuve de concept,
vous pouvez utiliser des certificats auto-signés.

Dans un environnement distribué, obtenez un certificat de domaine auprés d'une autorité de certification
de confiance. Pour obtenir des informations sur l'installation de certificats de domaine pour les composant
laas, reportez-vous a Installer des certificats laaS dans le chapitre consacré au déploiement distribué.

Installer les composants d'infrastructure

L'administrateur systéme se connecte a la machine Windows et utilise I'assistant d'installation pour
installer les services laaS sur la machine virtuelle ou physique Windows.

Conditions préalables
m  Vérifiez que le serveur répond aux exigences dans la section Serveurs Windows laaS.
m  Activer la synchronisation de I'heure sur le serveur Windows.

m  Vérifiez que vous avez déployé et configuré entierement le dispositif vRealize Automation, et que les
services nécessaires sont en cours d'exécution (plugin-service, catalog-service, iaas-proxy-provider).

Procédure

1 Télécharger le programme d'installation de vRealize Automation laaS

Pour installer laaS sur votre serveur Windows minimal virtuel ou physique, vous téléchargez une
copie du programme d'installation d'laaS a partir du dispositif vRealize Automation.
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Sélectionner le type d'installation

L'administrateur systéme exécute l'assistant du programme d'installation sur la machine
d'installation Windows 2008 ou 2012.

Vérifier les conditions préalables

L'outil de vérification des conditions préalables vérifie que votre machine répond aux conditions
requises pour l'installation d'laaS.

Spécifier les paramétres de serveur et de compte

L'administrateur systéme vRealize Automation spécifie les parametres de serveur et de compte du
serveur d'installation Windows et sélectionne une instance de serveur de base de données SQL et
une méthode d'authentification.

Spécifier les gestionnaires et les agents

L'installation minimale installe les DEM requis et I'agent proxy vSphere par défaut. L'administrateur
systéme peut installer des agents proxy supplémentaires (XenServer ou Hyper-V, par exemple)
apreés l'installation a I'aide du programme d'installation personnalisé.

Enregistrer les composants laaS

L'administrateur systéme installe le certificat laaS et enregistre les composants laaS avec le SSO.

Terminer l'installation

L'administrateur systéme termine l'installation d'laaS.

Télécharger le programme d'installation de vRealize Automation laaS

Pour installer laaS sur votre serveur Windows minimal virtuel ou physique, vous téléchargez une copie du
programme d'installation d'laaS a partir du dispositif vRealize Automation.

Si des avertissements de certificat s'affichent pendant ce processus, continuez aprés ces avertissements
pour terminer l'installation.

Conditions préalables

Passez en revue la configuration requise du serveur Windows laaS. Reportez-vous a Serveurs
Windows laaS.

Si vous utilisez Internet Explorer pour le téléchargement, vérifiez que I'option de configuration de
sécurité renforcée n'est pas activée. Accédez a res://iesetup.dll/SoftAdmin.htm sur le serveur
Windows.

Procédure
1 Connectez-vous au serveur laaS Windows en utilisant un compte ayant des droits d'administrateur.
2 Ouvrez un navigateur Web directement a 'URL du programme d'installation du dispositif
VvRealize Automation.
https://vrealize-automation-appliance-FQDN:5480/installer
3 Cliquez sur Programme d'installation d'laaS.
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4 Enregistrez setup__vrealize-automation-appliance-FQDN@5480 sur le serveur Windows.

Ne modifiez pas le nom de fichier du programme d'installation. Il est utilisé pour connecter
l'installation au dispositif vRealize Automation

Sélectionner le type d'installation

L'administrateur systéme exécute l'assistant du programme d'installation sur la machine d'installation
Windows 2008 ou 2012.

Conditions préalables

Télécharger le programme d'installation de vRealize Automation laaS.

Procédure

1 Cliquez avec le bouton droit sur le fichier d'installation setup__vrealize-automation-appliance-
FQDN@5480 . exe et sélectionnez Exécuter en tant qu'administrateur.

2 Cliquez sur Suivant.
3 Acceptez le contrat de licence, puis cliquez sur Suivant.

4  Sur la page de connexion, fournissez les informations d'identification d'administrateur pour le
dispositif vRealize Automation et vérifiez le certificat SSL.

a Entrez le nom d'utilisateur root et le mot de passe.

Le mot de passe est celui que vous avez spécifié lors du déploiement du dispositif
vRealize Automation.

b Sélectionnez Accepter le certificat.
¢ Cliquez sur Afficher le certificat.

Comparez I'empreinte de certificat a I'empreinte définie pour le dispositif vRealize Automation.
Vous pouvez afficher le certificat du dispositif vRealize Automation dans le navigateur du client si
vous avez accédé a la console sur le port 5480.

5 Sélectionnez Accepter le certificat.
6 Cliquez sur Suivant.

7 Sélectionnez Installation compléte sur la page Type d'installation si vous créez un déploiement
minimal et cliquez sur Suivant.

Vérifier les conditions préalables

L'outil de vérification des conditions préalables vérifie que votre machine répond aux conditions requises
pour l'installation d'laaS.

Conditions préalables

Sélectionner le type d'installation.
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Procédure

1

Terminez la vérification des conditions préalables.

Option Description

Aucune erreur Cliquez sur Suivant.

Erreurs non critiques Cliquez sur Aucune correction.

Erreurs critiques Si vous ne corrigez pas les erreurs critiques, l'installation échoue. Si des

avertissements s'affichent, sélectionnez I'avertissement dans le volet gauche et
suivez les instructions a droite. Résolvez toutes les erreurs critiques et cliquez sur
Vérifier a nouveau pour vérifier.

2 Cliquez sur Suivant.

La machine répond aux conditions préalables pour l'installation.

Spécifier les parameétres de serveur et de compte

L'administrateur systéme vRealize Automation spécifie les paramétres de serveur et de compte du
serveur d'installation Windows et sélectionne une instance de serveur de base de données SQL et une
méthode d'authentification.

Conditions préalables

Vérifier les conditions préalables.

Procédure

1

Sur la page Paramétres de serveur et de compte ou sur la page Paramétres détectés, entrez le
nom d'utilisateur et le mot de passe du compte de service Windows. Ce compte de service doit étre
un compte d'administrateur local disposant également de priviléges d'administration SQL.

Tapez un phrase dans la zone de texte Phrase de passe.
La phrase secréte est une série de mots qui génere la clé de chiffrement utilisée pour sécuriser les

données de la base de données.

Note Enregistrez votre phrase secrete afin qu'elle soit disponible pour de futures installations ou une
restauration du systéme.

Pour installer I'instance de base de données sur le méme serveur que les composants laaS,
acceptez le serveur par défaut dans la zone de texte Serveur de la section Informations sur
l'installation d'une base de données SQL Server.

Si la base de données se trouve sur une autre machine, indiquez le serveur au format suivant :
nom de domaine complet de la machine,numéro de port\instance de base de données nommée

Acceptez la valeur par défaut dans la zone de texte Nom de la base de données ou entrez le nom
correspondant, au besoin.
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5 Sélectionnez la méthode d'authentification.

¢ Sélectionnez Utiliser I'authentification Windows si vous souhaitez créer la base de données a
I'aide des informations d'identification Windows de I'utilisateur actuel. L'utilisateur doit disposer de
privileges SQL sys_admin.

¢ Désélectionnez Utiliser I'authentification Windows si vous souhaitez créer la base de données
a l'aide de l'authentification SQL. Tapez le Nom d'utilisateur and le Mot de passe de I'utilisateur
du serveur SQL disposant de privileges SQL sys_admin sur l'instance du serveur SQL.

L'authentification Windows est recommandée. Lorsque vous choisissez I'authentification SQL, le mot
de passe de la base de données non chiffré figure dans certains fichiers de configuration.

6 (Facultatif) Cochez la case Utiliser SSL pour la connexion a la base de données.

Par défaut, la case est activée. SSL fournit une connexion plus sécurisée entre le serveur laaS et la
base de données SQL. Néanmoins, vous devez d'abord configurer le protocole SSL sur le serveur
SQL pour prendre en charge cette option. Pour obtenir plus d'informations sur la configuration de
SSL sur SQL Server, consultez Article 189067 de Microsoft Technet.

7 Cliquez sur Suivant.

Spécifier les gestionnaires et les agents

L'installation minimale installe les DEM requis et I'agent proxy vSphere par défaut. L'administrateur
systéme peut installer des agents proxy supplémentaires (XenServer ou Hyper-V, par exemple) apres
l'installation a I'aide du programme d'installation personnalisé.

Conditions préalables

Spécifier les paramétres de serveur et de compte.

Procédure

1 Surla page DEM (Distributed Execution Managers) et agent proxy vSphere, acceptez les valeurs
par défaut ou modifiez les noms au besoin.

2 Acceptez la valeur par défaut pour installer un agent vSphere afin d'activer le provisionnement avec
vSphere ou désélectionnez-la au besoin.

a Sélectionnez Installer et configurer I'agent vSphere.
b Acceptez I'agent et le point de terminaison par défaut ou tapez un nom.

Prenez note de la valeur du nom de point de terminaison. Vous devez taper cette information
correctement au moment de configurer le point de terminaison vSphere sur la console
vRealize Automation, sinon la configuration peut échouer.

3 Cliquez sur Suivant.

Enregistrer les composants laaS

L'administrateur systéme installe le certificat laaS et enregistre les composants laaS avec le SSO.
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Conditions préalables

Télécharger le programme d'installation de vRealize Automation laaS.

Procédure

1

Acceptez la valeur Serveur par défaut, qui est renseignée avec le nom de domaine complet du
serveur du dispositif vRealize Automation a partir duquel vous avez téléchargé le programme
d'installation. Vérifiez qu'un nom de domaine complet est utilisé pour identifier le serveur et non une
adresse IP.

Si vous disposez de plusieurs dispositifs virtuels et que vous utilisez un équilibrage de charge, entrez
le chemin d'accés au dispositif virtuel de I'équilibrage de charge.

Cliquez sur Charger pour renseigner la valeur du Locataire par défaut SSO (vsphere.local).
Cliquez sur Télécharger pour récupérer le certificat a partir du dispositif vRealize Automation.
Vous pouvez cliquer sur Afficher le certificat pour afficher les détails du certificat.
Sélectionnez Accepter le certificat pour installer le certificat SSO.

Dans le panneau Administrateur SSO, tapez administrateur dans la zone de texte Nom
d'utilisateur et le mot de passe que vous avez défini pour cet utilisateur lorsque vous avez configuré
I'authentification SSO dans Mot de passe et Confirmez le mot de passe.

Cliquez sur le lien de test a droite du champ Nom d'utilisateur pour valider le mot de passe entré.

Acceptez la valeur par défaut entrée dans Serveur laaS, qui contient le nom d'hbéte de la machine
Windows sur laquelle vous effectuez l'installation.

Cliquez sur le lien de test a droite du champ Serveur laaS pour valider la connectivité.
Cliquez sur Suivant.

Si des erreurs s'affichent aprés avoir cliqué sur Suivant, corrigez-les avant de poursuivre.

Terminer l'installation

L'administrateur systéme termine l'installation d'laaS.

Conditions préalables

Enregistrer les composants laaS.

Vérifiez que la machine sur laquelle vous procédez a l'installation est connectée au réseau et qu'elle
est capable de se connecter au dispositif vRealize Automation a partir duquel vous téléchargez le
programme d'installation d'laaS.

Procédure

1
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Passez en revue l'information sur la page Prét a installer et cliquez sur Installer.

L'installation démarre. En fonction de votre configuration réseau, l'installation peut prendre entre
cing minutes et une heure.
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2 Lorsque le message de réussite apparait, maintenez la case Me guider tout au long de la
configuration initiale cochée, puis cliquez sur Suivant et sur Terminer.

3 Fermez la zone de message Configurer le systéme.

L'installation est maintenant terminée.

Etape suivante

Vérifier les services laaS.

Utilisation des interfaces standard pour les déploiements distribués

Les déploiements d'entreprise sont congus pour une plus grande capacité de vRealize Automation en
production et nécessitent que vous distribuiez des composants sur plusieurs machines. Les déploiements
d'entreprise peuvent également inclure des systémes redondants derriére les équilibrages de charge.

Liste de controle d'un déploiement distribué

Un administrateur systéme peut déployer vRealize Automation dans une configuration distribuée, qui
fournit une protection de basculement et une haute disponibilité par le biais de la redondance.

La liste de contrdle d'un déploiement distribué fournit une présentation générale des étapes requises pour
effectuer une installation distribuée.

Tableau 1-28. Liste de contrdle d'un déploiement distribué

Tache Détails

U Planifiez et préparez I'environnement Préparation a l'installation de vRealize Automation
d'installation et vérifiez que toutes les conditions
préalables pour l'installation sont remplies.

QPlanifiez et obtenez vos certificats SSL. Conditions d'approbation des certificats dans un déploiement distribué

U Déployez le serveur du dispositif Déployer le dispositif vRealize Automation
vRealize Automation principal, et tous les dispositifs

supplémentaires nécessaires pour la redondance et

la haute disponibilité.

U Configurez votre équilibrage de charge pour Configuration de votre équilibrage de charge
gérer le trafic des dispositifs vRealize Automation.

U Configurez le serveur du dispositif Configuration de dispositifs pour vRealize Automation
vRealize Automation principal, et tous les dispositifs

supplémentaires que vous avez déployés pour la

redondance et la haute disponibilité.

U Configurez votre équilibrage de charge pour Installer les composants laaS dans une configuration distribuée
gérer le trafic des composants laaS

vRealize Automation et installer les composants

laaS vRealize Automation.
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Tableau 1-28. Liste de contrdle d'un déploiement distribué (Suite)

Tache Détails

U Le cas échéant, installez les agents pour Installation d'agents vRealize Automation
l'intégration a des systémes externes.

U Configurez le locataire par défaut et fournissez la ~ Configurer I'accés au locataire par défaut
licence laaS.

vRealize Orchestrator

Le dispositif vRealize Automation inclut une version intégrée de vRealize Orchestrator dont I'utilisation est
a présent recommandée avec les nouvelles installations. Dans les anciens déploiements ainsi que dans
certains cas particuliers, les utilisateurs peuvent cependant connecter vRealize Automation a une
instance externe distincte de vRealize Orchestrator. Reportez-vous a
https://www.vmware.com/products/vrealize-orchestrator.html.

Pour obtenir des informations sur la connexion de vRealize Automation et de vRealize Orchestrator,
reportez-vous a Plug-in VMware vRealize Orchestrator pour vRealize Automation.

Gestion des annuaires

Si vous effectuez une installation distribuée avec équilibrages de charge pour la haute disponibilité et le
basculement, informez le responsable d'équipe pour qu'il configure votre environnement

vRealize Automation. Vos administrateurs de locataires doivent configurer la fonctionnalité Gestion des
annuaires en vue de la haute disponibilité lorsqu'ils configurent le lien vers votre Active Directory.

Désactivation des contrbles de santé de I'équilibrage de charge

Les contréles de santé garantissent qu'un équilibrage de charge envoie du trafic uniguement aux nceuds
qui fonctionnent. L'équilibrage de charge envoie un contrdle de santé a une fréquence spécifiée a chaque
nceud. Les nceuds qui dépassent le seuil d'échec deviennent inéligibles pour tout nouveau trafic.

Pour la distribution et le basculement de charges de travail, vous pouvez placer plusieurs dispositifs
vRealize Automation derriere un équilibrage de charge. En outre, vous pouvez placer plusieurs serveurs
Web laaS et plusieurs serveurs Manager Service laaS derriére leurs équilibrages de charge respectifs.

Lors de I'utilisation d'équilibrages de charge, n'autorisez pas les équilibrages charge a envoyer des
contrdles de santé a tout moment pendant l'installation. Les contrdles de santé peuvent interférer avec
l'installation ou provoquer chez celle-ci un comportement imprévisible.

= Lors du déploiement d'un dispositif vRealize Automation ou de composants laaS derriere des
équilibrages de charge existants, désactivez les controles de santé sur tous les équilibrages de
charge dans la configuration proposée avant d'installer des composants.

= Aprés l'installation et la configuration de toutes les instances de vRealize Automation, notamment
tous les dispositifs vRealize Automation et composants laaS, vous pouvez réactiver les contrbles de
santé.
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Conditions d'approbation des certificats dans un déploiement distribué

vRealize Automation utilise des certificats pour gérer les relations d'approbation et fournir une
communication sécurisée entre les composants dans les déploiements distribués.

Dans un déploiement distribué ou en cluster, I'organisation de certification vRealize Automation respecte
dans ses grandes lignes la structure architecturale a trois niveaux de vRealize Automation. Les trois
niveaux sont les suivants : dispositif vRealize Automation, composants de site Web laaS et composants
Manager Service. Dans un systéme distribué, chaque machine matérielle d'un niveau donné partage un
certificat. En d'autres termes, chaque dispositif vRealize Automation partage un certificat commun et
chaque machine Manager Service partage le certificat commun qui s'applique au niveau en question.

Vous pouvez utiliser des certificats autosignés générés par le systéme ou I'utilisateur, ou des certificats
fournis par une autorité de certification avec des déploiements vRealize Automation distribués. A partir de
la version vRealize Automation 7.0, si aucun certificat n'est fourni par I'utilisateur, le programme
d'installation génére automatiquement des certificats autosignés pour tous les nceuds applicables et les
place dans les magasins d'approbations appropriés.

Vous pouvez utiliser des équilibrages de charge avec des composants vRealize Automation distribués
pour garantir une haute disponibilité et la prise en charge du basculement. VMware recommande
d'utiliser une configuration de relais pour les déploiements vRealize Automation qui utilisent des
équilibrages de charge. Dans une configuration de relais, les équilibrages de charge transmettent les
demandes aux composants appropriés au lieu de les déchiffrer. Les serveurs dispositif vRealize
Automation et Web laaS effectuent ensuite le déchiffrement.

Pour plus d'informations sur I'utilisation et la configuration des équilibrages de charge, reportez-vous a la
section Equilibrage de charge vRealize Automation.

Si vous fournissez ou générez vos propres certificats a I'aide d'OpenSSL ou d'un autre outil, vous pouvez
utiliser des certificats génériques ou des certificats SAN (Subject Alternative Name). Notez que les
certificats laaS doivent étre des certificats polyvalents.

Si vous fournissez des certificats, vous devez vous procurer un certificat polyvalent qui inclut le
composant laaS dans le cluster, puis copier ce certificat dans le magasin d'approbations pour chaque
composant. Si vous utilisez des équilibrages de charge, vous devez inclure le nom de domaine complet
de I'équilibrage de charge dans l'adresse approuvée du certificat polyvalent du cluster.

Si vous devez mettre a jour des certificats autosignés générés par le systeme avec des certificats fournis
par l'utilisateur ou l'autorité de certification, reportez-vous a la section Mise a jour des certificats
vRealize Automation.

Le tableau Conditions d'approbation des certificats récapitule les conditions d'enregistrement des
approbations pour les certificats importés.
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Tableau 1-29. Conditions d'approbation des certificats

Importer Enregistrer
Cluster de dispositif vRealize Automation Cluster de composants Web laas
Cluster de composant Web laas m  Cluster de dispositif vRealize Automation

m Cluster de composants Manager Service
m  Composants DEM Orchestrator et DEM Worker

Cluster de composants Manager Service m  Composants DEM Orchestrator et DEM Worker

m  Agents et agents proxy

Configurer une approbation de certificat pour des hétes de composants Web, Manager
Service et DEM

Les clients qui utilisent une empreinte numérique avec des fichiers PFX pré-installés pour prendre en
charge l'authentification d’utilisateurs doivent configurer une approbation d’empreinte numérique sur
I'hote Web, Manager Service et sur les machines hétes DEM Orchestrator et Worker.

Les clients qui importent des fichiers PEM ou utilisent des certificats auto-signés peuvent ignorer cette
procédure.

Conditions préalables

Fichiers valides web.pfx et ms.pfx disponibles pour I'authentification par empreinte numérique.

Procédure

1

Importez les fichiers web.pfx et ms.pfx dans les emplacements suivants sur les machines hétes de
composants Web et Manager Service :

m  Host Computer/Certificates/Personal certificate store
m  Host Computer/Certificates/Trusted People certificate store

Importez les fichiers web.pfx et ms.pfx dans les emplacements suivants sur les machines hotes
DEM Orchestrator et Worker :

Host Computer/Certificates/Trusted People certificate store
Ouvrez une fenétre Microsoft Management Console sur chacune des machines hétes concernées.

Note Les chemins d’accés et options présentes sur Microsoft Management Console peuvent varier
selon la version de Windows et la configuration du systéme.

a Sélectionnez Ajouter/Supprimer un composant logiciel enfichable.

b Sélectionnez Certificats.

c Sélectionnez Ordinateur local.

d Ouvrez les fichiers de certificats que vous avez précédemment importés et copiez les empreintes
numeriques.
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Etape suivante

Insérez I'empreinte numérique dans la page Certificat de I'assistant vRealize Automation pour les
composants Manager Service, Web Component et DEM.

Feuilles d'activité d'installation

Des feuilles de travail enregistrent d'importantes informations auxquelles vous devrez faire référence

pendant l'installation.

Les paramétres sont sensibles a la casse. Notez la présence d'espaces supplémentaires pour d'autres
composants, si vous installez un déploiement distribué. Vous n'aurez pas nécessairement besoin de tous
les espaces des feuilles de travail. En outre, une machine peut héberger plusieurs composants laaS. Par
exemple, le serveur Web principal et le composant DEM Orchestrator peuvent avoir le méme nom de

domaine complet.

Tableau 1-30. Dispositif vRealize Automation

Variable

Nom de domaine complet du dispositif
vRealize Automation principal

Adresse IP du dispositif principal
vRealize Automation

Pour référence uniqguement ; n'entrez
pas d'adresses IP

Nom de domaine complet du dispositif
vRealize Automation supplémentaire

Adresse IP du dispositif
vRealize Automation supplémentaire

Pour référence uniqguement ; n'entrez
pas d'adresses IP

Nom de domaine complet de
I'équilibrage de charge du dispositif
vRealize Automation

Adresse IP de I'équilibrage de charge du
dispositif vRealize Automation

Pour référence uniqguement ; n'entrez
pas d'adresses IP

Nom d'utilisateur de l'interface de gestion
(https://appliance-FQDN:5480)

Mot de passe de l'interface de gestion
Locataire par défaut
Nom d'utilisateur du locataire par défaut

Mot de passe par défaut du locataire

VMware, Inc.

Ma valeur

racine (par défaut)

vsphere.local (par défaut)

administrator@vsphere.local (par défaut)

Exemple

automation.mycompany.com

123.234.1.105

automation2.mycompany.com

123.234.1.106

automation-balance.mycompany.com

123.234.1.201

root

admin123
vsphere.local
administrator@vsphere.local

login123
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Tableau 1-31. Serveurs Windows laaS

Variable Ma valeur Exemple

Serveur Web laaS principal avec nom de
domaine complet de Model Manager
Data

Serveur Web laa$S principal avec
adresse IP de Model Manager Data

Pour référence uniquement ; n'entrez
pas d'adresses IP

Nom de domaine complet du serveur
Web laaS supplémentaire

Adresse IP du serveur Web laaS
supplémentaire

Pour référence uniqguement ; n'entrez
pas d'adresses IP

Nom de domaine complet de
I'équilibrage de charge du serveur Web
laaS

Adresse IP de I'équilibrage de charge du
serveur Web laaS

Pour référence uniqguement ; n'entrez
pas d'adresses IP

Nom de domaine complet de I'héte laaS
Manager Service actif

Adresses IP de I'néte laaS Manager
Service actif

Pour référence uniqguement ; n'entrez
pas d'adresses IP

Nom de domaine complet de I'héte laaS
Manager Service passif

Adresses IP de I'néte laaS Manager
Service passif

Pour référence uniqguement ; n'entrez
pas d'adresses IP

Nom de domaine complet de
I'équilibrage de charge de I'hbte laaS
Manager Service

Adresses IP de I'équilibrage de charge
de I'néte laaS Manager Service

Pour référence uniqguement ; n'entrez
pas d'adresses IP

Pour les services laaS, compte de
domaine avec droits d'administrateur sur
les hotes

Mot de passe du compte
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web.mycompany.com

123.234.1.107

web2.mycompany.com

123.234.1.108

web-balance.mycompany.com

123.234.1.202

mgr-svc.mycompany.com

123.234.1.109

mgr-svc2.mycompany.com

123.234.1.110

mgr-svc-balance.mycompany.com

123.234.203

SUPPORT \provisioner

login123
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Tableau 1-32. Base de données laaS SQL Server

Variable
Instance de base de données
Nom de la base de données

Phrase secrete (utilisée lors de
l'installation, de la mise a niveau et de la
migration)

Tableau 1-33. Instances d' 1aaS Distributed Execution Manager

Ma valeur

vcac (par défaut)

Exemple
IAASSQL
vcac

login123

Variable
Nom de domaine complet de I'héte DEM

Adresses IP de I'hn6te DEM

Pour référence uniqguement ; n'entrez
pas d'adresses IP

Nom de domaine complet de I'néte DEM

Adresses IP de I'hn6te DEM

Pour référence uniqguement ; n'entrez
pas d'adresses IP

Nom unique du composant DEM
Orchestrator

Nom unique du composant DEM
Orchestrator

Nom unique du composant DEM Worker
Nom unique du composant DEM Worker
Nom unique du composant DEM Worker

Nom unique du composant DEM Worker

Configuration de votre équilibrage de charge

Ma valeur

Exemple
dem.mycompany.com

123.234.1.111

dem2.mycompany.com

123.234.1.112

Orchestrator-1

Orchestrator-2

Worker-1
Worker-2
Worker-3

Worker-4

Aprés avoir déployé les dispositifs pour vRealize Automation, vous pouvez configurer un équilibrage de
charge de fagon a répartir le trafic entre plusieurs instances de dispositif vRealize Automation.

La liste suivante fournit une présentation des étapes générales requises pour configurer un équilibrage

de charge pour le trafic vRealize Automation :

1 Installez votre équilibrage de charge

Activer I'affinité par session, également connue sous le nom de sessions sticky.

2
3 Assurez-vous que le délai d'expiration sur I'équilibrage de charge est d'au moins 100 secondes.
4

Si votre réseau ou votre équilibrage de charge I'exige, importez un certificat dans votre équilibrage de
charge. Pour plus d'informations sur les relations de confiance et les certificats, reportez-vous a
Conditions d'approbation des certificats dans un déploiement distribué. Pour plus d'informations sur
I'extraction de certificats, reportez-vous a Extraction de certificats et de clés privées.
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5 Configurez I'équilibrage de charge pour le trafic dispositif vRealize Automation.
6 Configurez les dispositifs pour vRealize Automation. Reportez-vous a Configuration de dispositifs

pour vRealize Automation.

Note Lorsque vous configurez des dispositifs virtuels sous I'équilibrage de charge, faites-le uniquement
pour les dispositifs virtuels qui ont été configurés pour étre utilisés avec vRealize Automation. Si des
dispositifs non configurés sont installés, des réponses erronées s'affichent.

Pour en savoir plus sur I'équilibrage de charge, reportez-vous a Equilibrage de charge dans vRealize
Automation.

Pour obtenir des informations sur I'évolutivité et la haute disponibilité, reportez-vous au guide Architecture
de référence de vRealize Automation.

Configuration de dispositifs pour vRealize Automation

Aprés avoir déployé vos dispositifs et configuré I'équilibrage de charge, vous configurez les dispositifs
pour vRealize Automation.

Configurez le premier dispositif vRealize Automation dans un cluster

Le dispositif vRealize Automation est une machine virtuelle partiellement configurée qui héberge le
serveur vRealize Automation et le portail Web d'utilisateur. Vous téléchargez et déployez le modele OVF
(Open Virtualization Format) vers vCenter Server ou l'inventaire ESX/ESXi.

Conditions préalables
m  Créer un dispositif non configuré. Reportez-vous a Déployer le dispositif vRealize Automation.
= Obtenez un certificat d'authentification pour le dispositif vRealize Automation.

Si votre réseau ou équilibrage de charge l'exige, les procédures ultérieures copient le certificat vers
I'équilibrage de charge et des dispositifs supplémentaires.

Procédure

1 Connectez-vous a la nouvelle interface de gestion de dispositif vRealize Automation en tant
qu'utilisateur racine.

https://vrealize-automation-appliance-FQDN:5480
Continuez aprés l'affichage éventuel des avertissements de certificat.

2 Sil'assistant d'installation s'affiche, annulez-le afin de pouvoir accéder a l'interface de gestion plutét
qu'a l'assistant.
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3 Sélectionnez Admin > Paramétres de I'heure et définissez la source de synchronisation de I'heure.

Option Description
Heure de I'h6te Se synchroniser avec I'h6te ESXi du dispositif vRealize Automation.
Serveur de temps Se synchroniser avec un serveur NTP (Network Time Protocol) externe. Entrez le

nom de domaine complet ou I'adresse IP du serveur NTP.

Vous devez synchroniser tous les dispositifs vRealize Automation et serveurs laaS Windows avec la
méme source de temps. Ne mélangez pas les sources de temps au sein d'un déploiement
vRealize Automation.

4 Sélectionnez Parameétres vVRA > Paramétres de I'hote.

Option Action

Résoudre automatiquement Sélectionnez Résoudre automatiquement pour spécifier le nom de
I'néte actuel du dispositif vRealize Automation.

Mise a jour de I'hote Pour les nouveaux hotes, sélectionnez Mise a jour de I'héte. Entrez le
nom de domaine complet du dispositif vRealize Automation, vra-
hostname.domain.name, dans la zone de texte Nom d'hote.

Pour les déploiements distribués qui utilisent des équilibrages de
charge, sélectionnez Mise a jour de I'h6te. Entrez le nom de domaine
complet du serveur d'équilibrage de charge, vra-
loadbalancername.domain.name, dans la zone de texte Nom d'héte.

Note Configurez les parametres SSO de la maniére décrite plus loin dans cette procédure lorsque
vous utilisez Mise a jour de I'h6te pour définir le nom d'héte.

5 Sélectionnez le type de certificat dans le menu Action de certificat.

Si vous utilisez un certificat codé au format PEM, pour un environnement distribué par exemple,
sélectionnez Importer.

Les certificats que vous importez doivent étre approuvés et étre également applicables a toutes les
instances de dispositif vRealize Automation et a tous les équilibrages de charge par le biais de
I'utilisation de certificats SAN (autre nom de I'objet).
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Si vous souhaitez générer une demande CSR pour un nouveau certificat que vous pouvez envoyer a
une autorité de certification, sélectionnez Générer une demande de signature. Une CSR permet a
votre autorité de certification de créer un certificat avec les valeurs correctes que vous pouvez
importer.

Note Si vous utilisez des chaines de certificats, spécifiez les certificats dans I'ordre suivant :
a Certificat client/serveur signé par le certificat CA intermédiaire
b Un ou plusieurs certificats intermédiaires

¢ Un certificat CA racine

Option Action

Conserver l'existant Conserver la configuration SSL actuelle. Sélectionnez cette option pour annuler
vos modifications.

Générer un certificat a La valeur affichée dans la zone de texte Nom commun est celle du nom
d'hote, tel qu'il s'affiche dans la partie supérieure de la page. Si des instances
supplémentaires du dispositif vRealize Automation sont disponibles, leurs
noms de domaine complets sont inclus dans I'attribut SAN du certificat.

b Entrez le nom de votre organisation, comme le nom de votre société, dans la
zone de texte Organisation.

¢ Entrez votre unité d'organisation, comme le nom ou I'emplacement de votre
service, dans la zone de texte Unité d'organisation.

d Entrez un code pays ISO 3166, comme FR, dans la zone de texte Pays.

Générer une demande de signature a Sélectionnez Générer une demande de signature.

Passez en revue les entrées dans les zones de texte Organisation, Unité
d'organisation, Code du pays et Nom commun. Ces entrées sont remplies
a partir du certificat existant. Vous pouvez modifier ces entrées si nécessaire.

c Cliquez sur Générer une CSR pour générer un demande de signature de
certificat, puis cliquez sur le lien Télécharger la demande CSR générée ici
pour ouvrir une boite de dialogue qui vous permet d'enregistrer la CSR a un
emplacement d'ou vous pouvez I'envoyer a une autorité de certification.

d Lorsque vous recevez le certificat préparé, cliquez sur Importer et suivez les
instructions permettant d'importer un certificat dans vRealize Automation.

Importer a Copiez les valeurs du certificat de BEGIN PRIVATE KEY a END PRIVATE
KEY, en incluant I'en-téte et le pied de page, et collez-les dans la zone de
texte Clé privée RSA.

b Copiez les valeurs du certificat de BEGIN CERTIFICATE a END
CERTIFICATE, en incluant I'en-téte et le pied de page, dans la zone de texte
Chaine de certificat. Pour les valeurs de certificats multiples, incluez un en-
téte BEGIN CERTIFICATE et un pied de page END CERTIFICATE pour
chaque certificat.

Note Dans le cas de certificats en chaines, des attributs supplémentaires
peuvent étre disponibles.

c (Facultatif) Si votre certificat utilise une phrase secréte pour chiffrer la clé de
certificat, copiez la phrase secréete et collez-la dans la zone de texte Phrase
secrete.

6 Cliquez sur Enregistrer les parameétres pour enregistrer les informations de I'héte et la configuration
SSL.
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7 Sirequis par votre réseau ou votre équilibrage de charge, copiez le certificat importé ou nouvellement
créé sur l'équilibrage de charge de dispositif virtuel.

Il se peut que vous deviez activer I'accés SSH racine afin d'exporter le certificat.

a Sivous n'étes pas déja connecté, connectez-vous a la console de gestion du dispositif
vRealize Automation en tant qu'utilisateur racine.

b Cliquez sur l'onglet Admin.
¢ Cliquez sur le sous-menu Admin.
d Sélectionnez la case Service SSH activé.
Désélectionnez la case pour désactiver SSH une fois terminé.
e Sélectionnez la case Connexion SSH de I'administrateur.
Désélectionnez la case pour désactiver SSH une fois terminé.
f  Cliquez sur Enregistrer les paramétres.
8 Configurez les parametres SSO.
9 Cliquez sur Services.
Tous les services doivent étre exécutés avant que vous puissiez installer une licence ou vous

connecter a la console. lls démarrent habituellement en 10 minutes environ.

Note Vous pouvez également vous connecter au dispositif et exécuter tail -
f /var/log/vcac/catalina.out pour surveiller le démarrage du service.
10 Saisissez les informations sur votre licence.
a Cliquez sur Paramétres vRA > Attribution de licence.
b Cliquez sur Attribution de licence.
¢ Entrez une clé de licence vRealize Automation valide que vous avez téléchargée lors du

téléchargement des fichiers d'installation, puis cliquez sur Envoyer la clé.

Note Sivous obtenez une erreur de connexion, I'équilibrage de charge peut présenter un probléme.
Vérifiez la connectivité réseau a I'équilibrage de charge.

11 Indiquez si vous voulez activer vRealize Code Stream et entrez une licence vRealize Code Stream.

vRealize Code Stream n'est pas pris en charge pour les déploiements vRealize Automation haute
disponibilité ou de production.

12 Cliquez sur Messagerie. Les paramétres de configuration et I'état de la messagerie pour votre
dispositif s'affichent. Ne modifiez pas ces paramétres.
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13 Cliquez sur I'onglet Télémétrie pour indiquer si vous souhaitez participer au programme
d'amélioration du produit de VMware (CEIP).

Pour en savoir plus sur les données collectées au titre du CEIP et leur utilisation par VMware,
consultez le Trust & Assurance Center a I'adresse http://www.vmware.com/trustvmware/ceip.html.

®  Cochez la case Rejoindre le programme d'amélioration du produit de VMware pour participer
au programme.

m  Désactivez la case Rejoindre le programme d'amélioration du produit de VMware pour ne
pas participer au programme.

14 Cliquez sur Enregistrer les parameétres.
15 Vérifiez que vous pouvez vous connecter a vRealize Automation.
a Ouvrez un navigateur Web et accédez a I'URL de l'interface produit de vRealize Automation.
https://vrealize-automation-appliance-FQDN/vcac
b  Sivousy étes invité, poursuivez aprés les avertissements de certificat.

¢ Connectez-vous avec l'identifiant administrator@vsphere.local et le mot de passe que vous avez
spécifié lorsque vous avez configuré SSO.

L'interface s'ouvre sur la page Locataires dans I'onglet Administration. Un locataire nommé
vsphere.local figure dans la liste.

Configuration d'instances supplémentaires du dispositif vRealize Automation

L'administrateur systéme peut déployer plusieurs instances du dispositif vRealize Automation afin
d'assurer la redondance dans un environnement a haute disponibilité.

Pour chaque dispositif vRealize Automation, vous devez activer la synchronisation de I'heure et ajouter le
dispositif a un cluster. Les informations de configuration basées sur les paramétres du dispositif

vRealize Automation (principal) initial sont ajoutées automatiquement lorsque vous ajoutez le dispositif au
cluster.

Si vous effectuez une installation distribuée avec équilibrages de charge pour la haute disponibilité et le
basculement, informez le responsable d'équipe pour qu'il configure votre environnement

vRealize Automation. Vos administrateurs de locataires doivent configurer la fonctionnalité Gestion des
annuaires en vue de la haute disponibilité lorsqu'ils configurent le lien vers votre Active Directory.

Ajouter un autre dispositif vRealize Automation au cluster

Pour la haute disponibilité, des installations distribuées peuvent utiliser un équilibrage de charge devant
un cluster de nceuds de dispositifs vRealize Automation.

Vous utilisez l'interface de gestion sur le nouveau dispositif vRealize Automation pour le joindre a un
cluster existant d'un ou de plusieurs dispositifs. L'opération de jonction copie les informations de
configuration dans le nouveau dispositif que vous ajoutez, notamment des informations sur les certificats,
SSO, les licences, la base de données et la messagerie.

Vous devez ajouter les dispositifs a un cluster un a la fois et non en paralléle.
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Conditions préalables

Un ou plusieurs dispositifs vRealize Automation doivent étre préts dans le cluster, dont I'un d'entre
eux est le nceud principal. Reportez-vous a Configurez le premier dispositif vRealize Automation dans
un cluster.

Vous pouvez désigner un nouveau dispositif comme noeud principal uniquement aprés I'avoir joint au
cluster.

Créez le nouveau nceud de dispositif. Reportez-vous a Déployer le dispositif vRealize Automation.
Vérifiez que I'équilibrage de charge est configuré pour une utilisation avec le nouveau dispositif.

Vérifiez que le trafic peut franchir I'équilibrage de charge pour atteindre tous les nceuds actuels ainsi
que le nouveau nceud que vous allez ajouter.

Vérifiez que tous les services vRealize Automation sont démarrés sur les nceuds en cours.

Procédure

1

Connectez-vous a la nouvelle interface de gestion du dispositif vRealize Automation en tant
qu'utilisateur racine.

https://vrealize-automation-appliance-FQDN:5480
Continuez aprés l'affichage éventuel des avertissements de certificat.

Si l'assistant d'installation s'affiche, annulez-le afin de pouvoir accéder a l'interface de gestion plutét
qu'a l'assistant.

Sélectionnez Admin > Paramétres de I'heure et définissez la source de temps sur celle que le reste
des dispositifs du cluster utilisent.

Sélectionnez Parameétres vRA > Cluster.

Entrez le nom de domaine complet d'un dispositif vRealize Automation configuré précédemment dans
la zone de texte Nceud de cluster de début.

Vous pouvez utiliser le nom de domaine complet du dispositif vRealize Automation principal ou de
tout dispositif vRealize Automation déja associé au cluster.

Tapez le mot de passe racine dans la zone de texte Mot de passe.
Cliquez sur Joindre un cluster.

Continuez aprés l'affichage éventuel des avertissements de certificat.
Les services du cluster sont redémarres.

Vérifiez que les services sont en cours d'exécution.

a Cliquez sur l'onglet Services.

b  Cliquez sur lI'onglet Actualiser pour suivre la progression du démarrage des services.
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Désactiver les services inutilisés

Pour conserver des ressources internes en cas d'utilisation d'une instance externe de
vRealize Orchestrator, vous pouvez désactiver le service vRealize Orchestrator intégré.

Conditions préalables

Ajouter un autre dispositif vRealize Automation au cluster

Procédure
1 Connectez-vous a la console du dispositif vRealize Automation.

2 Arrétez le service vRealize Orchestrator.

service vco-server stop
chkconfig vco-server off

Valider le déploiement distribué

Aprés avoir déployé des instances supplémentaires du dispositif vRealize Automation, vous confirmez
que vous pouvez accéder aux dispositifs en cluster.

Procédure

1 Dans l'interface de gestion d'équilibrage de charge ou le fichier de configuration, désactivez
temporairement tous les nceuds, sauf le nceud que vous testez.

2 Confirmez que vous pouvez vous connecter a vRealize Automation via I'adresse de I'équilibrage de
charge :

https://vrealize-automation-appliance-load-balancer-FQDN/vcac

3 Aprés avoir vérifié que vous pouvez accéder au nouveau dispositif vRealize Automation via
I'équilibrage de charge, réactivez les autres nceuds.

Installer les composants laaS dans une configuration distribuée

L'administrateur systéme installe les composants laaS une fois que les dispositifs sont déployés et
entierement configurés. Les composants laaS fournissent I'acces aux fonctionnalités de l'infrastructure
vRealize Automation.

Tous les composants doivent s'exécuter sous le méme utilisateur de compte de service, qui doit étre un
compte de domaine ayant des priviléges sur chaque serveur laaS distribuer. N'utilisez pas de comptes
systeme locaux.

Conditions préalables
m  Configurez le premier dispositif vRealize Automation dans un cluster.

m  Sj votre site inclut plusieurs dispositifs vRealize Automation, Ajouter un autre dispositif vRealize
Automation au cluster.

m  Vérifiez que le serveur répond aux exigences dans la section Serveurs Windows laasS.
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Obtenez un certificat auprés d'une autorité de certification approuvée pour l'importation dans le
magasin de certificats root approuvés des machines sur lesquels vous prévoyez d'installer le site
Web du composant et Model Manager Data.

Si vous utilisez des équilibrages de charge dans votre environnement, vérifiez qu'ils correspondent
aux exigences de configuration.

Procédure

1
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Installer des certificats [aaS

Pour les environnements de production, obtenez un certificat de domaine auprés d'une autorité de
certification de confiance. Importez le certificat dans le magasin de certificats racines approuvés de
toutes les machines sur lesquelles vous prévoyez d'installer le composant de site Web et Manager
Service (les machines IIS) lors de l'installation d'laaS.

Télécharger le programme d'installation de vRealize Automation laaS

Pour installer laaS sur vos serveurs Windows distribués virtuels ou physiques, vous téléchargez une
copie du programme d'installation d'laaS a partir du dispositif vRealize Automation.

Choisir un scénario de base de données laaS

vRealize Automation laaS utilise une base de données Microsoft SQL Server pour conserver les
informations relatives aux machines qu'il gére et ses propres éléments et stratégies.

Installer un composant de site Web laaS et Model Manager Data

L'administrateur systeme installe le composant de site Web pour fournir accés aux capacités de
l'infrastructure de la console Web vRealize Automation. Vous pouvez installer une ou plusieurs
instances du composant de site Web, mais vous devez configurer le composant Model Manager
Data sur la machine hébergeant le premier composant de site Web. Vous n'installez Model Manager
Data qu'une seule fois.

Installer des composants de serveur Web laaS supplémentaires

Le serveur Web donne accés a des fonctionnalités d'infrastructure dans vRealize Automation. Une
fois le premier serveur Web installé, vous pouvez augmenter les performances en installant des
serveurs Web laaS supplémentaires.

Installer le service Active Manager Service

Le composant Manager Service actif est un service Windows qui coordonne la communication entre
les instances de laaS Distributed Execution Manager, la base de données, les agents, les agents
proxy et SMTP.

Installer un composant de sauvegarde Manager Service

Le service de sauvegarde Manager Service assure la redondance et la haute disponibilité, et peut
étre démarré manuellement si le service actif s'arréte.

Installation des composants Distributed Execution Manager

Vous installez le DEM en tant que I'un des réles : DEM Orchestrator ou DEM Worker. Vous devez
installer au moins une instance de DEM pour chaque réle et vous pouvez installer des instances de
DEM supplémentaires pour prendre en charge le basculement et la haute disponibilité.
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9 Configuration du service Windows pour accéder a la base de données laaS

Un administrateur systeme peut modifier la méthode d'authentification utilisée pour accéder a la
base de données SQL lors de I'exécution (une fois l'installation terminée). Par défaut, l'identité
Windows du compte actuellement connecté est utilisée pour connecter la base de données une fois
son installation terminée.

10 Vérifier les services laaS

Aprés l'installation, I'administrateur systéme vérifie que les services laaS sont en cours d'exécution.
Si c'est bien le cas, l'installation est réussie.

Etape suivante

Installez une instance de DEM Orchestrator et au moins une instance de DEM Worker. Reportez-vous a
Installation des composants Distributed Execution Manager.

Installer des certificats laaS

Pour les environnements de production, obtenez un certificat de domaine auprés d'une autorité de
certification de confiance. Importez le certificat dans le magasin de certificats racines approuvés de
toutes les machines sur lesquelles vous prévoyez d'installer le composant de site Web et Manager
Service (les machines IIS) lors de l'installation d'laaS.

Conditions préalables

Sur les machines Windows 2012, vous devez désactiver TLS1.2 pour les certificats qui utilisent SHA512.
Pour en savoir plus sur la désactivation de TLS1.2, consultez Article 245030 de la base de
connaissances Microsoft.

Procédure

1 Obtenez un certificat auprés d'une autorité de certification de confiance.
2 OQuvrez le Gestionnaire des services Internet Information Services IIS.
3 Dans la vue Fonctionnalités, double-cliquez sur Certificats de serveur.
4 Dans le volet Actions, cliquez sur Importer.

a Entrez un nom de fichier dans la zone de texte Fichier de certificat ou cliquez sur le bouton
Parcourir (...) pour accéder au nom d'un fichier ou le certificat exporté est stocké.

b Sile certificat a été exporté avec un mot de passe, entrez le mot de passe dans la zone de texte
Mot de passe.

¢ Sélectionnez Marquer cette clé comme exportable.
5 Cliquez sur OK.

6 Cliquez sur le certificat importé et sélectionnez Afficher.
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7 Vérifiez que le certificat et sa chaine sont approuvés.
Si le certificat est non approuvé, le message Ce certificat racine de 1'Autorité de

certification n'est pas de confiance s'affiche.

Note Vous devez résoudre le probléme de confiance avant de procéder a l'installation. Si vous
continuez, votre déploiement échoue.

8 Redémarrez IIS, ouvrez une fenétre d'invite de commande élevée et tapez iisreset.

Etape suivante
Télécharger le programme d'installation de vRealize Automation laaS.

Télécharger le programme d'installation de vRealize Automation laaS

Pour installer laaS sur vos serveurs Windows distribués virtuels ou physiques, vous téléchargez une
copie du programme d'installation d'laaS a partir du dispositif vRealize Automation.

Si des avertissements de certificat s'affichent pendant ce processus, continuez aprés ces avertissements
pour terminer l'installation.

Conditions préalables

m  Configurez le premier dispositif vRealize Automation dans un cluster et, éventuellement, Ajouter un
autre dispositif vRealize Automation au cluster.

m  Vérifiez que le serveur répond aux exigences dans la section Serveurs Windows laaS.

= Veérifiez que vous avez installé un certificat pour IS et que la racine du certificat ou l'autorité de
certification se trouve dans la racine de confiance sur la machine d'installation.

= Sjvous utilisez des équilibrages de charge dans votre environnement, vérifiez qu'ils correspondent
aux exigences de configuration.

Procédure
1 (Facultatif) Activez HTTP si vous procédez a l'installation sur une machine Windows 2012.
a Sélectionnez Fonctionnalités > Ajouter des fonctionnalités depuis Server Manager.
b Développez Services WCF sous Fonctionnalités .NET Framework.
¢ Sélectionnez Activation HTTP.
2 Connectez-vous au serveur laaS Windows en utilisant un compte ayant des droits d'administrateur.

3 Ouvrez un navigateur Web directement a 'URL du programme d'installation du dispositif
vRealize Automation. N'utilisez pas d'adresse d'équilibrage de charge.

https://vrealize-automation-appliance-FQDN:5480/installer

4 Cliquez sur Programme d'installation d'laaS.
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5 Enregistrez setup__vrealize-automation-appliance-FQDN@5480 sur le serveur Windows.

Ne modifiez pas le nom de fichier du programme d'installation. Il est utilisé pour connecter
l'installation au dispositif vRealize Automation

6 Téléchargez le fichier du programme d'installation sur tous les serveurs Windows laaS sur lesquels
vous installez des composants.

Etape suivante

Installez une base de données laaS, reportez-vous a Choisir un scénario de base de données laaS.

Choisir un scénario de base de données laaS

vRealize Automation laaS utilise une base de données Microsoft SQL Server pour conserver les
informations relatives aux machines qu'il gere et ses propres éléments et stratégies.

En fonction de vos préférences et privileges, vous pouvez choisir parmi plusieurs procédures pour créer
la base de données laaS.

Note Vous pouvez activer la base de données SSL sécurisée lorsque vous créez ou mettez a niveau la
base de données SQL. Par exemple, lorsque vous créez ou mettez a niveau la base de données SQL,
vous pouvez utiliser I'option SSL sécurisé pour demander que la configuration SSL déja définie dans le
serveur SQL soit appliquée lors de la connexion a la base de données SQL. SSL fournit une connexion
plus sécurisée entre le serveur laaS et la base de données SQL. Cette option, qui est disponible dans
I'assistant d'installation personnalisé, nécessite d'avoir déja configuré SSL sur le serveur SQL. Pour en
savoir plus sur la configuration de SSL sur SQL Server, consultez Article 189067 de Microsoft Technet.

Tableau 1-34. Choisir un scénario de base de données laaS

Scénario Procédure

Créez la base de données laaS manuellement a l'aide des Créer la base de données laaS manuellement.
scripts fournis pour la base de données. Cette option permet a

un administrateur de base de données de vérifier les

modifications avec soin avant de créer la base de données.

Préparez une base de données vide et utilisez le programme Préparer une base de données vide.
d'installation pour remplir le schéma de base de données.

Cette option permet au programme d'installation d'utiliser un

utilisateur de base de données avec des privileges dbo pour

remplir la base de données.

Utilisez le programme d'installation pour créer la base de Créer la base de données laaS a l'aide de |'assistant
données. Cette option est la plus simple mais requiert d'installation.

I'utilisation de privileges sysadmin dans le programme

d'installation.

Créer la base de données laaS manuellement

L'administrateur systéme de vRealize Automation peut créer la base de données manuellement a I'aide
des scripts fournis par VMware.
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Conditions préalables

Installez Microsoft .NET Framework 4.5.2 ou version ultérieure sur I'n6te SQL Server.

Pour vous connecter a la base de données, utilisez I'authentification Windows au lieu de
I'authentification SQL.

Vérifiez la configuration requise pour l'installation de la base de données. Reportez-vous a Hote du
serveur SQL laaS.

Ouvrez un navigateur Web a I'URL du programme d'installation de dispositif vRealize Automation,
puis téléchargez les scripts d'installation de la base de données laaS.

https://vrealize-automation-appliance-FQDN:5480/installer

Procédure

1 Accédez au sous-répertoire Base de données dans le répertoire ou vous avez extrait I'archive zip
d'installation.

2 Extrayez l'archive DBInstall.zip dans un répertoire local.

3 Connectez-vous a I'ndte de base de données Windows avec des droits suffisants pour créer et
déposer des priviléges sysadmin dans l'instance SQL Server.

4 \Vérifiez les scripts de déploiement de la base de données selon vos besoins. En particulier, vérifiez
les paramétres dans la section DBSettings du fichier CreateDatabase.sql et modifiez-les si
nécessaire.

Les paramétres dans le script sont les paramétres recommandés. Seuls les paramétres
ALLOW_SNAPSHOT_ISOLATION ON et READ_COMMITTED_SNAPSHOT ON sont obligatoires.
5 Exécutez la commande suivante avec les arguments décrits dans le tableau.

BuildDB.bat /p:DBServer=db_server;
DBName=db_name ;DBDir=db_dir;
LogDir=[log_dir];ServiceUser=service_user;
ReportLogin=web_user;
VersionString=version_string

Tableau 1-35. Valeurs de la base de données

Variable Valeur

db_server Spécifie l'instance SQL Server dans le format
dbhostname[,port number]\SQL instance. Spécifiez un
numéro de port uniquement si vous n'utilisez pas le port par
défaut. Le numéro de port Microsoft SQL par défaut est 1433. La
valeur par défaut pour db_server est localhost.

db_name Nom de la base de données. La valeur par défaut est vra. Les
noms de base de données ne doivent pas contenir plus de
128 caractéres ASCII.

db_dir Chemin vers le répertoire de données de la base de données, en
excluant la barre oblique finale.
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Tableau 1-35. Valeurs de la base de données (Suite)

Variable Valeur

log_dir Chemin vers le répertoire de journaux de la base de données, en
excluant la barre oblique finale.

service_user Nom d'utilisateur utilisé pour exécuter Manager Service.

Web_user Nom d'utilisateur utilisé pour exécuter les services Web.

version_string Version de vRealize Automation, trouvée en se connectant au
dispositif vRealize Automation et en cliquant dans I'onglet Mettre
a jour.

Par exemple, la chaine de la version 6.1 de vRealize Automation
est6.1.0.1200.

La base de données a été créée.
Etape suivante
Installer les composants laaS dans une configuration distribuée.

Préparer une base de données vide

Un administrateur systéme de vRealize Automation peut installer le schéma laaS sur une base de
données vide. Cette méthode d'installation offre un contréle maximal sur la sécurité de la base de
données.

Conditions préalables

m  Vérifiez la configuration requise pour l'installation de la base de données. Reportez-vous a Hote du
serveur SQL laaS.

= Quvrez un navigateur Web a I'URL du programme d'installation de dispositif vRealize Automation,
puis téléchargez les scripts d'installation de la base de données laaS.

https://vrealize-automation-appliance-FQDN:5480/installer

Procédure

1 Accédez au répertoire Base de données situé dans le répertoire ou vous avez extrait le fichier
d'installation compressé (zip).

2 Extrayez l'archive DBInstall.zip dans un répertoire local.

3 Connectez-vous a I'ndte de la base de données Windows avec des priviléges administrateur
systéme dans l'instance du serveur SQL Server.

4 Modifiez les fichiers suivants et remplacez toutes les instances des variables du tableau par les
valeurs correctes pour votre environnement.

CreateDatabase.sql
SetDatabaseSettings.sql
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Tableau 1-36. Valeurs de la base de données

Variable Valeur

$(DBName) Nom de la base de données, comme vra. Les noms de base de
données ne doivent pas contenir plus de 128 caracteres ASCII.

$(DBDir) Chemin vers le répertoire de données de la base de données, en
excluant la barre oblique finale.

$(LogDir) Chemin vers le répertoire de journaux de la base de données, en
excluant la barre oblique finale.

Vérifiez les paramétres dans la section Paramétres de la base de données de
SetDatabaseSettings.sql et modifiez-les au besoin.

Les paramétres du script correspondent aux paramétres recommandés pour la base de données
laaS. Seuls ALLOW_SNAPSHOT_ISOLATION ON et READ_COMMITTED_SNAPSHOT ON sont requis.

Ouvrez SQL Server Management Studio.

Cliquez sur Nouvelle requéte.

Une fenétre Requéte SQL s'ouvre.

Dans le menu Requéte, vérifiez que Mode SQLCMD est sélectionné.

Collez tout le contenu modifié de CreateDatabase.sql dans le panneau de la requéte.

Sous le contenu de CreateDatabase. sql, collez tout le contenu modifié de
SetDatabaseSettings.sql.

Cliquez sur Exécuter.

Le script s'exécute et crée la base de données.

Etape suivante

Installer les composants laaS dans une configuration distribuée.

Créer la base de données laaS a l'aide de I'assistant d'installation

vRealize Automation utilise une base de données Microsoft SQL Server pour mettre a jour les
informations sur les machines qu'il gere et ses propres éléments et stratégies.

La procédure suivante décrit comment créer la base de données laaS a I'aide du programme
d'installation ou compléter une base de données vide. Il est également possible de créer la base de
données manuellement. Reportez-vous a Créer la base de données laaS manuellement.

Conditions préalables

Si vous créez la base de données avec l'authentification Windows au lieu de I'authentification SQL,
vérifiez que l'utilisateur qui exécute le programme d'installation dispose des droits sysadmin sur le
serveur SQL.

Télécharger le programme d'installation de vRealize Automation laaS.
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Procédure
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Cliquez avec le bouton droit sur le fichier d'installation setup__vrealize-automation-appliance-
FQDN@5480 . exe et sélectionnez Exécuter en tant qu'administrateur.

Cliquez sur Suivant.
Acceptez le contrat de licence, puis cliquez sur Suivant.

Sur la page de connexion, fournissez les informations d'identification d'administrateur pour le
dispositif vRealize Automation et vérifiez le certificat SSL.

a Entrez le nom d'utilisateur root et le mot de passe.

Le mot de passe est celui que vous avez spécifié lors du déploiement du dispositif
vRealize Automation.

b Sélectionnez Accepter le certificat.
¢ Cliquez sur Afficher le certificat.

Comparez I'empreinte de certificat a I'empreinte définie pour le dispositif vRealize Automation.
Vous pouvez afficher le certificat du dispositif vRealize Automation dans le navigateur du client si
vous avez accédé a la console sur le port 5480.

Cliquez sur Suivant.
Sur la page Type d'installation, sélectionnez Installation personnalisée.
Dans la section Composant sur la page Type d'installation, sélectionnez Serveur laaS.

Acceptez I'emplacement d'installation racine ou cliquez sur Modifier et sélectionnez le chemin
d'installation.

Méme dans un déploiement distribué, vous pouvez étre amené a installer plusieurs composants laaS
sur un méme serveur Windows.

Si vous installez plusieurs composants laaS, veillez toujours a les installer au méme endroit.
Cliquez sur Suivant.
Sur la page d'installation personnalisée du serveur laaS, sélectionnez Base de données.

Dans la zone de texte Instance de base de données, spécifiez l'instance de base de données ou
cliquez sur Rechercher et sélectionnez-la dans la liste des instances. Si l'instance de base de
données n'est pas un port par défaut, incluez le numéro du port dans la spécification de l'instance en
utilisant le formulaire dbhost, SQL_port_number\SQLinstance. Le numéro de port par défaut Microsoft
SQL est 1443.

(Facultatif) Cochez la case Utiliser SSL pour la connexion a la base de données.

Par défaut, la case est activée. SSL fournit une connexion plus sécurisée entre le serveur laaS et la
base de données SQL. Néanmoins, vous devez d'abord configurer le protocole SSL sur le serveur
SQL pour prendre en charge cette option. Pour obtenir plus d'informations sur la configuration de
SSL sur SQL Server, consultez Article 189067 de Microsoft Technet.
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Sélectionnez le type d'installation de base de données dans le volet Nom de la base de données.

m  Pour créer le schéma dans une base de données existante, sélectionnez Utiliser une base de
données vide existante.

®  Pour créer une nouvelle base de données, saisissez un nouveau nom de base de données ou
utilisez le nom par défaut vra. Les noms de base de données ne doivent pas contenir plus de
128 caractéres ASCII.

Pour spécifier d'autres emplacements, décochez l'option Utiliser les répertoires de données et de
journaux par défaut ou laissez cette option sélectionnée pour utiliser les répertoires par défaut
(recommandé).

Sélectionnez le mode d'authentification pour l'installation de la base de données dans la liste
Authentification.

®  Pour utiliser les informations d'identification avec lesquelles vous exécutez le programme
d'installation pour créer la base de données, sélectionnez Utiliser identité Windows....

®  Pour utiliser I'authentification SQL, décochez l'option Utiliser identité Windows.... Entrez les
informations d'identification SQL dans les zones de texte Utilisateur et Mot de passe.

Par défaut, le compte d'utilisateur du service Windows est utilisé lors de I'accés d'exécution a la base
de données, qui doit disposer des droits sysadmin d'acces a l'instance SQL Server. Les informations
d'identification utilisées pour accéder a la base de données peuvent étre configurées pour utiliser les
informations d'identification SQL.

L'authentification Windows est recommandée. Lorsque vous choisissez I'authentification SQL, le mot
de passe de la base de données non chiffré figure dans certains fichiers de configuration.

Cliquez sur Suivant.

Terminez la vérification des conditions préalables.

Option Description

Aucune erreur Cliquez sur Suivant.

Erreurs non critiques Cliquez sur Aucune correction.

Erreurs critiques Si vous ne corrigez pas les erreurs critiques, l'installation échoue. Si des

avertissements s'affichent, sélectionnez I'avertissement dans le volet gauche et
suivez les instructions a droite. Résolvez toutes les erreurs critiques et cliquez sur
Vérifier a nouveau pour vérifier.

Cliquez sur Installer.

Lorsque le message de réussite s'affiche, décochez I'option Me guider dans la configuration
initiale et cliquez sur Suivant.

Cliquez sur Terminer.

La base de données est préte a étre utilisée.
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Installer un composant de site Web laaS et Model Manager Data

L'administrateur systéme installe le composant de site Web pour fournir acces aux capacités de
l'infrastructure de la console Web vRealize Automation. Vous pouvez installer une ou plusieurs instances
du composant de site Web, mais vous devez configurer le composant Model Manager Data sur la
machine hébergeant le premier composant de site Web. Vous n'installez Model Manager Data qu'une
seule fois.

Conditions préalables

Installez la base de données laaS. Pour cela, reportez-vous a la section Choisir un scénario de base
de données laaS.

Si vous avez installé déja d'autres composants laaS, vous devez connaitre la phrase secréte de la
base de données que vous avez créée.

Si vous utilisez des équilibrages de charge dans votre environnement, vérifiez qu'ils correspondent
aux exigences de configuration.

Procédure

Installer le premier composant de serveur Web laaS

Vous installez le composant de serveur Web laaS pour donner accés aux fonctionnalités
d'infrastructure de vRealize Automation.

Configurer Model Manager Data

Vous installez le composant Model Manager sur la machine qui héberge le premier composant du
serveur Web. Vous n'installez Model Manager Data qu'une seule fois.

Vous pouvez installer des composants supplémentaires du site Web ou installer le service Manager.
Reportez-vous a la section Installer des composants de serveur Web laaS supplémentaires ou Installer le

service Active Manager Service.

Installer le premier composant de serveur Web laaS

Vous installez le composant de serveur Web laaS pour donner accés aux fonctionnalités d'infrastructure
de vRealize Automation.

Vous pouvez installer plusieurs serveurs Web laaS, mais uniquement le premier inclut Model Manager
Data.

Conditions préalables

Créer la base de données laaS a l'aide de I'assistant d'installation.
Vérifiez que le serveur répond aux exigences dans la section Serveurs Windows laaS.

Si vous avez installé déja d'autres composants laaS, vous devez connaitre la phrase secrete de la
base de données que vous avez créée.

Si vous utilisez des équilibrages de charge dans votre environnement, vérifiez qu'ils correspondent
aux exigences de configuration.
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Si vous utilisez un équilibrage de charge,désactivez les autres nceuds sous I'équilibrage de charge,
puis vérifiez que le trafic est redirigé vers le noeud souhaité.

En outre, désactivez les contrbles de santé de I'équilibrage de charge jusqu'a ce que tous les
composants vRealize Automation aient été installés et configurés.

Cliquez avec le bouton droit sur le fichier d'installation setup__vrealize-automation-appliance-
FQDN@5480 . exe et sélectionnez Exécuter en tant qu'administrateur.

Cliquez sur Suivant.
Acceptez le contrat de licence, puis cliquez sur Suivant.

Sur la page de connexion, fournissez les informations d'identification d'administrateur pour le
dispositif vRealize Automation et vérifiez le certificat SSL.

a Entrez le nom d'utilisateur root et le mot de passe.

Le mot de passe est celui que vous avez spécifié lors du déploiement du dispositif
vRealize Automation.

b Sélectionnez Accepter le certificat.
¢ Cliquez sur Afficher le certificat.

Comparez I'empreinte de certificat a I'empreinte définie pour le dispositif vRealize Automation.
Vous pouvez afficher le certificat du dispositif vRealize Automation dans le navigateur du client si
vous avez accédé a la console sur le port 5480.

Cliquez sur Suivant.
Sur la page Type d'installation, sélectionnez Installation personnalisée.
Dans la section Composant sur la page Type d'installation, sélectionnez Serveur laaS.

Acceptez I'emplacement d'installation racine ou cliquez sur Modifier et sélectionnez le chemin
d'installation.

Méme dans un déploiement distribué, vous pouvez étre amené a installer plusieurs composants laaS
sur un méme serveur Windows.

Si vous installez plusieurs composants laaS, veillez toujours a les installer au méme endroit.
Cliquez sur Suivant.

Sélectionnez Site Web et Données Model Manager sur la page Installation personnalisée du
serveur laaS.

Sélectionnez un site Web parmi ceux qui sont disponibles ou acceptez le site Web par défaut dans
l'onglet Site Web Administration et Model Manager.

Entrez un numéro de port disponible dans la zone de texte Numéro de port ou acceptez le port par
défaut 443.

Cliquez sur Tester la liaison pour confirmer que le numéro de port est disponible.
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Sélectionnez le certificat pour ce composant.

a Sivous avez importé un certificat aprés avoir commencé l'installation, cliquez sur Actualiser
pour mettre la liste a jour.

b  Sélectionnez le certificat a utiliser dans la section Certificats disponibles.

¢ Sivous avez importé un certificat qui n'a pas de nom convivial et qui n'apparait pas dans la liste,
désélectionnez I'option Afficher les certificats utilisant des noms conviviaux et cliquez sur
Actualiser.

Si vous effectuez l'installation dans un environnement qui n'utilise pas d'équilibrages de charge, vous
pouvez sélectionner Générer un certificat auto-signé au lieu de sélectionner un certificat. Si vous
installez des composants de site Web supplémentaires derriére un équilibrage de charge, ne générez
pas de certificats auto-signés. Pour garantir que vous utilisez le méme certificat sur tous les serveurs
derriere I'équilibrage de charge, importez le certificat depuis le serveur Web laaS principal.

(Facultatif) Cliquez sur Afficher le certificat, affichez le certificat et cliquez sur OK pour fermer la
fenétre d'information.

(Facultatif) Sélectionnez Supprimer les incompatibilités de certificat pour supprimer les erreurs de
certificat. L'installation ignore les erreurs d'incompatibilité de nom de certificat et toutes les erreurs de
correspondance de liste a distance de révocation de certificat.

Il s'agit d'une option moins sécurisée.

Configurer Model Manager Data

Vous installez le composant Model Manager sur la machine qui héberge le premier composant du
serveur Web. Vous n'installez Model Manager Data qu'une seule fois.

Conditions préalables

Installer le premier composant de serveur Web laaS.

Procédure

1 Cliquez sur I'onglet Model Manager Data.

2 Dans la zone de texte Serveur, entrez le nom de domaine complet du dispositif vRealize Automation.
vrealize-automation-appliance.mycompany.com
N'entrez pas d'adresse IP.

3 Cliquez sur Charger pour afficher le Locataire SSO par défaut.
Le locataire par défaut vsphere.local est créé automatiquement lorsque vous configurez single
sign-on. Ne le modifiez pas.

4 Cliquez sur Télécharger pour importer le certificat a partir du dispositif virtuel.
Le téléchargement du certificat peut prendre quelques minutes.

5 (Facultatif) Cliquez sur Afficher le certificat, affichez le certificat et cliquez sur OK pour fermer la

fenétre d'information.
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6 Cliquez sur Accepter le certificat.

7 Entrez administrator@vsphere.local dans la zone de texte Nom d'utilisateur et entrez le mot de
passe que vous avez créé lorsque vous avez configuré SSO dans les zones de texte Mot de passe
et Confirmer.

8 (Facultatif) Cliquez sur Tester pour vérifier les informations d'identification.

9 Dans la zone de texte Serveur laaS, identifiez le composant de serveur Web laaS.

Option Description

Avec équilibrage de charge Entrez le nom de domaine complet et le numéro de port de I'équilibrage de
charge pour le composant de serveur Web laaS, web-load-
balancer.mycompany.com:443.

N'entrez pas d'adresses IP.

Sans équilibrage de charge Entrez le nom de domaine complet et le numéro de port de la machine sur
laquelle vous avez installé le composant de serveur Web laaS,
web.mycompany.com:443.

N'entrez pas d'adresses IP.

Le port par défaut est 443.
10 Cliquez sur Tester pour vérifier la connexion du serveur.
11 Cliquez sur Suivant.

12 Terminez la vérification des conditions préalables.

Option Description

Aucune erreur Cliquez sur Suivant.

Erreurs non critiques Cliquez sur Aucune correction.

Erreurs critiques Si vous ne corrigez pas les erreurs critiques, l'installation échoue. Si des

avertissements s'affichent, sélectionnez I'avertissement dans le volet gauche et
suivez les instructions a droite. Résolvez toutes les erreurs critiques et cliquez sur
Vérifier a nouveau pour vérifier.

13 Sur la page Paramétres de serveur et de compte, dans les zones de texte Informations
d'installation du serveur, entrez le nom d'utilisateur et le mot de passe de I'utilisateur du compte de
service ayant des privileges administratifs sur le serveur d'installation actuel.

L'utilisateur du compte de service doit correspondre a un compte de domaine ayant des priviléges sur
chaque serveur laaS distribué. N'utilisez pas de comptes systéme locaux.
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14 Fournissez la phrase secréte utilisée pour générer la clé de chiffrement qui protége la base de

données.

Option Description

Si vous avez déja installé des Entrez la phrase secréte créée auparavant dans les zones de texte Phrase
composants dans cet environnement secréte et Confirmer.

S'il s'agit de la premiére installation Entrez une phrase secréte dans les zones de texte Phrase secreéte et

Confirmer. Vous devez utiliser cette phrase secréte a chaque fois que vous
installez un nouveau composant.

Conservez cette phrase secrete dans un lieu sar pour I'utiliser ultérieurement.

15 Spécifiez le serveur de base de données laaS, le nom de la base de données et la méthode
d'authentification pour le serveur de base de données dans la zone de texte Informations
d'installation de la base de données Microsoft SQL.

Il s'agit du serveur de base de données, du nom et des informations d'authentification que vous avez
créés auparavant.

16 Cliquez sur Suivant.
17 Cliquez sur Installer.

18 Lorsque l'installation est terminée, désélectionnez Me guider tout au long de la configuration
initiale et cliquez sur Suivant.

Etape suivante

Vous pouvez installer des composants de serveur Web supplémentaires ou installer Manager Service.
Reportez-vous a la section Installer des composants de serveur Web laaS supplémentaires ou Installer le
service Active Manager Service.

Installer des composants de serveur Web laaS supplémentaires

Le serveur Web donne accés a des fonctionnalités d'infrastructure dans vRealize Automation. Une fois le
premier serveur Web installé, vous pouvez augmenter les performances en installant des serveurs Web
laaS supplémentaires.

N'installez pas Model Manager Data avec un composant de serveur Web supplémentaire. Seul le premier
composant de serveur Web héberge Model Manager Data.

Conditions préalables
m  |nstaller un composant de site Web laaS et Model Manager Data.
m  Vérifiez que le nouveau serveur répond aux exigences dans la section Serveurs Windows laaS.

m  Utilisez l'interface de gestion de dispositif vRealize Automation pour remplacer le certificat afin
d'inclure le nom de domaine complet du nouveau nceud. Reportez-vous a Remplacer les certificats
dans le dispositif vRealize Automation.

m  Sivous avez installé déja d'autres composants laaS, vous devez connaitre la phrase secréte de la
base de données que vous avez créée.
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Si vous utilisez des équilibrages de charge dans votre environnement, vérifiez qu'ils correspondent
aux exigences de configuration.
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Si vous utilisez un équilibrage de charge,désactivez les autres nceuds sous I'équilibrage de charge,
puis vérifiez que le trafic est redirigé vers le nceud souhaité.

En outre, désactivez les contrbles de santé de I'équilibrage de charge jusqu'a ce que tous les
composants vRealize Automation aient été installés et configurés.

Cliquez avec le bouton droit sur le fichier d'installation setup__vrealize-automation-appliance-
FQDN@5480 . exe et sélectionnez Exécuter en tant qu'administrateur.

Cliquez sur Suivant.
Acceptez le contrat de licence, puis cliquez sur Suivant.

Sur la page de connexion, fournissez les informations d'identification d'administrateur pour le
dispositif vRealize Automation et vérifiez le certificat SSL.

a Entrez le nom d'utilisateur root et le mot de passe.

Le mot de passe est celui que vous avez spécifié lors du déploiement du dispositif
vRealize Automation.

b Sélectionnez Accepter le certificat.
¢ Cliquez sur Afficher le certificat.

Comparez I'empreinte de certificat a I'empreinte définie pour le dispositif vRealize Automation.
Vous pouvez afficher le certificat du dispositif vRealize Automation dans le navigateur du client si
vous avez accédé a la console sur le port 5480.

Cliquez sur Suivant.
Sur la page Type d'installation, sélectionnez Installation personnalisée.
Dans la section Composant sur la page Type d'installation, sélectionnez Serveur laaS.

Acceptez I'emplacement d'installation racine ou cliquez sur Modifier et sélectionnez le chemin
d'installation.

Méme dans un déploiement distribué, vous pouvez étre amené a installer plusieurs composants laaS
sur un méme serveur Windows.

Si vous installez plusieurs composants laaS, veillez toujours a les installer au méme endroit.
Cliquez sur Suivant.
Sélectionnez Site Web sur la page Installation personnalisée du serveur laaS.

Sélectionnez un site Web parmi ceux qui sont disponibles ou acceptez le site Web par défaut dans
l'onglet Site Web Administration et Model Manager.

Entrez un numéro de port disponible dans la zone de texte Numéro de port ou acceptez le port par
défaut 443.
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14 Cliquez sur Tester la liaison pour confirmer que le numéro de port est disponible.

15 Sélectionnez le certificat pour ce composant.

16

17

18

19
20

a

Si vous avez importé un certificat aprés avoir commencé l'installation, cliquez sur Actualiser
pour mettre la liste & jour.

Sélectionnez le certificat a utiliser dans la section Certificats disponibles.

Si vous avez importé un certificat qui n'a pas de nom convivial et qui n'apparait pas dans la liste,
désélectionnez I'option Afficher les certificats utilisant des noms conviviaux et cliquez sur
Actualiser.

Si vous effectuez l'installation dans un environnement qui n'utilise pas d'équilibrages de charge, vous
pouvez sélectionner Générer un certificat auto-signé au lieu de sélectionner un certificat. Si vous
installez des composants de site Web supplémentaires derriére un équilibrage de charge, ne générez
pas de certificats auto-signés. Pour garantir que vous utilisez le méme certificat sur tous les serveurs
derriere I'équilibrage de charge, importez le certificat depuis le serveur Web laaS principal.

(Facultatif) Cliquez sur Afficher le certificat, affichez le certificat et cliquez sur OK pour fermer la
fenétre d'information.

(Facultatif) Sélectionnez Supprimer les incompatibilités de certificat pour supprimer les erreurs de
certificat. L'installation ignore les erreurs d'incompatibilité de nom de certificat et toutes les erreurs de
correspondance de liste a distance de révocation de certificat.

Il s'agit d'une option moins sécurisée.

Dans la zone de texte Serveur laa$S, identifiez le premier composant de serveur Web laaS.

Option Description

Avec équilibrage de charge Entrez le nom de domaine complet et le numéro de port de I'équilibrage de

charge pour le composant de serveur Web laaS, web-load-
balancer.mycompany.com:443.

N'entrez pas d'adresses IP.

Sans équilibrage de charge Entrez le nom de domaine complet et le numéro de port de la machine sur

laquelle vous avez installé le premier composant de serveur Web laaS,
web.mycompany.com:443.

N'entrez pas d'adresses IP.

Le port par défaut est 443.

Cliquez sur Tester pour vérifier la connexion du serveur.

Cliquez sur Suivant.
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22

23

24
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26
27

Terminez la vérification des conditions préalables.

Option Description

Aucune erreur Cliquez sur Suivant.

Erreurs non critiques Cliquez sur Aucune correction.

Erreurs critiques Si vous ne corrigez pas les erreurs critiques, l'installation échoue. Si des

avertissements s'affichent, sélectionnez I'avertissement dans le volet gauche et
suivez les instructions a droite. Résolvez toutes les erreurs critiques et cliquez sur
Vérifier a nouveau pour vérifier.

Sur la page Parameétres de serveur et de compte, dans les zones de texte Informations
d'installation du serveur, entrez le nom d'utilisateur et le mot de passe de I'utilisateur du compte de
service ayant des priviléges administratifs sur le serveur d'installation actuel.

L'utilisateur du compte de service doit correspondre a un compte de domaine ayant des privileges sur
chaque serveur laaS distribué. N'utilisez pas de comptes systéme locaux.

Fournissez la phrase secréte utilisée pour générer la clé de chiffrement qui protége la base de
données.

Option Description

Si vous avez déja installé des Entrez la phrase secréte créée auparavant dans les zones de texte Phrase
composants dans cet environnement secréte et Confirmer.

S'il s'agit de la premiére installation Entrez une phrase secréte dans les zones de texte Phrase secréte et

Confirmer. Vous devez utiliser cette phrase secréte a chaque fois que vous
installez un nouveau composant.

Conservez cette phrase secrete dans un lieu sar pour ['utiliser ultérieurement.

Spécifiez le serveur de base de données laaS, le nom de la base de données et la méthode
d'authentification pour le serveur de base de données dans la zone de texte Informations
d'installation de la base de données Microsoft SQL.

Il s'agit du serveur de base de données, du nom et des informations d'authentification que vous avez
créés auparavant.

Cliquez sur Suivant.
Cliquez sur Installer.

Lorsque l'installation est terminée, désélectionnez Me guider tout au long de la configuration
initiale et cliquez sur Suivant.

Etape suivante

Installer le service Active Manager Service.

Installer le service Active Manager Service

Le composant Manager Service actif est un service Windows qui coordonne la communication entre les
instances de laaS Distributed Execution Manager, la base de données, les agents, les agents proxy et
SMTP.
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A moins d'activer le basculement automatique de Manager Service, votre déploiement laaS nécessite
qu'une seule machine Windows exécute Manager Service de fagon active a la fois. Le service doit étre
arrété et configuré pour démarrer manuellement sur les machines de sauvegarde.

Reportez-vous & A propos du basculement automatique de Manager Service.

Conditions préalables

Si vous avez installé déja d'autres composants laaS, vous devez connaitre la phrase secréte de la
base de données que vous avez créée.

(Facultatif) Si vous souhaitez installer Manager Service sur un autre site Web que le site Web par
défaut, créez au préalable un site Web dans Internet Information Services.

Vérifiez que vous disposez d'un certificat d'une autorité de certification importé dans IS et que le
certificat racine ou l'autorité de certification est approuvé(e). Tous les composants sous I'équilibrage
de charge doivent avoir le méme certificat.

Vérifiez que I'équilibrage de charge du site Web est configuré et que la valeur du délai d'attente pour
I'équilibrage de charge est définie sur 180 secondes au minimum.

Installer un composant de site Web laaS et Model Manager Data.

Procédure

1

Si vous utilisez un équilibrage de charge,désactivez les autres nceuds sous I'équilibrage de charge,
puis vérifiez que le trafic est redirigé vers le nceud souhaité.

En outre, désactivez les contrbles de santé de I'équilibrage de charge jusqu'a ce que tous les
composants vRealize Automation aient été installés et configurés.

Cliquez avec le bouton droit sur le fichier d'installation setup__vrealize-automation-appliance-
FQDN@5480 . exe et sélectionnez Exécuter en tant qu'administrateur.

Acceptez le contrat de licence, puis cliquez sur Suivant.

Sur la page de connexion, fournissez les informations d'identification d'administrateur pour le
dispositif vRealize Automation et vérifiez le certificat SSL.

a Entrez le nom d'utilisateur root et le mot de passe.

Le mot de passe est celui que vous avez spécifié lors du déploiement du dispositif
vRealize Automation.

b Sélectionnez Accepter le certificat.
¢ Cliquez sur Afficher le certificat.

Comparez I'empreinte de certificat a I'empreinte définie pour le dispositif vRealize Automation.
Vous pouvez afficher le certificat du dispositif vRealize Automation dans le navigateur du client si
vous avez accédé a la console sur le port 5480.

Cliquez sur Suivant.

Sur la page Type d'installation, sélectionnez Installation personnalisée.
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7 Dans la section Composant sur la page Type d'installation, sélectionnez Serveur laaS.

8 Acceptez I'emplacement d'installation racine ou cliquez sur Modifier et sélectionnez le chemin
d'installation.

Méme dans un déploiement distribué, vous pouvez étre amené a installer plusieurs composants laaS
sur un méme serveur Windows.

Si vous installez plusieurs composants laaS, veillez toujours a les installer au méme endroit.
9 Cliquez sur Suivant.
10 Sélectionnez Manager Service sur la page Installation personnalisée du serveur laaS.

11 Dans la zone de texte Serveur laaS, identifiez le composant de serveur Web laaS.

Option Description

Avec équilibrage de charge Entrez le nom de domaine complet et le numéro de port de I'équilibrage de
charge pour le composant de serveur Web laaS, web-load-
balancer.mycompany.com:443.

N'entrez pas d'adresses IP.

Sans équilibrage de charge Entrez le nom de domaine complet et le numéro de port de la machine sur
laquelle vous avez installé le composant de serveur Web laaS,
web.mycompany.com:443.

N'entrez pas d'adresses IP.

Le port par défaut est 443.
12 Sélectionnez Noeud actif avec type de démarrage défini sur automatique.

13 Sélectionnez un site Web parmi ceux qui sont disponibles ou acceptez le site Web par défaut dans
'onglet Site Web Administration et Model Manager.

14 Entrez un numéro de port disponible dans la zone de texte Numéro de port ou acceptez le port par
défaut 443.

15 Cliquez sur Tester la liaison pour confirmer que le numéro de port est disponible.
16 Sélectionnez le certificat pour ce composant.

a Sivous avez importé un certificat aprés avoir commencé l'installation, cliquez sur Actualiser
pour mettre la liste a jour.

b  Sélectionnez le certificat a utiliser dans la section Certificats disponibles.

¢ Sivous avez importé un certificat qui n'a pas de nom convivial et qui n'apparait pas dans la liste,
désélectionnez I'option Afficher les certificats utilisant des noms conviviaux et cliquez sur
Actualiser.

Si vous effectuez l'installation dans un environnement qui n'utilise pas d'équilibrages de charge, vous
pouvez sélectionner Générer un certificat auto-signé au lieu de sélectionner un certificat. Si vous
installez des composants de site Web supplémentaires derriére un équilibrage de charge, ne générez
pas de certificats auto-signés. Pour garantir que vous utilisez le méme certificat sur tous les serveurs
derriere I'équilibrage de charge, importez le certificat depuis le serveur Web laaS principal.
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(Facultatif) Cliquez sur Afficher le certificat, affichez le certificat et cliquez sur OK pour fermer la
fenétre d'information.

Cliquez sur Suivant.
Vérifiez les conditions préalables et cliquez sur Suivant.

Sur la page Parameétres de serveur et de compte, dans les zones de texte Informations
d'installation du serveur, entrez le nom d'utilisateur et le mot de passe de I'utilisateur du compte de
service ayant des privileges administratifs sur le serveur d'installation actuel.

L'utilisateur du compte de service doit correspondre a un compte de domaine ayant des privileges sur
chaque serveur laaS distribué. N'utilisez pas de comptes systéme locaux.

Fournissez la phrase secréte utilisée pour générer la clé de chiffrement qui protege la base de
données.

Option Description

Si vous avez déja installé des Entrez la phrase secréte créée auparavant dans les zones de texte Phrase
composants dans cet environnement secréte et Confirmer.

S'il s'agit de la premiére installation Entrez une phrase secréte dans les zones de texte Phrase secréte et

Confirmer. Vous devez utiliser cette phrase secréte a chaque fois que vous
installez un nouveau composant.

Conservez cette phrase secrete dans un lieu sar pour I'utiliser ultérieurement.

Spécifiez le serveur de base de données laaS, le nom de la base de données et la méthode
d'authentification pour le serveur de base de données dans la zone de texte Informations
d'installation de la base de données Microsoft SQL.

Il s'agit du serveur de base de données, du nom et des informations d'authentification que vous avez
créés auparavant.

Cliquez sur Suivant.
Cliquez sur Installer.

Lorsque l'installation est terminée, désélectionnez Me guider tout au long de la configuration
initiale et cliquez sur Suivant.

Cliquez sur Terminer.

Etape suivante

Pour garantir que l'instance de Manager Service que vous avez installée est l'instance active, vérifiez
que le service vCloud Automation Center est en cours d'exécution et définissez-le sur le type de
démarrage « Automatique ».

Vous pouvez installer une instance supplémentaire du composant Manager Service en tant que
sauvegarde passive que vous démarrez manuellement en cas de défaillance de l'instance active.
Reportez-vous a Installer un composant de sauvegarde Manager Service.
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m  Un administrateur systeme peut modifier la méthode d'authentification utilisée pour accéder a la base
de données SQL lors de I'exécution (une fois l'installation terminée). Reportez-vous a Configuration
du service Windows pour accéder a la base de données laaS.

Installer un composant de sauvegarde Manager Service

Le service de sauvegarde Manager Service assure la redondance et la haute disponibilité, et peut étre
démarré manuellement si le service actif s'arréte.

A moins d'activer le basculement automatique de Manager Service, votre déploiement laaS nécessite
qu'une seule machine Windows exécute Manager Service de fagon active a la fois. Le service doit étre
arrété et configuré pour démarrer manuellement sur les machines de sauvegarde.

Reportez-vous & A propos du basculement automatique de Manager Service.

Conditions préalables

m  Sjvous avez installé déja d'autres composants laaS, vous devez connaitre la phrase secréte de la
base de données que vous avez créée.

= (Facultatif) Si vous souhaitez installer Manager Service sur un autre site Web que le site Web par
défaut, créez au préalable un site Web dans Internet Information Services.

m  Utilisez l'interface de gestion de dispositif vRealize Automation pour remplacer le certificat afin
d'inclure le nom de domaine complet du nouveau nceud. Reportez-vous a Remplacer les certificats
dans le dispositif vRealize Automation.

m  Vérifiez que vous disposez d'un certificat d'une autorité de certification importé dans IS et que le
certificat racine ou l'autorité de certification est approuvé(e). Tous les composants sous I'équilibrage
de charge doivent avoir le méme certificat.

m  Veérifiez que I'équilibrage de charge du site Web est configuré.

m  |nstaller un composant de site Web laaS et Model Manager Data.

Procédure

1 Sivous utilisez un équilibrage de charge,désactivez les autres nceuds sous I'équilibrage de charge,
puis vérifiez que le trafic est redirigé vers le nceud souhaité.

En outre, désactivez les contrbles de santé de I'équilibrage de charge jusqu'a ce que tous les
composants vRealize Automation aient été installés et configurés.

2 Cliquez avec le bouton droit sur le fichier d'installation setup__vrealize-automation-appliance-
FQDN@5480 . exe et sélectionnez Exécuter en tant qu'administrateur.

3 Cliquez sur Suivant.

4  Acceptez le contrat de licence, puis cliquez sur Suivant.
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Sur la page de connexion, fournissez les informations d'identification d'administrateur pour le
dispositif vRealize Automation et vérifiez le certificat SSL.

a Entrez le nom d'utilisateur root et le mot de passe.

Le mot de passe est celui que vous avez spécifié lors du déploiement du dispositif
vRealize Automation.

b Sélectionnez Accepter le certificat.
¢ Cliquez sur Afficher le certificat.

Comparez I'empreinte de certificat a I'empreinte définie pour le dispositif vRealize Automation.
Vous pouvez afficher le certificat du dispositif vRealize Automation dans le navigateur du client si
vous avez accédé a la console sur le port 5480.

Cliquez sur Suivant.
Sur la page Type d'installation, sélectionnez Installation personnalisée.
Dans la section Composant sur la page Type d'installation, sélectionnez Serveur laaS.

Acceptez I'emplacement d'installation racine ou cliquez sur Modifier et sélectionnez le chemin
d'installation.

Méme dans un déploiement distribué, vous pouvez étre amené a installer plusieurs composants laaS
sur un méme serveur Windows.

Si vous installez plusieurs composants laaS, veillez toujours a les installer au méme endroit.
Cliquez sur Suivant.
Sélectionnez Manager Service sur la page Installation personnalisée du serveur laaS.

Dans la zone de texte Serveur laaS, identifiez le composant de serveur Web laaS.

Option Description

Avec équilibrage de charge Entrez le nom de domaine complet et le numéro de port de I'équilibrage de
charge pour le composant de serveur Web laaS, web-load-
balancer.mycompany.com:443.

N'entrez pas d'adresses IP.

Sans équilibrage de charge Entrez le nom de domaine complet et le numéro de port de la machine sur
laquelle vous avez installé le composant de serveur Web laaS,
web.mycompany.com:443.

N'entrez pas d'adresses IP.

Le port par défaut est 443.
Sélectionnez Noeud de reprise progressive aprés sinistre

Sélectionnez un site Web parmi ceux qui sont disponibles ou acceptez le site Web par défaut dans
'onglet Site Web Administration et Model Manager.

Entrez un numéro de port disponible dans la zone de texte Numéro de port ou acceptez le port par
défaut 443.
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Cliquez sur Tester la liaison pour confirmer que le numéro de port est disponible.
Sélectionnez le certificat pour ce composant.

a Sivous avez importé un certificat aprés avoir commencé l'installation, cliquez sur Actualiser
pour mettre la liste & jour.

b Sélectionnez le certificat a utiliser dans la section Certificats disponibles.

¢ Sivous avez importé un certificat qui n'a pas de nom convivial et qui n'apparait pas dans la liste,
désélectionnez I'option Afficher les certificats utilisant des noms conviviaux et cliquez sur
Actualiser.

Si vous effectuez l'installation dans un environnement qui n'utilise pas d'équilibrages de charge, vous
pouvez sélectionner Générer un certificat auto-signé au lieu de sélectionner un certificat. Si vous
installez des composants de site Web supplémentaires derriére un équilibrage de charge, ne générez
pas de certificats auto-signés. Pour garantir que vous utilisez le méme certificat sur tous les serveurs
derriere I'équilibrage de charge, importez le certificat depuis le serveur Web laaS principal.

(Facultatif) Cliquez sur Afficher le certificat, affichez le certificat et cliquez sur OK pour fermer la
fenétre d'information.

Cliquez sur Suivant.
Vérifiez les conditions préalables et cliquez sur Suivant.

Sur la page Parameétres de serveur et de compte, dans les zones de texte Informations
d'installation du serveur, entrez le nom d'utilisateur et le mot de passe de I'utilisateur du compte de
service ayant des privileges administratifs sur le serveur d'installation actuel.

L'utilisateur du compte de service doit correspondre a un compte de domaine ayant des privileges sur
chaque serveur laaS distribué. N'utilisez pas de comptes systéme locaux.

Fournissez la phrase secrete utilisée pour générer la clé de chiffrement qui protege la base de
données.

Option Description

Si vous avez déja installé des Entrez la phrase secréte créée auparavant dans les zones de texte Phrase
composants dans cet environnement secréte et Confirmer.

S'il s'agit de la premiére installation Entrez une phrase secréte dans les zones de texte Phrase secréte et

Confirmer. Vous devez utiliser cette phrase secréte a chaque fois que vous
installez un nouveau composant.

Conservez cette phrase secrete dans un lieu sar pour I'utiliser ultérieurement.

Spécifiez le serveur de base de données laaS, le nom de la base de données et la méthode
d'authentification pour le serveur de base de données dans la zone de texte Informations
d'installation de la base de données Microsoft SQL.

Il s'agit du serveur de base de données, du nom et des informations d'authentification que vous avez
créés auparavant.

Cliquez sur Suivant.
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25 Cliquez sur Installer.

26 Lorsque l'installation est terminée, désélectionnez Me guider tout au long de la configuration
initiale et cliquez sur Suivant.

27 Cliquez sur Terminer.

Etape suivante

m  Pour garantir que l'instance de Manager Service que vous avez installée est une instance de
sauvegarde passive, vérifiez que le service vRealize Automation n'est pas en cours d'exécution et
définissez-le sur le type de démarrage « Manuel ».

= Un administrateur systéme peut modifier la méthode d'authentification utilisée pour accéder a la base
de données SQL lors de I'exécution (une fois l'installation terminée). Reportez-vous a Configuration
du service Windows pour accéder a la base de données laaS.

Installation des composants Distributed Execution Manager

Vous installez le DEM en tant que I'un des réles : DEM Orchestrator ou DEM Worker. Vous devez installer
au moins une instance de DEM pour chaque réle et vous pouvez installer des instances de DEM
supplémentaires pour prendre en charge le basculement et la haute disponibilité.

L'administrateur systéme doit choisir les machines d'installation répondant a la configuration systéme
requise prédéfinie. DEM Orchestrator et DEM Worker peuvent se trouver sur une machine identique.

Au moment ou vous prévoyez l'installation des DEM, tenez compte des considérations suivantes :

m Les instances DEM Orchestrator prennent en charge la haute disponibilité active-active. En regle
générale, vous installez un DEM Orchestrator sur chaque machine Manager Service.

= |nstallez le DEM Orchestrator sur une machine disposant d'une forte connectivité réseau a I'hote
Model Manager.

m  |nstallez un second DEM Orchestrator sur une machine différente pour le basculement.

= Enrégle générale, vous installez des DEM Workers sur le serveur laaS Manager Service ou sur un
serveur distinct. Le serveur doit disposer d'une connectivité réseau a I'héte Model Manager.

= \ous pouvez installer des instances de DEM supplémentaires pour la redondance et I'évolutivité,
notamment plusieurs instances sur la méme machine.

L'installation du DEM nécessite une configuration spécifique en fonction des points de terminaison que
vous utilisez. Reportez-vous a Hote DEM (Distributed Execution Manager) laaS.
Installer les instances Distributed Execution Manager

Vous devez installer au moins une instance de DEM Worker et une instance de DEM Orchestrator. La
procédure d'installation est la méme pour les deux roles.

Les instances DEM Orchestrator prennent en charge la haute disponibilité active-active. Généralement,
vous installez une instance DEM Orchestrator unique sur chaque machine Manager Service. Vous
pouvez installer les instances DEM Orchestrator et DEM Worker sur la méme machine.
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Conditions préalables

Télécharger le programme d'installation de vRealize Automation laaS.

Procédure

1

10
11

12

Cliquez avec le bouton droit sur le fichier d'installation setup__vrealize-automation-appliance-
FQDN@5480 . exe et sélectionnez Exécuter en tant qu'administrateur.

Cliquez sur Suivant.
Acceptez le contrat de licence, puis cliquez sur Suivant.

Sur la page de connexion, fournissez les informations d'identification d'administrateur pour le
dispositif vRealize Automation et vérifiez le certificat SSL.

a Entrez le nom d'utilisateur root et le mot de passe.

Le mot de passe est celui que vous avez spécifié lors du déploiement du dispositif
vRealize Automation.

b Sélectionnez Accepter le certificat.
¢ Cliquez sur Afficher le certificat.

Comparez I'empreinte de certificat a I'empreinte définie pour le dispositif vRealize Automation.
Vous pouvez afficher le certificat du dispositif vRealize Automation dans le navigateur du client si
vous avez accédé a la console sur le port 5480.

Cliquez sur Suivant.
Sur la page Type d'installation, sélectionnez Installation personnalisée.

Sur la page Type d'installation, sous Sélection du composant, sélectionnez Distributed Execution
Managers.

Acceptez I'emplacement d'installation racine ou cliquez sur Modifier et sélectionnez le chemin
d'installation.

Méme dans un déploiement distribué, vous pouvez étre amené a installer plusieurs composants laaS
sur un méme serveur Windows.

Si vous installez plusieurs composants laaS, veillez toujours a les installer au méme endroit.
Cliquez sur Suivant.

Vérifiez les conditions préalables et cliquez sur Suivant.

Entrez les informations d'identification de connexion avec lesquelles le service sera exécuté.

Le compte de service doit avoir des privileges d'administrateur local et étre le compte de domaine
que vous utilisiez lors de l'installation d'laaS. Le compte de service a des privileges sur chaque
serveur laaS distribué et ne doit pas étre un compte systeme local.

Cliquez sur Suivant.
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Sélectionnez le type d'installation dans le menu déroulant Réle DEM.

Option Description
Travailleur Le travailleur exécute les workflows.
Orchestrator L'orchestrateur supervise les activités du travailleur, y compris la planification et le

traitement préalable des workflows, et controle le statut en ligne du DEM Worker.

Entrez un nom unique identifiant ce DEM dans la zone de texte Nom du DEM.

Le nom ne doit pas inclure d'espaces et ne doit pas comporter plus de 128 caractéres. Si vous entrez
un nom qui a été utilisé auparavant, le message suivant s'affiche : « Un DEM portant le méme nom
existe déja. Pour entrer un autre nom pour ce DEM, cliquez sur Oui. Si vous restaurez ou réinstallez
un DEM avec le méme nom, cliquez sur Non. »

(Facultatif) Entrez une description de cette instance dans Description du DEM

Entrez les noms d'hdte et les ports dans les zones de texte Nom d'héte Manager Service et Nom
d'héte Model Manager Web Service.

Option Description

Avec équilibrage de charge Entrez le nom de domaine complet et le numéro de port des équilibrages de
charge pour le composant Manager Service et le serveur Web qui héberge Model
Manager, mgr-svc-load-balancer.mycompany.com:443 et web-load-
balancer.mycompany.com:443.

N'entrez pas d'adresses IP.

Sans équilibrage de charge Entrez le nom de domaine complet et le numéro de port de la machine sur
laquelle vous avez installé le composant Manager Service et le serveur Web qui
héberge Model Manager, mgr-svc.mycompany.com:443 et web.mycompany.com:
443.

N'entrez pas d'adresses IP.

Le port par défaut est 443.

(Facultatif) Cliquez sur Tester pour tester les connexions aux services Manager Service et Model
Manager Web Service.

Cliquez sur Ajouter.
Cliquez sur Suivant.
Cliquez sur Installer.

Lorsque l'installation est terminée, désélectionnez Me guider tout au long de la configuration
initiale et cliquez sur Suivant.

Cliquez sur Terminer.

Etape suivante

Vérifiez que le service est en cours d'exécution et que le journal ne présente aucune erreur. Le nom
du service est VMware DEM Role - Name, ou le rble est Orchestrator ou Travailleur. L'emplacement
du journal est Install Location\Distributed Execution Manager\Name\Logs.
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m  Répétez cette procédure pour installer des instances DEM supplémentaires.

Configurer DEM pour se connecter a SCVMM sur un chemin d'installation différent

Par défaut, le fichier de configuration de DEM Worker utilise le chemin d'installation par défaut de la
console de Microsoft System Center Virtual Machine Manager (SCVMM). Si vous installez la console
SCVMM dans un emplacement autre que celui par défaut, vous devez mettre a jour le fichier.

Vous avez besoin de cette procédure uniquement si vous avez des points de terminaison et des agents
SCVMM.

Conditions préalables
m  Souvenez-vous du chemin d'accés par défaut dans lequel vous avez installé la console SCVMM.

Le chemin suivant est le chemin par défaut que vous devez remplacer dans le fichier de
configuration.

path="{ProgramFiles}\Microsoft System Center 2012 R2\Virtual Machine Manager\bin"

Procédure
1 Arrétez le service DEM Worker.
2 Ouvrez le fichier suivant dans un éditeur de texte.

Program Files (x86)\VMware\vCAC\Distributed Execution Manager\instance-—
name\DynamicOps.DEM.exe.config

3 Localisez la section <assemblylLoadConfiguration>.

4 Mettez a jour chaque chemin, en utilisant I'exemple suivant comme guide.

<assemblyLoadConfiguration>
<assemblies>
<!—— List of required assemblies for Scvmm ——>
<add name="Errors" path="D:\Microsoft System Center 2012 R2\Virtual Machine Manager\bin"/>
<add name="Microsoft.SystemCenter.VirtualMachineManager" path="D:\Microsoft System Center 2012
R2\Virtual Machine Manager\bin"/>
<add name="Remoting" path="D:\Microsoft System Center 2012 R2\Virtual Machine Manager\bin"/>
<add name="TraceWrapper" path="D:\Microsoft System Center 2012 R2\Virtual Machine Manager\bin"/>
<add name="Utils" path="D:\Microsoft System Center 2012 R2\Virtual Machine Manager\bin"/>
</assemblies>
</assemblylLoadConfiguration>

5 Enregistrez et fermez DynamicOps .DEM. exe.config.

6 Redémarrez le service DEM Worker.

Pour plus d'informations, reportez-vous a DEM Workers avec SCVMM.

Des informations supplémentaires sur la préparation de I'environnement SCVMM et la création d'un point
de terminaison SCVMM sont disponibles dans les documents Préparation de votre environnement
SCVMM et Créer un point de terminaison Hyper-V (SCVMM).
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Configuration du service Windows pour accéder a la base de données laaS

Un administrateur systeme peut modifier la méthode d'authentification utilisée pour accéder a la base de
données SQL lors de I'exécution (une fois l'installation terminée). Par défaut, I'identité Windows du
compte actuellement connecté est utilisée pour connecter la base de données une fois son installation
terminée.

Activez I'acces a la base de données laa$S pour l'utilisateur du service

Si la base de données SQL est installée sur un héte distinct du Manager Service, I'accés a la base de
données depuis Manager Service doit étre activé. Si le nom d'utilisateur avec lequel Manager Service doit
s'exécuter est défini comme propriétaire de la base de données, aucune action n'est requise. Si
I'utilisateur n'est pas le propriétaire de la base de données, I'administrateur systéme doit lui accorder
l'acces.

Conditions préalables

m  Choisir un scénario de base de données laaS.

m  Vérifiez que le nom d'utilisateur avec lequel Manager Service doit s'exécuter est défini comme
propriétaire de la base de données.

Procédure

1 Accédez au sous-répertoire Base de données situé dans le répertoire ou vous avez extrait le fichier
d'installation compressé (zip).

2 Extrayez I'archive DBInstall.zip dans un répertoire local.

3 Connectez-vous a I'n6te de la base de données en tant qu'utilisateur avec le réle sysadmin dans
l'instance SQL Server.

4 Modifiez VMPSOpsUser.sql et remplacez toutes les instances de $(Service User) par l'utilisateur
(a I'étape 3) avec lequel Manager Service doit s'exécuter.

Ne remplacez pas ServiceUser dans la ligne se terminant par WHERE name = N'ServiceUser').
5 Ouvrez SQL Server Management Studio.
6 Sélectionnez la base de données (VCAC par défaut) dans Bases de données dans le volet gauche.
7 Cliquez sur Nouvelle requéte.

La fenétre Requéte SQL s'ouvre dans le volet droit.
8 Collez tout le contenu modifié de VMPSOpsUser.sql dans la fenétre de la requéte.

9 Cliquez sur Exécuter.

L'accés a la base de données est activé depuis Manager Service.
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Configurer le compte des services Windows pour utiliser I'authentification SQL

Par défaut, le compte des services Windows accéde a la base de données lors de I'exécution, méme si
vous avez configuré la base de données pour I'authentification SQL. Vou