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Équilibrage de charge vRealize 
Automation et vRealize 
Orchestrator

1
Ce document décrit la configuration de l'équilibrage de charge de vRealize Automation et de 
vRealize Orchestrator dans un déploiement de cluster distribué et hautement disponible (HA) à 
l'aide des technologies VMware NSX, F5 Networks BIG-IP (F5) et Citrix NetScaler.

Ce document n'est pas un guide d'installation, mais plutôt un guide de configuration qui complète 
la documentation d'installation et de configuration de vRealize Automation et vRealize 
Orchestrator disponible dans la documentation du produit VMware vRealize Automation et la 
documentation du produit VMware vRealize Orchestrator.

Ces informations sont destinées aux versions et produits suivants.

Tableau 1-1. 

Produit Version

NSX-T 2.4, 2.5, 3.0

NSX-V 6.2.x, 6.3.x, 6.4.x

F5 BIG-IP LTM 11.x, 12.x, 13.x, 14.x, 15.x

Citrix NetScaler ADC 10.5, 11.x, 12.x, 13.x

vRealize Automation 8.0, 8.1, 8.2

vRealize Orchestrator 8.0, 8.1

Pour plus d'informations,reportez-vous aux Matrice d'interopérabilité des produits VMware.
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Concepts d'équilibrage de charge 2
Les équilibrages de charge répartissent le travail sur les serveurs dans les déploiements haute 
disponibilité. L'administrateur système sauvegarde régulièrement les équilibrages de charge en 
même temps que d'autres composants.

Suivez la stratégie de votre organisation concernant la sauvegarde des équilibrages de charge, 
en gardant à l'esprit la préservation de la topologie réseau et la planification des sauvegardes 
des produits VMware.

Ce chapitre contient les rubriques suivantes :

n Relais SSL

n Notifications d'équilibrage de charge

n Topologies à un et plusieurs bras

Relais SSL

Le relais SSL est utilisé avec les configurations d'équilibrage de charge.

Le relais SSL est utilisé pour les raisons suivantes :

n Facilité de déploiement

n Le fait de ne pas avoir à déployer les certificats vRealize Automation ou vRealize 
Orchestrator sur l'équilibrage de charge simplifie le déploiement et réduit la complexité.

n Aucune capacité supplémentaire opérationnelle

n Au moment du renouvellement des certificats, aucune modification de configuration n'est 
requise pour l'équilibrage de charge.

n Simplicité de communication

n Les noms d'hôtes individuels des composants équilibrés en charge correspondent au 
champ d'autre nom du sujet des certificats, de sorte que le client peut facilement 
communiquer avec les nœuds équilibrés en charge.
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Notifications d'équilibrage de charge

Il est recommandé d'activer les notifications à chaque fois qu'un nœud vRealize Automation ou 
vRealize Orchestrator dans un pool de serveurs tombe en panne.

VMware NSX Data Center prend en charge l'activation des notifications lorsqu'une alerte est 
générée dans vRealize Operations Manager et vRealize Network Insight. Reportez-vous à la 
documentation de vRealize Operations Manager et de vRealize Network Insight.

Pour NetScaler, configurez des interruptions SNMP spécifiques et un gestionnaire SNMP pour 
envoyer des alertes. Consultez la documentation de NetScaler pour plus d'informations sur la 
configuration SNMP.

Vous pouvez configurer la notification par e-mail avec F5 en utilisant les méthodes suivantes :

n Configuration du système BIG-IP pour fournir des e-mails générés localement

n Configuration des interruptions SNMP personnalisées

n Configuration des alertes pour envoyer des notifications par e-mail

Topologies à un et plusieurs bras

Les déploiements à un et plusieurs bras acheminent différemment le trafic d'équilibrage de 
charge.

Dans un déploiement à un bras, l'équilibrage de charge n'est pas physiquement aligné sur le 
trafic, ce qui signifie que le trafic d'entrée et de sortie de l'équilibrage de charge passe par la 
même interface réseau. Le trafic provenant du client via l'équilibrage de charge fait l'objet d'une 
traduction d'adresse réseau (NAT), l'équilibrage de charge constituant son adresse source. Les 
nœuds envoient leur trafic de retour à l'équilibrage de charge avant d'être renvoyés au client. 
Sans ce flux de paquets inversé, le trafic de retour essaierait d'atteindre le client directement, 
provoquant l'échec des connexions.

Dans une configuration à plusieurs bras, le trafic est routé via l'équilibrage de charge. Les 
périphériques d'extrémité utilisent généralement l'équilibrage de charge comme passerelle par 
défaut.

Le déploiement le plus courant utilise une configuration à un bras. Les mêmes principes 
s'appliquent aux déploiements à plusieurs bras, et ils fonctionnent tous deux avec F5 et 
NetScaler.

Pour ce document, les composants vRealize Automation and vRealize Orchestrator sont 
déployés dans une configuration à un bras. Les déploiements à plusieurs bras sont également 
pris en charge et leur configuration est généralement similaire à celle de la configuration à un 
bras.

Configuration à un bras :

Guide d'équilibrage de charge de vRealize Automation 8.4
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Conditions préalables à la 
configuration des équilibrages de 
charge pour vRealize Automation

3
Avant de configurer des équilibrages de charge, appliquez ces conditions préalables.

n NSX-V/T : avant de pouvoir démarrer une implémentation HA de vRealize Automation ou de 
vRealize Orchestrator à l'aide de NSX-V/T comme équilibrage de charge, assurez-vous que 
votre topologie NSX-V/T est configurée et que votre version de NSX-V/T est prise en charge. 
Ce document couvre l'aspect d'équilibrage de charge d'une configuration NSX-V/T et part du 
principe que NSX-V/T est configuré et validé pour fonctionner correctement sur 
l'environnement et les réseaux cibles. Pour vous assurer que votre version est prise en 
charge, consultez la matrice d'interopérabilité des produits.

n F5 BIG-IP LTM : avant de pouvoir démarrer une implémentation HA de vRealize Automation 
ou de vRealize Orchestrator à l'aide d'un équilibrage de charge F5 LTM, assurez-vous que 
l'équilibrage de charge est installé et concédé sous licence, et que la configuration du serveur 
DNS est terminée.

n NetScaler : avant de démarrer une implémentation HA de vRealize Automation ou vRealize 
Orchestrator à l'aide de l'équilibrage de charge NetScaler, assurez-vous que NetScaler est 
installé et qu'il dispose d'au moins une licence d'édition standard.

n Certificats : demandez un certificat signé par une autorité de certification contenant le nom 
de domaine complet de l'équilibrage de charge et les noms d'hôte des nœuds de cluster 
dans la section SubjectAltNames. Cette configuration permet à l'équilibrage de charge de 
servir le trafic sans erreurs SSL.

n Fournisseur d'identité : à partir de vRealize Automation 8.0, le fournisseur d'identité est 
Workspace ONE Access, dont le déploiement est externe aux dispositifs et au cluster de 
vRealize Automation.

Pour plus d'informations sur l'installation et la configuration, reportez-vous à la documentation de 
vRealize Automation sur docs.vmware.com.

Si nécessaire, un cluster externe de vRealize Orchestrator peut être configuré pour fonctionner 
avec le système vRealize Automation. Cela peut être effectué lorsque le système vRealize 
Automation est en cours d'exécution. Toutefois, une configuration vRealize Automation 
hautement disponible comporte déjà un cluster vRealize Orchestrator intégré.

Ce chapitre contient les rubriques suivantes :

n Terminer l'installation initiale de vRealize Automation/vRealize Orchestrator 
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Terminer l'installation initiale de vRealize Automation/
vRealize Orchestrator

Vous devez configurer votre équilibrage de charge avant de terminer l'installation initiale de 
vRealize Automation, vRealize Orchestrator.

Pendant le processus d'installation de vRealize Automation ou de vRealize Orchestrator, un 
équilibrage de charge route généralement la moitié du trafic vers les nœuds secondaires, qui ne 
sont pas encore configurés, ce qui entraîne l'échec de l'installation. Pour éviter cet échec et 
pouvoir terminer l'installation initiale de vRealize Automation ou vRealize Orchestrator, vous 
devez effectuer les étapes suivantes.

Procédure

1 Configurez l'équilibrage de charge F5, NSX ou NetScaler. Reportez-vous aux sections 
Chapitre 6 Configuration de F5 BIG-IP LTM, Chapitre 5 Configuration de NSX-T et Chapitre 7 
Configuration de Citrix ADC (NetScaler ADC).

2 Désactivez les moniteurs de santé ou définissez-les temporairement sur ICMP par défaut et 
assurez-vous que le trafic est toujours transféré vers les nœuds principaux.

3 Désactivez tous les nod secondaires des pools d’équilibrage de charge.

4 Installez et configurez tous les composants système comme détaillé dans la documentation 
d'installation et de configuration de vRealize Automation/vRealize Orchestrator.

5 Lorsque tous les composants sont installés, activez tous les nodes non principaux sur 
l’équilibrage de charge.

6 Configurez l’équilibrage de charge avec tous les moniteurs (contrôles de santé) activés.

Après avoir terminé cette procédure, mettez à jour le moniteur que vous avez créé dans 
Configurer les moniteurs.

7 Assurez-vous que tous les nœuds sont dans l'état attendu et que le moniteur de santé est 
activé dans l'équilibrage de charge après l'installation. Le pool, les groupes de services et le 
serveur virtuel des nœuds de dispositif virtuel doivent être disponibles et en cours 
d'exécution. Tous les nœuds de dispositifs virtuels doivent être disponibles, en cours 
d'exécution et activés.

Guide d'équilibrage de charge de vRealize Automation 8.4
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Configuration de NSX-V 4
Vous pouvez déployer une nouvelle passerelle de services Edge NSX-V ou réutiliser une 
passerelle existante. Toutefois, elle doit disposer d'une connectivité réseau vers et depuis les 
composants vRealize en cours d'équilibrage de charge.

Note   Reportez-vous à la documentation d'équilibrage de charge de VMware Workspace ONE 
afin de configurer un fournisseur d'identité hautement disponible pour vRealize Automation.

Ce chapitre contient les rubriques suivantes :

n Configurer les paramètres globaux

n Configurer des profils d'application

n Configurer la surveillance de service

n Configurer des pools de serveurs

n Configurer des serveurs virtuels

Configurer les paramètres globaux

Pour configurer les paramètres globaux, procédez comme suit.

Procédure

1 Connectez-vous au NSX-V, cliquez sur Gestionnaire > Paramètres et sélectionnez Interfaces.

2 Sélectionnez un périphérique Edge dans la liste.

3 Cliquez sur vNIC # pour l'interface externe qui héberge les adresses IP virtuelles, puis cliquez 
sur l'icône Modifier.

VMware, Inc. 11

https://docs.vmware.com/fr/VMware-Validated-Design/services/deployment-of-vrealize-suite-2019-on-vmware-cloud-foundation-310/GUID-EF67F4D1-B611-4123-8247-DEEF4655B3ED.html


4 Sélectionnez la plage réseau appropriée pour le dispositif Edge NSX-V, puis cliquez sur 
l'icône Modifier.

5 Ajoutez les adresses IP attribuées aux adresses IP virtuelles, puis cliquez sur Enregistrer.

6 Cliquez sur OK pour quitter la page de configuration de l'interface.

7 Accédez à l'onglet Équilibrage de charge, puis cliquez sur l'icône Modifier.

8 Sélectionnez Activer l'équilibrage de charge et Journalisation, si nécessaire, puis cliquez sur 
Enregistrer.
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Configurer des profils d'application

Il faut ajouter des profils d'application pour vRealize Automation et pour une instance externe de 
vRealize Orchestrator (facultatif).

Procédure

1 Cliquez sur Profils d'application dans le volet de gauche.

2 Cliquez sur l'icône Ajouter pour créer les profils d'application requis pour le produit 
spécifique, comme indiqué dans ce tableau. Utilisez la valeur par défaut si rien n'est spécifié.

Tableau 4-1. Profils d'application

Nom Type Persistance Expire dans

vRealize Automation Relais SSL aucune aucune

vRealize Orchestrator

Note   À utiliser uniquement 
pour les instances externes 
de vRealize Orchestrator.

Relais SSL aucune aucune

Résultats

La configuration terminée doit ressembler à cet écran : 
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Configurer la surveillance de service

Il faut ajouter des moniteurs de service pour vRealize Automation, et pour une instance externe 
de vRealize Orchestrator (facultatif).

Procédure

1 Cliquez sur Surveillance de service dans le volet de gauche.

2 Cliquez sur l'icône Ajouter pour créer les moniteurs de service requis pour le produit 
spécifique, comme indiqué dans ce tableau. Utilisez la valeur par défaut si rien n'est spécifié.

Tableau 4-2. Surveillance de service

Nom Intervalle

Délai 
d'expirati
on

Nouvelle
s 
tentative
s Type Méthode URL Recevoir Attendu

vRealize 
Automatio
n

3 10 3 HTTP GET /health 200

vRealize 
Orchestrat
or

Note   À 
utiliser 
uniquemen
t pour les 
instances 
externes 
de vRealize 
Orchestrat
or.

3 10 3 HTTP GET /health 200

Guide d'équilibrage de charge de vRealize Automation 8.4
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Résultats

La configuration terminée doit ressembler à cet écran : 

Configurer des pools de serveurs

Il faut créer des pools de serveurs pour vRealize Automation, et pour une instance externe de 
vRealize Orchestrator (facultatif).

Procédure

1 Cliquez sur Pools dans le volet de gauche.
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2 Cliquez sur l'icône Ajouter pour créer les pools requis pour le produit spécifié, comme indiqué 
dans ce tableau.

Tableau 4-3. Pools de serveurs

Nom du pool Algorithme Moniteurs
Nom du 
membre

Adresse IP/
Conteneur 
vCenter dest.

Port du 
moniteur

vRealize 
Automation

Moins de 
connexions

vRealize 
Automation

VA1

VA2

VA

Adresse IP 443 8008

vRealize 
Orchestrator

Note   À 
utiliser 
uniquement 
pour les 
instances 
externes de 
vRealize 
Orchestrator.

Moins de 
connexions

vRealize 
Orchestrator

VA1

VA2

VA3

Adresse IP 443 8008
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Résultats

La configuration terminée doit ressembler à cet écran : 

Configurer des serveurs virtuels

Il faut configurer des serveurs virtuels pour vRealize Automation, et pour une instance externe de 
vRealize Orchestrator (facultatif).

Procédure

1 Cliquez sur Serveurs virtuels dans le volet de gauche.

Guide d'équilibrage de charge de vRealize Automation 8.4

VMware, Inc. 17



2 Cliquez sur l'icône Ajouter pour créer les serveurs virtuels requis pour les différents produits, 
comme indiqué dans le tableau ci-dessous. Utilisez les valeurs par défaut si aucune valeur 
n'est spécifiée.

Tableau 4-4. Serveurs virtuels

Nom
Accélérat
ion

Adresse 
IP Protocole dest.

Pool par 
défaut

Profil 
d'applicati
on

vRealize 
Automatio
n

Désactivé Adresse 
IP

HTTPS 443 vRealize 
Automati
on

vRealize 
Automatio
n

vRealize 
Orchestrat
or

Note   À 
utiliser 
uniquemen
t pour les 
instances 
externes 
de vRealize 
Orchestrat
or.

Désactivé Adresse 
IP

HTTPS 443 vRealize 
Orchestra
tor

vRealize 
Orchestra
tor
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Résultats

La configuration terminée doit ressembler à cet écran.
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Configuration de NSX-T 5
Avant la configuration, l'instance de NSX-T doit être déployée dans l'environnement et la 
passerelle de niveau 1 disposant de l'équilibrage de charge doit avoir accès aux composants de 
vRealize sur un réseau.

Note   Reportez-vous à la documentation d'équilibrage de charge de VMware Workspace ONE 
afin de configurer un fournisseur d'identité hautement disponible pour vRealize Automation.

Note   NSX-T version 2.3 ne prend pas en charge le moniteur HTTPS pour le pool de serveurs 
virtuels FAST TCP. Le moniteur HTTPS est pris en charge pour les versions 2.4 et ultérieures de 
NSX-T.

Ce chapitre contient les rubriques suivantes :

n Configurer des profils d'applications NSX-T

n Configurer le moniteur de santé actif NSX-T

n Configurer des pools de serveurs NSX-T

n Configurer des serveurs virtuels NSX-T

n Configurer l'équilibrage de charge

n Ajouter des serveurs virtuels à l'équilibrage de charge

Configurer des profils d'applications NSX-T

Vous pouvez ajouter un profil d'application dans NSX-T pour les demandes HTTPS.

Procédure

1 Accédez à Mise en réseau > Équilibrage de charge > Profils.

2 Sélectionnez Application comme type de profil.

3 Cliquez sur Ajouter un profil d'application et sélectionnez Profil TCP rapide.

4 Entrez un nom pour le profil.
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Résultats

Le profil d'application terminé pour la demande HTTPS doit ressembler à cet écran :

Configurer le moniteur de santé actif NSX-T

Pour configurer un moniteur de santé actif pour NSX-T, procédez comme suit.

Procédure

1 Accédez à Mise en réseau > Équilibrage de charge > Moniteurs.

2 Cliquez sur Ajouter un moniteur actif et sélectionnez HTTP.

3 Entrez un nom pour le moniteur de santé.

Guide d'équilibrage de charge de vRealize Automation 8.4
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4 Configurez le moniteur de santé comme indiqué dans le tableau suivant :

Tableau 5-1. Configurer le moniteur de santé

Nom

Port de 
surveilla
nce

Intervall
e

Délai 
d'expira
tion

Nombre 
d'échec
s Type

Méthod
e URL

Code de 
réponse

Corps de 
la 
réponse

vRealize 
Automati
on

8008 3 10 3 HTTP GET /health 200 aucune

vRealize 
Orchestra
tor

Note   À 
utiliser 
uniqueme
nt pour 
les 
instances 
externes 
de 
vRealize 
Orchestra
tor.

8008 3 10 3 HTTP GET /health 200 aucune

Résultats

La configuration terminée doit ressembler à ces écrans.
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Configurer des pools de serveurs NSX-T

Vous devez configurer des pools de serveurs pour vRealize Automation, et une instance externe 
de vRealize Orchestrator (facultatif).

Procédure

1 Accédez à Mise en réseau > Équilibrage de charge > Pools de serveurs.

2 Cliquez sur Ajouter un pool de serveurs.

3 Entrez un nom pour le pool.

4 Configurez le pool comme indiqué dans le tableau suivant :

Tableau 5-2. Configurer des pools de serveurs

Nom du pool Algorithme Moniteur actif Nom IP dest.

vRealize 
Automation

Moins de 
connexions

vRealize 
Automation

VA1

VA2

VA3

IP 443

vRealize 
Orchestrator

Note   À utiliser 
uniquement pour 
les instances 
externes de 
vRealize 
Orchestrator.

Moins de 
connexions

vRealize 
Orchestrator

VA1

VA2

VA3

IP 443
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Résultats

La configuration terminée doit ressembler à ces écrans.

Configurer des serveurs virtuels NSX-T

Il faut configurer des serveurs virtuels pour vRealize Automation, et pour une instance externe de 
vRealize Orchestrator (facultatif).

Procédure

1 Accédez à Mise en réseau > Équilibrage de charge > Serveurs virtuels.

2 Cliquez sur Ajouter un serveur virtuel et sélectionnez Couche.
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3 Configurez les serveurs virtuels comme indiqué dans le tableau suivant :

Tableau 5-3. Configurer des serveurs virtuels

Nom Type
Profil 
d'application Adresse IP dest.

Pool de 
serveurs

Profil de 
persistance

vRealize 
Automation

TCP L4 vRealize 
Automation

IP 443 vRealize 
Automation

aucune

vRealize 
Orchestrator

Note   À 
utiliser 
uniquement 
pour les 
instances 
externes de 
vRealize 
Orchestrator.

TCP L4 vRealize 
Orchestrator

IP 443 vRealize 
Orchestrator

aucune

Résultats

La configuration terminée doit ressembler à cet écran.
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Configurer l'équilibrage de charge

Spécifiez un équilibrage de charge pour chaque instance de vRealize Automation, et pour une 
instance externe de vRealize Orchestrator (facultatif).

Procédure

1 Accédez à Mise en réseau > Équilibrage de charge > Équilibrages de charge.

2 Cliquez sur Ajouter un équilibrage de charge.

3 Entrez un nom et sélectionnez la Taille de l'équilibrage de charge appropriée (dépend de la 
taille du cluster vRealize Automation).

4 Sélectionnez le Routeur logique de niveau 1.

Note   Dans NSX-T version 2.4, les contrôles de santé du moniteur sont exécutés à l'aide de 
l'adresse IP de la liaison montante de niveau 1 (ou du premier port de service pour les 
niveaux 1 SR autonome) pour tous les pools de serveurs d'équilibrage de charge. Assurez-
vous que les pools de serveurs sont accessibles à partir de cette adresse IP.

Résultats

La configuration doit ressembler à cet écran : 

Ajouter des serveurs virtuels à l'équilibrage de charge

Une fois que vous avez configuré l'équilibrage de charge, vous pouvez ajouter des serveurs 
virtuels.

Procédure

1 Accédez à Mise en réseau > Équilibrage de charge > Serveurs virtuels.
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2 Modifiez les serveurs virtuels configurés.

3 Attribuez l'équilibrage de charge précédemment configuré comme Équilibrage de charge.

Résultats

La configuration doit ressembler à cet écran : 
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Configuration de F5 BIG-IP LTM 6
Avant la configuration de votre périphérique F5, il doit être déployé dans l'environnement avec 
accès aux composants de vRealize sur un réseau.

Note   Reportez-vous à la documentation d'équilibrage de charge de Workspace ONE afin de 
configurer un fournisseur d'identité hautement disponible pour vRealize Automation.

Pour la configuration, le périphérique F5 doit répondre aux exigences suivantes :

n Le périphérique F5 peut être physique ou virtuel.

n L'équilibrage de charge du module de trafic local F5 (LTM) peut être déployé dans des 
topologies à un ou plusieurs bras.

n Le LTM doit être configuré et être concédé sous licence comme Nominal, Minimal ou Dédié. 
Pour configurer le LTM, accédez à Système > Provisionnement de ressources.

Si vous utilisez une version de LTM F5 antérieure à la version 11.x, vous devrez peut-être modifier 
les paramètres de votre moniteur de santé liés à la chaîne d'envoi. Pour plus d'informations sur la 
configuration de la chaîne d'envoi de votre moniteur de santé pour les différentes versions de F5 
LTM, reportez-vous à la section Les contrôles de santé HTTP peuvent échouer même si le nœud 
répond correctement.

Ce chapitre contient les rubriques suivantes :

n Configurer les moniteurs

n Configurer des pools de serveurs F5

n Configurer des serveurs virtuels F5

Configurer les moniteurs

Il faut ajouter des moniteurs pour vRealize Automation, et pour une instance externe de vRealize 
Orchestrator (facultatif).

Procédure

1 Connectez-vous à l'équilibrage de charge F5 et sélectionnez Trafic local > Moniteur.
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2 Cliquez sur Créer et configurez le moniteur comme indiqué dans le tableau ci-dessous. 
Utilisez la valeur par défaut si rien n'est spécifié.

Tableau 6-1. Configurer les moniteurs

Nom Type Intervalle
Délai 
d'expiration

Chaîne 
d'envoi.

Chaîne de 
réception.

Port de 
service 
alias

vRealize 
Automation

HTTP 3 10 GET /health 
HTTP/1.0\r\n
\r\n

HTTP/1\.(0|1) (200) 8008

vRealize 
Orchestrator

Note   À 
utiliser 
uniquement 
pour les 
instances 
externes de 
vRealize 
Orchestrator.

HTTP 3 10 GET /health 
HTTP/1.0\r\n
\r\n

HTTP/1\.(0|1) (200) 8008
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Résultats

La configuration doit ressembler à cet écran.

Configurer des pools de serveurs F5

Il faut configurer des pools de services pour vRealize Automation, et pour une instance externe 
de vRealize Orchestrator (facultatif).

Procédure

1 Connectez-vous à l'équilibrage de charge F5 et accédez à Trafic local > Pools.
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2 Cliquez sur Créer et configurez le pool comme indiqué dans le tableau ci-dessous. Utilisez la 
valeur par défaut si rien n'est spécifié.

Tableau 6-2. Configurer des pools de serveurs

Nom
Moniteurs de 
santé

Méthode 
d'équilibrage 
de charge Nom du nœud Adresse Port de service

vRealize 
Automation

vRealize 
Automation

Moins de 
connexions 
(membre)

VA1

VA2

VA3

Adresse IP 443

vRealize 
Orchestrator

Note   À utiliser 
uniquement pour 
les instances 
externes de 
vRealize 
Orchestrator.

vRealize 
Orchestrator

Moins de 
connexions 
(membre)

VA1

VA2

VA3

Adresse IP 443

3 Entrez chaque membre du pool en tant que Nouveau nœud et ajoutez-le au groupe 
Nouveaux membres.

Résultats

La configuration doit ressembler à cet écran.
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Configurer des serveurs virtuels F5

Il faut configurer des serveurs virtuels pour vRealize Automation, et pour une instance externe de 
vRealize Orchestrator (facultatif).

Procédure

1 Connectez-vous à l'équilibrage de charge F5 et accédez à Trafic local > Serveurs virtuels.

2 Cliquez sur Créer et configurez le serveur virtuel comme indiqué dans ce tableau. Utilisez la 
valeur par défaut si rien n'est spécifié.

Tableau 6-3. Configurer des serveurs virtuels

Nom Type
Adresse de 
destination

Port de 
service

Traduction 
d'adresse 
source

Pool par 
défaut

Profil de 
persistance 
par défaut

vRealize 
Automation

Performance
s (couche 4)

Adresse IP 443 Mappage 
automatique

vRealize 
Automation

aucune

vRealize 
Orchestrator

Note   À 
utiliser 
uniquement 
pour les 
instances 
externes de 
vRealize 
Orchestrator.

Performance
s (couche 4)

Adresse IP 443 Mappage 
automatique

vRealize 
Orchestrator

aucune

3 Pour une vue globale et l'état des serveurs virtuels, sélectionnez Trafic local > Serveurs 
virtuels.
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Résultats

La configuration doit ressembler à ces écrans.
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Configuration de Citrix ADC 
(NetScaler ADC) 7
Avant de configurer Citrix ADC, assurez-vous que le périphérique NetScaler est déployé dans 
l'environnement avec accès aux composants de vRealize.

Pour la configuration, Citrix ADC doit répondre aux exigences suivantes :

n Vous pouvez utiliser une instance virtuelle ou physique de NetScaler.

n L'équilibrage de charge Citrix peut être déployé dans des topologies à un ou plusieurs bras.

n Activez l'équilibrage de charge et les modules SSL en accédant à NetScaler > Système > 
Paramètres > Configurer > Fonctionnalités de base.

Ce chapitre contient les rubriques suivantes :

n Configurer des moniteurs Citrix

n Configurer des groupes de services Citrix

n Configurer des serveurs virtuels Citrix

Configurer des moniteurs Citrix

Pour configurer un moniteur Citrix, procédez comme suit.

Procédure

1 Connectez-vous à l'équilibrage de charge NetScaler et accédez à NetScaler > Gestion du 
trafic > Équilibrage de charge > Moniteurs.
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2 Cliquez sur Ajouter et configurez le moniteur comme indiqué dans le tableau ci-dessous. 
Utilisez la valeur par défaut si rien n'est spécifié.

Tableau 7-1. Configurer des moniteurs Citrix

Nom Type
Interva
lle

Délai 
d'expir
ation

Nouvel
les 
tentati
ves

Nouvel
les 
tentati
ves 
réussie
s

Deman
de 
HTTP/
Chaîne 
d'envoi

Codes 
de 
répons
e

Chaîne 
de 
récepti
on

Port 
dest. Sécurisé

vRealize 
Automat
ion

HTTP 5 4 3 1 GET /
health

200 aucune 8008 Non

vRealize 
Orchestr
ator

Note   À 
utiliser 
uniquem
ent pour 
les 
instance
s 
externes 
de 
vRealize 
Orchestr
ator.

HTTP 5 4 3 1 GET /
health

200 aucune 8008 Non
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Résultats

La configuration doit ressembler à cet écran.
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Configurer des groupes de services Citrix

Pour configurer des groupes de services, procédez comme suit.

Procédure

1 Connectez-vous à l'équilibrage de charge NetScaler et accédez à NetScaler > Gestion du 
trafic > Équilibrage de charge > Groupes de services.

2 Cliquez sur Ajouter et configurez les groupes de services comme indiqué dans le tableau ci-
dessous.

Tableau 7-2. Configurer des groupes de services

Nom
Moniteurs de 
santé Protocole Membres SG Adresse dest.

vRealize 
Automation

vRealize 
Automation

Pont SSL VA1

VA2

VA3

Adresse IP 443

vRealize 
Orchestrator

Note   À utiliser 
uniquement pour 
les instances 
externes de 
vRealize 
Orchestrator.

vRealize 
Orchestrator

Pont SSL VA1

VA2

VA3

Adresse IP 443
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Résultats

La configuration doit ressembler à cet écran : 

Configurer des serveurs virtuels Citrix

Pour configurer des serveurs virtuels, procédez comme suit.

Procédure

1 Connectez-vous à l'équilibrage de charge NetScaler et accédez à NetScaler > Gestion du 
trafic > Équilibrage de charge > Serveurs virtuels.
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2 Cliquez sur Ajouter et configurez le serveur virtuel comme indiqué dans le tableau ci-dessous. 
Utilisez la valeur par défaut si rien n'est spécifié.

Tableau 7-3. Configurer des serveurs virtuels

Nom Protocole
Adresse de 
destination dest.

Méthode 
d'équilibrage 
de charge

Liaison de 
groupe de 
services

vRealize 
Automation

Pont SSL Adresse IP 443 Moins de 
connexions

vRealize 
Automation

vRealize 
Orchestrator

Note   À utiliser 
uniquement pour 
les instances 
externes de 
vRealize 
Orchestrator.

Pont SSL Adresse IP 443 Moins de 
connexions

vRealize 
Orchestrator

Résultats

La configuration doit ressembler à cet écran : 

Guide d'équilibrage de charge de vRealize Automation 8.4

VMware, Inc. 40



Dépannage 8
Ce chapitre contient les rubriques suivantes :

n Erreurs pendant l'installation de vRealize Automation lors de l'utilisation de NSX-V en tant 
qu'équilibrage de charge pour Workspace ONE

n Échecs de provisionnement lors de l'utilisation d'OneConnect avec F5 BIG-IP

n La licence F5 BIG-IP limite la bande passante réseau

Erreurs pendant l'installation de vRealize Automation lors de 
l'utilisation de NSX-V en tant qu'équilibrage de charge pour 
Workspace ONE

Si vous voyez des erreurs pendant l'installation de vRealize Automation lors de l'utilisation de 
Workspace ONE en tant qu'équilibrage de charge, suivez cette procédure de dépannage.

Lors de l'utilisation de NSX-V en tant qu'équilibrage de charge pour VMware Workspace ONE, le 
système peut présenter des limitations de réseau spécifiques, ce qui entraîne des erreurs et des 
expirations de délai lors de l'installation de vRealize Automation, par exemple :

2020-06-30 09:10:08.751+0000  INFO  16 --- [or-http-epoll-3]      

com.vmware.identity.rest.RestClient : POST https://default-49-29.sqa.local/SAAS/API/1.0/oauth2/token?

grant_type=client_credentials

2020-06-30 09:10:08.755+0000  WARN  16 --- [or-http-epoll-3]    

r.netty.http.client.HttpClientConnect : [id: 0x754860c7, L:/10.244.0.206:48686 ! 

R:default-49-29.sqa.local/10.198.49.29:443] The connection observed an error

reactor.netty.http.client.PrematureCloseException: Connection prematurely closed BEFORE response

Vous pouvez atténuer ces erreurs en allongeant la période de fermeture d'une connexion NSX-V 
inactive à 5 minutes au lieu de la valeur par défaut d'une seconde.

Cela peut être obtenu avec une règle d'application contenant les éléments suivants :

timeout http-keep-alive 300s 
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Échecs de provisionnement lors de l'utilisation 
d'OneConnect avec F5 BIG-IP

Lorsque vous utilisez la fonctionnalité OneConnect avec F5 BIG-IP pour un serveur virtuel, les 
tâches de provisionnement échouent parfois.

OneConnect garantit que les connexions entre l'équilibrage de charge et les serveurs principaux 
sont multiplexées et réutilisées. Cela réduit la charge sur les serveurs et les rend plus résilients.

L'utilisation d'OneConnect avec un serveur virtuel disposant d'un relais SSL n'est pas 
recommandée par F5 et peut provoquer des échecs de provisionnement. Cela se produit parce 
que l'équilibrage de charge tente d'établir une nouvelle session SSL sur une session existante 
alors que les serveurs principaux s'attendent à ce que le client ferme ou renégocie la session 
existante, ce qui entraîne une interruption de la connexion. Désactivez OneConnect pour 
résoudre ce problème.

1 Connectez-vous à l'équilibrage de charge F5 et accédez à Trafic local > Serveurs virtuels > 
Liste des serveurs virtuels.

2 Cliquez sur le nom du serveur virtuel que vous souhaitez modifier.

3 Dans la section Accélération, sélectionnez Aucun pour le Profil OneConnect.

4 Cliquez sur Terminer.

La licence F5 BIG-IP limite la bande passante réseau

Vous pouvez subir des échecs de provisionnement ou des problèmes lors du chargement de 
pages de console vRealize Automation lorsque le trafic réseau d'équilibrage de charge dépasse 
la limite de licence F5 BIG-IP.

Pour vérifier si la plate-forme BIG-IP rencontre ce problème, reportez-vous à la section Comment 
le système BIG-IP VE applique le taux de débit de licence.
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