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A propos de la configuration

Le Guide de configuration de vRealize Operations Manager de VMware explique comment
configurer et surveiller votre environnement. Il indique comment connecter vRealize Operations
Manager a des sources de données externes et analyser les données recueillies a partir de

celles-ci, s'assurer que les utilisateurs et leurs infrastructures de support sont en place, configurer

les ressources pour déterminer le comportement de vos objets, et mettre en forme le contenu
qui s'affiche dans vRealize Operations Manager.

Pour vous aider a maintenir et a développer votre installation de vRealize Operations Manager,
ces informations décrivent comment gérer les nceuds et les clusters, configurer NTP, afficher les
fichiers journaux, créer des bundles de support et ajouter une planification de maintenance. Vou
y trouverez des renseignements sur les clés et les groupes de licences, et découvrirez comment
générer une phrase de passe, Vvérifier les certificats utilisés pour I'authentification, exécuter le
processus de description et effectuer des fonctions de maintenance avancées.

Public cible

Ces informations sont destinées aux administrateurs de vRealize Operations Manager, aux
administrateurs de I'infrastructure virtuelle et aux techniciens des opérations qui, configurent,
surveillent, gerent et maintiennent les objets de votre environnement.

Pour les utilisateurs qui souhaitent configurer vRealize Operations Manager par programmation,
la documentation de I'API REST vRealize Operations Manager est disponible au format HTML
et est installée avec votre instance de vRealize Operations Manager. Par exemple, si I'URL de
votre instance est https://vrealize.example.com, la référence d'API est disponible a partir

de https://vrealize.example.com/suite-api/docs/rest/index.html.

VMware, Inc.
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Connexion de vRealize Operations
Manager aux sources de données

Vous pouvez étendre les capacités de surveillance de vRealize Operations Manager en installant
et en configurant des modules de gestion dans vRealize Operations Manager pour vous y
connecter et analyser des données provenant de sources de données externes dans votre
environnement. Une fois connecté, vous utilisez vRealize Operations Manager pour surveiller et
gérer les objets de votre environnement.

Une instance de Management Pack peut étre une simple connexion a une source de données, ou
inclure des tableaux de bord, des widgets, des alertes et des vues prédéfinies.

Les solutions peuvent inclure des comptes Cloud, d'autres comptes, des tableaux de bord,

des rapports, des alertes et d'autres contenus. Les comptes Cloud et d'autres comptes
contiennent des adaptateurs utilisant vRealize Operations Manager , qui gérent la communication
et l'intégration avec d'autres produits, applications et fonctions. Quand un module de gestion est
installé et que les adaptateurs sont configurés, vous pouvez utiliser les outils d'analyse et d'alerte
de vRealize Operations Manager pour gérer les objets de votre environnement.

Les solutions VMware incluent des adaptateurs pour les périphériques de stockage, Log Insight,
NSX pour vSphere, les périphériques réseau et VCM. Parmi les solutions tierces, figurent
notamment AWS, SCOM et EMC Smarts.

D'autres modules de gestion tels que VMware Management Pack for NSX for vSphere peuvent
étre ajoutés a vRealize Operations Manager en tant que module de gestion, a partir de la page
Référentiel. Pour télécharger les modules de gestion VMware et d'autres solutions tierces, visitez
le site VMware Solution Exchange a I'adresse suivante https://marketplace.vmware.com/vsx/.

vRealize Operations Manager inclut des modules de gestion préinstallés. Ces solutions sont
installées lorsque vous installez vRealize Operations Manager et ne peuvent pas étre désactivées.
Les instances de Management Pack sont les suivantes :

= VMware vSphere

m  VMware vRealize Log Insight

= Evaluations de VMware vRealize

s VMware VSAN

m  VRealize Operations Service Discovery Management Pack

s VMware vRealize Automation 8.x
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= VMware Management Pack for AWS

= VMware Management Pack for Microsoft Azure

= VMware vRealize Operations Management Pack for NSX-T

m VMware vRealize Operations Management Pack for VMware Cloud on AWS
m  VMware vRealize Network Insight

vRealize Operations Manager inclut également les modules de gestion fournis avec vRealize
Operations Manager, mais non activés. Vous pouvez activer ces instances de Management Pack
a partir de la page Référentiel. Les instances de Management Pack sont les suivantes :

m  Systemes d'exploitation/Surveillance de service a distance
= VMware vRealize Application Management Pack

= VMware vRealize Compliance Pack for PCI

. VMware vRealize Compliance Pack for ISO

= VMware vRealize Compliance Pack for HIPAA

= VMware vRealize Compliance Pack for FISMA

m  VMware vRealize Compliance Pack for CIS

. VMware vRealize Compliance Pack for DISA

m  Ping VMware vRealize

Considérations sur la mise a niveau

Les modules de gestion fournis avec vRealize Operations Manager sont réinstallés si vRealize
Operations Manager est mis a niveau. S'il existe un déploiement récent de vRealize Operations
Manager, seules les évaluations d'optimisation VMware vSphere et vRealize sont installées et
activées, tous les autres modules de gestion sont fournis au préalable et doivent étre activés
pour étre utilisés.

Si vous effectuez une mise a niveau a partir d'une version antérieure de vRealize Operations
Manager , les fichiers du module de gestion sont copiés dans le fichier /usr/1lib/vmware-
vcops/user/plugins/.backup, dans un dossier dont le nom est constitué de la date et de
I'heure. Avant de migrer vos données vers votre nouvelle instance de vRealize Operations
Manager , vous devez reconfigurer les instances de 'adaptateur. Si vous avez personnalisé
I'adaptateur, ces modifications ne seront pas incluses dans la migration, et vous devrez les
configurer a nouveau.

Si vous mettez a jour un module de gestion vers une version plus récente dans vRealize
Operations Manager et que vous avez personnalisé I'adaptateur, ces personnalisations ne sont
pas incluses dans la mise a niveau, et vous devez les reconfigurer.

Ce chapitre contient les rubriques suivantes :

m  Référentiel de solutions
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m  Gestion de solutions dans vRealize Operations Manager

m  Gestion des informations d'identification de solution

m  Gestion des groupes de collecteurs

m  Solution VMware vSphere dans vRealize Operations Manager
= VMware Cloud on AWS

m  Azure VMware Solution

m Google Cloud VMware Engine

. AWS

m  Microsoft Azure

m  Surveillance d'applications

s Détection de services

m  LogInsight

m  Gestion commerciale

m  VRealize Automation 8.X

= VSAN

m  VRealize Network Insight

m  Solution End Point Operations Management dans vRealize Operations Manager

m NSX-T

Référentiel de solutions

Vous pouvez activer ou désactiver des instances de modules de gestion natifs et ajouter ou
mettre a niveau d'autres modules de gestion depuis la page Référentiel.

Emplacement de la page Référentiel

Dans le menu, cliguez sur Administration. Dans le volet de gauche, sélectionnez Solutions >
Référentiel.

Tableau 1-1. Options de la page Référentiel

Options Descriptions

Instances de Management Pack natives VMware

Nom Nom de la solution.

VMware, Inc.
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Tableau 1-1. Options de la page Référentiel (suite)

Options

Activer

Désactiver

Statut

Fournie par
Version

Afficher le contenu

Réinitialiser le contenu par défaut

Autres instances de Management Pack

Ajouter/Mettre a niveau

VMware, Inc.

Descriptions

Installe I'instance de Management Pack native. Vous
pouvez configurer les modules de gestion du Cloud aprées
avoir activé Solutions > Comptes cloud. Vous pouvez
configurer tous les autres modules de gestion apres avoir
activé Solutions > Autres comptes.

L'activation démarre uniquement si tous les nceuds du
cluster sont accessibles.

Note Les modules de gestion pré-installées sont activés
par défaut. Vous pouvez les configurer sur la page
Comptes cloud ou Autres comptes, selon le cas. Cliquez
sur Ajouter un compte pour configurer les solutions.

Désinstalle I'instance de Management Pack.

Note Les modules de gestion pré-installés ne peuvent
pas étre désactivés.

Indique si le module de gestion a été configuré ou

non. Une coche verte indique que le module de gestion
a été correctement installé. Si l'option est configurée,
vous pouvez afficher le nombre de comptes qui lui sont
associés.

Pour afficher ou modifier les comptes, cliquez sur le lien
vers le compte pour accéder a la page des comptes
associée au module de gestion.

Nom du fournisseur ou du fabricant qui a créé la solution.
Identifiants de version et numéro de build de la solution.

Affiche la liste des contenus qui ont été déployés a l'aide
du module de gestion.

Cette option n'est disponible que pour la solution VMware
vSphere.

Une fois votre instance de vRealize Operations Manager
mise a jour et I'option permettant de remplacer les
définitions d'alertes et de symptdémes sélectionnée, vous
devez remplacer les définitions d'alertes de conformité
existantes.

Lorsque vous mettez a niveau votre version actuelle de
vRealize Operations Manager, vous devez sélectionner
cette option pour remplacer les définitions d'alertes et

de symptémes. Si vous ne remplacez pas les définitions
d'alertes et de symptdémes, les régles de conformité
utilisent un mélange de définitions nouvelles et anciennes.

Vous pouvez ajouter une instance de Management Pack.
Pour plus de détails, reportez-vous a la section Ajout de
solutions.
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Gestion de solutions dans vRealize Operations Manager

Vous pouvez afficher, activer et configurer des solutions qui sont déja installées sur la page
Solutions.

Fonctionnement des solutions

Les solutions peuvent inclure des tableaux de bord, des rapports, des alertes et d'autres
contenus, des comptes Cloud et d'autres comptes. Les comptes Cloud et d'autres comptes
contiennent des adaptateurs utilisant vRealize Operations Manager, qui gérent la communication
et l'intégration avec d'autres produits, applications et fonctions.

Ou trouver les solutions

Dans le menu, cliguez sur Administration et dans le volet de gauche sous Solutions, cliquez sur
Référentiel pour afficher et activer/désactiver le Cloud et d'autres solutions. Cliquez sur Comptes
cloud pour afficher et configurer les solutions cloud déja installées. Cliquez sur Autres comptes
pour afficher et configurer d'autres solutions déja installées.

Note La solution VMware vSphere et les autres modules de gestion natifs sont pré-installés et
ne peuvent pas étre désactivés.

Notifications de collecte de données

L'icbne en forme de cloche Collecte de données du menu permet d'accéder rapidement a
I'état et aux notifications critiques liés aux collectes de données. L'icone indique s'il y a des
notifications et si certaines d'entre elles sont critiques.

La liste affiche les notifications relatives aux collectes de données en cours et indique si l'une
d'entre elles concerne des problémes critiques. La liste regroupe les notifications de collectes des
données en cours en une seule entrée placée au bas de la liste. Pour afficher les détails d'une
collecte, développez la notification.

Chaque notification affiche I'état de la derniere collecte de données ou de la collecte en cours,
I'instance d'adaptateur associée, ainsi que le temps écoulé depuis la fin de la collecte ou la
détection d'un probleme. Vous pouvez cliquer sur une notification pour ouvrir la page Solutions,
sur laquelle vous pouvez afficher plus de détails et gérer des instances d'adaptateur.

Si des problémes se produisent lors des collectes de données, vRealize Operations Manager
identifie ces problémes au cours de chaque cycle de collecte de 5 minutes.

Echec de l'installation de la solution

Si l'installation d'une solution échoue, les plug-ins liés a la solution peuvent apparaitre sur la
page Plug-ins de vRealize Operations Manager, méme si la solution n'est pas installée et qu'elle
n'apparait pas sur la page Solutions. Lorsque l'installation d'une solution échoue, réinstallez la
solution.
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Gérer les comptes coud

Vous pouvez afficher et configurer des solutions cloud qui sont déja installées, et configurer des
instances d'adaptateur a partir de la page Comptes cloud.

La page Comptes cloud inclut une barre d'outils d'options.

Cliguez sur Tous les filtres et sélectionnez Tous pour entrer vos critéres ou les filtrer par nom,
collecteur, description, solution ou adaptateur.

La page Comptes Cloud répertorie les solutions qui ont été ajoutées et configurées de sorte

gue VRealize Operations Manager puisse collecter des données. Pour ajouter un autre compte,
cliguez sur Ajouter un compte et sélectionnez I'une des solutions cloud. Pour plus d'informations,
reportez-vous a Ajouter des comptes cloud.

Tableau 1-2. Options de la grille des comptes cloud

Option Description

Trois points verticaux Modifiez la configuration de la solution, par exemple :
arrétez la collecte de données, modifiez ou supprimez le
compte cloud et affichez les détails de I'objet associés au

compte.

Nom Nom que le fournisseur ou le fabricant a donné a la
solution.

Statut Indique I'état de la solution et le fait que I'adaptateur

collecte ou non des données. Si I'état affiche une coche
verte avec le texte OK, cela signifie que la solution
collecte des données.

Description Il s'agit généralement d'une indication des éléments que
surveille la solution ou de la source de données a laquelle
son adaptateur se connecte.

Identifiant Identifiants de version et numéro de build de la solution.
Attribution de licence Indigue que la solution nécessite une licence.
Collecteur Indique I'état de la solution. La mention « En cours de

réception de données » indique que la solution est en
train de collecter des données.

Gérer les autres solutions

Pour ajouter et configurer les autres solutions, consultez : Ajouter d'autres comptes

Ajouter des comptes cloud

Vous pouvez ajouter et configurer les comptes cloud associés aux solutions qui sont fournies
avec VRealize Operations Manager ou que vous ajoutez a ce produit. Une fois le compte
configuré, vRealize Operations Manager peut communiquer avec le systeme cible. Vous pouvez
accéder a la page des comptes cloud a tout moment, afin de modifier vos configurations
d'adaptateur.
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Dans le menu, cliguez sur Administration, puis sur Solutions > Comptes cloud dans le volet de
gauche. Cliguez sur Ajouter un compte et sélectionnez la solution que vous souhaitez gérer.

Pour gérer des comptes pour la solution vSphere, reportez-vous a la section Informations sur le
compte cloud - Options de compte VMware vSphere.

Pour ajouter et configurer des comptes pour Management Pack for AWS, consultez : Ajouter un
compte Cloud a Management Pack for AWS .

Pour ajouter et configurer des comptes pour Management Pack for Microsoft Azure, consultez :
Ajouter un compte cloud a Management Pack for Microsoft Azure.

Pour ajouter et configurer des comptes pour VMware Cloud on AWS, reportez-vous a la section
Configuration d'une instance de VMware Cloud on AWS dans vRealize Operations Manager.

Conditions préalables

Note
m  Activez le compte cloud avant d'ajouter et de configurer les comptes cloud.

m La solution VMware vSphere est activée par défaut et ne peut pas étre désactivée.

Importer des comptes cloud

Vous pouvez importer et synchroniser des comptes Cloud existants de vRealize Automation 8.x
vers VRealize Operations Manager . La page Importer des comptes répertorie tous les comptes
Cloud associés a vCenter Server, Amazon AWS et Microsoft Azure qui ne sont pas gérés par
vRealize Operations Manager . Vous pouvez sélectionner et importer ces comptes dans vRealize
Operations Manager directement avec les informations d'identification existantes définies dans
vRealize Automation, ajouter ou modifier les informations d'identification avant le processus
d'importation. L'utilisateur ne voit pas I'option Importer des comptes tant que l'intégration

avec VRealize Automation 8.x n'est pas activée sur la page d'intégration sous Administration >
Gestion.

Conditions préalables

s Vérifiez que vRealize Automation 8.x est activé depuis Administration > Gestion >
Intégrations dans vRealize Operations Manager .

m  Assurez-vous de connaitre les informations d'identification de vCenter Server. Celles-ci
doivent disposer de suffisamment de privileges pour se connecter et collecter des données.

m  Vérifiez que I'utilisateur dispose des privileges de propriétaire organisationnel et
d'administrateur Cloud Assembly définis dans vRealize Automation.

Procédure

1 Dans le menu, cliguez sur Administration puis cliquez sur Compte cloud > Importer des
comptes dans le volet de gauche.

2 Sur la page Importer des comptes, sélectionnez le compte cloud que vous souhaitez
importer.
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3 Pour remplacer les informations d'identification existantes de vRealize Automation, cliquez
sur l'icone Modifier en regard de Modifier les informations d'identification.

m  Sélectionnez les informations d'identification existantes dans le menu déroulant
Informations d'identification et cliquez sur Enregistrer.

m  Pour ajouter des informations d'identification, cliquez sur I'icbne plus en regard du
menu déroulant Informations d'identification et entrez les détails des informations
d'identification, puis cliquez sur Enregistrer.

4 Sélectionnez le collecteur/groupe dans le menu déroulant.
5 Cliguez sur Valider pour vérifier que la connexion a été établie avec succés.

6 Cliquez sur Importer.

Résultats

Le compte cloud importé est répertorié sur la page Comptes cloud. Une fois la collecte de
données du compte cloud terminée, I'état de configuration passe d'Avertissement a OK.

Gérer les autres comptes

Vous pouvez afficher et configurer les modules de gestion natifs et d'autres solutions qui sont
déja installées, et configurer des instances d'adaptateur sur la page des autres comptes.

Note Vous devez activer les solutions avant de les configurer. Pour plus d'informations,
consultez : Référentiel de solutions.

La page Autres comptes inclut une barre d'outils d'options.

Cliquez sur Tous les filtres et sélectionnez Tous pour entrer vos critéres ou les filtrer par nom,
collecteur, description, solution ou adaptateur.

La page Autres comptes répertorie les solutions qui ont été ajoutées et configurées de sorte
gue VRealize Operations Manager puisse collecter des données. Pour ajouter un autre compte,
cliqguez sur Ajouter un compte et sélectionnez I'une des solutions. Pour plus d'informations,
reportez-vous a Ajouter d'autres comptes.

Tableau 1-3. Options de la grille des comptes cloud

Option Description

Trois points verticaux Modifiez la configuration de la solution, par exemple :
arrétez la collecte de données, modifiez ou supprimez le
compte cloud et affichez les détails de I'objet associés au

compte.

Nom Nom que le fournisseur ou le fabricant a donné a la
solution.

Statut Indique I'état de la solution et le fait que I'adaptateur

collecte ou non des données. Si I'état affiche une coche
verte avec le texte OK, cela signifie que la solution
collecte des données.

VMware, Inc.
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Tableau 1-3. Options de la grille des comptes cloud (suite)

Option Description

Description Il s'agit généralement d'une indication des éléments que
surveille la solution ou de la source de données a laquelle
son adaptateur se connecte.

Identifiant Identifiants de version et numéro de build de la solution.
Attribution de licence Indique que la solution nécessite une licence.
Collecteur Indique I'état de la solution. La mention « En cours de

réception de données » indique que la solution est en
train de collecter des données.

Gérer les solutions cloud

Pour ajouter et configurer les comptes cloud, reportez-vous a Gérer les autres comptes

Ajouter d'autres comptes

Vous pouvez ajouter et configurer des comptes associés a d'autres solutions que vous ajoutez
a VRealize Operations Manager. Une fois le compte configuré, vRealize Operations Manager
peut collecter des données a partir du systéme cible ou lui envoyer des données. Vous pouvez
accéder a la page des autres comptes a tout moment pour modifier les configurations de vos
adaptateurs.

Note
m  Activez les solutions avant d'ajouter et de configurer d'autres comptes.

Dans le menu, cliguez sur Administration puis sur Solutions > Autres comptes dans le volet de
gauche. Cliquez sur Ajouter des comptes et sélectionnez la solution que vous souhaitez gérer.

Les options disponibles dépendent de la solution choisie.

Configuration des instances de I'adaptateur Ping VMware vRealize

Dans vRealize Operations Manager, vous pouvez configurer la fonctionnalité
Ping VMware vRealize afin de vérifier la disponibilité des points de terminaison qui existent dans
votre environnement virtuel. La fonctionnalité Ping est configurée sur l'instance de I'adaptateur
pour les adresses IP, le groupe d'adresses IP et le nom de domaine complet.

Note Si plusieurs instances de l'adaptateur s'exécutent sur des collecteurs différents et qu'une
commande Ping est émise sur la méme adresse, vous pouvez toujours obtenir les statistiques a
partir des instances de I'adaptateur pour la méme adresse IP.

Procédure

1 Dans le menu, cliquez sur Administration, puis sur Solutions > Autres comptes > Ajouter des
comptes dans le volet de gauche.

2 Cliquez sur l'instance de I'adaptateur Ping VMware vRealize.
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3 Configurez les instances de I'adaptateur Ping VMware vRealize.

Option
Nom
Description

Nom unique

Liste d'adresses

Nom du fichier de configuration

Collecteurs/Groupes

Parameétres avancés

Intervalle de cycle de lot

Nombre de commandes Ping

Période

Intervalle de résolution de nom DNS

Taille de paquet

Ne pas fragmenter

4 Cliguez sur Enregistrer.

Résultats

Description
Entrez le nom de I'instance de l'adaptateur.
Entrez la description de I'instance de I'adaptateur.

Spécifiez le nom de l'instance de 'adaptateur. Vous pouvez utiliser le nom
pour afficher les mesures publiées pour l'instance de I'adaptateur.

Spécifiez I'adresse IP, la plage d'adresses IP et le nom de domaine complet
qui doivent étre testés par une commande Ping.

Spécifiez le nom du fichier de configuration. Le fichier de configuration
contient les adresses IP, les informations Cedar et les détails du nom de
domaine complet sous la forme d'un fichier séparé par des virgules.

Sélectionnez le collecteur a partir duquel cette instance de I'adaptateur doit
s'exécuter.

Pour configurer les parameétres avancés, cliquez sur le menu déroulant.

Spécifiez l'intervalle de temps avant le démarrage d'un nouveau cycle Ping.
Les valeurs d'intervalle de cycle de lot doivent étre comprises entre O et
300 secondes.

Spécifiez le nombre de fois ou vous devez exécuter une commande Ping sur
la méme adresse IP.

Spécifiez la durée d'attente avant de relancer une commande Ping sur
I'adresse IP.

Spécifiez I'intervalle de résolution du nom DNS pour le cycle suivant. Par
défaut, la valeur est définie sur 30 minutes.

Spécifiez la taille du paquet en octets lorsque vous exécutez une commande
Ping.

Sélectionnez Faux pour fragmenter le paquet et Vrai pour ne pas
fragmenter le paquet.

Une fois que vous avez configuré l'instance de I'adaptateur Ping VMware vRealize, vous pouvez
afficher les détails de 'adaptateur dans Administration > Solutions > Inventaire > Instance de
I'adaptateur Ping VMware vRealize.

Ajout de solutions

Les solutions sont livrées sous la forme de fichiers PAK que vous téléchargez, autorisez par une

licence d'utilisation et installez.

VMware, Inc.
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Fonctionnement des solutions ajoutées

Lorsque vous ajoutez des solutions, vous configurez des adaptateurs qui gérent la
communication et l'intégration entre vRealize Operations Manager et d'autres produits,
applications et fonctionnalités.

Emplacement des solutions ajoutées

Sélectionnez Administration dans le menu, puis cliquez sur Solutions > Référentiel dans le volet
de gauche. Cliquez sur Ajouter/mettre a niveau pour installer d'autres modules de gestion.

Options de l'assistant Ajouter des solutions

L'assistant comporte trois pages dans lesquelles vous pouvez localiser et télécharger un fichier
PAK, accepter le CLUF, procéder a l'installation et vérifier celle-ci.

Avant d'installer le fichier PAK ou de mettre a niveau votre instance de vRealize Operations
Manager, clonez l'intégralité du contenu personnalisé afin de le préserver. Le contenu
personnalisé peut inclure des définitions d'alertes, des définitions de symptémes, des
recommandations et des vues.

Lors de la mise a niveau vers la derniére version, vous pouvez sélectionner les options Installer le

TR

fichier PAK, méme s'il est déja installé et Réinitialiser le contenu par défaut.

Tableau 1-4. Options de l'assistant

Option

Page 1
Parcourir une solution
Chargement

Installer le fichier PAK,
méme s'il est déja installé

Réinitialiser le contenu
par défaut

Le fichier PAK n'est pas
signé.

Page 2
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Description

Accédez a votre copie d'un fichier PAK de module de gestion.
Pour préparer l'installation, copiez le fichier PAK dans vRealize Operations Manager.

Si le fichier PAK a déja été téléchargé, rechargez-le en utilisant le fichier actuel, mais
laissez en place les personnalisations d'utilisateur. Ne pas écraser ni mettre a jour les
alertes, symptdmes, recommandations ou stratégies de solution.

Si le fichier PAK a déja été téléchargé, rechargez-le en utilisant le fichier courant, puis
écrasez les alertes, symptémes, recommandations et stratégies de solution par défaut
avec les versions plus récentes fournies avec le fichier PAK actuel.

Note Une réinitialisation écrase le contenu personnalisé. Si vous mettez a niveau vRealize
Operations Manager, la meilleure pratique consiste a cloner votre contenu personnalisé
avant de procéder a la mise a niveau.

Un avertissement s'affiche si le fichier PAK n'est pas signé avec une signature numérique
fournie par VMware. La signature numérique indique le développeur ou I'éditeur d'origine
et procure au module de gestion son authenticité. Si l'installation d'un fichier PAK a partir
d'une source non fiable vous préoccupe, vérifiez aupres du distributeur du module de
gestion avant de procéder a l'installation.
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Tableau 1-4. Options de l'assistant (suite)

Option Description
J'accepte les termes de Lisez et acceptez le contrat de licence d'utilisateur final.

ce contrat de licence - . - - - - 5 - .
Note Cliquez sur Suivant pour installer la solution. L'installation démarre uniquement si

tous les nceuds du cluster sont accessibles.
Page 3

Détails de I'installation Suivez la progression de l'installation, notamment les nceuds vRealize Operations Manager
dans lesquels I'adaptateur a été installé.

Gérer les intégrations

vRealize Operations Manager inclut une page centrale sur laquelle vous pouvez configurer et
intégrer vos points de terminaison pour communiquer avec le module de gestion vRealize
Automation et le module de gestion vRealize Log Insight.

Emplacement des intégrations

Dans le menu, cliguez sur Administration puis, dans le volet de gauche, cliquez sur Gestion >
Intégrations.

Tableau 1-5. Options de la page d'intégration

Propriété Description

Configurer Vous permet de configurer et d'intégrer votre instance
d'adaptateur.

Modifier Vous permet de modifier I'instance de I'adaptateur
intégrée.
Désactiver Supprime l'instance de I'adaptateur et efface du systéme

les objets associés a l'instance, y compris les données
historiques et les attributions de réles.

Suspendre Stoppe le processus de collecte des données.

Nom Affiche le nom de l'instance de I'adaptateur intégrée.
Version Affiche la version de l'instance de l'adaptateur intégrée.
Statut Affiche I'état Avertissement, OK ou Non configurée de

I'instance de I'adaptateur intégrée.

Gestion des informations d'identification de solution

Les informations d'identification correspondent aux comptes d'utilisateur que vRealize
Operations Manager utilise pour activer une ou plusieurs solutions et les adaptateurs associés,
et pour établir une communication avec les sources de données cibles. Les informations
d'identification sont fournies lorsque vous configurez chaque adaptateur. Vous pouvez ajouter
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ou modifier les parameétres des informations d'identification en dehors du processus de
configuration de I'adaptateur pour prendre en compte les modifications de votre environnement.

Par exemple, si vous mettez a jour des informations d'identification en fonction des modifications
liées a votre stratégie de mot de passe, les adaptateurs configurés avec ces informations
commenceront a utiliser le nouveau nom d'utilisateur et le nouveau mot de passe pour la
communication entre vRealize Operations Manager et le systéme cible.

La gestion des informations d'identification permet généralement de supprimer des informations
d'identification mal configurées. Si vous supprimez des informations d'identification valides
activement utilisées par un adaptateur, vous désactivez la communication entre les deux
systémes.

Si vous devez changer les informations d'identification configurées pour prendre en compte les
modifications de votre environnement, vous pouvez modifier les parameétres de ces informations
sans configurer une nouvelle instance d'adaptateur pour le systeme cible. Pour modifier les
parameétres des informations d'identification, cliquez sur Administration dans le menu, puis dans
le volet de gauche, cliquez sur Gestion> Informations d'identification.

Toutes les informations d'identification d'adaptateur que vous ajoutez sont partagées avec les
autres administrateurs d'adaptateur et les hétes de collecteur vRealize Operations Manager.

Les autres administrateurs peuvent utiliser ces informations d'identification pour configurer une
nouvelle instance d'adaptateur ou pour déplacer une instance d'adaptateur vers un nouvel héte.

Informations d'identification

Les informations d'identification sont les paramétres de configuration de la collecte, tels que

les noms d'utilisateur et les mots de passe que les adaptateurs utilisent pour authentifier la
connexion sur les sources de données externes. Les autres informations d'identification peuvent
inclure des valeurs comme les noms de domaine, les phrases secrétes ou les informations
d'identification de proxy. Vous pouvez configurer la connexion d'une ou de plusieurs solutions
aux sources de données lorsque vous gérez I'évolution de votre environnement.

Emplacement des informations d'identification

Dans le menu, cliguez sur Administration puis, dans le volet de gauche, cliquez sur Gestion >
Informations d'identification.
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Tableau 1-6. Options d'informations d'identification

Option

Options de la barre d'outils

Options de filtrage

Nom des informations d'identification

Type d'adaptateur

Type d'informations d'identification

Description

Gere les informations d'identification sélectionnées.

m  Ajouter. Ajoutez de nouvelles informations
d'identification pour un type d'adaptateur, que
vous pourrez appliquer ultérieurement lors de la
configuration d'un adaptateur.

m  Cliquez sur les trois points verticaux pour effectuer
I'une des actions suivantes :

m  Modifier. Modifiez les informations d'identification
sélectionnées, généralement lorsque le nom
d'utilisateur et le mot de passe nécessitent une
modification. La modification est appliquée aux
informations d'identification d'adaptateur actuelles
et la source de données continue a communiquer
avec vRealize Operations Manager.

m  Supprimer. Supprimez les informations
d'identification sélectionnées de vRealize
Operations Manager. Si vous disposez
d'un adaptateur qui utilise ces informations
d'identification, la communication échoue et
vous cessez de surveiller les objets pour la
gestion desquels I'adaptateur a été configuré.
Généralement utilisé pour supprimer des
informations d'identification mal configurées.

Limite les informations d'identification affichées en
fonction de I'adaptateur ou des types d'informations
d'identification.

Description du nom défini par I'utilisateur que vous
fournissez pour gérer les informations d'identification. Il ne
s'agit pas du nom d'utilisateur du compte.

Type d'adaptateur pour lequel les informations
d'identification sont configurées.

Type d'informations d'identification associées a
I'adaptateur. Certains adaptateurs prennent en charge
plusieurs types d'informations d'identification. Par
exemple, un type peut définir un nom d'utilisateur et un
mot de passe, et un autre peut définir un code secret et
une phrase clé.

Gérer les informations d'identification

Pour configurer ou reconfigurer les informations d'identification que vous utilisez pour activer
une instance d'adaptateur, vous devez fournir les parametres de configuration de la collecte (un
nom d'utilisateur et un mot de passe valides sur le systeme cible, par exemple). Vous pouvez
également modifier les paramétres de connexion d'une instance d'informations d'identification

existante.

VMware, Inc.

32



Guide de configuration

Emplacement de gestion des informations d'identification

Dans le menu, cliguez sur Administration puis, dans le volet de gauche, cliquez sur Gestion >
Informations d'identification.

Gérer les options d'informations d'identification

La boite de dialogue Gérer les informations d'identification permet d'ajouter de nouvelles
informations d'identification d'adaptateur ou de modifier les informations d'identification
d'adaptateur existantes. La boite de dialogue varie selon le type d'adaptateur et s'il s'agit d'un
ajout ou d'une modification. Les options suivantes décrivent les options de base. En fonction de
la solution, les options autres que les options de base sont différentes.

Note Toutes les informations d'identification d'adaptateur que vous ajoutez sont partagées avec
les autres administrateurs d'adaptateur et les hétes de collecteur vRealize Operations Manager.
Les autres administrateurs peuvent utiliser ces informations d'identification pour configurer une
nouvelle instance d'adaptateur ou pour déplacer une instance d'adaptateur vers un nouvel héte.

Tableau 1-7. Gérer les options d'ajout ou de modification d'informations d'identification

Option Description

Type d'adaptateur Type d'adaptateur pour lequel vous configurez les
informations d'identification.

Type d'informations d'identification Informations d'identification associées a I'adaptateur. La
combinaison de I'adaptateur et du type d'informations
d'identification affecte les options de configuration
supplémentaires.

Nom des informations d'identification Nom descriptif sous lequel vous gérez les informations

d'identification.

Nom d'utilisateur Informations d'identification du compte d'utilisateur qui
sont utilisées dans la configuration de I'adaptateur pour
connecter vRealize Operations Manager au systeme cible.

Mot de passe Mot de passe des informations d'identification fournies.

Gestion des groupes de collecteurs

vRealize Operations Manager utilise des collecteurs pour gérer les processus de I'adaptateur
comme le regroupement de mesures a partir d'objets. Vous pouvez sélectionner un collecteur ou
un groupe de collecteurs lors de la configuration d'une instance d'adaptateur.

S'il y a des collecteurs distants dans votre environnement, vous pouvez créer un groupe de
collecteurs et y ajouter des collecteurs distants. Lorsque vous affectez un adaptateur a un
groupe de collecteurs, cet adaptateur peut utiliser n'importe quel collecteur du groupe. Utilisez
les groupes de collecteurs pour obtenir la résilience de I'adaptateur lorsque le collecteur subit
des interruptions de réseau ou devient indisponible. Si cela se produit, et que le collecteur fait
partie d'un groupe, la charge de travail totale est redistribuée entre tous les collecteurs dans le
groupe, réduisant ainsi la charge de travail pesant sur chaque collecteur.
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Espace de travail de groupe de collecteurs

Vous pouvez ajouter, modifier ou supprimer des groupes de collecteurs dans vRealize
Operations Manager et rééquilibrer les instances de votre adaptateur.

Rééquilibrage d'une instance de I'adaptateur

Le rééquilibrage des instances de votre adaptateur n'est pas destiné a répartir de maniéere

égale les instances d'adaptateur entre les collecteurs du groupe de collecteurs. L'action de
rééquilibrage estime le nombre de ressources collectées par chaque instance d'adaptateur pour
déterminer 'attribution du rééquilibrage. Le rééquilibrage est effectué sur l'instance d'adaptateur,
ce qui peut donner lieu a plusieurs instances d'adaptateur plus petites sur un seul collecteur,

et une seule instance d'adaptateur volumineuse sur un autre collecteur, dans votre instance de
vRealize Operations Manager.

Le rééquilibrage de votre groupe de collecteurs peut ajouter une charge significative sur
I'ensemble du cluster. Le déplacement des instances d'adaptateur d'un collecteur a un autre
exige gue vRealize Operations Manager arréte l'instance d'adaptateur et toutes ses ressources
sur le collecteur source, puis les démarre sur le collecteur cible.

Si un collecteur ne répond pas ou s'il perd la connexion au cluster, vRealize Operations Manager
lance le rééquilibrage automatisé dans le groupe de collecteurs. Toutes les autres opérations
manuelles initiées par l'utilisateur sur le collecteur, telles que I'arrét ou le redémarrage manuel du
collecteur, n'entrainent pas de rééquilibrage automatisé.

Si I'un des collecteurs ne répond pas ou s'il perd la connectivité réseau, vRealize Operations
Manager effectue un rééquilibrage automatisé. En cas de rééquilibrage automatisé, pour
rééquilibrer correctement le groupe de collecteurs, vous devez disposer d'une capacité
disponible sur les collecteurs du groupe de collecteurs.

Ou gérer les groupes de collecteurs

Dans le menu, cliqguez sur Administration puis, dans le volet de gauche, cliquez sur Gestion >
Groupes de collecteurs.
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Tableau 1-8. Grille récapitulative du groupe de collecteurs

Options

Barre d'outils Groupe de
collecteurs

Nom du groupe de
collecteurs

Description

Tous les filtres

Nom de filtre rapide

Description

Pour gérer les groupes de collecteurs, utilisez les icbnes de la barre d'outils.
m  Ajouter. Ajoutez un groupe de collecteurs
m  Cliquez sur les trois points verticaux pour effectuer |I'une des actions suivantes :

m  Modifier. Modifiez le groupe de collecteurs en ajoutant ou en retirant les
collecteurs distants.

m  Supprimer. Supprimez le groupe de collecteurs sélectionné.

m  Rééquilibrer le groupe de collecteurs. Rééquilibrez un groupe de collecteurs a
la fois. Si vous disposez des autorisations requises pour gérer les clusters, vous
pouvez rééquilibrer la charge de travail entre les collecteurs et les collecteurs
distants dans le groupe de collecteurs. L'action de rééquilibrage déplace les
objets d'un groupe de collecteurs a l'autre afin de rééquilibrer le nombre
d'objets sur chaque collecteur du groupe de collecteurs. Si un rééquilibrage de
disque est déja en cours, le rééquilibrage de collecteur ne s'exécute pas.

Nom donné au groupe de collecteurs lorsque celui-ci est créé.

Description attribuée au groupe de collecteurs lorsque celui-ci est créé.

Affiche la liste de groupes de collecteurs dans la grille récapitulative par nom de groupe

de collecteurs, description, nom de collecteur ou adresse IP.

Filtre la liste de groupes de collecteurs selon le nom du groupe de collecteurs entré.

Tableau 1-9. Grille de détails de groupe de collecteurs

Options de la grille de détail

Membres

Nom

Adresse IP

Etat

Description

Les collecteurs distants qui sont attribués au groupe de
collecteurs.

Nom donné au collecteur distant lorsque celui-ci a été
créé.

Adresse IP du collecteur distant.

Etat du collecteur distant : en ligne ou hors ligne

Ajout d'un groupe de collecteurs

Créer un nouveau groupe de collecteurs a partir des collecteurs distants disponibles dans votre
environnement. Un collecteur peut étre ajouté a un seul groupe a la fois.

Emplacements ou vous ajoutez de nouveaux groupes de collecteurs

Dans le menu, cliguez sur Administration puis, dans le volet de gauche, cliquez sur Gestion >
Groupes de collecteurs. Cliquez sur l'icone Ajouter dans la barre d'outils Groupes de collecteurs.
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Ajouter un nouvel espace de travail de groupe de collecteurs

Option Description

Nom Nom du groupe de collecteurs.

Description Description du groupe de collecteurs.

Membres Affiche une liste des collecteurs distants disponibles dans

votre environnement vRealize Operations Manager avec
leur adresse IP et leur état. Les collecteurs qui ont déja
été ajoutés a un groupe de collecteurs ne sont pas
affichés dans cette liste.

Tous les filtres Vous permet d'effectuer une recherche dans la liste des
collecteurs selon les critéres suivants :

m  Nom de collecteur
B adresse IP
m Etat

Modification de groupes de collecteurs

Modifiez un groupe de collecteurs en y ajoutant des collecteurs distants ou en supprimant les
collecteurs qui n'ont plus besoin d'en faire partie.

Lorsque vous modifiez un groupe de collecteurs

Dans le menu, cliguez sur Administration puis, dans le volet de gauche, cliquez sur Gestion >
Groupes de collecteurs. Cliquez sur l'icbne Modifier dans la barre d'outils Groupes de collecteurs.

Modifier les options d'un groupe de collecteurs

Option Description

Nom Nom donné au groupe de collecteurs lorsque celui-ci est
crée.

Description Description attribuée au groupe de collecteurs lorsque

celui-ci est créé.

Membres Affiche une liste des collecteurs distants disponibles dans
votre environnement vRealize Operations Manager avec
leur adresse IP et leur état. Les collecteurs qui ont été
ajoutés a un autre groupe de collecteurs ne sont pas
affichés dans cette liste. Les collecteurs qui sont affectés
a ce groupe de collecteurs apparaissent avec une case
cochée en regard du nom du collecteur.

Tous les filtres Vous permet de filtrer la liste des collecteurs selon les
criteres suivants :
®  Nom de collecteur
B Adresse IP
m  FEtat
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Solution VMware vSphere dans vRealize Operations
Manager

La solution VMware vSphere connecte vRealize Operations Manager a une ou plusieurs instances
de vCenter Server. Vous collectez des données et des mesures a partir de ces instances, vous les
surveillez et y exécutez des actions.

vRealize Operations Manager évalue les données de votre environnement en identifiant les
tendances du comportement de I'objet, en anticipant les problemes possibles et la capacité des
objets de votre systéme selon les tendances détectées et en vous prévenant lorsqu'un objet
présente des symptdémes définis.

Configuration de la solution vSphere

La solution vSphere est installée avec vRealize Operations Manager. Cette solution fournit
I'adaptateur vCenter Server que vous devez configurer pour connecter vRealize Operations
Manager a vos instances de vCenter Server.

Configurer la solution vSphere afin de po
connecter vRealize Operations Manager Pour commencer, allez dans .
a une ou plusieurs instances de vCenter Administration > Solutions > Configurer

. ) Activer/désactiver les actions
Configurer et gérer

les instances d'adaptateur de vCenter &
un lieu de travail principal

Mettre a jour la stratégie de surveillance par d

Ajouter des instances d'adaptateur de vCenter

. . . - . Créer des rdles avec des autorisations pour d¢
Configurer |'accés des utilisateurs afin q les utilisateurs pouvant accéder aux actions

puissent effectuer des actions sur les obj@

dans vCenter Server a partir de vRealize Créer des groupes d'utilisateurs, et leur assigr
Operations Manager des réles spécifiques a une action ainsi qu'un

d'adaptateur
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Fonctionnement des informations d'identification de I'adaptateur

Les informations d'identification vCenter Server que vous utilisez pour connecter vRealize
Operations Manager a une instance de vCenter Server déterminent les objets surveillés

par vRealize Operations Manager. Assurez-vous de bien comprendre l'interaction entre ces
informations d'identification d'adaptateur et les privileges utilisateur afin de pouvoir configurer
correctement les adaptateurs et les utilisateurs, et ainsi éviter certains des problemes décrits
ci-apres.

m  Si vous configurez I'adaptateur afin de vous connecter a une instance de vCenter Server
avec des informations d'identification permettant d'accéder a un seul de vos trois hétes, les
utilisateurs qui se connectent a vRealize Operations Manager ne voient que cet héte, méme si
un utilisateur individuel dispose de privileges sur les trois hétes dans vCenter Server.

m  Siles informations d'identification disposent d'un acces limité aux objets dans vCenter
Server, méme les utilisateurs administratifs vRealize Operations Manager peuvent exécuter
des actions uniquement sur les objets pour lesquels les informations d'identification vCenter
Server possedent une autorisation.

m  Siles informations d'identification fournies permettent un accés a tous les objets dans
vCenter Server, tout utilisateur vRealize Operations Manager qui exécute des actions utilise
ce compte.

Controle de I'acceés des utilisateurs aux actions

Utilisez I'adaptateur vCenter Server pour exécuter des actions sur vCenter Server a partir de
vRealize Operations Manager. Si vous choisissez d'exécuter des actions, vous devez contrbler
I'acces des utilisateurs aux objets de votre environnement vCenter Server. Vous contrblez

les autorisations d'accés des utilisateurs locaux en configurant leurs privileges dans vRealize
Operations Manager. Si des utilisateurs se connectent en utilisant leur compte vCenter Server, la
maniére dont leur compte vCenter Server a été configuré détermine leurs priviléges.

Par exemple, un utilisateur vCenter Server peut avoir un réle en lecture seule dans vCenter
Server. Si vous accordez a cet utilisateur un réle d'utilisateur avancé vRealize Operations
Manager dans vCenter Server plutét qu'un réle plus limité, I'utilisateur peut exécuter des actions
sur les objets, car I'adaptateur est configuré avec des informations d'identification permettant de
modifier les objets. Pour éviter ce type de résultat inattendu, configurez les utilisateurs locaux
vRealize Operations Manager et les utilisateurs vCenter Server avec les priviléges voulus dans
votre environnement.

Pour configurer un compte cloud vCenter Server, consultez Configurer un compte Cloud vCenter
Server dans vRealize Operations Manager.
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Configurer un compte Cloud vCenter Server dans vRealize
Operations Manager

Pour gérer vos instances de vCenter Server dans vRealize Operations Manager, vous devez
configurer un compte Cloud pour chaque instance de vCenter Server. Le compte Cloud nécessite
les informations d'identification utilisées pour communiquer avec le serveur vCenter Server cible.

Note Toutes les informations d'identification du compte Cloud que vous ajoutez sont partagées
avec les autres administrateurs de compte Cloud et les hétes de collecteur vRealize Operations
Manager. Les autres administrateurs peuvent utiliser ces informations d'identification pour
configurer un nouveau compte Cloud ou pour déplacer une instance Cloud vers un nouvel hbéte.

Conditions préalables

m  Veillez a connaitre les informations d'identification de vCenter Server. Celles-ci doivent
disposer des privileges suffisants pour la connexion et la collecte des données. Pour plus
d'informations, voir Privileges requis pour la configuration d'une instance de l'adaptateur
vCenter. Si les informations d'identification fournies offrent un accés limité aux objets
de vCenter Server, tous les utilisateurs, quels que soient leurs privileges vCenter Server,
ne pourront afficher que les objets auxquels les informations d'identification permettront
d'accéder. Le compte de l'utilisateur doit disposer, au minimum, de priviléges en lecture qui
doivent étre attribués au niveau du centre de données ou de vCenter Server.

Procédure

1 Dans le menu, cliquez sur Administration, puis cliquez sur Solutions > Comptes cloud dans le
volet de gauche.

2 Surla page Comptes cloud, cliguez sur Ajouter des comptes.
3 Surla page Type de compte, cliquez sur vCenter.
4 Entrez un nom d'affichage et une description pour le compte cloud.

= Nom d'affichage. Entrez le nom de l'instance de vCenter Server tel que vous voulez le voir
apparaitre dans vRealize Operations Manager. Une pratique courante consiste a inclure
I'adresse IP afin de pouvoir identifier et différencier facilement plusieurs instances.

m  Description. Entrez toute information supplémentaire pouvant faciliter la gestion de vos
instances.

5 Dans la zone de texte vCenter Server, saisissez le nom de domaine complet ou I'adresse IP de
I'instance de vCenter Server a laguelle vous vous connectez.

Le nom de domaine complet ou l'adresse IP de vCenter Server doit étre accessible depuis
tous les nceuds du cluster de vRealize Operations Manager.
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6

10

Pour ajouter des informations d'identification pour I'instance de vCenter Server, cliquez

sur l'icdbne Ajouter, puis entrez les informations d'identification requises. Les informations
d'identification vCenter doivent avoir I'autorisation Performances > Modifier les
intervalles activée dans le systéeme vCenter cible pour collecter des mesures d'invité de la
machine virtuelle.

Vous pouvez également utiliser d'autres informations d'identification d'utilisateur pour les
actions. Saisissez un Nom d'utilisateur Actions et le mot de passe correspondant. Si vous ne
saisissez pas de nom d'utilisateur et de mot de passe d'action, I'utilisateur spécifié par défaut
est pris en compte pour les actions.

Note Les informations d'identification sont stockées dans vRealize Operations Manager et
peuvent étre utilisées pour une ou plusieurs instances de vCenter Server.

Note Pour surveiller les services applicatifs et les systémes d'exploitation, il est recommandé
de saisir des informations d'identification d'action avec des privileges d'opérations

d'invité, tels que guest operation alias modification, guest operation alias query,

guest operation modifications, guest operation program execution et

guest operation queries.

Déterminez quel collecteur ou groupe de collecteurs vRealize Operations Manager est utilisé
pour gérer le compte cloud. Si vous avez un seul compte cloud, sélectionnez Groupe de
collecteurs par défaut. Si votre environnement contient plusieurs collecteurs ou groupes

de collecteurs, et que vous souhaitez distribuer la charge de travail pour optimiser les
performances, sélectionnez le collecteur ou le groupe de collecteurs pour gérer les processus
de I'adaptateur pour cette instance.

Le compte Cloud est configuré pour exécuter des actions sur des objets dans le vCenter
Server a partir de vRealize Operations Manager. Si vous ne souhaitez pas exécuter d'actions,
désélectionnez Activer pour les actions opérationnelles.

Cliguez sur Valider la connexion pour valider la connexion a votre instance de vCenter
Server.

Dans la boite de dialogue Consulter et accepter le certificat, examinez les informations du
certificat.

¢ Sile certificat présenté dans la boite de dialogue correspond au certificat de votre
vCenter Server cible, cliquez sur OK.

¢ Sivous ne reconnaissez pas la validité du certificat, cliguez sur Annuler. Le test échoue
et la connexion a vCenter Server n'est pas terminée. Vous devez fournir une URL vCenter
Server valide ou Vvérifier que le certificat sur vCenter Server est valide avant de terminer la
configuration de 'adaptateur.
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11 Pour modifier les options avancées relatives aux collecteurs, a la détection d'objet, ou pour
modifier des événements, développez I'option Parameétres avancés.

Pour plus d'informations sur ces parametres avancés, reportez-vous a Informations sur le
compte cloud - Options de compte VMware vSphere.

12 Pour définir la stratégie de surveillance par défaut utilisée par vRealize Operations Manager
pour analyser et afficher des informations sur les objets de votre environnement, cliquez sur
Définir les objectifs de surveillance.

Pour plus d'informations sur les objectifs de surveillance, consultez : Informations sur le
compte cloud - Options de compte VMware vSphere.

13 Pour enregistrer les configurations, cliquez sur Ajouter.

L'instance de I'adaptateur vCenter Server est enregistrée et I'enregistrement de vRealize
Operations Manager dans la boite de dialogue vCenter Server apparait.

14 Utilisez la boite de dialogue d'enregistrement vRealize Operations Manager pour consulter les
informations d'enregistrement.

¢ SivCenter Server dispose déja d'une instance de vRealize Operations Manager inscrite,
vous pouvez remplacer les inscriptions existantes avec votre instance de vRealize
Operations Manager. Cliquez sur Oui pour remplacer 'enregistrement existant par votre
instance de vRealize Operations Manager.

¢ Pour poursuivre la configuration sans inscrire votre vRealize Operations Manager, cliquez
sur Non.

Vous pouvez inscrire votre instance de vRealize Operations Manager aprés la configuration

du compte Cloud.

Résultats

Le compte cloud est ajouté a la liste. vRealize Operations Manager commence a collecter des
mesures, des propriétés et des événements a partir de l'instance de vCenter Server. En fonction
du nombre d'objets gérés, la collecte initiale peut nécessiter plus de temps qu'un cycle de
collecte. Un cycle de collecte standard commence toutes les cing minutes.

Etape suivante

Vous pouvez activer la configuration vSAN pour votre compte cloud. Pour plus d'informations,
consultez : Configurer une instance d'adaptateur vSAN.

Vous pouvez utiliser vCenter Server pour la détection de services, consultez : Configurer la
détection de services.

Vous pouvez inscrire votre instance de vRealize Operations Manager sur une instance de vCenter
Server si vous ne l'avez pas effectué lors de la configuration du compte Cloud vCenter Server.

1  Cliquez sur le compte Cloud que vous venez de créer et cliguez sur Gérer les
enregistrements.

La boite de dialogue Inscrire vCenter Server apparait.
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2 Cochez la case Utiliser les informations d'identification de la collecte.
m  Cliquez sur Désinscrire pour supprimer les inscriptions existantes.

m  Cliquez sur Inscrire pour inscrire votre instance de vRealize Operations Manager dans
vCenter Server. Si vCenter Server dispose déja d'un vRealize Operations Manager inscrit
sur celui-ci, cliguez sur Désinscrire pour supprimer l'inscription existante, puis cliquez sur
Inscrire.

Privileges requis pour la configuration d'une instance de I'adaptateur vCenter

Pour configurer votre instance de I'adaptateur vCenter dans vRealize Operations Manager, vous
avez besoin de suffisamment de privileges pour surveiller et collecter des données ainsi que pour
effectuer des actions du vCenter Server. Vous pouvez configurer ces autorisations en tant que
réle unique dans vCenter Server a utiliser par un seul compte de service ou les configurer comme
deux rbles indépendants pour deux comptes de service distincts.

L'instance de I'adaptateur vCenter surveille et collecte les données de vCenter Server et
I'adaptateur des actions du vCenter effectue certaines actions dans vCenter Server. Donc,
pour surveiller ou collecter l'inventaire du vCenter Server ainsi que ses mesures et propriétés,
l'instance de 'adaptateur vCenter a besoin des informations d'identification avec les privileges
suivants activés dans VCenter Server.

Tableau 1-10. Priviléges pour la configuration d'un adaptateur vCenter : surveillance et collecte
de données

Tache Privilege
Collecte de propriétés Systéme > Anonyme

Note Sivous ajoutez un réle personnalisé sans

lui attribuer de privilege, celui-ci est créé comme

un réle Lecture seule avec trois privileges définis

par le systéme : System.Anonymous, System.View et
System.Read. Reportez-vous a Utilisation des réles pour
attribuer des priviléges.

Détection d'objets Stockage a base de profils > Affichage
Collecte d'événements Vues de stockage > Affichage

Stockage a base de profils > Vue du stockage a base de
profils

Banque de données > Parcourir la banque de données

Systéme > Affichage

Note Cette autorisation est fournie avec le réle Lecture
seule.

Collecte des mesures de performance Performances > Modifier les intervalles

Systéme > Lecture

Note Cette autorisation est fournie avec le réle Lecture
seule.
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Tableau 1-10. Privileges pour la configuration d'un adaptateur vCenter : surveillance et collecte

de données (suite)

Tache

Détection de services

Collecte de balises

Surveillez le pool de ressources ou les objets de I'espace
de noms dans le pool de ressources.

Tableau 1-11. Priviléeges pour la configuration d'un

vCenter Server

Tache

Définir le nombre de CPU de la VM

Définir les ressources de CPU de la VM

Définir la mémoire de la VM

Définir les ressources de mémoire de la VM

Supprimer la VM inactive

Supprimer la VM mise hors tension

Créer un snapshot pour la VM
Supprimer les snapshots inutilisés pour la banque de
données

Supprimer les snapshots inutilisés pour la VM

Mettre hors tension la VM

VMware, Inc.

Privilege

Machine virtuelle > Opérations invité > Modification
d'opération invité

Machine virtuelle > Opérations invité > Requéte
d'opération invité

Machine virtuelle > Opérations invité > Modifications
d'opération invité

Machine virtuelle > Opérations invité > Exécution d'un
programme d'opération invité

Machine virtuelle > Opérations invité > Requétes
d'opération invité

Global > Balise globale

Global > Santé globale

Global > Gérer les attributs personnalisés

Note Ce privilege est requis uniguement si les balises
sont associées a des attributs personnalisés.

Global > Balise de systéme

Global > Définir un attribut personnalisé

Le compte pour l'instance de I'adaptateur doit également
étre membre de Administrators@vsphere.local SUr
I'instance de vCenter Server.

adaptateur vCenter : exécution d'actions du

Privilége

Machine virtuelle > Configuration > Changer le nombre
de CPU

Machine virtuelle > Configuration > Modifier une
ressource

Machine virtuelle > Configuration > Modifier la mémoire

Machine virtuelle > Configuration > Modifier une
ressource

Machine virtuelle > Modifier I'inventaire > Supprimer
Machine virtuelle > Modifier I'inventaire > Supprimer

Machine virtuelle > Gestion des snapshots > Créer un
snapshot

Machine virtuelle > Gestion des snapshots > Supprimer
un snapshot

Machine virtuelle > Gestion des snapshots > Supprimer
un snapshot

Machine virtuelle > Interaction > Mettre hors tension
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Tableau 1-11. Privileges pour la configuration d'un adaptateur vCenter : exécution d'actions du
vCenter Server (suite)

Tache Privilege

Mettre sous tension la VM Machine virtuelle > Interaction > Mettre sous tension
Arréter le SE invité de la VM Machine virtuelle > Interaction > Mettre hors tension
Déplacer la VM m  Ressource > Attribuer une machine virtuelle au pool

de ressources

m  Ressource > Migrer une machine virtuelle hors
tension

m  Ressource > Migrer une machine virtuelle sous
tension

m  Banque de données > Allouer l'espace

Note La combinaison de ces quatre autorisations permet
au compte de service d'effectuer des Storage vMotion et
un vMotion normal d'un objet, ce qui permet a vRealize
Operations Manager d'effectuer les opérations données.

Optimiser le conteneur m  Ressource > Attribuer une machine virtuelle au pool
de ressources

m  Ressource > Migrer une machine virtuelle hors
tension

m  Ressource > Migrer une machine virtuelle sous
tension

m  Banque de données > Allouer l'espace

Planifier I'optimisation du conteneur m Ressource > Attribuer une machine virtuelle au pool
de ressources

m Ressource > Migrer une machine virtuelle hors
tension

m  Ressource > Migrer une machine virtuelle sous
tension

®  Banque de données > Allouer l'espace

Définir I'automatisation DRS Hoéte > Inventaire > Modifier le cluster
Fournir des données a la fonction DRS prédictif de Fournisseur de statistiques externe > Mettre a jour
vSphere Fournisseur de statistiques externe > Inscrire

Fournisseur de statistiques externe > Désinscrire

Pour plus d'informations sur les taches et les privileges, reportez-vous a la section Privileges
requis pour les taches courantes dans le Guide Administration d'une machine virtuelle vSphere et
Privileges définis dans le Guide Sécurité vSphere.

Configurer I'acceés utilisateurs pour les actions

Pour vous assurer que les utilisateurs peuvent exécuter des actions dans vRealize Operations
Manager, vous devez configurer I'acces des utilisateurs aux actions.
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Les autorisations de réle permettent de déterminer les utilisateurs autorisés a exécuter certaines
actions. Vous pouvez créer plusieurs réles. Chaque rble peut accorder des autorisations aux
utilisateurs pour exécuter différents sous-ensembles d'actions. Les utilisateurs détenant le role
d'administrateur ou de super utilisateur par défaut ont déja les autorisations requises pour
exécuter des actions.

Vous pouvez créer des groupes d'utilisateurs pour ajouter des rbles spécifiqgues d’une action a un
groupe plutdt que de configurer des privileges utilisateurs individuels.

Procédure

1 Dans le menu, cliguez sur Administration puis, dans le volet de gauche, cliquez sur Accés >
Controle d'acces.

2 Pour créerunroble:
a Cliquez sur I'onglet Réles.
b Cliquez sur l'icbne Ajouter et entrez un nom et une description pour le role.

3 Pour appliguer des autorisations a ce role, sélectionnez-le, puis dans le volet Autorisations,
cliquez sur l'icobne Modifier.

a Développez Environnement, puis Action.
b Sélectionnez une ou plusieurs actions, puis cliquez sur Mettre a jour.
4 Pour créer un groupe d'utilisateurs :
a Cliquez sur I'onglet Groupes d'utilisateurs, puis sur I'icbne Ajouter.
b Saisissez un nom pour le groupe, ainsi qu’une description, puis cliguez sur Suivant.
c Affectez des utilisateurs au groupe, puis cliquez sur I'onglet Objets.

d Sélectionnez un réle qui a été créé avec les autorisations permettant d'exécuter des
actions, puis cochez la case Affectez ce réle a l'utilisateur.

e Configurez les privileges de I'objet en sélectionnant chacune des instances d'adaptateur
auxqguelles le groupe a besoin d'accéder pour exécuter des actions.

f  Cliguez sur Terminer.

Etape suivante

Testez les utilisateurs que vous avez affectés au groupe. Déconnectez-vous, puis reconnectez-
vous en tant que I'un des utilisateurs. Vérifiez que cet utilisateur peut exécuter les actions
prévues sur I'adaptateur sélectionné.

Informations sur le compte cloud - Options de compte VMware
vSphere

Pour commencer a surveiller votre environnement avec vRealize Operations Manager, vous
pouvez configurer la solution VMware vSphere. La solution inclut le compte cloud de vCenter
Server qui collecte des données a partir des instances cibles de vCenter Server.
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Emplacement de la solution - VMware vSphere

Dans le menu, cliguez sur Administration, puis sur Solutions > Comptes cloud dans le volet de
gauche. Sur la page Comptes cloud, cliquez sur Ajouter un compte, puis sélectionnez la carte

vCenter.

Informations sur le compte - Options de compte VMware vSphere

Sur la page Informations sur le compte, vous pouvez configurer et modifier des comptes cloud,
ainsi que définir des objectifs de surveillance.

Tableau 1-12. Options des parameétres avancés

Option

Parametres avancés

Découverte automatique

Evénements de
modification de processus

Activer la collecte
de vSphere Distributed
Switch

Activer la collecte de
dossier de machine
virtuelle

Activer la collecte
de groupe de ports
distribués vSphere

Exclure les machines
virtuelles des calculs de
capacité

Nombre maximal de
machines virtuelles
collectées

VMware, Inc.

Description

Fournissent des options concernant la désignation de collecteurs spécifiques pour gérer
ce compte Cloud, la gestion de la détection d'objets et des événements de modification.

Détermine si les nouveaux objets ajoutés au systeme surveillé doivent étre découverts et
ajoutés a vRealize Operations Manager une fois la configuration initiale du compte Cloud
terminée.

m  Sila valeur est True, vRealize Operations Manager collecte des informations sur tous
les nouveaux objets ajoutés au systeme surveillé une fois la configuration initiale
terminée. Par exemple, si vous ajoutez des hotes et des machines virtuelles, ces objets
seront ajoutés au cours du prochain cycle de collecte. Il s'agit de la valeur par défaut.

m  Sjla valeur est False, vRealize Operations Manager surveille uniquement les objets
présents sur le systéme cible au moment de la configuration du compte Cloud.

Détermine si le compte Cloud utilise un collecteur d'événements pour collecter et traiter
les événements générés dans l'instance de vCenter Server.

m  Sjla valeur est True, le collecteur d'événements collecte et publie des événements a
partir de vCenter Server. |l s'agit de la valeur par défaut.

m  Sila valeur est fausse, le collecteur d'événements ne collecte et ne publie aucun
événement.

Lorsque la valeur est définie sur faux, I'ensemble des données collectées est réduit via
I'omission de la récupération de la catégorie associée.

Lorsque la valeur est définie sur vrai, réduit I'ensemble de données collectées en omettant
la collection de la catégorie associée.

Réduit I'ensemble des données collectées en limitant le nombre de collections de la
machine virtuelle.

Pour omettre les données sur les machines virtuelles et faire en sorte que vRealize
Operations Manager collecte uniquement les données d'hote, définissez la valeur sur zéro.
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Tableau 1-12. Options des parameétres avancés (suite)

Option

Fournir des données a la
fonction DRS prédictif de
vSphere

Activer les actions

Type de cloud

ID vCenter

Désactiver la collecte
des systemes de fichiers
invités dont le nom
contient

Intervalle de collecte
(minutes)

Seuil dynamique

Description

La fonction DRS prédictif de vSphere équilibre la charge d'un cluster vCenter Server de
maniere proactive pour faire face a la charge de travail prévue du cluster.

vRealize Operations Manager surveille les machines virtuelles qui s'exécutent sur un
vCenter Server, analyse les données historiques sur de plus longues périodes et fournit
des données prévisionnelles sur I'utilisation des ressources a la fonction DRS prédictif.
Celle-ci équilibre I'utilisation des ressources entre les machines virtuelles a partir de ces
données prévisionnelles.

La fonction DRS prédictif doit également étre activée pour les clusters de calcul gérés par
les instances de vCenter Server surveillées par vRealize Operations Manager. Reportez-
vous au Guide de gestion des ressources de vSphere pour obtenir des informations sur
I'activation de la fonction DRS prédictif sur un cluster de calcul individuel.

Lorsqu'elle est activée, vRealize Operations Manager est identifié comme fournisseur

de données prédictives et envoie les données prédictives a vCenter Server. Un seul
fournisseur de données prédictives actif a la fois peut étre enregistré aupres d'un vCenter
Server.

L'activation de cette option vous aide a déclencher les actions associées a vCenter.

Permet d'identifier le type de systéme vCenter utilisé dans vRealize Operations Manager.
Par défaut, le type de cloud est défini sur Cloud privé.

Identifiant universel unique associé a l'instance de vCenter Server.

Fournissez une liste de chaines séparées par des virgules. Si ces chaines se trouvent dans
le nom d'un point de montage du systéme de fichiers invité, ce systéme de fichiers invité
ne sera pas collecté.

Intervalle entre la collecte de données depuis vCenter Server.

Ce parameétre est activé par défaut.

La page Définir les objectifs de surveillance vous propose des options de stratégie par défaut
qui déterminent comment vRealize Operations Manager collecte et analyse les données de
votre environnement surveillé. Vous pouvez modifier les options de cette page pour créer une

stratégie par défaut.

VMware, Inc.
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Tableau 1-13. Options de la page Définir les objectifs de surveillance

Option Description
A propos de quels objets de votre environnement Spécifiez le type d'objet pour lequel vous souhaitez
souhaitez-vous étre alerté ? recevoir des alertes. vRealize Operations Manager peut

émettre des alertes sur tous les objets de l'infrastructure
sauf les machines virtuelles, seulement les machines
virtuelles, ou tous.

Quels types d'alertes voulez-vous activer ? Vous pouvez activer vRealize Operations Manager de
maniere a déclencher des alertes Santé, Risque et
Efficacité sur vos objets.

Activer les alertes du guide de configuration de la sécurité Les guides de configuration de la sécurité fournissent des

de vSphere instructions normatives permettant aux clients d'utiliser
VMware vSphere en toute sécurité. L'activation de cette
option évalue automatiquement votre environnement par
rapport au Guide de configuration de la sécurité de
vSphere.

Les guides de sécurisation renforcée de vSphere sont disponibles a I'adresse http://

www.vmware.com/security/hardening-guides.html.

Cliguez sur Enregistrer les parameétres pour terminer la configuration de la solution.

VMware Cloud on AWS

VMware Cloud on AWS fournit I'laaS (Infrastructure en tant que service). Il utilise I'échelle et la
flexibilité du cloud public, tout en offrant un environnement d'exploitation similaire a celui d'un
cloud privé.

Configuration d'une instance de VMware Cloud on AWS dans
VRealize Operations Manager

Pour gérer vos instances de VMware Cloud on AWS dans vRealize Operations Manager, vous
devez configurer un compte Cloud. L'adaptateur requiert le jeton d'API CSP qui est utilisé pour
autoriser et communiquer avec VMware Cloud on AWS cible.

Conditions préalables

m  Pour configurer I'adaptateur VMware Cloud on AWS, générez le jeton d'API CSP avec |'un des

roles de service VMware Cloud on AWS.

m  Pour la collecte de données des factures, générez le jeton d'API CSP avec le rble de
I'organisation Billing Read-only ou Organization Owner avec I'un des réles de service VMwar
Cloud on AWS.

m  Pour la surveillance de NSX, générez le jeton d'API CSP avec le réle de service NSX Cloud
Admin ou NSX Cloud Auditor VMware Cloud on AWS.

VMware, Inc.
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Procédure

1 Dans le menu, cliguez sur Administration, puis cliquez sur Solutions > Comptes cloud dans le

volet de gauche.
2 Surla page Comptes cloud, cliquez sur Ajouter des comptes.
3 Surla page Type de compte, cliquez sur VMware Cloud on AWS.
4 Entrez un nom d'affichage et une description pour le compte cloud.

= Nom. Entrez le nom de I'instance de VMware Cloud on AWS tel que vous voulez le voir
apparaitre dans vRealize Operations Manager.

m  Description. Entrez toute information supplémentaire pouvant faciliter la gestion de vos
instances.

5 Pour ajouter des informations d'identification pour l'instance de VMware Cloud on AWS,
cliquez sur l'icobne Ajouter, puis entrez les informations d'identification requises.

m Nom des informations d'identification. Nom par lequel vous identifiez les informations
d'identification configurées.

m Jeton d'actualisation CSP. Jeton d'API CSP. Pour plus d'informations sur la génération
d'un jeton d'API, reportez-vous a Génération d'un jeton d'API CSP.

s Hobte du proxy

= Port du proxy

= Nom d'utilisateur du proxy
m Mot de passe du proxy

= Domaine du proxy

6 Déterminez quel collecteur ou groupe de collecteurs vRealize Operations Manager est utilisé
pour gérer le compte cloud. Si votre environnement contient plusieurs collecteurs ou groupes

de collecteurs, et que vous souhaitez distribuer la charge de travail pour optimiser les

performances, sélectionnez le collecteur ou le groupe de collecteurs pour gérer les processus

de I'adaptateur pour cette instance.

Note Assurez-vous que vous disposez de la connectivité Internet pour que les collecteurs
fonctionnent.

7 ID de I'organisation. Cliquez sur Accéder a I'organisation pour remplir automatiquement ce

champ. Si vous étes hors ligne ou si vous ne parvenez pas a accéder a I'ID de I'organisation,

vous pouvez l'entrer manuellement.

L'ID d'organisation fait référence a I'lD d'organisation long dans le portail de services Cloud.

Pour obtenir cet ID dans le portail de services Cloud, cliquez sur Paramétres de I'organisation

> Afficher I'organisation.

8 Cliquez sur Valider la connexion pour valider la connexion.
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10

1"

12

13

14

15

Vous pouvez surveiller les colts liés a I'exécution de votre infrastructure VMware Cloud
on AWS en activant la facturation depuis VMware Cloud on AWS vers vRealize Operations
Manager. Pour ce faire, activez I'option d'évaluation des co(ts dans les Paramétres avancés.

Cliquez sur Enregistrer.

La page de configuration du SDDC dans VMware Cloud on AWS s'affiche.

Cliguez sur Configurer.

Configurez I'adaptateur vCenter.

a Cliquez sur l'icobne Ajouter, puis entrez les informations d'identification requises.

m Nom des informations d'identification. Nom par lequel vous identifiez les informations
d'identification configurées.

s Nom d'utilisateur. Nom de ['utilisateur de vCenter.
m Mot de passe. Mot de passe vCenter configuré pour ce nom d'utilisateur vCenter.
b Sélectionnez le groupe de collecteurs requis.
¢ Cliguez sur Suivant.
Configurez I'adaptateur vSAN.
a Activez I'option Configuration vSAN.
b Cliquez sur Valider la connexion pour valider la connexion.
¢ Cliguez sur Suivant.
Configurez I'adaptateur NSX-T.
a Activez I'option Configuration NSX-T.
b Cliquez sur Valider la connexion pour valider la connexion.
¢ Cliguez sur Suivant.
Cliguez sur Enregistrer ce SDDC.
Note L'adaptateur de détection de service est facultatif. Les étapes de configuration
de 'adaptateur de détection de service VMware Cloud on AWS sont semblables a la

configuration de la détection de service vCenter. Pour plus d'informations sur la configuration
de la détection du service vCenter, Consultez la section Configurer la détection de services.

Le compte VMware Cloud on AWS, avec le SDDC configuré, est ajouté a la liste.
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Limitations connues

Passez en revue la liste suivante des limitations de fonctionnalités de l'intégration de VMware
Cloud on AWS.

Si vous définissez I'option Colt activé sur vrai, les factures VMware Cloud on AWS font I'objet
d'une collecte. La collecte des colts dépend de la génération de factures. Dans les cas ou les
factures ne sont pas générées, contactez le support de VMware Cloud on AWS.

vRealize Operations Manager ne calcule pas les colts liés aux centres de données, aux
clusters ou aux machines virtuelles pour les SDDC VMware on AWS, méme si les factures
sont collectées. Vous ne pouvez pas non plus configurer les facteurs déterminants du co(t
pour VMware Cloud on AWS.

L'utilisateur cloudadmin@vmc.local dans VMware Cloud dispose de priviléges limités. La
collecte de mémoire d'invité a I'aide de VMware Tools n'est pas prise en charge avec les
machines virtuelles sur VMware Cloud. Les utilisations de mémoire actives et consommeées
continuent a fonctionner dans ce cas.

Les workflows de conformité dans vRealize Operations fonctionnent pour les machines
virtuelles s'exécutant sur un vCenter Server dans VMware Cloud on AWS. Les vérifications
de conformité des objets de gestion VMware, tels que les hotes, vCenter, et autres ne sont
pas disponibles.

L'optimisation de la charge de travail, y compris pDRS et l'intention d'activité basée sur I'n6te,
ne fonctionne pas, car VMware gére les configurations du cluster.

L'optimisation de la charge de travail pour le placement entre les clusters dans le SDDC
avec l'intention d'activité basée sur le cluster est entierement prise en charge avec vRealize
Operations Manager 8.0 et versions ultérieures. Toutefois, I'optimisation de la charge de
travail ne reconnait pas les pools de ressources et place les machines virtuelles au niveau du
cluster. Un utilisateur peut corriger manuellement cela dans l'interface de vCenter Server.

VMware Cloud ne prend pas en charge le plug-in vRealize Operations Manager.

Vous ne pouvez pas vous connecter a vRealize Operations Manager a 'aide de vos
informations d'identification VMware Cloud vCenter Server.

Génération d'un jeton d'API CSP

Une fois qu'un utilisateur est intégré a VMware Cloud Services, un compte est créé pour lui.
L'utilisateur peut se connecter au compte et générer un jeton d'API qui peut étre configuré dans
le cadre de VMware Cloud on AWS.

Conditions préalables

Pour configurer I'adaptateur VMware Cloud on AWS, générez le jeton d'API CSP avec l'un des
réles de service VMware Cloud on AWS.

Pour la collecte de données des factures, générez le jeton d'API CSP avec le réle de
I'organisation Billing Read-only ou Organization Owner avec I'un des réles de service VMware
Cloud on AWS.
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m  Pour la surveillance de NSX, générez le jeton d'API CSP avec le rbéle de service NSX Cloud
Admin ou NSX Cloud Auditor VMware Cloud on AWS.

Procédure

1 Connectez-vous a VMware Cloud Services, sélectionnez votre profil d'utilisateur dans le coin
supérieur droit, puis cliquez sur Mon compte.

2 Surla page Mon compte, cliquez sur Jetons d'API, puis sur Générer un jeton.

3 Sélectionnez les réles d'organisation et les rbéles de service requis. En fonction de vos
besoins, vous pouvez sélectionner spécifiguement les réles d'organisation ou les rbles de
service.

4 Cliguez sur Générer.

5 Copiez ou enregistrez le jeton généré.

Vérifier que l'instance d'adaptateur NSX-T est connectée et qu'elle collecte des
données

Vous avez configuré une instance de l'adaptateur NSX-T avec les informations d'identification
de VMware on AWS. Maintenant, vous voulez vérifier que votre instance d'adaptateur peut
récupérer des informations a partir des objets NSX-T de votre inventaire.

Pour afficher les types d'objet, dans le menu, cliquez sur Administration > Inventaire > Instances
d'adaptateur > Instance d'adaptateur NSX-T > <instance créée par I'utilisateur>.

Tableau 1-14. Types d'objet découverts par NSX-T

Type d'objet Description

Instance de I'adaptateur NSX-T VRealize Operations Management Pack pour l'instance
NSX-T.

Commutateur logique Segments logiques dans I'environnement NSX-T.

Commutateurs logiques Groupe de segments logiques.

Section pare-feu Sections pare-feu dans I'environnement NSX-T.

Sections pare-feu Groupe de sections pare-feu.

Routeur logique Routeurs logiques dans I'environnement NSX-T.

Routeurs logiques Groupe de routeurs logiques de niveau O et de niveau 1.

Routeurs de niveau O Groupe de routeurs logiques de niveau O.

Routeurs de niveau 1 Groupe de routeurs logiques de niveau 1.

Groupe Groupes dans l'environnement NSX-T.

Groupes de gestion Groupe de groupes de gestion dans l'environnement
NSX-T.
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Tableau 1-14. Types d'objet découverts par NSX-T (suite)

Type d'objet Description
Groupes de calcul Groupe de groupes de calcul dans I'environnement NSX-
T.
Groupes Groupe de groupes de gestion et de calcul.
Procédure

1 Dans le menu, cliguez sur Administration, puis dans le volet de gauche, cliquez sur
Inventaire.

2 Dans la liste de balises, développez Instances d'adaptateur et Instance d'adaptateur NSX-T.

3 Sélectionnez le nom de I'instance d'adaptateur pour afficher la liste des objets découverts par
votre instance d'adaptateur.

4 Faites glisser la barre d'affichage vers la droite pour afficher le statut de I'objet.

Statut de I'objet Description
Etat de la collecte La couleur verte indique que I'objet est connecté.
Statut de la collecte La couleur verte indique que I'adaptateur est en train

de récupérer des données depuis I'objet.

5 Désélectionnez le nom de l'instance d'adaptateur et développez la balise Types d'objets.

Chaque nom de type d'objet s'affiche accompagné du nombre d'objets de ce type dans votre
environnement.

Azure VMware Solution

Azure VMware Solution fournit l'infrastructure en tant que service. Cette solution utilise I'échelle
et la flexibilité du cloud public, tout en offrant un environnement d'exploitation similaire a celui du
cloud privé.

Configuration d'une instance d'Azure VMware Solution dans vRealize
Operations Manager

Pour surveiller les instances de Azure VMware Solution dans vRealize Operations Manager, vous
devez configurer un compte cloud vCenter Server, un compte cloud VSAN, une détection de
services (facultative) et I'adaptateur NSX-T.

Procédure

1 Configurez un compte cloud vCenter Server. Pour plus d'informations, consultez : Configurer
un compte Cloud vCenter Server dans vRealize Operations Manager.

2 Configurez une instance d'adaptateur vSAN. Pour plus d'informations, consultez : Configurer
une instance d'adaptateur vSAN.

VMware, Inc. 53



Guide de configuration

(Facultatif) Configurez la détection de services. Pour plus d'informations, consultez :
Configurer la détection de services.

Configurez I'adaptateur NSX-T. Pour plus d'informations, consultez : Configuration de
I'adaptateur NSX-T.

Une fois les adaptateurs et les comptes cloud configurés, vRealize Operations Manager
découvre et surveille I'environnement qui s'exécute sur Azure VMware Solution.

Limitations connues

Examinez la liste suivante des limitations de fonctionnalités de l'intégration Azure VMware
Solution.

Microsoft gére la conformité des hétes Azure VMware Solution. Ignorez les alertes de
conformité pour les hétes Azure VMware Solution.

Les machines virtuelles de gestion ne sont pas visibles par les utilisateurs finaux. Par
conséquent, leur utilisation du CPU et de la mémoire n'est pas incluse dans I'utilisation

des hoétes, des clusters et des objets de niveau supérieur. Par conséquent, l'utilisation des
hotes et des clusters peut apparaitre inférieure a celle attendue et la capacité restante peut
apparaitre supérieure a celle attendue.

Le calcul du co(t n'est pas pris en charge sur Azure VMware Solution. Ignorez toutes les
mesures de codlt.

L'utilisateur final sur l'instance de vCenter Server sur Azure VMware Solution dispose de
privileges limités. La collecte de mémoire d'invité a I'aide de VMware Tools n'est pas prise
en charge avec les machines virtuelles. Les utilisations de mémoire actives et consommeées
continuent a fonctionner dans ce cas.

Vous ne pouvez pas vous connecter a vRealize Operations Manager a I'aide des informations
d'identification de vCenter Server sur Azure VMware Solution.

L'instance de vCenter Server sur Azure VMware Solution ne prend pas en charge le plug-in
vRealize Operations Manager.

L'optimisation de la charge de travail, y compris pDRS et I'intention d'activité basée sur I'hbte,
n'est pas prise en charge, car I'utilisateur final ne dispose pas des privileges respectifs pour
gérer les configurations de cluster.

Les VM de gestion sont masquées aux utilisateurs finaux, alors que les VMDK respectifs ne
le sont pas. Par conséquent, vRealize Operations Manager considere les VMDK de gestion
comme inactifs et devant étre ignorés.

Google Cloud VMware Engine

Google Cloud VMware Engine fournit I'infrastructure en tant que service. Cette solution utilise
I'échelle et la flexibilité du cloud public, tout en offrant un environnement d'exploitation similaire a
celui du cloud privé.

VMware, Inc.
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Configuration d'une instance de Google Cloud VMware Engine dans
VRealize Operations Manager

Pour surveiller les instances de Google Cloud VMware Engine dans vRealize Operations Manager,
vous devez configurer un compte cloud vCenter Server, un compte cloud vVSAN, une détection
de services (facultative) et I'adaptateur NSX-T.

Procédure

1 Configurez un compte cloud vCenter Server. Pour plus d'informations, consultez : Configurer
un compte Cloud vCenter Server dans vRealize Operations Manager.

2 Configurez une instance d'adaptateur vSAN. Pour plus d'informations, consultez : Configurer
une instance d'adaptateur vSAN.

3 (Facultatif) Configurez la détection de services. Pour plus d'informations, consultez :
Configurer la détection de services.

4 Configurez I'adaptateur NSX-T. Pour plus d'informations, consultez : Configuration de
'adaptateur NSX-T.

Une fois les adaptateurs et les comptes cloud configurés, vRealize Operations Manager
découvre et surveille I'environnement qui s'exécute sur Google Cloud VMware Engine.

Limitations connues

Examinez la liste suivante des limitations de fonctionnalités de Il'intégration Google Cloud VMware
Engine.

m  Google geére la conformité des hdtes Google Cloud VMware Engine. Ignorez les alertes de
conformité pour les hétes Google Cloud VMware Engine.

m  Les machines virtuelles de gestion ne sont pas visibles par les utilisateurs finaux. Par
conséquent, leur utilisation du CPU et de la mémoire n'est pas incluse dans I'utilisation
des hobtes, des clusters et des objets de niveau supérieur. Par conséquent, I'utilisation des
hotes et des clusters peut apparaitre inférieure a celle attendue et la capacité restante peut
apparaitre supérieure a celle attendue.

m Le calcul du colt n'est pas pris en charge sur Google Cloud VMware Engine. Ignorez toutes
les mesures de codt.

m | 'utilisateur final sur l'instance de vCenter Server sur Google Cloud VMware Engine dispose
de privileges limités. La collecte de mémoire d'invité a I'aide de VMware Tools n'est pas prise
en charge avec les machines virtuelles. Les utilisations de mémoire actives et consommées
continuent a fonctionner dans ce cas.

m  Vous ne pouvez pas vous connecter a vRealize Operations Manager a I'aide des informations
d'identification de vCenter Server sur Google Cloud VMware Engine.

m  L'instance de vCenter Server sur Google Cloud VMware Engine ne prend pas en charge le
plug-in vRealize Operations Manager.
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m  L'optimisation de la charge de travail, y compris pDRS et I'intention d'activité basée sur I'héte,
n'est pas prise en charge, car I'utilisateur final ne dispose pas des privileges respectifs pour
gérer les configurations de cluster.

m  Les VM de gestion sont masquées aux utilisateurs finaux, alors que les VMDK respectifs ne
le sont pas. Par conséquent, vRealize Operations Manager considere les VMDK de gestion
comme inactifs et devant étre ignorés.

AWS

Installation et configuration de Management Pack for AWS pour vRealize Operations Manager.
Management Pack for AWS est un adaptateur intégré avec des tableaux de bord de diagnostic
pour vRealize Operations Manager. L'adaptateur collecte des mesures a partir d'’Amazon Web
Services (AWS).

Présentation de Management Pack for AWS

Management Pack for AWS est un module de gestion natif avec des tableaux de bord de
diagnostic pour vRealize Operations Manager. L'adaptateur AWS collecte des mesures aupres
d'Amazon Web Services.

Services AWS pris en charge

Management Pack for AWS prend en charge les services suivants dans vRealize Operations
Manager.

Service Objet Description

Elastic MapReduce Flux de taches EMR Permet aux développeurs, chercheurs, analystes et
scientifiques des données de traiter facilement de
grandes quantités de données.

Equilibrage de charge élastique  Equilibrage de charge Fournit un équilibrage de charge de base sur plusieurs
classique instances d'Amazon EC2 et fonctionne a la fois au niveau
de la demande et de la connexion. L'équilibrage de
charge classique est destiné aux applications qui sont
intégrées dans le réseau EC2 classique.

Equilibrage de charge Idéal pour I'équilibrage de charge du trafic HTTP

d'application et HTTPS, cet équilibrage fournit un routage de
demandes avancé destiné a fournir des architectures
d'applications modernes, notamment les microservices et
les conteneurs.

Equilibrage de charge Idéal pour I'équilibrage de charge du trafic TCP qui exige
réseau des performances extrémes.

Amazon EC2 Elastic Compute Cloud Fournit une capacité de calcul redimensionnable dans le
cloud Amazon Web Services.

IP Elastic L'adresse IP élastique est une adresse IPv4 statique
congue pour le Cloud Computing dynamique, accessible
depuis Internet.
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Service

Groupe de mise a I'échelle
automatique Amazon EC2

Amazon Elastic Block Store

Relational Database Service
d'Amazon

Amazon ElastiCache

File d'attente simple Amazon

Amazon Elastic Container
Registry

VMware, Inc.

Objet

Interface réseau
élastique

Groupe de placement

Volume EBS

Instance de la base de
données RDS

Cluster ElastiCache

Noeud ElastiCache

File d'attente SQS

Référentiel de
conteneurs ECR

Description

Fournit un composant de mise en réseau logique dans un
VPC qui représente une carte réseau virtuelle.

Lorsque vous exécutez une nouvelle instance d'EC2, le
service EC2 tente de placer I'instance de telle sorte que
toutes vos instances soient réparties sur le matériel sous-
jacent afin de minimiser les échecs corrélés. Vous pouvez
utiliser des groupes de placement pour influencer le
placement d'un groupe d'instances interdépendantes afin
de répondre aux besoins liés a votre charge de travail.

Service Web congu pour démarrer ou arréter les
instances d'Elastic Compute Cloud en fonction de
stratégies définies par I'utilisateur, de planifications et de
vérifications de santé.

Fournit des volumes de stockage au niveau des blocs
pour une utilisation avec les instances d'Elastic Compute
Cloud.

Fournit des bases de données SQL familieres tout en
gérant automatiquement les taches administratives.

Amazon ElastiCache vous permet de configurer,
d'exécuter et de dimensionner en toute transparence

les banques de données en mémoire compatibles avec
I'Open Source dans le Cloud. Créez des applications
gourmandes en données ou augmentez les performances
de vos bases de données existantes en récupérant des
données a partir de banques de données en mémoire
avec un débit élevé et une faible latence. Amazon
ElastiCache est populaire pour les cas d'utilisation en
temps réel tels que la mise en cache, les magasins de
session, les jeux, les services de géolocalisation, I'analyse
en temps réel et la mise en file d'attente.

Le nceud est le plus petit bloc de construction d'un
déploiement Amazon ElastiCache. Il s'agit d'une portion
de taille fixe de RAM sécurisée et attachée au réseau.
Chaque nceud exécute le moteur qui a été sélectionné
lorsque le cluster ou le groupe de réplication a été créé
ou modifié pour la derniére fois. Chaque nceud dispose
de son propre port et nom DNS (Domain Name Service).
Plusieurs types de nceud ElastiCache sont pris en charge,
chacun étant associé a différentes quantités de mémoire
et de puissance de calcul.

Fournit une file d'attente hébergée, fiable et hautement
évolutive pour le stockage des messages.

Registre du conteneur Docker entierement géré qui
permet aux développeurs de stocker, gérer et déployer
facilement des images du conteneur Docker.
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Service

Amazon Elastic Container
Service

Amazon Elastic Kubernetes
Service

AWS Lambda

Amazon DynamoDB

Amazon DynamoDB
Accelerator (DAX)

Amazon Redshift

Amazon Virtual Private Cloud

VMware, Inc.

Objet

Cluster ECS

Cluster EKS

Fonction Lambda

DynamoDB

Cluster DynamoDB
Accelerator

Cluster Redshift

VPC

Sous-réseau

Passerelle de transition

Groupe de sécurité

Passerelle NAT

Connexion VPN VPC

Description

Service d'orchestration de conteneur haute performance
hautement évolutif qui prend en charge les conteneurs
Docker, et vous permet d'exécuter et d'adapter
facilement les applications contenant des conteneurs sur
AWS.

Vous permet d'utiliser Kubernetes sur AWS sans avoir
a installer et a utiliser votre propre plan de contrdle
Kubernetes.

AWS Lambda vous permet d'exécuter du code sans
provisionner ou gérer des serveurs.

Service de base de données NoSQL rapide et flexible
pour toutes les applications qui nécessitent une latence
en millisecondes a un seul chiffre a n'importe quelle
échelle.

Cache en mémoire entierement géré, hautement
disponible pour DynamoDB.

Entrepdt de données entierement géré qui permet
d'analyser facilement et a moindre co(t toutes vos
données en utilisant un langage SQL standard et vos
outils de Business Intelligence (BI) existants.

Vous permet de provisionner une section logiquement
isolée du Cloud AWS sur laguelle vous pouvez exécuter
des ressources AWS dans un réseau virtuel que vous
définissez.

Fournit une plage d'adresses IP dans votre VPC. Utilisez-le
pour exécuter les ressources AWS dans un sous-réseau
spécifié. Par exemple, utilisez un sous-réseau public pour
les ressources qui doivent étre connectées a Internet, et
un sous-réseau privé pour les ressources qui ne seront
pas connectées a Internet.

Un groupe de sécurité agit comme un pare-feu virtuel
pour votre instance afin de contréler le trafic entrant

et sortant. Lorsque vous exécutez une instance dans

un VPC, vous pouvez lui attribuer jusqu'a cing groupes
de sécurité. Les groupes de sécurité agissent au niveau
de l'instance, et non au niveau du sous-réseau. Par
conséquent, chaque instance dans un sous-réseau de
votre VPC peut étre associée a un ensemble de groupes
de sécurité différent.

Utilisez une passerelle de traduction d'adresse réseau
(NAT) pour permettre aux instances d'un sous-réseau
privé de se connecter a Internet ou a d'autres services
AWS, mais empécher Internet d'établir une connexion
avec ces instances.

Connectez votre Amazon VPC aux réseaux distants en
utilisant une connexion VPN.
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Service

Amazon CloudFront

AWS CloudFormation

Amazon S3

Amazon WorkSpaces

Amazon Route 53

AWS Elastic Beanstalk

Amazon Elastic File System

Objet

Distribution CloudFront

Pile CloudFormation

Compartiment S3

WorkSpaces
Zone hébergée

Route53

Vérifications d'état
Route53

Elastic Beanstalk

EFS

Description

AmazonCloudFront est un service CDN (Content Delivery
Network) global qui fournit en toute sécurité des
données, des vidéos, des applications et des API a vos
visionneuses, avec une faible latence et des vitesses de
transfert élevées.

AWS CloudFormation fournit un langage commun qui
vous permet de décrire et de provisionner toutes les
ressources d'infrastructure dans votre environnement
cloud.

Stockage d'objets concu pour stocker et récupérer
n'importe quelle quantité de données a partir de
n'importe quel emplacement.

Amazon WorkSpaces est une solution Daas (Desktop-as-
a-Service) entierement gérée qui s'exécute sur AWS.

Une zone hébergée est une collection d'enregistrements
concernant un domaine spécifié.

Pour détecter la disponibilité de vos instances d'EC2,

un équilibrage de charge envoie régulierement des tests
ping, tente de se connecter ou envoie des demandes
pour tester les instances d'EC2.

Fournit la méthode la plus rapide et la plus simple

pour mettre en service des applications Web sur AWS.
Téléchargez simplement votre code d'application et le
service gére automatiquement tous les détails tels que le
provisionnement des ressources, I'équilibrage de charge,
la mise a I'échelle automatique et la surveillance. Elastic
Beanstalk est idéal si vous disposez d'une application
Web PHP, Java, Python, Ruby, Node.js, .NET, Go ou
Docker.

Fournit un systeme de fichiers NFS élastique entierement
géré, évolutif et simple a utiliser avec les services de
Cloud AWS et les ressources sur site.

Note Tous les services sont créés avec les descripteurs de service suivants :

m  ID du compte

m  Région

m  Type de service

Pour plus d'informations sur Amazon Web Services, rendez-vous sur le site Amazon Web
Services a 'adresse http://aws.amazon.com/.

VMware, Inc.

59


http://aws.amazon.com/

Guide de configuration

Frais liés aux mesures AWS

Amazon vous facture les mesures que vous collectez. Vous pouvez réduire les colts en
sélectionnant uniquement les mesures les plus utiles et en filtrant celles qui sont moins
intéressantes.

Par défaut, Management Pack for AWS demande des données toutes les 5 minutes. Chaque
cycle de collecte effectue un appel CloudWatch par mesure, par objet. Actuellement, il existe
10 mesures de base pour les instances d'EC2 et 10 mesures de base pour les volumes EBS. Ces
chiffres vous permettent d'estimer les colts dans le temps.

Pour plus d'informations sur les colts des mesures, consultez : http://aws.amazon.com/
cloudwatch/pricing/.

Selon les colts associés a I'exécution de I'adaptateur, vous pouvez tirer parti des avantages de
certaines des fonctionnalités qui limitent la quantité de données collectées a partir d'AWS.

m  Désactivez la détection automatique et utilisez la détection manuelle. Sélectionnez
uniguement les objets critiques pour votre systéme.

m  Abonnez-vous uniguement a des régions ou des services critiques spécifiques.

m  Utilisez le filtrage par listes autorisées et par listes bloquées pour sélectionner I'importation
d'objet par nom.

m Accédez au package d'attributs par défaut pour chaque objet. Désactivez la collecte des

mesures qui ne sont pas critiques pour votre systeme.

Affichage des objets Management Pack for AWS

Vous pouvez utiliser I'arborescence d'inventaire pour parcourir et sélectionner des objets.
L'arborescence d'inventaire affiche une organisation hiérarchique des objets Management Pack
for AWS par région.

Procédure
1 Dans le volet gauche de vRealize Operations Manager, cliquez sur l'icbne Environnement.

2 Dans la présentation de I'environnement, sous les arborescences d'inventaire, cliquez sur
Ressources AWS par région.

3 Pour afficher les objets enfants, développez les régions, puis développez les régions par
compte.

Note Tous les objets spécifiques au compte associés a une région sont regroupés sous la
section région par compte.

4 Pour afficher des informations sur I'objet, sélectionnez un objet dans I'arborescence de
I'inventaire.
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Configurer Management Pack for AWS

Configurez Management Pack for AWS dans vRealize Operations Manager et modifiez
éventuellement ses propriétés pour personnaliser le fonctionnement du module de gestion.

Un compte Amazon Web Services dispose de plusieurs types d'informations d'identification
associés au compte. Les informations de connexion sont utilisées pour accéder a la console Web
d'Amazon Web Services, les paires de clés sont utilisées pour accéder aux instances d'EC2, et les
clés d'acces sont utilisées dans I'API REST exposée par Amazon Web Services.

Comme l'adaptateur AWS est basé sur I'API REST, vous devez utiliser les clés d'accés lorsque
vous configurez l'adaptateur. Les clés d'acces sont générées a partir de la console Amazon Web
Services. Vous pouvez créer des informations d'identification par utilisateur. Les clés d'acces ne
sont pas une paire nom d'utilisateur-mot de passe, mais une séquence de caracteres générée.

Note Il est recommandé, mais pas obligatoire, de créer un compte de type invité, qui dispose
d'un accés en lecture seule a Amazon Web Services, et d'utiliser les clés d'acces associées a
ce compte. Lorsque vous créez un groupe d'invités avec des autorisations par défaut, celles-ci
n'incluent pas l'accés en lecture au service Elastic Map Reduce (EMR). Vous devez utiliser la
console |IAM pour ajouter l'autorisation suivante :

elasticmapreduce:DescribeJobFlows

Générer les clés d'accés requises

Pour configurer Management Pack for AWS, vous devez acquérir une clé d'acces et une clé
secrete sur le serveur Amazon. Vous pouvez obtenir ces clés en tant qu'utilisateur Admin
Amazon Web Services ou Amazon ldentity and Access Management (IAM). Pour obtenir les
derniéres instructions,

Conditions préalables
m  Assurez-vous d'utiliser Amazon Web Services.

m  Assurez-vous que vous disposez des autorisations et des réles valides dans Amazon Web
Services.

Procédure
1 Connectez-vous a Amazon Web Services.

2 Pour générer des clés d'accés, reportez-vous a la documentation en ligne sur le site https://
docs.aws.amazon.com/.

Effectuez les taches suivantes :
m  Générez des clés d'acces en tant qu'administrateur Amazon Web Services.

m  Générez des clés d'acces en tant qu'utilisateur Amazon Web Services Identity and Access
Management.
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Configurer des autorisations IAM

Lorsque vous configurez des utilisateurs et des groupes IAM, vous pouvez spécifier les
autorisations dont dispose le compte pour les appels d'API. Certaines autorisations doivent étre
activées sur les clés que vous utilisez lorsque vous configurez l'instance de l'adaptateur.

Pour chaque service AWS pris en charge, I'autorisation ReadonlyAccess est suffisante pour la

collecte des mesures. Utilisez cette autorisation pour créer une stratégie IAM pour tous les
services pris en charge et leurs services connexes.

Connectez-vous a la console AWS et créez un fichier JSON similaire au suivant pour obtenir la
liste des privileges requis pour le service :

"Version":

"Statement":

{

"2012-10-17",

[

"Action": [

"autoscaling:Describe*",

"cloudwatch:Describe*",
"cloudwatch:Get*",

"cloudwatch:List*",

"logs:
RIil@E=W,

"logs
"logs
"logs
"logs

Get*",

:Describe*",
:TestMetricFilter",

:FilterLogEvents",

"sns:Get*",

"sns:List*"

] 4

"Effect": "Allow",

"Resource": "*"

Tableau 1-15. Autorisations IAM

Service Requis Autorisations

Cloudwatch Oui. Pour obtenir la liste des autorisations,
reportez-vous a la page Fichier
JSON d'acces en lecture seule pour
CloudWatch.

EC2 describeRegions est nécessaire. Pour plus d'informations, reportez-
describelnstances et vous a la page Fichier JSON d'accés
describeVolumes sont nécessaire en lecture seule pour EC2.
uniguement si vous vous abonnez au
service EC2.

ELB (Elastic Load Balancing) Nécessaire si vous vous abonnez au Pour obtenir la liste des autorisations,
service ELB. reportez-vous a la page Fichier JSON
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Tableau 1-15. Autorisations IAM (suite)

Service

EMR

RDS

ElasticCache

SQS

Elastic Container Registry

Elastic Container Service

Lambda

DynamoDB

DAX

VMware, Inc.

Requis

Nécessaire si vous vous abonnez au
service EMR.

Nécessaire si vous vous abonnez au
service RDS.

Nécessaire si vous vous abonnez au
service ElasticCache.

Nécessaire si vous vous abonnez au
service SQS.

Autorisations

décrire*

"Effect": "Allow",
"Action": [

"elasticmapreduce:Describe*

"
’

"elasticmapreduce:List*",

"elasticmapreduce:ViewEvent

sFromAllClustersInConsole"
"s3:GetObject",
"s3:ListAll1MyBuckets",
"s3:ListBucket",
"sdb:Select",

"cloudwatch:GetMetricStatis
tics"
J ’

"Resource": "*"

Pour obtenir la liste des autorisations,
reportez-vous a la page Fichier JSON
d'acces en lecture seule pour RDS.

Pour obtenir la liste des autorisations,
reportez-vous a la page Fichier
JSON d'accés en lecture seule pour
ElasticCache.

Pour obtenir la liste des autorisations,
reportez-vous a la page Fichier JSON
d'accés en lecture seule pour SQS.

Pour obtenir la liste des autorisations,
reportez-vous a la page Fichier JSON
d'acceés en lecture seule pour Elastic
Container.

liste*

Pour obtenir la liste des autorisations,
reportez-vous a la page Fichier JSON
d'acces en lecture seule pour Lambda
et a la stratégie Lambda d'AWS.

Pour obtenir la liste des autorisations,
reportez-vous a la page Fichier
JSON d'acces en lecture seule pour
Dynamo DB.

décrire*

liste*
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https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AmazonRDSReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AmazonRDSReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AmazonElastiCacheReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AmazonElastiCacheReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AmazonElastiCacheReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AmazonSQSReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AmazonSQSReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AmazonEC2ContainerRegistryReadOnly$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AmazonEC2ContainerRegistryReadOnly$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AmazonEC2ContainerRegistryReadOnly$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AWSLambdaReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AWSLambdaReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn%3Aaws%3Aiam%3A%3Aaws%3Apolicy%2FAmazonDynamoDBReadOnlyAccess
https://console.aws.amazon.com/iam/home#/policies/arn%3Aaws%3Aiam%3A%3Aaws%3Apolicy%2FAmazonDynamoDBReadOnlyAccess
https://console.aws.amazon.com/iam/home#/policies/arn%3Aaws%3Aiam%3A%3Aaws%3Apolicy%2FAmazonDynamoDBReadOnlyAccess
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Tableau 1-15. Autorisations IAM (suite)

Service Requis

Redshift

Cloud privé virtuel

Distribution CloudFront

Direct Connect

Connexion VPN
Passerelle VPC NAT
IP Elastic

CloudformationStack

S3

Espaces de travail
Zone hébergée

Vérifications de santé

Autorisations

Pour obtenir la liste des autorisations,
reportez-vous a la page Fichier
JSON d'acces en lecture seule pour
Redshift.

Pour obtenir la liste des autorisations,
reportez-vous a la page Fichier JSON
d'acces en lecture seule pour VPC.

Pour obtenir la liste des autorisations,
reportez-vous a la page Fichier
JSON d'accés en lecture seule pour
Distribution CloudFront.

Pour obtenir la liste des autorisations,
reportez-vous a la page Fichier JSON
d'acces en lecture seule pour Direct
Connect.

décrire*
décrire*
décrire*
Pour obtenir la liste des autorisations,
reportez-vous a la page Fichier JSON

d'acces en lecture seule pour Cloud
Formation.

Pour obtenir la liste des autorisations,
reportez-vous a la page Fichier JSON
d'accés en lecture seule pour S3.

décrire*
liste*

liste*

Mettre a jour les paramétres de configuration dans le fichier de propriétés

Le fichier amazonaws.properties fournit des options de configuration.

Tableau 1-16. Paramétres des propriétés d'Amazon Web Services

Propriété

firstcollecthistoryhours

maxquerywindowminutes

VMware, Inc.

Description

Détermine jusqu'a quand remonte la collecte des données
au démarrage de l'adaptateur. La valeur par défaut est O,
ce qui signifie qu'il n'y a pas de collecte historique.

Fenétre de requéte maximale pour les collectes, en
minutes. La valeur par défaut est 60. L'adaptateur
demande a AWS des mesures pour un maximum de ces
quelques minutes.

64


https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AmazonRedshiftReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AmazonRedshiftReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AmazonRedshiftReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AmazonVPCReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AmazonVPCReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/CloudFrontReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/CloudFrontReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/CloudFrontReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AWSDirectConnectReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AWSDirectConnectReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AWSDirectConnectReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AWSCloudFormationReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AWSCloudFormationReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AWSCloudFormationReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AmazonS3ReadOnlyAccess$jsonEditor
https://console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AmazonS3ReadOnlyAccess$jsonEditor
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Tableau 1-16. Parameétres des propriétés d'Amazon Web Services (suite)

Propriété

maxhoursback

includetransient

threadcount

collecttimeout

Groupes de balisage

Description

Nombre maximal d'heures passées a partir de I'heure
actuelle durant lesquelles I'adaptateur tente de collecter.
La valeur par défaut est 336 ou deux semaines, car
CloudWatch ne garde que deux semaines de mesures.

Faux par défaut. Définissez cette propriété sur Vrai pour
permettre a l'adaptateur d'importer des objets transitoires
connus. Les objets transitoires incluent actuellement une
tache EMR définie pour se terminer a la fin et toutes

les instances d'EC2 du cluster de prise en charge qui
appartiennent a cette tache.

La valeur par défaut est 4. Contrdle le nombre de threads
actifs tout en appelant CloudWatch pour obtenir des
mesures. Il s'agit du nombre de threads par région.

Le nombre total de threads correspond a cette valeur
multipliée par le nombre de régions.

Contréle la durée pendant laquelle I'adaptateur attend
que tous les appels de collecte de mesures soient
renvoyés par AWS lors d'un cycle de collecte. La valeur
est mesurée en secondes. La valeur par défaut est de
240 secondes, ce qui est conforme au temps de collecte
par défaut qui est de 5 minutes.

Management Pack for AWS utilise des groupes de balisage. Les groupes de balisage s'affichent

sous Etat d'entité AWS sur la page Inventaire.

Tableau 1-17. Groupes de balisage

Nom de groupe

PoweredOn

PoweredOff

Transitoire

NotExisting

Description

Les objets dotés de cette balise sont a I'état En cours
d'exécution.

Les objets dotés de cette balise sont a I'état Arrété.

Les objets dotés de cette balise ne sont pas censés
persister pendant de longues durées.

Les objets dotés de cette balise n'existent pas

dans le systéeme Amazon Web Services. Cette balise
permet de tirer parti de la fonctionnalité de purge
périodique de vRealize Operations Manager, que le
fichier controller.properties contréle sur le serveur
d'analyse.

Ajouter un compte Cloud a Management Pack for AWS

Vous pouvez ajouter une instance de compte Cloud Management Pack for AWS a votre

déploiement de vRealize Operations Manager.

VMware, Inc.
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Conditions préalables

m  Obtenez les valeurs de clé d'accés et de clé secréte. Reportez-vous a Générer les clés
d'acces requises. Ces valeurs ne sont pas identiques a vos informations d'identification de
connexion pour le site Amazon Web Services.

m  Déterminez les services pour lesquels vous collectez des mesures. Reportez-vous a Services
AWS pris en charge.

m  Déterminez les régions auxquelles vous vous abonnez. Amazon Web Services est divisé en
neuf régions. La valeur par défaut « * » inclut toutes les régions de votre abonnement. Si vous
ne souhaitez pas vous abonner a toutes les régions, vous pouvez spécifier les identifiants de
région dans la zone de texte Régions.

Tableau 1-18. Régions Amazon Web Services

Nom convivial de la région Identifiant de la région
Est des Etats-Unis (Virginie du Nord) us-east-1

Est des Etats-Unis (Ohio) us-east-2
Ouest des Etats-Unis (Californie du Nord) us-west-1
Ouest des Etats-Unis (Oregon) us-west-2
GovCloud (Etats-Unis) us-gov-west-1
Asie-Pacifique (Tokyo) ap-northeast-1
Asie-Pacifique (Séoul) ap-northeast-2
Asie-Pacifique (Mumbai) ap-south-1
Asie-Pacifique (Singapour) ap-southeast-1
Asie-Pacifique (Sydney) ap-southeast-2
Asie-Pacifique (Osaka-local) ap-northeast-3
Canada (Centre) ca-central-1
Chine (Beijing) cn-north-1
Chine (Ningxia) cn-northwest-1
UE (Francfort) eu-central-1
UE (Irlande) eu-west-1

UE (Londres) eu-west-2

UE (Paris) eu-west-3

UE (Stockholm) eu-north-1
Amérique du Sud (Sao Paulo) sa-east-1
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Tableau 1-18. Régions Amazon Web Services (suite)

Nom convivial de la région Identifiant de la région
AWS GovCloud (Est des Etats-Unis) us-gov-east-1

AWS GovCloud (Etats-Unis) us-gov-west-1

Afrique (Le Cap) af-south-1
Moyen-Orient (Bahrein) me-south-1
Asie-Pacifique (Hong Kong) ap-east-1

m  Déterminez les filtres de liste bloquée ou de liste autorisée. Ces filtres utilisent des
expressions régulieéres pour filtrer ou écarter des objets spécifiques par nom. Par exemple,
le filtre de liste autorisée . *indows.* envoie uniguement les objets dont le nom contient
« indows ». Le filtre de liste bloquée . *indows. * écarte tous les objets dont le nom contient
cette chaine.

Procédure

1 Dans le menu, cliguez sur Administration, puis sur Solutions > Comptes cloud dans le volet
de gauche.

2 Surla page Comptes cloud, cliguez sur Ajouter des comptes.
3 Surla page Types de compte, cliquez sur AWS.

4 Configurez les parameétres d'instance.

Option Action

Nom Entrez le nom de I'instance de 'adaptateur.

Description Entrez une description.

Informations d'identification Ajoutez les informations d'identification utilisées pour accéder a

I'environnement AWS en cliquant sur le signe plus.

m  Entrez un nom d'instance pour les valeurs d'informations d'identification
que vous créez. Il ne s'agit pas du nom de l'instance de I'adaptateur,
mais d'un nom convivial pour les informations d'identification de la clé
d'acceés et de la clé secréte.

m  Entrez vos valeurs de clé d'acces et de clé secrete.

m  Entrez toutes les informations de proxy locales requises pour votre
réseau.

Collecteur/groupe Sélectionnez le collecteur sur lequel vous souhaitez exécuter l'instance de
I'adaptateur. Un collecteur regroupe des objets dans son inventaire afin de
les surveiller. Le collecteur spécifié par défaut a été sélectionné pour une
collecte de données optimale.

5 Cliguez sur Tester la connexion pour valider la connexion.
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6 Cliquez sur la fleche a gauche des Parameétres avancés pour configurer les paramétres

avances.

Option Action

Services Sélectionnez les services a partir desquels les mesures doivent étre
capturées. Si vous souhaitez collecter les mesures pour des services
spécifiques, cliquez sur l'icobne de menu déroulant et sélectionnez le ou les
services requis. Par exemple, Amazon CloudFormation, Amazon EC2. Si
Vous ne sélectionnez pas de service, les mesures de tous les services sont
collectées.

Régions Sélectionnez les régions auxquelles vous souhaitez vous abonner. Si vous

VMware, Inc.

voulez vous abonner a des régions spécifiques, cliquez sur l'icbne de menu

déroulant et sélectionnez la ou les régions requises. Par exemple, Us East

(N. Virginia),US East (Ohio).Sivous souhaitez vous abonner a toutes les

régions, ne sélectionnez aucune des régions.
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Option

Collecter des mesures
personnalisées

VMware, Inc.

Action

Définissez cette option sur Vrai si vous souhaitez importer toutes les
mesures personnalisées a partir de votre compte AWS.

Pour publier des mesures personnalisées dans vRealize Operations Manager,

les noms de dimension des mesures doivent correspondre aux mappages de

service suivants :

Nom du service

dax_cluster

dax_node

dynamodb

efs

eks

elasticbeanstalk_env

redshift_node

redshift_cluster

s3_bucket

vpc_nat_gateway

vpc_vpn

espace de travail

ec2_auto_scale_group

cloudfront_distribution

direct_connect

ec2_instance

ec2_volume

transit_gateway

ecs_cluster

ecs_service

elasticache_cachecluster

elasticache_cachenode

ec2_load_balancer

application_load_balancer

network_load_balancer

Nom de la dimension

Clusterld

Nodeld

TableName

FileSystemld

ClusterName

EnvironmentName

NodelD

Clusterldentifier

BucketName

NatGatewayld

Vpnld

Workspaceld

AutoScalingGroupName

Distributionld

Connectionld

Instanceld

Volumeld

TransitGateway

ClusterName

ServiceName

CacheClusterld

CacheNodeld

LoadBalancerName

LoadBalancer

LoadBalancer
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Option Action
Nom du service
emr_job_flow
lambda_function
rds_dbinstance
hosted_zone

health_check

Nom de la dimension

JobFlowld

FunctionName

DBInstanceldentifier

HostedZoneld

HealthCheckld

sgs_queue QueueName
Prendre en charge la détection Définissez cette option sur Vrai pour détecter automatiquement les services
automatique AWS. Si vous définissez cette option sur Faux, vous devrez effectuer
une détection manuelle des services lors de la création d'une instance de
I'adaptateur.
Regex de liste autorisée Ajoutez des expressions réguliéres pour autoriser uniquement les objets

dont les noms correspondent aux criteres spécifiés.

Regex de liste bloquée Ajoutez des expressions régulieres pour filtrer les objets par nom.

7 Cliquez sur Enregistrer les parameétres.

Etape suivante

Assurez-vous que VRealize Operations Manager collecte des données.

Emplacement des informations Informations a consulter
Colonnes Statut de la collecte et Etat de la collecte dans L'état de la collecte s'affiche environ 10 minutes apres la
le volet Détails de la solution MP for AWS sur la page configuration de I'adaptateur.

Comptes cloud.

Présentation de I'environnement Les objets liés a AWS sont ajoutés aux arborescences

d'inventaire.

Tableaux de bord Les tableaux de bord Management Pack for AWS sont
ajoutés a vRealize Operations Manager.

Microsoft Azure

Management Pack for Microsoft Azure est un adaptateur intégré avec des tableaux de bord de
diagnostic pour vRealize Operations Manager . L'adaptateur collecte des mesures a partir de

Microsoft Azure.

Services Azure pris en charge

Management Pack for Microsoft Azure prend en charge les services suivants.

VMware, Inc.
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Service

Service d'application Azure

Passerelle d'application Azure

Base de données Azure Cosmos

Cluster Azure Kubernetes

Equilibrage de charge Azure

Serveur Azure MySQL

Interface réseau Azure

Serveur Azure PostgreSQL

Groupe de ressources Azure

Azure SQL Database

Azure SQL Server

Compte de stockage Azure

Disque Azure

Machine virtuelle Azure

VMware, Inc.

Description

Permet de créer et d'héberger des applications Web, des back-ends
mobiles et des API RESTful dans le langage de programmation de votre
choix sans gérer d'infrastructure.

Permet de créer des front-ends Web sécurisés, évolutifs et hautement
disponibles dans Azure. Il s'agit d'un équilibrage de charge de trafic Web
qui vous permet de gérer le trafic dans vos applications Web.

Service de base de données multimodele distribué de maniére globale
pour les charges de travail opérationnelles et analytiques. Il offre des
fonctionnalités polyvalentes en mettant automatiquement a I'échelle le
débit, le calcul et le stockage.

Permet de déployer un cluster Kubernetes prét pour la production dans
Azure.

Permet de distribuer équitablement la charge (trafic réseau entrant) sur un
groupe de ressources ou de serveurs de back-end.

Base de données entierement gérée en tant qu'offre de service qui
peut gérer des charges de travail stratégiques avec des performances
prévisibles et une évolutivité dynamique.

Interface réseau qui permet a la machine virtuelle Azure de communiquer
avec les ressources sur site, Internet et Azure.

Base de données entierement gérée en tant qu'offre de service qui

peut gérer des charges de travail stratégiques en toute sécurité avec

des performances prévisibles, une haute disponibilité et une évolutivité
dynamique. Elle est proposée avec deux options de déploiement : en tant
que serveur unique et en tant que cluster Hyperscale (Citus).

Permet d'utiliser les identités de compte social, d'entreprise ou local de
votre choix pour accéder a vos applications et API avec I'authentification
unique.

Moteur de base de données de plate-forme en tant que service (PaaS)
entierement géré qui traite la plupart des fonctions de gestion de base
de données, telles que la mise a niveau, l'application de correctifs, les
sauvegardes et la surveillance, sans intervention de I'utilisateur.

Permet d'utiliser des versions complétes de SQL Server dans le cloud sans
avoir a gérer de matériel sur site. Les machines virtuelles (VM) SQL Server
simplifient également les colts de licence avec la facturation a I'utilisation.

Offre différents niveaux d'accés, qui vous permettent de stocker les
données d'objet Blob avec une rentabilité optimale.

Les disques gérés par Azure sont des volumes de stockage au niveau
des blocs qui sont gérés par Azure et utilisés avec des machines virtuelles
Azure. Les disques gérés sont semblables aux disques physiques dans un
serveur sur site, mais virtualisés.

Offre la flexibilité de la virtualisation sans avoir a acheter et entretenir le
matériel physique qui I'exécute. Toutefois, vous devez entretenir la VM en
effectuant des taches, telles que la configuration, 'application de correctifs
et I'installation du logiciel exécuté sur celle-ci.
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Service Description

Réseau virtuel Azure Bloc constitutif essentiel a votre réseau privé dans Azure. Le réseau
virtuel Azure offre de nombreux types de ressource Azure, notamment
les machines virtuelles (VM) Azure, pour communiquer en toute sécurité
de machine a machine, avec Internet et avec les réseaux sur site.

Passerelle de réseau virtuel Azure Les VM de la passerelle de réseau virtuel contiennent des tables de
routage et exécutent des services de passerelle spécifiques. Ces VM sont
créées lorsque vous créez la passerelle de réseau virtuel. Vous ne pouvez
pas configurer directement les VM faisant partie de la passerelle de réseau
virtuel.

Groupe virtuel Azure Vous permet de créer et de gérer un groupe de VM avec équilibrage
de charge. Le nombre d'instances de VM peut augmenter ou diminuer
automatiquement en réponse a la demande ou a une planification définie.
Les groupes fournissent une haute disponibilité a vos applications et vous
permettent de gérer, de configurer et de mettre a jour de nombreuses VM
de maniere centralisée.

Instance du groupe virtuel Azure Vous permet de créer et de gérer un groupe de VM avec équilibrage
de charge. Le nombre d'instances de VM peut augmenter ou diminuer
automatiquement en réponse a la demande ou a une planification définie.
Les groupes fournissent une haute disponibilité a vos applications et vous
permettent de gérer, de configurer et de mettre a jour de nombreuses VM
de maniere centralisée.

Configurer Management Pack for Microsoft Azure

Pour configurer Management Pack for Microsoft Azure, vous devez l'activer dans vRealize
Operations Manager et modifier éventuellement les propriétés pour le personnaliser.

Microsoft Azure est un module de gestion natif. Vous devez activer le module de gestion s'il est
désactivé. Pour plus d'informations, consultez : Référentiel de solutions.

Aprés avoir activé le module de gestion, vous devez créer une application et générer une clé
secrete client pour 'application dans le portail Microsoft Azure. Vous devez utiliser la clé secrete
client lorsque vous configurez le module de gestion dans vRealize Operations Manager .

Note

m  Vous pouvez installer et utiliser le module de gestion uniquement avec une licence entreprise
de vRealize Operations Manager .

m  Le module de gestion dispose d'une granularité temporelle par défaut basée sur les services
qu'il surveille. Vous ne pouvez pas configurer cette granularité par rapport aux mesures.
Vous pouvez augmenter l'intervalle de collecte, mais vous ne devez pas le réduire. L'intervalle
par défaut est de 10 minutes.

Génération d'une clé secrete client

Créez une application Active Directory et générez une clé secrete client pour I'application dans
le portail Microsoft Azure. Vous devez utiliser la clé secréete client lorsque vous configurez un
compte cloud pour le Management Pack for Microsoft Azure.
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Conditions préalables
m  Assurez-vous que vous utilisez Microsoft Azure Cloud.

m  Assurez-vous que vous disposez d'un abonnement valide dans le portail Microsoft Azure
avec une intégration d'Active Directory.

Procédure
1 Connectez-vous au portail Microsoft Azure.

2 Pour créer une application et générer une clé secréete pour 'application, suivez
les instructions sur https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-
create-service-principal-portal.

Effectuez les taches suivantes:

a Créez une application Azure Active Directory.

Note Assurez-vous que l'autorisation de I'API est Microsoft Graph User.Read.

b Sous Contrdle d'accés (IAM) > Ajouter une attribution de role, sélectionnez le réle que
vous souhaitez attribuer a I'application. La configuration minimale requise est Lecteur ou
supérieure.

c Générez une clé secréte client pour I'application.
d Copiez I'ID d'abonnement, I'ID d'annuaire (locataire), I'ID d'application (client) et la clé
secréte client a utiliser dans votre compte cloud.
Ajouter un compte cloud a Management Pack for Microsoft Azure

Management Pack for Microsoft Azure est un adaptateur intégré, dans lequel chaque instance
de I'adaptateur dispose de tableaux de bord de diagnostic et collecte des mesures aupres

de Microsoft Azure. Vous pouvez ajouter un compte Cloud pour configurer une instance de
I'adaptateur dans vRealize Operations Manager .

Conditions préalables

= Si Management Pack for Microsoft Azure est désactivé, activez-le dans vRealize Operations
Manager . Pour plus d'informations, consultez : Référentiel de solutions.

m  Générez, dans le portail Microsoft Azure, une clé secréte client a utiliser dans cette
configuration. Pour plus d'informations, consultez : Génération d'une clé secrete client.

Procédure
1 Dans le menu, cliguez sur Administration.
2 Dans le volet de gauche, cliguez sur Solutions > Comptes cloud.

3 Cliguez sur Ajouter un compte et sélectionnez Microsoft Azure.
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4 Entrez les informations sur le compte cloud.

Option
Nom

Description

5 Configurez la connexion.

Action
Entrez le nom de l'instance de I'adaptateur.

Entrez une description de l'instance de I'adaptateur.

Option
ID d'abonnement
ID d'annuaire (locataire)

Informations d'identification

Collecteur/groupe

Action
Entrez votre ID d'abonnement pour Microsoft Azure.
Entrez I'ID d'annuaire (locataire) de votre Azure Active Directory.

Ajoutez les informations d'identification utilisées pour accéder a Microsoft

Azure en cliquant sur le signe plus.

m  Entrez un nom d'instance pour les valeurs d'informations d'identification
gue vous créez. Cette valeur ne correspond pas au nom de l'instance de
I'adaptateur, c'est un nom convivial pour les informations d'identification
secretes.

m  Entrez votre ID d'application dans votre Azure Active Directory.
m  Entrez la clé secréte client que vous avez générée pour votre application
dans le portail Microsoft Azure.

m  Entrez toutes les informations de proxy locales requises pour votre
réseau.

Sélectionnez le collecteur sur lequel vous souhaitez exécuter l'instance de
I'adaptateur. Un collecteur regroupe des objets dans son inventaire afin
de les surveiller. Le collecteur spécifié par défaut est sélectionné pour une
collecte de données optimale.

6 Cliguez sur Valider la connexion pour tester la connexion.

Note Sile test de connexion échoue, n'ajoutez pas le compte Cloud.

Si vous ajoutez le compte Cloud malgré I'échec du test de connexion, vRealize Operations
Manager risque de ne pas collecter de données pour l'instance de I'adaptateur. Pour
résoudre ce probléme, supprimez le compte Cloud et ajoutez-le a nouveau avec les
informations correctes. Si vous utilisez un proxy, assurez-vous que la connexion proxy est

optimisée.
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7 Cliquez sur la fleche a gauche des Paramétres avancés pour configurer les parametres

avances.

Option Action

Services Sélectionnez les services a partir desquels vous voulez collecter des
mesures. Si vous souhaitez collecter les mesures pour des services
spécifiques, cliquez sur l'icobne de menu déroulant et sélectionnez le ou les
services requis. Par exemple, Stockage sur disque Azure. SiVvous ne
sélectionnez aucun service, les mesures de tous les services sont collectées.

Régions Sélectionnez les régions auxquelles vous souhaitez vous abonner. Si vous

8 Cliguez sur Ajouter.

Etape suivante

voulez vous abonner a des régions spécifiques, cliquez sur l'icbne de menu

déroulant et sélectionnez la ou les régions requises. Par exemple, Centre

Etats-Unis. Si vous souhaitez vous abonner a toutes les régions, ne

sélectionnez aucune des régions.

Assurez-vous que l'instance de vRealize Operations Manager collecte des données.

Emplacement des informations

Environnement

Tableaux de bord

Informations a consulter

Les objets liés a l'instance de 'adaptateur sont ajoutés
aux arborescences d'inventaire. Pour plus d'informations,
consultez : Afficher des objets pour Management Pack for
Microsoft Azure.

Pour plus d'informations sur les mesures collectées par
I'adaptateur, reportez-vous a la section Mesures pour
Management Pack for Microsoft Azure.

Les tableaux de bord de l'instance de I'adaptateur sont
ajoutés a vRealize Operations Manager . Pour plus
d'informations, consultez : Tableaux de bord de Microsoft
Azure.

Afficher des objets pour Management Pack for Microsoft Azure

Vous pouvez utiliser I'arborescence d'inventaire de vRealize Operations Manager pour parcourir
et sélectionner des objets pour une instance de I'adaptateur de Management Pack for Microsoft
Azure. L'arborescence d'inventaire affiche une organisation hiérarchique des objets par compte

cloud et par région.

Conditions préalables

Configurez une instance de l'adaptateur de Management Pack for Microsoft Azure. Pour plus
d'informations, consultez : Ajouter un compte cloud a Management Pack for Microsoft Azure.

Note Lorsque vous surveillez des points de terminaison Azure a grande échelle (> 1000 objets),
définissez le cycle de collecte par défaut sur 15 minutes afin gu'il y ait suffisamment de temps
pour collecter les données de tous les objets d'un point de terminaison mis a I'échelle.
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Procédure

Dans le menu, cliguez sur Environnement.

Dans le volet de gauche, sous Présentation de I'environnement, développez VMware
vRealize Operations Management Pack for Microsoft Azure.

Sélectionnez I'une des options suivantes :
m  Pour afficher les objets par région, cliquez sur Ressources Azure par région .
m  Pour afficher les objets par compte cloud, cliquez sur Ressources Azure par abonnement.

Pour afficher les informations sur les objets par région, région par compte cloud, sous-région,
compte cloud ou groupe de ressources, sélectionnez I'une des options suivantes :

m  Sivous affichez des objets par région, sélectionnez une région. Vous pouvez cliquer sur
I'onglet Région Azure par abonnement pour afficher les informations sur les objets de la
région par compte cloud. Vous pouvez également développer l'arborescence d'inventaire
de chaque région et sélectionner une sous-région.

m  Sivous affichez des objets par compte cloud, sélectionnez un compte cloud. Vous
pouvez également développer l'arborescence d'inventaire pour chague compte cloud et
sélectionner un groupe de ressources.

Pour afficher des informations sur chaque objet, sélectionnez I'une des options suivantes :

m  Sivous affichez des objets par région, développez l'arborescence d'inventaire d'une sous-
région et sélectionnez un objet.

m  Sivous affichez des objets par compte cloud, sélectionnez un objet sous un compte cloud
ou développez I'arborescence d'inventaire d'un groupe de ressources et sélectionnez un
objet.

Vous pouvez développer I'arborescence d'inventaire d'un objet SQL Server et sélectionner un

objet Base de données SQL pour afficher des informations sur I'objet Base de données.

Surveillance d'applications

Vous pouvez surveiller les services applicatifs pris en charge dans vRealize Operations Manager.

Vous pouvez également gérer le cycle de vie des agents et les services d'application sur les
machines virtuelles.

Par exemple, en tant gu'administrateur, vous pouvez avoir a vous assurer que l'infrastructure
fournie pour I'exécution des services d'application est suffisante et qu'il n'y a aucun probléme.
Si vous recevez une plainte indiquant qu'un service d'application particulier ne fonctionne pas
correctement ou est lent, vous pouvez résoudre le probléme en consultant I'infrastructure sur
laquelle I'application est déployée. Vous pouvez afficher des mesures importantes relatives
aux applications et partager les informations avec I'équipe en charge de la gestion des
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applications. Vous pouvez utiliser vRealize Operations Manager pour déployer les agents et
envoyer les données d'application associés a vRealize Operations Manager. Vous pouvez afficher
les données dans vRealize Operations Manager et les partager avec I'équipe afin gu'elle puisse
dépanner le service applicatif.

Avec vRealize Operations édition Advanced, vous pouvez surveiller les systémes d'exploitation et
réaliser des vérifications avancées dans vRealize Operations Manager. Avec vRealize Operations
édition Enterprise vous pouvez procéder a des vérifications a distance, surveiller les systemes
d'exploitation et les applications, et exécuter des scripts personnalisés dans vRealize Operations
Manager.

vRealize Operations Manager peut surveiller les applications a l'aide de la solution End Point
Operations Management et de vRealize Application Remote Collector.

Note Vous ne pouvez pas exécuter I'agent vRealize Application Remote Collector sur la méme
VM que I'agent End Point Operations Management.

Introduction

La surveillance d'applications permet aux administrateurs d'infrastructure virtuelle et aux
administrateurs d'application de détecter les applications exécutées sur les systemes
d'exploitation invités provisionnés a grande échelle et de collecter des mesures d'exécution du
systeme d'exploitation et des applications pour surveiller et dépanner les entités respectives.
Les workflows de surveillance et de dépannage sont activés dans vRealize Operations Manager,
notamment la configuration d'un compte vRealize Operations Manager, ainsi que la gestion du
cycle de vie des agents sur les machines virtuelles.

vRealize Application Remote Collector est fourni en tant que fichier OVA autonome de

Photon OS. Vous devez déployer le fichier OVA a I'aide d'un client vSphere. Le fichier OVA est
disponible au téléchargement a partir de vRealize Operations Manager, une fois que vous y étes
connecté.

Les 23 services applicatifs suivants sont pris en charge.

Tableau 1-19.

Service d'application

Active Directory

MQ actif

Apache HTTPD

Base de données Cassandra
Hyper-V

Java

JBoss

VMware, Inc.

Support

vRealize Operations Manager
vRealize Operations Manager
vRealize Operations Manager
vRealize Operations Manager
vRealize Operations Manager
vRealize Operations Manager

vRealize Operations Manager
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Tableau 1-19. (suite)

Service d'application

MongoDB

MS Exchange
MS IS

MS SQL
MySQL

NTPD

Nginx

Base de données Oracle
Pivotal Server
Postgres
RabbitMQ
Riak
SharePoint
Tomcat
Weblogic

WebSphere

Plateformes prises en charge

vRealize Operations Manager prend en charge la surveillance des plates-formes suivantes et des

Support

vRealize Operations Manager

vRealize Operations Manager

VRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

VRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

VRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

VRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

VRealize Operations Manager

vRealize Operations Manager

combinaisons d'applications avec prise en charge d'API.

Plates-formes prises en charge par vRealize Operations Manager pour la surveillance

d'applications

Plate-forme

Red Hat Enterprise Linux

CentOS

Windows

VMware, Inc.

Version

7.X
8.x

Windows Server 2019
Windows Server 2016
Windows 2012

Windows Server 2012 R2

Architecture

64 bits

64 bits

64 bits

Application

OS Metrics et toutes
les applications prises en
charge.

OS Metrics et toutes
les applications prises en
charge.

OS Metrics et toutes
les applications prises en
charge.
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Plate-forme

SUSE Linux Enterprise

Server

Oracle Linux

Ubuntu

VMware Photon Linux

Version

12.x
15.x

7.X
8.X

18.04 LTS
16.04 LTS

1.0
2.0
3.0

Architecture

64 bits

64 bits

64 bits

64 bits

Données de référence de dimensionnement

Application

OS Metrics et toutes
les applications prises en
charge.

OS Metrics et toutes
les applications prises en
charge.

OS Metrics et toutes
les applications prises en
charge.

Seule la surveillance des
mesures du SE est prise en
charge

VvRealize Application
Remote Collector 8.3
s'exécute sur Photon 1.0.

vRealize Application
Remote Collector 8.2
s'exécute sur Photon 1.0.

vRealize Application
Remote Collector 8.1
s'exécute sur Photon 1.0
et vRealize Application
Remote Collector 7.5
s'exécute sur Photon 1.0.

Site Recovery Manager 8.2
s'exécute sur Photon 2.0

vSphere - vSphere 6.7 et
6.5 s'exécute sur Photon
0S1.0

VMware vSAN 6.7
et VMware vSAN 6.5
s'exécute sur Photon OS 1.0

Unified Access Gateway 3.7
s'exécute sur Photon 3.0

et 3.6 s'exécute sur

Photon 2.0.

Les données de référence de dimensionnement vous permettent de sélectionner une
configuration de déploiement lors du déploiement du fichier OVA. Pour parer a de probables
évolutions des informations de dimensionnement pour vRealize Application Remote Collector,
VMware tient a jour des articles de la base de connaissances afin de vous permettre d'adapter
les calculs de dimensionnement aux données d'utilisation et aux changements liés aux versions
de vRealize Operations Manager.

Pour plus d'informations, reportez-vous a l'article de la base de connaissances 2093783.
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Versions prises en charge des services applicatifs

Les versions de services applicatifs qui ont été validées pour fonctionner pour la surveillance

d'applications sont répertoriées ici.

Versions d'application validées pour fonctionner pour la surveillance d'applications

Nom de I'application

MQ actif

Apache httpd

Clickhouse
Java

JBoss

MongoDB

MS Exchange

MS IS

MS SQL

My-SQL

Nginx
Serveur Pivotal TC

Postgres

RabbitMQ

Redis

VMware, Inc.

Versions validées dans le laboratoire

5.15.x et 5.16.0

2.4.38
2.4.39
2.4.23
2.4.6
2.2.15

20.3.12.112

S/O

7.1
13.0
20.01

4.0.8
4.0.1
3.0.15
3.4.19

MS 2016 - 15.1
Windows Server 2019 :10.0.17763.1
Windows Server 2016 : 10.0.14393.0

Windows Server 2012 R2 : 8.5.9600.16384
Windows Server 2012 : 8.0.9200.16384

Microsoft SQL Server 2014
Microsoft SQL Server 2012
Microsoft SQL Server 2017
Microsoft SQL Server 2019

8.0.15
5.6.35

112.2

3.2x(3.2.8,3.2.14 et 3.2.13)

1.2
10.0
9.2.23

3.6.x (3.6.15 et 3.6.10)

5:4.0.9-1Tubuntu0.2
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Nom de I'application Versions validées dans le laboratoire
Riak 214
223
SharePoint 2013
Apache Tomcat 9.0.17
9.0.22
8.0.33
7.0.92
Weblogic 12.2.1.3.0
Websphere 9.0
855
NTP 4.2.8p10
4.2.6p5
Active Directory 2016
2019
Hyper-V 10.0.17763.1
Base de données Cassandra 3.11.6
3.11.7
Base de données Oracle 12¢c
Tc
Velocloud 4.0.0

Versions prises en charge de vCenter Server et de VMware Cloud on AWS

Reportez-vous a la matrice d'interopérabilité des produits VMware pour plus d'informations sur
les versions de vCenter Server et de VMware Cloud on AWS prises en charge pour la surveillance
d'applications.

Etapes a suivre pour surveiller les applications

Vous pouvez surveiller et collecter des mesures pour vos services applicatifs et vos systémes
d'exploitation.

L'organigramme suivant décrit comment vous pouvez configurer le vRealize Application Remote
Collector et vRealize Operations Manager pour la surveillance d'applications.
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Installer le collecteur
distant de I'application

Les conditions
préalables pour
I'établissement du
collecteur distant de
I'application vRealize
Operations Manager
sont remplies.

Corriger les conditions
préalables pour
I'établissement du
collecteur distant de
I'application vRealize
Operations Manager

Les conditions
préalables pour
I'établissement du
collecteur distant de
I'application sont
remplies

Corriger les conditions
préalables pour
I'établissement du
collecteur distant de
I'application vCenter

Les conditions
préalables pour
I'établissement du
collecteur distant de

|'application de point de

terminaison sont
remplies

Corriger les conditions
préalables pour |'établisse-
ment du collecteur distant
de I'application de point de

terminaison
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Ajouter et configurer un
collecteur distant de
I'application

Installer I'agent

Les services sont-ils
détectés ?

Vérifier les mesures dans
I'interface utilisateur/les
rapports

Effectuer d'autres
activités ?

Effectuer d'autres activités
comme démarrer/arréter
I'agent, désactiver le
plug-in
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Suivez ces étapes pour surveiller les applications.

1 Téléchargez et déployez vRealize Application Remote Collector en cliquant sur l'icéne
Télécharger sur la page Collecteur distant de I'application.

Pour plus d'informations sur le déploiement du vRealize Application Remote Collector, voir
Déployer vRealize Application Remote Collector .

2 Complétez toutes les conditions préalables.
Pour en savoir plus, consultez la documentation Conditions préalables.
3 Ajoutez et configurez un collecteur distant de I'application.

Pour plus d'informations sur la configuration du vRealize Application Remote Collector, voir
Page Collecteur distant de l'application et Ajout et configuration d'un Collecteur distant de
['application.

4 Installez les agents sur les machines virtuelles sélectionnées.

Pour plus d'informations, consultez : Installer un agent a partir de l'interface utilisateur.
5 Activez un service applicatif.

Pour plus d'informations, consultez : Activer un service d'application.

6 Affichez le résumé des services applicatifs et des systemes d'exploitation détectés dans
VvRealize Operations Manager.

Pour plus d'informations sur la surveillance de vos applications dans vRealize Operations
Manager, reportez-vous a la section Résumé des systemes d'exploitation et des services
applicatifs détectés et pris en charge .

Déployer ou mettre a niveau vRealize Application Remote Collector

Déployer vRealize Application Remote Collector

Utilisez un client vSphere pour déployer vRealize Application Remote Collector. Vous pouvez
déployer le modéle OVA du vRealize Application Remote Collector a partir d'un fichier.

Conditions préalables

Vous pouvez télécharger le fichier OVA du vRealize Application Remote Collector apres vous
étre connecté a vRealize Operations Manager. Téléchargez le fichier OVA vRealize Application
Remote Collector en cliquant sur l'icone Télécharger sur la page Configurer le collecteur distant
de I'application.

Note Le déploiement de vRealize Application Remote Collector a I'aide de vCloud Director n'est
pas pris en charge.

Pour les sources d'heure les plus critiques, utilisez le NTP (Network Time Protocol). Vous devez
vérifier la synchronisation de I'heure entre les VM du point de terminaison, vCenter Server, les
hotes ESX et vRealize Operations Manager.
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Procédure

1 Cliguez a l'aide du bouton droit sur n'importe quel objet d'inventaire qui est un objet parent
valide d'une machine virtuelle, comme un centre de données, un dossier, un cluster, un pool
de ressources ou un hoéte et sélectionnez Déployer le modéle OVF.

L'Assistant Déployer le modéle OVF s'ouvre.

2 Surla page Déployer le modéle OVF, effectuez I'une des opérations suivantes et cliquez sur
Suivant :

¢ Sivous disposez d'une URL vers le modele OVA disponible sur Internet, saisissez I'URL
dans le champ correspondant. Les sources d'URL prises en charge sont HTTP et HTTPS.
¢ Sivous avez téléchargé le fichier OVA du vRealize Application Remote Collector, cliquez

sur Fichier local, accédez a I'emplacement du fichier et sélectionnez-le.

3 Surla page Sélectionner un nom et un dossier, entrez un nom unique pour la machine
virtuelle ou le VApp, sélectionnez un emplacement de déploiement, puis cliquez sur Suivant.

Le nom par défaut pour la machine virtuelle est le méme que le nom du modéle OVF ou
OVA sélectionné. Si vous modifiez le nom par défaut, choisissez un nom unique dans chaque
dossier de machine virtuelle vCenter Server.

L'emplacement de déploiement par défaut pour la machine virtuelle est I'objet d'inventaire ou
vous avez démarré I'Assistant.

4 Sur la page Sélectionner une ressource, sélectionnez une ressource sur laquelle exécuter le
modéle de machine virtuelle déployé, puis cliquez sur Suivant.

5 Sur la page Vérifier les informations, vérifiez les détails du modéle OVF ou OVA et cliquez

sur Suivant.

Option Description

Produit VRealize Application Remote Collector.

Version Numéro de version du vRealize Application Remote Collector.

Fournisseur VMWare.

Editeur Editeur du modéle OVF ou OVA, si le certificat inclus dans le fichier du
modéle OVF ou OVA spécifie un éditeur.

Taille du téléchargement Taille du fichier OVF ou OVA.

Taille sur disque Taille sur le disque apres avoir déployé le modele OVF ou OVA.

6 Sur la page Accepter le contrat de licence, cliquez sur Accepter, puis sur Suivant.

7 Dans la page Sélectionner une configuration, sélectionnez la taille du déploiement.
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8 Sur la page Sélectionner un stockage, définissez I'emplacement et les modalités de stockage
des fichiers pour le modele OVF ou OVA déployé.

a Sélectionnez une stratégie de stockage de VM.

Cette option est disponible uniquement si des stratégies de stockage sont activées sur la
ressource de destination.

b (Facultatif) Cochez la case Afficher les banques de données des clusters Storage DRS
pour choisir des bangues de données individuelles dans les clusters Storage DRS pour
I'attribution initiale de la machine virtuelle.

c Sélectionnez une banque de données pour stocker le modele OVF ou OVA déployé.

Le fichier de configuration et les fichiers de disque virtuels sont stockés sur la banque de
données. Sélectionnez une banque de données suffisamment volumineuse pour contenir
la machine virtuelle ou le vApp et tous ses fichiers de disque virtuels associés.

9 Sur la page Sélectionner les réseaux, sélectionnez un réseau source et mappez-le a un
réseau de destination. Cliquez sur Suivant. Le réseau source doit disposer d'un nom FQDN
complet statique ou d'un DNS statique.

La colonne Réseau source répertorie tous les réseaux qui sont définis dans le modéle OVF ou
OVA.

10 Dans la page Personnaliser le modeéle, fournissez les entrées pour configurer le déploiement
du vRealize Application Remote Collector. Il est obligatoire de donner ces détails.

Configuration Description
Mot de passe de I'utilisateur Saisissez un mot de passe pour I'administrateur de I'API du vRealize
administrateur de I'API Application Remote Collector. Le nom d'utilisateur est admin@ucp.local. Ce

mot de passe doit étre utilisé lorsque vous configurez cette instance de
VvRealize Application Remote Collector dans vRealize Operations Manager.
Les espaces vides avant ou aprés le mot de passe sont ignorés et ne sont
pas considérés comme faisant partie du mot de passe. N'ajoutez pas de
caractére deux-points : dans le mot de passe.

Propriétés de mise en réseau Vérifiez les propriétés de mise en réseau.

11 Dans la page Prét a terminer, passez en revue la page et cliquez sur Terminer.

12 Une fois le déploiement OV A terminé, vous pouvez vous connecter au dispositif virtuel a
partir de vCenter Server. Cliquez avec le bouton droit sur le dispositif virtuel que vous avez
installé. Cliguez sur Ouvrir la console. Utilisez les identifiants suivants pour vous connecter :

Détails de connexion Valeur
Nom d'utilisateur racine

Mot de passe vmware
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13 Modifiez le mot de passe utilisateur racine.

Note Pour réinitialiser le mot de passe de I'utilisateur racine, reportez-vous a l'article de la
base de connaissances : 2001476

14 Activez le service sshd pour accéder a la machine virtuelle via ssh.

Etape suivante
m  Configurez les paramétres NTP.

m  Assurez-vous que les conditions préalables pour I'établissement de vRealize Operations
Manager et vCenter Server sont remplies.

m  Connectez-vous a vRealize Operations Manager et configurez la surveillance des applications.

Configuration des paramétres NTP globaux

Lorsque vous avez installé ou effectué la mise a niveau vers la derniére version de vRealize
Application Remote Collector, vous devez définir un chronométrage précis pour le déploiement.
Si les parametres d'heure de vRealize Application Remote Collector et vRealize Operations
Manager ne sont pas synchronisés entre eux, vous risquez de rencontrer des problemes de
collecte de mesures et d'installation de I'agent. Vérifiez la synchronisation de I'heure entre les
machines virtuelles de point de terminaison, vCenter Server, les hdtes ESX et vRealize Operations
Manager, a l'aide du NTP (Network Time Protocol).

Procédure

1 Connectez-vous au dispositif vRealize Application Remote Collector et modifiez le fichier
ntp.conf dans /etc/ntp.conf comme suit, au format suivant :

server time.vmware.com

Note Remplacez time.vmware.com par un parametre de serveur de temps approprié. Vous
pouvez utiliser le nom de domaine complet ou I'adresse IP du serveur de temps.

2 Entrez la commande suivante pour démarrer le démon NTP :

systemctl start ntpd

3 Entrez la commande suivante pour activer le démon NTP :

systemctl enable ntpd

4 Exécutez la commande suivante pour vérifier sile NTP est correctement configuré :

ntpstat
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Si le protocole NTP est correctement synchronisé, un message similaire au message suivant
s'affiche:

synchronised to NTP server (10.113.60.176) at stratum 3
time correct to within 50 ms

polling server every 64 s

Mise a niveau de vRealize Application Remote Collector

Suivez la procédure de mise a niveau recommandée si une version de vRealize Operations
Manager antérieure a la version 8.3 et la version 8.1 de vRealize Application Remote Collector
sont installées. La version 8.1 de vRealize Application Remote Collector n'est compatible qu'avec
la version 8.1 de vRealize Operations Manager. Préparez-vous a l'interruption de service pendant
le processus de mise a niveau de vRealize Application Remote Collector. Il n'y a aucun flux de
mesures des machines virtuelles tant que le processus de mise a niveau n'est pas terminé. Aprées
avoir mis a niveau vRealize Application Remote Collector, vous devez mettre a jour les agents sur
les points de terminaison.

Procédure de mise a niveau recommandée
m  Mettez a niveau vRealize Operations Manager de la version 8.1 vers la version 8.3.
m  Mettez a niveau vRealize Application Remote Collector vers la version 8.3.

Mise a niveau d'une installation existante depuis le portail VAMI
Vous devez mettre a niveau une installation existante de vRealize Application Remote Collector

pour assurer I'amélioration de la compatibilité avec vRealize Operations Manager. Vous devez
vous connecter au portail VAMI vRealize Application Remote Collector existant pour effectuer la
mise a niveau.

Conditions préalables

Vous devez disposer des informations d'identification racine pour vous connecter au portail VAMI
avant d'effectuer la mise a niveau.

Procédure

1 Connectez-vous a l'interface VAMI en utilisant les informations d'identification racine. URL
permettant de se connecter a l'interface VAMI :

https://<IP>:5480
Cliquez sur I'onglet Mettre a jour.

Cliquez sur I'onglet Etat, puis sur Actions > Rechercher les mises a jour.

Cliguez sur Installer les mises a jour.

ua b~ W N

Une fois les mises a jour installées, cliquez sur Redémarrer dans l'onglet Systéme.
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Résultats

vRealize Application Remote Collector a été mis a niveau avec succes. Vous pouvez vérifier le
numéro de version dans I'onglet Mise a jour, sous Etat dans l'interface VAMI.

Etape suivante

m  Mettez a jour les agents de point de terminaison pour détecter de nouveaux services. Pour
plus d'informations, consultez : Opérations supplémentaires dans lI'onglet Gérer les agents.

m  Pour accéder au dispositif de machine virtuelle via SSH, démarrez le service SSHD.

m Effectuez les taches de post-installation.

Mise a niveau d'une installation existante a partir d'un fichier ISO
Vous devez mettre a niveau une installation existante de vRealize Application Remote Collector

pour assurer I'amélioration de la compatibilité avec vRealize Operations Manager. Si votre
déploiement se trouve derriere un pare-feu et que le portail VAMI ne peut pas vérifier les mises
a jour via Internet, vous pouvez utiliser le fichier ISO de mise a niveau de vRealize Application
Remote Collector. Vous devez avoir acces a Internet pour télécharger le fichier ISO de mise a
niveau de vRealize Application Remote Collector.

Conditions préalables

m  Téléchargez le fichier ISO de mise a niveau de vRealize Application Remote Collector appelé
VMware vRealize Application Remote Collector 8.3.0 (ISO) a partir de I'emplacement
de téléchargement officiel de VMware https://my-test4l.vmware.com/web/vmware/details?
downloadGroup=VROPS-800&productld=938&rPId=38296#product_downloads.

m  Vous devez disposer des informations d'identification racine pour vous connecter au
portail VAMI avant d'effectuer la mise a niveau.

Procédure

1 Téléchargez le fichier ISO de mise a niveau de vRealize Application Remote Collector vers
la banque de données sur laquelle le dispositif vRealize Application Remote Collector est
déployé.

2 Mettez hors tension la machine virtuelle vRealize Application Remote Collector.

3 Montez le fichier ISO de mise a niveau de vRealize Application Remote Collector sur la
machine virtuelle.

4 Mettez sous tension la machine virtuelle vRealize Application Remote Collector.

5 Connectez-vous a l'interface VAMI en utilisant les informations d'identification racine. URL
permettant de se connecter a l'interface VAMI :

https://<IP>:5480

6 Cliquez sur Installer les mises a jour sous Etat > Mises a jour.

7 Une fois les mises a jour installées, cliquez sur Redémarrer dans I'onglet Systéme.
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Résultats

vRealize Application Remote Collector a été mis a niveau avec succes. Vous pouvez vérifier le
numéro de version dans I'onglet Mise a jour, sous Etat dans l'interface VAMI.

Etape suivante

m  Mettez a jour les agents de point de terminaison pour détecter de nouveaux services. Pour
plus d'informations, consultez : Opérations supplémentaires dans lI'onglet Gérer les agents.

m  Pour accéder au dispositif de machine virtuelle via SSH, démarrez le service SSHD.

m Effectuez les taches de post-installation.

Conditions préalables

Pour surveiller vos services applicatifs et vos systémes d'exploitation, toutes les conditions
préalables doivent étre remplies afin que le vRealize Application Remote Collector puisse
communiguer correctement avec vRealize Operations Manager, vCenter Server et les points de
terminaison.

Note Pour obtenir les derniéres informations sur le port, reportez-vous a la section https://
ports.vmware.com/home
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Figure 1-1. Informations sur les ports et communication avec vRealize Operations Manager,
vCenter Server et les points de terminaison (installation de I'agent a partir de l'interface
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Figure 1-2. Informations sur les ports et communication avec les points de terminaison pour
I'installation de I'agent basée sur un script
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Conditions préalables pour communiquer avec vRealize Operations Manager

Assurez-vous que toutes les conditions préalables requises sont remplies lors de I'établissement
du vRealize Application Remote Collector avec vRealize Operations Manager.

Les conditions préalables sont les suivantes :

m  Vérifiez que vous avez configuré un adaptateur vCenter. Le compte d'utilisateur vCenter
Server avec lequel I'adaptateur vCenter est configuré dans vRealize Operations Manager
doit disposer des autorisations suivantes : Guest operation modifications, Guest operation
program execution €t Guest operation queries. Reportez-vous a Installer un agent a partir
de l'interface utilisateur.

m  Assurez-vous que les ports 9000 et 8883 du vRealize Application Remote Collector sont
accessibles a partir de vRealize Operations Manager.

m Téléchargez et déployez vRealize Application Remote Collector.

Vous pouvez télécharger vRealize Application Remote Collector en cliquant sur l'icbne
Télécharger sur la page Configurer le collecteur distant de I'application.
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Pour plus d'informations sur le déploiement de vRealize Application Remote Collector, voir
Déployer vRealize Application Remote Collector .

Assurez-vous que les parametres NTP de vRealize Operations Manager et du vRealize
Application Remote Collector sont synchronisés. Pour configurer NTP, reportez-vous a la
section Configuration des parametres NTP globaux.

Conditions préalables pour communiquer avec vCenter Server

Assurez-vous que toutes les conditions préalables requises sont remplies pour que le vRealize
Application Remote Collector puisse communiquer avec vCenter Server.

Assurez-vous que les parametres NTP de l'instance d'ESXi qui héberge les points de
terminaison et le vRealize Application Remote Collector sont synchronisés.

Le vRealize Application Remote Collector peut accéder au port 443 de vCenter Server.

Le vRealize Application Remote Collector doit pouvoir accéder au port 443 d'ESXi dans lequel
les points de terminaison de la charge de travail sont déployés.

Le vRealize Application Remote Collector peut accéder au port 443 dans
Platform Services Controller. Ouvrez ce port si vCenter Server est configuré avec une
instance externe de Platform Services Controller.

Vérifiez que vous avez configuré un adaptateur vCenter. Le compte d'utilisateur vCenter
Server avec lequel I'adaptateur vCenter est configuré dans vRealize Operations Manager doit
disposer d'un acces en lecture au niveau de vCenter Server et doit également disposer

des autorisations suivantes : Guest operation modifications, Guest operation program
execution et Guest operation queries. Reportez-vous a Installer un agent a partir de
l'interface utilisateur.

Conditions préalables pour communiquer avec les points de terminaison

Assurez-vous que les conditions préalables requises sont remplies lors de I'établissement du
vRealize Application Remote Collector avec les points de terminaison.

Les conditions préalables sont les suivantes :

Assurez-vous que les parametres NTP de l'instance d'ESXi qui héberge les points de
terminaison, les points de terminaison et le vRealize Application Remote Collector sont
synchronisés.

Assurez-vous que les points de terminaison peuvent accéder aux ports 8999, 4505, 4506 et
8883 de vRealize Application Remote Collector.

Des privileges d'opération d'invité sont requis pour installer les agents sur les machines
virtuelles. Le compte d'utilisateur vCenter Server avec lequel I'adaptateur vCenter est
configuré dans vRealize Operations Manager doit disposer des autorisations suivantes :
Guest operation modifications, Guest operation program execution €t Guest operation

queries.
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m  Conditions préalables relatives aux privileges de compte. Pour plus d'informations, reportez-

vous a la section Conditions préalables du compte d'utilisateur.
m  Configuration requise pour la VM de point de terminaison.
m  Configuration requise de Linux
Commandes: /bin/bash, sudo, tar, awk, curl

Modules : coreutils (chmod, chown, cat), shadow-utils (useradd, groupadd,

userdel, groupdel)

Configurez le point de montage sur le répertoire /tmp pour permettre I'exécution du
script.

m  Configuration requise de Windows 2012 R2

Le point de terminaison doit étre mis a jour avec le Runtime C Universel. Pour plus
d'informations, reportez-vous au lien suivant.

m  Configuration requise de Windows
m La version de Visual C++ doit étre supérieure a 14.

m  Les analyseurs de performances doivent étre activés sur une machine virtuelle
fonctionnant sous le systéme d'exploitation Windows.

m VMware Tools doit étre installé et en cours d'exécution sur la machine virtuelle sur laquelle
vous souhaitez installer I'agent. Pour plus d'informations sur les versions de VMware Tools
prises en charge, cliquez sur ce lien.

m  Sil'activation du plug-in nécessite I'emplacement d'un fichier (par exemple, certificats clients
pour I'approbation SSL) sur la machine virtuelle du point de terminaison, I'emplacement et le
fichiers doivent disposer des autorisations de lecture appropriées pour que l'arcuser puisse
accéder a ces fichiers.

Note Sile plug-in affiche un état d'autorisation refusée, fournissez a I'arcuser des

S

autorisations pour les emplacements de fichiers que vous avez spécifiés lors de I'activation du

plug-in.

Conditions préalables du compte d'utilisateur
Certaines conditions préalables du compte d'utilisateur sont requises pour l'installation des

agents.
Conditions préalables pour les points de terminaison Windows
m  Pour installer les agents,
m |'utilisateur doit étre un administrateur, ou
= un utilisateur non administrateur qui appartient au groupe d'administrateurs.
Conditions préalables pour les points de terminaison Linux

m  Le point de montage /tmp doit étre monté avec I'option de montage exec.
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Assurez-vous que les lignes suivantes existent dans /etc/sudoers.

l.root ALL=(ALL:ALL) ALL
2.Defaults:root !requiretty

3.Defaults:arcuser !requiretty

(1) peut étre omis si sudo sans mot de passe est déja activé pour l'utilisateur racine. (2) et
(3) peuvent étre omis si vos machines virtuelles de point de point de terminaison sont déja
configurées pour arréter requiretty.

Pour les points de terminaison Linux, il existe deux comptes d'utilisateurs, tels que l'utilisateur
d'installation et 'utilisateur d'exécution.

Installer les conditions préalables de I'utilisateur

Vous pouvez utiliser I'un des utilisateurs d'installation suivants pour les points de terminaison
Linux.

utilisateur racine - tous les privileges

Un utilisateur non racine avec tous les privileéges -

acces en élévation a sudo sans mot de passe pour un utilisateur non racine ou un groupe
d'utilisateurs non racine.

Pour activer l'accés a I'élévation sudo sans mot de passe pour un utilisateur appelé bob,
ajoutez bob ALL=(ALL:ALL) NOPASSWD: ALL a /etc/sudoers.

Pour activer l'accés a I'élévation sudo sans mot de passe pour un groupe d'utilisateurs appelé

bob, ajoutez $bobg ALL=(ALL:ALL) NOPASSWD: ALL a /etc/sudoers.

Un utilisateur non racine avec un ensemble spécifique de priviléges -

Acceés a I'élévation sudo sans mot de passe pour un utilisateur non racine ayant accés
a certaines commandes. Pour activer 'accés a I'élévation sudo sans mot de passe pour
ARC_INSTALL_USER, ajoutez les entrées correspondantes suivantes au fichier sudoers :

Defaults:ARC_INSTALL USER !requiretty
Cmnd_Alias ARC_INSTALL USER COMMANDS=/usr/bin/cp*,/bin/

cp*, /usr/bin/mkdir*, /bin/mkdir*, /usr/bin/chmod*, /bin/chmod*, /opt/vmware/ucp/bootstrap/uaf-

bootstrap.sh, /opt/vmware/ucp/ucp-minion/bin/ucp-minion.sh
ARC_INSTALL_USER ALL=(ALL) NOPASSWD: ARC_INSTALL_USER_COMMANDS

For example,for a user bob, add the following lines to /etc/sudoers:
Defaults:bob !requiretty
Cmnd_Alias ARC_INSTALL USER_COMMANDS=/usr/bin/cp*,/bin/

cp*, /usr/bin/mkdir*, /bin/mkdir*, /usr/bin/chmod*, /bin/chmod*, /opt/vmware/ucp/bootstrap/uaf-

bootstrap.sh, /opt/vmware/ucp/ucp-minion/bin/ucp-minion.sh
bob ALL=(ALL)NOPASSWD: ARC_INSTALL_USER_COMMANDS

Conditions préalables de I'utilisateur d'exécution
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Iy a deux facons de créer un utilisateur d'exécution dans les points de terminaison Linux :
automatiquement et manuellement. Un utilisateur d'exécution dispose d'un nom et d'un groupe
standard : arcuser et arcgroup, respectivement. Par défaut, arcuser et arcgroup sont créés
automatiquement. Si vous choisissez de créer manuellement arcuser et arcgroup, voici les
conditions préalables :

m arcuser et arcgroup créés manuellement.

Créez arcgroup et arcuser et associez arcgroup en tant que groupe principal de arcuser.
Voici les conditions requises :

a arcgroup doit étre le groupe principal de arcuser.

Par exemple, les commandes suivantes peuvent étre utilisées pour créer arcgroup et
arcuser :

groupadd arcgroup
useradd arcuser -g arcgroup -M -s /bin/false

b arcuser doit étre créé sans répertoire racine et sans accés a l'interpréteur de commande
de connexion.

Par exemple, I'entrée etc/passwd pour arcuser est la suivante apres l'ajout de arcuser et
de arcgroup.

arcuser:x:1001:1001::/home/arcuser:/bin/false

c arcuser doit disposer de tous les privileges ou d'un ensemble spécifique de privileges
sans mot de passe, comme indiqué ci-dessous :

Pour activer l'acceés a I'élévation sudo sans mot de passe pour arcuser d'exécution,
ajoutez les entrées correspondantes suivantes au fichier sudoers.

Tous les priviléges :

arcuser ALL=(ALL:ALL) NOPASSWD: ALL
Ensemble spécifique de priviléges :

Cmnd_Alias ARC_RUN_COMMANDS=/usr/bin/systemctl * ucp-telegraf*,/bin/systemctl * ucp-
telegraf*, /usr/bin/systemctl * ucp-minion*, /bin/systemctl * ucp-minion*, /usr/bin/
systemctl * salt-minion*, /bin/sytemctl * salt-minion*, /usr/bin/netstat, /bin/
netstat, /opt/vmware/ucp/tmp/telegraf post install linux.sh, /opt/vmware/ucp/bootstrap/
uaf-bootstrap.sh, /opt/vmware/ucp/uaf/runscript.sh, /opt/vmware/ucp/ucp-minion/bin/ucp-
minion.sh

arcuser ALL=(ALL) NOPASSWD: ARC_RUN_COMMANDS

Configuration des parameétres NTP globaux
Lorsque vous avez installé ou effectué la mise a niveau vers la derniere version de vRealize

Application Remote Collector, vous devez définir un chronométrage précis pour le déploiement.
Si les parameétres d'heure de vRealize Application Remote Collector et vRealize Operations
Manager ne sont pas synchronisés entre eux, vous risquez de rencontrer des probléemes de
collecte de mesures et d'installation de I'agent. Vérifiez la synchronisation de I'heure entre les
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machines virtuelles de point de terminaison, vCenter Server, les hétes ESX et vRealize Operations
Manager, a l'aide du NTP (Network Time Protocol).

Procédure

1 Connectez-vous au dispositif vRealize Application Remote Collector et modifiez le fichier
ntp.conf dans /etc/ntp.conf comme suit, au format suivant :

server time.vmware.com
Note Remplacez time.vmware.com par un parametre de serveur de temps approprié. Vous
pouvez utiliser le nom de domaine complet ou I'adresse IP du serveur de temps.
2 Entrez la commande suivante pour démarrer le démon NTP :

systemctl start ntpd

3 Entrez la commande suivante pour activer le démon NTP :

systemctl enable ntpd

4 Exécutez la commande suivante pour vérifier sile NTP est correctement configuré :

ntpstat

Si le protocole NTP est correctement synchronisé, un message similaire au message suivant
s'affiche :

synchronised to NTP server (10.113.60.176) at stratum 3
time correct to within 50 ms

polling server every 64 s

Ajout et configuration d'un Collecteur distant de I'application

Vous pouvez ajouter et configurer un collecteur distant de I'application a partir de la page
Collecteur distant de I'application pour gérer le cycle de vie des agents et services d'application.

Pour ajouter et configurer un vRealize Application Remote Collector, dans le menu, cliquez sur
Administration puis, dans le volet de gauche, sélectionnez Configuration > Collecteur distant de
I'application.

Note Vous devez obligatoirement synchroniser I'heure entre vRealize Application Remote
Collector et vRealize Operations Manager lorsque vous ajoutez un collecteur distant de
I'application. Si les paramétres de temps ne sont pas synchronisés, vous risquez de rencontrer
des problémes d'échec du test de la connexion lorsque vous ajoutez un collecteur distant de
I'application, des problémes d'installation de I'agent et des problemes de collecte des mesures
une fois I'agent installé. Pour plus d'informations, consultez Résolution des problemes liés a la
collecte des mesures et a l'installation d'agent.
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Pour plus d'informations sur le dépannage de vRealize Application Remote Collector, voir
Dépannage de la configuration du vRealize Application Remote Collector.

Conditions préalables

Vérifiez que vous avez rempli toutes les conditions préalables. Pour plus d'informations,
consultez : Conditions préalables.

Procédure

1

Pour configurer un vRealize Application Remote Collector, cliquez sur l'icbne Ajouter a partir
de la page Collecteur distant de I'application .

Dans la page Collecteur distant de I'application, entrez les détails suivants :

a

d

Le FQDN du vRealize Application Remote Collector que vous avez configuré pendant
I'installation de vRealize Application Remote Collector.

Vous ne pouvez pas modifier le nom d'utilisateur admin.

Le mot de passe de I'API du vRealize Application Remote Collector que vous avez
configuré pendant l'installation de vRealize Application Remote Collector.

Cliguez sur Suivant.

Dans la page Mapper les vCenters, procédez comme suit :

a

d

Sélectionnez les vCenter Servers auquel vous souhaitez mapper le vRealize Application
Remote Collector.

Si vous avez mappé un vCenter Server a un vRealize Application Remote Collector, il ne
s'affiche pas dans le menu déroulant.

Les vCenter Servers mappés au vRealize Application Remote Collector sont affichés sur la
page.
Cliguez sur Tester la connexion pour valider la connexion. La bolte de dialogue Vérifier et

accepter le certificat s'affiche. Si vous approuvez le certificat, cliquez sur Accepter.

Si le vCenter Server mappé devient rouge, cela signifie que vRealize Operations
Manager ne peut pas communiquer avec le vRealize Application Remote Collector. Si le
vCenter Server mappé devient vert, cela signifie que vRealize Operations Manager peut
communiquer avec le vRealize Application Remote Collector.

Cliguez sur Suivant.

Dans la page Résumé, vous pouvez voir des détails tels que le FQDN, le nom d'utilisateur et
les vCenter Servers mappés a une instance du vRealize Application Remote Collector.

L'obtention de I'état du vRealize Application Remote Collector peut prendre jusqu'a
5 minutes.

a

Cliguez sur Terminer.
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Etape suivante

Installez des agents sur les machines virtuelles de votre choix et gérez les services d'application.

Page Collecteur distant de I'application

Les collecteurs distants de l'application que vous ajoutez et configurez s'affichent sur la page
Collecteur distant de I'application.

Vous pouvez afficher le nom du vRealize Application Remote Collector ajouté et le nombre
d'instances de vCenter gérées sur la page Collecteur distant de I'application.

Tableau 1-20. Options

Options Description

Ajouter Vous pouvez mapper un vCenter Server avec un vRealize
Application Remote Collector dans le cadre du processus
de configuration. Pour plus d'informations, reportez-vous
a la section Ajout et configuration d'un Collecteur distant
de I'application.

Lorsque vous cliquez sur Tester la connexion pour valider
la connexion, la boite de dialogue Vérifier et accepter le
certificat s'affiche. Si vous approuvez le certificat, cliquez
sur Accepter.

Modifier Vous pouvez modifier les détails de configuration du
VRealize Application Remote Collector ou les détails des
vCenter Servers gérés.

Apres avoir modifié les détails et cliqué sur Tester la
connexion, la boite de dialogue Vérifier et accepter le
certificat s'affiche si vous n'avez pas encore accepté
le certificat. Si vous approuvez le certificat, cliquez sur
Accepter. La connexion est ensuite validée.

Supprimer Vous pouvez supprimer le collecteur distant de
I'application. Assurez-vous de désinstaller les agents
des machines virtuelles qui sont surveillées avant la
suppression du collecteur distant de I'application.

Télécharger Vous pouvez télécharger vRealize Application Remote
Collector. Pour plus d'informations sur le déploiement
du vRealize Application Remote Collector, voir Déployer
vRealize Application Remote Collector .

Vous pouvez également afficher des informations spécifiques a partir des options dans la grille
de données.

Tableau 1-21. Options de la grille de données

Option Description
Nom Affiche le FQDN du vRealize Application Remote Collector.
Version de collecteur distant de I'application Affiche la version de vRealize Application Remote Collector.

Un point gris s'affiche si une version plus récente de vRealize
Application Remote Collector est disponible.
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Tableau 1-21. Options de la grille de données (suite)

Option Description

vCenters gérés Affiche le nombre vCenter Servers mappés au vRealize Application

Remote Collector.

Etat du serveur de collecteur Indique I'état du vRealize Application Remote Collector.

m Vert. Indique que le vRealize Application Remote Collector est

sain.

m  Rouge. Indique que le vRealize Application Remote Collector
n'est pas sain.

Pointez sur cette cellule pour afficher une info-bulle indiquant
la cause si I'état de santé est rouge.

L'état d'avancement s'affiche lorsque la collecte des données n'a
pas démarré.

Sous Parameétres avancés, |'intervalle de collecte est défini sur 5 minutes.

Installer un agent

Vous pouvez installer des agents sur une machine virtuelle a partir de l'interface utilisateur de
vRealize Operations Manager ou en exécutant un script.

Installer un agent a partir de I'interface utilisateur

Vous devez sélectionner les machines virtuelles sur lesquelles installer I'agent. Si vous avez mis
a niveau une installation de vRealize Application Remote Collector, mettez a niveau les agents
installés précédemment.

Conditions préalables

Vérifiez que vous avez rempli toutes les conditions préalables. Pour plus d'informations,
consultez : Conditions préalables.

Procédure

1 Dans l'onglet Gérer les agents, cliquez sur l'icone Installer. La boite de dialogue Gérer I'agent

s'affiche.

2 Depuis la page De quelle maniére souhaitez-vous fournir les informations d'identification
VM ?, procédez comme suit :

a Sivous disposez d'un nom d'utilisateur et un mot de passe communs pour toutes les
machines virtuelles, sélectionnez I'option Nom d'utilisateur et mot de passe communs.

b Sivous disposez de noms d'utilisateur et de mots de passe différents pour toutes les
machines virtuelles, sélectionnez I'option Entrer les informations d'identification de la
machine virtuelle.

¢ Cliguez sur Suivant.
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3 Depuis la page Fournir les informations d'identification, selon que vous disposez
d'informations d'identification communes ou différentes pour toutes les machines virtuelles,
entrez les détails suivants :

a

d

Si les machines virtuelles sélectionnées ont un nom d'utilisateur et un mot de passe
communs, saisissez-les.

Si les noms d'utilisateur et mots de passe sont différents pour chagque machine virtuelle,
téléchargez le modele CSV et ajoutez les détails requis (nom d'utilisateur et le mot de
passe pour chague machine virtuelle). Utilisez le bouton Parcourir pour sélectionner le
modele.

La case Créer un utilisateur d'exécution sur des machines virtuelles Linux, avec les
autorisations requises dans le cadre de l'installation de I'agent est cochée par défaut.
Pour plus d'informations, consultez Conditions préalables du compte d'utilisateur.

Cliguez sur Suivant.

4 A partir de la page Résumé, vous pouvez afficher la liste des machines virtuelles sur
lesquelles I'agent doit étre déployé.

5 Cliquez sur Installer un agent. Actualisez l'interface utilisateur pour afficher les agents
installés.

Sur les machines avec I'UAC désactivé sur les points de terminaison Windows, I'agent détecte
les services applicatifs qui sont installés sur les machines virtuelles. Les services applicatifs
s'affichent dans la colonne Services détectés/configurés dans I'onglet Gérer les agents.
Vous pouvez afficher I'état d'installation de I'agent & partir de la colonne Etat de I'agent dans
I'onglet Gérer les agents.

Machines avec UAC activé sur les points de terminaison Windows

Les bits sont téléchargés vers le point de terminaison. Vous devez installer manuellement les
bits.

a

b

Dans C:\VMware\UCP\downloads, exécutez un lanceur de démarrage.
Accédez a $SYSTEMDRIVES$\VMware\UCP\downloads.
Ouvrez cmd avec des privileges d'administrateur.

Exécutez la commande cmd /c uaf-bootstrap-launcher.bat >

uaf bootstrap.log 2>&l.
Affichez les résultats depuis uaf bootstrap.log.

Vérifiez le statut d'installation des agents a partir des colonnes Statut de I'agent et Statut
de la derniére opération dans I'onglet Gérer les agents.

Etape suivante

Vous pouvez gérer les services sur chaque agent.

Pour plus d'informations sur la désinstallation d'un agent, reportez-vous a Désinstaller un agent.
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Installer/désinstaller un agent a I'aide d'un script sur une plate-forme Linux

Vous pouvez installer ou désinstaller un agent sur une machine virtuelle a l'aide d'un script.

Conditions préalables

m  Assurez-vous que le point de terminaison est disponible dans vRealize Operations Manager.

m  Vérifiez que vous avez rempli toutes les conditions préalables. Pour plus d'informations,
consultez : Conditions préalables.

m  Assurez-vous que le module de décompression est disponible sur la machine virtuelle.

m  Assurez-vous que l'utilisateur dispose des autorisations d'acces au dossier de
téléchargement.

m  Assurez-vous que l'adresse IP de l'invité est correctement configurée et gqu'elle est unique

dans les instances de vCenter Server. Si plusieurs machines virtuelles ayant la méme adresse

IP dans différentes instances de vCenter Server sont surveillées, le script ne peut pas étre
résolu et s'abonner a la surveillance d'applications.

m  Assurez-vous que le compte Cloud est configuré pour le vCenter Server auquel la machine
virtuelle appartient. Le vCenter Server doit étre mappé avec vRealize Application Remote
Collector.

m  Assurez-vous que le port 443 dans vRealize Operations Manager est accessible au point de
terminaison.

m  Seul le protocole IPv4 est pris en charge actuellement.

Procédure

1 Connectez-vous a la machine virtuelle sur laquelle vous souhaitez installer/désinstaller I'agent

et téléchargez I'exemple de script depuis vRealize Application Remote Collector, a partir de
I'emplacement suivant : https://<ApplicationRemoteCollectorIP>:8999/downloads/
salt/download.sh

Exécutez I'une des commandes suivantes:
wget --no-check-certificate https://<ApplicationRemoteCollectorIP>:8999/downloads/salt/
download.sh

curl -k “https://<ApplicationRemoteCollectorIP>:8999/downloads/salt/download.sh” --output
download.sh

Note Ultilisez I'adresse IP/le nom de domaine complet de vRealize Application
Remote Collector approprié pour <ApplicationRemoteCollectorlP> dans les commandes et
I'emplacement précédents spécifiés.

2 Rendez le script exécutable en exécutant la commande suivante :

chmod +x download.sh
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3 Pour exécuter le script et installer/désinstaller I'agent, exécutez la commande suivante :

./download.sh =-o <operation> -v <vrops ip or fgdn> -u <vrops user> -p <vrops_password>
[-d download tmp_dir]

Description of arguments:

operation - Bootstrap operation. values: install, uninstall.

vrops_ip or fgdn - IP/FQDN of vRealize Operations Manager. This can be the address of any
vRealize Operations Manager node or VIP of vRealize Operations Manager.

vrops_user - VvRealize Operations Manager user. The user should have enough permissions.
vrops_password - Password of vRealize Operations Manager.

download tmp dir - Temporary directory to download agent related bits. It's an optional

parameter. Default value: current directory.

Pour vérifier I'état du démarrage, vérifiez le fichier uaf-bootstrap-results.
Si I'exécution du script réussit, I'état de I'agent est mis a jour dans I'onglet Gérer les agents

aprés un cycle de collecte d'une durée de 5 a 10 minutes.

Note Lorsque vous utilisez un script d'automatisation, I'installation simultanée d'un agent
avec une taille de lot de 20 est prise en charge.

Installer/désinstaller un agent a I'aide d'un script sur une plate-forme Windows

Vous pouvez installer un agent sur une machine virtuelle a I'aide d'un script.

Conditions préalables
m  Assurez-vous que le point de terminaison est disponible dans vRealize Operations Manager.

m  Vérifiez que vous avez rempli toutes les conditions préalables. Pour plus d'informations,
consultez : Conditions préalables.

m  Assurez-vous gque le module de décompression est disponible sur la machine virtuelle.

m  Assurez-vous que l'utilisateur dispose des autorisations d'accés au dossier de
téléchargement.

m  Assurez-vous que la version de Windows PowerShell est >=4.0.

m  Assurez-vous que l'adresse IP de l'invité est correctement configurée et gqu'elle est unique
dans les instances de vCenter Server. Si plusieurs machines virtuelles ayant la méme adresse
IP dans différentes instances de vCenter Server sont surveillées, le script ne peut pas étre
résolu et s'abonner a la surveillance d'applications.

m  Assurez-vous que le compte Cloud est configuré pour le vCenter Server auquel la machine
virtuelle appartient. Le vCenter Server doit étre mappé avec vRealize Application Remote
Collector.

m  Assurez-vous que le port 443 dans vRealize Operations Manager est accessible au point de
terminaison.

m  Seul le protocole IPv4 est pris en charge actuellement.
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Procédure

1 Connectez-vous a la machine virtuelle sur laquelle vous souhaitez installer/désinstaller I'agent

et téléchargez I'exemple de script depuis vRealize Application Remote Collector, a partir de
I'emplacement suivant : https://<ApplicationRemoteCollectorIP>:8999/downloads/
salt/download.psl

Exécutez I'une des commandes suivantes :

Invoke-WebRequest "https://<ApplicationRemoteCollectorIP>:8999/downloads/salt/
download.psl" -OutFile download.psl

wget —--no-check-certificate https://<ApplicationRemoteCollectorIP >:8999/downloads/salt/
download.psl

Note Utilisez I'adresse IP/le nom de domaine complet de vRealize Application
Remote Collector approprié pour <ApplicationRemoteCollectorIP> dans les commandes et
I'emplacement précédents spécifiés.

2 Pour exécuter le script et installer/désinstaller I'agent, exécutez la commande suivante :

powershell -file .\download.psl -o <operation> -v <vrops ip or fgdn> -u <vrops user> -p

<vrops_password> [-d download tmp dir]

Description of arguments:

operation - Bootstrap operation. values: install, uninstall.

vrops_ip or fgdn - IP/FQDN of vRealize Operations Manager. This can be the address of any
vRealize Operations Manager node or VIP of vRealize Operations Manager.

vrops_user - vRealize Operations Manager user. The user should have enough permissions.
vrops_password - Password of vRealize Operations Manager.

download tmp dir - Temporary directory to download agent related bits. It is an optional

parameter. Default value: current directory.

Pour vérifier I'état du démarrage, vérifiez le fichier uaf-bootstrap-results.
Si I'exécution du script réussit, I'état de I'agent est mis a jour dans I'onglet Gérer les agents

aprés un cycle de collecte d'une durée de 5 a 10 minutes.

Note Lorsque vous utilisez un script d'automatisation, l'installation simultanée d'un agent
avec une taille de lot de 20 est prise en charge.

Activer un service d'application

Pour surveiller les services applicatifs en cours d'exécution sur les machines virtuelles cibles,
les plug-ins doivent étre configurés dans les machines virtuelles cibles une fois que I'agent est
installé.

Une fois que vous avez installé I'agent, vous pouvez activer les plug-ins pour surveiller les
services applicatifs. Vous pouvez également réactiver les plug-ins qui doivent étre surveillés.
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Conditions préalables

m  Sil'activation du plug-in nécessite I'emplacement d'un fichier (par exemple, certificats clients
pour I'approbation SSL) sur la machine virtuelle du point de terminaison, I'emplacement et les
fichiers doivent disposer des autorisations de lecture appropriées pour que l'arcuser puisse
accéder a ces fichiers.

Note Sile plug-in affiche un état d'autorisation refusée, fournissez a 'arcuser des
autorisations pour les emplacements de fichiers que vous avez spécifiés lors de I'activation du
plug-in.

Activer un service d'application

Pour surveiller un service d'application, procédez comme suit :

1 Accédez a l'onglet Inventaire > Gérer les agents.

2 Sélectionnez la machine virtuelle sur laquelle I'agent est déja installé.

3 Sélectionnez I'icone Gérer le service puis, dans le menu déroulant, sélectionnez le nom du
service.

4 Activez le service d'application dans le volet de droite de la boite de dialogue Gérer les
agents de <Nom du service>.

5 Cliquez sur l'icone Ajouter dans le volet de gauche pour ajouter plusieurs instances du service
d'application.

6 Cliquez sur l'icobne Supprimer dans le volet de gauche pour supprimer des instances du
service d'application.

7 Entrez les détails de chaque instance que vous ajoutez et cliquez sur Enregistrer. Pour plus
d'informations sur la configuration de chaque application, reportez-vous a Configuration des
services d'application pris en charge.

Pour plus d'informations sur les détails d'état qui s'affichent par rapport aux services
applicatifs dans la colonne Services détectés/configurés, consultez le tableau intitulé Options
de la grille de données dans la section Opérations supplémentaires dans lI'onglet Gérer les
agents.

Les caractéres spéciaux suivants sont autorisés dans le champ d'utilisateur de la base de
données: "[1{} (), .<> 2:!|/~@#3$%" a*-  +=

Vous pouvez fournir des listes de noms de bases de données au format suivant ['DBNAME 1',
'DBNAME 2', 'DBNAME 3'] ou DBNAME_1, DBNAME_2, DBNAME_3 ne doivent pas contenir de
guillemets, telles que ' et .

Note Lorsque plusieurs machines virtuelles sont sélectionnées, I'option Gérer le service est
désactivée.

Pour plus d'informations sur la désactivation d'un service, reportez-vous a Désactiver un service
d'application.
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Configuration des services d'application pris en charge

Vingt-trois services d'application sont pris en charge par vRealize Operations Manager. Les
services d'application pris en charge sont répertoriés ici. Certains services d'application ont des
propriétés obligatoires que vous devez configurer. Certains des services d'application ont des
conditions préalables que vous devez configurer en premier. Une fois que vous avez configuré
les propriétés, les données sont collectées.

Active Directory

Active Directory est pris en charge par vRealize Operations Manager.

Nom Obligatoire ? Commentaire
Nom d'affichage Oui Nom d'affichage de I'instance
d'application.
MQ actif

ActiveMQ est pris en charge par vRealize Operations Manager.

Nom Obligatoire ? Commentaire

Nom d'affichage Oui Nom d'affichage de Il'instance
d'application.

URL du serveur QOui http://localhost:8161

Nom d'utilisateur Oui Nom d'utilisateur pour Active MQ.

Exemple : admin

Mot de passe Oui Mot de passe

Chemin d'installation Oui Le chemin d'acceés sur le point de
terminaison ou MQ actif est installé.

Exemple :

Pour les VM Linux : /opt/apache-

activemg

Pour les VM Windows : C: \apache-
activemg-5.15.2

Apache HTTPD

Apache HTTPD est pris en charge par vRealize Operations Manager.

Nom Obligatoire ? Commentaire

Nom d'affichage Oui Nom d'affichage de I'instance
d'application.

URL de la page d'état Oui http://localhost/server-status?auto

Nom d'utilisateur Non Nom d'utilisateur pour le service

Apache HTTPD. Exemple : root

Mot de passe Non Mot de passe
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Nom

AC SSL

Certificat SSL

Clé ssL

Ignorer la vérification SSL

Base de données Cassandra

Obligatoire ?

Non

Non

Non

Non

Commentaire

Chemin d'accés au fichier d'autorité
de certification SSL sur le point de
terminaison

Chemin d'accés au fichier de certificat
SSL sur le point de terminaison

Chemin d'accés au fichier de clé SSL
sur le point de terminaison.

Utiliser SSL mais ignorer la vérification
de la chaine et de I'h6te. Valeur
attendue : Vrai/Faux.

La base de données Cassandra est prise en charge par vRealize Operations Manager.

Nom

Nom d'affichage

Chemin d'installation

URL

Hyper-V

Hyper-V est pris en charge par vRealize Operations Manager.

Nom

Nom d'affichage

Java

Java est pris en charge par vRealize Operations Manager.

Nom

Nom d'affichage

URL de base

Chemin d'installation

AC SSL

VMware, Inc.

Obligatoire ?

Oui

Oui

Oui

Obligatoire ?

Oui

Obligatoire ?

Oui

Non

Commentaire

Nom d'affichage de I'instance
d'application.

Chemin de fichier valide.

http://localhost:8778

Commentaire

Nom complet du service applicatif.

Commentaire

Nom d'affichage de I'instance
d'application.

http://localhost:8080

Chemin d'accés sur le point de
terminaison ou Java est installé.
Exemple : pour les machines virtuelles
Linux : /fopt/vmware/ucp ; pour

les machines virtuelles Windows :
C:\VMware\UCP

Chemin d'accés au fichier d'autorité
de certification SSL sur le point de
terminaison.
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Nom

Certificat SSL

Clé ssL

Ignorer la vérification SSL

JBoss

JBoss est pris en charge par vRealize Operations Manager.

Nom

Nom d'affichage

URL de base

Chemin d'installation

AC SSL

Certificat SSL

Clé ssL

Ignorer la vérification SSL

MongoDB

MongoDB est pris en charge par vRealize Operations Manager.

Nom

Nom d'affichage

Port

Nom d'héte

Nom d'utilisateur

Mot de passe
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Obligatoire ?

Non

Non

Non

Obligatoire ?

Oui

Non

Non

Non

Non

Obligatoire ?

Oui

Non

Non

Non

Commentaire

Chemin d'acceés au fichier de certificat
SSL sur le point de terminaison.

Chemin d'acceés au fichier de clé SSL
sur le point de terminaison.

Utiliser SSL mais ignorer la vérification
de la chaine et de I'hn6te. Valeur
attendue : Vrai/Faux.

Commentaire

Nom d'affichage de I'instance
d'application.

http://localhost:8080

Le chemin d'acces sur le point de
terminaison ou JBoss est installé.

Chemin d'accés au fichier d'autorité
de certification SSL sur le point de
terminaison.

Chemin d'accés au fichier de certificat
SSL sur le point de terminaison.

Chemin d'accés au fichier de clé SSL
sur le point de terminaison.

Utiliser SSL mais ignorer la vérification
de la chaine et de I'hbte. Valeur
attendue : Vrai/Faux.

Commentaire

Nom d'affichage de I'instance
d'application.

Port sur lequel MongoDB est en cours
d'exécution. Exemple : 27017

Nom d'héte facultatif pour le service
MongoDB.

Nom d'utilisateur pour MongoDB.
Exemple : Root

Mot de passe
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Nom

AC SSL

Certificat SSL

Clé ssL

Ignorer la vérification SSL

MS Exchange

Obligatoire ?

Non

Non

Non

Non

Commentaire

Chemin d'accés au fichier d'autorité
de certification SSL sur le point de
terminaison.

Chemin d'accés au fichier de certificat
SSL sur le point de terminaison.

Chemin d'accés au fichier de clé SSL
sur le point de terminaison.

Utiliser SSL mais ignorer la vérification
de la chaine et de I'h6te. Valeur
attendue : Vrai/Faux.

MS Exchange est pris en charge par vRealize Operations Manager.

Nom

Nom d'affichage

MS IIS

MS IS est pris en charge par vRealize Operations Manager.

Nom

Nom d'affichage

MS SQL

MS SQL est pris en charge par vRealize Operations Manager.

Nom

Nom d'affichage

Instance

Port

Nom d'héte

Nom d'utilisateur

Mot de passe

MySQL

MySQL est pris en charge par vRealize Operations Manager.

VMware, Inc.

Obligatoire ?

Oui

Obligatoire ?

Oui

Obligatoire ?

Oui

Non

Non

Commentaire

Nom d'affichage de Il'instance
d'application.

Commentaire

Nom d'affichage de I'instance
d'application.

Commentaire

Nom d'affichage de I'instance
d'application.

Nom de I'instance du serveur MS SQL

Port sur lequel MS SQL est en cours
d'exécution. Exemple : 1433

Nom d'héte facultatif pour le service
MS SQL.

Nom d'utilisateur pour MS SQL.
Exemple : Root

Mot de passe
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Nom Obligatoire ? Commentaire

Nom d'affichage Oui Nom d'affichage de l'instance
d'application.

Port Oui Port sur lequel MySQL est en cours

d'exécution. Exemple : 3306

Nom d'utilisateur Oui Nom d'utilisateur pour le service
MySQL. Exemple : Root

password Oui Mot de passe

AC SSL Non Chemin d'accés au fichier d'autorité
de certification SSL sur le point de
terminaison

Certificat SSL Non Chemin d'accés au fichier de certificat

SSL sur le point de terminaison

Clé SSL Non Chemin d'accés au fichier de clé SSL
sur le point de terminaison.

Nom d'héte Non Nom d'héte facultatif pour le service
MySQL.
Bases de données Non Liste séparée par des virgules des

bases de données a surveiller.
Chague nom de base de

données a surveiller doit étre
entouré de guillemets simples,

et les bases de données elles-
mémes doivent étre séparées

par des virgules. Par exemple,
'databasel’,'database2','database3".

Connexion TLS Non Les valeurs autorisées sont vrai, faux,
et ignorer-vérification.

NTPD

NTPD est pris en charge par vRealize Operations Manager.

Nom Obligatoire ? Commentaire
Nom d'affichage Oui Nom d'affichage de I'instance
d'application.

Base de données Oracle

La base de données Oracle est prise en charge par vRealize Operations Manager.

Nom Obligatoire ? Commentaire

Nom d'affichage Oui Nom d'affichage de I'instance
d'application.

Nom d'utilisateur OracleDB Oui Nom d'utilisateur de l'instance de

base de données Oracle.
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Nom

Mot de passe OracleDB

SID OracleDB

Pivotal Server

Obligatoire ?

Oui

Oui

Commentaire

Mot de passe de l'instance de base
de données Oracle.

SID de l'instance de base de
données Oracle.

Pivotal Server est pris en charge par vRealize Operations Manager.

Nom

Nom d'affichage

URL de base

Chemin d'installation

AC SSL

Certificat SSL

Clé ssL

lgnorer la vérification SSL

Postgres

Postgres est pris en charge par vRealize Operations Manager.

Nom

Nom d'affichage

Port

Nom d'utilisateur

Mot de passe

Connexion SSL

AC SSL

VMware, Inc.

Obligatoire ?

Oui

Non

Non

Non

Non

Obligatoire ?

Oui

Non

Non

Commentaire

Nom d'affichage de I'instance
d'application.

http://localhost:8080

Le chemin d'acces sur le point de
terminaison ou Pivotal Server est
installé.

Chemin d'accés au fichier d'autorité
de certification SSL sur le point de
terminaison.

Chemin d'accés au fichier de certificat
SSL sur le point de terminaison.

Chemin d'accés au fichier de clé SSL
sur le point de terminaison.

Utiliser SSL mais ignorer la vérification
de la chaine et de I'h6te. Valeur
attendue : Vrai/Faux.

Commentaire

Nom d'affichage de I'instance
d'application.

Port sur lequel PostgreSQL est en
cours d'exécution. Exemple : 5432

Nom d'utilisateur pour le service
PostgreSQL. Exemple : Root

Mot de passe

Les valeurs autorisées sont
désactiver, vérification de I'autorité
de certification, vérification compléte.

Chemin d'accés au fichier d'autorité
de certification SSL sur le point de
terminaison
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Nom

Certificat SSL

Clé ssL

Ignorer la vérification SSL

Nom d'héte

Base de données par défaut

Bases de données

Bases de données ignorées

RabbitMQ

RabbitMQ est pris en charge par vRealize Operations Manager.

Nom

Nom d'affichage

URL du plug-in de gestion

Nom d'utilisateur

Mot de passe

AC SSL
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Obligatoire ?

Non

Non

Non

Non

Non

Non

Non

Obligatoire ?

Oui

Non

Non

Non

Commentaire

Chemin d'acceés au fichier de certificat
SSL sur le point de terminaison

Chemin d'acceés au fichier de clé SSL
sur le point de terminaison.

Utiliser SSL mais ignorer la vérification
de la chaine et de I'hn6te. Valeur
attendue : vrai/faux.

Nom d'héte facultatif pour le service
PostgreSQL.

Base de données pour l'initiation de la
connexion avec le serveur

Liste séparée par des virgules des
bases de données a surveiller.
Chague nom de base de

données a surveiller doit étre
entouré de guillemets simples,

et les bases de données elles-
mémes doivent étre séparées

par des virgules, par exemple
'databasel','database2’,'database3".

Liste séparée par des virgules

de bases de données qui n'ont

pas besoin d'étre surveillées.
Chaque nom de base de données
a ne pas surveiller doit étre
entouré de guillemets simples,

et les bases de données elles-
mémes doivent étre séparées

par des virgules, par exemple
'databasel’,'database?2’,'database3'".

Commentaire

Nom d'affichage de I'instance
d'application.

http://localhost:15672

Nom d'utilisateur pour RabbitMQ.
Exemple : Guest

Mot de passe

Chemin d'accés au fichier d'autorité
de certification SSL sur le point de
terminaison.
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Nom

Certificat SSL

Clé ssL

Ignorer la vérification SSL

Noeuds

Riak

Riak est pris en charge par vRealize Operations Manager.

Nom

Nom d'affichage

URL du serveur

SharePoint

SharePoint est pris en charge par vRealize Operations Manager.

Nom

Nom d'affichage

Tomcat

Tomcat est pris en charge par vRealize Operations Manager.

Nom

Nom d'affichage

URL de base

Chemin d'installation

AC SSL
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Obligatoire ?

Non

Non

Non

Non

Obligatoire ?

Oui

Oui

Obligatoire ?

Oui

Obligatoire ?

Oui

Non

Commentaire

Chemin d'acceés au fichier de certificat
SSL sur le point de terminaison.

Chemin d'acceés au fichier de clé SSL
sur le point de terminaison.

Utiliser SSL mais ignorer la vérification
de la chaine et de I'hn6te. Valeur
attendue : Vrai/Faux.

Chacun des noeuds de collecte

de données RabbitMQ doit étre
entouré de guillemets simples, et
les noceuds eux-mémes doivent
étre séparés par des virgules.

La liste de nceuds doit étre

placée entre crochets. Par exemple
['rabbit@nodel','rabbit@node2',.....]

Commentaire

Nom d'affichage de I'instance
d'application.

http://localhost:8098

Commentaire

Nom d'affichage de I'instance
d'application.

Commentaire

Nom d'affichage de I'instance
d'application.

http://localhost:8080

Le chemin d'acces sur le point de
terminaison ou Tomcat est installé.

Chemin d'accés au fichier d'autorité
de certification SSL sur le point de
terminaison.
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Nom
Certificat SSL

Clé ssL

Ignorer la vérification SSL

Weblogic

Weblogic est pris en charge par vRealize Operations Manager.

Nom

Nom d'affichage

URL de base

Chemin d'installation

Nom d'utilisateur

Mot de passe

AC SSL

Certificat SSL

Clé ssL

Ignorer la vérification SSL

WebSphere

WebSphere est pris en charge par vRealize Operations Manager.

VMware, Inc.

Obligatoire ?

Non

Non

Non

Obligatoire ?

Oui

Non

Non

Non

Non

Commentaire

Chemin d'acceés au fichier de certificat
SSL sur le point de terminaison.

Chemin d'acceés au fichier de clé SSL
sur le point de terminaison.

Utiliser SSL mais ignorer la vérification
de la chaine et de I'hn6te. Valeur
attendue : Vrai/Faux.

Commentaire

Nom d'affichage de I'instance
d'application.

http://localhost:7001

Le chemin d'acces sur le point de
terminaison ou WeblLogic est installé.

Nom d'utilisateur pour WebLogic.
Exemple : admin

Mot de passe

Chemin d'accés au fichier d'autorité
de certification SSL sur le point de
terminaison.

Chemin d'accés au fichier de certificat
SSL sur le point de terminaison.

Chemin d'accés au fichier de clé SSL
sur le point de terminaison.

Utiliser SSL mais ignorer la vérification
de la chaine et de I'h6te. Valeur
attendue : Vrai/Faux.
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Nom

Nom d'affichage

URL du serveur IBM WebSphere

Jeton d'autorisation WebSphere

Vérifications a distance

Vérification a distance HTTP

HTTP est pris en charge par vRealize Operations Manager.

Nom

Nom d'affichage

URL

Méthode

Proxy

Délai d'expiration de la réponse

Suivre les redirections

Corps

Correspondance de chaine de la
réponse

AC SSL

Certificats SSL

VMware, Inc.

Obligatoire ?

Oui

Oui

Obligatoire ?

Oui

Non

Non

Non

Non

Non

Non

Non

Commentaire

Nom d'affichage de l'instance
d'application.

Exemple : http://localhost:9081

Pour générer le jeton, suivez les
étapes ci-dessous :

B Accédez a https://
www.base64encode.org

B Saisissez I'utilisateur et le mot
de passe créés au format :
utilisateur:mot de passe

m  Cliquez sur le bouton Coder.

m  Copiez la chaine codée en base64
résultante. Exemple :
d2F2ZWZyb2500ndhdmVmcm9u

Commentaire

Nom complet de I'instance de
vérification a distance.

http://localhost
GET/POST/PUT
URL du proxy : http://localhost

Délai d'expiration de la connexion en
secondes. Par exemple, 10.

Vrai/Faux si redirige depuis le
serveur. Par exemple, vrai/faux
(toutes les petites valeurs).

Corps de la demande HTTP.

Correspondance de sous-chaine ou
de regex dans le corps de la réponse.

Chemin d'accés au fichier d'autorité
de certification SSL sur le point de
terminaison.

Chemin d'accés au fichier de certificat
SSL sur le point de terminaison.
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Nom Obligatoire ? Commentaire

Clé SSL Non Chemin d'acceés au fichier de clé SSL
sur le point de terminaison.

Ignorer la vérification de I'néte et de Non Utiliser SSL, mais ignorer la
la chaine vérification de la chaine et de I'hote.
Valeur attendue : Vrai/Faux.

Vérification a distance ICMP

ICMP est pris en charge par vRealize Operations Manager.

Nom Obligatoire ? Commentaire

Nom d'affichage Oui Nom complet de Il'instance de
vérification a distance.

FQDN/adresse IP Oui Nom de I'héte pour envoyer les
paquets. Exemple : example.org

Nombre Non Nombre de paquets ping a envoyer
par intervalle. Par exemple, 1.

Intervalle de test ping Non Délai d'attente en secondes entre les
paquets ping. Par exemple, 10,0.

Note Respectez les décimales,
comme indiqué dans I'exemple.

Délai d'expiration Non Délai d'attente en secondes pour une
réponse ping. Par exemple, 10,0.

Note Respectez les décimales,
comme indiqué dans I'exemple.

Date limite Non Date limite totale du ping en
secondes. Par exemple, 30.

Interface Non Interface ou source a partir de
laguelle envoyer un ping.

Vérification a distance TCP

TCP est pris en charge par vRealize Operations Manager.

Nom Obligatoire ? Commentaire

Nom d'affichage Oui Nom complet de l'instance de
vérification a distance.

Adresse Oui <hostname> :port

Envoyer Non La chaine donnée est envoyée au
TCP. Il peut s'agir de n'importe quelle
chaine de votre choix.

Attendre Non La chaine donnée est attendue par le
TCP. Il peut s'agir de n'importe quelle
chaine de votre choix.
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Nom Obligatoire ? Commentaire

Délai d'expiration Non Délai d'expiration de la connexion au
serveur TCP. Par exemple, 10.

Délai d'expiration de lecture Non Délai d'expiration de la réponse du
serveur TCP. Par exemple, 10.
Vérification a distance UDP

UDP est pris en charge par vRealize Operations Manager.

Nom Obligatoire ? Commentaire

Nom d'affichage Oui Nom complet de Il'instance de
vérification a distance.

Adresse Oui <hostname> :port

Envoyer Oui La chaine donnée est envoyée au
UDP.

Attendre Oui La chaine donnée est attendue par le
UDP.

Délai d'expiration Non Délai d'expiration de la connexion au

serveur UDP. Par exemple, 10.

Délai d'expiration de lecture Non Délai d'expiration de la réponse du
serveur UDP. Par exemple, 10.

Configuration des services VeloCloud pris en charge

Huit services d'application VeloCloud sont pris en charge par vRealize Operations Manager. Les
services d'application pris en charge sont répertoriés ici. Certains services d'application ont des
propriétés obligatoires que vous devez configurer. Certains des services d'application ont des
conditions préalables que vous devez configurer en premier. Une fois que vous avez configuré
les propriétés, les données sont collectées.

VeloCloud Orchestrator

VeloCloud Orchestrator et les services suivants sont pris en charge dans vRealize Operations
Manager.

m  Application Java

s VeloCloud Orchestrator
= Nginx

m  Clickhouse

m  Network Time Protocol
= MySQL

m  Redis
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Dans VeloCloud Orchestrator, nous surveillons les services suivants. Pour chacun de ces services,

nous affichons une mesure qui indique I'état du service :

s Backend
m  Portail

s Chargement

Détails de VeloCloud Orchestrator.

Nom

Nom d'affichage

Nginx

Nginx est pris en charge par vRealize Operations Manager.

Nom

Nom d'affichage

URL de la page d'état

AC SSL

Certificat SSL

Clé ssL

Ignorer la vérification SSL.

ClickHouse

ClickHouse est pris en charge par vRealize Operations Manager.

Nom

Nom d'affichage

URL de serveurs

Nom d'utilisateur

Mot de passe

NTPD

VMware, Inc.

Obligatoire ?

Oui

Obligatoire ?

Oui

Non

Non

Non

Non

Obligatoire ?

Oui

Non

Non

Commentaire

Nom d'affichage de I'instance de
VeloCloud Orchestrator.

Commentaire

Nom d'affichage de I'instance
d'application.

http://127.0.0.1/nginx_status

Chemin d'accés au fichier d'autorité
de certification SSL sur le point de
terminaison.

Chemin d'accés au fichier de certificat
SSL sur le point de terminaison.

Chemin d'acceés au fichier de clé SSL
sur le point de terminaison.

Utiliser SSL mais ignorer la vérification
de la chaine et de I'h6te. Valeur
attendue : Vrai/Faux.

Commentaire

Nom d'affichage de I'instance
d'application.

http://127.0.0.1:8123

Nom d'utilisateur du service
ClickHouse.

Mot de passe
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NTPD est pris en charge par vRealize Operations Manager.

Nom

Nom d'affichage

MySQL

MySQL est pris en charge par vRealize Operations Manager.

Obligatoire ?

Oui

Commentaire

Nom d'affichage de I'instance
d'application.

Pour activer le plug-in MySQL et extraire les informations d'identification, reportez-vous a I'article
Etapes pour extraire le mot de passe de I'utilisateur Telegraf de MySQL lors de I'activation du
plug-in (81153) dans la base de connaissances du support VMware.

Utilisez le numéro de port 3306 pour exécuter MySQL et les informations d'identification

Telegraf, puis activez le plug-in.

Nom

Nom d'affichage

Port

Nom d'utilisateur

password

AC SSL

Certificat SSL

Clé SsL

Nom d'héte

Bases de données

Connexion TLS

Redis

VMware, Inc.

Obligatoire ?

Oui

Non

Non

Non

Non

Non

Non

Commentaire

Nom d'affichage de I'instance
d'application.

Port sur lequel MySQL est en cours
d'exécution. Exemple : 3306

Nom d'utilisateur pour le service
MySQL. Exemple : Root

Mot de passe

Chemin d'accés au fichier d'autorité
de certification SSL sur le point de
terminaison

Chemin d'accés au fichier de certificat
SSL sur le point de terminaison

Chemin d'accés au fichier de clé SSL
sur le point de terminaison.

Nom d'héte facultatif pour le service
MySQL.

Liste séparée par des virgules des
bases de données a surveiller.
Chague nom de base de

données a surveiller doit étre
entouré de guillemets simples,

et les bases de données elles-
mémes doivent étre séparées

par des virgules. Par exemple,
'databasel','database2’,'database3".

Les valeurs autorisées sont vrai, faux,
et ignorer-vérification.
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Redis est pris en charge par vRealize Operations Manager.

Nom Obligatoire ? Commentaire

Nom d'affichage Oui Nom d'affichage de I'instance
d'application.

URL de Redis Qui serveurs = ["tcp://localhost:6379"]

AC SSL Non Autorité de certification Secure

Socket Layer.

Certificat SSL Non Certificat Secure Socket Layer.
Clé SSL Non Clé Secure Socket Layer
Ignorer la vérification SSL. Non lgnore la vérification SSL.

VeloCloud Gateway

VeloCloud Gateway et les services suivants sont pris en charge dans vRealize Operations
Manager

s Network Time Protocol
m  VeloCloud Gateway

Dans VeloCloud Gateway, nous surveillons les processus suivants. Pour chacun de ces processus,
nous affichons une mesure qui indique I'état du processus.

= bgpd

m  watchquagga

= gwd
= mgd
= natd
m  ssh

® VC procmon
m  vcsyscmd

Détails de VeloCloud Gateway.

Nom Obligatoire ? Commentaire

Nom d'affichage Oui Nom d'affichage de I'instance de
VeloCloud Gateway.

NTPD

NTPD est pris en charge par vRealize Operations Manager.
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Nom Obligatoire ? Commentaire
Nom d'affichage Oui Nom d'affichage de l'instance
d'application.

Conditions préalables requises pour les services applicatifs

Pour que l'agent Telegraf collecte des mesures pour certains services applicatifs, vous devez
apporter des modifications aux machines virtuelles de point de terminaison. Une fois ces
modifications effectuées, I'agent commence a collecter des mesures. Vous devez utiliser le
protocole SSH pour vous connecter a la machine virtuelle sur laquelle vous avez déployé l'agent,
puis modifier les fichiers de configuration.

Apache HTTPD

Modifiez le fichier de configuration disponible dans /etc/httpd/conf.modules.d/
status.conf, puis activez mod_status pour le plug-in HTTPD afin que I'agent collecte des
mesures.

<IfModule mod_status.c>

<Location /server-status>
SetHandler server-status

</Location>

ExtendedStatus On

</IfModule>

Si le fichier de configuration n'est pas disponible, vous devez en créer un. Redémarrez le
service HTTPD apres avoir modifié le fichier de configuration a I'aide de la commande suivante :

systemctl restart httpd

Plug-ins Java

Pour surveiller les applications Java, vous pouvez déployer le plug-in Jolokia en tant que
fichier WAR ou .JAR. Si vous déployez un fichier WAR, vous n'avez pas a redémarrer les
services.

Pour le déploiement d'un fichier .JAR, vous devez redémarrer le service applicatif apres avoir
inclus le chemin complet du fichier JAR dans I'argument JMX du processus JAVA que vous
surveillez.

VMware, Inc. 120



Guide de configuration

Nginx

Ajoutez les lignes suivantes dans le fichier de configuration disponible dans /etc/nginx/

nginx.conf:

http {
server {
location /status {
stub_status on;
access_log off;
allow all;
}

Redémarrez le service Nginx a l'aide de la commande suivante :
systemctl restart nginx

Postgres

Dans le fichier de configuration disponible dans /var/lib/pgsgl/data/pg hba.conf,
remplacez la valeur 1local all postgres peer par local all postgres md5, puis redémarrez
le service avec la commande suivante :

sudo service postgresqgl restart

Base de données Cassandra

Pour surveiller I'application de base de données Cassandra, le fichier jar Jolokia doit étre ajouté
en tant qu'entrée JVM dans l'application de base de données Cassandra. Réalisez les étapes
suivantes :

1 Modifiez /etc/default/cassandra.

echo "export JVM EXTRA OPTS=\"-javaagent:/usr/share/java/jolokia-jvm-1.6.0-
agent.jar=port=8778,host=localhost\"" | sudo tee -a /etc/default/cassandra

2 Vous pouvez également activer I'agent en modifiant cassandra-env.sh. Ajoutez la ligne
suivante a la fin du fichier cassandra-env.sh:

JVM_OPTS="$JVM OPTS -javaagent:/usr/share/java/jolokia-jvm-1.6.0-
agent.jar=port=8778,host=1localhost"

Lorsque les entrées JVM s'affichent, redémarrez le service Cassandra.
Base de données Oracle

Pour surveiller la base de données Oracle, procédez comme suit :

1 Téléchargez la bibliotheque Instant Client depuis : https://www.oracle.com/database/

technologies/instant-client/downloads.html.
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Vous devez télécharger la bibliotheque Oracle Instant Client et I'ajouter dans la variable
PATH.

2 Créez un utilisateur.

CREATE USER <UserName> IDENTIFIED BY <yourpassword>;
GRANT select catalog_role TO <UserName>;
GRANT CREATE SESSION TO <UserName>;

3 Installez Python version 3.6 ou ultérieure.

python3 -m pip install cx Oracle --upgrade

4 Definissez la variable PATH de TNS ADMIN.

Par exemple, le chemin d'accés de TNS ADMIN est semblable au suivant :
c:\app\product\<version>\dbhome I1\NETWORK\ADMIN.

Note La base de données Oracle ne peut pas étre activée sur les plates-formes Linux.

Active MQ 5.16 et versions ultérieures
Pour activer Active MQ 5.16 et versions ultérieures, procédez comme suit :

m  Accédez a /opt/activemg/apache-activemg-5.16.0/webapps/api/WEB-INF/classes/

jolokia-access.xml

m  Supprimez ou commentez les lignes suivantes :

<cors>
<strict-checking/>
</cors>

m  Redémarrez le service Active MQ.
MS SQL

Le compte d'utilisateur doit disposer des autorisations suivantes pour surveiller I'application MS
SQL avec Telegraf.

USE master;

GO

CREATE LOGIN [telegraf] WITH PASSWORD = N'mystrongpassword';
GO

GRANT VIEW SERVER STATE TO [telegraf];

GO

GRANT VIEW ANY DEFINITION TO [telegraf];

GO

Opérations supplémentaires dans I'onglet Gérer les agents

Apres avoir configuré le vRealize Application Remote Collector , I'avoir mappé a un vCenter
Server, et aprés avoir installé un agent, vous pouvez gérer les agents sur les machines virtuelles
dans l'onglet Gérer les agents. VVous pouvez afficher les centres de données, les hotes et les
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clusters disponibles dans les vCenter Servers que vous avez mappés au vRealize Application
Remote Collector. Vous pouvez démarrer, arréter, mettre a jour et désinstaller les agents sur les
machines virtuelles. Vous pouvez aussi détecter et gérer les services sur chague agent que vous
installez.

Emplacement de gestion des agents

Pour gérer les agents et les services applicatifs, sélectionnez Administration dans le menu puis,
dans le volet de gauche, sélectionnez Inventaire. Dans le volet de droite, sélectionnez I'onglet
Gérer les agents.

Tableau 1-22. Options

Options Description

Installer Installe les agents sur la machine virtuelle sélectionnée. Sélectionnez les
machines virtuelles sur lesquelles vous souhaitez installer I'agent et cliquez sur
I'icone Installer. Pour plus d'informations, consultez : Installer un agent a partir de
I'interface utilisateur.

Désinstaller Désinstalle I'agent. Sélectionnez les machines virtuelles sur lesquelles vous
souhaitez désinstaller I'agent et cliquez sur l'icobne Désinstaller. Pour plus
d'informations, consultez : Désinstaller un agent.

Mettre a jour Met a jour des agents qui se trouvent sur une version antérieure. Sélectionnez les
machines virtuelles sur lesquelles vous souhaitez mettre a jour lI'agent et cliquez
sur I'icone Mettre a jour. Une fois que les agents sont mis a jour, I'état de la
derniere opération passe a Mise a niveau du contenu réussie.

Début Si vous avez arrété temporairement I'envoi de mesures a vRealize Operations
Manager, vous pouvez utiliser cette option pour démarrer la collecte de données
pour le service applicatif.

Arréter Pendant une période de maintenance, vous pouvez temporairement interrompre
I'envoi des mesures relatives au service applicatif a vRealize Operations Manager.
Sélectionnez les machines virtuelles sur lesquelles vous souhaitez arréter I'agent
et cliquez sur l'icbne Arréter.

Gérer le service Vous pouvez configurer et activer les services applicatifs qui sont détectés sur
les machines virtuelles ou les agents sont installés. Pour plus d'informations sur la
configuration de chaque application, reportez-vous a Configuration des services
d'application pris en charge.

Gérer les services > Vérification Permet d'activer les vérifications a distance telles que la vérification ICMP, la
distante vérification UDP, la vérification TCP et la vérification HTTP.

Gérer le service > Script Vous permet d'exécuter des scripts personnalisés dans la machine virtuelle et de
personnalisé collecter des données personnalisées qui peuvent ensuite étre utilisées comme

mesure. Pour plus d'informations, consultez : Personnaliser le script.

Afficher les détails Afficher I'onglet Résumé de la VM sélectionnée.

Tous les filtres Filtre les machines virtuelles en fonction du nom de la machine virtuelle, du
systéme d'exploitation sur lequel elle s'exécute, du service applicatif découvert
et de I'état d'alimentation de la machine virtuelle.

Vous pouvez également afficher des informations spécifiques a partir des options dans la grille
de données.

VMware, Inc. 123



Guide de configuration

Tableau 1-23. Options de la grille de données

Option

Nom de VM
Systéme d'exploitation

Services détectés/configurés

Statut de I'agent

VMware, Inc.

Description

Nom de la machine virtuelle.

Systéme d'exploitation installé sur la machine virtuelle.

Répertorie les services applicatifs pris en charge détectés sur la

machine virtuelle.

Un point rouge en regard du service applicatif indique que le
service applicatif a été activé, mais que la collecte de données
rencontre un probléme.

Lorsqu'il existe plusieurs services d'application du méme type
et que 'un d'entre eux est activé, mais que I'autre ne collecte

pas de données, un point rouge est toujours affiché en regard
du service d'application.

Un point gris avant le service d'application indique que
I'agent nécessite une réactivation. Le service applicatif doit
étre réactivé. Pour la réactivation, voir Activer un service
d'application pour plus d'informations.

Un symbole de pause gris indique que les agents sont arrétés.

Une icdne verte en regard du service applicatif indique que ce
dernier est activé.

Vous voyez une icdne bleue avec trois points horizontaux

en cas de probléeme lié a l'activation. Cliquez sur le

point d'interrogation pour obtenir plus d'informations sur

I'avertissement. L'avertissement s'affiche également aux

emplacements suivants :

m  Dans I'onglet Objets pour le service applicatif spécifique.
Placez le curseur sur I'icone verte dans la colonne Etat de
la collecte.

m  Pour le service applicatif spécifique, cliquez sur I'option
Afficher les détails dans I'onglet Gérer les agents. Placez
le curseur sur I'icbne verte dans le panneau supérieur pour
afficher le message d'avertissement.

Si un service applicatif a été désactivé ou n'a pas été activé, un

symbole de pause gris s'affiche sur le service applicatif.

Apres avoir ajouté les parametres et activé le service

applicatif, I'état d'avancement est affiché jusqu'au début de la

collecte des données.

Cliquez sur les points colorés pour plus d'informations sur les

services applicatifs.

Affiche le statut de I'agent au point de terminaison.

Icone bleue. Indique que I'agent n'est pas installé.
Icone verte. Indique que 'agent est en cours d'exécution.
Icone rouge. Indique que I'agent s'est arrété.

Point gris. S'affiche en regard du service et indique que la
réactivation du plug-in est requise.
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Tableau 1-23. Options de la grille de données (suite)

Option

Statut de la derniére opération

Etat de la VM

ARC

Version de 'agent

Nom vCenter

Pour gérer I'agent, procédez comme suit :

1 Installez I'agent.

Description

Statut de la derniére opération. Voici les valeurs possibles :
Aucune opération
Installation réussie

Echec de l'installation
Installation en cours
Démarrage réussi

Echec du démarrage
Démarrage en cours

Arrét réussi

Echec de l'arrét

Arrét en cours

Réussite de la mise a jour
Echec de la mise a jour

Mise a jour en cours
Réussite de la désinstallation
Echec de la désinstallation

Désinstallation en cours

Téléchargement terminé

Etat d'alimentation des machines virtuelles. Voici les valeurs
possibles :

m  Sous tension

m  Hors tension

Nom de domaine complet de l'instance de vRealize Application
Remote Collector que vous utilisez.

Version de I'agent sur la machine virtuelle. Un point gris s'affiche si
la machine virtuelle nécessite une mise a jour.

Nom de l'instance de I'adaptateur vCenter auquel appartient cette
ressource de machine virtuelle.

Pour plus d'informations, consultez Installer un agent a partir de l'interface utilisateur.

2 Gérez les services d'application sur chaque agent.

Pour plus d'informations, consultez : Configurer les services applicatifs.

3 Arrétez et démarrez les agents sur les machines virtuelles.

4 Désinstallez I'agent.

Pour plus d'informations, consultez Désinstaller un agent.

VMware, Inc.
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5 Mettez a jour les agents qui se trouvent sur une version antérieure.

Note Vous ne pouvez pas exécuter I'agent vRealize Application Remote Collector sur la méme
VM que I'agent End Point Operations Management.

Personnaliser le script

Vous pouvez exécuter des scripts personnalisés dans la machine virtuelle et collecter des
données personnalisées qui peuvent ensuite étre utilisées comme mesure.

Conditions préalables

Tous les scripts personnalisés que vous exécutez doivent générer une valeur entiére unique.
Si la sortie n'est pas une valeur entiere unique, une erreur s'affiche dans l'interface utilisateur.

Le script personnalisé utilise le plug-in exec de Telegraf pour exécuter des scripts sur le
systéme d'exploitation d'une machine virtuelle. Les scripts sont exécutés par l'utilisateur qui
a installé I'agent Telegraf sur un systeme d'exploitation. Dans les systemes d'exploitation
Linux, un utilisateur spécial appelé arcuser disposant de privileges spécifiques est créé

pour l'installation de I'agent Telegraf. Par conséquent, le plug-in exec exécute les scripts
comme utilisateur arcuser. Assurez-vous que l'utilisateur arcuser peut exécuter les scripts
personnalisés (arcuser doit disposer des autorisations pour exécuter le script). Par exemple,
l'utilisateur arcuser créé automatiquement par vRealize Application Remote Collector ne
dispose pas des privileges permettant d'exécuter des scripts stockés dans le répertoire /

root.

Le script doit étre placé dans le dossier /opt/vmware.

Parameétres d'instance

Option Description
Statut Activez I'exécution du script personnalisé.
Nom d'affichage Ajoutez un nom approprié pour le script. Le symbole * est

un caractere non valide qui ne doit pas étre utilisé dans le
nom.

Chemin d'accés Saisissez le chemin d'acceés au fichier de script sur la

machine virtuelle de point de terminaison.

Préfixe Entrez un préfixe si nécessaire.
Arguments Enumérez les arguments du script.
Délai d'expiration Saisissez un délai d'expiration d'exécution de script sur la

machine virtuelle.
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Une fois le script enregistré, il s'affiche dans le volet de gauche de la boite de dialogue Script
personnalisé. Vous pouvez ajouter ou supprimer des scripts en cliquant sur les boutons Ajouter
ou Supprimer dans le volet de gauche. Une fois les scripts ajoutés et enregistrés, I'étiquette
Script personnalisé s'affiche dans I'onglet Gérer les agents de la colonne > Services détectés/
configurés. Pointez sur I'étiquette Script personnalisé pour afficher la liste des scripts et leur
état.

Note

m Le script personnalisé doit générer toutes les erreurs dans le format ERROR |
<Error message> pour que la propagation des erreurs fonctionne. Si le script ne génere
pas d'erreur dans le format spécifié, vRealize Operations Manager affiche le message d'erreur
Unable to parse the error message. Please check the endpoint dans l'interface
utilisateur. Ce comportement est intentionnel, jusqu'a ce que vRealize Application Remote
Collector propage le message d'erreur exact.

m  Le script de bash doit commencer par shebang (#!/bin/bash).

Onglet Toutes les mesures

Lorsque les données sont collectées correctement, vous pouvez afficher le script comme mesure
pour la machine virtuelle dans I'onglet Toutes les mesures. Les mesures de script sont créées
Sous un objet appelé Script personnalisé, qui est un objet unique a chaque machine virtuelle.
Toutes les mesures des scripts de la machine virtuelle sont placées sous cet objet Script
personnalisé qui contient tous les scripts personnalisés que vous avez créés. Vous pouvez
afficher la sortie de la mesure spécifique. Le nom de la mesure sous le dossier Scripts
correspond au nom d'affichage que I'utilisateur spécifie lors de la création de la configuration

du script. Par exemple, si vous définissez le nom d'affichage sur secript Python, une mesure est
créée avec le nom script Python si les données sont collectées avec succes.

Désactiver un service d'application

Vous pouvez désactiver un service applicatif pour arréter la surveillance du service applicatif qui
envoie des données a vRealize Operations Manager.

Conditions préalables

m  Sila désactivation du plug-in nécessite I'emplacement d'un fichier (par exemple, certificats
clients pour l'approbation SSL) sur la machine virtuelle du point de terminaison,
I'emplacement et les fichiers doivent disposer des autorisations de lecture appropriées pour
que l'arcuser puisse accéder a ces fichiers.

Note Sile plug-in affiche un état d'autorisation refusée, fournissez a 'arcuser des
autorisations pour les emplacements de fichiers que vous avez spécifiés lors de I'activation du

plug-in.

Désactiver un service d'application
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Pour désactiver un plug-in et arréter la surveillance du service applicatif qui envoie des données
a VRealize Operations Manager, procédez comme suit :

1
2

5

Accédez a l'onglet Inventaire > Gérer les agents.
Sélectionnez la machine virtuelle sur laquelle I'agent est déja installé.

Sélectionnez l'icbne Gérer le service puis, dans le menu déroulant, sélectionnez le nom du
service.

Désactivez le service d'application dans le volet de droite de la boite de dialogue Gérer les
agents de <Nom du service>.

Cliquez sur Enregistrer.

Lorsque vous arrétez un agent, vous ne pouvez pas activer ou désactiver un plug-in. Sila VM est
mise hors tension ou si vous perdez la connexion au proxy cloud vRealize Application Remote
Collector, vous ne pouvez pas configurer ou activer un plug-in.

Pour plus d'informations sur I'activation d'un service applicatif, reportez-vous a la section Activer
un service d'application.

Désinstaller un agent

Vous devez sélectionner les machines virtuelles desquelles vous souhaitez désinstaller I'agent.

Conditions préalables

La synchronisation de I'heure entre vRealize Application Remote Collector, vRealize
Operations Manager, les hotes ESX et les machines virtuelles Windows et Linux cibles est
obligatoire pour la communication sécurisée.

Des privileges d'opération d'invité sont requis pour installer les agents sur les machines
virtuelles. Le compte d'utilisateur vCenter Server avec lequel I'adaptateur vCenter est
configuré dans vRealize Operations Manager doit disposer des autorisations suivantes :
Guest operation modifications, Guest operation program execution €t Guest operation

queries.

Conditions préalables relatives aux privileges de compte. Pour plus d'informations, reportez-
vous a la section Conditions préalables du compte d'utilisateur.

Configuration requise pour la VM de point de terminaison.
m  Configuration requise de Linux
Commandes: /bin/bash, sudo, tar, awk, curl

Modules : coreutils (chmod, chown, cat), shadow-utils (useradd, groupadd,

userdel, groupdel)

Configurez le point de montage sur le répertoire /tmp pour permettre I'exécution du
script.

m  Configuration requise de Windows 2012 R2
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Le point de terminaison doit étre mis a jour avec le Runtime C Universel. Pour plus
d'informations, reportez-vous au lien suivant.

m  Configuration requise de Windows
La version de Visual C++ doit étre supérieure a 14.

s VMware Tools doit étre installé et en cours d'exécution sur la machine virtuelle sur laquelle
vous souhaitez installer I'agent.

Procédure

1 Dans l'onglet Gérer les agents, cliquez sur l'icone Désinstaller. La boite de dialogue Gérer
I'agent s'affiche.

2 Depuis la page De quelle maniére souhaitez-vous fournir les informations d'identification
VM ?, procédez comme suit :

a Sivous disposez d'un nom d'utilisateur et un mot de passe communs pour toutes les
machines virtuelles, sélectionnez I'option Nom d'utilisateur et mot de passe communs.

b Sivous disposez de noms d'utilisateur et de mots de passe différents pour toutes les
machines virtuelles, sélectionnez I'option Entrer les informations d'identification de la
machine virtuelle.

c Cliquez sur Suivant.

3 Depuis la page Fournir les informations d'identification, selon que vous disposez
d'informations d'identification communes ou différentes pour toutes les machines virtuelles,
entrez les détails suivants :

a Sivotre machine virtuelle possede ont un nom d'utilisateur et un mot de passe uniques,
saisissez le nom d'utilisateur et le mot de passe communs.

b Si chague machine virtuelle posseéde un nom d'utilisateur et un mot de passe distinct,
téléchargez le modele CSV et ajoutez les détails. Utilisez le bouton Parcourir pour
sélectionner le modéle.

¢ Cliquez sur Suivant.

4 A partir de la page Résumé, vous pouvez afficher la liste des machines virtuelles sur
lesquelles I'agent est déployé.

5 Cliguez sur Désinstaller I'agent. Actualisez l'interface utilisateur pour afficher la progression
de la désinstallation de I'agent.

Les colonnes Etat de I'agent et Services détectés dans I'espace de travail indiquent que la
désinstallation est terminée et qu'aucun service d'application n'est détecté sur chaque agent.

Machines avec UAC activé sur les points de terminaison Windows

Les bits sont téléchargés vers le point de terminaison. Vous devez désinstaller manuellement
les bits.

a Dans Cc:\VMware\UCP\downloads, exécutez un lanceur de démarrage.
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b Accédez a $SYSTEMDRIVE%\VMware\UCP\downloads.
¢ Ouvrez cmd avec des privileges d'administrateur.

d Exécutezla commande cmd /c uaf-bootstrap-launcher.bat >

uaf bootstrap.log 2>&l.
e Affichez les résultats depuis uaf bootstrap.log.

f  Vérifiez I'état de désinstallation des agents a partir des colonnes Statut de I'agent et
Statut de la derniére opération dans I'onglet Gérer les agents.

Pour plus d'informations sur l'installation d'un agent, reportez-vous a Installer un agent a

partir de l'interface utilisateur.

Configurer les services applicatifs

Vous pouvez configurer les services applicatifs sur les machines virtuelles ou les agents sont
installés.

Procédure

1 Sélectionnez une machine virtuelle sur laquelle I'agent a été installé et les services
d'application ont été détectés, dans I'onglet Gérer les agents.

2 Sélectionnez Gérer le service puis, dans le menu déroulant, sélectionnez le nom du service.
La boite de dialogue Gérer I'agent <nom du service> s'affiche.

3 Par défaut, toutes les mesures sont collectées pour le service d'application activé.
4 Activez la collecte de données pour le service d'application.

5 Entrez les paramétres appropriés pour le service applicatif. Pour plus d'informations sur la
configuration de chaque application, reportez-vous a Configuration des services d'application
pris en charge.

6 Cliguez sur Enregistrer, puis sur Fermer.

Les champs marqués par une étoile sont obligatoires.

Pour plus d'informations sur les détails d'état qui s'affichent par rapport aux services
applicatifs dans la colonne Services détectés/configurés, consultez le tableau intitulé Options
de la grille de données dans la section Opérations supplémentaires dans I'onglet Gérer les
agents.

Etape suivante

Vous pouvez surveiller les services applicatifs depuis vRealize Operations Manager.
[Facultatif] Sauvegarder et restaurer une instance de vRealize Application
Remote Collector

Vous pouvez exécuter le script de sauvegarde et de restauration pour vous assurer que
VMware vRealize Operations Manager continue a recevoir des données apres que l'instance
de vRealize Application Remote Collector n'est plus disponible. Tous les points de terminaison
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existants configurés se reconnectent automatiqguement a vRealize Application Remote Collector
et continuent d'envoyer des données apres la restauration de l'instance de vRealize Application
Remote Collector. Il s'agit d'une tache facultative que vous pouvez exécuter si vous rencontrez
des problémes avec le dispositif vRealize Application Remote Collector.

La tache est divisée en deux parties. La premiere partie implique I'exécution d'une sauvegarde a
la demande des détails de connexion et configuration de vRealize Application Remote Collector.
Un travail Cron effectue également la sauvegarde automatiquement tous les jours.

La seconde partie implique la restauration de l'instance de vRealize Application Remote Collector
a l'aide du fichier de sauvegarde que vous avez créé ou du fichier de sauvegarde créé par le
travail Cron.

Conditions préalables

m Le dispositif vRealize Application Remote Collector doit étre configuré avec une IP ou un nom
de domaine complet statique. Les points de terminaison doivent étre configurés.

m  Sauvegardez les détails de configuration réseau du dispositif vRealize
Application Remote Collector. Capturez les détails de configuration réseau de
vRealize Application Remote Collector a I'aide de l'interface utilisateur VAMI ou de
vCenter Server Tools. Conservez les détails du réseau disponibles lorsque vous restaurez
le dispositif vRealize Application Remote Collector a partir de la sauvegarde.

m La taille du nouveau dispositif vRealize Application Remote Collector sur lequel vous
restaurez une sauvegarde doit étre supérieure ou égale a l'ancien dispositif. La configuration
réseau, I'IP statique ou le nom de domaine complet statique doivent étre identiques. Cela
permet d'activer les VM de point de terminaison pour atteindre le nouveau dispositif.

Procédure

1 Sauvegardez une instance en cours de vRealize Application Remote Collector en effectuant
une copie des détails de connexion et de configuration.

a Connectez-vous a la machine virtuelle exécutant vRealize Application Remote Collector a
I'aide du protocole SSH.

b Entrez la commande suivante pour accéder au dossier de scripts :

cd /ucp/ucp-config-scripts
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Exécutez le script arc-state-bundle.sh avec l'option de sauvegarde. Le script effectue

une tache de sauvegarde ou de restauration basée sur I'option que vous fournissez.

./arc-state-bundle.sh backup_ state

L'exécution de ce script transféere le fichier de sauvegarde dans le dossier /UCP-bkup/
State-bundles. Le nom de fichier est au format Application-Remote-Collector—
State-Bundle <<Timestamp>>.tar. Ce fichier contient les détails de connexion et de
configuration des points de terminaison.

Archivez le fichier Application-Remote-Collector-State-
Bundle <<Timestamp>>.tar dans un emplacement distant.

2 Un travail Cron s'exécute également tous les jours et sauvegarde le fichier Application-

Remote-Collector-State-Bundle <<Timestamp>>.tar.Le fichier .tar est stocké

pendant cing jours. Le sixieme jour, le fichier.tar le plus ancien est supprimé et remplaceé.
Afin de restaurer le dispositif vRealize Application Remote Collector a partir du fichier .tar,
archivez le fichier dans un emplacement distant.

3 Restaurez les fichiers de configuration sauvegardés sur un nouveau dispositif vRealize
Application Remote Collector.

a

Configurez le nouveau dispositif vRealize Application Remote Collector avec la méme
configuration réseau et IP que le dispositif précédent. Ces informations sont disponibles
dans le fichier de configuration réseau que vous avez sauvegardé.

Connectez-vous a la VM exécutant vRealize Application Remote Collector a l'aide du
protocole SSH.

Récupérez le dernier fichier Application-Remote-Collector-State-
Bundle <<Timestamp>>.tar a partir de l'archive et copiez-le dans un emplacement
accessible par le dispositif vRealize Application Remote Collector.
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d Entrez la commande suivante pour accéder au dossier de scripts :

cd /ucp/ucp-config-scripts

e Exécutez le script arc-state-bundle. sh. Utilisez I'option de restauration.
Indiquez I'emplacement du fichier Application-Remote-Collector-State-

Bundle <<Timestamp>>.tar.

./arc-state-bundle.sh restore state <<location of the backed up tar file, with the

filename.tar extension>>

La commande ci-dessus recherche le fichier commencant par Application-Remote-
Collector-State-Bundle <<Timestamp>>.tar a télécharger. Le script configure le
nouveau dispositif vRealize Application Remote Collector avec les mémes paramétres que
I'instance qui s'est arrétée et redémarre tous les conteneurs.

Par exemple, la commande suivante restaure le dispositif a partir de
I'état « bundle » /tmp/fromArchive/Application-Remote-Collector-State-
Bundle 2019-04-02-18:31:36.tar depuisl'emplacement /tmp/fromArchive/ :

./arc-state-bundle.sh restore state "/tmp/fromArchive/Application-Remote-Collector-
State-Bundle 2019-04-02-18:31:36.tar"

Résultats

La restauration de vRealize Application Remote Collector est terminée et il est a nouveau
disponible. Les points de terminaison existants se reconnectent a vRealize Application Remote
Collector et continuent d'envoyer des données.

Etape suivante

Si l'instance de vRealize Application Remote Collector a envoyé des données a VMware

vRealize Operations Manager, la collecte d'adaptateurs peut échouer lorsque l'instance de
vRealize Application Remote Collector cesse de fonctionner. Dans le VMware vRealize Operations
Manager, I'état des instances de l'adaptateur change pour indiquer qu'elle a échoué. Si cela se
produit, vous devez démarrer manuellement l'instance de I'adaptateur aprés la restauration du
dispositif vRealize Application Remote Collector.

Résumé des systémes d'exploitation et des services applicatifs détectés et pris
en charge

Vous pouvez surveiller les services applicatifs et les systémes d'exploitation depuis vRealize
Operations Manager pour afficher les services et les processus.

Affichage des applications dans vRealize Operations Manager

Dans le menu, sélectionnez Accueil puis, dans le volet de gauche, sélectionnez Surveiller les
applications.
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Les services et les systémes d'exploitation découverts

Les services d'application qui sont détectés sur les machines virtuelles ou les agents sont installés
s'affichent. Dans la section Systémes d'exploitation et services détectés de la page Surveiller
les applications, cliquez sur le texte en regard du nombre pour afficher I'état de I'agent, I'état

de I'opération, I'état d'alimentation de la machine virtuelle et la liste des services d'application
détectés, pris en charge sur la machine virtuelle. Pour plus d'informations, consultez Opérations
supplémentaires dans l'onglet Gérer les agents.

Systémes d'exploitation pris en charge

Une liste des systémes d'exploitation pris en charge pour lesquels vRealize Operations Manager
collecte des mesures s'affiche.

Services pris en charge

Une liste des services pris en charge pour lesquels vRealize Operations Manager collecte des
mesures s'affiche.

Mesures collectées

Les mesures sont collectées pour les systemes d'exploitation, les services applicatifs et les
vérifications a distance.

Mesures du systéme d'exploitation

Les mesures sont collectées pour les systemes d'exploitation Linux et Windows. Les mesures
sont collectées apres le déploiement de I'agent vRealize Application Remote Collector sur la
machine virtuelle.

Plates-formes Linux
Les mesures suivantes sont collectées pour les systemes d'exploitation Linux :

Tableau 1-24. Mesures pour Linux

Mesure Catégorie de mesure KPI
<Nom de l'instance>| Utilisation - CPU Faux
Inactif

<Nom de l'instance>| Utilisation ES- CPU Faux
Attente

<Instance name>|Temps d'activité CPU Vrai
<Instance name>|Temps invité CPU Faux
<Instance name>|Temps invité Nice CPU Faux
<Instance name>|Temps d'inactivité CPU Faux
<Instance name>|Temps d'attente CPU Faux
d'E/S

<Instance name>|Temps IRQ CPU Vrai
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Tableau 1-24. Mesures pour Linux (suite)

Mesure

<Instance name>|Temps Nice
<Instance name>|Temps Int log
<Instance name>|Temps volé
<Instance name>|Temps systéme
<Instance name>|Temps utilisateur
<Instance name>|Utilisation active (%)
<Instance name>|Utilisation invité (%)

<Instance name>|Utilisation invité
Nice (%)

<Instance name>|Utilisation IRQ (%)
<Instance name>|Utilisation Nice (%)

<Instance name>|Utilisation IRQ
logiciel (%)

<Instance name>|Utilisation volée (%)

<Instance name>|Utilisation systéme
(%)

<Instance name>|Utilisation utilisateur
(%)

Temps d'E/S

Temps de lecture

Lectures

Temps d'écriture

Ecritures

<Instance name>|Disque libre
<Instance name>|Total disque
<Instance name>|Disque utilisé (%)
Mis en cache

Libre

Inactif

Total

Utilisé
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Catégorie de mesure

CPU
CPU
CPU
CPU
CPU
CPU
CPU

CPU

CPU
CPU

CPU

CPU

CPU

CPU

Disque
Disque
Disque
Disque
Disque
Disque
Disque
Disque
Mémoire
Mémoire
Mémoire
Mémoire

Mémoire

KPI

Faux

Vrai

Faux

Faux

Vrai

Vrai

Faux

Faux

Vrai

Faux

Vrai

Faux

Vrai

Vrai

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Vrai

Vrai
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Tableau 1-24. Mesures pour Linux (suite)

Mesure

Pourcentage utilisé
Bloqué
Mort
Exécution
Veille
Arrété
Zombies
Libre
Entrée
Sortie
Total
Utilisé

Pourcentage utilisé

Plates-formes Windows

Les mesures suivantes sont collectées pour les systemes d'exploitation Windows :

Catégorie de mesure

Mémoire
Processus
Processus
Processus
Processus
Processus
Processus
Echange
Echange
Echange
Echange
Echange

Echange

Tableau 1-25. Mesures pour Windows

Mesure

Durée d'inactivite
Temps d'interruption
Interruptions/s
Temps privilégié
Temps du processeur
Temps utilisateur

Nombre moyen d'octets de disque
lus

Nombre moyen de secondes de
disque lues

Nombre moyen de secondes de
disque écrites

Longueur moyenne de la file
d'attente d'écriture du disque
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Catégorie de mesure

CPU
CPU
CPU
CPU
CPU
CPU

Disque

Disque

Disque

Disque

KPI

Vrai

Vrai

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Vrai

Vrai

Vrai

KPI

Faux

Faux

Vrai

Faux

Faux

Faux

Faux

Faux

Faux

Faux
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Tableau 1-25. Mesures pour Windows (suite)

Mesure Catégorie de mesure KPI

Longueur moyenne de la file Disque Faux
d'attente de lecture du disque

Durée de lecture du disque Disque Faux
Durée d'écriture du disque Disque Faux
Méga-octets libres Disque Faux
Espace libre Disque Faux
Durée d'inactivité Disque Faux
Fractionnement E/S (s) Disque Faux
Octets disponibles Mémoire Vrai
Octets du cache Mémoire Faux
Erreurs de cache/s Mémoire Faux
Octets validés Mémoire Vrai
Défauts de page a zéro/s Mémoire Faux
Erreurs de page/s Mémoire Vrai
Pages/s Mémoire Faux
Octets non paginés de pool Mémoire Vrai
Octets paginés de pool Mémoire Faux
Erreurs de transition/s Mémoire Faux
Temps écoulé Processus Faux
Nombre de handles Processus Faux
Octets de lecture E/S (s) Processus Faux
Opérations de lecture E/S (s) Processus Faux
Octets d'écriture E/S (s) Processus Faux
Opérations d'écriture E/S (s) Processus Faux
Temps privilégié Processus Faux
Temps du processeur Processus Faux
Nombre de threads Processus Faux
Temps utilisateur Processus Faux
Changements de contexte/s Systeme Faux
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Tableau 1-25. Mesures pour Windows (suite)

Mesure

Processus

Longueur de file d'attente du
processeur

Appels systeme/s
Temps systéme disponible

Threads

Mesures de service applicatif

Catégorie de mesure

Systeme

Systeme

Systeme
Systeme

Systéeme

Les mesures sont collectées pour 20 services applicatifs.

Mesures Active Directory

Les mesures sont collectées pour le service applicatif Active Directory.

Tableau 1-26. Mesures Active Directory

Nom de la mesure

% de réussite du cache de base de

données (%)

Erreurs de page de cache de base de

données/s

Taille du cache de la base de
données

Recherches de données
Validations de base de données
Temps de réponse moy.
Demandes ayant échoué
Demandes traitées

Mise a jour dynamique recue
Mise a jour dynamique rejetée
Requétes récursives

Echec des requétes récursives
Echec de la mise & jour sécurisée
Total des requétes recues

Total de réponses envoyées
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Catégorie

Base de données Active Directory

Base de données Active Directory

Base de données Active Directory

Réplication DFS Active Directory
Réplication DFS Active Directory
DFSN Active Directory

DFSN Active Directory

DFSN Active Directory

DNS Active Directory

DNS Active Directory

DNS Active Directory

DNS Active Directory

DNS Active Directory

DNS Active Directory

DNS Active Directory

KPI

Faux

Faux

Faux

Faux

Faux

KPI

Vrai

Vrai

Faux

Faux

Vrai

Vrai

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Vrai

Vrai
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Tableau 1-26. Mesures Active Directory (suite)

Nom de la mesure

Authentifications Digest

Authentifications Kerberos

Authentification NTLM

Services d'annuaire :
<InstanceName>|La base recherche
persec

Services d'annuaire :
<InstanceName>|La base de données
ajoute persec

Services d'annuaire :
<InstanceName>|La base de données
supprime persec

Services d'annuaire<instanceName>|
Modifications de la base de
données/s

Services d'annuaire<instanceName>|
Recyclages de la base de données/s

Services d'annuaire<instanceName>|
Nb total d'octets DRA entrants/s

Services d'annuaire<instanceName>|
Objets DRA entrants/s

Services d'annuaire<instanceName>|
Nb total d'octets DRA sortants/s

Services d'annuaire<instanceName>|
Objets DRA sortants/s

Services d'annuaire<instanceName>|
Opérations de réplication DRA en
attente

Services d'annuaire<instanceName>|
Synchronisations de réplication DRA
en attente

Services d'annuaire<instanceName>|
Demandes de synchronisation DRA
effectuées

Services d'annuaire<instanceName>|
Demandes de synchronisation DRA
réussies

Services d'annuaire<instanceName>|
Liaisons client DS/s
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Catégorie

Statistiques au niveau du systéme de
sécurité Active Directory

Statistiques au niveau du systéeme de
sécurité Active Directory

Statistiques au niveau du systéme de
sécurité Active Directory

Services Active Directory

Services Active Directory

Services Active Directory

Services Active Directory

Services Active Directory

Services Active Directory

Services Active Directory

Services Active Directory

Services Active Directory

Services Active Directory

Services Active Directory

Services Active Directory

Services Active Directory

Services Active Directory

KPI

Vrai

Vrai

Vrai

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Vrai
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Tableau 1-26. Mesures Active Directory (suite)

Nom de la mesure

Services d'annuaire<instanceName>|
Lectures d'annuaire DS/s

Services d'annuaire<instanceName>|
Recherches d'annuaire DS/s

Services d'annuaire<instanceName>|
Liaisons du serveur DS/s

Services d'annuaire<instanceName>|
Threads DS en cours d'utilisation

Services d'annuaire :
<InstanceName>|Threads LDAP actifs

Services d'annuaire :
<InstanceName>|Sessions client
LDAP

Services d'annuaire<instanceName>|
Connexions LDAP fermées/s

Services d'annuaire<instanceName>|
Nouvelles connexions LDAP/s

Services d'annuaire<instanceName>|
Recherches LDAP/s

Services d'annuaire<instanceName>|
Liaisons LDAP réussies/s

Services d'annuaire<instanceName>|
Opérations UDP LDAP/s

Services d'annuaire :
<InstanceName>|Ecritures LDAP/s

Aucune mesure n'est collectée pour la catégorie Active Directory.

Apache Tomcat

Catégorie

Services Active Directory

Services Active Directory

Services Active Directory

Services Active Directory

Services Active Directory

Services Active Directory

Services Active Directory

Services Active Directory

Services Active Directory

Services Active Directory

Services Active Directory

Services Active Directory

KPI

Faux

Vrai

Vrai

Vrai

Faux

Vrai

Faux

Vrai

Vrai

Faux

Faux

Faux

Les mesures sont collectées pour le service applicatif Apache Tomcat.

Tableau 1-27. Apache Tomcat

Nom de la mesure

Pool de tampons<InstanceName>|
Nombre

Pool de tampons<instanceName>|
Mémoire utilisée

Pool de tampons<instanceName>|
Capacité totale

Chargement de classe|Nombre de
classes chargées

Chargement de classe|Nombre total
de classes chargées

VMware, Inc.

Catégorie

Serveur Tomcat

Serveur Tomcat

Serveur Tomcat

Serveur Tomcat

Serveur Tomcat

KPI

Faux

Faux

Faux

Faux

Faux
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Tableau 1-27. Apache Tomcat (suite)

Nom de la mesure

Chargement de classe|[Nombre de
classes déchargées

Utilisation du descripteur de fichier|
Nombre maximal de descripteurs de
fichiers

Utilisation du descripteur de fichier|
Nombre de descripteurs de fichiers
ouverts

Nettoyage de la
mémoire :<InstanceName>|Nombre
total de collectes

Nettoyage de la
mémoire :<InstanceName>|Durée
totale de collecte

Mémoire JVM|Utilisation de la
mémoire du segment de mémoire|
Mémoire allouée

Mémoire JVM|Utilisation de la
mémoire du segment de mémoire|
Mémoire initiale

Mémoire JVM|Utilisation de la

mémoire du segment de mémoire|
Mémoire maximale

Mémoire JVM|Utilisation de la
mémoire du segment de mémoire|
Mémoire utilisée

Mémoire JVM|Utilisation de la

mémoire non issue du segment de
mémoire|Mémoire allouée

Mémoire JVM|Utilisation de la
mémoire non issue du segment de
mémoire|Mémoire initiale

Mémoire JVM|Utilisation de la
mémoire non issue du segment de
mémoire|Mémoire maximale

Mémoire JVM|Utilisation de la
mémoire non issue du segment de
mémoire|Mémoire utilisée

Mémoire JVM|Nombre d'objets en
attente de finalisation

Mémoire JVM|Pool :<InstanceName>|
Utilisation maximale|Mémoire allouée

Mémoire JVM|Pool :<InstanceName>|
Utilisation maximale|[Mémoire initiale

VMware, Inc.

Catégorie

Serveur Tomcat

Serveur Tomcat

Serveur Tomcat

Serveur Tomcat

Serveur Tomcat

Serveur Tomcat

Serveur Tomcat

Serveur Tomcat

Serveur Tomcat

Serveur Tomcat

Serveur Tomcat

Serveur Tomcat

Serveur Tomcat

Serveur Tomcat

Serveur Tomcat

Serveur Tomcat

KPI

Faux

Faux

Faux

Faux

Vrai

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux
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Tableau 1-27. Apache Tomcat (suite)

Nom de la mesure

Mémoire JVM|Pool :<InstanceName>|
Utilisation maximale|Mémoire
maximale

Mémoire JVM|Pool :<InstanceName>|
Utilisation maximale|Mémoire utilisée

Mémoire JVM|Pool :<InstanceName>|
Utilisation|Mémoire allouée

Mémoire JVM|Pool :<InstanceName>|
Utilisation|Mémoire initiale

Mémoire JVM|Pool :<InstanceName>|
Utilisation|Mémoire maximale

Mémoire JVM|Pool :<InstanceName>|
Utilisation|Mémoire utilisée

Utilisation CPU de traitement (%)
Utilisation CPU du systéme (%)

Moyenne de la charge du systeme
(%)

Threading|Nombre de threads
Temps de fonctionnement
Nombre de JSP

Nombre de rechargements JSP
Nombre de déchargement JSP

Servlet :<InstanceName>|Nombre
total de demandes

Servlet :<InstanceName>|Nombre
total d'erreurs de demande

Servlet :<InstanceName>|Temps de
traitement total de la demande

Cache : Nombre de correspondances
Cache : Nombre de recherches

Nombre actuel de threads

Threads actuels occupés

errorRate

VMware, Inc.

Catégorie

Serveur Tomcat

Serveur Tomcat

Serveur Tomcat

Serveur Tomcat

Serveur Tomcat

Serveur Tomcat

Serveur Tomcat
Serveur Tomcat

Serveur Tomcat

Serveur Tomcat
Serveur Tomcat
Module du Server Web Tomcat
Module du Server Web Tomcat
Module du Server Web Tomcat

Module du Server Web Tomcat

Module du Server Web Tomcat

Module du Server Web Tomcat

Module du Server Web Tomcat
Module du Server Web Tomcat

Processeur de demandes globales du
serveur Tomcat

Processeur de demandes globales du
serveur Tomcat

Processeur de demandes globales du
serveur Tomcat

KPI

Faux

Faux

Faux

Faux

Faux

Faux

Vrai

Vrai

Vrai

Faux

Vrai

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Vrai

Vrai

Faux
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Tableau 1-27. Apache Tomcat (suite)

Nom de la mesure

Nombre total d'octets de demande
recus

Nombre total d'octets de demande
envoyés

Nombre total de demandes

Nombre total d'erreurs de demande

Temps de traitement total de la
demande

Mesures MS SQL

Catégorie

Processeur de demandes globales du
serveur Tomcat

Processeur de demandes globales du
serveur Tomcat

Processeur de demandes globales du
serveur Tomcat

Processeur de demandes globales du
serveur Tomcat

Processeur de demandes globales du
serveur Tomcat

Les mesures sont collectées pour le service applicatif MS SQL.

Tableau 1-28. Mesures MS SQL

Nom de la mesure

CPU<InstanceName>|Utilisation du
CPU (%)

E/S de base de données|Lignes
d'octets lus/s

E/S de base de données|Lignes lues/s

E/S de base de données|Lignes
d'octets écrits/s

E/S de base de données|Lignes
écrites/s

Performances|Méthodes d'acces|
Analyses complétes par seconde

Performances|Méthodes d'acces|
Recherches d'index

Performances|Méthodes d'acces|
Fractionnements de page par
seconde

Performances|Activation du Broker]|
Procédures stockées appelées par
seconde

Performances|Gestionnaire de
tampon|Taux de réussite du cache de
tampon (%)

Performances|Gestionnaire de
tampons|Pages de point de
contréle/s

VMware, Inc.

Catégorie

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

KPI

Faux

Faux

Vrai

Vrai

Faux

KPI

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Vrai

Vrai
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Tableau 1-28. Mesures MS SQL (suite)

Nom de la mesure

Performances|Gestionnaire de
tamponl|Ecritures différées par
seconde

Performances|Gestionnaire de
tampon|Espérance de vie de la page

Performances|Gestionnaire de
tampon|Recherches de page par
seconde

Performances|Gestionnaire de
tampon|Lectures de page par
seconde

Performances|Gestionnaire de
tamponl|Ecritures de page par
seconde

Performances|Bases de données|
Transactions actives

Performances|Bases de données|
Taille des fichiers de données

Performances|Bases de données]|
Octets de journal vidés/s

Performances|Bases de données]|
Taille des fichiers journaux

Performances|Bases de données]|
Taille utilisée des fichiers journaux

Performances|Bases de données]|
Temps d'attente du vidage du journal

Performances|Bases de données]|
Vidages du journal par seconde

Performances|Bases de données]|
Transactions par seconde

Performances|Bases de données]|
Transactions d'écriture par seconde

Performances|Bases de données]|
Mémoire XTP utilisée

Performances|Statistiques générales|
Tables temporaires actives

Performances|Statistiques générales|
Connexions par seconde

Performances|Statistiques générales|
Déconnexions par seconde

Performances|Statistiques générales|
Processus bloqués

VMware, Inc.

Catégorie

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

KPI

Vrai

Vrai

Faux

Faux

Faux

Vrai

Vrai

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux
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Tableau 1-28. Mesures MS SQL (suite)

Nom de la mesure

Performances|Statistiques générales|
Taux de création des tables
temporaires

Performances|Statistiques générales|
Connexions utilisateur

Performances|Verrous|Temps
d'attente moyen

Performances|Verrous|Demandes de
verrouillage par seconde

Performances|Verrous|Temps
d'attente du verrouillage

Performances|Verrous|Attentes de
verrouillage par seconde

Performances|Verrous|Nombre de
blocages par seconde

Performances|Gestionnaire de
mémoire|Mémoire de connexion

Performances|Gestionnaire de
mémoire|Mémoire de verrouillage

Performances|Gestionnaire de
mémoire|Mémoire en pool de
journaux

Performances|Gestionnaire de
mémoire|Octrois de mémoire en
attente

Performances|Gestionnaire de
mémoire|[Mémoire de cache SQL

Performances|Gestionnaire de
mémoire|[Mémoire du serveur cible

Performances|Gestionnaire de
mémoire|Mémoire totale du serveur

Performances|Statistiques du pool
de ressources|Iinterne|Quantité
d'allocation de mémoire active

Performances|Statistiques du pool de
ressources|Pourcentage d'utilisation
du CPU (%)

Performances|Statistiques du pool de
ressources|interne|Octets de lecture
de disque par seconde

Performances|Statistiques du pool de
ressources|internelE/S de lecture de
disque

VMware, Inc.

Catégorie

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

KPI

Faux

Faux

Faux

Faux

Vrai

Vrai

Vrai

Faux

Faux

Faux

Vrai

Faux

Vrai

Vrai

Faux

Faux

Faux

Faux
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Tableau 1-28. Mesures MS SQL (suite)

Nom de la mesure

Statistiques
d'attente :<InstanceName>|Temps
d'attente (ms)

Statistiques
d'attente<instanceName>|Nombre de
taches en attente (ms)

Performances|Statistiques du pool de
ressources|internelE/S de lecture de
disque limitées par seconde

Performances|Statistiques du pool de
ressourcesl|interne|Octets d'écriture
de disque par seconde (bits/s)

Performances|Statistiques du pool de
ressourcesl|interne|E/S d'écriture de
disque limitées par seconde

Performances|Statistiques du pool de
ressources|interne|lMémoire utilisée

Performances|Statistiques SQL|
Demandes par lot par seconde

Performances|Statistiques SQL|
Compilations SQL par seconde

Performances|Statistiques SQL|Re-
compilations SQL par seconde

Performances|Transactions|Espace
libre dans tempdb (Ko)

Performances|Transactions|
Transactions

Performances|Transactions|Taille du
magasin de versions (Ko)

Performances|Compteur utilisateur
configurable|Compteur utilisateur O a
10

Performances|Statistiques du groupe
de charge de travailllnterne|
Demandes actives

Performances|Statistiques du groupe
de charge de travailllnterne|Taches
blogquées

Performances|Statistiques du groupe
de charge de travailllnterne|Utilisation
du CPU (%)

VMware, Inc.

Catégorie

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

Microsoft SQL Server

KPI

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux
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Tableau 1-28. Mesures MS SQL (suite)

Nom de la mesure

Performances|Statistiques du groupe
de charge de travailllnterne|
Demandes en file d'attente

Performances|Statistiques du groupe
de charge de travaillinterne|
Demandes terminées/s

Catégorie

Microsoft SQL Server

Microsoft SQL Server

KPI

Faux

Faux

Aucune mesure n'est collectée pour la base de données Microsoft SQL Server.

PostgresSQL

Les mesures sont collectées pour le service applicatif PostgresSQL.

Tableau 1-29. PostgresSQL

Nom de la mesure

Tampons|Tampons alloués

Tampons|Tampons écrits par le
serveur principal

Tampons|Tampons écrits par
|'écriture en arriére-plan

Tampons|Tampons écrits lors des
points de contréle

Tampons|Appel fsync exécuté par le
serveur principal

Points de contréle|Temps de
synchronisation des points de
contréle

Points de controle|Durée d'écriture
des points de controéle

Points de contrdle|[Nombre de points
de controle demandés effectués

Points de contrdle|[Nombre de points
de controle planifiés effectués

Nombre d'interruptions de I'analyse
de nettoyage

Blocs de disque|Correspondances
dans le cache de blocs

Blocs de disquel|Blocs lus

Blocs de disque|Temps de lecture des
blocs

Blocs de disque|Temps d'écriture des
blocs

VMware, Inc.

Catégorie

PostgresSQL

PostgresSQL

PostgresSQL

PostgresSQL

PostgresSQL

PostgresSQL

PostgresSQL

PostgresSQL

PostgresSQL

PostgresSQL

Base de données PostgresSQL

Base de données PostgresSQL

Base de données PostgresSQL

Base de données PostgresSQL

KPI

Faux

Vrai

Vrai

Vrai

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux
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Tableau 1-29. PostgresSQL (suite)

Nom de la mesure

Statistiques|Serveurs principaux
connectés

Statistiques|Données écrites par les
requétes

Statistiques|Blocages détectés
Statistiques|Requétes annulées

Statistiques|Fichiers temporaires
créés par des requétes

Transactions|Transactions allouées
Transactions|Transactions annulées
Tuples|Tuples supprimés
Tuples|Tuples extraits
Tuples|Tuples insérés
Tuples|Tuples renvoyés

Tuples|Tuples mis a jour

Mesures IS

Catégorie

Base de données PostgresSQL

Base de données PostgresSQL

Base de données PostgresSQL
Base de données PostgresSQL

Base de données PostgresSQL

Base de données PostgresSQL
Base de données PostgresSQL
Base de données PostgresSQL
Base de données PostgresSQL
Base de données PostgresSQL
Base de données PostgresSQL

Base de données PostgresSQL

Les mesures sont collectées pour le service applicatif IIS.

Tableau 1-30. Mesures lIS

Nom de la mesure

Files d'attente de

demandes de service
HTTP<InstanceName>AppPooll
CurrentQueueSize

Files d'attente de

demandes de service
HTTP<InstanceName>AppPool|
RejectedRequests

Services Web<InstanceName> Site
Web|Octets recus

Services Web<InstanceName> Site
Webl|Octets envoyés/s

Services Web<InstanceName> Site
Web|Nombre total d'octets/s

Services Web<InstanceName> Site
Web|Tentatives de connexion/s

Services Web<InstanceName> Site
Web|Connexions actuelles

VMware, Inc.

Catégorie

Files d'attente de requétes de Service

HTTP IS

Files d'attente de requétes de Service

HTTP IS

Services IIS Web

Services IS Web

Services IS Web

Services IS Web

Services IS Web

KPI

Faux

Vrai

Vrai

Vrai

Faux

Vrai

Vrai

Vrai

Vrai

Vrai

Vrai

Vrai

KPI

Vrai

Faux

Faux

Faux

Faux

Faux

Faux

148



Guide de configuration

Tableau 1-30. Mesures IS (suite)

Nom de la mesure

Services Web<InstanceName> Site
Web|Demandes d'obtention/s

Services Web<InstanceName> Site
Web |Erreurs verrouillées/s

Services Web<InstanceName> Site
Web|Erreurs introuvables/s

Services Web<InstanceName> Site
Web|Demandes de publication/s

Services Web<InstanceName> Site
Web|Temps d'activité du service

Services Web<InstanceName> Site
Web|Nombre total d'octets envoyés

Services Web<InstanceName> Site
Web|Nombre total de demandes
d'obtention

Services Web<InstanceName> Site
Web|Nombre total de demandes de
publication

Services Web<InstanceName> Site

Web|Nombre total de demandes PUT

Utilisation actuelle de la mémoire
cache du fichier (octets)

Pourcentage de correspondances du
cache de fichiers (%)

Pourcentage de correspondances du
cache URI du noyau (%)

Pertes du cache URI du noyau
Nombre total d'URI vidés
Correspondances du cache URI

Pourcentage de correspondances du
cache URI (%)

Pertes du cache URI

ASP.NET<InstanceName>|
Redémarrages de l'application

ASP.NET<InstanceName>|Temps
d'attente de la demande

ASP.NET<InstanceName>|Demandes
actuelles

ASP.NET<InstanceName>|Demandes
en file d'attente

VMware, Inc.

Catégorie

Services IS Web

Services IS Web

Services IS Web

Services IIS Web

Services IIS Web

Services IS Web

Services IS Web

Services IS Web

Services IIS Web

Cache des services Web IS

Cache des services Web IS

Cache des services Web IS

Cache des services Web IS
Cache des services Web IS
Cache des services Web lIS

Cache des services Web IS

Cache des services Web lIS

IS ASP.NET

IS ASP.NET

IS ASP.NET

IS ASP.NET

KPI

Faux

Faux

Faux

Faux

Faux

Faux

Vrai

Vrai

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Vrai

Vrai

Vrai

Vrai
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Tableau 1-30. Mesures IS (suite)

Nom de la mesure Catégorie KPI
ASP.NET<InstanceName>|Demandes IIS ASP.NET Vrai
rejetées

MS.NET<InstanceName>|Octets MS.NET Vrai
alloués/s

MS.NET<InstanceName>|Longueur MS.NET Faux

actuelle de la file d'attente

MS.NET<InstanceName>|Survivants MS.NET Faux
de finalisation

MS.NET<InstanceName>|Collectes de ~ MS.NET Faux
génération O

MS.NET<InstanceName>|Taille de MS.NET Faux
segment de génération O

MS.NET<InstanceName>|Collectes de ~ MS.NET Faux
génération 1

MS.NET<InstanceName>|Taille de MS.NET Faux
segment de génération 1

MS.NET<InstanceName>|Collectes de  MS.NET Faux
génération 2

MS.NET<InstanceName>|Taille de MS.NET Faux
segment de génération 2

MS.NET<InstanceName>|Octets IL MS.NET Faux
traités avec Jit/s

MS.NET <InstanceName>|Nettoyages MS.NET Faux
de mémoire déclenchés

MS.NET<InstanceName>|Taille de MS.NET Faux
segment de mémoire d'objets

volumineux

MS.NET<InstanceName>|Nombre MS.NET Vrai

actuel de threads logiques

MS.NET<InstanceName>|Nombre MS.NET Vrai
actuel de threads physiques

MS.NET<InstanceName>|Nombre MS.NET Faux
actuel de threads reconnus

MS.NET<InstanceName>|Nombre MS.NET Vrai
d'exceptions générées/s

MS.NET<InstanceName>|Nombre MS.NET Faux
total de threads reconnus

MS.NET<InstanceName>|Temps Jit MS.NET Faux
(pourcentage)

MS.NET<InstanceName>|Objets MS.NET Faux
épinglés
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Tableau 1-30. Mesures IS (suite)

Nom de la mesure

MS.NET<InstanceName>|Epaisseur de

la pile

MS.NET<InstanceName>|Durée des
vérifications RT

MS.NET<InstanceName>|Durée de
chargement

MS.NET<InstanceName>|Nombre
total de contentions

MS.NET<InstanceName>|Nombre
total de vérifications d'exécution

Mesures MS Exchange Server

Catégorie

MS.NET

MS.NET

MS.NET

MS.NET

MS.NET

KPI

Faux

Faux

Vrai

Faux

Vrai

Les mesures sont collectées pour le service applicatif MS Exchange Server.

Tableau 1-31. Mesures MS Exchange Server

Nom de la mesure

Active Manager Server|Rdle du
gestionnaire actif

Active Manager Server|Ecritures des
informations d'état de la base de
données par seconde

Active Manager Server|Appels
GetServerForDatabase cbté serveur

Active Manager Server|Appels coté
serveur par seconde

Active Manager Server|[Nombre total
de bases de données

ActiveSync|Durée moyenne de la
demande

ActiveSync|Demandes actuelles

ActiveSync|Nombre total de
recherches dans la boite aux lettres

ActiveSync|Commandes ping en
attente

ActiveSync|Demandes par seconde
ActiveSync|Commandes de
synchronisation par seconde

ASP. NET|Redémarrages de
I'application

ASP. NET|Temps d'attente de la
demande

VMware, Inc.

Catégorie

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

KPI

Faux

Faux

Faux

Vrai

Vrai

Vrai

Faux

Faux

Faux

Vrai

Vrai

Faux

Vrai
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Tableau 1-31. Mesures MS Exchange Server (suite)

Nom de la mesure

ASP. NET|Redémarrages du
processus de travail

Service de découverte automatiquel
Demandes par seconde

Service de disponibilité|Temps moyen
de traitement d'une demande libre/
occupée

Outlook Web Access|Durée moyenne
de recherche

Outlook Web Access|Demandes par
seconde

Outlook Web Access|Utilisateurs
uniques actuels

Performances|% de réussite du cache
de base de données (%)

Performances|Erreurs de pages de
bases de données bloquées par
seconde

Performances|Latence moyenne de
lecture de la base de données d'E/S

Performances|Latence moyenne
d'écriture de la base de données
d'E/S

Performances|Latence moyenne de
lecture du journal d'E/S

Performances|Latence moyenne
d'écriture du journal d'E/S

Performances|Enregistrements de
journal bloqués par seconde

Performances|Threads de journal en
attente

Performances|Latence moyenne de
lecture de la base de données d'E/S

Performances|Latence moyenne
d'écriture de la base de données
d'E/S

Performances|Enregistrements de
journal bloqués par seconde

Performances|Threads de journal en
attente

Performances|Durée de lecture LDAP
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Catégorie

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

MS Exchange

Base de données MS Exchange

Base de données MS Exchange

Base de données MS Exchange

Base de données MS Exchange

Base de données MS Exchange

Base de données MS Exchange

Base de données MS Exchange

Base de données MS Exchange

Instance de base de données MS
Exchange

Instance de base de données MS
Exchange

Instance de base de données MS
Exchange

Instance de base de données MS
Exchange

Contréleur de domaine MS Exchange

KPI

Faux

Vrai

Vrai

Vrai

Faux

Faux

Faux

Vrai

Vrai

Vrai

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux
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Tableau 1-31. Mesures MS Exchange Server (suite)

Nom de la mesure

Performances|Durée de recherche
LDAP

Performances|Recherches LDAP
expirées par minute

Performances|Opérations LDAP de
longue durée par minute

Performances|Tentatives de
connexion par seconde

Performances|Connexions actuelles

Performances|Autres méthodes de
demande par seconde

Processus|Nombre de handles
Processus|Mémoire allouée
Processus|Temps processeur (%)
Processus|Nombre de threads
Processus|Mémoire virtuelle utilisée

Processus|Ensemble de travail

Mesures de JBoss EAP

Les mesures sont collectées pour le service applicatif JBoss EAP.

Catégorie

Contréleur de domaine MS Exchange

Contréleur de domaine MS Exchange

Contréleur de domaine MS Exchange

Serveur Web MS Exchange

Serveur Web MS Exchange

Serveur Web MS Exchange

Service Windows MS Exchange
Service Windows MS Exchange
Service Windows MS Exchange
Service Windows MS Exchange
Service Windows MS Exchange

Service Windows MS Exchange

Tableau 1-32. Mesures de JBoss EAP

Nom de la mesure

Pool de tampons<instanceName>|
Nombre

Pool de tampons<instanceName>|
Mémoire utilisée
Pool de tampons<instanceName>|

Capacité totale

Chargement de classe|Nombre de
classes chargées

Chargement de classelNombre total
de classes chargées

Chargement de classe|Nombre de
classes déchargées

Utilisation du descripteur de fichier]|
Nombre maximal de descripteurs de
fichiers

VMware, Inc.

Catégorie

Serveur JBoss

Serveur JBoss

Serveur JBoss

Serveur JBoss

Serveur JBoss

Serveur JBoss

Serveur JBoss

KPI

Faux

Faux

Faux

Vrai

Faux

Faux

Faux

Faux

Vrai

Faux

Faux

Faux

KPI

Faux

Faux

Faux

Faux

Faux

Faux

Faux
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Tableau 1-32. Mesures de JBoss EAP (suite)

Nom de la mesure

Utilisation du descripteur de fichier|
Nombre de descripteurs de fichiers
ouverts

Ecouteur Http<instanceName>|Octets

recus

Ecouteur Http<instanceName>|Octets

envoyeés

Ecouteur Http<instanceName>|
Nombre d'erreurs

Ecouteur Http<instanceName>|
Nombre de demandes

Ecouteur Https<instanceName>|
Octets recus

Ecouteur Https<InstanceName>|
Octets envoyés

Ecouteur Https<instanceName>|
Nombre d'erreurs

Ecouteur Https<instanceName>|
Nombre de demandes

Utilisation CPU de traitement (%)
Utilisation CPU du systeme (%)

Moyenne de la charge du systeme
(%)

Threading|Nombre de threads
daemon

ThreadingINombre maximal de
threads

Threading|Nombre de threads

Threading|Nombre total de threads
démarrés

Temps d'activité

UTILISATION|Utilisation de la
mémoire du segment de mémoire

Nettoyage de la
mémoire<instanceName>|Nombre
total de collectes

Nettoyage de la
mémoire<instanceName>|Durée
totale de collecte
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Catégorie

Serveur JBoss

Serveur JBoss

Serveur JBoss

Serveur JBoss

Serveur JBoss

Serveur JBoss

Serveur JBoss

Serveur JBoss

Serveur JBoss

Serveur JBoss
Serveur JBoss

Serveur JBoss

Serveur JBoss

Serveur JBoss

Serveur JBoss

Serveur JBoss

Serveur JBoss

Serveur JBoss

Récupérateur de mémoire JVM JBoss

Récupérateur de mémoire JVM JBoss

KPI

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux
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Tableau 1-32. Mesures de JBoss EAP (suite)

Nom de la mesure

Mémoire JVM|Utilisation de la
mémoire du segment de mémoire|
Mémoire allouée

Mémoire JVM|Utilisation de la
mémoire du segment de mémoire|
Mémoire initiale

Mémoire JVM|Utilisation de la

mémoire du segment de mémoire|
Mémoire maximale

Mémoire JVM|Utilisation de la
mémoire du segment de mémoire|
Mémoire utilisée

Mémoire JVM|Utilisation de la

mémoire non issue du segment de
mémoire|Mémoire allouée

Mémoire JVM|Utilisation de la
mémoire non issue du segment de
mémoire|Mémoire initiale

Mémoire JVM|Utilisation de la
mémoire non issue du segment de
mémoire|Mémoire maximale

Mémoire JVM|Utilisation de la
mémoire non issue du segment de
mémoire|Mémoire utilisée

Mémoire JVMINombre d'objets en
attente de finalisation

UTILISATIONINombre actif
UTILISATION|Nombre disponible

Pool de mémoire

JVM<InstanceName>|Utilisation de la

collecte|Mémoire allouée

Pool de mémoire

JVM<InstanceName>|Utilisation de la

collecte|Mémoire initiale

Pool de mémoire

JVM<InstanceName>|Utilisation de la

collecte|Mémoire utilisée

Pool de mémoire

JVM<InstanceName>|Utilisation de la

collecte|Mémoire maximale

Pool de mémoire
JVM<InstanceName>|Utilisation
maximale|Mémoire allouée
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Catégorie

Mémoire JVM JBoss

Mémoire JVM JBoss

Mémoire JVM JBoss

Mémoire JVM JBoss

Mémoire JVM JBoss

Mémoire JVM JBoss

Mémoire JVM JBoss

Mémoire JVM JBoss

Mémoire JVM JBoss

Pool de source de données JBoss
Pool de source de données JBoss

Pool de mémoire JVM JBoss

Pool de mémoire JVM JBoss

Pool de mémoire JVM JBoss

Pool de mémoire JVM JBoss

Pool de mémoire JVM JBoss

KPI

Faux

Faux

Faux

Vrai

Faux

Faux

Faux

Faux

Vrai

Faux

Faux

Faux

Faux

Faux

Faux

Faux
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Tableau 1-32. Mesures de JBoss EAP (suite)

Nom de la mesure

Pool de mémoire
JVM<InstanceName>|Utilisation
maximale|Mémoire initiale

Pool de mémoire
JVM<InstanceName>|Utilisation
maximale|Mémoire maximale

Pool de mémoire
JVM<InstanceName>|Utilisation
maximale|Mémoire utilisée

Pool de
mémoire JVM<InstanceName>|
Utilisation|Mémoire allouée

Pool de
mémoire JVM<InstanceName>|
Utilisation|Mémoire initiale

Pool de
mémoire JVM<InstanceName>|
Utilisation|Mémoire maximale

Pool de
mémoire JVM<InstanceName>|
Utilisation|Mémoire utilisée

Mesures RabbitMQ

Les mesures sont collectées pour le service applicatif RabbitMQ.

Tableau 1-33. Mesures RabbitMQ

Nom de la mesure

CPUILimite

CPU|Utilisé

DisquelLibre

DisquelLimite libre
Descripteur de fichier|Total
Descripteur de fichier|Utilisé
MémoirelLimite
Mémoire|Utilisée
Messages|Acc.
Messages|Distribué

Messages|Distribution obtenue

VMware, Inc.

Catégorie

Pool de mémoire JVM JBoss

Pool de mémoire JVM JBoss

Pool de mémoire JVM JBoss

Pool de mémoire JVM JBoss

Pool de mémoire JVM JBoss

Pool de mémoire JVM JBoss

Pool de mémoire JVM JBoss

Catégorie

RabbitMQ
RabbitMQ
RabbitMQ
RabbitMQ
RabbitMQ
RabbitMQ
RabbitMQ
RabbitMQ
RabbitMQ
RabbitMQ

RabbitMQ

KPI

Faux

Faux

Faux

Faux

Faux

Faux

Faux

KPI

Faux

Vrai

Faux

Faux

Faux

Faux

Faux

Vrai

Faux

Faux

Faux
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Tableau 1-33. Mesures RabbitMQ (suite)

Nom de la mesure

Messages|Publié
Messages|Prét

Messages|Non acc.
Socket|Limite

Socket|Utilisé
UTILISATION|Canaux
UTILISATION|Connexions
UTILISATION|Consommateurs
UTILISATION|Echanges
UTILISATION|Messages
UTILISATIONIFiles d'attente
Messages|Publier dans
Messages|Publier en dehors
Utilisation des consommateurs
Consommateurs

Mémoire

Messages|Accusé de réception

Messages|Taux d'accusé de
réception

Messages|Distribuer
Messages|Distribuer get
Messages|Persister
Messages|Publier
Messages|Taux de publication
Messages|RAM

Messages|Prét
Messages|Redistribuer
Messages|Taux de redistribution

Messages|Espace
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Catégorie

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ

RabbitMQ Exchange
RabbitMQ Exchange

File d'attente de RabbitMQ
File d'attente de RabbitMQ
File d'attente de RabbitMQ
File d'attente de RabbitMQ

File d'attente de RabbitMQ

File d'attente de RabbitMQ
File d'attente de RabbitMQ
File d'attente de RabbitMQ
File d'attente de RabbitMQ
File d'attente de RabbitMQ
File d'attente de RabbitMQ
File d'attente de RabbitMQ
File d'attente de RabbitMQ
File d'attente de RabbitMQ

File d'attente de RabbitMQ

KPI

Faux

Faux

Faux

Faux

Vrai

Vrai

Vrai

Vrai

Vrai

Vrai

Vrai

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux
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Tableau 1-33. Mesures RabbitMQ (suite)

Nom de la mesure

Messages|Pas d'accusé de réception

Messages|Non acc.

Messages

Aucune mesure n'est collectée pour I'néte virtuel RabbitMQ.

Mesures MySQL

Les mesures sont collectées pour le service applicatif MySQL.

Tableau 1-34. Mesures MySQL

Nom de la mesure

Nombre de connexions arrétées
Nombre de connexions

Temps d'attente moyen
d'événements

Nombre d'attentes d'événements

Fichiers binaires|INombre de fichiers
binaires

Fichiers binaires|Taille des fichiers
binaires (en octets)

Etat globallClients abandonnés

Etat globallUtilisation du disque de
cache binlog

Etat globallOctets recus
Etat globallOctets envoyés

Etat globallErreurs de connexion
acceptées

Etat globallErreurs de connexion
internes

Etat globallNombre maximal de
connexions comprenant des erreurs
de connexion

Etat globallRequétes
Etat globallThreads mis en cache
Etat globallThreads connectés

Etat globallThreads en cours
d'exécution

VMware, Inc.

Catégorie

File d'attente de RabbitMQ

File d'attente de RabbitMQ

File d'attente de RabbitMQ

Catégorie

MySQL
MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL
MySQL

MySQL

MySQL

MySQL

MySQL
MySQL
MySQL

MySQL

KPI

Faux

Faux

Faux

KPI

Vrai

Vrai

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux
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Tableau 1-34. Mesures MySQL (suite)

Nom de la mesure Catégorie KPI
Etat globallTemps d'activité MySQL Faux
Variables globales|Limite d'insertion MySQL Faux
différée

Variables globales|Délai d'attente MySQL Faux

d'insertion différé

Variables globales|Taille de la file MySQL Faux
d'attente différée

Variables globales|INombre maximal MySQL Faux
d'erreurs de connexion

Variables globales|Nombre maximal MySQL Faux
de connexions

Variables globales|INombre maximal MySQL Faux
de threads différés

Variables globales|Nombre maximal MySQL Faux
d'erreurs

InnoDB|Total des blocages MySQL Faux
InnoDB|Données d'octets du pool de MySQL Faux
tampons

InnoDB|Données d'octets du pool de MySQL Faux
tampons

InnoDB|Octets de pool de tampons MySQL Faux
modifiés

InnoDB|Etat de vidage du pool de MySQL Faux
tampons

InnoDBJEtat de charge du pool de MySQL Faux
tampons

InnoDB|Données des pages du pool MySQL Faux
de tampons

InnoDB|Pages modifiées du pool de MySQL Faux
tampons

InnoDB|Pages de pool de tampons MySQL Faux
vidées

InnoDB|Taille du pool du tampon MySQL Vrai
InnoDB|Totaux de contréle MySQL Faux
InnoDBINombre de fichiers ouverts MySQL Faux
InnoDB|Temps moyen de blocage de MySQL Faux
la ligne

InnoDBJAttentes en cours de blocage  MySQL Faux
de la ligne
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Tableau 1-34. Mesures MySQL (suite)

Nom de la mesure

InnoDB|Durée maximale de blocage
de la ligne

InnoDB|Durée de blocage de la ligne
InnoDBJAttentes de blocage de la
ligne

InnoDBINombre de verrouillages de
table

Nombre d'attentes d'E/S de la table
de performances|Nombre total d'E/S
en attente de suppression

Nombre d'attentes d'E/S de la table
de performances|Nombre total d'E/S
en attente d'extraction

Nombre d'attentes d'E/S de la table
de performances|Nombre total d'E/S
en attente d'insertion

Nombre d'attentes d'E/S de la table
de performances|Nombre total d'E/S
en attente de mise a jour

Liste des processus|Connexions
Temps d'attente moyen E/S
Nombre d'attente E/S

Temps moyen de lectures de priorité
haute

Nombre de lectures de priorité haute

Temps moyen d'insertions
simultanées d'écriture

Nombre d'insertions simultanées
d'écriture

Mesures NGINX

Les mesures sont collectées pour le service applicatif NGINX.

Tableau 1-35. Mesures NGINX

Nom de la mesure

Informations sur I'état HTTP|
Acceptations

Infos sur I'état HTTP|Connexions
actives

Informations sur I'état HTTP|Géré

VMware, Inc.

Catégorie

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL

MySQL
Base de données MySQL
Base de données MySQL

Base de données MySQL

Base de données MySQL

Base de données MySQL

Base de données MySQL

Catégorie

Nginx

Nginx

Nginx

KPI

Faux

Faux

Vrai

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Vrai

Faux

Faux

Faux

Faux

KPI

Vrai

Faux

Vrai

160



Guide de configuration

Tableau 1-35. Mesures NGINX (suite)

Nom de la mesure

Informations sur I'état HTTP|Lecture

Informations sur I'état HTTP|
Demandes

Informations sur I'état HTTPIEN
attente

Informations sur I'état HTTP|Ecriture

Mesures Sharepoint

Les mesures sont collectées pour le service applicatif SharePoint.

Catégorie

Nginx

Nginx

Nginx

Nginx

Tableau 1-36. Mesures Sharepoint

Nom de la mesure

SharePoint Foundation|Threads actifs

SharePoint Foundation|Demandes de
page actuelles

SharePoint Foundation|Exécution de
requétes SQL

SharePoint Foundation|Exécution de
la demande d'heure/page

SharePoint Foundation|Taux de
demandes de page entrantes

SharePoint Foundation|[Nombre de
correspondances de cache d'objet

SharePoint Foundation|Taux de
demandes de page refusées

SharePoint Foundation|Taux de
réponse aux demandes de page

Durée d'exécution des requétes SQL
Réseaul|Taux de données recues
Réseau|Taux de données envoyées
Processus|Temps processeur (%)

Processus|Threads

Mesures Oracle WebLogic

Les mesures sont collectées pour le service applicatif Oracle WebLogic.
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Catégorie

Serveur SharePoint

Serveur SharePoint

Serveur SharePoint

Serveur SharePoint

Serveur SharePoint

Serveur SharePoint

Serveur SharePoint

Serveur SharePoint

Serveur SharePoint

Serveur Web SharePoint
Serveur Web SharePoint
Service SharePoint Windows

Service SharePoint Windows

KPI

Faux

Faux

Vrai

Faux

KPI

Vrai

Faux

Faux

Vrai

Faux

Faux

Faux

Vrai

Faux

Vrai

Vrai

Faux

Faux
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Tableau 1-37. Mesures Oracle WeblLogic

Nom de la mesure

UTILISATIONI|Charge CPU du
processus

UTILISATION|Charge CPU systeme
UTILISATION|Moyenne de la charge
du systeme

UTILISATION|Durée de la collecte
UTILISATIONINombre de connexions
de priorité haute

UTILISATIONINombre total de
serveurs JMS

UTILISATIONINombre total actifs
utilisés
UTILISATIONINombre total de

transactions actives

UTILISATIONINombre total de
transactions annulées

UTILISATIONINombre total de
transactions annulées dans
I'application

UTILISATION|Utilisation de la
mémoire du segment de mémoire

UTILISATION]|Utilisation de la
mémoire non issue du segment de
meémoire

UTILISATION|Utilisation maximale
UTILISATION|Utilisation

UTILISATION|Temps d'activité

Pivotal TC Server Metrics

Catégorie

Oracle WebLogic Server

Oracle WebLogic Server

Oracle WebLogic Server

Récupérateur de mémoire WebLogic

Délai d'exécution JMS WeblLogic

Délai d'exécution JMS Weblogic

Délai d'exécution JTA Weblogic

Délai d'exécution JTA Weblogic

Délai d'exécution JTA Weblogic

Délai d'exécution JTA Weblogic

Mémoire JVM WeblLogic

Mémoire JVM WeblLogic

Pool de mémoire JVM Weblogic
Pool de mémoire JVM WebLogic

Délai d'exécution de la JVM
WebLogic

KPI

Vrai

Faux

Faux

Vrai

Vrai

Faux

Faux

Faux

Vrai

Vrai

Vrai

Faux

Vrai

Faux

Faux

Les mesures sont collectées pour le service applicatif du serveur Pivotal TC.

Tableau 1-38. Pivotal TC Server Metrics

Nom de la mesure

Pool de tampons<instanceName>|
Nombre

Pool de tampons<instanceName>|
Mémoire utilisée

Pool de tampons<instanceName>|
Capacité totale

VMware, Inc.

Catégorie

Serveur Pivotal TC

Serveur Pivotal TC

Serveur Pivotal TC

KPI

Faux

Faux

Faux

162



Guide de configuration

Tableau 1-38. Pivotal TC Server Metrics (suite)

Nom de la mesure

Chargement de classe|[Nombre de
classes chargées

Chargement de classelNombre total
de classes chargées

Chargement de classe|Nombre de
classes déchargées

Utilisation du descripteur de fichier|
Nombre maximal de descripteurs de
fichiers

Utilisation du descripteur de fichier|
Nombre de descripteurs de fichiers
ouverts

Nettoyage de la
mémoire :<InstanceName>|Nombre
total de collectes

Nettoyage de la
mémoire :<InstanceName>|Durée
totale de collecte

Utilisation CPU de traitement (%)

Mémoire JVM|Utilisation de la
mémoire du segment de mémoire|
Mémoire allouée

Mémoire JVM|Utilisation de la
mémoire du segment de mémoire|
Mémoire initiale

Mémoire JVM|Utilisation de la

mémoire du segment de mémoire|
Mémoire maximale

Mémoire JVM|Utilisation de la
mémoire du segment de mémoire|
Mémoire utilisée

Mémoire JVM|Utilisation de la

mémoire non issue du segment de
mémoire|Mémoire allouée

Mémoire JVM|Utilisation de la
mémoire non issue du segment de
mémoire|Mémoire initiale

Mémoire JVM|Utilisation de la
mémoire non issue du segment de
mémoire|Mémoire maximale

Mémoire JVM|Utilisation de la
mémoire non issue du segment de
mémoire|Mémoire utilisée
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Catégorie

Serveur Pivotal TC

Serveur Pivotal TC

Serveur Pivotal TC

Serveur Pivotal TC

Serveur Pivotal TC

Serveur Pivotal TC

Serveur Pivotal TC

Serveur Pivotal TC

Serveur Pivotal TC

Serveur Pivotal TC

Serveur Pivotal TC

Serveur Pivotal TC

Serveur Pivotal TC

Serveur Pivotal TC

Serveur Pivotal TC

Serveur Pivotal TC

KPI

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Vrai

Vrai

Faux

Faux

Vrai

Vrai

Faux

Faux

Vrai
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Tableau 1-38. Pivotal TC Server Metrics (suite)

Nom de la mesure

Mémoire JVM|INombre d'objets en
attente de finalisation

Mémoire JVM|Pool :<InstanceName>|
Utilisation maximale|Mémoire allouée

Mémoire JVMIPool :<InstanceName>|
Utilisation maximale|Mémoire initiale

Mémoire JVM|Pool :<InstanceName>|
Utilisation maximale|Mémoire
maximale

Mémoire JVM|Pool :<InstanceName>|
Utilisation maximale|Mémoire utilisée

Mémoire JVM|Pool :<InstanceName>|
Utilisation|Mémoire allouée

Mémoire JVM|Pool :<InstanceName>|
Utilisation|Mémoire initiale

Mémoire JVM|Pool :<InstanceName>|
Utilisation[Mémoire maximale

Mémoire JVM|Pool :<InstanceName>|
Utilisation|Mémoire utilisée

Utilisation CPU de traitement (%)
Utilisation CPU du systeme (%)
Temps de fonctionnement
ThreadingINombre de threads
Moyenne de la charge du systeme
Nombre actuel de threads
Threads actuels occupés

Nombre total d'octets de demande
regus

Nombre total d'octets de demande
envoyeés

Nombre total de demandes
Nombre total d'erreurs de demande

Temps de traitement total de la
demande

Nombre de JSP
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Catégorie

Serveur Pivotal TC

Serveur Pivotal TC

Serveur Pivotal TC

Serveur Pivotal TC

Serveur Pivotal TC

Serveur Pivotal TC

Serveur Pivotal TC

Serveur Pivotal TC

Serveur Pivotal TC

Serveur Pivotal TC
Serveur Pivotal TC
Serveur Pivotal TC
Serveur Pivotal TC
Serveur Pivotal TC
Pool de threads du serveur Pivotal TC
Pool de threads du serveur Pivotal TC

Pool de threads du serveur Pivotal TC

Pool de threads du serveur Pivotal TC

Pool de threads du serveur Pivotal TC
Pool de threads du serveur Pivotal TC

Pool de threads du serveur Pivotal TC

Module Web du serveur Pivotal TC

KPI

Vrai

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Vrai

Vrai

Vrai

Faux

Faux

Faux

Vrai

Faux

Faux

Vrai

Vrai

Vrai

Faux
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Tableau 1-38. Pivotal TC Server Metrics (suite)

Nom de la mesure Catégorie KPI
Nombre de rechargements JSP Module Web du serveur Pivotal TC Faux
Nombre de déchargement JSP Module Web du serveur Pivotal TC Faux

Mesures ActiveMQ
Les mesures sont collectées pour le service applicatif ActiveMQ.

Tableau 1-39. Mesures ActiveMQ

Nom de la mesure Catégorie
Pool de MQ actif
tampons<instanceName>|

Nombre

Pool de MQ actif

tampons<instanceName>|
Mémoire utilisée

Pool de MQ actif
tampons<instanceName>|
Capacité totale

Chargement de classe]| MQ actif
Nombre de classes
chargées

Chargement de classe]| MQ actif
Nombre de classes
déchargées

Chargement de classe]| MQ actif
Nombre total de classes
chargées

Utilisation du descripteur MQ actif
de fichier[INombre maximal
de descripteurs de fichiers

Utilisation du descripteur MQ actif
de fichier[INombre de

descripteurs de fichiers

ouverts

Nettoyage de la MQ actif
mémoire<instanceName>|
Nombre total de collectes

Nettoyage de la MQ actif
mémoire<instanceName>|
Durée totale de collecte

Pool de mémoire MQ actif
JVM<InstanceName>|

Utilisation maximale|

Mémoire allouée

VMware, Inc.

KPI

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux
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Tableau 1-39. Mesures ActiveMQ (suite)

Nom de la mesure

Pool de mémoire
JVM<InstanceName>|
Utilisation maximale|
Mémoire initiale

Pool de mémoire
JVM<InstanceName>|

Utilisation maximale|
Mémoire maximale

Pool de mémoire
JVM<InstanceName>|
Utilisation maximale|
Mémoire utilisée

Pool de mémoire
JVM<InstanceName>|
Utilisation|Mémoire allouée

Pool de mémoire
JVM<InstanceName>|
Utilisation|Mémoire initiale

Pool de mémoire
JVM<InstanceName>|
Utilisation|Mémoire
maximale

Pool de mémoire
JVM<InstanceName>|
Utilisation|Mémoire utilisée

Threading|Nombre de
threads

Temps d'activité
UTILISATION|Processus
CpuLoad

UTILISATIONILimite de
mémoire

UTILISATION]|Utilisation en
pourcentage de la mémoire
(%)

UTILISATIONILimite de
stockage

UTILISATION]|Utilisation en
pourcentage de stockage
(%)

UTILISATIONI|Limite
temporaire

VMware, Inc.

Catégorie

MQ actif

MQ actif

MQ actif

MQ actif

MQ actif

MQ actif

MQ actif

MQ actif

MQ actif

MQ actif

Broker ActiveMQ

Broker ActiveMQ

Broker ActiveMQ

Broker ActiveMQ

Broker ActiveMQ

KPI

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Vrai

Vrai

Faux

Faux

Faux
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Tableau 1-39. Mesures ActiveMQ (suite)

Nom de la mesure

UTILISATION|Pourcentage
d'utilisation temporaire (%)

UTILISATIONINombre total
de consommateurs

UTILISATION|Nombre total
de sorties de file d'attente

UTILISATIONINombre total
de mises en file d'attente

UTILISATIONINombre total
de messages

Mémoire JVM|Utilisation de
la mémoire du segment de
mémoire|Mémoire initiale

Mémoire JVM|Utilisation de
la mémoire du segment de
mémoire|Mémoire allouée

Mémoire JVM|Utilisation
de la mémoire du
segment de mémoire|
Mémoire maximale

Mémoire JVM|Utilisation de
la mémoire du segment de
mémoire|Mémoire utilisée

Mémoire JVM|Utilisation de
la mémoire non issue

du segment de mémoire|
Mémoire allouée

Mémoire JVM|Utilisation de
la mémoire non issue

du segment de mémoire|
Mémoire initiale

Mémoire JVM|Utilisation de
la mémoire non issue

du segment de mémoire|
Mémoire maximale

Mémoire JVM|Utilisation de
la mémoire non issue

du segment de mémoire|
Mémoire utilisée

Mémoire JVMINombre

d'objets en attente de
finalisation

UTILISATION|Processus
CpulLoad

VMware, Inc.

Catégorie

Broker ActiveMQ

Broker ActiveMQ

Broker ActiveMQ

Broker ActiveMQ

Broker ActiveMQ

Utilisation de la

Utilisation de la

Utilisation de la

Utilisation de la

Utilisation de la

Utilisation de la

Utilisation de la

Utilisation de la

Utilisation de la

OS ActiveMQ

mémoire JVM ActiveMQ

mémoire JVM ActiveMQ

mémoire JVM ActiveMQ

mémoire JVM ActiveMQ

mémoire JVM ActiveMQ

mémoire JVM ActiveMQ

mémoire JVM ActiveMQ

mémoire JVM ActiveMQ

mémoire JVM ActiveMQ

KPI

Faux

Vrai

Vrai

Vrai

Vrai

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux
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Tableau 1-39. Mesures ActiveMQ (suite)

Nom de la mesure Catégorie

UTILISATIONI|Charge CPU OS ActiveMQ

systeme

UTILISATION|Nombre de Rubrique de ActiveMQ
consommateurs

UTILISATIONINombre de Rubrique de ActiveMQ

sorties de files d'attente

UTILISATIONINombre de Rubrique de ActiveMQ

mises en file d'attente

UTILISATION|Taille de la file  Rubrique de ActiveMQ

d'attente

UTILISATIONINombre de Rubrique de ActiveMQ

producteurs

Mesures Apache HTTPD

Les mesures sont collectées pour le service applicatif Apache HTTPD.

Note Les mesures sont collectées pour les Evénements MPM. Les mesures ne sont pas
collectées pour les autres MPM.

Tableau 1-40. Mesures Apache HTTPD

Nom de la mesure

UTILISATION|Travailleurs occupés
UTILISATION|Octets par demande
UTILISATIONI|Octets par seconde
UTILISATION|Charge CPU
UTILISATION]|Utilisateur CPU
UTILISATION|Travailleurs inactifs
UTILISATION|Demande par seconde
UTILISATION|Fermeture SCBoard

UTILISATION|Recherche SCBoard
DNS

UTILISATIONI|Finalisation SCBoard

UTILISATION|Nettoyage inactif
SCBoard

UTILISATION|Maintien de connexion
SCBoard

UTILISATION|Journalisation SCBoard

VMware, Inc.

Catégorie

Apache HTTPD
Apache HTTPD
Apache HTTPD
Apache HTTPD
Apache HTTPD
Apache HTTPD
Apache HTTPD
Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

KPI

Vrai

Faux

Faux

Vrai

Faux

Vrai

Vrai

Faux

Faux

Faux

Faux

Faux

Faux

KPI

Faux

Vrai

Vrai

Vrai

Vrai

Faux
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Tableau 1-40. Mesures Apache HTTPD (suite)

Nom de la mesure

UTILISATION|Ouverture SCBoard
UTILISATION|Lecture SCBoard
UTILISATIONI|Envoi SCBoard
UTILISATION|Démarrage SCBoard
UTILISATION|SCBoard en attente
UTILISATION|Nombre total d'acces
UTILISATIONINombre total d'octets

UTILISATIONINombre total de
connexions
UTILISATION|Temps d'activité
UTILISATION|Connexions de

fermeture asynchrones

UTILISATION|Connexions de maintien
actives asynchrones

UTILISATION|Connexions d'écriture
asynchrones

UTILISATIONIServerUptimeSeconds
UTILISATION|Load1
UTILISATION|Load5

UTILISATION]
ParentServerConfigGeneration

UTILISATION]
ParentServerMPMGeneration

Catégorie

Apache HTTPD
Apache HTTPD
Apache HTTPD
Apache HTTPD
Apache HTTPD
Apache HTTPD
Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD

Apache HTTPD
Apache HTTPD
Apache HTTPD

Apache HTTPD

Apache HTTPD

Mesures de la base de données Oracle

Les mesures sont collectées pour le service applicatif de la base de données Oracle.
La base de données Oracle ne peut pas étre activée sur les plates-formes Linux.

Tableau 1-41. Mesures de la base de données Oracle

Nom de la mesure

Utilisation|Sessions actives
Utilisation|Ratio CacheHit de tampon
Utilisation|Ratio CacheHit de curseur

Utilisation|Temps d'attente de la base
de données

VMware, Inc.

Catégorie

OracleDB

OracleDB

OracleDB

OracleDB

KPI

Faux

Faux

Faux

Faux

Faux

Faux

Vrai

Faux

Vrai

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

KPI

Vrai

Faux

Faux

Faux
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Tableau 1-41. Mesures de la base de données Oracle (suite)

Nom de la mesure

Utilisation|Tri de disque/s

Utilisation|Expirations de la file
d'attente/s

Utilisation|Blocs de cache globaux
corrompus

Utilisation|Blocs de cache globaux
perdus

Utilisation|Ratio CacheHit de
bibliotheque

Utilisation|Connexions/s
Utilisation|Taux de tris de mémoire
Utilisation|Lignes par tri

Utilisation|Temps de réponse de
service

Utilisation|[Nombre de sessions
Utilisation|Limite de sessions
Utilisation|Pool partagé disponible
Utilisation|Espace utilisé temporaire
UtilisationINombre total de tris/s
Utilisation|Octets physiques lus/s

Utilisation|Demandes d'E/S en lecture
physique/s

Utilisation|[Nombre total d'octets
physiques lus/s

Utilisation|Lectures physiques/s

Utilisation|Lectures physiques par
transaction

Utilisation|Octets physiques écrits/s

Utilisation|Demandes d'E/S en
écriture physique/s

Utilisation|[Nombre total d'octets
physique écrits/s

Utilisation|Ecritures physiques/s

Utilisation|Ecritures physiques par
transaction

VMware, Inc.

Catégorie

OracleDB

OracleDB

OracleDB

OracleDB

OracleDB

OracleDB
OracleDB
OracleDB

OracleDB

OracleDB
OracleDB
OracleDB
OracleDB
OracleDB
OracleDB

OracleDB

OracleDB

OracleDB

OracleDB

OracleDB

OracleDB

OracleDB

OracleDB

OracleDB

KPI

Faux

Faux

Faux

Faux

Faux

Vrai

Vrai

Faux

Faux

Vrai

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Vrai

Faux

Faux

Faux

Faux

Vrai

Faux
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Tableau 1-41. Mesures de la base de données Oracle (suite)

Nom de la mesure

Utilisation|Pourcentage des
validations utilisateur

Utilisation|Validations utilisateur/s

Utilisation|Pourcentage de
restaurations utilisateur

Utilisation|Restaurations utilisateur/s
Utilisation|Transactions utilisateur/s

Utilisation|Temps de base de
données/s

Mesures de la base de données Cassandra
Les mesures sont collectées pour le service applicatif de la base de données Cassandra.

Tableau 1-42. Mesures de la base de données Cassandra

Nom de la mesure

Cache<InstanceName>|Capacité
Cache<InstanceName>|Entrées

Cache<InstanceName>|Taux de
réussite

Cache<InstanceName>|Requétes
Cache<InstanceName>|Taille

ClientRequest<instanceName>|
Echecs

ClientRequest<InstanceName>|
Latence

ClientRequest<InstanceName>|Délais
d'expiration

ClientRequest<InstanceName>|
Latence totale

ClientRequest<InstanceName>|
Indisponibles

CommitLog|Taches en attente

CommitLog|Taille totale du journal de
validation

Compactage|Octets compactés
Compactage|Taches terminées

Compactage|Taches en attente

VMware, Inc.

Catégorie

OracleDB

OracleDB

OracleDB

OracleDB
OracleDB

OracleDB

Catégorie

Cassandra
Cassandra

Cassandra

Cassandra
Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra
Cassandra

Cassandra

KPI

Faux

Faux

Faux

Vrai

Faux

Faux

KPI

Faux

Vrai

Vrai

Vrai

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux
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Tableau 1-42. Mesures de la base de données Cassandra (suite)

Nom de la mesure

CompactagelNombre total de
compactages terminés

Clients natifs connectés
HeapMemoryUsagelvalidé
HeapMemoryUsagelinit
HeapMemoryUsage|lmax
HeapMemoryUsagelutilisé
NonHeapMemoryUsagel|validé
NonHeapMemoryUsagelinit
NonHeapMemoryUsagelmax
NonHeapMemoryUsage|utilisé
ObjectPendingFinalizationCount
StockagelNombre d'exceptions
StockagelNombre de charges

Table<InstanceName>|Latence de
lecture du coordinateur

Table<IinstanceName>|Espace disque
actif utilisé

Table<InstanceName>|Latence de
lecture

Table<instanceName>|Espace disque
total utilisé

Table<InstanceName>|Latence de
lecture totale

Table<InstanceName>|Latence
d'écriture totale

Table<IinstanceName>|Latence
d'écriture

ThreadPools<InstanceName>|Taches
actives

ThreadPools<InstanceName>|Taches
actuellement bloquées

ThreadPools<InstanceName>|Taches
en attente

VMware, Inc.

Catégorie

Cassandra

Cassandra
Cassandra
Cassandra
Cassandra
Cassandra
Cassandra
Cassandra
Cassandra
Cassandra
Cassandra
Cassandra
Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

Cassandra

KPI

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux
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Mesures Hyper-V

Les mesures sont collectées pour le service applicatif Hyper-V.

Tableau 1-43. Mesures Hyper-V

Nom de la mesure

VM : Résumé de |'état de santé de
la machine virtuelle Hyper-V|Santé
critique

VM<instanceName>|Mémoire
physique

VM<instanceName>Hv VP O|Temps
d'exécution total

VM<instanceName>|Octets recus
VM<instanceName>|Octets envoyés

VM<instanceName>|Nombre
d'erreurs

VM<instanceName>|Latence

VM<instanceName>|Longueur de la
file d'attente

VM<instanceName>|Débit

CPU<instanceName>|Durée
d'inactivité

CPU<instanceName>|Temps
processeur

CPU<instanceName>|Temps
utilisateur

Disque<instanceName>|Longueur
moyenne de file d'attente de disque

Disque<instanceName>|Durée
d'inactivité

Disque<instanceName>|Durée de
lecture

Disque<instanceName>|Durée
d'écriture

Processus<instanceName>|Octets
privés

Processus<instanceName>|Temps
processeur

Processus<instanceName>|Nombre
de threads

Processus<instanceName>|Temps
utilisateur

VMware, Inc.

Catégorie

HyperV

HyperV

HyperV

HyperV
HyperV

HyperV

HyperV

HyperV

HyperV

HyperV

HyperV

HyperV

HyperV

HyperV

HyperV

HyperV

HyperV

HyperV

HyperV

HyperV

KPI

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Vrai

Vrai

Vrai

Faux

Faux

Vrai

Vrai

Faux

Faux

Faux

Faux
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Tableau 1-43. Mesures Hyper-V (suite)

Nom de la mesure

Systémel|Processus

SystemelLongueur de file d'attente
du processeur

Systéme|Temps d'activité du systéme

Mémoire|Octets disponibles
Mémoire|Octets de cache
Mémoire|Erreurs de cache
Mémoire|Pages

Réseau<instanceName>|Erreur de
paquets sortants

Réseau<instanceName>|Erreur de
paquets recgus

Mesures MongoDB

Les mesures sont collectées pour le service applicatif MongoDB.

Tableau 1-44. Mesures MongoDB

Nom de la mesure

UTILISATIONI|Lectures actives

UTILISATION|Ecritures actives

UTILISATION]|Connexions disponibles

UTILISATIONINombre total de
connexions créées

UTILISATION|Connexions actuelles
UTILISATION|Curseur expiré

UTILISATIONINombre de
suppressions par seconde

UTILISATION|Document inséré
UTILISATION|IDocument supprimé
UTILISATION|Vidages par seconde
UTILISATION|Insertions par seconde

UTILISATION|Octets d'entrée du
réseau

UTILISATION|Connexions ouvertes

VMware, Inc.

Catégorie

HyperV

HyperV

HyperV
HyperV
HyperV
HyperV
HyperV

HyperV

HyperV

Catégorie

MongoDB
MongoDB
MongoDB

MongoDB

MongoDB
MongoDB

MongoDB

MongoDB
MongoDB
MongoDB
MongoDB

MongoDB

MongoDB

KPI

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

KPI

Vrai

Vrai

Faux

Faux

Vrai

Vrai

Faux

Faux

Faux

Faux

Faux

Faux

Vrai
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Tableau 1-44. Mesures MongoDB (suite)

Nom de la mesure

UTILISATIONI|Erreurs de page par
seconde

UTILISATION|Octets de sortie du
réseau

UTILISATION|Requétes par seconde
UTILISATIONI|Lectures en file
d'attente

UTILISATION|Ecritures en file
d'attente

UTILISATION|Total disponible
UTILISATIONINombre total de
suppressions par seconde

UTILISATIONINombre total de
transmissions par seconde

UTILISATIONJActualisation totale
UTILISATION|Mises a jour par
seconde

UTILISATION|Taille du volume (Mo)
UTILISATION|Statistiques de la
collecte

UTILISATION|Statistiques sur l'index
de données

UTILISATIONIIndex de données

UTILISATIONI|Statistiques sur la taille
des données

UTILISATIONI|Statistiques sur la taille
moyenne des objets

UTILISATIONI|Statistiques d'étendue
num

Mesures Riak

Catégorie

MongoDB

MongoDB

MongoDB

MongoDB

MongoDB

MongoDB

MongoDB

MongoDB

MongoDB

MongoDB

MongoDB

Acc|Bases de données MongoDB

Acc|Bases de données MongoDB

Acc|Bases de données MongoDB

Acc|Bases de données MongoDB

Acc|Bases de données MongoDB

Acc|Bases de données MongoDB

Les mesures sont collectées pour le service applicatif Riak.

Tableau 1-45. Mesures Riak

Nom de la mesure

UTILISATION|Moyenne CPU
UTILISATIONI|Processus de mémoire

UTILISATION|Mémoire totale

VMware, Inc.

Catégorie

Riak KV
Riak KV

Riak KV

KPI

Faux

Faux

Faux

Vrai

Vrai

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Vrai

Faux

Vrai

Faux

Faux

KPI

Faux

Faux

Faux

175



Guide de configuration

Tableau 1-45. Mesures Riak (suite)

Nom de la mesure

UTILISATIONINceud GET

UTILISATIONINombre total de nceuds
GET

UTILISATIONINceud PUT

UTILISATION|Nombre total de nceuds
PUT

UTILISATIONIPBC actif
UTILISATION|Connexions PBC
UTILISATIONI|Réparations en lecture
UTILISATION|Lectures d'index vNODE

UTILISATION|Ecritures d'index
vNODE

Mesures NTPD

Les mesures sont collectées pour le service applicatif NTPD.

Tableau 1-46. Mesures NTPD

Nom de la mesure

ntpd | délai

ntpd | gigue

ntpd | décalage
ntpd | interrogation
ntpd | portée

ntpd | quand

Mesures WebSphere

Les mesures sont collectées pour le service applicatif WebSphere.

Catégorie

Riak KV

Riak KV

Riak KV

Riak KV

Riak KV
Riak KV
Riak KV
Riak KV

Riak KV

Catégorie

Network Time Protocol
Network Time Protocol
Network Time Protocol
Network Time Protocol
Network Time Protocol

Network Time Protocol

Tableau 1-47. Mesures WebSphere

Nom de la mesure Catégorie

Pool de thread|Nombre
actif|Actuel

Pool de thread|Nombre
actif|Elevé

Pool de thread|Nombre
actif|[Faible

VMware, Inc.

Pool de thread

Pool de thread

Pool de thread

KPI

Vrai

Faux

Vrai

Faux

Vrai

Vrai

Vrai

Vrai

Vrai

KPI

Vrai

Vrai

Vrai

Faux

Vrai

Faux

KPI

Faux

Faux

Faux
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Tableau 1-47. Mesures WebSphere (suite)

Nom de la mesure

Pool de thread|Nombre
actif|Plus faible

Pool de thread|Nombre
actif|Plus élevé

JDBC|Fermer le compte
JDBC|Créer un compte

JDBC]|Taille du pool JDBC]
Moyenne

JDBC]|Taille du pool JDBC]
Actuelle

JDBC]|Taille du pool JDBC]|
Inférieure

JDBC]|Taille du pool JDBC]
Supérieure

Nettoyage de la
mémoire<instanceName>|
Nombre total de collectes

Nettoyage de la
mémoire<instanceName>|
Durée totale de collecte

Mémoire JVM|Utilisation de
la mémoire du segment de
mémoire|Mémoire allouée

Mémoire JVM|Utilisation de
la mémoire du segment de
mémoire|Mémoire initiale

Mémoire JVM|Utilisation
de la mémoire du
segment de mémoire|
Mémoire maximale

Mémoire JVM|Utilisation de
la mémoire du segment de
mémoire|Mémoire utilisée

Mémoire JVM|Utilisation de
la mémoire non issue

du segment de mémoire|
Mémoire allouée

Mémoire JVM|Utilisation de
la mémoire non issue

du segment de mémoire|
Mémoire initiale

VMware, Inc.

Catégorie

Pool de thread

Pool de thread

JDBC
JDBC

JDBC

JDBC

JDBC

JDBC

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

KPI

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux
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Tableau 1-47. Mesures WebSphere (suite)

Nom de la mesure

Mémoire JVM|Utilisation de
la mémoire non issue

du segment de mémoire|
Mémoire maximale

Mémoire JVM|Utilisation de
la mémoire non issue

du segment de mémoire|
Mémoire utilisée

Mémoire JVM|Nombre
d'objets en attente de
finalisation

Mémoire
JVMIPool<InstanceName>|
Utilisation maximale|
Mémoire allouée

Mémoire
JVM|Pool<InstanceName>|
Utilisation maximale|
Mémoire initiale

Mémoire
JVM|Pool<InstanceName>|
Utilisation maximale|
Mémoire maximale

Mémoire
JVM|Pool<InstanceName>|
Utilisation maximale|
Mémoire utilisée

Mémoire
JVMIPool<IinstanceName>|
Utilisation|Mémoire allouée

Mémoire
JVMIPool<IinstanceName>|
Utilisation|Mémoire initiale
Mémoire
JVMIPool<IinstanceName>|
Utilisation|[Mémoire
maximale

Mémoire
JVM|Pool<InstanceName>|

Utilisation|IMémoire utilisée

Charge CPU du processus
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Catégorie

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

WebSphere

KPI

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux
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Tableau 1-47. Mesures WebSphere (suite)

Nom de la mesure Catégorie KPI
Charge CPU systeme WebSphere Faux
Moyenne de la charge du WebSphere Faux
systeme

Mesures de I'application Java
Les mesures sont collectées pour le service applicatif Java.

Tableau 1-48. Mesures de I'application Java

Nom de la mesure

Pool de tampons<instanceName>|
Nombre

Pool de tampons<instanceName>|
Mémoire utilisée

Pool de tampons<instanceName>|
Capacité totale

Chargement de classe|Nombre de
classes chargées

Chargement de classelNombre total
de classes chargées

Chargement de classe|[Nombre de
classes déchargées

Nettoyage de la
mémoire<instanceName>|Nombre
total de collectes

Nettoyage de la
mémoire<instanceName>|Durée
totale de collecte

Mémoire JVM|Utilisation de la
mémoire du segment de mémoire|
Mémoire allouée

Mémoire JVM|Utilisation de la
mémoire du segment de mémoire|
Mémoire initiale

Mémoire JVM|Utilisation de la

mémoire du segment de mémoire|
Mémoire maximale

Mémoire JVM|Utilisation de la
mémoire du segment de mémoire|
Mémoire utilisée

Mémoire JVM|Pool de mémoire

JVM<InstanceName>|Utilisation
maximale|Mémoire allouée
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Catégorie

Application Java

Application Java

Application Java

Application Java

Application Java

Application Java

Application Java

Application Java

Application Java

Application Java

Application Java

Application Java

Application Java

KPI

Faux

Faux

Faux

Vrai

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux
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Tableau 1-48. Mesures de l'application Java (suite)

Nom de la mesure

Mémoire JVM|Pool de mémoire
JVM<InstanceName>|Utilisation
maximale|Mémoire initiale

Mémoire JVM|Pool de mémoire
JVM<InstanceName>|Utilisation
maximale|Mémoire maximale

Mémoire JVM|Pool de mémoire
JVM<InstanceName>|Utilisation
maximale|Mémoire utilisée

Mémoire JVM|Pool de
mémoire JVM<InstanceName>|
Utilisation|Mémoire allouée

Mémoire JVM|Pool de
mémoire JVM<InstanceName>|
Utilisation|Mémoire initiale

Mémoire JVM|Pool de
mémoire JVM<InstanceName>|
Utilisation|Mémoire maximale

Mémoire JVM|Pool de
mémoire JVM<InstanceName>|
Utilisation|Mémoire utilisée

Mémoire JVM|Utilisation de la
mémoire non issue du segment de
mémoire|Mémoire allouée

Mémoire JVM|Utilisation de la
mémoire non issue du segment de
mémoire|Mémoire initiale

Mémoire JVM|Utilisation de la
mémoire non issue du segment de
mémoire|Mémoire maximale

Mémoire JVM|Utilisation de la
mémoire non issue du segment de
mémoire|Mémoire utilisée

Mémoire JVMINombre d'objets en
attente de finalisation

Temps d'activité
Threading|Nombre de threads
Utilisation du CPU de traitement (%)
Utilisation du CPU du systéme (%)

Moyenne de la charge du systeme
(%)
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Catégorie

Application Java

Application Java

Application Java

Application Java

Application Java

Application Java

Application Java

Application Java

Application Java

Application Java

Application Java

Application Java

Application Java
Application Java
Application Java
Application Java

Application Java

KPI

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Faux

Vrai

Vrai

Faux

Faux

Faux
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Mesures de vérification a distance

Les mesures sont collectées pour des types d'objets tels que HTTP, ICMP, TCP et UDP.
Mesures HTTP
vRealize Operations Manager détecte les mesures pour les vérifications a distance HTTP.

Mesures HTTP

Tableau 1-49. Mesures HTTP

Nom de la mesure KPI
Disponibilité Faux
Code de réponse Faux
Temps de réponse Vrai
Code de résultat Faux

Mesures ICMP
vRealize Operations Manager identifie les mesures pour le type d'objet ICMP.

Tableau 1-50. Mesures ICMP

Nom de la mesure KPI

Disponibilité Faux
Temps de réponse moyen Vrai

Perte de paquets (%) Faux
Paquets recus Faux
Paquets transmis Faux
Code de résultat Faux

Mesures TCP
vRealize Operations Manager identifie les mesures pour le type d'objet TCP.

Tableau 1-51. Mesures TCP

Nom de la mesure KPI

Disponibilité Faux
Temps de réponse Vrai
Code de résultat Faux

Mesures UDP
vRealize Operations Manager identifie les mesures pour le type d'objet UDP.
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Tableau 1-52. Mesures UDP

Nom de la mesure KPI

Disponibilité Faux

Temps de réponse Vrai

Code de résultat Faux
Dépannage

Dépannage de la configuration du vRealize Application Remote Collector

Echec de la configuration de vRealize Application Remote Collector

Une erreur se produit lorsque vous ajoutez un vCenter Server lors de la configuration de vRealize
Application Remote Collector.

Probleme

La configuration de vRealize Application Remote Collector échoue avec l'erreur suivante :

Impossible d'établir une connexion valide au systéme cible. Le délai d'attente de la réponse
de la tache « Test de la connexion » a expiré pour le collecteur vRealize Operations Manager
Collector-Master.

Solution

¢ Activez les ports appropriés.

¢ Assurez-vous que NTP est synchronisé pour vRealize Operations Manager et le vRealize

Application Remote Collector.

Erreur de mot de passe

Une erreur se produit lorsque le caractére deux-points est ajouté au mot de passe lors du
déploiement de vRealize Application Remote Collector.

Probléme

La configuration de vRealize Application Remote Collector échoue avec l'erreur suivante :

Impossible d'établir une connexion valide au systéme cible. Une erreur de serveur interne
s'est produite. Assurez-vous que le collecteur distant de l'application est correctement
configuré. Pour plus de détails, reportez-vous a la section Dépannage du document du

collecteur distant de l'application.

Solution

¢ Veillez a ne pas utiliser le caractére deux-points : dans la zone de texte
API Admin User's Password lors du déploiement de vRealize Application Remote Collector.
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Dépannage de l'installation de I'agent

Echec de l'installation de I'agent en raison des autorisations de I'utilisateur vCenter Server

Des privileges d'opérations d'invité sont nécessaires pour installer des agents sur des machines
virtuelles.

Probleme

S'il n'y a aucun privilege d'opération invité, l'installation de I'agent échoue avec le message
d'erreur suivant:

L'utilisateur de 1'adaptateur vCenter ne dispose pas des privileges suivants sur les
opérations invitées : exécuter, modifier, requéte

Solution

1 Vérifiez que vous avez configuré un adaptateur vCenter.

2 Le compte d'utilisateur vCenter Server avec lequel I'adaptateur vCenter est configuré dans
vRealize Operations Manager doit disposer des autorisations suivantes : Modifications de
I'opération invité, Exécution du programme de l'opération invité et Requétes d'opération
invité.

Echec de l'installation de I'agent, car NTP n'est pas synchronisé

Si I'heure réelle du serveur vRealize Application Remote Collector est en avance ou en retard sur
I'neure actuelle, vous pouvez rencontrer des échecs de configuration ou d'installation.

Probléme
m  Echec de l'installation de I'agent

s Echec de la configuration de I'adaptateur

Solution
¢ Veillez a configurer les paramétres NTP ou

¢ Exécutez la commande suivante pour mettre immédiatement I'heure a jour a partir d'un
serveur NTP: ntpdate time.vmware.com

Assurez-vous d'avoir arrété le service ntpd avant d'exécuter la commande ntpdate.

Note La synchronisation de I'heure du systeme avec celle du serveur NTP prend environ
5 minutes.

Echec de l'installation de I'agent sur un point de terminaison Linux

L'installation d'un agent sur un point de terminaison Linux échoue pour un utilisateur non racine
disposant d'un ensemble de privileges spécifique.
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Probléeme

Si la commande tty n'est pas ajoutée, l'installation de I'agent échoue avec l'erreur suivante :

Echec du démarrage de la machine virtuelle <VM ID> avec le message d'erreur :

{ "status":"FAILED", "data":[ { "status":"FAILED", "message": "Echec - installation - 1l'accés
a sudo sans mot de passe est requis pour l'utilisateur <Install Username> sur la

commande mkdir. [sudo : désolé, un tty est requis pour exécuter sudo]", "stage":"O0" } 1,
"currentstage":"0", "totalstages":"0" }

Solution
¢ Sivous obtenez I'erreur ci-dessus, vérifiez que les lignes ci-aprés existent dans /etc/

sudoers.

1. root ALL=(ALL:ALL) ALL
2.Defaults:root !requiretty

3.Defaults:arcuser !requiretty

(1) peut étre omis si sudo sans mot de passe est déja activé pour l'utilisateur racine. (2) et (3)

peuvent étre omis si vos machines virtuelles de point de terminaison sont déja configurées
pour arréter requiretty.

Ajoutez ces lignes a /etc/sudoers, Si ce n'est pas déja fait.

¢ Pour résoudre d'autres pannes sur des points de terminaison Linux, assurez-vous que le point

de montage /tmp est monté avec l'option de montage exec.

Echec de l'installation de I'agent sous Windows lorsque I'UAC est désactivé

Probleme

L'installation de I'agent échoue méme lorsque I'UAC est désactivé.

Solution
¢ Pour désactiver 'UAC (auparavant appelé LUA) sous Windows, procédez comme suit :

a Dans le chemin de Registre

HKLM:\Software\Microsoft\Windows\CurrentVersion\Policies\System, définissez

la valeur de la clé EnableLUa sur O.

b Vous devez redémarrer la machine pour appliquer vos modifications.

L'installation de I'agent échoue sous Windows et une erreur d'autorisation refusée s'affiche

Dans Windows, lors du démarrage, lorsque le dossier Telegraf est renommé ucp-telegraf, cela

peut provoquer un échec en raison d'une erreur d'autorisation.
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Probléeme

Il arrive parfois que certains antivirus soient en cours d'exécution, ce qui empéche l'application de
renommer ou de modifier le répertoire ou les fichiers. Dans ce cas, le message d'erreur suivant
s'affiche :

Install telegraf [unable to install telegraf due to system error : [WinError
5] Access 1is denied: 'C:\\VMware\\UCP\\ucp-telegraf']"}].

Solution

¢ Désactivez 'antivirus, puis poursuivez le démarrage.

Dépannage des échecs liés au plug-in

Impossible d'activer un plug-in

Impossible d'activer un plug-in avec les mémes champs tant que la configuration du plug-in n'est
pas supprimée.

Probléme

Un message d'erreur s'affiche dans I'interface utilisateur de vRealize Operations Manager. ||
contient les éléments suivants :

Failed to update resource: Resource with same key already exists

Solution

¢ Supprimez manuellement la configuration du plug-in existante, puis poursuivez l'activation du
plug-in. Si le probléme persiste, supprimez la ressource correspondante de l'inventaire.

L'état du plug-in s'affiche comme inconnu

L'état de quelgues plug-ins est inconnu apres la mise a niveau de vRealize Application Remote
Collector et de vRealize Operations Manager de la version 7.5 a la version 8.3 et de la version 8.1
a 8.3.

Probleme

L'icbne Inconnu s'affiche en gris a coété du plug-in.

Solution

¢ Réactivez le plug-in.

Dépannage de la collecte de mesures

Résolution des problémes liés a la collecte des mesures et a l'installation d'agent

Si les parametres d'heure du vRealize Application Remote Collector et de vRealize Operations
Manager ne sont pas synchronisés entre eux, vous risquez de rencontrer des probléemes de
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collecte de mesures et d'installation de I'agent. A terme, vous risquez de ne pas voir les mesures
dans les tableaux de bord de vRealize Operations Manager.

Probléme
Vous pouvez remarquer les problémes suivants dans vRealize Operations Manager :

m  Vous ne pouvez pas ajouter de vRealize Application Remote Collector a vRealize Operations
Manager

m  Vous ne pouvez pas installer un agent dans les machines virtuelles cibles Windows et Linux.

Cause

La synchronisation de I'heure est une condition préalable de la communication TLS/SSO entre un
client et un serveur.

Si I'heure de vRealize Operations Manager et du vRealize Application Remote Collector ne sont
pas synchronisées, le test de connexion échoue lors de la configuration du vRealize Application
Remote Collector dans vRealize Operations Manager.

Si I'heure des machines virtuelles cibles Windows et Linux n'est pas synchronisée avec celle de
vRealize Operations Manager, la communication entre le vRealize Application Remote Collector et
les agents est interrompue aprés l'installation de ceux-ci. Les mesures surveillées ne sont donc
pas envoyées a vRealize Operations Manager. Vous pouvez également arréter et redémarrer
I'agent pour résoudre ce probleme.

Solution

1 Vérifiez le bundle de support vRealize Operations Manager dans le chemin COLLECTOR/
adapters/APPOSUCPAdapter/ pour y rechercher d'éventuelles erreurs.

2 Vérifiez le bundle de support du vRealize Application Remote Collector, ucpapi.log, poury
rechercher d'éventuelles erreurs.

3 Vérifiez la synchronisation de I'heure entre le vRealize Application Remote Collector, vRealize
Operations Manager et les machines virtuelles cibles Windows et Linux.

4 Pour démarrer et redémarrer l'agent, reportez-vous a la section Opérations supplémentaires

dans l'onglet Gérer les agents.

Résolution des problemes de mise a niveau

Vous risquez de voir des icbnes d'état incohérentes ou des messages d'erreur dans vRealize
Operations Manager si vous ne procédez pas a une mise a niveau vers les versions compatibles
de vRealize Operations Manager et vRealize Application Remote Collector.

Probléeme

Problémes d'interface utilisateur vRealize Application Remote Collector

m Vous ne pouvez pas mettre a jour la machine virtuelle de point de terminaison pour
gu'elle dispose de la derniere version de I'agent vRealize Application Remote Collector.
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m  Sivous démarrez/redémarrez une machine virtuelle aprés avoir mis a niveau le vRealize
Application Remote Collector, vous ne pouvez pas activer I'application qui vient d'étre
détectée. Un message d'erreur s'affiche si vous essayez de l'activer.

Gérer les problémes d'interface utilisateur vRealize Application Remote Collector

= Une option permettant de mettre a jour I'agent de point de terminaison s'affiche, mais
VOous ne pouvez pas effectuer la mise a jour.

m Les services pris en charge dans les dernieres versions de vRealize Application Remote
Collector ne peuvent pas étre détectés.

Cause

Le premier lot de problemes se produit car I'application vRealize Application Remote Collector est
mise a niveau vers la derniere version, alors que la version de I'application vRealize Operations
Manager est une ancienne version.

Le deuxieme lot de problemes se produit car I'application vRealize Operations Manager est mise
a niveau vers la derniére version, alors que l'application vRealize Application Remote Collector
version 1.x est installée.

Solution

¢ Procédez ala mise a niveau vers les versions compatibles de vRealize Operations Manager et
vRealize Application Remote Collector.

Note Pour plus d'étapes de dépannage, consultez : Dépannage de l'installation de 'agent.
Dépannage de la mise a niveau du contenu

Probléme
La mise a niveau du contenu d'un point de terminaison échoue avec l'erreur suivante :

Timeout Error. Please retry the action after some time.

Cause

Parfois, la mise a niveau du contenu d'un point de terminaison échoue en raison d'un délai
d'expiration dans le vRealize Application Remote Collector.

Solution

¢ Redéclenchez la mise a niveau du contenu du point de terminaison pour résoudre le
probleme.

Dépannage a l'aide de bundles de support

Téléchargez les bundles de support a partir des machines virtuelles sur lesquelles vous avez
déployé vRealize Application Remote Collector. Des bundles de support sont nécessaires pour
résoudre les problémes liés a la surveillance des applications. Pour les machines virtuelles de
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points de terminaison Linux et Windows, exécutez la commande spécifiée et accédez au bundle
de support.

Pour le collecteur distant de I'application vRealize

1 Accédez a la page VAMI en saisissant https://<vRealize Application Remote Collector
hostname>:5480

2 Connectez-vous avec les informations d'identification racine.
3 Cliguez sur I'onglet Bundle de support. Cliquez sur le bouton Générer des journaux pour VA.

vRealize Application Remote Collector crée les bundles de support que vous pouvez
télécharger.

Pour les machines virtuelles de points de terminaison
1 Connectez-vous au point de terminaison.

2 Exécutez les commandes suivantes en fonction du type de systeme d'exploitation de la
machine virtuelle du point de terminaison :

Pour les machines virtuelles de point de terminaison Linux

/opt/vmware/ucp/ucp-minion/bin/ucp-minion.sh --config /opt/vmware/ucp/salt-minion/etc/salt/

grains --action gen support bundle --log level INFO

Le bundle de support est généré et placé dans le répertoire /opt/VMware/UCP/support-
Bundle-Endpoints/, sous la forme d'un fichier ZIP.

Pour les machines virtuelles de point de terminaison Windows

C:\VMware\UCP\ucp-minion\bin\ucp-minion.bat --config C:\VMware\UCP\salt\conf\grains --
action gen support bundle --log level INFO

Le bundle de support est généré et placé dans le répertoire $SystemDrive$%
\VMware\UCP\support-bundle-endpoints)\, sous la forme d'un fichier ZIP.

Détection de services

La détection de services vous aide a détecter les services en cours d'exécution dans chaque
machine virtuelle, puis crée une relation ou une dépendance entre les services de différentes
machines virtuelles. Vous pouvez afficher les mesures de base en fonction des services que
vous souhaitez surveiller. Vous pouvez également utiliser les tableaux de bord de détection de
services pour surveiller les services.

La détection de services vous permet de déterminer le type de service exécutés sur chaque
machine virtuelle de votre environnement. Vous pouvez déterminer la machine virtuelle faisant
partie d'un service, l'impact de I'arrét ou du déplacement d'une machine virtuelle, I'impact

d'un incident et le chemin d'escalade approprié pour un probleme. Vous pouvez également
déterminer quelles machines virtuelles sont utilisées pour migrer un service et quels services sont
affectés par une panne planifiée sur une machine virtuelle ou un composant d'infrastructure.
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Attribution de licence

Vous pouvez détecter et surveiller les services a l'aide des éditions Advanced et Enterprise de
VRealize Operations Manager.

Pour détecter et surveiller les services, suivez ces étapes dans vRealize Operations Manager :

m  Configurez la détection de services. Pour plus d'informations, consultez : Configurer la
détection de services.

m  Gérez les services. Pour plus d'informations, consultez : Gérer les services .

m  Surveillez les services a 'aide des tableaux de bord. Pour plus d'informations, consultez :
Tableaux de bord de détection de services.

m  Affichez les services détectés. Pour plus d'informations, consultez : Services détectés.

Plates-formes et produits pris en charge pour la détection de
services

La détection de services prend en charge des plates-formes et des versions de produit
spécifigues.

Vous pouvez fournir les informations d'identification du systéme d'exploitation invité disposant
des privileges appropriés ou utiliser la méthode sans informations d'identification pour détecter
des services.

Versions de produit prises en charge pour la détection de services avec
spécification des informations d'identification

m  Pour ESXi, vCenter Server et VMware Cloud on AWS, consultez la matrice d'interopérabilité
des produits VMware.

= VMware Tools : pour plus d'informations, consultez I'article KB 75122.

Versions de produit prises en charge et autres conditions préalables pour la
détection de services sans informations d'identification

Pour plus d'informations, consultez I'article KB 78216.

Versions du systéme d'exploitation

Systémes d'exploitation Version

Windows Windows 7, Windows Server 2008/R2 et versions
ultérieures.

Linux Photon, RHEL, CentOS, SUSE Linux Enterprise Server, OEL

et Ubuntu (tous les systemes d'exploitation Linux doivent
étre basés sur la version de noyau 2.6.25 ou supérieure).
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Services pris en charge

La détection de services traite plusieurs services pris en charge par vRealize Operations
Manager. Les services pris en charge sont listés ci-dessous.

Services pris en charge :

Active Directory

Apache HTTP

Apache Tomcat

DB2

Serveur Exchange Client Access
Serveur Exchange Edge Transport
Serveur Exchange Hub Transport
Serveur Exchange Mailbox
Serveur Exchange

Serveur Exchange Unified Messaging
GemFire

s

JBoss

MS SQL DB

BD MySQL

Nginx

Oracle DB

RabbitMQ

SharePoint

Serveur d'application SharePoint
Serveur SharePoint

Serveur Web SharePoint

Serveur SRM vCenter Replication Management
Serveur SRM vCenter Replication
Sybase DB

Serveur Pivotal TC

Serveur vCenter Site Recovery Manager
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Configurer la détection de services

Pour découvrir les services et leurs relations, et pour accéder a la surveillance de base, vous

vCloud Director

VMware vCenter

VMware vCenter (Appliance)
Serveur VMware View

Service d'analyse de vRealize Operations
Collecteur de vRealize Operations
vRealize Operations GemFire
vRealize Operations Postgres Data
VRealize Operations Postgres Repl
IU de vRealize Operations
WebLlogic

WebSphere

pouvez fournir les informations d'identification du systéme d'exploitation invité avec les privileges

appropriés, ou utiliser I'approche sans informations d'identification pour détecter les services.

Conditions préalables

Vous devez disposer d'une instance de l'adaptateur vCenter configurée et surveillant le
méme vCenter Server que celui utilisé pour détecter les services. L'utilisateur de vCenter
Server configuré doit disposer des privileges suivants :

m  Modification de I'alias d'opération invité

m  Requéte de l'alias d'opération invité

m  Modifications de 'opération invité

m  Exécution du programme d'opération invité

m  Requétes d'opération invité
m  Gérer les configurations de service

m  Modifier une configuration de service

m Interroger une configuration de service

m Lire une configuration de service

L'instance d'ESXi qui héberge les machines virtuelles sur lesquelles les services doivent étre
détectés doit disposer d'un acces HTTPS au port 443 a partir du noeud de collecteur sur
lequel I'instance de l'adaptateur de détection de services est configurée.
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m  Vérifiez que les types de commande et d'utilitaire suivants sont utilisés :

Type

Systemes d'exploitation UNIX

Détection de services

Collecte des mesures de performance

Systemes d'exploitation Windows

Détection de services

Collecte des mesures de performance

m  Restrictions d'accés utilisateur

Commandes et utilitaires

ps, netstat et top

. awk, csh, ps, pgrep et procfs (systéeme de fichiers)

wmic et netstat

wimic, typeperf et tasklist

m  Pour les systémes d'exploitation Linux, assurez-vous que l'utilisateur est un utilisateur
racine ou un membre du groupe d'utilisateurs sudo.

Note Pour les utilisateurs non racine, I'option NorPASSWD doit étre activée dans le

fichier /etc/sudoers pour éviter que les scripts de collecteur de mesures n'attendent

I'entrée de mot de passe interactif.

Etapes a suivre pour activer 'option NoPASSWD pour un utilisateur sudo particulier :

1 Connectez-vous a la machine virtuelle spécifique en tant qu'utilisateur racine.

2 Exécutez la commande sudo visudo qui ouvre un éditeur.

3 Dans la section commande, ajoutez username ALL=(ALL) NOPASSWD:ALL. username

doit étre remplacé par un nom d'utilisateur existant pour lequel cette option est

activée.

4 Enregistrez le fichier et fermez-le. Il est automatiquement rechargé.

m  Pour détecter les services sous Windows, le compte d'administrateur local doit étre

configuré.

Note Les services ne sont pas détectés pour les membres du groupe d'administrateurs
différents du compte d'administrateur lui-méme si le paramétre de stratégie

User Account Control: Run all administrators in Admin Approval Mode est activé.

Pour résoudre ce probléme, désactivez ce parametre de stratégie pour détecter les

services. Toutefois, si vous désactivez le parameétre de stratégie, la sécurité du systéme

d'exploitation est réduite.

m  Pour détecter les services sous Windows Active Directory, le compte d'administrateur de

domaine doit étre configuré.
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L'heure du systéme doit étre synchronisée entre les noeuds vRealize Operations Manager,
le vCenter Server et la machine virtuelle si la détection du service fonctionne avec le mode
basé sur les informations d'identification et que le mappage de I'alias invité est utilisé pour
I'authentification.

L'utilisateur configuré doit disposer de privileges de lecture et d'écriture dans le répertoire
temporaire. Pour les systemes Windows, le chemin d'accés peut étre extrait de la variable
d'environnement TEMP. Pour les systemes Linux, il s'agit de /tmp et/ou /var/tmp.

Pour plus d'informations sur les plates-formes et les versions prises en charge, reportez-vous
a la section Plates-formes et produits pris en charge pour la détection de services.

Note Si plusieurs instances de vRealize Operations Manager surveillent le méme vCenter Server
et que la détection de services est activée pour ces instances de vRealize Operations Manager,
la détection de services peut étre instable. Il s'agit d'un probléme connu de VMware Tools. Par
conséquent, les opérations de I'invité peuvent ne pas s'exécuter.

Procédure

1

Dans le menu, sélectionnez Accueil, puis sélectionnez Gérer les applications > Détection de
services dans le panneau de gauche.

Sur la page Détection de services, cliquez sur I'option Configurer la détection de services.

Dans la page Comptes cloud, cliquez sur I'instance de vCenter Server dans la liste, puis
sélectionnez I'onglet Détection de services.

Pour activer la détection de services dans ce vCenter Server, activez I'option Détection de
services.

Vous pouvez choisir d'ajouter des informations d'identification en cochant la case Utiliser
d'autres informations d'identification.

a Cliquez sur le signe plus et saisissez les détails dans la boite de dialogue Gérer les
informations d'identification, notamment le nom des informations d'identification, ainsi
que le nom d'utilisateur et le mot de passe vCenter. En outre, entrez le nom d'utilisateur
et le mot de passe pour Windows, Linux et SRM, puis cliquez sur OK.

Si vous utilisez le nom d'utilisateur et le mot de passe par défaut, entrez un nom d'utilisateur
et un mot de passe par défaut pour Windows, Linux et SRM.

Entrez un mot de passe pour le mappage des utilisateurs invités.

Vous pouvez également activer le regroupement de l'application et la création d'une
application métier.
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9 Cliquez sur Enregistrer.

Note Si vous spécifiez un utilisateur non racine pour Linux, les services ne sont pas détectés,
sauf si vous activez I'option Utiliser Sudo (utilisateur non racine Linux) lors de la modification
de l'instance de 'adaptateur de détection de services associée apres avoir créé le compte
cloud vCenter. Cette option est désactivée par défaut, ce qui signifie que l'utilisateur racine
est attendu par défaut lorsque vous configurez le compte sur le Cloud vCenter.

10 Modifiez le compte Cloud créé pour la détection des services.

11 Dans la section Paramétres avancés, pour configurer la détection de services sans
informations d'identification, sélectionnez Activé dans le champ Statut de la détection de
services sans informations d'identification.

Etape suivante

Vous pouvez gérer les services pris en charge par vRealize Operations Manager sur des
machines virtuelles spécifiques.

Gérer les services

Vous pouvez gérer les services pris en charge par vRealize Operations Manager sur les machines
virtuelles spécifiques.

Emplacement de la gestion des services

Dans le menu, sélectionnez Administration, puis sélectionnez Inventaire dans le panneau de
gauche. Dans le volet de droite, sélectionnez I'onglet Gérer les services. Vous pouvez également
accéder a l'onglet Manage Services en sélectionnant Accueil, puis Gérer les applications >
Détection de services dans le volet de gauche. Sélectionnez I'option Manage Services Sur la
page Détection de services.

Vous pouvez afficher des informations spécifiques a partir des options dans la grille de données.

Tableau 1-53. Options de la grille de données

Options Description

Nom de VM Nom de la VM.

Systeme d'exploitation Systeme d'exploitation installé sur la machine virtuelle.
Services détectés Affiche les noms des services détectés ou Aucun si aucun

service n'est détecté sur la machine virtuelle.

Surveillance de service Affiche la valeur actuelle du parameétre de surveillance de
service de la machine virtuelle. Si cette valeur est définie,
les services sont détectés et les mesures du service de
performances sont calculées toutes les 5 minutes. Dans
le cas contraire, la détection de services est effectuée
toutes les 24 heures.
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Tableau 1-53. Options de la grille de données (suite)

Options

Etat d'authentification

Etat de I'alimentation

Etat de la collecte

Statut de la collecte

Nom vCenter

Tableau 1-54. Options de la barre d'outils

Options

Actions

Ouvrir dans une application externe

VMware, Inc.

Description

Etat d'authentification de la machine virtuelle pour la
détection de services. Voici les valeurs possibles :

®  [nconnu
Echec
Alias invité

Informations d'identification communes

Sans information d'identification

Etat d'alimentation des machines virtuelles. Voici les
valeurs possibles :

®  Sous tension
m  Hors tension
m  Interrompu
]

Inconnu

Affiche I'état de collecte d'une instance d'adaptateur de
chaque objet. Vous pouvez voir le nom de l'instance de
I'adaptateur et son état dans une info-bulle en pointant
sur l'icobne d'état de la collecte. Pour gérer une instance
de l'adaptateur pour démarrer et arréter la collecte de
données, dans le menu, cliquez sur Administration puis,
dans le volet de gauche, cliguez sur Inventaire.

Affiche I'état de collecte d'une instance d'adaptateur de
chaque objet. Vous pouvez voir le nom de l'instance de
I'adaptateur et son état dans une info-bulle en pointant
sur l'icobne d'état de la collecte. Pour gérer une instance
de l'adaptateur pour démarrer et arréter la collecte de
données, dans le menu, cliquez sur Administration puis,
dans le volet de gauche, cliguez sur Inventaire.

Vous pouvez afficher un message pour les VM dont I'état
d'authentification indique Echec dans une info-bulle en
pointant sur l'icbne d'état de la collecte.

Nom de l'instance de I'adaptateur vCenter auquel
appartient cette ressource de machine virtuelle.

Description

Affiche une liste d'actions. Pour plus d'informations,
consultez : Liste des actions vRealize Operations
Manager .

Si un adaptateur a la possibilité d'afficher un lien vers
une autre application pour obtenir des informations sur
I'objet, cliquez sur le bouton pour accéder au lien vers
I'application.
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Tableau 1-54. Options de la barre d'outils (suite)

Options Description

Fournir le mot de passe Sélectionnez les machines virtuelles dans la liste et
cliguez sur Fournir le mot de passe pour fournir un
nom d'utilisateur et un mot de passe pour les machines
virtuelles sélectionnées afin de détecter les services.

Activer la surveillance de service Sélectionnez les machines virtuelles dans la liste et cliquez
sur Activer la surveillance de service pour activer les
calculs fréquents de détection de services et de mesures
de service de performances (toutes les 5 minutes).

Note La sélection d'un trop grand nombre de machines
virtuelles entraine potentiellement une dégradation de
vCenter Server. Il s'agit d'un probleme connu.

Désactiver la surveillance de service Sélectionnez les machines virtuelles dans la liste et cliquez
sur Désactiver la surveillance de service pour désactiver
les calculs fréquents de détection de services et de
mesures de service de performances. La détection de
services est définie par défaut sur le cycle 24 heures.

Effacer les sélections Efface toutes les sélections d'objets VM.

Sélectionner tout Sélectionne tous les objets VM.

Afficher les détails Accéde a I'onglet Résumé pour la VM sélectionnée.
Taille de page Nombre d'objets a répertorier par page.

Tous les filtres Vous pouvez effectuer une recherche dans la liste des

machines virtuelles en fonction des critéres suivants : nom
de la VM, systeme d'exploitation, état d'alimentation, état
et service.

Services détectés

Vous pouvez afficher les services détectés, le nombre de machines virtuelles sur lesquelles
chaque service détecté est en cours d'exécution et vous pouvez configurer la détection de
services.

Emplacement de I'affichage des services détectés

Dans le menu, sélectionnez Accueil puis, dans le volet de gauche, sélectionnez Détection de
services.

Services détectés

Vous obtenez une liste des services qui sont détectés, ainsi que le nombre de machines virtuelles
sur lesquelles des services sont en cours d'exécution. Cette section s'affiche une fois que vous
avez configuré la détection de services et que les services sont détectés.

Services connus

Vous obtenez la liste de tous les services pris en charge et de ceux qui peuvent étre détectés.
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Services autorisés

Pour configurer un service, cliquez sur Configurer la liste autorisée et ajoutez un nom de
processus, un port et un nom complet dans la boite de dialogue Autoriser le service.

Le nom du processus doit correspondre exactement au nom que vous voyez dans le SE invité
lors de I'exécution des commandes ps sous Linux et wmic sous Windows. Spécifiez un port
unique pour chague service.

Mesures de détection de services
La détection de services détecte des mesures pour plusieurs objets. Elle détecte également les

mesures de CPU et de mémoire des services détectés.

Mesures Machine virtuelle
La détection de services détecte des mesures pour des machines virtuelles.
Tableau 1-55. Mesures Machine virtuelle

Nom de la mesure Description

Services du SE invité|Nombre total de services Nombre de services préts a I'emploi et définis par
I'utilisateur détectés dans la VM.

Services du SE invité|[Nombre de services définis par Nombre de services définis par I'utilisateur détectés dans

I'utilisateur la VM.

Services du SE invité|[Nombre de services OOTB Nombre de services préts a I'emploi détectés dans la VM.

Services du SE invité|[Nombre de connexions sortantes Nombre de connexions sortantes depuis les services
détectés.

Services du SE invité|[Nombre de connexions entrantes Nombre de connexions entrantes vers les services
détectés.

Mesures récapitulatives de service

La détection de services détecte les mesures récapitulatives de I'objet de service. L'objet est un
objet de service unique.

Tableau 1-56. Mesures récapitulatives de service

Nom de la mesure Description

Résumé|Nombre de connexions entrantes Nombre de connexions entrantes.
Résumé|Nombre de connexions sortantes Nombre de connexions sortantes.
Résumé|Nombre de connexions Nombre de connexions entrantes et sortantes.
Résumé|Pid ID de processus.
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Mesures de performance de service

La détection de services détecte les mesures de performance de I'Objet service. L'objet est un
objet service unique.

Tableau 1-57. Mesures de performance de service

Nom de la mesure Description
Groupes de mesures de performance|CPU Utilisation du CPU en pourcentage.
Groupes de mesures de performance|Mémoire Utilisation de la mémoire en Ko.

Groupe de mesures de performance|Débit de lecture des  Débit de lecture des E/S en Ko/s.
E/S

Groupe de mesures de performance|Débit d'écriture des Débit d'écriture des E/S en Ko/s.
E/S

Mesures de type de service

La détection de services détecte des mesures pour les objets de type de service.

Tableau 1-58. Mesures de type de service

Nom de la mesure Description
Nombre d'instances Nombre d'instances de ce type de service.
Log Insight

Lorsque VRealize Operations Manager est intégré avec Log Insight, vous pouvez afficher la page
Log Insight, le tableau de bord Dépanner avec les journaux et I'onglet Journaux. Vous pouvez
rechercher des messages de journaux, et collecter et analyser des flux de journaux. Vous pouvez
afficher les mesures liées aux journaux pour le dépannage. Vous pouvez également créer des
requétes personnalisées pour extraire dynamiquement des champs des messages de journaux.

Page Log Insight

Lorsque vRealize Operations Manager est intégré avec vRealize Log Insight, vous pouvez
rechercher et filtrer des événements de journal. A partir de I'onglet Analyses interactives de

la page Log Insight, vous pouvez créer des requétes pour extraire des événements de journal en
fonction d'un horodatage, d'un texte, d'une source et de champs. vRealize Log Insight présente
les résultats des requétes sous forme de graphiques.

Pour accéder a la page Log Insight depuis vRealize Operations Manager, vous devez effectuer
I'une des opérations suivantes :

m  Configurer I'adaptateur vRealize Log Insight a partir de l'interface vRealize Operations
Manager, ou

m  Configurer vRealize Operations Manager dans vRealize Log Insight.

VMware, Inc. 198



Guide de configuration

Pour plus d'informations sur la configuration, voir Configuration de vRealize Log Insight avec
vRealize Operations Manager.

Pour des informations sur les analyses interactives de vRealize Log Insight, voir la documentation
vRealize Log Insight.

Onglet Journaux

Lorsque vRealize Operations Manager est intégré avec vRealize Log Insight, vous pouvez afficher
les journaux associés a un objet sélectionné dans I'onglet Journaux. Vous pouvez résoudre

un probléme survenu dans votre environnement en mettant en relation les informations des
journaux et les mesures. Vous pourrez ainsi probablement identifier la cause principale du
probleme.

Fonctionnement de I'onglet Journaux

Par défaut, I'onglet Journaux présente différents types d'événements pour la derniére heure.
Pour les objets vSphere, les journaux sont filtrés pour afficher les types d'événements associés
a l'objet sélectionné. Pour plus d'informations sur les fonctions de filtrage et de requéte, voir la
documentation vRealize Log Insight.

Emplacement de I'onglet Journaux

Dans le menu, sélectionnez Environnement, puis dans le volet de gauche, sélectionnez un objet
d'inventaire. Cliquez sur I'onglet Journaux. Pour afficher I'onglet Journaux, vous devez configurer
vRealize Operations Manager dans vRealize Log Insight. Pour plus d'informations, consultez
Configuration de vRealize Log Insight avec vRealize Operations Manager.

Apres l'intégration de vRealize Operations Manager dans vRealize Log Insight, actualisez le
navigateur pour afficher I'onglet Journaux.

Configuration de vRealize Log Insight avec vRealize Operations
Manager

Pour utiliser la page Log Insight, le tableau de bord Dépanner avec les journaux et I'onglet
Journaux dans vRealize Operations Manager, vous devez configurer vRealize Log Insight avec
vRealize Operations Manager.

Configuration de I'adaptateur vRealize Log Insight dans vRealize Operations
Manager

Pour accéder a la page Log Insight et au tableau de bord Dépanner avec les journaux a partir
de vRealize Operations Manager, vous devez configurer I'adaptateur vRealize Log Insight dans
VRealize Operations Manager.

Vous ne pouvez intégrer qu'une seule instance de vRealize Log Insight.
Conditions préalables

m  Vérifiez que vRealize Log Insight et vRealize Operations Manager sont installés.
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m  Assurez-vous gque vous connaissez I'adresse IP ou le nom de domaine complet de l'instance
de vRealize Log Insight que vous avez installée.

Procédure

1 Dans le menu, sélectionnez Administration, puis sélectionnez Gestion > Intégrations dans le
volet de gauche.

2 Sur la page Intégrations, cliquez sur VMware vRealize Log Insight.
3  Surla page VMware vRealize Log Insight, procédez comme suit :

m  Entrez I'adresse IP ou le nom de domaine complet dans la zone de texte Serveur Log
Insight de I'instance de vRealize Log Insight installée et sélectionnée pour I'intégration.

m  Sélectionnez le groupe de collecteurs dans le menu déroulant Collecteurs/Groupes.
m  Cliquez sur Tester la connexion pour Vvérifier que la connexion a été établie avec succeés.
m  Cliquez sur Enregistrer.

4 Dans la page d'accueil de vRealize Operations Manager, cliquez sur Dépannage > A l'aide
des journaux dans le volet de gauche. Si un message s'affiche en bas de la page, cliquez sur
le lien et acceptez I'exception de certificat dans vRealize Log Insight ou contactez le support
informatique pour plus d'informations.

5 Depuis la page d'accueil de vRealize Operations Manager, cliquez sur Dépannage > A l'aide
des journaux dans le volet de gauche et entrez le nom d'utilisateur ainsi que le mot de passe
de l'instance de vRealize Log Insight que vous avez installée.

Configuration de vRealize Operations Manager dans vRealize Log Insight

vRealize Operations Manager est configuré dans vRealize Log Insight dans les scénarios suivants :

m  Pour accéder a l'onglet Journaux dans vRealize Operations Manager.

m  Pour accéder au tableau de bord Dépanner avec les journaux et a la page Log Insight a partir
de VRealize Operations Manager.

Conditions préalables
m  Vérifiez que vRealize Log Insight et vRealize Operations Manager sont installés.

m  Assurez-vous que vous connaissez l'adresse IP, le nom d'hdte et le mot de passe de I'instance
de vRealize Operations Manager sélectionnée pour l'intégration.

Procédure

1 Sur la page Administration de vRealize Log Insight, cliquez sur vRealize Operations dans le
volet de gauche. Le volet d'intégration avec vRealize Operations s'affiche.

2 Dans la zone de texte Nom d'héte, entrez I'adresse IP ou le nom de domaine complet de
I'instance de vRealize Operations Manager sélectionnée pour l'intégration.

Note Si vous utilisez un équilibrage de charge, utilisez son adresse IP ou son nom de
domaine complet comme valeur de nom d'héte.
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3 Dans les zones de texte Nom d'utilisateur et Mot de passe, entrez le nom d'utilisateur et le
mot de passe de l'instance de vRealize Operations Manager sélectionnée pour l'intégration.

4  Sélectionnez les cases a cocher appropriées en fonction de vos préférences:

m  Pour envoyer des alertes a vRealize Operations Manager, sélectionnez Activer

I'intégration des alertes.

m  Pour permettre a vRealize Operations Manager d'ouvrir Log Insight et d'interroger les
journaux d'objets, sélectionnez Activer le lancement contextuel.

m  Pour calculer et envoyer des mesures a vRealize Operations Manager, sélectionnez

Activer le calcul des mesures.

5 Cliquez sur Tester la connexion pour vérifier que la connexion a été établie avec succeés et

acceptez le certificat s'il n'est pas approuvé.

6 Cliquez sur Enregistrer.

Vous pouvez a présent consulter les journaux d'un objet dans vRealize Operations Manager.

Transfert de journaux

Pour faciliter le dépannage dans l'interface utilisateur, vous pouvez envoyer les journaux a un

serveur journal externe ou un serveur vRealize Log Insight.

Si vous avez configuré le transfert de journaux a partir de Administration > Support > Journaux
dans les versions antérieures de vRealize Operations Manager, VMware recommande de le
reconfigurer dans cette version de vRealize Operations Manager.

Emplacement de la page de transfert de journaux

Dans le menu, sélectionnez Administration, puis, dans le volet de gauche, sélectionnez Gestion >

Transfert de journaux.

Tableau 1-59. Options de la page de transfert de journaux

Options

Configuration de la journalisation de I'auto-surveillance

Journaux transférés

Serveurs Log Insight

Hoéte

VMware, Inc.

Description

Permet de transférer les journaux vers un serveur journal
externe.

Vous pouvez sélectionner I'ensemble de journaux que
vous souhaitez transférer vers le serveur journal externe
ou le serveur vRealize Log Insight.

Vous pouvez sélectionner une adresse IP du serveur
vRealize Log Insight disponible.

Si aucune adresse IP du serveur vRealize Log Insight n'est
disponible, sélectionnez Autres dans le menu déroulant et
entrez manuellement les détails de la configuration.

Adresse IP du serveur journal externe ou les journaux
doivent étre transférés.
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Tableau 1-59. Options de la page de transfert de journaux (suite)

Options

Protocole

Port

Utiliser SSL

Chemin d'accés au fichier d'autorité de certification

Nom du cluster

Description

Vous pouvez sélectionner cfapi OU syslog dans le menu
déroulant pour envoyer des messages de journalisation
d'événements.

La valeur du port par défaut est définie en fonction de la
configuration SSL pour chaque protocole. Voici les valeurs
de port par défaut possibles :

Protocole SSL Port défini par défaut

cfapi Non 9000
cfapi Oui 9543
syslog Non 514
syslog Oui 6514

Permet a I'agent vRealize Log Insight d'envoyer des
données en toute sécurité.

Vous pouvez entrer le chemin d'accés au fichier

de bundle de certificats racines approuvés. Si vous
n'entrez pas de chemin d'accés au certificat, I'agent
Windows vRealize Log Insight utilise les certificats

racines du systéme et I'agent Linux vRealize Log Insight
tente de charger les certificats approuvés a partir

de /etc/pki/tls/certs/ca-bundle.crt ou /etc/ssl/

certs/ca-certificates.crt

Affiche le nom du cluster. Vous pouvez modifier ce
champ.

Modification des types de journaux existants

Si vous modifiez manuellement les entrées existantes ou des sections de journaux et modifiez
les paramétres de transfert de journaux de vRealize Operations Manager, vous perdez les

modifications que vous avez apportées.

Les entrées serveur suivantes sont remplacées par les parameétres de transfert de journaux de

vRealize Operations Manager.

port
proto
hostname
ssl
reconnect

ssl_ca_path

VMware, Inc.
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Les balises [common | global] suivantes ont été ajoutées ou remplacées par les paramétres de
transfert de journaux de vRealize Operations Manager.

VmwW_VI_OpS_appname
vmw_vr_ops_clustername
vmw_vr_ops_clusterrole
vmw_vr_ops_hostname

vmw_vr_ops_nodename

Note Les modifications apportées au réle du cluster ne modifient pas la valeur de la balise
vmw_vr ops_clusterrole. Vous pouvez la modifier manuellement ou l'ignorer.

Gestion commerciale

L'évaluation des colts SDDC est fournie avec vRealize Operations Manager . Il n'existe aucune
intégration requise avec vRealize Business for Cloud.

Parametres de colt pour modéle de comptabilité financiere

Vous pouvez configurer le facteur déterminant du colt du matériel de serveur et des paramétres
d'utilisation des ressources pour calculer le colt exact et améliorer I'efficacité de votre
environnement.

La fonction Facteurs déterminants du coUt analyse les ressources et les performances de votre
environnement virtuel. En fonction des valeurs que vous définissez, les facteurs déterminants du
co(t peuvent identifier les opportunités de récupération et fournir des recommandations pour
réduire le gaspillage des ressources et le colt.

Mesures obsolétes

Le colt mensuel cumulé du CPU, le colt mensuel cumulé de la mémoire, le colt mensuel cumulé
du stockage et le colt direct de VM sont obsolétes depuis vRealize Operations Manager .

Les mesures correspondantes a référencer au lieu de ces mesures sont les mesures de colt
journalier.

Configuration des préférences d'amortissement

Pour calculer le codt amorti du facteur déterminant du colt de matériel de serveur, vous pouvez
configurer la méthode et la période d'amortissement. La fonction Facteurs déterminants du co(t
prend en charge deux méthodes d'amortissement annuel et vous pouvez définir une période
d'amortissement allant de deux a cing ans.

Note Elle calcule les valeurs d'amortissement annuel et divise le résultat par 12 pour obtenir
I'amortissement mensuel.
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Méthode Calcul

Linéaire Yearly straight line depreciation = [ (original cost - accumulated depreciation) / number

of remaining depreciation years]

Valeur maximale Yearly max of Double or Straight = Maximum (yearly depreciation of double declining
entre Double ou balance method, yearly depreciation of straight line method)
Lineaire Yearly depreciation of double declining method= [ (original cost - accumulated

depreciation) * depreciation rate].

Depreciation rate = 2 / number of depreciation years.

Note Double declining depreciation for the last year = original cost - accumulated

depreciation

Exemple : Exemple pour la méthode d'amortissement linéaire

Année Colt d'origine Amortissement cumulé Colt de I'amortissement linéaire

Année1 10000 0 [(10000-0) /5] = 2000
Année2 10000 2000 [(10000-2000) /4] = 2000
Année 3 10000 4000 [ (10000-2000) /3] = 2000
Année 4 10000 6000 [(10000-2000) /2] = 2000
Année 5 10000 8000

[(10000-2000) /1] = 2000

Exemple : Exemple de méthode d'amortissement avec valeur maximale entre
Double ou Linéaire

Cout Taux Amortissement
Année d'origine d'amortissement cumulé Colt de I'amortissement linéaire
Année1 10000 0.4 0 Maximum ([ (10000-0)*0.4], [ (10000-0) /5])
= Maximum (4000, 2000) = 4000
ce qui représente 333,33 par mois.
Année 2 10000 0.4 4000 Maximum ([ (10000-4000)*0.47],
[(10000-4000)/47)
= Maximum (2400, 1500) = 2400
ce qui représente 200 par mois.
Année 3 10000 0,4 6400

Maximum ([ (10000-6400)*0.41],
[(10000-6400) /31])
= Maximum (1440, 1200) = 1440

ce qui représente 120 par mois.
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Colt Taux Amortissement
Année d'origine d'amortissement cumulé Cout de I'amortissement linéaire
Année 4 10000 0.4 7840 Maximum ([ (10000-7840)*0.4],
[(10000-7840)/21)
= Maximum (864, 1080) = 1080
ce qui représente 90 par mois.
Année 5 10000 0,4 8920

Maximum ([ (10000-8920) *0.4
[(10000-8920) /11)
= Maximum (432, 1080) = 1080

ce qui représente 90 par mois.

Vue d'ensemble des facteurs déterminants du coGt

Les facteurs déterminants du colt sont les aspects qui contribuent aux dépenses de
fonctionnement de votre entreprise. Les facteurs déterminants du co(t fournissent un lien entre
un pool de colts. Pour obtenir une visibilité granulaire des colts et suivre vos dépenses de
machines virtuelles avec précision dans un Cloud privé, vRealize Operations Manager a identifié
huit principaux facteurs déterminants du co(t. Vous pouvez voir les dépenses totales prévues sur
vos comptes de cloud privé pour le mois en cours et la tendance du co(t dans le temps.

Vous pouvez désormais définir les facteurs déterminants du colt total des licences, de la main-
d'ceuvre, du réseau, de la maintenance et des installations dans vRealize Operations Manager :

Note Le co(t total que vous avez défini est réparti entre les ressources du centre de données.
Par exemple, si vous avez défini le co(t total de la licence RHEL, celui-ci est divisé entre
I'ensemble des hdtes et des machines virtuelles utilisant la licence RHEL.

Selon la norme de l'industrie, vRealize Operations Manager maintient un co(t de référence
pour ces facteurs déterminants du cot. Ce colt de référence vous permet de calculer le coGt
de votre configuration, mais celui-ci peut ne pas étre exact. Par exemple, vous pouvez avoir
bénéficié de remises spéciales au cours d'un achat en gros ou disposer d'un contrat ELA avec
VMware susceptible de ne pas correspondre a la tarification basée sur des sockets, disponible
dans la base de données de référence. Pour obtenir des valeurs exactes, vous pouvez modifier
le colt de référence des facteurs déterminants du co(t dans vRealize Operations Manager , qui
remplace alors les valeurs de la base de données de référence. En fonction de vos entrées,
vRealize Operations Manager recalcule le montant total des dépenses de Cloud privé. Aprés
avoir ajouté un Cloud privé dans vRealize Operations Manager , vRealize Operations Manager
détecte automatiquement une ou plusieurs instances de vCenter Server qui font partie de votre
Cloud privé. En outre, il récupére aussi les détails de I'inventaire auprées de chaque instance de
vCenter Server. Les détails inclus sont les suivants :

m  Clusters associés : nombre et noms
m  Hobtes ESXi: nombre, modéle, configuration et ainsi de suite.

m  Banques de données : nombre, stockage, type, capacité
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m  Machines virtuelles : nombre, type de systéme d'exploitation, balises, configuration, utilisation

En fonction de ces configurations et utilisations de I'inventaire, et du colt de référence
disponible, vRealize Operations Manager calcule le colGt mensuel estimé de chaque facteur
déterminant du coU(t. Le colt total de votre cloud privé correspond a la somme de toutes ces
dépenses de facteurs déterminants du co(t.

Vous pouvez modifier les dépenses de votre centre de données. Ces colts peuvent étre
exprimés en pourcentage ou en taux unitaire, et ne sont pas toujours exprimés en co(t global.
Le montant final des dépenses est calculé en fonction de vos entrées. Si vous ne fournissez pas
d'entrées concernant les dépenses, les valeurs par défaut sont extraites de la base de données
de référence.

Vous pouvez voir le colt prévu du cloud privé pour le mois en cours et la tendance du

coU(t total dans le temps. Pour les dépenses, les facteurs déterminants du coldt dans vRealize
Operations Manager affichent la tendance mensuelle des variations de co(t, la dépense réelle et
un graphique représentant la dépense réelle et le colt de référence de la dépense.

Note Sil'instance de vCenter Server a été ajouté depuis plus de six mois, la tendance affiche

le colt total pour les six derniers mois seulement. Dans le cas contraire, la tendance affiche le
couUt total a partir du mois ou I'instance de vCenter Server a été ajoutée dans vRealize Operations
Manager .

Tableau 1-60. Types de dépenses

Facteurs
déterminants
du colt Description
Matériel de Le facteur déterminant du colt du matériel de serveur effectue le suivi de toutes les dépenses
serveur: d'achat de serveurs matériels qui font partie des instances de vCenter Server. Vous voyez le colt du
traditionnel serveur basé sur I'age du CPU et le colt du serveur.
Note Vous pouvez maintenant sélectionner un serveur individuel dans le groupe de serveurs et
spécifier le colt unique de chaque serveur individuel.
Matériel de Le facteur déterminant du colt du matériel de serveur hyperconvergé effectue le suivi des dépenses
serveur : associées aux composants d'infrastructure hyperconvergée. Le facteur déterminant du colt Matériel

hyperconverg du serveur: hyperconvergé inclut des dépenses pour les serveurs hyperconvergés, tels que les

é serveurs VSAN et vXRail. Les dépenses fournies concernent aussi bien le calcul que le stockage.

Note Les personnalisations qui ont été effectuées pour la tarification du serveur vSAN sous Matériel
du serveur : traditionnel dans les versions antérieures ne seront pas transmises a la version 7.5, car
les serveurs VSAN activés seront maintenant sous les serveurs Matériel du serveur : hyperconvergé.

Stockage Vous pouvez calculer le colt du stockage au niveau d'une banque de données en fonction des
informations de catégorie de balise collectées a partir de vCenter Server. Ce facteur affiche la
distribution totale du stockage basée sur la catégorie et les détails des colts non catégorisés.

Note Les banques de données vSAN ne sont pas affichées dans le cadre de cette page de facteurs
déterminants du co0t.
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Tableau 1-60

Facteurs
déterminants
du cout

Licence

Maintenance

Main-d'ceuvre

Réseau

Installations

Colt
supplémentair
e

Colt de
I'application

. Types de dépenses (suite)

Description

Affiche la distribution des colts des licences pour les systemes d'exploitation et la licence VMware de
votre environnement cloud.

Note La licence VMware n'est pas applicable pour les serveurs physiques non ESX.

Affiche la distribution du colt de maintenance du matériel de serveur et du systéme d'exploitation.
Vous pouvez suivre vos dépenses totales aupres des fournisseurs de matériel et de systeme
d'exploitation.

Affiche la distribution des colts de la main-d'ceuvre pour les serveurs, l'infrastructure virtuelle et

les systémes d'exploitation. Vous pouvez visualiser le colt administratif total relatif a la gestion

des serveurs physiques, des systémes d'exploitation et des machines virtuelles. Vous pouvez suivre
toutes les dépenses réalisées sur les ressources humaines pour gérer les centres de données.

Note

m  Le colt de la main-d'ceuvre inclut les dépenses pour la machine virtuelle de dispositif de
sauvegarde (dispositif virtuel VDP).

m Pour les serveurs physiques, les colts de la main-d'ceuvre pour le systeme d'exploitation et les
serveurs sont applicables. Le colt de l'infrastructure virtuelle n'est pas pris en compte.

Affiche les colts des réseaux par type de carte réseau. Vous pouvez suivre une dépense réseau en
fonction de différents types de cartes réseau connectées au serveur ESX. Vous pouvez visualiser le
coUt total de l'infrastructure du réseau physique, incluant la bande passante Internet, qui est estimé
d'apres le nombre et le type de ports réseau sur les serveurs ESXi.

Note Les détails du réseau ne sont pas capturés pour les serveurs physiques. Par conséquent, le
colt du réseau est considéré comme étant de zéro.

Affiche la distribution des colts pour les installations, par exemple les colts immobiliers : colt de
location ou colt des batiments qui hébergent les centres de données, de I'alimentation électrique, du
refroidissement, des racks et de la main-d'ceuvre associée a la gestion de l'installation. Vous pouvez
pointer le curseur sur le graphique afin d'afficher les détails des colts pour chague type d'installation.

Vous pouvez afficher les dépenses supplémentaires telles que les dépenses réalisées pour la
sauvegarde et la restauration, la haute disponibilité, la gestion, I'attribution des licences et la gestion
des licences de logiciel VMware.

Vous pouvez voir le colt des différents services applicatifs que vous exécutez dans votre
environnement par rapport a vos dépenses globales. Voici des exemples de colt d'application : colt
d'exécution du cluster SQL Server et colt d'exécution de I'antivirus sur les machines virtuelles.

Vous pouvez sélectionner un centre de données pour afficher ses informations spécifiques.

Présentation des fournisseurs de cloud

Par défaut, vous pouvez voir qu'Amazon Web Services (AWS), Google Cloud, IBM Cloud et
Microsoft Azure sont inclus dans vRealize Operations Manager . Vous pouvez également ajouter
votre propre fournisseur de Cloud a l'aide d'un modéle vRealize Operations Manager standard.
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Vous pouvez configurer le nouveau fournisseur de Cloud selon le modele vRealize Operations
Manager standard et effectuer un scénario de migration. Le modele vRealize Operations Manager
contient des points de données pour les éléments suivants : vCPU, CPU, RAM, systeme
d'exploitation, région, période du plan, emplacement et stockage de I'instance intégrée. Vous
devez fournir ces valeurs lorsque vous ajoutez des fournisseurs de Cloud. Le résultat du scénario
de migration vous permet d'évaluer les économies de colt obtenues a 'aide de votre fournisseur
de cloud par rapport aux fournisseurs de cloud par défaut.

Vous pouvez modifier la fiche tarifaire des nouveaux fournisseurs de cloud et des fournisseurs de
cloud par défaut. Toutefois, vous ne pouvez pas supprimer les fournisseurs de cloud par défaut.

Ajout d'un fournisseur de cloud

Vous pouvez utiliser I'espace de travail Ajouter un fournisseur de cloud pour ajouter ou modifier
un fournisseur de cloud. Vous pouvez modifier la fiche tarifaire des fournisseurs de cloud par
défaut et du nouveau fournisseur de cloud.

Procédure

o u bh» W N

Dans le menu, cliguez sur Administration, puis, dans le volet de gauche, cliquez sur
Configuration > Paramétres de colt > Fournisseurs de cloud.

Vous pouvez également accéder a la page Fournisseurs de cloud a partir de I'écran d'accueil.
Dans l'écran d'accueil, accédez a Optimiser les capacités > Analyse de scénarios > Plan de
migration > Ajouter les fournisseurs de cloud. Pour plus d'informations, consultez la section
Analyse de scénarios - Planification de la migration dans l'aide de vRealize Operations
Manager .

Cliguez sur I'icbne Ajouter le cloud.

Entrez le Nom du fournisseur de cloud.

Sélectionnez le logo du fournisseur de cloud, puis cliquez sur Télécharger le logo.
Cliquez sur Suivant.

Cliquez sur Télécharger le modéle et spécifiez les valeurs requises.

Note Lorsque vous modifiez un fournisseur de cloud, le lien Télécharger le modele est

remplacé par Télécharger la fiche tarifaire existante. Vous pouvez mettre a jour la fiche
tarifaire existante et télécharger la méme fiche.

Sélectionnez le modéle mis a jour et cliquez sur Télécharger la fiche tarifaire.

Cliquez sur Valider.

Note VRealize Operations Manager valide la fiche tarifaire et signale la réussite ou I'échec. Si
des erreurs sont signalées, vous pouvez les corriger et continuer.

Cliguez sur Terminer.
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Résultats

Le nouveau fournisseur de Cloud fait désormais partie de la liste des fournisseurs de Cloud de
VvRealize Operations Manager .

Structure de facturation pour les objets non gérés

Vous pouvez supprimer des objets qui ne doivent pas étre surveillés par vRealize Operations
Manager a l'aide de la structure de facturation. La structure de facturation vérifie que les frais de
licence ne s'appliquent pas aux objets non gérés qui sont passés a I'état Maintenance.

Gestion des objets non gérés

Pour gérer les objets non gérés, vous devez effectuer les actions suivantes dans vRealize
Operations Manager :

m  Supprimez les objets qui ne doivent pas étre surveillés.
m  Passez les objets non surveillés a I'état Maintenance.
m  Arrétez la collecte de données des objets en mode de maintenance.

m  Mettez hors tension les VM qui sont en mode de maintenance.

Prise en charge de la facturation des objets non gérés

Lorsque vous supprimez des objets spécifiques de la surveillance, vRealize Operations Manager
déplace ces objets vers le mode de maintenance et arréte leur facturation. La structure de
facturation vérifie que les colts liés aux licences ne sont pas calculés dans les scénarios suivants :

m  Les VM vSphere et de Cloud public sont en mode de maintenance.
m  Les VM vSphere et de Cloud public sont dans I'état Hors tension.
m  Les VM vSphere et de Cloud public ont arrété la collecte de données.

Les frais de licence ne sont pas facturés pour les objets en mode de maintenance. Cet élément
peut étre vérifié au cours du cycle de facturation horaire suivant. Vous pouvez accéder a
Administrateur > Liste de l'inventaire, pour afficher la liste des objets qui sont en mode de
maintenance.

Améliorations de la facturation d'Horizon Management Pack et des
hotes virtuels

Le calcul du colt de vRealize Operations Manager a été amélioré afin d'inclure les objets de point
de terminaison d'Horizon Management Pack et des hbétes virtuels. Auparavant, le calcul du colt
était basé sur les mesures collectées pour chaque objet de point de terminaison.

Le calcul du colt des objets de point de terminaison est désormais basé sur les critéres suivants :

m  Chaque machine virtuelle Virtual Desktop Infrastructure (VM VDI) est comptabilisée comme
0,25 instance du systéme d'exploitation (OSI)

m  Chaque hdéte du service Bureau a distance (héte RDS) est compté comme 0,25 instance du
systéme d'exploitation
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= Une instance de systéme d'exploitation pour chaque serveur de connexion

m  Les hoétes virtuels (ESXi hébergés sur une machine virtuelle) ne sont pas comptabilisés par
rapport a l'utilisation des licences

m  Les machines virtuelles hébergeant les hbtes virtuels sont comptabilisées par rapport a
l'utilisation des licences

Aucun objet de machine virtuelle VDI n'est découvert par Horizon MP. Au lieu de cela, les objets
Horizon MP ont des relations avec les machines virtuelles vCenter MP. Les machines virtuelles VDI
sont identifiées par leurs objets de pool VDI parent. vRealize Operations Manager pour le cloud,
signale le nombre de machines virtuelles VDI dans la facture. Le nombre de machines virtuelles
VDI s'affiche sous le nceud Machine virtuelle de vCenter MP.

Comment identifier I'h6te virtuel

Vous pouvez identifier les hdtes virtuels par la propriété suivante.

m  Hardware |[Vendor = "VMware, Inc"

Modification des facteurs déterminants du coGt

Vous pouvez modifier manuellement le colt mensuel de I'ensemble des huit types de dépenses a
partir du mois en cours.

La configuration utilisée pour les facteurs déterminants du colt détermine la facon dont vRealize
Operations Manager calcule et affiche le codt.

Modification du matériel de serveur traditionnel

Vous pouvez afficher, ajouter, modifier ou supprimer le colt de chaque groupe de serveurs,

en fonction de sa configuration et de la date d'achat d'un serveur de traitement par lots en
cours d'exécution dans votre environnement cloud. Vous pouvez également spécifier le colt
des serveurs individuels d'un groupe de serveurs. Une fois que vous avez mis a jour le colt du
matériel de serveur, les facteurs déterminants du colt mettent a jour le colt total mensuel et le
colt moyen mensuel pour chagque groupe de serveurs.

Procédure

1 Cliguez sur Administration, puis, dans le volet de gauche, cliquez sur Configuration >
Parameétres de colt.

2 Dans l'onglet Facteurs déterminants du co(t, cliquez sur Matériel de serveur : traditionnel.

Note Vous pouvez personnaliser la valeur par défaut du colt par serveur et spécifier des
valeurs exclusives pour d'autres serveurs de la liste.

Par exemple, si votre systéme comporte huit serveurs, vous pouvez modifier la valeur
de référence par défaut 1000 $ a 800 $ pour huit serveurs. Vous pouvez également
sélectionner deux serveurs dans la liste et personnaliser leur valeur a 600 $. Ainsi, tout
nouveau serveur ajouté au systéme aura la valeur par défaut de 800 $.
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3 Sélectionnez le mode d'édition requis pour modifier le colGt du matériel de serveur.

Le mode Modifier pour tous les centres de données vous permet de personnaliser la
valeur unique du facteur déterminant du coUlt pour tous les centres de données. Toutes
les personnalisations effectuées en mode Centre de données spécifique sont perdues.

Le mode Modifier pour un centre de données spécifique vous permet de personnaliser
différentes valeurs de facteur déterminant du coGt pour différents centres de données.
Toutes les personnalisations effectuées en mode Tous les centres de données sont
perdues.

Note Lorsgue vous avez sélectionné le mode Modifier pour un centre de données
spécifique, I'option Sélectionner un centre de données est activée. Sélectionnez le centre
de données dans le menu déroulant.

4 Cliguez sur n'importe quel serveur dans la liste Description du groupe de serveurs.

Les facteurs déterminants du colt regroupent tout le matériel de serveur a partir de tous les
centres de données de votre inventaire en fonction de leur configuration matérielle.

Catégorie Description

Description du groupe de Affiche le nom du serveur dans votre inventaire.

serveurs

Nombre de serveurs Affiche le nombre total de serveurs d'une configuration matérielle particuliére dans

votre inventaire.

Codt mensuel Affiche le colGt mensuel moyen du serveur. Cette valeur est calculée comme une

moyenne pondérée de prix de lots achetés et loués.

5 Apres avoir sélectionné un groupe de serveurs, vous pouvez renseigner manuellement les
champs requis.

a

Entrez le type d'achat et le colt par serveur.

Note Vous pouvez utiliser I'option + AJOUTER LE COUT PAR SERVEUR pour créer
plusieurs lots de serveurs et définir le colt d'un serveur spécifique d'un groupe de
serveurs.

b Cliguez sur Enregistrer.

Modification du matériel de serveur : hyperconvergé

Vous pouvez afficher, ajouter, modifier ou supprimer le colt du composant Infrastructure
hyperconvergée (HCI) de votre groupe de serveurs. Vous pouvez spécifier le colt par serveur
et calculer le pourcentage exclusivement pour les serveurs HCIl. Une fois que vous avez mis a
jour le colt du matériel de serveur, les facteurs déterminants du coldt mettent a jour le colt total
mensuel et le codt moyen mensuel pour chague groupe de serveurs.

VMware, Inc. 21



Guide de configuration

Procédure

1 Cliguez sur Administration, puis, dans le volet de gauche, cliquez sur Configuration >
Parameétres de colt.

2 Dans l'onglet Facteurs déterminants du co(t, cliquez sur Matériel de serveur:
hyperconvergé.

3 Sélectionnez le mode d'édition requis pour modifier le coGt du matériel de serveur.

= Le mode Modifier pour tous les centres de données vous permet de personnaliser la
valeur unique du facteur déterminant du colt pour tous les centres de données. Toutes
les personnalisations effectuées en mode Centre de données spécifique sont perdues.

m  Le mode Modifier pour un centre de données spécifique vous permet de personnaliser
différentes valeurs de facteur déterminant du co(t pour différents centres de données.
Toutes les personnalisations effectuées en mode Tous les centres de données sont
perdues.

Note Lorsque vous avez sélectionné le mode Modifier pour un centre de données
spécifigue, I'option Sélectionner un centre de données est activée. Sélectionnez le centre
de données dans le menu déroulant.

4 Cliquez sur n'importe quel serveur dans la liste Description du groupe de serveurs.

Les facteurs déterminants du colt regroupent tout le matériel de serveur a partir de tous les
centres de données de votre inventaire en fonction de leur configuration matérielle.

Catégorie Description

Description du groupe de Affiche le nom des serveurs relevant des clusters VSAN et des serveurs vXrail dans
serveurs votre inventaire.

Nombre de serveurs Affiche le nombre total de serveurs d'une configuration matérielle particuliére dans

votre inventaire.

CoUt mensuel Affiche le coGt mensuel moyen du serveur. Cette valeur est calculée comme une
moyenne pondérée de prix de lots achetés et loués.

Note Vous pouvez modifier la colonne Pourcentage de calcul pour ajuster le taux de
stockage des banques de données vSAN. Vous pouvez utiliser le méme pourcentage pour
déterminer le co(t.

5 Apres avoir sélectionné un groupe de serveurs, vous pouvez renseigner manuellement les
champs requis.

a Entrezle type d'achat, le colt par serveur et le pourcentage de calcul.

Note Vous pouvez utiliser I'option + AJOUTER LE COUT PAR SERVEUR pour créer
plusieurs lots de serveurs et pour personnaliser le colt par serveur.

b Cliquez sur Enregistrer.
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Modifier le colt mensuel du stockage

Le matériel de stockage est classé en fonction de la catégorie de balises de banque de données.
Vous pouvez modifier le colt mensuel par Go de stockage pour les banques de données en
fonction de leur catégorie de stockage (a 'aide de balises) et du type de stockage (NAS, SAN,
Fibre Channel ou bloc).

Conditions préalables

Pour modifier le colt en fonction de la catégorie de stockage, vous devez créer des balises et
les appliquer aux banques de données sur l'interface utilisateur de vCenter Server. Pour plus
d'informations, consultez la documentation de VMware vSphere.

Procédure

1 Cliguez sur Administration, puis, dans le volet de gauche, cliquez sur Configuration >
Parameétres de colt.

2 Dans l'onglet Facteur déterminant du codt, cliquez sur Stockage.
3 (Facultatif) Sélectionnez une catégorie de balise.

Supposons que vous ayez deux catégories de balises (par exemple, Profil et Niveaux) et trois
balises dans chaque catégorie, vous pouvez sélectionner Profil ou Niveaux dans Catégorie de
balise pour classer par catégorie les banques de données en fonction des balises.

Catégorie Description

Modifier le mode Vous pouvez sélectionner le colt de stockage a appliquer a tous les centres de données ou a
un centre de données spécifique.
m  Le mode Modifier pour tous les centres de données vous permet de personnaliser la
valeur unique du facteur déterminant du co(t pour tous les centres de données. Toutes
les personnalisations effectuées en mode Centre de données spécifique sont perdues.

B Le mode Modifier pour un centre de données spécifique vous permet de personnaliser
diverses valeurs de facteur déterminant du coGt pour différents centres de données.
Toutes les personnalisations effectuées en mode Tous les centres de données sont
perdues.

Sélectionner un Vous pouvez sélectionner le centre de données pour lequel vous souhaitez modifier le colt
centre de données du stockage. Ce champ s'applique uniquement a des centres de données spécifiques.

Catégorie de balise m e champ Catégorie affiche les catégories de balises pour les banques de données, ainsi
que les balises associées a la catégorie.

Banques de Affiche le nombre total de banques de données pour une catégorie ou un type spécifique.

données Vous pouvez cliquer sur la valeur de la banque de données pour afficher la liste des banques
de données et leurs détails, notamment le colt mensuel et le total de Go pour chaque banque
de données.

Stockage total (Go) Affiche le stockage total pour une catégorie ou un type spécifique.

Colt mensuel par Affiche le colt mensuel par Go pour une catégorie ou un type spécifique. Vous pouvez
Go modifier cette valeur pour définir le colt mensuel par Go pour les banques de données.
Colt mensuel Affiche le colt total mensuel pour une catégorie ou un type spécifique.

4 Cliguez sur Enregistrer.
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Modifier le colt mensuel de la licence

Vous pouvez modifier le colt des licences du systéme d'exploitation et celui des licences
VMware de votre environnement cloud. Vous pouvez maintenant définir un colt fixe total pour

la licence dans vRealize Operations Manager . Le co(t total de la licence est divisé entre tous les
hotes présents dans le centre de données. Vous pouvez modifier le colt de la licence en cliquant
sur la stratégie de facturation du contrat de licence entreprise (ELA) ou en sélectionnant la valeur
par socket.

Procédure

1 Cliguez sur Administration, puis, dans le volet de gauche, cliquez sur Configuration >
Facteurs déterminants du colt.

2 Dans l'onglet Facteur déterminant du cout, cliquez sur Licence.
3 Sélectionnez le mode d'édition requis pour modifier le co(t de la licence.

m  Le mode Modifier pour tous les centres de données vous permet de personnaliser la
valeur unique du facteur déterminant du coUlt pour tous les centres de données. Toutes
les personnalisations effectuées en mode Centre de données spécifique sont perdues.

= Le mode Modifier pour un centre de données spécifique vous permet de personnaliser
différentes valeurs de facteur déterminant du cot pour différents centres de données.
Toutes les personnalisations effectuées en mode Tous les centres de données sont
perdues.

Note Lorsgue vous avez sélectionné le mode Modifier pour un centre de données
spécifique, I'option Sélectionner un centre de données est activée. Sélectionnez le centre
de données dans le menu déroulant.

4 Cliguez sur Enregistrer.

Les facteurs déterminants du colt affichent toutes les licences de votre environnement cloud.
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5

Catégorie

Nom

VM

Sockets

Facturé par

CoUt total

Description

Affiche la catégorie du systeme d'exploitation. Si le systéme d'exploitation n'est pas Windows ou
Linux, les facteurs déterminants du coUt classent le systéme d'exploitation dans la catégorie Autres
systémes d'exploitation.

Note Deux nouveaux composants de co(t, le colt mensuel de VMware vSAN par socket et le colt
mensuel de VMware vSAN SnS, ont été inclus pour le calcul du co(t de VSAN. Les valeurs par défaut
de ces composants sont basées sur les valeurs de la base de données de référence.

Le colt de licence du systeme d'exploitation Windows correspond a l'une des catégories suivantes :
Licence par ceceur, applicable pour

m  Windows Server 2016

B Windows Server 2019

Licence par socket, applicable pour
m Windows NT 4.0

B Windows Server 2003

®  Windows Server 2008

®  Windows Server 2012

Licence par instance, applicable pour
Windows XP

Windows Vista

Windows 98

Windows 95

Windows 8

Windows 7

Windows 3,1

Windows 2000

Windows 10

Affiche le nombre de machines virtuelles qui s'exécutent sur le systeme d'exploitation en question.

Affiche le nombre de sockets sur lesquels le systéme d'exploitation en question est en cours
d'exécution.

Indique si un colt est facturé par socket ou par contrat de licence entreprise (ELA).

Note La colonne Facturé par peut étre modifiée pour mentionner que le co(t est facturé par socket,
coeur, instance ou ELA.

Affiche le co(t total du systeme d'exploitation spécifique.

Cliquez sur Enregistrer.

Résultats

En fonction de vos entrées, vRealize Operations Manager calcule et affiche le co(t total et met a
jour la colonne Facturé par avec l'option que vous avez sélectionnée.

Personnalisation de I'attribution de licence

Vous pouvez personnaliser le colt des licences associées a votre hbte a I'aide de I'option
d'attribution de licence personnalisée. Selon vos besoins, vous pouvez ajouter ou supprimer
différentes licences de systéme d'exploitation sur votre hbte. L'option d'attribution de licence
personnalisée permet d'augmenter ou de diminuer le colt des licences associées a votre hbte.
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Procédure

8
9

Cliquez sur Administration puis, dans le volet de gauche, cliquez sur Configuration >
Facteurs déterminants du cout.

Dans l'onglet Facteur déterminant du coUt, cliquez sur Licence.
Sélectionnez le mode d'édition requis pour modifier le colGt mensuel des licences.

m  Le mode Modifier pour tous les centres de données vous permet de personnaliser la
valeur unique du facteur déterminant du co(t pour tous les centres de données. Toutes
les personnalisations effectuées en mode Centre de données spécifique sont perdues.

= Le mode Modifier pour un centre de données spécifique vous permet de personnaliser
différentes valeurs de facteur déterminant du co(t pour différents centres de données.
Toutes les personnalisations effectuées en mode Tous les centres de données sont
perdues.

Note Lorsgue vous avez sélectionné le mode Modifier pour un centre de données
spécifique, I'option Sélectionner un centre de données est activée. Sélectionnez le centre
de données dans le menu déroulant.

Pour personnaliser le co(t de licence d'un serveur spécifique, cliquez sur Personnaliser
I'attribution de licence.

Sélectionnez I'hdte pour lequel vous souhaitez personnaliser le colt des licences et cliquez
sur Attribuer.

Dans le menu déroulant, sélectionnez le systeme d'exploitation et cliquez sur OK.
Le nouveau systeme d'exploitation est affiché dans la colonne Attribution actuelle.

Pour supprimer un systéme d'exploitation existant de I'néte, sous Attribution actuelle,
cliguez sur lI'icbne X en regard du systeme d'exploitation.

Le colt de la licence du systéme d'exploitation supprimé est retranché du codt total.
Cliquez sur Enregistrer.

Accédez a I'onglet Etat du calcul de colts, puis cliquez sur Exécuter.

Résultats

Le colt des licences est mis a jour pour I'hdte, le signe * en regard de I'hdte indique que le colt
des licences de celui-ci a changé.

Catégorie Description

Serveur Vous pouvez sélectionner le serveur pour lequel vous

souhaitez personnaliser le colt des licences.

Attribution actuelle Affiche les systemes d'exploitation actuels associés a
I'hote.

Attribution par défaut Affiche les systemes d'exploitation par défaut associés a
I'hote.
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Catégorie Description

Filtrer Filtre les hotes en fonction du type de systéeme
d'exploitation.

Réinitialiser Rétablit la valeur par défaut de colt des licences de I'héte.

Modifier le colt mensuel de la maintenance

Vous pouvez modifier le colt mensuel de la maintenance de votre environnement cloud. Le co(t
de la maintenance est classé en deux catégories : le colt de la maintenance du matériel et le colt
de la maintenance du systeme d'exploitation. Le colt de maintenance du matériel est calculé en

pourcentage du co(t d'achat des serveurs. Le colt de maintenance du systéme d'exploitation
est calculé en pourcentage des colts de licences Windows. Vous pouvez désormais spécifier
un co(t fixe total pour la maintenance dans vRealize Operations Manager . Le colt total de la

maintenance est divisé entre tous les hbtes présents dans le centre de données.

Procédure

1 Cliquez sur Administration, puis, dans le volet de gauche, cliquez sur Configuration >
Parameétres de colt.

2 Dans l'onglet Facteur déterminant du coUt, cliquez sur Maintenance.
3 Sélectionnez le mode d'édition requis pour modifier le colt de maintenance mensuel.

= Le mode Modifier pour tous les centres de données vous permet de personnaliser la
valeur unique du facteur déterminant du co(t pour tous les centres de données. Toutes
les personnalisations effectuées en mode Centre de données spécifique sont perdues.

= Le mode Modifier pour un centre de données spécifique vous permet de personnaliser
différentes valeurs de facteur déterminant du colt pour différents centres de données.
Toutes les personnalisations effectuées en mode Tous les centres de données sont
perdues.

Note Lorsgue vous avez sélectionné le mode Modifier pour un centre de données

spécifigue, I'option Sélectionner un centre de données est activée. Sélectionnez le centre

de données dans le menu déroulant.

4 Pour personnaliser le colt de maintenance d'un serveur spécifique, cliquez sur Modifier pour

des serveurs individuels.

5 Cliguez sur + Ajouter le colt par serveur.

6 Dans le menu déroulant Sélectionner le(s) serveur(s) pour la personnalisation, sélectionnez

le serveur requis, puis cliquez sur OK.

7 Spécifiez le pourcentage du matériel de serveur et le pourcentage du systéme d'exploitation,

puis cliquez sur Enregistrer.

Affichez le changement de colt de maintenance aprés avoir exécuté le cycle de calcul du
colt.
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Modifier le colt mensuel de la main-d'ceuvre

Vous pouvez modifier le colt mensuel de la main-d'ceuvre pour votre environnement cloud.
Vous pouvez définir un codt fixe total pour la main-d'ceuvre dans vRealize Operations Manager
Le colt total de la main-d'ceuvre est divisé entre tous les hotes présents dans le centre de
données. Le colt de la main-d'ceuvre comprend le co(t total de I'administrateur du serveur, de
I'administrateur de l'infrastructure virtuelle et de I'administrateur du systeme d'exploitation.

Procédure

1 Cliguez sur Administration, puis dans le volet de gauche, cliquez sur Configuration >
Parameétres de colt.

2 Dans l'onglet Facteur déterminant du colt, cliquez sur Main d'ceuvre.
3 Sélectionnez le mode d'édition requis pour modifier le coGt mensuel de la main-d'ceuvre.

= Le mode Modifier pour tous les centres de données vous permet de personnaliser la
valeur unique du facteur déterminant du coUlt pour tous les centres de données. Toutes
les personnalisations effectuées en mode Centre de données spécifique sont perdues.

m  Le mode Modifier pour un centre de données spécifique vous permet de personnaliser
différentes valeurs de facteur déterminant du co(t pour différents centres de données.
Toutes les personnalisations effectuées en mode Tous les centres de données sont
perdues.

Note Lorsque vous avez sélectionné le mode Modifier pour un centre de données

spécifigue, I'option Sélectionner un centre de données est activée. Sélectionnez le centre

de données dans le menu déroulant.

4 Modifiez le colt mensuel de la main-d'ceuvre.
m  Modifiez le colt détaillé de la main-d'ceuvre.

= Modifier le colGt mensuel total de la main-d'oceuvre pour les serveurs, l'infrastructure
virtuelle et le systéme d'exploitation.

5 Pour personnaliser le co(t de la main-d'ceuvre d'un serveur spécifique, cliquez sur Serveur,
puis sur Modifier pour des serveurs individuels.

6 Cliguez sur + Ajouter le colt par serveur.

7 Dans le menu déroulant Sélectionner le(s) serveur(s) pour la personnalisation, sélectionnez

le serveur requis, puis cliqguez sur OK.

8 Spécifiez les heures de travail mensuelles, le taux horaire de la main-d'ceuvre, puis cliquez sur

Enregistrer.

Le colt mensuel de la main-d'ceuvre s'affiche.
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Catégorie Description

Catégorie Affiche les catégories du colt de la main-d'ceuvre, des serveurs, de l'infrastructure virtuelle et

du systéme d'exploitation

Calculé par Indique si le colt est calculé sur une base horaire ou mensuelle.

Codt total mensuel Affiche le co(t total mensuel de la catégorie

CoUt de référence  Affiche le colt de référence pour la catégorie a partir de la base de données des facteurs

déterminants du co(t

Résultats

Le colt total mensuel est mis a jour. L'option du taux horaire ou 'option du coGt mensuel que
vous sélectionnez est mise a jour dans la colonne Calculé par.

Modifier le colt mensuel du réseau

Vous pouvez modifier le colt mensuel pour chaque type de carte réseau (NIC) ou modifier le
coU(t total de toutes les dépenses de mise en réseau associées au cloud. Vous pouvez désormais
définir un co(t fixe total pour les ressources de réseau dans vRealize Operations Manager . Le
coU(t total du réseau est divisé entre tous les hbtes présents dans le centre de données.

Procédure

1 Cliguez sur Administration, puis, dans le volet de gauche, cliquez sur Configuration >

Parameétres de colt.

2 Dans l'onglet Facteur déterminant du codt, cliquez sur Réseau.

3 Sélectionnez le mode d'édition requis pour modifier le colt mensuel du réseau.

Le mode Modifier pour tous les centres de données vous permet de personnaliser la
valeur unique du facteur déterminant du coUlt pour tous les centres de données. Toutes
les personnalisations effectuées en mode Centre de données spécifique sont perdues.

Le mode Modifier pour un centre de données spécifique vous permet de personnaliser
différentes valeurs de facteur déterminant du co(t pour différents centres de données.
Toutes les personnalisations effectuées en mode Tous les centres de données sont
perdues.

Note Lorsque vous avez sélectionné le mode Modifier pour un centre de données
spécifigue, I'option Sélectionner un centre de données est activée. Sélectionnez le centre
de données dans le menu déroulant.

4 Modifiez le colt mensuel du réseau.

Modifiez les valeurs pour la carte réseau (NIC) 1 Gbits/s, carte réseau (NIC) 10 Gbits/s, la
carte réseau (NIC) 25 Gbits/s, la carte réseau (NIC) 40 Gbits/s et la carte réseau (NIC)
100 Gbits/s.

Modifiez le colt total mensuel de toutes les dépenses réseau associées au cloud.
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5 Pour personnaliser le colt du réseau d'un serveur spécifique, cliquez sur Modifier pour des
serveurs individuels.

6 Cliguez sur + Ajouter le colt par serveur.

7 Dans le menu déroulant Sélectionner le(s) serveur(s) pour la personnalisation, sélectionnez
le serveur requis, puis cliquez sur OK.

8 Spécifiez les valeurs pour la carte réseau (NIC) 1 Gbits/s, la carte réseau (NIC) 10 Gbits/s,
la carte réseau (NIC) 25 Gbits/s, la carte réseau (NIC) 40 Gbits/s et la carte réseau (NIC)
100 Gbits/s, puis cliquez sur Enregistrer.

Affichez la modification du colt du réseau apres avoir exécuté le cycle de calcul du co(t.

Modifier le colt mensuel des installations

Pour votre environnement cloud, vous pouvez spécifier le colt total mensuel des installations ou
modifier le colt des locaux, d'électricité et de refroidissement de vos installations. Vous pouvez
désormais définir le co(t fixe total des installations dans vRealize Operations Manager . Le colt
total des installations est divisé entre tous les hétes présents dans le centre de données.

Procédure

1 Cliguez sur Administration, puis, dans le volet de gauche, cliquez sur Configuration >
Parameétres de colt.

2 Dans l'onglet Facteur déterminant du colt, cliquez sur Installations.
3 Sélectionnez le mode d'édition requis pour modifier le colt mensuel des installations.

= Le mode Modifier pour tous les centres de données vous permet de personnaliser la
valeur unique du facteur déterminant du colt pour tous les centres de données. Toutes
les personnalisations effectuées en mode Centre de données spécifique sont perdues.

m  Le mode Modifier pour un centre de données spécifique vous permet de personnaliser
différentes valeurs de facteur déterminant du co(t pour différents centres de données.
Toutes les personnalisations effectuées en mode Tous les centres de données sont
perdues.

4 (Facultatif) Sélectionnez le centre de données dans le menu déroulant.

Note Sivous avez sélectionné le mode Modifier pour un centre de données spécifique,
I'option Sélectionner un centre de données est activée.

5 Modifiez le colGt mensuel des installations.

m  Modifiez le colt immobilier ou locatif par unité de rack et modifiez le colt mensuel de
I'électricité et du refroidissement par kilowatt-heure.

m  Modifiez le colt total mensuel des installations.

6 Pour personnaliser le colt des installations d'un serveur spécifique, cliquez sur Modifier pour
des serveurs individuels.
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Cliguez sur + Ajouter le colt par serveur.

Dans le menu déroulant Sélectionner le(s) serveur(s) pour la personnalisation, sélectionnez
le serveur requis, puis cliquez sur OK.

Spécifiez le colt par kilowatt et le colt immobilier par unité de rack, puis cliquez sur
Enregistrer.

Affichez la modification du coUt du réseau aprés avoir exécuté le cycle de calcul du coUt.

Modification des colts supplémentaires

Les colts supplémentaires vous permettent d'ajouter des dépenses supplémentaires qui ne sont
pas couvertes par d'autres dépenses catégorisées par vRealize Operations Manager . Aucune
valeur de référence n'est indiquée pour cette dépense.

Procédure

1

Cliguez sur Administration, puis, dans le volet de gauche, cliquez sur Configuration >
Parameétres de colt.

Dans l'onglet Facteur déterminant du cot, cliquez sur Colts supplémentaires.

Entrez ou sélectionnez le type de colt pour les dépenses.

Note Le facteur déterminant du co(t supplémentaire vous permet d'attribuer des codts au
niveau de I'h6te, du vCenter, de la VM, du cluster ou du centre de données. Par exemple, si
vous souhaitez conserver un cluster protégé a l'aide des services de récupération d'urgence,

ce qui impligue un colt supplémentaire de 5 000 $, vous pouvez le faire en modifiant le
facteur déterminant du co(t supplémentaire.

Sélectionnez le Type d'entité et la Sélection d'entités.
Le Nombre d'entités est mis a jour.

Entrez le Colt mensuel par entité .

Le Cout total mensuel est calculé automatiquement.
Cliguez sur Enregistrer.

Note Aprés avoir mis a jour la configuration du coUlt supplémentaire, vous devez recharger
la page manuellement pour afficher les valeurs mises a jour.

Modifier le colt de I'application

vRealize Operations Manager vous permet de modifier le colt d'une application présente dans
votre environnement Cloud. Vous pouvez uniguement modifier le colt associé a l'application, car
tous les autres attributs sont prédéfinis.

Conditions préalables

Créez des applications dans vRealize Operations Manager .

VMware, Inc. 221



Guide de configuration

Procédure

1

4

5

Dans le menu, cliqguez sur Administration puis, dans le volet de gauche, cliquez sur
Configuration > Paramétres de colt.

Dans l'onglet Facteur déterminant du co(t, cliquez sur Applications.

Cliquez sur l'icbne Modifier en regard du colt d'application a modifier.

Note Vous pouvez maintenant spécifier le colt des applications packagées découvertes
par le module de gestion de la détection de services. Auparavant, I'option permettant de

spécifier le colt d'application était disponible uniquement pour les applications d'entreprise
définies par l'utilisateur.

Modifiez le colt de I'application.

Cliquez sur Enregistrer.

Présentation du colt du cluster

vRealize Operations Manager calcule les taux de base du CPU et de la mémoire afin gu'ils
puissent étre utilisés pour le calcul du colt de la machine virtuelle. Les taux de base

sont déterminés pour chaque cluster, qui est un groupe de provisionnement homogéne. Par
conséquent, les taux de base peuvent changer parmi les clusters, mais sont les mémes au sein

d'un cluster.

1

vRealize Operations Manager calcule tout d'abord le colt de la charge totale du cluster a
partir des facteurs déterminants du co(t. Une fois que le colt d'un cluster est déterminé, il
est divisé selon les colts du CPU et de la mémoire fixés sur les colts standard de l'industrie
pour les différents modeles du serveur.

Le taux de base du CPU est d'abord calculé en divisant le colt du CPU du cluster par la
capacité du CPU du cluster. Le taux de base du CPU est ensuite calculé au prorata, en
divisant le taux de base du CPU par le pourcentage d'utilisation prévue du CPU pour arriver a
un taux de base exact servant a facturer les machines virtuelles.

Le taux de base de la mémoire est d'abord calculé en divisant le colt de la mémoire du
cluster par la capacité mémoire du cluster. Le taux de base de la mémoire est ensuite calculé
au prorata, en divisant le taux de base de la mémoire par le pourcentage d'utilisation prévue
de la mémoire pour arriver a un véritable taux de base servant a facturer les machines
virtuelles.

Vous pouvez soit fournir I'utilisation prévue du CPU et de la mémoire, soit utiliser les valeurs
réelles d'utilisation du CPU et de la mémoire.
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Eléments du colt du
cluster

CoUt total du calcul

Utilisation prévue du
CPU et de la mémoire

Par GHz du taux de base
du CPU

Par Go du taux de base
de la RAM

Utilisation moyenne du
CPU

Utilisation moyenne de
la mémoire

Utilisation attendue du
CPU

Utilisation attendue de la
mémoire

Calcul

Cout total du calcul = (CoUt total de l'infrastructure, qui est la somme de tous les facteurs
déterminants du co(t) - (Colt de stockage) - (Colt direct des VM, qui est la somme

de la main-d'ceuvre pour le systéme d'exploitation, des machines virtuelles et des licences
Windows Desktop).

Utilisation prévue du CPU et de la mémoire = ces pourcentages sont calculés en fonction de
|'utilisation réelle historique des clusters.

Par GHz du taux de base du CPU = (CoUt attribué au CPU par rapport au colt total du calcul) /
(Utilisation prévue du CPU * Capacité du CPU du cluster en GHz).

Par Go du taux de base de la RAM = (CoUlt attribué a la RAM par rapport au colt total du
calcul) / (Utilisation prévue de la mémoire * Capacité de la RAM du cluster en Go).

Utilisation moyenne du CPU = (Cout attribué a I'utilisation du CPU des machines virtuelles dans
un cluster, hors co(t total de calcul) / (Nombre total de machines virtuelles dans le cluster).

Utilisation moyenne de la mémoire = (CoUt attribué a I'utilisation de la mémoire des machines
virtuelles dans un cluster, hors coUt total de calcul) / (Nombre total de machines virtuelles
dans le cluster).

Niveau du pourcentage d'utilisation du CPU que le cluster est censé utiliser.

Note Lorsque vous sélectionnez I'utilisation réelle comme mode de calcul du colt, le moteur
de codt arrondit par défaut la valeur d'utilisation au multiple de cing le plus proche.

Niveau du pourcentage d'utilisation de la mémoire que le cluster est censé utiliser.

Note Lorsque vous sélectionnez I'utilisation réelle comme mode de calcul du cot, le moteur
de codt arrondit par défaut la valeur d'utilisation au multiple de cing le plus proche.

Calcul du colt du cluster avec le modeéle d'allocation

Vous pouvez maintenant utiliser le modéle d'allocation pour calculer le co(t des clusters dans
vRealize Operations Manager . Auparavant, le calcul du colt du cluster était basé sur l'utilisation
du cluster. Lorsque vous effectuez le calcul des coUts a I'aide du modeéle d'allocation, vous
pouvez définir le rapport de surcharge pour le CPU, la RAM et le stockage.

Note Le rapport d'allocation peut étre défini au niveau aussi bien du cluster que du cluster
de banques de données. Vous pouvez également mentionner le taux de base de stockage, qui
s'affichera au niveau de la banque de données.
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Tableau 1-61. Calcul du taux de base du cluster avec le modéle d'allocation

Taux de base Formule

Taux de base du vCPU Taux de base du vCPU = B1 = (CoUt attribué au CPU)/
(Nombre de vCPU dans un cluster)

Taux de base de la RAM Taux de base de la RAM = B2 = (Co(t attribué a la RAM)/
(Nombre de vVRAM dans un cluster)

Note Le calcul des colts est basé sur le rapport de
surcharge. Si le taux de surcharge est de 1:4 et que le
nombre total de coeurs dans le cluster est de 6, alors le
nombre de vCPU = 24. Si les vCPU alloués dépassent cet
objectif chiffré, la valeur maximale est sélectionnée.

Tableau 1-62. Calcul des colts des machines virtuelles avec le modele d'allocation

Colt Formule

CoUt des machines virtuelles Colt des machines virtuelles = (Nombre de vCPU alloués
x B1du cluster auquel elle appartient) + (Nombre de
VRAM allouées x B2 du cluster auquel elle appartient) +
co(t de stockage + colt direct.

Note Le stockage alloué représente le taux de base de
stockage basé sur l'allocation.

Modification des méthodes de calcul du colt du cluster

Vous pouvez modifier la méthode de calcul du colt du cluster en fonction de vos besoins métier.
Le colt d'un cluster est dérivé des facteurs déterminants du co(t. Le colt de la machine virtuelle
est calculé en multipliant les taux de base par l'utilisation des machines virtuelles.

Procédure

1 Dans le menu, cliquez sur Administration puis, dans le volet de gauche, cliquez sur
Configuration > Parameétres de colit.

2 Dans l'onglet Co(t du cluster, cliquez sur MODIFIER.

La boite de dialogue Méthodes de calcul du colt du cluster s'affiche.
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3 Sélectionnez une des méthodes de calcul du codt du cluster.

Option Description

Capacité utile du cluster aprés HA et Le colt du cluster est calculé en fonction de la capacité totale moins les
mémoire tampon ressources nécessaires pour la haute disponibilité (HA) et le paramétre de
tampon de capacité.

Les taux de base sont calculés en fonction du colt total du cluster et de
la capacité utilisable aprés HA et tampon. Les colts des machines virtuelles
sont calculés a partir de ces taux de base. Remarques a prendre en compte :

m  Un tampon inférieur réduit les taux de base et rend les machines
virtuelles plus accessibles.

m  Un tampon supérieur augmente les taux de base et entraine une
augmentation des colts des machines virtuelles.

B Les taux de base et les colts des machines virtuelles ne dépendent pas
de I'utilisation du cluster.

m La différence entre la capacité utile apres HA tampon et |'utilisation réelle
est utilisée pour calculer les colts non alloués.

Utilisation réelle du cluster Pour calculer les taux de base en utilisant I'utilisation mensuelle moyenne
des ressources du cluster, sélectionnez cette option.

Les taux de base sont calculés en fonction du codlt total du cluster et de
I'utilisation moyenne. Les colts des machines virtuelles sont calculés a partir
de ces taux de base. Remarques a prendre en compte :

m  Un niveau d'utilisation plus faible entraine des taux de base élevés ainsi
que des coUlts plus importants pour les machines virtuelles.

m  Un niveau d'utilisation supérieur entraine une diminution des taux de
base et des colts moins importants pour les machines virtuelles.

m  Les taux de base et les colts des machines virtuelles peuvent changer
fréeguemment en fonction de ['utilisation du cluster.

m e colt non alloué du cluster est proche de zéro.

m Les colts des ressources inutilisées sont répartis sur toutes les machines
virtuelles en fonction de leur utilisation réelle au sein du cluster.

4 Cliquez sur ENREGISTRER.

Publication des mesures de colt quotidien pour les machines
virtuelles

Dans vRealize Operations Manager , vous pouvez désormais publier les mesures de colt
quotidien pour toutes les machines virtuelles. La mesure de colt quotidien d'une machine
virtuelle est la somme du co(t quotidien du CPU, de la mémoire, du stockage et des colts
supplémentaires associés a la machine virtuelle. Les mesures de colt quotidien fournissent des
détails granulaires sur les colts associés a la machine virtuelle.

Formule pour calculer le colt quotidien et le colt mensuel des machines
virtuelles

Vous pouvez calculer le colt quotidien associé a une machine virtuelle a 'aide de la formule
suivante.
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Eléments de colt des machines virtuelles Calcul

Codt total quotidien de la machine virtuelle Cout total quotidien de la machine virtuelle = somme du
co(t quotidien de (CPU + mémoire + stockage + colt
supplémentaire)

La modification des mesures de colt quotidien modifie également la maniére dont vous calculez
le colt mensuel cumulé effectif de la machine virtuelle. Vous pouvez utiliser la formule suivante
pour calculer le colt mensuel cumulé effectif d'une machine virtuelle.

Eléments de colt de la machine virtuelle pour un mois Calcul

Colt mensuel cumulé effectif de la machine virtuelle Somme du colt quotidien du CPU du début du mois
a la date actuelle + somme du colt quotidien de la
mémoire du début du mois a la date actuelle + somme du
co(t quotidien du stockage du mois a la date actuelle +
somme du colt supplémentaire quotidien du mois a la date
actuelle

Affichage des mesures de colt quotidien d'une machine virtuelle

Pour afficher les mesures de colt quotidien d'une machine virtuelle, dans le menu, sélectionnez
Administrateur, puis dans le volet de gauche, sélectionnez Inventaire > Adaptateur vCenter,
sélectionnez la machine virtuelle spécifique, puis cliquez sur I'onglet Mesures.

Présentation de la tarification

Vous pouvez créer des cartes de tarification dans vRealize Operations Manager pour calculer le
prix associé a votre infrastructure virtuelle. Vous pouvez attribuer des cartes de tarification a des
instances de vCenter ou des clusters, en fonction de la stratégie de tarification déterminée par
I'administrateur de vRealize Operations Manager . Les cartes de tarification vous aident a définir
le prix de chaque ressource présente dans votre environnement virtuel.

Vous pouvez les personnaliser selon vos besoins. VROps dispose de deux types de cartes de
tarification, I'une étant basée sur le taux et 'autre sur les colts. Apres avoir configuré une carte
de tarification, vous pouvez l'attribuer a une ou plusieurs instances de vCenter ou a des clusters,
comme déterminé par la stratégie de tarification.

Calcul du prix

Dans la stratégie de tarification basée sur le taux, vRealize Operations Manager calcule le prix de
I'infrastructure virtuelle en fonction de la fiche tarifaire que vous avez définie. Pour la stratégie de
tarification basée sur les taux, vRealize Operations Manager vous permet de définir les éléments
de co(t selon vos besoins.

Le serveur recalcule le prix toutes les 24 heures et le calcul du prix des nouvelles cartes de
tarification s'effectue au cours du prochain cycle de calcul des prix vRealize Operations Manager .
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Hiérarchie de la stratégie de tarification

L'attribution d'une stratégie dans vRealize Operations Manager concerne les clusters et les
instances de vCenter. Le prix est calculé pour les VM, puis il est agrégé et cumulé sur vCenter. S'il
existe deux stratégies, une stratégie par défaut pour vCenter et une autre pour le cluster, alors

le calcul du prix est basé sur la stratégie de cluster pour toutes les ressources sous le cluster.
Ensuite, le colt du cluster est cumulé dans vCenter.

Lorsqu'une VM appartient a la hiérarchie vRealize Automation et a la hiérarchie vCenter, la
tarification est calculée en fonction de la hiérarchie vRealize Automation et la VM est supprimée
des ressources vCenter pour étre incluse dans les ressources vRealize Automation.

Prise en charge du tarif pour les ressources de VMware Cloud on AWS

Vous pouvez créer une stratégie de tarification dans vRealize Operations Manager et |'attribuer
a des ressources VMware Cloud on AWS (VMC). Toutefois, vous pouvez uniquement utiliser la
stratégie de tarification basée sur le taux pour les objets liés a VMC.

Note Lorsgue vous attribuez une stratégie basée sur les co(ts pour les ressources VMC, cette
derniere n'est pas appliquée et le prix calculé pour la stratégie est signalé comme égal a zéro.

Ajouter une nouvelle fiche de fixation des prix

Vous pouvez ajouter et attribuer une nouvelle fiche de fixation des prix a vCenter et aux clusters
dans vRealize Operations Manager . La fiche de fixation des prix peut étre basée sur les colts ou
sur le taux et vous pouvez la personnaliser en fonction de vos besoins. Aprés avoir configuré la
fiche de fixation des prix, vous pouvez l'attribuer a une instance de vCenter supplémentaire ou a
des clusters en fonction de votre stratégie de tarification.

Procédure

1 Accédez a Administration > Paramétres de colt > Fixation des prix.
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2 Cliguez sur Nouvelle fiche de fixation des prix et configurez les détails de la fiche de fixation

des prix.

Tableau 1-63. Configuration de la fiche de fixation des prix

Parameétre

Nom et description

Frais de base

VMware, Inc.

Description

1

3

Entrez le nom et la description de la fiche de
fixation des prix.

Facultatif : sélectionnez Par défaut pour les charges

de travail non attribuées.

Cliquez sur Suivant.

La fiche de fixation des prix par défaut s'applique

a toutes les ressources vCenter auxquelles aucune

stratégie de colt direct n'est attribuée.

Sélectionnez le type de fiche de fixation des prix.

Suivez les étapes pour créer une fiche de fixation des

prix basée sur les colts.

1

Entrez le facteur de colt pour les éléments
suivants.

a ColtducCPU

b Colt de la mémoire
¢ CoUt du stockage

d CoUlt supplémentaire

Sélectionnez la période de facturation en fonction

de vos besoins. Les options sont Toutes les heures,

Tous les jours, Toutes les semaines et Tous les
mois.

Sélectionnez le mode de facturation des
ressources. Les options sont Toujours ou
Uniquement en cas de mise sous tension.

Cliquez sur Suivant.

Note CoUt: le colt est défini dans

VvRealize Operations. Si I'option est sélectionnée,
un facteur de multiplication est nécessaire. Par
exemple, si vous sélectionnez 1,1 comme facteur,
le colit est multiplié par 1,1, ce qui entraine une
augmentation de 10 % du co(t calculé. L'équation
de prix utilisant le cot est : <colt> x <facteur de
multiplication > = prix

Suivez les étapes pour créer une fiche de fixation des
prix basée sur le taux.

1
2
3

Entrez le taux de CPU en MHz par vCPU.

Entrez le taux de mémoire par Go.

Entrez le taux de stockage par Go.

Sélectionnez la période de facturation pour toutes
les valeurs.

Sélectionnez la facturation a I'état d'alimentation
pour toutes les valeurs.
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Tableau 1-63. Configuration de la fiche de fixation des prix (suite)

Parameétre

SE invités

Balises

Frais globaux

Attributions

Résultats

Description

1

Entrez le nom du SE invité.

Entrez le taux de base.

Sélectionnez la période de facturation en fonction
de vos besoins. Les options sont Toutes les heures,
Tous les jours, Toutes les semaines et Tous les
mois.

Entrez le nom de la balise et la valeur de la balise.
Définissez la méthode de facturation et le taux de base.

Récurrence : entrez un taux de base et définissez
un intervalle de récurrence comme période de
facturation. La valeur de taux absolue est requise
et est ajoutée au prix global.

Facturation unique : définissez une facturation
unique du taux de base. La valeur absolue est
requise et est ajoutée en tant que prix unique.
Facteur de taux : un facteur de multiplication est
requis et est appliqué a la catégorie de facturation
sélectionnée.

Sélectionnez le mode de facturation de la balise en
fonction de la mise sous tension.

Vous pouvez définir les frais globaux des machines
virtuelles auxquelles s'applique cette stratégie.

1

Entrez les frais de configuration de machine
virtuelle.

Entrez les frais récurrents et sélectionnez la période
dans le menu déroulant.

Vous pouvez attribuer la nouvelle fiche de fixation des

prix a des instances de vCenter et a des clusters.

1

Sélectionnez l'instance de vCenter ou le cluster
auqguel vous souhaitez appliquer la fiche de fixation
des prix.

Cliquez sur Ajouter, puis sur Terminer.

Les détails de la nouvelle fiche de fixation des prix s'affichent dans I'onglet Fixation des prix.

Vue d'ensemble Etat du calcul de colts

Vous pouvez vérifier I'état en cours du processus de calcul de colts manuellement déclenché.
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Par défaut, le calcul de co(ts a lieu quotidiennement et a chaque fois qu'une modification

est apportée dans les valeurs des facteurs déterminants du colt. Vous pouvez déclencher
manuellement le calcul de colts afin que les modifications apportées dans l'inventaire et les
valeurs de facteur déterminant du colt soient correctement prises en compte dans le colt
des machines virtuelles sans devoir attendre que des erreurs se produisent dans le processus
de calcul de coUts. Elle affiche également la date par défaut des planifications du prochain
processus de calcul des codts.

Migration de la configuration des facteurs déterminants du co(t de vRealize
Business for Cloud vers vRealize Operations Manager

vRealize Business for Cloud prend en charge la migration de la configuration des facteurs
déterminants du colt a partir de vRealize Business for Cloud vers vRealize Operations Manager .
Vous pouvez migrer la configuration des facteurs déterminants du colt de vRealize Business for
Cloud 7.x ou version ultérieure vers vRealize Operations Manager 6.7 ou vRealize Operations
Manager 7.5.

Pour plus d'informations sur le processus de migration, voir I'article de la base de connaissances
https://kb.vmware.com/s/article/55785.

Ameéliorations des colts

Dans vRealize Operations Manager , une nouvelle propriété globale est introduite, a savoir le
facteur de plafond d'utilisation de cluster. A I'aide du facteur de plafond d'utilisation de cluster,
vous pouvez spécifier la valeur de plafond et calculer le taux de base d'un cluster.

Vous pouvez utiliser le facteur de plafond uniqguement si le calcul du colt du taux de base est
réalisé a I'aide de la méthode liée a I'utilisation réelle du cluster. Une fois que vous avez défini la
valeur du facteur de plafond, l'utilisation réelle du cluster est arrondie au multiple de la valeur de
plafond suivant. Lorsque la valeur de plafond est O, l'utilisation attendue est égale a I'utilisation
réelle. Lorsque la valeur de plafond est 20, elle n'est pas considérée comme un cas particulier et
['utilisation réelle est arrondie au multiple suivant.

Note La plage de valeurs de plafond est comprise entre O et 20. Si le nombre n'est pas compris
dans cette plage, la valeur par défaut de cing est utilisée comme plafond.

Définition de la méthode de calcul du taux de base d'un cluster

Pour modifier la méthode de calcul du taux de base d'un cluster, vous devez accéder a la page
Administration > Configuration > Paramétres de colt > Co(t du cluster. Cliquez sur Modifier en
regard de la méthode de calcul du taux de base du cluster et sélectionnez Utilisation réelle du
cluster.

Emplacement du facteur de plafond d'utilisation de cluster

Pour définir la valeur de plafond d'un cluster, vous devez accéder a Administration > Gestion >
Parameétres globaux > Facteur de plafond d'utilisation de cluster. Entrez la valeur de plafond
comprise entre O et 20, puis cliquez sur Enregistrer.
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Pour afficher la modification des mesures de co(t, exécutez I'état Calcul du colt et sélectionnez
un cluster.

Si l'utilisation réelle du cluster pour le CPU est de 30 %, que la mémoire est de 45 % et que la
valeur de plafond spécifiée est 10, alors :

m  Utilisation attendue du CPU du cluster (%) = 40
m  Utilisation attendue de la mémoire du cluster (%) = 50
L'utilisation réelle du cluster est arrondie a la valeur de plafond.

Si vous définissez le facteur de plafond d'utilisation du cluster sur O ou sur 20, la valeur
d'utilisation attendue de la mémoire passe au nombre suivant. Par exemple, si vous définissez
le facteur de plafond sur O, la valeur d'utilisation attendue devient 1.

Prise en charge du cumul des mesures de colt d'espace de noms

Les mesures de colt des VM de point de distribution (espace) ont été améliorées afin de prendre
en charge les scénarios suivants :

m  Les mesures de colt des VM d'espace sont cumulées au niveau de l'espace de noms et du
cluster invité.

m  Toutes les mesures de colt des VM, des espaces et du cluster invité qui sont présentes sous
I'espace de noms sont cumulées au niveau de I'espace de noms et du cluster invité.

Anciennes mesures de colt Mesures de colt cumulées

CoUt mensuel cumulé total effectif Agréger le colt quotidien supplémentaire
Colt quotidien de la VM supprimée Agréger le colt quotidien de la VM supprimée
Cout quotidien du CPU Agréger le colt quotidien du CPU

CoUt quotidien de la mémoire Agréger le colt quotidien de la mémoire

Colt quotidien de stockage Agréger le colt quotidien du stockage

Cout supplémentaire quotidien Agréger le colt quotidien supplémentaire

VRealize Automation 8.X

vRealize Automation 8.x étend les fonctionnalités de gestion opérationnelle de la plate-forme
vRealize Operations Manager pour offrir une visibilité opérationnelle de l'infrastructure de Cloud
pour les Clouds. vRealize Automation 8.x vous permet de surveiller les risques liés a la santé,
I'efficacité et la capacité associés aux comptes cloud importés.

Vous pouvez utiliser vRealize Automation 8.x pour effectuer certaines des taches clés suivantes :

m  Obtenir une visibilité sur les performances et la santé des zones de cloud intégrées a vRealize
Operations Manager .
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m Importer et synchroniser des comptes cloud existants de vRealize Automation 8.x vers
vRealize Operations Manager .

m  Gérer le placement des charges de travail des machines virtuelles qui font partie des clusters
gérés par vRealize Automation 8.x.

m Intégrer et résoudre les probléemes de point de terminaison vSphere associés a vRealize
Automation 8.x en utilisant le tableau de bord vRealize Operations Manager .

Note Dans cette version, nous ne prenons en charge que les points de terminaison vSphere.

Intégration de vRealize Operations Manager et vRealize Automation
- Présentation technique

L'intégration de vRealize Automation 8.x a vRealize Operations Manager étend les fonctionnalités
de gestion opérationnelle de la plate-forme vRealize Operations Manager pour offrir une visibilité
opérationnelle de l'infrastructure du cloud. vRealize Automation 8.x vous permet de surveiller les
risques liés a la santé, I'efficacité et la capacité associés aux comptes cloud importés.

Vous pouvez utiliser vRealize Automation 8.x pour effectuer certaines des taches clés suivantes :

m  Obtenir une visibilité sur les performances et la santé des zones de cloud intégrées a vRealize
Operations Manager .

m Importer et synchroniser des comptes cloud existants depuis vRealize Automation 8.x vers
vRealize Operations Manager .

m  Gérer le positionnement des charges de travail des machines virtuelles qui font partie des
clusters gérés par vRealize Automation 8.x.

m Intégrer et résoudre les probléemes de point de terminaison vSphere associés a vRealize
Automation 8.x en utilisant le tableau de bord vRealize Operations Manager .

Fonctionnement de vRealize Automation et de l'intégration de vRealize
Operations Manager

vRealize Automation peut fonctionner avec vRealize Operations Manager pour effectuer un
positionnement avancé des charges de travail, fournir des mesures de santé et de machine
virtuelle pour le déploiement et afficher la tarification.

L'intégration entre les deux produits doit étre sur site uniguement et ne peut pas étre une
combinaison sur site et cloud.

Pour intégrer vRealize Operations Manager , recherchez Infrastructure > Connexions >
Intégrations. Pour ajouter I'intégration, vous avez besoin de I'URL de vRealize Operations
Manager et de ses informations d'identification de connexion. En outre, vRealize Automation et
vRealize Operations Manager doivent gérer le méme point de terminaison.
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Attribution de charges de travail

Lorsque vous déployez un Blueprint, le positionnement des charges de travail utilise les données
collectées pour recommander I'emplacement ou déployer le Blueprint en fonction des ressources
disponibles. vRealize Automation et vRealize Operations Manager fonctionnent conjointement
pour fournir des recommandations de positionnement pour les charges de travail dans le
déploiement de nouveaux Blueprints.

Alors que vRealize Automation gére les stratégies organisationnelles, telles que les groupes
d'activité, les réservations et les quotas, il s'integre aux analyses de capacité de vRealize
Operations Manager pour positionner les machines. Le positionnement de la charge de travail
n'est disponible que pour les points de terminaison vSphere.

Conditions de positionnement des charges de travail utilisées

Plusieurs termes sont utilisés avec le positionnement de la charge de travail.

m Les clusters dans vSphere sont mappés aux ressources de calcul dans vRealize Automation.

m Les réservations incluent le calcul et le stockage, ou le stockage peut étre constitué de
banques de données individuelles ou de clusters de banques de données. Une réservation
peut inclure plusieurs banques de données, clusters de banques de données ou les deux.

m  Plusieurs réservations peuvent faire référence au méme cluster.

m  Les machines virtuelles peuvent étre déplacées vers plusieurs clusters.

m  Lorsque le positionnement de la charge de travail est activé, le workflow de provisionnement
utilise la stratégie de positionnement pour recommander ou déployer le Blueprint.

Provisionnement de Blueprints avec positionnement des charges de travail

Lorsque vous utilisez le positionnement des charges de travail pour provisionner des
Blueprints, le workflow de provisionnement utilise les réservations dans vRealize Automation et
I'optimisation du positionnement de vRealize Operations Manager .

1 vRealize Operations Manager fournit des recommandations d'optimisation de positionnement
en fonction de données analytiques.

2 VvRealize Automation continue le processus de provisionnement conformément aux
recommandations de positionnement de vRealize Operations Manager .

Si vRealize Operations Manager ne peut pas fournir de recommandation ou si la recommandation
ne peut pas étre utilisée, vRealize Automation revient a sa logique de positionnement par défaut.
Objectifs de positionnement des charges de travail

L'objectif du positionnement des charges de travail est de s'assurer qu'aucun cluster n'est
surchargé a plus de 80 % de sa charge de travail potentielle. Le placement de la charge de
travail est effectué dans les trois étapes suivantes.

Clusters sans contrainte
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Garantit que la charge de travail de la mémoire, du CPU ou de I'espace disque est inférieure a
80 % pour le cluster.

Positionnement des charges de travail basé sur l'intention d'activité

La distribution des machines virtuelles entre les clusters est basée sur des balises. Lorsqu'un
cluster et une machine virtuelle ont la méme balise, il est recommandé a la VM de se déplacer
depuis ce cluster ou de ce déplacer vers ce cluster. Lorsque le balisage basé sur I'héte est activée,
il est recommandé d'optimiser la charge de travail pour le cluster en fonction d'une regle.

Stratégie de distribution

m  Distribution équilibrée : la distribution est basée sur la zone verte, avec une charge de travail
de différence de 20% maximum entre les deux clusters.

m  Distribution modérée : garantit qu'aucun cluster n'est a un niveau de contrainte.

m Distribution consolidée : garde les hétes libres tout en maintenant la charge de travail a un
niveau de contrainte vert. Dans certains cas, I'un des clusters dispose de ressources libres a
des fins de sauvegarde.

Recommandation de positionnement des charges de travail

Il est recommandé d'exécuter le positionnement des charges de travail sur un cluster (avec des
machines virtuelles existantes) ou pour le nouveau déploiement dans vRealize Automation pour
I'intégration du jour O. Le cluster hébergeant cette machine virtuelle n'a pas une charge de travail
supérieure a 80 % pour le CPU et/ou la mémoire et/ou l'espace disque apres le déploiement ou le
déménagement de la machine virtuelle. La recommandation démarre uniquement si la charge de
travail de la mémoire ou du CPU n'est pas optimisée.

Note Nous ne recommandons pas l'optimisation de I'espace disque pour le positionnement des
charges de travail, car nous garantissons toujours que la charge de travail de I'espace disque se
situe dans la zone verte.

Recommandation de jour 1 de positionnement des charges de travail vRealize
Automation

La distribution des machines virtuelles est effectuée en fonction des configurations de Blueprint.
WLP calcule et évalue I'impact d'un déploiement potentiel en fonction de la charge de travail ou
de I'utilisation du cluster. L'objectif de WLP est de s'assurer que le cluster le moins chargé est en
mesure de provisionner le plus grand nombre de machines virtuelles.

Le cluster A dispose d'une capacité de mémoire de 100 Go dont 20 Go sont libres. Cela signifie
que 80 Go sont utilisés. Le cluster B dispose d'une mémoire de 1 To dont 700 Go sont libres.
Cela signifie que 300 Go sont utilisés. Si vous examinez ces pourcentages, vous constatez que
le cluster A dispose de 80 % d'espace libre et que le cluster B dispose de 70 % d'espace libre,
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mais en termes d'espace disponible réel, vous voyez que l'espace libre de 700 Go du cluster B
est supérieur au 20 Go de mémoire disponible dans le cluster A.

Note Sile positionnement des charges de travail implique plus de 80 % de la charge de travail
sur le cluster, alorsvRealize Operations Manager ne peut pas fournir de recommandation ou la
recommandation ne peut pas étre utilisée, vRealize Automation revient donc a sa logique de
positionnement par défaut.

Automatisation du positionnement des charges de travail
Automatisation

L'automatisation calcule et évalue le déplacement des machines virtuelles toutes les 5 minutes.

Si vous trouvez une machine virtuelle qui n'est pas optimisée, I'optimisation est déclenchée
automatiguement. Notez que la plage horaire entre deux optimisations automatisées est limitée a
6 heures.

Planification

Planifier I'automatisation calcule et évalue le transfert uniquement pendant les créneaux horaires
planifiés. Les options disponibles sont Une fois, Quotidien, Hebdomadaire et Mensuel.

Impact sur les zones de cloud et les machines virtuelles non gérées par vRealize
Automation

Chaque fois gu'une intégration vRealize Operations et vRealize Automation existe pour un centre
de données et que les zones de cloud comprenant des machines virtuelles ne sont pas gérées
par vRealize Automation ou ne sont pas créées par vRealize Automation, le positionnement des
charges de travail les ignore.

Versions de vRealize Automation prises en charge

vRealize Automation 8.x est pris en charge sur la version 8.3 de vRealize Operations Manager .
Le positionnement des charges de travail pour les opérations du jour 1 est pris en charge par
vRealize Automation a partir de la version 7.3 et versions ultérieures et par vRealize Operations
Manager a partir de la version 6.6 et versions ultérieures. Le positionnement des charges de
travail pour les opérations du jour 2 est pris en charge par vRealize Automation a partir de la
version 7.5 et versions ultérieures et par vRealize Operations Manager a partir de la version 7.0
et versions ultérieures.

Types d'objets

vRealize Automation 8.x intégre des comptes cloud et leurs relations de vRealize Automation
dans vRealize Operations Manager a des fins d'analyse opérationnelle. Vous pouvez utiliser les
éléments suivants de l'infrastructure virtuelle en tant que types d'objet dans vRealize Operations
Manager .

s Zones du Cloud

= Blueprint
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Projet
Déploiement
Compte Cloud
Utilisateur
Organisation

Cloud Automation Services World

Attribution de charges de travail

Dans vRealize Operations Manager , vous pouvez configurer les instances de vRealize
Automation 8.x pour qu'elles fonctionnent avec les instances de vRealize Operations Manager .
A I'aide de vRealize Operations Manager , vous pouvez surveiller le placement des charges de
travail existantes et optimiser I'utilisation des ressources.

Conditions préalables

Vérifiez que l'utilisateur dispose des privileges de propriétaire organisationnel et
d'administrateur Cloud Assembly définis dans vRealize Automation.

Vous devez connaitre les informations d'identification de vCenter Server et disposer des
autorisations nécessaires pour vous connecter et collecter des données.

Vérifiez que vRealize Automation 8.x est activé depuis Administration > Gestion >
Intégrations dans vRealize Operations Manager . Pour plus d'informations, reportez-vous a
la section Configuration de vRealize Automation 8.x avec vRealize Operations Manager.

vRealize Operations Manager doit avoir le méme compte vCenter Cloud configuré pour
correspondre a vRealize Automation 8.x.

Assurez-vous que l'intégration est activée pour vRealize Operations Manager et vRealize
Automation 8.x.

Procédure

1 Dans le menu, sélectionnez Accueil, puis sélectionnez Optimisation de la charge de travail.

2 Cliguez sur le menu déroulant de filtre Vue et sélectionnez les objets gérés par VRA.
Toutes les zones de Cloud associées a vCenter Server sont affichées dans vRealize
Operations Manager .

3 Cliquez sur la Zone du Cloud gque vous souhaitez optimiser.

4 En fonction de l'intention opérationnelle, cliquez sur Optimiser maintenant.
Le systéme crée un plan d'optimisation, qui indique les statistiques de la charge de travail
AVANT et APRES (prévues) de I'action d'optimisation.

5 Sivous étes satisfait des résultats prévus de I'action d'optimisation, cliquez sur SUIVANT.
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6 Controlez les déplacements d'optimisation, puis cliquez sur DEMARRER L'ACTION.

Dans le cadre de l'intégration de vRealize Automation 8.x, vRealize Operations Manager
envoie une demande de migration directement a vRealize Automation 8.x. Dans les versions
antérieures, la demande de migration était envoyée au vCenter Server.

Etape suivante

Pour vérifier que l'action d'optimisation est terminée, sélectionnez Administration dans le menu
supérieur, puis cliguez sur Historique > Taches récentes dans le volet de gauche. Dans la page
Taches récentes, utilisez la fonction Etat de la barre de menu pour localiser votre action en
fonction de son état. Vous pouvez également effectuer une recherche a l'aide d'une série de
filtres. Par exemple, commencez par filtrer par heure de démarrage et faites défiler jusqu'a
I'heure ou l'action a commencé, puis sélectionnez le filtre Nom de 'objet. Enfin, saisissez le nom
de I'une des machines virtuelles dans le plan de rééquilibrage.

Tarification des composants de vRealize Automation 8.x dans
VRealize Operations Manager

Apres l'intégration d'instances d'adaptateur de Cloud privé vRealize Automation 8.x avec
vRealize Operations Manager , vous pouvez calculer le colt des déploiements, des projets et

des machines virtuelles de I'adaptateur de Cloud sélectionné. La tarification fournit un apercu des
coUts liés a I'environnement cloud et aux ressources de Cloud, ainsi que des colts associés au
projet.

Fonctionnement de la tarification dans vRealize Automation 8.x

m  VRealize Operations Manager comprend les constructions définies dans vRealize
Automation 8.x et calcule le CPU, la RAM, le stockage et les prix supplémentaires des projets,
des déploiements et des machines virtuelles.

= Un projet unique peut avoir plusieurs déploiements et un seul déploiement peut avoir
plusieurs machines virtuelles associées.

m La tarification de plusieurs machines virtuelles associées au déploiement est la somme de
toutes les ressources associées aux machines virtuelles individuelles.

m  Siun projet unique comprend plusieurs déploiements, la tarification du projet est alors égale
a la somme des déploiements individuels. Plusieurs machines virtuelles et ressources peuvent
étre associées au déploiement.

m Le premier jour, la tarification est égale au co(t des ressources définies dans vRealize
Operations Manager .

m Le deuxieme jour, le prix est calculé a 'aide de la formule suivante :
m  CoUt des ressources du jour actuel - CoUt des ressources du jour précédent

m  Sila tarification n'est pas conforme a la définition, le prix partiel est défini sur Vrai et la
tarification est calculée en fonction du prix des jours précédents.
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m  Dans vRealize Operations Manager , les nouveaux tableaux de bord suivants sont inclus pour
afficher les détails de tarification des instances de vRealize Automation 8.x.

m  Présentation de I'environnement d'automatisation du Cloud

m  Présentation du codt du projet d'automatisation du Cloud

m  Présentation de la consommation des ressources d'automatisation du Cloud

m  Tableau de bord N meilleurs d'automatisation du Cloud
Améliorations de la collecte de données dans vRealize Automation pour la
tarification dans vRealize Operations Manager

Les améliorations suivantes ont été apportées au processus de collecte de données a partir de
vRealize Automation a des fins de tarification.

m  Collecter des zones du Cloud liées a des clusters et des pools de ressources de vRealize
Automation a vRealize Operations Manager .

m  Collecter des projets a partir de vRealize Automation liés aux déploiements.

= Inclure le projet, la zone du Cloud et le Blueprint en tant que propriétés dans les machines
virtuelles déployées dans vRealize Automation.

Prise en charge du tarif initial des composants de cloud privé vRealize

Automation 8.x

vRealize Operations Manager prend en charge la tarification initiale de vRealize Automation 8.x
de différentes facons:

m  VRealize Operations Manager utilise des fiches tarifaires pour fournir des estimations du colt
initial des éléments du catalogue juste avant le déploiement.

m  VRealize Automation 8.x récupére le colt du déploiement et le colt estimé a partir de
vRealize Operations Manager .

m L'interface utilisateur de vRealize Automation vous permet de personnaliser les stratégies
tarifaires et de les attribuer aux projets ou aux zones du Cloud.

m  Si VRealize Automation ne précise pas la stratégie tarifaire, le prix est calculé a I'aide de la
stratégie de calcul des colts de vRealize Operations Manager .

m  Si une stratégie tarifaire personnalisée est définie pour calculer une tarif, le déploiement et le
calcul du prix du catalogue initial sont effectués conformément a la stratégie personnalisée.
Prise en charge du tarif initial pour les ressources de VMware Cloud on AWS

vRealize Operations Manager prend en charge la tarification initiale des ressources de VMware
Cloud on AWS de différentes facons:

m  VRealize Operations Manager prend en charge la tarification initiale pour VMware Cloud on
AWS uniguement si la tarification basée sur le taux est configurée dans vRealize Automation
pour les ressources de VMware Cloud on AWS.
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m  VvRealize Operations Manager ne prend pas en charge le calcul basé sur les colts pour les
ressources de VMware Cloud on AWS.

Configuration de vRealize Automation 8.x avec vRealize Operations
Manager

Pour accéder a l'instance de vRealize Automation 8.x et résoudre les problémes d'automatisation
a l'aide de vRealize Operations Manager , vous devez configurer I'adaptateur vRealize
Automation dans vRealize Operations Manager .

Conditions préalables

m  Assurez-vous gue vous connaissez le nom de domaine complet/lI'adresse IP, le nom
d'utilisateur et le mot de passe de l'instance de vRealize Automation que vous avez installée.

m  Assurez-vous que l'utilisateur vRealize Automation dispose des autorisations de propriétaire
organisationnel et d'administrateur Cloud Automation Services.

Procédure

1 Dans le menu, sélectionnez Administration, puis sélectionnez Gestion > Intégrations dans le
volet de gauche.

2 Dans la page Intégrations, cliqguez sur vRealize Automation 8.x.

3 Sur la page vRealize Automation 8.x, entrez le nom de domaine complet ou l'adresse IP de
I'instance de vRealize Automation 8.x a laquelle vous voulez vous connecter.

4 Définissez Détection automatique sur vrai.
5 Pour ajouter des informations d'identification, cliquez sur le signe plus.

a Dans la zone de texte Nom des informations d'identification, saisissez le nom avec lequel
vous identifiez les informations d'identification configurées.

b Entrez le nom d'utilisateur et le mot de passe de l'instance de VMware vRealize
Automation.

¢ Cliquez sur OK.

Vous avez configuré des informations d'identification pour vous connecter a une instance
de VMware vRealize Automation.

Dans le menu déroulant Collecteurs/Groupes, sélectionnez le groupe de collecteurs.
Cliquez sur Valider la connexion pour vérifier que la connexion a été établie avec succés.

Passez en revue le certificat du serveur et acceptez-le.

O 00 N O

Cliguez sur Paramétres avancés.

10 Dans le menu déroulant Nombre d'utilisateurs, sélectionnez le nombre de ressources
utilisateur a importer a partir de vRealize Automation.

Les options Nombre d'utilisateurs sont 20, 100, 200, 300, 400 et Tous les utilisateurs.
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11 Cliquez sur Enregistrer pour enregistrer I'instance de 'adaptateur.

Résultats

Une fois l'intégration de l'instance de I'adaptateur vRealize Automation effectuée avec vRealize
Operations Manager , vous pouvez afficher les données de I'adaptateur vRealize Automation a
partir du tableau de bord de vRealize Operations Manager .

Zones du Cloud dans vRealize Operations Manager

Les zones du Cloud vous permettent de regrouper un ensemble de ressources de calcul et
d'attribuer des balises de capacité a la zone. La zone du Cloud étant basée sur des comptes/
régions, vous devez disposer d'au moins un compte cloud configuré avant de pouvoir créer une
zone du Cloud. Les zones du Cloud définissent ou et comment les Blueprints configurent les
déploiements. Vous pouvez avoir une ou plusieurs zones du Cloud attribuées a chaque projet en
fonction de la priorité et des limites.

Fonctionnement des zones du Cloud

Aprés avoir intégré vRealize Automation 8.x a vRealize Operations Manager , vous pouvez
récupérer les zones du Cloud dans vRealize Operations Manager . L'utilisateur ne voit pas I'option
Zones du Cloud tant que l'intégration avec vRealize Automation 8.x n'est pas activée sur la page
d'intégration sous Administration > Gestion.

L'option Zones du Cloud est activée dans vRealize Operations Manager , uniqguement si les
conditions suivantes sont réunies.

m L'instance de vRealize Automation 8.x est intégrée correctement dans vRealize Operations
Manager Administration > Gestion > Intégrations.

m Les objets vRealize Automation 8.x sont détectés dans vRealize Operations Manager .

m  Les comptes vRealize Automation 8.x et les comptes cloud vRealize Operations vCenter sont
synchronisés.

Tous les objets de la zone du Cloud qui sont présents dans I'environnement vRealize
Automation 8.x sont détectés dans vRealize Operations Manager . Les zones du Cloud dont
les clusters dépendants ne sont pas détectés dans vRealize Operations Manager , ne sont pas
représentées dans les pages Présentation de la capacité, Récupération et Optimisation de la
charge de travail.

Liste des zones du Cloud

Vous pouvez afficher la liste des zones du Cloud qui existent dans votre environnement. Dans
cette vue, vous pouvez cliquer sur une zone du Cloud pour afficher toutes les ressources et tous
les objets associés au compte cloud. Lorsque vous cliquez sur la zone du Cloud, vous étes dirigé
vers la page de résumé d'objet standard du compte cloud.

Emplacement des zones du Cloud

Sélectionnez Environnement dans le menu, puis cliquez sur I'onglet Zones du Cloud.
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Options de I'onglet Zones du Cloud

Option
Nom
Compte Cloud

Ressources

Balises de capacité

vSAN

Description
Affiche le nom de la zone du Cloud sélectionnée.
Affiche les comptes cloud associés a la zone du Cloud.

Affiche les ressources de compte cloud associées a la zone
du Cloud.

Note Sile champ de ressources est vide, cela signifie

que vRealize Operations Manager n'a pas de compte cloud
vCenter correspondant pour cette zone du Cloud associée.
Ajoutez un nouveau compte cloud vCenter manuellement
ou utilisez I'option Importer des comptes cloud a partir de
la page Compte cloud.

Affiche les balises de capacité associées a la zone du
Cloud.

Vous pouvez rendre VSAN opérationnel dans un environnement de production en utilisant des
tableaux de bord pour évaluer, gérer et optimiser les performances des objets vVSAN et des
objets activés pour VSAN dans votre systéme vCenter Server.

VvSAN étend les fonctionnalités suivantes :

m  Découverte des groupes de disques VSAN dans une banque de données vSAN.

m |dentification de la ressource de calcul du cluster activé pour vSAN, du systeme hbte et des
objets de banque de données dans un systéme vCenter Server.

= Ajout automatique des composants liés a vCenter Server qui sont a I'état de surveillance.

m  Prise en charge des banques de données vSAN dans 'optimisation de la charge de travail
avec des actions de rééquilibrage entre clusters.

m  Vous pouvez déplacer des machines virtuelles d'une banque de données vSAN vers une

autre.

m  Vous pouvez optimiser le conteneur si I'état de tous les clusters VSAN n'est pas

resynchronisé.

m  Les machines virtuelles avec des stratégies de stockage différentes pour chaque disque
ou les machines virtuelles disposant de différents types de stockage pour chague disque

ne seront pas déplacées.

m  Vous pouvez générer un plan de rééquilibrage uniqguement si un espace disque suffisant
est disponible dans la banque de données vVSAN de destination (I'espace réservé de la
banque de données vSAN est également pris en compte).
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m La stratégie de stockage attribuée a la machine virtuelle sera prise en compte lors de
I'optimisation de la charge de travail (la vérification de la compatibilité est effectuée sur la
stratégie de stockage).

m  La migration de machines virtuelles de la banque de données vSAN vers des clusters
VSAN étendus n'est pas prise en charge.

Configurer une instance d'adaptateur vSAN

Lors de la configuration d'une instance de I'adaptateur pour vSAN, vous ajoutez les informations
d'identification d'un vCenter Server. Dans les versions antérieures de vRealize Operations
Manager , la solution VSAN était installée dans le cadre de l'installation de vRealize Operations
Manager . Désormais, en cas d'une nouvelle installation, la solution VSAN est pré-intégrée a
vRealize Operations Manager Open Virtualization Format. Vous devez dés lors installer la solution
VSAN séparément.

Conditions préalables

Seuls les systémes vCenter Server qui sont configurés a la fois pour I'adaptateur vCenter

et I'adaptateur vVSAN apparaissent dans l'arborescence d'inventaire sous le vVSAN et les
périphériques de stockage. Vérifiez que le vCenter Server que vous utilisez pour configurer
I'instance d'adaptateur vVSAN est également configuré en tant qu'instance d'adaptateur vCenter
pour la solution VMware vSphere®. Sinon, ajoutez une instance d'adaptateur vCenter pour ce
vCenter Server.

Vous devez ouvrir le port 5989 entre I'n6te et tout nceud vRealize Operations Manager sur lequel
se trouve l'adaptateur vSAN. Ceci est applicable lorsque la version de vSAN dans vSphere est 6.6
ou inférieure.

Vous devez disposer d'une instance de l'adaptateur vCenter configurée et surveillant le méme
vCenter Server que celui utilisé pour surveiller les périphériques VSAN et de stockage.

Pour découvrir comment installer les modules de gestion natifs, voir Référentiel de solutions.

Procédure

1 Dans le menu, sélectionnez Administration, puis Solutions > Comptes cloud dans le panneau
de gauche.

2 Sur la page Comptes cloud, sélectionnez I'instance de vCenter Server dans la liste, puis
cliquez sur I'onglet vSAN.

3 Pour utiliser vCenter Server pour l'activation de vSAN, déplacez I'option Configuration vSAN
vers la droite.

Note Une fois I'instance de I'adaptateur vSAN activée et enregistrée, I'option Configuration
VSAN n'est pas visible.
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4 Les informations d'identification fournies pour I'instance de vCenter Server sont également
utilisées pour l'instance de I'adaptateur vSAN. Si vous ne souhaitez pas utiliser ces
informations d'identification, vous pouvez cliquer sur I'option Utiliser d'autres informations
d'identification.

a Cliquez sur le signe plus en regard du champ Informations d'identification et entrez les
détails dans la boite de dialogue Gérer les informations d'identification.

b Entrez le nom des informations d'identification, le nom d'utilisateur vCenter et le mot de
passe, et cliquez sur OK.

5 Sélectionnez Activer la collecte de données SMART pour activer la collecte de données
SMART pour les périphériques de disque physique.

6 Cliguez sur Ajouter.
La configuration vVSAN est activée pour le compte cloud.

7 Cliquez sur Test de la connexion pour valider la connexion a votre instance de vCenter
Server.

8 Acceptez le certificat de sécurité de vCenter Server.

9 Cliguez sur Enregistrer les paramétres.

Résultats

L'adaptateur, qui est ajouté a la liste des instances de |'adaptateur, est actif.

Etape suivante

Pour vérifier que I'adaptateur est configuré et qu'il collecte des données sur les objets VSAN,
attendez quelques cycles de collecte, puis affichez les données liées a I'application.

m Inventaire. Vérifiez que tous les objets liés a I'instance VSAN sont répertoriés. Les objets
doivent étre a I'état de collecte et en train de recevoir des données.

m  Tableaux de bord. Vérifiez que les tableaux de bord Présentation de la capacité vSAN, Migrer
vers VSAN, Présentation des opérations vSAN et Dépanner vSAN sont ajoutés aux tableaux
de bord par défaut.

= Sous Environnement > vVSAN et périphériques de stockage, vérifiez que la hiérarchie vSAN
comprend les objets systéme vCenter Server associés suivants :

= VvSAN World

m  Disque de cache

m  Disque de capacité

m  Clusters vCenter Server activés pour vSAN
m  Domaines d'erreur vSAN (facultatif)

m  Hoétes activés pour vSAN

m  Banques de données vSAN
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m  Groupes de disques VSAN

m  Machines virtuelles associées a la banque de données vSAN

m  Hobtes témoins VSAN (facultatif)

Vérifier que l'instance d'adaptateur est connectée et gqu'elle collecte

des données

Vous avez configuré une instance d'adaptateur de vSAN avec les informations d'identification
d'un vCenter Server. Maintenant, vous voulez vérifier que votre instance d'adaptateur peut
récupérer des informations a partir des objets vVSAN de votre environnement.

Pour afficher les types d'objets, dans le menu, cliquez sur Administration > Configuration >
Inventaire > Instances d'adaptateur > Instance de I'adaptateur vSAN > <instance créée par

l'utilisateur>.

Tableau 1-64. Types d'objets découverts par vSAN

Type d'objet

Instance d'adaptateur
VSAN

Cluster vSAN

Banque de données
VSAN

Groupe de disques
VSAN

Domaine d'erreur vSAN
Hote VSAN

Hoéte témoin vVSAN

vSAN World

Disque de cache

Disque de capacité

Description

Instance de vRealize Operations Management Pack for vSAN

Clusters VSAN dans votre centre de données.

Banques de données VSAN dans votre centre de données.

Ensemble de disques SSD et magnétiques utilisés par vSAN.

Balise d'un domaine d'erreur dans votre centre de données.
Hoétes VSAN dans votre centre de données.

Balise d'un héte témoin d'un cluster étendu, si la fonctionnalité de cluster étendu est activée
sur le cluster vSAN.

Un monde VSAN est une ressource parent de groupe pour toutes les instances d'adaptateur
VSAN. Le monde VSAN affiche des données agrégées sur toutes les instances d'adaptateur
et un seul objet racine de I'ensemble de la hiérarchie vVSAN.

Périphérique physique local sur un héte utilisé pour stocker les fichiers des machines
virtuelles dans vSAN.

Périphérique physique local sur un héte utilisé pour la mise en cache des opérations de
lecture ou d'écriture dans vSAN.

L'adaptateur vSAN surveille également les objets suivants, découverts par I'adaptateur VMware

vSphere.

m  Ressources de calcul du cluster

m  Systéme héte

m  Banque de données
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Procédure

1 Dans le menu, cliguez sur Administration puis, dans le volet de gauche, cliquez sur
Configuration > Inventaire.

2 Dans la liste de balises, développez Instances d'adaptateur et Instance d'adaptateur vSAN.

3 Sélectionnez le nom de l'instance d'adaptateur pour afficher la liste des objets découverts par
votre instance d'adaptateur.

4 Faites glisser la barre d'affichage vers la droite pour afficher le statut de I'objet.

Statut de I'objet Description
Etat de la collecte La couleur verte indique que I'objet est connecté.

Statut de la collecte La couleur verte indique que I'adaptateur est en train de récupérer des données depuis I'objet.

5 Désélectionnez le nom de l'instance d'adaptateur et développez la balise Types d'objets.

Chaque nom de type d'objet s'affiche accompagné du nombre d'objets de ce type dans votre
environnement.

Etape suivante

Si des objets sont absents ou gu'ils ne transmettent pas de données, vérifiez qu'ils sont
connectés. Vérifiez ensuite s'il existe des alertes associées.

Pour vérifier que I'adaptateur vSAN peut collecter toutes les données de performances, le
service de performances VSAN doit étre activé dans vSphere. Pour savoir comment activer ce
service, voir Activer le service de performances VSAN dans la documentation relative a VMware
VSAN.

Si le service de performances VSAN est désactivé ou qu'il rencontre des problemes, une alerte
est déclenchée pour I'instance d'adaptateur vSAN et les erreurs ci-dessous sont consignées dans
les journaux de I'adaptateur.

ERROR com.vmware.adapter3.vsan.metricloader.VsanDiskgroupMetricLoader.collectMetrics

- Failed to collect performance metrics for Disk Group
com.vmware.adapter3.vsan.metricloader.VsanDiskgroupMetricLoader.collectMetrics

- VSAN Performance Service might be turned OFF.
com.vmware.adapter3.vsan.metricloader.VsanDiskgroupMetricLoader.collectMetrics

- (vim.fault.NotFound)

{

faultCause = null,

faultMessage = (vmodl.LocalizableMessage)

[

com.vmware.vim.binding.impl.vmodl.LocalizableMessageImpl@98e1294
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Améliorations de I'analyse des journaux vSAN

Lorsque vRealize Operations Manager est intégré a vRealize Log Insight, vous pouvez afficher
et résoudre les problemes d'objets vRealize Log Insight dans vRealize Operations Manager .
Dans les versions précédentes, vous pouviez résoudre les problemes liés uniguement aux objets
vCenter. Désormais, vous pouvez également résoudre les problémes liés a VSAN.

Les améliorations apportées aux analyses des journaux VSAN portent notamment sur I'utilisation
de requétes spécifiques pour récupérer les informations de journaux pour les objets vSAN
suivants:

m  Cluster vSAN

s Hobte témoin

m  Groupe de disques
m  Disque de cache

m  Disque de capacité

Emplacement des journaux d'objet vSAN
Accédez a la page Détails de I'objet VSAN, puis cliquez sur I'onglet Journaux.
Note Sivous n'étes pas connecté a vRealize Log Insight, vRealize Operations Manager

vous invite a vous connecter a vRealize Log Insight avec vos informations d'identification de
connexion.

vRealize Operations Manager utilise des requétes spéciales pour chaque type d'objet. Les
requétes spéciales pour les objets vVSAN vous permettent d'effectuer les actions suivantes :
m  Afficher des analyses interactives pour I'objet VSAN sélectionné.

m  Récupérer les détails des journaux pour I'objet vSAN.

m  Analyser et résoudre les problemes liés a I'objet vSAN.

VRealize Network Insight

L'adaptateur vRealize Network Insight permet I'intégration de vRealize Operations Manager avec
vRealize Network Insight. VMware vRealize Network Insight assure une visibilité sur le réseau et
fournit des analyses pour réduire les risques lors de la migration d'applications, pour optimiser
les performances du réseau, et pour gérer et dimensionner les déploiements VMware NSX-T,
VMware NSX for vSphere, vCenter sur VMware Cloud on AWS, VMware SD-WAN by VeloCloud
et Kubernetes.
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Cet adaptateur obtient les événements de probleme provenant de vRealize Network Insight et
publie les alertes dans vRealize Operations Manager. Les alertes sont mappées correctement
aux objets communs entre vRealize Network Insight et vRealize Operations Manager. vCenter
Server, VMware NSX-T et VMware NSX for vSphere sont les objets communs pris en charge

par cet adaptateur. Pour les objets communs, vRealize Operations prend en charge le lancement
contextuel dans vRealize Network Insight. Cela permet a l'utilisateur d'effectuer un dépannage
approfondi du réseau dans le contexte de vRealize Network Insight.

L'adaptateur vRealize Network Insight prend uniquement en charge vRealize Network Insight
versions 5.2 et ultérieures. L'adaptateur vRealize Network Insight peut étre installé et configuré
avec la version sur site de vRealize Operations Manager ou la version Cloud de vRealize
Operations Cloud. L'adaptateur vRealize Network Insight ne prend pas en charge la configuration
de plusieurs plates-formes. L'intégration doit se faire entre vRealize Operations Manager sur site
et vRealize Network Insight sur site, ou entre vRealize Operations Cloud et vRealize Network
Insight Cloud.

Configuration de vRealize Network Insight

Configurez une instance de vRealize Network Insight dans vRealize Operations Manager.

Conditions préalables

vCenter et NSX-T sont des modules de gestion natifs de vRealize Operations Manager, assurez-
vous donc d'avoir installé le dernier module de gestion de NSX for vSphere si vous avez la source
de données de NSX for vSphere configurée dans vRealize Network Insight.

Procédure
1 Dans le menu, cliquez sur Administration.
2 Dans le volet de gauche, développez Gestion, puis cliquez sur Intégrations.

3 Sous Intégrations, cliquez sur les trois points verticaux en regard de VMware vRealize
Network Insight et cliquez sur Configurer.

VMware, Inc. 247



Guide de configuration

4 Configurez l'instance de I'adaptateur.

Option Description

Nom de domaine complet/adresse Le nom de domaine complet (FQDN) ou l'adresse IP de vRealize Network
IP VRNI Insight.

Informations d'identification Dans le menu déroulant, sélectionnez et ajoutez les informations

d'identification que vous souhaitez utiliser pour vous connecter a
I'environnement. Pour ajouter de nouvelles informations d'identification
permettant d'accéder a I'environnement de ce module de gestion, cliquez
sur le signe plus.

m  Type d'informations d'identification. Sélectionnez et configurez le type
d'informations d'identification. Vous pouvez sélectionner les informations
d'identification Network Insight locales, de LDAP ou de vIDM.

Note Ce module de gestion ne prend en charge que les utilisateurs
locaux, LDAP et vIDM ajoutés aux paramétres de Gestion des
utilisateurs de vRealize Network Insight.

m  |ocal:informations d'identification Network Insight. Entrez le nom
des informations d'identification, le nom d'utilisateur de I'utilisateur
local configuré dans vRealize Network Insight et le mot de passe de
cet utilisateur.

m  LDAP:informations d'identification Network Insight. Entrez le nom
des informations d'identification, le domaine LDAP configuré dans
VRealize Network Insight, le nom d'utilisateur LDAP et le mot de
passe LDAP de cet utilisateur LDAP.

m  vIDM :informations d'identification Network Insight. Entrez le
nom des informations d'identification, le nom de domaine complet/
I'adresse IP vIDM intégré a vRealize Network Insight, le nom
d'utilisateur vIDM et le mot de passe vIDM de cet utilisateur vIDM.

Nom des informations d'identification. Nom des informations
d'identification.

Collecteur/groupe Sélectionnez le groupe de collecteurs requis.

Valider la connexion Le test de connexion devrait réussir.

5 L'instance de vRealize Network Insight collecte des événements basés sur des sources de
données communes a vVRealize Operations Manager et a vRealize Network Insight. Lorsque
vous désactivez I'option Importer des événements de problémes basés sur des sources de
données communes, tous les événements sont importés dans vRealize Operations Manager.

6 Vous pouvez collecter des événements définis par l'utilisateur de vRealize Network Insight
sous forme de notifications dans vRealize Operations Manager. Pour ce faire, activez I'option
Importer des événements définis par I'utilisateur sous forme de notifications.

7 Sélectionnez la gravité des événements de problémes que vous souhaitez importer. Par
défaut, tous les événements de problémes avec des gravités modérées et critiques sont
importés.

8 Cliguez sur Ajouter.

L'instance de vRealize Network Insight est ajoutée a la liste.
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Solution End Point Operations Management dans vRealize
Operations Manager

Vous pouvez configurer End Point Operations Management pour collecter les données des
mesures du systéme d'exploitation et contréler la disponibilité des plates-formes et des
applications distantes. Cette solution est installée avec vRealize Operations Manager.

Installation et déploiement d'agents End Point Operations
Management

Utilisez les informations de ces liens pour vous aider a installer et déployer des agents End Point
Operations Management dans votre environnement.

Préparer l'installation de I'agent End Point Operations Management

Avant de pouvoir installer I'agent End Point Operations Management, vous devez effectuer des
taches préparatoires.

Conditions préalables

m  Afin de configurer I'agent pour qu'il utilise un magasin de clés que vous gérez vous-méme
pour la communication SSL, configurez un magasin de clés au format JKS pour I'agent sur son
hoéte et importez son certificat SSL. Notez le chemin d'accés complet au magasin de clés et
son mot de passe. Vous devez spécifier ces données dans le fichier agent .properties de

I'agent.

Vérifiez que le mot de passe du magasin de clés de I'agent et le mot de passe de la clé privée
sont identiques.

m  Définissez I'emplacement de I'agent HQ JAVA HOME.

Les programmes d'installation spécifiques a la plate-forme de vRealize Operations Manager
incluent JRE 1.8.x. En fonction de votre environnement et du programme d'installation que
vous utilisez, il se peut que vous deviez définir I'emplacement du JRE pour garantir a I'agent
de trouver le JRE a utiliser. Reportez-vous a Configuration des emplacements JRE pour les
composants End Point Operations Management.

Note Vous ne pouvez pas exécuter I'agent vRealize Application Remote Collector sur la méme
VM que I'agent End Point Operations Management.

Systemes d'exploitation pris en charge pour I'agent End Point Operations

Management

Ces tableaux décrivent les systémes d'exploitation pris en charge pour les déploiements de
I'agent End Point Operations Management.

Ces configurations sont prises en charge pour I'agent dans des environnements de
développement et de production.
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Tableau 1-65. Systémes d'exploitation pris en charge pour I'agent End Point Operations

Management

Systéme d'exploitation

RedHat Enterprise Linux (RHEL) 5.x,
6.X, 7.X

CentOS 5.x, 6.x, 7.X
SUSE Enterprise Linux (SLES) 11.x, 12.x

Windows 2008 Server, 2008 Server
R2

Windows 2012 Server, 2012 Server R2
Windows Server 2016

Solaris 10, 11

AIX 6.1,7.1

VMware Photon Linux 1.0

Oracle Linux versions 5,6 et 7

Sélection d'un module d'installation de I'agent

Architecture du processeur

X86_64, x86_32

X86_64, x86_32

x86_64

X86_64, x86_32

x86_64

x86_64

x86_64, SPARC

Power PC

x86_64

X86_64, x86_32

JVM

Oracle Java SE8

Oracle Java SE8

Oracle Java SE8

Oracle Java SE8

Oracle Java SE8

Oracle Java SE8

Oracle Java SE7

IBM Java SE7

OpenJDK 1.8.0_72-BLFS

OpenJDK Runtime Environment 1.7

Les fichiers d'installation de I'agent End Point Operations Management sont inclus dans le module
d'installation de vRealize Operations Manager.

Vous pouvez installer I'agent End Point Operations Management a partir d'une archive tar.gz

ou .zip ou a partir d'un programme d'installation spécifique au systeme d'exploitation pour les

systémes de type Linux ou Windows prenant en charge RPM.

Lorsque vous installez une version non JRE d'un agent End Point Operations Management,
VMware vous recommande d'utiliser uniquement la derniére version de Java pour éviter toute

exposition aux risques de sécurité associés aux précédentes versions de Java.

m Installer I'agent sur une plate-forme Linux a partir d'un module RPM

Vous pouvez installer I'agent End Point Operations Management a partir d'un module
RedHat Package Manager (RPM). L'agent du module noarch n'inclut pas de JRE.

m Installer 'agent sur une plate-forme Linux a partir d'une archive

Vous pouvez installer un agent End Point Operations Management sur une plate-forme Linux

a partir d'une archive tar.gz.

m Installer I'agent sur une plate-forme Windows a partir d'une archive

Vous pouvez installer un agent End Point Operations Management sur une plate-forme
Windows a partir d'un fichier
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m Installer I'agent sur une plate-forme Windows a l'aide du programme d'installation Windows

Vous pouvez installer I'agent End Point Operations Management sur une plate-forme
Windows a I'aide du programme d'installation Windows.

m Installation en mode silencieux d'un agent End Point Operations Management sur une
machine Windows
Vous pouvez installer un agent End Point Operations Management sur une machine
Windows a l'aide d'une installation en mode silencieux ou automatisé.

m Installer I'agent sur une plate-forme AIX

Vous pouvez installer I'agent End Point Operations Management sur une plate-forme AIX.

m Installer 'agent sur une plate-forme Solaris

Vous pouvez installer I'agent End Point Operations Management sur une plate-forme Solaris.

Installer I'agent sur une plate-forme Linux a partir d'un module RPM

Vous pouvez installer I'agent End Point Operations Management a partir d'un module RedHat

Package Manager (RPM). L'agent du module noarch n'inclut pas de JRE.

Les archives d'agent uniguement sont utiles lorsque vous déployez des agents sur un grand
nombre de plates-formes avec divers systemes d'exploitation et architectures. Les archives

d'agent sont disponibles pour les environnements Windows et UNIX, avec et sans JRE intégré.

Le RPM effectue les actions suivantes:

m  Crée un utilisateur et un groupe nommés epops s'ils n'existent pas. L'utilisateur est un compte

de service qui est verrouillé et vous ne pouvez pas vous y connecter.
m Installe les fichiers de I'agent dans /opt/vmware/epops—-agent.

m Installe un script init dans /etc/init.d/epops—-agent.

m  Ajoute le script init a chkconfig et le définit sur on pour exécuter les niveaux 2, 3, 4 et 5.

Si vous avez plusieurs agents a installer, consultez Installer plusieurs agents End Point Operations

Management simultanément.

Conditions préalables

m  Vérifiez que vous disposez des privileges suffisants pour déployer un agent End Point

Operations Management. Vous devez disposer des informations d'identification de I'utilisateur

de vRealize Operations Manager qui incluent un réle vous permettant d'installer des agents

End Point Operations Management. Reportez-vous a Rdéles et privileges dans vRealize
Operations Manager.

m  Sivous prévoyez d'exécuter les vérifications ICMP, vous devez installer I'agent End Point
Operations Management avec les privileges racines.
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Afin de configurer I'agent pour gu'il utilise un magasin de clés que vous gérez vous-méme
pour la communication SSL, configurez un magasin de clés au format JKS pour I'agent sur son
hote et configurez I'agent afin d'utiliser son certificat SSL. Notez le chemin d'accés complet
au magasin de clés et son mot de passe. Vous devez spécifier ces données dans le fichier
agent.properties de l'agent.

Vérifiez que le mot de passe du magasin de clés de 'agent et le mot de passe de la clé privée
sont identiques.

Si vous installez un module non JRE, définissez I'emplacement de I'agent HQ JAVA HOME.

Les programmes d'installation spécifiques a la plate-forme de End Point Operations
Management incluent JRE 1.8.x. Les programmes d'installation indépendants de la plate-forme
ne l'incluent pas. En fonction de votre environnement et du programme d'installation que
vous utilisez, il se peut que vous deviez définir I'emplacement du JRE pour permettre a
I'agent de trouver le JRE a utiliser. Reportez-vous a Configuration des emplacements JRE
pour les composants End Point Operations Management.

Si vous installez un package non JRE, vérifiez que vous utilisez la derniére version de Java. lI
est possible que vous soyez exposé a des risques de sécurité avec des versions antérieures
de Java.

Vérifiez que le répertoire d'installation de I'agent End Point Operations Management ne
contient pas une installation de I'agent vRealize Hyperic.

Si vous utilisez l'installation de noarch, Vvérifiez qu'un JDK ou JRE est installé sur la plate-
forme.

Vérifiez que vous n'utilisez que des caractéres ASCIl lors de la spécification du chemin
d'installation de I'agent. Si vous souhaitez utiliser des caractéres non ASCII, vous devez définir
le codage de la machine Linux et de l'application client SSH sur UTF-8.

Procédure

1

Téléchargez le bundle RPM approprié sur la machine cible.

Systéme d'exploitation Bundle RPM a télécharger

Systéme d'exploitation 64 bits epops-agent-x86-64-linux-version.rpm
Systéme d'exploitation 32 bits epops-agent-x86-linux-version.rpm
Sans Arch epops-agent-noarch-linux-version.rpm

Ouvrez une connexion SSH a l'aide des informations d'identification de root.

Exécutez rpm -i epops-agent-Arch-linux-version.rpm pour installer I'agent sur la plate-
forme qui sera surveillée par I'agent, ou Arch est le nom de l'archive et version le numéro
de version.
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Résultats

L'agent End Point Operations Management est installé, et le service est configuré pour
commencer au démarrage.

Etape suivante

Avant de lancer le service, vérifiez que les informations d'identification epops de I'utilisateur
comprennent toutes les autorisations qui sont nécessaires pour permettre a vos plug-ins de
découvrir et surveiller leurs applications, puis appliquez I'une des méthodes suivantes.

m Exécutez service epops-agent start pour démarrer le service epops-agent.

m  Sivous installez 'agent End Point Operations Management sur une machine qui fonctionne
sous SUSE 12.x, démarrez I'agent End Point Operations Management en exécutant la
commande [EP Ops Home]/bin/ep-agent.sh start.

m  Lorsque vous tentez de démarrer un agent End Point Operations Management, un message
indiguant que l'agent est déja en cours d'exécution peut s'afficher. Exécutez . /bin/ep-
agent.sh stop avant de démarrer l'agent.

m  Configurez I'agent dans le fichier agent .properties, puis démarrez le service. Reportez-
vous a Activer I'agent End Point Operations Management pour les propriétés de
configuration du serveur vRealize Operations Manager.

Installer I'agent sur une plate-forme Linux a partir d'une archive

Vous pouvez installer un agent End Point Operations Management sur une plate-forme Linux a
partir d'une archive tar.gz.

Par défaut, lors de l'installation, le processus de configuration vous invite a fournir les valeurs
de configuration. Vous pouvez automatiser ce processus en spécifiant les valeurs dans le fichier
de propriétés de I'agent. Si le programme d'installation détecte des valeurs dans le fichier de
propriétés, il applique ces valeurs. Les déploiements ultérieurs utilisent également les valeurs
spécifiées dans le fichier de propriétés de I'agent.

Conditions préalables

m  Vérifiez que vous disposez des privileges suffisants pour déployer un agent End Point
Operations Management. Vous devez disposer des informations d'identification de l'utilisateur
de vRealize Operations Manager qui incluent un réle vous permettant d'installer des agents
End Point Operations Management. Reportez-vous a Rbles et priviléges dans vRealize
Operations Manager.

m  Sivous prévoyez d'exécuter les vérifications ICMP, vous devez installer I'agent End Point
Operations Management avec les priviléges racines.

m  Vérifiez que le répertoire d'installation de I'agent End Point Operations Management ne
contient pas une installation de I'agent vRealize Hyperic.
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m Vérifiez que vous n'utilisez que des caracteres ASCII lors de la spécification du chemin
d'installation de I'agent. Si vous souhaitez utiliser des caractéres non ASCII, vous devez définir
le codage de la machine Linux et de I'application client SSH sur UTF-8.

Procédure

1 Téléchargez et extrayez le fichier d'installation de I'agent End Point Operations
Managementtar.gz approprié pour votre systeme d'exploitation Linux.

Systéme d'exploitation Bundle tar.gz a télécharger

Systéme d'exploitation 64 bits epops-agent-x86-64-linux-version.tar.gz
Systéme d'exploitation 32 bits epops-agent-x86-linux-version.tar.gz
Sans Arch epops-agent-noJRE-version.tar.gz

2 Exécutez cd agent name/bin pour ouvrir le répertoire bin de I'agent.
3 Exécutez ep-agent.sh start.

Lors de la premiére installation de I'agent, la commande lance le processus de configuration,
sauf si vous avez déja spécifié toutes les valeurs de configuration requises dans le fichier de
propriétés de I'agent.

4 (Facultatif) Exécuterep-agent.sh status pour afficher le statut actuel de I'agent, y compris
I'adresse IP et le port.

Etape suivante

Enregistrez le certificat client pour I'agent. Reportez-vous a Régénérer un certificat client de
l'agent.

Installer I'agent sur une plate-forme Windows a partir d'une archive

Vous pouvez installer un agent End Point Operations Management sur une plate-forme Windows
a partir d'un fichier . zip.

Par défaut, lors de l'installation, le processus de configuration vous invite a fournir les valeurs
de configuration. Vous pouvez automatiser ce processus en spécifiant les valeurs dans le fichier
de propriétés de I'agent. Si le programme d'installation détecte des valeurs dans le fichier de
propriétés, il applique ces valeurs. Les déploiements ultérieurs utilisent également les valeurs
spécifiées dans le fichier de propriétés de I'agent.

Conditions préalables

m  Vérifiez que vous disposez des privileges suffisants pour déployer un agent End Point
Operations Management. Vous devez disposer des informations d'identification de I'utilisateur
de vRealize Operations Manager qui incluent un réle vous permettant d'installer des agents
End Point Operations Management. Reportez-vous a Rdéles et privileges dans vRealize
Operations Manager.
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m  Vérifiez que le répertoire d'installation de I'agent End Point Operations Management ne
contient pas une installation de I'agent vRealize Hyperic.

m  Vérifiez qu'un agent End Point Operations Management ou vRealize Hyperic n'est pas déja
installé dans votre environnement avant d'exécuter le programme d'installation Windows des
agents.

Procédure

1 Téléchargez et extrayez le fichier d'installation de I'agent End Point Operations
Management. zip approprié pour votre systeme d'exploitation Windows.

Systéme d'exploitation Bundle zIP a télécharger

Systéme d'exploitation 64 bits epops-agent-x86-64-win-version.zip
Systéme d'exploitation 32 bits epops-agent-win32-version.zip

Sans Arch epops-agent-noJRE-version.zip

2 Exécutez cd agent name\bin pour ouvrir le répertoire bin de I'agent.
3 Exécutez ep-agent.bat install.
4 Exécutez ep-agent.bat start.

Lors de la premiére installation de I'agent, la commande démarre le processus de
configuration, sauf si vous avez déja spécifié les valeurs de configuration dans le fichier de
propriétés de l'agent.

Etape suivante

Générez le certificat client pour I'agent. Reportez-vous a Régénérer un certificat client de I'agent.

Installer I'agent sur une plate-forme Windows a l'aide du programme d'installation Windows

Vous pouvez installer I'agent End Point Operations Management sur une plate-forme Windows a
I'aide du programme d'installation Windows.

Vous pouvez effectuer une installation de I'agent en mode silencieux. Reportez-vous a Installation
en mode silencieux d'un agent End Point Operations Management sur une machine Windows.

Conditions préalables

m Vérifiez que vous disposez des privileges suffisants pour déployer un agent End Point
Operations Management. Vous devez disposer des informations d'identification de I'utilisateur
de vRealize Operations Manager qui incluent un réle vous permettant d'installer des agents
End Point Operations Management. Reportez-vous a Rbles et privileges dans vRealize
Operations Manager.

m  Vérifiez que le répertoire d'installation de I'agent End Point Operations Management ne
contient pas une installation de I'agent vRealize Hyperic.

VMware, Inc. 255



Guide de configuration

m  Siun agent End Point Operations Management est déja installé sur la machine, vérifiez qu'il
n'est pas en cours d'exécution.

m  Vérifiez qu'un agent End Point Operations Management ou vRealize Hyperic n'est pas déja
installé dans votre environnement avant d'exécuter le programme d'installation Windows des
agents.

m  Vous devez connaitre le nom d'utilisateur et le mot de passe pour vRealize Operations
Manager, I'adresse du serveur vRealize Operations Manager (FQDN) et la valeur d'empreinte
du certificat du serveur. Des informations supplémentaires sur I'empreinte du certificat dans
la procédure s'affichent.

Procédure

1 Téléchargez le fichier EXE d'installation Windows approprié pour votre plate-forme Windows.

Systéme d'exploitation Bundle RPM a télécharger
Systéme d'exploitation 64 bits epops-agent-x86-64-win-version.exe
Systéme d'exploitation 32 bits epops-agent-x86-win-version.exe

2 Double-cliquez sur le fichier pour ouvrir I'assistant d'installation.
3 Suivez les étapes de l'assistant d'installation.

Vérifiez que les paramétres régionaux de I'utilisateur et du systeme sont identiques, et que le
chemin d'installation contient uniquement des caracteres faisant partie de la page de code du
parametre régional du systeme. Vous pouvez définir les parametres régionaux de l'utilisateur
et du systéme via la fonction Options régionales ou Paramétres régionaux du panneau de
configuration.

Tenez compte des informations suivantes concernant la définition de I'empreinte du certificat
du serveur.

m  L'empreinte du certificat du serveur est requise pour exécuter une installation en mode
silencieux.

m L'algorithme SHA1 ou SHA256 peut étre utilisé pour I'empreinte.

m Par défaut, le serveur vRealize Operations Manager généere un certificat CA auto-signé
qui permet de signer le certificat de tous les nceuds du cluster. Dans ce cas, I'empreinte
doit étre celle du certificat de I'autorité de certification, pour permettre a I'agent de
communiquer avec tous les nceuds.

m  En tant qu'administrateur vRealize Operations Manager, vous pouvez importer un
certificat personnalisé au lieu d'utiliser le certificat par défaut. Dans ce cas, vous devez
spécifier une empreinte correspondant a ce certificat comme valeur de cette propriété.

m  Pour afficher la valeur de I'empreinte d'un certificat, connectez-vous a l'interface
d'administration de vRealize Operations Manager a l'adresse https://IP Address/
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admin et cliquez sur l'icdne du certificat SSL située sur la droite de la barre de menu.
Sauf si vous avez remplacé le certificat original par un certificat personnalisé, la deuxiéme
empreinte dans la liste est la bonne. Si vous avez téléchargé un certificat personnalisé, la
premiere empreinte dans la liste est la bonne.

4 (Facultatif) Exécuter ep-agent.bat query pour vérifier si l'agent est installé et en cours
d'exécution.

Résultats

L'agent commence a s'exécuter sur la plate-forme Windows.

L'agent s'exécutera méme si certains des parametres que vous avez fournis dans
I'assistant d'installation sont manquants ou non valides. Vérifiez les fichiers wrapper.log et
agent.log dans le répertoire chemin d'installation du produit/log pour vérifier gu'il n'y
a pas d'erreurs d'installation.

Installation en mode silencieux d'un agent End Point Operations Management sur une machine
Windows

Vous pouvez installer un agent End Point Operations Management sur une machine Windows a
I'aide d'une installation en mode silencieux ou automatisé.

Les installations en mode silencieux ou automatisé sont effectuées a partir d'une interface de
ligne de commande, a l'aide d'un fichier exécutable contenant le programme d'installation.

Vérifiez qu'un agent End Point Operations Management ou vRealize Hyperic n'est pas déja
installé dans votre environnement avant d'exécuter le programme d'installation Windows des
agents.

Utilisez les paramétres suivants pour configurer le processus d'installation. Pour plus
d'informations sur ces parametres, reportez-vous a Spécifiez les propriétés de configuration de
I'agent End Point Operations Management.

Les parameétres que vous avez définis pour le programme d'installation Windows sont
transmis a la configuration de I'agent sans aucune validation. Si vous indiquez une adresse IP
ou des informations d'identification d'utilisateur incorrectes, I'agent End Point Operations
Management ne peut pas démarrer.

Tableau 1-66. Parameétres du programme d'installation de lighe de commande en mode
silencieux

Obligatoire
Parameétre Valeur /Facultatif Commentaires
-serverAddress Nom de Obligatoire Nom de domaine complet ou adresse IP du serveur
domaine vRealize Operations Manager.
complet/
adresse IP
-username chaine Obligatoire
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Tableau 1-66. Parametres du programme d'installation de lignhe de commande en mode
silencieux (suite)

Obligatoire
Parameétre Valeur /Facultatif Commentaires
-securePort nombre Facultatif Valeur par défaut : 443
-password chaine Obligatoire
-serverCertificateThumbprin chaine Obligatoire Empreinte du certificat du serveur vRealize
t Operations Manager. Vous devez placer I'empreinte

numérique du certificat entre guillemets, par
exemple,
-serverCertificateThumbprint”31:32:FA:1F:FD:78:

1E:D8:9A:15:32:85:D7:FFE:54:49:0A:1D:9F:6D"

Les paramétres sont disponibles pour définir divers autres attributs pour le processus
d'installation.

Tableau 1-67. Parameétres supplémentaires du programme d'installation de ligne de commande
en mode silencieux

Valeur par

Paramétre défaut Commentaires

/DIR C:\ep-agent Indique le chemin d'installation. Vous ne pouvez pas utiliser
d'espaces dans le chemin d'installation, et vous devez
connecter la commande /DIR et le chemin d'installation
avec un signe égal, par exemple, /DIR=C: \ep-agent.

/SILENT aucune Indigque que l'installation doit étre effectuée en mode
silencieux. Lors d'une installation en mode silencieux, seule
la fenétre de progression s'affiche.

/VERYSILENT aucune Indique que l'installation doit étre effectuée en mode

automatisé. Lors d'une installation en mode automatisé,
la fenétre de progression ne s'affiche pas. Les messages
d'erreur liés a l'installation sont toutefois affichés, tout
comme l'invite de démarrage si vous ne l'avez pas
désactivée.

Installer I'agent sur une plate-forme AlX

Vous pouvez installer I'agent End Point Operations Management sur une plate-forme AlX.
Conditions préalables

1 Installez IBM Java 7.

2 Ajoutez le dernier module JCE a partir du répertoire de sécurité IBM JRE :
JAVA INSTALLATION DIR/jre/lib/security.

Procédure

1 Lorsque vous configurez la variable PATH, ajoutez /usr/java7 64/jre/bin:/usr/
java7 64/bin ou PATH=/usr/java7 64/jre/bin:/usr/java7 64/bin:$PATH.
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2 Configurez HQ JAVA HOME=path to current java directory.

Pour plus d'informations sur la configuration et la vérification de votre environnement AlX,
voir https://www.ibm.com/support/knowledgecenter/SSYKE2_7.0.0/com.ibm.java.aix.70.doc/
diag/problem_determination/aix_setup.html.

3 Téléchargez la version noJre de lI'agent End Point Operations Management et installez celui-ci
sur une machine AlX.

4 Pour plus de détails sur l'installation de I'agent, voir Installer I'agent sur une plate-forme Linux
a partir d'une archive
Installer I'agent sur une plate-forme Solaris

Vous pouvez installer I'agent End Point Operations Management sur une plate-forme Solaris.

Conditions préalables

1 Installez Java 7 ou version supérieure pour Solaris a partir du site Oracle : https://
java.com/en/download/help/solaris_install.xml

2 Ajoutez le dernier module JCE depuis http://www.oracle.com/technetwork/java/javase/
downloads/jce-7-download-432124.html

Procédure

1 Lorsque vous configurez la variable PATH, ajoutez /usr/java7 64/jre/bin:/usr/
java7 64/bin ou PATH=/usr/java7l 64/jre/bin:/usr/java’ 64/bin:SPATH.

2 Configurez HQ JAVA HOME=path to current java directory.

3 Téléchargez et installez la version noJre de I'agent End Point Operations Management sur
une machine Solaris.

4 Pour plus de détails sur l'installation de I'agent, voir Installer I'agent sur une plate-forme Linux
a partir d'une archive
Conditions Java préalables pour I'agent End Point Operations Management

Tous les agents End Point Operations Management nécessitent des fichiers JCE (Java
Cryptography Extension) Unlimited Strength Jurisdiction Policy dans le package Java.

Les fichiers Java Cryptography Extension (JCE) Unlimited Strength Jurisdiction Policy sont inclus
dans les options d'installation de I'agent JRE End Point Operations Management.

Vous pouvez installer un package d'agent End Point Operations Management qui ne contient pas
de fichiers JRE, ou choisir d'ajouter JRE plus tard.

Si vous sélectionnez une option d'installation sans JRE, vous devez vous assurer que votre
package Java comprend des fichiers Java Cryptography Extension (JCE) Unlimited Strength
Jurisdiction Policy pour permettre I'enregistrement de I'agent End Point Operations Management.
Si vous sélectionnez une option d'installation sans JRE et que votre package Java ne comprend
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pas de fichiers Java Cryptography Extension (JCE) Unlimited Strength Jurisdiction Policy, les
messages d'erreur Le serveur est peut-é&tre en panne (ou une adresse IP/un port
incorrect a été utilisé) et TLS RSA WITH AES 256 CBC_SHA non pris en charge

avec les fournisseurs actuellement installés s'affichent.

Configuration des emplacements JRE pour les composants End Point
Operations Management

Les agents End Point Operations Management ont besoin d'un JRE. Les programmes
d'installation de I'agent End Point Operations Management spécifiques a la plate-forme
incluent un JRE. Les programmes d'installation de I'agent End Point Operations Management
indépendants de la plate-forme n'incluent pas de JRE.

Si vous sélectionnez une option d'installation sans JRE, vous devez vous assurer que votre
package Java comprend des fichiers Java Cryptography Extension (JCE) Unlimited Strength
Jurisdiction Policy pour permettre I'enregistrement de I'agent End Point Operations Management.
Pour plus d'informations, consultez Conditions Java préalables pour I'agent End Point Operations
Management.

En fonction de votre environnement et du module d'installation que vous utilisez, il se peut
gue vous deviez définir I'emplacement du JRE pour vos agents. Les environnements suivants
requiérent la configuration de I'emplacement du JRE.

m Installation de I'agent spécifique a la plate-forme sur une machine disposant de son propre
JRE que vous souhaitez utiliser.

m Installation de I'agent indépendante de la plate-forme.

Comment I'agent résout son JRE

L'agent résout son JRE en fonction du type de plate-forme.

Plates-formes de type UNIX
Sur les plates-formes de type UNIX, I'agent détermine le JRE a utiliser dans I'ordre suivant :
1 Variable d'environnement 50 JAVA HOME
2 JRE intégré

3 Variable d'environnement JavA HOME

Plates-formes Linux

Sur les plates-formes Linux, vous utilisez export HQ JAVA HOME=
chemin vers répertoire java actuel pour définir une variable systeme.

Plates-formes Windows
Sur les plates-formes Windows, I'agent résout le JRE a utiliser dans I'ordre suivant :

1 Variable d'environnement 50 JAVA HOME
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Le chemin défini dans la variable ne doit pas contenir d'espace. Envisagez d'utiliser une
version plus courte du chemin, en utilisant le caractere tilde (~). Par exemple, c:\Program
Files\Java\jre7 peut devenir c:\Progra~1\Java\jre7. Le nombre ajouté aprés le
tilde dépend de l'ordre alphabétique (ot a =1, b = 2, etc.) des fichiers dont les noms
commencent par progra dans ce répertoire.

2 JRE intégré

Vous pouvez définir une variable systéme dans le menu Poste de travail. Sélectionnez
Propriétés > Avancé > Variables d'environnement > Variables systéme > Nouveau.

En raison d'un probleme connu au niveau de Windows, il est possible que sur Windows Server
2008 R2 et 2012 R2, les services Windows conservent les anciennes valeurs des variables
systeme, méme si celles-ci ont été mises a jour ou supprimées. Ainsi, il est possible que les

mises a jour ou la suppression de la variable systeme HQ JAVA HOME he soient pas propagées au
service de I'agent End Point Operations Management. Dans ce cas, I'agent End Point Operations
Management peut utiliser une valeur obsoléte pour 50 JavA HOME, I'amenant a utiliser une version
inappropriée de JRE.

Configuration systéme requise pour I'agent End Point Operations Management

Si vous ne définissez pas localhost comme |'adresse de bouclage, I'agent End Point Operations
Management n'est pas enregistré et I'erreur suivante apparait: La connexion a échoué. Il
se peut que le serveur soit indisponible (ou gqu'une adresse IP incorrecte/un

port incorrect ait été utilisé). Patientez 10 secondes avant de réessayer

Pour contourner le probléeme, procédez comme suit :

Procédure

1 Ouvrez le fichier hétes /etc/hosts sur Linux ou
C:\Windows\System32\Drivers\etc\hosts sur Windows.

2 Modifiez le fichier afin d'y inclure un mappage de localhost a l'adresse de bouclage IPv4
127.0.0.1,via127.0.0.1 localhost

3 Enregistrez le fichier.

Configurer I'agent End Point Operations Management pour les propriétés de
communication du serveur vRealize Operations Manager

Avant le premier démarrage de I'agent, vous pouvez définir les propriétés qui permettent

a l'agent de communiquer avec le serveur vRealize Operations Manager, ainsi que d'autres
propriétés de I'agent, dans le fichier agent .properties. Lorsque vous configurez I'agent dans le
fichier de propriétés, vous pouvez rationaliser le déploiement de plusieurs agents.

S'il existe un fichier de propriétés, sauvegardez-le avant d'apporter des modifications a la
configuration. Si lI'agent ne dispose pas d'un fichier de propriétés, créez-en un.
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Un agent recherchera son fichier de propriétés dans AgentHome/conf. Il s'agit de I'emplacement
par défaut de agent.properties.

Si l'agent ne trouve pas les propriétés requises pour 'établissement des communications avec
le serveur vVRealize Operations Manager a l'un de ces emplacements, il vous invite a entrer les
valeurs de propriété au démarrage initial de I'agent.

Un certain nombre d'étapes sont requises pour terminer la configuration.

Vous pouvez définir certaines propriétés de I'agent avant ou aprés le démarrage initial. Vous
devez toujours configurer les propriétés qui contrélent les comportements suivants avant le
démarrage initial.

m  Lorsque l'agent doit utiliser un magasin de clés SSL que vous gérez, plutdét gu'un magasin de
clés généré par vRealize Operations Manager.

m  Lorsque l'agent doit se connecter au serveur vRealize Operations Manager via un serveur
proxy.

Conditions préalables

Vérifiez que le serveur vRealize Operations Manager est en cours d'exécution.

Procédure

1 Activer I'agent End Point Operations Management pour les propriétés de configuration du
serveur VRealize Operations Manager
Dans le fichier agent.properties, les propriétés associées a la communication entre
I'agent End Point Operations Management et le serveur vRealize Operations Manager sont
inactives par défaut. Vous devez les activer.

2 Spécifiez les propriétés de configuration de I'agent End Point Operations Management

Le fichier agent .properties contient des propriétés que vous pouvez configurer pour
gérer la communication.

3 Configurer le magasin de clés de I'agent End Point Operations Management

L'agent utilise un certificat auto-signé pour la communication interne et un deuxieme
certificat qui est signé par le serveur pendant le processus d'enregistrement de l'agent. Par
défaut, les certificats sont stockés dans un magasin de clés qui est généré dans le dossier
data. Vous pouvez configurer votre propre magasin de clés utilisé par I'agent.

4 Configurer I'agent End Point Operations Management a l'aide de la boite de dialogue de
configuration

La boite de dialogue de configuration de I'agent End Point Operations Management
s'affiche dans le shell lorsque vous démarrez un agent qui ne dispose d'aucune valeur

de configuration définissant I'emplacement du serveur vRealize Operations Manager. Cette
boite de dialogue vous invite a fournir I'adresse et le port du serveur vRealize Operations
Manager, ainsi que d'autres données liées a la connexion.
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5 Remplacement des propriétés de configuration de I'agent

Vous pouvez spécifier que vRealize Operations Manager remplace les valeurs par défaut
des propriétés de I'agent lorsqu'elles difféerent des propriétés personnalisées que vous avez
définies.

6 Propriétés de I'agent End Point Operations Management

Plusieurs propriétés sont prises en charge dans le fichier agent .properties pour un agent
End Point Operations Management. Toutes les propriétés prises en charge ne sont pas
incluses par défaut dans le fichier agent.properties.

Etape suivante

Démarrez I'agent End Point Operations Management.

Activer I'agent End Point Operations Management pour les propriétés de configuration du
serveur vRealize Operations Manager

Dans le fichier agent .properties, les propriétés associées a la communication entre l'agent
End Point Operations Management et le serveur vRealize Operations Manager sont inactives par
défaut. Vous devez les activer.

Procédure

1 Dans le fichier agent.properties, recherchez la section suivante.

## Use the following to automate agent setup

## using these properties.

#H#

## If any properties do not have values specified, the setup

## process prompts for their values.

#H#

## If the value to use during automatic setup is the default, use the string *default* as
the value for the option.

2 Supprimez le diese au début de chaque ligne pour activer les propriétés.

#agent.setup.serverIP=localhost
#agent.setup.serverSSLPort=443
#agent.setup.serverLogin=username

#agent.setup.serverPword=password

La premiere fois que vous démarrez I'agent End Point Operations Management, si
agent.setup.serverPword est inactif et qu'il présente une valeur en texte brut, I'agent chiffre
la valeur.

3 (Facultatif) Supprimez le diese en début de ligne
#agent.setup.serverCertificateThumbprint= et fournissez une valeur d'empreinte pour
activer la pré-approbation du certificat de serveur.
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Spécifiez les propriétés de configuration de I'agent End Point Operations Management

Le fichier agent .properties contient des propriétés que vous pouvez configurer pour gérer la

communication.

La configuration agent-serveur nécessite un ensemble minimal de propriétés.

Procédure

1 Indiquez I'emplacement et les informations d'identification que I'agent doit utiliser pour

contacter le serveur vRealize Operations Manager.

Propriété

agent.setup.serverIP

agent.setup.serverSSLPort

agent.setup.serverLogin

agent.setup.serverPword

Définition de la propriété

Spécifiez I'adresse ou le nom d'héte du serveur vRealize Operations
Manager.

La valeur par défaut est le port d'écoute du serveur vRealize Operations
Manager SSL standard. Si votre serveur est configuré pour un autre port
d'écoute, spécifiez le numéro de port.

Spécifiez le nom d'utilisateur que I'agent doit utiliser lors de la connexion au
serveur vRealize Operations Manager. Si vous modifiez la valeur par défaut
de username, Vérifiez que le compte d'utilisateur est correctement configuré
sur le serveur vRealize Operations Manager.

Spécifiez le mot de passe que I'agent doit utiliser, ainsi que le nom
d'utilisateur vRealize Operations Manager lors de la connexion au serveur
VvRealize Operations Manager. Vérifiez que le mot de passe est celui
configuré dans vRealize Operations Manager pour le compte d'utilisateur.

2 (Facultatif) Spécifiez I'empreinte du certificat du serveur vRealize Operations Manager.

Propriété

agent.setup.serverCertificateThum

bprint

VMware, Inc.

Définition de la propriété

Fournit des détails sur le certificat du serveur a approuver.

Ce parametre est nécessaire pour exécuter une installation en mode
silencieux.

L'algorithme SHA1 ou SHA256 peut étre utilisé pour I'empreinte.

Par défaut, le serveur vRealize Operations Manager génere un certificat

CA auto-signé qui permet de signer le certificat de tous les nceuds du
cluster. Dans ce cas, I'empreinte doit étre celle du certificat de I'autorité de
certification, pour permettre a I'agent de communiquer avec tous les nceuds.

En tant qu'administrateur vRealize Operations Manager, vous pouvez
importer un certificat personnalisé au lieu d'utiliser le certificat par défaut.
Dans ce cas, vous devez spécifier une empreinte correspondant a ce
certificat comme valeur de cette propriété.

Pour afficher la valeur de I'empreinte d'un certificat, connectez-vous a
I'interface d'administration de vRealize Operations Manager a I'adresse
https://IP Address/admin et cliquez sur l'icobne du certificat SSL située
sur la droite de la barre de menu. Sauf si vous avez remplacé le certificat
original par un certificat personnalisé, la deuxieme empreinte dans la liste
est la bonne. Si vous avez téléchargé un certificat personnalisé, la premiere
empreinte dans la liste est la bonne.
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3 (Facultatif) Indiquez I'emplacement et le nom du fichier de jeton de la plate-forme.

Ce fichier est créé par I'agent au cours de l'installation et contient le jeton d'identité pour
I'objet de plate-forme.

Propriété Définition de la propriété

Windows : Fournit des détails sur I'emplacement et le nom du fichier de jeton de la
agent.setup. tokenFileWindows plate-forme.

Linux : La valeur ne peut pas comporter de barre oblique inverse (\) ni de
agent.setup. tokenFileLinux pourcentage (%), ni de variables d'environnement.

Assurez-vous que vous utilisez des barres obliques (/) lors de la
spécification du chemin d'acces Windows.

4 (Facultatif) Spécifiez toutes les autres propriétés voulues en exécutant la commande

appropriée.

Systéme d'exploitation Commande

Linux ./bin/ep-agent.sh set-property PropertyKeyPropertyValue
Windows ./bin/ep-agent.bat set-property PropertyKeyPropertyValue

Les propriétés sont chiffrées dans le fichier agent.properties.

Configurer le magasin de clés de I'agent End Point Operations Management

L'agent utilise un certificat auto-signé pour la communication interne et un deuxiéme certificat
qui est signé par le serveur pendant le processus d'enregistrement de I'agent. Par défaut, les
certificats sont stockés dans un magasin de clés qui est généré dans le dossier data. Vous
pouvez configurer votre propre magasin de clés utilisé par I'agent.

Important Pour utiliser votre propre magasin de clés, vous devez effectuer cette tache avant la
premiéere activation de 'agent.

Procédure

1 Dans le fichier agent.properties, activez les propriétés # agent.keystore.path= et #

agent.keystore.password= .

Définissez le chemin d'accés complet au magasin de clés sur agent.keystore.path et le mot
de passe du magasin de clés sur agent.keystore.password.

2 Ajoutez la propriété [agent.keystore.alias] au fichier de propriétés et définissez-la sur
I'alias du certificat principal ou sur I'entrée de la clé privée du certificat principal du magasin
de clés.

Configurer I'agent End Point Operations Management a I'aide de la boite de dialogue de
configuration

La boite de dialogue de configuration de I'agent End Point Operations Management s'affiche
dans le shell lorsque vous démarrez un agent qui ne dispose d'aucune valeur de configuration
définissant I'emplacement du serveur vRealize Operations Manager. Cette boite de dialogue vous
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invite a fournir I'adresse et le port du serveur vRealize Operations Manager, ainsi que d'autres

données liées a la connexion.

La boite de dialogue de configuration de I'agent s'affiche dans les cas suivants :

m La premiere fois que vous démarrez un agent, si vous n'avez pas fourni une ou plusieurs des

propriétés pertinentes dans le fichier agent.properties.

m  Lorsque vous démarrez un agent pour lequel les données de connexion au serveur
enregistrées sont corrompues ou ont été supprimées.

Vous pouvez également exécuter le lanceur d'agent pour réexécuter la boite de dialogue de

configuration.

Conditions préalables

Vérifiez que le serveur est en cours d'exécution.

Procédure

1 Ouvrez une fenétre de terminal sur la plate-forme sur laguelle I'agent est installé.

2 Accédez au répertoire AgentHome /bin.

3 Exécutez le lanceur d'agent a I'aide de 'option de démarrage ou de configuration.

Plate-forme
UNIX

Windows

Commande
ep-agent.sh start

Installez le service Windows pour I'agent, puis exécutez la commande it:
ep-agent.bat install ep-agent.bat start

Lorsque vous configurez un agent End Point Operations Management en
tant que service Windows, assurez-vous que les informations d'identification
spécifiées sont suffisantes pour connecter le service a la technologie
surveillée. Par exemple, si vous disposez d'un agent End Point Operations
Management qui s'exécute sur Microsoft SQL Server, et que seul un
utilisateur spécifique peut se connecter a ce serveur, la connexion au service
Windows doit également étre destinée a cet utilisateur.

4 Répondez aux invites, en prenant note des éléments suivants tout au long du processus.

Invite
Saisir le nom d'héte ou I'adresse IP
du serveur

Saisir le port SSL du serveur

Le serveur a présenté un certificat
non approuvé

VMware, Inc.

Description

Si le serveur se trouve sur la méme machine que l'agent, vous pouvez saisir
localhost. Si un pare-feu bloque le trafic entre I'agent et le serveur, indiquez
I'adresse du pare-feu.

Indiquez le port SSL sur le serveur vRealize Operations Manager auquel
I'agent doit se connecter. Le port par défaut est 443.

Si cet avertissement s'affiche, mais que votre serveur est signé par un
certificat approuvé ou que vous avez mis a jour la propriété thumbprint
pour contenir I'empreinte, cet agent peut faire I'objet d'une attaque de
type «intercepteur ». Examinez attentivement les détails de I'empreinte du
certificat affiché.
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Invite Description

Saisir le nom d'utilisateur de votre Saisissez le nom d'un utilisateur vRealize Operations Manager ayant les

serveur autorisations agentManager.

Saisir le mot de passe de votre Saisissez le mot de passe du vRealize Operations Manager spécifié.

serveur N'enregistrez pas le mot de passe dans le fichier agent.properties.
Résultats

L'agent initie une connexion au serveur vRealize Operations Manager et le serveur vérifie que
I'agent est authentifié pour communiquer avec lui.

Le serveur génére un certificat client qui inclut le jeton de I'agent. Le message The agent has
been successfully registered S'affiche. L'agent commence a découvrir la plate-forme et les
produits pris en charge qui sont en cours d'exécution sur celle-ci.

Remplacement des propriétés de configuration de I'agent

Vous pouvez spécifier que vRealize Operations Manager remplace les valeurs par défaut des
propriétés de I'agent lorsqu'elles different des propriétés personnalisées que vous avez définies.

Dans la section Avancé de la boite de dialogue Modifier I'objet, si vous définissez la valeur de
Remplacement des données de configuration de I'agent a false, les données par défaut de
configuration de I'agent s'appliquent. Lorsque vous définissez Remplacement des données de
configuration de I'agent a true, les valeurs par défaut des paramétres de I'agent sont ignorées
si vous avez défini d'autres valeurs alternatives, et ces derniéres sont appliquées.

Si vous définissez la valeur de Remplacer les données de configuration de I'agent sur true lors
de I'édition d'un objet MSSQL (MSSQL, base de données MSSQL, services de rapports MSSQL,
service d'analyse MSSQL ou agent MSSQL) qui s'exécute dans un cluster, un comportement
incohérent peut survenir.

Propriétés de I'agent End Point Operations Management

Plusieurs propriétés sont prises en charge dans le fichier agent .properties pour un agent End
Point Operations Management. Toutes les propriétés prises en charge ne sont pas incluses par
défaut dans le fichier agent .properties.

Vous devez ajouter les propriétés que vous souhaitez utiliser et qui ne sont pas incluses dans le
fichier agent.properties par défaut.

Vous pouvez crypter des propriétés dans le fichier agent .properties pour permettre

I'installation en mode silencieux.
Crypter les valeurs de propriétés de I'agent End Point Operations Management
Apres avoir installé un agent End Point Operations Management, vous pouvez I'utiliser pour

ajouter des valeurs chiffrées au fichier agent.properties pour autoriser l'installation en mode
silencieux.
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Par exemple, pour spécifier le mot de passe utilisateur, vous pouvez exécuter . /bin/ep-agent.sh
set-property agent.setup.serverPword serverPasswordValue afin d'ajouter la ligne suivante au

fichier agent.properties.

agent.setup.serverPword = ENC (4FyUfém/
c5i+RriaNpSEQIWKGb4y+Dhp7213XQiyvtwI4tMlbGI£fZMBPG23KnsUWu30KrW35gB+Ms20snM4TDg==

La clé utilisée pour crypter la valeur est enregistrée dans AgentHome/conf/agent.scu. Si vous
cryptez les autres valeurs, la clé qui a été utilisée pour crypter la premiére valeur est utilisée.

Conditions préalables

Vérifiez que I'agent End Point Operations Management peut accéder a AgentHome/conf/
agent.scu. Aprés le cryptage des propriétés d'une connexion agent-serveur, I'agent doit étre
en mesure d'accéder a ce fichier pour démarrer.

Procédure

¢ Ouvrez une invite de commande et exécutez . /bin/ep-agent.sh set-property

agent.setup.propertyNamepropertyValue.

Résultats

La clé utilisée pour crypter la valeur est enregistrée dans AgentHome/conf/agent.scu.

Etape suivante

Si votre stratégie de déploiement d'agent consiste a distribuer un fichier agent.properties
standard pour tous les agents, vous devez également distribuer agent . scu. Reportez-vous a
Installer plusieurs agents End Point Operations Management simultanément.

Ajouter des propriétés au fichier agent.properties
Vous devez ajouter les propriétés que vous souhaitez utiliser et qui ne figurent pas dans le fichier

agent.properties par défaut.

La liste ci-aprés répertorie les propriétés disponibles.

m  Propriété agent.keystore.alias
Cette propriété permet de configurer le nom du magasin de clés géré par |'utilisateur
pour les agents configurés pour la communication unidirectionnelle avec le serveur vRealize
Operations Manager.

m  Propriété agent.keystore.password
Cette propriété permet de configurer le mot de passe d'un magasin de clés SSL d'agent End
Point Operations Management.

m  Propriété agent.keystore.path

Cette propriété permet de configurer I'emplacement d'un magasin de clés SSL de I'agent
End Point Operations Management.
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m  Propriété agent.listenPort
Cette propriété indique le port sur lequel I'agent End Point Operations Management écoute
pour recevoir des communications provenant du serveur vRealize Operations Manager.

m  Propriété agent.logDir
Vous pouvez ajouter cette propriété dans le fichier agent .properties pour spécifier le
répertoire dans lequel I'agent End Point Operations Management écrit son fichier de
journalisation. Si vous ne spécifiez pas un chemin complet, agent.logbir est évalué par
rapport au répertoire d'installation de I'agent.

m  Propriété agent.logFile

Chemin et nom du fichier journal de I'agent.

m  Propriété agent.loglLevel

Niveau de détail des messages écrits par I'agent dans le fichier de journalisation.

m  Propriété agent.loglLevel.SystemErr

Redirige system.err vers le fichier agent. log.

m  Propriété agent.loglLevel.SystemOut

Redirige system.out vers le fichier agent.log.

m  Propriété agent.proxyHost
Nom de I'héte ou adresse IP du serveur proxy auquel I'agent End Point Operations
Management doit se connecter initialement lors de I'établissement d'une connexion avec
le serveur vRealize Operations Manager.

m  Propriété agent.proxyPort
Numéro de port du serveur proxy auquel I'agent End Point Operations Management doit

se connecter initialement lors de I'établissement d'une connexion avec le serveur vRealize
Operations Manager.

m  Propriété agent.setup.acceptUnverifiedCertificate

Cette propriété détermine si un agent End Point Operations Management émet un
avertissement lorsque le serveur vRealize Operations Manager présente un certificat SSL
qui ne se trouve pas dans le magasin de clés de l'agent, et qui est auto-signé ou signé par
une autorité de certification différente de celle qui a signé le certificat SSL de l'agent.

m  Propriété agent.setup.camiIP

Utilisez cette propriété pour définir I'adresse IP du serveur vRealize Operations Manager
pour I'agent. L'agent End Point Operations Management lit cette valeur uniguement dans
le cas ou il ne peut pas trouver la configuration de la connexion dans son répertoire de
données.

m  Propriété agent.setup.camLogin

Lors du démarrage initial aprés l'installation, utilisez cette propriété pour définir le nom
d'utilisateur de I'agent End Point Operations Management a utiliser lorsque cet agent s'est
enregistré lui-méme aupres du serveur.

VMware, Inc. 269



Guide de configuration

m  Propriété agent.setup.camPort
Lors du démarrage initial aprées l'installation, utilisez cette propriété pour définir le port du
serveur de l'agent End Point Operations Management a utiliser pour les communications non
sécurisées avec le serveur.

m  Propriété agent.setup.camPword
Utilisez cette propriété pour définir le mot de passe que l'agent End Point Operations
Management utilise lors de la connexion avec le serveur vRealize Operations Manager, de
sorte que I'agent n'invite pas I'utilisateur a fournir le mot de passe de fagon interactive lors
du démarrage initial.

m agent.setup.camSecure
Cette propriété est utilisée lorsque vous enregistrez End Point Operations Management avec
le serveur vRealize Operations Manager pour communiquer en utilisant le cryptage.

m  Propriété agent.setup.camSSLPort
Lors du démarrage initial aprés l'installation, utilisez cette propriété pour définir le port du
serveur de I'agent End Point Operations Management a utiliser pour les communications SSL
avec le serveur.

m  Propriété agent.setup.resetupToken
Utilisez cette propriété pour configurer un agent End Point Operations Management afin de
créer un nouveau jeton a utiliser pour l'authentification avec le serveur au démarrage. La
régénération d'un jeton est utile si l'agent ne peut pas se connecter au serveur parce qu'il a
été supprimé ou corrompu.

m  Propriété agent.setup.unidirectional
Permet les communications unidirectionnelles entre I'agent End Point Operations
Management et le serveur vRealize Operations Manager.

m  Propriété agent.startupTimeOut
Délai en secondes au terme duquel le End Point Operations Management script de
démarrage de I'agent détermine que I'agent n'a pas correctement démarré. S'il est
déterminé que l'agent n'est pas a I'écoute des requétes dans ce délai, une erreur est
consignée et le script de démarrage expire.

m  Propriété autoinventory.defaultScan.interval.millis
Spécifie la fréquence a laquelle I'agent End Point Operations Management effectue une
analyse autoinventory par défaut.

m  Propriété autoinventory.runtimeScan.interval.millis
Spécifie la fréquence a laquelle I'agent End Point Operations Management effectue une
analyse a l'exécution.

m  Propriété http.useragent

Définit la valeur utilisée pour I'en-téte de requéte d'agent utilisateur dans les requétes HTTP
émises par I'agent End Point Operations Management.
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m  Propriétés log4j

Les propriétés 10g47 de I'agent End Point Operations Management sont décrites ici.

m  Propriété platform.log_track.eventfmt
Spécifie le contenu et le format des attributs d'événement Windows qu'un agent End Point
Operations Management inclut lors de la consignation d'un événement Windows en tant
gu'événement dans vRealize Operations Manager.

m  Propriété plugins.exclude
Spécifie les plug-ins que I'agent End Point Operations Management ne charge pas au
démarrage. Ceci est utile pour réduire I'empreinte mémoire d'un agent.

m  Propriété plugins.include
Spécifie les plug-ins que I'agent End Point Operations Management charge au démarrage.
Ceci est utile pour réduire I'empreinte mémoire de I'agent.

m  Propriété postgresqgl.database.name.format
Cette propriété indique le format du nom que le plug-in de PostgreSQL attribue aux
PostgreSQL Database auto-découvertes et aux types de base de données vpPostgresQL
Database.

m  Propriété postgresqgl.index.name.format
Cette propriété indique le format du nom que le plug-in de PostgreSQL attribue aux
PostgreSQL Index auto-découverts et aux types d'index vPostgreSQL Index.

m  Propriété postgresqgl.server.name.format
Cette propriété indique le format du nom que le plug-in de PostgreSQL attribue aux
PostgreSQL auto-découverts et aux types de serveurs vPostgreSQL.

m  Propriété postgresqgl.table.name.format
Cette propriété indique le format du nom que le plug-in de PostgreSQL attribue aux tables
PostgreSQL Table auto-découvertes et aux types de tables vPostgreSQL Table.

m  Propriété scheduleThread.cancelTimeout
Cette propriété indique le délai maximal, en millisecondes, pendant lequel le scheduleThread
permet a un processus de collecte de mesures de s'exécuter avant d'essayer de
I'interrompre.

m  Propriété scheduleThread.fetchLogTimeout
Cette propriété contrble le moment de I'émission d'un message d'avertissement dans le cas
d'un long processus de collecte de mesures.

m  Propriété scheduleThread.poolsize

Cette propriété permet a un plug-in d'utiliser plusieurs threads pour la collecte des mesures.
La propriété peut augmenter le débit de mesures dans le cas de plug-ins connus pour étre
sécurisés au niveau du thread.
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m  Propriété scheduleThread.queuesize
Utilisez cette propriété pour limiter la taille de la file d'attente de collecte de mesures
(nombre de mesures) d'un plug-in.

m  Propriété sigar.mirror.procnet

mirror /proc/net/tcp SOUS Linux.

m  Propriété sigar.pdh.enableTranslation
Utilisez cette propriété pour permettre la traduction a partir des parametres régionaux
détectés du systéme d'exploitation.

m  Propriété snmpTrapReceiver.listenAddress

Spécifie le port sur lequel I'agent End Point Operations Management est a I'écoute des
interruptions SNMP

Propriété agent.keystore.alias

Cette propriété permet de configurer le nom du magasin de clés géré par I'utilisateur pour les
agents configurés pour la communication unidirectionnelle avec le serveur vRealize Operations
Manager.

Exemple : Définition du nom d'un magasin de clés

Compte tenu de ce magasin de clés géré par l'utilisateur pour un agent unidirectionnel,

hg self-signed cert), Jul 27, 2011, trustedCertEntry,

Certificate fingerprint (MDS5S): 98:FF:B8:3D:25:74:23:68:6A:CB:0B:9C:20:88:74:CE
hg-agent, Jul 27, 2011, PrivateKeyEntry,

Certificate fingerprint (MDS5): 03:09:C4:BC:20:9E:9A:32:DC:B2:E8:29:C0:3C:FE:38

vous définissez le nom du référentiel comme indiqué.

agent.keystore.alias=hg-agent
Si la valeur de cette propriété ne correspond pas au nom du magasin de clés, la communication
agent-serveur échoue.
Valeur par défaut
Le comportement par défaut de I'agent consiste a rechercher le magasin de clés hq.

Pour les agents unidirectionnels associés a des magasins de clés gérés par l'utilisateur, vous
devez définir le nom du magasin de clés en utilisant cette propriété.

Propriété agent.keystore.password

Cette propriété permet de configurer le mot de passe d'un magasin de clés SSL d'agent End
Point Operations Management.

Définissez I'emplacement du magasin de clés a l'aide de la propriété Propriété
agent.keystore.path.
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Par défaut, lors du premier démarrage de I'agent End Point Operations Management aprés
I'installation, si agent.keystore.password est décommenté et contient une valeur en texte brut,
I'agent crypte automatiquement la valeur de la propriété. Vous pouvez crypter vous-méme la
valeur de cette propriété avant de lancer I'agent.

Il est recommandé de spécifier le méme mot de passe pour le magasin de clés de I'agent et pour
la clé privée de 'agent.

Valeur par défaut

Par défaut, le fichier agent .properties n'inclut pas cette propriété.

Propriété agent.keystore.path

Cette propriété permet de configurer I'emplacement d'un magasin de clés SSL de I'agent End
Point Operations Management.

Spécifiez le chemin complet du magasin de clés. Définissez le mot de passe du magasin
de clés a l'aide de la propriété agent.keystore.password. Reportez-vous a Propriété
agent.keystore.password.

Spécification du chemin du magasin de clés sur Windows

Sur les plates-formes Windows, spécifiez le chemin du magasin de clés dans ce format.

C:/Documents and Settings/Desktop/keystore

Valeur par défaut

AgentHome/data/keystore.

Propriété agent.listenPort

Cette propriété indique le port sur lequel I'agent End Point Operations Management écoute pour
recevoir des communications provenant du serveur vRealize Operations Manager.

La propriété n'est pas nécessaire pour la communication unidirectionnelle.

Propriété agent.logDir

Vous pouvez ajouter cette propriété dans le fichier agent .properties pour spécifier le répertoire
dans lequel I'agent End Point Operations Management écrit son fichier de journalisation. Si

Vous ne spécifiez pas un chemin complet, agent.logbir est évalué par rapport au répertoire
d'installation de 'agent.

Pour modifier I'emplacement du fichier de journalisation de I'agent, saisissez un chemin par
rapport au répertoire d'installation de I'agent ou un chemin complet.

Notez que le nom du fichier de journalisation de I'agent est configuré avec la propriété
agent.logFile.

Valeur par défaut
Par défaut, le fichier agent.properties n'inclut pas cette propriété.

Le comportement par défaut est agent.logbir=1og, c€ qui entraine I'écriture du fichier de
journalisation de I'agent dans le répertoire AgentHome/1log.
Propriété agent.logFile
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Chemin et nom du fichier journal de I'agent.
Valeur par défaut
Dans le fichier agent.properties, le parametre par défaut de la propriété agent.LogFile

comporte une variable et une chaine,

agent.logFile=${agent.logDir}\agent.log

ou

m agent.logDir est une variable qui contient la valeur d'une propriété d'agent portant un nom
identique. Par défaut, la valeur de la variable agent.logDir est 10g, interprétée par rapport au
répertoire d'installation de I'agent.

®  agent.log estle nom du fichier journal de I'agent.

Par défaut, le fichier journal de I'agent est nommé agent.log et est écrit dans le répertoire
AgentHome/1log.

Propriété agent.logLevel

Niveau de détail des messages écrits par I'agent dans le fichier de journalisation.

Les valeurs autorisées sont INFO et DERUG.
Valeur par défaut

INFO
Propriété agent.logLevel.SystemErr
Redirige system.err vers le fichier agent.log.

Le fait de mettre en commentaire ce paramétre entraine la redirection de system.err vers

agent.log.startup.
Valeur par défaut

ERROR
Propriété agent.logLevel.SystemOut
Redirige system.out vers le fichier agent.log.

Le fait de mettre en commentaire ce parametre entraine la redirection de system.out vers

agent.log.startup.
Valeur par défaut

INFO
Propriété agent.proxyHost

Nom de I'héte ou adresse IP du serveur proxy auquel I'agent End Point Operations Management
doit se connecter initialement lors de I'établissement d'une connexion avec le serveur vRealize
Operations Manager.

Cette propriété est prise en charge pour les agents configurés pour la communication
unidirectionnelle.
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Utilisez cette propriété en liaison avec agent .proxyPort €t agent.setup.unidirectional.
Valeur par défaut

Aucune

Propriété agent.proxyPort

Numeéro de port du serveur proxy auquel I'agent End Point Operations Management doit
se connecter initialement lors de I'établissement d'une connexion avec le serveur vRealize
Operations Manager.

Cette propriété est prise en charge pour les agents configurés pour la communication
unidirectionnelle.

Utilisez cette propriété en liaison avec agent .proxyPort et agent.setup.unidirectional.
Valeur par défaut

Aucune

Propriété agent.setup.acceptUnverifiedCertificate

Cette propriété détermine si un agent End Point Operations Management émet un avertissement
lorsque le serveur vRealize Operations Manager présente un certificat SSL qui ne se trouve pas
dans le magasin de clés de I'agent, et qui est auto-signé ou signé par une autorité de certification
différente de celle qui a signé le certificat SSL de I'agent.

Lorsque la valeur par défaut est utilisée, I'agent émet I'avertissement.

The authenticity of host 'localhost' can't be established.
Are you sure you want to continue connecting? [default=no]:

Si vous répondez Oui, I'agent importe le certificat du serveur et continuera a approuver le
certificat par la suite.

Valeur par défaut

agent.setup.acceptUnverifiedCertificate=no

Propriété agent.setup.camlIP

Utilisez cette propriété pour définir I'adresse IP du serveur vRealize Operations Manager pour
I'agent. L'agent End Point Operations Management lit cette valeur uniquement dans le cas ou il ne
peut pas trouver la configuration de la connexion dans son répertoire de données.

Vous pouvez spécifier cette propriété et d'autres propriétés agent.setup. * afin de réduire
I'interaction de l'utilisateur requise pour configurer un agent et communiquer avec le serveur.

La valeur peut étre fournie sous la forme d'une adresse IP ou d'un nom de domaine complet.
Pour identifier un serveur sur le méme hdte que le serveur, définissez la valeur de I'adresse a
127.0.0.1.

S'il existe un pare-feu entre I'agent et le serveur, indiquez 'adresse du pare-feu, et configurez le
pare-feu pour réacheminer le trafic sur le port 7080, ou le port 7443 si vous utilisez le port SSL,
vers le serveur vRealize Operations Manager.

Valeur par défaut
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En commentaire, 1ocalhost.

Propriété agent.setup.camLogin

Lors du démarrage initial aprés l'installation, utilisez cette propriété pour définir le nom
d'utilisateur de lI'agent End Point Operations Management a utiliser lorsque cet agent s'est
enregistré lui-méme aupres du serveur.

L'autorisation nécessaire sur le serveur pour cette initialisation est create, pour les plates-formes.

L'ouverture d'une session de l'agent sur le serveur n'est nécessaire que lors de la configuration
initiale de I'agent.

L'agent lit cette valeur uniguement dans le cas ou il ne trouve aucune configuration de connexion
dans son répertoire de données.

Vous pouvez spécifier cette propriété et d'autres propriétés agent.setup.* afin de réduire
l'interaction de I'utilisateur requise pour configurer un agent et communiquer avec le serveur.

Valeur par défaut

En commentaire, hgadmin.

Propriété agent.setup.camPort

Lors du démarrage initial aprés l'installation, utilisez cette propriété pour définir le port du serveur
de I'agent End Point Operations Management a utiliser pour les communications non sécurisées
avec le serveur.

L'agent lit cette valeur uniqguement dans le cas ou il ne trouve aucune configuration de connexion
dans son répertoire de données.

Vous pouvez spécifier cette propriété et d'autres propriétés agent.setup.* afin de réduire
I'interaction de l'utilisateur requise pour configurer un agent et communiquer avec le serveur.

Valeur par défaut

En commentaire, 7080.

Propriété agent.setup.camPword

Utilisez cette propriété pour définir le mot de passe que l'agent End Point Operations
Management utilise lors de la connexion avec le serveur vRealize Operations Manager, de
sorte que I'agent n'invite pas I'utilisateur a fournir le mot de passe de facon interactive lors du
démarrage initial.

Le mot de passe de l'utilisateur est celui spécifié par agent.setup.camLogin.

L'agent lit cette valeur uniguement dans le cas ou il ne trouve aucune configuration de connexion
dans son répertoire de données.

Vous pouvez spécifier cette propriété et d'autres propriétés agent.setup.* afin de réduire
I'interaction de l'utilisateur requise pour configurer un agent et communiquer avec le serveur.

Lors du premier démarrage de lI'agent End Point Operations Management a la suite de
I'installation, si agent.keystore.password est décommenté et contient une valeur en texte brut,
I'agent crypte automatiquement la valeur de la propriété. Vous pouvez crypter ces valeurs de
propriété avant de démarrer I'agent.
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Valeur par défaut

En commentaire, hqadmin.

agent.setup.camSecure

Cette propriété est utilisée lorsque vous enregistrez End Point Operations Management avec le
serveur VRealize Operations Manager pour communiquer en utilisant le cryptage.

Utilisez yes=secure, encrypted OU SSIL, selon le cas, pour crypter les communications.

Utilisez no=unencrypted pour la communication non cryptée.

Propriété agent.setup.camSSLPort

Lors du démarrage initial aprés l'installation, utilisez cette propriété pour définir le port du serveur
de I'agent End Point Operations Management a utiliser pour les communications SSL avec le
serveur.

L'agent lit cette valeur uniguement dans le cas ou il ne trouve aucune configuration de connexion
dans son répertoire de données.

Vous pouvez spécifier cette propriété et d'autres propriétés agent.setup.* afin de réduire
I'interaction de l'utilisateur requise pour configurer un agent et communiquer avec le serveur.

Valeur par défaut

En commentaire, 7443.

Propriété agent.setup.resetupToken

Utilisez cette propriété pour configurer un agent End Point Operations Management afin de créer
un nouveau jeton a utiliser pour I'authentification avec le serveur au démarrage. La régénération
d'un jeton est utile si I'agent ne peut pas se connecter au serveur parce qu'il a été supprimé ou
corrompu.

L'agent lit cette valeur uniqguement dans le cas ou il ne trouve aucune configuration de connexion
dans son répertoire de données.

Indépendamment de la valeur de cette propriété, un agent génere un jeton lors du démarrage
initial apres l'installation.

Valeur par défaut

En commentaire, no.

Propriété agent.setup.unidirectional

Permet les communications unidirectionnelles entre I'agent End Point Operations Management et
le serveur vRealize Operations Manager.

Si vous configurez un agent pour la communication unidirectionnelle, toutes les communications
avec le serveur seront amorcées par l'agent.

Pour un agent unidirectionnel avec un magasin de clés géré par l'utilisateur, vous devez
configurer le nom du magasin de clés dans le fichier agent.properties.

Valeur par défaut

En commentaire, no.
Propriété agent.startupTimeOut
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Délai en secondes au terme duquel le End Point Operations Management script de démarrage de
I'agent détermine que I'agent n'a pas correctement démarré. S'il est déterminé que l'agent n'est
pas a I'écoute des requétes dans ce délai, une erreur est consignée et le script de démarrage
exp