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Aide de VMware vRealize Operations
Manager 8.3

Cette documentation contient des informations pour les administrateurs de vRealize Operations
Manager, les administrateurs d'infrastructures virtuelles et les ingénieurs des opérations en charge
de l'installation, de la configuration et de la gestion des objets dans votre environnement.

Cette documentation apporte des informations concernant les activités de gestion courantes telles
gue la connexion a des sources de données, la configuration de groupes d'objets et d'utilisateurs,
le traitement des alertes, la résolution des problemes, la planification de la capacité, ou encore la
personnalisation de la collecte et de I'affichage des données.

VMware, Inc. 12



A propos de VMware vRealize
Operations Manager

Avec le logiciel d'entreprise vRealize Operations Manager, vous pouvez identifier et résoudre
de maniere proactive les problemes qui surviennent avec I'analyse prédictive et les alertes
intelligentes, garantissant ainsi des performances optimales et la disponibilité des ressources du
systeme, quelle que soit I'infrastructure utilisée (physique, virtuelle ou cloud).

VRealize Operations Manager vous offre des capacités de suivi compléetes en un seul endroit, sur
I'ensemble des applications, des périphériques de stockage et des périphériques réseau, avec
une plate-forme ouverte et extensible prise en charge par les modules de gestion tiers. De plus,
vRealize Operations Manager augmente votre efficacité en simplifiant les processus clés grace a
des stratégies préinstallées et personnalisables tout en conservant un contréle total.

A l'aide des données collectées auprés des ressources du systeme (objets), vRealize Operations
Manager identifie les problemes liés aux composants du systeme surveillé, souvent avant que le
client s'en rende compte. En outre, vRealize Operations Manager conseille souvent des actions
correctives que vous pouvez entreprendre pour corriger le probleme immédiatement. Pour les
problemes plus complexes, vRealize Operations Manager propose des outils d'analyse puissants
qui vous permettent d'examiner et de manipuler les données des objets pour identifier les
problémes cachés, de rechercher la cause des problémes techniques complexes, d'identifier des
tendances ou d'effectuer des analyses pour évaluer I'état d'un objet.

VMware, Inc.
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Planification

Planifiez votre environnement a |'aide des recommandations de déploiement en suivant la ligne de
base sécurisée pour le déploiement de vRealize Operations Manager.

Ce chapitre contient les rubriques suivantes :
m  FAQ sur la disponibilité continue
m  Architecture de référence

m  Configuration sécurisée

FAQ sur la disponibilité continue

Avec l'introduction de la disponibilité continue dans vRealize Operations Manager 8, plusieurs
guestions ont été posées frequemment. Cette section permet d'améliorer les connaissances sur la
disponibilité continue.

VMware, Inc.
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Cluster vRealize Operations Manager avec disponibilité continue activée

Wm@g}pt les données sont-elles stockées dans les nceuds d'analyse ?
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Lorsqu'un objet est détecté, vRealize Operations Manager détermine le nceud dans lequel
les données doivent étre conservées, puis copie (duplique) les données vers leur nceud
correspondant dans I'autre domaine de pannes. Chaque objet est stocké dans deux nceuds
d'analyse (paires de nceuds) dans les domaines de pannes et est toujours synchronisé.

Par exemple, vRealize Operations Manager dispose de huit noeuds d'analyse, I'autorité de
certification (CA) est activée, et en conséquence chagque domaine de panne a quatre nceuds
d'analyse (voir le diagramme ci-dessus).

Lorsqu'un nouvel objet est détecté, vRealize Operations Manager décide de stocker les
données dans « Noeud de données 2B » (principal) et une copie des données est
automatiquement enregistrée dans « Noeud de données 2A » (secondaire).

Si, toutefois, le « DP A » n'est plus disponible, les données « principales » du « Noeud de
données 2B » seront utilisées.

Si, toutefois, le « DP B » n'est plus disponible, les données « secondaires » du « Nceud de
données 2A » seront utilisées.

Quelles situations peuvent interrompre un cluster de disponibilité continue ? La perte
simultanée du nosud principal ou du noceud de réplica principal et de noesuds de données, ou
de deux ou plusieurs nceuds de données dans les deux domaines de pannes, n'est pas prise en
charge.

Chaque nceud d'analyse du domaine de pannes 1 a sa paire de noceuds dans le domaine de
pannes 2 ou inversement.

Dans I'exemple précédent, nous disposons de quatre paires de noceuds :
Noeud principal + réplica

Noeud de données 1A (DP A) + nceud de données 1B (DP B)

Noeud de données 2 A (DP A) + nceud de données 2 B (DP B)

Noeud de données 3 A (DP A) + nceud de données 3 B (DP B)

Les deux nceuds de chaque paire de noceuds sont toujours synchronisés et stockent les mémes
données. Par conséquent, le cluster continue de fonctionner sans perte de données lorsqu'un
noeud parmi toutes les paires de noceuds est disponible.

Que se passe-t-il si un nceud de données d'un des domaines de pannes n'est plus disponible ?

Lorsqu'un nceud n'est plus disponible dans un domaine de pannes, le cluster est dans un
état dégradé, mais continue a fonctionner. Il n'y aura aucune perte de données. Le nceud
de données doit étre réparé ou remplacé de sorte que le cluster ne reste pas dans un état
dégradé.

Le cluster sera-t-il interrompu si deux nceuds de données dans le domaine de pannes 1et le
noeud de réplica principal dans le domaine de pannes 2 sont perdus ?

VMware, Inc. 16
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Dans cet exemple, le cluster continuera a fonctionner sans perte de données. Si un nceud
d'analyse de chaque paire de nceuds est toujours disponible, il n'y aura aucune perte de
données.

Que se passe-t-il si I'ensemble d'un domaine de pannes n'est plus disponible ?

Lorsqu'un domaine de pannes entier n'est plus disponible, le cluster sera dans un état
dégradé, mais continuera a fonctionner. Il n'y aura aucune perte de données. Le domaine de
pannes doit étre réparé et mis en ligne afin que le cluster ne reste pas dans un état dégradé.

Si le domaine de pannes est irrécupérable, il est possible de remplacer I'intégralité

du domaine de pannes par des nceuds réecemment déployés. Dans l'interface utilisateur
d'administration, seul le noeud de réplica principal peut étre remplacé. Si I'ensemble du
domaine de pannes du nceud principal est perdu, vous devez attendre que le basculement
du noeud principal soit effectué et que le noceud de réplica principal ait été promu comme
nouveau noeud principal.

Quel est le processus adéquat pour rajouter un nceud ayant échoué a un domaine de pannes ?
Combien de temps peut prendre la synchronisation ?

La procédure recommandée pour ajouter a nouveau un nceud ayant échoué consiste a
utiliser la fonctionnalité de remplacement des nceuds du cluster dans l'interface utilisateur
d'administration. Une fois que le nceud de remplacement a été ajouté, les données sont
synchronisées. La durée de la synchronisation dépend fortement du nombre d'objets, de la
période d'historique des objets, de la bande passante réseau et de la charge sur le cluster.

Que se passe-t-il lorsque la latence réseau entre les domaines de pannes dépasse 20 ms ?
Combien de temps vRealize Operations Manager peut-il tolérer une latence prolongée ?

Le respect des exigences de latence est nécessaire pour obtenir des performances optimales.
La latence entre les domaines de pannes doit étre inférieure a 10 ms, avec des pics allant
jusqu'a 20 ms pendant des intervalles de 20 secondes. Pour plus d'informations sur les
directives relatives a la latence réseau, reportez-vous a |'article de la base de connaissances
Instructions de dimensionnement vRealize Operations Manager (KB 2093783).

Lorsque la latence réseau entre les domaines de pannes dépasse « 20 ms pendant
20 secondes » pendant un certain temps, mais qu'elle redevient ensuite inférieure a 10 ms,
combien de temps faut-il pour effectuer la resynchronisation ?

Une forte latence ne signifie pas que la synchronisation s'est arrétée. Lorsqu'un objet est
détecté, vRealize Operations Manager décide quel nceud doit conserver les données (nceud
principal), puis une deuxieme copie des données est transférée a sa paire de noceuds (nceud
secondaire). Chaque objet est stocké dans deux nceuds d'analyse (paires) dans les deux
domaines de pannes. La synchronisation est un processus continu dans lequel le nceud
secondaire se synchronise régulierement avec le nceud principal. La synchronisation est
effectuée en fonction des horodatages de la derniére synchronisation des noeuds principaux et
secondaires. Par conséquent, il n'y a pas de file d'attente de données de synchronisation dans

vRealize Operations Manager.
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Quelle est la tolérance réelle du noeud témoin aux pertes d'interrogations ?

Les opérations du nceud témoin ne sont pas basées sur les interrogations. Le noeud témoin
interagit uniquement lorsque I'un des noceuds ne peut pas communiquer (apres plusieurs
vérifications) avec des nceuds de I'autre domaine de pannes.

A quel moment le nceud principal et le noeud de réplica principal vont-ils basculer ?
Le basculement se produit uniquement lorsque le nceud principal n'est plus accessible ou
n'est pas actif.
Quand le nceud de réplica principal est-il promu comme nceud principal ?
Le nceud de réplica principal est promu en tant que noceud principal dans deux cas seulement :
m  Lorsque le nceud principal existant est inactif.
= Lorsque le domaine de pannes associé est hors service/hors ligne.
Lorsque le noeud principal d'origine revient en ligne, reprend-il le contréle principal ? Comment
les données sont-elles synchronisées ?

Lorsque les opérations reviennent a la normale, avec le nceud principal et le nceud de

réplica principal en ligne, le nceud récemment promu principal (anciennement noceud de
réplica principal) reste le nceud principal et le nouveau réplica principal (anciennement noceud
principal) est synchronisé avec le nouveau nceud principal.

Que se passe-t-il si la connectivité entre les domaines de pannes est complétement
interrompue, mais qu'elle est ensuite rétablie ?

Si les communications entre les domaines de pannes sont completement interrompues
pendant plusieurs minutes, I'un des domaines de pannes sera automatiquement mis hors
ligne. Une fois I'interruption du réseau restaurée, |'utilisateur Admin doit mettre en ligne
manuellement le domaine de pannes pour commencer la synchronisation des données.

Que se passe-t-il dans les domaines de pannes lorsque le nceud témoin n'est pas disponible ?

Tant que les deux domaines de pannes sont sains et communiquent entre eux, I'indisponibilité
du noceud témoin n'aura aucun effet sur le cluster. vRealize Operations Manager continuera

a fonctionner. En cas de probleme de communication entre les domaines de pannes, trois
situations peuvent se produire :

m  Le nceud témoin est accessible a partir des deux domaines de pannes : le témoin va mettre
un domaine de pannes hors ligne en fonction de la santé du site.

m  Le nceud témoin n'est accessible qu'a partir d'un seul domaine de pannes : I'autre
domaine de pannes sera mis hors ligne automatiquement.

m  Le nceud témoin n'est pas accessible a partir des deux domaines de pannes : les deux
domaines de pannes seront mis hors ligne automatiquement.

Lorsque le domaine de pannes hors ligne devient a nouveau disponible, les domaines de
pannes synchronisent-ils toutes les données collectées lors de la panne de communication ?
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Les données collectées sont synchronisées immédiatement lorsque la connectivité au domaine
de pannes est restaurée et synchronisée pour capturer toutes les données manquées.

Que se passe-t-il lorsqu'un nceud d'analyse ne peut pas communiquer avec les nceuds
d'analyse dans I'autre domaine de pannes ?

Si un nceud d'analyse ne peut pas communiquer avec tous les nceuds dans I'autre domaine
de pannes ou avec le nceud témoin, il sera automatiquement mis hors ligne. Tous les nceuds
ou I'ensemble du domaine de pannes qui ont été mis hors ligne automatiquement doivent étre
remis en ligne manuellement par I'utilisateur Admin aprés avoir vérifié que tous les problemes
de communication ont été résolus.

Si le nombre maximal de noeuds dans un cluster standard est de 8 trés grands noceuds, qui
prennent en charge 320 000 objets, pourquoi le nombre maximal de nceuds en disponibilité
continue est-il plus élevé, avec 10 trés grands nceuds, qui prennent en charge 200 000 objets ?

Les 10 tres grands noeuds sont pris en charge uniquement dans un cluster de disponibilité
continue et font référence a un maximum de 5 tres grands noceuds dans deux domaines de
pannes distincts. Cela permet d'augmenter le nombre de nceuds dans un cluster standard et
permet la collecte d'un plus grand nombre d'objets.

Une conception possible est celle de 5 trés grands nceuds dans le domaine de pannes 1 et

5 tres grands nceuds dans le domaine de pannes 2, avec un nceud témoin dans un troisieme
site. Les exigences de latence doivent étre respectées de telle sorte que la latence entre le
domaine de pannes 1 et le domaine de pannes 2 soit inférieure a 10 ms. Les détails sur la
latence, la perte de paquets et la bande passante sont répertoriés dans I'article de la base de
connaissances Instructions de dimensionnement vRealize Operations Manager (KB 2093783).

Un équilibrage de charge est-il pris en charge avec la disponibilité continue ?

Oui. Pour plus d'informations sur la configuration de I'équilibrage de charge, consultez le
Guide de configuration de I'équilibrage de charge de vRealize Operations Manager, disponible
sous Ressources sur la page de documentation de vRealize Operations Manager.

La documentation indique : « Lorsque la disponibilité continue est activée, le noceud de réplica
peut prendre le relais de toutes les fonctions fournies par le nosud principal, en cas de panne
d'un noeud principal. Le basculement vers le noeud de réplica est automatique et ne nécessite
que deux a trois minutes d'interruption de service de vRealize Operations Manager pour
reprendre les opérations et redémarrer la collecte de données. »

Pendant les tests, en déconnectant I'interface réseau sur le nceud principal, le basculement
vers le nouveau principal a fonctionné dans les 5 minutes, vous étes éjecté de l'interface
utilisateur du produit ou vous obtenez des erreurs étranges.

Les deux ou trois minutes indiquées sont des valeurs moyennes approximatives, donc
5 minutes sont acceptables.

Lorsque le nceud principal est reconnecté au réseau aprés un basculement, quelle est la
procédure recommandée pour renvoyer le nceud principal d'origine au réle de principal ?
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Il n'est pas nécessaire de ramener le nceud de réplica principal au réle de noeud principal

ou inversement. Si vous voulez quand méme restaurer I'ancien nceud principal au réle de
principal, utilisez « Mettre le noeud hors ligne/en ligne » sur le nouveau noeud principal ou son
domaine de pannes (ou réside le nceud principal d'origine)

Chaque fois qu'un noceud est mis hors ligne ou redémarré, est-il nécessaire de mettre le
domaine de pannes correspondant hors ligne, puis de le remettre en ligne ?

Tous les nceuds, apres le redémarrage ou la mise hors ligne/en ligne, continuent de
fonctionner automatiquement. Aucune autre étape n'est nécessaire.

Architecture de référence

Lors de la planification de votre environnement, tenez compte de ces recommandations en
matiére de topologie de déploiement, de configuration matérielle requise, d'interopérabilité et
d'évolutivité.

Meilleures pratiques de déploiement de vRealize Operations
Manager

Mettez en ceuvre toutes les meilleures pratiques lorsque vous déployez une instance de
production de vRealize Operations Manager.

Noceuds d'analyse

Les nceuds d'analyse se composent d'un nceud principal, d'un nceud de réplica principal et de

noeuds de données.

Note Le noeud master est désormais appelé noeud principal. Le nceud de réplica master est
désormais appelé nceud de réplica principal.

m  Déployez des nceuds d'analyse dans le méme cluster vSphere, sauf lors de I'activation de la
disponibilité continue.
m  Déployez des nceuds d'analyse avec la méme taille de disque sur le stockage du méme type.

m  Lors de l'activation de la disponibilité continue, séparez les nceuds d'analyse en domaines de
pannes en fonction de leur emplacement physique.

= Selon la taille et les exigences de performances des noeuds d'analyse, appliquez des regles
d'antiaffinité Storage DRS pour veiller a ce que les noeuds se trouvent sur des banques de
données séparées.

m  Définissez Storage DRS sur manuel pour tous les nceuds d'analyse vRealize Operations
Manager.

VMware, Inc. 20



Aide

Si vous déployez des nceuds d'analyse dans un cluster vSphere hautement consolidé,
configurez la réservation de ressources de maniéere a assurer des performances optimales.
Assurez-vous que le ratio de CPU virtuels et de CPU physiques n'a pas d'impact négatif sur
les performances des nceuds d'analyse en validant le temps de disponibilité des CPU et I'arrét
simultané des CPU.

Les nceuds d'analyse ont un grand nombre de vCPU pour garantir les performances du calcul
d'analyse qui se produit sur chaque noceud. Surveillez le temps de disponibilité des CPU et
I'arrét simultané des CPU afin de vous assurer que les noceuds d'analyse ne se disputent pas la
capacité de CPU.

Si la directive de dimensionnement fournit plusieurs configurations pour le méme nombre
d'objets, utilisez celle qui comporte le moins de noeuds. Par exemple, si le nombre de
collectes est 120 000, configurez le cluster avec quatre trés grands nceuds au lieu de 12 grands
noeuds.

Déployez un nombre pair supplémentaire de nceuds pour activer la disponibilité continue. Si la
configuration actuelle est un nombre impair de nceuds d'analyse, déployez un nceud d'analyse
supplémentaire pour créer un couplage pair.

Noeuds de collecteur distant

Des nceuds de collecteur distant sont des noeuds de cluster supplémentaires qui permettent a
VRealize Operations Manager de regrouper davantage d'objets a surveiller dans son inventaire.

Déployez des nceuds de collecteur distant lorsque le cluster est en ligne.

Déployez les nceuds de collecteur distant un par un. L'ajout de plusieurs collecteurs distants
en paralléle peut entrainer une panne du cluster.

Noeuds témoins

Un noceud témoin est requis lorsque la disponibilité continue est activée pour gérer les nceuds
d'analyse dans les domaines de pannes.

Déployez le nceud témoin avant d'activer la disponibilité continue.
Déployez le nceud témoin a I'aide de la configuration témoin.

Déployez le nceud témoin dans un cluster distinct des noceuds d'analyse.

Modules de gestion et adaptateurs

Différents modules de gestion et adaptateurs ont des exigences de configuration spécifiques.
Assurez-vous que vous connaissez toutes les conditions requises avant d'installer une solution et
de configurer l'instance d'adaptateur.

Utilisez des groupes de collecteurs distants pour séparer la collecte de données en domaines
de pannes lorsque la disponibilité continue est activée.
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VvRealize Application Remote Collector et agents Telegraf

Déployez vRealize Application Remote Collector dans le méme vCenter Server que les
machines virtuelles de point de terminaison sur lesquelles vous souhaitez déployer les agents
Telegraf.

Assurez-vous que la plate-forme de votre systeme d'exploitation est prise en charge par
vRealize Application Remote Collector et que les versions les plus récentes de Windows et du
systeme d'exploitation Linux sont prises en charge.

Les heures systeme doivent étre synchronisées entre vRealize Application Remote Collector,
les machines virtuelles de point de terminaison, vCenter Server, I'hdte ESX et vRealize
Operations Manager. Pour assurer la synchronisation de I'heure, utilisez le protocole NTP
(Network Time Protocol).

Désactivez I'UAC sur les machines virtuelles de point de terminaison avant d'installer I'agent
Telegraf. Si vous ne pouvez pas le faire en raison de restrictions de sécurité, reportez-vous a
I'article 70780 de la base de connaissances pour consulter un script de contournement.

Assurez-vous que la derniere version de VMware Tools est installée sur la machine virtuelle de
point de terminaison sur laquelle vous souhaitez déployer I'agent Telegraf.

Pour déployer des agents Telegraf sur des machines virtuelles de point de terminaison,
assurez-vous que les conditions préalables suivantes sont remplies pour le compte d'utilisateur
utilisé pour le déploiement :

Windows : le compte d'utilisateur doit étre :

m  Un compte d'administrateur

m Un compte non administrateur qui est membre du groupe d'administrateurs intégré
Linux : le compte d'utilisateur doit étre :

m  Un utilisateur racine avec tous les privileges

m  Un utilisateur non racine avec tous les privileges

m  Un utilisateur non racine avec des privileges spécifiques

Pour plus d'informations, reportez-vous a la section Conditions préalables du compte
d'utilisateur dans le Guide de configuration de vRealize Operations Manager.

Formats de déploiement

Déployez vRealize Operations Manager avec la méme version vRealize Operations Manager vApp

pour les types de noceuds suivants :
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Réplica principal
Données

Collecteur distant
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s Témoin

Pour plus d'informations, reportez-vous au Guide de déploiement et de configuration de vRealize
Operations Manager vApp.

Considérations initiales relatives au déploiement de vRealize
Operations Manager

Pour que l'instance de production de vRealize Operations Manager fonctionne de maniére
optimale, votre environnement doit étre conforme a certaines configurations. Passez en revue ces
configurations et familiarisez-vous avec avant de déployer une instance de production de vRealize
Operations Manager.

Dimensionnement

vRealize Operations Manager prend en charge jusqu'a 320 000 ressources surveillées
réparties sur huit tres grands noceuds d'analyse.

Dimensionnez votre instance de vRealize Operations Manager de maniere a garantir les
performances et la prise en charge. Pour plus d'informations sur le dimensionnement,
reportez-vous a l'article de la base de connaissances, Instructions de dimensionnement
VvRealize Operations Manager (KB 2093783).

Environnement

Déployez les nceuds d'analyse dans le méme cluster vSphere et utilisez des hétes et un
stockage identiques ou similaires. Si vous ne pouvez pas déployer les nceuds d'analyse dans le
méme cluster vSphere, vous devez les déployer au méme emplacement géographique.

Lorsque la disponibilité continue est activée, déployez les noeuds d'analyse dans les domaines
de pannes du méme cluster vSphere et utilisez des hbtes et un stockage identiques ou
similaires. Les domaines de pannes sont pris en charge sur les clusters étendus vSphere.

Les nceuds d'analyse doivent étre capables de communiquer entre eux en permanence. Les
événements vSphere suivants pourraient perturber la connectivité.

= vMotion

m  Storage vMotion

m  Haute disponibilité (HA)

m Distributed Resource Scheduler (DRS)

En raison d'un niveau élevé de trafic entre les noeuds d'analyse, tous les noeuds d'analyse
doivent se trouver sur les mémes VLAN et sous-réseau IP, et ce VLAN ne doit pas étre étiré
entre plusieurs centres de données, lorsque la disponibilité continue n'est pas activée.

Lorsque la disponibilité continue est activée, les nceuds d'analyse dans les domaines de
pannes doivent se trouver sur les mémes VLAN et sous-réseau IP, et la communication entre
les domaines de pannes doit étre disponible. Le nceud témoin peut étre situé dans un VLAN et
un sous-réseau IP distincts, mais il doit pouvoir communiquer avec tous les nceuds d'analyse.
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La latence entre les nceuds d'analyse ne peut pas dépasser 5 millisecondes, sauf lorsque la
disponibilité continue est activée et la latence entre les domaines de pannes ne peut pas
dépasser 10 millisecondes, mais les nceuds d'analyse, dans chaque domaine de pannes,
ne peuvent toujours pas dépasser 5 millisecondes. La bande passante doit étre égale ou
supérieure a 10 Go par seconde.

Si vous déployez des nceuds d'analyse au sein d'un cluster vSphere hautement consolidé,
configurez les réservations de ressources. Un nceud d'analyse complet, par exemple un grand
noeud d'analyse qui surveille 20 000 ressources, nécessite un CPU virtuel par CPU physique.
Si vous rencontrez des problemes de performances, examinez le temps de disponibilité et
['arrét simultané des CPU pour déterminer si le ratio de CPU virtuels et de CPU physiques est
en cause. Pour plus d'informations sur la maniere de résoudre les problémes de performances
des machines virtuelles et d'interpréter les mesures de performances des CPU, consultez le
document Dépannage d'une machine virtuelle qui ne répond plus : comparaison d'utilisation
des CPU entre le VMM et le systeme d'exploitation invité (1017926).

Vous pouvez déployer des collecteurs distants et le nceud témoin derriere un pare-feu. Vous
ne pouvez pas utiliser NAT entre des collecteurs distants ou entre le nceud témoin et des
noeuds d'analyse.

Plusieurs centres de données

vRealize Operations Manager peut étre étiré entre plusieurs centres de données uniquement
lorsque la disponibilité continue est activée. Les domaines de pannes peuvent résider dans
des clusters vSphere séparés. Toutefois, tous les noceuds d'analyse dans les deux domaines de
pannes doivent résider au méme emplacement géographique.

Par exemple, le premier centre de données est situé a Palo Alto, mais il est configuré dans
deux batiments différents ou a différents emplacements de la ville (deux quartiers du centre-
ville), la latence sera donc inférieure a 5 millisecondes. Le deuxieme centre de données est
situé a Santa Clara, de sorte que la latence entre les deux centres de données est supérieure
a 5 millisecondes, mais inférieure a 10 millisecondes. Reportez-vous a l'article de la base de
connaissances, Instructions de dimensionnement vRealize Operations Manager (KB 2093783)
pour connaitre la configuration réseau requise.

Si vRealize Operations Manager surveille des ressources dans des centres de données
supplémentaires, vous devez utiliser des collecteurs distants et les déployer dans les centres
de données distants. Vous devrez peut-étre modifier les intervalles auxquels les adaptateurs
configurés sur le collecteur distant recueillent des informations en fonction de la latence.

Il est recommandé de surveiller les collectes afin de vérifier qu'elles s'exécutent en

moins de cing minutes. Consultez I'article de la base de connaissances, Instructions de
dimensionnement vRealize Operations Manager (KB 2093783) pour en savoir plus sur la
latence, la bande passante et les exigences de dimensionnement. Si toutes les conditions sont
remplies et que les collectes ne s'exécutent toujours pas dans le délai par défaut de 5 minutes,
augmentez l'intervalle a 10 minutes.

Certificats
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Un certificat valide signé par une autorité de certification approuvée, privée ou publique,
est un élément important lorsque vous configurez une instance de production de vRealize
Operations Manager. Configurez un certificat signé par une autorité de certification dans le
systeme avant de configurer des agents End Point Operations Management.

Vous devez inclure tous les nceuds d'analyse, les noeuds de collecteurs distants, les nceuds
témoins et les noms DNS d'équilibrage de charge dans le champ Autres noms du sujet du
certificat.

Vous pouvez configurer des agents End Point Operations Management de sorte qu'ils fassent
confiance au certificat racine ou intermédiaire afin d'éviter d'avoir a reconfigurer tous les
agents si le certificat concernant les noeuds d'analyse et les collecteurs distants est modifié.
Pour plus d'informations sur les certificats racine et intermédiaires, reportez-vous a la section
Spécifier les propriétés de configuration de I'agent de gestion des opérations de point de
terminaison dans le Guide de configuration de VMware vRealize Operations Manager.

Adaptateurs

Il est recommandé de configurer les adaptateurs sur des collecteurs distants dans le méme
centre de données que le cluster d'analyse pour les profils de déploiement a grande et

trés grande échelle. La configuration d'adaptateurs sur des contréleurs distants améliore les
performances en réduisant la charge sur le nceud d'analyse. Vous pouvez, par exemple,
décider de configurer un adaptateur sur des collecteurs distants si toutes les ressources
d'un nceud d'analyse donné commencent a altérer les performances du nceud. Vous pouvez
configurer I'adaptateur sur un collecteur distant de grande taille avec la capacité appropriée.

Configurez les adaptateurs sur des collecteurs distants lorsque le nombre de ressources
surveillées par les adaptateurs dépasse la capacité du nceud d'analyse associé.

vRealize Application Remote Collector

Pour que l'instance de production de vRealize Application Remote Collector et les agents
Telegraf fonctionnent de maniére optimale, votre environnement doit étre conforme a
certaines configurations. Vous devez vérifier ces configurations avant de commencer a
déployer vRealize Application Remote Collector et les agents Telegraf.
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Option

Dimensionnement

Environnement

Authentification

Configurations

VvRealize Application Remote Collector prend en

charge un maximum de 10 000 agents Telegraf
utilisant un grand vRealize Application Remote
Collector. Dimensionnez votre instance de vRealize
Application Remote Collector de maniére a garantir des
performances et une prise en charge optimales. Pour
plus d'informations sur le dimensionnement, reportez-
vous a l'article de la base de connaissances Instructions
de dimensionnement vRealize Operations Manager (KB
2093783).

Déployez vRealize Application Remote Collector dans
le méme vCenter Server que les machines virtuelles
de point de terminaison sur lesquelles vous souhaitez
déployer des agents Telegraf. La latence entre
vRealize Application Remote Collector et un nceud
VRealize Operations Manager ne peut pas dépasser
10 millisecondes.

Vous pouvez utiliser Platform Services Controller pour I'authentification de I'utilisateur dans
VvRealize Operations Manager. Pour plus d'informations sur le déploiement d'une instance
de Platform Services Controller hautement disponible, reportez-vous a la section Déployer
vCenter Server Appliance dans la documentation de VMware vSphere. Tous les services

de Platform Services Controller sont consolidés dans vCenter Server, et le déploiement et

['administration sont simplifiés.

Equilibrage de charge

Pour plus d'informations sur la configuration de I'équilibrage de charge, consultez le vRealize
Operations Managerquide Equilibrage de charge.

Considérations relatives a I'évolutivité

Configurez votre déploiement initial de vRealize Operations Manager en fonction de I'utilisation

prévue.

Noeuds d'analyse

Les nceuds d'analyse se composent d'un nceud principal, d'un nceud de réplica principal et de

noeuds de données.

Pour les déploiements en entreprise de vRealize Operations Manager, déployez tous les
noeuds en tant que déploiements a moyenne, grande ou trés grande échelle, en fonction des
exigences de dimensionnement et de vos ressources disponibles.

Evolutivité verticale grace a I'ajout de ressources

Si vous déployez des nceuds d'analyse dans une configuration autre qu'a grande échelle,
vous pouvez reconfigurer le vCPU et mémoire. Il est recommandé d'augmenter la capacité
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des nceuds analytiques dans le cluster avant d'effectuer une montée en charge du cluster en
ajoutant des nceuds. vRealize Operations Manager prend en charge diverses tailles de nceuds.

Tableau 2-1. Tailles de déploiement des nceuds d'analyse

Taille de noeud vCPU Mémoire
Trés petite 2 8 Go
Petite 4 16 Go
Moyen 8 32 Go
Grande 16 48 Go
Trés grande échelle 24 128 Go

Evolutivité verticale grace a I'augmentation du stockage
Vous pouvez augmenter le stockage indépendamment du vCPU et de la mémoire.

Pour conserver une configuration prise en charge, les nceuds de données déployés dans le
cluster doivent avoir la méme taille.

Pour plus d'informations sur I'augmentation du stockage, voir Ajouter de I'espace disque de
données a un nceud vApp vRealize Operations Manager. Vous ne pouvez pas modifier les
disques des machines virtuelles qui ont un snapshot. Vous devez supprimer tous les snapshots
avant de pouvoir augmenter la taille du disque.

Evolutivité horizontale grace a I'ajout de noeuds

vRealize Operations Manager prend en charge jusqu'a 8 trés grands noeuds d'analyse dans un
cluster ou jusqu'a 10 tres grands noceuds dans un cluster lorsque la disponibilité continue est
activée.

Pour conserver une configuration prise en charge, les nceuds d'analyse déployés dans le
cluster doivent avoir la méme taille.
Nceud témoin

VRealize Operations Manager fournit une taille unique, quelle que soit la taille du cluster, car le
nceud témoin ne collecte ni ne traite les données.

Tableau 2-2. Tailles de déploiement des nceuds témoin

Taille de noeud vCPU Mémoire

Témoin 2 8 Go

Collecteurs distants

vRealize Operations Manager prend en charge deux tailles de collecteurs distants : standard
et grande. Le nombre maximal de ressources est basé sur I'ensemble des ressources qui
sont recueillies pour tous les adaptateurs sur le collecteur distant. Dans un trés vaste
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environnement surveillé via vRealize Operations Manager, il est possible que I'interface
utilisateur mette du temps a répondre et que les mesures tardent a s'afficher. déterminez les
zones de I'environnement présentant une latence supérieure a 20 millisecondes et installez-y
un collecteur distant.

Tableau 2-3. Tailles de collecteurs distants prises en charge

Taille de collecteur Ressources Agents End Point Operations Management
Standard 6000 250
Grande 32000 2,000

Pour plus d'informations sur le dimensionnement, reportez-vous a l'article de la base de
connaissances Instructions de dimensionnement vRealize Operations Manager (KB 2093783).

VvRealize Application Remote Collector

vRealize Operations Manager prend en charge trois tailles de collecteurs distants
d'application ; petite, moyenne et grande. Le nombre d'agents Telegraf que vous souhaitez
déployer détermine la taille de vRealize Application Remote Collector a déployer.

Actuellement, vRealize Application Remote Collector peut collecter des données sur
20 sources d'application différentes.

Si vous avez plus de 6 000 agents Telegraf installés, augmentez les vCPU et la mémoire des
grandes configurations afin de pouvoir surveiller jusqu'a 10 000 agents Telegraf.

Une augmentation de I'utilisation de la mémoire dépend du nombre de services et de leurs
configurations sur les machines virtuelles surveillées. Lorsque vous surveillez 1 000 objets du
systeme d'exploitation, I'utilisation de la mémoire augmente d'environ 1a 1,5 Go.

Tableau 2-4. Tailles de vRealize Application Remote Collector prises en charge

Taille de vRealize Application Remote Collector Nombre maximal d'agents Telegraf pris en charge
Petite 500

Moyenne 3000

Grande 6000

Considérations relatives a la haute disponibilité

La haute disponibilité crée un réplica pour le noeud principal vRealize Operations Manager et
protége le cluster d'analyse contre la perte d'un nceud.

Gestion des clusters

Les clusters se composent d'un nceud principal, d'un nceud de réplica principal, de nceuds de
données et de noeuds de collecteur distant.
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L'activation de la haute disponibilité au sein de vRealize Operations Manager ne constitue
pas une solution de reprise apres sinistre. Lorsque vous activez la haute disponibilité, les
informations sont stockées (dupliquées) dans deux nceuds d'analyse différents au sein du
cluster. Cela double les exigences de calcul et de capacité du systeme. Si le nceud principal
ou le nceud de réplica principal est définitivement perdu, vous devez désactiver et réactiver
la haute disponibilité afin de réattribuer le réle de réplica principal a un nceud existant. Ce
processus, qui comprend une rééquilibre masqué du cluster, peut prendre un certain temps.

Noeuds d'analyse

Les nceuds d'analyse se composent d'un nceud principal, d'un nceud de réplica principal et de
noeuds de données.

Lorsque vous activez la haute disponibilité, vous protégez vRealize Operations Manager contre
la perte de données lorsqu'un seul noeud est perdu. Si deux noeuds ou plus sont perdus, une
perte de données permanente s'est peut-étre produite. Déployez chaque noceud d'analyse sur
des hoétes distincts afin de réduire le risque de perte de données en cas de panne d'un hobte.
Vous pouvez utiliser des regles d'anti-affinité DRS pour garantir que les nceuds de vRealize
Operations Manager restent sur des hbtes distincts.

Collecteurs distants

Dans vRealize Operations Manager, vous pouvez créer un groupe de collecteurs. Un groupe
de collecteurs est un ensemble de nceuds (nceuds d'analyse et collecteurs distants). Vous
pouvez attribuer des adaptateurs a un groupe de collecteurs, plutdt que de les attribuer a un
noeud unique.

Si le nceud exécutant I'adaptateur tombe en panne, I'adaptateur est automatiquement
transféré vers un autre noeud du groupe de collecteurs.

Attribuez tous les adaptateurs normaux a des groupes de collecteurs et non a des nceuds
individuels. Les adaptateurs hybrides nécessitent une communication bidirectionnelle entre
I'adaptateur et le point de terminaison surveillé.

Pour plus d'informations sur les adaptateurs, voir Considérations relatives aux adaptateurs et
aux modules de gestion.

Considérations relatives a la disponibilité continue
La disponibilité continue sépare le cluster vRealize Operations Manager en deux domaines de

pannes et protege le cluster d'analyse contre la perte d'un domaine de pannes.

Gestion des clusters

Les clusters se composent d'un noceud principal, d'un nceud de réplica principal, d'un nceud
témoin, de noeuds de données et de nceuds de collecteur distant.

L'activation de la disponibilité continue au sein de vRealize Operations Manager ne constitue pas
une solution de récupération d'urgence.
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Lorsque vous activez la disponibilité continue, les informations sont stockées (dupliquées) dans
deux nceuds d'analyse différents au sein du cluster, mais étirés entre les domaines de pannes.
En raison des exigences de dimensionnement, la disponibilité continue nécessite de doubler les
exigences de calcul et de capacité du systeme.

Si le noceud principal ou le nceud de réplica principal est définitivement perdu, vous devez
remplacer le noceud perdu, qui deviendra le nouveau nceud de réplica principal. S'il est nécessaire
que le nouveau nceud de réplica principal soit le nceud principal, vous pouvez mettre le noeud
principal actuel hors ligne et attendre que le nceud de réplica principal soit promu en tant que
nouveau nceud principal. Remettez le noeud principal précédent en ligne et il deviendra le nceud
de réplica principal.

Domaines de pannes

Les domaines de pannes se composent de nceuds d'analyse, séparés en deux zones.

Un domaine de pannes se compose d'un ou plusieurs noeuds d'analyse regroupés en fonction
de leur emplacement physique dans le centre de données. Une fois configurés, deux domaines
de pannes permettent a vRealize Operations Manager de tolérer les pannes d'un emplacement
physique dans son ensemble et les pannes des ressources dédiées a un domaine de pannes
unique.

Noeud témoin

Le nceud témoin est un membre du cluster, mais ne fait pas partie des noceuds d'analyse.

Pour activer la disponibilité continue dans vRealize Operations Manager, déployez le nceud témoin
dans le cluster. Le nceud témoin ne peut ni collecter ni stocker les données.

Le nceud témoin sert d'arbitre pour prendre une décision quant a la disponibilité de vRealize
Operations Manager lorsque la connexion réseau entre les deux domaines de pannes est perdue.

Nceuds d'analyse

Les nceuds d'analyse se composent d'un nceud principal, d'un nceud de réplica principal et de
noeuds de données.

Lorsque vous activez la disponibilité continue, vous protégez vRealize Operations Manager contre
la perte de données si I'ensemble d'un domaine de pannes est perdu. Si des paires de nceuds
sont perdues dans les domaines de pannes, il peut y avoir une perte de données définitive.

Déployez les noceuds d'analyse dans chagque domaine de pannes sur des hétes distincts afin de
réduire le risque de perte de données en cas de panne d'un hdte. Vous pouvez utiliser des regles
d'anti-affinité DRS pour garantir que les nceuds de vRealize Operations Manager restent sur des
hétes distincts.
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Collecteurs distants

Dans vRealize Operations Manager, vous pouvez créer un groupe de collecteurs. Un groupe de
collecteurs est un ensemble de nceuds (nceuds d'analyse et collecteurs distants). Vous pouvez
attribuer des adaptateurs a un groupe de collecteurs, plutét que de les attribuer a un nceud
unique.

Lorsque vous activez la disponibilité continue, des groupes de collecteurs peuvent étre créés pour
collecter les données d'adaptateurs dans chaque domaine de pannes.

Les groupes de collecteurs n'ont pas de corrélation avec les domaines de pannes. La
fonctionnalité d'un groupe de collecteurs consiste a collecter des données et a les fournir aux
noeuds d'analyse, puis VRealize Operations Manager décide de la facon dont les données sont
conservées.

Si le nceud exécutant la collecte de I'adaptateur tombe en panne, I'adaptateur est
automatiquement transféré vers un autre nceud du groupe de collecteurs.

Théoriquement, vous pouvez installer des collecteurs a tout endroit, a condition que les exigences
de mise en réseau soient respectées. Cependant, du point de vue du basculement, il n'est pas
recommandé de placer tous les collecteurs dans un domaine de pannes unique. Si tous les
collecteurs sont dirigés vers un seul domaine de pannes, vRealize Operations Manager cesse de
recevoir des données en cas de panne réseau affectant ce domaine de pannes.

Il est recommandé de conserver les collecteurs distants en dehors des domaines de pannes ou de
conserver la moitié des collecteurs distants dans le domaine de pannes 1 et les collecteurs distants
restants dans le domaine de pannes 2.

Attribuez tous les adaptateurs normaux a des groupes de collecteurs et non a des nceuds
individuels. Les adaptateurs hybrides nécessitent une communication bidirectionnelle entre
I'adaptateur et le point de terminaison surveillé.

Pour plus d'informations sur les adaptateurs, voir Considérations relatives aux adaptateurs et aux
modules de gestion.

Considérations relatives aux adaptateurs et aux modules de gestion

Les adaptateurs et les modules de gestion impliquent des considérations spécifiques en matiere
de configuration.
Adaptateurs normaux

Les adaptateurs normaux nécessitent une communication unidirectionnelle vers le point de
terminaison surveillé. Déployez les adaptateurs normaux dans les groupes de collecteurs, qui
sont dimensionnés pour gérer un basculement.

Vous trouverez ci-aprés I'exemple d'une liste d'adaptateurs fournis par VMware pour vRealize
Operations Manager. Vous trouverez également d'autres adaptateurs sur le site Web VMware
Solutions Exchange.

= VMware vSphere
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= Management Pack for NSX for vSphere
m  Management Pack for VMware Integrated OpenStack
m  Management Pack for Storage Devices

. Management Pack for Log Insight

Adaptateurs hybrides

Les adaptateurs hybrides nécessitent une communication bidirectionnelle entre I'adaptateur et

le point de terminaison surveillé.

Vous devez déployer les adaptateurs hybrides sur un collecteur distant dédié. Configurez
un seul type d'adaptateur hybride pour chaque collecteur distant. Vous ne pouvez pas
configurer d'adaptateurs hybrides dans le cadre d'un groupe de collecteurs. Par exemple,
deux adaptateurs vRealize Operations for Published Applications peuvent coexister sur le
méme noeud, et deux adaptateurs vRealize Operations for Horizon peuvent coexister sur
le méme nceud, mais un adaptateur vRealize Operations for Published Applications et un
adaptateur vRealize Operations for Horizon ne peuvent pas coexister sur le méme noeud.

Plusieurs adaptateurs hybrides sont disponibles pour vRealize Operations Manager.
m  Adaptateur vRealize Operations for Horizon
m Adaptateur vRealize Operations for Published Applications

m  Management Pack for vRealize Hyperic

Adaptateur de End Point Operations Management

Par défaut, les adaptateurs End Point Operations Management sont installés sur tous les
ncoeuds de données. Des nceuds d'analyse de grande et trés grande taille peuvent prendre
en charge 2 500 agents de point de terminaison et les collecteurs distants de grande

taille peuvent en prendre en charge 2 000 par nceud. Pour réduire la charge d'ingestion
sur le cluster, vous pouvez diriger les adaptateurs End Point Operations Management vers
des collecteurs distants. Attribuez les collecteurs distants dédiés a leur propre groupe de
collecteurs, ce qui permet a I'adaptateur End Point Operations Management de maintenir

|'état des ressources End Point Operations Management si un nceud du groupe de collecteurs

tombe en panne.

Pour réduire le colt de la reconfiguration du systeme, il est recommandeé d'installer les agents

End Point Operations Management face a une entrée DNS spécifique aux agents End Point

Operations Management si vous prévoyez de faire évoluer le systeme au-dela d'un seul nceud.

Module de gestion des applications vRealize

Lorsque vous activez la surveillance d'applications dans vRealize Operations Manager, dans le

cadre du processus, vous devez télécharger les OVA vRealize Application Remote Collector

depuis vRealize Operations Manager ou en externe a partir de My VMware.
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Il s'agit d'un dispositif virtuel dédié qui agit comme un proxy entre vRealize Operations
Manager, le vCenter Server cible et les machines virtuelles de point de terminaison ou les
agents Telegraf sont déployés.

Collecteurs distants derriere un équilibrage de charge pour les agents End Point
Operations Management

Groupe de collecteurs AIM

Collecteur distant
epops-1

Agents EP Ops

LB epops

Collecteur distant

epops-2

Collecteur distant
epops-3

Spécifications matérielles pour les nceuds d'analyse, les noceuds
témoins et les collecteurs distants

Les nceuds d'analyse, les nceuds témoins et les collecteurs distants ont des spécifications

matérielles différentes pour les machines virtuelles et physiques.

Le tableau suivant indique les composants a installer sur chaque profil de serveur dans votre

déploiement, ainsi que les spécifications matérielles requises.

Tableau 2-5. Spécifications matérielles pour les composants

Roles de serveur

Petit nceud d'analyse

Noeud d'analyse moyen

Grand nceud d'analyse

Trés grand nceud
d'analyse

Collecteur distant
standard

Collecteur distant de
grande taille

Noeud témoin

Petit collecteur distant de
I'application vRealize

VMware, Inc.

Processeur virtuel

4 vCPU

8 vCPU

16 vCPU

24 vCPU

2 vCPU

4 vCPU

2vCPU

4 vCPU

Mémoire

16 Go

32Go

48 Go

128 Go

4 Go

16 Go

8 Go

8 Go

Conditions requises
pour le stockage

1276 IOPS

1875 IOPS

3750 IOPS

12758 IOPS

S/0

S/0

S/0

S/0
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Tableau 2-5. Spécifications matérielles pour les composants (suite)

Conditions requises
Roéles de serveur Processeur virtuel Mémoire pour le stockage

Collecteur distant de 8 vCPU 16 Go S/O
I'application vRealize de
taille intermédiaire

Grand collecteur distant 16 vCPU 24 Go S/O
de I'application vRealize

Les exigences en matiere de CPU sont de 2,0 GHz minimum. 2,4 GHz est la valeur recommandée.

Les exigences de stockage sont basées sur le maximum de ressources prises en charge pour
chaque nceud.

VRealize Operations Manager a des exigences élevées en matiere de CPU. En général, plus vous

attribuez de CPU physiques au cluster d'analyse, meilleures sont les performances. Le cluster sera
plus performant si les noeuds restent dans un seul socket.

Spécification des ports pour vRealize Operations Manager

VRealize Operations Manager a certaines exigences de port pour ses composants. Tous les ports
spécifiés sont des ports par défaut.

Spécification des ports pour vRealize Operations Manager

|
|
|
h
|
.

\
=
Management Management H

\

i il g
\

O GEODE/Gemfire Communication
HH

' e
1 6061 1176061

il Gemire Bl Gemfire
H Locator B Locator

Controller

Replica node
Analytics.

Controller Controller

Controller

[ Data node Data node
Analytics. Analytics Analytics

Host: | |
5432 11
i

I
e
FsbB Alarm 1 4 Alarm !4 Alarm ! | FSDB Alarm
JDBC| 8HISDB 11 psC| &HISDB 11 ypsc| 8HISDB 41 upsc| GHISDB
vPostgres | | VPostgres ! ! VPostgres | | VPostgres |
I v N |
DataSta 1 DataStas o DataStax " DataStax '
I " N |
I I I '
[ R I R I 2
*:5433 5433
9 Replica DB gcmral DB vPostgres
: v HH 17 N v I v
*:7001, 9042 +:7001, 9042 +:7001, 9042 +:7001, 9042
Cassandra
Cluster

Informations sur les ports pour vRealize Operations Manager

Les informations sur les ports pour vRealize Operations Manager sont disponibles dans Ports et
protocole https://ports.vmware.com/home/vRealize-Operations-Manager.
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Profil de déploiement a petite échelle pour vRealize Operations
Manager

Le profil de déploiement a petite échelle est destiné aux systéemes qui gerent jusqu'a
20 000 ressources.

Nom de I'appliance virtuelle

Le profil de déploiement a petite échelle contient un seul grand nceud d'analyse :
analytics-1.ra.local.

Prise en charge des profils de déploiement

Le profil de déploiement a petite échelle prend en charge la configuration suivante.
m 20 00O ressources

m 2500 agents End Point Operations Management

m  Rétention de données pour une période de six mois

m  Conservation de données chronologiques supplémentaires pendant 36 mois

Entrées DNS supplémentaires

Vous pouvez ajouter des entrées DNS supplémentaires pour les besoins futurs de votre
entreprise. Si vous ne vous attendez pas a ce que votre déploiement prévu dépasse un seul
noeud, vous pouvez configurer les agents End Point Operations Management contre les noeuds
d'analyse.

epops.ra.local -> analytics-1.ra.local

Certificat

Le certificat doit étre signé par une autorité de certification. Le SAN (Subject Alternative Name)
contient les informations suivantes.

m Nom DNS = epops.refarch.local
m Nom DNS = analytics-1.ra.local
Ceci est un exemple de profil de déploiement a petite échelle.

Tableau 2-6. Propriétés de I'adaptateur

Groupe de collecteurs Collecteur Adaptateur Ressources
PAR DEFAUT analytics-1 A 2000
PAR DEFAUT analytics-1 B 4,000
PAR DEFAUT analytics-1 c 2000
PAR DEFAUT analytics-1 D 3,000
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Architecture de profil de déploiement a petite échelle vRealize Operations
Manager

EP Ops Agents

DNS epops

Analytics Node
analytic-1
AB,C,D

Resources

Profil de déploiement a échelle moyenne pour vRealize Operations
Manager

Le profil de déploiement a échelle moyenne est destiné aux systemes qui gerent

68 000 ressources, dont 34 000 permettent la haute disponibilité. Dans le profil de déploiement
a échelle moyenne, les adaptateurs sont déployés sur les nceuds d'analyse par défaut. Si vous
rencontrez des problémes d'ingestion de données, déplacez ces adaptateurs vers des contrbleurs
distants.

Noms d'appliances virtuelles

Le profil de déploiement a échelle moyenne contient huit noceuds d'analyse de taille moyenne.
m  analytics-1.ra.lcoal
m  analytics-2.ra.lcoal
= analytics-3.ra.lcoal
m  analytics-4.ra.lcoal
= analytics-5.ra.lcoal
m  analytics-6.ra.lcoal
= analytics-7.ra.lcoal

analytics-8.ra.lcoal

Prise en charge des profils de déploiement
Le profil de déploiement a échelle moyenne prend en charge la configuration suivante.
m 68 000 ressources au total, dont 34 000 sont activées pour la haute disponibilité

m 9600 agents End Point Operations Management
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m  Rétention de données pour une période de six mois

m  Conservation de données chronologiques supplémentaires pendant 36 mois

Adresses a charge équilibrée
m analytics.ra.local

m  epops.ra.local

Certificat

Le certificat doit étre signé par une autorité de certification. Le SAN (Subject Alternative Name)
contient les informations suivantes.

m  Nom DNS = epops.refarch.local
m  Nom DNS = analytics-1.ra.local
Ceci est un exemple de profil de déploiement a échelle moyenne.

Tableau 2-7. Propriétés de I'adaptateur

Groupe de collecteurs Collecteur Adaptateur Ressources
PAR DEFAUT analytics-1 A 2000
PAR DEFAUT analytics-2 B 4,000
PAR DEFAUT analytics-3 C 2000
PAR DEFAUT analytics-4 D 3,000
PAR DEFAUT analytics-5 E 1,000
PAR DEFAUT analytics-6 \Y, 2000
PAR DEFAUT analytics-7 G 1,500
PAR DEFAUT analytics-8 H 4,500
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Architecture de profil de déploiement a échelle moyenne vRealize Operations

Manager

Analytics Cluster

LB epops

Analytics Node Analytics Node Analytics Node Analytics Node
analytic-1 analytic-2 analytic-3 analytic-4
A B c D

Analytics Node Analytics Node Analytics Node Analytics Node
analytic-5 analytic-6 analytic-7 analytic-8
E F (€] H

Profil de déploiement a grande échelle pour vRealize Operations
Manager

Le profil de déploiement a grande échelle est destiné aux systemes qui gérent

128 000 ressources, dont 64 000 permettent la haute disponibilité. Dans le cadre des profils

de déploiement a grande échelle, tous les adaptateurs sont déployés sur des contrbleurs distants
afin de dévier ['utilisation de CPU du cluster d'analyse.

En outre, vRealize Application Remote Collector peut étre déployé pour collecter des données
de niveau application pour 6 000 machines virtuelles de point de terminaison maximum a l'aide
d'agents Telegraf.

Noms d'appliances virtuelles

Le profil de déploiement a grande échelle contient huit grands nceuds d'analyse, des grands
collecteurs distants pour les adaptateurs et des grands collecteurs distants pour les agents
Telegraf.

= analytics-1.ra.lcoal
m  analytics-2.ra.lcoal
= analytics-3.ra.lcoal
m  analytics-4.ra.lcoal
= analytics-5.ra.lcoal

m  analytics-6.ra.lcoal
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m  analytics-7.ra.lcoal

m  analytics-8.ra.lcoal

Prise en charge des profils de déploiement

Le profil de déploiement a grande échelle prend en charge la configuration suivante.
m 128 000 ressources au total, dont 64 000 sont activées pour la haute disponibilité
m 6000 agents Telegraf

m 20 000 agents End Point Operations Management

m  Rétention de données pour une période de six mois

m  Conservation de données chronologiques supplémentaires pendant 36 mois

Adresses a charge équilibrée

m analytics.ra.local

m  epops.ra.local

Certificat

Le certificat doit étre signé par une autorité de certification. Le SAN (Subject Alternative Name)
contient les informations suivantes.

m Nom DNS = analytics.refarch.local

m  Nom DNS = epops.refarch.local

m Nom DNS = analytics-1.ra.local a = analytics-8.ra.local

m  Nom DNS = remote-1.ra.local a remote-N.ra.local

m Nom DNS = epops-TI.ra.lcoal a epops-N.ra.local

Ceci est un exemple de profil de déploiement a grande échelle.

Tableau 2-8. Propriétés de |I'adaptateur

Agents End

Groupe de Point Operations
collecteurs Collecteur distant Adaptateur Ressources Management
1 remote-1 Un 5000 S/O
1 remote-2 e} 5,000 S/O

Total 10 000 S/O
2 remote-3 C 10,000 S/O
2 remote-4 D 5000 S/O
2 remote-5 E 5000 S/O

Total 20,000 S/O
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Tableau 2-8. Propriétés de I'adaptateur (suite)

Agents End
Groupe de Point Operations
collecteurs Collecteur distant Adaptateur Ressources Management
AIM epops-1 epops 4800 800
epops-2 epops 4,800 800
Total 9,600 1,600

En cas de perte d'un collecteur distant dans ces groupes de collecteurs, vous devrez peut-étre
rééquilibrer manuellement les adaptateurs afin de respecter la limite de 32 000 ressources par
collecteur distant.

L'estimation de 9 600 ressources utilise six ressources pour chague agent End Point Operations

Management.

Architecture de profil de déploiement a grande échelle vRealize Operations
Manager

Application Remote

Collector arc-1

LB analytics
Analytics Cluster

i Analytic Node Analytic Node Analytic Node
analytic-1 analytic-2 analytic-3 analytic-4
Analytic Node Analytic Node Analytic Node Analytic Node
analytic-5 analytic-6 analytic-7 analytic-8

Collectors Group 1 Collectors Group 2

Remote Collector Remote Collector Remote Collector Remote Collector Remote Collector
remote-1 remote-2 remote-3 remote-4 remote-5
A B C D E

Collector Group 1 Collector Group 2
Endpoint Endpoint
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Profil de déploiement a trés grande échelle pour vRealize Operations
Manager

Le profil de déploiement a trés grande échelle est destiné aux systemes qui gerent

240 000 ressources, dont 120 000 permettent la disponibilité continue. Ce déploiement est divisé
en deux centres de données et correspond au plus grand déploiement de cluster d'analyse pris en
charge.

Noms d'appliances virtuelles

Le profil de déploiement a tres grande échelle contient six nceuds d'analyse a trés grande échelle.
Grands collecteurs distants pour les adaptateurs, grands collecteurs distants pour les agents End
Point Operations Management et noeud témoin pour la disponibilité continue.

m analytics-1l.ra.local
m analytics-2.ra.local
m analytics-3.ra.local
m analytics-4.ra.local
m analytics-5.ra.local
m analytics-6.ra.local

m witness-1l.ra.local

Prise en charge des profils de déploiement

m 240 000 ressources au total, dont 120 000 sont activées pour la disponibilité continue
m 20 000 agents End Point Operations Management
m  Rétention de données pour une période de six mois

m  Conservation de données chronologiques supplémentaires pendant 36 mois

Adresses a charge équilibrée

m analytics.ra.local
m  epops-a.ra.local

m  epops-b.ra.local

Certificat

Le certificat doit étre signé par une autorité de certification. Le SAN (Subject Alternative Name)
contient les informations suivantes.

m Nom DNS = analytics.refarch.local
m Nom DNS = epops-a.refarch.local

s Nom DNS = epops-b.refarch.local
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m  Nom DNS = analytics-1.ra.local a analytics-16.ra.local
m  Nom DNS = remote-I.ra.local a remote-N.ra.local

m  Nom DNS = epops-I.ra.local a epops-N.ra.local

m  Nom DNS = witness-1.ra.local

Ceci est un exemple de profil de déploiement a tres grande échelle. Dans cet exemple,
I'adaptateur fournit une redondance N-1, ce qui signifie que si deux adaptateurs prennent
en charge 20 000 ressources, un troisieme adaptateur est alors ajouté pour obtenir une
configuration prise en charge qui permette une seule panne.

Tableau 2-9. Propriétés de I'adaptateur

Agents End

Groupe de Centre de Collecteur Point Operations
collecteurs données distant Adaptateur Ressources Management
1 A remote-1 A 5000 S/0
1 A remote-2 B 5000 S/O

Total 10 000
2 A remote-3 C 2000 S/0
2 A remote-3 D 2 000 S/O
2 A remote-3 E 1000 S/O
2 A remote-4 \% 7,000 S/0
2 A remote-5 G 8,000 S/O
2 A remote-6 H 5000 S/O
2 A remote-7 I 6,000 S/0

Total 31,000
3 B remote-8 J 10 000 S/O
3 B remote-9 K 5000 S/0
3 B remote-10 L 5000 S/O

Total 20 000
AlIM-1 A epops-1 epops 8,004 1334
AIM-1 A epops-2 epops 7 998 1,333

A epops-3 epops 7 998 1333

Total 24 000 4000

AIM-2 B epops-4 epops 8 004 1,334

VMware, Inc. 42



Aide

Tableau 2-9. Propriétés de I'adaptateur (suite)

Groupe de
collecteurs

AIM-2

AIM-2

Centre de Collecteur
données distant Adaptateur
B epops-5 epops
B epops-6 epops
Total

Ressources

7998

7,998

24,000

Agents End
Point Operations
Management

1333

1333

4000

En cas de perte d'un collecteur distant dans ces groupes de collecteurs, vous devrez peut-étre
rééquilibrer manuellement les adaptateurs afin de respecter la limite de 32 000 ressources par
collecteur distant.

L'estimation de 24 000 ressources pour les groupes de collecteurs AIM-1 et AIM-2 utilise six
ressources pour chaque agent End Point Operations Management.

Architecture de profil de déploiement a trés grande échelle vRealize Operations

Manager

Data Center A
EP Ops Agents

Data Center C

Data Center B
EP Ops Agents

LB epops-b

AIM-1 Collectors Group AIM-2 Collectors Group
Remote Remote Remote V\I:'lt‘;‘; es S Remote Remote Remote
Collector Collector Collector LB analytics Collector Collector Collector
ep epops-2 epops-3 + epops-4 epops-5 epops-6
vRealize Operations Cluster
Data Center A Analytic Cluster Data Center B Analytic Cluster
Collectors Group 1 Fault Domain 1 Fault Domain 2
<l
Remote Analytic Analytic Analytic - Analytic Analytic Analytic
Collector Node Node Node Node Node Node
'Emféte -2 analytic-1 analytic-3 analytic-5 analytic-2 analytic-4 analytic-6
l Collectors Group 2 Collectors Group3
Remote Remote Remote Remote Remote Remote Remote
P Collector Collector Collector Collector Collector Collector Collector
remote -3 remote -4 remote -5 remote -6 remote -8 remote -9 remote -10
CD.E E (¢] H K IL
Remote ¢
iﬁlﬁ?f; Collector Group 3
| Endpoint
Collector Group2
Endpoint
Configuration sécurisée
Utilisez les recommandations fournies pour vous assurer que vous respectez les exigences de
sécurité de votre environnement.
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Position en matiere de sécurité de vRealize Operations Manager

La position en matiere de sécurité de vRealize Operations Manager suppose un environnement
entierement sécurisé basé sur une configuration systeme et réseau, des stratégies de sécurité
a I'échelle de I'entreprise et des meilleures pratiques. Il est important que vous effectuiez les
activités de sécurisation renforcée conformément aux stratégies de sécurité et aux meilleures
pratiques de votre entreprise.

Le document se divise en plusieurs sections :

m  Déploiement sécurisé

m  Configuration sécurisée

m  Sécurité réseau

s Communication

Le guide décrit I'installation de I'application virtuelle.

Pour vous assurer que votre systeme est correctement sécurisé, passez en revue les
recommandations et évaluez-les par rapport aux stratégies de sécurité de votre entreprise et
I'exposition aux risques.

Déploiement sécurisé de vRealize Operations Manager

Vous devez vérifier I'intégrité du support d'installation avant d'installer le produit afin de vous
assurer de I'authenticité des fichiers téléchargés.

Vérifier I'intégrité des supports d'installation

Aprés avoir téléchargé le support, utilisez la valeur de somme MD5/SHAT pour vérifier I'intégrité
du téléchargement. Vérifiez toujours le hachage MD5/SHAT1 aprés avoir téléchargé une image 1SO,
un bundle hors ligne ou un correctif afin de vous assurer de l'intégrité et de I'authenticité des
fichiers téléchargés. Si vous obtenez un support physique de VMware et que le sceau de sécurité
est brisé, retournez le logiciel a VMware pour I'échanger.

Procédure

¢ Comparez la sortie de hachage MD5/SHA1/SHA256 avec la valeur affichée sur le site Web de
VMware.

Le hachage SHA256, SHAT ou MD5 doit correspondre.
Note Les fichiers vRealize Operations Manager 6.x-x.pak/7.x-x.pak/8.x-x.pak sont

signés par le certificat d'édition de logiciels VMware. vRealize Operations Manager valide la
signature du fichier PAK avant I'installation.

Sécurisation renforcée de l'infrastructure logicielle déployée

Dans le cadre du processus de sécurisation renforcée, vous devez renforcer la sécurité de
I'infrastructure logicielle déployée prenant en charge votre systeme VMware.
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Avant de renforcer la sécurité de votre systeme VMware, examinez et corrigez les défaillances

de sécurité de l'infrastructure logicielle de support afin de créer un environnement totalement
sécurisé. Les composants du systeme d'exploitation, les logiciels de prise en charge et les logiciels
de base de données font partie des éléments de l'infrastructure logicielle a prendre en compte.
Réglez les questions de sécurité de ces composants et d'autres composants en suivant les
recommandations du fabricant ainsi que les protocoles de sécurité pertinents.

Sécurisation renforcée de I'environnement VMware vSphere

VRealize Operations Manager s'appuie sur un environnement VMware vSphere sécurisé pour offrir
des performances optimales et une infrastructure sécurisée.

Evaluez I'environnement VMware vSphere et vérifiez que le niveau approprié de sécurisation
renforcée de vSphere est appliqué et maintenu.

Pour plus de recommandations sur la sécurisation renforcée, voir http://www.vmware.com/
security/hardening-guides.html.

Passage en revue des logiciels installés et non pris en charge

Des défaillances de sécurité dans les logiciels inutilisés peuvent augmenter le risque d'accés non
autorisé au systeme et de perturbation de la disponibilité. Passez en revue les logiciels installés sur
les machines hétes VMware et évaluez leur utilisation.

N'installez pas de logiciels qui ne sont pas nécessaires au fonctionnement sécurisé du systeme sur
aucun des hétes du nceud vRealize Operations Manager. Désinstallez les logiciels inutilisés ou non
essentiels.

L'installation de logiciels non pris en charge, non testés ou non approuvés sur des produits
d'infrastructure tels que vRealize Operations Manager constitue une menace pour l'infrastructure.

Afin de minimiser la menace pour l'infrastructure, n'installez pas et n'utilisez pas de logiciels tiers
qui ne sont pas pris en charge par VMware sur les hétes VMware fournis.

Evaluez votre déploiement vRealize Operations Manager et votre inventaire des produits installés
pour vérifier qu'aucun logiciel non pris en charge n'est installé.

Pour plus d'informations sur les stratégies de prise en charge des produits tiers, consultez le
support VMware a l'adresse http://www.vmware.com/security/hardening-guides.html.

Vérifier les logiciels tiers

N'utilisez pas de logiciels tiers que VMware ne prend pas en charge. Vérifiez que tous les logiciels
tiers sont configurés de maniére sécurisée et que vous avez appligué les correctifs nécessaires,
conformément aux directives du fournisseur tiers.

Les défaillances de sécurité dues a des logiciels tiers non authentiques, non sécurisés ou non
corrigés installés sur les machines hétes VMware peuvent exposer le systeme a des risques
d'acces non autorisé et de perturbation de la disponibilité. Tous les logiciels que VMware ne
fournit pas doivent étre sécurisés et corrigés de maniére adaptée.
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Si vous devez utiliser un logiciel tiers que VMware ne prend pas en charge, contactez le
fournisseur tiers pour en savoir plus sur les exigences en matiere de configuration sécurisée et
d'application de correctifs.

Avis de sécurité et correctifs VMware

VMware publie parfois des avis de sécurité pour ses produits. En vous tenant informé de ces avis
de sécurité, vous vous assurez que vous bénéficiez du produit sous-jacent le plus sdr et que le
produit n'est pas vulnérable aux menaces connues. Evaluez l'installation, I'application de correctifs
et I'historique des mises a niveau de vRealize Operations Manager et vérifiez que vous respectez
et appliquez les avis de sécurité VMware.

Il est recommandé de toujours utiliser la version la plus récente de vRealize Operations Manager,
car c'est celle qui comprendra les correctifs de sécurité les plus récents.

Pour plus d'informations sur les avis de sécurité VMware actuels, rendez-vous sur http://
www.vmware.com/fr/security/advisories/.

Configuration sécurisée de vRealize Operations Manager

En matiere de sécurité, la meilleure pratique consiste a sécuriser la console vRealize Operations
Manager et a gérer les protocoles Secure Shell (SSH), les comptes administratifs et I'acces a la
console. Assurez-vous que votre systéme est déployé avec des canaux de transmission sécurisés.

Vous devez également suivre certaines meilleures pratiques de sécurité pour exécuter les agents
End Point Operations Management.

Activation du mode FIPS 140-2

L'accréditation FIPS 140-2 vérifie qu'une solution de chiffrement répond a un ensemble spécifique
de conditions requises congues pour protéger le module de chiffrement contre le craquage,

la modification ou toute autre falsification. Lorsque le mode FIPS 140-2 est activé, toute
communication sécurisée vers ou depuis vRealize Operations Manager 8.4 utilise des algorithmes
ou des protocoles de chiffrement qui sont autorisés par la norme FIPS (Federal Information
Processing Standards) des Etats-Unis. Le mode FIPS active les suites de chiffrement conformes

a FIPS 140-2. Les bibliotheques liées a la sécurité qui sont fournies avec vRealize Operations
Manager 8.4 sont certifiées FIPS 140-2. Cependant, le mode FIPS 140-2 n'est pas activé par
défaut. Le mode FIPS 140-2 peut étre activé si des algorithmes de chiffrement certifiés FIPS
doivent étre utilisés avec le mode FIPS activé pour des raisons de conformité de sécurité.

Note I'activation du mode FIPS est une action a sens unique. Ce mode ne peut pas étre désactivé
apres son activation.

Activer le mode FIPS lors du déploiement initial du cluster
m  Effectuez un nouveau déploiement d'un cluster vRealize Operations Manager.

m  Assurez-vous que l'indicateur Activer FIPS est utilisé de maniere appropriée lors du
déploiement de noeuds de cluster (OVF/OVA).
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Activer le mode FIPS sur un cluster opérationnel
1 Accédezahttps://<VROPS IP>/admin/index.action.
2 Connectez-vous en tant qu'utilisateur Admin.

3 Mettez le cluster hors ligne pour activer le bouton Activer FIPS sur la page Parameétres
d'administration.

4  OQuvrez I'onglet Parameétres d'administration dans le panneau de gauche.
5 Cliquez sur Activer FIPS sous la section Parameétre FIPS.

6 Mettez le cluster en ligne.

Vérifiez que le mode FIPS est activé

Dans l'interface utilisateur Admin :

1 Accédezahttps://<VROPS IP>/admin/index.action.

2 Connectez-vous en tant qu'utilisateur Admin.

3  Ouvrez l'onglet Parameétres d'administration dans le panneau de gauche.

4 Un message Etat FIPS 140-2 s'affiche.

Sécuriser la console vRealize Operations Manager

Apres avoir installé vRealize Operations Manager, vous devez vous connecter pour la premiere
fois et sécuriser la console de chaque noceud du cluster.

Conditions préalables

Installez vRealize Operations Manager.

Procédure
1 Localisez la console de nceud dans vCenter ou a I'aide d'un accés direct.

Dans vCenter, appuyez sur Alt+F1 pour accéder a l'invite de connexion. Pour des raisons de
sécurité, les sessions de terminaux a distance vRealize Operations Manager sont désactivées
par défaut.

2 Connectez-vous en tant qu'utilisateur racine.

VRealize Operations Manager ne vous permet pas d'accéder a l'invite de commande tant que
VOus n'avez pas créé de mot de passe racine.

3 Lorsque vous étes invité a saisir le nouveau mot de passe, entrez le mot de passe racine que
vous voulez et notez-le pour référence ultérieure.

4 Réinitialisez le mot de passe racine.

5 Déconnectez-vous de la console.
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Modifier le mot de passe racine

Vous pouvez modifier le mot de passe racine pour tout noceud principal ou de données vRealize
Operations Manager a tout moment en utilisant la console.

L'utilisateur racine contourne la vérification de la complexité des mots de passe du module
pam_cracklib, qui se trouve dans le fichier /etc/pam.d/system-password. Toutes les appliances
sécurisées activent enforce for root pour le module pw_history, qui se trouve dans le

fichier /etc/pam.d/system-password. Par défaut, le systeme mémorise les cing derniers mots
de passe. Les anciens mots de passe sont stockés pour chaque utilisateur dans le fichier /etc/

security/opasswd.

Conditions préalables

Vérifiez que le mot de passe racine de I'appliance répond aux exigences de complexité des mots
de passe de votre entreprise. Si le mot de passe du compte commence par $6$, il utilise un
hachage shab12. Il s'agit du hachage standard pour toutes les appliances sécurisées.

Procédure

1 Exécutezla commande # passwd sur le shell racine de I'appliance.

2 Pour vérifier le hachage du mot de passe de racine, connectez-vous en tant qu'utilisateur
racine et exécutez la commande # more /etc/shadow.

Les informations de hachage s'affichent.

3 Sile mot de passe racine ne contient pas de hachage sha512, exécutez la commande passwd
afin de le modifier.

Gérer l'expiration des mots de passe

Configurez toutes les expirations de mots de passe conformément aux stratégies de sécurité de
votre entreprise.

Par défaut, le délai d'expiration des mots de passe du compte racine est défini sur 365 jours.

Si le mot de passe racine expire, vous ne pouvez pas le rétablir. Vous devez mettre en ceuvre des
stratégies propres au site pour éviter I'expiration des mots de passe administratifs et racine.

Procédure

1 Connectez-vous a vos appliances virtuelles en tant qu'utilisateur racine et exécutez la
commande # more /etc/shadow pour vérifier le délai d'expiration des mots de passe sur tous
les comptes.

2 Pour modifier la date d'expiration du compte racine, exécutez la commande # passwd -x 365

root.

Dans cette commande, 365 indique le nombre de jours jusqu'a I'expiration du mot de

passe. Utilisez la méme commande pour modifier n'importe quel utilisateur, en remplacant

le compte spécifique par root et en remplacant le nombre de jours pour répondre aux hormes
d'expiration de I'entreprise.
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Par défaut, le mot de passe racine est défini sur 365 jours.

Gestion de Secure Shell, des comptes administratifs et de I'acces a la console

Pour les connexions a distance, toutes les appliances sécurisées comprennent le protocole Secure
Shell (SSH). SSH est désactivé par défaut sur I'appliance sécurisée.

SSH est un environnement de ligne de commande interactif qui prend en charge les connexions
a distance vers un nceud vRealize Operations Manager. SSH nécessite des informations
d'identification de compte d'utilisateur hautement privilégié. Les activités SSH contournent
généralement le contrble d'acces basé sur les roles et les contrdles d'audit du nceud vRealize
Operations Manager.

La meilleure pratique consiste a désactiver SSH dans I'environnement de production et de I'activer
uniquement pour diagnostiquer ou résoudre les problemes que vous ne pouvez pas résoudre par
d'autres moyens. Laissez cette option activée uniquement lorsque vous en avez besoin dans un
but précis et conformément aux stratégies de sécurité de votre entreprise. Si vous activez SSH,
assurez-vous qu'il est protégé contre les attaques et que vous ne l'activez qu'aussi longtemps

gue nécessaire. Selon votre configuration vSphere, vous pouvez activer ou désactiver SSH lorsque
vous déployez votre modele Open Virtualization Format (OVF).

Pour déterminer si SSH est activé sur une machine, il suffit d'essayer d'ouvrir une connexion a
|'aide de SSH. Si la connexion s'ouvre et demande les informations d'identification, SSH est activé
et est disponible pour établir des connexions.

Utilisateur racine Secure Shell

Etant donné que les appliances VMware n'incluent pas de comptes d'utilisateur préconfigurés par
défaut, le compte racine peut utiliser SSH pour se connecter directement par défaut. Désactivez
SSH en tant que racine des que possible.

Pour répondre aux normes de conformité en matiere de non-répudiation, le serveur SSH

sur toutes les appliances sécurisées est préconfiguré avec I'entrée wheel AllowGroups pour
restreindre I'accés SSH au groupe wheel secondaire. Pour séparer les taches, vous pouvez
modifier I'entrée wheel AllowGroups dans le fichier /etc/ssh/sshd config pour utiliser un autre
groupe tel que sshd.

Le groupe wheel est activé avec le module pam_wheel pour I'acces super-utilisateur, de sorte que
les membres du groupe wheel peuvent utiliser la commande su-root, qui nécessite le mot de
passe racine. La séparation du groupe permet aux utilisateurs d'utiliser SSH sur I'appliance, mais
pas d'utiliser la commande su pour se connecter en tant qu'utilisateur racine. Evitez de supprimer
ou de modifier d'autres entrées dans le champ AllowGroups, de maniére a garantir le bon
fonctionnement de I'appliance. Apres avoir effectué une modification, redémarrez le démon SSH
en exécutant la commande # service sshd restart.

Activation ou désactivation de Secure Shell sur un nceud vRealize Operations Manager

Vous pouvez activer Secure Shell (SSH) sur un nceud vRealize Operations Manager a des fins de
dépannage. Par exemple, pour dépanner un serveur, vous pouvez avoir besoin d'y accéder en

VMware, Inc. 49



Aide

mode console via SSH. Désactivez SSH sur un nceud vRealize Operations Manager en mode de
fonctionnement normal.

Procédure

—

Accédez a la console du noeud vRealize Operations Manager a partir de vCenter.
Appuyez sur Alt+F1 pour accéder a l'invite de connexion, puis connectez-vous.
Exécutez la commande #systemctl is-enabled sshd.

Si le service SSHD est désactivé, exécutez la commande #systemctl enable sshd.

Exécutez la commande # systemctl start sshd pour démarrer le service SSHD.

)] ol H w N

Exécutez la commande # systemctl stop sshd pour arréter le service SSHD.
Vous pouvez également activer ou désactiver Secure Shell & partir de la colonne Etat SSH de

I'interface d'administration de vRealize Operations Manager.

Créer un compte administratif local pour Secure Shell

Vous devez créer des comptes administratifs locaux pouvant étre utilisés en tant que Secure Shell
(SSH) et faisant partie du groupe wheel secondaire, avant de supprimer I'acces SSH racine.

Avant de désactiver I'acces racine direct, vérifiez que les administrateurs autorisés ont acces a
SSH a l'aide d'AllowGroups et qu'ils peuvent utiliser le groupe wheel et la commande su pour se
connecter en tant qu'utilisateur racine.

Procédure

1 Connectez-vous en tant qu'utilisateur racine et exécutez les commandes suivantes.

# useradd username -d /home/vropsuser -g users -G wheel -m

# passwd username
Le groupe wheel est spécifié dans AllowGroups pour I'accés SSH. Pour ajouter plusieurs
groupes secondaires, utilisez -G wheel, sshd.

2 Passez en mode utilisateur et fournissez un nouveau mot de passe qui réponde aux criteres de
complexité des mots de passe.

# su - username

username@hostname:~>passwd
Si tel est le cas, le mot de passe est mis a jour. Dans le cas contraire, le mot de passe initial est
rétabli et vous devez exécuter a nouveau la commande password.

Aprés avoir créé les comptes de connexion pour autoriser I'acces SSH a distance et utilisé la
commande su pour vous connecter en tant qu'utilisateur racine a I'aide de I'acces wheel, vous
pouvez supprimer le compte racine de la connexion directe SSH.

3 Pour supprimer la connexion directe a SSH, modifiez le fichier /etc/ssh/sshd configen
remplagcant (#)PermitRootLogin yes par PermitRootLogin no.
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Etape suivante

Désactivez les connexions directes en tant qu'utilisateur racine. Par défaut, les dispositifs sécurisés
de maniere renforcée permettent une connexion directe a la racine via la console. Aprés avoir créé
des comptes administratifs pour la non-répudiation et testé I'acces wheel (su - root), désactivez

les connexions directes en tant qu'utilisateur racine en modifiant le fichier /etc/security en tant
gu'utilisateur racine et en remplacant I'entrée ttyl par console.

Restreindre I'accés a Secure Shell

Dans le cadre de votre processus de sécurisation renforcée du systeme, limitez I'acces a Secure
Shell (S§SH) en configurant le module protocole SSH correctement sur toutes les machines hotes
de vos dispositifs virtuels VMware. Maintenez également les autorisations de fichier de clé SSH
requises sur ces dispositifs.

Procédure

1 Ouvrez le fichier /etc/ssh/sshd_config sur une machine hote de dispositif virtuel dans un
éditeur de texte.

2 Modifiez I'entrée générique de votre environnement de production pour inclure uniquement
les entrées de I'h6te local et le sous-réseau du réseau de gestion pour les opérations
sécurisées.

Ajoutez la ligne suivante au fichier de configuration :

AllowUsers root@127.0.0.1 root@::1 root@l1l0.0.0.%*
Dans cet exemple, toutes les connexions avec I'héte local et les connexions que les clients
établissent a partir du sous-réseau 10.0.0.0/24 sont autorisées.
3 Enregistrez le fichier et fermez-le.

4 Redémarrez le service SSH avec systemctl restart sshd.

Maintenir les autorisations de fichier clé Secure Shell

Afin de maintenir un niveau adéquat de sécurité, configurez les autorisations de fichier clé Secure
Shell (SSH).

Procédure
1 Afficher les fichiers clés de I'hdte public, qui se trouvent dans /etc/ssh/*key.pub.

2 Vérifiez que ces fichiers et le groupe appartiennent a la racine et que les autorisations des
fichiers sont définies sur 0644.

Les autorisations sont (-rw-r--r--).
3 Fermez tous les fichiers.

4 Affichez les fichiers clés de I'hote privé, qui se trouvent dans /etc/ssh/*key.

VMware, Inc.



Aide

6

Vérifiez que ces fichiers et le groupe appartiennent a la racine et que les autorisations des

fichiers sont définies sur 0600.
Les autorisations sont (-rw------- ).

Fermez tous les fichiers.

Renforcer la sécurité de la configuration du serveur Secure Shell

Lorsque cela est possible, I'installation de I'application virtuelle (format OVF) présente une
configuration sécurisée par défaut. Les utilisateurs peuvent vérifier que leur configuration est
suffisamment sécurisée en examinant les services serveur et client dans la section d'options
globales du fichier de configuration.

Si possible, limitez I'utilisation du serveur SSH a un sous-réseau de gestion dans le fichier /etc/

hosts.allow.

Procédure

1

Ouvrez le fichier de configuration de serveur /etc/ssh/sshd _config et vérifiez que les

parametres sont corrects.
Parameétre
Protocole démon du serveur

Chiffrements

Transfert TCP
Ports de passerelle serveur
Transfert X11

Service SSH

Authentification GSSAPI
Authentification Kerberos

Variables locales (option globale AcceptEnv)

Configuration de tunnel
Sessions réseau
Vérification du mode Strict
Séparation des privileges
Authentification RSA rhosts

Compression
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aes256-gcm@openssh.com,aes128-gcm@openssh.com,aes256-
ctr,aes192-ctr,aes128-ctr

AllowTCPForwarding no
Gateway Ports no
X11Forwarding no

Utilisez le champ AllowGroups et spécifiez un groupe bénéficiant
d'un acces autorisé. Ajoutez au groupe secondaire les utilisateurs
autorisés a utiliser le service.

GSSAPIAuthentication no, si elle n'est pas utilisée
KerberosAuthentication no, si elle n'est pas utilisée

Désactiver par la mise en commentaire ou activer les

varialbles LC_* ou LANG seulement

PermitTunnel no
MaxSessions 1

Strict Modes yes
UsePrivilegeSeparation yes
RhostsRSAAuthentication no

Compression delayed ou Compression no
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Paramétre Etat

Code d'authentification de message hmac-sha2-512-etm@openssh.com,hmac-sha2-256-
etm@openssh.com,hmac-shal-etm@openssh.com,hmac-
sha2-512,hmac-sha2-256,hmac-shal

Restriction d'acces utilisateur PermitUserEnvironment no
KexAlgorithms diffie-hellman-groupl4-shal,ecdh-sha2-nistp256,ecdh-sha2-

nistp384,ecdh-sha2-nistp521

2 Enregistrez les modifications et fermez le fichier.

Renforcer la sécurité de la configuration du client Secure Shell

Dans le cadre du processus de surveillance de la sécurisation renforcée du systeme, vérifiez la
sécurisation du client SSH en examinant le fichier de configuration de ce dernier sur les machines
hoétes de vos dispositifs virtuels pour vous assurer que les instructions VMware sont respectées.

Procédure

1 Ouvrez le fichier de configuration du client SSH, /etc/ssh/ssh config, et vérifiez que les
parametres de la section des options globales sont corrects.

Parameétre Etat

Protocole client 2

Ports passerelle client Gateway Ports no

Authentification GSSAPI GSSAPIAuthentication no

Variables locales (option globale LC_*ou LANG

SendEnv)

Chiffrements aes256-gcm@openssh.com,aes128-gcm@openssh.com,aes256-ctr,aes192-

ctr,aes128-ctr

Codes d'authentification de message hmac-sha2-512-etm@openssh.com,hmac-sha2-256-
etm@openssh.com,hmac-shal-etm@openssh.com,hmac-sha2-512,hmac-
sha2-256,hmac-shal

2 Enregistrez les modifications et fermez le fichier.

Désactiver les connexions directes en tant qu'utilisateur racine

Par défaut, les dispositifs sécurisés de maniere renforcée vous permettent d'utiliser la console
pour vous connecter directement en tant qu'utilisateur racine. En matiére de sécurité, la meilleure
pratique consiste a désactiver les connexions directes aprés avoir créé un compte administratif
pour la non-répudiation et testé I'accés wheel en utilisant la commande su - root.

Conditions préalables

m  Suivez les étapes décrites dans la section Créer un compte administratif local pour
Secure Shell.
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m  Vérifiez que le systeme est accessible par un administrateur avant de désactiver les
connexions directes en tant qu'utilisateur racine.

Procédure
1 Connectez-vous en tant qu'utilisateur racine et accédez au fichier /etc/security.
Vous pouvez accéder a ce fichier depuis I'invite de commande.

2 Remplacez I'entrée ttyl par console.

Désactiver I'acces SSH pour le compte d'utilisateur Admin

Il est recommandé de désactiver I'acces SSH pour le compte d'utilisateur Admin. Le compte
d'administrateur vRealize Operations Manager et le compte d'administrateur Linux partagent le
méme mot de passe. En désactivant I'acces SSH de ['utilisateur Admin, vous garantissez une
protection élevée en obligeant tous les utilisateurs du SSH a se connecter d'abord avec un
compte qui dispose de privileges limités, avec un mot de passe différent de celui du compte
d'administrateur vRealize Operations Manager, puis a passer a un compte qui dispose de plus de
privileges, comme le compte d'administrateur ou le compte racine.

Procédure
1 Modifiez le fichier /etc/ssh/sshd _config.
Vous pouvez accéder a ce fichier depuis I'invite de commande.
2 Ajoutez I'entrée penyUsers admin n'importe ou dans le fichier et sauvegardez-le.

3 Pour redémarrer le serveur sshd, exécutez la commande service sshd restart.

Définir I'authentification du chargeur d'amorcage

Afin d'assurer un niveau approprié de sécurité, configurez I'authentification du chargeur
d'amorcage sur vos appliances virtuelles VMware. Si le chargeur d'amorcage du systeme

ne nécessite pas d'authentification, les utilisateurs disposant d'un accés console au systéme
pourraient étre capables de modifier la configuration d'amorcage du systéme ou de démarrer
le systeme en mode utilisateur unique ou en mode de maintenance, ce qui pourrait entrainer un
déni de service ou un accés non autorisé au systeme.

Etant donné que I'authentification du chargeur d'amorcage n'est pas définie par défaut sur les
appliances virtuelles VMware, vous devez créer un mot de passe GRUB pour la configurer.

Procédure

1 Vérifiez si un mot de passe d'amorcage existe dans le fichier /boot/grub/grub.cfg sur vos
appliances virtuelles.

2 Siaucun mot de passe n'existe, exécutez la commande /usr/bin/grub2-mkpasswd-pbkdf2
sur votre appliance virtuelle.

Un mot de passe est généré et la commande alimente la sortie de hachage.
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3 Ajoutez les lignes suivantes a la fin de /etc/grub.d/40 custom.
set superusers="root"
password pbkdf2 root <hash of password>

4 Sauvegardez /boot/grub/grub.cfg a l'aide de:
cp /boot/grub/grub.cfg /boot/grub/grub.cfg.vropsbackup

5 Mettez a jour la configuration GRUB en exécutant la commande /usr/sbin/grub2-mkconfig

-o /boot/grub/grub.cfg.

Etape suivante

Note Important: suivez la procédure de mise a niveau décrite ci-dessous faute de quoi, apres la
mise a niveau, vRealize Operations Manager ne démarrera pas.

Procédure de mise a niveau pour vRealize Operations Manager avec un chargeur de démarrage
protégé par mot de passe.

1 Restaurez I'ancien fichier grub.cfg en exécutant la commande suivante :
cp /boot/grub/grub.cfg.vropsbackup /boot/grub/grub.cfg

2 Mettez a niveau vRealize Operations Manager.

3 Suivez toutes les étapes décrites dans Configurer I'authentification sur le chargeur de
démarrage aprés la mise a niveau de vRealize Operations Manager.

Surveiller le minimum de comptes d'utilisateur nécessaires

Vous devez surveiller les comptes d'utilisateur existants afin de vous assurer que tous les comptes
d'utilisateur inutiles sont supprimés.

Procédure

¢ Exécutez la commande héte:~ # cat /etc/passwd pour vérifier le minimum de comptes
d'utilisateur nécessaires.

root:x:0:0:root:/root:/bin/bash

bin:x:1:1:bin:/dev/null:/bin/false

daemon:x:6:6:Daemon User:/dev/null:/bin/false
messagebus:x:18:18:D-Bus Message Daemon User:/var/run/dbus:/bin/false
systemd-bus-proxy:x:72:72:systemd Bus Proxy:/:/bin/false
systemd-journal-gateway:x:73:73:systemd Journal Gateway:/:/bin/false
systemd-journal-remote:x:74:74:systemd Journal Remote:/:/bin/false
systemd-journal-upload:x:75:75:systemd Journal Upload:/:/bin/false
systemd-network:x:76:76:systemd Network Management:/:/bin/false
systemd-resolve:x:77:77:systemd Resolver:/:/bin/false
systemd-timesync:x:78:78:systemd Time Synchronization:/:/bin/false
nobody:x:65534:65533:Unprivileged User:/dev/null:/bin/false
sshd:x:50:50:sshd PrivSep:/var/lib/sshd:/bin/false
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apache:x:25:25:Apache Server:/srv/www:/bin/false
ntp:x:87:87:Network Time Protocol:/var/lib/ntp:/bin/false
named:x:999:999::/var/lib/bind:/bin/false
admin:x:1000:1003::/home/admin: /bin/bash
postgres:x:1001:100::/var/vmware/vpostgres/9.6:/bin/bash

Surveiller le minimum de groupes nécessaires

Vous devez surveiller les groupes existants et leurs membres afin de vous assurer que tous les
groupes ou acces aux groupes inutiles sont supprimes.

Procédure

¢ Exécutez la commande <host>:~ # cat /etc/group pour vérifier le minimum de groupes
nécessaires et I'appartenance aux groupes.

root:x:0:admin
bin:x:1:daemon

Sys:x:2:

kmem:x:3:

tape:x:4:

tty:x:5:

daemon:x:6:

floppy:x:7:

disk:x:8:

dialout:x:10:
audio:x:11:

video:x:12:

utmp:x:13:

usb:x:14:

cdrom:x:15:

adm:x:16:
messagebus:x:18:
systemd-journal :x:23:
input:x:24:

mail:x:34:

lock:x:54:

dip:x:30:
systemd-bus-proxy:x:72:
systemd-journal-gateway:x:73:
systemd-journal-remote:x:74:
systemd-journal-upload:x:75:
systemd-network:x:76:
systemd-resolve:x:77:
systemd-timesync:x:78:
nogroup:x:65533:
users:x:100:

sudo:x:27:
wheel:x:28:root,admin
sshd:x:50:

apache:x:25:admin, apache
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ntp:x:87:

named:x:999:

vami:x:1000:root
admin:x:1003:

Réinitialisation du mot de passe d'administrateur vRealize Operations Manager

(Linux)

En matiere de sécurité, la meilleure pratique consiste a réinitialiser le mot de passe vRealize
Operations Manager sur les clusters Linux pour les installations VApp ou Linux.

Procédure

1 Connectez-vous a la console distante du nceud principal en tant que racine.

2 Entrez la commande $VMWARE PYTHON BIN $VCOPS BASE/../vmware-vcopssuite/utilities/

sliceConfiguration/bin/vcopsSetAdminPassword.py --reset, PUIS suivez les invites.

Configurer NTP sur des dispositifs VMware

Si la source horaire est capitale, désactivez la synchronisation temporelle de I'héte et utilisez NTP
(Network Time Protocol) sur les dispositifs VMware. Vous devez configurer un serveur NTP distant
approuveé pour la synchronisation de I'heure. Le serveur NTP doit étre un serveur de temps de
référence ou étre au moins synchronisé avec un serveur de ce type.

Le démon NTP sur les dispositifs virtuels VMware fournit des services de temps synchronisés.
NTP est désactivé par défaut. Vous devez donc le configurer manuellement. Si possible, utilisez

NTP dans des
pour détecter

environnements de production pour effectuer le suivi des actions des utilisateurs et
de potentielles attagues et intrusions malveillantes via un audit et une journalisation

détaillés. Pour plus d'informations sur les consignes de sécurité NTP, visitez le site Web NTP.

Le fichier de configuration NTP est situé sur chaque dispositif dans /etc/ntp.conf.

Procédure

1 Accédez au fichier de configuration /etc/ntp.conf sur la machine héte de votre dispositif

virtuel.
2 Définissez

3 Définissez

les droits de propriété du fichier sur root: root.

les autorisations sur 0640.

4 Pour limiter le risque d'une attaque par déni de service par amplification sur le service NTP,
ouvrez le fichier /etc/ntp.conf et assurez-vous que les lignes de restriction y figurent.

restrict
restrict
restrict

restrict
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5 Enregistrez les modifications et fermez les fichiers.

Pour plus d'informations sur les consignes de sécurité NTP, voir http://support.ntp.org/bin/
view/Main/SecurityNotice.

Désactiver la réponse d'horodatage TCP sur Linux

Utilisez la réponse d'horodatage TCP pour estimer le temps d'activité de I'hdte distant et
empécher de nouvelles attaques. Il est par ailleurs possible de relever I'empreinte digitale de
certains systemes d'exploitation en fonction du comportement de leurs horodatages TCP.

Procédure
¢ Désactivez la réponse d'horodatage TCP sur Linux.

a Pour définir la valeur de net.ipv4.tcp timestamps SUr 0, exécutez la commande sysctl

-w net.ipvé4.tcp timestamps=0.

b Ajoutez la valeur ipv4.tcp timestamps=0 dans le fichier par défaut sysctl.conft.

TLS pour les données en transit

En matiere de sécurité, la meilleure pratique consiste a s'assurer que le systeme est déployé avec
des canaux de transmission sécurisés.

Configurer des protocoles fiables pour vRealize Operations Manager

Les protocoles tels que SSLv2 et SSLv3 ne sont plus considérés comme sdrs. En outre, les
protocoles TLS 1.0 et TLS 1.1 ont également été désactivés et seul TLS 1.2 est activé par défaut.

Note Lorsque vous effectuez une mise a niveau de vRealize Operations Manager 7.5 ou une
version ultérieure vers la version 8.3, les modifications apportées par I'utilisateur aux parametres
TLS sont conservées. Lorsque vous mettez a niveau votre instance de vRealize Operations
Manager depuis la version 7.0 vers la version 8.3, TLS 1.0 et TLS 1.1 sont désactivés sur tous

les nceuds VRealize Operations Manager. TLS 1.2 est le seul protocole pris en charge par défaut.

Vérifier le bon usage des protocoles dans le gestionnaire Apache HTTPD
VRealize Operations Manager désactive les protocoles SSLv2, SSLv3, TLSv1 et TLSv1.1 par défaut.

Vous devez désactiver les protocoles faibles sur tous les équilibreurs de charge avant de mettre le
systeme en production.

Procédure

1 Exécutez la commande grep SSLProtocol /usr/lib/vmware-vcopssuite/utilities/
conf/vcops-apache.conf | grep -v '#' a partir de l'invite de commande afin de vérifier
que les protocoles SSLv2, SSLv3, TLSv1 et TLSv1.1 sont désactivés.

Si les protocoles sont désactivés, la commande renvoie la sortie suivante : SLProtocol All
-SSLv2 -SSLv3 -TLSvl -TLSv1l.1.

2 Pour redémarrer le serveur Apache2, exécutez la commande systemctl restart httpda
partir de l'invite de commande.
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Vérifier le bon usage des protocoles dans le gestionnaire GemFire TLS

vRealize Operations Manager désactive les protocoles SSLv3, TLS 1.0 et TLS 1.1 par défaut. Vous
devez désactiver les protocoles faibles sur tous les équilibreurs de charge avant de mettre le
systeme en production.

Procédure

1 Vérifiez que les protocoles sont activés. Pour vérifier que les protocoles sont activés, exécutez
les commandes suivantes sur chague noceud :

1. # grep inter cluster.supported protocols /storage/vcops/user/conf/ssl/secure-
communications.properties

or

2. # grep default.supported protocols /storage/vcops/user/conf/ssl/secure-

communications.properties

Si le résultat de la commande 1 est vide, cela signifie que les propriétés inter_cluster ne sont
pas spécifiées directement et qu'elles utilisent les valeurs par défaut que vous pouvez obtenir
par la commande 2.

2 Réactivez les protocoles TLS 1.0 et TLS 1.1.

a Accédez a l'interface utilisateur d'administration pour mettre le cluster hors ligne : url/

admin.
b Cliguez sur Mettre hors ligne.

¢ Pour vous assurer que les protocoles TLS 1.0 et TLS 1.1 sont activés, exécutez les
commandes suivantes :

Si le résultat de la commande 1 est vide, utilisez la commande suivante :

sed -i "/"["#]*default.supported protocols/ c\default.supported protocols = TLSv1.2
TLSvl.1 TLSvl" /storage/vcops/user/conf/ssl/secure-communications.properties

Si le résultat de la commande 1 n'est pas vide, utilisez la commande suivante :

sed -i "/~ ["#]*inter cluster.supported protocols/ c\inter cluster.supported protocols

= TLSv1.2 TLSvl.l TLSv1l" /storage/vcops/user/conf/ssl/secure-communications.properties

Répétez cette étape pour chaque nceud.
d Accédez a l'interface utilisateur d'administration pour mettre le cluster en ligne.

e Cliquez sur Mettre en ligne.

Configurer vRealize Operations Manager pour I'utilisation de chiffrements forts

Pour une sécurité maximale, vous devez configurer les composants de vRealize Operations
Manager pour I'utilisation de chiffrements forts. Pour vous assurer que seuls des chiffrements
forts sont sélectionnés, désactivez I'utilisation des chiffrements faibles. Configurez le serveur pour
qu'il prenne en charge uniquement les chiffrements forts et pour qu'il utilise des clés suffisamment
grandes. Par ailleurs, configurez les chiffrements dans I'ordre approprié.
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vRealize Operations Manager désactive I'utilisation des suites de chiffrement a I'aide de I'échange
de clés DHE par défaut. Assurez-vous de désactiver les mémes suites de chiffrement faibles sur
tous les équilibreurs de charge avant la mise en production du systeme.

Utilisation de chiffrements forts

Le chiffrement négocié entre le serveur et le navigateur détermine la méthode d'échange de clés
et la force du chiffrement utilisée dans une session TLS.

Vérifier le bon usage des suites de chiffrement dans le gestionnaire Apache HTTPD

Pour une sécurité maximale, vérifiez le bon usage des suites de chiffrement dans le

gestionnaire Apache httpd.

Procédure

1 Pour vérifier I'utilisation appropriée des suites de chiffrement dans Apache httpd, exécutez
la commande grep SSLCipherSuite /usr/lib/vmware-vcopssuite/utilities/conf/
vcops-apache.conf | grep -v '#' a partir de l'invite de commande.

Si Apache httpd utilise les bonnes suites de chiffrement, la commande renvoie la
sortie suivante : SSLCipherSuite HIGH:!aNULL!ADH:!EXP:!MD5:!3DES: !CAMELLIA: !
PSK:!SRP: ! DH: @STRENGTH

2 Pour configurer I'utilisation appropriée des suites de chiffrement,
exécutez la commande sed -1 "/~ [*#]*SSLCipherSuite/
c\SSLCipherSuite HIGH:\!aNULL\'!ADH:\!EXP:\!MD5:\!3DES:\!CAMELLIA:\!
PSK:\!SRP:\!DH:@STRENGTH" /usr/lib/vmware-vcopssuite/utilities/conf/vcops-
apache.conf a partir de l'invite de commande.

Exécutez cette commande si la sortie obtenue a I'étape 1 differe de la sortie attendue.

Cette commande désactive toutes les suites de chiffrement qui utilisent les méthodes
d'échange de clés DH et DHE.

3 Exécutezla commande /etc/init.d/apache2 restart a partir de l'invite de commande
pour redémarrer le serveur Apache2.

4 Pour réactiver DH, supprimez ! DH des suites de chiffrement
en exécutant la commande sed -1 "/~ ["#]*SSLCipherSuite/
c\SSLCipherSuite HIGH:\!aNULL\!ADH:\!EXP:\!MD5:\!3DES:\!CAMELLIA:\!PSK:\!
SRP:@STRENGTH" /usr/lib/vmware-vcopssuite/utilities/conf/vcops-apache.conf
a partir de I'invite de commande.

5 Exécutez la commande systemctl restart httpd a partir de l'invite de commande pour
redémarrer le serveur Apache2.

Vérifier le bon usage des suites de chiffrement dans le gestionnaire GemFire TLS
Pour une sécurité maximale, vérifiez le bon usage des suites de chiffrement dans le

gestionnaire GemFire TLS.
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Procédure

1 Pour vérifier que les suites de chiffrement et les protocoles sont activés, exécutez les
commandes suivantes sur chaque nceud :

1. # grep inter cluster.supported cipher suites /storage/vcops/user/conf/ssl/secure-
communications.properties

or

2. # grep default.supported cipher suites /storage/vcops/user/conf/ssl/secure-

communications.properties

Si le résultat de la commande 1 est vide, cela signifie que les propriétés inter_cluster ne sont
pas spécifiées directement et qu'elles utilisent les valeurs par défaut que vous pouvez obtenir
par la commande 2.

Le résultat suivant doit apparaitre :

inter cluster. supported cipher suites =
TLS_ECDHE_RSA WITH AES 256 GCM SHA384,
TLS_ECDHE_ECDSA WITH AES 256 GCM SHA384,
TLS_ECDHE_RSA WITH AES 128 GCM SHA256,
TLS_ECDHE_ECDSA WITH AES 128 GCM SHA256

Si le résultat de la commande 1 est vide, voici le résultat attendu de la commande 2.

default. supported cipher suites = TLS_ECDHE RSA WITH AES 256 _GCM_SHA384,
TLS ECDHE ECDSA WITH AES 256 GCM SHA384,

TLS ECDHE RSA WITH AES 128 GCM SHA256,

TLS ECDHE ECDSA WITH AES 128 GCM SHA256

2 Configurez les suites de chiffrement appropriées.
a Accédez a l'interface utilisateur d'administration : URL/admin.
b Pour mettre le cluster hors ligne, cliquez sur Mettre hors ligne.

c Pour configurer les suites de chiffrement appropriées, exécutez les commandes suivantes :

sed -i "/~["#]*inter cluster.supported cipher suites/

c\inter cluster.supported cipher suites =

TLS_ECDHE_RSA WITH AES 256 GCM_SHA384, TLS ECDHE ECDSA WITH AES 256 GCM SHA384,
TLS ECDHE_RSA WITH AES 128 GCM_SHA256, TLS ECDHE ECDSA WITH AES 128 GCM SHA256" /

storage/vcops/user/conf/ssl/secure-communications.properties

Si le fait de la commande 1 est vide, utilisez la commande suivante pour définir les suites de
chiffrement :

sed -i "/~ ["#]*default.supported cipher suites/ c\default.supported cipher suites

= TLS ECDHE RSA WITH AES 256 GCM SHA384, TLS ECDHE ECDSA WITH AES 256 GCM SHA384,

TLS_ECDHE_RSA WITH AES 128 GCM SHA256, TLS ECDHE ECDSA WITH AES 128 GCM SHA256" /

storage/vcops/user/conf/ssl/secure-communications.properties

Répétez cette étape pour chaque nceud.
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d Accédez a l'interface utilisateur d'administration : URL/admin.

e Cliquez sur Mettre en ligne.

Activation de TLS sur les connexions localhost

Par défaut, les connexions localhost a la base de données PostgreSQL n'utilisent pas TLS. Pour
activer TLS, vous devez générer un certificat auto-signé avec OpenSSL ou fournir votre propre
certificat.

Pour activer TLS sur les connexions localhost a PostgreSQL, procédez comme suit :
1 Générer ou fournir votre propre certificat auto-signé avec OpenSSL
2 Installer le certificat pour PostgreSQL

3 Activer TLS sur PostgreSQL

Générer ou fournir votre propre certificat auto-signé avec OpenSSL

Les connexions localhost a la base de données PostgreSQL n'utilisent pas TLS. Pour activer TLS,
vous générez votre certificat auto-signé avec OpenSSL ou fournissez votre propre certificat.

m  Pour générer un certificat auto-signé avec OpenSSL, exécutez les commandes suivantes :

openssl req -new -text -out cert.req openssl rsa -in privkey.pem -out cert.pem openssl reqg

-x509 -in cert.reqg -text -key cert.pem -out cert.cert

m  Pour fournir votre propre certificat, procédez comme suit :
m  Modifiez la propriété du fichier CAcerts.crt sur postgres.

m  Modifiez le fichier postgresqgl.conf pour inclure la directive ss1 ca file =

'CAcerts.crt.

Si vous utilisez un certificat avec une chaine d'autorité de certification, vous devez ajouter
un fichier CAcerts.crt contenant les certificats d'autorité de certification intermédiaires
et racines au méme répertoire.

Installer le certificat pour PostgreSQL

Vous devez installer le certificat pour PostgreSQL lorsque vous activez TLS sur les connexions
localhost a PostgreSQL.

Procédure

1 Copiez le fichier cert.pemsur /storage/db/vcops/vpostgres/data/server.key.

2 Copiezle fichier cert.cert sur /storage/db/vcops/vpostgres/data/server.crt.

3 Exécutezla commande chmod 600 /storage/db/vcops/vpostgres/data/server.key.

4 Exécutezla commande chmod 600 /storage/db/vcops/vpostgres/data/server.crt.
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5 Exécutez les commandes chown postgres /storage/db/vcops/vpostgres/data/
server.key et chown postgres /storage/db/vcops/vpostgres/data/server.crt pour

modifier la propriété des fichiers server.crt et server.key de root en postgres.

Activer TLS sur PostgreSQL

Vous devez modifier le fichier postgresqgl.conf pour activer TLS sur les connexions localhost a
PostgreSQL.

Procédure

¢ Modifiez le fichier postgresql.conf al'adresse /storage/db/vcops/vpostgres/data/ et
effectuez les modifications suivantes :

a Definissez ss1 = on.
b Définissez ss1 cert file = 'server.crt'.

¢ Définissez ss1 _key file = 'server.key'.

Ressources d'application qui doivent étre protégées

En matiere de sécurité, la meilleure pratique consiste a s'assurer que les ressources d'application
sont protégées.

Suivez les étapes ci-dessous pour vous assurer que les ressources d'application sont protégées.

Procédure

1 Exécutezlacommande find / -path /proc -prune -o -type f -perm 6000 -1s pour
vérifier que les fichiers ont un ensemble de bits SUID et GUID bien défini.

La liste suivante s'affiche :

584208 44 -rwsr-xr-x 1 root root 44696 Feb 4 2019 /usr/bin/su
584210 60 -rwsr-xr-x 1 root root 54112 Feb 4 2019 /usr/bin/chfn
584646 56 -rwsr-x—--- 1 root root 51872 Feb 4 2019 /usr/bin/crontab
584216 40 -rwsr-Xr-x 1 root root 37128 Feb 4 2019 /usr/bin/newgidmap
584206 68 -rwsr-xr-x 1 root root 63736 Feb 4 2019 /usr/bin/passwd
584211 44 -rwsr-xr-x 1 root root 44544 Feb 4 2019 /usr/bin/chsh
584218 40 -rwsr-xXr-x 1 root root 37128 Feb 4 2019 /usr/bin/newuidmap
587446 144 -rwsr-xr-x 1 root root 140856 Feb 4 2019 /usr/bin/sudo
585233 36 -rwsr-xr-x 1 root root 36144 Feb 4 2019 /usr/bin/umount
584212 32 -rwsr-xr-x 1 root root 31048 Feb 4 2019 /usr/bin/expiry
584209 76 —rwWSr—-Xr-x 1 root root 71848 Feb 4 2019 /usr/bin/chage
585231 56 -rwsr-xr-x 1 root root 52968 Feb 4 2019 /usr/bin/mount
583901 36 -rwsr-xr-x 1 root root 34944 Feb 4 2019 /usr/bin/
fusermount
586675 36 -rwsr-xr-x 1 root root 34952 Feb 4 2019 /usr/bin/
fusermount3
584217 44 -rwsr-xXr-x 1 root root 44472 Feb 4 2019 /usr/bin/newgrp
584214 80 -rwsr-xr-x 1 root root 75776 Feb 4 2019 /usr/bin/gpasswd
582975 428 -rwsr-xr-x 1 root root 432512 Mar 6 2019 /usr/libexec/ssh-
keysign
587407 80 -rwsr-x--- 1 root root 76224 Feb 4 2019 /usr/libexec/dbus-
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daemon-launch-helper

587109 16 -rwsr-xr-x 1 root root 14408 Feb 4 2019 /usr/sbin/
usernetctl

587105 16 -rwxr-sr-x 1 root root 14384 Feb 4 2019 /usr/sbin/
netreport

582750 40 -rwsr-xr-x 1 root root 38960 Feb 4 2019 /usr/sbin/

unix chkpw

Exécutez la commande find / -path */proc -prune -o -nouser -print -o -nogroup
-print pour vérifier que tous les fichiers de la vVApp ont un propriétaire.

S'il n'y a aucun résultat, tous les fichiers ont un propriétaire.

Exécutez la commande find / -name "*" -type f -not -path "*/sys*" -not -path
"*/proc*" -not -path "*/dev*" -perm -o+w | xargs 1ls -1b pour vérifier qu'aucun
des fichiers n'est un fichier inscriptible par tout le monde en examinant les autorisations de
tous les fichiers sur la vVApp.

Others ne doit pas disposer d'autorisation en écriture. Les autorisations sur ces fichiers
doivent étre ##4 ou ##5, ou # correspond a I'ensemble d'autorisations par défaut du
propriétaire et du groupe, tel que 6ou 7.

Exécutez la commande find / -path */proc -prune -o ! -user root -o -user
admin -print pour vérifier que les fichiers appartiennent au bon utilisateur.

S'il n'y a aucun résultat, tous les fichiers appartiennent soit a root soit a admin.

Exécutez la commande find /usr/lib/vmware-casa/ -type f -perm -o=w POUr VOUS assurer
que les fichiers du répertoire /usr/lib/vmware-casa/ ne sont pas inscriptibles par tout le
monde.

Il ne doit pas y avoir de résultats.

Exécutez la commande find /usr/lib/vmware-vcops/ -type f -perm -o=w POUI VOUS assurer
que les fichiers du répertoire /usr/lib/vmware-vcops/ ne sont pas inscriptibles par tout le
monde.

Il ne doit pas y avoir de résultats.

Exécutez la commande find /usr/lib/vmware-vcopssuite/ -type f -perm -o=w POUr
vous assurer que les fichiers du répertoire /usr/1ib/vmware-vcopssuite/ nhe sont pas
inscriptibles par tout le monde.

Il ne doit pas y avoir de résultats.

Configuration d'Apache

Désactiver la navigation dans les répertoires Web

En matiere de sécurité, la meilleure pratique consiste a s'assurer que |'utilisateur ne peut
pas parcourir un répertoire, car cela pourrait accroitre le risque d'exposition aux attaques par
traversée de répertoires.
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Procédure
¢ Vérifiez que la navigation dans les répertoires Web est désactivée pour tous les répertoires.

a Ouvrez les fichiers /etc/httpd/httpd.conf et /usr/lib/vmware-vcopssuite/
utilities/conf/vcops-apache.conf dans un éditeur de texte.

b Vérifier que pour chaque liste <Directory>, I'option Indexes de la balise concernée est
omise de la ligne Options.

Vérifier les jetons de serveur pour le serveur Apache2

Dans le cadre de votre processus de sécurisation renforcée du systeme, vérifiez les jetons de
serveur pour le serveur Apache2. L'en-téte de réponse de serveur Web figurant dans une réponse
HTTP peut contenir plusieurs champs d'information. Les informations incluent la page HTML
demandée, le type et la version du serveur Web, le systeme d'exploitation et sa version, ainsi

que les ports associés au serveur Web. Elles fournissent aux utilisateurs malveillants d'importantes
données sans qu'ils aient besoin d'utiliser de nombreux outils.

La directive ServerTokens doit étre définie sur Prod. Par exemple, ServerTokens Prod. Cette
directive détermine si le champ d'en-téte de réponse du serveur qui est renvoyé aux clients inclut
une description du systeme d'exploitation et des informations sur les modules compilés.

Procédure

1 Pour vérifier les jetons de serveur, exécutez la commande cat /etc/httpd/conf/extra/

httpd-default.conf |grep ServerTokens.

2 Pour modifier ServerTokens Full par ServerTokens Prod, exécutez la commande
sed -1 's/\ (ServerTokens\s\+\)Full/\1Prod/g' /etc/httpd/conf/extra/httpd-
default.conf.

Désactiver la méthode de suivi pour le serveur Apache2

Dans les opérations de production standard, I'utilisation de diagnostics peut révéler des
vulnérabilités inconnues entrainant la corruption des données. Pour empécher |'utilisation
incorrecte des données, désactivez la méthode HTTP Trace.

Procédure

1 Pour vérifier la méthode Trace pour le serveur Apache2, exécutez la commande suivante grep

TraceEnable /usr/lib/vmware-vcopssuite/utilities/conf/vcops—-apache.conf.

2 Pour désactiver la méthode Trace pour le serveur Apache2, exécutez la commande suivante
sed -1 "/ ["#]*TraceEnable/ c\TraceEnable off" /usr/lib/vmware-vcopssuite/

utilities/conf/vcops-apache.conf.
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Désactiver les modes de configuration

Lorsque vous installez, configurez ou gérez vRealize Operations Manager, la meilleure pratique
consiste a modifier la configuration ou les paramétres pour activer le dépannage et le débogage
de votre installation.

Listez et vérifiez chacune des modifications effectuées pour vous assurer qu'elles sont
correctement sécurisées. N'intégrez pas les modifications a la production si vous n'étes pas sGr
gu'elles soient correctement sécurisées.

Gestion des composants logiciels non essentiels

Pour minimiser les risques de sécurité, supprimez ou configurez les logiciels non essentiels de vos
machines hbétes vRealize Operations Manager.

Configurez tous les logiciels que vous ne supprimez pas conformément aux recommandations du
fabricant et aux meilleures pratiques de sécurité afin de minimiser le risque qu'ils entrainent des
failles de sécurité.

Sécuriser le gestionnaire de stockage de masse USB

Sécuriser le gestionnaire de stockage de masse USB pour I'empécher de se charger par
défaut sur les appliances vRealize et pour empécher son utilisation comme gestionnaire de
périphériques USB avec les appliances vRealize. Les pirates potentiels peuvent exploiter ce
gestionnaire pour installer des logiciels malveillants.

Procédure
1 OQuvrez le fichier /etc/modprobe.d/modprobe.conf dans un éditeur de texte.
2 Assurez-vous que la ligne install usb-storage /bin/false apparait dans le fichier.

3 Enregistrez le fichier et fermez-le.

Sécuriser le gestionnaire de protocole Bluetooth

Sécurisez le gestionnaire de protocole Bluetooth sur vos appliances vRealize pour empécher les
pirates potentiels de I'exploiter.

Le fait de lier le protocole Bluetooth a la pile réseau est inutile et augmente la surface d'attaque de
['hbte. Empécher le gestionnaire de protocole Bluetooth module de chargement par défaut sur les
appareils vRealize.

Procédure
1 Ouvrez lefichier /etc/modprobe.d/modprobe.conf dans un éditeur de texte.
2 Assurez-vous que la ligne install bluetooth /bin/false apparait dans ce fichier.

3 Enregistrez le fichier et fermez-le.
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Sécuriser le Stream Control Transmission Protocol

Empéchez le module Stream Control Transmission Protocol (SCTP) de se charger par défaut
sur les appliances vRealize. Les pirates potentiels pourraient exploiter ce protocole pour
compromettre la sécurité de votre systeme.

Configurez votre systeme pour empécher le chargement du module SCTP a moins que cela ne
soit absolument nécessaire. SCTP est un protocole de couche de transport normalisé par I'lETF
inutilisé. Le fait de lier ce protocole a la pile réseau augmente la surface d'attaque de I'héte.
Les processus locaux non privilégiés peuvent pousser le noyau a charger un gestionnaire des
protocoles de maniere dynamique en utilisant le protocole afin d'ouvrir un socket.

Procédure
1 Ouvrez lefichier /etc/modprobe.d/modprobe.conf dans un éditeur de texte.
2 Assurez-vous que la ligne suivante apparait dans ce fichier.

install sctp /bin/false

3 Enregistrez le fichier et fermez-le.

Sécuriser le Datagram Congestion Control Protocol

Dans le cadre de vos activités de sécurisation renforcée, empéchez le module Datagram
Congestion Control Protocol (DCCP) de se charger par défaut sur les appliances vRealize. Les
pirates potentiels pourraient exploiter ce protocole pour compromettre la sécurité de votre
systeme.

Evitez de charger le module DCCP & moins que cela ne soit absolument nécessaire. DCCP est un
protocole de couche de transport proposé, qui n'est pas utilisé. Le fait de lier ce protocole a la
pile réseau augmente la surface d'attaque de I'hdte. Les processus locaux non privilégiés peuvent
pousser le noyau a charger un gestionnaire des protocoles de maniere dynamique en utilisant le
protocole afin d'ouvrir un socket.

Procédure
1 Ouvrez le fichier /etc/modprobe.d/modprobe.conf dans un éditeur de texte.

2 Assurez-vous que les lignes DCCP apparaissent dans le fichier.

install dccp /bin/false
install dccp_ipv4 /bin/false
install dccp_ipv6 /bin/false

3 Enregistrez le fichier et fermez-le.

Sécuriser le protocole Reliable Datagram Sockets

Dans le cadre de vos activités de sécurisation renforcée, empéchez le protocole Reliable Datagram
Sockets (RDS) de se charger par défaut sur vos appliances vRealize. Les pirates potentiels
pourraient exploiter ce protocole pour compromettre la sécurité de votre systeme.
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Le fait de lier le protocole RDS a la pile réseau augmente la surface d'attaque de I'héte.
Les processus locaux non privilégiés peuvent pousser le noyau a charger un gestionnaire des
protocoles de maniére dynamique en utilisant le protocole afin d'ouvrir un socket.

Procédure
1 Ouvrez lefichier /etc/modprobe.d/modprobe.conf dans un éditeur de texte.
2 Assurez-vous que la lighe install rds /bin/false apparait dans ce fichier.

3 Enregistrez le fichier et fermez-le.

Sécuriser le Transparent Inter-Process Communication Protocol

Dans le cadre de vos activités de sécurisation renforcée, empéchez le module Transparent Inter-
Process Communication protocol (TIPC) de se charger par défaut sur les machines hétes de vos
appliances virtuelles. Les pirates potentiels pourraient exploiter ce protocole pour compromettre
la sécurité de votre systeme.

Le fait de lier le protocole TIPC a la pile réseau augmente la surface d'attaque de I'hbte.
Les processus locaux non privilégiés peuvent pousser le noyau a charger un gestionnaire des
protocoles de maniere dynamique en utilisant le protocole afin d'ouvrir un socket.

Procédure
1 Ouvrez le fichier /etc/modprobe.d/modprobe.conf dans un éditeur de texte.
2 Assurez-vous que laligne install tipc /bin/false apparait dans ce fichier.

3 Enregistrez le fichier et fermez-le.

Sécuriser le protocole Internet Packet Exchange

Empéchez le protocole Internet Packet Exchange (IPX) de se charger par défaut sur les appliances
vRealize. Les pirates potentiels pourraient exploiter ce protocole pour compromettre la sécurité
de votre systeme.

Evitez de charger le module du protocole IPX & moins que cela ne soit absolument nécessaire.

Le protocole IPX est un protocole de couche réseau obsoléte. Le fait de lier ce protocole a la

pile réseau augmente la surface d'attaque de I'hbéte. Les processus locaux non privilégiés peuvent
pousser le systeme a charger un gestionnaire des protocoles de maniere dynamique en utilisant le
protocole afin d'ouvrir un socket.

Procédure
1 Ouvrez le fichier /etc/modprobe.d/modprobe.conf dans un éditeur de texte.
2 Assurez-vous que laligne install ipx /bin/false apparait dans ce fichier.

3 Enregistrez le fichier et fermez-le.
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Protocole AppleTalk sécurisé

Empéchez le protocole Apple Talk de se charger par défaut sur les appliances vRealize. Les
pirates potentiels pourraient exploiter ce protocole pour compromettre la sécurité de votre
systeme.

Evitez de charger le module du protocole Apple Talk & moins que cela ne soit absolument
nécessaire. Le fait de lier ce protocole a la pile réseau augmente la surface d'attaque de I'héte.
Les processus locaux non privilégiés peuvent pousser le systeme a charger un gestionnaire des
protocoles de maniére dynamique en utilisant le protocole afin d'ouvrir un socket.

Procédure
1 Ouvrez lefichier /etc/modprobe.d/modprobe.conf dans un éditeur de texte.
2 Assurez-vous que la ligne install appletalk /bin/false apparait dans ce fichier.

3 Enregistrez le fichier et fermez-le.

Protocole DECnet sécurisé

Empéchez le protocole DECnet de se charger par défaut sur votre systeme. Les pirates potentiels
pourraient exploiter ce protocole pour compromettre la sécurité de votre systeme.

Evitez de charger le module du protocole DECnet & moins que cela ne soit absolument nécessaire.
Le fait de lier ce protocole a la pile réseau augmente la surface d'attaque de I'héte. Les processus
locaux non privilégiés peuvent pousser le systéme a charger un gestionnaire des protocoles de
maniere dynamique en utilisant le protocole afin d'ouvrir un socket.

Procédure

1 Ouvrez le fichier /etc/modprobe.d/modprobe.conf du protocole DECnet dans un éditeur de
texte.

2 Assurez-vous que la ligne install decnet /bin/false apparait dans ce fichier.
3 Enregistrez le fichier et fermez-le.

Module Firewire sécurisé

Empéchez le module Firewire de se charger par défaut sur les appliances vRealize. Les pirates
potentiels pourraient exploiter ce protocole pour compromettre la sécurité de votre systeme.

Evitez de charger le module Firewire & moins que cela ne soit nécessaire.

Procédure
1 Ouvrez le fichier /etc/modprobe.d/modprobe.conf dans un éditeur de texte.
2 Assurez-vous que laligne install ieeel394 /bin/false apparait dans ce fichier.

3 Enregistrez le fichier et fermez-le.
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Consignation des messages du noyau

kernel.printk dans le fichier /etc/sysctl.conf indique les spécifications de consignation
d'impression du noyau.

Il'y a 4 valeurs spécifiées :
m  console loglevel. La plus basse priorité de messages imprimés sur la console.

m default loglevel. Le niveau le plus bas pour les messages sans niveau de journal
spécifique.

m  Le niveau le plus bas possible pour le niveau de journal de la console.

m La valeur par défaut pour le niveau de journal de la console.

II'y a huit entrées possibles pour chaque valeur.

m  define KERN_EMERG "<0>" /* system is unusable */

m  define KERN ALERT "<1>" /* action must be taken immediately */
m  define KERN CRIT "<2>" /* critical conditions */

m  define KERN ERR "<3>" /* error conditions */

m  define KERN WARNING "<4>" /* warning conditions */

m  define KERN NOTICE "<5>" /* normal but significant condition */
m  define KERN INFO "<6>" /* informational */

m  define KERN DEBUG "<7>" /* debug-level messages */

Définissez les valeurs kernel .printk sur3 4 1 7 et assurez-vous que la lighe
kernel.printk=3 4 1 7 est présente dans le fichier /etc/sysctl.conf.
Agent End Point Operations Management

L'agent End Point Operations Management ajoute une détection basée sur des agents et des
capacités de suivi a vRealize Operations Manager.

L'agent End Point Operations Management est installé directement sur les hétes et peut avoir ou
non le méme niveau de confiance que le serveur End Point Operations Management. Vous devez
donc vérifier que les agents sont installés de maniére sécurisée.

Meilleures pratiques de sécurité pour I'exécution d'agents End Point Operations Management

Vous devez suivre certaines meilleures pratiques de sécurité lors de I'utilisation de comptes
d'utilisateur.

m  Pour une installation en mode silencieux, retirez I'ensemble des informations d'identification
et des empreintes du certificat du serveur stockées dans le fichier AGENT HOME/conf/

agent.properties.
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m  Utilisez un compte d'utilisateur vRealize Operations Manager réservé spécifiguement a
I'enregistrement d''agents End Point Operations Management. Pour plus d'informations,
consultez la section « Rbles et Privileges » dans vRealize Operations Manager, dans l'aide
de vRealize Operations Manager.

m  Une fois I'installation terminée, désactivez le compte d'utilisateur vRealize Operations Manager
gue vous utilisez pour I'enregistrement d'agents. Vous devez activer I'accés utilisateur
pour les activités d'administration d'agents. Pour plus d'informations, consultez la section
Configuration des utilisateurs et des groupes dans vRealize Operations Manager dans l'aide de
vRealize Operations Manager.

m  Siun systeme qui exécute un agent est compromis, vous pouvez révoquer le certificat d'agent
a l'aide de l'interface utilisateur de vRealize Operations Manager en supprimant la ressource
d'agent. Pour plus d'informations, reportez-vous a la section Révocation d'un agent.

Autorisations minimales requises pour la fonctionnalité d'agent

Vous avez besoin d'autorisations pour installer et modifier un service. Si vous souhaitez découvrir
un processus en cours d'exécution, le compte d'utilisateur que vous utilisez pour exécuter

I'agent doit également posséder les privileges d'accés aux processus et aux programmes. Pour
les installations sur le systeme d'exploitation Windows, vous avez besoin d'autorisations pour
installer et modifier un service. Pour les installations Linux, vous avez besoin d'une autorisation
pour installer I'agent en tant que service si vous installez I'agent a I'aide d'un programme
d'installation RPM.

Les informations d'identification minimales requises pour que I'agent s'enregistre sur le serveur
vRealize Operations Manager sont celles d'un utilisateur bénéficiant du réle d'agent de gestion,
sans aucune attribution a des objets au sein du systeme.

Fichiers et autorisations de plate-forme basée sur Linux

Une fois que vous avez installé I'agent End Point Operations Management, le propriétaire est
['utilisateur qui installe I'agent.

Le répertoire d'installation et les autorisations de fichier, telles que 600 et 700, sont attribués
au propriétaire lorsque |'utilisateur qui installe I'agent End Point Operations Management
décompresse le fichier TAR ou installe le RPM.

Note Lorsque vous décompressez le fichier ZIP, il est possible que les autorisations ne soient pas
appliguées correctement. Assurez-vous que les autorisations sont correctes.

Tous les fichiers qui sont créés et écrits par I'agent recoivent des autorisations 700 avec comme
propriétaire I'utilisateur qui exécute I'agent.

Tableau 2-10. Fichiers et autorisations Linux

Autorisati  Groupes

Répertoire ou fichier ons d'utilisateurs Lecture Ecrire Exécuter
agent directory/bin 700 Propriétaire Oui Oui Oui
Groupe Non Non Non
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Tableau 2-10. Fichiers et autorisations Linux (suite)

Répertoire ou fichier

agent directory/conf

agent directory/1og

agent directory/data

agent directory/bin/ep-
agent.bat

agent directory/bin/ep-
agent.sh

agent directory/conf/*

(tous les fichiers du
répertoire conf)

agent directory/log/*

(tous les fichiers du
répertoire log)

agent directory/data/*

(tous les fichiers du
répertoire data)

Fichiers et autorisations de plate-forme basée sur Windows

Autorisati
ons

700

700

700

600

700

600

600

600

Groupes
d'utilisateurs

Tout

Propriétaire

Groupe

Tout

Propriétaire

Groupe

Tout

Propriétaire

Groupe

Tout

Propriétaire

Groupe

Tout

Propriétaire

Groupe

Tout

Propriétaire

Groupe

Tout

Propriétaire

Groupe

Tout

Propriétaire

Groupe

Tout

Lecture

Non

Oui

Non

Non

Oui

Non

Non

Oui

Non

Non

Oui

Non

Non

Oui

Non

Non

Oui

Non

Non

Oui

Non

Non

Oui

Non

Non

Ecrire
Non
Oui
Non
Non
Oui
Non
Non
Oui
Non
Non
Oui
Non
Non
Oui
Non
Non
Oui
Non
Non
Oui
Non
Non
Oui
Non

Non

Exécuter

Non

Oui

Non

Non

Non

Non

Non

Oui

Non

Non

Non

Non

Non

Oui

Non

Non

Oui

Non

Non

Non

Non

Non

Non

Non

Non

Pour une installation basée sur Windows de I'agent End Point Operations Management,
['utilisateur qui installe I'agent doit disposer des autorisations nécessaires pour installer et modifier

le service.
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Une fois que vous avez installé I'agent End Point Operations Management, le dossier d'installation

et tous ses sous-répertoires et fichiers devraient étre uniquement accessibles au SYSTEME, au

groupe d'administrateurs et a I'utilisateur de I'installation. Lorsque vous installez I'agent End Point

Operations Management a |'aide du fichier ep-agent .bat, assurez-vous que le processus de

sécurisation renforcée a bien fonctionné. Il est conseillé a I'utilisateur installant I'agent de prendre

note de tous les messages d'erreur éventuels. Si le processus de sécurisation renforcée échoue,

|'utilisateur peut appliquer ces autorisations manuellement.

Tableau 2-11. Fichiers et autorisations Windows

Répertoire ou
fichier

<agent
directory>/bin

<agent directory>/
conf

<agent
directory>/log

<agent directory>/
data

<agent
directory>/bin/hq-
agent.bat

VMware, Inc.

Groupes
d'utilisateurs

SYSTEME

I'administrateu
r

Utilisateur de
I'installation

Utilisateurs

SYSTEME

I'administrateu
r

Utilisateur de
I'installation

Utilisateurs

SYSTEME

I'administrateu
p

Utilisateur de
I'installation

Utilisateurs

SYSTEME

I'administrateu
r

Utilisateur de
I'installation

Utilisateurs

SYSTEME

I'administrateu
r

Controéle total

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Modifier

Lecture et
exécution

Lecture

Ecrire
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Tableau 2-11. Fichiers et autorisations Windows (suite)

Répertoire ou
fichier

<agent
directory>/bin/hq-
agent.sh

<agent directory>/
conf/*

(tous les fichiers du
répertoire conf)

<agent
directory>/log/*
(tous les fichiers du
répertoire 1og)

<agent directory>/
data/*

(tous les fichiers du
répertoire data)

Groupes
d'utilisateurs

Utilisateur de
I'installation

Utilisateurs

SYSTEME

['administrateu
r

Utilisateur de
I'installation

Utilisateurs

SYSTEME

['administrateu
r

Utilisateur de
I'installation

Utilisateurs

SYSTEME

['administrateu
r

Utilisateur de
I'installation

Utilisateurs

SYSTEME

['administrateu
r

Utilisateur de
I'installation

Utilisateurs

Controéle total

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Oui

Ports ouverts sur un héte d'agent

Modifier

Lecture et
exécution

Lecture

Ecrire

Le processus d'agent écoute les commandes sur deux ports, 127.0.0.1:2144 et 127.0.0.1:32000, qui
sont configurables. Ces ports peuvent étre attribués de facon arbitraire. C'est pourquoi le numéro

de port exact peut varier. L'agent n'ouvre pas de ports sur les interfaces externes.
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Tableau 2-12. Minimum de ports requis

Port Protocole Direction Commentaires
443 TCP Sortant Utilisé par I'agent pour les connexions sortantes sur HTTP, TCP ou ICMP.
2144 TCP Ecoute Interne uniquement. Configurable. Utilisé pour la communication inter-

processus entre I'agent et la ligne de commande qui le charge et le configure.
Le processus d'agent écoute sur ce port.

Note Le numéro de port est attribué de facon arbitraire et peut varier.

32000 TCP Ecoute Interne uniqguement. Configurable. Utilisé pour la communication inter-
processus entre I'agent et la ligne de commande qui le charge et le configure.
Le processus d'agent écoute sur ce port.

Note Le numéro de port est attribué de fagon arbitraire et peut varier.

Révocation d'un agent

Si, pour une raison gquelconque, vous devez révoquer un agent (par exemple lorsqu'un systeme
avec un agent en cours d'exécution est compromis) vous pouvez supprimer la ressource d'agent a
partir du systeme. Toute requéte ultérieure échouera a la vérification.

Utilisez I'interface utilisateur vRealize Operations Manager pour révoquer le certificat d'agent en
retirant la ressource d'agent. Pour plus d'informations, consultez Suppression de la ressource
d'agent.

Une fois que le systéme est a nouveau sécurisé, vous pouvez rétablir I'agent. Pour plus

d'informations, consultez Rétablir une ressource d'agent.
Suppression de la ressource d'agent
Vous pouvez utiliser le vRealize Operations Manager pour révoquer le certificat d'agent en retirant

la ressource d'agent.

Conditions préalables

Pour préserver la continuité de la ressource avec les données de mesure enregistrées
précédemment, créez un enregistrement du jeton d'agent End Point Operations Management qui
s'affiche dans les détails de la ressource.

Procédure

—

Accédez a la page Inventaire dans l'interface utilisateur de vRealize Operations Manager.
Ouvrez I'arborescence Types d'adaptateurs.

Ouvrez la liste des adaptateurs EP Ops.

Sélectionnez Agent EP Ops - *NOM_HOTE_DNS_*.

Cliquez sur Modifier I'objet.

Enregistrez I'lD d'agent, qui correspond a la chaine de jeton de I'agent.

N o o »~ w N

Fermez la boite de dialogue Modifier I'objet.

VMware, Inc. 75



Aide

8 Sélectionnez Agent EP Ops - *NOM_HOTE_DNS_* et cliquez sur Supprimer I'objet.

Rétablir une ressource d'agent

Lorsque I'état sécurisé d'un systeme est récupéré, vous pouvez rétablir un agent révoqué. De
cette maniere, I'agent peut continuer a générer des rapports sur les mémes ressources sans
perdre de données historiques. Pour ce faire, vous devez créer un nouveau fichier de jeton End
Point Operations Management en utilisant le méme jeton enregistré avant la suppression de la
ressource d'agent. Reportez-vous a la section Suppression de la ressource d'agent.

Conditions préalables

m  Assurez-vous que vous avez la chaine de jeton End Point Operations Management enregistré.

m  Utilisez le jeton de ressource enregistré avant la suppression de la ressource d'agent a partir
du serveur vRealize Operations Manager.

m  Assurez-vous que vous disposez du privilege Gérer un agent.

Procédure
1 Créez le fichier de jeton d'agent avec I'utilisateur qui exécute I'agent.

Par exemple, exécutez la commande suivante pour créer un fichier de jeton contenant le
jeton 123-456-789.

m  Sur Linux:
echo 123-456-789 > /etc/epops/epops-token
m  Sur Windows :
echo 123-456-789 > %$PROGRAMDATA%\VMware\Ep Ops Agent\epops-token

Dans cet exemple, le fichier de jeton est enregistré a I'emplacement réservé aux jetons par
défaut pour cette plate-forme.

2 Installez un nouvel agent et enregistrez-le aupres du serveur vRealize Operations Manager.
Assurez-vous que I'agent charge le jeton que vous avez inséré dans le fichier de jeton.

Vous devez disposer du privilege Gérer un agent pour effectuer cette action.

Révocation de certificat d'agent et mise a jour des certificats

Le processus de redélivrance est lancé a partir de I'agent a I'aide de I'argument de ligne de
commande setup. Lorsqu'un agent qui est déja inscrit utilise I'argument de ligne de commande
setupep-agent.sh setup et indique les informations d'identification requise, une nouvelle
commande registerAgent est envoyée au serveur.
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Le serveur détecte que I'agent est déja inscrit et lui envoie un nouveau certificat client sans
créer de nouvelle ressource d'agent. Du c6té de I'agent, le nouveau certificat client remplace
['ancien. Si le certificat du serveur est modifié et que vous exécutez la commande ep-agent.sh
setup, Un message vous demandant si vous faites confiance au nouveau certificat s'affiche.
Vous avez également la possibilité d'indiquer le nouveau certificat de serveur dans le fichier
agent.properties avant d'exécuter la commande ep-agent.sh setup, afin de rendre le
processus silencieux.

Conditions préalables

Gérez les privileges des agents pour révoquer et mettre a jour les certificats.

Procédure

¢ Sur les systémes d'exploitation basés sur Linux, exécutez la commande ep-agent.sh setup
sur I'héte de I'agent. Sur les systemes d'exploitation basés sur Windows, exécutez la
commande ep-agent.bat setup.

Si I'agent détecte que le certificat du serveur a été modifié, un message s'affiche. Acceptez le
nouveau certificat si vous lui faites confiance et qu'il est valide.

Exécution du correctif et mise a jour de I'agent End Point Operations Management

Si besoin, de nouveaux bundles d'agent End Point Operations Management sont disponibles
indépendamment des versions de vRealize Operations Manager.

Les correctifs ou les mises a jour ne sont pas fournis pour I'agent End Point Operations
Management. Vous devez installer la derniere version disponible de I'agent comprenant

les derniers correctifs de sécurité. Les correctifs de sécurité critiques seront communiqués
conformément aux instructions de sécurité VMware. Consultez la section relative aux consignes
de sécurité.

Activités de configuration sécurisée supplémentaire

Bloquez les ports inutiles sur votre serveur héte qui ne sont pas nécessaires.

Désactiver les ports et services inutiles

Vérifiez le pare-feu du serveur de I'hdte pour obtenir la liste des ports ouverts permettant le trafic.
Bloquez tous les ports qui ne sont pas répertoriés comme indispensables pour vRealize
Operations Manager dans la section Configuration des ports et des protocoles de ce document,

Oou qui ne sont pas requis. Vérifiez également les services exécutés sur votre serveur hote et
désactivez ceux qui ne sont pas requis.

Sécurité du réseau et communications sécurisées

En matiere de sécurité, la meilleure pratique consiste a passer en revue et modifier les parametres
de communication réseau de vos appliances virtuelles VMware et des machines hbtes. Vous devez
également configurer les ports entrants et sortants minimum pour vRealize Operations Manager.
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Configuration des parametres réseau pour l'installation de I'application virtuelle

Pour garantir que votre dispositif virtuel VMware et vos machines hétes autorisent uniquement les
communications sécurisées et essentielles, vérifiez et modifiez leurs paramétres de communication
réseau.

Définir la taille de la file d'attente pour le backlog TCP

En matiere de sécurité, la meilleure pratique consiste a configurer une taille de file d'attente par
défaut pour le backlog TCP sur les machines hbtes des appliances VMware. Pour limiter le risque
d'attaques par déni de service TCP, sélectionnez une taille de file d'attente par défaut adaptée
pour le backlog TCP. Le parametre par défaut recommandé est 1280.

Procédure

1 Exécutezlacommande # cat /proc/sys/net/ipvé4/tcp max syn backlog sur chaque
machine héte des appliances VMware.

2 Définissez la taille de la file d'attente pour le backlog TCP.
a Ouvrezle fichier /etc/sysctl.conf dans un éditeur de texte.

b Définissez la taille par défaut de la file d'attente pour le backlog TCP en ajoutant I'entrée
suivante au fichier.

net.ipvé4.tcp max syn backlog=1280
c Enregistrez les modifications et fermez le fichier.

d Exécutez # sysctl -p pour appliquer la configuration.

Refuser une requéte par écho ICMPV4 vers une adresse de diffusion

Les réponses aux requétes par écho ICMP (Internet Control Message Protocol) fournissent

un vecteur aux attaques par amplification et peuvent permettre a des agents malveillants de
cartographier le réseau plus facilement. Configurer votre systéme pour ignorer les requétes par
écho ICMPv4 offre une protection contre de telles attaques.

Procédure

1 Exécutezla commande # cat /proc/sys/net/ipv4/icmp echo ignore broadcasts pour
vérifier que le systeme n'envoie pas de réponses aux requétes par écho ICMP vers les
adresses de diffusion.

2 Configurez les systemes hbdtes pour refuser les requétes par écho ICMPv4 vers les adresses de
diffusion.

a Ouvrez lefichier /etc/sysctl.conf dans un éditeur de texte.

b Sila valeur de cette entrée n'est pas définie sur 1, ajoutez I'entrée

net.ipvéd.icmp echo ignore broadcasts=1.
c Enregistrez les modifications et fermez le fichier.

d Exécutez # sysctl -p pour appliquer la configuration.
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Configurer le systeme hoéte pour désactiver le proxy ARP IPv4

Le proxy ARP IPv4 permet a un systeme d'envoyer des réponses aux demandes ARP sur une

interface au nom des hbtes connectés a une autre interface. Vous devez désactiver le proxy ARP
IPv4 pour éviter tout partage d'informations non autorisé. Désactivez le parametre afin d'éviter la

fuite d'informations d'adressage entre les segments réseau reliés.

Procédure

1 Exécutezlacommande # grep [01] /proc/sys/net/ipv4/conf/*/proxy arp|egrep
"default|all" pour vérifier sile proxy ARP est désactivé.

2 Configurez le systéeme hbéte pour désactiver le proxy ARP IPv4.
a Ouvrez lefichier /etc/sysctl.conf dans un éditeur de texte.

b Siles valeurs ne sont pas définies sur 0, ajoutez les entrées ou mettez a jour les entrées
existantes en conséquence. Définissez la valeur sur 0.

net.ipvd.conf.all.proxy arp=0
net.ipvéd.conf.default.proxy arp=0

c Enregistrez les modifications et fermez le fichier.

d Exécutez # sysctl -p pour appliquer la configuration.

Configurer le systeme hbte pour ignorer les messages de redirection ICMP IPv4

En matiere de sécurité, la meilleure pratique consiste a vérifier que le systéme hbdte ignore
les messages de redirection ICMP (Internet Control Message Protocol) IPv4. Un message de

redirection ICMP malveillant peut provoquer une attaque de type « intercepteur ». Les routeurs

utilisent des messages de redirection ICMP pour informer les hétes qu'un itinéraire plus direct

existe pour une destination. Ces messages modifient le tableau de routage de I'hbte et ne sont pas

authentifiés.

Procédure

1 Exécutez lacommande # grep [01] /proc/sys/net/ipv4/conf/*/accept redirects|

egrep "default|all" sur le systeme hote pour vérifier que le systeme hoéte ignore les
messages de redirection IPv4.

2 Configurez le systeme hote pour ignorer les messages de redirection ICMP |Pv4.

a Ouvrez le fichier /etc/sysctl.conf.

b Siles valeurs ne sont pas définies sur 0, ajoutez les entrées suivantes au fichier ou mettez a

jour les entrées existantes en conséquence. Définissez la valeur sur 0.

net.ipvd.conf.all.accept redirects=0

net.ipvd.conf.default.accept redirects=0
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¢ Enregistrez les modifications et fermez le fichier.

d Exécutez # sysctl -p pour appliquer la configuration.

Configurer le systeme héte pour ignorer les messages de redirection ICMP IPv6

En matiere de sécurité, la meilleure pratique consiste a vérifier que le systéeme hbdte ignore

les messages de redirection ICMP (Internet Control Message Protocol) IPv6. Un message de
redirection ICMP malveillant peut provoquer une attaque de type « intercepteur ». Les routeurs
utilisent des messages de redirection ICMP pour informer les hétes qu'un itinéraire plus direct
existe pour une destination. Ces messages modifient le tableau de routage de I'hbte et ne sont pas
authentifiés.

Procédure

1 Exécutez lacommande # grep [01] /proc/sys/net/ipv6/conf/*/accept redirects|
egrep "default|all" surle systéme hote et vérifiez si ce dernier ignore les messages de
redirection IPv6.

2 Configurez le systeme hbte pour ignorer les messages de redirection ICMP IPv6.

a Ouvrez le fichier /etc/sysctl.conf pour configurer le systeme héte de maniere a
ignorer les messages de redirection IPv6.

b Siles valeurs ne sont pas définies sur 0, ajoutez les entrées suivantes au fichier ou mettez a

jour les entrées existantes en conséquence. Définissez la valeur sur 0.

net.ipv6.conf.all.accept_redirects=0
net.ipvé6.conf.default.accept_redirects=0

¢ Enregistrez les modifications et fermez le fichier.

d Exécutez # sysctl -p pour appliquer la configuration.

Configurer le systéme hoéte pour refuser les redirections ICMP IPv4

En matiere de sécurité, la meilleure pratique consiste a vérifier que le systeme hbéte refuse les
redirections ICMP (Internet Control Message Protocol) IPv4. Les routeurs utilisent des messages
de redirection ICMP pour informer les serveurs qu'un itinéraire direct existe pour une destination
donnée. Ces messages contiennent des informations issues du tableau de routage du systeme
pouvant révéler des parties de la topologie du réseau.

Procédure

1 Exécutezlacommande # grep [01] /proc/sys/net/ipvé4/conf/*/send redirects]|
egrep "default|all" surle systéeme hbte pour vérifier qu'il refuse les redirections ICMP
IPv4.
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2 Configurez le systeme hbéte pour refuser les redirections ICMP IPv4.
a Ouvrezle fichier /etc/sysctl.conf pour configurer le systéeme héte.

b Siles valeurs ne sont pas définies sur 0, ajoutez les entrées suivantes au fichier ou mettez a
jour les entrées existantes en conséquence. Définissez la valeur sur 0.

net.ipvd.conf.all.send redirects=0

net.ipvéd.conf.default.send redirects=0

c Enregistrez les modifications et fermez le fichier.

d Exécutez # sysctl -p pour appliquer la configuration.

Configurer le systeme hbte pour consigner les paquets martiens IPv4

En matiere de sécurité, la meilleure pratique consiste a vérifier que le systeme hbte consigne les
paquets martiens IPv4. Les paquets martiens contiennent des adresses que le systéme reconnait
comme non valides. Configurez le systeme hote afin qu'il consigne les messages de maniére a
pouvoir identifier les configurations incorrectes ou les attaques en cours.

Procédure

1 Exécutez lacommande # grep [01] /proc/sys/net/ipv4/conf/*/log martians|egrep
"default|all" pour vérifier que I'hbte consigne les paquets martiens IPv4.

2 Configurez le systéme hoéte pour consigner les paquets martiens IPv4.
a Ouvrezle fichier /etc/sysctl.conf pour configurer le systéeme hbte.

b Siles valeurs ne sont pas définies sur 1, ajoutez les entrées suivantes au fichier ou mettez a
jour les entrées existantes en conséquence. Définissez la valeur sur 1.

net.ipv4.conf.all.log martians=1

net.ipvé4.conf.default.log martians=1

¢ Enregistrez les modifications et fermez le fichier.

d Exécutez # sysctl -p pour appliquer la configuration.

Configurer le systéme hoéte pour utiliser le filtrage du chemin inverse IPv4

En matiere de sécurité, la meilleure pratique consiste a configurer vos machines hotes pour
['utilisation du filtrage du chemin inverse |IPv4. Le filtrage du chemin inverse protége contre les
adresses source falsifiées en amenant le systeme a ignorer les paquets ayant des adresses source
sans itinéraire ou dont l'itinéraire ne désigne pas l'interface d'origine.

Configurez votre systeme de maniére a utiliser le filtrage du chemin inverse, si possible Selon

le r6le du systeme, le filtrage du chemin inverse peut amener le systeme a ignorer un trafic
légitime. Dans ce cas, vous devrez peut-étre utiliser un mode moins sécurisé ou bien désactiver
complétement le filtrage du chemin inverse.
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Procédure

1 Exécutez lacommande # grep [01] /proc/sys/net/ipv4/conf/*/rp filter|egrep
"default|all" sur le systeme hoéte afin de vérifier si ce dernier utilise le filtrage du chemin
inverse IPv4.

2 Configurez le systeme hbéte de maniére a utiliser le filtrage du chemin inverse d'IPv4.
a Ouvrez lefichier /etc/sysctl.conf pour configurer le systeme hote.
b Siles valeurs ne sont pas définies sur 1, ajoutez les entrées suivantes au fichier ou mettez a

jour les entrées existantes en conséquence. Définissez la valeur sur 1.

net.ipvd.conf.all.rp filter=1
net.ipvéd.conf.default.rp filter=1

c Enregistrez les modifications et fermez le fichier.

d Exécutez # sysctl -p pour appliquer la configuration.

Configurer le systeme hoéte pour refuser les transferts IPv4

En matiere de sécurité, la meilleure pratique consiste a vérifier que le systeme héte refuse les
transferts IPv4. Si le systeme est configuré pour les transferts IP et qu'il n'est pas désigné comme
routeur, il peut étre utilisé pour contourner la sécurité du réseau en fournissant une voie de
communication non filtrée par les périphériques réseau.

Procédure

1 Exécutez lacommande # cat /proc/sys/net/ipv4/ip forward pour vérifier sil'héte
refuse les transferts IPv4.

2 Configurez le systeme hoéte pour refuser les transferts IPv4.
a Ouvrez le fichier /etc/sysctl.conf pour configurer le systéeme hote.

b Silavaleur n'est pas définie sur 0, ajoutez I'entrée suivante au fichier ou mettez a jour
I'entrée existante en conséquence. Définissez la valeur sur 0.

net.ipvéd.ip forward=0

c Enregistrez les modifications et fermez le fichier.

d Exécutez # sysctl -p pour appliquer la configuration.

Configurer le systeme hoéte pour refuser le transfert des paquets IPv4 routés par la source

Les paquets routés par la source permettent a la source du paquet de suggérer que les routeurs
transférent le paquet via un chemin différent de celui configuré sur le routeur. Celui-ci peut étre
utilisé pour contourner les mesures de sécurité du réseau.

Cette disposition ne s'applique qu'au transfert de trafic routé par la source, comme lorsque le
transfert IPv4 est activé et que le systeme fonctionne comme un routeur.
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Procédure

1 Exécutezla commande # grep [01] /proc/sys/net/ipv4/conf/*/
accept source route|egrep "default|all" pour vérifier que le systeme n'utilise pas de
paquets IPv4 routés par la source

2 Configurez le systeme hoéte pour refuser le transfert des paquets IPv4 routés par la source.
a Ouvrez lefichier /etc/sysctl.conf avec un éditeur de texte.

b Siles valeurs ne sont pas définies sur
0, assurez-vous gque net.ipvd.conf.all.accept source route=0 et
net.ipvéd.conf.default.accept source route=0 sont définis sur 0.

¢ Enregistrez et fermez le fichier.

d Exécutez # sysctl -p pour appliquer la configuration.

Configurer le systéeme hoéte pour refuser les transferts IPv6

En matiere de sécurité, la meilleure pratique consiste a vérifier que le systeme hbte refuse les
transferts IPv6. Si le systeme est configuré pour les transferts IP et qu'il n'est pas désigné comme
routeur, il peut étre utilisé pour contourner la sécurité du réseau en fournissant une voie de
communication non filtrée par les périphériques réseau.

Procédure

1 Exécutezla commande # grep [01] /proc/sys/net/ipvé6/conf/*/forwarding]|egrep
"default|all"™ pour vérifier que I'hote refuse les transferts IPv6.

2 Configurez le systeme hoéte pour refuser les transferts IPv6.
a Ouvrez le fichier /etc/sysctl.conf pour configurer le systeme hote.

b Siles valeurs ne sont pas définies sur 0, ajoutez les entrées suivantes au fichier ou mettez a
jour les entrées existantes en conséquence. Définissez la valeur sur 0.

net.ipvé.conf.all.forwarding=0
net.ipvé.conf.default.forwarding=0

c Enregistrez les modifications et fermez le fichier.

d Exécutez # sysctl -p pour appliquer la configuration.

Configuration du systéme hoéte pour utiliser des cookies SYN TCP IPv4

En matiere de sécurité, la meilleure pratique consiste a vérifier que le systeme hbte utilise

des cookies SYN TCP (Transmission Control Protocol) IPv4. Une attaque SYN flood TCP peut
provoquer un déni de service en remplissant le tableau des connexions TCP d'un systéme avec
des connexions a I'état SYN_RCVD. Les cookies SYN sont utilisés de maniére a ne pas rechercher
de connexion jusqu'a la réception d'un ACK, de maniere a vérifier que l'initiateur tente d'établir
une connexion valide et n'est pas une source d'attaque flood.
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Cette technique ne fonctionne pas d'une maniere totalement conforme aux normes, mais est
uniquement activée lorsqu'une condition de flood est détectée et permet de défendre le systeme
tout en continuant a prendre en charge les requétes valides.

Procédure

1 Exécutez lacommande # cat /proc/sys/net/ipv4/tcp syncookies pour vérifier que le
systeme héte utilise des cookies SYN TCP IPv4.

2 Configurez le systéeme hoéte pour utiliser des cookies SYN TCP |Pv4.
a Ouvrez le fichier /etc/sysctl.conf pour configurer le systéeme hbte.

b Sila valeur n'est pas définie sur 1, ajoutez I'entrée suivante au fichier ou mettez a jour
I'entrée existante en conséquence. Définissez la valeur sur 1.

net.ipvéd.tcp syncookies=1

c Enregistrez les modifications et fermez le fichier.

d Exécutez # sysctl -p pour appliquer la configuration.

Configurer le systeme hoéte pour refuser les annonces du routeur IPv6

En matiere de sécurité, la meilleure pratique consiste a vérifier que le systéme hote refuse
I'acceptation des annonces de routeur ainsi que les redirections ICMP (Internet Control Message
Protocol), a moins que cela ne soit nécessaire. Avec IPv6, les systémes peuvent configurer les
périphériques réseau en utilisant automatiquement les informations du réseau. Du point de vue de
la sécurité, il est préférable de configurer les informations importantes manuellement plutdét que
d'accepter celles provenant du réseau de maniére non authentifiée.

Procédure

1 Exécutez lacommande # grep [01] /proc/sys/net/ipv6/conf/*/accept ra|egrep
"default|all" sur le systeme hoéte afin de vérifier si le systeme refuse I'acceptation des
annonces de routeur et les redirections ICMP, a moins que cela ne soit nécessaire.

2 Configurez le systeme hoéte pour refuser les annonces du routeur |Pv6.
a Ouvrez le fichier /etc/sysctl.conf.

b Siles valeurs ne sont pas définies sur 0, ajoutez les entrées suivantes au fichier ou mettez a
jour les entrées existantes en conséquence. Définissez la valeur sur 0.

net.ipv6.conf.all.accept ra=0

net.ipvé6.conf.default.accept ra=0

c Enregistrez les modifications et fermez le fichier.

d Exécutez # sysctl -p pour appliquer la configuration.
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Configurer le systeme hoéte pour refuser les sollicitations du routeur IPv6

En matiere de sécurité, la meilleure pratique consiste a vérifier que le systeme héte refuse les
sollicitations du routeur IPv6, a moins que cela ne soit nécessaire. Le parameétre de sollicitations
de routeur détermine le nombre de sollicitations de routeur envoyées lorsque vous mettez

en place l'interface. Si les adresses sont attribuées statiquement, il est inutile d'envoyer une
sollicitation.

Procédure

1 Exécutezla commande # grep [01] /proc/sys/net/ipv6/conf/*/
router solicitations|egrep "default|all" pour vérifier que le systéeme hoéte refuse les
sollicitations du routeur IPv6, a moins que cela ne soit nécessaire.

2 Configurez le systéeme hoéte pour refuser les sollicitations du routeur IPV6.
a Ouvrez le fichier /etc/sysctl.conf.
b Siles valeurs ne sont pas définies sur 0, ajoutez les entrées suivantes au fichier ou mettez a

jour les entrées existantes en conséquence. Définissez la valeur sur 0.

net.ipv6.conf.all.router solicitations=0

net.ipvé6.conf.default.router solicitations=0

c Enregistrez les modifications et fermez le fichier.

d Exécutez # sysctl -p pour appliquer la configuration.
Configurer le systeme hoéte pour refuser la préférence du routeur IPv6 dans les sollicitations de
routeur

En matiere de sécurité, la meilleure pratique consiste a vérifier que votre systeme hote refuse les
sollicitations du routeur IPv6, a moins que cela ne soit nécessaire. La préférence de routeur dans
le paramétre de sollicitations détermine les préférences de routeur. Si les adresses sont attribuées
statiguement, il est inutile de recevoir une préférence de routeur pour les sollicitations.

Procédure

1 Exécutezla commande # grep [01] /proc/sys/net/ipvé/conf/*/
accept ra rtr pref|egrep "default|all" surle systeme hote pour vérifier sile systeme
hote refuse les sollicitations du routeur IPv6.

2 Configurez le systeme hoéte pour refuser la préférence du routeur IPv6 dans les sollicitations de
routeur.

a Ouvrezlefichier /etc/sysctl.conf.

b Siles valeurs ne sont pas définies sur 0, ajoutez les entrées suivantes au fichier ou mettez a
jour les entrées existantes en conséquence. Définissez la valeur sur 0.

net.ipvé6.conf.all.accept ra rtr pref=0
net.ipv6.conf.default.accept ra rtr pref=0
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¢ Enregistrez les modifications et fermez le fichier.

d Exécutez # sysctl -p pour appliquer la configuration.

Configurer le systeme hoéte pour refuser le préfixe du routeur IPv6

En matiere de sécurité, la meilleure pratique consiste a vérifier que le systeme hote refuse les
informations de préfixe du routeur IPv6, a moins que cela ne soit nécessaire. Le parameétre accept
ra pinfo contréle sile systeme accepte les informations de préfixe issues du routeur. Si les
adresses sont attribuées statiquement, le systéme ne recoit aucune information de préfixe de
routeur.

Procédure

1 Exécutez lacommande # grep [01] /proc/sys/net/ipvé6/conf/*/accept ra pinfo|
egrep "default|all" pour vérifier que le systeme refuse les informations de préfixe de
routeur.

2 Configurez le systeme hoéte pour refuser le préfixe du routeur IPv6.
a Ouvrez le fichier /etc/sysctl.conf.
b Siles valeurs ne sont pas définies sur 0, ajoutez les entrées suivantes au fichier ou mettez a

jour les entrées existantes en conséquence. Définissez la valeur sur 0.

net.ipv6.conf.all.accept_ra pinfo=0

net.ipvé6.conf.default.accept ra pinfo=0

¢ Enregistrez les modifications et fermez le fichier.

d Exécutez # sysctl -p pour appliquer la configuration.

Configurer le systéme hoéte pour refuser les parameétres de limite de sauts d'annonce du
routeur IPv6

En matiere de sécurité, la meilleure pratique consiste a vérifier que le systeme refuse les
parametres de limite de sauts d'annonce du routeur IPv6 provenant d'une annonce du routeur,
a moins que cela ne soit nécessaire. Le paramétre accept ra defrtr permet de contréler

si le systeme accepte les parametres de limite de sauts provenant d'une annonce du routeur.
Définissez-le sur 0 pour empécher qu'un routeur ne modifie votre limite de sauts IPv6 par défaut
pour les paquets sortants.

Procédure

1 Exécutez lacommande # grep [01] /proc/sys/net/ipv6/conf/*/accept ra defrtr|
egrep "default|all" pour vérifier que le systeme hbte refuse les parametres de limite de
sauts d'annonce du routeur IPv6.
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2 Siles valeurs ne sont pas définies sur 0, configurez le systeme hbte pour refuser les
parametres de limite de sauts d'annonce du routeur IPv6.

a Ouvrez le fichier /etc/sysctl.conf.
b Siles valeurs ne sont pas définies sur 0, ajoutez les entrées suivantes au fichier ou mettez a

jour les entrées existantes en conséquence. Définissez la valeur sur 0.

net.ipv6.conf.all.accept_ra defrtr=0

net.ipvé6.conf.default.accept _ra defrtr=0

c Enregistrez les modifications et fermez le fichier.

d Exécutez # sysctl -p pour appliquer la configuration.

Configurer le systeme héte pour refuser les parametres autoconf d'annonce du routeur IPv6

En matiere de sécurité, la meilleure pratique consiste a vérifier que le systeme hote refuse
les parametres autoconf d'annonce du routeur IPv6. Le parameétre autoconf détermine si

les annonces de routeur sont susceptibles d'amener le systeme a attribuer une adresse de
monodiffusion globale a une interface.

Procédure

1 Exécutez lacommande # grep [01] /proc/sys/net/ipv6/conf/*/autoconf |egrep
"default|all" pour vérifier sile systeme hote refuse les parametres autoconf d'annonce
du routeur IPv6.

2 Siles valeurs ne sont pas définies sur 0, configurez le systeme hbte pour refuser les
parametres autoconf d'annonce du routeur IPv6.

a Ouvrezlefichier /etc/sysctl.conf.

b Siles valeurs ne sont pas définies sur 0, ajoutez les entrées suivantes au fichier ou mettez a
jour les entrées existantes en conséquence. Définissez la valeur sur 0.

net.ipvé6.conf.all.autoconf=0
net.ipvé6.conf.default.autoconf=0

c Enregistrez les modifications et fermez le fichier.

d Exécutez # sysctl -p pour appliquer la configuration.

Configurer le systéeme hoéte pour refuser les sollicitations de voisin IPv6

En matiere de sécurité, la meilleure pratique consiste a vérifier que le systeme hbte refuse les
sollicitations de voisin IPv6, a moins que cela ne soit nécessaire. Le parametre dad transmits
détermine le nombre de sollicitations de voisin qui doivent étre envoyées par adresse, y compris
les adresses lien-local et globales, lorsque vous mettez en place une interface pour vous assurer
gue I'adresse voulue est unique sur le réseau.
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Procédure

Exécutez la commande # grep [01] /proc/sys/net/ipv6/conf/*/dad transmits]|
egrep "default|all" pour vérifier que le systeme hote refuse les sollicitations de voisin
IPv6.

Si les valeurs ne sont pas définies sur 0, configurez le systeme hbte pour refuser les
sollicitations de voisin IPv6.

a Ouvrez lefichier /etc/sysctl.conf.

b Siles valeurs ne sont pas définies sur 0, ajoutez les entrées suivantes au fichier ou mettez a
jour les entrées existantes en conséquence. Définissez la valeur sur 0.

net.ipv6.conf.all.dad_ transmits=0
net.ipvé6.conf.default.dad transmits=0

c Enregistrez les modifications et fermez le fichier.

d Exécutez # sysctl -p pour appliquer la configuration.

Configurer le systéme hoéte pour limiter le nombre maximum d'adresses IPv6

En matiere de sécurité, la meilleure pratique consiste a vérifier que I'hbte limite le nombre
maximum d'adresses IPv6 qui peuvent étre attribuées. Le parametre relatif au nombre maximum
d'adresses détermine combien d'adresses IPv6 de monodiffusion globale peuvent étre attribuées
a chaque interface. La valeur par défaut est 16, mais vous devez définir ce parametre sur le

nombre d'adresses globales configurées de facon statique requises.

Procédure

Exécutez la commande # grep [1] /proc/sys/net/ipv6/conf/*/max_addresses|egrep
"default|all"™ pour vérifier si le systeme hoéte limite le nombre maximum d'adresses IPv6
qui peuvent étre attribuées.

Si les valeurs ne sont pas définies sur 1, configurez le systeme hbéte de maniere a limiter le
nombre maximum d'adresses IPv6 qui peuvent étre attribuées.

a Ouvrez lefichier /etc/sysctl.conf.

b Ajoutez les entrées suivantes au fichier ou mettez a jour les entrées existantes en
conséquence. Définissez la valeur sur 1.

net.ipv6.conf.all.max addresses=1
net.ipv6.conf.default.max addresses=1

¢ Enregistrez les modifications et fermez le fichier.

d Exécutez # sysctl -p pour appliquer la configuration.
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Configuration des ports et des protocoles

En matiere de sécurité, la meilleure pratique consiste a désactiver tous les ports et les protocoles
qui ne sont pas essentiels.

Configurez le nombre minimal de ports entrants et sortants pour les composants de vRealize
Operations Manager, de sorte que les composants importants du systeme fonctionnent en
production.

Minimum de ports entrants par défaut

En matiere de sécurité, la meilleure pratique consiste a configurer les ports entrants requis pour
que vRealize Operations Manager fonctionne en production. Les ports doivent étre autorisés/
ouverts sur le réseau local pour la communication inter-nceuds avec vRealize Operations Manage
et pour la communication du client vers vRealize Operations Manager.

Tableau 2-13. Minimum de ports entrants requis

Port Protocole Commentaires

443 TCP Utilisé pour accéder a l'interface utilisateur de vRealize
Operations Manager et a l'interface administrateur de
VvRealize Operations Manager.

123 UDP Utilisé par vRealize Operations Manager pour la
synchronisation NTP (Network Time Protocol) sur le
noeud principal.

5433 TCP Utilisé par les noeuds principaux et de réplica pour
répliquer la base de données globale (vPostgreSQL)
lorsque la haute disponibilité est activée.

7001 TCP Utilisé par Cassandra pour sécuriser la communication
de cluster inter-noceuds.

N'exposez pas ce port a Internet. Ajoutez-le a un pare-
feu.

9042 TCP Utilisé par Cassandra pour sécuriser la communication
lige au client entre les nceuds.

N'exposez pas ce port a Internet. Ajoutez-le a un pare-
feu.

6061 TCP Utilisé par les clients pour se connecter a GemFire
Locator pour obtenir les informations de connexion aux
serveurs dans le systeme distribué. Surveille également
la charge de serveur pour diriger les clients vers les
serveurs les moins chargés.

10000-10010 TCP et UDP Plage de ports éphémere pour le serveur GemFire
utilisée pour la messagerie UDP en monodiffusion et
pour la détection de pannes TCP dans un systeme
distribué pair a pair.

20000-20010 TCP et UDP Plage de ports éphémere pour le localisateur GemFire
utilisée pour la messagerie UDP en monodiffusion et
pour la détection de pannes TCP dans un systeme
distribué pair a pair.
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Tableau 2-14. Ports entrants facultatifs

Port Protocole
22 TCP
80 TCP
3091-3101 TCP

Suites de chiffrement et protocoles

Commentaires

Facultatif. Secure Shell (SSH). Le
service SSH écoutant sur le port 22
ou tout autre port doit étre
désactivé dans un environnement de
production, et le port 22 doit étre
fermé.

Facultatif. Redirection vers 443.

Lorsque Horizon View est installg,
utilisé pour accéder aux données pour
vRealize Operations Manager a partir
de Horizon View.

Les suites de chiffrement et les protocoles pertinents sont répertoriés lorsque FIPS est en mode

actif et inactif.

Suites de chiffrement lorsque FIPS est actif

Voici les listes de suites de chiffrement lorsque FIPS est actif. Les suites de chiffrement sont
classées en fonction des connexions entrantes, entre les noceuds et sortantes. La liste des suites de

chiffrement est une liste séparée par des virgules.

Connexions entrantes a vRealize Operations Manager

Tableau 2-15. Suites de chiffrement pour les connexions entrantes

Nom

Suites de chiffrement configurées

Chiffrements Apache
Protocole - TLS 1.2

Suites de chiffrement

ECDHE-RSA-AES256-GCM-SHA384,
ECDHE-RSA-AES128-GCM-SHA256,
ECDHE-RSA-AES256-SHA384,
ECDHE-RSA-AES128-SHA256,
ECDHE-RSA-AES256-SHA,
ECDHE-RSA-AES128-SHA,
AES256-GCM-SHA384,
AES128-GCM-SHA256,
AES256-SHA256,

AES128-SHA256,

AES256-SHA,

AES128-SHA

Ce que vous pouvez configurer : pour trouver des relais Apache vers la liste de suites de chiffrement du systeme

d'exploitation, exécutez la commande CLI : openssl ciphers -v

Connexions entre les nceuds vRealize Operations Manager
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Tableau 2-16. Suites de chiffrement pour les connexions entre les noeuds

Nom

Suites de chiffrement configurées

inter_cluster
Protocole - TLSv1.2

Ce que vous pouvez configurer :

Toutes les suites de chiffrement possibles pour les
connexions entre les nceuds.

Suites de chiffrement

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA

Note Les listes de suites de chiffrement PostgreSQL et Cassandra doivent avoir une jonction avec la liste des suites
de chiffrement inter_node. La sélection appropriée de la suite de chiffrement inter_node évitera a PostgreSQL et

Cassandra d'utiliser une suite de chiffrement non sécurisée.

Connexions sortantes depuis vRealize Operations Manager

Les suites de chiffrement sortantes qui sont configurées sont classées en trois types :

m  Adaptateur vers source
m  Sources d'authentification

m  Plug-ins sortants
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Tableau 2-17. Adaptateur vers source

Nom

Tous les adaptateurs
Protocoles - TLSv1.2, TLSv1.1, TLSV1

VMware, Inc.

Suites de chiffrement

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA
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Tableau 2-18. Sources d'authentification

Nom Suites de chiffrement
viIDM TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
Protocole - TLSV1.2 TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA

sso_util TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,

Protocole - TLSV1.2 TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA
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Tableau 2-18. Sources d'authentification (suite)

Nom

csp
Protocole - TLSv1.2

LDAP
Protocole - TLSv1.2

VMware, Inc.

Suites de chiffrement

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA
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Tableau 2-19. Plug-ins sortants

Nom Suites de chiffrement
cprc_connection TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
Protocole - TLSV1.2 TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA

marketplace_manager TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,

Protocole - TLSv1.2 TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA
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Tableau 2-19. Plug-ins sortants (suite)

Nom

email_sender
Protocole - TLSv1.2

VMware, Inc.

Suites de chiffrement

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA
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Tableau 2-19. Plug-ins sortants (suite)

Nom Suites de chiffrement
rest_sender TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
Protocole - TLSV1.2 TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA

lint_rest_template TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,

Protocole - TLSV1.2 TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA
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Tableau 2-20. Suites de chiffrement sortantes que vous pouvez configurer

Nom Suites de chiffrement
Toutes les suites de chiffrement possibles que vous TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
pouvez configurer pour une connexion sortante. TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA

Suites de chiffrement lorsque FIPS est inactif

Voici les listes de suites de chiffrement lorsque FIPS est inactif Les suites de chiffrement sont

classées en fonction des connexions entrantes, entre les noceuds et sortantes. La liste des suites de

chiffrement est une liste séparée par des virgules.

Connexions entrantes a vRealize Operations Manager

Tableau 2-21. Suites de chiffrement pour les connexions entrantes
Nom Suites de chiffrement
Suites de chiffrement configurées

Chiffrements Apache ECDHE-RSA-AES256-GCM-SHA384,
Protocole - TLS 1.2 ECDHE-RSA-AES128-GCM-SHA256,
ECDHE-RSA-AES256-SHA384,
ECDHE-RSA-AES128-SHA256,
ECDHE-RSA-AES256-SHA,
ECDHE-RSA-AES128-SHA,
AES256-GCM-SHA384,
AES128-GCM-SHA256,
AES256-SHA256,
AES128-SHA256,
AES256-SHA,
AES128-SHA

Ce que vous pouvez configurer : pour trouver des relais Apache vers la liste de suites de chiffrement du systéme

d'exploitation, exécutez la commande CLI : openssl ciphers -v.

Connexions entre les nceuds vRealize Operations Manager

VMware, Inc.
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Tableau 2-22. Suites de chiffrement pour les connexions entre les nceuds

Nom Suites de chiffrement

Suites de chiffrement configurées

inter_cluster TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,

Protocole - TLSVI.2 TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256

Ce que vous pouvez configurer :

VMware, Inc.
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Tableau 2-22. Suites de chiffrement pour les connexions entre les noceuds (suite)

Nom Suites de chiffrement
Toutes les suites de chiffrement possibles pour les TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
connexions entre les nceuds. TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_DSS_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_DSS_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA384,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA,
TLS_EMPTY_RENEGOTIATION_INFO_SCSV

Note Les listes de suites de chiffrement PostgreSQL et Cassandra doivent avoir une jonction avec la liste des suites
de chiffrement inter_node. La sélection appropriée de la suite de chiffrement inter_node évitera a PostgreSQL et
Cassandra d'utiliser une suite de chiffrement non sécurisée.
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Connexions sortantes depuis vRealize Operations Manager

Les suites de chiffrement sortantes qui sont configurées sont classées en trois types :

m  Adaptateur vers source

m  Sources d'authentification

m  Plug-ins sortants

Tableau 2-23. Adaptateur vers source

Nom

Tous les adaptateurs
Protocoles - TLSv1.2, TLSv1.1, TLSV1

VMware, Inc.

Suites de chiffrement

TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA384,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHAZ256,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA,
TLS_DH_RSA_WITH_AES_256_CBC_SHA,
TLS_DH_DSS_WITH_AES_256_CBC_SHA,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA,
TLS_DH_RSA_WITH_AES_128_CBC_SHA,
TLS_DH_DSS_WITH_AES_128_CBC_SHA
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Tableau 2-24. Sources d'authentification

Nom

vIDM
Protocole - TLSv1.2

sso_util
Protocole - TLSv1.2

VMware, Inc.

Suites de chiffrement

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_DSS_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_DSS_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA384,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA,
TLS_EMPTY_RENEGOTIATION_INFO_SCSV

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_DSS_WITH_AES_256_GCM_SHA384,
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Tableau 2-24. Sources d'authentification (suite)

Nom

VMware, Inc.

Suites de chiffrement

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_DSS_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA384,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA,
TLS_EMPTY_RENEGOTIATION_INFO_SCSV
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Tableau 2-24. Sources d'authentification (suite)

Nom

csp
Protocole - TLSv1.2

LDAP
Protocole - TLSv1.2

VMware, Inc.

Suites de chiffrement

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_DSS_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_DSS_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA384,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA,
TLS_EMPTY_RENEGOTIATION_INFO_SCSV

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA,
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Tableau 2-24. Sources d'authentification (suite)

Nom Suites de chiffrement

TLS_DHE_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA,
TLS_DH_RSA_WITH_AES_128_CBC_SHA,
TLS_DH_DSS_WITH_AES_128_CBC_SHA,
TLS_DH_RSA_WITH_AES_256_CBC_SHA,
TLS_DH_DSS_WITH_AES_256_CBC_SHA
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Tableau 2-25. Plug-ins sortants

Nom

cprc_connection
Protocole - TLSv1.2

marketplace_manager
Protocole - TLSv1.2

VMware, Inc.

Suites de chiffrement

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_DSS_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_DSS_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA384,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA,
TLS_EMPTY_RENEGOTIATION_INFO_SCSV

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_DSS_WITH_AES_256_GCM_SHA384,
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Tableau 2-25. Plug-ins sortants (suite)

Nom

VMware, Inc.

Suites de chiffrement

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_DSS_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA384,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA,
TLS_EMPTY_RENEGOTIATION_INFO_SCSV
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Tableau 2-25. Plug-ins sortants (suite)

Nom

email_sender
Protocole - TLSv1.2

VMware, Inc.

Suites de chiffrement

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_DSS_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_DSS_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA384,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA,
TLS_EMPTY_RENEGOTIATION_INFO_SCSV
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Tableau 2-25. Plug-ins sortants (suite)

Nom

rest_sender
Protocole - TLSv1.2

lint_rest_template
Protocole - TLSv1.2

VMware, Inc.

Suites de chiffrement

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_DSS_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_DSS_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA384,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA,
TLS_EMPTY_RENEGOTIATION_INFO_SCSV

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_DSS_WITH_AES_256_GCM_SHA384,
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Tableau 2-25. Plug-ins sortants (suite)

Nom

VMware, Inc.

Suites de chiffrement

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_DSS_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA384,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA,
TLS_EMPTY_RENEGOTIATION_INFO_SCSV
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Tableau 2-26. Suites de chiffrement sortantes que vous pouvez configurer

Nom

Toutes les suites de chiffrement possibles que vous pouvez
configurer pour une connexion sortante.

Suites de chiffrement

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_DHE_DSS_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_DHE_DSS_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_RSA_WITH_AES_256_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA384,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_RSA_WITH_AES_256_CBC_SHA,
TLS_DHE_DSS_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_RSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_RSA_WITH_AES_128_CBC_SHA,
TLS_DHE_DSS_WITH_AES_128_CBC_SHA,
TLS_EMPTY_RENEGOTIATION_INFO_SCSV

Audit et journalisation de votre systéeme vRealize Operations

Manager

En matiere de sécurité, la meilleure pratique consiste a configurer I'audit et la journalisation de

votre systeme vRealize Operations Manager.

VMware, Inc.
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L'implémentation détaillée de I'audit et de la journalisation ne constitue pas I'objet de ce
document.

La journalisation sur un héte distant permet de centraliser les journaux et de les stocker en

toute sécurité. En collectant les fichiers journaux sur un héte central, vous pouvez surveiller
facilement votre environnement a I'aide d'un outil unique. Vous pouvez également effectuer une
analyse cumulée et rechercher les attaques coordonnées réalisées sur plusieurs entités de votre
infrastructure. La journalisation sur un serveur dédié centralisé et sécurisé peut contribuer a éviter
la falsification des journaux. Elle fournit également des enregistrements d'audit a long terme.

Sécurisation du serveur de journalisation distant

En matiere de sécurité, la meilleure pratique consiste a vérifier que le serveur de journalisation
distant ne peut étre configuré que par un utilisateur autorisé et qu'il est sécurisé.

Les pirates ayant violé la sécurité de votre machine héte peuvent chercher a falsifier les fichiers
journaux pour couvrir leurs traces et garder le contrble sans étre découverts.

Utiliser un serveur NTP autorisé

Assurez-vous que tous les systemes hétes utilisent la méme source de temps relative, y compris le
décalage de localisation pertinente. Vous pouvez mettre en corrélation la source de temps relative
avec une norme de temps telle que le temps universel coordonné (UTC).

Vous pouvez aisément suivre et corréler les actions d'un intrus lorsque vous passez en revue

les fichiers journaux pertinents. Des parametres d'heure incorrects peuvent compliquer la tache
consistant a inspecter et mettre en corrélation les fichiers journaux afin de détecter les attaques,
et peuvent entrainer des inexactitudes dans les audits. Vous pouvez utiliser au moins trois
serveurs NTP a partir de sources de temps externes ou configurer quelques serveurs NTP locaux
sur un réseau de confiance obtenant leur temps a partir d'au moins trois sources externes.

Considérations relatives au navigateur client

En matiere de sécurité, la meilleure pratique consiste a ne pas utiliser vRealize Operations
Manager a partir de clients non approuveés ou non corrigés, ou a partir de clients utilisant des
extensions de navigateur.
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Installation

Installez VMware vRealize Operations Manager pour créer et configurer un ou plusieurs nceuds
pour collecter et analyser les données d'objet de votre environnement.

Ce chapitre contient les rubriques suivantes :

= A propos de l'installation

m  Préparation a l'installation

m Installation de vRealize Operations Manager

m  Redimensionner votre cluster en ajoutant des nceuds

m  Considérations post-installation de vRealize Operations Manager

m  Mise a niveau, sauvegarde et restauration

A propos de l'installation

Préparez l'installation de vRealize Operations Manager en évaluant votre environnement et en
déployant suffisamment de noceuds de cluster vRealize Operations Manager pour prendre en
charge votre utilisation du produit.

Workflow d'installation de vRealize Operations Manager

L'installation de I'appliance virtuelle de vRealize Operations Manager consiste a déployer le
package OVF de vRealize Operations Manager une seule fois pour chaque nceud de cluster, a
accéder au produit pour configurer les nceuds de cluster en fonction de leur réle et a se connecter
pour configurer l'installation.

VMware, Inc. 13
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Figure 3-1. Architecture d'installation de vRealize Operations Manager
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Pour automatiser I'installation, la configuration, la mise a niveau, les correctifs, la gestion de la
configuration, la correction et la santé des décalages au sein d'une console unique, écran unique,
vous pouvez utiliser vRealize Suite Lifecycle Manager. Si vous étes un nouvel utilisateur, cliquez
ici pour installer vRealize Suite Lifecycle Manager. Il fournit aux responsables informatiques des
ressources administrateur cloud afin qu'ils puissent se concentrer sur les initiatives stratégiques,
tout en améliorant le retour sur investissement (TTV), la fiabilité et la cohérence.

Vous pouvez également installer et mettre a niveau vRealize Operations Manager a l'aide de
VRealize Suite Lifecycle Manager. Pour en savoir plus, consultez le document Création d'un
environnement a partir de Configurer des produits vRealize.

Dimensionnement du cluster vRealize Operations Manager

Les ressources nécessaires pour vRealize Operations Manager dépendent de la taille de
I'environnement a surveiller et a analyser, du nombre de mesures que vous envisagez de collecter
et du temps nécessaire pour stocker les données.

Il est difficile de prévoir la configuration minimale requise en matiere de CPU, de mémoire et

de disque pour répondre aux besoins d'un environnement particulier. De nombreuses variables
entrent en ligne de compte, comme le nombre et le type des objets collectés, ce qui comprend le
nombre et les types d'adaptateurs installés, I'utilisation ou non de la haute disponibilité, la durée
de conservation des données et la quantité de données d'intérét (telles que les symptdmes, les
modifications, etc.).

Pour parer a de probables évolutions des informations de dimensionnement pour vRealize
Operations Manager, VMware tient a jour des articles de la base de connaissances, afin de
vous permettre d'adapter les calculs de dimensionnement aux données d'utilisation et aux
changements liés aux versions de vRealize Operations Manager.

Article 2093783 de la base de connaissances.

Les articles de la Base de connaissances fournissent les maxima globaux, ainsi que des feuilles de
calcul dans lesquelles vous pouvez entrer le nombre d'objets et les mesures que vous comptez
surveiller. Pour effectuer ces calculs, certains utilisateurs ont recours a une approche de haut
niveau qui utilise directement vRealize Operations Manager, tel que décrit ci-dessous.

1 Consultez ce guide pour comprendre comment déployer et configurer un nceud vRealize
Operations Manager.

2 Déployez un nceud vRealize Operations Manager temporaire.

3 Configurez un ou plusieurs adaptateurs et laissez le nceud temporaire effectuer la collecte
pendant toute la nuit.

4 Accédez a la page de gestion de cluster sur le nceud temporaire.

5 En utilisant la liste des instances d'adaptateur située dans la partie inférieure de I'écran comme
référence, entrez le nombre total d'objets et de mesures des différents types d'adaptateur
dans la feuille de calcul de dimensionnement adéquate issue de ['article 2093783 de la base de
connaissances.
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6 Déployez le cluster vRealize Operations Manager en suivant les recommandations de
dimensionnement obtenues dans la feuille de calcul. Vous pouvez définir le cluster en
ajoutant des ressources et des nceuds de données au nceud temporaire ou en recommencant
|'opération.

Si vous avez un grand nombre d'adaptateurs, il peut étre nécessaire de réinitialiser et de répéter
le processus sur le nceud temporaire jusqu'a obtenir tous les totaux dont vous avez besoin.

La capacité du nceud temporaire n'est pas suffisante pour exécuter simultanément toutes les
connexions d'une grande entreprise.

Une autre méthode de dimensionnement consiste a utiliser I'auto-surveillance. Déployez le cluster
sur la base de votre meilleure estimation, mais créez une alerte se déclenchant lorsque la capacité
passe sous un certain seuil. Ce dernier doit vous laisser suffisamment de temps pour ajouter des
noeuds ou des disques au cluster. Vous avez également la possibilité de créer une notification par
e-mail lorsque les seuils sont dépassés.

Au cours de tests internes, un déploiement a un seul noeud de vRealize Operations Manager sur
un VApp, qui surveillait 8 000 machines virtuelles, est tombé a court d'espace disque en une
semaine.

Ajouter de I'espace disque de données a un nceud vRealize Operations
ManagervApp

Vous ajoutez au disque de données des noeuds VApp VRealize Operations Manager lorsque
I'espace de stockage des données collectées est insuffisant.

Conditions préalables

m Notez I'espace disque des noeuds du cluster d'analyse. Pour ajouter des disques, vous devez
conserver une taille uniforme entre les noceuds du cluster d'analyse.

m  Utilisez I'interface d'administration de vRealize Operations Manager pour mettre le noeud hors
ligne.

m  Vérifiez que vous étes connecté a un systéeme vCenter Server avec un client vSphere, et ouvrez
une session sur ce client vSphere.

Procédure
1 Arrétez la machine virtuelle du noeud.

2 Modifiez les parametres matériels de la machine virtuelle et ajoutez un autre disque.

Note Ne développez pas les disques. vRealize Operations Manager ne prend pas en charge
les disques développés.

3 Mettez sous-tension la machine virtuelle du noceud.

Résultats

Pendant le processus de mise sous tension, la machine virtuelle développe la partition des
données de vRealize Operations Manager.
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Complexité de votre environnement

Lorsque vous déployez vRealize Operations Manager, le nombre et la nature des objets que vous
souhaitez surveiller peuvent étre assez complexes pour justifier le recours a Professional Services.

Niveaux de complexité

Chaque entreprise est différente en ce qui concerne les systemes qu'elle utilise et le niveau
d'expérience du personnel de déploiement. Le tableau suivant présente un code couleur pour
vous aider a déterminer ou vous vous trouvez sur |'échelle de complexité.

m  Vert

Votre installation impligue uniquement des opérations que la plupart des utilisateurs peuvent
comprendre et effectuer sans assistance. Continuez votre déploiement.

m  Jaune

Votre installation implique des opérations pouvant justifier le recours a une assistance
pour votre déploiement, selon votre niveau d'expérience. Consultez le représentant de
votre compte avant de continuer et évoquez avec lui la possibilité d'un recours a
Professional Services.

s Rouge

Votre installation implique des opérations pour lesquelles le recours a Professional Services
est vivement recommandé. Consultez le représentant de votre compte avant de continuer et
évoquez avec lui la possibilité d'un recours a Professional Services.

Notez que ces niveaux de couleur ne sont pas des regles strictes. Votre expérience du produit, qui
augmente a mesure que vous travaillez avec vRealize Operations Manager et en partenariat avec
Professional Services, doivent étre pris en compte lors du déploiement de vRealize Operations
Manager.

Tableau 3-1. Effet des opérations impliquées sur la complexité

Niveau de Etat de votre déploiement actuel ou d'un

complexité nouveau déploiement Remarques complémentaires

Vert Exécutez un seul déploiement de vRealize Les instances isolées sont généralement faciles a
Operations Manager. créer dans vRealize Operations Manager.

Vert Votre déploiement comprend un module de Le guide de compatibilité indique si le module de

VMware, Inc.

gestion ayant la couleur Verte dans le guide
de compatibilité du site Web VMware Solutions
Exchange.

gestion pris en charge pour vRealize Operations
Manager est un module 5.x compatible ou un
nouveau module concu pour cette version. Dans
certains cas, les deux peuvent fonctionner, mais
avec des résultats différents. Quoi qu'il en soit,
les utilisateurs peuvent avoir besoin d'aide pour
ajuster leur configuration, afin que les données,
tableaux de bord, alertes et autres éléments
associés apparaissent comme prévu.

Notez que les termes solution, module de
gestion, adaptateur et plug-in sont utilisés de
maniere interchangeable.
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Tableau 3-1. Effet des opérations impliquées sur la complexité (suite)

Niveau de
complexité

Jaune

Jaune

Jaune

Jaune

Jaune

Jaune

Jaune

Rouge

VMware, Inc.

Etat de votre déploiement actuel ou d'un
nouveau déploiement

Exécutez plusieurs instances de vRealize
Operations Manager.

Votre déploiement comprend un module de
gestion ayant la couleur Jaune dans le guide
de compatibilité du site Web VMware Solutions
Exchange.

Vous déployez des nceuds de collecteurs
distants vRealize Operations Manager.

Vous déployez un cluster vRealize Operations
Manager a nceuds multiples.

Votre nouvelle instance de vRealize Operations

Manager comprendra un déploiement sur Linux.

Votre instance de vRealize Operations Manager
utilisera la haute disponibilité (HA).

Vous voulez comprendre les fonctionnalités
ajoutées ou modifiées dans vRealize Operations
Manager et la fagon de les utiliser dans votre
environnement.

Exécutez plusieurs instances de vRealize
Operations Manager, dont au moins une
comprend l'infrastructure de poste de travail
virtuel (VDI).

Remarques complémentaires

Le recours a plusieurs instances répond
généralement a des besoins de mise a I'échelle
ou d'utilisation par I'opérateur.

Le guide de compatibilité indique si le module de
gestion pris en charge pour vRealize Operations
Manager est un module 5.x compatible ou un
nouveau module concu pour cette version. Dans
certains cas, les deux peuvent fonctionner, mais
avec des résultats différents. Quoi qu'il en soit,
les utilisateurs peuvent avoir besoin d'aide pour
ajuster leur configuration, afin que les données,
tableaux de bord, alertes et autres éléments
associés apparaissent comme prévu.

Les nceuds de collecteurs distants collectent
des données, mais laissent le stockage et le
traitement des données cluster d'analyse.

Les nceuds multiples sont généralement utilisés
pour effectuer une montée en puissance des
capacités de suivi de vRealize Operations
Manager.

Les déploiements sur Linux ne sont pas
aussi courants que les déploiements vApp et
requiérent souvent une attention particuliere.

La haute disponibilité et sa fonctionnalité de
basculement de nceuds est une fonction multi-
noeuds unique dont la compréhension peut
requérir une assistance supplémentaire.

VRealize Operations Manager differe de vCenter
Operations Manager dans des domaines tels

que les stratégies, les alertes, la conformité, les
rapports personnalisés ou les badges. En outre,
VRealize Operations Manager utilise une interface
consolidée.

Le recours a plusieurs instances répond
généralement a des besoins de mise a I'échelle
ou d'utilisation par I'opérateur, ou a la nécessité
d'utiliser des instances VDI (surveillance V4V) et
non VDI séparées.
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Tableau 3-1. Effet des opérations impliquées sur la complexité (suite)

Niveau de
complexité

Rouge

Rouge

Rouge

Rouge

Etat de votre déploiement actuel ou d'un
nouveau déploiement

Votre déploiement comprend un module de
gestion ayant la couleur Rouge dans le guide
de compatibilité du site Web VMware Solutions
Exchange.

Vous déployez plusieurs clusters vRealize
Operations Manager.

Votre déploiement actuel de vRealize Operations
Manager a justifié le recours a Professional
Services pour son installation.

Professional Services a personnalisé votre
déploiement de vRealize Operations Manager.
Ces personnalisations peuvent consister en

des intégrations spéciales, des scripts, des
configurations non standard, des niveaux d'alerte
multiples ou des rapports personnalisés.

Remarques complémentaires

Le guide de compatibilité indique si le module de
gestion pris en charge pour vRealize Operations
Manager est un module 5.x compatible ou un
nouveau module concu pour cette version. Dans
certains cas, les deux peuvent fonctionner, mais
avec des résultats différents. Quoi qu'il en soit,
les utilisateurs peuvent avoir besoin d'aide pour
ajuster leur configuration, afin que les données,
tableaux de bord, alertes et autres éléments
associés apparaissent comme prévu.

Le recours a plusieurs clusters vise généralement
a isoler des opérations fonctionnelles ou des
services.

Si votre environnement était suffisamment
complexe pour justifier le recours a Professional
Services pour la version précédente, il est
possible qu'il en soit toujours de méme et qu'un
engagement similaire soit nécessaire pour cette
version.

Si votre environnement était suffisamment
complexe pour justifier le recours a Professional
Services pour la version précédente, il est
possible gu'il en soit toujours de méme et qu'un
engagement similaire soit nécessaire pour cette
version.

A propos des noeuds de cluster vRealize Operations Manager

Tous les clusters vRealize Operations Manager se composent d'un nceud master (nceud principal),
d'un nceud de réplica facultatif pour la haute disponibilité, de nceuds de données facultatifs et de
noeuds de collecteurs distants facultatifs.

Lorsque vous installez vRealize Operations Manager, utilisez un déploiement vApp vRealize
Operations Manager pour créer des noeuds sans réle. Aprés la création des noeuds avec leurs
noms et adresses IP, utilisez une interface d'administration pour les configurer en fonction de leur
réle.

Vous pouvez créer tous les nceuds sans rbéle en une fois ou selon vos besoins. Une pratique
ponctuelle courante consiste a ajouter des nceuds pour monter en charge vRealize Operations
Manager afin de surveiller un environnement au fur et a mesure qu'il grandit.

Les types de nceuds suivants composent le cluster d'analyse vRealize Operations Manager :

Noeud maitre

Le nceud master est le nceud principal et le nceud initial, requis dans vRealize Operations
Manager. Tous les autres noeuds sont gérés par le noceud principal.
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Dans une installation mono-noceud, le nceud principal se gére tout seul, est doté d'adaptateurs
et effectue toutes les opérations de collecte et d'analyse de données.

Noeud de données

Dans les déploiements de plus grande envergure, des adaptateurs sont installés sur d'autres
noeuds de données pour effectuer des collectes et des analyses.

Les grands déploiements ne comportent en général d'adaptateurs que sur les nceuds de
données, de maniére a pouvoir réserver les ressources du noceud principal et de réplica a la
gestion de cluster.

Noeud de réplica

Pour utiliser la haute disponibilité (HA) vRealize Operations Manager, le cluster nécessite la
conversion d'un nceud de données en réplica du nceud principal.

Les types de nceud suivants sont membres du cluster vRealize Operations Manager, mais ne font
pas partie du cluster d'analyse :

Noeud de collecteur distant

Les déploiements distribués peuvent nécessiter un nceud de collecteur distant pouvant
parcourir des pare-feu, interagir avec une source de données distante, réduire la bande
passante entre les centres de données ou réduire la charge sur le cluster d'analyse de
vRealize Operations Manager. Les collecteurs distants regroupent uniquement les objets pour
I'inventaire, sans stocker les données ni effectuer d'analyse. En outre, les nceuds de collecteur
distant peuvent étre installés sur un autre systeme d'exploitation que le reste du cluster.

Nosud témoin

Pour utiliser la disponibilité continue (CA) de vRealize Operations Manager, le cluster exige la
présence d'un noeud témoin. Si la connexion réseau entre les deux domaines de pannes est
perdue, le nceud témoin agit comme décideur quant a la disponibilité de vRealize Operations
Manager.

A propos des noeuds de collecteur distants vRealize Operations
Manager

Un noeud de collecteur distant est un nceud de cluster supplémentaire qui permet a vRealize
Operations Manager de regrouper davantage d'objets dans son inventaire a des fins de
surveillance. Contrairement aux nceuds de données, les noceuds de collecteur distants exécutent
uniquement le réle de collecteur de vRealize Operations Manager. Ces collecteurs distants ne
stockent pas les données ou ne traitent aucune fonction d'analyse. Les collecteurs distants
collectent des données a partir d'objets intégrés, puis retransferent les données vers le nceud
principal. Le nceud principal traite alors les données, que vous pouvez ensuite afficher sous forme
de rapports et d'analyses.
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Les collecteurs distants sont trés utiles lorsque vous avez plusieurs emplacements. Vous pouvez
déployer des collecteurs distants sur des sites de localisation distants et déployer le noceud
principal a I'emplacement principal uniqguement.

Vous devez disposer d'au moins un noceud principal avant d'ajouter des noceuds de collecteur
distants.

Un nceud de collecteur distant est généralement déployé pour parcourir des pare-feu, réduire la
bande passante entre les centres de données, se connecter a des sources de données distantes
ou réduire la charge sur le cluster d'analyse vRealize Operations Manager. Pour déployer un
noeud de collecteur distant, reportez-vous a la section Exécuter I'assistant d'installation pour créer
un ncoeud de collecteur distant.

Les collecteurs distants ne placent pas les données en mémoire tampon lorsque le réseau
rencontre un probleme. Si la connexion entre le collecteur distant et le cluster d'analyse est
perdue, le collecteur distant ne stocke pas les points de données générés au cours de cette
période. En retour, et apres rétablissement de la connexion, vRealize Operations Manager
n'incorpore pas rétroactivement, a partir de ce moment, les événements associés dans une
surveillance ou une analyse.

Les informations sur les ports pour vRealize Operations Manager sont disponibles sur la page
Ports and Protocols.

A propos de la fonction High Availability de vRealize Operations
Manager

VRealize Operations Manager prend en charge la haute disponibilité (HA). La haute disponibilité
(HA) crée un nceud de réplica pour le nceud principal vRealize Operations Manager et protége le
cluster d'analyse contre la perte d'un nceud.

Avec la haute disponibilité (HA), les données stockées sur le nceud principal sont toujours
sauvegardées a 100 % sur le nceud de réplica. Pour activer HA, vous devez avoir au moins un
nceud de données déployé, en plus du nceud principal. Si vous disposez de plusieurs noeuds de
données, les données stockées dans le nceud principal peuvent étre stockées et répliquées dans
n'importe quel autre nceud. Toutefois, si le noceud principal échoue, seul le noeud de réplica peut
fonctionner en remplacement du nceud principal.

= HA n'est pas un mécanisme de récupération d'urgence. HA protege le cluster d'analyse contre
la perte d'un seul nceud. De ce fait, vous ne pouvez pas étendre les noeuds a travers les
clusters vSphere pour tenter d'isoler les noeuds ou construire des zones de défaillance.

m  Lorsque HA est activé, le réplica peut prendre le relais de toutes les fonctions assurées par
le noeud principal, en cas d'échec de ce dernier. Si le nceud principal échoue, le basculement
vers le réplica est automatique et ne nécessite que de deux a trois minutes d'interruption
de service de vRealize Operations Manager pour reprendre les opérations et redémarrer la
collecte de données.
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Lorsqu'un nceud principal provoque un basculement, le nceud de réplica devient le nceud
principal, et le cluster fonctionne en mode dégradé. Pour sortir du mode dégradé, appliquez
I'une des procédures suivantes.

m  Revenez au mode HA en corrigeant le probleme du nceud principal. Lorsqu'un noceud
principal quitte un cluster HA, sa reconnexion nécessite une intervention manuelle. Par
conséquent, vous devez redémarrer le processus vVRealize Operations Analytics sur le
noeud déconnecté. Ainsi, vous pourrez faire passer son réle a réplica pour qu'il puisse
rejoindre le cluster.

m  Supprimez le nceud principal ayant échoué, puis réactivez HA en convertissant un nceud
de données en réplica. Il est impossible de réparer les nceuds principaux supprimes, puis
de les ajouter de nouveau a vRealize Operations Manager.

m  Supprimez I'ancien nceud principal ayant échoué, puis passez a I'opération non-HA en
désactivant HA. Il est impossible de réparer les nceuds principaux supprimes, puis de les
ajouter de nouveau a vRealize Operations Manager.

m  Dans l'interface d'administration, dés qu'un noeud de réplica HA prend le relais et devient
le nouveau nceud principal, vous ne pouvez pas supprimer du cluster le nceud principal
précédent hors ligne. De plus, le nceud précédent continue a étre répertorié en tant que
noeud principal. Pour actualiser I'affichage et permettre la suppression du nceud, actualisez le
navigateur.

m  Lorsque HA est activé, le cluster peut surmonter la perte d'un nceud de données sans perdre
de données. Toutefois, HA assure la protection contre la perte d'un seul nceud a la fois,
quel qu'il soit. En conséquence, la perte simultanée des données et des nceuds principaux/de
réplica, ou de deux nceuds de données ou plus, n'est pas prise en charge. Par contre, vRealize
Operations Manager HA offre une protection supplémentaire des données au niveau des
applications pour assurer la disponibilité des applications.

m  Lorsque la haute disponibilité est activée, celle-ci diminue de moitié les capacités et les
traitements de vRealize Operations Manager en créant une copie redondante des données
sur I'ensemble du cluster, ainsi qu'une sauvegarde du réplica du nceud principal. Prenez en
compte votre utilisation potentielle de HA lors de la planification du nombre et de la taille de
vos nceuds de cluster vRealize Operations Manager. Reportez-vous a Dimensionnement du
cluster vRealize Operations Manager.

m  Lorsque HA est activé, déployez les noeuds de cluster d'analyse sur des hoétes distincts pour
des raisons de redondance et d'isolement. Une possibilité consiste a appliquer des regles
d'antiaffanité pour conserver les noeuds sur des hotes spécifiques sur le cluster vSphere.

Si vous ne pouvez pas conserver des nceuds distincts, vous ne devez pas activer HA. Une
défaillance d'un héte entrainerait la perte de plusieurs nceuds, situation qui n'est pas prise en
charge, et vRealize Operations Manager deviendrait totalement indisponible.

L'inverse est également vrai. Sans la haute disponibilité, vous pourriez conserver les nceuds
sur le méme hoéte, et il n'y aurait aucune différence. Dans ce cas, la perte d'un seul nceud
rendrait vRealize Operations Manager totalement indisponible.

VMware, Inc. 122



Aide

m  Lorsque le nceud de données est mis hors tension et que les paramétres réseau de la machine
virtuelle sont modifiés, cela affecte I'adresse IP du nceud de données. A ce stade, le cluster
HA n'est plus accessible et tous les nceuds sont dans I'état « En attente du service d'analyse ».
Vérifiez que vous avez utilisé une adresse |P statique.

m Lorsque vous supprimez un nceud ayant un ou plusieurs adaptateurs vCenter configurés
pour collecter des données a partir d'un cluster HA, un ou plusieurs de ces adaptateurs
cessent de collecter des données. Avant de supprimer le noeud, vous devez donc modifier la
configuration des adaptateurs afin de les relier a un autre nceud.

m L'interface utilisateur d'administration affiche le nombre de caches de ressources, qui sont
créés uniquement pour les objets actifs, mais I'inventaire affiche tous les objets. Ainsi, lorsque
vous supprimez un nceud d'un cluster HA qui permet la collecte de données par des
adaptateurs vCenter et que vous rééquilibrez chaque nceud, I'inventaire affiche une quantité
d'objets différente de celle indiguée dans l'interface utilisateur d'administration.

A propos de la disponibilité continue vRealize Operations Manager

VRealize Operations Manager prend en charge la disponibilité continue (CA). La disponibilité
continue sépare le cluster vRealize Operations Manager en deux domaines de pannes, qui
s'étendent a travers les clusters vSphere, et protege le cluster d'analyse contre la perte d'un
domaine de pannes entier.

Vous pouvez configurer le cluster d'analyse avec une disponibilité continue. Cela permet aux
noeuds de cluster d'étre étendus sur deux domaines d'erreur. Un domaine de pannes se compose
d'un ou de plusieurs nceuds d'analyse regroupés en fonction de leur emplacement physique dans
le centre de données. Avec la disponibilité continue, les deux domaines de pannes permettent

a VRealize Operations Manager de tolérer les pannes d'un emplacement physique dans son
ensemble et les pannes des ressources dédiées a un domaine de pannes unique.

Pour activer la disponibilité continue dans vRealize Operations Manager, le nceud témoin doit étre
déployé dans le cluster. Le nceud témoin ne peut ni collecter ni stocker les données. Dans le cas
ou la connectivité réseau des deux domaines d'erreur est perdue, le cluster passe a une situation
split-brain. Cette situation est détectée par le noeud témoin et I'un des domaines de pannes est
mis hors ligne pour prévenir les problemes d'incohérence des données. Un bouton Mettre en
ligne est accessible depuis I'interface utilisateur d'administration des nceuds qui sont mis hors
ligne par le nceud témoin. Avant d'utiliser cette option pour mettre le domaine de pannes en ligne,
assurez-vous que la connectivité réseau entre les noeuds dans les deux domaines d'erreur est
restaurée et stable. Une fois confirmé, vous pouvez mettre le domaine de pannes en ligne.

Avec la disponibilité continue, les données stockées dans le nceud principal et les noeuds de
données regroupés dans le domaine de pannes 1 sont toujours synchronisés a 100 % sur le noeud
de réplica et les nceuds de données couplés dans le domaine de pannes 2. Pour activer CA, vous
devez avoir au moins un nceud de données déployé, en plus du noceud principal. Si vous disposez
de plusieurs nceuds de données, il doit y avoir un nombre pair de nceuds de données, le nceud
principal compris. Par exemple, le cluster doit avoir 2, 4, 6, 8, 10, 12, 14 ou 16 nceuds, selon

les exigences de dimensionnement appropriées. Les données stockées dans le noeud principal
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du domaine de pannes 1 sont stockées et répliquées dans le nceud de réplica du domaine de
pannes 2. Les données stockées dans le nceud de données du domaine de pannes 1 sont stockées
et répliguées dans le noceud de données du domaine de pannes 2. Toutefois, si le noeud principal
échoue, seul le nceud de réplica peut fonctionner en remplacement du nceud principal.

m La disponibilité continue protege le cluster d'analyse contre la perte de la moitié des nceuds
d'analyse spécifiques a un domaine de pannes. Vous pouvez étendre les noeuds a travers les
clusters vSphere pour tenter d'isoler les noeuds ou construire des zones de défaillance.

m  Lorsque la disponibilité continue est activée, le nceud de réplica peut prendre le relais de
toutes les fonctions fournies par le noeud principal, en cas de panne d'un noceud principal.
Le basculement vers le nceud de réplica est automatique et ne nécessite que deux a trois
minutes de temps d'arrét de vRealize Operations Manager pour reprendre les opérations et
redémarrer la collecte de données.

Note Lors d'une panne d'un nceud principal, le noceud de réplica devient le nceud principal, et
le cluster fonctionne en mode dégradé. Pour corriger ce probleme, effectuez I'une des actions
suivantes.

m  Corrigez manuellement la panne du noceud principal.

m  Revenez au mode Disponibilité continue en remplacant le nceud principal. Les noeuds de
remplacement ne corrigent pas la panne de noeud, mais un nouveau noceud assume le réle
de noeud principal.

m  Dans l'interface d'administration, dés qu'un noeud de réplica CA prend le relais et devient
le nouveau nceud principal, vous ne pouvez pas supprimer du cluster le nceud principal
hors ligne précédent. De plus, le nceud précédent continue a étre répertorié en tant que
noeud principal. Pour actualiser I'affichage et permettre la suppression du nceud, actualisez le
navigateur.

m  Lorsque la disponibilité continue est activée, le cluster peut surmonter la perte de la moitié
des nceuds de données, tous dans un domaine de pannes, sans perdre de données. La
disponibilité continue protege contre la perte d'un seul domaine de pannes a la fois. La perte
simultanée de données et de noeuds principaux/de réplica, ou de deux ou plusieurs noeuds de
données dans les deux domaines de pannes, n'est pas prise en charge.

m  Un cluster CA n'est pas fonctionnel si vous mettez hors tension le nceud principal ou le nceud
de réplica du nceud principal alors que I'un des domaines de pannes est inactif.

m  Lorsque la disponibilité continue est activée, celle-ci diminue de moitié les capacités et les
traitements de vRealize Operations Manager en créant une copie redondante des données sur
I'ensemble du cluster, ainsi qu'une sauvegarde du nceud de réplica du nceud principal. Prenez
en compte votre utilisation potentielle de la disponibilité continue lors de la planification du
nombre et de la taille de vos noeuds de cluster vRealize Operations Manager. Reportez-vous a
Dimensionnement du cluster vRealize Operations Manager.
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m  Lorsque la disponibilité continue est activée, déployez les nceuds de cluster d'analyse, dans
chaque domaine de pannes, sur des hbétes distincts pour des raisons de redondance et
d'isolement. Vous pouvez également utiliser des reégles d'antiaffanité pour conserver les
noeuds sur des hoétes spécifiques sur les clusters vSphere.

m  Sivous ne pouvez pas conserver des nceuds distincts dans chaque domaine de pannes, vous
pouvez toujours activer la disponibilité continue. Une panne d'héte peut entrainer la perte des
nceuds de données dans le domaine de pannes et vRealize Operations Manager peut toujours
étre disponible dans I'autre domaine de pannes.

m  Sivous ne pouvez pas fractionner les nceuds de données en différents clusters vSphere,
n'activez pas la disponibilité continue. Une panne de cluster entrainerait la perte de plus de la
moitié des nceuds de données, situation qui n'est pas prise en charge, et la totalité de vSphere
deviendrait totalement indisponible.

= Sans la disponibilité continue, vous pouvez conserver les nceuds sur le méme hdte dans
le méme vSphere. Sans la disponibilité continue, la perte d'un seul nceud rendrait vRealize
Operations Manager totalement indisponible.

m  Lorsque les nceuds de données sont mis hors tension dans les deux domaines de pannes et
gue les parametres réseau des machines virtuelles sont modifiés, cela affecte I'adresse IP des
noeuds de données. A ce stade, le cluster CA n'est plus accessible et tous les noeuds passent a
['état "waiting for analytics". Vérifiez que vous avez utilisé une adresse IP statique.

m  Lorsque vous supprimez un nceud ayant un ou plusieurs adaptateurs vCenter configurés
pour collecter des données a partir d'un cluster CA, un ou plusieurs de ces adaptateurs
cessent de collecter des données. Avant de supprimer le nceud, vous devez donc modifier la
configuration des adaptateurs afin de les relier a un autre noceud.

m L'interface d'administration affiche le nombre de caches de ressources, qui sont créés
uniguement pour les objets actifs, mais I'inventaire affiche tous les objets. Lorsque
vous supprimez un nceud d'un cluster CA qui permet la collecte de données par des
adaptateurs vCenter et que vous rééquilibrez chaque noceud, I'inventaire affiche une quantité
d'objets différente de celle indiguée dans l'interface d'administration.

Préparation a l'installation

Lorsque vous préparez votre installation, tenez compte des meilleures pratiques, des exigences en
matiere de cluster, de dimensionnement et de mise a I'échelle.

Exigences

Vous devez prendre en compte certaines exigences essentielles lors de la création de nceuds dans
vRealize Operations Manager.

Utilisation d'IPv6 avec vRealize Operations Manager

vRealize Operations Manager prend en charge les versions de protocole Internet 4 (IPv4) et 6
(IPv6). Vous pouvez utiliser IPv4, IPv6 ou les deux. Si I'environnement dispose d'une prise en
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charge double pile avec les protocoles IPv4 et IPv6, tous les noeuds du cluster doivent suivre

le méme protocole. Lorsque vous utilisez IPv6, I'indicateur Préférer IPv6 doit étre activé lors

du déploiement OVF pour chaque noceud. Si vous définissez I'indicateur Préférer IPv6, vRealize
Operations Manager utilise IPv6 pour les communications internes. Cela n'affecte pas la maniere
dont vRealize Operations Manager gére ses communications externes. L'utilisation d'IPv6 avec
VRealize Operations Manager exige le respect de certaines limites.

Considérations lors de |'utilisation d'IPv6

m  Tous les nceuds du cluster vRealize Operations Manager, y compris les collecteurs distants,
doivent avoir des adresses IPv6. Ne pas mélanger IPv6 et IPv4.

m  Utiliser des adresses IPv6 globales seulement. Les adresses lien-local ne sont pas prises en
charge.

m  Siun noeud utilise DHCP, le serveur DHCP doit étre configuré pour prendre en charge |IPv6.

m  DHCP est uniguement pris en charge sur les nceuds de données et les collecteurs distants.
Les noceuds principaux et de réplica requierent toujours des adresses fixes, qui sont également
vraies pour IPv4.

m  Votre serveur DNS doit étre configuré pour prendre en charge IPv6.
m  Lors de I'ajout de nceuds au cluster, saisissez I'adresse IPv6 du nceud principal.

m  Lors de I'enregistrement d'une instance VMware vCenter dans vRealize Operations Manager,
placez I'adresse IPv6 de votre systeme VMware vCenter Server entre crochets si vCenter
utilise également IPv6.

Par exemple : [2015:0db8:85a3:0042:1000:8a2e:0360:7334]

Note Lorsque vRealize Operations Manager utilise IPv6, vCenter Server peut encore avoir
une adresse IPv4. Dans ce cas, VRealize Operations Manager n'a pas besoin de crochets.

Conditions requises pour les clusters

Lorsque vous créez les noceuds du cluster qui composent vRealize Operations Manager, vous
devez respecter certaines conditions générales.

Conditions générales du noeud de cluster vRealize Operations Manager

Pour créer un nceud dans votre environnement, vous devez respecter un certain nombre de
conditions générales.

Conditions générales

m  Version de vVRealize Operations Manager. Tous les noceuds doivent exécuter la méme version
de vRealize Operations Manager.

Par exemple, vous ne pouvez pas ajouter un nceud de données version 6.1 a un cluster de
noeuds vRealize Operations Manager version 6.2.

m  Type de déploiement des clusters d'analyse. Dans le cluster d'analyse, tous les nceuds doivent
présenter le méme type de déploiement : VApp.
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Type de déploiement des collecteurs distants. Un nceud de collecteur distant n'a pas besoin
de présenter le méme type de déploiement que celui des noceuds de clusters d'analyse.

Lorsque vous ajoutez un collecteur distant dont le type de déploiement est différent, les
clusters suivants sont pris en charge :

m cCluster d'analyse vApp
Type de déploiement du nceud témoin. Le nceud témoin doit étre le méme déploiement vApp.

Taille du nceud de cluster d'analyse. Dans le cluster d'analyse, le CPU, la mémoire et la taille
du disque doivent étre identiques pour tous les nceuds.

Les noeuds principaux, de réplica et de données doivent étre de taille uniforme.

Taille du nceud de collecteur distant. Les nceuds de collecteur distant peuvent étre de taille
différente entre eux ou par rapport a la taille du nceud de cluster d'analyse uniforme.

Dimensionnement du nceud témoin. Le nceud témoin a une seule taille, qui peut étre
différente de celle des collecteurs distants ou de celle du nceud du cluster d'analyse uniforme

Proximité géographique. Vous pouvez placer des nceuds de cluster d'analyse dans différents
clusters vSphere, mais les nceuds doivent se trouver au méme emplacement géographique.

Les emplacements géographiques différents ne sont pas pris en charge.

Placement du noceud témoin. Vous pouvez placer le noceud témoin dans un autre cluster
vSphere que celui des noceuds d'analyse.

Maintenance de machine virtuelle. Lorsqu'un nceud est une machine virtuelle, vous ne pouvez
mettre a jour le logiciel de la machine virtuelle qu'en mettant a jour directement le logiciel
vRealize Operations Manager.

Par exemple, il est impossible de sortir de vRealize Operations Manager pour accéder a
vSphere afin de mettre a jour VMware Tools.

Redondance et isolation. Si vous envisagez d'activer HA, placez des nceuds de cluster
d'analyse sur des hétes distincts. Reportez-vous & A propos de la fonction High Availability
de vRealize Operations Manager .

Si vous envisagez d'activer CA, placez des noceuds de cluster d'analyse sur des hotes distincts
dans les domaines de pannes, qui s'étendent & travers les clusters vSphere. Reportez-vous a A
propos de la disponibilité continue vRealize Operations Manager.

Vous pouvez déployer des collecteurs distants derriere un pare-feu. Vous ne pouvez pas
utiliser NAT entre des collecteurs distants et des nceuds d'analyse.

Conditions requises pour Solutions

Il est possible que les conditions requises de Solutions dépassent celles de vRealize Operations
Manager. Par exemple, vRealize Operations Manager pour Horizon View a des directives de taille
spécifiques pour ses collecteurs distants.
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Consultez la documentation de votre solution et vérifiez les conditions requises supplémentaires
éventuelles avant d'installer Solutions. Notez que les termes solution, module de gestion,

adaptateur et plug-in sont utilisés de maniére interchangeable.
Configuration réseau requise des nceuds du cluster vRealize Operations Manager
Lorsque vous créez les nceuds du cluster qui composent vRealize Operations Manager,

la configuration associée au sein de votre environnement réseau est essentielle pour la
communication inter-nceud et le bon fonctionnement.

Exigences requises pour la mise en réseau

Important Les noeuds de cluster d'analyse vRealize Operations Manager ont besoin d'établir des
communications fréquentes entre eux. En général, votre architecture vSphere sous-jacente est
susceptible de créer des conditions olu certaines actions vSphere influent sur ces communications.

Cela concerne par exemple, mais pas uniqguement, vMotions, storage vMotions, les événements
HA et les événements DRS.

m  Les nceuds principaux et de réplica doivent étre désignés par une adresse IP statique ou
par un nom de domaine complet (FQDN, fully qualified domain name) avec une adresse IP
statique.

Les noeuds de données et de collecteur distant peuvent utiliser le protocole de configuration
dynamique des hétes (DHCP, Dynamic Host Control Protocol).

m  Vous pouvez réaliser une recherche DNS inversée sur tous les nceuds, y compris les
collecteurs distants, avec leur nom de domaine complet, actuellement le nom d'héte du nceud.

Le nom d'héte des noeuds déployés par OVF est défini sur le nom de domaine complet
récupéreé par défaut.

m  Tous les nceuds, y compris les collecteurs distants, doivent pouvoir étre routés de maniere
bidirectionnelle par adresse IP ou nom de domaine complet.

m  Ne séparez pas les noeuds du cluster d'analyse par une traduction d'adresses réseau (NAT,
network address translation), un équilibrage de charge, un pare-feu ou un proxy qui interdit la
communication bidirectionnelle par adresse IP ou par nom de domaine complet.

m  Les nceuds du cluster d'analyse ne doivent pas avoir le méme nom d'héte.

m  Placez les nceuds du cluster d'analyse dans le méme centre de données et connectez-les au
méme réseau local (LAN).

m  Placez les noeuds du cluster d'analyse sur le méme réseau de couche 2 et sous-réseau |IP.
Un réseau étendu de couche 2 ou un réseau de couche 3 routé n'est pas pris en charge.

m  N'étendez pas le réseau de couche 2 sur plusieurs sites, car cela pourrait créer des problemes
de partitions réseau ou de performances réseau.

m  Avec la disponibilité continue activée, séparez les noeuds du cluster d'analyse en domaines de
pannes, qui s'étendent a travers les clusters vSphere.
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La durée aller-retour de paquet entre les noeuds de cluster d'analyse doit étre inférieure ou
égale a 5 ms.

La bande passante du réseau entre les noeuds de cluster d'analyse doit étre supérieure ou
égale a 1 Gbit/s.

Ne distribuez pas des noeuds de cluster d'analyse sur un réseau étendu (WAN).

Pour recueillir des données aupres d'un WAN, d'un centre de données différent ou distant ou
d'un autre emplacement géographique, utilisez les collecteurs distants.

Les collecteurs distants sont pris en charge par I'intermédiaire d'un réseau routé mais pas par
la fonction de traduction d'adresses réseau (NAT).

Les noms d'héte des noceuds de cluster ne doivent pas contenir de trait de soulignement.

Meilleures pratiques relatives aux nceuds de cluster vRealize Operations Manager

Lorsque vous créez les noeuds du cluster qui composent vRealize Operations Manager, d'autres
meilleures pratiques permettent d'améliorer les performances et la fiabilité dans vRealize
Operations Manager.

Meilleures pratiques

Déployez les nceuds du cluster d'analyse vRealize Operations Manager dans le méme cluster
vSphere au sein d’un seul centre de données. Ajoutez les nceuds un a un pour leur laisser le
temps de s'exécuter entre chaque ajout.

Si vous déployez des nceuds de cluster d'analyse dans un cluster vSphere extrémement
consolidé, vous pourrez avoir besoin de réservations de ressources pour des performances
optimales.

Déterminez si le ratio de CPU virtuels et de CPU physiques affecte les performances en
examinant le temps de disponibilité et I'arrét simultané des CPU.

Déployez des nceuds de cluster d'analyse sur le méme type de niveau de stockage.

Pour continuer a satisfaire les exigences de performance et de taille des noeuds de cluster
d'analyse, appliquez des regles d'anti-affinité Storage DRS de sorte que les nceuds soient sur
des banques de données distinctes.

Pour empécher la migration involontaire de nceuds, configurez le storage DRS sur manuel.

Pour assurer une performance équilibrée des nceuds de cluster d'analyse, utilisez des hotes
ESXi avec les mémes fréquences de processeur. Les fréquences mixtes et le nombre de cceurs
physiques peuvent porter atteinte aux performances du cluster d'analyse.

Pour éviter une réduction de la performance, les noeuds de cluster d'analyse vRealize
Operations Manager nécessitent des ressources garanties lorsqu'ils fonctionnent a grande
échelle. La base de connaissances vRealize Operations Manager inclut des feuilles de calcul
de dimensionnement qui déterminent les ressources en fonction du nombre d'objets et des
mesures que vous comptez surveiller, de I'utilisation de HA, etc. Lors du dimensionnement, il
est préférable d'allouer plus de ressources que d'en allouer moins.
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Voir I'article 2093783 de la base de connaissances.

m  Les nceuds pouvant changer de réles, évitez d'utiliser des noms de machine comme Principal,
Données, Réplica, etc. Par exemple, un nceud de données peut devenir un réplica de HA, ou
un réplica peut adopter le réle de noeud principal.

m L'attribution NUMA a été supprimée dans vRealize Operations Manager 6.3 et les versions
ultérieures. Vous trouverez ci-apres les procédures relatives aux paramétres NUMA du fichier
OVA .

Tableau 3-2. Paramétre NUMA

Action Description

Définir I'état du cluster vRealize Operations Manager sur 1  Arrétez le cluster vRealize Operations Manager.

hors ligne 2 Cliquez avec le bouton droit sur le cluster, puis
cliquez sur Modifier les paramétres > Options >
Général.

3 Cliquez sur Paramétres de configuration. Dans
vSphere Client, répétez ces étapes pour chaque
machine virtuelle.

Supprimer le parametre NUMA 1 A partir des parameétres de configuration, supprimez
le parametre numa.vcpu.preferHT, puis cliquez
sur OK.

Cliquez sur OK.

Répétez ces étapes pour toutes les machines
virtuelles du cluster vRealize Operations.

4 Mettez le cluster sous tension.

Note Pour assurer la disponibilité des ressources appropriées et les performances constantes
du produit, surveillez les performances de vRealize Operations en vérifiant I'utilisation qu'il fait
du CPU, ainsi que les temps de disponibilité et de contention du CPU.

Exigences en matiere de dimensionnement et de mise a I'échelle

Les conditions requises en matiere de disque, de mémoire et de CPU pour un environnement
particulier dépendent du nombre d'objets dans votre environnement et de leur type, mais aussi
des données collectées. Cela inclut le nombre et le type d'adaptateurs installés, I'utilisation de la
haute disponibilité (HA) ou la disponibilité continue (CA), la durée de rétention des données et la
guantité des points d'intérét de données spécifiques.

VMware met a jour l'article 2093783 de la base de connaissances avec les informations les plus
récentes sur la taille et la mise a I'échelle. L'article de la base de connaissances inclut I'ensemble
des maximums et des calculs de feuille de calcul qui fournissent une recommandation basée sur le
nombre d'objets et de mesures que vous voulez surveiller.

Installation de vRealize Operations Manager

Les nceuds vRealize Operations Manager sont des systemes basés sur les dispositifs virtuels
(VApPP).
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Déploiement de vRealize Operations Manager

vRealize Operations Manager est composé d'un ou de plusieurs noeuds dans un cluster. Pour
créer ces nceuds, vous devez télécharger et installer vRealize Operations Manager pour votre
environnement.

Créer un nceud via le déploiement d'un format OVF

VRealize Operations Manager est composé d'un ou de plusieurs noeuds, dans un cluster. Pour
créer des nceuds, utilisez le client vSphere pour télécharger et déployer la machine virtuelle
VRealize Operations Manager une fois pour chaque noceud de cluster.

Conditions préalables

m  Vérifiez que vous disposez des autorisations requises pour déployer les modeles OVF dans
I'inventaire.

m  Sil'h6éte ESXi fait partie d'un cluster, activez DRS dans le cluster. Si un héte ESXi appartient a
un cluster non-DRS, toutes les fonctionnalités du pool de ressources sont désactivées.

m  Sice nceud doit étre le nceud principal, réservez une adresse |IP statique pour la machine
virtuelle et prenez connaissance du nom de domaine, du chemin de recherche du domaine,
des serveurs de nom de domaine, de la passerelle par défaut et des valeurs du masque de
réseau associés.

Prévoyez de conserver |'adresse |P car il est difficile de la modifier une fois I'installation
effectuée.

m  Sice nceud doit étre un nceud de données qui va devenir le nceud de réplica HA/CA, réservez
une adresse IP statique pour la machine virtuelle et stockez le nom de domaine, le chemin de
recherche du domaine, les serveurs de nom de domaine, la passerelle par défaut et les valeurs
du masque réseau associés pour une utilisation ultérieure.

En outre, familiarisez-vous avec le placement du noeud HA comme décrit dans A propos
de la fonction High Availability de vRealize Operations Manager et I'allocation de nceud

de disponibilité continue, comme décrit dans A propos de la disponibilité continue vRealize
Operations Manager.

m  Planifiez la dénomination de votre domaine et de votre machine de telle sorte que le nom de la
machine virtuelle déployée commence et se termine par une lettre (a-z) ou un chiffre (0-9), et
contienne uniquement des caractéeres alphabétiques, numeériques ou des tirets (-). Le trait de
soulignement (_) ne doit pas figurer dans le nom d'héte ni dans le nom de domaine complet
(FQDN).

Prévoyez de conserver le nom car il est difficile de le modifier une fois I'installation effectuée.

Pour plus d'informations, consultez les spécifications relatives au nom d'héte dans I'lETF
(Internet Engineering Task Force). Voir www.ietf.org.

m  Planifiez I'attribution et la mise en réseau de nceuds pour satisfaire aux exigences décrites
dans Conditions générales du nceud de cluster vRealize Operations Manager et dans
Configuration réseau requise des nceuds du cluster vRealize Operations Manager.

VMware, Inc. 131


http://www.ietf.org

Aide

m  Sivous vous attendez a ce que le cluster vRealize Operations Manager utilise les
adresses IPv6, consultez les restrictions IPv6 décrites dans Utilisation d'IPv6 avec vRealize
Operations Manager.

m  Téléchargez le fichier .ova de vRealize Operations Manager Manager dans un emplacement
auquel le client vSphere a acces.

m  Sivous téléchargez la machine virtuelle et que I'extension de fichier est . tar, modifiez cette
extension en .ova.

m  Vérifiez que vous étes connecté a un systéme vCenter Server avec un client vSphere, et ouvrez
une session sur ce client vSphere.

Ne déployez pas vRealize Operations Manager a partir d'un héte ESXi. Déployez-le seulement
a partir de vCenter Server.

Procédure

—

Sélectionnez I'option vSphere Déployer les modéles OVF.
Entrez le chemin du fichier . ova de vRealize Operations Manager.

Suivez les invites jusqu'a ce que le programme vous demande d'entrer un nom pour le nceud.

A W N

Entrez un nom de nceud. Les exemples peuvent inclure Ops1, Ops2, Ops-A, Ops-B.
N'incluez aucun caractere non standard tel que des traits de soulignement (_) dans les noms
de noeud.

Utilisez un nom différent pour chaque nceud vRealize Operations Manager.

5 Suivez les invites jusqu'a ce que le programme vous demande de sélectionner une taille de
configuration.

6 Sélectionnez la configuration de taille dont vous avez besoin. Votre sélection n'affecte pas la
taille du disque.

Par défaut, I'allocation d'espace disque est indépendante de la taille que vous sélectionnez.
Si vous avez besoin de plus d'espace pour les données prévues, ajoutez de |'espace disque
apres le déploiement de vApp. Reportez-vous a Ajouter de I'espace disque de données a un
noeud vRealize Operations ManagervApp.
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10

1

12

13

14

15

Suivez les invites jusqu'a ce que le programme vous demande de sélectionner le format de
disque.

Option Description

Provisionnement statique mis a zéro  Crée un disque virtuel au format épais par défaut.
en différé

Provisionnement statique Crée un type de disque virtuel statique qui prend en charge des fonctions

immédiatement mis a zéro telles que la tolérance aux pannes. Le format Provisionnement statique
immédiatement mis a zéro peut améliorer les performances selon le sous-
systeme de stockage sous-jacent.

Lorsque c'est possible, sélectionnez I'option Provisionnement statique
immédiatement mis a zéro.

Thin Provision Crée un disque dans le format léger. Employez ce format pour économiser de
|'espace de stockage.

Les snapshots peuvent compromettre les performances d'une machine virtuelle et entrainent
généralement une dégradation de 25 a 30 pour cent de la charge de travail de vRealize
Operations Manager. N'utilisez pas de snapshots.

Cliquez sur Suivant.

Dans le menu déroulant, sélectionnez un réseau de destination, par exemple, Réseau 1 =
TEST, et cliquez sur Suivant.

Sous Propriétés de mise en réseau, au lieu de I'adresse |IP statique, spécifiez les valeurs
associées de Passerelle par défaut, Nom de domaine, Chemin de recherche de domaine,
Serveurs de nom de domaine, Adresse IP du réseau 1 et Masque réseau Réseau 1. Au lieu
de spécifier DHCP, laissez tous les champs vides. Le noceud principal et le noeud de réplica
requierent une adresse IP statique. Un noceud de données ou un noceud de collecteur distant
peut utiliser le protocole DHCP ou une adresse IP statique.

Note Le nom d'héte est configuré a l'aide du DHCP et du DNS. Si une adresse |IP statique
est utilisée, le nom d'héte est configuré en fonction du nom du noeud spécifié lors de la
configuration du nceud, apres le déploiement.

Dans le parametre Fuseau horaire, conservez la valeur par défaut UTC (temps universel
coordonné) ou sélectionnez un fuseau horaire.

L'approche privilégiée est de normaliser sur UTC. Vous pouvez également configurer tous les

noeuds dans le méme fuseau horaire.

Note Vous ne pouvez pas configurer des nceuds sur des fuseaux horaires différents.

(Facultatif) Dans Propriétés, sous Application, sélectionnez I'option pour IPv6.

(Facultatif) Si vous souhaitez déployer une configuration vRealize Operations Manager
compatible FIPS, dans le parametre FIPS, cochez la case Activer le mode FIPS.

Cliquez sur Suivant.

Vérifiez les paramétres et cliquez sur Terminer.
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16 Sivous créez un cluster vRealize Operations Manager a noeuds multiples, répétez ces étapes
pour déployer chaque nceud.

Etape suivante

Utilisez un client de navigateur Web pour définir un nceud récemment ajouté comme noeud
principal de vRealize Operations Manager, comme noeud de données, comme noeud de réplica
principal haute disponibilité ou comme ncoeud de collecteur distant. Le noeud principal est requis
en premier.

Pour des raisons de sécurité, n'accédez pas a vRealize Operations Manager a partir
de clients non approuvés ou non corrigés, ou a partir de clients utilisant des extensions de
navigateur.

Types d'installations

Apres I'installation du produit vRealize Operations Manager, vous pouvez effectuer une nouvelle
installation ou une installation rapide, ou bien développer une installation existante.

m Installation rapide
= Nouvelle installation

m  Développement d'une installation

Figure 3-2. Démarrage de l'installation

Get Started

Installation de vRealize Operations Manager pour un nouvel utilisateur

Aprés l'installation de vRealize Operations Manager a l'aide d'un OVF ou d'un programme
d'installation, vous accédez a la page principale de I'interface utilisateur du produit. Vous pouvez
créer un ou plusieurs noceuds, selon votre environnement.

Présentation d'une nouvelle installation

Vous pouvez procéder a une nouvelle installation lors de votre premiere utilisation et créer un
noeud unique pour gérer a la fois I'administration et les données.
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Figure 3-3. Nouvelle installation a partir de la page de configuration

NEW INSTALLATION

Nouvelle installation a partir de l'interface utilisateur du produit vRealize Operations Manager
Vous pouvez créer un nceud et le configurer en tant que noceud principal ou créer un nceud

de données dans un cluster afin de gérer les données supplémentaires. Toutes les installations
de vRealize Operations Manager requierent un nceud principal. Avec un cluster a nceud unique,
les fonctions d'administration de données sont sur le méme noeud principal. Un cluster vRealize
Operations Manager a plusieurs noeuds contient un noceud principal et un ou plusieurs nceuds
destinés au traitement des données supplémentaires.

Conditions préalables
m  Créez un nceud en déployant la vApp VRealize Operations Manager.
m  Apres le déploiement, notez le nom de domaine complet (FQDN) ou I'adresse IP du nceud.

m  Sivous envisagez d'utiliser un certificat d'authentification personnalisé, vérifiez que votre
fichier de certificat satisfait aux exigences pour vRealize Operations Manager.

Procédure

1 Accédez au nom ou a l'adresse IP du nceud qui constituera le nceud principal de vRealize
Operations Manager.

L'assistant de configuration s'affiche. Vous n'avez pas besoin de vous connecter a vRealize
Operations Manager.

2 Cliquez sur Nouvelle installation.
3 Cliquez sur Suivant.

4 Entrez et confirmez un mot de passe pour le compte d'utilisateur admin, puis cliquez sur
Suivant.

Les mots de passe doivent comporter un minimum de huit caracteres, une lettre majuscule,
une lettre minuscule, un chiffre et un caractere spécial.
Le nom du compte d'utilisateur est admin par défaut et il ne peut pas étre modifié.

5 Indiquez s'il convient d'utiliser le certificat inclus avec vRealize Operations Manager ou
d'installer I'un de vos propres certificats.

a Pour utiliser votre certificat, cliquez sur Parcourir, accédez au fichier du certificat, puis
cliguez sur Ouvrir pour charger le fichier dans la zone de texte Informations sur le
certificat.

b Vérifiez les informations détectées a partir de votre certificat pour déterminer s'il satisfait
aux exigences pour vRealize Operations Manager.
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6 Cliguez sur Suivant.
7 Saisissez un nom pour le nceud principal.
Par exemple : Ops-Maitre

8 Entrez I'URL ou I'adresse IP du serveur NTP (Network Time Protocol) avec lequel le cluster se
synchronise.

Par exemple : nist.time.gov
9 Cliquez sur Ajouter.

Laissez le champ NTP vide, afin que vRealize Operations Manager gére sa propre
synchronisation en synchronisant tous les noceuds avec le noeud principal et le noceud de
réplica.

10 Cliquez sur Suivant.

11 Configurez la disponibilité de vRealize Operations Manager. Pour installer vRealize Operations
Manager avec la disponibilité, activez le Mode de disponibilité et sélectionnez Haute

disponibilité ou Disponibilité continue. Pour continuer votre installation en pleine capacité,
cliguez sur Suivant.

Note Vous pouvez activer la Haute disponibilité ou la Disponibilité continue apres
I'installation a partir de I'interface administrateur.

12 Cliquez sur l'icbne Ajouter pour ajouter un nceud.
a Entrezle nom du nceud et I'adresse du noceud.

b Sélectionnez le Réle actuel du cluster.

Note Cette étape est facultative si vous utilisez la configuration par défaut. Si vous
sélectionnez Haute disponibilité pour ce cluster, vous pouvez sélectionner un nceud dans la
liste des nceuds ajoutés afin que celui-ci devienne le nceud de réplica. Notez toutefois qu'un
seul nceud de la liste peut étre choisi comme noeud de réplica. Pour plus d'informations sur
la haute disponibilité, consultez : Ajout de la fonction High Availability a vRealize Operations
Manager. Si vous sélectionnez Disponibilité continue pour ce cluster, ajoutez au moins un
ncoeud témoin et un nombre pair de nceuds de données, y compris le nceud principal, et
répartissez-les sur deux domaines de pannes. Pour plus d'informations, consultez : Ajouter la
disponibilité continue.

13 Cliquez sur Suivant, puis cliquez sur Terminer.

L'interface d'administration s'affiche et vRealize Operations Manager nécessite un certain
temps pour terminer I'ajout du nceud principal.

Résultats

Vous avez créé un noceud principal auquel vous pouvez ajouter des nceuds supplémentaires.
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Etape suivante

Aprés avoir créé le nceud principal, vous disposez des options suivantes.

m  Créer et ajouter des données de noceuds au cluster non démarré.

m  Créer et ajouter des nceuds distants non démarrés au cluster non démarré.

m  Cliquez sur Démarrer vRealize Operations Manager pour démarrer le cluster a nceud unique,
et connectez-vous pour terminer la configuration du produit.

Le démarrage du cluster peut prendre de 10 a 30 minutes, selon la taille de votre cluster et
de vos nceuds. N'apportez aucune modification et n'effectuez aucune action sur les noeuds de
cluster lors du démarrage du cluster.

A propos du nceud maitre vRealize Operations Manager
Le noceud master est le nceud principal initial requis dans votre cluster vRealize Operations
Manager.

Le nceud principal se charge de I'administration du cluster et doit étre en ligne avant la
configuration de tout nouveau nceud. En outre, le nceud principal doit étre en ligne avant de
mettre en ligne d'autres noeuds. Si le noeud principal et le nceud de réplica sont mis hors ligne
ensemble, remettez-les en ligne de maniere séparée. Remettez d'abord le nceud principal en
ligne, puis remettez ensuite le nceud de réplica en ligne.

Avantages d'une nouvelle installation

Vous pouvez utiliser une nouvelle installation pour créer un noeud principal lors de I'installation
initiale de vRealize Operations Manager. Une fois le noceud principal créé, vous pouvez ajouter
des noceuds supplémentaires pour constituer un cluster, puis définir un environnement pour votre
organisation.

Dans les clusters a nceud unique, I'administration et les données sont sur le méme nceud principal.
Un cluster a plusieurs nceuds comprend un nceud principal et un ou plusieurs nceuds de données.
En outre, il peut également comprendre des nceuds de collecteur distants et un nceud de

réplica pour la haute disponibilité. Pour une disponibilité continue, vous avez besoin d'un nceud
témoin et d'un nombre pair de nceuds de données, y compris le noeud principal. Pour plus
d'informations sur la création d'un noeud principal, reportez-vous & A propos du noeud maitre
vRealize Operations Manager.

Installation de vRealize Operations Manager en tant qu'administrateur

En tant gu'administrateur, vous pouvez installer plusieurs instances de vRealize Operations
Manager dans votre environnement de machines virtuelles.

Présentation de l'installation rapide

L'installation rapide est I'une des méthodes disponibles pour créer des nceuds principaux, ajouter
des nceuds de données, créer des clusters et tester I'état de votre connexion. Vous pouvez utiliser
I'installation rapide pour gagner du temps et effectuer I'installation plus rapidement, par rapport a
une nouvelle installation. N'utilisez pas cette fonction si vous n'étes pas administrateur.
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Figure 3-4. Installation rapide a partir de I'écran de configuration

Installation rapide a partir de l'interface utilisateur du produit vRealize Operations Manager
Utilisez I'installation rapide sur le cluster vRealize Operations Manager pour créer un noeud

principal. Sélectionnez I'option d'installation rapide lors de l'installation initiale.

Conditions préalables

Vérifiez que vous disposez d'une adresse |P statique créée a partir d'un fichier OVF.

Procédure

1 Accédez au nom ou a l'adresse IP du nceud qui constituera le nceud principal de vRealize
Operations Manager.

L'assistant de configuration s'affiche. Vous n'avez pas besoin de vous connecter a vRealize
Operations Manager.

2 Cliquez sur Installation rapide.
3 Cliquez sur Suivant.

4 Entrez et confirmez un mot de passe pour le compte d'utilisateur admin, puis cliquez sur
Suivant.

Les mots de passe doivent comporter un minimum de 8 caracteres, une lettre majuscule, une
lettre minuscule, un chiffre et un caractere spécial.

Le nom du compte d'utilisateur est admin par défaut et il ne peut pas étre modifié.
5 Cliguez sur Suivant.

6 Cliguez sur Terminer.

Résultats

Vous avez créé un noceud principal auquel vous pouvez ajouter des nceuds supplémentaires.

Avantages d'une installation rapide

L'installation rapide permet de créer un nouveau nceud principal plus rapidement qu'une
nouvelle installation. L'installation rapide utilise les certificats par défaut, qui varient d'une
organisation a une autre. Cette fonctionnalité est principalement utilisée par les développeurs ou
les administrateurs.
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Développer une installation existante de vRealize Operations Manager

Utilisez cette option pour ajouter un nceud a un cluster vRealize Operations Manager existant.
Vous pouvez utiliser cette option si vous avez déja configuré un noceud principal et que vous voulez
augmenter sa capacité en lui ajoutant des noeuds supplémentaires.

Présentation du développement d'une installation existante

Vous pouvez déployer et configurer des nceuds supplémentaires afin que vRealize Operations
Manager puisse prendre en charge des environnements plus importants. Un noeud principal

a toujours besoin d'un nceud supplémentaire pour qu'un cluster puisse surveiller votre
environnement. Le développement de l'installation vous permet d'ajouter plusieurs nceuds a votre
cluster.

Ajout de nceuds de données

Les nceuds de données sont des noeuds de cluster supplémentaires qui permettent d'effectuer
la montée en charge de vRealize Operations Manager afin de surveiller des environnements plus
importants.

Vous pouvez effectuer une montée en charge dynamique de vRealize Operations Manager en
ajoutant des nceuds de données sans arréter le cluster vRealize Operations Manager. Lorsque
vous montez en charge le cluster d'au moins 25 %, il est recommandé de le redémarrer pour
permettre a vRealize Operations Manager de mettre a jour sa taille de stockage ; vous pourrez
alors noter une diminution des performances jusqu'au redémarrage. Un intervalle de maintenance
constitue une bonne opportunité pour redémarrer le cluster vRealize Operations Manager.

En outre, les options d'administration du produit incluent une option de rééquilibrage du cluster,
ce rééquilibrage pouvant étre effectué sans redémarrage. Le rééquilibrage ajuste la charge de
travail de vRealize Operations Manager sur les nceuds de cluster.

Figure 3-5. Développer une installation existante a partir de I'écran de configuration

il

oo

EXPAND AN EXISTING INSTALLATION

Note N'arrétez jamais des noeuds de cluster en ligne de maniére externe ou autrement qu'en
utilisant I'interface vRealize Operations Manager. Mettez un nceud hors tension de maniére
externe uniquement apres I'avoir mis hors ligne dans l'interface vRealize Operations Manager.

Développer une installation existante pour ajouter un noeud de données
Les environnements volumineux dotés de clusters vRealize Operations Manager a plusieurs

noeuds contiennent un nceud principal, plus un ou plusieurs noeuds de données pour la collecte,
le stockage, le traitement et I'analyse des données supplémentaires.

Conditions préalables

m  Créez des nceuds en déployant la vVApp vRealize Operations Manager.
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m Créez et configurez le nceud principal.

= Notez le nom de domaine complet (FQDN) ou I'adresse IP du noeud principal.

Procédure

1 Dans un navigateur Web, accédez au nom ou a l'adresse |IP du nceud qui deviendra le nceud
de données.

L'assistant de configuration s'affiche. Vous n'avez pas besoin de vous connecter a vRealize
Operations Manager.

2 Cliquez sur Etendre une installation existante.

3 Cliquez sur Suivant.

4 Entrez un nom pour le nceud (par exemple, Données-1).

5 Dans le menu déroulant Type de nceud, sélectionnez Données.

6 Entrezl'adresse IP ou le nom de domaine complet du noeud maitre et cliquez sur Valider.
7 Sélectionnez Accepter ce certificat, puis cliquez sur Suivant.

Localisez le certificat dans le nceud principal et vérifiez son empreinte numeérique, le cas
échéant.

8 Vérifiez le nom d'utilisateur administrateur vRealize Operations Manager de I'administrateur.
9 Saisissez le mot de passe d'administrateur de vRealize Operations Manager.

Plutét que d'entrer un mot de passe, vous pouvez également saisir une phrase secrete qui
vous a été fournie par votre administrateur vRealize Operations Manager.

10 Cliquez sur Suivant, puis cliquez sur Terminer.

L'interface d'administration s'affiche et vRealize Operations Manager nécessite un certain
temps pour terminer a I'ajout du nceud de données.

Etape suivante
Apres la création d'un nceud de données, vous disposez des options suivantes.
m  Nouveaux clusters non démarrés :

m Créer et ajouter plus de nceuds de données.

m  Créer et ajouter des noceuds de collecteur distant.

m  Créer un nceud de réplica principal haute disponibilité.

m  Accédez a l'interface d'administrateur de vRealize Operations Manager et connectez-vous
a https://vROps-IP/admin. Vérifiez que tous les noeuds sont répertoriés sous Noeuds du
cluster vRealize Operations Manager. Ensuite, cliquez sur Démarrer vRealize Operations
Manager pour démarrer le cluster et terminer la configuration du produit.
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Le démarrage du cluster peut prendre de 10 a 30 minutes, selon la taille de votre cluster et
de vos nceuds. N'apportez aucune modification et n'effectuez aucune action sur les noeuds
de cluster lors du démarrage du cluster.

m  Clusters établis, en cours d'exécution :
m  Créer et ajouter plus de nceuds de données.
m  Créer et ajouter des nceuds de collecteur distant.

m  Créer un noceud de réplica principal haute disponibilité, ce qui nécessite un redémarrage
du cluster.

Avantages du développement d'une installation

Un nceud de données partage la charge d'opérations d'analyse vRealize Operations Manager.
Il peut également disposer d'un adaptateur installé pour effectuer la collecte et le stockage

de données de I'environnement. Vous devez disposer d'un nceud principal avant d'ajouter des
noeuds de données pour constituer un cluster.

Installation de vRealize Operations Manager sur VMware Cloud on
AWS

Vous pouvez utiliser votre vRealize Operations Manager sur site pour gérer et surveiller votre
infrastructure de cloud sur VMware Cloud en ajoutant simplement votre vCenter Server basé

sur VMware Cloud a vRealize Operations Manager. Vous pouvez étendre I'ensemble actuel des
processus de surveillance, de dépannage, d'optimisation et de correction de vRealize Operations
Manager sur VMware Cloud. Il vous fournit une vue hybride de votre environnement.

Conditions préalables

m Un VPN ou une connexion directe pour configurer |'acces bidirectionnel entre les noceuds et les
collecteurs distants de vRealize Operations Manager sur site et VMware Cloud.

m  Redimensionnez le cluster vRealize Operations Manager existant avant d'ajouter les nouveaux
sites SDDC VMware Cloud. Pour obtenir le dimensionnement approprié, reportez-vous a la
section Dimensionneur en ligne vRealize Operations Manager.

Limitations connues

m L'utilisateur cloudadmin@vme.local dans VMware Cloud dispose de privileges limités. La
collecte de mémoire d'invité a I'aide de VMware Tools n'est pas prise en charge avec les
machines virtuelles sur VMware Cloud. Les utilisations de mémoire actives et consommées
continuent a fonctionner dans ce cas.

m  Le calcul du co(t est désactivé sur l'inventaire VMware Cloud on AWS, car le modele de
codt est différent de celui de vCenter Server sur site. Le colt de I'infrastructure provenant
de VMware Cloud on AWS peut étre géré a l'aide du module de gestion vRealize Operations
Manager pour VMware Cloud on AWS.
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Les workflows de conformité dans vRealize Operations Manager 8.3 fonctionnent pour les
machines virtuelles exécutées sur un vCenter Server dans VMware Cloud on AWS. Les
vérifications de conformité des objets de gestion VMware, tels que les hétes, vCenter, et
autres ne sont pas disponibles.

Seuls les scénarios de planification de migration avec VMware Cloud sont pris en charge.

L'optimisation de la charge de travail, y compris pDRS et I'intention d'activité basée sur I'hbte,
ne fonctionne pas, car VMware gére les configurations du cluster.

L'optimisation de la charge de travail pour le placement d'inter-clusters dans le SDDC avec
I'intention d'activité basée sur le cluster est entierement prise en charge avec vRealize
Operations Manager 8.3. Toutefois, I'optimisation de la charge de travail n'est pas consciente
des pools de ressources et place les machines virtuelles au niveau du cluster. Un utilisateur
peut corriger manuellement cela dans l'interface vCenter Server.

VMware Cloud ne prend pas en charge le plug-in vRealize Operations Manager.

Vous ne pouvez pas vous connecter a vRealize Operations Manager a l'aide de vos
informations d'identification VMware Cloud vCenter Server.

Seuls les scénarios de planification de migration avec VMware Cloud sont pris en charge.

Utilisation de vRealize Operations Manager sur site sur VMware Cloud on AWS

Etendez les capacités de surveillance de votre vRealize Operations Manager sur site pour surveiller
le VMware Cloud vCenter Server en connectant le VMware Cloud vCenter Server en tant que

point de terminaison dans vRealize Operations Manager . Créez une instance de |'adaptateur pour
vCenter Server et VMware vSAN afin de collecter les données de VMware Cloud et les placer

dans vRealize Operations Manager . Vous pouvez vous connecter directement a vCenter Server

ou utiliser un collecteur distant qui peut étre déployé a I'intérieur d'un SDDC VMware Cloud pour
Vous assurer que les données peuvent étre compressées et chiffrées.

Note Sila latence réseau entre le nceud principal vRealize Operations Manager et VMware
Cloud est supérieure a 5 millisecondes, vous devez déployer des collecteurs distants dans VMware
Cloud.
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Procédure

1

Déployez les collecteurs distants vRealize Operations Manager dans VMware Cloud ; reportez-
vous a la section Créer un collecteur distant.

Note Déployez I'OVF au niveau du centre de données SDDC et sélectionnez les Pools de
ressources de calcul et validez votre déploiement. Vous pouvez uniqguement sélectionner la
bangue de données de la charge de travail pour le stockage lors du déploiement de I'OVF
dans VMware Cloud.

Comme VMware Cloud est défini sur un réseau isolé, les collecteurs distants ne peuvent pas
afficher le nceud principal ni se connecter a celui-ci. Pour collecter des données, vous devez
configurer I'acceés bidirectionnel entre le noeud principal vRealize Operations Manager et le
collecteur distant que vous avez créé. Pour ce faire, vous pouvez utiliser un VPN ou créer une
connexion directe sans NAT.

Ajoutez et configurez une instance de I'adaptateur dans le cluster vRealize Operations
Manager dans VMware Cloud. Pour configurer un adaptateur vCenter, reportez-vous a la
section Configurer une instance de I'adaptateur vCenter dans vRealize Operations Manager.
Pour configurer un adaptateur vSAN, reportez-vous a la section Configurer une instance
d'adaptateur vSAN.

Note Dans le cas d'une instance de |'adaptateur vCenter, définissez le Type de cloud sur
VMware Cloud sur AWS.

Assurez-vous que le collecteur distant est attribué a I'instance de I'adaptateur et que

la collecte de données se produit via les collecteurs distants que vous avez configurés.
Sélectionnez les collecteurs distants récemment déployés pour Collecteurs/Groupes sous
Parameétres avancés.
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Figure 3-6. vRealize Operations sur site collectant les données depuis VMware Cloud et AWS
sans collecteurs de données a distance
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Figure 3-7. vRealize Operations sur site collectant les données depuis VMware Cloud et AWS
avec collecteurs de données a distance
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Déploiement de vRealize Operations Manager sur VMware Cloud on AWS

Si vous avez déplacé une grande partie de votre environnement dans VMware Cloud, vous
pouvez déployer ou migrer votre instance de vRealize Operations Manager dans VMware Cloud
directement. Une fois le cluster vRealize Operations Manager déployé sur VMware Cloud, vous
pouvez collecter des données d'autres SDDC VMware Cloud et du SDDC situé sur site a lI'aide de
collecteurs distants. Vous pouvez déployer des collecteurs distants pour envoyer des données sur
le cluster d'analyse centralisé déployé dans VMware Cloud.

Procédure
1 Déployez le cluster vRealize Operations Manager dans VMware Cloud ; reportez-vous a la

section Déploiement de vRealize Operations Manager.

Note Déployez le modele OVF dans VMware Cloud au niveau du centre de données. VMware
Cloud dispose de deux pools de ressources, la charge de travail réguliere et la charge de
travail administrative. Vous pouvez uniqguement déployer le nouveau modele OVF dans le pool
de ressources de la charge de travail.
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Déployez les collecteurs distants dans vRealize Operations Manager ; reportez-vous a la
section Créer un collecteur distant.

Note VMware Cloud est défini sur un réseau isolé et, par conséquent, les collecteurs distants
ne peuvent pas afficher ou se connecter au noeud principal. Pour collecter des données, vous
devez configurer I'accés bidirectionnel entre le nceud principal vRealize Operations Manager
et le collecteur distant que vous avez créé. Pour ce faire, vous pouvez utiliser un VPN ou une
connexion directe sans NAT.

Ajoutez et configurez une instance de |'adaptateur dans le cluster vRealize Operations
Manager dans VMware Cloud. Pour configurer un adaptateur vCenter, reportez-vous a la
section Configurer une instance de I'adaptateur vCenter dans vRealize Operations Manager.
Pour configurer un adaptateur vSAN, reportez-vous a la section Configurer une instance
d'adaptateur vSAN.

Note Siles collecteurs distants sont déployés sur site, définissez Type de cloud sur Cloud
privé. Cependant, si vous déployez des collecteurs distants dans un autre VMware Cloud,
définissez Type de cloud sur VMware Cloud on AWS.

Assurez-vous que le collecteur distant est attribué a I'instance de I'adaptateur et que la
collecte de données de I'instance de I'adaptateur se produit via les collecteurs distants
que vous avez configurés. Sélectionnez les collecteurs distants recemment déployés pour
Collecteurs/Groupes sous Paramétres avancés.
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Figure 3-8. vRealize Operations dans VMware Cloud collectant les données des autres SDDC
VMware Cloud, AWS et sur site avec des collecteurs de données a distance
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Installation de vRealize Operations Manager pour Azure VMware
Solution

Vous pouvez utiliser votre vRealize Operations Manager sur site pour gérer et surveiller votre
infrastructure de cloud sur VMware Cloud en ajoutant simplement votre vCenter Server basé

sur VMware Cloud a vRealize Operations Manager. Vous pouvez étendre I'ensemble actuel des
processus de surveillance, de dépannage, d'optimisation et de correction de vRealize Operations
Manager sur VMware Cloud. Il vous fournit une vue hybride de votre environnement.
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Conditions préalables

= Un VPN ou une connexion directe pour configurer I'acces bidirectionnel entre les nceuds et les
collecteurs distants de vRealize Operations Manager sur site et VMware Cloud.

m  Redimensionnez le cluster vRealize Operations Manager existant avant d'ajouter les nouveaux
sites SDDC VMware Cloud. Pour obtenir le dimensionnement approprié, reportez-vous a la
section Dimensionneur en ligne vRealize Operations Manager.

Limitations connues

m  Microsoft gere la conformité des hétes Azure VMware Solution. Ignorez les alertes de
conformité pour les hétes Azure VMware Solution.

m  Les machines virtuelles de gestion ne sont pas visibles par les utilisateurs finaux. Par
conséquent, leur utilisation du CPU et de la mémoire n'est pas incluse dans |'utilisation des
hoétes, des clusters et des objets de niveau supérieur. Par conséquent, I'utilisation des hobtes et
des clusters peut apparaitre inférieure a celle attendue et la capacité restante peut apparaitre
supérieure a celle attendue.

m  Le calcul du colt n'est pas pris en charge sur Azure VMware Solution. Ignorez toutes les
mesures de cout.

m L'utilisateur final sur I'instance de vCenter Server sur Azure VMware Solution dispose de
privileges limités. La collecte de mémoire d'invité a I'aide de VMware Tools n'est pas prise
en charge avec les machines virtuelles. Les utilisations de mémoire actives et consommeées
continuent a fonctionner dans ce cas.

m VOous ne pouvez pas vous connecter a vRealize Operations Manager a l'aide des informations
d'identification de vCenter Server sur Azure VMware Solution.

m  L'instance de vCenter Server sur Azure VMware Solution ne prend pas en charge le plug-in
VRealize Operations Manager.

m  L'optimisation de la charge de travail, y compris pDRS et I'intention d'activité basée sur I'hote,
n'est pas prise en charge, car |'utilisateur final ne dispose pas des privileges respectifs pour
gérer les configurations de cluster.

m  Les VM de gestion sont masquées aux utilisateurs finaux, alors que les VMDK respectifs ne
le sont pas. Par conséquent, vRealize Operations Manager considere les VMDK de gestion
comme inactifs et devant étre ignorés.

Utilisation de vRealize Operations Manager sur site pour Azure VMware Solution

Etendez les capacités de surveillance de votre vRealize Operations Manager sur site pour surveiller
le VMware Cloud vCenter Server en connectant le VMware Cloud vCenter Server en tant que

point de terminaison dans vRealize Operations Manager. Créez une instance d'adaptateur pour
vCenter Server et VMware VSAN afin de collecter les données de VMware Cloud et les mettre
dans vRealize Operations Manager. Vous pouvez vous connecter directement a vCenter Server
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ou utiliser un collecteur distant qui peut étre déployé a l'intérieur d'un SDDC VMware Cloud pour
vous assurer gque les données peuvent étre compressées et chiffrées.

Note Sila latence réseau entre le nceud principal vRealize Operations Manager et VMware
Cloud est supérieure a 5 millisecondes, vous devez déployer des collecteurs distants dans VMware
Cloud.

Procédure

1 Déployez les collecteurs distants vRealize Operations Manager dans VMware Cloud ; reportez-
vous a la section Créer un collecteur distant.

Note Déployez I'OVF au niveau du centre de données SDDC et sélectionnez les Pools de
ressources de calcul et validez votre déploiement. Vous pouvez uniquement sélectionner la
banque de données de la charge de travail pour le stockage lors du déploiement de I'OVF
dans VMware Cloud.

Comme VMware Cloud est défini sur un réseau isolé, les collecteurs distants ne peuvent pas
afficher le nceud principal ni se connecter a celui-ci. Pour collecter des données, vous devez
configurer I'acces bidirectionnel entre le noeud principal vRealize Operations Manager et le
collecteur distant que vous avez créé. Pour ce faire, vous pouvez utiliser un VPN ou créer une
connexion directe sans NAT.

2 Ajoutez et configurez une instance d'adaptateur dans le cluster vRealize Operations
Manager dans VMware Cloud. Pour configurer un adaptateur vCenter, reportez-vous a la
section Configurer une instance de I'adaptateur vCenter dans vRealize Operations Manager.
Pour configurer un adaptateur vSAN, reportez-vous a la section Configurer une instance
d'adaptateur vSAN.

Note Assurez-vous que le collecteur distant est attribué a I'instance de I'adaptateur et
gue la collecte de données se produit via les collecteurs distants que vous avez configurés.
Sélectionnez les collecteurs distants récemment déployés pour Collecteurs/Groupes sous
Parametres avancés.
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Figure 3-9. (Recommandé) vRealize Operations sur site collectant les données depuis Azure
VMware Solution avec des collecteurs de données a distance
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Figure 3-10. vRealize Operations sur site collectant les données depuis Azure VMware
Solution sans collecteurs de données a distance
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Déploiement de vRealize Operations Manager sur Azure VMware Solution

Le déploiement de vRealize Operations Manager sur Azure VMware Solution n'est pas pris en
charge.

Installation de vRealize Operations Manager pour Google Cloud
VMware Engine

Vous pouvez utiliser votre vRealize Operations Manager sur site pour gérer et surveiller votre
infrastructure de cloud sur VMware Cloud en ajoutant simplement votre vCenter Server basé

sur VMware Cloud a vRealize Operations Manager. Vous pouvez étendre I'ensemble actuel des
processus de surveillance, de dépannage, d'optimisation et de correction de vRealize Operations
Manager sur VMware Cloud. Il vous fournit une vue hybride de votre environnement.

Conditions préalables

= Un VPN ou une connexion directe pour configurer I'acces bidirectionnel entre les noceuds et les
collecteurs distants de vRealize Operations Manager sur site et VMware Cloud.

m  Redimensionnez le cluster vRealize Operations Manager existant avant d'ajouter les nouveaux
sites SDDC VMware Cloud. Pour obtenir le dimensionnement approprié, reportez-vous a la
section Dimensionneur en ligne vRealize Operations Manager.

Limitations connues

m  Google gere la conformité des hdtes Google Cloud VMware Engine. Ignorez les alertes de
conformité pour les hétes Google Cloud VMware Engine.
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m  Les machines virtuelles de gestion ne sont pas visibles par les utilisateurs finaux. Par
conséquent, leur utilisation du CPU et de la mémoire n'est pas incluse dans |'utilisation des
hotes, des clusters et des objets de niveau supérieur. Par conséquent, I'utilisation des hoétes et
des clusters peut apparaitre inférieure a celle attendue et la capacité restante peut apparaitre
supérieure a celle attendue.

m Le calcul du colt n'est pas pris en charge sur Google Cloud VMware Engine. Ignorez toutes les
mesures de cout.

m  L'utilisateur final sur I'instance de vCenter Server sur Google Cloud VMware Engine dispose
de privileges limités. La collecte de mémoire d'invité a I'aide de VMware Tools n'est pas prise
en charge avec les machines virtuelles. Les utilisations de mémoire actives et consommeées
continuent a fonctionner dans ce cas.

m Vous ne pouvez pas vous connecter a vRealize Operations Manager a l'aide des informations
d'identification de vCenter Server sur Google Cloud VMware Engine.

m  L'instance de vCenter Server sur Google Cloud VMware Engine ne prend pas en charge le
plug-in vRealize Operations Manager.

m  L'optimisation de la charge de travail, y compris pDRS et I'intention d'activité basée sur I'hbte,
n'est pas prise en charge, car |'utilisateur final ne dispose pas des privileges respectifs pour
gérer les configurations de cluster.

m  Les VM de gestion sont masquées aux utilisateurs finaux, alors que les VMDK respectifs ne
le sont pas. Par conséquent, vRealize Operations Manager considere les VMDK de gestion
comme inactifs et devant étre ignorés.

Utilisation de vRealize Operations Manager sur site pour Google Cloud VMware
Engine

Etendez les capacités de surveillance de votre vRealize Operations Manager sur site pour surveiller
le VMware Cloud vCenter Server en connectant le VMware Cloud vCenter Server en tant que

point de terminaison dans vRealize Operations Manager. Créez une instance d'adaptateur pour
vCenter Server et VMware VSAN afin de collecter les données de VMware Cloud et les mettre
dans vRealize Operations Manager. Vous pouvez vous connecter directement a vCenter Server

ou utiliser un collecteur distant qui peut étre déployé a l'intérieur d'un SDDC VMware Cloud pour
Vous assurer que les données peuvent étre compressées et chiffrées.

Note Sila latence réseau entre le nceud principal vRealize Operations Manager et VMware
Cloud est supérieure a 5 millisecondes, vous devez déployer des collecteurs distants dans VMware
Cloud.
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Procédure

Déployez les collecteurs distants vRealize Operations Manager dans VMware Cloud ; reportez-
vous a la section Créer un collecteur distant.

Note Déployez I'OVF au niveau du centre de données SDDC et sélectionnez les Pools de
ressources de calcul et validez votre déploiement. Vous pouvez uniqguement sélectionner la
bangue de données de la charge de travail pour le stockage lors du déploiement de I'OVF
dans VMware Cloud.

Comme VMware Cloud est défini sur un réseau isolé, les collecteurs distants ne peuvent pas
afficher le nceud principal ni se connecter a celui-ci. Pour collecter des données, vous devez
configurer I'acceés bidirectionnel entre le noeud principal vRealize Operations Manager et le
collecteur distant que vous avez créé. Pour ce faire, vous pouvez utiliser un VPN ou créer une
connexion directe sans NAT.

Ajoutez et configurez une instance d'adaptateur dans le cluster vRealize Operations
Manager dans VMware Cloud. Pour configurer un adaptateur vCenter, reportez-vous a la
section Configurer une instance de I'adaptateur vCenter dans vRealize Operations Manager.
Pour configurer un adaptateur vSAN, reportez-vous a la section Configurer une instance
d'adaptateur vSAN.

Note Assurez-vous que le collecteur distant est attribué a I'instance de I'adaptateur et
gue la collecte de données se produit via les collecteurs distants que vous avez configurés.
Sélectionnez les collecteurs distants récemment déployés pour Collecteurs/Groupes sous
Parameétres avancés.
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Figure 3-11. (Recommandé) vRealize Operations sur site collectant des données
a partir de Google Cloud VMware Engine avec des collecteurs de données a

distance
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Figure 3-12. vRealize Operations sur site collectant les données depuis Google Cloud VMware
Engine sans collecteurs de données a distance
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Déploiement de vRealize Operations Manager sur Google Cloud VMware Engine

Le déploiement de vRealize Operations Manager sur Google Cloud VMware Engine n'est pas pris
en charge.

Redimensionner votre cluster en ajoutant des noceuds

Vous pouvez déployer et configurer des nceuds supplémentaires afin que vRealize Operations
Manager puisse prendre en charge des environnements plus importants.
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Figure 3-13. Workflow - Redimensionner votre cluster
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. Configurer la solution vCenter intégrée
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Surveillez votre environnement

Collecte de données supplémentaires par I'ajout d'un nceud de
collecteur distant vRealize Operations Manager

Déployez et configurez des noeuds de collecteur distants afin que vRealize Operations Manager
puisse les ajouter a son inventaire d'objets a surveiller sans augmenter la charge de traitement
pour les analyses vRealize Operations Manager.

Exécuter I'assistant d'installation pour créer un noeud de collecteur distant

Dans les environnements vRealize Operations Manager distribués, les noeuds de collecteurs
distants augmentent I'inventaire des objets que vous pouvez surveiller sans augmenter la charge
sur vRealize Operations Manager en matiere de stockage de données, de traitement ou d'analyse.

Conditions préalables
m  Créez des nceuds en déployant la vVApp vRealize Operations Manager.
Pendant le déploiement vApp, sélectionnez une option de taille pour le collecteur distant.

m  Vérifiez que les éventuelles instances d'adaptateur distant s'exécutent sur le collecteur distant
approprié. Si vous avez une seule instance d'adaptateur, sélectionnez Groupe de collecteurs
par défaut.

m Créez et configurez le nceud principal.

m  Notez le nom de domaine complet (FQDN) ou une adresse IP du noceud principal.
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m  Vérifiez qu'un collecteur distant a déja été ajouté avant d'en ajouter un autre.
Note Ajoutés en paralléle, les collecteurs distants peuvent entrainer une panne du cluster.

Procédure

1 Dans un navigateur Web, accédez au nom ou a l'adresse IP de I'OVF déployé qui deviendra le
noeud de collecteur distant.

L'assistant de configuration s'affiche. Vous n'avez pas besoin de vous connecter a vRealize
Operations Manager.

2 Cliquez sur Etendre une installation existante.

3 Cliquez sur Suivant.

4 Entrez un nom pour le nceud, par exemple, Distant-1.

5 Dans le menu déroulant Type de nceud, sélectionnez Collecteur distant.

6 Entrezl'adresse IP ou le nom de domaine complet du noeud maitre et cliquez sur Valider.
7 Sélectionnez Accepter ce certificat, puis cliquez sur Suivant.

Localisez le certificat dans le nceud principal et vérifiez son empreinte numérique, le cas
échéant.

8 Vérifiez le nom d'utilisateur de I'administrateur vRealize Operations Manager, admin.
9 Saisissez le mot de passe d'administrateur de vRealize Operations Manager.

Plutét que d'entrer un mot de passe, vous pouvez également saisir une phrase secrete qui
vous a été fournie par I'administrateur vRealize Operations Manager.

10 Cliquez sur Suivant, puis cliqguez sur Terminer.

L'interface d'administration apparait et vRealize Operations Manager met quelques minutes a
terminer I'ajout du nceud de collecteur distant.

Etape suivante
Apres la création d'un nceud de collecteur distant, vous disposez des options suivantes.
= Nouveaux clusters non démarrés :

m  Créer et ajouter des nceuds de données.

m  Créer et ajouter plus de nceuds de collecteur distant.

m  Créer un noeud de réplica principal haute disponibilité.

m  Cliquez sur Démarrer vRealize Operations Manager pour démarrer le cluster et
connectez-vous pour terminer la configuration du produit.

Le démarrage du cluster peut prendre de 10 a 30 minutes, selon la taille de votre cluster et
de vos nceuds. N'apportez aucune modification et n'effectuez aucune action sur les noceuds
de cluster lors du démarrage du cluster.
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m  Clusters établis, en cours d'exécution :
m  Créer et ajouter des nceuds de données.
m  Créer et ajouter plus de nceuds de collecteur distant.

m  Créer un nceud de réplica principal haute disponibilité, ce qui nécessite un redémarrage
du cluster.

Ajout de la fonction High Availability a vRealize Operations Manager
Vous pouvez dédier un nceud de cluster vRealize Operations Manager a utiliser comme noeud de
réplica pour le nceud principal vRealize Operations Manager.

Exécuter I'assistant d'installation pour ajouter un nceud de réplica principal

Pour activer la haute disponibilité (HA) d'un cluster vRealize Operations Manager, choisissez I'un
des nceuds de données a convertir en réplica du noeud principal.

Note Sile cluster est en cours d'exécution, I'activation de la haute disponibilité le redémarre.

Vous pouvez ajouter la haute disponibilité au cluster vRealize Operations Manager lors de
I'installation ou une fois que vRealize Operations Manager est opérationnel. L'ajout de la haute
disponibilité lors de I'installation est moins intrusive car le cluster n'a pas encore démarré.

Conditions préalables

m  Créez des nceuds en déployant la VApp vRealize Operations Manager.
m  Créez et configurez le nceud principal.

m  Créez et configurez un nceud de données avec une adresse |P statique.

m Notez le nom de domaine complet (FQDN) ou I'adresse IP du noceud principal.

Procédure

1 Dans un navigateur Web, accédez a l'interface d'administration du nceud maitre.
https://nom-ou-adresse-ip-neud-maitre/admin

2 Entrezle nom d'utilisateur de I'administrateur vRealize Operations Manager, admin.

3 Entrez le mot de passe d'administrateur vRealize Operations Manager et cliquez sur
Connexion.

4 Sous Haute disponibilité, cliquez sur Activer.
5 Sélectionnez un nceud de données qui servira de réplica pour le nceud principal.
6 Sélectionnez I'option Activer la Haute disponibilité pour ce cluster et cliquez sur OK.

Si le cluster était en ligne, I'interface d'administration affiche la progression des opérations a
mesure que vVRealize Operations Manager configure, synchronise et rééquilibre le cluster pour
la haute disponibilité.
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7 Sile nceud principal et le nceud de réplica sont hors ligne, et que, pour une raison
guelconque, le nceud principal reste hors ligne tandis que le nceud de réplica est remis en
lighe, le nceud de réplica ne peut pas prendre le réle de nceud principal. Mettez I'ensemble
du cluster hors ligne, y compris les nceuds de données, puis connectez-vous a la ligne de
commande du nceud de réplica en tant gqu'utilisateur racine.

8 Ouvrez SALIVE BASE/persistence/persistence.properties dans un éditeur de texte.

9 Localisez et définissez les propriétés suivantes :

db.role=MASTER
db.driver=/data/vcops/xdb/vcops.bootstrap

10 Enregistrez et fermez persistence.properties.

11 Dans l'interface d'administration, faites passer le noeud de réplica en ligne, vérifiez qu'il
devient le nceud principal, puis mettez les nceuds de cluster restants en ligne.

Etape suivante
Apres la création d'un nceud de réplica principal, vous disposez des options suivantes.
= Nouveaux clusters non démarrés :

m  Créer et ajouter des nceuds de données.

m  Créer et ajouter des noceuds de collecteur distant.

m  Cliquez sur Démarrer vRealize Operations Manager pour démarrer le cluster et
connectez-vous pour terminer la configuration du produit.

Le démarrage du cluster peut prendre de 10 a 30 minutes, selon la taille de votre cluster et
de vos nceuds. N'apportez aucune modification et n'effectuez aucune action sur les noceuds
de cluster lors du démarrage du cluster.

m  Clusters établis, en cours d'exécution :
m  Créer et ajouter des nceuds de données.

m  Créer et ajouter des noceuds de collecteur distant.

Ajouter la disponibilité continue

La disponibilité continue empéche la perte de données en cas de panne d'un ou de plusieurs
noeuds. Ce mode nécessite un noeud témoin, un noeud principal et un nceud de données répartis
sur deux domaines de pannes. Le noceud témoin se trouve en dehors des domaines de pannes.
Par défaut, le nceud principal est attribué au domaine de pannes 1. Le nceud de données devient
le nceud de réplica et est attribué au domaine de pannes 2. Le nceud principal et le nceud

de réplica créent une paire. Le nombre de nceuds de données incluant le nceud principal doit
toujours étre un nombre pair ne dépassant pas 16. Chague nceud de données ajouté au domaine
de pannes 1 doit avoir une paire dans le domaine de pannes 2 pour conserver et répliquer les
données ajoutées a son homologue.
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Activer la disponibilité continue dans vRealize Operations Manager
Vous pouvez activer la disponibilité continue (CA) pour vRealize Operations Manager afin de

protéger vos données en cas de panne d'un ou plusieurs noceuds.

Note Sile cluster est en cours d'exécution, I'activation de la disponibilité continue entraine son
redémarrage.

Vous pouvez activer la disponibilité continue dans le cluster vRealize Operations Manager lors
de l'installation ou une fois que vRealize Operations Manager est opérationnel. L'ajout de la
disponibilité continue lors de I'installation est moins intrusive car le cluster n'a pas encore
démarré.

Conditions préalables

m  Créez des nceuds en déployant la VApp vRealize Operations Manager.
m  Créez et configurez le nceud principal.

m  Créez et configurez le nceud témoin.

Note Lors du déploiement d'un fichier OVA, vous pouvez sélectionner la configuration de
CPU/RAM recommandée pour le noeud témoin.

m  Créez et configurez un nceud de données avec une adresse |P statique.

= Notez le nom de domaine complet (FQDN) ou I'adresse IP du noeud principal.

Procédure

1 Dans un navigateur Web, accédez a l'interface d'administration du nceud maitre.
https://nom-ou-adresse-ip-neud-maitre/admin

2 Entrezle nom d'utilisateur de I'administrateur vRealize Operations Manager, admin.

3 Entrez le mot de passe d'administrateur vRealize Operations Manager et cliquez sur
Connexion.

4 Sous Disponibilité continue, cliquez sur Activer CA.
L'Assistant Disponibilité continue s'ouvre. Le nceud témoin existe en dehors des domaines de

pannes. Le nceud principal est déja attribué au domaine de pannes 1.

Note Vous pouvez entrer des noms pour tous les domaines de pannes au cours de
I'installation. Vous pouvez également modifier les noms des domaines de pannes apres
I'activation de la disponibilité continue.
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5 Pour créer une paire avec le nceud principal, faites glisser les noeuds de données vers le
domaine de pannes 2.

Note Vous pouvez ajouter un maximum de 16 nceuds de données, y compris le noeud
principal, et les diviser entre les domaines de pannes pour créer huit paires. Vous pouvez
également ajouter des nceuds de collecteur distant en dehors des domaines de pannes, si
nécessaire.

6 Cliguez sur OK.

Maintenance du nceud et du cluster vRealize Operations Manager

La maintenance du nceud et du cluster vous permet de garantir le bon fonctionnement de votre
vRealize Operations Manager. Elle implique des activités telles que le changement de I'état en
ligne ou hors ligne du cluster, des domaines de pannes ou des nceuds individuels, I'activation ou
la désactivation de la haute disponibilité (HA) ou de la disponibilité continue (CA), I'examen des
statistiques relatives aux adaptateurs installés et le rééquilibrage de la charge de travail pour de
meilleures performances.

La plupart des opérations de maintenance du noceud et du cluster de vRealize Operations
Manager sont effectuées via la page Gestion des clusters de l'interface produit, ou la page

Etat et dépannage du cluster de l'interface d'administration. L'interface d'administration fournit
davantage d'options que l'interface produit.
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Tableau 3-3. Procédures de maintenance du noeud et du cluster

Procédure

Modifier I'état du cluster

Activer ou désactiver la haute
disponibilité

VMware, Inc.

Interface

Administration/Produit

Administration

Description

Vous pouvez remplacer |'état d'un noeud par en
ligne ou hors ligne.

Dans un cluster haute disponibilité (HA), le fait de
mettre le principal ou le réplica hors ligne oblige
VRealize Operations Manager a s'exécuter a partir
du nceud restant et entraine une dégradation de
|'état HA.

Dans le cluster de disponibilité continue (CA), la
mise hors ligne du principal ou du réplica entraine
I'exécution de vRealize Operations Manager dans
un état dégradé.

Note Vous ne pouvez pas convertir un cluster
haute disponibilité (HA) en cluster de disponibilité
continue, et inversement. Vous devez d'abord
désactiver la disponibilité du cluster, de sorte que
celui-ci devienne un cluster standard, puis activer
la haute disponibilité ou la disponibilité continue
selon vos besoins.

Toute action manuelle ou systeme qui redémarre
le cluster met en ligne tous les nceuds vRealize
Operations Manager, y compris ceux que vous
aviez mis hors ligne.

Si vous mettez hors ligne un nceud de données
faisant partie d'un cluster multi-noceud, puis
remettez en ligne ce méme noeud, I'adaptateur
End Point Operations Management n'est pas
automatiquement remis en ligne. Pour mettre
I'adaptateur End Point Operations Management
en ligne, sélectionnez I'adaptateur End Point
Operations Management dans l'inventaire et
cliquez sur I'icbne Démarrer le collecteur.

L'activation de la haute disponibilité nécessite

que le cluster dispose d'au moins un noceud de
données et que les nceuds soient tous en ligne
ou hors ligne. Vous ne pouvez pas utiliser des

noeuds de collecteur distant.

Pour activer la haute disponibilité, reportez-vous
a Ajout de la fonction High Availability a vRealize
Operations Manager.

La désactivation de la haute disponibilité
redémarre le cluster vRealize Operations
Manager.

Une fois que vous avez désactivé la haute
disponibilité, le nceud de réplique dans vRealize
Operations Manager, est reconverti en nceud de
données et redémarre le cluster.
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Tableau 3-3. Procédures de maintenance du nceud et du cluster (suite)

Procédure

Activer ou désactiver la
disponibilité continue

Ajouter des noceuds

Remplacer les nceuds
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Interface

Administration

Administration

Administration

Description

L'activation de la disponibilité continue nécessite
que le cluster dispose d'au moins un nceud
témoin et de deux nceuds de données, et que les
nceuds soient tous en ligne ou hors ligne. Vous
ne pouvez pas utiliser des noeuds de collecteur
distant.

Pour activer la disponibilité continue, reportez-
vous a Ajouter la disponibilité continue.

La désactivation de la disponibilité continue
redémarre le cluster vRealize Operations
Manager.

Lorsgue vous désactivez la disponibilité continue,
vous pouvez choisir de conserver tous vos nceuds
ou de supprimer I'un des domaines de pannes.

m  Cliquez sur Désactiver simplement en
conservant tous les nceuds, pour conserver
tous les nceuds lorsque vous désactivez la
disponibilité continue.

Note Vous ne pouvez pas désactiver la
disponibilité continue si I'un de vos nceuds est
défectueux. Si vous souhaitez préserver tous
VOS nhoeuds, vous devez corriger ou remplacer
le nceud défectueux avant de continuer.

m  Cliquez sur Supprimer un domaine de
pannes, puis sélectionnez le domaine de
pannes a conserver. L'autre domaine de
pannes et le nceud témoin sont supprimeés.

Une fois la disponibilité continue désactivée,

le nceud de réplica dans vRealize Operations

Manager est reconverti en nceud de données et

redémarre le cluster.

Vous pouvez ajouter un ou plusieurs nceuds a
votre cluster.

Dans un environnement compatible FIPS, les
nouveaux noceuds doivent étre conformes a

la norme FIPS. Dans un environnement non
compatible FIPS, le mode FIPS doit étre désactivé
pour les nouveaux noceuds.

L'activation de la disponibilité continue nécessite
un nceud témoin et un nombre pair de nceuds
de données, le nceud principal compris. Par
exemple, le cluster doit avoir 2, 4, 6, 8,10, 12, 14
ou 16 nceuds.

Vous pouvez ajouter des noeuds et les remplacer
par un nceud déconnecté ou non fonctionnel dans
un cluster.
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Tableau 3-3. Procédures de maintenance du nceud et du cluster (suite)

Procédure Interface Description

Générer une phrase secréte Administration Vous pouvez générer une phrase secrete a
utiliser a la place des informations d'identification
de I'administrateur pour ajouter un nceud a ce
cluster.

La phrase secrete n'est valable que pour une
seule utilisation.

Supprimer un nceud Administration Lorsque vous supprimez un nceud, les données
collectées par ce nceud sont perdues a moins
que le mode Haute disponibilité ne soit activé. Ce
mode protege le systeme de toute suppression
ou perte de noceud.

Vous ne devez pas ré-ajouter des nceuds a
VvRealize Operations Manager que vous avez déja
supprimés. Si votre environnement nécessite plus
de nceuds, ajoutez plutét de nouveaux nceuds.

Lorsque vous effectuez les procédures de
maintenance et de migration, vous devez mettre
le nceud hors ligne, et non le supprimer.

Configurer NTP Produit Les nceuds d'un cluster vRealize Operations
Manager se synchronisent sur I'heure du noceud
principal ou en se synchronisant sur une source
NTP (Network Time Protocol) externe.

Rééquilibrer le cluster Produit Vous pouvez rééquilibrer I'adaptateur, le disque,
la mémoire ou la charge du réseau sur les nceuds
du cluster vRealize Operations Manager afin
d'augmenter I'efficacité de votre environnement.

Gestion des clusters

vRealize Operations inclut une page centrale dans laquelle vous pouvez surveiller et gérer les
noeuds de votre cluster vRealize Operations, ainsi que les adaptateurs qui sont installés sur les
noeuds.

Fonctionnement de la gestion des clusters

La gestion des clusters vous permet d'afficher et de modifier I'état en ligne ou hors connexion
du cluster vRealize Operations global ou des nceuds individuels. En outre, vous pouvez activer
ou désactiver High Availability (HA) et afficher des statistiques relatives aux adaptateurs qui sont
installés sur les noeuds.

Ou trouver la gestion des clusters

Dans le volet de gauche, sélectionnez Administration > Gestion des clusters.

Options de Gestion des clusters

Les options incluent les fonctionnalités de surveillance et de gestion au niveau des clusters.
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Tableau 3-4. Détails du statut de l'installation initiale

Option

Statut du cluster

Haute disponibilité

Disponibilité continue

Description

Affiche I'état en ligne, hors connexion ou inconnu du
cluster vRealize Operations.

Une fois I'autorité de certification activée, elle affiche I'état
des deux domaines de pannes.

Indique si HA est activé, désactivé ou dégradé.

Indique si CA est activé, désactivé ou dégradé.

VvRealize Operations fournit des informations de niveau noeud, ainsi qu'une barre d'outils pour

mettre les nceuds en ligne ou hors connexion.

Tableau 3-5. Noeuds du cluster vRealize Operations

Option

Nom du nceud

Adresse du noceud

Réle du cluster

Domaine de pannes

Paire de nceuds

Etat

Statut

Objets en cours

Objets collectés

Mesures en cours
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Description

Nom de machine du noceud.

Le nceud auquel vous étes connecté affiche un point en
regard du nom.

Adresse IP (Internet protocol) du nceud. Les noeuds
principaux et de réplica nécessitent des adresses |P
statiques. Les noeuds de données peuvent utiliser un
DHCP ou une adresse IP statique.

Type de nceud vRealize Operations : principal, données,
de réplica ou collecteur distant.

Affiche le domaine de pannes auquel un nceud est associé
dans un cluster avec autorité de certification.

Note Cette colonne apparait seulement si CA est activé.

Affiche la paire a laquelle le nceud appartient. Par
exemple, dans CA, les nceuds sont ajoutés par paires. S'il
y a quatre nceuds, la colonne indique si le nceud fait partie
de la paire numéro une ou deux.

Note Cette colonne apparait seulement si CA est activé.

Exécution, Non exécuté, Mise en ligne, Mise hors ligne,
Inaccessible, Echec, Erreur

En ligne, hors ligne, inconnu ou autre état du nceud.

Nombre total d'objets de I'environnement que le noeud
surveille actuellement.

Nombre total d'objets de I'environnement que le nceud a
collectés.

Nombre total de mesures que le noeud a détectées depuis
son ajout au cluster.
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Tableau 3-5. Noeuds du cluster vRealize Operations (suite)

Option

Mesures collectées

Version

Description

Nombre total de mesures que le noeud a collectées depuis
son ajout au cluster.

Affiche la version du logiciel vRealize Operations et le
numeéro de build installé sur le nceud.

En outre, il y a des statistiques d'adaptateur pour le noeud sélectionné.

Tableau 3-6. Adaptateurs sur serveur

Option

Nom

Statut

Objets collectés

Mesures collectées

Heure de la derniére collecte

Ajouté le

Dépannage

Dépannage des probléemes de cluster

Description

Nom que ['utilisateur procédant a I'installation a donné a
I'adaptateur.

Indication précisant si I'adaptateur collecte ou non des
données.

Nombre total d'objets de I'environnement que
I'adaptateur surveille actuellement.

Nombre total de mesures que I'adaptateur a collectées
depuis son installation sur le nceud.

Date et heure de la collecte de données la plus récente par
|'adaptateur.

Date et heure auxquelles I'adaptateur a été installé sur le
noeud.

Un cluster vRealize Operations Manager multi-nceud ne se comporte pas comme prévu.

Probléme

Un cluster vRealize Operations Manager multi-nosud ne se comporte pas comme prévu en
raison de problémes généraux dans le cluster ou de potentiels problémes de pare-feu.

Les problemes peuvent se produire pour plusieurs raisons :

m |l se peut que vous ne puissiez pas installer ou désinstaller les modules de gestion.

m  Le nceud s'affiche comme étant hors ligne dans l'interface utilisateur, méme s'il est en

lighe.
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m  Vous risquez de rencontrer des problémes avec les nouveaux noceuds joignant le cluster.

Solution

Connectez-vous a chaque noceud vRealize Operations Manager dans le cluster et exécutez le script
suivant : $VMWARE PYTHON 3 BIN /usr/lib/vmware-casa/bin/Netcheck.py

Sur chaque nceud, une liste de tentatives de connexion s'affiche. Si un nceud ne peut pas se
connecter au port requis, il est signalé dans la liste. Les ports qui ne se connectent pas doivent
étre examinés.

Note Un seul port est requis dans la plage de 10002-10010 et 20002-20010.

Considérations post-installation de vRealize Operations
Manager

Une fois vRealize Operations Manager installé, certaines taches post-installation peuvent
nécessiter votre attention.

A propos de I'ouverture d'une session dans vRealize Operations
Manager

Pour ouvrir une session dans vRealize Operations Manager, vous devez pointer un navigateur
Web vers le nom de domaine complet ou I'adresse IP d'un nceud du cluster vRealize Operations
Manager.

Lorsque vous ouvrez une session dans vRealize Operations Manager, gardez a |'esprit les
remarques suivantes.

m  Apres la configuration initiale, I'URL d'interface du produit est la suivante :
https://node-FQDN-or-IP-address

m  Avant la configuration initiale, 'URL du produit ouvre plutét I'interface d'administration.

m  Aprés la configuration initiale, I'URL d'administration est la suivante :
https://node-FQDN-or-1P-address/admin

m  Le nom du compte de I'administrateur est admin. Le nom du compte ne peut pas étre modifié.

m  Le compte d'administrateur (admin) est différent du compte d'utilisateur racine (root) utilisé
pour se connecter a la console, et il n'a pas besoin d'avoir le méme mot de passe.

m  Lorsque vous avez ouvert une session dans l'interface d'administration, évitez d'arréter le
noeud dans lequel vous avez ouvert une session ou de le mettre hors ligne. Sinon, l'interface
se ferme.

m  Le nombre d'ouvertures de sessions simultanées avant de provoquer une diminution des
performances dépend de facteurs tels que le nombre de noeuds contenus dans le cluster
d'analyse, la taille de ces nceuds, et la charge que chague session utilisateur exige du systéme.
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Les utilisateurs les plus exigeants pourraient s'engager dans des activités d'administration
importantes, accéder simultanément a différents tableaux de bord, déclencher des taches de
gestion de cluster, etc. Les utilisateurs plus Iégers sont plus courants et n'accedent souvent
gu'a un ou deux tableaux de bord.

La feuille de calcul de dimensionnement de votre version de vRealize Operations Manager
contient de plus amples détails concernant la mise en ceuvre d'ouvertures de sessions
simultanées. Voir I'article 2093783 de la base de connaissances.

m VOus ne pouvez pas vous connecter a une interface vRealize Operations Manager avec des
comptes d'utilisateurs qui sont internes a vRealize Operations Manager, comme le compte
d'administrateur de maintenance.

m  Vous ne pouvez pas ouvrir l'interface du produit a partir d'un nceud de collecteur distant, mais
vous pouvez ouvrir l'interface d'administration.

m  Pour connaitre les navigateurs Web pris en charge, reportez-vous aux Notes de mise a jour de
VRealize Operations Manager correspondant a votre version.

Apres votre connexion

Aprés vous étre connecté a vRealize Operations Manager a partir d'un navigateur Web, la page de
démarrage rapide s'affiche. Vous pouvez définir n'importe quel tableau de bord en tant que page
d'accueil au lieu de la page de démarrage rapide. Cliquez sur le menu Actions dans un tableau

de bord gue vous souhaitez définir comme page de lancement, puis sélectionnez Définir comme
page de lancement Accueil. Pour supprimer le tableau de bord défini comme page de lancement
Accueil, cliguez sur le menu Actions du tableau de bord approprié et sélectionnez Réinitialiser
depuis la page de lancement Accueil.

La page de démarrage rapide fournit une vue d'ensemble des principales sections de vRealize
Operations Manager.

Page de démarrage rapide avant la configuration des comptes cloud

Lorsque vous vous connectez a vRealize Operations Manager et qu'aucun compte cloud n'est
configuré, la page de démarrage rapide affiche des visites guidées dans les sections Optimiser
les performances, Optimiser les capacités, Dépannage et Gérer la configuration. Visionnez ces
visites guidées pour comprendre comment le produit fonctionne. Si votre compte d'utilisateur
ne dispose pas de droits d'administration, la page de démarrage rapide vous invite a contacter
['administrateur pour configurer les comptes cloud.

Si vous vous étes connecté a I'aide d'un compte administratif, vous devez définir la devise sur

la page Parameétres globaux. Dans le menu, cliquez sur Administration, puis dans le volet de
gauche, cliquez sur Gestion > Parameétres globaux. Vous pouvez le faire a partir du message qui
s'affiche sur la page de démarrage rapide lorsque vous vous connectez pour la premiére fois.
Vous pouvez éventuellement fermer le message. Une fois la devise définie, vous ne pouvez pas
la modifier. En tant qu'administrateur, vous devez également configurer un compte cloud ou un
adaptateur avant de pouvoir commencer a utiliser vRealize Operations Manager. En attendant,
des liens vers des visites guidées relatives a vRealize Operations Manager s'affichent.
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Une nouvelle clé de licence est requise pour vRealize Operations Manager 7.0 et versions
ultérieures. Toutes les clés de licence, a I'exception de vSOM Enterprise Plus et de ses modules
complémentaires, sont rendues non valides. Le produit fonctionne en mode d'évaluation jusqu'a
ce qu'une nouvelle clé de licence valide, qui peut étre obtenue a partir du portail MyVMware,

soit installée. Une fois connecté, si le message « Vous utilisez une licence d'évaluation.
Veuillez envisager d'appligquer une nouvelle licence a la fin de la période
d'évaluation. » s'affiche dans la page de démarrage rapide, vous devez ajouter une nouvelle
licence avant la fin de la période d'évaluation de 60 jours dans la page Attribution de licence. Pour
ajouter une nouvelle licence, a partir du message, cliquez sur Actions , puis accédez a Attribution
de licence.

Note Sivous avez ajouté de nouvelles licences lors de la mise a niveau vers vRealize Operations
Manager 7.0, vous pouvez ignorer cette étape.

Une fois connecté, si un message s'affiche, par exemple « Les certificats internes de
vRealize Operations Manager expireront le dd/mm/yyyy. Installez un nouveau
certificat avant la date d'expiration. Pour plus d'informations, consultez
l'article KB 71018 » sur la page de démarrage rapide, vous devez mettre a niveau vos
certificats internes pour vRealize Operations Manager a l'aide du fichier PAK de renouvellement
de certificat a partir de I'interface de I'administrateur de vRealize Operations Manager. Pour plus
d'informations, voir I'article de la base de connaissances 71018.

Page de démarrage rapide apreés la configuration des comptes cloud
Lorsque vous vous connectez a vRealize Operations Manager aprés la configuration des comptes
cloud ou des instances d'adaptateur, et une fois la configuration initiale terminée, le démarrage
rapide affiche les sections suivantes.
Optimiser les performances
Affiche des liens vers |'optimisation de la charge de travail, le dimensionnement optimal, les
recommandations et I'historique d'optimisation.
Optimiser les capacités
Affiche des liens vers |'évaluation des capacités, la réclamation des ressources, les scénarios
de planification et I'évaluation des codts.
Dépannage
Affiche des liens vers I'Assistant de résolution des problémes, les alertes, les journaux et les

tableaux de bord.

Gérer la configuration
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Affiche des liens vers la page de conformité. Liens vers le tableau de bord qui affiche la
configuration de vos machines virtuelles.

Cliquez sur Afficher plus pour accéder aux sections suivantes :

Etendre la surveillance
Affiche des liens vers le site Web VMware suivant :
m  VMware SDDC Health Monitoring Solution

m  VRealize Operations Aggregator Management Pack 2.0

Découvrir et évaluer

Affiche des liens vers les sites Web suivants : Visite guidée de vRealize Operations, Evaluer
vRealize Suite, Apprentissage supplémentaire et Evaluer les exemples de tableaux de bord.

Exécuter les évaluations
Affiche des liens de raccourci vers les pages Evaluation de VMware vRealize Cloud
Management et Evaluation de I'optimisation de vSphere (obsoléte) dans vRealize Operations
Manager.

Sécuriser la console vRealize Operations Manager

Aprés avoir installé vRealize Operations Manager, sécurisez la console de chaque noeud dans le
cluster en vous connectant pour la premiere fois.

Procédure

1 Localisez la console de nceud dans vCenter ou a |'aide d'un acces direct. Dans vCenter, utilisez
Alt+F1 pour accéder a l'invite de connexion.

Pour des raisons de sécurité, vRealize Operations Manager les sessions de terminaux a
distance sont désactivées par défaut.

2 Connectez-vous en tant qu'utilisateur racine.

vRealize Operations Manager vous empéche d'accéder a l'invite de commandes tant que vous
n'avez pas créé un mot de passe racine.

3 Lorsqgue vous étes invité a créer un mot de passe, appuyez sur Entrée.
4 Lorsqgue vous étes invité a saisir I'ancien mot de passe, appuyez sur Entrée.

5 Lorsque vous étes invité a saisir le nouveau mot de passe, entrez le mot de passe racine que
vous voulez et notez-le pour référence ultérieure.

6 Entrez de nouveau le mot de passe racine.

7 Déconnectez-vous de la console.
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Connectez-vous a une session de console a distance de vRealize
Operations Manager

Dans le cadre de la gestion de la maintenance des nceuds de votre cluster vRealize Operations
Manager, vous devrez éventuellement vous connecter a un nceud vRealize Operations Manager au
moyen d'une console a distance.

Pour garantir la sécurité, I'ouverture de session a distance est désactivée dans vRealize
Operations Manager par défaut. Pour activer la connexion a distance, procédez comme suit.

Procédure

1 Connectez-vous a un systeme vCenter Server a l'aide d'un vSphere Web Client et sélectionnez
une instance de vCenter Server dans le navigateur de vSphere Web Client.

a ldentifiez la machine virtuelle dans la hiérarchie et cliquez sur Lancer la console.

Note Vous pouvez également utiliser vSphere Client pour lancer la console de noceud par
acces direct aprés avoir activé le service SSHD.

La console de machine virtuelle s'ouvre dans un nouvel onglet du navigateur Web.
2 Localisez la console de nceud et cliquez sur Lancer la console.

3 Dans vCenter, appuyez sur les touches Alt+F1 pour accéder a l'invite de connexion et
connectez-vous en tant qu'utilisateur racine. S'il s'agit de la premiére ouverture de
session, vous devez définir un mot de passe racine.

a Lorsqgue vous étes invité a créer un mot de passe, appuyez sur Entrée.
b Lorsque vous étes invité a saisir I'ancien mot de passe, appuyez sur Entrée.

¢ Lorsque vous étes invité a saisir le nouveau mot de passe, entrez le mot de passe racine
gue vous voulez et notez-le pour référence ultérieure.

d Entrez de nouveau le mot de passe racine.
4 Pour activer I'ouverture de session a distance, entrez la commande suivante :

service sshd start

A propos des nouvelles installations de vRealize Operations Manager

Une nouvelle installation de vRealize Operations Manager requiert que vous déployiez et
configuriez des nceuds. Vous ajoutez ensuite des solutions pour les types d'objets a surveiller
et a gérer.

Lorsque vous ajoutez des solutions, configurez-les dans le produit et ajoutez des stratégies de
surveillance qui collectent les types de données souhaités.
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Se connecter et poursuivre une nouvelle installation

Pour terminer une nouvelle installation de vRealize Operations Manager, connectez-vous et
exécutez un processus a usage unique pour enregistrer la licence du produit et configurer des
solutions pour les types d'objets que vous souhaitez surveiller.

Conditions préalables
m Créez le nouveau cluster de noceuds vRealize Operations Manager.

m  Vérifiez que le cluster possede suffisamment de capacité pour surveiller votre environnement.
Reportez-vous a Dimensionnement du cluster vRealize Operations Manager.

Procédure

1 Dans un navigateur Web, naviguez vers |'adresse |IP ou le nom de domaine complet du nceud
principal.

2 Saisissez le nom d'utilisateur admin et le mot de passe que vous avez défini lors de la
configuration du noceud principal, puis cliquez sur Connexion.

Comme il s'agit de votre premiere connexion, l'interface d'administration s'affiche.
3 Pour démarrer le cluster, cliguez sur Démarrer vRealize Operations Manager.
4 Cliquez sur Oui.

Le démarrage du cluster peut prendre de 10 a 30 minutes, en fonction de votre
environnement. N'apportez aucune modification et n'effectuez aucune action sur les noeuds
de cluster lors du démarrage du cluster.

5 Lorsque le cluster a fini de démarrer et que la page de connexion du produit s'affiche, entrez a
nouveau le nom d'utilisateur et le mot de passe d'administrateur, puis cliquez sur Connexion.

Un assistant d'octroi de licence a usage unique s'affiche.
6 Cliguez sur Suivant.
7 Lisez et acceptez le contrat de licence utilisateur final, puis cliquez sur Suivant.

8 Saisissez votre clé de produit ou sélectionnez I'option permettant d'exécuter vRealize
Operations Manager en mode d'évaluation.

Votre niveau de licence de produit détermine les solutions que vous pouvez installer pour
surveiller et gérer les objets.

m  Standard. vCenter uniquement
m  Advanced. vCenter ainsi que d'autres solutions d'infrastructure

m  Enterprise. Toutes les solutions
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10

1

12

vRealize Operations Manager ne met pas sous licence les objets gérés de la méme facon que
vSphere. Par conséquent, aucun nombre d'objets n'est affiché lorsque le produit est mis sous
licence.

Note Lorsque vous passez a I'édition Standard, les fonctionnalités des éditions Advanced et
Enterprise ne sont plus disponibles. Une fois la transition effectuée, supprimez tout le contenu
gue vous avez créé dans les autres versions afin de respecter le CLUF et vérifiez la clé de
licence qui prend en charge les fonctionnalités des éditions Advanced et Enterprise.

Si vous avez entré une clé de produit, cliquez sur Valider la clé de licence.
Cliquez sur Suivant.

Sélectionnez si vous souhaitez ou non renvoyer les statistiques d'utilisation a VMware, et
cliquez sur Suivant.

Cliquez sur Terminer.

L'assistant a usage unique se termine et I'interface de vRealize Operations Manager s'affiche.

Etape suivante

Utilisez I'interface vRealize Operations Manager pour configurer les solutions incluses avec le
produit.

Utilisez I'interface vRealize Operations Manager pour ajouter d'autres solutions.

Utilisez I'interface de vRealize Operations Manager pour ajouter des stratégies de surveillance.

Mise a niveau, sauvegarde et restauration

Vous pouvez mettre a jour vos déploiements vRealize Operations Manager existants vers une
nouvelle version.

Lorsque vous effectuez une mise a jour logicielle, vous devez vérifier que vous utilisez le fichier
PAK approprié pour votre cluster. Il est recommandé de prendre un snapshot du cluster avant de
mettre a jour le logiciel, mais vous devez vous souvenir de supprimer le snapshot une fois la mise a
jour terminée.

Si vous avez personnalisé le contenu que fournit vRealize Operations Manager (alertes,
symptémes, recommandations et stratégies) et que vous souhaitez installer des mises a jour

du contenu, clonez ce contenu avant d'effectuer la mise a jour. Ainsi, vous pouvez restaurer le
contenu prédéfini lorsque vous installez la mise a jour logicielle. Cette mise a jour peut fournir le
nouveau contenu sans écraser le contenu personnalisé.

Obtenir le fichier PAK de mise a jour logicielle

Chaque type de mise a jour du cluster nécessite un fichier PAK spécifique. Vérifiez que vous
utilisez le fichier approprié.
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Télécharger les fichiers PAK appropriés

Pour mettre a jour votre environnement vRealize Operations Manager, vous devez télécharger le
fichier PAK approprié pour les clusters que vous souhaitez mettre a niveau. Si des modifications
sont requises, vous pouvez mettre a jour manuellement le fichier d'hotes apres avoir terminé la
mise a jour logicielle.

Pour télécharger le fichier PAK pour vRealize Operations Manager, accédez a la page Télécharger
VMware vRealize Operations.

Créer un snapshot dans le cadre d'une mise a jour

Il est recommandé de créer un snapshot de chaque noeud d'un cluster avant de mettre a jour un
cluster vRealize Operations Manager. Une fois la mise a jour terminée, vous devez supprimer le
snapshot pour éviter une dégradation des performances.

Pour plus d'informations sur les snapshots, consultez la documentation vSphere Virtual Machine
Administration.

Procédure

1 Connectez-vous a l'interface Administrateur vRealize Operations Manager a l'adresse https://

<master-node-FQDN-or-IP-address>/admin.
2 Cliquez sur Mettre hors connexion dans le statut du cluster.
3 Lorsqgue tous les nceuds sont déconnectés, ouvrez le client vSphere.

4 Cliquez a I'aide du bouton droit de la souris sur une machine virtuelle vRealize Operations
Manager.

5 Cliguez sur Snapshot, puis sur Prendre un snapshot.
a Nom du snapshot. Utilisez un nom significatif tel que « Préalable a la mise a jour ».
b Décochez la case Prendre un snapshot de la mémoire de la machine virtuelle.

c Décochez la case Activer la mise en suspens du systéme de fichiers invité (VMware Tools
doit étre installé).

d Cliquez sur OK.

6 Répétez ces étapes pour chaque nceud du cluster.

Etape suivante

Démarrez le processus de mise a jour comme décrit dans Installer une mise a jour logicielle.

Comment préserver un contenu personnalisé

Lors de la mise a niveau de vRealize Operations Manager, il est important de mettre a niveau

les versions actuelles des types de contenu qui vous permettent d'indiquer et de surveiller les
objets de votre environnement. Une fois les recommandations, les définitions de symptdmes et les
définitions d'alertes mises a niveau, vous pouvez indiquer les différents états des objets de votre
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environnement et identifier un plus large éventail de types de probleme. Une fois les vues mises
a niveau, vous pouvez créer des tableaux de bord et des rapports afin d'identifier et de signaler
facilement les problémes au sein de votre environnement.

Vous devrez peut-étre effectuer certaines étapes avant de mettre a niveau les définitions d'alertes,
les définitions de symptémes, les recommandations et les vues au sein de votre environnement
VvRealize Operations Manager.

= Sivous avez personnalisé I'une des définitions d'alertes, définitions de symptémes,
recommandations ou vues fournies avec les précédentes versions de vRealize Operations
Manager, et que vous souhaitez conserver ces versions personnalisées, effectuez les étapes
décrites dans cette procédure.

m  Sivous n'avez personnalisé aucune des définitions d'alertes, définitions de symptémes,
recommandations ou vues fournies avec les précédentes versions de vRealize Operations
Manager, inutile de commencer par les sauvegarder. Vous pouvez, en revanche, démarrer la
mise a niveau, puis pendant cette mise a niveau, cochez la case Réinitialiser le contenu initial.

Conditions préalables

Vous devez avoir au préalable personnalisé les versions de vos définitions d'alertes, définitions de
symptdémes, recommandations ou vues.

Procédure

1 Avant de débuter la mise a niveau de vRealize Operations Manager, sauvegardez les
modifications apportées aux définitions d'alertes, définitions de symptémes, recommandations
et vues en les clonant.

2 Lancez la mise a niveau de vRealize Operations Manager.

3 Lors de la mise a niveau, cochez la case Réinitialiser le contenu initial.

Résultats

Une fois la mise a niveau effectuée, vos versions personnalisées des définitions d'alertes,
définitions de symptémes, recommandations et vues sont préserveées, et vous disposez des
versions actuelles, qui ont été installées lors de la mise a niveau.

Etape suivante

Passez en revue les modifications apportées aux définitions d'alertes, définitions de symptdémes,
recommandations et vues mises a niveau. Déterminez ensuite si les versions précédemment
modifiées doivent étre conservées ou si les versions mises a niveau doivent étre utilisées. Pour
plus d'informations, reportez-vous aux sections Création d'une sauvegarde et Importation de
contenu dans le chapitre Gestion du contenu du Guide de configuration.

Sauvegarde et restauration

Sauvegardez et restaurez votre systéme vRealize Operations Manager régulierement afin d'éviter
les temps d'indisponibilité et les pertes de données en cas de défaillance du systeme. Si votre
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systeme tombe en panne, vous pouvez restaurer le systeme a la derniere sauvegarde complete ou
incrémentielle.

Vous pouvez sauvegarder et restaurer les clusters a un ou plusieurs nceuds vRealize Operations
Manager a l'aide de vSphere Data Protection ou d'autres outils de sauvegarde. Vous pouvez
effectuer des sauvegardes et des restaurations intégrales, différentielles et incrémentielles des
machines virtuelles.

Pour sauvegarder et restaurer les composants de vRealize Suite a I'aide de vSphere Data
Protection et NetBackup, reportez-vous a la section Sauvegarde et restauration du Centre
d'informations de vRealize Suite.

Il est fortement recommandé d'effectuer une sauvegarde pendant les périodes de faible activité.
Une sauvegarde basée sur un snapshot étant effectuée au niveau du bloc, il est important de
limiter, voire d'éviter, toute modification de la configuration du cluster par un utilisateur au cours
de I'exécution. Cela garantit que vous disposez d'une sauvegarde exacte.

Il est recommandé de mettre le cluster hors ligne avant de sauvegarder les noceuds vRealize
Operations Manager. Cela garantit la cohérence des données entre les nceuds et en interne dans
le nceud. Vous pouvez arréter la machine virtuelle avant la sauvegarde ou activer la mise au repos.

Si le cluster reste en ligne, sauvegardez votre cluster multi-noeuds vRealize Operations Manager a
I'aide de vSphere Data Protection ou d'autres outils de sauvegarde, et désactivez la mise au repos
du systeme de fichiers.

Note Tous les nceuds sont sauvegardés et restaurés en méme temps. Vous ne pouvez pas
sauvegarder et restaurer des nceuds individuels.

VRealize Operations Manager Mises a jour du logiciel

VvRealize Operations Manager inclut une page centrale dans laquelle vous pouvez gérer les mises a
jour du logiciel.

Fonctionnement des mises a jour du logiciel

L'option de mise a jour du logiciel permet d'installer des mises a jour au sein méme du produit

VRealize Operations Manager.

Emplacement des mises a jour du logiciel

Connectez-vous a l'interface d'administration de vRealize Operations Manager a |'adresse https://
master-node-name-or-ip-address/admin. Sur la gauche, cliquez sur Mise a jour logicielle.
Options de mise a jour du logiciel

Les options incluent un assistant pour localiser le fichier PAK de mise a jour et démarrer
I'installation, ainsi qu'une liste des mises a jour et des noeuds du cluster vRealize Operations
Manager sur lequel elles sont installées.
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Tableau 3-7. Options de mise a jour du logiciel

Option Description

Installer une mise a jour logicielle Lancez un assistant vous permettant de localiser,

d'accepter la licence et de démarrer l'installation d'une
mise a jour du logiciel vRealize Operations Manager.

Nom du nceud Il s'agit du nom de la machine du noceud ou la mise a jour
est installée.
Adresse IP du nceud Il s'agit de I'adresse du protocole Internet du nceud ou

la mise a jour est installée. Les noeuds principaux et de
réplica nécessitent des adresses IP statiques. Les nceuds
de données utilisent DHCP ou une adresse IP statique.

Etape de mise & jour Etat de la progression de la mise & jour du logiciel a I'étape

X du format Y.

Etat Etat réussite, échec, en cours ou inconnu de la mise a jour

du logiciel

Installer une mise a jour logicielle

Si vous avez déja installé vRealize Operations Manager, vous pouvez mettre a jour votre logiciel
lorsqu'une nouvelle version est disponible.

Note L'installation peut prendre quelgues minutes ou méme quelques heures selon la taille et le
type de vos clusters et nceuds.

Conditions préalables

Créez un snapshot de chaque nceud de votre cluster. Consultez Créer un snapshot dans le
cadre d'une mise a jour pour plus d'informations.

Obtenez le fichier PAK de votre cluster. Consultez Obtenir le fichier PAK de mise a jour
logicielle pour plus d'informations.

Avant d'installer le fichier PAK ou de mettre a niveau votre instance de vRealize Operations
Manager, clonez I'intégralité du contenu personnalisé afin de le préserver. Le contenu
personnalisé peut inclure des définitions d'alertes, des définitions de symptdémes, des
recommandations et des vues. Puis, lors de la mise a jour logicielle, sélectionnez les options
Installer le fichier PAK, méme s'il est déja installé et Réinitialiser le contenu initial.

Depuis la version 6.2.1, I'opération de mise a jour de vRealize Operations Manager inclut un
processus de validation qui détecte les problemes avant que vous ne lanciez la mise a jour du
logiciel. Bien qu'il soit recommandé d'exécuter un contrble avant la mise a jour et de résoudre
les problemes détectés, les utilisateurs qui ont des contraintes environnementales peuvent
désactiver ce contrdle de validation.
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Pour désactiver le contrble de validation précédant la mise a jour, effectuez les opérations
suivantes :

m  Remplacez le fichier de mise a jour par /storage/db/
pakRepolLocal/bypass prechecks vRealizeOperationsManagerEnterprise-

buildnumberofupdate.json.

m  Définissez la valeur sur TRUE et exécutez la mise a jour.

Note Sivous désactivez la validation, vous risquez de rencontrer des erreurs de blocage lors
de la mise a jour elle-méme.

Procédure

1

Connectez-vous a l'interface d'administrateur vRealize Operations Manager du nceud master
de votre cluster a I'adresse https://master-node-FQDN-or-IP-address/admin.

Cliquez sur Mise a jour logicielle dans le volet de gauche.

Cliquez sur Installer une mise a jour logicielle dans le volet principal.

Suivez les étapes de I'assistant pour localiser et installer votre fichier PAK.

Le SE est mis a jour sur le dispositif virtuel et chaque machine virtuelle est lancée.

Note Lorsque vous effectuez la mise a niveau vers vRealize Operations Manager 8.3 a
partir d'une version antérieure a la version 8.0, le systeme d'exploitation de base passe
automatiquement a Photon. Toute personnalisation effectuée sur le systeme d'exploitation,
par exemple, les fichiers ou les répertoires créés dans un emplacement de la partition racine

(comme ~/.ssh/authorized keys de I'appliance vRealize Operations Manager), est supprimée
apres la mise a niveau.

Attendez que la mise a jour logicielle se termine. Une fois la mise a jour terminée, l'interface
d'administrateur vous déconnecte.

Lisez le Contrat de Licence Utilisateur Final et les Informations de mise a jour, puis cliquez
sur Suivant.

Cliquez sur Installer pour terminer l'installation de la mise a jour logicielle.
Reconnectez-vous a l'interface d'administrateur du nceud master.

La page Statut du cluster principale s'affiche et le cluster se met en ligne automatiquement. La
page de statut affiche également le bouton Mettre en ligne, mais ne cliquez pas dessus.
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8 Videz les caches du navigateur et, si la page ne s'actualise pas automatiquement, faites-le
manuellement.

L'état du cluster passe a Mise en ligne. Lorsque I'état du cluster devient En ligne, la mise a

niveau est terminée.

Note Siun cluster échoue et qu'il passe a I'état hors ligne lors de I'installation de la mise

a jour d'un fichier PAK, certains nceuds ne sont alors plus disponibles. Vous pouvez corriger
ce probléme en accédant a I'interface d'administrateur et en mettant manuellement le cluster
hors ligne, puis en cliqguant sur Terminer l'installation pour poursuivre l'installation.

9 Cliquez sur Mise a jour logicielle pour vérifier que la mise a jour est effectuée.
Un message indiquant que la mise a jour s'est terminée avec succes s'affiche dans le volet

principal.

Note Lorsque vous mettez a jour vRealize Operations Manager vers une version plus récente,
tous les nceuds sont mis a niveau par défaut.

Etape suivante

Supprimez les snapshots que vous avez créés avant la mise a jour logicielle.

Note La multiplication des snapshots peut dégrader les performances ; par conséquent,
supprimez les snapshots créés avant la mise a jour logicielle une fois celle-ci terminée.

Installer une mise a jour logicielle vRealize Operations Manager a partir de

I'interface Administrateur

Vous activez le produit vRealize Operations Manager ou ses solutions supplémentaires en
enregistrant des licences.

Conditions préalables
m  Vous devez connaitre le nom et I'emplacement du fichier PAK de mise a jour logicielle.

m  Avant d'installer le fichier PAK ou de mettre a niveau votre instance de vRealize Operations
Manager, clonez I'intégralité du contenu personnalisé afin de le préserver. Le contenu
personnalisé peut inclure des définitions d'alertes, des définitions de symptémes, des
recommandations et des vues. Puis, lors de la mise a jour logicielle, sélectionnez les options
Installer le fichier PAK, méme s'il est déja installé et Réinitialiser le contenu initial.

Procédure

1 Avec un navigateur Web, accédez a l'interface d'administration de vRealize Operations
Manager a l'adresse https:// master-node-name-or-ip-address/admin.

2 Connectez-vous avec le nom d'utilisateur et le mot de passe d'administrateur pour le nceud
maitre.

3 Surla gauche, cliguez sur Mise a jour logicielle.
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4 Cliquez sur Installer une mise a jour logicielle.

5 Suivez les instructions de I'assistant pour localiser et installer votre copie du fichier update-
filename.pak.

L'installation prend deux minutes, aprées quoi l'interface d'administrateur vous déconnecte. Si
vous n'étes pas déconnecté automatiquement dans un délai de 5 minutes, actualisez la page
de votre navigateur.

6 Reconnectez-vous a l'interface d'administrateur du nceud maitre et cliguez de nouveau sur
Mise a jour logicielle.

7 Vérifiez que le nom de la mise a jour est affiché a droite. Sile nom de la mise a jour n'est pas
affiché, patientez quelques minutes, puis actualisez la page de votre navigateur.

Avant la mise a niveau vers vRealize Operations Manager 8.3

Avec chaqgue version de vRealize Operations Manager, de nombreuses mesures sont supprimeées
ou désactivées. Ces modifications mettent a jour I'analyse de capacité et améliorent la montée

en charge du produit. VMware a rendu un grand nombre de ces modifications transparentes

ou presque. Toutefois, plusieurs modifications peuvent affecter les modules de gestion que vous
utilisez peut-étre, ainsi que les tableaux de bord et rapports que vous avez créés. Par conséquent,
avant la mise a niveau, exécutez I'outil d'évaluation de la disponibilité pré-mise a niveau de
vRealize Operations Manager (outil d'évaluation) afin de comprendre I'impact exact sur votre
environnement grace a un rapport détaillé.

Raison de I'exécution de I'outil d'évaluation

Diverses modifications dans vRealize Operations Manager peuvent avoir un impact sur
I'expérience utilisateur. Lorsque vous exécutez I'outil d'évaluation, vous obtenez un rapport
HTML identifiant tous les points de votre systéme affectés par les modifications. En outre, I'outil
d'évaluation fournit des recommandations pour les modifications pertinentes a apporter a votre
contenu pour la mise a niveau a partir d'une version précédente.

Note Vous devez exécuter I'outil d'évaluation sur I'instance de l'installation vRealize Operations
Manager que vous souhaitez évaluer : généralement votre systéme de production. L'outil
d'évaluation ne modifie rien dans votre systeme et se supprime automatiquement une fois
I'exécution terminée. L'outil laisse uniquement le résultat de I'évaluation : un bundle de

support que vous téléchargez depuis la section Bundles de support de l'interface utilisateur
d'administration de vRealize Operations Manager.

L'outil d'évaluation valide votre environnement pour s'assurer qu'il est prét pour la mise a niveau.
Par exemple, si la version d'ESXi ne correspond pas aux exigences du produit, I'outil d'évaluation
identifie le probléme et vous fournit une recommandation dans I'onglet de validation du systeme.

Pour obtenir des instructions détaillées sur I'exécution de I'outil d'évaluation, reportez-vous a
la section Exécution de I'outil d'évaluation de la disponibilité pré-mise a niveau de vRealize
Operations Manager 8.3.
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Pour afficher le chemin de mise a niveau d'une version antérieure de vRealize Operations Manager
vers la version 8.3, reportez-vous a la sectionvRealize Operations Manager Chemin de mise a
niveau.

Exécution de I'outil d'évaluation de la disponibilité pré-mise a niveau de vRealize
Operations Manager 8.3

Avant la mise a niveau, vous pouvez évaluer I'impact sur votre systeme en exécutant I'outil
d'évaluation de la disponibilité pré-mise a niveau de vRealize Operations Manager (outil
d'évaluation). L'outil génére un rapport détaillant I'impact précis sur votre environnement et
donne des suggestions pour les mesures de remplacement.

L'exécution de I'outil d'évaluation se divise en quatre étapes :

1 Téléchargez le fichier PAK depuis https://my.vmware.com/group/vmware/get-download?
downloadGroup=VROPS-830.

2 Exécutez I'outil d'évaluation de la disponibilité pré-mise a niveau de vRealize Operations
Manager.

3 Extrayez le rapport depuis le fichier ZIP généré.

4 Cliquez sur les différents éléments dans le rapport pour accéder a la grille de solutions.

Note Vous devez exécuter I'outil d'évaluation sur I'instance de l'installation vRealize Operations
Manager que vous souhaitez évaluer : généralement votre systeme de production. L'outil
d'évaluation ne modifie rien dans votre systeme et se supprime automatiquement une fois
I'exécution terminée. L'outil laisse uniquement le résultat de I'évaluation : un bundle de

support que vous téléchargez depuis la section Bundles de support de l'interface utilisateur
d'administration de vRealize Operations Manager.

Conditions préalables

Vous devez disposer des privileges d'administrateur dans votre installation actuelle de vRealize
Operations Manager pour télécharger et exécuter I'outil d'évaluation. Pour plus d'informations sur
['utilisation de I'outil d'évaluation de mise a niveau, consultez I'article de la base de connaissances
67311 suivant.

Procédure

1 Téléchargez le fichier PAK de I'outil d'évaluation depuis https://my.vmware.com/group/
vmware/get-download?downloadGroup=VROPS-830 sur votre machine locale. Recherchez
APUAT ou VRealize Operations : outil d'évaluation de mise a niveau.

2 Ouvrez un navigateur et accédez a la console d'administration de vRealize Operations
Manager : https://<master_node_ /P>/admin.

Connectez-vous ensuite a l'interface utilisateur administrateur avec I'lD d'utilisateur admin et
le mot de passe associé.
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12

13

Dans le volet gauche de la page d'accueil d'administration, cliquez sur Mise a jour logicielle.
L'écran Mise a jour logicielle s'affiche.

Cliquez sur Installer une mise a jour logicielle en haut de I'écran.

L'espace de travail Ajouter une mise a jour logicielle s'affiche.

Cliquez sur le lien Parcourir et accédez au fichier PAK que vous avez téléchargé a I'étape 1.

Une coche apparait a coté de I'énoncé : Le fichier sélectionné est prét a étre téléchargé et
installé. Cliquez sur TELECHARGER pour continuer.

Assurez-vous qu'une coche apparait en regard de I'énoncé : Installer le fichier PAK, méme s'il
est déja installé.

Laissez la case en regard de Réinitialiser le contenu par défaut décochée.
Cliquez sur le lien TELECHARGER.

Le fichier PAK est téléchargé a partir de votre machine locale vers vRealize Operations
Manager. Le téléchargement peut prendre quelques minutes.

Une fois le fichier PAK téléchargé, cliquez sur SUIVANT.

Le Contrat de licence d'utilisateur final s'affiche.

Cochez la case en regard de I'énoncé : J'accepte les termes de ce contrat.

Cliguez sur SUIVANT. L'écran Importantes informations de version et de mise a jour s'affiche.

Passez en revue les informations de version et cliquez sur SUIVANT. Dans |'écran Installer la
mise a jour logicielle, cliquez sur INSTALLER.

L'écran Mise a jour logicielle s'affiche a nouveau, cette fois avec une icbne en mouvement et
une barre Installation en cours... indiquant la progression du fichier PAK et de I'évaluation
a mesure de leur exécution sur votre environnement. Le processus peut prendre entre 5 et
20 minutes, selon la taille de votre systeme.

Une fois le processus terminé, cliquez sur Support dans le volet de gauche.
L'écran Support s'affiche.

Sélectionnez I'option Bundles de support au-dessus de la barre d'outils.
Les bundles de support disponibles sont répertoriés.

Localisez le bundle de support le plus récemment créé. Cliquez sur le chevron en regard
du nom du bundle pour ouvrir le fichier et le sélectionner, puis cliquez sur le lien de
téléchargement dans la barre d'outils pour enregistrer le fichier ZIP du bundle de support
dans vos fichiers locaux.
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Pour examiner le rapport, extrayez les fichiers du fichier ZIP et ouvrez le fichier HTML.
N'ouvrez pas le fichier CSV, il est destiné a VMware uniquement.

Le rapport est une représentation graphique des composants de votre interface utilisateur
VRealize Operations Manager : tableaux de bord, rapports, modules de gestion, alertes, cartes
thermiques, etc. Il inclut le nombre de mesures supprimées ayant une incidence sur chaque
composant. Par exemple, vous noterez que 10 des 25 tableaux de bord contiennent un total de
15 mesures supprimees.

Cliguez sur un composant.

Les détails du rapport pour ce composant sont répertoriés aprés le graphique, sous les détails
du composant affecté. En prenant les tableaux de bord comme exemple, la liste fournit, pour
chaque tableau de bord, le nom, le propriétaire, les widgets supprimés, les vues affectées par
la mesure et les widgets affecté par la mesure. Les mesures supprimées sont des liens actifs.

Cliquez sur un lien de mesure actif.

Une fenétre de navigateur s'ouvre a I'URL http://partnerweb.vmware.com/programs/vrops/
DeprecatedContent.html avec la mesure sélectionnée mise en surbrillance dans un tableau de
mesures similaires. Si une mesure de remplacement est disponible pour la mesure supprimée,
elle est répertoriée dans la méme ligne par nom et clé de mesure. Vous pouvez choisir
d'installer la nouvelle mesure a la place de la mesure supprimée.

Répétez les étapes 15 et 16 pour tous vos composants.

Si vous remplacez les mesures supprimeées par de nouvelles mesures, ou mettez a jour chaque
composant pour obtenir les informations nécessaires sans les mesures supprimeées, votre
systeme est prét pour la mise a niveau.

Exécutez a nouveau le processus d'évaluation de I'étape 1 pour confirmer que votre systeme
n'est plus affecté ou, tout au moins, n'est pratiquement plus affecté par les modifications des
mesures.

Une fois que la mise a niveau vers vRealize Operations Manager 8.3 est effectuée, corrigez les
problémes restants avec les mesures de remplacement disponibles dans la nouvelle version.

Résultats

Vos composants vRealize Operations Manager sont mis a jour pour fonctionner correctement dans
la version 8.3.

Etape suivante

Une fois que vous avez installé vRealize Operations Manager 8.3, réalisez au moins un test

aléatoire pour déterminer si les mesures du systeme fonctionnent comme prévu. Surveillez

régulierement la plate-forme pour confirmer que vous recevez les données correctes.
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Configurez des objets, des alertes, des actions, des stratégies, des tableaux de bord et des
rapports dans vRealize Operations Manager pour surveiller efficacement votre environnement.
Pour gérer votre environnement, vous utilisez des parametres d'administration.

Configurez des solutions dans vRealize Operations Manager pour vous connecter et analyser les
données issues de sources externes dans votre environnement. Une fois connecté, vous utilisez
vRealize Operations Manager pour surveiller et gérer les objets de votre environnement. Parmi les
solutions installées avec vRealize Operations Manager figurent vSphere, End Point Operations,
Log Insight, vRealize Automation, VMware vSAN et Business Management. Configurez ces
adaptateurs pour la connexion a ces instances et I'intégration avec celles-ci.

Créez des définitions d'alertes de sorte qu'en cas de probleme, vRealize Operations Manager
déclenche des alertes et propose des recommandations pour résoudre le probleme. La procédure
de configuration d'alertes consiste a définir des alertes, des symptémes et des recommandations.

Activez des actions pour résoudre un probleme dans I'environnement surveillé. Les actions
vous permettent de résoudre un probleme sans quitter I'environnement de vRealize Operations
Manager .

Créez une stratégie pour définir des régles utilisées par vRealize Operations Manager . Vous
pouvez faire appel a une stratégie pour analyser les objets de votre environnement et afficher des
informations sur ceux-ci.

Définissez des normes de conformité pour déterminer si vos objets sont conformes. Vous
pouvez utiliser les définitions d'alerte de vRealize Operations Manager pour créer des normes
de conformité qui vous avertissent quand un objet ne respecte pas une norme obligatoire.

Créer des super mesures pour obtenir des informations d'ordre général sur votre environnement.
Une super mesure est une formule mathématique qui contient une ou plusieurs mesures. Il s'agit
d'une mesure personnalisée que vous créez vous-méme et que vous pouvez utiliser pour suivre
des combinaisons de mesures d'un ou plusieurs objets. Vous pouvez définir une super mesure
lorsgu'une mesure unique ne suffit pas a vous apporter les informations dont vous avez besoin sur
le comportement d'un environnement.

Créez des tableaux de bord pour déterminer la nature et I'historique des problemes éventuels ou
existants au sein de votre environnement. Pour ce faire, ajoutez des widgets a un tableau de bord
et configurez-les.
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Créez des vues pour interpréter les mesures, les propriétés et les stratégies de divers objets
surveillés, notamment les alertes. Générez un rapport pour enregistrer les informations relatives
aux besoins en ressources actuels ou prévus. Un rapport est un snapshot planifié de vues et de
tableaux de bord.

Ce chapitre contient les rubriques suivantes :

m  Connexion de vRealize Operations Manager aux sources de données

m  Configuration des alertes et des actions

m  Configuration des stratégies

m  Configuration de la conformité

m  Configuration de super mesures

m  Configuration d'objets

m  Configuration de I'affichage des données

m  Configuration des paramétres d'administration

= A propos de l'interface d'administration de vRealize Operations Manager

m  Configuration et utilisation de I'optimisation de la charge de travail

Connexion de vRealize Operations Manager aux sources de
données

Vous pouvez étendre les capacités de surveillance de vRealize Operations Manager en installant et
en configurant des modules de gestion dans vRealize Operations Manager pour vous y connecter
et analyser des données provenant de sources de données externes dans votre environnement.
Une fois connecté, vous utilisez vRealize Operations Manager pour surveiller et gérer les objets de
votre environnement.

Une instance de Management Pack peut étre une simple connexion a une source de données, ou
inclure des tableaux de bord, des widgets, des alertes et des vues prédéfinies.

Les solutions peuvent inclure des comptes Cloud, d'autres comptes, des tableaux de bord,

des rapports, des alertes et d'autres contenus. Les comptes Cloud et d'autres comptes
contiennent des adaptateurs utilisant vRealize Operations Manager , qui gerent la communication
et I'intégration avec d'autres produits, applications et fonctions. Quand un module de gestion est
installé et que les adaptateurs sont configurés, vous pouvez utiliser les outils d'analyse et d'alerte
de vRealize Operations Manager pour gérer les objets de votre environnement.

Les solutions VMware incluent des adaptateurs pour les périphériques de stockage, Log Insight,
NSX pour vSphere, les périphériques réseau et VCM. Parmi les solutions tierces, figurent
notamment AWS, SCOM et EMC Smarts.
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D'autres modules de gestion tels que VMware Management Pack for NSX for vSphere peuvent
étre ajoutés a vRealize Operations Manager en tant que module de gestion, a partir de la page
Référentiel. Pour télécharger les modules de gestion VMware et d'autres solutions tierces, visitez
le site VMware Solution Exchange a I'adresse suivante https://marketplace.vmware.com/vsx/.

VvRealize Operations Manager inclut des modules de gestion préinstallés. Ces solutions sont
installées lorsque vous installez vRealize Operations Manager et ne peuvent pas étre désactivées.
Les instances de Management Pack sont les suivantes :

VMware vSphere

VMware vRealize Log Insight

Evaluations de VMware vRealize

VMware vSAN

VRealize Operations Service Discovery Management Pack

VMware vRealize Automation 8.x

VMware Management Pack for AWS

VMware Management Pack for Microsoft Azure

VMware vRealize Operations Management Pack for NSX-T

VMware vRealize Operations Management Pack for VMware Cloud on AWS

VMware vRealize Network Insight

vRealize Operations Manager inclut également les modules de gestion fournis avec vRealize
Operations Manager, mais non activés. Vous pouvez activer ces instances de Management Pack a
partir de la page Référentiel. Les instances de Management Pack sont les suivantes :

Systémes d'exploitation/Surveillance de service a distance
VMware vRealize Application Management Pack

VMware vRealize Compliance Pack for PCI

VMware vRealize Compliance Pack for ISO

VMware vRealize Compliance Pack for HIPAA

VMware vRealize Compliance Pack for FISMA

VMware vRealize Compliance Pack for CIS

VMware vRealize Compliance Pack for DISA

Ping VMware vRealize
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Considérations sur la mise a niveau

Les modules de gestion fournis avec vRealize Operations Manager sont réinstallés si vRealize
Operations Manager est mis a niveau. S'il existe un déploiement récent de vRealize Operations
Manager, seules les évaluations d'optimisation VMware vSphere et vRealize sont installées et
activées, tous les autres modules de gestion sont fournis au préalable et doivent étre activés pour
étre utilisés.

Si vous effectuez une mise a niveau a partir d'une version antérieure de vRealize Operations
Manager , les fichiers du module de gestion sont copiés dans le fichier /usr/lib/vmware-vcops/
user/plugins/.backup, dans un dossier dont le nom est constitué de la date et de I'heure.
Avant de migrer vos données vers votre nouvelle instance de vRealize Operations Manager ,

vous devez reconfigurer les instances de |'adaptateur. Si vous avez personnalisé |'adaptateur, ces
modifications ne seront pas incluses dans la migration, et vous devrez les configurer a nouveau.

Si vous mettez a jour un module de gestion vers une version plus récente dans vRealize
Operations Manager et que vous avez personnalisé I'adaptateur, ces personnalisations ne sont
pas incluses dans la mise a niveau, et vous devez les reconfigurer.

Référentiel de solutions

Vous pouvez activer ou désactiver des instances de modules de gestion natifs et ajouter ou mettre
a niveau d'autres modules de gestion depuis la page Référentiel.

Emplacement de la page Référentiel

Dans le menu, cliguez sur Administration. Dans le volet de gauche, sélectionnez Solutions >
Référentiel.

Tableau 4-1. Options de la page Référentiel

Options Descriptions

Instances de Management Pack natives VMware
Nom Nom de la solution.

Activer Installe I'instance de Management Pack native. Vous
pouvez configurer les modules de gestion du Cloud apres
avoir activé Solutions > Comptes cloud. Vous pouvez
configurer tous les autres modules de gestion aprés avoir
activé Solutions > Autres comptes.

L'activation démarre uniquement si tous les nceuds du
cluster sont accessibles.

Note Les modules de gestion pré-installées sont activés
par défaut. Vous pouvez les configurer sur la page
Comptes cloud ou Autres comptes, selon le cas. Cliquez
sur Ajouter un compte pour configurer les solutions.
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Tableau 4-1. Options de la page Référentiel (suite)

Options Descriptions
Désactiver Désinstalle I'instance de Management Pack.

Note Les modules de gestion pré-installés ne peuvent
pas étre désactivés.

Statut Indique si le module de gestion a été configuré ou
non. Une coche verte indique que le module de gestion
a été correctement installé. Si I'option est configurée,
vous pouvez afficher le nombre de comptes qui lui sont
associes.
Pour afficher ou modifier les comptes, cliquez sur le lien
vers le compte pour accéder a la page des comptes
associée au module de gestion.

Fournie par Nom du fournisseur ou du fabricant qui a créé la solution.
Version Identifiants de version et numéro de build de la solution.
Afficher le contenu Affiche la liste des contenus qui ont été déployés a I'aide

du module de gestion.

Réinitialiser le contenu par défaut Cette option n'est disponible que pour la solution VMware
vSphere.

Une fois votre instance de vRealize Operations Manager
mise a jour et I'option permettant de remplacer les
définitions d'alertes et de symptémes sélectionnée, vous
devez remplacer les définitions d'alertes de conformité
existantes.

Lorsque vous mettez a niveau votre version actuelle de
vRealize Operations Manager, vous devez sélectionner
cette option pour remplacer les définitions d'alertes et

de symptdémes. Si vous ne remplacez pas les définitions
d'alertes et de symptémes, les regles de conformité
utilisent un mélange de définitions nouvelles et anciennes.

Autres instances de Management Pack

Ajouter/Mettre a niveau Vous pouvez ajouter une instance de Management Pack.
Pour plus de détails, reportez-vous a la section Ajout de
solutions.

Gestion de solutions dans vRealize Operations Manager

Vous pouvez afficher, activer et configurer des solutions qui sont déja installées sur la page
Solutions.

Fonctionnement des solutions

Les solutions peuvent inclure des tableaux de bord, des rapports, des alertes et d'autres contenus,
des comptes Cloud et d'autres comptes. Les comptes Cloud et d'autres comptes contiennent des
adaptateurs utilisant vRealize Operations Manager, qui gerent la communication et I'intégration
avec d'autres produits, applications et fonctions.
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Ou trouver les solutions

Dans le menu, cliguez sur Administration et dans le volet de gauche sous Solutions, cliquez sur
Référentiel pour afficher et activer/désactiver le Cloud et d'autres solutions. Cliquez sur Comptes
cloud pour afficher et configurer les solutions cloud déja installées. Cliquez sur Autres comptes
pour afficher et configurer d'autres solutions déja installées.

Note La solution VMware vSphere et les autres modules de gestion natifs sont pré-installés et ne
peuvent pas étre désactivés.

Notifications de collecte de données

L'icbne en forme de cloche Collecte de données du menu permet d'accéder rapidement a I'état et
aux notifications critiques liés aux collectes de données. L'icbne indique s'il y a des notifications et
si certaines d'entre elles sont critiques.

La liste affiche les notifications relatives aux collectes de données en cours et indique si I'une
d'entre elles concerne des problemes critiques. La liste regroupe les notifications de collectes des
données en cours en une seule entrée placée au bas de la liste. Pour afficher les détails d'une
collecte, développez la notification.

Chaque notification affiche |'état de la derniére collecte de données ou de la collecte en cours,
I'instance d'adaptateur associée, ainsi que le temps écoulé depuis la fin de la collecte ou la
détection d'un probleme. Vous pouvez cliguer sur une notification pour ouvrir la page Solutions,
sur laquelle vous pouvez afficher plus de détails et gérer des instances d'adaptateur.

Si des probléemes se produisent lors des collectes de données, vRealize Operations Manager
identifie ces problemes au cours de chaque cycle de collecte de 5 minutes.

Echec de l'installation de la solution

Si I'installation d'une solution échoue, les plug-ins liés a la solution peuvent apparaitre sur la
page Plug-ins de vRealize Operations Manager, méme si la solution n'est pas installée et qu'elle
n'apparait pas sur la page Solutions. Lorsque l'installation d'une solution échoue, réinstallez la
solution.

Gérer les comptes coud

Vous pouvez afficher et configurer des solutions cloud qui sont déja installées, et configurer des
instances d'adaptateur a partir de la page Comptes cloud.

La page Comptes cloud inclut une barre d'outils d'options.

Cliquez sur Tous les filtres et sélectionnez Tous pour entrer vos critéres ou les filtrer par nom,
collecteur, description, solution ou adaptateur.

La page Comptes Cloud répertorie les solutions qui ont été ajoutées et configurées de sorte

gue vRealize Operations Manager puisse collecter des données. Pour ajouter un autre compte,
cliquez sur Ajouter un compte et sélectionnez I'une des solutions cloud. Pour plus d'informations,
reportez-vous a Ajouter des comptes cloud.
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Tableau 4-2. Options de la grille des comptes cloud

Option Description

Trois points verticaux Modifiez la configuration de la solution, par exemple :
arrétez la collecte de données, modifiez ou supprimez le
compte cloud et affichez les détails de I'objet associés au

compte.

Nom Nom que le fournisseur ou le fabricant a donné a la
solution.

Statut Indique I'état de la solution et le fait que I'adaptateur

collecte ou non des données. Si I'état affiche une coche
verte avec le texte OK, cela signifie que la solution collecte
des données.

Description Il s'agit généralement d'une indication des éléments que
surveille la solution ou de la source de données a laquelle
son adaptateur se connecte.

Identifiant Identifiants de version et numéro de build de la solution.
Attribution de licence Indique que la solution nécessite une licence.
Collecteur Indique I'état de la solution. La mention « En cours de

réception de données » indique que la solution est en train
de collecter des données.

Gérer les autres solutions

Pour ajouter et configurer les autres solutions, consultez : Ajouter d'autres comptes

Ajouter des comptes cloud

Vous pouvez ajouter et configurer les comptes cloud associés aux solutions qui sont fournies avec
vRealize Operations Manager ou que vous ajoutez a ce produit. Une fois le compte configuré,
VRealize Operations Manager peut communiquer avec le systeme cible. Vous pouvez accéder a la
page des comptes cloud a tout moment, afin de modifier vos configurations d'adaptateur.

Dans le menu, cliguez sur Administration, puis sur Solutions > Comptes cloud dans le volet de
gauche. Cliquez sur Ajouter un compte et sélectionnez la solution que vous souhaitez gérer.

Pour gérer des comptes pour la solution vSphere, reportez-vous a la section Informations sur le
compte cloud - Options de compte VMware vSphere.

Pour ajouter et configurer des comptes pour Management Pack for AWS, consultez : Ajouter un
compte Cloud a Management Pack for AWS .

Pour ajouter et configurer des comptes pour Management Pack for Microsoft Azure, consultez :
Ajouter un compte cloud a Management Pack for Microsoft Azure.

Pour ajouter et configurer des comptes pour VMware Cloud on AWS, reportez-vous a la section
Configuration d'une instance de VMware Cloud on AWS dans vRealize Operations Manager.
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Conditions préalables

Note
m  Activez le compte cloud avant d'ajouter et de configurer les comptes cloud.

m La solution VMware vSphere est activée par défaut et ne peut pas étre désactivée.

Importer des comptes cloud

Vous pouvez importer et synchroniser des comptes Cloud existants de vRealize Automation 8.x
vers vRealize Operations Manager . La page Importer des comptes répertorie tous les comptes
Cloud associés a vCenter Server, Amazon AWS et Microsoft Azure qui ne sont pas gérés par
vRealize Operations Manager . Vous pouvez sélectionner et importer ces comptes dans vRealize
Operations Manager directement avec les informations d'identification existantes définies dans
vRealize Automation, ajouter ou modifier les informations d'identification avant le processus
d'importation. L'utilisateur ne voit pas I'option Importer des comptes tant que l'intégration avec
vRealize Automation 8.x n'est pas activée sur la page d'intégration sous Administration > Gestion.

Conditions préalables

m  Vérifiez que vRealize Automation 8.x est activé depuis Administration > Gestion >
Intégrations dans vRealize Operations Manager .

m  Assurez-vous de connaitre les informations d'identification de vCenter Server. Celles-ci
doivent disposer de suffisamment de privileges pour se connecter et collecter des données.

m  Vérifiez que I'utilisateur dispose des privileges de propriétaire organisationnel et
d'administrateur Cloud Assembly définis dans vRealize Automation.

Procédure

1 Dans le menu, cliguez sur Administration puis cliquez sur Compte cloud > Importer des
comptes dans le volet de gauche.

2 Surla page Importer des comptes, sélectionnez le compte cloud que vous souhaitez importer.

3 Pour remplacer les informations d'identification existantes de vRealize Automation, cliquez sur
I'icbne Modifier en regard de Modifier les informations d'identification.

m  Sélectionnez les informations d'identification existantes dans le menu déroulant
Informations d'identification et cliquez sur Enregistrer.

m  Pour ajouter des informations d'identification, cliquez sur I'icbne plus en regard du
menu déroulant Informations d'identification et entrez les détails des informations
d'identification, puis cliquez sur Enregistrer.

4 Sélectionnez le collecteur/groupe dans le menu déroulant.
5 Cliquez sur Valider pour vérifier que la connexion a été établie avec succes.

6 Cliguez sur Importer.
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Résultats

Le compte cloud importé est répertorié sur la page Comptes cloud. Une fois la collecte de
données du compte cloud terminée, I'état de configuration passe d'Avertissement a OK.

Gérer les autres comptes

Vous pouvez afficher et configurer les modules de gestion natifs et d'autres solutions qui sont déja
installées, et configurer des instances d'adaptateur sur la page des autres comptes.

Note Vous devez activer les solutions avant de les configurer. Pour plus d'informations,

consultez : Référentiel de solutions.

La page Autres comptes inclut une barre d'outils d'options.

Cliguez sur Tous les filtres et sélectionnez Tous pour entrer vos critéres ou les filtrer par nom,

collecteur, description, solution ou adaptateur.

La page Autres comptes répertorie les solutions qui ont été ajoutées et configurées de sorte que
VRealize Operations Manager puisse collecter des données. Pour ajouter un autre compte, cliquez
sur Ajouter un compte et sélectionnez I'une des solutions. Pour plus d'informations, reportez-vous

a Ajouter d'autres comptes.

Tableau 4-3. Options de la grille des comptes cloud

Option

Trois points verticaux

Nom

Statut

Description

Identifiant
Attribution de licence

Collecteur

Gérer les solutions cloud

Description

Modifiez la configuration de la solution, par exemple :
arrétez la collecte de données, modifiez ou supprimez le
compte cloud et affichez les détails de I'objet associés au
compte.

Nom que le fournisseur ou le fabricant a donné a la
solution.

Indique I'état de la solution et le fait que I'adaptateur
collecte ou non des données. Si |'état affiche une coche
verte avec le texte OK, cela signifie que la solution collecte
des données.

Il s'agit généralement d'une indication des éléments que
surveille la solution ou de la source de données a laquelle
son adaptateur se connecte.

Identifiants de version et numéro de build de la solution.
Indique que la solution nécessite une licence.

Indique I'état de la solution. La mention « En cours de
réception de données » indique que la solution est en train
de collecter des données.

Pour ajouter et configurer les comptes cloud, reportez-vous a Gérer les autres comptes
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Ajouter d'autres comptes

Vous pouvez ajouter et configurer des comptes associés a d'autres solutions que vous ajoutez a
VRealize Operations Manager. Une fois le compte configuré, vRealize Operations Manager peut
collecter des données a partir du systeme cible ou lui envoyer des données. Vous pouvez accéder
a la page des autres comptes a tout moment pour modifier les configurations de vos adaptateurs.

Note

m Activez les solutions avant d'ajouter et de configurer d'autres comptes.
Dans le menu, cliqguez sur Administration puis sur Solutions > Autres comptes dans le volet de
gauche. Cliquez sur Ajouter des comptes et sélectionnez la solution que vous souhaitez gérer.

Les options disponibles dépendent de la solution choisie.

Configuration des instances de I'adaptateur Ping VMware vRealize

Dans vRealize Operations Manager, vous pouvez configurer la fonctionnalité

Ping VMware vRealize afin de vérifier la disponibilité des points de terminaison qui existent dans
votre environnement virtuel. La fonctionnalité Ping est configurée sur l'instance de I'adaptateur
pour les adresses IP, le groupe d'adresses IP et le nom de domaine complet.

Note Si plusieurs instances de I'adaptateur s'exécutent sur des collecteurs différents et qu'une
commande Ping est émise sur la méme adresse, vous pouvez toujours obtenir les statistiques a
partir des instances de I'adaptateur pour la méme adresse IP.

Procédure

1 Dans le menu, cliquez sur Administration, puis sur Solutions > Autres comptes > Ajouter des
comptes dans le volet de gauche.

2 Cliquez sur l'instance de I'adaptateur Ping VMware vRealize.

3 Configurez les instances de I'adaptateur Ping VMware vRealize.

Option Description

Nom Entrez le nom de l'instance de I'adaptateur.

Description Entrez la description de I'instance de I'adaptateur.

Nom unique Spécifiez le nom de l'instance de I'adaptateur. Vous pouvez utiliser le nom

pour afficher les mesures publiées pour l'instance de I'adaptateur.

Liste d'adresses Spécifiez I'adresse IP, la plage d'adresses IP et le nom de domaine complet
qui doivent étre testés par une commande Ping.

Nom du fichier de configuration Spécifiez le nom du fichier de configuration. Le fichier de configuration
contient les adresses IP, les informations Cedar et les détails du nom de
domaine complet sous la forme d'un fichier séparé par des virgules.

Collecteurs/Groupes Sélectionnez le collecteur a partir duquel cette instance de I'adaptateur doit
s'exécuter.
Parameétres avancés Pour configurer les parametres avanceés, cliquez sur le menu déroulant.

VMware, Inc. 193



Aide

Option Description

Intervalle de cycle de lot Spécifiez I'intervalle de temps avant le démarrage d'un nouveau cycle Ping.
Les valeurs d'intervalle de cycle de lot doivent étre comprises entre O et
300 secondes.

Nombre de commandes Ping Spécifiez le nombre de fois ou vous devez exécuter une commande Ping sur
la méme adresse IP.

Période Spécifiez la durée d'attente avant de relancer une commande Ping sur
I'adresse IP.

Intervalle de résolution de nom DNS  Spécifiez I'intervalle de résolution du nom DNS pour le cycle suivant. Par
défaut, la valeur est définie sur 30 minutes.

Taille de paquet Spécifiez la taille du paquet en octets lorsque vous exécutez une commande
Ping.

Ne pas fragmenter Sélectionnez Faux pour fragmenter le paquet et Vrai pour ne pas fragmenter
le paquet.

4 Cliquez sur Enregistrer.

Résultats

Une fois que vous avez configuré l'instance de I'adaptateur Ping VMware vRealize, vous pouvez
afficher les détails de I'adaptateur dans Administration > Solutions > Inventaire > Instance de
I'adaptateur Ping VMware vRealize.

Ajout de solutions

Les solutions sont livrées sous la forme de fichiers PAK que vous téléchargez, autorisez par une
licence d'utilisation et installez.

Fonctionnement des solutions ajoutées

Lorsque vous ajoutez des solutions, vous configurez des adaptateurs qui géerent la communication
et I'intégration entre vRealize Operations Manager et d'autres produits, applications et
fonctionnalités.

Emplacement des solutions ajoutées
Sélectionnez Administration dans le menu, puis cliquez sur Solutions > Référentiel dans le volet
de gauche. Cliquez sur Ajouter/mettre a niveau pour installer d'autres modules de gestion.

Options de I'assistant Ajouter des solutions

L'assistant comporte trois pages dans lesquelles vous pouvez localiser et télécharger un fichier
PAK, accepter le CLUF, procéder a l'installation et vérifier celle-ci.

Avant d'installer le fichier PAK ou de mettre a niveau votre instance de vRealize Operations
Manager, clonez I'intégralité du contenu personnalisé afin de le préserver. Le contenu
personnalisé peut inclure des définitions d'alertes, des définitions de symptémes, des
recommandations et des vues.
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Lors de la mise a niveau vers la derniere version, vous pouvez sélectionner les options Installer le
fichier PAK, méme s'il est déja installé et Réinitialiser le contenu par défaut.

Tableau 4-4. Options de l'assistant

Option Description

Page 1

Parcourir une solution Accédez a votre copie d'un fichier PAK de module de gestion.

Chargement Pour préparer l'installation, copiez le fichier PAK dans vRealize Operations Manager.
Installer le fichier PAK, Si le fichier PAK a déja été téléchargé, rechargez-le en utilisant le fichier actuel, mais laissez

méme s'il est déja installé en place les personnalisations d'utilisateur. Ne pas écraser ni mettre a jour les alertes,
symptoémes, recommandations ou stratégies de solution.

Réinitialiser le contenu Si le fichier PAK a déja été téléchargé, rechargez-le en utilisant le fichier courant, puis
par défaut écrasez les alertes, symptomes, recommandations et stratégies de solution par défaut avec
les versions plus récentes fournies avec le fichier PAK actuel.

Note Une réinitialisation écrase le contenu personnalisé. Si vous mettez a niveau vRealize
Operations Manager, la meilleure pratique consiste a cloner votre contenu personnalisé
avant de procéder a la mise a niveau.

Le fichier PAK n'est pas Un avertissement s'affiche si le fichier PAK n'est pas signé avec une signature numérique

signé. fournie par VMware. La signature numérique indique le développeur ou I'éditeur d'origine
et procure au module de gestion son authenticité. Si l'installation d'un fichier PAK a partir
d'une source non fiable vous préoccupe, vérifiez aupres du distributeur du module de
gestion avant de procéder a l'installation.

Page 2

J'accepte les termes de Lisez et acceptez le contrat de licence d'utilisateur final.

ce contrat de licence - - - - - - ; - -
Note Cliquez sur Suivant pour installer la solution. L'installation démarre uniquement si

tous les nceuds du cluster sont accessibles.
Page 3

Détails de I'installation Suivez la progression de l'installation, notamment les nceuds vRealize Operations Manager
dans lesquels I'adaptateur a été installé.

Gérer les intégrations

vRealize Operations Manager inclut une page centrale sur laquelle vous pouvez configurer et
intégrer vos points de terminaison pour communiquer avec le module de gestion vRealize
Automation et le module de gestion vRealize Log Insight.

Emplacement des intégrations

Dans le menu, cliguez sur Administration puis, dans le volet de gauche, cliquez sur Gestion >
Intégrations.
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Tableau 4-5. Options de la page d'intégration

Propriété Description

Configurer Vous permet de configurer et d'intégrer votre instance
d'adaptateur.

Modifier Vous permet de modifier I'instance de I'adaptateur
intégrée.
Désactiver Supprime l'instance de I'adaptateur et efface du systeme

les objets associés a l'instance, y compris les données
historiques et les attributions de roles.

Suspendre Stoppe le processus de collecte des données.

Nom Affiche le nom de I'instance de I'adaptateur intégrée.
Version Affiche la version de I'instance de I'adaptateur intégrée.
Statut Affiche I'état Avertissement, OK ou Non configurée de

I'instance de I'adaptateur intégrée.

Gestion des informations d'identification de solution

Les informations d'identification correspondent aux comptes d'utilisateur que vRealize Operations
Manager utilise pour activer une ou plusieurs solutions et les adaptateurs associés, et pour

établir une communication avec les sources de données cibles. Les informations d'identification
sont fournies lorsque vous configurez chagque adaptateur. Vous pouvez ajouter ou modifier

les parametres des informations d'identification en dehors du processus de configuration de
I'adaptateur pour prendre en compte les modifications de votre environnement.

Par exemple, si vous mettez a jour des informations d'identification en fonction des modifications
liees a votre stratégie de mot de passe, les adaptateurs configurés avec ces informations
commenceront a utiliser le nouveau nom d'utilisateur et le nouveau mot de passe pour la
communication entre vRealize Operations Manager et le systeme cible.

La gestion des informations d'identification permet généralement de supprimer des informations
d'identification mal configurées. Si vous supprimez des informations d'identification valides
activement utilisées par un adaptateur, vous désactivez la communication entre les deux systemes.

Si vous devez changer les informations d'identification configurées pour prendre en compte les
modifications de votre environnement, vous pouvez modifier les parametres de ces informations
sans configurer une nouvelle instance d'adaptateur pour le systeme cible. Pour modifier les
paramétres des informations d'identification, cliquez sur Administration dans le menu, puis dans
le volet de gauche, cliquez sur Gestion> Informations d'identification.

Toutes les informations d'identification d'adaptateur que vous ajoutez sont partagées avec les
autres administrateurs d'adaptateur et les hbtes de collecteur vRealize Operations Manager.

Les autres administrateurs peuvent utiliser ces informations d'identification pour configurer une
nouvelle instance d'adaptateur ou pour déplacer une instance d'adaptateur vers un nouvel hote.
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Informations d'identification

Les informations d'identification sont les paramétres de configuration de la collecte, tels que les
noms d'utilisateur et les mots de passe que les adaptateurs utilisent pour authentifier la connexion
sur les sources de données externes. Les autres informations d'identification peuvent inclure des
valeurs comme les noms de domaine, les phrases secretes ou les informations d'identification

de proxy. Vous pouvez configurer la connexion d'une ou de plusieurs solutions aux sources de
données lorsque vous gérez I'évolution de votre environnement.

Emplacement des informations d'identification

Dans le menu, cliguez sur Administration puis, dans le volet de gauche, cliquez sur Gestion >

Informations d'identification.

Tableau 4-6. Options d'informations d'identification

Option

Options de la barre d'outils

Options de filtrage

Nom des informations d'identification

VMware, Inc.

Description

Gere les informations d'identification sélectionnées.

m  Ajouter. Ajoutez de nouvelles informations

d'identification pour un type d'adaptateur, que

vous pourrez appliquer ultérieurement lors de la

configuration d'un adaptateur.

m  Cliguez sur les trois points verticaux pour effectuer
I'une des actions suivantes :

Modifier. Modifiez les informations d'identification
sélectionnées, généralement lorsque le nom
d'utilisateur et le mot de passe nécessitent une
modification. La modification est appliquée aux
informations d'identification d'adaptateur actuelles
et la source de données continue a communiquer
avec vRealize Operations Manager.

Supprimer. Supprimez les informations
d'identification sélectionnées de vRealize
Operations Manager. Si vous disposez

d'un adaptateur qui utilise ces informations
d'identification, la communication échoue et
vous cessez de surveiller les objets pour la
gestion desquels I'adaptateur a été configuré.
Généralement utilisé pour supprimer des
informations d'identification mal configurées.

Limite les informations d'identification affichées en
fonction de I'adaptateur ou des types d'informations

d'identification.

Description du nom défini par I'utilisateur que vous

fournissez pour gérer les informations d'identification. Il ne

s'agit pas du nom d'utilisateur du compte.
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Tableau 4-6. Options d'informations d'identification (suite)

Option

Type d'adaptateur

Type d'informations d'identification

Gérer les informations d'identification

Description

Type d'adaptateur pour lequel les informations
d'identification sont configurées.

Type d'informations d'identification associées a
|'adaptateur. Certains adaptateurs prennent en charge
plusieurs types d'informations d'identification. Par
exemple, un type peut définir un nom d'utilisateur et un
mot de passe, et un autre peut définir un code secret et
une phrase clé.

Pour configurer ou reconfigurer les informations d'identification que vous utilisez pour activer

une instance d'adaptateur, vous devez fournir les parametres de configuration de la collecte (un

nom d'utilisateur et un mot de passe valides sur le systeme cible, par exemple). Vous pouvez

également modifier les parameétres de connexion d'une instance d'informations d'identification

existante.

Emplacement de gestion des informations d'identification

Dans le menu, cliguez sur Administration puis, dans le volet de gauche, cliquez sur Gestion >

Informations d'identification.

Gérer les options d'informations d'identification

La boite de dialogue Gérer les informations d'identification permet d'ajouter de nouvelles
informations d'identification d'adaptateur ou de modifier les informations d'identification
d'adaptateur existantes. La boite de dialogue varie selon le type d'adaptateur et s'il s'agit d'un
ajout ou d'une modification. Les options suivantes décrivent les options de base. En fonction de la
solution, les options autres que les options de base sont différentes.

Note Toutes les informations d'identification d'adaptateur que vous ajoutez sont partagées avec
les autres administrateurs d'adaptateur et les hbtes de collecteur vRealize Operations Manager.
Les autres administrateurs peuvent utiliser ces informations d'identification pour configurer une

nouvelle instance d'adaptateur ou pour déplacer une instance d'adaptateur vers un nouvel hote.

Tableau 4-7. Gérer les options d'ajout ou de modification d'informations d'identification

Option

Type d'adaptateur

Type d'informations d'identification

Nom des informations d'identification

VMware, Inc.

Description

Type d'adaptateur pour lequel vous configurez les
informations d'identification.

Informations d'identification associées a I'adaptateur. La
combinaison de I'adaptateur et du type d'informations
d'identification affecte les options de configuration
supplémentaires.

Nom descriptif sous lequel vous gérez les informations
d'identification.
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Tableau 4-7. Gérer les options d'ajout ou de modification d'informations d'identification (suite)

Option Description

Nom d'utilisateur Informations d'identification du compte d'utilisateur qui
sont utilisées dans la configuration de I'adaptateur pour
connecter vRealize Operations Manager au systeme cible.

Mot de passe Mot de passe des informations d'identification fournies.

Gestion des groupes de collecteurs

VRealize Operations Manager utilise des collecteurs pour gérer les processus de |'adaptateur
comme le regroupement de mesures a partir d'objets. Vous pouvez sélectionner un collecteur ou
un groupe de collecteurs lors de la configuration d'une instance d'adaptateur.

S'il y a des collecteurs distants dans votre environnement, vous pouvez créer un groupe de
collecteurs et y ajouter des collecteurs distants. Lorsque vous affectez un adaptateur a un groupe
de collecteurs, cet adaptateur peut utiliser n'importe quel collecteur du groupe. Utilisez les
groupes de collecteurs pour obtenir la résilience de I'adaptateur lorsque le collecteur subit des
interruptions de réseau ou devient indisponible. Si cela se produit, et que le collecteur fait partie
d'un groupe, la charge de travail totale est redistribuée entre tous les collecteurs dans le groupe,
réduisant ainsi la charge de travail pesant sur chaque collecteur.

Espace de travail de groupe de collecteurs

Vous pouvez ajouter, modifier ou supprimer des groupes de collecteurs dans vRealize Operations
Manager et rééquilibrer les instances de votre adaptateur.

Rééquilibrage d'une instance de I'adaptateur

Le rééquilibrage des instances de votre adaptateur n'est pas destiné a répartir de maniere égale
les instances d'adaptateur entre les collecteurs du groupe de collecteurs. L'action de rééquilibrage
estime le nombre de ressources collectées par chaque instance d'adaptateur pour déterminer
['attribution du rééquilibrage. Le rééquilibrage est effectué sur I'instance d'adaptateur, ce qui

peut donner lieu a plusieurs instances d'adaptateur plus petites sur un seul collecteur, et une

seule instance d'adaptateur volumineuse sur un autre collecteur, dans votre instance de vRealize
Operations Manager.

Le rééquilibrage de votre groupe de collecteurs peut ajouter une charge significative sur
I'ensemble du cluster. Le déplacement des instances d'adaptateur d'un collecteur a un autre exige
gue vRealize Operations Manager arréte I'instance d'adaptateur et toutes ses ressources sur le
collecteur source, puis les démarre sur le collecteur cible.

Si un collecteur ne répond pas ou s'il perd la connexion au cluster, vRealize Operations Manager
lance le rééquilibrage automatisé dans le groupe de collecteurs. Toutes les autres opérations
manuelles initiées par I'utilisateur sur le collecteur, telles que I'arrét ou le redémarrage manuel du
collecteur, n'entrainent pas de rééquilibrage automatisé.
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Si I'un des collecteurs ne répond pas ou s'il perd la connectivité réseau, vRealize Operations
Manager effectue un rééquilibrage automatisé. En cas de rééquilibrage automatisé, pour
rééquilibrer correctement le groupe de collecteurs, vous devez disposer d'une capacité disponible
sur les collecteurs du groupe de collecteurs.

Ou gérer les groupes de collecteurs

Dans le menu, cliquez sur Administration puis, dans le volet de gauche, cliquez sur Gestion >
Groupes de collecteurs.

Tableau 4-8. Grille récapitulative du groupe de collecteurs

Options Description
Barre d'outils Groupe de Pour gérer les groupes de collecteurs, utilisez les icbnes de la barre d'outils.
collecteurs m  Ajouter. Ajoutez un groupe de collecteurs

m  Cliquez sur les trois points verticaux pour effectuer I'une des actions suivantes :

m  Modifier. Modifiez le groupe de collecteurs en ajoutant ou en retirant les
collecteurs distants.

m  Supprimer. Supprimez le groupe de collecteurs sélectionné.

m  Rééquilibrer le groupe de collecteurs. Rééquilibrez un groupe de collecteurs a
la fois. Si vous disposez des autorisations requises pour gérer les clusters, vous
pouvez rééquilibrer la charge de travail entre les collecteurs et les collecteurs
distants dans le groupe de collecteurs. L'action de rééquilibrage déplace les
objets d'un groupe de collecteurs a I'autre afin de rééquilibrer le nombre
d'objets sur chaque collecteur du groupe de collecteurs. Si un rééquilibrage de
disque est déja en cours, le rééquilibrage de collecteur ne s'exécute pas.

Nom du groupe de Nom donné au groupe de collecteurs lorsque celui-ci est créé.

collecteurs

Description Description attribuée au groupe de collecteurs lorsque celui-ci est créé.

Tous les filtres Affiche la liste de groupes de collecteurs dans la grille récapitulative par nom de groupe

de collecteurs, description, nom de collecteur ou adresse IP.

Nom de filtre rapide Filtre la liste de groupes de collecteurs selon le nom du groupe de collecteurs entré.

Tableau 4-9. Grille de détails de groupe de collecteurs

Options de la grille de détail Description

Membres Les collecteurs distants qui sont attribués au groupe de
collecteurs.

Nom Nom donné au collecteur distant lorsque celui-ci a été
créeé.

Adresse IP Adresse IP du collecteur distant.

Etat Etat du collecteur distant : en ligne ou hors ligne

Ajout d'un groupe de collecteurs

Créer un nouveau groupe de collecteurs a partir des collecteurs distants disponibles dans votre
environnement. Un collecteur peut étre ajouté a un seul groupe a la fois.
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Emplacements ou vous ajoutez de nouveaux groupes de collecteurs

Dans le menu, cliquez sur Administration puis, dans le volet de gauche, cliquez sur Gestion >
Groupes de collecteurs. Cliquez sur I'icobne Ajouter dans la barre d'outils Groupes de collecteurs.

Ajouter un nouvel espace de travail de groupe de collecteurs

Option Description

Nom Nom du groupe de collecteurs.

Description Description du groupe de collecteurs.

Membres Affiche une liste des collecteurs distants disponibles dans

votre environnement vRealize Operations Manager avec
leur adresse IP et leur état. Les collecteurs qui ont déja
été ajoutés a un groupe de collecteurs ne sont pas affichés
dans cette liste.

Tous les filtres Vous permet d'effectuer une recherche dans la liste des
collecteurs selon les criteres suivants :

m  Nom de collecteur
m  adresse IP
m  Etat

Modification de groupes de collecteurs

Modifiez un groupe de collecteurs en y ajoutant des collecteurs distants ou en supprimant les
collecteurs qui n'ont plus besoin d'en faire partie.

Lorsque vous modifiez un groupe de collecteurs

Dans le menu, cliguez sur Administration puis, dans le volet de gauche, cliquez sur Gestion >

Groupes de collecteurs. Cliquez sur I'icbne Modifier dans la barre d'outils Groupes de collecteurs.

Modifier les options d'un groupe de collecteurs

Option Description

Nom Nom donné au groupe de collecteurs lorsque celui-ci est
créé.

Description Description attribuée au groupe de collecteurs lorsque

celui-ci est créé.
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Option Description

Membres Affiche une liste des collecteurs distants disponibles dans
votre environnement vRealize Operations Manager avec
leur adresse IP et leur état. Les collecteurs qui ont été
ajoutés a un autre groupe de collecteurs ne sont pas
affichés dans cette liste. Les collecteurs qui sont affectés
a ce groupe de collecteurs apparaissent avec une case
cochée en regard du nom du collecteur.

Tous les filtres Vous permet de filtrer la liste des collecteurs selon les
criteres suivants :
m  Nom de collecteur
m  Adresse IP
m Etat

Solution VMware vSphere dans vRealize Operations Manager

La solution VMware vSphere connecte vRealize Operations Manager a une ou plusieurs instances
de vCenter Server. Vous collectez des données et des mesures a partir de ces instances, vous les
surveillez et y exécutez des actions.

vRealize Operations Manager évalue les données de votre environnement en identifiant les
tendances du comportement de I'objet, en anticipant les problemes possibles et la capacité des
objets de votre systéme selon les tendances détectées et en vous prévenant lorsqu'un objet
présente des symptdmes définis.

Configuration de la solution vSphere

La solution vSphere est installée avec vRealize Operations Manager. Cette solution fournit
I'adaptateur vCenter Server que vous devez configurer pour connecter vRealize Operations
Manager a vos instances de vCenter Server.

VMware, Inc. 202



Aide

Configurer la solution vSphere afin de po
connecter vRealize Operations Manager
a une ou plusieurs instances de vCenter

Pour commencer, allez dans
Administration > Solutions > Configurer

Activer/désactiver les actions

Configurer et gérer
les instances d'adaptateur de vCenter &
un lieu de travail principal

Mettre a jour la stratégie de surveillance par d

Ajouter des instances d'adaptateur de vCentetr

. . . . . Créer des roles avec des autorisations pour de
Configurer I'accés des utilisateurs afin q les utilisateurs pouvant accéder aux actions
puissent effectuer des actions sur les objd

dans vCenter Server a partir de vRealize Créer des groupes d'utilisateurs, et leur assigr
Operations Manager des réles spécifiques a une action ainsi qu'un
d'adaptateur

Fonctionnement des informations d'identification de I'adaptateur

Les informations d'identification vCenter Server que vous utilisez pour connecter vRealize
Operations Manager a une instance de vCenter Server déterminent les objets surveillés

par vRealize Operations Manager. Assurez-vous de bien comprendre l'interaction entre ces
informations d'identification d'adaptateur et les privileges utilisateur afin de pouvoir configurer
correctement les adaptateurs et les utilisateurs, et ainsi éviter certains des problemes décrits
ci-apres.

m  Sivous configurez I'adaptateur afin de vous connecter a une instance de vCenter Server
avec des informations d'identification permettant d'accéder a un seul de vos trois hoétes, les
utilisateurs qui se connectent a vRealize Operations Manager ne voient que cet héte, méme si
un utilisateur individuel dispose de privileges sur les trois hétes dans vCenter Server.

= Siles informations d'identification disposent d'un acces limité aux objets dans vCenter Server,
méme les utilisateurs administratifs vRealize Operations Manager peuvent exécuter des actions
uniguement sur les objets pour lesquels les informations d'identification vCenter Server
possedent une autorisation.

m  Siles informations d'identification fournies permettent un accés a tous les objets dans vCenter
Server, tout utilisateur vRealize Operations Manager qui exécute des actions utilise ce compte.
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Controle de I'acces des utilisateurs aux actions

Utilisez I'adaptateur vCenter Server pour exécuter des actions sur vCenter Server a partir de
vRealize Operations Manager. Si vous choisissez d'exécuter des actions, vous devez contrbler
I'acces des utilisateurs aux objets de votre environnement vCenter Server. Vous contrblez

les autorisations d'accés des utilisateurs locaux en configurant leurs privileges dans vRealize
Operations Manager. Si des utilisateurs se connectent en utilisant leur compte vCenter Server,
la maniere dont leur compte vCenter Server a été configuré détermine leurs privileges.

Par exemple, un utilisateur vCenter Server peut avoir un réle en lecture seule dans vCenter
Server. Si vous accordez a cet utilisateur un réle d'utilisateur avancé vRealize Operations Manager
dans vCenter Server plutét qu'un réle plus limité, I'utilisateur peut exécuter des actions sur

les objets, car I'adaptateur est configuré avec des informations d'identification permettant de
modifier les objets. Pour éviter ce type de résultat inattendu, configurez les utilisateurs locaux
VRealize Operations Manager et les utilisateurs vCenter Server avec les privileges voulus dans
votre environnement.

Pour configurer un compte cloud vCenter Server, consultez Configurer un compte Cloud vCenter
Server dans vRealize Operations Manager.

Configurer un compte Cloud vCenter Server dans vRealize Operations Manager

Pour gérer vos instances de vCenter Server dans vRealize Operations Manager, vous devez
configurer un compte Cloud pour chague instance de vCenter Server. Le compte Cloud nécessite
les informations d'identification utilisées pour communiquer avec le serveur vCenter Server cible.

Note Toutes les informations d'identification du compte Cloud que vous ajoutez sont partagées
avec les autres administrateurs de compte Cloud et les hétes de collecteur vRealize Operations
Manager. Les autres administrateurs peuvent utiliser ces informations d'identification pour
configurer un nouveau compte Cloud ou pour déplacer une instance Cloud vers un nouvel héte.

Conditions préalables

m  Veillez a connaitre les informations d'identification de vCenter Server. Celles-ci doivent
disposer des privileges suffisants pour la connexion et la collecte des données. Pour plus
d'informations, voir Privileges requis pour la configuration d'une instance de |'adaptateur
vCenter. Si les informations d'identification fournies offrent un acces limité aux objets
de vCenter Server, tous les utilisateurs, quels que soient leurs privileges vCenter Server,
ne pourront afficher que les objets auxquels les informations d'identification permettront
d'accéder. Le compte de I'utilisateur doit disposer, au minimum, de privileges en lecture qui
doivent étre attribués au niveau du centre de données ou de vCenter Server.

Procédure

1 Dans le menu, cliquez sur Administration, puis cliquez sur Solutions > Comptes cloud dans le
volet de gauche.

2 Sur la page Comptes cloud, cliquez sur Ajouter des comptes.

3 Surla page Type de compte, cliquez sur vCenter.
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4

5

9

Entrez un nom d'affichage et une description pour le compte cloud.

= Nom d'affichage. Entrez le nom de l'instance de vCenter Server tel que vous voulez le voir
apparaitre dans vRealize Operations Manager. Une pratique courante consiste a inclure
I'adresse IP afin de pouvoir identifier et différencier facilement plusieurs instances.

m  Description. Entrez toute information supplémentaire pouvant faciliter la gestion de vos
instances.

Dans la zone de texte vCenter Server, saisissez le nom de domaine complet ou I'adresse IP de
I'instance de vCenter Server a laguelle vous vous connectez.

Le nom de domaine complet ou I'adresse IP de vCenter Server doit étre accessible depuis tous
les nceuds du cluster de vRealize Operations Manager.

Pour ajouter des informations d'identification pour I'instance de vCenter Server, cliguez

sur I'icbne Ajouter, puis entrez les informations d'identification requises. Les informations
d'identification vCenter doivent avoir I'autorisation Performances > Modifier les
intervalles activée dans le systeme vCenter cible pour collecter des mesures d'invité de
la machine virtuelle.

Vous pouvez également utiliser d'autres informations d'identification d'utilisateur pour les
actions. Saisissez un Nom d'utilisateur Actions et le mot de passe correspondant. Si vous ne
saisissez pas de nom d'utilisateur et de mot de passe d'action, I'utilisateur spécifié par défaut
est pris en compte pour les actions.

Note Les informations d'identification sont stockées dans vRealize Operations Manager et
peuvent étre utilisées pour une ou plusieurs instances de vCenter Server.

Note Pour surveiller les services applicatifs et les systemes d'exploitation, il est recommandé
de saisir des informations d'identification d'action avec des privileges d'opérations

d'invité, tels que guest operation alias modification, guest operation alias query,
guest operation modifications, guest operation program execution et

guest operation queries.

Déterminez quel collecteur ou groupe de collecteurs vRealize Operations Manager est utilisé
pour gérer le compte cloud. Si vous avez un seul compte cloud, sélectionnez Groupe de
collecteurs par défaut. Si votre environnement contient plusieurs collecteurs ou groupes

de collecteurs, et que vous souhaitez distribuer la charge de travail pour optimiser les
performances, sélectionnez le collecteur ou le groupe de collecteurs pour gérer les processus
de I'adaptateur pour cette instance.

Le compte Cloud est configuré pour exécuter des actions sur des objets dans le vCenter
Server a partir de vRealize Operations Manager. Si vous ne souhaitez pas exécuter d'actions,
désélectionnez Activer pour les actions opérationnelles.

Cliquez sur Valider la connexion pour valider la connexion a votre instance de vCenter Server.

VMware, Inc. 205



Aide

10

1

12

13
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Dans la boite de dialogue Consulter et accepter le certificat, examinez les informations du
certificat.

¢ Sile certificat présenté dans la boite de dialogue correspond au certificat de votre vCenter
Server cible, cliqguez sur OK.

¢ Sivous ne reconnaissez pas la validité du certificat, cliquez sur Annuler. Le test échoue
et la connexion a vCenter Server n'est pas terminée. Vous devez fournir une URL vCenter
Server valide ou vérifier que le certificat sur vCenter Server est valide avant de terminer la
configuration de I'adaptateur.

Pour modifier les options avancées relatives aux collecteurs, a la détection d'objet, ou pour
modifier des événements, développez I'option Parameétres avancés.

Pour plus d'informations sur ces parametres avancés, reportez-vous a Informations sur le
compte cloud - Options de compte VMware vSphere.

Pour définir la stratégie de surveillance par défaut utilisée par vRealize Operations Manager
pour analyser et afficher des informations sur les objets de votre environnement, cliquez sur
Définir les objectifs de surveillance.

Pour plus d'informations sur les objectifs de surveillance, consultez : Informations sur le
compte cloud - Options de compte VMware vSphere.

Pour enregistrer les configurations, cliquez sur Ajouter.

L'instance de I'adaptateur vCenter Server est enregistrée et I'enregistrement de vRealize
Operations Manager dans la boite de dialogue vCenter Server apparait.

Utilisez la boite de dialogue d'enregistrement vRealize Operations Manager pour consulter les
informations d'enregistrement.

¢ SivCenter Server dispose déja d'une instance de vRealize Operations Manager inscrite,
vous pouvez remplacer les inscriptions existantes avec votre instance de vRealize
Operations Manager. Cliquez sur Oui pour remplacer I'enregistrement existant par votre
instance de vRealize Operations Manager.

¢ Pour poursuivre la configuration sans inscrire votre vRealize Operations Manager, cliquez
sur Non.

Vous pouvez inscrire votre instance de vRealize Operations Manager aprés la configuration du
compte Cloud.

Résultats

Le compte cloud est ajouté a la liste. vRealize Operations Manager commence a collecter des
mesures, des propriétés et des événements a partir de I'instance de vCenter Server. En fonction
du nombre d'objets gérés, la collecte initiale peut nécessiter plus de temps qu'un cycle de
collecte. Un cycle de collecte standard commence toutes les cing minutes.

Pour plus d'informations sur le port de réseau utilisé par vRealize Operations Manager pour
communiguer avec un systeme vCenter Server et les composants vRealize Operations Manager,

consultez http://ports.vmware.com.
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Etape suivante

Vous pouvez activer la configuration vSAN pour votre compte cloud. Pour plus d'informations,
consultez : Configurer une instance d'adaptateur vSAN.

Vous pouvez utiliser vCenter Server pour la détection de services, consultez : Configurer la
détection de services.

Vous pouvez inscrire votre instance de vRealize Operations Manager sur une instance de vCenter
Server si vous ne |'avez pas effectué lors de la configuration du compte Cloud vCenter Server.

1 Cliquez sur le compte Cloud que vous venez de créer et cliquez sur Gérer les enregistrements.
La boite de dialogue Inscrire vCenter Server apparait.

2 Cochez la case Utiliser les informations d'identification de la collecte.
m  Cliquez sur Désinscrire pour supprimer les inscriptions existantes.

m  Cliquez sur Inscrire pour inscrire votre instance de vRealize Operations Manager dans
vCenter Server. Si vCenter Server dispose déja d'un vRealize Operations Manager inscrit
sur celui-ci, cliquez sur Désinscrire pour supprimer l'inscription existante, puis cliquez sur
Inscrire.

Privileges requis pour la configuration d'une instance de I'adaptateur vCenter

Pour configurer votre instance de I'adaptateur vCenter dans vRealize Operations Manager, vous
avez besoin de suffisamment de priviléges pour surveiller et collecter des données ainsi que pour
effectuer des actions du vCenter Server. Vous pouvez configurer ces autorisations en tant que réle
unique dans vCenter Server a utiliser par un seul compte de service ou les configurer comme deux
réles indépendants pour deux comptes de service distincts.

L'instance de I'adaptateur vCenter surveille et collecte les données de vCenter Server et
I'adaptateur des actions du vCenter effectue certaines actions dans vCenter Server. Donc, pour
surveiller ou collecter I'inventaire du vCenter Server ainsi que ses mesures et propriétés, I'instance
de I'adaptateur vCenter a besoin des informations d'identification avec les privileges suivants
activés dans VCenter Server.
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Tableau 4-10. Privileges pour la configuration d'un adaptateur vCenter : surveillance et collecte

de données

Tache

Collecte de propriétés

Détection d'objets

Collecte d'événements

Collecte des mesures de performance

Détection de services

Collecte de balises

Surveillez le pool de ressources ou les objets de I’'espace
de noms dans le pool de ressources.
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Privilege
Systéme > Anonyme

Note Sivous ajoutez un réle personnalisé sans

lui attribuer de privilege, celui-ci est créé comme

un réle Lecture seule avec trois privileges définis

par le systeme : System.Anonymous, System.View et
System.Read. Reportez-vous a Utilisation des réles pour
attribuer des privileges.

Stockage a base de profils > Affichage
Vues de stockage > Affichage

Stockage a base de profils > Vue du stockage a base de
profils

Banque de données > Parcourir la banque de données

Systéme > Affichage

Note Cette autorisation est fournie avec le rbéle Lecture
seule.

Performances > Modifier les intervalles

Systéme > Lecture

Note Cette autorisation est fournie avec le role Lecture
seule.

Machine virtuelle > Opérations invité > Modification
d'opération invité

Machine virtuelle > Opérations invité > Requéte
d'opération invité

Machine virtuelle > Opérations invité > Modifications
d'opération invité

Machine virtuelle > Opérations invité > Exécution d'un
programme d'opération invité

Machine virtuelle > Opérations invité > Requétes
d'opération invité

Global > Balise globale

Global > Santé globale

Global > Gérer les attributs personnalisés

Note Ce privilege est requis uniquement si les balises
sont associées a des attributs personnalisés.

Global > Balise de systéme

Global > Définir un attribut personnalisé

Le compte pour l'instance de I'adaptateur doit également
étre membre de Administrators@vsphere.local SUr
I'instance de vCenter Server.
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Tableau 4-11. Privileges pour la configuration d'un adaptateur vCenter : exécution d'actions du

vCenter Server

Tache

Définir le nombre de CPU de la VM

Définir les ressources de CPU de la VM

Définir la mémoire de la VM

Définir les ressources de mémoire de la VM

Supprimer la VM inactive

Supprimer la VM mise hors tension

Créer un snapshot pour la VM

Supprimer les snapshots inutilisés pour la banque de
données

Supprimer les snapshots inutilisés pour la VM

Mettre hors tension la VM

Mettre sous tension la VM

Arréter le SE invité de la VM

Déplacer la VM

Optimiser le conteneur
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Privilege

Machine virtuelle > Configuration > Changer le nombre
de CPU

Machine virtuelle > Configuration > Modifier une
ressource

Machine virtuelle > Configuration > Modifier la mémoire

Machine virtuelle > Configuration > Modifier une
ressource

Machine virtuelle > Modifier I'inventaire > Supprimer
Machine virtuelle > Modifier I'inventaire > Supprimer

Machine virtuelle > Gestion des snapshots > Créer un
snapshot

Machine virtuelle > Gestion des snapshots > Supprimer
un snapshot

Machine virtuelle > Gestion des snapshots > Supprimer
un snapshot

Machine virtuelle > Interaction > Mettre hors tension
Machine virtuelle > Interaction > Mettre sous tension
Machine virtuelle > Interaction > Mettre hors tension

m  Ressource > Attribuer une machine virtuelle au pool
de ressources

m  Ressource > Migrer une machine virtuelle hors
tension

m  Ressource > Migrer une machine virtuelle sous
tension

m  Banque de données > Allouer I'espace

Note La combinaison de ces quatre autorisations permet
au compte de service d'effectuer des Storage vMotion et
un vMotion normal d'un objet, ce qui permet a vRealize
Operations Manager d'effectuer les opérations données.

m  Ressource > Attribuer une machine virtuelle au pool
de ressources

m  Ressource > Migrer une machine virtuelle hors
tension

m  Ressource > Migrer une machine virtuelle sous
tension

m  Banque de données > Allouer I'espace
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Tableau 4-11. Privileges pour la configuration d'un adaptateur vCenter : exécution d'actions du
vCenter Server (suite)

Tache Privilege
Planifier I'optimisation du conteneur m  Ressource > Attribuer une machine virtuelle au pool
de ressources

m  Ressource > Migrer une machine virtuelle hors
tension

m  Ressource > Migrer une machine virtuelle sous
tension

m  Banque de données > Allouer I'espace

Définir I'automatisation DRS Hoéte > Inventaire > Modifier le cluster
Fournir des données a la fonction DRS prédictif de Fournisseur de statistiques externe > Mettre a jour
vSphere Fournisseur de statistiques externe > Inscrire

Fournisseur de statistiques externe > Désinscrire

Pour plus d'informations sur les taches et les privileges, reportez-vous a la section Privileges
requis pour les taches courantes dans le Guide Administration d'une machine virtuelle vSphere et
Privileges définis dans le Guide Sécurité vSphere.

Configurer I'acces utilisateurs pour les actions

Pour vous assurer que les utilisateurs peuvent exécuter des actions dans vRealize Operations
Manager, vous devez configurer |'accés des utilisateurs aux actions.

Les autorisations de réle permettent de déterminer les utilisateurs autorisés a exécuter certaines
actions. Vous pouvez créer plusieurs réles. Chaque réle peut accorder des autorisations aux
utilisateurs pour exécuter différents sous-ensembles d'actions. Les utilisateurs détenant le réle
d'administrateur ou de super utilisateur par défaut ont déja les autorisations requises pour
exécuter des actions.

Vous pouvez créer des groupes d'utilisateurs pour ajouter des rbles spécifiques d’une action a un
groupe plutdét que de configurer des privileges utilisateurs individuels.

Procédure

1 Dans le menu, cliquez sur Administration puis, dans le volet de gauche, cliquez sur Accés >
Contréle d'acces.

2 Pour créerunroble:
a Cliquez sur I'onglet Roles.
b Cliguez sur I'icbne Ajouter et entrez un nom et une description pour le réle.

3 Pour appliquer des autorisations a ce rble, sélectionnez-le, puis dans le volet Autorisations,
cliguez sur I'icbne Modifier.

a Deéveloppez Environnement, puis Action.

b Sélectionnez une ou plusieurs actions, puis cliquez sur Mettre a jour.
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4 Pour créer un groupe d'utilisateurs :
a Cliquez sur I'onglet Groupes d'utilisateurs, puis sur I'icbne Ajouter.
b Saisissez un nom pour le groupe, ainsi qu’une description, puis cliquez sur Suivant.
c Affectez des utilisateurs au groupe, puis cliquez sur I'onglet Objets.

d Sélectionnez un rble qui a été créé avec les autorisations permettant d'exécuter des
actions, puis cochez la case Affectez ce réle a l'utilisateur.

e Configurez les privileges de I'objet en sélectionnant chacune des instances d'adaptateur
auxquelles le groupe a besoin d'accéder pour exécuter des actions.

f  Cliquez sur Terminer.

Etape suivante

Testez les utilisateurs que vous avez affectés au groupe. Déconnectez-vous, puis reconnectez-

vous en tant que I'un des utilisateurs. Vérifiez que cet utilisateur peut exécuter les actions prévues

sur l'adaptateur sélectionné.

Informations sur le compte cloud - Options de compte VMware vSphere

Pour commencer a surveiller votre environnement avec vRealize Operations Manager, vous
pouvez configurer la solution VMware vSphere. La solution inclut le compte cloud de vCenter
Server qui collecte des données a partir des instances cibles de vCenter Server.

Emplacement de la solution - VMware vSphere

Dans le menu, cliquez sur Administration, puis sur Solutions > Comptes cloud dans le volet de
gauche. Sur la page Comptes cloud, cliquez sur Ajouter un compte, puis sélectionnez la carte
vCenter.

Informations sur le compte - Options de compte VMware vSphere

Sur la page Informations sur le compte, vous pouvez configurer et modifier des comptes cloud,
ainsi que définir des objectifs de surveillance.

Tableau 4-12. Options des paramétres avancés

Option Description

Parametres avancés Fournissent des options concernant la désignation de collecteurs spécifiques pour gérer ce

compte Cloud, la gestion de la détection d'objets et des événements de modification.

Découverte automatique Détermine si les nouveaux objets ajoutés au systeme surveillé doivent étre découverts et
ajoutés a vRealize Operations Manager une fois la configuration initiale du compte Cloud
terminée.

m  Silavaleur est True, vRealize Operations Manager collecte des informations sur tous
les nouveaux objets ajoutés au systeme surveillé une fois la configuration initiale

terminée. Par exemple, si vous ajoutez des hbtes et des machines virtuelles, ces objets

seront ajoutés au cours du prochain cycle de collecte. Il s'agit de la valeur par défaut.

m  Silavaleur est False, vVRealize Operations Manager surveille uniqguement les objets
présents sur le systeme cible au moment de la configuration du compte Cloud.
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Tableau 4-12. Options des parameétres avancés (suite)

Option

Evénements de
modification de processus

Activer la collecte

de vSphere Distributed
Switch

Activer la collecte de
dossier de machine
virtuelle

Activer la collecte de
groupe de ports distribués
vSphere

Exclure les machines
virtuelles des calculs de
capacité

Nombre maximal de
machines virtuelles
collectées

Fournir des données a la
fonction DRS prédictif de
vSphere

Activer les actions

Type de cloud

ID vCenter

Désactiver la collecte
des systemes de fichiers
invités dont le nom
contient

VMware, Inc.

Description

Détermine si le compte Cloud utilise un collecteur d'événements pour collecter et traiter les
événements générés dans l'instance de vCenter Server.

m  Silavaleur est True, le collecteur d'événements collecte et publie des événements a
partir de vCenter Server. |l s'agit de la valeur par défaut.

m  Sila valeur est fausse, le collecteur d'événements ne collecte et ne publie aucun
événement.

Lorsque la valeur est définie sur faux, I'ensemble des données collectées est réduit via
I'omission de la récupération de la catégorie associée.

Lorsqgue la valeur est définie sur vrai, réduit I'ensemble de données collectées en omettant
la collection de la catégorie associée.

Réduit I'ensemble des données collectées en limitant le nombre de collections de la
machine virtuelle.

Pour omettre les données sur les machines virtuelles et faire en sorte que vRealize
Operations Manager collecte uniquement les données d'hote, définissez la valeur sur zéro.

La fonction DRS prédictif de vSphere équilibre la charge d'un cluster vCenter Server de
maniere proactive pour faire face a la charge de travail prévue du cluster.

vRealize Operations Manager surveille les machines virtuelles qui s'exécutent sur un
vCenter Server, analyse les données historiques sur de plus longues périodes et fournit des
données prévisionnelles sur |'utilisation des ressources a la fonction DRS prédictif. Celle-ci
équilibre I'utilisation des ressources entre les machines virtuelles a partir de ces données
prévisionnelles.

La fonction DRS prédictif doit également étre activée pour les clusters de calcul gérés par
les instances de vCenter Server surveillées par vRealize Operations Manager. Reportez-
Vous au Guide de gestion des ressources de vSphere pour obtenir des informations sur
I'activation de la fonction DRS prédictif sur un cluster de calcul individuel.

Lorsqgu'elle est activée, vRealize Operations Manager est identifié comme fournisseur

de données prédictives et envoie les données prédictives a vCenter Server. Un seul
fournisseur de données prédictives actif a la fois peut étre enregistré auprés d'un vCenter
Server.

L'activation de cette option vous aide a déclencher les actions associées a vCenter.

Permet d'identifier le type de systeme vCenter utilisé dans vRealize Operations Manager.
Par défaut, le type de cloud est défini sur Cloud privé.

Identifiant universel unigue associé a l'instance de vCenter Server.
Fournissez une liste de chaines séparées par des virgules. Si ces chaines se trouvent dans

le nom d'un point de montage du systeme de fichiers invité, ce systeme de fichiers invité ne
sera pas collecté.
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Tableau 4-12. Options des paramétres avancés (suite)

Option Description

Intervalle de collecte Intervalle entre la collecte de données depuis vCenter Server.
(minutes)

Seuil dynamique Ce parametre est activé par défaut.

La page Définir les objectifs de surveillance vous propose des options de stratégie par défaut

qui déterminent comment vRealize Operations Manager collecte et analyse les données de votre
environnement surveillé. Vous pouvez modifier les options de cette page pour créer une stratégie
par défaut.

Tableau 4-13. Options de la page Définir les objectifs de surveillance

Option Description
A propos de quels objets de votre environnement Spécifiez le type d'objet pour lequel vous souhaitez
souhaitez-vous étre alerté ? recevoir des alertes. vRealize Operations Manager peut

émettre des alertes sur tous les objets de I'infrastructure
sauf les machines virtuelles, seulement les machines
virtuelles, ou tous.

Quels types d'alertes voulez-vous activer ? Vous pouvez activer vRealize Operations Manager de
maniere a déclencher des alertes Santé, Risque et
Efficacité sur vos objets.

Activer les alertes du guide de configuration de la sécurité Les guides de configuration de la sécurité fournissent des

de vSphere instructions normatives permettant aux clients d'utiliser
VMware vSphere en toute sécurité. L'activation de cette
option évalue automatiquement votre environnement par
rapport au Guide de configuration de la sécurité de
vSphere.

Les guides de sécurisation renforcée de vSphere sont disponibles a I'adresse http://
www.vmware.com/security/hardening-guides.html.

Cliquez sur Enregistrer les paramétres pour terminer la configuration de la solution.

VMware Cloud on AWS

VMware Cloud on AWS fournit I'laaS (Infrastructure en tant que service). Il utilise I'échelle et la
flexibilité du cloud public, tout en offrant un environnement d'exploitation similaire a celui d'un
cloud privé.

Configuration d'une instance de VMware Cloud on AWS dans vRealize
Operations Manager

Pour gérer vos instances de VMware Cloud on AWS dans vRealize Operations Manager, vous
devez configurer un compte Cloud. L'adaptateur requiert le jeton d'API CSP qui est utilisé pour
autoriser et communiquer avec VMware Cloud on AWS cible.
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Conditions préalables

Pour configurer I'adaptateur VMware Cloud on AWS, générez le jeton d'API CSP avec I'un des
réles de service VMware Cloud on AWS.

Pour la collecte de données des factures, générez le jeton d'API CSP avec le rble de
['organisation Billing Read-only ou Organization Owner avec I'un des rbles de service VMware
Cloud on AWS.

Pour la surveillance de NSX, générez le jeton d'API CSP avec le rble de service NSX Cloud
Admin ou NSX Cloud Auditor VMware Cloud on AWS.

Procédure

1

Dans le menu, cliqguez sur Administration, puis cliquez sur Solutions > Comptes cloud dans le
volet de gauche.

Sur la page Comptes cloud, cliquez sur Ajouter des comptes.
Sur la page Type de compte, cliquez sur VMware Cloud on AWS.
Entrez un nom d'affichage et une description pour le compte cloud.

s Nom. Entrez le nom de l'instance de VMware Cloud on AWS tel que vous voulez le voir
apparaitre dans vRealize Operations Manager.

m  Description. Entrez toute information supplémentaire pouvant faciliter la gestion de vos
instances.

Pour ajouter des informations d'identification pour I'instance de VMware Cloud on AWS,
cliguez sur I'icbne Ajouter, puis entrez les informations d'identification requises.

m Nom des informations d'identification. Nom par lequel vous identifiez les informations
d'identification configurées.

m  Jeton d'actualisation CSP. Jeton d'API CSP. Pour plus d'informations sur la génération
d'un jeton d'API, reportez-vous a Génération d'un jeton d'API CSP.

= Hote du proxy

m  Port du proxy

m  Nom d'utilisateur du proxy
m Mot de passe du proxy

= Domaine du proxy
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1

12

13

14

Déterminez quel collecteur ou groupe de collecteurs vRealize Operations Manager est utilisé
pour gérer le compte cloud. Si votre environnement contient plusieurs collecteurs ou groupes
de collecteurs, et que vous souhaitez distribuer la charge de travail pour optimiser les
performances, sélectionnez le collecteur ou le groupe de collecteurs pour gérer les processus
de I'adaptateur pour cette instance.

Note Assurez-vous que vous disposez de la connectivité Internet pour que les collecteurs
fonctionnent.

ID de I'organisation. Cliquez sur Accéder a I'organisation pour remplir automatiguement ce
champ. Si vous étes hors ligne ou si vous ne parvenez pas a accéder a I'lID de I'organisation,
vous pouvez I'entrer manuellement.

L'ID d'organisation fait référence a I'lD d'organisation long dans le portail de services Cloud.
Pour obtenir cet ID dans le portail de services Cloud, cliquez sur Paramétres de I'organisation
> Afficher I'organisation.

Cliquez sur Valider la connexion pour valider la connexion.

Vous pouvez surveiller les colts liés a I'exécution de votre infrastructure VMware Cloud
on AWS en activant la facturation depuis VMware Cloud on AWS vers vRealize Operations
Manager. Pour ce faire, activez I'option d'évaluation des colts dans les Parameétres avancés.

Cliquez sur Enregistrer.

La page de configuration du SDDC dans VMware Cloud on AWS s'affiche.

Cliquez sur Configurer.

Configurez I'adaptateur vCenter.

a Cliquez sur l'icone Ajouter, puis entrez les informations d'identification requises.

= Nom des informations d'identification. Nom par lequel vous identifiez les informations
d'identification configurées.

s Nom d'utilisateur. Nom de I'utilisateur de vCenter.
m Mot de passe. Mot de passe vCenter configuré pour ce nom d'utilisateur vCenter.
b Sélectionnez le groupe de collecteurs requis.
¢ Cliquez sur Suivant.
Configurez I'adaptateur vVSAN.
a Activez I'option Configuration vSAN.
b Cliguez sur Valider la connexion pour valider la connexion.
¢ Cliquez sur Suivant.
Configurez I'adaptateur NSX-T.
a Activez I'option Configuration NSX-T.

b Cliguez sur Valider la connexion pour valider la connexion.
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¢ Cliquez sur Suivant.

Cliquez sur Enregistrer ce SDDC.

Note L'adaptateur de détection de service est facultatif. Les étapes de configuration
de I'adaptateur de détection de service VMware Cloud on AWS sont semblables a la

configuration de la détection de service vCenter. Pour plus d'informations sur la configuration
de la détection du service vCenter, Consultez la section Configurer la détection de services.

Le compte VMware Cloud on AWS, avec le SDDC configuré, est ajouté a la liste.

Limitations connues

Passez en revue la liste suivante des limitations de fonctionnalités de I'intégration de VMware
Cloud on AWS.

Si vous définissez I'option Co(t activé sur vrai, les factures VMware Cloud on AWS font I'objet
d'une collecte. La collecte des colts dépend de la génération de factures. Dans les cas ou les
factures ne sont pas générées, contactez le support de VMware Cloud on AWS.

VRealize Operations Manager ne calcule pas les colts liés aux centres de données, aux
clusters ou aux machines virtuelles pour les SDDC VMware on AWS, méme si les factures
sont collectées. Vous ne pouvez pas non plus configurer les facteurs déterminants du co(t
pour VMware Cloud on AWS.

L'utilisateur cloudadmin@vmc.local dans VMware Cloud dispose de privileges limités. La
collecte de mémoire d'invité a I'aide de VMware Tools n'est pas prise en charge avec les
machines virtuelles sur VMware Cloud. Les utilisations de mémoire actives et consommées
continuent a fonctionner dans ce cas.

Les workflows de conformité dans vRealize Operations fonctionnent pour les machines
virtuelles s'exécutant sur un vCenter Server dans VMware Cloud on AWS. Les vérifications

de conformité des objets de gestion VMware, tels que les hétes, vCenter, et autres ne sont pas
disponibles.

L'optimisation de la charge de travail, y compris pDRS et I'intention d'activité basée sur I'hote,
ne fonctionne pas, car VMware gére les configurations du cluster.

L'optimisation de la charge de travail pour le placement entre les clusters dans le SDDC
avec l'intention d'activité basée sur le cluster est entierement prise en charge avec vRealize
Operations Manager 8.0 et versions ultérieures. Toutefois, I'optimisation de la charge de
travail ne reconnait pas les pools de ressources et place les machines virtuelles au niveau

du cluster. Un utilisateur peut corriger manuellement cela dans l'interface de vCenter Server.

VMware Cloud ne prend pas en charge le plug-in vRealize Operations Manager.

Vous ne pouvez pas vous connecter a vRealize Operations Manager a l'aide de vos
informations d'identification VMware Cloud vCenter Server.
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Génération d'un jeton d'API CSP

Une fois qu'un utilisateur est intégré a VMware Cloud Services, un compte est créé pour lui.
L'utilisateur peut se connecter au compte et générer un jeton d'API qui peut étre configuré dans le
cadre de VMware Cloud on AWS.

Conditions préalables

m  Pour configurer I'adaptateur VMware Cloud on AWS, générez le jeton d'API CSP avec I'un des
réles de service VMware Cloud on AWS.

m  Pour la collecte de données des factures, générez le jeton d'API CSP avec le réle de
I'organisation Billing Read-only ou Organization Owner avec |'un des rbles de service VMware
Cloud on AWS.

m  Pour la surveillance de NSX, générez le jeton d'API CSP avec le réle de service NSX Cloud
Admin ou NSX Cloud Auditor VMware Cloud on AWS.

Procédure

1 Connectez-vous a VMware Cloud Services, sélectionnez votre profil d'utilisateur dans le coin
supérieur droit, puis cliguez sur Mon compte.

2 Sur la page Mon compte, cliquez sur Jetons d'API, puis sur Générer un jeton.

3 Sélectionnez les rbéles d'organisation et les rbles de service requis. En fonction de vos besoins,
vous pouvez sélectionner spécifiquement les réles d'organisation ou les réles de service.

4 Cliquez sur Générer.

5 Copiez ou enregistrez le jeton généré.

Vérifier que l'instance d'adaptateur NSX-T est connectée et qu'elle collecte des données

Vous avez configuré une instance de I'adaptateur NSX-T avec les informations d'identification de
VMware on AWS. Maintenant, vous voulez vérifier que votre instance d'adaptateur peut récupérer
des informations a partir des objets NSX-T de votre inventaire.

Pour afficher les types d'objet, dans le menu, cliquez sur Administration > Inventaire > Instances
d'adaptateur > Instance d'adaptateur NSX-T > <instance créée par I'utilisateur>.

Tableau 4-14. Types d'objet découverts par NSX-T

Type d'objet Description

Instance de I'adaptateur NSX-T VRealize Operations Management Pack pour l'instance
NSX-T.

Commutateur logique Segments logiques dans I'environnement NSX-T.

Commutateurs logiques Groupe de segments logiques.

Section pare-feu Sections pare-feu dans I'environnement NSX-T.

Sections pare-feu Groupe de sections pare-feu.
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Tableau 4-14. Types d'objet découverts par NSX-T (suite)

Type d'objet Description

Routeur logique Routeurs logiques dans I'environnement NSX-T.

Routeurs logiques Groupe de routeurs logiques de niveau O et de niveau 1.

Routeurs de niveau O Groupe de routeurs logiques de niveau O.

Routeurs de niveau 1 Groupe de routeurs logiques de niveau 1.

Groupe Groupes dans I'environnement NSX-T.

Groupes de gestion Groupe de groupes de gestion dans I'environnement NSX-
T.

Groupes de calcul Groupe de groupes de calcul dans I'environnement NSX-
T.

Groupes Groupe de groupes de gestion et de calcul.

Procédure

1 Dans le menu, cliguez sur Administration, puis dans le volet de gauche, cliquez sur Inventaire.
2 Dans la liste de balises, développez Instances d'adaptateur et Instance d'adaptateur NSX-T.

3 Sélectionnez le nom de l'instance d'adaptateur pour afficher la liste des objets découverts par
votre instance d'adaptateur.

4 Faites glisser la barre d'affichage vers la droite pour afficher le statut de I'objet.

Statut de I'objet Description
Etat de la collecte La couleur verte indique que I'objet est connecté.
Statut de la collecte La couleur verte indique que I'adaptateur est en train de

récupérer des données depuis I'objet.

5 Désélectionnez le nom de l'instance d'adaptateur et développez la balise Types d'objets.
Chaque nom de type d'objet s'affiche accompagné du nombre d'objets de ce type dans votre
environnement.

Azure VMware Solution

Azure VMware Solution fournit I'infrastructure en tant que service. Cette solution utilise I'échelle
et la flexibilité du cloud public, tout en offrant un environnement d'exploitation similaire a celui du
cloud privé.
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Configuration d'une instance d'Azure VMware Solution dans vRealize Operations
Manager

Pour surveiller les instances de Azure VMware Solution dans vRealize Operations Manager, vous
devez configurer un compte cloud vCenter Server, un compte cloud vSAN, une détection de
services (facultative) et I'adaptateur NSX-T.

Procédure

1 Configurez un compte cloud vCenter Server. Pour plus d'informations, consultez : Configurer
un compte Cloud vCenter Server dans vRealize Operations Manager.

2 Configurez une instance d'adaptateur vVSAN. Pour plus d'informations, consultez : Configurer
une instance d'adaptateur vSAN.

3 (Facultatif) Configurez la détection de services. Pour plus d'informations, consultez :
Configurer la détection de services.

4 Configurez I'adaptateur NSX-T. Pour plus d'informations, consultez : Configuration de
|'adaptateur NSX-T.

Une fois les adaptateurs et les comptes cloud configurés, vRealize Operations Manager
découvre et surveille I'environnement qui s'exécute sur Azure VMware Solution.

Limitations connues

Examinez la liste suivante des limitations de fonctionnalités de I'intégration Azure VMware
Solution.

m  Microsoft gere la conformité des hétes Azure VMware Solution. Ignorez les alertes de
conformité pour les hétes Azure VMware Solution.

m  Les machines virtuelles de gestion ne sont pas visibles par les utilisateurs finaux. Par
conséquent, leur utilisation du CPU et de la mémoire n'est pas incluse dans |'utilisation des
hétes, des clusters et des objets de niveau supérieur. Par conséquent, I'utilisation des hoétes et
des clusters peut apparaitre inférieure a celle attendue et la capacité restante peut apparaitre
supérieure a celle attendue.

m  Le calcul du colt n'est pas pris en charge sur Azure VMware Solution. Ignorez toutes les
mesures de cout.

m |'utilisateur final sur I'instance de vCenter Server sur Azure VMware Solution dispose de
privileges limités. La collecte de mémoire d'invité a I'aide de VMware Tools n'est pas prise
en charge avec les machines virtuelles. Les utilisations de mémoire actives et consommeées
continuent a fonctionner dans ce cas.

m Vous ne pouvez pas vous connecter a vRealize Operations Manager a l'aide des informations
d'identification de vCenter Server sur Azure VMware Solution.

m  L'instance de vCenter Server sur Azure VMware Solution ne prend pas en charge le plug-in
VRealize Operations Manager.
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m | 'optimisation de la charge de travail, y compris pDRS et I'intention d'activité basée sur I'hote,
n'est pas prise en charge, car |'utilisateur final ne dispose pas des privileges respectifs pour
gérer les configurations de cluster.

m  Les VM de gestion sont masquées aux utilisateurs finaux, alors que les VMDK respectifs ne
le sont pas. Par conséquent, vRealize Operations Manager considere les VMDK de gestion
comme inactifs et devant étre ignorés.

Google Cloud VMware Engine

Google Cloud VMware Engine fournit I'infrastructure en tant que service. Cette solution utilise
I'échelle et la flexibilité du cloud public, tout en offrant un environnement d'exploitation similaire a
celui du cloud privé.

Configuration d'une instance de Google Cloud VMware Engine dans vRealize
Operations Manager

Pour surveiller les instances de Google Cloud VMware Engine dans vRealize Operations Manager,
vous devez configurer un compte cloud vCenter Server, un compte cloud vSAN, une détection de
services (facultative) et I'adaptateur NSX-T.

Procédure

1 Configurez un compte cloud vCenter Server. Pour plus d'informations, consultez : Configurer
un compte Cloud vCenter Server dans vRealize Operations Manager.

2 Configurez une instance d'adaptateur vSAN. Pour plus d'informations, consultez : Configurer
une instance d'adaptateur vSAN.

3 (Facultatif) Configurez la détection de services. Pour plus d'informations, consultez :
Configurer la détection de services.

4 Configurez I'adaptateur NSX-T. Pour plus d'informations, consultez : Configuration de
['adaptateur NSX-T.

Une fois les adaptateurs et les comptes cloud configurés, vRealize Operations Manager
découvre et surveille I'environnement qui s'exécute sur Google Cloud VMware Engine.

Limitations connues

Examinez la liste suivante des limitations de fonctionnalités de I'intégration Google Cloud VMware
Engine.

m  Google gere la conformité des hdtes Google Cloud VMware Engine. Ignorez les alertes de
conformité pour les hétes Google Cloud VMware Engine.

m  Les machines virtuelles de gestion ne sont pas visibles par les utilisateurs finaux. Par
conséquent, leur utilisation du CPU et de la mémoire n'est pas incluse dans |'utilisation des
hoétes, des clusters et des objets de niveau supérieur. Par conséquent, I'utilisation des hobtes et
des clusters peut apparaitre inférieure a celle attendue et la capacité restante peut apparaitre
supérieure a celle attendue.
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m Le calcul du colt n'est pas pris en charge sur Google Cloud VMware Engine. Ignorez toutes les
mesures de coUt.

m |'utilisateur final sur I'instance de vCenter Server sur Google Cloud VMware Engine dispose
de privileges limités. La collecte de mémoire d'invité a I'aide de VMware Tools n'est pas prise
en charge avec les machines virtuelles. Les utilisations de mémoire actives et consommeées
continuent a fonctionner dans ce cas.

m Vous ne pouvez pas vous connecter a vRealize Operations Manager a l'aide des informations
d'identification de vCenter Server sur Google Cloud VMware Engine.

m L'instance de vCenter Server sur Google Cloud VMware Engine ne prend pas en charge le
plug-in vRealize Operations Manager.

m | 'optimisation de la charge de travail, y compris pDRS et I'intention d'activité basée sur I'hote,
n'est pas prise en charge, car |'utilisateur final ne dispose pas des privileges respectifs pour
gérer les configurations de cluster.

m  Les VM de gestion sont masquées aux utilisateurs finaux, alors que les VMDK respectifs ne
le sont pas. Par conséquent, vRealize Operations Manager considere les VMDK de gestion
comme inactifs et devant étre ignorés.

AWS

Installation et configuration de Management Pack for AWS pour vRealize Operations Manager.
Management Pack for AWS est un adaptateur intégré avec des tableaux de bord de diagnostic
pour vRealize Operations Manager. L'adaptateur collecte des mesures a partir d'Amazon Web
Services (AWS).

Présentation de Management Pack for AWS

Management Pack for AWS est un module de gestion natif avec des tableaux de bord de
diagnostic pour vRealize Operations Manager. L'adaptateur AWS collecte des mesures aupres
d'Amazon Web Services.

Services AWS pris en charge

Management Pack for AWS prend en charge les services suivants dans vRealize Operations
Manager.

Service Objet Description

Elastic MapReduce Flux de taches EMR Permet aux développeurs, chercheurs, analystes et
scientifiques des données de traiter facilement de grandes
quantités de données.

Equilibrage de charge élastique  Equilibrage de charge Fournit un équilibrage de charge de base sur plusieurs
classique instances d'Amazon EC2 et fonctionne a la fois au niveau
de la demande et de la connexion. L'équilibrage de charge
classique est destiné aux applications qui sont intégrées
dans le réseau EC2 classique.
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Service

Amazon EC2

Groupe de mise a I'échelle
automatique Amazon EC2

Amazon Elastic Block Store
Relational Database Service

d'Amazon

Amazon ElastiCache

VMware, Inc.

Objet

Equilibrage de charge
d'application

Equilibrage de charge
réseau

Elastic Compute Cloud

IP Elastic

Interface réseau
élastique

Groupe de placement

Volume EBS

Instance de la base de
données RDS

Cluster ElastiCache

Description

Idéal pour I'équilibrage de charge du trafic HTTP et
HTTPS, cet équilibrage fournit un routage de demandes
avancé destiné a fournir des architectures d'applications
modernes, notamment les microservices et les conteneurs.

Idéal pour I'équilibrage de charge du trafic TCP qui exige
des performances extrémes.

Fournit une capacité de calcul redimensionnable dans le
cloud Amazon Web Services.

L'adresse IP élastique est une adresse IPv4 statique
congue pour le Cloud Computing dynamique, accessible
depuis Internet.

Fournit un composant de mise en réseau logique dans un
VPC qui représente une carte réseau virtuelle.

Lorsque vous exécutez une nouvelle instance d'EC2, le
service EC2 tente de placer I'instance de telle sorte que
toutes vos instances soient réparties sur le matériel sous-
jacent afin de minimiser les échecs corrélés. Vous pouvez
utiliser des groupes de placement pour influencer le
placement d'un groupe d'instances interdépendantes afin
de répondre aux besoins liés a votre charge de travail.

Service Web congu pour démarrer ou arréter les instances
d'Elastic Compute Cloud en fonction de stratégies définies
par I'utilisateur, de planifications et de vérifications de
santé.

Fournit des volumes de stockage au niveau des blocs pour
une utilisation avec les instances d'Elastic Compute Cloud.

Fournit des bases de données SQL familiéres tout en
gérant automatiquement les tdches administratives.

Amazon ElastiCache vous permet de configurer,
d'exécuter et de dimensionner en toute transparence

les banques de données en mémoire compatibles avec
I'Open Source dans le Cloud. Créez des applications
gourmandes en données ou augmentez les performances
de vos bases de données existantes en récupérant des
données a partir de banques de données en mémoire avec
un débit élevé et une faible latence. Amazon ElastiCache
est populaire pour les cas d'utilisation en temps réel tels
que la mise en cache, les magasins de session, les jeux,
les services de géolocalisation, I'analyse en temps réel et
la mise en file d'attente.

222



Aide

Service

File d'attente simple Amazon

Amazon Elastic Container
Registry

Amazon Elastic Container
Service

Amazon Elastic Kubernetes
Service

AWS Lambda

Amazon DynamoDB

Amazon DynamoDB
Accelerator (DAX)

Amazon Redshift

Amazon Virtual Private Cloud

VMware, Inc.

Objet

Noeud ElastiCache

File d'attente SQS

Référentiel de
conteneurs ECR

Cluster ECS

Cluster EKS

Fonction Lambda

DynamoDB

Cluster DynamoDB
Accelerator

Cluster Redshift

VPC

Sous-réseau

Passerelle de transition

Description

Le nceud est le plus petit bloc de construction d'un
déploiement Amazon ElastiCache. Il s'agit d'une portion
de taille fixe de RAM sécurisée et attachée au réseau.
Chaque noeud exécute le moteur qui a été sélectionné
lorsque le cluster ou le groupe de réplication a été créé

ou modifié pour la derniere fois. Chaque nceud dispose

de son propre port et nom DNS (Domain Name Service).
Plusieurs types de nceud ElastiCache sont pris en charge,
chacun étant associé a différentes quantités de mémoire et
de puissance de calcul.

Fournit une file d'attente hébergée, fiable et hautement
évolutive pour le stockage des messages.

Registre du conteneur Docker entierement géré qui
permet aux développeurs de stocker, gérer et déployer
facilement des images du conteneur Docker.

Service d'orchestration de conteneur haute performance
hautement évolutif qui prend en charge les conteneurs
Docker, et vous permet d'exécuter et d'adapter facilement
les applications contenant des conteneurs sur AWS.

Vous permet d'utiliser Kubernetes sur AWS sans avoir
a installer et a utiliser votre propre plan de contréle
Kubernetes.

AWS Lambda vous permet d'exécuter du code sans
provisionner ou gérer des serveurs.

Service de base de données NoSQL rapide et flexible
pour toutes les applications qui nécessitent une latence en
millisecondes a un seul chiffre a n'importe quelle échelle.

Cache en mémoire entierement géré, hautement
disponible pour DynamoDB.

Entrepdt de données entierement géré qui permet
d'analyser facilement et a moindre co(t toutes vos
données en utilisant un langage SQL standard et vos outils
de Business Intelligence (Bl) existants.

Vous permet de provisionner une section logiquement
isolée du Cloud AWS sur laguelle vous pouvez exécuter
des ressources AWS dans un réseau virtuel que vous
définissez.

Fournit une plage d'adresses IP dans votre VPC. Utilisez-le
pour exécuter les ressources AWS dans un sous-réseau
spécifié. Par exemple, utilisez un sous-réseau public pour
les ressources qui doivent étre connectées a Internet, et
un sous-réseau privé pour les ressources qui ne seront pas
connectées a Internet.
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Service

Amazon CloudFront

AWS CloudFormation

Amazon S3

Amazon WorkSpaces

Amazon Route 53

AWS Elastic Beanstalk

Amazon Elastic File System

VMware, Inc.

Objet

Groupe de sécurité

Passerelle NAT

Connexion VPN VPC

Distribution CloudFront

Pile CloudFormation

Compartiment S3

WorkSpaces
Zone hébergée

Route53

Vérifications d'état
Route53

Elastic Beanstalk

EFS

Description

Un groupe de sécurité agit comme un pare-feu virtuel
pour votre instance afin de contréler le trafic entrant et
sortant. Lorsque vous exécutez une instance dans un VPC,
vous pouvez lui attribuer jusqu'a cing groupes de sécurité.
Les groupes de sécurité agissent au niveau de l'instance,
et non au niveau du sous-réseau. Par conséqguent, chaque
instance dans un sous-réseau de votre VPC peut étre
associée a un ensemble de groupes de sécurité différent.

Utilisez une passerelle de traduction d'adresse réseau
(NAT) pour permettre aux instances d'un sous-réseau
privé de se connecter a Internet ou a d'autres services
AWS, mais empécher Internet d'établir une connexion
avec ces instances.

Connectez votre Amazon VPC aux réseaux distants en
utilisant une connexion VPN.

AmazonCloudFront est un service CDN (Content Delivery

Network) global qui fournit en toute sécurité des données,
des vidéos, des applications et des API a vos visionneuses,
avec une faible latence et des vitesses de transfert élevées.

AWS CloudFormation fournit un langage commun qui
vous permet de décrire et de provisionner toutes les
ressources d'infrastructure dans votre environnement
cloud.

Stockage d'objets concu pour stocker et récupérer
n'importe quelle quantité de données a partir de n'importe
quel emplacement.

Amazon WorkSpaces est une solution Daas (Desktop-as-
a-Service) entierement gérée qui s'exécute sur AWS.

Une zone hébergée est une collection d'enregistrements
concernant un domaine spécifié.

Pour détecter la disponibilité de vos instances d'EC2,

un équilibrage de charge envoie régulierement des tests
ping, tente de se connecter ou envoie des demandes pour
tester les instances d'EC2.

Fournit la méthode la plus rapide et la plus simple

pour mettre en service des applications Web sur AWS.
Téléchargez simplement votre code d'application et le
service gére automatiquement tous les détails tels que le
provisionnement des ressources, I'équilibrage de charge,
la mise a I'échelle automatique et la surveillance. Elastic
Beanstalk est idéal si vous disposez d'une application Web
PHP, Java, Python, Ruby, Node.js, .NET, Go ou Docker.

Fournit un systeme de fichiers NFS élastique entierement
géré, évolutif et simple a utiliser avec les services de Cloud
AWS et les ressources sur site.
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Note Tous les services sont créés avec les descripteurs de service suivants :
m  |D ducompte

= Région

m  Type de service

Pour plus d'informations sur Amazon Web Services, rendez-vous sur le site Amazon Web Services
a I'adresse http://aws.amazon.com/.

Frais liés aux mesures AWS

Amazon vous facture les mesures que vous collectez. Vous pouvez réduire les colts en
sélectionnant uniquement les mesures les plus utiles et en filtrant celles qui sont moins
intéressantes.

Par défaut, Management Pack for AWS demande des données toutes les 5 minutes. Chaque
cycle de collecte effectue un appel CloudWatch par mesure, par objet. Actuellement, il existe
10 mesures de base pour les instances d'EC2 et 10 mesures de base pour les volumes EBS. Ces
chiffres vous permettent d'estimer les colts dans le temps.

Pour plus d'informations sur les colts des mesures, consultez : http://aws.amazon.com/
cloudwatch/pricing/.

Selon les colts associés a I'exécution de I'adaptateur, vous pouvez tirer parti des avantages de
certaines des fonctionnalités qui limitent la quantité de données collectées a partir d'AWS.

m  Désactivez la détection automatique et utilisez la détection manuelle. Sélectionnez uniquement
les objets critiques pour votre systéme.

m  Abonnez-vous uniquement a des régions ou des services critiques spécifiques.

m  Utilisez le filtrage par listes autorisées et par listes bloquées pour sélectionner I'importation
d'objet par nom.

m  Accédez au package d'attributs par défaut pour chaque objet. Désactivez la collecte des

mesures qui ne sont pas critiques pour votre systeme.

Affichage des objets Management Pack for AWS

Vous pouvez utiliser I'arborescence d'inventaire pour parcourir et sélectionner des objets.
L'arborescence d'inventaire affiche une organisation hiérarchique des objets Management Pack
for AWS par région.

Procédure
1 Dans le volet gauche de vRealize Operations Manager, cliquez sur I'icbne Environnement.

2 Dans la présentation de I'environnement, sous les arborescences d'inventaire, cliquez sur
Ressources AWS par région.
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3 Pour afficher les objets enfants, développez les régions, puis développez les régions par
compte.

Note Tous les objets spécifiques au compte associés a une région sont regroupés sous la
section région par compte.

4 Pour afficher des informations sur I'objet, sélectionnez un objet dans I'arborescence de
I'inventaire.

Configurer Management Pack for AWS

Configurez Management Pack for AWS dans vRealize Operations Manager et modifiez
éventuellement ses propriétés pour personnaliser le fonctionnement du module de gestion.

Un compte Amazon Web Services dispose de plusieurs types d'informations d'identification
associés au compte. Les informations de connexion sont utilisées pour accéder a la console Web
d'Amazon Web Services, les paires de clés sont utilisées pour accéder aux instances d'EC2, et les
clés d'acces sont utilisées dans I'API REST exposée par Amazon Web Services.

Comme l'adaptateur AWS est basé sur I' APl REST, vous devez utiliser les clés d'acces lorsque
vous configurez I'adaptateur. Les clés d'accés sont générées a partir de la console Amazon Web
Services. Vous pouvez créer des informations d'identification par utilisateur. Les clés d'acces ne
sont pas une paire nom d'utilisateur-mot de passe, mais une séquence de caracteres générée.

Note Il est recommandé, mais pas obligatoire, de créer un compte de type invité, qui dispose
d'un acces en lecture seule a Amazon Web Services, et d'utiliser les clés d'acces associées a
ce compte. Lorsque vous créez un groupe d'invités avec des autorisations par défaut, celles-ci
n'incluent pas l'acces en lecture au service Elastic Map Reduce (EMR). Vous devez utiliser la
console IAM pour ajouter I'autorisation suivante :

elasticmapreduce:DescribeJobFlows

Générer les clés d'acces requises

Pour configurer Management Pack for AWS, vous devez acquérir une clé d'acces et une clé
secrete sur le serveur Amazon. Vous pouvez obtenir ces clés en tant qu'utilisateur Admin Amazon
Web Services ou Amazon Identity and Access Management (IAM). Pour obtenir les dernieres
instructions,

Conditions préalables
m  Assurez-vous d'utiliser Amazon Web Services.

m  Assurez-vous que vous disposez des autorisations et des réles valides dans Amazon Web
Services.

Procédure

1 Connectez-vous a Amazon Web Services.
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2 Pour générer des clés d'acces, reportez-vous a la documentation en ligne sur le site https://
docs.aws.amazon.com/.

Effectuez les taches suivantes :
m  Générez des clés d'acces en tant qu'administrateur Amazon Web Services.

m  Générez des clés d'acces en tant qu'utilisateur Amazon Web Services ldentity and Access
Management.

Configurer des autorisations IAM

Lorsque vous configurez des utilisateurs et des groupes |AM, vous pouvez spécifier les
autorisations dont dispose le compte pour les appels d'API. Certaines autorisations doivent étre
activées sur les clés que vous utilisez lorsque vous configurez I'instance de I'adaptateur.

Pour chaque service AWS pris en charge, I'autorisation ReadonlyAccess est suffisante pour la
collecte des mesures. Utilisez cette autorisation pour créer une stratégie |IAM pour tous les
services pris en charge et leurs services connexes.

Connectez-vous a la console AWS et créez un fichier JSON similaire au suivant pour obtenir la liste
des privileges requis pour le service :

"Version": "2012-10-17",
"Statement": [
{

"Action": [
"autoscaling:Describe*",
"cloudwatch:Describe*",
"cloudwatch:Get*",
"cloudwatch:List*",
"logs:Get*",
"logs:List*",
"logs:Describe*",
"logs:TestMetricFilter",
"logs:FilterLogEvents",
"sns:Get*",

"sns:List*"
1,
"Effect": "Allow",

"Resource": "*"
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Tableau 4-15. Autorisations IAM

Service

Cloudwatch

EC2

ELB (Elastic Load Balancing)

EMR

RDS

ElasticCache

SQS

Elastic Container Registry
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Requis

Oui.

describeRegions est nécessaire.
describelnstances et
describeVolumes sont nécessaire
uniguement si vous vous abonnez au
service EC2.

Nécessaire si vous vous abonnez au
service ELB.

Nécessaire si vous vous abonnez au
service EMR.

Nécessaire si vous vous abonnez au
service RDS.

Nécessaire si vous vous abonnez au
service ElasticCache.

Nécessaire si vous vous abonnez au
service SQS.

Autorisations

Pour obtenir la liste des autorisations,
reportez-vous a la page Fichier
JSON d'acceés en lecture seule pour
CloudWatch.

Pour plus d'informations, reportez-
vous a la page Fichier JSON d'acces
en lecture seule pour EC2.

Pour obtenir la liste des autorisations,
reportez-vous a la page Fichier JSON
d'acces en lecture seule pour Elastic
Load Balancing.

décrire*

"Effect": "Allow",
"Action": [

"elasticmapreduce:Describe*

"
’

"elasticmapreduce:List*",

"elasticmapreduce:ViewEvent

sFromAllClustersInConsole"
"s3:GetObject",
"s3:ListAl1MyBuckets",
"s3:ListBucket",
"sdb:Select",

"cloudwatch:GetMetricStatis
tics"
]I

"Resource": "*"

Pour obtenir la liste des autorisations,
reportez-vous a la page Fichier JSON
d'acces en lecture seule pour RDS.

Pour obtenir la liste des autorisations,
reportez-vous a la page Fichier
JSON d'accés en lecture seule pour
ElasticCache.

Pour obtenir la liste des autorisations,
reportez-vous a la page Fichier JSON
d'acces en lecture seule pour SQS.

Pour obtenir la liste des autorisations,
reportez-vous a la page Fichier JSON
d'acces en lecture seule pour Elastic
Container.
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Tableau 4-15. Autorisations IAM (suite)

Service Requis

Elastic Container Service

Lambda

DynamoDB

DAX

Redshift

Cloud privé virtuel

Distribution CloudFront

Direct Connect

Connexion VPN
Passerelle VPC NAT
IP Elastic

CloudformationStack

S3

Espaces de travail

Zone hébergée

Vérifications de santé
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Autorisations

liste*

Pour obtenir la liste des autorisations,
reportez-vous a la page Fichier JSON
d'acces en lecture seule pour Lambda
et a la stratégie Lambda d'AWS.

Pour obtenir la liste des autorisations,
reportez-vous a la page Fichier JSON
d'acces en lecture seule pour Dynamo
DB.

décrire*
liste*

Pour obtenir la liste des autorisations,
reportez-vous a la page Fichier
JSON d'accés en lecture seule pour
Redshift.

Pour obtenir la liste des autorisations,
reportez-vous a la page Fichier JSON
d'acces en lecture seule pour VPC.

Pour obtenir la liste des autorisations,
reportez-vous a la page Fichier
JSON d'accés en lecture seule pour
Distribution CloudFront.

Pour obtenir la liste des autorisations,
reportez-vous a la page Fichier JSON
d'acces en lecture seule pour Direct
Connect.

décrire*
décrire*
décrire*
Pour obtenir la liste des autorisations,
reportez-vous a la page Fichier JSON

d'acces en lecture seule pour Cloud
Formation.

Pour obtenir la liste des autorisations,
reportez-vous a la page Fichier JSON
d'acces en lecture seule pour S3.

décrire*
liste*

liste*
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Mettre a jour les paramétres de configuration dans le fichier de propriétés

Le fichier amazonaws.properties fournit des options de configuration.

Tableau 4-16. Parametres des propriétés d'Amazon Web Services

Propriété

firstcollecthistoryhours

maxqguerywindowminutes

maxhoursback

includetransient

threadcount

collecttimeout

Groupes de balisage

Description

Détermine jusqu'a quand remonte la collecte des données
au démarrage de I'adaptateur. La valeur par défaut est O,
ce qui signifie qu'il n'y a pas de collecte historique.

Fenétre de requéte maximale pour les collectes, en
minutes. La valeur par défaut est 60. L'adaptateur
demande a AWS des mesures pour un maximum de ces
quelques minutes.

Nombre maximal d'heures passées a partir de I'heure
actuelle durant lesquelles I'adaptateur tente de collecter.
La valeur par défaut est 336 ou deux semaines, car
CloudWatch ne garde que deux semaines de mesures.

Faux par défaut. Définissez cette propriété sur Vrai pour
permettre a I'adaptateur d'importer des objets transitoires
connus. Les objets transitoires incluent actuellement une
tadche EMR définie pour se terminer a la fin et toutes

les instances d'EC2 du cluster de prise en charge qui
appartiennent a cette tache.

La valeur par défaut est 4. Contréle le nombre de threads
actifs tout en appelant CloudWatch pour obtenir des
mesures. Il s'agit du nombre de threads par région.

Le nombre total de threads correspond a cette valeur
multipliée par le nombre de régions.

Contréle la durée pendant laquelle I'adaptateur attend que
tous les appels de collecte de mesures soient renvoyés par
AWS lors d'un cycle de collecte. La valeur est mesurée en
secondes. La valeur par défaut est de 240 secondes, ce
qui est conforme au temps de collecte par défaut qui est
de 5 minutes.

Management Pack for AWS utilise des groupes de balisage. Les groupes de balisage s'affichent

sous Etat d'entité AWS sur la page Inventaire.

Tableau 4-17. Groupes de balisage

Nom de groupe

PoweredOn

PoweredOff

VMware, Inc.

Description

Les objets dotés de cette balise sont a I'état En cours
d'exécution.

Les objets dotés de cette balise sont a I'état Arrété.
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Tableau 4-17. Groupes de balisage (suite)

Nom de groupe

Transitoire

NotExisting

Description

Les objets dotés de cette balise ne sont pas censés
persister pendant de longues durées.

Les objets dotés de cette balise n'existent pas

dans le systeme Amazon Web Services. Cette balise
permet de tirer parti de la fonctionnalité de purge
périodique de vRealize Operations Manager, que le
fichier controller.properties contrdle sur le serveur
d'analyse.

Ajouter un compte Cloud a Management Pack for AWS

Vous pouvez ajouter une instance de compte Cloud Management Pack for AWS a votre

déploiement de vRealize Operations Manager.

Conditions préalables

m  Obtenez les valeurs de clé d'accés et de clé secrete. Reportez-vous a Générer les clés d'acces
requises. Ces valeurs ne sont pas identiques a vos informations d'identification de connexion

pour le site Amazon Web Services.

m  Déterminez les services pour lesquels vous collectez des mesures. Reportez-vous a Services

AWS pris en charge.

m  Déterminez les régions auxguelles vous vous abonnez. Amazon Web Services est divisé en
neuf régions. La valeur par défaut « * » inclut toutes les régions de votre abonnement. Si vous
ne souhaitez pas vous abonner a toutes les régions, vous pouvez spécifier les identifiants de

région dans la zone de texte Régions.

Tableau 4-18. Régions Amazon Web Services

Nom convivial de la région

Est des Etats-Unis (Virginie du Nord)

Est des Etats-Unis (Ohio)

Ouest des Etats-Unis (Californie du Nord)
Ouest des Etats-Unis (Oregon)

GovCloud (Etats-Unis)

Asie-Pacifique (Tokyo)

Asie-Pacifique (Séoul)

Asie-Pacifique (Mumbai)

Asie-Pacifique (Singapour)

Asie-Pacifique (Sydney)

VMware, Inc.

Identifiant de la région

us-east-1

us-east-2

us-west-1

us-west-2

us-gov-west-1

ap-northeast-1

ap-northeast-2

ap-south-1

ap-southeast-1

ap-southeast-2
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Tableau 4-18. Régions Amazon Web Services (suite)

Nom convivial de la région

Asie-Pacifique (Osaka-local)
Canada (Centre)

Chine (Beijing)

Chine (Ningxia)

UE (Francfort)

UE (Irlande)

UE (Londres)

UE (Paris)

UE (Stockholm)

Amérique du Sud (Sao Paulo)
AWS GovCloud (Est des Etats-Unis)
AWS GovCloud (Etats-Unis)
Afrique (Le Cap)
Moyen-Orient (Bahrein)

Asie-Pacifiqgue (Hong Kong)

Identifiant de la région

ap-northeast-3
ca-central-1
cn-north-1
cn-northwest-1
eu-central-1
eu-west-1
eu-west-2
eu-west-3
eu-north-1
sa-east-1
us-gov-east-1
us-gov-west-1
af-south-1
me-south-1

ap-east-1

m  Déterminez les filtres de liste bloguée ou de liste autorisée. Ces filtres utilisent des expressions
régulieres pour filtrer ou écarter des objets spécifiques par nom. Par exemple, le filtre de liste
autorisée . *indows.* envoie uniqguement les objets dont le nom contient « indows ». Le filtre

de liste bloquée . *indows. * écarte tous les objets dont le nom contient cette chaine.

Procédure

1 Dans le menu, cliquez sur Administration, puis sur Solutions > Comptes cloud dans le volet de

gauche.

2 Sur la page Comptes cloud, cliquez sur Ajouter des comptes.

3 Surla page Types de compte, cliquez sur AWS.

4 Configurez les parametres d'instance.

Option
Nom

Description

VMware, Inc.

Entrez le nom de l'instance de I'adaptateur.

Entrez une description.
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Option

Informations d'identification

Collecteur/groupe

Action

Ajoutez les informations d'identification utilisées pour accéder a
I'environnement AWS en cliquant sur le signe plus.

m  Entrez un nom d'instance pour les valeurs d'informations d'identification
que vous créez. |l ne s'agit pas du nom de l'instance de I'adaptateur, mais
d'un nom convivial pour les informations d'identification de la clé d'accés
et de la clé secréte.

m  Entrez vos valeurs de clé d'acces et de clé secrete.

m  Entrez toutes les informations de proxy locales requises pour votre
réseau.

Sélectionnez le collecteur sur lequel vous souhaitez exécuter l'instance de
I'adaptateur. Un collecteur regroupe des objets dans son inventaire afin de
les surveiller. Le collecteur spécifié par défaut a été sélectionné pour une
collecte de données optimale.

5 Cliguez sur Tester la connexion pour valider la connexion.

6 Cliguez sur la fleche a gauche des Parameétres avancés pour configurer les parametres

avances.

Option

Services

Régions

VMware, Inc.

Action

Sélectionnez les services a partir desquels les mesures doivent étre
capturées. Si vous souhaitez collecter les mesures pour des services
spécifiques, cliquez sur I'icbne de menu déroulant et sélectionnez le ou les
services requis. Par exemple, Amazon CloudFormation, Amazon EC2.Si
Vvous ne sélectionnez pas de service, les mesures de tous les services sont
collectées.

Sélectionnez les régions auxquelles vous souhaitez vous abonner. Si vous
voulez vous abonner a des régions spécifiques, cliquez sur I'icbne de menu
déroulant et sélectionnez la ou les régions requises. Par exemple, Us East
(N. Virginia),US East (Ohio). Sivous souhaitez vous abonner a toutes les
régions, ne sélectionnez aucune des régions.
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Option

Collecter des mesures
personnalisées

VMware, Inc.

Action

Définissez cette option sur Vrai si vous souhaitez importer toutes les mesures

personnalisées a partir de votre compte AWS.

Pour publier des mesures personnalisées dans vRealize Operations Manager,
les noms de dimension des mesures doivent correspondre aux mappages de

service suivants :

Nom du service

dax_cluster

dax_node

dynamodb

efs

eks

elasticbeanstalk_env

redshift_node

redshift_cluster

s3_bucket

vpc_nat_gateway

vpc_vpn

espace de travail

ec2_auto_scale_group

cloudfront_distribution

direct_connect

ec2_instance

ec2_volume

transit_gateway

ecs_cluster

ecs_service

elasticache_cachecluster

elasticache_cachenode

ec2_load_balancer

application_load_balancer

network_load_balancer

Nom de la dimension

Clusterld

Nodeld

TableName

FileSystemld

ClusterName

EnvironmentName

NodelD

Clusterldentifier

BucketName

NatGatewayld

Vpnld

Workspaceld

AutoScalingGroupName

Distributionld

Connectionld

Instanceld

Volumeld

TransitGateway

ClusterName

ServiceName

CacheClusterld

CacheNodeld

LoadBalancerName

LoadBalancer

LoadBalancer
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Option Action
Nom du service
emr_job_ flow
lambda_ function
rds_dbinstance
hosted_zone

health_check

Nom de la dimension

JobFlowld

FunctionName

DBlInstanceldentifier

HostedZoneld

HealthCheckld

sqgs_queue QueueName
Prendre en charge la détection Définissez cette option sur Vrai pour détecter automatiquement les services
automatique AWS. Si vous définissez cette option sur Faux, vous devrez effectuer une
détection manuelle des services lors de la création d'une instance de
I'adaptateur.
Regex de liste autorisée Ajoutez des expressions régulieres pour autoriser uniquement les objets dont

les noms correspondent aux critéres spécifiés.

Regex de liste bloquée Ajoutez des expressions régulieres pour filtrer les objets par nom.

7 Cliquez sur Enregistrer les paramétres.

Etape suivante

Assurez-vous que vRealize Operations Manager collecte des données.

Emplacement des informations Informations a consulter
Colonnes Statut de la collecte et Etat de la collecte dans L'état de la collecte s'affiche environ 10 minutes apres la
le volet Détails de la solution MP for AWS sur la page configuration de I'adaptateur.

Comptes cloud.

Présentation de I'environnement Les objets liés a AWS sont ajoutés aux arborescences

d'inventaire.

Tableaux de bord Les tableaux de bord Management Pack for AWS sont
ajoutés a vRealize Operations Manager.

Microsoft Azure

Management Pack for Microsoft Azure est un adaptateur intégré avec des tableaux de bord de
diagnostic pour vRealize Operations Manager . L'adaptateur collecte des mesures a partir de

Microsoft Azure.

Services Azure pris en charge

Management Pack for Microsoft Azure prend en charge les services suivants.

VMware, Inc.
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Service

Service d'application Azure

Passerelle d'application Azure

Base de données Azure Cosmos

Cluster Azure Kubernetes

Equilibrage de charge Azure

Serveur Azure MySQL

Interface réseau Azure

Serveur Azure PostgreSQL

Groupe de ressources Azure

Azure SQL Database

Azure SQL Server

Compte de stockage Azure

Disque Azure

Machine virtuelle Azure

VMware, Inc.

Description

Permet de créer et d'héberger des applications Web, des back-ends
mobiles et des API RESTful dans le langage de programmation de votre
choix sans gérer d'infrastructure.

Permet de créer des front-ends Web sécurisés, évolutifs et hautement
disponibles dans Azure. Il s'agit d'un équilibrage de charge de trafic Web
qui vous permet de gérer le trafic dans vos applications Web.

Service de base de données multimodele distribué de maniere globale
pour les charges de travail opérationnelles et analytiques. Il offre des
fonctionnalités polyvalentes en mettant automatiquement a I'échelle le
débit, le calcul et le stockage.

Permet de déployer un cluster Kubernetes prét pour la production dans
Azure.

Permet de distribuer équitablement la charge (trafic réseau entrant) sur un
groupe de ressources ou de serveurs de back-end.

Base de données entierement gérée en tant qu'offre de service qui peut
gérer des charges de travail stratégiques avec des performances prévisibles
et une évolutivité dynamique.

Interface réseau qui permet a la machine virtuelle Azure de communiquer
avec les ressources sur site, Internet et Azure.

Base de données entierement gérée en tant qu'offre de service qui

peut gérer des charges de travail stratégiques en toute sécurité avec

des performances prévisibles, une haute disponibilité et une évolutivité
dynamique. Elle est proposée avec deux options de déploiement : en tant
que serveur unique et en tant que cluster Hyperscale (Citus).

Permet d'utiliser les identités de compte social, d'entreprise ou local de
votre choix pour accéder a vos applications et API avec I'authentification
unique.

Moteur de base de données de plate-forme en tant que service (PaaS)
entierement géré qui traite la plupart des fonctions de gestion de base
de données, telles que la mise a niveau, I'application de correctifs, les
sauvegardes et la surveillance, sans intervention de I'utilisateur.

Permet d'utiliser des versions complétes de SQL Server dans le cloud sans
avoir a gérer de matériel sur site. Les machines virtuelles (VM) SQL Server
simplifient également les colts de licence avec la facturation a I'utilisation.

Offre différents niveaux d'acces, qui vous permettent de stocker les
données d'objet Blob avec une rentabilité optimale.

Les disques gérés par Azure sont des volumes de stockage au niveau des
blocs qui sont gérés par Azure et utilisés avec des machines virtuelles
Azure. Les disques gérés sont semblables aux disques physiques dans un
serveur sur site, mais virtualisés.

Offre la flexibilité de la virtualisation sans avoir a acheter et entretenir le
matériel physique qui I'exécute. Toutefois, vous devez entretenir la VM en
effectuant des taches, telles que la configuration, I'application de correctifs
et I'installation du logiciel exécuté sur celle-ci.

236



Aide

Service Description

Réseau virtuel Azure Bloc constitutif essentiel a votre réseau privé dans Azure. Le réseau
virtuel Azure offre de nombreux types de ressource Azure, notamment les
machines virtuelles (VM) Azure, pour communiquer en toute sécurité de
machine a machine, avec Internet et avec les réseaux sur site.

Passerelle de réseau virtuel Azure Les VM de la passerelle de réseau virtuel contiennent des tables de routage
et exécutent des services de passerelle spécifiques. Ces VM sont créées
lorsque vous créez la passerelle de réseau virtuel. Vous ne pouvez pas
configurer directement les VM faisant partie de la passerelle de réseau
virtuel.

Groupe virtuel Azure Vous permet de créer et de gérer un groupe de VM avec équilibrage
de charge. Le nombre d'instances de VM peut augmenter ou diminuer
automatiguement en réponse a la demande ou a une planification définie.
Les groupes fournissent une haute disponibilité a vos applications et vous
permettent de gérer, de configurer et de mettre a jour de nombreuses VM
de maniére centralisée.

Instance du groupe virtuel Azure Vous permet de créer et de gérer un groupe de VM avec équilibrage
de charge. Le nombre d'instances de VM peut augmenter ou diminuer
automatiguement en réponse a la demande ou a une planification définie.
Les groupes fournissent une haute disponibilité a vos applications et vous
permettent de gérer, de configurer et de mettre a jour de nombreuses VM
de maniére centralisée.

Configurer Management Pack for Microsoft Azure

Pour configurer Management Pack for Microsoft Azure, vous devez I'activer dans vRealize
Operations Manager et modifier éventuellement les propriétés pour le personnaliser.

Microsoft Azure est un module de gestion natif. Vous devez activer le module de gestion s'il est
désactivé. Pour plus d'informations, consultez : Référentiel de solutions.

Aprés avoir activé le module de gestion, vous devez créer une application et générer une clé
secrete client pour I'application dans le portail Microsoft Azure. Vous devez utiliser la clé secrete
client lorsque vous configurez le module de gestion dans vRealize Operations Manager .

Note

m  Vous pouvez installer et utiliser le module de gestion uniqguement avec une licence entreprise
de vRealize Operations Manager .

m  Le module de gestion dispose d'une granularité temporelle par défaut basée sur les services
qu'il surveille. Vous ne pouvez pas configurer cette granularité par rapport aux mesures. Vous
pouvez augmenter l'intervalle de collecte, mais vous ne devez pas le réduire. L'intervalle par
défaut est de 10 minutes.

Génération d'une clé secrete client

Créez une application Active Directory et générez une clé secrete client pour I'application dans le
portail Microsoft Azure. Vous devez utiliser la clé secréte client lorsque vous configurez un compte
cloud pour le Management Pack for Microsoft Azure.
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Conditions préalables

Assurez-vous que vous utilisez Microsoft Azure Cloud.

Assurez-vous que vous disposez d'un abonnement valide dans le portail Microsoft Azure avec
une intégration d'Active Directory.

Procédure

Connectez-vous au portail Microsoft Azure.

Pour créer une application et générer une clé secrete pour I'application, suivez
les instructions sur https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-
create-service-principal-portal.

Effectuez les taches suivantes :

a Créez une application Azure Active Directory.

Note Assurez-vous que |'autorisation de I'API est Microsoft Graph User.Read.

b Sous Contréle d'acces (IAM) > Ajouter une attribution de réle, sélectionnez le réle que
vous souhaitez attribuer a I'application. La configuration minimale requise est Lecteur ou
supérieure.

c Générez une clé secrete client pour I'application.

d Copiez I'ID d'abonnement, I'ID d'annuaire (locataire), I'ID d'application (client) et la clé
secrete client a utiliser dans votre compte cloud.

Ajouter un compte cloud a Management Pack for Microsoft Azure

Management Pack for Microsoft Azure est un adaptateur intégreé, dans lequel chaque instance
de I'adaptateur dispose de tableaux de bord de diagnostic et collecte des mesures aupres

de Microsoft Azure. Vous pouvez ajouter un compte Cloud pour configurer une instance de
I'adaptateur dans vRealize Operations Manager .

Conditions préalables

Si Management Pack for Microsoft Azure est désactivé, activez-le dans vRealize Operations
Manager . Pour plus d'informations, consultez : Référentiel de solutions.

Générez, dans le portail Microsoft Azure, une clé secréete client a utiliser dans cette
configuration. Pour plus d'informations, consultez : Génération d'une clé secréte client.

Procédure

1
2

3

Dans le menu, cliquez sur Administration.
Dans le volet de gauche, cliquez sur Solutions > Comptes cloud.

Cliquez sur Ajouter un compte et sélectionnez Microsoft Azure.
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4 Entrez les informations sur le compte cloud.

Option Action
Nom Entrez le nom de l'instance de I'adaptateur.
Description Entrez une description de l'instance de I'adaptateur.

5 Configurez la connexion.

Option Action

ID d'abonnement Entrez votre ID d'abonnement pour Microsoft Azure.

ID d'annuaire (locataire) Entrez I'ID d'annuaire (locataire) de votre Azure Active Directory.
Informations d'identification Ajoutez les informations d'identification utilisées pour accéder a Microsoft

Azure en cliquant sur le signe plus.

m  Entrez un nom d'instance pour les valeurs d'informations d'identification
que vous créez. Cette valeur ne correspond pas au nom de l'instance de
|'adaptateur, c'est un nom convivial pour les informations d'identification
secretes.

m  Entrez votre ID d'application dans votre Azure Active Directory.

m  Entrez la clé secrete client que vous avez générée pour votre application
dans le portail Microsoft Azure.
m  Entrez toutes les informations de proxy locales requises pour votre

réseau.

Collecteur/groupe Sélectionnez le collecteur sur lequel vous souhaitez exécuter I'instance de
|'adaptateur. Un collecteur regroupe des objets dans son inventaire afin
de les surveiller. Le collecteur spécifié par défaut est sélectionné pour une
collecte de données optimale.

6 Cliguez sur Valider la connexion pour tester la connexion.

Note Sile test de connexion échoue, n'ajoutez pas le compte Cloud.

Si vous ajoutez le compte Cloud malgré I'échec du test de connexion, vRealize Operations
Manager risque de ne pas collecter de données pour l'instance de I'adaptateur. Pour résoudre
ce probléme, supprimez le compte Cloud et ajoutez-le a nouveau avec les informations
correctes. Si vous utilisez un proxy, assurez-vous que la connexion proxy est optimisée.
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7 Cliquez sur la fleche a gauche des Paramétres avancés pour configurer les parametres

avanceés.

Option Action

Services Sélectionnez les services a partir desquels vous voulez collecter des mesures.
Si vous souhaitez collecter les mesures pour des services spécifiques, cliquez
sur I'icobne de menu déroulant et sélectionnez le ou les services requis. Par
exemple, Stockage sur disque Azure. Sivous ne sélectionnez aucun
service, les mesures de tous les services sont collectées.

Régions Sélectionnez les régions auxquelles vous souhaitez vous abonner. Si vous

voulez vous abonner a des régions spécifiques, cliquez sur I'icbne de menu
déroulant et sélectionnez la ou les régions requises. Par exemple, Centre
Etats-Unis. Si vous souhaitez vous abonner & toutes les régions, ne
sélectionnez aucune des régions.

8 Cliquez sur Ajouter.

Etape suivante

Assurez-vous que l'instance de vRealize Operations Manager collecte des données.

Emplacement des informations Informations a consulter

Environnement Les objets liés a I'instance de I'adaptateur sont ajoutés
aux arborescences d'inventaire. Pour plus d'informations,
consultez : Afficher des objets pour Management Pack for
Microsoft Azure.

Pour plus d'informations sur les mesures collectées par
I'adaptateur, reportez-vous a la section Mesures pour
Management Pack for Microsoft Azure.

Tableaux de bord Les tableaux de bord de I'instance de I'adaptateur sont
ajoutés a vRealize Operations Manager . Pour plus
d'informations, consultez : Tableaux de bord de Microsoft
Azure.

Afficher des objets pour Management Pack for Microsoft Azure

Vous pouvez utiliser I'arborescence d'inventaire de vRealize Operations Manager pour parcourir
et sélectionner des objets pour une instance de I'adaptateur de Management Pack for Microsoft
Azure. L'arborescence d'inventaire affiche une organisation hiérarchique des objets par compte
cloud et par région.

Conditions préalables
Configurez une instance de I'adaptateur de Management Pack for Microsoft Azure. Pour plus

d'informations, consultez : Ajouter un compte cloud a Management Pack for Microsoft Azure.

Note Lorsque vous surveillez des points de terminaison Azure a grande échelle (> 1 000 objets),
définissez le cycle de collecte par défaut sur 15 minutes afin qu'il y ait suffisamment de temps pour
collecter les données de tous les objets d'un point de terminaison mis a I'échelle.

VMware, Inc. 240



Aide

Procédure

Dans le menu, cliguez sur Environnement.

2 Dans le volet de gauche, sous Présentation de I'environnement, développez VMware

VRealize Operations Management Pack for Microsoft Azure.

3 Sélectionnez I'une des options suivantes :
m  Pour afficher les objets par région, cliquez sur Ressources Azure par région .
m  Pour afficher les objets par compte cloud, cliquez sur Ressources Azure par abonnement.
4 Pour afficher les informations sur les objets par région, région par compte cloud, sous-région,
compte cloud ou groupe de ressources, sélectionnez I'une des options suivantes :

m  Sivous affichez des objets par région, sélectionnez une région. Vous pouvez cliquer sur
I'onglet Région Azure par abonnement pour afficher les informations sur les objets de la
région par compte cloud. Vous pouvez également développer I'arborescence d'inventaire
de chaque région et sélectionner une sous-région.

m  Sivous affichez des objets par compte cloud, sélectionnez un compte cloud. Vous
pouvez également développer I'arborescence d'inventaire pour chaque compte cloud et
sélectionner un groupe de ressources.

5 Pour afficher des informations sur chaque objet, sélectionnez I'une des options suivantes :

m  Sivous affichez des objets par région, développez I'arborescence d'inventaire d'une sous-
région et sélectionnez un objet.

m  Sivous affichez des objets par compte cloud, sélectionnez un objet sous un compte cloud
ou développez I'arborescence d'inventaire d'un groupe de ressources et sélectionnez un
objet.

Vous pouvez développer I'arborescence d'inventaire d'un objet SQL Server et sélectionner un

objet Base de données SQL pour afficher des informations sur I'objet Base de données.

Surveillance d'applications

Vous pouvez surveiller les services applicatifs pris en charge dans vRealize Operations Manager.
Vous pouvez également gérer le cycle de vie des agents et les services d'application sur les
machines virtuelles.

Par exemple, en tant qu'administrateur, vous pouvez avoir a vous assurer que l'infrastructure
fournie pour I'exécution des services d'application est suffisante et qu'il n'y a aucun probleme.
Si vous recevez une plainte indiguant qu'un service d'application particulier ne fonctionne pas
correctement ou est lent, vous pouvez résoudre le probleme en consultant I'infrastructure sur
laguelle I'application est déployée. Vous pouvez afficher des mesures importantes relatives aux
applications et partager les informations avec I'équipe en charge de la gestion des applications.
Vous pouvez utiliser vRealize Operations Manager pour déployer les agents et envoyer les

données d'application associés a vRealize Operations Manager. Vous pouvez afficher les données

dans vRealize Operations Manager et les partager avec I'équipe afin qu'elle puisse dépanner le
service applicatif.
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Avec vRealize Operations édition Advanced, vous pouvez surveiller les systemes d'exploitation et
réaliser des vérifications avancées dans vRealize Operations Manager. Avec vRealize Operations
édition Enterprise vous pouvez procéder a des vérifications a distance, surveiller les systemes
d'exploitation et les applications, et exécuter des scripts personnalisés dans vRealize Operations
Manager.

VRealize Operations Manager peut surveiller les applications a I'aide de la solution End Point
Operations Management et de vRealize Application Remote Collector.

Note Vous ne pouvez pas exécuter I'agent vRealize Application Remote Collector sur la méme
VM que I'agent End Point Operations Management.

Introduction

La surveillance d'applications permet aux administrateurs d'infrastructure virtuelle et aux
administrateurs d'application de détecter les applications exécutées sur les systemes
d'exploitation invités provisionnés a grande échelle et de collecter des mesures d'exécution du
systeme d'exploitation et des applications pour surveiller et dépanner les entités respectives.
Les workflows de surveillance et de dépannage sont activés dans vRealize Operations Manager,
notamment la configuration d'un compte vRealize Operations Manager, ainsi que la gestion du
cycle de vie des agents sur les machines virtuelles.

VvRealize Application Remote Collector est fourni en tant que fichier OVA autonome de Photon OS.
Vous devez déployer le fichier OVA a I'aide d'un client vSphere. Le fichier OVA est disponible au
téléchargement a partir de vRealize Operations Manager, une fois que vous y étes connecté.

Les 23 services applicatifs suivants sont pris en charge.

Tableau 4-19.

Service d'application Support

Active Directory vRealize Operations Manager
MQ actif VvRealize Operations Manager
Apache HTTPD VvRealize Operations Manager
Base de données Cassandra vRealize Operations Manager
Hyper-V VvRealize Operations Manager
Java VvRealize Operations Manager
JBoss vRealize Operations Manager
MongoDB VvRealize Operations Manager
MS Exchange VvRealize Operations Manager
MS IS vRealize Operations Manager
MS SQL VvRealize Operations Manager
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Tableau 4-19. (suite)

Service d'application

MySQL
NTPD

Nginx

Base de données Oracle
Pivotal Server

Postgres

RabbitMQ

Riak

SharePoint

Tomcat

Weblogic

WebSphere

Plateformes prises en charge

Support

vRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

vRealize Operations Manager

VRealize Operations Manager prend en charge la surveillance des plates-formes suivantes et des
combinaisons d'applications avec prise en charge d'API.

Plates-formes prises en charge par vRealize Operations Manager pour la surveillance

d'applications

Plate-forme

Red Hat Enterprise Linux

CentOS

Windows

SUSE Linux Enterprise
Server

Oracle Linux

VMware, Inc.

Version

7.X
8.x

7.X

Windows Server 2019
Windows Server 2016
Windows 2012

Windows Server 2012 R2

12.x
15.x

7.X
8.X

Architecture

64 bits

64 bits

64 bits

64 bits

64 bits

Application

OS Metrics et toutes
les applications prises en
charge.

OS Metrics et toutes
les applications prises en
charge.

OS Metrics et toutes
les applications prises en
charge.

OS Metrics et toutes
les applications prises en
charge.

OS Metrics et toutes
les applications prises en
charge.
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Plate-forme Version Architecture Application
Ubuntu 18.04 LTS 64 bits OS Metrics et toutes
16.04 LTS les applications prises en
charge.
VMware Photon Linux 1.0 64 bits Seule la surveillance des
2.0 mesures du SE est prise en
3.0 charge

vRealize Application
Remote Collector 8.3
s'exécute sur Photon 1.0.

vRealize Application
Remote Collector 8.2
s'exécute sur Photon 1.0.

VvRealize Application
Remote Collector 8.1
s'exécute sur Photon 1.0
et vRealize Application
Remote Collector 7.5
s'exécute sur Photon 1.0.

Site Recovery Manager 8.2
s'exécute sur Photon 2.0

vSphere - vSphere 6.7 et
6.5 s'exécute sur Photon
0S1.0

VMware vSAN 6.7 et
VMware vSAN 6.5
s'exécute sur Photon OS 1.0

Unified Access Gateway 3.7
s'exécute sur Photon 3.0
et 3.6 s'exécute sur

Photon 2.0.

Données de référence de dimensionnement

Les données de référence de dimensionnement vous permettent de sélectionner une
configuration de déploiement lors du déploiement du fichier OVA. Pour parer a de probables
évolutions des informations de dimensionnement pour vRealize Application Remote Collector,
VMware tient a jour des articles de la base de connaissances afin de vous permettre d'adapter

les calculs de dimensionnement aux données d'utilisation et aux changements liés aux versions de
vRealize Operations Manager.

Pour plus d'informations, reportez-vous a I'article de la base de connaissances 2093783.

Versions prises en charge des services applicatifs

Les versions de services applicatifs qui ont été validées pour fonctionner pour la surveillance
d'applications sont répertoriées ici.

Versions d'application validées pour fonctionner pour la surveillance d'applications
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Nom de I'application

MQ actif

Apache httpd

Clickhouse

Java

JBoss

MongoDB

MS Exchange

MS IS

MS SQL

My-SQL

Nginx

Serveur Pivotal TC

Postgres

RabbitMQ

Redis

Riak

SharePoint

VMware, Inc.

Versions validées dans le laboratoire

5.15.x et 5.16.0

2.4.38
2.4.39
2.4.23
2.4.6
2.2.15

20.3.12.112

S/0

7.1
13.0
20.0.1

4.0.8
4.0.1
3.0.15
3.4.19

MS 2016 - 15.1
Windows Server 2019 : 10.0.17763.1
Windows Server 2016 : 10.0.14393.0

Windows Server 2012 R2 : 8.5.9600.16384
Windows Server 2012 : 8.0.9200.16384

Microsoft SQL Server 2014
Microsoft SQL Server 2012
Microsoft SQL Server 2017
Microsoft SQL Server 2019

8.0.15
5.6.35

1.12.2

3.2.x(3.2.8,3.2.14 et 3.2.13)

1.2
10.0
9.2.23

3.6.x(3.6.15 et 3.6.10)

5:4.0.9-1lubuntu0.2

214
2.2.3

2013
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Nom de I'application Versions validées dans le laboratoire
Apache Tomcat 9.0.17
9.0.22
8.0.33
7.0.92
Weblogic 12.2.1.3.0
Websphere 9.0
8.5.5
NTP 4.2.8p10
4.2.6p5
Active Directory 2016
2019
Hyper-V 10.0.17763.1
Base de données Cassandra 3.11.6
3.1.7
Base de données Oracle 12c
Mc
Velocloud 4.0.0

Versions prises en charge de vCenter Server et de VMware Cloud on AWS

Reportez-vous a la matrice d'interopérabilité des produits VMware pour plus d'informations sur
les versions de vCenter Server et de VMware Cloud on AWS prises en charge pour la surveillance
d'applications.

Etapes a suivre pour surveiller les applications

Vous pouvez surveiller et collecter des mesures pour vos services applicatifs et vos systémes
d'exploitation.

L'organigramme suivant décrit comment vous pouvez configurer le vRealize Application Remote
Collector et vRealize Operations Manager pour la surveillance d'applications.
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Installer le collecteur
distant de I'application

Les conditions
préalables pour
I'établissement du
collecteur distant de
I'application vRealize
Operations Manager
sont remplies.

Corriger les conditions
préalables pour
I'établissement du
collecteur distant de
I'application vRealize
Operations Manager

Les conditions
préalables pour
I'établissement du
collecteur distant de
I'application sont
remplies

Corriger les conditions
préalables pour
I'établissement du
collecteur distant de
I'application vCenter

Les conditions
préalables pour
I'établissement du
collecteur distant de
|'application de point de
terminaison sont
remplies

Corriger les conditions
préalables pour |'établisse-
ment du collecteur distant
de I'application de point de

terminaison

VMware, Inc.

Ajouter et configurer un
collecteur distant de
I'application

Installer I'agent

Les services sont-ils
détectés ?

Vérifier les mesures dans
I'interface utilisateur/les
rapports

Effectuer d'autres
activités ?

Effectuer d'autres activités
comme démarrer/arréter
I'agent, désactiver le
plug-in
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Suivez ces étapes pour surveiller les applications.

1 Téléchargez et déployez vRealize Application Remote Collector en cliquant sur l'icbne
Télécharger sur la page Collecteur distant de I'application.

Pour plus d'informations sur le déploiement du vRealize Application Remote Collector, voir
Déployer vRealize Application Remote Collector .

2 Complétez toutes les conditions préalables.
Pour en savoir plus, consultez la documentation Conditions préalables.
3 Ajoutez et configurez un collecteur distant de I'application.

Pour plus d'informations sur la configuration du vRealize Application Remote Collector, voir
Page Collecteur distant de I'application et Ajout et configuration d'un Collecteur distant de
I'application.

4 Installez les agents sur les machines virtuelles sélectionnées.

Pour plus d'informations, consultez : Installer un agent a partir de I'interface utilisateur.
5 Activez un service applicatif.

Pour plus d'informations, consultez : Activer un service d'application.

6 Affichez le résumé des services applicatifs et des systemes d'exploitation détectés dans
vRealize Operations Manager.

Pour plus d'informations sur la surveillance de vos applications dans vRealize Operations
Manager, reportez-vous a la section Résumé des systemes d'exploitation et des services
applicatifs détectés et pris en charge .

Déployer ou mettre a niveau vRealize Application Remote Collector

Déployer vRealize Application Remote Collector
Utilisez un client vSphere pour déployer vRealize Application Remote Collector. Vous pouvez
déployer le modéle OVA du vRealize Application Remote Collector a partir d'un fichier.

Conditions préalables

Vous pouvez télécharger le fichier OVA du vRealize Application Remote Collector apres vous
étre connecté a vRealize Operations Manager. Téléchargez le fichier OVA vRealize Application
Remote Collector en cliquant sur I'icbne Télécharger sur la page Configurer le collecteur distant
de I'application.

Note Le déploiement de vRealize Application Remote Collector a I'aide de vCloud Director n'est
pas pris en charge.

Pour les sources d'heure les plus critiques, utilisez le NTP (Network Time Protocol). Vous devez
vérifier la synchronisation de I'heure entre les VM du point de terminaison, vCenter Server, les
hoétes ESX et vRealize Operations Manager.
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Procédure

1 Cliquez a I'aide du bouton droit sur n'importe quel objet d'inventaire qui est un objet parent
valide d'une machine virtuelle, comme un centre de données, un dossier, un cluster, un pool
de ressources ou un hote et sélectionnez Déployer le modele OVF.

L'Assistant Déployer le modéle OVF s'ouvre.

2 Sur la page Déployer le modeéle OVF, effectuez I'une des opérations suivantes et cliquez sur
Suivant :

¢ Sivous disposez d'une URL vers le modéle OVA disponible sur Internet, saisissez I'URL
dans le champ correspondant. Les sources d'URL prises en charge sont HTTP et HTTPS.

¢ Sivous avez téléchargé le fichier OVA du vRealize Application Remote Collector, cliquez
sur Fichier local, accédez a I'emplacement du fichier et sélectionnez-le.

3 Sur la page Sélectionner un nom et un dossier, entrez un nom unique pour la machine
virtuelle ou le VApp, sélectionnez un emplacement de déploiement, puis cliquez sur Suivant.

Le nom par défaut pour la machine virtuelle est le méme que le nom du modeéle OVF ou
OVA sélectionné. Si vous modifiez le nom par défaut, choisissez un nom unique dans chaque
dossier de machine virtuelle vCenter Server.

L'emplacement de déploiement par défaut pour la machine virtuelle est I'objet d'inventaire ou
vous avez démarré |'Assistant.

4 Sur la page Sélectionner une ressource, sélectionnez une ressource sur laquelle exécuter le
modele de machine virtuelle déployé, puis cliquez sur Suivant.

5 Sur la page Vérifier les informations, vérifiez les détails du modele OVF ou OVA et cliquez sur

Suivant.

Option Description

Produit VRealize Application Remote Collector.

Version Numéro de version du vRealize Application Remote Collector.

Fournisseur VMWare.

Editeur Editeur du modéle OVF ou OVA, si le certificat inclus dans le fichier du
modele OVF ou OVA spécifie un éditeur.

Taille du téléchargement Taille du fichier OVF ou OVA.

Taille sur disque Taille sur le disque aprés avoir déployé le modele OVF ou OVA.

6 Sur la page Accepter le contrat de licence, cliquez sur Accepter, puis sur Suivant.

7 Dans la page Sélectionner une configuration, sélectionnez la taille du déploiement.

VMware, Inc. 249



Aide

10

1l

12

Sur la page Sélectionner un stockage, définissez I'emplacement et les modalités de stockage
des fichiers pour le modele OVF ou OVA déployé.

a Sélectionnez une stratégie de stockage de VM.

Cette option est disponible uniguement si des stratégies de stockage sont activées sur la
ressource de destination.

b (Facultatif) Cochez la case Afficher les banques de données des clusters Storage DRS
pour choisir des banques de données individuelles dans les clusters Storage DRS pour
I'attribution initiale de la machine virtuelle.

c Sélectionnez une banque de données pour stocker le modele OVF ou OVA déployé.

Le fichier de configuration et les fichiers de disque virtuels sont stockés sur la banque de
données. Sélectionnez une bangue de données suffisamment volumineuse pour contenir la
machine virtuelle ou le VApp et tous ses fichiers de disque virtuels associés.

Sur la page Sélectionner les réseaux, sélectionnez un réseau source et mappez-le a un réseau
de destination. Cliquez sur Suivant. Le réseau source doit disposer d'un nom FQDN complet
statique ou d'un DNS statique.

La colonne Réseau source répertorie tous les réseaux qui sont définis dans le modele OVF ou
OVA.

Dans la page Personnaliser le modele, fournissez les entrées pour configurer le déploiement
du vRealize Application Remote Collector. Il est obligatoire de donner ces détails.

Configuration Description
Mot de passe de I'utilisateur Saisissez un mot de passe pour I'administrateur de I'API du vRealize
administrateur de I'API Application Remote Collector. Le nom d'utilisateur est admin@ucp.local. Ce

mot de passe doit étre utilisé lorsque vous configurez cette instance de
VRealize Application Remote Collector dans vRealize Operations Manager.
Les espaces vides avant ou aprés le mot de passe sont ignorés et ne sont pas
considérés comme faisant partie du mot de passe. N'ajoutez pas de caractére
deux-points : dans le mot de passe.

Propriétés de mise en réseau Vérifiez les propriétés de mise en réseau.

Dans la page Prét a terminer, passez en revue la page et cliquez sur Terminer.

Une fois le déploiement OVA terminé, vous pouvez vous connecter au dispositif virtuel a partir
de vCenter Server. Cliquez avec le bouton droit sur le dispositif virtuel que vous avez installé.
Cliquez sur Ouvrir la console. Utilisez les identifiants suivants pour vous connecter :

Détails de connexion Valeur
Nom d'utilisateur racine

Mot de passe vmware
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Modifiez le mot de passe utilisateur racine.

Note Pour réinitialiser le mot de passe de |'utilisateur racine, reportez-vous a l'article de la
base de connaissances : 2001476

Activez le service sshd pour accéder a la machine virtuelle via ssh.

Etape suivante

Configurez les parametres NTP.

Assurez-vous que les conditions préalables pour I'établissement de vRealize Operations
Manager et vCenter Server sont remplies.

Connectez-vous a vVRealize Operations Manager et configurez la surveillance des applications.

Configuration des parametres NTP globaux

Lorsque vous avez installé ou effectué la mise a niveau vers la derniéere version de vRealize
Application Remote Collector, vous devez définir un chronomeétrage précis pour le déploiement. Si
les parametres d'heure de vRealize Application Remote Collector et vRealize Operations Manager
ne sont pas synchronisés entre eux, vous risquez de rencontrer des problemes de collecte de
mesures et d'installation de I'agent. Vérifiez la synchronisation de I'heure entre les machines
virtuelles de point de terminaison, vCenter Server, les hbtes ESX et vRealize Operations Manager,
a l'aide du NTP (Network Time Protocol).

Procédure

Connectez-vous au dispositif vRealize Application Remote Collector et modifiez le fichier
ntp.conf dans /etc/ntp.conf comme suit, au format suivant :

server time.vmware.com

Note Remplacez time.vmware.com par un parameétre de serveur de temps approprié. Vous
pouvez utiliser le nom de domaine complet ou I'adresse IP du serveur de temps.

Entrez la commande suivante pour démarrer le démon NTP :
systemctl start ntpd
Entrez la commande suivante pour activer le démon NTP :
systemctl enable ntpd
Exécutez la commande suivante pour vérifier si le NTP est correctement configuré :

ntpstat
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Si le protocole NTP est correctement synchronisé, un message similaire au message suivant
s'affiche :

synchronised to NTP server (10.113.60.176) at stratum 3
time correct to within 50 ms
polling server every 64 s

Mise a niveau de vRealize Application Remote Collector

Suivez la procédure de mise a niveau recommandée si une version de vRealize Operations
Manager antérieure a la version 8.3 et la version 8.1 de vRealize Application Remote Collector
sont installées. La version 8.1 de vRealize Application Remote Collector n'est compatible qu'avec
la version 8.1 de vRealize Operations Manager. Préparez-vous a l'interruption de service pendant
le processus de mise a niveau de vRealize Application Remote Collector. Il n'y a aucun flux de
mesures des machines virtuelles tant que le processus de mise a niveau n'est pas terminé. Apres
avoir mis a niveau vRealize Application Remote Collector, vous devez mettre a jour les agents sur
les points de terminaison.

Procédure de mise a niveau recommandée
m  Mettez a niveau vRealize Operations Manager de la version 8.1 vers la version 8.3.
m  Mettez a niveau vRealize Application Remote Collector vers la version 8.3.

Mise a niveau d'une installation existante depuis le portail VAMI

Vous devez mettre a niveau une installation existante de vRealize Application Remote Collector
pour assurer I'amélioration de la compatibilité avec vRealize Operations Manager. Vous devez
vous connecter au portail VAMI vRealize Application Remote Collector existant pour effectuer la
mise a niveau.

Conditions préalables

Vous devez disposer des informations d'identification racine pour vous connecter au portail VAMI
avant d'effectuer la mise a niveau.

Procédure

1 Connectez-vous a l'interface VAMI en utilisant les informations d'identification racine. URL
permettant de se connecter a l'interface VAMI :

https://<IP>:5480
Cliquez sur I'onglet Mettre a jour.

Cliquez sur I'onglet Etat, puis sur Actions > Rechercher les mises a jour.

Cliquez sur Installer les mises a jour.

(6} H w N

Une fois les mises a jour installées, cliquez sur Redémarrer dans I'onglet Systeme.
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Résultats

VRealize Application Remote Collector a été mis a niveau avec succes. Vous pouvez veérifier le
numéro de version dans I'onglet Mise a jour, sous Etat dans l'interface VAMI.

Etape suivante

m  Mettez a jour les agents de point de terminaison pour détecter de nouveaux services. Pour
plus d'informations, consultez : Opérations supplémentaires dans I'onglet Gérer les agents.

m  Pour accéder au dispositif de machine virtuelle via SSH, démarrez le service SSHD.
m Effectuez les tdches de post-installation.

Mise a niveau d'une installation existante a partir d'un fichier 1ISO

Vous devez mettre a niveau une installation existante de vRealize Application Remote Collector
pour assurer I'amélioration de la compatibilité avec vRealize Operations Manager. Si votre
déploiement se trouve derriére un pare-feu et que le portail VAMI ne peut pas vérifier les mises
a jour via Internet, vous pouvez utiliser le fichier ISO de mise a niveau de vRealize Application
Remote Collector. Vous devez avoir acces a Internet pour télécharger le fichier ISO de mise a
niveau de vRealize Application Remote Collector.

Conditions préalables

m  Téléchargez le fichier ISO de mise a niveau de vRealize Application Remote Collector appelé
VMware VRealize Application Remote Collector 8.3.0 (ISO) a partir de I'emplacement
de téléchargement officiel de VMware https://my-test41.vmware.com/web/vmware/details?
downloadGroup=VROPS-800&productld=938&rPId=38296#product_downloads.

m  Vous devez disposer des informations d'identification racine pour vous connecter au
portail VAMI avant d'effectuer la mise a niveau.

Procédure

1 Téléchargez le fichier ISO de mise a niveau de vRealize Application Remote Collector vers
la banque de données sur laquelle le dispositif vRealize Application Remote Collector est
déployé.

2 Mettez hors tension la machine virtuelle vRealize Application Remote Collector.

3 Montez le fichier ISO de mise a niveau de vRealize Application Remote Collector sur la
machine virtuelle.

4 Mettez sous tension la machine virtuelle vRealize Application Remote Collector.

5 Connectez-vous a l'interface VAMI en utilisant les informations d'identification racine. URL
permettant de se connecter a l'interface VAMI :

https://<IP>:5480

6 Cliquez sur Installer les mises a jour sous Etat > Mises a jour.

7 Une fois les mises a jour installées, cliquez sur Redémarrer dans I'onglet Systeme.
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Résultats

VRealize Application Remote Collector a été mis a niveau avec succes. Vous pouvez veérifier le
numéro de version dans I'onglet Mise a jour, sous Etat dans l'interface VAMI.

Etape suivante

m  Mettez a jour les agents de point de terminaison pour détecter de nouveaux services. Pour
plus d'informations, consultez : Opérations supplémentaires dans I'onglet Gérer les agents.

m  Pour accéder au dispositif de machine virtuelle via SSH, démarrez le service SSHD.

m Effectuez les tdches de post-installation.

Conditions préalables

Pour surveiller vos services applicatifs et vos systemes d'exploitation, toutes les conditions
préalables doivent étre remplies afin que le vRealize Application Remote Collector puisse
communiquer correctement avec vRealize Operations Manager, vCenter Server et les points de
terminaison.

Note Pour obtenir les dernieres informations sur le port, reportez-vous a la section https://
ports.vmware.com/home
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Figure 4-1. Informations sur les ports et communication avec vRealize Operations Manager,
vCenter Server et les points de terminaison (installation de I'agent a partir de I'interface

utilisateur)
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9 Rapports sur les services et les mesures du systéeme d'exploitation

e Activer le plug-in

@ Envoyer les mesures de l'application
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Figure 4-2. Informations sur les ports et communication avec les points de terminaison pour
I'installation de I'agent basée sur un script
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Conditions préalables pour communiquer avec vRealize Operations Manager
Assurez-vous que toutes les conditions préalables requises sont remplies lors de |'établissement

du VRealize Application Remote Collector avec vRealize Operations Manager.
Les conditions préalables sont les suivantes :

m  Vérifiez que vous avez configuré un adaptateur vCenter. Le compte d'utilisateur vCenter
Server avec lequel I'adaptateur vCenter est configuré dans vRealize Operations Manager
doit disposer des autorisations suivantes : Guest operation modifications, Guest operation
program execution €t Guest operation queries. Reportez-vous a Installer un agent a partir
de l'interface utilisateur.

m  Assurez-vous que les ports 9000 et 8883 du vRealize Application Remote Collector sont
accessibles a partir de vRealize Operations Manager.

m Téléchargez et déployez vRealize Application Remote Collector.

Vous pouvez télécharger vRealize Application Remote Collector en cliquant sur I'icbne
Télécharger sur la page Configurer le collecteur distant de I'application.
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Pour plus d'informations sur le déploiement de vRealize Application Remote Collector, voir
Déployer vRealize Application Remote Collector .

m  Assurez-vous que les parameétres NTP de vRealize Operations Manager et du vRealize
Application Remote Collector sont synchronisés. Pour configurer NTP, reportez-vous a la
section Configuration des paramétres NTP globaux.

Conditions préalables pour communiquer avec vCenter Server
Assurez-vous que toutes les conditions préalables requises sont remplies pour que le vRealize
Application Remote Collector puisse communiquer avec vCenter Server.

m  Assurez-vous que les parametres NTP de l'instance d'ESXi qui héberge les points de
terminaison et le vRealize Application Remote Collector sont synchronisés.

m  Le vRealize Application Remote Collector peut accéder au port 443 de vCenter Server.

m Le vRealize Application Remote Collector doit pouvoir accéder au port 443 d'ESXi dans lequel
les points de terminaison de la charge de travail sont déployés.

m Le vRealize Application Remote Collector peut accéder au port 443 dans
Platform Services Controller. Ouvrez ce port si vCenter Server est configuré avec une instance
externe de Platform Services Controller.

m  Vérifiez que vous avez configuré un adaptateur vCenter. Le compte d'utilisateur vCenter
Server avec lequel I'adaptateur vCenter est configuré dans vRealize Operations Manager
doit disposer d'un acces en lecture au niveau de vCenter Server et doit également disposer
des autorisations suivantes : Guest operation modifications, Guest operation program
execution et Guest operation queries. Reportez-vous a Installer un agent a partir de
I'interface utilisateur.

Conditions préalables pour communiquer avec les points de terminaison
Assurez-vous que les conditions préalables requises sont remplies lors de I'établissement du
VRealize Application Remote Collector avec les points de terminaison.

Les conditions préalables sont les suivantes :

m  Assurez-vous que les parametres NTP de l'instance d'ESXi qui héberge les points de
terminaison, les points de terminaison et le vRealize Application Remote Collector sont
synchronisés.

m  Assurez-vous que les points de terminaison peuvent accéder aux ports 8999, 4505, 4506 et
8883 de vRealize Application Remote Collector.

m  Des privileges d'opération d'invité sont requis pour installer les agents sur les machines
virtuelles. Le compte d'utilisateur vCenter Server avec lequel I'adaptateur vCenter est
configuré dans vRealize Operations Manager doit disposer des autorisations suivantes :
Guest operation modifications, Guest operation program execution €t Guest operation

queries.

m  Conditions préalables relatives aux privileges de compte. Pour plus d'informations, reportez-
vous a la section Conditions préalables du compte d'utilisateur.
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m  Configuration requise pour la VM de point de terminaison.

. VMware Tools doit étre installé et en cours d'exécution sur la machine virtuelle sur laquelle
vous souhaitez installer I'agent. Pour plus d'informations sur les versions de VMware Tools

Configuration requise de Linux
Commandes: /bin/bash, sudo, tar, awk, curl

Modules : coreutils (chmod, chown, cat), shadow-utils (useradd, groupadd,

userdel, groupdel)

Configurez le point de montage sur le répertoire /tmp pour permettre I'exécution du
script.

Configuration requise de Windows 2012 R2

Le point de terminaison doit étre mis a jour avec le Runtime C Universel. Pour plus
d'informations, reportez-vous au lien suivant.

Configuration requise de Windows
m  La version de Visual C++ doit étre supérieure a 14.

m Les analyseurs de performances doivent étre activés sur une machine virtuelle
fonctionnant sous le systéme d'exploitation Windows.

prises en charge, cliquez sur ce lien.

m  Sil'activation du plug-in nécessite I'emplacement d'un fichier (par exemple, certificats clients
pour l'approbation SSL) sur la machine virtuelle du point de terminaison, I'emplacement et les

fichiers doivent disposer des autorisations de lecture appropriées pour que I'arcuser puisse

accéder a ces fichiers.

Note Sile plug-in affiche un état d'autorisation refusée, fournissez a I'arcuser des

autorisations pour les emplacements de fichiers que vous avez spécifiés lors de I'activation

du plug-in.

Conditions préalables du compte d'utilisateur
Certaines conditions préalables du compte d'utilisateur sont requises pour l'installation des

agents.

Conditions préalables pour les points de terminaison Windows

m  Pour installer les agents,

|'utilisateur doit étre un administrateur, ou

un utilisateur non administrateur qui appartient au groupe d'administrateurs.

Conditions préalables pour les points de terminaison Linux

m Le point de montage /tmp doit étre monté avec I'option de montage exec.
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Assurez-vous que les lignes suivantes existent dans /etc/sudoers.

l.root ALL=(ALL:ALL) ALL
2.Defaults:root !requiretty

3.Defaults:arcuser !requiretty

(1) peut étre omis si sudo sans mot de passe est déja activé pour I'utilisateur racine. (2) et
(3) peuvent étre omis si vos machines virtuelles de point de point de terminaison sont déja
configurées pour arréter requiretty.

Pour les points de terminaison Linux, il existe deux comptes d'utilisateurs, tels que I'utilisateur
d'installation et I'utilisateur d'exécution.

Installer les conditions préalables de I'utilisateur

Vous pouvez utiliser I'un des utilisateurs d'installation suivants pour les points de terminaison
Linux.

utilisateur racine - tous les privileges

Un utilisateur non racine avec tous les privileges -

acces en élévation a sudo sans mot de passe pour un utilisateur non racine ou un groupe
d'utilisateurs non racine.

Pour activer |'acces a I'élévation sudo sans mot de passe pour un utilisateur appelé bob,
ajoutez bob ALL=(ALL:ALL) NOPASSWD: ALLa /etc/sudoers.

Pour activer I'acces a I'élévation sudo sans mot de passe pour un groupe d'utilisateurs appelé

bob, ajoutez $bobg ALL= (ALL:ALL) NOPASSWD: ALLa /etc/sudoers

Un utilisateur non racine avec un ensemble spécifique de privileges -

Acces a I'élévation sudo sans mot de passe pour un utilisateur non racine ayant acces
a certaines commandes. Pour activer I'acces a I'élévation sudo sans mot de passe pour
ARC_INSTALL_USER, ajoutez les entrées correspondantes suivantes au fichier sudoers:

Defaults:ARC_INSTALL USER !requiretty
Cmnd_Alias ARC_INSTALL USER COMMANDS=/usr/bin/cp*,/bin/

cp*, /usr/bin/mkdir*, /bin/mkdir*, /usr/bin/chmod*, /bin/chmod*, /opt/vmware/ucp/bootstrap/uaf-

bootstrap.sh, /opt/vmware/ucp/ucp-minion/bin/ucp-minion.sh
ARC_INSTALL_USER ALL=(ALL) NOPASSWD: ARC_INSTALL_USER_COMMANDS

For example,for a user bob, add the following lines to /etc/sudoers:
Defaults:bob !requiretty
Cmnd_Alias ARC_INSTALL USER_COMMANDS=/usr/bin/cp*,/bin/

cp*, /usr/bin/mkdir*, /bin/mkdir*, /usr/bin/chmod*, /bin/chmod*, /opt/vmware/ucp/bootstrap/uaf-

bootstrap.sh, /opt/vmware/ucp/ucp-minion/bin/ucp-minion.sh
bob ALL=(ALL)NOPASSWD: ARC_INSTALL_USER_COMMANDS

Conditions préalables de I'utilisateur d'exécution
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Il'y a deux facons de créer un utilisateur d'exécution dans les points de terminaison Linux :
automatiquement et manuellement. Un utilisateur d'exécution dispose d'un nom et d'un groupe
standard : arcuser et arcgroup, respectivement. Par défaut, arcuser et arcgroup sont créés
automatiquement. Si vous choisissez de créer manuellement arcuser et arcgroup, voici les
conditions préalables :

m  arcuseret arcgroup créés manuellement.

Créez arcgroup et arcuser et associez arcgroup en tant que groupe principal de arcuser. Voici
les conditions requises :

a arcgroup doit étre le groupe principal de arcuser.

Par exemple, les commandes suivantes peuvent étre utilisées pour créer arcgroup et
arcuser

groupadd arcgroup
useradd arcuser -g arcgroup -M -s /bin/false

b arcuserdoit étre créé sans répertoire racine et sans acces a l'interpréteur de commande
de connexion.

Par exemple, I'entrée etc/passwd pour arcuser est la suivante apreés I'ajout de arcuser et
de arcgroup.

arcuser:x:1001:1001::/home/arcuser:/bin/false

c arcuserdoit disposer de tous les privileges ou d'un ensemble spécifique de privileges sans
mot de passe, comme indiqué ci-dessous :

Pour activer |'acces a I'élévation sudo sans mot de passe pour arcuser d'exécution, ajoutez
les entrées correspondantes suivantes au fichier sudoers.

Tous les priviléges :

arcuser ALL=(ALL:ALL) NOPASSWD: ALL
Ensemble spécifique de privileges :

Cmnd_Alias ARC_RUN_COMMANDS=/usr/bin/systemctl * ucp-telegraf*,/bin/systemctl * ucp-
telegraf*, /usr/bin/systemctl * ucp-minion*, /bin/systemctl * ucp-minion*, /usr/bin/
systemctl * salt-minion*, /bin/sytemctl * salt-minion*, /usr/bin/netstat, /bin/
netstat, /opt/vmware/ucp/tmp/telegraf post install linux.sh, /opt/vmware/ucp/bootstrap/
uaf-bootstrap.sh, /opt/vmware/ucp/uaf/runscript.sh, /opt/vmware/ucp/ucp-minion/bin/ucp-
minion.sh

arcuser ALL=(ALL) NOPASSWD: ARC_RUN_COMMANDS

Configuration des parameétres NTP globaux

Lorsque vous avez installé ou effectué la mise a niveau vers la derniere version de vRealize
Application Remote Collector, vous devez définir un chronomeétrage précis pour le déploiement. Si
les parametres d'heure de vRealize Application Remote Collector et vRealize Operations Manager
ne sont pas synchronisés entre eux, vous risquez de rencontrer des probléemes de collecte de
mesures et d'installation de I'agent. Vérifiez la synchronisation de I'heure entre les machines
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virtuelles de point de terminaison, vCenter Server, les hdtes ESX et vRealize Operations Manager,

a l'aide du NTP (Network Time Protocol).

Procédure

1 Connectez-vous au dispositif vRealize Application Remote Collector et modifiez le fichier
ntp.confdans /etc/ntp.conf comme suit, au format suivant :

server time.vmware.com

Note Remplacez time.vmware.com par un parametre de serveur de temps approprié. Vous
pouvez utiliser le nom de domaine complet ou I'adresse IP du serveur de temps.

2 Entrez la commande suivante pour démarrer le démon NTP :
systemctl start ntpd
3 Entrez la commande suivante pour activer le démon NTP :
systemctl enable ntpd
4 Exécutez la commande suivante pour vérifier si le NTP est correctement configuré :

ntpstat

Si le protocole NTP est correctement synchronisé, un message similaire au message suivant
s'affiche :

synchronised to NTP server (10.113.60.176) at stratum 3
time correct to within 50 ms
polling server every 64 s

Ajout et configuration d'un Collecteur distant de I'application

Vous pouvez ajouter et configurer un collecteur distant de I'application a partir de la page

Collecteur distant de I'application pour gérer le cycle de vie des agents et services d'application.

Pour ajouter et configurer un vRealize Application Remote Collector, dans le menu, cliquez sur

Administration puis, dans le volet de gauche, sélectionnez Configuration > Collecteur distant de

I'application.

Note Vous devez obligatoirement synchroniser I'heure entre vRealize Application Remote
Collector et vRealize Operations Manager lorsque vous ajoutez un collecteur distant de
['application. Si les parametres de temps ne sont pas synchronisés, vous risquez de rencontrer
des problemes d'échec du test de la connexion lorsque vous ajoutez un collecteur distant de
I'application, des problemes d'installation de I'agent et des problemes de collecte des mesures
une fois I'agent installé. Pour plus d'informations, consultez Résolution des problemes liés a la
collecte des mesures et a l'installation d'agent.
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Pour plus d'informations sur le dépannage de vRealize Application Remote Collector, voir
Dépannage de la configuration du vRealize Application Remote Collector.

Conditions préalables

Vérifiez que vous avez rempli toutes les conditions préalables. Pour plus d'informations,
consultez : Conditions préalables.

Procédure

1

Pour configurer un vRealize Application Remote Collector, cliquez sur I'icbne Ajouter a partir
de la page Collecteur distant de I'application .

Dans la page Collecteur distant de I'application, entrez les détails suivants :

a

d

Le FQDN du vRealize Application Remote Collector que vous avez configuré pendant
I'installation de vRealize Application Remote Collector.

Vous ne pouvez pas modifier le nom d'utilisateur admin.

Le mot de passe de I'API du vRealize Application Remote Collector que vous avez
configuré pendant l'installation de vRealize Application Remote Collector.

Cliquez sur Suivant.

Dans la page Mapper les vCenters, procédez comme suit :

a

d

Sélectionnez les vCenter Servers auquel vous souhaitez mapper le vRealize Application
Remote Collector.

Si vous avez mappé un vCenter Server a un vRealize Application Remote Collector, il ne
s'affiche pas dans le menu déroulant.

Les vCenter Servers mappés au vRealize Application Remote Collector sont affichés sur la
page.

Cliquez sur Tester la connexion pour valider la connexion. La boite de dialogue Vérifier et
accepter le certificat s'affiche. Si vous approuvez le certificat, cliquez sur Accepter.

Si le vCenter Server mappé devient rouge, cela signifie que vRealize Operations
Manager ne peut pas communiquer avec le vRealize Application Remote Collector. Si le
vCenter Server mappé devient vert, cela signifie que vRealize Operations Manager peut
communiquer avec le vRealize Application Remote Collector.

Cliquez sur Suivant.

Dans la page Résumé, vous pouvez voir des détails tels que le FQDN, le nom d'utilisateur et
les vCenter Servers mappés a une instance du vRealize Application Remote Collector.

L'obtention de I'état du vRealize Application Remote Collector peut prendre jusqgu'a 5 minutes.

a

Cliquez sur Terminer.

Etape suivante

Installez des agents sur les machines virtuelles de votre choix et gérez les services d'application.
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Page Collecteur distant de I'application
Les collecteurs distants de I'application que vous ajoutez et configurez s'affichent sur la page

Collecteur distant de I'application.

Vous pouvez afficher le nom du vRealize Application Remote Collector ajouté et le nombre
d'instances de vCenter gérées sur la page Collecteur distant de I'application.

Tableau 4-20. Options

Options Description

Ajouter Vous pouvez mapper un vCenter Server avec un vRealize
Application Remote Collector dans le cadre du processus
de configuration. Pour plus d'informations, reportez-vous
a la section Ajout et configuration d'un Collecteur distant
de I'application.

Lorsqgue vous cliquez sur Tester la connexion pour valider
la connexion, la boite de dialogue Vérifier et accepter le
certificat s'affiche. Si vous approuvez le certificat, cliquez
sur Accepter.

Modifier Vous pouvez modifier les détails de configuration du
VRealize Application Remote Collector ou les détails des
vCenter Servers gérés.

Apres avoir modifié les détails et cliqué sur Tester la
connexion, la boite de dialogue Vérifier et accepter le
certificat s'affiche si vous n'avez pas encore accepté
le certificat. Si vous approuvez le certificat, cliquez sur
Accepter. La connexion est ensuite validée.

Supprimer Vous pouvez supprimer le collecteur distant de
I'application. Assurez-vous de désinstaller les agents
des machines virtuelles qui sont surveillées avant la
suppression du collecteur distant de I'application.

Télécharger Vous pouvez télécharger vRealize Application Remote
Collector. Pour plus d'informations sur le déploiement
du vRealize Application Remote Collector, voir Déployer
vRealize Application Remote Collector .

Vous pouvez également afficher des informations spécifiques a partir des options dans la grille de
données.

Tableau 4-21. Options de la grille de données

Option Description
Nom Affiche le FQDN du vRealize Application Remote Collector.
Version de collecteur distant de I'application Affiche la version de vRealize Application Remote Collector.

Un point gris s'affiche si une version plus récente de vRealize
Application Remote Collector est disponible.

VMware, Inc. 263



Aide

Tableau 4-21. Options de la grille de données (suite)

Option Description

vCenters gérés Affiche le nombre vCenter Servers mappés au vRealize Application
Remote Collector.

Etat du serveur de collecteur Indique I'état du vRealize Application Remote Collector.

m  Vert. Indique que le vRealize Application Remote Collector est
sain.

®  Rouge. Indique que le vRealize Application Remote Collector
n'est pas sain.

Pointez sur cette cellule pour afficher une info-bulle indiquant la
cause si I'état de santé est rouge.

L'état d'avancement s'affiche lorsque la collecte des données n'a
pas démarré.

Sous Paramétres avancés, l'intervalle de collecte est défini sur 5 minutes.

Installer un agent

Vous pouvez installer des agents sur une machine virtuelle a partir de I'interface utilisateur de

VRealize Operations Manager ou en exécutant un script.
Installer un agent a partir de l'interface utilisateur
Vous devez sélectionner les machines virtuelles sur lesquelles installer I'agent. Si vous avez mis

a niveau une installation de vRealize Application Remote Collector, mettez a niveau les agents
installés précédemment.

Conditions préalables

Vérifiez que vous avez rempli toutes les conditions préalables. Pour plus d'informations,
consultez : Conditions préalables.

Procédure

1 Dans l'onglet Gérer les agents, cliquez sur I'icbne Installer. La boite de dialogue Gérer I'agent
s'affiche.

2 Depuis la page De quelle maniére souhaitez-vous fournir les informations d'identification
VM ?, procédez comme suit :

a Sivous disposez d'un nom d'utilisateur et un mot de passe communs pour toutes les
machines virtuelles, sélectionnez I'option Nom d'utilisateur et mot de passe communs.

b Sivous disposez de noms d'utilisateur et de mots de passe différents pour toutes les
machines virtuelles, sélectionnez I'option Entrer les informations d'identification de la
machine virtuelle.

¢ Cliquez sur Suivant.
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3 Depuis la page Fournir les informations d'identification, selon que vous disposez
d'informations d'identification communes ou différentes pour toutes les machines virtuelles,
entrez les détails suivants :

a Siles machines virtuelles sélectionnées ont un nom d'utilisateur et un mot de passe
communs, saisissez-les.

b Siles noms d'utilisateur et mots de passe sont différents pour chaque machine virtuelle,
téléchargez le modele CSV et ajoutez les détails requis (nom d'utilisateur et le mot de
passe pour chaque machine virtuelle). Utilisez le bouton Parcourir pour sélectionner le
modele.

c La case Créer un utilisateur d'exécution sur des machines virtuelles Linux, avec les
autorisations requises dans le cadre de I'installation de I'agent est cochée par défaut.
Pour plus d'informations, consultez Conditions préalables du compte d'utilisateur.

d Cliquez sur Suivant.

4 A partir de la page Résumé, vous pouvez afficher la liste des machines virtuelles sur lesquelles
['agent doit étre déployé.

5 Cliguez sur Installer un agent. Actualisez I'interface utilisateur pour afficher les agents
installés.

Sur les machines avec I'UAC désactivé sur les points de terminaison Windows, I'agent détecte
les services applicatifs qui sont installés sur les machines virtuelles. Les services applicatifs
s'affichent dans la colonne Services détectés/configurés dans I'onglet Gérer les agents. Vous
pouvez afficher I'état d'installation de I'agent & partir de la colonne Etat de I'agent dans
I'onglet Gérer les agents.

Machines avec UAC activé sur les points de terminaison Windows

Les bits sont téléchargés vers le point de terminaison. Vous devez installer manuellement les
bits.

a DanscC:\VvMware\UCP\downloads, exécutez un lanceur de démarrage.
b Accédez a $SYSTEMDRIVE%\VMware\UCP\downloads.
¢ Ouvrez cmd avec des privileges d'administrateur.

d Exécutez lacommande cmd /c uaf-bootstrap-launcher.bat > uaf bootstrap.log
2>&1.

e Affichez les résultats depuis uaf bootstrap.log.

f  Vérifiez le statut d'installation des agents a partir des colonnes Statut de I'agent et Statut
de la derniére opération dans I'onglet Gérer les agents.

Etape suivante
Vous pouvez gérer les services sur chaque agent.

Pour plus d'informations sur la désinstallation d'un agent, reportez-vous a Désinstaller un agent.
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Installer/désinstaller un agent a I'aide d'un script sur une plate-forme Linux
Vous pouvez installer ou désinstaller un agent sur une machine virtuelle a I'aide d'un script.

Conditions préalables
m  Assurez-vous que le point de terminaison est disponible dans vRealize Operations Manager.

m  Vérifiez que vous avez rempli toutes les conditions préalables. Pour plus d'informations,
consultez : Conditions préalables.

m  Assurez-vous que le module de décompression est disponible sur la machine virtuelle.
m  Assurez-vous que |'utilisateur dispose des autorisations d'acces au dossier de téléchargement.

m  Assurez-vous que l'adresse IP de I'invité est correctement configurée et qu'elle est unique
dans les instances de vCenter Server. Si plusieurs machines virtuelles ayant la méme adresse
IP dans différentes instances de vCenter Server sont surveillées, le script ne peut pas étre
résolu et s'abonner a la surveillance d'applications.

m  Assurez-vous que le compte Cloud est configuré pour le vCenter Server auguel la machine
virtuelle appartient. Le vCenter Server doit étre mappé avec vRealize Application Remote
Collector.

m  Assurez-vous que le port 443 dans vRealize Operations Manager est accessible au point de
terminaison.

m  Seul le protocole IPv4 est pris en charge actuellement.

Procédure

1 Connectez-vous a la machine virtuelle sur laquelle vous souhaitez installer/désinstaller I'agent
et téléchargez I'exemple de script depuis vRealize Application Remote Collector, a partir de
['emplacement suivant : https://<ApplicationRemoteCollectorIP>:8999/downloads/
salt/download.sh

Exécutez I'une des commandes suivantes :
wget --no-check-certificate https://<ApplicationRemoteCollectorIP>:8999/downloads/salt/
download.sh

curl -k “https://<ApplicationRemoteCollectorIP>:8999/downloads/salt/download.sh” --output
download.sh

Note Utilisez I'adresse IP/le nom de domaine complet de vRealize Application
Remote Collector approprié pour <ApplicationRemoteCollectorIP> dans les commandes et
I'emplacement précédents spécifiés.

2 Rendez le script exécutable en exécutant la commande suivante :

chmod +x download.sh
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3 Pour exécuter le script et installer/désinstaller I'agent, exécutez la commande suivante :

./download.sh -o <operation> -v <vrops ip or fgdn> -u <vrops user> -p <vrops_password>
[-d download tmp_dir]

Description of arguments:

operation - Bootstrap operation. values: install, uninstall.

vrops_ip or fgdn - IP/FQDN of vRealize Operations Manager. This can be the address of any
vRealize Operations Manager node or VIP of vRealize Operations Manager.

vrops_user - VvRealize Operations Manager user. The user should have enough permissions.
vrops_password - Password of vRealize Operations Manager.

download tmp dir - Temporary directory to download agent related bits. It's an optional

parameter. Default value: current directory.

Pour vérifier I'état du démarrage, vérifiez le fichier uaf-bootstrap-results.

Si I'exécution du script réussit, I'état de I'agent est mis a jour dans I'onglet Gérer les agents
apres un cycle de collecte d'une durée de 5 a 10 minutes.

Note Lorsque vous utilisez un script d'automatisation, I'installation simultanée d'un agent

avec une taille de lot de 20 est prise en charge.

Installer/désinstaller un agent a I'aide d'un script sur une plate-forme Windows
Vous pouvez installer un agent sur une machine virtuelle a I'aide d'un script.

Conditions préalables
m  Assurez-vous que le point de terminaison est disponible dans vRealize Operations Manager.

m  Vérifiez que vous avez rempli toutes les conditions préalables. Pour plus d'informations,
consultez : Conditions préalables.

m  Assurez-vous que le module de décompression est disponible sur la machine virtuelle.
m  Assurez-vous que |'utilisateur dispose des autorisations d'acces au dossier de téléchargement.
m  Assurez-vous que la version de Windows PowerShell est >= 4.0.

m  Assurez-vous que l'adresse IP de l'invité est correctement configurée et qu'elle est unique
dans les instances de vCenter Server. Si plusieurs machines virtuelles ayant la méme adresse
IP dans différentes instances de vCenter Server sont surveillées, le script ne peut pas étre
résolu et s'abonner a la surveillance d'applications.

m  Assurez-vous que le compte Cloud est configuré pour le vCenter Server auquel la machine
virtuelle appartient. Le vCenter Server doit étre mappé avec vRealize Application Remote
Collector.

m  Assurez-vous que le port 443 dans vRealize Operations Manager est accessible au point de
terminaison.

m  Seul le protocole IPv4 est pris en charge actuellement.

VMware, Inc. 267



Aide

Procédure

1

2

Exécutez I'une des commandes suivantes :

Invoke-WebRequest "https://<ApplicationRemoteCollectorIP>:8999/downloads/salt/
download.psl" -OutFile download.psl

wget —--no-check-certificate https://<ApplicationRemoteCollectorIP >:8999/downloads/salt/
download.psl

Note Utilisez I'adresse IP/le nom de domaine complet de vRealize Application
Remote Collector approprié pour <ApplicationRemoteCollectorIP> dans les commandes et
I'emplacement précédents spécifiés.

Pour exécuter le script et installer/désinstaller I'agent, exécutez la commande suivante :

powershell -file .\download.psl -o <operation> -v <vrops ip or fgdn> -u <vrops_ user> -p

<vrops_password> [-d download tmp dir]

Description of arguments:

operation - Bootstrap operation. values: install, uninstall.

vrops_ip or fgdn - IP/FQDN of vRealize Operations Manager. This can be the address of any
vRealize Operations Manager node or VIP of vRealize Operations Manager.

vrops_user - vRealize Operations Manager user. The user should have enough permissions.
vrops_password - Password of vRealize Operations Manager.

download tmp dir - Temporary directory to download agent related bits. It is an optional

parameter. Default value: current directory.

Pour vérifier I'état du démarrage, vérifiez le fichier uaf-bootstrap-results.

Si I'exécution du script réussit, I'état de I'agent est mis a jour dans I'onglet Gérer les agents
apres un cycle de collecte d'une durée de 5 a 10 minutes.

Note Lorsque vous utilisez un script d'automatisation, l'installation simultanée d'un agent
avec une taille de lot de 20 est prise en charge.

Activer un service d'application

Pour surveiller les services applicatifs en cours d'exécution sur les machines virtuelles cibles, les

Connectez-vous a la machine virtuelle sur laquelle vous souhaitez installer/désinstaller I'agent
et téléchargez I'exemple de script depuis vRealize Application Remote Collector, a partir de
I'emplacement suivant : https://<ApplicationRemoteCollectorIP>:8999/downloads/
salt/download.psl

plug-ins doivent étre configurés dans les machines virtuelles cibles une fois que I'agent est installé.

Une fois que vous avez installé I'agent, vous pouvez activer les plug-ins pour surveiller les services
applicatifs. Vous pouvez également réactiver les plug-ins qui doivent étre surveillés.
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Conditions préalables

m  Sil'activation du plug-in nécessite I'emplacement d'un fichier (par exemple, certificats clients
pour l'approbation SSL) sur la machine virtuelle du point de terminaison, I'emplacement et les
fichiers doivent disposer des autorisations de lecture appropriées pour que |'arcuser puisse
accéder a ces fichiers.

Note Sile plug-in affiche un état d'autorisation refusée, fournissez a I'arcuser des
autorisations pour les emplacements de fichiers que vous avez spécifiés lors de I'activation
du plug-in.

Activer un service d'application

Pour surveiller un service d'application, procédez comme suit :

1 Accédez a l'onglet Inventaire > Gérer les agents.

2 Sélectionnez la machine virtuelle sur lagquelle I'agent est déja installé.

3 Sélectionnez I'icbne Gérer le service puis, dans le menu déroulant, sélectionnez le nom du
service.

4 Activez le service d'application dans le volet de droite de la boite de dialogue Gérer les agents
de <Nom du service>.

5 Cliquez sur I'icbne Ajouter dans le volet de gauche pour ajouter plusieurs instances du service
d'application.

6 Cliquez sur I'icbne Supprimer dans le volet de gauche pour supprimer des instances du
service d'application.

7 Entrez les détails de chaque instance que vous ajoutez et cliquez sur Enregistrer. Pour plus
d'informations sur la configuration de chaque application, reportez-vous a Configuration des
services d'application pris en charge.

Pour plus d'informations sur les détails d'état qui s'affichent par rapport aux services
applicatifs dans la colonne Services détectés/configurés, consultez le tableau intitulé Options
de la grille de données dans la section Opérations supplémentaires dans I'onglet Gérer les
agents.

Les caractéres spéciaux suivants sont autorisés dans le champ d'utilisateur de la base de données :
LI O, <> 2L /~RESS N e 4=

Vous pouvez fournir des listes de noms de bases de données au format suivant ['DBNAME 17,
'DBNAME 2', 'DBNAME 3'] ou DBNAME_1, DBNAME_2, DBNAME_3 ne doivent pas contenir de
guillemets, telles que ' et .

Note Lorsque plusieurs machines virtuelles sont sélectionnées, I'option Gérer le service est
désactivée.

Pour plus d'informations sur la désactivation d'un service, reportez-vous a Désactiver un service
d'application.
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Configuration des services d'application pris en charge

Vingt-trois services d'application sont pris en charge par vRealize Operations Manager. Les
services d'application pris en charge sont répertoriés ici. Certains services d'application ont des
propriétés obligatoires que vous devez configurer. Certains des services d'application ont des
conditions préalables que vous devez configurer en premier. Une fois que vous avez configuré les
propriétés, les données sont collectées.

Active Directory

Active Directory est pris en charge par vRealize Operations Manager.

Nom

Nom d'affichage

MQ actif

ActiveMQ est pris en charge par vRealize Operations Manager.

Nom

Nom d'affichage

URL du serveur

Nom d'utilisateur

Mot de passe

Chemin d'installation

Apache HTTPD

Obligatoire ?

Oui

Obligatoire ?

Oui

Oui

Oui

Oui

Oui

Commentaire

Nom d'affichage de I'instance
d'application.

Commentaire

Nom d'affichage de l'instance
d'application.

http://localhost:8161

Nom d'utilisateur pour Active MQ.
Exemple : admin

Mot de passe

Le chemin d'acces sur le point de
terminaison ou MQ actif est installé.

Exemple :

Pour les VM Linux : /opt/apache-

activemg

Pour les VM Windows : C: \apache-
activemg-5.15.2

Apache HTTPD est pris en charge par vRealize Operations Manager.

Nom

Nom d'affichage

URL de la page d'état

Nom d'utilisateur

Mot de passe

VMware, Inc.

Obligatoire ?

Oui

Oui

Non

Non

Commentaire

Nom d'affichage de I'instance
d'application.

http://localhost/server-status?auto

Nom d'utilisateur pour le service
Apache HTTPD. Exemple : root

Mot de passe
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Nom

AC SSL

Certificat SSL

Clé ssL

Ignorer la vérification SSL

Base de données Cassandra

Obligatoire ?

Non

Non

Non

Non

Commentaire

Chemin d'accés au fichier d'autorité
de certification SSL sur le point de
terminaison

Chemin d'acces au fichier de certificat
SSL sur le point de terminaison

Chemin d'acceés au fichier de clé SSL
sur le point de terminaison.

Utiliser SSL mais ignorer la vérification
de la chaine et de I'héte. Valeur
attendue : Vrai/Faux.

La base de données Cassandra est prise en charge par vRealize Operations Manager.

Nom

Nom d'affichage

Chemin d'installation

URL

Hyper-V

Hyper-V est pris en charge par vRealize Operations Manager.

Nom

Nom d'affichage

Java

Java est pris en charge par vRealize Operations Manager.

Nom

Nom d'affichage

URL de base

Chemin d'installation

AC SSL

VMware, Inc.

Obligatoire ?

Oui

Oui

Oui

Obligatoire ?

Oui

Obligatoire ?

Oui

Oui

Oui

Non

Commentaire

Nom d'affichage de I'instance
d'application.

Chemin de fichier valide.

http://localhost:8778

Commentaire

Nom complet du service applicatif.

Commentaire

Nom d'affichage de I'instance
d'application.

http://localhost:8080

Chemin d'acceés sur le point de
terminaison ou Java est installé.
Exemple : pour les machines virtuelles
Linux : /opt/vmware/ucp ; pour

les machines virtuelles Windows :
C:\VMware\UCP

Chemin d'accés au fichier d'autorité
de certification SSL sur le point de
terminaison.
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Nom

Certificat SSL

Cle SSL

Ignorer la vérification SSL

JBoss

JBoss est pris en charge par vRealize Operations Manager.

Nom

Nom d'affichage

URL de base

Chemin d'installation

AC SSL

Certificat SSL

Cle SSL

Ignorer la vérification SSL

MongoDB

MongoDB est pris en charge par vRealize Operations Manager.

Nom

Nom d'affichage

Port

Nom d'héte

Nom d'utilisateur

Mot de passe

VMware, Inc.

Obligatoire ?

Non

Non

Non

Obligatoire ?

Oui

Oui

Oui

Non

Non

Non

Non

Obligatoire ?

Oui

Oui

Non

Non

Non

Commentaire

Chemin d'acces au fichier de certificat
SSL sur le point de terminaison.

Chemin d'acces au fichier de clé SSL
sur le point de terminaison.

Utiliser SSL mais ignorer la vérification
de la chaine et de I'héte. Valeur
attendue : Vrai/Faux.

Commentaire

Nom d'affichage de I'instance
d'application.

http://localhost:8080

Le chemin d'acces sur le point de
terminaison ou JBoss est installé.

Chemin d'accés au fichier d'autorité
de certification SSL sur le point de
terminaison.

Chemin d'acceés au fichier de certificat
SSL sur le point de terminaison.

Chemin d'accés au fichier de clé SSL
sur le point de terminaison.

Utiliser SSL mais ignorer la vérification
de la chaine et de I'héte. Valeur
attendue : Vrai/Faux.

Commentaire

Nom d'affichage de l'instance
d'application.

Port sur lequel MongoDB est en cours
d'exécution. Exemple : 27017

Nom d'héte facultatif pour le service
MongoDB.

Nom d'utilisateur pour MongoDB.
Exemple : Root

Mot de passe
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Nom Obligatoire ?
AC SSL Non
Certificat SSL Non
Clé SSL Non
Ignorer la vérification SSL Non

MS Exchange

MS Exchange est pris en charge par vRealize Operations Manager.

Nom Obligatoire ?
Nom d'affichage Oui
MS IIS

MS IIS est pris en charge par vRealize Operations Manager.

Nom Obligatoire ?
Nom d'affichage Oui
MS SQL

MS SQL est pris en charge par vRealize Operations Manager.

Nom Obligatoire ?
Nom d'affichage Oui
Instance Oui
Port Non
Nom d'héte Non
Nom d'utilisateur Oui
Mot de passe Oui
MySQL

VMware, Inc.

Commentaire

Chemin d'accés au fichier d'autorité
de certification SSL sur le point de
terminaison.

Chemin d'acces au fichier de certificat
SSL sur le point de terminaison.

Chemin d'acceés au fichier de clé SSL
sur le point de terminaison.

Utiliser SSL mais ignorer la vérification
de la chaine et de I'héte. Valeur
attendue : Vrai/Faux.

Commentaire

Nom d'affichage de I'instance
d'application.

Commentaire

Nom d'affichage de I'instance
d'application.

Commentaire

Nom d'affichage de l'instance
d'application.

Nom de I'instance du serveur MS SQL

Port sur lequel MS SQL est en cours
d'exécution. Exemple : 1433

Nom d'héte facultatif pour le service
MS SQL.

Nom d'utilisateur pour MS SQL.
Exemple : Root

Mot de passe
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MySQL est pris en charge par vRealize Operations Manager.

Nom Obligatoire ? Commentaire

Nom d'affichage Qui Nom d'affichage de I'instance
d'application.

Port Oui Port sur lequel MySQL est en cours

d'exécution. Exemple : 3306

Nom d'utilisateur Oui Nom d'utilisateur pour le service
MySQL. Exemple : Root

password Oui Mot de passe

AC SSL Non Chemin d'accés au fichier d'autorité
de certification SSL sur le point de
terminaison

Certificat SSL Non Chemin d'accés au fichier de certificat
SSL sur le point de terminaison

Clé SSL Non Chemin d'acceés au fichier de clé SSL
sur le point de terminaison.

Nom d'hote Non Nom d'héte facultatif pour le service
MySQL.
Bases de données Non Liste séparée par des virgules des

bases de données a surveiller.
Chague nom de base de

données a surveiller doit étre
entouré de guillemets simples,

et les bases de données elles-
mémes doivent étre séparées

par des virgules. Par exemple,
'databasel’,'database2','database3'.

Connexion TLS Non Les valeurs autorisées sont vrai, faux,
et ignorer-vérification.

NTPD

NTPD est pris en charge par vRealize Operations Manager.

Nom Obligatoire ? Commentaire
Nom d'affichage Oui Nom d'affichage de I'instance
d'application.

Base de données Oracle

La base de données Oracle est prise en charge par vRealize Operations Manager.
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Nom

Nom d'affichage

Nom d'utilisateur OracleDB

Mot de passe OracleDB

SID OracleDB

Pivotal Server

Pivotal Server est pris en charge par