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Aide de VMware vRealize Operations
Manager 8.4

Cette documentation contient des informations pour les administrateurs de vRealize Operations
Manager, les administrateurs d'infrastructures virtuelles et les ingénieurs des opérations en charge
de l'installation, de la configuration et de la gestion des objets dans votre environnement.

Cette documentation apporte des informations concernant les activités de gestion courantes telles
gue la connexion a des sources de données, la configuration de groupes d'objets et d'utilisateurs,
le traitement des alertes, la résolution des problemes, la planification de la capacité, ou encore la
personnalisation de la collecte et de I'affichage des données.
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A propos de VMware vRealize
Operations Manager

Avec le logiciel d'entreprise vRealize Operations Manager, vous pouvez identifier et résoudre
de maniere proactive les problemes qui surviennent avec I'analyse prédictive et les alertes
intelligentes, garantissant ainsi des performances optimales et la disponibilité des ressources du
systeme, quelle que soit I'infrastructure utilisée (physique, virtuelle ou cloud).

VRealize Operations Manager vous offre des capacités de suivi compléetes en un seul endroit, sur
I'ensemble des applications, des périphériques de stockage et des périphériques réseau, avec
une plate-forme ouverte et extensible prise en charge par les modules de gestion tiers. De plus,
vRealize Operations Manager augmente votre efficacité en simplifiant les processus clés grace a
des stratégies préinstallées et personnalisables tout en conservant un contréle total.

A l'aide des données collectées auprés des ressources du systeme (objets), vRealize Operations
Manager identifie les problemes liés aux composants du systeme surveillé, souvent avant que le
client s'en rende compte. En outre, vRealize Operations Manager conseille souvent des actions
correctives que vous pouvez entreprendre pour corriger le probleme immédiatement. Pour les
problemes plus complexes, vRealize Operations Manager propose des outils d'analyse puissants
qui vous permettent d'examiner et de manipuler les données des objets pour identifier les
problémes cachés, de rechercher la cause des problémes techniques complexes, d'identifier des
tendances ou d'effectuer des analyses pour évaluer I'état d'un objet.

VMware, Inc.
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Planification

Planifiez votre environnement a |'aide des recommandations de déploiement en suivant la ligne de
base sécurisée pour le déploiement de vRealize Operations Manager.

Ce chapitre contient les rubriques suivantes :
m  FAQ sur la disponibilité continue
m  Architecture de référence

m  Configuration sécurisée

FAQ sur la disponibilité continue

Avec l'introduction de la disponibilité continue dans vRealize Operations Manager 8, plusieurs
guestions ont été posées frequemment. Cette section permet d'améliorer les connaissances sur la
disponibilité continue.

VMware, Inc.
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Cluster vRealize Operations Manager avec disponibilité continue activée
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Lorsqu'un objet est détecté, vRealize Operations Manager détermine le nceud dans lequel
les données doivent étre conservées, puis copie (duplique) les données vers leur nceud
correspondant dans I'autre domaine de pannes. Chaque objet est stocké dans deux nceuds
d'analyse (paires de nceuds) dans les domaines de pannes et est toujours synchronisé.

Par exemple, vRealize Operations Manager dispose de huit noeuds d'analyse, I'autorité de
certification (CA) est activée, et en conséquence chagque domaine de panne a quatre nceuds
d'analyse (voir le diagramme ci-dessus).

Lorsqu'un nouvel objet est détecté, vRealize Operations Manager décide de stocker les
données dans « Noeud de données 2B » (principal) et une copie des données est
automatiquement enregistrée dans « Noeud de données 2A » (secondaire).

Si, toutefois, le « DP A » n'est plus disponible, les données « principales » du « Noeud de
données 2B » seront utilisées.

Si, toutefois, le « DP B » n'est plus disponible, les données « secondaires » du « Nceud de
données 2A » seront utilisées.

Quelles situations peuvent interrompre un cluster de disponibilité continue ? La perte
simultanée du nosud principal ou du noceud de réplica principal et de noesuds de données, ou
de deux ou plusieurs nceuds de données dans les deux domaines de pannes, n'est pas prise en
charge.

Chaque nceud d'analyse du domaine de pannes 1 a sa paire de noceuds dans le domaine de
pannes 2 ou inversement.

Dans I'exemple précédent, nous disposons de quatre paires de noceuds :
Noeud principal + réplica

Noeud de données 1A (DP A) + nceud de données 1B (DP B)

Noeud de données 2 A (DP A) + nceud de données 2 B (DP B)

Noeud de données 3 A (DP A) + nceud de données 3 B (DP B)

Les deux nceuds de chaque paire de noceuds sont toujours synchronisés et stockent les mémes
données. Par conséquent, le cluster continue de fonctionner sans perte de données lorsqu'un
noeud parmi toutes les paires de noceuds est disponible.

Que se passe-t-il si un nceud de données d'un des domaines de pannes n'est plus disponible ?

Lorsqu'un nceud n'est plus disponible dans un domaine de pannes, le cluster est dans un
état dégradé, mais continue a fonctionner. Il n'y aura aucune perte de données. Le nceud
de données doit étre réparé ou remplacé de sorte que le cluster ne reste pas dans un état
dégradé.

Le cluster sera-t-il interrompu si deux nceuds de données dans le domaine de pannes 1et le
noeud de réplica principal dans le domaine de pannes 2 sont perdus ?

VMware, Inc. 16
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Dans cet exemple, le cluster continuera a fonctionner sans perte de données. Si un nceud
d'analyse de chaque paire de nceuds est toujours disponible, il n'y aura aucune perte de
données.

Que se passe-t-il si I'ensemble d'un domaine de pannes n'est plus disponible ?

Lorsqu'un domaine de pannes entier n'est plus disponible, le cluster sera dans un état
dégradé, mais continuera a fonctionner. Il n'y aura aucune perte de données. Le domaine de
pannes doit étre réparé et mis en ligne afin que le cluster ne reste pas dans un état dégradé.

Si le domaine de pannes est irrécupérable, il est possible de remplacer I'intégralité

du domaine de pannes par des nceuds réecemment déployés. Dans l'interface utilisateur
d'administration, seul le noeud de réplica principal peut étre remplacé. Si I'ensemble du
domaine de pannes du nceud principal est perdu, vous devez attendre que le basculement
du noeud principal soit effectué et que le noceud de réplica principal ait été promu comme
nouveau noeud principal.

Quel est le processus adéquat pour rajouter un nceud ayant échoué a un domaine de pannes ?
Combien de temps peut prendre la synchronisation ?

La procédure recommandée pour ajouter a nouveau un nceud ayant échoué consiste a
utiliser la fonctionnalité de remplacement des nceuds du cluster dans l'interface utilisateur
d'administration. Une fois que le nceud de remplacement a été ajouté, les données sont
synchronisées. La durée de la synchronisation dépend fortement du nombre d'objets, de la
période d'historique des objets, de la bande passante réseau et de la charge sur le cluster.

Que se passe-t-il lorsque la latence réseau entre les domaines de pannes dépasse 20 ms ?
Combien de temps vRealize Operations Manager peut-il tolérer une latence prolongée ?

Le respect des exigences de latence est nécessaire pour obtenir des performances optimales.
La latence entre les domaines de pannes doit étre inférieure a 10 ms, avec des pics allant
jusqu'a 20 ms pendant des intervalles de 20 secondes. Pour plus d'informations sur les
directives relatives a la latence réseau, reportez-vous a |'article de la base de connaissances
Instructions de dimensionnement vRealize Operations Manager (KB 2093783).

Lorsque la latence réseau entre les domaines de pannes dépasse « 20 ms pendant
20 secondes » pendant un certain temps, mais qu'elle redevient ensuite inférieure a 10 ms,
combien de temps faut-il pour effectuer la resynchronisation ?

Une forte latence ne signifie pas que la synchronisation s'est arrétée. Lorsqu'un objet est
détecté, vRealize Operations Manager décide quel nceud doit conserver les données (nceud
principal), puis une deuxieme copie des données est transférée a sa paire de noceuds (nceud
secondaire). Chaque objet est stocké dans deux nceuds d'analyse (paires) dans les deux
domaines de pannes. La synchronisation est un processus continu dans lequel le nceud
secondaire se synchronise régulierement avec le nceud principal. La synchronisation est
effectuée en fonction des horodatages de la derniére synchronisation des noeuds principaux et
secondaires. Par conséquent, il n'y a pas de file d'attente de données de synchronisation dans

vRealize Operations Manager.

VMware, Inc.
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Quelle est la tolérance réelle du noeud témoin aux pertes d'interrogations ?

Les opérations du nceud témoin ne sont pas basées sur les interrogations. Le noeud témoin
interagit uniquement lorsque I'un des noceuds ne peut pas communiquer (apres plusieurs
vérifications) avec des nceuds de I'autre domaine de pannes.

A quel moment le nceud principal et le noeud de réplica principal vont-ils basculer ?
Le basculement se produit uniquement lorsque le nceud principal n'est plus accessible ou
n'est pas actif.
Quand le nceud de réplica principal est-il promu comme nceud principal ?
Le nceud de réplica principal est promu en tant que noceud principal dans deux cas seulement :
m  Lorsque le nceud principal existant est inactif.
= Lorsque le domaine de pannes associé est hors service/hors ligne.
Lorsque le noeud principal d'origine revient en ligne, reprend-il le contréle principal ? Comment
les données sont-elles synchronisées ?

Lorsque les opérations reviennent a la normale, avec le nceud principal et le nceud de

réplica principal en ligne, le nceud récemment promu principal (anciennement noceud de
réplica principal) reste le nceud principal et le nouveau réplica principal (anciennement noceud
principal) est synchronisé avec le nouveau nceud principal.

Que se passe-t-il si la connectivité entre les domaines de pannes est complétement
interrompue, mais qu'elle est ensuite rétablie ?

Si les communications entre les domaines de pannes sont completement interrompues
pendant plusieurs minutes, I'un des domaines de pannes sera automatiquement mis hors
ligne. Une fois I'interruption du réseau restaurée, |'utilisateur Admin doit mettre en ligne
manuellement le domaine de pannes pour commencer la synchronisation des données.

Que se passe-t-il dans les domaines de pannes lorsque le nceud témoin n'est pas disponible ?

Tant que les deux domaines de pannes sont sains et communiquent entre eux, I'indisponibilité
du noceud témoin n'aura aucun effet sur le cluster. vRealize Operations Manager continuera

a fonctionner. En cas de probleme de communication entre les domaines de pannes, trois
situations peuvent se produire :

m  Le nceud témoin est accessible a partir des deux domaines de pannes : le témoin va mettre
un domaine de pannes hors ligne en fonction de la santé du site.

m  Le nceud témoin n'est accessible qu'a partir d'un seul domaine de pannes : I'autre
domaine de pannes sera mis hors ligne automatiquement.

m  Le nceud témoin n'est pas accessible a partir des deux domaines de pannes : les deux
domaines de pannes seront mis hors ligne automatiquement.

Lorsque le domaine de pannes hors ligne devient a nouveau disponible, les domaines de
pannes synchronisent-ils toutes les données collectées lors de la panne de communication ?
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Les données collectées sont synchronisées immédiatement lorsque la connectivité au domaine
de pannes est restaurée et synchronisée pour capturer toutes les données manquées.

Que se passe-t-il lorsqu'un nceud d'analyse ne peut pas communiquer avec les nceuds
d'analyse dans I'autre domaine de pannes ?

Si un nceud d'analyse ne peut pas communiquer avec tous les nceuds dans I'autre domaine
de pannes ou avec le nceud témoin, il sera automatiquement mis hors ligne. Tous les nceuds
ou I'ensemble du domaine de pannes qui ont été mis hors ligne automatiquement doivent étre
remis en ligne manuellement par I'utilisateur Admin aprés avoir vérifié que tous les problemes
de communication ont été résolus.

Si le nombre maximal de noeuds dans un cluster standard est de 8 trés grands noceuds, qui
prennent en charge 320 000 objets, pourquoi le nombre maximal de nceuds en disponibilité
continue est-il plus élevé, avec 10 trés grands nceuds, qui prennent en charge 200 000 objets ?

Les 10 tres grands noeuds sont pris en charge uniquement dans un cluster de disponibilité
continue et font référence a un maximum de 5 tres grands noceuds dans deux domaines de
pannes distincts. Cela permet d'augmenter le nombre de nceuds dans un cluster standard et
permet la collecte d'un plus grand nombre d'objets.

Une conception possible est celle de 5 trés grands nceuds dans le domaine de pannes 1 et

5 tres grands nceuds dans le domaine de pannes 2, avec un nceud témoin dans un troisieme
site. Les exigences de latence doivent étre respectées de telle sorte que la latence entre le
domaine de pannes 1 et le domaine de pannes 2 soit inférieure a 10 ms. Les détails sur la
latence, la perte de paquets et la bande passante sont répertoriés dans I'article de la base de
connaissances Instructions de dimensionnement vRealize Operations Manager (KB 2093783).

Un équilibrage de charge est-il pris en charge avec la disponibilité continue ?

Oui. Pour plus d'informations sur la configuration de I'équilibrage de charge, consultez le
Guide de configuration de I'équilibrage de charge de vRealize Operations Manager, disponible
sous Ressources sur la page de documentation de vRealize Operations Manager.

La documentation indique : « Lorsque la disponibilité continue est activée, le noceud de réplica
peut prendre le relais de toutes les fonctions fournies par le nosud principal, en cas de panne
d'un noeud principal. Le basculement vers le noeud de réplica est automatique et ne nécessite
que deux a trois minutes d'interruption de service de vRealize Operations Manager pour
reprendre les opérations et redémarrer la collecte de données. »

Pendant les tests, en déconnectant I'interface réseau sur le nceud principal, le basculement
vers le nouveau principal a fonctionné dans les 5 minutes, vous étes éjecté de l'interface
utilisateur du produit ou vous obtenez des erreurs étranges.

Les deux ou trois minutes indiquées sont des valeurs moyennes approximatives, donc
5 minutes sont acceptables.

Lorsque le nceud principal est reconnecté au réseau aprés un basculement, quelle est la
procédure recommandée pour renvoyer le nceud principal d'origine au réle de principal ?
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Il n'est pas nécessaire de ramener le nceud de réplica principal au réle de noeud principal

ou inversement. Si vous voulez quand méme restaurer I'ancien nceud principal au réle de
principal, utilisez « Mettre le noeud hors ligne/en ligne » sur le nouveau noeud principal ou son
domaine de pannes (ou réside le nceud principal d'origine)

Chaque fois qu'un noceud est mis hors ligne ou redémarré, est-il nécessaire de mettre le
domaine de pannes correspondant hors ligne, puis de le remettre en ligne ?

Tous les nceuds, apres le redémarrage ou la mise hors ligne/en ligne, continuent de
fonctionner automatiquement. Aucune autre étape n'est nécessaire.

Architecture de référence

Lors de la planification de votre environnement, tenez compte de ces recommandations en
matiére de topologie de déploiement, de configuration matérielle requise, d'interopérabilité et
d'évolutivité.

Meilleures pratiques de déploiement de vRealize Operations
Manager

Mettez en ceuvre toutes les meilleures pratiques lorsque vous déployez une instance de
production de vRealize Operations Manager.

Noceuds d'analyse

Les nceuds d'analyse se composent d'un nceud principal, d'un nceud de réplica principal et de

noeuds de données.

Note Le noeud master est désormais appelé noeud principal. Le nceud de réplica master est
désormais appelé nceud de réplica principal.

m  Déployez des nceuds d'analyse dans le méme cluster vSphere, sauf lors de I'activation de la
disponibilité continue.
m  Déployez des nceuds d'analyse avec la méme taille de disque sur le stockage du méme type.

m  Lors de l'activation de la disponibilité continue, séparez les nceuds d'analyse en domaines de
pannes en fonction de leur emplacement physique.

= Selon la taille et les exigences de performances des noeuds d'analyse, appliquez des regles
d'antiaffinité Storage DRS pour veiller a ce que les noeuds se trouvent sur des banques de
données séparées.

m  Définissez Storage DRS sur manuel pour tous les nceuds d'analyse vRealize Operations
Manager.
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Si vous déployez des nceuds d'analyse dans un cluster vSphere hautement consolidé,
configurez la réservation de ressources de maniéere a assurer des performances optimales.
Assurez-vous que le ratio de CPU virtuels et de CPU physiques n'a pas d'impact négatif sur
les performances des nceuds d'analyse en validant le temps de disponibilité des CPU et I'arrét
simultané des CPU.

Les nceuds d'analyse ont un grand nombre de vCPU pour garantir les performances du calcul
d'analyse qui se produit sur chaque noceud. Surveillez le temps de disponibilité des CPU et
I'arrét simultané des CPU afin de vous assurer que les noceuds d'analyse ne se disputent pas la
capacité de CPU.

Si la directive de dimensionnement fournit plusieurs configurations pour le méme nombre
d'objets, utilisez celle qui comporte le moins de noeuds. Par exemple, si le nombre de
collectes est 120 000, configurez le cluster avec quatre trés grands nceuds au lieu de 12 grands
noeuds.

Déployez un nombre pair supplémentaire de nceuds pour activer la disponibilité continue. Si la
configuration actuelle est un nombre impair de nceuds d'analyse, déployez un nceud d'analyse
supplémentaire pour créer un couplage pair.

Noeuds de collecteur distant

Des nceuds de collecteur distant sont des noeuds de cluster supplémentaires qui permettent a
VRealize Operations Manager de regrouper davantage d'objets a surveiller dans son inventaire.

Déployez des nceuds de collecteur distant lorsque le cluster est en ligne.

Déployez les nceuds de collecteur distant un par un. L'ajout de plusieurs collecteurs distants
en paralléle peut entrainer une panne du cluster.

Noeuds témoins

Un noceud témoin est requis lorsque la disponibilité continue est activée pour gérer les nceuds

d'analyse dans les domaines de pannes.

Déployez le nceud témoin avant d'activer la disponibilité continue.
Déployez le nceud témoin a I'aide de la configuration témoin.

Déployez le nceud témoin dans un cluster distinct des noceuds d'analyse.

Cloud Proxy

En utilisant des proxys cloud dans vRealize Operations Manager, vous pouvez collecter et

surveiller les données de vos centres de données distants. Vous pouvez déployer un ou plusieurs
proxys cloud dans vRealize Operations Manager pour créer une communication unidirectionnelle
entre votre environnement distant et vRealize Operations Manager. Les proxys cloud fonctionnent
comme des collecteurs distants unidirectionnels et chargent des données de I'environnement
distant vers vRealize Operations Manager. Les proxys cloud peuvent gérer plusieurs comptes
vCenter Server.
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Cloud Proxy et agents Telegraf

Déployez Cloud Proxy dans le méme vCenter Server que les machines virtuelles de point de
terminaison sur lesquelles vous souhaitez déployer les agents Telegraf.

Assurez-vous que la plate-forme de votre systeme d'exploitation est prise en charge par Cloud
Proxy et que les versions les plus récentes de Windows et du systéme d'exploitation Linux
sont prises en charge.

Les heures systeme doivent étre synchronisées entre le proxy cloud, les machines virtuelles de
point de terminaison, I'instance de vCenter Server, I'héte ESX et vRealize Operations Manager.
Pour assurer la synchronisation de I'heure, utilisez le protocole NTP (Network Time Protocol).

Désactivez I'UAC sur les machines virtuelles de point de terminaison avant d'installer I'agent
Telegraf. Si vous ne pouvez pas le faire en raison de restrictions de sécurité, reportez-vous a
['article 70780 de la base de connaissances pour consulter un script de contournement.

Assurez-vous que la derniere version de VMware Tools est installée sur la machine virtuelle de
point de terminaison sur laquelle vous souhaitez déployer I'agent Telegraf.

Pour déployer des agents Telegraf sur des machines virtuelles de point de terminaison,
assurez-vous que les conditions préalables suivantes sont remplies pour le compte d'utilisateur
utilisé pour le déploiement :

Windows : le compte d'utilisateur doit étre :

= Un compte d'administrateur

. Un compte non administrateur qui est membre du groupe d'administrateurs intégré
Linux : le compte d'utilisateur doit étre :

m  Un utilisateur racine avec tous les privileges

m  Un utilisateur non racine avec tous les privileges

m  Un utilisateur non racine avec des privileges spécifiques

Pour plus d'informations, reportez-vous a la section Conditions préalables du compte
d'utilisateur dans le Guide de configuration de vRealize Operations Manager.

Modules de gestion et adaptateurs

Différents modules de gestion et adaptateurs ont des exigences de configuration spécifiques.
Assurez-vous que vous connaissez toutes les conditions requises avant d'installer une solution et

de configurer l'instance d'adaptateur.

Utilisez des groupes de collecteurs distants pour séparer la collecte de données en domaines
de pannes lorsque la disponibilité continue est activée.
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Formats de déploiement

Déployez vRealize Operations Manager avec la méme version vRealize Operations Manager vVApp
pour les types de noceuds suivants :

= Principal

m  Réplica principal
= Données

m  Collecteur distant
= Témoin

Pour plus d'informations, reportez-vous au Guide de déploiement et de configuration de vRealize
Operations Manager vApp.

Considérations initiales relatives au déploiement de vRealize
Operations Manager

Pour que l'instance de production de vRealize Operations Manager fonctionne de maniéere
optimale, votre environnement doit étre conforme a certaines configurations. Passez en revue ces
configurations et familiarisez-vous avec avant de déployer une instance de production de vRealize
Operations Manager.

Dimensionnement

VRealize Operations Manager prend en charge jusqu'a 320 000 ressources surveillées
réparties sur huit tres grands nceuds d'analyse.

Dimensionnez votre instance de vRealize Operations Manager de maniere a garantir les
performances et la prise en charge. Pour plus d'informations sur le dimensionnement,
reportez-vous a l'article de la base de connaissances, Instructions de dimensionnement
vRealize Operations Manager (KB 2093783).

Environnement

Déployez les noeuds d'analyse dans le méme cluster vSphere et utilisez des hétes et un
stockage identiques ou similaires. Si vous ne pouvez pas déployer les nceuds d'analyse dans le
méme cluster vSphere, vous devez les déployer au méme emplacement géographique.

Lorsque la disponibilité continue est activée, déployez les nceuds d'analyse dans les domaines
de pannes du méme cluster vSphere et utilisez des hbtes et un stockage identiques ou
similaires. Les domaines de pannes sont pris en charge sur les clusters étendus vSphere.

Les nceuds d'analyse doivent étre capables de communiquer entre eux en permanence. Les
événements vSphere suivants pourraient perturber la connectivité.

= vMotion
m  Storage vMotion

= Haute disponibilité (HA)
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m Distributed Resource Scheduler (DRS)

En raison d'un niveau élevé de trafic entre les noeuds d'analyse, tous les noeuds d'analyse
doivent se trouver sur les mémes VLAN et sous-réseau IP, et ce VLAN ne doit pas étre étiré
entre plusieurs centres de données, lorsque la disponibilité continue n'est pas activée.

Lorsque la disponibilité continue est activée, les nceuds d'analyse dans les domaines de
pannes doivent se trouver sur les mémes VLAN et sous-réseau IP, et la communication entre
les domaines de pannes doit étre disponible. Le nceud témoin peut étre situé dans un VLAN et
un sous-réseau IP distincts, mais il doit pouvoir communiquer avec tous les nceuds d'analyse.

La latence entre les nceuds d'analyse ne peut pas dépasser 5 millisecondes, sauf lorsque la
disponibilité continue est activée et la latence entre les domaines de pannes ne peut pas
dépasser 10 millisecondes, mais les nceuds d'analyse, dans chaque domaine de pannes,
ne peuvent toujours pas dépasser 5 millisecondes. La bande passante doit étre égale ou
supérieure a 10 Go par seconde.

Si vous déployez des nceuds d'analyse au sein d'un cluster vSphere hautement consolidé,
configurez les réservations de ressources. Un nceud d'analyse complet, par exemple un grand
ncoeud d'analyse qui surveille 20 000 ressources, nécessite un CPU virtuel par CPU physique.
Si vous rencontrez des problemes de performances, examinez le temps de disponibilité et
I'arrét simultané des CPU pour déterminer si le ratio de CPU virtuels et de CPU physiques est
en cause. Pour plus d'informations sur la maniere de résoudre les problémes de performances
des machines virtuelles et d'interpréter les mesures de performances des CPU, consultez le
document Dépannage d'une machine virtuelle qui ne répond plus : comparaison d'utilisation
des CPU entre le VMM et le systeme d'exploitation invité (1017926).

Vous pouvez déployer des collecteurs distants et le nceud témoin derriere un pare-feu. Vous
ne pouvez pas utiliser NAT entre des collecteurs distants ou entre le nceud témoin et des
noeuds d'analyse.

Plusieurs centres de données

vRealize Operations Manager peut étre étiré entre plusieurs centres de données uniquement
lorsque la disponibilité continue est activée. Les domaines de pannes peuvent résider dans
des clusters vSphere séparés. Toutefois, tous les noceuds d'analyse dans les deux domaines de
pannes doivent résider au méme emplacement géographique.

Par exemple, le premier centre de données est situé a Palo Alto, mais il est configuré dans
deux batiments différents ou a différents emplacements de la ville (deux quartiers du centre-
ville), la latence sera donc inférieure a 5 millisecondes. Le deuxieme centre de données

est situé a Santa Clara, de sorte que la latence entre les deux centres de données est
supérieure a 5 millisecondes, mais inférieure a 10 millisecondes. Reportez-vous a l'article de
la base de connaissances, Instructions de dimensionnement de vRealize Operations Manager
(KB 2093783) pour connaitre la configuration réseau requise.

Si vRealize Operations Manager surveille des ressources dans des centres de données
supplémentaires, vous devez utiliser des collecteurs distants et les déployer dans les centres
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de données distants. Vous devrez peut-étre modifier les intervalles auxquels les adaptateurs
configurés sur le collecteur distant recueillent des informations en fonction de la latence.

Il est recommandé de surveiller les collectes afin de vérifier gu'elles s'exécutent en

moins de cing minutes. Consultez I'article de la base de connaissances, Instructions de
dimensionnement vRealize Operations Manager (KB 2093783) pour en savoir plus sur la
latence, la bande passante et les exigences de dimensionnement. Si toutes les conditions sont
remplies et que les collectes ne s'exécutent toujours pas dans le délai par défaut de 5 minutes,
augmentez l'intervalle a 10 minutes.

Certificats

Un certificat valide signé par une autorité de certification approuvée, privée ou publique,
est un élément important lorsque vous configurez une instance de production de vRealize
Operations Manager. Configurez un certificat signé par une autorité de certification dans le
systeme avant de configurer des agents End Point Operations Management.

Vous devez inclure tous les nceuds d'analyse, les noeuds de collecteurs distants, les nceuds
témoins et les noms DNS d'équilibrage de charge dans le champ Autres noms du sujet du
certificat.

Vous pouvez configurer des agents End Point Operations Management de sorte qu'ils fassent
confiance au certificat racine ou intermédiaire afin d'éviter d'avoir a reconfigurer tous les
agents si le certificat concernant les nceuds d'analyse et les collecteurs distants est modifié.
Pour plus d'informations sur les certificats racine et intermédiaires, reportez-vous a la section
Spécifier les propriétés de configuration de I'agent de gestion des opérations de point de
terminaison dans le Guide de configuration de VMware vRealize Operations Manager.

Adaptateurs

Il est recommandeé de configurer les adaptateurs sur des collecteurs distants dans le méme
centre de données que le cluster d'analyse pour les profils de déploiement a grande et

trés grande échelle. La configuration d'adaptateurs sur des contréleurs distants améliore les
performances en réduisant la charge sur le nceud d'analyse. Vous pouvez, par exemple,
décider de configurer un adaptateur sur des collecteurs distants si toutes les ressources
d'un nceud d'analyse donné commencent a altérer les performances du nceud. Vous pouvez
configurer I'adaptateur sur un collecteur distant de grande taille avec la capacité appropriée.

Configurez les adaptateurs sur des collecteurs distants lorsque le nombre de ressources
surveillées par les adaptateurs dépasse la capacité du nceud d'analyse associé.

Authentification

Vous pouvez utiliser Platform Services Controller pour I'authentification de I'utilisateur dans
VvRealize Operations Manager. Pour plus d'informations sur le déploiement d'une instance
de Platform Services Controller hautement disponible, reportez-vous a la section Déployer
vCenter Server Appliance dans la documentation de VMware vSphere. Tous les services
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de Platform Services Controller sont consolidés dans vCenter Server, et le déploiement et
['administration sont simplifiés.
Equilibrage de charge

Pour plus d'informations sur la configuration de I'équilibrage de charge, consultez le vRealize
Operations Managerguide Equilibrage de charge.

Considérations relatives a I'évolutivité

Configurez votre déploiement initial de vRealize Operations Manager en fonction de I'utilisation
prévue.

Pour plus d'informations sur le dimensionnement, reportez-vous a l'article de la base de
connaissances Instructions de dimensionnement vRealize Operations Manager (KB 2093783).
Noceuds d'analyse

Les nceuds d'analyse se composent d'un nceud principal, d'un nceud de réplica principal et de
noeuds de données.

Pour les déploiements en entreprise de vRealize Operations Manager, déployez tous les
noeuds en tant que déploiements a moyenne, grande ou trés grande échelle, en fonction des
exigences de dimensionnement et de vos ressources disponibles.

Evolutivité verticale grace a I'ajout de ressources

Si vous déployez des nceuds d'analyse dans une configuration autre qu'a grande échelle,

vous pouvez reconfigurer le vCPU et mémoire. Il est recommandé d'augmenter la capacité
des nceuds analytiques dans le cluster avant d'effectuer une montée en charge du cluster en
ajoutant des nceuds. vRealize Operations Manager prend en charge diverses tailles de nceuds.

Evolutivité verticale grace a I'augmentation du stockage

Vous pouvez augmenter le stockage indépendamment du vCPU et de la mémoire.

Pour conserver une configuration prise en charge, les nceuds de données déployés dans le
cluster doivent avoir la méme taille.

Pour plus d'informations sur I'augmentation du stockage, voir Ajouter de I'espace disque de
données a un nceud vApp vRealize Operations Manager. Vous ne pouvez pas modifier les
disques des machines virtuelles qui ont un snapshot. Vous devez supprimer tous les snapshots
avant de pouvoir augmenter la taille du disque.

Evolutivité horizontale grace a I'ajout de nceuds

vRealize Operations Manager prend en charge jusqu'a 8 trés grands nceuds d'analyse dans un
cluster ou jusqgu'a 10 trés grands noeuds dans un cluster lorsque la disponibilité continue est
activée.

Pour conserver une configuration prise en charge, les nceuds d'analyse déployés dans le
cluster doivent avoir la méme taille.
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Noeud témoin

vRealize Operations Manager fournit une taille unique, quelle que soit la taille du cluster, car le
noeud témoin ne collecte ni ne traite les données.

Collecteurs distants

vRealize Operations Manager prend en charge deux tailles de collecteurs distants : standard
et grande. Le nombre maximal de ressources est basé sur I'ensemble des ressources qui
sont recueillies pour tous les adaptateurs sur le collecteur distant. Dans un trés vaste
environnement surveillé via vRealize Operations Manager, il est possible que l'interface
utilisateur mette du temps a répondre et que les mesures tardent a s'afficher. déterminez les
zones de I'environnement présentant une latence supérieure a 20 millisecondes et installez-y
un collecteur distant.

Cloud Proxy

VRealize Operations Manager prend en charge deux tailles pour le Cloud Proxy : petite et
grande. Le nombre maximal de ressources est basé sur I'ensemble des ressources qui sont
recueillies pour tous les adaptateurs sur le Cloud Proxy. Dans un tres vaste environnement
surveillé via vRealize Operations Manager, il est possible que l'interface utilisateur mette

du temps a répondre et que les mesures tardent a s'afficher. Déterminez les zones de
I'environnement présentant une latence supérieure a 20 millisecondes et installez-y un Cloud
Proxy de collecteur distant.

Considérations relatives a la haute disponibilité

La haute disponibilité crée un réplica pour le noeud principal vRealize Operations Manager et
protége le cluster d'analyse contre la perte d'un nceud.

Gestion des clusters

Les clusters se composent d'un nceud principal, d'un nceud de réplica principal, de nceuds de
données et de noeuds de collecteur distant.

L'activation de la haute disponibilité au sein de vRealize Operations Manager ne constitue
pas une solution de reprise apres sinistre. Lorsque vous activez la haute disponibilité, les
informations sont stockées (dupliquées) dans deux nceuds d'analyse différents au sein du
cluster. Cela double les exigences de calcul et de capacité du systeme. Si le nceud principal
ou le nceud de réplica principal est définitivement perdu, vous devez désactiver et réactiver
la haute disponibilité afin de réattribuer le réle de réplica principal a un nceud existant. Ce
processus, qui comprend une rééquilibre masqué du cluster, peut prendre un certain temps.

Noeuds d'analyse

Les nceuds d'analyse se composent d'un nceud principal, d'un nceud de réplica principal et de
noeuds de données.
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Lorsque vous activez la haute disponibilité, vous protégez vRealize Operations Manager contre
la perte de données lorsqu'un seul nceud est perdu. Si deux nceuds ou plus sont perdus, une
perte de données permanente s'est peut-étre produite. Déployez chaque noeud d'analyse sur
des hoétes distincts afin de réduire le risque de perte de données en cas de panne d'un héte.
Vous pouvez utiliser des regles d'anti-affinité DRS pour garantir que les nceuds de vRealize
Operations Manager restent sur des hétes distincts.

Groupe de collecteurs

Dans vRealize Operations Manager, vous pouvez créer un groupe de collecteurs. Un groupe
de collecteurs est un ensemble de nceuds (Cloud Proxy, nceuds d'analyse et collecteurs
distants). Vous pouvez attribuer des adaptateurs a un groupe de collecteurs, plutdt que de
les attribuer a un nceud unique.

Note Un groupe de collecteurs doit contenir le méme type de nceuds. Vous ne pouvez pas
mélanger des Cloud Proxy, des nceuds d'analyse et des collecteurs distants dans un groupe
de collecteurs.

Si le nceud exécutant I'adaptateur tombe en panne, I'adaptateur est automatiquement
transféré vers un autre noeud du groupe de collecteurs.

Attribuez tous les adaptateurs normaux a des groupes de collecteurs et non a des nceuds
individuels. Les adaptateurs hybrides nécessitent une communication bidirectionnelle entre
['adaptateur et le point de terminaison surveillé.

Pour plus d'informations sur les adaptateurs, voir Considérations relatives aux adaptateurs et
aux modules de gestion.

Considérations relatives a la disponibilité continue

La disponibilité continue sépare le cluster vRealize Operations Manager en deux domaines de
pannes et protége le cluster d'analyse contre la perte d'un domaine de pannes.

Gestion des clusters

Les clusters se composent d'un noceud principal, d'un nceud de réplica principal, d'un nceud
témoin, de nceuds de données et de noeuds de collecteur distant.

L'activation de la disponibilité continue au sein de vRealize Operations Manager ne constitue pas
une solution de récupération d'urgence.

Lorsque vous activez la disponibilité continue, les informations sont stockées (dupliquées) dans
deux nceuds d'analyse différents au sein du cluster, mais étirés entre les domaines de pannes.
En raison des exigences de dimensionnement, la disponibilité continue nécessite de doubler les
exigenc