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Informazioni sulla Guida di VMware Private
Al Foundation with NVIDIA

La Guida di VMware Private Al Foundation with NVIDIA fornisce una panoramica dei componenti
di VMware Private Al Foundation with NVIDIA e workflow generali per i casi d'uso di sviluppo e
produzione.

Destinatari

Le informazioni contenute nella Guida di VMware Private Al Foundation with NVIDIA sono
destinate agli amministratori del cloud, ai data scientist e ai tecnici DevOps dei data center che
hanno familiarita con:

= Amministratori del cloud

Concetti relativi alla virtualizzazione e ai data center definiti dal software (SDDC)

Componenti hardware come switch top-of-rack (ToR) e switch inter-rack, server con
storage collegato diretto, cavi e alimentatori

Metodi per la configurazione di NVIDIA GPU nei server in un data center
Utilizzo di VMware vSphere® per I'uso delle macchine virtuali.

Utilizzo di vSphere laaS control plane per configurare e assegnare risorse di vSphere agli
spazi dei nomi di vSphere in un supervisore.

In qualita di amministratore del cloud, vedere le informazioni seguenti:

Capitolo 2 Preparazione di VMware Cloud Foundation per la distribuzione del carico di
lavoro di Private Al

Capitolo 3 Distribuzione di una macchina virtuale di deep learning in VMware Private Al
Foundation with NVIDIA

Capitolo 6 Monitoraggio di VMware Private Al Foundation with NVIDIA

m  Data scientist

Container, inclusi Docker, grafici Helm e registro Harbor

In qualita di data scientist, vedere le informazioni seguenti:

Capitolo 3 Distribuzione di una macchina virtuale di deep learning in VMware Private Al
Foundation with NVIDIA
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m  Capitolo 5 Distribuzione di carichi di lavoro RAG in VMware Private Al Foundation with
NVIDIA

m  Tecnici DevOps
m  Provisioning delle macchine virtuali in vSphere tramite I'API Kubernetes.
m  Container, inclusi Docker, grafici Helm e registro Harbor

m  Utilizzo di vSphere laaS control plane per il provisioning di macchine virtuali e cluster TKG
(Tanzu Kubernetes Grid).

In qualita di tecnico DevOps, vedere le informazioni seguenti:

m  Capitolo 4 Distribuzione dei carichi di lavoro Al nei cluster TKG in VMware Private Al
Foundation with NVIDIA

m  Capitolo 5 Distribuzione di carichi di lavoro RAG in VMware Private Al Foundation with
NVIDIA

Componenti software VMware

La funzionalita della soluzione VMware Private Al Foundation with NVIDIA e disponibile in diversi
componenti software in base al proprio ruolo nell'organizzazione.

Ruolo utente di

destinazione Categoria software Versioni del software supportate

Amministratori del cloud Componenti distribuiti in VMware Vedere Componenti di VMware in VMware Private
Cloud Foundation Al Foundation with NVIDIA.

Data scientist Componenti della macchina Vedere Note dirilascio di VMware Deep Learning
virtuale di deep learning VM.

Tecnici DevOps Versioni di TK (TKr) Vedere Note dirilascio delle versioni di VMware

Tanzu Kubernetes.

Documentazione di VMware correlata

La soluzione VMware Private Al Foundation with NVIDIA include uno stack di prodotti e
componenti software VMware. La documentazione per tali prodotti software & la seguente:

m  Documentazione di VMware Cloud Foundation

m  Documentazione di VMware vSphere e vSAN

m  Documentazione di VMware vSphere laaS Control Plane
m  Documentazione di VMware Aria Automation

m  Documentazione di VMware Aria Operations

m  Documentazione di VMware Aria Suite Lifeycle

m  Documentazione di VMware Data Services Manager
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Glossario di VMware Cloud Foundation

Glossario di VMware Cloud Foundation definisce termini specifici per VMware Cloud Foundation.
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Che cos'e VMware Private Al
Foundation with NVIDIA?

Poiché & una soluzione che include piu componenti, VMware Private Al Foundation with NVIDIA
puod essere utilizzato per eseguire carichi di lavoro di Al generativa utilizzando I'elaborazione
accelerata di NVIDIA, nonché la gestione dell'infrastruttura virtuale e la gestione del cloud di
VMware Cloud Foundation.

VMware Private Al Foundation with NVIDIA fornisce una piattaforma per il provisioning dei carichi
di lavoro Al negli host ESXi con GPU NVIDIA. Inoltre, I'esecuzione dei carichi di lavoro Al basati su
container NVIDIA GPU Cloud (NGC) e convalidata in modo specifico da VMware.

VMware Private Al Foundation with NVIDIA supporta due casi d'uso:

Caso d'uso di sviluppo

Gli amministratori del cloud e i tecnici DevOps possono eseguire il provisioning dei carichi di
lavoro Al, tra cui RAG (Retrieval-Augmented Generation), sotto forma di macchine virtuali di
deep learning. | data scientist possono utilizzare queste istanze di Deep Learning VM per lo
sviluppo di Al. Vedere Informazioni sulle immagini delle macchine virtuali di deep learning in
VMware Private Al Foundation with NVIDIA.

Caso d'uso di produzione

Gli amministratori del cloud possono fornire ai tecnici DevOps un ambiente di VMware Private
Al Foundation with NVIDIA per il provisioning di carichi di lavoro Al pronti per la produzione
nei cluster TKG (Tanzu Kubernetes Grid) in vSphere laaS control plane.

Per informazioni sui componenti che fanno parte della soluzione VMware Private Al Foundation
with NVIDIA e sulla loro architettura in VMware Cloud Foundation, vedere Architettura di sistema
di VMware Private Al Foundation with NVIDIA.

VMware by Broadcom 8



Preparazione di VMware Cloud
Foundation per la distribuzione
del carico di lavoro di Private Al

In qualita di amministratore del cloud, & necessario distribuire software specifico e configurare
i domini dei carichi di lavoro VI di destinazione in modo che i data scientist e i tecnici DevOps
possano distribuire carichi di lavoro Al oltre a VMware Private Al Foundation with NVIDIA.

Componenti di VMware in VMware Private Al Foundation
with NVIDIA

La funzionalita della soluzione VMware Private Al Foundation with NVIDIA e disponibile in diversi
componenti software.

= VMware Cloud Foundation 5.2

= VMware Aria Automation 8.18 e VMware Aria Automation 8.18
. VMware Aria Operations 8.18 e VMware Aria Operations 8.18
m VMware Data Services Manager 2.1

Per informazioni sull'architettura e i componenti di VMware Private Al Foundation with NVIDIA,
vedere Architettura di sistema di VMware Private Al Foundation with NVIDIA.

Workflow di distribuzione per VMware Private Al
Foundation with NVIDIA

La funzionalita di VMware Private Al Foundation with NVIDIA si basa su un set fondamentale di
componenti con componenti aggiuntivi necessari per abilitare la distribuzione di uno dei seguenti
tipi di carico di lavoro di IA:

m  Deep Learning VM in generale
m  Carichi di lavoro IA in un cluster TKG con accelerazione GPU in generale

m  Carichi dilavoro RAG come Deep Learning VM o applicazioni di Deep Learning in cluster TKG
con accelerazione GPU

La distribuzione di un carico di lavoro RAG estende l'approccio generale per Deep Learning
VM e i carichi di lavoro Al nei cluster TKG con la distribuzione di un database PostgreSQL
pgvector e la configurazione dell'applicazione con il database pgvector.
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In un ambiente disconnesso & necessario eseguire passaggi aggiuntivi per configurare e
distribuire le appliance e fornire risorse in locale, in modo che i carichi di lavoro possano

accedervi.

Ambiente connesso

Attivita

Rivedere l'architettura e i
requisiti per la distribuzione di
VMware Private Al Foundation
with NVIDIA.

Configurare un'istanza del
servizio di licenza nel
portale delle licenze NVIDIA
e generare un token di
configurazione client.

Generare una chiave API per
I'accesso al catalogo NVIDIA
NGC.

Creare una libreria di contenuti
per le immagini di Deep
Learning VM.

Abilitare vSphere laaS
control plane (in precedenza
denominato vSphere with
Tanzu).

Distribuzione

Distribuire VMware Aria
Automation

utilizzando VMware Aria Suite
Lifecycle in VMware Cloud
Foundation mode.

Distribuire VMware Aria
Operations utilizzando
VMware Aria Suite Lifecycle
in VMware Cloud Foundation
mode.

VMware by Broadcom

Casi d'uso della distribuzione dei
carichi di lavoro di Al

Tutte

Distribuzione di una macchina virtuale
di deep learning

Tutte

Tutte

Necessaria se i data scientist e

i tecnici DevOps distribuiranno i
carichi di lavoro utilizzando elementi
catalogo self-service in VMware Aria
Automation.

Tutte

Passaggi

m  Architettura di sistema di VMware
Private Al Foundation with NVIDIA

m  Requisiti per la distribuzione di
VMware Private Al Foundation with
NVIDIA

Guida per l'utente del sistema di
licenze NVIDIA.

Pull ed esecuzione dei container
aziendali NVIDIA Al

Creazione di una libreria di contenuti
con immagini di macchine virtuali di
deep learning per VMware Private Al
Foundation with NVIDIA

Configurazione di vSphere laaS
Control Plane per VMware Private Al
Foundation with NVIDIA

1 Automazione del cloud privato per
VMware Cloud Foundation

2 Configurazione di VMware Aria
Automation per VMware Private Al
Foundation with NVIDIA

Gestione di operazioni intelligenti per
VMware Cloud Foundation.
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Attivita

Distribuire VMware Data
Services Manager

Configurare una macchina che
abbia accesso all'istanza del
supervisore e che disponga

di Docker, Helm e Kubernetes
CLI Tools for vSphere.

Ambiente disconnesso

Attivita

Rivedere i requisiti per

la distribuzione di VMware
Private Al Foundation with
NVIDIA.

Distribuire un'istanza di
NVIDIA Delegated License
Service.

1 Registrare un'istanza di
NVIDIA DLS nel portale
delle licenze NVIDIA e
associare e installare un
server delle licenze in tale
istanza.

2 Generare un token di
configurazione client.

Creare una libreria di contenuti
per le immagini di Deep
Learning VM

Abilitare vSphere laaS
control plane (in precedenza
denominato vSphere with
Tanzu)

VMware by Broadcom

Casi d'uso della distribuzione dei
carichi di lavoro di Al

Distribuzione di un carico di lavoro
RAG

Tutte

Necessaria se i carichi di lavoro di
Al verranno distribuiti direttamente
utilizzando il comando kubectl.

Opzioni di distribuzione del carico di
lavoro Al correlate

Tutte

Distribuzione di una macchina virtuale
di deep learning

Tutte

Passaggi

1 Installazione e configurazione di
VMware Data Services Manager

Distribuire un'istanza di VMware
Data Services Manager nel dominio
di gestione.

2 Creazione di un elemento catalogo
di un database vettore in VMware
Aria Automation

Installazione di Kubernetes CLI Tools
for vSphere

Passaggi

m  Architettura di sistema di VMware
Private Al Foundation with NVIDIA

®  Requisiti per la distribuzione di
VMware Private Al Foundation with
NVIDIA

Installazione e configurazione
dell'appliance virtuale DLS

E possibile distribuire I'appliance
virtuale nello stesso dominio dei carichi
di lavoro Al o nel dominio di gestione.

m  Configurazione di un'istanza del
servizio

m  Gestione dilicenze in un server
delle licenze.

Creazione di una libreria di contenuti
con immagini di macchine virtuali di
deep learning per VMware Private Al
Foundation with NVIDIA

Configurazione di vSphere laaS
Control Plane per VMware Private Al
Foundation with NVIDIA
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Attivita

m  Configurare una macchina
che abbia accesso a
Internet in cui sono
installati Docker e Helm
installati.

m  Configurare una macchina
che abbia accesso a
vCenter Server per il
dominio del carico di
lavoro VI, I'istanza del
supervisore € il registro del
container locale.

La macchina deve disporre
di Docker, Helm e
Kubernetes CLI Tools for
vSphere.

Configurare una libreria di
contenuti per le versioni di
Tanzu Kubernetes (TKr) per
Ubuntu

Configurare un servizio
del registro Harbor nel
supervisore.

Caricare i componenti
degli operatori NVIDIA
nell'ambiente.

VMware by Broadcom

Opzioni di distribuzione del carico di
lavoro Al correlate Passaggi

m  Distribuzione di un host Bastion

m  |nstallazione di Kubernetes CLI
Tools for vSphere

m  Distribuire un carico di lavoro Configurazione di una libreria di
RAG in un cluster TKG con contenuti con TKr Ubuntu per un
accelerazione GPU ambiente di VMware Private Al

m  Distribuire carichi di lavoro di Alin ~ Foundation with NVIDIA disconnesso
un cluster TKG con accelerazione

GPU
Tutte Configurazione di un registro Harbor
Necessaria se i carichi di lavoro di Al privato in VMware Private Al

verranno distribuiti in un supervisore in  Foundation with NVIDIA
vSphere laaS control plane

In un ambiente senza vSphere laaS
control plane, per eseguire il pull
delle immagini dei container in

Deep Learning VM in esecuzione
direttamente in un cluster vSphere, &
necessario configurare un registro di
un altro fornitore.

m  Distribuire un carico di lavoro Caricamento dei componenti di NVIDIA
RAG in un cluster TKG con GPU Operator in un ambiente
accelerazione GPU disconnesso

m  Distribuire carichi di lavoro di Al in
un cluster TKG con accelerazione
GPU
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Attivita

Specificare una posizione da
cui scaricare i driver guest
della vGPU.

Caricare le immagini dei
container NVIDIA NGC in un
registro di container privato,
ad esempio il servizio registro
Harbor del supervisore.

Distribuire VMware Aria
Automation utilizzando
VMware Aria Suite Lifecycle
in VMware Cloud Foundation
mode.
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Opzioni di distribuzione del carico di
lavoro Al correlate

Distribuzione di una macchina virtuale
di deep learning

Tutte

In un ambiente senza vSphere laaS
control plane, per eseguire il pull
delle immagini dei container in

Deep Learning VM in esecuzione
direttamente in un cluster vSphere, &
necessario configurare un registro di
un altro fornitore.

Tutte

Necessaria se i data scientist e

i tecnici DevOps distribuiranno i
carichi di lavoro utilizzando elementi
catalogo self-service in VMware Aria
Automation.

Passaggi

Caricare in un server Web locale le

versioni del driver guest della vGPU

richieste scaricate dal portale delle

licenze NVIDIA e un indice in uno dei

formati seguenti:

m  File diindice .txt con un elenco
dei file .run o .zip dei driver
guest della vGPU.

host-driver-version-1
guest-driver-download-
URL-1
host-driver-version-2
guest-driver-download-
URL-2
host-driver-version-3
guest-driver-download-
URL-3

m  |ndice di directory nel formato
generato dai server Web, ad
esempio NGINX e i server Apache
HTTP. | file dei driver della vGPU
specifici della versione devono
essere forniti come file . zip.

Caricamento delle immagini del
container Al in un registro Harbor
privato in VMware Private Al
Foundation with NVIDIA

1 Automazione del cloud privato per
VMware Cloud Foundation

2 Configurazione di VMware Aria
Automation per VMware Private Al
Foundation with NVIDIA
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Opzioni di distribuzione del carico di

Attivita lavoro Al correlate Passaggi
Distribuire VMware Aria Tutte Gestione di operazioni intelligenti per
Operations utilizzando VMware Cloud Foundation

VMware Aria Suite Lifecycle
in VMware Cloud Foundation

mode.
Distribuire VMware Data Distribuzione di un carico di lavoro 1 Installazione e configurazione di
Services Manager RAG VMware Data Services Manager

Distribuire un'istanza di VMware
Data Services Manager nel dominio
di gestione.

2 Creazione di un elemento catalogo
di un database vettore in VMware
Aria Automation
Leggi i seguenti argomenti:
m  Architettura di sistema di VMware Private Al Foundation with NVIDIA
m  Requisiti per la distribuzione di VMware Private Al Foundation with NVIDIA

m  Creazione di una libreria di contenuti con immagini di macchine virtuali di deep learning per
VMware Private Al Foundation with NVIDIA

m  Configurazione di vSphere laaS Control Plane per VMware Private Al Foundation with NVIDIA

m  Configurazione di una libreria di contenuti con TKr Ubuntu per un ambiente di VMware Private
Al Foundation with NVIDIA disconnesso

m  Configurazione di un registro Harbor privato in VMware Private Al Foundation with NVIDIA
m  Caricamento dei componenti di NVIDIA GPU Operator in un ambiente disconnesso

m  Configurazione di VMware Aria Automation per VMware Private Al Foundation with NVIDIA

Architettura di sistema di VMware Private Al Foundation
with NVIDIA

VMware Private Al Foundation with NVIDIA viene eseguito in VMware Cloud Foundation
aggiungendo supporto per i carichi di lavoro Al nei domini del carico di lavoro VI con provisioning
di vSphere laaS control plane eseguito tramite kubectl e VMware Aria Automation .
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Figura 2-1. Architettura di esempio per VMware Private Al Foundation with NVIDIA
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Tabella 2-1. Componenti per I'esecuzione dei carichi di lavoro Al in VMware Private Al
Foundation with NVIDIA

Componente Descrizione

Host ESXi abilitati per GPU Host ESXi configurati nel modo seguente:
m  Dispongono di una GPU NVIDIA supportata per
VMware Private Al Foundation with NVIDIA.
La GPU viene condivisa tra i carichi di lavoro
utilizzando il meccanismo di slicing temporale o
MIG (Multi-Instance GPU).

m  Dispongono del driver NVIDIA vGPU Host
Manager installato in modo che sia possibile
utilizzare profili vGPU basati su MIG o slicing
temporale.

Supervisore Uno o piu cluster vSphere abilitati per vSphere laaS
control plane in modo che sia possibile eseguire
macchine virtuali e container in vSphere utilizzando
I'API di Kubernetes. Un supervisore stesso & un
cluster Kubernetes che funge da piano di controllo
per gestire i cluster del carico di lavoro e le macchine
virtuali.

Registro Harbor Registro immagini locale in un ambiente disconnesso
in cui vengono ospitate le immagini del container
scaricate dal catalogo NVIDIA NGC.

Cluster NSX Edge Cluster di nodi NSX Edge che fornisce il routing nord-
sud a 2 livelli per il supervisore e i carichi di lavoro che
esegue.

Il gateway di livello O nel cluster NSX Edge € in
modalita attivo-attivo.

Operatori NVIDIA m  NVIDIA GPU Operator. Automatizza la gestione di
tutti i componenti software NVIDIA necessari per
eseguire il provisioning della GPU nei container
in un cluster Kubernetes. NVIDIA GPU Operator
viene distribuito in un cluster TKG.

m  NVIDIA Network Operator. Anche NVIDIA
Network Operator consente di configurare i
driver mellanox corretti per i container utilizzando
funzioni virtuali per la rete ad alta velocita, RDMA
e GPUDirect.

L'operatore della rete collabora con l'operatore
della GPU per abilitare RDMA di GPUDirect nei
sistemi compatibili.

NVIDIA Network Operator viene distribuito in un
cluster TKG.

Database vettore Database PostgreSQL in cui & abilitata I'estensione
pgvector in modo che sia possibile utilizzarlo nei
carichi di lavoro Al Retrieval Augmented Generation
(RAG).
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Tabella 2-1. Componenti per I'esecuzione dei carichi di lavoro Al in VMware Private Al

Foundation with NVIDIA (continua)

Componente

m  Portale delle licenze NVIDIA
B Delegated License Service (DLS) NVIDIA

Libreria di contenuti

Catalogo NVIDIA GPU Cloud (NGC)

Descrizione

Utilizzare il portale delle licenze NVIDIA per generare
un token di configurazione client per assegnare una
licenza al driver guest della vGPU nella macchina
virtuale di deep learning e agli operatori della GPU nei
cluster TKG.

In un ambiente disconnesso o per fare in modo che
i carichi di lavoro ricevano informazioni sulla licenza
senza utilizzare una connessione Internet, ospitare
localmente le licenze NVIDIA in un'appliance DLS
(Delegated License Service).

Nelle librerie di contenuti vengono archiviate le
immagini per le macchine virtuali di deep learning
e per le versioni di Tanzu Kubernetes. Utilizzare
queste immagini per la distribuzione dei carichi di
lavoro Al nell'ambiente VMware Private Al Foundation
with NVIDIA. In un ambiente connesso le librerie

di contenuti estraggono i loro contenuti dalle
librerie di contenuti pubbliche gestite da VMware.
In un ambiente disconnesso € necessario caricare
manualmente le immagini richieste o estrarle da un
server mirror della libreria di contenuti interna.

Portale per container Al e ML ottimizzati per GPU

che sono testati e pronti per I'esecuzione nelle GPU
NVIDIA supportate in locale oltre a VMware Private Al
Foundation with NVIDIA.

In qualita di amministratore del cloud, utilizzare i componenti di gestione in VMware Cloud

Foundation

Tabella 2-2. Componenti di gestione in VMware Private Al Foundation with NVIDIA

Componente di gestione

SDDC Manager

vCenter Server del dominio del carico di lavoro VI

VMware by Broadcom

Descrizione

Utilizzare SDDC Manager per le attivita seguenti:

m  Distribuzione di un dominio del carico di lavoro VI
abilitato per GPU basato sulle immagini di vSphere
Lifecycle Manager e aggiunta di cluster in tale
dominio.

m  Distribuzione di un cluster NSX Edge nei domini
del carico di lavoro VI per I'utilizzo da parte delle
istanze del supervisore e nel dominio di gestione
per i componenti di VMware Aria Suite di VMware
Private Al Foundation with NVIDIA.

m  Distribuzione di un'istanza di VMware Aria Suite
Lifecycle integrata con il repository di SDDC
Manager.

Utilizzare questa istanza di vCenter Server per
abilitare e configurare un supervisore.



Guida di VMware Private Al Foundation with NVIDIA

Tabella 2-2. Componenti di gestione in VMware Private Al Foundation with NVIDIA (continua)

Componente di gestione Descrizione

NSX Manager del dominio carico di lavoro VI SDDC Manager utilizza questa istanza di NSX
Manager per distribuire e aggiornare i cluster NSX
Edge.

VMware Aria Suite Lifecycle Utilizzare VMware Aria Suite Lifecycle per distribuire e
aggiornare VMware Aria Automation e VMware Aria
Operations.

VMware Aria Automation Utilizzare VMware Aria Automation per aggiungere

elementi catalogo self-service per la distribuzione dei
carichi di lavoro Al per i tecnici DevOps e i data
scientist.

VMware Aria Operations Utilizzare VMware Aria Operations per monitorare
|'utilizzo della GPU nei domini del carico di lavoro
abilitati per GPU.

VMware Data Services Manager Utilizzare VMware Data Services Manager per
creare database vettore, ad esempio un database
PostgreSQL con estensione pgvector.

Requisiti per la distribuzione di VMware Private Al
Foundation with NVIDIA

Distribuire i componenti di VMware Private Al Foundation with NVIDIA nell'ambiente VMware
Cloud Foundation in un dominio del carico di lavoro VI in cui devono essere installati determinati
componenti NVIDIA.

Versioni del software VMware richieste

Vedere Componenti di VMware in VMware Private Al Foundation with NVIDIA.

Dispositivi GPU NVIDIA supportati

Prima di iniziare a utilizzare VMware Private Al Foundation with NVIDIA, assicurarsi che le GPU
negli host ESXi siano supportate da VMware by Broadcom:

Tabella 2-3. Componenti NVIDIA supportati per VMware Private Al Foundation with NVIDIA

Componente NVIDIA Opzioni supportate

GPU NVIDIA = NVIDIA A100
m  NVIDIA L40S
m NVIDIA H100

Modalita di condivisione GPU m  Slicing temporale
m  Multi-Instance GPU (MIG)
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Software NVIDIA richiesto

Il dispositivo GPU deve supportare i profili vGPU NVIDIA Al Enterprise (NVAIE) piu recenti. Per
istruzioni, vedere il documento GPU supportate da NVIDIA Virtual GPU Software.

m  Driver host della vGPU NVIDIA (incluso il VIB per gli host ESXi) compatibile con la versione
di VMware Cloud Foundation in uso. Vedere Note di rilascio di Virtual GPU Software per
VMware vSphere.

= NVIDIA GPU Operator compatibile con la versione di Kubernetes dei cluster TKG distribuiti.

Vedere Note dirilascio di NVIDIA GPU Operator e Note di rilascio delle versioni di VMware
Tanzu Kubernetes.

Configurazione di VMware Cloud Foundation necessaria

Prima di distribuire VMware Private Al Foundation with NVIDIA, &€ necessario che in VMware
Cloud Foundation sia disponibile una configurazione specifica.

m Licenza di VMware Cloud Foundation.
m Licenza del componente aggiuntivo VMware Private Al Foundation with NVIDIA.

Per accedere alle funzionalita seguenti, € necessaria la licenza del componente aggiuntivo
VMware Private Al Foundation with NVIDIA:

m  Configurazione di Private Al in VMware Aria Automation per gli elementi catalogo, per

semplificare il provisioning delle macchine virtuali di deep learning con accelerazione GPU

e dei cluster TKG.

m  Provisioning dei database PostgreSQL con l'estensione pgvector con il supporto
Enterprise.

m  Distribuzione e utilizzo dell'immagine della macchina virtuale di deep learning fornita da

VMware by Broadcom.

E possibile distribuire carichi di lavoro Al con e senza un supervisore abilitato e utilizzare le

metriche di GPU in vCenter Server e VMware Aria Operations con la licenza di VMware Cloud

Foundation.

m  Prodotto NVIDIA vGPU con licenza che include il file VIB del driver host per gli host ESXi e

i driver del sistema operativo guest. Per istruzioni, vedere il documento GPU supportate da

NVIDIA Virtual GPU Software.
m File VIB del driver host di NVIDIA vGPU scaricato da https://nvid.nvidia.com/

= Immagine di vSphere Lifecycle Manager con il file VIB del driver vGPU Host Manager

disponibile in SDDC Manager. Vedere Gestione delle immagini di vSphere Lifecycle Manager

in VMware Cloud Foundation.
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m  Dominio del carico di lavoro VI con almeno 3 host ESXi abilitati per GPU, basato
sull'immagine di vSphere Lifecycle Manager contenente il file VIB del driver Host Manager.
Vedere Distribuzione di un dominio del carico di lavoro VI tramite I'interfaccia utente di
SDDC Manager e Gestione delle immagini di vSphere Lifecycle Manager in VMware Cloud
Foundation.

m  Driver host NVIDIA vGPU installato e vGPU configurata in ogni host ESXi del cluster per i
carichi di lavoro Al.

a In ogni host ESXi, abilitare SR-IOV nel BIOS e Shared Direct nei dispositivi grafici per le
operazioni di Al.

Per informazioni sulla configurazione di SR-IOV, vedere la documentazione del fornitore
dell'nardware. Per informazioni sulla configurazione di Shared Direct nei dispositivi grafici,
vedere Configurazione della grafica virtuale in vSphere.

b Installare il driver NVIDIA vGPU Host Manager in ogni host ESXi in uno dei modi seguenti:

m Installare il driver in ogni host e aggiungere il file VIB del driver all'immagine di
vSphere Lifecycle per il cluster.

Vedere Guida rapida del software NVIDIA Virtual GPU.

m  Aggiungere il file VIB del driver all'immagine di vSphere Lifecycle per il cluster e
correggere gli host.

c Se sidesidera utilizzare la condivisione MIG (Multi-Instance GPU), abilitarla in ogni host
ESXi nel cluster.

Vedere Guida per l'utente di NVIDIA MIG.

d Nell'istanza di vCenter Server per il dominio del carico di lavoro VI, impostare
I'impostazione avanzata vgpu.hotmigrate.enabled SU true in Modo che le macchine
virtuali con vGPU possano essere migrate tramite vSphere vMotion.

Vedere Configurazione delle impostazioni avanzate.

Creazione di una libreria di contenuti con immagini di
macchine virtuali di deep learning per VMware Private Al
Foundation with NVIDIA

Le immagini di macchine virtuali di deep learning in VMware Private Al Foundation with NVIDIA
vengono distribuite in una libreria di contenuti condivisa pubblicata da VMware. In qualita di
amministratore del cloud, utilizzare una libreria di contenuti per estrarre immagini di macchine
virtuali specifiche nel dominio del carico di lavoro VI durante la distribuzione delle macchine
virtuali.
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Prerequisiti

L'amministratore del cloud deve verificare che VMware Private Al Foundation with NVIDIA sia
distribuito e configurato. Vedere Capitolo 2 Preparazione di VMware Cloud Foundation per la
distribuzione del carico di lavoro di Private Al.

Procedura

1 Accedere all'istanza di vCenter Server per il dominio del carico di lavoro VI all'indirizzo
https://<vcenter_server_ fqdn>/ui.

2 Selezionare Menu > Librerie di contenuti e fare clic su Crea.
3 Creare una libreria di contenuti per le immagini delle macchine virtuali di deep learning.

m  Per un ambiente connesso, creare una libreria di contenuti con sottoscrizione connessa a
https://packages.vmware.com/dl-vm/1lib. json. L'autenticazione non € necessaria.

m  Per un ambiente disconnesso, scaricare le immagini delle macchine virtuali di deep
learning da https://packages.vmware.com/dl-vm/ € importarle in una libreria di
contenuti locale.

Per ogni immagine, scaricare i file .ovf, .vmdk, .mf e .cert pertinenti.

Configurazione di vSphere laaS Control Plane per VMware
Private Al Foundation with NVIDIA

Per consentire ai tecnici DevOps e ai data scientist di distribuire macchine virtuali di deep learning
o cluster TKG con carichi di lavoro del container Al, & necessario distribuire un supervisore in un
cluster abilitato per GPU in un dominio del carico di lavoro VI e creare classi di macchine virtuali
abilitate per vGPU.

Prerequisiti

Vedere Requisiti per la distribuzione di VMware Private Al Foundation with NVIDIA.

Procedura
1 Distribuire un cluster NSX Edge nel dominio del carico di lavoro VI utilizzando SDDC Manager.

SDDC Manager distribuisce anche un gateway di livello O che viene specificato al momento
della distribuzione del supervisore. Il gateway di livello O € in modalita ad alta disponibilita
attiva-attiva.

2 Configurare un criterio di storage per il supervisore.

Vedere Creazione di criteri di storage per vSphere with Tanzu.
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3 Distribuire un supervisore in un cluster di host ESXi abilitati per GPU nel dominio del carico di
lavoro VI.

Utilizzare 'assegnazione dell'indirizzo IP statico per la rete di gestione. Assegnare la rete di
gestione della macchina virtuale supervisore in vSphere Distributed Switch per il cluster.

Configurare la rete del carico di lavoro nel modo seguente:

m  Utilizzare vSphere Distributed Switch per il cluster o crearne uno specifico per i carichi di
lavoro di lA.

m  Configurare il supervisore con il cluster NSX Edge e il gateway di livello O distribuiti
utilizzando SDDC Manager.

m  Impostare gli altri valori in base alla progettazione.
Utilizzare il criterio di storage creato.

Per ulteriori informazioni sulla distribuzione di un supervisore in un singolo cluster, vedere
Distribuzione di un supervisore a una zona con rete NSX.

4 Configurare le classi di macchine virtuali basate su vGPU per i carichi di lavoro di IA.

In queste classi di macchine virtuali, impostare i requisiti di elaborazione e un profilo vGPU per
un dispositivo NVIDIA GRID vGPU in base ai dispositivi vGPU configurati negli host ESXi nel
cluster supervisore.

m  Per informazioni sulla configurazione delle classi di macchine virtuali basate su vGPU per
le macchine virtuali, vedere Creazione di una classe di macchine virtuali personalizzata
tramite vSphere Client e Aggiunta di dispositivi PCl a una classe di macchine virtuali in
vSphere with Tanzu.

m  Per informazioni sulla configurazione di classi di macchine virtuali basate su vGPU per i
nodi worker TKG, vedere Creazione di una classe di macchine virtuali personalizzata con
un profilo vGPU in vSphere 8 Update 2b e versioni successive e Configurazione di spazi
dei nomi vSphere per i cluster TKG nel supervisore.

Per la classe di macchine virtuali per la distribuzione di macchine virtuali di deep learning con
carichi di lavoro NVIDIA RAG, impostare le seguenti impostazioni aggiuntive nella finestra di
dialogo della classe di macchine virtuali:

m  Selezionare il profilo vGPU completo per la modalita di slicing temporale o un profilo MIG.
Ad esempio, per la scheda NVIDIA A100 a 40 GB in modalita di slicing temporale vGPU,
selezionare nvidia_a100-40c.

m  Nella scheda Hardware virtuale allocare piu di 16 core CPU virtuali e 64 GB di memoria
virtuale.

m  Nella scheda Parametri avanzati impostare il parametro pciPassthru<vgpu-
id>.cfg.enable uvm SuU 1.
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dove <vgpu-id> identifica la vGPU assegnata alla macchina virtuale. Ad esempio, se alla
macchina virtuale sono assegnate due vGPU, impostare pciPassthru0.cfg.parameter=1 €

pciPassthrul.cfg.parameter = 1.

5 Se siintende utilizzare lo strumento della riga di comando kubect1 per distribuire una
macchina virtuale di deep learning o un cluster TKG con accelerazione GPU in un supervisore,
creare e configurare uno spazio dei nomi vSphere, aggiungendo limiti delle risorse, criterio di
storage, autorizzazioni per i tecnici DevOps e associando le classi di macchine virtuali basate
su vVGPU a tale spazio dei nomi.

m  Per informazioni sulla configurazione degli spazi dei nomi vSphere per le macchine virtuali,
vedere Creazione e configurazione di uno spazio dei nomi vSphere nel supervisore.

m  Per informazioni sulla configurazione degli spazi dei nomi vSphere per i cluster TKG,
vedere Configurazione di spazi dei nomi vSphere per i cluster TKG nel supervisore.

6 Se siintende abilitare le distribuzioni di macchine virtuali di deep learning in un supervisore
chiamando direttamente kubect1, aggiungere la libreria di contenuti allo spazio dei nomi di
vSphere per i carichi di lavoro Al.

VMware Aria Automation crea uno spazio dei nomi ogni volta che viene eseguito il
provisioning di una macchina virtuale di deep learning, aggiungendo automaticamente la
libreria di contenuti in tale spazio dei nomi.

a Selezionare Menu > Gestione carico di lavoro.
b Passare allo spazio dei nomi per i carichi di lavoro Al.
¢ Nella scheda Servizio macchina virtuale fare clic su Gestisci librerie di contenuti.

d Selezionare la libreria di contenuti con le immagini delle macchine virtuali di deep learning
e fare clic su OK.

Configurazione di una libreria di contenuti con TKr Ubuntu
per un ambiente di VMware Private Al Foundation with
NVIDIA disconnesso

Se I'ambiente non dispone di connettivita Internet, I'amministratore del cloud fornisce una libreria
di contenuti locale in cui pud caricare manualmente le versioni di Tanzu Kubernetes (TKr) e
associarle al supervisore.

La distribuzione di carichi di lavoro Al basati su NVIDIA nei cluster TKG richiede ['utilizzo della
versione Ubuntu delle versioni di Tanzu Kubernetes.

La libreria di contenuti TKr viene utilizzata in tutti gli spazi dei nomi vSphere nel
supervisore quando si esegue il provisioning di nuovi cluster TKG.
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Prerequisiti

L'amministratore del cloud deve verificare che VMware Private Al Foundation with NVIDIA sia
distribuito e configurato. Vedere Capitolo 2 Preparazione di VMware Cloud Foundation per la
distribuzione del carico di lavoro di Private Al.

Procedura

1 Scaricare le immagini TKr basate su Ubuntu con le versioni di Kubernetes richieste da
https://wp-content.vmware.com/v2/latest/.

2 Accedere all'istanza di vCenter Server per il dominio del carico di lavoro VI all'indirizzo
http://<vcenter_server_ fqdn>/ui.

3 Creare una libreria di contenuti locale e importare le immagini TKr in tale libreria.

Vedere Creazione di una libreria di contenuti locale (per il provisioning del cluster air gap).
4 Aggiungere la libreria di contenuti al supervisore.

a Selezionare Menu > Gestione carico di lavoro.

b Passare al supervisore per i carichi di lavoro Al.

¢ Nella scheda Configura selezionare Generale.

d Accanto alla proprieta Tanzu Kubernetes Grid Service fare clic su Modifica.

e Nella pagina Generale visualizzata, espandere Tanzu Kubernetes Grid Service e accanto
a Libreria di contenuti fare clic su Modifica.

f  Selezionare la libreria di contenuti con le immagini TKr e fare clic su OK.

Configurazione di un registro Harbor privato in VMware
Private Al Foundation with NVIDIA

E possibile utilizzare Harbor come servizio supervisore come registro locale per le immagini di
container del catalogo NVIDIA NGC.

Nota L'installazione del servizio Harbor nel supervisore richiede una connessione Internet.
Se si desidera utilizzare l'integrazione del registro Harbor con il supervisore, € possibile seguire
questi approcci di configurazione:

m  Utilizzare un registro Harbor solo nel supervisore nel dominio del carico di lavoro abilitato per
GPU. Eseguire le attivita seguenti:

a Abilitazione di Harbor come servizio supervisore.

b Caricamento delle immagini del container Al in un registro Harbor privato in VMware
Private Al Foundation with NVIDIA
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E possibile disconnettere I'ambiente da Internet e iniziare a utilizzare il servizio Harbor come
registro di container locale dopo aver installato il servizio o dopo averlo installato e aver
scaricato il set iniziale di immagini di container richieste.

In questo approccio, & necessario scaricare manualmente le immagini di container dal
catalogo NVIDIA NGC in una macchina nell'ambiente e quindi caricarle nel registro.

m  Creazione di un registro Harbor in VMware Private Al Foundation with NVIDIA come replica di
un registro connesso.

Un registro Harbor in esecuzione al di fuori dell'ambiente VMware Private Al Foundation with
NVIDIA & sempre connesso a Internet. Il registro Harbor nel supervisore per il dominio del
carico di lavoro abilitato per GPU riceve le immagini di container dal registro connesso tramite
un meccanismo proxy. In questo modo, i componenti principali dell'istanza di VMware Cloud
Foundation rimangono isolati.

In questo approccio sono necessarie risorse aggiuntive per il registro connesso.
Nota Allocare spazio di storage sufficiente per ospitare i container NVIDIA NGC che si intende

distribuire in una macchina virtuale di deep learning o in un cluster TKG. Includere almeno tre
versioni di ciascun container nello spazio di storage.

Se la propria organizzazione non consente la connessione a Internet durante l'installazione del
servizio Harbor o la configurazione di un registro Harbor connesso, utilizzare un registro di
container di un altro fornitore.

Caricamento delle immagini del container Al in un registro Harbor
privato in VMware Private Al Foundation with NVIDIA

In un ambiente disconnesso in cui si utilizza un registro Harbor solo nel supervisore pronto per Al,
€ necessario caricare manualmente le immagini del container Al che si intende distribuire in una
macchina virtuale di deep learning o in un cluster TKG dal catalogo NVIDIA NGC in Harbor.

Procedura

1 Nelle macchine per I'accesso a NVIDIA NGC e all'istanza di VMware Cloud Foundation
disconnessa, configurare il client Docker con il certificato del registro Harbor.

Vedere Configurazione del client Docker con un certificato del registro.
2 Accedere a NVIDA NGC.

Utilizzare il nome utente riservato di $oauthtoken e incollare la chiave API nel campo della
password.

docker login nvcr.io
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3 Estrarre le immagini del container richieste nella macchina con accesso al catalogo NVIDIA
NGC e salvarle in un archivio.

Ad esempio, per scaricare I'immagine del container di esempio CUDA, eseguire i comandi
seguenti.

docker pull nvcr.io/nvidia/k8s/cuda-sample:vectoradd-cudall.7.1-ubi8

docker save > cuda-sample.tar nvcr.io/nvidia/k8s/cuda-sample:vectoradd-cudall.7.1l-ubi8

4 Copiare I'archivio nella macchina con accesso al registro del container locale.

5 Nella macchina con accesso al registro del container locale, caricare I'immagine del container.

docker load < cuda-sample.tar

6 Accedere al registro Harbor.

Ad esempio, se il registro Harbor & in esecuzione in my-harbor-registry.example.com,
eseguire i comandi seguenti.

docker login my-harbor-registry.example.com

7 Contrassegnare I'immagine di cui si desidera eseguire il push nel progetto con lo stesso nome
dello spazio dei nomi in cui si desidera utilizzarla.

Ad esempio, per contrassegnare l'immagine del container di esempio CUDA come
la piu recente per il progetto my-private-ai-namespace nel registro my-harbor-
registry.example.com, eseguire il comando seguente.

docker tag nvcr.io/nvidia/k8s/cuda-sample:vectoradd-cudall.7.1l-ubi8 my-harbor-

registry.example.com/my-private-ai-namespace/cuda-sample:latest

8 Eseguire il push delle immagini del container nel registro Harbor.

docker push my-harbor-registry.example.com/my-private-ai-namespace/cuda-sample:latest

Creazione di un registro Harbor in VMware Private Al Foundation
with NVIDIA come replica di un registro connesso

Per poter eseguire facilmente I'aggiornamento alle immagini piu recenti nel catalogo NVIDIA
NGC, e possibile utilizzare un registro Harbor in un supervisore che si trova in un altro dominio
del carico di lavoro VI o in un'altra istanza di VMware Cloud Foundation e pud essere connesso
a Internet. E quindi possibile replicare questo registro connesso nel supervisore in cui si intende
eseguire i carichi di lavoro Al.
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Estrarre le immagini del container piu recenti da NVIDIA NGC nel registro Harbor connesso e
trasferirle nel registro disconnesso utilizzando una connessione con proxy memorizzato nella
cache. In questo modo, non & necessario scaricare di frequente le immagini del container e quindi
caricarle manualmente.

Nota E inoltre possibile utilizzare un registro di container connesso di un altro fornitore.

Configurare la rete tra i due registri nel modo seguente:
m |l registro connesso pud essere instradato al registro di replica.

m |l registro connesso viene inserito in una DMZ dove tra i due registri sono consentite solo le
comunicazioni docker push e docker pull.

Prerequisiti

Abilitazione di Harbor come servizio supervisore nel supervisore nel dominio del carico di lavoro
abilitato per GPU.

Procedura

1 Accedere all'interfaccia utente del registro Harbor connesso come amministratore di sistema
di Harbor.

2 Passare alla pagina Amministrazione > Registri e creare un endpoint per il catalogo NVIDIA
NGC nvcr.io/nvaie selezionando il provider Registro Docker e con la chiave NVIDIA NGC
API.

3 Passare alla pagina Amministrazione > Progetti e creare un progetto con proxy memorizzato
nella cache, connesso all'endpoint per nvcr.io/nvaie.

4 Nella pagina Registri creare un endpoint di replica per il registro disconnesso, selezionando il
provider Harbor.

5 Passare alla pagina Amministrazione > Repliche e creare una regola di replica.
m  Utilizzare la modalita di replica basata su push.

m  Nella proprieta Registro di destinazione immettere I'URL del registro disconnesso nel
supervisore pronto per Al.

m Impostare filtri, spazio dei nomi di destinazione e modalita di attivazione in base ai
requisiti dell'organizzazione.

Operazioni successive

1 Estrarre da NVIDIA NGC le immagini del container richieste dall'organizzazione nel registro
connesso eseguendo docker pull nella macchina client Docker.

2 Selaregola direplica ha la modalita di attivazione manuale, eseguire le repliche manuali
eventualmente necessarie.
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Caricamento dei componenti di NVIDIA GPU Operator in un
ambiente disconnesso

In un ambiente disconnesso, caricare i componenti di NVIDIA GPU Operator in posizioni interne.

Procedura

1 Fornire un repository di pacchetti Ubuntu locale e caricare le immagini del container nel
pacchetto di NVIDIA GPU Operator nel registro Harbor per il supervisore.

2 Fornire un repository di grafici Helm locale con definizioni dei grafici di NVIDIA GPU Operator.

3 Aggiornare le definizioni del grafico Helm di NVIDIA GPU Operator per utilizzare il repository
dei pacchetti Ubuntu locale e il registro Harbor privato.

Risultati

Per ulteriori informazioni, vedere Installazione di VMware vSphere with VMware Tanzu (air gap).

Configurazione di VMware Aria Automation per VMware
Private Al Foundation with NVIDIA

VMware Aria Automation fornisce supporto per gli elementi catalogo self-service che i tecnici
devOps e i data scientist possono utilizzare per eseguire il provisioning dei carichi di lavoro Al in
VMware Private Al Foundation with NVIDIA in modo semplice e personalizzabile.

Prerequisiti

In qualita di amministratore del cloud, verificare che I'ambiente VMware Private Al Foundation
with NVIDIA sia configurato. Vedere Capitolo 2 Preparazione di VMware Cloud Foundation per la
distribuzione del carico di lavoro di Private Al.

Procedura

1 Connessione di VMware Aria Automation a un dominio del carico di lavoro per VMware
Private Al Foundation with NVIDIA

Prima di poter aggiungere elementi del catalogo per il provisioning delle applicazioni
di intelligenza artificiale utilizzando VMware Aria Automation, connettere VMware Aria
Automation a VMware Cloud Foundation.

2 Creazione di elementi catalogo self-service Al in VMware Aria Automation

In qualita di amministratore del cloud, utilizzare la procedura guidata di configurazione del
catalogo per Private Al in VMware Aria Automation per aggiungere rapidamente elementi
catalogo per la distribuzione di istanze di Deep Learning VM o cluster TKG con accelerazione
GPU in un dominio del carico di lavoro VI in VMware Cloud Foundation connesso.

VMware by Broadcom 28


https://docs.nvidia.com/ai-enterprise/deployment-guide-vmware/0.1.0/tanzu.html#installing-vmware-vsphere-with-vmware-tanzu-air-gapped

Guida di VMware Private Al Foundation with NVIDIA

3 Creazione di un elemento catalogo di un database vettore in VMware Aria Automation
In qualita di amministratore del cloud, & possibile aggiungere un elemento catalogo per il

provisioning dei database di VMware Data Services Manager in Automation Service Broker
di VMware Aria Automation.

Connessione di VMware Aria Automation a un dominio del carico di
lavoro per VMware Private Al Foundation with NVIDIA

Prima di poter aggiungere elementi del catalogo per il provisioning delle applicazioni di
intelligenza artificiale utilizzando VMware Aria Automation, connettere VMware Aria Automation
a VMware Cloud Foundation.

Procedura

¢ Nell'interfaccia utente di VMware Aria Automation, eseguire la procedura guidata Avvio
rapido per VMware Cloud Foundation o per VMware vCenter Server.

Vedere Come iniziare a utilizzare VMware Aria Automation tramite Avvio rapido di VMware
Cloud Foundation o Come iniziare a utilizzare VMware Aria Automation tramite Avvio
rapido di VMware vCenter Server nella documentazione Guida introduttiva a VMware Aria
Automation.

Creazione di elementi catalogo self-service Al in VMware Aria
Automation

In qualita di amministratore del cloud, utilizzare la procedura guidata di configurazione del
catalogo per Private Al in VMware Aria Automation per aggiungere rapidamente elementi
catalogo per la distribuzione di istanze di Deep Learning VM o cluster TKG con accelerazione
GPU in un dominio del carico di lavoro VI in VMware Cloud Foundation connesso.

| data scientist possono utilizzare gli elementi catalogo di deep learning per la distribuzione delle
macchine virtuali di deep learning. | tecnici DevOps possono utilizzare gli elementi catalogo per il
provisioning di cluster TKG pronti per Al.

Ogni volta che viene eseguita, la configurazione guidata del catalogo per Private Al aggiunge
elementi per le istanze di Deep Learning VM e i cluster TKG nel catalogo di Service Broker. E
possibile eseguire la procedura guidata ogni volta che & necessario:

m Abilitare il provisioning dei carichi di lavoro Al in un altro supervisore.

m  Apportare una modifica alla licenza NVIDIA Al Enterprise, che include il file . tok per la
configurazione del client e il server delle licenze o I'URL di download per i driver guest della
vGPU per un ambiente disconnesso.

m  Apportare una modifica all'immagine di una macchina virtuale di deep learning.

m  Utilizzare altre classi di macchine virtuali vGPU o non GPU, un criterio di storage o un registro
di container.
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m  Creare elementi catalogo in un nuovo progetto.

Nota VMware Aria Automation crea uno spazio dei nomi vSphere ogni volta che viene eseguito
il provisioning di un'istanza di Deep Learning VM o di un cluster Tanzu Kubernetes Grid.
Procedura

¢ Aggiunta di elementi di Private Al al catalogo Automation Service Broker.

Operazioni successive

Utilizzando Automation Service Broker, i data scientist possono procedere con la distribuzione
delle istanze di Deep Learning VM e i tecnici DevOps possono procedere con il provisioning di
cluster Tanzu Kubernetes Grid abilitati per GPU. Vedere Distribuzione di Deep Learning VM non
RAG in VMware Aria Automation.

Creazione di un elemento catalogo di un database vettore in VMware
Aria Automation

In qualita di amministratore del cloud, & possibile aggiungere un elemento catalogo per il
provisioning dei database di VMware Data Services Manager in Automation Service Broker di
VMware Aria Automation.

Prerequisiti
m  Verificare che sia distribuito VMware Data Services Manager 2.1.

m  Specificare una macchina in cui sia installato Python 3.10 che abbia accesso alle istanze di
VMware Data Services Manager e VMware Aria Automation.
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Procedura

1 Scaricare il bundle AriaAutomation DataServicesManager per VMware Data Services
Manager 2.1 dal portale tecnico di Broadcom.

a Accedere al portale di supporto di Broadcom.

b Dal menu a discesa della categoria del software nell'angolo in alto a destra del portale,
selezionare VMware Cloud Foundation.

I .
@ Mainframe Software

nd sL

“fy Enterprise Software

@ Cyber Security Software

k her
supf [ Payment Security Software

6 VMware Cloud Foundation

@ Tanzu

Application Networking and Security

EE3 Brocade Storage Networking
Semiconductors

LA

ﬁ Software Defined Edge

2 Ale

nno

¢ Nelriquadro di navigazione a sinistra fare clic su My Downloads.

d Nella pagina My Downloads - VMware Cloud Foundation fare clic su VMware Data
Services Manager.

e Fare clic sul numero di versione e scaricare il bundle

AriaAutomation DataServicesManager.
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2 Nella macchina che esegue Python, caricare il bundle
AriaAutomation DataServicesManager ed estrarne il contenuto.

3 Aggiornare il file config. json nella cartella in cui & stato estratto il bundle con gli URL e le
credenziali utente per VMware Data Services Manager e VMware Aria Automation.

Facoltativamente, € anche possibile impostare il nome dell'elemento catalogo, il progetto di
Automation Assembler e altri parametri.

4 Per creare gli elementi catalogo in VMware Aria Automation, eseguire lo script Python
aria.py nel modo seguente.

python3 aria.py enable-blueprint-version-2

Risultati

Lo script Python crea in VMware Aria Automation elementi necessari per l'utilizzo di VMware
Data Services Manager per il provisioning del database. Vedere il file readme .md nel bundle

AriaAutomation DataServicesManager

Operazioni successive

| data scientist o i tecnici DevOps possono distribuire un database vettore dal catalogo di
Automation Service Broker con estensione pgvector e integrarlo nei carichi di lavoro RAG.
Vedere Capitolo 5 Distribuzione di carichi di lavoro RAG in VMware Private Al Foundation with
NVIDIA.
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Distribuzione di una macchina
virtuale di deep learning in
VMware Private Al Foundation
with NVIDIA

VMware Private Al Foundation with NVIDIA supporta il provisioning di istanze di Deep Learning
VM preconfigurate che i data scientist possono utilizzare per lo sviluppo di Al.

Per un data scientist, sono disponibili le opzioni seguenti per iniziare a utilizzare Deep Learning

VM:

Distribuire Deep Learning VM mediante un elemento catalogo self-service in VMware Aria
Automation.

Richiedere al tecnico DevOps di distribuire Deep Learning VM in un cluster Tanzu Kubernetes
Grid utilizzando il comando kubectl.

Richiedere all'amministratore del cloud di distribuire Deep Learning VM in un cluster vSphere
per esplorare rapidamente i modelli di Deep Learning VM.

Informazioni sulle immagini delle macchine virtuali di deep learning in VMware Private Al
Foundation with NVIDIA

Le immagini delle macchine virtuali di deep learning fornite con VMware Private Al
Foundation with NVIDIA sono preconfigurate con le librerie, i framework e i toolkit ML piu
comuni e sono ottimizzate e convalidate da NVIDIA e VMware per l'accelerazione della GPU
in un ambiente VMware Cloud Foundation.

Distribuzione di una macchina virtuale di deep learning tramite un catalogo self-service in
VMware Aria Automation

In VMware Private Al Foundation with NVIDIA in qualita di data scientist o tecnico DevOps,
e possibile distribuire una macchina virtuale di deep learning da VMware Aria Automation
utilizzando gli elementi catalogo self-service di una workstation Al in Automation Service
Broker.

Distribuzione di una macchina virtuale di deep learning direttamente in un cluster vSphere in
VMware Private Al Foundation with NVIDIA

Per dare rapidamente ai data scientist I'opportunita di testare i modelli di Deep Learning
VM in VMware Private Al Foundation with NVIDIA, in qualita di amministratore del cloud
e possibile distribuire Deep Learning VM direttamente in un cluster vSphere utilizzando
vSphere Client.
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m Distribuzione di una macchina virtuale di deep learning tramite il comando kubectl in
VMware Private Al Foundation with NVIDIA

Il servizio macchina virtuale nel supervisore in vSphere laaS Control Plane consente ai tecnici
DevOps di distribuire ed eseguire istanze di Deep Learning VM utilizzando I'API Kubernetes.

m Personalizzazione della distribuzione di Deep Learning VM in VMware Private Al Foundation
with NVIDIA
Quando si distribuisce un'istanza di Deep Learning VM in vSphere laaS control plane
utilizzando kubectl o direttamente in un cluster vSphere, & necessario compilare le
proprieta personalizzate della macchina virtuale.

m  Risoluzione dei problemi relativi alla distribuzione di un'istanza di Deep Learning VM in
VMware Private Al Foundation with NVIDIA
Le informazioni sulla risoluzione dei problemi relativi alla distribuzione di Deep Learning VM

in VMware Private Al Foundation with NVIDIA forniscono soluzioni ai potenziali problemi che
potrebbero verificarsi.

Informazioni sulle immagini delle macchine virtuali di deep
learning in VMware Private Al Foundation with NVIDIA

Le immagini delle macchine virtuali di deep learning fornite con VMware Private Al Foundation
with NVIDIA sono preconfigurate con le librerie, i framework e i toolkit ML piu comuni e sono
ottimizzate e convalidate da NVIDIA e VMware per I'accelerazione della GPU in un ambiente
VMware Cloud Foundation.

In qualita di data scientist, & possibile utilizzare le istanze di Deep Learning VM fornite da queste
immagini per la prototipazione, I'ottimizzazione, la convalida e l'inferenza di Al

Lo stack software per I'esecuzione di applicazioni Al oltre alle GPU NVIDIA viene convalidato
in anticipo. Di conseguenza, € possibile avviare direttamente lo sviluppo di Al senza perdere
tempo per l'installazione e la convalida della compatibilita di sistemi operativi, librerie software,
framework ML, toolkit e driver GPU.

Che cosa contiene un'immagine della macchina virtuale di deep
learning?

L'immagine di Deep Learning VM piu recente contiene il software seguente. Per informazioni sulle

versioni dei componenti in ogni versione dell'immagine della macchina virtuale di deep learning,
vedere Note dirilascio di VMware Deep Learning VM.
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Categoria del componente
software

Incorporato

Puod essere preinstallata
automaticamente quando si
avvia Deep Learning VM per
la prima volta
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Componente software

Canonical Ubuntu
NVIDIA Container Toolkit
Docker Community Engine

Miniconda e un manifesto di PyTorch Conda.

m  Driver guest della vGPU in base alla versione del driver host della vGPU

Carichi di lavoro
di Deep Learning
(BL)

Esempio di CUDA

E possibile utilizzare una macchina virtuale di deep learning con
esempi CUDA in esecuzione per esplorare l'aggiunta di un vettore,
la simulazione gravitazionale di n-corpi o altri esempi in una
macchina virtuale. Vedere la pagina Esempi di CUDA nel catalogo
NVIDIA NGC.

PyTorch.

E possibile utilizzare una macchina virtuale di deep learning

con una libreria PyTorch per esplorare Al conversazionale,
I'elaborazione del linguaggio naturale (NLP) e altri tipi di modelli

Al in una macchina virtuale. Vedere la pagina PyTorch nel catalogo
NVIDIA NGC.

E possibile utilizzare un'istanza di JupyterLab pronta con PyTorch
installato e configurato all'indirizzo http://dl_vm ip:8888.

TensorFlow. E possibile utilizzare una macchina virtuale di
deep learning con una libreria TensorFlow per esplorare Al
conversazionale, I'elaborazione del linguaggio naturale (NLP) e
altri tipi di modelli Al in una macchina virtuale. Vedere la pagina
TensorFlow nel catalogo NVIDIA NGC.

E possibile utilizzare un'istanza di JupyterLab pronta

con TensorFlow installato e configurato all'indirizzo http://
dl vm ip:8888.

DCGM Exporter

E possibile utilizzare un'istanza di Deep Learning VM con Data
Center GPU Manager (DCGM) Exporter per monitorare l'integrita e
ottenere le metriche delle GPU utilizzate da un carico di lavoro DL,
tramite NVIDIA DCGM, Prometheus e Grafana. Vedere la pagina
DCGM Exporter nel catalogo NVIDIA NGC.

In una macchina virtuale di deep learning eseguire il container
DCGM Exporter insieme a un carico di lavoro DL che esegue

le operazioni di Al. Dopo I'avvio di Deep Learning VM, DCGM
Exporter e pronto a raccogliere le metriche di vGPU ed esportare
i dati in un'altra applicazione per ulteriore monitoraggio e
visualizzazione.

Per informazioni su come utilizzare DGCM Exporter per visualizzare
le metriche con Prometheus e Grafana, vedere DCGM Exporter.
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Categoria del componente
software Componente software

Triton Inference Server

E possibile utilizzare un'istanza di Deep Learning VM con Triton
Inference Server per caricare un repository di modelli e ricevere
richieste di inferenza. Vedere la pagina Triton Inference Server nel
catalogo NVIDIA NGC.

Per informazioni su come utilizzare Triton Inference Server per le
richieste di inferenza per i modelli di Al, vedere Triton Inference
Server.

NVIDIA RAG

E possibile utilizzare un'istanza di Deep Learning VM per creare
soluzioni RAG (Retrieval Augmented Generation) con un modello
Llama2. Vedere la documentazione NVIDIA RAG Applications
Docker Compose (richiede autorizzazioni specifiche dell'account).

Un'applicazione Web chatbot di esempio a cui & possibile
accedere all'indirizzo http://dl _vm ip:3001/orgs/nvidia/
models/text-ga-chatbot. E possibile caricare la propria
knowledge base.

Distribuzione di Deep Learning VM

In qualita di data scientist, & possibile distribuire autonomamente Deep Learning VM utilizzando
gli elementi del catalogo in VMware Aria Automation. Oppure, € possibile chiedere a un
amministratore del cloud o un tecnico DevOps di distribuire tale istanza di VM.

Distribuzione di una macchina virtuale di deep learning
tramite un catalogo self-service in VMware Aria Automation

In VMware Private Al Foundation with NVIDIA in qualita di data scientist o tecnico DevOps,
e possibile distribuire una macchina virtuale di deep learning da VMware Aria Automation

utilizzando gli elementi catalogo self-service di una workstation Al in Automation Service Broker.

Per informazioni sulle immagini di Deep Learning VM in VMware Private Al Foundation with
NVIDIA, vedere Informazioni sulle immagini delle macchine virtuali di deep learning in VMware
Private Al Foundation with NVIDIA.

Prerequisiti

m  Verificare che 'amministratore del cloud abbia configurato il catalogo di VMware Aria
Automation per la distribuzione dell'applicazione Private Al. Vedere Aggiunta di elementi di
Private Al al catalogo Automation Service Broker.

m  Verificare che I'amministratore del cloud abbia assegnato il ruolo utente necessario per la
distribuzione delle istanze di Deep Learning VM.
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Procedura

¢ Distribuzione di Deep Learning VM non RAG in VMware Aria Automation o Distribuzione di
una macchina virtuale di deep learning con un carico di lavoro RAG.

La distribuzione di un'istanza di Deep Learning VM con NVIDIA RAG richiede un database
vettore, ad esempio un database PostgreSQL con pgvector in VMware Data Services
Manager.

Risultati

Il driver guest della vGPU e il carico di lavoro di Deep Learning specificato vengono installati la

prima volta che si avvia Deep Learning VM.

Operazioni successive

Per informazioni dettagliate su come accedere alla macchina virtuale e all'istanza di JupyterLab
inclusa in alcune immagini di Deep Learning VM, in Automation Service Broker passare a Utilizza
> Distribuzioni > Distribuzioni.

Distribuzione di una macchina virtuale di deep learning
direttamente in un cluster vSphere in VMware Private Al
Foundation with NVIDIA

Per dare rapidamente ai data scientist I'opportunita di testare i modelli di Deep Learning VM in
VMware Private Al Foundation with NVIDIA, in qualita di amministratore del cloud & possibile
distribuire Deep Learning VM direttamente in un cluster vSphere utilizzando vSphere Client.

Per informazioni sulle immagini di Deep Learning VM in VMware Private Al Foundation with
NVIDIA, vedere Informazioni sulle immagini delle macchine virtuali di deep learning in VMware
Private Al Foundation with NVIDIA.

La distribuzione di un'istanza di Deep Learning VM con NVIDIA RAG richiede un database vettore,
ad esempio un database PostgreSQL con pgvector in VMware Data Services Manager. Per
informazioni sulla distribuzione di tale database e sulla sua integrazione in Deep Learning VM,
vedere Distribuzione di una macchina virtuale di deep learning con un carico di lavoro RAG.

Prerequisiti

Verificare che VMware Private Al Foundation with NVIDIA sia distribuito e configurato. Vedere
Capitolo 2 Preparazione di VMware Cloud Foundation per la distribuzione del carico di lavoro di
Private Al.

Procedura
1 Accedere all'istanza di vCenter Server per il dominio del carico di lavoro VI.
2 Dal menu Home di vSphere Client selezionare Librerie di contenuti.

3 Passare all'immagine della macchina virtuale di deep learning nella libreria di contenuti.
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4 Fare clic con il pulsante destro del mouse su un modello OVF e scegliere Nuova macchina
virtuale da questo modello.

5 Nella pagina Seleziona nome e cartella della procedura guidata visualizzata, immettere un
nome e selezionare una cartella della macchina virtuale, scegliere Personalizza hardware di
questa macchina virtuale e fare clic su Avanti.

6 Selezionare un cluster abilitato per GPU nel dominio del carico di lavoro VI, scegliere se la
macchina virtuale deve essere accesa al termine della distribuzione e fare clic su Avanti.

7 Seguire le indicazioni della procedura guidata per selezionare un datastore e una rete nel
Distributed Switch per il cluster.

8 Nella pagina Personalizza modello immettere le proprieta della macchina virtuale
personalizzata necessarie per configurare la funzionalita Al e fare clic su Avanti.

Vedere Proprieta OVF delle macchine virtuali di deep learning.

9 Nella pagina Personalizza hardware assegnare un dispositivo NVIDIA vGPU alla macchina
virtuale come Nuovo dispositivo PCI e fare clic su Avanti.

Per una macchina virtuale di deep learning che esegue NVIDIA RAG, selezionare il profilo
vGPU completo per la modalita di slicing temporale o un profilo MIG. Ad esempio, per NVIDIA
A100 a 40 GB in modalita di slicing temporale vGPU, selezionare nvidia_a100-40c.

10 Per una macchina virtuale di deep learning che esegue NVIDIA RAG, nella scheda
Parametri avanzati delle impostazioni della macchina virtuale, impostare il parametro

pciPassthru<vgpu-id>.cfg.enable uvm SU 1.

dove <vgpu-id> identifica la vGPU assegnata alla macchina virtuale. Ad esempio, se alla
macchina virtuale sono assegnate due vGPU, impostare pciPassthrul.cfg.parameter=1 €

pciPassthrul.cfg.parameter = 1.

11 Rivedere la specifica della distribuzione e fare clic su Fine.

Risultati

Il driver guest della vGPU e il carico di lavoro di deep learning specificato vengono installati la
prima volta che si avvia la macchina virtuale di deep learning.

E possibile esaminare i registri o aprire l'istanza di JupyterLab fornita con alcune delle immagini. E
possibile condividere i dettagli di accesso con i data scientist dell'organizzazione. Vedere Carichi
di lavoro di deep learning in VMware Private Al Foundation with NVIDIA.

Operazioni successive

m  Connettersi alla macchina virtuale di deep learning tramite SSH e verificare che tutti i
componenti siano installati e in esecuzione come previsto.

m Inviare i dettagli di accesso ai data scientist.
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Distribuzione di una macchina virtuale di deep learning
tramite il comando kubectl in VMware Private Al
Foundation with NVIDIA

Il servizio macchina virtuale nel supervisore in vSphere laaS Control Plane consente ai tecnici
DevOps di distribuire ed eseguire istanze di Deep Learning VM utilizzando I'API Kubernetes.

In qualita di tecnico DevOps, utilizzare kubectl per distribuire un'istanza di Deep Learning VM
nello spazio dei nomi configurato dall'amministratore del cloud.

Per informazioni sulle immagini di Deep Learning VM in VMware Private Al Foundation with
NVIDIA, vedere Informazioni sulle immagini delle macchine virtuali di deep learning in VMware
Private Al Foundation with NVIDIA.

La distribuzione di un'istanza di Deep Learning VM con NVIDIA RAG richiede un database vettore,
ad esempio un database PostgreSQL con pgvector in VMware Data Services Manager. Per
informazioni sulla distribuzione di tale database e sulla sua integrazione in Deep Learning VM,
vedere Distribuzione di una macchina virtuale di deep learning con un carico di lavoro RAG.

Prerequisiti

Verificare con I'amministratore del cloud che VMware Private Al Foundation with NVIDIA sia
distribuito e configurato. Vedere Capitolo 2 Preparazione di VMware Cloud Foundation per la
distribuzione del carico di lavoro di Private Al.

Procedura

1 Accedere al piano di controllo del supervisore.

kubectl vsphere login --server=SUPERVISOR-CONTROL-PLANE-IP-ADDRESS-or-FQODN --vsphere-
username USERNAME

2 Verificare che tutte le risorse macchina virtuale necessarie, ad esempio le classi di macchine
virtuali e le immagini di macchine virtuali, siano presenti nello spazio dei nomi.

Vedere Visualizzazione delle risorse macchina virtuale disponibili in uno spazio dei nomi in
vSphere with Tanzu.

3 Preparare il file YAML per la macchina virtuale di deep learning.

Utilizzare vm-operator-api, impostando le proprieta OVF come oggetto ConfigMap. Per
informazioni sulle proprieta OVF disponibili, vedere Proprieta OVF delle macchine virtuali di
deep learning.

Ad esempio, & possibile creare una specifica YAML example-dl-vm.yaml per un'istanza di
Deep Learning VM di esempio che esegue PyTorch in un ambiente connesso.

apiVersion: vmoperator.vmware.com/vlalphal
kind: VirtualMachine
metadata:

name: example-dl-vm
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namespace: example-dl-vm-namespace
labels:
app: example-dl-app
spec:
className: gpu-al00
imageName: vMi-XXXXXXXKXXKXXK
powerState: poweredOn
storageClass: tanzu-storage-policy
vmMetadata:
configMapName: example-dl-vm-config

transport: OvfEnv

apiVersion: vl
kind: ConfigMap
metadata:

name: example-dl-vm-config

namespace: example-dl-vm-namespace
data:

user-data:
I2Nsb3VkLWNvbmZpZwp3cml0ZVomaWx1lczoKLSBWYXROO1IAVO3BOL2Rsdm0vZGxfYXBwLNNoCiAgcGVybWlzc2lvbnM
6ICcwNzUlJwogIGNvbnR1bnQ6ITHWKICAGICMhL2Jpbi91YXNoCiAgICBZzZXQgLWVICiAgICBzb3VyY2UgL29wdC9kbH
ZtL3V0aWxzLnNoCiAgICBOcmFwICdlcnJvel91eGl0ICIVbmV4cGVidGVkIGVycm9yIG97Y3VycyBhdCBkbCB3b3Jrb
G9hZCInIEVSUgogICAgc2VOX3Byb3h5ICJodHRwWIiAiaHROCHMIICIzb2NrczUiCgogICAGREVGQVVMVEISRUAEVVIJ
PSJudmNyLmlvIgogICAgUkVHSVNUULl1fVVJJX1BBVEg9JChncmVwIHJ1Z21zdHJI5LXVyaSAvb3BOL2Rsdm0Ovb3ZmLWV
udi54bWwgfCBzZWQgLWAgJI3MvLipvZTp2YWx1Z2T01iXChbXiJdK1lwpLiovXDEvcCcpCgogICAgaWYgWlsgLXogI iRSRU
dJULIRSWVIVUk1fUEFUSCIgXV07IHROZWAKICAgGICAGIyBJZiBSRUAJUIRSWVIVUk1 fUEFUSCBpcyBudiWxsIGI9yIGVtc
HRS5LCB1c2UgdGhlIGR1ZmF1bHQgdmFsdWUKICAgICAgUkVHSVNUUL1fVVJJX1BBVEgOJERFRKFVTFREUKVHX1VSSQog
ICAgICBlY2hvICJSRUAJUIRSWVIOVUk1fUEFUSCB3YXMgZW1lwdHkuIFVzaW5nIGR1ZmMF1bHQ6ICRSRUAJUIRSWVIOVUk1
fUEFUSCIKICAQIGZpCiAgICAKICAgGICMgSWYgUkKVHSVNUUL1fVVIJX1BBVEGGY29udGFpbnMgJy8nLCBleHRYYWNOIH
ROZSBVUkkgcGFydAogICAgaWYgWlsgJFIJFROLTVEJIZX1VSSVIQQVRIID0O9ICoiLyIgIF1dOyB0aGVuCiAgICAGIFJIFR
01TVFJZX1VSSTOkKGViaG8gIiRSRUAJULRSWVIVUkLfFUEFUSCIgfCBIdXQgLWONLycgLWYxKQogICAgZWxzZQogICAG
ICBSRUAJUIRSWVIOVUkk9JFJFROITVFJIZX1VSSVIQQVRICiIAgICBmaQogIAogICAgUkVHSVNUULL fVVNFUkKk5BTUU9JCh
ncmVwIHJI1Z21zdHJISLXVZzZXIgL29wdCOkbHZtL2927111bnYueGlsIHwgc2VkIC1uICdzLy4gb2U6dmFsdWU9T 1woWl
4iXSpcKS4gLlwxL3AnKQogICAgUKVHSVNUUL1fUEFTUL1dPUkKQ9IChncmVwIHJI1Z212zdHI5LXBhec3N3ZCAVb3BOL2Rsd
mOvb3ZmLWVudi54bWwgfCBzZWQgLWAgJI3MvLipvZTp2YWx1Z2T01iXChbXiJdK1lwpLiovXDEvcCcpCiAgICBpZiBbWyAL
biAIJFIFROITVFJIZX1VTRVJOQUIFIiAMJiAtbiAIJFIFROITVFJIZX1BBUINXT1JETI1BdXTsgdGhlbgogICAgICBkb2N
rZXIgbG9naW4gLXUgJFJFRO1TVEFJZX1VTRVJOQUIFICIwICRSRUAJUIRSWVIQQVNTVOISRCAKUKVHSVNUU11£fVVJIJICi
AgICBlbHN1CiAgICAgIGVjaG8gIlldhcmbpbmc6IHROZSBYyZWdpc3RyeSdzIHVZZXJuYW11IGFuZCBwYXNzd29yZCBhe
mUgaWb2YWxpZCwgU2tpcHBpbmcgRG97a2VyIGxvZ21uLiIKICAgIGZpCgogICAgZG97a2VyIHI1biAtZCALtLWdwdXMyg
YWxsIClwIDg40Dg60Dg40CAKUKVHSVNUULLfVVIJX1BBVEGvbnZpZGlhL3B5dGoyY2g6MiMuMTAtcHkzIC91c3IvbGo
FJYWwvYmluL2plcH10ZXIgbhGFiICOtYWxsb3ctecmIvdCAtLWIwPSogLS1wb3J0PTg40DggLSlubylicm93¢c2VyICO0tTm
90ZWJIvb2tBcHAUAGI9rZW49JycgLS10b3R1Y¥Ym9va0FwcC5hbGxvdl 9vemlnaW4 9JyonICOtbm90ZWIvb2stZGlyPS93b
3Jrc3BhY2UKCi10gcGF0aDogL29wdCO9kbHZtL3V0aWxzLnNoCiAgcGVybWlzc21lvbnM6ICcwNzUlIJwogIGNvbnR1bnQ6
THWKICAgICMhL2Jpbi9iYXNoCiAgICBlcndvecl91eGl0KCkgewogICAgICB1Y2hvICJFcndvejogJdDELIID4mMgogICA
gICB2bXRvb2xzZCAtLWNtZCAiaWsmbylzZXQgZ3V1c3RpbmZvLnztc2VydmljzS5ib290c3RyYXAuY29uzG1l0aWoulIG
ZhDbHN1LCBETFdvcemtsb2FkRmFpbHVyYZSwgJDEiCiAgICAGIGV4aXQgMQogICAGEfQOKICAGIGNOZWNrX3Byb3RvY29sK
CkgewogICAgICBsb2NhbCBwcm94eVI1lcmwOIDEKICAGICAgc2hpZnQKICAGICAGhGI ) YWwgc3VweGIydGVkX3Byb3Rv
Y29scz00IiRATikKICAgICAgaWYgWlsgLlW4gIiR7cHIveH1 fdXJsfSIgXVO7IHROZWAKICAGICAGICBsb2NhbCBwem9
0b2NvbDOkKGViaG8gIiR7cHIveH1fdXJIsfSIgfCBhd2sgLUYgJzovLycgI3tpZiAoTkYgPiAxKSBwcmludCAKMTsgZIW
xzZSBwcmludCA1InO0nKQogICAgICAGIGImIFsgLXogIiRwem90b2NvbCIgXTsgdGhlbgogICAgICAGICAGZWNObYALT
m8gc3BlY21maWMgcHIvdGIjb2wgcHIvdmlkZWQUIFNraXBwaW5SnIHBYyb3RvY29sIGNoZWNrLiIKICAGICAgICAgIHIL
dHVybiAWCiAgICAgICAgZmKkKICAGICAGICBsb2NhbCBwcmO0b2NVvbF I9pbmNsdWR1ZD1ImYWxzZQogICAgICAGIGZvCciB
2YXTIgaW4gIiR7¢c3VwecGIydGVkX3Byb3RvY29scltAXX01i0yBkbwogICAgICAgGICAGaWYgWlsgIiR7cHIVAGIjb2x9T1
A9PSAIJHt2YXJ9T1BdXTsgdGhlbgogICAGICAgGICAGICBWcMmIOb2NVvhbF 9pbmNsdWR1Z2D10cnV1CiAgICAgGICAGICAGT
GIyZWFrCiAgICAgICAgICBmMaQogICAgICAgGIGRVbMUKICAGICAGICBpZiBbWyAIJHtwecm90b2NvbFIpbmNsdWR1ZHO01
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IDO9IGZhbHN1IF1dOyB0aGVuCiAgICAgICAgICBlcndvel91eG10ICIVbnN1cHBvcnR1ZCBwem90b2NvbDogJHtwem9
O0b2NVvDbHOUIFN1cHBvcnR1ZCBwemI0b2NvbHMgYXJ101iAke3N1cHBVvCnR1IZFOwemI0b2NvbHNDbK119TIgogICAGICAGIG
ZpCiAgICAgIGZpCiAgICBICgogICAgIyAkQDogbGlzdCBVZiBzdXBwb3J0ZWQgcHIvAGIib2xzCiAgICBzZXREfcHIve
HkoKSB7CiAgICAgIGxvY2FsIHN1cHBvCcnR1ZF9wcm90b2NvbHMIKCIkQCIpCgogICAgICBDTO5GSUAESINPT1I9CQVNFE
NjQ9JIChncmVwICdib25maWctanNvbicgL29wdCOkbHZtL29271i11bnYueGlsIHwgc2VkIC1luICdzLy4gb2U6dmFsdWU
9I1woW1l4iXSpcKS4gqL1wxL3AnKQogICAGICBDTO5GSUdESINPTj0kKGVjaG8gJHtDTO5GSUAESINPT1I9CQVNENJROIH
wgYmFzZTYOICOtZGVib2R1IKQOKICAGICAGSFRUUFOQUkOYWVIOVUkwIJIChlY2hvICIkeONPTkZJR19KUO90E£SIgEfCBgc
SAtciAnLmhOdHBfcHIveHkgLy8gZW1lwdHknKQogICAgICBIVFRQU19QUkIYWVIVUkwIIChlY2hvICIkeONPTkZJIR1 9K
U090£STIgfCBgcSAtciAnLmh0dHBzX3Byb3h5IC8vIGVtcHRS5JykKICAgICAGaWYgWlsgID8gLW51IDAgfHwgKC16ICT
keOhUVFBfUFJPWF1£fVVIMESIgJiYgLXogIiR7SFRUUFNfUFJPWF1fVVIMESIpIF1dOyB0aGVuUCiAgICAgICAgZWNObY
AiSW5mbzogVGhlIGNvbmZpzZylgc29uIHdhcyBwYXJzZWQsIGJI1dCBubyBwcm94eSBzZXR0aW5ncyB3Z2XJ1IGZvdW5kL
iIKICAgICAgICBYZXR1lcm4gMAogICAgICBMaQoKICAgICAgY2hlY2tfcHIVAGIjb2wgIiR7SFRUUFOQUkOYWVIOVUkx9
IiAiJHtzdXBwb3J0ZWRfcHIVAGIjb2xzWOBAdfSIKICAGICAGY2hlY2tfcHIVAGIjb2wgIiR7SFRUUFNEfUFJPWF1EVVJI
MfSIgIiR7c3VwcGIydGVkX3Byb3RvY29scltAXX0iCgogICAGICBpZiAhIGdyZXAgLXEgIJ2h0dHBfcHIveHknIC91dG
MvZW52aXJvbml1lbnQ7IHROZWA4KICAGICAgICBlY2hvICJleHBvenQgaHROcCF9wem94eTO0keOhUVEFBfUFJPWE 1 £VVIME
QogICAgICAgIGV4cGO9ydCBodHRwc19wem94eTO0keOhUVFBTX1BST1hZX1VSTHOKICAgICAGICBleHBvcnQgSFRUUF9Q
Uk9YWTOkeOhUVFBfUFJPWF1£fVVIMEfQogICAgICAgIGV4cGIydCBIVFRQUL 9QUkIYWTOkeOhUVFBTX1BST1hZX1VSTHO
KICAgICAgICBleHBvcenQgbmIfcHIveHkIbGIjYWxob3NOLDEYyNy4wLjAUMSIgPj4gL2V0Yy91lbnZpcmOubWVudAogIC
AgICAgGIHNvVAXJJZSAVZXRIL2Vudmlyb25tZW50CiAgICAgIGZpCiAgICAgIAO0gICAgICA] IENVbMZPZ3VyZSBED2NrZ
XIgdG8gdXN1IGEgcHIJveHkKICAGICAgbWtkaXIgLXAgL2V0OYy9zeXNOZW1kL3N5c3R1bS9kb2NrzXIuc2VydmljZS5k
CiAgICAgIGVjaG8gIltTZzXJ2aWN1XQogICAgICBFbnZpcmOubWVudDlcIkhUVFBEUFJPWEFkOJHtIVFROX1IBST1hZX1V
STH1cIgogICAGICBFbnZpcm9ubWVudDlcIkhUVFBTX1BST1hZPSR7SFRUUFNfUFJPWF1fVVIMEVwiCiAgICAGIEVuUdm
1yb25tZW50PVwiTk9fUFJPWFk 9G9I YWxob3NOLDEYNy4wLjAUMVWiIiA+IC91dGMvc31zdGVtZC9zeXNOZWOvZG9ja
2VyLnNlcnZpY2UuzZC9wem94eS5jb25mCiAgICAgIHNSCc3R1IDWNODLCBkYWVEb24tcmVsb2FkCiAgICAgIHNSCc3R1DWNO
bCBYZXNOYXJOIGRVY2t1lcgoKICAGICAGZWNobyA1SWSMbzogZG97a2VyIGFuZCBzeXNOZWOgZW52aXJvbml1bnQgYXJ
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1IG5vdyBjb25maWdlcmVkIHRVIHVZzZSB0aGUgcHIveHkge2V0dGluz3MiCiAgICBY
vgpu-license: NVIDIA-client-configuration-token
nvidia-portal-api-key: API-key-from-NVIDIA-licensing-portal

password: password-for-vmware-user
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Nota user-data € il valore codificato in base64 per il codice cloud-init seguente:

#cloud-config
write files:
- path: /opt/dlvm/dl_app.sh
permissions: '0755'
content: |
#!/bin/bash
set -eu
source /opt/dlvm/utils.sh
trap 'error exit "Unexpected error occurs at dl workload"' ERR

set proxy "http" "https" "socks5"

DEFAULT REG_URI="nvcr.io"
REGISTRY URI_PATH=$ (grep registry-uri /opt/dlvm/ovf-env.xml | sed -n 's/.*oe:value="\
([~"1*\) .*/\1/p")

if [[ -z "SREGISTRY URI_PATH" ]]; then
# If REGISTRY URI_PATH is null or empty, use the default value
REGISTRY_URI_PATH=$DEFAULT_REG_URI
echo "REGISTRY URI_PATH was empty. Using default: $REGISTRY URI_PATH"
fi

# If REGISTRY URI_PATH contains '/', extract the URI part

if [[ SREGISTRY URI_PATH == *"/"* ]]; then

REGISTRY URI=$ (echo "S$SREGISTRY URI_PATH" | cut -d'/' -fl)
else

REGISTRY URI=$REGISTRY URI_ PATH
fi

REGISTRY USERNAME=$ (grep registry-user /opt/dlvm/ovf-env.xml | sed -n 's/.*oe:value="\
([~"1*\) .*/\1/p")
REGISTRY PASSWORD=$ (grep registry-passwd /opt/dlvm/ovf-env.xml | sed -n
's/.*oe:value="\ ([""]*\).*/\1/p")
if [[ -n "$REGISTRY_USERNAME" && -n "$REGISTRY_PASSWORD" 11; then
docker login -u $REGISTRY_USERNAME -p $REGISTRY_PASSWORD $REGISTRY_URI
else
echo "Warning: the registry's username and password are invalid, Skipping Docker
login."
fi

docker run -d --gpus all -p 8888:8888 $REGISTRY URI_PATH/nvidia/pytorch:pytorch:23.10-
py3 /usr/local/bin/jupyter lab --allow-root --ip=* --port=8888 --no-browser --

NotebookApp.token='"' --NotebookApp.allow origin='*' --notebook-dir=/workspace

- path: /opt/dlvm/utils.sh

permissions: '0755'

content: |
#!/bin/bash
error exit() {

echo "Error: $1" >g&2
vmtoolsd --cmd "info-set guestinfo.vmservice.bootstrap.condition false,
DLWorkloadFailure, S$1"

exit 1

check protocol() {
VMware by Brod@esmh proxy url=$1
shift
local supported protocols=("$@")
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kind: VirtualMachineService
metadata:
name: example-dl-vm
namespace: example-dl-vm-namespace
spec:
ports:
- name: ssh
port: 22
protocol: TCP
targetPort: 22
- name: junyperlab
port: 8888
protocol: TCP
targetPort: 8888
selector:
app: example-dl-app
type: LoadBalancer

Passare al contesto dello spazio dei nomi vSphere creato dall'lamministratore del cloud.

Ad esempio, per uno spazio dei nomi denominato example-dl-vm-namespace:
kubectl config use-context example-dl-vm-namespace

Distribuire la macchina virtuale di deep learning.
kubectl apply -f example-dl-vm.yaml

Verificare che la macchina virtuale sia stata creata eseguendo questi comandi.

kubectl get vm -n example-dl-vm-namespace

kubectl describe virtualmachine example-dl-vm

Esequire il ping dell'indirizzo IP della macchina virtuale assegnato dal servizio di rete richiesto.

Per ottenere I'indirizzo pubblico e le porte per I'accesso alla macchina virtuale di deep
learning, recuperare i dettagli relativi al servizio di bilanciamento del carico creato.

kubectl get services

NAME TYPE CLUSTER-IP EXTERNAL-IP

PORT (S) AGE

example-dl-vm LoadBalancer <internal-ip-address> <public-IPaddress> 22:30473/
TCP,8888:32180/TCP 9m40s

Risultati

Il driver guest della vGPU e il carico di lavoro DL specificato vengono installati la prima volta che
si avvia la macchina virtuale di deep learning.
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Operazioni successive

m E possibile esaminare i registri o aprire il notebook JupyterLab fornito con alcune delle
immagini. Vedere Carichi di lavoro di deep learning in VMware Private Al Foundation with
NVIDIA.

m Inviare i dettagli di accesso ai data scientist.

Personalizzazione della distribuzione di Deep Learning VM
in VMware Private Al Foundation with NVIDIA

Quando si distribuisce un'istanza di Deep Learning VM in vSphere laaS control plane utilizzando
kubectl o direttamente in un cluster vSphere, &€ necessario compilare le proprieta personalizzate
della macchina virtuale.

Per informazioni sulle immagini di Deep Learning VM in VMware Private Al Foundation with
NVIDIA, vedere Informazioni sulle immagini delle macchine virtuali di deep learning in VMware
Private Al Foundation with NVIDIA.

Proprieta OVF delle macchine virtuali di deep learning

Quando si distribuisce un'istanza di Deep Learning VM, & necessario compilare le proprieta della
macchina virtuale personalizzate per automatizzare la configurazione del sistema operativo Linux,
la distribuzione del driver guest della vGPU, nonché la distribuzione e la configurazione dei
container NGC per i carichi di lavoro DL.

L'immagine di Deep Learning VM piu recente ha le proprieta OVF seguenti:

Etichetta in
Categoria Parametro vSphere Client Descrizione
Proprieta instance-id ID istanza Obbligatorio. ID istanza univoco per la macchina virtuale.
del sistema Un ID istanza identifica in modo univoco un'istanza. Quando
operativo di base un ID istanza viene modificato, cloud-init gestisce I'istanza
come una nuova istanza ed esegue nuovamente il processo
cloud-init.
hostname Nome host Obbligatorio. Nome host dell'appliance.
seedfrom URL da cui Facoltativo. URL da cui estrarre il valore del parametro user-
effettuare il data e dei metadati.
seeding dei dati
dell'istanza
public-keys Chiave pubblica Se specificato, l'istanza popola il valore authorized keys di
SSH SSH dell'utente predefinito con questo valore.
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Categoria

Installazione del
driver vGPU

Automazione del

carico di lavoro
DL

VMware by Broadcom

Parametro

user-data

password

vgpu-license

nvidia-portal-
api-key

vgpu-fallback-

version

vgpu-url

registry-uri

registry-user

registry-
passwd

Etichetta in
vSphere Client

Dati utente
codificati

Password utente
predefinito

Licenza vGPU

Chiave API
portale NVIDIA

Versione driver
host vGPU

URL per i
download della
vGPU air gap

URI registro

Nome utente
registro

Password
registro

Descrizione

Un set di script o altri metadati che viene inserito nella
macchina virtuale al momento del provisioning.

Questa proprieta rappresenta il contenuto effettivo dello
script cloud-init. Questo valore deve essere codificato
tramite base64.

m  E possibile utilizzare questa proprieta per specificare
il container del carico di lavoro DL che si desidera
distribuire, ad esempio PyTorch o TensorFlow. Vedere
Carichi di lavoro di deep learning in VMware Private Al
Foundation with NVIDIA.

m  Questa proprieta consente di impostare un indirizzo IP
statico per una macchina virtuale distribuita direttamente
in un cluster vSphere. Vedere Assegnazione di un
indirizzo IP statico a una macchina virtuale di deep
learning in VMware Private Al Foundation with NVIDIA.

Obbligatorio. Password dell'account utente vmware
predefinito.

Obbligatorio. Token di configurazione del client NVIDIA
vGPU. Il token viene salvato nel file /etc/nvidia/

ClientConfigToken/client configuration_ token.tok.

Obbligatorio in un ambiente connesso. Chiave API scaricata
dal portale delle licenze NVIDIA. La chiave & necessaria per
I'installazione del driver guest della vGPU.

Installa direttamente questa versione del driver guest della
vGPU.

Obbligatorio in un ambiente disconnesso. URL da cui
scaricare il driver guest della vGPU. Per informazioni sulla
configurazione necessaria del server Web locale, vedere
Capitolo 2 Preparazione di VMware Cloud Foundation per la
distribuzione del carico di lavoro di Private Al.

Obbligatorio in un ambiente disconnesso o se si intende
utilizzare un registro di container privato per evitare di
scaricare immagini da Internet. URI di un registro di container
privato con le immagini del container del carico di lavoro di
deep learning.

Obbligatorio se si fa riferimento a un registro privato in user-

data O image-oneliner.

Obbligatorio se si utilizza un registro di container privato che
richiede l'autenticazione di base.

Obbligatorio se si utilizza un registro di container privato che
richiede I'autenticazione di base.
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registry-2-uri

registry-2-user

registry-2-
passwd

image-oneliner

docker-
compose-uri

config-json

conda-
environment-
install
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Etichetta in
vSphere Client

URI registro
secondario

Nome utente
registro
secondario

Password
registro
secondario

Comando a una
riga codificato

File di
composizione
Docker
codificato

config.json
codificato

Installazione
dell'lambiente
Conda

Descrizione

Obbligatorio se si utilizza un secondo registro di container
privato basato su Docker che richiede I'autenticazione di
base.

Ad esempio, quando si distribuisce un'istanza di Deep
Learning VM con il carico di lavoro DL di NVIDIA RAG
preinstallato, un'immagine di pgvector viene scaricata da
Docker Hub. E possibile utilizzare i parametri registry-2- per
ignorare un limite di velocita pull per docker.io.

Obbligatorio se si utilizza un secondo registro di container
privato.

Obbligatorio se si utilizza un secondo registro di container
privato.

Comando bash a una riga che viene eseguito al momento
del provisioning della macchina virtuale. Questo valore deve
essere codificato tramite base64.

E possibile utilizzare questa proprieta per specificare il
container del carico di lavoro DL che si desidera distribuire,
ad esempio PyTorch o TensorFlow. Vedere Carichi di lavoro
di deep learning in VMware Private Al Foundation with
NVIDIA.

Evitare di utilizzare sia user-data Sia image-

oneliner.

Obbligatorio se & necessario un file di composizione di
Docker per avviare il container di carichi di lavoro DL.
Contenuti del file docker-compose.yaml che verranno
inseriti nella macchina virtuale al momento del provisioning
dopo I'avvio della macchina virtuale con la GPU abilitata.
Questo valore deve essere codificato tramite base64.

Contenuti di un file di configurazione per I'aggiunta di dettagli
per i server proxy. Questo valore deve essere codificato
tramite base64. Vedere Configurazione di un'stanza di Deep
Learning VM con un server proxy.

Elenco di ambienti Conda separati da virgole da installare
automaticamente al termine della distribuzione della
macchina virtuale.

Ambienti disponibili: pytorch2.3 py3.12

Carichi di lavoro di deep learning in VMware Private Al Foundation
with NVIDIA

E possibile eseguire il provisioning di una macchina virtuale di deep learning con un carico di
lavoro di deep learning (DL) supportato oltre ai suoi componenti incorporati. | carichi di lavoro DL
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vengono scaricati dal catalogo NVIDIA NGC e sono ottimizzati per la GPU e convalidati da NVIDIA
e VMware by Broadcom.

Per una panoramica delle immagini delle macchine virtuali di deep learning, vedere Informazioni
sulle immagini delle macchine virtuali di deep learning in VMware Private Al Foundation with
NVIDIA.

Esempio di CUDA

E possibile utilizzare una macchina virtuale di deep learning con esempi CUDA in esecuzione per
esplorare I'aggiunta di un vettore, la simulazione gravitazionale di n-corpi o altri esempi in una
macchina virtuale. Vedere la pagina Esempi di CUDA.

Dopo l'avvio, la macchina virtuale di deep learning esegue un carico di lavoro di esempio CUDA
per testare il driver guest della vGPU. E possibile esaminare I'output del test nel file /var/log/
dl.log.
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Tabella 3-1. Immagine del container di esempio CUDA

Componente

Immagine del
container

Input necessari

VMware by Broadcom

Descrizione

nvcr.io/nvidia/k8s/cuda-sample:ngc image tag

Ad esempio:

nvcr.io/nvidia/k8s/cuda-sample:vectoradd-cudall.7.1-ubi8

Per informazioni sulle immagini di container di esempio CUDA supportate per le macchine virtuali

di deep learning, vedere Note di rilascio di VMware Deep Learning VM.

Per distribuire un carico di lavoro di esempio CUDA, & necessario impostare le proprieta OVF

per la macchina virtuale di deep learning nel modo seguente:

m  Utilizzare una delle proprieta seguenti specifiche per I'immagine dell'esempio CUDA.

m  Script cloud-init. Codificarlo nel formato base64.

#cloud-config
write files:
- path: /opt/dlvm/dl_app.sh
permissions: '0755"'
content: |
#!/bin/bash
set -eu
source /opt/dlvm/utils.sh
set _proxy "http" "https" "socks5"

trap 'error exit "Unexpected error occurs at dl workload"' ERR

DEFAULT REG URI="nvcr.io"

REGISTRY URI_PATH=$ (grep registry-uri /opt/dlvm/ovf-env.xml

sed -n 's/.*oe:value="\([""]1*\).*/\1/p")

if [[ -z "$REGISTRY URI_PATH" ]]; then

# If REGISTRY URI_PATH is null or empty, use the default value

REGISTRY URI_PATH=$DEFAULT REG_URI
echo "REGISTRY URI PATH was empty. Using default:
$REGISTRY URI PATH"
fi

# If REGISTRY URI_PATH contains '/', extract the URI part

if [[ $REGISTRY URI PATH == *"/"* ]]; then
REGISTRY_URI=$(echo "$REGISTRY URI_PATH" | cut -d'/' -fl)
else
REGISTRY URI=$REGISTRY URI_PATH
fi

REGISTRY USERNAME=$ (grep registry-user /opt/dlvm/ovf-env.xml

sed -n 's/.*oe:value="\([""]1*\).*/\1/p")

REGISTRY PASSWORD=S$ (grep registry-passwd /opt/dlvm/ovf-env.xml

| sed -n 's/.*oe:value="\ ([""]1*\).*/\1/p")

if [[ -n "SREGISTRY USERNAME" && -n "SREGISTRY PASSWORD" 11;

then

docker login -u SREGISTRY USERNAME -p SREGISTRY PASSWORD

$REGISTRY_URI
else
echo "Warning: the registry's username and password are
invalid, Skipping Docker login."
fi

docker run -d $REGISTRY URI_PATH/nvidia/k8s/cuda-
sample:ngc image tag
- path: /opt/dlvm/utils.sh
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Tabella 3-1. Immagine del container di esempio CUDA (continua)

Componente Descrizione

permissions: '0755'
content: |
#!/bin/bash
error exit () |
echo "Error: $1" >&2
vmtoolsd --cmd "info-set
guestinfo.vmservice.bootstrap.condition false, DLWorkloadFailure,

Syl
exit 1
}
check _protocol() {
local proxy url=sl
shift
local supported protocols=("$@")
if [[ -n "${proxy url}" 1]; then
local protocol=$(echo "${proxy url}" | awk -F '://' '{if
(NF > 1) print $1; else print ""}'")
if [ -z "S$Sprotocol" ]; then
echo "No specific protocol provided. Skipping protocol
check."
return 0
fi

local protocol included=false
for var in "${supported protocols[@]}"; do
if [[ "${protocol}" == "${var}" 1]; then
protocol included=true
break
fi
done
if [[ "${protocol included}" == false ]]; then
error exit "Unsupported protocol: ${protocol}. Supported
protocols are: ${supported_protocols[*]}"
fi
fi

# $@: list of supported protocols
set _proxy () {
local supported protocols=("$Q@")

CONFIG_JSON_BASE64=$ (grep 'config-json' /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\([""]*\).*/\1/p")
CONFIG_JSON=$ (echo ${CONFIG JSON BASE64} | base64 --decode)

HTTP_PROXY URL=$ (echo "${CONFIG JSON}" | jg -r
'.http proxy // empty')

HTTPS PROXY URL=$ (echo "${CONFIG JSON}" | jg -r
'.https proxy // empty')

if [[ $2 -ne 0 || (-z "${HTTP PROXY URL}" && -z "$
{HTTPS_PROXY URL}") ]]; then

echo "Info: The config-json was parsed, but no proxy
settings were found."
return 0
fi

check protocol "S${HTTP PROXY URL}" "S${supported protocols[@]}"
check protocol "${HTTPS PROXY URL}" "$
{supported protocols[@]}"

if ! grep -q 'http proxy' /etc/environment; then
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Tabella 3-1. Immagine del container di esempio CUDA (continua)

Componente
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Descrizione

echo "export http proxy=${HTTP PROXY URL}
export https proxy=${HTTPS PROXY URL}
export HTTP_PROXY=${HTTP_PROXY_ URL}
export HTTPSiPROXY=${HTTPSiPROXYiURL}
export no_proxy=localhost,127.0.0.1" >> /etc/environment
source /etc/environment
fi

# Configure Docker to use a proxy

mkdir -p /etc/systemd/system/docker.service.d

echo " [Service]

Environment=\"HTTP PROXY=${HTTP PROXY URL}\"

Environment=\"HTTPSiPROXY=${HTTPSiPROXYiURL}\"

Environment=\"NO PROXY=localhost,127.0.0.1\"" > /etc/systemd/
system/docker.service.d/proxy.conf

systemctl daemon-reload

systemctl restart docker

echo "Info: docker and system environment are now configured
to use the proxy settings"

}

Ad esempio, per vectoradd-cudall.7.1-ubi8, specificare lo script seguente in formato
base64:

I2Nsb3VkLWNvbmZpZwp3cml0ZVIomaWx1lczoKLSBwYXRoOO1AVD3BOL2Rsdm0vZGxfYXBw
LnNoCiAgcGVybWlzc21lvbnM6ICcwNzUlJwogIGNvbnR1bnQ6ITHWKICAgICMhL2Jpbi9i
YXNoCiAgICBzZXQgLWV1ICiAgICBzb3VyY2UgL29wdCO9kbHZtL3V0aWxzLnNoCiAgICBz
ZXRfcHJIJveHkgImhOdHALI ICJodHRweyIgInNvY2tzNSIKICAGIHRYYXAGJ2VycmIyX2V4
aXQgIlVuzZXhwZWNOZWQgZXJIyb3Igb2NjdXJzIGFOIGRsIHdvemt sb2FkIicgRVISCiAg
ICBERUZBVUxUX1JFR19VUkk9Im52Y3TuaW8iCiAgICBSRUAJULIRSWVIVUk1fUEFUSDOk
KGdyZXAgcmVnaXNOcnktdXJpICO9vcHQVZGx2bSO9vdmYtZW52LnhtbCB8IHN1ZCAtbiAN
cy8uKm910nZhbHV1PSJcKFteI1l0gXCkuKi9cMS9wIykKCiAgICBpZiBbWyAteiAiJFJIF
ROITVFJZX1VSSVIQQVRIIiBdAXTsgdGhlbgogICAGICAJIEIMIFJFROITVEJIZX1VSSVIQ
QVRIIG1zIG51bGwgb3IgZWlwdHksIHVZzZSB0aGUgZGVmYXVsdCB2YWx1ZQogICAgICBS
RUAJU1RSWVOVUk1fUEFUSDOKkREVGQVVMVFI9SRUAfVVJJCiAgICAgIGVjaG8gI1JFROLT
VEFJZX1VSSVIQQVRITHAhcyBlbXB0eS4gVXNpbmcgzZGVmYXVsdDogJFJFRO1TVEJZX1VS
SVIQQVRIIgogICAgZmkKICAGIAOGICAGIyBJIZiBSRUAJUIRSWVIVUk] fUEFUSCBjb250
YWlucyAnLycsIGV4dHIhY3QgdGhlIFVSSSBwYXJOCiAGICBPpZiBbWyAkUKVHSVNUULL £ IV
UkkKICAGIGVsc2UKICAgGICAgZWNobyAiV2FybmluZzzogdGhlIHJ1Z212zdHJI5JI3MgdXNL
cmS5hbWUgYW5kIHBhec3N3b3JkIGFyZSBpbnZhbGlkLCBTa2lwcGluZyBEb2NrZXIgbGoOn
aW4uIgogICAgZMkKICAGIA0GICAGZGOja2VyIHI1biAt ZCAKUKVHSVNUULL£VVIJX1BB
VEgvbnZpZGlhL2s4cy9jdWRhLXNhbXBsZTp2ZWNOb3JhZGOtY3VkYTEXL] cuMS11Ymk4
CgotIHBhdGg6ICIvcHQVZGx2bS91dGlscy5zaRogIHBlemlpc3Npb25z0iAnMDc1INScK
ICBjb250ZW500iB8CiAgICA]IS%9iaWdvY¥mFzaAogICAgZXIyb3JfZ2XhpdCgpIHsKICAg
ICAgZWNObyAiRXJyb3I6ICOxIiA+J§IKICAGICAgAm10b29sc20gLS1jbWQgImluZm8t
c2V0IGd1ZXN0aWsmby52bXN1lcnZpY2UuYm9vdHNOcmFwLmMNvbmRpdGlvbiBmYWxzZSwg
RExXb3JrbGohZEZhaWx1lcmUsICQOxIgogICAgICBleGlO0IDEKICAgGIHOKCiAgICBjaGV]j
al9wcm90b2NvbCgpIHsKICAgGICAghGYjYWwgcHIveHl1 £dXIsPSOxCiAgICAgIHNoaWz0
CiAgICAgIGxVY2FsIHN1cHBvcnR1ZF9wcm90b2NvbHMIKCIKkQCIPpCiAgICAgIGImIFtb
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Tabella 3-1. Immagine del container di esempio CUDA (continua)

Componente
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Descrizione

IC1uICIke3Byb3h5X3VybH01iIF1dOyB0aGVuCiAgICAGICAGbGY ) YWwgcHIvAGIjb2w9
JChlY2hvICIke3Byb3h5X3VybH0iIHwgYXdrIC1GICc6Ly8nICd7aWYgKESGID4gMSkyg
cHIpbnQgJIDE7IGVsc2UgcHIpbnQgIiJ9JykKICAGICAGICBpZiBbIC16ICIkcHIVAGY]
b2wiIF07IHROZWAKICAGICAGICAGIGViaG8gIk5vIHNWZWNpZmljIHByb3RvY29sIHBY
b3ZpZGVkLiBTa2lwcGluZyBwcm90b2NvbCBjaGVjay4iCiAgICAgICAgICBYZXR1lcmdg
MA0gICAgICAgIGZpCiAgICAgICAGbGIjYWwgcHIVAGIjb2xfaW5jbHVkZWQ9ZmFsc2UK
ICAgICAgICBmb3IgdmFyIGluICIke3N1cHBvenR1ZF9wecm90b2NvbHNDbQF19IjsgZG8K
ICAgICAGICAGIGIMIFtbICIke3Byb3RvY29sfSIgPTOGIiR7dmFy£SIgXV07IHROZWAK
ICAgICAgICAgICAgcHIVAGIib2xfaW5jbHVKZWQIdHI1ZQogICAgICAgICAgICBicmVh
awogICAgICAgICAgZmkKICAgICAgICBkb251CiAgICAGICAgaWYgWlsgIiR7cHIvVAGY]
b2xfaW5jbHVKZWROI1A9PSBMYWxzZSBAXTsgdGhlbgogICAgGICAGICAGZXIyb3J£ZXhp
dCAiVW5zdXBwb3J0ZWQgcHIVAGIjb2w6ICR7cHIVAGIjb2x9LiBTdXBwb3J0ZWQgcHIv
dG99b2xzIGFyZTogJHt zdXBwb3J0ZWRECcHIVAGIjb2xzWypd fSIKICAGICAGICBmMaQog
ICAgICBmaQogICAgfQoKICAgICMgJEA6IGxPpc3Qgb2Ygc3VweGIydGVkIHBYyb3RvY29s
cwogICAgc2V0X3Byb3h5KCkgewogICAGICBsb2NhbCBzdXBwb3J0ZWRfcHIvAGIjb2xz
PSgiJEAiKQOKICAGICAgQO90Rk1IHXOpTTOS5fQkFTRTYOPSQ0Z3J1cCAnY29%uZmlnLWpz
b24nICOVvCcHQOVZGx2bS9vdmYtZW52LnhtbCB8IHN1ZCAtbiAncy8uKm910nZhbHV1PSJc
KFteIl0gXCkuKi9cMSOwIykKICAgICAgQO90ORk1IHX0pTT049JChl1Y2hvICR7Q090Rk1H
XO0pTTOS5fQkFTRTYOfSB8IGJIJhc2U2NCALtLWR1Y29kZSkKCiAgICAgIEhUVFBEUFJPWE1 £
VVJIMPSQoZWNobyA1JHEDT05GSUAfSINPTn01IHWganEgLXIgJy50dHRWX3Byb3h5IC8v
IGVtcHR5JykKICAgICAgSFRUUFNfUFJPWF1fVVIMPSQoZWNobyAiJHEDTO5GSUdESINP
Tn0iIHwganEgLXIgJy50dHRwcl9wecm94eSAvLYBlbXB0eScpCiAgICAgGIGImIFtbICQ/
ICluZSAwIHxX8ICgteiAiJHtIVFRQOX1IBST1hZX1VSTHOiICYmMIC16ICIkeOhUVFBTX1BS
T1hZX1VSTHOiKSBdXTsgdGhlbgogICAgICAgIGVjaG8gIlkluzZzm86IFR0ZSBjb25malWct
anNvbiB3YXMgcGFyc2VkLCBidXQgbm8gcHIveHkgc2V0dGluZ3Mgd2VyZSBmb3VuzC41i
CiAgICAgICAgcmVOdXJuIDAKICAgGICAgZmkKICAKICAgGICAgY2hlY2tfcHIvdAG9jb2wg
IiR7SFRUUF9QUkOYWVIVUkx9IiAIJHt zdXBwb3J0ZWREcHIvAGOjb2xzWOBAfSIKICAgG
ICAgY2hlY2tfcHIvdG9jb2wgIiR7SFRUUFNfUFJPWF1fVVIMESIgIiR7¢c3VwcGOydGVk
X3Byb3RvY29scltAXX01CgogICAgICBpZiAhIGdyZXAgLXEgJ2h0dHBfcHIJveHknICO1
dGMvZW52aXJvbml1bnQ7IHROZW4KICAgICAgICBlY2hvICJIleHBvcenQgaHROCF9wem94
eT0keOhUVFBfUFJPWF1fVVIMEfQogICAgICAgIGV4cG9ydCBodHRwWe19wem94eT0keOhU
VFBTX1BST1hZX1VSTHOKICAgICAgICBleHBvcnQgSFRUUF9QUkIYWTOkeOhUVEFBfUFJP
WE1fVVIMEQogICAGICAGIGV4cGIydCBIVFRQULIOQUkIYWTOkeOhUVFBTX1BST1hZX1VS
THOKICAGICAGICBleHBvcnQgbm9fcHIveHk9bG9) YWxob3NOLDEyNy4wLjAUMSIgPdg
L2V0OYy9lbnZpcm9ubWVudAogICAGICAgGIHNVAXJ) ZSAVZXRI L2Vudmlyb25tZW50CiAg
ICAgIGZpCiAgICAgIAOgICAGICA]IENVDbMZPZ3VyZSBED2NrZXIgdG8gdXN1IGEgcHIV
eHkKICAgICAgbWtkaXIgLXAgL2V0Yy9zeXNOZW1kL3N5c3R1bS9kb2NrZXIuc2Vydml]
ZS5kCiAgICAgIGViaG8gIlltTZXJ2aWN1XQogICAgICBFbnZpcm9ubWVudDlcIkhUVFBE
UFJPWFkOJHtIVFROX1BST1hZX1VSTH1cIgogICAgICBFbnZpcm9ubWVudDlcIkhUVEBT
X1BST1hZPSR7SFRUUFNfUFJPWF1fVVIMfVwiCiAgICAgIEVUdmlyb25tZW50PVwiTkOf
UFJPWFk9bGOjYWxob3NOLDEYNy4wLjAUMVWiTIiA+IC91dGMvc31zdGVtZC9zeXNOZWOv
72G93a2VyLnNlcnZpY2UuzZC9wecm94eS5jb25mCiAgICAgIHNSCc3R1IDWNODLCBkYWVEb24t
cmVsb2FkCiAgICAgIHNSc3R1IDWNODCBYZXNOYXJOIGRvY2t1cgoKICAgICAGZWNobyAL
SWSmbzogZG9ja2VyIGFuzZCBzeXNOZWOgZW52aXJvbml1bnQgYXJ1IG5vdyBjb25maWwdl
cmVkIHRVIHVZzZSB0aGUgcHIveHkgc2V0dGluz3MiCiAgICB9

che corrisponde allo script seguente in formato testo normale:

#cloud-config
write files:
- path: /opt/dlvm/dl_app.sh
permissions: '0755'
content: |
#!/bin/bash
set -eu
source /opt/dlvm/utils.sh
set _proxy "http" "https" "socks5"
trap 'error exit "Unexpected error occurs at dl workload"' ERR
DEFAULT REG_URI="nvcr.io"
REGISTRY URI_PATH=$ (grep registry-uri /opt/dlvm/ovf-env.xml |
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sed -n 's/.*oe:value="\([""]1*\).*/\1/p")

if [[ -z "$REGISTRY URI_PATH" ]]; then

# If REGISTRY URI_PATH is null or empty, use the default value

REGISTRY URI_PATH=$DEFAULT REG_URI
echo "REGISTRY URI PATH was empty. Using default:
$REGISTRY URI PATH"
fi

# If REGISTRY URI_PATH contains '/', extract the URI part

if [[ $REGISTRY URI PATH == *"/"* ]]; then
REGISTRY_URI=$(echo "$REGISTRY URI_PATH" | cut -d'/' -fl)
else
REGISTRY URI=$REGISTRY URI_PATH
fi

REGISTRY USERNAME=$ (grep registry-user /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\([""]1*\).*/\1/p")
REGISTRY PASSWORD=S$ (grep registry-passwd /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
if [[ -n "SREGISTRY USERNAME" && -n "SREGISTRY PASSWORD" 11;
then
docker login -u $REGISTRY_USERNAME =0 $REGISTRY_PASSWORD
$REGISTRY_URI
else
echo "Warning: the registry's username and password are
invalid, Skipping Docker login."
fi

docker run -d $REGISTRY URI_PATH/nvidia/k8s/cuda-
sample:vectoradd-cudall.7.1-ubi8

- path: /opt/dlvm/utils.sh
permissions: '0755'
content: |
#!/bin/bash
error exit () {
echo "Error: $1" >&2
vmtoolsd --cmd "info-set
guestinfo.vmservice.bootstrap.condition false, DLWorkloadFailure,

Syl
exit 1
}
check _protocol() {
local proxy url=sl
shift
local supported protocols=("$@")
if [[ -n "${proxyﬁurl}" 11; then
local protocol=$(echo "${proxy url}" | awk -F '://' '{if
(NF > 1) print $1; else print ""}'")
if [ -z "S$Sprotocol" ]; then
echo "No specific protocol provided. Skipping protocol
check."
return 0O
fi

local protocol included=false
for var in "${supported protocols[@]}"; do
if [[ "${protocol}" == "${var}" 1]; then
protocol included=true
break

VMware by Broadcom
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fi
done
if [[ "${protocol included}" == false ]]; then
error exit "Unsupported protocol: ${protocol}. Supported
protocols are: S${supported protocols[*]}"
fi
fi

# $Q@: list of supported protocols
set proxy () {
local supported protocols=("$@")

CONFIG_JSON_BASE64=$ (grep 'config-json' /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
CONFIG JSON=$ (echo ${CONFIG JSON BASE64} | base64 --decode)

HTTP PROXY URL=$ (echo "${CONFIG JSON}" | jq -r
'.http proxy // empty')

HTTPS_ PROXY URL=$ (echo "${CONFIG JSON}" | jgq -r
'.https proxy // empty"')

if [[ $? -ne 0 || (-z "${HTTP_PROXY URL}" && -z "$
{HTTPS_PROXY URL}") 11; then

echo "Info: The config-json was parsed, but no proxy
settings were found."
return 0
fi

check protocol "${HTTP_PROXY URL}" "${supported protocols[@]}"
check protocol "S${HTTPS PROXY URL}" "$
{supported protocols[@]}"

if ! grep -q 'http proxy' /etc/environment; then
echo "export http proxy=${HTTP PROXY URL}
export https proxy=${HTTPS PROXY URL}
export HTTP_PROXY=${HTTP_PROXY URL}
export HTTPSiPROXY=$ {HTTPS PROXY URL}
export no_proxy=localhost,127.0.0.1" >> /etc/environment
source /etc/environment
fi

# Configure Docker to use a proxy

mkdir -p /etc/systemd/system/docker.service.d

echo " [Service]

Environment=\"HTTP PROXY=${HTTP_ PROXY URL}\"

Environment=\ "HTTPSiPROXY=$ {HTTPS PROXY URL} \"

Environment=\"NO PROXY=localhost,127.0.0.1\"" > /etc/systemd/
system/docker.service.d/proxy.conf

systemctl daemon-reload

systemctl restart docker

echo "Info: docker and system environment are now configured

to use the proxy settings"

}

®  |Immagine one-liner. Codificarlo nel formato base64

docker run -d nvcr.io/nvidia/k8s/cuda-sample:ngc image tag

VMware by Broadcom
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Ad esempio, per vectoradd-cudall.7.1-ubi8, specificare lo script seguente in formato
base64:

72G9ja2VyIHI1biAtZCBudmNyLmlvL252aWRpYS9rOHMvY3VkYS1z YW1 wbGU6dmVidGIy
YWRKLWN1ZGExMS43LjEtdWIpOA==

che corrisponde allo script seguente in formato testo normale:

docker run -d nvcr.io/nvidia/k8s/cuda-sample:vectoradd-cudall.7.1-
ubis
B |Immettere le proprieta di installazione del driver guest vGPU, ad esempio vgpu-license €
nvidia-portal-api-key.
m  Specificare i valori per le proprieta necessarie per un ambiente disconnesso in base alle
esigenze.

Vedere Proprieta OVF delle macchine virtuali di deep learning.
Output B Registri di installazione per il driver guest della vGPU in /var/log/vgpu-install.log.

Per verificare che il driver guest della vGPU sia installato e che la licenza sia allocata,
eseguire il comando seguente:

nvidia-smi -g |grep -i license

m  Registri dello script cloud-init in /var/log/dl.log.

PyTorch

E possibile utilizzare una macchina virtuale di deep learning con una libreria PyTorch per
esplorare Al conversazionale, I'elaborazione del linguaggio naturale (NLP) e altri tipi di modelli
Al in una macchina virtuale. Vedere la pagina di PyTorch.

Dopo l'avvio, la macchina virtuale di deep learning avvia un'istanza di JupyterLab con i pacchetti

PyTorch installati e configurati.

VMware by Broadcom
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nvcr.io/nvidia/pytorch:ngc image tag

Ad esempio:

nvcr.io/nvidia/pytorch:23.10-py3

Per informazioni sulle immagini dei container PyTorch supportate per le macchine virtuali di
deep learning, vedere Note di rilascio di VMware Deep Learning VM.

Per distribuire un carico di lavoro PyTorch, & necessario impostare le proprieta OVF per la

macchina virtuale di deep learning nel modo seguente:

m  Utilizzare una delle proprieta seguenti specifiche per I'immagine PyTorch.

m  Script cloud-init. Codificarlo nel formato base64.

#cloud-config

write files:

- path: /opt/dlvm/dl_app.sh
permissions: '0755"'
content: |

sed

#!/bin/bash

set -eu

source /opt/dlvm/utils.sh

trap 'error exit "Unexpected error occurs at dl workload"' ERR
set proxy "http" "https" "socks5"

DEFAULT REG_URI="nvcr.io"
REGISTRY URI PATH=S$ (grep registry-uri /opt/dlvm/ovf-env.xml |
-n 's/.*oe:value="\([""]1*\).*/\1/p")

if [[ -z "SREGISTRY URI_PATH" ]]; then

# If REGISTRY URI_PATH is null or empty, use the default value

REGISTRY URI_PATH=$DEFAULT REG_URI
echo "REGISTRY URI PATH was empty. Using default:

SREGISTRY URI_ PATH"

sed

fi

# If REGISTRY URI_PATH contains '/', extract the URI part

if [[ SREGISTRY URI_PATH == *"/"* ]]; then
REGISTRYiURI=$(echo "$REGISTRY7UR17PATH" | cut -d'/' -f1)
else
REGISTRY URI=$REGISTRY URI_ PATH
fi

REGISTRY USERNAME=$ (grep registry-user /opt/dlvm/ovf-env.xml |
-n 's/.*oe:value="\ ([""]1*\).*/\1/p")
REGISTRY PASSWORD=$ (grep registry-passwd /opt/dlvm/ovf-env.xml

| sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")

then

if [[ -n "SREGISTRY USERNAME" && -n "SREGISTRY PASSWORD" ]];

docker login -u $REGISTRY USERNAME -p $REGISTRY PASSWORD

SREGISTRY URI

else
echo "Warning: the registry's username and password are

invalid, Skipping Docker login."

fi

docker run -d --gpus all -p 8888:8888 SREGISTRY URI PATH/

nvidia/pytorch:ngc image tag /usr/local/bin/jupyter lab --allow-
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root --ip=* --port=8888 --no-browser --NotebookApp.token='"' --
NotebookApp.allow origin='*' --notebook-dir=/workspace

- path: /opt/dlvm/utils.sh

permissions: '0755'

content: |
#!/bin/bash
error _exit () {

echo "Error: $1" >&2

vmtoolsd --cmd "info-set
guestinfo.vmservice.bootstrap.condition false, DLWorkloadFailure,
B

exit 1

check protocol() {
local proxy url=s$l
shift
local supported protocols=("$Q@")
if [[ -n "${proxy url}" 1]; then
local protocol=$(echo "${proxy url}" | awk -F '://' '{if
(NF > 1) print $1; else print ""}'")
if [ -z "$protocol" ]; then
echo "No specific protocol provided. Skipping protocol
check."
return 0
fi
local protocol included=false
for var in "${supported protocols[@]}"; do
if [[ "${protocol}" == "${var}" 1]; then
protocol included=true
break
fi
done
if [[ "${protocol included}" == false ]]; then
error_exit "Unsupported protocol: ${protocol}. Supported
protocols are: S${supported protocols[*]}"
fi
fi

# $Q@: list of supported protocols
set proxy() {
local supported protocols=("S$S@")

CONFIG JSON BASE64=$ (grep 'config-json' /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\ ([""]1*\).*/\1/p")
CONFIG_JSON=$ (echo ${CONFIG JSON BASE64} | base64 --decode)

HTTP_PROXY_URL:$ (echo "$ {CONFIG_JSON} " | jg -r
'.http proxy // empty')

HTTPS_ PROXY URL=$ (echo "S${CONFIG JSON}" | jgq -r
'.https proxy // empty')

if [[ $2 -ne 0 || (-z "S${HTTP_PROXY URL}" && -z "$
{HTTPS PROXY URL}") ]]; then

echo "Info: The config-json was parsed, but no proxy
settings were found."
return 0
fi

check protocol "${HTTP_PROXY URL}" "${supported protocols[@]}"

VMware by Broadcom
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check protocol "${HTTPS PROXY URL}" "$
{supported protocols[@]}"

if ! grep -q 'http proxy' /etc/environment; then
echo "export http proxy=${HTTP_ PROXY URL}
export https proxy=${HTTPS PROXY URL}
export HTTPiPROXY=${HTTPiPROXYiURL}
export HTTPS_PROXY:${HTTPS_PROXY_URL}
export no_proxy=localhost,127.0.0.1" >> /etc/environment
source /etc/environment
fi

# Configure Docker to use a proxy

mkdir -p /etc/systemd/system/docker.service.d

echo "[Service]

Environment=\"HTTPiPROXY=${HTTPiPROXYiURL}\"

Environment=\"HTTPS PROXY=${HTTPS PROXY URL}\"

Environment=\"NO PROXY=localhost,127.0.0.1\"" > /etc/systemd/
system/docker.service.d/proxy.conf

systemctl daemon-reload

systemctl restart docker

echo "Info: docker and system environment are now configured
to use the proxy settings"

}

Ad esempio, per pytorch:23.10-py3, specificare lo script seguente in formato base 64:

I2Nsb3VKLWNvbmZpZwp3cml0ZVomaWx1lczoKLSBWYXRoOO1AVD3BOL2RsdmOvZGxfYXBw
LnNoCiAgcGVybWlzc21lvbnM6ICcwNzUlJwogIGNvbnR1bnQ6IHWKICAGICMhL2Jpbi 91
YXNoCiAgICBzZXQgLWV1CiAgICBzb3VyY2UgL29wdC9kbHZtL3V0aWxzLnNoCiAgICRBO
cmFwICdlcendvel91eGl0ICIVbmV4cGVidGVkIGVycm9yIG9jY3VycyBhdCBkbCB3b3Jr
bGOhZCINIEVSUgogICAgc2VOX3Byb3h5ICJodHRwWIiAiaHROCHMiICIzb2NrczUiCgog
ICAgREVGQVVMVFI9SRUAEVVIJPSJudmNyLmlvIgogICAgUkVHSVNUUL11£fVVJJX1BBVEg9
JChncmVwIHJ1Z21zdHJI5LXVyaSAvb3BOL2Rsdm0vb3ZmLWVudi54bWwgfCBzZWQgLW4g
J3MvLipvZTp2YWx1ZT01iXChbXiJdK1lwpLiovXDEvcCcpCgogICAgaWYgWlsgLXogIiRS
RUJJU1IRSWVOVUk1fUEFUSCIgXV0O7IHROZW4KICAgICAgIyBJZiBSRUAJUIRSWVIOVUk]1f
UEFUSCBpcyBudWxsIGOyIGVtcHR5LCB1c2UgdGhlIGR1ZmF1bHQgdmFsdWUKICAgICAg
UkVHSVNUU11fVVJJX1BBVEg9JERFRKFVTFRfUKVHX1VSSQogICAgICBl1Y2hvICJISRUAJ
UlRSWVOVUk1fUEFUSCB3YXMgZWlwdHkuIFVzaWSnIGR1ZmF1bHQ6ICRSRUAJUIRSWV IOV
Uk1fUEFUSCIKICAGIGZpCiAgICAKICAgGICMgSWYgUkKVHSVNUUL1£fVVJIJX1BBVEgGQGY29u
dGFpbnMgJy8nLCBleHRyYWNOIHR0ZSBVUkkgcGFydRAogICAgaWYgWlsgJFJFRO1ITVEJZ
X1VSSVIQQVRIID09ICoiLyIgIF1dOyB0aGVuUCiAgICAgIFJFROITVEFJIZX1VSSTOkKGV] ZCAt LWdwdXMgYWxsIC1lwIDg40Dg6
ODg40CAkKUKVHSVNUUL11fVVJIJX1BBVEgGvbnZpZGlhL3B5dGOyY2g6MjMuMTAt cHkzIC91
c3IvbGOjYWwvYmluL2plcH10ZXIgbhGFiICO0tYWxsb3ctecmIvdCALtLWIwPSogLS1wb3J0
PTg40DggLS1lubylicm93c2VyICO0tTmO0ZWIvb2tBcHAUAGIrZW49JycgLS10b3R1YmOv
a0FwcC5hbGxvdl9vemlnaW4 9JyonICOtbm90ZWIvb2stZGlyPS93b3Jrc3BhY2UKCi0g
cGF0aDogL29wdC9kbHZtL3V0aWxzLnNoCiAgcGVybWlzc21lvbnM6ICcwNzUlJwogIGNy
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 k
ZWQUIFNraXBwaWSnIHByb3RvY29sIGNoZWNrLiIKICAGICAGICAGIHI1dHVYbiAWCiAg
ICAgICAgZmkKICAgGICAGICBsb2NhbCBwcm9I0b2NvbFIpbmNsdWR1ZDImYWxzZQogICAg
ICAgIGZvCciB2YXIgaWdgIiR7c3VweGIydGVkX3Byb3RvY29scltAXX0i0yBkbwogICAg
ICAgICAgaWYgWlsgIiR7cHIVAGOjb2x9TiA9PSAI JHt2YXJ9I1BdXTsgdGhlbgogICAg
ICAgICAgICBwcmO0b2NVbFI9pbmNsdWR1ZD10cnV1CiAgICAgICAGICAgGIGIYZWFrCiAg
ICAgGICAgICBmMaQogICAGICAGIGRVbMUKICAGICAGICBPZiBbWyALiJHtwemIOb2NVbEF9p
bmNsdWR1ZHOiIDO9IGZhbHN1IIF1dOyB0aGVuCiAgICAgICAgICBlcndvecl91eGl0ICIV
bnN1cHBvcnR1ZCBwem90b2NvbDogJdHtwem90b2NvbHOUIFN1cHBvenR1ZCBwem90b2Nv
bHMgYXJ10iAke3N1cHBvcnR1ZFOwecm90b2NvbHNbK119TIgogICAgICAgIGZpCiAgICAg
IGZpCiAgICBI9CgogICAgIyAkQDogbGlzdCBvZiBzdXBwb3J0ZWQgcHIvdG9jb2xzCiAg
ICBzZXRfcHJIveHkoKSB7CiAgICAGIGxVY2FsIHN1cHBvcnR1IZFOwecm90b2NvbHMIKCIk
QOCIpCgogICAgICBDTO5GSUdAESINPT1I9CQVNEN]Q9JChnecmVwICdjb25maWctanNvbicg
L29wdC9kbHZtL292ZillbnYueGlsIHwgc2VkICluICdzLy4gb2U6dmFsdWU9I1lwoWl4i
XSpcKS4qL1wxL3AnKQogICAgGICBDT05GSUAESINPT] 0kKGViaG8gJHtDTO5GSUAESINP
T19CQVNENJROTHwgYmMFzZTYOICOtZGVib2R1IKQOKICAgICAgSFRUUF9QUkIYWVIVUkw9
JChlY2hvICIkeONPTkZJR19KUO90£SIgfCBgcSAtciAnLmhO0dHBfcHIveHkgLy8gZWlw
dHknKQogICAgICBIVFRQU19QUkIYWVIVUkwIIChlY2hvICIkeONPTkZJR19KUO90fSTIg
fCBqcSAtciAnLmh0OdHBZzX3Byb3h5IC8vIGVtcHRS5JykKICAGICAGaWYgWlsgJD8gLWS1
IDAgfHwWgKC16ICIkeOhUVFBfUFJPWF1fVVIMESIgJiYgLXogIiR7SFRUUFNfUFJPWF1f
VVJIMESIpIF1dOyB0aGVuCiAgICAgICAgZWNobyA1SWSmbzogVGhlIGNvbmZpZylgc29u
THdhcyBwYXJzZWQsIGJI1dCBubyBwcm94eSBzZXR0aW5ncyB3ZXJ1IGZvdW5kLiIKICAg
ICAgICByYZXR1cm4gMAogICAgICBmMaQoKICAgGICAgY2hlY2tfcHIVAGOjb2wgIiR7SFRU
UF9QUkIYWVIOVUkx9T1iA1 JHt zdXBwb3J0ZWRfcHIVAGIjb2xzWOBAfSIKICAGICAgY2hl
Y2t fcHIvdG9jb2wgIiR7SFRUUFNfUFJPWF1fVVIMESIgIiR7¢c3VwcGIydGVkX3Byb3Rv
Y29scltAXX01CgogICAgICBpZiAhIGdyZXAgLXEgJ2h0dHBfcHIJveHknIC91dGMvZW52
aXJvbml1lbnQ7IHROZWAKICAGICAGICBlY2hvICJleHBvcnQgaHROcFOwem94eT0keOhU
VFBfUFJPWF1fVVIMfQogICAgICAgIGV4cGOydCBodHRwc19wem94eTO0keOhUVFBTX1BS
T1hZX1VSTHOKICAgICAgICBleHBvcnQgSFRUUFI9QUkOYWTO0keOhUVFBfUFJPWEF1£VVIM
fQogICAgICAGIGV4cGIydCBIVFRQULIIQUKIYWTOkeOhUVFBTX1BST1hzZX1VSTHOKICAG
ICAgICBleHBvcnQgbm9fcHIveHk9bG9j YWxob3NOLDEyNy4wLjAUMSIgPj4gL2V0Yy9l
bnZpcmOubWVudAogICAgICAgIHNVAXJJZSAVZXRIL2Vudmlyb25tZW50C1iAgICAgIGZp
CiAgICAgIAOGICAgICAJIENVbMZpZ3VyZSBEL2NrzXIgdG8gdXN1IGEgcHIveHkKICAG
ICAgbWtkaXIgLXAgL2V0OYy9zeXNOZW1kL3N5¢c3R1bS9kb2NrzXITuc2VydmljZS5kCiAg
ICAgIGVjaG8gIltTZXJ2aWN1XQogICAGICBFbnZpcmOubWvudDlcIkhUVFBfUFJPWFKY
JHtIVFRQX1BST1hZX1VSTH1cIgogICAgICBFbnZpcmOubWVudDlcIkhUVFBTX1BST1hZ
PSR7SFRUUFNfUFJPWF1fVVIMfVwiCiAgICAgGIEVUdmlyb25tZW50PVwiTk O fUFJPWFkY
bG9jYWxob3NOLDEYNy4wLjAUMVwWiIiA+IC91dGMvc31zdGVtZC9zeXNOZWOvZG9ja2Vy
LnNlcnZpY2UuzZC9wem94eS5jb25mCiAgICAgIHNSCc3R1IDWNODLCBkYWVEb24tcmVsb2Fk
CiAgICAgIHNSc3R1IbWNOLCBYZXNOYXJOIGRVY2t1cgoKICAGICAGZWNobyAlSWSmbzog
2G9ja2VyIGFuZCBzeXNOZW0gZW52aXJvbml1bnQgYXJ1IG5vdyBjb25maWdlcmVkIHRY
IHVZzZSB0aGUgcHJveHkgc2V0dGluz3MiCiAgICBY

che corrisponde allo script seguente in formato testo normale.

#cloud-config

write files:

- path: /opt/dlvm/dl_app.sh
permissions: '0755'
content: |

#!/bin/bash

59



Guida di VMware Private Al Foundation with NVIDIA

Tabella 3-2. Immagine del container PyTorch (continua)

Componente

VMware by Broadcom

Descrizione

set -eu

source /opt/dlvm/utils.sh

trap 'error_ exit "Unexpected error occurs at dl workload"' ERR
set proxy "http" "https" "socks5"

DEFAULT REG _URI="nvcr.io"
REGISTRY URI PATH=S$ (grep registry-uri /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\([""]1*\).*/\1/p")

if [[ -z "SREGISTRY URI_ PATH" ]]; then

# If REGISTRY URI_PATH is null or empty, use the default value

REGISTRY URI_PATH=$DEFAULT REG URI
echo "REGISTRY URI PATH was empty. Using default:
$REGISTRY_URI_PATH"
fi

# If REGISTRY URI_PATH contains '/', extract the URI part

if [[ SREGISTRY URI_PATH == *"/"* ]]; then
REGISTRYiURI=$(echo "$REGISTRY7UR17PATH" | cut -d'/' -f1)
else
REGISTRY URI=$REGISTRY URI_ PATH
fi

REGISTRY USERNAME=$ (grep registry-user /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
REGISTRY PASSWORD=$ (grep registry-passwd /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
if [[ -n "$REGISTRY7USERNAME" && —-n "$REGISTRY7PASSWORD" 11;
then
docker login -u $REGISTRY USERNAME -p $SREGISTRY PASSWORD
SREGISTRY URI
else
echo "Warning: the registry's username and password are
invalid, Skipping Docker login."
fi

docker run -d --gpus all -p 8888:8888 SREGISTRY URI PATH/
nvidia/pytorch:23.10-py3 /usr/local/bin/jupyter lab --allow-root
—-—-ip=* --port=8888 --no-browser --NotebookApp.token='' --
NotebookApp.allow origin='*' --notebook-dir=/workspace

- path: /opt/dlvm/utils.sh
permissions: '0755'
content: |
#!/bin/bash
error exit () {
echo "Error: $1" >&2
vmtoolsd --cmd "info-set
guestinfo.vmservice.bootstrap.condition false, DLWorkloadFailure,
sim

exit 1
}
check _protocol() {
local proxy url=S$l
shift
local supported protocols=("$@")
if [[ -n "${proxy url}" 1]; then
local protocol=$(echo "${proxy url}" | awk -F '://' '{if
(NF > 1) print $1; else print ""}'")
if [ -z "S$Sprotocol" ]; then
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echo "No specific protocol provided. Skipping protocol
check."
return 0
fi
local protocol included=false
for var in "${supported protocols[@]}"; do
if [[ "${protocol}" == "S${var}" ]1]; then
protocol included=true
break
fi
done
if [[ "${protocol included}" == false ]]; then
error exit "Unsupported protocol: ${protocol}. Supported
protocols are: ${supported protocols[*]}"
fi
fi

# $Q@: list of supported protocols
set proxy () |
local supported protocols=("$@")

CONFIG_JSON_BASE64=$ (grep 'config-json' /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
CONFIG JSON=$ (echo ${CONFIG JSON BASE64} | base64 --decode)

HTTP PROXY URL=$ (echo "${CONFIG JSON}" | jq -r
'.http proxy // empty')

HTTPS_ PROXY URL=$ (echo "${CONFIG JSON}" | jgq -r
'.https proxy // empty"')

if [[ $? -ne 0 || (-z "${HTTP_PROXY URL}" && -z "$
{HTTPS_PROXY URL}") 11; then

echo "Info: The config-json was parsed, but no proxy
settings were found."
return 0
fi

check protocol "${HTTP_PROXY URL}" "${supported protocols[@]}"
check protocol "S${HTTPS_ PROXY URL}" "$
{supported protocols[@]}"

if ! grep -q 'http proxy' /etc/environment; then
echo "export http proxy=${HTTP PROXY URL}
export https proxy=${HTTPS PROXY URL}
export HTTP_PROXY=${HTTP_PROXY URL}
export HTTPSiPROXY=$ {HTTPS PROXY URL}
export no_proxy=localhost,127.0.0.1" >> /etc/environment
source /etc/environment
fi

# Configure Docker to use a proxy

mkdir -p /etc/systemd/system/docker.service.d

echo " [Service]

Environment=\"HTTP PROXY=${HTTP_ PROXY URL}\"

Environment=\ "HTTPSiPROXY=$ {HTTPS PROXY URL} \"

Environment=\"NO PROXY=localhost,127.0.0.1\"" > /etc/systemd/
system/docker.service.d/proxy.conf

systemctl daemon-reload

systemctl restart docker
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echo "Info: docker and system environment are now configured
to use the proxy settings"

}

m  Immagine one-liner. Codificarlo nel formato base64.

docker run -d -p 8888:8888 nvcr.io/nvidia/pytorch:ngc image tag
/usr/local/bin/jupyter lab --allow-root --ip=* --port=8888 --
no-browser --NotebookApp.token='' --NotebookApp.allow origin='*' --
notebook-dir=/workspace

Ad esempio, per pytorch:23.10-py3, specificare lo script seguente in formato base 64:

7G937a2VyIHJ1biAtZCAtcCA40Dg40jgd0DggbnzjciSpbydudml kaWEvcH10b3Jjaboy
My4xMClweTMgL3Vzci9sb2NhbC9iaWdvanVweXR1ciBsYWIgLS1hbGxvdylyb290IC0t
aXA9KiAtLXBvcnQ90Dg4O0CALtLWSVLWIyb3dzZXIgLS10b3R1Ym9valFwecC50b2t1bj0on
JyAtLUSvdAGVib29rQXBwLmFsbG93X29yaWdpbjOnKicgLS1ub3R1YmOvaylkaXI9L3dv
cmtzcGFjzZ0==

che corrisponde allo script seguente in formato testo normale:

docker run -d -p 8888:8888 nvcr.io/nvidia/pytorch:23.10-py3 /usr/
local/bin/jupyter lab --allow-root --ip=* --port=8888 --no-browser
--NotebookApp.token='"' --NotebookApp.allow origin='*' --notebook-
dir=/workspace

Immettere le proprieta di installazione del driver guest vGPU, ad esempio vgpu-license €
nvidia-portal-api-key.

Specificare i valori per le proprieta necessarie per un ambiente disconnesso in base alle
esigenze.

Vedere Proprieta OVF delle macchine virtuali di deep learning.

Registri di installazione per il driver guest della vGPU in /var/log/vgpu-install.log.

Per verificare che il driver guest della vGPU sia installato, eseguire il comando nvidia-smi.
Registri dello script cloud-init in /var/log/dl.log.

Container PyTorch.

Per verificare che il container PyTorch sia in esecuzione, eseguire i comandi sudo docker
ps —a € sudo docker logs container id.

Istanza di JupyterLab accessibile all'indirizzo http://dl vm ip:8888

Nel terminale di JupyterLab, verificare che nel notebook siano disponibili le funzionalita
seguenti:

m  Per verificare che JupyterLab possa accedere alla risorsa vGPU, eseguire nvidia-smi.

m  Per verificare che i pacchetti relativi a PyTorch siano installati, eseguire pip show.

E possibile utilizzare una macchina virtuale di deep learning con una libreria TensorFlow per
esplorare Al conversazionale, I'elaborazione del linguaggio naturale (NLP) e altri tipi di modelli Al
in una macchina virtuale. Vedere la pagina di TensorFlow.

VMware by Broadcom
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Dopo l'avvio, la macchina virtuale di deep learning avvia un'istanza di JupyterLab con i pacchetti
TensorFlow installati e configurati.
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nvcr.io/nvidia/tensorflow:ngc image tag

Ad esempio:

nvcr.io/nvidia/tensorflow:23.10-tf2-py3

Per informazioni sulle immagini del container TensorFlow supportate per le macchine virtuali di
deep learning, vedere Note di rilascio di VMware Deep Learning VM.

Per distribuire un carico di lavoro TensorFlow, &€ necessario impostare le proprieta OVF per la
macchina virtuale di deep learning nel modo seguente:

Utilizzare una delle proprieta seguenti specifiche per I'immagine di TensorFlow.

m  Script cloud-init. Codificarlo nel formato base64.

#cloud-config
write files:
- path: /opt/dlvm/dl_app.sh
permissions: '0755'
content: |
#!/bin/bash
set -eu
source /opt/dlvm/utils.sh
trap 'error exit "Unexpected error occurs at dl workload"' ERR
set _proxy "http" "https" "socks5"

DEFAULT REG_URI="nvcr.io"
REGISTRY URI_PATH=$ (grep registry-uri /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\([""]*\).*/\1/p")

if [[ -z "$REGISTRY URI_PATH" ]]; then

# If REGISTRY URI_PATH is null or empty, use the default value

REGISTRY URI_PATH=$DEFAULT REG_URI
echo "REGISTRY URI PATH was empty. Using default:
$REGISTRY URI PATH"
fi

# If REGISTRY URI_PATH contains '/', extract the URI part

if [[ $REGISTRY URI PATH == *"/"* ]]; then
REGISTRY_URI=$(echo "$REGISTRY URI_PATH" | cut -d'/' -fl)
else
REGISTRY URI=$REGISTRY URI_PATH
fi

REGISTRY USERNAME=$ (grep registry-user /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
REGISTRY PASSWORD=S$ (grep registry-passwd /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
if [[ -n "SREGISTRY USERNAME" && -n "SREGISTRY PASSWORD" 11;
then
docker login -u $REGISTRY7USERNAME =0 $REGISTRY7PASSWORD
$REGISTRY_URI
else
echo "Warning: the registry's username and password are
invalid, Skipping Docker login."
fi

docker run -d --gpus all -p 8888:8888 SREGISTRY URI_PATH/

nvidia/tensorflow:ngc image tag /usr/local/bin/jupyter lab --allow-

64


https://docs.vmware.com/it/VMware-Cloud-Foundation/services/rn/vmware-deep-learning-vm-image-release-notes/index.html

Guida di VMware Private Al Foundation with NVIDIA

Tabella 3-3. Immagine del container TensorFlow (continua)

Componente Descrizione

root --ip=* --port=8888 --no-browser --NotebookApp.token='"' --
NotebookApp.allow origin='*' --notebook-dir=/workspace

- path: /opt/dlvm/utils.sh

permissions: '0755'

content: |
#!/bin/bash
error _exit () {

echo "Error: $1" >&2

vmtoolsd --cmd "info-set
guestinfo.vmservice.bootstrap.condition false, DLWorkloadFailure,
B

exit 1

check protocol() {
local proxy url=s$l
shift
local supported protocols=("$Q@")
if [[ -n "${proxy url}" 1]; then
local protocol=$(echo "${proxy url}" | awk -F '://' '{if
(NF > 1) print $1; else print ""}'")
if [ -z "$protocol" ]; then
echo "No specific protocol provided. Skipping protocol
check."
return 0
fi
local protocol included=false
for var in "${supported protocols[@]}"; do
if [[ "${protocol}" == "${var}" 1]; then
protocol included=true
break
fi
done
if [[ "${protocol included}" == false ]]; then
error_exit "Unsupported protocol: ${protocol}. Supported
protocols are: S${supported protocols[*]}"
fi
fi

# $Q@: list of supported protocols
set proxy() {
local supported protocols=("S$S@")

CONFIG JSON BASE64=$ (grep 'config-json' /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\ ([""]1*\).*/\1/p")
CONFIG_JSON=$ (echo ${CONFIG JSON BASE64} | base64 --decode)

HTTP_PROXY_URL:$ (echo "$ {CONFIG_JSON} " | jg -r
'.http proxy // empty')

HTTPS_ PROXY URL=$ (echo "S${CONFIG JSON}" | jgq -r
'.https proxy // empty')

if [[ $2 -ne 0 || (-z "S${HTTP_PROXY URL}" && -z "$
{HTTPS PROXY URL}") ]]; then

echo "Info: The config-json was parsed, but no proxy
settings were found."
return 0
fi

check protocol "${HTTP_PROXY URL}" "${supported protocols[@]}"
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check protocol "${HTTPS PROXY URL}" "$
{supported protocols[@]}"

if ! grep -q 'http proxy' /etc/environment; then
echo "export http proxy=${HTTP_ PROXY URL}
export https proxy=${HTTPS PROXY URL}
export HTTPiPROXY=${HTTPiPROXYiURL}
export HTTPS_PROXY:${HTTPS_PROXY_URL}
export no_proxy=localhost,127.0.0.1" >> /etc/environment
source /etc/environment
fi

# Configure Docker to use a proxy

mkdir -p /etc/systemd/system/docker.service.d

echo "[Service]

Environment=\"HTTPiPROXY=${HTTPiPROXYiURL}\"

Environment=\"HTTPS PROXY=${HTTPS PROXY URL}\"

Environment=\"NO PROXY=localhost,127.0.0.1\"" > /etc/systemd/
system/docker.service.d/proxy.conf

systemctl daemon-reload

systemctl restart docker

echo "Info: docker and system environment are now configured
to use the proxy settings"

}

Ad esempio, per tensorflow:23.10-tf2-py3, specificare lo script seguente in formato
base64:

I2Nsb3VKLWNvbmZpZwp3cml0ZVomaWx1lczoKLSBWYXRoOO1AVb3BOL2RsdmOvZGx fYXBw
LnNoCiAgcGVybWlzc21lvbnM6ICcwNzUlJwogIGNvbnR1bnQ6IHWKICAGICMhL2Jpbi 91£fVVJJPSRSRUAJULIRSWVIOVUk1fUEFUSA0gICAgZmkKICAK ICRSRUAJULRSWVIOVUk1 fUEFUSC9udml kaWEvdGVuc29yZmxvdzoy
My4xMC10ZjItcHkzIC91c3IvbGOjYWwvYmluLl2plcH10ZXIghGFiICOtYWxsb3ctemIv
dCAtLW1wPSogLS1wb3J0PTg40DggLS1lubylicm93c2VyICOtTmI0ZWIvb2tBcHAUdGIr
ZW49JycgLS10b3R1Ym9val0FwcC5hbGxvdl 9vemlnaW4 9JyonICO0tbm90ZWIvb2stZGly
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PS93b3Jrc3BhY2UKCi0gcGF0aDogL2 9wdCO9kbHZtL3V0aWxzLnNoCiAgecGVybWlzc2ly
bnM6ICcwNzUlJwogIGNvbnR1bnQ6IHWKICAGICMhL2Jpbi9iYXNoCiAgICBlcndvelol
eG1l0KCkgewogICAgICBlY2hvICJFcndvcejogJdDEiID4mMgogICAgICB2bXRvb2xzZCAL
LWNtZCAi1aWSmbylzZXQgZ3V1c3RpbmZvInZtc2VydmljZS5ib290c3RyYXAUY29uzZG1l0
aWOuIGZhbHN1ILCBETFdvemt sb2FkRmFpbHVYZSwgJDE1CiAgICAgIGV4aXQgMQogICAg
fQOKICAGIGNOZWNrX3Byb3RvY29sKCkgewogICAgICBsb2NhbCBwcm94eV91lcmwIIDEK
ICAgICAgc2hpZnQKICAgICAgbGYjYWwgc3VwcGI9ydGVkX3Byb3RvY29scz00IiRATikK
ICAgICAgaWYgWlsgLW4gIiR7cHIveH1£dXJsfSIgXV0O7IHROZWA4KICAgICAgICBsb2Nh
bCBwcm9I0b2NvbDOkKGVjaG8gIiR7cHIveH1£dXJsfSIgfCBhd2sgLUYgJzovLlycgd3tp
ZiRoTkYgPiAxXKSBwcmludCAkKkMTsgZWxzZSBwcmludCAiInOnKQogICAgICAgIGImIFsg
LXogIiRwcm90b2NvbCIgXTsgdGhlbgogICAgICAgICAgZWNOobyAiTm8gc3BlY21maWMg
cHIvdG9jb2wgcHIvAmlkZWQUIFNraXBwaWSnIHByb3RvY29sIGNoZWNrLiIKICAgICAg
ICAGIHJ1dHVybiAwCiAgICAGICAGZMKKICAGICAGICBSb2NhbCBwecm90b2NvhbF 9pbmNs]1
ZF9wcm90b2NvbHMIKCIkQCIpCgogICAgICBDTO5GSUAESINPTI9CQVNENFQ9JChncmVw
ICdjb25maWctanNvbicgL29wdCOkbHZtL2927i11bnYueGlsIHwgc2VkICluICdzLy4qg
b2U6dmFsdWU9T1woW1l4iXSpcKS4gqLlwxL3AnKQogICAGICBDTO5GSUdES1INPTj0kKGV]
aG8gJHtDTO05GSUAESINPT19CQVNEFNJROIHWGYmMFZzZTY0ICO0tZGVib2R1KQoKICAGICAY
SFRUUF9QUkIYWVIVUkwIJIChlY2hvICIkeONPTkZJR19KUO90£SIgfCBgcSAtciAnLmh0
dHBfcHJIveHkgLy8gZW1lwdHknKQogICAgICBIVFRQU19QUkIYWVIVUkwIJICh1Y2hvICIk
e0ONPTkZJIR19KU090£SIgfCBgcSAtciAnLmh0dHBZX3Byb3h5IC8vIGVtcHR5JykKICAG
ICAgaWYgWlsgJID8gLW51IDAGFfHWgKC16ICIkeOhUVFBfUFJPWFLfVVIMESIgJiYgLXog
IiR7SFRUUFNfUFJPWF1£fVVIMEfSIpIF1dOyB0aGVuCiAgICAgICAgZWNobyAiSWSmbzog
VGh1lIGNvbmZpZylgc29uIHdhcyBwYXJzZWQsIGJ1dCBubyBwcm94eSBzZXR0aW5sncyB3
ZXJ1IGZvdW5kLiIKICAGICAGICBYZXR1cm4gMAogICAGICBMaQoKICAGICAGY2hlY2t
cHIvdG9jb2wgIiR7SFRUUFOQUkIYWVIOVUkx9TiA1 JHt zdXBwb3J0ZWRfcHIVAGIjb2xz
WOBAfSIKICAgICAgY2hlY2tfcHIvdAG9jb2wgIiR7SFRUUFNfUFJPWEF1fVVIMESIgIiR7
c3VwecGOydGVkX3Byb3RvY29scltAXX01CgogICAgICBpZiAhIGdyZXAgLXEgJ2h0dHBE
cHJveHknIC91dGMvZW52aXJvbml1lbnQ7IHROZW4AKICAgGICAgGICB1Y2hvICJleHBvenQg
aHROcF9wcm94eT0keOhUVFBfUFJPWE1 fVVIMEQogICAgICAgIGV4cG9ydCBodHRwe1 9w
cm94eT0keOhUVFBTX1BST1hzZX1VSTHOKICAgICAGICBleHBvcnQgSFRUUFIQUkKIYWT Ok
e0hUVFBfUFJPWF1fVVIMfQogICAgICAgIGV4cGOydCBIVFRQU19QUkIYWTOkeOhUVEBRT
X1BST1hZX1VSTHOKICAGICAGICBleHBvcenQgbm9fcHIveHk90G9) YWxob3NOLDEYNy4w
LjAuUMSIgPj4gL2V0Yy9lbnZpcm9ubWVudAogICAgICAGIHNVAXJIJZSAVZXRIL2Vudmly
b25tZW50CiAgICAGIGZPCiAGICAGIAOGICAGICAS IENVbmZpZ3VyZSBEL2NrzXIgdG8yche corrisponde allo script seguente in formato testo normale:

#cloud-config

write files:

- path: /opt/dlvm/dl app.sh
permissions: '0755'
content: |
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#!/bin/bash

set -eu

source /opt/dlvm/utils.sh

trap 'error exit "Unexpected error occurs at dl workload"' ERR
set proxy "http" "https" "socks5"

DEFAULTiREGiURI="nVCr.iO"
REGISTRY URI_PATH=$ (grep registry-uri /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\([""]1*\).*/\1/p")

if [[ -z "SREGISTRY URI_PATH" ]]; then

# If REGISTRY URI_PATH is null or empty, use the default value

REGISTRYiURliPATH=$DEFAULTiREGiURI
echo "REGISTRY URI PATH was empty. Using default:
SREGISTRY URI_PATH"
fi

# If REGISTRY URI_PATH contains '/', extract the URI part

if [[ SREGISTRY URI PATH == *"/"* ]]; then
REGISTRY_URI:$(eChO "$REGISTRY_URI_PATH" | cut -d'/' -f1)
else
REGISTRYiURI=$REGISTRYiURliPATH
fi

REGISTRY USERNAME=S$ (grep registry-user /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\([""]1*\).*/\1/p")
REGISTRY PASSWORD=$ (grep registry-passwd /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
if [[ -n "$REGISTRY_USERNAME" && -n "$REGISTRY_PASSWORD" 11;
then
docker login -u $REGISTRY7USERNAME -p $REGISTRY7PASSWORD
$REGISTRY_URI
else
echo "Warning: the registry's username and password are
invalid, Skipping Docker login."
fi

docker run -d --gpus all -p 8888:8888 S$SREGISTRY URI_PATH/
nvidia/tensorflow:23.10-tf2-py3 /usr/local/bin/jupyter lab --allow-
root --ip=* --port=8888 --no-browser --NotebookApp.token='"' --
NotebookApp.allow origin='*' --notebook-dir=/workspace

- path: /opt/dlvm/utils.sh
permissions: '0755'
content: |
#!/bin/bash
error_exit () {
echo "Error: $1" >&2
vmtoolsd --cmd "info-set
guestinfo.vmservice.bootstrap.condition false, DLWorkloadFailure,
$1m

exit 1
}
check protocol() {
local proxy url=s$l
shift
local supported protocols=("$Q@")
if [[ -n "${proxy url}" 1]; then
local protocol=$(echo "${proxy url}" | awk -F '://' '{if

(NF > 1) print $1; else print ""}')
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if [ -z "S$Sprotocol" ]; then
echo "No specific protocol provided. Skipping protocol
check."
return 0O
fi

local protocol included=false
for var in "${supported protocols[@]}"; do
if [[ "${protocol}" == "${var}" 1]; then
protocol included=true
break
fi
done
if [[ "${protocol included}" == false ]]; then
error exit "Unsupported protocol: ${protocol}. Supported
protocols are: ${supported_protocols[*]}"
fi
fi

# $@: list of supported protocols
set _proxy () {
local supported protocols=("$Q@")

CONFIG_JSON_BASE64=$ (grep 'config-json' /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\([""]*\).*/\1/p")
CONFIG_JSON=$ (echo ${CONFIG JSON BASE64} | base64 --decode)

HTTP_PROXY URL=$ (echo "${CONFIG JSON}" | jg -r
'.http proxy // empty')

HTTPS PROXY URL=$ (echo "${CONFIG JSON}" | jg -r
'.https proxy // empty')

if [[ $2 -ne 0 || (-z "${HTTP PROXY URL}" && -z "$
{HTTPS_PROXY URL}") ]]; then

echo "Info: The config-json was parsed, but no proxy
settings were found."
return 0
fi

check protocol "S${HTTP PROXY URL}" "S${supported protocols[@]}"
check protocol "${HTTPS PROXY URL}" "$
{supported protocols[@]}"

if ! grep -q 'http proxy' /etc/environment; then
echo "export http proxy=${HTTP_ PROXY URL}
export https proxy=${HTTPS PROXY URL}
export HTTPiPROXY=$ {HTTP_ PROXY URL}
export HTTPS_PROXY:$ {HTTPS_PROXY URL}
export no_proxy=localhost,127.0.0.1" >> /etc/environment
source /etc/environment
fi

# Configure Docker to use a proxy

mkdir -p /etc/systemd/system/docker.service.d

echo " [Service]

Environment=\ "HTTPiPROXY=$ {HTTP_ PROXY URL} \"

Environment=\"HTTPS PROXY=${HTTPS PROXY URL}\"

Environment=\"NO PROXY=localhost,127.0.0.1\"" > /etc/systemd/
system/docker.service.d/proxy.conf

systemctl daemon-reload

systemctl restart docker
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echo "Info: docker and system environment are now configured
to use the proxy settings"

}

m  Immagine one-liner. Codificarlo nel formato base64.

docker run -d -p 8888:8888 nvcr.io/nvidia/tensorflow:ngc image tag
/usr/local/bin/jupyter lab --allow-root --ip=* --port=8888 --
no-browser --NotebookApp.token='"' --NotebookApp.allow origin='*' --
notebook-dir=/workspace

Ad esempio, per tensorflow:23.10-tf2-py3, specificare lo script seguente in formato
base64:

7G937a2VyIHJ1biAtZCAtcCA40Dg40jg40DggbnzjciSpbydudml kaWEvdGVuc2 9yZmxv
dzoyMy4xMC10ZjItcHkzIC91c3IvbGIjYWwvYmluL2plcH10ZXIgbGFiICOtYWxsb3ct
cm9vdCAtLW1wPSogLS1wb3J0PTg40DggLS1lubylicm93c2VyICO0tTmO0ZWIvb2tBcHAU
dG9rZW49JycgLS10b3R1Y¥Ym9valOFwcC5hbGxvdl 9vemlnaW4 9JyonICOtbm90ZWJIvb2st
ZGlyPS93b3Jrc3BhY2U=

che corrisponde allo script seguente in formato testo normale:

docker run -d -p 8888:8888 nvcr.io/nvidia/tensorflow:23.10-tf2-

py3 /usr/local/bin/jupyter lab --allow-root --ip=* --port=8888 --
no-browser --NotebookApp.token='"' --NotebookApp.allow origin='*' --
notebook-dir=/workspace

Immettere le proprieta di installazione del driver guest vGPU, ad esempio vgpu-license €
nvidia-portal-api-key.

Specificare i valori per le proprieta necessarie per un ambiente disconnesso in base alle
esigenze.

Vedere Proprieta OVF delle macchine virtuali di deep learning.

Registri di installazione per il driver guest della vGPU in /var/log/vgpu-install.log.
Per verificare che il driver guest della vGPU sia installato, accedere alla macchina virtuale
tramite SSH ed eseguire il comando nvidia-smi.

Registri dello script cloud-init in /var/log/dl.log.

Container TensorFlow.

Per verificare che il container TensorFlow sia in esecuzione, eseguire i comandi sudo
docker ps -a € sudo docker logs container id.

Istanza di JupyterlLab a cui € possibile accedere in http://dl vm ip:8888.

Nel terminale di JupyterLab, verificare che nel notebook siano disponibili le funzionalita
seguenti:

m  Per verificare che JupyterLab possa accedere alla risorsa VGPU, eseguire nvidia-smi.

B Per verificare che i pacchetti relativi a TensorFlow siano installati, eseguire pip show.
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DCGM Exporter

E possibile utilizzare una macchina virtuale di deep learning con Data Center GPU Manager
(DCGM) Exporter per monitorare l'integrita delle GPU e ottenerne le metriche utilizzate da un
carico di lavoro DL, tramite NVIDIA DCGM, Prometheus e Grafana.

Vedere la pagina DCGM Exporter.

In una macchina virtuale di deep learning eseguire il container DCGM Exporter insieme a un carico
di lavoro DL che esegue le operazioni di Al. Dopo I'avvio di Deep Learning VM, DCGM Exporter &
pronto a raccogliere le metriche di vGPU ed esportare i dati in un'altra applicazione per ulteriore
monitoraggio e visualizzazione. E possibile eseguire il carico di lavoro DL monitorato come parte
del processo cloud-init o dalla riga di comando dopo I'avvio della macchina virtuale.
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Tabella 3-4. Immagine del container DCGM Exporter

Componente

Immagine del
container

Input necessari

VMware by Broadcom

Descrizione

nvcr.io/nvidia/k8s/dcgm-exporter:ngc image tag

Ad esempio:

nvcr.io/nvidia/k8s/dcgm-exporter:3.2.5-3.1.8-ubuntu22.04

Per informazioni sulle immagini di container di DCGM Exporter supportate per le macchine

virtuali di deep learning, vedere Note di rilascio di VMware Deep Learning VM.

Per distribuire un carico di lavoro DCGM Exporter, € necessario impostare le proprieta OVF per

la macchina virtuale di deep learning nel modo seguente:

m  Utilizzare una delle seguenti proprieta specifiche dell'immagine di DCGM Exporter.

m  Script cloud-init. Codificarlo nel formato base64.

#cloud-config

write files:

- path: /opt/dlvm/dl_app.sh
permissions: '0755'
content: |

#!/bin/bash
set -eu
source /opt/dlvm/utils.sh

trap 'error exit "Unexpected error occurs at dl workload"' ERR

set _proxy "http" "https" "socks5"

DEFAULT REG URI="nvcr.io"

REGISTRY URI_PATH=$ (grep registry-uri /opt/dlvm/ovf-env.xml

sed -n 's/.*oe:value="\([""]1*\).*/\1/p")

if [[ -z "$REGISTRY URI_PATH" ]]; then

# If REGISTRY URI_PATH is null or empty, use the default value

REGISTRY URI_PATH=$DEFAULT REG_URI
echo "REGISTRY URI PATH was empty. Using default:
$REGISTRY URI PATH"
fi

# If REGISTRY URI_PATH contains '/', extract the URI part

if [[ $REGISTRY URI PATH == *"/"* ]]; then
REGISTRY_URI=$ (echo "$REGISTRY URI_PATH" | cut -d'/'
else
REGISTRY URI=$REGISTRY URI_PATH
fi

REGISTRY USERNAME=$ (grep registry-user /opt/dlvm/ovf-env.xml

sed -n 's/.*oe:value="\([""]1*\).*/\1/p")

REGISTRY PASSWORD=S$ (grep registry-passwd /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
if [[ -n "SREGISTRY USERNAME" && -n "SREGISTRY PASSWORD" 11;
then
docker login -u $REGISTRY7USERNAME =0 $REGISTRY7PASSWORD
$REGISTRY_URI
else
echo "Warning: the registry's username and password are
invalid, Skipping Docker login."
fi

docker run -d --gpus all --cap-add SYS ADMIN --rm -p 9400:9400
SREGISTRY URI PATH/nvidia/k8s/dcgm-exporter:ngc image tag
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Tabella 3-4. Immagine del container DCGM Exporter (continua)

Componente Descrizione

- path: /opt/dlvm/utils.sh

permissions: '0755'

content: |
#!/bin/bash
error exit() {

echo "Error: $1" >&2

vmtoolsd --cmd "info-set
guestinfo.vmservice.bootstrap.condition false, DLWorkloadFailure,
sim

exit 1

check protocol() {
local proxy url=S$1
shift
local supported protocols=("S$S@")
if [[ -n "${proxy_url}" 11; then
local protocol=$(echo "${proxy url}" | awk -F '://' '{if
(NF > 1) print $1; else print ""}')
if [ -z "S$protocol" ]; then
echo "No specific protocol provided. Skipping protocol
check."
return 0
fi
local protocol included=false
for var in "${supported protocols[@]}"; do
if [[ "${protocol}" == "${var}" 1]; then
protocol included=true
break
fi
done
if [[ "${protocol included}" == false ]]; then
error exit "Unsupported protocol: ${protocol}. Supported
protocols are: ${supported protocols[*]}"
fi
fi

# $Q@: list of supported protocols
set proxy () {
local supported protocols=("$@")

CONFIG_JSON_BASE64=$ (grep 'config-json' /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
CONFIG JSON=$ (echo ${CONFIG JSON BASE64} | base64 --decode)

HTTP PROXY URL=$ (echo "${CONFIG JSON}" | jq -r
'.http proxy // empty')

HTTPS_ PROXY URL=$ (echo "${CONFIG JSON}" | jgq -r
'.https proxy // empty"')

if [[ $? -ne 0 || (-z "${HTTP_PROXY URL}" && -z "$
{HTTPS_PROXY URL}") 11; then

echo "Info: The config-json was parsed, but no proxy
settings were found."
return 0
fi

check protocol "${HTTP_PROXY URL}" "${supported protocols[@]}"

check protocol "S${HTTPS PROXY URL}" "$
{supported protocols[@]}"
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Tabella 3-4. Immagine del container DCGM Exporter (continua)

Componente
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Descrizione

if ! grep -qg 'http proxy' /etc/environment; then
echo "export http proxy=${HTTP_PROXY URL}
export https proxy=${HTTPS PROXY URL}
export HTTP_PROXY:${HTTP_PROXY_URL}
export HTTPS_PROXY=${HTTPS_PROXY URL}
export no_proxy=localhost,127.0.0.1" >> /etc/environment
source /etc/environment
fi

# Configure Docker to use a proxy

mkdir -p /etc/systemd/system/docker.service.d

echo "[Service]

Environment=\"HTTP PROXY=${HTTP PROXY URL}\"

Environment=\"HTTPS PROXY=${HTTPS PROXY URL}\"

Environment=\"NO PROXY=localhost,127.0.0.1\"" > /etc/systemd/
system/docker.service.d/proxy.conf

systemctl daemon-reload

systemctl restart docker

echo "Info: docker and system environment are now configured
to use the proxy settings"

}

I2Nsb3VkLWNvbmZpZwp3cml0ZVomaWx1lczoKLSBwYXROO1AVD3BOL2RsdmOvZGxfYXBw
LnNoCiAgcGVybWlzc2lvbnM6ICcwNzUlJwogIGNvbnR1bnQ6IHWKICAGICMhL2Jpbi 91{fVVJJX1BBVEggd2FzIGVtcHR5LiBVc21uZyBkZWZhdWx00iAkUkKkVHSVNU
U11fVVJJX1BBVEgQiCiAgICBmaQogICAGCiAgICA)IEIMIFJFROITVEJZX1VSSVIQQVRI
IGNvbnRhaW5zICcvIywgZXh0cmFjdCB0aGUgVVJJIHBhcnQKICAGIGImIFtbICRSRUAJ
U1RSWVOVUk1fUEFUSCA9PSAQIi8iKiBdXTsgdGhlbgogICAgGICBSRUAJUIRSWVIVUkkS
JCh1Y2hvICIkUkKVHSVNUU1l1£fVVJJX1BBVEgiTIHwgY3VOIC1kJy8nICImMSkKICAGIGVs IuMDQK
Ci0gcGF0aDogL29wdCOkbHZtL3V0aWxzLnNoCiAgcGVybWlzc21lvbnM6ICcwNzUlJwog
IGNvbnR1bnQ6IHWKICAGICMhL2Jpbi9iYXNoCiAgICBlcnJdvecl91leGl0KCkgewogICAg
ICB1Y2hvICJFcndvejogJdDELIID4mMgogICAGICB2bXRvb2xZzZCAtLWNt ZCAiaWSmbylz

Ad esempio, per una macchina virtuale di deep learning in cui & preinstallata un'istanza di
DCGM Exporter dcgm-exporter:3.2.5-3.1.8-ubuntu22.04, specificare lo script seguente in
formato base64
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Tabella 3-4. Immagine del container DCGM Exporter (continua)

Componente
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Descrizione

ZXQgZ3V1c3RpbmzZvLnZztc2VydmljzS5ib290c3RyYXAuY29uzGl0aW9uIGZhbHN1LCBE
TFdvcemt sb2FkRmEFpbHVYyZSwgJDEiCiAgICAgIGV4aXQgMQogICAgfQoKICAGIGNOZWNY
X3Byb3RvY29sKCkgewogICAgICBsb2NhbCBwcm94eV91lcmwIIDEKICAGICAgc2hpZnQK
ICAgICAgbGIjYWwgc3VwcGIydGVkX3Byb3RvY29scz00IiRAIikKICAGICAgaWYgWlsg
LW4gIiR7cHIveH1fdXJsfSIgXVO7IHROZWAKICAGICAgICBsb2NhbCBwcm90b2NvbD0Ok
KGVjaG8gIiR7cHIveH1fdXJsfSIgfCBhd2sgLUYgJzovlycgJd3tpZiAoTkYgPiAXKSBwW
cmludCAkKkMTsgZWxzZSBwemludCALInOnKQogICAgICAGIGImIFsgLXogIiRwem90b2Ny
bCIgXTsgdGhlbgogICAgICAgICAGZWNObyAiTm8gc3BlY21lmaWMgcHIvdG9jb2wgcHIv
dmlkZWQUIFNraXBwaWsnIHBYyb3RvY29sIGNoZWNrLiIKICAgICAgICAgIHJ1dHVybiAw
CiAgICAgICAgZmMkKICAgICAgGICBsb2NhbCBwcmI0b2NvhbF 9pbmNsdWR1ZDImYWxzZQog
ICAgICAgIGZvciB2YXIgaW4gIiR7¢c3VwcGOydGVkX3Byb3RvY29scltAXX0iOyBkbwog
ICAgICAgICAgaWYgWlsgIiR7cHIVAGIjb2x9TIiA9PSAIJHt2YXJ9T1iBdXTsgdGhlbgog
ICAgGICAgICAGICBwWcmI0b2NvhbF 9pbmNsdWR1ZD10cnV1CiAgICAGICAGICAGIGIYZWEL JHt zdXBwb3J0ZWRfcHIvAG9jb2xzWOBAfSIKICAgICAY
Y2h1lY2tfcHIvdG9ib2wgIiR7SFRUUFNfUFJPWF1 fVVIMESIGIiR7c3VweGIydGVkX3By
b3RvY29scltAXX01iCgogICAgICBpZiAhIGdyZXAgLXEgJ2h0dHBfcHIveHknIC91dGMv
ZW52aXJvbml1lbnQ7IHROZW4KICAGICAgGICBlY2hvICJleHBvenQgaHROcF9wem94eT0k
eOhUVFBfUFJPWF1£fVVIMfQogICAgICAgIGV4cGOydCBodHRwc19wem94eTO0ke OhUVEBT
X1BST1hZX1VSTHOKICAgICAgICBleHBvcnQgSFRUUFIQUkIYWTO0keOhUVFBEfUFJPWELE
VVIMEfQogICAgICAGIGV4cGIydCBIVFRQUL9QUkIYWTOkeOhUVFBTX1BST1hZX1VSTHOK
ICAgICAgICBleHBvcnQgbm9fcHIveHk9bGOjYWxob3NOLDEYNy4wLjAuMSIgPj4gL2V0
Yy91lbnZpcmOubWVudAogICAGICAgIHNVAXJJZSAVZXRIL2Vudmlyb25tZW50CiAgICAg
IGZpCiAgICAgGIA0gICAGICA] IENVbMZPZ3VyZSBEL2NrZXIgdG8gdXN1 IGEgecHIveHkK
ICAgICAgbWtkaXIgLXAGL2V0OYy9zeXNOZW1kL3N5c3R1bS9kb2NrZXIuc2VydmljzS5k
CiAgICAQIGVjaG8gIltTZXJ2aWN1XQogICAgICBFbnZpcmOubWVudDlcIkhUVFBEUFJP
WFk9JHtIVFRQX1BST1hZX1VSTH1cIgogICAgICBFbnZpcm9ubWVudDlcIkhUVFBTX1BS
T1hZPSR7SFRUUFNfUFJPWEF1fVVIMEVwiCiAgICAgIEVUdmlyb25tZW50PVwiTk9fUFJP
WEkI9bGIjYWxob3NOLDEYNy4wLjAUMVWiIiA+IC91dGMvc31zdGVtZC9zeXNOZWOvZGI]
a2VyLnNlcnZpY2UuZCOwecm94eS5jb25mCiAgICAgGIHNSc3R1IDWNODCBkYWVtb24tcmVs
b2FkCiAgICAGIHN5Cc3R1IbWNOLCBYZXNOYXJOIGRVY2t1cgoKICAGICAGZWNobyALSWSm
bz0gzZG9ja2VyIGFuzCBzeXNOZW0gzZW52aXJIvbml 1bnQgYXJ1IG5vdyBjb25maWdlcmVk
TIHRvIHVZzZSB0aGUgcHJveHkgc2V0dGluz3MiCiAgICB9

che corrisponde allo script seguente in formato testo normale:

#cloud-config

write files:

- path: /opt/dlvm/dl app.sh
permissions: '0755'
content: |

#!/bin/bash
set -eu
source /opt/dlvm/utils.sh

75



Guida di VMware Private Al Foundation with NVIDIA

Tabella 3-4. Immagine del container DCGM Exporter (continua)

Componente Descrizione

trap 'error exit "Unexpected error occurs at dl workload"' ERR
set proxy "http" "https" "socks5"

DEFAULTiREGiURI="nVCr.iO"
REGISTRY URI_PATH=$ (grep registry-uri /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\([""]1*\).*/\1/p")

if [[ -z "SREGISTRY URI_PATH" ]]; then
# If REGISTRY URI_PATH is null or empty, use the default value
REGISTRY URI PATH=S$SDEFAULT REG _URI
echo "REGISTRY URI PATH was empty. Using default:
SREGISTRY_URI_PATH"
fi

# If REGISTRY URI_PATH contains '/', extract the URI part

if [[ SREGISTRY URI PATH == *"/"* ]]; then
REGISTRY_URI:$(eChO "$REGISTRY_URI_PATH" | cut -d'/' -f1)
else
REGISTRYiURI=$REGISTRYiURliPATH
fi

REGISTRY USERNAME=S$ (grep registry-user /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\([""]1*\).*/\1/p")
REGISTRY PASSWORD=$ (grep registry-passwd /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
if [[ -n "$REGISTRY_USERNAME" && -n "$REGISTRY_PASSWORD" 11;
then
docker login -u $REGISTRY7USERNAME -p $REGISTRY7PASSWORD
$REGISTRY_URI
else
echo "Warning: the registry's username and password are
invalid, Skipping Docker login."
fi

docker run -d --gpus all --cap-add SYS ADMIN --rm -p 9400:9400
SREGISTRY_ URI_PATH/nvidia/k8s/dcgm-exporter:3.2.5-3.1.8-ubuntu22.04

- path: /opt/dlvm/utils.sh

permissions: '0755"

content: |
#!/bin/bash
error exit() {

echo "Error: $1" >&2
vmtoolsd --cmd "info-set
guestinfo.vmservice.bootstrap.condition false, DLWorkloadFailure,

Syl
exit 1
}
check protocol() {
local proxy url=$1
shift
local supported protocols=("S$S@")
if [[ -n "${proxy_url}" 11; then
local protocol=$(echo "${proxy url}" | awk -F '://' '{if
(NF > 1) print $1; else print ""}')
if [ -z "$protocol" ]; then
echo "No specific protocol provided. Skipping protocol
check."

return 0
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Tabella 3-4. Immagine del container DCGM Exporter (continua)

Componente Descrizione
fi
local protocol included=false
for var in "${supported protocols[@]}"; do
if [[ "${protocol}" == "${var}" 1]; then
protocol included=true
break
fi
done
if [[ "${protocol included}" == false ]]; then

error exit "Unsupported protocol: ${protocol}. Supported
protocols are: ${supported protocols[*]}"
fi
fi

# $Q@: list of supported protocols
set proxy () {
local supported protocols=("$@")

CONFIG_JSON_BASE64=$ (grep 'config-json' /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
CONFIG JSON=$ (echo ${CONFIG JSON BASE64} | base64 --decode)

HTTP PROXY URL=$ (echo "${CONFIG JSON}" | jq -r
'.http proxy // empty')

HTTPS_ PROXY URL=$ (echo "${CONFIG JSON}" | jgq -r
'.https proxy // empty"')

if [[ $? -ne 0 || (-z "${HTTP_PROXY URL}" && -z "$
{HTTPS_PROXY URL}") 11; then

echo "Info: The config-json was parsed, but no proxy
settings were found."
return 0
fi

check protocol "${HTTP_PROXY URL}" "${supported protocols[@]}"
check protocol "S${HTTPS_ PROXY URL}" "$
{supported protocols[@]}"

if ! grep -q 'http proxy' /etc/environment; then
echo "export http proxy=${HTTP PROXY URL}
export https proxy=${HTTPS PROXY URL}
export HTTP_PROXY=${HTTP_PROXY URL}
export HTTPSiPROXY=$ {HTTPS PROXY URL}
export no_proxy=localhost,127.0.0.1" >> /etc/environment
source /etc/environment
fi

# Configure Docker to use a proxy

mkdir -p /etc/systemd/system/docker.service.d

echo " [Service]

Environment=\"HTTP PROXY=${HTTP PROXY URL}\"

Environment=\ "HTTPSiPROXY=$ {HTTPS PROXY URL} \"

Environment=\"NO PROXY=localhost,127.0.0.1\"" > /etc/systemd/
system/docker.service.d/proxy.conf

systemctl daemon-reload

systemctl restart docker
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Tabella 3-4. Immagine del container DCGM Exporter (continua)

Componente

Output

Descrizione

echo "Info: docker and system environment are now configured
to use the proxy settings"

}

Nota Nello script cloud-init € inoltre possibile aggiungere le istruzioni per I'esecuzione
del carico di lavoro DL di cui si desidera misurare le prestazioni della GPU con DCGM
Exporter.

m  Immagine one-liner. Codificarlo nel formato base64.

docker run -d --gpus all --cap-add SYS_ADMIN --rm -p 9400:9400
nvcr.io/nvidia/k8s/dcgm-exporter:ngc image tag-ubuntu22.04

Ad esempio, per dcgm-exporter:3.2.5-3.1.8-ubuntu22.04, specificare lo script seguente in

formato base64:

72G9ja2VyIHJ1biAtZCAtLWAwdXMgYWxsICOtY2FwLWFkZCBTWVNEQURNSU4gLS1ybSAt
cCA5SNDAwO]j kOMDAgbnZjciSpby9udmlkaWEvazhzL2RjZ20tZXhwb3J0ZXI6My4yLjUt
My4xLjgtdWJ1bnR1Mj IuMDQ=

che corrisponde allo script seguente in formato testo normale:

docker run -d --gpus all --cap-add SYS ADMIN --rm -p 9400:9400
nvcr.io/nvidia/k8s/dcgm-exporter:3.2.5-3.1.8-ubuntu22.04

m  |Immettere le proprieta di installazione del driver guest vGPU, ad esempio vgpu-license €
nvidia-portal-api-key

m  Specificare i valori per le proprieta necessarie per un ambiente disconnesso in base alle
esigenze.

Vedere Proprieta OVF delle macchine virtuali di deep learning.

B Registri di installazione per il driver guest della vGPU in /var/log/vgpu-install.log.
Per verificare che il driver guest della vGPU sia installato, accedere alla macchina virtuale
tramite SSH ed eseguire il comando nvidia-smi.

B Registri dello script cloud-init in /var/log/dl.log.

m  DCGM Exporter a cui & possibile accedere all'indirizzo http://dl_vm ip:9400.

Nella macchina virtuale di deep learning, eseguire quindi un carico di lavoro DL e
visualizzare i dati in un'altra macchina virtuale utilizzando Prometheus all'indirizzo http://
visualization vm ip:9090 e Grafana all'indirizzo http://visualization vm ip:3000.

Esecuzione di un carico di lavoro DL nella macchina virtuale di deep leaning

Esequire il carico di lavoro DL per cui si desidera raccogliere le metriche vGPU ed esportare i dati
in un'altra applicazione per ulteriori informazioni di monitoraggio e visualizzazione.

1 Accedere alla macchina virtuale di deep learning come vmware tramite SSH.

2 Aggiungere I'account utente vmware al gruppo docker eseguendo il comando seguente.

sudo usermod -aG docker ${USER}
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3 Eseguire il container per il carico di lavoro DL, estraendolo dal catalogo NVIDIA NGC o da un
registro di container locale.

Ad esempio, per eseguire il comando seguente per I'esecuzione dell'immagine
tensorflow:23.10-tf2-py3 da NVIDIA NGC:

docker run -d -p 8888:8888 nvcr.io/nvidia/tensorflow:23.10-tf2-py3 /usr/local/bin/
jupyter lab --allow-root --ip=* --port=8888 --no-browser --NotebookApp.token='"' --

NotebookApp.allow origin='*' --notebook-dir=/workspace
4 Iniziare a utilizzare il carico di lavoro DL per lo sviluppo di Al.

Installazione di Prometheus e Grafana

E possibile visualizzare e monitorare le metriche della vGPU dalla macchina virtuale di DCGM
Exporter in una macchina virtuale che esegue Prometheus e Grafana.

1 Creare una macchina virtuale di visualizzazione in cui € installato Docker Community Engine.

2 Connettersi alla macchina virtuale tramite SSH e creare un file YAML per Prometheus.

$ cat > prometheus.yml << EOF
global:
scrape interval: 15s
external labels:
monitor: 'codelab-monitor'
scrape configs:
- job name: 'dcgm'
scrape interval: 5s
metrics path: /metrics
static _configs:
- targets: [dl vm with dcgm exporter ip:9400']
EOF

3 Creare un percorso dati.

$ mkdir grafana data prometheus data && chmod 777 grafana data prometheus data

4 Creare un file di composizione Docker per installare Prometheus e Grafana.

$ cat > compose.yaml << EOF
services:
prometheus:
image: prom/prometheus:v2.47.2
container name: "prometheusO"
restart: always
ports:
- "9090:9090"
volumes:
- "./prometheus.yml:/etc/prometheus/prometheus.yml"
- "./prometheus data:/prometheus"
grafana:
image: grafana/grafana:10.2.0-ubuntu

container name: "grafanaQO"
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ports:
- "3000:3000"
restart: always
volumes:
- "./grafana data:/var/lib/grafana"
EOF

5 Avviare i container di Prometheus e Grafana.
$ sudo docker compose up -d

Visualizzazione delle metriche della vGPU in Prometheus

E possibile accedere a Prometheus all'indirizzo http://visualization-vm-ip:9090. E
possibile visualizzare le seguenti informazioni sulla vGPU nell'interfaccia utente di Prometheus:

Informazioni Sezione dell'interfaccia utente

Metriche della vGPU non elaborate Stato > Destinazione

dalla macchina virtuale di deep Per visualizzare le metriche della vGPU non elaborate dalla macchina virtuale di
learning deep learning, fare clic sulla voce dell'endpoint.
Espressioni del grafico 1 Nella barra di navigazione principale, fare clic sulla scheda Grafico.

2 Immettere un'espressione e fare clic su Esegui

Per ulteriori informazioni sull'utilizzo di Prometheus, vedere la documentazione di Prometheus.

Visualizzazione delle metriche in Grafana

Impostare Prometheus come origine dati per Grafana e visualizzare le metriche della vGPU dalla

macchina virtuale di deep learning in un dashboard.

1 Accedere a Grafana all'indirizzo http://visualization-vm-ip:3000 utilizzando il nome
utente predefinito admin e la password admin.

2 Aggiungere Prometheus come prima origine dati connettendosi a visualization-vm-ip nella
porta 9090.

3 Creare un dashboard con le metriche della vGPU.
Per ulteriori informazioni sulla configurazione di un dashboard utilizzando un'origine dati

Prometheus, vedere la documentazione di Grafana.

Triton Inference Server

E possibile utilizzare una macchina virtuale di deep learning con Triton Inference Server per
caricare un repository di modelli e ricevere richieste di inferenza.

Vedere la pagina Triton Inference Server.
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Tabella 3-5. Immagine del container Triton Inference Server

Componente Descrizione

Immagine del : o : ,
9 nvcr.io/nvidia/tritonserver:ngc image tag

container
Ad esempio:
nvcr.io/nvidia/tritonserver:23.10-py3
Per informazioni sulle immagini dei container Triton Inference Server supportate per le macchine
virtuali di deep learning, vedere Note di rilascio di VMware Deep Learning VM.
Input necessari Per distribuire un carico di lavoro Triton Inference Server, & necessario impostare le proprieta

OVF per la macchina virtuale di deep learning nel modo seguente:
m  Utilizzare una delle proprieta seguenti specifiche per I'immagine di Triton Inference Server.

m  Script cloud-init. Codificarlo nel formato base64.

#cloud-config
write files:
- path: /opt/dlvm/dl_app.sh
permissions: '0755'
content: |
#!/bin/bash
set -eu
source /opt/dlvm/utils.sh
trap 'error exit "Unexpected error occurs at dl workload"' ERR
set proxy "http" "https" "socks5"

DEFAULT REG_URI="nvcr.io"
REGISTRY URI_PATH=$ (grep registry-uri /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\([""]*\).*/\1/p")

if [[ -z "SREGISTRY URI_PATH" ]]; then
# If REGISTRY URI_PATH is null or empty, use the default value
REGISTRY URI_PATH=$DEFAULT REG_URI
echo "REGISTRY URI PATH was empty. Using default:
$REGISTRY URI PATH"
fi

# If REGISTRY URI_PATH contains '/', extract the URI part

if [[ $REGISTRY URI PATH == *"/"* ]]; then
REGISTRY_URI=$(echo "$REGISTRY URI_PATH" | cut -d'/' -fl)
else
REGISTRY URI=$REGISTRY URI_PATH
fi

REGISTRY USERNAME=$ (grep registry-user /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
REGISTRY PASSWORD=S$ (grep registry-passwd /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
if [[ -n "SREGISTRY USERNAME" && -n "SREGISTRY PASSWORD" 11;
then
docker login -u $REGISTRY7USERNAME ) $REGISTRY7PASSWORD
$REGISTRY_URI
else
echo "Warning: the registry's username and password are
invalid, Skipping Docker login."
fi

docker run -d --gpus all --rm -p 8000:8000 -p
8001:8001 -p 8002:8002 -v /home/vmware/model repository:/models
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Tabella 3-5. Immagine del container Triton Inference Server (continua)

Componente Descrizione

SREGISTRY URI_PATH/nvidia/tritonserver:ngc image tag tritonserver --
model-repository=/models --model-control-mode=poll

- path: /opt/dlvm/utils.sh

permissions: '0755'

content: |
#!/bin/bash
error _exit () {

echo "Error: $1" >&2

vmtoolsd --cmd "info-set
guestinfo.vmservice.bootstrap.condition false, DLWorkloadFailure,
B

exit 1

check protocol() {
local proxy url=s$l
shift
local supported protocols=("$Q@")
if [[ -n "${proxy url}" 1]; then
local protocol=$(echo "${proxy url}" | awk -F '://' '{if
(NF > 1) print $1; else print ""}')
if [ -z "$protocol" ]; then
echo "No specific protocol provided. Skipping protocol
check."
return 0
fi
local protocol included=false
for var in "${supported protocols[@]}"; do
if [[ "${protocol}" == "${var}" 1]; then
protocol included=true
break
fi
done
if [[ "${protocol included}" == false ]]; then
error_exit "Unsupported protocol: ${protocol}. Supported
protocols are: S${supported protocols[*]}"
fi
fi

# $Q@: list of supported protocols
set proxy() {
local supported protocols=("S$S@")

CONFIG JSON BASE64=$ (grep 'config-json' /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\ ([""]1*\).*/\1/p")
CONFIG_JSON=$ (echo ${CONFIG JSON BASE64} | base64 --decode)

HTTP_PROXY_URL:$ (echo "$ {CONFIG_JSON} " | jg -r
'.http proxy // empty')

HTTPS_ PROXY URL=$ (echo "S${CONFIG JSON}" | jgq -r
'.https proxy // empty')

if [[ $2 -ne 0 || (-z "S${HTTP_PROXY URL}" && -z "$
{HTTPS PROXY URL}") ]]; then

echo "Info: The config-json was parsed, but no proxy
settings were found."
return 0
fi

check protocol "${HTTP_PROXY URL}" "${supported protocols[@]}"
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Tabella 3-5. Immagine del container Triton Inference Server (continua)

Componente

VMware by Broadcom

Descrizione

check protocol "${HTTPS PROXY URL}" "$
{supported protocols[@]}"

if ! grep -q 'http proxy' /etc/environment; then
echo "export http proxy=${HTTP_ PROXY URL}
export https proxy=${HTTPS_ PROXY URL}
export HTTPiPROXY=${HTTPiPROXYiURL}
export HTTPS_PROXY:${HTTPS_PROXY_URL}
export no_proxy=localhost,127.0.0.1" >> /etc/environment
source /etc/environment
fi

# Configure Docker to use a proxy

mkdir -p /etc/systemd/system/docker.service.d

echo " [Service]

Environment=\"HTTPiPROXY=${HTTPiPROXYiURL}\"

Environment=\"HTTPS PROXY=${HTTPS PROXY URL}\"

Environment=\"NO PROXY=localhost,127.0.0.1\"" > /etc/systemd/
system/docker.service.d/proxy.conf

systemctl daemon-reload

systemctl restart docker

echo "Info: docker and system environment are now configured
to use the proxy settings"

}

I2Nsb3VKLWNvbmZpZwp3cml0ZVomaWx1lczoKLSBWYXRoOOi1AVD3BOL2RsdmOvZGx fYXBw
LnNoCiAgcGVybWlzc21lvbnM6ICcwNzUlJwogIGNvbnR1bnQ6IHWKICAGICMhL2Jpbi 91
YXNoCiAgICBzZXQgLWV1CiAgICBzb3VyY2UgL29wdC9kbHZtL3V0aWxzLnNoCiAgICRBO
cmFwICdlcendvel91eGl0ICIVbmV4cGVidGVkIGVycm9yIG9jY3VycyBhdCBkbCB3b3Jr
bGOhZCINIEVSUgogICAgc2VOX3Byb3h5ICJodHRwWIiAiaHROCHMiICIzb2NrczUiCgog
ICAgREVGQVVMVFI9SRUAEVVIJPSJudmNyLmlvIgogICAgUkVHSVNUUL11£fVVJJX1BBVEg9
JChncmVwIHJ1Z21zdHJI5LXVyaSAvb3BOL2Rsdm0vb3ZmLWVudi54bWwgfCBzZWQgLW4g
J3MvLipvZTp2YWx1ZT01iXChbXiJdK1lwpLiovXDEvcCcpCgogICAgaWYgWlsglLXogIiRS
RUJJULIRSWVOVUk1fUEFUSCIgXV0O7IHROZW4KICAgICAgIyBJZiBSRUAJULIRSWVIOVUk]1f
UEFUSCBpcyBudWxsIGOyIGVtcHR5LCB1c2UgdGhlIGR1ZmF1bHQgdmFsdWUKICAgICAG
UkVHSVNUU11fVVJJX1BBVEg9JERFRKFVTFRfUKVHX1VSSQogICAgICBl1Y2hvICJISRUAJ
UlRSWVOVUk1fUEFUSCB3YXMgZWlwdHkuIFVzaWSnIGR1ZmF1bHQ6ICRSRUAJUIRSWV IOV
Uk1fUEFUSCIKICAGIGZpCiAgICAKICAGICMgSWYgUkKVHSVNUUL1£fVVJIJX1BBVEGQY29u ZCAt LWdwdXMgYWxsICOtcmOgLXAg
ODAWMDO4MDAWIC1wIDgwMDE60DAWMSAtcCA4MDAYO)gwMDIgLXYgL2hvbWUvdml 3YXJ1
L21vZGVsX3J1cG9zaXRvenk6L21vZGVscyAkUKVHSVNUUL1£fVVJIJX1BBVEgvbnZpZGlh
L3RyaXRvbnNlcnzZlcjoyMy4xMClweTMgdHIpdGouc2VydmVyICOtbWOkZWwtcmVwb3Np
dG9yeTOvbWOkZWxzICOtbWOkZWwtY29udHIVbC1tb2R1PXBvbGWKCi0gcGF0aDogL2 9w
dC9kbHZtL3V0aWxzLnNoCiAgcGVybWlzc21lvbnM6ICcwNzUlJwogIGNvbnR1bnQ6IHWK

Ad esempio, per tritonserver:23.10-py3, specificare lo script seguente in formato base64:
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Tabella 3-5. Immagine del container Triton Inference Server (continua)

Componente

VMware by Broadcom

Descrizione

ICAgICMhL2Jpbi9iYXNoCiAgICBlcndvcl91eGl0KCkgewogICAgICBlY2hvICJFcndv
cjogJDEi1iID4mMgogICAgICB2bXRvb2xzZCAtLWNtZCA1aW5SmbylzZXQgZ3V1c3RpbmZv
Lnztc2VydmljzS5ib290c3RyYXAuY29uzGl0aWIuIGZhbHNILCBETFdvemt sb2FkRmEp
bHVYZSwgJDE1iCiAgICAGIGV4aXQgMQogICAgGfQoKICAGIGNOZWNTrX3Byb3RvY29sKCky
ewogICAgICBsb2NhbCBwcm94eVI91lcmwOIDEKICAGICAgc2hpZnQKICAGICAgbGY ] YWwg
c3VwcGOydGVkX3Byb3RvY29scz00IiRAT1kKICAGICAGgaWYgWlsgLW4dgIiR7cHIveHl £ 9pbmNsdWR1ZHO1
IDO9IGZhbHN1IF1dOyB0aGVuCiAgICAgICAgICBlcndvcl91eG1l0ICJIVbnN1cHBvcnRl
ZCBwcm90b2NvbDogJHtwem90b2NvbHOUIFN1cHBvcnR1ZCBwem90b2NvbHMgYXJ101iAk
e3N1cHBvcenR1ZF9wem90b2NvbHNbK119IgogICAgICAgIGZpCiAgICAgIGZpCiAgICBY
CgogICAgIyAkQDogbGlzdCBvZiBzdXBwb3J0ZWQgcHIvdAGOjb2xzCiAgICBzZXREfcHIV
eHkoKSB7CiAgICAgIGxVY2FsIHN1cHBvcnR1IZF9wem90b2NvbHMOKCIkQCIpCgogICAg
ICBDTO5GSUdESINPT19CQVNEN]jQ9JChncmVwICdjb25maWctanNvbicgL29wdCOkbHZt
L292Zi11bnYueGlsIHwgc2VkKkICluICdzLy4gb2U6dmFsdWU9TI1lwoWl4iXSpcKS4gLlwx
L3AnKQogICAgGICBDT05GSUdfSINPT0kKGVjaG8gJHtDT05GSUdfSINPT19CQVNENIRY
THwgYmFzZTYOICOtZGVib2R1KQoKICAgICAgSFRUUFIQUkIYWVIVUkwOIChlY2hvICIk
eONPTkZJR19KUO90£SIgfCBgcSAtciAnLmh0dHBfcHIveHkgLy8gZWlwdHknKQogICAg
ICBIVFRQU19QUkIOYWVIVUkwIIChlY2hvICIkeONPTkZJR1I9KUOS0fSIgfCBgcSAtciAn
Lmh0dHBzX3Byb3h5IC8vIGVtcHR5JykKICAgICAgaWYgWlsgJIJD8gLW51IDAgfHwgKC16
ICIkeOhUVFBfUFJPWF1£fVVIMESIgJiYgLXogIiR7SFRUUFNfUFJPWEF1fVVIMESIpIF1ld
OyB0aGVuCiAgICAgICAgZWNobyAiSW5SmbzogVGhlIGNvbmZpZylgc29uIlHdhcyBwYXJz
ZWQsIGJI1dCBubyBwcm94eSBzZXR0aW5ncyB32XJ1IGZvdWSkLi IKICAGICAGICBYZXR1
cm4gMAogICAgICBMaQoKICAGICAgY2hlY2tfcHIVAGOjb2wgIiR7SFRUUF9QUkIYWVIV
Ukx9T1A1JHtzdXBwb3J0ZWRfcHIVAGIjb2xzWOBAfSIKICAGICAgY2h1Y2tfcHIVAGY]
b2wgIiR7SFRUUFNfUFJPWF1fVVIMESIgIiR7¢c3VwcGIydGVkX3Byb3RvY29scltAXX01
CgogICAgICBpZiAhIGdyZXAgLXEgJ2hO0dHBfcHIveHknIC91dGMvZW52aXJvbmllbnQ7
IHROZW4KICAgICAgGICBlY2hvICJleHBvenQgaHROcFOwem94eT0keOhUVEFBEUFJPWELE
VVIMEfQogICAgICAGIGV4cG9ydCBodHRwc1 9wem94eT0keOhUVFBTX1BST1hZX1VSTHOK
ICAgICAGICBleHBvenQgSFRUUF9QUKIYWTO0keOhUVFBEUFJPWEL fVVIMEQogICAgGICAG
IGV4cG9ydCBIVFRQU1I9QUkIYWTOkeOhUVFBTX1BST1hzZX1VSTHOKICAgICAgGICBleHBY
cnQgbm9fcHIveHk 9GO 7 YWxob3NOLDEYNy4wLjAUMSIgPj4gL2V0Yy9lbnZpcm9ubWVu
dAogICAgICAgIHNVAXJJZSAVZXRIL2Vudmlyb25tZW50CiAgICAgIGZpCiAgICAgIAOY
ICAgICAJIENvVbmZpZ3VyZSBEL2NrzZXIgdG8gdXN1IGEgcHIJveHkKICAgICAgbWtkaXIg
LXAgL2V0Yy9zeXNOZW1kL3N5c3R1bS9kb2NrzXIuc2VydmljZS5kCiAgICAgGIGVjaG8y
I1tTZXJ2aWN1XQogICAgICBFbnZpcm9ubWVudDlcIkhUVFBfUFJPWEkOJHt IVFRQX1BS
T1hZX1VSTH1cIgogICAgICBFbnZpcmOubWVudDlcIkhUVFBTX1BST1hZPSR7SFRUUEFNE
UFJPWF1fVVIMfVwiCiAgICAGIEVUdmlyb25tZW50PVwiTk O fUFJPWEFk9bGIjYWxob3NO
LDEyNy4wLjAuUMVwiIiA+IC91dGMvc31zdGVtZC9zeXNOZWOvZGOja2VyLnNlcnZpY2Uu
ZCO9wcm94eS55b25mCiAgICAgIHNSCc3R1IDWNODLCBkYWVtb24tcmVsb2FkCiAgICAgGIHNS
c3R1bWNObCBYZXNOYXJOIGRvVY2t1cgoKICAGICAGZWNobyAiSWSMbzogzG9ja2VyIGFu
ZCBzeXN0ZW0gzZW52aXJvbmllbnQg¥XJ1IG5vdyBjb25maWdlcmVkIHRVIHVZZSB0aGUg
cHJIveHkgc2V0dGluZ3MiCiAgICBY

che corrisponde allo script seguente in formato testo normale:

#cloud-config

write files:

- path: /opt/dlvm/dl_app.sh
permissions: '0755'
content: |

#!/bin/bash
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Tabella 3-5. Immagine del container Triton Inference Server (continua)

Componente

VMware by Broadcom

Descrizione

set -eu

source /opt/dlvm/utils.sh

trap 'error_ exit "Unexpected error occurs at dl workload"' ERR
set proxy "http" "https" "socks5"

DEFAULT REG _URI="nvcr.io"
REGISTRY URI PATH=S$ (grep registry-uri /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\([""]1*\).*/\1/p")

if [[ -z "SREGISTRY URI_ PATH" ]]; then

# If REGISTRY URI_PATH is null or empty, use the default value

REGISTRY URI_PATH=$DEFAULT REG URI
echo "REGISTRY URI PATH was empty. Using default:
$REGISTRY_URI_PATH"
fi

# If REGISTRY URI_PATH contains '/', extract the URI part

if [[ SREGISTRY URI_PATH == *"/"* ]]; then
REGISTRYiURI=$(echo "$REGISTRY7UR17PATH" | cut -d'/' -f1)
else
REGISTRY URI=$REGISTRY URI_ PATH
fi

REGISTRY USERNAME=$ (grep registry-user /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
REGISTRY PASSWORD=$ (grep registry-passwd /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
if [[ -n "$REGISTRY7USERNAME" && —-n "$REGISTRY7PASSWORD" 11;
then
docker login -u $REGISTRY USERNAME -p $SREGISTRY PASSWORD
SREGISTRY URI
else
echo "Warning: the registry's username and password are
invalid, Skipping Docker login."
fi

docker run -d --gpus all --rm -p 8000:8000 -p
8001:8001 -p 8002:8002 -v /home/vmware/model repository:/models
SREGISTRY URI_PATH/nvidia/tritonserver:23.10-py3 tritonserver --
model-repository=/models --model-control-mode=poll

- path: /opt/dlvm/utils.sh
permissions: '0755'
content: |
#!/bin/bash
error exit () |
echo "Error: $1" >&2
vmtoolsd --cmd "info-set
guestinfo.vmservice.bootstrap.condition false, DLWorkloadFailure,
sim

exit 1
}
check _protocol() {
local proxy url=s$l
shift
local supported protocols=("$@")
if [[ -n "${proxy url}" 1]; then
local protocol=$(echo "${proxy url}" | awk -F '://' '{if
(NF > 1) print $1; else print ""}'")
if [ -z "S$Sprotocol" ]; then
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Tabella 3-5. Immagine del container Triton Inference Server (continua)

Componente

VMware by Broadcom

Descrizione

echo "No specific protocol provided. Skipping protocol
check."
return 0
fi
local protocol included=false
for var in "${supported protocols[@]}"; do
if [[ "${protocol}" == "S${var}" ]1]; then
protocol included=true
break
fi
done
if [[ "${protocol included}" == false ]]; then
error exit "Unsupported protocol: ${protocol}. Supported
protocols are: ${supported protocols[*]}"
fi
fi

# $Q@: list of supported protocols
set proxy () |
local supported protocols=("$@")

CONFIG_JSON_BASE64=$ (grep 'config-json' /opt/dlvm/ovf-env.xml
| sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
CONFIG JSON=$ (echo ${CONFIG JSON BASE64} | base64 --decode)

HTTP PROXY URL=$ (echo "${CONFIG JSON}" | jq -r
'.http proxy // empty')

HTTPS_ PROXY URL=$ (echo "${CONFIG JSON}" | jgq -r
'.https proxy // empty"')

if [[ $? -ne 0 || (-z "${HTTP_PROXY URL}" && -z "$
{HTTPS_PROXY URL}") 11; then

echo "Info: The config-json was parsed, but no proxy
settings were found."
return 0
fi

check protocol "${HTTP_PROXY URL}" "${supported protocols[@]}"
check protocol "S${HTTPS_ PROXY URL}" "$
{supported protocols[@]}"

if ! grep -q 'http proxy' /etc/environment; then
echo "export http proxy=${HTTP PROXY URL}
export https proxy=${HTTPS PROXY URL}
export HTTP_PROXY=${HTTP_PROXY URL}
export HTTPSiPROXY=$ {HTTPS PROXY URL}
export no_proxy=localhost,127.0.0.1" >> /etc/environment
source /etc/environment
fi

# Configure Docker to use a proxy

mkdir -p /etc/systemd/system/docker.service.d

echo " [Service]

Environment=\"HTTP PROXY=${HTTP_ PROXY URL}\"

Environment=\ "HTTPSiPROXY=$ {HTTPS PROXY URL} \"

Environment=\"NO PROXY=localhost,127.0.0.1\"" > /etc/systemd/
system/docker.service.d/proxy.conf

systemctl daemon-reload

systemctl restart docker
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Tabella 3-5. Immagine del container Triton Inference Server (continua)

Componente

Output

Descrizione

echo "Info: docker and system environment are now configured
to use the proxy settings"

}

m  Immagine one-liner codificata nel formato base64

docker run -d --gpus all --rm -p8000:8000 -p8001:8001

-p8002:8002 -v /home/vmware/model repository:/models nvcr.io/nvidia/
tritonserver:ngc image tag tritonserver --model-repository=/models
--model-control-mode=poll

Ad esempio, per tritonserver:23.10-py3, specificare lo script seguente in formato base64:

7G97a2VyIHJ1biAtZCAtLWAwdXMgYWxsICOtcmOgLXA4MDAWO ) gwMDAGLXA4MDAXO)gw
MDEgLXA4MDAYOjgwMDIgLXYgL2hvbWUvdml3YXJ1L21vZGVsX3J1lcG9zaXRvenkoL21lv
ZGVscyBudmNyLmlvL252aWRpYS90cml0b252Z2XJ2ZXI6MjMuMTAtcHkzIHRyaXRvbnN1
cnZlciAtLWlvzZGVsLXJ1lcG9zaXRvenk9L21vZGVscyAtLW1vZGVsLWNvbnRyb2wtbWok
ZT1lwb2xs

che corrisponde allo script seguente in formato testo normale:

docker run -d --gpus all --rm -p8000:8000 -p8001:8001

-p8002:8002 -v /home/vmware/model repository:/models nvcr.io/nvidia/
tritonserver:23.10-py3 tritonserver --model-repository=/models --
model-control-mode=poll

B |Immettere le proprieta di installazione del driver guest vGPU, ad esempio vgpu-license €
nvidia-portal-api-key.

m  Specificare i valori per le proprieta necessarie per un ambiente disconnesso in base alle
esigenze.

Vedere Proprieta OVF delle macchine virtuali di deep learning.

B Registri di installazione per il driver guest della vGPU in /var/log/vgpu-install.log.
Per verificare che il driver guest della vGPU sia installato, accedere alla macchina virtuale
tramite SSH ed eseguire il comando nvidia-smi.

B Registri dello script cloud-init in /var/log/dl.log.

m  Container Triton Inference Server.

Per verificare che il container Triton Inference Server sia in esecuzione, eseguire i comandi
sudo docker ps -a € sudo docker logs container id.

Il repository di modelli per Triton Inference Server € in /home/vmware/model repository.
Inizialmente, il repository di modelli € vuoto e il registro iniziale dell'istanza di Triton Inference
Server indica che non é stato caricato alcun modello.

Creazione di un repository di modelli

Per caricare il modello per l'inferenza del modello, eseguire i passaggi seguenti:

1 Creare il repository di modelli per il proprio modello.

Vedere la documentazione relativa al repository di modelli di NVIDIA Triton Inference Server.

VMware by Broadcom
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2 Copiare il repository di modelli in /home/vmware/model repository in modo che Triton
Inference Server possa caricarlo.

sudo cp -r path to your created model repository/* /home/vmware/model repository/

Invio di richieste di inferenza del modello

1 Verificare che Triton Inference Server sia integro e che i modelli siano pronti eseguendo
guesto comando nella console della macchina virtuale di deep learning.

curl -v localhost:8000/v2/simple sequence

2 Inviare una richiesta al modello eseguendo questo comando nella macchina virtuale di deep
learning.

curl -v localhost:8000/v2/models/simple sequence

Per ulteriori informazioni sull'utilizzo di Triton Inference Server, vedere la documentazione relativa
al repository di modelli di NVIDIA Triton Inference Server.

NVIDIA RAG

E possibile utilizzare una macchina virtuale di deep learning per creare soluzioni RAG (Retrieval
Augmented Generation) con un modello Llama?2.

Vedere la documentazione NVIDIA RAG Applications Docker Compose (richiede autorizzazioni
dell'account specifiche).
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Componente
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di container

Input necessari
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Descrizione

rag-app-text-chatbot.yaml

nella pipeline di NVIDIA RAG di esempio.

Per informazioni sulle applicazioni container NVIDIA RAG supportate per le macchine virtuali di
deep learning, vedere Note di rilascio di VMware Deep Learning VM.

Per distribuire un carico di lavoro NVIDIA RAG, & necessario impostare le proprieta OVF per la
macchina virtuale di deep learning nel modo seguente:

m  Immettere uno script cloud-init. Codificarlo nel formato base64.

Ad esempio, per la versione 24.03 di NVIDIA RAG, specificare lo script seguente:

I2Nsb3VkLWNvbmZpZwp3cml0ZVomaWx1lczoKLSBWYXROO1AVDO3BOL2RsdmOvZGxfYXBwLNN
0CiAgcGVybWlzc21lvbnM6ICcwNzULlJwogIGNvbnR1bnQ6IHWKICAgGICMhL2Ipbi9iYXNoCi
AgICBzZXQgLWV1CiAgICBzb3VyY2UgL29wdC9kbHZtL3V0aWxzLnNoCiAgICBOcmFwICdlc
nJvcl91eGl0ICIVbmV4cGVidGVkIGVycm9yIG97Y3VycyBhdCBkbCB3b3JrbGOhzZCInIEVS
UgogICAgc2V0X3Byb3h5ICJodHRWIiAiaHROcHMiCgogICAgY2FO0IDW8RUIGID4gL29wdC9
KbHZtL2NvbmZpZy5qc29uCiAgICB7CiAgICAgGICIfY29tbWVudCI6ICIUaGlzIHBYb3ZpZG
VzIGR1ZmF1bHQgc3VwecG9ydCBmb3IgUkFHO1BUZW52zb3JSVCBpbmZlemVuY2UsIGxsYW1hM
10xM2IgbW9kZWws IGFUZCBIMTAweDIgRIBVIiwKICAGICAgINJhZyI6IHSKICAgICAgICAL
b3JInX25hbWUi0iA1Y2972ndnYThqcTJIjIiwKICAGICAGICAID3INX3R1YW] fbmFtZSI6ICT
ubyl0ZWFtIiwKICAgICAGICAicmFnX3J1cGIfbmFtZSI6ICJudmlkaWEvcGFpZziIsCiAgIC
AgICAgImxsbVIyZXBvX25hbWUi0iAibnZpZGlhL25pbSIsCiAgICAgICAGIMVEYMVkX3Jlc
G9fbmFtZSI6ICIudmlkaWEvbmVtbylyZXRyaWV2ZXIiLAogICAGICAGICIyYWAfbmFtZSI6
ICIyYWctzZG9ja2VyLWNvbXBvc2UiLA0gICAgICAGICIyYWdfdmVyc21lvbiI6ICIyNC4wMy T
sCiAgICAgICAGIMVtYmVkX25hbWUiOiAibnYtZW1iZWQtcWEiLAOgICAgGICAGICI1IbWILZFE
90eXB1lIjogIk5SWLUVtYmVKLVFBIiwKICAgGICAgGICALIZW1iZWRfdmVyc21lvbiI6ICIOIiwKI
CAgICAgICAiaW5SmZXJI1lbmN1X3R5cGUiOiAIdHIOIiwKICAGICAGICAIbGxtX25hbWUi10iAL
bGxhbWEYLTEZzY11jaGFOIiwKICAGICAGICAibGxtX3Z1lcnNpb24i0iAiaDEWMHgyX2ZwMTZ
fMjQuMDIiLA0gICAGICAGICIudWl£Z23B1IjogIjIiLAogICAGICAGICT0Z190b2t1biI6IC
JodWdnaW5nZmFjZSB0b2t1biB0byBwdWxsIGxsbSBtb2R1bCwgdXBkYXR1IHdoZW4gdXNpb
mcgdmxsbSBpbmZlcecmVuY2UiLAogICAgICAgICJIoZ19yZXBvIjogImhlZ2dpbmdmYWN1IGxs
bSBtb2R1bCByZXBvc210b3J5LCB1cGRhdGUgd2h1lbiBlc2luzyB2bGxtIGluZmVyZW5jZST
KICAgGICAgfQogICAgfQogICAGRUIGCiAgGICBDTO5GSUAfSINPT ) 0kKGNhACAL L2 9wdCIkbH
ZtL2NvbmZpZy59c29uIlikKICAgIE1ORkVSRUSDRVIUWVBFPSQoZWNobyAiJHEDTO05GSUAES
INPTnO0iIHwganEgLXIgJy5yYWcuaWsmZXJ1lbmN1X3R5cGUNKQogICAgaWYgWyA1i JHEJTkZFE
UKVOQOVEVF1QRX01iID0gInRydCIgXTsgdGhlbgogICAgGICBYZXF1aXJ1ZF92YXJzPSgiT1J
HXO05BTUUiICJPUkKdAEVEVBTVIOQU1FIiAiUkKFHX1JFUESfTkFNRSIgIkxMTVISRVBPX05BTU
UiICJFTUJFRFIOSRVBPXO5BTUULIICISQUAfTkFNRSIGI1JBR1I9OWRVITSUSOIiAIiRUICRURET
kFNRSIgIkKVNQkVEX1RZUEUiICJFTUJFRFOWRVJITSU9OIiAiTEXNXO5BTUULICIJMTEL£VkVS
UO1PTiIgIk5VTVIOHUFULIKQogICAgZWxpZiBbICIke01ORkVSRUSDRVIUWVBFESIgPSALdmx
sbSIgXTsgdGhlbgogICAGICBYZXF1aXJ1ZF92YXJzPSgiT1JHX05BTUUL ICTPUkKAEVEVBTV£S8kelJBR1I90QUIFfTokel JBRIOWRVITSUIOESIKICAGIEVNQKVEX
01PREVMX1VSSTO01iJHtFTUJFRFISRVBPX05BTUVOLYR7RUICRURETKkFNRXO6JHtFTUJFREOW
RVJTSUS0fSIKCiAgICBORONfQOxJX1ZFUINJT049IjMuNDEUMi IKICAGIESHQI9DTELfVVI
MPSJodHRwczovL2FwaS5uzZ2MubnZpZGlhLmNvbS92Mi 9y ZXNvdXJjZXMvbnZpZGlhL25nYy
1hcHBzL25nY19jbGkvdmVyc21lvbnMvJHtORONfQOxJIX1ZFUINJT059L2ZpbGVzL25nY2Nsa
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Descrizione
£ZXhpdCAiTm8gQVBISOVZIGZvdW5kIgogICAgICBmaQoKICAGICAgIyBjb25maWcgbmd
JLWNsaQogICAgICBta2RpciAtcCB+Ly5uZ2MKCiAgICAGIGNhdCASPCBFTOYgPiB+Ly5uz2
MvY29uZmlnCiAgICAgIFtDVVJISRUSUXQogICAgICBhcGlrZXkgPSAkeOFQSUtFWXOKICAGI
CAgZmIybWFOX3R5cGUgPSBhc2NpaQogICAgICBvecmcgPSAke09SR190QUIF£QogICAgICBO
ZWFtID0gJHt PUKAfVEVBTVI0QU1FfQogICAGICBhY2UgPSBuby1hY2UKICAGIEVPRgGOKICA
gICAgIyBuZ2MgzG9ja2VyIGxvz21uCiAgICAGIGRvY2tlciBsb2dpbiBudmNyLmlvIC11IF
wkb2F1dGh0b2t1biAtcCAke0FQSUtFWX0KCiAgICAgGICMgZGOja2VyaHViIGxvz21lulGzZve
iBnZW51lcmFsIGNvbXBvbmVudHMs IGUUZy4gbWluaW8KICAgGICAGREIDSOVSSFVCX1VSSTOk fTUIER
UxfVVIJTfQogICAgICAGIGNObWIOkKIC1ISIG8rclggJHEMTEL fTkFNRX1fdiR7TEXNX1ZFUINJ
TO59CiAgICAgICAgTEXNXO1PREVMXO0ZPTERFUJ01iL29wdCOkYXRhLYyR7TTExXNXO5BTUVIX3Y
keOxMTVIWRVITSUIOLSIKICAGICAGZWxpZiBbICIke010RkVSRUSDRVIUWVBFfSIgPSAidm
xsbSIgXTsgdGhlbgogICAgICAgIHBpcCBpbnNOYWxsIGhl1Z2dpbmdmYWN1X2h1YgogICAgI
CAgIGhlZ2dpbmdmYWN1LWNsaSBsb2dpbiAtLXRva2VuICR7SEZfVESLRUS9CiAgICAgICAY
aHVnz21uz2ZhY2UtY2xpIGRvd25sb2FkICOtcmVzdWl1LWRvdA25sb2FkICR7SEZfUkVQT30
vIHtMTE1 fTkFNRX0gLS1sb2NhbC1kaXIgJHtMTE1fTkFNRXOgLS1sb2NhbClkaXTItdXN1LX
N5bWxpbmt zIEZhbHN1CiAgICAGICAGTEXNX01PREVMX0ZPTERFUJ 01iL2 9wdCOkYXRhLYyR7T
ExNXO05BTUV9IgogICAgICAgIGNhdCASPCBFTOYgPiAke 0XMTVIONTORFTFIGTOXERVIIL21v
ZGVsX2NvbmZpZy55YW1sIA0gICAgICAgIGVUZ21uZToKICAGICAGICAGIGLIVZGVsSOiAVDWY
kZWwtc3RvemUKICAGICAGICAGIGVUZMIYyY2VEZWFNZXI6IGZhbHNICiAGICAGICAGICBLYX
hfY29udGV4dF9sZW5fdGIfY2FwdHVyZTogODESMgogICAgICAgGICAGbWF4X251bV9zZXFz0
1AYyNTYKICAgICAGICAgIGR0eXB1l0iBmbGO9hdDE2CiAgICAgICAGICBOZWSzb3JfcGFyYWxs
ZWxfc216ZTogIJHtOVU1fR1BVEQogICAgICAgICAgZ3B1X211bW9yeV9ldGlsaXphdGlvbijo
gMC44CiAgICBFTOYKICAGICAGICBjaGlvZCAtUIBVK3JYICRTTEXNX01PREVMX0ZPTERFUN
OKICAgICAgICBweXRob24zIC1jICIpbXBvcnQgeWFtbCwganNvbiwge31lzOyBwemludChgce
29uLmR1bXBzKHlhbWwuc2FmzZV9sb2 FkKHNS5cy52zdGRpbi5yZWFkKCkpKSkiIDwgIiR7UkKFH90
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Tabella 3-6. Immagine del container NVIDIA RAG (continua)

Componente

VMware by Broadcom

Descrizione

WyI4MDAwI1lOnIHJhZylhcHAtdGV4dC1jaGF0YmO0Lmpzb24gPiB0ZWlwLmpzb24gJiYgbXyY
gdGVtcC59gc29uIHJhZylhcHAtdGV4dC1ljaGF0YmO0Lmpzb24KICAgICAGICBweXRob24zIC
1jICIpbXBvcnQgeWFtbCwganNvbiwge31z0yBwemludCh5YW1sLnNhZmVEZHVtcChge29ulL
mxvYWQoc31zLnNOZGluKSwgZGVmYXVsdFImbG93X3N0eWx1PUZhbHNILCBzb3J0X2t1eXM9
RmFsc2UpKSIgPCByYWctYXBwLXR1eHQtY2hhdGJIvdC59gc29uID4gIiR7UkFHX05BTUVIOX3Y
kelJBRIOWRVJITSUS0E£S9yYWctYXBwLXR1eHQtY2hhdGIvdC55YWlsIgogICAgGICBmaQoKIC
AgICAgIyBnZXQgzZW1liZWRkaW5SnIGlvZGVscwogICAgICBuUzZ2MgcmVnaXNOcnkgbWokZWwgZz
G93bmxvYWQtdmVyc2lvbiAke 0VNQkVEX01PREVMX1VSSXOKICAGICAGY2htb2QgLVIgbyty
WCAkeOVNQKVEX05BTUVIX3YkeOVNQKVEX1ZFUINJIT059CgogICAGICAS IGNvbmZpZyBib21
wb3N1LmVudgogICAgGICB)YXQgPDwgRU9GID4AGY29tcG922S51bnYKICAGICAGZXhwb3J0IE
1PREVMXORJUkVDVE9SWTO1JHtMTEL fTU9ERUxfRkOMREVSfSIKICAgICAgGZXhwb3J0IE1PR
EVMXO05BTUUSJHtMTEL fTkFNRXOKICAgICAGZXhwb3J0IESVIVOHUFU9JHtOVUL fR1BVEQog
ICAgICBleHBvcnQgQVBOXONPTkZJIR19GSUxFPS9kZXYvbnVsbAogICAgICBleHBvcnQgRUL
CRURESU5HX01PREVMXORJUkKVDVE9SWTO01L29wdCOkYXRhLyR7RUICRUREfTkFNRX1fdiR7RU
1CRURfVkVSUO1PTn0iCiAgICAgIGV4cGOydCBFTUJFRERIJTkAfTUIERUxfTkFNRTO0keOVNQ
kVEX1RZUEVI9CiAgICAgIGV4cGI9ydCBFTUJFRERJTkdAfTUIERUxfQO0tQVFI0OQU1IFPSIkeOVN
QkVEX1RZUEVIOLSR7TRU1CRUREVKVSUO1PTnOubmVtbyIKICAGIEVPRGOKICAGICAGAGO1Y2g
gLMZPpbGVEZGI3bmxvYWRLZA0gICAGZMKKCiAGICA) IHNOYXJOIESHQYBSQUCKICAGIGRVY2
t1ciBjb21wb3N1ICImICR7UkKFHX05BTUVIX3YkelJBRIOWRVJITSUIOEfS9kb2NrZXItY29tc
G9zZS12ZWNOb3JkYi55YWlsIHVWIC1kIHBndmVjdG9yCiAgICBzb3VyY2UgY29tcG9z2S51
bnY7IGRvY2t1ciBjb21wb3N1ICImICR7UKFHX05BTUVIX3YkelIJBRIIWRVITSUSOES9yYWC
tYXBwLXR1eHQtY2hhdGJIvdC55YW1sTIHVWIC1kCgot IHBhdGg6ICOvcHQVZGx2bS91dGlscy
5zaAogIHBlcmlpc3Npb25z0iAnMDc1INScKICBjb250ZW500iB8CiAgICAFIS9iaWdvYmEza
AogICAgZXJIyb3JfZXhpdCgpIHsKICAGICAGZWNObYAIRXIyb3I6ICOxIiA+JjIKICAGICAY
dm10b29sc2QgLS1jbWQgImluzZm8tc2V0IGd1lZXNOaWsmby52bXN1lcnZpY2UuYm9vdHNOcmF
wLmMNvbmRpdGlvbiBmYWxzZSwgRExXb3JrbGOhZEZhaWx1lcmUsICQxIgogICAgICBleG10ID
EKICAgIHOKCiAgICBjaGVjal9wcm90b2NvbCgpIHsKICAgICAghGYjYWwgcHIveHl £dXJIsP
SQxCiAgICAgIHNoaWZ0CiAgICAgIGxVY2FsIHN1cHBvCcnR1ZF9wcecm90b2NvbHMIKCIkQCIp
CiAgICAgGIGIMIFtbICluICIke3Byb3h5X3VybH0iIF1dOyB0aGVuCiAgICAgGICAGbG)YWw
gcHIvdG9ib2w9JCh1lY2hvICIke3Byb3h5X3VybHO01ITHWwgYXdrIC1GICc6Ly8nICd7aWYgKE
5GID4gMSkgcHIpbnQgJIDE7IGVsc2UgcHIpbnQgIiJ9JykKICAgICAgGICBpZiBbIC16ICIke
HJIvAG9jb2wiIF07IHROZWAKICAGICAGICAGIGViaG8gIk5vIHNWZWNpZmlj IHByb3RvY29s
IHByb3ZpZGVkLiBTa2lwcGluZyBwcm90b2NvbCBjaGVjay4iCiAgICAgGICAgICBYZXR1lcm4
gMAOgICAgICAgIGZPpCiAgICAgICAgbGY]YWwgcHIvAGOjb2xfaW5jbHVKZWQIZmEFsc2UKIC
AgICAgICBmb3IgdmFyIGluICIke3N1cHBvcnR1ZFI9wcm90b2NvbHNbQF19IjsgZG8KICAgI
CAgICAgIGImIFtbICIke3Byb3RvY29sfSIgPTOGIiR7dmFyfSIgXV07IHROZWAKICAGICAG
ICAgICAgcHIvAG9ib2xfaW5jbHVKZWQIdHI1ZQogICAGICAgICAGICBicmVhawogICAgICA
gICAgZmkKICAgICAgICBkb251CiAgICAgICAgaWYgWlsgIiR7cHIvdG9jb2xfaW5jbHVKZW
ROTIiA9PSBmYWxzZSBAXTsgdGhlbgogICAgICAgICAGZXIyb3JfZXhpdCAiVW52zdXBwb3J0Z
WQgcHIvAG9ib2w6ICR7cHIVAGIib2x9LiBTAXBwb3J0ZWQgcHIvAG9ib2xzIGFyZTogJHt z
dXBwb3J0ZWRfcHIVvAGOjb2xzWypdf STKICAGICAgICBMaQogICAgICBmaQogICAgEQoKICA
gICMgJEA6IGxpc3Qgb2Ygc3VweG9ydGVkIHBYb3RVY29scwogICAgec2VOX3Byb3h5KCkgew
0gICAgICBsb2NhbCBzdXBwb3J0ZWREfcHIVAGOjb2xzPSgiJEAIKQOKICAgICAgQO90Rk1HX
OpTTOSfQkFTRTYOPSQ0Z3J1cCANY29uZmlnlWpzb24nIC9vcHOVZGx2bS9vdmYtZW52Lnht
DbCB8IHN1ZCAtbiANncy8uKm910nZhbHV1PSJcKFteIl0gXCkuKi9cMS9wIykKICAgGICAgQ09
ORk1HXO0pTT049JCh1Y2hvICR7Q090Rk1IHX0pTTOS5fQkFTRTYOfSB8IGIThc2U2NCALLWR1Y2
9kZSkKCiAgICAgIEhUVFBfUFJPWF1£fVVJIMPSQoZWNobyAiJHEDTO5GSUAESINPTn0iIHwWga
nEgLXIgJy5odHRwX3Byb3h5IC8vIGVtcHR5JykKICAGICAGSFRUUFNEfUFJPWF 1 £VVIMPSQo
ZWNobyAiJHtDTO05GSUAEfSINPTn0iIHwganEgLXIgJy5odHRwel9wem94eSAvLYB1bXB0eSc
pPCiAgICAGIGImIFtbICQ/

ICluZSAWIHxX8ICgteiAiJHtIVFRQX1IBST1hZX1VSTHOiICYMIC16ICIkeOhUVFBTX1BST1h
ZX1VSTHO1KSBAXTsgdGhlbgogICAgICAgIGVjaG8gIlkluZm86IFRoZSBjb25malctanNvbi
B3YXMgcGFyc2VkLCBidXQgbm8gcHIJveHkgc2V0dGluZ3Mgd2VyZSBmb3VuzZC4iCiAgICAgT
CAgcmVOdXJuIDAKICAGICAGZmMKkKCiAgICAGIGNOZWNrX3Byb3RvY29sICIkeOhUVFBEUFJP
WF1fVVIMfSIgIiR7c3VweGIydGVkX3Byb3RvY29scltAXX0iCiAgICAgGIGNOZWNrX3Byb3R
vY¥29sICIkeOhUVFBTX1BST1hZX1VSTHOiICIke3N1cHBvcnR1ZFOwcm90b2NvbHNDbQF19Ig
OKICAgICAgaWYgISBncmVwIClxICdodHRWX3Byb3h5JyAvZXRiL2Vudmlyb25tZW500yB0a
GVuCiAgICAgICAgZWNobyAiZXhwb3J0IGhOdHBfcHIJveHkOJHtIVFRQX1BST1hZX1VSTHOK
ICAgICAgICBleHBvcnQgaHROcCHNfcHIveHk9JHtIVFRQU19QUkIYWVIOVUkx9CiAgICAgICA
gZzXhwb3J0IEhUVFBfUFJPWFk9JHtIVFRQX1BST1hZX1VSTHOKICAgICAGICBleHBvCcnQgSFE
RUUFNfUFJPWFk9JHtIVFRQU19QUkIYWVIOVUkx9CiAgICAgICAgZXhwb3J0IG5vX3Byb3h5P

91



Guida di VMware Private Al Foundation with NVIDIA

Tabella 3-6. Immagine del container NVIDIA RAG (continua)

Componente Descrizione

VMware by Broadcom

WxvY2FsaG9zdCwxMjcuMC4wLjEiID4+IC91dGMvZW52aXJvbml 1bnQKICAGICAgICBzb3Vy
Y2UgL2V0Yy9lbnZpcmOubWVudAogICAgICBmaQogICAgICAKICAgICAgIyBDb25maWdlcmU
gRG9ja2VyIHRVIHVZZSBhIHBYyb3h5CiAgICAgGIGlrZGlyICIwIC91dGMvc31zdGVtZC9zeX
NOZWOvZG9ja2VyLnNlcnZpY2UuZAogICAgGICBlY2hvICJIbU2VydmljZVOKICAgGICAGRWS2a
XJvbml1lbnQ9XCJIJIVFROX1IBST1IhZPSR7SFRUUF9QUkIYWVIOVUkx9XCIKICAgICAgRWS52aXJv
bmllbnQ9XCJIIVFRQUI9QUkIYWTOkeOhUVFBTX1BST1hZX1VSTHl1cIgogICAgICBFbnZpcm9
ubWVudD1cIk5PX1BST1hZPWxvY2FsaG9zdCwxMjcuMC4wLjFcIiTIgPiAvVZXRIL3NS5c3R1bW
Qvc31zdGVtL2RvY2t1lci5zZ2XJ2aWN1LmQvcHIveHkuY29uZgogICAgICBzeXNOZW1jdGwgZ
GF1bWOuLXJ1bGO9hZAogICAgICBZzeXNOZW1jdGwgcmVzdGFydCBkb2NrZXIKCiAgICAgIGV]
aG8gIkluZm86IGRvY2tlciBhbmQgc31zdGVtIGVudmlyb25tZW50IGFyZSBub3cgY29uzZml

ndXJ1ZCBO0byBlc2UgdGhlIHByb3h5IHN1dHRpbmdz IgogICAgfQ==
che corrisponde allo script seguente in formato testo normale:

#cloud-config
write files:
- path: /opt/dlvm/dl_app.sh
permissions: '0755'
content: |
#!/bin/bash
set -eu
source /opt/dlvm/utils.sh
trap 'error exit "Unexpected error occurs at dl workload"' ERR
set _proxy "http" "https"

cat <<EOF > /opt/dlvm/config.json
{
" comment": "This provides default support for RAG: TensorRT
inference, llama2-13b model, and H100x2 GPU",
"rag": {
"org name": "cocfwga8jg2c",
"org_team name": "no-team",
"rag_repo name": "nvidia/paif",
"llm_repo _name": "nvidia/nim",
"embed repo name": "nvidia/nemo-retriever",
"rag name": "rag-docker-compose",
"rag version": "24.03",
"embed name": "nv-embed-ga",
"embed type": "NV-Embed-QA",
"embed version": "4",
"inference type": "trt",
"llm name": "llama2-13b-chat",
"llm version": "h100x2 fple_24.02",
"num gpu": "2",

"hf token": "huggingface token to pull 1llm model, update when

using vllm inference",
"hf repo": "huggingface 1llm model repository, update when
using vllm inference"
}
}
EOF
CONFIG JSON=$ (cat "/opt/dlvm/config.json")
INFERENCE_TYPE:$(eChO "${CONFIG_JSON}" | ja -r
'.rag.inference_type')
if [ "${INFERENCE7TYPE}" = "trt" ]; then
required vars=("ORG_NAME" "ORG_TEAM NAME" "RAG REPO NAME"
"LLM REPO_NAME" "EMBED REPO NAME" "RAG _NAME" "RAG VERSION"
"EMBED NAME" "EMBED TYPE" "EMBED VERSION" "LLM NAME" "LLM VERSION"
"NUM_GPU")
elif [ "${INFERENCE TYPE}" = "vllm" ]; then
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Descrizione

required vars=("ORG NAME" "ORG TEAM NAME" "RAG REPO NAME"
"LLM REPO_NAME" "EMBED REPO NAME" "RAG NAME" "RAG VERSION"
"EMBED NAME" "EMBED TYPE" "EMBED VERSION" "LLM NAME" "NUM_GPU"
"HF TOKEN" "HF REPO")
else
error_exit "Inference type '${INFERENCE TYPE}' is not
recognized. No action will be taken."
fi
for index in "${!required vars[@]}"; do
key="${required vars[$index]}"
jg_query=".rag.${key,,} | select (.!=null)"
value=$ (echo "${CONFIG JSON}" | jg -r "${jg query}")
if [[ -z "${valuel}l" ]1]; then
error exit "${key} is required but not set."
else
eval ${key}=\""${value}"\"
fi
done

RAG _URI="${RAG REPO NAME}/${RAG NAME}:${RAG VERSION}"
EMBED_MODEL_URI="${EMBED REPO_NAME}/${EMBED NAME} :${EMBED_ VERSION}"

NGC_CLI_VERSION="3.41.2"
NGC CLI URL="https://api.ngc.nvidia.com/v2/resources/nvidia/ngc-
apps/ngc_cli/versions/${NGC CLI VERSION}/files/ngccli linux.zip"

mkdir -p /opt/data
cd /opt/data

if [ ! -f .file downloaded ]; then
# clean up
rm -rf compose.env ${RAG NAME}* ${LLM NAME}* ngc* ${EMBED NAME}*
*.json .file downloaded

# install ngc-cli

wget --content-disposition ${NGC _CLI URL} -O ngccli linux.zip &&
unzip ngccli linux.zip

export PATH=pwd ' /ngc-cli:${PATH}

APIKEY=""
REG_URI="nvcr.io"

if [[ "$(grep registry-uri /opt/dlvm/ovf-env.xml | sed -n
's/.*oe:value="\ ([""]*\).*/\1/p')" == *"${REG_URI}"* ]]; then
APIKEY=S$ (grep registry-passwd /opt/dlvm/ovf-env.xml | sed -n
's/.*oe:value="\ ([""]*\).*/\1/p")

fi

if [ -z "S${APIKEY}" ]; then
error exit "No APIKEY found"

fi

# config ngc-cli
mkdir -p ~/.ngc

cat << EOF > ~/.ngc/config

[CURRENT]
apikey = ${APIKEY}
format type = ascii

org = ${ORG_NAME}
team = ${ORG_TEAM NAME}
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ace =
EOF

no-ace

env.xml

{DOCKERHUB PASSWORD}"

# ngc docker login
docker login nvcr.io -u \$oauthtoken -p ${APIKEY}

# dockerhub login for general components, e.g. minio

DOCKERHUB_URI=S$ (grep registry-2-uri /opt/dlvm/ovf-env.xml | sed

's/.*oe:value="\ ([""]*\).*/\1/p")

DOCKERHUB USERNAME=S (grep registry-2-user /opt/dlvm/ovf-env.xml
-n 's/.*oe:value="\([""]1*\).*/\1/p")
DOCKERHUB_PASSWORD=S$ (grep registry-2-passwd /opt/dlvm/ovf-
| sed -n 's/.*oe:value="\ ([""]*\).*/\1/p")
if [[ -n "${DOCKERHUB_USERNAME}" && -n "$
1]; then

docker login -u ${DOCKERHUB_USERNAME} =0 ${DOCKERHUB_PASSWORD}
else

echo "Warning:
fi

DockerHub not login"

# get RAG files
ngc registry resource download-version ${RAG URI}

# get 1lm model
if [ "${INFERENCE_TYPE}" = "trt" ]; then
LLM MODEL _URI="${LLM REPO_NAME}/${LLM NAME}:${LLM VERSION}"
ngc registry model download-version ${LLM MODEL URI}
chmod -R o+rX ${LLM NAME} v${LLM VERSION}
LLM_MODEL_FOLDER="/opt/data/${LLM NAME} v${LLM_VERSION}"
elif [ "${INFERENCE7TYPE}" = "v1lm" ]; then
pip install huggingface hub
huggingface-cli login --token ${HF_TOKEN}
huggingface-cli download --resume-download ${HF REPO}/$

{LLM_NAME} --local-dir ${LLM NAME} --local-dir-use-symlinks False

LLM MODEL_FOLDER="/opt/data/${LLM NAME}"

cat << EOF > S${LLM MODEL FOLDER}/model config.yaml

engine:
model: /model-store

enforce_eager: false

8192

max_context len to capture:
max_num_seqgs: 256
dtype: floatlé6
tensor parallel size: ${NUM GPU}
gpu_memory utilization: 0.8
EOF
chmod -R o+rX ${LLM_MODEL_FOLDER}
python3 -c "import yaml, json,
print (json.dumps (yaml.safe load(sys.stdin.
{RAG_VERSION}/rag-app-text-chatbot.yaml">
jg '.services."nemollm-inference".
nim 11m:24.02-day0" |
.services."nemollm-inference"
--model name ${MODEL NAME} --model config
model config.yaml" |
.services."nemollm-inference"
.services."nemollm-inference"

.command =

.ports +=
.expose +=

sys;

read())))" < "S${RAG NAME} v$
rag-app-text-chatbot.json
image = "nvcr.io/nvidia/nim/
"nim vllm
/model-store/

["8000:8000"] |
["8000"]"'" rag-app-

text-chatbot.json > temp.json && mv temp.json rag-app-text-chatbot.json

python3 -c "import yaml, json,
print (yaml.safe dump(json.load(sys.stdin),
sort keys=False))" < rag-app-text-chatbot.
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Tabella 3-6. Immagine del container NVIDIA RAG (continua)

Componente
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Descrizione

{RAG_VERSION}/rag-app-text-chatbot.yaml"
fi

# get embedding models

ngc registry model download-version ${EMBED MODEL URI}
chmod -R o+rX ${EMBED NAME} vS${EMBED VERSION}

# config compose.env
cat << EOF > compose.env

export MODEL DIRECTORY="${LLM MODEL FOLDER}"

export MODEL_NAME:${LLM_NAME}
export NUM GPU=${NUM GPU}
export APPfCONFIGfFILE=/dev/null

export EMBEDDING MODEL DIRECTORY="/opt/data/${EMBED NAME} v$

{EMBED_VERSION}"

export EMBEDDING MODEL NAME=S${EMBED TYPE}
export EMBEDDING MODEL CKPT NAME="${EMBED TYPE}-$

{EMBED_VERSION} .nemo"
EOF

touch .file downloaded
fi

# start NGC RAG

docker compose -f ${RAG NAME} vS${RAG VERSION}/docker-compose-

vectordb.yaml up -d pgvector

source compose.env; docker compose -f ${RAG NAME} v${RAG VERSION}/

rag-app-text-chatbot.yaml up -d

- path: /opt/dlvm/utils.sh
permissions: '0755'
content: |

#!/bin/bash
error exit () |
echo "Error: $1" >&2

vmtoolsd --cmd "info-set guestinfo.vmservice.bootstrap.condition

false, DLWorkloadFailure, $1"
exit 1

check protocol() {

local proxy url=$1

shift

local supported protocols=("S$S@")

if [[ -n "${proxy_url}" 11; then
local protocol=$ (echo "${proxy url}

1) print $1; else print ""}')

if [ -z "S$protocol" ]; then

" | awk -F '://'" '"{if (NF >

echo "No specific protocol provided. Skipping protocol

check."
return 0
fi
local protocol included=false

for var in "${supported protocols[@]}"; do
if [[ "${protocol}" == "S${var}" ]1]; then
protocol included=true
break
fi
done
if [[ "${protocol included}" == false ]]; then

error exit "Unsupported protocol:

S{protocol}.

Supported
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Tabella 3-6. Immagine del container NVIDIA RAG (continua)

Componente Descrizione

protocols are: S${supported protocols[*]}"
fi
fi

# $Q@: list of supported protocols
set proxy() {
local supported protocols=("S$S@")

CONFIG JSON BASE64=$ (grep 'config-json' /opt/dlvm/ovf-env.xml |
sed -n 's/.*oe:value="\([""]*\).*/\1/p")
CONFIG_JSON=$ (echo ${CONFIG JSON BASE64} | base64 --decode)

HTTP_PROXY URL=$ (echo "${CONFIG JSON}" | jqg -r '.http proxy //
empty')

HITPS PROXY URL=$ (echo "${CONFIG JSON}" | jg -r '.https proxy //
empty")

if [[ $? -ne 0 || (-z "${HTTP_PROXY URL}" && -z "$
{HTTPS_PROXY URL}") ]]; then

echo "Info: The config-json was parsed, but no proxy settings
were found."
return 0
fi

check protocol "${HTTP_PROXY URL}" "S${supported protocols[@]}"
check protocol "${HTTPS PROXY URL}" "${supported protocols[@]}"

if ! grep -q 'http proxy' /etc/environment; then
echo "export http proxy=${HTTP_ PROXY URL}
export https proxy=${HTTPS PROXY URL}
export HTTPiPROXY=$ {HTTP_ PROXY URL}
export HTTPS_PROXY:$ {HTTPS_PROXY_ URL}
export no_proxy=localhost,127.0.0.1" >> /etc/environment
source /etc/environment
fi

# Configure Docker to use a proxy

mkdir -p /etc/systemd/system/docker.service.d

echo " [Service]

Environment=\ "HTTPiPROXY=$ {HTTP_ PROXY URL} \"

Environment=\"HTTPS PROXY=${HTTPS PROXY URL}\"

Environment=\"NO PROXY=localhost,127.0.0.1\"" > /etc/systemd/
system/docker.service.d/proxy.conf

systemctl daemon-reload

systemctl restart docker

echo "Info: docker and system environment are now configured to
use the proxy settings"

}
B |Immettere le proprieta di installazione del driver guest vGPU, ad esempio vgpu-license €
nvidia-portal-api-key.
m  Specificare i valori per le proprieta necessarie per un ambiente disconnesso in base alle
esigenze.

Vedere Proprieta OVF delle macchine virtuali di deep learning.
Output B Registri di installazione per il driver guest della vGPU in /var/log/vgpu-install.log.

Per verificare che il driver guest della vGPU sia installato, accedere alla macchina virtuale
tramite SSH ed eseguire il comando nvidia-smi.
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Tabella 3-6. Immagine del container NVIDIA RAG (continua)

Componente Descrizione
B Registri dello script cloud-init in /var/log/dl.log.
Per tenere traccia dello stato di avanzamento della distribuzione, eseguire tail
-f /var/log/dl.log.
m  Applicazione Web del chatbot di esempio a cui € possibile accedere all'indirizzo http://

dl vm ip:3001/orgs/nvidia/models/text-ga-chatbot

E possibile caricare la propria knowledge base.

Assegnazione di un indirizzo IP statico a una macchina virtuale di
deep learning in VMware Private Al Foundation with NVIDIA

Per impostazione predefinita, le immagini della macchina virtuale di deep learning sono
configurate con I'assegnazione dell'indirizzo DHCP. Se si desidera distribuire una macchina
virtuale di deep learning con un indirizzo IP statico direttamente in un cluster vSphere, &
necessario aggiungere ulteriore codice alla sezione cloud-init.

In vSphere with Tanzu, I'assegnazione dell'indirizzo IP & determinata dalla configurazione di rete
per il supervisore in NSX.

Procedura

1 Creare uno script cloud-init in formato testo normale per il carico di lavoro DL che si intende
utilizzare.

Vedere Carichi di lavoro di deep learning in VMware Private Al Foundation with NVIDIA.

2 Inserire il codice aggiuntivo seguente nello script cloud-init.

#cloud-config

<instructions_ for your DL workload>
manage_etc hosts: true

write files:
- path: /etc/netplan/50-cloud-init.yaml
permissions: '0600'
content: |
network:
version: 2

renderer: networkd

ethernets:
ens33:
dhcpd4: false # disable DHCP4
addresses: [X.x.x.x/Xx] # Set the static IP address and mask
routes:

- to: default
via: x.x.x.x # Configure gateway
nameservers:

addresses: [x.x.X.x, x.x.X.x] # Provide the DNS server address. Separate
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mulitple DNS server addresses with commas.

runcmd:

- netplan apply

3 Codificare lo script cloud-init risultante in formato base64.

4 Impostare lo script cloud-init risultante in formato base64 come valore per il parametro OVF
user-data dell'immagine della macchina virtuale di deep learning.

Esempio: Assegnazione di un indirizzo IP statico a un carico di lavoro di esempio

CUDA

Per una macchina virtuale di deep learning di esempio con un carico di lavoro DL di Carichi di
lavoro di deep learning in VMware Private Al Foundation with NVIDIA:

Elemento macchina virtuale di deep learning Valore di esempio

Immagine del carico dilavoro DL nvcr.io/nvidia/k8s/cuda-sample:vectoradd-cudall.7.1-ubi8
Indirizzo IP 10.199.118.245
Prefisso subnet /25
Gateway 10.199.118.253
Server DNS m 10.142.7.1
m 10.132.7.1

si specifica il codice cloud-init seguente:

I2Nsb3VkLWNvbmZpZwp3cml0ZVIomaWx1lczoKLSBwYXROO1AVD3BOL2Rsdm0vZGxfYXBwLNNoCiAgcGVybWlzc21lvbnM6IC
cwNzU1lJwogIGNvbnR1bnQ6ITHWKICAGICMhL2 Jpbi9iYXNoCiAgICBkb2NrZXIgenVuIClkIG52Y3TuaW8vbnZpzGlhl.2s4
cy9jdWRhLXNhbXBsZTp2ZWNOb3JhZGQt Y3VKYTEXL]cuMS11Ymk4CgptYW5hZ2VEZXRIX2hve3Rz0iB0cnV1CiAKA3JpdG
VEZmlsZXM6CiAgLSBwYXROOi1AVZXRIL251dHBSYWAVNTALY2xvdWQtaWSpdC55YW1sCiAgICBwZXJtaXNzaWluczogJzA2
MDANCiAgICBjb250ZW5001iB8CiAgICAgIG51dHdvems 6CiAgICAgICAgdmVyc2lvbjogMgogICAgICAGIHIlbmRlcmVyOi
BuZXR3b3JrZAogICAgICAgIGV0aGVybmV0czoKICAgGICAgGICAgIGVUczMzOgogICAgICAgGICAgICBkaGNwNDogZmEFsc2Ug
IyBkaXNhYmx1IERIQIAOCiAgICAgICAGICAgIGFkZHJI1c3NlczogWzEWLIES0S4xMTquMyjQlLzI1XSAGIyBTZXQgdGhlIH
NOYXRpYyBJUCBhZGRyZXNzIGFuZCBtYXNrCiAgICAgICAgICAgIHJVAXR1czoKICAgGICAgICAgICAgGICAgGICOgdG86IGR1L
ZmF1bHQKICAGICAgGICAGICAGICAGICAGAmMl1hOiAXMC4XOTKkUMTE4L] I1MyA]j IENvbmZpz3VyZSBnYXR1d2F5CiAgICAGIC
AgICAgIG5hbWVzZXJ2%ZXJz0gogICAgGICAGICAGICAgGIGFkZHI1c3NlczogWzEWLIEOMi43LiEsIDEWLjEzMi43LjFAICMg
UHJvdm1lkZSB0aGUgRESTIHN1cnZ1lciBhZGRyZXNzLiBTZXBhcmF0ZSBtdWxpdHBSZSBET1Mgc2VydmVyIGFkZHJI1c3N1lcy
B3aXRoIGNVbW1lhcy4KIApydW5jbWQOCiAgLSBUuZXRwWbGFuIGFweGx5

che corrisponde allo script seguente in formato testo normale:

#cloud-config

write files:

- path: /opt/dlvm/dl_app.sh
permissions: '0755'
content: |

#!/bin/bash

docker run -d nvcr.io/nvidia/k8s/cuda-sample:vectoradd-cudall.7.1l-ubi8

manage_etc hosts: true
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write files:
- path: /etc/netplan/50-cloud-init.yaml
permissions: '0600'
content: |
network:
version: 2
renderer: networkd
ethernets:
ens33:
dhcp4: false # disable DHCP4
addresses: [10.199.118.245/25] # Set the static IP address and mask
routes:
- to: default
via: 10.199.118.253 # Configure gateway
nameservers:
addresses: [10.142.7.1, 10.132.7.1] # Provide the DNS server address. Separate

mulitple DNS server addresses with commas.

runcmd:

- netplan apply

Configurazione di un'stanza di Deep Learning VM con un server
proxy

Per connettere l'istanza di Deep Learning VM a Internet in un ambiente disconnesso in cui
I'accesso a Internet viene eseguito tramite un server proxy, € necessario specificare i dettagli
del server proxy nel file config. json nella macchina virtuale.

Procedura

1 Creare un file JSON con le proprieta per il server proxy.

Server proxy che non richiede {
I'autenticazione "http_proxy": "protocol://ip-address-or-fgdn:port",
"https_proxy": "protocol://ip-address-or-fqgdn:port"
}
Server proxy che richiede {
|'autenticazione "http_proxy": "protocol://username:password@ip-address-—
or-fgdn:port",
"https_proxy": "protocol://username:password@ip-address-—

or-fgdn:port"
}

dove:

m  protocol é il protocollo di comunicazione utilizzato dal server proxy, ad esempio http O
https.
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m  username e password sono le credenziali per I'autenticazione nel server proxy. Se il
server proxy non richiede l'autenticazione, ignorare questi parametri.

m  /p-address-or-fgdn: indirizzo IP 0 nome host del server proxy.
m  port. numero della porta in cui il server proxy € in ascolto delle richieste in arrivo.
2 Codificare il codice JSON risultante in formato base64.

3 Quando si distribuisce I'immagine di Deep Learning VM, aggiungere il valore codificato alla
proprieta OVF config-json.

Risoluzione dei problemi relativi alla distribuzione di
un'istanza di Deep Learning VM in VMware Private Al
Foundation with NVIDIA

Le informazioni sulla risoluzione dei problemi relativi alla distribuzione di Deep Learning VM
in VMware Private Al Foundation with NVIDIA forniscono soluzioni ai potenziali problemi che
potrebbero verificarsi.

m L'automazione del carico di lavoro DL non viene eseguita
Dopo aver distribuito Deep Learning VM in VMware Private Al Foundation with NVIDIA, il
carico di lavoro DL specificato non & in esecuzione.

m |l download di un carico di lavoro DL non riesce perché le credenziali di autenticazione non
sono valide

Dopo aver distribuito Deep Learning VM in VMware Private Al Foundation with NVIDIA, il
download del carico di lavoro DL specificato nella macchina virtuale non riesce e nel file di
log vengono visualizzati messaggi di errore che indicano che le credenziali di autenticazione
non sono valide.

m |l download del driver guest NVIDIA vGPU non riesce perché manca un collegamento di
download

Dopo aver distribuito Deep Learning VM, il download del driver guest della vGPU specificato
nella macchina virtuale non riesce e vengono visualizzati messaggi di errore che indicano
che manca un collegamento o una risorsa di download.

m Lo stato del driver guest NVIDIA vGPU & Non concesso in licenza

Dopo aver distribuito un'istanza di Deep Learning VM in VMware Private Al Foundation with
NVIDIA, lo stato del driver guest NVIDIA vGPU e Non concesso in licenza.

L'automazione del carico di lavoro DL non viene eseguita

Dopo aver distribuito Deep Learning VM in VMware Private Al Foundation with NVIDIA, il carico
di lavoro DL specificato non € in esecuzione.
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Problema

Si distribuisce Deep Learning VM con un carico di lavoro DL da preinstallare all'avvio iniziale.
Dopo aver avviato Deep Learning VM, il carico di lavoro DL non viene eseguito.

Causa

1 Il valore user-data o i valori di altri parametri OVF con codifica base64, come image-oneliner
O config-json, vengono salvati o decodificati in modo errato nel file /opt/dlvm/dl app.sh.
Di conseguenza, lo script del carico di lavoro DL non viene eseguito.

2 L'installazione del driver vGPU non riesce causando la mancata esecuzione dello script
cloud-init passato al parametro OVF user-data. LO script cloud-init si basa sulla corretta
installazione del driver NVIDIA vGPU.

Soluzione

In Deep Learning VM, verificare se il carico di lavoro DL ¢ installato nella macchina virtuale e
applicare una soluzione di conseguenza.
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Disponibilita del carico di lavoro DL Soluzione

| componenti del carico di lavoro DL non vengono m  Se si utilizza uno script cloud-init come input per il parametro
creati nella macchina virtuale. OVF user-data, verificare i valori seguenti:

m  Controllare lo script codificato e immesso come input

user-data.

Assicurarsi che il valore #cloud-config sia presente nella
prima riga e che sia incluso nell'equivalente base64.

m  Controllare il parametro path.

m  Controllare la stringa con codifica base64 e assicurarsi
che il valore user-data sia salvato correttamente in /opt/
dlvm/dl _app.sh

B Se si utilizzano altri parametri OVF, verificare i valori seguenti:

B image-oneliner. Controllare la stringa con codifica
base64 e assicurarsi che il comando a una riga sia salvato
correttamente in /opt/dlvm/dl_app.sh.

B config-json. Controllare la stringa con codifica base64
e assicurarsi che il file di composizione Docker e
config.json, se specificati, siano salvati correttamente
in /root/docker/compose.yaml € /root/.docker/

config.json

Per informazioni sui parametri OVF dell'immagine di Deep
Learning VM piu recente, vedere Proprieta OVF delle macchine
virtuali di deep learning.

| componenti del carico di lavoro DL vengono m  Controllare i messaggi di errore in /var/log/vgpu-
creati ma il carico di lavoro non & in esecuzione. install.log.

m  Se si utilizza uno script cloud-init come input per il parametro
OVF user-data, verificare che il driver NVIDIA vGPU sia
installato e funzioni correttamente. Lo script cloud-init non
viene eseguito se l'installazione del driver NVIDIA vGPU non
riesce.

Il download di un carico di lavoro DL non riesce perché le credenziali
di autenticazione non sono valide

Dopo aver distribuito Deep Learning VM in VMware Private Al Foundation with NVIDIA, il
download del carico di lavoro DL specificato nella macchina virtuale non riesce e nel file di log
vengono visualizzati messaggi di errore che indicano che le credenziali di autenticazione non
sono valide.

Problema

Se siinstalla un'immagine del container del carico di lavoro DL, ad esempio Triton Inference
Server, TensorFlow o Pytorch, il file /var/log/dl.log contiene il messaggio seguente:

Unable to find image 'nvcr.io/nvidia/tritonserver-pb24hl:24.03.02-py3' locally docker: Error
response from daemon: unauthorized: <html> <head><title>401 Authorization Required</title></
head> <body>

VMware by Broadcom 102



Guida di VMware Private Al Foundation with NVIDIA

Per NVIDIA RAG, il file /var/log/dl.log contiene il messaggio seguente:

Error: Invalid apikey chmod: cannot access 'llama2-13b-chat vh100x2 fpl6 24.02': No such file
or directory Error: Invalid apikey chmod: cannot access 'nv-embed-ga v4': No such file or
directory stat /opt/data/rag-docker-compose v24.03/docker-compose-vectordb.yaml: no such file
or directory stat /opt/data/rag-docker-compose v24.03/rag-app-text-chatbot.yaml: no such file
or directory

Causa

L'autenticazione nel registro del container nvcr.io non é riuscita. Di conseguenza, l'immagine del
carico di lavoro DL non pud essere scaricata nella macchina virtuale.

Soluzione

m  Verificare le credenziali per I'accesso al registro nvcr.io passate come parametri OVF o alla
procedura guidata di configurazione del catalogo per Private Al in VMware Aria Automation.

m  Registro: nvcr.io
m  Account utente del registro: $oauthtoken
m Password del registro: NGC portal APl key
m  Verificare che la chiave API del portale NVIDIA NGC disponga delle autorizzazioni per

accedere alle risorse necessarie e che la chiave non sia scaduta.

Il download del driver guest NVIDIA vGPU non riesce perché manca
un collegamento di download

Dopo aver distribuito Deep Learning VM, il download del driver guest della vGPU specificato nella
macchina virtuale non riesce e vengono visualizzati messaggi di errore che indicano che manca
un collegamento o una risorsa di download.

Problema

Il file /var/log/vgpu-install.log contiene uno dei messaggi seguenti:

Error No download link detected via API
No downloads found via API

Causa

La chiave API del portale delle licenze NVIDIA passata come valore alla proprieta OVF nvidia-
portal-api-key O alla configurazione guidata del catalogo per Private Al in VMware Aria
Automation non & valida, é scaduta o € formattata in modo errato.

Soluzione

m  Verificare che la chiave API sia valida.
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m  Verificare che la chiave API sia stata immessa correttamente.

La chiave API utilizza in genere il formato UUID versione 4 xxxxx-xxxx-XXXX-XXXX-XXXXXXXXXXXX.

Lo stato del driver guest NVIDIA vGPU & Non concesso in licenza

Dopo aver distribuito un'istanza di Deep Learning VM in VMware Private Al Foundation with
NVIDIA, lo stato del driver guest NVIDIA vGPU e Non concesso in licenza.

Problema

Il file /var/log/vgpu-install.log contiene uno dei messaggi seguenti:

License Status: Unlicensed
Unlicensed (Restricted)

Causa

Il token di configurazione del client NVIDIA vGPU passato come valore alla proprieta OVF vgpu-
license 0 alla procedura guidata di configurazione del catalogo per Private Al in VMware Aria
Automation non é valido, € scaduto o & formattato in modo errato.

Soluzione

m  Verificare la validita del token di configurazione del client.

m  Verificare che la licenza di vGPU sia formattata correttamente e che segua il formato del
token JWT, che in genere ha l'aspetto eyxxxx.eyxxxxx . xxxxx

E possibile decrittografare il token JWT in jwt.io per controllare la data di scadenza e I'URL
del server del nodo.

m |l token dilicenza di vGPU é stato salvato anche in /etc/nvidia/ClientConfigToken/

client configuration token.tok.

m  Perrisolvere ulteriormente il problema, eseguire questo comando per verificare la presenza
di messaggi di errore specifici relativi alla comunicazione con il server delle licenze NVIDIA.

cat /var/log/syslog | grep -i nvidia

Per applicare un nuovo token, eseguire i passaggi seguenti:

1 Sostituire il contenuto del file /etc/nvidia/ClientConfigToken/
client configuration token.tok con un nuovo token ed eseguire il comando seguente:

echo -n $vgpu_license token > /etc/nvidia/ClientConfigToken/client configuration token.tok

2 Riavviare il servizio NVIDIA.

/etc/init.d/nvidia-gridd restart
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3 Verificare lo stato della licenza del driver guest NVIDIA vGPU.

nvidia-smi -g | grep -i "license status" | sed 's/"[ \t]*//'
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Distribuzione dei carichi di lavoro
Al nei cluster TKG in VMware
Private Al Foundation with
NVIDIA

In qualita di tecnico DevOps, € possibile distribuire carichi di lavoro Al dei container in cluster TKG
(Tanzu Kubernetes Grid) i cui nodi worker sono accelerati con GPU NVIDIA.

Per informazioni sul supporto dei carichi di lavoro Al nei cluster TKG, vedere Informazioni sulla
distribuzione di carichi di lavoro Al/ML nei cluster TKGS.

Leggi i seguenti argomenti:

m  Provisioning di un cluster TKG con accelerazione GPU tramite un catalogo self-service in
VMware Private Al Foundation with NVIDIA

m  Provisioning di un cluster TKG con accelerazione GPU tramite il comando kubectl in un
ambiente di VMware Private Al Foundation with NVIDIA connesso

m  Provisioning di un cluster TKG con accelerazione GPU tramite il comando kubectl in un
ambiente di VMware Private Al Foundation with NVIDIA disconnesso

Provisioning di un cluster TKG con accelerazione GPU
tramite un catalogo self-service in VMware Private Al
Foundation with NVIDIA

In VMware Private Al Foundation with NVIDIA in qualita di tecnico DevOps, € possibile eseguire
il provisioning di un cluster TKG accelerato con GPU NVIDIA da VMware Aria Automation
utilizzando gli elementi catalogo self-service di un cluster Kubernetes Al in Automation Service
Broker. E quindi possibile distribuire le immagini dei container Al da NVIDIA NGC nel cluster.

Prerequisiti

Verificare con I'amministratore del cloud che VMware Private Al Foundation with NVIDIA sia
configurato. Vedere Capitolo 2 Preparazione di VMware Cloud Foundation per la distribuzione
del carico di lavoro di Private Al.
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Procedura

¢ In Automation Service Broker distribuire un elemento catalogo di un cluster Kubernetes Al
nell'istanza del supervisore configurata dall'amministratore del cloud.

m  Per un cluster Tanzu Kubernetes Grid non RAG, utilizzare I'elemento catalogo Cluster
Kubernetes Al. Vedere Distribuzione di un cluster Tanzu Kubernetes Grid con
accelerazione GPU.

m  Per un cluster Tanzu Kubernetes Grid basato su RAG, utilizzare I'elemento catalogo
Cluster RAG Kubernetes Al. Vedere Distribuzione di un cluster RAG Tanzu Kubernetes
Grid con accelerazione GPU.

Operazioni successive

Eseguire un'immagine del container Al. In un ambiente connesso, utilizzare il catalogo NVIDIA
NGC. In un ambiente disconnesso, utilizzare il registro Harbor nel supervisore.

Per un cluster Tanzu Kubernetes Grid basato su RAG, distribuire un database PostgreSQL
pgvector in VMware Data Services Manager e installare la pipeline di esempio di RAG da NVIDIA.
Vedere Distribuzione di un carico di lavoro RAG in un cluster TKG.

Provisioning di un cluster TKG con accelerazione GPU
tramite il comando kubectl in un ambiente di VMware
Private Al Foundation with NVIDIA connesso

In VMware Private Al Foundation with NVIDIA in qualita di tecnico DevOps, utilizzando I'API
Kubernetes, eseguire il provisioning di un cluster TKG che utilizza GPU NVIDIA. E quindi possibile
distribuire carichi di lavoro Al dei container dal catalogo NVIDIA NGC.

Utilizzare kubectl per distribuire il cluster TKG nello spazio dei nomi configurato
dall'amministratore del cloud.
Prerequisiti

Verificare con I'amministratore del cloud che siano soddisfatti i prerequisiti seguenti per
I'infrastruttura pronta per Al.

= VMware Private Al Foundation with NVIDIA & configurato. Vedere Capitolo 2 Preparazione di
VMware Cloud Foundation per la distribuzione del carico di lavoro di Private Al.

m In un ambiente disconnesso, una libreria di contenuti con immagini TKr Ubuntu deve essere
aggiunta allo spazio dei nomi vSphere per i carichi di lavoro Al. Vedere Configurazione di una
libreria di contenuti con TKr Ubuntu per un ambiente di VMware Private Al Foundation with
NVIDIA disconnesso.
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Procedura

1 Accedere al piano di controllo del supervisore.

kubectl vsphere login --server=SUPERVISOR-CONTROL-PLANE-IP-ADDRESS-or-FQDN --vsphere-
username USERNAME

2 Eseguire il provisioning di un cluster TKG e installare NVIDIA GPU Operator e NVIDIA Network
Operator in tale cluster.

Vedere Workflow dell'operatore del cluster per la distribuzione di carichi di lavoro Al/ML nei
cluster TKGS.

Operazioni successive

Distribuire un'immagine del container Al dal catalogo NVIDIA NGC.

Provisioning di un cluster TKG con accelerazione GPU
tramite il comando kubectl in un ambiente di VMware
Private Al Foundation with NVIDIA disconnesso

In VMware Private Al Foundation with NVIDIA in qualita di tecnico DevOps, utilizzando I'API
Kubernetes, eseguire il provisioning di un cluster TKG che utilizza GPU NVIDIA. In un ambiente
disconnesso, € necessario configurare anche un repository di pacchetti Ubuntu locale e utilizzare
il registro Harbor per il supervisore.

Prerequisiti

Verificare con I'amministratore del cloud che siano soddisfatti i prerequisiti seguenti per
I'infrastruttura pronta per Al.

= VMware Private Al Foundation with NVIDIA & configurato per un ambiente disconnesso.
Vedere Capitolo 2 Preparazione di VMware Cloud Foundation per la distribuzione del carico
di lavoro di Private Al.

m  Una macchina che ha accesso all'endpoint supervisore e al repository Helm locale che ospita
le definizioni del grafico di NVIDIA GPU Operator.

Procedura

1 Eseguire il provisioning di un cluster TKG nello spazio dei nomi vSphere configurato
dall'amministratore del cloud.

Vedere Provisioning di un cluster TKGS per NVIDIA vGPU.

2 Installare NVIDIA GPU Operator.

helm install --wait gpu-operator ./gpu-operator-4-1 -n gpu-operator
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3 Monitorare 'operazione.

watch kubectl get pods -n gpu-operator

Passaggi successivi

Distribuire un'immagine del container Al dal registro Harbor al supervisore.
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Distribuzione di carichi di lavoro
RAG in VMware Private Al
Foundation with NVIDIA

Un carico di lavoro RAG (Retrieval-Augmented Generation) & costituito da un LLM e da una
knowledge base esterna con i dati pit recenti, archiviati in un database vettore. In VMware
Private Al Foundation with NVIDIA & possibile configurare un carico di lavoro RAG per utilizzare le
integrazioni di un database vettore gestito da VMware Data Services Manager.

Leggi i seguenti argomenti:
m Distribuzione di un database vettore in VMware Private Al Foundation with NVIDIA
m Distribuzione di una macchina virtuale di deep learning con un carico di lavoro RAG

m  Distribuzione di un carico di lavoro RAG in un cluster TKG

Distribuzione di un database vettore in VMware Private Al
Foundation with NVIDIA

Se si prevede di utilizzare Retrieval-Augmented Generation (RAG) con VMware Private Al
Foundation with NVIDIA, configurare un database PostgreSQL con pgvector utilizzando VMware
Data Services Manager.

E possibile creare il database manualmente oppure creare un catalogo self-service in VMware
Aria Automation che possa essere utilizzato dagli sviluppatori e dai tecnici DevOps.
Prerequisiti

m  Verificare che VMware Private Al Foundation with NVIDIA sia disponibile per il dominio del
carico di lavoro VI. Vedere Distribuzione di VMware Private Al Foundation with NVIDIA.

m  Verificare con I'amministratore del cloud che i prerequisiti per la creazione di un database
PostgreSQL siano soddisfatti. Vedere Creazione di database.

m Installare I'utilita della riga di comando psqgl dal sito Web di PostgreSQL.
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Procedura

1 Distribuire un database PostgreSQL nel dominio del carico di lavoro VI e recuperare la stringa
di connessione per il database.

E possibile utilizzare uno dei workflow seguenti. Se si & un data scientist, & possibile
distribuire direttamente un database da VMware Aria Automation. In caso contrario,
richiedere una distribuzione del database all'lamministratore DSM o all'utente DSM.

Workflow di distribuzione Ruolo utente obbligatorio Descrizione

Distribuire e recuperare la stringa Data scientist o tecnico DevOps Vedere Distribuzione di un

di connessione di un database database vettore mediante un
PostgreSQL da VMware Aria elemento catalogo self-service
Automation. in VMware Aria Automation.
Distribuire e recuperare la stringa L'amministratore DSM o I'utente Vedere Creazione di database e
di connessione di un database DSM oppure un amministratore del Connessione a un database.
PostgreSQL dalla console di VMware cloud ha assegnato uno di questi

Data Services Manager. ruoli

Distribuire e recuperare la stringa L'amministratore DSM o l'utente Vedere Abilitazione dell'utilizzo
di connessione di un database DSM o un tecnico DevOps ha self-service di VMware Data
PostgreSQL utilizzando il comando assegnato uno di questi ruoli Services Manager.

kubectl.

Il formato della stringa di connessione del database distribuito & il seguente.
postgres://

pgvector db_admin:encoded pgvector db_admin password@pgvector db ip address:5432/

pgvector db name

2 Attivare 'estensione pgvector nel database mediante I'utilita della riga di comando psql.
a Connettersi al database.
psql -h pgvector db ip address -p 5432 -d pgvector db name -U pgvector db admin -W
b Attivare l'estensione pgvector.

pgvector db name=# CREATE EXTENSION vector;

Operazioni successive

Integrare il database nel carico di lavoro RAG. Vedere Distribuzione di una macchina virtuale di
deep learning con un carico di lavoro RAG e Distribuzione di un carico di lavoro RAG in un cluster
TKG.
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Distribuzione di un database vettore mediante un elemento catalogo
self-service in VMware Aria Automation

In VMware Private Al Foundation with NVIDIA in qualita di data scientist o tecnico DevOps, €
possibile distribuire un database vettore da VMware Aria Automation utilizzando un elemento
catalogo self-service in Automation Service Broker.

Procedura

1 Accedere a VMware Aria Automation e, in Automation Service Broker, individuare
I'elemento catalogo per la distribuzione del database in base alle informazioni ricevute
dall'amministratore del cloud.

Per impostazione predefinita, I'elemento catalogo € denominato DSM DBaaSs.

2 Nella scheda dell'elemento catalogo fare clic su Richiedi e immettere i dettagli del nuovo
database PostgreSQL.

Per ulteriori informazioni sulle impostazioni del database, vedere Creazione di database.
3 Recuperare la stringa di connessione del database distribuito.

a In Automation Service Broker fare clic su Distribuzioni > Distribuzioni.

b Selezionare la voce di distribuzione per il database.

¢ Nella scheda Topologia selezionare il modello cloud per la distribuzione del database e
dal menu Azioni per il modello selezionare Ottieni stringa di connessione.

Risultati

Per ulteriori informazioni sul provisioning e I'esecuzione di operazioni relative ai database in
VMware Data Services Manager da VMware Aria Automation, vedere il file readme .md nel bundle

AriaAutomation DataServicesManager .

Distribuzione di una macchina virtuale di deep learning con
un carico di lavoro RAG

E possibile distribuire un'istanza di Deep Learning VM con un carico di lavoro NVIDIA RAG
utilizzando un database PostgreSQL pgvector gestito da VMware Data Services Manager.

Per informazioni sul carico di lavoro NVIDIA RAG, vedere la documentazione NVIDIA RAG
Applications Docker Compose (richiede autorizzazioni specifiche dell'account).

Prerequisiti

m  Verificare che VMware Private Al Foundation with NVIDIA sia configurato. Vedere Capitolo 2
Preparazione di VMware Cloud Foundation per la distribuzione del carico di lavoro di Private
Al

m  Distribuzione di un database vettore in VMware Private Al Foundation with NVIDIA.

VMware by Broadcom 12


https://docs.vmware.com/it/VMware-Data-Services-Manager/2.0/data-services-manager/GUID-user-create_db_inst.html
https://catalog.ngc.nvidia.com/orgs/nvidia/teams/paif/resources/rag-docker-compose
https://catalog.ngc.nvidia.com/orgs/nvidia/teams/paif/resources/rag-docker-compose

Guida di VMware Private Al Foundation with NVIDIA

Procedura

1 Sein qualita di data scientist si distribuisce Deep Learning VM utilizzando un elemento
catalogo in VMware Aria Automation, specificare i dettagli del database PostgreSQL
pgvector dopo aver distribuito la macchina virtuale.

a Distribuzione di una workstation RAG in VMware Aria Automation.

b Passare a Utilizza > Distribuzioni > Distribuzioni e individuare la distribuzione della
macchina virtuale di deep learning.

¢ Nella sezione Macchina virtuale workstation salvare i dettagli per I'accesso SSH alla
macchina virtuale.

d Accedere alla macchina virtuale di deep learning tramite SSH utilizzando le credenziali
disponibili in Automation Service Broker.

e Aggiungere le variabili di pgvector seguenti nel file /opt/data/compose.env:

POSTGRES HOST IP=pgvector db ip address

POSTGRES PORT NUMBER=5432

POSTGRES DB=pgvector db name

POSTGRES USER=pgvector db admin

POSTGRES_ PASSWORD=encoded pgvector db admin password

f Riavviare l'applicazione multi-container NVIDIA RAG eseguendo i comandi seguenti.

Ad esempio, per NVIDIA RAG 24.03:

cd /opt/data

docker compose -f rag-docker-compose v24.03/rag-app-text-chatbot.yaml down

docker compose -f rag-docker-compose v24.03/docker-compose-vectordb.yaml down

docker compose -f rag-docker-compose v24.03/docker-compose-vectordb.yaml up -d
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2 Sein qualita di tecnico DevOps si distribuisce Deep Learning VM per un data scientist
direttamente nel cluster vSphere o utilizzando il comando kubectl, creare uno script cloud-
init e distribuire Deep Learning VM.

a Creare uno script cloud-init per NVIDIA RAG e il database PostgreSQL pgvector creato.

E possibile modificare la versione iniziale dello script cloud-init per NVIDIA RAG. Ad
esempio, per NVIDIA RAG 24.03 e un database PostgreSQL pgvector con dettagli di
connessione postgres://

pgvector db admin:encoded pgvector db admin password@pgvector db ip address:543

2/pgvector db name.

#cloud-config
write files:
- path: /opt/dlvm/dl app.sh
permissions: '0755'
content: |
#!/bin/bash
set -eu
source /opt/dlvm/utils.sh
trap 'error exit "Unexpected error occurs at dl workload"' ERR

set proxy "http" "https"

cat <<EOF > /opt/dlvm/config.json
{
" comment": "This provides default support for RAG: TensorRT inference,
llama2-13b model, and H100x2 GPU",
"rag": |
"org name": "cocfwga8jg2c",
"org team name": "no-team",
"rag repo name": "nvidia/paif",
"llm repo name": "nvidia/nim",
"embed repo name": "nvidia/nemo-retriever",
"rag name": "rag-docker-compose",
"rag version": "24.03",
"embed name": "nv-embed-ga",
"embed type": "NV-Embed-QA",
"embed version": "4",
"inference type": "trt",
"llm name": "llama2-13b-chat",
"llm version": "h100x2 fpl6 24.02",
"num gpu": "2",
"hf token": "huggingface token to pull 1lm model, update when using vllm
inference",

"hf repo": "huggingface llm model repository, update when using vllm inference"

}

EOF

CONFIG JSON=$ (cat "/opt/dlvm/config.json")

INFERENCE TYPE=S$ (echo "${CONFIG_JSON}" | jg -r '.rag.inference type')

if [ "S{INFERENCEiTYPE}" = "trt" ]; then

required vars=("ORG NAME" "ORG TEAM NAME" "RAG REPO NAME" "LLM REPO NAME"

"EMBED REPO NAME" "RAG NAME" "RAG VERSION" "EMBED NAME" "EMBED TYPE" "EMBED VERSION"
"LLM NAME" "LLM VERSION" "NUM GPU")
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elif [ "${INFERENCE TYPE}" = "vllm" ]; then
required vars=("ORG_NAME" "ORG_TEAM NAME" "RAG REPO NAME" "LLM REPO_NAME"
"EMBED REPO NAME" "RAG_NAME" "RAG VERSION" "EMBED NAME" "EMBED TYPE" "EMBED VERSION"
"LLM NAME" "NUM GPU" "HF TOKEN" "HF REPO")
else
error_exit "Inference type '${INFERENCE TYPE}' is not recognized. No action will
be taken."
fi
for index in "${!required vars[@]}"; do

key="${required vars[$index]}"

jqg_query=".rag.${key,,} | select (.!=null)"
value=$ (echo "${CONFIG JSON}" | jg -r "${jg _query}")
if [[ -z "${value}" ]]; then
error_exit "${key} is required but not set."
else
eval S${key}=\""${value}"\"
fi
done

RAG_URI="${RAG_REPO_NAME}/${RAG_NAME}:${RAG_VERSION}"
EMBED_MODEL_URI="${EMBED REPO_NAME}/$ {EMBED NAME} :${EMBED_VERSION}"

NGC_CLI VERSION="3.41.2"
NGC_CLI URL="https://api.ngc.nvidia.com/v2/resources/nvidia/ngc-apps/ngc_cli/
versions/${NGC_CLI_VERSION}/files/ngccli_ linux.zip"

mkdir -p /opt/data
cd /opt/data

if [ ! -f .file downloaded ]; then
# clean up
rm -rf compose.env ${RAG NAME}* S${LLM NAME}* ngc* ${EMBED NAME}*

*.json .file downloaded

# install ngc-cli

wget --content-disposition ${NGC_CLI URL} -O ngccli linux.zip && unzip
ngccli linux.zip

export PATH=pwd'/ngc-cli:${PATH}

APIKEY=""
REG_URI="nvcr.io"

if [[ "$(grep registry-uri /opt/dlvm/ovf-env.xml | sed -n 's/.*oe:value="\
([""1*\).*/\1/p")" == *"S${REG_URI}"* ]]; then
APIKEY=S$ (grep registry-passwd /opt/dlvm/ovf-env.xml | sed -n 's/.*oe:value="\
([~"1*\) .*/\1/p")

fi

if [ -z "S{APIKEY}" ]; then
error exit "No APIKEY found"

fi

# config ngc-cli

mkdir -p ~/.ngc
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cat << EOF > ~/.ngc/config
[CURRENT]

apikey = ${APIKEY}

format type = ascii

org = ${ORG_NAME}

te

am = ${ORG_TEAM NAME}

ace = no-ace

EOF

#
do

#

DOCKERHUB_URI=S (grep registry-2-uri /opt/dlvm/ovf-env.xml

ngc docker login

cker login nvcr.io -u \$oauthtoken -p ${APIKEY}

dockerhub login for general components, e.g. minio

sed

-n

's/.*oe:value="\ ([""]*\).*/\1/p")
DOCKERHUB_USERNAME=S$ (grep registry-2-user /opt/dlvm/ovf-env.xml | sed -n
's/.*oe:value="\ ([""]*\).*/\1/p")
DOCKERHUB_PASSWORD=S$ (grep registry-2-passwd /opt/dlvm/ovf-env.xml | sed
's/.*oe:value="\ ([""]*\).*/\1/p")
if [[ -n "${DOCKERHUB_USERNAME}" && -n "${DOCKERHUB_PASSWORD}" 11; then
docker login -u ${DOCKERHUB_USERNAME} -p ${DOCKERHUB_PASSWORD}
else
echo "Warning: DockerHub not login"
fi
# get RAG files

ngc registry resource download-version ${RAG_URI}

# get 1lm model
if [ "S${INFERENCE TYPE}" = "trt" ]; then
LLM MODEL URI="${LLM REPO NAME}/${LLM NAME}:${LLM VERSION}"
ngc registry model download-version ${LLM MODEL URI}
chmod -R o+rX ${LLM NAME} v${LLM VERSION}
LLM MODEL_FOLDER="/opt/data/${LLM _NAME} v${LLM VERSION}"
elif [ "${INFERENCE TYPE}" = "vllm" ]; then

pip install huggingface hub
huggingface-cli login --token ${HF_TOKEN}

huggingface-cli download --resume-download ${HF_REPO}/${LLM NAME} --local-dir

${LLM NAME} --local-dir-use-symlinks False

EOF

print (json.dumps (yaml.safe load(sys.stdin.read())))" < "${RAG_NAME} v${RAG VERSION}/
rag-app-
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LLM MODEL FOLDER="/opt/data/${LLM NAME}"
cat << EOF > ${LLM MODEL FOLDER}/model config.yaml
engine:

model: /model-store

enforce eager: false

max_context len to capture: 8192

max_num seqs: 256

dtype: floatlé

tensor parallel size: ${NUM GPU}

gpu_memory utilization: 0.8

chmod -R o+rX ${LLM MODEL FOLDER}
python3 -c "import yaml, json, sys;

text-chatbot.yaml"> rag-app-text-chatbot.json

-n
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jg '.services."nemollm-inference".image = "nvcr.io/nvidia/nim/nim 11lm:24.02-
day0" |
.services."nemollm-inference".command = "nim vllm --model name $
{MODEL _NAME} --model config /model-store/model config.yaml" |
.services."nemollm-inference".ports += ["8000:8000"] |
.services."nemollm-inference" .expose += ["8000"]' rag-app-text-

chatbot.json > temp.json && mv temp.json rag-app-text-chatbot.json

python3 -c "import yaml, json, sys; print(yaml.safe dump(json.load(sys.stdin),
default flow style=False, sort keys=False))"
{RAG_NAME}_V${RAG_VERSION}/rag—app—text—chatbot.yaml"

fi

< rag-app-text-chatbot.json > "$

# get embedding models
ngc registry model download-version ${EMBED MODEL URI}
chmod -R o+rX ${EMBED_NAME}_V${EMBED_VERSION}

# config compose.env
cat << EOF > compose.env
export MODEL_DIRECTORY="${LLM MODEL_FOLDER}"
export MODEL NAME=${LLM NAME}
export NUM GPU=${NUM GPU}
export APP CONFIG FILE=/dev/null
export EMBEDDING_MODEL_DIRECTORY="/opt/data/${EMBED NAME} v${EMBED_VERSION}"
export EMBEDDING MODEL NAME=${EMBED TYPE}
export EMBEDDING_MODEL_CKPT NAME="${EMBED_TYPE}-${EMBED_VERSION}.nemo"
export POSTGRES HOST IP=pgvector db ip address
export POSTGRES_PORT_NUMBER=5432
export POSTGRES DB=pgvector db name
export POSTGRES USER=pgvector db admin
export POSTGRES PASSWORD=encoded pgvector db admin password
EOF

touch .file downloaded
fi

# start NGC RAG

docker compose -f ${RAG NAME} v${RAG VERSION}/docker-compose-vectordb.yaml up -d
pgvector

source compose.env; docker compose -f ${RAG NAME} v${RAG VERSION}/rag-app-text-
chatbot.yaml up -d

- path: /opt/dlvm/utils.sh

permissions: '0755'

content: |
#!/bin/bash
error exit() {

echo "Error: $1" >&2
vmtoolsd --cmd "info-set guestinfo.vmservice.bootstrap.condition false,
DLWorkloadFailure, S$1"

exit 1

check protocol() {
local proxy url=$1
shift
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local supported protocols=("$@")
if [[ -n "${proxy url}" 1]; then

local protocol=$(echo "${proxy url}" | awk -F '://' '"{if (NF > 1) print $1;

else print ""}'")
if [ -z "$protocol" ]; then
echo "No specific protocol provided. Skipping protocol check."
return 0
fi
local protocol included=false
for var in "${supported protocols[@]}"; do
if [[ "${protocol}" == "${var}" 1]; then
protocol included=true
break
fi
done
if [[ "${protocol included}" == false ]]; then
error_exit "Unsupported protocol: ${protocol}. Supported protoco
{supported protocols[*]}"
fi
fi

# $@: list of supported protocols
set proxy () {
local supported protocols=("$@")

CONFIG_JSON_ BASE64=$ (grep 'config-json' /opt/dlvm/ovf-env.xml | sed

's/.*oe:value="\ ([""]1*\).*/\1/p")
CONFIG_JSON:$(echo ${CONFIG_JSON_BASE64} | base6d --decode)

HTTP_PROXY URL=$ (echo "${CONFIG JSON}" | jg -r '.http proxy // empty

HTTPS PROXY URL=$ (echo "${CONFIG JSON}" jg -r '.https proxy // emp

if [[ $2 -ne 0 || (-z "${HTTP PROXY URL}" && -z "${HTTPS PROXY URL}"
echo "Info: The config-json was parsed, but no proxy settings were
return 0

fi

check protocol "S${HTTP PROXY URL}" "S${supported protocols[@]}"
check protocol "S${HTTPS_ PROXY URL}" "S${supported protocols[@]}"

if ! grep -q 'http proxy' /etc/environment; then
echo "export http proxy=${HTTP_PROXY URL}
export https proxy=${HTTPS PROXY URL}
export HTTP_PROXY=${HTTP_PROXY URL}
export HTTPS_PROXY=${HTTPS_PROXY URL}
export no_proxy=localhost,127.0.0.1" >> /etc/environment
source /etc/environment
fi

# Configure Docker to use a proxy

mkdir -p /etc/systemd/system/docker.service.d

echo " [Service]

Environment=\"HTTP_PROXY=${HTTP_PROXY URL}\"

Environment=\ "HTTPS_PROXY:$ {HTTPS_PROXY_ URL} \"

Environment=\"NO PROXY=localhost,127.0.0.1\"" > /etc/systemd/system/
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docker.service.d/proxy.conf
systemctl daemon-reload

systemctl restart docker

echo "Info: docker and system environment are now configured to use the proxy
settings"

}

Codificare lo script cloud-init nel formato base64.

Utilizzare uno strumento per la codifica base 64, ad esempio https://decode64base.com/
per generare la versione codificata dello script cloud-init.

Distribuire la macchina virtuale di deep learning passando il valore base64 dello script
cloud-init al parametro di input user-data.

Vedere Distribuzione di una macchina virtuale di deep learning direttamente in un cluster
vSphere in VMware Private Al Foundation with NVIDIA o Distribuzione di una macchina
virtuale di deep learning tramite il comando kubectl in VMware Private Al Foundation with
NVIDIA.

Distribuzione di un carico di lavoro RAG in un cluster TKG

In qualita di tecnico DevOps, in un cluster TKG in un supervisore & possibile distribuire un carico
di lavoro RAG basato sulla pipeline di esempio di RAG di NVIDIA che utilizza un database
PostgreSQL pgvector gestito da VMware Data Services Manager.

Prerequisiti

Verificare che VMware Private Al Foundation with NVIDIA sia disponibile per il dominio del
carico di lavoro VI. Vedere Capitolo 2 Preparazione di VMware Cloud Foundation per la
distribuzione del carico di lavoro di Private Al.

Distribuzione di un database vettore in VMware Private Al Foundation with NVIDIA.

Procedura

1

Esequire il provisioning di un cluster TKG con accelerazione GPU.

E possibile utilizzare uno dei workflow seguenti.
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Workflow di
provisioning Passaggi

Utilizzando un elemento  Distribuzione di un cluster RAG Tanzu Kubernetes Grid con accelerazione GPU.
catalogo in VMware
Aria Automation

Utilizzando il comando 1 Eseguire il provisioning di un cluster TKG con accelerazione GPU utilizzando il
kubectl comando kubectl.

m  Per un ambiente connesso, vedere Provisioning di un cluster TKG con
accelerazione GPU tramite il comando kubectl in un ambiente di VMware
Private Al Foundation with NVIDIA connesso.

m  Per un ambiente disconnesso, vedere Provisioning di un cluster TKG con
accelerazione GPU tramite il comando kubectl in un ambiente di VMware
Private Al Foundation with NVIDIA disconnesso.

2 Installare I'operatore RAG LLM.

Vedere Installazione dell'operatore RAG LLM.

2 Se siutilizza il comando kubectl per eseguire il provisioning del cluster TKG, installare
l'operatore NVIDIA RAG LLM nel cluster TKG.

Vedere Installazione dell'operatore RAG LLM.

Durante la distribuzione, I'elemento catalogo Cluster RAG Kubernetes Al in VMware Aria
Automation installa automaticamente I'operatore NVIDIA RAG LLM nel cluster TKG.

3 Scaricare i manifesti per la pipeline RAG di esempio di NVIDIA.
Vedere Pipeline RAG di esempio.
4 Configurare la pipeline RAG di esempio con il database PostgreSQL pgvector.
a Modificare il file YAML della pipeline di esempio.
Vedere il passaggio 4 in Pipeline RAG di esempio.

b Nel file YAML configurare la pipeline di esempio con il database PostgreSQL pgvector
utilizzando la stringa di connessione del database.

Vedere Database vettore per la pipeline di esempio RAG.

5 Per fornire un IP esterno per I'applicazione della chat di esempio, nel file YAML impostare

frontend.service.type SU loadBalancer.
6 Avviare la pipeline RAG di esempio.
Vedere Pipeline RAG di esempio.

7 Per accedere all'applicazione di chat di esempio, eseguire il comando seguente per ottenere
I'indirizzo IP esterno dell'applicazione.

kubectl -n rag-sample get service rag-playground

8 Inun browser Web, aprire I'applicazione di chat di esempio all'indirizzo http://
application external ip:3001/orgs/nvidia/models/text-ga-chatbot.
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https://docs.vmware.com/it/VMware-Aria-Automation/8.18/Using-Automation-Service-Broker/GUID-57B34D58-25ED-4658-B8B2-6457C2E8BBDB.html#GUID-F7272EDE-6FAD-457F-9322-BAE4AE8EA75D
https://docs.nvidia.com/ai-enterprise/rag-llm-operator/24.3.0/install.html#install-the-rag-llm-operator
https://docs.nvidia.com/ai-enterprise/rag-llm-operator/24.3.0/install.html#install-the-rag-llm-operator
https://docs.nvidia.com/ai-enterprise/rag-llm-operator/24.3.0/pipelines.html
https://docs.nvidia.com/ai-enterprise/rag-llm-operator/24.3.0/pipelines.html
https://docs.nvidia.com/ai-enterprise/rag-llm-operator/24.3.0/vector-database.html
https://docs.nvidia.com/ai-enterprise/rag-llm-operator/24.3.0/pipelines.html

Monitoraggio di VMware Private
Al Foundation with NVIDIA

E possibile monitorare le metriche di GPU a livello di cluster e host in vSphere Client e VMware
Aria Operations.

In VMware Aria Operations & possibile monitorare le metriche di GPU a livello di cluster, di
sistema host e di proprieta dell'host. Per ulteriori informazioni, vedere Dashboard di Private Al
(GPU) e Proprieta dei componenti di vCenter Server in VMware Aria Operations.

In vSphere Client & possibile monitorare le metriche di GPU nel modo seguente:

m  Alivello di host. Vedere Grafici delle prestazioni degli host in vSphere.

m  Alivello di cluster nei grafici personalizzati. Vedere Utilizzo di grafici avanzati e personalizzati

in vSphere.
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https://docs.vmware.com/it/VMware-Aria-Operations/8.18/Configuring-Operations/GUID-92AEB9B4-ED81-4A3C-9C07-0B6D18ADF2FA.html
https://docs.vmware.com/it/VMware-Aria-Operations/8.18/Configuring-Operations/GUID-92AEB9B4-ED81-4A3C-9C07-0B6D18ADF2FA.html
https://docs.vmware.com/it/VMware-Aria-Operations/8.18/Using-Operations/GUID-0199A14B-019B-4EAD-B0AF-59097527ED59.html
https://docs.vmware.com/it/VMware-vSphere/8.0/vsphere-monitoring-performance/GUID-C8279E94-633F-4802-B08F-4FE67E71EFB1.html
https://docs.vmware.com/it/VMware-vSphere/8.0/vsphere-monitoring-performance/GUID-ACF4C19E-D781-4350-8280-866F458DAFBE.html
https://docs.vmware.com/it/VMware-vSphere/8.0/vsphere-monitoring-performance/GUID-ACF4C19E-D781-4350-8280-866F458DAFBE.html
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