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新機能

VMware Cloud Director 10.1.4 リリースでは、バグの修正と、VMware Cloud Director アプライアンスの
基本 OS と VMware Cloud Director のオープンソース コンポーネントのアップデートが提供されてい
ます。

システム要件とインストール

システム要件とインストール手順の詳細については、「VMware Cloud Director 10.1 リリース ノー
ト」を参照してください。

VMware Cloud Director アプライアンスのデプロイ


VMware Cloud Director アプライアンスのデプロイ後に、vami_firstboot ファイルが自動的に削除され
ないことがあります。これが原因で、アプライアンスは次に電源入れ直しまたは再起動したときに再
初期化されます。この問題を回避するには、デプロイ後にサーバ グループ内の各アプライアンスで次
の手順を実行します。


1.VMware Cloud Director アプライアンスにファイル /opt/vmware/etc/vami/flags/vami_firstboot がある

https://docs.vmware.com/jp/VMware-Cloud-Director/10.1/rn/VMware-Cloud-Director-101-Release-Notes.html


かどうかを確認します。

2.ファイルがある場合は、次のコマンドを実行して削除します。

rm /opt/vmware/etc/vami/flags/vami_firstboot

ドキュメント

製品の完全なドキュメント セットを参照するには、「VMware Cloud Director のドキュメント」にア
クセスしてください。

VMware Cloud Director 10.1.x の以前のリリース

VMware Cloud Director 10.1.3 リリース ノート

VMware Cloud Director 10.1.2 リリース ノート

VMware Cloud Director 10.1.1 リリース ノート

VMware Cloud Director 10.1 リリース ノート

解決した問題

組織からプラグインを公開すると、「t.tenants.forEach は機能ではありません」というエラー
メッセージが表示される
VMware Cloud Director Service Provider Admin Portal で、組織からプラグインを公開すると、次の
エラー メッセージが表示されて操作は失敗します。

t.tenants.forEach は機能ではありません

仮想マシンをスナップショットに戻した後、仮想マシン ネットワークが切断状態と表示される
仮想マシン コンソールを使用して仮想マシンのゲスト OS をシャットダウンし、仮想マシンの
スナップショットを作成すると、仮想マシンをスナップショットに戻してパワーオンすると、
仮想マシン ネットワークが切断中と表示されます。

NSX Data Center for vSphere Edge Gateway で、新しい固定 IP アドレスをサブ割り当てされた
IP アドレス プールのリストに追加すると、エラー メッセージが表示されて失敗する
IPsec VPN サービスが有効な NSX Data Center for vSphere Edge Gateway で、関連付けられた外部
ネットワークのサブネットの外部にネクスト ホップ IP アドレスが存在する場合、サブ割り当て
された IP アドレス プールのリストに新しい固定 IP アドレスを追加すると、次のエラー メッセ
ージが表示して失敗します。

固定ルートのネクスト ホップの IP アドレスが、選択されたインターフェイスで有効ではありません。

https://docs.vmware.com/jp/VMware-Cloud-Director/index.html
https://docs.vmware.com/jp/VMware-Cloud-Director/10.1/rn/VMware-Cloud-Director-1013-Release-Notes.html
https://docs.vmware.com/jp/VMware-Cloud-Director/10.1/rn/VMware-Cloud-Director-1012-Release-Notes.html
https://docs.vmware.com/jp/VMware-Cloud-Director/10.1/rn/VMware-Cloud-Director-1011-Release-Notes.html
https://docs.vmware.com/jp/VMware-Cloud-Director/10.1/rn/VMware-Cloud-Director-101-Release-Notes.html


vApp のパワーオンに失敗して「無効な状態」エラー メッセージが表示される
vApp のパワーオンに 3 分以上かかる場合、操作が失敗し、「無効な状態」エラー メッセージが
表示されます。

分散ファイアウォール構成の詳細を JSON 形式で取得するとエラー メッセージが表示される
GET /firewall/globalroot-0/config/layer3sections/id 要求を実行して組織 VDC のレイヤー 3 で分
散ファイアウォール構成を取得する際に、生成されるファイルの形式を JSON に設定すると、
操作は失敗しエラー メッセージが表示されます。

errorCode": 500, "details": "Handler dispatch failed; nested exception is
java.lang.NoClassDefFoundError: Could not initialize class
com.vmware.vshield.firewall.dto.ObjectType

仮想マシンを別の組織 VDC 内の vApp にコピーおよび移動すると、エラー メッセージが表示さ
れて失敗する
仮想マシンを別の組織 VDC 内の vApp にコピーまたは移動すると、操作が失敗し、内部サーバ
エラー メッセージが表示されます。

vApp を別の VDC に移動しても vApp フォルダがターゲットの組織 VDC に移動されない
VMware Cloud Director API を使用すると、vApp を別の VDC に移動しても、vApp フォルダはソ
ースからターゲットの組織 VDC に移動されません。

SAML ユーザーを使用した VMware Cloud Director への再認証が失敗し、「Single Sign-On が
この組織に対して動作しませんでした」というエラー メッセージが表示される
2 時間以上経過するとタイムアウトになるように構成された SAML ユーザーを使用して
VMware Cloud Director にログインするときに、VMware Cloud Director セッションが期限切れに
なった際に同じ SAML セッションを使用して再認証を試行すると、操作は失敗し、エラー メッ
セージが表示されます。

VMware Cloud Director SSO の障害。Single Sign-On がこの組織に対して動作しませんでした。

仮想マシン コンソール内でマウス カーソルがアクティブでないと仮想マシン コンソールがフリ
ーズする
仮想マシン コンソールを開き、マウス カーソルを数秒間動かさないと、コンソールがフリーズ
します。

分散ファイアウォール ルールの追加および編集操作がエラー メッセージを表示して失敗する
組織 VDC の範囲に新しい分散ファイアウォール ルールを追加し、既存の分散ファイアウォー
ル ルールを編集すると、エラー メッセージが表示されて失敗します。

前提条件に失敗しました。最新の世代番号を使用して、現在の構成を更新してください。

VMware Cloud Director で CPU 使用量が急増し、システムの速度が低下する



一定期間にわたり多数の仮想マシン コンソールを開いて閉じると、CPU 使用量が急増し、セル
のパフォーマンスが低下します。

仮想マシンを別の vCenter Server フォルダに移動するか、仮想マシンの権限リストから
VMware Cloud Director サービス アカウント ロールを削除すると、VMware Cloud Director お
よび vCenter Server インベントリから仮想マシンが削除される
vCenter Server で、仮想マシンを別のフォルダに移動したり、VMware Cloud Director から
vCenter Server への統合サービス アカウントに割り当てられたロールを仮想マシンの権限リスト
から削除したりすると、vCenter Server は VMware Cloud Director に離脱イベントを送信します。
VMware Cloud Director から vCenter Server への統合サービス アカウントの権限が直後にリスト
アされた場合、VMware Cloud Director は仮想マシンを vCenter Server および VMware Cloud
Director インベントリから削除します。

既知の問題

予約プール仮想データセンターを Flex 組織仮想データセンターに変換すると、仮想マシンが非
準拠になる
予約プール割り当てモデルを使用する組織仮想データセンターで、一部の仮想マシンに CPU と
メモリのゼロ以外の予約、CPU とメモリの無制限でない構成、またはその両方がある場合、
Flex 組織仮想データセンターに変換した後でこれらの仮想マシンは非準拠になります。仮想マ
シンを再び準拠状態にしようと試みると、システムは予約と制限に関して誤ったポリシーを適
用して、CPU およびメモリの予約をゼロに設定し、制限を [制限なし] に設定します。

回避策：

1. システム管理者が、正しい構成の仮想マシン サイジング ポリシーを作成する必要があり
ます。

2. システム管理者が、変換後の Flex 組織仮想データセンターに新しい仮想マシン サイジン
グ ポリシーを発行する必要があります。

3. テナントは、VMware Cloud Director API または VMware Cloud Director テナント ポータル
を使用して、Flex 組織 VDC 内の既存の仮想マシンに仮想マシン サイジング ポリシーを割
り当てることができます。

初回ログイン時に root パスワードを期限切れにする設定を有効にすると、VMware Cloud
Director アプライアンスのデプロイに失敗する
[初回ログイン時に root パスワードを期限切れにする] 設定が有効なアプライアンスをデプロイ
すると、デプロイは失敗し、/opt/vmware/var/log/firstboot ログ ファイルに次のエラーが記録さ
れます。

[ERROR] postgresauth script failed to execute.



回避策：[初回ログイン時に root パスワードを期限切れにする] 設定を無効にし、8 文字以上
で、1 つ以上の大文字、1 つ以上の小文字、1 つ以上の数字、1 つ以上の特殊文字を含む初期
root パスワードを指定します。

vApp ユーザーがテンプレートから vApp を作成する際に、「操作は拒否されました」というメ
ッセージが表示されることがある
割り当てられているユーザー ロールが vApp ユーザーである場合、テンプレートから vApp を作
成する際に、vApp 内の仮想マシンの仮想マシン サイジング ポリシーをカスタマイズすると、
「操作は拒否されました」というメッセージが表示されます。この問題は、vApp ユーザー ロー
ルでは vApp をテンプレートからインスタンス化できますが、このロールには仮想マシンのメモ
リ、CPU、またはハード ディスクをカスタマイズできる権限が含まれていないために発生しま
す。サイジング ポリシーを変更することで、仮想マシンのメモリまたは CPU を変更できます。

回避策：なし。

NFS のダウンタイムによって VMware Cloud Director アプライアンスのクラスタ機能が誤動作
することがある
NFS 共有に空きがない、または読み取り専用になっているなどの理由で NFS が使用できない場
合、アプライアンスのクラスタ機能が誤動作する可能性があります。NFS が停止している、ま
たはアクセスできない場合、HTML5 ユーザー インターフェイスは応答しません。影響を受け
る可能性のあるその他の機能として、障害が発生したプライマリ セルのフェンス、スイッチオ
ーバー、スタンバイ セルの昇格などがあります。NFS 共有ストレージを正しく設定する方法に
ついては、「VMware Cloud Director アプライアンスに対する転送サーバ ストレージの準備」を
参照してください。

回避策： 

NFS の状態を read-only にならないように修正します。
NFS 共有に空きがない場合は、クリーンアップします。

マルチサイト環境で vCenter Server および NSX のリソースを追加しているときにエンドポイン
トを信頼した場合、統合証明書ストレージ領域にエンドポイントが追加されない
マルチサイト環境で HTML5 ユーザー インターフェイスを使用しているときに、vCloud Director
10.0 サイトにログインするか、vCenter Server インスタンスを vCloud Director 10.0 サイトに登録
しようとしても、VMware Cloud Director がエンドポイントを統合証明書ストレージ領域に追加
しません。 

回避策：

証明書を VMware Cloud Director 10.1 サイトにインポートするには、API を使用します。

https://docs.vmware.com/jp/VMware-Cloud-Director/10.1/VMware-Cloud-Director-Install-Configure-Upgrade-Guide/GUID-BCC3CFF0-E85A-450C-8A5E-3723DFC1A093.html


証明書管理機能をトリガするには、VMware Cloud Director 10.1 サイトの SP Admin Portal
に移動し、サービスの [編集] ダイアログに移動して、[保存] をクリックします。

vCenter Server バージョン 6.5 以前で名前付きディスクを暗号化すると、エラーが発生して失敗
する
vCenter Server インスタンス バージョン 6.5 以前の場合、新規または既存の名前付きディスクを
暗号化が有効になっているポリシーに関連付けると、操作が失敗し、「このバージョンの vCenter

Server では、名前付きディスクの暗号化はサポートされていません。」というエラーが表示されます。

回避策：なし。

VMware Cloud Director バージョン 10.0 と 10.1 のマルチサイト混在環境で vCenter Server およ
び NSX の接続に対する証明書の信頼が、ローカル サイトのオブジェクトに対してのみ機能する
VMware Cloud Director バージョン 10.0 と 10.1 を含むマルチサイト環境が互いに関連付けられて
いる場合、いずれかのサイトにログインすると、他方のサイトで vCenter Server または NSX
Manager インスタンスを登録できません。

回避策：vCenter Server または NSX Manager インスタンスを登録するサイトにログインし、登録
プロセスを開始します。

VMware Cloud Director テナント ポータルで、[アプリケーション] タブの仮想マシンの詳細な
フィルタリング オプションからデータセンター別に仮想マシンをフィルタリングできない
VMware Cloud Director テナント ポータルで、上部のナビゲーション バーの [アプリケーション]
タブの下にある仮想マシンに移動し、[詳細フィルタ] オプションからデータセンター別に仮想
マシンをフィルタリングすると、以下のようなエラーが表示されます：不正な要求：不明なプロパテ
ィ名 vdcName です。

回避策：上部のナビゲーションバーで、[データセンター] を選択し、内部の仮想マシンを表示
するデータセンターを選択します。

拡張機能サービスで VMware Cloud Director からの RabbitMQ メッセージが処理されない
RabbitMQ に依存する拡張機能サービスでは、ヘッダーに新しい一時的な名前があるため、メッ
セージからヘッダー notification.type を取得できません。VMware Cloud Director 10.1.0 のヘッ
ダー名は notification.operationType です。

回避策：拡張機能サービスで VMware Cloud Director からの RabbitMQ メッセージを処理してお
り、notification.type ヘッダーを使用している場合は、変更する必要があります。
notification.type ヘッダーを使用できない場合、拡張機能サービスはヘッダー
notification.operationType から値を取得する必要があります。この変更は、バージョン 10.1.0 の
場合にのみ必要です。



VMware Cloud Director Service Provider Admin Portal で、組織仮想データセンターの削除がエ
ラーで失敗する
VMware Cloud Director Service Provider Admin Portal で、組織 VDC に Edge ゲートウェイを追加
し、ゲートウェイでの VMware Cloud Director 分散ルーティングを有効にしている場合、組織
VDC の削除を試行すると、「組織 VDC ネットワークを削除できません」というエラーメッセージが表
示されて失敗します。

回避策：

1. API を使用して、組織 VDC に関連付けられている組織 VDC ネットワークと Edge ゲート
ウェイを削除します。

2. API を使用して、組織 VDC を削除します。
レガシー API ログイン エンドポイントへのプロバイダ アクセスを無効にすると、vCloud Usage
Meter や vCloud Availability for VMware Cloud Director など、システム管理者のログインを利
用するすべての API 統合が機能を停止する
vCloud Director 10.0 以降では、サービス プロバイダおよびテナントから VMware Cloud Director
へのアクセスに個別の VMware Cloud Director OpenAPI ログイン エンドポイントを使用できま
す。サービス プロバイダからレガシー /api/sessions エンドポイントへのアクセスが無効になっ
ている場合は、vCloud Usage Meter や vCloud Availability for VMware Cloud Director など、
VMware Cloud Director と統合された製品が機能を停止します。これらの製品を引き続き動作さ
せるには、パッチを適用する必要があります。

この問題は、システム管理者にのみ影響します。テナント ログインは影響を受けません。

回避策：セル管理ツールを使用して、サービス プロバイダからレガシー /api/sessions エンドポ
イントへのアクセスを再度有効にします。

VDC の予約保証値を変更すると、再起動しても、既存の仮想マシンが適切に更新されない
システムのデフォルト ポリシーが設定された Flex 組織 VDC があり、この VDC 上のパワーオン
状態の仮想マシンにデフォルトのサイジング ポリシーが設定されている場合に、VDC のリソー
ス保証値を大きくすると、既存の仮想マシンのリソース予約は更新されず、非準拠とマークさ
れることもありません。この問題は、レガシー VDC 割り当てモデルを Flex 割り当てモデルに
変換したことで既存の仮想マシンが Flex 組織 VDC の新しいデフォルト ポリシーに準拠しなく
なった場合にも発生します。

回避策：

1. 仮想マシン識別子を見つけるには、VMware Cloud Director テナント ポータルで仮想マシ
ンの [詳細] 画面に移動します。URL に識別子が表示されます。

https://Cloud_Director_IP_address_or_host_name/tenant/.../vm-Identifier/general



2. VMware Cloud Director ユーザー インターフェイスに非準拠の仮想マシンを表示するに
は、VMware Cloud Director API を使用して、仮想マシンに対する明示的なコンプライアン
ス チェックを実行します。

POST: https://VCD_IP_Address/api/vApp/vm-Identifier/action/checkComputePolicyCompliance

3. ポリシーを再適用してリソース予約を再構成するには、VMware Cloud Director テナント
ポータルで、非準拠仮想マシンに対して [仮想マシンを準拠させる] をクリックします。

VMware Cloud Director に、専用 vCenter Server インスタンス内の実行中の仮想マシン数と仮想
マシンの総数、および CPU とメモリの統計情報が正しく表示されない
専用 vCenter Server がバージョン 6.0 U3i 以前、6.5U2 以前、または 6.7U1 以前の場合は、
VMware Cloud Director に、vCenter Server インスタンス内の実行中の仮想マシン数、仮想マシン
の総数、および CPU とメモリの統計情報に関する情報が正しく表示されません。vSphere 環境
に仮想マシンが置かれている場合でも、テナント ポータルの専用 vCenter Server のタイルと、
サービス プロバイダ管理ポータルの専用 vCenter Server の情報に、実行中の仮想マシンと仮想
マシンの総数が両方ともゼロと表示されます。

回避策：vCenter Server インスタンスをバージョン 6.0 U3j、6.5U3、6.7U2 以降にアップグレード
します。

パワーオン状態にある仮想マシンのコンピューティング ポリシーを変更すると失敗することが
ある
パワーオン状態にある仮想マシンのコンピューティング ポリシーを変更する際に、仮想マシン
グループまたは論理仮想マシン グループが含まれるプロバイダ VDC コンピューティング ポリ
シーに新しいコンピューティング ポリシーが関連付けられていると、エラーが発生します。次
のエラー メッセージが表示されます。基盤システムのエラー:

com.vmware.vim.binding.vim.fault.VmHostAffinityRuleViolation。

回避策：仮想マシンをパワーオフしてから、操作をやり直してください。

Firefox で VMware Cloud Director Service Provider Admin Portal を使用している場合に、テナ
ント ネットワーク画面をロードできない
Firefox で VMware Cloud Director Service Provider Admin Portal を使用すると、組織仮想データセ
ンターの [ファイアウォールの管理] 画面などのテナント ネットワーク画面の読み込みに失敗す
ることがあります。この問題は、Firefox ブラウザでサードパーティの Cookie をブロックするよ
うに設定していると発生します。

回避策：Firefox ブラウザで、サードパーティの Cookie を許可するよう設定します。

VMware Cloud Director 10.1 では、vRealize Orchestrator ワークフローの入力パラメータのリス
トのみがサポートされる



VMware Cloud Director 10.1 では、以下の vRealize Orchestrator ワークフローの入力パラメータが
サポートされます。

boolean
sdkObject
secureString
number
mimeAttachment
properties
date
composite
regex
encryptedString
array

回避策：なし

VMware vSphere Storage APIs Array Integration (VAAI) 対応 NFS アレイ上、または vSphere
Virtual Volumes (VVols) 上に作成されている高速プロビジョニングされた仮想マシンを統合でき
ない
ネイティブ スナップショットが使用されている場合、高速プロビジョニングされた仮想マシン
のインプレイス統合はサポートされません。VAAI 対応データストアおよび VVols では、ネイテ
ィブ スナップショットが常に使用されます。高速プロビジョニングされた仮想マシンがこれら
のいずれかのストレージ コンテナにデプロイされている場合、その仮想マシンを統合すること
はできません。

回避策："VAAI 対応 NFS または VVols を使用する組織仮想データセンターで高速プロビジョニ
ングを有効にしてはいけません。
"VAAI または VVol のデータストアにスナップショットを持
つ仮想マシンを統合するには、その仮想マシンを別のストレージ コンテナに再配置します。


