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Horizon 7 for Linux デスクトップのセットア
ップ

Horizon 7 for Linux デスクトップのセットアップには、Linux 仮想マシンを VMware Horizon® 7 for Linux デス

クトップとしてセットアップする方法が記載されています。たとえば、Linux ゲスト OS を準備する方法、仮想マシ

ンに Horizon Agent をインストールする方法、Horizon 7 環境で使用するように Horizon Console でマシンを構

成する方法などが記載されています。

対象読者

この情報は、Linux ゲスト OS で実行するリモート デスクトップを構成および使用するすべてのユーザーを対象にし

ています。本書に記載されている内容は、仮想マシン テクノロジおよびデータセンターの運用に精通している経験豊

富な Linux システム管理者向けに書かれています。
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機能とシステムの要件 1
Horizon 6.2.x 以降では、ユーザーは Linux オペレーティング システムを実行しているリモート デスクトップに接

続できます。

この章には、次のトピックが含まれています。

n Horizon Linux デスクトップの機能

n Horizon 7 for Linux デスクトップの構成手順の概要

n Horizon 7 for Linux のシステム要件

Horizon Linux デスクトップの機能

次のリストでは、Horizon Linux デスクトップでサポートされる主な機能を示します。

Linux デスクトップでサポートされる機能

Active Directory の統合 次の Linux ディストリビューションを実行しているインスタント クローン デスク

トップでは、PBISO (PowerBroker Identity Services Open) を使用して Active 
Directory とのオフライン ドメイン参加を実行できます。

n Ubuntu 16.04 および 18.04

n SLED/SLES 12.x

詳細については、Linux と Active Directory の統合の「PBISO (PowerBroker 
Identity Services Open) 認証」セクションを参照してください。

次の Linux ディストリビューションを実行しているインスタント クローン デスク

トップでは、Samba を使用して Active Directory とのオフライン ドメイン参加を

実行できます。

n Ubuntu 16.04 および 18.04

n RHEL 7.3、8.0 および 8.1

オーディオ入力 クライアント ホストからリモート Linux デスクトップへのオーディオ入力リダイ

レクトがサポートされます。この機能は、USB リダイレクト機能をベースにしてい

ません。この機能を有効にするには、インストール時にこの機能を選択する必要が
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あります。オーディオ アプリケーションの「PulseAudio サーバ（ローカル）」デ

バイスで、システムのデフォルト オーディオを選択する必要があります。この機能

は、次の Linux ディストリビューションでサポートされます。

n MATE または Gnome Flashback (Metacity) デスクトップ環境の Ubuntu 
16.04 x64

n MATE または Gnome Ubuntu デスクトップ環境の Ubuntu 18.04 x64

n KDE または Gnome デスクトップ環境の RHEL 7.x Workstation x64

n Gnome デスクトップ環境の RHEL 8.x Workstation x64

n SLED/SLES 12.x SP3 x64

オーディオ出力 オーディオ出力リダイレクトがサポートされます。この機能は、デフォルトで有効

になっています。この機能を無効にするには、RemoteDisplay.allowAudio オプ

ションを false に設定する必要があります。Chrome または Firefox ブラウザを

使用している場合、VMware Horizon HTML Access により、Linux デスクトップ

にオーディオ出力サポートが提供されます。

自動化される完全なクロー

ン デスクトップ プール

Linux デスクトップ用に、自動化される完全なクローン デスクトップ プールを作成

できます。

クライアント ドライブ リダ

イレクト

クライアント ドライブ リダイレクト (CDR) 機能を有効にすると、ローカル システ

ムの共有フォルダとドライブにアクセスできます。リモート Linux デスクトップ

のユーザーのホーム ディレクトリにある tsclient フォルダを使用します。この

機能を使用するには、CDR コンポーネントをインストールする必要があります。

クリップボード リダイレク

ト

クリップボード リダイレクト機能を使用すると、リッチ テキストまたはプレーン 

テキストをクライアント ホストとリモートの Linux デスクトップ間でコピー アン

ド ペーストできます。Horizon Agent のオプションを使用して、コピー/ペースト

の方向と最大テキスト サイズを設定できます。この機能は、デフォルトで有効にな

っています。インストール時にこの機能を無効にできます。

FIPS 140-2 モード FIPS (Federal Information Processing Standard) 140-2 モード サポートは、

NIST 暗号モジュール認証制度 (CMVP) で検証されていませんが、Linux デスクト

ップで使用できるようになりました。

Horizon 7 Agent for Linux は、FIPS 140-2 準拠の暗号モジュールを実装します。

これらのモジュールは、CMVP 証明書 #2839 および #2866 に記載されている動

作環境で検証され、このプラットフォームに移植されました。ただし、VMware の 

NIST CAVP および CMVP 証明書に新しい動作環境を追加するための CAVP お
よび CMVP テスト要件は、プロダクト ロードマップに従って完了します。

注：   FIPS 140-2 モードを使用するには、TLS (Transport Layer Security) プロ

トコル バージョン 1.2 が必要です。

ヘルプ デスク ツール Horizon Help Desk Tool は、Linux デスクトップ セッションのトラブルシューテ

ィングに使用できる Web アプリケーションです。Horizon Help Desk Tool を使

Horizon 7 for Linux デスクトップのセットアップ
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用して Horizon 7 ユーザー セッションのステータスを取得したり、トラブルシュー

ティングやメンテナンス操作を実行できます。Horizon Console での Horizon 
Help Desk Tool の使用を参照してください。

Horizon スマート ポリシ

ー

VMware Dynamic Environment Manager™ 9.4 以降を使用して Horizon スマ

ート ポリシー を作成すると、特定のリモート Linux デスクトップの USB リダイ

レクト、クリップボードのリダイレクト、クライアント ドライブ リダイレクト機能

の動作を制御できます。スマート ポリシー の使用を参照してください。

H.264 エンコーダ H.264 は、特に低いバンド幅ネットワークでは、Horizon デスクトップの Blast 
Extreme のパフォーマンスを改善できます。クライアント システムで H.264 を
無効にすると、Blast Extreme は自動的に JPEG/PNG のエンコーディングに戻り

ます。

H.264 エンコーダには、ハードウェア H.264 のサポートとソフトウェア エンコー

ダのサポートの両方が含まれます。ハードウェア H.264 のサポートには次の要件

があります。

n NVIDIA グラフィック カードで vGPU が構成されていること。

n NVIDIA ドライバ 384 シリーズ以降が NVIDIA グラフィック カードにインス

トールされていること。

システムが前述の要件を満たしている場合、Horizon 7 for Linux はハードウェア 

H.264 エンコーダを使用します。それ以外の場合には、ソフトウェア H.264 エン

コーダが使用されます。

インスタント クローン フロ

ーティング デスクトップ プ
ール

Linux デスクトップ用に、インスタント クローン フローティング デスクトップ プ
ールを作成できます。この機能は、次の Linux ディストリビューションがインスト

ールされているシステムでのみサポートされます。

n Ubuntu 16.04 および 18.04

n RHEL 7.1 以降

n RHEL 8.x

n SLED/SLES 12.x

詳細については、Linux のインスタント クローン フローティング デスクトップ プ
ールの作成を参照してください。

K デスクトップ環境 次の Linux ディストリビューションで K デスクトップ環境 (KDE) がサポートさ

れています。

n CentOS 6.x および 7.x

n RHEL 6.x および 7.x

n Ubuntu 16.04 および 18.04

キーボード レイアウトおよ

び言語の同期

この機能は、クライアントのシステム言語と現在のキーボード レイアウトを 

Horizon Linux エージェント デスクトップと同期させるかどうかを指定します。

Horizon 7 for Linux デスクトップのセットアップ
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この設定を有効にする、あるいは構成しない場合、同期が許可されます。この設定

を無効にすると、同期が許可されません。

この機能は、VMware Horizon for Windows のみでサポートされ、英語、フラン

ス語、ドイツ語、日本語、韓国語、スペイン語、簡体字中国語、および繁体字中国

語の言語でのみサポートされます。

可逆圧縮 PNG デスクトップで生成される画像とビデオは、クライアント デバイスで正確なピクセ

ル レベルで表示されます。

手動デスクトップ プール マシン ソース

n 管理対象仮想マシン - vCenter Server 仮想マシンのマシン ソース。管理対象

仮想マシンは、新規およびアップグレードの展開にサポートされます。

n 管理対象外の仮想マシン - 他のソースのマシン ソース。管理対象外の仮想マ

シンは、管理対象外の仮想マシンの展開からアップグレードする場合にのみ、

サポートされます。

注：   パフォーマンスを維持するため、管理対象外の仮想マシンは使用しないでく

ださい。

MATE デスクトップ環境 次の Linux ディストリビューションで MATE デスクトップ環境がサポートされて

います。

n Ubuntu 16.04

n Ubuntu 18.04

マルチモニタ n vDGA/vGPU デスクトップは、最大 2560x1600 の解像度を 4 台のモニター

でサポートします。

n VMware vSphere® 6.0 以降の 2D デスクトップは、最大 2048x1536 の解像

度を 4 台のモニターでサポートし、最大 2560x1600 の解像度を 3 台のモニタ

ーでサポートします。

Ubuntu 16.04 および 18.04 でマルチモニタ機能を使用するには、Gnome、KDE 
または MATE デスクトップ環境を使用する必要があります。詳細については、

http://kb.vmware.com/kb/2151294 を参照してください。

SLES 12 SP1 では、カーネル レベル kernel-default-3.12.49-11.1 のデフォルト 

パッケージを使用する必要があります。パッケージをアップグレードしている場

合、マルチモニタ機能は動作せず、デスクトップは 1 台のモニターに表示されま

す。

VMware Horizon HTML Access™ バージョン 5.0 以降では、Horizon 7 for 
Linux デスクトップでマルチモニタ機能がサポートされます。

VMware Blast のネットワ

ーク インテリジェンス サポ

ート

VMware Blast のネットワーク インテリジェンス トランスポートがサポートされ

ます。この機能は、デフォルトで有効になっています。

Horizon 7 for Linux デスクトップのセットアップ
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UDP (ユーザー データグラム プロトコル) を有効にすると、Blast は、TCP (伝送

制御プロトコル) と UDP の両方の接続を確立します。Blast は、現在のネットワー

ク条件に基づいて、データ転送を動的に選択し、最高のユーザー エクスペリエンス

を実現します。たとえば、ローカル エリア ネットワークでは UDP よりも TCP の
ほうが適しているため、Blast はデータ転送に TCP を選択します。また、ワイド 

エリア ネットワーク (WAN) では、UDP のほうが TCP よりもパフォーマンスが良

いため、Blast は UDP 転送を選択します。

使用するインライン コンポーネントのいずれかで UDP がサポートされていない

場合、Blast は TCP 接続のみを確立します。たとえば、Horizon Connection 
Server またはセキュリティ サーバの Blast Security Gateway コンポーネントを

使用している場合、TCP 接続のみが確立されます。クライアントとエージェントの

両方で UDP が有効な場合でも、Blast Security Gateway が UDP をサポートして

いないため、接続では TCP が使用されます。ユーザーが会社のネットワークの外

部から接続している場合、UDP コンポーネントは、UDP をサポートする VMware 
Unified Access Gateway（旧称 Access Point）を必要とします。

UDP ベースの Blast 接続を確立するには、次の情報を使用します。

n クライアントが Linux デスクトップに直接接続している場合には、クライアン

トとエージェントの両方で UDP を有効にします。デフォルトでは、クライア

ントとエージェントの両方で UDP が有効になっています。

n クライアントが Unified Access Gateway を介して Linux デスクトップに接

続している場合には、クライアント、エージェント、Unified Access Gateway 
で UDP を有効にします。

セッション共同作業 セッション共同作業機能により、ユーザーは既存のリモート Linux デスクトップ セ
ッションに参加するユーザーを招待できます。また、別のユーザーから招待を受信

したときに、共同作業セッションに参加できます。この機能は、次の Linux ディス

トリビューションがインストールされているリモート Linux デスクトップでのみ

サポートされます。

n Gnome デスクトップ環境の Ubuntu 18.04

n Gnome Classic または KDE デスクトップ環境の RHEL 7.5

n Gnome Classic デスクトップ環境の RHEL 7.6 以降

n Gnome Classic デスクトップ環境の RHEL 8.x

シングル サインオン シングル サインオン (SSO) は、次の Linux ディストリビューションでサポートさ

れます。

n RHEL 8.x/7.x/6.x Workstation x64

n CentOS 8.x/7.x/6.x x64

n SLED/SLES 12.x SP3/SP2/SP1

n Ubuntu 18.04/16.04 x64

Horizon 7 for Linux デスクトップのセットアップ
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スマート カード リダイレク

ト

スマート カード リダイレクトは、次の Linux ディストリビューションでサポート

されます。

n RHEL 8.x

n RHEL 7.1 以降

n RHEL 6.6 以降

n Ubuntu 18.04/16.04

n SLED/SLES 12.x SP3

この機能は、PIV (Personal Identity Verification) カードと CAC (Common 
Access Card) をサポートします。詳細については、スマート カード リダイレクト

の設定を参照してください。

True SSO のサポート True SSO は、次の Linux ディストリビューションでサポートされます。

n RHEL 7.x/8.x

n CentOS 7.x/8.x

n SLED/SLES 12.x SP3

n Ubuntu 18.04/16.04

詳細については、Linux デスクトップでの True SSO のセットアップを参照してく

ださい。

USB リダイレクト USB リダイレクト機能により、リモート Linux デスクトップからローカルに接続

された USB デバイスにアクセスできます。USB 機能を使用するには、USB リダ

イレクト コンポーネントと USB VHCI ドライバカーネル モジュールをインスト

ールする必要があります。リダイレクトする USB デバイスを使用できる十分な権

限がユーザーに付与されていることを確認します。

3Dconnexion マウス 3Dconnexion マウスを使用するには、適切なデバイス ドライバをインストールし、

Linux デスクトップで USB デバイスの接続メニューを使用してマウスをペアリン

グする必要があります。

3D グラフィックス 3D グラフィックス機能は、次の Linux バージョンとグラフィック カードの組み合

わせをサポートします。

n vDGA は、RHEL 6.x Workstation x64 と NVIDIA GRID K1 または K2 のグ

ラフィック カードの組み合わせでサポートされます。

n vGPU は、https://docs.nvidia.com/grid/9.0/product-support-matrix/
index.html に記載されている Linux ディストリビューションと NVIDIA グラ

フィック カードでサポートされています。
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Linux デスクトップとデスクトップ プールの制限

Linux デスクトップとデスクトップ プールには次の制限があります。

n 仮想印刷、ロケーション ベースの印刷、リアルタイム ビデオはサポートされません。

n VMware HTML Access ファイル転送はサポートされていません。

注：   セキュリティ サーバが利用される場合、社内のファイアウォールでポート 22443 を開き、セキュリティ サー

バと Linux デスクトップ間のトラフィックを許可する必要があります。

Horizon 7 for Linux デスクトップの構成手順の概要

Horizon 7 for Linux デスクトップをインストールして構成する場合、仮想マシンに 2D グラフィックスまたは 3D 
グラフィックスをインストールするかどうかによって、実行する必要がある一連の手順が異なります。

2D グラフィックス - 構成手順の概要

2D グラフィックスの場合、次の手順を実行します。

1 Horizon 7 for Linux のデプロイ環境をセットアップするためのシステム要件を確認します。Horizon 7 for 
Linux のシステム要件を参照してください。

2 vSphere で仮想マシンを作成し、Linux オペレーティング システムをインストールします。仮想マシンを作成

して、Linux をインストールするを参照してください。

3 Horizon 7 環境でデスクトップとしてデプロイするゲスト OS を準備します。リモート デスクトップ デプロイ

用の Linux マシンの準備を参照してください。

4 Active Directory で認証するように Linux ゲスト OS を構成します。この手順は、環境内の要件に応じてサー

ドパーティ製ソフトウェアで実装されます。詳細については、Linux と Active Directory の統合を参照してくだ

さい。

5 Linux 仮想マシンに Horizon Agent をインストールします。Linux 仮想マシンへの Horizon Agent のインス

トールを参照してください。

6 構成した Linux 仮想マシンを含むデスクトップ プールを作成します。Linux 版手動デスクトップ プールの作成

を参照してください。

3D グラフィックス - 構成手順の概要

マシンに Horizon Agent をインストールし、Horizon Console にデスクトップ プールを展開する前に、Linux 仮想

マシンで NVIDIA GRID vGPU または vDGA の設定を完了する必要があります。

1 Horizon 7 for Linux のデプロイ環境をセットアップするためのシステム要件を確認します。Horizon 7 for 
Linux のシステム要件を参照してください。

2 vSphere で仮想マシンを作成し、Linux オペレーティング システムをインストールします。仮想マシンを作成

して、Linux をインストールするを参照してください。

3 Horizon 7 環境でデスクトップとしてデプロイするゲスト OS を準備します。リモート デスクトップ デプロイ

用の Linux マシンの準備を参照してください。
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4 Active Directory で認証するように Linux ゲスト OS を構成します。この手順は、環境内の要件に応じてサー

ドパーティ製ソフトウェアで実装されます。詳細については、Linux と Active Directory の統合を参照してくだ

さい。

5 ESXi ホストと Linux 仮想マシンで 3D 機能を構成します。インストールする 3D 機能に関する手順を実行し

ます。

n vGPU を使用するためのサポート対象の Linux ディストリビューションの設定を参照してください。

n vDGA を使用するための RHEL 6.x の構成を参照してください。

6 Linux 仮想マシンに Horizon Agent をインストールします。Linux 仮想マシンへの Horizon Agent のインス

トールを参照してください。

7 構成した Linux 仮想マシンを含むデスクトップ プールを作成します。Linux 版手動デスクトップ プールの作成

を参照してください。

一括デプロイ

Horizon Console では、手動デスクトップ プールへの Linux 仮想マシンのデプロイのみを行うことができます。

vSphere PowerCLI を使用すると、Linux デスクトップ マシンのプールのデプロイを自動化するスクリプトを開発

できます。8 章 手動デスクトップ プールのための Horizon 7 の一括デプロイを参照してください。

Horizon 7 for Linux のシステム要件

Horizon 7 for Linux をインストールするには、Linux システムがオペレーティング システム、Horizon 7 および 

vSphere プラットフォームの特定の要件を満たしている必要があります。

Horizon Agent でサポートされる Linux バージョン

次の表に、Horizon Agent でサポートされている Linux オペレーティング システムを示します。

表 1-1. Horizon Agent でサポートされる Linux オペレーティング システム

Linux ディストリビューション アーキテクチャ

Ubuntu 16.04 および 18.04

注：   VMware ナレッジベースの記事 http://kb.vmware.com/kb/
2151294 で説明されている解決策のいずれかを行う必要があります。

x64

RHEL 6.6、6.7、6.8、6.9、6.10、7.2、7.3、7.4、7.5、7.6、7.7、

8.0 および 8.1
x64

CentOS 6.6、6.7、6.8、6.9、6.10、7.2、7.3、7.4、7.5、7.6、7.7、

8.0 および 8.1
x64

NeoKylin 6 Update 1 x64
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表 1-1. Horizon Agent でサポートされる Linux オペレーティング システム （続き）

Linux ディストリビューション アーキテクチャ

SLED 12.x SP1/SP2/SP3 x64

SLES 12.x SP1/SP2/SP3 x64

注：   Linux エージェントは、一部の Linux ディストリビューションで依存パッケージを使用します。詳細について

は、Horizon Agent 用依存パッケージのインストールを参照してください。

注：   RHEL/CentOS 8.x システムの場合、Horizon Agent は X11 ディスプレイ サーバ プロトコルのみをサポー

トします。Wayland プロトコルはサポートされていません。

必須のプラットフォームと Horizon 7 ソフトウェア バージョン

Horizon 7 for Linux をインストールして使用するには、環境が vSphere プラットフォーム、Horizon 7、Horizon 
Client ソフトウェアの特定の要件を満たしている必要があります。

表 1-2. 必須のプラットフォームと Horizon 7 ソフトウェア バージョン

プラットフォームとソフトウェア サポートされているバージョン

vSphere プラットフォームのバージョン n vSphere 6.0 U2 以降のリリース

n vSphere 6.5 U1 以降のリリース

n vSphere 6.7 以降のリリース

Horizon 環境 n Horizon Connection Server 7.11

Horizon Client ソフトウェア n Horizon Client 5.3.0 for Android

n Horizon Client 5.3.0 for Windows

n Horizon Client 5.3.0 for Linux

n Horizon Client 5.3.0 for Mac OS X

n Horizon Client 5.3.0 for iOS (iPad Pro)

n Chrome、Firefox、Internet Explorer での HTML Access 5.3.0

n ゼロ クライアントはサポートされません。

Linux 仮想マシンにより使用される TCP/UDP ポート

Horizon Agent と Horizon Client は、互いのネットワーク アクセスや各種 Horizon サーバ コンポーネント間のネ

ットワーク アクセスに TCP または UDP ポートを使用します。
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表 1-3. Linux 仮想マシンにより使用される TCP/UDP ポート

送信元 ポート 送信先 ポート プロトコル 説明

Horizon Client * Linux Agent 22443 TCP/UDP Blast Security 
Gateway が使用され

ない場合は Blast

セキュリティ サーバ、

Horizon Connection 
Server、または 

Access Point アプラ

イアンス

* Linux Agent 22443 TCP/UDP Blast Security 
Gateway が使用され

る場合は Blast

Horizon Agent * Horizon 
Connection Server

4001、4002 TCP JMS SSL トラフィッ

ク。

注：   クライアントが使用する TCP および UDP ポートの詳細については、『Horizon Client および Agent のセキ

ュリティ』と『VMware Horizon 7 のネットワーク ポート』を参照してください。

ユーザーが自分の Linux デスクトップに接続できるようにするには、Horizon Client デバイス、セキュリティ サー

バ、および Horizon Connection Server から受信する TCP 接続をデスクトップが受け入れることができる必要が

あります。

Ubuntu および Kylin ディストリビューションでは、iptables ファイアウォールがデフォルトで構成されており、

入力ポリシーが ACCEPT に設定されています。

RHEL および CentOS ディストリビューションでは、可能な場合、Horizon Agent インストーラ スクリプトが、

入力ポリシーを ACCEPT にして iptables ファイアウォールを構成します。

RHEL や CentOS ゲスト OS の iptables では、Blast ポート 22443 からの新しい接続について入力ポリシーが 

ACCEPT になっていることを確認します。

BSG が有効な場合、クライアント接続はセキュリティ サーバまたは Horizon Connection Server の BSG を介し

て Horizon Client デバイスから Linux デスクトップに送られます。BSG が有効ではない場合、Horizon Client デ
バイスは Linux デスクトップに直接接続されます。

Linux 仮想マシンにより使用される Linux アカウントの確認

表 1-4. アカウント名およびアカウント タイプに、Linux 仮想マシンで使用されるアカウント名とアカウント タイプ

を示します。

表 1-4. アカウント名およびアカウント タイプ

アカウント名 アカウント タイプ 使用

ルート Linux OS に組み込み Java スタンドアローン エージェント、

mksvchanserver、シェル スクリプト

vmwblast Linux Agent インストーラが作成 VMwareBlastServer

<現在のログイン ユーザー> Linux OS に組み込み、Active Directory ユー

ザー、または LDAP ユーザー

Python スクリプト
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デスクトップ環境

Horizon 7 for Linux は、異なる Linux ディストリビューションで複数のデスクトップ環境をサポートします。表 

1-5. サポート対象のデスクトップ環境に、各 Linux ディストリビューションのデフォルトのデスクトップ環境と 

Horizon 7 for Linux でサポートされる追加のデスクトップ環境の一覧を示します。

表 1-5. サポート対象のデスクトップ環境

Linux ディストリビューシ

ョン

デフォルトのデスクトップ

環境 Horizon 7 for Linux デスクトップでサポートされるデスクトップ環境

Ubuntu 18.04 Gnome Gnome Ubuntu、K デスクトップ環境 (KDE)、MATE

Ubuntu 16.04 Unity Gnome Flashback (Metacity)、KDE、MATE

RHEL/CentOS 6.x Gnome Gnome、KDE

RHEL/CentOS 7.x Gnome Gnome、KDE

RHEL/CentOS 8.x Gnome Gnome

SLED 12 SP1/SP2/SP3 Gnome Gnome

SLES 12 SP1/SP2/SP3 Gnome Gnome

NeoKylin 6 Update 1 Mate Mate

サポートされている Linux ディストリビューションのいずれかで使用するデフォルト デスクトップ環境を変更する

には、次の手順に従って、Linux デスクトップに適切なコマンドを使用する必要があります。

注：   KDE と MATE デスクトップ環境のシングル サインオン (SSO) は、Linux デスクトップが GDM3 のログイ

ン画面を使用している場合にのみ機能します。表 1-6. デスクトップ環境のインストール コマンドにあるコマンドを

使用して、KDE と MATE をインストールする必要があります。

RHEL/CentOS 7.x または Ubuntu 18.04/16.04 ディストリビューションを使用している場合、ロックされた KDE 
セッションを SSO でロック解除することはできません。パスワードを入力して、手動でロックされているセッショ

ンを手動でロック解除する必要があります。

1 デフォルトのデスクトップ環境の設定を使用して、サポートされている Linux ディストリビューションのオペレ

ーティング システムをインストールします。

2 ご使用の Linux ディストリビューションに適切なコマンドを実行します。実行するコマンドについては、表 1-6. 
デスクトップ環境のインストール コマンドを参照してください。

表 1-6. デスクトップ環境のインストール コマンド

Linux ディストリビュー

ション

新しいデフォルトのデスク

トップ環境 デフォルトのデスクトップ環境を変更するコマンド

RHEL/CentOS 6.x KDE # yum    groupinstall "X Window System" "KDE Desktop"

RHEL/CentOS 7.x KDE # yum    groupinstall "KDE Plasma Workspaces"

Ubuntu 18.04/16.04 KDE # apt install plasma-desktop
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表 1-6. デスクトップ環境のインストール コマンド （続き）

Linux ディストリビュー

ション

新しいデフォルトのデスク

トップ環境 デフォルトのデスクトップ環境を変更するコマンド

Ubuntu 18.04 MATE 1.225 # apt install    ubuntu-mate-desktop

Ubuntu 16.04 MATE 1.16 # apt-add-repository ppa:ubuntu-mate-dev/xenial-mate 
# apt update
# apt upgrade
# apt install    mate
# apt install    ubuntu-mate-themes

Ubuntu 16.04 Gnome Flashback 
(Metacity)

# apt install gnome-session-flashback

3 新しいデフォルトのデスクトップ環境を開始するには、デスクトップを再起動します。

複数のデスクトップ環境がインストールされている Linux デスクトップで SSO を有効にした場合は、次の情報を使

用して、SSO セッションで使用するデスクトップ環境を選択します。

n Ubuntu 18.04/16.04、RHEL/CentOS 7.x の場合には、表 1-7. SSODesktopType オプションの情報を使用

して、/etc/vmware/viewagent-custom.conf ファイルに SSODesktopType オプションを設定し、SSO 
で使用するデスクトップ環境を指定します。

表 1-7. SSODesktopType オプション

デスクトップ タイプ SSODesktopType オプションの設定

MATE SSODesktopType=UseMATE

GnomeUbuntu SSODesktopType=UseGnomeUbuntu

GnomeFlashback SSODesktopType=UseGnomeFlashback

KDE SSODesktopType=UseKdePlasma

GnomeClassic SSODesktopType=UseGnomeClassic

n RHEL/CentOS 6.x で SSO ログイン セッションに KDE を使用する場合には、KDE スタートアップ ファイル

を除く、すべてのデスクトップ スタートアップ ファイルを /usr/share/xsession ディレクトリから削除し

ます。たとえば、次のコマンド セットを使用します。

# cd /usr/share/xsessions

# mkdir backup

# mv *.desktop backup

# mv backup/kde*.desktop ./

次の SSO セッションでデフォルトのデスクトップとして KDE を使用するには、初期セットアップの後、エン

ド ユーザーは Linux デスクトップからログアウトするか、システムを再起動する必要があります。
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n RHEL/CentOS 8.x で SSO ログイン セッションに Gnome Classic を使用する場合には、Gnome Classic 
スタートアップ ファイルを除く、すべてのデスクトップ スタートアップ ファイルを /usr/share/xsession 
ディレクトリから削除します。たとえば、次のコマンド セットを使用します。

# cd /usr/share/xsessions

# mkdir backup

# mv *.desktop backup

# mv backup/gnome-classic.desktop ./

次の SSO セッションでデフォルトのデスクトップとして Gnome Classic を使用するには、初期セットアップ

の後、エンド ユーザーは Linux デスクトップからログアウトするか、システムを再起動する必要があります。

複数のデスクトップ環境がインストールされている Linux デスクトップで SSO を無効にした場合には、前述の手順

を行う必要はありません。エンド ユーザーが Linux デスクトップにログインするときに、必要なデスクトップ環境

を選択します。

ネットワーク要件

VMware Blast Extreme は、UDP ( ユーザー データグラム プロトコル) と TCP (伝送制御プロトコル) の両方をサ

ポートします。ネットワーク条件は、UDP と TCP のパフォーマンスに影響を及ぼします。最高のユーザー エクス

ペリエンスを実現するには、ネットワーク条件に応じて UDP または TCP を選択します。

n ローカル エリア ネットワーク (LAN) 環境など、ネットワーク条件が良好な場合には TCP を選択します。

n パケット損失や遅延が発生するワイド エリア ネットワーク (WAN) 環境など、ネットワーク条件が良好でない

場合には UDP を選択します。

Wireshark などのネットワーク アナライザ ツールを使用して、VMware Blast Extreme が TCP と UDP のどちら

を使用するかを確認します。次の手順を行います。ここでは例として Wireshark を使用しています。

1 Linux 仮想マシンに Wireshark をダウンロードして、インストールします。

RHEL/CentOS 6 の場合：

sudo yum install wireshark

Ubuntu 18.04/16.04 の場合：

sudo apt install tshark

SLED/SLES 12 の場合:

sudo zypper install wireshark

2 VMware Horizon Client を使用して、Linux デスクトップに接続します。

3 ターミナル ウィンドウを開き、次のコマンドを実行します。VMware Blast Extreme が使用する TCP パッケ

ージまたは UDP パッケージが表示されます。

sudo tshark -i any | grep 22443

Horizon 7 for Linux デスクトップのセットアップ

VMware, Inc. 19



USB リダイレクトとクライアント ドライブのリダイレクト (CDR) 機能はネットワーク条件に依存します。パケッ

ト ロスや遅延でバンド幅に制限があるなど、ネットワーク条件が良好でないと、ユーザー エクスペリエンスが低下

します。このような場合、次のいずれかが発生する可能性があります。

n リモート ファイルのコピーが低速になる。この場合、サイズの小さいファイルを送信します。

n USB デバイスがリモートの Linux デスクトップに表示されない。

n USB データの転送が不完全になります。たとえば、サイズの大きいファイルをコピーした場合、元のファイル

よりもサイズが小さくなる可能性があります。

USB リダイレクトのための VHCI ドライバ

USB リダイレクト機能は、USB VHCI (Virtual Host Controller Interface) カーネル ドライバに依存します。USB 
3.0 と USB リダイレクト機能をサポートするには、次の手順を行う必要があります。

1 https://sourceforge.net/projects/usb-vhci/files/linux%20kernel%20module/ から USB VHCI ソース コー

ドをダウンロードします。

2 VHCI ドライバのソース コードをコンパイルして、その結果のバイナリを Linux システムにインストールする

には、表 1-8. USB VHCI ドライバのコンパイルとインストール のコマンドを使用します。

たとえば、インストール ファイル VMware-horizonagent-linux-x86_64-<version>-<build-
number>.tar.gz を /install_tmp/ ディレクトリに展開する場合、full-path_to_patch-file は /
install_tmp/VMware-horizonagent-linux-x86_64-<version>-<buildnumber>/resources/

vhci/patch/vhci.patch になり、使用する patch コマンドは次のようになります。

# patch -p1 < /install_tmp/VMware-horizonagent-linux-x86_64-<version>-<build-number>/resources/

vhci/patch/vhci.patch

注：   Horizon for Linux をインストールする前に、VHCI ドライバをインストールする必要があります。

表 1-8. USB VHCI ドライバのコンパイルとインストール

Linux ディストリ

ビューション USB VHCI ドライバのコンパイルとインストールの手順

Ubuntu 18.04 1 依存パッケージをインストールします。

# apt-get install make
# apt-get install gcc
# apt-get install libelf-dev

2 VHCI ドライバをコンパイルし、インストールします。

# tar -xzvf vhci-hcd-1.15.tar.gz
# cd vhci-hcd-1.15
# patch -p1 < full-path_to_patch-file
# make clean && make && make install

Ubuntu 16.04 VHCI ドライバをコンパイルし、インストールします。

# tar -xzvf vhci-hcd-1.15.tar.gz
# cd vhci-hcd-1.15
# patch -p1 < full-path_to_patch-file
# make clean && make && make install
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表 1-8. USB VHCI ドライバのコンパイルとインストール （続き）

Linux ディストリ

ビューション USB VHCI ドライバのコンパイルとインストールの手順

RHEL/CentOS 
6.9/6.10

RHEL/CentOS 
7.x

RHEL/CentOS 
8.x

1 依存パッケージをインストールします。

# yum install gcc-c++
# yum install kernel-devel-$(uname -r)
# yum install kernel-headers-$(uname -r)
# yum install patch
# yum install elfutils-libelf-devel

2 VHCI ドライバをコンパイルし、インストールします。

# tar -xzvf vhci-hcd-1.15.tar.gz
# cd vhci-hcd-1.15
# patch -p1 < full-path_to_patch-file
# make clean && make && make install

3 (RHEL/CentOS 8.x) VHCI ドライバが USB リダイレクトで正常に動作するようには、USB ドライバの署名設定を行

います。

a USB ドライバの SSL キー ペアを作成します。

openssl req -new -x509 -newkey rsa:2048 -keyout MOK.priv -outform DER -out 
MOK.der -nodes -days 36500 -subj "/CN=Descriptive name/"

b USB ドライバに署名します。

sudo /usr/src/kernels/$(uname -r)/scripts/sign-file sha256 ./MOK.priv ./
MOK.der /lib/modules/$(uname -r)/kernel/drivers/usb/host/usb-vhci-iocifc.ko
sudo /usr/src/kernels/$(uname -r)/scripts/sign-file sha256 ./MOK.priv ./
MOK.der /lib/modules/$(uname -r)/kernel/drivers/usb/host/usb-vhci-hcd.ko

c UEFI セキュア ブートにキーを登録します。

sudo mokutil --import MOK.der

注：   このコマンドは、UEFI セキュア ブートのマシン所有者キー (MOK) のパスワードを設定するように要求しま

す。

d vSphere コンソールで UEFI セキュア ブートを設定するには、システムを再起動します。詳細については、https://
sourceware.org/systemtap/wiki/SecureBoot を参照してください。

SLED/SLES 12 
SP2

1 現在のカーネル パッケージのバージョンを確認します。

# rpm -qa | grep kernel-default-$(echo $(uname -r) | cut -d '-' -f 1,2)

現在インストールされているカーネル パッケージの名前が出力されます。たとえば、パッケージ名が kernel-
default-3.0.101-63.1 の場合、現在のカーネル パッケージのバージョンは 3.0.101-63.1 になります。

2 kernel-devel、kernel-default-devel、kernel-macros、patch パッケージをインストールします。

# zypper install --oldpackage kernel-devel-<kernel-package-version> \
kernel-default-devel-<kernel-package-version> kernel-macros-<kernel-package-
version> patch

例：

# zypper install --oldpackage kernel-devel-4.4.21-90.1 kernel-default-
devel-4.4.21-90.1 kernel-macros-4.4.21-90.1 patch
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表 1-8. USB VHCI ドライバのコンパイルとインストール （続き）

Linux ディストリ

ビューション USB VHCI ドライバのコンパイルとインストールの手順

3 VHCI ドライバをコンパイルし、インストールします。

# tar -xzvf vhci-hcd-1.15.tar.gz
# cd vhci-hcd-1.15
# patch -p1 < full-path_to_patch-file
# mkdir -p linux/$(echo $(uname -r) | cut -d '-' -f 1)/drivers/usb/core
# cp /lib/modules/$(uname -r)/source/include/linux/usb/hcd.h linux/$(echo $(uname -
r) | cut -d '-' -f 1)/drivers/usb/core
# make clean && make && make install

また、次のガイドラインに従ってください。

n Linux カーネルが新しいバージョンが変更された場合は、VHCI ドライバを再コンパイルして再インストールす

る必要がありますが、Horizon for Linux を再インストールする必要はありません。

n また、Ubuntu 18.04/16.04 システムの場合、次の例に類似した手順で動的カーネル モジュール サポート 

(DKMS) を VHCI ドライバに追加できます。

a カーネル ヘッダーをインストールします。

# apt install linux-headers-`uname -r`

b 次のコマンドを使用して、dkms をインストールします。

# apt install dkms

c VHCI TAR ファイルを展開し、パッチを適用します。

# tar xzvf vhci-hcd-1.15.tar.gz

# cd vhci-hcd-1.15

# patch -p1 <full-path_to_patch-file>

# cd ..

d 展開した VHCI ソース ファイルを /usr/src ディレクトリにコピーします。

# cp -r vhci-hcd-1.15 /usr/src/usb-vhci-hcd-1.15

e dkms.conf という名前のファイルを作成し、/usr/src/usb-vhci-hcd-1.15 ディレクトリに配置しま

す。

# touch /usr/src/usb-vhci-hcd-1.15/dkms.conf

f 次の行を dkms.conf ファイルに追加します。

PACKAGE_NAME="usb-vhci-hcd"

PACKAGE_VERSION=1.15

MAKE_CMD_TMPL="make KVERSION=$kernelver"

CLEAN="$MAKE_CMD_TMPL clean"
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BUILT_MODULE_NAME[0]="usb-vhci-iocifc"

DEST_MODULE_LOCATION[0]="/kernel/drivers/usb/host"

MAKE[0]="$MAKE_CMD_TMPL"

BUILT_MODULE_NAME[1]="usb-vhci-hcd"

DEST_MODULE_LOCATION[1]="/kernel/drivers/usb/host"

MAKE[1]="$MAKE_CMD_TMPL"

AUTOINSTALL="YES"

g この VHCI ドライバを dkms に追加します。

# dkms add usb-vhci-hcd/1.15

h VHCI ドライバをビルドします。

# dkms build usb-vhci-hcd/1.15

i VHCI ドライバをインストールします。

# dkms install usb-vhci-hcd/1.15

2D グラフィックスの仮想マシン設定

Horizon 7 for Linux 仮想マシンを作成するときに、パフォーマンス要件を満たすため、vCPU と仮想メモリ設定の

変更が必要になることがあります。

NVIDIA vDGA を使用するように設定された仮想マシンでは、NVIDIA の物理グラフィック カードを使用します。

NVIDIA GRID vGPU を使用するように設定されている仮想マシンでは、NVIDIA の物理グラフィック アクセラレ

ータをベースとする NVIDIA 仮想グラフィック カードを使用します。これらの仮想マシンの vCPU と仮想メモリ

の設定を変更する必要はありません。

2D グラフィックスの使用が設定された仮想マシンは、VMware 仮想グラフィック カードを使用します。また、デス

クトップのパフォーマンスを向上させるため、vCPU と仮想メモリの設定を変更する必要があります。次のガイドラ

インを使用します。

n 2D デスクトップのパフォーマンスを向上させるには、Linux 仮想マシン用で vCPU と仮想メモリを増設しま

す。たとえば、2 つの vCPU と 2 GB の仮想メモリを設定します。

n 4 台のモニターがある場合など、マルチモニターを使用して大画面にする場合、仮想マシンに 4 つの vCPU と 

4 GB の仮想メモリを設定します。

n 2D デスクトップでのビデオ再生を向上させるため、仮想マシンに 4 つの vCPU と 4 GB の仮想メモリを設定

します。

Linux デスクトップでのセッション共同作業の設定

セッション共同作業機能を使用すると、他のユーザーを既存の Linux リモート デスクトップ セッションに招待でき

ます。
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セッション共同作業のシステム要件

セッション共同作業機能を使用するには、Horizon 環境が特定の要件を満たしている必要があります。

表 1-9. セッション共同作業のシステム要件

コンポーネント 要件

クライアント システム セッション オーナーおよびセッション共同作業者が 4.7 以降の Horizon Client for Windows、

Mac、または Linux をクライアント システムにインストールしている必要があります。インストー

ルしていない場合は、HTML Access 4.7 以降を使用してください。

Linux リモート デスクトップ セッション共同作業機能は、次の Linux ディストリビューションおよびデスクトップ環境を実行して

いるリモート デスクトップでサポートされています。

n Gnome デスクトップ環境の Ubuntu 18.04

n Gnome Classic または KDE デスクトップ環境の RHEL 7.5

n Gnome Classic デスクトップ環境の RHEL 7.6 以降

n Gnome Classic デスクトップ環境の RHEL 8.x

さらに、リモート デスクトップが次の要件を満たしている必要があります。

n Gnome デスクトップ環境でセッション共同作業をサポートするには、Horizon Agent 7.7 以降

がインストールされている必要があります。

n KDE デスクトップ環境で RHEL 7.5 デスクトップでセッション共同作業をサポートするには、

Horizon Agent 7.12 以降がインストールされている必要があります。

n セッション共同作業機能をデスクトップ プールまたはリモート デスクトップ レベルで有効にし

ておく必要があります。

Connection Server Connection Server インスタンスはエンタープライズ ライセンスを使用します。

表示プロトコル VMware Blast

注：   RHEL 8.x デスクトップでセッション共同作業をサポートするには、追加のシステム設定が必要になります。

RHEL 8.x デスクトップのセッション共同作業の設定を参照してください。

セッション共同作業機能を使用する方法については、『Horizon Client』ドキュメントを参照してください。

構成ファイルでのセッション共同作業オプションの設定

セッション共同作業機能を有効または無効にするには、/etc/vmware/viewagent-custom.conf ファイルで次

のオプションを設定します。

n CollaborationEnable

共同作業セッションの設定を行うには、/etc/vmware/config ファイルで次のオプションを設定します。

n collaboration.logLevel

n collaboration.maxCollabors

n collaboration.enableEmail

n collaboration.serverUrl

n collaboration.enableControlPassing

詳細については、Linux デスクトップでの構成ファイルのオプション設定を参照してください。
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セッション共同作業機能の制限事項

セッション共同作業機能には、次の一般的な制限があります。

n 共同作業セッションでは、次のリモート デスクトップ機能は使用できません。

n USB リダイレクト

n オーディオ入力リダイレクト

n クライアント ドライブのリダイレクト

n スマート カード リダイレクト

n クリップボード リダイレクト

n 共同作業セッションでは、リモート デスクトップの解像度は変更できません。

n 同じクライアント コンピュータで複数の共同作業セッションを実行することはできません。

KDE デスクトップ環境の RHEL 7.5 デスクトップでの共同作業セッションには、次の制限があります。

n セッション共同作業のメニューを表示するには、システム トレイのセッション共同作業アイコンを右クリックす

る必要があります。アイコンの左クリックは機能しません。

n [E メール] ボタンが表示されることがあります。これは、共同作業者に招待メールを送信する場合に使用します

が、最初はアクティブになっていません。ボタンをアクティブにするには、KDE デスクトップ環境のデフォル

トの e メール アプリケーションを設定する必要があります。

注：   セッション共同作業に関する問題のトラブルシューティングを行う場合は、次の解決策を試してください。

n ユーザーがリモート デスクトップに初めてログインした後に、システム トレイにセッション共同作業のアイコ

ンが表示されない場合は、デスクトップから切断して再接続するようにユーザーに指示します。通常、デスクト

ップに再接続した後にセッション共同作業のアイコンが表示されます。

n ユーザーが初めてリモート デスクトップにログインした後に、システム トレイのセッション共同作業アイコン

が応答しなくなった場合は、リモート デスクトップ ウィンドウのサイズを変更するようにユーザーに指示しま

す。セッション共同作業アイコンは、デスクトップ ウィンドウのサイズが変更された後に応答するようになりま

す。

RHEL 8.x デスクトップのセッション共同作業の設定

RHEL 8.x デスクトップでセッション共同作業機能を使用するには、最初に GNOME 3.28.26 シェル拡張をダウン

ロードしてインストールする必要があります。

手順

1 必要な GNOME シェル拡張 https://extensions.gnome.org/extension/615/appindicator-support/から 

RHEL 8.x システムにダウンロードします。シェル バージョンに [3.28] を選択します。拡張バージョンに [26] 
を選択します。

2 ダウンロードしたパッケージを解凍し、ディレクトリ名を appindicatorsupport@rgcjonas.gmail.com 
に変更します（パッケージの metadata.json ファイルの uuid 値を変更します）。
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3 mv コマンドを使用して、appindicatorsupport@rgcjonas.gmail.com ディレクトリを /usr/share/
gnome-shell/extensions に移動します。

デフォルトでは、appindicatorsupport@rgcjonas.gmail.com ディレクトリの metadata.json ファイ

ルの読み取りが root ユーザーにのみ許可されます。セッション共同作業をサポートするには、他のユーザーに

もこのファイルの読み取りを許可する必要があります。

4 次の例のようにコマンドを実行して、metadata.json の読み取りを他のユーザーに許可します。

chmod a+r metadata.json

5 gnome-tweaks をインストールします。

6 デスクトップ環境で、キーボードで次のキーを押して、GNOME シェルを再起動します。

Alt+F2

r

Enter

7 デスクトップ環境で、gnome-tweaks を実行してから、[KStatusNotifierItem/AppIndicator Support] を有効

にします。
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デスクトップ デプロイのための Linux 
仮想マシンの準備 2
Linux デスクトップのセットアップには、Linux 仮想マシンの作成およびリモート デスクトップ デプロイのための

オペレーティング システムの準備が含まれます。

この章には、次のトピックが含まれています。

n 仮想マシンを作成して、Linux をインストールする

n リモート デスクトップ デプロイ用の Linux マシンの準備

n Horizon Agent 用依存パッケージのインストール

仮想マシンを作成して、Linux をインストールする

Horizon 7 にデプロイする各リモート デスクトップに対して vCenter Server で新しい仮想マシンを作成します。

仮想マシンに Linux ディストリビューションをインストールする必要があります。

前提条件

n デプロイする環境がサポートする Linux デスクトップの要件を満たしていることを確認します。Horizon 7 for 
Linux のシステム要件を参照してください。

n vCenter Server で仮想マシンを作成し、ゲスト OS をインストールする手順について理解しておきます。

Horizon 7 での仮想デスクトップのセットアップ ドキュメントの「仮想マシンの作成および準備」を参照してく

ださい。

n 仮想マシンで使用するモニターのビデオ メモリ (vRAM) の設定を理解しておきます。Horizon 7 for Linux の
システム要件を参照してください。

手順

1 vSphere Web Client または vSphere Client で新しい仮想マシンを作成します。
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2 カスタム構成オプションを構成します。

a 仮想マシンを右クリックし、[設定の編集] をクリックします。

b vCPU の数と vMemory のサイズを指定します。

必要な設定については、お使いの Linux ディストリビューションのインストール ガイドのガイドラインに

従ってください。

たとえば、Ubuntu 18.04 では、2048 MB の vMemory と 2 台の vCPU を構成することが指定されてい

ます。

c [ビデオ カード] を選択して、ディスプレイの数とビデオ メモリ (vRAM) の合計を指定します。

VMware のドライバを使用し、2D グラフィックスを使用する仮想マシンについては、vSphere Web Client 
で vRAM のサイズを設定します。vRAM のサイズは、NVIDIA のドライバを使用する vDGA や NVIDIA 
GRID vGPU マシンには影響しません。

必要な設定については、2D グラフィックスの仮想マシン設定のガイドラインに従ってください。ビデオ メ
モリ計算ツールは使用しないでください。

3 仮想マシンをパワーオンして、Linux ディストリビューションをインストールします。

4 特定の Linux ディストリビューションに使用するデスクトップ環境を設定します。

詳細については、Horizon 7 for Linux のシステム要件でデスクトップ環境のセクションを参照してください。

5 システムのホスト名が 127.0.0.1 に対して解決可能であることを確認してください。

リモート デスクトップ デプロイ用の Linux マシンの準備

Horizon 7 をデプロイした環境でデスクトップとして使用するために Linux マシンを準備するには、特定のタスクを

実行する必要があります。

Horizon 7 による管理用に Linux マシンを準備するには、マシンと Connection Server 間の通信を有効にする必要

があります。Linux マシンが完全修飾ドメイン名 (FQDN) を使用して Connection Server インスタンスに ping 
を送信できるように、Linux マシンのネットワークを構成する必要があります。

Open VMware Tools (OVT) は、RHEL 8.x/7.x、CentOS 8.x/7.x、SLED/SLES 12.x のマシンに事前にインスト

ールされています。リモート デスクトップとして使用できるように、これらのマシンのいずれかを準備する場合は、

下記の手順 1 ～ 5 をスキップできます。これらの手順には、手動でインストーラを実行して VMware Tools をイン

ストールする方法が記載されています。

Ubuntu 16.04/18.04 マシンを使用している場合は、OVT をインストールします。このマシンをリモート デスクト

ップとして使用する場合は、下記の手順 1 ～ 5 をスキップでき、次のコマンドを使用して 16.04/18.04 マシンに 

OVT を手動でインストールできます。

apt-get install open-vm-tools-desktop

前提条件

n 新しい仮想マシン (VM) が vCenter Server で作成され、Linux ディストリビューションがマシンにインストー

ルされていることを確認します。
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n Linux 仮想マシンへの VMware Tools のマウントとインストールの手順を理解しておきます。vSphere 仮想

マシン管理ドキュメントにある「Linux 仮想マシンでの VMware Tools の手動インストールまたはアップグレ

ード」を参照してください。

n Linux マシンが DNS を介して解決できるように構成する手順を理解しておきます。これらの手順は、Linux デ
ィストリビューションとリリースによって異なります。手順については、Linux ディストリビューションとリリ

ースのドキュメントを参照してください。

手順

1 vSphere Web Client または vSphere Client で、VMware Tools 仮想ディスクを仮想マシンにマウントしま

す。

2 VMware Tools のインストーラ ファイル VMwareTools.x.x.x-xxxx.tar.gz を右クリックして、[Extract 
to（展開先）] をクリックして、Linux ディストリビューションのデスクトップを選択します。

vmware-tools-distrib フォルダがデスクトップに展開されます。

3 仮想マシンで、root としてログインし、ターミナル ウィンドウを開きます。

4 VMware Tools の tar 形式のインストーラ ファイルを解凍します。

例：

tar zxpf /mnt/cdrom/VMwareTools-x.x.x-yyyy.tar.gz

5 インストーラを実行して VMware Tools を構成します。

Linux ディストリビューションによってこのコマンドは若干異なる場合があります。例：

cd vmware-tools-distrib

sudo ./vmware-install.pl -d

通常、インストーラ ファイルの実行が終了した後に、vmware-config-tools.pl 構成ファイルが実行されま

す。

6 Linux マシンのホスト名を /etc/hosts ファイルの 127.0.0.1 にマッピングします。

RHEL、CentOS、SLES、SLED の場合、ホスト名は自動的にマッピングされないため、127.0.0.1 に手動で

マッピングする必要があります。Ubuntu の場合、デフォルトでマッピングされるため、この手順は不要です。

この手順はデスクトップを一括デプロイする場合も不要です。このマッピングがクローン作成プロセスによって

追加されるためです。

注：   Horizon Agent をインストールした後に Linux マシンのホスト名を変更する場合は、新しいホスト名を /
etc/hosts ファイルの 127.0.0.1 にマッピングする必要があります。マッピングしないと、古いホスト名が引

き続き使用されます。

7 RHEL および CentOS については、virbr0 が無効になっていることを確認します。

virsh net-destroy default

virsh net-undefine default

service libvirtd restart
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8 ポッドにある Horizon Connection Server インスタンスを DNS を介して解決できることを確認します。

9 デフォルトでグラフィカル モードで実行されるように Linux マシンを設定します。

たとえば、次のコマンドを実行して、グラフィカル モードで実行されるように CentOS マシンを設定します。

systemctl set-default graphical.target

10 OpenLDAP サーバを使用して認証するように構成された Ubuntu マシンに、マシンで完全修飾ドメイン名を設

定します。

この手順によって、Horizon Console の [セッション] ページの [ユーザー] フィールドにこの情報を正しく表示

できるようになります。/etc/hosts ファイルを次のように編集します。

a # nano /etc/hosts

b 完全修飾ドメイン名を追加します。たとえば、127.0.0.1 hostname.domainname hostname のように追加

します。

c 終了してファイルを保存します。

11 SUSE については、[DHCP 経由でホスト名を変更] を無効にします。ホスト名またはドメイン名を設定します。

a Yast では、[ネットワーク設定] をクリックします。

b [ホスト名/DNS] タブをクリックします。

c [DHCP 経由でホスト名を変更] の選択を解除します。

d ホスト名とドメイン名を入力します。

e [OK] をクリックします。

結果

VMware Tools をインストールした後に、Linux カーネルをアップグレードすると、VMware Tools の実行が停止

する場合があります。この問題を解決するには、http://kb.vmware.com/kb/2050592 を参照してください。

Horizon Agent 用依存パッケージのインストール

Horizon Agent for Linux には、Linux ディストリビューションに一意の依存パッケージがあります。Horizon 
Agent for Linux をインストールする前に、これらのパッケージをインストールする必要があります。

前提条件

新しい仮想マシン (VM) が vCenter Server で作成され、Linux ディストリビューションがマシンにインストールさ

れていることを確認します。
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手順

1 デフォルトではインストールまたはアップグレードされない必須パッケージをインストールします。要件を満た

していないパッケージがあると、インストーラはインストールを中断します。

表 2-1. 必須の依存パッケージ

Linux ディストリビューション パッケージ

RHEL 7.5 yum install libappindicator-gtk3

SLES 12.x SP1/SLED 12.x SP1

SUSE リポジトリで xf86-video-
vmware を 13.0.2-3.2 以降のバージ

ョンにアップグレードします。

1 SUSE 12.x を登録して SUSE リポジトリを有効にします。

SUSEConnect -r Registration Code -e Email

2 xf86-video-vmware のバージョンを更新します。

zypper update xf86-video-vmware

SLES 12.x Horizon Agent をインストールする場合、SLES 12.x Linux デスクトップに python-gobject2 をインス

トールする必要があります。

1 SUSE 12.x を登録して SUSE リポジトリを有効にします。

SUSEConnect -r Registration Code -e Email

2 python-gobject2 をインストールします。

zypper install python-gobject2

Ubuntu 16.04 apt-get install python-dbus python-gobject

Ubuntu 18.04 apt-get install python python-dbus python-gobject

2 Horizon Agent のオプション パッケージをインストールします。

n デフォルトでは、RHEL または CentOS 6.7 に glibc-2.12-1.166.el6.x86_64 がインストールされ

ていると、デッドロックが発生する可能性があります。その結果、デスクトップ接続は停止します。この問

題を解決するには、オンライン リポジトリで glibc を最新バージョンにアップグレードする必要がありま

す。

sudo yum install glibc
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Linux デスクトップの Active 
Directory 統合とユーザー認証機能の
設定

3
Horizon 7 は、ユーザーの認証と管理に既存の Microsoft Active Directory (AD) インフラストラクチャを使用しま

す。Linux デスクトップを Active Directory と統合すると、ユーザーは Active Directory ユーザー アカウントを使

用して Linux デスクトップにログインできるようになります。シングル サインオン (SSO)、スマート カード リダ

イレクト、True SSO などのユーザー認証機能を設定することもできます。

注：   Horizon Agent は、Linux デスクトップとクライアント ユーザーが同じ Active Directory ドメインに参加し

ていることを前提としています。デスクトップとユーザーが異なるドメインに存在する場合、Horizon Agent がデス

クトップ ドメインをユーザー ドメインとして誤認識する可能性があります。

この章には、次のトピックが含まれています。

n Linux と Active Directory の統合

n シングル サインオンの設定

n スマート カード リダイレクトの設定

n Linux デスクトップでの True SSO のセットアップ

Linux と Active Directory の統合

Linux と Microsoft Active Directory (AD) を統合するソリューションは複数ありますが、Horizon 7 for Linux デス

クトップには、使用するソリューションと依存関係がありません。

次のソリューションは、Horizon 7 for Linux デスクトップ環境での動作が確認されています。

n OpenLDAP サーバ パススルー認証

n Microsoft Active Directory に対する SSSD (System Security Services Daemon) LDAP 認証

n Winbind ドメイン参加

n PBISO (PowerBroker Identity Services Open) 認証

n Samba オフライン ドメイン参加
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LDAP ベースのソリューションを使用する場合は、テンプレート仮想マシンで設定を行う必要があります。クローン

作成された仮想マシンで追加の手順を行う必要はありません。

注：   展開を簡単に行うため、Microsoft Active Directory に対する SSSD LDAP 認証のソリューションを使用し

ます。

OpenLDAP サーバ パススルー認証の使用

OpenLDAP サーバをセットアップし、パススルー認証 (PTA) メカニズムを使用して Active Directory でユーザー

認証情報を検証できます。

OpenLDAP パススルー認証ソリューションには、おおまかに次のような手順が含まれます。

手順

1 LDAPS (Lightweight Directory Access Protocol over SSL) を有効にするには、Active Directory に証明書

サービスをインストールします。

2 OpenLDAP サーバを設定します。

3 Active Directory から OpenLDAP サーバにユーザー情報（パスワードを除く）を同期します。

4 パスワード検証を別のプロセス（saslauthd など）に委任するように OpenLDAP サーバを設定します。

saslauthd は Active Directory に対してパスワード検証を実行できます。

5 LDAP クライアントを使用して OpenLDAP サーバでユーザー認証を行うように Linux デスクトップを設定し

ます。

Microsoft Active Directory に対する SSSD LDAP 認証の設定

Linux デスクトップに SSSD (System Security Services Daemon) を設定すると、Windows Active Directory 
に LDAP 認証を使用できます。

SSSD LDAP 認証ソリューションを使用するには、次の手順に従います。

手順

1 LDAPS (Lightweight Directory Access Protocol Over Secure Socket Layer) を有効にするには、Active 
Directory サーバに証明書サービスをインストールします。

2 Microsoft Active Directory で LDAP 認証を直接使用するには、Linux デスクトップに SSSD を設定します。

Winbind ドメイン参加ソリューションの使用

Kerberos ベースの認証ソリューションである Winbind ドメイン参加ソリューションでも Active Directory 認証を

行うことができます。

Winbind ドメイン参加ソリューションを設定するには、次の手順に従います。

手順

1 Linux デスクトップに winbind、samba、Kerberos パッケージをインストールします。

2 Linux デスクトップを Microsoft Active Directory に参加させます。
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次のステップ

Winbind ドメイン参加ソリューションまたは他の Kerberos 認証ベースのソリューションを使用する場合は、テンプ

レート仮想マシンを Active Directory に参加させ、クローン作成された仮想マシンを Active Directory に再度参加

させます。たとえば、次のコマンドを使用します。

sudo /usr/bin/net ads join -U <domain_user>%<domain_password>

Winbind ソリューション用のクローンが作成された仮想マシンで、ドメイン参加コマンドを実行するには、次のオプ

ションを使用します。

n SSH または vSphere PowerCLI などの各仮想マシンにリモート接続してコマンドを実行します。スクリプト

の詳細については、8 章 手動デスクトップ プールのための Horizon 7 の一括デプロイ を参照してください。

n コマンドをシェル スクリプトに追加し、/etc/vmware/viewagent-custom.conf ファイルで 

RunOnceScript オプションに Horizon Agent へのスクリプト パスを指定します。詳細については、Linux デ
スクトップでの構成ファイルのオプション設定を参照してください。

PBISO (PowerBroker Identity Services Open) 認証の設定

PBISO (PowerBroker Identity Services Open) 認証方法は、オフライン ドメイン参加をサポートするソリューシ

ョンです。

次の手順に従って、PBISO を使用する Active Directory に Linux デスクトップを参加させます。

手順

1 https://www.beyondtrust.com/products/powerbroker-identity-services-open/ から 

PBISO 8.5.6 以降をダウンロードします。

2 Linux 仮想マシンに PBISO をインストールします。

sudo ./pbis-open-8.5.6.2029.linux.x86_64.deb.sh

3 Horizon 7 Agent for Linux をインストールします。

4 PBISO を使用して、Linux デスクトップを Active Directory ドメインに参加させます。

次の例では、lxdc.vdi がドメイン名、administrator がドメインのユーザー名です。

sudo domainjoin-cli join lxdc.vdi administrator

5 ドメイン ユーザーのデフォルト設定を行います。

sudo /opt/pbis/bin/config UserDomainPrefix lxdc 

sudo /opt/pbis/bin/config AssumeDefaultDomain true 

sudo /opt/pbis/bin/config LoginShellTemplate /bin/bash 

sudo /opt/pbis/bin/config HomeDirTemplate %H/%U
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6 /etc/pamd.d/common-session ファイルを編集します。

a session sufficient pam_lsass.so をという行を探します。

b この行を session [success=ok default=ignore] pam_lsass.so で置き換えます。

注：   Horizon Agent for Linux を再インストールまたは更新した後に、この手順を繰り返す必要があります。

7 Ubuntu 16.04 の場合、次の行を /usr/share/lightdm/lightdm.conf.d/50-unity-greeter.conf 
構成ファイルに追加します。

allow-guest=false

greeter-show-manual-login=true

注：   Ubuntu 18.04 を使用している場合、lightdm 構成ファイルを変更する必要はありません。

8 システムを再起動してログインします。

次のステップ

注：  
n /opt/pbis/bin/config AssumeDefaultDomain オプションが false に設定されている場合は/etc/

vmware/viewagent-custom.conf ファイルで SSOUserFormat=<username>@<domain> 設定を更新す

る必要があります。

n Horizon インスタント クローンのフローティング デスクトップ プールの機能を使用する場合は、クローン作成

された仮想マシンに新しいネットワーク アダプタを追加するときに DNS サーバの設定が失われないように、

Linux システムの resolv.conf ファイルを変更します。次の例では、Ubuntu 16.04 システムを使用していま

す。この例を参考に、/etc/resolvconf/resolv.conf.d/head ファイルに必要な行を追加してください。

nameserver 10.10.10.10

search mydomain.org

Samba オフライン ドメイン参加の設定

Horizon 7Linux デスクトップ環境のインスタント クローン仮想マシンで SSO をサポートするには、マスター 

Linux 仮想マシンで Samba を設定します。

次の手順では、Samba を使用してインスタント クローンの Linux デスクトップを Active Directory ドメインにオ

フラインで参加させます。ここでは、Ubuntu システムの手順について説明します。

手順

1 マスター Linux 仮想マシンで、winbind パッケージと samba パッケージをインストールします。smbfs や 

smbclient など、依存関係のある他のライブラリもインストールします。

2 次のコマンドを使用して、Samba tdb-tools パッケージをインストールします。

sudo apt-get install tdb-tools

3 Horizon 7 Agent for Linux をインストールします。
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4 次の例のように、/etc/samba/smb.conf 構成ファイルの内容を編集します。

[global]

security = ads

realm = LAB.EXAMPLE.COM

workgroup = LAB

idmap uid = 10000-20000

idmap gid = 10000-20000

winbind enum users = yes

winbind enum group = yes

template homedir = /home/%D/%U

template shell = /bin/bash

client use spnego = yes

client ntlmv2 auth = yes

encrypt passwords = yes

winbind use default domain = yes

restrict anonymous = 2

5 次の例のように、/etc/krb5.conf 構成ファイルの内容を編集します。

[libdefaults]

default_realm = EXAMPLE.COM

krb4_config = /etc/krb.conf

krb4_realms = /etc/krb.realms

kdc_timesync = 1

ccache_type = 4

forwardable = true

proxiable = true

[realms]

YOUR-DOMAIN = {

kdc = 10.111.222.33

}

[domain_realm]

your-domain = EXAMPLE.COM

.your-domain = EXAMPLE.COM

6 次の例のように、/etc/nsswitch.conf 構成ファイルを編集します。

passwd: files winbind

group: files winbind

shadow: files winbind

gshadow: files

7 ホスト名が正しく、システムの日付と時刻が DNS システムと同期されていることを確認します。

8 Samba を使用して Linux 仮想マシンをドメインに参加させることを Horizon Agent に通知するため、/etc/

vmware/viewagent-custom.conf ファイルで次のオプションを設定します。

OfflineJoinDomain=samba
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9 システムを再起動して再びログインします。

RHEL/CentOS 8.x での realmd 参加ソリューションの使用

RHEL/CentOS 8.x デスクトップでシングル サインオンなどの機能を使用するには、realmd ソリューションを使用

して、デスクトップを Active Directory (AD) ドメインに参加させます。

手順

1 RHEL/CentOS 8.x システムの完全修飾ホスト名を設定します。

たとえば、rhel8 がシステムの非修飾ホスト名で、LXD.VDI が Active Directory ドメインの場合、次のコマン

ドを実行します。

# hostnamectl set-hostname rhel8.lxd.vdi

2 次の例のように、Active Directory ドメインとのネットワーク接続を確認します。

# realm discover -vvv LXD.VDI

3 次の例のように、必要な依存パッケージをインストールします。

 # dnf install -y sssd adcli samba-common-tools oddjob oddjob-mkhomedir

4 次の例のように、Active Directory ドメインに参加します。

# realm join -U Administrator LXD.VDI

5 次の例のように、/etc/sssd/sssd.conf を編集します。[domain/domain name] セクションに 

ad_gpo_map_interactive = +gdm-vmwcred を追加します。

[sssd]

domains = LXD.VDI

config_file_version = 2

services = nss, pam

[domain/LXD.VDI]

ad_domain = LXD.VDI

krb5_realm = LXD.VDI

realmd_tags = manages-system joined-with-adcli

cache_credentials = True

id_provider = ad

krb5_store_password_if_offline = True

default_shell = /bin/bash

ldap_id_mapping = True

use_fully_qualified_names = False

fallback_homedir = /home/%u

access_provider = ad

ad_gpo_map_interactive = +gdm-vmwcred

6 ドメインへの参加を有効にするため、システムを再起動してログインし直します。
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7 ドメイン ユーザーが正しく設定されていることを確認します。次の例では、id コマンドを使用して、ドメイン

ユーザー zyc1 からの構成出力を取得しています。

# id zyc1

uid=1084401403(zyc1) gid=1084400513(domain users) groups=1084400513(domain users)

8 ドメイン ユーザーの認証情報を使用して、デスクトップに正常にログインできることを確認します。

注：   Horizon Agent は、RHEL/CentOS 8.x デスクトップで X11 ディスプレイ サーバ プロトコルのみをサ

ポートします。

シングル サインオンの設定

シングル サインオン (SSO) を設定するには、いくつかの手順を実行する必要があります。

Horizon のシングル サインオン モジュールは Linux で PAM（プラグ可能な認証モジュール）と通信を行い、Linux 
を Active Directory (AD) と連携するために使用する方法には依存しません。Horizon Single Sign-on は、Linux 
を Active Directory と連携する OpenLDAP と Winbind のソリューションで動作することが分かっています。

デフォルトの場合、SSO では、Active Directory の sAMAccountName 属性がログイン ID であると想定されま

す。OpenLDAP か Winbind ソリューションを使用する場合、正しいログイン ID を SSO に使用するには、次の構

成手順を実行する必要があります。

n OpenLDAP では、sAMAccountName を uid に設定します。

n Winbind では、次のステートメントを構成ファイル /etc/samba/smb.conf に追加します。

winbind use default domain = true

ユーザーがドメイン名を指定してログインする必要がある場合は、SSOUserFormat オプションを Linux デスクト

ップで設定する必要があります。詳細については、Linux デスクトップでの構成ファイルのオプション設定を参照し

てください。SSO では常に、大文字で短いドメイン名が使用されます。たとえば、ドメインが mydomain.com で
ある場合、SSO では MYDOMAIN がドメイン名として使用されます。このため、SSOUserFormat オプションを

設定するときには、MYDOMAIN を指定する必要があります。短いドメイン名と長いドメイン名については、次のル

ールが適用されます。

n OpenLDAP では、大文字で短いドメイン名を使用する必要があります。

n Winbind では、長いドメイン名と短いドメイン名が両方ともサポートされます。

Active Directory ではログイン名で特殊文字がサポートされますが、Linux ではサポートされません。このため、

SSO のセットアップ時には、特殊文字をログイン名に使用しないでください。

Active Directory では、ユーザーの UserPrincipalName (UPN) 属性と sAMAccount 属性が一致せずに、ユーザ

ーが UPN でログインすると、SSO は失敗します。たとえば、Active Directory の mycompany.com にユーザー 

juser が存在しているときに、ユーザーの UPN が juser@mycompany.com ではなく 

juser123@mycompany.com の場合、SSO が失敗します。ユーザーが、sAMAccount に保存されている名前を使

用してログインすると、これを回避できます。たとえば、juser のように追加します。

Horizon 7 for Linux デスクトップのセットアップ

VMware, Inc. 38



Horizon 7 では、ユーザー名の大文字と小文字を区別する必要はありません。Linux オペレーティング システムで、

大文字と小文字を区別しないユーザー名を処理できることを確認してください。

n Winbind では、ユーザー名の大文字と小文字がデフォルトで区別されません。

n OpenLDAP では、Ubuntu が NSCD を使用してユーザーを認証し、大文字と小文字がデフォルトで区別され

ません。RHEL と CentOS は SSSD を使用してユーザーを認証し、大文字と小文字がデフォルトで区別されま

す。設定を変更するには、ファイル /etc/sssd/sssd.conf を編集して次の行を [domain/default] セクシ

ョンに追加します。

case_sensitive = false

Linux デスクトップに複数のデスクトップ環境がインストールされている場合には、デスクトップ環境を参照して、

SSO で使用するデスクトップ環境を選択してください。

スマート カード リダイレクトの設定

リモート デスクトップでスマート カード リダイレクトが有効になっている場合、クライアント システムに接続され

たスマート カード リーダーを使用して、デスクトップに対する認証を行うことができます。スマート カード リダイ

レクトを設定するには、いくつかの手順を実行する必要があります。

スマート カード リダイレクトの概要

スマート カード リダイレクトは、指定したバージョンの Horizon Agent がインストールされている次の Linux デ
ィストリビューションのデスクトップでサポートされます。

表 3-1. スマート カード リダイレクトのシステム要件

Linux ディストリビューション Horizon Agent

RHEL 8.1 Horizon Agent7.12 以降

RHEL 8.0 Horizon Agent7.10 以降

RHEL 7.1 以降 Horizon Agent7.8 以降

RHEL 6.6 以降 Horizon Agent 6.2.1 以降

Ubuntu 18.04/16.04 Horizon Agent7.9 以降

SLED/SLES 12.x SP3 Horizon Agent7.9 以降

Horizon Agent をインストールする前に、SELinux を無効にする必要があります。スマート カード リダイレクトの

コンポーネントを明確に選択する必要もあります。コンポーネントはデフォルトでは選択されません。詳細について

は、install_viewagent.sh コマンドライン オプションを参照してください。

仮想マシンでスマート カード リダイレクト機能が有効になっていると、vSphere Client の USB リダイレクトはス

マート カードで動作しません。

スマート カード リダイレクトでは、一度に 1 つのスマートカード リーダーのみがサポートされます。複数のリーダ

ーをクライアント システムに接続すると、この機能は動作しません。
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スマート カード リダイレクトでは、カードで 1 つの証明書のみがサポートされます。複数の証明書がカードに存在

する場合、最初のスロットの証明書が使用され、その他の証明書は無視されます。この動作は Linux の制限です。

注：   スマート カード リダイレクトは、Linux デスクトップの PIV カードをサポートします。Horizon Client for 
Linux で、ブローカーの認証を PIV カードで行う場合、TLSv1.2 サポートを PIV スマート カードに設定し、SSL 
エラーを回避する必要があります。VMware のナレッジベースの記事 http://kb.vmware.com/kb/2150470 にある

解決策に従ってください。

注：   Horizon 7 バージョン 7.0.1 以降では、スマート カード SSO が有効になっています。RHEL 6.x デスクトッ

プはスマート カード SSO をサポートしていますが、RHEL 7.x および RHEL 8.x デスクトップはこの機能をサポ

ートしていません。

スマート カード リダイレクトの設定

スマート カード リダイレクトを設定するには、次のタスクを実行します。

1 Linux ディストリビュータとスマート カード ベンダーからの指示に従って、デスクトップ用のスマート カード

を設定します。

2 Linux ディストリビューションの手順に従って、デスクトップと Active Directory ドメインを統合します。

3 Linux ディストリビューションの手順に従って、デスクトップでスマート カード リダイレクトを設定します。

RHEL 8.x デスクトップでのスマート カード リダイレクトの設定

RHEL 8.x デスクトップにスマート カード リダイレクトを設定するには、まずデスクトップを Active Directory ド
メインに統合します。次に、必要なライブラリとルート CA 証明書をインストールしてから Horizon Agent をイン

ストールします。

スマート カード リダイレクトでの RHEL 8.x デスクトップと Active Directory の統合

スマート カード リダイレクトで RHEL 8.x デスクトップと Active Directory (AD) ドメインを統合するには、次の

手順に従います。

説明の中で、Active Directory ドメインの DNS 名などのネットワーク構成のエンティティをプレースホルダーで表

している部分があります。次の表を参考にして、これらのプレースホルダーの値をご使用の環境に合わせて変更して

ください。

プレースホルダーの値 説明

dns_IP_ADDRESS DNS ネーム サーバの IP アドレス

rhel8sc.rzview2.com RHEL 8.0 システムの完全修飾ホスト名

rhel8sc RHEL 8.0 システムの非修飾ホスト名

rzview2.com Active Directory ドメインの DNS 名

RZVIEW2.COM Active Directory ドメインの DNS 名。すべて大文字にします。

RZVIEW2 ワークグループの DNS 名または Samba サーバが含まれている NT ド
メインの DNS 名。すべて大文字にします。

rzviewdns.rzview2.com Active Directory サーバのホスト名
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手順

1 RHEL 8.x システムで、次の手順を行います。

a 組織の要件に応じて、ネットワークと DNS の設定を行います。

b [IPv6] を無効にします。

c [自動 DNS] を無効にします。

2 次の例のように、/etc/hosts 構成ファイルを設定します。

127.0.0.1        rhel8sc.rzview2.com rhel8sc localhost localhost.localdomain localhost4 

localhost4.localdomain4

::1              localhost localhost.localdomain localhost6 localhost6.localdomain6

 

dns_IP_ADDRESS   rzviewdns.rzview2.com

3 次の例のように、/etc/resolv.conf 構成ファイルを設定します。

# Generated by NetworkManager

search rzview2.com

nameserver dns_IP_ADDRESS

4 Active Directory 統合に必要なパッケージをインストールします。

# yum install -y samba-common-tools oddjob-mkhomedir

5 oddjobd サービスを有効にします。

# systemctl enable oddjobd.service

# systemctl start oddjobd.service

6 システム ID と認証ソースを指定します。

# authselect select sssd with-smartcard with-mkhomedir

7 oddjobd サービスを開始します。

# systemctl enable oddjobd.service

# systemctl start oddjobd.service

8 スマートカード認証をサポートするには、/etc/sssd/sssd.conf ファイルを作成します。

# touch /etc/sssd/sssd.conf

# chmod 600 touch /etc/sssd/sssd.conf

# chown root:root /etc/sssd/sssd.conf
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9 次の例のように、必要なコンテンツを /etc/sssd/sssd.conf に追加します。[pam] セクションに 

pam_cert_auth = True を指定します。

[sssd]

config_file_version = 2

domains = rzview2.com

services = nss, pam, pac

 

[domain/RZVIEW2.COM]

id_provider = ad

auth_provider = ad

chpass_provider = ad

access_provider = ad

cache_credentials = true

 

[pam]

pam_cert_auth = True

10 sssd サービスを有効にします。

# systemctl enable sssd.service

# systemctl start sssd.service

11 次の例のように、/etc/krb5.conf 構成ファイルを編集します。

# To opt out of the system crypto-policies configuration of krb5, remove the

# symlink at /etc/krb5.conf.d/crypto-policies which will not be recreated.

includedir /etc/krb5.conf.d/

 

[logging]

    default = FILE:/var/log/krb5libs.log

    kdc = FILE:/var/log/krb5kdc.log

    admin_server = FILE:/var/log/kadmind.log

 

[libdefaults]

    dns_lookup_realm = false

    ticket_lifetime = 24h

    renew_lifetime = 7d

    forwardable = true

    rdns = false

    pkinit_anchors = /etc/pki/tls/certs/ca-bundle.crt

    spake_preauth_groups = edwards25519

    default_realm = RZVIEW2.COM

    default_ccache_name = KEYRING:persistent:%{uid}

 

[realms]

 RZVIEW2.COM = {

     kdc = rzviewdns.rzview2.com

     admin_server = rzviewdns.rzview2.com

     default_domain = rzviewdns.rzview2.com

     pkinit_anchors = FILE:/etc/pki/nssdb/certificate.pem

     pkinit_cert_match = <KU>digitalSignature

     pkinit_kdc_hostname = rzviewdns.rzview2.com

 }
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[domain_realm]

 .rzview2.com = RZVIEW2.COM

 rzview2.com = RZVIEW2.COM

12 次の例のように、/etc/samba/smb.conf 構成ファイルを編集します。

[global]

        workgroup = RZVIEW2

        security = ads

        passdb backend = tdbsam

        printing = cups

        printcap name = cups

        load printers = yes

        cups options = raw

        password server = rzviewdns.rzview2.com

        realm = RZVIEW2.COM

        idmap config * : range = 16777216-33554431

        template homedir =/home/RZVIEW2/%U

        template shell = /bin/bash

        kerberos method = secrets and keytab

 

[homes]

        comment = Home Directories

        valid users = %S, %D%w%S

        browseable = No

        read only = No

        inherit acls = Yes

 

[printers]

        comment = All Printers

        path = /var/tmp

        printable = Yes

        create mask = 0600

        browseable = No

 

[print$]

        comment = Printer Drivers

        path = /var/lib/samba/drivers

        write list = @printadmin root

        force group = @printadmin

        create mask = 0664

        directory mask = 0775

13 次の例のように、Active Directory ドメインに参加します。

# net ads join -U AdminUser

join コマンドを実行すると、次のような出力が返されます。

Enter AdminUser's password:

Using short domain name -- RZVIEW2

Joined 'RHEL8SC' to dns domain 'rzview2.com'
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14 RHEL 8.x デスクトップが Active Directory ドメインに正常に参加していることを確認します。

# net ads testjoin

Join is OK

次のステップ

RHEL 8.x デスクトップでのスマート カード リダイレクトの設定

RHEL 8.x デスクトップでのスマート カード リダイレクトの設定

RHEL 8.x デスクトップでスマート カード リダイレクトを設定するには、この機能が依存するライブラリ、スマー

ト カード認証で使用するルート CA 証明書、必要な PC/SC Lite ライブラリをインストールします。

前提条件

スマート カード リダイレクトでの RHEL 8.x デスクトップと Active Directory の統合

手順

1 必要なライブラリをインストールします。

# yum install -y opensc pcsc-lite pcsc-lite-libs pcsc-lite-ccid nss-tools

2 pcscd サービスを有効にします。

# systemctl enable pcscd

# systemctl start pcscd

3 /etc/sssd/sssd.conf 構成ファイルに次の行が含まれていることを確認します。これにより、スマートカー

ド認証が有効になります。

[pam]

pam_cert_auth = True

4 必要な CA 証明書を /etc/sssd/pki/sssd_auth_ca_db.pem にコピーします。

# openssl x509 -inform der -in certificate.cer -out certificate.pem

# cp certificate.pem /etc/sssd/pki/sssd_auth_ca_db.pem

5 スマート カードのステータスを確認するには、次の pkcs11-tool コマンドを実行し、正しい出力が返される

ことを確認します。

# pkcs11-tool -L

# pkcs11-tool --login -O

# pkcs11-tool --test --login
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6 PKCS11 モジュールを設定します。

cp libcmP11.so /usr/lib64/

7 /usr/share/p11-kit/modules/libcmP11.module ファイルを作成します。次の内容をファイルに追加

します。

# This file describes how to load the opensc module

# See: http://p11-glue.freedesktop.org/doc/p11-kit/config.html

 

# This is a relative path, which means it will be loaded from

# the p11-kit default path which is usually $(libdir)/pkcs11.

# Doing it this way allows for packagers to package opensc for

# 32-bit and 64-bit and make them parallel installable

module: /usr/lib64/libcmP11.so

priority: 99

8 PC/SC Lite をバージョン 1.8.8 にアップデートします。

# yum install -y git flex autoconf automake libtool libudev-devel flex

# git clone https://salsa.debian.org/rousseau/PCSC.git

# cd PCSC

# git checkout -b 1.8.8 pcsc-1.8.8

# ./bootstrap

# ./configure --build=x86_64-redhat-linux-gnu --host=x86_64-redhat-linux-gnu 

     --program-prefix= --disable-dependency-tracking --prefix=/usr --exec-prefix=/usr 

     --bindir=/usr/bin --sbindir=/usr/sbin --sysconfdir=/etc --datadir=/usr/share 

     --includedir=/usr/include --libdir=/usr/lib64 --libexecdir=/usr/libexec 

     --localstatedir=/var --sharedstatedir=/var/lib --mandir=/usr/share/man 

     --infodir=/usr/share/info --disable-static --enable-usbdropdir=/usr/lib64/pcsc/drivers

# make

# make install

9 Horizon Agent パッケージをインストールして、スマート カード リダイレクトを有効にします。

# sudo ./install_viewagent.sh -M yes

注：   スマート カード リダイレクトを使用するには、次の表に示すように、Linux ディストリビューションに

必要なバージョンの Horizon Agent をインストールする必要があります。

Linux ディストリビューション Horizon Agent

RHEL 8.1 Horizon Agent7.12 以降

RHEL 8.0 Horizon Agent7.10 以降

10 システムを再起動して再びログインします。
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RHEL 7.x/6.x デスクトップのスマート カード リダイレクトの設定

RHEL 7.x/6.x デスクトップにスマート カード リダイレクトを設定するには、まずデスクトップを Active 
Directory ドメインに統合します。次に、必要なライブラリとルート CA 証明書をインストールしてから Horizon 
Agent をインストールします。

スマート カード リダイレクトでの RHEL 7.x/6.x デスクトップと Active Directory の統

合

RHEL 7.x/6.x デスクトップでスマート カード リダイレクトをサポートするには、Samba と Winbind ソリューシ

ョンを使用して、デスクトップと Active Directory (AD) ドメインを統合します。

スマート カード リダイレクトで RHEL 7.x/6.x デスクトップと Active Directory ドメインを統合するには、次の手

順に従います。

説明の中で、Active Directory ドメインの DNS 名などのネットワーク構成のエンティティをプレースホルダーで表

している部分があります。次の表を参考にして、これらのプレースホルダーの値をご使用の環境に合わせて変更して

ください。

プレースホルダーの値 説明

dns_IP_ADDRESS DNS ネーム サーバの IP アドレス

mydomain.com Active Directory ドメインの DNS 名

MYDOMAIN.COM Active Directory ドメインの DNS 名。すべて大文字にします。

MYDOMAIN ワークグループの DNS 名または Samba サーバが含まれている NT ド
メインの DNS 名。すべて大文字にします。

ads-hostname Active Directory サーバのホスト名

注：   スマート カード リダイレクトは、RHEL 6.0 以降または RHEL 7.1 以降のデスクトップでサポートされてい

ます。

手順

1 RHEL 7.x/6.x デスクトップに、必要なパッケージをインストールします。

# yum install nscd samba-winbind krb5-workstation pam_krb5 samba-winbind-clients authconfig-gtk

2 システム接続のネットワーク設定を編集します。NetworkManager コントロール パネルを開き、システム接続

の [IPv4 Settings（IPv4 設定）] に移動します。IPv4 の方法で、[Automatic (DHCP)（自動 (DHCP)）] を選択

します。[DNS] テキスト ボックスに、DNS ネーム サーバの IP アドレスを入力します。[適用] をクリックしま

す。

3 次のコマンドを実行して、RHEL デスクトップの完全修飾ドメイン名 (FQDN) が返されることを確認します。

# hostname -f

4 次の例のように、/etc/resolve.conf 構成ファイルを編集します。

search mydomain.com

nameserver dns_IP_ADDRESS
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5 RHEL デスクトップで、セキュリティが強化された Linux (SELinux) を無効にします。次の例のように、/etc/

selinux/config 構成ファイルを編集します。

SELINUX=disabled

6 次の例のように、/etc/krb5.conf 構成ファイルを編集します。

[libdefaults]

      dns_lookup_realm = false

      ticket_lifetime = 24h

      renew_lifetime = 7d

      forwardable = true

      rdns = false

      default_realm = MYDOMAIN.COM

      default_ccache_name = KEYRING:persistent:%{uid}

[realms]

      MYDOMAIN.COM = {

            kdc = ads-hostname

            admin_server = ads-hostname

            default_domain = ads-hostname

      }

[domain_realm]

      .mydomain.com = MYDOMAIN.COM

      mydomain.com = MYDOMAIN.COM

7 次の例のように、/etc/samba/smb.conf 構成ファイルを編集します。

[global]

      workgroup = MYDOMAIN  

      password server = ads-hostname

      realm = MYDOMAIN.COM

      security = ads

      idmap config * : range = 16777216-33554431

      template homedir =/home/MYDOMAIN/%U

      template shell = /bin/bash 

      kerberos method = secrets and keytab

      winbind use default domain = true

      winbind offline logon = false 

      winbind refresh tickets = true

 

      passdb backend = tdbsam

8 authconfig-gtk ツールを開き、次のように設定を行います。

a [Identity & Authentication（ID と認証）]タブを選択します。ユーザー アカウントのデータベースに 

[Winbind] を選択します。

b [Advanced Options（詳細オプション）] タブを選択して、[Create home directories on the first login（最

初のログインでホーム ディレクトリを作成）] チェック ボックス選択します。
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c [Identity & Authentication（ID と認証）]タブを選択して、[Join Domain（ドメインに参加）] をクリックし

ます。変更の保存を確認するアラートで、[Save（保存）] をクリックします。

d プロンプトが表示された、ドメインの管理者のユーザー名とパスワードを入力して、[OK] をクリックしま

す。

RHEL デスクトップが Active Directory ドメインに参加します。

9 PAM Winbind でチケットのキャッシュを設定します。次のような行が含まれるように、/etc/security/

pam_winbind.conf 構成ファイルを編集します。

[global]

# authenticate using kerberos

;krb5_auth = yes 

# create homedirectory on the fly

;mkhomedir = yes  

10 Winbind サービスを再起動します。

# sudo service winbind restart

11 Active Directory への参加を確認するには、次のコマンドを実行し、正しい出力が返されていることを確認しま

す。

n net ads testjoin

n net ads info

12 システムを再起動して再びログインします。

次のステップ

RHEL 7.x/6.x デスクトップのスマート カード リダイレクトの設定

RHEL 7.x/6.x デスクトップのスマート カード リダイレクトの設定

RHEL 7.x/6.x デスクトップでスマート カード リダイレクトを設定するには、この機能が依存するライブラリ、認証

で使用するルート CA 証明書、必要な PC/SC Lite ライブラリをインストールします。また、一部の構成ファイルを

編集して、認証設定を完了する必要があります。

RHEL 7.x/6.x デスクトップのスマート カード リダイレクトを設定するには、次の手順に従います。

説明の中で、Active Directory ドメインの DNS 名などのネットワーク構成のエンティティをプレースホルダーで表

している部分があります。次の表を参考にして、これらのプレースホルダーの値をご使用の環境に合わせて変更して

ください。

プレースホルダーの値 説明

dns_IP_ADDRESS DNS ネーム サーバの IP アドレス

mydomain.com Active Directory ドメインの DNS 名

MYDOMAIN.COM Active Directory ドメインの DNS 名。すべて大文字にします。
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プレースホルダーの値 説明

MYDOMAIN ワークグループの DNS 名または Samba サーバが含まれている NT ド
メインの DNS 名。すべて大文字にします。

ads-hostname Active Directory サーバのホスト名

スマート カード リダイレクトは、RHEL 6.0 以降または RHEL 7.1 以降のデスクトップでサポートされています。

注：   Horizon Agent がインストールされ、スマート カード リダイレクトが有効になっている RHEL 7.x システム

に vSphere コンソールからログインすると、ログアウト時間が 2 分以上遅くなることがあります。このログアウト

の遅れは、vSphere コンソールからログインした場合にのみ発生します。Horizon Client から RHEL 7.x のログア

ウトを行う場合は、このような影響を受けることはありません。

前提条件

スマート カード リダイレクトでの RHEL 7.x/6.x デスクトップと Active Directory の統合

手順

1 必要なライブラリをインストールします。

yum install nss-tools nss-pam-ldapd esc pam_pkcs11 pam_krb5 opensc pcsc-lite-ccid authconfig 

      authconfig-gtk krb5-libs krb5-workstation krb5-pkinit pcsc-lite pcsc-lite-libs

2 ルート CA 証明書をインストールします。

a ルート CA 証明書をダウンロードし、デスクトップの /tmp/certificate.cer に保存します。ルート 

CA 証明書をエクスポートする方法を参照してください。

b ダウンロードしたルート CA 証明書を .pem ファイルに転送します。

openssl x509 -inform der -in /tmp/certificate.cer -out /tmp/certificate.pem

c certutil コマンドを使用して、ルート CA 証明書をシステム データベース /etc/pki/nssdb にインス

トールします。

certutil -A -d /etc/pki/nssdb -n "root CA cert" -t "CT,C,C" -i /tmp/certificate.pem

d ルート CA 証明書を /etc/pam_pkcs11/cacerts にディレクトリにコピーします。

mkdir -p /etc/pam_pkcs11/cacerts

cp /tmp/certificate.pem /etc/pam_pkcs11/cacerts

3 [アプリケーション] - [Sundry] - [認証] の順に移動し、[スマート カード サポートを有効にする] チェック ボッ

クスを選択して [適用] をクリックします。

4 スマート カードのドライバをコピーし、システム データベース (/etc/pki/nssdb) にドライバ ライブラリを

追加します。

cp libcmP11.so /usr/lib64/

modutil -add "piv card 2.0" -libfile /usr/lib64/libcmP11.so -dbdir /etc/pki/nssdb/
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5 次の例のように、/etc/pam_pkcs11/pam_pkcs11.conf 構成ファイルの モジュール 設定を編集します。

pkcs11_module coolkey {

      module = libcmP11.so;                

      description = "Cool Key";

      slot_num = 0;

      ca_dir = /etc/pam_pkcs11/cacerts; 

      nss_dir = /etc/pki/nssdb;

      cert_policy = ca, signature;

}

6 次の例に似たコンテンツが含まれるように、/etc/pam_pkcs11/cn_map 構成ファイルを編集します。追加す

る情報の詳細については、スマート カードの証明書にあるユーザー情報を参照してください。

user sc -> user-sc

7 次の例のように、/etc/krb5.conf/ 構成ファイルを編集します。

[libdefaults]

      dns_lookup_realm = false

      ticket_lifetime = 24h

      renew_lifetime = 7d

      forwardable = true

      rdns = false

      default_realm = MYDOMAIN.COM

      default_ccache_name = KEYRING:persistent:%{uid}

[realms]

      MYDOMAIN.COM = {

            kdc = ads-hostname

            admin_server = ads-hostname

            default_domain = ads-hostname

            pkinit_anchors = FILE:/etc/pki/nssdb/certificate.pem

            pkinit_cert_match = <KU>digitalSignature

            pkinit_kdc_hostname = ads-hostname

      }

[domain_realm]

      .mydomain.com = MYDOMAIN.COM

      mydomain.com = MYDOMAIN.COM

8 次のような行が含まれるように、/etc/pam.d/system-auth 構成ファイルを編集します。

auth  optional  pam_krb5.so use_first_pass no_subsequent_prompt 

                preauth_options=X509_user_identity=PKCS11:/usr/lib64/libcmP11.so

9 PC/SC デーモンを再起動します。

chkconfig pcscd on

service pcscd start
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10 RHEL ディストリビューションに必要な PC/SC Lite バージョンをインストールします。

n RHEL 7.x の場合は、PC/SC Lite バージョン 1.8.8 をインストールします。

yum install git flex autoconf automake libtool libudev-devel flex

git clone https://salsa.debian.org/rousseau/PCSC.git

cd PCSC

git checkout -b 1.8.8 pcsc-1.8.8

./bootstrap

./configure --build=x86_64-redhat-linux-gnu --host=x86_64-redhat-linux-gnu --program-prefix= 

   --disable-dependency-tracking --prefix=/usr --exec-prefix=/usr --bindir=/usr/bin --

sbindir=/usr/sbin

   --sysconfdir=/etc --datadir=/usr/share --includedir=/usr/include --libdir=/usr/lib64 

   --libexecdir=/usr/libexec --localstatedir=/var --sharedstatedir=/var/lib --mandir=/usr/

share/man 

   --infodir=/usr/share/info --disable-static --enable-usbdropdir=/usr/lib64/pcsc/drivers

make

make install

n RHEL 6.x の場合は、PC/SC Lite バージョン 1.7.4 をインストールします。

yum groupinstall "Development tools"

yum install libudev-devel

service pcscd stop

wget https://alioth.debian.org/frs/download.php/file/3598/pcsc-lite-1.7.4.tar.bz2

tar -xjvf pcsc-lite-1.7.4.tar.bz2

cd ./pcsc-lite-1.7.4

./configure --prefix=/usr/ --libdir=/usr/lib64/ --enable-usbdropdir=/usr/lib64/pcsc/drivers

 --enable-confdir=/etc --enable-ipcdir=/var/run  --disable-libusb --disable-serial --disable-

usb

 --disable-libudev

make

make install

service pcscd start

11 Horizon Agent パッケージをインストールして、スマート カード リダイレクトを有効にします。

sudo ./install_viewagent.sh -M yes

RHEL ディストリビューションに必要なパッケージをインストールします。

n RHEL 7.x の場合は、Horizon Agent 7.8 以降をインストールします。

n RHEL 6.x の場合は、View Agent 6.2.1 以降をインストールします。

12 システムを再起動して再びログインします。

Ubuntu デスクトップでのスマート カード リダイレクトの設定

Ubuntu デスクトップにスマート カード リダイレクトを設定するには、まずデスクトップを Active Directory ドメ

インに統合します。次に、必要なライブラリとルート CA 証明書をインストールしてから Horizon Agent をインス

トールします。
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スマート カード リダイレクトでの Ubuntu デスクトップと Active Directory の統合

Ubuntu デスクトップでスマート カード リダイレクトをサポートするには、Samba と Winbind ソリューションを

使用して、デスクトップと Active Directory (AD) ドメインを統合します。

スマート カード リダイレクトで Ubuntu デスクトップと Active Directory ドメインを統合するには、次の手順に従

います。

説明の中で、Active Directory ドメインの DNS 名などのネットワーク構成のエンティティをプレースホルダーで表

している部分があります。次の表を参考にして、これらのプレースホルダーの値をご使用の環境に合わせて変更して

ください。

プレースホルダーの値 説明

dns_IP_ADDRESS DNS ネーム サーバの IP アドレス

mydomain.com Active Directory ドメインの DNS 名

MYDOMAIN.COM Active Directory ドメインの DNS 名。すべて大文字にします。

MYDOMAIN ワークグループの DNS 名または Samba サーバが含まれている NT ド
メインの DNS 名。すべて大文字にします。

ads-hostname Active Directory サーバのホスト名

ads-hostname.mydomain.com Active Directory サーバの完全修飾ドメイン名 (FQDN)

mytimeserver.mycompany.com NTP タイム サーバの DNS 名

AdminUser Linux デスクトップ管理者のユーザー名

手順

1 Ubuntu デスクトップで、/etc/hostname 構成ファイルを編集して、デスクトップのホスト名を定義します。

2 DNS を設定します。

a /etc/hosts 構成ファイルに DNS サーバ名と IP アドレスを追加します。

b 次の例のように、DNS ネーム サーバの IP アドレスと Active Directory ドメインの DNS 名を /etc/
network/interfaces 構成ファイルに追加します。

dns-nameservers dns_IP_ADDRESS

dns-search mydomain.com

Horizon 7 for Linux デスクトップのセットアップ

VMware, Inc. 52



3 resolvconfig パッケージをインストールします。

a インストール コマンドを実行します。

# apt-get install -y resolvconf

システムにパッケージのインストールと再起動を許可します。

b 次の例のように、/etc/resolve.conf ファイルの DNS 設定を確認します。

# cat /etc/resolve.conf

…

nameserver dns_IP_ADDRESS

search mydomain.com

4 ネットワークの時刻同期を設定します。

a ntpdate パッケージをインストールします。

# apt-get install -y ntpdate

b 次の例のように、NTP サーバの情報を /etc/systemd/timesyncd.conf 構成ファイル に追加します。

[Time]

NTP=mytimeserver.mycompany.com

5 NTP サービスを再起動します。

sudo service ntpdate restart

6 必要な Active Directory join パッケージをインストールします。

a インストール コマンドを実行します。

# apt-get install -y samba krb5-config krb5-user winbind libpam-winbind

    libnss-winbind

b インストール プロンプトでデフォルトの Kerberos レルムが要求されたら、Active Directory ドメインの 

DNS 名を大文字で入力します（例：MYDOMAIN.COM）。次に、[OK] を選択します。

7 次の例のように、/etc/krb5.conf 構成ファイルを編集します。

[libdefaults]

      dns_lookup_realm = false

      ticket_lifetime = 24h

      renew_lifetime = 7d

      forwardable = true

      rdns = false

      default_realm = MYDOMAIN.COM

      default_ccache_name = KEYRING:persistent:%{uid}

[realms]

      MYDOMAIN.COM = {

            kdc = ads-hostname.mydomain.com
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            admin_server = ads-hostname.mydomain.com

            default_domain = ads-hostname.mydomain.com

            pkinit_anchors = FILE:/etc/pki/nssdb/certificate.pem

            pkinit_cert_match = <KU>digitalSignature

            pkinit_kdc_hostname = ads-hostname.mydomain.com

      }

[domain_realm]

      .mydomain.com = MYDOMAIN.COM

      mydomain.com = MYDOMAIN.COM

8 Kerberos 認証を確認するには、次のコマンドを実行します。

# kinit Administrator@MYDOMAIN.COM

# klist

コマンドから次のような出力が返されることを確認します。

Ticket cache: FILE:/tmp/krb5cc_0

Default principal: Administrator@MYDOMAIN.COMValid starting        Expires                Service 

principal

2019-05-27T17:12:03   2019-05-28T03:12:03    krbtgt/MYDOMAIN.COM@MYDOMAIN.COM

        renew until 2019-05-28T17:12:03    

9 次の例のように、/etc/samba/smb.conf 構成ファイルを編集します。

[global]

      workgroup = MYDOMAIN  

      realm = MYDOMAIN.COM

      password server = ads-hostname.mydomain.com

      security = ads

      kerberos method = secrets only

      winbind use default domain = true

      winbind offline logon = false 

      template homedir =/home/%D/%U

      template shell = /bin/bash 

      client use spnego = yes

      client ntlmv2 auth = yes

      encrypt passwords = yes

      passdb backend = tdbsam

      winbind enum users = yes

      winbind enum groups = yes

      idmap uid = 10000-20000

      idmap gid = 10000-20000
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10 Active Directory ドメインに参加し、統合を確認します。

a Active Directory join コマンドを実行します。

# net ads join -U AdminUser@mydomain.com

# systemctl stop samba-ad-dc

# systemctl enable smbd nmbd winbind

# systemctl restart smbd nmbd winbind

b 次の例のように、/etc/nsswitch.conf 構成ファイルを変更します。

passwd:    compat systemd winbind

group:     compat systemd winbind

shadow:    compat

gshadow:   files

c Active Directory への参加結果を確認するには、次のコマンドを実行し、正しい出力が返されていることを

確認します。

# wbinfo -u

# wbinfo -g

d Winbind ネーム サービスのスイッチを確認するには、次のコマンドを実行し、正しい出力が返されている

ことを確認します。

# getent group|grep 'domain admins'

# getent passwd|grep 'ads-hostname'

11 すべての PAM プロファイルを有効にします。

# pam-auth-update

PAM の設定画面で、[Create home directory on login（ログイン時にホーム ディレクトリを作成）] を含むす

べての PAM プロファイルを選択して、[OK] を選択します。

12 Ubuntu 16.04 では、ログイン画面でユーザー スイッチを有効にします。次の例のように、/usr/share/

lightdm/lightdm.conf.d/50-ubuntu.conf ファイルを変更します。

user-session=ubuntu

greeter-show-manual-login=true

次のステップ

Ubuntu デスクトップのスマート カード リダイレクトの設定

Ubuntu デスクトップのスマート カード リダイレクトの設定

Ubuntu デスクトップでスマート カード リダイレクトを設定するには、スマート カードの信頼された認証をサポー

トするため、機能が依存するライブラリとルート CA 証明書をインストールします。また、一部の構成ファイルを編

集して、認証設定を完了する必要があります。
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説明の中で、Active Directory ドメインの DNS 名などのネットワーク構成のエンティティをプレースホルダーで表

している部分があります。次の表を参考にして、これらのプレースホルダーの値をご使用の環境に合わせて変更して

ください。

プレースホルダーの値 説明

dns_IP_ADDRESS DNS ネーム サーバの IP アドレス

mydomain.com Active Directory ドメインの DNS 名

MYDOMAIN.COM Active Directory ドメインの DNS 名。すべて大文字にします。

MYDOMAIN ワークグループの DNS 名または Samba サーバが含まれている NT ド
メインの DNS 名。すべて大文字にします。

ads-hostname Active Directory サーバのホスト名

ads-hostname.mydomain.com Active Directory サーバの完全修飾ドメイン名 (FQDN)

mytimeserver.mycompany.com NTP タイム サーバの DNS 名

AdminUser Linux デスクトップ管理者のユーザー名

前提条件

スマート カード リダイレクトでの Ubuntu デスクトップと Active Directory の統合

手順

1 必要なライブラリをインストールします。

# apt-get install -y pcscd pcsc-tools pkg-config libpam-pkcs11 opensc

      libengine-pkcs11-openssl libnss3-tools

2 ルート CA 証明書をインストールします。

a ルート CA 証明書をダウンロードし、デスクトップの /tmp/certificate.cer に保存します。ルート 

CA 証明書をエクスポートする方法を参照してください。

b ダウンロードしたルート CA 証明書を .pem ファイルに転送します。

# openssl x509 -inform der -in /tmp/certificate.cer -out /tmp/certificate.pem

c certutil コマンドを使用して、ルート CA 証明書をシステム データベース /etc/pki/nssdb にインス

トールします。

# certutil -A -d /etc/pki/nssdb -n "root CA cert" -t "CT,C,C" -i /tmp/certificate.pem

d ルート CA 証明書を /etc/pam_pkcs11/cacerts にディレクトリにコピーします。

# mkdir -p /etc/pam_pkcs11/cacerts

# cp /tmp/certificate.pem /etc/pam_pkcs11/cacerts
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3 pkcs11 ハッシュ ファイルを作成します。

# chmod a+r certificate.pem

# pkcs11_make_hash_link

4 必要なドライバをコピーし、必要なライブラリ ファイルを nssdb ディレクトリに追加します。

a 次のコマンドを実行します。

# cp libcmP11.so /usr/lib/

# mkdir -p /etc/pki/nssdb

# certutil -N -d /etc/pki/nssdb

# certutil -A -n rootca -i certificate.pem -t "CT,CT,CT" -d /etc/pki/nssdb

# modutil -dbdir /etc/pki/nssdb/  -add "piv card 2.0" -libfile /usr/lib/libcmP11.so

b 予期した証明書が正常に読み込まれていることを確認します。

# certutil -L -d /etc/pki/nssdb

Certificate Nickname

rootca

c 予期したライブラリが正常に追加されていることを確認します。

modutil -dbdir /etc/pki/nssdb -list

Listing of PKCS #11 Modules

–-----------------------------------------------------------

  1. NSS Internal PKCS #11 Module

         slots: 2 slots attached

        status: loaded

         slot: NSS Internal Cryptographic Services

        token: NSS Generic Crypto Services

         slot: NSS User Private Key and Certificate Services

        token: NSS Certificate DB

  2. piv card 2.0

        library name: /usr/lib/libcmP11.so

         slots: There are no slots attached to this module

        status: loaded

–-----------------------------------------------------------
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5 pam_pkcs11 ライブラリを設定します。

a デフォルトのサンプル コンテンツを使用して、pam_pkcs11 ファイルを作成します。

# mkdir /etc/pam_pkcs11

# zcat /usr/share/doc/libpam-pkcs11/examples/pam_pkcs11.conf.example.gz | 

       tee /etc/pam_pkcs11/pam_pkcs11.conf

b 次の例のように、/etc/pam_pkcs11/pam_pkcs11.conf ファイルを編集します。

use_pkcs11_module = mysc;                            

        

pkcs11_module mysc {                                 

              module = /usr/lib/libcmP11.so;         

              description = "LIBCMP11";               

              slot_num = 0;                           

              ca_dir = /etc/pki/cacerts;       

              nss_dir = /etc/pki/nssdb;        

              cert_policy = ca;                       

}                                                    

...

use_mappers = cn, null;                        

...

mapper cn {

      debug = false;

      module = internal;

      # module = /lib/pam_pkcs11/cn_mapper.so;

      ignorecase = true;

      mapfile = file:///etc/pam_pkcs11/cn_map;         

      # mapfile = "none";

}

c 次の行を含むように、/etc/pam_pkcs11/cn_map ファイルを編集します。

ads-hostname -> ads-hostname
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6 PAM 認証を設定します。

a /etc/pam.d/gdm-password 構成ファイルを編集します。次の例のように、pam_pkcs11.so 認証行を 

common-auth 行の前に配置します。

#%PAM-1.0

auth    requisite       pam_nologin.so

auth    required        pam_succeed_if.so user != root quiet_success

auth sufficient 

pam_pkcs11.so                                                                               

@include common-auth

auth    optional        pam_gnome_keyring.so

@include common-account

b Ubuntu 16.04 の場合は、/etc/pam.d/lightdm 構成ファイルを編集します。次の例のように、

pam_pkcs11.so 認証行を common-auth 行の前に配置します。

#%PAM-1.0

auth    requisite       pam_nologin.so debug

auth    sufficient      pam_succeed_if.so user ingroup nopasswdlogin debug

auth    [success=3 default=ignore}     pam_pkcs11.so                                   

@include common-auth

auth    optional        pam_gnome_keyring.so

auth    optional        pam_kwallet.so

c Ubuntu 16.04 の場合は、/etc/pam.d/unity 構成ファイルを編集します。次の例のように、

pam_pkcs11.so 認証行を common-auth 行の前に配置します。

auth    [success=3 default=ignore}     pam_pkcs11.so                                   

@include common-auth

auth optional pam_gnome_keyring.so

7 スマート カード ハードウェアとスマート カードにインストールされている証明書を確認するには、次のコマン

ドを実行します。

# pcsc_scan

# pkcs11_listcerts

# pkcs11_inspect
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8 システムの再起動後に自動的に起動するように pcscd サービスを設定します。

注：   システムの再起動後に pcscd サービスが起動しない場合、pam_pkcs11 を介した最初のログインが失敗

します。

a /lib/systemd/system/pcscd.service ファイルの [Install] セクションに WantedBy=multi-
user.target 行を追加します。

編集後のファイルが次のようになっていることを確認します。

[Unit]

Description=PC/SC Smart Card Daemon

Requires=pcscd.socket

[Service]

ExecStart=/usr/sbin/pcscd --foreground --auto-exit

ExecReload=/usr/sbin/pcscd --hotplug

[Install]

WantedBy=multi-user.target

Also=pcscd.socket

b pcscd サービスを有効にします。

# systemctl enable pcscd.service

9 次の一連のコマンドを実行して、PC/SC Lite ライブラリをバージョン 1.8.8 にアップデートします。

# apt-get install -y git autoconf automake libtool flex libudev-dev

# git clone https://salsa.debian.org/rousseau/PCSC.git

# cd PCSC/

# git checkout -b 1.8.8 pcsc-1.8.8

# ./bootstrap

# ./configure --prefix=/usr --sysconfdir=/etc --libdir=/lib/x86_64-linux-gnu/ 

   CFLAGS="-g -O2 -fstack-protector-strong -Wformat ->Werror=format-security" 

   LIBS="-ldl" LDFLAGS="-Wl,-Bsymbolic-functions -Wl,-z,relro" CPPFLAGS="-Wdate-time -

D_FORTIFY_SOURCE=2"

# make

# make install

10 Horizon Agent パッケージをインストールして、スマート カード リダイレクトを有効にします。

# sudo ./install_viewagent.sh -m yes

注：   Horizon Agent 7.9 以降をインストールする必要があります。

11 システムを再起動して再びログインします。
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SLED/SLES デスクトップでのスマート カード リダイレクトの設定

SLED/SLES デスクトップにスマート カード リダイレクトを設定するには、まずデスクトップを Active Directory 
ドメインに統合します。次に、必要なライブラリとルート CA 証明書をインストールしてから Horizon Agent をイ

ンストールします。

スマート カード リダイレクトでの SLED/SLES デスクトップと Active Directory の統合

SLED/SLES デスクトップでスマート カード リダイレクトをサポートするには、Samba と Winbind ソリューショ

ンを使用して、デスクトップと Active Directory (AD) ドメインを統合します。

スマート カード リダイレクトで SLED/SLES デスクトップと Active Directory ドメインを統合するには、次の手

順に従います。

説明の中で、Active Directory ドメインの DNS 名などのネットワーク構成のエンティティをプレースホルダーで表

している部分があります。次の表を参考にして、これらのプレースホルダーの値をご使用の環境に合わせて変更して

ください。

プレースホルダーの値 説明

dns_IP_ADDRESS DNS ネーム サーバの IP アドレス

mydomain.com Active Directory ドメインの DNS 名

MYDOMAIN.COM Active Directory ドメインの DNS 名。すべて大文字にします。

MYDOMAIN ワークグループの DNS 名または Samba サーバが含まれている NT ド
メインの DNS 名。すべて大文字にします。

ads-hostname Active Directory サーバのホスト名

ads-hostname.mydomain.com Active Directory サーバの完全修飾ドメイン名 (FQDN)

mytimeserver.mycompany.com NTP タイム サーバの DNS 名

AdminUser Linux デスクトップ管理者のユーザー名

手順

1 SLED/SLES デスクトップのネットワーク設定を行います。

a Define the host name of the desktop by editing the /etc/hostname と /etc/hosts 構成ファイル

を編集して、デスクトップのホスト名を定義します。

b DNS サーバの IP アドレスを設定して、[自動 DNS] を無効にします。SLES 12 SP3 の場合、[DHCP 経
由でホスト名を変更] を無効にします。

c ネットワークの時刻同期を設定するには、次の例のように、NTP サーバの情報を /etc/ntp.conf ファイ

ルに追加します。

server mytimeserver.mycompany.com

2 必要な Active Directory join パッケージをインストールします。

# zypper in krb5-client samba-winbind
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3 必要な構成ファイルを編集します。

a 次の例のように、/etc/samba/smb.conf ファイルを編集します。

[global]

        workgroup = MYDOMAIN

        usershare allow guests = NO

        idmap gid = 10000-20000

        idmap uid = 10000-20000

        kerberos method = secrets and keytab

        realm = MYDOMAIN.COM

        security = ADS

        template homedir = /home/%D/%U

        template shell = /bin/bash

        winbind use default domain=true

        winbind offline logon = yes

        winbind refresh tickets = yes

[homes]

        ...

b 次の例のように、/etc/krb5.conf ファイルを編集します。

[libdefaults]

        default_realm = MYDOMAIN.COM

        clockskew = 300 

[realms]

        MYDOMAIN.COM = {

                kdc = ads-hostname.mydomain.com

                default_domain = mydomain.com 

                admin_server = ads-hostname.mydomain.com

        }

[logging]

        kdc = FILE:/var/log/krb5/krb5kdc.log

        admin_server = FILE:/var/log/krb5/kadmind.log

        default = SYSLOG:NOTICE:DAEMON

[domain_realm]

        .mydomain.com = MYDOMAIN.COM

        mydomain.com = MYDOMAIN.COM

[appdefaults]

        pam = {

                ticket_lifetime = 1d

                renew_lifetime = 1d

                forwardable = true

                proxiable = false

                minimum_uid = 1

        }
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c 次の例のように、/etc/security/pam_winbind.conf ファイルを編集します。

cached_login = yes

krb5_auth = yes

krb5_ccache_type = FILE

d 次の例のように、/etc/nsswitch.conf ファイルを編集します。

passwd: compat winbind

group: compat winbind

4 次の例のように、Active Directory ドメインに参加します。

# net ads join -U AdminUser

5 Winbind サービスを有効にします。

a Winbind を有効にして開始するには、次の一連のコマンドを実行します。

# pam-config --add --winbind

# pam-config -a --mkhomedir

# systemctl enable winbind

# systemctl start winbind

b Active Directory ユーザーが Linux サーバを再起動せずにデスクトップにログインできるように、次の一連

のコマンドを実行します。

# systemctl stop nscd

# nscd -i passwd

# nscd -i group

# systemctl start nscd

6 Active Directory に参加できていることを確認するには、次のコマンドを実行し、正しい出力が返されているこ

とを確認します。

# wbinfo -u

# wbinfo -g

次のステップ

SLED/SLES デスクトップのスマート カード リダイレクトの設定

SLED/SLES デスクトップのスマート カード リダイレクトの設定

SLED/SLES デスクトップでスマート カード リダイレクトを設定するには、スマート カードの信頼された認証をサ

ポートするため、機能が依存するライブラリとルート CA 証明書をインストールします。また、一部の構成ファイル

を編集して、認証設定を完了する必要があります。

説明の中で、Active Directory ドメインの DNS 名などのネットワーク構成のエンティティをプレースホルダーで表

している部分があります。次の表を参考にして、これらのプレースホルダーの値をご使用の環境に合わせて変更して

ください。
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プレースホルダーの値 説明

dns_IP_ADDRESS DNS ネーム サーバの IP アドレス

mydomain.com Active Directory ドメインの DNS 名

MYDOMAIN.COM Active Directory ドメインの DNS 名。すべて大文字にします。

MYDOMAIN ワークグループの DNS 名または Samba サーバが含まれている NT ド
メインの DNS 名。すべて大文字にします。

ads-hostname Active Directory サーバのホスト名

ads-hostname.mydomain.com Active Directory サーバの完全修飾ドメイン名 (FQDN)

mytimeserver.mycompany.com NTP タイム サーバの DNS 名

AdminUser Linux デスクトップ管理者のユーザー名

前提条件

スマート カード リダイレクトでの SLED/SLES デスクトップと Active Directory の統合

手順

1 必要なライブラリ パッケージをインストールします。

a PAM ライブラリと他のパッケージをインストールします。

# zypper install pam_pkcs11 mozilla-nss mozilla-nss-tools 

    pcsc-lite pcsc-ccid opensc coolkey pcsc-tools

b PC/SC ツールをインストールするには、次の一連のコマンドを実行します。

# SUSEConnect --list-extensions

# SUSEConnect -p PackageHub/12.3/x86_64

# zypper in pcsc-tools

2 ルート CA 証明書をインストールします。

a ルート CA 証明書をダウンロードし、デスクトップの /tmp/certificate.cer に保存します。ルート 

CA 証明書をエクスポートする方法を参照してください。

b ダウンロードしたルート CA 証明書を .pem ファイルに転送し、ハッシュ ファイルを作成します。

# openssl x509 -inform der -in /tmp/certificate.cer -out /tmp/certificate.pem

# cp /tmp/certificate.pem /etc/pam_pkcs11/cacerts

# chmod a+r /etc/pam_pkcs11/cacerts/certificate.pem

# cd /etc/pam_pkcs11/cacerts

# pkcs11_make_hash_link
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c NSS データベースにトラスト アンカーをインストールします。

# mkdir /etc/pam_pkcs11/nssdb

# certutil -N -d /etc/pam_pkcs11/nssdb

# certutil -L -d /etc/pam_pkcs11/nssdb

# certutil -A -n rootca -i certificate.pem -t "CT,CT,CT" -d /etc/pam_pkcs11/nssdb

d 必要なドライバをインストールします。

# cp libcmP11.so /usr/lib64/

# modutil -add "piv card 2.0" -libfile /usr/lib64/libcmP11.so -dbdir /etc/pam_pkcs11/nssdb/

3 /etc/pam_pkcs11/pam_pkcs11.conf ファイルを編集します。

a 行 use_pkcs11_module = nss を削除します。この場所に、行 use_pkcs11_module = mysc を追加

します。

b 次の例のように、mysc モジュールを追加します。

pkcs11_module mysc {

  module = /usr/lib64/libcmP11.so;

  description = "MY Smartcard";

  slot_num = 0;

  nss_dir = /etc/pam_pkcs11/nssdb;

  cert_policy = ca, ocsp_on, signature, crl_auto;

}

c 次の例のように、共通名のマッパー構成を更新します。

# Assume common name (CN) to be the login

mapper cn {

      debug = false;

      module = internal;

      # module = /usr/lib64/pam_pkcs11/cn_mapper.so;

      ignorecase = true;

      mapfile = file:///etc/pam_pkcs11/cn_map;}

d 行 use_mappers = ms を削除します。この場所に、行 use_mappers = cn, null を追加します。

4 次の行を含むように、/etc/pam_pkcs11/cn_map 構成ファイルを編集します。

ads-hostname -> ads-hostname
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5 PAM の設定を変更します。

a スマート カード認証を構成できるように、まず pam_config ツールを無効にします。

# find /etc/pam.d/ -type l -iname "common-*" -delete

# for X in /etc/pam.d/common-*-pc; do cp -ivp $X ${X:0:-3}; done

b /etc/pam.d/ ディレクトリの下に、common-auth-smartcard という名前のファイルを作成します。次

の内容をファイルに追加します。

auth    required        pam_env.so

auth    sufficient      pam_pkcs11.so

auth    optional        pam_gnome_keyring.so

auth    [success=1 default=ignore]      pam_unix.so nullok_secure try_first_pass

auth    required        pam_winbind.so  use_first_pass

c SLED/SLES 12 SP3 の場合、/etc/pam.d/gdm と /etc/pam.d/xscreensaver の両方のファイル

で、行 auth include common-auth を行 auth include common-auth-smartcard で置き換えま

す。

6 システムの再起動後に自動的に起動するように pcscd サービスを設定するには、/etc/init.d/

after.local ファイルを編集します。rcpcscd start 行を追加します。編集後のファイルは次の例のように

なります。

#! /bin/sh

#

# Copyright (c) 2010 SuSE LINUX Products GmbH, Germany. All rights reserved.

#

# Author: Werner Fink, 2010

#

# /etc/init.d/after.local

#

# script with local commands to be executed from init after all scripts

# of a runlevel have been executed.

#

# Here you should add things, that should happen directly after

# runlevel has been reached.

#

rcpcscd start

注：   システムの再起動後に pcscd サービスが起動しない場合、pam_pkcs11 を介した最初のログインが失敗

します。

7 ファイアウォールを無効にします。

# rcSuSEfirewall2 stop

# chkconfig SuSEfirewall2_setup off

# chkconfig SuSEfirewall2_init off

注：   ファイアウォールが有効になっていると、スマート カード リダイレクトが失敗することがあります。
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8 スマート カード リダイレクトに必要なライブラリ パッケージをインストールします。

a SLED/SLES 12 SP3 の場合、次のインストール コマンドを実行します。

# SUSEConnect -p sle-sdk/12.3/x86_64

# zypper in git autoconf automake libtool flex libudev-devel gcc

b SLES 12 SP3 の場合は、systemd-devel をインストールします。

# zypper in systemd-devel

9 次の一連のコマンドを実行して、PC/SC Lite ライブラリをバージョン 1.8.8 にアップデートします。

# SUSEConnect -p sle-sdk/12.3/x86_64

# zypper in git autoconf automake libtool flex libudev-devel gcc

# git clone https://salsa.debian.org/rousseau/PCSC.git

# cd PCSC/

# git checkout -b 1.8.8 pcsc-1.8.8

# ./bootstrap

# ./configure -program-prefix= --disable-dependency-tracking --prefix=/usr --exec-prefix=/usr 

  --bindir=/usr/bin --sbindir=/usr/sbin >--sysconfdir=/etc --datadir=/usr/share --includedir=/usr/

include  

  --libdir=/usr/lib64 --libexecdir=/usr/libexec --localstatedir=/var >--sharedstatedir=/var/lib64 

  --mandir=/usr/share/man --infodir=/usr/share/info --disable-static --enable->usbdropdir=/usr/

lib64/pcsc/drivers

# make

# make install

10 Horizon Agent パッケージをインストールして、スマート カード リダイレクトを有効にします。

# sudo ./install_viewagent.sh -m yes

注：   Horizon Agent 7.9 以降をインストールする必要があります。

11 システムを再起動して再びログインします。

Linux デスクトップでの True SSO のセットアップ

True Single Sign-on (True SSO) 機能を有効にすると、VMware Workspace ONE に初めてログインした後に、

Linux 仮想デスクトップ、公開デスクトップまたはアプリケーションへのアクセス権がユーザーに付与されます。ス

マートカード、RSA SecurID または RADIUS 認証を使用して VMware Workspace ONE にログインすると、

Active Directory の認証情報を入力することなく、リモート Linux リソースにアクセスできます。

True SSO の概要

Active Directory (AD) 認証情報を使用してユーザーを認証する場合、True SSO 機能は必要ありません。この場合

でも、True SSO を使用するように設定すると、デスクトップで Active Directory の認証情報と True SSO の両方

をサポートできます。

Linux 仮想デスクトップ、公開デスクトップまたはアプリケーションに接続する場合、ユーザーはネイティブ 

Horizon Client または HTML Access の使用を選択できます。
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True SSO のシステム要件

True SSO は、指定したバージョンの Horizon Agent がインストールされている次の Linux ディストリビューショ

ンのデスクトップでサポートされます。

Linux ディストリビューション Horizon Agent

RHEL/CentOS 8.1 Horizon Agent7.12 以降

RHEL/CentOS 8.0 Horizon Agent7.11 以降

RHEL/CentOS 7.x Horizon Agent7.6 以降

注：   RHEL/CentOS 7.x デスクトップの場合、True SSO はデフォル

トのドメイン参加ツール、Samba、SSSD (System Security Services 
Daemon)、Kerberos ネットワーク認証プロトコルでのみサポートされ

ます。

Ubuntu 18.04/16.04 Horizon Agent7.8 以降

SLED/SLES 12.x SP3 Horizon Agent7.8 以降

True SSO の設定

Linux デスクトップで True SSO をセットアップするには、次のタスクを実行します。

1 Horizon 7 環境で True SSO をセットアップして構成します。Horizon 7 の管理の「True SSO のセットアッ

プ」を参照してください。

2 Linux ディストリビューションの手順に従って、デスクトップと Active Directory ドメインを統合します。

3 Linux ディストリビューションの手順に従って、デスクトップで True SSO を構成します。

RHEL/CentOS 8.x デスクトップでの True SSO の設定

RHEL/CentOS 8.x デスクトップで True SSO をサポートするには、まず Active Directory (AD) ドメインとシス

テムを統合する必要があります。次に、True SSO 機能をサポートするように、システムで特定の設定を変更する必

要があります。

RHEL/CentOS 8.1 デスクトップで True SSO をサポートするには、Horizon Agent 7.12 以降をインストールす

る必要があります。

RHEL/CentOS 8.0 デスクトップで True SSO をサポートするには、Horizon Agent 7.11 以降をインストールす

る必要があります。

注：   インスタント クローンの RHEL 8.x デスクトップでは、True SSO はサポートされていません。

説明の中で、Active Directory ドメインの DNS 名などのネットワーク構成のエンティティをプレースホルダーで表

している部分があります。次の表を参考にして、これらのプレースホルダーの値をご使用の環境に合わせて変更して

ください。
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プレースホルダーの値 説明

mydomain.com Active Directory ドメインの DNS 名

MYDOMAIN.COM Active Directory ドメインの DNS 名。すべて大文字にします。

MYDOMAIN NetBIOS ドメインの名前

前提条件

n Active Directory (AD) サーバが RHEL/CentOS 8.x システムの DNS で解決できることを確認します。

n システムのホスト名を設定します。

n システムで NTP (Network Time Protocol) を設定します。

手順

1 RHEL/CentOS 8.x システムで、Active Directory とのネットワーク接続を確認します。

# realm discover mydomain.com

2 必要な依存パッケージをインストールします。

# yum install oddjob oddjob-mkhomedir sssd adcli samba-common-tools

3 Active Directory ドメインに参加します。

# realm join --verbose mydomain.com -U administrator

4 ルート CA 証明書をダウンロードして、必要なディレクトリに .pem ファイルとしてコピーします。

# openssl x509 -inform der -in /tmp/certificate.cer -out /tmp/certificate.pem

# cp /tmp/certificate.pem /etc/sssd/pki/sssd_auth_ca_db.pem

5 次の例のように、/etc/sssd/sssd.conf 構成ファイルを変更します。

[sssd]

domains = mydomain.com

config_file_version = 2

services = nss, pam

 

[domain/mydomain.com]

ad_domain = mydomain.com

krb5_realm = IMYDOMAIN.COM

realmd_tags = manages-system joined-with-adcli

cache_credentials = True

id_provider = ad

krb5_store_password_if_offline = True

default_shell = /bin/bash

ldap_id_mapping = True

use_fully_qualified_names = False        <---------------- Use short name for user

fallback_homedir = /home/%u@%d

access_provider = ad
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ad_gpo_map_interactive = +gdm-vmwcred    <---------------- Add this line for SSO

 

[pam]                                    <---------------- Add pam section for certificate logon

pam_cert_auth = True                     <---------------- Add this line to enable certificate 

logon for system

pam_p11_allowed_services = +gdm-vmwcred  <---------------- Add this line to enable certificate 

logon for VMware Horizon Agent

 

[certmap/mydomain.com/truesso]          <---------------- Add this section and following lines to 

set match and map rule for certificate user

matchrule = <EKU>msScLogin

maprule = (|(userPrincipal={subject_principal})(samAccountName={subject_principal.short_name}))

domains = mydomain.com

priority = 10

6 Horizon Agent パッケージをインストールして、True SSO を有効にします。

# sudo ./install_viewagent.sh -T yes

注：   True SSO 機能を使用するには、次の表に示すように、Linux ディストリビューションに必要なバージョ

ンの Horizon Agent をインストールする必要があります。

Linux ディストリビューション Horizon Agent

RHEL/CentOS 8.1 Horizon Agent7.12 以降

RHEL/CentOS 8.0 Horizon Agent7.11 以降

7 /etc/vmware/viewagent-custom.conf 構成ファイルに次の行を追加します。

NetbiosDomain = MYDOMAIN

8 システムを再起動して再びログインします。

RHEL/CentOS 7.x デスクトップでの True SSO の設定

RHEL/CentOS 7.x デスクトップに True SSO を設定するには、まずデスクトップを Active Directory ドメインに

統合します。次に、必要なライブラリとルート CA 証明書をインストールしてから Horizon Agent をインストール

します。

True SSO での RHEL/CentOS 7.x デスクトップと Active Directory の統合

Horizon 7 Linux デスクトップ環境のインスタンス クローン仮想マシンで True SSO をサポートするには、RHEL/
CentOS 7.x システムのマスター Linux 仮想マシンで Samba を設定する必要があります。

RHEL/CentOS 7.x の realmd 機能により、ID ドメインを簡単に検出し、参加することができます。システムをド

メイン自体に接続するのではなく、realmd は、SSSD や Winbind などの基盤となる Linux システム サービスを

ドメインに接続するように設定します。realmd と Samba を使用して、RHEL/CentOS 7.x デスクトップから 

Active Directory へのオフライン ドメイン参加を実行するには、次の手順に従います。
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前提条件

n RedHat Enterprise Linux (RHEL) システムが Red Hat ネットワーク (RHN) に登録されているか、ローカル

に yum ツールがインストールされている。

n Active Directory (AD) サーバが Linux システムの DNS で解決できる。

n Linux システムで NTP (Network Time Protocol) が設定されている。

手順

1 RHEL/CentOS システムが Active Directory サーバを検出できることを確認します。次のコマンドを実行しま

す。ADdomain.example.com は、Active Directory サーバの情報で置き換えます。

sudo realm discover ADdomain.example.com

2 Samba tdb-tools パッケージをインストールします。

Samba tdb-tools パッケージは、公式の Red Hat リポジトリからダウンロードできません。手動でダウンロ

ードする必要があります。たとえば、次のコマンドを使用して CentOS 7.5 システムからパッケージをダウンロ

ードし、RHEL システムにダウンロードします。

yumdownloader tdb-tools

CentOS システムがない場合は、https://rpmfind.net/linux/rpm2html/search.php?query=tdb-

tools&submit=Search+...&system=&arch に移動して tdb-tools-1.3.15-1.el7.x86_64.rpm パ
ッケージをダウンロードし、RHEL システムにインストールします。

3 Samba と依存関係パッケージをインストールします。

sudo yum install sssd-tools sssd adcli samba-common pam_ldap pam_krb5 samba samba-client krb5-

workstation

4 次の例のように、join コマンドを実行します。DNSdomain.example.com は、環境固有の DNS ドメイン パ
スで置き換えます。

sudo realm join DNSdomain.example.com -U administrator

 

join コマンドが成功すると、次のメッセージが表示されます。

Successfully enrolled machine in realm

5 システムを再起動して再びログインします。

次のステップ

RHEL/CentOS 7.x デスクトップでの True SSO の設定
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RHEL/CentOS 7.x デスクトップでの True SSO の設定

RHEL/CentOS 7.x デスクトップで True SSO 機能を有効にするには、True SSO 機能が依存するライブラリ、ス

マート カード認証で使用するルート CA 証明書、Horizon Agent をインストールします。また、一部の構成ファイ

ルを編集して、認証設定を完了する必要があります。

次の手順に従って、RHEL 7.x または CentOS 7.x デスクトップで True SSO を有効にします。これらのデスクト

ップで True SSO をサポートするには、Horizon Agent 7.6 以降をインストールする必要があります。

説明の中で、Active Directory ドメインの DNS 名などのネットワーク構成のエンティティをプレースホルダーで表

している部分があります。次の表を参考にして、これらのプレースホルダーの値をご使用の環境に合わせて変更して

ください。

プレースホルダーの値 説明

dns_server DNS ネーム サーバのパス

mydomain.com Active Directory ドメインの DNS 名

MYDOMAIN.COM Active Directory ドメインの DNS 名。すべて大文字にします。

前提条件

n VMware Identity Manager と Horizon Connection Server に True SSO を設定します。

n True SSO での RHEL/CentOS 7.x デスクトップと Active Directory の統合

n ルート CA 証明書を取得し、RHEL/CentOS 7.x デスクトップの /tmp/certificate.cer に保存します。ル

ート CA 証明書をエクスポートする方法を参照してください。

手順

1 PKCS11 サポート パッケージ グループをインストールします。

yum install -y nss-tools nss-pam-ldapd pam_krb5 krb5-libs krb5-workstation krb5-pkinit

2 ルート CA 証明書をインストールします。

a ダウンロードしたルート CA 証明書を .pem ファイルに転送します。

openssl x509 -inform der -in /tmp/certificate.cer -out /tmp/certificate.pem

b certutil コマンドを使用して、ルート CA 証明書をシステム データベース /etc/pki/nssdb にインス

トールします。

certutil -A -d /etc/pki/nssdb -n "root CA cert" -t "CT,C,C" -i /tmp/certificate.pem

c RHEL/CentOS 7.x システムで信頼された認証局 (CA) 証明書のリストにルート CA 証明書を追加し、

update-ca-trust コマンドを使用して、システム全体のトラスト ストアの構成を更新します。

cp /tmp/certificate.pem /etc/pki/ca-trust/source/anchors/ca_cert.pem

update-ca-trust

Horizon 7 for Linux デスクトップのセットアップ

VMware, Inc. 72

https://support.microsoft.com/en-us/help/555252
https://support.microsoft.com/en-us/help/555252


3 次の例のように、ドメインのシステム SSSD 構成ファイルで該当するセクションを変更します。

[domain/mydomain.com]

ad_domain = mydomain.com

krb5_realm = MYDOMAIN.COM

realmd_tags = manages-system joined-with-samba

cache_credentials = True

id_provider = ad

krb5_store_password_if_offline = True

default_shell = /bin/bash

ldap_id_mapping = True

#set the next line to false, so you can use the short name instead of the full domain name.

use_fully_qualified_names = False   

fallback_homedir = /home/%u@%d

access_provider = ad

4 次の例のように、Kerberos 構成ファイル（/etc/krb5.conf）を編集します。

[libdefaults]

 dns_lookup_realm = false

 ticket_lifetime = 24h

 renew_lifetime = 7d

 forwardable = true

 rdns = false

 default_ccache_name = KEYRING:persistent:%{uid}

 # Add following line, if the system doesn't add it automatically

 default_realm = MYDOMAIN.COM

 

[realms]

MYDOMAIN.COM = {

  kdc = dns_server

  admin_server = dns_server

  # Add the following three lines for pkinit_*

  pkinit_anchors = DIR:/etc/pki/ca-trust/source/anchors

  pkinit_kdc_hostname = your_org_DNS_server

  pkinit_eku_checking = kpServerAuth

 }

[domain_realm]

 mydomain.com = MYDOMAIN.COM

 .mydomain.com = MYDOMAIN.COM

5 Horizon Agent パッケージをインストールして、True SSO を有効にします。

sudo ./install_viewagent.sh -T yes

注：   Horizon Agent 7.6 以降をインストールする必要があります。

6 次のパラメータを Horizon Agent カスタム構成ファイル (/etc/vmware/viewagent-custom.conf) に追

加します。次の例を使用します。NETBIOS_NAME_OF_DOMAIN は、組織のドメインの NetBIOS 名です。

NetbiosDomain=NETBIOS_NAME_OF_DOMAIN

7 システムを再起動して再びログインします。
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Ubuntu デスクトップでの True SSO の設定

Ubuntu デスクトップに True SSO を設定するには、まずデスクトップを Active Directory ドメインに統合します。

次に、必要なライブラリとルート CA 証明書をインストールしてから Horizon Agent をインストールします。

True SSO での Ubuntu デスクトップと Active Directory の統合

Ubuntu 16.04 または 18.04 デスクトップで True SSO をサポートするには、Samba と Winbind のソリューショ

ンを使用して、デスクトップと Active Directory ドメインを統合します。

Ubuntu 16.04 または 18.04 デスクトップと Active Directory ドメインを統合するには、次の手順に従います。

説明の中で、Ubuntu デスクトップのホスト名などのネットワーク構成のエンティティをプレースホルダーで表して

いる部分があります。次の表を参考にして、これらのプレースホルダーの値をご使用の環境に合わせて変更してくだ

さい。

プレースホルダーの値 説明

dns_IP_ADDRESS DNS ネーム サーバの IP アドレス

mydomain.com Active Directory ドメインの DNS 名

MYDOMAIN.COM Active Directory ドメインの DNS 名。すべて大文字にします。

myhost Ubuntu デスクトップのホスト名

MYDOMAIN ワークグループの DNS 名または Samba サーバが含まれている NT ド
メインの DNS 名。すべて大文字にします。

ads-hostname Active Directory サーバのホスト名

admin-user Active Directory ドメインの管理者のユーザー名

前提条件

n Active Directory (AD) サーバが Linux システムの DNS で解決できる。

n Linux システムで NTP (Network Time Protocol) が設定されている。

手順

1 Ubuntu 16.04 または 18.04 のデスクトップに、samba と winbind パッケージをインストールします。

sudo apt install samba krb5-config krb5-user winbind libpam-winbind libnss-winbind

2 プロンプトが表示されたら、次のように Kerberos Authentication の設定を行います。

a [Default Kerberos version 5 realm（デフォルトの Kerberos バージョン 5 レルム）] に、Active Directory 
ドメインの DNS 名をすべて大文字で入力します。

たとえば、Active Directory ドメインの名前が mydomain.com の場合、MYDOMAIN.COM と入力します。

b [Kerberos servers for your realm（レルムの Kerberos s サーバ）] で、Active Directory サーバのホスト

名を入力します（この手順の例では ads_hostname）。

c [Administrative server for your Kerberos realm（Kerberos レルムの管理サーバ）] に、Active Directory 
ドメインのホスト名を再度入力します。
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3 PAM の設定を更新します。

a PAM の設定ページを開きます。

pam-auth-update

b [Create Home Directory on Login（ログイン時にホーム ディレクトリを作成）] を選択して、[OK] を選択

します。

4 次の例のように、/etc/nsswitch.conf 構成ファイルを編集します。

passwd: compat winbind

group: compat winbind

shadow: compat

gshadow: files

5 自動生成された resolv.conf ファイルが検索ドメインとして Active Directory ドメインを参照するように、

システム接続で NetworkManager の設定を編集します。

a NetworkManager コントロール パネルを開き、システム接続の [IPv4 Settings（IPv4 設定）] に移動しま

す。方法として、[Automatic (DHCP) addresses only（自動 DHCP アドレスのみ）] を選択します。[DNS 
servers（DNS サーバ）] テキスト ボックスで、DNS ネーム サーバの IP アドレスを入力します（この手順

の例では dns_IP_ADDRESS です）。[ Save（保存）] をクリックします。

b /etc/NetworkManager/system-connections に構成ファイルでシステム接続を編集します。次の例

を使用します。

[ipv4]

dns=dns_IP_ADDRESS

dns-search=mydomain.com

ignore-auto-dns=true

method=auto

注：   新しいインスタント クローン仮想デスクトップを作成すると、新しい仮想ネットワーク アダプタが

追加されます。インスタント クローン仮想デスクトップに新しいネットワーク アダプタを追加すると、仮

想デスクトップ テンプレート内の DNS サーバなどのネットワーク アダプタのすべての設定が失われま

す。クローン作成された仮想デスクトップに新しいネットワーク アダプタを追加したときに DNS サーバ

設定が失われないようにするには、Linux システムで DNS サーバを指定する必要があります。

c DNS サーバを指定するには、次の例のように、/etc/resolv.conf 構成ファイルを編集します。

nameserver dns_IP_ADDRESS

search mydomain.com

d システムを再起動して再びログインします。

6 次の例のように、/etc/hosts 構成ファイルを編集します。

127.0.0.1     localhost

127.0.1.1     myhost.mydomain.com myhost
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7 次の例のように、/etc/samba/smb.conf 構成ファイルを編集します。

[global]

security = ads

realm = MYDOMAIN.COM

workgroup = MYDOMAIN

idmap uid = 10000-20000

idmap gid = 10000-20000

winbind enum users = yes

winbind enum group = yes

template homedir = /home/%D/%U

template shell = /bin/bash

client use spnego = yes

client ntlmv2 auth = yes

encrypt passwords = yes

winbind use default domain = yes

restrict anonymous = 2

kerberos method = secrets and keytab

winbind refresh tickets = true

8 smbd サービスを再起動します。

sudo systemctl restart smbd.service

9 次の例のように、/etc/krb5.conf 構成ファイルの内容を編集します。

[libdefaults]

      default_realm = MYDOMAIN.COM

      dns_lookup_realm = true

      dns_lookup_kdc = true

[realms]

      MYDOMAIN.COM = {

            kdc = ads-hostname

            admin_server = ads-hostname 

      }

[domain_realm]

      .mydomain.com = MYDOMAIN.COMmydomain.com = MYDOMAIN.COM

10 Ubuntu デスクトップを Active Directory ドメインに参加させます。

a Kerberos チケットを開始します。

 sudo kinit admin-user

プロンプトが表示されたら、管理者パスワードを入力します。

b チケットが正常に作成されたことを確認します。

sudo klist

このコマンドは、チケットに関する情報（有効期間の開始時間や有効期限）を返します。
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c Kerberos キータブ ファイルを作成します。

sudo net ads keytab create -U admin-user

d Active Directory ドメインに参加します。

sudo net ads join -U admin-user

11 Winbind サービスを再起動して確認します。

a Winbind サービスを再起動します。

sudo systemctl restart winbind.service 

b Winbind サービスを確認するには、次のコマンドを実行し、正しい出力が返されていることを確認します。

n wbinfo -u

n wbinfo -g

n getend passwd

n getend group

12 システムを再起動して再びログインします。

次のステップ

Ubuntu デスクトップでの True SSO の設定

Ubuntu デスクトップでの True SSO の設定

Ubuntu 16.04 または 18.04 デスクトップで True SSO 機能を有効にするには、True SSO 機能が依存するライブ

ラリ、スマート カード認証で使用するルート CA 証明書、Horizon Agent をインストールします。また、一部の構

成ファイルを編集して、認証設定を完了する必要があります。

次の手順に従って、Ubuntu 16.04 または 18.04 デスクトップで True SSO を有効にします。これらのデスクトッ

プで True SSO をサポートするには、Horizon Agent 7.8 以降をインストールする必要があります。

前提条件

n VMware Identity Manager と Horizon Connection Server に True SSO を設定します。

n True SSO での Ubuntu デスクトップと Active Directory の統合 

n ルート CA 証明書を取得し、デスクトップの /tmp/certificate.cer に保存します。ルート CA 証明書をエ

クスポートする方法を参照してください。

手順

1 Ubuntu 16.04 または 18.04 のデスクトップで、pkcs11 サポート パッケージをインストールします。

sudo apt install libpam-pkcs11
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2 libnss3-tools パッケージをインストールします。

sudo apt install libnss3-tools

3 ルート CA 証明書をインストールします。

a ダウンロードしたルート CA 証明書を .pem ファイルに転送します。

openssl x509 -inform der -in /tmp/certificate.cer -out /tmp/certificate.pem

b certutil コマンドを使用して、ルート CA 証明書をシステム データベース /etc/pki/nssdb にインス

トールします。

certutil -A -d /etc/pki/nssdb -n "root CA cert" -t "CT,C,C" -i /tmp/certificate.pem

c ルート CA 証明書を /etc/pam_pkcs11/cacerts にディレクトリにコピーします。

mkdir -p /etc/pam_pkcs11/cacerts

cp /tmp/certificate.pem /etc/pam_pkcs11/cacerts

d ルート CA 証明書のハッシュ リンクを作成します。/etc/pam_pkcs11/cacerts ディレクトリで、次の

コマンドを実行します。

pkcs11_make_hash_link

4 Horizon Agent パッケージをインストールして、True SSO を有効にします。

sudo ./install_viewagent.sh -T yes

注：   True SSO 機能を使用するには、Horizon Agent 7.8 以降をインストールする必要があります。

5 次のパラメータを Horizon Agent カスタム構成ファイル (/etc/vmware/viewagent-custom.conf) に追

加します。次の例を使用します。NETBIOS_NAME_OF_DOMAIN は、組織のドメインの NetBIOS 名です。

NetbiosDomain=NETBIOS_NAME_OF_DOMAIN

6 /etc/pam_pkcs11/pam_pkcs11.conf 構成ファイルを編集します。

a 必要であれば、/etc/pam_pkcs11/pam_pkcs11.conf 構成ファイルを作成します。/usr/

share/doc/libpam-pkcs11/examples でサンプル ファイルを探し、このファイルを /etc/
pam_pkcs11 ディレクトリにコピーして、ファイル名を pam_pkcs11.conf に変更します。必要であえ

ば、ファイルのコンテンツにシステム情報を追加します。

b 次の例に似たコンテンツが含まれるように、/etc/pam_pkcs11/pam_pkcs11.conf 構成ファイルを編集

します。

use_pkcs11_module = coolkey;

pkcs11_module coolkey {

  module = /usr/lib/vmware/viewagent/sso/libvmwpkcs11.so;
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  slot_num = 0;

  ca_dir = /etc/pam_pkcs11/cacerts;

  nss_dir = /etc/pki/nssdb;

}

7 PAM 構成ファイルで auth パラメータを変更します。

a PAM 構成ファイルを開きます。

n Ubuntu 16.04 の場合は、/etc/pam.d/lightdm を開きます。

n Ubuntu 18.04 の場合は、/etc/pam.d/gdm-vmwcred を開きます。

b 次の例のように、PAM 構成ファイルを編集します。

auth requisite pam_vmw_cred.so

auth sufficient pam_pkcs11.so try_first_pass

8 システムを再起動して再びログインします。

SLED/SLES デスクトップでの True SSO の設定

SLED/SLES デスクトップに True SSO を設定するには、まずデスクトップを Active Directory ドメインに統合し

ます。次に、必要なライブラリとルート CA 証明書をインストールしてから Horizon Agent をインストールします。

True SSO での SLED/SLES デスクトップと Active Directory の統合

SLED 12.x SP3 または SLES 12.x SP3 デスクトップで True SSO をサポートするには、Samba と Winbind の
ソリューションを使用して、デスクトップと Active Directory ドメインを統合します。

SLED/SLES デスクトップと Active Directory ドメインを統合するには、次の手順に従います。

前提条件

n Active Directory (AD) サーバが Linux システムの DNS で解決できる。

n Linux システムで NTP (Network Time Protocol) が設定されている。

手順

1 SLED/SLES デスクトップで、samba と winbind パッケージをインストールします。

zypper install samba-winbind krb5-client samba-winbind-32bit

2 YaST 設定ツールを開き、[Network Services（ネットワーク サービス）] - [Windows Domain Membership
（Windows ドメインのメンバーシップ）] の順に移動します。

3 Windows ドメインのメンバーシップ画面で、次のように設定します。

a [Domain or Workgroup（ドメインまたはワークグループ）] で、ワークグループの DNS 名または Samba 
サーバが含まれている NT ドメインの DNS 名をすべて大文字で入力します。たとえば、ワークグループ名

が mydomain の場合、MYDOMAIN と入力します。

b [Also Use SMB Information for Linux Authentication（Linux 認証に SMB 情報も使用）] を選択します。

c [Create Home Directory on Login（ログイン時にホーム ディレクトリを作成）] を選択します。
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d [Offline Authentication（オフライン認証）] を選択します。

e [Single Sign-on for SSH（SSH でシングル サインオン）] を選択します。

4 ドメインへの参加を確認するプロンプトが表示されたら、[Yes（はい）] を選択します。

5 指定されたワークグループの管理者の名前とパスワードを入力し、[OK] を選択します。

SLED/SLES デスクトップがドメインを正常に参加していることを確認するメッセージが表示されます。[OK] 
を選択します。

6 次のパラメータが含まれるように、/etc/samba/smb.conf 構成ファイルを編集します。

[global]

...

winbind use default domain = yes

7 システムを再起動して再びログインします。

8 SLED/SLES デスクトップ統合をテストして確認します。

次のテスト コマンドを実行して、正しい出力が返されることを確認します。mydomain は、Samba サーバ ワ
ークグループまたは NT ドメインの名前で置き換えます。

n net ads testjoin

n net ads info

n wbinfo --krb5auth=mydomain\\open%open

n ssh localhost -l mydomain\\open

次のステップ

SLED/SLES デスクトップでの True SSO の設定

SLED/SLES デスクトップでの True SSO の設定

SLED/SLES 12.x SP3 デスクトップで True SSO 機能を有効にするには、True SSO 機能が依存するライブラリ、

スマート カード認証で使用するルート CA 証明書、Horizon Agent をインストールします。また、一部の構成ファ

イルを編集して、認証設定を完了する必要があります。

次の手順に従って、SLED 12.x SP3 または SLES 12.x SP3 デスクトップで True SSO を有効にします。これら

のデスクトップで True SSO をサポートするには、Horizon Agent 7.8 以降をインストールする必要があります。

前提条件

n VMware Identity Manager と Horizon Connection Server に True SSO を設定します。

n True SSO での SLED/SLES デスクトップと Active Directory の統合 

n ルート CA 証明書を取得し、SLED/SLES 12.x SP3 デスクトップの /tmp/certificate.cer に保存しま

す。ルート CA 証明書をエクスポートする方法を参照してください。
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手順

1 SLES 12.x SP3 デスクトップの場合は、次のコマンドを実行して、必要なパッケージをインストールします。

zypper install mozilla-nss-tools pam_krb5 krb5-client krb5-plugin-preauth-pkinit

2 SLED 12.x SP3 デスクトップの場合は、次の手順に従って、必要なパッケージをインストールします。

a SLES .iso ファイルをダウンロードして、SLED デスクトップのローカル ディスクに保存します

（例：/tmp/SLE-12-SP3-Server-DVD-x86_64-GM-DVD1.iso）。

必要な krb5-plugin-preauth-pkinit パッケージは SLES システムでのみ使用可能です。このため、

SLES .iso ファイルを SLED デスクトップのパッケージ ソースとして追加する必要があります。

b SLED デスクトップに SLES .iso ファイルをマウントし、必要なパッケージをインストールします。

sudo mkdir -p /mnt/sles

sudo mount -t iso9660 /tmp/SLE-12-SP3-Server-DVD-x86_64-GM-DVD1.iso /mnt/sles

sudo zypper ar -f /mnt/sles sles

zypper install mozilla-nss-tools pam_krb5 krb5-client krb5-plugin-preauth-pkinit

c インストールが完了したら、SLES .iso ファイルのマウントを解除します。

sudo unmount /mnt/sles

3 ルート CA 証明書をインストールします。

a ダウンロードしたルート CA 証明書を .pem ファイルに転送します。

openssl x509 -inform der -in /tmp/certificate.cer -out /tmp/certificate.pem

b certutil コマンドを使用して、ルート CA 証明書をシステム データベース /etc/pki/nssdb にインス

トールします。

certutil -A -d /etc/pki/nssdb -n "root CA cert" -t "CT,C,C" -i /tmp/certificate.pem

c ルート CA 証明書を pam_pkcs11 に追加します。

cp /tmp/certificate.pem /etc/pki/ca-trust/source/anchors/ca_cert.pem

4 次の例のように、/etc/krb5.conf 構成ファイルの内容を編集します。

[libdefaults]

      default_realm = MYDOMAIN.COM

      dns_lookup_realm = false

      ticket_lifetime = 24h

      renew_lifetime = 7d

      forwardable = true

      rdns = false

      default_ccache_name = KEYRING:persistent:%{uid}

[realms]

      MYDOMAIN.COM = {

            kdc = ads-hostname
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            admin_server = ads-hostname 

            pkinit_anchors = DIR:/etc/pki/ca-trust/source/anchors

            pkinit_kdc_hostname = ads-hostname

            pkinit_eku_checking = kpServerAuth

      }

[domain_realm]

      .mydomain.com = MYDOMAIN.COMmydomain.com = MYDOMAIN.COM

次の表を参考にして、サンプルのプレースホルダーの値をご使用のネットワーク環境に合わせて変更してくださ

い。

プレースホルダーの値 説明

mydomain.com Active Directory ドメインの DNS 名

MYDOMAIN.COM Active Directory ドメインの DNS 名。すべて大文字にします。

ads-hostname Active Directory サーバのホスト名（大文字と小文字を区別）

5 Horizon Agent パッケージをインストールして、True SSO を有効にします。

sudo ./install_viewagent.sh -T yes

注：   True SSO 機能を使用するには、Horizon Agent 7.8 以降をインストールする必要があります。

6 次のパラメータを Horizon Agent カスタム構成ファイル (/etc/vmware/viewagent-custom.conf) に追

加します。次の例を使用します。NETBIOS_NAME_OF_DOMAIN は、組織のドメインの NetBIOS 名です。

NetbiosDomain=NETBIOS_NAME_OF_DOMAIN

7 システムを再起動して再びログインします。
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Linux デスクトップのグラフィックス
のセットアップ 4
ESXi ホストまたはゲスト OS で NVIDIA 機能を活用するように、現在サポートされている Linux ディストリビュ

ーションを構成できます。

[3D グラフィックのセットアップのための仮想マシンのクローン作成要件]

3D グラフィックをセットアップする前に、仮想マシンのクローン作成に関する次の要件を考慮する必要があります。

n vGPU については、基本仮想マシンのグラフィックのセットアップを完了させます。仮想マシンのクローンを作

成します。グラフィック設定はクローン作成された仮想マシンについて動作し、さらなる設定は必要ありません。

n vDGA については、基本仮想マシンのグラフィックのセットアップを完了させます。仮想マシンのクローンを作

成します。ただし、クローン作成された仮想マシンをパワーオンする前に、クローン作成された仮想マシンから

既存の NVIDIA パススルー PCI デバイスを削除し、クローン作成された仮想マシンに新しい NVIDIA パススル

ー PCI デバイスを追加する必要があります。NVIDIA パススルー PCI デバイスは、仮想マシン間で共有するこ

とはできません。各仮想マシンは、専用の NVIDIA パススルー PCI デバイスを使用します。

この章には、次のトピックが含まれています。

n vGPU を使用するためのサポート対象の Linux ディストリビューションの設定

n vDGA を使用するための RHEL 6.x の構成

vGPU を使用するためのサポート対象の Linux ディストリビューシ

ョンの設定

サポート対象の Linux ディストリビューションを、ESXi ホストで NVIDIA vGPU（共有 GPU ハードウェア アク

セラレーション）機能を利用するようにセットアップできます。
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ESXi ホスト GPU ドライバ (.vib) と一致する NVIDIA Linux 仮想マシン ディスプレイ ドライバを使用する必要

があります。ドライバ パッケージに関する情報は、NVIDIA の Web サイトを参照してください。

注：   vGPU をサポートする NVIDIA グラフィック カードと Linux ディストリビューションの詳細については、

https://docs.nvidia.com/grid/9.0/product-support-matrix/index.html を参照してください。

注意：   開始する前に、Horizon Agent が Linux 仮想マシンにインストールされていないことを確認します。

NVIDIA vGPU を使用するようにマシンを構成する前に Horizon Agent をインストールすると、xorg.conf ファ

イルで必須の構成パラメータが上書きされ、NVIDIA vGPU は動作しません。NVIDIA vGPU の構成が完了した後

に、Horizon Agent をインストールする必要があります。

NVIDIA GRID vGPU グラフィック カードの VIB の ESXi ホストへのインス
トール

ESXi 6.0 U1 以降のホストに NVIDIA GRID グラフィック カードの VIB をダウンロードしてインストールする必

要があります。

NVIDIA から vGPU Manager を含む vGPU ソフトウェア パッケージと Linux ディスプレイ ドライバが提供され

ます。vGPU ソフトウェア パッケージは、この手順で ESXi ホストにインストールし、Linux ディスプレイ ドライ

バは、この後の手順で Linux 仮想マシンにインストールします。

前提条件

n vSphere 6.0 U1 以降のリリースが環境にインストールされていることを確認します。

n 必要な vGPU グラフィックス カードが ESXi ホストにインストールされていることを確認します。

注：   vGPU をサポートする NVIDIA グラフィック カードと Linux ディストリビューションの詳細については、

https://docs.nvidia.com/grid/9.0/product-support-matrix/index.html を参照してください。

手順

1 NVIDIA のドライバ ダウンロード サイトから NVIDIA GRID vGPU グラフィック カードの VIB をダウンロ

ードします。

適切な VIB バージョンをドロップダウン メニューから選択します。

オプション 説明

製品タイプ [GRID]

製品シリーズ [NVIDIA GRID vGPU] を選択します。

製品 ESXi ホストにインストールされるバージョン（[GRID K2] など）を選択します。

オペレーティング システム VMware vSphere ESXi のバージョンを選択します。

 
2 vGPU ソフトウェア パッケージの .zip ファイルを解凍します。

3 vGPU Manager フォルダを ESXi ホストにアップロードします。

注：   この後の手順で、Linux ディスプレイ ドライバを Linux 仮想マシンにインストールします。
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4 ESXi ホスト上のすべての仮想マシンをパワーオフまたはサスペンドします。

5 SSH を使用して ESXi ホストに接続します。

6 xorg サービスを停止します。

# /etc/init.d/xorg stop

7 NVIDIA VIB をインストールします。

例：

# esxcli system maintenanceMode set --enable true

# esxcli software vib install -v /path-to-vib/NVIDIA-VIB-name.vib

# esxcli system maintenanceMode set --enable false

8 ESXi ホストを再起動または更新します。

u インストール済みの ESXi ホストでは、ホストを再起動します。

u ステートレス ESXi ホストでは、次の手順を実行し、ホストを更新します（これらの手順は、インストール

済みのホストにも適用できます）。

Update vmkdevmgr:

# kill -HUP $(cat /var/run/vmware/vmkdevmgr.pid) 

Wait for the update to complete:

# localcli --plugin-dir /usr/lib/vmware/esxcli/int deviceInternal bind  

This is a new requirement with the NVIDIA 352.* host driver:

# /etc/init.d/nvidia-vgpu start  

Restart xorg, which is used for GPU assignment:

# /etc/init.d/xorg start 

9 ホストを再起動した後に、xorg サービスが実行されていることを確認します。

Linux 仮想マシンで vGPU を使用するための共有 PCI デバイスの構成

NVIDIA vGPU を使用するには、Linux 仮想マシン用に共有 PCI デバイスを構成する必要があります。

前提条件

n Linux 仮想マシンをデスクトップとして使用する準備ができていることを確認します。仮想マシンを作成して、

Linux をインストールするおよび リモート デスクトップ デプロイ用の Linux マシンの準備を参照してくださ

い。

n Horizon Agent が Linux 仮想マシンにインストールされていないことを確認します。

n NVIDIA VIB が ESXi ホストにインストールされていることを確認します。NVIDIA GRID vGPU グラフィッ

ク カードの VIB の ESXi ホストへのインストールを参照してください。
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n NVIDIA vGPU で利用可能な仮想 GPU タイプについて理解しておきます。GPU のタイプは、[GPU プロファ

イル] 設定で選択します。仮想 GPU タイプは、ESXi ホストにインストールされた物理 GPU でさまざまな機能

を提供します。

注：   vGPU をサポートする NVIDIA グラフィック カードと Linux ディストリビューションの詳細については、

https://docs.nvidia.com/grid/9.0/product-support-matrix/index.html を参照してください。

手順

1 仮想マシンをパワーオフします。

2 vSphere Web Client で、[仮想マシン ハードウェア] タブで仮想マシンを選択して、[設定編集] をクリックしま

す。

3 [新規デバイス] メニューで、[共有 PCI デバイス] を選択します。

4 [追加] をクリックして、ドロップダウン メニューから [NVIDIA GRID vGPU] を選択します。

5 [GPU プロファイル] 設定で、ドロップダウン メニューから仮想 GPU タイプを選択します。

6 [すべてのメモリを予約] をクリックして、[OK] をクリックします。

GPU が NVIDIA GRID vGPU をサポートできるようにするには、すべての仮想マシンのメモリを予約する必要

があります。

7 仮想マシンをパワーオンします。

NVIDIA GRID vGPU ディスプレイ ドライバのインストール

NVIDIA GRID vGPU ディスプレイ ドライバをインストールするには、デフォルトの NVIDIA ドライバを無効に

し、NVIDIA ディスプレイ ドライバをダウンロードして、仮想マシンで PCI デバイスを構成する必要があります。

前提条件

n NVIDIA のダウンロード サイトから vGPU ソフトウェア パッケージをダウンロードして解凍しており、Linux 
ディスプレイ ドライバ（パッケージ コンポーネント）の準備ができていることを確認します。NVIDIA GRID 
vGPU グラフィック カードの VIB の ESXi ホストへのインストールを参照してください。

また、共有 PCI デバイスが仮想マシンに追加されていることを確認します。Linux 仮想マシンで vGPU を使用

するための共有 PCI デバイスの構成 を参照してください。

手順

1 NVIDIA Linux ディスプレイ ドライバを仮想マシンにコピーします。

2 仮想マシンへのリモート ターミナルを開くか、Ctrl + Alt + F2 キーを押してテキスト コンソールに切り替えて、

root としてログインして、init 3 コマンドを実行して X Windows を無効にします。

3 NVIDIA ドライバで必要となる追加のコンポーネントをインストールします。

sudo yum install gcc-c++

sudo yum install kernel-devel-$(uname -r) 

sudo yum install kernel-headers-$(uname -r)
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4 NVIDIA GRID vGPU ドライバ パッケージに実行可能のフラグを追加します。

chmod +x NVIDIA-Linux-x86_64-version-grid.run

5 NVIDIA GRID vGPU インストーラを起動します。

sudo ./NVIDIA-Linux-x86_64-version-grid.run

6 NVIDIA のソフトウェア使用許諾契約書に同意して、[Yes] を選択して、X の設定を自動的に更新します。

次のステップ

Linux 仮想マシンに Horizon Agent をインストールします。Linux 仮想マシンへの Horizon Agent のインストー

ルを参照してください。

構成した Linux 仮想マシンを含むデスクトップ プールを作成します。Linux 版手動デスクトップ プールの作成を参

照してください。

NVIDIA ディスプレイ ドライバがインストールされているかどうかの確認

Horizon デスクトップ セッションに NVIDIA ドライバの出力を表示して、NVIDIA ディスプレイ ドライバが Linux 
仮想マシンにインストールされていることを確認できます。

前提条件

n NVIDIA ディスプレイ ドライバをインストールしていることを確認します。

n Horizon Agent が Linux 仮想マシンにインストールされていることを確認します。Linux 仮想マシンへの 

Horizon Agent のインストールを参照してください。

n Linux 仮想マシンがデスクトップ プールにデプロイされていることを確認します。Linux 版手動デスクトップ 

プールの作成を参照してください。

手順

1 Linux 仮想マシンを再起動します。

Horizon Agent 起動スクリプトは、X サーバを初期化し、トポロジを表示します。

vSphere コンソールで、仮想マシンの表示を参照することはできなくなります。

2 Horizon Client で、Linux デスクトップに接続します。

3 Linux デスクトップ セッションで、NVIDIA ディスプレイ ドライバがインストールされていることを確認しま

す。

ターミナル ウィンドウを開き、glxinfo | grep NVIDIA コマンドを実行します。
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NVIDIA ドライバ出力が表示されます。例：

[root]# glxinfo | grep NVIDIA

server glx vendor string: NVIDIA Corporation

client glx vendor string: NVIDIA Corporation

OpenGL vendor string: NVIDIA Corporation

OpenGL version string: 4.5.0 NVIDIA 346.47

OpenGL shading language version string: 4.50 NVIDIA

結果

ユーザーは、リモート デスクトップで NVIDIA グラフィックスの機能にアクセスできます。

NVIDIA ディスプレイ ドライバのインストールを確認した後、インストールが正しく動作するために、次のタスクを

実行します。

n Linux カーネルをアップグレードする場合、Horizon Agent が Horizon Connection Server と通信できないこ

とがあります。この問題を解決するには、NVIDIA ドライバを再インストールします。

n Linux 仮想マシンで NVIDIA GRID のライセンスを設定します。詳細については、NVIDIA のドキュメントを参

照してください。ライセンスが設定されていない場合、Linux デスクトップは正しく動作しません。たとえば、

自動的に合わせる機能が動作しません。

vDGA を使用するための RHEL 6.x の構成

Horizon 7 for Linux デスクトップが ESXi ホストで vDGA 機能を利用できるように、RHEL 6.x ゲスト OS をセ

ットアップできます。

注意：   開始する前に、Horizon Agent が Linux 仮想マシンにインストールされていないことを確認します。vDGA 
を使用するようにマシンを構成する前に Horizon Agent をインストールすると、xorg.conf ファイルで必須の構

成パラメータが上書きされ、vDGA は動作しません。vDGA の構成が完了した後に、Horizon Agent をインストー

ルする必要があります。

ホストで NVIDIA GRID を使用するために DirectPath I/O を有効にする

Linux 仮想マシンを構成して vDGA を使用できるようにするには、NVIDIA GRID GPU PCI デバイスを ESXi ホ
ストの DirectPath I/O パススルーで利用できるようにする必要があります。

前提条件

n vSphere 6.0 または以降のリリースが環境にインストールされていることを確認します。

n NVIDIA GRID K1 または K2 グラフィック カードが ESXi ホストにインストールされていることを確認しま

す。

手順

1 vSphere Web Client で、ESXi ホストを参照します。

2 [管理] タブをクリックして、[設定] をクリックします。

3 [ハードウェア] セクションの [PCI デバイス] をクリックします。
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4 NVIDIA GRID GPU で DirectPath I/O パススルーを有効にするには、[編集] をクリックします。

アイコン 説明

緑色のアイコン PCI デバイスはアクティブで、有効にできます。

オレンジ色のアイコン デバイスの状態が変更されました。デバイスを使用する前にホストを再起動する必要がありま

す。

 
5 NVIDIA GRID GPU を選択して、[OK] をクリックします。

PCI デバイスが表に追加され、仮想マシンで DirectPath I/O PCI デバイスを利用できるようになります。

6 ホストを再起動して、Linux 仮想マシンが PCI デバイスを利用できるようにします。

vDGA パススルー デバイスの RHEL 6.x 仮想マシンへの追加

vDGA を使用するように RHEL 6.x 仮想マシンを構成するには、PCI デバイスを仮想マシンに追加する必要があり

ます。この手順によって、ESXi ホストの物理デバイスをパススルーして仮想マシンで使用できるようになります。

前提条件

n Linux 仮想マシンをデスクトップとして使用する準備ができていることを確認します。仮想マシンを作成して、

Linux をインストールするおよび リモート デスクトップ デプロイ用の Linux マシンの準備を参照してくださ

い。

n Horizon Agent が Linux 仮想マシンにインストールされていないことを確認します。

n NVIDIA GRID GPU PCI デバイスがホストの DirectPath I/O パススルーで利用可能になっていたか確認しま

す。ホストで NVIDIA GRID を使用するために DirectPath I/O を有効にするを参照してください。

手順

1 sudo 権限で構成されたローカル ユーザーとして、RHEL 6.x ゲスト OS にログインします。

2 vSphere Web Client で、[仮想マシン ハードウェア] タブで仮想マシンを選択して、[設定編集] をクリックしま

す。

3 [新規デバイス] メニューで、[PCI デバイス] を選択します。

4 [追加] をクリックして、ドロップダウン メニューから PCI デバイスを選択します。

5 [すべてのメモリを予約] をクリックして、[OK] をクリックします。

GPU が vDGA をサポートできるようにするには、すべての仮想マシンのメモリを予約する必要があります。

6 仮想マシンをパワーオンして、vSphere コンソールを開いてマシンに接続します。
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7 NVIDIA GRID デバイスが仮想マシンにパススルーされていることを確認します。

ターミナル ウィンドウを開き、次のコマンドを実行します。

lspci | grep NVIDIA

XX:00.0 VGA 互換のコントローラが表示されます。例：

NVIDIA Corporation GK104GL [GRID K2]

vDGA 用の NVIDIA ディスプレイ ドライバのインストール

vDGA 用の NVIDIA ディスプレイ ドライバをインストールするには、デフォルトの NVIDIA ドライバを無効にし、

NVIDIA ディスプレイ ドライバをダウンロードして、仮想マシンで PCI デバイスを構成する必要があります。

前提条件

n PCI デバイスが RHEL 6.x 仮想マシンに追加されていることを確認します。vDGA パススルー デバイスの 

RHEL 6.x 仮想マシンへの追加を参照してください。

手順

1 デフォルトの NVIDIA Nouveau ドライバを無効にしてブラックリストに入れます。

a grub.conf ファイルを編集します。

RHEL 6.x の場合のファイルは /boot/grub/grub.conf です。

RHEL バージョン コマンド

6.x sudo vi /boot/grub/grub.conf

 
b rdblacklist=nouveau 行をカーネル オプションの最後に追加します。

c blacklist.conf ファイルを編集します。

sudo vi /etc/modprobe.d/blacklist.conf

d blacklist.conf ファイルの任意の場所に次の行を追加します。

blacklist nouveau

2 仮想マシンを再起動します。

表示のルック アンド フィールが変更されます。

3 （オプション） Nouveau ドライバが無効になっていることを確認します。

/sbin/lsmod | grep nouveau

grep 検索によって何も結果が返されない場合、Nouveau ドライバは無効になっています。
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4 NVIDIA のドライバ ダウンロード サイトから NVIDIA のドライバをダウンロードします。

適切なドライバ バージョンを NVIDIA のドロップダウン メニューから選択します。

オプション 説明

製品タイプ [GRID]

製品シリーズ [GRID シリーズ]

製品 ESXi ホストにインストールされるバージョン（[GRID K2] など）を選択します。

オペレーティング システム Linux 64 ビットまたは Linux 32 ビット

 
5 仮想マシンに接続するには、リモート ターミナルを開くか、Ctrl + Alt + F2 キーを押してテキスト コンソール

に切り替え、root としてログインして init 3 コマンドを実行し、X Windows を無効にします。

6 NVIDIA ドライバで必要となる追加のコンポーネントをインストールします。

sudo yum install gcc-c++

sudo yum install kernel-devel-$(uname -r) 

sudo yum install kernel-headers-$(uname -r)

7 vDGA 用の NVIDIA ドライバ パッケージに実行可能のフラグを追加します。

chmod +x NVIDIA-Linux-x86_64-version.run

8 NVIDIA インストーラを実行します。

sudo ./NVIDIA-Linux-x86_64-version.run

9 NVIDIA のソフトウェア使用許諾契約書に同意して、[Yes] を選択して、X の設定を更新します。

次のステップ

Linux 仮想マシンに Horizon Agent をインストールします。Linux 仮想マシンへの Horizon Agent のインストー

ルを参照してください。

構成した Linux 仮想マシンを含むデスクトップ プールを作成します。Linux 版手動デスクトップ プールの作成を参

照してください。

NVIDIA ディスプレイ ドライバがインストールされているかどうかの確認

Horizon デスクトップ セッションに NVIDIA ドライバの出力を表示して、NVIDIA ディスプレイ ドライバが Linux 
仮想マシンにインストールされていることを確認できます。

前提条件

n NVIDIA ディスプレイ ドライバをインストールしていることを確認します。

n Horizon Agent が Linux 仮想マシンにインストールされていることを確認します。Linux 仮想マシンへの 

Horizon Agent のインストールを参照してください。

n Linux 仮想マシンがデスクトップ プールにデプロイされていることを確認します。Linux 版手動デスクトップ 

プールの作成を参照してください。
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手順

1 Linux 仮想マシンを再起動します。

Horizon Agent 起動スクリプトは、X サーバを初期化し、トポロジを表示します。

vSphere コンソールで、仮想マシンの表示を参照することはできなくなります。

2 Horizon Client で、Linux デスクトップに接続します。

3 Linux デスクトップ セッションで、NVIDIA ディスプレイ ドライバがインストールされていることを確認しま

す。

ターミナル ウィンドウを開き、glxinfo | grep NVIDIA コマンドを実行します。

NVIDIA ドライバ出力が表示されます。例：

[root]# glxinfo | grep NVIDIA

server glx vendor string: NVIDIA Corporation

client glx vendor string: NVIDIA Corporation

OpenGL vendor string: NVIDIA Corporation

OpenGL version string: 4.5.0 NVIDIA 346.47

OpenGL shading language version string: 4.50 NVIDIA

結果

ユーザーは、リモート デスクトップで NVIDIA グラフィックスの機能にアクセスできます。

NVIDIA ディスプレイ ドライバのインストールを確認した後、インストールが正しく動作するために、次のタスクを

実行します。

n Linux カーネルをアップグレードする場合、Horizon Agent が Horizon Connection Server と通信できないこ

とがあります。この問題を解決するには、NVIDIA ドライバを再インストールします。

n Linux 仮想マシンで NVIDIA GRID のライセンスを設定します。詳細については、NVIDIA のドキュメントを参

照してください。ライセンスが設定されていない場合、Linux デスクトップは正しく動作しません。たとえば、

自動的に合わせる機能が動作しません。
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Horizon Agent のインストール 5
Horizon Connection Server がデスクトップと通信して管理できるように、Linux デスクトップに Horizon Agent 
をインストールする必要があります。

この章には、次のトピックが含まれています。

n Linux 仮想マシンへの Horizon Agent のインストール

n Linux Agent 用証明書の構成

n Linux 仮想マシンでの Horizon Agent のアップグレード

n Horizon 7 for Linux マシンをアンインストール

Linux 仮想マシンへの Horizon Agent のインストール

Linux 仮想マシンをリモート デスクトップとして展開できるようにするには、Horizon Agent を Linux 仮想マシン

にインストールする必要があります。

Horizon 7.0.1 のリリースから、Horizon Agent for Linux は vCenter Server の管理対象仮想マシンを使用します。

管理対象仮想マシンは、次の機能強化を提供します。

n vCenter Server は、Linux デスクトップ デプロイ環境では必須要件です。

n Linux での Horizon Agent のインストールには、登録は必要ありません。

n Linux デスクトップに関連する展開では、ベース仮想マシンに Horizon Agent をインストールできます。

注意：   NVIDIA GRIDvGPU または vDGA を使用する場合には、Horizon Agent をインストールする前に、Linux 
仮想マシンでこれらの 3D 機能を設定する必要があります。Horizon Agent を最初にインストールしてしまうと、

xorg.conf ファイルの必須パラメータが上書きされ、3D グラフィックス機能が動作しません。

vGPU を使用するためのサポート対象の Linux ディストリビューションの設定または vDGA を使用するための 

RHEL 6.x の構成を参照してください。3D グラフィックスの構成が完了したら、Horizon Agent をインストールし

ます。

2D グラフィックスを構成する場合は、リモート デスクトップ デプロイ用の Linux マシンの準備の手順を完了した

後に Horizon Agent をインストールできます。
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前提条件

n Linux ゲスト OS がデスクトップとして使用できるように準備されていることを確認します。リモート デスク

トップ デプロイ用の Linux マシンの準備を参照してください。

n Linux 用の Horizon Agent インストーラ スクリプトについて理解しておきます。install_viewagent.sh コマ

ンドライン オプションを参照してください。

手順

1 VMware ダウンロード サイト (https://my.vmware.com/web/vmware/downloads) から、Horizon Agent for 
Linux インストーラ ファイルをダウンロードします。

[Desktop & End-User Computing]（デスクトップおよびエンドユーザー コンピューティング）セクションで 

VMware Horizon の View ダウンロード コンポーネントを選択します。Horizon 7 for Linux で、64 ビット 

Linux システム用の VMware Horizon 7 のダウンロード ページを選択します。

インストーラ ファイル名は、64 ビット Linux で VMware-horizonagent-linux-x86_64-y.y.y-
xxxxxxx.tar.gz です。y.y.y はバージョン番号、xxxxxxx はビルド番号です。

2 お使いの Linux ディストリビューションの tar ボールをゲスト OS に展開します。

例：

tar -xzvf VMware-horizonagent-linux-x86_64-y.y.y-xxxxxxx.tar.gz

3 tar ボール フォルダに移動します。

4 install_viewagent.sh スクリプトをスーパーユーザーとして実行します。

コマンドライン オプションのリストについては、install_viewagent.sh コマンドライン オプションを参照して

ください。

例：

sudo ./install_viewagent.sh 

5 -A オプションを指定せずに install_viewagent.sh を実行する場合、Yes と入力して EULA に同意しま

す。

EULA に同意しない限りインストーラは実行されません。

6 Linux を再起動して変更を有効にします。

結果

インストール後に、viewagent サービスは開始されます。サービスが、sudo service viewagent status を使

用して開始されたことを確認します。

次のステップ

デスクトップ プールに仮想マシンをデプロイします。Linux 版手動デスクトップ プールの作成を参照してくださ

い。
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install_viewagent.sh コマンドライン オプション

install_viewagent.sh スクリプトは、Horizon Agent を Linux ゲスト OS にインストールします。

gnome デスクトップ環境のコマンド ウィンドウで、次の形式の install_viewagent.sh スクリプトを使用しま

す。

install_viewagent.sh command_option argument [command_option argument] . . .

install_viewagent.sh スクリプトには、必須およびオプションのパラメータが含まれます。

表 5-1. install_viewagent.sh 必須のオプション パラメータ

オプション パラメー

タ (必須情報) 説明

-A yes |no エンドユーザー使用許諾契約書 (EULA) と FIPS (Federal Information Processing Standards) の記載内容に同意する

か、拒否します。インストールを続行するには、yes を指定する必要があります。

表 5-2. install_viewagent.sh のオプション パラメータ

オプション パラメー

タ 説明

-a yes|no オーディオ入力リダイレクト サポートをインストールするかバイパスします。デフォルトは、yes です。

-f yes|no FIPS (Federal Information Processing Standards) 140-2 準拠の暗号モジュールのサポートをインストールまたはバイ

パスします。デフォルトは、いいえです。詳細については、Horizon Linux デスクトップの機能で FIPS 140-2 モードの説明

を参照してください。

-j JMS SSL キーストア パスワード。デフォルトでは、インストーラは任意の文列を生成します。

-m yes|no スマート カード リダイレクト サポートをインストールまたはバイパスします。デフォルトは、いいえです。

-r yes|no インストール後にシステムを自動的に再起動します。デフォルトは、いいえです。

-s 自己署名証明書 subject DN。デフォルトでは、インストーラは、Blast を使用します。

-C yes|no クリップボード リダイレクト サポートをインストールまたはバイパスします。デフォルトは、yes です。

-F yes|no CDR サポートをインストールまたはバイパスします。デフォルトは、yes です。

-M yes|no Linux Agent を管理対象または管理対象外のエージェントにアップグレードします。デフォルトは、yes です。

-S yes|no シングル サインオン (SSO) サポートをインストールまたはバイパスします。デフォルトは、yes です。

-T yes|no True SSO サポートをインストールまたはバイパスします。デフォルトは、いいえです。

-U yes|no USB サポートをインストールまたはバイパスします。デフォルトは、いいえです。
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表 5-3. install_viewagent.sh パラメータの例

状況 例

新規インストール

                  sudo ./install_viewagent.sh -A yes
                

新規インストールでは、常に新しいデスクトップ プールの作成が必要です。

管理対象外の仮想マ

シンからアップグレ

ードし、管理対象仮想

マシンのスタイルを

保持します。

                  sudo ./install_viewagent.sh -A yes-M no
                

このタイプのアップグレードには、新しいデスクトップ プールの作成は必要ありません。既存のデスクトップ プールを再使

用できます。

注：   パフォーマンスを維持するため、管理対象外の仮想マシンは使用しないでください。

管理対象外の仮想マ

シン展開からアップ

グレードし、管理対象

仮想マシンのスタイ

ルへ変換します。ア

ップグレードには、ブ

ローカに新しいデス

クトップ プールの作

成が必須です。

                  sudo ./install_viewagent.sh -A yes
                

このタイプのアップグレードには、新しいデスクトップ プールの作成が必要です。既存のデスクトップ プールを削除する必

要があります。

Linux Agent 用証明書の構成

Linux Agent をインストールすると、インストーラによって VMwareBlastServer の自己署名証明書が生成されま

す。

n Blast Security Gateway がブローカーで無効になっているとき、VMwareBlastServer は、この証明書を 

HTML Access を使用するブラウザに提示して Linux デスクトップに接続します。

n Blast Security Gateway がブローカーで有効になっているとき、Blast Security Gateway の証明書は、この

証明書をブラウザに提示します。

業界またはセキュリティの規制に準拠するために、自己署名証明書に代わって認証局 (CA) が署名した証明書を使用

できます。

手順

1 VMwareBlastServer のプライベート キーと証明書をインストールします。

a プライベート キーを rui.key に名前変更し、証明書を rui.crt に名前変更します。

b sudo chmod 550 /etc/vmware/ssl を実行します。

c rui.crt と rui.key を /etc/vmware/ssl にコピーします。

d chmod 440 /etc/vmware/ssl を実行します。
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2 ルート認証局と中間認証局を Linux OS の認証局ストアにインストールします。

注：   Linux システムの設定変更については、お使いの Linux ディストリビューションのドキュメントを確認し

てください。

Linux 仮想マシンでの Horizon Agent のアップグレード

Horizon Agent の最新バージョンをインストールすることにより、Linux 仮想マシンで Horizon Agent をアップグ

レードできます。

管理対象外の仮想マシン：エージェント インストーラは、ブローカ Admin 情報を必要とするブローカに仮想マシン

を登録します。[デスクトップ プール作成]ウィザードは、[マシン ソース] ページの [その他のソース] を使用して、登

録された仮想マシンを選択します。

管理対象仮想マシン：インストーラはブローカと通信を行いません。[デスクトップ プール作成]ウィザードは、[マシ

ン ソース] ページの [vCenter Server 仮想マシン] を使用して、vCenter Server の仮想マシンを選択します。管理

対象仮想マシン展開は、以下の機能をサポートします。

n リモート マシンの電源ポリシー

n ユーザーによるマシンのリセットを許可

注：   Horizon Agent for Linux 7.0.0 を含む以前のバージョンは、管理対象外の仮想マシンとして機能していまし

た。Horizon Agent for Linux 7.0.1 は、管理対象仮想マシンサポートとして機能します。

管理対象外の仮想マシン展開から管理対象仮想マシン展開にアップグレードする場合、以下の方法を使用できます。

n 管理対象外の仮想マシン展開を保持し、必要なバージョンにアップグレードします。このタイプのアップグレー

ドでは、Horizon Connection Server での構成変更は必要ありません。

n 管理対象外の仮想マシン展開から任意のバージョンの管理対象仮想マシン展開にアップグレードします。このタ

イプのアップグレードには、Horizon Connection Server で新しいデスクトップ プールの作成が必要です。

注：   管理対象仮想マシン展開からのアップグレードの場合、管理対象仮想マシン展開を保持し、必要なバージョン

にアップグレードできます。ただし、アップグレード時に管理対象仮想マシン展開から管理対象外の仮想マシン展開

への変換はサポートされていません。

アップグレードでは以下のパラメータを利用できます。

表 5-4. Horizon Agent のアップグレードのオプション パラメータ

パラメータ 説明

-A yes エンド ユーザー使用許諾契約書 (EULA) および FIPS の声明に同意します。インストールを続行するには、yes を指定する必要

があります。このパラメータを指定しないと、インストール スクリプトで値が要求されます。

-a yes|no オーディオ入力リダイレクト サポートをインストールするかバイパスします。

-f yes|no FIPS (Federal Information Processing Standards) 140-2 準拠の暗号モジュールのサポートをインストールまたはバイパス

します。デフォルトは、いいえです。詳細については、Horizon Linux デスクトップの機能で FIPS 140-2 モードの説明を参照し

てください。

-m yes|no スマート カード リダイレクト サポートをインストールまたはバイパスします。デフォルトは、いいえです。
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表 5-4. Horizon Agent のアップグレードのオプション パラメータ （続き）

パラメータ 説明

-r yes|no インストール後にオペレーティング システムを再起動します。デフォルトは、no です。

-C yes|no クリップボード リダイレクト サポートをインストールまたはバイパスします。デフォルトは、yes です。

-F yes|no CDR サポートをインストールまたはバイパスします。デフォルトは、yes です。

-M yes|no Linux Agent を管理対象|管理対象外のエージェントにアップグレードします。デフォルト値は yes です。

-S yes|no シングル サインオン (SSO) サポートをインストールまたはバイパスします。デフォルトは、yes です。

-U yes|no USB サポートをインストールまたはバイパスします。デフォルトは、いいえです。

Linux 仮想マシンでの Horizon Agent のアップグレード

Horizon Agent の最新バージョンをインストールすることにより、Linux マシンで Horizon Agent をアップグレー

ドできます。

前提条件

n VMwareBlastServer プロセスが実行されていないことを確認します。

このプロセスを停止するには、ユーザーがマシンからログオフしていて、アクティブなデスクトップ セッション

がないことを確認するか、マシンを再起動します。

手順

1 https://my.vmware.com/web/vmware/downloads の VMware ダウンロード サイトから Horizon Agent for 
Linux の最新のインストーラ ファイルをダウンロードします。

[Desktop & End-User Computing]（デスクトップおよびエンドユーザー コンピューティング）で、VMware 
Horizon 7 のダウンロードを選択します。この中に、Horizon Agent for Linux のインストーラが含まれていま

す。

インストーラ ファイル名は、64 ビット Linux で VMware-viewagent-linux-x86_64-y.y.y-
xxxxxxx.tar.gz です。y.y.y はバージョン番号、xxxxxxx はビルド番号です。

2 お使いの Linux ディストリビューションの tar ボールをゲスト OS に展開します。

例：

tar -xzvf <Horizon Agent の tar ボール>

3 tar ボール フォルダに移動します。
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4 管理対象外の仮想マシンをアップグレードするには、次のいずれかの展開シナリオで 

install_viewagent.sh スクリプトを実行します。

オプション 説明

管理対象外の仮想マシン展開をアップグレー

ドし、管理対象外の仮想マシン展開を保持する

sudo ./install_viewagent.sh -A yes -M no

注：   パフォーマンスを維持するため、管理対象外の仮想マシンは使用しないでください。

管理対象外の仮想マシン展開をアップグレー

ドし、管理対象仮想マシン展開に変更する

sudo ./install_viewagent.sh -A yes -M yes

注：   Horizon Console で、管理対象外の仮想マシン展開用の既存のデスクトップ プールを

削除し、管理対象仮想マシン展開用のデスクトップ プールを作成します。詳細については、

Linux 版手動デスクトップ プールの作成を参照してください。

管理対象仮想マシン展開をアップグレードす

る

sudo ./install_viewagent.sh -A yes -M yes

注：   アップグレード後、既存のデスクトップ プールを再利用できます。

 

Horizon 7 for Linux マシンをアンインストール

仮想マシンで Horizon 7 for Linux をアンインストールするには、Horizon Agent をアンインストールし、構成ファ

イルを削除する必要があります。

前提条件

VMwareBlastServer プロセスが実行されていないことを確認します。このプロセスを停止するには、マシンからロ

グオフしていて、アクティブなデスクトップ セッションがないことを確認するか、マシンを再起動します。

手順

1 仮想マシンでターミナル ウィンドウを開き、Horizon Agent のアンインストール スクリプトを実行します。

             sudo /usr/lib/vmware/viewagent/bin/uninstall_viewagent.sh

          

スクリプトは、Horizon Agent のプロセスを停止し、インストール ディレクトリ /usr/lib/vmware/
viewagent から Horizon Agent サービスとソフトウェアを削除します。

2 /etc/vmware のディレクトリから、Horizon 7 for Linux の構成ファイルを手動で削除します。
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Linux デスクトップの構成オプション 6
構成ファイルを使用してさまざまなオプションを構成し、ユーザーの使用環境をカスタマイズできます。

この章には、次のトピックが含まれています。

n Linux デスクトップでの構成ファイルのオプション設定

n スマート ポリシー の使用

n Linux デスクトップの Blast 設定の例

n Linux デスクトップのクライアント ドライブ リダイレクト オプションの例

Linux デスクトップでの構成ファイルのオプション設定

/etc/vmware/config ファイルまたは /etc/vmware/viewagent-custom.conf ファイルにエントリを追加

して、特定のオプションを構成できます。

インストーラは、Horizon Agent のインストール中に、2 つの構成テンプレート ファイル config.template と 

viewagent-custom.conf.template を /etc/vmware にコピーします。/etc/vmware/config ファイル

と /etc/vmware/viewagent-custom.conf ファイルが存在しない場合、インストーラは config.template 
を config に、viewagent-custom.conf.template を viewagent-custom.conf にコピーします。テンプ

レート ファイルではすべての構成オプションがリストされていて、詳細な説明があります。オプションを設定するに

は、コメントを削除して値を適切に変更します。

たとえば、/etc/vmware/config の次の行により、ビルドで可逆圧縮 PNG モードが有効になります。

RemoteDisplay.buildToPNG=TRUE

構成を変更したら、Linux を再起動して変更を有効にしてください。

VMware, Inc. 100



/etc/vmware/config の構成オプション

VMwareBlastServer およびその関連プラグインでは、構成ファイル /etc/vmware/config が使用されます。

注：   次の表に、Horizon Agent 構成ファイル中の USB 用の各エージェント適用型ポリシー設定について説明しま

す。Horizon Agent は設定を使用して、USB がホスト マシンに転送できるかどうかを判断します。また、Horizon 
Agent は Horizon Client に設定を渡し、解釈と適用が行われます。マージ (m) 修飾子を指定した場合は、Horizon 
Agent フィルタ ポリシー設定が Horizon Client フィルタ ポリシー設定に追加適用されます。オーバーライド (o) 
修飾子を使用した場合は、Horizon Client フィルタ ポリシー設定ではなく Horizon Agent フィルタ ポリシー設定

が使用されます。

表 6-1. /etc/vmware/config の構成オプション

オプション 値/形式 デフォルト 説明

Clipboard.Direction 0, 1, 2, または 3 2 このオプションを使用して、クリップボード リダイレクト ポ
リシーを指定します。有効な値は以下のとおりです。

n 0 - クリップボード リダイレクトを無効にします。

n 1 - クリップボード リダイレクトを両方向で有効にしま

す。

n 2 - クリップボード リダイレクトをクライアントからリ

モート デスクトップのみで有効にします。

n 3 - クリップボード リダイレクトをリモート デスクトッ

プからクライアントのみで有効にします。

RemoteDisplay.allowAudio true または false true このオプションを設定して、オーディオ出力を有効/無効にしま

す。

RemoteDisplay.allowH264 true または false true このオプションを使用して、H.264 エンコードを有効または無

効に設定します。

RemoteDisplay.buildToPNG true または false false 特にグラフィック設計アプリケーションなどのグラフィック 

アプリケーションでは、Linux デスクトップのクライアント表

示で正確なピクセル レベルの画像処理が必要となります。

Linux デスクトップで生成されクライアント デバイスで処理

される画像とビデオ再生については、ビルドに可逆圧縮 PNG 
モードを構成できます。この機能では、クライアントと ESXi 
ホストの間で追加の帯域幅が使用されます。このオプションを

有効にすると、H.264 エンコードが無効になります。

RemoteDisplay.enableNetworkCo
ntinuity

true または false true このオプションを設定して、Horizon Agent for Linux のネッ

トワーク接続維持機能を有効または無効にします。

RemoteDisplay.enableNetworkInte
lligence

true または false true このオプションを設定して、Horizon Agent for Linux のネッ

トワーク インテリジェンス機能を有効または無効にします。

RemoteDisplay.enableStats true または false false 帯域幅、FPS、RTT などでは、VMware Blast 表示プロトコ

ルの統計情報を mks ログで有効または無効にします。

RemoteDisplay.enableUDP true または false true このオプションを設定して、Horizon Agent for Linux で 

UDP プロトコル サポートを有効または無効にします。

RemoteDisplay.maxBandwidthKbp
s

整数 1000000 VMware Blast セッションの最大帯域幅をキロビット/秒 

(kbps) 単位で指定します。この帯域幅には、イメージ、オーデ

ィオ、仮想チャネル、および VMware Blast 制御のすべての

トラフィックが含まれます。有効な値は 4 Gbps（4096000）

未満にする必要があります。
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表 6-1. /etc/vmware/config の構成オプション （続き）

オプション 値/形式 デフォルト 説明

RemoteDisplay.minBandwidthKbp
s

整数 256 VMware Blast セッションの最小帯域幅をキロビット/秒 

(kbps) 単位で指定します。この帯域幅には、イメージ、オーデ

ィオ、仮想チャネル、および VMware Blast 制御のすべての

トラフィックが含まれます。

RemoteDisplay.maxFPS 整数 30 画面更新の最大レートを指定します。この設定を使用して、ユ

ーザーが使用する平均帯域幅を管理します。有効値は 3 から 

60 までの間にする必要があります。デフォルトは 1 秒あたり 

30 回の更新です。

RemoteDisplay.maxQualityJPEG 利用可能な値の範囲：

1 ～ 100
90 JPEG/PNG エンコードを使用する場合のデスクトップ ディ

スプレイのイメージ品質を指定します。高品質設定は、より静

的な画面の領域に適していて、イメージ品質がより高くなりま

す。

RemoteDisplay.midQualityJPEG 利用可能な値の範囲：

1 ～ 100
35 JPEG/PNG エンコードを使用する場合のデスクトップ ディ

スプレイのイメージ品質を指定します。デスクトップ ディス

プレイの中程度の品質を設定するために使用します。

RemoteDisplay.minQualityJPEG 利用可能な値の範囲：

1 ～ 100
25 JPEG/PNG エンコードを使用する場合のデスクトップ ディ

スプレイのイメージ品質を指定します。低品質設定は、スクロ

ール発生時など、頻繁に変化する画面の領域に適しています。

RemoteDisplay.qpmaxH264 利用可能な値の範囲：

0 ～ 51
36 このオプションを使用して、H264minQP 量子化パラメータ

を設定します。このパラメータは、H.264 エンコードを使用す

るように構成されたリモート ディスプレイの最高イメージ品

質を指定します。RemoteDisplay.qpminH264 に設定した

値よりも大きな値を設定します。

RemoteDisplay.qpminH264 利用可能な値の範囲：

0 ～ 51
10 このオプションを使用して、H264maxQP 量子化パラメータ

を設定します。このパラメータは、H.264 エンコードを使用す

るように構成されたリモート ディスプレイの最低イメージ品

質を指定します。RemoteDisplay.qpmaxH264 に設定した

値よりも小さな値を設定します。

UsbRedirPlugin.log.logLevel error、warn、info、

debug、trace、また

は verbose

info このオプションを使用して、USB リダイレクト プラグインの

ログ レベルを設定します。

UsbRedirServer.log.logLevel error、warn、info、

debug、trace、また

は verbose

info このオプションを使用して、USB リダイレクト サーバのログ 

レベルを設定します。

VMWPkcs11Plugin.log.enable true または false false このオプションを設定して、True SSO 機能のログ作成モード

を有効または無効にします。

VMWPkcs11Plugin.log.logLevel error、warn、info、

debug、trace、また

は verbose

info このオプションを使用して、True SSO 機能のログ レベルを

設定します。

VVC.RTAV.Enable true または false true このオプションを設定して、オーディオ入力を有効/無効にしま

す。

VVC.ScRedir.Enable true または false true このオプションを設定して、スマート カード リダイレクトを

有効/無効にします。

Horizon 7 for Linux デスクトップのセットアップ

VMware, Inc. 102



表 6-1. /etc/vmware/config の構成オプション （続き）

オプション 値/形式 デフォルト 説明

VVC.logLevel fatal error、warn、

info、debug、または 

trace

info このオプションを使用して、VVC プロキシ ノードのログ レベ

ルを設定します。

cdrserver.cacheEnable true または false true このオプションを設定して、エージェントからクライアント側

への書き込みキャッシュ機能を有効または無効にします。

cdrserver.customizedSharedFolde
rPath

folder_path /home/ クライアント ドライブ リダイレクト (CDR) 共有フォルダの

場所をデフォルトの /home/user/tsclient ディレクトリ

からカスタム ディレクトリに変更するには、このオプションを

使用します。

たとえば、ユーザー test が CDR 共有フォルダを /home/
test/tsclient ではなく、/mnt/test/tsclient に配置

する場合、

cdrserver.customizedSharedFolderPath=/mnt/ を
指定できます。

注：   このオプションを有効にするには、指定したフォルダが

存在し、正しいユーザー権限で設定されている必要があります。

cdrserver.forcedByAdmin true または false false このオプションを設定して、cdrserver.shareFolders オプ

ションで指定されていない追加のフォルダをクライアントが共

有できるかどうかを制御します。

cdrserver.logLevel error、warn、info、

debug、trace、また

は verbose

info このオプションを使用して、vmware-CDRserver.log ファ

イルのログ レベルを設定します。

cdrserver.permissions R RW このオプションを使用して、Horizon Client によって共有され

るフォルダに対する Horizon Agent の追加の読み取り/書き

込み権限を適用します。例：

n Horizon Client によって共有されるフォルダに read と 

write 権限があり、cdrserver.permissions=R が設

定されている場合には、Horizon Agent には read アク

セス権限のみが付与されます。

n Horizon Client によって共有されるフォルダに read 権
限があり、cdrserver.permissions=RW が設定され

ている場合、Horizon Agent には read アクセス権限の

みが付与されます。Horizon Agent は、Horizon Client 
によって設定された read only 属性を変更できません。

Horizon Agent は、書き込みアクセス権限のみ削除でき

ます。

一般的な使用方法は次のとおりです。

n cdrserver.permissions=R

n #cdrserver.permissions=R（つまり、コマンドをコ

メントアウトするか、エントリを削除します）
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表 6-1. /etc/vmware/config の構成オプション （続き）

オプション 値/形式 デフォルト 説明

cdrserver.sharedFolders file_path1,R;fi

le-path2,; 

file_path3,R; .

..

未定義 クライアントが Linux デスクトップと共有できるフォルダへ

のファイルパスを 1 つ以上指定します。例：

n Windows クライアントの場合：

C:\spreadsheets,;D:\ebooks,R

n Windows 以外のクライアントの場

合：/tmp/spreadsheets;/tmp/ebooks,;/home/

finance,R

collaboration.logLevel error、info または 

debug

info このオプションを使用して、共同作業セッションのログ レベル

を設定します。ログ レベルが debug の場合、collabui 関数

の呼び出しと collabor リストのコンテンツがログに記録さ

れます。

collaboration.maxCollabors 10 未満の整数 5 セッションの参加に招待できる共同作業者の最大数を指定しま

す。

collaboration.enableEmail true または false true インストールされている メール アプリケーションでの共同作

業の招待を送信するかどうかを設定するには、このオプション

を使用します。このオプションを無効にすると、メール アプリ

ケーションがインストールされていても E メールでの共同作

業の招待は送信できません。

collaboration.serverUrl [URL] 未定義 共同作業の招待状に含めるサーバ URL を指定します。

collaboration.enableControlPassin
g

true または false true このオプションは、共同作業者に Linux デスクトップのコント

ロールを許可または制限する場合に設定します。読み取り専用

の共同作業セッションを指定するには、このオプションを 

false に設定します。

mksVNCServer.useUInputButton
Mapping

true または false false Ubuntu または RHEL 7.x の左手マウスのサポートを有効に

するには、このオプションを設定します。CentOS と RHEL 
6.x は左手マウスをサポートしているので、このオプションを

設定する必要はありません。

mksvhan.clipboardSize 整数 1024 このオプションを使用して、クリップボードの最大サイズをコ

ピー アンド ペーストします。

vdpservice.log.logLevel fatal error、warn、

info、debug、または 

trace

info このオプションを使用して、vdpservice のログ レベルを設

定します。

viewusb.AllowAudioIn {m|o}:

{true|false} 

未定義、true 

と同じ

このオプションを使用して、オーディオ入力デバイスのリダイ

レクトを許可または禁止します。例：o:false

viewusb.AllowAudioOut {m|o}:

{true|false} 

未定義、false 

と同じ

このオプションを設定して、オーディオ出力デバイスのリダイ

レクトを許可または禁止します。

viewusb.AllowAutoDeviceSplitting {m|o}:

{true|false} 

未定義、false 

と同じ

このオプションを設定して、複合 USB デバイスの自動分割を

許可または禁止します。

例：m:true

viewusb.AllowDevDescFailsafe {m|o}:

{true|false} 

未定義、false 

と同じ

このオプションを設定して、Horizon Client が構成またはデバ

イス記述子を取得できない場合にデバイスのリダイレクトを許

可または禁止します。構成またはデバイス記述子を取得できな

い場合でも、デバイスを許可するには、IncludeVidPid ま
たは IncludePath などの Include フィルタにデバイスを含

めます。
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表 6-1. /etc/vmware/config の構成オプション （続き）

オプション 値/形式 デフォルト 説明

viewusb.AllowHIDBootable {m|o}:

{true|false} 

未定義、true 

と同じ

このオプションを使用して、キーボードとマウス以外で、起動

時に利用可能な入力デバイス（HID 起動可能なデバイス）のリ

ダイレクトを許可または禁止します。

viewusb.AllowKeyboardMouse {m|o}:

{true|false} 

未定義、false 

と同じ

このオプションを使用して、統合型ポインティング デバイス

（マウス、トラックボール、タッチ パッドなど）付きキーボー

ドのリダイレクトを許可または禁止します。

viewusb.AllowSmartcard {m|o}:

{true|false} 

未定義、false 

と同じ

このオプションを設定して、スマートカード デバイスのリダイ

レクトを許可または禁止します。

viewusb.AllowVideo {m|o}:

{true|false} 

未定義、true 

と同じ

このオプションを使用して、ビデオ デバイスのリダイレクトを

許可または禁止します。

viewusb.DisableRemoteConfig {m|o}:

{true|false} 

未定義、false 

と同じ

このオプションを設定して、USB デバイスのフィルタリング

を実行するときの Horizon Agent 設定の使用を有効または無

効にします。

viewusb.ExcludeAllDevices {true|false} 未定義、false 

と同じ

このオプションを使用して、リダイレクト対象からすべての 

USB デバイスを除外したり、すべての USB デバイスをリダ

イレクト対象に追加したりします。true に設定すると、その

他のポリシー設定を使用して、特定のデバイスまたはデバイス 

ファミリがリダイレクトされるようにすることができます。

false に設定すると、その他のポリシー設定を使用して、特定

のデバイスまたはデバイス ファミリがリダイレクトされるの

を防止できます。Horizon Agent で ExcludeAllDevices 
の値を true に設定し、この設定が Horizon Client に渡され

ると、Horizon Agent の設定によって Horizon Client の設定

はオーバーライドされます。

viewusb.ExcludeFamily {m|o}:family_nam

e_1[;family_nam

e_2;...]

未定義 このオプションを使用して、リダイレクト対象からデバイス フ
ァミリを除外します。例：m:bluetooth;smart-card

自動デバイス分割を有効にした場合、Horizon は複合 USB デ
バイスの各インターフェイスのデバイス ファミリを調べ、除外

するインターフェイスを判断します。自動デバイス分割を無効

にした場合、Horizon は複合 USB デバイス全体のデバイス 

ファミリを調べます。

注：   マウスとキーボードはリダイレクト対象からデフォルト

で除外されているため、この設定を使用して除外する必要はあ

りません。

viewusb.ExcludePath {m|o}:bus-x1[/

y1].../ port-

z1[;bus-x2[/

y2].../port-

z2;...]

未定義 このオプションを使用して、特定のハブまたはポートのパスに

あるデバイスをリダイレクト対象から除外します。バスやポー

ト番号は 16 進数で指定する必要があります。パスにワイルド

カード文字を使用することはできません。

例：m:bus-1/2/3_port- 02;bus-1/1/1/4_port-ff

viewusb.ExcludeVidPid {m|o}:vid-xxx1_ 

pid-yyy1[;vid-

xxx2_pid-

yyy2;..]

未定義 このオプションを設定して、指定したベンダーとプロダクト ID 
のデバイスを、リダイレクト対象から除外します。ID 番号は 

16 進数で指定する必要があります。ID の各桁にワイルドカ

ード文字 (*) を使用できます。

例：o:vid-0781_pid- ****;vid-0561_pid-554c
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表 6-1. /etc/vmware/config の構成オプション （続き）

オプション 値/形式 デフォルト 説明

viewusb.IncludeFamily {m|

o}:family_name_

1[;family_name_

2]...

未定義 このオプションを設定して、デバイス ファミリをリダイレクト

対象に含めます。

例：o:storage; smart-card

viewusb.IncludePath {m|o}:bus-x1[/

y1].../ port-

z1[;bus-x2[/

y2].../

portz2;...]

未定義 このオプションを使用して、特定のハブやポートのパスにある

デバイスをリダイレクト対象に含めます。バスやポート番号は 

16 進数で指定する必要があります。パスにワイルドカード文

字を使用することはできません。

例：m:bus-1/2_port- 02;bus-1/7/1/4_port-0f

viewusb.IncludeVidPid {m|o}:vid-xxx1_ 

pid-yyy1[;vid-

xxx2_pid-

yyy2;...]

未定義 このオプションを設定して、指定したベンダーとプロダクト ID 
のデバイスを、リダイレクト対象に含めます。ID 番号は 16 進
数で指定する必要があります。ID の各桁にワイルドカード文

字 (*) を使用できます。

例：o:vid-***_pid-0001;vid-0561_pid-554c

viewusb.SplitExcludeVidPid {m|o}:vid-

xxx1_pid-

yyy1[;vid-

xxx2_pid-

yyy2;...]

未定義 このオプションを使用して、ベンダーとプロダクト ID を基準

として特定の複合 USB デバイスをで分割の対象として除外す

るか追加するかを指定します。この設定の形式は、

vid-xxx1_pid-yyy1[;vid-xxx2_pid-yyy2;...] と
なります。ID 番号は 16 進数で指定する必要があります。ID 
の各桁にワイルドカード文字 (*) を使用できます。

例：m:vid-0f0f_pid-55**

viewusb.SplitVidPid {m|o}: vid-

xxxx_pid-

yyyy([exintf:zz

[;exintf:ww]])

[;...]

未定義 このオプションを設定して、ベンダーおよびプロダクト ID で
指定した複合 USB デバイスのコンポーネントを別のデバイス

として扱います。この設定の形式は、

vid-xxxx_pid-yyyy(exintf:zz[;exintf:ww]) とな

ります。

exintf というキーワードを使用すれば、インターフェイス番

号を指定することで、コンポーネントをリダイレクトから除外

することができます。ID 番号は 16 進数で指定し、インターフ

ェイス番号は先行ゼロをすべて含む 10 進数で指定する必要が

あります。ID の各桁にワイルドカード文字 (*) を使用できま

す。

例：

o:vid-0f0f_pid-

***(exintf-01);vid-0781_pid-554c(exintf:01;e

xintf:02)

注：   明示的に除外しなかったコンポーネントは、Horizon で
自動的に含まれることはありません。これらのコンポーネント

を含めるには、Include VidPid Device などのフィルタ 

ポリシーを指定する必要があります。

/etc/vmware/viewagent-custom.conf の構成オプション

Java Standalone Agent では、構成ファイル /etc/vmware/viewagent-custom.conf が使用されます。
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表 6-2. /etc/vmware/viewagent-custom.conf の構成オプション

オプション 値 デフォルト 説明

CDREnable true また

は false
true このオプションを使用して、クライアント ドライブのリダイレクト 

(CDR) 機能を有効/無効にします。

CollaborationEnable true また

は false
true Linux デスクトップのセッション共同作業機能を有効または無効にす

るには、このオプションを使用します。

EndpointVPNEnable true また

は false
false このオプションは、Dynamic Environment Manager コンソールで

使用されるエンドポイントの IP アドレス範囲とエンドポイントの IP 
アドレスを比較するときに、クライアントの物理ネットワーク カード

の IP アドレスを使用するのか、VPN IP アドレスを使用するのかを指

定する場合に設定します。オプションを false に設定すると、クライ

アントの物理ネットワーク カードの IP アドレスが使用されます。そ

れ以外の場合は、VPN IP アドレスが使用されます。

HelpDeskEnable true また

は false
true このオプションを設定して、ヘルプ デスク ツール機能を有効/無効にし

ます。

KeyboardLayoutSync true また

は false
true このオプションを使用して、クライアントのシステム言語リストと現

在のキーボード レイアウトを Horizon Agent for Linux デスクトッ

プと同期させるかどうかを指定します。

この設定を有効にする、あるいは構成しない場合、同期が許可されま

す。この設定を無効にすると、同期が許可されません。

この機能は、Horizon Client for Windows のみでサポートされ、英

語、フランス語、ドイツ語、日本語、韓国語、スペイン語、簡体字中

国語、および繁体字中国語の言語でのみサポートされます。

LogCnt 整数 -1 このオプションを使用して、/tmp/vmware-root に保持するログ フ
ァイルの数を設定します。

n -1 - すべて保持

n 0 - すべて削除

n > 0 - 保持するログの数。

NetbiosDomain すべて大文

字のテキス

ト文字列

True SSO を設定する場合は、このオプションを使用して、組織のド

メインの NetBIOS 名を設定します。

OfflineJoinDomain pbis また

は samba
pbis このオプションを使用すると、インスタント クローンのオフライン ド

メイン参加が設定されます。オフライン ドメイン参加の実行方法は、

PBISO (PowerBroker Identity Services Open) 認証または 

Samba オフライン ドメイン参加になります。このプロパティに 

pbis または samba 以外の値を設定すると、オフライン ドメイン参加

が無視されます。
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表 6-2. /etc/vmware/viewagent-custom.conf の構成オプション （続き）

オプション 値 デフォルト 説明

RunOnceScript このオプションを使用して、Active Directory にクローン作成された

仮想マシンに再度参加します。

ホスト名が変更された後に、RunOnceScript オプションを設定しま

す。指定されたスクリプトは、最初のホスト名の変更後、一度だけ実

行されます。エージェント サービスが開始され、ホスト名がエージェ

ントのインストール後に変更された場合、スクリプトは root 権限で実

行されます。

たとえば、winbind ソリューションでは、winbind でベース仮想マシ

ンを Active Directory に参加させ、このオプションをスクリプト パ
スに設定する必要があります。スクリプトには、ドメインへ再度参加

させるコマンド /usr/bin/net ads join -U <ADUserName>
%<ADUserPassword> が含まれている必要があります。仮想マシン

のクローン作成後、オペレーティング システムのカスタマイズによっ

てホスト名が変更されます。Agent サービスが開始されると、クロー

ン作成された仮想マシンを Active Directory へ参加するスクリプト

が実行されます。

RunOnceScriptTimeo
ut

120 このオプションを使用して、RunOnceScript オプションのタイムア

ウト値を秒数で設定します。

たとえば、RunOnceScriptTimeout=120 のように設定します。

SSLCiphers テキスト文

字列

!aNULL:kECDH
+AESGCM:ECDH
+AESGCM:RSA
+AESGCM:kECDH
+AES:ECDH+AES:RSA
+AES

暗号化のリストを指定します。https://www.openssl.org/docs/
manmaster/man1/ciphers.html で定義されている形式を使用する

必要があります。

SSLProtocols テキスト文

字列

TLSv1_1:TLSv1_2 セキュリティ プロトコルを指定します。サポートされるプロトコル

は、TLSv1.0、TLSv1.1、TLSv1.2 です。

SSODesktopType UseGnomeClassic

、

UseGnomeFlashback

、

UseGnomeUbuntu

、UseMATE 

または 

UseKdePlasma

該当なし このオプションは、SSO を有効にするときにデフォルトのデスクトッ

プ環境ではなく、他のデスクトップ環境を指定する場合に使用します。

このオプションを指定する前に、選択するデスクトップ環境がデスク

トップにインストールされていることを確認する必要があります。こ

のオプションを Ubuntu 16.04/18.04 デスクトップで設定すると、

SSO 機能が有効かどうかに関わらず、このオプションが有効になりま

す。このオプションを RHEL/CentOS 7.x デスクトップで指定する

と、SSO が有効になっている場合にのみ、選択したデスクトップ環境

が使用されます。

注：   このオプションは、RHEL/CentOS 8.x と RHEL/CentOS 6.x 
デスクトップでサポートされません。Horizon 7 は、RHEL/CentOS 
8.x デスクトップの Gnome デスクトップ環境のみをサポートしま

す。RHEL/CentOS 6.x で SSO が有効になっている場合にデフォ

ルトのデスクトップ環境として KDE をセットアップする方法につい

ては、デスクトップ環境を参照してください。

SSOEnable true また

は false
true このオプションを設定して、シングル サインオン (SSO) を有効/無効

にします。
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表 6-2. /etc/vmware/viewagent-custom.conf の構成オプション （続き）

オプション 値 デフォルト 説明

SSOUserFormat テキスト文

字列

[username] シングル サインオンのログイン名の形式を指定します。デフォルトは

ユーザー名のみです。ドメイン名も要求する場合は、このオプション

を設定します。一般的にログイン名では、ドメイン名と特殊文字にユ

ーザー名を続けます。特殊文字をバックスラッシュにする場合は、別

のバックスラッシュを使用してエスケープする必要があります。ログ

イン名の形式は次のとおりです。

n SSOUserFormat=[domain]\\[username]

n SSOUserFormat=[domain]+[username]

n SSOUserFormat=[username]@[domain]

サブネット CIDR IP 
アドレス形

式の値

[subnet] このオプションは、他のマシンが Horizon Agent for Linux との接続

に使用するサブネットを設定する場合に使用します。異なるサブネッ

トのローカル IP アドレスが複数ある場合、設定したサブネットのロー

カル IP アドレスが Horizon Agent for Linux との接続に使用されま

す。値は、CIDR IP アドレス形式で指定する必要があります。たとえ

ば、Subnet=123.456.7.8/24 と設定します。

UEMEnable true また

は false
false このオプションを使用して、Dynamic Environment Manager スマ

ート ポリシーを有効または無効にします。オプションを有効に設定

し、Dynamic Environment Manager スマート ポリシーの条件を満

たすと、このポリシーが適用されます。

UEMNetworkPath テキスト文

字列

このオプションには、Dynamic Environment Manager コンソール

で設定されている同じネットワーク パスを設定する必要があります。

パスは、//10.111.22.333/view/LinuxAgent/UEMConfig の
ような形式で指定します。

注：   3 つのセキュリティ オプション、SSLCiphers、SSLProtocols、SSLCipherServerPreference は 

VMwareBlastServer プロセス用です。VMwareBlastServer プロセスが開始されると、Java Standalone Agent 
はこれらのオプションをパラメータとして渡します。Blast Secure Gateway (BSG) が有効であるとき、これらの

オプションは BSG と Linux デスクトップの間の接続に影響します。BSG が無効であるとき、これらのオプション

はクライアントと Linux デスクトップの間の接続に影響します。

スマート ポリシー の使用

スマート ポリシー を使用して、特定のリモート Linux デスクトップでの USB リダイレクト、クリップボード リダ

イレクト、クライアント ドライブ リダイレクト機能の動作を制御できます。 

ユーザー環境設定のポリシーを作成して、動作の範囲を制御できます。ユーザー環境設定の Horizon スマート ポリ

シーはログイン時に適用されますが、セッションの再接続時に更新できます。ユーザーがセッションに再接続したと

きに Horizon スマート ポリシーを再適用するには、トリガされるタスクを設定できます。

エンドユーザーがコンピュータを起動したときに Dynamic Environment Manager によってコンピュータ環境設

定に適用されるポリシーを作成できます。コンピュータ環境設定の Horizon スマート ポリシーはコンピュータの起

動時に適用されますが、セッションの再接続時に更新できます。

スマート ポリシー により、特定の条件が満たされる場合にのみ有効になるポリシーを作成できます。たとえば、ユ

ーザーが企業のネットワーク以外からリモート デスクトップに接続している場合はクライアント ドライブ リダイレ

クト機能を無効にするポリシーを設定できます。
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スマート ポリシー の要件

スマート ポリシー を使用するには、Horizon 7 環境が特定の要件を満たす必要があります。

n スマート ポリシー で管理するリモート デスクトップに、Horizon Agent 7.5 以降と VMware Dynamic 
Environment Manager 9.4 以降をインストールする必要があります。

n スマート ポリシー で管理するリモート Linux デスクトップに接続するには、ユーザーが Horizon Client 4.8 以
降を使用する必要があります。

n /etc/vmware/viewagent-custom.conf ファイルで、DEMEnable オプションを有効にし、DEMNetworkPath 

オプションを設定する必要があります。Linux デスクトップでの構成ファイルのオプション設定を参照してくだ

さい。

n ネットワーク共有ストレージにアクセスするには、クライアント パッケージをインストールする必要がありま

す。たとえば、Ubuntu 18.04 システムの場合、NFS 対応の共有ストレージ用に nfs-common パッケージをイ

ンストールし、Samba 対応ストレージ用に cifs-utils パッケージをインストールします。

Dynamic Environment Manager のインストール

Horizon スマート ポリシー を使用して、リモート Linux デスクトップ機能の動作を制御するには、Dynamic 
Environment Manager 9.4 以降をリモート Windows デスクトップにインストールする必要があります。 

Dynamic Environment Manager インストーラは、VMware ダウンロード ページからダウンロードできます。

Dynamic Environment Manager 環境を管理する任意の Windows デスクトップに Dynamic Environment 
Manager 管理コンソール コンポーネントをインストールできます。Windows デスクトップの Dynamic 
Environment Manager 管理コンソールから、リモートの Linux デスクトップのリモート デスクトップ機能の動作

を制御できます。

公開デスクトップ プールの場合、RDS デスクトップ セッションを提供する RDS ホストに Dynamic Environment 
Manager をインストールします。

Dynamic Environment Manager のシステム要件および完全なインストール手順については、VMware Dynamic 
Environment Manager のインストールと設定ドキュメントを参照してください。

Dynamic Environment Manager の構成

リモート デスクトップ機能のスマート ポリシーを作成するには、Dynamic Environment Manager を構成してから

使用する必要があります。

Dynamic Environment Manager を構成するには、VMware Dynamic Environment Manager 管理ガイドの構成

手順に従います。

Horizon スマート ポリシー設定

Dynamic Environment Manager で Horizon スマート ポリシーを作成して、リモート機能の動作を制御します。
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ユーザー環境設定のポリシーを作成して、動作の範囲を制御できます。ユーザー環境設定の Horizon スマート ポリ

シーはログイン時に適用されますが、セッションの再接続時に更新できます。ユーザーがセッションに再接続したと

きに Horizon スマート ポリシーを再適用するには、トリガされるタスクを設定できます。ポリシーの詳細について

は、『VMware Dynamic Environment Manager 管理ガイド』の「ユーザー環境設定の Horizon スマート ポリシ

ーの設定」を参照してください。

エンドユーザーがコンピュータを起動したときに Dynamic Environment Manager によってコンピュータ環境設

定に適用されるポリシーを作成できます。コンピュータ環境設定の Horizon スマート ポリシーはコンピュータの起

動時に適用されますが、セッションの再接続時に更新できます。ポリシーの詳細については、『VMware Dynamic 
Environment Manager 管理ガイド』の「コンピュータ環境設定の Horizon スマート ポリシーの設定」を参照して

ください。

通常、Dynamic Environment Manager で構成するリモート機能の Horizon スマート ポリシー設定は、対応する

レジストリ キーおよびグループ ポリシー設定よりも優先されます。

Horizon スマート ポリシー定義への条件の追加

Dynamic Environment Manager で Horizon スマート ポリシーを定義する場合、ポリシーを有効にするための必

要条件を追加できます。たとえば、ユーザーが企業のネットワーク以外からリモート デスクトップに接続した場合に

のみクライアント ドライブのリダイレクト機能を無効にする条件を追加できます。

重要：   サポートされているポリシー設定をリモート Linux デスクトップで有効にするには、Horizon スマート ポ
リシーの定義に次の条件を追加する必要があります。これらは、現在サポートされている唯一の条件です。他の条件

が設定されている場合、条件の評価の結果は false になります。

表 6-3. リモート Linux デスクトップの必須条件

状況 説明

Operating System Architeacture オペレーティング システムのアーキテクチャを確認します。値は Linux に設定する必要があります。

Endpoint IP address エンドポイント IP アドレスが指定範囲内にあるかどうかをチェックします。範囲の先頭を空のフィ

ールドにすると 0 と解釈され、最後のフィールドを空にすると 255 と解釈されます。

ただし、次の例のように、複数の Endpoint IP address 条件を設定できます。

Operating system is Linux

AND Endpoint IP address is in range 11.22.33.44 - 11.22.33.54

OR Endpoint IP address is in range 11.22.33.66 - 11.22.33.77

Dynamic Environment Manager 管理コンソールで条件を追加および編集する方法の詳細については、『VMware 
Dynamic Environment Manager 管理ガイド』を参照してください。

Dynamic Environment Manager の Horizon スマート ポリシーの作成

Dynamic Environment Manager 管理コンソールを使用して、Dynamic Environment Manager の Horizon スマ

ート ポリシーを作成します。Horizon スマート ポリシーを定義するときに、スマート ポリシーを有効にするために

必要な条件を追加できます。
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前提条件

n Dynamic Environment Manager をインストールして構成します。Dynamic Environment Manager のイン

ストールおよび Dynamic Environment Manager の構成を参照してください。

n Horizon スマート ポリシー定義を追加できる条件について理解しておきます。Horizon スマート ポリシー定義

への条件の追加を参照してください。

n DEMEnable オプションを有効にして、/etc/vmware/viewagent-custom.conf ファイルで 

DEMNetworkPath オプションを設定します。Linux デスクトップでの構成ファイルのオプション設定を参照し

てください。

注：   ネットワークの待ち時間が長い場合は、Dynamic Environment Manager が変更処理を完了できるように、

新しいスマート ポリシーまたは更新されたスマート ポリシーを保存してから 1 分以上経過した後で、影響を受ける

デスクトップに接続しているエンドユーザーに通知します。

ユーザー環境設定のポリシーを作成して、動作の範囲を制御できます。ユーザー環境設定の Horizon スマート ポリ

シーはログイン時に適用されますが、セッションの再接続時に更新できます。ユーザーがセッションに再接続したと

きに Horizon スマート ポリシーを再適用するには、トリガされるタスクを設定できます。

エンドユーザーがコンピュータを起動したときに Dynamic Environment Manager によってコンピュータ環境設

定に適用されるポリシーを作成できます。コンピュータ環境設定の Horizon スマート ポリシーはコンピュータの起

動時に適用されますが、セッションの再接続時に更新できます。

Dynamic Environment Manager 管理コンソールの使用方法の詳細については、VMware Dynamic Environment 
Manager 管理ガイドドキュメントを参照してください。

手順

1 Dynamic Environment Manager 管理コンソールで、[ユーザー環境] を選択してユーザー環境設定のポリシー

を作成するか、[コンピュータ環境] タブでコンピュータ環境設定のポリシーを作成します。

既存の Horizon スマート ポリシー定義がある場合には、[Horizon スマート ポリシー] ペインに表示されます。

2 [Horizon スマート ポリシー ] を選択して [作成] をクリックし、新しいスマート ポリシーを作成します。

3 [設定] タブを選択し、スマート ポリシー設定を定義します。

a [全般設定] セクションで、[名前] テキスト ボックスにスマート ポリシーの名前を入力します。

たとえば、スマート ポリシーがクライアント ドライブ リダイレクト機能に影響する場合、CDR などのス

マート ポリシー名を付けます。

b [Horizon スマート ポリシー設定] セクションで、スマート ポリシーに含めるリモート デスクトップ機能と

設定を選択します。

複数のリモート デスクトップ機能を選択できます。
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4 リモート Linux デスクトップで、新しいスマート ポリシーの使用条件を追加します。

a [条件] タブを選択して [追加] をクリックし、[オペレーティング システム アーキテクチャ] 条件を選択しま

す。

b 値を Linux に設定します。

Operating System is Linux

c [追加] をクリックして、[エンドポイントの IP アドレス] 条件を選択します。

[AND] 演算子がデフォルトで追加されます。

d [エンドポイントの IP アドレス] ダイアログ ボックスで、エンドポイントの IP アドレス範囲を設定して 

[OK] をクリックします。

次に、正しい文の例を示します。

Operating System is Linux

AND Endpoint IP address is in range 11.22.33.44 - 11.22.33.54

5 [保存] をクリックしてスマート ポリシーを保存します。

結果

Dynamic Environment Manager は、ユーザーがリモート デスクトップに接続または再接続するたびに Horizon 
スマート ポリシーを処理します。

Dynamic Environment Manager は複数のスマート ポリシーをスマート ポリシー名のアルファベット順に処理し

ます。Horizon スマート ポリシーは、[Horizon スマート ポリシー] ペインにアルファベット順に表示されます。ス

マート ポリシーが競合する場合、最後に処理されたスマート ポリシーが優先されます。たとえば、Sue というユー

ザーの USB リダイレクトを有効にする Sue というスマート ポリシーがあり Ubuntu1604 というデスクトップ プ
ールの USB リダイレクトを無効にする Pool という別のスマート ポリシーがある場合、Sue が Ubuntu1604 デス

クトップ プールのリモート デスクトップに接続したときに USB リダイレクト機能が有効になります。

Linux デスクトップの Blast 設定の例

リモート デスクトップ ディスプレイのイメージ品質を調整して、ユーザーの使用環境を向上できます。イメージ品

質を向上すると、ネットワーク接続が不安定になる場合でも、一貫性のあるユーザーの使用環境を維持できます。

VMware Blast Extreme プロトコル設定の例

VMwareBlastServer およびその関連プラグインでは、構成ファイル /etc/vmware/config が使用されます。

表 6-4. /etc/vmware/config の Blast 構成オプションの例

オプション名 パラメータ 高速 LAN LAN 専用 WAN
ブロードバ

ンド WAN 低速 WAN 超低速

帯域幅設定 RemoteDisplay.maxB
andwidthKbps

1000000 
(1 Gbps)

1000000 
(1 Gbps)

1000000 
(1 Gbps)

5000 (5 
Mbps)

2000 (2 
Mbps)

1000 (1 Mbps)

最大 FPS RemoteDisplay.maxF
PS

60 30 30 20 15 5
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表 6-4. /etc/vmware/config の Blast 構成オプションの例 （続き）

オプション名 パラメータ 高速 LAN LAN 専用 WAN
ブロードバ

ンド WAN 低速 WAN 超低速

オーディオ再生 RemoteDisplay.allow
Audio

TRUE TRUE TRUE TRUE TRUE FALSE

表示品質 (JPEG/
PNG)

RemoteDisplay.maxQ
ualityJPEG

90 90 90 70 60 50

表示品質 (JPEG/
PNG)

RemoteDisplay.midQ
ualityJPEG

35 35 35 35 35 35

表示品質 (JPEG/
PNG)

RemoteDisplay.minQ
ualityJPEG

25 25 25 20 20 20

表示品質 (H.264) RemoteDisplay.qpma
xH264

28 36 36 36 36 42

表示品質 (H.264) RemoteDisplay.qpmin
H264

10 10 10 10 10 10

Linux デスクトップのクライアント ドライブ リダイレクト オプショ

ンの例

クライアント ドライブ リダイレクション (CDR) オプションを構成して、リモートの Linux デスクトップからロー

カル システムの共有フォルダとドライブにアクセスできるかどうかを決定します。

/etc/vmware/config ファイルにエントリを追加して、CDR 設定を構成します。

次の構成例では、d:\ebooks と C:\spreadsheets フォルダを共有して両方のフォルダを読み取り専用にし、ク

ライアントが他のフォルダを共有できないようにしています。

cdrserver.forcedByAdmin=true

cdrserver.sharedFolders=d:\ebooks,;c:\spreadsheets,

cdrserver.permissions=R

前の例では、オプションを適切にパースするには、カンマ 「,」を ebooks と spreadsheets の後に置く必要があ

ります。

cdrserver.sharedFolders オプションに含まれる「R」は、この設定に表示されているすべてのフォルダに影響を

及ぼします。次の例では、R 値が /home/jsmith フォルダ パスの後にのみ配置されていますが、ebooks と 

spreadsheets フォルダの両方が読み取り専用になります。

cdrserver.sharedFolders=d:\ebooks,;c:\spreadsheets,;/home/jsmith,R
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Linux デスクトップ プールの作成と管
理 7
Linux 仮想マシンを構成してリモート デスクトップとして使用するには、Linux 仮想マシンのデスクトップ プール

を作成する必要があります。

Horizon for Linux では、次のデスクトップ プール タイプがサポートされます。

n vCenter Server の仮想マシンがある手動デスクトップ プール

n 自動化された完全クローン デスクトップ プール

n インスタント クローン フローティング デスクトップ プール

vCenter Server の仮想マシンがある手動デスクトップ プールを作成するには、すべての仮想マシンに Horizon 
Agent をインストールする必要があります。次に、接続サーバ デスクトップ プール作成ウィザードを使用して、仮

想マシンをデスクトップ プールに追加します。多くの仮想マシンのクローンを作成する方法の詳細は、Linux デスク

トップの一括デプロイの概要を参照してください。

自動化された完全なクローン デスクトップ プールを作成するには、Linux 仮想マシン テンプレートに Horizon 7 
Agent をインストールする必要があります。次に、接続サーバ デスクトップ プール作成ウィザードを使用して、完

全な仮想マシンのクローンを作成します。

インスタント クローン フローティング デスクトップ プールを作成するには、PBIS Open 環境が設定された Linux 
仮想マシンに Horizon 7 Agent をインストールして、テンプレートを作成する必要があります。次に、接続サーバ 

デスクトップ プール作成ウィザードを使用して、インスタント クローン フローティング デスクトップ プールを作

成します。

この章には、次のトピックが含まれています。

n Linux 版手動デスクトップ プールの作成

n Linux デスクトップ プールの管理

n Linux の自動化された完全なクローン デスクトップ プールの作成

n Linux のインスタント クローン フローティング デスクトップ プールの作成

n ブローカ PowerCLI コマンド

Linux 版手動デスクトップ プールの作成

Linux 仮想マシンの手動デスクトップ プールを作成できます。
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以下では、Linux ベースの手動デスクトップ プールに必須の設定を行う場合のガイドラインを説明します。手動デス

クトップ プールの作成の詳細については、Horizon Console での仮想デスクトップのセットアップを参照してくだ

さい。

前提条件

n Horizon Agent が Linux ゲスト OS にインストールされていることを確認します。Linux 仮想マシンへの 

Horizon Agent のインストールを参照してください。

n VMware vCenter Server が Horizon Connection Server に追加されたことを確認します。

手順

1 Horizon Console で、手動デスクトップ プールを追加します。

[インベントリ] - [デスクトップ] - [追加] の順に選択します。

注：   同じデスクトップ プールに、Windows と Linux の仮想マシンを作成しないでください。

2 [手動デスクトップ プール] を選択します。

3 vCenter Server で管理または管理されていない仮想マシンを選択して、[次へ] をクリックします。

4 デスクトップ プールにあるマシンのユーザー割り当てについて「専用」または「フローティング」のいずれかを

選択して、[次へ] をクリックします。

5 ウィザードの指示に従って、プールを作成します。

[デスクトップ プールの設定] ページで、次のオプションを設定します。

オプション 説明

デフォルト表示プロトコル VMware Blast

ユーザーがプロトコルを選択できるようにす

る

いいえ

3D レンダラー 2D 版 vSphere Client または、vDGA デスクトップ、および vGPU デスクトップ版 NVIDIA 
GRID vGPU を使用して管理します。

 

注：   プールの設定は必須です。設定してない場合、デスクトップへの接続が失敗して、プロトコル エラーやブ

ラック スクリーンが生じる場合があります。

6 デスクトップ プールを作成した後、デスクトップ プール内のマシンに対する資格をユーザーに付与します。

Horizon Console で、[デスクトップ プール] を選択し、[資格] > [資格を追加] の順に選択して、ユーザーまた

はグループを追加します。

結果

Linux 仮想マシンを、Horizon 7 を展開した環境でリモート デスクトップとして使用する準備が整いました。

Horizon 7 for Linux デスクトップのセットアップ

VMware, Inc. 116



Linux デスクトップ プールの管理

手動デスクトップ プールを作成し、プールに Linux マシンを追加すると、設定構成により手動デスクトップ プール

を管理できます。手動デスクトップ プールには、Linux ゲスト オペレーティング システムだけを追加する必要があ

ります。プールに Windows と Linux ゲスト OS の両方が含まれる場合、プールは Windows プールとして扱われ、

Linux デスクトップに接続できません。

操作管理のサポート

n デスクトップ プールの無効化または有効化

n 自動デスクトップ プールのクローン作成

n デスクトップ プールの削除

Horizon 7 から仮想マシンを取り外したり、ディスクから仮想マシンを削除できます。

リモート設定のサポート

表 7-1. リモート設定

リモート設定 オプション

リモート マシンの電源ポリシー n 電源操作を行わない

n マシンは常にパワーオン

n サスペンド

n パワーオフ

切断後に自動的にログオフ n 直ちに実行

n 実行しない

n n 分後に

ユーザーによるマシンのリセット/再起動を許可 n はい

n いいえ

ユーザーが複数のクライアント デバイスからセ

ッションを個別に開始できるようにする

n はい

n いいえ

完全なクローンがある自動デスクトップ プール

およびフローティング デスクトップ プールで

「ログオフ後にマシンを削除」

n はい

n いいえ

Horizon Console 操作のサポート

n セッションを切断

n セッションのログアウト

n デスクトップをリセット/再起動

n メッセージを送信

専用デスクトップ プールについては、各仮想マシンのユーザー割り当てを追加したり削除できます。多くの操作を行

うには、Horizon PowerCLI コマンドレットを使用する必要があります。

n Update-UserOwnership
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n Remove-UserOwnership

注：   [リモート表示プロトコル] 設定は変更しないでください。これらの設定は、デスクトップ プールの作成時に指

定した値のままにしておく必要があります。

設定 オプション

デフォルト表示プロトコル VMware Blast

ユーザーがプロトコルを選択できるようにする いいえ

3D レンダラー n 2D または vDGA の vSphere Client を使用して管理する

n NVIDIA GRID vGPU

詳細については、VMware Horizon Console の管理ドキュメントを参照してください。

Linux の自動化された完全なクローン デスクトップ プールの作成

Linux 仮想マシンの自動化された完全なクローン デスクトップ プールを作成できます。自動化された完全なクロー

ン デスクトップ プールを作成した後は、Horizon 7 のデプロイ環境で Linux 仮想マシンをリモート デスクトップと

して使用できます。

以下では、Linux ベースの自動完全クローン デスクトップ プールに必須の設定を行う場合のガイドラインを説明し

ます。自動完全クローン デスクトップ プールの作成の詳細については、Horizon Console での仮想デスクトップの

セットアップを参照してください。

前提条件

n Horizon Agent が Linux ゲスト OS にインストールされていることを確認します。Linux 仮想マシンへの 

Horizon Agent のインストールを参照してください。

n 仮想マシンのクローンを作成する前に、クローンの基準となる仮想マシン テンプレートを作成します。Linux デ
スクトップ マシンのクローンを作成するために仮想マシン テンプレートを作成するを参照してください。

n Winbind ソリューションを使用して、Linux 仮想マシンを Active Directory に参加させる場合、仮想マシン テ
ンプレートで Winbind ソリューションの構成を完了する必要があります。

n Winbind ソリューションを使用する場合、仮想マシンでドメインに参加するためのコマンドを実行する必要があ

ります。シェル スクリプトにこのコマンドを追加して、/etc/vmware/viewagent-custom.conf にある 

Horizon Agent のオプション RunOnceScript にこのスクリプトのパスを指定します。詳細については、Linux 
デスクトップでの構成ファイルのオプション設定を参照してください。

n vCenter Server が Horizon Connection Server に追加されていることを確認します。

手順

1 ゲスト カスタマイズの仕様を作成します。

vSphere 仮想マシン管理ドキュメントの「vSphere Web Client での Linux 向けカスタマイズ仕様の作成」を

参照してください。仕様を作成する場合、次の設定を必ず正しく指定してください。
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設定 値

ターゲット仮想マシンの OS Linux

コンピュータ名 仮想マシン名を使用します。

ドメイン Horizon 7 環境のドメインを指定します。

ネットワーク設定 標準ネットワーク設定を使用します。

プライマリ DNS 有効なアドレスを指定します。

注：   ゲスト OS のカスタマイズのサポート一覧の詳細については、http://partnerweb.vmware.com/
programs/guestOS/guest-os-customization-matrix.pdf を参照してください。

2 Horizon Console で、自動デスクトップ プールを追加します。

[インベントリ] - [デスクトップ] - [追加] の順に選択します。

3 [自動化されたデスクトップ プール] を選択して、[次へ] をクリックします。

4 [フル仮想マシン] を選択して、vCenter Server インスタンスを選択し、[次へ] をクリックします。
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5 ウィザードの指示に従って、プールを作成します。

a [デスクトップ プールの設定] ページで、次のオプションを設定します。

オプション 説明

デフォルト表示プロトコル VMware Blast

ユーザーがプロトコルを選択できるように

する

いいえ

3D レンダラー 2D 版 vSphere Client または、vDGA デスクトップ、および vGPU デスクトップ版 

NVIDIA GRID vGPU を使用して管理します。

 
b プロンプトが表示されたら、[仮想マシンの名前付け] オプションを設定します。

オプション 説明

名前を手動で指定 名前を手動で入力します。

名前付けパターン たとえば、LinuxVM-{n} のように指定します。

次のデスクトップ プールのサイズ設定オプションを指定する必要があります。

n マシンの最大数

n スペアのパワーオン状態のマシンの数

 
c プロンプトが表示されたら、vCenter Server の設定を順番に選択します。

vCenter Server 設定の省略はできません。

1 テンプレート

2 仮想マシンのフォルダの場所

3 ホストまたはクラスタ

4 リソース プール

5 データストア

6 デスクトップ プールを作成した後、デスクトップ プール内のマシンに対する資格をユーザーに付与します。

Horizon Console で、[デスクトップ プール] を選択し、[資格] > [資格を追加] の順に選択して、ユーザーまた

はグループを追加します。

7 デスクトップ プールのすべての Linux 仮想マシンが利用可能になるまで待機します。

Linux のインスタント クローン フローティング デスクトップ プー

ルの作成

[デスクトップ プールの追加]ウィザードを使用すると、Linux 仮想マシンにインスタント クローン フローティング 

デスクトップ プールを作成できます。インスタント クローン フローティング デスクトップ プールの作成後、

Horizon 7 環境内でリモート デスクトップとして Linux 仮想マシンを使用できます。
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Horizon 7 Agent for Linux は、Ubuntu 18.04/16.04、RHEL 7.1 以降、RHEL 8.x または SLED/SLES 12.x の
システムでのみインスタント クローン デスクトップ プールをサポートします。

注：   Linux デスクトップから作成されたインスタント クローン デスクトップ プールでは、vGPU グラフィックス

機能はサポートされません。

以下では、Linux ベースのインスタント クローン デスクトップ プールに必須の設定を行う場合のガイドラインを説

明します。インスタント クローン デスクトップ プールの作成の詳細については、Horizon Console での仮想デスク

トップのセットアップを参照してください。

前提条件

n vCenter Server で仮想マシンを作成し、Linux オペレーティング システムをインストールする手順について理

解しておきます。詳細については、仮想マシンを作成して、Linux をインストールするを参照してください。

n PBISO 認証ソリューションまたは Samba Winbind オフライン参加で Active Directory を統合する手順につ

いて理解しておきます。詳細については、PBISO (PowerBroker Identity Services Open) 認証の設定または

Samba オフライン ドメイン参加の設定 を参照してください。

注：   RHEL 8.x を実行している Linux 仮想マシンからインスタント クローン デスクトップ プールを作成する

には、Samba Winbind オフライン参加を使用して Active Directory を統合します。PBISO 認証を使用する 

RHEL 8.x 仮想マシンでは、インスタント クローン デスクトップ プールはサポートされません。

n Horizon 7 Agent for Linux のインストール手順について理解しておきます。詳細については、Linux 仮想マシ

ンへの Horizon Agent のインストールを参照してください。

n VMware vSphere Web Client を使用して Linux 仮想マシンのパワーオフ状態のスナップショットを作成する

手順について理解しておきます。『vSphere 単一ホスト管理：VMware Host Client』で「VMware Host Client 
のスナップショットの取得」を参照してください。

n vCenter Server が Horizon Connection Server に追加されていることを確認します。

手順

1 Ubuntu 18.04/16.04、RHEL 7.1 以降、RHEL 8.x または SLED/SLES 12.x がインストールされている Linux 
仮想マシン (VM) を作成します。

詳細については、仮想マシンを作成して、Linux をインストールするを参照してください。

2 次のコマンドを使用して、Ubuntu 18.04/16.04 のマシンに Open VMware Tools (OVT) を手動でインストー

ルします。

# apt-get install open-vm-tools

詳細については、リモート デスクトップ デプロイ用の Linux マシンの準備を参照してください。

3 Linux ディストリビューションに必要な依存パッケージをすべてインストールします。

詳細については、Horizon Agent 用依存パッケージのインストールを参照してください。
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4 Linux 仮想マシンに Horizon Agent for Linux をインストールします。

# sudo ./install_viewagent.sh -A yes

詳細については、Linux 仮想マシンへの Horizon Agent のインストールを参照してください。

5 Linux 仮想マシンを Active Directory と統合します。

n PBISO 認証ソリューションを使用するには、次の手順に従います。

a PBIS Open 8.5.6 以降を https://www.beyondtrust.com/products/powerbroker-
identity-services-open/ からダウンロードして、Linux 仮想マシンにインストールします。

# sudo ./pbis-open-8.5.6.2029.linux.x86_64.deb.sh

b Linux と Active Directory の統合の PBISO (PowerBroker Identity Services Open) 認証セクショ

ンの情報を使用して Linux 仮想マシンを Active Directory と統合します。

n Samba Winbind オフライン参加を使用するには、/etc/vmware/viewagent-custom.conf ファイル

で OfflineJoinDomain を samba に設定します。

注：   RHEL 8.x 仮想マシンと Active Directory との統合には、Samba Winbind を使用する必要があり

ます。オプションを設定しないと、インスタント クローンのフローティング デスクトップ プールの作成に

失敗します。

n オフライン ドメイン参加を無効にする場合は、/etc/vmware/viewagent-custom.conf ファイルの 

OfflineJoinDomain オプションを none に設定する必要があります。オプションを設定しないと、インス

タント クローンのフローティング デスクトップ プールの作成に失敗します。

6 DHCP サーバが DNS サーバにブロードキャストしない場合には、Linux システムの DNS サーバを指定しま

す。

新しいインスタント クローン仮想マシンを作成すると、新しい仮想ネットワーク アダプタが追加されます。イ

ンスタント クローン仮想マシンに新しいネットワーク アダプタを追加すると、仮想マシン テンプレート内の 

DNS サーバなどのネットワーク アダプタのすべての設定が失われます。PBIS には有効な DNS サーバが必要

で、/etc/hosts で FQDN マッピングは使用できません。クローン作成された仮想マシンに新しいネットワー

ク アダプタを追加したときに DNS サーバ設定が失われないようにするには、Linux システムで DNS サーバを

指定する必要があります。たとえば、Ubuntu 16.04 システムでは、/etc/resolvconf/resolv.conf.d/

head ファイルに次の行を追加して、DNS サーバを指定します。

nameserver 10.10.10.10

search mydomain.org

7 （オプション）マスターの Linux VDI インスタント クローン エージェントの /etc/fstab ファイルに NFS マ
ウントを追加する場合は、次のいずれかの方法を使用します。

n 次のように、/etc/fstab に「soft」フラグを追加します。

10.111.222.333:/share     /home/nfsmount    nfs    

rsize=8192,wsize=8192,timeo=14,soft,intr,tcp
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n /etc/fstab で「soft」フラグを使用しない場合は、Linux 仮想マシンのマスタ イメージで、/etc/fstab 

を設定できません。/etc/fstab ファイルを設定するパワーオフ スクリプトを作成して、ClonePrep ツ
ールに指定できます。詳細については、VMware Horizon Console の管理を参照してください。

8 Linux 仮想マシンをシャットダウンし、VMware vSphere® Web Client を使用してパワーオフ状態の Linux 
仮想マシンのスナップショットを作成し、マスター イメージを作成します。

詳細については、『vSphere 単一ホスト管理：VMware Host Client』で「VMware Host Client のスナップシ

ョットの取得」を参照してください。

9 Horizon Console で、自動デスクトップ プールを追加します。

[インベントリ] - [デスクトップ] - [追加] の順に選択します。

10 [自動化されたデスクトップ プール] を選択して、[次へ] をクリックします。

11 [インスタント クローン] を選択して、vCenter Server インスタンスを選択し、[次へ] をクリックします。

12 ウィザードの指示に従って、プールを作成します。

a プロンプトが表示されたら、[仮想マシンの名前付け] オプションを設定します。

オプション 説明

プロビジョニングを有効にする このオプションを選択します。

エラーによりプロビジョニングを停止 このオプションを選択します。

名前付けパターン すべてのデスクトップ仮想マシン名のプレフィックス（その後に一意の数字が続く）とし

て Horizon 7 で使用するパターンを指定します。たとえば、LinuxVM-{n} と指定しま

す。

マシンの最大数 プール内のマシンの合計台数を指定します。

スペアの（パワーオン状態の）マシンの数 ユーザーから利用可能な状態を保つデスクトップ仮想マシンの数を指定します。

全マシンを事前にプロビジョニング このオプションを選択すると、Horizon 7 が [マシンの最大数] に指定した数の仮想マシン

をプロビジョニングします。

 
b プロンプトが表示されたら、ストレージ管理ポリシーに [VMware Virtual SAN を使用する] を選択します。

c プロンプトが表示されたら、ドメインの設定、Active Directory コンテナ、仮想マシンのクローン作成後に

実行する必要があるカスタム スクリプトを指定します。

重要：   ClonePrep パワーオフまたは同期後スクリプトを使用する場合は、スクリプトが /var/
userScript フォルダにあり、root ユーザーによって所有され、ファイル権限が 700 に設定されているこ

とを確認します。

結果

Horizon Console で、[インベントリ] > [デスクトップ] の順に選択すると、プールに追加されているとおりにデスク

トップ仮想マシンを表示できます。

プールの作成後、プールが存在しているときに vCenter Server インベントリからマスター イメージを削除したり、

取り除いたりしないでください。vCenter Server のインベントリからマスター イメージの仮想マシンを誤って取

り除いてしまった場合は、改めて追加し、現在のイメージを使用してプッシュ イメージを実行する必要があります。
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次のステップ

プールにアクセスするための資格をユーザーに付与します。Horizon Console での仮想デスクトップのセットアッ

プの「デスクトップ プールへの資格の追加」を参照してください。

ブローカ PowerCLI コマンド

Connection Server や Windows デスクトップでさまざまな管理タスクを実行する Horizon PowerCLI cmdlets 
は、Linux デスクトップで使用できます。

手動デスクトップ プールの作成

Add-ManualPool -DefaultProtocol Blast -AllowProtocolOverride $false -threedRender usevc|vgpu  -

Pool_id <pool id> [more parameters]

Linux デスクトップの場合、次のオプションと値は必須です。

n DefaultProtocol Blast

n AllowProtocolOverride $false 

n threedRender usevc|vgpu。vGPU デスクトップの場合は -threedRender vgpu を使用します。2D/DGA 
デスクトップの場合は -threedRender usevc を使用します。

[例]

n 仮想マシン (VM) LinuxVM-01 で、LinuxDesktop という名のフローティングの Linux デスクトップ プールを

作成します。

Add-ManualPool -DefaultProtocol Blast -AllowProtocolOverride $false -threedRender usevc -Pool_id 

LinuxDesktop -Id (Get-DesktopVM -Name LinuxVM-01).id -Persistence NonPersistent -Vc_name 

myvc.myorg.org

n LinuxVM- という仮想マシン名で始まるすべての仮想マシンを持つ LinuxDesktop という名の専用 Linux 
vGPU デスクトップ プールを作成します。

Get-DesktopVM | Where-Object {$_.Name.StartsWith("LinuxVM-")} | Add-ManualPool -DefaultProtocol 

Blast -AllowProtocolOverride $false -Persistence Persistent -threedRender vgpu  -Pool_id 

LinuxDesktop 

n 最初の RHEL 6 x64 仮想マシンでフローティング Linux デスクトップ プール LinuxDesktop を作成します。

Get-DesktopVM | Where-Object {$_.GuestID -eq "rhel6_64Guest"} | Select-Object -Index 0  | Add-

ManualPool -DefaultProtocol Blast -AllowProtocolOverride $false -Persistence NonPersistent -

threedRender usevc -Pool_id LinuxDesktop

完全なクローンの自動化されたデスクトップ プールを作成

Add-AutomaticPool -DefaultProtocol Blast -AllowProtocolOverride $false -threedRender usevc|vgpu `

-Pool_id <pool id> -Vc_id <vCenter id> `

-NamePrefix <VM Name Prefix>" `

-templatePath <Virtual Machine Template Path> `
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-VmFolderPath <Virtual Machine Folder Path> `

-ResourcePoolPath <Resource Pool Path> `

-dataStorePaths <Datastore Path> `

-customizationSpecName <Customization Specification Name> `

 [more parameters]

Linux デスクトップの場合、次のオプションと値は必須です。

n DefaultProtocol Blast

n AllowProtocolOverride $false

n threedRender usevc|vgpu vGPU デスクトップの場合は -threedRender vgpu を使用します。2D デスクト

ップの場合は -threedRender usevc を使用します。

[例]

Add-AutomaticPool -DefaultProtocol Blast -AllowProtocolOverride $false -threedrender usevc`

-pool_id FullClone-Linux `

-Vc_id (Get-ViewVC -serverName myvc.myorg.org).vc_id   `

-NamePrefix "FullClone-{n:fixed=3}" `

-Persistence NonPersistent –deletePolicy DeleteOnUse `

-VmFolderPath "/LinuxVDI/vm/FullClone" `

-ResourcePoolPath "/LinuxVDI/host/LinuxVDICluster/Resources" `

-templatePath "/LinuxVDI/vm/LinuxTemplate" `

-dataStorePaths "/LinuxVDI/host/LinuxVDICluster/datastore" `

-customizationSpecName "linux-spec" `

-maximumCount 100

デスクトップ プールの資格を追加または削除

n LinuxDesktop に、ドメイン mydomain.org のドメイン ユーザー グループに付与します。

Add-PoolEntitlement -Pool_id LinuxDesktop -Sid (Get-User -Name "domain user" -Domain 

"mydomain.org").sid

n LinuxDesktop から、mydomain.org ドメインのドメイン ユーザー グループの資格を削除してください。

Remove-PoolEntitlement -Pool_id LinuxDesktop -Sid (Get-User -Name "domain user" -Domain 

"mydomain.org").sid

専用デスクトップ プールの仮想マシンに、または仮想マシンからユーザーを割り
当てるか削除します

n 専用デスクトップ プールにある、LinuxVM-01 仮想マシンに myuser ユーザーを割り当てます。

Update-UserOwnership -Machine_id (Get-DesktopVM -Name "LinuxVM-01").machine_id -Sid (Get-User -

Name "myuser" | Where-Object {$_.cn -eq "myuser"}).sid

n 専用デスクトップ プールにある、LinuxVM-01 仮想マシンから myuser ユーザーを削除します。

Remove-UserOwnership -Machine_id (Get-DesktopVM -Name "LinuxVM-01").machine_id
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デスクトップ接続をログオフ

n myuser のデスクトップ セッションからログアウトします。

Get-RemoteSession -Username "mydomain.org\myuser" | Send-SessionLogoff

ブローカ PowerCLI コマンドレットの詳細については、『Horizon 7 の統合』の「Horizon PowerCLI の 使用」を

参照してください。

Horizon 7 for Linux デスクトップのセットアップ

VMware, Inc. 126



手動デスクトップ プールのための
Horizon 7 の一括デプロイ 8
Horizon Console では、Linux ではなく Windows デスクトップ マシンのプールを自動的に作成できます。ただし、

Linux デスクトップ マシンのプールのデプロイを自動化するスクリプトを開発できます。

提供されているサンプル スクリプトは、例示のみを目的としています。ユーザーがサンプル スクリプトを使用する

ときに発生する可能性がある問題について、VMware は一切責任を負いません。

この章には、次のトピックが含まれています。

n Linux デスクトップの一括デプロイの概要

n Linux デスクトップの一括アップグレードの概要

n Linux デスクトップ マシンのクローンを作成するために仮想マシン テンプレートを作成する

n Linux デスクトップを展開するサンプル PowerCLI スクリプトの入力ファイル

n Linux 仮想マシンのクローンを作成するサンプル スクリプト

n クローン作成した仮想マシンを Active Directory ドメインに参加させるサンプル スクリプト

n SSH を使用してクローン作成した仮想マシンを Active Directory ドメインに参加させるサンプル スクリプト

n Linux 仮想マシンに構成ファイルをアップロードするサンプル スクリプト

n SSH を使用して Linux 仮想マシンに構成ファイルをアップロードするサンプル スクリプト

n Linux デスクトップ マシンで Horizon Agent をアップグレードするサンプル PowerCLI スクリプト

n SSH を使用して Linux 仮想マシンで Horizon Agent をアップグレードするサンプル スクリプト

n Linux 仮想マシンで操作を実行するサンプル スクリプト

Linux デスクトップの一括デプロイの概要

Linux 版手動デスクトップ一括デプロイには、いくつかの手順があります。多数のデスクトップをデプロイする予定

がある場合、PowerCLI スクリプトを使用していくつかの手順を自動化できます。

一部の操作では、Linux マシン上で PowerCLI または SSH によってコマンドを実行することを選択できます。次の

表では、2 つの手法の違いについて説明します。
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PowerCLI SSH

追加のツールのインストールは不要。 n Ubuntu の場合は、コマンド sudo apt-get install openssh-server を使

用して SSH サーバをインストールする必要がある。RHEL と CentOS の場合は、

openssh-server がデフォルトでインストールされているが、ファイアウォール設定

で ssh が許可されていることを確認する必要がある。

n SSH クライアント アプリケーションの pscp.exe と plink.exe をダウンロード

し、PowerCLI スクリプトと同じフォルダに配置する必要がある。

ファイルのアップロードとコマンド実行は遅い。 ファイルのアップロードとコマンド実行は速い。

ESXi ホストの管理者認証情報を入力する必要がある。 ESXi ホストの管理者認証情報を入力する必要はない。

管理者パスワード（スクリプトを実行して Horizon 
Agent をインストールする場合）や Active Directory 
ユーザーのパスワード（スクリプトを実行してドメイン

に参加する場合）内の特殊文字を処理できない。

管理者パスワード（スクリプトを実行して Horizon Agent をインストールする場合）や 

Active Directory ユーザーのパスワード（スクリプトを実行してドメインに参加する場

合）内の特殊文字を処理できる。

注：   PowerCLI ベースのスクリプトおよび SSH ベースのスクリプトは、vCenter Server 管理者と Linux 管理者

のパスワード内の特殊文字を処理できます。PowerCLI ベースのスクリプトは ESXi ホスト管理者のパスワード内

の特殊文字も処理できます。これらのいずれの場合もエスケープ文字は不要です。

vSphere PowerCLI の詳細については、https://www.vmware.com/support/developer/PowerCLI を参照してく

ださい。

Linux デスクトップ プールの一括デプロイプロセスでは、次の手順を実行します。

1 仮想マシン テンプレートを作成し、仮想マシンで Horizon Agent をインストールします。

Linux デスクトップ マシンのクローンを作成するために仮想マシン テンプレートを作成するを参照してくださ

い。

2 ゲスト カスタマイズの仕様を作成します。

vSphere 仮想マシン管理ドキュメントの「vSphere Web Client での Linux 向けカスタマイズ仕様の作成」を

参照してください。仕様を作成する場合、次の設定を必ず正しく指定してください。

設定 値

ターゲット仮想マシンの OS Linux

コンピュータ名 仮想マシン名を使用します。

ドメイン Horizon 7 環境のドメインを指定します。

ネットワーク設定 標準ネットワーク設定を使用します。

プライマリ DNS 有効なアドレスを指定します。

注：   ゲスト OS のカスタマイズのサポート一覧の詳細については、http://partnerweb.vmware.com/
programs/guestOS/guest-os-customization-matrix.pdf を参照してください。

3 仮想マシンのクローンを作成します。

Linux 仮想マシンのクローンを作成するサンプル スクリプトを参照してください。
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4 winbind ソリューションを使用している場合は、クローン作成された仮想マシンを Active Directory (AD) ドメ

インに参加させます。下の例スクリプトでドメイン参加コマンドを実行したり、テンプレート仮想マシンで構成

された /etc/vmware/viewagent-custom.conf 内でオプション RunOnceScript を使用できます。

クローン作成した仮想マシンを Active Directory ドメインに参加させるサンプル スクリプトまたは SSH を使

用してクローン作成した仮想マシンを Active Directory ドメインに参加させるサンプル スクリプトを参照して

ください。

5 仮想マシンの構成オプションを更新します。

Linux 仮想マシンに構成ファイルをアップロードするサンプル スクリプトまたは SSH を使用して Linux 仮想

マシンに構成ファイルをアップロードするサンプル スクリプトを参照してください。

6 デスクトップ プールを作成します。

Linux 版手動デスクトップ プールの作成を参照してください。

仮想マシンのパワーオン、シャットダウン、再起動、または削除などの操作を実行するサンプル スクリプトについて

は、Linux 仮想マシンで操作を実行するサンプル スクリプトを参照してください。このスクリプトを使用して、

vCenter Server から仮想マシンを削除できます。

Linux デスクトップの一括アップグレードの概要

Linux 版手動デスクトップの一括アップグレードには、いくつかの手順があります。PowerCLI スクリプトの使用に

より手順のいくつかを自動化できます。

管理対象外のデスクトップの一括アップグレード

管理対象外の仮想マシンを、管理対象または管理対象外の仮想マシンへ一括アップグレードするには、サンプルのア

ップグレード スクリプトを使用して新しい Horizon Agent を既存の仮想マシンにアップロードし、アップグレード 

コマンドを実行する必要があります。

n 管理対象外の仮想マシンを保存すると、既存のデスクトップ プールを再使用できます。

n 管理対象外の仮想マシンから管理対象仮想マシンへアップグレードする場合は、既存のデスクトップ プールを削

除し、新しいデスクトップ プールを作成する必要があります。詳細については、Linux 仮想マシンでの Horizon 
Agent のアップグレードを参照してください。

管理対象デスクトップの一括アップグレード

管理対象仮想マシンを一括アップグレードするには、次の方法のいずれかを選択します。
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方法 説明

テンプレート仮想マシンで、新しい Horizon Agent をインス

トールするかアップグレードして、スナップショットを作成し

てください。

n ユーザー データとプロファイルが NFS サーバのような共有サーバに置かれな

い限り、既存の仮想マシンが削除されるため、ユーザー データとプロファイル

が失われます。

n 仮想マシンの交換後は、View Administrator の仮想マシンの状態が見つから

ない場合があります。これを修復するにはブローカー サービスを再起動する

必要があります。

アップグレードのサンプル スクリプトを使用して、新しい 

Horizon Agent を既存の仮想マシンにアップロードを行い、ア

ップグレード コマンドを実行してください。

ユーザー データとプロファイルが保存されます。

Linux デスクトップ マシンのクローンを作成するために仮想マシン 

テンプレートを作成する

仮想マシンのクローンを作成する前に、クローンの基準となる仮想マシン テンプレートを作成する必要があります。

前提条件

n デプロイする環境がサポートする Linux デスクトップの要件を満たしていることを確認します。Horizon 7 for 
Linux のシステム要件を参照してください。

n vCenter Server で仮想マシンを作成し、ゲスト OS をインストールする手順について理解しておきます。

Horizon 7 での仮想デスクトップのセットアップ ドキュメントの「仮想マシンの作成および準備」を参照してく

ださい。

n 仮想マシンで使用するモニターに必要なビデオ メモリ (vRAM) の値を理解しておきます。2D グラフィックス

の仮想マシン設定を参照してください。

n Active Directory 統合の手順について理解しておきます。3 章 Linux デスクトップの Active Directory 統合と

ユーザー認証機能の設定を参照してください。

n Linux で Horizon Agent をインストールする手順をよく理解しておいてください。5 章 Horizon Agent のイ

ンストールを参照してください。

n 必要な場合は、Horizon 7 構成ファイルを使用してオプションを設定する手順について理解しておきます。6 章 

Linux デスクトップの構成オプションを参照してください。

n グラフィックスをセットアップする予定がある場合は、その手順について理解しておきます。4 章 Linux デスク

トップのグラフィックスのセットアップを参照してください。

手順

1 vSphere Web Client または vSphere Client で新しい仮想マシンを作成します。

Horizon 7 for Linux デスクトップのセットアップ

VMware, Inc. 130



2 カスタム構成オプションを構成します。

a 仮想マシンを右クリックし、[設定の編集] をクリックします。

b vCPU の数と vMemory のサイズを指定します。

お使いの Linux ディストリビューションのインストール ガイドに記載されている vCPU と vMemory サ
イズのガイドラインに従ってください。

たとえば、Ubuntu 18.04 では、2048 MB の vMemory と 2 台の vCPU を構成することが指定されてい

ます。

c [ビデオ カード] を選択して、ディスプレイの数とビデオ メモリ (vRAM) の合計を指定します。

VMware のドライバを使用し、2D グラフィックスを使用する仮想マシンについては、vSphere Web Client 
で vRAM のサイズを設定します。vRAM のサイズは、NVIDIA のドライバを使用する vDGA や NVIDIA 
GRID vGPU マシンには影響しません。

2D グラフィックスの仮想マシン設定 のガイドラインに従ってください。ビデオ メモリ計算ツールは使用

しないでください。

3 仮想マシンをパワーオンして、Linux ディストリビューションをインストールします。

4 たとえば、ViewUser など root 権限のあるユーザーを作成します。このユーザーは、Horizon Agent のインス

トールとアンインストールにのみ使用されます。

5 /etc/sudoers を編集して、行 ViewUser ALL=(ALL) NOPASSWD:ALL を追加します。

/etc/sudoers のこの行では、ViewUser として sudo を実行するためにパスワードは必要ありません。この

章で説明しているようにサンプル スクリプトを実行して Horizon Agent をインストールする場合、入力として 

ViewUser を指定します。

6 Linux ディストリビューションが RHEL、CentOS、または NeoKylin である場合、/etc/sudoers を編集し

て、次の行をコメント アウトします。

Defaults requiretty

Defaults !visiblepw

7 Linux ディストリビューションが RHEL/CentOS 8.x,、RHEL/CentOS 7.x または SLED/SLES 12.x でない

場合は、VMware Tools をインストールします。

RHEL/CentOS 8.x、RHEL/CentOS 7.x、SLED/SLES 12.x には、デフォルトで Open VM Tools がインス

トールされています。
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8 依存パッケージをインストールして設定します。

a Linux ディストリビューションでバージョン 9.10 より前の Open VM Tools が実行されている場合は、

deployPkg プラグインをインストールします。

操作手順については、http://kb.vmware.com/kb/2075048 を参照してください。

b Linux ディストリビューションが Ubuntu の場合、次のナレッジベースの記事を参照して、仮想マシンにイ

ンストールして設定する依存パッケージを確認してください。

n Ubuntu 18.04 と 16.04 の場合は、ナレッジベースの記事 https://kb.vmware.com/s/article/
2051469 と https://kb.vmware.com/s/article/59687 を参照してください。

n Ubuntu 18.04 の場合は、ナレッジベースの記事 https://kb.vmware.com/s/article/56409 も参照して

ください。

9 RHEL と CentOS の場合は、[ネットワーク接続] 設定の [自動接続] を有効にします。

10 Active Directory 統合タスクを実行します。

11 グラフィックスをセットアップする手順を実行します。

12 Horizon Agent をインストールします。

 sudo ./install_viewagent.sh -A yes

5 章 Horizon Agent のインストールを参照してください。

13 Horizon 7 構成ファイルを使用して追加構成を実行します。

14 仮想マシンをシャットダウンして、スナップショットを作成します。

Linux デスクトップを展開するサンプル PowerCLI スクリプトの入

力ファイル

Linux デスクトップを展開するサンプル PowerCLI スクリプトは、デスクトップ マシンに関する情報を含む 1 つの

入力ファイルを読み取ります。

入力ファイルのタイプは csv であり、次の情報を含みます。

n デスクトップ仮想マシンの名前

n 親仮想マシンの名前

n ゲスト カスタマイズの仕様

n クローン作成されたデスクトップ マシンが存在するデータストア

n デスクトップ マシンをホストする ESXi サーバ

n クローン作成に使用される親仮想マシンのスナップショット

n 存在している場合、デスクトップ仮想マシンを削除するかどうかを示すフラグ
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次の例は、入力ファイルに含まれる可能性がある情報を示しています。

VMName,Parentvm,CustomSpec,Datastore,Host,FromSnapshot,DeleteIfPresent

linux-001,Ubuntu1804x64,linuxagent,datastore1,10.117.44.172,snapshot1,TRUE

linux-002,Ubuntu1804x64,linuxagent,datastore1,10.117.44.172,snapshot1,TRUE

linux-003,Ubuntu1804x64,linuxagent,datastore1,10.117.44.172,snapshot1,TRUE

linux-004,Ubuntu1804x64,linuxagent,datastore1,10.117.44.172,snapshot1,TRUE

linux-005,Ubuntu1804x64,linuxagent,datastore1,10.117.44.172,snapshot1,TRUE

サンプル スクリプトでは、入力ファイルの名前が CloneVMs.csv であり、このファイルがスクリプトと同じフォル

ダにある配置されていることを前提としています。

Linux 仮想マシンのクローンを作成するサンプル スクリプト

次のサンプル スクリプトをカスタマイズして使用し、任意の数の仮想マシン (VM) のクローンを作成できます。

改ページせずにスクリプトの内容をコピーして貼り付けるには、このトピックの HTML 版を使用します。HTML 版
は Horizon 7 のドキュメント ページから入手できます。このドキュメントは https://docs.vmware.com/jp/
VMware-Horizon-7/index.html にあります。

スクリプト入力

このスクリプトは、Linux デスクトップを展開するサンプル PowerCLI スクリプトの入力ファイルで説明しているよ

うに 1 つの入力ファイルを読み取ります。また、このスクリプトは、次の情報をインタラクティブに確認します。

n vCenter Server の IP アドレス

n vCenter Server 管理者のログイン名

n vCenter Server 管理者のパスワード

n クローン タイプ。フルのみ使用可能です。

n vSphere 仮想マシン コンソールを無効にするかどうか

スクリプトのコンテンツ

<#

Create Clones from a Master VM

The Tool supports creation of Full clone from Master VM.

#>

#------------------------- Functions -------------------------

function GetInput

{

    Param($prompt, $IsPassword = $false)

    $prompt = $prompt + ": "

    Write-Host $prompt -NoNewLine

    [Console]::ForegroundColor = "Blue"

    if ($IsPassword)

    {

        $input = Read-Host -AsSecureString

        $input = 
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[Runtime.InteropServices.Marshal]::PtrToStringAuto([Runtime.InteropServices.Marshal]::SecureStringToBS

TR($input))

    }

    else

    {

        $input = Read-Host

    }

    

    [Console]::ResetColor()

    return $input

}

function IsVMExists ()

{

    Param($VMExists)

    Write-Host "Checking if the VM $VMExists already Exists"

    [bool]$Exists = $false

    #Get all VMS and check if the VMs is already present in VC

    $listvm = Get-vm

    foreach ($lvm in $listvm)

    {

        if($VMExists -eq $lvm.Name )

        {

            $Exists = $true

        }

    }

    return $Exists

}

function Disable_VM_Console()

{

    Param($VMToDisableConsole)

    $vmConfigSpec = New-Object VMware.Vim.VirtualMachineConfigSpec

    $extra = New-Object VMware.Vim.optionvalue

    $extra.Key="RemoteDisplay.maxConnections"

    $extra.Value="0"

    $vmConfigSpec.extraconfig += $extra

    $vm = Get-VM $VMToDisableConsole | Get-View

    $vm.ReconfigVM($vmConfigSpec)

}

function Delete_VM()

{

    Param($VMToDelete)

    Write-Host "Deleting VM $VMToDelete"

    Get-VM $VMToDelete | where { $_.PowerState –eq "PoweredOn" } | Stop-VM –confirm:$false

    Get-VM $VMToDelete | Remove-VM –DeleteFromDisk –confirm:$false

}

#------------------------- Main Script -------------------------

$vcAddress = GetInput -prompt "Your vCenter address" -IsPassword $false

$vcAdmin = GetInput -prompt "Your vCenter admin user name" -IsPassword $false

$vcPassword = GetInput -prompt "Your vCenter admin user password" -IsPassword $true
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$cloneType = GetInput -prompt 'Clone Type ("full")' -IsPassword $false

$disableVMConsole = GetInput -prompt 'Disable vSphere VM Console ("yes" or "no", recommend "yes")' -

IsPassword $false

"-----------------------------------------------------"

$csvFile = '.\CloneVMs.csv'

# Check that user passed only full clone

if (($CloneType.length >0) -and ($CloneType -ne "full"))

{

    write-host  -ForeGroundColor Red "Clone type supports only 'full' (case sensitive)"

    exit

}

if (($disableVMConsole.length >0) -and ($disableVMConsole -ne "yes" -or $disableVMConsole -ne "no"))

{

    write-host  -ForeGroundColor Red "Disable vSphere VM Console supports only 'yes' or 'no' (case 

sensitive)"

    exit

}

#check if file exists

if (!(Test-Path $csvFile))

{

    write-host  -ForeGroundColor Red "CSV File $CSVFile not found"

    exit

}

# Connect to the VC (Parameterize VC)

#Connect to vCenter

$VC_Conn_State = Connect-VIServer $vcAddress -user $vcAdmin -password $vcPassword

if([string]::IsNullOrEmpty($VC_Conn_State))

{

   Write-Host 'Exit since failed to login vCenter'

   exit

}

else

{

  Write-Host 'vCenter is connected'

}

#Read input CSV file

$csvData = Import-CSV $csvFile 

#$csvData = Import-CSV $csvFile -

header("VMName","Parentvm","CustomSpec","Datastore","Host","FromSnapshot","DeleteIfPresent")

foreach ($line in $csvData)

{

    "`n-----------------------------------------------------"

    $VMName = $line.VMName

    write-host -ForeGroundColor Yellow "VM: $VMName`n"

    $destVMName=$line.VMName

    $srcVM = $line.Parentvm

    $cSpec = $line.CustomSpec

    $targetDSName = $line.Datastore

    $destHost = $line.Host

    $srcSnapshot = $line.FromSnapshot
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    $deleteExisting = $line.DeleteIfPresent

    if (IsVMExists ($destVMName))

    {

        Write-Host "VM $destVMName Already Exists in VC $vcAddress"

        if($deleteExisting -eq "TRUE")

        {

            Delete_VM ($destVMName)

        }

        else

        {

            Write-Host "Skip clone for $destVMName"

            continue

        }

    }    

    $vm = get-vm $srcvm -ErrorAction Stop | get-view -ErrorAction Stop

    $cloneSpec = new-object VMware.VIM.VirtualMachineCloneSpec

    $cloneSpec.Location = new-object VMware.VIM.VirtualMachineRelocateSpec

    Write-Host "Using Datastore $targetDSName"

    $newDS = Get-Datastore $targetDSName | Get-View

    $CloneSpec.Location.Datastore =  $newDS.summary.Datastore

    Set-VM -vm $srcVM -snapshot (Get-Snapshot -vm $srcVM -Name $srcSnapshot) -confirm:$false

    $cloneSpec.Snapshot = $vm.Snapshot.CurrentSnapshot

    $cloneSpec.Location.Host = (get-vmhost -Name $destHost).Extensiondata.MoRef

    $CloneSpec.Location.Pool = (Get-ResourcePool -Name Resources -Location (Get-VMHost -Name 

$destHost)).Extensiondata.MoRef

    # Start the Clone task using the above parameters

    $task = $vm.CloneVM_Task($vm.parent, $destVMName, $cloneSpec)

    # Get the task object

    $task = Get-Task | where { $_.id -eq $task }

    #Wait for the taks to Complete

    Wait-Task -Task $task

    

    $newvm = Get-vm $destVMName

    $customSpec = Get-OSCustomizationSpec $cSpec

    Set-vm -OSCustomizationSpec $cSpec -vm $newvm -confirm:$false 

    if ($disableVMConsole -eq "yes")

    {

        Disable_VM_Console($destVMName)

    } 

    # Start the VM

    Start-VM $newvm

}

Disconnect-VIServer $vcAddress -Confirm:$false

exit
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スクリプトの実行

このスクリプトを実行すると、次のメッセージが表示されます。

PowerCLI C:\scripts> .\CloneVMs.ps1

Your vCenter address: 10.117.44.17

Your vCenter admin user name: administrator

Your vCenter admin user password: *******

Clone Type<"Full"> : Full

Disable vSphere VM Console ("yes" or "no", recommend "yes") : yes

クローン作成プロセスにかかる時間は、デスクトップ マシンの数によって異なり、数分から数時間になります。プロ

セスが完了したことを確認するには、vSphere Client で、最後のデスクトップ仮想マシンがパワーオンされている

こと、一意のホスト名が付いていること、VMware Tools が実行されていることを確認します。

クローン作成した仮想マシンを Active Directory ドメインに参加

させるサンプル スクリプト

次のサンプル スクリプトをカスタマイズして使用し、クローン作成した仮想マシン (VM) を Active Directory (AD) 
ドメインに参加させることができます。

Active Directory 統合に Winbind ソリューションを使用する場合は、このスクリプトを実行する必要があります。

クローン作成した仮想マシンでは、ドメインに参加する手順がエラーになるためです。このスクリプトでは、ドメイ

ンに参加するためのコマンドが各仮想マシンで実行されます。OpenLDAP ソリューションを使用する場合、このス

クリプトを実行する必要はありません。

改ページせずにスクリプトの内容をコピーして貼り付けるには、このトピックの HTML 版を使用します。HTML 版
は https://www.vmware.com/support/pubs/view_pubs.html にある Horizon 7 のドキュメントのページから入手

できます。

スクリプト入力

このスクリプトは、Linux デスクトップを展開するサンプル PowerCLI スクリプトの入力ファイルで説明しているよ

うに 1 つの入力ファイルを読み取ります。また、このスクリプトは、次の情報をインタラクティブに確認します。

n vCenter Server の IP アドレス

n vCenter Server 管理者のログイン名

n vCenter Server 管理者のパスワード

n ESXi ホスト管理者のログイン名

n ESXi ホスト管理者のパスワード

n Linux 仮想マシンのユーザー ログイン名

n Linux 仮想マシンのユーザー パスワード

n マシンをドメインに参加させる許可を受けた Active Directory ユーザーのログイン名

n 許可された Active Directory ユーザーのパスワード
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スクリプトのコンテンツ

<#

.SYNOPSIS

run command "sudo /usr/bin/net ads join"

.DESCRIPTION

The tool is to run the command "sudo /usr/bin/net ads join" to join Linux to AD

.NOTES

#>

#------------------------- Functions -------------------------

function GetInput

{

    Param($prompt, $IsPassword = $false)

    $prompt = $prompt + ": "

    Write-Host $prompt -NoNewLine

    [Console]::ForegroundColor = "Blue"

    if ($IsPassword)

    {

        $input = Read-Host -AsSecureString

        $input = 

[Runtime.InteropServices.Marshal]::PtrToStringAuto([Runtime.InteropServices.Marshal]::SecureStringToBS

TR($input))

    }

    else

    {

        $input = Read-Host

    }

    

    [Console]::ResetColor()

    return $input

}

#------------------------- Handle input -------------------------

"-----------------------------------------------------"

$vcAddress = GetInput -prompt "Your vCenter address" -IsPassword $false

$vcAdmin = GetInput -prompt "Your vCenter admin user name" -IsPassword $false

$vcPassword = GetInput -prompt "Your vCenter admin user password" -IsPassword $true

"-----------------------------------------------------"

$hostAdmin = GetInput -prompt 'Your ESXi host admin user name, such as root' -IsPassword $false

$hostPassword = GetInput -prompt "Your ESXi admin user password" -IsPassword $true

"-----------------------------------------------------"

$guestUser = GetInput -prompt 'Your VM guest OS user name' -IsPassword $false

$guestPassword = GetInput -prompt 'Your VM guest OS user password' -IsPassword $true

"-----------------------------------------------------"

$adUser = GetInput -prompt 'Type the AD user name to join the AD' -IsPassword $false

""

"`nPlease type the AD user password."

"Plase note that special character in password may not work with the script"

$adUserPassword = GetInput -prompt 'Your AD user password' -IsPassword $true

"-----------------------------------------------------"

#$csvFile = Read-Host 'Csv File '

$csvFile = '.\CloneVMs.csv'
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#------------------------- Main Script -------------------------

#Connect to vCenter

#Connect to vCenter

$VC_Conn_State = Connect-VIServer $vcAddress -user $vcAdmin -password $vcPassword

if([string]::IsNullOrEmpty($VC_Conn_State))

{

   Write-Host 'Exit since failed to login vCenter'

   exit

}

else

{

  Write-Host 'vCenter is connected'

}

#Read input CSV file

$csvData = Import-CSV $csvFile

$destFolder = "/home/$guestUser/"

#Handle VMs one by one

foreach ($line in $csvData)

{

    "`n-----------------------------------------------------"

    $VMName = $line.VMName

    write-host -ForeGroundColor Yellow "VM: $VMName`n"

    

    $cmd = "sudo /usr/bin/net ads join -U $adUser%$adUserPassword"

    Write-Host "Run cmd 'sudo /usr/bin/net ads join' in VM '$VMName' with user '$guestUser'"

    Invoke-VMScript  -HostUser $hostAdmin -HostPassword $hostPassword -VM $VMName -GuestUser 

$guestUser -GuestPassword $guestPassword -Confirm:$false -ScriptType Bash -ScriptText $cmd

}

Disconnect-VIServer $vcAddress -Confirm:$false

exit

スクリプトの実行

このスクリプトを実行すると、次のメッセージが表示されます。

PowerCLI C:\scripts> .\ClonedVMs_JoinDomain.ps1

--------------------------------------------------

Your vCenter address: 10.117.44.17

Your vCenter admin user name: administrator

Your vCenter admin user password: *******

--------------------------------------------------

Your ESXi host admin user name, such as root: root

Your ESXi host admin user password: *******

--------------------------------------------------

Your VM guest OS user name: ViewUser

Your VM guest OS user password: *******

--------------------------------------------------
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Type the AD user name to join the AD: viewadmin

Please type the AD user password.

Please note that special character in password may not work with the script.

Your AD user password: *******

SSH を使用してクローン作成した仮想マシンを Active Directory 
ドメインに参加させるサンプル スクリプト

次のサンプル スクリプトをカスタマイズして使用し、クローン作成した仮想マシン (VM) を Active Directory (AD) 
ドメインに参加させることができます。このスクリプトでは SSH を使用して、Linux 仮想マシンでコマンドを実行

します。

Active Directory 統合に Winbind ソリューションを使用する場合は、このスクリプトを実行する必要があります。

クローン作成した仮想マシンでは、ドメインに参加する手順がエラーになるためです。このスクリプトでは、ドメイ

ンに参加するためのコマンドが各仮想マシンで実行されます。OpenLDAP ソリューションを使用する場合、このス

クリプトを実行する必要はありません。

改ページせずにスクリプトの内容をコピーして貼り付けるには、このトピックの HTML 版を使用します。HTML 版
は https://www.vmware.com/support/pubs/view_pubs.html にある Horizon 7 のドキュメントのページから入手

できます。

スクリプト入力

このスクリプトは、Linux デスクトップを展開するサンプル PowerCLI スクリプトの入力ファイルで説明しているよ

うに 1 つの入力ファイルを読み取ります。また、このスクリプトは、次の情報をインタラクティブに確認します。

n vCenter Server の IP アドレス

n vCenter Server 管理者のログイン名

n vCenter Server 管理者のパスワード

n Linux 仮想マシンのユーザー ログイン名

n Linux 仮想マシンのユーザー パスワード

n マシンをドメインに参加させる許可を受けた Active Directory ユーザーのログイン名

n 許可された Active Directory ユーザーのパスワード

スクリプトのコンテンツ

<#

.SYNOPSIS

run command "sudo /usr/bin/net ads join" via SSH

.DESCRIPTION

The tool is to run the command "sudo /usr/bin/net ads join" to join Linux machine to AD via SSH

.NOTES

#>

#------------------------- Functions -------------------------
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function GetInput

{

    Param($prompt, $IsPassword = $false)

    $prompt = $prompt + ": "

    Write-Host $prompt -NoNewLine

    [Console]::ForegroundColor = "Blue"

    if ($IsPassword)

    {

        $input = Read-Host -AsSecureString

        $input = 

[Runtime.InteropServices.Marshal]::PtrToStringAuto([Runtime.InteropServices.Marshal]::SecureStringToBS

TR($input))

    }

    else

    {

        $input = Read-Host

    }

    

    [Console]::ResetColor()

    return $input

}

function Check_SSH_Client

{

    Param($IsPlink, $IsPSCP)

    if ($IsPlink)

    {

        if (Test-Path ".\plink.exe")

        {

          write-host  -ForeGroundColor Yellow 'SSH client "plink.exe" found'

        }   

        else

        {

          write-host  -ForeGroundColor Red 'SSH client "plink.exe" not found, please download from 

its official web site'

          exit

        }

    }    

    if ($IsPSCP)

    {

        if (Test-Path ".\pscp.exe")

        {

          write-host  -ForeGroundColor Yellow 'SSH client "pscp.exe" found'

        }   

        else

        {

          write-host  -ForeGroundColor Red 'SSH client "pscp.exe" not found, please download from its 

official web site'

          exit

        }

    } 

}

function RunCmdViaSSH

{
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    Param($VM_Name, $User, $Password, $Cmd, $returnOutput = $false)

    

    $VM= Get-VM $VM_Name

    $IP = $VM.guest.IPAddress[0]

    write-host "Run cmd on $VM_Name ($IP)"

    if($returnOutput)

    {

        $command = "echo yes | .\plink.exe -ssh -l $user -pw $password $IP " + '"' + $cmd +'"'

        $output = Invoke-Expression $command

        return $output    

    }

    else

    {

        echo yes | .\plink.exe -ssh -l $user -pw $password $IP "$cmd"

    }

    

}

function UploadFileViaSSH

{

    Param($VM_Name, $User, $Password, $LocalPath, $DestPath)

    

    $VM= Get-VM $VM_Name

    $IP = $VM.guest.IPAddress[0]

    $command = "echo yes | .\pscp.exe -l $User -pw $Password $LocalPath $IP" + ":" + "$DestPath"

    write-host "Upload file: $command"

    Invoke-Expression $command

}

#------------------------- Handle input -------------------------

"-----------------------------------------------------"

Check_SSH_Client -IsPlink $true -IsPSCP $false

"-----------------------------------------------------"

$vcAddress = GetInput -prompt "Your vCenter address" -IsPassword $false

$vcAdmin = GetInput -prompt "Your vCenter admin user name" -IsPassword $false

$vcPassword = GetInput -prompt "Your vCenter admin user password" -IsPassword $true

"-----------------------------------------------------"

$guestUser = GetInput -prompt 'Your VM guest OS user name' -IsPassword $false

$guestPassword = GetInput -prompt 'Your VM guest OS user password' -IsPassword $true

"-----------------------------------------------------"

$adUser = GetInput -prompt 'Type the AD user name to join the AD' -IsPassword $false

""

"`nPlease type the AD user password."

[Console]::ForegroundColor = "Yellow"

"Plase note that special character should be escaped. For example, $ should be \$"

[Console]::ResetColor()

$adUserPassword = GetInput -prompt 'Your AD user password' -IsPassword $true

"-----------------------------------------------------"

#$csvFile = Read-Host 'Csv File '

$csvFile = '.\CloneVMs.csv'

#------------------------- Main Script -------------------------

#Connect to vCenter
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$VC_Conn_State = Connect-VIServer $vcAddress -user $vcAdmin -password $vcPassword

if([string]::IsNullOrEmpty($VC_Conn_State))

{

   Write-Host 'Exit since failed to login vCenter'

   exit

}

else

{

  Write-Host 'vCenter is connected'

}

#Read input CSV file

$csvData = Import-CSV $csvFile

$destFolder = "/home/$guestUser/"

#Handle VMs one by one

foreach ($line in $csvData)

{

    "-----------------------------------------------------"

    $VMName = $line.VMName

    write-host  -ForeGroundColor Yellow "VM: $VMName`n"

    

    $cmd = "sudo /usr/bin/net ads join -U $adUser%$adUserPassword"

    Write-Host "Run cmd 'sudo /usr/bin/net ads join' in VM '$VMName' with user '$guestUser'"

    RunCmdViaSSH -VM_Name $VMName -User $guestUser -Password $guestPassword -Cmd $cmd

}

Disconnect-VIServer $vcAddress -Confirm:$false

exit

スクリプトの実行

このスクリプトを実行すると、次のメッセージが表示されます。

PowerCLI C:\scripts> .\ClonedVMs_JoinDomain_SSH.ps1

--------------------------------------------------

Your vCenter address: 10.117.44.17

Your vCenter admin user name: administrator

Your vCenter admin user password: *******

--------------------------------------------------

Your VM guest OS user name: ViewUser

Your VM guest OS user password: *******

--------------------------------------------------

Type the AD user name to join the AD: viewadmin

Please type the AD user password.

Please note that special character should be escaped. For example, $ should be \$

Your AD user password: *******
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Linux 仮想マシンに構成ファイルをアップロードするサンプル スク

リプト

次のサンプル スクリプトをカスタマイズして使用し、構成ファイル config と viewagent-custom.conf を複数

の Linux 仮想マシン (VM) にアップロードできます。

改ページせずにスクリプトの内容をコピーして貼り付けるには、このトピックの HTML 版を使用します。HTML 版
は https://www.vmware.com/support/pubs/view_pubs.html にある Horizon 7 のドキュメントのページから入手

できます。

スクリプト入力

このスクリプトは、Linux デスクトップを展開するサンプル PowerCLI スクリプトの入力ファイルで説明しているよ

うに 1 つの入力ファイルを読み取ります。また、このスクリプトは、次の情報をインタラクティブに確認します。

n vCenter Server の IP アドレス

n vCenter Server 管理者のログイン名

n vCenter Server 管理者のパスワード

n ESXi ホスト管理者のログイン名

n ESXi ホスト管理者のパスワード

n Linux 仮想マシンのユーザー ログイン名

n Linux 仮想マシンのユーザー パスワード

スクリプトのコンテンツ

<#

Upload the configuration files config and viewagent-custom.conf to Linux VMs

#>

#------------------------- Functions -------------------------

function GetInput

{

    Param($prompt, $IsPassword = $false)

    $prompt = $prompt + ": "

    Write-Host $prompt -NoNewLine

    [Console]::ForegroundColor = "Blue"

    if ($IsPassword)

    {

        $input = Read-Host -AsSecureString

        $input = 

[Runtime.InteropServices.Marshal]::PtrToStringAuto([Runtime.InteropServices.Marshal]::SecureStringToBS

TR($input))

    }

    else

    {

        $input = Read-Host

    }

    

    [Console]::ResetColor()
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    return $input

}

#------------------------- Handle Input -------------------------

"-----------------------------------------------------"

write-host  -ForeGroundColor Blue 'Please ensure your config file and viewagent-custom.conf file are 

in current working directory'

$vcAddress = GetInput -prompt "Your vCenter address" -IsPassword $false

$vcAdmin = GetInput -prompt "Your vCenter admin user name" -IsPassword $false

$vcPassword = GetInput -prompt "Your vCenter admin user password" -IsPassword $true

"-----------------------------------------------------"

$hostAdmin = GetInput -prompt 'Your ESXi host admin user name, such as root' -IsPassword $false

$hostPassword = GetInput -prompt "Your ESXi admin user password" -IsPassword $true

"-----------------------------------------------------"

$guestUser = GetInput -prompt 'Your VM guest OS user name' -IsPassword $false

$guestPassword = GetInput -prompt 'Your VM guest OS user password' -IsPassword $true

"-----------------------------------------------------"

$csvFile = '.\CloneVMs.csv'

$setConfig = $false

$setCustomConf = $false 

$config_File = "config"

$customConf_File = "viewagent-custom.conf"

#check if config file exists

if(Test-Path $config_File)

{

    $setConfig = $true

    write-host  -ForeGroundColor Yellow '"config" file found'

}

else

{

    write-host  -ForeGroundColor Yellow '"config" file not found, skip it'

}      

if(Test-Path $customConf_File)

{

    $setCustomConf = $true

    write-host  -ForeGroundColor Yellow '"viewagent-custom.conf" file found'

}

else

{

    write-host  -ForeGroundColor Yellow '"viewagent-custom.conf" file not found, skip it'

} 

if (($setConfig -eq $false)-AND ($setCustomConf -eq $false))

{

    write-host  -ForeGroundColor Red 'Both file not found, exit'

    exit

}

#Connect to vCenter

$VC_Conn_State = Connect-VIServer $vcAddress -user $vcAdmin -password $vcPassword

if([string]::IsNullOrEmpty($VC_Conn_State))
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{

   Write-Host 'Exit since failed to login vCenter'

   exit

}

else

{

  Write-Host 'vCenter is connected'

}

#Read input CSV file

$csvData = Import-CSV $csvFile

$destFolder = "/home/$guestUser/"

#Handle VMs one by one

foreach ($line in $csvData)

{

    "`n-----------------------------------------------------"

    $VMName = $line.VMName

    write-host -ForeGroundColor Yellow "VM: $VMName`n"

        

    #Try to delete the configuration file from home folder on destination VM

    $cmd = "rm -rf config viewagent-custom.conf"

    Write-Host "Run cmd '$cmd' in VM '$VMName' with user '$guestUser'"

    Invoke-VMScript  -HostUser $hostAdmin -HostPassword $hostPassword -VM $VMName -GuestUser 

$guestUser -GuestPassword $guestPassword -Confirm:$false -ScriptType Bash -ScriptText $cmd

 

    if ($setConfig)

    {

    Write-Host "Upload File '$config_File' to '$destFolder' of VM '$VMName' with user '$guestUser'"

    Copy-VMGuestFile -HostUser $hostAdmin -HostPassword $hostPassword -VM $VMName -GuestUser 

$guestUser -GuestPassword $guestPassword -Confirm:$false -LocalToGuest -Destination $destFolder -

Source $config_File

    

    $cmd = "sudo mv ./$config_File /etc/vmware/";

    Write-Host "Move configuraton file: $cmd"

    Invoke-VMScript  -HostUser $hostAdmin -HostPassword $hostPassword -VM $VMName -GuestUser 

$guestUser -GuestPassword $guestPassword -Confirm:$false -ScriptType Bash -ScriptText $cmd

    }

    

    if ($setCustomConf)

    {

    Write-Host "Upload File '$customConf_File' to '$destFolder' of VM '$VMName' with user 

'$guestUser'"

    Copy-VMGuestFile -HostUser $hostAdmin -HostPassword $hostPassword -VM $VMName -GuestUser 

$guestUser -GuestPassword $guestPassword -Confirm:$false -LocalToGuest -Destination $destFolder -

Source $customConf_File

    

    $cmd = "sudo mv ./$customConf_File /etc/vmware/";

    Write-Host "Move configuraton file: $cmd"

    Invoke-VMScript  -HostUser $hostAdmin -HostPassword $hostPassword -VM $VMName -GuestUser 

$guestUser -GuestPassword $guestPassword -Confirm:$false -ScriptType Bash -ScriptText $cmd
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    }  

}

Disconnect-VIServer $vcAddress -Confirm:$false

exit

スクリプトの実行

このスクリプトを実行すると、次のメッセージが表示されます。

PowerCLI C:\scripts> .\UpdateOptionFile.ps1

--------------------------------------------------

Please ensure your config file and view-agent.conf file are in current working directory.

Your vCenter address: 10.117.44.17

Your vCenter admin user name: administrator

Your vCenter admin user password: *******

--------------------------------------------------

Your ESXi host admin user name, such as root: root

Your ESXi host admin user password: *******

--------------------------------------------------

Your VM guest OS user name: ViewUser

Your VM guest OS user password: *******

SSH を使用して Linux 仮想マシンに構成ファイルをアップロードす

るサンプル スクリプト

次のサンプル スクリプトをカスタマイズして使用し、構成ファイル config と viewagent-custom.conf を複数

の Linux 仮想マシン (VM) にアップロードできます。このスクリプトでは SSH を使用して、Linux 仮想マシンでコ

マンドを実行します。

改ページせずにスクリプトの内容をコピーして貼り付けるには、このトピックの HTML 版を使用します。HTML 版
は https://www.vmware.com/support/pubs/view_pubs.html にある Horizon 7 のドキュメントのページから入手

できます。

スクリプト入力

このスクリプトは、Linux デスクトップを展開するサンプル PowerCLI スクリプトの入力ファイルで説明しているよ

うに 1 つの入力ファイルを読み取ります。また、このスクリプトは、次の情報をインタラクティブに確認します。

n vCenter Server の IP アドレス

n vCenter Server 管理者のログイン名

n vCenter Server 管理者のパスワード

n Linux 仮想マシンのユーザー ログイン名

n Linux 仮想マシンのユーザー パスワード
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スクリプトのコンテンツ

<#

Upload the configuration files config and viewagent-custom.conf to Linux VMs using SSH

#>

#------------------------- Functions -------------------------

function GetInput

{

    Param($prompt, $IsPassword = $false)

    $prompt = $prompt + ": "

    Write-Host $prompt -NoNewLine

    [Console]::ForegroundColor = "Blue"

    if ($IsPassword)

    {

        $input = Read-Host -AsSecureString

        $input = 

[Runtime.InteropServices.Marshal]::PtrToStringAuto([Runtime.InteropServices.Marshal]::SecureStringToBS

TR($input))

    }

    else

    {

        $input = Read-Host

    }

    

    [Console]::ResetColor()

    return $input

}

function Check_SSH_Client

{

    Param($IsPlink, $IsPSCP)

    if ($IsPlink)

    {

        if (Test-Path ".\plink.exe")

        {

          write-host  -ForeGroundColor Yellow 'SSH client "plink.exe" found'

        }   

        else

        {

          write-host  -ForeGroundColor Red 'SSH client "plink.exe" not found, please download from 

its official web site'

          exit

        }

    }    

    if ($IsPSCP)

    {

        if (Test-Path ".\pscp.exe")

        {

          write-host  -ForeGroundColor Yellow 'SSH client "pscp.exe" found'

        }   

        else

        {

          write-host  -ForeGroundColor Red 'SSH client "pscp.exe" not found, please download from its 

official web site'

          exit

        }
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    } 

}

function RunCmdViaSSH

{

    Param($VM_Name, $User, $Password, $Cmd, $returnOutput = $false)

    

    $VM= Get-VM $VM_Name

    $IP = $VM.guest.IPAddress[0]

    write-host "Run cmd on $VM_Name ($IP)"

    if($returnOutput)

    {

        $command = "echo yes | .\plink.exe -ssh -l $user -pw $password $IP " + '"' + $cmd +'"'

        $output = Invoke-Expression $command

        return $output    

    }

    else

    {

        echo yes | .\plink.exe -ssh -l $user -pw $password $IP "$cmd"

    }

    

}

function UploadFileViaSSH

{

    Param($VM_Name, $User, $Password, $LocalPath, $DestPath)

    

    $VM= Get-VM $VM_Name

    $IP = $VM.guest.IPAddress[0]

    $command = "echo yes | .\pscp.exe -l $User -pw $Password $LocalPath $IP" + ":" + "$DestPath"

    write-host "Upload file: $command"

    Invoke-Expression $command

}

#------------------------- Handle Input -------------------------

"-----------------------------------------------------"

Check_SSH_Client -IsPlink $true -IsPSCP $true

"-----------------------------------------------------"

write-host  -ForeGroundColor Blue 'Please ensure your config file and viewagent-custom.conf file are 

in current working directory'

$vcAddress = GetInput -prompt "Your vCenter address" -IsPassword $false

$vcAdmin = GetInput -prompt "Your vCenter admin user name" -IsPassword $false

$vcPassword = GetInput -prompt "Your vCenter admin user password" -IsPassword $true

"-----------------------------------------------------"

$guestUser = GetInput -prompt 'Your VM guest OS user name' -IsPassword $false

$guestPassword = GetInput -prompt 'Your VM guest OS user password' -IsPassword $true

"-----------------------------------------------------"

$csvFile = '.\CloneVMs.csv'

$setConfig = $false

$setCustomConf = $false 

$config_File = "config"

$customConf_File = "viewagent-custom.conf"

#check if config file exists
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if(Test-Path $config_File)

{

    $setConfig = $true

    write-host  -ForeGroundColor Yellow '"config" file found'

}

else

{

    write-host  -ForeGroundColor Yellow '"config" file not found, skip it'

}      

if(Test-Path $customConf_File)

{

    $setCustomConf = $true

    write-host  -ForeGroundColor Yellow '"viewagent-custom.conf" file found'

}

else

{

    write-host  -ForeGroundColor Yellow '"viewagent-custom.conf" file not found, skip it'

} 

if (($setConfig -eq $false)-AND ($setCustomConf -eq $false))

{

    write-host  -ForeGroundColor Red 'Both file not found, exit'

    exit

}

#Connect to vCenter

$VC_Conn_State = Connect-VIServer $vcAddress -user $vcAdmin -password $vcPassword

if([string]::IsNullOrEmpty($VC_Conn_State))

{

   Write-Host 'Exit since failed to login vCenter'

   exit

}

else

{

  Write-Host 'vCenter is connected'

}

#Read input CSV file

$csvData = Import-CSV $csvFile

$destFolder = "/home/$guestUser/"

#Handle VMs one by one

foreach ($line in $csvData)

{

    "`n-----------------------------------------------------"

    $VMName = $line.VMName

    write-host -ForeGroundColor Yellow "VM: $VMName`n"

    

    #Try to delete the configuration file from home folder on destination VM

    $cmd = "rm -rf config viewagent-custom.conf"

    Write-Host "Run cmd '$cmd' in VM '$VMName' with user '$guestUser'"

    RunCmdViaSSH -VM_Name $VMName -User $guestUser -Password $guestPassword -Cmd $cmd  
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    if ($setConfig)

    {

    Write-Host "Upload File '$config_File' to '$destFolder' of VM '$VMName' with user '$guestUser'"

    UploadFileViaSSH -VM_Name $VMName -User $guestUser -Password $guestPassword -LocalPath 

$config_File -DestPath $destFolder

    $cmd = "sudo mv ./$config_File /etc/vmware/";

    Write-Host "Move configuraton file: $cmd"

    RunCmdViaSSH -VM_Name $VMName -User $guestUser -Password $guestPassword -Cmd $cmd

    }

    

    if ($setCustomConf)

    {

    Write-Host "Upload File '$customConf_File' to '$destFolder' of VM '$VMName' with user 

'$guestUser'"

    UploadFileViaSSH -VM_Name $VMName -User $guestUser -Password $guestPassword -LocalPath 

$customConf_File -DestPath $destFolder

    

    $cmd = "sudo mv ./$customConf_File /etc/vmware/";

    Write-Host "Move configuraton file: $cmd"

    RunCmdViaSSH -VM_Name $VMName -User $guestUser -Password $guestPassword -Cmd $cmd

    }  

}

Disconnect-VIServer $vcAddress -Confirm:$false

exit

スクリプトの実行

このスクリプトを実行すると、次のメッセージが表示されます。

PowerCLI C:\scripts> .\UpdateOptionFile.ps1

--------------------------------------------------

Please ensure your config file and view-agent.conf file are in current working directory.

Your vCenter address: 10.117.44.17

Your vCenter admin user name: administrator

Your vCenter admin user password: *******

--------------------------------------------------

Your VM guest OS user name: ViewUser

Your VM guest OS user password: *******

Linux デスクトップ マシンで Horizon Agent をアップグレードす

るサンプル PowerCLI スクリプト

次のサンプル スクリプトをカスタマイズして使用し、複数の Linux 仮想マシン (VM) で Horizon Agent をアップグ

レードできます。

このスクリプトでは、Horizon Agent のインストール前に、各仮想マシンにインストーラの tar ボールをアップロー

ドします。アップロード タスクは、多くの仮想マシンが含まれ、ネットワークのスピードが遅い場合は特に時間がか

かることがあります。時間を節約するには、SSH を使用するスクリプトを実行するか、インストーラの tar ボール

を共有場所に配置して各仮想マシンで使用できるようにして、ファイルのアップロードを不要にすることができます。
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改ページせずにスクリプトの内容をコピーして貼り付けるには、このトピックの HTML 版を使用します。HTML 版
は https://docs.vmware.com/jp/VMware-Horizon-7/index.html にある Horizon 7 のドキュメントのページから

入手できます。

スクリプト入力

このスクリプトは、Linux デスクトップを展開するサンプル PowerCLI スクリプトの入力ファイルで説明しているよ

うに 1 つの入力ファイルを読み取ります。また、このスクリプトは、次の情報をインタラクティブに確認します。

n Horizon Agent EULA（エンドユーザー使用許諾契約書）の承諾

n vCenter Server の IP アドレス

n vCenter Server 管理者のログイン名

n vCenter Server 管理者のパスワード

n ESXi ホスト管理者のログイン名

n ESXi ホスト管理者のパスワード

n Linux ゲスト OS のユーザー ログイン名

n Linux ゲスト OS のユーザー パスワード

n Horizon Agent tar ボールのパス

n 管理対象の仮想マシンへアップグレード

n スマートカード リダイレクト機能をインストール

スクリプトのコンテンツ

<#

Upload the Linux Agent installer tar ball and re-install

#>

#-----------------------------------------------------

Functions------------------------------------------------------------------

function GetInput

{

    Param($prompt, $IsPassword = $false)

    $prompt = $prompt + ": "

    Write-Host $prompt -NoNewLine

    [Console]::ForegroundColor = "Blue"

    if ($IsPassword)

    {

        $input = Read-Host -AsSecureString

        $input = 

[Runtime.InteropServices.Marshal]::PtrToStringAuto([Runtime.InteropServices.Marshal]::SecureStringToBS

TR($input))

    }

    else

    {

        $input = Read-Host
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    }

    

    [Console]::ResetColor()

    return $input

}

#-----------------------------------------------------Handle 

input-------------------------------------------------------------------

"-----------------------------------------------------"

$acceptEULA = GetInput -prompt 'Accept Linux Horizon Agent EULA in tar bundle ("yes" or "no")' -

IsPassword $false

if ($acceptEULA -ne "yes")

{

    write-host  -ForeGroundColor Red "You need accept the EULA with 'yes'(case sensitive)"

    exit

}

$vcAddress = GetInput -prompt "Your vCenter address" -IsPassword $false

$vcAdmin = GetInput -prompt "Your vCenter admin user name" -IsPassword $false

$vcPassword = GetInput -prompt "Your vCenter admin user password" -IsPassword $true

"-----------------------------------------------------"

$hostAdmin = GetInput -prompt 'Your ESXi host admin user name, such as root' -IsPassword $false

$hostPassword = GetInput -prompt "Your ESXi admin user password" -IsPassword $true

"-----------------------------------------------------"

$guestUser = GetInput -prompt 'Your VM guest OS user name' -IsPassword $false

$guestPassword = GetInput -prompt 'Your VM guest OS user password' -IsPassword $true

"-----------------------------------------------------"

$agentInstaller = GetInput -prompt 'Type the Horizon Agent tar ball path' -IsPassword $false

"-----------------------------------------------------"

$UpgradeToManagedVM = GetInput -prompt 'Upgrade to managed VM ("yes" or "no")' -IsPassword $false

if (($UpgradeToManagedVM -ne "yes") -AND $UpgradeToManagedVM -ne "no")

{

    write-host  -ForeGroundColor Red "You need select 'yes' or 'no'(case sensitive)"

    exit

}

$installSmartcard = GetInput -prompt 'Install the Smartcard redirection feature ("yes" or "no")' -

IsPassword $false

if (($installSmartcard -ne "yes") -AND $installSmartcard -ne "no")

{

    write-host  -ForeGroundColor Red "You need select 'yes' or 'no'(case sensitive)"

    exit

}

"-----------------------------------------------------"

#$csvFile = Read-Host 'Csv File '

$csvFile = '.\CloneVMs.csv'

#check if file exists

if (!(Test-Path $agentInstaller))

{

write-host  -ForeGroundColor Red "installer File not found"

exit

}

#check if file exists

if (!(Test-Path $csvFile))

{
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write-host  -ForeGroundColor Red "CSV File not found"

exit

}

#-----------------------------------------------------

Functions------------------------------------------------------------------

function GetSourceInstallerMD5()

{

    $agentInstallerPath = Convert-Path $agentInstaller;

    $md5 = New-Object -TypeName System.Security.Cryptography.MD5CryptoServiceProvider;

    $md5HashWithFormat = 

[System.BitConverter]::ToString($md5.ComputeHash([System.IO.File]::ReadAllBytes($agentInstallerPath)))

;

    $md5Hash = ($md5HashWithFormat.replace("-","")).ToLower();

    return $md5Hash;

}

#-----------------------------------------------------

Main------------------------------------------------------------------

#Get installer MD5Sum

$installerMD5Hash = GetSourceInstallerMD5;

#Connect to vCenter

$VC_Conn_State = Connect-VIServer $vcAddress -user $vcAdmin -password $vcPassword

if([string]::IsNullOrEmpty($VC_Conn_State))

{

   Write-Host 'Exit since failed to login vCenter'

   exit

}

else

{

  Write-Host 'vCenter is connected'

}

#Read input CSV file

$csvData = Import-CSV $csvFile

$destFolder = "/home/$guestUser/"

#Handle VMs one by one

foreach ($line in $csvData)

{

    "`n-----------------------------------------------------"

    $VMName = $line.VMName

    write-host -ForeGroundColor Yellow "VM: $VMName`n"

    

    $cmd = "rm -rf VMware-*-linux-*"

    Write-Host "Run cmd '$cmd' in VM '$VMName' with user '$guestUser'"

    Invoke-VMScript  -HostUser $hostAdmin -HostPassword $hostPassword -VM $VMName -GuestUser 

$guestUser -GuestPassword $guestPassword -Confirm:$false -ScriptType Bash -ScriptText $cmd

 

    #Upload installer tar ball to Linux VM

    Write-Host "Upload File '$agentInstaller' to '$destFolder' of VM '$VMName' with user '$guestUser'"

    Copy-VMGuestFile -HostUser $hostAdmin -HostPassword $hostPassword -VM $VMName -GuestUser 

$guestUser -GuestPassword $guestPassword -Confirm:$false -LocalToGuest -Destination $destFolder -

Source $agentInstaller
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    #Check the uploaded installer md5sum

    $cmd = "md5sum VMware-*-linux-*"

    Write-Host "Run cmd '$cmd' in VM '$VMName' with user '$guestUser'"

    $output = Invoke-VMScript  -HostUser $hostAdmin -HostPassword $hostPassword -VM $VMName -

GuestUser $guestUser -GuestPassword $guestPassword -Confirm:$false -ScriptType Bash -ScriptText $cmd

    if($output.Contains($installerMD5Hash))

    {

        Write-Host $VMName": Uploaded installer's MD5Sum matches the local installer's MD5Sum";

        Write-Host $VMName": Extract the installer and do installation";        

        $cmd = "tar -xzvf VMware-*-linux-*.tar.gz"

        Write-Host "Run cmd '$cmd' in VM '$VMName' with user '$guestUser'"

        Invoke-VMScript  -HostUser $hostAdmin -HostPassword $hostPassword -VM $VMName -GuestUser 

$guestUser -GuestPassword $guestPassword -Confirm:$false -ScriptType Bash -ScriptText $cmd

 

        $cmd = "sudo setenforce 0";

        Write-Host "Set the selinux to permissive mode: $cmd"

        Invoke-VMScript  -HostUser $hostAdmin -HostPassword $hostPassword -VM $VMName -GuestUser 

$guestUser -GuestPassword $guestPassword -Confirm:$false -ScriptType Bash -ScriptText $cmd

        $cmd = "sudo killall /usr/lib/vmware/viewagent/VMwareBlastServer/VMwareBlastServer"

        Write-Host "Stop VMwareBlastServer before upgrading: $cmd"

        Invoke-VMScript  -HostUser $hostAdmin -HostPassword $hostPassword -VM $VMName -GuestUser 

$guestUser -GuestPassword $guestPassword -Confirm:$false -ScriptType Bash -ScriptText $cmd

        #Run the upgrade command.

        $cmd = "cd VMware-*-linux-* && sudo ./install_viewagent.sh -A yes -m $installSmartcard -M 

$UpgradeToManagedVM"

        Write-Host "Run upgrade cmd in VM '$VMName' with user '$guestUser': $cmd"

        Invoke-VMScript  -HostUser $hostAdmin -HostPassword $hostPassword -VM $VMName -GuestUser 

$guestUser -GuestPassword $guestPassword -Confirm:$false -ScriptType Bash -ScriptText $cmd

        

        $cmd = "sudo shutdown -r +1&"

        Write-Host "Reboot to apply the Horizon Agent installation"

        Invoke-VMScript  -HostUser $hostAdmin -HostPassword $hostPassword -VM $VMName -GuestUser 

$guestUser -GuestPassword $guestPassword -Confirm:$false -ScriptType Bash -ScriptText $cmd

    }

    else

    {

        Write-Host $VMName": Uploaded installer's MD5Sum does NOT match the local installer's MD5Sum";

        Write-Host $VMName": Skip the installation. Please check your network and VMware Tools 

status";

        exit;

    }

}

Disconnect-VIServer $vcAddress -Confirm:$false

exit
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スクリプトの実行

このスクリプトを実行すると、次のメッセージが表示されます。

PowerCLI C:\scripts> .\InstallAgent.ps1

--------------------------------------------------

Accept Linux Horizon Agent EULA in tar bundle ("yes" or "no"): yes

Your vCenter address: 10.117.44.17

Your vCenter admin user name: administrator

Your vCenter admin user password: *******

--------------------------------------------------

Your ESXi host admin user name, such as root: root

Your ESXi host admin user password: *******

--------------------------------------------------

Your VM guest OS user name: HorizonUser

Your VM guest OS user password: *******

--------------------------------------------------

Type the Horizon Agent tar ball path. Please take care of the installer arch: .\VMware-viewagent-

linux-x86_64-x.y.z-1234567.tar.gz

------------------------------------------------------------------------------------------------------

Upgrade to managed VM ("yes" or "no"): yes

Install the Smartcard redirection feature ("yes" or "no"): no

SSH を使用して Linux 仮想マシンで Horizon Agent をアップグ

レードするサンプル スクリプト

次のサンプル スクリプトをカスタマイズして使用し、複数の Linux 仮想マシン (VM) で Horizon Agent をアップグ

レードできます。このスクリプトでは SSH を使用して、Linux 仮想マシンでコマンドを実行します。

改ページせずにスクリプトの内容をコピーして貼り付けるには、このトピックの HTML 版を使用します。HTML 版
は https://www.vmware.com/support/pubs/view_pubs.html にある Horizon 7 のドキュメントのページから入手

できます。

スクリプト入力

このスクリプトは、Linux デスクトップを展開するサンプル PowerCLI スクリプトの入力ファイルで説明しているよ

うに 1 つの入力ファイルを読み取ります。また、このスクリプトは、次の情報をインタラクティブに確認します。

n Horizon Agent EULA（エンド ユーザー使用許諾契約書）の承諾

n vCenter Server の IP アドレス

n vCenter Server 管理者のログイン名

n vCenter Server 管理者のパスワード

n ESXi ホスト管理者のログイン名

n ESXi ホスト管理者のパスワード

n Linux ゲスト OS のユーザー ログイン名

n Linux ゲスト OS のユーザー パスワード
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n Horizon Agent の tar ボールのパス

n 管理対象の仮想マシンへアップグレード

n スマートカード リダイレクト機能をインストール

スクリプトのコンテンツ

<#

Upload the Linux Agent installer tar ball and re-install

#>

#-----------------------------------------------------

Functions------------------------------------------------------------------

function GetInput

{

    Param($prompt, $IsPassword = $false)

    $prompt = $prompt + ": "

    Write-Host $prompt -NoNewLine

    [Console]::ForegroundColor = "Blue"

    if ($IsPassword)

    {

        $input = Read-Host -AsSecureString

        $input = 

[Runtime.InteropServices.Marshal]::PtrToStringAuto([Runtime.InteropServices.Marshal]::SecureStringToBS

TR($input))

    }

    else

    {

        $input = Read-Host

    }

    

    [Console]::ResetColor()

    return $input

}

function Check_SSH_Client

{

    Param($IsPlink, $IsPSCP)

    if ($IsPlink)

    {

        if (Test-Path ".\plink.exe")

        {

          write-host  -ForeGroundColor Yellow 'SSH client "plink.exe" found'

        }   

        else

        {

          write-host  -ForeGroundColor Red 'SSH client "plink.exe" not found, please download from 

its official web site'

          exit

        }

    }    

    if ($IsPSCP)

    {

        if (Test-Path ".\pscp.exe")
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        {

          write-host  -ForeGroundColor Yellow 'SSH client "pscp.exe" found'

        }   

        else

        {

          write-host  -ForeGroundColor Red 'SSH client "pscp.exe" not found, please download from its 

official web site'

          exit

        }

    } 

}

function RunCmdViaSSH

{

    Param($VM_Name, $User, $Password, $Cmd, $returnOutput = $false)

    

    $VM= Get-VM $VM_Name

    $IP = $VM.guest.IPAddress[0]

    write-host "Run cmd on $VM_Name ($IP)"

    if($returnOutput)

    {

        $command = "echo yes | .\plink.exe -ssh -l $user -pw $password $IP " + '"' + $cmd +'"'

        $output = Invoke-Expression $command

        return $output    

    }

    else

    {

        echo yes | .\plink.exe -ssh -l $user -pw $password $IP "$cmd"

    }

    

}

function UploadFileViaSSH

{

    Param($VM_Name, $User, $Password, $LocalPath, $DestPath)

    

    $VM= Get-VM $VM_Name

    $IP = $VM.guest.IPAddress[0]

    $command = "echo yes | .\pscp.exe -l $User -pw $Password $LocalPath $IP" + ":" + "$DestPath"

    write-host "Upload file $LocalPath to VM $VM_Name with user $User"

    Invoke-Expression $command

}

#-----------------------------------------------------Handle 

input-------------------------------------------------------------------

"-----------------------------------------------------"

Check_SSH_Client -IsPlink $true -IsPSCP $true

"-----------------------------------------------------"

$acceptEULA = GetInput -prompt 'Accept Linux View Agent EULA in tar bundle ("yes" or "no")' -

IsPassword $false

if ($acceptEULA -ne "yes")

{

    write-host  -ForeGroundColor Red "You need accept the EULA with 'yes'(case sensitive)"

    exit

}

Horizon 7 for Linux デスクトップのセットアップ

VMware, Inc. 158



$vcAddress = GetInput -prompt "Your vCenter address" -IsPassword $false

$vcAdmin = GetInput -prompt "Your vCenter admin user name" -IsPassword $false

$vcPassword = GetInput -prompt "Your vCenter admin user password" -IsPassword $true

"-----------------------------------------------------"

$guestUser = GetInput -prompt 'Your VM guest OS user name' -IsPassword $false

$guestPassword = GetInput -prompt 'Your VM guest OS user password' -IsPassword $true

"-----------------------------------------------------"

$agentInstaller = GetInput -prompt 'Type the View Agent tar ball path' -IsPassword $false

"-----------------------------------------------------"

$UpgradeToManagedVM = GetInput -prompt 'Upgrade to managed VM ("yes" or "no")' -IsPassword $false

if (($UpgradeToManagedVM -ne "yes") -AND $UpgradeToManagedVM -ne "no")

{

    write-host  -ForeGroundColor Red "You need select 'yes' or 'no'(case sensitive)"

    exit

}

$installSmartcard = GetInput -prompt 'Install the Smartcard redirection feature ("yes" or "no")' -

IsPassword $false

if (($installSmartcard -ne "yes") -AND $installSmartcard -ne "no")

{

    write-host  -ForeGroundColor Red "You need select 'yes' or 'no'(case sensitive)"

    exit

}

"-----------------------------------------------------"

#$csvFile = Read-Host 'Csv File '

$csvFile = '.\CloneVMs.csv'

#check if file exists

if (!(Test-Path $agentInstaller))

{

write-host  -ForeGroundColor Red "installer File not found"

exit

}

#check if file exists

if (!(Test-Path $csvFile))

{

write-host  -ForeGroundColor Red "CSV File not found"

exit

}

#-----------------------------------------------------

Functions------------------------------------------------------------------

function GetSourceInstallerMD5()

{

    $agentInstallerPath = Convert-Path $agentInstaller;

    $md5 = New-Object -TypeName System.Security.Cryptography.MD5CryptoServiceProvider;

    $md5HashWithFormat = 

[System.BitConverter]::ToString($md5.ComputeHash([System.IO.File]::ReadAllBytes($agentInstallerPath)))

;

    $md5Hash = ($md5HashWithFormat.replace("-","")).ToLower();

    return $md5Hash;

}

#-----------------------------------------------------

Main------------------------------------------------------------------
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#Get installer MD5Sum

$installerMD5Hash = GetSourceInstallerMD5;

#Connect to vCenter

$VC_Conn_State = Connect-VIServer $vcAddress -user $vcAdmin -password $vcPassword

if([string]::IsNullOrEmpty($VC_Conn_State))

{

   Write-Host 'Exit since failed to login vCenter'

   exit

}

else

{

  Write-Host 'vCenter is connected'

}

#Read input CSV file

$csvData = Import-CSV $csvFile

$destFolder = "/home/$guestUser/"

#Handle VMs one by one

foreach ($line in $csvData)

{

    "`n-----------------------------------------------------"

    $VMName = $line.VMName

    write-host -ForeGroundColor Yellow "VM: $VMName`n"

    

    $cmd = "rm -rf VMware-*-linux-*"

    Write-Host "Run cmd '$cmd' in VM '$VMName' with user '$guestUser'"

    RunCmdViaSSH -VM_Name $VMName -User $guestUser -Password $guestPassword -Cmd $cmd

 

    #Upload installer tar ball to Linux VM

    Write-Host "Upload File '$agentInstaller' to '$destFolder' of VM '$VMName' with user '$guestUser'"

    UploadFileViaSSH -VM_Name $VMName -User $guestUser -Password $guestPassword -LocalPath 

$agentInstaller -DestPath $destFolder

    

    #Check the uploaded installer md5sum

    $cmd = "md5sum VMware-*-linux-*"

    Write-Host "Run cmd '$cmd' in VM '$VMName' with user '$guestUser'"

    $output = RunCmdViaSSH -VM_Name $VMName -User $guestUser -Password $guestPassword -Cmd $cmd -

$returnOutput $true

    if($output.Contains($installerMD5Hash))

    {

        Write-Host $VMName": Uploaded installer's MD5Sum matches the local installer's MD5Sum";

        Write-Host $VMName": Extract the installer and do installation";        

        $cmd = "tar -xzf VMware-*-linux-*.tar.gz"

        Write-Host "Run cmd '$cmd' in VM '$VMName' with user '$guestUser'"

        RunCmdViaSSH -VM_Name $VMName -User $guestUser -Password $guestPassword -Cmd $cmd

 

        $cmd = "sudo setenforce 0";

        Write-Host "Set the selinux to permissive mode: $cmd"

        RunCmdViaSSH -VM_Name $VMName -User $guestUser -Password $guestPassword -Cmd $cmd
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        $cmd = "sudo killall /usr/lib/vmware/viewagent/VMwareBlastServer/VMwareBlastServer"

        Write-Host "Stop VMwareBlastServer before upgrading: $cmd"

        RunCmdViaSSH -VM_Name $VMName -User $guestUser -Password $guestPassword -Cmd $cmd

        #Run the upgrade command.

        $cmd = "cd VMware-*-linux-* && sudo ./install_viewagent.sh -r yes -A yes -m $installSmartcard 

-M $UpgradeToManagedVM"

        Write-Host "Run upgrade cmd in VM '$VMName' with user '$guestUser': $cmd"

        RunCmdViaSSH -VM_Name $VMName -User $guestUser -Password $guestPassword -Cmd $cmd

        Write-Host -ForeGroundColor Yellow "Linux Agent installer will reboot the Linux VM after 

upgrade, and you may hit the ssh connection closed error message, which is expectation"    

    }

    else

    {

        Write-Host $VMName": Uploaded installer's MD5Sum does NOT match the local installer's MD5Sum";

        Write-Host $VMName": Skip the installation. Please check your network and VMware Tools 

status";

        exit;

    }

}

Disconnect-VIServer $vcAddress -Confirm:$false

exit

スクリプトの実行

このスクリプトを実行すると、次のメッセージが表示されます。

PowerCLI C:\scripts> .\InstallAgent.ps1

--------------------------------------------------

Accept Linux Horizon Agent EULA in tar bundle ("yes" or "no"): yes

Your vCenter address: 10.117.44.17

Your vCenter admin user name: administrator

Your vCenter admin user password: *******

--------------------------------------------------

Your VM guest OS user name: ViewUser

Your VM guest OS user password: *******

--------------------------------------------------

Type the Horizon Agent tar ball path. Please take care of the installer arch: .\VMware-viewagent-

linux-x86_64-x.y.z-1234567.tar.gz

------------------------------------------------------------------------------------------------------

----

Upgrade to managed VM ("yes" or "no"): yes

Install the Smartcard redirection feature (""yes" or "no"): no

Linux 仮想マシンで操作を実行するサンプル スクリプト

次のサンプル スクリプトをカスタマイズして使用し、複数の Linux 仮想マシン (VM) で操作を実行できます。操作

には、仮想マシンのパワーオン、パワーオフ、シャットダウン、および削除が含まれます。

このスクリプトによって、vCenter Server から仮想マシンを削除できますが、View からは削除できません。
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改ページせずにスクリプトの内容をコピーして貼り付けるには、このトピックの HTML 版を使用します。HTML 版
は https://www.vmware.com/support/pubs/view_pubs.html にある Horizon 7 のドキュメントのページから入手

できます。

スクリプト入力

このスクリプトは、Linux デスクトップを展開するサンプル PowerCLI スクリプトの入力ファイルで説明しているよ

うに 1 つの入力ファイルを読み取ります。また、このスクリプトは、次の情報をインタラクティブに確認します。

n vCenter Server の IP アドレス

n vCenter Server 管理者のログイン名

n vCenter Server 管理者のパスワード

n 実行するアクション。パワーオン、パワーオフ、ゲストのシャットダウン、仮想マシンの再起動、仮想マシン ゲ
ストの再起動、仮想マシンの削除のいずれかです。

n 仮想マシンでの操作間の待機時間（秒単位）

スクリプトのコンテンツ

<#

.DESCRIPTION

The Tool supports:

1. Power off VMs

2. Power on VMs

3. Shutdown VMs

4. Restart VMs

5. Restart VM guest

6. Delete VMs from Disk

.NOTES

#>

#--------------------- Functions --------------------

function GetInput

{

    Param($prompt, $IsPassword = $false)

    $prompt = $prompt + ": "

    Write-Host $prompt -NoNewLine

    [Console]::ForegroundColor = "Blue"

    if ($IsPassword)

    {

        $input = Read-Host -AsSecureString

        $input = 

[Runtime.InteropServices.Marshal]::PtrToStringAuto([Runtime.InteropServices.Marshal]::SecureStringToBS

TR($input))

    }

    else

    {

        $input = Read-Host

    }
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    [Console]::ResetColor()

    return $input

}

function IsVMExists ($VMExists)

{

    Write-Host "Checking if the VM $VMExists  Exists"

    [bool]$Exists = $false

    #Get all VMS and check if the VMs is already present in VC

    $listvm = Get-vm

    foreach ($lvm in $listvm)

    {

        if($VMExists -eq $lvm.Name )

        {

            $Exists = $true

            Write-Host "$VMExists is Exist"

        }

    }

    return $Exists

}

function Delete_VM($VMToDelete)

{

    Write-Host "Deleting VM $VMToDelete"

    Get-VM $VMToDelete | where { $_.PowerState –eq "PoweredOn" } | Stop-VM –confirm:$false

    Get-VM $VMToDelete | Remove-VM –DeleteFromDisk –confirm:$false

}

#------------------ Handle input ---------------------

"-----------------------------------------------------"

$vcAddress = GetInput -prompt "Your vCenter address" -IsPassword $false

$vcAdmin = GetInput -prompt "Your vCenter admin user name" -IsPassword $false

$vcPassword = GetInput -prompt "Your vCenter admin user password" -IsPassword $true

"-----------------------------------------------------"

$action = GetInput -prompt 'Select action: 1). Power On 2). Power Off 3) Shutdown VM Guest 4). 

Restart VM 5). Restart VM Guest 6). Delete VM' -IsPassword $false

$sleepTime = GetInput -prompt 'Wait time (seconds) between each VM' -IsPassword $false

"-----------------------------------------------------"

[Console]::ForegroundColor = "Yellow"

switch ($action) 

{ 

  1 

  {

    "Your selection is 1). Power On"

  } 

  2 

  {

    "Your selection is 2). Power Off"

  } 

  3 

  {

    "Your selection is 3) Shutdown"

  } 

  4 

Horizon 7 for Linux デスクトップのセットアップ

VMware, Inc. 163



  {

    "Your selection is 4). Restart VM"

  }

  5 

  {

    "Your selection is 5). Restart VM Guest"

  }  

  6 

  {

    "Your selection is 6). Delete VM"

  } 

  default 

  {

    "Invalid selection for action: $action"

    exit

  }

}

[Console]::ResetColor()

$csvFile = '.\CloneVMs.csv'

#check if file exists

if (!(Test-Path $csvFile))

{

write-host  -ForeGroundColor Red "CSV File not found"

exit

}

"-----------------------------------------------------"

#--------------------- Main --------------------------

#Read input CSV file

Disconnect-VIServer $vcAddress -Confirm:$false

#Connect-VIServer $vcAddress -ErrorAction Stop -user $vcAdmin -password $vcPassword

Connect-VIServer $vcAddress -user $vcAdmin -password $vcPassword

$csvData = Import-CSV $csvFile

foreach ($line in $csvData)

{

    $VMName = $line.VMName

    switch ($action) 

    { 

      1 

      {

        Get-VM $VMName | Start-VM -Confirm:$false

      } 

      2 

      {

        Get-VM $VMName | Stop-VM -Confirm:$false

      } 

      3 

      {

        Get-VM $VMName | Shutdown-VMGuest -Confirm:$false

      } 

      4 

      {

        Get-VM $VMName | Restart-VM -Confirm:$false
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      }

      5

      {

        Get-VM $VMName | Restart-VMGuest -Confirm:$false

      }

      6

      {

        if (IsVMExists ($VMName))

           {

              Delete_VM ($VMName)

            }   

        }

      default{}

    }

    Start-Sleep -s $sleepTime

}

Disconnect-VIServer $vcAddress -Confirm:$false

exit

スクリプトの実行

このスクリプトを実行すると、次のメッセージが表示されます。

PowerCLI C:\scripts> .\VMOperations.ps1

Your vCenter address: 10.117.44.17

Your vCenter admin user name: administrator

Your vCenter admin user password: *******

--------------------------------------------------

Select action: 1). Power On 2). Power Off 3) Shutdown VM Guest 4). Restart VM 5). Restart VM Guest 

6). Delete VM: 1

Wait time (seconds) between each VM: 20

--------------------------------------------------

Your selection is 6). Delete VM

パワーオン、仮想マシンの再起動、および仮想マシン ゲストの再起動の操作については、仮想マシン間における待機

時間に少なくとも 20 秒を指定して、操作が失敗する原因となることがあるブート ストームの状況を回避してくださ

い。
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Linux デスクトップのトラブルシュー
ティング 9
Linux デスクトップの管理時に特定の問題が発生する可能性があります。問題を診断および解決するためにさまざま

な手順を実行できます。

この章には、次のトピックが含まれています。

n Horizon Console での Horizon Help Desk Tool の使用

n Horizon 7 for Linux マシンの診断情報の収集

n Horizon Agent が iPad Pro Horizon Client で切断できない

n SLES 12 SP1 デスクトップが自動更新されない

n SSO がパワーオフ エージェントに接続できない

n Linux 版手動デスクトップ プール作成後の接続不能な仮想マシン

Horizon Console での Horizon Help Desk Tool の使用

Horizon Help Desk Tool は、Horizon 7 ユーザー セッションのステータスを取得し、トラブルシューティングとメ

ンテナンス操作を行う Web アプリケーションです。

Horizon Help Desk Tool では、トラブルシューティングを行うためにユーザー セッションを確認し、デスクトップ

の再起動やリセットなどのデスクトップ メンテナンス操作を実行できます。

Horizon Help Desk Tool を設定するには、次の要件を満たす必要があります。

n Horizon 7 の Horizon Enterprise Edition ライセンスまたは Horizon Apps Advanced Edition ライセンス正

しいライセンスがあることを確認するには、Horizon 7 の管理ドキュメントを参照してください。

n Horizon 7 コンポーネントの情報を保存するイベント データベースイベント データベースの設定の詳細につい

ては、Horizon 7 の管理ドキュメントを参照してください。

n Horizon Help Desk Tool にログインするヘルプデスク管理者ロールまたはヘルプデスク管理者（読み取り専用）

ロールこれらのロールの詳細については、Horizon 7 の管理ドキュメントを参照してください。

n ログイン セグメントを表示するには、各 Connection Server インスタンスでタイミング プロファイラを有効に

します。
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各 Connection Server インスタンスでタイミング プロファイラを有効にするには、次の vdmadmin コマンド

を使用します。

vdmadmin -I -timingProfiler -enable

管理ポートを使用している Connection Server インスタンスでタイミング プロファイラを有効にするには、次

の vdmadmin コマンドを使用します。

vdmadmin -I -timingProfiler -enable -server {ip/server}

n /etc/vmware/viewagent-custom.conf 構成ファイルで HelpDeskEnable オプションを有効にします。

Horizon Console で Horizon Help Desk Tool を開始します。

Horizon Help Desk Tool は、Horizon Console に統合されています。Horizon Help Desk Tool のトラブルシュー

ティングを行うユーザーを検索できます。

手順

1 [ユーザー検索] テキスト ボックスでユーザー名を検索するか、Horizon Help Desk Tool ツールに直接移動でき

ます。

n Horizon Console で、[ユーザー検索] テキスト ボックスにユーザー名を入力します。

n [監視] - [ヘルプデスク] の順に選択し、[ユーザー検索] テキスト ボックスにユーザー名を入力します。

Horizon Console では、検索結果にユーザーのリストが表示されます。最大で 100 個までの検索結果が返され

ます。

2 ユーザー名を選択します。

ユーザー カードにユーザー情報が表示されます。

次のステップ

問題のトラブルシューティングを行うには、ユーザー カードで関連するタブをクリックします。

Horizon Help Desk Tool でのユーザーのトラブルシューティング

Horizon Help Desk Tool のユーザー カードを使用すると、ユーザーの基本情報を確認できます。ユーザー カードの

タブをクリックすると、特定のコンポーネントの詳細が表示されます。

ユーザーの詳細が表に表示されることがあります。これらのユーザーの詳細は、表の列を使って並べ替えることがで

きます。

n 列を昇順で並べ替えるには、列を 1 回クリックします。

n 列を降順で並べ替えるには、列を 2 回クリックします。

n 列を並べ替えない場合は、列を 3 回クリックします。
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ユーザーの基本情報

ユーザーのユーザー名、電話番号、メール アドレス、ユーザーの接続状態などのユーザーの基本情報が表示されま

す。ユーザーにデスクトップ セッションがある場合、ユーザーは接続状態になります。ユーザーにデスクトップ セ
ッションがない場合、ユーザーは切断状態になります。

メール アドレスをクリックすると、ユーザーにメッセージを送信できます。

セッション

[セッション] タブには、ユーザーが接続しているデスクトップの情報が表示されます。

[フィルタ] テキスト ボックスを使用すると、デスクトップ セッションをフィルタリングできます。

注：   [セッション] タブに、vSphere Client または ESXi から仮想マシンにアクセスするセッションの情報は表示

されません。

[セッション] タブには、次の情報が表示されます。

表 9-1. [セッション] タブ

オプション 説明

状態 デスクトップ セッションの状態が表示されます。

n セッションが接続されている場合、緑色が表示されます。

n セッションがローカル セッションか、ローカルのポッドで実行され

ているセッションの場合、L が表示されます。

コンピュータ名 デスクトップ セッションの名前。名前をクリックすると、カードにセッ

ション情報が表示されます。

セッション カードでタブをクリックすると、次の追加情報が表示されま

す。

n [詳細] タブには、仮想マシン、CPU またはメモリ使用量などのユー

ザー情報が表示されます。

n [プロセス] タブには、CPU およびメモリ関連のプロセスに関する情

報が表示されます。

プロトコル デスクトップ セッションの表示プロトコルを表示します。

Type デスクトップの種類（公開デスクトップまたは仮想マシン デスクトップ）

が表示されます。

接続時間 セッションが接続サーバに接続した時間。

セッションの期間 セッションが接続サーバに接続していた期間。

デスクトップ

[デスクトップ] タブには、ユーザーに使用資格が付与されている公開デスクトップまたは仮想デスクトップの情報が

表示されます。
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表 9-2. デスクトップ

オプション 説明

状態 デスクトップ セッションの状態が表示されます。

n セッションが接続されている場合、緑色が表示されます。

デスクトップ プール名 セッションのデスクトップ プールの名前。

デスクトップ タイプ デスクトップの種類（公開デスクトップまたは仮想マシン デスクトップ）

が表示されます。

注：   セッションでポッド フェデレーションの別のポッド実行されてい

る場合、情報は表示されません。

Type デスクトップの資格のタイプが表示されます。

n ローカル資格の場合には、Local が表示されます。

vCenter vCenter Server の仮想マシンの名前が表示されます。

注：   セッションでポッド フェデレーションの別のポッド実行されてい

る場合、情報は表示されません。

デフォルトのプロトコル デスクトップ セッションのデフォルトの表示プロトコル。

アクティビティ

[アクティビティ] タブには、ユーザーのアクティビティに関するイベント ログ情報が表示されます。過去 12 時間、

過去 30 日間などの期間や管理者の名前でアクティビティをフィルタリングできます。[ヘルプデスク イベントのみ] 
をクリックすると、Horizon Help Desk Tool アクティビティでのみフィルタリングできます。[更新] アイコンをク

リックして、イベント ログを更新します。[エクスポート] アイコンをクリックして、イベント ログをファイルにエ

クスポートします。

注：   クラウド ポッド アーキテクチャ環境のユーザーのイベント ログ情報は表示されません。

表 9-3. アクティビティ

オプション 説明

[時間] 時間範囲を選択します。デフォルトは、過去 12 時間です。

n [過去 12 時間]

n [過去 24 時間]

n [過去 7 日間]

n [過去 30 日間]

n [すべて]

[管理者] 管理者ユーザーの名前。

[メッセージ] ユーザーまたは管理者が実行したアクティビティに固有のユーザーまた

は管理者のメッセージが表示されます。

[リソース名] アクティビティの実行対象のデスクトップ プールまたは仮想マシン名に

関する情報が表示されます。
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Horizon Help Desk Tool のセッションの詳細

[セッション] タブで [コンピュータ名] オプションのユーザー名をクリックすると、セッションの詳細が [詳細] タブに

表示されます。Horizon Client、仮想または公開デスクトップ、CPU とメモリの詳細を確認できます。

クライアント

Horizon Client のタイプに応じて情報が表示されます。ユーザー名、Horizon Client のバージョン、クライアント 

マシンの IP アドレス、クライアント マシンのオペレーティング システムなどの詳細が表示されます。

注：   Horizon Agent をアップグレードした場合、Horizon Client も最新バージョンにアップグレードする必要が

あります。それ以外の場合、Horizon Client のバージョンは表示されません。Horizon Client のアップグレードの

詳細については、『Horizon 7 のアップグレード』ドキュメントを参照してください。

仮想マシン

仮想デスクトップまたは公開デスクトップに関する情報が表示されます。

表 9-4. 仮想マシンの詳細

オプション 説明

[コンピュータ名] デスクトップ セッションの名前。

[エージェント バージョン] Horizon Agent のバージョン。

[OS バージョン] オペレーティング システムのバージョン。

[接続サーバ] セッションが接続している接続サーバ。

[プール] デスクトップ プールの名前

[vCenter Server] vCenter Server の IP アドレス。

[セッション状態] デスクトップ セッションの状態。セッションの状態は接続または切断で

す。

[セッションの期間] セッションが接続サーバと接続していた期間。

[状態の継続期間] セッションが同じ状態を継続した時間。

[ログイン時間] セッションにログインしたユーザーのログイン時間。

[ログインの継続期間] ユーザーが Linux デスクトップにログインしている時間。

ユーザー操作性の評価基準

VMware Blast 表示プロトコルを使用する仮想または公開デスクトップ セッションのパフォーマンスの詳細が表示

されます。これらのパフォーマンスの詳細を表示するには、[詳細] をクリックします。これらの詳細を更新するには、

更新アイコンをクリックします。

表 9-5. Blast 表示プロトコルの詳細

オプション 説明

[フレーム レート] Blast セッションのフレーム率（1 秒あたりのフレーム数）。

[Skype の状態] Linux デスクトップ セッションの場合、このオプションは N/A と表示さ

れます。
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表 9-5. Blast 表示プロトコルの詳細 （続き）

オプション 説明

[Blast セッション カウンタ] n [推定バンド幅（アップリンク）]。アップリンク シグナルの推定バン

ド幅。

n [パケット損失（アップリンク）]。アップリンク シグナルのパケット

損失率。

[Blast イメージング カウンタ] n [送信バイト]。Blast セッションで転送されたイメージング データ

の合計バイト数。

n [受信バイト]。Blast セッションで受信したイメージング データの

合計バイト数。

[Blast オーディオ カウンタ] n [送信バイト]。Blast セッションで転送されたオーディオ データの

合計バイト数。

n [受信バイト]。Blast セッションで受信したオーディオ データの合

計バイト数。

[Blast CDR カウンタ] n [送信バイト]。Blast セッションで転送されたクライアント ドライ

ブ リダイレクトの合計バイト数。

n [受信バイト]。Blast セッションで受信したクライアント ドライブ 

リダイレクトの合計バイト数。

CPU とメモリ使用量、ネットワークとディスクのパフォーマンス

仮想/公開デスクトップの CPU とメモリの使用量や、Blast 表示プロトコルのネットワークまたはディスク パフォー

マンスがグラフで表示されます。

注：   Horizon Agent デスクトップの起動または再起動後すぐに、パフォーマンス グラフにタイムラインが表示さ

れない場合があります。数分後にタイムラインが表示されます。

表 9-6. CPU 使用率

オプション 説明

[セッションの CPU] 現在のセッションの CPU 使用率。

[ホストの CPU] セッションが割り当てられている仮想マシンの CPU 使用率。

表 9-7. メモリ使用率

オプション 説明

[セッションのメモリ] 現在のセッションのメモリ使用量。

[ホストのメモリ] セッションが割り当てられている仮想マシンのメモリ使用量。

表 9-8. ネットワークのパフォーマンス

オプション 説明

[遅延] PCoIP または Blast セッションの遅延がグラフで表示されます。

遅延時間はラウンドトリップ時間（ミリ秒単位）です。この遅延時間を追

跡するパフォーマンス カウンタは、[VMware Blast セッション カウン

タ] - [RTT] です。
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表 9-9. ディスクのパフォーマンス

オプション 説明

[読み取り] 1 秒あたりの読み取りの入出力 (I/O) 操作の数。

[書き込み] 1 秒あたりの書き込み I/O 操作の数。

[ディスクの遅延時間] ディスク遅延のグラフが表示されます。ディスク遅延は、Windows パフ

ォーマンス カウンタから取得した入出力操作/秒 (IOPS) データの時間

（ミリ秒）時間です。

[平均読み取り] 1 秒あたりのランダム読み取り I/O 操作の平均数。

[平均書き込み] 1 秒あたりのランダム書き込み I/O 操作の平均数。

[平均の遅延時間] Windows パフォーマンス カウンタから取得した IOPS データの平均遅

延時間（ミリ秒）。

セッション ログイン セグメント

ログインの継続時間とログイン時に作成されたセグメントが表示されます。

表 9-10. セッション ログイン セグメント

オプション 説明

[ログインの継続期間] 期間は、ユーザーがデスクトップ プールをクリックしてから Linux デス

クトップにログインするまでの時間で計算されます。

[セッション ログイン時間] ユーザーがセッションにログインしていた期間。

[ログイン セグメント] ログイン時に作成されたセグメントが表示されます。

n [仲介]。接続サーバがセッションの接続または再接続を処理する時間

の合計。ユーザーがデスクトップ プールをクリックしてからトンネ

ル接続が確立するまでの時間で計算されます。ユーザー認証、マシン

の選択、トンネル接続を確立に必要なマシンの準備など、接続サーバ

のタスクの所要時間が含まれます。

n [インタラクティブ]。Horizon Agent がセッションの接続または再

接続を処理する時間の合計。Blast Extreme がトンネル接続を開始

してからユーザーが Linux デスクトップにログインするまでの時間

で計算されます。

n [プロトコルの接続]。ログインで PCoIP または Blast プロトコル

接続の完了にかかった合計時間。

n [ログイン スクリプト]。ログイン スクリプトが開始してから完了す

るまでの合計時間。

n [認証]。接続サーバがセッションの認証にかかった合計時間。

n [仮想マシンの開始]。仮想マシンの起動にかかった合計時間。この時

間には、オペレーティング システムの起動、サスペンド状態のマシ

ンの再開、Horizon Agent が接続準備完了通知の送信にかかる時間

が含まれます。

Horizon Help Desk Tool のセッション プロセス

[セッション] タブで [コンピュータ名] オプションのユーザー名をクリックすると、セッション プロセスが [プロセ

ス] タブに表示されます。
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プロセス

セッション プロセスのリストをスクロールせずに、検索フィルタのテキスト ボックスにプロセス名を入力して、セ

ッション プロセスを名前で検索できます。

セッションごとに、CPU やメモリ関連プロセスの詳細情報を表示できます。たとえば、セッションの CPU やメモ

リ使用率が異常に高い場合、[プロセス] タブでプロセスの詳細を確認できます。

RDS ホスト セッションの場合、現在のユーザーまたはシステム プロセスが開始した RDS ホスト セッション プロ

セスが [プロセス] タブに表示されます。

表 9-11. セッション プロセスの詳細

オプション 説明

プロセス名 セッション プロセスの名前。たとえば、chrome.exe。

CPU プロセスの CPU 使用率 (%)。

メモリ プロセスのメモリ使用量 (KB)。

ディスク メモリのディスク IOPS。次の式で計算されます。

（現在の時刻の I/O バイト数の合計）-（現在時刻より 1 秒前の I/O バイ

ト数の合計）。

タスク マネージャに正の値が表示されている場合、この計算結果は 1 秒
あたり 0 KB と表示されます。

ユーザー名 プロセスを所有するユーザーの名前。

ホストの CPU セッションが割り当てられている仮想マシンの CPU 使用率。

ホストのメモリ セッションが割り当てられている仮想マシンのメモリ使用量。

プロセス 仮想マシン内のプロセス数

更新 更新アイコンをクリックすると、プロセスのリストが更新されます。

プロセスの終了 実行中のプロセスを終了します。

注：   プロセスを終了するには、ヘルプデスク管理者ロールが必要です。

プロセスを終了するには、プロセスを選択して [プロセスの終了] ボタン

をクリックします。

Windows コアのプロセスなどの重要なプロセスは終了できません。こ

れらのプロセスも [プロセス] タブに表示される場合があります。重要な

プロセスを終了しようとすると、Horizon Help Desk Tool はメッセー

ジを表示し、システム プロセスを終了できないことを通知します。

Horizon Help Desk Tool での Linux デスクトップ セッションのトラブルシ
ューティング

Horizon Help Desk Tool では、ユーザーの接続状態に基づいて Linux デスクトップ セッションのトラブルシュー

ティングを行うことができます。

前提条件

n Horizon Help Desk Tool を開始します。
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手順

1 ユーザー カードで、[セッション] タブをクリックします。

パフォーマンス カードに CPU とメモリの使用量と、Horizon Client、仮想デスクトップ、公開デスクトップに

関する情報が表示されます。

2 トラブルシューティングのオプションを選択します。

オプション アクション

[メッセージを送信] 公開デスクトップまたは仮想デスクトップのユーザーにメッセージを送

信します。警告、情報、エラーなどのメッセージの重要度を選択します。

[メッセージの送信] をクリックし、重要度とメッセージの詳細を入力し

て、[送信] をクリックします。

[再起動] 仮想デスクトップで再起動プロセスを開始します。この機能は、公開デス

クトップ セッションで使用できません。

[VDI の再起動] をクリックします。

[切断] デスクトップまたはアプリケーション セッションを切断します。

[詳細] - [切断] の順にクリックします。

[ログオフ] 公開デスクトップまたは仮想デスクトップでログオフ プロセスを開始し

ます。

[詳細] - [ログオフ] の順にクリックします。

[リセット] 仮想マシンのリセットを開始します。この機能は、公開デスクトップで使

用できません。

[詳細] - [仮想マシンのリセット] の順にクリックします。

注：   保存していない作業は失われます。

Horizon 7 for Linux マシンの診断情報の収集

VMware のテクニカル サポートが Horizon 7 for Linux マシンの問題を診断して解決する際に役立つ診断情報を収

集できます。マシンの構成情報を収集して圧縮した tar ボールに記録するデータ収集ツール (DCT) バンドルを作成

します。

手順

1 必要な権限を持つユーザーとして Linux 仮想マシンにログインします。

2 コマンド プロンプトを開いて、dct-debug.sh スクリプトを実行します。

sudo /usr/lib/vmware/viewagent/bin/dct-debug.sh

結果

スクリプトによって、DCT バンドルを含む tar ボールが生成されます。例：

ubuntu-12-vdm-sdct-20150201-0606-agent.tgz

tar ボールは、スクリプトが実行されたディレクトリ（現在の作業ディレクトリ）に生成されます。
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Horizon Agent が iPad Pro Horizon Client で切断できない

iPad Pro Horizon Client で再起動またはシャットダウンした後に、SUSE Horizon Agent の接続が切断できませ

ん。

問題

iPad Pro Horizon Client で、SUSE 仮想マシンを再起動またはシャットダウンする際、デスクトップは応答しませ

ん。Horizon Agent が切断に失敗します。

原因

再起動またはシャットダウンの操作の後に、SUSE マシンは Horizon Client にメッセージを正確に送信していない

場合があります。

解決方法

u iPad Pro Horizon Client からデスクトップ接続を手動で切断してください。

SLES 12 SP1 デスクトップが自動更新されない

マルチモニター モードでは、GNOME ターミナルをドラッグしても SLES 12 SP1 が自動更新されません。

問題

マルチモニター モードで SLES 12 SP1 を起動し、ウィンドウ モードに戻り、GNOME ターミナルをドラッグす

る場合は、デスクトップは自動的に更新しません。

原因

GNOME ターミナルは、ドラッグ操作に応答しません。

解決方法

1 GNOME シェル セッションを終了します。

            kill -9 <process id of gnome-shell>

          

2 GNOME シェル セッションを再起動します。

SSO がパワーオフ エージェントに接続できない

シングル サインオン (SSO) が PowerOff エージェントに接続しません。

問題

ブローカとしてログインし、エージェントに接続する場合、SSO は PowerOff エージェントに接続しません。
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解決方法

u 手動でデスクトップへログインするか切断します。次に、エージェントに再接続します。

Linux 版手動デスクトップ プール作成後の接続不能な仮想マシン

仮想マシン状態が応答状態にない。

問題

手動デスクトップ プールの作成後、仮想マシン ステータスは [エージェントの待機]、または [接続不能] になってい

る可能性があります。

原因

仮想マシン状態が [エージェントの待機] または [接続不能] になる場合には、いくつかのユーザー エラー構成または

セットアップに関する原因が考えられます。

n オプション machine.id が仮想マシンの vmx 構成ファイルに存在していることを確認します。

そのオプションが存在していない場合、仮想マシンがデスクトップ プールに正しく追加されていることを確認し

ます。存在している場合は、デスクトップ プールを再作成し、ブローカで vmx 構成ファイルにそのオプション

を再度書き込みます。

n VMware Tools または Open VM Tools が正しくインストールされていることを確認します。

VMware Tools または Open VM Tools をインストールするステップが正しく実行されていなかった場合、

vmware-rpctool コマンドは Linux 仮想マシンの PATH に存在しない可能性があります。ガイドに従って 

VMware Tools または Open VM Tools をインストールする必要があります。

インストールの終了後、以下のコマンドを実行します。

#vmware-rpctool "machine.id.get"

machine.id の値は仮想マシンの vmx 構成ファイルから一覧表示されます。

n ブローカの完全修飾ドメイン名 (FQDN) をエージェント Linux 仮想マシンで IP アドレスに名前解決できるか

どうかを確認します。
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