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リリース ノートの概要

本リリース ノートには、次のトピックが含まれています。

新機能

システム要件とインストール

アップグレードに関する注意事項

既知の問題

解決した問題

ドキュメントの改訂履歴

新機能

NSX for vSphere 6.2 には次の新機能と変更機能が含まれます。

Cross-vCenter Networking and Security

NSX 6.2 と vSphere 6.0 の併⽤による、Cross-vCenter NSX のサポート：これにより、論理ス

イッチ (LS)、分散論理ルーター (DLR)、分散ファイアウォール (DFW) を複数の vCenter Server にわ

たってデプロイできるようになるため、複数の vCenter Server や複数の物理的な場所にワークロード

（仮想マシン）が分散しているアプリケーションに対し、論理ネットワークとセキュリティを提供

できます。

複数の vCenter Server 間で⼀貫したファイアウォール ポリシー：NSX のファイアウォール ルー

ルセクションを「ユニバーサル」としてマークし、このセクションで定義したルールが複数の NSX

Manager に複製されるようになりました。これにより、複数の NSX 環境に⼀貫したファイアウォー

ル ポリシーを定義するワークフローが簡素化されます。

Cross-vCenter vMotion と分散ファイアウォール：「ユニバーサル」セクションでポリシーが定義

されている仮想マシンは、異なる vCenter Server に属するホスト間を移動しても、⼀貫したセキュリ

ティ ポリシーが適⽤されます。

ユニバーサル Security Group：IP アドレス、IP セット、MAC アドレス、および MAC セットに基

づく NSX 6.2 のセキュリティ グループをユニバーサル ルール内で使⽤して、グループとグループ

メンバーシップを複数の NSX Manager 間で同期できるようになりました。また、複数の NSX

Manager にまたがるオブジェクト グループ定義の⼀貫性が向上し、ポリシーを⼀貫して適⽤できま

す。

ユニバーサル論理スイッチ (ULS)：Cross-vCenter NSX の⼀部として NSX 6.2 で追加された新機能

です。複数の vCenter Server にまたがる論理スイッチの作成が可能になるため、ネットワーク管理者

はアプリケーションまたはテナント⽤に連続する L2 ドメインを作成できます。



ユニバーサル分散論理ルーター (UDLR)：Cross-vCenter NSX の⼀部として NSX 6.2 で追加された

新機能で、複数の vCenter Server にまたがる分散論理ルーターが作成できるようになります。ユニ

バーサル分散論理ルーターを使⽤すると、前述のユニバーサル論理スイッチ間のルーティングが可

能になります。さらに、NSX UDLR ではワークロードの物理的な場所に基づいて垂直⽅向のルー

ティングを最適化することができます。

操作とトラブルシューティングの機能強化

新しいトレースフロー トラブルシューティング ツール：トレースフローは、問題が仮想ネット

ワークまたは物理ネットワークのどちらで発⽣しているかを特定するのに役⽴つトラブルシュー

ティング ツールです。ソースからターゲットまでパケットをトレースして、そのパケットが仮想

ネットワーク内のさまざまなネットワーク機能をどのように通過するかを確認できます。

フロー モニタリングと IPFIX の分離：NSX 6.1.x でも IPFIX レポートがサポートされていました

が、IPFIX レポートを有効にできるのは、NSX Manager への フロー モニタリング機能も有効にして

いる場合に限られていました。NSX 6.2.0 から、これらの機能が分離されます。NSX 6.2.0 以降で

は、NSX Manager での フロー モニタリング設定に関係なく IPFIX を有効にできます。

6.2 における監視およびトラブルシューティングの新しい CLI コマンド：詳細については、ナ

レッジベースの記事を参照してください。

セントラル CLI：セントラル CLI は、分散ネットワーク機能のトラブルシューティング時間を縮⼩

します。NSX Manager のコマンド ラインからコマンドを実⾏し、コントローラ、ホスト、および

NSX Manager から情報を取得します。これによって、複数のソースにすばやくアクセスし、情報を

⽐較することができます。セントラル CLI は、論理スイッチ、分散論理ルーター、分散ファイア

ウォール、および Edge に関する情報を提供します。

ping CLI コマンドに設定可能なパケット サイズと do-not-fragment フラグを追加：NSX 6.2.0

から、NSX の「ping」CLI コマンドに、データ パケット サイズ（ICMP ヘッダを含まない）と do-

not-fragment フラグを設定できるオプションが提供されます。詳細については、NSX CLI リファレン

スを参照してください。

通信チャネルの健全性の表⺬：NSX 6.2.0 では、通信チャネルの健全性を監視する機能が追加され

ました。NSX Manager とファイアウォール エージェント間、NSX Manager と制御プレーン エージェ

ント間、ホストと NSX Controller 間のチャネルの健全性ステータスを NSX Manager のユーザー イン

ターフェイスで確認できます。また、NSX Manager からの構成メッセージがホストに適⽤される前

に失われた場合、そのメッセージ障害の発⽣を検出し、ホストに NSX 構成を再ロードするよう指⺬

します。

スタンドアロン Edge L2 VPN クライアント CLI：NSX 6.2 以前は、スタンドアロン NSX Edge L2

VPN クライアントの設定に、OVF パラメータを使⽤する⽅法のみが提供されていました。このた

び、スタンドアロン NSX Edge 専⽤のコマンドが追加され、コマンド ライン インターフェイスで設

定することが可能になりました。現在、OVF は初期でのみ使⽤されます。

論理ネットワークとルーティング

L2 ブリッジと分散論理ルーターの相互運⽤性：VMware NSX for vSphere 6.2 では、L2 ブリッジが

分散論理ルーティングに参加できるようになりました。ブリッジ インスタンスに接続された VXLAN

ネットワークが、ルーティング インスタンスとブリッジ インスタンスを接続するために使⽤され

ます。

Edge Services Gateway (ESG) および分散論理ルーター インターフェイスでの RFC 3021 準拠

の /31 プリフィックスのサポート

ESG DHCP サーバ上でリレーされた DHCP 要求のサポートの強化

VXLAN 上で VLAN タグを維持する機能

http://kb.vmware.com/kb/2129062
http://pubs.vmware.com/NSX-62/topic/com.vmware.ICbase/PDF/nsx_62_cli.pdf


再分配フィルタにおける完全⼀致：再分配フィルタの⼀致アルゴリズムは ACL と同じです。した

がって、デフォルトでは完全プリフィックス⼀致が実⾏されます（ただし、le または ge オプショ

ンが使⽤された場合を除く）。

スタティック ルートのアドミニストレーティブ ディスタンスのサポート

Edge のインターフェイスごとにチェックを有効、緩和、または無効にする機能

CLI コマンド show ip bgp での AS パスの表⺬

分散論理ルーター制御仮想マシンでのルーティング プロトコルへの再分配から ⾼可⽤性インター

フェイスを除外

分散論理ルーターの強制同期：分散論理ルーター間の East - West のルーティング トラ

フィックのデータ損失を回避します。North - South のルーティングとブリッジングでは引き続き

中断が発⽣する場合があります。

⾼可⽤性構成の Edge アプライアンスが、アクティブかバックアップかを確認：NSX 6.2 Web

クライアントでは、⾼可⽤性構成の 2 台の NSX Edge アプライアンスが、アクティブまたはバッ

クアップのどちらであるかを確認できます。

REST API が Edge でのリバース パス フィルタ (rp_filter) をサポート：システム制御 REST API

を使⽤すると、ユーザー インターフェイスを使⽤して rp_filter sysctl を設定できます。また、これ

は vNIC インターフェイスおよびサブ インターフェイスの REST API にも発⾏されます。詳細につい

ては、NSX API のドキュメントを参照してください。

IP プリフィックス GE および IP プリフィックス LE の BGP ルート フィルタの動作：NSX 6.2

では、BGP ルート フィルタが次のように機能強化されています。

LE/GE キーワードを使⽤できない：null ルート ネットワーク アドレス（ANY として定義また

は CIDR 形式 0.0.0.0/0 で定義）に対し、「以下 (LE)」と「以上 (GE)」のキーワードは使⽤で

きなくなりました。以前のリリースでは、これらのキーワードの使⽤は許可されていまし

た。

LE と GE の値が 0 ∼ 7 の場合、有効な値として処理されます。以前のリリースでは、この範

囲は無効でした。

所定のルート プリフィックスに対して、指定した LE 値よりも⼤きい GE 値を指定できなく

なりました。

ネットワークと Edge サービス

分散論理ルーターの管理インターフェイスの名称を⾼可⽤性インターフェイスに変更：⾼可

⽤性のキープアライブがこのインターフェイスを経由すること、またインターフェイス上のトラ

フィックが中断するとスプリットブレイン状態になる場合があることから、これらを強調するわか

りやすい名称に変更しました。

ロード バランサの健全性監視の強化：障害に関する情報の報告、最新の健全性チェックとステー

タス変更の追跡、および障害原因の報告を⾏う詳細な健全性監視が可能になります。

仮想 IP アドレス (VIP) およびプール ポート範囲のサポート：ポート範囲の指定が必要なアプ

リケーションで、ロード バランサが利⽤できるようになります。

仮想 IP アドレスの最⼤数の増加：使⽤可能な仮想 IP アドレス数が増加し、最⼤ 1024 までサ

ポートされます。

セキュリティ サービスの機能強化

http://pubs.vmware.com/NSX-62/topic/com.vmware.ICbase/PDF/nsx_62_api.pdf


仮想マシンの新しい IP アドレス検出メカニズム：仮想マシン名またはその他の vCenter Server

ベースの属性に基づいてセキュリティ ポリシーを確実に適⽤するには、NSX が仮想マシンの IP ア

ドレスを認識している必要があります。NSX 6.1 以前では、各仮想マシン上に VMware Tools

(vmtools) をインストールするか、または各仮想マシンの IP アドレスを⼿動で認証することによっ

て、特定の仮想マシンの IP アドレスを検出していました。NSX 6.2 では DHCP スヌーピングまたは

ARP スヌーピングを使⽤した、仮想マシンの IP アドレスを検出するためのオプションが導⼊されて

います。これらの新しい検出メカニズムにより、VMware Tools がインストールされていない仮想マ

シンでも、IP アドレスベースのセキュリティ ルールを適⽤できるようになりました。

ソリューションの相互運⽤性

vSphere 6.0 Platform Services Controller トポロジのサポート：すでにサポート対象となってい

る組み込みの Platform Services Controller （PSC） 構成に加えて、外部の PSC が NSX でサポートさ

れます。

NSX 1.0.2 ⽤の vRealize Orchestrator プラグインのサポート：NSX 6.2 リリースでは、vRealize

Automation (vRA) ⽤に NSX-vRO プラグイン v1.0.2 が追加されています。

システム要件とインストール

ゲスト イントロスペクション とネットワーク イントロスペクション ベースの NSX の機能は、特定の VMware

Tools (VMTools) バージョンとの互換性があります。VMware Tools に含まれているオプションの NSX ネットワー

ク イントロスペクション ドライバ コンポーネントを有効にするには、VMware Tools を次のバージョンにアップ

グレードします。

VMware Tools 5.1 P07 以降

VMware Tools 5.5 P04 以降

VMware Tools 6.0

NSX インストールの前提条件の詳細については、『NSX 6.2 のインストール』の「NSX のシステム要件」のセク

ションを参照してください。

アップグレードに関する注意事項

VMware NSX がサポートするアップグレード⽅法の詳細については、「VMware 製品の相互運⽤性マトリク

ス」を参照してください。

NSX 6.1.5 から NSX 6.2.0 へのアップデートはサポートされていません。NSX 6.1.5 からは、NSX 6.2.1 以

降にアップデートする必要があります。

vCenter Server や ESXi などの他の VMware 製品とともに NSX をアップグレードする場合は、サポートされ

たアップグレード⼿順を実⾏する必要があります。アップグレード⼿順については、ナレッジベースの記

事を参照してください。

アップグレードに関連する既知の問題については、このドキュメントの後半の「インストールとアップグ

レードに関する既知の問題」を参照してください。

NSX Manager をインストールおよびアップグレードするためのメモリと CPU の要件が変わりました。

『NSX 6.2 のインストール』または『NSX 6.2 のアップグレード』の「NSX のシステム要件」を参照して

ください。

http://pubs.vmware.com/NSX-62/topic/com.vmware.nsx.install.doc/GUID-311BBB9F-32CC-4633-9F91-26A39296381A.html
http://partnerweb.vmware.com/comp_guide/sim/interop_matrix.php
http://kb.vmware.com/kb/2109760
http://pubs.vmware.com/NSX-62/topic/com.vmware.nsx.install.doc/GUID-311BBB9F-32CC-4633-9F91-26A39296381A.html


分散論理ルーターおよび Edge Services Gateway 上の再分配フィルタの動作の変更：NSX 6.2 リリー

ス以降、分散論理ルーターおよび Edge Services Gateway (ESG) の再分配ルールは ACL と同様に動作しま

す。すなわち、ルールが完全に⼀致した場合、それぞれのアクションが実⾏されます。

NSX 6.2.0 にアップグレードする前に、VXLAN トンネル ID 4094 をどのトンネルでも使⽤していないこと

を確認してからインストールする必要があります。VXLAN トンネル ID 4094 は使⽤できなくなりまし

た。これに対処するには、以下の⼿順を実⾏してください。

1. vCenter Server で [ホーム] > [Networking and Security] > [インストール⼿順] の順に移動し、[ホ

ストの準備] タブを選択します。

2. VXLAN 列の [設定] をクリックします。

3. [VXLAN ネットワークの] ウィンドウで、VLAN ID を 1 ∼ 4093 の値に設定します。

NSX Manager をアップグレードした後、vSphere Web Client サーバをリセットする必要があります（『NSX

アップグレード』ドキュメントを参照）。これを⾏うまで [Networking and Security] タブが vSphere Web

Client に表⺬されない場合があります。

ステートレス ホスト環境での NSX のアップグレードでは、新しい VIB URL を使⽤します。ステートレス

ホスト環境では、NSX アップグレード プロセスで、新しい VIB がホスト イメージ プロファイルに事前追

加されます。ステートレス ホストで NSX のアップグレードを⾏う場合は、次の⼿順を実⾏してくださ

い。

1. NSX Manager で、固定 URL から最新の NSX VIB を⼿動でダウンロードします。

2. ホスト イメージ プロファイルに VIB を追加します。

NSX 6.2.0 より前のバージョンでは、NSX Manager 上に 1 つの URL があり、そこから特定バージョンの

ESX ホストの VIB を⾒つけることができました。つまり、管理者は NSX バージョンに関係なく、1 つの

URL を知っておくだけで済みました。NSX 6.2.0 以降では、新しい NSX VIB を異なる URL で利⽤できま

す。正しい VIB を⾒つけるには、以下の⼿順を実⾏する必要があります。

新しい VIB URL を https://<NSX-Manager-IP>/bin/vdn/nwfabric.properties から⾒つけ

ます。

必要な ESX ホスト バージョンの VIB を、対応する URL から取得します。

取得した VIB をホスト イメージ プロファイルに追加します。

VMware vCloud Network and Security 5.x を VMware NSX for vSphere 6.2 にアップグレードする場合、事前の

確認が必要です。VMware vCloud Network and Security 5.5.x から VMware NSX for vSphere 6.2 にアップグ

レードする前に、次の REST API 呼び出しを使⽤して、アップリンク ポート名の情報がテーブルに含まれ

ていることを確認します。 

GET https://<nsxmgr-IP>/api/2.0/vdn/switches

出⼒で、uplinkPortName フィールドを探します。次はその例です。

<?xml version="1.0" encoding="UTF-8"?>
<vdsContexts>
   <vdsContext>
      <switch>
         <objectId>dvs-22</objectId>
      <objectTypeName>VmwareDistributedVirtualSwitch</objectTypeName>
         <nsxmgrUuid>4236F6CA-3B1A-56BE-4B55-1EF82B8CA12D</nsxmgrUuid>
         <revision>2</revision>
         <type>
            <typeName>VmwareDistributedVirtualSwitch</typeName>

http://pubs.vmware.com/NSX-62/topic/com.vmware.nsx.upgrade.doc/GUID-E8BA0AB5-9948-40B3-8234-31B5105154FB.html


         </type>
         <name>1-vds-20</name>
         <scope>
            <id>datacenter-3</id>
            <objectTypeName>Datacenter</objectTypeName>
            <name>datacenter-1</name>
         </scope>
         <clientHandle />
         <extendedAttributes />
      </switch>
      <mtu>1600</mtu>
      <teaming>FAILOVER_ORDER</teaming>
      <uplinkPortName>uplink2</uplinkPortName>
      <promiscuousMode>false</promiscuousMode>
   </vdsContext>
</vdsContexts>

このコマンドの出⼒に各 vSphere Distributed Switch の 1 つ以上のアップリンク ポート名が含まれる場合、

アップグレードに進むことができます。出⼒にアップリンク ポート名が含まれていない場合は、ナレッジ

ベースの記事を参照してください。

既知の問題

既知の問題には次の種類があります。

⼀般的な既知の問題

インストールとアップグレードに関する既知の問題

NSX Manager に関する既知の問題

ネットワークと Edge サービスに関する既知の問題

セキュリティ サービスに関する既知の問題

監視サービスに関する既知の問題

⼀般的な既知の問題

分散論理ルーターが、「Would block」というエラーと共に機能しなくなる

ホスト構成を変更すると、NSX 分散論理ルーターが機能しなくなる場合があります。vSphere がホスト上に必要

な分散論理ルーター ポートの作成に失敗すると、この問題が発⽣します。この問題は、vmkernel.log で DVPort

接続エラー、またゲストで SIOCSIFFLAGS エラーとして表⺬される場合があります。また、分散仮想スイッチ

のプロパティが vCenter Server によってプッシュされた後に VIB がロードされると発⽣する場合があります。

回避策： VMware のナレッジベースの記事 KB2107951 を参照してください。

IP アドレス検出を使⽤すると、VMware ESXi 5.x および 6.x で紫⾊の診断画⾯が表⺬される

VMware NSX for vSphere 6.2.0 の 論理スイッチで IP アドレス検出を使⽤すると、ESXi 5.x および 6.x ホストで障

害が発⽣し、紫⾊の診断画⾯が表⺬されます。

回避策： ⼿順については、http://kb.vmware.com/kb/2134329 を参照してください。

ユーザー インターフェイスで、本来 Edge に適⽤できない、受信/送信の NSX ファイアウォール ルール

を作成できる

Web クライアントでは、複数の NSX Edge に適⽤される NSX ファイアウォール ルールの作成が誤って許可され

てしまいます。これは、ルール内に「受信」または「送信」⽅向に移動するトラフィックがあり、PacketType が

IPV4 または IPV6 の場合に発⽣します。NSX は、このようなルールを NSX Edge に適⽤できないため、ユーザー

インターフェイスからこのようなルールを作成できないようにすべきです。

http://kb.vmware.com/kb/2129200
http://kb.vmware.com/kb/2107951


回避策： なし。

ユーザーは NSX Controller のログを順次ダウンロードする必要がある

NSX Controller のログをダウンロードしてトラブルシューティングに使⽤できます。ただし、既知の問題がある

ため、複数のコントローラ ログを同時にダウンロードできません。複数のコントローラからダウンロードする

場合でも、進⾏中のコントローラのダウンロードが終了するまで待ってから、次のコントローラのダウンロード

を開始する必要があります。また、⼀度ログのダウンロードを開始すると、キャンセルすることはできません。

回避策： 進⾏中のコントローラ ログのダウンロードが終了するまで待ってから、次のログのダウンロードを開

始します。

NSX Manager から CSV 形式でエクスポートしたログ ファイルのタイムスタンプが⼀般的な⽇時ではなく

エポック時間である

vSphere Web Client を使⽤して NSX Manager からログファイルを CSV 形式でエクスポートした場合、ログ ファイ

ルのタイムスタンプが、タイム ゾーンに基づく適切な時間ではなく、ミリ秒単位のエポック時間で記述される

ことがあります。

回避策： なし。

NSX トレースフロー ツールを使⽤してブリッジ ネットワーク上の仮想マシンを選択することができない

NSX トレースフロー ツールを使⽤して、論理スイッチに接続されていない仮想マシンを選択することはできま

せん。つまり、L2 ブリッジ ネットワーク上の仮想マシンの場合、トレースフロー検査の送信元アドレスまたは

宛先アドレスとして仮想マシン名を選択することはできません。

回避策： L2 ブリッジ ネットワークに接続された仮想マシンの場合、インターフェイスの IP アドレスまたは

MAC アドレスを使⽤すれば、トレースフロー検査の宛先として指定できます。L2 ブリッジ ネットワークに接続

された仮想マシンを送信元として選択することはできません。詳細については、ナレッジベースの記事を参照し

てください。

フロー モニタリングでは、5 分間で 200 万フローの制限を超えるとフローがドロップされる

NSX フロー モニタリングは最⼤ 200 万件のフロー レコードを保持します。ホストが 5 分間に 200 万件を超え

るレコードを⽣成すると、新しいフローはドロップされます。

回避策： なし。

NSX API が特定の状況で XML ではなく JSON を返す

API 要求に対して、XML ではなく JSON がユーザーに返されることがあります。

回避策： 要求ヘッダに Accept: application/xml を追加します。

NSX Manager はスペース区切りのある DNS 検索⽂字列を受け付けない

NSX Manager はスペース区切りのある DNS 検索⽂字列を受け付けません。区切り⽂字としては、コンマのみを使

⽤できます。たとえば、DHCP サーバが DNS 検索リストに eng.sample.com と sample.com を通知する場

合、NSX Manager では eng.sample.com sample.com のようにコンマを使⽤して設定します。

回避策： コンマ区切りを使⽤します。NSX Manager が DNS 検索⽂字列として受け付ける区切り記号はコンマの

みです。

Cross-vCenter NSX のデプロイで、保存されている複数のバージョンのがセカンダリ NSX Manager に複製

される

ユニバーサル同期では、ユニバーサル設定の複数のコピーがセカンダリ NSX Manager に保存されます。保存され

ている設定リストには、NSX Manager 間の同期で、同じ時刻または 1 秒違いで作成された、同じ名前の複数のド

ラフトが含まれています。

回避策： API 呼び出しを実⾏して、重複しているドラフトを削除します。

DELETE : https://<nsxmgr-ip>/api/4.0/firewall/config/drafts/

http://kb.vmware.com/kb/2129191


すべてのドラフトを表⺬して、削除するドラフトを⾒つけます。

GET: https://<nsxmgr-ip>/api/4.0/firewall/config/drafts

次のサンプル出⼒では、ドラフト 143 と 144 が同じ名前で同じ時刻に作成されているため、重複と判断できま

す。同様に、ドラフト 127 と 128 も同じ名前で 1 秒違いで作成されているため、これらも重複と判断できま

す。

<firewallDrafts>
    <firewallDraft id="144" name="AutoSaved_Wednesday, August 5, 2015 11:08:40 PM GMT
" timestamp="1438816120917"> 
        <description>Auto saved configuration</description>
        <preserve>false</preserve>
        <user>replicator-1fd96022-db14-434d-811d-31912b1cb907</user>
        <mode>autosaved</mode>
    </firewallDraft>
    <firewallDraft id="143" name="AutoSaved_Wednesday, August 5, 2015 11:08:40 PM GMT
" timestamp="1438816120713">
        <description>Auto saved configuration</description>
        <preserve>false</preserve>
        <user>replicator-1fd96022-db14-434d-811d-31912b1cb907</user>
        <mode>autosaved</mode>
    </firewallDraft>
   <firewallDraft id="128" name="AutoSaved_Wednesday, August 5, 2015 9:08:02 PM GMT" 
timestamp="1438808882608">
        <description>Auto saved configuration</description>
        <preserve>false</preserve>
        <user>replicator-1fd96022-db14-434d-811d-31912b1cb907</user>
        <mode>autosaved</mode>
    </firewallDraft>
    <firewallDraft id="127" name="AutoSaved_Wednesday, August 5, 2015 9:08:01 PM GMT"
 timestamp="1438808881750">
        <description>Auto saved configuration</description>
        <preserve>false</preserve>
        <user>replicator-1fd96022-db14-434d-811d-31912b1cb907</user>
        <mode>autosaved</mode>
    </firewallDraft>
</firewallDrafts>

Security Group の削除により Service Composer のファイアウォール ポリシーが同期しなくなると、ユー

ザー インターフェースでファイアウォール ルールを修正できない

回避策： ユーザー インターフェースで、無効なファイアウォール ルールを削除して、再度追加することができ

ます。または、API で無効な Security Group を削除することでファイアウォール ルールを修正することもできま

す。その後、次の⼿順を実⾏して、ファイアウォール構成を同期します。[Service Composer] を選択しま

す。[セキュリティ ポリシー] を選択し、ファイアウォール ルールに関連付けられている各セキュリティ ポリ

シーに対し [アクション] をクリックして [ファイアウォール構成の同期] を選択します。この問題を回避する

には、Security Group を削除する前に、ファイアウォール ルールがその Security Group を参照しないようにルール

を変更します。

ゲスト仮想マシンをパワーオンできない

ゲスト仮想マシンをパワーオンするときに、「All required agent virtual machines are not
currently deployed」という内容のエラーが表⺬される場合があります。

回避策： 次の⼿順を実⾏してください。



1. vSphere Web Client で、[ホーム] > [管理] の順にクリックします。

2. [ソリューション] で、[vCenter Server の拡張機能] を選択します。

3. vSphere ESX Agent Manager > 管理 タブの順にクリックします。

4. [解決] をクリックします。

インストールとアップグレードに関する既知の問題

アップグレードの前に、このドキュメントの前半の「アップグレードに関する注意事項」を参照してください。

ホストの準備の問題により、DVPort に「Would block」というエラーメッセージが出⼒され、有効化に

失敗する

NSX が有効な ESXi ホストで、ホストの準備の問題により「Would block」というエラーメッセージが出⼒され、

DVPort の有効化に失敗します。この問題が発⽣した際に、最初に通知されるエラーメッセージはさまざまです。

たとえば、VC/hostd.log では VTEP 作成失敗、vmkernel.log では DVPort 接続失敗、ゲストでは

「SIOCSIFFLAGS」エラーと⾒なされる場合があります。この問題は、分散仮想スイッチのプロパティが

vCenter Server によってプッシュされた後に VIB がロードされると発⽣します。これはアップグレード中に発⽣

する場合があります。

回避策： NSX 分散論理ルーターを使⽤するサイトでこのような DVPort の問題に対処する場合、NSX 6.1.4 以前

では再起動が必要です。NSX 6.2.0 では、この問題の発⽣が抑制されています。このため、ほとんどのケース

で、2 回⽬の再起動は必要ありません。この問題の根本原因は、vSphere の既知の問題にあります。詳細につい

ては、VMware ナレッジベースの記事 KB2107951 を参照してください。NSX 6.1.x を実⾏している場合、NSX

6.1.5 以降で、この問題の発⽣が抑制されています。

NSX Manager の証明書を置き換えた場合、NSX Manager の再起動が必要であり、場合によっては vSphere

Web Client の再起動も必要になる

NSX Manager アプライアンスの証明書を置き換えた後は、常に NSX Manager アプライアンスを再起動する必要が

あります。状況によっては、証明書を置き換えた後、vSphere Web Client に [Networking and Security] タブが表⺬

されないことがあります。この場合、次の回避策を実⾏します。

回避策： NSX Manager アプライアンスを再起動した後、vSphere Web Client を再起動します。

NSX Manager を再起動するには、次の⼿順を実⾏します。

1. NSX Manager の CLI にログインします。

2. 「en」と⼊⼒し、有効/特権モードに切り替えます。

3. 「no web-manager」と⼊⼒し、web-manager サービスを停⽌します。OK が表⺬されるまで待機し、

サービスが停⽌したことを確認します。

4. 「web-manager」と⼊⼒し、NSX Manager を開始します。OK が表⺬されるまで待機し、サービスが再起

動したことを確認します。

5. vSphere Web Client を再起動するには、vCenter Server 5.5 で https://{vcenter-ip}:5480 を開き、

Web Client サーバを再起動します。

6. vCenter Server 6.0 アプライアンスで vCenter Server シェルに root ユーザーとしてログインし、次のコマン

ドを実⾏します。

shell.set --enabled True

shell

localhost:~ # cd /bin

localhost:~ # service-control --stop vsphere-client

http://kb.vmware.com/kb/2107951


localhost:~ # service-control --start vsphere-client

7. vCenter Server 6.0 で、次のコマンドを実⾏します。

cd C:\Program Files\VMware\vCenter Server\bin

service-control --stop vsphere-client

service-control --start vsphere-client

vCenter Server のアップグレード後に vCenter Server と NSX 間の接続が失われる場合がある

vCenter Server に組み込みの SSO を使⽤していて、vCenter Server 5.5 を vCenter Server 6.0 にアップグレードする

場合、vCenter Server と NSX 間の接続が失われる場合があります。この状態は、vCenter Server 5.5 が root ユー

ザー名で NSX に登録されていた場合に発⽣します。NSX 6.2 では、root ユーザー名を使⽤した vCenter Server の

登録は廃⽌されました。注：外部の SSO を使⽤している場合、変更は必要ありません。今までと同じユーザー

名（admin@mybusiness.mydomain など）をそのまま使⽤することができ、vCenter Server との接続は失われませ

ん。

回避策： root の代わりに ユーザー名 administrator@vsphere.local を使⽤して、vCenter Server を NSX に登録しま

す。

パワーオフする前に、エージェント仮想マシン (SVA) のゲスト OS がシャットダウンする

ホストがメンテナンス モードになると、すべてのサービス アプライアンスが正常にシャットダウンされずに、

パワーオフされます。これによりサードパーティ製のアプライアンスでエラーが発⽣する場合があります。

回避策： なし。

サービス デプロイ ビューを使⽤してデプロイしたサービス アプライアンスをパワーオンできない

回避策： 続⾏する前に、次を確認してください。

仮想マシンのデプロイが完了している。

vCenter Server タスク ペインに表⺬されている仮想マシンに対し、クローン作成や再構成などのタスクが

進⾏中になっている。

仮想マシンの vCenter Server のイベント ペインで、デプロイの開始後に次のイベントが表⺬される。

 
エージェント仮想マシン <仮想マシン名> がプロビジョニングされました。
エージェントを使用可能とマークして、エージェント ワークフローを進めます。
  

このような場合は、サービス仮想マシンを削除します。サービス デプロイ ユーザー インターフェイス

で、デプロイが [失敗] と表⺬されます。⾚いアイコンをクリックすると、ホストで利⽤できないエージェ

ント仮想マシンに関するアラームが表⺬されます。アラームを解決すると、仮想マシンは再デプロイさ

れ、パワーオン状態になります。

環境内のすべてのクラスタがネットワーク仮想化に対応していない場合、[インストール⼿順] 画⾯の [ホ

ストの準備] タブに分散ファイアウォールのアップグレード メッセージが表⺬されない

ネットワーク仮想化を利⽤できるようにクラスタを準備すると、クラスタで分散ファイアウォールが有効になり

ます。環境内のすべてのクラスタがネットワーク仮想化に対応していない場合、[ホストの準備] タブに分散ファ

イアウォールのアップグレード メッセージが表⺬されません。

回避策： 次の REST 呼び出しを使⽤して、分散ファイアウォールをアップグレードします。

PUT https://<nsxmgr-ip>/api/4.0/firewall/globalroot-0/state



アップグレード後、サービスの追加や削除などのサービス グループに加えた変更がファイアウォール

テーブルに反映されない

ユーザーが作成したサービス グループが、アップグレード時に Edge ファイアウォール テーブルに展開されま

す。つまり、ファイアウォール テーブルの [サービス] 列にサービス グループ内のすべてのサービスが表⺬され

ます。アップグレード後に、サービスの追加や削除などの変更をサービス グループへ加えても、ファイア

ウォール テーブルに反映されません。

回避策： 別の名前で新しいサービス グループを作成し、ファイアウォール ルールで利⽤します。

[インストール⼿順] 画⾯の [サービス デプロイ] タブでデプロイされたサービス仮想マシンをパワーオン

できない

回避策： 次の⼿順を実⾏してください。

1. クラスタの ESX Agents リソース プールからサービス仮想マシンを⼿動で削除します。

2. [Networking and Security] > [インストール⼿順] の順にクリックします。

3. [サービス デプロイ] タブをクリックします。

4. 該当するサービスを選択し、[解決] アイコンをクリックします。

サービス仮想マシンが再度デプロイされます。

vSphere Distributed Switch の MTU が更新されない

クラスタの準備時に vSphere Distributed Switch の MTU よりも⼩さい MTU 値を指定した場合、vSphere Distributed

Switch はこの値に更新されません。これは、フレーム サイズがより⼤きい既存のトラフィックが誤ってドロッ

プされないようにするためです。

回避策： クラスタの準備時に指定する MTU が vSphere Distributed Switch の現在の MTU 以上であることを確認

します。VXLAN に必要な最⼩ MTU は 1550 です。

アップグレード後に SSO を再設定できない

NSX Manager ⽤に設定された SSO サーバが vCenter Server 上のネイティブなものである場合、vCenter Server を

バージョン 6.0 へアップグレードし、NSX Manager をバージョン 6.x へアップグレードした後は、NSX Manager

で SSO を再設定できません。

回避策： なし。

vCloud Networking and Security 5.5.3 を NSX for vSphere 6.0.5 以降にアップグレードした後、DSA-1024

のキーサイズを持つ SSL 証明書を使⽤すると、NSX Manager が開始されない

DSA-1024 のキーサイズを持つ SSL 証明書は、NSX for vSphere 6.0.5 以降ではサポートされないため、アップグ

レードは失敗します。

回避策： アップグレードの前に、サポートされているキーサイズを持つ新しい SSL 証明書をインポートしま

す。

SSL VPN がアップグレード通知をリモート クライアントに送信しない

SSL VPN ゲートウェイはアップグレード通知をユーザーに送信しません。管理者は、SSL VPN ゲートウェイ

（サーバ）が更新されたことと、リモート ユーザーが⾃分のクライアントを更新しなければならないことを、

リモート ユーザーに⼿動で通知する必要があります。

NSX をバージョン 6.0 から 6.0.x または 6.1 にアップデートした後、NSX Edge がユーザー インター

フェイスにリスト表⺬されない

NSX 6.0 から NSX 6.0.x または 6.1 にアップデートした場合、vSphere Web Client プラグインが正しくアップデー

トされていない可能性があります。この場合、NSX Edge が⾒つからないなど、ユーザー インターフェースの表

⺬に問題が発⽣することがあります。

NSX 6.0.1 以降のバージョンからアップデートする場合、この問題は発⽣しません。

回避策： 次の⼿順を実⾏してください。



1. vCenter Managed Object Browser で、[content] をクリックします。

2. [VALUE] 列で、[ExtensionManager] をクリックします。

3. extensionList プロパティ値（com.vmware.vShieldManager など）を検索し、その⽂字列をコピー

します。

4. [メソッド] 領域で、[UnregisterExtension] をクリックします。

5. [VALUE] フィールドに、⼿順 3 でコピーした⽂字列を貼り付けます。

6. [Invoke Method] をクリックします。

これにより最新のプラグイン パッケージがデプロイされます。

L2 VPN が Edge で有効な場合、NSX Edge のアップグレードに失敗する

L2 VPN 構成の場合、5.x または 6.0.x から 6.1 へアップデートはサポートされていません。そのため、Edge で

L2 VPN が設定されている場合はアップグレードに失敗します。

回避策： NSX Edge をアップグレードする前に L2 VPN 構成を削除します。アップグレード後、L2 VPN を再設定

します。

NSX for vSphere のアップグレード プロセスで vCenter Server を再起動すると、クラスタのステータスが

誤って表⺬される

NSX を展開した複数のクラスタを含む環境で、アップグレード中にホストの準備を⾏っている場合、1 つ以上の

クラスタに NSX を展開した後 vCenter Server を再起動すると、他のクラスタの [クラスタのステータス] に [更

新] リンクが表⺬されず、「準備ができていません」と表⺬されることがあります。vCenter Server 上のホストに

も「再起動が必要です」と表⺬されます。

回避策： ホストの準備中には vCenter Server を再起動しないでください。

アップデート中にサードパーティ製アンチウイルスによる保護が⼀時的に失われる

NSX 6.0.x から NSX 6.1.x または 6.2.0 にアップデートするときに、仮想マシンのサードパーティ製アンチウイル

スによる保護が⼀時的に失われることがあります。この問題によって、NSX 6.1.x から NSX 6.2 へのアップデー

トに影響が及ぶことはありません。

回避策： なし。

分散ファイアウォールの設定時にホストのエラーメッセージが表⺬される

分散ファイアウォールの設定時にホスト関連のエラー メッセージが表⺬された場合、ファブリック機能

com.vmware.vshield.nsxmgr.messagingInfra のステータスを確認します。ステータスが⾚になっている

場合、次の回避策を実⾏します。

回避策： 次の REST API 呼び出しを使⽤して、NSX Manager と個々のホストまたはクラスタ内のすべてのホスト

間の通信をリセットします。

POST https://<NSX Manager IP>/api/2.0/nwfabric/configure?action=synchronize

<nwFabricFeatureConfig>
    <featureId>com.vmware.vshield.vsm.messagingInfra</featureId>
    <resourceConfig>
        <resourceId>{HOST/CLUSTER MOID}</resourceId>
    </resourceConfig>
</nwFabricFeatureConfig>



送信元/宛先の無効化オプションが有効になっているファイアウォール ルールをコピー アンド ペースト

すると、コピーしたルールでは無効オプションが無効になる

送信元/宛先の無効化オプションが有効になっているファイアウォール ルールをコピー アンド ペーストすると、

ペースト操作の後に新しいファイアウォール ルールが作成されますが、送信元/宛先の無効化オプションが無効

になります。

回避策： なし。

NSX 6.2 へのアップデート後、NSX Manager ログに「WARN messagingTaskExecutor-7」というメッ

セージが記録される

NSX 6.1.x から NSX 6.2 へアップデートした後、NSX Manager ログに次のようなメッセージが⼤量に記録されま

す。「WARN messagingTaskExecutor-7 ControllerInfoHandler:48 - host is unknown: host-15
return empty list.」これにより、運⽤に影響が及ぶことはありません。

回避策： なし。

vCloud Networking and Security 5.5.4 から NSX 6.2.0 へとアップグレードした後、[ホストの準備] タブの

ファイアウォールが無効のままになる

vCloud Networking and Security 5.5.x から NSX 6.2.0 へのアップグレード、およびすべてのクラスタのアップグ

レード後、[ホストの準備] タブのファイアウォールが無効のままになります。また、ファイアウォールをアップ

グレードするオプションがユーザー インターフェイスに表⺬されません。この問題は、NSX が展開された準備

されたクラスタの⼀部でに含まれないはないホストがデータセンターに存在するときにのみ発⽣します。これは

クラスタ外の、ホストには VIB がインストールされないためです。

回避策： この問題を解決するには、NSX 6.2 が展開されたクラスタにホストを移動します。

アップグレード中、L2 および L3 ファイアウォール ルールがホストに発⾏されない

分散ファイアウォール構成の変更を発⾏した後も、ステータスはユーザー インターフェイスと API の両⽅でい

つまでも 処理中 のままになり、L2 または L3 ルールのログが vsfwd.log ファイルに書き込まれません。

回避策： NSX のアップグレード中、分散ファイアウォールへの変更は発⾏しないでください。[処理中] の状態

を解除してこの問題を解決するには、NSX Manager 仮想アプライアンスを再起動します。

IP アドレスの検出を有効または無効にする NSX REST API 呼び出しが、機能していない可能性がある

クラスタの展開が完了していない場合は、IP アドレス検出を有効または無効にする NSX REST API 呼び出し

(https://<nsxmgr-ip>/api/2.0/xvs/networks/universalwire-5/features) は機能しません。

回避策： この API 呼び出しを実⾏する前に、ホスト クラスタの準備が完了していることを確認してください。

NSX 6.0.7 SSL VPN クライアントが NSX 6.2 SSL VPN ゲートウェイに接続できない

NSX 6.2 SSL VPN ゲートウェイでは、SSLv2 および SSLv3 プロトコルが無効になっています。つまり、SSL VPN

ゲートウェイでは TLS プロトコルしか受け⼊れられません。SSL VPN 6.2 クライアントは、接続の確⽴時にデ

フォルトで TLS プロトコルを使⽤するようにアップグレードされています。NSX 6.0.7 では、SSL VPN クライア

ントは古いバージョンの OpenSSL ライブラリと SSLv3 プロトコルを使⽤して、接続を確⽴します。NSX 6.0.x ク

ライアントが NSX 6.2 ゲートウェイへ接続しようとすると、SSL ハンドシェイク レベルで接続の確⽴に失敗し

ます。

回避策： NSX 6.2 にアップグレードした後、お使いの SSL VPN クライアントを NSX 6.2 にアップグレードしま

す。アップグレードの⼿順については、『NSX のアップグレード』ドキュメントを参照してください。

ESXi アップグレード時の PSOD

NSX を使⽤する vSphere 5.5U2 ホストを vSphere 6.0 にアップグレードする際、⼀部の ESXi ホストでパープル ス

クリーン（別名 PSOD）が表⺬され、アップグレードが停⽌する場合があります。

回避策： ESXi ホストを再起動して、アップグレードを続⾏します。

http://pubs.vmware.com/NSX-62/topic/com.vmware.nsx.upgrade.doc/GUID-4613AC10-BC73-4404-AF80-26E924EF5FE0.html


新規またはアップグレードした分散論理ルーター⽤にセグメント ID プールを作成する必要がある

NSX 6.2 では、分散論理ルーターを 6.2 にアップグレードする際、または新しい 6.2 の分散論理ルーターを作成

する際に、使⽤可能なセグメント ID を含むセグメント ID プールが必要です。これは、導⼊環境で NSX 論理ス

イッチを使⽤する予定がない場合でも必要となります。

回避策： NSX 分散論理ルーターのアップグレードまたはインストールを⾏う際の前提条件ですので、NSX 導⼊

環境に論理セグメント ID プールがない場合は、プールを作成します。

VXLAN ゲートウェイの構成エラー

[Networking and Security] > [インストール⼿順] > [ホストの準備] > [VXLAN の構成] で、固定 IP アドレス

プールを使⽤して VXLAN を構成し、ゲートウェイが適切に構成されていない、またはゲートウェイにアクセス

できないなどの理由から VTEP 上に IP アドレス プール ゲートウェイ IP を構成できない場合、ホスト クラスタ

の VXLAN 構成ステータスがエラー（⾚）状態になります。

エラー メッセージは「ホスト上で VXLAN ゲートウェイを設定できません」、エラー ステータスは

VXLAN_GATEWAY_SETUP_FAILURE です。REST API 呼び出し GET https://<nsxmgr-
ip>/api/2.0/nwfabric/status?resource=<cluster-moid> では、VXLAN のステータスが次のように表

⺬されます。

<nwFabricFeatureStatus>
  <featureId>com.vmware.vshield.nsxmgr.vxlan</featureId>
  <featureVersion>5.5</featureVersion>
  <updateAvailable>false</updateAvailable>
  <status>RED</status>
  <message>VXLAN Gateway cannot be set on host</message>
  <installed>true</installed>
  <enabled>true</enabled>
  <errorStatus>VXLAN_GATEWAY_SETUP_FAILURE</errorStatus>
</nwFabricFeatureStatus>

回避策： エラーを修正するには、次のいずれかの⽅法を使⽤します。

オプション 1：ホスト クラスタの VXLAN 設定を削除します。次に、IP アドレス プール内で使⽤されてい

るゲートウェイを適切に設定し、確実にアクセスできるようにした後、ホスト クラスタの VXLAN を再設

定します。

オプション 2：次の⼿順を実⾏してください。

1. IP アドレス プール内で使⽤されているゲートウェイを適切に設定し、ゲートウェイに確実にアクセ

スできるようにします。

2. ホストをメンテナンス モードにして、ホスト上でアクティブになっている仮想マシン トラフィッ

クがないことを確認します。

3. VXLAN VTEP をホストから削除します。

4. ホストのメンテナンス モードを終了します。ホストのメンテナンス モードを終了すると、NSX

Manager で VXLAN VTEP の作成プロセスがトリガされます。NSX Manager は、ホスト上で必要な

VTEP の再作成を試みます。



Cross vCenter を環境で導⼊する際、ユニバーサル構成のセクションがローカル構成のセクションの下位

に（従属的に）置かれる場合がある

セカンダリ NSX Manager をいったんスタンドアロン（移⾏）状態に移した後、再びセカンダリの状態に戻すと、

プライマリ NSX Manager からの継承によってレプリケートされたユニバーサル設定のセクションよりも、⼀時的

にスタンドアロンの状態であった間に加えられたローカル設定のすべての変更が、上位にリストされることがあ

ります。これが原因で、「セカンダリ NSX Manager ではユニバーサル セクションを他のすべてのセクションより上位にする必
要があります」というエラー状態が発⽣します。

回避策： ユーザー インターフェイスからオプションを使⽤して、ローカル セクションがユニバーサル セク

ションよりも下位になるように、各セクションを上下に移動します。

アップデートの後、ファイアウォール ルールとネットワーク イントロスペクション サービスが NSX

Manager と同期しなくなることがある

NSX 6.0 から NSX 6.1 または 6.2 へアップデートした後、NSX ファイアウォール構成で、「同期が失敗しました/
同期していません」というエラー メッセージが表⺬されます。[サービスの強制同期] を使⽤します。[ファイア

ウォール] アクションを使⽤しても問題は解決しません。

回避策： NSX 6.1.x および NSX 6.2 の場合、サービス プロファイルにバインドできるのは、Security Group また

は dvPortgroup のいずれか⼀⽅のみです。両⽅をバインドすることはできません。この問題を解決するには、

サービス プロファイルを修正する必要があります。

「esxcli software vib list | grep esx」コマンドの出⼒に、esx-dvfilter-switch-security VIB は今後表⺬され

ない

NSX 6.2 以降では、esx-dvfilter-switch-security モジュールが、esx-vxlan VIB の中に組み込まれています。6.2 でイ

ンストールされる NSX VIB は、esx-vsip と esx-vxlan のみです。NSX を 6.2 にアップグレードする間に、古い

esx-dvfilter-switch-security VIB は ESXi ホストから削除されます。

回避策： なし。

アップグレード後、明⺬的フェイルオーバーのチーミングを設定した分散論理ルーターがパケットを正し

く転送できないことがある

ホストで ESXi 5.5 が実⾏されている場合、明⺬的なフェイルオーバーである NSX 6.2 のチーミング ポリシー

は、分散論理ルーター上での複数のアクティブ アップリンクをサポートしません。

回避策： アクティブ アップリンクを 1 つのみにして、その他のアップリンクがスタンバイ モードになるように

明⺬的フェイルオーバーのチーミング ポリシーを変更します。

ホスト クラスタから NSX をアンインストールすると、エラーが発⽣することがある

[インストール⼿順]：[ホストの準備] タブでアンインストール アクションを実⾏すると、エラーにな

り、eam.issue.OrphanedAgency メッセージがホストの EAM ログに出⼒される場合があります。解決アク

ションを使⽤して、ホストを再起動した後、NSX VIB を正しくアンインストールしてもエラー状態は解決しませ

ん。

回避策： 実態のないエージェンシーを vSphere ESX Agent Manager から削除します（[管理] >[vCenter Server の

拡張機能] > [vSphere ESX Agent Manager]）。

NSX 6.2 では SSLv2 と SSLv3 が廃⽌される

NSX 6.2 以降、SSL VPN ゲートウェイで許容されるのは、TLS プロトコルだけになります。NSX のアップグレー

ド後、ユーザーが新規で作成する NSX 6.2 クライアントでは、接続を確⽴する間、⾃動的に TLS プロトコルが

使⽤されます。NSX 6.0.x クライアントが NSX 6.2 ゲートウェイへ接続しようとすると、SSL ハンドシェイクの

ステップで接続の確⽴に失敗します。

回避策： NSX 6.2 へのアップグレード後は、古い SSL VPN クライアントをアンインストールし、NSX 6.2 バー

ジョンの SSL VPN クライアントをインストールしてください。



NSX for vSphere 6.2 でのバックアップとリストアの後、vSphere Web Client に [Networking and Security]

タブが表⺬されない

NSX for vSphere 6.2 にアップグレードした後にバックアップとリストアの操作を実⾏すると、vSphere Web Client

で [Networking and Security] タブが表⺬されません。

回避策： NSX Manager バックアップがリストアされると、NSX Manager の仮想アプライアンス管理ポータルから

ログアウトされます。数分間待機してから、vSphere Web Client にログインしてください。

NSX 6.2 へのアップグレード後、NSX Manager に割り当てられた物理メモリが 100% を超える

NSX 6.2 以降、NSX Manager では 16 GB の予約メモリが必要になります。以前のシステム要件では 12 GB でし

た。

回避策： NSX Manager 仮想アプライアンスの予約メモリを 16 GB に増やします。

NSX のアップデート後、ゲスト イントロスペクション が NSX Manager と通信できなくなる

NSX 6.0.x から NSX 6.1.x、または NSX 6.0.x から NSX 6.2 へのアップデートを⾏った後、ゲスト イントロスペク

ション サービスをアップデートするまで、NSX Manager は、ゲスト イントロスペクション のユニバーサル サー

ビス仮想マシン (USVM) との通信ができなくなります。NSX Manager と ゲスト イントロスペクション 間の通信

が切断されると、仮想マシンに変更（たとえば仮想マシンの追加、vMotion、または削除）が⽣じた場合、NSX

クラスタ内の仮想マシンが保護されなくなります。[NSX インストール] > [サービス デプロイ] タブに、ゲスト

イントロスペクションの現在のバージョンが表⺬されます。この問題が⽣じると、[サービス ステータス] 列に

警告が表⺬されます。警告メッセージには、影響を受けるホストの⼀覧と「ゲスト イントロスペクション の準備ができ
ていません」というエラー メッセージが表⺬されます。

回避策： 問題を解決するには、『NSX のアップグレード』ドキュメントの⼿順を実⾏してゲスト イントロスペ

クションをアップグレードします。

IP アドレスの接続が確⽴されていない場合でも Data Security サービスのステータスが稼動中として表⺬

される

Data Security アプライアンスが IP アドレスを DHCP から受け取っていないか、間違ったポート グループに接続

されている可能性があります。

回避策： Data Security アプライアンスが DHCP/IP アドレス プールから IP アドレスを取得していて、管理ネット

ワークからアクセス可能であることを確認します。Data Security アプライアンスへの ping が NSX/ESX から正常

に実⾏されるかチェックします。

NSX Manager に関する既知の問題

Service Manager の 1 つがダウンしているときにポリシーに変更が加えられると、Service Composer が同

期されなくなる

この問題は、複数のサービスおよび Service Manager が登録されたインスタンスと、これらのサービスを参照す

るように作成されたポリシーに関係します。Service Manager の 1 つがダウンしているときに、該当するポリシー

に Service Composer で変更を加えると、ダウンしている Service Manager へのコールバックに失敗するため、変更

は失敗します。したがって、Service Composer は同期されません。

回避策： Service Manager が応答していることを確認して、Service Composer から強制同期を発⾏します。

[Networking and Security] タブが vSphere Web Client に表⺬されない

vSphere 6.0 にアップグレードした後、vSphere Web Client に root ユーザーとしてログインすると [Networking and

Security] タブが表⺬されません。

回避策： administrator@vsphere.local としてログインするか、アップグレード前に vCenter Server に存在し、NSX

Manager でロールが定義されたその他の vCenter Server ユーザーとしてログインします。

http://pubs.vmware.com/NSX-62/topic/com.vmware.nsx.upgrade.doc/GUID-4613AC10-BC73-4404-AF80-26E924EF5FE0.html


NSX Manager のバックアップをリストアした後、REST 呼び出しでファブリック機能

com.vmware.vshield.nsxmgr.messagingInfra のステータスが赤で表⺬される

NSX Manager のバックアップをリストアし、REST API 呼び出しを使⽤してファブリック機能

com.vmware.vshield.nsxmgr.messagingInfra のステータスをチェックすると、ステータスは緑ではな

く赤として表⺬されます。

回避策： 次の REST API 呼び出しを使⽤して、NSX Manager と個々のホストまたはクラスタ内のすべてのホスト

間の通信をリセットします。

POST https://<NSX Manager IP>/api/2.0/nwfabric/configure?action=synchronize

<nwFabricFeatureConfig>
    <featureId>com.vmware.vshield.vsm.messagingInfra</featureId>
    <resourceConfig>
        <resourceId>{HOST/CLUSTER MOID}</resourceId>
    </resourceConfig>
</nwFabricFeatureConfig>

ゲスト イントロスペクション およびサードパーティ製セキュリティ ソリューションで保護されたクラス

タでは、ホストを削除して再追加できない

ゲスト イントロスペクションおよびサードパーティ製セキュリティ ソリューションで保護されたクラスタから

ホストを削除する場合、vCenter Server からホストを切断して削除すると、同じホストを同じクラスタに再追加し

ようとしたときに問題が⽣じることがあります。

回避策： 保護されたクラスタからホストを削除するには、まず、ホストをメンテナンス モードにします。次

に、保護されていないクラスタか、すべてのクラスタの外にホストを移動してから、ホストを切断して削除しま

す。

NSX Manager の vMotion に「仮想イーサネット カード ネットワーク アダプタ 1 はサポートされていま

せん」というエラーが表⺬される

このエラーは無視してかまいません。vMotion 後、ネットワークは適切に動作します。

バックアップ元の NSX Manager のホスト名が、リストア先 NSX Manager の Syslog に表⺬される

1 番⽬の NSX Manager のホスト名が A で、この NSX Manager のバックアップを作成したとします。2 番⽬の

NSX Manager は、バックアップおよびリストアのドキュメントに従って、1 番⽬の NSX Manager と同じ IP アドレ

スを使⽤してインストールおよび設定されていますが、ホスト名は B となっています。リストアされた NSX

Managerでは、リストア直後はホスト名が A と表⺬され、再起動後に正しいホスト名 B と表⺬されます。

回避策： 2 番⽬の NSX Manager のホスト名とバックアップした NSX Manager のホスト名が同じ名前になるよう

に設定する必要があります。

NSX Manager 仮想アプライアンスの [サマリ] 画⾯に DNS 名が表⺬されない

NSX Manager 仮想アプライアンスにログインすると、[サマリ] 画⾯に DNS 名のフィールドが表⺬されます。この

フィールドは、仮に NSX Manager アプライアンスに DNS 名が定義されている場合でも、空⽩になっています。

回避策： NSX Manager のホスト名、および検索ドメインは、[Manage] >[Network] ページで確認できます。

NSX コマンドライン インターフェイスを使⽤してパスワードを変更した後、NSX Manager ユーザー イン

ターフェイス上でユーザーを⾃動的にログアウトしない

NSX Manager にログインしている間に、コマンドライン インターフェイスを使⽤してパスワードを変更しても、

旧パスワードを使⽤して NSX Manager ユーザー インターフェイスにログインしたままの状態が維持されます。

通常、セッションが⾮アクティブ状態のままタイムアウトになると、NSX Manager はユーザーを⾃動的にログア

ウトします。

回避策： NSX Manager ユーザー インターフェイスからログアウトし、新しいパスワードを使⽤して再度ログイ

ンします。



スタンドアロンの NSX Manager で、ユニバーサル ファイアウォール構成のインポートが誤って許可され

る

通常、スタンドアロン ロールで動作している NSX Manager では、ローカル ファイアウォール ルールのインポー

トのみが許可されます。NSX 6.2 から、NSX Manager はスタンドアロン ロール（単⼀の vCenter Server のネット

ワークを管理するロール）または Cross-vCenter モードで実⾏できるようになったため、スタンドアロン ロール

で実⾏されている NSX Manager 環境にユニバーサル ファイアウォール ルールを誤ってインポートすることが可

能になります。ユニバーサル ファイアウォール ルールがいったんインポートされると、REST API または

vSphere Web Client のいずれを使⽤しても、削除できません。NSX Manager がスタンドアロン ロールで実⾏され

ている場合、ユニバーサル セクションはローカル セクションと同様に処理されます。

回避策： NSX Manager をスタンドアロン ロールで実⾏しているときは、ユニバーサル ルールが含まれるファイ

アウォール構成のインポートは実⾏しないでください。ユニバーサル ファイアウォール ルールをスタンドアロ

ンの NSX Manager にインポートしてしまった場合は、ユニバーサル ルールが含まれていない既存のファイア

ウォール構成ファイルをインポートし、ファイアウォール テーブルにロードすることで新しい構成ファイルを

発⾏します。

次の⼿順を実⾏してください。

1. vSphere Web Client にログインします。

2. [Networking and Security] をクリックし、[ファイアウォール] をクリックします。

3. [ファイアウォール] タブをクリックします。

4. [保存した設定] タブをクリックします。

5. [構成のインポート] アイコンをクリックします。

6. [参照] をクリックして、インポートする設定が含まれているファイルを選択します。

ルールは、ルール名に基づいてインポートされます。インポート中、ファイアウォールは、ルールで参照

されている各オブジェクトが環境に存在することを確認します。オブジェクトが⾒つからない場合、ルー

ルは無効としてマークされます。ルールが動的 Security Group を参照している場合、インポート中にその

動的 Security Group が NSX Manager で作成されます。

7. ノードをセカンダリ ノードとして追加し直します。NSX Manager 間で同期を⾏うと、ユニバーサル セク

ションが⾃動的に同期され、必要なクリーンアップが適切に実⾏されます。

構成ファイルが正常に発⾏されると、ルールがホストにプッシュ ダウンされ、データパスに反映されま

す。システムは正常に動作します。

ネットワーク ホスト名を編集できない

NSX Manager 仮想アプライアンスにログインし、[Manage Appliance Settings] に移動した後、[SETTING] >

[Network] の順にクリックしてネットワーク ホスト名を編集すると、無効なドメイン名リスト エラーが発⽣する

ことがあります。これは、[Search Domains] フィールドで指定したドメイン名が、コンマではなく空⽩⽂字で区

切られている場合に発⽣するエラーです。NSX Manager ではコンマ区切りのドメイン名のみが使⽤できます。

回避策： 次の⼿順を実⾏してください。

1. NSX Manager 仮想アプライアンスにログインします。

2. [Appliance Management] で、[Manage Appliance Settings] をクリックします。

3. [SETTINGS] パネルで、[Network] をクリックします。

4. [DNS Servers] の横にある [Edit] をクリックします。

5. [ドメインの検索] フィールドで空⽩⽂字をすべてコンマに置き換えます。

6. [OK] をクリックして変更内容を保存します。



バックアップから NSX Manager を正しくリストアしても、False システム イベントが⽣成される

NSX Manager をバックアップから正常にリストアした後、vSphere Web Client で [Networking and Security] >

[NSX Managers] > [監視] > [システム イベント] の順にクリックすると、次のシステム イベントが表⺬されま

す。

バックアップからの NSX Manager のリストアに失敗しました（重要度 = 重大）。

NSX Manager のリストアが正常に完了しました（重要度 = 情報）。

回避策： 最終的なシステム イベント メッセージに問題がなければ、⽣成されたイベント メッセージは無視し

てもかまいません。

データセンターに名前空間を追加するための NSX REST API 呼び出しの動作の変更

NSX 6.2 では、POST https://<nsxmgr-ip>/api/2.0/namespace/datacenter/REST API を呼び出すと、

絶対パスで指定された URL が返されるようになりました。

例：http://198.51.100.3/api/2.0/namespace/api/2.0/namespace/datacenter/datacenter-
1628/2以前の NSX リリースの API 呼び出しでは、相対パスの URL が返されていました。

例：/api/2.0/namespace/datacenter/datacenter-1628/2

回避策： なし。

NSX Edge と論理ルーティングに関する既知の問題

BGP ネイバー フィルタを「任意、送信、拒否」に設定している場合、分散論理ルーターがデフォルト

ルートの誤ったネクスト ホップを通知する

NSX 分散論理ルーター (DLR) で [デフォルトの広告] が有効になっている場合、DLR で BGP ネイバー フィルタを

「任意、送信、拒否」に設定すると、DLR は誤ったデフォルト ルートのネクスト ホップ アドレスを通知しま

す。このエラーは、次の属性を使⽤して BGP ネイバー フィルタが追加されている場合にのみ発⽣します。

⽅向：送信

操作：拒否

ネットワーク：任意

回避策： なし。

NSX Edge でルーティング プロトコルを無効にすると、データ トラフィックが⼀時的に失われる場合が

ある

NSX Edge でルーティング プロトコルを無効にしてもルート取り消し要求はピアに送信されません。そのため、

ホールド ダウン タイマー/デッド インターバルの期限が切れるまでトラフィックがブラックホール状態になりま

す。

回避策： なし。

分散論理ルーター OSPF が無効になっている場合でも、分散論理ルーター LIF のルートがアップストリー

ム Edge Services Gateway によってアドバタイズされる

分散論理ルーター OSPF が無効になっている場合でも、アップストリーム Edge Services Gateway は、分散論理

ルーター接続インターフェイスから学習した OSPF 外部 LSA を引き続きアドバタイズします。

回避策： OSPF プロトコルを無効にする前に、OSPF への接続ルートの再配分を⼿動で無効にし、これを発⾏し

ます。これにより、ルートは適切に廃⽌されます。

ESG Syslog がリモート サーバへ送信されない。「ホスト名を解決できない」というメッセージが表⺬さ

れるが、DNS リゾルバは動作している

Edge をデプロイした直後、Syslog は、構成済みのどの Syslog サーバに対してもホスト名を解決できません。

回避策： リモートの Syslog サーバを IP アドレスを使⽤して設定するか、ユーザー インターフェイスから Edge

の強制同期を⾏います。この問題は 6.2 で初めて確認されました。



REST Edge API で分散論理ルーターの DNS クライアントの設定 変更しても完全に適⽤されない

回避策： REST API を使⽤して DNS フォワーダ（リゾルバ）を設定する場合は、次の⼿順を実⾏します。

1. DNS クライアントの XML サーバ設定を DNS フォワーダの設定と同様に指定します。

2. DNS フォワーダを有効にして、フォワーダ設定が、XML で指定された DNS クライアント サーバ設定と同

じであることを確認します。

ECMP を有効にした場合、スタティック ルート内の無効なネクスト ホップに関する検証メッセー

ジやエラー メッセージが表⺬されない

ECMP を有効にしてスタティック ルートの追加を試みると、ルーティング テーブルにデフォルト ルート

の指定がない場合に、スタティック ルートの設定に到達不能のネクスト ホップが存在していても、エ

ラー メッセージが表⺬されず、スタティック ルートも配置されません。

回避策： なし。

論理スイッチに接続されている 1 つのサブ インターフェイスを持つ NSX Edge 仮想マシンが

vSphere Web Client ユーザー インターフェイスで削除されると、同じポートに接続する新しい仮想

マシンのデータ パスが機能しないことがある

NSX Manager からではなく、vSphere Web Client を使⽤して Edge 仮想マシンを削除すると、不透明チャネ

ル上の dvPort に設定されている VXLAN トランクがリセットされません。これは、トランクの設定が NSX

Manager で管理されているためです。

回避策： 次の⼿順を実⾏して、VXLAN のトランク設定を⼿動で削除します。

1. ブラウザ ウィンドウで次のように⼊⼒して、vCenter Server 管理対象オブジェクト ブラウザに移動

します：

https://<vc-ip>/mob?vmodl=1
2. [Content] をクリックします。

3. 次の⼿順を実⾏して、dvsUuid 値を取得します。

a. [rootFolder] リンクをクリックします（例： group-d1(Datacenters)）。

b. データセンター名リンクをクリックします（例： datacenter-1）。

c. [networkFolder] リンクをクリックします（例： group-n6）。

d. 分散仮想スイッチ名のリンクをクリックします（例： dvs-1）。

e. uuid の値をコピーします。

4. [DVSManager] > [updateOpaqueDataEx] の順にクリックします。

5. [selectionSet] に次の XML を追加します。

<selectionSet xsi:type="DVPortSelection">
<dvsUuid>value</dvsUuid>
<portKey>value</portKey> <!--port number of the DVPG where trunk vnic got c
onnected-->
</selectionSet>

6. [opaqueDataSpec] に次の XML を追加します。

<opaqueDataSpec>
  <operation>remove</operation>
  <opaqueData>
    <key>com.vmware.net.vxlan.trunkcfg</key>
    <opaqueData></opaqueData>
  </opaqueData>
</opaqueDataSpec>

7. isRuntime を [false] に設定します。

8. [Invoke Method] をクリックします。



9. 削除済みの Edge 仮想マシンに設定されたトランク ポートごとに⼿順 5∼8 を繰り返します。

セキュリティ サービスに関する既知の問題

新しいユニバーサル ルールを作成できず、既存のユニバーサル ルールを フロー モニタリングの

ユーザー インターフェイスで編集できない

回避策： フロー モニタリングのユーザー インターフェイスからユニバーサル ルールを追加または編集で

きません。EditRule は⾃動的に無効になります。

Service Composer のファイアウォール構成が同期していない

NSX Service Composer では、いずれかのファイアウォール ポリシーが無効になっている場合（ファイア

ウォール ルールで使⽤されている Security Group を削除した場合など）、別のファイアウォール ポリシー

を削除または変更すると、「ファイアウォールの設定は同期されていません」というエラー メッセージが表⺬さ

れ、Service Composer が同期されなくなります。

回避策： 無効なファイアウォール ルールをすべて削除して、ファイアウォール構成を同期しま

す。[Service Composer] を選択します。[セキュリティ ポリシー] を選択し、ファイアウォール ルール

に関連付けられている各セキュリティ ポリシーに対し [アクション] をクリックして [ファイアウォール

構成の同期] を選択します。この問題を回避するには、必ず無効なファイアウォールの設定を修正または

削除してから、ファイアウォール構成の変更を⾏ってください。

229 ⽂字を超えるセキュリティ ポリシー名が許容されない

Service Composer の [セキュリティ ポリシー] タブにあるセキュリティ ポリシー名のフィールドでは、229

⽂字まで許容されます。ポリシー名の先頭には内部でプリフィックスが付加されるためです。

回避策： なし。

Palo Alto Networks VM-Series の特定のバージョンがデフォルトの設定で NSX Manager と連携しな

い

NSX 6.1.4 のコンポーネントには、SSLv3 をデフォルトで無効にするものがあります。アップグレード前

に、NSX デプロイと連携しているすべてのサードパーティのソリューションが SSLv3 通信に依存していな

いことを確認します。たとえば、Palo Alto Networks VM-series ソリューションのいくつかのバージョンに

は SSLv3 のサポートが必要です。そのため、ベンダーにバージョンの要件について確認する必要がありま

す。

アップグレードされた NSX 環境でファイアウォール ルールを発⾏すると、Web Client で Null ポ

インタ例外になることがある

アップグレードされた NSX 環境でファイアウォール ルールを発⾏すると、ユーザー インターフェイスで

Null ポインタ例外になることがあります。ルールの変更は保存されます。これは表⺬のみの問題です。

REST API 呼び出しを使⽤してファイアウォール構成を削除する場合、保存した設定をロードして

発⾏することができない

ファイアウォールの設定を削除すると、新しいデフォルトのセクションが新しいセクション ID で作成さ

れます。保存したドラフト（セクション名は同じでセクション ID が古い）をロードすると、セクション

名が競合して次のようなエラーが表⺬されます。

重複するキーの値が一意性の制約「firewall_section_name_key」に違反しています

回避策： 次のいずれかの⼿順を実⾏します。

保存された設定をロードした後、現在のデフォルトのファイアウォール セクションの名前を変更し

ます。

ロードした保存済み設定で、発⾏前にデフォルトのセクションの名前を変更します。

監視サービスに関する既知の問題



分散論理ルーター (DLR) の展開で、vSphere Web Client を使⽤して 8 個を超えるアップリンク イ

ンターフェイスを追加できない

回避策： 分散論理ルーターがデプロイされてから、追加のインターフェイスを分散論理ルーターに追加し

ます。

解決した問題

6.2.0 で解決した問題

解決した問題は次のカテゴリに分けられます。

インストールとアップグレードに関する解決した問題

NSX Manager に関する解決した問題

論理ネットワークに関する解決した問題

ネットワークと Edge サービスに関する解決した問題

セキュリティ サービスに関する解決した問題

監視サービスに関する解決した問題

ソリューションの相互運⽤性に関する解決した問題

インストールとアップグレードに関する解決した問題

NSX for vSphere を 6.0.7 から 6.1.3 にアップデートした後、vSphere Web Client がログイン

画⾯でクラッシュする

NSX Manager を 6.0.7 から 6.1.3 にアップデートした後に、vSphere Web Client ユーザー インター

フェイスのログイン画⾯に例外が表⺬されます。ユーザーは、vCenter Server または NSX Manager で

ログインと操作ができなくなります。

NSX 6.2.0 で、この問題は修正されました。

ゲスト イントロスペクションのインストールがエラーで失敗する

クラスタでゲスト イントロスペクションをインストールする場合、インストールが次のエラーで失

敗します。

VIB モジュールの無効なフォーマット

NSX 6.2.0 で、この問題は修正されました。

NSX 6.1.4 にアップデートされた環境で、既存の NSX Edge Gateway の削除に失敗する

NSX インストール環境を 6.1.3 から 6.1.4 にアップデートすると、6.1.4 へのアップデート後に既存

の NSX Edge Gateway を削除することができません。この問題は、アップデート後に作成された新し

い Edge Gateway には影響しません。6.1.2 以前から直接アップデートされたインストール環境で

は、この問題の影響はありません。

NSX 6.2.0 で、この問題は修正されました。

サードパーティのセキュアな FTP バックアップを使⽤して NSX バックアップを実⾏する

と、AES 暗号化が使⽤できない

NSX 6.2.0 で、この問題は修正されました。

ホストの再起動中、NSX Manager のユーザー インターフェイスでユーザーが理解できるエ

ラー メッセージが表⺬されない

この 6.2 のリリースでは、NSX Manager のユーザー インターフェイスは詳細なエラー メッセージを

表⺬するよう更新されました。メッセージは、ホストの再起動中に発⽣する可能性のある問題を説

明し、可能なソリューションを提供します。



NSX 6.2.0 で、この問題は修正されました。

NSX VIB をインストールすることができない

サードパーティのモジュールから ixgbe ドライバのロードに失敗した場合、NSX VIB のインストー

ルが予期したとおりに完了しないことがあります。これは、ドライバがロックされ、インストール

に使⽤されないためです。

NSX 6.2.0 で、この問題は修正されました。

vCloud Networking and Security (vCNS) 5.5.3 からアップグレードすると、NSX Manager サー

ビスを開始することができない

vCloud Networking and Security (vCNS) 5.5.3 から NSX 6.1.3 にアップグレードすると、NSX Manager

サービスがハングし、開始に失敗します。

NSX 6.2.0 で、この問題は修正されました。

NSX Edge の再起動後、メッセージ バスが開始されないことがある

Edge 仮想マシンの再起動後、パワーオンしてもメッセージ バスが開始されない場合があり、追加で

再起動が必要になります。

NSX 6.2.0 で、この問題は修正されました。

NSX Manager に関する解決した問題

[ドメインの追加] で、LDAP オプションに [ドメイン認証情報を使用] エラーが表⺬される

NSX 6.1.x では、LDAP ドメインにユーザーを追加する場合、ユーザー名がユーザー インターフェイ

スに提供されていても、Web Client が「ユーザー名が指定されていませんでした」というエラーを表⺬し

ました。NSX 6.2.0 で、この問題は修正されました。

NSX 6.2.0 で、この問題は修正されました。

CA 署名付き証明書のインポート後、NSX Manager を再起動しないと証明書が有効にならない

CA によって署名された NSX Manager 証明書をインポートするとき、NSX Manager を再起動するまで

新たにインポートされた証明書が有効になりません。

NSX 6.2.0 で、この問題は修正されました。

NSX Manager を LDAPS ドメインにインポートできない

NSX Manager を LDAPS ドメインにインポートしようとすると、次のエラー メッセージが表⺬されま

す。

ホスト <サーバ FQDN> に接続できません
エラー メッセージ：シンプル バインドに失敗しました：<サーバ FQDN：番号>

NSX 6.2.0 で、この問題は修正されました。

NSX Manager が、write erase コマンドの実⾏後、機能しなくなる

write erase コマンドの実⾏後に NSX Manager を再起動すると、Linux シェルにアクセスするため

のパスワードがリセットされる、セットアップ コマンドがないなど、NSX Manager が正しく動作し

ないことがあります。

NSX 6.2.0 で、この問題は修正されました。

論理ネットワークに関する解決した問題

BGP フィルタが適⽤されるまでおよそ 40 秒かかる

この間、すべての再分配ポリシーはフィルタなしで適⽤されます。この遅延は、送信⽅向の NSX 分

散論理ルーター (DLR) にのみ発⽣します。



NSX 6.2.0 で、この問題は修正されました。

NSX Edge のサブインターフェイスで [ICMP リダイレクトの送信] オプションを無効にしていて

も、ICMP リダイレクトが送信される

NSX Edge のサブインターフェイスでは、デフォルトで [ICMP リダイレクトの送信] が無効になってい

ます。このオプションが無効になっていても、Edge のサブインターフェイスで ICMP リダイレクト

が送信されます。

NSX 6.2.0 で、この問題は修正されました。

分散論理ルーターのブリッジまたはテナント名に⾮ ASCII ⽂字を追加できない

NSX Controller API は⾮ ASCII ⽂字に対応していません。

NSX 6.2.0 で、この問題は修正されました。

BGP ネイバー フィルタ ルールが変更されると、既存のフィルタが最⼤ 40 秒間適⽤されない

可能性がある

BGP フィルタが IBGP を実⾏している NSX Edge に適⽤されると、IBGP セッションでフィルタが適

⽤されるまで最⼤ 40 秒かかる可能性があります。この時間に、NSX Edge が IBGP ピアの BGP フィ

ルタで拒否されているルートを通知することがあります。

NSX 6.2.0 で、この問題は修正されました。

NSX Controller のいずれかが、シャットダウン時に他のコントローラにマスター ロールを渡

さない

通常は、マスター ロールを操作するコントローラがシャットダウンの準備をするときに、他のコン

トローラにマスター ロールを⾃動的に渡します。この場合、コントローラがロールを他のコント

ローラに渡すことに失敗し、ステータスは中断になり、切断モードに移⾏します。

NSX 6.2.0 で、この問題は修正されました。

ホスト間の VXLAN トラフィックをユニキャストまたはマルチキャストで渡すことができない

複数の仮想マシンが同じホスト上にある場合、ユニキャストやマルチキャストで VXLAN から通信す

ることができます。しかし、仮想マシンが違うホスト上にある場合は、通信できません。

NSX 6.2.0 で、この問題は修正されました。

NSX Edge や分散論理ルーターで同時に複数の BGP ルールを削除すると Web Client のクラッ

シュが起こる

NSX 6.2.0 で、この問題は修正されました。⼀度に複数の BGP ルールを削除することが可能になり

ました。

Border Gateway Protocol (BGP) 拒否ルールの追加後、プロトコル アドレスが⼀時的に表⺬さ

れる

NSX Edge Services Gateway に Border Gateway Protocol (BGP) 拒否ルールを追加した後、プロトコル

アドレスが⼀時的に表⺬されることがあります。

NSX 6.2.0 で、この問題は修正されました。

vMotion の間、仮想マシンの接続が切断される

vMotion の実⾏中に仮想マシンの接続が切断されたり、NIC が切断された仮想マシンに関するアラー

トを受け取ったりすることがあります。

NSX 6.2.0 で、この問題は修正されました。



コントローラのスナップショットをダウンロードできない

コントローラのスナップショットをダウンロードする場合、最後のコントローラのスナップショッ

トをダウンロードできないことがあります。たとえば、コントローラが 3 つあった場合、最初の 2

つのコントローラに関してはスナップショットのダウンロードに成功しますが、3 つ⽬のコント

ローラのスナップショットがダウンロードできないことがあります。

NSX 6.2.0 で、この問題は修正されました。

ネットワークと Edge サービスに関する解決した問題

Edge Services Gateway で HA が有効となっており、OSPF hello/dead 間隔がそれぞれ 30 秒ま

たは 120 秒以外の値に設定されていると、フェイルオーバー中にトラフィックが失われる場

合がある

OSPF を実⾏し、HA が有効な状態でプライマリ NSX Edge に障害が発⽣すると、引き継ぎ待機に必

要な時間がグレースフル リスタートのタイムアウトを超過し、OSPF ネイバーで転送情報ベース

（FIB）テーブルから学習済みのルートが削除されます。その結果、OSPF が再収束するまで、デー

タプレーンは停⽌したままになります。

NSX 6.2.0 で、この問題は修正されました。

仮想マシンが Edge DHCP サーバから ping を受信することができない

仮想マシンが Edge Gateway に ping を送信することはできますが、オーバーレイ ネットワークで

Edge Gateway トランクの DHCP の ping を受信できません。Edge DHCP サーバは、トランク ポート

としてセットアップされ、すべてのトラフィックの送受信に失敗します。ただし、Edge Gateway お

よび DHCP Edge が同じホストにある場合、お互いに ping の送受信が可能です。DHCP Edge を別のホ

ストに移動すると、DHCP Edge は Edge Gateway から ping の受信ができなくなります。

NSX 6.2.0 で、この問題は修正されました。

Edge ロード バランサの統計情報が vSphere Web Client に正しく表⺬されない

Edge ロード バランサで、vSphere Web Client ユーザー インターフェイスのチャートに同時接続統計

の値が表⺬されません。

NSX 6.2.0 で、この問題は修正されました。

o IPsec VPN チャネルのローカルおよびリモート サブネットにある直接集約ネットワークを

削除すると、ピア Edge の間接的なサブネットへの集約ルートが表⺬されない

Edge にデフォルトのゲートウェイがなく、IPsec を設定しているときに、ローカルのサブネットお

よびリモート サブネットの⼀部にあるすべての直接接続のサブネットを削除すると、残ったピアの

サブネットに IPsec VPN でアクセスできなくなります。

NSX 6.2.0 で、この問題は修正されました。

NSX 6.1.2 以降にアップグレードした後、ロード バランサにトラフィックを渡すことができ

ない

NSX Edge ロード バランサで [X-Forwarded-For の挿⼊] オプションを使⽤すると、トラフィックが

ロード バランサを通過しない場合があります。 

NSX 6.2.0 で、この問題は修正されました。

clear ip ospf neighbor command コマンドを実⾏すると、セグメント障害エラーを返す

NSX 6.2.0 で、この問題は修正されました。

Kerberos の要求を処理することができない

特定の Kerberos の要求が、NSX Edge での分散処理中に失敗します。



NSX 6.2.0 で、この問題は修正されました。

セキュリティ サービスに関する解決した問題

⼤量のコンテナ更新で vsfwd.log がすぐに上書きされる

SpoofGuard ポリシーが変更されると、NSX Manager は変更を速やかにホストに送りますが、ホストで

の変更処理と仮想マシンの SpoofGuard 状態の更新に時間がかかります。

NSX 6.2.0 で、この問題は修正されました。

グローバル スコープで定義された Security Group または他のグループ オブジェクトを使⽤し

て、NSX ファイアウォールを設定することができない

NSX Edge スコープで定義された管理者ユーザーは、グローバル スコープで定義されたオブジェク

トにアクセスすることはできません。たとえば、ユーザー abc が Edge スコープで定義され、

Security Group sg-1 がグローバル スコープで定義された場合、abc は NSX Edge のファイアウォール

構成で sg-1 を使⽤することはできません。

NSX 6.2.0 で、この問題は修正されました。

ファイアウォール ルールの表⺬中にマウスの動きが遅れる

vSphere Web Client の [Networking and Security] セクションで、ファイアウォール ルールの⾏の上に

マウスを合わせると、表⺬が 3 秒遅れます。

NSX 6.2.0 で、この問題は修正されました。

発⾏が成功しているのに、ユーザー インターフェイスでエラー「ファイアウォールを発行できません

でした」が表⺬される

分散ファイアウォールが、環境内のクラスタのサブセットで有効になっていて、1 つ以上のアク

ティブなファイアウォール ルールで使⽤されているアプリケーション グループを更新すると、

ユーザー インターフェイス上のすべての発⾏アクションにおいて、NSX ファイアウォールが有効で

ないクラスタに属しているホストの ID を含んだエラー メッセージが表⺬されます。

エラー メッセージに関わらず、ルールは正常に発⾏され、分散ファイアウォールが有効になってい

るホストに適⽤されます。

NSX 6.2.0 で、この問題は修正されました。

REST を使⽤したセキュリティ ルールの削除でエラーが表⺬される

Service Composer によって作成されたセキュリティ ルールを削除するために REST API 呼び出しが使

⽤されると、対応するルール セットは実際にはサービス プロファイル キャッシュで削除されず、

結果として ObjectNotFoundException エラーが発⽣します。

NSX 6.2.0 で、この問題は修正されました。

新たに追加された仮想マシンにファイアウォール ルールが反映されない

新たに仮想マシンが論理スイッチに追加されると、ファイアウォール ルールが正しく更新されず、

新規の仮想マシンが追加されません。ファイアウォールに変更を加えて変更を発⾏すると、新しい

オブジェクトがポリシーに追加されます。

NSX 6.2.0 で、この問題は修正されました。

Security Group の設定で Active Directory オブジェクトが選択できない

NSX 6.1.x では、Security Group オブジェクト選択画⾯で Active Directory ドメイン オブジェクトまた

は LDAP ドメイン オブジェクトの応答に⻑い時間がかかります。

NSX 6.2.0 で、この問題は修正されました。



IP アドレスが複数のコンマで区切られているため、ファイアウォールをソースやターゲット

に追加することができない

NSX 6.2.0 で、この問題は修正されました。

NSX 分散ファイアウォール (DFW) セクションをリストの最上位に移動できない

Service Composer で Security Group ポリシーを作成する場合、分散ファイアウォール テーブルで作成

されたセクションをリストの最上位に追加することができません。分散ファイアウォール セクショ

ンは、上にも下にも動かすことができません。

NSX 6.2.0 で、この問題は修正されました。

ポート範囲を使⽤して設定されたセキュリティ ポリシーにより、ファイアウォールが同期し

ない状態になる

ポート範囲（「5900-5964」など）としてセキュリティ ポリシーを設定すると

NumberFormatException エラーが発⽣してファイアウォールが同期しなくなります。

NSX 6.2.0 で、この問題は修正されました。

監視サービスに関する解決した問題

#show interface コマンドで vNIC_0 インターフェイスのバンド幅や速度が表⺬されない

#show interface コマンドを実⾏すると、「全⼆重、速度 0M/秒」と表⺬されますが、正しい NSX

Edge vNic_0 インターフェイスのバンド幅や速度が表⺬されません。

NSX 6.2.0 で、この問題は修正されました。

分散ファイアウォールで IPFIX 構成を有効にすると、vSphere Distributed Switch の NetFlow

または SNMP の ESXi 管理インターフェイスでファイアウォール ポートが削除されることが

ある

IPFIX ⽤にコレクタ IP アドレスおよびポートが定義されている場合、指定された UDP コレクタ

ポートの送信⽅向に ESXi 管理インターフェイスのファイアウォールが開かれています。この操作に

より、事前に ESXi ホスト上で設定されていた場合、次のサービスの ESXi 管理インターフェイス

ファイアウォール上の動的ルールセット設定が削除される可能性があります。

vSphere Distributed Switch 上の NetFlow コレクタ ポートの設定

SNMP ターゲット ポートの設定

NSX 6.2.0 で、この問題は修正されました。

IPFIX プロトコルで拒否/ブロック イベントが処理できない

通常 vsfwd ユーザー プロセスはドロップや拒否などのフローを収集し、IPFIX ⽤に処理します。こ

の問題は、IPFIX コレクタが拒否/ブロック イベントの認識に失敗すると発⽣します。これは、vSIP ド

ロップ パケット キューが狭すぎるか、⾮アクティブ フロー イベントによってラップ アラウンド

されるためです。このリリースでは、拒否/ブロック イベントを IPFIX プロトコルで送信する機能が実

装されました。

NSX 6.2.0 で、この問題は修正されました。

ソリューションの相互運⽤性に関する解決した問題

組織ネットワークをセットアップできない

組織規模のネットワークをセットアップしようとすると、vCloud Director が失敗し、エラー メッ

セージが表⺬されます。



NSX 6.2.0 で、この問題は修正されました。

VMware Integrated OpenStack (VIO) セットアップで複数の仮想マシンを起動できない

VMware Integrated OpenStack を使⽤している場合、短時間に⼤量の仮想マシンを起動したり、⼤量

のファイアウォール ルールを発⾏することがきませんでした。これによって、ログに「Error
publishing ip for vnic」というメッセージが記録されます。

NSX 6.2.0 で、この問題は修正されました。

ドキュメントの改訂履歴

2015 年 8 ⽉ 20 ⽇：NSX 6.2.0 ⽤初版。

2015 年 9 ⽉ 4 ⽇：NSX 6.2.0 ⽤第 2 版。不要なアップグレード警告を削除しました。

2015 年 11 ⽉ 22 ⽇：NSX 6.2.0 ⽤第 3 版。would-block の問題 (1328589) が解決した問題のリストか

ら、既知の問題のリストに移動されました。この問題は、vSphere で修正されるまで、既知の問題のまま

となります。NSX 6.1.5 および 6.2.0 では、この問題の発⽣が抑制されています。
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