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「vSphere Data Protection 管理ガイド」 では、 SMB 向けのインストールとバックアップの管理の方法について

説明します。 また、 このガイドには、 ト ラブルシューテ ィングの各シナリオと推奨される解決策が含まれて

います。

対象読者

本書は、 VDP （vSphere® Data Protection） を使用して、 バックアップ ソリューシ ョ ンを提供する方を対象

としています。 このドキュメン トに記載されている情報は、 仮想マシン テク ノロジーおよびデータセンター

運用に精通した、 経験豊かな Windows または Linux システム管理者を対象としています。

表記規則

VMware では、 本書で次の表記規則を使用します。

 

VMware Technical Publications Glossary

VMware Technical Publications は、 皆様に馴染みのないと思われる用語を定義する用語集です。 VMware テ

クニカル ドキュ メン トで使用されている用語の定義については、 http://www.vmware.com/jp/support/pubs
を参照して ください。

本書について

太字 ウィンドウ名、 ダイアログ ボックス、 ボタン、 フ ィールド、 タブ名、 キー名、

メニュー パスなど、 インターフェイスの構成要素 （ユーザーが明示的に選択

またはクリ ックする対象） の名前に使用します。

斜体 本文内で参照される出版物の完全なタイ トルに使用します。

モノスペース 次の場合に使用 ：

 エラー メ ッセージやスクリプ トなどのシステム出力

 システム コード

 パス名、 ファイル名、 プロンプ ト、 構文

 コマンド とオプシ ョ ン

モノスペース、

斜体

変数に使用します。

モノスペース、

太字

ユーザー入力に使用します。

［ ］ オプシ ョ ン値を示す角括弧

| 縦棒は、 選択肢を示し、 「または」 を意味する

{ } 中括弧内は、 ユーザーが指定する必要のある内容を示す （例 ： x、 y、 z）

... 省略記号は、 例の中で省略した必須ではない情報を示す

http://www.vmware.com/jp/support/pubs
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ドキュ メン トに関するフ ィードバック

VMware は、 ドキュ メン トの改善のために皆様のご意見を歓迎します。 フ ィードバックを

docfeedback@vmware.com にお寄せく ださい。

テクニカル サポート とエデュケーシ ョ ン リソース

以降のセクシ ョ ンでは、 ご利用いただけるテクニカル サポート  リソースについて説明します。 他の

VMware ドキュ メン トの最新のバージョ ンにアクセスするには、 http://www.vmware.com/jp/support/pubs
を参照して ください。

オンライン サポート

オンライン サポートを利用してテクニカル サポート  リクエスト を送信するには、 お使いの製品と契約情報

を確認して、 製品を登録し、 http://www.vmware/support/phone_support.html にアクセスして ください。

サポートの提供

お客様のビジネス ニーズを満たすために、 VMware サポートの提供がどのように役立つかを確認するには、

http://www.vmware.com/jp/support/services を参照して ください。

VMware プロフェ ッシ ョナル サービス

VMware エデュケーシ ョ ン サービスコースは、 広範囲な実習、 事例、 オン ザ ジ ョブ リファレンス ツール

として使用することを目的としたコースの資料を用意しています。 コースは、 オンサイ ト、 クラスルーム、

ライブ オンラインのいずれでもご利用いただけます。 オンサイ ト  パイロッ ト  プログラムおよび導入ベスト  
プラクテ ィスの場合、 VMware コンサルティング サービスが、 仮想環境の評価、 計画、 構築、 管理に役立

つ製品を提供します。 エデュケーシ ョ ン クラス、 認定プログラム、 コンサルティング サービスに関する情

報にアクセスするには、 http://www.vmware.com/jp/services を参照して ください。 

mailto:docfeedback@vmware.com
mailto:docfeedback@vmware.com
http://www.vmware.com/jp/support/pubs
http://communities.vmware.com/community/developer
http://www.vmware.com/jp/support/services
http://www.vmware.com/jp/support/services
http://www.vmware.com/jp/services
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本章は、 次のトピックで構成されています。

 14 ページの 「vSphere Data Protection の概要」

 14 ページの 「vDP のメ リ ッ ト」

 15 ページの 「VDP 機能」

 17 ページの 「レプリケーシ ョ ン」

 17 ページの 「ファイル レベルのリカバリ」

 17 ページの 「カスタマー エクスペリエンス向上プログラム」

 18 ページの 「VDP アーキテクチャ」

VSphere Data Protection の概要 1
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vSphere Data Protection の概要

VDP （vSphere Data Protection） は、 EMC の提供する機能を活用し、 容易に導入できる、 ディスク  ベース

の優れたバックアップ / リカバリ  ソリューシ ョ ンです。 VDP は、 VMware vCenter Server と完全統合され

ており、 重複排除されたデスティネーシ ョ ン スト レージ ロケーシ ョ ンにバックアップを保存でき、 バック

アップ ジ ョブの一元管理と効率的な管理が可能です。

VMware vSphere Web Client インターフェイスは、 仮想マシンのバックアップ / リカバリの選択、 スケ

ジュール、 構成、 管理に使用されます。

バックアップの間に、 VDP は仮想マシンの静止スナップシ ョ ッ ト を作成します。 バックアップ オペレー

シ ョ ンごとに重複排除が自動的に実行されます。

本書では、 バックアップ / リカバリのコンテキストで次の用語が使用されます。

 データストアは、 データセンターにおける、 基盤となる物理スト レージ リソースの組み合わせの仮想

表現です。 データストアは、 仮想マシン ファイルを格納する場所 （例えば、 物理ディスク、 RAID、

SAN） です。

 CBT （更新ブロック追跡） は、 仮想マシンのスト レージ ブロックの変更を追跡する VMkernel 機能で

す。 VMkernel は、 仮想マシンの変更を追跡し、 VMware の vStorage API のメ リ ッ ト を活用するため

に開発されたアプリケーシ ョ ンのバックアップ プロセスを強化します。

 FLR （フ ァイル レベルのリカバリ） により、 保護されている仮想マシンのローカル管理者はローカル 
マシンのバックアップを参照し、 マウン トすることができます。 管理者は、 これらのマウン ト された

バックアップから個々のファイルをリストアすることができます。 FLR は、 VDP リス トア クライアン

ト を使用して実行します。

 VMware VADP （vStorage APIs for Data Protection） により、 バックアップ ソフ トウェアはシステム

を停止することな く、 各仮想マシン内でバックアップ タスクを実行するオーバーヘッ ドなしに、 一元

化された仮想マシン バックアップを実行できます。

 VMDK （仮想マシン ディスク） は、 ゲスト  オペレーティング システムに対して物理ディスク  ド ライ

ブとして表示されるファイルまたはファイル セッ トです。 これらのファイルは、 ホスト  マシンまたは

リモート  ファイル システムに存在できます。

 VDP アプライアンスは、 VDP 専用の仮想アプライアンスです。

vDP のメ リ ッ ト

VDP （vSphere Data Protection） のメ リ ッ トは次のとおりです。

 すべての仮想マシンの高速かつ効率的なデータ保護を提供します。 これは、 仮想マシンがオフでも、 あ

るいは物理ホスト間で移行されていても、 可能です。

 すべてのバックアップに対して特許取得済みの可変長の重複排除を使用することにより、バックアップ 
データが消費するディスク領域を大幅に減少します。 

 CBT （更新ブロック追跡） および VMware 仮想マシン スナップシ ョ ッ ト を使用して、仮想マシンのバッ

クアップ コスト を削減し、 バックアップ ウィンドウを最小限に抑えます。

 仮想マシンごとにサード  パーティ  エージェン ト をインストールする必要がないため、 簡単なバック

アップが可能になります。

 vSphere 内で統合されたコンポーネン トは Web ポータルによって管理されるため、インストールがシン

プルで簡単です。

 vSphere Web Client に統合された VDP 構成への直接アクセスが可能です。

 チェ ックポイン トおよびロール バック  メカニズムによりバックアップを保護します。

 Web ベースのインターフェイスからエンド  ユーザーが開始するファイル レベルのリカバリによって、

Windows および Linux ファイルのリカバリを合理化します。

 非常時のリストアは、vCenter Server が使用不可の場合またはユーザーが vSphere Web Client から VDP
ユーザー インターフェイスにアクセスできない場合に仮想マシンをリストアする手段です。
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 レプリケーシ ョ ンにより、 ソースの VDP アプライアンスに障害が発生した場合でもデステ ィネーシ ョ

ン （ターゲッ ト） でバックアップのコピーが利用できるのでデータ消失を回避できます。

 重複排除ストアのメ リ ッ ト

エンタープライズ データは、 システム内およびシステム間に同一のファイルまたはデータが存在し、

非常に冗長です （例えば、 OS ファイルや複数の受信者に送信されたドキュメン ト）。 編集されたファ

イルも以前のバージョ ンと合わせて極めて冗長です。 従来のバックアップ方法では、 冗長データをすべ

て何度も保存するため、 それが拡大されます。 vSphere Data Protection は特許取得済みの重複排除テク

ノロジーを使用して、 ファイル レベルおよびサブファイル データ  セグメン ト  レベルの両方で冗長性を

排除します。

 可変長および固定長データ  セグメン ト

セグメン トまたはサブファイル レベルでの冗長データ排除の主な要因は、 セグメン ト  サイズを決定す

る方法です。 スナップシ ョ ッ トおよび一部の重複排除テク ノロジーでは、 固定ブロックまたは固定長セ

グメン トが一般に採用されています。 残念ながら、 この方法では、 データセッ トの変更がほんのわずか

にもかかわらず、 データセッ トに小さな変更があると （例えば、 ファイルの先頭にデータを挿入する

と）、 データセッ トのすべての固定長セグメン ト を変更してしまいます。 vSphere Data Protection は、

データを調べて論理境界ポイン ト を判断するセグメン ト  サイズの決定にインテリジェン トな可変長方

法を使用して、 効率性を向上させます。

 論理セグメン トの判断

VDP は、 セグメン ト  サイズの判断に、 特許取得済みの方法を使用しています。 この方法は、 システム

全体の効率性を最適化するように設計されています。 VDP のアルゴリズムでは、 状況依存のセグメン

ト境界を判断するために、 データセッ トのバイナリ構造を分析します。 可変長セグメン トのサイズは平

均 24 KB で、 さらに平均 12 KB に圧縮されます。 VMDK ファイル内のバイナリ構造を分析することに

より、 VDP は、 すべてのファイルの種類とサイズを対象として、 データを重複排除します。 

VDP 機能

vSphere Data Protection 製品はバージョ ン 6.0 以降、 VDP Advanced にこれまで含まれていた機能をすべて

提供します。 VDP 機能は vSphere Essential+ の一部として提供され、 特定のライセンス キーは必要ありま

せん。 次の表に VDP 機能を示します。

表 1-1. VDP 機能

機能 VDP

VDP アプライアンスごとにサポート される仮想マシン 最大 400 台

vCenter ごとにサポート される仮想マシン 最大 20 台

使用可能なスト レージ サイズ 0.5 TB、 1 TB、 2 TB、 4 TB、 8 TB

イメージ レベルのバックアップのサポート ○

個別のディスク  バックアップのサポート ○

イメージ レベルのリストア ジ ョブのサポート ○

イメージ レベルのレプリケーシ ョ ン  ジ ョブのサポート ○

ホスト  リカバリの送信のサポート ○

取り外し可能 / 再マウン ト可能なデータ  パーティシ ョ ンのサ

ポート

○

FLR （フ ァイル レベルのリカバリ） のサポート ○ ： 外部プロキシを使用して LVM および EXT4 を

サポート

Microsoft Exchange Server、 SQL Server、 SharePoint Server の
ゲスト  レベルのバックアップと リス トアをサポート

○

アプリケーシ ョ ン  レベルのレプリケーシ ョ ンをサポート ○

Data Domain システムへのバックアップをサポート ○

Microsoft Server での細分性の高いレベルのリストア機能 ○
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イ メージ レベルのバックアップと リス トア

vSphere Data Protection は、 vStorage API for Data Protection に統合されたイメージ レベルのバックアップ

を作成します。 vSphere 内の機能セッ トにより、 バックアップ プロセスのオーバーヘッ ドを仮想マシンか

ら VDP アプライアンスにオフロード します。 VDP アプライアンスは vCenter Server と通信して、 仮想マシ

ンの .vmdk ファイルのスナップシ ョ ッ ト を作成します。 特許取得済みの可変長重複排除テク ノロジーを使

用して、 重複排除がアプライアンス内で実行されます。

大規模で絶え間な く拡張を続ける多くの VMware 環境に対応するため、 各 VDP アプライアンスでは、 内部

プロキシを使用する場合は 8 台の仮想マシン、 VDP アプライアンスに最大 8 台の外部プロキシを導入する

場合は最大 24 台の仮想マシンを、 同時にバックアップすることが可能です。

イメージ レベル バックアップの効率性を向上するため、 VDP では CBT （Changed Block Tracking ： 更新ブ

ロック追跡） 機能を採用しています。 CBT は、 特定の仮想マシンのイメージのバックアップ時間を大幅に

短縮し、 一定のバックアップ ウィンドウ内で大量の仮想マシンを処理する機能を提供します。

リス トア時に CBT を活用することで、 VDP は仮想マシンを高速かつ効率的に元の場所にリカバリ します。

リス トア プロセスの間、 VDP は CBT を使用して、 前回のバックアップ以降にどのブロックが変更されたか

を確認します。 CBT を使用することで、 リカバリ処理中の vSphere 環境内のデータ転送が減少し、 より重

要な点として復旧時間が短縮されます。

さらに、 VDP はリストアの方法 （フル イメージ リス トアまたは CBT を活用したリカバリ） によるワーク

ロードの違いを自動的に評価して、 リス トア時間が最高速の方法を実行します。 これは、 リス トアされる仮

想マシンにおける前回のバックアップ以降の変更率が非常に高く、 CBT 解析オペレーシ ョ ンのオーバー

ヘッ ドが直接フル イメージ リカバリよりも大きな場合に有効です。 VDP では、 環境内の仮想マシンで最短

のイメージ リカバリ時間を実現する方法を判断します。

VDP は、 組み込み Platform Service Controller を使用した VCSA （vCenter Server Appliance） のバック

アップをサポート しています。

外部の Platform Services Controller を使用して vCenter Server および VCSA をバックアップするには、

http://kb.vmware.com/kb/2110294 で説明されている手順を実行します。

単体の VMDK のバックアップと リス トア

フル イメージ バックアップ ジ ョブでは、 VM （仮想マシン） 全体にあるすべてのディスクを単一のイメー

ジ バックアップに含めます。 個々のディスク  バックアップ ジ ョブにより、 必要なディスクのみを選択でき

ます。 サポート されていないディスク  タイプを使用する VM のイメージ レベルのバックアップでは、 ス

ナップシ ョ ッ トの制限事項のため、 サポート されていないディスク  タイプが除外されます。

VM をリストアする場合、 VDP アプライアンスによって、 VM 構成ファイル （.vmx） がリス トアされるた

め、 すべての VMDK が元の VM から作成されます。 元の VMDK のいずれかがバックアップされていない

場合は、 リス トア プロセスにより、 暫定的な VMDK が作成されます。 この場合、 VM が完全に動作しない

ことがあります。 ただし、 保護対象の VMDK にはリストアからアクセスできます。

個々のディスクのバックアップの手順については、 119 ページの 「個々のディスクごとにバックアップ ジ ョ

ブを作成」 を参照して ください。

ABV （自動バックアップ検証） のサポート ○

外部プロキシのサポート ○ ： 最大 8 個の外部プロキシを導入している場合は

同時に最大 24 個の仮想マシン。

カスタマー エクスペリエンス向上プログラムのサポート ○

表 1-1. VDP 機能 （続き）

機能 VDP

http://kb.vmware.com/kb/2110294
http://kb.vmware.com/kb/2110294
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ゲス ト  レベルのバックアップと リス トア

VDP では、 Microsoft SQL Server、 Exchange Server、 SharePoint Server のゲスト  レベルのバックアップが

サポート されます。 ゲスト  レベルのバックアップによって、 通常バックアップ エージェン トが物理サー

バーにインストールされる場合と同じ方法で、 クライアン ト  エージェン ト （VMware VDP for SQL Server 
Client、 VMware VDP for Exchange Server Client、 VMware VDP for SharePoint Server Client） が SQL 
Server、 Exchange Server、 SharePoint Server にインストールされます。 

VMware ゲスト  レベルのバックアップのメ リ ッ トは次のとおりです。

 仮想マシン内で Microsoft SQL Server、Microsoft Exchange Server、または SharePoint Server の追加のア

プリケーシ ョ ン サポートを提供する

 Microsoft SQL Server、 Microsoft Exchange Server、 SharePoint Server 全体、 もし くは選択されたデータ

ベースのバックアップおよびリストアをサポートする

 物理マシンと仮想マシンで同じバックアップ方法を使用する

ゲスト  レベルのバックアップおよびリストアの補足情報については、 165 ページの 「VDP アプリケーシ ョ

ン サポート」 を参照して ください。

レプリケーシ ョ ン

レプリケーシ ョ ンにより、 ソースの VDP アプライアンスに障害が発生した場合でもデステ ィネーシ ョ ン

（ターゲッ ト） でバックアップのコピーが利用できるのでデータ消失を回避できます。

レプリケーシ ョ ン ジ ョブは、 レプリケート されるバックアップのほか、 バックアップがレプリケート され

る時間とレプリケート先の場所を決定します。 リス トア ポイン トのないクライアン トに対する、 スケ

ジュール設定されたレプリケーシ ョ ン ジ ョブまたは臨時のレプリケーシ ョ ン ジ ョブでは、 クライアン トの

みがターゲッ ト  サーバーにレプリケート されます。 VDP6.0 以降で作成されたバックアップは、 別の VDP
アプライアンス、 EMC Avamar サーバー、 または Data Domain システムにレプリケートすることができま

す。 ターゲッ トの VDP アプライアンスが 5.8 以前のバージョ ンである場合は、 ターゲッ トが VDP 
Advanced またはレプリケーシ ョ ン ターゲッ ト  アイデンテ ィテ ィであることが必要です。

レプリケーシ ョ ンの補足情報については、 第 15 章 「レプリケーシ ョ ン」 （143 ページ） を参照して くだ

さい。

フ ァイル レベルのリカバリ

FLR （フ ァイル レベルのリカバリ） により、 保護されている仮想マシンのローカル管理者はローカル マシ

ンに対してバックアップを参照し、 マウン トすることができます。 管理者は、 これらのマウン ト されたバッ

クアップから個々のファイルをリストアすることができます。 FLR は、 VDP リス トア クライアン ト を使用

して実行します。

FLR の補足情報については、 第 16 章 「ファイル レベルのリストアの使用」 （157 ページ） を参照して くだ

さい。

カスタマー エクスペリエンス向上プログラム

カスタマー エクスペリエンス向上プログラムは、 VDP 環境の構成および使用状況に関する暗号化された情

報を、 解析用に VMware サーバーに送信することができるオプシ ョ ンです。 カスタマー エクスペリエンス

向上プログラムの目的は、 VDP 製品の品質、 信頼性、 機能性の向上に向けて支援することです。 カスタ

マー エクスペリエンス向上プログラムは、 デフォルトで無効です。 インストール時に、 VDP 構成ユーティ

リテ ィの ［製品の向上］ ページからカスタマー エクスペリエンス向上プログラムを有効化できます。 また、

VDP のインストールを完了した後、 インストール後に表示されるユーザー インターフェイスから、 いつで

もこのオプシ ョ ンを有効化または無効化することができます。 詳細については、 54 ページの 「カスタマー 
エクスペリエンス向上プログラムの構成」 を参照して ください。
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VDP アーキテクチャ

VDP は、 vSphere でサポート されるすべてのスト レージに導入できます。 サポート されるスト レージには、

VMFS、 NFS、 VSAN データストアがあります。 VDP の管理は vSphere Web Client を使用して実行します。

バックアップ データは重複排除され、 VDP 仮想アプライアンスまたはサポート される Data Domain アプラ

イアンスを構成する .vmdk ファイルに格納されます。

次の図に、 VDP のアーキテクチャ概要を示します。

図 1-1. VDP のアーキテクチャ概要

VDP のアーキテクチャ概要は、 次のコンポーネン トで構成されます。

 vCenter Server 5.5 以降

 vSphere ホスト  バージョ ン 5.1 以降にインストールされている VDP 仮想アプライアンス

 vSphere Web クライアン ト

 アプリケーシ ョ ン バックアップ エージェン ト
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次の図に、 VDP のアーキテクチャ詳細を示します。

図 1-2. VDP のアーキテクチャ詳細

VDP のアーキテクチャ詳細は、 次の重要なコンポーネン トで構成されます。

 MCS ： MCS （Management Console Server） は VDP サーバーの一元管理 （スケジュール、 モニタ リン

グ、 管理） を実現し、 管理者によって使用されるサーバー側のプロセスを実行します。 このプロセスに

は、 すべての Java プロセスと postgres （SQL） プロセスが含まれます。

このコンポーネン トに対応するログ ファイルは、 /usr/local/avamar/var/mc/server_log/mcserver.log
です。

 AvAgent ： VDP アプライアンスの各プロキシ内でサービスとして実行されます。 MCS との通信を確立

し、 維持します。 受信ワーク  オーダーについて、 15 秒ごとに MCS サーバーにポーリングします。 バッ

クアップやリストアなどのワーク  オーダーに応じて AvVcbImage が生成されます。 AvVcbImage は

AvTar をコールします。

このコンポーネン トに対応するログ ファイルは、 /usr/local/avamarclient/var-proxy-N/avagent.log
です。

 AvVcbImage ： vSphere VMFS （仮想マシン ファイル システム） のファイルおよびディ レク ト リの参

照、 バックアップ、 リス トアを有効化します。

このコンポーネン トに対応するログ ファイルは、

/usr/local/avamarclient/var-proxy-N/<Jobname>-<EPOCH>-vmimagew.log です。

 AvTar ： バックアップ / リス トアのプライマリ  プロセスです。 AvTar は GSAN と通信を行います。



vSphere Data Protection 管理ガイ ド

20 ヴイエムウェア株式会社

このコンポーネン トに対応するログ ファイルは、

/usr/local/avamarclient/var-proxy-N/<Jobname>-<EPOCH>-vmimagew_avtar.log です。

 GSAN： GSAN （Global Storage Area Network） は VDP アプライアンスのコンポーネン トです。 データ  
サーバーまたはスト レージ サーバーと呼ばれることもあります。

このコンポーネン トに対応するログ ファイルは、 /data01/cur/gsan.log です。
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2

本章は、 次のトピックで構成されています。

 22 ページの 「vSphere Data Protection の容量要件」

 22 ページの 「ソフ トウェア要件」

 23 ページの 「システム要件」

 23 ページの 「プリインストール構成」

 26 ページの 「VDP のベスト  プラクテ ィス」

 29 ページの 「VDP のインストール」

 30 ページの 「初期構成」

VDP のインストールと構成 2
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vSphere Data Protection の容量要件

VDP （vSphere Data Protection） の容量要件は、 次の要因に依存します。

 保護されている仮想マシンの数

 各保護仮想マシンに含まれるデータ量

 バックアップされるデータのタイプ （例 ： OS ファイル、 ドキュ メン ト、 データベース）

 バックアップ データの保存期間 （毎日、 週単位、 月単位、 年単位）

 データ変更率

注   平均的な仮想マシン サイズ、 データ  タイプ、 データ変更率、 30 日間の保存ポリシーを想定した場合、 1 
TB の VDP バックアップ データ容量でおよそ 25 台の仮想マシンをサポートできます。

ソフ トウェア要件

VDP 6.1 には、 次のソフ トウェアが必要です。

 vCenter Server 5.5 以降

VDP 6.1 は、 Linux ベースの vCenter Server 仮想アプライアンスと、 Windows ベースの vCenter Server
をサポート します。

 vSphere Web クライアン ト

次のリンクは、 現在の vSphere Web ブラウザーのサポートに関する情報を提供します。

https://pubs.vmware.com/vsphere-60/index.jsp?topic=%2Fcom.vmware.vsphere.install.doc%2FGUID-F
6D456D7-C559-439D-8F34-4FCF533B7B42.html&resultof=%22web%22%20%22client%22

vSphere Web Client および VDP の機能にアクセスするには、 Web ブラウザーが Adobe Flash Player 
11.3 以降に対応していることが必要です。

 vSphere ホスト 5.0 以降

ハードウェア バージョ ンと移行

仮想マシンのハードウェアのバージ ョ ンによっては、 仮想マシンを新バージ ョ ンの vSphere ホスト上で構

成された旧バージ ョ ンに移行することができません。 VDP アプライアンスがバージ ョ ン 5.1 以前の vSphere
ホストに移行された場合、 動作しな く なります。

vSphere Host および vSphere Flash Read Cache の互換性とパフォーマンス

VDP アプライアンスはハードウェア バージョ ン 7 を使用する仮想マシンとして導入され、 vSphere 4.x ホ

スト との下位互換性を可能にします。 vSphere Flash Read Cache でバックアップされたディスクは vSphere 
5.x でのみ利用でき、 VM にハードウェア バージョ ン 10 以降を使用する必要があります。 このため、 VDP
アプライアンスを使用して、 vSphere Flash Read Cache を使用したディスクのイメージ レベルのバック

アップを実行しよう とすると、 現在の構成ではアプライアンスが HotAdd の代わりに NBD （ネッ トワー

ク  ブロック  デバイス） プロ ト コルを ト ランスポート  モード と して使用するため、 パフォーマンスに悪影

響を及ぼします。

サポート されていないディスク  タイプ

 バックアップの計画を行う際、 ディスクが VDP によってサポート されていることを確認します。 現在、

VDP は次の仮想ハードウェア ディスク  タイプをサポート していません。

 独立型

 RDM 独立型 （仮想互換モード）

 RDM 物理互換モード

https://pubs.vmware.com/vsphere-60/index.jsp?topic=%2Fcom.vmware.vsphere.install.doc%2FGUID-F6D456D7-C559-439D-8F34-4FCF533B7B42.html&resultof=%22web%22%20%22client%22
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サポート されていない仮想ボリューム

VDP アプライアンスのバージ ョ ン 6.1 は、 VVOL （仮想ボリューム） での仮想マシンのバックアップと リス

トアをサポート していません。

システム要件

次のセクシ ョ ンでは、 VDP のシステム要件を挙げます。

VDP のシステム要件

VDP には次のシステム構成が用意されています。

 0.5 TB

 1 TB

 2 TB

 4 TB

 6 TB

 8 TB

重要   VDP の導入後、 サイズを増やすことが可能です。

VDP では次の最小システム要件が必要です。

IPv6 の要件

IPv6 環境で VDP が使用する DNS サーバーには、 ホスト名として AAAA レコードのみが含まれている必

要があります。 DNS サーバーには、 同じホスト名を持つ A と AAAA の両方のレコードを含めることはでき

ません。

プリインス トール構成

VDP のインストール前に、 次のプリインストール ステップを完了して ください。

 23 ページの 「DNS 構成」

 24 ページの 「NTP の構成」

 24 ページの 「ユーザー アカウン トの構成」

 26 ページの 「VDP のベスト  プラクテ ィス」

DNS 構成

DNS サーバーは、 VDP および vCenter で正引きおよび逆引きの両方をサポート している必要があります。

VDP を導入する前に、 VDP アプライアンスの IP アドレスおよび FQDN （完全修飾ド メイン名） 用のエン

ト リーを DNS サーバーに追加する必要があります。 また、 TCP および UDP プロ ト コルの両方の VMware
プロキシ ノード （ポート 53） では、 DNS への通信が必要となります。 DNS を適切に設定しないと多くのラ

ンタイムまたは構成の問題を引き起こす場合があります。 

表 2-2. VDP の最小システム要件 

0.5 TB 1 TB 2 TB 4 TB 6 TB 8 TB

プロセッサ 最低 4 つの 2 
GHz
プロセッサ 

最低 4 つの
2 GHz
プロセッサ

最低 4 つの
2 GHz
プロセッサ 

最低 4 つの
2 GHz
プロセッサ

最低 4 つの
2 GHz
プロセッサ

最低 4 つの
2 GHz
プロセッサ 

メモリ 4 GB 4 GB 4 GB 8 GB 10 GB 12 GB

ディスク領域 873 GB 最大 1,600 GB 3 TB 6 TB 9 TB 12 TB
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DNS が適切に構成されていることを確認するには、 vCenter Server 上のコマンド  プロンプ トで次のコマン

ドを実行します。 

 nslookup <FQDN_of_VDP>

nslookup コマンドは、 VDP アプライアンスの完全修飾ド メイン名を返します。

 nslookup <FQDN_of_vCenter> 

nslookup コマンドは、 vCenter Server の完全修飾ド メイン名を返します。

nslookup コマンドが正しい情報を返したら、 コマンド  プロンプ ト を閉じます。 nslookup コマンドが必

要な情報を返さない場合は、 VDP 名とアドレスを、 vCenter 内の /etc/hosts ファイルに手動で追加で

きます。

NTP の構成

VDP では、 VMware Tools を利用して NTP を介して時間を同期します。 すべての vSphere ホスト と

vCenter Server で、 NTP が適切に構成されている必要があります。 VDP アプライアンスは vSphere を介し

て正確な時間を取得するので、 NTP を使用する構成にする必要はありません。

注意   VDP アプライアンスで NTP を直接構成した場合、 時間の同期化エラーが発生します。

NTP の構成の詳細については、 VMware ESXi および vCenter Server のドキュメン ト を参照して ください。

vCenter ホスト とクラスター ビュー

VDP アプライアンスは、 ［ホス トおよびクラスター］ ビューで作成されたフォルダーおよびリソース 
ビューとともに動作できます。 vSphere Web Client の ［ホストおよびクラスター］ ビューにより次のタスク

を行う ことができます。

 ユーザー アカウン トの構成

 スナップシ ョ ッ トの作成

 ISO イメージのマウン ト

 スナップシ ョ ッ トの削除

 スナップシ ョ ッ トに戻る

 ディスクを拡張する

 VDP アプライアンス システム設定を構成する

 VDP アプライアンスを vCenter インベン ト リから削除する

［ホス トおよびクラスター］ ビューへのアクセス

1 次を入力して、 Web ブラウザーから vSphere Web Client にアクセスします。

https://<IP_address_vCenter_Server>:9443/vsphere-client/

2 管理権限でログインします。

3 ［vCenter］ ＞ ［ホス トおよびクラスター］ を選択します。

ユーザー アカウン トの構成

VDP で vCenter ユーザー アカウン ト を使用する前、 または VDP で SSO admin ユーザーを使用する前に、

これらのユーザーを vCenter ルート  ノードで管理者として追加する必要があります。 グループの役割から権

限を継承するユーザーは無効です。 

注   高セキュリテ ィ環境では、 VDP アプライアンスの構成と管理に必要な vCenter ユーザー アカウン ト権

限を制限することができます。 アカウン ト権限のカテゴリーは 201 ページの 「最低必要な vCenter ユーザー 
アカウン ト権限」 に示されています。
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vSphere Web Client を使用して、 VDP ユーザーまたは SSO admin ユーザーを構成するには、 次の手順を使

用します。

1 次を入力して、 Web ブラウザーから vSphere Web Client にアクセスします。

https://<IP_address_vCenter_Server>:9443/vsphere-client/

2 管理権限でログインします。

3 ［vCenter］ ＞ ［ホス トおよびクラスター］ を選択します。

4 ページの左側で ［vCenter Server］ をク リ ッ クします。

重要   vCenter は、 必ずツリー構造の root レベルから選択します （［ホス トおよびクラスター］ の下に表示

される）。 vCenter VM を選択すると、 構成は失敗します。

5 ［管理］ タブをクリ ックして、 ［権限］ を選択します。

6 ［権限の追加］ （+） アイコンをクリ ックします。

7 ［追加］ をクリ ックします。

8 ［ド メ イン］ ドロップダウン メニューから ［ド メイン］、 ［サーバー］、 ［VSPHERE.LOCAL］ のいずれか

を選択します。

注 ： vCenter versions 5.1 以前の場合、 デフォルトのド メインは ［SYSTEM-DOMAIN］ です。

9 VDP を管理するユーザー、 または SSO admin ユーザーを選択して、 ［追加］ をクリ ックします。

10 ［OK］ をクリ ッ クします。

11 ［割り当て済みの役割］ 一覧から、 ［管理者］ を選択します。

12 ［子オブジェク トへの伝播］ ボックスが選択されていることを確認します。

13 ［OK］ をクリ ッ クします。

ユーザーが ［管理者］ に一覧表示されていることを確認するには、 ［ホーム］ ＞ ［管理］ ＞ ［役割マネー

ジャー］ に移動し、 ［管理者］ の役割をクリ ックします。 追加したばかりのユーザーは、 役割の右側に表示

されている必要があります。

重要   VDP 構成ユーティ リテ ィ を使用している VDP バックアップ ユーザーがド メイン アカウン トに属して

いる場合、 VDP-configure で 「SYSTEM-DOMAIN\admin」 の形式を使用します。 ユーザー名が

「admin@SYSTEM-DOMAIN」 の形式で入力されている場合、 バックアップ ジ ョブに関連するタスクが ［最

新の実行中タスク］ に表示されない可能性があります。 

重要   ド メイン アカウン ト  パスワードにはスペースを使用できません。 
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VDP のベスト  プラクテ ィス

VDP （vSphere Data Protection） アプライアンスを導入、 使用、 監視する場合は、 次のベスト  プラクテ ィス

を使用する必要があります。

一般的なベスト  プラクテ ィス

 共有された VMFS5以降のバージョ ンに VDP アプライアンスを導入し、ブロック長の制限を回避します。

 CBT （更新ブロック追跡） をサポートするために、 すべての仮想マシンがハードウェア バージョ ン 7 以

降を実行していることを確認します。

 VDPがバックアップする個々の仮想マシンにVMware Tools をインストールします。 VMware Toolsによ

り、 バックアップ前に、 ゲスト OS 上で特定のプロセスを停止させるバックアップ機能が追加されま

す。 また、 ファイル レベルのリストアで使用される一部の機能で VMware Tools が必要になります。

 VDP アプライアンスおよび vCenter 用にネッ トワークを構成する際は、NAT や他の構成方法（ファイア

ウォール、 IDS、 TSNR） を使用して、 ネッ トワーク  アドレス情報を変更しないで く ださい。 このよう

なサポート されていない方法が仮想ネッ トワークの一部として導入されると、 一部の VDP 機能が設計

どおりに機能しな く なります。

導入のベスト  プラクテ ィス

VDP アプライアンス導入時に常に考慮するべきベスト  プラクテ ィスは、 次のとおりです。

 アプライアンスの導入前に、 VDP アプライアンスの DNS レコードを作成します。 DNS で前方検索と後

方検索が可能なことを確認します。

 VDP 導入の最後の手順の 1 つは、オプシ ョ ンでのストレージ パフォーマンス分析の実行です。 VDP が実

行されているスト レージがパフォーマンスの要件を満たしているか、 または上回っていることを確認す

るために、 この分析を実行します。 分析が完了するには 30 分～数時間かかります。

 VDP アプライアンスは、保護された VM を置くデータストアとは別のデータス トアに置く ようにして く

ださい。

 バックアップ ジ ョブをスケジュールする場合は、 開始時間をずらすことを考慮して ください。

 変更率の高いアプリケーシ ョ ン （データベースや Exchange Server など） をバックアップする場合は、

非構造化データを持つ異なる VM のイメージ レベル バックアップでインターリーブ （最適化） し

ます。

データベースは構造化データに属し、 イ メージ バックアップは非構造化データに属します。 データベー

スは固有のデータを多く生成するため、 それだけ重複排除率が低く なります。 一方、 イメージ レベル 
バックアップの重複排除率はより高く なります。 2 つのアプリケーシ ョ ン バックアップ間でイメージ レ
ベル バックアップをインターリーブすると、 重複排除エンジンへの負荷が減り、 結果的にバックアッ

プのパフォーマンスが向上します。

注   通常は、 変更率の高いアプリケーシ ョ ンまたは VM のイメージ レベル バックアップは実行しないで く

ださい。 スナップシ ョ ッ トの処理に時間がかかる可能性があるため、 パフォーマンスに影響を及ぼします。

 実行可能性のある処理を考慮する。 バックアップ ジ ョブの実行中は、 レプリケーシ ョ ンまたは自動バッ

クアップの検証をスケジュールしないようにします。 できるなら、 こ う したジ ョブはバックアップ ジ ョ

ブの終了後、 メンテナンス ウィンドウを開く前に実行します。

 内部プロキシをアクテ ィブ化する必要があります。 非常時のリストア処理が実行されると、 内部プロキ

シは自動的にアクテ ィブ化されます。

HotAdd のベスト  プラクテ ィス

より高速なバックアップおよびリストアと、 ネッ トワーク  ルーティング、 ファイアウォール、 SSL 証明書

に関する問題の発生を少な くするために HotAdd 転送メカニズムが推奨されます。 HotAdd ではな く NBD
（ネッ トワーク  ブロック  デバイス） 転送メカニズムを使用する場合、 バックアップ パフォーマンスが低下

します。 
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HotAdd でマウン トするディスクについては、 次の要件を満たすことが必須です。

 vSphere Host バージョ ン 5.0 を使用している場合、ホストに HotAdd のライセンスが必要です。vSphere 
Host バージョ ン 5.1 以降では、 デフォルトでこの機能が含まれています。

 バックアップされる仮想ディスクが含まれるスト レージへのパスを持つ vSphere ホストに、VDP アプラ

イアンスを導入します。

 HotAdd は、 IDE で構成された仮想ディスクには使用されません。 ネッ トワークを介した I/O が、 パ

フォーマンスに悪影響を及ぼします。 代わりに、 SCSI 仮想ディスクを使用して ください。

 VDP が配置された VMFS ボリュームの合計容量は、バックアップ対象である最大仮想ディスクのサイズ

（空き領域はこのサイズより少ない） と等し く なります。

 VDP が配置された VMFS ボリュームのブロック長は、バックアップ対象である最大仮想ディスクのサイ

ズ以上になります。

 バックアップ対象の仮想マシンには、 独立している仮想ハード  ディスクが存在していない必要があり

ます。

 バックアップ対象の仮想マシンは、 VDP アプライアンスと同じデータセンター （vCenter Server コンテ

ナー オブジェク ト） にあります。 HotAdd 転送は、 データセンターの境界を超えることはできません。

 vCenter Server の仮想マシンと VMDK は、バックアップ対象の仮想マシンに関連づけられたものと同じ

名前が付けられています。

 HotAdd は、 vSphere Flash Read Cache （vFlash） を使用する仮想マシンでは機能しません。

HotAdd ベスト  プラクテ ィスについては、 次のナレッジベース記事を参照して ください。

http://kb.vmware.com/kb/2048138

初期 VDP 導入のためのスト レージ容量

新しい VDP （vSphere Data Protection） アプライアンスを導入すると、 アプライアンスは通常、 最初の数週

間ですぐにいっぱいになります。 これは、 バックアップされるほぼすべてのクライアン トに一意のデータが

含まれているためです。 VDP の重複排除は、 その他の類似のクライアン トがバックアップされている場合、

または、 同じクライアン トが少な く とも 1 回バックアップされている場合に、 最も有効です。 

初期バックアップの後、 アプライアンスがその後のバックアップでバックアップする一意のデータは少な く

なります。 初期バックアップが完了し、 最長保存期間を超えると、 容量を解放するとともに新しいデータを

毎日どの程度保存できるかというシステムの能力を考慮して測定できます。 これは、 安定状態の容量使用率

と呼ばれます。 理想的な安定状態の容量使用率は 80% です。

サイズ設定

vSphere Data Protection のサイズ設定は、 以下の項目に基づいて VDP アプライアンスのサイズおよびアプ

ライアンス数を決定します。

 VM の数とタイプ （VM にはファイル システムまたはデータベースのデータが含まれていますか？）

 データ量

 保存期間 （毎日、 週単位、 月単位、 年単位）

 一般的な変更率

次の表に、 vSphere Data Protection の推奨サイズ設定を示します。
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前掲の推奨項目は （注 ： あ く までガイ ド ラインとして参照して ください）、 以下の前提に基づいています。

 VM には、主にファイル システム データが含まれます。 VM に、主にデータベース データが含まれてい

る場合は、 重複排除率は低く なります。

 ファイル システム データの最初の重複排除率が 70%。

 ファイル システム データの日単位の重複排除率が 99.7%。

 年単位増加率は 5%。

重要   導入するアプライアンスのサイズが明確でない場合は、 より大きな vSphere Data Protection データ

ストアを使用することを推奨します。 アプリケーシ ョ ンの導入後は、 データストアのサイズは変更できま

せん。

VDP 容量の監視

VDP 容量をプロアクティブに監視する必要があります。 ［VDP レポート］ タブの ［使用済み容量］ （安定

状態を判断する際に使用） で VDP の容量を確認できます。 詳細については、 110 ページの 「［レポート］ タ

ブからの情報の表示」 を参照して ください。

表 2-4 では、 主な容量閾値における VDP の動作について説明しています。

80% の容量を超えた場合、 次のガイドラインに従って容量管理を行って ください。

 バックアップ クライアン ト と しての新しい仮想マシンの追加を停止する。

 不要なリストア ポイン ト を削除する。

 必要のな く なったジ ョブを削除する。

 保存ポリシーを再評価して、 保存ポリシーを少な く できないか確認する

表 2-3. vSphere Data Protection のサイズ設定の推奨例

VM 数

クライアン トあ

たりのデータ  
ス ト レージ

保持期間 ： 
daily

保持期間 ： 
weekly

保持期間 ： 
monthly

保持期間 ： 
yearly 推奨事項

25 20 30 0 0 0 1 ～ 0.5 TB

25 20 30 4 12 7 1 ～ 2 TB

25 40 30 4 12 7 2 ～ 2 TB

50 20 30 0 0 0 1 ～ 1 TB

50 20 30 4 12 7 2 ～ 2 TB

50 40 30 4 12 7 3 ～ 2 TB

100 20 30 0 0 0 1 ～ 2 TB

100 20 30 4 12 7 3 ～ 2 TB

100 40 30 4 12 7 6 ～ 2 TB

表 2-4. 容量閾値

閾値 価値 動作

容量警告 80% VDP は警告イベン ト を発行します。

容量エラー 95% 容量が 95% フルを超える場合、 タスクはバックアップ ジ ョブと して vCenter
では生成されません。

ヘルス チェ ックの限度 95% 既存のバックアップは完了できますが、 新しいバックアップ アクテ ィビテ ィは

すべて一時停止されます。 VDP は警告イベン ト を発行します。

サーバー読み取り専用

制限

100% アプライアンスのステータスを 「管理者」 に変更することで VDP を読み取り

専用モードに移行し、 新しいデータを許可しません。
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 VDP アプライアンスの追加を検討し、 複数のアプライアンス間のバックアップ ジ ョブのバランスを調

整する

VDP のインストール

VDP （vSphere Data Protection） のインストールは、 次の 2 つのステップで実行します。

 29 ページの 「OVT テンプレートの配置」

 30 ページの 「初期構成」

OVT テンプレートの配置

前提条件

 vSphere ホスト 5.0 以降

 vCenter Server 5.5 以降 

 vSphere Web Client から vCenter Server にログインし、OVF テンプレートを配置します。 vSphere Web 
Client に接続できない場合は、 vSphere Web Client サービスが起動していることを確認して ください。

 VDP アプライアンスは、 ポート 902 を使用して vSphere ホストに接続します。 VDP アプライアンスと

vSphere ホストの間にファイアウォールがある場合、 ポート 902 を開いておく必要があります。 ポート

の使用の補足情報については、 付録 A 「VDP ポートの使用」 （ 197 ページ） を参照して ください。

 ご使用のブラウザーで、 VMware クライアン ト統合プラグ インをインストールする必要があります。 ま
だインストールされていない場合は、 次の手順の間にインストールできます。

手順

1 次を入力して、 Web ブラウザーから vSphere Web Client にアクセスします。

https://<IP_address_vCenter_Server>:9443/vsphere-client/

2 管理権限でログインします。

3 ［vCenter］ ＞ ［データセンター］ を選択します。 

4 ［オブジェク ト］ タブで、 ［アクシ ョ ン］ ＞ ［OVF テンプレートの配置］ をクリ ックします。

5 プロンプ トが表示されると、 VMware クライアン ト統合プラグ インのインストールが可能になります。

6 VDP アプライアンスが配置されているソースを選択します。 デフォルトでは、 ［ファイル名］ ダイアロ

グは ［OVF パッケージ （*.ovf）］ に設定されています。 ［フ ァイル名］ の右側にあるドロップダウン 
ボックスから ［OVA パッケージ （*.ova）］ を選択します。

7 VDP アプライアンス .ova ファイルの場所に移動します。 データストア用の適切なファイルが選択され

ていることを確認します。 ［開 く ］ をク リ ックします。

8 ［VDP アプライアンス .ova ファイル］ を選択した後、 ［次へ］ をクリ ックします。

9 テンプレートの詳細を確認し、 ［次へ］ をクリ ックします。

10 ［EULA の同意］ 画面で使用許諾契約書を一読し、 ［同意する］、 続いて ［次へ］ をクリ ックします。

11 ［名前とフォルダーの選択］ 画面で VDP アプライアンスの名前を入力します。 名前を入力する場合、

FQDN （完全修飾ド メイン名） を使用します。 完全修飾ド メイン名は、 VDP 構成が vCenter インベン

ト リで VDP アプライアンスを検索するために使用されます。 インストール後に VDP アプライアンスの

名前を変更しないで ください。

12 VDP アプライアンスを導入するフォルダーまたはデータセンターをクリ ックして、 ［次へ］ をクリ ック

します。

13 ［リ ソースの選択］ 画面で VDP アプライアンスのホスト を選択し、 ［次へ］ をクリ ックします。

14 ［ス ト レージの選択］ 画面で、 仮想ディスク  フォーマッ ト を選択し、 VDP アプライアンスのスト レー

ジの場所を選択します。 ［次へ］ をクリ ックします。
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15 ［ネッ トワーク設定］ 画面で VDP アプライアンスの宛先ネッ トワークを選択し、 ［次へ］ をクリ ックし

ます。

16 ［テンプレートのカスタマイズ］ 画面で、 ［デフォルト  ゲートウェイ］、 ［DNS］、 ［ネッ トワーク 1 の IP
アドレス］、 ［ネッ トワーク 1 のネッ トマスク］ を指定します。 IP アドレスが正し く、 DNS サーバーの

エン ト リーと一致していることを確認します。 このダイアログ ボックスで誤った IP アドレスを指定す

ると、 .ova の再配置が必要になります。 ［次へ］ をクリ ックします。

注   VDP アプライアンスは DHCP をサポート していません。 固定 IP アドレスが必要です。

17 ［設定の確認］ 画面ですべての配置オプシ ョ ンが正しいことを確認します。 導入後 ［電源オン］ を選択

し、 ［完了］ をクリ ックします。

vCenter は VDP アプライアンスを導入し、 インストール モードで起動します。 ［最新のタスク］ を監視し、

導入がいつ完了するかを確認します。

初期構成

前提条件

 VDP .ovf テンプレートが正常に配置されたことを確認します。 詳細については、 29 ページの 「OVT テ

ンプレートの配置」 を参照して ください。

 vSphere Web Client から vCenter Server にログインする必要があります。

 データストアに十分な空きディスク領域が必要です。 アプライアンスの初期構成中にオプシ ョ ンのパ

フォーマンス分析テストが実行していると、 データセンターごとにディスクあたり 41 GB が必要です

（例えば、 3 台のディスクが同じデータストアに配置されている場合、 123 GB の空き領域が必要になり

ます）。 十分な空き領域がない場合、 テストは、 すべての読み取り、 書き込み、 シーク （オプシ ョ ン）

テス トに対して値 0 を報告し、 最終的に領域不足のステータスを示します。

手順

1 次を入力して、 Web ブラウザーから vSphere Web Client にアクセスします。

https://<IP_address_vCenter_Server>:9443/vsphere-client/

2 管理権限でログインします。

3 ［vCenter ホーム］ ＞ ［vCenter］ ＞ ［VM およびテンプレート］ を選択します。 vCenter ツリーを展開

して、 VDP アプライアンスを選択します。 

4 VDP アプライアンスを右クリ ックして、 ［コンソールを開く ］ を選択し、 VDP アプライアンスのコン

ソール セッシ ョ ンを開きます。

5 インストール ファイルをロードすると、 VDP メニューの ［よう こそ］ ページが表示されます。 Web ブ

ラウザーを開き、 次のように入力します。

https://<IP_address_VDP_appliance>:8543/vdp-configure/

VDP のログイン ページが表示されます。

6 ［ユーザー］ フ ィールドに root、 ［パスワード］ フ ィールドに changeme と入力して、 ［ログイン］ をク

リ ックします。

VDP のよう こそページが表示されます。 

7 ［次へ］ をクリ ックします。

［ネッ トワーク設定］ ダイアログ ボックスがデフォルトで表示されます。 

8 VDP アプライアンスに関して、 次のネッ トワークとサーバーの情報を確認または指定します。 値が正

し く入力されていることを確認して ください。 値が正し く入力されていない場合、 インストールが失敗

します。

a IPv4 または IPv6 静的アドレス

b ネッ トマスク
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c ゲートウェイ

d プライマリ DNS

e セカンダリ DNS

f ホスト名

g ド メイン

9 ［次へ］ をクリ ックします。

［タイム ゾーン］ ダイアログ ボックスが表示されます。

10 ご使用の VDP アプライアンスに適切なタイム ゾーンを選択し、 ［次へ］ をクリ ックします。 

［VDP 認証情報］ ダイアログ ボックスが表示されます。 

11 ［パスワード］ フ ィールドでは、 次の基準に従って VDP アプライアンスのパスワードを入力した後、

［パスワードの確認］ フ ィールドに再入力して確認します。 このパスワードは、 ユニバーサル構成パス

ワードになります。 

4 つの文字クラスは次のとおりです。

 大文字の A-Z

 小文字の a-z

 数字の 0-9

 特殊文字 （例 ： ~!@#,.）

次の基準に従ってパスワードを作成します。

 4 つの文字クラスをすべて使用する場合、 パスワードは 6 文字以上であることが必要です。

 3 つの文字クラスを使用する場合、 パスワードは 7 文字以上であることが必要です。

 1 つまたは 2 つの文字クラスを使用する場合、 パスワードは 8 文字以上であることが必要です。

12 ［次へ］ をクリ ックします。

［vCenter の登録］ ページが表示されます。 
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13 以下の各フ ィールドに入力します。

 vCenter のユーザー名

ユーザーがド メイン アカウン トに属する場合は、 「SYSTEM-DOMAIN\admin」 の形式を使用し

て、 名前を入力します。

注意   SSO admin ユーザーが、 「username@vsphere.local」 の形式で vCenter ユーザー名として指定されて

いる場合、 VDP 操作に関連するタスクが vSphere Web Client の vCenter に関する ［最新のタスク］ パネル

に表示されません。 タスクを ［最新のタスク］ パネルに表示するには、 SSO admin ユーザーを

「vsphere.local\username」 の形式で指定します。

 vCenter のパスワード

 vCenter FQDN または IP

 vCenter HTTP ポート

デフォルト  ポートは 80 です。 デフォルト以外のポートを使用する場合は、 /etc/firewall.base でそ

のポート を開き、 avfirewall サービスをリスタートする必要があります。

他のすべての通信に使用される HTTPS ポートの代わりに、 HTTP ポート を介して vCenter に接続

する必要がある場合は、 HTTP ポートにカスタム値を指定して ください。

 vCenter HTTPS ポート

デフォルト  ポートは 443 です。 デフォルト以外のポートを使用する場合は、 /etc/firewall.base で

そのポート を開き、 avfirewall サービスをリスタートする必要があります。

フ ィールドが無効になっている場合は、 SSO 認証の ［SSO 認証に vCenter を使用］ チェ ックボッ

クスを選択します。

注   使用している vCenter に、 vCenter サーバー アプライアンスに組み込まれた SSO が存在する場合は、

［SSO 認証に vCenter を使用］ チェ ックボックスを選択したままにします。 このチェ ックボックスをオフに

して、 この選択を無効化する場合は、 SSO Server の完全修飾ド メイン名または IP アドレスと、 SSO ポート  
フ ィールドを入力する必要があります。

 ［接続のテスト］ をクリ ックします。 

接続の成功メ ッセージが表示されます。 このメ ッセージが表示されない場合は、 設定を ト ラブル

シューテ ィングして、 成功メ ッセージが表示されるまでこの手順を繰り返します。

［vCenter の登録］ ページで次のメ ッセージが表示される場合、 24 ページの 「ユーザー アカウン トの構

成」 のステップに従います。

指定されたユーザーは、 専用の VDPユーザーではないか、 VDP を管理する十分な vCenter権限がありません。 
ユーザー ロールを更新し、 再試行して ください。 

14 ［次へ］ をクリ ックして ［ス ト レージの作成］ ページに進みます。 このページでは、 スト レージ タイプ

の選択についてガイド します。 72 ページの 「新しいスト レージの作成」 には、 ス ト レージの構成、 およ

び初期構成ウィザードの完了に必要な最後の手順に関する情報を提供します。
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3

本章は、 次のトピックで構成されています。

 34 ページの 「5.8.x 以降から 6.1 への VDP アプライアンスの移行」

VDP アプライアンスの移行 3
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5.8.x 以降から 6.1 への VDP アプライアンスの移行

VDP 6.1 では、 以前のバージ ョ ンからのアップグレードはサポート していません。 ただし、 すべてのジ ョブ、
メンテナンス ウィンドウ、 およびデータを、 VDP 5.8.x 以降のアプライアンスから VDP 6.1 アプライアンス
へ移行することができます。

1 VDP 初期構成ウィザードを起動します。

2 ［よ う こそ］ ページから ［vCenter の登録］ ページまでの必須入力フ ィールド値を指定します。

3 ［ス ト レージの作成］ ページで次の操作を実行します。

a ［VDP のマイグレーシ ョ ン］ を選択します。

b 次のフ ィールドを指定します。

 IP アドレス ： VDP 5.8.x 以降のアプライアンスの IP アドレスを入力します。

 パスワード ： VDP 5.8.x 以降のアプライアンスのパスワードを入力します。

c ［認証の確認］ をクリ ックします。

認証が成功することを確認します。

d ［次へ］ をクリ ックします。

e ［警告］ メ ッセージ ボックスで、 「VDP を移行するとソース VDPがシャッ トダウンされます 

<xx.xx.xx.xx> 続行しますか？」 と表示されます。 ［はい］ をクリ ックします。

f ［次へ］ をクリ ックします。

4 ［VDP のマイグレーシ ョ ン］ ページで次の操作を実行します。

a 進捗状況とログ メ ッセージが適切に表示されることを確認します。

b ［次へ］ をクリ ックします。

5 ［デバイスの割り当て］ ページで次の操作を実行します。

a 参照ボタンをクリ ックして ESX データストアを参照し、 移行する VDP のデータ  ディスクを選択

します （順序は問いません）。

b ディスク検証が成功することを確認して ください。

c ［次へ］ をクリ ックします。

6 ［CPU と メモリ］ ページから ［完了］ ページまで . の必須入力フ ィールド値を指定します。
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本章は、 次のトピックで構成されています。

 36 ページの 「VDP 構成ユーティ リテ ィについて」

 36 ページの 「ステータスの表示」

 37 ページの 「サービスの開始と停止」

 38 ページの 「VDP ログまたは診断情報の収集」

 40 ページの 「構成設定の変更」

 41 ページの 「アプライアンスのロール バック」

 42 ページの 「非常時のリストア」

VDP アプライアンスのインストール後

の構成 4
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VDP 構成ユーティ リテ ィについて

VDP （vSphere Data Protection） のインストール時、 VDP 構成ユーティ リテ ィは 「インストール」 モードで実
行されます。 このモードでは、 初回ネッ トワーク設定、 タイム ゾーン、 VDP アプライアンスのパスワード、
vCenter の認証情報を入力できます。 インストール モードでは、 スト レージを作成または接続したり、 オプ
シ ョ ンでパフォーマンス評価ツールを実行したりすることも可能です。 初回インストールの後、 VDP 構成
ユーティ リテ ィは 「メンテナンス」 モードで実行され、 別のユーザー インターフェイスを表示します。 

VDP 構成ユーティ リテ ィにアクセスするには、 Web ブラウザーを開き、 次のように入力します。

https://<IP_address_VDP_Appliance>:8543/vdp-configure/

VDP アプライアンスのユーザー名とパスワードを使用します。 VDP 構成ユーティ リテ ィにログインする際
に、 システムのヘルス チェ ックを行うスクリプ トが実行されます。 VDP 構成ユーティ リテ ィ  タブのいずれ
かを使用して構成タスクを実行するには、 システムのヘルス チェ ックが終了するまで待たなければなりま
せん。

注   アプライアンスの構成後、 オプシ ョ ンで VDP 構成ユーティ リテ ィからパフォーマンス分析テスト を実

行できます。 テストには、 データストアのディスクごとに 41 GB 必要です。 必要なスペースが使用できない

場合、 ユーティ リテ ィは十分なスペースがないことを報告します。 パフォーマンス分析は実行されません。

構成インターフェイスを使用して、 次の構成タスクを実行します。

 71 ページの 「ス ト レージ管理」 ： ス ト レージ構成の表示、 Data Domain システムの追加と編集、 VDP ア

プライアンスのディスク  スト レージの追加または拡張を行う ことができます。

 36 ページの 「ステータスの表示」 ： VDP アプライアンスで実行中の （または現在停止している） サービ

スを確認できます。

 37 ページの 「サービスの開始と停止」 ： VDP アプライアンスの選択されたサービスを開始および停止で

きます。

 38 ページの 「VDP ログまたは診断情報の収集」： ト ラブルシューティングのため、 VDP アプライアンス

から現在のログをダウンロードできます。

 40 ページの 「構成設定の変更」 ： ネッ トワーク設定の表示または変更、 vCenter の登録の構成、 システ

ム設定の表示または編集 （タイム ゾーン情報および VDP 認証情報）、 外部プロキシと内部プロキシ構

成オプシ ョ ンによるプロキシのスループッ トの管理ができます。

 41 ページの 「アプライアンスのロール バック」：VDP アプライアンスを既知の有効な状態にリストアす

ることができます。

 42 ページの 「非常時のリストア」 ：VDP アプライアンスを実行しているホストに VM を直接リストアで

きます。 vCenter が利用できない場合、 この非常時のリストア手順が使用されます。

 65 ページの 「プロキシのスループッ ト を管理」 ： 内部プロキシおよび外部プロキシを管理することがで

きます。 最大 8 台の外部プロキシの仮想マシンを導入できます。 8 台の外部プロキシを導入すると、

ホッ ト  アド機能を使用してバックアップ スループッ ト を改善したり、 より多くのコンカレン ト  バック

アップおよびリストア処理を実行したりできます。

ステータスの表示

［構成］ タブには、 VDP に必要なすべてのサービスと、 各サービスの現在のステータスが一覧表示されま
す。 表 4-5 では、 VDP で使用されるサービスが説明されています。

表 4-5. VDP アプライアンスで実行されるサービスの概要 

サービス 概要

コア サービス VDP アプライアンスのバックアップ エンジンで構成されるサービスです。 これらのサー

ビスが無効にされている場合、 （スケジュールされている、 または 「オン デマンド」 の）

バックアップ ジ ョブはすべて実行されません。 また、 リス トア アクテ ィビテ ィ も開始さ

れません。

管理サービス 管理サービスを停止する場合は、 必ずテクニカル サポートの指示を受けて く ださい。

ファイル レベルのリスト

ア サービス

ファイル レベル リス トア処理の管理をサポートするサービスです。
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注   これらのいずれかのサービスの実行が停止すると vCenter Server 上でアラームがト リガーされます。 停
止したサービスが再開されると、 アラームはクリアされます。 アラームがト リガーされたり、 ク リアされる

際は、 最大 10 分の遅延が出る場合があります。

上述のサービスについて表示されるステータスは、 次のいずれかです。

 起動中

 起動に失敗しました

 実行中

 停止中

 停止に失敗しました

 停止

 ロード / 取得状態

 回復不可能 （コア サービスのみ）

 リス トア中 （管理サービスのみ）

 リス トアに失敗 （管理サービスのみ）

更新アイコンをクリ ックすると、 表示されるステータスが更新されます。

サービスの開始と停止

［ステータス］ スクリーンで、 停止されているサービスを再開するには ［開始］ をクリ ックし、 実行中の
サービスを停止するには ［停止］ をクリ ックします。 一般的には、 実行中のサービスを停止する場合は、 必
ずテクニカル サポートの指示を受ける必要があります。 

サービスが停止されている場合、 ［開始］ をクリ ックして再開を試みることができます。 ただし、 場合に
よっては、 サービスが正常に機能するために追加のト ラブルシューティング ステップが必要になる場合も
あります。

サービスがすべて停止した場合は、 次の順にサービスを開始します。

1 コア サービス 

2 管理サービス

3 バックアップ スケジューラ

4 メンテナンス サービス

5 ファイル レベルのリストア サービス

6 バックアップ リカバリ  サービス

バックアップ リカバリ  
サービス

これらはバックアップ リカバリをサポートするサービスです。

メンテナンス サービス バックアップの保存期間が過ぎたかどうかの審査など、 メンテナンス タスクを実行する

サービスです。 VDP アプライアンスの導入後、 最初の 24 ～ 48 時間はメンテナンス サー

ビスが無効になります。 これは、 初期バックアップの長時間のバックアップ ウィンドウに

当てられます。

バックアップ スケ

ジューラ

バックアップ スケジューラは、 スケジュールされたバックアップ ジ ョブを開始するサー

ビスです。 バックアップ スケジューラが停止されると、 スケジュール設定されたバック

アップは実行されな く なります。 ただし、 オン デマンド  バックアップは開始できます。

表 4-5. VDP アプライアンスで実行されるサービスの概要  （続き）

サービス 概要



vSphere Data Protection 管理ガイ ド

38 ヴイエムウェア株式会社

VDP ログまたは診断情報の収集

［ログ コレクター］ タブでは、 VDP ログ ファイルを個々に、 またはまとめてダウンロードできます。 ［ログ 
コレクター］ タブでは、 ログ ファイルを 4 つのセクシ ョ ンにグループ化しています。 表 4-6 は、 各グループ
のログ ファイルを説明しています。

注   すべてのログは、 /space/vdp/logsに格納されます。

［すべての VDP アプライアンス ログ］ グループは次のサブグループに分割されるので、 特定のログ ファイ
ルだけをダウンロードできます。

処理手順

1 Web ブラウザーを開き、 次のように入力します。

https://<IP_address_VDP_Appliance>:8543/vdp-configure/

2 VDP ユーザー名とパスワードでログインします。

3 ［ログ コレクター］ タブで、 1 つ以上のオプシ ョ ンを選択し、 ［ダウンロード］ をクリ ックしてログ 
ファイルをダウンロード します。

 すべての VDP アプライアンス ログ ： このオプシ ョ ンを選択し、 ［ダウンロード］ をクリ ックして

VDP サービスから .zip ファイルにすべてのログ ファイルをダウンロード します。

［ダウンロード先の選択］ ダイアログ ボックスが表示されます。 ログ バンドルのデフォルト名は

LogBundle.zip です。

一意の名前にファイル名を変更します。 ログ バンドルは、 VDP アプライアンスのログをサポート

担当者に送信することを主に目的としたものです。

 次の一覧から特定の見出しの下に表示されるすべてのログをダウンロードするには、 見出しの

横にあるチェ ックボックスを選択して、 ［ダウンロード］ をクリ ックします。

 複数の見出しの下に一覧表示されるログ ファイルをダウンロードするには、 1 個以上のログ 
ファイルの横にあるチェ ックボックスを選択して、 ［ダウンロード］ をクリ ックします。

表 4-6. ［ログ コレクター］ タブで利用可能なログ ファイル

グループ ログ ファイル

すべての VDP アプライアンス 
ログ

VDP アプライアンスに関連したログ ファイル

クライアン ト  ログ Microsoft アプリケーシ ョ ンに関連したログ ファイル

構成 プロキシ、 構成チェ ッカー、 エージェン トなどから提供される VDP 構成ファ

イル

これらの構成ファイルは、 /space/vdp/config に配置されています。

外部プロキシ ログ 外部プロキシ仮想マシンからのログ ファイル。

これらのログ ファイルは、 外部プロキシが最低 1 台導入されていれば表示さ

れます。

表 4-7. ［すべての VDP アプライアンス ログ］ グループで使用できるログ ファイル

グループ ログ ファイル

コア VDP サービス GSAN、 VDP、 AVI、 システム、 DPN に関連したログ ファイル

管理サービス MC サーバーに関連したログ ファイル

ファイル システム サービス HFScheck に関連したログ ファイル

ファイル レベルのリストア サー

ビス

FLR に関連したログ ファイル

レプリケーシ ョ ン レプリケーシ ョ ンおよびレプリケーシ ョ ン リカバリに関連したログ ファイル

イメージのバックアップ / リス

トア

バックアップおよびリストアに関連したログ ファイル
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 クライアン ト  ログ ： このオプシ ョ ンを選択して ［ダウンロード］ をクリ ックすると、 すべてのク

ライアン ト障害ログを含む統合されたテキスト  ファイルがダウンロード されます。

 構成 ： このオプシ ョ ンを選択して ［ダウンロード］ をクリ ックすると、 VDP 構成ファイル情報の

みがダウンロード されます。

次の表に、 領域固有の問題を ト ラブルシューティングするためにダウンロードする必要があるログ ファイ
ルに関する情報を示します。

次の表に、 Microsoft アプリケーシ ョ ンのバックアップおよびリストア問題を ト ラブルシューテ ィングする
ために収集する必要があるログに関する情報を示します。

表 4-8. 領域固有の問題を ト ラブルシューティ ングするためにダウンロードする必要があるログ ファイル

ト ラブル

シューテ ィ ン

グする領域 ログ グループ アプライアンス上の場所

ダウンロードする必要があ

る関連ログ ファイル

アップグ

レード

コア VDP サービス 
-> AVI

/space/vdp/logs/avi_logs/server_log/ avinstaller.log.0

イメージの

バックアップ

/ リス トア

イ メージのバック

アップ / リス トアお

よび外部プロキシ ロ
グ （外部プロキシを

使用している場合）

 /space/vdp/logs/image_proxy/avamarclient/
 /usr/local/avamarclient/var （外部プロキ

シの場合）

 * ログ ファイル （別名、

avtar ファイル。 バック

アップに関する情報が含

まれます）

 *.alg ファイル （ワーク

オーダー情報が含まれ

ます）

レプリケー

シ ョ ン

レプリケーシ ョ ン /space/vdp/logs/replicate/client/  *Replicate-avreplscript.log
 *Replicate.log
 *Replicate.alg

ファイル レ
ベルのリカ

バリ

ファイル レベルのリ

ストア サービス

 /usr/local/avamarclient/bin/logs
 /space/vdp/logs/flr_proxy/
 /space/vdp/logs/vdp_logs/flr/server_logs/

 flr-server.log
 *.log
 flr_debug.txt
 flr_msg.txt
 flr_out.txt

VDP プラグ 
イン

コア VDP サービス 
-> VDP

/space/vdp/logs/vdp_logs/vdr/server_logs/ vdr_server.log

VDP 構成

ユーティ

リテ ィ

コア VDP サービス 
-> VDP

/space/vdp/logs/vdp_logs/vdr/server_logs/ vdr-configure.log

ヘルス 
チェ ック

ファイル システム 
サービス -> 
HFSCheck

/space/vdp/logs/hfscheck/ *.log

表 4-9. 領域固有の問題を ト ラブルシューティ ングするためにダウンロードする必要があるログ ファイル

Plug-in ログ ファイルの場所

収集する必要がある関連ログ 
ファイル

SQL VDP プラ

グ イン

 SQL スタンドアロンの場合 ：

C:\Program Files\avp\var
 SQL フェイルオーバー クラスターの場合 ：

WCCW （Windows Cluster Configuration Wizard） を使用し

たクラスターの構成中に指定された共有ドライブの var フォ

ルダー

 SQL AlwaysOn クラスターの場合 ：

WCCW を使用したクラスターの構成中に指定された var フォ

ルダー

共有ドライブがクラスターの構成中に指定された場合、 共有ド

ライブにはすべてのノードのログ ファイルが格納されます。

ローカル フォルダーがクラスターの構成中に指定された場合、

各クラスター ノードにログ ファイルが格納されます。

 SQL VSS プラグ インの

ログ

 Avtar ログ

 avagent ログ

 クライアン トのWindows
アプリケーシ ョ ンおよび

システム イベン ト  ビュー

アーのログ
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構成設定の変更

インストール後に VDP 構成ユーティ リテ ィにアクセスすると、 メンテナンス モードで実行されます。 メン
テナンス モードで ［構成］ タブをクリ ックすると、 インストール時に入力した設定内容を設定、 または変
更できます。 ネッ トワーク設定やシステム設定を構成したり、 vCenter を登録することができます。 

ネッ トワーク設定

［構成］ タブで次のネッ トワーク設定を構成できます。

注   ネッ トワーク設定を変更する場合、 変更後すぐにヘルス チェ ックを手動で実行します。 ヘルス チェ ック

を実行しないと、 以前のチェ ックポイン トにロール バックする際に VDP の接続障害が発生する可能性があ

ります。 手順については、 59 ページの 「ヘルス チェ ックの実行」 を参照して ください。

 IPv4 または IPv6 静的アドレス ： インターフェイスの IPv4 または IPv6 設定。

 ネッ トマスク / プレフ ィ ックス： IPv4 または IPv6静的アドレスのネッ トワーク  マスクまたはプレフ ィ ッ

クス。

 ゲートウェイ ： IPv4 または IPv6 静的アドレスのゲートウェイ  アドレス。

 プライマリ DNS ： DNS 解決に使用されるプライマリ  ド メイン名システム。

 セカンダリ DNS ： DNS 解決に使用されるセカンダリ  ド メイン名システム。

 ホスト名 ： ネッ トワーク上でコンピューターを 認識する固有の名前 （例えば、 vdp-primary）。

 ド メイン ： Web サイ トを特定する一意の名前 （例： emc.com）。 ド メ インは、 ド メイン名と呼ばれること

もあります。

SharePoint 
VDP プラグ 
イン

C:\Program Files\avp\var  SharePoint VSS プラグ イ
ンのログ

 Avtar ログ

 avagent ログ

 クライアン トのWindows
アプリケーシ ョ ンおよび

システム イベン ト  ビュー

アーのログ

注   

 SharePoint統合ファームでは、SQLバックエンドを含むすべての SharePoint Server ノードからログを収集する必要

があります。

 SharePoint ServerがSQL フェイルオーバーまたはAlwaysOn クラスターのいずれか、またはSQL フェイルオーバー

および AlwaysOn クラスターの両方に接続されている場合、 WCCW を使用したクラスターの構成中に指定され

た共有 var フォルダーにログのセッ ト も生成されます。

Exchange VDP
プラグ イン

 各 VDP クライアン ト ：

C:\Program Files\avp\var
 Exchange DAGのWindows Cluster Configuration Wizardで指定

された共有 var フォルダー

 Exchange プラグ インの

ログ

 Avtar ログ

 avagent ログ

 クライアン トのWindows
アプリケーシ ョ ンおよび

システム イベン ト  ビュー

アーのログ

表 4-9. 領域固有の問題を ト ラブルシューティ ングするためにダウンロードする必要があるログ ファイル

Plug-in ログ ファイルの場所

収集する必要がある関連ログ 
ファイル
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vCenter Server の登録

注意   vCenter Server ホスト名、 vCenter Sever パスワード、 vCenter Server FQDN または IP アドレス、

vCenter Server ポート番号を変更すると、 VDP アプライアンスに関連づけられたすべてのバックアップ 
ジ ョブ、 レプリケーシ ョ ン ジ ョブ、 バックアップ検証ジ ョブが失われます。 既存のリストア ポイン トは現

状のまま維持されますが、 バックアップ ジ ョブとレプリケーシ ョ ン ジ ョブを再度作成する必要があります。

vCenter Server 登録を再構成するプロセスの実行前に、 次のすべての条件を満たしている必要があります。 

 他の再構成プロセス （例えば、 パスワードまたはネッ トワークの再構成） が実行されていない。

 バックアップ、 レプリケーシ ョ ン、 リス トアのジ ョブが実行されていない。

 ヘルス チェ ックが実行されていない。

 VDP アプライアンスですべてのサービスが実行されている。

vCenter 登録認証情報を変更した場合、 変更後すぐにヘルス チェ ックを手動で実行します。 ヘルス チェ ック
を実行しないと、 以前のチェ ックポイン トにロール バックする際に VDP の接続障害が発生する可能性があ
ります。 手順については、 59 ページの 「ヘルス チェ ックの実行」 を参照して ください。

アプライアンスのロール バック

VDP アプライアンスの整合性または安定性が失われる場合があります。 場合によっては、 VDP 構成ユー
ティ リテ ィによって整合性のない、 または不安定な状態が検出され、 ログインするとすぐに次のようなメ ッ
セージが表示されます。

VDP アプライアンスに不測のシャッ トダウンが発生したと思われるため、 チェ ックポイン ト  ロール バックにより

データ保護機能をリス トアすることが必要になる可能性があります。 このプロセスは ［ロール バック］ タブから開

始されます。

注意   デフォルトでは、 VDP は 2 つのシステム チェ ックポイン ト を保持します。 チェ ックポイン ト をロール

バックすると、 チェ ックポイン ト作成以降のすべてのバックアップと構成の変更がロールバックの完了時に

失われます。

最初のチェ ックポイン トは VDP のインストール時に作成されます。 次のチェ ックポイン トは、 メンテナン
ス サービスによって作成されます。 このサービスは、 VDP 操作の最初の 24 ～ 48 時間は使用できません。 こ
のタイム フレーム内にロール バックを行った場合、 VDP アプライアンスはデフォルト構成に設定され、 す
べてのバックアップ構成やバックアップは失われます。

注   チェ ックポイン ト とロール バックの間に VMware VDP for Exchange Server Clients または VMware 
VDP for SQL Server Clients のインストールが実行された場合、 クライアン トの再インストールが必要にな

ります。

次の手順に従って、 VDP アプライアンスをロール バックします。

注意   最新の検証済みチェ ックポイン トにのみロール バックして ください。 

前提条件

VDP アプライアンスがインストールされている必要があり、 VDP アプライアンスのパスワードが必要です。

手順

1 Web ブラウザーを開き、 次のように入力します。

https://<IP_address_VDP_Appliance>:8543/vdp-configure/

2 VDP ユーザー名とパスワードでログインします。

3 ［ロール バック］ タブをクリ ックします。

4 ロック  アイコンをクリ ックして、 VDP のロール バックを有効にします。

5 VDP アプライアンスのパスワードを入力し、 ［OK］ をクリ ッ クします。

ロック  アイコンがロック解除に変更されます。

6 ロール バックする先のチェ ックポイン ト をクリ ックします。
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7 ［選択したチェ ックポイン トへの VDP のロール バックを実行する］ をクリ ックします。 

VDP アプライアンスのロール バックによる結果を説明する警告メ ッセージが表示されます。 

8 ［はい］ をクリ ックします。 

ロール バックが開始されたことを通知する情報メ ッセージが表示されます。 

9 ［OK］ をクリ ッ クします。 

VDP アプライアンスはロール バックを試み、 ステータス情報を表示します。 ロール バックが成功、 ま

たは失敗したかを示す情報メ ッセージも表示されます。 

10 ［OK］ をクリ ッ クします。

VDP アプライアンスを正常にロール バックできない場合は、 カスタマー サポートにお問い合わせくだ
さい。

非常時のリストア

VDP のコア操作の多くは、 vCenter Server に依存しています。 ホストに直接行う非常時のリストア処理は、
vCenter Server が使用不可な場合、 またはユーザーが vSphere Web Client を使用して VDP ユーザー インター
フェイスにアクセスできない場合に、 仮想マシンをリストアするための手段です。

非常時のリストア処理では、 VDP アプライアンスを実行しているホストに VM を直接リストアします。 
［非常時のリストア］ タブでは、 VDP アプライアンスによりバックアップされた VM の一覧が表示されま
す。 これらの仮想マシンは、 VDP アプライアンスを実行しているホストに、 新しい仮想マシンとしてリスト
ア可能です。

ベスト  プラクテ ィスと推奨事項

非常時のリストア処理を実行する前に、 次の条件を満たしていることを確認して ください。

 リス トアされる仮想マシンには、 VDP アプライアンスが実行されているホストがサポートするバー

ジ ョ ンの仮想ハードウェアがあること。

 ターゲッ トのデータストアに仮想マシン全体に対応する十分な空き領域があること。 

 仮想マシンがリストアされるターゲッ トの VMFS データストアが、 VMDK ファイル サイズをサポート

すること。

 VDP アプライアンスが実行されるホストからリストアされた仮想マシン用にネッ トワーク接続が使用

できること。

 VDP アプライアンスが実行されているホスト上に、管理者権限を持つローカル アカウン トが最低 1 つは

あること。

制限事項とサポート されていない機能

 緊急リストア処理実行中の vSphere ホストは、vCenter インベン ト リを構成できません。 vSphere ホスト

が現在 vCenter Server 管理下にある場合は、 非常時のリストアを実行するために、 vCenter Server との

関連づけを一時的に解除する必要があります。 vCenter Server との関連づけを解除するには、 vSphere
ホストに直接接続されている vSphere Client （vSphere Web Client ではない） を使用します。

 非常時のリストアでは、 インベン ト リのホスト  レベルの root のみにリス トアすることができます。

 非常時のリストアは、VDP が使用する DNS サーバーが使用可能であり、ターゲッ ト vSphere ホスト名を

完全に解決できることが条件です。 

 非常時のリストアは、 電源オフ状態の仮想マシンをリストアします。 手動でホストにログインし、 リス

トアされた仮想マシンの電源をオンにして ください。

 非常時のリストアは、 新しい仮想マシンとして仮想マシンをリストアします。 仮想マシンに割り当てら

れた名前が既存の仮想マシンと重複していないことを確認して ください。

 非常時のリストアでは、 MSapp クライアン ト を一覧表示しません。
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 緊急リストア処理が実行されると、 内部プロキシが自動的にアクティブ化されます。 内部および外部両

プロキシがアクテ ィブな場合に緊急リストアを正常に完了させるためには、 VDP 構成ユーティ リテ ィ

で内部プロキシを無効化する必要があります。

手順

1 まだ実行していない場合は、 ホストの vSphere クライアン トにログインし、 ［ホス ト管理］ の ［サマ

リー］ タブから次のステップを実行します。

a ［vCenter からホストの関連付けを解除］ をクリ ックします。 

b vCenter からホスト を削除するようにプロンプ トで要求されたら、 ［はい］ をクリ ックします。

2 VDP 構成ユーティ リテ ィにログインします。 

https://<IP_address_VDP_Appliance>:8543/vdp-configure/

3 ［非常時のリストア］ タブをクリ ックします。

VDP によって保護された仮想マシンは、 ［非常時のリス トア］ ダイアログ ボックスで一覧表示されて

います。 ここには、 仮想マシンに関する次の詳細が掲載されています。

 名前： VDP アプライアンスによって保護される仮想マシンの名前。 展開矢印をクリ ックすると、 選

択された仮想マシンの前回のリストアの日時を確認できます。

 最後の既知のパス ： vCenter インベン ト リ一覧で仮想マシンが最後に確認された場所。 仮想マシン

が移動すると、 この場所が更新されます。

 リス トア詳細の実行

 クライアン ト名 ： リス トアされている仮想マシン クライアン トの名前。

 ステータス ： リス トアの成功 / 失敗ステータス

 開始時刻 ： リス トアの開始時刻。

 終了時間 ： リス トアが完了した時刻。

 転送バイ ト数 ： リス トア中に転送されたバイ ト数。

4 リス トア ポイン ト と して機能する仮想マシンを選択して、 ［リス トア］ をクリ ックします。

［ホス トの認証情報］ ダイアログ ボックスが表示されます。 

5 ホストの認証情報ダイアログ ボックスで、 有効なホストの認証情報を入力します。 

 VMware ESXiホスト名またはIP： vSphereホスト名またはvSphereホストのIPアドレスを入力し

ます。

 ポート  - 443 ： デフォルトで入力されます。

 ユーザー名 ： vSphere ホストのユーザー名を入力します。 推奨されるホストのユーザー名は 「root」
です。 その他のホストのユーザー名を使用する場合は、 ユーザー アカウン トが仮想マシンを作成す

る権限を有する必要があります。

 パスワード ： vSphere ホストのパスワードを入力します。 無効のホストの認証情報を入力すると、

エラー メ ッセージが表示され、 ホストに接続することができな く なります。

注   選択された仮想マシンと vCenter の関連付けを正常に解除しなかった場合は、 エラー メ ッセージが表示

され、 次に進むことができません。

6 ［OK］ をクリ ッ クします。

［バックアップのリストア］ 画面で、 新しい名前とデスティネーシ ョ ンでリス トアが開始されます。

7 ［バッ クアップのリストア］ ダイアログ ボックスに次の情報が表示されます。

 クライアン ト名 ： 仮想マシンがリストアされるクライアン トの名前。

 バックアップ ： バックアップの日付とタイム スタンプ。
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 新しい名前 ： 新しい名前が入するフ ィールドであり、 既存の VM と重複することはできません。

 デスティネーシ ョ ン ： vSphere のホスト名。

 データストア ： デスティネーシ ョ ン ターゲッ ト と して利用可能なデータストアのドロップダウン 
リス ト。 

8 ［新しい名前］ フ ィールドに新しい名前を入力します。 名前は 255 文字以内で一意の名前を指定して く

ださい。 名前に次の文字は使用できません。 ~ ! @ $ ^ % { } [ ] | , ` ; # \ / : * ? < > ' " &  また、ダイアクリテ ィ

カル マークの付いた文字は使用できません （例 ： â、 é、 ì、 ü、 ñ）。 

9 バックアップの宛先ターゲッ ト と してデータストアを選択します。 

注意   データストア容量サイズが一覧表示されます。 リス トアに対応できる、 十分なディスク領域のある

データストアを選択して ください。 スペースが不足すると、 リス トアが失敗します。

10 ［リス トア］ をクリ ックします。

11 ［最新のタスク］ ダイアログ ボックスで進歩のチェ ックをすることにより、 リス トアが正常に行われた

ことを確認します。

注   リス トアされた仮想マシンは、 インベン ト リの vSphere ホスト  レベルに一覧表示されます。 より特定の

インベン ト リ  パスへのリストアはサポート されません。

自動ホスト検出

vSphere Data Protection のバージ ョ ン 5.5 以前では、 非常時のリストアの実行前に、 ユーザーが vSphere ホス
ト値を特定、 分離、 入力する必要があります。 vSphere Data Protection のバージョ ン 5.8 以降では、 ［ホス トの
認証情報］ ダイアログ ボックスに現在登録されており、 ホスト名または IP 値が事前設定されているホスト
をアプライアンスが自動的に検出します。 これにより、 クラスターに多くのホストがある可能性があり、
vCenter から分離するために現在存在するホスト を特定する必要のあるユーザーの負担が軽減されます。

以下は、 アプライアンスが登録されているほとんどのアップデート済みホストの検出にアプライアンスが失
敗し、 古い値が表示されるまれなケースです。

 vCenter が使用不可であり、HA の有効なクラスタ リングにある別のホストに VDP アプライアンスを移

行した後に、 以前登録していた旧ホストがアプライアンスに表示されます。 

 アプライアンスを別ホストに移行動直後に、 vCenter が使用不可になりました。 この場合、 アプライア

ンスが vCenter からのイベン ト を処理し更新するために一定の時間が必要であるため、 新しいホスト

は検出できません。

両ケースにおいても、 どちらのホストにアプライアンスが登録されているかをユーザーは手作業で確認する
必要があります。

リス トア ポイン トの更新

1 VDP-Configure URL にログインします。

https://<IP_Address_VDP_Appliance>:8543/vdp-configure/

2 ［非常時のリストア］ タブをクリ ックします。

3 ［更新］ をクリ ックします。

ローディング バーがリストア ポイン ト を更新します。

ホス ト を vCenter に再接続

1 vCenter をリストアします。 手順については、 136 ページの 「リス トア処理」 を参照して ください。

注   リス トアされた vCenter の電源はデフォルトでオフになります。

2 vCenter リス トアが完了した場合は、 vCenter の電源を入れます。

3 vCenter URL にログインして、 すべてのサービスが実行されていることを確認します。

https://<IP_address_vCenter>:5480
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Windows ベースの vCenter Server の場合、 vCenter Server を実行するサーバーに管理者としてログイ

ンし、 すべての Windows サービスが実行されているかどうかを確認します。

4 vSphere クライアン トから、 リス トアされた vCenter にログインします。

https://<IP_address_vCenter>:9443/vsphere-client/

5 vSphere クライアン トから、 新し く リス トアされた vCenter に vSphere ホストを追加します。

注   vCenter がリストアされた後、 vCenter サービスが開始されるまで、 およそ 20 分の遅延が生じることが

あります。 この遅延の間、 正常なバックアップまたはリストア処理の実行はできません。 遅延が発生した場

合は、 後でバックアップやリストアを再試行して ください。
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5

本章は、 次のトピックで構成されています。

 48 ページの 「VDP 証明書の置換」

 49 ページの 「保護された通信のための VDP サーバーの認証」

 50 ページの 「VDP アプライアンスと vCenter Server の通信の保護」

 51 ページの 「vCenter Server とのプロキシ接続の保護」

VDP と vCenter 間の通信の保護 5



vSphere Data Protection 管理ガイ ド

48 ヴイエムウェア株式会社 

VDP 証明書の置換

ポート 8543 の VDP 証明書は、 新しい自己署名証明書または CA 署名済み証明書のどちらかに置換でき

ます。

VDP 証明書を置換するには、 次の手順を実行します。

1 次のコマンドを実行してサービスを停止します。

root@vdp#: emwebapp.sh --stop

2 次のコマンドを実行して tomcat エイリアスを削除します。

root@vdp#:/usr/java/latest/bin/keytool -delete -alias tomcat

3 次のコマンドを実行して SSL 証明書を生成します。

root@vdp#:/usr/java/latest/bin/keytool -genkeypair -v -alias tomcat -keyalg 

RSA -sigalg SHA256withRSA -keystore /root/.keystore -storepass changeit 

-keypass changeit -validity 3650 -dname "CN=vdp.vmware, OU=VDP, O=OrgName, 

L=PUNE, S=MH, C=IN"

4 自己署名証明書を使用するには、 ステップ 6 に進みます。

5 CA 署名済み証明書を使用するには、 次の手順を実行します。

a 次のコマンドを実行して CSR （証明書署名リクエスト） を生成します。

root@vdp#:/usr/java/latest/bin/keytool -certreq -keyalg RSA -alias tomcat 

-file csrFileName.csr

b CSR のコンテンツを使用して CA 署名済み証明書を .p7b 形式で取得し、 証明書を保存します。

c 次のコマンドを実行して .p7b チェーン証明書ファイルをインポート します。

root@vdp#:/usr/java/latest/bin/keytool -import -alias tomcat -keystore 

/root/.keystore -file /<Path_to_the_Certificate>/<chainCertFileName.p7b>

6 次のコマンドを実行して、 tomcat エイリアスを含む証明書エン ト リーがキーストア内に存在するかど

うかを確認します。

root@vdp#:/usr/java/latest/bin/keytool -list -v -keystore /root/.keystore 

-storepass changeit -keypass changeit

7 証明書エン ト リーがキーストア内に存在する場合、 addFingerprint.sh スクリプ ト を実行します。

root@vdp#:./usr/local/avamar/bin/addFingerprint.sh

8 次のコマンドを実行してサービスを開始します。

root@vdp#: emwebapp.sh --start
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保護された通信のための VDP サーバーの認証

VDP サーバーとの通信中に中間者攻撃を防ぎ、 証明書が提供するセキュリテ ィ をフルに活用するため、

VDP のコンソールでサムプリン ト を提供します。 次の図は、 拇印のサンプルを示しています。

URL ： https://<vdp-ip>:8543/vdp-configure を使用して VDP サーバーにアクセスする場合は、 SSL 証明書

が同じ VDP サーバーから提供されており、 有効であることを確認して く ださい。 SSL 証明書が有効なこと

を確認するには、 コンソールの拇印と、 SSL ハンドシェイク  セッシ ョ ン中にブラウザーが受信する SSL 証

明書が一致していることを確認します。 VDP には、 デフォルトの SSL 証明書があります。

デフォルトの証明書を変更するには、 keytool で新しい証明書を privatekeyentry と してキーストアにイン

ポート します。

新しい証明書をインポート した後で、 VDP コンソールで更新された拇印を表示するには、 次のステップを

実行します。

1 次のコマンドを実行してサービスを停止します。

emwebapp.sh --stop

2 addFingerprint.sh スクリプ ト を実行します。

./usr/local/avamar/bin/addFingerprint.sh

3 次のコマンドを実行してサービスを開始します。

emwebapp.sh -start

4 VDP アプライアンスを再開します。
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VDP アプライアンスと vCenter Server の通信の保護

VDP アプライアンスは、 vCenter サーバーへの HTTPS 接続を確立する際に、 さまざまな目的に合わせて

SSL 証明書の検証を使用するかしないかを選択できます。 SSL 証明書の検証に失敗すると、 vCenter Server
および VDP アプライアンスが中間者攻撃に対して脆弱になります。 現在の VDP は、 vCenter サーバーへの

登録プロセス中に、 vCenter サーバー証明書のアップロードまたは VDP 証明書リポジト リでの証明書の署

名をサポート します。 その後、 証明書は、 vCenter サーバーへのテスト接続を含むすべての後続の HTTPS
接続で vCenter サーバーを認証または信頼して VDP アプライアンスを保護するために使用されます。

前提条件

次の URL を使用し、 vCenter 証明書を .p7b、 .cer、 または .crt 形式でダウンロード します。

https://<vCenter_IP_address>/sdk

手順

 初期構成 ：

a 次の URL を使用して初期構成ウィザードを開きます。

https:<IP_address_VDP_appliance>:8543/vdp-configure/

b ［vCenter の登録］ ページで次の手順を実行します。

i ログイン認証情報、 ホスト名と IP アドレス、 ポート番号などの vCenter の情報を対応する

フ ィールドで指定します。

ii ［vCenter 証明書を検証します］ を選択します。

VDP アプリケーシ ョ ンと vCenter との通信を保護しない場合は、 ［vCenter 証明書を検証しま

す］ の選択を解除します。 このオプシ ョ ンの選択を解除すると、 vCenter 証明書が検証されな

く なります。

iii ［アップロード］ をクリ ックし、 ダウンロード した vCenter 証明書を選択します。

iv ［接続のテスト］ をクリ ックします。

vCenter 証明書が有効な場合、 vCenter への接続が確立されます。 そうでない場合、 接続は失

敗します。

 vCenter の再登録 ：

a 次の URL を使用して VDP 構成ユーティ リテ ィにログインします。

https:<IP_address_VDP_appliance>:8543/vdp-configure/

b ［構成］ タブで、 設定アイコンをクリ ックして、 ［vCenter の登録］ を選択します。

［vCenter の登録］ ウィザードが表示されます。

c ［vCenter の登録］ ページで、 ［情報を確認しました］ を選択します。 ［vCenter を再構成します］

で ［次へ］ をクリ ックします。

d ［vCenter の構成］ ページで次の手順を実行します。

i ログイン認証情報、 ホスト名と IP アドレス、 ポート番号などの vCenter の情報を対応する

フ ィールドで指定します。

ii ［vCenter 証明書を検証します］ を選択します。

iii ［アップロード］ をクリ ックし、 ダウンロード した vCenter 証明書を選択します。

iv ［次へ］ をクリ ックします。

e ［設定の確認］ ページで、 情報を確認し、 ［完了］ をクリ ックします。

vCenter 証明書および情報が有効な場合、 vCenter への接続が確立されます。 有効ではない場合、

再登録は失敗します。
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vCenter Server とのプロキシ接続の保護

デフォルトでは、 vCenter Server への接続時に、 VDP サーバー管理サービスおよびプロキシによって SSL
証明書は検証されません。 このため vCenter Server は中間者攻撃に対して脆弱であり vCenter Server への不

正アクセスが発生する可能性があります。 vCenter Server への接続時に SSL 証明書認定を使用するようにプ

ロキシを構成することにより、 この脆弱性を防ぐことができます。

前提条件

CA （認証局） の署名がある SSL 証明書が vCenter Server にインス トールされていることを確認して くだ

さい。

http://kb.vmware.com/kb/2034833 では、 CA 署名済み SSL 証明書を生成して vCenter Server にインストー

ルし、 CS 署名済み証明書を vSphere 5.1 または 5.5 環境に導入する方法について説明します。

http://kb.vmware.com/kb/2111219 では、 vSphere 6.0 環境でデフォルトの証明書を CA 署名済み SSL 証明書

と置き換える方法について説明します。

手順

1 コマンド  シェルを開き、 root と してプロキシにログインします。

2 vCenter Server 証明書を、 プロキシの /usr/local/avamarclient/bin にコピーします。

 Linux vCenter の場合 ：

 vCenter 5.x ：

 サーバー証明書 ： /etc/vmware-vpx/ssl/rui.crt

 ルート証明書 ： /etc/vmware-vpx/ssl/rui-ca-cert.pem

 vCenter 6.0 ：

 サーバー証明書 ： /etc/vmware-vpx/ssl/rui.crt

 ルート証明書 ： /var/lib/vmware/vmca/root.cer

vCenter からの適切な証明書を、 プロキシの /usr/local/avamarclient/binに scp でコピー

します。

自己署名証明書の場合は、 サーバー証明書のみを使用します。

CA 署名証明書の場合は、 次のコマンドを実行してチェーン証明書を作成します。

cat rui.crt root.cer > chain_cert.pem

 Windows vCenter の場合 ：

 vCenter 5.x ：

 サーバー証明書 ： C:\ProgramData\VMware\VMware 
VirtualCenter\SSL\rui.crt

 ルート証明書 ： C:\ProgramData\VMware\VMware 
VirtualCenter\SSL\cacert.pem

 vCenter 6.0 ：

 サーバー証明書 ： 
C:\ProgramData\VMware\vCenterServer\cfg\vmware-vpx\ssl\rui.crt

 ルート証明書 ： C:\ProgramData\VMware\vCenterServer\data\vmca\root.cer

vCenter からの適切な証明書を、 プロキシの /usr/local/avamarclient/binに scp でコピー

します。

自己署名証明書の場合は、 サーバー証明書のみを使用します。

CA 署名証明書の場合は、 次のコマンドを実行してチェーン証明書を作成します。

http://kb.vmware.com/kb/2034833
http://kb.vmware.com/kb/2111219
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cat rui.crt root.cer > chain_cert.pem

注   vCenter にチェーン SSL 証明書が使用される場合、 chain.pem ファイル （チェーンにすべての証明書を

含む） をプロキシの /usr/local/avamarclient/bin にコピーします。

3 次を入力して、 証明書に適切なオペレーティング システム権限を設定します。

chmod 600 /usr/local/avamarclient/bin/<certificate_file>

certificate_file は、 サーバー証明書またはチェーン証明書のいずれかです。 

4 UNIX テキスト  エディ ターで、 /usr/local/avamarclient/var/avvcbimageAll.cmd を開き

ます。

5 ファイルの最後に次のコンテンツを追加します。

--ssl_server_authentication_file=/usr/local/avamarclient/bin/<certificate_file>

certificate_file は、 サーバー証明書またはチェーン証明書のいずれかです。 

注   チェーン vCenter SSL 証明書の場合は、 chain.pem を使用します。

6 変更を保存して、 avvcbimageAll.cmd を閉じます。

7 UNIX テキスト  エディ ターで、 /usr/local/avamarclient/var/avvmwfileAll.cmd を開き

ます。

8 ファイルの最後に次のコンテンツを追加します。

--ssl_server_authentication_file=/usr/local/avamarclient/bin/<certificate_file>

certificate_file は、 サーバー証明書またはチェーン証明書のいずれかです。 

注   チェーン vCenter SSL 証明書の場合は、 chain.pem を使用します。

9 変更を保存して、 avvmwfileAll.cmd を閉じます。

10 UNIX テキスト  エディ ターで /etc/vmware/config を開きます。

11 ファイルの最後に次のコンテンツを追加します。

vix.enableSslCertificateCheck = "true"

vix.sslCertificateFile = "/usr/local/avamarclient/bin/<certificate_file>"

certificate_file は、 サーバー証明書またはチェーン証明書のいずれかです。 

12 変更を保存して、 /etc/vmware/config を閉じます。

13 UNIX テキスト  エディ ターで、 /usr/local/avamarclient/var/vddkconfig.ini を開きます。

14 vixDiskLib.linuxSSL.verifyCertificates の値を、 0 から 1 に変更します。

15 変更を保存して、 vddkconfig.ini を閉じます。

16 プロキシ上に実行中のバックアップまたはリストア ジ ョブがないことを確認します。

17 次のコマンドを実行して、 avagent および vmwareflrサービスを再開します。

service avagent-vmware restart

service vmwareflr restart

結果

vCenter Server への接続時に、 プロキシによって SSL 証明書が使用され、 検証されます。

vCenter 環境に導入されている各プロキシに対して、 この処理手順を繰り返します。
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6

本章は、 次のトピックで構成されています。

 54 ページの 「ログイン セキュリテ ィ」

 54 ページの 「カスタマー エクスペリエンス向上プログラムの構成」

 55 ページの 「構成と監視」

 60 ページの 「VDP アクティ ビテ ィの監視」

 62 ページの 「VDP のシャッ トダウンと起動プロシージャ」

VDP の構成 6
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ログイン セキュリテ ィ

VDP 構成ユーティ リテ ィのセキュリテ ィ向上のために、 ユーザーが 5 回ログインに失敗すると、 VDP 構成
ユーティ リテ ィは 5 分間ロックされます。 これにより、 その期間はログインを試行することができな く なり
ます。 すでにログインしている既存のセッシ ョ ンは影響を受けません。 

ロックアウトが発生すると、

 VDP 構成ユーティ リテ ィは、 ログイン試行時にユーザーにそれを知らせます。

 ロックアウトに関する vCenter イベン トが生成されます。

 vdp-configure.logは、 ロックアウトの原因となったログイン失敗の時間、 ユーザー、 ソース アド

レス、 リクエスト  ヘッダーを収集します。

vdp-configure.log ファイルを表示するには、 ターミナルまたはコンソールの admin ユーザーとデ

フォルト  パスワードを使用して VDP アプライアンスにログインします。

カスタマー エクスペリエンス向上プログラムの構成

カスタマー エクスペリエンス向上プログラムは、 VDP 環境の構成および使用状況に関する暗号化された情
報を、 解析用に VMware サーバーに送信することができるオプシ ョ ンです。

注   カスタマー エクスペリエンス向上プログラム （PhoneHome） は、 純粋な IPv6 vSphere Data Protection
環境ではサポート されていません。

次のタイプのデータが VDP から VMware に送信されます。

 VDP と vSphere のバージョ ン情報

 VDP のタイム ゾーンとアップタイム

 保護対象および保護対象外の VM の数

 構成済み容量

 Data Domain の使用 （true/false）

 容量使用率

 構成および登録済みの内部および外部プロキシ数

 ユーザーによって構成されたプロキシあたりのワーク  オーダー数

 メンテナンスおよび管理のステータス

 最新の有効なチェ ックポイン トの日付

 使用中のエージェン ト （SQL Server、 Exchange、 Exchange GLR/DAG、 SharePoint）

 整合性チェ ックポイン トの最終ステータス

 VDP 状態

 タイム スタンプと障害コードを含む、 失敗したジ ョブの詳細

 障害コードごとの失敗したジ ョブの数

VDP のインストール時に、 VDP 構成ユーティ リテ ィの ［製品の向上］ ページからカスタマー エクスペリエ
ンス向上プログラムを有効化できます。 ［製品の向上］ ページには、 ［「Customer Experience Improvement 
Program」 の有効化］ チェ ックボックスが表示されます。 デフォルトでは、 このチェ ックボックスは選択さ
れていません。

インストール後に、 Web ブラウザーから VDP 構成ユーティ リテ ィにアクセスすれば、 カスタマー エクスペ
リエンス向上プログラムをいつでも有効化または無効化できます。
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前提条件

ファイアウォールで保護されているネッ トワークでは、 カスタマー エクスペリエンス向上プログラムによ
り VMware サーバーへのデータのアップロードを試みる際に、 接続上の問題が発生することを回避するた
め、 ネッ トワークに変更を加えることが必要になる場合があります。 カスタマー エクスペリエンス向上プロ
グラムによる VMware サーバーへのデータのアップロードが、 ファイアウォールによって妨げられないよ
うに、 ネッ トワークが次の VMware サーバーを利用できるようにします。

 https://vcsa.vmware.com:443 

 https://phtransfer.vmware.com:443

処理手順

1 Web ブラウザーを開き、 次のように入力します。

https://<IP_address_VDP_appliance>:8543/vdp-configure/

2 VDP ユーザー名とパスワードでログインします。

3 ［構成］ タブで、 アイコンをクリ ックして、 ［製品の向上］ を選択します。

［製品の向上］ ページが表示されます。

4 ［「Customer Experience Improvement Program」 の有効化］ チェ ックボックスを選択してカスタマー 
エクスペリエンス プログラムを有効化するか、 選択解除してこれを無効化します。

構成と監視

vSphere Web Client では、 アプライアンスおよびストレージに関する情報に加え、 バックアップ ウィンドウ
構成詳細の参照と変更が可能です。 また、 スケジュール設定に基づいてメール レポート を送信するように
VDP アプライアンスを構成することができます。 

バックアップ アプライアンス構成の表示

バックアップ アプライアンス情報として、 バックアップ アプライアンス、 ス ト レージの概要、 バックアッ
プ ウィンドウ構成に関する情報が表示されます。 バックアップ アプライアンス情報には次の情報が含まれ
ます。

 表示名

 製品名

 IP アドレス

 メジャー バージョ ン （VDP のバージョ ン番号）

 マイナー バージョ ン （テクニカル サポートで使用される）

 ステータス

 ホスト

 vCenter Server

 VDP バックアップ ユーザー

 VDP アプライアンス時間

 タイム ゾーン

これらのオプシ ョ ンは、 VDP アプライアンスのインス トール時に構成されます。 VDP 構成ユーティ リテ ィ
を使用して編集することができます。 補足情報については、 35 ページの 「VDP アプライアンスのインス
トール後の構成」 を参照して ください。

VDP アプライアンス スト レージ サマリーには次の情報が含まれます。

 容量 ： VDP アプライアンスの総容量です。

 空き領域 ： バックアップに使用できるスペースの容量です。
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 重複排除されたサイズ ： 重複排除されたフォーマッ トでバックアップが消費しているディスク領域の量

です。

 重複排除されていないサイズ ： ネイテ ィブの重複排除されていないフォーマッ トに変換された場合に

バックアップが消費するディスク領域の量です。

注   ページのデータを更新するには、 ［ス ト レージの概要］ の横にある更新アイコンをクリ ックします。

左側には、 VDP の容量をチェ ックするための、 色が変化するカラー コンテナーが表示されます。

 使用済みスト レージ容量が 80% を下回っていれば、 コンテナーは緑色です。

 使用済みスト レージ容量が 80% ～ 95% の場合、 コンテナーは黄色です。 以下のメ ッセージが表示され

ます。

VDP スト レージがいっぱいに近い状態です。

 使用済みスト レージ容量が 95% ～ 100% の場合、コンテナーは赤色です。 以下のメ ッセージが表示され

ます。

VDP スト レージがいっぱいに近い状態です。

 使用済みスト レージ容量が 100% の場合、 コンテナーは赤色です。 以下のメ ッセージが表示されます。

VDP スト レージがいっぱいです （The VDP storage is full）。

注   Data Domain システムが VDP 構成に追加される場合、 Data Domain スト レージ サマリーも表示され

ます。

図 6-3 に、 バックアップ ウィンドウの構成を示します。

図 6-3. バックアップ ウィンドウの構成

1 日 24 時間を 2 つのオペレーシ ョ ン ウィンドウに分割しています。

 バックアップ ウィンドウ ： スケジュール設定された通常のバックアップを実行するために予約されて

いる、 1 日の中に占める時間です。

 メンテナンス ウィンドウ ： ヘルス チェ ックなど、 VDP の日常的なメンテナンス アクティビテ ィ を実行

するために予約されている、 1 日の中に占める時間です。 VDP がメンテナンス モードの間は、 バック

アップのスケジュールや ［今すぐバックアップ］ 処理の実行をしないで ください。 バックアップ ジ ョブ

は実行されますが、 VDP でメンテナンス タスクに必要なリソースは消費されます。 

メンテナンス ウィンドウの開始時に実行されているジ ョブ、 またはメンテナンス ウィンドウの間に実

行されるジ ョブは、 継続して実行されます。

注   ブラックアウト  ウィンドウが排除されたため、 ヘルス チェ ックやガベージ コレクシ ョ ンといったアク

テ ィビテ ィ をメンテナンス ウィンドウ中に無停止で実行できるようになりました。
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バックアップ ウィンドウの編集

バックアップ リクエスト を処理するのに使用する時間を変更できます。

前提条件

 VDP はインストールおよび構成済みです。

 vSphere Web Client にログインし、 VDP アプライアンスに接続している必要があります。

手順

1 VDP アプライアンスに接続します。 詳細については、 108 ページの 「VDP へのアクセス」 を参照して

ください。

2 VDP ユーザー インターフェイスから ［構成］ タブを選択します （デフォルトでは ［バックアップ アプ

ライアンス］ ビューが表示されます）。

3 ［バッ クアップ アプライアンス］ ビューの右下隅で、 ［編集］ ボタンをクリ ックします。

図 6-4 に示すように、 バックアップの開始時間と期間オプシ ョ ンが表示されます。

図 6-4. 編集モードのバックアップ ウィンドウの構成

4 ドロップダウン矢印を使用して、 バックアップ ウィンドウの開始時間を選択します。

5 バックアップ ウィンドウの期間を入力します。 バックアップ ウィンドウは最短で 4 時間、 最長で 16 時

間です。

6 ［保存］ をクリ ックします。

設定が正常に保存されたことを通知するダイアログが表示されます。

7 ［OK］ をクリ ッ クします。

 VDP は、 バックアップ ウィンドウ構成を変更します。

メール通知とレポートの構成

VDP を構成して、 SMTP メール レポートを特定の受信者に送信することができます。 メール レポートを有
効にした場合は、 次の情報を含むメール メ ッセージが送信されます。

 注意が必要なアイテム

 VDP アプライアンスのステータス

 バックアップ ジ ョブ サマリー

 仮想マシンのサマリー

 レプリケーシ ョ ンのサマリー

 保護されていない仮想マシン

注   VDP メール通知とレポートでは、 CC （カーボン コピー）、 BCC （ブラインド  カーボン コピー）、 SSL 証

明書はサポート されていません。
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前提条件

 VDP はインストールおよび構成済みです。

 vSphere Web Client にログインし、 VDP アプライアンスに接続している必要があります。

 メール通知およびレポート用のメール アカウン トが存在している必要があります。

手順

1 VDP アプライアンスに接続します。 詳細については、 108 ページの 「VDP へのアクセス」 を参照して

ください。

2 VDP ユーザー インターフェイスから ［構成］ タブを選択します。

3 ［メール］ を選択し、 ［編集］ をクリ ックします。

4 次のフ ィールドを指定します。

 メール レポートを有効化 ： このオプシ ョ ンを選択すると、 メール レポートが有効になります。

 送信メール サーバー： メール送信に使用する SMTP サーバー名を入力します。 この名前は、IP アド

レス、 ホスト名、 または完全修飾ド メイン名として入力することができます。 VDP アプライアン

スで入力した名前を解決できる必要があります。

認証されていないメール サーバーのデフォルト  ポートは 25 です。 認証済みメール サーバーのデ

フォルト  ポートは 587 です。 サーバー名にコロン （ ： ） とポート番号を付けることで、 別のポート

を指定することができます。 例えば、 サーバー 「emailserver」 でポート 8025 の使用を指定するに

は、 emailserver:8025 と入力します。

 （オプシ ョ ン） このサーバーは本人がログインする必要があります ： SMTP サーバーで認証が必要

な場合は、 このオプシ ョ ンを選択します。

 ユーザー名 ： 認証で使用するユーザー名を入力します。

 パスワード ： ユーザー名に関連づけられたパスワードを入力します。

VDP ではパスワードの検証は行われません。 入力するパスワードは、 メール サーバーに直接伝達

されます。

 差出人アドレス： メール レポートの発信元にするメール アドレスを入力します。 アドレスは 1 つの

みにできます。

 宛先アドレス ： 最大 10 個のメール アドレスをコンマで区切って入力します。

 送信時刻 ： VDP でメール レポートを送信する時刻をドロップダウン リス トから選択します。

 送信日 ： レポート を送信したい曜日をチェ ックします。

 レポート  ロケール ： メール レポートの対象国を選択します。

 CSV Attachment を有効化する ： メール レポートを添付ファイルとして CSV 形式で受信する場合

は、 このオプシ ョ ンを選択します。

 VDP アラーム メール通知を有効化する （Enable VDP alarm email notification） ： このオプシ ョ ン

を選択すると、 VDP アラーム メール通知が有効になります。 このオプシ ョ ンを選択した場合は、

VDP アラームがト リガーされるか、 投稿されたイベン トによって VDP アラーム ステータスが黄

色から赤色に変わったときに、 VDP からメール通知が送信されます。

5 ［保存］ ボタンをクリ ックします。

6 メール構成をテストするには ［テスト  メールの送信］ をクリ ックします。
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ユーザー インターフェイスのログの表示

［構成］ タブの ［ログ］ をクリ ックすると、 VDP のユーザー インターフェイス ログが表示されます。 これ
は、 ユーザー インターフェイスで開始されたアクテ ィビテ ィの詳細を説明したり、 一部の重要なステータ
ス項目を指定するハイ  レベルのログです。

［ビューのエクスポート］ をクリ ックすると、 スクリーンに表示される詳細を、 ブラウザーが実行されてい
るマシン上のファイルに保存できます。

より詳細なログは、 VDP 構成ユーティ リテ ィ を使用してダウンロードすることができます。 手順について
は、 38 ページの 「VDP ログまたは診断情報の収集」 を参照して ください。

ヘルス チェ ックの実行

ヘルス チェ ックにより、 重複排除ストアのデータの整合性がチェ ックされ維持されます。 ヘルス チェ ック
の出力はチェ ックポイン トです。 デフォルトでは、 VDP はメンテナンス ウィンドウ中にヘルス チェ ックを
1 日 1 回実行します。 また、 ヘルス チェ ックは手動で開始することもできます。

注意   VDP アプライアンスに前回有効なヘルス チェ ックが失敗したり、 古かったりするアラームが表示さ

れた場合は、 手動でヘルス チェ ックを実行します。 VDP アプライアンスが古いヘルス チェ ックの状態で

バックアップの継続を可能にすると、 前回有効なチェ ックポイン トへロールバックが必要になった場合、

バックアップ データを消失するリスクが発生します。

VDP のすべてのチェ ックポイン トの一覧を、 VDP 構成ユーティ リテ ィの ［ロールバック］ タブで確認でき
ます。 補足情報については、 41 ページの 「アプライアンスのロール バック」 を参照して ください。

前提条件

 VDP はインストールおよび構成済みです。

 vSphere Web Client にログインし、 VDP アプライアンスに接続している必要があります。

手順

1 VDP アプライアンスに接続します。 詳細については、 108 ページの 「VDP へのアクセス」 を参照して

ください。

2 VDP ユーザー インターフェイスの ［構成］ タブで アイコンをクリ ックし、 ［ヘルス チェ ックの実

行］ を選択します。

手動でヘルス チェ ックを実行するかを尋ねる確認スクリーンが表示されます。 

3 ［はい］ をクリ ックします。

ヘルス チェ ックが開始されたことを通知するメ ッセージが表示されます。

4 ［OK］ をクリ ッ クします。

 VDP がヘルス チェ ックを開始します。

5 ［最新のタスク］ からヘルス チェ ックの進行状況を監視します。

注   VDP ヘルス チェ ックの実行中は、 メンテナンス サービスは停止します。 これにより、 一時的な VDP エ

ラーが発生する可能性があります。 ヘルス チェ ックが完了するまで待機すると、 メンテナンス サービスが

自動的に再開され、 VDP エラー メ ッセージが解決されます。



vSphere Data Protection 管理ガイ ド

60 ヴイエムウェア株式会社

VDP アクテ ィ ビテ ィの監視

以下のいずれかの方法を使って、 VDP アプライアンスのアクティビテ ィ を監視できます。

 （60 ページの 「最新のタスクの表示」 参照）。

 61 ページの 「アラームの表示」

 62 ページの 「［イベン ト］ コンソールを表示」

VDP で生成されたタスク、 イベン ト、 アラームの先頭には 「VDP ： 」 が付きます。 ただし、 VDP プロセス
の一環として発生するタスクおよびイベン トの一部は vCenter Server によって実行され、 このプレフ ィ ック
スは付かないことに注意して ください。 

例えば、 実行中の仮想マシンに対して、 スケジュール設定されたバックアップ ジ ョブを VDP が実行する場
合、 次のタスク  エン ト リーが作成されます。

1 仮想マシンのスナップシ ョ ッ トの作成 （バックアップされる仮想マシンで vCenter が動作）

2 VDP ： スケジュールされたバックアップ ジ ョブ （VDP がバックアップ ジ ョブを開始する

3 仮想マシンの再構成 （仮想センターからサービスを要求する VDP アプライアンス）

4 スナップシ ョ ッ トの削除 （バックアップを完了した仮想マシンで仮想センターが動作）

［タスク］ コンソールまたは ［イベン ト］ コンソールで VDP 生成のタスクあるいはイベン トのみを表示する
には、 「VDP ： 」 を ［フ ィルター］ フ ィールドに入力します。

最新のタスクの表示

VDP は、 次の操作を実行する際、 ［最新のタスク］ ウィ ンドウでタスク  エン ト リーを生成します。

 バックアップ

 自動バックアップ検証

 リス トア

 レプリケーシ ョ ン

 レプリケーシ ョ ン リカバリ

 VDP 構成

 ヘルス チェ ック

最新のタスク  ウィンドウでタスク  エン ト リーをクリ ックすると、 画面下部のパネルにタスクの詳細が表示
されます。 タスクの詳細は、 ［最新のタスク］ の ［実行中］ タブで仮想マシン アイコンの隣に表示されるリ
ンクをクリ ックしても表示できます。

［実行中］ タスク  ジ ョブ パネルからタスクのキャンセルアイコンをクリ ックすることで、 タスクをキャンセ
ルすることもできます。
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アラームの表示

表 6-10 では、 VDP （vSphere Data Protection） アプライアンスがト リガーできるアラームを挙げています。

表 6-10. vSphere Data Protection のアラーム

アラーム名 アラームの説明

VDP ： ［001］ VDP アプライアンスの

最新のチェ ックポイン トは古く なりま

した。

VDP ユーザー インターフェイスの ［構成］ タブで ［すべてのアクシ ョ

ン］ アイコンをクリ ッ クし、 ［ヘルス チェ ックを実行します］ を選択

します。

VDP ： ［002］ VDP アプライアンスは

いっぱいに近い状態です。

 VDP アプライアンスは、 追加バックアップのための領域が不足に近い

状態です。 不要なバックアップや古いバックアップを手動で削除する

か、 バックアップ ジ ョブの保存ポリシーを変更してバックアップの保

存時間を短縮することによって、 アプライアンス上の領域を解放でき

ます。

VDP ： ［003］ VDP アプライアンスが

いっぱいです。

VDP ス ト レージがいっぱいです （The VDP storage is full）。 アプライア

ンスは、 追加の領域を用意するまで読み取り専用モードで実行されま

す。 不要なバックアップや古いバックアップを削除することで、 領域

を解放できます。

VDP ： ［004］ VDP アプライアンスの

データス トアの容量が最大容量に近づ

いています。

VDP アプライアンスがディスクをプロビジ ョニングしたデータストア

の容量が最大容量に近づいています。 データストアの最大容量に達す

ると VDP アプライアンスは一時停止されます。 アプライアンスは、

データストアの追加の領域が利用可能になるまで再開できません。

VDP ： ［005］ コア サービスが実行さ

れていません。

VDP 構成ユーティ リテ ィ を使用してコア サービスを開始して くだ

さい。

VDP ： ［006］ 管理サービスが実行さ

れていません。

VDP 構成ユーティ リテ ィ を使用して管理サービスを開始して くだ

さい。

VDP ： ［007］ フ ァイル システム サー

ビスが実行されていません （VDP バー

ジ ョ ン 5.5 以前でサポート）

VDP 構成ユーティ リテ ィ を使用してファイル システム サービスを開

始して ください。

注 ： このアラームは、 VDP バージ ョ ン 5.8 以降ではサポート されま

せん。 

VDP ： ［008］ フ ァイル レベルのリス

トア サービスが実行されていません。

VDP 構成ユーティ リテ ィ を使用して、 ファイル レベルのリストア 
サービスを開始して ください。

VDP ： ［009］ メンテナンス サービス

が実行されていません。

VDP 構成ユーティ リテ ィ を使用して、 メンテナンス サービスを開始し

て く ださい。

VDP ： ［010］ バックアップ スケ

ジューラが実行されていません。

VDP 構成ユーティ リテ ィ を使用して、 バックアップ スケジューラを開

始して ください。

VDP ： ［013］ 保護された仮想マシン

の制限を超えました。

保護された仮想マシンのサポート数を超えました。

VDP ： ［014］ バックアップ リカバリ  
サービスが実行されていません。

VDP 構成ユーティ リテ ィ を使用してバックアップ リカバリ  サービス

を開始して ください。

VDP ： ［015］ レプリケーシ ョ ン サー

ビスが実行されていません。

（Replication services are not running.）

VDP 構成ユーティ リテ ィ を使用してレプリケーシ ョ ン サービスを開始

して ください。

VDP ： ［016］ Data Domain スト レージ

がいっぱいに近い状態です

Data Domain スト レージがいっぱいに近い状態です。 不要なバック

アップや古いバックアップを手動で削除したり、 バックアップ ジ ョブ

の保存ポリシーを変更してバックアップの保存時間を短縮することで、

Data Domain スト レージ上の領域を解放できます。

VDP ： ［017］ Data Domain スト レージ

がいっぱいです

Data Domain スト レージがいっぱいです。 不要なバックアップや古い

バックアップを手動で削除することで、 領域を解放できます。
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［イベン ト］ コンソールを表示

VDP は、 次の種類のイベン ト を生成します。 ［情報］、 ［エラー］、 ［警告］ 次の種類のイベン トの例 ：

 情報 ： ［VDP ： クリテ ィ カルな VM バックアップ ジ ョブが作成されました。］

 警告 : ［VDP： Host123 クライアン トは次の理由により、ク リテ ィ カルな VM バックアップ ジ ョブに追加

できません . .］

 エラー ： ［VDP ： アプライアンスはフルアクセスから読み取り専用に変更されました。］

VDP は、 アプライアンスの状態が変化すると必ず、 イベン ト を生成します。 一般的に、 アプライアンスの機
能を低下させる状態の変化は 「エラー」 と してラベルが付けられます。 機能を向上させる状態の変化は 「情
報」 と してラベルが付けられます。 例えば、 ヘルス チェ ックを開始すると、 VDP は 「エラー」 と してラベ
ル付けされたイベン ト を生成します。 これは、 ヘルス チェ ックを実行する前にアプライアンスが読み取り
専用に設定されていたためです。 ヘルス チェ ックの後、 VDP は 「情報」 とラベル付けされたイベン ト を生
成します。 これは、 アプライアンスが読み取り専用からフルアクセスに変更されたためです。

イベン ト  エン ト リーをクリ ックすると、 ［表示］ 関連イベン トへのリンクを含むイベン トの詳細が表示され
ます。

容量使用量の問題を示すために表示されるメ ッセージとポップアップ メ ッセージ

VDP アプライアンス スト レージまたは Data Domain スト レージのいずれかの使用量が危機的な水準に達す
ると、 vSphere Web Client 上のアラート  バーにメ ッセージが表示されます。 メ ッセージのテキスト とアイコ
ンは、 ス ト レージ使用量によって変わります。 ［構成］ タブの ［ス ト レージの概要］ セクシ ョ ンに同じテキ
スト とアイコンが表示されます。

アラート  バーの下にある非表示 / 表示コン ト ロールを使用して、 アラート  バーを非表示にしたり、 表示し
たりすることができます。 アラートバーの非表示 / 表示は、 フェード とサイズ変更の効果で表現されます。

重大度の高いメ ッセージを示すアイコンは、 非表示 / 表示コン ト ロールの左側に表示されます。 アラート  
バーを非表示にしている場合は、 容量のアラート を知らせるため、 重大度の高いメ ッセージ アイコンが表
示されます。

また、 アラート  バーには、 右側に ［構成 - バックアップ アプライアンス （Configuration - Backup 
Appliance）］ リンクがあります。 このリンクをクリ ックすると、 ［構成］ タブの ［バックアップ アプライア
ンス］ パネルが表示され、 アラート  バー上のリンクが非表示になります。

ス ト レージ使用量が危機的ではない場合は、 アラート  バーも非表示 / 表示コン トロールも表示されず、 レイ
アウトにも含まれません。

Web ブラウザー ウィンドウのサイズを変更した場合、 アラート  バーはそのコンテンツに従って拡大縮小
されます。 バーに合わせてテキストを ト ランケート した場合は、 ツールのヒン トがメ ッセージに表示され
ます。

VDP のシャッ トダウンと起動プロシージャ

VDP アプライアンスをシャッ トダウンする必要がある場合は、 vCenter Server Web Client から ［ゲスト OS の
シャッ トダウン］ アクシ ョ ンを使用します。 このアクシ ョ ンにより、 アプライアンスのクリーン シャッ トダ
ウンが自動的に実行されます。 ［ゲス ト OS のシャッ トダウン］ アクシ ョ ンを実行せずにアプライアンスを
オフにすると、 破損が発生する場合があります。 VDP アプライアンスをシャッ トダウンして再起動するに
は、 最長で 30 分程度かかります。 ステータスを仮想マシンのコンソールを使用して監視できます。 アプライ
アンスをシャッ トダウンした後、 vCenter Server Web Client から ［電源オン］ アクシ ョ ンを使用して再起動で
きます。 

アプライアンスが適切にシャッ トダウンしない場合、 再起動時に、 最新の検証済みチェ ックポイン トにロー
ル バックされます。 つまり、 チェ ックポイン ト と予期しないシャッ トダウンの間に発生するバックアップ 
ジ ョブまたはバックアップへの変更は失われます。 これは予期されている動作であり、 システムの破損が予
期しないシャッ トダウンによって発生しないようにするために使用されます。 補足情報については、 41 ペー
ジの 「アプライアンスのロール バック」 を参照して ください。

VDP アプライアンスは、 24 時間 365 日実行され、 メンテナンス操作に対応し、 リス トア処理が行えるよう
に設計されています。 シャッ トダウンする理由が特にない限り、 VDP アプライアンスをシャッ トダウンしな
いで ください。

注   vCenter Server のパッチまたはアップグレードの前には、 VDP のシャッ トダウン処理手順を使用して く

ださい。
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7

本章は、 次のトピックで構成されています。

 64 ページの 「プロキシの概要」

 65 ページの 「プロキシのスループッ ト を管理」

 66 ページの 「外部プロキシ サポート」

 68 ページの 「（オプシ ョ ン） プロキシ証明書認定を構成する」

 69 ページの 「外部プロキシの稼働ステータスをモニタ リングする」

プロキシ 7
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プロキシの概要

本章では、 VDP アプライアンスにおける内部および外部プロキシの使用を説明します。

初期導入後、 VDP アプライアンスには内部プロキシのみが構成されています。 VDP アプライアンスを完全

に導入した後で、 VDP 構成ユーザー インターフェイスから外部プロキシを最大 8 台導入できます。 VDP ア

プライアンスに外部プロキシを構成すると、 その処理中は内部プロキシが自動的に無効化されます。

外部プロキシ導入前の考慮事項

VDP アプライアンスで使用するために、 1 台以上のプロキシを導入する場合の考慮事項は次のとおりです。

 VDP アプライアンスはデータストアへアクセスすることができないので、HotAdd 転送方式は使用でき

ません。 バックアップの観点からの VMware HotAdd のベスト  プラクテ ィスの定義には、 次の

VMware ナレッジベースの記事を参考にして ください。

http://kb.vmware.com/kb/1008072

 vSphere ホスト上のリソースまたはデータストアのパフォーマンスの制限を受けずに、 より多くのバッ

クアップを並行して実行する必要があります。 最大 24 のコンカレン ト  バックアップ ジ ョブがサポート

されます。

 LVM （論理ボリューム マネージャー） または EXT4 ベースのファイル システムで FLR （フ ァイル レベル

のリカバリ） を実行するには、 外部プロキシが必要です。

外部プロキシの導入

バックアップ プロセス中に HotAdd を利用するには、 ターゲッ ト VM が存在するデータストアへの直接ア

クセスがプロキシ アプライアンスに必要です。 バックアップ エージェン ト  アプライアンスは、 関連付けら

れている vSphere ホストからのデータストア アクセスを活用します。 外部プロキシを導入する場合には、 ア

プライアンスが vSphere ホストから目的のデータストアへアクセスできることを確認します。 

プロキシ アプライアンスに VM が存在しているデータストアへのアクセスがない場合には、 HotAdd の代

わりに NBD 転送方式が起動されます。 これにより、 バックアップのスピードが大幅に落ちる可能性があり

ます。

プロキシの導入台数とプロキシごとのプロキシ スループッ ト

プロキシの導入台数とプロキシごとのプロキシ スループッ ト数の構成を検討する場合、 ベスト  プラクテ ィ

スは次のとおりです。

プロキシを 1 台使用する場合

 1 台の外部プロキシをメモリおよび CPU のデフォルト構成に導入する場合、バックアップ実行時の最適

なプロキシ スループッ トの数は 6 です。 プロキシごとのプロキシ スループッ ト を 6 より大き くすると、

パフォーマンスが低下します。

 1 台の外部プロキシの場合、外部プロキシの CPU を増やす方が、 メモリを増やすよりもパフォーマンス

が向上します。

 外部プロキシを 8CPU構成にする場合は、プロキシごとの実行プロキシ スループッ トは8が適切です。 こ
れは、 レベル 0 バックアップとレベル 1 バックアップに当てはまります。 この構成では、 ネッ トワーク

帯域幅が制限要素になります。

レベル 0 バックアップに複数の外部プロキシを使用する場合

 導入するプロキシの台数を最大すると、 最高のパフォーマンスが得られるとは限りません。 

 プロキシの数を増加させると、 プロキシごとの最適なプロキシ スループッ ト数は減少します。 外部プロ

キシを 2 台実行する場合は、 各プロキシで実行するプロキシ スループッ ト数を 6 にすると最適の結果

が得られます。 外部プロキシを 4 台実行する場合は、 各プロキシで実行するプロキシ スループッ ト数を

4 にすると最適の結果が得られます。 この制約は、 vSphere ホストごとのプロキシ数によるものです。
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 複数のバックアップを実行する場合は、 プロキシの台数を増やすよりも、 各プロキシのプロキシ ス
ループッ ト数を増やす方が効果的です。

レベル 1 バックアップに複数の外部プロキシを使用する場合

仮想マシンの増分 （レベル 1） バッ クアップを実行する際は、 プロキシ数を増やすことを検討して くださ

い。 各プロキシで 4 プロキシ スループッ ト を実行する方が、 少ないプロキシ台数でプロキシごとに 8 プロキ

シ スループッ ト を実行するよりもパフォーマンスが優れています。

VDP アプライアンスで実行するバックアップ ボリュームを増やす

バックアップの実行開始後に、 特定期間内に VDP アプライアンスが実行するバックアップ ボリュームを増

やすことが必要になる場合があります。 所定の期間内に実行するバックアップ量を増やす場合に考慮するべ

きベスト  プラクテ ィスは次のとおりです。

 vSphere サーバー リソースに制約がある場合は、各プロキシのプロキシ スループッ ト を増やし、プロキ

シの台数を減らします。

 vSphere サーバー リソースに制約がない場合は、 プロキシの台数を増やし、 各プロキシのプロキシ ス
ループッ トは 4 と します。

 希望するバックアップの処理に 6 ～ 8 台の外部プロキシが必要な場合は、各プロキシのプロキシ スルー

プッ ト数を増やし、 外部プロキシの導入台数を制限します。

VDP アプライアンスで実行するコンカレン ト  バックアップ数を減らす

VDP アプライアンスのバックアップ開始後、 データストアと関連ストレージの負荷を制限するために、

VDP アプライアンスが実行しているコンカレン ト  バックアップの数を減らすことが必要になる場合があり

ます。 VDP アプライアンスが実行しているコンカレン ト  バックアップの数を減らす場合に考慮するべきベ

スト  プラクテ ィスは、 次のとおりです。

 よりライ ト  パフォーマンスが良いデータストアに VDP アプライアンスを置き、 データストアには NFS
よりも iSCSI を使用します。

 バックアップ中に保護された仮想マシンがあるデータストアの負荷が高く なった場合は、 プロキシの台

数と各プロキシのプロキシ スループッ ト数を 4 以下に減らします。 これにより、 バックアップ実行時の

シークおよび読み取り処理数が減ります。

プロキシのスループッ ト を管理

［プロキシ スループッ トの管理］ ウィザードでは、 インフラスト ラクチャに基づいて、 同時に実行するバッ

クアップ / リス トアの件数を構成することができます。 ［プロキシ スループッ トの管理］ ウィザードを使用

して、 内部プロキシと外部プロキシの両方の値を設定することができます。 VDP アプライアンスは最大 8
台の外部プロキシをサポート し、 コンカレン ト  バックアップ ジ ョブの最大数は 24 です。

詳細については、 64 ページの 「プロキシの導入台数とプロキシごとのプロキシ スループッ ト」 を参照して

ください。

注意   同時クライアン トのバックアップ / リス トアで選択した数は、 グローバル設定です。 この設定はすべ

ての内部プロキシと外部プロキシに適用されます。

処理手順

1 Web ブラウザーを開き、 次のように入力します。

https://<IP_address_VDP_Appliance>:8543/vdp-configure/

2 VDP ユーザー名とパスワードでログインします。

3 ［構成］ タブをクリ ックします。

4 ［アクシ ョ ン］ リス トから ［プロキシ スループッ トの管理］ を選択します。

［プロキシを管理］ ページが表示されます。
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5 同時に実行したいバックアップ / リス トア クライアン トの番号 （1 から 8 まで） を選択します。

6 ［次へ］ をクリ ックします。

［設定の確認］ ページが表示されます。

7 ［完了］ をクリ ックして、 変更を適用します。

外部プロキシ サポート

VDP Advanced アプライアンス バージョ ン 5.5.6 以前は、 内部プロキシのみで構成されており、 プロキシ 
サービスは VDP アプライアンス内部で実行され、 アプライアンスからのジ ョブ リクエスト を管理するよう

に登録されています。 外部プロキシは VDP 6.0 アプライアンス用に構成できます。

注   外部プロキシを備えた VDP アプライアンスは、 EXT4 ファイル システムを搭載した仮想マシンで FLR
（フ ァイル レベルのリカバリ） をサポート します。

外部プロキシ導入のベスト  プラクテ ィス

注   外部プロキシを使用するようにアプライアンスを構成すると、 自動的に内部プロキシが無効化され

ます。

通常 HotAdd 転送を使用した方が、 NBD （ネッ トワーク  ブロック  デバイス） 転送を使用したネッ トワーク

経由バックアップ / リス トアよりも高速です。 

外部プロキシのベスト  プラクテ ィス

 孤立したプロキシのクリーンアップ

VDP アプライアンスに登録されているが vCenter のインベン ト リにすでに存在しない外部プロキシは、

孤立したプロキシと見なされます。 プロキシ仮想マシンが vCenter のインベン ト リに残っていて、 その

プロキシに 「仮想マシンが削除されたか、 または現在 vCenter の管理下にありません」 という警告が

表示される場合は、 VDP 構成ユーティ リテ ィからプロキシ仮想マシンを再起動することができます。 
問題が解決しない場合、 ネッ トワーク構成が正し く ないためにホスト名が解決できないことが問題であ

る可能性があります。 この問題を回避するには、 孤立したプロキシを削除して、 新しいプロキシを再配

置します。

 プロキシの ESXi ホスト を vCenter から削除

外部プロキシの VMware ESXi ホストが vCenter から削除されると、 VDP アプライアンスはプロキシを

孤立していると見なし、 このプロキシが VDP 構成ユーティ リテ ィで選択されると、 「仮想マシンが削

除されたか、 または現在 vCenter の管理下にありません」 という警告を表示します。 VMware ESXi ホ
ストが vCenter に再度追加されない限り、 VDP 構成ユーティ リテ ィから孤立したプロキシのエン ト

リーは削除します。

 vCenter スイッチ

プロキシの VMware ESXi ホストが VDP の VMware ESXi ホスト と ともに新しい vCenter に移動されな

い場合、 そのプロキシは、 VDP 構成ユーティ リテ ィで孤立したプロキシとして表示されます。 プロキ

シのホスト を新しい vCenter に移動するか、 VDP のホスト を元の vCenter に戻す予定がない場合は、

VDP 構成ユーティ リテ ィから孤立したプロキシを削除します。

 VDP ロール バック

VDP アプライアンスが以前のチェ ックポイン トにロール バックすると、 チェ ックポイン ト作成後に追

加または削除された外部プロキシは、 VDP 構成ユーティ リテ ィで孤立したプロキシとして表示されま

す。 追加された外部プロキシは、 VDP 構成ユーティ リテ ィから再起動して、 再登録または再配置する

ことができます。 削除されたプロキシについては、 孤立したプロキシ エン ト リーを VDP 構成ユーティ

リテ ィから削除します。

 スクラッチおよびロール バックからの VDP の再構築
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VDP アプライアンスに完全な再構築が必要になるような問題が発生し、 アプライアンスが Data 
Domain からチェ ックポイン トにロール バックした場合、 VDP 構成ユーティ リテ ィ を使用して、 アプ

ライアンスのパスワードを直ちに変更します。 チェ ックポイン トの作成前に導入された外部プロキシ

は、 孤立したものとして表示されます。 これらの孤立したプロキシは、 VDP 構成ユーティ リテ ィから

削除します。 チェ ックポイン トのロール バック前に再構築された VDP アプライアンスに導入された外

部プロキシは、 「プロキシの認証に失敗しました」 という警告を伴って表示されます。 VDP アプライア

ンスのパスワードを変更した後、 プロキシのパスワードを更新します。

 テープからの VDP 災害復旧

VDP アプライアンスが災害後にテープからリカバリ された場合、 孤立した外部プロキシを VDP 構成

ユーティ リテ ィから削除して、 新しいプロキシを導入します。

 パスワードの更新

VDP アプライアンスのパスワードが VDP 構成ユーティ リテ ィから変更されると、 VDP アプライアン

スは、 すべての登録済みの外部プロキシに対してパスワードを更新します。 プロキシのパスワードが更

新されないと、 プロキシを選択した際に、 「Failed to authenticate with the proxy」 という警告が表示さ

れます。 VDP 構成ユーティ リテ ィからプロキシのパスワードを手動で変更することができます。

 プロキシの再起動

以前登録した外部プロキシが VDP 構成ユーティ リテ ィに未登録として表示される場合は、 プロキシを

再起動します。 再起動すると、 プロキシの電源の入れ直しが行われ、 VDP アプライアンスに再登録さ

れます。

 非常時のリストア

外部プロキシで非常時のリストア処理を実行すると、 内部プロキシが自動的に有効化されます。 非常時

のリストア処理が完了して、 すべての ESXi ホストが vCenter に再接続されたら、 内部プロキシを削除

するか、 すべての外部プロキシを削除できます。 非常時のリストア アクテ ィビテ ィ以外で、 内部プロキ

シと外部プロキシの両方を有効にしないで ください。

制限事項

 外部 VDP プロキシがサポート されるのは、 vSphere 5.1 以降だけです。

 VDP アプライアンスあたりの外部プロキシの上限は 8 台です。

 コンカレン ト  バックアップ ジ ョブの最大数は 24 です。

 EXT4 ファイル システムを使用した仮想マシンでの FLR （フ ァイル レベルのリカバリ） には、 外部プロ

キシを使用する必要があります。

外部プロキシを追加

［プロキシの追加］ ウィザードでは、 最大 8 台の外部プロキシを追加および導入し、 VDP 構成ユーティ リ

テ ィから VDP アプライアンスに登録することができます。

手順

1 Web ブラウザーを開き、 次のように入力します。

https://<IP_address_VDP_Appliance>:8543/vdp-configure/

2 VDP ユーザー名とパスワードでログインします。

3 ［構成］ タブをクリ ックします。

4 ［アクシ ョ ン］ リス トから ［プロキシの追加］ を選択します。

［プロキシの追加］ ページが表示されます。

5 ［ホス ト とス ト レージ］ ページで次の認証情報を指定し、 ［次へ］ をクリ ックします。

 ホスト ： 一覧からデステ ィネーシ ョ ン ホストを選択します。

 スト レージ ： 一覧からデステ ィネーシ ョ ン スト レージ デバイスを選択します。
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 ネッ トワーク接続 ： 一覧から仮想マシン用のネッ トワーク接続を選択します。

6 ［ネッ トワーク］ ページで次のネッ トワーク設定を指定し、 ［次へ］ をクリ ックします。

 IPv4 静的アドレス ： インターフェイスの IPv4 または IPv6 設定。

 ネッ トマスク ： IPv4 または IPv6 静的アドレスのネッ トワーク  マスク。

 ゲートウェイ ： IPv4 または IPv6 静的アドレスのゲートウェイ  アドレス。

 プライマリ DNS ： DNS 解決に使用されるプライマリ  ド メ イン名システム。

 セカンダリ DNS ： DNS 解決に使用されるセカンダリ  ド メ イン名システム。

7 ［準備の完了］ ページで導入設定を確認します。

注   ［準備の完了］ ページから、 外部プロキシ仮想マシン名を変更することができます。

8 ［完了］ をクリ ックして、 プロキシを導入します。

ステップ 5 で選択したデータストアにプロキシが導入されることを確認して ください。 導入が正常に完了し

た後で、 VMware vSphere DRS （Distributed Resource Scheduler™） クラスターにプロキシが導入される場

合は、 このクラスターで Storage vMotion を使用して、 プロキシを移動できます。 別のスト レージに移行し

ている間にプロキシで実行されているジ ョブは、 リスクにさらされます。 HotAdd は、 DRS クラスターに配

置されているプロキシでは動作しません。 このため、 プロキシの DRS を手動で無効にする必要があります。 
内部プロキシが使用されている場合、 このシナリオは VDP アプライアンスにも適用されます。

プロキシの DRS を手動で無効にするには、 次の手順を実行します。

1 プロキシをホストするクラスターで ［DRS］ タブを選択します。

2 仮想マシン オプシ ョ ンをクリ ックします。

3 ［自動化］ レベルで、 プロキシ仮想マシンを見つけて、 ［無効］ に変更します。

内部プロキシの無効化 

ユーザーが、 外部プロキシのバックアップ中に実行されたチェ ックポイン ト と してロール バック操作を実

行すると、 ロール バック完了後、 VDP 構成ユーティ リテ ィには、 ユーザーに内部プロキシの無効化を要求

する警告メ ッセージとともに、 内部プロキシが表示されます。

処理手順

1 VDP 構成ユーティ リテ ィで、 ［プロキシ］ リス トから内部プロキシを選択します。

2 ［プロキシのアクシ ョ ン］ アイコンから ［プロキシを管理］ を選択します。

内部プロキシ管理ウィザードが表示されます。

3 ［内部プロキシを無効化］ チェ ックボックスを有効にして、 ［次へ］ をクリ ックします。

4 ウィザードの ［設定の確認］ ページで、 ［完了］ をクリ ックして変更を適用します。

（オプシ ョ ン） プロキシ証明書認定を構成する

デフォルトでは、 プロキシは、 vCenter Server への接続時に SSL 証明書を検証しません。 このため vCenter 
Server は中間者攻撃に対して脆弱であり vCenter Server への不正アクセスが発生する可能性があります。 
vCenter Server への接続時に SSL 証明書認定を使用するようにプロキシを構成することにより、 この脆弱性

を防ぐことができます。 第 5 章 「VDP と vCenter 間の通信の保護」 （ 47 ページ） で詳細を参照して くだ

さい。
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外部プロキシの稼働ステータスをモニタ リングする

稼働状態の基準

外部プロキシについて報告される稼働ステータスは、 次の基準に基づいています。 

 ディスク使用量

 警告 ： 容量の 70% を超えているあらゆるファイル システム

 クリテ ィ カルな警告 ： 容量の 90% を超えているあらゆるファイル システム

 CPU 負荷

 警告 ： 15 分間の負荷平均が 1.5 を超えている

 クリテ ィ カルな警告 ： 15 分間の負荷平均が 5.0 を超えている

 メモリ使用量

 警告 ： 使用率が 85% を超えている

 クリテ ィ カルな警告 ： 使用率が 95% を超えている

外部プロキシ ログ

外部プロキシが最低 1 台構成されていなければ、 外部プロキシ ログは表示されません。 このログ バンドル

をダウンロードすると、 .zip ファイルがブラウザーにスト リームされます。 この .zip ファイルには、 す

べての外部プロキシ ログが含まれます。 内部プロキシは、 このログ バンドルに含まれません。

ログのダウンロードの詳細については、 38 ページの 「VDP ログまたは診断情報の収集」 を参照して くだ

さい。
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8

本章は、 次のトピックで構成されています。

 72 ページの 「新しいスト レージの作成」

 74 ページの 「既存の VDP ディスクの接続」

 75 ページの 「ス ト レージの接続解除と再接続」

 76 ページの 「ス ト レージ構成の表示」

ス ト レージ管理 8
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新しいスト レージの作成

［初期構成］ ウィザードでは、 スト レージ タイプの選択、 VDP スト レージ ディスクでのデバイスの割り当
て、 パフォーマンス評価ツールを実行するオプシ ョ ンについて誘導します。

制限事項

新しいスト レージを作成している間は、 アプライアンスを新しいホストまたはデータス トアに移行させるこ
とはできません。

前提条件

 VDP アプライアンスが導入され、 ［初期構成］ ウィザードの ［ス ト レージの作成］ ページにログインし

ている必要があります。 

 OVA 導入後すぐ、 VDP アプライアンスで vSphere HA を無効化します。 VDP アプライアンス上でスト

レージの作成などの初期構成を実行すると、 アプライアンスで vSphere HA を有効化できます。

処理手順

1 ［初期構成］ ウィザードの ［ス ト レージの作成］ ページで、 ［新規のスト レージを作成］ を選択します。 
スト レージを作成すると、 プロセスによって、 選択したデータストアに新しいスト レージ ノードが作

成されます。

2 次のいずれかの容量オプシ ョ ンを選択して、 ［次へ］ をクリ ックします。 

 0.5

 1

 2

 4

 6

 8

［デバイスの割り当て］ ページが表示されます。 新しいスト レージを作成すると、 必要なディスクの数

がわかります。

3 ［プロビジ ョニング］ ドロップダウン リス トからプロビジ ョニング タイプを選択します。 

 Thick Lazy-Zeroed （デフォルトおよび推奨されるプロビジ ョニング タイプ） ： Thick Lazy-Zeroed
プロビジ ョニングは、 デフォルト  シック  フォーマッ トで仮想ディスクを作成します。 仮想ディス

クが作成されると、 仮想ディスクに必要な領域が割り当てられます。 物理デバイスの残りのデータ

は、 作成中に消去されませんが、 後で仮想マシンからの最初の書き込み時オン デマンドでゼロに

初期化にされます。 

 Thick Eager-Zeroed ： Thick Eager-Zeroed プロビジ ョニングは、データ  セキュリテ ィに懸念がある

場合に使用される一種のシック仮想ディスクを作成します。 仮想ディスクが作成されると、 仮想

ディスクに必要な領域が割り当てられます。 以前のデータがあるデータストアで、 Thick 
Eager-Zeroed プロビジ ョニングを使用して仮想ディスクを作成すると、 以前のデータは消去され、

リカバリすることができません。 このフォーマッ トでディスクを作成すると、 他のタイプのディス

クを作成するよりはるかに長くかかります。

 シン ： シン ディスクでは、 ディスクサイズに入力する値に基づいて、 ディスクが必要なデータス

トア領域を提供します。 シン ディスクは小規模で開始し、 初期運用に必要なディスクのデータスト

ア領域のみを使用します。 

4 すべてのディスクがデータストアに割り当てられたら、 ［次へ］ をクリ ックします。

［設定の確認］ ページでは、 スト レージ構成でパフォーマンス分析を実行でき、 ［次へ］ をクリ ックして

変更を適用します。 このパフォーマンス分析テストを回避することも可能ですが、 実行することを強く

お勧めします。
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5 ［次へ］ をクリ ックすると、 ス ト レージ構成が開始され、 この処理を元に戻すことはできないという警

告が表示されます。 ［はい］ をクリ ックして続行します。

シーク  テストが選択されている場合 （デフォルトで除外されている）、 結果は ［合格］、 ［不合格］、 ［条

件付きの合格］ のいずれかになります。 すべてのテストに成功すると、 結果は ［合格］ です。 書き込み

テストまたは読み取りテストに失敗すると、 結果は ［不合格］ です。 シーク  テストが選択され、 書き込

みテスト と読み取りテストに成功したが、 シーク  テストには失敗した場合と、 結果は ［条件付きで合

格］ です。

a テスト を実行するには、 ［ス ト レージ構成でパフォーマンス分析を実行します］ を選択し、 ス ト

レージ構成がパフォーマンスの最少要件を満たしていることを確認します。 表 8-11 に、 パフォー

マンスの最少要件を示します。

このテストでは、 ディスクの書き込み、 読み取り、 シーク  パフォーマンスのテストを実行します。 
スト レージ構成によっては、 パフォーマンス分析が完了するまでに 30 分から数時間かかることが

あります。

b テスト を正常に実行した後に、 自動的にアプライアンスを再起動するために、 ［正常に実行したら

アプライアンスを再起動します］ を選択してから、 ［次へ］ をクリ ックして、 テスト を開始します。

パフォーマンス分析テストはサーバー主導で実行されるため、 テストの実行中にブラウザーを閉じ

ても構いません。

 テストに合格すると、 構成が完了したという メ ッセージが表示され、 サーバーが自動的にアプ

ライアンスを再起動します。

 テストの結果が条件つき合格または不合格だった場合は、 パフォーマンス分析の結果は表示さ

れますが、 サーバーによるアプライアンスの自動的な再起動は行われません。 テスト結果を参

照するには、 VDP-Configure に再びログインし、 手動でクライアン ト を再起動します。

注   ［再起動］ を 59 秒以内にクリ ックしないと、 アプライアンスは自動的に再起動し、 サービスを開始し

ます。 VDP アプライアンスが再起動した後、 一連の構成ステップが自動的に実行されます。 これらのステッ

プを完了するには、 30 分～ 45 分かかることもあれば、 さらに長くかかることもあります。

アプライアンスは次の条件下で自動的に再起動します。

 VDP 構成ウィザードの最後にパフォーマンス分析を実行する場合。

 テストが正常に実行された後に、 VDP アプライアンスを再起動するために、 VDP 構成ウィ

ザードでチェ ックボックスを選択した場合。

 テストが正常に実行された後。

最小のスト レージ パフォーマンス

VDP アプライアンスを構成する場合、 パフォーマンス テストでは、 導入されるアプライアンスのサイズに
応じて異なる結果が生成されます。 

表 8-11 に、 VDP アプライアンスのサイズ別の読み取り、 書き込み、 シーク  パフォーマンスの最少要件を示
します。

表 8-11. スト レージ パフォーマンスの最小要件

VDP アプライアンス 
サイズ （単位 ： TB） ディスク  サイズ 読み取りの最小要件 書き込みの最小要件 シークの最小要件

単一データストア 256 GB 10 MB/ 秒 20 MB/ 秒 106 シーク / 秒

0.5 256 GB 60 MB/ 秒 30 MB/ 秒 400 シーク / 秒

1.0 512 GB 60 MB/ 秒 30 MB/ 秒 400 シーク / 秒

2.0 1,024 GB 60 MB/ 秒 30 MB/ 秒 400 シーク / 秒

4.0 1,024 GB 80 MB/ 秒 40 MB/ 秒 400 シーク / 秒

6.0 1,024 GB 80 MB/ 秒 40 MB/ 秒 400 シーク / 秒

8.0 1,024 GB 150 MB/ 秒 120 MB/ 秒 400 シーク / 秒
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既存の VDP ディスクの接続

［初期構成］ ウィザードの ［ス ト レージの作成］ ページには、 ［既存の VDP ディスクの接続］ オプシ ョ ンが
あります。 このオプシ ョ ンによって、 データストアを参照し、 過去に使用した VDP ディスクを選択した後、
選択したディスクを新しい VDP アプライアンスに自動的に接続することができます。 このディスクは自動
的に新しい VDP アプライアンスに追加されます。

注意   この手順に従わずに使用済みの VDP ディスクを新しい VDP アプライアンスに手動で接続することは

しないで ください。 使用済みの VDP ディスクをインポートすると、 リス トア ポイン トのみがインポート さ

れ、 バックアップ ジ ョブ、 およびメール レポートなどの構成情報はインポート されません。 ジ ョブを再作

成する必要があります。 インポート されたリストア ポイン トは、 /REPLICATE/VDP_IMPORTS ド メインに

存在します。 vSphere Web クライアン トで、 /REPLICATE/VDP_IMPORTS ド メイン内の実際のリストア ポ
イン ト を表示できます。 VDP が不完全または無効なスト レージ構成を検出すると、 操作が失敗します。

既存のスト レージを接続する際は、 新規のスト レージを作成する場合とは異なり、 容量のオプシ ョ ンを選択
する必要はありません。 

過去に使用した VDP ディスクを新しい VDP アプライアンスに接続すると、 次の変更が発生します。

 過去に使用した VDP と関連付けられているバックアップ ジ ョブがすべて削除され、 再作成が必要に

なる。

 過去に使用した VDP と関連付けられているレプリケーシ ョ ン ジ ョブがすべて削除され、 再作成が必要

になる。

 過去に使用した VDP と関連付けられているリストア ポイン トはそのまま維持される。 このリストア ポ
イン トは、 元の VM 名にランダムな文字列が追加された名前で表示されます。

 ［バッ クアップのリストア］ ウィザードの ［リス トア オプシ ョ ンの設定］ ページで、 過去に使用した

VDP ディスクに関連付けられているリストア ポイン トについて ［元の場所にリストア］ オプシ ョ ンが

無効化されます。

 メール レポートを再度構成する必要があります。

前提条件

 既存のスト レージを接続する前に、 21 ページの 「VDP のインストールと構成」 の説明に従って VDP ア

プライアンスをインストールおよび構成する必要があります。

 VDP アプライアンスに接続する VDP スト レージは必ずすべてバックアップして く ださい。

手順

1 ［初期構成］ ウィザードの ［ス ト レージの作成］ ページで、 ［既存の VDP ディスクの接続］ を選択し

て、 ［次へ］ をクリ ックします。 

［デバイスの割り当て］ ダイアログ ボックスが表示されます。

2 最初の省略記号のボタンをクリ ックします。

a 接続する対象の最初の vmdk ファイルを参照します。 

b vmdk ファイルをハイライ ト表示し、 ［選択］ をクリ ックします。 

注   接続用に選択できるのは、 過去に使用した VDP アプライアンスのデータ  ディスクだけです。 OS 起動

パーティシ ョ ンは選択できません。 200 GB のプライマリ  ディスク  パーティシ ョ ン （OS 起動パーティシ ョ

ン） を選択した場合、 エラー メ ッセージが表示されます。

vmdk ファイルはどのような順番で接続しても構いません。 最初の vmdk ファイルを選択した後は、 シ

ステムがディスクを分析し、 あと何個の追加ディスクを選択できるかを判断します。

注   接続処理中は常に、 ［リセッ ト］ をクリ ックして、 ［デバイスの割り当て］ ダイアログ ボックスを元の状

態にリセッ トすることができます。
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3 次に定義するディスクに対応する省略記号のボタンをクリ ックします。

a 次に接続する vmdk ファイルを参照します。 

b vmdk ファイルをハイライ ト表示し、 ［選択］ をクリ ックします。 

各ディスクは、 追加される前に一致するディスクと して確認されます。 検証に失敗すると、 エラー メ ッ

セージが表示されます。 赤くハイライ ト表示されたディスクにマウス オーバーすると、 エラー メ ッ

セージが参照できます。

4 残りのディスクすべてでステップ 3 を繰り返します。

5 すべてのディスクを割り当てたら、 ［次へ］ をクリ ックして、 ディスク  セッ ト全体の検証を実行し

ます。

［設定の確認］ ページが表示されます。 

6 ［次へ］ をクリ ックします。

システムに次のメ ッセージが表示されます。 

［次のプロセスにより、 ス ト レージ構成が開始されます。 この処理は元に戻すことができません。 続行しますか？］

7 ［はい］ をクリ ックします。

過去に使用した VDP アプライアンスと関連付けられているルート  パスワードの入力を求めるプロンプ

トが表示されます。

8 過去に使用した VDP アプライアンスの root パスワードを ［パスワード］ と ［パスワードの確認］ テキ

スト  ボックスに入力して、 ［OK］ をク リ ックします。

9 ［完了］ をクリ ックすると、 変更が適用され、 再起動します。

注   スト レージ構成が完了すると、 システムは自動的に再起動し、 サービスを開始します。 VDP アプライア

ンスが再起動した後、 一連の構成ステップが自動的に実行されます。 これらのステップを完了するには、 30
分～ 45 分かかることもあれば、 さらに長くかかることもあります。

構成が完了すると、 ヘルス チェ ックが開始されます。

ス ト レージの接続解除と再接続

次の手順では、 VDP アプライアンス上のプライマリ  ディスク  パーティシ ョ ン （OS 起動パーティシ ョ ン）
が破損または消失し、 VDP アプライアンスのリカバリが不可能になった際に実行しなければならないス
テップを説明します。

前提条件

 vmdk ファイルの接続解除と再接続を実行する VDP アプライアンスに、有効なチェ ックポイン トが少な

く とも 1 個存在する必要があります。

 古いVMDKディスク  データと互換性のある新しいVDP アプライアンスが導入されている必要がありま

す （VDP アプライアンスはディスク  データと同一のバージ ョ ンであるか、 それよりも新しいバージ ョ

ンであることが必要）。

 以前のVDPアプライアンスで作成したvmdk ファイルが、新たに導入されたVDPアプライアンスによっ

てアクセス可能なデータストアに配置されている必要があります。

注   再接続の処理中に、 古い VDP アプライアンスの root パスワードを入力するように求められます。

ベスト  プラクテ ィス

 VDP アプライアンスに再接続する前に、すべての vmdk ファイルのバックアップ コピーを作成します。 

 可能であれば、 ［ゲスト OS のシャッ トダウン］ アクシ ョ ンを使用して、 VDP アプライアンスをシャッ

トダウンした後に、 VDP アプライアンスから vmdk ファイルを接続解除します。 これが不可能である

場合は、 最後の手段として VM の電源をオフにします。
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 vmdk ファイルを VDP アプライアンスから接続解除する前に、vmdk ファイルのフル パスと名前を控え

ておきます。 この情報は、 新たに導入された VDP アプライアンスにディスクを再接続する際に必要に

なります。

手順

1 vSphere クライアン トで VDP アプライアンスに移動し、 仮想マシンで ［ゲスト OS のシャッ トダウン］

アクシ ョ ンを実行します。 

注   ［ゲス ト OS のシャッ トダウン］ アクシ ョ ンがグレー表示されている場合は、 ［vCenter］ ＞ ［ホス ト

およびクラスター］ の順に移動し、 VDP アプライアンスを右クリ ックして、 ［VM の電源オフ］ を選択

します。

2 次の方法で VDP アプライアンスから vmdk ファイルを取り外します。

a vSphere Web クライアン トで、 ハードウェア設定の編集権限を持つユーザーとしてログインし

ます。

b ［vCenter］ ＞ ［ホス トおよびクラスター］ の順にクリ ックします。

c VDP アプライアンスが表示されるまで、 左側のツリーの展開矢印をクリ ックします。

d VDP アプライアンスを右クリ ックし、 ［設定の編集］ を選択します。

仮想マシンのプロパティが表示されます。 ［ハードウェア］ タブがデフォルトで選択されてい

ます。

ハード  ディスク 1 が常にプライマリの 200 GB OS 起動パーティシ ョ ンです。 VDP アプライアンス

からハード  ディスク 1 を削除しないで ください。

e 一覧にあるハード  ディスク 2 をクリ ックします。

f ［ディスク  ファイル］ フ ィールドにある vmdk ファイルのフル パスと名前を控えておきます。 この

情報はディスクを再接続する際に必要になります。

g Remove をクリ ックします。

h ［削除］ オプシ ョ ンの下にある ［仮想マシンから削除］ を選択します。 

i 一覧にある各ハード  ディスク （2 から x まで） に、 ［削除］ オプシ ョ ンを繰り返します。

j ハード  ディスク 2 から x を削除した後、 ［OK］ をクリ ッ クします。

3 ［初期構成］ ウィザードの ［ス ト レージの作成］ ページで、 ［既存の VDP ディスクの接続］ を選択し

て、 74 ページの 「既存の VDP ディスクの接続」 で説明されているステップに従います。

ス ト レージ構成の表示

［スト レージ］ タブには、 スト レージの概要、 容量使用率の情報、 パフォーマンス分析の詳細が表示され
ます。

［容量使用率］ ボタンによって、 次のようにデータストアのステータス情報を提供するページが表示され
ます。

 データストア アイコンの横にある水平棒グラフでは、 データストアの容量使用率 （%） が表示され

ます。

 円グラフでは、 データストアのスペースの内訳が表示されます。 オレンジ色は、 データストアによって

使用されているスペースを示します。 緑色は、 データストア上の空き領域を示します。 青色は、 データ

ストアに導入された仮想マシンで実行する他のアプリケーシ ョ ンで使用されるデータストアのスペース

を指します。

 円グラフの横にある表では、 各データ  パーティシ ョ ンの名前、 サイズ、 プロビジ ョニング タイプ、

vmdk ファイル名が示されます。 次の例では、 data 01 という名前のデータ  パーティシ ョ ンに関する情

報が示されています。
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この例で、 256 GiB は利用可能な最大サイズを指します。

［パフォーマンス分析］ ボタンにより、 パフォーマンス分析テストで提供される統計情報を含む表が表示さ
れます。

前提条件

VDP スト レージ ディスクは使用可能なデータストア場所全体に分散されており、 ディスクは検証済みで、
システムは再起動され、 システム サービスは動作していること。

手順

1 VDP-Configure URL にログインします。

https://<IP_address_VDP_appliance>:8543/vdp-configure/

2 ［ス ト レージ］ タブをクリ ックします。

［ス ト レージの概要］ が開き、 使用可能なデータストア、 使用できるスト レージの合計量、 各データス

トアで利用可能なスト レージ容量が表示されます。

注   ページのデータを更新するには、 ［ス ト レージの概要］ の横にある更新アイコンをクリ ックします。

3 データストアのステータス情報を表示するには、 ［容量使用率］ をクリ ックします。 このページがデ

フォルトで表示されます。

4 パフォーマンス テスト を実行するには、 ［パフォーマンス分析］ をクリ ックして、 テーブルからデータ

ストアを選択し、 ［実行］ をクリ ックします。

パフォーマンス分析テストでは、 256 GB の vmdk がデータストアに作成された後、 データストアのパ

フォーマンスを確認するために読み取り、 書き込み、 シークの各テストが実行されます。

data 01 256 GiB シン sample-vdp-241168_6..0.0.117_1.vmdk

列 説明

データス トア データストアの名前。

完了日 テストが完了した日付。

結果 テストでは、 次のいずれかの結果が表示されます。

 未実行

 合格

 不合格

書き込みテストまたは読み取りテストに失敗すると、 結果は ［不合格］ です。

 条件付きで合格

書き込みテスト と読み取りテス トに成功し、 シーク  テス ト （オプシ ョ ン） に失敗すると、 結果

は ［条件付きで合格］ です。

読み取り

（MiB/ 秒）

読み取りテストの 1 秒あたりのメガバイ ト数。

書き込み

（MiB/ 秒）

書き込みテストの 1 秒あたりのメガバイ ト数。

シーク

（シーク / 秒）

シーク  テストの 1 秒あたりのメガバイ ト数。
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シーク  テストの有効化

シーク  テストは、 対象スト レージのシーク  パフォーマンスを得られるように設計されています。 主に基盤
となるスト レージがシン プロビジ ョニングされていない場合に役立ちます。 フ ィールド実装のほとんどがシ
ン プロビジ ョニングされたボリュームを使用しているので、 シーク  テストの結果が判別しづら く なる可能
性があります。 シーク  テストが仮想環境に適していないため、 このテストは DAT Test Suite の一環として実
行されているデフォルトのテストから除外されています。 コードはまだ存在していますが、 シーク  テストは
管理者が構成ファイルに含めている場合にだけ実行できます。

特別にシーク  テスト を実行したい場合は、 まず以下の手順を使用して構成ファイルを変更する必要があり
ます。 変更した後、 シーク  テストが含まれるパフォーマンス分析ツールを実行できるようになります。

シーク  テスト を有効にするために構成ファイルを変更する

1 VDP アプライアンスに PuTTY および SSH を実行します。

2 /usr/local/vdr/etc/benchmark-settings.xml ファイルを開きます。 これには書き込み権限が

必要です。

3 ［オプシ ョ ン］ の下で、 <runSeekTest>false</runSeekTest> を <runSeekTest>true</runSeekTest> に変更

します。

4 ファイルを保存して PuTTY を終了します。

5 パフォーマンス分析スイート を実行します。
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本章は、 次のトピックで構成されています。

 80 ページの 「VDP と Data Domain システムの統合」

 80 ページの 「アーキテクチャの概要」

 81 ページの 「VDP クライアン トのサポート」

 81 ページの 「ベスト  プラクテ ィス」

 82 ページの 「統合事前要件」

 85 ページの 「VDP 統合のための Data Domain システムの準備」

 86 ページの 「Data Domain システムの追加」

 87 ページの 「Data Domain システムの編集」

 88 ページの 「VDP アプライアンスから Data Domain システムを削除する」

 90 ページの 「VDP と Data Domain によるバックアップ」

 91 ページの 「レプリケーシ ョ ン制御」

 92 ページの 「サーバー メンテナンス アクティ ビテ ィのモニタ リング」

 92 ページの 「Data Domain システムからの Avamar チェ ックポイン ト  バックアップのリストア」

 94 ページの 「VDP アプライアンスからの Data Domain のモニタ リング」

 97 ページの 「容量が一杯になった Data Domain システムのスト レージを再利用する」

 98 ページの 「一般的な問題と解決策」

Data Domain 統合 9
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VDP と Data Domain システムの統合

VDP と Data Domain システムの統合により、 次を行う ことが可能となります。

 VDP バックアップにおけるバックアップ ターゲッ ト と しての物理 Data Domain システムの使用

 バックアップ ジ ョブの作成中に設定されるバックアップ データのターゲッ ト  デスティネーシ ョ ン

 バックアップ デスティネーシ ョ ン （VDP または Data Domain） への透過的なユーザー操作

アーキテクチャの概要

Data Domain システムは、 DD OS ソフ トウェアにより重複排除を行います。 Data Domain システムへの

VDP のソース ベースの重複排除は、 DD Boost ライブラリを使用することで、 容易に実行できます。

VDP は、 API ベースの統合により DD Boost ライブラリを使用して、 Data Domain ファイル システムに含

まれるディ レク ト リやファイルなどにアクセスし、 処理します。 DD Boost API を通じて、 VDP は Data 
Domain システムのプロパティや機能の一部に対する可視性を取得します。 これにより、 VDP は Data 
Domain システムに格納されたバックアップ イメージを制御できます。 また VDP は、 メンテナンス アク

テ ィビテ ィ を管理し、 リモートの Data Domain システムへのレプリケーシ ョ ンを制御できます。

DD Boost は、 Data Domain システムを追加する際に VDP アプライアンスに自動的にインス トールされ

ます。

図 9-5 には、 VDP および Data Domain ソリューシ ョ ンを組み合わせたアーキテクチャの概要が示されてい

ます。 VDP と Data Domain の統合により、 特定のバックアップ ポリシーのターゲッ ト と して VDP アプラ

イアンスまたは Data Domain システムのどちらを使用するかを指定できます。

図 9-5. VDP と Data Domain によるソリューシ ョ ン

バックアップ スト レージのターゲッ ト と して、 VDP アプライアンスを選択すると、 VDP アプライアンスは

セグメン トの重複排除処理を実行します。

バックアップ ターゲッ トに Data Domain システムを選択した場合、 バックアップ データは Data Domain
システムに転送されます。 生成された関連メ タデータは、 保存用に VDP アプライアンスに同時に送信され

ます。 メ タデータを使用することで、 VDP アプライアンスは Data Domain システムからリストア処理を実

行することができます。
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VDP クライアン トのサポート

VDP および Data Domain システムの統合では、 次のプラグ インをサポート します。

 Exchange Server VSS 用 VDP プラグ イン

 SharePoint Server VSS 用 VDP プラグ イン

 SQL Server 用 VDP プラグ イン

ベス ト  プラクテ ィス

Data Domain システムを接続した場合の、 VDP の制限事項は？

VMware は、 VDP アプライアンス上の容量の TB あたり最大 25 台の仮想マシンを保護することを勧めてい

ます。 この変数は、 仮想マシンのサイズ、 代表的な変更率、 各仮想マシンのデータ量に依存します。 これら

を考慮すると、 Data Domain システムにバックアップしている VDP アプライアンスあたり最大 200 台の仮

想マシンを保護できます。

バックアップ データは Data Domain システムに保存され、 VDP アプライアンスにはバックアップ ジ ョブ

のメ タデータのみが保存されるため、 標準的な Data Domain システムには 0.5 TB の VDP アプライアンス、

64 TB の Data Domain システムには 1 TB の VDP アプライアンスを導入します。

以下に、 1 台の Data Domain システムに導入する VDP アプライアンスの推奨台数を示します。

 1 台の DD160 および DD620 あたり、 1 台の VDP 

 1 台の DD2200 あたり、 1 台の VDP

 1 台の DD2500 および DD4xxx あたり、 2 台の VDP

 1 台の DD7200 および DD990 あたり、 3 台の VDP

バックアップをすべて Data Domain に保存する場合に、 必要な VDP アプライアンスのサイ
ズは？

Data Domain システムがストレージ デバイスとして VDP アプライアンスに接続されている場合、 VDP ア

プライアンスにはバックアップのメ タデータのみが保存され、 デスティネーシ ョ ンと して Data Domain シ

ステムが使用されます。 したがって、 すべてのバックアップ データが Data Domain システムに送られる場

合、 16 TB の Data Domain システム 1 台には、 0.5 TB の VDP アプライアンスが 1 台のみ必要になります。

バックアップが VDP アプライアンスにも送信される場合は、 VDP アプライアンスに保存されるデータ量に

応じて、 VDP アプライアンスのサイズを増やして ください。 64 TB 以上の Data Domain システムでは、

バックアップ データで容量が消費されることを予想して、 64 TB の Data Domain システム スト レージ 1 台

あたり 1 TB の VDP アプライアンスを 1 台導入できます。 

仮想マシンに大量のイメージ、 写真、 PDF ファイルが保存されています。 これらのデータの
バックアップのデステ ィネーシ ョ ンと して、 VDP アプライアンスまたは Data Domain システム
を設定する必要がありますか？

Data Domain システムで提供されるイメージ、 写真、 PDF ファイルの重複排除は、 標準の VDP アプライア

ンスの重複排除アルゴリズムよりも優れています。

Data Domain の制限事項

Data Domain システムと VDP アプライアンスを組み合わせて使用する場合に、 現在定義されている制限事

項は次のとおりです。

 VDP アプライアンスに Data Domain システムを接続している場合、 VDP アプライアンスの ［既存スト

レージのインポート］ 機能を Data Domain システムが接続された VDP アプライアンスの VMDK に使

用することはできません。

 VDP アプライアンスに接続できる Data Domain システムは、 1 度に 1 台のみです。
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 Data DomainシステムをVDP構成UIから削除することはできません。Data Domainシステムを削除する

には、 88 ページの 「VDP アプライアンスから Data Domain システムを削除する」 で定義された手動に

よるステップに従って ください。

 Data Domain と VDPの接続が切断された場合、VDPアプライアンスはData Domainシステムを監視しま

せん。 アプライアンス間の接続が切断された場合の動作には、 ヘルス チェ ック、 hfscheck、 バック

アップの失敗などがありますが、 これだけに限定されません。 

 両者の接続が切断された場合、Data Domain システムまたはVDP アプライアンスをアップグレードする

ことはできません。

バックアップ

バックアップ中に、 VDP アプライアンスはバックアップ デスティネーシ ョ ンにバックアップ リクエス ト を

生成します。 バックアップ リクエストに Data Domain システムをデスティネーシ ョ ンと して使用するオプ

シ ョ ンが含まれている場合、 バックアップ データは Data Domain システムに保存されます。 メ タデータ

は、 VDP アプライアンスに保存されます。

リス トア

データ  リカバリの処理は、 バックアップ管理者に対して透過的です。 バックアップ管理者は、 現在の VDP
実装でネイテ ィブの VDP リカバリ  プロセスと同じプロセスを使用します。

セキュリテ ィ  - 暗号化

Data Domain システムが接続された VDP アプライアンスを使用するとき、 2 つのバックアップ データ  スト

リームの可能性があります。 バックアップ データが VDP アプライアンスに書き込まれている場合、 バック

アップ データは転送中に必ず圧縮および暗号化されます。 バックアップ データが Data Domain システムに

ルーティングされており、 ネッ トワークを介して Data Domain システムに送信される場合は、 ddboost

ユーティ リテ ィによってバックアップ データが暗号化されます。

データ移行

バックアップ データを VDP アプライアンスから Data Domain システムに直接移行することはできません。

VM またはアプライアンスをバックアップする際のバックアップ ターゲッ ト と して、 VDP アプライアンス

ではな く、 Data Domain システムを使用するには、 バックアップ ジ ョブを編集して、 デステ ィネーシ ョ ン

を Data Domain システムとして定義します。 その後、 Data Domain システムへのバックアップを実行しま

す。 バックアップ ターゲッ ト を Data Domain システムに変更した場合、 次に実行されるバックアップはフ

ル バックアップになります。

Data Domain システムへのバックアップの実行が成功したら、 それ以前のバックアップを VDP アプライア

ンスから削除します。 バックアップを手動で削除する方法については、 122 ページの 「バックアップ ジ ョブ

の削除」 を参照して ください。 手動で削除しなかった場合、 これらのバックアップの使用期限は自動的に切

れます。 

統合事前要件

Data Domain システムと VDP アプライアンスを統合する前に、 次の説明を読んで ください。

 83 ページの 「ネッ トワーク  スループッ ト」

 83 ページの 「ネッ トワーク構成」

 83 ページの 「NTP の構成」

 84 ページの 「ライセンス」

 84 ページの 「ポート使用とファイアウォールの要件」

 84 ページの 「容量」

 84 ページの 「Data Domain システム スト リーム」
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 85 ページの 「Data Domain を使用した既存のバックアップ製品」

注   本セクシ ョ ンでは、 VDP アプライアンスと Data Domain システムがインストールおよび構成済みであ

ることを前提にしています。

ネッ トワーク  スループッ ト

VDP では、 WAN （Wide Area Network） を介して VDP アプライアンスと Data Domain システムを接続で

きます。 この構成を使用する前に、 Data Domain システムのファイアウォール ポートの要件を検証して く

ださい。 詳細については、 197 ページの 「VDP ポートの使用」 を参照して ください。

WAN を経由した VDP アプライアンスのレプリケーシ ョ ンを使用して、 ソースの VDP アプライアンスおよ

び Data Domain システムから、 ターゲッ トの VDP アプライアンスにデータをレプリケートすることができ

ます。 ただし、 VDP アプライアンスに Data Domain システムも接続されていることが条件です。

Data Domain システムと VDP アプライアンスを統合する前に、 十分なネッ トワーク帯域幅が使用可能であ

ることを確認して ください。 リス トア、 レベル ゼロ バックアップ、 レベル ゼロ バックアップに続く差分

バックアップにおいて、 Data Domain システムで可能な最大のスループッ ト を実現するためには、 ネッ ト

ワーク  スト ラクチャが Data Domain システムの最大のスループッ トが必要とする以上の帯域幅を提供して

いることを確認して ください。 ネッ トワーク  スループッ ト を確認するには、 Data Domain システムで

system show performance コマンドを次のように使用します。

system show performance [{hr | min | sec} [{hr | min | sec}]]
次に例を挙げます。 

system show performance 24 hr 10 min
このコマンドにより、 直近の 24 時間のシステム パフォーマンスが 10 分のインターバルで表示されます。 1
分間が最小のインターバルです。

ネッ トワーク構成

次のネッ トワーク構成を設定 （または確認） します。

 FQDN （Fully Qualified Domain Name） を Data Domain システムに割り当てます。

 Data Domain システムの登録時には、 （IP アドレスではな く ） 完全修飾ド メイン名を使用します。 IP ア

ドレスを使用すると、 登録されたインターフェイスだけを経由する最適化された二重ト ラフ ィ ッ クを経

路指定する機能が制限される可能性があります。

 Data Domain システムの DNS が正し く構成されていることを確認します。

 次のシステムの間で、 フォワードおよびリバース DNS ルックアップが機能することを確認して くだ

さい。

 VDP アプライアンス

 Data Domain システム

 バックアップおよびリストア クライアン ト

 vCenter Server

 vSphere ホスト

 ホスト名のルーティング不可能な IP アドレスへの変換には、 Host ファイルを使用します。

 代替またはローカル IP インターフェイスに関連付けるために、 セカンダリ  ホスト名を作成しないで く

ださい。

NTP の構成

同一の NTP （Network Time Protocol） サーバーを使用するように VDP アプライアンス、 vCenter Server、
vSphere ホスト、 Data Domain システムを構成します。
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ライセンス

環境が表 9-12 のライセンス ガイド ラインを満たしていることを確認して ください。

ポート使用とファイアウォールの要件

VDP アプライアンスと Data Domain システム間の通信を有効化するためには、 197 ページの 「VDP ポート

の使用」 で説明されているポート使用とファイアウォールの要件を確認して、 導入します。

容量

Data Domain システムと VDP アプライアンスに保存するデータ量を評価する場合は、 バックアップ スト

レージのニーズを注意深く評価します。 Data Domain システムに対してその他のサーバーから送られる

データの予測も含めます。 

Data Domain システムのストレージ容量が最大容量に達すると、 容量の追加または古いバックアップの削

除が実行されるか、 有効期限が切れるまで、 Data Domain システムへの次のバックアップは行われません。

容量監視方法の詳細については、 94 ページの 「VDP アプライアンスからの Data Domain のモニタ リング」

を参照して ください。

Data Domain システム スト リーム

各 Data Domain システムには、 パフォーマンスを維持しながら同時に持続できる接続およびデータ  スト

リームの数にソフ ト制限があります。 ス ト リームの数は、 Data Domain システムのモデルにより異なりま

す。 例えば、 DD990 は 540 のバックアップ スト リームをサポート し、 DD620 は 20 のバックアップ スト

リームをサポート します。

ス ト リームの最大数の変更

デフォルトでは、 VDP アプライアンスは最大 16 個のスト リームを使用するように構成されています。

VDP アプライアンスから Data Domain システムに関連づけられたスト リーム数を変更する必要がある場

合、 次のステップに従って ください。 この手順では、 Data Domain システムを編集、 または VDP アプライ

アンスに追加することにより、 変更が適用されます。

1 VDP アプライアンスのコマンド  ライン （アプライアンスの SSH/PuTTY またはターミナル） に移動し、

次のコマンドを入力します。

cd /usr/local/vdr/etc/

2 テキスト  エディ ターを使用して、 vdp-options.properties ファイルを編集します。

3 フ ィールド com.vmware.vdp.option.datadomain.maxstreamsoverride=num （この場合、

num は Data Domain システムの最大スト リーム数） を挿入します。

4 変更されたファイルを保存します。

5 Data Domain システムの追加または編集処理が適切に実行されるまで、 5 分間待ちます。

これで、 ddrmaint read-ddr-info ファイルには、 構成した値で 「max-streams」 属性が設定されます。

表 9-12. ライセンス許諾条件

製品 ライセンス許諾条件

VDP アプライアンス VDP アプライアンスは、 有効な vSphere ホスト  ライセンス （最低でも Essentials Plus）
が必要です。

Data Domain システム Data Domain システムに、 DD Boost ライセンスをインストールする必要があります。



ヴイエムウェア株式会社 85

第 9 章 Data Domain 統合

Data Domain を使用した既存のバックアップ製品

Data Domain システムは、 その他のサード  パーティ  バックアップおよびアーカイブ ソフ トウェアを使用で

きます。 VDP アプライアンスは、 Data Domain システムの独占的な所有権を前提にしていません。 システ

ムをその他のソフ トウェア製品と共有する場合は、 サイジングの評価が適切であることを確認して くださ

い。 VDP アプライアンスは、 ネイティブの Data Domain システムのスナップシ ョ ッ ト機能とレプリケー

シ ョ ン機能を使用しません。 

レプリケーシ ョ ンは、 DD Boost SDK ライブラリを通じたコピーおよびクローン作成によって実行されま

す。 ただし、 その他のサード  パーティ製品がネイテ ィブの Data Domain システム スナップシ ョ ッ ト機能と

レプリケーシ ョ ン機能を使用する可能性はあります。 この場合、 Data Domain システム全体のスナップ

シ ョ ッ トまたは Data Domain システム全体のレプリケーシ ョ ンには、 VDP アプライアンスのデータが含ま

れます。

VDP 統合のための Data Domain システムの準備

VDP と Data Domain システムの統合をサポートするには、 表 9-13 に示す Data Domain システム要件を環

境が満たしていることを確認して ください。

VDP 構成に Data Domain システムを追加する前に、 Data Domain システムを準備する必要があります。 こ

れには、 DD Boost を有効化し、 DD Boost ユーザー アカウン ト を作成します。 VDP アプライアンスはこの

アカウン ト を使用することで、 バックアップおよびリストア （該当する場合は、 レプリケーシ ョ ン） のため

に Data Domain システムにアクセスできるようになります。

次のように、 Data Domain システムを準備します。

1 CLI に管理者ユーザーとしてログインし、 次のコマンドを入力することで、 Data Domain システム上

で DD Boost を無効にします。

ddboost disable

表 9-13. Data Domain システム要件

Data Domain の機能または仕様概要 VDP アプライアンスと組み合わせて使用する場合の要件

DD OS （Data Domain オペレーティ ング 
システム）

VDP の統合には、 DD OS 5.4.0.8 または DD OS 5.5.x 以降が必要

です。

DD Boost VDP 統合では、 DD Boost 2.6.x ソフ トウェアにより、 Data Domain
システムがテープをエミ ュレートせずに、 バックアップ サーバーが

スト レージ システムと通信できるようにする必要があります。

DD Boost は 2 つのコンポーネン トで構成されます。 一方のコン

ポーネン トはバックアップ サーバー上で実行され、 も う一方は

Data Domain システム上で実行されます。

バックアップ サーバーで実行されるコンポーネン ト （DD Boost ラ
イブラリ） は、 VDP アプライアンスに統合されます。 DD Boost ソ
フ トウェアはオプシ ョ ン製品であり、 Data Domain システムで実行

するにはライセンスが必要です。

Data Domain デバイス タイプ VDP アプライアンスは、 サポート対象の DD OS バージ ョ ンを実行

するすべての Data Domain システムをサポート します。

DD Boost ユーザー アカウン ト DD Boost ライブラリは、 Data Domain システムで作成される一意

のログイン  アカウン ト名を使用します。 このアカウン ト名は、 DD 
Boost アカウン ト と呼ばれます。 Data Domain システム 1 つにつ

き、 1 つの DD Boost アカウン トのみ有効です。

アカウン ト名および / またはパスワードを変更した場合は、 Data 
Domain 構成オプシ ョ ンを編集して、 これらの変更をただちに VDP
アプライアンスに反映させる必要があります。 DD Boost アカウン

ト情報の更新に失敗すると、 整合性チェ ック  エラーが発生したり、

バックアップ / リス トアに問題が発生する可能性があります。 DD 
Boost アカウン トには、 管理者権限が必要です。
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2 DD Boost アカウン ト とパスワードを作成します。

a 次のコマンドを入力して、 管理者の権限でユーザー アカウン ト を作成します。

user add USER role admin

この USER は新しいアカウン トのユーザー名です。

b 次のコマンドを入力して、 この新しいアカウン ト を DD Boost ユーザーとして設定します。

ddboost set user-name USER

この USER はアカウン トのユーザー名です。

3 DD Boost を有効化すると、 次のコマンドの入力によって変更が有効になります。

ddboost enable

重要   DD Boost アカウン ト名またはパスワードを変更する場合は、 必ず VDP 構成ユーティ リテ ィの Data 
Domain システム構成を編集します。 編集しなければ、 すべてのバックアップ、 リス トア、 メンテナンス 
アクテ ィビテ ィが失敗します。

Data Domain システムの追加

Data Domain システムは、 DD OS ソフ トウェアにより重複排除を行います。 バックアップ ターゲッ トに

Data Domain システムを選択した場合、 バックアップ データは Data Domain システムに転送されます。 1
台の Data Domain システムのみを構成できます。

手順

1 次の URL を使用して VDP 構成ユーティ リテ ィにログインします。

https:<IP_address_VDP_appliance>:8543/vdp-configure/

2 ［ス ト レージ］ タブをクリ ックします。

［ス ト レージの概要］ に、 Data Domain システムと各データストアのスト レージの合計有効容量と利用

可能な容量に関する統計が表示されます。 

3 ［アクシ ョ ン］ 一覧から ［Data Domain を追加］ を選択します。

［ホス ト構成］ ダイアログ ボックスが表示されます。

4 Data Domain システム情報を指定します。

a ［Data Domain FQDN または IP］ ボッ クスに、 追加する Data Domain システムの完全修飾ド メイ

ン名または IP アドレスを入力します。

注   代替またはローカルの IP インタフェースに関連する IP アドレス、 またはセカンダリ  ホスト名を使用し

ないで ください。 最適化された重複排除ト ラフ ィ ッ クを経路指定する VDP アプライアンスの機能が制限さ

れてしまう可能性があります。

b ［DDBoost ユーザー名］ ボックスに、 バックアップ、 リス トア、 レプリケーシ ョ ンのために VDP
が Data Domain システムにアクセスする際に使用する、 DD Boost アカウン ト名を入力します。

c ［パスワード］ ボックスに、 バックアップ、 リス トア、 レプリケーシ ョ ンのために VDP が Data 
Domain システムにアクセスする際に使用する、 アカウン トのパスワードを入力します。

d ［パスワードの確認］ ボックスに、 パスワードを再入力して確認します。

e ［チェ ックポイン ト  コピーの有効化］ チェ ックボックスをクリ ックして、 チェ ックポイン ト  バック

アップ サポートを有効化します。 これにより、 VDP チェ ックポイン ト を Data Domain システム

（DD OS 5.3 以降を使用） に保存できるようになります。 これらのチェ ックポイン トは、 災害復旧

が必要な場合に使用します。

5 SNMP を構成するには、 ［次へ］ をクリ ックします。

［SNMP］ ダイアログ ボックスが表示されます。 VDP と Data Domain システム統合を構成する SNMP
オプシ ョ ンには、 次のものがあります。
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 ［Getter/Setter ポート番号］ テキスト  ボックスには、 SNMP オブジェク ト を受信し設定する Data 
Domain システムのポートのリストが表示されます。 デフォルト値は 161 です。

 ［SNMP コ ミ ュニティ文字列］テキスト  ボックスには、VDP が Data Domain システムへの read-only
アクセスに使用するコ ミ ュニテ ィ文字列のリストが表示されます。

 ［ ト ラ ップ ポート番号］ テキスト  ボックスにはト ラ ップ ポートのリストが表示されます。 デフォ

ルト値は 163 です。

6 ［次へ］ をクリ ックします。

［Ready to Complete］ ダイアログ ボックスが表示されます。

7 ［追加］ をクリ ックして、 Data Domain 構成を保存します。

［Data Domain の追加］ 操作が正常に完了すると、 次のように UI が変更されます。

 システムが新しいチェ ックポイン ト を作成します。 この操作は約 10 分かかります。 

 VDP アプライアンスの次の場所に Data Domain 情報が表示されます。

 ［バッ クアップ］ タブ ： ［新しいバックアップ ジ ョブの作成］ ウィザードのスト レージ ター

ゲッ ト と して、 Data Domain システムが使用可能です。

 リス トアタブ ： ［バックアップのリストア］ ウィザードの ［名前］ 列に Data Domain が表示さ

れます。

 ［レポート］ タブ ： Data Domain システムのバックアップ ステータス レポートを表示します。 

 ［ス ト レージの概要］：Data Domain のスト レージの合計有効容量と利用可能な容量に関する統

計が表示されます。 詳細については、 「76 ページの 「ス ト レージ構成の表示」」 を参照して く

ださい。

 ［メール レポート］ ： Data Domain 構成のサマリーを表示します。

注   Data Domain システムを VDP 構成に追加すると、 VDP アプライアンスは Data Domain システムに

VDP アプライアンス用の MTree を作成します。 MTree は DD Boost パス内に作成されたディ レク ト リを示

します。 Data Domain システムは最大で 100 個の MTree をサポート します。 その制限値に達すると、 Data 
Domain システムを VDP 構成に追加できな く なります。

Data Domain システムの編集

1 次の URL を使用して VDP 構成ユーティ リテ ィにログインします。

https:<IP_address_VDP_appliance>:8543/vdp-configure/

2 ［ス ト レージ］ タブをクリ ックします。

［ス ト レージの概要］ に、 Data Domain と各データストアのスト レージの合計有効容量と利用可能な容

量に関する統計が表示されます。 

3 ［アクシ ョ ン］ 一覧から ［Data Domain を編集］ を選択します。

［ホス ト構成］ ダイアログ ボックスが表示されます。

4 必要に応じて Data Domain システムの設定を編集します。 ダイアログ ボックスの各設定の詳細につい

ては、 86 ページの 「Data Domain システムの追加」 を参照して ください。

5 ［次へ］ をクリ ックします。

6 編集が完了したら ［完了］ をクリ ックします。

注   Data Domain システム ホスト名、 DD Boost ユーザー名、 DD Boost パスワードを編集すると、 システム

は自動的に新しいチェ ックポイン ト を作成します。 この操作は約 10 分かかります。 チェ ックポイン トにつ

いての詳細は、 41 ページの 「アプライアンスのロール バック」 を参照して ください。

注   期限が切れた Data Domain システムの名前または DD Boost の情報を有するチェ ックポイン トに対して

ロール バックを実行すると、 そのロール バックは失敗します。
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VDP アプライアンスから Data Domain システムを削除する

VDP アプライアンスから Data Domain システムを削除する前に、 次の項目を確認します。 

 vSphere Web Client でVDP プラグ インを使用して、Data Domainに保存されているすべてのリストア ポ
イン ト を削除する必要があります。

 バックアップ ジ ョブは Data Domain システムと共存できません。Data Domain システムがデスティネー

シ ョ ンと して構成されている既存のバックアップ ジ ョブがある場合、 バックアップ ジ ョブを編集して

新しいデステ ィネーシ ョ ンを設定するか、 バックアップ ジ ョブを削除する必要があります。

 リス トア ポイン ト をチェ ックし、バックアップ ジ ョブを検証した後は、 VDP アプライアンスの ［構成］

タブからヘルス チェ ックを実行することがベスト  プラクテ ィスとなります。

 コマンド  ライン インタフェースを使用して、 VDP から Data Domain システムを削除します。詳細な手

順については、 次を参照して ください。

 Data Domain システムが削除されたら、VDPユーザー インターフェイスからも う 1度ヘルス チェ ックを

実行し、 Data Domain システムが無効であることを確認します。

注   Data Domain システムを削除する際の詳細については、 VMware ナレッジベース記事 2063806 を参照し

て ください。 これは社内向け記事です。 テクニカル サポートまでお問い合わせください。

処理手順

1 Data Domain システムを削除する前に、 Data Domain システムに保存されたすべてのリストア ポイン

ト を削除して ください。 リス トア ポイン トの削除には、 vSphere Web Client を使用します。

a VDP プラグ インの ［リス トア］ タブに移動します。

b ナビゲーシ ョ ン バーの ［手動リストア］ タブを選択します。

c Data Domain システムにバックアップされたクライアン トについて、 表示される場所によって

Data Domain サーバーに保存されていることが分かるリストア ポイン ト をすべて削除します。

2 Data Domain システムをデスティネーシ ョ ンと して使用するバックアップ ジ ョブがないことを確認し

ます。 Data Domain システムをデスティネーシ ョ ンとするバックアップ ジ ョブが存在する場合は、 そ

のバックアップ ジ ョブを編集して新しいデステ ィネーシ ョ ンを設定するか、 そのバックアップ ジ ョブ

を削除します。

3 リス トア ポイン ト を確認し、 バックアップ ジ ョブを検証した後は、 VDP プラグ インの ［構成］ タブか

らヘルス チェ ックを実行することがベスト  プラクテ ィスです。

4 ヘルス チェ ックとヘルス チェ ックの検証が完了したら、 VDP アプライアンスから Data Domain シス

テムを削除することができます。 コマンド  ラインを使用します。

a VDP アプライアンスに SSH または PuTTY を実行します。

b status.dpn コマンドを実行し、 最新のチェ ックポイン ト と最新の hfscheckが完了したことを

検証します。 完了しない場合、 正常に完了したことが表示されるまで、 この手順を繰り返します。

c mccli server show-prop コマンドを実行します。 このコマンドにより、 次の出力に類似した

結果が表示されます。

Attribute                        Value                        
---------------- --------------------------------------- 
State Full Access 
Active sessions                  0 
Total capacity                   575.9 GB 
Capacity used                    0 bytes 
Server utilization               0.0% 
Bytes protected                  0 bytes 
Bytes protected quota            Not configured 
License expiration               Never 
Time since Server initialization 1 days 20h:58m 
Last checkpoint 2014-10-10 09:03:48 MDT 
Last validated checkpoint  2014-10-09 09:02:16 MDT 
System Name                      gs-pod187.test.domain 
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System ID 1381255529@00:50:56:86:46:10 
HFSAddr                          gs-pod187.test.domain 
HFSPort                          27000 

システム ID には、 番号、 @ 記号、 VDP アプライアンスの MAC アドレスが順に含まれます。 @ 記号の

前の番号を記録します。 Data Domain システムでは、 この番号を DPN ID と呼びます。

5 次のコマンドを実行します。

ddrmaint has-backups –dpnid=num –ddr-server=DDRSERVER | grep ‘ hasbackups’

ここで、 numはステップ c で記録した DPN ID であり、 DDRSERVERは DDR サーバーのホスト名また

は IP アドレスです。 grep コマンドの一重引用符と単語 「hasbackups」 の間にはスペースがあるので

注意して ください。 

このコマンドにより、 次のいずれかの結果が表示されます。

hasbackups=”true” 

または 

hasbackups=”false”

6 返された情報が hasbackups=’true’の場合、 ステップ 1 とステップ 2 を繰り返し実行する必要があ

るかどうか確認して ください。 ステップ 1 とステップ 2 を繰り返した後 （または、 これらのステップが

完了したことを確認した後）、 ステップ 5 を繰り返します。

7 ステップ 5 で、 「hasbackups=true」 が依然として表示される場合は、 続けてステップ a を実行しま

す。 それ以外の場合は、 ステップ 11 を実行します。

VDP ユーザー インターフェイスを使用して Data Domain システムからバックアップの削除を試み、

Data Domain システムにバックアップ データがまだ残っていると表示される場合は、 Linux VM に

Data Domain データ  パーティシ ョ ンをマウン ト し、 データ  ディレク ト リを消去する必要があります。

Linux VM が使用不可の場合は、 以降のステップで VDP アプライアンスを使用できます。

デフォルトでは、 Data Domain システムのすべてのバックアップ用データは単一の LSU （論理スト

レージ ユニッ ト） に保存されます。 VDP の LSU は Avamar-<DPNID> という名前を付けられ、

/data/col1 にあります。 

Data Domain オペレーティング システムのインターフェイスからファイル システムにアクセスできな

い場合、 LSU にリモート  アクセスを付与する必要があります。 これを実行するには、 次のステップに

従って、 Data Domain システムにリモートでアクセスする必要があります。

a Data Domain システムに Putty または SSH を実行します。

b nfs add /data/col1 <IP of Linux VM> コマンドを実行します。

このコマンドにより、 NFS export for "/data/col1" added という結果が返されます。

このコマンドで予想した結果が返されない場合、 コマンドのマニュアル ページに nfs help と入

力します。 このコマンドで予想した結果が返された場合は、 SSH または PuTTY セッシ ョ ンを終了

します。

c root ユーザーとして、 ステップ b で使用されている Linux VM に PuTTY または SSH を実行し

ます。

d mkdir /mnt/DataDomain01 コマンドを実行します。

e mount <IP of DD>:/data/col1 /mnt/DataDomain01 コマンドを実行します。

f ls –ltr /mnt/DataDomain01/avamar-<DPNID> コマンドを実行します。DPNIDはステップ c
で記録した値です。 出力には、 VDP バックアップが保存されているサブディ レク ト リが表示され

ます。

g rm –rf /mnt/DataDomain01/avamar-<DPNID>/* コマンドを実行します。 DPNIDはステッ

プ c で記録した値です。 これで、 VDP バックアップからすべてのデータが削除されます。

8 ステップ f を繰り返し、 すべてのデータが削除されたことを確認します。 

9 Linux 仮想マシンを終了します。 
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10 VDP アプライアンスに PuTTY または SSH を実行します。 

11 mccli dd delete --name=<DD IP or hostname> --force=true コマンドを実行します。

12 Data Domain システムを削除した後で、 VDP ユーザー インターフェイスからヘルス チェ ックを再度実

行します。 これで、 Data Domain 情報を備えた古いチェ ックポイン トは無効になります。

VDP と Data Domain によるバックアップ

次のトピックでは、 VDP と Data Domain システムのバックアップについて説明します。

 VDP と Data Domain システムを使用したバックアップの仕組み

 バックアップのターゲッ トに Data Domain を選択する 

VDP と Data Domain を使用したバックアップの仕組み

バックアップ中に、 VDP アプライアンスは vCenter Server にバックアップ リクエスト を送信します。 バッ

クアップ リクエストに Data Domain システムをターゲッ ト と して使用するオプシ ョ ンが含まれている場

合、 バックアップ データは Data Domain システムに保存され、 メ タデータは VDP アプライアンスに保存

されます。

次のトピックでは、 VDP と Data Domain を使用したバックアップの仕組みについて、 さらに詳し く説明し

ます。

バックアップの保存場所

バックアップされるデータはすべて 1 台の Data Domain システムの専用 MTree に保存されます。

VDP アプライアンスによるバックアップ データの管理方法

バックアップの際、 VDP アプライアンスはバックアップのメ タデータをクライアン トから VDP データ  
パーティシ ョ ンに送信します。 このプロセスにより、 データが Data Domain システムに保存されている場

合でも、 VDP アプライアンスがバックアップを管理できるようになります。

VDP アプライアンスには、 Data Domain システム上のファイルの元のパスやファイル名は保存されません。

その代わりに、 VDP アプライアンスは Data Domain システムで一意のファイル名を使用します。

サポート されるバックアップのタイプ

クライアン トのすべてのバックアップのタイプ （フル、 差分、 増分） を同じデスティネーシ ョ ン （VDP ア

プライアンスまたは Data Domain システム） に保存します。 バックアップ タイプは、 デスティネーシ ョ ン

間に分散しないで ください。 例えば、 クライアン トの最初のフル バックアップを VDP アプライアンスに保

存し、 後続の差分バックアップを Data Domain システムに保存しないで く ださい。

バックアップのキャンセルと削除

バックアップの進行中にキャンセルすると、 VDP アプライアンスは、 VDP アプライアンスのガベージ コレ

クシ ョ ン処理の次のサイクルで、 Data Domain システムに書き込まれたバックアップ データを削除します。

VDP でバックアップを削除すると、 VDP のガベージ コレクシ ョ ン処理の次のサイクルで、 Data Domain シ

ステムからバックアップが削除されます。

バックアップをキャンセルまたは削除する手順については、 122 ページの 「バックアップ ジ ョブの削除」 を

参照して ください。
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バックアップのターゲッ トに Data Domain を選択する 

VDP アプライアンスと Data Domain システムを統合した後、 図 9-6 に示すように、 ［新しいバックアップ 
ジ ョブの作成］ ワークフローで、 VDP アプライアンスのバックアップ ターゲッ トに Data Domain スト レー

ジを 「デステ ィネーシ ョ ン」 と して使用するオプシ ョ ンが提供されます。

図 9-6. 新しいバックアップ ジ ョブの作成ウィザード  - デスティネーシ ョ ン ページ

［バックアップ ジ ョブの編集］ ウィザードを使用して、 バックアップ ジ ョブのデスティネーシ ョ ンを変更で

きます。 バックアップ ジ ョブの編集方法については、 121 ページの 「バックアップ ジ ョブの編集」 を参照

して ください。

注   バックアップ ジ ョブのデステ ィネーシ ョ ンが変更された場合、次に実行されるバックアップはフル バッ

クアップになります。 新しいデステ ィネーシ ョ ンには、 以前のフル バックアップ データは保存されません。

レプリケーシ ョ ン制御

Data Domain システムが接続されている VDP アプライアンスがバックアップ データをレプリケートする

と、 Data Domain システム間でレプリケーシ ョ ンが行われます。 ただし、 レプリケーシ ョ ン ジ ョブは、

VDP ユーザー インターフェイスを使用して構成されます。 

VDP アプライアンスでレプリケーシ ョ ンを構成し、 監視します。 レプリケーシ ョ ン アクテ ィビテ ィは、

DD Boost アクティビテ ィ をチェ ックすることにより、 Data Domain システムから監視することもできま

す。 このアクテ ィビテ ィの監視方法については、 「Data Domain オペレーティング システム管理ガイド」 を

参照して ください。

Data Domain のレプリケーシ ョ ン機能を使用して、 VDP アプライアンスからバックアップされたデータの

レプリケーシ ョ ンを開始しないで ください。 Data Domain レプリケーシ ョ ンを使用する場合、 レプリケー

ト されたデータは関連づけられている VDP アプライアンスを参照しません。 これは、 VDP アプライアンス

に保存されているメ タデータがレプリケート されていないためです。

レプリケーシ ョ ン データ  フロー

VDP は、 Data Domain システム間でデータを直接レプリケート します。 レプリケーシ ョ ン プロセスはレ

プリケート対象の各バックアップを調べ、バックアップ データが Data Domain システムに保存されている

ことを確認すると、 プロセスは DD Boost を使用して、 ソースの Data Domain システムからターゲッ トの

Data Domain システムにデータをレプリケートするリクエスト を発行します。 この場合、 Data Domain シ

ステムがデータのレプリケーシ ョ ンを行います。 これはレプリケート されるバックアップごとに分析され

ます。

レプリケーシ ョ ン スケジュール

Data Domain システムでの VDP データのレプリケーシ ョ ンは、 VDP レプリケーシ ョ ン スケジュールに

従って行われます。 Data Domain システムでのデータのレプリケーシ ョ ンを、 VDP アプライアンスでの

データのレプリケーシ ョ ンとは別にスケジュール設定することは推奨されません。
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レプリケーシ ョ ン構成

Data Domain システムを VDP のバックアップ ターゲッ ト と して使用する場合にレプリケーシ ョ ンを構成す

るには、 vSphere Web Client 上で VDP プラグ インを使用します。

VDP レプリケーシ ョ ンの構成の詳細については、 143 ページの 「レプリケーシ ョ ン」 を参照して ください。

注   レプリケート時に、 Data Domain システムが接続された VDP アプライアンスがソースである場合は、

ターゲッ ト （Avamar サーバーまたは VDP アプライアンス） にも Data Domain システムが接続されている

必要があります。 

VDP によるレプリケーシ ョ ンのモニタ リング

VDP アプライアンスでレプリケーシ ョ ン アクテ ィビテ ィ （Data Domain システムに関連づけられたレプリ

ケーシ ョ ン アクティ ビテ ィ を含む） をモニタ リングするには、 次のステップに従って行います。

1 vSphere Web Client で VDP （vSphere Data Protection） プラグ インにログインします。

2 ［レプリケーシ ョ ン］ タブをクリ ックします。

 ［レプリケーシ ョ ン］ タブに、 すべてのレプリケーシ ョ ン ジ ョブ、 最後の実行時間のほか、 次にス

ケジュール設定されている実行時間が表示されます。

 レプリケーシ ョ ン ジ ョブを選択すると、 ［レプリケーシ ョ ン ジ ョブの詳細］ フレームに含まれてい

るデステ ィネーシ ョ ン サーバーとクライアン トが表示されます。

 ［レプリケーシ ョ ン］ 列をチェ ックすると、 ［レポート］ タブに、 保護されている各クライアン トの

レプリケーシ ョ ン ジ ョブと、 最後のレプリケーシ ョ ン実行時間が表示されます。

サーバー メンテナンス アクテ ィ ビテ ィのモニタ リング

VDP アプライアンスは、 VDP ヘルス チェ ック、 チェ ックポイン ト、 ロールバック、 ガベージ コレクシ ョ

ン、 安全なバックアップ削除など、 Data Domain システム上のバックアップ データに対してシステム メン

テナンス操作を実行します。

ddrmaintユーティ リテ ィは、VDP アプライアンスに対して必要な操作をすべて Data Domain システムで実

施します。 ddrmaintユーティ リテ ィは、 VDP アプライアンスのすべてのメンテナンス アクティビテ ィ を

ddrmaint.log ファイルにログ記録します。 このログ ファイルは、

/usr/local/avamar/var/ddrmaintlogsディレク ト リにあります。

ddrmaint.log ファイルのサイズが 25 MB に達すると、 既存のログのバージ ョ ンがロールします。 既存の

ddrmaint.log ファイルはddrmaint.log.1に名称変更され、新しい ddrmaint.log ファイルが作成されま

す。 以前の ddrmaint.log.Xのコピーも 1 だけログのカウンターが進みます （例えば、 ddrmaint.log.1
は ddrmaint.log.2 に移行する）。

Data Domain システムからの Avamar チェ ックポイン ト  バックアップの
リストア

Data Domain システムに VDP チェ ックポイン ト  バックアップが作成してあれば、 元の VDP アプライア

ンスに障害が発生した場合に、 チェ ックポイン ト を新しい VDP アプライアンスにリストアすることがで

きます。

リス トア処理の前提

次の前提が成り立つ場合にチェ ックポイン ト  リス トアを実行する方法については、 93 ページの 「チェ ック

ポイン ト  リス トアの実行」 の手順を参照して ください。

 Data Domain システム ターゲッ トに VDP アプライアンスの有効なチェ ックポイン トがある。

 障害の発生した VDP アプライアンスがリプレースされている。

 交換用 VDP アプライアンスが、 バックアップ データまたはメ タデータのない新しいアプライアンスで

ある。
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 交換用 VDP アプライアンスのサイズが、 元の VDP アプライアンスと同じか、 それ以上である。

 交換用 VDP アプライアンスは、データ  パーティシ ョ ン数が元の VDP アプライアンスと同じであること

が必要。

 交換用 VDP アプライアンスは、元の VDP アプライアンスと同じホスト名と IP アドレスを使用すること

が必要。

チェ ックポイン ト  リス トアの実行

チェ ックポイン ト を Data Domain システムから新しい VDP アプライアンスにリストアするには、 次の手順

を実行します。

1 root と して VDP アプライアンスにログインして、 CLI プロンプ トから次のコマンドを入力し、 リカバ

リに使用可能なチェ ックポイン ト をクエリーします。

ddrmaint cp-backup-list --full --ddr-server=Data_Domain_system --ddr-user=DD_Boost_user_name 
--ddr-password=DD_Boost_user_password

ここで、

 Data_Domain_systemはVDPアプライアンス チェ ックポイン ト  バックアップを持つData Domainシ

ステムです。

 DD_Boost_user_nameは、VDP およびData Domain システムの統合に使用される DD Boostユーザー 
アカウン トです。 

 DD_Boost_user_passwordはVDPおよびData Domainシステムの統合に使用されるDD Boostユーザー 
アカウン トのパスワードです。

出力は次のようになります。

================== Checkpoint ==================
VDP Advanced Name:a4dpe223d
VDP Advanced MTree/LSU:avamar-1346892530
Data Domain System Name ： griffin-dd10.asl.lab.emc.com
VDP Advanced Client Path:/MC_SYSTEM/avamar-1346892530
VDP Advanced Client ID:8b75468f70dc8ff0fa2e5118cec8ecdddf7fccee
［Checkpoint Name］ ： cp.20140919184604
Checkpoint Backup Date:2014-09-19 11:51:12
Data Partitions:6
Attached Data Domain systems:griffin-dd10.asl.lab.emc.com

2 VDP アプライアンスに保存されているバックアップを、 Data Domain システムに保存されている

チェ ックポイン トからリストアするには、 cprestore コマンドを使用します （デフォルトのバック

アップ ターゲッ ト Data Domain システムの Data Domain サーバー名と認証情報が必要）。

リス トア処理には、 cprestore コマンドが使用されます。 cprestore コマンドにより次のタスクが

実行されます。

 Data Domain システムで NFS エクスポートを作成する。

 Data Domain NFS エクスポート を VDP アプライアンスにマウン トする。

 VDP アプライアンス上で必要なバックアップ ファイルを、 Data Domain システム上のバックアッ

プ チェ ックポイン トから、 各データ  パーティシ ョ ンの対応する VDP アプライアンス チェ ックポ

イン ト  ディ レク ト リにコピーする。

 NFS マウン トおよびエクスポートを元に戻す。

Data Domain システム上のバックアップをリストアするには、 VDP アプライアンスで次のコマンドを

入力します。

/usr/local/avamar/bin/cprestore --hfscreatetime=VDP_ID --ddr-server=Data_Domain_system 
--ddr-user=DD_Boost_user_name --cptag=Checkpoint_name

ここで、
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 VDP_ID は、 ステップ 1 の出力に基づいて決定されます。 VDP アプライアンスの

MTree/LSU:avamar-1346892530 フ ィールドに基づき、 VDP_IDは 1346892530 です。

 Data_Domain_systemはVDP アプライアンス チェ ックポイン ト  バックアップを持つ Data Domain
システムです。 前のチェ ックポイン ト出力の例では、 値は griffin-dd10.asl.lab.emc.com

です。

 DD_Boost_user_nameは、VDP およびData Domain システムの統合に使用される DD Boostユーザー 
アカウン トです。 前のチェ ックポイン ト出力の例では、 値は VDP です。

 Checkpoint_name はチェ ックポイン ト名です。 前のチェ ックポイン ト出力の例では、 値は

cp.20140919184604 です。

3 次のコマンドを入力して、 VDP アプライアンスを停止します。

dpnctl stop

「Do you wish to shut down the local instance of EMS?」 という確認メ ッセージが表示されます。 「Y」 と

入力します。

4 ロール バックを開始するには、 次のコマンドを入力します。

dpnctl start --force_rollback

アプライアンスがシャッ トダウンされることを通知するメ ッセージが表示されます。 選択肢のリスト も

表示されます。 

5 オプシ ョ ン 3 の 「Select a specific checkpoint to which to roll back」 を選択します。

ロール バックが完了するまで待ちます。 VDP アプライアンスに存在するデータ量によっては、 ロール

バックに最長 1 時間かかる場合があります。 ロール バックが完了したら、 コマンド  プロンプ トに制御

が戻ります。

6 ロール バック時に作成されたユーザー定義の一時ファイルを開き、 ロール バックが正常に完了して

いることを確認します。 ロールバックが正常に完了したら、 VDP アプライアンスは自動的に再起動

します。

7 内部プロキシを有効にする場合は、 VDP 構成ユーティ リテ ィ を使用して最初に内部プロキシを無効に

してから、 再度有効にします。

8 孤立したプロキシ、 すなわち古い VDP アプライアンスで導入された外部プロキシが存在する場合、

VDP 構成ユーティ リテ ィで次のステップに従って ください。

a 孤立したプロキシを削除します。

b VDP アプライアンスのパスワードを変更します。

c 外部プロキシを追加します。

9 VDP アプライアンスで新しいチェ ックポイン ト を作成します。

a ［VDP 構成］ タブで、 ［ヘルス チェ ックの作成］ を選択して新しいチェ ックポイン ト を作成し

ます。

b チェ ックポイン トが開始されたら、 ［OK］ をク リ ッ クします。

VDP アプライアンスからの Data Domain のモニタ リング

VDP アプライアンスに接続されている Data Domain システムの容量に関する概要情報を確認するには、

vSphere Web クライアン トまたは VDP 構成ユーザー インターフェイスのいずれかを使用して く ださい。

 vSphere Web Client で VDP プラグ インを開いて、［構成］ タブに移動し、Data Domain システムの容量

サマリーを表示します。

 VDP 構成ユーティ リテ ィで ［ス ト レージ］ タブを開き、Data Domain システムのストレージの概要を表

示します。

注   ページのデータを更新するには、 ［ス ト レージの概要］ の横にある更新アイコンをクリ ックします。
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Data Domain システムが容量の上限に達したら、 97 ページの 「容量が一杯になった Data Domain シス

テムのスト レージを再利用する」 の手順に従って、 デバイスの領域を再利用することができます。
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注   Data Domain システムの容量が 99% に達したら、 メンテナンス操作が失敗します。 ベスト  プラクテ ィ

スは、 Data Domain の容量使用を 80% に制限することです。

vSphere Web Client を使用したモニタ リング

1 vSphere Web Client で、 VDP プラグ インを開きます。

2 ［構成］ タブの ［ス ト レージの概要］ セクシ ョ ンに次の情報が表示されます。

 Data Domain システム FQDN または IP アドレス

 Data Domain システムの容量

 Data Domain システムの空き領域

 Data Domain システムの使用済み容量

3 左側には、 Data Domain の容量をチェ ックするための、 色が変化するカラー コンテナーがあります。

 使用済みスト レージ容量が 80% を下回っていれば、 コンテナーは緑色です。

 使用済みスト レージ容量が 80% ～ 95% の場合、コンテナーは黄色です。以下のメ ッセージが表示さ

れます。

Data Domain スト レージがいっぱいに近い状態です。

 使用済みスト レージ容量が 95% ～ 100% の場合、 コンテナーは赤色です。以下のメ ッセージが表示

されます。

Data Domain スト レージがいっぱいに近い状態です。

 使用済みスト レージ容量が 100% の場合、 コンテナーは赤色です。 以下のメ ッセージが表示され

ます。 

Data Domain スト レージがいっぱいです。

VDP 構成ユーティ リテ ィ を使用したモニタ リング

1 次の URL を使用して VDP 構成ユーティ リテ ィにログインします。

https://<IP_address_VDP_appliance>:8543/vdp-configure/

2 ［ス ト レージ］ タブの ［ス ト レージの概要］ セクシ ョ ンに次の情報が表示されます。

 DD ホスト名または IP アドレス

 合計有効容量

 使用可能スト レージ

 消費済み容量 （パーセンテージ）

注   ページのデータを更新するには、 ［ス ト レージの概要］ の横にある更新アイコンをクリ ックします。

3 左側には、 Data Domain の容量をチェ ックするための、 色が変化するカラー コンテナーがあります。

 使用済みスト レージ容量が 80% を下回っていれば、 コンテナーは緑色です。

表 9-14. Data Domain の容量の閾値

閾値 価値 動作

容量警告 80% VDP は警告イベン ト を発行します。

容量エラー 95% Data Domain の容量が 95% を超える場合、vCenter でバックアップ 
ジ ョ ブのタスクは生成されません。

ヘルス チェ ックの

限度

95% 既存のバックアップは完了できますが、 新しいバックアップ アク

テ ィビテ ィはすべて一時停止されます。 VDP は Data Domain のエ

ラー イベン ト を発行します。
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 使用済みスト レージ容量が 80% ～ 95% の場合、コンテナーは黄色です。以下のメ ッセージが表示さ

れます。

Data Domain スト レージがいっぱいに近い状態です。

 使用済みスト レージ容量が 95% ～ 100% の場合、 コンテナーは赤色です。以下のメ ッセージが表示

されます。

Data Domain スト レージがいっぱいに近い状態です。

 使用済みスト レージ容量が 100% の場合、 コンテナーは赤色です。 以下のメ ッセージが表示され

ます。 

Data Domain スト レージがいっぱいです。

容量が一杯になった Data Domain システムのスト レージを再利用する

Data Domain システムのストレージ領域をすべて使用すると、 次のような問題が発生します。

 バックアップが成功せず、 起動しない。

 Data Domain システムの情報を変更する操作 （チェ ックポイン ト、 アクテ ィブなバックアップ、 ガベー

ジ コレクシ ョ ンの際の期限切れのバックアップの削除を含む） が失敗する。 これらの操作には、 Data 
Domain のフル システムでは許可されていないディ レク ト リの名前変更が含まれているため、 障害が

発生します。

Data Domain のフル システムの使用済みスト レージを再利用するには、 次の手順に従って実行します。

1 スト レージを使用しているデータのソースを決定します。 このデータは、 特定のクライアン ト、 特定の

VDP アプライアンスに関連づけられたクライアン トのグループ、 または Data Domain システムにデー

タを保存している別のバックアップ製品からのものである場合があります。

2 進行中のバックアップがあればキャンセルします。 この操作は、 VDP アプライアンスのコマンド  ライ

ンから行う必要があります。

a VDP アプライアンスに対して、 SSH または PuTTY セッシ ョ ンを開き、 次のコマンドを実行し

ます。

su – admin 
ssh-agent bash 
ssh-add .ssh/dpnid 

b mccli activity show コマンドを実行します。 

このコマンドにより、 次のサンプル出力に類似した結果が返されます。

admin@gs-pod192:~/>:mccli activity show
0,23000,CLI command completed successfully.
ID               Status    Error Code Start Time           Elapsed     End Time             Type             Progress Bytes New Bytes Client            

Domain                        
---------------- --------- ---------- -------------------- ----------- -------------------- ---------------- -------------- --------- --------- 
9138660744236309 Running   0 2013-12-09 09:44 MST 00h:27m:25s 2013-12-10 09:44 MST On-Demand Backup 54.3 GB        

4.2%      Win2008R2-GSClone /10.7.242.175/VirtualMachines 
9138660744234709 Completed 0 2013-12-09 09:44 MST 00h:02m:51s 2013-12-09 09:47 MST On-Demand Backup 40.0 GB        

<0.05%    GermanExchange    /10.7.242.175/VirtualMachines 
9138660718256909 Completed 0 2013-12-09 09:39 MST 00h:01m:06s 2013-12-09 09:40 MST On-Demand Backup 40.0 GB        

<0.05%    GermanExchange    /10.7.242.175/VirtualMachines 
9138660744235609 Completed 02013-12-09 09:44 MST 00h:20m:37s 2013-12-09 10:04 MST On-Demand Backup 40.0 GB        

2.6%      ActiveDirectory   /10.7.242.175/VirtualMachines \

実行中のバックアップ ジ ョブをキャンセルするコマンドを実行するには、 アプライアンスのパス

ワード （以下の ［アプライアンスのパスワード］ の値） が必要です。 また、 実行中のジョブの ID
を書き留めてお く必要があります。
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c mccli activity cancel --mcsuserid=MCUser --mcpasswd=AppliancePassword 

--id=XXXXX コマンドを入力します。 ここで、 AppliancePasswordはアプライアンスのパス

ワードで、 XXXXはキャンセルする対象の実行中のジョブの ID です。 このコマンドにより、 次の

出力に類似した結果が返されます。

admin@gs-pod192:~/>:mccli activity cancel --mcsuserid=MCUser --mcspasswd=Test12345 --id=9138660744236309
0,22205,Backup cancelled via console

Attribut 価値 
-------------------------- 
activity-id9138660744236309 

3 実行中のすべてのジ ョブにステップ c を繰り返します。

4 バックアップと リス トアを一時停止します。 VDP アプライアンスでコマンド  ラインからプロキシを無

効化することで、 これを実行することもできます。 これらのコマンドを実行する前に、 実行する必要の

ある重要なバックアップやリストアがないことをエンド  ユーザーに確認して ください。

a VDP アプライアンスに対して SSH または PuTTY セッシ ョ ンを開きます。

b service avagent-vmware stop コマンドを実行します。

5 VDP アプライアンス上のサーバー メンテナンス操作を一時停止します。

a 次の URL を使用して VDP 構成ユーティ リテ ィにログインします。

https://<IP_address_VDP_appliance>:8543/vdp-configure

b メンテナンス サービスが 「実行中」 と表示されている場合は、 ［停止］ ボタンをクリ ックします。 

6 Data Domain システムで、 VDP アプライアンスの既存の ［STAGING］、 ［DELETED］、

［cur/DELETED］ ディ レク ト リを手動で削除します。

7 Data Domain Enterprise Manager を使用して、 Data Domain ファイル システムのクリーニング操作を

開始します。

この処理により、 VDP アプライアンス サービス メンテナンス操作が正常に完了する上で十分な領域が

解放されます。

8 VDP アプライアンスでサーバー メンテナンス操作を再開します。

a 次の URL を使用して VDP 構成ユーティ リテ ィにログインします。

https://<IP_address_VDP_appliance>:8543/vdp-configure

b メンテナンス サービスが 「停止」 を表示している場合は、 ［開始］ ボタンをクリ ックします。

9 バックアップと リス トアが実行されるように、 VDP アプライアンスでプロキシを再開します。

a VDP アプライアンスに対して SSH または PuTTY セッシ ョ ンを開きます。

b service avagent-vmware start コマンドを実行します。

一般的な問題と解決策

本セクシ ョ ンでは、 Data Domain システムに VDP アプライアンスのバックアップを保存する場合の一般的

な問題と解決策を説明します。

Data Domain システムがオフラインの場合にバックアップが失敗する

バックラインを開始した時に Data Domain システムがオフラインだと、 バックアップに 5 分以上かかり、

失敗する場合があります。 ほぼすべての DD Boost 操作に最低 5 分のタイムアウトが設定されているため、

この障害が発生します。

失敗したバックアップを解決するには、 Data Domain システムをオンラインに設定し、 バックアップを再

試行して ください。
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Data Domain システムの削除後のロール バック

88 ページの 「VDP アプライアンスから Data Domain システムを削除する」 の処理手順を実行した後に、

チェ ックポイン トにロールバックすると、 Data Domain システムが VDP アプライアンスから削除されたと

きの状態に戻ります。

Data Domain システムを VDP アプライアンスに再度追加するには、 VDP 構成ユーザー インターフェイス

を使用します。 詳細については、 86 ページの 「Data Domain システムの追加」 を参照して ください。

Data Domain システムの削除前にチェ ックポイン トにロール バックした場合、 Data Domain システムは接

続されたまま維持され、 適切に構成されています。 Data Domain システムを削除するには、 88 ページの

「VDP アプライアンスから Data Domain システムを削除する」 の処理手順に従って ください。

アプライアンスのロール バックにより、 これらと異なる状態になった場合は、 サポートに連絡して適切な

解決策を判断して ください。
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10

本章は、 次のトピックで構成されています。

 102 ページの 「前提条件」

 102 ページの 「VMFS ヒープ サイズの推奨事項」

 103 ページの 「ディスク拡張の実行」

 105 ページの 「パフォーマンス分析」

 105 ページの 「Essentials Plus でのディスク拡張」

VDP ディスク拡張 10
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前提条件

ディスク拡張を実行する前に、 ご使用の構成が次の要件を満たしていることを確認して ください。 これらの

要件を満たさない場合、 VDP が破損し、 クローンまたは VDP バックアップからのリストアが必要になる可

能性があります。

 新しい構成に対する最小の CPU およびメモリ要件が満たされていることを確認します。

 仮想 CPU の最小数は、 2 TB、 4 TB、 6 TB、 8 TB の VDP 容量オプシ ョ ンにおいて 4 個です。

 仮想マシンごとの最小メモリ量は、 容量によって異なります。

 CPU および Memory Hot-Add の両方が有効化されていることを確認します。 CPU および Memory 
Hot-Add オプシ ョ ンは、 アップグレード  アプライアンスの場合にはデフォルトで無効化されています。

注   

 Essentials Plus ライセンスを使用する場合は、 必要なメモリをホッ ト  プラグすることができません。 
VDP に割り当てられたメモリを手動で増やす必要があります。 詳細については、 105 ページの

「Essentials Plus でのディスク拡張」 を参照して ください。

 拡張に利用できるディスク領域が存在していることを確認します。 ［ス ト レージ］ タブでディスク領域

をチェ ックできます。 76 ページの 「ス ト レージ構成の表示」 を参照して ください。

 ディスク拡張は、 バックアップ ジ ョブ、 またはリストアやヘルス チェ ックなど他の VDP タスクが実行

されていない、 バックアップ ウィンドウの間に行います。 ディスク拡張を試みる前に、 すべての VDP
サービスが実行状態にあることを確認します。 詳細については、 37 ページの 「サービスの開始と停止」

を参照して ください。

 vCenter の管理者権限があることを確認します。 vCenter の管理権限があるかどうかを確認するには、24
ページの 「ユーザー アカウン トの構成」 を参照して ください。

 VMFS ヒープ サイズが、 vSphere ホスト と関連付けられた仮想ディスク領域の量に対して正しい値に設

定されていることを確認します。 詳細については、 102 ページの 「VMFS ヒープ サイズの推奨事項」 を

参照して ください。

 クローン作成前に、 アプライアンスの MAC アドレスをメモします。 MAC アドレスは、後で、 ス ト レー

ジに障害が発生した場合に使用されます。

 ディスク拡張を実行する前に、 VDP アプライアンスのクローンまたはバックアップを作成し、 それが

有効であることを確認します。

VMFS ヒープ サイズの推奨事項

VMFS ヒープ サイズにより、各 vSphere ホストでサポート される仮想ディスク領域の量が決定されます。 仮
想ディスク領域の量が VMFS ヒープ サイズの構成値を超えた場合、 次のような状況が発生する可能性があ

ります。

 仮想マシンの動作が不安定になる

 「Cannot allocate memory」 エラー メ ッセージが表示される

 仮想マシンが破損、 または起動に失敗する

ディスク拡張を実行する前に、 VMFS ヒープ サイズが新しい仮想ディスク容量に対して適切に構成されて

いることを確認して ください。 VMFS ヒープ サイズが大き く なると vSphere ホスト  カーネルに割り当てら

れるメモリ量が増大し、 変更を反映させるためにシステムの再起動が必要になります。

容量サイズ 必要なメモリ  

2 TB 6 GB

4 TB 8 GB

6 TB 10 GB

8 TB 12 GB
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VMFS3 と VMFS5 では同じ設定を使用します。 表 10-15 ではそれらの設定を定義しています。

注   vSphere 5.5 以降には大幅に向上されたヒープ エビクシ ョ ン プロセスが含まれているため、 メモリを消

費する大きなヒープ サイズの必要性はありません。 vSphere 5.5 以降は、 256 MB の最大ヒープ サイズをサ

ポート し、 64 TB VMFS のすべてのアドレス空間にホストがアクセス可能です。

VMware ナレッジベース記事 1004424 には、 VMFS ヒープ サイズの設定を変更するためのステップが説明

されています。

ディスク拡張の実行

VDP では、 ［ス ト レージを拡張］ ウィザードを使用してデータス トア容量を拡張できます。 ディスク拡張に

より、 VDP スト レージを 1 TB、 2 TB、 4 TB、 6 TB、 8 TB のいずれかに拡張することができます。

注   プロビジ ョ ン タイプをシン プロビジ ョニングからシック  プロビジ ョニングに変更することはできませ

ん。 初期構成でディスクに割り当てられたプロビジ ョニング タイプを継承します。

thick eager-zeroed の VMDK を拡張する場合、 拡張されるのは thick eager-zeroed の部分のみとなります。

VMware ナレッジベース記事 1035823 には、 VMDK のサイズを拡大し、 VMDK thick eager-zeroed を作成

するためのステップが説明されています。

前提条件

初期構成時に VDP スト レージ ディスクが検証されている必要があります。 前提条件

初期構成時に VDP スト レージ ディスクが検証されている必要があります。

処理手順

1 次の URL を使用して VDP 構成ユーティ リテ ィにログインします。

https://<IP_address_VDP_appliance>:8543/vdp-configure/

2 ［ス ト レージ］ タブをクリ ックします。

［ス ト レージの概要］ セクシ ョ ンには、 利用できるデータストアが表示され、 各データストアのスト

レージの合計有効容量や利用可能なスト レージ容量も表示されます。

表 10-15. VMFS ヒープ サイズの設定

バージ ョ ン /
ビルド

デフォルトの

ヒープ量

デフォルトで

許可される、

ホストあたり

の開いた

VMDK スト

レージ 最小ヒープ量 最大ヒープ量 最大ヒープ値

ホストあたり

の開いた

VMDK の最大

スト レージ

vSphere Host 
5.0 Update 2
（914586）
以前

80 MB 8 TB N/A 256 MB 255 25 TB

vSphere Host 
5.0 Patch 5
（1024429）
以降

256 MB 60 TB 256 MB 640 MB 255 60 TB

vSphere Host 
5.1 Patch 1
（914609）
以前

80 MB 8 TB N/A 256 MB 255 25 TB

vSphere Host 
5.1 Update 1
（1065491）
以降

256 MB 60 TB 256 MB 640 MB 255 60 TB

http://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalId=1035823
http://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalId=1004424
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注   ページのデータを更新するには、 ［ス ト レージの概要］ の横にある更新アイコンをクリ ックします。

3 ［アクシ ョ ン］ 一覧から ［ス ト レージの拡張］ を選択します。

［ス ト レージの拡張］ ウィザードが開き、 現在の容量を表示します。

4 ディスクのサイズを拡張するか、 またはディスクの数を増やすかを判断します。 

注   最大 2 TB に拡張する場合、 ディスクの数は 3 つのままですが、 既存のディスクのサイズが大き く なり

ます。 ディスクを拡張する場合、 各データストアのディスク数を選択するコン ト ロールは無効にされてい

ます。

a ディスクのサイズを拡張するには、 一覧から新しい容量を選択します。 VDP スト レージを 1 TB、 2 
TB、 4 TB、 6 TB、 8 TB のいずれかに拡張することができます。

b ディスクを追加するには、 使用可能なスト レージ ディスクの合計数が割り当てられるまで、 ［ディ

スク］ 列のディスク数を増やします。 すべてのディスクを 1 台のデータストアに割り当てるか、 複

数のデータストアにディスクを分散させるか、 いずれかの方法があります。

5 ［次へ］ をクリ ックします。 

［デバイスの割り当て］ ダイアログ ボックスに割り当て可能なデータストアと割り当てられるディスク

数が表示されます。 

パフォーマンス分析に失敗したり、 システムが動作していなかったり、 選択した 1 つ以上のデータスト

アが期限切れであることがシステムによって検出されると、 警告メ ッセージが表示されます。 選択した

データストアでパフォーマンス分析を実行するか否かにかかわらず、 次のいずれかを実行します。

 選択したデータストアでパフォーマンス分析を実行するには、 ［はい］ をクリ ックしてウィザード

を中止します。 パフォーマンス分析ツールを実行するには、 105 ページの 「パフォーマンス分析」

を参照して ください。

 ディスクの拡張を続行するには、 ［いいえ］ をクリ ックします。

6 ［次へ］ をクリ ックし、 ［ス ト レージの拡張］ ウィザードの次のページに進みます。

［CPU と メモリ］ ダイアログ ボックスに現在の構成の最小 CPU と メモリ要件が表示されます。

7 各仮想マシンの仮想 CPU の数を選択します。 

VDP 仮想マシンで許可される仮想 CPU の最大数は 8 です。

8 VDP 仮想マシンに割り当てるメモリ量を選択します。 

 仮想マシンごとの最小メモリ量は、 容量によって異なります。

 2 TB 容量の場合、 6 GB メモリが必須

 4 TB 容量の場合、 8 GB メモリが必須

 6 TB 容量の場合、 10 GB メモリが必須

 8 TB 容量の場合、 12 GB メモリが必須

 VDP 仮想マシンで許可される最大メモリ量は 64 GB です。

9 ［設定の確認］ ダイアログ ボックスで ［完了］ をクリ ックして変更を適用します。

注   スト レージ構成が正常に完了すると、 システムは自動的にチェ ックポイン ト を作成し、 ヘルス チェ ック

を実行します。
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ス ト レージ構成の表示

スト レージの拡張が完了したら、 ［ス ト レージ］ タブの ［ス ト レージの概要］ セクシ ョ ンで使用できるスト

レージの合計量と各データストアで利用可能なスト レージ容量を検証します。 

既知の制限事項

ディスク拡張のすぐ後、 ロード  バランシングが行われ、 使用済み容量には誤った数値が表示されます。 この

数値は、 次のメンテナンス ウィンドウが完了すれば、 正し く表示されます。 

処理手順

1 次の URL を使用して VDP 構成ユーティ リテ ィにログインします。

https://<IP_address_VDP_appliance>:8580/vdp-configure 

2 ［ス ト レージ］ タブをクリ ックします。

［ス ト レージの概要］ セクシ ョ ンに使用できるスト レージの合計量と各データス トアで利用可能なストレー

ジ容量が表示されます。

注   ページのデータを更新するには、 ［ス ト レージの概要］ の横にある更新アイコンをクリ ックします。

パフォーマンス分析

パフォーマンス分析テストでは、 ディスクの書き込み、 読み取り、 シーク  パフォーマンスのテストを実行

します。 初期構成の間、 パフォーマンス分析テストにより、 構成済み VDP ディスクの読み取り、 書き込み、

シーク機能が評価されます。 初期構成の後、 これらのテストでは、 データストアに 256 GB の一時ディスク

を作成することによって、 データストアのパフォーマンスが測定します。

可能性のあるテスト結果は次のとおりです。

 Unknown

 Failed

 Passed

パフォーマンス分析テストの実行

1 次の URL を使用して VDP 構成ユーティ リテ ィにログインします。

https://<IP_address_VDP_appliance>:8543/vdp-configure 

2 ［ス ト レージ］ タブで ［パフォーマンス分析］ をクリ ックします。

パフォーマンス分析テストにより、 選択されたデータストアに一時ディスクが作成され、 そのディス

ク上でテストが実行されます。 パフォーマンス分析が完了すれば、 一時ディスクは自動的に削除され

ます。

3 パフォーマンス分析テスト を実行するデータストアを選択して ください。

4 ［実行］ をクリ ックして、 パフォーマンス分析を開始します。

注   ［キャンセル］ をクリ ックすれば、 いつでもパフォーマンス分析テストを停止できます。

Essentials Plus でのディスク拡張

Essentials Plus ライセンスを使用する場合は、 Memory Hot-Add を有効にすることができません。 必要な

ターゲッ ト容量に応じて、 VDP に割り当てられたメモリを手動で調節する必要があります。

注   この制限は vSphere 5.x ホストにも適用されます。 vSphere ホストに必要な最小メモリ量は、 表 10-16 に

記載するメモリ要件を使用して、 手動で設定する必要があります。
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VDP では、 容量サイズに基づいて次のメモリが必要になります。

手順

Essentials Plus ライセンスを使用してディスク拡張を実行するには、 次のステップを実行します。

1 次を入力して、 Web ブラウザーから vSphere Web Client にアクセスします。

https://<IP_address_vCenter_Server>:9443/vsphere-client/

2 拡張を行う前に、 仮想マシンの ［ゲスト OS のシャッ トダウン］ アクシ ョ ンを使用して、 VDP アプラ

イアンスをシャッ トダウンします。

このアクシ ョ ンにより、 VDP アプライアンスのクリーン シャッ トダウンが自動的に実行されます。 
［ゲス ト OS のシャッ トダウン］ アクシ ョ ンを実行せずにアプライアンスをオフにすると、 破損が発生

する場合があります。 VDP アプライアンスをシャッ トダウンして再起動するには、 最長で 30 分程度か

かります。 ステータスを仮想マシンのコンソールから監視できます。

3 表 10-16 に示された要件を参照して、 VDP アプライアンスに割り当てられたメモリを増やします。

a 次を入力して、 Web ブラウザーから vSphere Web Client にアクセスします。

https://<IP_address_vCenter_Server>:9443/vsphere-client/

b vSphere Web Client で、 ハードウェア設定の編集権限を持つユーザーとしてログインします。

c ［vCenter］ ＞ ［ホス トおよびクラスター］ をクリ ックします。

d VDP アプライアンスが表示されるまで、 左側のツリーの展開矢印をクリ ックします。

e VDP アプライアンスを右クリ ックし、 ［設定の編集］ を選択します。

f ［仮想ハードウェア］ タブをクリ ックします。

g ［メモリ］ フ ィールドに値を入力してメモリの容量を増やします。

h ［OK］ をクリ ッ クします。

4 VDP アプライアンスを再起動するには、 VDP アプライアンスを右クリ ックして、 ［電源オン］ を選択

します。

表 10-16. 仮想ハードウェアのメモリ要件

容量サイズ 必要なメモリ

2 TB 6 GB

4 TB 8 GB

6 TB 10 GB

8 TB 12 GB
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本章は、 次のトピックで構成されています。

 108 ページの 「VDP へのアクセス」

 108 ページの 「CLI を使用した VDP アプライアンスへのアクセス」

 109 ページの 「VDP ユーザー インターフェイスの理解」

 110 ページの 「VDP アプライアンスの切り換え」

 110 ページの 「VDP ユーザー インターフェイス」

 110 ページの 「［レポート］ タブからの情報の表示」

VDP の使用 11
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VDP へのアクセス

vSphere Web Client を使用して、 VDP にアクセスして管理します。

注   VDP は、 vCenter Server なしで使用することはできません。 リンク  モードでは、 VDP アプライアンス

は、 関連づけられた vCenter Server とのみ連携します。 VDP アプライアンスが vSphere Web Client に表示

されない場合は、 vCenter をリンク  モードから削除します。

前提条件

VDP を使用する前に、 21 ページの 「VDP のインストールと構成」 の説明に従って VDP アプライアンスを

インストールおよび構成する必要があります。

手順

1 次を入力して、 Web ブラウザーから vSphere Web Client にアクセスします。

https://<IP_address_vCenter_Server>:9443/vsphere-client/

2 ［認証情報］ ページで、 vCenter の管理者ユーザー名とパスワードを入力し、 ［ログイン］ をクリ ックし

ます。 指定されたユーザー アカウン トには、 管理者権限が必要です。

3 vSphere Web Client で、 ［VDP］ を選択します。

4 ［VDP へよう こそ］ ページで VDP アプライアンスを選択し、 ［接続］ をクリ ックします。

CLI を使用した VDP アプライアンスへのアクセス

現在、 ユーザーは vSphere Client コンソール、 SSH、 または PuTTY セッシ ョ ンを使用して VDP アプライ

アンスのコマンド  ラインにアクセスできます。 VDP 5.8 以降のリ リースでは、 SSH または PuTTY を使用し

て root ユーザーとして VDP アプライアンスにログオンする機能は削除されました。

SSH または PuTTY を使用して、 アプライアンスにアクセスするには、 admin ユーザーとしてログインする

必要があります。

VDP 5.8 以降のリ リースでは、 admin ユーザーのデフォルトのパスワードも変更されました。 このパスワー

ドは、 ユーザーが VDP 構成ユーザー インターフェイスからアプライアンスの構成を完了する前に、 VDP
アプライアンスにログインする場合にのみ適用されます。 このシナリオでは admin パスワードは

88RttoTriz!! です。

アプライアンスの構成が完了すると、 admin ユーザーとしてコマンド  ラインにアクセスする場合に、 新た

に構成されたアプライアンスのパスワードを使用できます。

有用なコマンド

次の表に、 便利なコマンドの一部を示します。

表  便利な VDP コマンド

コマンド 説明

status.dpn VDP ステータスを表示します。

dpnctl status VDP サービス ステータスを表示します。

emwebapp.sh  - - test VDP Enterprise Manager Web アプリケーシ ョ ンのステータスをテスト します。

capacity.sh 過去 30 回のバックアップジ ョブからのスペースの消費を分析し、 新しいデータ

のサイズとガベージ コレクシ ョ ンによってリカバリ されたスト レージ領域を表

示します。

cplist チェ ックポイン トのステータスを表示します。

mccli server show-prop VDP アプライアンスのプロパティ を表示します。 これは vSphere Web Client に
表示されるものと同じです。

mccli activity show バックアップ ジ ョブの情報を表示します。 各アクテ ィ ビテ ィは 1 つの仮想マシ

ンからのバックアップ ジ ョブになります。
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VDP ユーザー インターフェイスの理解

vSphere Data Protection 用の vSphere Web Client は、 VDP の構成と管理に使用します。

図 11-7. vSphere Data Protection ユーザー インターフェイス

vSphere Data Protection のユーザー インターフェイスは 6 つのタブから構成されています。

 スタートアップ ガイド ： VDP 機能の概要と、 ［バックアップ クライアン ト  アプリケーシ ョ ンのダウン

ロード］、 ［バックアップ ジ ョブの作成］、 ［バックアップの確認］、 ［バックアップのリストア］、 ［概要

を参照］ へのクイック  リンクを提供します。

 バックアップ ： スケジュール設定されたバックアップ ジ ョブの一覧と各バックアップ ジ ョブの詳細が

表示されます。 このページからバックアップ ジ ョブの作成および編集も実行できます。 このページで

は、 バックアップ ジ ョブをただちに実行することもできます。 110 ページの 「［レポート］ タブからの

情報の表示」 で詳細を参照して ください。

 リス トア ： リス トア可能な成功したバックアップの一覧を表示します。 136 ページの 「リス トア処理」

で詳細を参照して ください。

 レプリケーシ ョ ン ： レプリケート可能な成功したバックアップの一覧を表示します。 144 ページの 「レ

プリケーシ ョ ン ジ ョブ」 で詳細を参照して ください。

 レポート ： vCenter Server の仮想マシンのバックアップ ステータス レポート を表示します。 110 ページ

の 「［レポート］ タブからの情報の表示」 で詳細を参照して ください。

mccli dd show-prop Data Domain システムのプロパティを表示します。

mccli client show --domain=/vCenter 

FQDN または IP/VirtualMachines 
--recursive=true

保護されている仮想マシンをリスト します。

mccli backup show --name=/ vCenter 

FQDN または
IP/VirtualMachines/Virtual Machine 
name --recursive=true

仮想マシンのバックアップをリス ト します。

mccli -help 利用可能なコマンド  オプシ ョ ンをリス ト します。

表  便利な VDP コマンド

コマンド 説明
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 構成 ： VDP の構成方法に関する情報が表示され、 それらの設定の一部を編集することができます。 53
ページの 「VDP の構成」 で詳細を参照して ください。

VDP アプライアンスの切り換え

各 vCenter Server は、 20 台の VDP アプライアンスをサポート します。 ［アプライアンスの切り換え］ オプ

シ ョ ンの右側にあるドロップダウン リス トからアプライアンスを選択して、 アプライアンスを切り換える

ことができます。

注   ドロップダウン リス トの VDP アプライアンスはアルファベッ ト順にソート されており、 画面に表示さ

れる一覧の最初の項目は現在のアプライアンスと一致しない場合があります。 VDP 画面の左側にあるアプ

ライアンス名は現在のアプライアンスで、 ドロップダウン リス トのアプライアンス名は使用可能なアプラ

イアンス リス トの最初の項目です。

VDP ユーザー インターフェイス

VDP ユーザー インターフェイスでは次の機能が提供されます。

 Microsoft Exchange Server、 SQL Server、 SharePoint Server のゲスト  レベルのバックアップ

 ディスクの拡張と追加 （ディスク拡張）

 Data Domain システムへのバックアップ

 GLR （細分性の高いリカバリ）

 自動バックアップの検証 

これらのオプシ ョ ンについては、 166 ページの 「VDP アプリケーシ ョ ン サポート」 を参照して ください。

ここにはアプリケーシ ョ ン レベルのバックアップと リス トアを実行する方法についての説明もあります。

［レポート］ タブからの情報の表示

［レポート］ タブには次の情報が表示されます。

アプライアンスのステータス情報

 アプライアンス ステータス ： VDP アプライアンスのステータス。 

 ヘルス チェ ック  ステータス ： 緑の右矢印をクリ ックすると、 ヘルス チェ ックを開始します。 この値は

［標準］ または 「期限切れ」 のいずれかになります。 

 ［標準］ は、 ヘルス チェ ックが 2 日以内に正常に完了したことを示します。 

 ［期限切れ］ は、 2 日以内にヘルス チェ ックが実行されていないか、 正常に完了していないことを

示します。

 使用済み容量 ： バックアップによって占有されている VDP の合計容量の割合。

 使用済み DDR 容量 ： Data Domain システムによって占有されている合計容量の割合 （適用可能な

場合）。

 最近失敗したバックアップ ： 完了した最新のバックアップ ジ ョブでバックアップに失敗した仮想マシ

ンの数。

 最近失敗したバックアップの検証 ： 最近失敗したバックアップ検証ジ ョブの数。

 最近失敗したレプリケーシ ョ ン ： 最近失敗したレプリケーシ ョ ン ジ ョブの数。

 保護された VM 合計 ： VDP アプライアンスで保護された仮想マシンの合計数。 

注   VDP アプライアンスでは 400 台の仮想マシンをサポート します。 仮想マシンの最大台数を超過すると、

アラームが生成され、 ［ログ］ タブにエラー メ ッセージが表示されます。
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更新

［更新］ ボタンをクリ ックすると、 いつでも ［レポート］ タブのデータを更新できます。

［失敗したタスク］ タブ

［失敗したタスク］ タブには、 直近の 72 時間以内に失敗したジ ョブの詳細が表示されます。 

障害時間 ： ジ ョブが失敗した日付と時刻。

原因 ： ジ ョブが失敗した原因。 

クライアン ト / ソース名 ： vCenter に関連づけられたクライアン ト。

ジ ョ ブ名 ： 失敗したジ ョブの名前。

ジ ョブ タイプ ： 失敗したジ ョブのタイプ。 例えば、 スケジュール設定されたバックアップまたはオン デマ

ンド  バックアップ。

次回の実行時間 ： ジ ョブの次回の実行予定日時。

ログの表示： クリ ックすると、 ［ジ ョ ブ失敗クライアン ト  ログ］ ダイアログ ボックスが開き、 クライアン ト  
ログの詳細を表示できます。 ［クライアン ト  ログ］ ダイアログ ボックスでログ ファイルが使用できない場

合、 3 つのエラー メ ッセージのうち 1 つが表示される可能性があります。

 ログ ファイルを取得できませんでした。 このメ ッセージは次の状況で表示されます。

 管理サービスが最近再開された。

 定期的なログのメンテナンスにより、 古いログ ファイルが削除された。

 ログが空か、 または存在しない。 

 エラーが発生した可能性がある。

 ログを取得できませんでした。 ジ ョブ完了後 72 時間でログは定期的に削除されます。

 取得したログ ファイルが空です。

注   ［失敗したジ ョブ］ タブで、 すべてのレプリケーシ ョ ン ソースおよびレプリケーシ ョ ン デスティネー

シ ョ ンのログが利用できるわけではありません。 ただし、 VDP 構成ユーティ リテ ィから通常のログ バンド

ルを使用してレプリケーシ ョ ン ログを取得できます。 詳細については、 38 ページの 「VDP ログまたは診断

情報の収集」 を参照して ください。

［アクシ ョ ン］ アイコン 

［失敗したタスク］ タブの右側にある ［アクシ ョ ン］ アイコン リス トから次のタスクを実行できます。

 再実行タスク ： 失敗したジ ョブをハイライ ト表示します。 クリ ックすると、 失敗したジ ョブを再実行し

ます。 ［ジ ョ ブの再実行］ 機能は ［失敗したリストア］ では有効化されません。

注   失敗したクライアン トのバックアップのみを実行するには、 ［バックアップ］ タブの ［今すぐバック

アップ］ から ［古いソースのみをバックアップ］ を選択します。

 CSV へのエクスポート ： クリ ックすると、 現在のテーブルをコンマ区切り値 （.CSV） フ ァイルにエク

スポートできます。

 すべてのコラムを表示 ： コラム名の ［X］ をクリ ッ クすると、 1 個以上のコラムを非表示にでき、 ［すべ

てのコラムを表示］ をクリ ックすると、 非表示のコラムをユーザー インターフェイス上に表示します。 

フ ィルター

次の基準から 1 つを選択して、 失敗したジ ョブの詳細をフ ィルターおよびカスタマイズできます。 直近の 72
時間以内に失敗したジ ョブの情報が表示されます。

 すべて表示 ： 仮想マシンのすべての失敗したジ ョブの情報を表示します。 ［すべて表示］ はデフォルト

です。

 エラー ： 失敗したジ ョブの情報をエラー メ ッセージでフ ィルターします。
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 ジ ョブ ： 失敗したジ ョブの情報を選択したジ ョブでフ ィルターします。

 会社名 ： クライアン ト を指定して、 失敗したジ ョブの情報をフ ィルターします。

［ジ ョ ブの詳細］ タブ

［ジ ョ ブの詳細］ タブではジ ョブのタイプ （バックアップ、 レプリケーシ ョ ン、 バックアップ検証） を選択

し、 選択したジ ョブの詳細を表示できます。 ［バッ クアップ］ がデフォルトのジ ョブ タイプです。

ジ ョ ブの詳細は 3 つのセクシ ョ ンに分かれます。

 クライアン ト情報

 クライアン ト名 ： vCenter に関連づけられたクライアン ト。 ［レプリケート］ ド メインの標準の仮

想マシン クライアン ト と廃棄された仮想マシン クライアン トが、 レプリケート、 リカバリ、 イン

ポート された名前に追加された、 ハッシュ化されたマスク値を表示します。

 タイプ ： イメージ、MS SQL Server、MS SharePoint Server、MS Exchange Server のいずれかのタイ

プを表示します。 アプリケーシ ョ ン （MS SQL Server、 MS SharePoint Server、 MS Exchange 
Server） は VDP アプライアンスでのみサポート されます。

 ジ ョブ： ジ ョブ名。 1 つの仮想マシンが 2 つの異なるジ ョブに存在する場合は、複数のジョブ名が表

示されます。

 前回の実行

 ジ ョブ名 ： ジ ョブの名前。

 完了 ： ジ ョブが完了した日時。

 結果 ： ジ ョブが成功したか、 失敗したか、 例外ありで成功したか、 あるいはキャンセルされたかど

うかが表示されます。

ジ ョ ブが例外ありで成功した場合、 例外についての情報のログを確認するには、 ［ログの表示］ リ

ンクをクリ ックします。

 次回の実行

 ジ ョブ名 ： スケジュール設定された次回のジョブ名が表示されます。 1 台の仮想マシンが別個のス

ケジュールで 2 つの異なるジ ョブに存在する場合は、 スケジュール設定された次回のジョブ名が表

示されます。

 スケジュール ： ジ ョブの次回の実行予定日時。

［アクシ ョ ン］ アイコン

［ジ ョ ブの詳細］ タブの右側にある ［アクシ ョ ン］ アイコン リス トから次のタスクを実行できます。

 CSV へのエクスポート ： クリ ックすると、 現在のテーブルをコンマ区切り値 （.CSV） フ ァイルにエク

スポートできます。

 すべてのコラムを表示 ： コラム名の ［X］ をクリ ッ クすると、 1 個以上のコラムを非表示にでき、 ［すべ

てのコラムを表示］ をクリ ックすると、 非表示のコラムをユーザー インターフェイス上に表示します。 

フ ィルター

次の基準から 1 つを選択して、 ジ ョ ブの詳細をフ ィルターおよびカスタマイズできます。 直近の 72 時間以

内に失敗したジ ョブの情報が表示されます。

 すべて表示 ： 仮想マシンのすべてのジ ョブの詳細を表示します。 ［すべて表示］ はデフォルトです。

 会社名 ： クライアン ト ： 失敗したジ ョブの情報をクライアン トでフ ィルターします。

 前回の実行 ： 前回実行したジ ョブのジ ョブ詳細をフ ィルターします。

 次回の実行 ： スケジュール設定された次回のジョブのジ ョブ詳細をフ ィルターします。
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［保護されていないクライアン ト］ タブ

 クライアン ト名 ： 保護されていないクライアン トの名前。

 IP アドレス ： 保護されていないクライアン トの IP アドレスまたはホスト名。

 VM パス ： 仮想マシンが存在する場所へのパス。

［アクシ ョ ン］ アイコン 

［保護されていないクライアン ト］ タブの右側にある ［アクシ ョ ン］ アイコン リス トから次のタスクを実行

できます。

 CSV へのエクスポート ： クリ ックすると、 現在のテーブルをコンマ区切り値 （.CSV） フ ァイルにエク

スポートできます。
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12

本章は、 次のトピックで構成されています。

 116 ページの 「バックアップ ジ ョブ」

 116 ページの 「仮想マシンの選択」

 117 ページの 「バックアップ スケジュールの指定」

 117 ページの 「保存ポリシーの設定」

 118 ページの 「フル イメージ バックアップ ジ ョブの作成」

 119 ページの 「個々のディスクごとにバックアップ ジ ョブを作成」

 121 ページの 「ステータスおよびバックアップ ジ ョブの詳細の表示」

 121 ページの 「バックアップ ジ ョブの編集」

 121 ページの 「バックアップ ジ ョブのクローン作成」

 123 ページの 「バックアップのロックとロック解除」

 123 ページの 「VDP から Avamar へのバックアップ ジ ョブの移行」

バッ クアップの管理 12
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バックアップ ジ ョブ

バックアップ ジ ョブは、 バックアップ スケジュールおよび特定の保存ポリシーと関連付けられた 1 つ以上

の一連の仮想マシンで構成されています。 ［新しいバックアップ ジ ョブの作成］ ウィザードを使用して、

［バックアップ］ タブでバックアップ ジ ョブを作成し、 編集します。

制限事項

 VDP は、 以下の専用の仮想マシンをバックアップしません。

 VDP アプライアンス

 VSA （vSphere スト レージ アプライアンス）

 VDR （VMware Data Recovery） アプライアンス

 テンプレート

 セカンダリ  フォールト  ト レラン ト  ノード

 プロキシ

 AVE （Avamar Virtual Edition） サーバー

このウィザードでは、 これらの VM を選択できます。 ［完了］ をクリ ックしてウィザードを完了する

と、 これらの専用仮想マシンがジ ョブに追加されなかったという警告が表示されます。

 名前に特殊文字を含んだ仮想マシンはバックアップ ジ ョブに追加できません。 次の文字は使用できませ

ん。 ~!@$^%(){}[]|,`;#\/:*?<>'"&。 また、 ダイアクリテ ィ カル マークの付いた文字は使用できません （例 ： 
â、 é、 ì、 ü、 ñ）。

 バス共有で構成された VM でのスナップシ ョ ッ ト を使用したバックアップ実行はサポート されていませ

ん。 CSI バス共有が必要な場合、 次のナレッジベースの記事を参照して ください。 
http://kb.vmware.com/kb/1006392

前提条件

 VDP が vCenter Server にインストールされ、 構成されている必要があります。

 vSphere Web Client にログインし、 VDP アプライアンスに接続している必要があります。

仮想マシンの選択

仮想マシンのコレクシ ョ ン （データセンター内のすべての仮想マシンなど） を指定したり、 個々の仮想マシ

ンを選択することができます。 リソース プール全体、 ホスト、 データセンター、 フォルダーのいずれかが選

択されると、 そのコンテナーに追加される新しい仮想マシンは、 以降のバックアップに含まれます。 仮想マ

シンが 1 つ選択されると、 それ以降にその仮想マシンに追加されたディスクはバックアップに含まれます。 
仮想マシンが、 選択されたコンテナーから、 本来選択されていなかった別のコンテナーに移動されると、

バックアップには含まれな く なります。 

バックアップ対象の仮想マシンを手動で選択できます。 それにより、 仮想マシンが移動された場合でも、

バックアップが確実に行われます。

廃棄された仮想マシンの特定

次の状況では、 VM クライアン トが廃棄され、 バックアップ、 リス トア、 レプリケーシ ョ ン ジ ョブの候補

として利用できな く なります。

 ホスト ： インベン ト リから削除される （クラスター、 ホスト  フォルダー、 データセンター、 データセ

ンター フォルダーなど、 ホストの親コンテナーが削除された場合も、 ホストがインベン ト リから削除

される）

 仮想マシン ： ディスクから削除される

 仮想マシン ： インベン ト リから削除される
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次の条件下では、 VM クライアン トは廃棄されず、 子 VM はインベン ト リに残ります。

 リソース プール ： インベン ト リから削除される

 vApp ： インベン ト リから削除される

 ホスト ： Disconnected

 ホスト ： メンテナンス モードになる

 ホスト ： シャッ トダウンされる

バックアップ スケジュールの指定

次の処理手順の ［新しいバックアップ ジ ョブの作成］ ウィザードの ［スケジュール］ ページ （ステップ 7）
では、 バックアップ ジ ョブで仮想マシンをバックアップするインターバルを指定できます。 バックアップ

は、 バックアップ ウィンドウの開始と可能な限り近い時点で実行されます。 使用可能なインターバルは、 毎

日、 週単位、 月単位です。

保存ポリシーの設定

VDP アプライアンスの保存ポリシーは、 バックアップ ジ ョブごとに個別に設定されます。 各リス トア ポイ

ン トは、 バックアップ ジ ョブから作成されるため、 作成時に保存ポリシーを保持します。 バックアップ 
ジ ョブの保存ポリシーが変更された場合、 この新しいポリシーは新規に作成されたリス トア ポイン トにの

み影響を及ぼします。 以前に作成されたリストア ポイン トは、 以前の保存ポリシーを保持します。

［バックアップ ジ ョブの作成］ ウィザードの ［保存ポリシー］ ページ （ステップ 8） で、 バックアップの保

存期間を指定します。

最初の 3 種類のオプシ ョ ンである ［無期限］、 ［期間］、 ［期限］ は、 グループにあるすべての仮想マシンのす

べてのバックアップに等し く適用されます。 4 番目のオプシ ョ ン ［次のスケジュール］ または ［カスタム保

存期間］ は、 特別な ［毎日］、 ［週単位］、 ［月単位］、 ［年単位］ のタグが内部的に割り当てられたバックアッ

プのみに適用されます。

注   ［次のスケジュール］ のデフォルトは 60 日間です。 ［カスタム保存期間］ のデフォルトは 「実行しな

い」 です。

1 日の最初のバックアップには ［毎日］ タグが付きます。 このバックアップが週、 月、 年の最初のバック

アップでもある場合は、 バックアップに ［週単位］、 ［月単位］、 ［年単位］ のタグも付きます。 ［次のスケ

ジュール］ または ［カスタム保存期間］ オプシ ョ ンで指定したインターバルは、 内部タグの付いたバック

アップのみに適用されます。 表 12-1 では、 保存ポリシーのオプシ ョ ンについて説明しています。

表 12-1. 保存ポリシーのオプシ ョ ン

オプシ ョ ン 説明

無期限 バックアップ ジ ョ ブの有効期限が切れないように設定します。 このバックアップ 
ジ ョブの仮想マシンのすべてのバックアップは、 決して削除されません。

期間 バックアップ ジ ョ ブに特定の日数、 週数、 月数、 年数を設定します。 このバック

アップ ジ ョ ブに含まれる仮想マシンのすべてのバックアップは、 作成日から指定

したインターバルが経過するまで、 保存されます。 例えば、 バックアップ ジ ョブの

保存ポリシーを 30 日に設定した場合は、 実行されるジ ョ ブそれぞれの有効期限日

は 30 日後になります。

期限 特定の有効期限日を設定します。 このバックアップ ジ ョブに含まれる仮想マシンの

すべてのバックアップは、 ［期限］ フ ィールドで指定した日付に削除されます。

［次のスケジュール］

または ［カスタム保存期間］

［毎日］、 ［週単位］、 ［月単位］、 ［年単位］ の内部タグを割り当てられたバックアッ

プについて、 保存期間を設定します。

バックアップには、 これらの内部タグのうち 1 つ以上を付けることができます。 最
も長い期間のタグが優先されます。 例えば、 8 週間保持される ［週単位］ タグを

バックアップに設定し、 1 か月保持される ［月単位］ タグをバックアップに設定し

た場合、 ［週単位］ と ［月単位］ タグの両方が付いたバックアップは 8 週間保存さ

れます。
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フル イメージ バックアップ ジ ョブの作成

前提条件

 VDP が vCenter Server にインストールされ、 構成されている必要があります。

 ディスクは VDP によってサポート されています。 VDP は次の仮想ハードウェア ディスク  タイプをサ

ポート しません。

 独立型

 RDM 独立型 （仮想互換モード）

 RDM 物理互換モード

手順

1 Web ブラウザーから、 VDP にアクセスします。 

2 ［バックアップ］ タブをクリ ックします。 

［バックアップ］ タブでは、 作成されたバックアップ ジ ョブの一覧を表示します。 一覧の各列について、

次の表で説明します。

3 ［バックアップ ジ ョブのアクシ ョ ン］ メニューから、 ［新規］ を選択して、 ［新しいバックアップ ジ ョブ

の作成］ ウィザードを実行します。 

［はじめに］ タブから ［新しいバックアップ ジ ョブの作成］ ウィザードを起動することも可能です。 そ
のためには、 ［基本的なタスク］ の下部にある ［バックアップ ジ ョブの作成］ をクリ ックします。

4 ［ジ ョ ブ タイプ］ ページで、 ［ゲスト  イメージ］ を選択して、 ［次へ］ をクリ ックします。

［アプリケーシ ョ ン］ オプシ ョ ンを使用すると、 Microsoft Exchange Server、 Microsoft SQL Server、
Microsoft SharePoint Server 上でバックアップ ジ ョブを作成できます。 詳細については、 165 ページの

「VDP アプリケーシ ョ ン サポート」 を参照して ください。

5 ［データ  タイプ］ ページで、 ［次へ］ をクリ ックします。 

注   ［停止に失敗した場合の停止されていないバックアップへのフォールバック］ オプシ ョ ンを選択する

と、 停止に失敗した場合に 「停止されていない」 と してバックアップを実行し、 リス トア ポイン ト をク

ラ ッシュ  コンシステン トにマークできます。

6 ［バックアップ ソース］ ページで、 展開矢印をクリ ックすると、 VM が段階的に表示されます。 バック

アップ ジ ョブに追加する項目の隣にあるチェ ックボックスを選択して、 ［次へ］ をクリ ックします。

注   Data Domain システムがバックアップ ターゲッ ト と して構成されている場合、 ターゲッ ト  ディステ ィ

ネーシ ョ ンを構成するためのステップがあります。 ［ローカル スト レージ］ または ［Data Domain スト

レージ］ のいずれかを選択します。

表 12-2. ［バッ クアップ］ タブの列の説明

列 説明

名前 バックアップ ジ ョ ブの名前。

状態 バックアップ ジ ョブが有効と無効のどちらに設定されているか。 無効のバックアップ ジ ョ

ブは実行されません。

タイプ アプリケーシ ョ ンまたはイメージなどの、 バックアップのタイプ。

前回の開始時刻 前回バックアップ ジ ョブが開始された時間。

所要時間 前回実行されたジ ョ ブが完了するまでに要した時間。

次回の実行時間 次にバックアップ ジ ョブが実行されるようにスケジュール設定されている時間。

成功数 前回実行されたバックアップ ジ ョブでバックアップに成功した仮想マシンの数。 この数

は、 各バックアップ ジ ョ ブの後で更新されます。

失敗数 前回実行されたバックアップ ジ ョブでバックアップに失敗した仮想マシンの数。 この数

は、 各バックアップ ジ ョ ブの後で更新されます。
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7 ［スケジュール］ ページでバックアップ ジ ョブのスケジュールを選択して、 ［次へ］ をクリ ックします。

8 ［保存ポリシー］ ページで、 保存期間を選択し、 ［次へ］ をクリ ックします。 保存ポリシーについては、

次のような説明が表示されます。 

 ［無期限］ ： このバックアップ ジ ョブにある仮想マシンのすべてのバックアップは、 有効期限が切

れることはありません。

 ［期間］ ： このバックアップ ジ ョブにある仮想マシンのすべてのバックアップは、 作成日から指定

した期間が経過すると、 有効期限が切れます。 インターバルは、 日、 週、 月、 年のいずれかで指定

できます。

 ［期限］ ： このバックアップ ジ ョブにある仮想マシンのすべてのバックアップは、 ここで指定した

日付で有効期限が切れます。

 ［次のスケジュール］ ： 内部タグが割り当てられたバックアップについて、 保存期間を指定します。 
スケジュール設定されたバックアップを毎日実行する場合、 一部のバックアップには次のいずれか

の保存期間のタイプが自動的に割り当てられます。

 日単位 ： スケジュール設定され、 最初に成功した毎日のバックアップ。

 ［週単位］ ： スケジュール設定され、 最初に成功した各週のバックアップ。

 ［月単位］ ： スケジュール設定され、 最初に成功した毎月のバックアップ。

 ［年単位］ ： スケジュール設定され、 最初に成功した各年のバックアップ。

オン デマンド  バックアップ ジ ョブの ［次のスケジュール］ のデフォルト設定は 60 日間です。

保存期間のタイプを割り当てることを目的として、 日は 00:00:01 GMT から始まり、 週は日曜日から始

まり、 月はその月の最初のカレンダー日から始まり、 年は 1 月 1 日から始まるとします。

バックアップには複数の内部タグが割り当てられている可能性があるため、 最も間隔が長いタグが優先

されます。 例えば、 8 週間保存される ［週単位］ タグを付けたバックアップと 1 か月保存される ［月単

位］ タグを付けたバックアップを設定する場合、 ［週単位］ と ［月単位］ タグが両方付いたバックアッ

プは 8 週間保存されます。

注意   バックアップの有効期限が切れてから、 新しいメンテナンス期間に入る際、 VDP アプライアンスでは

バックアップ データへの参照を削除するため、 それ以降は期限切れのバックアップをリストアすることが

できません。 VDP アプライアンスでは、 バックアップ データが他のリストア ポイン トで使用されているか

どうかを確認し、 データが使用されていないと判断すると、 データを削除し、 ディスク容量を解放します。

9 ［名前］ ページで、 バックアップ ジ ョブの名前を入力して、 ［次へ］ をクリ ックします。

バックアップ ジ ョブの名前は 255 文字以内で一意の名前を指定して ください。 バックアップ ジ ョブの

名前に次の文字は使用できません。 ~!@$^%(){}[]|,`;#\/:*?<>'"&。 また、 ダイアクリテ ィ カル マークの付

いた文字は使用できません （例 ： â、 é、 ì、 ü、 ñ）。 

10 ［設定の確認］ ページで、 バックアップ ジ ョブに関するサマリー情報を確認し、 ［完了］ をクリ ックし

ます。

情報ダイアログ ボックスで、 バックアップ ジ ョブが正常に作成されたことを確認します。 バックアッ

プ オペレーシ ョ ンには、 数分かかる場合があります。

11 ［OK］ をクリ ッ クします。

これで、 新たに作成されたバックアップ ジ ョブが ［バックアップ］ タブに一覧表示されます。

個々のディスクごとにバックアップ ジ ョブを作成

フル イメージ バックアップ ジ ョブでは、 仮想マシン全体にあるすべてのディスクを単一のイメージ バッ

クアップに統合します。 個々のディスク  バックアップ ジ ョブにより、 必要なディスクのみを選択できま

す。 この機能により、 オペレーテ ィング システムまたは保存ポリシーなどの特定の構成基準でフ ィルター

できます。
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サポート されていないディスク  タイプ

個々のディスク  バックアップを計画している場合は、 ディスクが VDP によってサポート されていることを

確認します。 現在、 VDP は次の仮想ハードウェア ディスク  タイプをサポート していません。

 独立型

 RDM 独立型 （仮想互換モード）

 RDM 物理互換モード

 バス共有の有効な SCSI コン ト ローラーに接続された仮想ディスク

注   サポート されていない VMDK が仮想マシンに含まれている場合は、 VMDK がグレー表示され、 チェ ッ

クボックスは利用できません。

サポート対象外のディスク  タイプをバックアップする際の詳細については、 16 ページの 「単体の VMDK
のバックアップと リス トア」 を参照して ください。

制限事項

複数の VMDK を含む仮想マシンで単一の VMDK のバックアップを実行するには、 仮想マシン上のすべて

の VMDK のスナップシ ョ ッ トのために、 十分なスペースがデータストアにあることが必要です。 バック

アップ ジ ョブで単一の VMDK をバックアップする場合も、 バックアップ プロセスによって、 仮想マシン

上のすべての VMDK のスナップシ ョ ッ トが実行されます。

前提条件

VDP アプライアンスが vCenter Server にインストールされ、 構成されている必要があります。

手順

1 Web ブラウザーから、 VDP にアクセスします。 

2 ［バックアップ］ タブをクリ ックし、 ［バックアップ ジ ョブのアクシ ョ ン］ から ［新規］ をクリ ックし

て、 ［新しいバックアップ ジ ョブの作成］ ウィザードを起動します。

注   ［はじめに］ タブから ［新しいバックアップ ジ ョブの作成］ ウィザードを起動することも可能です。 そ
のためには、 ［基本的なタスク］ の下部にある ［バックアップ ジ ョブの作成］ をクリ ックします。

3 個々の仮想マシン ディスクをバックアップするには、 データ  タイプとして ［個々のディスク］ を選択

して、 ［次へ］ をクリ ックします。

仮想マシンのページ がインベン ト リ  ツリーに表示されました。 このツリーには、 vCenter Server のオブ

ジェク ト と仮想マシンがすべて含まれています。 

展開矢印をクリ ックして、 ツリーのコンテンツを段階的に開きます。 バックアップ ジ ョブに追加する項

目の隣にあるチェ ックボックスを選択して、 ［次へ］ をクリ ックします。

4 ［スケジュール］ ページでジ ョブのスケジュールを選択して、 ［次へ］ をクリ ックします。

5 ［保存ポリシー］ ページで、 デフォルトの保存ポリシーを受け入れるか、 代替保存ポリシーを指定して、

［次へ］ をクリ ックします。

6 ［名前］ ページで、 バックアップ ジ ョブの名前を入力して、 ［次へ］ をクリ ックします。

バックアップ ジ ョブの名前は 255 文字以内で一意の名前を指定して ください。 バックアップ ジ ョブの

名前に次の文字は使用できません。 ~!@$^%(){}[]|,`;#\/:*?<>'"&。 また、 ダイアクリテ ィ カル マークの付

いた文字は使用できません （例 ： â、 é、 ì、 ü、 ñ）。 

7 ［設定の確認］ ページで、 バックアップ ジ ョブに関するサマリー情報を確認し、 ［完了］ をクリ ックし

ます。

情報ダイアログ ボックスで、 バックアップ ジ ョブが正常に作成されたことを確認します。 バックアッ

プ オペレーシ ョ ンには、 数分かかる場合があります。

8 ［OK］ をクリ ッ クします。
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新たに作成されたバックアップ ジ ョブが ［バックアップ］ タブに一覧表示されます。

個々のディスクでの移行

VMware SvMotion™ （Storage vMotion） は、 VMware vSphere のコンポーネン トであり、 サービスのダウ

ンタイムや停止を伴わずに、 vmdk ファイルのライブ移行を実行できる直観的なインターフェイスを提供し

ます。 vMotion および SvMotion による移行の包括的な情報については、 VMware vSphere ドキュ メン ト  セ
ンターの Web サイ トを参照して ください。 

http://pubs.vmware.com/vsphere-51/index.jsp

ユーザーが仮想マシンをデータストア間で移行する際には、 2 つのオプシ ョ ンがあります。

 フル仮想マシンをすべて一度に別のデータストアに移行する。 

 単一の仮想マシンのディスクが異なるデータストアに保存される場合がある、 別のデータストアに個々

のディスクを移行する。

フル仮想マシンが移行される際、 VDP アプライアンスは、 保護される VMDK の新しい場所によって、

バックアップ ジ ョブを更新します。

VDP 6.0 以降のリ リースからは、 個々のディスク （vmdk ファイル） を 1 つのデータストアから別のデータ

ストアへ移行する場合、 VDP がデータストアの変更を認識し、 次回のバックアップ時に vmdk のバック

アップを適切に行います。

ステータスおよびバックアップ ジ ョブの詳細の表示

［バックアップ］ タブでは、 VDP で作成されたバックアップ ジ ョブの一覧を表示します。 任意のバックアッ

プ ジ ョブをクリ ックすると、 ［バックアップ ジ ョブの詳細］ パネルでジ ョブの詳細を確認することができ

ます。

 名前 ： バックアップ ジ ョブの名前。

 ステータス ： バックアップ ジ ョブが有効と無効のどちらに設定されているか。

 ソース ： バックアップ ジ ョブの仮想マシンの一覧。 

 期限切れ ： 前回のジョブ実行時に、 バックアップに失敗したすべての仮想マシンの一覧。 

バックアップ ジ ョブの編集

バックアップ ジ ョブを作成した後、 バックアップ ジ ョブをハイライ ト表示して、 ［バックアップ ジ ョブの

アクシ ョ ン］ ＞ ［編集］ を選択し、 ジ ョ ブを編集できます。

バックアップ ジ ョブのクローン作成

バックアップ ジ ョブを作成した後、 バックアップ ジ ョブをハイライ ト表示して、 ［バックアップ ジ ョブの

アクシ ョ ン］ ＞ ［クローン］ を選択し、 別のジ ョブを作成するテンプレート と してジ ョブを使用できます。

クローン アクシ ョ ンを実行して ［バックアップ ジ ョブのクローン作成］ ウィザードを起動し、 元のジ ョブ

からの情報を使用して、 ウィザードの最初の 3 ページ （［仮想マシン］、 ［スケジュール］、 ［保存ポリシー］）

に自動的に入力します。 クローン作成したジ ョブの名前は一意の名前にします。 データ  タイプを除いて、 元

のジ ョブからコピーされた設定はいずれも変更が可能です （イ メージ バックアップを個々のディスク  バッ

クアップに変更することはできず、 逆も同様であるため）。

注   フル イメージのバックアップや個々のディスクのバックアップのクローンの作成ができます。
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バックアップ ジ ョブの削除

ジョブを削除するには、 バックアップ ジ ョブをハイライ ト表示して、 ［バックアップ ジ ョブのアクシ ョ

ン］ ＞ ［削除］ を選択します。

注   ［バッ クアップ］ タブの ［削除］ を使用すると、 指定したジ ョブのみが削除されます。 過去にこのジ ョ

ブで作成されたバックアップは、 ジ ョ ブの保存ポリシーに従って、 VDP によってそのまま維持されます。 
バックアップを削除するには、 ［リス トア］ タブで ［削除］ を使用します。

バックアップ ジ ョブの有効化または無効化

将来、 バックアップ ジ ョブを一時的に停止したい場合、 無効にすることができます。 無効化されたバック

アップ ジ ョブを編集および削除できます。 無効化されたジ ョブは、 有効化されるまで VDP によって実行さ

れることはありません。 

バックアップ ジ ョブはハイライ ト表示して、 ［バックアップ ジ ョブのアクシ ョ ン］ ＞ ［有効化 / 無効化］ を

選択し、 有効化 / 無効化できます。

既存のバックアップ ジ ョブを今すぐ実行

バックアップ ジ ョブは、 次のいずれかの方法を使用して、 すぐに実行することができます。

 保護された仮想マシンのバックアップを選択する

 既存のバックアップ ジ ョブの実行を選択する

保護された仮想マシンを今すぐバックアップする

1 次のオプシ ョ ンのいずれかを使用して、 今すぐバックアップする対象の保護された仮想マシンを選択し

ます。

 インベン ト リ  ツリーで仮想マシンを右クリ ックし、 ［すべての VDP アクシ ョ ン］ ＞ ［今すぐバック

アップ］ を選択します。 この選択肢が表示されるには、 仮想マシンがバックアップ ジ ョブに属して

いることが必要です。

 インベン ト リ  ツリーで仮想マシンをクリ ックし、 ［アクシ ョ ン］ ボタンをクリ ックします。 ［すべ

ての VDP アクシ ョ ン］ ＞ ［今すぐバックアップ］ を選択します。 この選択肢が表示されるには、

仮想マシンがバックアップ ジ ョブに属していることが必要です。

 ［レポート］ タブにある仮想マシンをクリ ックし、 ［アクシ ョ ン］ アイコンをクリ ックして ［今すぐ

バックアップ］ を選択します。

［今すぐバックアップ］ ダイアログが表示されます。

2 VDP アプライアンスとバックアップ ジ ョブを選択して、 ［OK］ をク リ ックします。

バックアップ ジ ョブが開始されたことを通知する情報ダイアログが表示されます。 

3 ［OK］ をクリ ッ クします。

VDP はバックアップ ジ ョブを開始します。

今すぐバックアップ ジ ョブを実行する

1 VDP ユーザー インターフェイスの ［バックアップ］ タブで、 今すぐ実行する対象のジョブをクリ ック

します。

Ctrl- クリ ックまたは Shift- クリ ックを使用すれば、 ［バックアップ］ タブで複数選択ができます。 Ctrl
キーを押したまま、 特定の複数のバックアップ ジ ョブをクリ ックします。 Shift キーを押したまま、 一

連のバックアップ ジ ョブをクリ ックします。

2 ［今すぐバックアップ］ をクリ ックします。

ドロップダウンで選択肢が表示され、 次のオプシ ョ ンが提供されます。
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 ［すべてのソースをバックアップ］ ： バックアップ ジ ョブの仮想マシンすべてをバックアップし

ます。

 ［古いソースのみをバックアップ］ ： 前回のバックアップ ジ ョブの実行時に、 バックアップに成功

しなかった仮想マシンのみをバックアップします。

3 今すぐバックアップする対象のソースをクリ ックします。

4 バックアップがリクエスト されたという メ ッセージが表示されたら、 ［OK］ をクリ ッ クします。

VDP はバックアップ ジ ョブを開始します。

VDP に ［バックアップ］ ウィ ンドウまたは ［メンテナンス］ ウィ ンドウが表示されている場合、 ［今す

ぐバックアップ］ オプシ ョ ンによって、 直ちにバックアップ ジ ョブが開始されます。

バックアップのロックとロック解除

メンテナンス期間中、 VDP はアプライアンスのバックアップを確認し、 保存期間が過ぎていないかどうか

を調べます。 期限を過ぎている場合、 VDP は期限切れのバックアップをアプライアンスから削除します。 た
だし、 VDP がバックアップを削除しないようにする場合は、 ロックすることができます。 ロックが解除さ

れるまで、 VDP は該当するバックアップの保存期間をチェ ックしな く なります。

注   VDP データベースのデータによって、 ロックのステータスが制御されます。 ディスクがインポート され

ると、 VDP データベースが解除されます （詳細については、 74 ページの 「既存の VDP ディスクの接続」

を参照）。 ディスクがインポート されると、 ロックされたバックアップの元の有効期限日が 「実行しない」

に再度割り当てられるため、 これらのディスクをロック解除することはできません。 

注   個別のディスク  バックアップをロックできません フル イメージのバックアップのみをロックできます。

前提条件

 VDP が vCenter Server にインストールされ、 構成されている必要があります。

 vSphere Web Client にログインし、 VDP アプライアンスに接続している必要があります。

手順

1 Web ブラウザーから、 VDP にアクセスします。 

2 VDP ユーザー インターフェイスの ［リス トア］ タブで、 テーブルに表示されるバックアップと関連付

けられている展開矢印をクリ ックして、 ロックするバックアップを見つけます。

3 ロックする対象のバックアップの隣にあるチェ ックボックスを選択します。

4 ［ロック / ロック解除］ アイコンをクリ ックします。 

バックアップをロックすると、 バックアップ アイコンにロック  アイコンが重なって表示されます

（ ）。 バックアップはこれでロックされています。

5 バックアップのロックを解除するには、 ［ロック / ロック解除］ アイコンを再び選択します。 

ロック  オーバーレイがクリアされ、 VDP は次のメンテナンス期間中、 バックアップの保存日をチェ ッ

クします。

VDP から Avamar へのバックアップ ジ ョブの移行

VDP 6.1 では、 バックアップ ジ ョブとバックアップ検証ジ ョブを Avamar に移行できます。 移行により、

ターゲッ ト Avamar サーバー上でバックアップ グループおよび VM バックアップ検証グループの表示と完

全な実行が可能になります。

移行の完了後 ：

 グループやクライアン トの新しいレコード と、 データセッ ト、 保存、 スケジュールなどの関連レコード

がターゲッ ト Avamar サーバーに存在します。
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 Avamar では同じポリシーを使用して、移行前に VDP で保護していたものと同じ VM クライアン ト を保

護できます。

ガイ ド ライン

 VDP の移行は 1 度で処理します。 VDP では、 1 度実行したら、 それ以降の移行は無効になります。

 移行処理では、 バックアップ ジ ョブとバックアップ検証ジ ョブの詳細のみを移行します。

 アプリケーシ ョ ン バックアップ ジ ョブの場合、 新し く移行したジ ョブを正し く実行するため、 VDP
サーバーではな く、 Avamar サーバー上でアプリケーシ ョ ン クライアン ト を再登録します。

推奨事項

移行を実行する前に、 既存のバックアップをすべてターゲッ ト Avamar サーバーにレプリケート します。

前提条件

 ソースvCenterクライアン ト をターゲッ ト Avamarサーバーに登録済みである必要があります。 登録済み

でない場合は移行を実行できず、 ターゲッ ト Avamar サーバー上の新しい VMware vCenter クライア

ン ト と してソース vCenter を手動で追加する必要があります。

 ソースvCenter と連携させるターゲッ ト上にVMware イメージ プロキシを導入および構成済みである必

要があります。

手順

1 Web ブラウザーを開き、 アドレス バーに次の URL を入力します。

https://<IP_address_of_VDP_Appliance>:8543/vdp-configure/

2 それぞれのフ ィールドに適切な VDP ユーザー名とパスワードを入力します。

3 ［Avamar の移行 （Avamar Migration）］ タブで、 情報を確認します。

情報に移行の履歴が存在する場合は、 VDP がすでに移行済みであり、 再度移行することはできないこ

とを示します。

4 ［Migrate］ をク リ ックします。

［移行］ ウィザードが表示されます。

5 ［バックアップ ジ ョブの移行 （Backup Jobs Migration）］ ページで次の操作を実行します。

a ジ ョブの移行に関する情報をよ く確認し、 失敗しないために必要なタスクを実行します。

b 適切なオプシ ョ ンを選択して移行を有効にします。

c ［次へ］ をクリ ックします。

6 ［デステ ィネーシ ョ ンの選択 （Destination Selection）］ ページで次の操作を実行します。

a デスティネーシ ョ ン Avamar サーバーの場所とサーバー認証情報を適切なフ ィールドに入力し

ます。

b VDP とデスティネーシ ョ ン Avamar サーバー間の接続をテストするには、 ［認証の確認］ をクリ ッ

クします。

c ［次へ］ をクリ ックします。

7 ［ジ ョ ブの選択 （Job Selection）］ ページで次の操作を実行します。

a ［バックアップ ジ ョブ］ および ［バックアップ検証ジ ョブ］ タブのテーブルから、 移行するジ ョブ

を選択します。

デフォルトでは、 すべてのジ ョブが選択されています。 テーブルのヘッダーにあるチェ ックボック

スを選択または選択解除して、 すべてのジ ョブを選択したり、 選択解除したりできます。
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b ［次へ］ をクリ ックします。

8 ［検証］ ページで、 検証の結果を確認し、 ［次へ］ をクリ ックします。

9 ［設定の確認］ ページで、 選択したジ ョブのサマリーを確認し、 ［移行］ をクリ ックします。

移行が完了すると、 次のステータスとなります。

 VDP が無効になっていて、 ［Avamar の移行 （Avamar Migration）］ タブに移行の履歴が表示されて

いる。

 無効の状態で、 次の VDP 機能のみが有効になる。

 フル イメージ リス トア

 ディスクのリストア

 ファイル レベルのリストア

 非常時のリストア

 vSphere Web Client と VDP 構成クライアン トにアラート  メ ッセージが表示される。

 既存のバックアップの保存は同じままである。

さらに次の手順も実行できます。

 非アクテ ィブにされている機能を再度アクティブ化するには、 ［アクテ ィブ化］ をクリ ックします。

 デスティネーシ ョ ン Avamarサーバー上で登録されていないクライアン ト を含むアプリケーシ ョ ン バッ

クアップ ジ ョブがある場合、 新し く移行したジ ョブを正し く実行するために、 そのクライアン ト をデ

ステ ィネーシ ョ ン Avamar サーバー上で登録する必要があります。 クライアン ト を登録するには、 ［移

行］ ウィザードを閉じる前に、 ［ユーザー介入 （User Interventions）］ ダイアログ ボックス内の情報を

確認する必要があります。 ［ユーザー介入 （User Interventions）］ ダイアログ ボックスには、 クライア

ン トの一覧と、 クライアン ト を登録する必要があるド メインの一覧が表示されます。 この一覧を確認す

るには、 ［デステ ィネーシ ョ ン クライアン ト （Destination clients）］ をク リ ックします。

［Troubleshooting （ ト ラブルシューテ ィング）］

 移行が完了すると、 失敗したジ ョブの一覧が表示されます。 移行を再試行するか、 終了することができ

ます。

 失敗したジ ョブの補足情報を表示するには、 ［詳細情報 ...］ リンクをクリ ックします。

 詳細については、 avamar-migration.log ファイルを参照して ください。
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13

本章は、 次のトピックで構成されています。

 128 ページの 「自動バックアップ検証について」

 129 ページの 「新しいバックアップ検証ジ ョブの作成」

 131 ページの 「バックアップ検証ジ ョブの編集」

 131 ページの 「バックアップ検証ジ ョブのクローン作成」

 131 ページの 「バックアップ検証ジ ョブの実行と起動」

 132 ページの 「バックアップ検証のモニタ リング」

 132 ページの 「バックアップ検証ジ ョブの有効化と無効化」

 132 ページの 「バックアップ検証ジ ョブの削除」

自動バックアップ検証 13
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自動バックアップ検証について

ABV （Automatic Backup Verification ： 自動バックアップ検証） は、 バックアップの検証をスケジュール設

定またはオン デマンドで実行するメカニズムで、 リス トア ポイン トの整合性を維持します。 ABV には次の

特性があります。

 バックアップは、 次のような命名規則により、 一時的な仮想マシンにリストアされます。

VDP_VERIFICATION_<vm-name> -<unique number>

 ABV 処理の間、NIC は常に無効化されているため、ネッ トワークの競合なしにバックアップがリストア

されます。 NIC が無効化されているため、 ping テストは実行できません。

 バックアップ検証ジ ョブが完了した後、 一時仮想マシン （検証仮想マシンとも呼ばれる） はインベン ト

リから削除されます。 

 仮想マシンの最後の正常なフル イメージ バックアップのみが検証されます。 ［最新のタスク］ パネル

およびイベン ト  ログでは、 検証済みのバックアップについてレポート します。

制限事項

 バックアップ検証は、 次の構成はサポート していません。

 単一の VMDK バックアップ。

 RDM ディスクのイメージ バックアップ （物理モード） RDM 仮想依存ディスクはサポート されてい

ます。

 Microsoft アプリケーシ ョ ン （Exchange Server、 SharePoint Server、 SQL Server） のアプリケー

シ ョ ン データベース バックアップはサポート されていません。

 レプリケート されたバックアップ。

 インポート したディスクからのバックアップ。

 デスティネーシ ョ ン ホストへのパスが変更された場合、 検証は失敗します。 ホストが新しい場所に移動

した場合、 検証ジ ョブを編集し、 再びデスティネーシ ョ ン ホストを選択する必要があります。

 同様に、 データストア名を変更した場合、 検証ジ ョブを編集して同じデータス トアまたは別のデータス

トアをリセレク ト しなければ、 ジ ョ ブを正常に再度実行することはできな く なります。

 場合によっては、VDPが検証VMを vCenter インベン ト リから自動的に削除できないことがあります。 こ
の場合、 検証 VM を手動で削除する必要があります。

 バージョ ン 4.0 より前のvSphereホストは、一時VMがリストアされるデスティネーシ ョ ン ホスト と して

サポート されません。

ベスト  プラクテ ィス

タイ ミングと リソースの競合

バックアップ検証機能を使用する場合、 タイ ミングと リソースの競合を避けるステップを実行します。

1 VDP を初めてインストールするときに、 初回のフル バックアップを実行します。 

2 初期バックアップを実行した後、 初めての増分バックアップを実行します。

3 バックアップの実行に要する時間を判断し、 増分バックアップが完了した後、 バックアップ検証ジ ョブ

をスケジュール設定します。

デステ ィネーシ ョ ンの選択

デスティネーシ ョ ンを選択する際には次の推奨事項を考慮します。

 複数の検証ジョブを同時に実行する場合、 ロード  バランシングを調整します。 同時に実行する場合は、

ジ ョ ブの数を 5 つに制限します。
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 一時仮想マシンがリストアされるホスト とデータストアに必ず十分なリソースがあるように用意して く

ださい。

全般

 仮想マシンのバックアップ時、 VMware ツールが仮想マシンにインストールされていることを検証し

ます。

 環境に応じて、 ハートビートのタイムアウトの間隔を最適な値に設定します。 仮想マシンによっては、

VMware ツールのハートビートの送受信が通常より長くかかる場合があります。

 定期的に、 デステ ィネーシ ョ ン ホスト とデータストアの可用性を検証します。 必要に応じて、 ジ ョ ブを

編集し、 デステ ィネーシ ョ ンを再構成します。 デスティネーシ ョ ン ホストまたはデータストアが使用不

可の場合、 ジ ョブを編集し、 新しいデスティネーシ ョ ンを選択します。

 高度な検証オプシ ョ ンと して検証スクリプ ト を選択する前に、ゲスト OS でスクリプ ト を手動で実行し、

正常に実行されることを検証します。 

新しいバックアップ検証ジ ョブの作成

オン デマンドまたはスケジュールの一環としてバックアップ検証ジ ョブを実行します。 ［バッ クアップ］ タ

ブの ［バックアップ検証］ セクシ ョ ンで、 バックアップ検証ジ ョブの作成および管理ができます。

前提条件

 仮想マシンの検証ジョブを作成する前に、 バックアップ ジ ョブまたはリストア ポイン トが用意されて

いること。 バックアップ ジ ョブおよびリストア タイプは、 フル イメージである必要があります。

 バックアップ時点でVMware Toolsが仮想マシンにインストールされている必要があります。 検証VMに

VMware ツールが存在しない場合、 ハートビート検証は失敗します。

 選択したデータストアに使用可能な十分なスペースがある必要があります。

 検証スクリプ ト を使用する計画がある場合、 検証スクリプ トは、 ネッ トワーク内の他の VM との接続に

依存してはいけません。 

手順

1 Web ブラウザーから、 VDP にアクセスします。

2 ［バックアップ］ タブをクリ ックします。

3 ［バックアップ］ タブで ［バックアップ検証］ をクリ ックします。

4 ［バックアップ検証ジ ョブ アクシ ョ ン］ メニューで ［新規］ を選択します。

［新しいバックアップ ジ ョブの作成］ ウィザードが ［仮想マシン］ ページを開きます。

5 ［仮想マシン］ ページで、 検証ジ ョブを作成する仮想マシンを選択して、 ［次へ］ をクリ ックします。 

 1 回の検証に対し、 仮想マシンは 1 つのみ選択できます。 複数選択はサポート されていません。

 仮想マシンはフル イメージ バックアップ ジ ョブの一環であるか、 リス トア ポイン トがあることが

条件です。

 必要に応じて、 仮想マシンを名前でフ ィルターします。

 VMware ツールが VM バックアップに存在する必要があります。存在しない場合、検証ジ ョブは失

敗します。

6 ［検証オプシ ョ ン］ ページで、 次のようにオプシ ョ ンを選択します。

 ハートビート検証 ： スクリプ ト検証を選択したか否かに関係な く、 これがバックアップ検証のデ

フォルト  オプシ ョ ンとなります。 ハートビート検証は、 VMware の電源を入れた後、 一定のタイム

フレーム内に VMware ツールのハートビート を受信したかどうかをチェ ックします。 IVMware
ツールのハートビートが受信されれば、 ゲスト OS は正常に起動しており、 稼働状態が良好である

ことを示します。
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注   ゲスト OS のハートビートは、 検証のデフォルト  オプシ ョ ンです。 

 スクリプ ト検証： 高度な検証オプシ ョ ンです。 ゲスト OS で実行されているアプリケーシ ョ ンおよび

サービスの稼働ステータスについて、 仮想マシンを検証する場合はスクリプ ト検証を使用します。 
スクリプ トはあらかじめ定義しておき、 ゲスト OS に保存してお く必要があります。 検証スクリプ

トは、 ネッ トワーク内の他の仮想マシンとの接続に依存してはいけません。 

ゲスト OS でスクリプ ト を実行する場合は、 次の情報を入力します。

 ユーザー名 ： ゲスト OS へのログインに使用されるユーザー ID を入力します。

 パスワード ： ゲスト OS へのログインに使用されるパスワードを入力します。

 パスワードの確認 ： パスワードを再入力します。

 ゲストの検証スクリプ ト ： ゲスト OS のスクリプ トの場所へのフル パスを入力します。

スクリプ ト構成の詳細については、 130 ページの 「検証スクリプ トの構成」 を参照して ください。

7 ［次へ］ をクリ ックします。

8 ［デステ ィネーシ ョ ン］ ページで、 デスティネーシ ョ ンを選択します。

 デスティネーシ ョ ン パス： デスティネーシ ョ ン ホストは検証 VM と互換性がある必要があります。

また、 デステ ィネーシ ョ ン ホストには検証 VM をリストアするための十分なリソースが存在して

いる必要があります。 検証用に一時的にバックアップがリストアされるデステ ィネーシ ョ ンと し

て、 スタンドアロン ホストまたはクラスター内のホストを選択する必要があります。 リソース 
プールと vApp は、 有効なデスティネーシ ョ ンと してサポート されません。 バージ ョ ン 4.0 より前

の vSphere ホストは、 サポート されません。

 データストア ： 選択されているホストに応じて、 データストアの一覧が表示されます。 検証仮想マ

シンがリストアされるデータストアを 1 つ選択して ください。 選択したデータストアに十分な空き

容量があることを確認して ください。

9 ［次へ］ をクリ ックします。

10 ［スケジュール］ ページでバックアップ検証ジ ョブを実行するスケジュールを選択します。 このページ

の設定によって、 検証ジ ョブを実行する頻度や時間が決定されます。

a バックアップ検証スケジュール ： 毎日、 週単位、 月単位のいずれかでインターバルを指定します。

b サーバーの開始時刻 ： スケジュール設定された日にバックアップ検証が実行される時間を指定し

ます。

11 ［次へ］ をクリ ックします。

12 ［ジ ョ ブ名］ ページで、 検証ジ ョブを識別する一意の名前を入力して、 ［次へ］ をクリ ックします。

検証ジ ョブの名前には、 英数字が使用できます。 使用できる特殊記号は、 スペース、 アンダースコア、

ハイフン、 ピリオドのみです。

13 ［設定の確認］ ページで、 作成するバックアップ検証ジ ョブのサマリーを確認します。 必要に応じて、

［戻る］ をクリ ックして適切なページに戻り、 ジ ョ ブの構成を変更することができます。 ジ ョブを保存

する準備ができたら、 ［完了］ をクリ ックします。

注   ［リス トア］ タブの ［バックアップ検証］ セクシ ョ ンでバックアップ検証ジ ョブのサマリーを確認する

こともできます。 

14 バックアップ ジ ョブが正常に作成されたという メ ッセージが表示されたら、 ［OK］ をク リ ックします。

検証スクリプ トの構成

検証スクリプ ト を使用する場合、 .bat、 .cmd、 .sh、 .exe のスクリプ ト  フォーマッ トがサポート されていま

す。 有効なスクリプ ト  ファイルは、 ファイル マネージャーまたは Explorer ビューでダブル クリ ックすると

実行されます。 スクリプ トのフォーマッ トがサポート されていないフォーマッ トの場合、 サポート されてい

るフォーマッ トでスクリプ トの実行を囲む必要があります。 
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例えば、 .ps フォーマッ トはサポート されていないため、 VDP を使用して、 Windows Power Shell （.ps1）
スクリプ ト をコールし、 直接実行することはできません。 ただし、 サポート されているフォーマッ ト （.bat
など） を通じて .ps スクリプ ト をコールし、 ゲスト OS でスクリプ トの場所へのフル パスを指定することは

可能です。 スクリプ ト を実行する前に、 実行ポリシーが ［無制限］ に設定されていることを確認します。

スクリプ トは、 0 または 0 以外の整数を返します。 0 が返されれば、 スクリプ ト検証が成功したことを示し

ます。 0 以外の整数が返されれば、 スクリプ ト検証は失敗しています。

バックアップ検証ジ ョブの編集

バックアップ検証ジ ョブを作成した後で、 必要に応じて編集することができます。

処理手順

1 Web ブラウザーから、 VDP にアクセスします。 

2 ［バックアップ］ タブをクリ ックします。

3 ［バックアップ］ タブで ［バックアップ検証］ をクリ ックします。

4 編集するバックアップ検証ジ ョブを選択し、 ［バックアップ検証ジ ョブ アクシ ョ ン］ メニューから ［編

集］ を選択します。

バックアップ検証ジ ョブの編集 ： ［job_name］ ウィザードで ［仮想マシン］ ページが開きます。

5 ウィザードのステップを進み、 必要に応じて変更を行います。

6 変更が完了したら、 ［完了］ をクリ ックします。

7 バックアップ検証ジ ョブへの変更が正常に保存されたという メ ッセージが表示されたら、 ［OK］ をク

リ ッ クします。

バックアップ検証ジ ョブのクローン作成

別の検証ジョブを作成するために、 任意の検証ジョブをテンプレート と して使用するには、 検証ジ ョブをハ

イライ ト表示して、 ［バックアップ検証ジ ョブ アクシ ョ ン］ ＞ ［クローン］ を選択します。

クローン アクシ ョ ンを実行して ［バックアップ ジ ョブのクローン作成］ ウィザードを起動し、 元のジ ョブ

からの情報を使用して、 ウィザードの最初の 3 ページ （［仮想マシン］、 ［スケジュール］、 ［保存ポリシー］）

に自動的に入力します。 クローン作成したジ ョブの名前は一意の名前にします。 

バックアップ検証ジ ョブの実行と起動

バックアップ検証ジ ョブを作成したら、 オン デマンド検証を実行して、 検証を起動するか、 バックアップ

検証ジ ョブが開始されるスケジュールまで待機することができます。 フル バックアップ検証サイクルは、 次

のとおりです。

 リス トア： 選択した VM の最新バックアップが一時 VM にリストアされます。一時 VM は、バックアップ

検証の後、 削除されます。

 電源オン ： 一時 VM がリストアされた後、電源をオンにする前に NIC が無効化されるように構成され

ます。

 OS の起動 ： VM の電源がオンになった後、 ゲスト OS が完全に起動するまで待ちます。

 ハートビート検証： ゲスト OS が起動した後、リス トアされた VM から VMware Tools のハートビート を

受信するまでアプライアンスが待機します。 何らかの理由でハートビートが受信されない場合、 検証

ジ ョブは失敗しており、 バックアップの状態が良好ではないことを示します。

 検証スクリプ ト ： スクリプ トは、 高度なレベルの検証 （検証スクリプ ト） を選択した場合のみ、 実行さ

れます。 この機能は、 ゲスト OS で実行されるアプリケーシ ョ ンの状態を検証するため、 ユーザーが定

義 / 指定したカスタム スクリプ ト を実行します。

 電源オフ ： スクリプ ト検証が完了した後、 VM の電源がオフになります。
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 仮想マシンの削除 ： 最後の手順では、 リス トアされた仮想マシンは削除され、 vCenter によって検証結

果が報告されます （［最近のタスク］ パネルおよびイベン ト  ログ）。 

手順

1 Web ブラウザーから、 VDP にアクセスします。

2 ［バックアップ］ タブをクリ ックします。

3 ［バックアップ］ タブで ［バックアップ検証］ をクリ ックします。

4 実行するバックアップ検証ジ ョブを選択し、 ［今すぐ検証］ をクリ ックします。

5 バックアップ検証のリクエストが正常に発行されたという メ ッセージが表示されたら、 ［OK］ をク

リ ッ クします。

バックアップ検証のモニタ リング

仮想マシンの最後の正常なバックアップのみが検証されます。 検証ジョブの結果を確認するには、 次のいず

れかの方法を使用します。

 vCenter Tasks/Events

 ［レポート］ タブ 詳細については、 110 ページの 「［レポート］ タブからの情報の表示」 を参照して くだ

さい。

 メール レポート。 詳細については、 57 ページの 「メール通知とレポートの構成」 を参照して ください。

 クライアン ト  ログ クライアン ト  ログはhttps://<IP address or hostname of VDP>:8543/vdp-configureからダウ

ンロードできます。

バックアップ検証ジ ョブの有効化と無効化

バックアップ検証ジ ョブを作成した後で、 必要に応じて有効化および無効化することができます。 バック

アップ検証ジ ョブを無効化したら、 有効化するまで実行されな く なります。

処理手順

1 Web ブラウザーから、 VDP にアクセスします。 手順については、 116 ページの 「バックアップ ジ ョブ」

を参照して ください。

2 ［バックアップ］ タブをクリ ックします。

3 ［バックアップ］ タブで ［バックアップ検証］ をクリ ックします。

4 有効化または無効化するバックアップ検証ジ ョブを選択し、 ［バックアップ検証ジ ョブ アクシ ョ ン］ メ

ニューから ［有効化 / 無効化］ を選択します。

5 バックアップ検証ジ ョブが正常に有効化または無効化されたいう メ ッセージが表示されたら、 ［OK］

をクリ ッ クします。

バックアップ検証ジ ョブの削除

不要になったバックアップ検証ジ ョブを削除することができます。

処理手順

1 Web ブラウザーから、 VDP にアクセスします。 手順については、 116 ページの 「バックアップ ジ ョブ」

を参照して ください。

2 ［バックアップ］ タブをクリ ックします。

3 ［バックアップ］ タブで ［バックアップ検証］ をクリ ックします。

4 削除するバックアップ検証ジ ョブを選択し、 ［バックアップ検証ジ ョブ アクシ ョ ン］ メニューから ［削

除］ を選択します。
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5 選択したジ ョブの削除を確認するメ ッセージが表示されたら、 ［はい］ をクリ ックします。

6 バックアップ検証ジ ョブが正常に削除されたという メ ッセージが表示されたら、 ［OK］ をクリ ッ クし

ます。
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本章は、 次のトピックで構成されています。

 136 ページの 「リス トア処理」

 136 ページの 「リス トアするバックアップの選択」

 137 ページの 「バックアップの一覧のフ ィルター処理」

 137 ページの 「スナップシ ョ ッ トが存在する際のリストア」

 137 ページの 「元の場所にイメージ バックアップをリストア」

 139 ページの 「新しい場所にイメージ バックアップをリストア」

 140 ページの 「バックアップを個別の SCSI ディスクにリストア」

 142 ページの 「［リス トア］ タブからバックアップを削除」

 142 ページの 「［リス トア］ タブから選択済みバックアップをすべて選択解除する」

リス トアの管理 14
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リス トア処理

仮想マシンをバックアップした後で、 元の場所、 あるいは別の場所にバックアップをリストアすることがで

きます。

リス トア処理は ［リス トア］ タブで実行します。 ［リス トア］ タブは、 VDP アプライアンスによりバック

アップされた仮想マシンの一覧を表示します。 バックアップの一覧をナビゲート し、 特定のバックアップを

選択してリストアすることができます。 リス トは、 クラッシュ  コンシステン ト  バックアップとアプリケー

シ ョ ン コンシステン ト  バックアップの特定のアイコンを示します。

アイコンに関連する情報については、 ページの左下の凡例を参照して ください。 バックアップを選択してリ

ストアする前に、 クラ ッシュ  コンシステン ト  バックアップとバックアップの有効期限に注意して ください。

注   アプリケーシ ョ ン コンシステン ト  バックアップの検出は、Windows クライアン トにのみ適用されます。 
Linux クライアン トでは、 アプリケーシ ョ ン コンシステン ト  バックアップは、 ［整合性レベルが適用されま

せん］ アイコンとともに表示されます。

時間が経過すると、 ［リス トア］ タブに表示される情報は期限切れになります。 リス トアに使用可能なバッ

クアップの最新情報を表示するには、 ［更新］ をクリ ックします。

次の図に、 ［リス トア］ タブを示します。

制限事項

 ［リス トア］ ウィザードでは、 同じ MSApp クライアン トに対して複数のリストア ポイン ト を選択する

ことはできません。 同じクライアン トから一度に選択できるリストア ポイン トは 1 つだけです。

 ターゲッ ト VMにSCISバス共有化が設定されている場合、このVMへのリストアはサポート されません。

リス トアするバックアップの選択

バックアップは次のオプシ ョ ンを使用してリストアできます。

 VDP ユーザー インターフェイスの ［はじめに］ タブで ［バックアップのリストア］ をクリ ックします。

 ［リス トア］ タブでリストア ポイン ト を選択し、 ［リス トア］ をクリ ックします。

 vCenter インベン ト リ一覧で保護された仮想マシンを右クリ ックし、 ［すべての VDP アクシ ョ ン］ ＞

［リス トアのリハーサル］ を選択します。 「バッ クアップの選択」 ページは、 バックアップの一覧を表

示します。



ヴイエムウェア株式会社 137

第 14 章 リストアの管理

バックアップの一覧のフ ィルター処理

リストア可能なバックアップの一覧は、 次のようにドロップダウン矢印を使用してフ ィルターできます。

 バックアップ日 ： 「日以前の日付」、 「日以降の日付」、 「等しい」、 「等し く ない」 別にフ ィルターし

ます。

 クライアン ト名 ： 「次の語を含む」、 「含まない」、 「である」、 「でない」 別にフ ィルターします。

 場所 ： バックアップの場所でフ ィルターします。

［更新］ をクリ ックするか、 フ ィルターのドロップダウン メニューで ［すべて表示］ を選択して、 フ ィル

ターをクリアします。

「バックアップの選択」 ページでリストアする仮想マシンを選択することができます。

スナップシ ョ ッ トが存在する際のリストア

以前のバージョ ンの VDP では、 仮想マシンにスナップシ ョ ッ トが含まれている場合も、 元の仮想マシンへ

のリストアが実行できました。 VDP バージョ ン 5.5 以降では、 仮想マシン上にスナップシ ョ ッ ト を保存する

ことはできません。

注意   リス トアを実行する前に、 仮想マシンに存在するスナップシ ョ ッ ト を削除します。 ターゲッ トの仮想

マシンにスナップシ ョ ッ トが含まれていると、 リス トア ジ ョブは失敗します。 

スナップシ ョ ッ ト を適切に利用する方法については、 次のナレッジベース記事を参照して ください。

 http://kb.vmware.com/kb/1025279

 https://community.emc.com/thread/145249?start=0&start=0

元の場所にイメージ バックアップをリス トア

［バックアップのリストア］ ウィザードを使用して、 バックアップを手動でリス トアできます。 

VM 全体ではな く個々のディスクをリストア対象として選択すると、 元の場所にリストアすることができな

く なる場合としては、 次の 3 つのシナリオがあります。

 元のディスクが independent-persistent とマークされている。

 元のディスクがターゲッ ト VM から取り除かれている。

 元のディスクがターゲッ ト VM から削除されている。

注   2 つの異なるタイム スタンプから、 同一のディスクまたは複数のディスクをリストアするジ ョブは許可

されません。 2 つのタイムスタンプでバックアップされたディスクをリストアしよう とすると、 重複する

ハード  ディスクを削除するオプシ ョ ンが表示されます。 重複するハード  ディスクが削除されるまで、 リス

トアは実行されません。

前提条件

 VDP が vCenter Server にインストールされ、 構成されている必要があります。

 vSphere Web Client にログインし、 VDP アプライアンスに接続している必要があります。

手順

1 Web ブラウザーから、 VDP にアクセスします。 

2 ［リス トア］ タブをクリ ックします。

3 必要に応じて、 バックアップにフ ィルターをかけて検索を絞り込みます。

4 ［名前］ 列に表示されている仮想マシンを選択します。 仮想マシンをクリ ックすると展開され、 実行さ

れたバックアップの一覧が表示されます。 1 つ以上のバックアップを選択するか、 バックアップをク

リ ックして、 リス トアを実行するディスクを見つけます。

http://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalId=1025279
https://community.emc.com/thread/145249?start=0&start=0
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注   初期構成中にストレージが別の VDP アプライアンスからインポート されている場合、 ［リス トア］ タブ

の ［VDP_IMPORT］ ド メ インにランダムな文字列が追加されてクライアン ト （仮想マシン） の名前が変更

されます。

5 1 つ以上のアイテムについて、 横にあるチェ ックボックスを選択すると、 リス トア対象として選択され

ます。

6 ［リス トア］ をクリ ックすると、 ［バックアップのリストア］ ウィザードが起動されます。

7 ［バックアップの選択］ ページで、 次の手順を実行します。

a クラ ッシュ  コンシステン ト  バックアップ用に選択されたバックアップのリスト を確認します。 ク
ラ ッシュ  コンシステン ト  バックアップをリストアしない場合、 これを削除します。

b ［次へ］ をクリ ックします。

8 ［リス トア オプシ ョ ンの設定］ ページが表示されます。

a ［元の場所にリストア］ オプシ ョ ンを選択した状態のままにします。 元の場所に vmdk ファイルが

存在する場合は、 上書きされます。 

注   元の VM 上の仮想ディスクが削除されている場合は、 ［元の場所にリストア］ オプシ ョ ンは使用できま

せん。 VMDK は新しい場所にリストアする必要があります。

b 構成とともに仮想マシンをリストアする場合、 ［Restore virtual machine along with configuration
（構成とともに仮想マシンをリストア）］ を選択します。

c ［次へ］ をクリ ックします。

9 ［設定の確認］ ページで次の手順を実行します。

a リス トア リクエストのサマリーを確認します。

サマリーには、 次の情報が表示されます。

 置き換えられる （または元の場所にリストアされる） マシンの数と、 作成される （または新し

い場所にリストアされる） マシンの数

 リス トアするために選択したバックアップのリストにクラッシュ  コンシステン ト  バックアッ

プが含まれる場合、 リス トアするかどうかを確認するチェ ックボックス

クラッシュ  コンシステン トなリス トアに進むチェ ックボックスを選択すると、 リス トアが失

敗することがあります。

リス トア設定を変更したい場合は、 ウィザード  ページの ［戻る］ ボタンをクリ ックするか、 ウィ

ザード  ページの左側にある適切な番号のステップ タイ トルをクリ ックして、 該当するページに進

みます。

b ［完了］ をクリ ックすると、 リス トア処理が開始されます。

リス トアが正常に開始されたことを示すメ ッセージが表示されます。

c ［OK］ をクリ ッ クします。

10 ［最近のタスク］ パネルでリストアの進行状況を監視します。

注   リス トア処理の間に ［NIC を再接続］ を選択した場合は、 新し く作成した仮想マシンのネッ トワーク構

成を確認します。 新しい仮想マシンの NIC に元の仮想マシンと同じ IP アドレスを使用することは可能です

が、 競合の原因となります。
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新しい場所にイメージ バックアップをリス トア

［バックアップのリストア］ ウィザードを使用して、 バックアップを手動でリス トアできます。 ［バック

アップのリストア］ ウィザードの ［リス トア オプシ ョ ンの設定］ ページで、 イ メージ バックアップをリス

トアする場所を指定できます。

前提条件

 VDP が vCenter Server にインストールされ、 構成されている必要があります。

 vSphere Web Client にログインし、 VDP アプライアンスに接続している必要があります。

手順

1 Web ブラウザーから、 VDP にアクセスします。 

2 ［リス トア］ タブをクリ ックします。

3 必要に応じて、 バックアップにフ ィルターをかけて検索を絞り込みます。

4 ［名前］ 列に表示されている仮想マシンを選択します。 クライアン ト （仮想マシン） をクリ ックすると

展開され、 実行されたバックアップの一覧が表示されます。 1 つ以上のバックアップを選択するか、 ま

たはバックアップをクリ ックして、 リス トアを実行するディスクまたはアプリケーシ ョ ンが表示される

まで、 ド リル ダウンすることができます。

注   スト レージが初期構成中に別の VDP アプライアンスからインポート されている場合、 ［名前］ 列に表示

されているクライアン ト名にランダムな文字列が追加されて、 名前が変更されます。

5 1 つ以上のアイテムについて、 横にあるチェ ックボックスを選択すると、 リス トア対象として選択され

ます。

6 ［リス トア］ をクリ ックすると、 ［バックアップのリストア］ ウィザードが起動されます。

7 ［バックアップの選択］ ページでリストアを実行するバックアップをクリ ックし、 ［次へ］ をクリ ックし

ます。

8 ［リス トア オプシ ョ ンの設定］ ページで、 次の内容を実行します。

a ［元の場所にリストア］ チェ ックボックスの選択を解除して、 新しい場所にリス トアしている各

バックアップのリストア オプシ ョ ンを設定します。

b 次のフ ィールドを指定します。

 新しい VM 名 ： リス トアした VM の新しい名前を入力します。

 デスティネーシ ョ ン ： ［選択］ をクリ ックして、 新しいデスティネーシ ョ ンを選択します。

 データストア ： 仮想マシンのリストア先となるデータストアを選択します。

c ［次へ］ をクリ ックします。

9 ［設定の確認］ ページで、 次の手順を実行します。

a リス トア リクエストのサマリーを確認します。

このサマリーでは、 置き換えられた （または元の場所にリストアされた） マシンの数と作成された

（または新しい場所にリストアされた） マシンの数を特定します。 

リス トア リクエストの設定を変更する場合は、 ［戻る］ ボタンをクリ ックして適切な画面に戻る

か、 ウィザード  スクリーンの左側にある番号の付いた適切なステップ タイ トルをクリ ックします。

b ［完了］ をクリ ックすると、 リス トア処理が開始されます。

リス トアが正常に開始されたことを示すメ ッセージが表示されます。

c ［OK］ をクリ ッ クします。

10 ［最近のタスク］ パネルでリストアの進行状況を監視します。
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注   リス トア処理の間に ［NIC を再接続］ を選択した場合は、 新し く作成した仮想マシンのネッ トワーク構

成を確認します。 新しい仮想マシンの NIC に元の仮想マシンと同じ IP アドレスを使用することは可能です

が、 競合の原因となります。

新しい場所へのリストアを実行する前に、 vMotion 機能を無効にする

vSphere vMotion は、 実行中の仮想マシンの、 物理サーバー間でのライブ移行を可能にする機能です。 バッ

クアップまたはリストアの実行中に、 vMotion 操作が VDP アプライアンス上で行われないようにして く だ

さい。 詳細については、 208 ページの 「アクテ ィブなバックアップ オペレーシ ョ ンの間、 Storage vMotion
操作が許可されません」 を参照して ください。

新しい場所へのリストアを実行する前に、 バックアップ ウィンドウ内で、 VM およびデータストア レベル

で vMotion 機能を無効にします。

1 次を入力して、 Web ブラウザーから vSphere Web Client にアクセスします。

https://<IP_address_vCenter_Server>:9443/vsphere-client/

2 ［vCenter］ ＞ ［ホス トおよびクラスター］ を選択します。

3 ［DRS］ タブで、 左側のメニューに一覧表示されているすべての DRS クラスターに対して ［手動］ を

選択します。

4 ［インベン ト リ］ ＞ ［データストア］ の順に選択します。

5 VM、 プロキシ、 VDP が存在する各データストアについて、 次の手順を実行します。

a データストアを選択します。

b ［Edit Settings］ を選択します。

c 左側のメニューの ［全般］ で、 ［SDRS Automation］ （SDRS の自動化） をクリ ックします。

d 右側のパネルで、 ［No automation (Manual)］ （自動化なし （手動）） を選択します。

e ［Virtual Machine Settings］ （仮想マシンの設定） を選択します。

f すべての VM の SDRS 自動化が ［無効］ または ［手動］ になっていることを確認します。

バックアップを個別の SCSI ディスクにリス トア

［バックアップのリストア］ ウィザードを使用して、 バックアップを個々の SCSI ディスクにリス トアでき

ます。 ［バッ クアップのリストア］ ウィザードの ［リス トア オプシ ョ ンの設定］ ページで、 個別の SCSI
ディスクをリストアしたい場所を指定できます。

注   SCSI ID は、 異なる VM の複数のリストア リクエスト をサポート しません。 複数のリストア処理を開始

できますが、 最初のリストアのみが成功します。 複数のディスクを元の VM または既存の VM のいずれか

に新しいディスクと してリストアする場合、 リス トア対象のディスクはすべて同じバックアップと同じ VM
から作られたものであることが条件です。

前提条件

 VDP が vCenter Server にインストールされ、 構成されている必要があります。

 vSphere Web Client にログインし、 VDP アプライアンスに接続している必要があります。

手順

1 Web ブラウザーから、 VDP にアクセスします。 

2 ［リス トア］ タブをクリ ックします。

3 必要に応じて、 バックアップにフ ィルターをかけて検索を絞り込みます。
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4 ［名前］ 列に表示されている仮想マシンを選択します。 クライアン ト （仮想マシン） をクリ ックすると

展開され、 実行されたバックアップの一覧が表示されます。 1 つ以上のバックアップを選択するか、 ま

たはバックアップをクリ ックして、 リス トアを実行するディスクまたはアプリケーシ ョ ンが表示される

まで、 ド リル ダウンすることができます。

注   スト レージが初期構成中に別の VDP アプライアンスからインポート されている場合、 ［名前］ 列に表示

されているクライアン ト名にランダムな文字列が追加されて、 名前が変更されます。

5 1 つ以上のアイテムについて、 横にあるチェ ックボックスを選択すると、 リス トア対象として選択され

ます。

6 ［リス トア］ をクリ ックすると、 ［バックアップのリストア］ ウィザードが起動されます。

7 ［バックアップの選択］ ページで、 リス トアを実行するバックアップをクリ ックし、 ［次へ］ をクリ ック

します。

8 ［リス トア オプシ ョ ンの設定］ ページの ［元の場所にリストア］ チェ ックボックスの選択を解除して、

新しい場所にリストアしたい各バックアップのリストア オプシ ョ ンを設定します。

a 次の情報を指定します。

 デスティネーシ ョ ン ： 新しいデスティネーシ ョ ンを選択するには、 ［選択］ をクリ ックします。

バックアップがリストアされる新しいデスティネーシ ョ ン コンテナー （vApp、 リソース プー

ル、 ホスト、 データセンター） を選択するか、 デフォルトのデスティネーシ ョ ン （既存 VM
の元の場所） を受け入れます。 

 新しい VM 名： ［新しい仮想マシン名］フ ィールドには既存の VM 名が自動的に入力されます。 
コンテナーにリストアする場合は、 このフ ィールドを変更して仮想マシンに新しい名前をつけ

ることもできます。 既存の VM にリストアする場合は、 その名前は変更できません。

 データストア ： 最初のディスクが現在存在するデータストアが一覧表示されます。 既存の仮想

マシンにディスクをリストアする場合、 このフ ィールドは編集できません。 ディスクを新しい

コンテナーにリストアする場合は、 VM がリストアされるデータストアを選択します。

 ディスク ID： リス トア ターゲッ ト と して使用できる SCSIディスク IDスロッ トが一覧表示され

ます。 この一覧には、 現在仮想マシンに接続している SCSI コン ト ローラーの空の SCSI スロッ

トのみが表示されます。 一覧からリストア ターゲッ ト と して SCSI 仮想ディスク  スロッ ト を選

択して ください。 

IDE で構成された仮想ディスクにリストアすることはできません。 SCSI 仮想ディスクのみがサ

ポート されます。 1 台の SCSI コン ト ローラーに最大で 15 個のディスクが許可されます。 ス
ロッ ト 7 は予約されており、 使用不可です。 

注   使用可能な十分な SCSI スロッ トが存在しない場合、 ［Restore backup］ ウィザードにより新しいコン ト

ローラーは自動的に追加されません。 ディスク  リス トアを開始する前に、 新しい SCSI コン ト ローラーを追

加する必要があります。

b ［次へ］ をクリ ックします。

9 ［設定の確認］ ページで、 次の手順を実行します。

a リス トア リクエストのサマリーを確認します。

このサマリーでは、 置き換えられた （または元の場所にリストアされた） マシンの数と作成された

（または新しい場所にリストアされた） マシンの数を特定します。 

リス トア リクエストの設定を変更する場合は、 ［戻る］ ボタンをクリ ックして適切な画面に戻る

か、 ウィザード  スクリーンの左側にある番号の付いた適切なステップ タイ トルをクリ ックします。

b ［完了］ をクリ ックすると、 リス トア処理が開始されます。

リス トアが正常に開始されたことを示すメ ッセージが表示されます。

c ［OK］ をクリ ッ クします。 

10 ［最近のタスク］ パネルでリストアの進行状況を監視します。
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［リス トア］ タブからバックアップを削除

VDP は、 バックアップ ジ ョブで設定された保存ポリシーに準じてバックアップを削除します。 ただし、 削

除するバックアップ ジ ョブを選択して ［削除］ アイコンをクリ ックすると、 バックアップを ［リス トア］

タブから手動で削除できます。

［リス トア］ タブから選択済みバックアップをすべて選択解除する

1 ［手動リストア］ タブで、 バックアップの一覧から排除したいバックアップを選択して、 ［すべての選択

をクリア］ をクリ ックします。 

2 ［更新］ ボタンをクリ ックすると、 ［リス トア］ タブのデータが更新されます。
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15

本章は、 次のトピックで構成されています。

 144 ページの 「レプリケーシ ョ ン ジ ョブ」

 147 ページの 「レプリケーシ ョ ン ジ ョブの作成」

 151 ページの 「デスティネーシ ョ ンの管理」

 152 ページの 「レプリケーシ ョ ン ジ ョブの編集」

 152 ページの 「レプリケーシ ョ ン ジ ョブのクローン作成」

 152 ページの 「レプリケーシ ョ ン ジ ョブの削除」

 152 ページの 「レプリケーシ ョ ン ジ ョブの有効化または無効化」

 152 ページの 「ステータスおよびレプリケーシ ョ ン ジ ョブの詳細の表示」

 152 ページの 「既存のレプリケーシ ョ ン ジ ョブを今すぐ実行」

 153 ページの 「Replication Back to the Source」

 154 ページの 「レプリケーシ ョ ン リカバリの互換性」

 154 ページの 「レプリケーシ ョ ン リカバリの有効化または無効化」

 154 ページの 「レプリケーシ ョ ン リカバリ」

 155 ページの 「マルチテナン ト」

レプリケーシ ョ ン 15
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レプリケーシ ョ ン ジ ョブ

レプリケーシ ョ ンにより、 ソースの VDP アプライアンスに障害が発生した場合でもデステ ィネーシ ョ ン

（ターゲッ ト） でバックアップのコピーが利用できるのでデータ消失を回避できます。 レプリケーシ ョ ン 
ジ ョブは、 レプリケート されるバックアップのほか、 バックアップがレプリケート される時間とレプリケー

ト先の場所を決定します。 リス トア ポイン トのないクライアン トに対して、 スケジュール設定されたレプリ

ケーシ ョ ン ジ ョブまたは臨時のレプリケーシ ョ ン ジ ョブを実行し、 クライアン トのみをターゲッ ト  サー

バーでレプリケート します。 VDP アプライアンスで作成されたバックアップは、 別の VDP アプライアン

ス、 Avamar サーバー、 Data Domain システムにレプリケートすることができます。 

レプリケーシ ョ ンの互換性

表 15-3 と表 15-4 には、 バックアップの作成に使用した VDP 製品の種類別に、 レプリケートが可能バック

アップと不可能なバックアップを示しています。

この表では次の略語を使用します。

 VDP-A ： VDP Advanced アプライアンス

 RTI ： レプリケーシ ョ ン ターゲッ ト  アイデンテ ィテ ィ

重要   VDP Advanced は VDP 5.8 以前のバージョ ンに適用され、 RTI は VDP 5.8 のみに適用されます。

 DD ： Data Domain システム

 X ： いいえ、 ターゲッ トはサポート されません

 ○ ： はい、 ターゲッ トはサポート されます

 （R） ： 推奨

 （NR） ： 非推奨

 （HP） ： ハッシュ済みパスワード

表 15-3. レプリケーシ ョ ンのソース マト リ ックス ：パート 1

この製品で作成
されたバック
アップ ...

この製品にレプリケート可能 ...

V
D
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V
D
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P
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D

P
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.5
.x
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 D

D

V
D

P
 5

.5
.6

.x

V
D

P
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 5
.5

.6
.x

V
D

P
-A
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.5

.6
.x

 +
 D

D

V
D

P
 5

.8
.x

V
D

P
-A

 5
.8

.x

V
D

P
-A

 5
.8

.x
 +

 D
D

V
D

P
 6

.0
.x

V
D

P
 6

.0
.x

 +
 D

D

V
D

P
 6

.1
.x

V
D

P
 6

.1
.x

 +
 D

D

VDP 5.5.1.x X X X X X X X X X X X X X X X

VDP 5.5.1.x X X X X X X X X X X X X X X X

VDP 5.5.5.x X X X X X X X X X X X X X X X

VDP-A 5.5.5.x X X X ○
（R）

○
（R）

X ○ ○ X ○
（HP）

○
（HP）

○
（HP）

○
（HP）

○
（HP）

○
（HP）

VDP-A 5.5.5.x + 
DD

X X X X ○
（R）

X X ○ X X ○
（HP）

X ○
（HP）

X ○
（HP）

VDP 5.5.6.x X X X X X X X X X X X X X X X

VDP-A 5.5.6.x X X X ○ ○ X ○ ○ X ○
（HP）

○
（HP）

○
（HP）

○
（HP）

○
（HP）

○
（HP）

VDP-A 5.5.6.x + 
DD

X X X X ○ X X ○ X X ○
（HP）

X ○
（HP）

X ○
（HP）

VDP 5.8.x X X X X X X X X X X X X X X X

VDP-A 5.8.x X X X ○ ○ X ○ ○ X ○
（R）

○ ○
（R）

○ ○
（R）

○

VDP-A 5.8.x + 
DD

X X X X ○ X X ○ X X ○
（R）

X ○
（R）

X ○
（R）

RTI 5.8.x X X X ○ ○ X ○ ○ X ○
（R）

○ ○
（R）

○ ○
（R）

○
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RTI 5.8.x + DD X X X X ○ X X ○ X X ○
（R）

X ○
（R）

X ○
（R）

VDP 6.0.x X X X ○ ○
（R）

X ○ ○
（R）

X ○ ○
（R）

○ ○
（R）

○ ○
（R）

VDP 6.0.x + DD X X X X ○ X X ○ X X ○ X ○ X ○

VDP 6.1.x N X X ○ ○
（R）

X ○ ○
（R）

X ○ ○
（R）

○ ○
（R）

○ ○
（R）

VDP 6.1.x + DD N X X X ○ X X ○ X X ○ X ○ X ○

表 15-3. レプリケーシ ョ ンのソース マト リ ックス ：パート 1 （続き）

この製品で作成
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表 15-4. レプリケーシ ョ ンのソース マト リ ックス ：パート 2

この製品で作成され
たバックアップ ...

この製品にレプリケート可能 ...
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VDP 5.1.x X X X X X X X X X X

VDP 5.5.1.x X X X X ○ ○ ○ ○ ○ ○

VDP 5.5.5.x X X X X ○ ○ ○ ○

（R）
○ ○

VDP-A 5.5.5.x ○
（HP）

○ ○ X ○ ○ ○
（R）

○

（R）
○ ○ 

VDP-A 5.5.5.x + DD X ○

（HP）
X ○

（HP）
○

（NR）
○

（NR）
○

（NR）
○

（NR）
○ ○ 

VDP 5.5.6.x X X X X ○ ○ ○

（R）
○ ○ ○

VDP-A 5.5.6.x ○
（HP）

○
（HP）

○
（HP）

X ○ ○ ○
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○

（R）
○ ○
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X ○
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○
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○
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○ ○
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○
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○ ○
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X ○ ○ ○ ○ ○

（R）
○
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（R）

X ○
（HP）

○
（NR）

○

（NR）
○

（NR）
○ ○ ○

RTI 5.8.x ○
（R）

○ ○
（HP）

X ○ ○ ○ ○ ○

（R）
○

RTI 5.8.x + DD X ○
（R）

X ○
（HP）

○
（NR）

○
（NR）

○

（NR）
○

（NR）
○

（NR）
○

（R）

VDP 6.0.x ○ ○
（R）

○
（HP）

○
（R）

○
（HP）

○
（HP）

○
（HP）

○
（HP）

○
（HP）

X

VDP 6.0.x + DD X ○ X ○
（HP）

X X X X X ○
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レプリケーシ ョ ンと Data Domain

ソース VDP アプライアンスのバックアップ ターゲッ トに Data Domain システムを指定している場合、 レ

プリケーシ ョ ンのデステ ィネーシ ョ ンの VDP アプライアンスにも Data Domain システムが必要です。 同様

に、 VDP から Avamar サーバーにレプリケートする場合も、 Avamar サーバーに Data Domain システムが

必要です。 

注   Data Domain Boost 2.6 と Data Domain 5.4.1.1 以上、 5.5x、 5.6 がサポート されます。

1 つのレプリケーシ ョ ン ジ ョブに Data Domain と Avamar のバックアップ ターゲッ トが両方指定されてい

る場合、 レプリケーシ ョ ン ジ ョブは失敗します。 バックアップ ターゲッ トは、 Data Domain クライアン ト、

または Avamar クライアン トのいずれかに統一する必要があります。 

レプリケーシ ョ ンのベスト  プラクテ ィス

 完了したクライアン ト  バックアップのみがレプリケート されるため、 バックアップ アクティビテ ィが

少ない時間帯にレプリケーシ ョ ンをスケジュールするようにして ください。 これにより、 レプリケー

シ ョ ン セッシ ョ ン中にできるだけ多くのクライアン ト  バックアップを確実にレプリケートすることが

できます。

 レプリケーシ ョ ン ターゲッ ト  サーバー上の root アカウン トのユーザーID またはパスワードを変更した

場合、 ソース サーバー上のデスティネーシ ョ ン ユーザー ID およびパスワードを新しいパスワードで更

新する必要があります。

 レプリケーシ ョ ン デスティネーシ ョ ンの管理を使用して、 同じレプリケーシ ョ ン デスティネーシ ョ ン 
サーバーと関連付けられた 1 個または複数のレプリケーシ ョ ン ジ ョブの情報を更新できます。

 ダイナミ ック  データまたはスタテ ィ ックでないデータのレプリケーシ ョ ンはサポート されていません。 
そのため、 バックアップ アクテ ィビテ ィが少ない時間帯にレプリケーシ ョ ンを実行する必要があり

ます。 

 同時かつ複数のバックアップおよび / またはリストア処理が実行中の場合は、 同時レプリケーシ ョ ンお

よび / または複数のクライアン トのリカバリを実行することはできません。

 異なるバージ ョ ンのサーバー間のレプリケーシ ョ ンはサポート されていますが、 ターゲッ ト  サーバー

の VDP のバージョ ンは、 ソース サーバーの VDP のバージョ ンと同等、 またはそれ以降にする必要が

あります。

 レプリケーシ ョ ン ジ ョブ ポリシーの作成中、 スケジュールされた各レプリケーシ ョ ン操作中にすべて

のクライアン トが正常にレプリケートするように、 レプリケーシ ョ ン グループのサイズを最適化しま

す。 グループのサイズが非常に大きい場合、 レプリケーシ ョ ンが完了するまでに長時間かかる場合があ

ります。 したがって、 グループを 2 つのより小さなグループに分割し、 個別にスケジュールします。

 VM を別々に実行する場合、 1 つのジ ョブの一部となっている複数のレプリケーシ ョ ン ジ ョブを並列に

実行しないで ください。 この動作を変更するには、 com.vmware.vdp.option.replicate.maxtreams プロ

パティ を /usr/local/vdr/etc/vdp-options.properties ファイルに追加します。

例 ： For example, com.vmware.vdp.option.replicate.maxstreams=8
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制限事項

 レプリケーシ ョ ン ジ ョブが開始すると、 ソース サーバーに存在する静止データのみが処理されます。 
このため、 データをソース サーバーに書き込むもので、 完了していない操作 （例えば、 処理中のバッ

クアップ ジ ョブ） は、 レプリケーシ ョ ン ジ ョブには含まれません。 このデータは、 次のレプリケー

シ ョ ン操作でレプリケート されます。

 ソースの VDP アプライアンスで、 レプリケート済みクライアン トのバックアップ数が増加した場合、

各クライアン トの参照に必要な時間も増加します。

 レプリケート済みバックアップのタイプを選択した場合にのみ、 インポート済みバックアップをレプリ

ケートできます。

インポート済みバックアップでは、 インポート  プロセスにより、 現在のアカウン ト  パスから

/REPLICATE/VDP_IMPORTS/ にクライアン ト とアカウン トが移動されます。 このレベルのド メイン名

には、 タイム スタンプが名前の末尾に追加されています。 インポート  プロセスによりすべてのジ ョブ

も削除されます。 これらのバックアップをレプリケートするには、 このタイプでレプリケート された

バックアップを選択してから、 インポート済みバックアップを選択する必要があります。

レプリケーシ ョ ン ジ ョブ用にバックアップ タイプを定義

バックアップを作成する場合は、 保存ポリシーとバックアップ スケジュールを指定します。 レプリケーシ ョ

ン ジ ョブに使用するバックアップ タイプを定義する場合は、 次の要素を考慮して ください。 

 保存ポリシー。 詳細については、 117 ページの 「保存ポリシーの設定」 を参照して く ださい。

 オン デマンドまたはスケジュール設定されたバックアップ タイプ ：

 ［今すぐバックアップ］ オプシ ョ ンを使用してバックアップ ジ ョブを実行する場合、オン デマンド  
バックアップとみなされ、 バックアップ タイプと関連付けられません。 このバックアップをレプリ

ケートするには、 ［ユーザー主導］ バックアップ タイプ （［新しいレプリケーシ ョ ン ジ ョブの作成］

ウィザードのステップ 6） を選択して ください。 

 バックアップをスケジュール設定するには、 スケジューリング オプシ ョ ン （［新しいレプリケー

シ ョ ン ジ ョブの作成］ ウィザードのステップ 10） を指定して ください。

レプリケーシ ョ ン ジ ョブの作成

［新しいレプリケーシ ョ ン ジ ョブの作成］ ウィザードを使用して、 レプリケーシ ョ ン ジ ョブを作成します。

注   別のソース サーバーからすでにレプリケート されたクライアン トまたはリストア ポイン トは、 ［新しい

レプリケーシ ョ ン ジ ョブの作成］ ウィザードで使用可能です。

前提条件

 VDP が vCenter Server にインストールされ、 構成されている必要があります。

 vSphere Web Client にログインし、 VDP アプライアンスに接続している必要があります。

処理手順

1 Web ブラウザーから、 VDP にアクセスします。 手順については、 108 ページの 「VDP へのアクセス」

を参照して ください。

2 ［レプリケーシ ョ ン］ タブをクリ ックします。

［レプリケーシ ョ ン］ タブには、 作成されたレプリケーシ ョ ン ジ ョブの一覧が表示されます。 以下の表

に、 列とその説明を示します。

表 15-5. ［レプリケーシ ョ ン］ タブの列の説明

列 説明

名前 レプリケーシ ョ ン  ジ ョブ名。

状態 レプリケーシ ョ ン  ジ ョブの状態。
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3 ［レプリケーシ ョ ン ジ ョブのアクシ ョ ン］ メニューから、 「新規］ を選択して、 ［新しいレプリケーシ ョ

ン ジ ョブの作成］ ウィザードを起動します。

4 ［タイプの選択］ ページで、 ゲスト  イメージ （ローカルのバックアップ） とレプリケート されたバック

アップのどちらをレプリケートするか選択して、 ［次へ］ をクリ ックします。

［タイプの選択］ ページが表示されます。 このページでは、 選択したレプリケーシ ョ ンのタイプに基づ

き、 適切なクライアン トが表示されます。 

タイプがレプリケート されたバックアップの場合 ：

 VDP アプライアンスでは、 別のターゲッ ト  サーバーにレプリケートするオプシ ョ ンと して、 レプ

リケート されたバックアップと リカバリ されたバックアップ クライアン トが表示されます。

 クライアン トの表は最後の既知のパスではな く、 ［ソース パス］ 列でソース パスを表示ます。

注   ゲスト  イメージおよびアプリケーシ ョ ンのバックアップ オプシ ョ ンの両方が利用可能です。

5 ［クライアン トの選択］ ページで、 次のタスクのうち 1 つを実行します。

 クライアン トのバックアップをすべてレプリケートするには、 ［すべてのクライアン ト］ をクリ ッ

クして、 ［次へ］ をクリ ックします。

 特定のクライアン トからのみのバックアップをレプリケートするには、 ［クライアン ト を個々に選

択］ をクリ ックして、 ［タイプ］ リス トからタイプを選択します。 オプシ ョ ンには ［Image］、 ［MS 
SQL Servers］、 ［MS Exchange Servers］、 ［MS SharePoint Servers］ があります。

［クライアン ト を個々に選択］ を選択する場合は、 1 つ以上のクライアン ト を選択することができます。 
必要に応じて、 選択前にクライアン ト をフ ィルターすることができます。 フ ィルターをするには次の操

作を実行します。

a ［フ ィルター］ の隣にある ［すべて表示］ をクリ ックし、 次に ［クライアン ト］ をク リ ックします。 

クライアン ト名でフ ィルターする場合は、 ［名前］ を選択します。 次の情報が vCenter Client に表

示されます。

 名前 ： ［等しい］、 ［等し く ない］、 ［含む］、 ［含まない］ の各フ ィルターを使用して、 クライア

ン ト名についてクエリーを実行します。

 ステータス ： ［電源オン］、 ［電源オフ］、 ［一時停止］、 ［アクテ ィブ化］、 ［未アクテ ィブ化］ の

値があります。

 クライアン トのタイプ ： クライアン トのタイプ。

デステ ィネーシ ョ ン クライアン トのバックアップがレプリケート される場所。 

最終実行時間 前回レプリケーシ ョ ン ジ ョブが実行始された時間。

所要時間 前回実行されたジ ョ ブが完了するまでレプリケーシ ョ ンに要した時間。

次回の実行時間 次にレプリケーシ ョ ン ジ ョブが実行されるようスケジュール設定されている時間。

クライアン ト数 ジ ョブでバックアップが保護され、 レプリケート されているクライアン トの数。 この値

は、 ユーザーが ［編集］ 機能を使用して、 レプリケーシ ョ ン ジ ョ ブでクライアン トの追

加または削除を行う場合のみに変更できます。

注   標準の VM バックアップと、 廃棄された VM のバックアップの双方がレプリケーシ ョ ンでサポート

されます。 廃棄された仮想マシンが標準仮想マシンとして再追加された場合、 この仮想マシンは同一の

名前で 2 回一覧表示されます。 破棄された VM 名には、 サフ ィ ックスが付きます。 クライアン ト を選択

するときは、 サフ ィ ッ クスのない通常の VM を選択して ください。

表 15-5. ［レプリケーシ ョ ン］ タブの列の説明

列 説明
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b ［次へ］ をクリ ックします。

［バックアップの選択］ ページが表示されます。 このページでは、 ジ ョ ブの実行時にレプリケート

されるバックアップの数を制限することができます。 バックアップ オプシ ョ ンを選択しない場合

は、 選択された仮想マシンのすべてのバックアップがレプリケート されます。

6 ［新しいレプリケーシ ョ ン ジ ョブの作成］ ウィザードの ［バックアップの選択］ ページで、 次の操作を

行います。

a ［バックアップ タイプ］ を選択します。

日単位 ： 毎日のバックアップのみがレプリケート されます。

週単位 ： 毎週のバックアップのみが 1 度レプリケート されます。

月単位 ： 毎月のバックアップのみがレプリケート されます。

毎年 ： 毎年のバックアップのみがレプリケート されます。

ユーザーによる開始 ： ユーザーが開始したバックアップのみがレプリケート されます。

注   ユーザーが開始したバックアップでは、 高度な保存オプシ ョ ンは維持されません。 これらのバックアッ

プは、 別個のバックアップ タイプとしてフラグする必要があります。

b ［クライアン トあたりのレプリケートするバックアップの最大数］ を次のように指定します。

制限なし ： このオプシ ョ ンを選択した場合、 ［バックアップ タイプ］ の基準を満たすクライアン ト

の既存のバックアップがすべてレプリケート されます。 バックアップの数は無制限です。

バックアップの数 ： このオプシ ョ ンを選択した場合、 レプリケート されるバックアップは日付順に

なります。 オン デマンドかスケジュール設定されたバックアップに関係な く、 最新のバックアップ

が選択されます。 バックアップの最大数は 999 です。

c 日付の制限を次のように指定します。

なし ： ［バックアップ タイプ］ および ［クライアン トあたりのレプリケートするバックアップの

最大数］ の基準を満たすバックアップがすべてレプリケート されます。 その他の制限事項はありま

せん。

最終 ： 数と時間単位を選択します。 このオプシ ョ ンでは、 特定の日、 週、 月、 年の間に作成された

バックアップのみを含めることで、 バックアップの数を制限します。

期間 ： ［開始］ 日時、 および ［終了］ 日時を選択します。 一定の日付から日付まで、 または 2 つの

日付を指定して ください。

d ［次へ］ をクリ ックします。

デステ ィネーシ ョ ンページが表示されます。 このページで、 クライアン ト  バックアップがレプリ

ケート されるデステ ィネーシ ョ ンの接続情報を指定します。

レプリケーシ ョ ンの宛先として、 Avamar サーバーを使用できます。 そのためには、 ［デスティネー

シ ョ ン］ ページで Avamar サーバーの IP アドレス、 ポート、 ログイン認証情報を入力します。

注   VM クライアン トの名前を変更すると、 VDP の ［新しいレプリケーシ ョ ン ジ ョブの作成］ ウィザード

の ［名前］ 列で、 名前の変更されたクライアン トが表示されます。 名前の変更された VM クライアン トのレ

プリケーシ ョ ンを実行し、 デステ ィネーシ ョ ンを Avamar サーバーまたは AVE （Avamar Virtual Edition）
に指定する場合は、 新しい名前が Avamar には反映されません。 Avamar サーバーでは、 名前が変更される

前に登録された古い名前が表示されます。 これは既知の問題です。

7 ［新しいレプリケーシ ョ ン ジ ョブの作成］ ウィザードの ［デステ ィネーシ ョ ン］ ページで、 次の情報を

入力します。

注   デスティネーシ ョ ンへのすべての参照は、 バックアップ データがレプリケート される先の Avamar サー

バーまたは VDP アプライアンスを示します。

 ホスト名または IP ： デスティネーシ ョ ンのホスト名または IP アドレス。

 ポート： VDP がデスティネーシ ョ ンと通信するポート番号。 デフォルト値は 29000 です。これは SSL
暗号化によるレプリケーシ ョ ンの標準ポートです。
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 ユーザー名 ： デスティネーシ ョ ンへのログインに使用されたユーザー名。

 パスワード ： デスティネーシ ョ ンへのログインに使用されたパスワード。

 パス ： マルチテナン ト構成で使用される、 ド メインを特定する一意の名前。 マルチテナン ト構成の

詳細については、 155 ページの 「マルチテナン ト」 を参照して ください。

レプリケーシ ョ ンおよびレプリケート されたバックアップのリカバリ操作には、 repluser ユーザー名

を使用します。 repluser ユーザー名の認証情報は、 root ユーザーと同期されています。

8 VDP とデステ ィネーシ ョ ン間の接続をテストするには、 ［認証の確認］ をクリ ックして ください。

9 ［次へ］ をクリ ックします。

スケジュールページが表示されます。 このページで、 バックアップがレプリケート される頻度、 またレ

プリケーシ ョ ンが行われる時間を指定します。

10 ［新しいレプリケーシ ョ ン ジ ョブの作成］ ウィザードの ［スケジュール］ ページで、 次の操作を行い

ます。

a 次のいずれかのスケジュールのオプシ ョ ンを選択します。

 日単位 ： このオプシ ョ ンを選択すると、 バックアップが毎日レプリケート されます。

 毎週実行する曜日 ： このオプシ ョ ンを選択して、 曜日を選択すると、 毎週その日にバックアッ

プがレプリケート されます。

 / 毎月 ： このオプシ ョ ンを選択して、 数と日を選択すると、 毎月その日にバックアップをレプ

リケート します。

b ［サーバーの開始時刻］ を選択すると、 スケジュール設定された日のレプリケーシ ョ ンの時間指定

を行う ことができます。

ベスト  プラクテ ィス ： 完了したクライアン ト  バックアップのみがレプリケート されるため、 バッ

クアップ アクテ ィビテ ィが少ない時間帯にレプリケーシ ョ ンをスケジュールするように努めて く

ださい。 これにより、 レプリケーシ ョ ン セッシ ョ ン中にできるだけ多くのクライアン ト  バック

アップを確実にレプリケートすることができます。

c ［次へ］ をクリ ックします。

［保存］ ページが表示されます。 このページで、 レプリケート されたバックアップのデスティネー

シ ョ ン マシンでの有効期限を指定します。

11 ［新しいレプリケーシ ョ ン ジ ョブの作成］ ウィザードの ［保存］ ページで、 次の操作を行います。

a 各バックアップの現在の有効期限を使用するには、 ［各バックアップの現在の有効期限を維持］ を

選択して ください。

b バックアップ タイプに基づいて有効期限を指定するには、 ［バックアップ タイプの有効期限を設

定］ を選択して、 各タイプに日数、 週数、 月数、 年数を選択します。

c レプリケーシ ョ ン ジ ョブを無期限に保持するには、 ［無期限］ を選択します。

d ［次へ］ をクリ ックします。

［名前］ ページが表示されます。 このページで、 レプリケーシ ョ ン ジ ョブを指定します。

12 ［新しいレプリケーシ ョ ン ジ ョブの作成］ ウィザードの ［名前］ ページで、 次の操作を行います。

a レプリケーシ ョ ン ジ ョブの名前を入力します。

レプリケーシ ョ ン ジ ョブの名前は 255 文字以内で一意の名前を指定して ください。 ジ ョブの名前に

次の文字は使用できません。 ~!@$^%(){}[]|,`;#\/:*?<>'"&。 また、 ダイアクリテ ィ カル マークの付い

た文字は使用できません （例 ： â、 é、 ì、 ü、 ñ）。 

b ［次へ］ をクリ ックします。

［設定の確認］ ページが表示されます。 このページで、 ジ ョ ブを保存する前に作成しているレプリ

ケーシ ョ ン ジ ョブのサマリーを確認することができます。
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13 ［新しいレプリケーシ ョ ン ジ ョブの作成］ ウィザードの ［設定の確認］ ページで、 次の操作を行い

ます。

a 情報を確認します。

b ［完了］ をクリ ックしてジ ョブを作成します。

デステ ィネーシ ョ ンの管理

［レプリケーシ ョ ン］ タブから既存のレプリケーシ ョ ン ジ ョブを選択し、 3 ステップの ［デステ ィネーシ ョ

ンの管理］ ウィザードを使用して、 選択したすべてのジ ョブのデスティネーシ ョ ンの接続情報を変更するこ

とができます。

ベスト  プラクテ ィス

さまざまなデステ ィネーシ ョ ン サーバーに関連付けられているレプリケーシ ョ ン ジ ョブの組み合わせを選

択するのではな く、 同じ特定のレプリケーシ ョ ン デスティネーシ ョ ン サーバーに関連付けられているすべ

てのレプリケーシ ョ ン ジ ョブを更新する必要があります。

手順

1 Web ブラウザーから、 VDP にアクセスします。 手順については、 108 ページの 「VDP へのアクセス」

を参照して ください。

2 ［レプリケーシ ョ ン］ タブをクリ ックします。

［レプリケーシ ョ ン］ タブには、 作成されたレプリケーシ ョ ン ジ ョブの一覧が表示されます。

3 レプリケーシ ョ ン ジ ョブをハイライ ト表示し、 ［レプリケーシ ョ ン ジ ョブのアクシ ョ ン］ ＞ ［デステ ィ

ネーシ ョ ンの管理］ を選択します。

［デステ ィネーシ ョ ンの管理］ ウィザードが表示されます。

4 ［レプリケーシ ョ ン ジ ョブ］ ページでレプリケーシ ョ ン ジ ョブをクリ ックし、 それに関連付けられたデ

スティネーシ ョ ンを更新して、 ［次へ］ をクリ ックします。 複数のジョブを選択できます。

5 ［デステ ィネーシ ョ ンの管理］ ウィザードの ［デステ ィネーシ ョ ン］ ページで、 次の情報を入力します。

注   デスティネーシ ョ ンへのすべての参照は、 バックアップ データがレプリケート される先の Avamar サー

バーまたは VDP アプライアンスを示します。 

 ホスト名または IP ： デスティネーシ ョ ンのホスト名または IP アドレス。

 ポート： VDPがデスティネーシ ョ ンと通信するポート番号。 許容できる唯一のポートは 29000 です。

これは SSL 暗号化によるレプリケーシ ョ ンの標準ポートであるためです。

 ユーザー名 ： デスティネーシ ョ ンへのログインに使用されたユーザー名。

 パスワード ： デスティネーシ ョ ンへのログインに使用されたパスワード。

 パス ： ド メインを特定する一意の名前。 このフ ィールドは、 マルチテナン ト構成で使用されます。 
マルチテナン ト構成の詳細については、 155 ページの 「マルチテナン ト」 を参照して ください。

レプリケーシ ョ ンおよびレプリケート されたバックアップのリカバリ操作には、 repluser ユーザー名

を使用します。 repluser ユーザー名の認証情報は、 root ユーザーと同期されています。

6 VDP とデステ ィネーシ ョ ン間の接続をテストするには、 ［認証の確認］ をクリ ックして ください。

7 ［次へ］ をクリ ックします。

8 ［設定の確認］ ページで、 選択したレプリケーシ ョ ン ジ ョブに割り当てられるデステ ィネーシ ョ ンを確

認して ください。 レプリケーシ ョ ン ジ ョブを更新するには ［完了］ を、 変更するには ［戻る］ をクリ ッ

クします。
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レプリケーシ ョ ン ジ ョブの編集

レプリケーシ ョ ン ジ ョブを編集するには、 ジ ョ ブをハイライ ト表示して、 ［レプリケーシ ョ ン ジ ョブのアク

シ ョ ン］ ＞ ［編集］ を選択します。

レプリケーシ ョ ン ジ ョブのクローン作成

任意のレプリケーシ ョ ン ジ ョブをテンプレート と して使用して、 別のジ ョブを作成できます。 レプリケー

シ ョ ン ジ ョブをハイライ ト表示して、 ［レプリケーシ ョ ン ジ ョブのアクシ ョ ン］ ＞ ［クローン］ を選択し

ます。

クローン アクシ ョ ンを実行すると ［レプリケーシ ョ ン ジ ョブのクローン作成］ ウィザードが起動され、 元

のジ ョブからの情報を使用して自動的に情報が入力されます。 クローン作成したジ ョブの名前は一意の名前

にします。 元のジョブからコピーした設定はいずれも変更できます。

レプリケーシ ョ ン ジ ョブの削除

レプリケーシ ョ ン ジ ョブを削除するには、 ジ ョ ブをハイライ ト表示して、 ［レプリケーシ ョ ン ジ ョブのアク

シ ョ ン］ ＞ ［削除］ を選択します。

注   複数のレプリケーシ ョ ン ジ ョブを選択して、 削除できます。 レプリケーシ ョ ン ジ ョブの削除により、 特

定のレプリケーシ ョ ン デスティネーシ ョ ンと関連付けられたレプリケーシ ョ ン ジ ョブの数がデクリ メン ト

されます。 レプリケーシ ョ ン ジ ョブの削除により、 関連付けられたレプリケーシ ョ ン ジ ョブを持たないレ

プリケーシ ョ ン デスティネーシ ョ ンが発生する場合、 削除リクエストの一部としてレプリケーシ ョ ン デス

テ ィネーシ ョ ンを削除するオプシ ョ ンが与えられます。

レプリケーシ ョ ン ジ ョブの有効化または無効化

今後のレプリケーシ ョ ン ジ ョブを一時的に停止したい場合、 無効にすることができます。 無効化されたレプ

リケーシ ョ ン ジ ョブは編集および削除が可能です。 無効化されたジ ョブは、 有効化されるまで VDP によっ

て実行されることはありません。 

ジ ョブをハイライ ト表示して、 ［レプリケーシ ョ ン ジ ョブのアクシ ョ ン］ ＞ ［有効化 / 無効化］ を選択する

と、 レプリケーシ ョ ン ジ ョブの有効化 / 無効化ができます。

ステータスおよびレプリケーシ ョ ン ジ ョブの詳細の表示

［レプリケーシ ョ ン］ タブでは、 VDP で作成されたレプリケーシ ョ ン ジ ョブの一覧が表示されます。 ジ ョブ

をクリ ックすると、 レプリケーシ ョ ン ジ ョブの詳細を確認することができます。 詳細は ［レプリケーシ ョ ン 
ジ ョブの詳細］ パネルに次のように表示されます。

 名前 ： レプリケーシ ョ ン ジ ョブ名。

 ステータス ： レプリケーシ ョ ン ジ ョブの状態。

 デスティネーシ ョ ン ： ジ ョブで指定されたバックアップがレプリケート される場所。

 クライアン ト ： バックアップがジ ョブによってレプリケート されるクライアン トの一覧。

 最終実行時間 ： 前回レプリケーシ ョ ン ジ ョブが実行始された時間。

 継続時間 ： 前回実行されたジ ョブが完了するまでレプリケーシ ョ ンに要した時間。

 次回の実行時間 ： ジ ョブの次回の実行予定日時。

既存のレプリケーシ ョ ン ジ ョブを今すぐ実行

ジョブをハイライ ト表示し、 ［今すぐレプリケート を実行］ をクリ ックすることにより、 レプリケーシ ョ ン 
ジ ョブをただちに実行することができます。
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Replication Back to the Source

レプリケーシ ョ ン ジ ョブを設定して、 1 つの VDP アプライアンスから別の VDP アプライアンスにバック

アップ データをレプリケートすることができます。

リカバリ されたバックアップのノードの構造

ソース サーバーを使用して有効なリカバリ  アクシ ョ ンが初めて開始された場合、 リカバリ  アクシ ョ ンによ

り、 /REPLICATE リンクの下にソース サーバーのノードが作成されます。 リカバリ されたすべてのバック

アップが、 ソース VDP アプライアンスの ［リス トア］ タブにある /REPLICATE リンクの下に表示され

ます。

ソース VDP アプライアンスからレプリケーシ ョ ン ターゲッ ト  サーバーへのレプリケーシ ョ ンの成功後、

ターゲッ ト  サーバーにあるレプリケート されたバックアップに対してレプリケーシ ョ ン ソース サーバーか

らリカバリが行われると、 ソース サーバーの FQDN （完全修飾ド メイン名） が、 ［リス トア］ タブにある

/REPLICATE リンクの下に表示されます。 リカバリ されたバックアップには、 リカバリ元のターゲッ ト  サー

バーの完全修飾ド メイン名が表示されません。

再度レプリケート されたバックアップのノードの構造

ユーザーが、 レプリケート済みのバックアップをレプリケートすると、 レプリケーシ ョ ン ソース ノードは、

レプリケーシ ョ ン ターゲッ ト  サーバーの /REPLICATE リンクの下に表示されません。

レプリケート済みのバックアップのレプリケーシ ョ ンが成功すると、 後続のターゲッ ト  サーバーの ［リス

トア］ タブに （元々、 仮想マシンがバックアップされたソース サーバーの） 親のソース サーバー情報が表

示されます。 これは ［リス トア］ タブの /REPLICATE リンクの下に表示されます。

サーバー B からサーバー C （元々、 サーバー A を使用して仮想マシンがバックアップされた場所） にレプ

リケート されたバックアップのレプリケーシ ョ ンが成功すると、 サーバー C の VDP アプライアンスの ［リ

ス トア］ タブに、 実際のレプリケーシ ョ ンのソース サーバー B の情報ではな く、 サーバー A の情報が

/REPLICATE リンクの下に表示されます。

レプリケーシ ョ ン デスティネーシ ョ ン

レプリケーシ ョ ン デスティネーシ ョ ンが必要になる場合の例を次に示します。

 ローカル VDP アプライアンスに存在するバックアップをリモート  レプリケーシ ョ ン ターゲッ トにレプ

リケート し、 それからバックアップをローカル アプライアンスから削除した場合。 この場合、

Replication Back to the Source 機能を使用すると、 リモート  デスティネーシ ョ ンに存在するバック

アップを参照し、 それらのバックアップをローカル アプライアンスにコピーすることにより、 特定の

バックアップをリカバリできます。 ローカル アプライアンスにリカバリ されたバックアップは、 通常の

プロセスでリストアできます。 

 破損したVDPをリプレースするために新しいVDPアプライアンスをインストールする必要がある場合。 
この場合、 レプリケーシ ョ ン デスティネーシ ョ ンにすでにレプリケート された特定のバックアップを

リカバリする必要があります。 Replication Back to the Source 機能の使用により、 レプリケーシ ョ ン デ
スティネーシ ョ ンに接続し、そこに存在するバックアップを参照し、 それらのバックアップをローカル 
アプライアンスにコピーすることにより、 特定のバックアップをリカバリできます。 新しい VDP アプ

ライアンスにリカバリ されたバックアップは、 通常のプロセスでリストアできます。

注   リカバリ  ウィザードは、 Avamar サーバーでは利用できません。 ソースへのレプリケーシ ョ ン機能は、

Avamar サーバーでは提供されません。
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レプリケーシ ョ ン リカバリの互換性

表 15-6 ではサポート されるレプリケーシ ョ ン リカバリ  ターゲッ トおよびレプリケーシ ョ ン リカバリ  ソー

スのサーバーが一覧表示されます。

VDP Advanced は 5.8 以前のバージョ ンに適用され、 レプリケーシ ョ ン ターゲッ ト  アイデンテ ィテ ィは

VDP 5.8 のみに適用されます。

レプリケーシ ョ ン リカバリの有効化または無効化

Avamar スト レージ サーバーまたは Data Domain システムなどのレプリケーシ ョ ン ターゲッ ト  デスティ

ネーシ ョ ンに VDP アプライアンスからレプリケートするとき、 VDP バージ ョ ン 5.5 以降ではポート 29000
が使用されます。

レプリケーシ ョ ン リカバリ機能を有効化するには、 ポート 29000 はレプリケーシ ョ ン ソース サーバー上で

開いている必要があります。 ポート 29000 を開く と、 レプリケーシ ョ ン ターゲッ ト  デスティネーシ ョ ンへ

のレプリケート されたバックアップが可能になります。 ポート 29000 が閉じている場合は、 レプリケーシ ョ

ン リカバリが無効になり、 有効なレプリケーシ ョ ン リカバリ  ターゲッ ト と してデステ ィネーシ ョ ンを確認

できません。

デフォルトでは、 VDP アプライアンスのポート 29000 は開いています。 ポート 29000 の開閉手順について

は、 標準的な Linux サーバーのマニュアルを参照して ください。

レプリケーシ ョ ン リカバリ

新規にインストールした VDP では、 ［新しいレプリケーシ ョ ン ジ ョブの作成］ ウィザードを使用して、 デ

ステ ィネーシ ョ ン （バックアップのレプリケート先のマシン） を指定できます。 デスティネーシ ョ ンを追加

した後、 レプリケート されたバックアップのリカバリおよびリストアが可能になります。

表 15-6. レプリケーシ ョ ン リカバリの互換性マト リ ックス 

レプリケーシ ョ ン リカバリ  ターゲッ ト  

（リカバリ元）

レプリケーシ ョ ン リカバリ  ソース （リカバリ先）

VDP 5.8 VDP Advanced 
5.8

VDP Advanced 5.8
ターゲッ ト  

アイデンテ ィテ ィ VDP 6.0 VDP 6.1

VDP 5.8.0.x X X X ○ ○

VDP Advanced 5.8.0.x X ○ ○ ○ ○

VDP レプリケーシ ョ ン ターゲッ ト  アイ

デンテ ィテ ィ （RTI） 5.8.0.x
X ○ ○ ○ ○

VDP 5.5.1.356 X X X X X

VDP 5.5.5.180 X X X X X

VDP Advanced 5.5.5.180 X ○ ○ ○ ○

VDP 5.5.6.56 X X X X X

VDP Advanced 5.5.6.56 X ○ ○ ○ ○

Avamar Server 7.0.x ○ ○ ○ ○ ○

AVE （Avamar Virtual Edition） 6.0.x ○ ○ ○ ○ ○

Avamar サーバー / AVE 7.1.x ○ ○ ○ ○ ○

AVE 7.2.x ○ ○ ○ ○ ○

VDP 6.0 X ○ ○ ○ ○

VDP 6.1 X ○ ○ ○ ○
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注   現在のレプリケーシ ョ ン リカバリの実装では、 ローカル VDP アプライアンス上で仮想マシン クライア

ン トの名前が変更された場合、 変更された名前はレプリケーシ ョ ン ターゲッ ト と して使用されているリ

モート VDP Advanced アプライアンス上のバックアップに伝播されません。 新しい仮想マシン名はローカ

ルなリストア ポイン トには反映されますが、 デステ ィネーシ ョ ンには反映されません。

vCenter Server の変更後、 ［レプリケーシ ョ ン ターゲッ トの選択］ オプシ ョ ンは無効化され、 vCenter 
Server の変更後に新しいレプリケーシ ョ ン ジ ョブが作成されるまで、 有効化されません。

1 Web ブラウザーから、 VDP にアクセスします。 手順については、 108 ページの 「VDP へのアクセス」

を参照して ください。

2 ［リス トア］ タブをクリ ックします。

3 ［リス トア］ タブで、 ［レプリケート されたバックアップのリカバリ］ をクリ ックします。

［リカバリ］ ウィザードが表示されます。

4 ［Destination］ ページで、 次のいずれかのオプシ ョ ンを選択します。

 既存のレプリケーシ ョ ン ジ ョブから使用するデステ ィネーシ ョ ンを選択します。

 ［Specify a new remote destination］

5 ［認証の確認］ をクリ ックします。

6 ［Clients and Backups］ ページで、 リモート  クライアン ト とバックアップを選択し、 このアプライアン

スにリカバリ します。 矢印をクリ ックしてクライアン ト を展開するとバックアップが表示されます。

7 ［Ready to Complete］ ページで、 リカバリするアイテムを確認します。

8 ［完了］ をクリ ックしてリカバリ  リクエスト を開始するか、 または変更を行う必要がある場合は ［戻

る］ をクリ ックして前のスクリーンに戻ります。

マルチテナン ト  
VDP ではマルチテナン トのサポートが導入され、 複数のお客様または組織が 1 台の VDP アプライアンス上

に個別のアカウン ト を持つことができます。 カスタマーまたは組織ごとに、 VDPA アプライアンスにレプリ

ケートすることができ、 また、 レプリケート されたデータにアクセスするためにレプリケーシ ョ ン リカバ

リ機能を使用することもできます。 特定のお客様または組織のレプリケート されたデータは、 そのお客様ま
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たは組織のアカウン ト認証情報を使用する場合にのみアクセスできます。 root や repluser などの、 完全な権

限を持った組み込み型の認証情報によって、 レプリケート されたすべてのデータにアクセスできます。 これ

らの認証情報は、 個々のお客様または組織で共有しないことが推奨されます。 任意のアカウン トのレプリ

ケート されたデータは、 その他すべてのアカウン トのレプリケート されたデータから分離されます。

VDP、 VDP Replication Target （VDP 5.8 のみで使用可能）、 Avamar （バージ ョ ン 7.1 以降を推奨）、 Avamar 
Virtual Edition （バージ ョ ン 7.1 以降を推奨） は、 マルチテナン トでサポート されるターゲッ トです。

マルチテナン トのアカウン ト を作成するには、 create_av_domain.rb スクリプ ト を使用します。 これ

は、 すべての VDP アプライアンスで提供されます。 create_av_domain.rb スクリプ トでは、 次のパラ

メーターが定義されます。

Usage: create_av_domain.rb
-c, --company=<Company-Name>       (Required)
-d, --department=<Department-Name> (Optional)
-u, --username=<User-Name>         (Required)
-p, --password=<User-Password>     (Required) 
-h, --help 

企業値には、 お客様の企業または組織の名前を指定します。 オプシ ョ ンの部門値には企業値が同じ複数のア

カウン ト を設定できますが、 それぞれの部門値は一意である必要があります。 アカウン トは、 企業値と部門

値の組み合わせで構成されます。 アカウン トごとに、 レプリケート済みデータの格納場所が別々に用意され

ます。 ユーザー名およびパスワード  パラメーターは、 アカウン トに対するアクセス認証情報を定義します。 
単一のアカウン トに対して複数のアクセス認証情報セッ ト を作成するには、 企業と部門に同じ値を使用し、

ユーザー名とパスワードには異なる値を使用して、 create_av_domain.rb スクリプ ト を複数回実行でき

ます。

次のステップに従って、 create_av_domain.rb スクリプ ト を実行して ください。

1 admin ユーザーとしてレプリケーシ ョ ン ターゲッ ト  サーバーにログイン （SSH） します

2 次のコマンドを実行して、 パスワード root を指定します。

su – root

3 次のディレク ト リに変更します。

cd /usr/local/vdr/configure/bin 

4 次のコマンドを実行して、 作成するアカウン トに適切な値を指定します。

./create_av_domain.rb --company=<Company-Name> --department=<Department-Name> --username=<User-Name> 
--password=<User-Password>

例えば、

./create_av_domain.rb --company=Acme --department=Marketing --username=fred --password=topsecret

アカウン トの作成後に、 VDP アプライアンスでレプリケーシ ョ ンのデスティネーシ ョ ンを定義する際にア

カウン ト情報を入力します。 ［Replication Dstination］ ページには、 リモート  デスティネーシ ョ ンのホスト

名または IP、 ユーザー資格情報 （ユーザー名とパスワード）、 パス値が必要です。 パスの値は、 アカウン ト

識別子です。 これは、 create_av_domain.rb スクリプ トでアカウン ト を構成する際に指定された企業値

と部門値から構成されます。 企業値と部門値は、 1 本の右スラッシュで区切ります。 前述の例では、 パス値

は Acme/Marketing です。
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本章は、 次のトピックで構成されています。

 158 ページの 「VDP リス トア クライアン トの概要」

 159 ページの 「リス トア クライアン トにログイン」

 161 ページの 「バックアップのマウン ト」

 161 ページの 「バックアップのフ ィルター」

 161 ページの 「マウン ト済みバックアップのナビゲート」

 161 ページの 「ファイル レベルのリストアの実行」

 163 ページの 「リス トアの監視」

フ ァイル レベルのリストアの使用 16
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VDP リス トア クライアン トの概要

VDP は、 仮想マシン全体のバックアップを作成します。 これらのバックアップは、 vSphere Web Client から

VDP ユーザー インターフェイスを使用して、 全体をリストアできます。 ただし、 これらの仮想マシンから

特定のファイルのみをリストアしたい場合は、 （Web ブラウザーからアクセスする） VDP リス トア クライ

アン ト を使用して ください。 これは、 FLR （フ ァイル レベルのリカバリ） と呼ばれます。

リス トア クライアン トにより、 特定の仮想マシンのバックアップをファイル システムとしてマウン ト し、

ファイル システムを参照して、 リス トアするファイルを検出することができます。

リス トア クライアン ト  サービスは、バックアップが VDP によって管理されている仮想マシンにのみ使用で

きます。 このためには、 vCenter コンソールまたはその他のリモート接続を使用して、 VDP によってバック

アップされた仮想マシンのいずれかにログインする必要があります。 

注   以前使用していた VDP ディスクからインポート されたリストア ポイン トでファイル レベル保存期間設

定を実行するには、 新しい VDP を使用して VM のバックアップを 1 つ以上作成する必要があります。

注意   vSphere 6.0 でサポート されている Web ブラウザーの詳細については、 22 ページの 「ソフ トウェア要

件」 を参照して ください。 Internet Explorer 10 はサポート されておらず、 リス トア クライアン トでの使用

は信頼性が低く なります。

論理ボリューム マネージャーと EXT のサポート

LVM （論理ボリューム マネージャー） と拡張ファイル システムによって管理される論理ボリュームを検討

する際には、 次の点に注意して ください。

 1 つの物理ボリューム （.vmdk） を正確に 1 つの論理ボリュームにマッピングする必要がある。

 ext2 と ext3 のフォーマッ ト （MBR （マスター ブート  レコード） を備えたプライマリ  パーティシ ョ ンと

MBR のないスタンドアロン） のみがサポート される。

 LVM と ext4 は外部プロキシでのみサポート されます。

フ ァイル レベルのリストアの制限

FLR には次の制限事項があります。

 VMware ツールをターゲッ ト仮想マシンにインストールする必要があります。 最適な結果が得られるよ

うに、 すべての仮想マシンで最新バージ ョ ンの VMware ツールが実行されていることを確認して く だ

さい。 古いバージ ョ ンでは、 ファイル レベル リス トア処理の実行中に参照を行う と障害が発生するこ

とが知られています。

 シンボリ ック  リンクを参照またはリストアすることはできません。

 バックアップ内に含まれている特定のディレク ト リ、 またはリストア先の参照は、 合計 5,000 個のファ

イルまたはフォルダーに制限されている。

 同じ リストア処理で 5,000 個を超えるフォルダーまたはファイルをリス トアすることはできない。

 パーティシ ョ ンが作成されるとき、 最初に下位のインデックスに配置する必要があります。 単一のパー

ティシ ョ ンを作成してそれをパーティシ ョ ン インデックス 2、 3、 4 に配置することはできません。 そ

の単一のパーティシ ョ ンはパーティシ ョ ン インデックス 1 に配置される必要があります。

 VM が NAT （ネッ トワーク  アドレス変換） の背後に配置されている場合、 FLR は機能しません。

 ネッ トワーク  アプライアンスで NAT を使用し、 プロキシまたはファイアウォールを通してすべての

VDP ト ラフ ィ ッ クを送信している場合、 FLR では、 VDP にクライアン ト を配置できないというエラー 
メ ッセージが表示されます。

 古いバージ ョ ンの VMware ツールを使用している場合は、FLR に失敗します。 ターゲッ ト仮想マシンに

は、 必ず最新バージョ ンの VMware ツールをインストールするようにして く ださい。

 ACL をリストアすることはできません。
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 仮想マシンがバックアップからリストアされている場合、 仮想マシンで ［クライアン トのリストア］ に

ログインすることはできません。 リス トアされた仮想マシンの UUID （Universal Unique Identifier） が

異なるために、 認証が失敗します。

回避策 ：  新しい仮想マシンをバックアップし、 高度なログイン モードを使用して ［クライアン トのリ

ストア］ にログインします。 詳細については、 160 ページの 「高度なログイン」 を参照して ください。

 Novell NSS のボリュームには、 FLR は機能しません。

サポート されていない VMDK 構成

FLR では、 以下の仮想ディスク構成はサポート されていません。

 未フォーマッ ト  ディスク

 ダイナミ ック  ディスク （Windows）

 GPT （GUID パーティシ ョ ン テーブル） ディスク

 拡張パーティシ ョ ン （タイプ ： 05h、 0Fh、 85h、 C5h、 D5h）

 複数のパーティシ ョ ンを持つ仮想ディスク

 1 つのパーティシ ョ ンにマッピングされた 2 台以上の仮想ディスク

 暗号化されたフォルダーまたはファイル

 ファイルまたはフォルダーを元の仮想マシンにリストアする際は、 SCSI ディスクのみがサポート され

ます。

 0 バイ トのファイル

 圧縮されたパーティシ ョ ン

注   場合によっては （特に拡張パーティシ ョ ン）、 バックアップ イメージ全体を一時仮想マシンにリストア

し、 フォルダーまたはファイルを選択してコピーすることが可能です。

サポート されていない Windows 構成

FLR は、 次の Windows 8 および Windows Server 2012 の構成をサポート していません。

 重複排除 NTFS （New Technology File System）

 ReFS （Resilient File System） 

 EFI （Extensible Firmware Interface） ブート ローダー

リス トア クライアン トにログイン

リストア クライアン トは基本モードまたは高度なモードで動作します。 Windows バックアップのファイル

は Windows マシンのみに、 Linux バックアップのファイルは Linux マシンのみにリストアされます。

注   Windows 7 仮想マシンからリストア クライアン トにログインする場合、 FLR が動作可能な最小の制限

で UAC （User Access Control） を設定する必要があります。

基本ログイン

基本ログインでは、 VDP によってバックアップされた仮想マシンからリストア クライアン トに接続しま

す。 ログインしている仮想マシンのローカル管理認証情報で、 リス トア クライアン トにログインします。

図 16-8
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図 16-8. FLR の基本ログイン

ログインの手順については、 161 ページの 「基本ログイン モードでのリストア クライアン トの使用」 を参

照して ください。

基本ログインの場合、 リス トア クライアン トは、 ローカルの仮想マシンのバックアップのみを表示します。 
例えば、 「WS44」 という名前の Windows ホストから基本モードでリストア クライアン トにログインする場

合は、 「WS44」 のバックアップのみをマウン ト して参照することができます。

高度なログイン

高度なログインでは、 VDP によってバックアップされた仮想マシンからリストア クライアン トに接続しま

す。 図 16-9 に示すように、 ログインしている仮想マシンのローカル管理認証情報と、 vCenter Server への

VDP アプライアンスの登録に使用されている管理認証情報を使用して、 リス トア クライアン トにログイン

します。 

図 16-9. FLR の高度なログイン

ログインの手順については、 162 ページの 「高度なログイン モードでのリストア クライアン トの使用」 を

参照して ください。

リス トア クライアン トに接続後、 VDP によってバックアップされたあらゆる仮想マシンのファイルをマウ

ン ト、 参照、 リス トアできるようになります。 リス トア ファイルはすべて、 現在ログインしている仮想マシ

ンにリストアされます。

FLR の高度なログインでは、 VDP アプライアンスのインストール時に指定した vCenter ユーザー資格情報

と同じ情報を使用する必要があります。 補足情報については、 29 ページの 「VDP のインストール」 を参照

して ください。
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VDP アプライアンスに保存されていること
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バックアップのマウン ト

正常にログインすると、 デフォルトで ［マウン ト されたバックアップの管理］ ダイアログにマウン トに利用

可能なすべてのバックアップが表示されます。 このダイアログの形式は、 ログインの方法によって異なり

ます。 

 基本ログインを使用した場合は、 ログインしたクライアン トのマウン ト可能な全バックアップ一覧がダ

イアログに表示されます。

 高度なログインを使用した場合は、 VDP にバックアップされている全クライアン トの一覧がダイアロ

グに表示されます。 各クライアン トの下に、 マウン ト可能な全バックアップ一覧があります。

注   ダイアログの右下にある ［マウン ト］、 ［アンマウン ト］、 または ［すべてアンマウン ト］ ボタンを使用

して、 最大 254 個の vmdk ファイル イメージをマウン トできます。

バックアップのフ ィルター

［マウン ト されたバックアップの管理］ ダイアログには、 全バックアップを表示するか、 バックアップ一覧

にフ ィルターをかけるかを選択するオプシ ョ ンがあります。 次の方法で一覧にフ ィルターをかけることがで

きます。

 ［すべてのリストア ポイン ト］ では、 すべてのバックアップが表示されます。

 ［リス トア ポイン トの日付］ では、 指定した日付範囲内のバックアップのみが表示されます。

 ［VM 名］ では、 フ ィルター フ ィールドに入力したテキストが表示名に含まれるホストのバックアップ

のみが表示されます。 （このオプシ ョ ンは、 ログインした仮想マシンに属するバックアップのみが表示

されるため、 基本ログインでは使用できません。）

マウン ト済みバックアップのナビゲート

バックアップをマウン ト した後、 リス トア クライアン ト  ユーザー インターフェイスの左側のツリー表示を

使用して、 バックアップのコンテンツをナビゲートすることができます。 基本ログインと高度なログインの

どちらを使用するかによって、 ツリーの外観は異なります。

フ ァイル レベルのリストアの実行

リストア クライアン トのメイン画面を使用して、 左側の列のファイル システム ツリーをナビゲート した

後、 ツリーでディ レク ト リをクリ ックするか、 右側の列でファイルまたはディレク ト リをクリ ックすると、

特定のファイルをリストアすることができます。

基本ログイン モードでのリストア クライアン トの使用

Windows または Linux 仮想マシン上のリス トア クライアン ト を基本ログイン モードで使用して、仮想マシ

ン全体をリストアするのではな く、 その仮想マシンのリストア ポイン トから個々のファイルにアクセスし

ます。

前提条件

 VDP （vSphere Data Protection） が vCenter Server にインストールされ、 構成されていることを確認し

ます。

 基本ログインの場合、 VDP によってバックアップされている仮想マシンからのリストア クライアン ト

にのみログインできます。 

 バックアップからファイル レベルのリストアを実行するには、 VMware Tools が仮想マシンにインス

トールされていることが必要です。 VMware Tools をサポートするオペレーティング システムのリスト

については、 VMware の Web サイ トを参照して ください。



vSphere Data Protection 管理ガイ ド

162 ヴイエムウェア株式会社

処理手順

1 リモート  デスク ト ップ、 または vSphere Web Client を使用し、 VDP を使用してバックアップされた

ローカル ホストにアクセスします。

2 VDP リス トア クライアン トへのアクセス ：

https://<IP_address_of _VDP_appliance>:8543/flr

3 ［ローカル認証情報］ の下の ［認証情報］ ページで、 ローカル ホストの ［ユーザー名］ と ［パスワー

ド］ を指定し、 ［ログイン］ をクリ ックします。

［マウン ト されたバックアップの管理］ ダイアログ ボックスが表示され、 アクセスしているクライアン

トのすべてのリストア ポイン トが一覧表示されます。 

4 リス トアするマウン ト  ポイン ト を選択して、 ［マウン ト］ をク リ ックします。

マウン トが完了すると、 ド ライブ アイコンが緑色のネッ トワーク  ド ライブとして表示されます 。

5 ［閉じる］ をクリ ックします。

6 ［マウン ト されたバックアップ］ ウィ ンドウで、 リス トアするフォルダーとファイルを選択します。

7 ［選択したファイルをリストア］ をクリ ックします。

8 ［宛先を選択］ ダイアログ ボックスで、 リス トア用のド ライブと宛先フォルダーを選択します。

9 ［リス トア］ をクリ ックします。

［リス トア開始］ 確認ダイアログ ボックスが表示されます。 

10 ［はい］ をクリ ックします。

［正常に開始されました］ ダイアログ ボックスが表示されます。 

11 ［OK］ をクリ ッ クします。

12 ［リス トアの監視］ タブを選択してリストアのステータスを表示し、 リス トアが正常に完了したことを

確認します。

高度なログイン モードでのリストア クライアン トの使用

Windows または Linux 仮想マシン上のリス トア クライアン ト を高度なログイン モードで使用して、 リス ト

ア ポイン ト を含む vCenter Server 上の仮想マシンにアクセスし、 ファイル レベルのリカバリを実行します。

前提条件

 VDP が vCenter Server にインストールされ、 構成されていることを確認します。

 FLR の高度なログインでは、VDP アプライアンスのインストール時に指定した vCenter ユーザー資格情

報と同じ情報を使用する必要があります。 補足情報については、 29 ページの 「VDP のインストール」

を参照して ください。

 バックアップからファイル レベルのリストアを実行するには、 VMware Tools が仮想マシンにインス

トールされていることが必要です。 VMware Tools をサポートするオペレーティング システムのリスト

については、 VMware の Web サイ トを参照して ください。

手順

1 リモート  デスク ト ップを使用してリモートでログインするか、 vSphere Web Client を使用して仮想マ

シンにアクセスします。

2 VDP リス トア クライアン トへのアクセス ：

https://<IP_address_of _VDP_appliance>:8543/flr

3 ［ローカル認証情報］ の下の ［認証情報］ ページで、 ローカル ホストの ［ユーザー名］ と ［パスワー

ド］ を指定します。 ［vCenter 認証情報］ フ ィールドで、 vCenter 管理者の ［ユーザー名］ と ［パス

ワード］ を指定して、 ［ログイン］ をクリ ックします。
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［マウン ト されたバックアップの管理］ ダイアログ ボックスが表示されます。 このダイアログ ボックス

には、 VDP にバックアップされる同じタイプの全クライアン トのリストア ポイン トがすべて一覧表示

されます。

4 リス トアするマウン ト  ポイン ト を選択して、 ［マウン ト］ をク リ ックします。

マウン トが完了すると、 ド ライブ アイコンが緑色のネッ トワーク  ド ライブとして表示されます 。

5 ［閉じる］ をクリ ックします。

6 ［マウン ト されたバックアップ］ ウィ ンドウで、 リカバリ用の仮想マシン、 フォルダー、 ファイルを選

択します。

7 ［選択したファイルをリストア］ をクリ ックします。

8 ［宛先を選択］ ダイアログ ボックスで、 リカバリ用のド ライブと宛先フォルダーを選択します。

9 ［リス トア］ をクリ ックします。

［リス トア開始］ 確認ダイアログ ボックスが表示されます。 

10 ［はい］ をクリ ックします。

［正常に開始されました］ ダイアログ ボックスが表示されます。 

11 ［OK］ をクリ ッ クします。

12 ［リス トアの監視］ タブを選択してリストアのステータスを表示し、 リス トアが正常に完了したことを

確認します。

リス トアの監視

リストア クライアン トの現在および過去のアクテ ィビテ ィ を監視するには、 ［リス トアの監視］ ボタンをク

リ ックします。 リス トアの監視画面に現在および最近完了したリストア処理に関する情報が表示されます。

列の見出しをクリ ックすると、 表の列をソートすることができます。 表の見出しを複数回クリ ックすると、

ソート順が逆になります。 上向きまたは下向き矢印は、 ソート順が昇順か降順かを反映します。

デフォルトでは ［リス トアの監視］ は、 進行中のすべてのジ ョブまたは現在のセッシ ョ ン中に完了したすべ

てのジ ョブを表示します。 前のセッシ ョ ンで完了または失敗したジ ョブを確認する場合は、 ［完了したアク

テ ィビテ ィ を表示 （Show Completed Activities）］ を選択します。 過去に完了したすべてのジ ョブおよび失

敗したすべてのジ ョブが、 実行中および保留中のジョブとともに表示されます。
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本章は、 次のトピックで構成されています。

 166 ページの 「VDP アプリケーシ ョ ン サポート」

 167 ページの 「Microsoft SQL Server のバックアップと リス トア」

 176 ページの 「Microsoft Exchange Server のバックアップと リス トア」

 190 ページの 「Microsoft SharePoint Server のバックアップと リス トア」

VDP アプリケーシ ョ ン サポート 17
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VDP アプリケーシ ョ ン サポート

VDP は、 Microsoft Exchange Server、 SQL Server、 SharePoint Server 向けの細分性の高いゲスト  レベルの

バックアップ / リカバリをサポート します。 ゲスト  レベルのバックアップをサポートするために、 VDP ク

ライアン トが Exchange Server、 SharePoint Server、 SQL Server にインストールされます。

アプリケーシ ョ ン エージェン トのインストール

アプリケーシ ョ ン エージェン ト をインストールするには、 次のアプリケーシ ョ ン固有の説明を参照して く

ださい。

 168 ページの 「VDP for SQL Server Client のインストール」

 178 ページの 「VDP for Exchange Server Client のインストール」

 191 ページの 「VDP for SharePoint Server Client のインストール」

Microsoft Windows のユーザー アカウン ト  コン ト ロール設定の確認

UAC （ユーザー アカウン ト制御） 機能は、 アプリケーシ ョ ン ソフ トウェアを標準のユーザー権限に制限し

ます。 ソフ トウェアのインストールなど特定のタスクには、 管理者権限を与える必要があります。 UAC はデ

フォルトで有効化されています。

UAC が有効な状態のコンピューターで、 管理者権限なしで VDP クライアン トまたはプラグ イン インス

トーラーを開始すると、 ソフ トウェアのインストールが正常に行われません。 UAC は無効化またはバイパ

スできます。 本章で説明するインストール手順は、 UAC をバイパスする方法の 1 つです。 他の方法および補

足情報は、 Microsoft のマニュアルで確認できます。 

UAC が有効な場合の VDP クライアン トのインストール

UAC が有効な状態で、 VDP クライアン トのインストールを試みると、 インストール中に次のエラーが表示

されます。

VMware VDP for <Microsoft アプリケーシ ョ ン > Server はインス トールできません。 管理者としてログインしており、 イン

ス トールの前提条件がすべて満たされていることを確認して く ださい。

この問題を解決するには、 次のステップに従って、 管理権限でインストーラーを実行する必要があります。

1 Windows で、 ［コマンド  プロンプ ト］ アイコンを右クリ ックして、 ［管理者として実行］ を選択し

ます。

2 ［Command Prompt］ ウィ ンドウで、 次のパスを入力して、 作業ディレク ト リをインストール パッケー

ジの場所に変更します。

cd install_path

ここで、 install_path は、 インストール パッケージを含む一時フォルダーのフル パスです。

3 適切なコマンドを次のように入力して、 インストーラーを起動します。

msiexec /i VMwareVDPExchange-windows-x86_64-<version>.msi
msiexec /i VMwareVDPMoss-windows-x86_64-<version>.msi
msiexec /i VMwareVDPSQL-windows-x86_64-<version>.msi
msiexec /i VMwareVDPSQL-windows-x86_32-<version>.msi

ここで、 version は、 VDP クライアン トのバージ ョ ンです。
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Microsoft SQL Server のバックアップと リス トア

VDP は、 Microsoft SQL Server 向けに機能拡張されたバックアップと リス トアのオプシ ョ ンをサポート し

ます。

このセクシ ョ ンでは、 次のトピックについて説明します。

 167 ページの 「Microsoft SQL Server のサポート」

 168 ページの 「VDP for SQL Server Client のインストール」

 172 ページの 「Microsoft SQL Server 用バックアップ ジ ョブの作成」

 175 ページの 「Microsoft SQL Server のバックアップのリストア」

Microsoft SQL Server のオプシ ョ ン

Microsoft SQL Server 向けに次のオプシ ョ ンがサポート されています。

 選択された SQL Server のバックアップ

 データベース インスタンス全体のバックアップの選択

 個々のデータベースのバックアップの選択

 フル、 差分、 増分バックアップのサポート

 フル バックアップ後の増分バックアップの使用のサポート

 マルチ スト リーム バックアップのサポート （最大 6 スト リーム）

 シンプル モード  データベースのバックアップのサポート （増分をスキップ）

 元の場所または別の場所へのリストア

 指定されたパスを使用して元のインスタンスにデータベースをリストア

 指定されたパスを使用して別のインスタンスにデータベースをリストア

ハードウェア要件

表 17-7 に、 Microsoft SQL Server のハードウェア要件を示します。

Microsoft SQL Server のサポート

VDP は、 SQL Server の次のバージョ ンをサポート します。

 次の SQL バージョ ンの SQL Server フェイルオーバー クラスター ：

 SQL Server 2014

 SQL Server 2012

 SQL Server 2008、 SQL Server 2008 R2

 SQL Server 2005

 次の SQL バージョ ンの SQL AlwaysOn クラスター ：

 SQL Server 2014

表 17-7. Microsoft SQL Server のハードウェア要件

要件 最小

メモリ （RAM） 512 MB （2 GB を推奨）

ハード  ディスク  ド ライブ

の空き領域

ソフ トウェアのインストール用に 1 GB のハード  ディスク  ド ライブの空き領域。 
Microsoft SQL Server ソフ トウェアは、64 MB の各物理 RAM に追加の 12 MB のハード  
ディスク  ド ライブ空き領域も必要です。 この容量はローカル キャッシュ  ファイル用に

必要です。
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 SQL Server 2012

 SQL Server 2014

 SQL Server 2014 （x86/x64） （Windows Server 2012） 

 SQL Server 2014 （x86/x64） （Windows Server 2008 SP2 以上）

 SQL Server 2014 （x86/x64） （Windows Server 2008 R2 SP1 以上）

 SQL Server 2012 （x86/x64） （Windows Server 2012） 

 SQL Server 2012 （x86） （Windows Server 2008 SP2 以上）

 SQL Server 2012 （x64） （Windows Server 2008 R2 SP1 以上）

 SQL Server 2008 R2 以降 ： 

 Windows Server 2008 以上 （x86/x64）

 Windows Server 2008 R2 （x64）

 Windows Server 2012

 SQL Server 2008 SP1 以上 （次の場合） ：

 Windows Server 2008 SP1 以上 （x86/x64）

 Windows Server 2008 R2 （x64）

 Windows Server 2012

 SQL Server 2005 SP3 （次の場合） ：

 Windows Server 2008 SP1 以上 （x86/x64）

 Windows Server 2008 R2 （x64）

 SQL Server 2005 SP2 （x86/x64） （Windows Server 2008）

VDP for SQL Server Client のインストール

ゲスト  レベルのバックアップをサポートするには、 バックアップと リス トアのサポートのために各 SQL 
Server に VDP for SQL Server Client をインストールする必要があります。

クラスターに VDP for SQL Server Client をインストールするには、ノードごとに VDP for SQL Server Client
をインストールして、 各ノードを登録し、 VDP クラスター クライアン ト を構成します。 クラスターに VDP 
for SQL Server Client をインストールするには、 次のステップを実行します。

1 クラスターの各ノード上の同じフォルダーに VDP for SQL Server Client をインストールします。

インストール処理によって、 ソフ トウェアがインストールされ、 クラスターの各ノードが VDP アプラ

イアンスに登録およびアクテ ィブ化されます。

2 VMware VDP Windows クラスター構成ウィザードを使用して、 VDP アプライアンスを構成します。

前提条件

 VDP を使用する前に、 21 ページの 「VDP のインストールと構成」 の説明に従って VDP アプライアンス

をインストールおよび構成する必要があります。 また、 SQL Server に対する管理者権限が必要です。

 次のソフ トウェアを SQL Server にインストールする必要があります。

 .NET 4.0

 SQL Server インストール コンポーネン ト

 クライアン ト  ツール SDK
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手順

1 各 SQL Server クライアン トから、 vSphere Web Client にアクセスします。

https://<IP_address_vCenter_Server>:9443/vsphere-client/

2 ［認証情報］ ページで、 vCenter の管理者ユーザー名とパスワードを入力し、 ［ログイン］ をクリ ックし

ます。

3 vSphere Web Client で、 ［VDP］ を選択します。

4 ［VDP へよう こそ］ ページで VDP アプライアンスを選択し、 ［接続］ をクリ ックします。

5 ［構成］ タブをクリ ックします。 

6 ［クライアン トのダウンロード］ で （SQL Server クライアン トのバージ ョ ンに基づいて） ［Microsoft 
SQL Server 32 ビッ ト］ または ［Microsoft SQL Server 64 ビッ ト］ をクリ ックします。

7 使用するブラウザーに応じて、 .msi ファイルを保存するか、 または実行します。 .msi ファイルを実行

すると、 ［SQL Server 用 VMware VDP のセッ トアップ］ ウィザードが起動します。 ［次へ］ をクリ ック

します。

8 ［エンド  ユーザー使用許諾契約書］ ページで、 ライセンスを読み、 同意できる場合は ［「使用許諾契約

書」 の条項に同意します］ をクリ ックし、 ［次へ］ をクリ ックします。

9 ［アプライアンス登録情報］ ページで、 SQL Server をバックアップする VDP アプライアンスの名前を

入力し、 ［次へ］ をクリ ックします。

10 ［VMware VDP for SQL Server のインストールの準備完了］ ページで、 ［インストール］ をクリ ックし

ます。

11 ［SQL Server 用 VMware VDP のセッ トアップ ウィザードは正常に完了しました］ ページで、 ［完了］ を

クリ ックします。

その他の SQL Server に対してこの手順を繰り返します。

フ ェイルオーバー クラスター内のクラスター クライアン トの構成

フェイルオーバー クラスター内の VDP クラスター クライアン トにより、 クラスターにある共有ストレージ

上の SQL Server データをバックアップおよびリストアすることが可能です。 この場合、 バックアップまた

はリストアの実行時に、 どのノードでデータが管理されているかは関係ありません。 ［VMware VDP 
Windows クラスター構成ウィザード］ のステップに従って、 フェイルオーバー クラスター内の SQL Server
プラグ イン用にクラスター クライアン ト を構成します。

処理手順

1 クラスターのアクテ ィブ ノードにド メイン管理者としてログインします。 また、 アカウン トは各クラス

ター ノードのローカルな管理者グループのメンバーである必要があります。

2 VMware VDP Windows クラスター構成ウィザードを起動します。

 Windows Server 2012 では、 ［スタート］ 画面を開き、 ［VMware VDP Windows クラスター構成

ウィザード］ を選択します。

 Windows Server 2008 では、 ［スタート］ メニューを開いて、 ［プログラム ファイル］ ＞ ［VMware 
VDP］ ＞ ［VMware VDP Windows クラスター構成ウィザード］ の順に選択します。

3 ［よ う こそ］ ページで、 ［次へ］ をクリ ックします。

4 ［プラグ イン］ ページで、 ［SQL］ を選択し、 ［次へ］ をクリ ックします。

［クラスター ノード］ ページが開き、 ノード とそのステータスのリストが表示されます。

5 ［クラスター ノード］ ページで、 環境が次の要件を満たしていることを確認し、 ［次へ］ をクリ ックし

ます。

 各 SQL Server ノードのステータスが ［Up］ であること。
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 各ノードで Windows クライアン ト  ソフ トウェアのインストール ステータスが ［Installed］ である

こと。

 各ノードで SQL Server プラグ インのインストール ステータスが ［Installed］ であること。

6 ［操作 （Operations）］ ページで、 ［すべてのノードの新規クラスター クライアン ト を構成 （Configure 
a new cluster client for all nodes）］ を選択し、 ［次へ］ をクリ ックします。

7 ［前提条件］ ページで、 環境がすべての前提条件を満たしていることを確認します。

前提条件の横のチェ ックマークは、 システム環境が前提条件を満たしていることを示します。

システム環境が前提条件を満たしていない場合は、 ウィザードを終了し、 問題を解決してからウィザー

ドを再開して ください。

8 環境で使用する IP バージョ ンを選択して、 ［次へ］ をクリ ックします。

9 ［SQL 設定］ ページで次の操作を実行します。

a クラスター クライアン トについて、 クラスター グループ、 サービス、 またはロールを次のリスト

から選択します。

 Windows Server 2012 では、 クラスター クライアン トのクラスターのロールを ［Cluster role 
for cluster client］ リス トから選択する。

 Windows Server 2008 では、 クラスター クライアン トのクラスター サービスを ［Cluster 
service for cluster client］ リス トから選択する。

b クラスター クライアン トの共有ボリュームを ［Shared volume for the cluster client ］ リス トから選

択します。

c ［次へ］ をクリ ックします。

10 ［サーバー設定］ ページで、 VDP アプライアンスの設定を指定します。

a VDP アプライアンスの DNS 名を ［名前］ ボックスに入力するか、 IP アドレスを ［IPv4/IPv6 アド

レス］ ボックスに入力します。

b ［ポート番号］ ボックスに VDP クライアン ト / サーバー間の通信に使用するデータ用ポート を入力

します。

注   ポート 28001 は、 VDP クライアン トが VDP アプライアンスとの通信に使用する、 デフォルトのポート

です。

c フォルダーまたはボリュームの名前を ［クラスター クライアン トの var ディレク ト リ］ ボックス

に入力するか、 ［参照］ をクリ ックしてフォルダーまたはボリュームを選択します。

このフォルダーまたはボリュームには、 クラスター クライアン トの構成およびログ ファイルが格

納されます。 クラスター内のノードはすべて、 このフォルダーまたはボリュームへの書き込みアク

セス権を持っている必要があります。

注   ネッ トワーク上のリモート  パス名の代わりにクラスターが所有するボリュームを選択します。

d ［次へ］ をクリ ックします。

11 ［サマリー］ ページで、 構成設定を確認し、 ［構成］ をクリ ックします。

Progress ページは、 構成の状態を示します。

12 ［結果］ ページで、 情報を確認し、 ［閉じる］ をクリ ックします。

クラスター クライアン ト を AlwaysOn 可用性グループ用に構成する

AlwaysOn 可用性グループ用の VDP クラスター クライアン ト を使用すると、 可用性グループ内の SQL 
Server データベースのバックアップおよびリストアを実行できます。 VMware VDP Windows Cluster 
Configuration Wizard のステップに従って、 AlwaysOn 可用性グループ内の SQL Server プラグ イン用に

VDP クラスター クライアン ト を構成します。
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処理手順

1 ド メイン管理者としてクラスター ノードにログインします。 また、 アカウン トは各クラスター ノード

のローカルな管理者グループのメンバーである必要があります。

2 VMware VDP Windows クラスター構成ウィザードを起動します。

 Windows Server 2012 では、 ［スタート］ 画面を開き、 ［VMware VDP Windows クラスター構成

ウィザード］ を選択します。

 Windows Server 2008 では、 ［スタート］ メニューを開いて、 ［プログラム ファイル］ ＞ ［VMware 
VDP］ ＞ ［VMware VDP Windows クラスター構成ウィザード］ の順に選択します。

3 ［よ う こそ］ ページで、 ［次へ］ をクリ ックします。

4 ［プラグ イン］ ページで、 ［SQL AlwaysOn］ を選択し、 ［次へ］ をクリ ックします。

5 ［クラスター ノード］ ページで次の操作を実行します。

a 環境が次の要件を満たしていることを確認します。

 各 SQL Server ノードのステータスが ［Up］ であること。

 各ノードで Windows クライアン ト  ソフ トウェアのインストール ステータスが ［Installed］ で

あること。

 各ノードで SQL Server プラグ インのインストール ステータスが ［Installed］ であること。

b ［次へ］ をクリ ックします。

6 ［操作 （Operations）］ ページで、 ［すべてのノードの新規クラスター クライアン ト を構成 （Configure 
a new cluster client for all nodes）］ を選択し、 ［次へ］ をクリ ックします。

7 ［前提条件］ ページで、 環境がすべての前提条件を満たしていることを確認します。

前提条件の横のチェ ックマークは、 システム環境が前提条件を満たしていることを示します。

システム環境が満たしていない前提条件がある場合は、 ウィザードを終了し、 問題を解決してからウィ

ザードを再開して ください。

8 環境で使用する IP バージョ ンを選択して、 ［次へ］ をクリ ックします。

9 ［SQL AlwaysOn 設定］ ページで次の操作を実行します。

a クラスター クライアン トについて、 クラスター グループ、 サービス、 またはロールを次のリスト

から選択します。

 Windows Server 2012 では、 クラスター クライアン トのクラスターのロールを ［Cluster role 
for cluster client］ リス トから選択する。

 Windows Server 2008 では、 クラスター クライアン トのクラスター サービスを ［Cluster 
service for cluster client］ リス トから選択する。

クラスター クライアン トの名前が ［バックアップ クラスター クライアン ト名］ フ ィールドに表示

されます。

注   各可用性グループに可用性グループ リスナーを構成する必要があります。 クラスター クライアン ト をリ

スナーのない可用性グループに対して構成しないで ください。

b ［次へ］ をクリ ックします。

10 ［サーバー設定］ ページで、 VDP アプライアンスの設定を指定します。

a VDP アプライアンスの DNS 名を ［名前］ ボックスに入力するか、 IP アドレスを ［IPv4/IPv6 アド

レス］ ボックスに入力します。

b ［ポート番号］ ボックスに VDP クライアン ト / サーバー間の通信に使用するデータ用ポート を入力

します。

注   ポート 28001 は、 VDP アプライアンスが通信に使用するデフォルトのポートです。
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c フォルダーまたはボリュームの名前を ［クラスター クライアン トの var ディレク ト リ］ ボックス

に入力するか、 ［参照］ をクリ ックしてフォルダーまたはボリュームを選択します。

このフォルダーまたはボリュームには、 クラスター クライアン トの構成およびログ ファイルが格

納されます。 クラスター内のノードはすべて、 このフォルダーまたはボリュームへの書き込みアク

セス権を持っている必要があります。

注   ネッ トワーク上のリモート  パス名の代わりにクラスターが所有するボリュームを選択します。

d ［次へ］ をクリ ックします。

11 ［サマリー］ ページで、 構成設定を確認し、 ［構成］ をクリ ックします。

Progress ページは、 構成の状態を示します。

12 ［結果］ ページで、 情報を確認し、 ［閉じる］ をクリ ックします。

Microsoft SQL Server 用バックアップ ジ ョブの作成 

バックアップのために各 SQL Server に VMware VDP for SQL Server Client をインストールする必要があり

ます。 クライアン ト  インストールに関する補足情報については、 168 ページの 「VDP for SQL Server Client
のインストール」 を参照して ください。

1 vSphere Web Client で、 ［バックアップ］ タブを選択します。

2 ［バックアップ］ タブで、 ［バックアップ ジ ョブのアクシ ョ ン］ をクリ ックして、 ［新規］ を選択し、

［新しいバックアップ ジ ョブの作成］ ウィザードを起動します。

ウィザードの ［ジ ョ ブ タイプ］ ページで ［アプリケーシ ョ ン］ を選択します。 このオプシ ョ ンでは、 フ

ル サーバーまたは選択済みデータベースをバックアップできます。

アプリケーシ ョ ンのバックアップ

「ジ ョ ブ タイプ」 ページで ［アプリケーシ ョ ン］ を選択した場合、 バックアップ アプリケーシ ョ ン サー

バーまたは個々のデータベースのいずれかをバックアップできます。 

1 ［新しいバックアップ ジ ョブの作成］ ウィザードの ［ジ ョ ブ タイプ］ ページで、 ［アプリケーシ ョ ン］

を選択し、 ［次へ］ をクリ ックします。 

2 ［データ  タイプ］ ページで、 次のオプシ ョ ンの 1 つを選択して ［次へ］ をクリ ックします。

 ［フル サーバー］ ： アプリケーシ ョ ン サーバー全体をバックアップするオプシ ョ ンです。

 ［選択したデータベース］ ： アプリケーシ ョ ン サーバー データベースを個別にバックアップするオ

プシ ョ ンです。

3 ［バックアップ ソース］ ページで、 次のバックアップ ソースのいずれかの隣にある矢印をクリ ックし

て、 リス ト を展開します。

 ［Microsoft SQL Server］ ： SQL Server のバックアップの場合に選択します。

 ［Microsoft SQL Failover Cluster］ ： SQL Failover Cluster のバックアップの場合に選択します。

 ［Microsoft SQL AlwaysOn Cluster］ ： SQL AlwaysOn 可用性グループのバックアップの場合に選

択します。

4 次のいずれかの手順を実行します。

 フル サーバーをバックアップする場合は、 バックアップする SQL Server の隣のチェ ックボックス

を選択して、 ［次へ］ をクリ ックします。

注   ベスト  プラクテ ィスは、 1 つのバックアップ ジ ョブにつき 1 つの SQL Server のみを選択する

ことです。 

 選択したデータベースをバックアップする場合、 SQL Server の隣にある矢印をクリ ックし、バック

アップするデータベースまたはスト レージ グループを選択するまでド リル ダウンします。 次に、

［次へ］ をクリ ックします。
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5 ［バックアップ オプシ ョ ン］ ページで、 フル、 差分、 増分のいずれかのバックアップ タイプを選択しま

す。 構成できるオプシ ョ ンは、 選択するタイプによって異なります。

 フル ： ［フル］ オプシ ョ ンは、 すべてのオブジェク ト、 システム テーブル、 データを含む、 デー

タベース全体をバックアップします。 フル バックアップのオプシ ョ ンの説明は次のとおりです。

 ［フル バックアップ後増分バックアップを実行］ ： フル バックアップとフル バックアップの間

に発生する ト ランザクシ ョ ンを含む増分バックアップを強制的に行うかどうかを、 ［フル バッ

クアップ後増分バックアップを実行］ チェ ックボックスを選択または選択解除することによっ

て指定します。 これにより、 フル バックアップ間のポイン トにポイン ト  イン タイム リカバリ

が作成されます。 

シンプル リカバリ  モデルを使用しているデータベースでは、 このオプシ ョ ンを使用しないで

ください。 そのようなデータベースはト ランザクシ ョ ン ログ バックアップをサポート してい

ないためです。 これには、 マスターおよび msdb データベースなどのシステム データベースが

含まれます。 

シンプル リカバリ  モデル データベースには、 ［シンプル リカバリ  モデル データベース用］ オ

プシ ョ ンを使用します。

 ［マルチ スト リーミング バックアップの有効化］： データベースあたり 1 個のスト リームで複数

のデータベースを並列バックアップするか、 複数の並列スト リームを使用して単一のデータ

ベースをバックアップすることができます。 複数の並列スト リームによる単一のデータベース

のバックアップを選択する場合は、 バックアップ中の各スト リームの最小サイズを指定するこ

とができます。

最小スト リーム サイズを決めた後、 次の式を使ってデータベースのバックアップに使用する

スト リームの数を計算することができます。

データベースのサイズ / 最小スト リーム サイズ = スト リームの数

例えば、 次の式に示されるように、 データベースが 1,280 MB で、 最小スト リーム サイズを

256 MB のデフォルト設定にした場合、 データベースのフル バックアップに使用するスト リー

ムの数は 5 個になります。

1,280 MB/256 = 5

ト ランザクシ ョ ン ログおよび差分バックアップの場合は、 スト リームの数の計算に、 合計

データベース サイズではな く、 バックアップするデータのサイズを使用します。 データベース

のサイズが最小スト リーム サイズより小さい場合、 VDP は、 データベースのバックアップに

シングル スト リームを使用します。

最小スト リーム サイズに基づいてデータベースのスト リームの数を計算し、 その数がバック

アップ用に構成したスト リームの最大数を超える場合は、 データベースのバックアップに、 ス

ト リームの最大数のみを使用します。

 ［シンプル リカバリ  モデル データベース用］ ： このオプシ ョ ンでは、 ト ランザクシ ョ ン ログ 
バックアップをサポート しないシンプル リカバリ  モデルを使用するデータベースの増分 （ト

ランザクシ ョ ン ログ） バックアップを、 VDP でどのように処理するかを指定します。

［エラーの場合は増分をスキップ］ （デフォルト設定） ： バックアップに異なるリカバリ  モデル

を使用するデータベースを選択した場合、 バックアップには、 シンプル リカバリ  モデルの

データベースは含まれません。 バックアップは例外付きで完了し、 エラー メ ッセージがログに

書き込まれます。 バックアップ用にシンプル リカバリ  モデルのデータベースのみを選択した

場合、 バックアップは失敗します。

［警告の場合は増分をスキップ］ ： バックアップに異なるリカバリ  モデルを使用するデータ

ベースを選択した場合、 バックアップには、 シンプル リカバリ  モデルのデータベースは含ま

れません。 バックアップは正常に完了し、 シンプル リカバリ  モデルを使用している各データ

ベースに対して警告がログに書き込まれます。 バックアップ用にシンプル リカバリ  モデルの

データベースのみを選択した場合、 バックアップは失敗します。

［増分をフルにプロモート］ ： シンプル リカバリ  モデルを使用しているデータベースのト ラン

ザクシ ョ ン ログ バックアップではな く、 フル バックアップが自動的に実行されます。
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 ［データベース ログを ト ランケート］ ： このオプシ ョ ンでは、 データベース ト ランザクシ ョ ン 
ログのト ランケート動作を指定します。 ト ランケート  オプシ ョ ンには次のようなものがあり

ます。

［増分バックアップ用のみ］ （デフォルト設置） ： バックアップ タイプが増分 （ト ランザクシ ョ

ン ログ） に設定されている場合、 データベース ト ランザクシ ョ ン ログはト ランケート されま

す。 バックアップ タイプがフルまたは差分の場合は、 ログのト ランケートは発生しません。

［すべてのバックアップのタイプ用］ ： バックアップ タイプにかかわりな く、 データベース ト
ランザクシ ョ ン ログはト ランケート されます。 この設定によりログ バックアップのチェーン

が切れるため、 バックアップ タイプがフルに設定されていない限り、 使用しないで ください。

［Never］ ： データベース ト ランザクシ ョ ン ログは、 いかなる状況においても ト ランケート さ

れません。

 Authentication method: 認証方式では、SQL Server への接続に、NT 認証と SQL Server 認証の

いずれを使用するかを指定します。 SQL Server 認証を選択した場合、 SQL Server のログイン

名とパスワードを指定します。

 ［バッ クアップ用可用性グループ レプリカ］ ： 次の 4 つのオプシ ョ ンがあります。

Primary: 選択すると、 バックアップは、 選択された AlwaysOn 可用性グループのプライマリ  
レプリカに対して実行されます。

［セカンダリ優先］ ： 選択すると、 バックアップは、 選択された AlwaysOn 可用性グループの

セカンダリ  レプリカに対して実行されます。 セカンダリ  レプリカが使用可能でない場合、

バックアップはプライマリ  レプリカに対して実行されます。

［セカンダリのみ］ ： 選択すると、 バックアップは、 選択された AlwaysOn 可用性グループの

セカンダリ  レプリカに対して実行されます。 セカンダリ  レプリカが使用可能でない場合、

バックアップは中断され、 適切なエラー メ ッセージがログ ファイルに書き込まれます。

［SQL サーバー定義済み］ ： 選択すると、 バックアップは、 SQL Server の構成に基づいて、 プ

ライマリまたはセカンダリ  レプリカに対して実行されます。 
「Automated_Backup_Preference」 が 「none」 に設定されている場合、 バックアップはプライ

マリ  レプリカに対して実行されます。

 ［差分］ または ［増分］ ： ［差分］ オプシ ョ ンは、 最後のフル バックアップ以降に変更されたデー

タをすべてバックアップします。 ［増分］ オプシ ョ ンは、 ト ランザクシ ョ ン ログのみをバックアッ

プします。 フル バックアップと唯一異なる構成オプシ ョ ンは、 増分バックアップではな く フル 
バックアップを強制できることです。

 ［フル バックアップを実行］ ： VDP がログのギャップを検出したとき、 あるいは前のフル バッ

クアップがないときに、 フル バックアップを実行するかどうかを指定するには、 このチェ ッ

クボックスを選択または選択解除します。 ここから、 ト ランザクシ ョ ン ログ （増分） バック

アップまたは差分バックアップを適用することもできます。 実質的に、 このオプシ ョ ンを使用

することで、 必要に応じたフル バックアップの自動化が可能となります。

［差分］ または ［増分］ を選択した場合は、 このオプシ ョ ンを選択した状態 （デフォルト設定）

にしてお く必要があります。 そう しないと、 VDP に既存のフル バックアップがない場合に、

データをリストアできないことがあります。

6 ［次へ］ をクリ ックします。

7 ［スケジュール］ ページで、 バックアップ ジ ョブのバックアップ スケジュールと開始時間を選択して、

［次へ］ をクリ ックします。

スケジュールの構成方法に関する補足情報については、 117 ページの 「バックアップ スケジュールの指

定」 を参照して ください。

8 ［保存ポリシー］ ページで、 バックアップ保存の期間のオプシ ョ ンを選択して、 ［次へ］ をクリ ックし

ます。

保存ポリシーの構成方法に関する補足情報については、 117 ページの 「保存ポリシーの設定」 を参照し

て ください。
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9 ［名前］ ページで、 バックアップ ジ ョブの名前を入力して、 ［次へ］ をクリ ックします。

10 ［設定の確認］ ページで、 バックアップ ジ ョブに関するサマリー情報を確認し、 ［完了］ をクリ ックし

ます。

11 バックアップ ジ ョブが正常に作成されたことを確認したら、 ［OK］ をク リ ックします。

Microsoft SQL Server のバックアップのリストア

バックアップを Microsoft SQL Server で実行すると、 元の場所、 あるいは別の場所へこれらのバックアップ

をリストアすることができます。

処理手順

1 vSphere Web Client で、 ［リス トア］ タブを選択します。 

2 リス トアするバックアップを選択します。 複数の SQL Server を選択できますが、 1 つの SQL Server に
つき選択できるのは 1 つのリストア ポイン トのみです。

3 ［リス トア］ をクリ ックします。 

4 ［バックアップの選択］ ページでリストアを実行するバックアップ ジ ョブを選択し、 ［次へ］ をクリ ッ

クします。 

5 ［リス トア オプシ ョ ンの選択］ ページで次の操作を実行します。

a 次のいずれかの手順を実行します。

 バックアップを元の場所にリストアするには ［元の場所にリストア］ オプシ ョ ン （デフォルト

設定） を選択したままにします。

 バックアップを別の場所にリストアするには ［元の場所にリストア］ オプシ ョ ンの選択を解除

し、 次の操作を実行します。

i デスティネーシ ョ ン クライアン ト を選択するには ［選択］ をクリ ックします。

ii ［SQL インスタンス］ ボックスに SQL インスタンス名を入力します。 「local」 を使用する

場合は、 カッコに入れて ください。

iii ［ロケーシ ョ ン パス］ ボックスにデータベース ファイルがリストアされる既存の

Windows のフル パスを入力します。

選択された ［ロケーシ ョ ン パス］ が存在しない場合、 パスが作成されず、 リス トアは失敗

します。

iv ［ログ ファイル パス］ ボックスにログ ファイルがリストアされる既存の Windows のフル 
パスを入力します。

b 高度なオプシ ョ ンを指定する場合は、 ［高度なオプシ ョ ン］ の隣の矢印をクリ ックして一覧を展開

します。 オプシ ョ ンは次のとおりです。

 ［SQL REPLACE を使用］： このオプシ ョ ンを選択すると、 SQL Server は、同じ名前の別のデー

タベースまたはファイルがすでに存在していても、 必要なデータベースと関連ファイルを作成

します。

このオプシ ョ ンは、 別のデータベースやファイルを誤って上書きするのを防ぐための SQL 
Server の安全性の確認をオーバーライ ド します。 この安全性の確認については、 RESTORE コ

マンド  セクシ ョ ンの Microsoft Transact-SQL リファレンス マニュアルに説明があります。

 プライマリ  レプリカのみへのリストア ： --recover-primary-only フラグを設定します。

これにより、 セカンダリ  レプリカの自動リカバリが無効化され、 プライマリ  レプリカに対す

るリカバリのみが実行されます。 デフォルトでは、 このチェ ックボックスは有効になっていま

す。 そのため、 リカバリは、 プライマリ  レプリカに対してのみ実行されます。 このオプシ ョ ン

は、 AlwaysOn 可用性グループに存在するデータベースに対してのみ有効化可能です。

注   プライマリ  レプリカのみにデータベースをリストアした後、セカンダリ  レプリカの対応するデータベー

スはリストア中の状態になります。
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 ログ後部バックアップ ： リス トア オペレーシ ョ ンの最中にログ末尾のバックアップを実行す

るには、 データベースがオンライン状態で、 フル リカバリまたは一括ログ リカバリ  モデルの

いずれかを使用している必要があります。 マスター データベースや msdb データベースのよう

なシステム データベースは、 シンプル リカバリ  モデルを使用しているため、 ログ後部バック

アップを実行することはできません。

異なる SQL Server インスタンスへのリダイレク ト  リス トアを実行する場合は、 ログ後部バッ

クアップを実行しないで ください。

 ［システム データベースをリストア］ ： システム データベースのみをリストアする必要のある

状況はめったにありません。 しかし、 1 つ以上のシステム データベースが損傷を受けた場合

は、 リス トアが必要になる可能性があります。

多くの場合、 ユーザー データベースのリストアと同時にシステム データベースをリストアす

る必要があります。 リス トアのためにシステム データベースとユーザー データベースの両方

を選択すると、 システム データベースが先にリストアされます。

システム データベースをリストアするとき、 VDP Microsoft SQL Server Client は、正しい順序

（master、 msdb、 model の順） でデータベースを自動的にリストアし、 SQL Server サービス

を管理します。

 ［認証方式］： 認証方式では、 SQL Server への接続に、NT 認証と SQL Server 認証のいずれを使

用するかを指定します。 SQL Server 認証を選択した場合、 SQL Server のログイン名とパス

ワードを指定します。

 リカバリ  オペレーシ ョ ン： SQL AlwaysOn クラスター環境でリストアを実行する場合は、適切

な値 （［RECOVERY］ または ［NORECOVERY］） を選択します。

c ［次へ］ をクリ ックします。 

6 ［設定の確認］ ページで、 リス トアのリクエスト を確認し、 ［完了］ をクリ ックします。

7 リス トアが正常に開始されたことを示すメ ッセージ ボックスで、 ［OK］ をク リ ックします。

8 ［最新のタスク］ パネルでリストアの進行状況を監視します。

クライアン ト  アクテ ィビテ ィの監視

クライアン ト  ログの収集および分析を行う ことにより、 すべてのクライアン ト  アクティビテ ィのタスクと

イベン ト を監視することができます。 クライアン ト  ログは、 MSApp （Microsoft アプリケーシ ョ ン） 関連の

ログです。 統合されたクライアン ト  ログには、 レプリケーシ ョ ン、 バックアップ、 リス トア、 （例外付きで

合格、 または失敗した） ABV （自動バックアップ検証） ジ ョ ブが含まれています。 詳細については、 38
ページの 「VDP ログまたは診断情報の収集」 を参照して ください。 

SQL Server 用 VDP プラグ インのアンインストール

次のように、 SQL Server 用 VDP プラグ インをアンインストールします。

 Windows Server 2012 または Windows Server 2008 では、 ［プログラムと機能］ を使用します。

 Windows Server 2003 の場合は、 ［プログラムの追加と削除］ を使用します。

Microsoft Exchange Server のバックアップと リス トア

このセクシ ョ ンでは、 次のトピックについて説明します。

 177 ページの 「Microsoft Exchange Server のサポート」

 178 ページの 「VDP for Exchange Server Client のインストール」

 181 ページの 「VMware Exchange Backup User Configuration Tool の使用」

 182 ページの 「VDP バックアップ サービスの手動構成」

 183 ページの 「Microsoft Exchange Server 用バックアップ ジ ョブの作成」
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 185 ページの 「Microsoft Exchange Server のバックアップのリストア」

 187 ページの 「Microsoft Exchange Server の細分性の高いリカバリ」

 186 ページの 「Exchange Server プラグ インのアンインストール」

Microsoft Exchange Server オプシ ョ ン

VDP は、 Microsoft Exchange Server 向けに機能拡張されたバックアップと リス トアのオプシ ョ ンをサポー

ト します。

 選択された Exchange Server のバックアップ

 個別の Exchange データベースまたはスト レージ グループのバックアップ

 増分バックアップを実行する機能

 マルチ スト リーム バックアップのサポート （最大 10 スト リーム）

 循環ログのサポート （プロモート , 循環、 スキップ）

 Exchange を元の場所または別の場所にリス トアする機能

 リス トア時にログを再生しないためのオプシ ョ ン

 RSG （リカバリ  スト レージ グループ） /RDB （リ カバリ  データベース）

 細分性の高いレベルのリストア

Microsoft Exchange Server のサポート

表 17-8 に、 Microsoft Exchange 用 VDP プラグ インがサポートする Microsoft Exchange Server のバージョ

ンとオペレーティング システムを示します。

Microsoft .NET Framework 4 の要件

Exchange Server VSS プラグ インは、 Exchange Server フォレストの各サーバーに Microsoft .NET 
Framework 4 をインストールする必要があります。 Microsoft Download Center を検索して、 「Microsoft 
.NET Framework 4」 のダウンロード と補足情報を参照して ください。

ハードウェア要件

表 17-9 に、 Microsoft Exchange Server 用 VDP プラグ インのハードウェア要件を示します。

表 17-8. サポート される Microsoft Exchange Server のバージョ ンとオペレーティング システム

Exchange Server のバージ ョ ン オペレーテ ィング システム

 Exchange Server 2013
 Exchange Server 2013 DAG （Database Availability 

Group）

 Windows Server 2012 （x64）
 Windows Server 2012 R2 （x64）
 Windows Server 2008 R2 （x64）

 Exchange Server 2010 SP3
 Exchange Server 2010 DAG （Database Availability 

Group）

 Windows Server 2012 （x64）
 Windows Server 2008 R2 （x64）
 Windows Server 2008 SP2 （x64）

 Exchange Server 2007 SP3  Windows Server 2008 R2 （x64）
 Windows Server 2008 SP2 （x64）

表 17-9. Microsoft Exchange Server 用のハードウェア要件

要件 最小

メモリ （RAM） 64 MB

ハード  ディス

ク  ド ライブの

空き領域

ソフ トウェアのインストール用に最小 100 MB のハード  ディスク  ド ライブ空き領域が必要です。 1 
GB を推奨します。

ローカル キャッシュ  ファイルではさらに、 64 MB の物理 RAM ごとに 12 MB のハード  ディスク  ド
ライブの空き領域が必要です。
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サポート されていない Microsoft Exchange Server

Microsoft Exchange Server 2007 クラスター （SCC、 CCR、 SCR） は、 Microsoft Exchange Server 用 VDP プ

ラグ インでサポート されていません。

VDP for Exchange Server Client のインストール

ゲスト  レベルのバックアップをサポートするには、 バックアップと リス トアのサポートのために各

Exchange Server に VMware VDP （vSphere Data Protection） for Exchange Server Client をインストールす

る必要があります。

前提条件

VDP を使用する前に、 21 ページの 「VDP のインストールと構成」 の説明に従って VDP アプライアンスを

インストールおよび構成する必要があります。 また、 Exchange Server に対する管理者権限が必要です。

処理手順

1 各 Exchange Server クライアン トから、 vSphere Web Client にアクセスします。

https://<IP_address_vCenter_Server>:9443/vsphere-client/

2 ［認証情報］ ページで、 vCenter の管理者ユーザー名とパスワードを入力し、 ［ログイン］ をクリ ックし

ます。

3 vSphere Web Client で、 ［VDP］ を選択します。

4 ［VDP へよう こそ］ ページで VDP アプライアンスを選択し、 ［接続］ をクリ ックします。

5 ［構成］ タブをクリ ックします。 

6 ［クライアン トのダウンロード］ で、 ［Microsoft Exchange Server 64 ビッ ト］ をク リ ックします。 

7 使用するブラウザーに応じて、 .msi ファイルを保存するか、 または実行します。 .msi ファイルを実行

すると、 ［Exchange Server 用 VMware VDP のセッ トアップ］ ウィザードが起動します。 ［次へ］ をク

リ ックします。

8 ［エンド  ユーザー使用許諾契約書］ ページで、 ライセンスを読み、 同意できる場合は ［「使用許諾契約

書」 の条項に同意します］ をクリ ックし、 ［次へ］ をクリ ックします。

9 「アプライアンス登録情報」 ページで、 Exchange Server をバックアップする VDP アプライアンスの IP
アドレスまたは完全修飾ド メイン名を入力し、 ［次へ］ をクリ ックします。

10 （オプシ ョ ン） サーバーを細分性の高いリカバリに使用する計画がある場合は、 Exchange Server GLR
プラグ インをインストールするオプシ ョ ンを選択して ください。

注   ［Exchange Server GLR］ オプシ ョ ンを選択した場合、 Microsoft Exchange Server の再起動が必要です。

11 ［Exchange Server 用 VMware VDP のインストールの準備完了］ ページで、 ［インストール］ をクリ ッ

クします。

12 ［Exchange Server 用 VMware VDP のセッ トアップ ウィザードは正常に完了しました］ ページで、 ［完

了］ をクリ ックします。

［VDP Exchange Backup User Configuration Tool］ チェ ッ クボックスを選択した場合は、 181 ページの

「VMware Exchange Backup User Configuration Tool の使用」 の手順に進みます。

［VDP Exchange Backup Configuration Tool］ チェ ックボックスを選択しなかった場合は、 182 ページの

「VDP バックアップ サービスの手動構成」 の手順に進みます。

その他の Exchange Server に対してこの手順を繰り返します。
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DAG またはクラスター環境へのインストール

手順

1 Exchange for VDP は、 単一のスタンドアロン インストーラーで構成されています。 メールボックス 
サーバーのロールで、 各 Microsoft Exchange Server に VDP for Exchange Client プラグ インをインス

トールします。

サーバーを細分性の高いリカバリ用に使用するには、 Exchange GLR プラグ インと Exchange VSS プラ

グ インの両方をインストールするオプシ ョ ンを選択します。 DAG 環境では、 GLR 用に少な く とも 1 台

のサーバーを構成する必要があります。 

注   Exchange GLR プラグ インをインストールした後、 Exchange Server を再起動して ください。

2 各 Exchange Server をクライアン ト と して VDP アプライアンスに登録します。

3 VmwareVDPBackupUser アカウン ト を作成および構成します。

4 VMware VDP Windows クラスター構成ウィザードを使用して Exchange DAG クライアン トまたは

VDP クラスター クライアン ト を構成します。

Exchange DAG クライアン トの構成

Exchange DAG クライアン ト を構成することにより、 Exchange Server 2013 または 2010 DAG のデータベー

スの統合バックアップを実行することができます。

前提条件

Exchange DAG クライアン ト を構成する前に、 DAG クラスター環境が次の動作条件を満たしていることを

確認します。

 VDP Windows クライアン トがインストールされていること。

 Exchange DAG の VDP バックアップ プラグ インがインストールされていること。

 DAG クライアン トがいずれかのノードに対して構成済みの場合は、 DAG グループが存在すること。

 使用していない固定IPアドレスが新しいVDP Exchange DAGクライアン トへの割り当てに使用可能であ

ること。

 すべてのクラスター ノードのマシン アカウン トに SMB 共有へのフルアクセスが必要である。

 Exchange DAG 統合バックアップにはネッ トワーク共有の作成が必要である （varディレク ト リ と して

使用）。

処理手順

1 DAG の Exchange Server に、 VmwareVDPBackupUser アカウン トでログインします。

2 VMware VDP Windows クラスター構成ウィザードを起動します。

 Windows Server 2012 では、 ［スタート］ 画面を開き、 ［VMware VDP Windows クラスター構成

ウィザード］ を選択します。

 Windows Server 2008 では、 ［スタート］ メニューを開いて、 ［プログラム ファイル］ ＞ ［VMware 
VDP］ ＞ ［VMware VDP Windows クラスター構成ウィザード］ の順に選択します。

3 ［よ う こそ］ ページで、 ［次へ］ をクリ ックします。

4 ［プラグ イン］ ページで、 ［Exchange DAG］ を選択し、 ［次へ］ をクリ ックします。

5 ［DAG ノード］ ページで次の操作を実行します。

a 環境が次の要件を満たしていることを確認します。

 各 Exchange Server のステータスが ［Up］ であること。



vSphere Data Protection 管理ガイ ド

180 ヴイエムウェア株式会社

 各サーバーの Windows クライアン ト  ソフ トウェアのインストール ステータスが ［インストー

ル済み］ であること。

 各サーバーの Exchange VSS プラグ インのインストール ステータスが ［インストール済み］ で

あること。

b ［次へ］ をクリ ックします。

6 ［操作 （Operations）］ ページで、 ［すべてのノードの新規 DAG クライアン ト を構成 （Configure a 
new DAG client for all nodes）］ を選択し、 ［次へ］ をクリ ックします。

7 ［前提条件］ ページで次の操作を実行します。

a 環境がすべての前提条件を満たしていることを確認します。

前提条件の横のチェ ックマークは、 システム環境が前提条件を満たしていることを示します。

システム環境が満たしていない前提条件がある場合は、 ウィザードを終了し、 問題を解決してから

ウィザードを再開して ください。

b 環境で使用するインターネッ ト  プロ ト コル バージョ ンについて、 IPv4 または IPv6 のいずれかを

選択します。

c ［次へ］ をクリ ックします。

8 ［DAG クライアン ト設定］ ページで、 DAG クライアン トのクラスター グループのクライアン ト設定を

指定します。

a ネッ トワーク  リス トでネッ トワークを選択します。

b DAG クライアン ト  クラスター グループの IP アドレスを、 ［Exchange DAG client IPv4/IPv6 
address］ ボッ クスに入力します。 IP アドレスは一意で、 未使用の IP アドレスである必要がありま

す。 DAG の IP アドレスは使用しないで く ださい。

c DAG クライアン ト  クラスター グループのネッ トワーク  マスクを、 ［Exchange DAG クライアン ト

IP サブネッ ト  マスク］ ボックスに入力します。

d ［次へ］ をクリ ックします。

9 ［ユーザー設定］ ページで次の操作を実行します。

a 次のいずれかのログイン アカウン ト を選択します。

 ローカル システム アカウン ト

 VmwareVDPBackupUser アカウン トのアカウン ト名とパスワードを指定します。

b ［次へ］ をクリ ックします。

10 ［サーバー設定］ ページで、 VDP アプライアンスの設定を指定します。

a VDP アプライアンスの DNS 名を ［名前］ ボックスに入力するか、 IP アドレスを ［IPv4/IPv6 アド

レス］ ボックスに入力します。

b ［DAG クライアン ト用 VDP クライアン ト  ド メイン］ ボックスに、 Exchange DAG クライアン ト

の VDP ド メイン名を入力します。

c ［ポート番号］ ボックスに、 VDP クライアン ト / サーバー間の通信で使用するデータ用ポートを入

力します。

d クラスター クライアン トの var フォルダーへのパスを ［クラスター クライアン トの var ディレク

ト リ］ ボックスに入力するか、 ［参照］ をクリ ックして場所を選択します。

var フォルダーには Exchange DAG クライアン ト構成とログ ファイルが格納されています。 
VmwareVDPBackupUser アカウン トおよびクラスターのすべてのノードには、 この場所への書き

込みアクセス権が必要です。

注   DAG の各サーバーがアクセスできるボリュームを選択します。
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e ［次へ］ をクリ ックします。

11 ［サマリー］ ページで、 ウィザードで指定した設定を確認し、 ［構成］ をクリ ックします。

Progress ページは、 構成の状態を示します。

12 ［結果］ ページで、 情報を確認し、 ［閉じる］ をクリ ックします。

VMware Exchange Backup User Configuration Tool の使用

VMware VDP for Exchange Server Client のインストール時に ［Exchange Backup User 構成ユーティ リテ ィ

を起動する］ チェ ックボックスが選択された場合、 インストールの完了後、 VMware Exchange Backup 
User Configuration Tool が自動的に起動します。

VMwareVDPBackupUser アカウン ト

VDP Microsoft Exchange Server Client は Exchange Server への直接アクセスが必要です。 適切なド メインと

管理者レベルの権限を VDP に提供するために VMwareVDPBackupUser と呼ばれる特別なユーザー アカウ

ン トが必要です。 このユーザー アカウン トは、VDP Exchange Backup User Configuration Tool を使用して構

成されます。 このツールはデフォルトでは VDP Microsoft Exchange Server Client のインストール後に実行

されます。

注   VDP Backup Agent サービスをこのアカウン トで実行することは不要になりました。 また、 ユーザーが

［Backup Agent の構成］ チェ ックボックスを選択する必要もありません。 VDP Backup Agent がローカル シ
ステム アカウン トで実行するように構成されている場合、 ユーザーは、 バックアップ ジ ョブを作成する際、

あるいはバックアップおよびリストア処理を実行する際、 認証情報を入力する必要があります。

VMwareVDPBackupUser は次のように構成されます。

 ユーザー アカウン トが追加され、適切な Active Directory、 Exchange、 グループ アカウン トに対してア

クテ ィブ化されます。 ユーザー アカウン トは次のグループに追加されます。

 Backup Operators

 Domain Users

 Domain Admin （Exchange Server 2007 向け）

 Exchange サーバー

 Exchange Organization Management （Microsoft Exchange Security Groups 内） （Exchange 2010 と

2013 の場合）

 Exchange Server 2007 向け Exchange Organization Administrators

 ユーザー アカウン ト用のメールボックスの作成、 アクテ ィブ化、 テストが行われます。

 ユーザー アカウン トの設定とアクテ ィブ化が Exchange ド メインで行われた後、 VDP Microsoft 
Exchange Server Client を実行する各 Exchange Server で行われます。 VDP バックアップ サービスを構

成して VMwareVDPBackupUser アカウン ト を使用する必要があります。

前提条件

 VDP を使用する前に、 21 ページの 「VDP のインストールと構成」 の説明に従って VDP アプライアンス

をインストールおよび構成する必要があります。

 VMware VDP for Exchange Server Client のインストール時に ［Exchange Backup User 構成ユーティ リ

テ ィ を起動する］ チェ ックボックスを選択する必要があります。 ユーザーがインストール時にこの

チェ ックボックスを選択していない場合、 次の場所から手動で VMware Exchange Backup User 
Configuration Tool を起動できます。

x:\program files\avp\bin\vmbackupusercfg.exe

 .NET 4.0 は Exchange Server にインストールする必要があります。
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手順

1 VMware Exchange Backup User Configuration Tool で、 構成するユーザーのステータスに応じて、 新規

ユーザーまたは既存ユーザーのいずれかを選択します。

2 ［ユーザー名］ フ ィールドで、 VMwareVDPBackupUser アカウン トのユーザー名を入力します。 必要に

応じて、 VMwareVDPBackupUser のデフォルト名を使用します。

3 ［パスワード］ フ ィールドに、 アカウン トのパスワードを入力します。

4 ［パスワードの確認］ フ ィールドに、 パスワードを再入力します。

5 ［Exchange Server］ フ ィールドで VDP Microsoft Exchange Server Client がインストールされた

Exchange Server 名を選択します。

6 ［ス ト レージ グループ］ フ ィールド （Exchange Server 2007 でのみアクテ ィブ） で、 ス ト レージ グルー

プ名を選択します。

7 ［メールボックス スト レージ エリア］ フ ィールドで、 VMwareVDPBackupUser アカウン トのメール

ボックス データベースを選択します。

8 ［チェ ック］ をクリ ックして新しいユーザー設定をテスト します。 Active Directory にユーザーが存在し

ない場合、 チェ ックは失敗します。

9 ［サービスの構成］ をクリ ックします。

10 メ ッセージ ログには、 合格 （成功） した一連のテストが示されます。 すべてのチェ ック  テストに合格

している場合、 ［閉じる］ をクリ ックします。

VDP バックアップ サービスの手動構成

VDP Exchange Backup User Configuration Tool をすでに実行している場合、 VMwareVDPBackupUser アカ

ウン トは作成済みです。 VMwareVDPBackupUser アカウン ト を手動で構成して VDP バックアップ サービ

スを実行するには、 次の手順を使用します。

 VDP を使用する前に、 21 ページの 「VDP のインストールと構成」 の説明に従って VDP アプライアンス

をインストールおよび構成する必要があります。

 ［Launch Exchange Backup User Configuration Utility］を使用して VMwareVDPBackupUser アカウン ト

が作成されています。 

手順

1 管理者権限で VMwareVDPBackupUser または別のユーザーとして Exchange Server にログインし

ます。

2 ［スタート］ ＞ ［プログラム］ ＞ ［管理ツール］ ＞ ［サービス］ を選択して、 Services アプリケーシ ョ

ンを起動します。

3 ［サービス］ ウィ ンドウから、 ［サービス］ リス トの ［バックアップ エージェン ト］ を右クリ ックし、

［プロパテ ィ］ を選択します。

4 ［バッ クアップ エージェン トのプロパティ］ ダイアログ ボックスから ［ログオン］ タブをクリ ックし

ます。

5 ［このアカウン ト］ ボタンを選択し、 VDP Exchange Backup User Configuration Tool で作成されたユー

ザー名 （デフォルトでは VMwareVDPBackupUser） を指定します。 

6 ［パスワード］ および ［パスワードの確認］ フ ィールドに VMwareVDPBackupUser アカウン トのパス

ワードを入力し、 ［OK］ をクリ ッ クします。

7 ［サービス］ リス トから Backup Agent サービスを右クリ ックし、 ［再開］ を選択します。

注   GLR をインストールしたら、 「VMware VDP Exchange GLR サービス」 でもこの手順を繰り返す必要が

あります。
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Microsoft Exchange Server 用バックアップ ジ ョブの作成

バックアップで利用できるように、 Microsoft Exchange Server クライアン トには VMware VDP Microsoft 
Exchange Server クライアン トがインス トールされている必要があります。 クライアン ト  インストールに関

する補足情報については、 178 ページの 「VDP for Exchange Server Client のインストール」 を参照して くだ

さい。

1 vSphere Web Client で、 ［バックアップ］ タブを選択します。

2 ［バックアップ］ タブで、 ［バックアップ ジ ョブのアクシ ョ ン］ をクリ ックして、 ［新規］ を選択して、

［新しいバックアップ ジ ョブの作成］ ウィザードを起動します。

3 ウィザードの ［ジ ョ ブ タイプ］ ページで ［アプリケーシ ョ ン］ を選択します。 このオプシ ョ ンでは、 フ

ル サーバーまたは選択済みデータベースをバックアップできます。

選択するジ ョブ タイプによって、 ここで選択できるオプシ ョ ンが決定されます。 選択に基づいて、 次の

適切なセクシ ョ ンの指示に従って ください。

アプリケーシ ョ ンのバックアップ

「ジ ョ ブ タイプ」 ページで ［アプリケーシ ョ ン］ を選択した場合、 バックアップ アプリケーシ ョ ン サー

バーまたは個々のデータベースのいずれかをバックアップできます。

1 ［新しいバックアップ ジ ョブの作成］ ウィザードの ［ジ ョ ブ タイプ］ ページで、 ［アプリケーシ ョ ン］

を選択し、 ［次へ］ をクリ ックします。

2 ［データ  タイプ］ ページで、 次のオプシ ョ ンの 1 つを選択して ［次へ］ をクリ ックします。

 ［フル サーバー］ ： アプリケーシ ョ ン サーバー全体をバックアップするオプシ ョ ンです。

 ［選択したデータベース］ ： アプリケーシ ョ ン サーバー データベースを個別にバックアップするオ

プシ ョ ンです。

3 ［バックアップ ソース］ ページで、 ［Microsoft Exchange Server］ の隣にある矢印をクリ ックして、 リ

ス ト を展開します。

4 次のいずれかの操作を実行します。

注   ベスト  プラクテ ィスは、 1 つのバックアップ ジ ョブにつき 1 つの Exchange Server のみを選択する

ことです。 

 フル サーバーをバックアップする場合は、 バックアップする Exchange Server の隣のチェ ックボッ

クスを選択し、 ［次へ］ をクリ ックします。

 選択したデータベースをバックアップする場合、 Exchange Server の隣にある矢印をクリ ックして、

バックアップするデータベースまたはスト レージ グループを選択できるまでド リル ダウンします。

その後、 ［次へ］ をクリ ックします。 クライアン トがローカル システム アカウン ト と して実行中の

場合、 ユーザーが Exchange Server をド リル ダウンするには、 Exchange 管理者資格情報を入力す

る必要があります。

注   バックアップ ターゲッ トが Exchange 2007 Server の場合、 個別のデータベースを選択すること

はできません。 スト レージ グループを選択する必要があります。

5 ［バックアップ オプシ ョ ン］ ページで、 次の操作を実行します。

a フルまたは増分のバックアップ タイプを選択します。 フル バックアップが存在しない場合、 増分

バックアップがフル バックアップに自動的にプロモート します。

注   クライアン トがローカル システム アカウン ト と して実行中の場合、 ユーザーは、 Exchange 管理者の認

証情報を入力する必要があります。 ローカル システム アカウン ト と して実行中でない場合は、 認証情報は

必要ありません。

増分を選択した場合は、 循環ログ オプシ ョ ンを選択できます。 循環ログは、 システムに保存される

ト ランザクシ ョ ン ログの数を減らすことができます。 循環ログが有効化されている一部 （ただし、

すべてではない） のスト レージ グループまたはデータベースが存在する混在環境の場合、 これら

の設定のいずれかを選択して、 VDP による増分バックアップの処理方法を指定することができ

ます。
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 ［Promote］ （デフォルト設定） ： このオプシ ョ ンを選択すると、 セーブセッ ト内のいずれかの

データベースで循環ログが有効化されている場合に、 増分バックアップからフル バックアッ

プにプロモート されます。 循環ログが有効化されているかどうかにかかわらず、 すべてのデー

タベースがバックアップされます。 1 つ以上のデータベースで循環ログが有効化されている場

合、 セーブセッ ト内のすべてのデータベースが増分バックアップからフル バックアップにプ

ロモート します。

 ［Circular］ ： このオプシ ョ ンを選択すると、 循環ログが有効化されているすべてのデータベー

スのすべての増分バックアップがフル バックアップにプロモート され、 循環ログが有効化さ

れていないデータベースがスキップされます。

 ［Skip］ ： このオプシ ョ ンを選択すると、 循環ログが無効化されているすべてのデータベース

の増分バックアップが実行され、 循環ログが有効化されているデータベースはスキップされ

ます。

b （DAG クラスターのみに使用可能） ［サーバーの優先順位］ リス ト  ボックスで、 Exchange データ

ベースのバックアップに使用するサーバーの優先度を指定します。 完全修飾ド メイン名ではな く

サーバー名を指定します。 複数のエン ト リーはコンマで区切ります。 リス ト を指定しない場合、

Exchange VSS プラグ インは、 DAG のすべてのサーバーをアルファベッ ト順にリストに追加し

ます。

c （DAG クラスターのみに使用可能） ［バックアップするデータベースのタイプに優先度を設定］ リ

ス トから、 バックアップ対象のデータベースのタイプを選択します。

 正常なパッシブ コピーが使用できる場合に、 各データベースのパッシブ コピーをバックアッ

プするには、 ［パッシブ優先］ を選択します。 正常なパッシブ コピーが使用できない場合、

VDP アプライアンスは、 アクテ ィブなコピーをバックアップします。

 各データベースのアクテ ィブなコピーのみをバックアップするには、 ［アクテ ィブのみ］ を選

択します。

 各データベースのパッシブ コピーのみをバックアップするには、 ［パッシブのみ］ を選択し

ます。 正常なパッシブ コピーが使用できない場合、 バックアップにデータベースは含まれま

せん。

6 マルチ プロセッサを使用したバックアップ ジ ョブの並列処理を実行する場合は、 ［マルチ スト リーミ

ング バックアップの有効化］ オプシ ョ ンを選択します。 スライダー バーで使用するスト リーム数を選

択できます。 

最大 10 個のスト リームを使用できます。 スト リームごとに個別のプロセッサ コアが必要です。 マルチ 
プロセッサを利用することにより、 バックアップ パフォーマンスを向上できます。

7 ［次へ］ をクリ ックします。

8 ［スケジュール］ ページで、 バックアップ ジ ョブのバックアップ スケジュールと開始時間を選択して、

［次へ］ をクリ ックします。

スケジュールの構成方法に関する補足情報については、 117 ページの 「バックアップ スケジュールの指

定」 を参照して ください。

9 ［保存ポリシー］ ページで、 バックアップの保存期間のオプシ ョ ンを選択して、 ［次へ］ をクリ ックし

ます。

保存ポリシーの構成方法に関する補足情報については、 117 ページの 「保存ポリシーの設定」 を参照し

て ください。

10 ［名前］ ページで、 バックアップ ジ ョブの名前を入力して、 ［次へ］ をクリ ックします。

11 ［設定の確認］ ページで、 バックアップ ジ ョブに関するサマリー情報を確認し、 ［完了］ をクリ ックし

ます。

12 バックアップ ジ ョブが正常に作成されたことを確認したら、 ［OK］ をク リ ックします。
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Microsoft Exchange Server のバックアップのリス トア

バックアップを Microsoft Exchange Server で実行すると、 元の場所、 あるいは別の場所へこれらのバック

アップをリストアすることができます。

注意   ターゲッ トの Microsoft Exchange Server には、 バックアップを実行する Exchange Server と同じバー

ジ ョ ンの Microsoft Exchange Server とサービス パックが必要です。 このようにしないと、 バックアップは

失敗します。

手順

1 vSphere Web Client で、 ［リス トア］ タブを選択します。

2 リス トアするバックアップのクライアン ト をクリ ックします。

3 リス トアするバックアップをクリ ックします。

4 バックアップのコンテンツ全体をリストアするには、 ［Exchange Information Store］ チェ ッ クボック

スを選択します。

5 すべてのターゲッ ト を選択した後、 ［リス トア］ ボタンをクリ ックします。

注   クライアン トがローカル システム アカウン ト と して実行中の場合、 ユーザーは、 Exchange 管理者資格

情報を入力する必要があります。 ローカル システム アカウン ト と して実行中でない場合は、 認証情報は必

要ありません。

6 ［リス トア オプシ ョ ンの選択］ ページでは、 ［元の場所にリストア］ オプシ ョ ンがデフォルトの設定で、

変更することはできません。

7 （オプシ ョ ン） GLR の場合、 ［リス トア オプシ ョ ンの選択］ ページで、 次の操作を実行します。

 ［Restore to Original Location］ ： 別のクライアン ト を選択して RDB を作成する場合、 または別の

メールボックスにリストアする場合、 このボックスの選択を解除します。

 ［デステ ィネーシ ョ ン クライアン ト］ ： これは、 RDB が作成され、 バックアップからマウン ト され

る Exchange Server です。 このクライアン トは、 VDP Exchange GLR プラグ インがインストールさ

れた Exchange Server である必要があります。

 ［宛先メールボックス］ ： 選択したメールボックスがリストアされる先のメールボックスのメール 
アドレスに設定します。

8 高度なオプシ ョ ンを指定する場合は、 ［高度なオプシ ョ ン］ の隣の矢印をクリ ックして一覧を展開し

ます。 

次のオプシ ョ ンを指定します。

 ［Allow database overwrite］ ： リス トア ジ ョブに含まれているものと同じ名前を持つ既存のデータ

ベースはすべて強制的に上書きされます。 このオプシ ョ ンが選択された場合、 Exchange Server 内
部の 「Allow File Restore」 フラグが変更されます。

 ［Restore into RSG/RDB］ ： RSG （リス トア スト レージ グループ） は Exchange Server 2007 で使用

され、 RDB （リカバリ  データベース） は Exchange Server 2010 および Exchange Server 2013 で使

用されます。 本番データベースではな く RSG/RDB にリストアする場合、 RSG/RDB が使用されま

す。 ［RSG/RDB にリストア］ を選択した場合、 次のオプシ ョ ンを構成できます。

 Overwrite existing RSG/RDB ： 既存の RSG/RDB を上書きします。 このオプシ ョ ンを使用する

際には注意が必要です。

 ［RSG/RDB name］ ： リス トアに使用される RSG/RDB の名前です。 指定された名前を持つ

RSG/RDB が存在しない場合、 その名前が作成されます。 指定された名前を持つ RSG/RDB が

すでに存在する場合は、 ［既存の RSG/RDB を上書き］ オプシ ョ ンを使用して、 それを上書き

します。

 ［RSG/RDB database path］ ： RSG/RDB データベース ファイルがリストアされるパス （例え

ば、 C:\myrdb）。 これはオプシ ョ ンのフ ィールドです。 このフ ィールドを空白のままにした場

合、 デフォルトの場所が使用されます。
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 ［RSG/RDB log path］： RSG/RDB ログ ファイルがリストアされるパス （例えば、C:\myrdb）。 
これはオプシ ョ ンのフ ィールドです。 このフ ィールドを空白のままにした場合、 デフォルトの

場所が使用されます。

 ［ ト ランザクシ ョ ン ログを再生しない］ チェ ックボックスを選択または選択解除して、 ト ランザク

シ ョ ン ログをリストアした後、 再生するかどうかを選択します。 このオプシ ョ ンを選択すると、

データベースをマウン トする前に追加のト ランザクシ ョ ン ログを手動でコピーすることができ

ます。

 リス トア中にログ ファイルの競合が起こった場合は、 リス トア前に、 ［ログ パスの移動］ ボックス

を使用して既存のログ ファイルの移動先を指定して ください。 ログ ファイルのパスを指定せず、

ト ランザクシ ョ ン ログにギャップがある場合、 リス トア処理は、 現在のト ランザクシ ョ ン ログを

自動的に logs_time_date という名前のサブフォルダーに移動します。 日時の値はリストアの日

時となります。 サブフォルダーは、 データベースまたはスト レージ グループのト ランザクシ ョ ン 
ログ フォルダー内にあります。 必要に応じてこれらのログを使用してリストア処理を分析したり、

または障害が発生した時点までこれらのログを適用することができます。

 Exchange DAG クラスター構成のリストア オプシ ョ ンについては、186 ページの「DAG またはクラ

スターのレプリケーシ ョ ンの中断」 を参照して ください。

9 ［設定の確認］ ページで、 リス トアのリクエスト を確認し、 ［完了］ をクリ ックします。

10 リス トアが正常に開始されたことを示すメ ッセージ ボックスで、 ［OK］ をク リ ックします。

11 ［最新のタスク］ パネルでリストアの進行状況を監視します。

DAG またはクラスターのレプリケーシ ョ ンの中断

リストア時に ［レプリケーシ ョ ン中断の自動化］ チェ ックボックスを選択すると、 VDP アプライアンスは、

リス トア中に、 アクテ ィブなデータベースまたはスト レージ グループからパッシブなデータベースまたは

スト レージ グループへのレプリケーシ ョ ンを自動的に中断します。

また、 リス トアを実行する前に Exchange Management シェルを使用して、 パッシブ データベースまたはス

ト レージ グループへのレプリケーシ ョ ンを手動で中断できます。

手順

Exchange Server 2013 または 2010 で、 リス トア前に、 DAG のサーバーに対して、 Exchange Management
シェルで次のコマンドを入力してパッシブ データベースまたはスト レージ グループへのレプリケーシ ョ ン

を手動で中断します。

suspend-MailboxDatabaseCopy -Identity database\I

ここで、 databaseはデータベースの名前、 serverはパッシブ コピーを持つ DAG サーバーの名前です。

クライアン ト  アクテ ィビテ ィの監視 

クライアン ト  ログの収集および分析を行う ことにより、 すべてのクライアン ト  アクティビテ ィのタスクと

イベン ト を監視することができます。 クライアン ト  ログは、 MSApp （Microsoft アプリケーシ ョ ン） 関連の

ログです。 統合されたクライアン ト  ログには、 レプリケーシ ョ ン、 バックアップ、 リス トア、 （例外付きで

合格、 または失敗した） ABV （自動バックアップ検証） ジ ョ ブが含まれています。 詳細については、 38
ページの 「VDP ログまたは診断情報の収集」 を参照して ください。 

Exchange Server プラグ インのアンインストール

Exchange Server プラグ インをアンインストールするには、 ［プログラムと機能］ を使用します。

Exchange Server プラグ インをアンインストールすると、 Exchange Server GLR プラグ インは自動的にアン

インストールされます。 Exchange Server プラグ インをアンインストールした後、 コンピューターを再起動

して ください。
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Microsoft Exchange Server の細分性の高いリカバリ

Exchange GLR （細分性の高いリカバリ） 用 VDP プラグ インは、 ターゲッ ト  サーバーに一時的な仮想ドラ

イブをマウン ト し、 バックアップから Exchange Server データベースまたはスト レージ グループを仮想ドラ

イブの RDB （リカバリ  データベース） または RSG （リカバリ  スト レージ グループ） にリス トアします。 

次の点に注意して ください。

 VDP の GLR では、 メールボックス レベルのみのリカバリをサポート します。 GLR は、個々のアイテム 
レベルではサポート されません。

 VMware VDP Exchange Server プラグ インを使用する場合、対象のバックアップはフル バックアップで

ある必要があります。

 パブリ ック  フォルダー データベースを含むバックアップに GLR 操作を実行することはできますが、

GLR を使用してパブリ ック  フォルダー データベースを参照したり、 リス トアすることはできません。

GLR のシステム要件

Exchange Server GLR 用 VDP プラグ インを使用した GLR プロセスには、 バックアップと リス トアの基本

要件を上回る、 追加のコンピューター ハードウェアと リソースが必要です。 表 17-10 に Exchange Server 
GLR 用 VDP プラグ インのシステム要件を示します。

注   また、 Microsoft の Web サイ トから最新の MAPI クライアン ト  ライブラリ と CDO 1.2.1 をダウンロー

ド し、 Exchange Server GLR プラグ インで各 Exchange Server にライブラリ と CDO をインストールする

必要があります。 最新のバージョ ンがインストールされていないと、 一部の機能が動作しない可能性があ

ります。

マルチ スト リーミングの要件

マルチ スト リーミングでは、 Exchange Server VSS 用 VDP プラグ インの基本要件を上回る、 追加のコン

ピューター ハードウェアと リソースが必要です。 また、 マルチ スト リーミング用に推奨される構成があり

ます。

表 17-11 にマルチ スト リーミングに推奨されるハードウェアとソフ トウェアを示します。

表 17-10. GLR のシステム要件

要件 最小

メモリ （RAM） Exchange Server GLR 用 VDP プラグ インには追加メモリ （RAM） が必要です。 最低で 1 GB の

RAM です。 必要な追加メモリまたは合計メモリの量は、 既存メモリでの現在のシステム パ
フォーマンスに依存します。

 リソースへの負荷がすでに高く、 Exchange Server VSS 用 VDP プラグ インの通常操作でパ

フォーマンスが低下している場合は、 Exchange Server GLR 用 VDP プラグ イン操作をサ

ポートするためにメモリを大幅に追加します。

 Exchange Server VSS用VDPプラグ インの通常操作で現在パフォーマンスが適切である場合、

Exchange Server GLR 用 VDP プラグ イン操作をサポートするために追加のメモリは必要あ

りません。

ハード  ディスク  
ド ライブの空き

領域

Exchange Server データベースとログ ファイルへの書き込みを保持するためのディスク  ステージ

ング エリアを提供するには、 追加のディスク領域が必要です。

表 17-11. マルチ スト リーミングの要件

ハードウェアとソフ トウェア 推奨事項

CPU スト リームごとに最低プロセッサ コア 1 基

メモリ （RAM） 48 GB 以上

ハード  ディスク オペレーテ ィング システム /Exchange Server のインストール用にディスク  ド ライ

ブ 1 枚

各 Exchange Server データベース用のディスク  ド ライブ 1 ～ 2 枚、 または RAID ド

ライブ グループ

7200 RPM 以上の高速ディスク  ド ライブ
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マルチ スト リーミングのための Exchange Server 構成要件

マルチ スト リーム構成でバックアップを実行する場合、 VDP が消費する CPU の量は大幅に増加します。 有
効な Exchange Server で CPU の消費量が増えると、 パフォーマンスにインパク ト を与え、 エンド  ユーザー

にも影響があります。 

Exchange Server 環境が次のマルチ スト リーミング要件を満たしていることを確認して く ださい。

 別の物理ディスクに各データベースを配置していること。 可能であれば、 データベースごとに、 データ

ベース ファイルをディスク 1 枚、 ト ランザクシ ョ ン ログを別のディスク 1 枚に配置して ください。

 各データベースまたはスト レージ グループのサイズがほぼ同じの場合、 最適な結果になります。

バックアップにマルチ スト リーミング オプシ ョ ンを指定するときは、 バックアップ セッ トの各ディスクに

最大 1 つのバックアップ スト リームを指定します。 例 ：

 それぞれがディスクを持つ2つのデータベースをバックアップする場合、最大2つのスト リームを指定で

きます。

 各データベースとログを 2 つのディスクに保持する 2 つのデータベース（合計 4 つのディスク）をバック

アップする場合、 最大 4 つのスト リームを指定します。

VSS の要件

Exchange Server VSS 用 VDP プラグ インは、 Microsoft VSS （Volume Shadow Copy Service ： ボリューム 
シャ ドウ コピー サービス） テク ノロジーを使用してバックアップを実行します。 VSS は、 ボリューム バッ

クアップを実行しながら、 システムのアプリケーシ ョ ンが継続してボリュームへの書き込みを行う フレーム

ワークです。

サポート される VSS プロバイダーとライター

Exchange Server VSS プラグ インは、Microsoft Software Shadow Copy プロバイダーと次の VSS ライターを

使用します。

 Microsoft Exchange Server ストアの VSS ライター

 Microsoft Exchange Server レプリケーシ ョ ンの VSS ライター

Exchange Server VSS プラグ インはハードウェア プロバイダーをサポート しません。

VSS スナップシ ョ ッ ト  ボリュームの要件

Microsoft VSS フレームワークがサポート しているのは、 VSS スナップシ ョ ッ ト内の 64 ボリュームのみで

す。 データセッ ト を作成するか、 バックアップをオン デマンドで実行する際には、 含めるボリュームが 64
を超えないようにします。 スナップシ ョ ッ トに含めるボリューム数が 64 を超える場合、 バックアップは失

敗し、 イベン ト  ログに次のエラーが記録されます。

VSS_E_MAXIMUM_NUMBER_OF_VOLUMES_REACHED.

また、 VSS フレームワークは、 ボリュームあたりのシャ ドウ コピーの数を 64 に制限しています。 ボリュー

ム内のシャ ドウ コピー数が 64 を超える場合、 バックアップは失敗し、 イベン ト  ログに次のエラーが記録さ

れます。

VSS_E_MAXIMUM_NUMBER_OF_SNAPSHOTS_REACHED.

ネッ トワーク  アダプター 最大 1 GB

オペレーティング システム Windows Server 2008 SP2 以降

表 17-11. マルチ スト リーミングの要件 （続き）

ハードウェアとソフ トウェア 推奨事項
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GLR を実行する前に GLR ログ ファイルを有効にする

GLR ログ ファイルにより、 細分性の高いリストアのト レースとデバッグが可能になります。 次の手順を実

行して、 GLR ログ ファイルを有効にします。

1 テキスト  エディ ターを使用して、 C:\Program Files\avp\var フォルダーにコマンド ファイルを

作成します。 この場合、 C:\Program Files\avpはインストール フォルダーです。

2 コマンド  ファイルを保存して閉じます。

表 17-12 に、 GLR のト レースとデバッグのために有効化できる VDP ログ ファイルを示します。

Exchange Server データベースのバックアップ

Exchange Server データベースのバックアップ方法については、 172 ページの 「アプリケーシ ョ ンのバック

アップ」 を参照して ください。

個別メールボックスのリス トア

注   細分性の高いリカバリを実行する前に、 ターゲッ トの Exchange Server （2010 または 2013） の RDB を

すべて手動で削除する必要があります。 GLR プロセスは、 ターゲッ トの Exchange Server 2007 サーバーの

RSG を自動的に削除します。 

個別メールボックスをバックアップした後、 リス トアするデータベースを参照して、 メールボックスを個別

に抽出することができます。 選択した項目は、 VDP アプライアンスから元のメールボックスの ［回復され

た項目］ フォルダーにリストアされます。 次に、 残したい項目を参照して選択します。 細分性の高いレベル

でバックアップをリストアする方法については、 185 ページの 「Microsoft Exchange Server のバックアップ

のリストア」 を参照して ください。

リス トアが完了した後、 仮想ドライブは自動的にマウン ト解除し、 RDB または RSG は GLR のターゲッ ト  
サーバーから削除されます。 Exchange Server 2007 は自動的に削除されます。 Exchange Server 2010 および

2013 は、 GLR を実行する前に自動的に削除する必要があります。

処理手順

1 vSphere Web Client で、 ［リス トア］ タブを選択します。

2 リス トアするバックアップを選択し、 ［リス トア］ アイコンをクリ ックして ［バックアップのリストア］

ウィザードを開始します。 

［バッ クアップの選択］ ページが表示されます。 

3 リス トアするバックアップのクライアン ト をクリ ックします。

4 リス トアするバックアップをクリ ックします。

表 17-12. VDP ログ ファイル

ログ ファイル コンテンツ

デバッグを有効

化するフラグ フラグ用コマンド  ファイル

Axionfs.log AvFS ファイル システム コール用の

ト レースとデバッグ情報

--debug

x19=327680

axionfs.cmd

avmapi.log MAPI コール用のトレースとデバッ

グ情報

--debug avmapi.cmd

avexglr_plugin.log RDB および RSG 作成、 マウン ト、

参照、 リス トア用のト レースとデ

バッグ情報

--debug avexchglr.cmd

Aveexchglrsvc.log RDB および RSG 作成、 マウン ト、

参照、 リス トア用のト レースとデ

バッグ情報

--debug aveexchglrsvc.cmd

ps_exec.log Exchange Server クライアン トで

PowerShell コマンドを実行する場合

のトレースとデバッグ情報

--debug ps_exec.cmd
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5 階層の任意のレベルのリストアを選択します。 リス トアのターゲッ トがメールボックス レベルの場合、

リス トアは GLR とみなされます。

 Microsoft Exchange 2007 Server の場合、 バックアップ階層は次のようになります。 

Exchange Server 名＞バックアップ日＞ Exchange Information Store ＞スト レージ グループ＞デー

タベース＞メールボックス 

 Microsoft Exchange 2010 または 2013 Server の場合、 バックアップ階層は次のようになります。

Exchange Server 名＞バックアップ日＞ Exchange Information Store ＞データベース＞メールボッ

クス 

6 ターゲッ ト をすべて選択したら、 ［リス トア］ ボタンをクリ ックします。

注   クライアン トがローカル システム アカウン ト と して実行中の場合、 ユーザーは、 Exchange 管理者資格

情報を入力する必要があります。 クライアン トがローカル システム アカウン ト と して実行中でない場合は、

認証情報は必要ありません。

7 ［設定の確認］ ページで、 リス トアのリクエスト を確認して、 ［完了］ をクリ ックします。

8 リス トアが正常に開始されたことを伝えるメ ッセージが表示されたら ［OK］ をクリ ッ クします。 

9 ［最新のタスク］ パネルでリストアの進行状況を監視します。

Microsoft SharePoint Server のバックアップと リス トア

VDP は、 Microsoft SharePoint Server のバックアップと リス トアをサポート します。 ファームあたり 1 つの

SharePoint Server システムが、 現在サポート されています。

注   SharePoint Server 構成または管理者のデータベースのみをリストアした場合、 SharePoint Server アプリ

ケーシ ョ ンが破損する可能性があります。 このため、 コンテンツ データベースのみをリストアしない場合、

バックアップ全体をリストアする必要があります。

ハードウェア要件

表 17-13 に、 Microsoft SharePoint Server のハードウェア要件を示します。

サポート されている Microsoft SharePoint Server

VDP は、 Microsoft SharePoint Server の次のバージョ ンをサポート します。

 SharePoint Server 2007 SP2 以上 ：

 Windows Server 2008 R2

 Windows Server 2008

 SharePoint Server 2010、 SharePoint Server 2010 SP1 ：

 Windows Server 2008 SP2

 Windows Server 2008 R2

 SharePoint Server 2013 ：

 Windows Server 2012

 Windows Server 2008 R2 SP1 以降

 SharePoint Server 2013 SP1 ：

表 17-13. Microsoft SharePoint Server のハードウェア要件

要件 最小

メモリ （RAM） 最大 2 GB

ファイル システム NTFS
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 Windows Server 2012 R2

VDP for SharePoint Server Client のインストール

ファームにある各 SharePoint Server に VDP クライアン ト  プラグ インをインストールします。 SharePoint
ファームは、 SharePoint Server のコレクシ ョ ンで、 お互いに連携して、 1 つのサイ ト をサポートする基本的

な SharePoint Server サービスを提供します。

以下の図は、 小規模、 中規模、 大規模の 3 つのファームの SharePoint トポロジーを示しています。

図  SharePoint トポロジー

制限事項

SharePoint VSS ライターは SharePoint Server ファーム管理者アカウン トで実行する必要があります。

前提条件

 21 ページの 「VDP のインストールと構成」 の説明に従って、 VDP アプライアンスをインストールおよ

び構成する必要があります。

 各 SharePoint Server に対するローカル管理者権限が必要です。

手順

1 各 SharePoint Server クライアン トから、 vSphere Web Client にアクセスします。

https://<IP_address_vCenter_Server>:9443/vsphere-client/

2 ［認証情報］ ページで、 vCenter の管理者ユーザー名とパスワードを入力し、 ［ログイン］ をクリ ックし

ます。 

3 vSphere Web Client で、 ［VDP］ を選択します。

4 ［VDP へよう こそ］ ページで VDP アプライアンスを選択し、 ［接続］ をクリ ックします。

5 ［構成］ タブをクリ ックします。 
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6 ［クライアン トのダウンロード］ で、 ［Microsoft SharePoint Server 64 ビッ ト］ をク リ ックします。 使用

するブラウザーに応じて、 .msi ファイルを保存するか、 または実行します。

［VMware VDP for SharePoint Server］ セッ トアップ ウィザードが起動します。 

7 ［次へ］ をクリ ックします。

8 ［エンド  ユーザー使用許諾契約書］ ページで、 ライセンスを読み、 同意できる場合は ［「使用許諾契約

書」 の条項に同意します］ をクリ ックし、 ［次へ］ をクリ ックします。

9 ［アプライアンス登録情報］ ページで、 SharePoint Server をバックアップする VDP アプライアンスの

IP アドレスまたは名前を入力します。 ［次へ］ をクリ ックします。 

10 ［SharePoint Server 用 VMware VDP のインストールの準備完了］ ページで、 ［インストール］ をク

リ ックします。

11 インストールの間に、 インストールする先のサーバーがプライマリ  バックアップ サーバー （フロン ト

エンド） であるか、 または SharePoint Server ファームの別のメンバー サーバー （バックエンド） であ

るかを選択します。

注   フロン トエンド  サーバーは 1 つのファーム サーバーにのみインストールが可能であり、 Web フロン ト

エンドまたはアプリケーシ ョ ン サーバーである必要があります。

12 ［SharePoint Server 用 VMware VDP のセッ トアップ ウィザードは正常に完了しました］ ページで、

［完了］ をクリ ックします。

Microsoft SharePoint Server 用バックアップ ジ ョブの作成

VDP for SharePoint Server クライアン ト をインストールすると、 SharePoint VM クライアン トはバックアッ

プに利用可能になります。

1 vSphere Web Client で、 ［バックアップ］ タブをクリ ックします。

2 ［バックアップ］ タブで、 ［バックアップ ジ ョブのアクシ ョ ン］ をクリ ックして、 ［新規］ を選択し、

［新しいバックアップ ジ ョブの作成］ ウィザードを起動します。

3 ウィザードの ［ジ ョ ブ タイプ］ ページで ［アプリケーシ ョ ン］ を選択します。 このオプシ ョ ンにより、

仮想マシンで実行している SharePoint Server アプリケーシ ョ ンがバックアップされます。

4 ［次へ］ をクリ ックし、 次の手順に従います。

アプリケーシ ョ ンのバックアップ

SharePoint Server アプリケーシ ョ ン サーバー全体のバックアップのみが可能です。 個人データベースのバッ

クアップは現在のリ リースではサポート されていません。

1 ［データ  タイプ］ ページで、 ［フル サーバー］ を選択して、 ［次へ］ をクリ ックします。

2 ［バックアップ ソース］ ページで、 次の操作を実行します。

a 一覧を表示するには、 ［Microsoft SharePoint Server］ の隣にある矢印をクリ ックします。

b バックアップする SharePoint Server の隣のチェ ックボックスを選択します。

c ［次へ］ をクリ ックします。

3 ［バックアップ オプシ ョ ン］ ページで、 （必要に応じて下にスクロールして） フロン トエンド と してイ

ンストールした SharePoint Server を見つけます。

a ［フ ァーム管理者の認証情報］ セクシ ョ ンで、 管理者のログイン ID とログイン パスワードを入力

します。

b バックアップ中に複数の実行スレッ ドを許可するには、 ［マルチ スト リーミング バックアップの有

効化］ オプシ ョ ンを選択します。 スライダー バーを使用して、 使用するスト リーム数を選択し、

［グループ化］ メニューから ［データベース］ または ［ボリューム］ を選択します。

c ［次へ］ をクリ ックします。
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4 ［スケジュール］ ページで、 バックアップ ジ ョブのバックアップ スケジュールと開始時間を選択して、

［次へ］ をクリ ックします。

5 ［保存ポリシー］ ページで、 バックアップの保存期間のオプシ ョ ンを選択して、 ［次へ］ をクリ ックし

ます。

6 ［名前］ ページで、 バックアップ ジ ョブの名前を入力して、 ［次へ］ をクリ ックします。

7 ［設定の確認］ ページで、 選択内容を確認します。 

設定内容が正しければ、 ［完了］ をクリ ックします。 設定が正し く ない場合は、 ［戻る］ をクリ ックし

て、 ウィザードの該当するページに移動します。

Microsoft SharePoint Server のバックアップのリス トア

バックアップを SharePoint サーバーで実行した後で、 元の場所あるいは別の場所に、 これらのバックアッ

プをリストアすることができます。

1 vSphere Web Client で、 ［リス トア］ タブをクリ ックします。

2 リス トアするバックアップを選択し、 ［リス トア］ アイコンをクリ ックします。 

3 ［バックアップの選択］ ページでリストアを実行するバックアップ ジ ョブを選択します。 複数の

SharePoint Server を選択できますが、 各サーバーにつき選択できるのは 1 つのリストア ポイン トのみ

です。 リス トアのためのバックアップ ジ ョブを作成 （または確認） し、 ［次へ］ をクリ ックします。

4 ［リス トア オプシ ョ ンの選択］ ページで次の操作を実行します。

a 次のいずれかの手順を実行します。

 バックアップを元の場所にリストアするには ［元の場所にリストア］ オプシ ョ ン （デフォルト

設定） を選択したままにします。

 バックアップを別の場所にリストアするには、 ［元の場所にリストア］ オプシ ョ ンの選択を解

除します。 デスティネーシ ョ ンを選択するには ［選択］ をクリ ックし、 バックアップがリスト

アされるデステ ィネーシ ョ ンの場所への Windows のフル パスを入力します。

b 高度なオプシ ョ ンを指定するには、 ［高度なオプシ ョ ン］ の隣の矢印をクリ ックして一覧を展開し

ます。

 ［ログイン ID］ ： SharePoint Server 管理者のログイン ID を入力します。 形式は DOMAIN\user
です。

 ［ログイン パスワード］ ： デスティネーシ ョ ン クライアン トのログインに使用されるファーム

管理者のパスワードを入力します。

 ［アプリケーシ ョ ン プール］ （オプシ ョ ン） ： SharePoint Server 2013 の場合、 Search Service 
Application がリストアされる既存のアプリケーシ ョ ン プールの名前を入力します。

 ［暗号化の方法］ ： 一覧から暗号化方式を選択します。

 ［詳細オプシ ョ ン］ （サポートのみ） ： このボックスには何も入力しないで ください。 EMC サ

ポート用のみです。

c ［次へ］ をクリ ックします。

5 ［設定の確認］ ページで、 選択内容を確認します。 選択内容が正しければ、 ［完了］ をクリ ックします。 
設定が正し く ない場合は、 ［戻る］ をクリ ックして、 正しい構成を作成します。

6 リス トアが正常に開始されたことを示すメ ッセージ ボックスで、 ［OK］ をク リ ックします。 

7 ［最新のタスク］ パネルでリストアの進行状況を監視します。
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クライアン ト  アクテ ィビテ ィの監視 

クライアン ト  ログの収集および分析を行う ことにより、 すべてのクライアン ト  アクティビテ ィのタスクと

イベン ト を監視することができます。 クライアン ト  ログは、 MSApp （Microsoft アプリケーシ ョ ン） 関連の

ログです。 統合されたクライアン ト  ログには、 レプリケーシ ョ ン、 バックアップ、 リス トア、 （例外付きで

合格、 または失敗した） ABV （自動バックアップ検証） ジ ョ ブが含まれています。 詳細については、 38
ページの 「VDP ログまたは診断情報の収集」 を参照して ください。 

SharePoint Server 用 VDP プラグ インのアンインストール

Windows Server 2008 または Windows Server 2012 のインストールで SharePoint Server 用 VDP プラグ イン

をアンインストールするには、 ［プログラムと機能］ を使用します。
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18

本章は、 次のトピックで構成されています。

 196 ページの 「基本的な災害復旧」

VDP 災害復旧 18
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基本的な災害復旧

災害が発生した場合は、 データまたは VDP アプライアンスをさまざまな手段でリカバリすることができ

ます。

 VDP チェ ックポイン トの使用

VDP は、 バックアップの保存と管理能力に優れています。 障害発生時には、 最初に既知の検証済み

チェ ックポイン トにロール バックします （41 ページの 「アプライアンスのロール バック」 を参照）。

 Data Domain チェ ックポイン ト  コピーの使用

環境で Data Domain の統合を利用している場合は、 チェ ックポイン ト  コピー機能を使用して、 障害の

生じた VDP アプライアンスをリストアできます。 チェ ックポイン ト  コピーでは、 Data Domain 上の

VDP チェ ックポイン トのバックアップを取得します。 これらのチェ ックポイン ト を使用して、 障害発

生時に VDP アプライアンスをリストアできます。 詳細については、 92 ページの 「Data Domain システ

ムからの Avamar チェ ックポイン ト  バックアップのリストア」 を参照して ください。

 VDP スト レージの接続解除と再接続

アプライアンス OS ディスクの障害または破損の場合にのみ、 新しい VDP を展開し、 障害の生じた

VDP のデータ  ディスクを再接続することができます。 詳細については、 75 ページの 「ス ト レージの接

続解除と再接続」 を参照して ください。

 レプリケーシ ョ ンの使用

VDP のレプリケーシ ョ ン機能を使用して、 災害発生時にデータをリカバリすることができます。 リ
モート VDP アプライアンスにバックアップをレプリケートできます。 これにより、 プライマリ VDP ア

プライアンスで災害が発生した場合に、 セカンダリ VDP アプライアンスからデータをリカバリできま

す。 詳細については、 143 ページの 「レプリケーシ ョ ン」 を参照して く ださい。
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A

表 A-14 に、 VDP が使用するポートの一覧を示します。

VDP ポートの使用 A

表 A-14. VDP ポートの使用

製品 ポート  プロ ト コル ソース デステ ィネーシ ョ ン 目的

VDP 7 TCP VDP Data Domain
システム

ECHO サービス

Data Domain システムの登録

に必要

VDP 21 TCP VDP FTP サーバ FTP

VDP 22 TCP ユーザー VDP デバッグ用 SSH （Secure 
Shell） アクセス

VDP 23 TCP VDP 社内 社内

VDP 25 TCP VDP EMC カスタマ 
サービス

SFTP

VDP 53 TCP/UDP VDP DNS サーバー 名前解決が必要

VDP 67 UDP DHCP サーバー VDP DHCP

VDP 68 UDP VDP DHCP サーバー DHCP

VDP 69 TCP 内部スイッチ VDP TFTP

VDP 80 TCP VDP vCenter http （ライセンス用）

VDP 88 TCP/UDP VDP KDC （キー配布

センター）

SMTP

VDP 111 TCP/UDP VDP vSphere ホスト RPC ポート  マッパー機能への

アクセス

Data Domain システムにバッ

クアップが保存されたときに

必要

VDP 123 TCP/UDP NTP タイム 
サーバー

VDP NTP

VDP 161 TCP Data Domain シ

ステム

VDP Data Domain システムからの

SNMP オブジェク トの

Getter/Setter ポート

Data Domain システムに

Avamar クライアン ト  バック

アップを保存するために必要

VDP 162 TCP/UDP VDP SNMP エージェン ト SNMP ト ラ ップ

VDP 163 TCP VDP Data Domain 上の

SNMP サービス

MC SNMP Manager

VDP 389 TCP/UDP VDP LDAP LDAP

VDP 443 TCP VDP vCenter または SSO https
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VDP 464 TCP/UDP VDP vCenter Kerberos

VDP 514 UDP ユーティ リテ ィ  
ノードまたはシ

ングル ノード  
サーバー

VDP syslog

VDP 700 TCP VDP LDAP Active Directory Loginmgr ツール

VDP 703 TCP Avamar サーバー 
ノード

VDP AKM サービス

VDP 902 TCP VDP VMware ESX
サーバー プロキシ

VMware ESX サーバー プロキ

シ サービス

VDP 2049 TCP/UDP VDP Data Domain
システムの NFS
デーモン

Data Domain システムの NFS
デーモン

VDP 2052 TCP/UDP VDP Data Domain シス

テムでの NFS マウ

ン ト  プロセス

Data Domain システムでの

NFS マウン ト  プロセス

VDP 2888 TCP Avamar Extended 
Retention メディ

ア アクセス 
ノード

VDP AVDTO
Avamar Extended Retention を

サポートするために必要

VDP 3008 TCP VDP Data Domain
システムのアクテ ィ

ブ アーカイブ 
サービス

Data Domain システムのアク

テ ィブ アーカイブ サービス

VDP 5480 TCP VDP 外部プロキシ 外部プロキシ

VDP 5489 TCP VDP Avamar Proxy プロキシ サービス

VDP 5555 TCP  Avamar 
Client 
Manager を

実行するユー

ティ リテ ィ  
ノード

 PostgreSQL
管理者クライ

アン ト  コン

ピューター

VDP PostgreSQL 管理者サーバー

VDP 5568 TCP Avamar Extended 
Retention メディ

ア アクセス 
ノード

VDP PostgreSQL

VDP 5671 TCP  ローカル ホ
スト

 他の Avamar
ユーティ リ

テ ィ  ノード

 Avamar 
Extended 
Retention コ

ンピューター

 EMC Backup 
and Recovery 
Manager コ

ンピューター

VDP RabbitMQ

表 A-14. VDP ポートの使用

製品 ポート  プロ ト コル ソース デステ ィネーシ ョ ン 目的
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VDP 6667 TCP Avamar Extended 
Retention メディ

ア アクセス 
ノード

VDP アーカイブ サービス イベン ト

VDP 7,000 TCP Avamar Extended 
Retention メディ

ア アクセス 
ノード

VDP Apache Tomcat

VDP 7443 TCP Avamar Extended 
Retention メディ

ア アクセス 
ノード

VDP Apache Tomcat

VDP 7444 TCP VDP VMware vCenter VMware vCenter 通信ポート

VDP 7778 TCP Avamar 管理者管

理コンソール

VDP RMI

VDP 7779 TCP Avamar 管理者管

理コンソール

VDP RMI

VDP 7780 TCP Avamar 管理者管

理コンソール

VDP RMI

VDP 7781 TCP Avamar 管理者管

理コンソール

VDP RMI

VDP 7937 ～
9936

TCP/UDP VDP NetWorker サーバー NetWorker サービス

VDP 8080 TCP VDP NetWorker サーバー NetWorker サーバーの通信

ポート

VDP 8105 TCP クライアン ト  
コンピューター

VDP Apache Tomcat

VDP 8109 TCP クライアン ト  
コンピューター

VDP Apache Tomcat

VDP 8181 TCP クライアン ト  
コンピューター

VDP HTTP

VDP 8444 TCP Web ブラウザー 
クライアン ト

VDP HTTPS

VDP 8505 TCP ユーティ リテ ィ  
ノードまたはシ

ングル ノード  
サーバー

VDP Apache Tomcat

VDP 8509 TCP ユーティ リテ ィ  
ノードまたはシ

ングル ノード  
サーバー

VDP  Apache Tomcat AJP コネクタ

VDP 8543 TCP vSphere Web ク

ライアン ト

VDP Tomcat のリダイレク ト

VDP 8580 TCP vCenter VDP VDP ダウンローダー

VDP 9443 TCP vCenter VDP VDP Web サービス

VDP 19000 TCP/UDP Avamar サーバー 
ノード

VDP GSAN

VDP 19500 TCP/UDP Avamar サーバー 
ノード

VDP GSAN

VDP 20000 TCP/UDP Avamar サーバー 
ノード

VDP GSAN

表 A-14. VDP ポートの使用

製品 ポート  プロ ト コル ソース デステ ィネーシ ョ ン 目的
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VDP 20500 TCP/UDP Avamar サーバー 
ノード

VDP GSAN

VDP 25000 TCP/UDP Avamar サーバー 
ノード

VDP GSAN

VDP 25500 TCP/UDP Avamar サーバー 
ノード

VDP GSAN

VDP 26000 TCP/UDP Avamar サーバー 
ノード

VDP GSAN

VDP 26500 TCP/UDP Avamar サーバー 
ノード

VDP GSAN

VDP 27000 TCP VDP vCenter ライセンスの通信

注 ： VDP では、 ライセンスを行うために、 ポート 27000 を利用できる状態である必要があります。 ポート 27000 は、

vCenter の通信では必要ありません。

VDP 27500 TCP Avamar サーバー 
ノードまたは

Replicator ソース 
ノード

VDP Avamar サーバー

VDP 28001 TCP クライアン ト  
コンピューター、
VMWare
プロキシ

VDP Avamar サーバーの CLI、
MCS

VDP 28002 ～
28011

TCP Avamar Extended 
Retention メディ

ア アクセス 
ノード

VDP Avamar Extended Retention の

サポート

VDP 28009 TCP VMware
プロキシ

VDP avagent

VDP 29000 TCP クライアン ト  
コンピューター

VDP Replicator ターゲッ ト  
サーバーとの

VDP 30001 TCP クライアン ト  
コンピューター

VMware プ

ロキシ

VDP MCS

VDP 30002 TCP VDP クライアン ト  コン

ピューター

クライアン トまたは avagent
接続に必要

VDP 30003 TCP クライアン ト  
コンピューター

VDP MCS

VDP 30102 ～
30109

TCP VMware
プロキシ

VDP avagent

VDP 61617 TCP Avamar Extended 
Retention メディ

ア アクセス 
ノード

VDP Apache ActiveMQ SSL

VDP 61619 TCP VDP EMC Backup and 
Recovery Manager
を実行しているクラ

イアン ト

EMC Backup and Recovery 
Manager との通信を許可する

ために必要

表 A-14. VDP ポートの使用

製品 ポート  プロ ト コル ソース デステ ィネーシ ョ ン 目的
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B 

vSphere Web Client を使用して、 VDP ユーザーまたは SSO admin ユーザーを構成するには、 24 ページの

「ユーザー アカウン トの構成」 を参照して ください。 高セキュリテ ィ環境では、 VDP アプライアンスの構成

と管理に必要な vCenter ユーザー アカウン ト権限を、 次のカテゴリーのすべてに制限することができます。

アラーム

 作成

 変更

データストア

 領域の割り当て

 データストアの参照

 データストアの構成 （VSAN サポートの場合）

 低レベルのファイル操作

 データストアの移動

 データストアの削除

 ファイルの削除

 データストアの名称変更

拡張機能

 拡張機能の登録

 拡張機能の更新

フォルダー

 フォルダーの作成

グローバル

 タスクのキャンセル

 方法の無効化

 方法の有効化

 ライセンス

 イベン トのログ化

 カスタム属性の管理

 設定

最低必要な vCenter ユーザー アカウン

ト権限 B
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ネッ トワーク

 ネッ トワークの割り当て

 構成

リソース

 仮想マシンをリソース プールに割り当てる

セッシ ョ ン

 セッシ ョ ンの確認

タスク

 タスクの作成

 タスクの更新

仮想マシン＞構成

 既存ディスクの追加

 新しいディスクの追加

 デバイスの追加または削除

 詳細設定

 CPU 数の変更

 リソースの変更

 ディスク変更のト ラッキング

 ディスクのリース

 仮想ディスクの拡張

 USB デバイスのホスト

 メモリ

 デバイス設定の変更

 Raw デバイス

 パスから再ロード

 ディスクの削除

 名前の変更

 ゲスト情報のリセッ ト

 注釈の設定

 設定

 Swapfile の配置

 仮想マシン互換性のアップグレード

仮想マシン＞ゲスト操作

 ゲスト操作の変更

 ゲスト操作のプログラム実行

 ゲスト操作のクエリー
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仮想マシン＞インタラクシ ョ ン 

 コンソール対話式操作

 デバイスの接続

 VIX API によるゲスト  オペレーティング システムの管理

 電源オフ

 電源オン

 リセッ ト

 VMware ツールのインストール

仮想マシン＞インベン ト リ

 新規作成

 登録

 削除

 登録解除

仮想マシン＞プロビジ ョニング

 ディスク  アクセスの許可

 読み取り専用ディスク  アクセスの許可

 仮想マシン ダウンロードの許可

 テンプレート と してマーク

仮想マシン＞スナップシ ョ ッ ト管理

 スナップシ ョ ッ トの作成

 スナップシ ョ ッ トの削除

 スナップシ ョ ッ トに戻る

vApp

 エクスポート

 インポート

 vApp アプリケーシ ョ ンの構成
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C

本章は、 次のト ラブルシューテ ィングのトピックで構成されています。

 206 ページの 「VDP アプライアンスのインストール時の問題に関する ト ラブルシューティ ング」

 206 ページの 「VDP の管理の問題に関する ト ラブルシューティ ング」

 214 ページの 「VDP ライセンスの問題に関する ト ラブルシューティ ング」

 207 ページの 「VDP のバックアップの問題に関する ト ラブルシューティ ング」

 209 ページの 「VDP リス トアの問題に関する ト ラブルシューティ ング」

 211 ページの 「VDP レプリケーシ ョ ンの問題に関する ト ラブルシューティ ング」

 211 ページの 「VDP ヘルス チェ ックの問題に関する ト ラブルシューテ ィング」

 212 ページの 「自動バックアップ検証のの問題に関する ト ラブルシューティ ング」

 212 ページの 「リス ト クライアン ト （ファイル レベルのリカバリ） の問題に関する ト ラブルシューテ ィ

ング」

 214 ページの 「VDP アプライアンスの問題に関する ト ラブルシューティ ング」

 215 ページの 「VDP Microsoft Exchange Server の問題に関する ト ラブルシューテ ィング」

 216 ページの 「VDP Microsoft SQL Server の問題に関する ト ラブルシューテ ィング」

 217 ページの 「VDP Microsoft SharePoint Server の問題に関する ト ラブルシューテ ィング」

 217 ページの 「ス ト レージ容量の問題のト ラブルシューティ ング」

 219 ページの 「VDP ナレッジベース記事へのアクセス」

VDP のト ラブルシューティング C
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VDP アプライアンスのインストール時の問題に関する ト ラブルシューティ
ング

VDP （vSphere Data Protection） アプライアンスのインストールで問題がある場合は、 次の手順を実行し

ます。

 すべてのソフ トウェアがソフ トウェアの最小要件を満たすことを確認します。 詳細については、 22 ペー

ジの 「ソフ トウェア要件」 を参照して ください。

 ハードウェアがハードウェアの最小要件を満たすことを確認します。 詳細については、 23 ページの 「シ

ステム要件」 を参照して ください。

 DNSがVDP アプライアンスに対して適切に構成されていることを確認します。 詳細については、23ペー

ジの 「プリインストール構成」 を参照して ください。

インス トーラー パッケージの問題に関する ト ラブルシューティング

ト ラブルシューテ ィングに使用できるアップグレード関連のログを見つけるには、 ログ バンドルの

avinstaller.log.0 ファイルを参照して ください。 

VDP の管理の問題に関する ト ラブルシューテ ィング

次のト ラブルシューテ ィングのトピックでは、 VDP の管理に関連するい くつかの一般的な問題点を特定し、

解決する方法を説明します。

VDP アプライアンスは応答していません。 リクエスト を再実行して ください。

それ以前は VDP に接続できていたものが、 このメ ッセージが表示される場合は、 次の点をチェ ックして く

ださい。

 vCenter Serverに対する VDPの妥当性検査に使用したユーザー名またはパスワードが変更されていない

ことを確認します。 VDP の検証には、 1 つのユーザー アカウン ト とパスワードのみを使用します。 これ

は、 VDP-configure ユーティ リテ ィ を使用して構成します。 補足情報については、 41 ページの

「vCenter Server の登録」 を参照して ください。

 VDP の初回インストール以降、 IP および DNS 構成のネッ トワーク設定が変更されていないことを確認

します。 補足情報については、 23 ページの 「DNS 構成」 を参照して ください。

VDP プラグ インが応答していない

vCenter UI の VDP プラグ インに ［VDP Plugin is not responding （VDP プラグ インが応答していない）］

という メ ッセージが表示される場合、 VDP アプライアンスの 1 つ以上のサービスまたは VDP アプライアン

ス全体がダウンしている可能性があります。

この問題を解決するには、 次の手順を実行します。

1 次のコマンドを実行してリモート  マシンから VDP アプライアンスに対して ping を実行します。

ping <VDP_appliance_IP_address>

出力に 100% のメ ッセージ消失が表示される場合、 VDP アプライアンスがダウンしている状態か、 ア

クセスできない状態です。 この VDP アプライアンスを管理する vCenter Server にログインするか、

ネッ トワーク問題を解決して、 VDP アプライアンスを起動します。

2 次の URL を使用して VDP 構成ユーティ リテ ィ を開きます。

https://<VDP_appliance_IP_address>:8543/vdp-configure/

このページが正し く表示されない場合、 Tomcat アプリケーシ ョ ン サーバーが停止しています。 ssh ク

ライアン ト （putty） を使用して VDP アプライアンスにログインし、 次のコマンドを実行して Tomcat
サービスを再起動します。

emwebapp.sh -restart
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VDP のバックアップの問題に関する ト ラブルシューテ ィング

次のト ラブルシューテ ィングのトピックでは、 バックアップに関連する一般的な問題点を特定し、 解決する

方法を説明します。

バックアップ ジ ョブのデータを読み込んでいます

このメ ッセージは、 1 つのバックアップ ジ ョブに対して多数の VM （約 100 個） が選択されている場合に、

長時間 （最長 5 分） 表示される場合があります。 このメ ッセージは、 大きなジ ョブのロック / ロック解除、

更新、 削除のいずれかのアクシ ョ ンでも発生します。 これは、 非常に大きなジ ョブが選択された場合に予期

されている動作です。 このメ ッセージはアクシ ョ ンが完了すると消えますが、 最長 5 分かかることがあり

ます。

バックアップ ジ ョブ { バックアップ ジ ョ ブ名 } の作成中、 VDP アプライアンスにクライアン ト
{ クライアン ト名 } を追加することができませんでした。

このエラーは、 vApp コンテナーまたは VMware vSphere ホストに重複するクライアン ト名がある場合に発

生します。 この場合、 バックアップ ジ ョブは 1 つだけ追加されます。 クライアン ト名の重複を解決して くだ

さい。

次のアイテムが見つからず、 選択されませんでした { クライアン ト名 }。

このエラーは、バックアップされた VM がバックアップ ジ ョブの編集中に見つからない場合に発生します。 
これは既知の問題です。 

単体の VMDK が異なるデータス トアに移行されている場合、 VMDK バックアップ ジ ョブが暗黙
的にエラーとなる

個々の VMDK が 1 つのデータストアから別のデータストアに移行される間、 VDP は、 移行されたディス

クを含むすべてのバックアップ ジ ョブを更新しよう と します。 一部の環境では、 バックアップ ジ ョブに

よって参照されたディスクがどこに移行されたかを VDP が正確に判断することができません。 この場合、

バックアップ ジ ョブは更新されていません。 このような問題が発生する例として、 新しいデータストアの

ディスク  フォルダー名が元のデータストアのフォルダーと異なる場合などが挙げられます。 VMDK が移行

された先を VDP が判断できない場合、 VDP はバックアップ ジ ョブが正確でない可能性があるという

vCenter アラート を送信します。

VMDK 移行のときに、 VDP アプライアンスがシャッ トダウンしているか、 emwebapp.shサービスが停止

している場合、 VDP は移行を検出できません。 バックアップ ジ ョブは更新されていません。 バックアップ 
ジ ョブが非同期状態の場合、 アラートは vCenter に送信されません。 バックアップ ジ ョブが VMDK の場所

と同期していない場合でも、 バックアップ ジ ョブは続行して、 正常に完了しますが、 移行されたディスク

はバックアップされません。 

この問題を解決するには、 バックアップ ジ ョブを更新します。 次に、 VDP vCenter プラグ インを使用して

バックアップ ジ ョブに移行された VMDK を再度追加します。

VDP のデータス トア容量が不足していると、 バックアップが失敗します。

データストア容量が不足していると、 スケジュール設定されたバックアップは 92% 完了のところで失敗し

ます。 VDP データストアがシン プロビジ ョニングで構成されていて、 最大容量に達していない場合は、 ス

ト レージ リソースを追加して ください。 

VM で VMware フォールト  ト レランスが有効になっていると、 バックアップが失敗します。 

VM のフォールト  ト レランスが有効になっていると、 バックアップは失敗します。 これは予期された動作で

す。 VDP では、 フォールト  ト レランスが有効化されている VM のバックアップをサポート しません。
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VM が異なるクラスター グループの内外に移動された場合、関連するバックアップ ソースが失わ
れることがあります。

ホストが、 リソース プールと vApp を保持するオプシ ョ ンを持つクラスターに移動されると、 コンテナー

が再作成され、 コピーはされません。 結果的に、 名前は同じであっても同じコンテナーではな く なります。 
ホスト をクラスターに移動、 またはクラスターから移動した後、 コンテナーを保護するバックアップ ジ ョ

ブを検証するか、 再作成して ください。

予期しないシャッ トダウンの後、 最新のバックアップ ジ ョブとバックアップが失われます。

予期しないシャッ トダウンが発生すると、 VDP アプライアンスは最新の検証済みチェ ックポイン トにロー

ル バックします。 これは予期された動作です。 補足情報については、 41 ページの 「アプライアンスのロール 
バック」 を参照して ください。

アクテ ィブなバックアップ オペレーシ ョ ンの間、 Storage vMotion 操作が許可されません

vSphere vMotion は、 物理サーバー間で実行中仮想マシンのライブ移行を可能にする機能です。 vMotion 操

作は、 アクテ ィブなバックアップ オペレーシ ョ ン中には VDP アプライアンス上で実行することはできませ

ん。 これは予期された動作です。 vMotion 操作を実行する前に、 すべてのバックアップ オペレーシ ョ ンが完

了するまで待機して ください。

バックアップの実行中に、 自動化された vMotion または Storage vMotion のいずれかが開始されると、 一

部のバックアップまたはスナップシ ョ ッ トの削除に失敗する場合があります。 この場合、 次の手順を行って

ください。

1 移行が完了するまで待機します。

2 ［バックアップ］ ＞ ［バックアップ ジ ョブ名］ ＞ ［今すぐバックアップ］ を選択し、 失敗した VM の

バックアップを実行します。

注   ［レポート］ ＞ ［タスクの失敗］ ＞ ［再実行タスク］ からは、 バックアップを実行しないで ください。

仮想マシン、 データス トア、 フォルダー、 データセンターの名前に特定の文字が使用されている
場合、 バックアップは失敗します。

仮想マシン名、 データストア、 フォルダー、 データセンターの名前に特殊文字が使用されている場合、

.vmx ファイルがバックアップに含められません。 .vmx ファイルのバックアップを妨げる特殊文字（文字 / エ
スケープ シーケンス形式） の一覧は次の通りです。

 & %26

 + %2B

 / %2F

 = %3D

 ? %3F

 % %25

 \ %5C

 ~ %7E

 ] %5D

［アクシ ョ ン］ アイコンからオプシ ョ ンを再度実行し、 失敗したクライアン トのバックアップだ
けでな く、 すべてのクライアン トのバックアップを実行して ください。

バックアップ ジ ョブで 1 個のクライアン ト  バックアップが失敗し、 ［レポート］ タブにある ［アクシ ョ ン］

アイコンから ［ジ ョ ブの再実行］ オプシ ョ ンを使用して、 失敗したバックアップを再度実行した場合は、

バックアップ ジ ョブに含まれるすべてのクライアン トのバックアップがシステムによって実行されます。 

失敗したクライアン トのバックアップのみを実行するには、 ［バックアップ］ タブの ［今すぐバックアップ］

から ［古いソースのみをバックアップ］ を選択します。
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［今すぐバックアップ］ のジ ョ ブ開始エラー

使用量が 95% を超える VDP アプライアンス スト レージまたは Data Domain スト レージで ［今すぐバック

アップ］ ジ ョ ブを実行すると、 バックアップを実行できないことを示すエラー メ ッセージが vSphere Web 
Client に表示されます。

VDP のバックアップ パフォーマンスの問題に関する ト ラブルシューティング

次のト ラブルシューテ ィングのトピックでは、 バックアップ パフォーマンスに関連するいくつかの一般的

な問題点を特定し、 解決する方法を説明します。

バックアップ データ  セッ トが格納されているディスク  サブシステムのパフォーマンスを確認し
ます

パフォーマンス分析ツール （https://VDP appliance IP/hostname:8543/vdp-configure ページにあります）

を実行し、 VDP バックアップが格納されているデータス トアが、 VDP で推奨されている、 読み取り / 書き

込みの最小値を満たしていることを確認します。 次の表に、 VDP で必要な読み取り / 書き込みの最小値をリ

スト します。

バックアップで、 NBD 転送モードではな く、 Hotadd 転送モードが使用されていることを確認し
ます

HotAdd 転送モード  メカニズムにより、 バックアップおよびリストアの速度が速く なるとともに、 ネッ ト

ワーク  ルーティング、 ファイアウォール、 SSL 証明書に関する問題の発生が少な く なります。 HotAdd では

な く NBD （ネッ トワーク  ブロック  デバイス） 転送メカニズムを使用する場合、 バックアップの速度が低下

します。

NBD 転送モードを使用する場合は、 ネッ トワークのボトルネックを確認します

Hotadd 転送メカニズムを使用できない場合は、 環境にネッ トワークの問題がないこと、 および VMware 
ESXi サーバーのネッ トワーク設定にその他の問題がないことを確認します。 これらの問題によりバック

アップの速度が低下します。

VDP リス トアの問題に関する ト ラブルシューテ ィング

次のト ラブルシューテ ィングのトピックでは、 リス トアに関連する一般的な問題点を特定し、 解決する方法

を説明します。

［リス トア］ タブに、 「バックアップを読み込み中です」 という メ ッセージが表示され、 ロードが
遅く なる。

［リス トア］ タブでの各バックアップのロードには、 VM バックアップあたり 2 秒かかります。 これは予期

された動作です。

［リス トア］ タブのロードまたは更新が遅い。

多数の VM がある場合、 ［リス トア］ タブはロードまたは更新が遅く なることがあります。 100 台の VM で

のテストでは、 最長 4 分半かかることがあります。

表  VDP の読み取り / 書き込みの最小値

VDP アプライアンス

のサイズ ディスク  サイズ 読み取りの最小値 書き込みの最小値

0.5 TB 256 GB 60 MB/ 秒 30 MB/ 秒

1.0 TB 512 GB 60 MB/ 秒 30 MB/ 秒

2.0 TB 1,024 GB 60 MB/ 秒 30 MB/ 秒

4.0 TB 1,024 GB 80 MB/ 秒 40 MB/ 秒

6.0 TB 1,024 GB 80 MB/ 秒 40 MB/ 秒

8.0 TB 1,024 GB 150 MB/ 秒 120 MB/ 秒



vSphere Data Protection 管理ガイ ド

210 ヴイエムウェア株式会社

バップアップした仮想マシンが DVS に接続され、 別の VMware ESX にリス トアされる場合に、
VM の電源投入が失敗する

リストアの後に仮想マシンの電源を投入すると、 vCenter が次のような PowerOnFailure エラーを返し

ます。

DRS cannot find a host to power on or migrate the virtual machine. Network interface 'Network adapter 1' 
uses network '77 d3 02 50 5f 76 ca d7-db f9 42 6c 0f 6f 87 1f', which is not accessible. （DRS が、 電源をオンに

するホスト を検知できないか、 仮想マシンを移行できません。 ネッワーク  インターフェイス 「Network 
adapter 1」 が使用しているネッ トワーク 「77 d3 02 50 5f 76 ca d7-db f9 42 6c 0f 6f 87 1f」 は、 アクセスできま

せん。）

このエラー メ ッセージは、 仮想マシンをリストアする環境に、 仮想マシンのバックアップ時には存在して

いたネッ トワーク接続がない場合に出力されます。 例えば、 分散 vSwitch に接続されている仮想マシンを

ユーザーがバックアップする場合などです。 その後、 ユーザーは DRS （Distributed Resource Scheduler） ク

ラスターの一部である VMware ESX ホストに仮想マシンをリス トアします。 vSwitch は DRS クラスター内

に存在しません。 そのため、 仮想マシンの電源投入が失敗します。 

この問題を回避するには、 仮想マシンの設定を編集し、 ネッ トワーク  アダプターにネッ トワーク接続を設

定します。 設定後、 仮想マシンの電源を投入します。

ディスク  レベルのリス トアでは、 ターゲッ ト  データス トアを指定するオプシ ョ ンはない

新しい場所へのディスク  レベルのリストアでは、 仮想マシンの各ディスクについてターゲッ ト  データスト

アを指定するオプシ ョ ンはありません。 現在 VDP では、 バックアップ中にスキップされたディスクを含む、

仮想マシンのすべてのディスクを指定したターゲッ ト  データストアにリストアします。

この問題を回避するには、 バックアップ中にスキップされたディスクを含む、 仮想マシンのすべてのディス

クを収容できる十分な空き領域のあるターゲッ ト  データストアを指定します。

元の場所にリス トアする際、 削除されたディスクがスキップされる

バックアップされた元の VM と同じディスク占有領域を、 ターゲッ ト VM がすでに所有していない場合

（ディスクが VM から取り除かれたり、 削除された場合）、 ［リス トア］ パネルでリストア ポイン トのタイム 
スタンプを選択した後に、 ［元の場所にリストア］ 処理を実行すると、 VM にないディスクはリストアされ

ず、 通知もされません。

これを回避するには、 VM にないディスクを手動で追加してから、 ディスクを元の場所にリストアします。 
ディスクのサイズが、 VM をバックアップした際と同じであることを確認して ください。

この方法に失敗した場合は、 ディスクを新しい場所にリストアし、 新しい VM を作成します。 リス トア タ
スクが完了すると、 リス トアされたディスクが新しい VM から接続解除され、 必要な VM に接続されます。

ディスクを既存の仮想マシンにリス トアする場合の名前の競合

名前の競合により、 既存 VM へのディスクのリストアが失敗します。 新しいディスクをリストアしよう と し

ているデータストアに既存の .vmdk ディスクが存在している場合に、 競合が発生します。

この問題を回避するには、 名前の競合を引き起こしている既存のディスクの名称を変更するか、 このディス

クを削除します。

［非常時のリストア］ のリス トア ポイン トにタイム スタンプ詳細が表示されない

VDP 構成ユーティ リテ ィの ［非常時のリストア］ タブでリス トア ポイン トに移動すると、 リス トア ポイン

トにタイム スタンプ詳細が表示されない場合があります。 この問題は、 タイムゾーンを UTC に設定してい

る場合に発生します。

UTC タイム ゾーンを変更するには、 次のステップを実行します。

1 VDP 構成ユーティ リテ ィ を開きます。

2 ［構成］ タブで ［タイムゾーンの変更］ を選択します。

3 UTC タイム ゾーン以外のタイム ゾーンを選択して ［保存］ をクリ ックします。
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4 ［変更の適用］ をクリ ックします。

5 Web サービスの再開後、 VDP 構成ユーティ リテ ィにログインし、 タイム スタンプを確認します。

VDP レプリケーシ ョ ンの問題に関する ト ラブルシューテ ィング

次のト ラブルシューテ ィングのトピックでは、 レプリケーシ ョ ンに関連する一般的な問題点を特定し、 解決

する方法を説明します。

前回成功したレプリケーシ ョ ンと前回失敗したレプリケーシ ョ ンに関する情報がメール レポー
トに含まれない

レプリケーシ ョ ン ジ ョブが完了した後に生成される、 スケジュール設定されたメール レポートおよび臨時

のメール レポートには、 ［レプリケーシ ョ ン ジ ョブのサマリー］ にある前回成功したレプリケーシ ョ ンと前

回失敗したレプリケーシ ョ ンに関する情報が含まれません。 

レプリケーシ ョ ン ジ ョブの成功および失敗に関する情報を VDP から取得することはできません。 

レプリケーシ ョ ン ジ ョ ブの失敗エラー

デスティネーシ ョ ン サーバーが通常状態またはフルアクセス状態である場合は、 VDP アプライアンスはデ

スティネーシ ョ ン サーバーの状態について正確に通知します。 デスティネーシ ョ ン サーバーが Admin、 読

み取り専用、 同期のいずれかの状態にある場合は、 VDP アプライアンスはレプリケーシ ョ ン ジ ョブが失敗

するとその他のエラーを通知します。

デステ ィネーシ ョ ン サーバーの使用量が 95% を超えており、 ［今すぐレプリケート］ ジ ョ ブを起動できな

い場合は、 容量問題に関する警告メ ッセージが表示されます。 同様に、 スト レージの使用量が 95% を超え

ている場合、 VDP アプライアンスまたは Data Domain スト レージにレプリケート されたバックアップをリ

カバリすることはできません。 容量問題に関する警告メ ッセージが表示されます。

実行エラーのレポートが不正確であるため、 ユーザーはターゲッ ト  サーバーの状態を判断することができ

ません。

レプリケーシ ョ ン ジ ョ ブの進行状況が不完全なステータスで無期限にスタ ックしているようで
ある

VDP タスク  パネルでは、 レプリケーシ ョ ン ジ ョブについて 「その他のエラー」 が表示され、 レプリケー

シ ョ ンのためにサーバーとのセッシ ョ ンを開始することができません。 このエラーの考えられる原因とし

て、 コア管理サービスがターゲッ ト  サーバーに向けた実行を停止したことが挙げられます。 

管理サービスをチェ ックし、 実行していない場合はコア サービスを再開し、 レプリケーシ ョ ン ジ ョブを再

試行します。

1 つのジ ョ ブ内に作成された別個の仮想マシンに対する複数のレプリケーシ ョ ン ジ ョブは、 並列
にではな く連続して実行される。

複数の仮想マシンに対するレプリケーシ ョ ン アクテ ィビテ ィは並列に処理されます。 連続処理は、 同じクラ

イアン ト を使用した他のレプリケーシ ョ ン ジ ョブが、 すでに実行中である場合にのみ発生します。 この場

合、 クライアン トのレプリケーシ ョ ン タスクは、 すでに実行中のレプリケーシ ョ ン ジ ョブの完了を待機し

ます。

この問題を回避するには、 com.vmware.vdp.option.replicate.maxtreams プロパティを

/usr/local/vdr/etc/vdp-options.properties ファイルに追加する必要があります。 デフォルト値

は 1 です。 プロパティ を追加または変更してデフォルト設定を変更した後、 アプライアンスは同時に処理す

るレプリケーシ ョ ン ジ ョブの最大数として新しい値を設定します。

VDP ヘルス チェ ックの問題に関する ト ラブルシューテ ィング

ヘルス チェ ックを開始後、 「VDP ： ヘルス チェ ック」 タスクが ［最新のタスク］ 下の ［実行中タスク］ タブ

に表示されるまでに、 数秒間の遅延が生じます。 同様に、 ヘルス チェ ックをキャンセルすると、 タスクが実

際にキャンセルされるまでに数秒間の遅延があります。
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場合によっては （例えば、 ヘルス チェ ックの進行状況が 90% を超える場合）、 ヘルス チェ ックはキャンセ

ルされる前に完了することもあります。 ヘルス チェ ックが正常に完了しても、 タスク  コンソールにはヘル

ス チェ ックがキャンセルされたことを示すエラーが表示されたままになる場合もあります。

ヘルス チェ ックを開始する前に、 アプライアンスのヘルス チェ ック  ステータス （［レポート］ タブに表示）

が 「期限切れ」 であることが判明した場合、 ジ ョ ブをキャンセルした後すぐにステータスを確認し、 キャン

セル操作が成功したかどうかをチェ ックします。 ヘルス チェ ック  ステータスが 「標準」 の場合、 チェ ック

は正常に完了しています。 ステータスが 「期限切れ」 の場合は、 チェ ックはキャンセルされています。

自動バックアップ検証のの問題に関する ト ラブルシューテ ィング

次のト ラブルシューテ ィングのトピックでは、 自動バックアップ検証に関連するい くつかの一般的な問題点

を特定し、 解決する方法を説明します。

データス トアの名称を変更すると、 自動バックアップ検証ジ ョブに失敗する

デスティネーシ ョ ン データストアの名前を変更、 または VDP 以外の場所に移動した場合、 このエラーが発

生します。

ジ ョ ブを編集し、 名前を変更、 または移動したデスティネーシ ョ ン データストアを新しいデステ ィネー

シ ョ ンと して選択します。 手順については、 131 ページの 「バックアップ検証ジ ョブの編集」 を参照して く

ださい。

1 つ以上の ABV ジ ョ ブが 「VM の作成に失敗しました」 というエラーとともに失敗し、 孤立した
VM が vCenter インベン ト リ内に残る

ABV は、 VM の作成に使用されたバージ ョ ンと互換性がない以前のバージョ ンを持つホスト上のリストア

された VM の検証を ト リガーしました。 孤立した VM がそのまま残るいう事実は設計上です。 この種の状

況でのリストアに関する問題については管理者が適切にト ラブルシューティングする必要があります。

vCenter またはデータストア インベン ト リに残っている一時的な仮想マシンを手動で削除または登録解除し

て ください。

ABV ジ ョブのキャンセル時にデステ ィネーシ ョ ン ホスト上に VDP_VERIFICATION_XXXX VM
が残る

この問題を回避するには、 ABV ジ ョブのキャンセル後にデスティネーシ ョ ン ホストに残された

VDP_VERIFICATION_* 仮想マシンを検索し、 手動で削除します。

リクエス ト されたアクシ ョ ンに対してデータス トアで使用可能なスペースが不足している

ABV ジ ョブまたはスケジュール設定されたジ ョブは、 スペース不足のためデータストア アクシ ョ ンを完了

できなかったという旨のエラー メ ッセージ （実際のデータ消失の場合もある） と ともに失敗します。

データストアのスペースを解放し、 失敗した ABV ジ ョブを再試行します。 スペース不足を防止するために

（特に、 データストアのスペースの使用状況に影響を与えるスケジュール設定されたジ ョブの前に）、 データ

ストアに関する継続的で定期的なスペース管理を実行して ください。

リス ト クライアン ト （フ ァイル レベルのリカバリ） の問題に関する ト ラブ
ルシューテ ィング

次のト ラブルシューテ ィングのトピックでは、 リス トア クライアン トに関連する一般的な問題点を特定し、

解決する方法を説明します。

ログインに失敗しました。 vCenter の 10.100.1.10 に VM が確認できません。

このエラーは、 VDP によってバックアップされていないホストから、 リス トア クライアン トに接続を試み

ている場合に発生します。 

VDP によってバックアップされている仮想マシンにログインし、 リス トア クライアン トに接続して く だ

さい。
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ログインに失敗しました。 vCenter に VM が確認できません

ファイル レベルのリストアを実行した後にソース仮想マシンにログインすると、 ログインが失敗し、 次の

エラーが表示されます。

ログインに失敗しました。 vCenter に VMが確認できません

このエラーは、 NIC を接続せずに新しい仮想マシンに VM イメージをリストアした場合に表示されます。 こ
の場合、 リス トアの完了後、 わずかの間、 FLR はソース仮想マシンにログインできません。 この問題を回避

するには、 リス トアの完了後、 数分待ってから、 ソース仮想マシンにログインして ください。

リス トア処理がエラー コード 10007 で失敗する

リストア処理がエラー コード 10007 「Activity Failed - client error(s)」 で失敗した場合、 読み取り専用 （例

えば、 CD ド ライブ） またはメディアがロード されていないリムーバブル メディア デバイス （例えば、

ディスケッ ト  ド ライブ） をターゲッ トに選択したことが原因である可能性があります。

新しいターゲッ ト を指定するか、 宛先デバイスが書き込み可能であることを確認して、 再度リストアを試み

て ください。

ファイル レベルのリカバリのマウン トの間、 VMDK ファイルが複数のパーティシ ョ ンを含んで
いる場合、 最後のパーティシ ョ ンのみが表示される。

リストア クライアン トは、 拡張ボリュームをサポート しません。 これは予期された動作です。 イメージ レベ

ルのリカバリを実行して、 手動で必要なファイルをコピーして ください。

ファイル レベルのリカバリのマウン トの間、 サポート されていないパーティシ ョ ンはマウン ト
に失敗する。 

リス トア クライアン トは次のディスク  フォーマッ ト をサポート しないため、 リス トア クライアン トがマウ

ン トに失敗するのは予期された動作です。

 未フォーマッ ト  ディスク

 拡張パーティシ ョ ン （タイプ ： 05h、 0Fh、 85h、 C5h、 D5h）

 ダイナミ ック  ディスク （Windows） / マルチ ド ライブ パーティシ ョ ン （2 台以上の仮想ディスクから構

成されるパーティシ ョ ン）

 重複排除された NTFS

 ReFS （Resilient File System）

 EFI ブートローダ

 暗号化されたパーティシ ョ ン

 圧縮されたパーティシ ョ ン

イメージ レベルのリストアを実行して、 手動で必要なファイルをコピーして ください。

シンボリ ック  リンクがリストア クライアン トに表示されない。 

リス トア クライアン トは、 シンボリ ック  リンクの表示をサポート していません。

VM のインポート後、 インポート前にバックアップされた VM に対する FLR ログインが失敗する

以前使用していた VDP ディスクからインポート されたリストア ポイン トでファイル レベル保存期間設定を

実行するには、 新しい VDP を使用して VM のバックアップを 1 つ以上作成する必要があります。

ネスト されたコンテナーの制限事項

別のコンテナー （例えば、 vApp-1 には複数の仮想マシンがあり、 ネスト された内部 vApp-1 は vApp-2 と

呼ばれるコンテナーとして、 そこにもまた複数の仮想マシンがあるような、 ネス ト されたコンテナー構造）

を含む VMware コンテナーをリストアするとき、 VDP アプライアンスは階層の最上位レベルのみをリスト

アします。 この制限に対して、 2 つの暫定ソリューシ ョ ンがあります。
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 コンテナー構造を平坦化する。

 両方の v-Apps （vApp-1 および vApp-2） を別個のコンテナー エンティテ ィ と して追加し、 個別にバッ

クアップできるようにします。 リス トアの際、 vApp-1 を最初にリストアしてから、 vApp-2 を vApp-1
にリストアします。

VDP ライセンスの問題に関する ト ラブルシューテ ィング

次のト ラブルシューテ ィングのトピックでは、 ライセンスに関連する一般的な問題点を特定し、 解決する方

法を説明します。

ホストがライセンス許可されているにも関わらず、 ライセンス違反イベン トが生成される場合

クラスターのホスト をライセンス許可する場合、 クラスターのホスト をすべてライセンス許可する必要があ

ります。 これを実行しないと、 すべてのホストが使用許諾契約書に違反したとみなされます。 クラスターの

性質上、 一定の時期にどのホストに仮想マシンが属しているかを見分ける方法はありません。 このため、 ク

ラスター全体に有効なライセンスを適用する必要があります。 適切なライセンス キーを割り当てるのは、 管

理者の責任です。

評価版ライセンスの有効期限が過ぎ、 システムが機能低下 （使用不可） した場合

ライセンス要件が満たされなければ、 VDP アプライアンスが必須サービスをシャッ トダウンするように設

計されています。 これは、 評価版ライセンスの有効期限が過ぎた場合に発生する可能性があります。 

ミ ッシ ョ ン クリテ ィ カルなデータには評価版アプライアンスを使用しないで ください。 評価版アプライアン

スは、 VDP Advanced アプライアンスを体験することのみを意図したものであり、 いずれは破棄するもの

としてお考え ください。

ただし、 パーマネン トな （評価版ではない） vSphere Data Protection ライセンス キーを購入した場合は、

アプライアンスをリカバリするメカニズムがあります。 システムがキー サービスを強制的に無効にした後 1
時間以内に次の手順を実行する必要があります。

1 VDP 構成ユーティ リテ ィ を使用して、 すべてのサービスを手動で再開して ください。

2 vSphere Web Client から VDP アプライアンスにアクセスします。

a ［構成］ タブのライセンス割り当てポート レッ トに移動します。

b システムに新しいパーマネン ト  ライセンス キーを追加します。 

この処理により、 アプライアンスのステータスがパーマネン トにアップグレード され、 サービスが動作状態

を維持します。

注   この方法で複数の評価版アプライアンスをリカバリする必要がある場合、 各アプライアンスで前述のプ

ロセスを繰り返します。 ライセンス キーを削除して、 パーマネン ト  ライセンス キーを再度追加して、 強制

的に更新することもできます。

または、 ライセンス キーを 1 度インストールして、 ライセンス監査が実行されるまで 24 時間待機する方法

もあります。 ライセンス監査プロセスによって、 パーマネン ト  ライセンス キーが存在することが検出され、

評価版ライセンス キーからアプライアンスがアップグレード されます。 VDP 構成ユーティ リテ ィ を使用し

て、 サービスを手動で再開する必要があります。

VDP アプライアンスの問題に関する ト ラブルシューテ ィング

次のト ラブルシューテ ィングのトピックでは、 VDP アプライアンスに関連するい くつかの一般的な問題点

を特定し、 解決する方法を説明します。

VMware VDP for Exchange Server Client または VMware VDP for SQL Server Client が、VDP
アプライアンスに登録されな く なる

VDP アプライアンスの名称変更が行われた場合、 またはクライアン トがインストール済みで、 新しい

チェ ックポイン トが作成されずにロールバックが実行された場合、 この問題が発生します。 この問題を回避

するには、 すべての VDP SQL Server と Exchange Server Client を再インストールします。
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バックアップ ジ ョブに複数の SQL Server または Exchange Server が含まれており、 それらの
サーバーが同一のデータベース パスを持っている場合、 あるサーバー インスタンスのデータ
ベースを選択すると （同じパスを持つ他のインスタンスは選択しない）、 同じパスを持つその 2
番目のインスタンスもバックアップされる。

この問題を解決するには、 1 つのバックアップ ジ ョブにつき 1 つの Exchange Server または SQL Server の
みを含めるか、 すべてのデータベース パスを一意なものにします。

1 つ以上のクライアン ト をリス トアすることができません。 クライアン トが非アクテ ィブなため、
リス トア対象として比較できるクライアン トが存在しない。

この問題は、 ユーザーがリストア ポイン ト を選択せずに ［リス トア］ ウィザードの呼び出しを試みたか、

未登録のクライアン トに対してリストア ポイン トが存在する場合に発生します。 いずれの場合も、 非アク

テ ィブなクライアン トが存在し、 比較可能なターゲッ ト  クライアン トが環境内に存在しない場合はリスト

アを実行できません。 

VDP アプライアンスのゲスト OS （Linux） が読み取り専用になる

次の兆候がすべて現れた場合、 Linux ゲスト  オペレーティング システムが読み取り専用になります。

1 次のメ ッセージのように、 サービスのステータスへのコンタク トまたはチェ ックに失敗します。

root@ldummyxxx:/usr/local/#: dpnctl status
/bin/chown: changing ownership of `/usr/local/avamar/var/log': Read-only file system
dpnctl: ERROR: running as user "root" - problem opening log file "/usr/local/avamar/var/log/dpnctl.log" (-rw-rw-r--) -
dpnctl: ERROR: traceback on exit:
dpnctl_util: pen_log_file (/usr/local/avamar/bin/dpnctl line YYY)

2 VDP-Configure ユーザー インターフェイスにログインできません。

3 vCenter vSphere Web Client 内から VDP プラグ インに接続できません。

読み取り専用になる可能性のあるファイル システムの詳細については、 次の VMware ナレッジベースの記

事を参照して ください。 http://kb.vmware.com/kb/51306

テクニカル サポートに連絡する前に、 アプライアンスを再起動します。 問題が解決される場合があります。

VDP Microsoft Exchange Server の問題に関する ト ラブルシューテ ィング 
次のト ラブルシューテ ィングのトピックでは、 Exchange Server に関連するい くつかの一般的な問題点を特

定し、 解決する方法を説明します。

マウン ト されていない、 またはオフラインのデータベースがスキップされる

バックアップの実行時にデータベースがアンマウン ト されているか、 またはオフラインの場合、 バックアッ

プではそのデータベースがスキップされます。 通常、 マウン ト されていないデータベースは本番では存在し

ないため、 これは問題にはなりません。

ド ライブ名とボリュームが混在している場合、 バックアップが失敗することがある

異なるパス （例えば、 ボリューム G:\ と C:\MOUNTPOINT） を使用して、 同じデータベース ファイルを指

し示すように Exchange Server を構成した場合、 バックアップが失敗することがあります。

このようなバックアップの失敗を回避するには、 同じパスを使用してデータベース ファイルを指し示すよ

うに Exchange Server データベースを構成します。 例えば、 DB1、 DB2、 DB3 という 3 つのデータベースが

ドライブ G:\ または C:\mountpoint と同じ場所に存在する場合、 次のいずれか （両方は不可） のパス例

を使用します。

 G:\DB1、 G:\DB2、 G:\DB3

 C:\mountpoint\DB1、 C:\mountpoint\DB2、 C:\mountpoint\DB3
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RDB へのリストアに失敗、 または RDB が使用できない

VDP は、 Exchange Server 2013 の RDB 安定化に Microsoft が推奨する待機時間を採用しており、 その待機

時間後にリストアを開始します。 安定化がこの待機時間以上かかると、 リス トアが失敗するか、 または RDB
が使用できな く なります。 RDB の安定化までの時間を延ばせるよう、 待機時間を増やすことができます。

RDB 安定化の待機時間を増やすには ：

1 テキスト  エディ ターを使用して、C:\Program Files\avp\var フォルダーに avexchglr.cmd ファ

イルを作成します。 ここで、 C:\Program Files\avpはインストール フォルダーです。

2 コマンド  ファイルに次のテキストを入力します。

--rdb_stabilize_wait=n

この場合、 nは待機時間 （秒） です。 デフォルト値は 60 秒です。

3 ファイルを保存して閉じます。

リス トアの要件が満たされていない

Exchange Server データベースをリストアする場合、 ターゲッ トの Exchange Server は、 バックアップが実

行された Exchange Server と同じ Exchange Server バージョ ンとサービス パックを使用している必要があり

ます。

ターゲッ ト とソース サーバーの Exchange Server バージョ ンが一致しない場合、 リス トアは失敗します。

ログの欠落が検出されると、 ログ ファイルが移動する

通常のリストアの際、 ト ランザクシ ョ ン ログのギャップが検出された場合、 既存のログ ファイルは

logs_TIME_DATE という名前のフォルダーに移動されます。 ここで、 TIME と DATE はリストアの時間と

日付を示します。 このフォルダーは、 Exchange Server 2007 スト レージ グループまたは Exchange Server 
2010 データベースのト ランザクシ ョ ン ログ ファイルのパスのサブフォルダーとして作成されます。 必要に

応じて、 これらのログを使用してリストア処理を分析したり、 障害が発生した時点までこれらのログを適用

したりすることができます。

Exchange Server 2007 データベースはリストア後にマウン ト される

VDP は、 リス トアを開始する前に、 リス トア用に選択されていないデータベースを含む、 スト レージ グ
ループ内のすべてのデータベースのマウン ト を解除します。 リス トアが完了すると、 VDP は以前にマウン

ト されていないデータベースを含む、 スト レージ グループ内のすべての既存のデータベースのマウン ト を

試みます。 VDP は、 Active Directory 内に存在しているデータベースであっても、 そのデータベースがディ

スク上に存在しない場合は、 そのデータベースのマウン ト を試みません。

より古いバックアップからの選択したデータベースのリス トアが失敗することがある

より新しいバックアップが存在する場合、 より古いバックアップから選択したデータベースのリストアを試

みると、 リス トアは失敗することがあります。 このような問題が発生した場合は、 ログ フォルダー パスに

作成された restore.env ファイルと、 そのパスのすべてのログ ファイルを削除し、 リス トアを再実行し

ます。 また、 1 つ以上のデータベースがマウン ト される場合、 Event Viewer を使用してイベン ト  ログを

チェ ックします。

VDP Microsoft SQL Server の問題に関する ト ラブルシューテ ィング

次のト ラブルシューテ ィングのトピックでは、 SQL Server に関連する一般的な問題点を特定し、 解決する

方法を説明します。
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SQL Server 2012 のデータベースの一部しか表示されない

この問題は、 次の手順で Windows システム サービス アカウン ト を SQL Server 管理者グループに追加する

ことによって、 解決できます。 

1 SQL Server Management Studio で、 Security ノードを展開し、 インスタンスのログイン ノードを展開

します。

2 NT AUTHORITY\SYSTEM アカウン ト を右クリ ックして、 ［プロパテ ィ］ を選択します。 

［ログイン プロパティ］ ダイアログ ボックスが表示されます。 

3 一覧から ［サーバー役割］ ページを選択し、 sysadmin user の横のチェ ックボックスを選択します。

4 ［OK］ をクリ ッ クします。

現在リス トア中のデータベースのバックアップが失敗する

Microsoft SQL Server は、 リス トア状態にあるデータベースのバックアップをサポート しません。

ログ後部バックアップ オプシ ョ ンが選択された SQL リス トアが失敗する

最後のフル バックアップ以降に最後のリストアが実行された場合、 この問題が発生します。 リス トアの前に

データベースのフル バックアップを実行します。

また、 ［ログ後部バックアップ］ リス トア オプシ ョ ンが有効化されており、 データベースが存在しないか、

オフラインの場合にも、 リス トアは失敗します。 この場合は、 ［ログ後部バックアップ］ オプシ ョ ンを無効

化します。 

VDP Microsoft SharePoint Server の問題に関する ト ラブルシューテ ィ
ング 

次のト ラブルシューテ ィングのトピックでは、 SharePoint Server に関連するい くつかの一般的な問題

点を特定し、 解決する方法を説明します。

一部のデータベースがリス トアに失敗した場合にも、 SharePoint リダイレク ト  リス トア ジ ョブ
のステータスには成功と示される

リダイレク ト  リス トアの実行時にサーバー名の代わりに IP アドレスを使用した場合、 ユーザー インター

フェイスで成功と示されても、 SharePoint ファームの一部のバックアップは失敗します。 

SharePoint ファームのすべてまたは一部に対するリダイレク ト  リス トアのエイリアスを作成する場合、 IP
アドレスではな くサーバー名を使用して ください。

ス ト レージ容量の問題のト ラブルシューテ ィング

VDP アプライアンスと Data Domain システムに保存するデータ量を評価する場合は、 バックアップ スト

レージのニーズを注意深く評価します。 他のサーバーが VDP アプライアンスと Data Domain システムに送

信したデータからの見積もりを含めます。 例えば、 他の VDP アプライアンスからのレプリケーシ ョ ン ジ ョ

ブ、 他の VDP アプライアンスとの同じ Data Domain システムの共有などによるデータの見積もりです。

新しい VDP アプライアンスを導入したときは、 バックアップするすべてのクライアン トに固有のデータが

含まれているので、 最初の数週間はすぐにスト レージがいっぱいになります。 VDP の重複排除は、 その他

の類似のクライアン トがバックアップされている場合、 または、 同じクライアン トが少な く とも 1 回バック

アップされている場合に、 効果が高く なります。

初期バックアップの後、 VDP アプライアンスがその後のバックアップでバックアップする一意のデータは

少な く なります。 初期バックアップのときに、 ローカル バックアップと他のサーバーからのバックアップが

保存期間を超えている場合、 毎日解放される量とほぼ同量の新しいデータをシステムが格納できるかどうか

を測定できます。 これは、 容量使用率を安定した状態にするプロセスです。 理想的な安全状態の容量は 80%
です。
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VDP ローカル スト レージ容量の監視

次のいずれかの方法を使用して、 VDP スト レージ容量をプロアクティブに監視する必要があります。

 vSphere Web Client を使用。

詳細については、 55 ページの 「バックアップ アプライアンス構成の表示」 を参照して ください。

110 ページの 「［レポート］ タブからの情報の表示」 で説明されている手順を実行して容量を表示する

こともできます。

 VDP 構成ユーティ リテ ィ を使用。

詳細については、 76 ページの 「ス ト レージ構成の表示」 を参照して ください。

 メール通知とレポート を構成および監視。

詳細については、 57 ページの 「メール通知とレポートの構成」 を参照して ください。

Data Domain スト レージ容量の監視

次のいずれかの方法を使用して Data Domain システムのスト レージ容量を監視できます。

 vSphere Web Client を使用。

詳細については、 96 ページの 「vSphere Web Client を使用したモニタ リング」 を参照して ください。

 VDP 構成ユーティ リテ ィ を使用。

詳細については、 96 ページの 「VDP 構成ユーティ リテ ィ を使用したモニタ リング」 を参照して くだ

さい。

 メール通知とレポート を構成および監視。

詳細については、 57 ページの 「メール通知とレポートの構成」 を参照して ください。

容量の問題の監視

VDP アプライアンス、 Data Domain システム、 またはその両方がいっぱいに近づく と容量の問題が発生し

ます。 次の方法を使用して、 容量の問題を監視できます。

 vCenterで容量の問題のアラームを ト リガーします。 vSphere クライアン トまたはvSphere Web Client で
アラームを表示できます。

 VDP アラームメール通知を有効にして、 VDP アラームがト リガーされたときにメールを受信すること

ができます。 詳細については、 57 ページの 「メール通知とレポートの構成」 を参照して ください。 VDP
アラームには、 容量の問題のアラームも含まれています。

容量の問題の影響

VDP アプライアンス、 Data Domain システム、 またはその両方のストレージ容量が 80% を超えた場合 ：

 VDP/Data Domain スト レージがいっぱいに近い状態ですという黄色のアラームがト リガーされます。

 警告メ ッセージが、 アラート  バーに表示され、 さらに vSphere Web Client および VDP 構成ユーティ リ

テ ィの ［ス ト レージの概要］ セクシ ョ ンにも表示されます。

VDP アプライアンス、 Data Domain システム、 またはその両方のストレージ容量が 95% を超えた場合 ：

 VDP/Data Domain スト レージがいっぱいに近い状態ですという赤色のアラームがト リガーされます。

 エラー メ ッセージが、アラート  バーに表示され、 さらに vSphere Web Client および VDP 構成ユーティ

リテ ィの ［ス ト レージの概要］ セクシ ョ ンにも表示されます。

 VDP アプライアンスおよび Data Domain システムで、 ［今すぐバックアップ］ ジ ョ ブおよびレプリケー

ト されたバックアップのリカバリを実行することはできません。

VDP アプライアンス、 Data Domain システム、 またはその両方のストレージ容量が 100% に達した場合 ：
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 VDP/Data Domain スト レージがいっぱいですという赤色のアラームがト リガーされます。

 エラー メ ッセージが、アラート  バーに表示され、 さらに vSphere Web Client および VDP 構成ユーティ

リテ ィの ［ス ト レージの概要］ セクシ ョ ンにも表示されます。

 VDP アプライアンスおよび Data Domain システムの現在のバックアップが失敗します。

 VDP アプライアンスおよび Data Domain システムで新しいバックアップを実行することはできません。

 VDP アプライアンスおよび Data Domain システムへのデータのレプリケーシ ョ ンは失敗します。

 Data Domain システムの情報を変更する操作は失敗します。 この操作には、ガベージ コレクシ ョ ン中の

チェ ックポイン ト、 アクテ ィブなバックアップ、 期限切れのバックアップの削除が含まれます。 これら

の操作には、 Data Domain のフル システムでは許可されていないディ レク ト リの名前変更が含まれて

いるため、 失敗することがあります。

 VDP アプライアンスは 「管理者」 状態になります。

ス ト レージ領域を解放するための一般的な手順

最大容量に達しないようにするために、 次の手順を実行して事前にスト レージ領域を解放する必要がありま

す。 スト レージ容量が 80% を超えた場合は、 次の手順を実行します。

 バックアップ クライアン ト と して仮想マシンを追加しないで ください。

 不要なリストア ポイン ト を削除する。

 不要なジ ョブを削除する。

 保存ポリシーを再評価して、 保存期間を短縮する。

 VDP アプライアンスを追加し、 複数のアプライアンス間のバックアップ ジ ョブのバランスを取る。

 Data Domain システムを VDP アプライアンスに追加していない場合は、 Data Domain システムを追加

し、 VDP アプライアンスと Data Domain システム間のバックアップ ジ ョブのバランスを取る。

 ローカル VDP スト レージ ディスクを拡張する。 詳細については、101 ページの 「VDP ディスク拡張」 を

参照して ください。

 Data Domain システムが容量に達した場合、97 ページの「容量が一杯になった Data Domain システムの

スト レージを再利用する」 で説明されているステップを実行し、 容量を再利用する。

VDP ナレッジベース記事へのアクセス

ト ラブルシューテ ィングに関する補足情報については、 次のサイ トの VDP ナレッジベース記事を参照して

ください。

http://www.vmware.com/selfservice/microsites/microsite.do

［Products］ ＞ ［VMware vSphere Data Protection Category］ ＞ ［Troubleshooting］ を選択

http://www.vmware.com/jp/support/pubs


vSphere Data Protection 管理ガイ ド

220 ヴイエムウェア株式会社



VMware, Inc. 221

索引

索引

A
Adobe Flash Player 22

C
CA （認証局） 51

CBT （更新ブロック追跡） 14, 16, 26

CPU 負荷 69

D
Data Domain

VDP アプライアンスから削除 88

VDP アプライアンスからのモニタ リング 94

VDP 環境における制限事項 81

VDP 構成へのシステムの追加 86

VDP 通信のポート使用要件 84

VDP 統合に向けたシステムの準備 85

VDP 統合によるクライアン ト  サポート  81

VDP によるバックアップ 90

アーキテクチャの概要 80

一般的な問題と解決方法 98

構成 80

サーバー メンテナンス アクティ ビテ ィのモニ
タ リング 92

スト リームの最大数の変更 84

統合事前要件 82

バックアップのターゲッ ト を選択 91

ベスト  プラクテ ィス 81

容量が一杯になったシステムのスト レージを再
利用する 97

容量監視 94

Data Domain スト レージの構成 80

DNS の構成

検証 23

セッ トアップ 23

DRS （分散リソース スケジューラ） 68

E
Essential Plus ライセンス 102

F
FLR （フ ァイル レベルのリカバリ）

概要 14, 158

サポート  66

サポート されていない VMDK 構成 159

制限事項 67, 158

メ リ ッ ト  17

要件 64

G
GLR （細分性の高いリストア）

Microsoft Exchange 2007 サーバー 190

Microsoft Exchange 2010 または 2013 サー
バー 190

ト ラブルシューティング 189

ログ ファイル 189

H
HotAdd 22, 26, 64, 66, 68, 158

L
LVM （論理ボリューム マネージャー） 64, 158

M
Microsoft Exchange

RDB 待機時間を増やす 216

UAC が有効な場合のクライアン トのインス
トール 166

VDP バックアップ サービスの手動構成 182

アプリケーシ ョ ンのバックアップ 183

クライアン トのインス トール 178

構成ツールの使用 181

サーバー オプシ ョ ン 177

バックアップ ジ ョブを作成する 183

バックアップのリス トア 185
Microsoft SharePoint

サーバーのバックアップおよびリストア 190

バックアップ ジ ョブを作成する 192

バックアップのリス トア 193
Microsoft SQL

アプリケーシ ョ ンのバックアップ 172

クライアン トのインス トール 168

サーバー オプシ ョ ン 167

サーバー サポート  167

バックアップ ジ ョブを作成する 172

バックアップおよびリス トア 167

バックアップのリス トア 175

N
NAT （ネッ トワーク  アドレス変換） 158

NBD （ネッ トワーク  ブロック  デバイス） 22, 26, 66
NTFS 159, 190, 213

O
OVF テンプレート  ファイル 30

OVF テンプレート  ファイル、 配置 29



VMware, Inc. 222

索引

R
RTI （レプリケーシ ョ ン ターゲッ ト  アイデンテ ィ

テ ィ） 144, 154

S
SSL 証明書 51

SSO admin ユーザー 25
SvMotion

vmdk ファイルのライブ移行に使用 121

V
vCenter

ユーザー アカウン ト権限 201
vCenter Server

VDP アプライアンスの切り換え 110

サポート されるバージ ョ ン 29

バージョ ン要件 22

ホスト名、 パスワードなどの変更 41

VCSA （vCenter Server Appliance） 16

VDP、 サポート されないディスクのタイプ 22, 120

VDP （vSphere Data Protection）

vSphere Web Client を使用したアクセス 108

アクテ ィビテ ィの監視 60

インストール 30

構成の変更 40

コマンド  ラインからのアクセス 108

サービスの開始と停止 37

サービスのステータスを表示 36

サイズ設定 22

サポート される構成 23

スト レージ容量 27

ソフ トウェア要件 22

ナレッジベース記事へのアクセス 219

ユーザー インターフェイス 110

ログ収集 38

VDP （vSphere Data Protection） アプライアンス

vCenter Server からの切り換え 110

アプライアンスのロール バック  41

起動 62

シャッ トダウン 62

導入時のベスト  プラクテ ィス 26

の説明 14

破損 75

VDP （VSphere Data Protection） のインストール

ソフ トウェア要件 22

VDP アプライアンスの起動 62

VDP アプライアンスのシャッ トダウン 62

VDP 構成ユーティ リテ ィ  36

VDP ディスク

接続 74

VDP のライセンス、 ト ラブルシューテ ィング 214

VMDK （仮想マシン ディスク） 14

VMFS ヒープ サイズ 102

vMotion

新しい場所へのリス トアを実行する前に機能を
無効にする 140

VMware Tools 24, 129

VMware VADP （vStorage APIs for Data Protection） 
14

vSphere Flash Read Cache と ESXi の互換性 22

vSphere Flash Read Cache との ESXi 互換性 22
vSphere HA 72

vSphere Web Client 109

Adobe Flash Player の要件 22

サポート される Web ブラウザー 22

vSphere ホスト、 サポート されるバージ ョ ン 22

VVOL （仮想ボリューム） 23

あ
新しい場所へのリストア

実行する前に vMotion 機能を無効にする 140

アップグレード

ハードウェア バージ ョ ン 22

アプライアンス

ロール バック  41

アプライアンスのロール バック  41

アラーム、 表示 61

安定状態の容量 27

い
イベン ト  コンソール、 表示 62

イメージ レベルのバックアップ 16

インストールの要件 22

か
カスタマー エクスペリエンス向上プログラム 17, 

54

可変長データ  セグメン ト  15

監視

Data Domain のメンテナンス アクティ ビテ ィ  
92

Data Domain 容量 94

VDP アクテ ィビテ ィ  60

VDP アプライアンスからの Data Domain 94

バックアップ検証ジ ョブ 132

容量 28

完了したアクティビテ ィの表示 163

こ
互換性の一覧

レプリケーシ ョ ン リカバリ  154

レプリケーシ ョ ンのソース 144

個々のディスク

移行時のインパク ト  121

バックアップ ジ ョブを作成する 16, 119

個々のディスク  バックアップ

サポート されているディスク  タイプ 120



VMware, Inc. 223

索引

処理手順 120

固定長データ  セグメン ト  15

コンカレン ト  バックアップ 65

さ
サービス

開始と停止 37

管理サービス 36

コア サービス 36

のステータス 37

バックアップ スケジューラ 36

ファイル システム サービス 36

ファイル レベルのリストア サービス 36

メンテナンス サービス 36

サポート されているディスク  タイプ 22, 120

し
時間の同期化エラー 24

[ 失敗したタスク ] タブ 111

自動バックアップ検証

説明 128

ト ラブルシューテ ィング 212

ベスト  プラクテ ィス 128

自動バックアップ検証。 バックアップ検証ジ ョブも
参照

[ ジ ョブの詳細 ] タブ 112

す
スト レージ

既存の VDP ディスクの接続 74

既存のインポート  72

作成 72

サマリー 55

サマリーの表示 76

接続解除 75

スト レージの概要、 表示 105

せ
セキュリテ ィ

CA （認証局） 51

SSL 証明書 51

中間者攻撃 51

ログインの試行 54

そ
ソフ トウェア要件 22

た
タスク、 表示 60

ち
中間者攻撃 51

重複排除、 メ リ ッ ト  15

て
データ保護

CBT （更新ブロック追跡） の使用 14

FLR （フ ァイル レベルのリカバリ） の使用 
158

VMDK （仮想マシン ディスク） の使用 14

VMware VADP （vStorage APIs for Data 
Protection） の使用 14

データストアの使用 14

FLR （フ ァイル レベルのリカバリ） の使用 14

ディスク、 VDP によってサポート されているタイ
プ 22, 120

ディスク拡張

Essentials Plus 105

制限事項 105

増大とディスクの追加 103

要件 102

ディスク使用量 69

テクニカル サポート  リソース 12

と
ト ラブルシューティング

ABV （自動バックアップ検証） 212

Microsoft Exchange RDB 待機時間 216

VDP SQL バックアップ 217

VDP SQL リス トア 217

VDP アプライアンスは応答していません 206

VDP による Exchange のバックアップ 215

VM で VMware フォールト  ト レランスが有効
になっていると、 バックアップが失敗
します 207

vSphere Data Protection による Exchange のリ
ストア 216

vSphere Data Protection のデータストア容量が
不足していると、 バックアップが失敗
します 207

vSphere Data Protection ヘルス チェ ック 211

アイテムが見つかりませんでした 207

関連付けられたバックアップ ソースが失われ
ることがあります 208

既存の VM にディスクをリストアする場合に名
前が競合します 210

クライアン ト を追加できません 207

ゲスト OS （Linux） が読み取り専用になりま
す 215

細分性の高いリストア 189

特定の文字が使用されている場合、 バックアッ
プは失敗します 208

バックアップ ジ ョブのデータを読み込んでい
ます 207

バックアップのロードが遅い 209

ファイル レベルのリカバリ  212, 213

予期しないシャッ トダウンの後、 最新のバック
アップが失われます 208

ライセンス違反イベン ト  214



vSphere Data Protection 管理ガイ ド

224 VMware, Inc.

リス トア処理の失敗 213

レプリケーシ ョ ン ジ ョブ 211

レプリケーシ ョ ン ジ ョブの失敗エラー 211

単体の VMDK が異なるデータストアに移行さ
れている場合、 VMDK バックアップ 
ジ ョブが暗黙的にエラーとなる 207

分散 vSwitch に接続すると、 仮想マシンの電源
投入が失敗する 210

な
内部プロキシ、 無効化 68

ナレッジベース、 記事へのアクセス 219

ね
ネッ トワーク設定、 構成 40

の
ノード構造、 レプリケーシ ョ ン 153

は
ハードウェア バージョ ン

アップグレード  22

移行 22

バックアップ

検証 132

コンカレン ト  バックアップの数を減らす 65

実行する数を増やす 65

フ ィルター 161

マウン ト  161

バックアップ ウィンドウ、 編集 57

バックアップ ジ ョブ

個々のディスクで 119

フル イメージ 118

バックアップ スケジュール 147

バックアップ / リカバリ

VMDK （仮想マシン ディスク） の使用 14

VMware VADP （vStorage APIs for Data 
Protection） の使用 14

更新ブロック追跡の使用 14

データストアの使用 14

ファイル レベルのリカバリの使用 14, 158

バックアップ検証ジ ョブ

監視 132

クローン作成 131

削除 132

作成 129, 132

実行中 131

制限事項 128

編集 131

無効化 132

バックアップ ジ ョブ

VDP から Avamar への移行 123

個々のディスク 118

バックアップのフ ィルター 161

バックアップのマウン ト  161

バックアップのリストア

SCSI ディスク ID に 138, 139, 141

新しい場所に 138, 139, 141

手動 137, 139, 140

スナップシ ョ ッ トが存在する際 137

ホストに直接行う  43

元の場所に 138, 139, 141

パフォーマンス分析

実行中 105

テスト結果 105

ひ
非常時のリストア

サポート されない機能 42

実行 43

自動ホスト検出 44

制限事項 42

ベスト  プラクテ ィス 42

リス トア ポイン トのト ラブルシューテ ィング 
210

表示

アラーム 61

イベン ト  コンソール 62

スト レージの概要 76, 105

タスク 60

ふ
プラッ ト フォーム製品サポート  16

プロキシ

外部サポート  66

稼働ステータス 69

管理 65

追加 67

導入 64

内部、 無効化 68

ベスト  プラクテ ィス 66

プロキシ ログ 69

プロビジ ョニング タイプ 72

分散 vSwitch （dvSwitch） のト ラブルシューテ ィン
グ 210

へ
ベスト  プラクテ ィス

HotAdd 27, 64, 66

一般的 26

サポート されているディスク  タイプ 22, 120

自動バックアップ検証 128

初期 VDP 導入のためのスト レージ容量 27

バックアップ 65

非常時のリストア 42

プロキシ 66

プロキシの導入 64



VMware, Inc. 225

索引

レプリケーシ ョ ン 146, 151
Data Domain 81

VDP アプライアンスの導入 26

ヘルス チェ ック、 実行 59

ほ
ポート 29000 154

ホストに直接行う リストア 43

保存ポリシー 119, 147

ま
マウン トの制限事項 161

マスター ブート  レコード  158

マルチテナン トのサポート  155

め
メール レポート  55, 57

メモリ使用量 69

よ
容量

VDP、 初期導入 27

安定状態 27

監視 28

使用率 76

バックアップに不十分 207

要件 22

ら
ライセンス

Essential Plus 102

評価版ライセンスの有効期限に関する ト ラブル
シューテ ィング 214

ライセンス キー

パーマネン ト  214

要件 15

ライセンス監査 214

り
リストア

読み取り専用メディアに 213

リムーバブル メディアに 213

リス トア ポイン ト、 更新 44

れ
レプリケーシ ョ ン

既存のジョブを直ちに実行 152

ジ ョブのクローン作成 152

ジ ョブの削除 152

ジ ョブの作成 147

ジ ョブのスケジュール設定と管理 17, 144

ジ ョブのステータスと詳細の表示 152

ジ ョブの編集 152

ジ ョブの有効化または無効化 152

制限事項 147

ソースへの 153

デスティネーシ ョ ン 153

デスティネーシ ョ ンの管理 151

ノード構造 153

バックアップ ターゲッ ト と しての Data 
Domain 146

ベスト  プラクテ ィス 146, 151

リカバリ  154

レプリケートするバックアップを選択 148

[ レポート ] タブ

Data Domain ステータスの表示 87

情報の表示 110

ろ
ログ

収集 38

バンドル 38, 206

表示 59

プロキシ 69

ログ バンドル、 ファイル名 38, 206

ログ収集 38


	vSphere Data Protection 管理ガイド
	目次
	本書について
	対象読者
	表記規則
	VMware Technical Publications Glossary
	ドキュメントに関するフィードバック
	テクニカル サポートとエデュケーション リソース
	オンライン サポート
	サポートの提供
	VMwareプロフェッショナル サービス


	VSphere Data Protectionの概要
	vSphere Data Protectionの概要
	vDPのメリット
	VDP機能
	イメージ レベルのバックアップとリストア
	単体のVMDKのバックアップとリストア
	ゲスト レベルのバックアップとリストア

	レプリケーション
	ファイル レベルのリカバリ
	カスタマー エクスペリエンス向上プログラム
	VDPアーキテクチャ

	VDPのインストールと構成
	vSphere Data Protectionの容量要件
	ソフトウェア要件
	ハードウェア バージョンと移行
	vSphere HostおよびvSphere Flash Read Cacheの互換性とパフォーマンス
	サポートされていないディスク タイプ
	サポートされていない仮想ボリューム

	システム要件
	VDPのシステム要件
	IPv6の要件

	プリインストール構成
	DNS構成
	NTPの構成
	vCenterホストとクラスター ビュー
	［ホストおよびクラスター］ビューへのアクセス

	ユーザー アカウントの構成

	VDPのベスト プラクティス
	一般的なベスト プラクティス
	導入のベスト プラクティス
	HotAddのベスト プラクティス
	初期VDP導入のためのストレージ容量
	サイズ設定
	VDP容量の監視

	VDPのインストール
	OVTテンプレートの配置
	前提条件
	手順


	初期構成
	前提条件
	手順


	VDPアプライアンスの移行
	5.8.x以降から6.1へのVDPアプライアンスの移行

	VDPアプライアンスのインストール後 の構成
	VDP構成ユーティリティについて
	ステータスの表示
	サービスの開始と停止
	VDPログまたは診断情報の収集
	処理手順

	構成設定の変更
	ネットワーク設定
	vCenter Serverの登録

	アプライアンスのロール バック
	前提条件
	手順

	非常時のリストア
	ベスト プラクティスと推奨事項
	制限事項とサポートされていない機能
	手順
	自動ホスト検出
	リストア ポイントの更新
	ホストをvCenterに再接続


	VDPとvCenter間の通信の保護
	VDP証明書の置換
	保護された通信のためのVDPサーバーの認証
	VDPアプライアンスとvCenter Serverの通信の保護
	前提条件
	手順

	vCenter Serverとのプロキシ接続の保護
	前提条件
	手順
	結果


	VDPの構成
	ログイン セキュリティ
	カスタマー エクスペリエンス向上プログラムの構成
	前提条件
	処理手順

	構成と監視
	バックアップ アプライアンス構成の表示
	バックアップ ウィンドウの編集
	前提条件
	手順

	メール通知とレポートの構成
	前提条件
	手順

	ユーザー インターフェイスのログの表示
	ヘルス チェックの実行
	前提条件
	手順


	VDPアクティビティの監視
	最新のタスクの表示
	アラームの表示
	［イベント］コンソールを表示
	容量使用量の問題を示すために表示されるメッセージとポップアップ メッセージ

	VDPのシャットダウンと起動プロシージャ

	プロキシ
	プロキシの概要
	外部プロキシ導入前の考慮事項
	外部プロキシの導入
	プロキシの導入台数とプロキシごとのプロキシ スループット
	プロキシを1台使用する場合
	レベル0バックアップに複数の外部プロキシを使用する場合
	レベル1バックアップに複数の外部プロキシを使用する場合
	VDPアプライアンスで実行するバックアップ ボリュームを増やす
	VDPアプライアンスで実行するコンカレント バックアップ数を減らす


	プロキシのスループットを管理
	処理手順

	外部プロキシ サポート
	外部プロキシ導入のベスト プラクティス
	外部プロキシのベスト プラクティス
	制限事項
	外部プロキシを追加
	手順

	内部プロキシの無効化
	処理手順


	（オプション）プロキシ証明書認定を構成する
	外部プロキシの稼働ステータスをモニタリングする
	稼働状態の基準
	外部プロキシ ログ


	ストレージ管理
	新しいストレージの作成
	制限事項
	前提条件
	処理手順
	最小のストレージ パフォーマンス

	既存のVDPディスクの接続
	前提条件
	手順

	ストレージの接続解除と再接続
	前提条件
	ベスト プラクティス
	手順

	ストレージ構成の表示
	前提条件
	手順

	シーク テストの有効化
	シーク テストを有効にするために構成ファイルを変更する


	Data Domain統合
	VDPとData Domainシステムの統合
	アーキテクチャの概要
	VDPクライアントのサポート
	ベスト プラクティス
	Data Domainシステムを接続した場合の、VDPの制限事項は？
	バックアップをすべてData Domainに保存する場合に、必要なVDPアプライアンスのサイ ズは？
	仮想マシンに大量のイメージ、写真、PDFファイルが保存されています。これらのデータの バックアップのデスティネーションとして、VDPアプライアンスまたはData Domainシステム を設定す...
	Data Domainの制限事項
	バックアップ
	リストア
	セキュリティ - 暗号化
	データ移行

	統合事前要件
	ネットワーク スループット
	ネットワーク構成
	NTPの構成
	ライセンス
	ポート使用とファイアウォールの要件
	容量
	Data Domainシステム ストリーム
	ストリームの最大数の変更

	Data Domainを使用した既存のバックアップ製品

	VDP統合のためのData Domainシステムの準備
	Data Domainシステムの追加
	手順

	Data Domainシステムの編集
	VDPアプライアンスからData Domainシステムを削除する
	処理手順

	VDPとData Domainによるバックアップ
	VDPとData Domainを使用したバックアップの仕組み
	バックアップの保存場所
	VDPアプライアンスによるバックアップ データの管理方法
	サポートされるバックアップのタイプ
	バックアップのキャンセルと削除
	バックアップのターゲットにData Domainを選択する

	レプリケーション制御
	レプリケーション データ フロー
	レプリケーション スケジュール
	レプリケーション構成
	VDPによるレプリケーションのモニタリング

	サーバー メンテナンス アクティビティのモニタリング
	Data DomainシステムからのAvamarチェックポイント バックアップの リストア
	リストア処理の前提
	チェックポイント リストアの実行

	VDPアプライアンスからのData Domainのモニタリング
	vSphere Web Clientを使用したモニタリング
	VDP構成ユーティリティを使用したモニタリング

	容量が一杯になったData Domainシステムのストレージを再利用する
	一般的な問題と解決策
	Data Domainシステムがオフラインの場合にバックアップが失敗する
	Data Domainシステムの削除後のロール バック


	VDPディスク拡張
	前提条件
	VMFSヒープ サイズの推奨事項
	ディスク拡張の実行
	前提条件
	初期構成時にVDPストレージ ディスクが検証されている必要があります。前提条件
	処理手順
	ストレージ構成の表示
	既知の制限事項
	処理手順


	パフォーマンス分析
	パフォーマンス分析テストの実行

	Essentials Plusでのディスク拡張
	手順


	VDPの使用
	VDPへのアクセス
	前提条件
	手順

	CLIを使用したVDPアプライアンスへのアクセス
	有用なコマンド

	VDPユーザー インターフェイスの理解
	VDPアプライアンスの切り換え
	VDPユーザー インターフェイス
	［レポート］タブからの情報の表示
	更新
	［失敗したタスク］タブ
	［アクション］アイコン
	フィルター

	［ジョブの詳細］タブ
	［アクション］アイコン
	フィルター

	［保護されていないクライアント］タブ
	［アクション］アイコン



	バックアップの管理
	バックアップ ジョブ
	制限事項
	前提条件

	仮想マシンの選択
	廃棄された仮想マシンの特定

	バックアップ スケジュールの指定
	保存ポリシーの設定
	フル イメージ バックアップ ジョブの作成
	前提条件
	手順

	個々のディスクごとにバックアップ ジョブを作成
	サポートされていないディスク タイプ
	制限事項
	前提条件
	手順

	個々のディスクでの移行

	ステータスおよびバックアップ ジョブの詳細の表示
	バックアップ ジョブの編集
	バックアップ ジョブのクローン作成
	バックアップ ジョブの削除
	バックアップ ジョブの有効化または無効化
	既存のバックアップ ジョブを今すぐ実行
	保護された仮想マシンを今すぐバックアップする
	今すぐバックアップ ジョブを実行する


	バックアップのロックとロック解除
	前提条件
	手順

	VDPからAvamarへのバックアップ ジョブの移行
	ガイドライン
	推奨事項
	前提条件
	手順
	［Troubleshooting（トラブルシューティング）］


	自動バックアップ検証
	自動バックアップ検証について
	制限事項
	ベスト プラクティス
	タイミングとリソースの競合
	デスティネーションの選択
	全般


	新しいバックアップ検証ジョブの作成
	前提条件
	手順
	検証スクリプトの構成

	バックアップ検証ジョブの編集
	処理手順

	バックアップ検証ジョブのクローン作成
	バックアップ検証ジョブの実行と起動
	手順

	バックアップ検証のモニタリング
	バックアップ検証ジョブの有効化と無効化
	処理手順

	バックアップ検証ジョブの削除
	処理手順


	リストアの管理
	リストア処理
	制限事項

	リストアするバックアップの選択
	バックアップの一覧のフィルター処理
	スナップショットが存在する際のリストア
	元の場所にイメージ バックアップをリストア
	前提条件
	手順

	新しい場所にイメージ バックアップをリストア
	前提条件
	手順
	新しい場所へのリストアを実行する前に、vMotion機能を無効にする

	バックアップを個別のSCSIディスクにリストア
	前提条件
	手順

	［リストア］タブからバックアップを削除
	［リストア］タブから選択済みバックアップをすべて選択解除する

	レプリケーション
	レプリケーション ジョブ
	レプリケーションの互換性
	レプリケーションとData Domain
	レプリケーションのベスト プラクティス
	制限事項
	レプリケーション ジョブ用にバックアップ タイプを定義

	レプリケーション ジョブの作成
	前提条件
	処理手順

	デスティネーションの管理
	ベスト プラクティス
	手順

	レプリケーション ジョブの編集
	レプリケーション ジョブのクローン作成
	レプリケーション ジョブの削除
	レプリケーション ジョブの有効化または無効化
	ステータスおよびレプリケーション ジョブの詳細の表示
	既存のレプリケーション ジョブを今すぐ実行
	Replication Back to the Source
	リカバリされたバックアップのノードの構造
	再度レプリケートされたバックアップのノードの構造
	レプリケーション デスティネーション

	レプリケーション リカバリの互換性
	レプリケーション リカバリの有効化または無効化
	レプリケーション リカバリ
	マルチテナント

	ファイル レベルのリストアの使用
	VDPリストア クライアントの概要
	論理ボリューム マネージャーとEXTのサポート
	ファイル レベルのリストアの制限
	サポートされていないVMDK構成
	サポートされていないWindows構成

	リストア クライアントにログイン
	基本ログイン
	高度なログイン

	バックアップのマウント
	バックアップのフィルター
	マウント済みバックアップのナビゲート
	ファイル レベルのリストアの実行
	基本ログイン モードでのリストア クライアントの使用
	前提条件
	処理手順

	高度なログイン モードでのリストア クライアントの使用
	前提条件
	手順


	リストアの監視

	VDPアプリケーション サポート
	VDPアプリケーション サポート
	アプリケーション エージェントのインストール
	Microsoft Windowsのユーザー アカウント コントロール設定の確認
	UACが有効な場合のVDPクライアントのインストール

	Microsoft SQL Serverのバックアップとリストア
	Microsoft SQL Serverのオプション
	ハードウェア要件
	Microsoft SQL Serverのサポート
	VDP for SQL Server Clientのインストール
	前提条件
	手順

	フェイルオーバー クラスター内のクラスター クライアントの構成
	処理手順

	クラスター クライアントをAlwaysOn可用性グループ用に構成する
	処理手順

	Microsoft SQL Server用バックアップ ジョブの作成
	アプリケーションのバックアップ

	Microsoft SQL Serverのバックアップのリストア
	処理手順

	クライアント アクティビティの監視
	SQL Server用VDPプラグ インのアンインストール

	Microsoft Exchange Serverのバックアップとリストア
	Microsoft Exchange Serverオプション
	Microsoft Exchange Serverのサポート
	Microsoft .NET Framework 4の要件
	ハードウェア要件
	サポートされていないMicrosoft Exchange Server
	VDP for Exchange Server Clientのインストール
	前提条件
	処理手順

	DAGまたはクラスター環境へのインストール
	手順

	Exchange DAGクライアントの構成
	前提条件
	処理手順

	VMware Exchange Backup User Configuration Toolの使用
	VMwareVDPBackupUserアカウント
	前提条件
	手順

	VDPバックアップ サービスの手動構成
	手順

	Microsoft Exchange Server用バックアップ ジョブの作成
	アプリケーションのバックアップ

	Microsoft Exchange Serverのバックアップのリストア
	手順

	DAGまたはクラスターのレプリケーションの中断
	手順

	クライアント アクティビティの監視
	Exchange Serverプラグ インのアンインストール
	Microsoft Exchange Serverの細分性の高いリカバリ
	GLRのシステム要件
	マルチ ストリーミングの要件
	マルチ ストリーミングのためのExchange Server構成要件
	VSSの要件
	GLRを実行する前にGLRログ ファイルを有効にする
	Exchange Serverデータベースのバックアップ
	個別メールボックスのリストア
	処理手順


	Microsoft SharePoint Serverのバックアップとリストア
	ハードウェア要件
	サポートされているMicrosoft SharePoint Server
	VDP for SharePoint Server Clientのインストール
	制限事項
	前提条件
	手順

	Microsoft SharePoint Server用バックアップ ジョブの作成
	アプリケーションのバックアップ

	Microsoft SharePoint Serverのバックアップのリストア
	クライアント アクティビティの監視
	SharePoint Server用VDPプラグ インのアンインストール


	VDP災害復旧
	基本的な災害復旧

	VDPポートの使用
	最低必要なvCenterユーザー アカウン ト権限
	VDPのトラブルシューティング
	VDPアプライアンスのインストール時の問題に関するトラブルシューティ ング
	インストーラー パッケージの問題に関するトラブルシューティング
	VDP の管理の問題に関するトラブルシューティング
	VDPアプライアンスは応答していません。 リクエストを再実行してください。
	VDPプラグ インが応答していない

	VDPのバックアップの問題に関するトラブルシューティング
	バックアップ ジョブのデータを読み込んでいます
	バックアップ ジョブ{バックアップ ジョブ名}の作成中、VDPアプライアンスにクライアント {クライアント名}を追加することができませんでした。
	次のアイテムが見つからず、選択されませんでした {クライアント名}。
	単体のVMDKが異なるデータストアに移行されている場合、VMDKバックアップ ジョブが暗黙 的にエラーとなる
	VDPのデータストア容量が不足していると、バックアップが失敗します。
	VMでVMwareフォールト トレランスが有効になっていると、バックアップが失敗します。
	VMが異なるクラスター グループの内外に移動された場合、関連するバックアップ ソースが失わ れることがあります。
	予期しないシャットダウンの後、最新のバックアップ ジョブとバックアップが失われます。
	アクティブなバックアップ オペレーションの間、Storage vMotion操作が許可されません
	仮想マシン、データストア、フォルダー、データセンターの名前に特定の文字が使用されている 場合、バックアップは失敗します。
	［アクション］アイコンからオプションを再度実行し、失敗したクライアントのバックアップだ けでなく、すべてのクライアントのバックアップを実行してください。
	［今すぐバックアップ］のジョブ開始エラー
	VDPのバックアップ パフォーマンスの問題に関するトラブルシューティング
	バックアップ データ セットが格納されているディスク サブシステムのパフォーマンスを確認し ます
	バックアップで、NBD転送モードではなく、Hotadd転送モードが使用されていることを確認し ます
	NBD転送モードを使用する場合は、ネットワークのボトルネックを確認します


	VDPリストアの問題に関するトラブルシューティング
	［リストア］タブに、「バックアップを読み込み中です」というメッセージが表示され、ロードが 遅くなる。
	［リストア］タブのロードまたは更新が遅い。
	バップアップした仮想マシンがDVSに接続され、別のVMware ESXにリストアされる場合に、 VMの電源投入が失敗する
	ディスク レベルのリストアでは、ターゲット データストアを指定するオプションはない
	元の場所にリストアする際、削除されたディスクがスキップされる
	ディスクを既存の仮想マシンにリストアする場合の名前の競合
	［非常時のリストア］のリストア ポイントにタイム スタンプ詳細が表示されない

	VDPレプリケーションの問題に関するトラブルシューティング
	前回成功したレプリケーションと前回失敗したレプリケーションに関する情報がメール レポー トに含まれない
	レプリケーション ジョブの失敗エラー
	レプリケーション ジョブの進行状況が不完全なステータスで無期限にスタックしているようで ある
	1つのジョブ内に作成された別個の仮想マシンに対する複数のレプリケーション ジョブは、並列 にではなく連続して実行される。

	VDPヘルス チェックの問題に関するトラブルシューティング
	自動バックアップ検証のの問題に関するトラブルシューティング
	データストアの名称を変更すると、自動バックアップ検証ジョブに失敗する
	1つ以上のABVジョブが「VMの作成に失敗しました」というエラーとともに失敗し、孤立した VMがvCenterインベントリ内に残る
	ABVジョブのキャンセル時にデスティネーション ホスト上にVDP_VERIFICATION_XXXX VM が残る
	リクエストされたアクションに対してデータストアで使用可能なスペースが不足している

	リストクライアント（ファイル レベルのリカバリ）の問題に関するトラブ ルシューティング
	ログインに失敗しました。 vCenterの10.100.1.10にVMが確認できません。
	ログインに失敗しました。 vCenterにVMが確認できません
	リストア処理がエラー コード10007で失敗する
	ファイル レベルのリカバリのマウントの間、VMDKファイルが複数のパーティションを含んで いる場合、最後のパーティションのみが表示される。
	ファイル レベルのリカバリのマウントの間、サポートされていないパーティションはマウント に失敗する。
	シンボリック リンクがリストア クライアントに表示されない。
	VMのインポート後、インポート前にバックアップされたVMに対するFLRログインが失敗する
	ネストされたコンテナーの制限事項

	VDPライセンスの問題に関するトラブルシューティング
	ホストがライセンス許可されているにも関わらず、ライセンス違反イベントが生成される場合
	評価版ライセンスの有効期限が過ぎ、システムが機能低下（使用不可）した場合

	VDPアプライアンスの問題に関するトラブルシューティング
	VMware VDP for Exchange Server ClientまたはVMware VDP for SQL Server Clientが、VDP アプライアンスに登録されなくなる
	バックアップ ジョブに複数のSQL ServerまたはExchange Serverが含まれており、それらの サーバーが同一のデータベース パスを持っている場合、あるサーバー インスタンスのデータ ベースを...
	1つ以上のクライアントをリストアすることができません。 クライアントが非アクティブなため、 リストア対象として比較できるクライアントが存在しない。
	VDPアプライアンスのゲストOS（Linux）が読み取り専用になる

	VDP Microsoft Exchange Serverの問題に関するトラブルシューティング
	マウントされていない、またはオフラインのデータベースがスキップされる
	ドライブ名とボリュームが混在している場合、バックアップが失敗することがある
	RDBへのリストアに失敗、またはRDBが使用できない
	リストアの要件が満たされていない
	ログの欠落が検出されると、ログ ファイルが移動する
	Exchange Server 2007データベースはリストア後にマウントされる
	より古いバックアップからの選択したデータベースのリストアが失敗することがある

	VDP Microsoft SQL Serverの問題に関するトラブルシューティング
	SQL Server 2012のデータベースの一部しか表示されない
	現在リストア中のデータベースのバックアップが失敗する
	ログ後部バックアップ オプションが選択されたSQLリストアが失敗する

	VDP Microsoft SharePoint Serverの問題に関するトラブルシューティ ング
	一部のデータベースがリストアに失敗した場合にも、SharePointリダイレクト リストア ジョブ のステータスには成功と示される

	ストレージ容量の問題のトラブルシューティング
	VDPローカル ストレージ容量の監視
	Data Domainストレージ容量の監視
	容量の問題の監視
	容量の問題の影響

	ストレージ領域を解放するための一般的な手順

	VDPナレッジベース記事へのアクセス

	索引


