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『VMware vSAN の管理』について

『VMware vSAN の管理』では、VMware vSphere® 環境で vSAN クラスタを構成および管理する方法について

説明します。また、『VMware vSAN の管理』では、vSAN クラスタ内でストレージ キャパシティ デバイスとして

機能するローカル物理ストレージ リソースを管理する方法や、vSAN データストアにデプロイされた仮想マシンの

ストレージ ポリシーを定義する方法について説明します。

対象読者

本書は、仮想化テクノロジー、データセンターの日常的な運用、および vSAN の概念に精通する、豊富な経験をお

持ちの仮想化管理者を対象としています。

vSAN の詳細および vSAN クラスタの作成方法については、『vSAN のプランニングとデプロイ』ガイドを参照し

てください。

vSAN クラスタの監視および問題の解決に関する詳細については、『vSAN の監視とトラブルシューティング』ガイ

ドを参照してください。

vSphere Client および vSphere Web Client

本書の説明は、vSphere Client（HTML5 ベースの GUI）に対応しています。ここに記載のガイダンスは、vSphere 
Web Client（Flex ベースの GUI）を使用したタスクで使用できます。

vSphere Client と vSphere Web Client でワークフローが大きく異なるタスクでは、各クライアント インターフ

ェイスに応じたステップが提供され、手順が重複しています。vSphere Web Client に関連する手順は、タイトル

に vSphere Web Client が含まれています。

注：   vSphere 6.7 Update 3 では、vSphere Web Client 機能のほぼすべてが vSphere Client に実装されて

います。サポート対象外の残りの機能を記載した最新のリストについては、vSphere Client の機能の更新を参照し

てください。
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vSAN の概要 1
VMware vSAN は ESXi ハイパーバイザーの一部としてネイティブに動作するソフトウェアの分散レイヤーです。

vSAN はホスト クラスタのローカル ディスクまたは直接接続されたキャパシティ デバイスを統合し、vSAN クラス

タのすべてのホストで共有される単一のストレージ プールを作成します。

vSAN では、共有ストレージを必要とする HA、vMotion、DRS などの VMware 機能をサポートすることで、外

部の共有ストレージが不要になり、ストレージ構成や仮想マシンのプロビジョニングを簡素化できます。
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vSAN クラスタの構成および管理 2
vSphere Client、esxcli コマンド、およびその他のツールを使用して vSAN クラスタを構成および管理できます。

この章には、次のトピックが含まれています。

n vSphere Client を使用した vSAN クラスタの構成

n vSphere Web Client を使用した vSAN クラスタの構成

n 既存のクラスタで vSAN を有効にする

n vSAN を無効にする

n vSAN 設定の編集

n vSAN データストアの表示

n vSAN データストアへのファイルまたはフォルダのアップロード

n vSAN データストアからのファイルまたはフォルダのダウンロード

vSphere Client を使用した vSAN クラスタの構成

HTML5 ベースの vSphere Client で vSAN の構成ウィザードを使用して、vSAN クラスタの基本構成を指定でき

ます。
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前提条件

vSAN の構成ウィザードを使用して基本構成を指定する前に、クラスタを作成してホストを追加する必要がありま

す。

手順

1 vSphere Client で、既存のクラスタに移動します。

2 [構成] タブをクリックします。

3 vSAN の下で [サービス] を選択し、[設定] ボタンをクリックします。

4 構成タイプを選択し、[次へ] をクリックします。

n 単一サイト クラスタ。すべてのホストを 1 つのサイトに配置して、監視機能を共有します。

n 2 ホスト構成の vSAN クラスタ。各サイトにホストを 1 台ずつ配置して、別のサイトに監視ホストを配置

します。

n ストレッチ クラスタ。2 つのアクティブなデータ サイトに偶数個のホストとストレージ デバイスをそれぞ

れ配置し、3 番目のサイトに監視ホストを配置します。

5 [サービス] ページで、vSAN サービスを設定し、[次へ]をクリックします。

a （オプション）クラスタで [重複排除および圧縮] を有効にします。

b （オプション）[暗号化] を有効にし、KMS を選択します。

c （オプション）リソースに制限のある vSAN クラスタで暗号化または重複排除および圧縮を有効にする場合

は、[冗長性の低下を許可] チェック ボックスを選択できます。たとえば、3 台のホストで構成されたクラス

タで [許容されるプライマリ レベルの障害数] が 1 に設定されているとします。冗長性の低下を許可した場

合、ディスクの再フォーマット時に、データが失われるおそれがあります。

d （オプション）vSAN クラスタで、最大 64 ホストの大規模クラスタのサポートを有効にします。

6 [ディスクの要求] ページで、クラスタで使用するディスクを選択して、[次へ] をクリックします。

ストレージを提供する各ホストで、キャッシュ層用にフラッシュ デバイスを 1 個選択し、キャパシティ層用に 1 
個以上のデバイスを選択します。

7 ウィザードを使用して、フォルト トレランス モード ベースのクラスタを構成します。

a [2 ホストの vSAN クラスタの構成] を選択した場合、クラスタの監視ホストを選択し、監視ホストのディ

スクを要求します。

b [ストレッチ クラスタの構成] を選択した場合、クラスタのフォールト ドメインを定義し、監視ホストを選

択して、監視ホストのディスクを要求します。

c [フォールト ドメインの構成] を選択した場合、クラスタのフォールト ドメインを定義します。

フォールト ドメインの詳細については、 vSAN クラスタのフォールト ドメインの管理を参照してください。

ストレッチ クラスタの詳細については、『vSAN のプランニングとデプロイ』の「ストレッチ クラスタの概要」

を参照してください。

8 [設定内容の確認] 画面で構成を確認し、[終了] をクリックします。

VMware vSAN の管理
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結果

vSAN を有効にすると、vSAN データストアが作成され、vSAN ストレージ プロバイダが登録されます。vSAN ス
トレージ プロバイダは組み込みのソフトウェア コンポーネントで、データストアのストレージ機能と vCenter 
Server との通信を行います。

次のステップ

vSAN データストアが作成されたことを確認します。 vSAN データストアの表示 を参照してください。

vSAN ストレージ プロバイダが登録されていることを確認します。 vSAN ストレージ プロバイダの表示を参照し

てください。

ストレージ デバイスを要求するか、ディスク グループを作成します。「VMware vSAN の管理」を参照してくださ

い。

vSphere Web Client を使用した vSAN クラスタの構成

vSAN の構成ウィザードを使用して、vSAN クラスタの基本構成を指定できます。

前提条件

vSAN の構成ウィザードを使用して基本構成を指定する前に、クラスタを作成してホストを追加する必要がありま

す。

手順

1 vSphere Web Client で、既存のクラスタに移動します。

2 [構成] タブをクリックします。

3 [vSAN] の下で、[全般] を選択し、[構成] ボタンをクリックします。

VMware vSAN の管理
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4 [vSAN 機能] を選択します。

a （オプション）クラスタで重複排除および圧縮を有効にする場合は、[デデュープおよび圧縮] チェック ボッ

クスを選択します。

[冗長性の低下を許可] チェック ボックスを選択して、[許容されるプライマリ レベルの障害数] を 1 に設定

した 3 台のホスト クラスタなど、リソースが制限された vSAN クラスタで重複排除および圧縮を有効にで

きます。冗長性の低下を許可した場合、ディスクの再フォーマット時に、データが失われるおそれがありま

す。

b （オプション）静止データの暗号化を有効にする場合は、[暗号化] チェック ボックスを選択して、KMS を
選択します。

c クラスタのフォルト トレランス モードを選択します。

オプション 説明

構成しない 単一サイトの vSAN クラスタで使用されるデフォルト設定。

2 ホスト構成の vSAN クラスタ リモート オフィスに 2 台のホストがあり、監視ホストがメイン オフィスにあるクラスタで

フォルト トレランスを有効にします。 [許容されるプライマリ レベルの障害数] ポリシー

を 1 に設定します。

ストレッチ クラスタ 2 つのアクティブ サイトをサポートします。それぞれに偶数個のホストとストレージ デ
バイスがあり、監視ホストが 3 番目のサイトにあります。

フォルト ドメインの構成 障害が発生するおそれがある vSAN ホストをグループ化するために使用できるフォルト 

ドメインをサポートします。各フォルト ドメインに 1 台以上のホストを割り当てます。

 
d リソースに制限のある vSAN クラスタで暗号化または重複排除および圧縮を有効にする場合は、[冗長性の

低下を許可] チェック ボックスを選択できます。たとえば、3 台のホストで構成されたクラスタで [許容さ

れるプライマリ レベルの障害数] が 1 に設定されているとします。冗長性の低下を許可した場合、ディスク

の再フォーマット時に、データが失われるおそれがあります。

5 [次へ] をクリックします。

6 [ネットワーク検証] ページで、vSAN VMkernel アダプタの設定を確認し、[次へ] をクリックします。

7 [ディスクの要求] ページで、クラスタで使用するディスクを選択して、[次へ] をクリックします。

ストレージを提供する各ホストで、キャッシュ層用にフラッシュ デバイスを 1 個選択し、キャパシティ層用に 1 
個以上のデバイスを選択します。

8 ウィザードを使用して、フォルト トレランス モード ベースのクラスタを構成します。

a [2 ホストの vSAN クラスタの構成] を選択した場合、クラスタの監視ホストを選択し、監視ホストのディ

スクを要求します。

b [ストレッチ クラスタの構成] を選択した場合、クラスタのフォルト ドメインを定義し、監視ホストを選択

して、監視ホストのディスクを要求します。

c [フォールト ドメインの構成] を選択した場合、クラスタのフォルト ドメインを定義します。

フォルト ドメインとストレッチ クラスタの詳細については、「VMware vSAN の管理」を参照してください。

9 [設定内容の確認] 画面で構成を確認し、[終了] をクリックします。

VMware vSAN の管理

VMware, Inc. 11



既存のクラスタで vSAN を有効にする

クラスタのプロパティを編集して、既存のクラスタで vSAN を有効にできます。

前提条件

環境がすべての要件を満たしていることを確認します。 『VMware vSAN の管理』の「vSAN を有効にするため

の要件」を参照してください。

手順

1 既存のホスト クラスタに移動します。

2 [設定] タブをクリックします。

オプション 説明

vSphere Client a [vSAN] の下で [サービス] を選択します。

b （オプション）クラスタで重複排除と圧縮を有効にします。vSAN は自動的にオンディス

ク フォーマットをアップグレードするため、クラスタ内のすべてのディスク グループの

ローリング再フォーマットが行われます。

c （オプション）クラスタで暗号化を有効にし、KMS サーバを選択します。vSAN は自動

的にオンディスク フォーマットをアップグレードするため、クラスタ内のすべてのディス

ク グループのローリング再フォーマットが行われます。

d （オプション）[冗長性の低下を許可] を選択します。vSAN は、必要に応じて重複排除と

圧縮、または暗号化を有効にしながら、仮想マシンの保護を低いレベルに変更します。

vSphere Web Client a [vSAN] の下で [全般] を選択します。

b vSAN が有効になっているペインで、[編集] ボタンをクリックします。

c （オプション）クラスタで重複排除および圧縮を有効にする場合は、[デデュープおよび圧

縮] チェック ボックスを選択します。vSAN は自動的にオンディスク フォーマットをア

ップグレードするため、クラスタ内のすべてのディスク グループのローリング再フォーマ

ットが行われます。

d （オプション）クラスタで暗号化を有効にする場合は、[暗号化] チェック ボックスをクリ

ックしてから、KMS サーバを選択します。vSAN は自動的にオンディスク フォーマット

をアップグレードするため、クラスタ内のすべてのディスク グループのローリング再フォ

ーマットが行われます。

 
3 [OK] または [適用] をクリックし、選択内容を確認します。

次のステップ

ストレージ デバイスを要求するか、ディスク グループを作成します。「VMware vSAN の管理」を参照してくださ

い。

vSAN を無効にする

ホスト クラスタの vSAN をオフにできます。

vSAN クラスタを無効にすると、共有 vSAN データストアのすべての仮想マシンにアクセスできなくなります。

vSAN が無効であるときに仮想マシンを使用する場合は、必ず vSAN クラスタを無効にする前に仮想マシンを 

vSAN データストアから別のデータストアに移行します。

VMware vSAN の管理
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前提条件

ホストがメンテナンス モードであることを確認します。

手順

1 vSAN クラスタに移動します。

2 [設定] タブをクリックします。

オプション 説明

vSphere Client a [vSAN] の下で [サービス] を選択します。

b [vSAN をオフにする] をクリックします。

c [vSAN をオフにする] ダイアログで選択内容を確認します。

vSphere Web Client a [vSAN] の下で [全般] を選択します。

b 有効になっている vSAN の[編集]ボタンをクリックします。

c vSAN を [オンにする] チェック ボックスを選択解除します。

 

vSAN 設定の編集

vSAN クラスタの設定を編集して、ディスクを要求する方法を変更し、デデュープおよび圧縮を有効にできます。

デデュープおよび圧縮、または暗号化を有効にする場合は、既存の vSAN クラスタの設定を編集します。デデュー

プおよび圧縮、または暗号化を有効にする場合は、クラスタのオンディスク フォーマットは自動的に最新バージョン

にアップグレードされます。

手順

1 vSAN ホスト クラスタに移動します。

VMware vSAN の管理
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2 [構成] タブをクリックします。

オプション 説明

vSphere Client a [vSAN] の下で [サービス] を選択します。

b 設定するサービスの [編集] ボタンをクリックします。

n 重複排除および圧縮を有効または無効にします。

n vSAN 暗号化を設定します。

n vSAN パフォーマンス サービスを構成します。

n iSCSI ターゲット サービスを構成します。

n 詳細オプションを構成します。

n オブジェクト修復タイマー

n ストレッチ クラスタのサイト読み取りのローカリティ

n シン スワップ プロビジョニング

n 最大 64 ホストの大規模クラスタのサポート

n 自動リバランス

c 要件に合わせて設定を変更します。

vSphere Web Client a [vSAN] の下で [全般] を選択します。

b vSAN が有効になっているペインで、[編集] ボタンをクリックします。

c （オプション）クラスタで重複排除および圧縮を有効にする場合は、[デデュープおよび圧

縮] チェック ボックスを選択します。vSAN は自動的にオンディスク フォーマットをア

ップグレードするため、クラスタ内のすべてのディスク グループのローリング再フォーマ

ットが行われます。

d （オプション）クラスタで暗号化を有効にする場合は、[暗号化] チェック ボックスをクリ

ックしてから、KMS サーバを選択します。vSAN は自動的にオンディスク フォーマット

をアップグレードするため、クラスタ内のすべてのディスク グループのローリング再フォ

ーマットが行われます。

 
3 [OK] または [適用] をクリックし、選択内容を確認します。

vSAN データストアの表示

vSAN を有効にした後、単一のデータストアが作成されます。vSAN データストアの容量を確認できます。

VMware vSAN の管理

VMware, Inc. 14



前提条件

vSAN を有効にして、ディスク グループを構成します。

手順

1 [ストレージ] に移動します。

2 vSAN データストアを選択します。

3 [設定] タブをクリックします。

4 vSAN データストアの容量を確認します。

vSAN データストアのサイズは、ESXi ホストごとのキャパシティ デバイスの数と、クラスタ内の ESXi ホスト

の数によって決まります。たとえば、ホストに 2 TB のキャパシティ デバイスが 7 個あり、クラスタにホストが 

8 台含まれる場合、おおよそのストレージ容量は 7 x 2 TB x 8 = 112 TB になります。オールフラッシュ構成を

使用している場合、キャパシティにはフラッシュ デバイスが使用されます。ハイブリッド構成の場合、容量には

磁気ディスクが使用されます。

一部の容量はメタデータに割り当てられます。

n オンディスク フォーマット バージョン 1.0 では、キャパシティ デバイスあたり約 1 GB が追加されます。

n オンディスク フォーマット バージョン 2.0 では、キャパシティ オーバーヘッドが追加されます（一般的に

はデバイスあたり 1 ～ 2% の容量にすぎない）。

n オンディスク フォーマット バージョン 3.0 以降では、キャパシティ オーバーヘッドが追加されます（一般

的にはデバイスあたり 1 ～ 2% の容量にすぎない）。ソフトウェア チェックサムが有効になっている重複排

除および圧縮では、デバイスあたり約 6.2% の容量の追加のオーバーヘッドがかかります。

VMware vSAN の管理
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次のステップ

vSAN データストアのストレージ機能を使用して、仮想マシンのストレージ ポリシーを作成します。詳細について

は、『vSphere のストレージ』を参照してください。

vSAN データストアへのファイルまたはフォルダのアップロード

vSAN データストアには、NFS、VMFS、および vmdk ファイルをアップロードできます。また、vSAN データ

ストアには、フォルダをアップロードすることもできます。データストアの詳細については、『vSphere ストレー

ジ』を参照してください。

vSAN データストアに vmdk ファイルをアップロードするときは、次の考慮事項が適用されます。

n vSAN データストアには、ストリーム最適化された vmdk ファイルのみをアップロードできます。VMware 
ストリーム最適化ファイル形式は、ストリーミング用に圧縮されたモノリシックなスパース形式です。ストリー

ム最適化形式ではない vmdk ファイルをアップロードする場合は、アップロードを行う前に、vmware-
vdiskmanager コマンドライン ユーティリティを使用して、vmdk ファイルをストリーム最適化形式に変換し

てください。詳細については、『Virtual Disk Manager User’s Guide』を参照してください。

n vmdk ファイルを vSAN データストアにアップロードすると、vmdk ファイルは、そのデータストアのデフォ

ルト ポリシーを継承します。vmdk は、ダウンロード元の仮想マシンのポリシーを継承しません。vSAN は、

vsanDatastore のデフォルト ポリシー (RAID -1) を適用してオブジェクトを作成します。データストアのデ

フォルト ポリシーは変更できます。「vSAN データストアのデフォルト ストレージ ポリシーの変更 」を参照し

てください。

n vmdk ファイルは、仮想マシンのホーム フォルダにアップロードする必要があります。

手順

1 vSAN データストアに移動します。

2 [ファイル] タブをクリックします。

オプション 説明

ファイルのアップロード a 保存先フォルダを選択し、[ファイルのアップロード] をクリックします。アップロードで

きる vmdk ファイルは VMware ストリーム最適化形式のみであるというメッセージが

表示されます。異なる形式の vmdk ファイルをアップロードしようとすると、内部サー

バ エラー メッセージが表示されます。

b [アップロード] をクリックします。

c ローカル コンピュータ上でアップロードするアイテムを検索し、[開く] をクリックしま

す。

フォルダのアップロード a 保存先フォルダを選択し、[フォルダのアップロード] をクリックします。アップロードで

きる vmdk ファイルは VMware ストリーム最適化形式のみであるというメッセージが

表示されます。

b [アップロード] をクリックします。

c ローカル コンピュータ上でアップロードするアイテムを検索し、[開く] をクリックしま

す。
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vSAN データストアからのファイルまたはフォルダのダウンロード

ファイルおよびフォルダを vSAN データストアからダウンロードできます。データストアの詳細については、

『vSphere ストレージ』を参照してください。

vmdk ファイルは、ファイル名が <vmdkName>_stream.vmdk のストリーム最適化ファイルとしてダウンロードさ

れます。VMware ストリーム最適化ファイル形式は、ストリーミング用に圧縮されたモノリシックなスパース形式

です。

VMware ストリーム最適化 vmdk ファイルは、vmware-vdiskmanager コマンドライン ユーティリティを使用

して他の vmdk ファイル形式に変換できます。詳細については、『Virtual Disk Manager User’s Guide』を参照

してください。

手順

1 vSAN データストアに移動します。

2 [ファイル] タブをクリックし、[ダウンロード] をクリックします。

ファイル名の拡張子が .stream.vmdk である VMware ストリーム最適化形式の vmdk ファイルが vSAN デ

ータストアからダウンロードされることを警告するメッセージが表示されます。

3 [ダウンロード] をクリックします。

4 ダウンロードするアイテムを見つけて、[ダウンロード] をクリックします。

VMware vSAN の管理
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vSAN ポリシーの使用 3
vSAN を使用する場合、パフォーマンスや可用性などの仮想マシンのストレージ要件をポリシーで定義できます。

vSAN を使用すると、vSAN データストアにデプロイされる各仮想マシンに、少なくとも 1 つのストレージ ポリシ

ーが割り当てられるようになります。

ストレージ ポリシー要件を割り当てると、仮想マシンの作成時にその要件が vSAN レイヤーにプッシュされます。

仮想デバイスは vSAN データストア全体に分散されて、パフォーマンスと可用性の要件が満たされます。

vSAN はストレージ プロバイダを使用して基盤となるストレージに関する情報を vCenter Server に提供します。

この情報により、仮想マシンの配置について適切に決定し、ストレージ環境を監視することができます。

この章には、次のトピックが含まれています。

n vSAN ポリシーについて

n ホストのアフィニティ

n vSAN ストレージ プロバイダの表示

n vSAN のデフォルト ストレージ ポリシーについて

n vSAN データストアのデフォルト ストレージ ポリシーの変更 

n vSphere Client を使用した vSAN のストレージ ポリシーの定義

n vSphere Web Client を使用した vSAN のストレージ ポリシーの定義

vSAN ポリシーについて

vSAN ストレージ ポリシーによって、仮想マシンのストレージ要件が定義されます。これらのポリシーによって、

必要なサービスのレベルを確保するためにデータストア内で仮想マシンストレージ オブジェクトをプロビジョニン

グして割り当てる方法が決定されます。

ホスト クラスタで vSAN を有効にすると、1 つの vSAN データストアが作成され、デフォルト ストレージ ポリシ

ーがそのデータストアに割り当てられます。

仮想マシンのストレージ要件が分かっている場合は、データストアで提供される機能を参照するストレージ ポリシー

を作成できます。 複数のポリシーを作成して、タイプまたはクラスが異なる要件を取得できます。
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vSAN データストアにデプロイされる各仮想マシンに、少なくとも 1 つの仮想マシン ストレージ ポリシーが割り当

てられます。ストレージ ポリシーは、仮想マシンを作成または編集するときに割り当てることができます。

注：   仮想マシンにストレージ ポリシーを割り当てない場合は、vSAN によってデフォルト ポリシーが割り当てら

れます。デフォルト ポリシーでは [許容されるプライマリ レベルの障害数] が 1 に設定されており、各オブジェクト

に単一のディスク ストライプが設定され、シン プロビジョニングされた仮想ディスクが使用されます。

仮想マシン スワップ オブジェクトおよび仮想マシン スナップショット メモリ オブジェクトでは、仮想マシンに割

り当てられたストレージ ポリシーに準拠しません。これらのオブジェクトでは、[許容されるプライマリ レベルの障

害数] が 1 に設定されます。これらのオブジェクトの可用性は、[許容されるプライマリ レベルの障害数] に異なる値

を使用するポリシーが割り当てられた他のオブジェクトとは一致しない場合があります。

表 3-1. ストレージ ポリシー ルール

機能 説明

許容されるプライマリ レベルの障害数 (PFTT) 仮想マシン オブジェクトで許容できるホストおよびデバイスの障害の数を定義します。 n 
個の障害が許容される場合、RAID 5 または RAID 6 を使用している場合にはパリティ 

コピーを含めて、書き込まれる各データは n+1 個の場所に保存されます。

仮想マシンをプロビジョニングするときにストレージ ポリシーを選択しないと、vSAN に
より、このポリシーがデフォルトの仮想マシン ストレージ ポリシーとして割り当てられま

す。

フォールト ドメインを構成する場合、容量を提供するホストを含む 2n+1 個のフォールト 

ドメインが必要です。 フォールト ドメインに属していないホストは、それ自体のシングル 

ホスト フォールト ドメインとみなされます。

デフォルト値は 1 です。 最大値は 3 です。

注：   vSAN で仮想マシン オブジェクトの 1 つのミラー コピーを保護しない場合は、

[PFTT] に 0 を指定できます。ただし、ホストをメンテナンス モードに切り替えるときに

異常な遅延が発生する可能性があります。 この遅延は、vSAN がメンテナンス操作を正常

に完了できるように、オブジェクトをホストから退避させる必要があるため発生します。

[PFTT] を 0 に設定するとデータが保護されなくなり、vSAN クラスタでデバイス障害が

発生した場合にデータが損失する可能性があります。

注：   ストレージ ポリシーを作成するときに [PFTT] の値を指定しないと、vSAN によ

って仮想マシン オブジェクトの 1 個のミラー コピーが作成され、許容できる障害は 1 つで

す。ただし、複数のコンポーネント障害が発生した場合、データにリスクが及ぶおそれが

あります。

ストレッチ クラスタでは、このルールによって、1 個の仮想マシン オブジェクトが許容で

きるサイトの障害数が定義されます。[PFTT] を [SFTT] とともに使用すると、データ サ
イト内のオブジェクトに対してローカルでの障害からの保護を提供できます。

ストレッチ クラスタの場合、最大値は 1 です。

許容されるセカンダリ レベルの障害数 (SFTT) ストレッチ クラスタでは、このルールによって、[PFTT] で定義されたサイトの障害数に

達した後、そのオブジェクトが許容できる追加のホストの障害数が定義されます。[PFTT] 
に 1、[SFTT] に 2 が指定され、1 つのサイトが利用できない場合、クラスタは 2 つの追

加のホストの障害を許容できます。

デフォルト値は 1 です。 最大値は 3 です。

データのローカリティ（局所性） ストレッチ クラスタで、[許容されるプライマリ レベルの障害数] が 0 に設定されている

場合にのみ、このルールを使用できます。[データのローカリティ] ルールは [なし]、[優
先]、[セカンダリ] のいずれかに設定できます。このルールによって、ストレッチ クラス

タ内の選択したサイトまたはホストに仮想マシン オブジェクトを制限できます。

デフォルト値は [なし] です。
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表 3-1. ストレージ ポリシー ルール （続き）

機能 説明

耐障害性方式 パフォーマンスまたは容量についてデータ レプリケーションの方法が最適化するかどうか

を指定します。 [RAID-1（ミラーリング） - パフォーマンス] を選択した場合、vSAN が
オブジェクトのコンポーネントを配置するために使用するディスク容量は増えますが、オ

ブジェクトにアクセスするパフォーマンスは向上します。[RAID-5/6（イレージャ コー

ディング） – キャパシティ] を選択した場合、vSAN が使用するディスク容量は減ります

が、パフォーマンスは低下します。[RAID-5/6（イレージャ コーディング） – キャパシ

ティ] 属性をフォールト ドメインが 4 個以上あるクラスタに適用し、[許容されるプライマ

リ レベルの障害数] を 1 に設定することで RAID 5 を使用できます。[RAID-5/6（イレ

ージャ コーディング） – キャパシティ] 属性をフォールト ドメインが 6 個以上あるクラ

スタに適用し、[許容されるプライマリ レベルの障害数] を 2 に設定することで RAID 6 
を使用できます。

[許容されるセカンダリ レベルの障害数] が設定されたストレッチ クラスタでは、このルー

ルは [許容されるセカンダリ レベルの障害数] のみに適用されます。

RAID 5 または RAID 6 の詳細については、RAID 5 または RAID 6 イレージャ コーデ

ィングの使用を参照してください。

オブジェクトあたりのディスク ストライプの数 仮想マシン オブジェクトの各レプリカがストライピングされるキャパシティ デバイスの

最小数。 値が 1 より大きい場合、パフォーマンスが向上することがありますが、システム 

リソースの使用量も増加します。

デフォルト値は 1 です。 最大値は 12 です。

デフォルトのストライピング値は変更できません。

ハイブリッド環境では、ディスク ストライプが磁気ディスクにまたがって分散されます。 

オールフラッシュ構成の場合は、キャパシティ レイヤーを構成するフラッシュ デバイスに

またがってストライピングされます。要求に対応できる十分なキャパシティ デバイスが 

vSAN 環境に配置されていることを確認してください。

フラッシュ読み取りキャッシュの予約 仮想マシン オブジェクトの読み取りキャッシュとして予約されているフラッシュ容量。 

仮想マシン ディスク (vmdk) オブジェクトの論理サイズのパーセントとして指定されま

す。 予約済みのフラッシュ容量を他のオブジェクトが使用することはできません。 予約

されていないフラッシュはすべてのオブジェクトで適切に共有されます。 特定のパフォー

マンス問題に対処する場合にのみ、このオプションを使用します。

キャッシュを取得するために予約を設定する必要はありません。 キャッシュの予約設定は

常にオブジェクトに含まれるため、読み取りキャッシュの予約を設定すると、仮想マシン 

オブジェクトの移動時に問題が生じることがあります。

フラッシュ読み取りキャッシュの予約のストレージ ポリシー属性は、ハイブリッド構成で

のみサポートされます。オールフラッシュ クラスタの仮想マシン ストレージ ポリシーを

定義する際には、この属性は使用しないでください。

デフォルト値は 0% です。 最大値は 100% です。

注：   デフォルトでは、vSAN により需要に基づいてストレージ オブジェクトに読み取り

キャッシュが動的に割り当てられます。この機能により、リソースを最もフレキシブルか

つ最適に使用できます。 したがって、通常はこのパラメータのデフォルト値である 0 を変

更する必要はありません。

パフォーマンスの問題を解決するときに値を増やす場合は、十分に注意してください。 複
数の仮想マシンにわたってキャッシュ予約を過剰にプロビジョニングすると、過剰予約に

よってフラッシュ デバイスの容量が無駄に使用される場合があります。このようなキャッ

シュ予約は、特定の時間に必要な容量を使用するワークロードを処理するためには利用で

きません。このように容量を無駄にしてサービスが提供できなくなると、パフォーマンス

が低下するおそれがあります。
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表 3-1. ストレージ ポリシー ルール （続き）

機能 説明

強制プロビジョニング このオプションを [はい] に設定すると、データストアがストレージ ポリシーで指定された 

[許容されるプライマリ レベルの障害数]、[オブジェクトあたりのディスク ストライプの

数]、[フラッシュ読み取りキャッシュの予約] ポリシーを満たせない場合でも、オブジェク

トはプロビジョニングされます。このパラメータは、シナリオをブートストラッピングす

る場合、および標準のプロビジョニングが行えなくなった停止時に使用します。

ほとんどの本番環境では、デフォルトの [いいえ] を許容できます。 vSAN では、ポリシ

ー要件が満たされないと仮想マシンのプロビジョニングに失敗しますが、ユーザー定義の

ストレージ ポリシーは正常に作成されます。

オブジェクト スペースの予約 仮想マシンのデプロイ時に予約する必要がある仮想マシン ディスク (vmdk) オブジェク

トの論理サイズの割合（シック プロビジョニング）。以下のオプションを使用できます。

n シン プロビジョニング（デフォルト）

n 25% の予約

n 50% の予約

n 75% の予約

n シック プロビジョニング

オブジェクト チェックサムの無効化 このオプションを [いいえ] に設定すると、オブジェクトはチェックサム情報を計算してそ

のデータの整合性を保ちます。 このオプションを [はい] に設定すると、オブジェクトはチ

ェックサム情報を計算しません。

vSAN はエンドツーエンド チェックサムを使用して、ファイルの各コピーがソース ファ

イルとまったく同じであることを確認してデータの整合性を保ちます。システムは読み取

り/書き込み操作中にデータの妥当性を確認し、エラーが検出されると、vSAN はデータを

修復するかエラーを報告します。

チェックサムの不一致が検出された場合、vSAN は正しくないデータを正しいデータで上

書きすることによって自動的にデータを修復します。チェックサム計算とエラー修正はバ

ックグラウンド操作として実行されます。

クラスタ内のすべてのオブジェクトのデフォルト設定は [いいえ] で、チェックサムは有効

です。

オブジェクトの IOPS 制限 VMDK などのオブジェクトの IOPS 制限を定義します。 IOPS は重み付けされたサイ

ズを使用して I/O 操作の数として計算されます。 システムがデフォルトの基本サイズで

ある 32 KB を使用する場合、64-KB I/O は 2 個の I/O 操作を意味します。

IOPS の計算では読み取りと書き込みは同等であるとみなされ、キャッシュ ヒット率およ

びシーケンスは考慮されません。 ディスクの IOPS が制限値を超えると I/O 操作が調整

されます。 [オブジェクトの IOPS 制限] を 0 に設定した場合、IOPS 制限は適用されま

せん。

vSAN では、最初の 2 回の操作中または無効期間の後に、オブジェクトが IOPS 制限の

比率を 2 倍にできます。

仮想マシン ストレージ ポリシーを操作する場合、ストレージ機能が vSAN クラスタのストレージ容量の使用にどの

ように影響するかを把握しておく必要があります。ストレージ ポリシーの設計およびサイジングに関する考慮事項

の詳細については、『VMware vSAN の管理』の「vSAN クラスタの設計とサイジング」を参照してください。

vSAN によるポリシー変更の管理方法

vSAN 6.7 Update 3 以降では、ポリシー変更を管理することにより、クラスタ全体で消費される一時的な容量の大

きさを削減しています。一時的な容量は、vSAN がポリシー変更のためにオブジェクトを再設定するときに生成され

ます。
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ポリシーを変更すると、変更は受け入れられますが、ただちに適用されるわけではありません。vSAN は、一時的な

容量を一定に維持するために、ポリシー変更要求をバッチ処理して非同期的に実行します。

5 ノードのクラスタ上で RAID5 ポリシーを RAID6 に変更するなど、容量に関連しない理由の場合、ポリシー変更

はただちに拒否されます。

vSAN キャパシティ モニターで、一時的な容量の使用状況を確認できます。オブジェクトのポリシー変更のステー

タスを確認するには、vSAN Health Service を使用して vSAN オブジェクトの健全性を確認します。

ホストのアフィニティ

vSAN ホストのアフィニティ ストレージ ポリシーを使用すると、データのコピーを 1 つに統合して仮想マシンのロ

ーカル ホストに格納できます。

vSAN ホストのアフィニティ ストレージ ポリシーにより、vSAN で次世代のシェアードナッシング アプリケーショ

ンに対応した効率性と回復性を実現できます。このポリシーを使用すると、vSAN はデータのコピーを 1 つに統合し

て、仮想マシンを実行するローカル ホストに格納します。このポリシーは、ビッグ データ（Hadoop、Spark）や 

NoSQL など、アプリケーション レイヤーでデータの冗長性を維持する各種アプリケーションに対するデプロイの選

択肢として提供されます。

適切なデプロイを行うために、vSAN ホストのアフィニティには、VMware の検証が必要な特定の要件とガイドラ

インがあります。vSAN ホストのアフィニティ ポリシーは、クラスタ内のすべての仮想マシンに適用する必要があ

り、同じクラスタで他のポリシーと組み合わせることはできません。vSAN 暗号化と重複排除を vSAN ホストのア

フィニティ ポリシーと併用することはできません。仮想マシンの自動的な移動を防止するには、vSphere DRS と 

HA オプションをオフにする必要があります。

この機能の利用を希望する管理者の方は、VMware にデプロイ申請の目的を提出していただく必要があります。

VMware では、デプロイが確実に要件を満たすように、サポートや本番環境での使用を承認する前に申請内容を評

価します。VMware が明示的な承認を受けていないデプロイをサポートすることはありません。詳細については、

VMware の担当者にお問い合わせください。

vSAN ストレージ プロバイダの表示

vSAN を有効にすると、vSAN クラスタ内の各ホストでストレージ プロバイダが自動的に構成および登録されます。

vSAN ストレージ プロバイダは組み込みのソフトウェア コンポーネントで、データストア機能を vCenter Server 
に報告します。ストレージ機能は一般にキーと値のペアで表されます。ここで、キーとはデータストアによって提供

される特定のプロパティです。値とは、仮想マシン ホーム名前空間オブジェクトや仮想ディスクなど、データストア

がプロビジョニングされたオブジェクトについて提供できる数値または範囲です。 また、タグを使用してユーザー定

義のストレージ機能を作成し、仮想マシンのストレージ ポリシーを定義するときにそのタグを参照できます。データ

ストアでタグを適用および使用する方法の詳細については、『vSphere のストレージ』ドキュメントを参照してくだ

さい。

vSAN ストレージ プロバイダは、一連の基盤となるストレージ機能を vCenter Server に伝達します。また、

vSAN レイヤーとの通信により、仮想マシンのストレージ要件が伝達されます。ストレージ プロバイダの詳細につ

いては、『vSphere のストレージ』ドキュメントを参照してください。

vSAN では、次の URL を使用して、vSAN クラスタのホストごとに別個のストレージ プロバイダが登録されます。
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http://host_ip:8080/version.xml

host_ip は、ホストの実際の IP アドレスです。

ストレージ プロバイダが登録されていることを確認します。

手順

1 vCenter Server に移動します。

2 [構成] タブをクリックし、[ストレージ プロバイダ] をクリックします。

結果

vSAN のストレージ プロバイダがリストに表示されます。各ホストにストレージ プロバイダがありますが、アクテ

ィブなストレージ プロバイダは 1 つだけです。 他のホストに属するストレージ プロバイダはスタンバイ状態です。 

現在アクティブなストレージ プロバイダがあるホストで障害が発生した場合、他のホストのストレージ プロバイダ

がアクティブになります。

注：   vSAN によって使用されるストレージ プロバイダを手動で登録解除することはできません。vSAN ストレー

ジ プロバイダを削除または登録解除するには、vSAN クラスタから対応するホストを削除した後、そのホストを再

び追加します。少なくとも 1 つのストレージ プロバイダがアクティブであることを確認します。

vSAN のデフォルト ストレージ ポリシーについて

vSAN では、vSAN データストアにデプロイされる仮想マシンに、少なくとも 1 つのストレージ ポリシーが割り当

てられている必要があります。仮想マシンをプロビジョニングするときにストレージ ポリシーを仮想マシンに明示

的に割り当てないと、vSAN のデフォルト ストレージ ポリシーが仮想マシンに割り当てられます。

デフォルト ポリシーには、vSAN ルール セットと一連の基本的なストレージ機能が含まれ、通常、vSAN データス

トアにデプロイされた仮想マシンの配置に使用されます。

表 3-2. vSAN のデフォルト ストレージ ポリシーの仕様

仕様 設定

許容されるプライマリ レベルの障害数 1

オブジェクトあたりのディスク ストライプの数 1

vSphere Flash Read Cache の予約、つまり読み取りキャッシュに

使用されるフラッシュ容量

0

オブジェクト スペースの予約 シン プロビジョニング

強制プロビジョニング なし

デフォルトの仮想マシン ストレージ ポリシーの設定の確認は、[仮想マシン ストレージ ポリシー] > [vSAN のデフ

ォルト ストレージ ポリシー] > [管理] > [ルール セット 1: vSAN] の順に移動して行うことができます。
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最適の結果を得るため、ポリシーの要件がデフォルト ストレージ ポリシーで定義されたものと同じであっても、独

自の仮想マシン ストレージ ポリシーを作成し、使用することを検討してください。 ユーザー定義の仮想マシン スト

レージ ポリシーの作成の詳細については、vSphere Client を使用した vSAN のストレージ ポリシーの定義を参照

してください。

ユーザー定義のストレージ ポリシーをデータストアに割り当てた場合、vSAN は指定されたデータストアにユーザ

ー定義ポリシーの設定を適用します。1 つの仮想マシン ストレージ ポリシーのみ、vSAN データストアにデフォル

ト ポリシーとしていつでも割り当てることができます。

特性

vSAN のデフォルト ストレージ ポリシーの特性は、次のとおりです。

n 仮想マシンをプロビジョニングするときに他の vSAN ポリシーを割り当てなかった場合は、vSAN のデフォル

ト ストレージ ポリシーがすべての仮想マシン オブジェクトに割り当てられます。[ストレージの選択] 画面の 

[仮想マシン ストレージ ポリシー] テキスト ボックスは、[データストアのデフォルト] に設定されます。ストレ

ージ ポリシーの使用の詳細については、『vSphere のストレージ』ドキュメントを参照してください。

注：   仮想マシン スワップおよび仮想マシン メモリのオブジェクトでは、[強制プロビジョニング] が [はい] に
設定された状態で、vSAN のデフォルト ストレージ ポリシーが適用されます。

n vSAN のデフォルト ポリシーは、vSAN データストアのみに適用されます。NFS や VMFS データストアな

ど、non-vSAN データストアにデフォルト ストレージ ポリシーを適用することはできません。

n デフォルトの仮想マシン ストレージ ポリシーは vCenter Server のどの vSAN データストアとも互換性があ

るため、デフォルト ポリシーを使用してプロビジョニングされた仮想マシン オブジェクトを vCenter Server 
の任意の vSAN データストアに移動できます。

n デフォルト ポリシーのクローンを作成して、ユーザー定義のストレージ ポリシーを作成するためのテンプレー

トとして使用できます。

n StorageProfile.View 権限がある場合は、デフォルト ポリシーを編集できます。 少なくとも 1 台のホストが

含まれる vSAN 対応クラスタが少なくとも 1 つ必要です。通常は、デフォルト ストレージ ポリシーの設定を編

集しないでください。

n デフォルト ポリシーの名前や説明、または vSAN ストレージ プロバイダの仕様は編集できません。ポリシー 

ルールを含む他のすべてのパラメータは編集できます。

n デフォルト ポリシーは削除できません。

n 仮想マシンをプロビジョニングするときに割り当てたポリシーに vSAN 固有のルールが含まれていない場合

は、デフォルト ストレージ ポリシーが割り当てられます。

vSAN データストアのデフォルト ストレージ ポリシーの変更

選択した vSAN データストアのデフォルトのストレージ ポリシーは、変更することができます。

前提条件

デフォルト ポリシーとして vSAN データストアに割り当てる仮想マシン ストレージ ポリシーが、vSAN クラスタ

内の仮想マシンの要件を満たしていることを確認します。
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手順

1 vSAN データストアに移動します。

2 [構成] をクリックします。

3 [全般] で、デフォルト ストレージ ポリシーの [編集] ボタンをクリックして、デフォルト ポリシーとして vSAN 
データストアに割り当てるストレージ ポリシーを選択します。

vSAN のデフォルト ストレージ ポリシーや、vSAN のルール セットが定義されたユーザー定義のストレージ 

ポリシーなど、vSAN のデータストアと互換性のあるストレージ ポリシーのリストが表示されます。

4 ポリシーを選択し、[OK] をクリックします。

データストアのストレージ ポリシーを明示的に指定しないで新しい仮想マシンをプロビジョニングすると、この

ストレージ ポリシーがデフォルト ポリシーとして適用されます。

次のステップ

仮想マシンの新しいストレージ ポリシーを定義できます。 vSphere Client を使用した vSAN のストレージ ポリ

シーの定義を参照してください。

vSphere Client を使用した vSAN のストレージ ポリシーの定義

ストレージ ポリシーを作成して、仮想マシンとその仮想ディスクのストレージ要件を定義できます。このポリシーで

は、vSAN データストアでサポートされるストレージ機能を参照します。

前提条件

n vSAN ストレージ プロバイダを使用できることを確認します。 vSAN ストレージ プロバイダの表示を参照し

てください。
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n 必要な権限：[プロファイル駆動型ストレージ。プロファイル駆動型ストレージ ビュー] と [プロファイル駆動型

ストレージ。プロファイル駆動型ストレージ更新]

手順

1 [ポリシーおよびプロファイル] に移動して、[仮想マシン ストレージ ポリシー] をクリックします。

2 [仮想マシン ストレージ ポリシーを新規作成します] アイコン ( ) をクリックします。

3 [名前および説明] ページで vCenter Server を選択します。

4 ストレージ ポリシーの名前と説明を入力し、[次へ] をクリックします。

5 [ポリシー構造] 画面で、「vSAN」ストレージのルールの [有効] を選択し、[次へ] をクリックします。

6 [vSAN] 画面で、ポリシー ルールセットを定義し、[次へ] をクリックします。

a [可用性] タブで、[サイトの耐障害性] と [許容される障害の数] を定義します。

[可用性] オプションでは、許容する障害数のプライマリ レベルとセカンダリ レベルのルール、データのロ

ーカリティおよび障害の許容方法を定義します。

n [サイトの耐障害性] では、仮想マシン オブジェクトに対して使用するサイト障害の許容方法を定義しま

す。

n [許容される障害の数] では、仮想マシン オブジェクトで許容できるホスト障害およびデバイス障害の

数、およびデータ レプリケーション方式を定義します。

たとえば、[デュアル サイト ミラーリング] および [2 回の障害 - RAID-6（イレージャ コーディング）] を
選択すると、vSAN は次のポリシー ルールを設定します。

n 許容されるプライマリ レベルの障害数：1

n 許容されるセカンダリ レベルの障害数：2

n データのローカリティ：なし

n 障害の許容方法：RAID-5/6（イレージャ コーディング）- キャパシティ

b [詳細なポリシー ルール] タブで、オブジェクトあたりのディスク ストライプの数や IOPS の制限などの詳

細なポリシー ルールを定義します。

c [タグ] タブで、[タグ ルールの追加] をクリックし、タグ ルールのオプションを定義します。

指定する値が、vSAN データストアのストレージ機能によってアドバタイズされる値の範囲内であることを

確認します。

7 [ストレージ互換性] ページでこのポリシーに適合するデータストアのリストを確認し、[次へ] をクリックしま

す。

データストアが適格とみなされるために、ポリシー内のすべてのルール セットを満たす必要はありません。 デ
ータストアは、少なくとも 1 つのルール セットと、そのセット内のすべてのルールを満たす必要があります。 

vSAN データストアが、ストレージ ポリシーに設定されている要件を持たし、互換性のあるデータストアのリ

ストに表示されていることを確認します。

8 [確認して完了] 画面でポリシーの設定を確認し、[完了] をクリックします。
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結果

新しいポリシーがリストに追加されます。

次のステップ

このポリシーを仮想マシンとその仮想ディスクに割り当てます。vSAN では、ポリシーで指定された要件に沿って仮

想マシン オブジェクトを配置します。仮想マシン オブジェクトへのストレージ ポリシーの適用の詳細については、

『vSphere のストレージ』ドキュメントを参照してください。

vSphere Web Client を使用した vSAN のストレージ ポリシーの
定義

ストレージ ポリシーを作成して、仮想マシンとその仮想ディスクのストレージ要件を定義できます。このポリシーで

は、vSAN データストアでサポートされるストレージ機能を参照します。

前提条件

n vSAN ストレージ プロバイダを使用できることを確認します。 vSAN ストレージ プロバイダの表示を参照し

てください。

n 仮想マシンのストレージ ポリシーが有効になっていることを確認します。ストレージ ポリシーの詳細について

は、『vSphere のストレージ』ドキュメントを参照してください。

n 必要な権限：[プロファイル駆動型ストレージ。プロファイル駆動型ストレージ ビュー] と [プロファイル駆動型

ストレージ。プロファイル駆動型ストレージ更新]

手順

1 vSphere Web Client のホームで、[ポリシーおよびプロファイル] をクリックしてから、[仮想マシン ストレ

ージ ポリシー] をクリックします。

2 [仮想マシン ストレージ ポリシーを新規作成します] アイコン ( ) をクリックします。

3 [名前および説明] ページで vCenter Server を選択します。
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4 ストレージ ポリシーの名前と説明を入力して、[次へ] をクリックします。

5 [ポリシー構造] ページで [次へ] をクリックします。

6 [ホストが提供するデータ サービスの共通ルール] ページで [次へ] をクリックします。

7 [ルール セット 1] ページで、最初のルール セットを定義します。

a [ストレージ ポリシーでのルール セットの使用] チェック ボックスを選択します。

b [ストレージ タイプ] ドロップダウン メニューから [vSAN] を選択します。

vSAN データストアにルールを追加すると、ページが展開されます。

c [ルールの追加] ドロップダウン メニューからルールを選択します。

指定する値が、vSAN データストアのストレージ機能によってアドバタイズされる値の範囲内であることを

確認します。

ストレージ使用モデルから、使用可能な仮想ディスク サイズと、対応するキャッシュおよび容量の要件（ス

トレージ ポリシーを適用したときに仮想マシンで使用される可能性のある予約ストレージ容量を含む）を確

認できます。

d （オプション） タグ ベースの機能を追加します。

8 （オプション） [別のルール セットの追加] ボタンをクリックして、別のルール セットを追加します。

9 [次へ]をクリックします。

10 [ストレージ互換性] ページでこのポリシーに適合するデータストアのリストを確認し、[次へ] をクリックしま

す。

データストアが適格と見なされるために、ポリシー内のすべてのルール セットを満たす必要はありません。デー

タストアは、少なくとも 1 つのルール セットと、そのセット内のすべてのルールを満たす必要があります。

vSAN データストアが、ストレージ ポリシーに設定されている要件を持たし、互換性のあるデータストアのリ

ストに表示されていることを確認します。

11 [設定の確認] ページでポリシーの設定を確認し、[終了] をクリックします。

結果

新しいポリシーがリストに追加されます。

次のステップ

このポリシーを仮想マシンとその仮想ディスクに割り当てます。vSAN では、ポリシーで指定された要件に沿って仮

想マシン オブジェクトを配置します。仮想マシン オブジェクトへのストレージ ポリシーの適用の詳細については、

『vSphere のストレージ』ドキュメントを参照してください。
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vSAN クラスタの拡張および管理 4
vSAN クラスタの設定後、ホストとキャパシティ デバイスの追加、ホストとデバイスの削除、障害のシナリオの管

理を行うことができます。

この章には、次のトピックが含まれています。

n vSAN クラスタの拡張

n メンテナンス モードでの操作

n vSAN クラスタのフォールト ドメインの管理

n vSAN iSCSI ターゲット サービスの使用

n ハイブリッド vSAN クラスタをオールフラッシュ クラスタに移行

n 手動による vSAN クラスタのシャットダウンと再起動

n vSAN クラスタのパワーオフ

vSAN クラスタの拡張

既存の vSAN クラスタは、進行中の操作を中断せずに、ホストまたはデバイスを既存のホストに追加することによ

って拡張できます。

次のいずれかの方法を使用して、vSAN クラスタを拡張します。

n サポートされているキャッシュ デバイスとキャパシティ デバイスを使用して構成されているクラスタに、新し

い ESXi ホストを追加します。 vSAN クラスタへのホストの追加を参照してください。デバイスを追加する

か、または容量のあるホストを追加する場合、vSAN は、新しく追加されたデバイスにデータを自動的に分散し

ません。vSAN が最近追加されたデバイスにデータを分散できるようにするには、Ruby vSphere Console 
(RVC) を使用して、クラスタを手動でリバランスする必要があります。『vSAN の監視とトラブルシューティン

グ』の「手動リバランス」を参照してください。

n ホスト プロファイルを使用して、既存の ESXi ホストを vSAN クラスタに移動します。ホスト プロファイルを

使用したホストの構成を参照してください。新しいクラスタ メンバーによって、ストレージとコンピューティン

グ能力が追加されます。 新しく追加されたホストで、ローカルのキャパシティ デバイスからディスク グループ

のサブセットを手動で作成する必要があります。vSAN ホストでディスク グループを作成するを参照してくだ

さい。
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使用するハードウェア コンポーネント、ドライバ、ファームウェア、およびストレージ I/O コントローラが、

『VMware 互換性ガイド』(http://www.vmware.com/resources/compatibility/search.php) に記載さ

れ、認定されていることを確認します。 キャパシティ デバイスを追加する場合、デバイスがフォーマットおよ

びパーティション化されておらず、vSAN がデバイスを認識して要求できることを確認します。

n 新しいキャパシティ デバイスを、クラスタ メンバーである ESXi ホストに追加します。 ホスト上のディスク グ
ループにデバイスを手動で追加する必要があります。ディスク グループへのデバイスの追加を参照してくださ

い。

vSAN クラスタの容量およびパフォーマンスの強化

vSAN クラスタでストレージ容量が不足するか、クラスタのパフォーマンスの低下が見られる場合は、クラスタを拡

張して、容量およびパフォーマンスを強化できます。

n 既存のディスク グループにストレージ デバイスを追加するか、ディスク グループを追加して、クラスタのスト

レージ容量を拡張します。新しいディスク グループには、キャッシュのためのフラッシュ デバイスが必要です。 

ディスク グループへのデバイスの追加の詳細については、ディスク グループへのデバイスの追加を参照してく

ださい。 キャッシュを増やさずにキャパシティ デバイスを追加すると、キャッシュと容量の比率がサポート対

象外のレベルに低下する可能性があります。 『VMware vSAN の管理』の「vSAN でのフラッシュ キャッシ

ュ デバイスの設計に関する考慮事項」を参照してください。

n 少なくとも 1 個のキャッシュ デバイス（フラッシュ）と 1 個のキャパシティ デバイス（フラッシュまたは磁気

ディスク）を既存のストレージ I/O コントローラまたは新しいホストに追加することで、クラスタのパフォーマ

ンスが向上します。または、ディスク グループを持つ 1 台以上のホストを追加できます。これにより、vSAN ク
ラスタで vSAN がプロアクティブな再分散を完了すると、同様にパフォーマンスが向上します。

コンピューティングのみ行うホストを vSAN クラスタに配置して、クラスタ内の他のホストのストレージ容量を使

用することはできますが、均一に構成されたホストを追加すると効率的に運用できます。キャッシュおよびキャパシ

ティ デバイスを持つホストを追加することでクラスタのキャパシティを拡張すると最適化が可能になります。ディ

スク グループでは性能が同一または類似したデバイスを使用することが理想的ですが、vSAN ハードウェア互換性

リストに記載されているデバイスはすべてサポートされています。ホストとディスク グループ全体でキャパシティ

が均等に分散されるようにしてください。ディスク グループへのデバイスの追加の詳細については、ディスク グル

ープへのデバイスの追加を参照してください。

クラスタのキャパシティを拡張してから手動で再調整し、リソースをクラスタ全体で均等に配分します。詳細につい

ては、『vSAN の監視とトラブルシューティング』の「手動リバランス」を参照してください。

クイックスタートを使用した vSAN クラスタへのホストの追加

クイックスタートを使用して vSAN クラスタを構成した場合は、クイックスタート ワークフローを使用してホスト

とストレージ デバイスをクラスタに追加できます。
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vSAN クラスタに新しいホストを追加するときにも、クラスタの構成ウィザードを使用してホストを構成することが

できます。クイックスタートの詳細については、『vSAN のプランニングとデプロイ』の「クイックスタートを使用

した vSAN クラスタの構成および拡張」を参照してください。

注：   クラスタ内のホストで vCenter Server を実行している場合、ホストはクイックスタート ワークフローを使

用してクラスタに追加するため、メンテナンス モードにする必要はありません。vCenter Server 仮想マシンが含

まれているホストでは、ESXi 6.5 EP2 以降が実行されている必要があります。同じホストで Platform Services 
Controller が実行されている可能性もあります。ホスト上の他のすべての仮想マシンはパワーオフする必要があり

ます。

前提条件

vSAN クラスタでクイックスタート ワークフローが使用可能である必要があります。

手順

1 vSphere Client で、クラスタに移動します。

2 [構成] タブをクリックし、[構成] > [クイックスタート] の順に選択します。

3 [ホストの追加] で、[追加] をクリックして、ホストの追加ウィザードを開きます。

a [ホストの追加] 画面で新しいホストの情報を入力するか、既存のホストをクリックして、インベントリにリ

ストされたホストから選択します。

b [ホスト サマリ] 画面でホストの設定を確認します。

c [設定内容の確認] 画面で [終了] をクリックします。

4 [クラスタの構成] で、[構成] をクリックして、クラスタの構成ウィザードを開きます。

a （オプション）[vMotion トラフィック] 画面で、vMotion トラフィックの IP アドレス情報を入力します。

b [ストレージ トラフィック] 画面で、ストレージ トラフィックの IP アドレス情報を入力します。

c （オプション）[ディスクの要求] 画面で、新しい各ホスト上のディスクを選択します。

d （オプション）[フォールト ドメインの作成] 画面で、新しいホストを対応するフォールト ドメインに移動し

ます。

フォールト ドメインの詳細については、 vSAN クラスタのフォールト ドメインの管理を参照してくださ

い。

e [設定内容の確認] 画面でクラスタの設定を確認し、[終了] をクリックします。

vSAN クラスタへのホストの追加

進行中の操作を中断せずに、稼動中の vSAN クラスタに ESXi ホストを追加できます。新しいホストのリソースは、

クラスタに関連付けられます。

前提条件

n 『VMware 互換性ガイド』(http://www.vmware.com/resources/compatibility/search.php) にドライ

バ、ファームウェア、およびストレージ I/O コントローラを含むリソースが記載されていることを確認します。
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n クラスタ内のデバイス全体でコンポーネントとオブジェクトが均等に分散されるように、vSAN クラスタ内に統

一された構成のホストを作成することをお勧めします。ただし、状況によってはクラスタがアンバランスになる

可能性があります。特に、メンテナンス中や、仮想マシンを過度にデプロイして vSAN データストアの容量を

オーバーコミットした場合にアンバランスになることがあります。

手順

1 vSAN クラスタに移動します。

2 クラスタを右クリックし、[ホストの追加] を選択します。ホストの追加ウィザードが表示されます。

オプション 説明

新規ホスト a ホスト名または IP アドレスを入力します。

b ホストに関連付けられているユーザー名とパスワードを入力します。

既存ホスト a vCenter Server に追加済みのホストから選択します。

 
3 [次へ] をクリックします。

4 概要情報を確認して、[次へ] をクリックします。

5 設定内容を確認して、[終了] をクリックします。

ホストがクラスタに追加されます。

次のステップ

vSAN ディスク パランス（ディスクの負荷分散）の健全性チェックが緑色であることを確認します。健全性チェッ

クが警告を示している場合は、オフピーク時に再調整処理を手動で実行します。詳細については、『vSAN の監視と

トラブルシューティング』の「手動リバランス」を参照してください。

vSAN クラスタの構成および問題の解決の詳細については、『vSAN の監視とトラブルシューティング』の「vSAN 
クラスタ構成の問題」を参照してください。

ホスト プロファイルを使用したホストの構成

vSAN クラスタ内に複数のホストがある場合は、既存の vSAN ホストのプロファイルを使用して、vSAN クラスタ

内の残りのホストを構成できます。

ホスト プロファイルには、ストレージ構成、ネットワーク構成、およびホストのその他の特性に関する情報が含まれ

ています。 8、16、32、または 64 台のホストなど、多数のホストが含まれているクラスタを作成する場合は、ホス

ト プロフィル機能を使用します。ホスト プロファイルを使用すると、一度に複数のホストを vSAN クラスタに追加

できます。

前提条件

n ホストがメンテナンス モードであることを確認します。

n 『VMware 互換性ガイド』(http://www.vmware.com/resources/compatibility/search.php) にハード

ウェア コンポーネント、ドライバ、ファームウェア、およびストレージ I/O コントローラが記載されているこ

とを確認します。
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手順

1 ホスト プロファイルを作成します。

a ホスト プロファイル ビューに移動します。

b [ホストからプロファイルを抽出] アイコン ( ) をクリックします。

c リファレンス ホストとして使用するホストを選択し、[次へ] をクリックします。

選択したホストはアクティブなホストであることが必要です。

d 新しいプロファイルの名前と説明を入力して、[次へ] をクリックします。

e 新しいホスト プロファイルの概要情報を確認し、[終了] をクリックします。

新しいプロファイルがホスト プロファイル リストに表示されます。

2 ホストを目的のホスト プロファイルに添付します。

a ホスト プロファイル ビューのプロファイル リストから、vSAN ホストに適用するホスト プロファイルを

選択します。

b [ホスト プロファイルに対するホストおよびクラスタの添付/分離] アイコン ( ) をクリックします。

c 展開したリストからホストを選択して [添付] をクリックしてホストをプロファイルに添付します。

添付されたエンティティのリストにホストが追加されます。

d [次へ]をクリックします。

e [終了] をクリックして、ホストのプロファイルへの分離を完了します。

3 参照した vSAN ホストをホスト プロファイルから分離します。

ホスト プロファイルがクラスタに添付されると、そのクラスタ内のホストもホスト プロファイルに添付されま

す。ただし、ホスト プロファイルがクラスタから分離されても、ホストまたはクラスタ内のホストと、ホスト プ
ロファイルの関連付けはそのまま残ります。

a ホスト プロファイル ビューにあるプロファイル リストから、ホストまたはクラスタから分離するホスト プ
ロファイルを選択します。

b [ホスト プロファイルに対するホストおよびクラスタの添付/分離] アイコン ( ) をクリックします。

c 展開されたリストからホストまたはクラスタを選択し、[分離] をクリックします。

d [すべて分離] をクリックして、リストされたすべてのホストとクラスタをプロファイルから分離します。

e [次へ]をクリックします。

f [終了] をクリックして、ホスト プロファイルからのホストの分離を完了します。
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4 vSAN ホストの添付されたホスト プロファイルへのコンプライアンスを確認し、ホストとホスト プロファイル

で指定された構成パラメータに違いがないかどうかを判断します。

a ホスト プロファイルに移動します。

[オブジェクト] タブにはすべてのホスト プロファイル、ホスト プロファイルに添付されたホストの数、前

回のコンプライアンス チェックの結果の概要が一覧表示されます。

b [ホスト プロファイル コンプライアンスの確認] アイコン ( ) をクリックします。

コンプライアンス エラーのあるホストとホスト プロファイルとの間で異なるパラメータを詳細に表示する

には、[監視] タブをクリックし、[コンプライアンス] ビューを選択します。 オブジェクト階層を展開し、

非準拠ホストを選択します。 異なっているパラメータが階層の下の [コンプライアンス] ウィンドウに表示

されます。

コンプライアンス エラーがある場合は、修正アクションを使用してホスト プロファイル設定をホストに適

用します。この処理によって、すべてのホスト プロファイル管理対象パラメータは、ホストに添付されたホ

スト プロファイルに含まれている値に変更されます。

c コンプライアンス エラーのあるホストとホスト プロファイルとの間で異なるパラメータを詳細に表示する

には、[監視] タブをクリックし、[コンプライアンス] ビューを選択します。

d オブジェクト階層を展開し、エラーのあるホストを選択します。

異なっているパラメータが階層の下の [コンプライアンス] ウィンドウに表示されます。

5 ホストを修正して、コンプライアンス エラーを解決します。

a [監視] タブを選択し、[コンプライアンス] をクリックします。

b 修正するホスト（複数可）を右クリックし、[すべての vCenter アクション] - [ホスト プロファイル] - [修
正] を選択します。

ホスト プロファイル ポリシーのユーザー入力パラメータを更新または変更するには、ホストをカスタマイ

ズします。

c [次へ]をクリックします。

d ホスト プロファイルの修正に必要なタスクを確認し、[終了] をクリックします。

ホストは vSAN クラスタの一部となり、ホストのリソースは vSAN クラスタに接続できるようになります。ホ

ストはすべての vSAN クラスタ内の既存の vSAN ストレージ I/O ポリシーにアクセスすることもできます。

メンテナンス モードでの操作

vSAN クラスタのメンバーであるホストは、シャットダウン、再起動または切断する前にメンテナンス モードにす

る必要があります。

メンテナンス モードで操作する場合、次のガイドラインを考慮します。

n ESXi ホストをメンテナンス モードにする場合、[アクセシビリティの確保] や [全データの移行] など、データ

退避モードを選択する必要があります。
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n vSAN クラスタのメンバー ホストのいずれかがメンテナンス モードになると、そのメンバー ホストがクラスタ

にストレージ容量を提供しなくなるため、クラスタ容量が自動的に減少します。

n 仮想マシンの計算リソースはメンテナンス モードになっているホストに存在しない場合があり、仮想マシンのス

トレージ リソースはクラスタ内の任意の場所に配置されている可能性があります。

n [アクセシビリティの確保] モードは [全データの移行] モードより高速です。これは、[アクセシビリティの確保] 
では仮想マシンを実行するために不可欠なコンポーネントのみをホストから移行するためです。 このモードの

場合に障害が発生すると、仮想マシンの可用性に影響があります。 [アクセシビリティの確保] モードを選択して

も、障害時にデータが再保護されることはなく、予期せぬデータ損失が発生する可能性があります。

n [全データの移行] モードを選択する場合は、リソースが使用可能で、[許容されるプライマリ レベルの障害数] を 

1 以上に設定していれば、データは障害に対して自動的に再保護されます。このモードの場合、ホストのすべて

のコンポーネントが移行され、ホストに保存されたデータ量によっては移行に長い時間を要する可能性もありま

す。[全データの移行] モードの場合、仮想マシンでは、予定されていたメンテナンスの期間であっても、障害を

許容することができます。

n 3 台のホストのクラスタを操作する場合、[全データの移行] ではサーバをメンテナンス モードにできません。 

可用性を最大限に高めるには、4 台以上のホストで構成されるクラスタを設計することを検討してください。

ホストをメンテナンス モードにする前に、次の点を確認する必要があります。

n [全データの移行] モードを使用している場合、[許容されるプライマリ レベルの障害数] ポリシーの要件を満た

す、十分なホストおよびキャパシティがクラスタにあることを確認します。

n 残りのホストに十分なフラッシュ容量があり、どの vSphere Flash Read Cache 予約でも処理できることを

確認します。1 つのホスト障害が原因でクラスタの容量が不足し、クラスタのキャパシティ、キャッシュの予約、

およびクラスタ コンポーネントに影響が及ぶ可能性があるかを分析したり、ホストあたりの現在のキャパシティ

使用量を分析したりするには、RVC コマンド vsan.whatif_host_failures を実行します。RVC コマ

ンドの詳細については、『RVC コマンド リファレンス ガイド』を参照してください。

n ストライプ幅のポリシー要件がある場合は、その要件を処理するための十分なキャパシティ デバイスが残りのホ

ストにあることを確認します。

n 残りのホストに、メンテナンス モードに切り替えるホストから移行が必要なデータ量を処理するための、十分な

空き容量があることを確認します。

ホストをメンテナンス モードにした場合は、データ移行の事前チェックを実行して、クラスタへの影響を確認してく

ださい。
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[メンテナンス モードの確認] ダイアログ ボックスは、メンテナンス作業のガイドとなる情報を提供します。ここで

は、各データ退避オプションの影響を表示することができます。

n 操作を実行するために必要な容量を使用できるかどうか。

n 移動するデータのサイズ。

n 準拠しなくなるオブジェクトの数。

n アクセスできなくなるオブジェクトの数。

メンバーのデータ移行機能の確認

データ移行の事前チェックを使用して、ホストをメンテナンス モードにしたり、ホストをクラスタから削除したりす

る際のデータ移行オプションの影響を判断します。

vSAN ホストをメンテナンス モードにする前に、データ移行の事前チェックを実行します。テスト結果から得られ

る情報は、クラスタ キャパシティへの影響、予測される健全性チェック、コンプライアンスに準拠しなくなると予想

されるオブジェクトを判断するのに役立ちます。操作が成功しないと予想される場合、事前チェックからは、必要な

リソースに関する情報が提供されます。
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手順

1 vSAN クラスタに移動します。

2 [監視] タブをクリックします。

3 [vSAN] の下で、[データ移行の事前チェック] をクリックします。

4 ホストとデータ移行オプションを選択し、[事前チェック] をクリックします。

vSAN によってデータ移行の事前チェック テストが実行されます。

5 テスト結果を確認します。

事前チェックの結果には、ホストを安全にメンテナンス モードにすることができるかどうかが示されます。

n [オブジェクトのコンプライアンスおよびアクセシビリティ] タブには、データの移行後に問題が発生する可

能性のあるオブジェクトが表示されます。

n [クラスタ キャパシティ] タブには、vSAN クラスタに対するデータ移行の影響が、操作を実行する前と後

それぞれについて表示されます。

n [予測される健全性] タブには、データ移行によって影響を受ける可能性のある健全性チェックが表示されま

す。

次のステップ

ホストをメンテナンス モードに切り替えることができると事前チェックによって示されている場合は、[メンテナン

ス モードに切り替える] をクリックすることにより、データを移行してホストをメンテナンス モードにすることがで

きます。
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vSAN クラスタ メンバーのメンテナンス モードへの切り替え

vSAN クラスタのメンバーであるホストは、シャットダウン、再起動または切断する前にメンテナンス モードにす

る必要があります。ホストをメンテナンス モードにする場合、[アクセシビリティの確保] や [全データの移行] など

のデータ退避モードを選択する必要があります。

vSAN クラスタのメンバー ホストのいずれかがメンテナンス モードになると、そのメンバー ホストがクラスタに容

量を提供しなくなるため、クラスタ容量が自動的に減少します。

このホストによって提供されるすべての vSAN iSCSI ターゲットは、クラスタ内の他のホストに転送されます。

iSCSI イニシエータは、新しいターゲット所有者にリダイレクトされます。

前提条件

使用環境で、選択するオプションで必要とされる機能が使用可能であることを確認します。

手順

1 ホストを右クリックして [メンテナンス モード > メンテナンス モードへの切り替え] の順に選択します。
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2 データ退避モードを選択し、[OK] をクリックします。

オプション 説明

アクセシビリティの確保 デフォルトのオプションです。クラスタでホストをパワーオフまたは削除すると、vSAN によ

ってこのホストのすべてのアクセス可能な仮想マシンはアクセス可能なままになります。アッ

プグレードをインストールするときのようにホストを一時的にクラスタから外して後で戻す場

合に、このオプションを選択します。このオプションは、クラスタからホストを恒久的に削除

する場合には適切ではありません。

通常、部分的なデータ退避だけが必要です。ただし、退避中は、仮想マシンが仮想マシン スト

レージ ポリシーに対して完全準拠ではなくなる可能性があります。つまり、一部のレプリカに

アクセスできなくなることがあります。ホストがメンテナンス モードになっており、[許容さ

れるプライマリ レベルの障害数] が 1 に設定されている場合に障害が発生すると、クラスタで

データが損失する可能性があります。

注：   3 台のホスト クラスタ、または 3 つのフォルト ドメインが構成されている vSAN クラ

スタを使用している場合、これは使用できる唯一の退避モードです。

全データの移行 vSAN は、クラスタ内の他のホストにすべてのデータを退避し、現在のオブジェクトのコンプ

ライアンス状態を維持します。このオプションはホストを恒久的に移行する場合に選択しま

す。クラスタの最後のホストからデータを退避させたら、必ず仮想マシンを別のデータストア

に移行してホストをメンテナンス モードにします。

この退避モードにすると、大量のデータが転送され、時間とリソースの消費が最も多くなりま

す。選択したホストのローカル ストレージ上のすべてのコンポーネントは、クラスタの別の場

所に移行されます。ホストがメンテナンス モードになっている場合、すべての仮想マシンはそ

のストレージ コンポーネントにアクセスでき、これに割り当てられたストレージ ポリシーに引

き続き準拠します。

注：   可用性が低下した状態のオブジェクトがある場合、このモードはこのコンプライアンス

状態を維持しますが、オブジェクトのコンプライアンスが維持される保証はありません。

ホスト上にデータが保存されている仮想マシン オブジェクトにアクセスすることができず、こ

のオブジェクトが完全に退避されない場合、そのホストをメンテナンス モードに切り替えるこ

とはできません。

データの移行なし vSAN はこのホストからデータを退避させません。クラスタからホストをパワーオフまたは

削除した場合、仮想マシンによってはアクセス不能になる可能性があります。

 
3 つのフォルト ドメインが構成されているクラスタには、3 台のホスト クラスタの場合と同じ制約があり、[全
データの移行] モードを使用したり、障害後にデータを再保護したりすることはできません。

また、ESXCLI を使用してホストをメンテナンス モードにすることもできます。このモードに切り替える前に、

ホストで実行されている仮想マシンをパワーオフしておく必要があります。

メンテナンス モードに切り替えるには、ホストで次のコマンドを実行します。

esxcli system maintenanceMode set --enable 1

ホストのステータスを更新するには、次のコマンドを実行します。

esxcli system maintenanceMode get

メンテナンス モードを終了するには、次のコマンドを実行します。

esxcli system maintenanceMode set --enable 0
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次のステップ

クラスタ内のデータ移行の進行状況を追跡することができます。『vSAN の監視とトラブルシューティング』の

「vSAN クラスタでの再同期タスクの監視」を参照してください。

vSAN クラスタのフォールト ドメインの管理

フォルト ドメインを使用すると、vSAN クラスタが複数のラックまたはブレード サーバ シャーシに分散している場

合に、ラックまたはシャーシの障害から保護できます。フォルト ドメインを作成し、各フォルト ドメインに 1 台以

上のホストを追加できます。

フォルト ドメインは、データセンターでの物理的な場所に基づいてグループ化された 1 台以上の vSAN ホストで構

成されます。フォルト ドメインが構成されている場合、vSAN では、物理ラック全体の障害とともに、単独のホス

ト、キャパシティ デバイス、ネットワーク リンク、またはフォルト ドメイン専用のネットワーク スイッチの障害を

許容できます。

クラスタの [許容されるプライマリ レベルの障害数] ポリシーは、プロビジョニングされる仮想マシンで許容できる

仮想マシン障害の数によって異なります。仮想マシンの [許容されるプライマリ レベルの障害数] が 1 に設定されて

いる場合 (PFTT=1)、vSAN では、ラック全体の障害を含め、フォルト ドメインでの任意の種類および任意のコン

ポーネントの単一障害を許容することができます。

ラックでフォールト ドメインを構成し、新規仮想マシンをプロビジョニングすると、vSAN ではレプリカや監視な

どの保護オブジェクトが確実に異なるフォールト ドメインに配置されるようにします。たとえば、仮想マシン スト

レージ ポリシーで [許容されるプライマリ レベルの障害数] が N (PFTT=n) に設定されている場合、vSAN ではク

ラスタ内に最小で 2*n+1 個のフォールト ドメインが必要です。このポリシーを使用して、フォールト ドメインが

構成されているクラスタで仮想マシンがプロビジョニングされると、関連付けられた仮想マシン オブジェクトのコピ

ーが別々のラックに保存されます。

PFTT = 1 をサポートするには、少なくとも 3 つのフォルト ドメインが必要です。最適な結果を得るには、クラスタ

内で 4 つ以上のフォールト ドメインを構成します。 3 つのフォールト ドメインが構成されているクラスタには 3 
台のホスト クラスタの場合と同じ制約があります。たとえば、障害後にデータを再保護したり、[全データの移行] モ
ードを使用したりすることはできません。 フォルト ドメインの設計およびサイジングの詳細については、『vSAN の
プランニングとデプロイ』の「vSAN フォルト ドメインの設計とサイジング」を参照してください。

16 台のホストで構成される vSAN クラスタを使用する場合のシナリオについて考えます。ホストは 4 台のラック

に分けて収容されています。つまり、ラックあたり 4 台のホストとなります。ラック全体の障害を許容するには、ラ

ックごとにフォルト ドメインを作成します。[許容されるプライマリ レベルの障害数] を 1 に設定すると、このよう

なキャパシティをもつクラスタを構成できます。[許容されるプライマリ レベルの障害数] を 2 に設定する場合は、

クラスタ内に 5 つのフォルト ドメインを構成します。

1 つのラックで障害が発生すると、ラックの CPU およびメモリを含むすべてのリソースをクラスタで使用できなく

なります。 発生する可能性のあるラック障害の影響を低減するには、サイズの小さなフォルト ドメインを構成しま

す。フォルト ドメインの数を増やすと、ラック障害が発生した後にクラスタ内で使用できるリソースの総量が増加し

ます。

フォールト ドメインを使用して作業する場合は、次のベスト プラクティスに従います。

n vSAN クラスタで、少なくとも 3 つのフォールト ドメインを構成します。最適な結果を得るには、4 つ以上の

フォールト ドメインを構成します。
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n フォールト ドメインに含まれないホストは、それ自体のシングルホスト フォールト ドメインに存在していると

みなされます。

n すべての vSAN ホストをフォールト ドメインに割り当てる必要はありません。フォールト ドメインを使用し

て vSAN 環境を保護する場合は、サイズが同じフォールト ドメインを作成することを考慮します。

n 別のクラスタに移動すると、vSAN ホストは、フォールト ドメインの割り当てを保持します。

n フォルト ドメインを設計する場合は、一定数のホストを各フォルト ドメインに配置します。

フォルト ドメインの設計のガイドラインについては、『vSAN のプランニングとデプロイ』の「vSAN フォルト 

ドメインの設計とサイジング」を参照してください。

n フォールト ドメインには、任意の数のホストを追加することができます。 各フォールト ドメインには、少なく

とも 1 つのホストを含める必要があります。

vSAN クラスタのフォールト ドメインの新規作成

仮想マシン オブジェクトがラック障害時でも引き続きスムーズに実行するようにするため、異なるフォールト ドメ

インでホストをグループ化することができます。

フォールト ドメインを含むクラスタで仮想マシンをプロビジョニングすると、仮想マシンの監視やレプリカなどの保

護コンポーネントが、vSAN で異なるフォールト ドメインにまたがって分散されます。その結果、vSAN 環境で、

1 台のホスト、ストレージ ディスク、ネットワークの障害に加え、ラック全体の障害を許容できるようになります。

前提条件

n 一意のフォールト ドメイン名を選択します。 vSAN では、同じクラスタ内で重複するフォールト ドメイン名を

サポートしていません。

n ESXi ホストのバージョンを確認します。フォールト ドメインに含めることができるのは、バージョン 6.0 以降

のホストのみです。

n vSAN ホストがオンラインであることを確認します。ハードウェア構成の問題のため、オフラインまたは使用不

可のフォールト ドメインにホストを割り当てることはできません。

手順

1 vSAN クラスタに移動します。

2 [構成] タブをクリックします。

3 vSAN で [フォールト ドメイン] をクリックします。

4 プラス記号アイコンをクリックします。[新しいフォールト ドメイン] ウィザードが開きます。

5 フォールト ドメイン名を入力します。

6 フォールト ドメインに追加する 1 つ以上のホストを選択します。

フォールト ドメインは空にはできません。 フォールト ドメインに含めるホストを少なくとも 1 つ選択する必要

があります。
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7 [作成] をクリックします。

選択したホストがフォールト ドメインに表示されます。各フォールト ドメインには、使用済みおよび予約済み

のキャパシティ情報が表示されます。これにより、フォールト ドメイン全体でのキャパシティ分布を確認できま

す。

選択したフォールト ドメインへのホストの移動

vSAN クラスタの選択したフォールト ドメインに、ホストを移動することができます。

手順

1 vSAN クラスタに移動します。

2 [構成] タブをクリックします。

3 vSAN で [フォールト ドメイン] をクリックします。

4 既存のフォールト ドメインに追加するホストをクリックしてドラッグします。

選択したホストがフォールト ドメインに表示されます。

フォールト ドメインからのホストの移動

要件に応じて、フォールト ドメインからホストを移動できます。

前提条件

ホストがオンラインであることを確認します。 オフラインまたは使用不可のホストはフォールト ドメインから移動

できません。

手順

1 vSAN クラスタに移動します。

2 [構成] タブをクリックします。

3 vSAN で [フォールト ドメイン] をクリックします。

オプション 説明

vSphere Client a ホストをクリックして、フォールト ドメインから [スタンドアローン ホスト] 領域にドラ

ッグします。

b [移動] をクリックして確認します。

vSphere Web Client a 移動するホストを選択し、[フォールト ドメインからホストを移動します] アイコンをクリ

ックします。

b [Yes] をクリックします。

 

結果

選択したホストが、フォールト ドメインに属さなくなります。 フォールト ドメインに含まれないホストは、それ自

体のシングルホスト フォールト ドメインに存在しているとみなされます。
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次のステップ

フォールト ドメインにホストを追加できます。 選択したフォールト ドメインへのホストの移動を参照してくださ

い。

フォールト ドメインの名前変更

vSAN クラスタの既存のフォールト ドメインの名前を変更できます。

手順

1 vSAN クラスタに移動します。

2 [構成] タブをクリックします。

3 vSAN で [フォールト ドメイン] をクリックします。

オプション 説明

vSphere Client a フォールト ドメインの右側にある [アクション] アイコンをクリックして、[編集] を選択

します。

b フォールト ドメインの新しい名前を入力します。

vSphere Web Client a フォールト ドメインを選択して、[選択したフォールト ドメインの名前を変更します] ア
イコンをクリックします。

b フォールト ドメインの新しい名前を入力します。

 
4 [適用] または [OK] をクリックします。

新しい名前が、フォールト ドメインのリストに表示されます。

選択したフォールト ドメインの削除

フォールト ドメインが不要になったら、vSAN クラスタから削除できます。

手順

1 vSAN クラスタに移動します。

2 [構成] タブをクリックします。

3 vSAN で [フォールト ドメイン] をクリックします。

オプション 説明

vSphere Client a フォールト ドメインの右側にある [アクション] アイコンをクリックして、[削除] を選択

します。

b [削除] をクリックして確認します。

vSphere Web Client a 削除するフォールト ドメインを選択し、[選択したフォールト ドメインを削除します] 

( ) アイコンをクリックします。

b [はい] をクリックして確認します。
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結果

フォールト ドメインのすべてのホストが削除され、選択したフォールト ドメインが vSAN クラスタから削除されま

す。フォールト ドメインに含まれない各ホストは、それ自体のシングルホスト フォールト ドメインに存在している

とみなされます。

vSAN iSCSI ターゲット サービスの使用

iSCSI ターゲット サービスを使用すると、vSAN クラスタの外部にあるホストと物理ワークロードが vSAN データ

ストアにアクセスできるようになります。

この機能を使用すると、リモート ホスト上の iSCSI イニシエータが、ブロックレベルのデータを vSAN クラスタ内

のストレージ デバイス上の iSCSI ターゲットに転送できます。vSAN 6.7 以降のリリースは Windows Server 
Failover Clustering (WSFC) をサポートしているため、WSFC ノードから vSAN iSCSI ターゲットにアクセス

できます。

vSAN iSCSI ターゲット サービスを構成すると、vSAN iSCSI ターゲットをリモート ホストから見つけることがで

きます。vSAN iSCSI ターゲットを見つけるには、vSAN クラスタ内の任意のホストの IP アドレスと iSCSI ター

ゲットの TCP ポートを使用します。vSAN iSCSI ターゲットの高可用性を確保するには、iSCSI アプリケーション

にマルチパス サポートを構成します。2 台以上のホストの IP アドレスを使用して、マルチパスを構成できます。

注：   vSAN iSCSI ターゲット サービスは、他の vSphere や ESXi クライアント、イニシエータ、サード パーテ

ィのハイパーバイザー、Raw デバイス マッピング (RDM) を使用した移行をサポートしません。

vSAN iSCSI ターゲット サービスは、次の CHAP 認証方法をサポートします。

CHAP

CHAP 認証では、ターゲットはイニシエータを認証しますが、イニシエータはターゲットを認証しません。

相互 CHAP

相互 CHAP 認証では、セキュリティのレベルが強化され、イニシエータからターゲットを認証できます。

vSAN iSCSI ターゲット デバイスの使用の詳細については、iSCSI Target Usage Guide を参照してください。

iSCSI ターゲット

ストレージ ブロックを論理ユニット番号 (LUN) として提供する iSCSI ターゲットを 1 つまたは複数追加できます。

vSAN は、一意の iSCSI 修飾名 (IQN) で各 iSCSI ターゲットを識別します。IQN を使用して iSCSI ターゲットを

リモートの iSCSI イニシエータに提示し、イニシエータがターゲットの LUN にアクセスするようにできます。

各 iSCSI ターゲットには 1 つまたは複数の LUN が含まれます。各 LUN のサイズを定義し、vSAN ストレージ ポ
リシーを各 LUN に割り当て、vSAN クラスタで iSCSI ターゲット サービスを有効にします。ストレージ ポリシー

を設定して、vSAN iSCSI ターゲット サービスのホーム オブジェクトのデフォルト ポリシーとして使用することが

できます。
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vSAN iSCSIイニシエータ グループ

指定された iSCSI ターゲットにアクセスできる iSCSI イニシエータのグループを定義できます。iSCSI イニシエー

タ グループは、グループのメンバーであるイニシエータのみにアクセスを制限します。iSCSI イニシエータまたはイ

ニシエータ グループを定義しない場合は、各ターゲットはすべての iSCSI イニシエータにアクセスできます。

各 iSCSI イニシエータ グループは、一意の名前で識別されます。 1 つまたは複数の iSCSI イニシエータをグループ

のメンバーとして追加できます。イニシエータの IQN を、メンバー イニシエータ名として使用します。

iSCSI ターゲット サービスの有効化

iSCSI ターゲットと LUN を作成して iSCSI イニシエータ グループを定義する前に、vSAN クラスタで iSCSI ター

ゲット サービスを有効にする必要があります。

手順

1 vSAN クラスタに移動します。

2 [設定] タブをクリックします。

オプション 説明

vSphere Client a vSAN で [iSCSI ターゲット サービス] をクリックします。

b [有効化] をクリックして、vSAN iSCSI ターゲット サービスを有効にします。

c vSAN iSCSI ターゲット サービスの設定を編集します。この時点で、デフォルト ネット

ワーク、TCP ポート、認証方法を選択できます。vSAN ストレージ ポリシーを選択する

こともできます。

vSphere Web Client a [vSAN] で、[iSCSI ターゲット] をクリックします。

b vSAN iSCSI ターゲット サービスの [編集] ボタンをクリックします。

c [vSAN iSCSI ターゲット サービスを有効化] チェック ボックスを選択します。この時

点で、デフォルト ネットワーク、TCP ポート、認証方法を選択できます。vSAN ストレ

ージ ポリシーを選択することもできます。

 
3 [OK] または [適用] をクリックします。

次のステップ

iSCSI ターゲット サービスが有効になると、iSCSI ターゲット と LUN を作成して iSCSI イニシエータ グループを

定義することができます。

iSCSI ターゲットの作成

iSCSI ターゲットとそれに関連付けられた LUN を作成または編集できます。

前提条件

iSCSI ターゲット サービスが有効になっていることを確認します。

手順

1 vSAN クラスタに移動します。
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2 [設定] タブをクリックします。

オプション 説明

vSphere Client a vSAN で [iSCSI ターゲット サービス] をクリックします。

b [iSCSI ターゲット] タブをクリックします。

c [追加] をクリックします。[新しい iSCSI ターゲット] ダイアログ ボックスが表示されま

す。ターゲットの IQN フィールドを空白にしておくと、IQN が自動的に生成されます。

d ターゲット エイリアスを入力します。また、このターゲットのネットワーク、TCP ポー

ト、および認証方法を編集することもできます。

vSphere Web Client a [vSAN] で、[iSCSI ターゲット] をクリックします。

b [vSAN iSCSI ターゲット] セクションで、[新しい iSCSI ターゲットを追加] アイコンを

クリックします。[新しい iSCSI ターゲット] ダイアログ ボックスが表示されます。ター

ゲット IQN が自動的に生成されます。

c ターゲット エイリアスを入力します。また、このターゲットのネットワーク、TCP ポー

ト、および認証方法を編集することもできます。

d （オプション）ターゲットの LUN を定義するには、[iSCSI ターゲットに最初の LUN を
追加] チェック ボックスを選択し、LUN のサイズを入力します。

 
3 [OK] をクリックします。

次のステップ

このターゲットにアクセスできる iSCSI イニシエータのリストを定義します。

iSCSI ターゲットへの LUN の追加

iSCSI ターゲットに 1 つ以上の LUN を追加したり、既存の LUN を編集したりできます。

手順

1 vSAN クラスタに移動します。

2 [設定] タブをクリックします。

オプション 説明

vSphere Client a vSAN で [iSCSI ターゲット サービス] をクリックします。

b [iSCSI ターゲット] タブをクリックし、ターゲットを選択します。

c [vSAN iSCSI LUN] セクションで、[追加] をクリックします。[LUN をターゲットに追

加] ダイアログ ボックスが表示されます。

d LUN のサイズを入力します。iSCSI ターゲット サービス用に構成された vSAN ストレ

ージ ポリシーが自動的に割り当てられます。各 LUN に異なるポリシーを割り当てるこ

とができます。

vSphere Web Client a [vSAN] で、[iSCSI ターゲット] をクリックします。

b ターゲットを選択し、ページの [ターゲットの詳細] セクションで、[LUN] タブを選択し

ます。

c [新しい iSCSI LUN をターゲットに追加] アイコンをクリックします。[LUN をターゲ

ットに追加] ダイアログ ボックスが表示されます。

d LUN のサイズを入力します。iSCSI ターゲット サービス用に設定された vSAN ストレ

ージ ポリシーが自動的に割り当てられます。各 LUN に異なるポリシーを割り当てるこ

とができます。
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3 [追加] をクリックします。

iSCSI ターゲットでの LUN の追加

要件に応じて、オンライン LUN のサイズを増やすことができます。LUN のオンライン サイズ変更は、クラスタ内

のすべてのホストが vSAN 6.7 Update 3 以降にアップグレードされている場合にのみ有効となります。

手順

1 vSphere Client で vSAN クラスタに移動します。

2 [構成] タブをクリックします。

3 [vSAN] の下で [iSCSI ターゲット サービス] をクリックします。

4 [iSCSI ターゲット] タブをクリックして、ターゲットを選択します。

5 [vSAN iSCSI Lun] セクションで、LUN を選択し、[編集] をクリックします。[LUN の編集] ダイアログ ボッ

クスが表示されます。

6 要件に応じて LUN のサイズを増やします。

7 [OK] をクリックします。

iSCSI イニシエータ グループの作成

iSCSI ターゲットに対するアクセス コントロールを提供する iSCSI イニシエータ グループを作成できます。イニシ

エータ グループのメンバーである iSCSI イニシエータのみが iSCSI ターゲットにアクセスできます。

手順

1 vSAN クラスタに移動します。
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2 [設定] タブをクリックします。

オプション 説明

vSphere Client a vSAN で [iSCSI ターゲット サービス] をクリックします。

b [イニシエータ グループ] タブをクリックして、[新しい iSCSI イニシエータ グループを

追加]（ ）アイコンをクリックします。[新しいイニシエータ グループ] ダイアログ ボッ

クスが表示されます。

c iSCSI イニシエータ グループの名前を入力します。

d （オプション）イニシエータ グループにメンバーを追加するには、各メンバーの IQN を
入力します。次のフォーマットを使用して、メンバーの IQN を入力します。

iqn.YYYY-MM.domain:name

ここで、

n YYYY = 年（2016 など）

n MM = 月（09 など）

n domain = イニシエータが存在するドメイン

n name = メンバー名（オプション）

vSphere Web Client a vSAN で [iSCSI イニシエータ グループ] をクリックします。

b [vSAN iSCSI イニシエータ グループ] セクションで、[新しい iSCSI イニシエータ グル

ープを追加] アイコンをクリックします。[新しい vSAN iSCSI イニシエータ グループ] 
ダイアログ ボックスが表示されます。

c iSCSI イニシエータ グループの名前を入力します。

d （オプション）イニシエータ グループにメンバーを追加するには、各メンバーの IQN を
入力します。次のフォーマットを使用して、メンバーの IQN を入力します。

iqn.YYYY-MM.domain:name

ここで、

n YYYY = 年（2016 など）

n MM = 月（09 など）

n domain = イニシエータが存在するドメイン

n name = メンバー名（オプション）

 
3 [OK] または [作成] をクリックします。

次のステップ

iSCSI イニシエータ グループにメンバーを追加します。

iSCSI イニシエータ グループへのターゲットの割り当て

iSCSI ターゲットを iSCSI イニシエータ グループに割り当てることができます。イニシエータ グループのメンバー

であるイニシエータのみが割り当てられたターゲットにアクセスできます。

前提条件

既存の iSCSI イニシエータ グループがあることを確認します。

手順

1 vSAN クラスタに移動します。
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2 [設定] タブをクリックします。

オプション 説明

vSphere Client a vSAN で [iSCSI ターゲット サービス] をクリックします。

b [イニシエータ グループ] タブを選択します。

c [アクセス可能なターゲット] セクションで、[iSCSI イニシエータ グループ用に新しいア

クセス可能なターゲットを追加]（ ）アイコンをクリックします。[アクセス可能なター

ゲットの追加] ダイアログ ボックスが表示されます。

d 使用可能なターゲットのリストからターゲットを選択します。

vSphere Web Client a [vSAN] で、[iSCSI ターゲット] をクリックします。

b [イニシエータ グループ] タブを選択します。

c [グループの詳細] セクションで、[アクセス可能なターゲット] タブを選択します。

d [iSCSI イニシエータ グループ用に新しいアクセス可能なターゲットを追加] アイコンを

クリックします。[アクセス可能なターゲットの追加] ダイアログ ボックスが表示されま

す。

e [フィルタ] タブで、使用可能なターゲットのリストからターゲットを選択します。[選択さ

れたオブジェクト] タブに現在選択されているターゲットが表示されます。

 
3 [追加] をクリックします。

vSAN iSCSI ターゲット サービスの監視

iSCSI ターゲット サービスを監視して、iSCSI ターゲット コンポーネントの物理的な配置を表示し、障害が発生し

たコンポーネントを確認することができます。iSCSI ターゲット サービスの健全性ステータスを監視することもで

きます。

前提条件

vSAN iSCSI ターゲット サービスを有効にしたことと、ターゲットと LUN を作成したことを確認します。
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手順

u vSAN クラスタを参照します。

オプション 説明

vSphere Client a [監視] をクリックして、[仮想オブジェクト] を選択します。ページに iSCSI ターゲット

が一覧表示されます。

b ターゲットを選択して、[配置の詳細の表示] をクリックします。[物理的な配置] に、ター

ゲットのデータ コンポーネントの配置場所が表示されます。

c [ホスト配置別のグループ コンポーネント] をクリックして、iSCSI データ コンポーネン

トに関連付けられたホストを表示します。

vSphere Web Client a [監視] をクリックし、[vSAN] を選択します。

b [iSCSI ターゲット] をクリックします。iSCSI ターゲットと LUN のリストは、ページの

上部に表示されます。

c ターゲットのエイリアスをクリックして、そのステータスを表示します。ページの下部に

ある [物理ディスクの配置] タブに、ターゲットのデータ コンポーネントが配置されてい

る場所が表示されます。[コンプライアンス エラー] タブに、障害が発生したコンポーネン

トが表示されます。

d LUN をクリックして、そのステータスを表示します。ページの下部にある [物理ディスク

の配置] タブに、LUN のデータ コンポーネントが配置されている場所が表示されます。

[コンプライアンス エラー] タブに、障害が発生したコンポーネントが表示されます。

 

ハイブリッド vSAN クラスタをオールフラッシュ クラスタに移行

ハイブリッド vSAN クラスタ内のディスク グループをオールフラッシュ ディスク グループに移行できます。

vSAN ハイブリッド クラスタは、容量レイヤーに磁気ディスクを、キャッシュ レイヤーにフラッシュ ディスクを使

用します。キャッシュ レイヤーと容量レイヤーでフラッシュ デバイスを使用できるように、クラスタ内のディスク 

グループの構成を変更できます。

手順

1 vSAN クラスタに移動します。

2 クラスタ内の各ホストのハイブリッド ディスク グループを削除します。

a [構成] タブをクリックします。

b [vSAN] の下で、[ディスク管理] をクリックします。

c [ディスク グループ] の下で、削除するディスク グループを選択し、[...] をクリックしてから、[削除] をク

リックします。

d 移行モードとして [全データの移行] を選択し、[はい] をクリックします。

3 物理 HDD ディスクをホストから削除します。

4 フラッシュ デバイスをホストに追加します。

フラッシュ デバイスにパーティションがないことを確認します。

5 オールフラッシュ ディスク グループを各ホストに作成します。
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手動による vSAN クラスタのシャットダウンと再起動

vSAN クラスタ全体を手動でシャットダウンして、メンテナンスやトラブルシューティングを実行できます。

ワークフローで手動シャットダウンが必要な場合を除き、クラスタのシャットダウン ウィザードを使用します。

vSAN クラスタを手動でシャットダウンする場合は、クラスタで vSAN を無効にしないでください。

注：   vSphere with Tanzu 環境では、コンポーネントのシャットダウンと起動を所定の順序で行う必要がありま

す。詳細については、『VMware Cloud Foundation Operations Guide』の「Shutdown and Startup of 
VMware Cloud Foundation」を参照してください。

手順

1 vSAN クラスタをシャットダウンします。

a vSAN 健全性サービスをチェックし、クラスタが良好な状態であることを確認します。

b vCenter Server が vSAN クラスタにホストされていない場合は、クラスタで実行されているすべての仮

想マシンをパワーオフします。vCenter Server が vSAN クラスタでホストされている場合、vCenter 
Server 仮想マシンをパワーオフしないでください。

c [構成] タブをクリックし、HA を無効にします。これにより、クラスタはホストのシャットダウンを障害と

して登録しません。

vSphere 7.0 U1 以降の場合は、vCLS 退避モードを有効にします。詳細については、https://
kb.vmware.com/s/article/80472 にある VMware のナレッジベースの記事を参照してください。

d すべての再同期タスクが完了していることを確認します。

[監視] タブをクリックし、[vSAN] > [オブジェクトの再同期] の順に選択します。

e vCenter Server が vSAN クラスタにホストされている場合、vCenter Server 仮想マシンをパワーオフ

します。

vCenter Server 仮想マシンを実行するホストをメモします。これは、vCenter Server 仮想マシンを再起

動する必要があるホストです。

f クラスタの ESXi ホストで次のコマンドを実行して、vCenter Server からのクラスタ メンバーの更新を

無効にします。すべてのホストで次のコマンドを実行します。

esxcfg-advcfg -s 1 /VSAN/IgnoreClusterMemberListUpdates

g 監視ホスト以外のクラスタの任意のホストにログインします。
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h そのホストでのみ、次のコマンドを実行します。複数のホストで同時にコマンドを実行すると、競合状態が

発生し、予期しない結果になる可能性があります。

python /usr/lib/vmware/vsan/bin/reboot_helper.py prepare

コマンドを実行すると、次のメッセージが表示されます。

Cluster preparation is done.

注：  
n コマンドが正常に完了すると、クラスタが完全にパーティション分割されます。

n エラーが発生した場合は、エラー メッセージに基づいて問題を解決し、vCLS 退避モードを再度有効に

します。

n クラスタ内のホストが不良な状態か、切断されている場合は、ホストを削除してからコマンドを再度実

行します。

i すべてのホストをメンテナンス モードに切り替え、[アクションなし] にします。vCenter Server がパワ

ーオフされている場合は、次のコマンドを使用して、ESXi ホストをメンテナンス モードに切り替え、[アク

ションなし] にします。

esxcli system maintenanceMode set -e true -m noAction

すべてのホストでこの手順を行います。

複数のホストで [アクションなし] を同時に使用する場合、複数のホストを再起動した後にデータが使用不能

になるリスクを回避するには、https://kb.vmware.com/s/article/60424 にある VMware ナレッジベ

ースの記事を参照してください。組み込みツールを使用してクラスタ内のすべてのホストの同時再起動を行

うには、https://kb.vmware.com/s/article/70650 にある VMware ナレッジベースの記事を参照して

ください。

j すべてのホストがメンテナンス モードに切り替わったら、必要なメンテナンス タスクを実行し、ホストを

パワーオフします。

2 vSAN クラスタを再起動します。

a ESXi ホストをパワーオンします。

ESXi がインストールされている物理ボックスをパワーオンします。ESXi ホストが起動して仮想マシンを

検出し、正常に機能します。

いずれかのホストで再起動に失敗した場合は、手動でホストをリカバリするか、不良な状態のホストを 

vSAN クラスタから移動する必要があります。

b パワーオンした後、すべてのホストが復帰したら、すべてのホストでメンテナンス モードを終了します。

vCenter Server がパワーオフされている場合は、ESXi ホストで次のコマンドを使用して、メンテナンス 

モードを終了します。

esxcli system maintenanceMode set -e false

すべてのホストでこの手順を行います。
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c 監視ホスト以外のクラスタの任意のホストにログインします。

d そのホストでのみ、次のコマンドを実行します。複数のホストで同時にコマンドを実行すると、競合状態が

発生し、予期しない結果になる可能性があります。

python /usr/lib/vmware/vsan/bin/reboot_helper.py recover

コマンドを実行すると、次のメッセージが表示されます。

Cluster reboot/power-on is completed successfully!

e 各ホストで次のコマンドを実行して、すべてのホストがクラスタで使用可能であることを確認します。

esxcli vsan cluster get

f クラスタの ESXi ホストで次のコマンドを実行して、vCenter Server からのクラスタ メンバーの更新を

有効にします。すべてのホストで次のコマンドを実行します。

esxcfg-advcfg -s 0 /VSAN/IgnoreClusterMemberListUpdates

g vCenter Server 仮想マシンがパワーオフされている場合は、再起動します。vCenter Server 仮想マシン

がパワーオンされ、実行されるまで待機します。vCLS 退避モードを無効にする方法については、https://
kb.vmware.com/s/article/80472 にある VMware ナレッジベースの記事を参照してください。

h 各ホストで次のコマンドを実行して、すべてのホストが vSAN クラスタに参加していることを確認します。

esxcli vsan cluster get

i vCenter Server から残りの仮想マシンを再起動します。

j vSAN 健全性サービスを確認し、未解決の問題を解決します。

k （オプション）vSAN クラスタで vSphere 可用性が有効になっている場合は、「Cannot find vSphere 
HA master agent」というエラーが発生しないように、vSphere の可用性を手動で再起動する必要が

あります。

vSphere 可用性を手動で再起動するには、vSAN クラスタを選択して、次の場所に移動します。

1 [構成] > [サービス] > [vSphere 可用性] > [編集] > [vSphere HA を無効にする]

2 [構成] > [サービス] > [vSphere 可用性] > [編集] > [vSphere HA を有効にする]

3 クラスタ内のホストが不良な状態か、切断されている場合は、ホストをリカバリするか、vSAN クラスタからホ

ストを削除します。vSAN の健全性サービスで使用可能なすべてのホストが緑色で表示された場合にのみ、上記

のコマンドを再試行してください。

3 ノード vSAN クラスタがある場合、1 台のホストで障害が発生すると、reboot_helper.py recover コ

マンドは機能しません。管理者として次の操作を行います。

a ユニキャスト エージェント リストから障害ホスト情報を一時的に削除します。

b 次のコマンドを実行した後、ホストを追加します。

reboot_helper.py recover
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ホストを削除して vSAN クラスタに追加するには、次のコマンドを実行します。

#esxcli vsan cluster unicastagent remove -a <IP Address> -t node -u <NodeUuid>

#esxcli vsan cluster unicastagent add -t node -u <NodeUuid> -U true -a <IP Address> -p 
12321

vSAN クラスタのパワーオフ

vSAN クラスタをパワーオフすると、メンテナンスやアップグレードを実行できます。

前提条件

vCenter Server 仮想マシンが vSAN クラウドで実行されている場合は、その仮想マシンを最初のホストに移行す

るか、仮想マシンが現在実行されているホストを記録します。

手順

1 vSAN クラスタで実行中のすべての仮想マシンをパワーオフします。

vCenter Server が vSAN クラスタで実行されている場合、vCenter Server 仮想マシンを最後にパワーオフ

する必要があります。

2 クラスタを構成するすべての ESXi ホストをメンテナンス モードにします。

vSAN クラスタ メンバーのメンテナンス モードへの切り替え

3 ESXi ホストをパワーオフします。
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vSAN クラスタでのデバイス管理 5
vSAN クラスタのさまざまなデバイス管理タスクを実行できます。ハイブリッドまたはオールフラッシュ ディスク 

グループを作成する、vSAN がキャパシティおよびキャッシュ用の各デバイスを要求できるようにする、デバイスの 

LED インジケータを有効または無効にする、デバイスをフラッシュとしてマークする、あるいはリモート デバイス

をローカルとしてマークする、などの処理が可能です。

この章には、次のトピックが含まれています。

n ディスク グループおよびデバイスの管理

n 個々のデバイスの操作

ディスク グループおよびデバイスの管理

クラスタで vSAN を有効にした場合、ディスク要求モードを選択して、デバイスをグループに編成します。

vSAN 6.6 以降のリリースでは、あらゆるシナリオに向けて統一されたディスク要求ワークフローが用意されていま

す。このワークフローでは、利用可能なすべてのディスクが、モデルおよびサイズ、またはホストごとにグループ化

されます。キャッシュ デバイスやキャパシティ デバイスとして使用するデバイスを選択する必要があります。

ホストでディスク グループを作成する

ディスク グループを作成する際には、vSAN データストアで使用される各ホストおよび各デバイスを指定する

必要があります。キャッシュ デバイスとキャパシティ デバイスをディスク グループに整理します。

ディスク グループを作成するには、ディスク グループを定義して、このディスク グループに含めるデバイスを

個別に選択します。各ディスク グループには、1 個のフラッシュ キャッシュ デバイスと 1 個以上のキャパシテ

ィ デバイスが含まれます。

ディスク グループを作成する場合、フラッシュ キャッシュと使用容量の比率を考慮します。比率はクラスタの

要件とワークロードによって異なります。ハイブリッド クラスタでは、使用容量に対するフラッシュ キャッシ

ュの使用比率（ミラーなどのレプリカを含まない）が 10% を超えるように構成を検討してください。

vSAN クラスタには当初、使用済みバイト数がゼロの単一の vSAN データストアが含まれています。

各ホストでディスク グループを作成し、キャッシュ デバイスとキャパシティ デバイスを追加すると、これらの

デバイスによって追加される物理容量に応じて、データストアのサイズが増大します。vSAN では、クラスタに

追加されたホストで使用できるローカルの空のキャパシティ デバイスを使用して、1 つの分散 vSAN データス

トアが作成されます。
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各ディスク グループには、1 つのフラッシュ キャッシュ デバイスが含まれています。複数のディスク グループ

を手動で作成し、各グループのフラッシュ キャッシュ デバイスを要求できます。

注：   vSAN クラスタに新しい ESXi ホストを追加した場合、そのホストのローカル ストレージは vSAN デー

タストアに自動的に追加されません。新しい ESXi ホストから新しいストレージを使用するには、ディスク グル

ープを作成し、そのディスク グループにデバイスを追加する必要があります。

vSAN クラスタでのディスクの要求

ホストから複数のデバイスを選択して、vSAN でデフォルトのディスク グループを作成できます。

ホストにキャパシティを追加する場合や、キャパシティのある新しいホストを追加する場合は、新しいデバイス

を選択して、vSAN データストアのキャパシティを増やすことができます。オールフラッシュ クラスタでは、

キャパシティ デバイスとして使用するフラッシュ デバイスをマークすることができます。

vSAN でデバイスを要求すると、vSAN 共有データストアが作成されます。データストアの合計サイズには、

クラスタ内の全ホストのディスク グループに含まれるすべてのキャパシティ デバイスの容量が反映されます。

一部のキャパシティ オーバーヘッドがメタデータ用に使用されます。

vSAN ホストでディスク グループを作成する

特定のキャッシュ デバイスと特定のキャパシティ デバイスを手動で組み合わせて、特定のホスト上でディスク グル

ープを定義することができます。

この方法では、デバイスを手動で選択して、ホストのディスク グループを作成します。ディスク グループには、1 個
のキャッシュ デバイスと、少なくとも 1 個のキャパシティ デバイスを追加します。

手順

1 vSAN クラスタに移動します。

2 [設定] タブをクリックします。

3 [vSAN] の下で、[ディスク管理] をクリックします。

4 ホストを選択して、[ディスク グループの作成] をクリックします。

n キャッシュに使用するフラッシュ デバイスを選択します。

n 作成するディスク グループのタイプに応じて、使用するキャパシティ ディスクのタイプを選択します（ハ

イブリッドの場合は HDD、オールフラッシュの場合はフラッシュ）。

u キャパシティに使用するデバイスを選択します。

5 [作成] または [OK] をクリックして、選択内容を確認します。

結果

新しいディスク グループがリストに表示されます。

vSAN クラスタでのストレージ デバイスの要求

キャッシュ デバイスとキャパシティ デバイスのグループを選択して、vSAN でこれらをデフォルトのディスク グル

ープに設定できます。
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手順

1 vSAN クラスタに移動します。

2 [設定] タブをクリックします。

3 [vSAN] の下で、[ディスク管理] をクリックします。

4 [未使用のディスクの要求] をクリックします。

5 ディスク グループに追加するデバイスを選択します。

n ハイブリッド ディスク グループの場合は、ストレージを提供する各ホストが、1 個のフラッシュ キャッシ

ュ デバイスおよび 1 個以上の HDD キャパシティ デバイスを提供する必要があります。ディスク グルー

プごとに追加できるキャッシュ デバイスは 1 個のみです。

n キャッシュとして使用するフラッシュ デバイスを選択して、[キャッシュ層を要求] をクリックします。

n キャパシティとして使用する HDD デバイスを選択して、[キャパシティ層を要求] をクリックします。

n [作成] または [OK] をクリックします。

n オールフラッシュ ディスク グループの場合は、ストレージを提供する各ホストが、1 個のフラッシュ キャ

ッシュ デバイスおよび 1 個以上のフラッシュ キャパシティ デバイスを提供する必要があります。ディスク 

グループごとに追加できるキャッシュ デバイスは 1 個のみです。

n キャッシュとして使用するフラッシュ デバイスを選択して、[キャッシュ層を要求] をクリックします。

n キャパシティとして使用するフラッシュ デバイスを選択して、[キャパシティ層を要求] をクリックしま

す。

n [作成] または [OK] をクリックします。

オールフラッシュ ディスク グループに追加する各デバイスのロールを確認するには、[ディスク管理] ページ下

部の [ディスク ロール] 列に移動します。 この列には、リストとディスク グループにおける目的のリストが表示

されます。

vSAN は選択したデバイスを要求し、それらを vSAN データストアをサポートするデフォルトのディスク グル

ープに編成します。

個々のデバイスの操作

ディスク グループへのデバイスの追加、ディスク グループからのデバイスの削除、ロケータ LED の有効または無効

の設定、デバイスのマークなど、さまざまなデバイス管理タスクを vSAN クラスタで実行できます。
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ディスク グループへのデバイスの追加

ディスクを要求するように vSAN を手動モードで構成している場合、追加のローカル デバイスを既存のディスク グ
ループに追加できます。

デバイスは SSD や磁気ディスクなど、ディスク グループ内の既存のデバイスと同じタイプである必要があります。

手順

1 vSAN クラスタに移動します。

2 [設定] タブをクリックします。

3 [vSAN] の下で、[ディスク管理] をクリックします。

4 ディスク グループを選択し、[ディスクの追加] をクリックします。

5 追加するデバイスを選択し、[追加] をクリックします。

データまたはパーティション情報が残っている使用済みのデバイスを追加する場合は、最初にデバイスをクリー

ンアップする必要があります。デバイスからのパーティション情報の削除の詳細については、デバイスからのパ

ーティションの削除を参照してください。RVC コマンド host_wipe_vsan_disks を実行してデバイスを

フォーマットすることもできます。 RVC コマンドの詳細については、『RVC コマンド リファレンス ガイド』

を参照してください。

次のステップ

vSAN ディスク パランス（ディスクの負荷分散）の健全性チェックが緑色であることを確認します。健全性チェッ

クが警告を示している場合は、オフピーク時に再調整処理を手動で実行します。詳細については、『vSAN の監視と

トラブルシューティング』の「手動リバランス」を参照してください。

vSAN からのディスク グループまたはデバイスの削除

選択したデバイスをディスク グループまたはディスク グループ全体から削除できます。

VMware vSAN の管理

VMware, Inc. 58



保護されていないデバイスを削除すると、vSAN データストアおよびデータストアの仮想マシンで問題が生じる場合

があるため、デバイスまたはディスク グループの削除は回避してください。

通常、vSAN からのデバイスまたはディスク グループの削除は、デバイスをアップグレードする場合、障害の発生

したデバイスを置き換える場合、またはキャッシュ デバイスを削除する必要がある場合に行います。他の vSphere 
ストレージ機能では、vSAN クラスタから削除するフラッシュベースの任意のデバイスを使用できます。

ディスク グループを永続的に削除すると、ディスクのメンバーシップおよびデバイスに保存されたデータが削除され

ます。

注：   1 台のフラッシュ キャッシュ デバイスまたはすべてのキャパシティ デバイスをディスク グループから削除す

ると、ディスク グループ全体が削除されます。

デバイスまたはディスク グループのデータを退避すると、仮想マシンのストレージ ポリシーに一時的に準拠しなく

なる可能性があります。

前提条件

n デバイスまたはディスク グループを削除する際に、[全データの移行] オプションまたは [データのアクセシビリ

ティの確保] を選択することで、vSAN ホストをメンテナンス モードにできます。ドロップダウン メニューか

ら [データの移行なし] を選択した場合、退避中に障害が発生すると、データにリスクが及ぶ可能性があります。

手順

1 vSAN クラスタに移動します。

2 [設定] タブをクリックします。

3 [vSAN] の下で、[ディスク管理] をクリックします。

4 ディスク グループまたは選択したデバイスを削除します。

オプション 説明

ディスク グループの削除 a [ディスク グループ] の下で、削除するディスク グループを選択し、[…] をクリックして

から [削除] をクリックします。

b データ退避モードを選択します。

選択したデバイスの削除 a [ディスク グループ] の下で、削除するデバイスを含むディスク グループを選択します。

b [ディスク] の下で、削除するデバイスを選択し、[ディスクの削除] をクリックします。

c データ退避モードを選択します。

 
退避させたデータは、同じホストの別のディスクまたはディスク グループに移動することができます。

5 [はい] または [削除] をクリックして確認します。

選択したデバイスまたはディスク グループからデータが退避させられ、vSAN で使用できなくなります。

ディスク グループの再作成

vSAN クラスタ内のディスク グループを再作成すると、既存のディスクはディスク グループから削除され、ディス

ク グループが削除されます。vSAN では、同一のディスクを使用してディスク グループを再作成します。
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vSAN クラスタでディスク グループを再作成するときのプロセスは vSAN によって管理されます。vSAN はディ

スク グループ内のすべてのディスクからデータを退避させて、ディスク グループを削除し、同一のディスクを使用

してディスク グループを作成します。

手順

1 vSphere Client で vSAN クラスタに移動します。

2 [設定] タブをクリックします。

3 [vSAN] の下で、[ディスク管理] をクリックします。

4 [ディスク グループ] の下で、再作成するディスク グループを選択します。

5 […] をクリックしてから [再作成] をクリックします。

[ディスク グループの再作成] ダイアログ ボックスが表示されます。

6 データ移行モードを選択し、[再作成] をクリックします。

結果

ディスク上にあるすべてのデータが退避されます。ディスク グループがクラスタから削除され、再作成されます。

ロケータ LED の使用

ロケータ LED を使用して、ストレージ デバイスの場所を識別できます。

vSAN は障害が発生したデバイスでロケータ LED を点灯できるため、デバイスを簡単に識別できます。これは、複

数のホット プラグおよびホスト スワップのシナリオで作業するときに特に役立ちます。

RAID 0 モードのコントローラはコントローラがロケータ LED を認識できるようにするには追加のステップが必

要となるため、パススルー モードで I/O ストレージ コントローラを使用することを検討してください。

RAID 0 モードでのストレージ コントローラの構成に関する詳細については、ベンダーのドキュメントを参照してく

ださい。

ロケータ LED の有効化および無効化

vSAN ストレージ デバイスのロケータ LED をオンまたはオフにできます。ロケータ LED をオンにすると、特定の

ストレージ デバイスの場所を識別できます。

vSAN デバイスの視覚的アラートが不要になった場合は、選択したデバイスのロケータ LED をオフにできます。

前提条件

n この機能を有効にするストレージ I/O コントローラに、サポートされるドライバがインストールされていること

を確認します。 VMware によって認定されているドライバの詳細については、『VMware 互換性ガイド』

(http://www.vmware.com/resources/compatibility/search.php) を参照してください。

n 場合によっては、ストレージ I/O コントローラのロケータ LED 機能を構成するにはサードパーティ ユーティリ

ティの使用が必要な可能性があります。 たとえば、HP を使用している場合、HP SSA CLI がインストールさ

れていることを確認する必要があります。
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サードパーティ VIB のインストールの詳細については、『vSphere のアップグレード』ドキュメントを参照してく

ださい。

手順

1 vSAN クラスタに移動します。

2 [設定] タブをクリックします。

3 [vSAN] の下で、[ディスク管理] をクリックします。

4 デバイスのリストを表示するホストを選択します。

5 ページの下部にあるリストからストレージ デバイスを 1 つ以上選択し、選択したデバイスのロケータ LED を有

効または無効にします。

オプション 操作

[LED を点灯] 選択したストレージ デバイスのロケータ LED を有効にします。 ロケータ LED は、[管理] 
タブから有効にできます。[ストレージ] > [ストレージ デバイス] をクリックしてください。

[LED を消灯] 選択したストレージ デバイスのロケータ LED を無効にします。 ロケータ LED は、[管理] 
タブから無効にできます。[ストレージ] > [ストレージ デバイス] をクリックしてください。

 

デバイスをフラッシュとしてマーク

フラッシュ デバイスが ESXi ホストによって自動的にフラッシュとして識別されない場合は、手動でローカル フラ

ッシュ デバイスとしてマークできます。

パススルー モードではなく RAID 0 モードが有効なフラッシュ デバイスは、フラッシュとして認識されないことが

あります。デバイスがローカル フラッシュとして認識されない場合、vSAN に提供されるデバイスのリストから除

外され、vSAN クラスタでは使用できません。これらのデバイスにローカル フラッシュとしてマークを付けると、

vSAN で使用可能になります。

前提条件

n デバイスがホストに対してローカルであることを確認します。

n デバイスが使用中ではないことを確認します。

n デバイスにアクセスする仮想マシンがパワーオフ状態であり、データストアがアンマウント済みであることを確

認します。

手順

1 vSAN クラスタに移動します。

2 [設定] タブをクリックします。

3 [vSAN] の下で、[ディスク管理] をクリックします。

4 使用可能なデバイスのリストを表示するホストを選択します。

5 ページ下部の [表示] ドロップダウン メニューで、[未使用] を選択します。

6 リストから 1 個以上のフラッシュ デバイスを選択し、[フラッシュ ディスクとしてマーク] をクリックします。
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7 [はい] をクリックして変更を保存します。

選択したデバイスのドライブ タイプがフラッシュとして表示されます。

デバイスを HDD としてマーク

ローカル磁気ディスクが ESXi ホストによって自動的に HDD デバイスとして識別されない場合は、手動でローカル 

HDD デバイスとしてマークできます。

磁気ディスクをフラッシュ デバイスとしてマークした場合は、磁気ディスクとしてマークすることにより、デバイス

のディスク タイプを変更できます。

前提条件

n 磁気ディスクがホストに対してローカルであることを確認します。

n 磁気ディスクが使用中でなく空であることを確認します。

n デバイスにアクセスする仮想マシンがパワーオフされていることを確認します。

手順

1 vSAN クラスタに移動します。

2 [設定] タブをクリックします。

3 [vSAN] の下で、[ディスク管理] をクリックします。

4 使用可能な磁気ディスクのリストを表示するホストを選択します。

5 ページ下部の [表示] ドロップダウン メニューで、[未使用] を選択します。

6 リストから 1 つ以上の磁気ディスクを選択し、[HDD ディスクとしてマーク] をクリックします。

7 [はい] をクリックして保存します。

選択した磁気ディスクの [ドライブ タイプ] に HDD と表示されます。

デバイスをローカルとしてマーク

ホストが外部 SAS エンクロージャを使用している場合、vSAN で特定のデバイスがリモートとして認識され、自動

的にローカルとして要求できない可能性があります。

そのような場合、デバイスをローカルとしてマークできます。

前提条件

ストレージ デバイスが共有されていないことを確認します。

手順

1 vSAN クラスタに移動します。

2 [設定] タブをクリックします。

3 [vSAN] の下で、[ディスク管理] をクリックします。

4 デバイスのリストを表示するホストを選択します。
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5 ページ下部の [表示] ドロップダウン メニューで、[未使用] を選択します。

6 デバイスのリストから、ローカルとしてマークするリモート デバイスを 1 個以上選択し、[ローカル ディスクと

してマーク] をクリックします。

7 [はい] をクリックして変更を保存します。

デバイスをリモートとしてマーク

外部 SAS コントローラを使用するホストは、デバイスを共有できます。それらの共有デバイスをリモートとして手

動でマークし、ディスク グループの作成時に vSAN がそれらのデバイスを要求しないようにすることができます。

vSAN では、共有デバイスをディスク グループに追加できません。

手順

1 vSAN クラスタに移動します。

2 [設定] タブをクリックします。

3 [vSAN] の下で、[ディスク管理] をクリックします。

4 デバイスのリストを表示するホストを選択します。

5 ページ下部の [表示] ドロップダウン メニューで、[未使用] を選択します。

6 リモートとしてマークするデバイスを 1 個以上選択し、[リモートとしてマーク] をクリックします。

7 [はい] をクリックして確認します。

キャパシティ デバイスの追加

キャパシティ デバイスを既存の vSAN ディスク グループに追加できます。

共有デバイスはディスク グループに追加できません。

前提条件

デバイスがフォーマット済みで使用中ではないことを確認します。

手順

1 vSAN クラスタに移動します。

2 [設定] タブをクリックします。

3 [vSAN] の下で、[ディスク管理] をクリックします。

4 ディスク グループを選択します。

5 画面の下部にある [ディスクの追加] をクリックします。

6 ディスク グループに追加するキャパシティ デバイスを選択します。

7 [OK] または [追加] をクリックします。

デバイスがディスク グループに追加されます。
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デバイスからのパーティションの削除

vSAN が使用するデバイスを要求できるように、デバイスからパーティション情報を削除できます。

データまたはパーティション情報が残っているデバイスを追加した場合、デバイスから既存のパーティション情報を

削除してからでないと、vSAN で使用するために要求できません。クリーンなデバイスをディスク グループに追加

することをお勧めします。

デバイスからパーティション情報を削除すると、vSAN はディスク フォーマット情報と論理パーティションが含ま

れるプライマリ パーティションをデバイスから削除します。

前提条件

デバイスが起動ディスク、VMFS データストア、または vSAN として ESXi で使用されていないことを確認しま

す。

手順

1 vSAN クラスタに移動します。

2 [設定] タブをクリックします。

3 [vSAN] の下で、[ディスク管理] をクリックします。

4 使用可能なデバイスのリストを表示するホストを選択します。

5 [表示] ドロップダウン メニューで、[使用不可] を選択します。

6 リストからデバイスを選択します。

オプション 説明

vSphere Client [パーティションの消去] をクリックします。

vSphere Web Client [パーティションの消去] アイコン ( ) をクリックします。

 
7 [OK] をクリックして確認します。

デバイスはクリーンになり、パーティション情報が含まれなくなりました。
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vSAN クラスタの領域効率の向上 6
領域効率の手法を使用すると、データを保存するための容量を削減できます。 これらの手法では、ニーズを満たすた

めに必要な合計ストレージ容量を削減できます。

この章には、次のトピックが含まれています。

n vSAN 容量効率化の概要

n SCSI マッピング解除による容量の再利用

n デデュープおよび圧縮の使用

n RAID 5 または RAID 6 イレージャ コーディングの使用

n RAID 5 または RAID 6 の設計に関する考慮事項

vSAN 容量効率化の概要

容量効率化の手法を使用すると、データを保存するための容量を削減できます。これらの手法では、ニーズを満たす

ために必要な合計ストレージ容量を削減できます。

vSAN 6.7 Update 1 以降では、削除された vSAN オブジェクトにマッピングされたストレージ容量を再利用する

ための SCSI unmap コマンドがサポートされています。

vSAN クラスタで重複排除および圧縮を有効にすると、重複データを排除して、データを保存するために必要な容量

を削減できます。

仮想マシンに [障害の許容方法] ポリシー属性を設定して、RAID 5 または RAID 6 イレージャ コーディングを使用

できます。 イレージャ コーディングでは、デフォルトの RAID 1 ミラーリングよりも少ないストレージ容量でデー

タを保護できます。

重複排除と圧縮および RAID 5 または RAID 6 イレージャ コーディングを使用することで、ストレージ容量をさら

に節約できます。RAID 5 または RAID 6 ではそれぞれ、RAID 1 よりも明確に容量の節約を定義することが可能で

す。重複排除および圧縮を使用すれば、さらなる節約が期待できます。

SCSI マッピング解除による容量の再利用

vSAN 6.7 Update 1 以降では、削除された vSAN オブジェクトにマッピングされたストレージ容量を再利用する

ための SCSI UNMAP コマンドがサポートされています。
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ファイルを削除すると、ファイル システム内の容量が解放されます。この空き容量は、ファイル システムが解放ま

たはマッピング解除するまで、ストレージ デバイスにマッピングされます。vSAN は、マッピング解除操作とも呼

ばれる空き容量の再利用をサポートしています。仮想マシンの削除または移行、スナップショットの統合などを行う

ときに、vSAN データストア内部のストレージ容量を解放することができます。

ストレージ容量を再利用すると、ホストとフラッシュ間の I/O スループットと、フラッシュのエンデュランス（書き

換え回数）が向上します。

vSAN はまた、ストレージ容量を再利用するためにゲスト OS から直接発行される SCSI UNMAP コマンドをサポ

ートしています。vSAN は、オフラインのマッピング解除およびインラインのマッピング解除をサポートしていま

す。Linux OS では、オフラインのマッピング解除は fstrim(8) コマンドで実行され、インラインのマッピング

解除は mount -o discard コマンドの使用時に実行されます。Windows OS では、NTFS によってインライ

ンのマッピング解除がデフォルトで実行されます。

デフォルトではマッピング解除機能は無効です。vSAN クラスタでマッピング解除を有効にするには、RVC コマン

ド vsan.unmap_support –enable を使用します。

vSAN クラスタでマッピング解除を有効にするときは、すべての仮想マシンをパワーオフしてからパワーオンする必

要があります。マッピング解除操作を実行するには、仮想マシンでバージョン 13 以降の仮想ハードウェアを使用す

る必要があります。

デデュープおよび圧縮の使用

vSAN はブロックレベルのデデュープおよび圧縮を実行してストレージ容量を節約できます。vSAN オールフラッ

シュ クラスタでデデュープおよび圧縮を有効にすると、各ディスク グループ内の冗長なデータが削減されます。

デデュープでは冗長なデータ ブロックが削除されるのに対して、圧縮ではさらに各データ ブロック内で冗長なデー

タが削除されます。 これらの技術は連携して機能し、データを保存するために必要な容量を減らすことができます。 

vSAN はデデュープを実行してから、データをキャッシュ層からキャパシティ層に移動するときに圧縮を実行しま

す。

デデュープおよび圧縮はクラスタ全体の設定として有効にできますが、ディスク グループ単位で適用されます。 

vSAN クラスタでデデュープおよび圧縮を有効にすると、特定のディスク グループ内の冗長なデータが単一のコピ

ーに削減されます。

デデュープおよび圧縮は、新しい vSAN オールフラッシュ クラスタを作成するとき、または既存の vSAN オールフ

ラッシュ クラスタを編集するときに有効にできます。vSAN クラスタの作成と編集については、『vSAN のプランニ

ングとデプロイ』の「vSAN の有効化」を参照してください。

デデュープおよび圧縮を有効または無効にするときに、vSAN はすべてのホストのすべてのディスク グループのロ

ーリング再フォーマットを実行します。vSAN データストアに保存されているデータによっては、このプロセスに長

時間かかることがあります。これらの操作を頻繁に実行しないでください。デデュープおよび圧縮を無効にする予定

の場合、最初にデータを配置するのに十分な物理容量があることを確認する必要があります。

注：   仮想マシンの暗号化では、ストレージに書き出す前にホストのデータを暗号化するため、デデュープおよび圧

縮は暗号化された仮想マシンには効果的ではない場合があります。仮想マシンの暗号化を使用する場合は、ストレー

ジのトレードオフについて検討してください。
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デデュープおよび圧縮を使用したクラスタ内のディスクの管理方法

デデュープおよび圧縮を有効にしてクラスタ内のディスクを管理する場合、次のガイドラインを考慮します。

n ディスクを 1 つずつディスク グループに追加しないようにします。 重複排除および圧縮の効率を高めるには、

ディスク グループを追加してクラスタのストレージ容量を増やすことを検討してください。

n ディスク グループを手動で追加する場合は、すべてのキャパシティ ディスクを同時に追加します。

n 単一のディスクをディスク グループから削除することはできません。 変更を行うには、ディスク グループ全体

を削除する必要があります。

n 単一のディスクで障害が発生すると、ディスク グループ全体で障害が発生します。

デデュープおよび圧縮によって節約できる容量の確認

デデュープおよび圧縮によって削減できるストレージ量は、保存されているデータのタイプや重複するブロックの数

など、多くの要因によって異なります。 ディスク グループが大きくなると、デデュープ率が高くなる傾向がありま

す。 重複排除および圧縮の結果は、vSAN のキャパシティ モニターで [重複排除および圧縮前の使用量の内訳] を確

認してチェックできます。

[重複排除および圧縮前の使用量の内訳] を確認できるのは、vSphere Client で vSAN キャパシティを監視してい

るときです。デデュープおよび圧縮の結果に関する情報が表示されます。 [有効化前に使用] 容量はデデュープおよ

び圧縮を適用する前に必要な論理容量を示すのに対して、[有効化後に使用] 容量はデデュープおよび圧縮を適用した

後に使用される物理容量を示します。 [有効化後に使用] 容量には、節約される容量の量の概要と、デデュープおよび

圧縮の比率も表示されます。

[デデュープおよび圧縮の比率] は、デデュープおよび圧縮を適用した後に必要となる物理（[有効化後に使用]）容量

に対するデデュープおよび圧縮を適用する前にデータを保存するために必要な論理（[有効化前に使用]）容量に基づ

きます。 具体的には、この比率は [有効化前に使用] 容量を [有効化後に使用] 容量で割ったものです。 たとえば、

[有効化前に使用] 容量が 3 GB だが物理的な [有効化後に使用] 容量が 1 GB の場合、デデュープおよび圧縮の比率

は 3 倍です。
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vSAN クラスタでデデュープおよび圧縮を有効にした場合、ディスク容量が要求されて再割り当てされるため、キャ

パシティの更新がキャパシティ モニターで反映されるまでに数分かかる場合があります。

重複排除および圧縮の設計に関する考慮事項

vSAN クラスタで重複排除（デデュープ）および圧縮を構成する場合、次のガイドラインを考慮してください。

n 重複排除および圧縮は、オールフラッシュ ディスク グループでのみ使用できます。

n 重複排除および圧縮をサポートするには、オンディスク フォーマット バージョン 3.0 以降が必要です。

n クラスタで重複排除および圧縮を有効にするには、有効なライセンスが必要です。

n vSAN クラスタで重複排除および圧縮を有効にすると、すべてのディスク グループのデータが重複排除および

圧縮を使用して削減されます。

n vSAN は、各ディスク グループ内のデータ ブロックの重複を排除できますが、ディスク グループ間では排除で

きません。

n 重複排除および圧縮のための容量のオーバーヘッドは、合計 Raw 容量の約 5% です。

n ポリシーには、0% または 100% のいずれかのオブジェクト容量の予約が必要です。100% のオブジェクト容

量の予約ポリシーは常に順守されます。ただし、重複排除および圧縮の効率が低下する可能性があります。

新規の vSAN クラスタでデデュープおよび圧縮を有効にする

新規の vSAN オールフラッシュ クラスタを構成する際に、デデュープおよび圧縮を有効にすることができます。

手順

1 新規のオール フラッシュ vSAN クラスタに移動します。
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2 [構成] タブをクリックします。

オプション 説明

vSphere Client a vSAN の下で、[サービス] を選択し、[編集] をクリックします。

b 重複排除と圧縮を有効にします。

c （オプション）[冗長性の低下を許可] を選択します。重複排除および圧縮を有効にする間、

vSAN は必要に応じて仮想マシンの保護レベルを低くします。詳細については、 vSAN 
クラスタにおける仮想マシンの冗長性の低下を参照してください。

vSphere Web Client a [vSAN] の下で [全般] を選択します。

b [vSAN の構成] ボタンをクリックします。

c クラスタでデデュープおよび圧縮を構成します。

1 [vSAN 機能] ページで、[デデュープおよび圧縮] の下の [有効化] チェック ボックス

を選択します。

2 仮想マシンの冗長性の低下を有効にします。 vSAN クラスタにおける仮想マシンの

冗長性の低下 を参照してください。

d [ディスクの要求] ページで、vSAN クラスタを要求するディスクを指定します。

1 キャパシティとして使用するフラッシュ デバイスを選択して [キャパシティ層を要

求] アイコン ( ) をクリックします。

2 キャッシュとして使用するフラッシュ デバイスを選択して [キャッシュ層を要求] ア

イコン ( ) をクリックします。

 
3 クラスタの構成を完了します。

既存の vSAN クラスタでデデュープおよび圧縮を有効にする

既存のオール フラッシュ vSAN クラスタで設定パラメータを編集して、重複排除および圧縮を有効にすることがで

きます。

前提条件

オール フラッシュ vSAN クラスタを作成します。

手順

1 vSAN クラスタに移動します。
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2 [設定] タブをクリックします。

オプション 説明

vSphere Client a [vSAN] の下で [サービス] を選択します。

b [編集] をクリックします。

c 重複排除と圧縮を有効にします。

d （オプション）[冗長性の低下を許可] を選択します。重複排除および圧縮を有効にする間、

vSAN は必要に応じて仮想マシンの保護レベルを低くします。 vSAN クラスタにおける

仮想マシンの冗長性の低下 を参照してください。

vSphere Web Client a [vSAN] の下で [全般] を選択します。

b vSAN がオンになっているペインで、[編集] ボタンをクリックします。

c クラスタでデデュープおよび圧縮を構成します。

1 デデュープおよび圧縮を [有効化] に設定します。

2 仮想マシンの冗長性の低下を有効にします。 vSAN クラスタにおける仮想マシンの

冗長性の低下 を参照してください。

 
3 [適用] または [OK] をクリックして設定の変更を保存します。

結果

重複排除および圧縮を有効にする間に、vSAN は、クラスタの各ディスク グループのディスク フォーマットを更新

します。この変更を完了するために、vSAN はディスク グループからデータを退避させ、ディスク グループを削除

してから、デデュープおよび圧縮をサポートする新しいフォーマットで再作成します。

この有効化処理には、仮想マシンの移行や DRS は必要ありません。この処理に必要な時間は、クラスタ内のホスト

の数とデータ量によって異なります。進捗は [タスクとイベント] タブで監視できます。

デデュープおよび圧縮の無効化

vSAN クラスタでデデュープおよび圧縮を無効にすることができます。

vSAN クラスタでデデュープおよび圧縮を無効にすると、クラスタで使用されるキャパシティのサイズが拡張可能に

なります（デデュープ率に基づきます）。デデュープおよび圧縮を無効にする前に、拡張されたデータのサイズを処理

するのに十分な容量がクラスタにあることを確認します。

手順

1 vSAN クラスタに移動します。

VMware vSAN の管理

VMware, Inc. 70



2 [設定] タブをクリックします。

オプション 説明

vSphere Client a [vSAN] の下で [サービス] を選択します。

b [編集] をクリックします。

c 重複排除および圧縮を無効にします。

d （オプション）[冗長性の低下を許可] を選択します。重複排除および圧縮を無効にする間、

vSAN は必要に応じて仮想マシンの保護レベルを低くします。 vSAN クラスタにおける

仮想マシンの冗長性の低下を参照してください。

vSphere Web Client a [vSAN] の下で [全般] を選択します。

b vSAN がオンになっているペインで、[編集] ボタンをクリックします。

c デデュープおよび圧縮を無効にします。

1 ディスク要求モードを [手動] に設定します。

2 デデュープおよび圧縮を [無効化] に設定します。

 
3 [適用] または [OK] をクリックして設定の変更を保存します。

結果

デデュープおよび圧縮を無効にすると、vSAN は、クラスタの各ディスク グループでディスク フォーマットを変更

します。vSAN は、ディスク グループからデータを退避させ、ディスク グループを削除してから、デデュープおよ

び圧縮をサポートしないフォーマットでディスク グループを再作成します。

この処理に必要な時間は、クラスタ内のホストの数とデータ量によって異なります。進捗は [タスクとイベント] タブ

で監視できます。

vSAN クラスタにおける仮想マシンの冗長性の低下

デデュープおよび圧縮を有効にすると、特定の場合に仮想マシンの保護レベルを下げる必要があります。

デデュープおよび圧縮を有効にするには、ディスク グループのフォーマットを変更する必要があります。この変更を

完了するために、vSAN はディスク グループからデータを退避させ、ディスク グループを削除してから、デデュー

プおよび圧縮をサポートする新しいフォーマットで再作成します。

特定の環境では、vSAN クラスタにディスク グループを完全に退避させるのに十分なリソースがない場合がありま

す。そのような展開環境の例には、完全な保護を維持しながらレプリカの退避や監視をするリソースがない 3 ノード 

クラスタが含まれます。また、RAID-5 オブジェクトがすでに展開された 4 ノード クラスタも含まれます。後者の

場合、RAID-5 オブジェクトは最低 4 ノードは必要なため、RAID-5 ストライプの一部を移動するための場所があ

りません。

それでも、デデュープおよび圧縮を有効にして、[冗長性の低下を許容] オプションを使用することはできます。この

オプションでは、仮想マシンは引き続き実行されますが、その仮想マシンは、仮想マシン ストレージ ポリシーで定

義された障害の最大数を許容できない可能性があります。結果として、デデュープおよび圧縮のためにフォーマット

を変更する間、仮想マシンは一時的にデータ損失を経験するリスクにさらされる可能性があります。vSAN は、フォ

ーマット変換の完了後に完全なコンプライアンスと冗長性をリストアします。
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デデュープおよび圧縮が有効な場合のディスクの追加または削除

デデュープおよび圧縮が有効な vSAN クラスタにディスクを追加する場合は、特定の考慮事項が適用されます。

n デデュープおよび圧縮が有効なディスク グループにキャパシティ ディスクを追加できます。ただし、デデュー

プおよび圧縮の効率を高めるには、キャパシティ ディスクを追加するのではなく、新しいディスク グループを

作成してクラスタのストレージ容量を増やします。

n キャッシュ層からディスクを削除すると、ディスク グループ全体が削除されます。デデュープおよび圧縮が有効

な場合にキャッシュ層ディスクを削除すると、データの退避がトリガされます。

n デデュープおよび圧縮はディスク グループ レベルで実装されています。デデュープおよび圧縮が有効なクラス

タからキャパシティ ディスクを削除することはできません。ディスク グループ全体を削除する必要がありま

す。

n キャパシティ ディスクで障害が発生すると、ディスク グループ全体が使用できなくなります。この問題を解決

するには、障害が発生しているコンポーネントをただちに識別して置き換えます。障害が発生したディスク グル

ープを削除する際は、[データの移行なし] オプションを使用します。

RAID 5 または RAID 6 イレージャ コーディングの使用

RAID 5 または RAID 6 イレージャ コーディングを使用して、データ損失からの保護とストレージの効率性を高め

ることができます。 イレージャ コーディングでは、ミラーリング (RAID 1) と同じレベルのデータ保護が可能である

ほか、使用するストレージ容量が少なくて済みます。

RAID 5 または RAID 6 イレージャ コーディングにより、vSAN はデータストア内で最大 2 個のキャパシティ デ
バイスまで障害を許容できます。4 つ以上のフォルト ドメインがあるオールフラッシュ クラスタでは、RAID 5 を
構成できます。 6 つ以上のフォルト ドメインがあるオールフラッシュ クラスタでは、RAID 5 または RAID 6 を構

成できます。

RAID 5 または RAID 6 イレージャ コーディングでは、RAID 1 ミラーリングよりデータを保護するために必要な

追加容量が少なくて済みます。 たとえば、[許容されるプライマリ レベルの障害数] 値が 1 で保護される仮想マシン

で必要となる仮想ディスク サイズは、RAID 1 では 2 倍ですが、RAID 5 では 1.33 倍です。次の表に、RAID 1 と 

RAID 5 または RAID 6 の全般的な比較を示します。

表 6-1. 各 RAID レベルでデータを保存して保護するために必要な容量

RAID 構成

許容されるプライマリ レベルの

障害数 データ サイズ 必要な容量

RAID 1（ミラーリング） 1 100 GB 200 GB

4 つのフォルト ドメインがある 

RAID 5 または RAID 6（イレー

ジャ コーディング）

1 100 GB 133 GB

RAID 1（ミラーリング） 2 100 GB 300 GB

6 つのフォルト ドメインがある 

RAID 5 または RAID 6（イレー

ジャ コーディング）

2 100 GB 150 GB

VMware vSAN の管理

VMware, Inc. 72



RAID 5 または RAID 6 イレージャ コーディングは、仮想マシン コンポーネントに適用できるポリシー属性です。 

RAID 5 を使用するには、[障害許容の方法] を [RAID-5/6（イレージャ コーディング） - キャパシティ] に、[許容

されるプライマリ レベルの障害数] を 1 に設定します。RAID 6 を使用するには、[障害許容の方法] を [RAID-5/6
（イレージャ コーディング） - キャパシティ] に、[許容されるプライマリ レベルの障害数] を 2 に設定します。

RAID 5 または RAID 6 イレージャ コーディングでは、[許容されるプライマリ レベルの障害数] を 3 に設定するこ

とはできません。

RAID 1 を使用するには、[障害許容の方法] を [RAID-1（ミラーリング） - パフォーマンス] に設定します。 RAID 
1 ミラーリングではストレージ デバイスに対して必要な I/O 処理が少なくなるため、パフォーマンスが向上します。 

たとえば、RAID 1 ではクラスタ再同期を完了するのにかかる時間が短くなります。

注：   vSAN ストレッチ クラスタで、[RAID-5/6（イレージャ コーディング） - キャパシティ] の [障害許容の方

法] は、[許容されるセカンダリ レベルの障害数] にのみ適用されます。

ポリシーの構成の詳細については、3 章 vSAN ポリシーの使用を参照してください。

RAID 5 または RAID 6 の設計に関する考慮事項

vSAN クラスタで RAID 5 または RAID 6 イレージャ コーディングを構成する場合、次のガイドラインを考慮して

ください。

n RAID 5 または RAID 6 イレージャ コーディングは、オールフラッシュ ディスク グループでのみ使用できま

す。

n RAID 5 または RAID 6 をサポートするには、オンディスク フォーマット バージョン 3.0 以降が必要です。

n クラスタで RAID 5/6 を有効にするには、有効なライセンスが必要です。

n vSAN クラスタで重複排除および圧縮を有効にすると、さらに容量を節約できます。
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vSAN クラスタでの暗号化の使用 7
保存データの暗号化を使用すると、vSAN クラスタ内のデータを保護できます。

vSAN では、保存データの暗号化を実行できます。データの暗号化は、重複排除などの他のすべての処理が実行され

た後に行われます。保存データの暗号化を行うと、クラスタからデバイスが削除された場合に備えて、ストレージ デ
バイス上のデータが保護されます。

vSAN クラスタで暗号化を使用するには、いくつかの準備作業が必要です。環境が設定されたら、vSAN クラスタ

で暗号化を有効にすることができます。

vSAN を暗号化するには、外部キー管理サーバ (KMS)、vCenter Server システム、および ESXi ホストが必要で

す。vCenter Server は外部 KMS に暗号化キーを要求します。KMS はキーを生成して保存します。vCenter 
Server は KMS からキー ID を取得して、ESXi ホストに配布します。

vCenter Server は KMS キーを格納しませんが、キー ID のリストは保持します。

この章には、次のトピックが含まれています。

n vSAN 暗号化の仕組み

n vSAN 暗号化のための設計に関する考慮事項

n KMS クラスタの設定

n 新しい vSAN クラスタで暗号化を有効にする

n 新しい暗号化キーの生成

n 既存の vSAN クラスタで vSAN の暗号化を有効にする

n vSAN の暗号化とコア ダンプ

vSAN 暗号化の仕組み

暗号化を有効にすると、vSAN では、vSAN データストア内のすべてを暗号化します。すべてのファイルが暗号化

されるため、すべての仮想マシンとその対応するデータが保護されます。この暗号化および復号化タスクを実行でき

るのは、暗号化権限が付与されている管理者だけです。

vSAN では、次のように暗号化キーを使用します。

n vCenter Server から KMS に AES-256 キー暗号化キー (KEK) が要求されます。vCenter Server では 

KEK の ID のみが保存されます。キー自体は保存されません。
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n ESXi ホストでは、業界標準の AES-256 XTS モードを使用して、ディスクのデータを暗号化します。各ディス

クでは、ランダムに生成された異なるデータ暗号化キー (DEK) が使用されます。

n 各 ESXi ホストでは、KEK を使用して、その DEK を暗号化し、暗号化された DEK をディスクに保存します。

ホストでは KEK はディスクに保存されません。ホストは再起動すると、対応する ID を持つ KEK を KMS に
要求します。その後、ホストは必要に応じて DEK を復号できます。

n ホスト キーは、データではなく、コア ダンプの暗号化に使用されます。同じクラスタに含まれるすべてのホス

トで、同じホスト キーが使用されます。サポート バンドルを収集する際に、コア ダンプの再暗号化のためにラ

ンダム キーが生成されます。パスワードを指定してランダム キーを暗号化することができます。

ホストが再起動すると、KEK を受け取るまで、ディスク グループをマウントしません。このプロセスが完了するに

は、数分以上かかることがあります。ディスク グループのステータスは、vSAN Health Service の [物理ディス

ク] > [ソフトウェア状態の健全性] で監視できます。

vSAN 暗号化のための設計に関する考慮事項

vSAN 暗号化を使用する場合、次のガイドラインを考慮してください。

n 暗号化する vSAN データストアと同じデータストアに、KMS サーバをデプロイしないでください。

n 暗号化は、CPU への負荷が高い処理です。AES-NI を使用すると、暗号化のパフォーマンスが大幅に向上しま

す。BIOS で AES-NI を有効にします。

n ストレッチ クラスタ内の監視ホストは、vSAN 暗号化には関与しません。監視ホストにはメタデータのみが保

存されます。

n コア ダンプに関するポリシーを確立します。コア ダンプは、キーなどの機密情報を含む場合があるため、暗号

化されています。コア ダンプを復号する場合は、このような機密情報を注意して扱ってください。ESXi のコア 

ダンプには、ESXi ホストのキーと、そこに保存されているデータのキーが含まれる場合があります。

n vm-support バンドルを収集するときは、必ずパスワードを使用します。vSphere Client からサポート 

バンドルを生成するとき、または vm-support コマンドを使用するときは、パスワードを指定できます。

パスワードを指定すると、内部キーを使用しているコア ダンプはパスワードに基づくキーを使用するように

再暗号化されます。暗号化されたコア ダンプがサポート バンドルに含まれている場合は、後でこのパスワ

ードを使用して復号化できます。暗号化されていないコア ダンプやログは、影響を受けません。

n vm-support バンドルの作成時に指定するパスワードは、vSphere コンポーネント内で維持されません。

サポート バンドルのパスワードは、記録しておく必要があります。

KMS クラスタの設定

キー管理サーバ (KMS) クラスタには、vSAN データストアの暗号化に使用できるキーがあります。

vSAN データストアを暗号化する前に、暗号化をサポートするよう KMS クラスタを設定する必要があります。その

タスクには、vCenter Server に KMS を追加したり、KMS との間で信頼関係を確立したりする作業が伴います。

vCenter Server は KMS クラスタからの暗号化キーをプロビジョニングします。

キー管理サービス (KMS) は、KMIP (Key Management Interoperability Protocol) 1.1 標準をサポートする必

要があります。
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vCenter Server への KMS の追加

vSphere Client からキー管理サーバ (KMS) を vCenter Server システムに追加します。

KMS クラスタは、最初の KMS インスタンスを追加するときに vCenter Server によって作成されます。KMS ク
ラスタを 2 台以上の vCenter Server で構成する場合は、同じ KMS クラスタ名を使用するようにしてください。

注：   暗号化する vSAN クラスタに KMS サーバをデプロイしないでください。障害が発生した場合、vSAN クラ

スタ内のホストから KMS に通信する必要があります。

n KMS を追加するときに、このクラスタをデフォルトとして設定するように求められます。デフォルトのクラス

タは、後から明示的に変更することができます。

n vCenter Server によって 1 つ目のクラスタが作成された後で、同じベンダーの KMS インスタンスをクラスタ

に追加してすべての KMS インスタンスを構成すると、KMS インスタンス間でキーを同期させることができま

す。KMS ベンダーが定める方法を使用してください。

n クラスタに設定できる KMS インスタンスは 1 つだけです。

n ご使用の環境がさまざまなベンダーの KMS ソリューションをサポートしている場合は、複数の KMS クラスタ

を追加することができます。

前提条件

n キーサーバが vSphere 互換性マトリックス にあり、KMIP 1.1 に準拠していることを確認してください。

n 次の権限があることを確認します。Cryptographer.ManageKeyServers

n IPv6 アドレスのみを使用して KMS に接続することはできません。

n ユーザー名またはパスワードを要求するプロキシ サーバを介して KMS に接続することはできません。

手順

1 vCenter Server にログインします。

2 インベントリ リストを参照し、vCenter Server インスタンスを選択します。

3 [構成] をクリックし、[キー管理サーバ] をクリックします。

4 [追加] をクリックし、ウィザードで KMS 情報を指定して、[追加] をクリックします。

オプション 値

[KMS クラスタ] 新しいクラスタを作成する場合は、[クラスタの新規作成]を選択します。クラスタが存在する

場合は、そのクラスタを選択してもかまいません。

[クラスタ名] KMS クラスタの名前。ご使用の vCenter Server インスタンスが使用不可の状態になった

場合、KMS に接続するためにこの名前を使用できます。

[サーバ エイリアス] KMS のエイリアス。ご使用の vCenter Server インスタンスが使用不可の状態になった場

合、KMS に接続するためにこのエイリアスを使用できます。

[サーバ アドレス] KMS の IP アドレスまたは FQDN。

[サーバ ポート] vCenter Server から KMS に接続するときに使用するポート。

[プロキシ アドレス] KMS に接続するためのオプションのプロキシ アドレス。
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オプション 値

[プロキシ ポート] KMS に接続するためのオプションのプロキシ ポート。

[ユーザー名] 一部の KMS ベンダーでは、ユーザー名とパスワードを指定することによって、ユーザーまた

はグループごとに暗号化キーを分離できるようになっています。その機能がご利用の KMS で
サポートされていて、かつその機能を使用する場合にのみ、ユーザー名を指定してください。

[パスワード] 一部の KMS ベンダーでは、ユーザー名とパスワードを指定することによって、ユーザーまた

はグループごとに暗号化キーを分離できるようになっています。その機能がご利用の KMS で
サポートされていて、かつその機能を使用する場合にのみ、パスワードを指定してください。

 

証明書の交換による信頼された接続の確立

vCenter Server システムへの KMS の追加後、信頼された接続を確立することができます。実際のプロセスは、

KMS によって受理された証明書と企業ポリシーによって異なります。

前提条件

KMS クラスタを追加します。

手順

1 vCenter Server に移動します。

2 [構成] をクリックし、[キー管理サーバ] を選択します。

3 信頼された接続を確立する KMS インスタンスを選択します。

4 [KMS との信頼の確立] をクリックします。

5 ご使用のサーバに必要なオプションを選択し、該当する手順を実行します。

オプション 詳細については、ドキュメントを参照してください。

ルート CA 証明書 [ルート CA 証明書] オプションによる信頼された接続の確立.

証明書 [証明書] オプションによる信頼された接続の確立.

新規証明書署名要求 [新規証明書署名要求] オプションによる信頼された接続の確立.

証明書およびプライベート キーのアップロー

ド

[証明書およびプライベート キーのアップロード] オプションによる信頼された接続の確立.

 

[ルート CA 証明書] オプションによる信頼された接続の確立

SafeNet などの一部の KMS ベンダーでは、KMS にルート CA 証明書をアップロードすることが要求されます。ル

ート CA によって署名されたすべての証明書は、この KMS によって信頼されます。

vSphere 仮想マシンの暗号化で使用されるルート CA 証明書は、vCenter Server システムの VMware 
Endpoint Certificate Store (VECS) 内にある独立したストアに保存される自己署名証明書です。

注：   ルート CA 証明書を生成するのは、既存の証明書を置き換える場合に限定してください。生成すると、そのル

ート CA によって署名された他の証明書は無効になります。新しいルート CA 証明書は、このワークフローの一部と

して生成できます。
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手順

1 vCenter Server に移動します。

2 [構成] をクリックし、[キー管理サーバ] を選択します。

3 信頼された接続を確立する KMS インスタンスを選択します。

4 [ルート CA 証明書] を選択し、[OK] をクリックします。

vCenter Server が暗号化に使用するルート証明書に基づいて、[ルート CA 証明書のダウンロード] ダイアロ

グ ボックスが入力されます。この証明書は、VMware Endpoint Certificate Store (VECS) に保存されます。

5 証明書をクリップボードにコピーするか、ファイルとしてダウンロードします。

6 KMS ベンダーからの指示に従って証明書をベンダーのシステムにアップロードします。

注：   SafeNet などの一部の KMS ベンダーでは、アップロードしたルート証明書を取得する際に、KMS の再

起動が要求されます。

次のステップ

証明書の交換を完了します。信頼関係の設定を参照してください。

[証明書] オプションによる信頼された接続の確立

Vormetric などの一部の KMS ベンダーでは、KMS に vCenter Server 証明書をアップロードすることが要求さ

れます。アップロード後、KMS はその証明書を使用しているシステムからのトラフィックを受け付けます。

vCenter Server は、KMS との接続を保護するための証明書を生成します。証明書は、vCenter Server システム

の VMware Endpoint Certificate Store (VECS) 内にある独立したキー ストアに保存されます。

手順

1 vCenter Server に移動します。

2 [構成] をクリックし、[キー管理サーバ] を選択します。

3 信頼された接続を確立する KMS インスタンスを選択します。

4 [証明書] を選択し、[OK] をクリックします。

vCenter Server が暗号化に使用するルート証明書に基づいて、[証明書のダウンロード] ダイアログ ボックス

が入力されます。この証明書は、VMware Endpoint Certificate Store (VECS) に保存されます。

注：   既存の証明書を置き換える場合を除き、新しい証明書を生成しないでください。

5 証明書をクリップボードにコピーするか、ファイルとしてダウンロードします。

6 KMS ベンダーからの指示に従って証明書を KMS にアップロードします。

次のステップ

信頼関係を確立します。信頼関係の設定を参照してください。
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[新規証明書署名要求] オプションによる信頼された接続の確立

Thales などの一部の KMS ベンダーでは、vCenter Server が証明書署名要求 (CSR) を生成して KMS に送信す

ることが要求されます。KMS は CSR に署名し、署名済み証明書を返します。この署名済み証明書を vCenter 
Server にアップロードしてください。

[新規証明書署名要求] オプションを使用するには、2 つのステップを実行します。まず、CSR を生成して KMS ベ
ンダーに送信します。次に、KMS ベンダーから受け取った署名済み証明書を vCenter Server にアップロードしま

す。

手順

1 vCenter Server に移動します。

2 [構成] をクリックし、[キー管理サーバ] を選択します。

3 信頼された接続を確立する KMS インスタンスを選択します。

4 [新規証明書署名要求] を選択し、[OK] をクリックします。

5 ダイアログ ボックスで、テキスト ボックス内の証明書全体をクリップボードにコピーするか、ファイルとして

ダウンロードし、[OK] をクリックします。

ダイアログ ボックスの [新規の証明書署名要求の生成] ボタンは、明示的に CSR を生成する場合にのみ使用し

ます。このオプションを使用すると、以前の CSR に基づく署名済み証明書はすべて無効になります。

6 KMS ベンダーからの指示に従って CSR を送信します。

7 KMS ベンダーから署名済み証明書を受け取ったら、再度 [キー管理サーバ] をクリックし、もう一度 [新規証明

書署名要求] を選択します。

8 一番下にあるテキスト ボックスに署名済み証明書を貼り付けるか、[ファイルのアップロード] をクリックしてフ

ァイルをアップロードし、[OK] をクリックします。

次のステップ

信頼関係を確立します。信頼関係の設定を参照してください。

[証明書およびプライベート キーのアップロード] オプションによる信頼された接続の確立

HyTrust などの一部の KMS ベンダーでは、KMS サーバ証明書およびプライベート キーを vCenter Server シス

テムにアップロードすることが要求されます。

一部の KMS ベンダーは、接続のための証明書およびプライベート キーを生成し、ユーザーが利用できるようにして

います。ファイルをアップロードすると、KMS は vCenter Server インスタンスを信頼します。

前提条件

n 証明書およびプライベート キーを KMS ベンダーに要求します。ファイルは、PEM 形式の X509 ファイルで

す。

手順

1 vCenter Server に移動します。

2 [構成] をクリックし、[キー管理サーバ] を選択します。
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3 信頼された接続を確立する KMS インスタンスを選択します。

4 [証明書およびプライベート キーのアップロード] を選択し、[OK] をクリックします。

5 一番上にあるテキスト ボックスに KMS ベンダーから受け取った証明書を貼り付けるか、[ファイルのアップロ

ード] をクリックして証明書ファイルをアップロードします。

6 一番下にあるテキスト ボックスにキー ファイルを貼り付けるか、[ファイルのアップロード] をクリックしてキ

ー ファイルをアップロードします。

7 [OK] をクリックします。

次のステップ

信頼関係を確立します。信頼関係の設定を参照してください。

デフォルト KMS クラスタの設定

1 つ目のクラスタをデフォルトのクラスタにしない場合や、ご利用の環境で複数のクラスタを使用していてデフォル

トのクラスタを削除した場合、デフォルトの KMS クラスタを設定する必要があります。

前提条件

ベスト プラクティスとして、[キー管理サーバ] タブの [接続状態] に [正常] と表示され、緑色のチェック マークが

表示されていることを確認します。

手順

1 vCenter Server システムに移動します。

2 [構成] タブをクリックし、[詳細] の [キー管理サーバ] をクリックします。

3 クラスタを選択し、[KMS クラスタをデフォルトとして設定] をクリックします。

サーバは選択しないでください。デフォルトを設定するためのメニューは、クラスタについてのみ有効です。

4 [はい] をクリックします。

クラスタ名の横に default と表示されます。

信頼関係の設定

[サーバの追加] ダイアログ ボックスで KMS を信頼するように促すメッセージが表示されなかった場合は、証明書の

交換が完了した後で信頼関係を明示的に確立する必要があります。

KMS を信頼するか、KMS 証明書をアップロードすることにより vCenter Server が KMS を信頼するように設定

すると、信頼関係の設定が完了します。これには次の 2 つのオプションがあります。

n [KMS 証明書の更新] オプションを使用して明示的に証明書を信頼します。
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n [KMS 証明書のアップロード] オプションを使用して KMS リーフ証明書または KMS CA 証明書を vCenter 
Server にアップロードします。

注：   ルート CA 証明書または中間 CA 証明書をアップロードすると、その CA で署名されたすべての証明書が 

vCenter Server で信頼されるようになります。セキュリティを強化するために、KMS ベンダーで管理されている

リーフ証明書または中間 CA 証明書をアップロードするようにしてください。

手順

1 vCenter Server に移動します。

2 [構成] をクリックし、[キー管理サーバ] を選択します。

3 信頼された接続を確立する KMS インスタンスを選択します。

4 信頼関係を確立するには、KMS 証明書を更新またはアップロードします。

オプション 操作

KMS 証明書の更新 a [すべてのアクション] をクリックし、[KMS 証明書の更新] を選択します。

b 表示されたダイアログ ボックスで、[信頼] をクリックします。

KMS 証明書のアップロード a [すべてのアクション] をクリックし、[KMS 証明書のアップロード] を選択します。

b 表示されたダイアログ ボックスで、[ファイルのアップロード] をクリックし、証明書ファ

イルをアップロードして、[OK] をクリックします。

 

新しい vSAN クラスタで暗号化を有効にする

新規の vSAN クラスタを構成する際に、暗号化を有効にすることができます。

前提条件

n 必要な権限：

n Host.Inventory.EditCluster

n Cryptographer.ManageEncryptionPolicy

n Cryptographer.ManageKMS

n Cryptographer.ManageKeys

n あらかじめ、KMS クラスタを設定して、vCenter Server と KMS 間で信頼された接続を確立しておく必要が

あります。

手順

1 既存のクラスタに移動します。

2 [設定] タブをクリックします。

3 [vSAN] の下で [サービス] を選択し、暗号化の [編集] ボタンをクリックします。
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4 [vSAN サービス] ダイアログで [暗号化] を有効にし、KMS クラスタを選択します。

注：   [使用前にディスクを消去] チェック ボックスの選択を解除します。ただし、暗号化の際に、ストレージ デ
バイスの既存データを消去する場合は、このチェック ボックスを選択します。

5 クラスタの構成を完了します。

結果

vSAN クラスタでは保存データの暗号化が有効です。vSAN では、vSAN データストアに追加されたすべてのデー

タを暗号化します。

新しい暗号化キーの生成

キーの有効期限が切れたり、キーが漏えいしたりした場合には、新しい暗号化キーを生成できます。

vSAN クラスタの新しい暗号化キーを生成する際には、次のオプションを利用できます。

n 新しい KEK を生成すると、vSAN クラスタ内のすべてのホストが、新しい KEK を KMS から受け取ります。

この新しい KEK を使用して、各ホストの DEK が再暗号化されます。

n 新しいキーを使用してすべてのデータを再暗号化する場合は、新しい KEK と DEK が生成されます。データを

再暗号化するには、ディスクのローリング再フォーマットが必要です。

前提条件

n 必要な権限：

n Host.Inventory.EditCluster

n Cryptographer.ManageKeys

n あらかじめ、KMS クラスタを設定して、vCenter Server と KMS 間で信頼された接続を確立しておく必要が

あります。

手順

1 vSAN ホスト クラスタに移動します。

2 [設定] タブをクリックします。

3 [vSAN] の下で [サービス] を選択します。

4 [新しい暗号化キーの生成] をクリックします。

5 新しい KEK を生成するには、[適用] をクリックします。この新しい KEK を使用して、DEK が再暗号化されま

す。

n 新しい KEK と DEK を生成して、vSAN クラスタのすべてのデータを再暗号化するには、[新しいキーを

使用してストレージのすべてのデータの再暗号化も行う] チェック ボックスを選択します。

n vSAN クラスタのリソースに制限がある場合は、[冗長性の低下を許可] チェック ボックスを選択します。

冗長性の低下を許可した場合、ディスクの再フォーマット操作中にデータにリスクが及ぶおそれがあります。
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既存の vSAN クラスタで vSAN の暗号化を有効にする

既存の vSAN クラスタで構成パラメータを編集して、暗号化を有効にすることができます。

前提条件

n 必要な権限：

n Host.Inventory.EditCluster

n Cryptographer.ManageEncryptionPolicy

n Cryptographer.ManageKMS

n Cryptographer.ManageKeys

n あらかじめ、KMS クラスタを設定して、vCenter Server と KMS 間で信頼された接続を確立しておく必要が

あります。

n クラスタのディスク要求モードは [手動] に設定する必要があります。

手順

1 vSAN ホスト クラスタに移動します。

2 [設定] タブをクリックします。

3 vSAN で [サービス] を選択します。

4 暗号化の [編集] ボタンをクリックします。

5 [vSAN サービス] ダイアログで [暗号化] を有効にし、KMS クラスタを選択します。

6 （オプション）クラスタのストレージ デバイスに機密データが含まれる場合は、[使用前にディスク内を消去] を
選択します。

この設定により、暗号化の際にストレージ デバイスの既存データを消去するように vSAN に指示されます。こ

のオプションでは各ディスクの処理に時間がかかることがあるため、ディスクに不要なデータがある場合を除き、

選択しないでください。

7 [適用] をクリックします。

結果

vSAN によって vSAN データストアのすべてのデータが暗号化される際に、すべてのディスク グループのローリン

グ再フォーマットが行われます。

vSAN の暗号化とコア ダンプ

vSAN クラスタで暗号化を使用している場合に ESXi ホストでエラーが発生すると、その結果として出力されるコア 

ダンプはユーザーのデータを保護するために暗号化されます。vm-support パッケージに含まれるコア ダンプも

暗号化されます。

注：   コア ダンプには機密情報が含まれることがあります。コア ダンプを使用する際は、組織のデータ セキュリテ

ィおよびプライバシーに関するポリシーに従ってください。
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ESXi ホスト上のコア ダンプ

ESXi ホストがクラッシュすると、暗号化されたコア ダンプが生成され、ホストが再起動されます。このコア ダンプ

の暗号化には、ESXi キー キャッシュ内のホスト キーが使用されます。次に実行できることは、いくつかの要素によ

って決まります。

n ほとんどの場合、vCenter Server はホストのキーを KMS から取得し、そのキーを再起動後の ESXi ホストに

プッシュしようと試みます。この操作が成功すると、vm-support パッケージを生成して、コア ダンプを復号

化または再暗号化できるようになります。

n vCenter Server から ESXi ホストに接続できない場合、KMS からキーを取得できる可能性があります。

n ホストでカスタム キーを使用していて、そのキーが vCenter Server からホストにプッシュされたキーと異な

る場合は、コア ダンプを操作できません。カスタム キーの使用は避けてください。

コア ダンプと vm-support パッケージ

深刻なエラーが発生して VMware テクニカル サポートに連絡すると、サポート担当者は通常、vm-support パッ

ケージを生成するように要請します。このパッケージには、ログ ファイルのほか、コア ダンプなどの情報が含まれ

ます。サポート担当者がログ ファイルやその他の情報を調べても問題を解決できない場合は、コア ダンプを復号化

することで、関連情報を参照可能にできる可能性があります。組織のセキュリティ ポリシーとプライバシー ポリシ

ーに基づき、ホスト キーなどの機密情報を保護してください。

vCenter Server システム上のコア ダンプ

vCenter Server システム上のコア ダンプは、暗号化されていません。vCenter Server にはすでに、機密である

可能性のある情報が存在します。少なくとも、vCenter Server が実行されている Windows システムまたは 

vCenter Server Appliance を確実に保護してください。また、vCenter Server システムのコア ダンプを無効に

することも考えられます。ログ ファイル内のその他の情報によって問題を特定できる可能性があります。

暗号化された vSAN クラスタで ESXi ホストの vm-support パッケージを収
集する

vSAN クラスタで暗号化が有効な場合は、vm-support パッケージに含まれるコア ダンプがすべて暗号化されま

す。パッケージを収集し、後でコア ダンプを復号する必要がある場合は、パスワードを指定できます。

vm-support パッケージにはログ ファイルやコア ダンプ ファイルなどが含まれています。

前提条件

vSAN クラスタの暗号化が有効であることをサポート担当者に伝えてください。サポート担当者から、コア ダンプ

を復号して必要な情報を抽出するように依頼される場合がありますが、

注：   コア ダンプには機密情報が含まれている可能性があります。組織のセキュリティ ポリシーおよびプライバシー 

ポリシーに従ってホスト キーなどの機密情報を保護してください。

手順

1 Flex ベースの vSphere Web Client を使用して vCenter Server にログインします。
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2 [ホストおよびクラスタ] をクリックし、ESXi ホストを右クリックします。

3 [システム ログのエクスポート] を選択します。

4 ダイアログ ボックスで [暗号化されたコア ダンプ用のパスワード] を選択し、パスワードを入力して、確認のた

めに再度パスワードを入力します。

5 その他のオプションはデフォルトのままにしておくか、VMware テクニカル サポートから依頼された場合は必

要に応じて変更を加え、[完了] をクリックします。

6 ファイルの場所を指定します。

7 vm-support パッケージ内のコア ダンプを復号するようにサポート担当者から依頼された場合は、いずれかの 

ESXi ホストにログインして次の手順に従います。

a ESXi にログインし、vm-support パッケージが配置されているディレクトリに接続します。

ファイル名は esx.date_and_time.tgz という形式になっています。

b ディレクトリにパッケージを解凍できるだけの空き容量があることを確認し、パッケージを解凍し、パッケ

ージを再圧縮するか移動します。

c パッケージをローカル ディレクトリに抽出します。

vm-support -x *.tgz .

抽出されたファイル階層には、ESXi ホストのコア ダンプ ファイル（通常は /var/core にあります）と、

仮想マシンの複数のコア ダンプ ファイルが含まれている場合があります。

d 暗号化されたコア ダンプ ファイルを個別に復号します。

crypto-util envelope extract --offset 4096 --keyfile vm-support-incident-key-file 
--password encryptedZdumpdecryptedZdump

vm-support-incident-key-file の部分では、ディレクトリの最上位レベルにあるインシデント キー ファ

イルを指定します。

encryptedZdump の部分では、暗号化されたコア ダンプ ファイルの名前を指定します。

decryptedZdump の部分では、コマンド実行後に生成されるファイルの名前を指定します。

encryptedZdump で指定するファイル名に似た名前を使用してください。

e vm-support パッケージの作成時に使用したパスワードを入力します。

f 暗号化されたコア ダンプを削除し、パッケージを再び圧縮します。

vm-support --reconstruct 

8 機密情報を含むファイルがある場合は、それらのファイルも削除します。

暗号化されたコア ダンプの復号または再暗号化

ESXi ホスト上で暗号化されているコア ダンプは crypto-util CLI を使用して復号化または再暗号化できます。
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vm-support パッケージに含まれるコア ダンプは手動で復号し、確認できます。コア ダンプには機密情報が含ま

れることがあります。組織のセキュリティ ポリシーとプライバシー ポリシーに基づき、ホスト キーなどの機密情報

を保護してください。

コア ダンプの再暗号化と crypto-util のその他の機能の詳細については、コマンドライン ヘルプを参照してく

ださい。

注：   crypto-util は上級ユーザー向けのコマンドです。

前提条件

コア ダンプの暗号化に使用された ESXi ホスト キーがコア ダンプを生成した ESXi ホストで使用可能である必要

があります。

手順

1 コア ダンプが存在する ESXi ホストに直接ログインします。

ESXi ホストがロックダウン モードになっている場合や、SSH アクセスが無効になっている場合は、最初にア

クセスを有効にしなければならない場合があります。

2 コア ダンプが暗号化されているかどうかを確認します。

オプション 説明

コア ダンプの監視 crypto-util envelope describe vmmcores.ve

zdump ファイル crypto-util envelope describe --offset 4096 zdumpFile

 
3 種類に応じてコア ダンプを復号化します。

オプション 説明

コア ダンプの監視 crypto-util envelope extract vmmcores.ve vmmcores

zdump ファイル crypto-util envelope extract --offset 4096 
zdumpEncryptedzdumpUnencrypted
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vSAN クラスタのアップグレード 8
vSAN のアップグレード プロセスにはいくつかの段階があり、ここで説明する順序でアップグレード手順を実行す

る必要があります。

アップグレードを開始する前に、アップグレード プロセス全体を明確に理解し、アップグレード作業を中断すること

なくスムーズに実行できるようにしてください。一般的な vSphere アップグレード手順に精通していない場合は、

まず『vSphere のアップグレード』ドキュメントを読んでください。

注：   ここで説明されているアップグレード タスクの順序どおりにできない場合、データ損失やクラスタの障害が発

生する原因となります。

vSAN クラスタのアップグレード タスクは、次の順序で実行します。

1 vCenter Server をアップグレードします。 『vSphere アップグレード』のドキュメントを参照してくださ

い。

2 ESXi ホストをアップグレードします。ESXi ホストのアップグレードを参照してください。アップグレードに

向けた ESXi ホストの移行および準備の詳細については、『vSphere のアップグレード』ドキュメントを参照し

てください。

3 vSAN ディスク フォーマットをアップグレードします。ディスク フォーマットのアップグレードは任意です

が、最適な結果を得るには、最新のバージョンを使用するようにオブジェクトをアップグレードします。 オンデ

ィスク フォーマットでは、環境内で vSAN の完全な機能セットを使用できます。RVC を使用した vSAN のデ

ィスク フォーマットのアップグレードを参照してください。

この章には、次のトピックが含まれています。

n vSAN のアップグレードの準備

n vCenter Server のアップグレード

n ESXi ホストのアップグレード

n vSAN ディスク フォーマットについて

n vSAN クラスタのアップグレードの確認

n RVC アップグレード コマンド オプションの使用

n vSphere Update Manager に向けた vSAN ビルドの推奨事項
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vSAN のアップグレードの準備

フェイル セーフを念頭に、アップグレードのプランニングおよび設計を行います。 vSAN をアップグレードする前

に、ご使用の環境が vSphere のハードウェア要件とソフトウェア要件を満たしていることを確認してください。

アップグレードの前提条件

アップグレード プロセス全体の遅れにつながる要因について考慮します。ガイドラインおよびベスト プラクティス

については、『vSphere のアップグレード』ドキュメントを参照してください。

クラスタを vSAN 6.7.3 にアップグレードする前に主な要件を確認します。

表 8-1. アップグレードの前提条件

アップグレードの前提条件 説明

ソフトウェア、ハードウェア、ドライバ、ファームウ

ェア、およびストレージ I/O コントローラ

vSAN 6.7.3 で、使用する予定のソフトウェアおよびハードウェア コンポーネント、ド

ライバ、ファームウェア、およびストレージ I/O コントローラがサポートされているこ

とを確認します。サポートされているアイテムは、VMware 互換性ガイドの Web サ
イト (http://www.vmware.com/resources/compatibility/search.php) に記

載されています。

vSAN のバージョン vSAN の最新バージョンを使用していることを確認します。 ベータ版から vSAN 
6.7.3 にアップグレードすることはできません。ベータ版からアップグレードする場合

は、vSAN の新規デプロイを実行する必要があります。

ディスク容量 ソフトウェア バージョンのアップグレードを完了するのに十分な空き容量があることを

確認します。 vCenter Server のインストールに必要なディスク ストレージ容量は、

vCenter Server の構成によって異なります。 vSphere のアップグレードに必要な

ディスク容量のガイドラインについては、『vSphere のアップグレード』ドキュメント

を参照してください。

vSAN ディスク フォーマット ディスク フォーマットをアップグレードするのに十分な容量があることを確認します。 

最大のディスク グループが使用している容量と同じ空き容量はないが、変換されるディ

スク グループ以外のディスク グループに空き容量がある場合、データ移行オプションと

して [冗長性の低下を許可] を選択する必要があります。

たとえば、クラスタ内の最大ディスク グループの物理容量が 10 TB で、使用量は 5 TB 
のみであるとします。この場合、移行中のディスク グループを除いたクラスタ内の別の

場所に、追加で 5 TB の空き容量が必要になります。vSAN のディスク フォーマットの

アップグレード時には、ホストがメンテナンス モードになっていないことを確認します。

vSAN クラスタのいずれかのメンバー ホストをメンテナンス モードにすると、そのメン

バー ホストはストレージをクラスタに提供しなくなり、ホストの容量をデータに使用で

きなくなるため、クラスタの容量が自動的に減少します。各種の退避モードの詳細につい

ては、vSAN クラスタ メンバーのメンテナンス モードへの切り替えを参照してくださ

い。
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表 8-1. アップグレードの前提条件 （続き）

アップグレードの前提条件 説明

vSAN ホスト vSAN ホストがメンテナンス モードになっており、[データのアクセシビリティの確保] 
または [全データの退避] オプションが選択されていることを確認します。

アップグレード プロセスの自動化およびテストには、vSphere Update Manager を
使用できます。vSphere Update Manager を使用して vSAN をアップグレードす

る場合、デフォルトの退避モードは [データのアクセシビリティの確保] になります。[デ
ータのアクセシビリティの確保] モードを使用する場合、データは保護されず、vSAN の
アップグレード中に障害が発生した場合は、予期しないデータ消失が発生する可能性があ

ります。ただし、[データのアクセシビリティの確保] モードでは、すべてのデータをク

ラスタ内の別のホストに移動する必要がないため、[全データの退避] モードの場合より

も短時間で処理されます。各種の退避モードの詳細については、vSAN クラスタ メンバ

ーのメンテナンス モードへの切り替えを参照してください。

仮想マシン 仮想マシンがバックアップされていることを確認します。

推奨

vSAN で使用できるように ESXi ホストをデプロイする場合は、次の推奨事項について考慮してください。

n ESXi ホストが 512 GB 以下のメモリ容量で構成されている場合は、インストール メディアとして 

SATADOM、SD、USB、またはハード ディスク デバイスを使用します。

n ESXi ホストが 512 GB より大きいメモリ容量で構成されている場合は、インストール デバイスとして別個の磁

気ディスクまたはフラッシュ デバイスを使用します。別個のデバイスを使用する場合は、vSAN がそのデバイ

スを使用しないことを確認します。

n vSAN ホストを SATADOM デバイスから起動する場合は、シングルレベル セル (SLC) デバイスを使用し、起

動デバイスのサイズを少なくとも 16 GB にする必要があります。

n ハードウェアが vSAN の要件を満たしていることを確認するには、『vSAN のプランニングとデプロイ』の

「vSAN のハードウェア要件」を参照してください。

vSAN 6.5 以降では、vSAN クラスタに含まれる ESXi ホストの起動サイズの要件を調整できます。詳細について

は、VMware のナレッジベースの記事 http://kb.vmware.com/kb/2147881 を参照してください。

2 ホスト構成のクラスタまたはストレッチ クラスタ内の監視ホストのアップグ
レード

2 ホスト クラスタまたはストレッチ クラスタの監視ホストは、vSAN クラスタの外部に配置されますが、同じ 

vCenter Server で管理されます。vSAN データ ホストと同じプロセスを使用して、監視ホストをアップグレード

できます。

すべてのデータ ホストがアップグレードされてメンテナンス モードを終了するまで、監視ホストをアップグレード

しないでください。

vSphere Update Manager を使用して複数のホストを並行してアップグレードすると、データ ホストのいずれか

と並行して、監視ホストがアップグレードされる場合があります。アップグレードの問題を回避するには、データ ホ
ストと並行して監視ホストがアップグレードされないように、vSphere Update Manager を設定してください。
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vCenter Server のアップグレード

vSAN のアップグレード処理において最初に実行するタスクは、vSphere の全般的なアップグレードです。これに

は、vCenter Server および ESXi ホストのアップグレードが含まれます。

VMware は、64 ビット システムにおいて、vCenter Server 4.x、vCenter Server 5.0.x、vCenter Server 
5.1.x、および vCenter Server 5.5 から vCenter Server 6.0 以降へのインプレース アップグレードをサポート

します。vCenter Server のアップグレードには、データベース スキーマのアップグレードと vCenter Server の
アップグレードが含まれます。vCenter Server へのインプレース アップグレードを行う代わりに、別のマシンを

使用してアップグレードを行うことができます。詳細な手順および各種のアップグレード オプションについては、

『vSphere のアップグレード』ドキュメントを参照してください。

ESXi ホストのアップグレード

vCenter Server をアップグレードした後、vSAN クラスタのアップグレードの次のタスクとして、ESXi ホストを

最新バージョンにアップグレードします。

vSAN クラスタに複数のホストがあり、vSphere Update Manager を使用してホストをアップグレードする場

合、[データ アクセシビリティの確保] がデフォルトの退避モードとなります。このモードを使用しているときに、

vSAN のアップグレード中に障害が発生すると、いずれかのホストがオンラインに戻るまでデータにアクセスできな

くなる可能性があります。退避モードの使用方法の詳細については、vSAN クラスタ メンバーのメンテナンス モー

ドへの切り替えを参照してください。

ESXi ホストをアップグレードする前に、『vSphere のアップグレード』に記載されているベスト プラクティスを確

認してください。VMware は、いくつかの ESXi アップグレード オプションを提供しています。アップグレードす

るホストのタイプに応じて、最適なアップグレード オプションを選択してください。各種のアップグレード オプシ

ョンの詳細については、『vSphere のアップグレード』を参照してください。

前提条件

n ESXi ホストのアップグレードに十分なディスク容量があることを確認します。ディスク容量の要件について

は、『vSphere のアップグレード』ドキュメントを参照してください。

n ESXi の最新バージョンを使用していることを確認します。VMware 製品のダウンロード Web サイト 

(https://my.vmware.com/web/vmware/downloads) から、最新の ESXi インストーラをダウンロードで

きます。

n vCenter Server の最新バージョンを使用していることを確認します。

n ネットワーク構成、ストレージ I/O コントローラ、ストレージ デバイス、およびバックアップ ソフトウェアの

互換性を確認します。

n 仮想マシンをバックアップしたことを確認します。

n DRS (Distributed Resource Scheduler) を使用して、アップグレード中の仮想マシンのダウンタイムを回避

します。ホストがメンテナンス モードに切り替えられたときに DRS で仮想マシンを移行する場合は、各仮想マ

シンの自動化レベルが [完全自動化] モードに設定されていることを確認します。すべての仮想マシンをパワー

オフするか、手動で移行を実行することも可能です。
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手順

1 アップグレードするホストをメンテナンス モードにします。

アップグレードは、vSAN クラスタ内の ESXi 5.5 以降のホストから先に開始する必要があります。

a ホストを右クリックして [メンテナンス モード] > [メンテナンス モードへの切り替え] の順に選択します。

b 要件に応じて [データ アクセシビリティの確保] または [全データの退避] のいずれかの退避モードを選択

し、ホストがメンテナンス モードに切り替わるまで待機します。

vSphere Update Manager を使用してホストをアップグレードしている場合、または 3 台のホストを含

むクラスタの場合、使用可能なデフォルトの退避モードは、[データ アクセシビリティの確保] です。このモ

ードは、[全データの退避] モードよりも高速です。ただし、[データ アクセシビリティの確保] モードでは、

データが完全に保護されません。メンテナンス モードで操作しているときに、ホストに障害が発生すると、

いずれかのホストがオンラインに戻るまで一部のデータにアクセスできなくなる可能性があります。

2 ソフトウェアを ESXi ホストのデータストアにアップロードし、データストア内のディレクトリでファイルが使

用可能であることを確認します。たとえば、ソフトウェアを /vmfs/volumes/<datastore>/VMware-
ESXi-6.0.0-1921158-depot.zip にアップロードします。

3 esxcli コマンド install -d /vmfs/volumes/53b536fd-34123144-8531-00505682e44d/
depot/VMware-ESXi-6.0.0-1921158-depot.zip --no-sig-check を実行します。このコマン

ドの実行には、esxcli ソフトウェア VIB を使用します。

ESXi ホストが正常にインストールされると、次のメッセージが表示されます。

更新は正常に完了しましたが、変更を有効にするにはシステムを再起動する必要があります。

4 ESXi ホストを手動で再起動します。

a インベントリ内の ESXi ホストに移動します。

b ホストを右クリックして [電源] > [再起動] を選択し、確認のために [はい] をクリックして、ホストが再起

動するまで待機します。

c ホストを右クリックして [接続] > [切断] を選択し、次に [接続] > [接続] を選択してホストに再接続しま

す。

クラスタ内の残りのホストをアップグレードするには、各ホストでこの手順を繰り返します。

vSAN クラスタに複数のホストがある場合は、vSphere Update Manager を使用して残りのホストをア

ップグレードできます。

5 メンテナンス モードを終了します。

次のステップ

1 （オプション） vSAN ディスク フォーマットをアップグレードします。RVC を使用した vSAN のディスク フ
ォーマットのアップグレード を参照してください。

2 ホストのライセンスを確認します。多くの場合、ホストのライセンスを再度適用する必要があります。ホストの

ライセンス適用の詳細については、『vCenter Server およびホスト管理』を参照してください。

3 （オプション） vSphere Client または vSphere Update Manager を使用して、ホスト上の仮想マシンをア

ップグレードします。
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vSAN ディスク フォーマットについて

ディスク フォーマットのアップグレードはオプションです。以前のディスク フォーマットのバージョンを使用して

いても、vSAN クラスタは問題なく稼動し続けます。

ベスト プラクティスは、オブジェクトをアップグレードして最新のオンディスク フォーマットを使用します。最新

のオンディスク フォーマットでは、vSAN の完全な機能セットを使用できます。

ディスク グループは一度に 1 つずつアップグレードされるため、ディスク グループのサイズによってはディスク フ
ォーマットのアップグレードに時間がかかる場合があります。各ディスク グループのアップグレードでは、各デバイ

スにあるすべてのデータが退避し、vSAN クラスタからディスク グループが削除されます。その後、新しいオンデ

ィスク フォーマットの vSAN に、ディスク グループが再び追加されます。

注：   オンディスク フォーマットをアップグレードすると、ホストへのソフトウェアのロールバックや、特定の古い

ホストをクラスタに追加することができなくなります。

オンディスク フォーマットのアップグレードを開始すると、vSAN はいくつかの処理を実行します。これらの処理

は [コンポーネントの再同期] ページで監視できます。次の表は、ディスク フォーマットのアップグレードの各プロ

セスを示したものです。

表 8-2. アップグレードの進行状況

進行状況 説明

0% ～ 5% クラスタのチェック。クラスタ コンポーネントが確認され、アップグレ

ードの準備が行われます。このプロセスには数分かかります。vSAN 
は、アップグレードの完了の妨げになるような未解決の問題がないこと

を確認します。

n すべてのホストが接続されている。

n すべてのホストが適切なバージョンのソフトウェアを使用してい

る。

n すべてのディスクの健全性が良好である。

n すべてのオブジェクトにアクセスできる。

5% ～ 10% ディスク グループのアップグレード。vSAN はデータを移行せずに最

初のディスク アップグレードを実行します。このプロセスには数分か

かります。

10% ～ 15% オブジェクトの再編成。vSAN はすべてのオブジェクトのレイアウト

を変更し、正しく編成されるようにします。スナップショットがわずか

しかない小規模なシステムの場合、このプロセスは数分で完了します。

多数のスナップショット、多数の断片化された書き込み、および多数の

整理されていないオブジェクトを含む大規模なシステムの場合は、数時

間から数日間かかることがあります。
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表 8-2. アップグレードの進行状況 （続き）

進行状況 説明

15% ～ 95% バージョン 3.0 より前の vSAN をアップグレードする場合のディス

ク グループの削除と再フォーマット。各ディスク グループがクラスタ

から削除され、再フォーマット後、再びクラスタに追加されます。この

プロセスにかかる時間は、割り当てられた容量とシステムの負荷によっ

て異なります。I/O キャパシティの上限に達している、または近づいて

いるシステムでは、転送速度が低下します。

95% ～ 100% オブジェクト バージョンのアップグレードの完了。新しいオンディス

ク フォーマットへのオブジェクトの変換と再同期が完了します。この

プロセスにかかる時間は、使用しているディスク容量、および [冗長性

の低下を許可] オプションを選択しているかどうかによって異なりま

す。

アップグレード中、[コンポーネントの再同期] ページから、アップグレード プロセスを監視できます。『vSAN の監

視とトラブルシューティング』の「vSAN クラスタでの再同期タスクの監視」を参照してください。RVC コマンド 

vsan.upgrade_status <cluster> を実行してアップグレードを監視することもできます。オプションの 

-r <seconds> フラグを使用すると、Ctrl+C キーを押すまで、アップグレード ステータスを定期的に更新できま

す。指定できる最短の更新間隔は 60 秒です。

デバイスの削除やアップグレードなどのその他のアップグレード タスクは、ステータス バーの [最近のタスク] ペイ

ンから監視できます。

ディスク フォーマットをアップグレードするときは次のことを考慮します。

n 3 台のホストを含むクラスタをアップグレードするときに [全データの退避] を選択した場合、オブジェクトの 

[許容されるプライマリ レベルの障害数] が 0（ゼロ）より大きいと、退避が失敗することがあります。3 ホスト

構成のクラスタでは、2 台のホストのリソースのみでは、完全退避が行われているディスク グループを再度保護

することはできません。既存のホストに別のディスク グループを追加するように求められる場合があります。

ホスト クラスタが 3 台ある場合は、データ移行オプションとして、[アクセシビリティの確保] を選択できます。

このモードを選択すると、ハードウェア障害でデータが損失する可能性があります。

また、十分な空き容量も必要です。この容量は、最も大きいディスク グループの論理的な使用キャパシティと等

しくする必要があります。移行されるディスク グループとは異なるディスク グループにこの容量がある必要が

あります。

n 3 台のホストからなるクラスタをアップグレードする場合、またはリソースが制限されているクラスタをアップ

グレードする場合は、仮想マシンの冗長性低下を許可します。オプション vsan.ondisk_upgrade --
allow-reduced-redundancy を指定して RVC コマンドを実行します。

n --allow-reduced-redundancy コマンド オプションを使用すると、特定の仮想マシンが移行中の障害を

許容できなくなる可能性があります。また、障害に対する許容性を低下させることが、データ損失を招く可能性

もあります。vSAN は、アップグレードの完了後に完全なコンプライアンスの維持と冗長性をリストアします。

アップグレード中は、仮想マシンのコンプライアンスと冗長性は一時的に維持されなくなります。アップグレー

ドを完了してすべての再構築タスクを完了すると、仮想マシンのコンプライアンスが維持されるようになります。

n アップグレードの進行中は、ホストを削除または切断したり、ホストをメンテナンス モードにしたりしないでく

ださい。これらの処理によって、アップグレードが失敗する場合があります。
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RVC コマンドとコマンド オプションの詳細については、『RVC コマンド リファレンス ガイド』を参照してくださ

い。

vSphere Client を使用した vSAN ディスク フォーマットのアップグレード

vSAN ホストのアップグレードが完了したら、ディスク フォーマットのアップグレードを実行します。

注：   既存の vSAN クラスタで暗号化や重複排除および圧縮を有効にすると、オンディスク フォーマットが自動的

に最新バージョンにアップグレードされます。この手順は必須ではありません。vSAN 設定の編集 を参照してくだ

さい。

前提条件

n vCenter Server のバージョンをアップデートしていることを確認します。

n ESXi ホストの最新バージョンを使用していることを確認します。

n ディスクが健全な状態であることを確認します。[ディスク管理] 画面に移動してオブジェクトのステータスを

確認します。

n 使用するハードウェアとソフトウェアが『VMware 互換性ガイド』の Web サイト (http://
www.vmware.com/resources/compatibility/search.php) に記載され、認証されていることを確認しま

す。

n ディスク フォーマットのアップグレードに十分な空き容量があることを確認します。RVC コマンド 

vsan.whatif_host_failures を実行して、アップグレードを完了するため、またはアップグレード中に

障害が発生した場合にコンポーネントを再構築するための十分な容量があることを確認します。

n ホストがメンテナンス モードではないことを確認します。ディスク フォーマットのアップグレード時には、ホ

ストをメンテナンス モードにしないでください。vSAN クラスタのメンバー ホストのいずれかがメンテナンス 

モードになると、そのメンバー ホストのキャパシティはクラスタに含まれなくなります。そのため、クラスタの

キャパシティが減少し、クラスタのアップグレードに失敗する場合があります。
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n vSAN クラスタでコンポーネントの再構築タスクが進行していないことを確認します。vSAN の再同期の詳細

については、vSphere の監視とパフォーマンスを参照してください。

手順

1 vSAN クラスタに移動します。

2 [構成] タブをクリックします。

3 [vSAN] の下で、[ディスク管理] を選択します。

4 （オプション）[アップグレードの事前チェック] をクリックします。

アップグレードの事前チェックではクラスタを分析して、正常なアップグレードの妨げになる問題をすべて検出

します。チェックされる項目には、ホスト ステータス、ディスク ステータス、ネットワーク ステータス、オブ

ジェクト ステータスなどがあります。アップグレードの問題は、[ディスクの事前チェックのステータス] テキス

ト ボックスに表示されます。

5 [アップグレード] をクリックします。

6 [アップグレード] ダイアログ ボックスで [はい] をクリックし、オンディスク フォーマットのアップグレードを

実行します。

結果

vSAN が、オンディスク フォーマットを正常にアップグレードします。[オンディスク フォーマットのバージョン] 
列には、クラスタ内のストレージ デバイスのディスク フォーマットのバージョンが表示されます。

アップグレード中に障害が発生した場合、[オブジェクトの再同期] ページで確認できます。すべての再同期が完了す

るのを待ち、再びアップグレードを実行します。健全性サービスを使用してクラスタの健全性を確認することもでき

ます。健全性チェックに表示された問題を解決した後で、アップグレードを再び実行できます。
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vSphere Web Client を使用した vSAN のディスク フォーマットのアップグ
レード

vSAN ホストのアップグレードを完了したら、ディスク フォーマットのアップグレードを実行します。

注：   既存の vSAN クラスタで暗号化や重複排除および圧縮を有効にすると、オンディスク フォーマットが自動的

に最新バージョンにアップグレードされます。この手順は必須ではありません。ディスク グループを 2 回再フォー

マットする必要がなくなります。vSAN 設定の編集 を参照してください。

前提条件

n vCenter Server のバージョンをアップデートしていることを確認します。

n ESXi ホストの最新バージョンを使用していることを確認します。

n ディスクが健全な状態であることを確認します。vSphere Web Client の [ディスク管理] ページに移動して

オブジェクトのステータスを確認します。

n 使用するハードウェアとソフトウェアが『VMware 互換性ガイド』の Web サイト (http://
www.vmware.com/resources/compatibility/search.php) に記載され、認証されていることを確認しま

す。

n ディスク フォーマットのアップグレードに十分な空き容量があることを確認します。RVC コマンド 

vsan.whatif_host_failures を実行して、アップグレードを完了するため、またはアップグレード中に

障害が発生した場合にコンポーネントを再構築するための十分な容量があることを確認します。

n ホストがメンテナンス モードではないことを確認します。ディスク フォーマットのアップグレード時には、ホ

ストをメンテナンス モードにしないでください。vSAN クラスタのメンバー ホストのいずれかがメンテナンス 

モードになると、そのメンバー ホストのキャパシティはクラスタに含まれなくなります。そのため、クラスタの

キャパシティが減少し、クラスタのアップグレードに失敗する場合があります。

n vSAN クラスタでコンポーネントの再構築タスクが進行していないことを確認します。『vSAN の監視とトラブ

ルシューティング』の「vSAN クラスタでの再同期タスクの監視」を参照してください。
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手順

1 vSphere Web Client で、vSAN クラスタに移動します。

2 [構成] タブをクリックします。

3 vSAN で[全般] を選択します。

4 （オプション）[オンディスク フォーマットのバージョン] で [アップグレードの事前チェック] をクリックしま

す。

アップグレードの事前チェックではクラスタを分析して、正常なアップグレードの妨げになる問題をすべて検出

します。チェックされる項目には、ホスト ステータス、ディスク ステータス、ネットワーク ステータス、オブ

ジェクト ステータスなどがあります。アップグレードの問題は、[ディスクの事前チェックのステータス] テキス

ト ボックスに表示されます。

5 [オンディスク フォーマットのバージョン] で [アップグレード] をクリックします。

6 [アップグレード] ダイアログ ボックスで [はい] をクリックし、オンディスク フォーマットのアップグレードを

実行します。

結果

vSAN により、クラスタ内に各ディスク グループが再作成されます。[オンディスク フォーマットのバージョン] 列
には、クラスタ内のストレージ デバイスのディスク フォーマット バージョンが表示されます。[期限切れバージョン

のディスク] 列では、新しいフォーマットを使用したデバイスの数が示されます。正常にアップグレードされると、

[期限切れバージョンのディスク] は 0（ゼロ）になります。

アップグレード中に障害が発生した場合、vSphere Web Client の [コンポーネントの再同期] ページで確認できま

す。すべての再同期が完了するのを待ち、再びアップグレードを実行します。健全性サービスを使用してクラスタの

健全性を確認することもできます。健全性チェックに表示された問題を解決した後で、アップグレードを再び実行で

きます。

RVC を使用した vSAN のディスク フォーマットのアップグレード

vSAN ホストのアップグレードを完了したら、Ruby vSphere Console (RVC) を使用してディスク フォーマット

のアップグレードを続行できます。

前提条件

n vCenter Server のバージョンをアップデートしていることを確認します。

n vSAN クラスタで実行されている ESXi ホストのバージョンが 6.5 以降であることを確認します。

n [ディスク管理] ページで、ディスクが健全な状態であることを確認します。RVC コマンド 

vsan.disk_stats を実行してディスクのステータスを確認することもできます。

n 使用するハードウェアとソフトウェアが『VMware 互換性ガイド』の Web サイト (http://
www.vmware.com/resources/compatibility/search.php) に記載され、認定されていることを確認しま

す。
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n ディスク フォーマットのアップグレードに十分な空き容量があることを確認します。RVC コマンド 

vsan.whatif_host_failures を実行して、アップグレードを完了するため、またはアップグレード中に

障害が発生した場合にコンポーネントを再構築するための十分な容量があることを確認します。

n RVC にアクセスするために PuTTY または類似の SSH クライアントがインストールされていることを確認し

ます。

RVC ツールのダウンロードと RVC コマンドの使用方法の詳細については、『RVC コマンド リファレンス ガイ

ド』を参照してください。

n ホストがメンテナンス モードではないことを確認します。オンディスク フォーマットのアップグレード時に

は、ホストをメンテナンス モードにしないでください。 vSAN クラスタのメンバー ホストのいずれかがメンテ

ナンス モードになると、そのメンバー ホストのキャパシティはクラスタで利用できないため、クラスタ内で使

用可能なリソースのキャパシティが減少します。このため、クラスタのアップグレードに失敗することがありま

す。

n RVC コマンド vsan.resync_dashboard を実行して、vSAN クラスタで進行中のコンポーネント再構築

タスクがないことを確認します。

手順

1 RVC を使用して vCenter Server にログインします。

2 次の RVC コマンドを実行して、ディスク ステータスを確認します：vsan.disks_stats /< vCenter 
IP address or hostname>/<data center name>/computers/<cluster name>

例： vsan.disks_stats /192.168.0.1/BetaDC/computers/VSANCluster
このコマンドは、vSAN クラスタ内のすべてのデバイスとホストの名前を一覧表示します。また、現在のディス

ク フォーマットとその健全性ステータスも表示します。デバイスの現在の健全性は、[ディスク管理] ページの 

[健全性ステータス] 列でも確認できます。たとえば、デバイス障害が発生したホストまたはディスク グループの 

[健全性ステータス] 列には、デバイス ステータスが [非健全] と表示されます。

3 次の RVC コマンドを実行します：vsan.ondisk_upgrade <path to vsan cluster>

例： vsan.ondisk_upgrade /192.168.0.1/BetaDC/computers/VSANCluster

4 RVC での進行状況の監視

RVC は、一度に 1 つのディスク グループをアップグレードします。

ディスク フォーマットのアップグレードが正常に完了すると、次のようなメッセージが表示されます。

ディスク フォーマット アップグレード フェーズが終了しました

アップブレードの必要な n v1 オブジェクトがあります。オブジェクトのアップグレード進行：n 個がアップグレード済み、残り 0

オブジェクトのアップグレードが完了しました：n 個がアップグレード済み

vSAN アップグレードが終了しました
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5 次の RVC コマンドを実行して、オブジェクトのバージョンが新しいオンディスク フォーマットにアップグレー

ドされていることを確認します：vsan.obj_status_report

vSAN ディスク フォーマットのアップグレードの確認

ディスク フォーマットのアップグレードが終了したら、vSAN クラスタが新しいオンディスク フォーマットを使用

していることを確認する必要があります。

手順

1 vSAN クラスタに移動します。

2 [設定] タブをクリックします。

3 [vSAN] の下で、[ディスク管理] をクリックします。

ページの上部に現在のディスク フォーマットのバージョンが表示されます。

vSAN クラスタのアップグレードの確認

vSAN クラスタのアップグレードは、最新バージョンの vSphere と vSAN を使用していることを確認するまで完

了しません。

手順

1 vSAN クラスタに移動します。

2 [構成] タブをクリックして、vSAN がリストされていることを確認します。

ESXi ホストに移動して [サマリ] > [構成] を選択し、最新バージョンの ESXi ホストを使用していることを確認

することもできます。

RVC アップグレード コマンド オプションの使用

vsan.ondisk_upgrade コマンドには、vSAN クラスタのアップグレードの制御と管理に使用できるさまざまな

コマンド オプションがあります。たとえば、使用可能な空き容量が少ない場合、アップグレードを実行する際に冗長

性の低下を許可することができます。

vsan.ondisk_upgrade --help コマンドを実行して、RVC コマンド オプションのリストを表示します。

vsan.ondisk_upgrade コマンドでは、次のコマンド オプションを使用できます。

表 8-3. アップグレード コマンド オプション

オプション 説明

--hosts_and_clusters クラスタまたはクラスタの計算リソース内のすべてのホスト システムへのパスを指定する場合

に使用します。

--ignore-objects, -i vSAN オブジェクトのアップグレードをスキップする場合に使用します。このコマンド オプシ

ョンを使用して、オブジェクト バージョンのアップグレードを排除することもできます。 この

コマンド オプションを使用すると、オブジェクトは引き続き現在のオンディスク フォーマット 

バージョンを使用します。
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表 8-3. アップグレード コマンド オプション （続き）

オプション 説明

--allow-reduced-redundancy, -a ディスクのアップグレード中に 1 つのディスク グループに等しい空き容量が必要であるという

要件を削除する場合に使用します。 このオプションでは、アップグレード中に低下した冗長性モ

ードで仮想マシンが動作します。つまり、特定の仮想マシンは一時的に障害を許容できない可能

性があり、その結果データ損失が発生する可能性があります。 vSAN は、アップグレードの完

了後に完全なコンプライアンスと冗長性をリストアします。

--force, -f 強制続行を有効にし、すべての確認のための質問に自動的に回答する場合に使用します。

--help, -h ヘルプ オプションを表示する場合に使用します。

RVC コマンドの使用の詳細については、『RVC コマンド リファレンス ガイド』を参照してください。

vSphere Update Manager に向けた vSAN ビルドの推奨事項

vSAN は、vSphere Update Manager で使用するためのシステムのベースラインおよびベースライン グループを

生成します。この推奨ベースラインは、vSAN クラスタ内のホストのソフトウェア、パッチ、およびエクステンショ

ンの更新に使用できます。

vSAN 6.6.1 以降では、vSAN クラスタに対するビルドの推奨事項が自動生成されます。vSAN は、『VMware 互
換性ガイド』および vSAN リリース カタログの情報とインストールされている ESXi リリースの情報を組み合わせ

ます。これらの推奨更新は、ハードウェアのサポート状態を維持するために使用できる最適なリリースを提示します。

vSAN 6.7.1 以降のシステム ベースラインには、デバイス ドライバとファームウェア アップデートも含めることが

できます。これらのアップデートは、クラスタに推奨される ESXi ソフトウェアをサポートします。

vSAN 6.7.3 以降では、現在の ESXi リリースのみ、またはサポートされる最新の ESXi リリースについて、ビルド

の推奨事項を生成するように Update Manager を構成できます。現在のリリースに対するビルドの推奨事項には、

このリリースのすべてのパッチとドライバ アップデートが含まれています。

vSAN のシステム ベースライン

vSAN ビルドの推奨事項は、Update Manager の vSAN システム ベースラインを介して提供されます。このシス

テム ベースラインは、vSAN によって管理されます。システム ベースラインは読み取り専用で、カスタマイズでき

ません。

vSAN では、vSAN クラスタごとに 1 つのベースライン グループが生成されます。vSAN システム ベースライン

は、[ベースラインおよびグループ] タブの [ベースライン] ペインに表示されます。ユーザーは引き続き独自のベー

スラインを作成して修正できます。

vSAN システム ベースラインには、認定ベンダーによって提供されるカスタム ISO イメージを含めることができま

す。vSAN クラスタ内のホストに OEM 固有のカスタム ISO がある場合、vSAN 推奨システム ベースラインには、

同じベンダーによって提供されるカスタム ISO を含めることができます。Update Manager では、vSAN でサポ

ートされていないカスタム ISO の推奨事項を生成できません。ホストのイメージ プロファイルでベンダー名をオー

バーライドするカスタマイズされたソフトウェア イメージを実行している場合、Update Manager では推奨システ

ム ベースラインを生成できません。
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Update Manager は、各 vSAN クラスタを自動的にスキャンして、ベースライン グループに対するコンプライア

ンスを確認します。クラスタをアップグレードするには、Update Manager を使用してシステム ベースラインを手

動で修正する必要があります。vSAN システム ベースラインは、1 台のホストまたはクラスタ全体に対して修正でき

ます。

vSAN リリース カタログ

vSAN リリース カタログでは、使用可能なリリース、リリースの優先順位、各リリースに必要な重要パッチに関す

る情報が維持されます。vSAN リリース カタログは、VMware クラウドでホストされます。

vSAN では、リリース カタログにアクセスするためにインターネット接続が必要です。vSAN でリリース カタログ

にアクセスするためにカスタマ エクスペリエンス改善プログラム (CEIP) への登録は必要ありません。

インターネット接続がない場合、vSAN リリース カタログは vCenter Server に直接アップロードできます。

vSphere Client で、[構成] > [vSAN] > [更新] の順にクリックし、[リリース カタログ] セクションで [ファイルか

らアップロード] をクリックします。最新の vSAN リリース カタログをダウンロードできます。

Update Manager を使用すると、vSAN クラスタに推奨されるストレージ コントローラのファームウェアとドラ

イバをインポートできます。vSAN では、一部のストレージ コントローラのベンダーから提供されるソフトウェア

管理ツールを使用して、コントローラのドライバおよびファームウェアを更新できます。ESXi ホストに管理ツール

がない場合は、このツールをダウンロードできます。

vSAN ビルドの推奨事項の操作

Update Manager は、インストールされている ESXi リリースを VMware 互換性ガイドのハードウェア互換性リ

スト (HCL) の情報に照らして確認します。Upgrade Manager は、最新の vSAN リリース カタログに基づいて、

vSAN クラスタごとに正しいアップグレード パスを決定します。vSAN には、システムベースラインの推奨リリー

スに対して必要なドライバおよびパッチ更新も含まれます。

vSAN ビルドの推奨事項により、各 vSAN クラスタを現在のハードウェア互換性のステータス以上に維持できます。

vSAN クラスタ内のハードウェアが HCL に含まれていない場合、vSAN は、最新リリースへのアップグレードを推

奨することがあります。これは、最新リリースであれば現在の状態を下回ることはないためです。

注：   Update Manager は、vSAN クラスタ内のホストの修正事前チェックを実行するときに、vSAN Health 
Service を使用します。vSAN Health Service は、ESXi 6.0 Update 1 以前を実行するホストでは使用できませ

ん。Update Manager で ESXi 6.0 Update 1 以前を実行するホストがアップグレードされるとき、vSAN クラ

スタ内の最後のホストでアップグレードに失敗する場合があります。vSAN の健全性に関する問題が原因で修正に

失敗した場合は、アップグレードを完了できます。vSAN Health Service を使用してホストの健全性に関する問題

を解決し、そのホストのメンテナンス モードを終了してアップグレード ワークフローを完了します。

次の例では、vSAN ビルドの推奨事項のロジックについて説明します。

例 1：

vSAN クラスタが 6.0 Update 2 を実行し、そのハードウェアが 6.0 Update 2 の HCL に含まれています。

HCL には、リリース 6.0 Update 3 までがサポートされるハードウェアとしてリストされていますが、6.5 以
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降はサポートされないハードウェアとしてリストされています。vSAN は、必要な重要パッチを含むリリース 

6.0 Update 3 へのアップグレードを推奨します。

例 2：

vSAN クラスタが 6.0 Update 2 を実行し、そのハードウェアが 6.0 Update 2 の HCL に含まれています。

このハードウェアはリリース 6.7 Update 3 の HCL でもサポートされています。vSAN は、リリース 6.7 
Update 3 へのアップグレードを推奨します。

例 3：

vSAN クラスタが 6.0 Update 2 を実行し、そのハードウェアがこのリリースの HCL に含まれていません。

vSAN は、ハードウェアが 6.7 Update 3 の HCL に記載されていない場合でも、6.7 Update 3 へのアップ

グレードを推奨します。vSAN は、新しい状態が現在の状態を下回ることはないため、アップグレードを推奨し

ます。

例 4：

vSAN クラスタが 6.0 Update 2 を実行し、そのハードウェアが 6.0 Update 2 の HCL に含まれています。

このハードウェアは、リリース 6.7 Update 3 の HCL でもサポートされます。選択されたベースラインの設定

は、パッチのみです。vSAN は、必要な重要パッチを含むリリース 6.0 Update 3 へのアップグレードを推奨

します。

推奨エンジンは定期的に実行されるか（1 日に 1 回）、または次のイベントが発生した場合に実行されます。

n クラスタのメンバーシップが変更された場合。たとえば、ホストを追加または削除した場合。

n vSAN 管理サービスが再起動した場合。

n ユーザーが Web ブラウザまたは RVC 経由で My VMware にログインした場合。

n 更新は、『VMware 互換性ガイド』または vSAN リリース カタログに対して行われます。

vSAN ビルドの推奨事項の健全性チェックにより、vSAN クラスタに推奨される現在のビルドが表示されます。機

能に関する問題がある場合は、それに対する警告も表示されます。

システム要件

Update Manager は、Windows vCenter Server に手動でインストールする必要があります。

vSAN には、リリース メタデータの更新、『VMware 互換性ガイド』の確認、My VMware からの ISO イメージ

のダウンロードのためのインターネット アクセスが必要です。

vSAN は、My VMware からアップグレードする場合に ISO イメージをダウンロードするための有効な認証情報を

必要とします。6.0 Update 1 以前を実行するホストでは、RVC を使用して My VMware の認証情報を入力する

必要があります。それ以降のソフトウェアを実行するホストでは、ESX ビルドの推奨事項の健全性チェックからログ

インできます。

RVC から My VMware の認証情報を入力するには、次のコマンドを実行します：vsan.login_iso_depot -u 
<username> -p <password>
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