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vRealize Automation ロード バラン
シング 1
本書では、VMware NSX、F5 Networks BIG-IP (F5)、Citrix NetScaler の各テクノロジーを使用する分散型の

高可用性クラスタ展開における vRealize Automation と vRealize Orchestrator のロード バランシング構成

について説明します。

このドキュメントはインストール ガイドではなく、VMware vRealize Automation のドキュメントおよび

VMware vRealize Orchestrator のドキュメントで公開されている vRealize Automation および vRealize 
Orchestrator のインストールおよび構成に関するドキュメントを補足する構成ガイドです。

この情報は、次の製品およびバージョンに対応しています。

表 1-1. 

製品 バージョン

NSX-T 2.4、2.5、3.0

NSX-V 6.2.x、6.3.x、6.4.x

F5 BIG-IP LTM 11.x、12.x、13.x、14.x、15.x

Citrix NetScaler ADC 10.5、11.x、12.x、13.x

vRealize Automation 8.0、8.1、8.2

vRealize Orchestrator 8.0、8.1

詳細については、VMware 製品の相互運用性マトリックスを参照してください。
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ロード バランシングの概念 2
ロード バランサは、高可用性環境でサーバ間のワークを分散させます。システム管理者は、定期的に、他のコンポー

ネントと同時にロード バランサをバックアップします。

ロード バランサのバックアップについては、ネットワーク トポロジの維持と VMware 製品のバックアップ プラン

に留意しながら組織のポリシーに従ってください。

この章には、次のトピックが含まれています。

n SSL パススルー

n ロード バランサの通知

n 1 アームおよびマルチアーム トポロジ

SSL パススルー

SSL パススルーは、ロード バランシングの構成で使用されます。

SSL パススルーは、次の理由で使用されます。

n 展開の容易さ

n vRealize Automation または vRealize Orchestrator の証明書をロード バランサに展開する必要がな

いため、展開が簡素化され、複雑さが軽減されます。

n 運用上のオーバーヘッドがない

n 証明書の更新時に、ロード バランサの構成を変更する必要がありません。

n 通信の容易さ

n ロード バランシングされたコンポーネントの個々のホスト名は証明書のサブジェクト代替名フィールドで

あるため、クライアントはロード バランシングされたノードと簡単に通信できます。

ロード バランサの通知

サーバ プール内の vRealize Automation または vRealize Orchestrator ノードに障害が発生したときに必ず

通知されるように設定することをお勧めします。

VMware NSX Data Center では、vRealize Operations Manager および vRealize Network Insight でア

ラートが発生したときの通知を有効にすることができます。vRealize Operations Manager および vRealize 
Network Insight のドキュメントを参照してください。
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NetScaler の場合は、アラートを送信するように特定の SNMP トラップと SNMP マネージャを構成します。

SNMP 構成の詳細については、NetScaler のドキュメントを参照してください。

次の方法を使用して、F5 で E メール通知を設定できます。

n ローカルで生成されたメール メッセージを配信するための BIG-IP システムの構成

n カスタム SNMP トラップの構成

n E メール通知を送信するためのアラートの構成

1 アームおよびマルチアーム トポロジ

1 アーム展開とマルチアーム展開では、ロード バランサ トラフィックのルートが異なります。

1 アーム展開では、ロード バランサは物理的にトラフィックのライン上にありません。これは、ロード バランサの入

力方向トラフィックと出力方向トラフィックが同じネットワーク インターフェイスを通過することを意味します。

クライアントからロード バランサを経由するトラフィックは、ロード バランサを送信元アドレスとして使用するネ

ットワーク アドレス変換 (NAT) です。ノードはクライアントに返される前に、リターン トラフィックをロード バ
ランサに送信します。この逆方向のパケット フローを使用しない場合、リターン トラフィックはクライアントに直

接アクセスするため、接続に失敗します。

マルチアーム構成では、トラフィックはロード バランサを経由してルーティングされます。通常、エンド デバイス

にはデフォルト ゲートウェイとしてロード バランサがあります。

最も一般的な展開は、1 アーム構成です。同じ原則がマルチアーム展開にも適用され、どちらも F5 および 

NetScaler と連携します。

このドキュメントでは、vRealize Automation および vRealize Orchestrator のコンポーネントを 1 アーム構成

に展開します。マルチアーム展開もサポートされており、その構成は 1 アーム構成と基本的に同じです。

[1 アーム構成：]

vRealize Automation 8.3 ロード バランシング ガイド
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vRealize Automation のロード バラ
ンサを構成するための前提条件 3
ロード バランサを構成する前に、次の前提条件を実行します。

n NSX-V/T – NSX-V/T をロード バランサとして使用して vRealize Automation または vRealize 
Orchestrator の高可用性 (HA) 実装を開始する前に、NSX-V/T トポロジが構成されており、使用しているバ

ージョンの NSX-V/T がサポートされていることを確認します。このドキュメントでは、NSX-V/T 構成のロー

ド バランシングの側面について説明します。また、NSX-V/T が、ターゲット環境とネットワークで適切に機能

するように構成および検証されていることを前提としています。お使いのバージョンがサポートされていること

を確認するには、製品の相互運用性マトリックスを参照してください。

n F5 BIG-IP LTM – F5 LTM ロード バランサを使用して vRealize Automation または vRealize 
Orchestrator の高可用性 (HA) 実装を開始する前に、ロード バランサがインストールされ、ライセンスが供

与されていること、および DNS サーバの構成が完了していることを確認します。

n NetScaler – NetScaler ロード バランサを使用して vRealize Automation または vRealize 
Orchestrator の高可用性 (HA) 実装を開始する前に、NetScaler がインストールされ、少なくとも Standard 
Edition ライセンスがあることを確認します。

n 証明書 – SubjectAltNames セクションにあるロード バランサの完全修飾ドメイン名とクラスタ ノードのホ

スト名を含む認証局 (CA) 署名証明書を要求します。この構成により、ロード バランサは SSL エラーを発生さ

せずにトラフィックを処理できます。

n ID プロバイダ – vRealize Automation 8.0 以降、ID プロバイダは、vRealize Automation アプライアン

スおよびクラスタの外部に展開された Workspace ONE Access です。

インストールと構成の詳細については、docs.vmware.com で vRealize Automation のドキュメントを参照し

てください。

必要に応じて、外部 vRealize Orchestrator クラスタを vRealize Automation システムと連携するように構成

できます。これは、vRealize Automation システムの実行中でも実行できます。ただし、vRealize Automation 
の高可用性設定には、すでに vRealize Orchestrator クラスタが組み込まれています。

この章には、次のトピックが含まれています。

n vRealize Automation/ vRealize Orchestrator の初期インストールの完了 
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vRealize Automation/ vRealize Orchestrator の初期インストー
ルの完了

vRealize Automation または vRealize Orchestrator の初期インストールを完了する前に、ロード バランサを

構成する必要があります。

vRealize Automation または vRealize Orchestrator のインストール プロセスでは、ロード バランサは通常、

トラフィックの半分をセカンダリ ノードにルーティングします。ロード バランサが未構成のため、インストール失

敗の原因になります。これらの失敗を回避し、vRealize Automation または vRealize Orchestrator の初期イン

ストールを完了するには、次の手順を実行する必要があります。

手順

1 F5、NSX、または NetScaler ロード バランサを構成します。6 章 F5 Big-IP LTM の構成、5 章 NSX-T の
構成、および 7 章 Citrix ADC (NetScaler ADC) の構成を参照してください。

2 健全性監視をオフにするか、一時的にデフォルトの ICMP に変更し、トラフィックが引き続きプライマリ ノー

ドに転送されるようにします。

3 ロード バランサ プールからすべてのセカンダリ ノードを無効にします。

4 vRealize Automation/vRealize Orchestrator のインストールおよび構成のドキュメントを参照し、すべて

のシステム コンポーネントをインストールおよび構成します。

5 すべてのコンポーネントがインストールされたら、ロード バランサ上のすべての非プライマリ ノードを有効に

します。

6 すべてのモニター（健全性チェック）を有効にした状態でロード バランサを構成します。

この手順の完了後、モニターの構成で作成したモニターを更新します。

7 インストール後にロード バランサで健全性監視が有効な状態で、すべてのノードが想定された状態であることを

確認します。仮想アプライアンス ノードのプール、サービス グループ、および仮想サーバが使用可能で、実行

中である必要があります。すべての仮想アプライアンス ノードが使用可能で、実行中で、有効になっている必要

があります。

vRealize Automation 8.3 ロード バランシング ガイド
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NSX-V の構成 4
新しい NSX-V Edge Services Gateway を展開するか、既存の NSX-V Edge Services Gateway を再利用で

きます。ただし、ロード バランシングされる vRealize コンポーネントとのネットワーク接続が必要です。

注：   vRealize Automation の高可用性 ID プロバイダを構成するには、VMware Workspace ONE のロード 

バランシングのドキュメントを参照してください。

この章には、次のトピックが含まれています。

n グローバル設定

n アプリケーション プロファイルの設定

n サービス監視の設定

n サーバ プールの構成

n 仮想サーバの構成

グローバル設定

次の手順を使用して、グローバル設定を行います。

手順

1 NSX-V にログインし、[Manager] - [設定] の順にクリックして、[インターフェイス] を選択します。

2 リストから Edge デバイスを選択します。

3 仮想 IP アドレスをホストする外部インターフェイスの [vNIC 番号] をクリックし、[編集] アイコンをクリック

します。
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4 NSX-V Edge の適切なネットワーク範囲を選択し、[編集] アイコンをクリックします。

5 割り当てられた IP アドレスを仮想 IP アドレスに追加し、[保存] をクリックします。

6 [OK] をクリックして、インターフェイスの構成ページを終了します。

7 [ロード バランサ] タブに移動し、[編集] アイコンをクリックします。

8 [ロード バランサの有効化] および必要に応じて [ログ作成] を選択して、[保存] をクリックします。

vRealize Automation 8.3 ロード バランシング ガイド
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アプリケーション プロファイルの設定

vRealize Automation および外部 vRealize Orchestrator（オプション）のアプリケーション プロファイルを追

加する必要があります。

手順

1 左側のペインの [アプリケーション プロファイル] をクリックします。

2 [追加] アイコンをクリックして、次の表に記載されている特定の製品に必要なアプリケーション プロファイルを

作成します。何も指定されていない場合は、デフォルト値を使用します。

表 4-1. アプリケーション プロファイル

名前 タイプ パーシステンス 有効期限

vRealize Automation SSL パススルー なし なし

vRealize Orchestrator

注：   外部の vRealize 
Orchestrator インスタンスに

のみ使用します。

SSL パススルー なし なし

結果

完了した構成は次の画面のようになります。

vRealize Automation 8.3 ロード バランシング ガイド
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サービス監視の設定

vRealize Automation、および外部 vRealize Orchestrator（オプション）のサービス モニターを追加する必要

があります。

手順

1 左側のペインの [サービス監視] をクリックします。

2 [追加] アイコンをクリックして、次の表に記載されている特定の製品に必要なサービス モニターを作成します。

何も指定されていない場合は、デフォルト値を使用します。

表 4-2. サービス監視

名前 間隔

タイムアウ

ト 再試行回数 タイプ メソッド URL 受信 期待値

vRealize 
Automatio
n

3 10 3 HTTP GET /health 200

vRealize 
Orchestrat
or

注：   外部の 

vRealize 
Orchestrat
or インスタ

ンスにのみ使

用します。

3 10 3 HTTP GET /health 200

vRealize Automation 8.3 ロード バランシング ガイド
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結果

完了した構成は次の画面のようになります。

サーバ プールの構成

vRealize Automation、および外部 vRealize Orchestrator（オプション）のサーバ プールを作成する必要があ

ります。

手順

1 左側のペインの [プール] をクリックします。

vRealize Automation 8.3 ロード バランシング ガイド
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2 [追加] アイコンをクリックして、次の表に記載されている特定の製品に必要なプールを作成します。

表 4-3. サーバ プール

プール名 アルゴリズム モニター メンバー名

IP アドレス/
vCenter 
Server コンテ

ナ ポート 監視ポート

vRealize 
Automation

リースト コネク

ション

vRealize 
Automation

VA1

VA2

VA

IP アドレス 443 8008

vRealize 
Orchestrator

注：   外部の 

vRealize 
Orchestrator イ
ンスタンスにのみ

使用します。

リースト コネク

ション

vRealize 
Orchestrator

VA1

VA2

VA3

IP アドレス 443 8008

結果

完了した構成は次の画面のようになります。

vRealize Automation 8.3 ロード バランシング ガイド
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仮想サーバの構成

vRealize Automation、および外部 vRealize Orchestrator（オプション）の仮想サーバを構成する必要があり

ます。

手順

1 左側のペインの [仮想サーバ] をクリックします。

2 [追加] アイコンをクリックして、次の表に記載されているさまざまな製品に必要な仮想サーバを作成します。何

も指定されていない場合は、デフォルト値を使用します。

表 4-4. 仮想サーバ

名前

アクセラレ

ーション IP アドレス プロトコル ポート

デフォルト 

プール

アプリケーシ

ョン プロファ

イル

vRealize 
Automatio
n

無効 IP アドレス HTTPS 443 vRealize 
Automati
on

vRealize 
Automatio
n

vRealize 
Orchestrat
or

注：   外部の 

vRealize 
Orchestrat
or インスタ

ンスにのみ使

用します。

無効 IP アドレス HTTPS 443 vRealize 
Orchestra
tor

vRealize 
Orchestra
tor

vRealize Automation 8.3 ロード バランシング ガイド
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結果

完了した構成は次の画面のようになります。

vRealize Automation 8.3 ロード バランシング ガイド
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NSX-T の構成 5
構成する前に、NSX-T を環境に展開し、ロード バランサを使用する Tier-1 ゲートウェイがネットワーク経由で 

vRealize コンポーネントにアクセスできる必要があります。

注：   vRealize Automation の高可用性 ID プロバイダを構成するには、VMware Workspace ONE のロード 

バランシングのドキュメントを参照してください。

注：   NSX-T バージョン 2.3 は、Fast TCP 仮想サーバ プールの HTTPS モニターをサポートしていません。

HTTPS モニターは、NSX-T バージョン 2.4 以降でサポートされています。

この章には、次のトピックが含まれています。

n NSX-T アプリケーション プロファイルの設定

n NSX-T アクティブ健全性モニターの構成

n NSX-T サーバ プールの構成

n NSX-T 仮想サーバの構成

n ロード バランサの構成

n ロード バランサへの仮想サーバの追加

NSX-T アプリケーション プロファイルの設定

HTTPS 要求のアプリケーション プロファイルを NSX-T に追加できます。

手順

1 [ネットワーク] - [ロード バランシング] - [プロファイル] の順に移動します。

2 プロファイル タイプとして [アプリケーション] を選択します。

3 [アプリケーション プロファイルの追加] をクリックして、[Fast TCP プロファイル] を選択します。

4 プロファイルの名前を入力します。
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結果

HTTPS 要求の完了したアプリケーション プロファイルは、次の画面のようになります。

NSX-T アクティブ健全性モニターの構成

NSX-T 用のアクティブ健全性モニターを構成するには、次の手順を実行します。

手順

1 [ネットワーク] - [ロード バランシング] - [モニター] の順に移動します。

2 [アクティブ モニターの追加] をクリックして、[HTTP] を選択します。

3 健全性モニターの名前を入力します。

vRealize Automation 8.3 ロード バランシング ガイド
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4 次の表に記載されているように健全性モニターを構成します。

表 5-1. 健全性モニターの構成

名前

監視ポー

ト 間隔

タイムア

ウト 失敗回数 タイプ メソッド URL
応答コー

ド 応答本文

vRealize 
Automati
on

8008 3 10 3 HTTP GET /health 200 なし

vRealize 
Orchestra
tor

注：   外部の 

vRealize 
Orchestra
tor インス

タンスにの

み使用しま

す。

8008 3 10 3 HTTP GET /health 200 なし

結果

完了した構成は次の画面のようになります。
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NSX-T サーバ プールの構成

vRealize Automation、および外部 vRealize Orchestrator（オプション）のサーバ プールを構成する必要があ

ります。

手順

1 [ネットワーク] - [ロード バランシング] - [サーバ プール] の順に移動します。

2 [サーバ プールの追加] をクリックします。

3 プールの名前を入力します。

4 次の表に記載されているようにプールを構成します。

表 5-2. サーバ プールの構成

プール名 アルゴリズム

アクティブ モニタ

ー 名前 IP アドレス ポート

vRealize 
Automation

リースト コネクシ

ョン

vRealize 
Automation

VA1

VA2

VA3

IP アドレス 443

vRealize 
Orchestrator

注：   外部の 

vRealize 
Orchestrator イン

スタンスにのみ使用

します。

リースト コネクシ

ョン

vRealize 
Orchestrator

VA1

VA2

VA3

IP アドレス 443
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結果

完了した構成は次の画面のようになります。

NSX-T 仮想サーバの構成

vRealize Automation、および外部 vRealize Orchestrator（オプション）の仮想サーバを構成する必要があり

ます。

手順

1 [ネットワーク] - [ロード バランシング] - [仮想サーバ] の順に移動します。

2 [仮想サーバの追加] をクリックして、[レイヤー] を選択します。

vRealize Automation 8.3 ロード バランシング ガイド
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3 次の表に記載されているように仮想サーバを構成します。

表 5-3. 仮想サーバの構成

名前 タイプ

アプリケーショ

ン プロファイル IP アドレス ポート サーバ プール

パーシステンス プ
ロファイル

vRealize 
Automation

L4 TCP vRealize 
Automation

IP アドレス 443 vRealize 
Automation

なし

vRealize 
Orchestrator

注：   外部の 

vRealize 
Orchestrator イ
ンスタンスにのみ

使用します。

L4 TCP vRealize 
Orchestrator

IP アドレス 443 vRealize 
Orchestrator

なし

結果

完了した構成は次の画面のようになります。

ロード バランサの構成

各 vRealize Automation、および外部 vRealize Orchestrator（オプション）インスタンスのロード バランサを

指定します。
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手順

1 [ネットワーク] - [ロード バランシング] - [ロード バランサ] の順に移動します。

2 [ロード バランサの追加] をクリックします。

3 名前を入力し、適切な [ロード バランサのサイズ]（vRealize Automation クラスタのサイズによって異なり

ます）を選択します。

4 [Tier-1 論理ルーター] を選択します。

注：   NSX-T バージョン 2.4 では、モニターの健全性チェックは、すべてのロード バランサ サーバ プールに

対して、Tier-1 アップリンク（または Tier-1 スタンドアローン サポート リクエスト (SR) の最初のサービス ポ
ート）の IP アドレスを使用して実行されます。サーバ プールにこの IP アドレスからアクセスできることを確

認します。

結果

構成は次の画面のようになります。

ロード バランサへの仮想サーバの追加

ロード バランサを構成したら、仮想サーバを追加できます。

手順

1 [ネットワーク] - [ロード バランシング] - [仮想サーバ] の順に移動します。

2 構成された仮想サーバを編集します。

3 以前に構成したロード バランサを [ロード バランサ] として割り当てます。
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結果

構成は次の画面のようになります。
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F5 Big-IP LTM の構成 6
F5 デバイスを構成する前に、ネットワーク経由で vRealize コンポーネントにアクセスできる環境に展開する必要

があります。

注：   vRealize Automation の高可用性 ID プロバイダを構成するには、Workspace ONE のロード バランシン

グのドキュメントを参照してください。

構成には、F5 デバイスが次の要件を満たしている必要があります。

n F5 デバイスが物理または仮想のいずれかである。

n F5 Local Traffic Module (LTM) ロード バランサを 1 アームまたはマルチアーム トポロジのいずれかに展開

できる。

n LTM は、Nominal、Minimum、または Dedicated のいずれかとして構成され、ライセンス供与されている

必要がある。[システム] - [リソース プロビジョニング] の順に移動して、LTM を構成できる。

11.x よりも前の F5 LTM バージョンを使用している場合は、文字列の送信に関連する健全性監視の設定の変更が必

要になる場合があります。各バージョンの F5 LTM で、健全性監視の文字列の送信を設定する方法の詳細について

は、HTTP health checks may fail even though the node is responding correctly を参照してください。

この章には、次のトピックが含まれています。

n モニターの構成

n F5 サーバ プールの構成

n F5 仮想サーバの構成

モニターの構成

vRealize Automation、および外部 vRealize Orchestrator（オプション）のモニターを追加する必要がありま

す。

手順

1 F5 ロード バランサにログインし、[ローカル トラフィック] - [モニター] の順に移動します。
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2 [作成] をクリックして、次の表に記載されているようにモニターを構成します。何も指定されていない場合は、

デフォルト値を使用します。

表 6-1. モニターの構成

名前 タイプ 間隔 タイムアウト 文字列の送信 文字列の受信

エイリアス サービ

ス ポート

vRealize 
Automation

HTTP 3 10 GET /health 
HTTP/1.0\r\n
\r\n

HTTP/1\.(0|1) 
(200)

8008

vRealize 
Orchestrator

注：   外部の 

vRealize 
Orchestrator イ
ンスタンスにのみ

使用します。

HTTP 3 10 GET /health 
HTTP/1.0\r\n
\r\n

HTTP/1\.(0|1) 
(200)

8008
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結果

構成は次の画面のようになります。

F5 サーバ プールの構成

vRealize Automation、および 外部 vRealize Orchestrator（オプション）のサーバ プールを構成する必要があ

ります。

手順

1 F5 ロード バランサにログインし、[ローカル トラフィック] - [プール] の順に移動します。
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2 [作成] をクリックして、次の表に記載されているようにプールを構成します。何も指定されていない場合は、デ

フォルト値を使用します。

表 6-2. サーバ プールの構成

名前 健全性監視

ロード バランシン

グの方法 ノード名 アドレス サービス ポート

vRealize 
Automation

vRealize 
Automation

リースト コネクシ

ョン（メンバー）

VA1

VA2

VA3

IP アドレス 443

vRealize 
Orchestrator

注：   外部の 

vRealize 
Orchestrator イン

スタンスにのみ使用

します。

vRealize 
Orchestrator

リースト コネクシ

ョン（メンバー）

VA1

VA2

VA3

IP アドレス 443

3 各プール メンバーを [新規ノード] として入力し、[新規メンバー] グループに追加します。

結果

構成は次の画面のようになります。

F5 仮想サーバの構成

vRealize Automation、および外部 vRealize Orchestrator（オプション）の仮想サーバを構成する必要があり

ます。
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手順

1 F5 ロード バランサにログインし、[ローカル トラフィック] - [仮想サーバ] の順に移動します。

2 [作成] をクリックして、次の表に記載されているように仮想サーバを構成します。何も指定されていない場合

は、デフォルト値を使用します。

表 6-3. 仮想サーバの構成

名前 タイプ 宛先のアドレス サービス ポート

送信元アドレス

変換

デフォルト プー

ル

デフォルト パーシ

ステンス プロファ

イル

vRealize 
Automation

パフォーマンス

（レイヤー 4）

IP アドレス 443 自動マップ vRealize 
Automation

なし

vRealize 
Orchestrator

注：   外部の 

vRealize 
Orchestrator イ
ンスタンスにのみ

使用します。

パフォーマンス

（レイヤー 4）

IP アドレス 443 自動マップ vRealize 
Orchestrator

なし

3 全体的なビューと仮想サーバのステータスについては、[ローカル トラフィック] - [仮想サーバ] の順に選択しま

す。
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結果

構成は次の画面のようになります。
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Citrix ADC (NetScaler ADC) の構成 7
Citrix ADC を構成する前に、vRealize コンポーネントにアクセスできる環境に NetScaler デバイスが展開されて

いることを確認します。

構成には、Citrix ADC が次の要件を満たしている必要があります。

n 仮想または物理 NetScaler のいずれかを使用できる。

n Citrix ロード バランサを 1 アームまたはマルチアーム トポロジのいずれかに展開できる。

n [NetScaler] - [システム] - [設定] - [構成] - [基本的な機能] の順に移動して、ロード バランサと SSL モジュ

ールを有効にする。

この章には、次のトピックが含まれています。

n Citrix モニターの構成

n Citrix サービス グループの構成

n Citrix 仮想サーバの構成

Citrix モニターの構成

Citrix モニターを構成するには、次の手順を実行します。

手順

1 NetScaler ロード バランサにログインし、[NetScaler] - [トラフィック管理] - [ロード バランシング] - [モニ

ター] の順に移動します。
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2 [追加] をクリックして、次の表に記載されているようにモニターを構成します。何も指定されていない場合は、

デフォルト値を使用します。

表 7-1. Citrix モニターの構成

名前 タイプ 間隔

タイムア

ウト

再試行回

数

成功再試

行回数

HTTP 
要求/文

字列の送

信

応答コー

ド

文字列の

受信

宛先ポー

ト セキュア

vRealize 
Automat
ion

HTTP 5 4 3 1 GET/
health

200 なし 8008 いいえ

vRealize 
Orchestr
ator

注：   外部

の 

vRealize 
Orchestr
ator イン

スタンスに

のみ使用し

ます。

HTTP 5 4 3 1 GET/
health

200 なし 8008 いいえ
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結果

構成は次の画面のようになります。
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Citrix サービス グループの構成

サービス グループを構成するには、次の手順を実行します。

手順

1 NetScaler ロード バランサにログインし、[NetScaler] - [トラフィック管理] - [ロード バランシング] - [サー

ビス グループ] の順に移動します。

2 [追加] をクリックして、次の表に記載されているようにサービス グループを構成します。

表 7-2. サービス グループの構成

名前 健全性監視 プロトコル SG メンバー アドレス ポート

vRealize 
Automation

vRealize 
Automation

SSL ブリッジ VA1

VA2

VA3

IP アドレス 443

vRealize 
Orchestrator

注：   外部の 

vRealize 
Orchestrator イン

スタンスにのみ使用

します。

vRealize 
Orchestrator

SSL ブリッジ VA1

VA2

VA3

IP アドレス 443
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結果

構成は次の画面のようになります。

Citrix 仮想サーバの構成

仮想サーバを構成するには、次の手順を実行します。

手順

1 NetScaler ロード バランサにログインし、[NetScaler] - [トラフィック管理] - [ロード バランシング] - [仮想

サーバ] の順に移動します。
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2 [追加] をクリックして、次の表に記載されているように仮想サーバを構成します。何も指定されていない場合

は、デフォルト値を使用します。

表 7-3. 仮想サーバの構成

名前 プロトコル 宛先のアドレス ポート

ロード バランシン

グの方法

サービス グループの

バインド

vRealize 
Automation

SSL ブリッジ IP アドレス 443 リースト コネクシ

ョン

vRealize 
Automation

vRealize 
Orchestrator

注：   外部の 

vRealize 
Orchestrator イン

スタンスにのみ使用

します。

SSL ブリッジ IP アドレス 443 リースト コネクシ

ョン

vRealize 
Orchestrator

結果

構成は次の画面のようになります。
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トラブルシューティング 8
この章には、次のトピックが含まれています。

n Workspace ONE のロード バランサとして NSX-V を使用している場合、vRealize Automation のインス

トール中にエラーが発生する

n F5 BIG-IP と OneConnect を併用した場合のプロビジョニングの失敗

n F5 BIG-IP ライセンスによるネットワーク帯域幅の制限

Workspace ONE のロード バランサとして NSX-V を使用している
場合、vRealize Automation のインストール中にエラーが発生する

ロード バランサとして Workspace ONE を使用している場合、vRealize Automation のインストール時にエラ

ーが発生したときは、次のトラブルシューティング手順を実行します。

NSX-V を VMware Workspace ONE のロード バランサとして使用した場合、特定のネットワーク制限が生じて 

vRealize Automation のインストール中に次のようなエラーが発生してタイムアウトになる可能性があります。

2020-06-30 09:10:08.751+0000  INFO  16 --- [or-http-epoll-3]      

com.vmware.identity.rest.RestClient : POST https://default-49-29.sqa.local/SAAS/API/1.0/oauth2/token?

grant_type=client_credentials

2020-06-30 09:10:08.755+0000  WARN  16 --- [or-http-epoll-3]    

r.netty.http.client.HttpClientConnect : [id: 0x754860c7, L:/10.244.0.206:48686 ! 

R:default-49-29.sqa.local/10.198.49.29:443] The connection observed an error

reactor.netty.http.client.PrematureCloseException: Connection prematurely closed BEFORE response

これらのエラーを回避するには、NSX-V アイドル接続のクローズ時間をデフォルトの 1 秒ではなく 5 分に延長しま

す。

以下を含むアプリケーション ルールを使用することで実行できます。

timeout http-keep-alive 300s 

F5 BIG-IP と OneConnect を併用した場合のプロビジョニングの失
敗

仮想サーバに対して F5 BIG-IP と OneConnect 機能を併用すると、プロビジョニング タスクが失敗することがあ

ります。
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OneConnect は、ロード バランサからバックエンド サーバへの接続を多重化し、再利用されるようにします。こ

れにより、サーバの負荷が軽減され、回復性が向上します。

SSL パススルーを備えた仮想サーバで OneConnect を使用することは F5 で推奨されておらず、プロビジョニン

グの試行が失敗する可能性があります。原因は、ロード バランサが既存のセッションを介して新しい SSL セッショ

ンの確立を試行する一方で、バックエンド サーバではクライアントが既存のセッションを閉じるか再ネゴシエートす

ることを想定しているため、結果的に接続が切断されることにあります。この問題を解決するには、OneConnect 
を無効にします。

1 F5 ロード バランサにログインし、[ローカル トラフィック] - [仮想サーバ] - [仮想サーバ リスト] の順に移動

します。

2 変更する仮想サーバの名前をクリックします。

3 [アクセラレーション] セクションで、[OneConnect プロファイル] の [なし] を選択します。

4 [完了] をクリックします。

F5 BIG-IP ライセンスによるネットワーク帯域幅の制限

ロード バランサのネットワーク トラフィックが F5 BIG-IP ライセンスの制限を超えているため、プロビジョニング

の失敗または vRealize Automation コンソール ページのロード中に問題が発生する場合があります。

BIG-IP プラットフォームでこの問題が発生しているかどうかを確認するには、「How the BIG-IP VE system 
enforces the licensed throughput rate」を参照してください。
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