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vRealize Log Insight の管理

『vRealize Log Insight の管理』では、ユーザー アカウントの管理や、Log Insight Agents と他の

VMware 製品との統合など、VMware® vRealize™ Log Insight™ の管理について説明します。また、製品

セキュリティの管理と、導入環境のアップグレードに関する情報も記載されています。

記載されている情報は、Windows または Linux のシステム管理者としての経験があり、仮想マシン テク

ノロジーおよびデータセンターの運用に詳しい方を対象としています。
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Updated Information for vRealize Log
Insight の管理

vRealize Log Insight の管理 is updated with each release of the product or when necessary.

This table provides the update history of vRealize Log Insight の管理.

Revision Description

10-OCT-2017 n Removal of note about deprecation of support for Active Directory.
n Minor bug fixes.

05-SEP-2017 n Clarification of hardware requirements.

002541-1 n Revisions provide clarification of support status for external load balancers and native Active Directory use. See 
統合ロード バランサの操作 and Chapter 3 認証の設定.

002541-0 Initial release.
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vRealize Log Insight のアップグ
レード 1
vRealize Log Insight の現在のバージョンに応じて、より新しいバージョンにアップグレードすることが

できます。

この章では次のトピックについて説明します。

n vRealize Log Insight のアップグレード パス

n vRealize Log Insight4.5 へのアップグレード

n vRealize Log Insight4.3 へのアップグレード

n vRealize Log Insight4.0 へのアップグレード

n vRealize Log Insight3.6 へのアップグレード

vRealize Log Insight のアップグレード パス

アップグレード パスと手順は、アップグレード対象のインストール済み vRealize Log Insight のバー

ジョンに応じて異なります。

また、「VMware 製品の相互運用性マトリクス」サイトの アップグレード パス 機能を使用して、サポー

トされるアップグレード パスをチェックすることもできます。

vRealize Log Insight のアップグレードは増分アップグレードです。それぞれの中間リリースにアップグ

レードする必要があります。

表 1‑1.  サポートされるアップグレード パス

アップグレード元 アップグレード先 手順

vRealize Log Insight4.3 vRealize Log Insight4.5 vRealize Log Insight4.5 へのアップグレー

ドを参照してください。

vRealize Log Insight4.0 vRealize Log Insight4.3 vRealize Log Insight4.3 へのアップグレー

ドを参照してください。

vRealize Log Insight3.6 vRealize Log Insight4.0 vRealize Log Insight4.0 へのアップグレー

ドを参照してください。

vRealize Log Insight3.3 vRealize Log Insight3.6 vRealize Log Insight3.6 へのアップグレー

ドを参照してください。

VMware, Inc.  9
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vRealize Log Insight 4.5 へのアップグレード

クラスタを vRealize Log Insight4.5 に自動的にアップグレードできます。

vRealize Log Insight のアップグレードはマスター ノードの FQDN から実行する必要があります。統合

ロード バランサの IP アドレスを使用したアップグレードはサポートされていません。

アップグレード中に、マスター ノードが最初にアップグレードされ、再起動します。次に、各クラスタ

ノードが順番にアップグレードされます。ローリング アップグレードの現在の状況は、管理 > クラスタ

ページで確認できます。統合ロード バランサが構成されている場合、その IP アドレスがクラスタ ノー

ド間で移行され、UI、API、および受信イベントの取り込みなどのクラスタ サービスは、ローリング

アップグレード中も利用可能になります。低レベルの詳細が個々のノードの upgrade.log ファイルに書

き込まれます。アップグレードが正常に完了すると、システム通知が送信されます。

アップグレード プロセス中に 1 つ以上のノードに影響する問題が発生すると、クラスタ全体が元の動作

バージョンに自動的にロールバックされます。アップグレードの開始後に実行された構成の変更は一貫

性がない、または有効でない場合があるため、構成はアップグレード前にキャプチャされた良好な状態

に戻ります。取り込まれたイベントは失われません。進行状況は個々のノードの rollback.log ファイ

ルに書き込まれます。ロールバックが終了すると、システム通知が送信されます。問題が調査されて修

正されると、アップグレードを再試行できます。

開始する前に

n サポートされているアップグレード パスに従ってアップグレードを適用していることを確認しま

す。vRealize Log Insight のアップグレード パスを参照してください。

n Create a snapshot or backup copy of the vRealize Log Insight virtual appliance.

n アップグレード後のリリースに対応した vRealize Log Insight アップグレード バンドル .pak ファイ

ルのコピーを取得します。

n Verify that you are logged in to the vRealize Log Insightportnumber Web user interface as a user with
the Edit Admin permission. The URL format is https://log-insight-host, where log-insight-host is the
IP address or host name of the vRealize Log Insight virtual appliance.

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 Under Management, click Cluster.

3 PAK からアップグレード をクリックして、.pak ファイルをアップロードします。

4 Accept the new EULA to complete the upgrade procedure.

次に進む前に

マスター ノードのアップグレード プロセスが完了したら、自動で行われる残りのアップグレード プロ

セスを表示できます。

管理者向けに送信される E メールで、アップグレードが正常に完了したことを確認します。

Administering vRealize Log Insight
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vRealize Log Insight 4.3 へのアップグレード

クラスタを vRealize Log Insight4.3 に自動的にアップグレードできます。

vRealize Log Insight のアップグレードはマスター ノードの FQDN から実行する必要があります。統合

ロード バランサの IP アドレスを使用したアップグレードはサポートされていません。

アップグレード中に、マスター ノードが最初にアップグレードされ、再起動します。次に、各クラスタ

ノードが順番にアップグレードされます。ローリング アップグレードの現在の状況は、管理 > クラスタ

ページで確認できます。統合ロード バランサが構成されている場合、その IP アドレスがクラスタ ノー

ド間で移行され、UI、API、および受信イベントの取り込みなどのクラスタ サービスは、ローリング

アップグレード中も利用可能になります。低レベルの詳細が個々のノードの upgrade.log ファイルに書

き込まれます。アップグレードが正常に完了すると、システム通知が送信されます。

アップグレード プロセス中に 1 つ以上のノードに影響する問題が発生すると、クラスタ全体が元の動作

バージョンに自動的にロールバックされます。アップグレードの開始後に実行された構成の変更は一貫

性がない、または有効でない場合があるため、構成はアップグレード前にキャプチャされた良好な状態

に戻ります。取り込まれたイベントは失われません。進行状況は個々のノードの rollback.log ファイ

ルに書き込まれます。ロールバックが終了すると、システム通知が送信されます。問題が調査されて修

正されると、アップグレードを再試行できます。

開始する前に

n サポートされているアップグレード パスに従ってアップグレードを適用していることを確認しま

す。vRealize Log Insight のアップグレード パスを参照してください。

n Create a snapshot or backup copy of the vRealize Log Insight virtual appliance.

n アップグレード後のリリースに対応した vRealize Log Insight アップグレード バンドル .pak ファイ

ルのコピーを取得します。

n Verify that you are logged in to the vRealize Log Insightportnumber Web user interface as a user with
the Edit Admin permission. The URL format is https://log-insight-host, where log-insight-host is the
IP address or host name of the vRealize Log Insight virtual appliance.

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 Under Management, click Cluster.

3 PAK からアップグレード をクリックして、.pak ファイルをアップロードします。

4 Accept the new EULA to complete the upgrade procedure.

次に進む前に

マスター ノードのアップグレード プロセスが完了したら、自動で行われる残りのアップグレード プロ

セスを表示できます。

管理者向けに送信される E メールで、アップグレードが正常に完了したことを確認します。
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vRealize Log Insight 4.0 へのアップグレード

クラスタを vRealize Log Insight4.0 に自動的にアップグレードできます。

vRealize Log Insight のアップグレードはマスター ノードの FQDN から実行する必要があります。統合

ロード バランサの IP アドレスを使用したアップグレードはサポートされていません。

アップグレード中に、マスター ノードが最初にアップグレードされ、再起動します。次に、各クラスタ

ノードが順番にアップグレードされます。ローリング アップグレードの現在の状況は、管理 > クラスタ

ページで確認できます。統合ロード バランサが構成されている場合、その IP アドレスがクラスタ ノー

ド間で移行され、UI、API、および受信イベントの取り込みなどのクラスタ サービスは、ローリング

アップグレード中も利用可能になります。低レベルの詳細が個々のノードの upgrade.log ファイルに書

き込まれます。アップグレードが正常に完了すると、システム通知が送信されます。

アップグレード プロセス中に 1 つ以上のノードに影響する問題が発生すると、クラスタ全体が元の動作

バージョンに自動的にロールバックされます。アップグレードの開始後に実行された構成の変更は一貫

性がない、または有効でない場合があるため、構成はアップグレード前にキャプチャされた良好な状態

に戻ります。取り込まれたイベントは失われません。進行状況は個々のノードの rollback.log ファイ

ルに書き込まれます。ロールバックが終了すると、システム通知が送信されます。問題が調査されて修

正されると、アップグレードを再試行できます。

開始する前に

n サポートされているアップグレード パスに従ってアップグレードを適用していることを確認しま

す。vRealize Log Insight のアップグレード パスを参照してください。

n Create a snapshot or backup copy of the vRealize Log Insight virtual appliance.

n アップグレード後のリリースに対応した vRealize Log Insight アップグレード バンドル .pak ファイ

ルのコピーを取得します。

n Verify that you are logged in to the vRealize Log Insightportnumber Web user interface as a user with
the Edit Admin permission. The URL format is https://log-insight-host, where log-insight-host is the
IP address or host name of the vRealize Log Insight virtual appliance.

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 Under Management, click Cluster.

3 PAK からアップグレード をクリックして、.pak ファイルをアップロードします。

4 Accept the new EULA to complete the upgrade procedure.

次に進む前に

マスター ノードのアップグレード プロセスが完了したら、自動で行われる残りのアップグレード プロ

セスを表示できます。

管理者向けに送信される E メールで、アップグレードが正常に完了したことを確認します。
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vRealize Log Insight 3.6 へのアップグレード

クラスタを vRealize Log Insight3.6 に自動的にアップグレードできます。

vRealize Log Insight のアップグレードはマスター ノードの FQDN から実行する必要があります。統合

ロード バランサの IP アドレスを使用したアップグレードはサポートされていません。

アップグレード中に、マスター ノードが最初にアップグレードされ、再起動します。次に、各クラスタ

ノードが順番にアップグレードされます。ローリング アップグレードの現在の状況は、管理 > クラスタ

ページで確認できます。統合ロード バランサが構成されている場合、その IP アドレスがクラスタ ノー

ド間で移行され、UI、API、および受信イベントの取り込みなどのクラスタ サービスは、ローリング

アップグレード中も利用可能になります。低レベルの詳細が個々のノードの upgrade.log ファイルに書

き込まれます。アップグレードが正常に完了すると、システム通知が送信されます。

アップグレード プロセス中に 1 つ以上のノードに影響する問題が発生すると、クラスタ全体が元の動作

バージョンに自動的にロールバックされます。アップグレードの開始後に実行された構成の変更は一貫

性がない、または有効でない場合があるため、構成はアップグレード前にキャプチャされた良好な状態

に戻ります。取り込まれたイベントは失われません。進行状況は個々のノードの rollback.log ファイ

ルに書き込まれます。ロールバックが終了すると、システム通知が送信されます。問題が調査されて修

正されると、アップグレードを再試行できます。

開始する前に

n サポートされているアップグレード パスに従ってアップグレードを適用していることを確認しま

す。vRealize Log Insight のアップグレード パスを参照してください。

n Create a snapshot or backup copy of the vRealize Log Insight virtual appliance.

n アップグレード後のリリースに対応した vRealize Log Insight アップグレード バンドル .pak ファイ

ルのコピーを取得します。

n Verify that you are logged in to the vRealize Log Insightportnumber Web user interface as a user with
the Edit Admin permission. The URL format is https://log-insight-host, where log-insight-host is the
IP address or host name of the vRealize Log Insight virtual appliance.

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 Under Management, click Cluster.

3 PAK からアップグレード をクリックして、.pak ファイルをアップロードします。

4 Accept the new EULA to complete the upgrade procedure.

次に進む前に

マスター ノードのアップグレード プロセスが完了したら、自動で行われる残りのアップグレード プロ

セスを表示できます。

管理者向けに送信される E メールで、アップグレードが正常に完了したことを確認します。

Administering vRealize Log Insight
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vRealize Log Insight ユーザー ア
カウントの管理 2
管理者は、vRealize Log Insight Web インターフェイスにアクセス可能なユーザー アカウントロールを

作成できます。

管理情報の編集 権限を持つユーザーのみが、ユーザー アカウントを作成および編集できます。ただし、

管理情報の編集 権限がない場合でも、ユーザーは自分のメールアドレスやアカウントのパスワードを変

更できます。

この章では次のトピックについて説明します。

n ユーザー管理の概要

n ロール ベースのアクセス制御

n vRealize Log Insight での新規ユーザー アカウントの作成

n vRealize Log Insight の Active Directory グループへの VMware Identity Manager アクセスを構成す

る

n vRealize Log Insight への Active Directory グループのインポート

n クロスドメインのグループ メンバーシップを持つユーザーの認証

n データ セットの定義

n ロールの作成および変更

n vRealize Log Insight からのユーザー アカウントの削除

ユーザー管理の概要

システム管理者は、ユーザー ログイン、ロールに基づくアクセス制御、権限、データ セットの組み合わ

せを使用して vRealize Log Insight ユーザーを管理します。ロールに基づくアクセス制御により、管理者

はユーザーおよびユーザーが実行できるタスクを管理できます。

ロールは特定のタスクを実行するために必要な権限のセットです。システム管理者は、セキュリティ ポ
リシーの定義の一環としてロールを定義し、ユーザーに付与します。システム管理者はロール設定を更

新することで特定のロールに関連付けられた権限およびタスクを変更できます。更新された設定はロー

ルに関連付けられたすべてのユーザーに対して有効になります。

n システム管理者は、ユーザーにロールを付与することでそのユーザーがタスクを実行できるようにし

ます。
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n ユーザーがタスクを実行できないようにする場合、システム管理者はユーザーからロールを取り消し

ます。

各ユーザーのアクセス、ロールおよび権限の管理は、ユーザー ログイン アカウント単位で行います。各

ユーザーには複数のロールおよび権限が付与できます。

特定のオブジェクトの表示またはアクセス、または特定の操作の実行を行う権限が付与されていない

ユーザーは、それらの操作を実行できません。

ロール ベースのアクセス制御

ロールベースのアクセス制御により、システム管理者は vRealize Log Insight へのユーザー アクセスを

制御し、ユーザーがログイン後に実行できるタスクを制御できます。ロールベースのアクセス制御を実

装するには、システム管理者が権限やロールをユーザー ログイン アカウントに関連付けたり取り消した

りします。

ユーザー システム管理者は、ユーザーのログイン アカウントの権限やロールを付与

または取り消すことによって各ユーザーのアクセスとアクションを制御で

きます。

権限 権限は vRealize Log Insight で許可されるアクションを制御します。権限

は、vRealize Log Insight の特定の管理タスクまたはユーザー タスクに適

用されます。たとえば、管理者の表示 権限を付与することで、ユーザーが

vRealize Log Insight の管理設定を表示することを許可できます。

データ セット データ セットは一連のフィルタで構成されます。データ セットをロール

に関連付けることにより、ユーザーに特定コンテンツへのアクセスを許可

できます。

ロール ロールは、ユーザーに関連付けることができる権限とデータセットの集合

です。ロールは、タスクを実行するために必要なすべての権限をパッケー

ジ化する便利な方法です。1 人のユーザーに複数のロールを関連付けるこ

とができます。

vRealize Log Insight での新規ユーザー アカウントの作成

スーパー管理者ロールが割り当てられたユーザーは、ユーザー アカウントを作成して

vRealize Log InsightWeb ユーザー インターフェイスへのアクセスを提供できます。

開始する前に

Verify that you are logged in to the vRealize Log Insight web user interface as a user with the Edit Admin
permission. The URL format is https://log-insight-host, where log-insight-host is the IP address or host
name of the vRealize Log Insight virtual appliance.

VMware Identity Manager または Active Directory を認証に使用するユーザー アカウントを作成する場合

は、VMware Identity Manager または Active Directory のサポートを設定済みであることを確認してくだ

さい。VMware Identity Manager を介したユーザー認証の有効化および Active Directory を介したユー

ザー認証の有効化 を参照してください。

Administering vRealize Log Insight
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手順

1 Click the configuration drop-down menu icon  and select Administration.

2 Under Management, click Access Control.

3 ユーザーおよびグループ をクリックします。

4 Click New User.

5 認証 ドロップダウン メニューから、いずれかのオプションを選択します。

n デフォルトの組み込みの認証方法を使用する場合、ユーザー名とパスワードを入力します。オプ

ションでメール アドレスを入力することもできます。パスワード テキスト ボックスからパス

ワードをコピーし、ユーザーに提供します。

n Active Directory 認証または VMware Identity Manager 認証を使用する場合、ユーザーが所属す

るドメインとユーザー名を入力します。オプションでそのユーザー名のアカウントのメール ア
ドレスを入力することができます。

6 From the Roles list on the right, select one or more predefined or custom user roles.

Option Description

User Users can access the full functionality of vRealize Log Insight. You can view log
events, run queries to search and filter logs, import content packs into their own
user space, add alert queries, and manage your own user accounts to change a
password or email address. Users do not have access to the administration
options, cannot share content with other users, cannot modify the accounts of
other users, and cannot install a content pack from the Marketplace. However,
you can import a content pack into your own user space which is visible only to
you.

Dashboard User Dashboard users can only use the Dashboards page of vRealize Log Insight.

View Only Admin View Admin users can view Admin information, have full User access, and can
edit Shared content.

Super Admin Super Admin users can access the full functionality of vRealize Log Insight, can
administer vRealize Log Insight, and can manage the accounts of all other users.

 
7 保存 をクリックします。

n 組み込みの認証方法では、情報がローカルに保存されます。

n VMware Identity Manager 認証では、指定されたグループおよびそのドメインと VMware Identity
Manager が同期しているかどうかを vRealize Log Insight が検証します。そのグループが見つか

らない場合、vRealize Log Insight がグループを検証できないことを伝えるダイアログ ボックス

が表示されます。検証しないでグループを保存することも、キャンセルしてグループ名またはド

メインを訂正することもできます。

Administering vRealize Log Insight
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vRealize Log Insight の Active Directory グループへの
VMware Identity Manager アクセスを構成する

VMware Identity Manager のシングル サインオン認証を介して vRealize Log Insight で Active Directory
グループを使用できます。サイトでは Active Directory のサポートを有効にするための

VMware Identity Manager 認証が構成され、サーバ同期が実行されている必要があります。

また、vRealize Log Insight にグループ情報をインポートする必要があります。

VMware Identity Manager ユーザーは、個々のユーザーに割り当てられたロールに加え、ユーザーが属す

るグループに割り当てられたロールも継承します。たとえば、管理者はグループ A を 表示管理者 のロー

ルに割り当て、ユーザー Bob を ユーザー のロールに割り当てることができます。さらに、Bob をグ

ループ A に割り当てることができます。Bob は、ログインすると、グループ ロールを継承し、表示管理

者 と ユーザー の両方のロールの権限を保持します。

このグループは VMware Identity Manager のローカル グループではなく、VMware Identity Manager と
同期する Active Directory グループです。

開始する前に

n UPN 属性 (userPrincipalName) が構成されていることを確認します。これは、ID とアクセス管理 >
ユーザー属性 の VMware Identity Manager 管理者インターフェイスから構成できます。

n 管理者の編集 権限を持っているユーザーとして vRealize Log Insight Web ユーザー インターフェイ

スにログインしていることを確認します。URL 形式は https://log-insight-host です。log-

insight-host は vRealize Log Insight 仮想アプライアンスの IP アドレスまたはホスト名です。

n vRealize Log Insight で VMware Identity Manager サポートが構成されていることを確認します。

VMware Identity Manager を介したユーザー認証の有効化を参照してください。

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 Under Management, click Access Control.

3 Click Users and Groups.

4 Directory グループ テーブルにスクロールして、新規グループ をクリックします。

5 タイプ ドロップダウン メニューから、VMware Identity Manager を選択します。

VMware Identity Manager のサポートを設定するときに指定したデフォルトのドメイン名が ドメイン

テキスト ボックスに表示されます。

6 ドメイン名をグループの Active Directory 名に変更します。

7 追加するグループの名前を入力します。

Administering vRealize Log Insight
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8 From the Roles list on the right, select one or more predefined or custom user roles.

Option Description

User Users can access the full functionality of vRealize Log Insight. You can view log
events, run queries to search and filter logs, import content packs into their own
user space, add alert queries, and manage your own user accounts to change a
password or email address. Users do not have access to the administration
options, cannot share content with other users, cannot modify the accounts of
other users, and cannot install a content pack from the Marketplace. However,
you can import a content pack into your own user space which is visible only to
you.

Dashboard User Dashboard users can only use the Dashboards page of vRealize Log Insight.

View Only Admin View Admin users can view Admin information, have full User access, and can
edit Shared content.

Super Admin Super Admin users can access the full functionality of vRealize Log Insight, can
administer vRealize Log Insight, and can manage the accounts of all other users.

 
9 保存 をクリックします。

VMware Identity Manager が指定されたグループおよびそのドメインと同期しているかどうかを

vRealize Log Insight が検証します。そのグループが見つからない場合、vRealize Log Insight がグ

ループを検証できないことを伝えるダイアログ ボックスが表示されます。検証しないでグループを

保存することも、キャンセルしてグループ名またはドメインを訂正することもできます。

追加したグループに属するユーザーは、ユーザー自身の VMware Identity Manager アカウントを使用し

て vRealize Log Insight にログインし、ユーザーが属するグループと同じ権限レベルを持つことができま

す。

vRealize Log Insight への Active Directory グループのイン
ポート

個々のドメイン ユーザーを追加する代わりに、ドメイン グループを追加して、ユーザーが

vRealize Log Insight にログインできるようにすることができます。

When you enable AD support in vRealize Log Insight, you configure a domain name and provide a
binding user that belongs to the domain. vRealize Log Insight uses the binding user to verify the
connection to the AD domain, and to verify the existence of AD users and groups.

vRealize Log Insight に追加する Active Directory グループは、バインド ユーザーのドメインに属してい

るか、バインド ユーザーのドメインによって信頼されているドメインに属している必要があります。

Active Directory ユーザーは、個々のユーザーに割り当てられたロールに加え、ユーザーが属するグルー

プに割り当てられたロールも継承します。たとえば、管理者はグループ A を 表示管理者 のロールに割り

当て、ユーザー Bob を ユーザー のロールに割り当てることができます。さらに、Bob をグループ A に
割り当てることができます。Bob は、ログインすると、グループ ロールを継承し、表示管理者 と ユー

ザー の両方のロールの権限を保持します。

Administering vRealize Log Insight
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開始する前に

n 管理者の編集 権限を持っているユーザーとして vRealize Log Insight Web ユーザー インターフェイ

スにログインしていることを確認します。URL 形式は https://log-insight-host です。log-

insight-host は vRealize Log Insight 仮想アプライアンスの IP アドレスまたはホスト名です。

n AD サポートが構成されていることを確認します。Active Directory を介したユーザー認証の有効化を

参照してください。

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 Under Management, click Access Control.

3 Click Users and Groups.

4 Directory グループで 新規グループ をクリックします。

5 タイプ ドロップダウン メニューで [Active Directory] をクリックします。

Active Directory サポートを構成するときに指定したデフォルトのドメイン名が ドメイン テキスト

ボックスに表示されます。デフォルト ドメインからグループを追加する場合は、ドメイン名を変更

しないでください。

6 (オプション) デフォルト ドメインを信頼しているドメインからグループを追加する場合は、ドメイ

ン テキスト ボックスに信頼するドメインの名前を入力します。

7 追加するグループの名前を入力します。

8 From the Roles list on the right, select one or more predefined or custom user roles.

Option Description

User Users can access the full functionality of vRealize Log Insight. You can view log
events, run queries to search and filter logs, import content packs into their own
user space, add alert queries, and manage your own user accounts to change a
password or email address. Users do not have access to the administration
options, cannot share content with other users, cannot modify the accounts of
other users, and cannot install a content pack from the Marketplace. However,
you can import a content pack into your own user space which is visible only to
you.

Dashboard User Dashboard users can only use the Dashboards page of vRealize Log Insight.

View Only Admin View Admin users can view Admin information, have full User access, and can
edit Shared content.

Super Admin Super Admin users can access the full functionality of vRealize Log Insight, can
administer vRealize Log Insight, and can manage the accounts of all other users.

 
9 保存 をクリックします。

vRealize Log Insight は、指定したドメインまたは信頼するドメインに AD グループが存在するかど

うかを検証します。そのグループが見つからない場合、vRealize Log Insight がグループを検証でき

ないことを伝えるダイアログ ボックスが表示されます。検証しないでグループを保存することも、

キャンセルしてグループ名を訂正することもできます。
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追加した Active Directory グループに属するユーザーは、ユーザー自身のドメイン アカウントを使用し

て vRealize Log Insight にログインし、ユーザーが属するグループと同じ権限レベルを持つことができま

す。

クロスドメインのグループ メンバーシップを持つユーザーの認
証

管理者が信頼されたドメインからのユーザーを vRealize Log Insight に対して認証する場合、2 つの方法

があります。

n 各ユーザーを手動で追加する。

n グループをユーザーと同じドメインに構成してグループを追加する。

データ セットの定義

特定のコンテンツにユーザーがアクセスできるようにデータ セットを定義できます。

データ セットにはテキストベースの制約はサポートされていません。

開始する前に

Verify that you are logged in to the vRealize Log Insight web user interface as a user with the Edit Admin
permission. The URL format is https://log-insight-host, where log-insight-host is the IP address or host
name of the vRealize Log Insight virtual appliance.

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 Under Management, click Access Control.

3 Click Data Sets.

4 新規データ セット をクリックします。

5 フィルタの追加 をクリックします。

6 最初のドロップダウン メニューを使用して、vRealize Log Insight 内で定義されている任意のフィー

ルドを選択します。

たとえば、hostname を選択します。

リストには、コンテンツ パックとカスタム パック内で静的に使用できるすべての定義済みフィール

ドがあります。

注意   数値フィールドには文字列フィールドには含まれないその他の演算子（=、>、<、>=、<=）が

含まれます。これらの演算子は数値比較を実行します。これらの演算子を使用すると、文字列演算子

を使用した場合とは異なる結果が得られます。たとえば、フィルタ response_time = 02 は、値が 2
の response_time フィールドを持つイベントに一致します。フィルタ response_time contains 02
は、上記と同じ一致にはなりません。
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7 2 番目のドロップダウン メニューを使用して、最初のドロップダウン メニューで選択したフィール

ドに適用する演算を選択します。

たとえば、contains を選択します。contains フィルタは、フル トークンに一致します。「err」と

いう文字列を検索しても「error」を一致として検出しません。

8 フィルタ ドロップダウン メニューの右にあるテキスト ボックスに、フィルタとして使用する値を入

力します。

複数の値を使用できます。これらの値の演算子は OR です。

注意   2 番目のドロップダウン メニューで exists 演算子を選択した場合、テキスト ボックスは使用

できません。

9 (オプション) さらにフィルタを追加する場合は、フィルタの追加 をクリックします。

10 Click Save.

次に進む前に

データ セットをユーザー ロールに関連付けます。ロールの作成および変更を参照してください。

ロールの作成および変更

カスタム ロールを作成したり、定義済みロールを変更して、特定のタスクの実行および特定のコンテン

ツへのアクセスをユーザーに対して許可できます。

開始する前に

Verify that you are logged in to the vRealize Log Insight web user interface as a user with the Edit Admin
permission. The URL format is https://log-insight-host, where log-insight-host is the IP address or host
name of the vRealize Log Insight virtual appliance.

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 Under Management, click Access Control.

3 Click Roles.

4 新規ロール をクリックするか、  をクリックして既存のロールを編集します。

スーパー管理者ロールおよびユーザー ロールは編集する前にクローン作成する必要があります。

5 名前 および 説明 テキスト ボックスを変更します。

6 権限リストから 1 つ以上の権限を選択します。

オプション 説明

管理者の編集 管理者の情報および設定を編集できます。

管理者の表示 管理者の情報および設定を表示できます。

共有の編集 共有コンテンツを編集できます。
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オプション 説明

Analytics インタラクティブ分析を使用できます。

ダッシュボード ダッシュボードを表示できます。

 
7 (オプション) 右側の データ セット リストから、ユーザー ロールに関連付けるデータ セットを選択

します。

8 Click Save.

vRealize Log Insight からのユーザー アカウントの削除

ユーザー アカウントは、vRealize Log Insight の管理ユーザー インターフェイスを使用して削除できま

す。

開始する前に

Verify that you are logged in to the vRealize Log Insight web user interface as a user with the Edit Admin
permission. The URL format is https://log-insight-host, where log-insight-host is the IP address or host
name of the vRealize Log Insight virtual appliance.

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 Under Management, click Access Control.

3 Click Users and Groups.

4 削除するユーザー名の横にあるチェック ボックスを選択します。

5
削除 アイコン  をクリックします。
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認証の設定 3
展開ではいくつかの認証方法を使用できます。

認証方法には、ローカル認証、VMware Identity Manager 認証、および Active Directory 認証が含まれま

す。同じ展開で複数の方法を使用することができ、ユーザーがログイン時に使用する認証のタイプを選

択します。

vRealize Log Insight には製品のダウンロード ページから入手可能な vRealize Log Insight のバージョン

が含まれており、このバージョンには以下の機能セットが含まれています。

n Active Directory や LDAP など、既存のディレクトリに対してユーザーを認証するためのディレクト

リ統合。

n シングル サインオン機能もサポートするその他の VMware 製品とのシングル サインオン統合。

n ADFS、Ping Federate など、いくつかのサードパーティ ID プロバイダとのシングル サインオン。

n RSA SecurID、Entrust などのサードパーティ製ソフトウェアとの統合による 2 要素認証。VMware
Verify による 2 要素認証は含まれていません。

ローカル認証は、vRealize Log Insight のコンポーネントです。ローカル認証を使用するには、ローカル

ユーザーを作成してパスワードを設定し、vRealize Log Insight サーバに保存します。

vRealize Log Insight と Active Directory は、それらの製品の管理者によって有効にする必要がありま

す。

この章では次のトピックについて説明します。

n VMware Identity Manager を介したユーザー認証の有効化

n Active Directory を介したユーザー認証の有効化

VMware Identity Manager を介したユーザー認証の有効化

管理者は、vRealize Log Insight での VMware Identity Manager 認証を有効にすることができます。

VMware Identity Manager 認証を利用すると、同じ Identity Manager を使用するすべての VMware 製品

でユーザーがシングル サインオンできます。

Active Directory と VMware Identity Manager のサーバを同期している場合、Active Directory のユーザー

も VMware Identity Manager を介して認証できます。同期の詳細については、VMware Identity Manager
のドキュメントを参照してください。
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開始する前に

Verify that you are logged in to the vRealize Log Insight web user interface as a user with the Edit Admin
permission. The URL format is https://log-insight-host, where log-insight-host is the IP address or host
name of the vRealize Log Insight virtual appliance.

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 [構成] の 認証 をクリックします。

3 シングル サインオンを有効にする を選択します。

4 ホスト テキスト ボックスに、ユーザーの認証に使用する VMware Identity Manager インスタンスの

ホスト識別子を入力します。

たとえば、company-name.vmwareidentity.com などです。

5 API ポート テキスト ボックスでは、VMware Identity Manager インスタンスとの接続に使用する

ポートを指定します。デフォルトは 443 です。

6 オプションで、VMware Identity Manager のテナントを入力します。テナントを入力する必要がある

のは、VMware Identity Manager の [パスのテナント] としてテナント モードが設定されている場合

のみです。

7 ユーザー名 と パスワード のテキスト ボックスに VMware Identity Manager のユーザー認証情報を

指定します。

この情報は、VMware Identity Manager に vRealize Log Insight クライアントを作成するために、設

定中に一度のみ使用されます。vRealize Log Insight のローカルには保存されません。ユーザーは、

テナントに対して API コマンドを実行する権限を保有している必要があります。

8 テスト接続 をクリックし、接続していることを確認します。

9 URL ホストのリダイレクト ドロップダウン メニューで、VMware Identity Manager での登録のため

のリダイレクト URL で使用されるホスト名または IP アドレスを選択します。

統合ロード バランサに少なくとも 1 つの仮想 IP アドレスが定義されている場合、VMware Identity
Manager は選択した仮想 IP アドレスにリダイレクトします。統合ロード バランサが定義されてな

い場合、代わりにマスター ノードの IP アドレスが使用されます。

10 VMware Identity Manager を介した Active Directory ユーザーのログインを許可するかどうかを選択

します。

VMware Identity Manager が Active Directory インスタンスと同期している場合、Active Directory
ユーザー向けにこのオプションを使用できます。

11 Click Save.
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Active Directory を介したユーザー認証の有効化

Active Directory を使用してユーザーを認証できます。複数の目的に一般的なパスワードを使用すること

で、ユーザーのログイン プロセスが簡単になります。

開始する前に

Verify that you are logged in to the vRealize Log Insight web user interface as a user with the Edit Admin
permission. The URL format is https://log-insight-host, where log-insight-host is the IP address or host
name of the vRealize Log Insight virtual appliance.

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 [構成] の 認証 をクリックします。

3 Active Directory のサポートの有効化 を選択します。

4 デフォルト ドメイン テキスト ボックスにドメイン名を入力します。

たとえば、company-name.com などです。

注意   デフォルトのドメイン テキスト ボックスで複数のドメインを指定することはできません。指

定したデフォルト ドメインが他のドメインから信頼されている場合、vRealize Log Insight はこのデ

フォルト ドメインおよびバインド ユーザーを使用して、信頼元のドメイン内の AD ユーザーおよび

グループを検証します。

既にユーザーとグループが含まれている異なるドメインに切り替えると、既存のユーザーとグループ

に対する認証は失敗し、既存のユーザーによって保存されたデータは失われます。

5 ドメイン コントローラが地理位置情報を使用する、または、セキュリティで制限される場合、この

vRealize Log Insight インスタンスに最も近いドメイン コントローラを手動で指定する必要がありま

す。

注意   ロード バランシングされた Active Directory の認証サーバはサポートされていません。

6 デフォルト ドメインに属するバインド ユーザーの認証情報を入力します。

vRealize Log Insight はデフォルト ドメインおよびバインド ユーザーを使用して、デフォルト ドメ

イン内、およびデフォルト ドメインを信頼しているドメイン内の AD ユーザーおよびグループを検

証します。

7 接続タイプの値を指定します。

Active Directory の認証でこの接続を使用します。

8 Click Save.
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次に進む前に

vRealize Log Insight の現在のインスタンスにアクセスする権限を AD ユーザーおよびグループに付与し

ます。

Active Directory で使用するプロトコルの構成

Active Directory に接続する際に使用するプロトコルを構成できます。デフォルトでは、

vRealize Log Insight が Active Directory に接続する場合、SSL LDAP を試してから、必要に応じて非

SSL LDAP を試します。

Active Directory 通信先を特定のプロトコルに限定する場合、または試行するプロトコルの順序を変更す

る場合は、vRealize Log Insight 仮想アプライアンスに追加の構成を適用する必要があります。

開始する前に

n vRealize Log Insight 仮想アプライアンスにログインするための root ユーザー認証情報があることを

確認してください。vRealize Log Insight 仮想アプライアンス用の root の SSH パスワードの構成 を
参照してください。

n SSH 接続を有効にするには、TCP ポート 22 が開いていることを確認します。

手順

1 vRealize Log Insight 仮想アプライアンスとの SSH 接続を確立し、root ユーザーとしてログインしま

す。

2 次の場所へ移動します： /storage/var/loginsight/config

3 [number] が最も大きい最新の構成ファイルを見つけま

す： /storage/core/loginsight/config/loginsight-config.xml#[number]

4 最新の構成ファイルをコピーします： /storage/core/loginsight/config/loginsight-
config.xml#[number]

5 [number] の値を増やし、次の場所に保存しま

す： /storage/core/loginsight/config/loginsight-config.xml#[number + 1]

6 ファイルを編集のために開きます。

7 Authentication セクションで、適用する構成に対応する行を追加します。

オプション 説明

<ad-protocols value="LDAP" /> SSL 非対応 LDAP を使用する場合専用

<ad-protocols value="LDAPS" /> SSL 対応 LDAP のみを使用する場合専用

<ad-protocols

value="LDAP,LDAPS" />

最初に LDAP を使用し、次に SSL 対応 LDAP を使用する場合専用

<ad-protocols

value="LDAPS,LDAP" />

最初に LDAPS を使用し、次に SSL 非対応 LDAP を使用する場合専用

 
プロトコルを選択しない場合、vRealize Log Insight は LDAP を使用してから、SSL 対応 LDAP を使

用します。
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8 ファイルを保存して閉じます。

9 service loginsight restart コマンドを実行します。
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vRealize Log Insight の構成 4
vRealize Log Insight を構成およびカスタマイズしてデフォルト設定、ネットワーク設定を変更したり、

ストレージ リソースを調整することができます。システムの通知を構成することもできます。

この章では次のトピックについて説明します。

n vRealize Log Insight 構成制限

n 仮想アプライアンスの設定

n vRealize Log Insight への永続的ライセンスの割り当て

n ログ ストレージ ポリシー

n システム通知の管理

n vRealize Log Insight イベント転送ターゲットの追加

n vRealize Log Insight 仮想アプライアンスの時刻の同期

n vRealize Log Insight の SMTP サーバの構成

n カスタム SSL 証明書のインストール

n vRealize Log Insight Web セッションのデフォルトのタイムアウト期間の変更

n アーカイブ

n vRealize Log Insight サービスの再起動

n vRealize Log Insight 仮想アプライアンスのパワーオフ

n vRealize Log Insight サポート バンドルのダウンロード

n VMware カスタマ エクスペリエンス改善プログラムへの参加または参加取り消し

vRealize Log Insight 構成制限

vRealize Log Insight を構成する際には、サポートされる最大値以下にする必要があります。

表 4‑1.  vRealize Log Insight 構成の上限

項目 最大値

ノード構成

CPU 16 vCPU
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表 4‑1.  vRealize Log Insight 構成の上限 (続き)

項目 最大値

メモリ 32 GB

ストレージ デバイス (vmdk) 2 TB - 512 バイト

指定可能な合計ストレージ 4 TB（+ OS ドライブ）

VMDK で指定可能なログ ストレージは最大 4TB で、1 台の最大サイズは 2TB
です。2TB の VMDK を 2 台や　1TB の VMDK を 4 台などが可能です。最大サ

イズに達した場合、既存の仮想マシンにディスクを追加するのではなく、より

サイズの大きいクラスタでサイズを減らす必要があります。

syslog 接続数 750

クラスタ構成

ノード 12（マスター + 11 のワーカー）

ノードあたりの取り込み

1 秒あたりのイベント数 15,000 eps

syslog メッセージの長さ 10 KB（テキスト フィールド）

取り込み API HTTP POST 要求 16 KB（テキスト フィールド）、HTTP POST 要求あたり 4 MB

統合

vRealize Operations Manager 1

vSphere vCenter Server 10

Active Directory ドメイン 1

電子メール サーバ 1

DNS サーバ 2

NTP サーバ 4

フォワーダ 10

仮想アプライアンスの設定

ストレージ、メモリ、CPU のキャパシティなど、仮想アプライアンスの設定を変更できます。

vRealize Log Insight 仮想アプライアンス用の root の SSH パスワード
の構成

仮想アプライアンスとの SSH 接続はデフォルトで無効になっています。VMware リモート コンソール

から、または vRealize Log Insight 仮想アプライアンスを展開するときに、root の SSH パスワードを構

成することができます。

ベスト プラクティスとして、vRealize Log Insight の .ova ファイルを展開するときに root の SSH パス

ワードを設定します。詳細については、vRealize Log Insight 仮想アプライアンスのデプロイを参照して

ください。

また、VMware リモート コンソールから SSH を有効にし root のパスワードを設定することもできま

す。
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開始する前に

vRealize Log Insight 仮想アプライアンスが展開され、実行していることを確認します。

手順

1 vSphere Client インベントリで vRealize Log Insight 仮想アプライアンスをクリックし、コンソール

タブを開きます。

2 スプラッシュ スクリーンで指定したキーの組み合わせを使用して、コマンド ラインに移動します。

3 コンソールで「root」と入力し、Enter を押します。パスワードを空のまま残して、Enter を押しま

す。

次のメッセージがコンソールに表示されます。パスワードの変更が要求されました。新しいパスワー

ドを選択してください。

4 古いパスワードを空のまま残して、Enter を押します。

5 root ユーザーの新しいパスワードを入力し、Enter を押し、root ユーザーの新しいパスワードをもう

一度入力して、Enter を押します。

パスワードは 8 文字以上を指定する必要があります。大文字、小文字、数字、および特殊文字をそ

れぞれ 1 文字以上含める必要があります。同じ文字の繰り返し回数が 4 回を超えてはなりません。

次のメッセージが表示されます。パスワードが変更されました。

次に進む前に

root のパスワードを使用すると、vRealize Log Insight 仮想アプライアンスとの SSH 接続を確立できま

す。

vRealize Log Insight vApp のネットワーク設定の変更

vRealize Log Insight 仮想アプライアンスのネットワーク設定を変更するには、vSphere Client で vApp
のプロパティを編集します。

開始する前に

vApp のプロパティを編集する権限があることを確認します。

手順

1 vRealize Log Insight vApp をパワーオフします。

2 インベントリで vRealize Log Insight vApp を右クリックし、設定の編集 をクリックします。

3 オプション タブをクリックし、vApp オプション > IP 割り当てポリシー を選択します。
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4 IP の割り当てオプションを選択します。

オプション 説明

固定 IP アドレスを手動で構成します。自動割り当ては実行されません。

一時的 vApp がパワーオンされると、IP アドレスは指定された範囲から、IP プールを使

用して自動的に割り当てられます。アプライアンスがパワーオフされると、IP ア
ドレスは解放されます。

DHCP DHCP サーバを使用して IP アドレスが割り当てられます。DHCP サーバによっ

て割り当てられたアドレスは、vApp で起動された仮想マシンの OVF 環境に表示

されます。

 
5 (オプション) 固定 を選択した場合は、vApp オプション > プロパティ をクリックして、

vRealize Log Insight vApp の IP アドレス、ネットマスク、ゲートウェイ、DNS、およびホスト名を

割り当てます。

注意   ドメイン ネーム サーバを 3 つ以上指定しないでください。ドメイン ネーム サーバを 3 つ以

上指定すると、構成されたすべてのドメイン ネーム サーバが vRealize Log Insight 仮想アプライア

ンスで無視されます。

6 vRealize Log Insight vApp をパワーオンします。

vRealize Log Insight 仮想アプライアンスのストレージ容量を増やす

ニーズの増加に応じて、vRealize Log Insight に割り当てるストレージ リソースを増やすことができま

す。

ストレージ領域を増やすには、新しい仮想ディスクを vRealize Log Insight 仮想アプライアンスに追加し

ます。必要な台数のディスクを追加できますが、指定可能なストレージの合計は最大 4 TB（+ OS ドラ

イブ）です。合計は、2 つの 2 TB ディスクの組み合わせ、または 4 つの 1 TB ディスクの組み合わせの

ようにできます。vRealize Log Insight 構成制限 を参照してください。

開始する前に

n Log in to the vSphere Client as a user who has privileges to modify the hardware of virtual machines
in the environment.

n vRealize Log Insight 仮想アプライアンスを安全にシャットダウンします。vRealize Log Insight 仮想

アプライアンスのパワーオフを参照してください。

手順

1 In the vSphere Client inventory, right-click the vRealize Log Insight virtual machine and select Edit
Settings.

2 On the Hardware tab, click Add.

3 ハード ディスク を選択して、次へ をクリックします。
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4 新規仮想ディスクを作成 を選択し、次へ をクリックします。

a ディスク容量を入力します。

vRealize Log Insight は最大 2TB の仮想ハード ディスクをサポートします。さらに大きな容量が

必要な場合は、複数の仮想ハード ディスクを追加します。

b ディスク フォーマットを選択します。

オプション 説明

シック プロビジョニング (Lazy
Zeroed)

デフォルトのシック フォーマットで仮想ディスクを作成します。仮想ディス

クの作成時に、仮想ディスクに必要な容量が割り当てられます。物理デバイ

スに常駐するデータは、仮想ディスクの作成中には消去されませんが、後で

仮想アプライアンスから初めて書き込むときにオンデマンドで消去されま

す。

シック プロビジョニング (Eager
Zeroed)

Fault Tolerance などのクラスタリング機能をサポートする、シック仮想ディ

スクのタイプを作成します。仮想ディスクに必要な容量は、作成時に割り当

てられます。フラット フォーマットの場合とは異なり、物理デバイスに存在

するデータは仮想ディスクの作成時に消去されます。他のタイプのディスク

に比べて、このフォーマットでディスクを作成する場合は非常に長い時間が

かかることがあります。

vRealize Log Insight 仮想アプライアンスのパフォーマンスおよび操作性を改

善するために、可能な場合は常にシックプロビジョニング (Eager Zeroed) の
ディスクを作成します。

Thin Provision シン フォーマットのディスクを作成します。このフォーマットを使用してス

トレージ容量を節約します。

 
c データストアを選択するには、データストアの場所を参照し、次へ をクリックします。

5 デフォルトの仮想デバイス ノードを受け入れ、次へ をクリックします。

6 Review the information and click Finish.

7 Click OK to save your changes and close the dialog box.

vRealize Log Insight 仮想アプライアンスをパワーオンすると、仮想マシンによって新しい仮想ディスク

が検出され、デフォルトのデータ容量に自動的に追加されます。まず、仮想マシンを完全にパワーオフ

します。仮想アプライアンスのパワーオンの詳細については、

https://www.vmware.com/support/pubs/vsphere-esxi-vcenter-server-6-pubs.html を参照してください。

注意   仮想アプライアンスに追加したディスクは安全に取り外すことができません。

vRealize Log Insight 仮想アプライアンスからディスクを取り外すと、データが完全に損失してしまう場

合があります。

vRealize Log Insight 仮想アプライアンスへのメモリおよび CPU の追加

展開後に vRealize Log Insight 仮想アプライアンスに割り当てられたメモリのサイズおよび CPU 数を変

更できます。

たとえば、使用環境のイベント数が増えた場合は、リソース割り当ての調整が必要になることがありま

す。
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開始する前に

n 環境内の仮想マシンのハードウェアを変更する権限を持ったユーザーとして vSphere Client にログ

インします。

n vRealize Log Insight 仮想アプライアンスを安全にシャットダウンします。vRealize Log Insight 仮想

アプライアンスのパワーオフを参照してください。

手順

1 In the vSphere Client inventory, right-click the vRealize Log Insight virtual machine and select Edit
Settings.

2 On the Hardware tab, click Add.

3 CPU 数およびメモリ サイズを必要に応じて調整します。

4 Review the information and click Finish.

5 Click OK to save your changes and close the dialog box.

vRealize Log Insight 仮想アプライアンスをパワーオンすると、仮想マシンは新しいリソースの利用を開

始します。

vRealize Log Insight への永続的ライセンスの割り当て

vRealize Log Insight を使用するには、有効なライセンス キーと組み合わせる必要があります。

VMware Web サイトから vRealize Log Insight をダウンロードするときに、評価ライセンスが取得されま

す。このライセンスの有効期間は 60 日です。評価ライセンスの有効期限が切れた後も引き続き

vRealize Log Insight を使用するには、永続的ライセンスを割り当てる必要があります。

ソリューション相互運用性の一部として、Standard、Advanced、または Enterprise エディションの

VMware NSX ユーザーは、それぞれの NSX ライセンス キーを使用して vRealize Log Insight のライセン

スを付与することができます。詳細については、VMware NSX のドキュメントを参照してください。

vRealize Log Insight Web ユーザー インターフェイスの [管理] セクションを使用して、

vRealize Log Insight ライセンスのステータスを確認し、ライセンスを管理します。

開始する前に

n 有効なライセンス キーは My VMware™ から取得します。

n Verify that you are logged in to the vRealize Log Insightportnumber Web user interface as a user with
the Edit Admin permission. The URL format is https://log-insight-host, where log-insight-host is the
IP address or host name of the vRealize Log Insight virtual appliance.

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 [管理] で ライセンス を選択します。
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3 ライセンス キー テキスト ボックスにライセンス キーを入力して、キーの設定 をクリックします。

VMware NSX ライセンス キーがある場合は、ここに入力します。

4 ライセンスのステータスが [アクティブ] であること、およびライセンスのタイプと有効期限が正し

いことを確認します。

ログ ストレージ ポリシー

vRealize Log Insight 仮想アプライアンスは受信ログ用に最低 100GB のストレージを使用します。

vRealize Log Insight にインポートされたログのボリュームが 100GB の上限に達すると、先に格納され

たものが先に削除される方式に従い、古いログ メッセージが定期的に自動削除されます。古いメッセー

ジを保持するには、vRealize Log Insight のアーカイブ機能を有効にします。vRealize Log Insight での

データ アーカイブの有効化または無効化 を参照してください。

vRealize Log Insight によって格納されたデータは変更できません。インポートされたログは、自動的に

削除されない限り、削除できません。

システム通知の管理

vRealize Log Insight には、たとえばディスク容量が枯渇しかけている場合や、古いログ ファイルが削除

されようとしている場合など、vRealize Log Insight の健全性に関連するアクティビティについてのシス

テム通知が組み込まれています。管理者は、システム通知を送信する頻度と送信先を設定できます。

システム通知には、迅速な対応を必要とする重大な問題を通知する、応答が必要な警告を表示する、通

常のシステム アクティビティを通知する、という機能があります。システム通知はアップグレード中は

中断されますが、それ以外の場合は常に有効です。

管理者は、トリガされたときに通知を送信する頻度と、どのメール アドレスに送信するかを指定できま

す。vRealize Log Insight に関するシステム通知は、サードパーティのアプリケーションにも送信できま

す。

システム通知は、ユーザーによって定義されるアラート クエリとは異なります。アラート クエリの詳細

については、E メール通知を送信するためのアラート クエリを Log Insight に追加するを参照してくださ

い。

vRealize Log Insight のシステム通知

vRealize Log Insight は 2 種類の通知を提供します。1 つはすべての製品構成に適用される一般的な通

知、もう 1 つはクラスタベース展開のクラスタに関連する通知です。

次の表に、vRealize Log Insight のシステム通知のリストとその説明を示します。

一般的なシステム通知

vRealize Log Insight は、アーカイブの障害やアラート スケジュールの遅延など、管理者の介入が必要な

場合に通知を送信します。
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通知名 説明

最も古いデータは間もなく検索できなく

なります

この通知は、vRealize Log Insight がいつ

仮想アプライアンス ストレージの古い

データの廃止を開始するか、および現在

の取り込み速度で予測される検索可能

データのサイズを提供します。廃止され

たデータは、アーカイブが構成されてい

る場合はアーカイブされ、アーカイブが

構成されていない場合は削除されます。

vRealize Log Insight サービスが再起動さ

れるたびに、通知が送信されます。

リポジトリ保持時間 保持期間は、vRealize Log Insight インス

タンスのローカル ディスクにデータが保

持される時間を表します。保持期間は、

システムが保持できるデータ量と現在の

取り込み速度によって決まります。たと

えば、インデックスの作成後に 10 Gb/日
のデータを受信し、容量が 300 GB の場

合には、保存期間は 30 日になります。ス

トレージの制限に達すると、新しく取り

込まれたデータを記録するため、古い

データが削除されます。

これは、現在の取り込み速度で

vRealize Log Insight が保存できる検索可

能なデータの量が、仮想アプライアンス

上で利用可能なストレージ容量を超えて

いることを通知します。

管理者ユーザーはストレージ通知のしき

い値を定義できます。健全性通知を送信

するように vRealize Log Insight を設定し

ます。を参照してください。

イベントが削除されました この通知は、vRealize Log Insight がすべ

ての受信ログ メッセージの取り込みに失

敗したことを示します。

n vRealize Log Insight サーバによる追

跡中にいずれかの TCP メッセージが

削除された場合は、次に示す両方の頻

度でシステム通知が送信されます。

n 1 日に 1 回
n 手動か自動かを問わず、

vRealize Log Insight サービスが再

起動された場合

n E メールには、前回の通知 E メール

が送信された後に削除されたメッセー

ジの数、および vRealize Log Insight
の前回の再起動以降に削除されたメッ

セージの総数が記載されています。

注意   送信行の時間は E メール クライア

ントで制御され、ローカルなタイム ゾー

ンで示されますが、E メール本体には

UTC 時刻が表示されます。
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通知名 説明

インデックス バケットが破損しました この通知は、ディスク上のインデックス

の一部が破損していることを示します。

インデックスが破損している場合は通

常、基本となるストレージ システムに重

大な問題が発生しています。インデック

スの破損部分は、実行しているクエリか

ら除外されます。破損したインデックス

は新しいデータの取り込みに影響しま

す。サービスを起動すると、

vRealize Log Insight はインデックスの整

合性を確認します。破損が検出された場

合、vRealize Log Insight は次の頻度でシ

ステム通知を送信します。

n 1 日に 1 回
n 手動か自動かを問わず、

vRealize Log Insight サービスが再起

動された場合

ディスクが不足しています この通知は、vRealize Log Insight に割り

当てられたディスク容量が不足している

ことを示します。また、ほぼ確実に

vRealize Log Insight でストレージ関連問

題が発生していることを示します。

アーカイブ領域がいっぱいです この通知は、vRealize Log Insight データ

をアーカイブするために使用される NFS
サーバのディスク容量が間もなく枯渇す

ることを示しています。

ディスク容量の合計サイズが変更されま

した

この通知は、vRealize Log Insight データ

ストレージのパーティションの合計サイ

ズが減少したことを示します。通常は、

基本となるストレージ システムで重大な

問題が発生しています。

vRealize Log Insight はこの状況を検出す

ると、次の頻度でこの通知を送信しま

す。

n ただちに

n 1 日に 1 回

アーカイブが保留されています この通知は、vRealize Log Insight が予想

どおりにデータをアーカイブできないこ

とを示します。通常は、データ アーカイ

ブ用に構成された NFS ストレージに問題

が発生しています。

ライセンスが間もなく期限切れになりま

す

この通知は、vRealize Log Insight のライ

センスが間もなく期限切れになることを

示します。

ライセンスは期限切れです この通知は、vRealize Log Insight のライ

センスが期限切れになったことを示しま

す。
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通知名 説明

AD サーバに接続できません この通知は、vRealize Log Insight が構成

済みの Active Directory サーバに接続でき

ないことを示します。

High Availability の IP アドレス <IP
Address> は、既に別のマシンで保持され

ているため引き継ぐことができません

この通知は、vRealize Log Insight クラス

タが統合ロード バランサ (ILB) の設定済

み IP アドレスを引き継ぐことができな

かったことを示します。この通知の最も

一般的な理由は、同じネットワーク内の

別のホストが IP アドレスを保持している

ため、クラスタが IP アドレスを引き継ぐ

ことができないことです。

この競合は、現在その IP アドレスを保持

しているホストからアドレスを解放する

か、Log Insight の統合ロード バランサ

に、ネットワーク内で使用可能な固定 IP
アドレスを構成するかのいずれかの方法

で解決できます。ILB の IP アドレスを変

更する場合は、新しい IP アドレスまたは

この IP アドレスに解決される

FQDN/URL に宛ててログを送信するよう

に、すべてのクライアントを必ず再構成

するようにします。また、[vSphere 統合]
ページで、vRealize Log Insight と統合さ

れたすべての vCenter Server の構成を一

度解除してから、再構成する必要があり

ます。

High Availability の IP アドレス <IP
Address> は、ノードの障害が多すぎるた

め使用できません

この通知は、統合ロード バランサ (ILB)
用に設定された IP アドレスが使用できな

いことを示します。つまり、ILB IP アド

レス、またはこの IP アドレスに解決され

る FQDN/URL を介して

vRealize Log Insight クラスタにログを送

信しようとするクライアントには、その

IP アドレスが使用できないものとして表

示します。この通知の最も一般的な理由

は、vRealize Log Insight クラスタの大多

数のノードが、健全でない、利用できな

い、またはマスター ノードからアクセス

できない状態であることです。また、こ

れ以外の一般的な原因としては、NTP の
時刻同期が有効になっていない場合や、

構成されている各 NTP サーバの時刻に著

しい誤差があることなどが挙げられま

す。問題が解消されたかどうかを確認す

るには、その IP アドレスに対して（可能

な場合は）ping を実行して、そのアドレ

スが到達可能かどうかを確認できます。

この問題は、クラスタ ノードの大半を健

全で到達可能な状態にし、NTP の時刻同

期を有効にして NTP サーバ間での誤差を

なくすようにすることで解決できます。
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通知名 説明

vRealize Log Insight ノード間での、High
Availability IP アドレス [IP Address] の移

行が多すぎます

この通知は、統合ロード バランサ (ILB)
用に構成された IP アドレスが直近の 10
分間で移行された回数が多すぎることを

示します。通常の操作では、IP アドレス

が vRealize Log Insight クラスタ ノード間

で移動されることはほとんどありませ

ん。しかし、現在の所有者ノードが再起

動されたりメンテナンス モードになった

場合には、IP アドレスが移動される場合

があります。これ以外に、Log Insight ク
ラスタ ノード間で時刻同期が行われてい

ないことも理由の 1 つとして考えられま

す。この処理は、クラスタが適切に機能

するために欠かすことができません。後

者の場合は、NTP の時刻同期を有効にし

て NTP サーバ間での誤差をなくすように

することで、問題を解決できます。

SSL 証明書エラー この通知は、Syslog ソースが SSL 経由で

vRealize Log Insight への接続を開始した

が、突然接続を終了したことを示しま

す。これは、syslog ソースが SSL 証明書

の有効性を確認できなかったことを示し

ている可能性があります。

vRealize Log Insight が SSL を介して

Syslog メッセージを受け取るためには、

クライアントによって検証された証明書

が必要となり、システムのクロックが同

期されている必要があります。SSL 証明

書またはネットワーク タイム サービスに

問題が発生している可能性があります。

SSL 証明書が Syslog ソースによって信頼

されることを検証し、SSL を使用しない

ようにソースを再構成するか、SSL 証明

書を再インストールすることができま

す。vRealize Log Insight エージェントの

SSL パラメータの構成およびカスタム

SSL 証明書のインストールを参照してく

ださい。

vCenter の収集の失敗 この通知は、vRealize Log Insight が
vCenter Server のイベント、タスク、お

よびアラームを収集できないことを示し

ます。収集の失敗の原因となったエラー

を正確に特定し、収集機能が動作してい

るかを確認するに

は、/storage/var/loginsight/plugin

s/vsphere/li-vsphere.log ファイルを

調べます。
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通知名 説明

イベントの転送イベントをドロップしま

した

このシステム通知は接続または過負荷の

問題により転送イベントを失うと送信さ

れます。

例：

Log Insight Admin Alert: Event 
Forwarder Events Dropped 
This alert is about your Log 
Insight installation on 
https://<your_url>

Event Forwarder Events Dropped 
triggered at 
2016-08-02T18:41:06.972Z

Log Insight just dropped 670 
events for forwarder target 
'Test',
reason: Pending queue is full.

スケジュールより遅れたアラート クエリ この通知は、設定された時刻に

vRealize Log Insight がユーザー アラート

を実行できなかったことを示します。遅

延の理由は、1 つ以上の非効率なユーザー

アラート クエリがあるか、またはシステ

ムが取り込みおよびクエリ ロード向けに

適切にサイズ調整されていないためであ

る可能性があります。

自動的に無効になったアラート アラートが少なくとも 10 回実行され、そ

の平均実行時間が 1 時間を超える場合、

アラートは非効率とみなされ、その他の

ユーザー アラートに影響するのを防ぐた

めに無効化されます。

非効率なアラート クエリ アラートの完了に 1 時間以上かかる場

合、アラートは非効率とみなされます。

クラスタのシステム通知

vRealize Log Insight は、新しいクラスタ メンバーの追加や一時的なノード通信の問題など、クラスタ

トポロジの変更に関する通知を送信します。

送信元 通知名 説明

マスター ノード 新しいワーカー ノードに承認が必要で

した

この通知は、ワーカー ノードからのメン

バーシップ要求を通知します。管理者

ユーザーは、要求を承認または拒否する

必要があります。

マスター ノード 新しいワーカー ノードが承認されまし

た

この通知は、管理者ユーザーがワーカー

ノードからの vRealize Log Insight クラス

タに参加するためのメンバーシップ要求

を承認したことを通知します。
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送信元 通知名 説明

マスター ノード 新しいワーカー ノードが拒否されまし

た

この通知は、管理者ユーザーがワーカー

ノードからの vRealize Log Insight クラス

タに参加するためのメンバーシップ要求

を拒否したことを通知します。要求が

誤って拒否された場合、管理者ユーザー

はワーカー ノードから要求を再送信し

て、マスター ノードで承認することがで

きます。

マスター ノード ワーカー ノードが増えたためサポート

されている最大ノード数を超過しました

この通知は、新しいワーカー ノードが原

因で Log Insight クラスタ内のワーカー

ノードの数がサポートされている最大数

を超えたことを示します。

マスター ノード 許可されているノード数を超過し、新し

いワーカー ノードが拒否されました

この通知は、管理者ユーザーがクラスタ

に最大許容数を超えたノードを追加しよ

うとして、ノードが拒否されたことを示

します。

マスター ノード ワーカー ノードが切断されました この通知は、以前に接続したワーカー

ノードが vRealize Log Insight クラスタか

ら切断されたことを示します。

マスター ノード ワーカー ノードが再接続されました この通知は、ワーカー ノードが

vRealize Log Insight クラスタに再接続さ

れたことを示します。

マスター ノード ワーカー ノードが管理者によって失効

されました

この通知は、管理者ユーザーによって

ワーカー ノードのメンバーシップが失効

され、そのノードが vRealize Log Insight
クラスタの一部ではなくなったことを示

します。

マスター ノード 不明なワーカー ノードが拒否されまし

た

この通知は、ワーカー ノードがマスター

にとって未知であるため、

vRealize Log Insight マスター ノードが

ワーカー ノードからの要求を拒否したこ

とを示します。ワーカーが有効なノード

であり、クラスタに追加する必要がある

場合は、ワーカー ノードにログイン

し、/storage/core/loginsight/confi

g/ 内のトークン ファイルおよびユーザー

構成を削除して、ワーカー ノードで

restart loginsight service を実行し

ます。

マスター ノード ワーカー ノードがメンテナンス モード

になりました

この通知は、ワーカー ノードがメンテナ

ンス モードになったので、管理者ユー

ザーは、設定変更を受信してクエリを実

行するにはワーカー ノードをメンテナン

ス モードから削除する必要があることを

示します。

マスター ノード ワーカー ノードがサービス状態に戻り

ました

この通知は、ワーカー ノードがメンテナ

ンス モードを終了し、サービス状態に

戻ったことを示します。
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送信元 通知名 説明

ワーカー ノード マスターに障害が発生したか、ワーカー

ノードから切断されました

この通知は、通知を送信するワーカー

ノードが vRealize Log Insight マスター

ノードに接続できないことを示していま

す。これは、マスター ノードに障害が発

生していて、再起動が必要なことを示し

ている可能性があります。マスター ノー

ドに障害が発生した場合は、オンライン

に戻るまでクラスタを構成できず、クエ

リを送信することもできません。ワー

カー ノードはメッセージの取り込みを継

続します。

注意   多数のワーカーがマスター ノード

の障害を個別に検出して通知する可能性

があるため、このような通知を多数受信

することがあります。

ワーカー ノード マスターがワーカー ノードに接続しま

した

この通知は、通知を送信するワーカー

ノードが vRealize Log Insight マスター

ノードに再接続されたことを示します。

vRealize Log Insight システム通知の構成

管理者は、vRealize Log Insight システム通知を構成して、システム通知をサードパーティ アプリケー

ションに送信し、通知がトリガされたときに指定のユーザーに E メールを送信することができます。

重要なシステム イベントが発生すると、vRealize Log Insight はこれらの通知を生成します。たとえば、

ディスク容量がほぼ枯渇していて、vRealize Log Insight が古いログ ファイルの削除やアーカイブを開始

する必要がある場合などです。

健全性通知を送信するように vRealize Log Insight を設定します。

管理者は自身の健全性に関連する通知を送信するように vRealize Log Insight を構成できます。

E メール メッセージを配信できない場合、Web インターフェイスにエラーが通知されます。

開始する前に

n Verify that you are logged in to the vRealize Log Insight web user interface as a user with the Edit
Admin permission. The URL format is https://log-insight-host, where log-insight-host is the IP
address or host name of the vRealize Log Insight virtual appliance.

n vRealize Log Insight の SMTP サーバが構成されていることを確認します。詳細については、

vRealize Log Insight の SMTP サーバの構成を参照してください。

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 Under Configuration, click General.
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3 [アラート] ヘッダーでシステム通知を設定します。

a E メールによるシステム通知の送信先 テキスト ボックスに通知先のメール アドレスを入力しま

す。

複数の E メール アドレスを入力する場合は、カンマで区切ります。

b リテンション通知のしきい値 チェック ボックスを選択して、通知をトリガするしきい値を設定

します。

システムが保持できるデータ量が指定された期間に不足すると、通知が送信されます。この値

は、現在の取り込み速度に基づいて計算されます。

4 Click Save.

5 Click Restart Log Insight to apply your changes.

サードパーティ製品に対する vRealize Log Insight システム通知の構成

管理者は自身の健全性に関連する通知をサードパーティ アプリケーションに送信するように

vRealize Log Insight を構成できます。

重要なシステム イベントが発生すると、vRealize Log Insight はこれらの通知を生成します。たとえば、

ディスク容量がほぼ枯渇していて、vRealize Log Insight が古いログ ファイルの削除を開始する必要があ

る場合などです。

開始する前に

Verify that you are logged in to the vRealize Log Insight web user interface as a user with the Edit Admin
permission. The URL format is https://log-insight-host, where log-insight-host is the IP address or host
name of the vRealize Log Insight virtual appliance.

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 Under Configuration, click General.

3 [アラート] ヘッダーでシステム通知を設定します。

a HTTP Post システム通知の送信先 テキスト ボックスに通知先の URL を入力します。

b (オプション) 容量が以下を下回ると通知を送信 チェック ボックスおよび関連するしきい値が環

境に合わせて正しく構成されていることを確認します。

4 Click Save.

次に進む前に

通知に対する Webhook 出力を操作し、shim を作成して vRealize Log Insight Webhook フォーマットを

サードパーティ アプリケーションによって使用されるフォーマットにマップします。
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Webhook を使用してサードパーティ製品へのシステム通知送信について

Webhook を使用してサードパーティ製品に vRealize Log Insight システム通知を送信することができま

す。

vRealize Log Insight は、Webhook を使用して HTTP POST 経由で他のアプリケーションにアラートを

送信します。vRealize Log Insight は Webhook を独自のフォーマットで送信しますが、サードパーティ

のソリューションは受信する Webhook が自分独自のフォーマットであると期待します。

vRealize Log InsightWebhook で送信される情報を使用するには、サードパーティ アプリケーションが

vRealize Log Insight のフォーマットをネイティブでサポートするか、vRealize Log Insight のフォーマッ

トとサードパーティによって使用されるフォーマットの間に shim を使用してマッピングを作成する必要

があります。shim は、vRealize Log Insight のフォーマットを別のフォーマットに変換またはマップしま

す。

システム通知、メッセージ クエリで作成されたアラート、および集約クエリで作成されたアラートに

は、それぞれ専用の Webhook フォーマットがあります。

システム通知を作成するには vRealize Log Insight 管理者である必要があります。

HTTP 基本認証がサポートされています。認証情報は、{{https://username:password@hostname/path}}
の形式で URL に組み込みます。

システム通知の Webhook フォーマット

vRealize Log InsightWebhook のフォーマットは、作成されるクエリのタイプに依存します。システム通

知、ユーザー アラート メッセージ クエリ、および集約ユーザー クエリから生成されたアラートにはそ

れぞれ異なる Webhook フォーマットがあります。

システム通知を送信するように vRealize Log Insight を構成するには、vRealize Log Insight 管理者であ

る必要があります。

サードパーティ プログラムにシステム通知を送信する場合は、vRealize Log Insight 情報がサードパー

ティ プログラムのフォーマットによって理解できるように shim を記述する必要があります。

システム通知の Webhook フォーマット

次の例は、システム通知の vRealize Log InsightWebhook フォーマットを示します。

    
{
   "AlertName":" Admin Alert: Worker node has returned to service  (Host = 127.0.0.2)",
   "messages":[
      {
         "text":"This notification was generated from Log Insight node (Host = 127.0.0.2,  
    Node Identifier = a31cad22-65c2-4131-8e6c-27790892a1f9).
    A worker node has returned to service after having been in maintenance mode. 
    The Log Insight master node reports that worker node has finished maintenance 
    and exited maintenance mode. The node will resume receiving configuration changes and 
    serving queries. The node is also now ready to start receiving incoming log messages."
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         "timestamp":1458665320514,"fields":[]
      }
   ]
}

vRealize Log Insight イベント転送ターゲットの追加

入力イベントを Syslog または取り込み API ターゲットに転送するように vRealize Log Insight サーバを

構成できます。

フィルタされたイベントやタグ付されたイベントを vRealize Log Insight や Syslog（またはその両方）な

ど、1 つ以上のリモート転送先に送信するには、イベント転送を使用します。イベント転送は、既存の

ログ収集ツール（SIEM など）のサポートや、異なるネットワーク（DMZ や WAN など）のログ収集の

統合に利用できます。

注意   イベント転送は、スタンドアロンで使用することも、クラスタ化することもできますが、リモー

ト転送先とは分離されたインスタンスです。イベント転送用に構成されたインスタンスは、イベントを

ローカルに保存したり、データをクエリする際に使用します。

開始する前に

Verify that you are logged in to the vRealize Log Insight web user interface as a user with the Edit Admin
permission. The URL format is https://log-insight-host, where log-insight-host is the IP address or host
name of the vRealize Log Insight virtual appliance.

転送先が転送されたイベント数を処理できることを確認します。転送先のクラスタが転送元インスタン

スよりもかなり小さい場合には、いくつかのイベントが失われる可能性があります。

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 [管理] で、イベント転送 をクリックします。

3 新しい転送先 をクリックして次の情報を入力します。

オプション 説明

名前 新しい転送先の一意な名前。

ホスト IP アドレスまたは完全修飾ドメイン名。

注意   転送ループとは、vRealize Log Insight クラスタがイベントを自分自身に転

送したり、一度他のクラスタに転送して、そのクラスタから元のクラスタにイベ

ントが再度転送される構成のことです。このようなループは、転送されるイベン

トのコピーを無限に作成する場合があります。vRealize Log Insight の Web イン

ターフェイスでは、イベントを自分自身に転送するように構成することはできま

せん。しかし vRealize Log Insight は、vRealize Log Insight クラスタ A からクラ

スタ B にイベントを転送し、同じイベントを B から A に再度転送するような間

接的な転送ループを防ぐことはできません。転送先を作成するときは、間接的な

転送ループが作成されないように注意してください。
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オプション 説明

プロトコル 取り込み API または syslog。デフォルト値は取り込み API (CFAPI) です。

イベントが取り込み API を使用して転送されるときには、イベントの元のソース

が [ソース] フィールドに保持されます。イベントが syslog を使用して転送され

る場合は、イベント転送元の値はなくなり、メッセージの転送元は、受信者側で

vRealize Log Insight のフォワーダの IP アドレスまたはホスト名として記録され

る場合があります。

注意   ソース フィールドには、イベント転送で選択したプロトコルに応じて異な

る値が含まれている可能性があります。

a 取り込み API の場合、ソースは初期送信者（イベント発信者）の IP アドレ

スです。

b syslog の場合、ソースはイベント転送の vRealize Log Insight インスタンス

IP アドレスです。また、Syslog メッセージ テキストには、初期送信者の IP
アドレスを参照する _li_source_path が含まれています。

SSL を使用 オプションで、取り込み API の接続を SSL によって保護することができます。

リモート サーバの信頼されるルートが検証され、SSL を使用したイベント転送

は、デフォルトでターゲット サーバにインストールされた自己署名証明書では

機能しません。信頼されない場合は、リモート サーバの信頼されたルート証明

書を転送元のキーストアにインポートします。SSL を使用した vRealize Log
Insight イベント転送の構成を参照してください。

タグ オプションで、事前定義済みの値を持つタグ ペアを追加することができます。

タグを使用すると、イベントをより簡単にクエリすることができます。複数のカ

ンマ区切りのタグを追加できます。

補助タグを転送 Syslog の補助タグを転送するかどうかを選択できます。

補助タグはクラスタ自身が追加されたタグです（「vc_username」、

「vc_vmname」など）。ソースから直接受信したタグと一緒に転送できます。

取り込み API を使用すると、補助タグが常に転送されます。

転送 Syslog の転送プロトコルを選択します。UDP または TCP を選択できます。

 
4 (オプション) 転送するイベントを制御するには、 フィルタの追加 をクリックします。

フィールドおよび制約を選択して、目的のイベントを定義します。 静的フィールドのみをフィルタ

として使用できます。フィルタを選択しない場合は、すべてのイベントが転送されます。インタラク

ティブ分析での実行 をクリックして、作成しているフィルタの結果を表示できます。

オプション 説明

一致する 指定した文字列およびワイルドカードに一致する文字列を見つけます。

たとえば、test* は test123、test-run などの文字列に一致しますが、

my-test-run には一致しません。test は test に一致しますが、test123 には

一致しません。

一致しない 指定した文字列およびワイルドカードに一致する文字列を除外します。

たとえば、test* は test123 を除外しますが、mytest123 は除外しません。

次で開始する 指定した文字列で開始する文字列を見つけます。

たとえば、test は test123 または test を見つけますが、my-test123 は見つ

けません。

次で開始しない 指定した文字列で開始する文字列を除外します。

たとえば、test は test123 を除外しますが、my-test123 は除外しません。
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5 (オプション) 詳細設定を表示 をクリックして次の転送情報を変更します。

オプション 説明

ポート リモート ターゲットにあるイベントの送信先ポート。デフォルト値は、指定し

たプロトコルに基づいて設定されます。リモート ターゲットが別のポートで待

機しているのでない限り、これは変更しないでください。

ディスク キャッシュ 転送対象として構成するバッファリング イベント用に確保するためのローカル

ディスク容量のサイズ。バッファリングは、リモート ターゲットを使用できな

い場合、または、リモート ターゲットに送信されるイベントをそのリモート

ターゲットが処理できない場合に使用されます。ローカル バッファがいっぱい

になっても、リモート転送先が利用できない場合、最新のローカル イベントが

ドロップされます。リモート転送先がオンラインに戻っても、リモート転送先に

は転送されません。デフォルト値は 200 MB です。

ワーカー カウント 同時に使用できる送信接続数。転送先に対するネットワーク遅延、および転送イ

ベント数/秒が多い場合は、ワーカー カウントに大きい値を設定します。デフォ

ルト値は 8 です。

 
6 構成を確認するには、テスト をクリックします。

7 保存 をクリックします。

次に進む前に

n SSL を使用した vRealize Log Insight イベント転送の構成。

n イベント転送先は編集または複製できます。転送先を編集してイベント転送元名を変更すると、すべ

ての統計がリセットされます。

SSL を使用した vRealize Log Insight イベント転送の構成

SSL を使用して、Ingestion API ターゲット経由で入力イベントを別の Log Insight サーバに転送するよ

うに vRealize Log Insight サーバを構成できます。

開始する前に

SSL を使用したイベント転送は、デフォルトでターゲット サーバにインストールされた自己署名証明書

では機能しません。証明書署名要求の生成の手順を使用して、カスタムの SSL 証明書を作成してアップ

ロードする必要があります。カスタム SSL 証明書のインストールを参照してください。

手順

1 信頼済みルート証明書を転送インスタンスの一時ディレクトリにコピーします。たとえば、/home

です。
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2 転送インスタンスに対する SSH を設定し、次のコマンドを実行します。

localhost:~ # cd /usr/java/default/lib/security/

localhost:/usr/java/default/lib/security # ../../bin/keytool

-import -alias loginsight -file /home/cacert.crt -keystore cacerts

デフォルトのキーストア パスワードは changeit です。

注意   Java バージョンは時間の経過とともに異なります。

3 vRealize Log Insight インスタンスを再開します。

vRealize Log Insight クラスタ環境を使用している場合は、同じ証明書が格納されているすべての

ノードでこの操作を実行する必要があります。

次に進む前に

SSL 接続を有効にします。SSL 専用接続の強制を参照してください。

vRealize Log Insight 仮想アプライアンスの時刻の同期

vRealize Log Insight 仮想アプライアンスの時刻を NTP サーバと同期するか、仮想アプライアンスが展

開された ESX/ESXi ホストと同期する必要があります。

vRealize Log Insight の主要機能にとって時間は重要です。

デフォルトでは、vRealize Log Insight は事前に定義されたパブリック NTP サーバのリストと時刻を同

期します。ファイアウォールによってパブリック NTP サーバへのアクセスが禁止されている場合は、会

社内の NTP サーバを使用できます。使用できる NTP サーバがない場合は、vRealize Log Insight 仮想ア

プライアンスが展開された ESX/ESXi ホストと時刻を同期できます。

開始する前に

Verify that you are logged in to the vRealize Log Insight web user interface as a user with the Edit Admin
permission. The URL format is https://log-insight-host, where log-insight-host is the IP address or host
name of the vRealize Log Insight virtual appliance.

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 [構成] の時刻 をクリックします。

3 時刻の同期先 ドロップダウン メニューで時間ソースを選択します。

オプション 説明

NTP サーバ vRealize Log Insight 仮想アプライアンスの時刻を、リスト内のいずれかの NTP
サーバと同期します。

ESX/ESXi ホスト vRealize Log Insight 仮想アプライアンスの時刻を仮想アプライアンスが展開さ

れた ESX/ESXi ホストと同期します。
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4 (オプション) NTP サーバとの同期を選択した場合は、NTP サーバのアドレスを指定して、テスト を
クリックします。

注意   NTP サーバとの接続テストには、サーバあたり最大で 20 秒かかることがあります。

5 Click Save.

vRealize Log Insight の SMTP サーバの構成

vRealize Log Insight から E メール アラートを送信できるように SMTP を構成できます。

vRealize Log Insight が重要なシステム イベントを検出すると、システム アラートが生成されます。た

とえば、仮想アプライアンスのストレージ容量が設定されたしきい値に達した場合などです。

開始する前に

Verify that you are logged in to the vRealize Log Insight web user interface as a user with the Edit Admin
permission. The URL format is https://log-insight-host, where log-insight-host is the IP address or host
name of the vRealize Log Insight virtual appliance.

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 [構成] の SMTP をクリックします。

3 SMTP サーバ アドレスとポート番号を入力します。

4 SMTP サーバで暗号化接続が使用されている場合は、暗号化プロトコルを選択します。

5 送信者 テキスト ボックスに、システム アラートを送信するときに使用するメール アドレスを入力

します。

システム通知 E メールの差出人アドレスとして 送信者 のアドレスが表示されます。このアドレスは

実際のアドレスでなくてもかまいません。vRealize Log Insight の特定のインスタンスを表すアドレ

スを指定できます。たとえば、loginisght@example.com などです。

6 システム アラートを送信するときに SMTP サーバで認証するユーザー名およびパスワードを入力し

ます。

7 ターゲット E メールを入力し、テスト メールの送信 をクリックして接続を確認します。

8 Click Save.
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カスタム SSL 証明書のインストール

デフォルトでは、vRealize Log Insight は自己署名の SSL 証明書を仮想アプライアンスにインストールし

ます。

自己署名証明書があると、vRealize Log Insight Web ユーザー インターフェイスに接続する際にセキュ

リティ警告が生成されます。自己署名のセキュリティ証明書を使用しない場合は、カスタム SSL 証明書

をインストールします。カスタム SSL 証明書が必要な機能は、SSL を介したイベント転送のみです。

ILB が有効になっているクラスタ構成がある場合は、統合ロード バランサの有効化 のカスタム SSL 証明

書の特定要件を参照してください。

注意   The vRealize Log Insight Web user interface and the Log Insight Ingestion protocol cfapi use the
same certificate for authentication.

開始する前に

n Verify that your custom SSL certificate meets the following requirements.

n The CommonName contains a wildcard or exact match for the M aster node or FQDN of the
virtual IP address. Optionally, all other IP addresses and FQDNs are listed as subjectAltName.

n The certificate file contains both a valid private key and a valid certificate chain.

n The private key is generated by the RSA or the DSA algorithm.

n The private key is not encrypted by a pass phrase.

n If the certificate is signed by a chain of other certificates, all other certificates are included in the
certificate file that you plan to import.

n The private key and all the certificates that are included in the certificate file are PEM-encoded.
vRealize Log Insight does not support DER-encoded certificates and private keys.

n The private key and all the certificates that are included in the certificate file are in the PEM
format. vRealize Log Insight does not support certificates in the PFX, PKCS12, PKCS7, or other
formats.

n 各証明書の本体全体が次の順序で 1 つのテキスト ファイルに連結されていることを確認します。

a プライベート キー - your_domain_name.key

b プライマリ証明書 - your_domain_name.crt

c 中間証明書 - DigiCertCA.crt

d ルート証明書 - TrustedRoot.crt

n 各証明書の開始タグと終了タグが次の形式で組み込まれていることを確認します。

-----BEGIN RSA PRIVATE KEY----- 

(Your Private Key: your_domain_name.key) 

-----END RSA PRIVATE KEY----- 

-----BEGIN CERTIFICATE----- 

(Your Primary SSL certificate: your_domain_name.crt) 
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-----END CERTIFICATE----- 

-----BEGIN CERTIFICATE----- 

(Your Intermediate certificate: DigiCertCA.crt) 

-----END CERTIFICATE----- 

-----BEGIN CERTIFICATE----- 

(Your Root certificate: TrustedRoot.crt) 

-----END CERTIFICATE-----

n Verify that you are logged in to the vRealize Log Insightportnumber Web user interface as a user with
the Edit Admin permission. The URL format is https://log-insight-host, where log-insight-host is the
IP address or host name of the vRealize Log Insight virtual appliance.

手順

1 自己署名証明書の生成

OpenSSL ツールを使用して Windows または Linux 用に自己署名証明書を生成することができま

す。

2 証明書署名要求の生成

Windows 対応の OpenSSL ツールを使用して証明書署名要求を生成します。

3 認証局に対する署名の要求

選択した認証局に証明書署名要求を送信して、署名を要求します。

4 証明書ファイルの連結

お使いのキー ファイルおよび証明書ファイルを 1 つの PEM ファイルに結合します。

5 署名証明書のアップロード

署名済みの SSL 証明書をアップロードすることができます。

6 vRealize Log Insight サーバと Log Insight Agents 間の SSL 接続の構成

SSL 機能では、Log Insight Agents と vRealize Log Insight サーバ間で取り込み API の安全なフロー

を介した SSL のみの接続を提供できます。Log Insight Agents のさまざまな SSL パラメータを構成

することもできます。

自己署名証明書の生成

OpenSSL ツールを使用して Windows または Linux 用に自己署名証明書を生成することができます。

開始する前に

n https://www.openssl.org/community/binaries.html から OpenSSL に適したインストーラをダウンロー

ドします。ダウンロードされた OpenSSL インストーラを使用して Windows マシンにインストール

します。
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n openssl.cfg ファイルを編集して、追加の必須パラメータを追加します。[req]セクションに

req_extensions パラメータが定義されていることを確認します。

[req]

        .

        .

        req_extensions=v3_req # 

n たとえば、server-01.loginsight.domain のように、サーバのホスト名または IP アドレスの適切な

Subject Alternative Name エントリを追加します。ホスト名のパターンは指定できません。

[v3_req]

        .

        .

        subjectAltName=DNS:server-01.loginsight.domain

        #subjectAltName=IP:10.27.74.215

手順

1 証明書ファイルを保存するフォルダ（C:\Certs\LogInsight など）を作成します。

2 コマンドプロンプトを開き、次のコマンドを実行します。

C:\Certs\LogInsight>openssl req -x509 -nodes -newkey 2048 -keyout server.key -out server.crt -days 

3650

OpenSSL が国や組織、その他の証明書のプロパティの入力を求めるプロンプトを表示します。

3 お使いの vRealize Log Insight サーバの正確な IP アドレスまたはホスト名、あるいはロード バラン

シングが有効な場合は vRealize Log Insight クラスタのアドレスを入力します。

このプロパティは値の指定が必須な唯一の項目です。

server.key と server.crt の 2 つのファイルが作成されます。

n server.key は、新しい PEM でエンコードされたプライベート キーです。

n server.crt は、新しい PEM でエンコードされ、server.key の署名付きの証明書です。

次に進む前に

n 複数の証明書を結合します。証明書ファイルの連結を参照してください。

n 署名証明書をアップロードします。署名証明書のアップロードを参照してください。
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証明書署名要求の生成

Windows 対応の OpenSSL ツールを使用して証明書署名要求を生成します。

開始する前に

n http://www.openssl.org/related/binaries.html から OpenSSL に適したインストーラをダウンロードし

ます。ダウンロードされた OpenSSL インストーラを使用して Windows マシンにインストールしま

す。

n openssl.cfg ファイルを編集して、追加の必須パラメータを追加します。[req] セクションに

req_extensions パラメータが定義されていることを確認します。

[req]

        .

        .

        req_extensions=v3_req # 

n たとえば、server-01.loginsight.domain のように、サーバのホスト名または IP アドレスの適切な

Subject Alternative Name エントリを追加します。ホスト名のパターンは指定できません。

[v3_req]

        .

        .

        subjectAltName=DNS:server-01.loginsight.domain

        #subjectAltName=IP:10.27.74.215

手順

1 証明書ファイルを保存するフォルダ（C:\Certs\LogInsight など）を作成します。

2 コマンド プロンプトを開き、次のコマンドを実行してプライベート キーを生成します。

C:\Certs\LogInsight>openssl genrsa -out server.key 2048

3 次のコマンドを実行して証明書署名要求を作成します。

C:\Certs\LogInsight>openssl req -new -key server.key -out server.csr

注意   このコマンドはインタラクティブに実行され、複数の質問をユーザーに尋ねます。ユーザーの

回答は認証局によって照合されます。ユーザーの回答は、会社の登録に関する法的文書と一致する必

要があります。

4 画面上の手順に従って、証明書要求に組み込まれる情報を入力します。

重要   [共通名] フィールドにお使いのサーバのホスト名または IP アドレスを入力します

（mail.your.domain など）。すべてのサブドメインを含める場合は、「*your.domain」と入力し

ます。
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証明書署名要求ファイル server.csr が生成されて、保存されます。

認証局に対する署名の要求

選択した認証局に証明書署名要求を送信して、署名を要求します。

手順

u server.csr ファイルを認証局に送信します。

注意   ファイルを PEM 形式でエンコードするよう認証局に要求します。

認証局はユーザーの要求を処理し、PEM 形式でエンコードされた server.crt ファイルを返信しま

す。

証明書ファイルの連結

お使いのキー ファイルおよび証明書ファイルを 1 つの PEM ファイルに結合します。

手順

1 新しい server.pem ファイルを作成して、テキスト エディタで開きます。

2 server.key ファイルの内容をコピーし、次の形式を使用して server.pem に貼り付けます。

-----BEGIN RSA PRIVATE KEY----- 

(Your Private Key: server.key) 

-----END RSA PRIVATE KEY----- 

3 server.crt ファイルの内容をコピーし、次の形式を使用して server.pem に貼り付けます。

-----BEGIN CERTIFICATE----- 

  (Your Primary SSL certificate: server.crt)

-----END CERTIFICATE-----  

4 認証局から中間証明書または連結された証明書が提供されている場合は、パブリック証明書ファイル

の末尾にこれらの証明書を次の形式で追加します。

-----BEGIN RSA PRIVATE KEY----- 

(Your Private Key: server.key) 

-----END RSA PRIVATE KEY----- 

-----BEGIN CERTIFICATE----- 

(Your Primary SSL certificate: server.crt) 

-----END CERTIFICATE----- 

-----BEGIN CERTIFICATE----- 

(Your Intermediate certificate: DigiCertCA.crt) 

-----END CERTIFICATE----- 

-----BEGIN CERTIFICATE----- 

(Your Root certificate: TrustedRoot.crt) 

-----END CERTIFICATE-----
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5 server.pem ファイルを保存します。

署名証明書のアップロード

署名済みの SSL 証明書をアップロードすることができます。

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 [構成] の SSL 証明書 をクリックします。

3 カスタム SSL 証明書を参照して、開く をクリックします。

4 Click Save.

5 vRealize Log Insight を再起動します。

次に進む前に

After vRealize Log Insight restarts, verify that syslog feeds from ESXi continue to arrive in
vRealize Log Insight. For troubleshooting, see ESXi Logs Stop Arriving in Log Insight.

vRealize Log Insight サーバと Log Insight Agents 間の SSL 接続の構
成

SSL 機能では、Log Insight Agents と vRealize Log Insight サーバ間で取り込み API の安全なフローを介

した SSL のみの接続を提供できます。Log Insight Agents のさまざまな SSL パラメータを構成すること

もできます。

vRealize Log Insight エージェントは TLSv.1.2 を使用して通信します。SSLv.3/TLSv.1.0 はセキュリティ

ガイドラインに合うように無効化されています。

主な SSL 機能

主な SSL 機能を理解することで、Log Insight Agents を正しく構成できます。

vRealize Log Insight エージェントは、証明書を格納し、特定のサーバへの最初の接続を除くすべての接

続においてその証明書を使用してサーバの ID を確認します。サーバ ID を確認できない場合、

vRealize Log Insight エージェントはサーバとの接続を拒否し、適切なエラー メッセージをログに書き込

みます。エージェントが受信した証明書は cert フォルダに格納されます。

n Windows の場合は、C:\ProgramData\VMware\Log Insight Agent\cert に移動します。

n Linux の場合は、/var/lib/loginsight-agent/cert に移動します。

vRealize Log Insight エージェントは、vRealize Log Insight サーバとの安全な接続を確立すると、

vRealize Log Insight サーバから受信した証明書が有効であるか確認します。vRealize Log Insight エー

ジェントはシステムによって信頼された証明書を使用します。

n Log Insight Linux Agent は /etc/pki/tls/certs/ca-bundle.crt または /etc/ssl/certs/ca-
certificates.crt から信頼済み証明書を読み込みます。

n Log Insight Windows Agent はシステム ルート証明書を使用します。
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vRealize Log Insight エージェントは、自己署名証明書がローカルに格納されている場合に、同一の公開

キーを持つ別の有効な自己署名証明書を受信すると、その新しい証明書を受け入れます。これは、自己

署名証明書が同じプライベート キー、ただし新しい有効期限などの異なる詳細を使用して、自己署名証

明書が再生成された場合に発生します。そうでない場合、接続は拒否されます。

vRealize Log Insight エージェントは、自己署名証明書がローカルに格納されている場合に、有効な CA
署名付き証明書を受信すると、vRealize Log Insight エージェントは受け入れた新しい証明書をサイレン

トで置換します。

vRealize Log Insight エージェントは、CA 署名付き証明書の所有後に自己署名証明書を受信すると、Log
Insight エージェントがその証明書を拒否します。vRealize Log Insight エージェントは、

vRealize Log Insight サーバへの初回接続時にのみそのサーバから自己署名証明書を受け入れます。

vRealize Log Insight エージェントは、CA 署名付き証明書がローカルに格納されている場合に、別の信

頼済み CA によって署名された有効な証明書を受信すると、その証明書を拒否します。その新しい証明

書を受け入れるように vRealize Log Insight エージェントの構成オプションを変更できます。vRealize
Log Insight エージェントの SSL パラメータの構成 を参照してください。

vRealize Log Insight エージェントは TLSv.1.2 を使用して通信します。SSLv.3/TLSv.1.0 はセキュリティ

ガイドラインに合うように無効化されています。

SSL 専用接続の強制

vRealize Log Insight Web ユーザー インターフェイスを使用して、サーバへの接続に SSL のみを許可す

るように vRealize Log Insight Agents および取り込み API を構成できます。

vRealize Log Insight API は通常、ポート 9000 の HTTP およびポート 9543 の HTTPS を介してアクセス

できます。どちらのポートも、vRealize Log Insight エージェントまたはカスタムの API クライアントに

よって使用することができます。認証されたすべての要求には SSL が必要ですが、vRealize Log Insight
エージェントの取り込みトラフィックを含む未認証の要求はどちらのポートでも実行できます。すべて

の API 要求で SSL 接続を使用するように強制できます。このオプションは Syslog ポート 514 のトラ

フィックを制限せず、vRealize Log Insight ユーザー インターフェイスには影響しません。HTTP ポート

80 の要求は HTTPS ポート 443 にリダイレクトされ続けます。

開始する前に

Verify that you are logged in to the vRealize Log Insight web user interface as a user with the Edit Admin
permission. The URL format is https://log-insight-host, where log-insight-host is the IP address or host
name of the vRealize Log Insight virtual appliance.

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 [構成] で SSL をクリックします。

3 [API サーバの SSL] の下の SSL 接続を要求する を選択します。

4 Click Save.
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vRealize Log Insight API では、サーバへの SSL 接続のみが許可されます。非 SSL 接続は拒否されま

す。

vRealize Log Insight エージェントの SSL パラメータの構成

vRealize Log Insight エージェントの構成ファイルを編集して SSL 構成を変更したり、信頼済みルート証

明書を追加したり、エージェントが証明書を受け入れるかどうかを定義することができます。

この手順は Windows および Linux 用の vRealize Log Insight エージェントに適用されます。

開始する前に

vRealize Log Insight Linux エージェント向け：

n root としてログインするか、または sudo を使用してコンソール コマンドを実行します。

n vRealize Log Insight Linux エージェントがインストールされた Linux マシンにログインし、コンソー

ルを開き、pgrep liagent を実行して、vRealize Log Insight Linux エージェントがインストールさ

れて実行中であることを確認します。

vRealize Log Insight Windows エージェント向け：

n Log in to the Windows machine on which you installed the vRealize Log Insight Windows agent and
start the Services manager to verify that the vRealize Log Insight agent service is installed.

手順

1 liagent.ini ファイルを含むフォルダに移動します。

オペレーティング システム パス

Linux /var/lib/loginsight-agent/

Windows %ProgramData%\VMware\Log Insight Agent

 
2 Open the liagent.ini file in any text editor.
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3 liagent.ini ファイルの [server] セクションに次のキーを追加します。

キー 説明

ssl_ca_path 接続ピア証明書の検証に使用される、ルート認証局の署名付

き証明書のデフォルト ストレージ パスを上書きします。

Linux：値が指定されていない場合、エージェントは信頼済み

証明書を /etc/pki/tls/certs/ca-bundle.crt ファイルま

たは /etc/ssl/certs/ca-certificates.crt ファイルから

ロードしようとします。

Windows：値が指定されていない場合、vRealize Log Insight
Windows Agent は証明書を Windows ルート証明書ストアか

らロードします。

ssl_ca_path のパスが指定されると、Linux Agent と
Windows Agent の両方のデフォルト値が上書きされます。値

として、PEM フォーマットの複数の証明書が連結されている

ファイル、または PEM フォーマットで、形式 hash.0（x509
ユーティリティの -hash オプションを参照）の名前を持つ証

明書を含むディレクトリを指定できます。

ssl_accept_any vRealize Log Insight エージェントが証明書を受け入れるかど

うかを定義します。可能な値は、yes、1、 no または 0 で
す。この値を yes または 1 に設定すると、エージェントは、

サーバからの証明書を受け入れ、データを送信するための安

全な接続を確立します。デフォルト値は no です。

ssl_accept_any_trusted 可能な値は、yes、1、no または 0 です。

vRealize Log Insight エージェントがローカルで格納された信

頼済み認証局の署名付き証明書を持つ場合に、他の信頼済み

認証局によって署名された別の有効な証明書を受信すると、

このエージェントは構成オプションを確認します。値を yes
または 1 に設定すると、エージェントは有効な新しい証明書

を受け入れます。値を no または 0 に設定すると、証明書を

拒否し、接続を切断します。デフォルト値は no です。

ssl_cn 自己署名証明書の Common Name。

デフォルト値は VMware vCenter Log Insight です。 証明

書 Common Name フィールドと照合してチェックするカスタ

ム Common Name を定義できます。vRealize Log Insight エー

ジェントは、[server] セクションの hostname キーに対し

て指定されたホスト名と照合して、受信した証明書の

Common Name フィールドをチェックします。それが一致しな

い場合、エージェントは Common Name フィールドを

liagent.ini ファイルの ssl_cn キーと照合してチェックし

ます。値が一致する場合、vRealize Log Insight エージェント

は証明書を受け入れます。

注意   SSL が無効な場合、これらのキーは無視されます。

4 Save and close the liagent.ini file.
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例: 構成

SSL 構成の例を次に示します。

proto=cfapi

port=9543

ssl=yes

ssl_ca_path=/etc/pki/tls/certs/ca-bundle.crt

ssl_accept_any=no

ssl_accept_any_trusted=yes

ssl_cn=LOGINSIGHT

vRealize Log Insight Web セッションのデフォルトのタイムア
ウト期間の変更

デフォルトでは、使用環境を常に保護するために、vRealize Log Insight Web セッションは 30 分以内に

期限切れになります。このタイムアウト期間は増減できます。

タイムアウト期間は、Web UI を使用して変更できます。

開始する前に

Verify that you are logged in to the vRealize Log Insight web user interface as a user with the Edit Admin
permission. The URL format is https://log-insight-host, where log-insight-host is the IP address or host
name of the vRealize Log Insight virtual appliance.

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 Under Configuration, click General.

3 [ブラウザ セッション] ペインで、分単位のタイムアウト値を指定します。

値 -1 を指定すると、セッションのタイムアウトが無効になります。

4 Click Save.

アーカイブ
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vRealize Log Insight でのデータ アーカイブの有効化または無効化

データをアーカイブすると、本来はストレージ上の制約により vRealize Log Insight 仮想アプライアンス

から削除される可能性のある古いログを保持できます。vRealize Log Insight はアーカイブ データを

NFS マウントに格納できます。

vRealize Log Insight は、ディスク上のログを収集し、一連の 1 GB のバケット内に格納します。1 つの

バケットは、圧縮された複数のログ ファイルと 1 つのインデックスから構成されます。バケットには、

特定の時間範囲のクエリを実行するために必要な要素がすべて格納されています。バケットのサイズが

1 GB を超えると、vRealize Log Insight は書き込みを停止し、そのバケット内のすべてのファイルを閉

じてバケットをシールします。

データ アーカイブを使用すると、バケットのシール時に、vRealize Log Insight が圧縮された未加工のロ

グ ファイルをバケットから NFS マウントにコピーします。データのアーカイブが有効にされる前に

シールされたバケットが、遡ってアーカイブされることはありません。

アーカイブ エクスポート内で作成されるパスは、year/month/day/hour/bucketuuid/data.blob 形式

で、本来バケットが UTC 内で作成された時点のタイムスタンプが使用されます。

注意   vRealize Log Insight はアーカイブに使用される NFS マウントを管理しません。NFS マウントが

まもなく容量不足になる場合、または使用できない場合、システム通知が有効であれば、

vRealize Log Insight から E メールが送信されます。NFS マウントに十分な空き容量がない場合、または

使用不能な期間が仮想アプライアンスの保持期間を超えた場合、vRealize Log Insight は 新しいデータの

取り込みを停止します。NFS マウントに十分な空き容量が確保されるか、使用可能になるか、アーカイ

ブが無効になると、データの取り込みを再開します。

開始する前に

n 次の要件を満たす NFS パーティションにアクセスできることを確認します。

n NFS パーティションに、ゲスト アカウントによる読み取りおよび書き込み処理を許可する必要

があります。

n マウントで認証が必要となることがないようにしてください。

n NFS サーバは NFS v3 をサポートする必要があります。

n Windows NFS サーバを使用している場合は、マッピングされていないユーザーの UNIX アクセ

ス（UID/GID による）を許可します。

n Verify that you are logged in to the vRealize Log Insightportnumber Web user interface as a user with
the Edit Admin permission. The URL format is https://log-insight-host, where log-insight-host is the
IP address or host name of the vRealize Log Insight virtual appliance.

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 [構成] で アーカイブ をクリックします。
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3 データ アーカイブの有効化 を選択し、ログがアーカイブされる NFS パーティションのパスを

nfs://servername<:port-number>/exportname の形式で入力します。

デフォルトのポート番号は 2049 です。

4 テスト をクリックし、接続を確認します。

5 Click Save.

注意   データをアーカイブすると、ストレージに制約があるため vRealize Log Insight 仮想アプライアン

スから削除されていたログ イベントが保持されます。vRealize Log Insight 仮想アプライアンスから削除

されて、アーカイブされたログ イベントは、検索できなくなります。アーカイブされたログを検索する

場合は、このログを vRealize Log Insight インスタンスにインポートする必要があります。アーカイブさ

れたログ ファイルのインポートの詳細については、vRealize Log Insight アーカイブの vRealize Log
Insight へのインポートを参照してください。

次に進む前に

After vRealize Log Insight restarts, verify that syslog feeds from ESXi continue to arrive in
vRealize Log Insight. For troubleshooting, see ESXi Logs Stop Arriving in Log Insight.

vRealize Log Insight アーカイブ ファイルの形式

vRealize Log Insight アーカイブ データは所定の形式になっています。

vRealize Log Insight はアーカイブ ファイルを NFS サーバ上に保存し、アーカイブ時刻に基づいて階層

ディレクトリに編成します。次に例を示します。

/backup/2014/08/07/16/bd234b2d-df98-44ae-991a-e0562f10a49/data.blob

ここで、/backup は NFS の場所、2014/08/07/16 はアーカイブ時刻、bd234b2d-df98-44ae-991a-

e0562f10a49 はバケット ID、data.blob はバケットのアーカイブ データです。

アーカイブ データ data.blob は vRealize Log Insight 内部エンコーディングを使用した圧縮ファイルで

す。これには、バケット内に保存されているすべてのメッセージの元のコンテンツと次のような固定

フィールドが含まれています：timestamp、host name、source、appname。

アーカイブ データは、vRealize Log Insight にインポートしたり、Raw テキストデータにエクスポート

したり、メッセージ コンテンツを抽出することができます。「Log Insight アーカイブの Raw テキスト

ファイルまたは JSON へのエクスポート」および「vRealize Log Insight アーカイブの vRealize Log
Insight へのインポート」を参照してください。
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vRealize Log Insight アーカイブの vRealize Log Insight へのインポー
ト

データをアーカイブすると、本来はストレージ上の制約により vRealize Log Insight 仮想アプライアンス

から削除される可能性のある古いログを保持できます。vRealize Log Insight でのデータ アーカイブの有

効化または無効化を参照してください。vRealize Log Insight にアーカイブされているログをインポート

するには、コマンド ラインを使用できます。

注意   vRealize Log Insight は履歴データとリアルタイム データを同時に処理できますが、インポートさ

れたログ ファイルを処理するための vRealize Log Insight インスタンスを個別に展開することをお勧め

します。

開始する前に

n Verify that you have the root user credentials to log in to the vRealize Log Insight virtual appliance.

n vRealize Log Insight ログがアーカイブされている NFS サーバにアクセスするための権限があること

を確認します。

n vRealize Log Insight 仮想アプライアンスに、インポートされたログ ファイルを収容できるだけの十

分なディスク領域があることを確認します。

仮想アプライアンス内の /storage/core パーティションの最小空き領域は、インポートするアーカ

イブ済みログのサイズの約 10 倍である必要があります。

手順

1 vRealize Log Insight vApp との SSH 接続を確立し、root ユーザーとしてログインします。

2 アーカイブ済みデータが保存された NFS サーバ上の共有フォルダをマウントします。

3 アーカイブ済み vRealize Log Insight ログのディレクトリをインポートするには、次のコマンドを実

行します。

/usr/lib/loginsight/application/bin/loginsight repository import Path-To-Archived-Log-Data-Folder.

注意   アーカイブ済みデータのインポートには、インポートされるフォルダのサイズに応じて、長い

時間がかかる場合があります。

4 SSH 接続を切断します。

次に進む前に

インポートされたログ イベントは、検索、フィルタリング、分析できます。
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Log Insight アーカイブの Raw テキスト ファイルまたは JSON へのエ
クスポート

vRealize Log Insight アーカイブを標準の Raw テキスト ファイルまたは JSON 形式にエクスポートする

には、コマンド ラインを使用できます。

注意   これは高度な手順です。コマンド構文および出力形式は、vRealize Log Insight の今後のリリース

で変更され、下位互換性がなくなる可能性があります。

開始する前に

n Verify that you have the root user credentials to log in to the vRealize Log Insight virtual appliance.

n vRealize Log Insight 仮想アプライアンスに、エクスポートされたファイルを収容できるだけの十分

なディスク領域があることを確認します。

手順

1 vRealize Log Insight vApp との SSH 接続を確立し、root ユーザーとしてログインします。

2 vRealize Log Insight vApp にアーカイブ ディレクトリを作成します。

mkdir /archive

3 次のコマンドを実行して、アーカイブ済みデータが保存された NFS サーバ上の共有フォルダをマウ

ントします。

mount -t nfs archive-fileshare:archive directory path /archive

4 vRealize Log Insight vApp の使用可能なストレージ領域を確認します。

df -h

5 vRealize Log Insight アーカイブを Raw テキスト ファイルにエクスポートします。

/usr/lib/loginsight/application/sbin/repo-exporter –d archive-file-directory output-file

次に例を示します。

/usr/lib/loginsight/application/sbin/repo-exporter –d /archive/2014/08/07/16/bd234b2d-

df98-44ae-991a-e0562f10a49 /tmp/output.txt
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6 vRealize Log Insight アーカイブのメッセージの内容を JSON 形式にエクスポートします。

/usr/lib/loginsight/application/sbin/repo-exporter -F –d archive-file-directory output-file.

次に例を示します。

/usr/lib/loginsight/application/sbin/repo-exporter –F –d /archive/2014/08/07/16/bd234b2d-

df98-44ae-991a-e0562f10a49 /tmp/output.json

7 SSH 接続を切断します。

vRealize Log Insight サービスの再起動

Web ユーザー インターフェイスの [管理] ページを使用すると、vRealize Log Insight を再起動できま

す。

注意   vRealize Log Insight を再起動すると、アクティブなすべてのユーザー セッションが終了します。

vRealize Log Insight インスタンスのユーザーは強制的に再ログインされます。

開始する前に

Verify that you are logged in to the vRealize Log Insight web user interface as a user with the Edit Admin
permission. The URL format is https://log-insight-host, where log-insight-host is the IP address or host
name of the vRealize Log Insight virtual appliance.

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 Under Management, click Cluster.

3 クラスタ ノードを選択します。

4 マスターの再起動 をクリックして、再起動 をクリックします。

次に進む前に

After vRealize Log Insight restarts, verify that syslog feeds from ESXi continue to arrive in
vRealize Log Insight. For troubleshooting, see ESXi Logs Stop Arriving in Log Insight.

vRealize Log Insight 仮想アプライアンスのパワーオフ

vRealize Log Insight マスター ノードまたはワーカー ノードをパワーオフするときにデータが失われな

いようにするには、次の手順に厳密に従ってノードをパワーオフする必要があります。

vRealize Log Insight 仮想アプライアンスの仮想ハードウェアに変更を加える前に、このアプライアンス

をパワーオフする必要があります。

vRealize Log Insight 仮想アプライアンスをパワーオフするには、vSphere Client で パワー > ゲストの

シャットダウン メニュー オプションを使用するか、仮想アプライアンス コンソールを使用するか、

vRealize Log Insight 仮想アプライアンスとの SSH 接続を確立してコマンドを実行します。
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開始する前に

n If you plan to connect to the vRealize Log Insight virtual appliance by using SSH, verify that TCP port
22 is open.

n Verify that you have the root user credentials to log in to the vRealize Log Insight virtual appliance.

手順

1 vRealize Log Insight vApp との SSH 接続を確立し、root ユーザーとしてログインします。

2 vRealize Log Insight 仮想アプライアンスをパワーオフするには、shutdown -h now を実行します。

次に進む前に

これで vRealize Log Insight 仮想アプライアンスの仮想ハードウェアを安全に変更できます。

vRealize Log Insight サポート バンドルのダウンロード

問題が発生したため vRealize Log Insight が予測どおりに動作しない場合は、ログおよび構成ファイルの

コピーをサポート バンドルの形式で VMware サポート サービスに送信できます。

クラスタ全体のサポート バンドルのダウンロードが必要になるのは、VMware サポート サービスによっ

て要求された場合のみです。バンドルは静的に作成することも（ノード上のディスク容量を使用）、ス

トリーミングで作成することもできます（ノード上のディスク容量を使用せず、バンドルをデフォルト

で開始マシンに保存）。

開始する前に

Verify that you are logged in to the vRealize Log Insight web user interface as a user with the Edit Admin
permission. The URL format is https://log-insight-host, where log-insight-host is the IP address or host
name of the vRealize Log Insight virtual appliance.

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 [管理] で、クラスタ をクリックします。

3 [サポート] ヘッダーで サポート バンドルのダウンロード をクリックします。

vRealize Log Insight システムは診断情報を収集し、 データを tar 形式に圧縮してブラウザに送信し

ます。

4 バンドルの作成方法を選択します。

n バンドルをローカルに作成するには、静的サポート バンドル を選択します。バンドルの作成に

は、ノード上のディスク容量を使用します。

n サポート バンドルのストリーミングをただちに開始するには、サポート バンドルのストリーミ

ング を選択します。この方法はノード上のディスク容量を使用しません。

5 続行 をクリックします。

6 [ファイルのダウンロード] ダイアログ ボックスで、[保存] をクリックします。
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7 tarball アーカイブを保存する場所を選択し、保存 をクリックします。

次に進む前に

ログ ファイルの内容を後で表示し、エラー メッセージを確認できます。問題が解決または終了したら、

ディスク容量を節約するために古いサポート バンドルを削除してください。

VMware カスタマ エクスペリエンス改善プログラムへの参加ま
たは参加取り消し

vRealize Log Insight を展開した後で VMware カスタマ エクスペリエンス改善プログラムに参加または参

加取り消しを行うことができます。

vRealize Log Insight をインストールするときに、カスタマ エクスペリエンス改善プログラムに参加する

かどうかを選択します。インストール後は、次の手順でプログラムへの参加または参加取り消しを行う

ことができます。

開始する前に

Verify that you are logged in to the vRealize Log Insight web user interface as a user with the Edit Admin
permission. The URL format is https://log-insight-host, where log-insight-host is the IP address or host
name of the vRealize Log Insight virtual appliance.

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 Under Configuration, click General.

3 [カスタマ エクスペリエンス改善プログラム] ペインで、VMware カスタマ エクスペリエンス改善プ

ログラムに参加する チェック ボックスをオンまたはオフにします。

オンにすると、このプログラムが有効になり、データが https://vmware.com に送信されます。

4 Click Save.
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vRealize Log Insight クラスタの
構成 5
vRealize Log Insight クラスタのノードを追加、削除、またはアップグレードすることができます。

注意   WAN クラスタリングは、vRealize Log Insight ではサポートされません。vRealize Log Insight の
現在のバージョンでは、WAN クラスタリング（ジオクラスタリング、高可用性クラスタリング、または

リモート クラスタリングとも呼ばれる）はサポートされません。クラスタ内のすべてのノードは同じレ

イヤ 2 の LAN に展開する必要があります。また、通信を適切に行うには、ポートおよび外部インター

フェイスで説明されているポートがノード間で開かれている必要があります。

この章では次のトピックについて説明します。

n vRealize Log Insight クラスタへのワーカー ノードの追加

n vRealize Log Insight クラスタからのワーカー ノードの削除

n 統合ロード バランサの操作

n 本番クラスタ チェックの結果のクエリ

vRealize Log Insight クラスタへのワーカー ノードの追加

Log Insight 仮想アプライアンスの新しいインスタンスを展開し、既存の Log Insight マスター ノードに

追加します。

手順

1 vRealize Log Insight 仮想アプライアンスのデプロイ

vRealize Log Insight 仮想アプライアンスをダウンロードします。VMware は vRealize Log Insight
仮想アプライアンスを .ova ファイルとして配布しています。vSphere Client を使用して

vRealize Log Insight 仮想アプライアンスを展開します。

2 既存の展開への参加

スタンドアロン vRealize Log Insight ノードを展開して設定した後に、新しい vRealize Log Insight
インスタンスを展開し、それを既存ノードに追加して、vRealize Log Insight クラスタを形成するこ

とができます。
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vRealize Log Insight 仮想アプライアンスのデプロイ

vRealize Log Insight 仮想アプライアンスをダウンロードします。VMware は vRealize Log Insight 仮想ア

プライアンスを .ova ファイルとして配布しています。vSphere Client を使用して vRealize Log Insight
仮想アプライアンスを展開します。

開始する前に

n vRealize Log Insight 仮想アプライアンスの .ova ファイルのコピーがあることを確認します。

n OVF テンプレートをインベントリにデプロイする権限を有することを確認します。

n 使用環境に vRealize Log Insight 仮想アプライアンスの最小要件を満たすのに必要なリソースがある

ことを確認します。「最小要件」を参照してください。

n 仮想アプライアンスのサイジングに関する推奨事項を読み、理解していることを確認してください。

「Log Insight 仮想アプライアンスのサイジング」を参照してください。

手順

1 vSphere Client で、ファイル > OVF テンプレートの展開 を選択します。

2 Deploy OVF Template ウィザードでプロンプトに従います。

3 [構成の選択] ページで、ログを収集する環境の規模に基づいて vRealize Log Insight 仮想アプライア

ンスのサイズを設定します。

本番環境の最小要件は 小 です。

vRealize Log Insight は、環境の取り込み要件に応じて選択できるプリセットされた仮想マシン サイ

ズを提供します。これらはコンピューティングとディスク リソースのサイズの組み合わせとして認

定されていますが、後からリソースを追加することができます。小規模構成では、サポート要件を満

たした状態で最小リソースを使用します。極小の構成はデモ環境にのみ適しています。

オプション ログ取り込み速度 仮想 CPU メモリ IOPS
Syslog 接続数（アクティブな

TCP 接続） 1 秒あたりのイベント数

極小 6 GB/日 2 4 GB 75 20 400

小 30 GB/日 4 8 GB 500 100 2000

中 75 GB/日 8 16GB 1000 250 5000

大 225 GB/日 16 32GB 1500 750 15,000

注意   Syslog アグリゲータを使用すると、vRealize Log Insight にイベントを送信する Syslog 接続の

数を増やすことができます。ただし、1 秒間のイベントの最大数は固定されていて、Syslog アグリ

ゲータを使用しても影響はありません。vRealize Log Insight インスタンスを Syslog アグリゲータと

して使用することはできません。

注意   大 を選択した場合は、展開後に vRealize Log Insight 仮想マシンの仮想ハードウェアをアップ

グレードする必要があります。
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4 [ストレージの選択] ページで、ディスクのフォーマットを選択します。

n シック プロビジョニング (Lazy Zeroed) を選択すると、デフォルトのシック フォーマットで仮

想ディスクが作成されます。仮想ディスクの作成時に、仮想ディスクに必要な容量が割り当てら

れます。物理デバイスに残っているデータは、仮想ディスクの作成中には消去されませんが、後

で仮想アプライアンスから初めて書き込むときにオンデマンドで消去されます。

n シック プロビジョニング (Eager Zeroed) を選択すると、フォールト トレランスなどのクラスタ

リング機能をサポートする、シック仮想ディスクが作成されます。仮想ディスクに必要な容量

は、作成時に割り当てられます。フラット フォーマットの場合とは異なり、物理デバイスに

残っているデータは、仮想ディスクの作成時に消去されます。他のタイプのディスクに比べて、

このフォーマットでディスクを作成する場合は非常に長い時間がかかることがあります。

重要   vRealize Log Insight 仮想アプライアンスのパフォーマンスおよび操作性を改善するため

に、可能な場合は常に仮想アプライアンスをシック プロビジョニング (Eager Zeroed) のディス

クで展開します。

n シン プロビジョニング を選択すると、シン フォーマットでディスクが作成されます。保存され

るデータ量が増えると、ディスクが拡張されます。ストレージ デバイスでディスクのシック プ
ロビジョニングがサポートされていない場合、または vRealize Log Insight 仮想アプライアンス

の未使用のディスク容量を節約する場合は、仮想アプライアンスをシン プロビジョニングの

ディスクで展開します。

注意   vRealize Log Insight 仮想アプライアンスのディスク圧縮はサポートされていません。ディス

クを圧縮すると、データの破損や消失が起きる可能性があります。

5 (オプション) [ネットワークのセットアップ] ページで vRealize Log Insight 仮想アプライアンスの

ネットワーク パラメータを設定します。

IP アドレス、DNS サーバ、ゲートウェイ情報などのネットワーク設定を指定しない場合、

vRealize Log Insight は DHCP を利用してこれらの設定を行います。

注意   ドメイン ネーム サーバを 3 つ以上指定しないでください。ドメイン ネーム サーバを 3 つ以

上指定すると、構成されたすべてのドメイン ネーム サーバが vRealize Log Insight 仮想アプライア

ンスで無視されます。

コンマで区切られたリストを使用してドメイン名サーバを指定します。

6 (オプション) [テンプレートのカスタマイズ] ページで、DHCP を使用していない場合はネットワーク

のプロパティを設定します。

7 (オプション) [テンプレートのカスタマイズ] ページで その他のプロパティ を選択し、

vRealize Log Insight 仮想アプライアンスの root パスワードを設定します。

SSH では root パスワードは必須です。このパスワードは VMware リモート コンソールで設定する

こともできます。
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8 プロンプトの指示に従って、展開を完了します。

仮想アプライアンスの展開の詳細については、「 vApps および仮想アプライアンスの展開に関する

ユーザー ガイド」を参照してください。

仮想アプライアンスをパワーオンすると、初期化プロセスが開始します。初期化プロセスが完了する

まで数分間かかります。プロセスが終了すると、仮想アプライアンスが再起動します。

9 コンソール タブに移動し、vRealize Log Insight 仮想アプライアンスの IP アドレスを確認します。

IP アドレスのプリフィックス 説明

https:// 仮想アプライアンスの DHCP 構成が正常です。

http:// 仮想アプライアンスの DHCP 構成に失敗しました。

a vRealize Log Insight 仮想アプライアンスをパワーオフします。

b 仮想アプライアンスを右クリックし、設定の編集 を選択します。

c 仮想アプライアンスの固定 IP アドレスを設定します。

 

次に進む前に

n スタンドアロンの vRealize Log Insight 展開を構成する場合は、新しい Log Insight 展開の構成を参

照してください。

The vRealize Log Insight Web interface is available at https://log-insight-host/ where log-insight-host
is the IP address or host name of the vRealize Log Insight virtual appliance.

既存の展開への参加

スタンドアロン vRealize Log Insight ノードを展開して設定した後に、新しい vRealize Log Insight イン

スタンスを展開し、それを既存ノードに追加して、vRealize Log Insight クラスタを形成することができ

ます。

vRealize Log Insight は複数の仮想アプライアンス インスタンスをクラスタ化してスケール アウトでき

ます。クラスタ化により、取り込み時のスループットを線形的にスケーリングし、クエリのパフォーマ

ンスを高めて、取り込み時に高可用性を実現することができます。クラスタ モードの場合、

vRealize Log Insight はマスター ノードとワーカー ノードを提供します。マスター ノードとワーカー

ノードはいずれもデータのサブセットを処理します。マスター ノードはデータのあらゆるサブセットに

クエリを実行して、結果を集計します。

重要   vRealize Log Insight クラスタに少なくとも 3 つのノードを構成して、取り込み、構成、ユーザー

スペースの高可用性を実現します。

開始する前に

n vSphere Client でワーカー vRealize Log Insight 仮想アプライアンスの IP アドレスを書き留めます。

n マスター vRealize Log Insight 仮想アプライアンスの IP アドレスまたはホスト名が判明しているこ

とを確認します。

n マスター vRealize Log Insight 仮想アプライアンスの管理者アカウントがあることを確認します。
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n vRealize Log Insight マスターおよびワーカー ノードのバージョンが同期されていることを確認しま

す。古いバージョンの vRealize Log Insight ワーカーを新しいバージョンの vRealize Log Insight マ
スター ノードに追加しないでください。

n vRealize Log Insight 仮想アプライアンス上の時刻を NTP サーバと同期する必要があります。「Log
Insight 仮想アプライアンスの時刻の同期」を参照してください。

n サポート対象のブラウザ バージョンの詳細については、vRealize Log Insight リリース ノートを参照

してください。

手順

1 サポート対象ブラウザを使用して、vRealize Log Insight ワーカーの Web ユーザー インターフェイ

スに移動します。

URL 形式は https://log_insight-host/ です。log_insight-host は vRealize Log Insight ワーカー仮想アプ

ライアンスの IP アドレスまたはホスト名です。

初期構成ウィザードが開きます。

2 既存の展開への参加 をクリックします。

3 vRealize Log Insight マスターの IP アドレスまたはホスト名を入力し、移動 をクリックします。

ワーカーは vRealize Log Insight マスター ノードに既存の環境への参加要求を送信します。

4 ここをクリックして、[クラスタ管理] ページを表示します をクリックします。

5 管理者としてログインします。

クラスタ ページがロードされます。

6 許可 をクリックします。

ワーカーが既存の展開に参加し、vRealize Log Insight がクラスタでの動作を開始します。

次に進む前に

n 別のワーカーを追加するには、新しい vRealize Log Insight インスタンスを展開し、スタートアップ

ウィザードを使用してクラスタに追加します。

n 手順を繰り返して、少なくとも 2 つの vRealize Log Insight ワーカー ノードを追加します。

vRealize Log Insight クラスタからのワーカー ノードの削除

正常に動作しなくなっているワーカー ノードを vRealize Log Insight のクラスタから削除し、別のクラス

タに追加したり、スタンドアロン展開を新たに開始することもできます。正常に動作しているワーカー

ノードはクラスタから削除しないでください。

   ノードを削除すると、データが失われます。ノードの削除が必要な場合は、まず、バックアップ済み

であることを確認します。新しいノードの追加後 30 分間は、ノードの削除を行わないようにします。
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開始する前に

Verify that you are logged in to the vRealize Log Insight web user interface as a user with the Edit Admin
permission. The URL format is https://log-insight-host, where log-insight-host is the IP address or host
name of the vRealize Log Insight virtual appliance.

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 Under Management, click Cluster.

3 In the Workers table, find the node you want, click the pause icon,  and click Continue.

The node is now in maintenance mode.

注意   A node in maintenance mode continues to receive logs.

4
をクリックしてノードを削除します。

vRealize Log Insight はクラスタからノードを削除して、E メール通知を送信します。

次に進む前に

削除されたノードの Web ユーザー インターフェイスに移動して、構成します。このノードを別の既存

の vRealize Log Insight クラスタに追加することも、スタンドアロン展開を新たに開始することもできま

す。

統合ロード バランサの操作

一部の vRealize Log Insight ノードが使用できなくなっても、vRealize Log Insight が受信消費トラ

フィックを受け入れることができるように、vRealize Log Insight クラスタ上の vRealize Log Insight 統
合ロード バランサ (ILB) を有効にできます。複数の仮想 IP アドレスを構成することもできます。

vRealize Log Insight クラスタ環境で ILB を有効にして、クラスタのノード全体にトラフィックを分散

し、管理オーバーヘッドを最小限に抑えることを強くお勧めします。

注意   External load balancers are not suggested for use with vRealize Log Insight. Support will be
removed in a later version.

ベスト プラクティスは、 単一ノード インスタンスを含むすべての展開に ILB を含めることです。今後

必要に応じてクラスタを簡単にサポートできるように、クエリと取り込みトラフィックを ILB に送信し

ます。

ILB により、一部の vRealize Log Insight ノードが使用できなくなっても、受信消費トラフィックを

vRealize Log Insight が受け入れるようにできます。また、ILB は使用可能な vRealize Log Insight ノード

間で受信トラフィックを均等に分散します。Web ユーザー インターフェイスと、Syslog または取り込

み API を介した取り込みを使用する vRealize Log Insight クライアントは、ILB アドレスを使用して

vRealize Log Insight に接続する必要があります。
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ILB では、すべての vRealize Log Insight ノードが同じレイヤー 2 ネットワークにあるか（同じスイッチ

内など）、相互に ARP 要求を送受信できることが求められます。ILB IP アドレスを設定して、

vRealize Log Insight ノードがそれを所有し、そのトラフィックを受信できるようにする必要がありま

す。そのためには、通常 ILB IP アドレスは、vRealize Log Insight ノードの物理アドレスと同じサブネッ

ト内に作成されます。ILB IP アドレスを構成したら、別のネットワークから ping を実行し、このアドレ

スに到達できることを確認してください。

今後の変更やアップグレードを簡素化するには、ILB IP アドレスを直接参照するのではなく、ILB IP ア
ドレスに解決する FQDN を参照するようにクライアントを構成します。

Direct Server Return の構成について

vRealize Log Insight ロード バランサは、Direct Server Return (DSR) 構成を使用します。DSR では、す

べての受信トラフィックは現在のロード バランサ ノードである vRealize Log Insight ノードをパス ス
ルーし、vRealize Log Insight サーバから送信される戻りのトラフィックは、ロード バランサ ノードを

経由する必要なくクライアントに直接戻されます。

複数の仮想 IP アドレス

統合ロード バランサ用に、複数の仮想 IP アドレス (vIP) を構成できます。各 vIP に静的なタグのリスト

を構成することもできます。このようにすることで、vIP から受け取るそれぞれのログ メッセージに、

構成済みのタグを使用して注釈が付けられます。

統合ロード バランサの有効化

vRealize Log Insight 統合ロード バランサ (ILB) を vRealize Log Insight クラスタ上で有効にすると、1 つ
または複数の仮想 IP アドレスを構成できます。オプションで、FQDN を使用したクラスタへのアクセス

をユーザーに許可することもできます。

開始する前に

n すべての vRealize Log Insight ノードと、指定する統合ロード バランサーの IP アドレスが同じネッ

トワーク上にあることを確認します。

n vRealize Log Insight のマスター ノードとワーカー ノードには同じ証明書がなければなりません。そ

うでない場合、SSL を介して接続するように構成された vRealize Log Insight エージェントは接続を

拒否します。CA 署名付き証明書を vRealize Log Insight のマスター ノードとワーカー ノードにアッ

プロードするときは、証明書の生成要求時に [共通名] を ILB IP アドレスに設定します。証明書署名

要求の生成 を参照してください。

n You must synchronize the time on the vRealize Log Insight virtual appliance with an NTP server. See 
Synchronize the Time on the Log Insight Virtual Appliance.

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 Under Management, click Cluster.
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3 [構成] で、新しい仮想 IP アドレス を選択し、統合ロード バランシングに使用する仮想 IP (vIP) アド

レスを入力します。

4 (オプション) 複数の仮想 IP アドレスを構成するには、新しい仮想 IP アドレス をクリックして IP ア
ドレスを指定します。FQDN とタグを入力するように選択できます。

n 各ノード上の少なくとも 1 つのネットワーク インターフェイスと vIP が使用可能（他のマシン

で使用されていない）である必要があるため、各 vIP が同じサブネット内にあるようにします。

n タグにより、事前定義された値を使用してイベントにフィールドを追加することができるため、

クエリが簡単になります。複数のカンマ区切りのタグを追加できます。vIP 経由でシステムに通

知されるイベントには、すべて vIP のタグが付けられます。

n 1 つの ILB vIP に静的なタグ (key=value) のリストを構成できます。このようにすることで、vIP
から受け取るそれぞれのログ メッセージに、構成済みのタグを使用して注釈が付けられます。

5 (オプション) FQDN でクラスタにアクセスする vRealize Log Insight ユーザを有効にするには、構成

済みの ILB IP アドレスを直接参照するのではなく、FQDN をクライアントに参照させます。

6 保存 をクリックします。

統合ロード バランサーは、このサービスのリーダーとして宣言された、vRealize Log Insight クラス

タ上の 1 つのノードで管理されます。現在のリーダーは、ノードの横にテキスト (ILB) で示されてい

ます。

本番クラスタ チェックの結果のクエリ

本番クラスタ チェック サービスは、各ノードで一連のチェックを定期的に実行します。本番クラスタ

チェックの最新の結果を CLI を使用して問い合わせることができます。

たとえばサービスは、クラスタが期待どおりに実行および構成されているか、または他のシステムの統

合で問題が発生していないかを判定します。その他のチェック事項は以下のリストのとおりです。

n NTP が複数ホストのデプロイで構成されているか。

n Active Directory にアクセスできるか（現在構成されている場合）

n Active Directory の認証を実行できるか（現在構成されている場合）

n Active Directory ホストおよび Kerberos ホストにアクセスできるか（Active Directory が現在構成さ

れている場合）

n システムが、サポートされていない 2 ホストのデプロイで実行しているか

n /tmp にアップグレードを実行するための十分な空き容量があるか

n /storage/core にアップグレードを実行するための十分な空き容量があるか

n localhost は /etc/hosts 内に正しく配置されているか

手順

1 コマンド ラインで、vRealize Log Insight 仮想アプライアンスとの SSH 接続を確立し、root ユー

ザーとしてログインします。
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2 コマンド ラインで、 /usr/lib/loginsight/application/sbin/query-check-results.sh と入

力して Enter を押します。
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ポートおよび外部インターフェイス 6
vRealize Log Insight では、必要な特定のサービス、ポート、および外部インターフェイスが使用されま

す。

通信ポート

vRealize Log Insight は、このトピックにリストされた通信ポートとプロトコルを使用します。必要な

ポートは、ソース、ユーザー インターフェイス、クラスタ間、外部サービスのどれに対して必要なの

か、あるいはファイアウォールによって安全にブロックできるのかに応じて編成されます。一部のポー

トは対応する統合を有効にする場合のみ使用されます。

注意   vRealize Log Insight は、WAN クラスタリング（ジオクラスタリング、高可用性クラスタリング、

リモート クラスタリングとも呼ばれます）をサポートしません。クラスタ内のすべてのノードは同じレ

イヤ 2 の LAN に展開する必要があります。また、通信を適切に行うには、このセクションで説明されて

いるポートがノード間で開かれている必要があります。

vRealize Log Insight ネットワーク トラフィックには複数のソースがあります。

管理ワークステーション システム管理者が vRealize Log Insight 仮想アプライアンスをリモートに

管理する場合に使用するマシン。

ユーザー ワークステー

ション

vRealize Log Insight ユーザーがブラウザを使用して vRealize Log Insight
の Web インターフェイスにアクセスするマシン。

ログの送信元システム 分析および検索のために vRealize Log Insight にログを送信するエンドポ

イント。エンドポイントの例は、ESXi ホスト、仮想マシン、または IP ア
ドレスを持つ任意のシステムなどです。

Log Insight Agents Windows または Linux マシン上にあり、API を介してオペレーティング シ
ステムのイベントおよびログを vRealize Log Insight に送信するエージェ

ント。

vRealize Log Insight ア
プライアンス

vRealize Log Insight サービスが配置されている任意の

vRealize Log Insight 仮想アプライアンス（マスターまたはワーカー）。ア

プライアンスの基本オペレーティング システムは SUSE 11 SP3 です。
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データを送信するソースに必要なポート

vRealize Log Insight にデータを送信するソースからのネットワーク トラフィックに対して次のポートが

開いている必要があります。これは、クラスタ外部からの接続とクラスタ ノード間でロード バランシン

グされた接続の両方に使用されます。

ソース ターゲット ポート プロトコル サービスの説明

ログの送信元システム vRealize Log Insight ア
プライアンス

514 TCP、UDP 転送者の送信先として構

成された送信 Syslog ト
ラフィック

ログの送信元システム vRealize Log Insight ア
プライアンス

1514, 6514 TCP SSL を介して送信され

る Syslog データ

vRealize Log Insight
エージェント

vRealize Log Insight ア
プライアンス

9000 TCP Log Insight Ingestion
API

vRealize Log Insight
エージェント

vRealize Log Insight ア
プライアンス

9543 TCP SSL を介して送信され

る Log Insight Ingestion
API

ユーザー インターフェイスに必要なポート

vRealize Log Insight ユーザー インターフェイスを使用する必要があるネットワーク トラフィックに対

して次のポートが開いている必要があります。これは、クラスタ外部の接続とクラスタ ノード間でロー

ド バランシングされた接続の両方に使用されます。

ソース ターゲット ポート プロトコル サービスの説明

管理ワークステーション vRealize Log Insight ア
プライアンス

22 TCP SSH: Secure Shell の接

続

ユーザー ワークステー

ション

vRealize Log Insight ア
プライアンス

80 TCP HTTP: Web インター

フェイス

ユーザー ワークステー

ション

vRealize Log Insight ア
プライアンス

443 TCP HTTPS: Web インター

フェイス

クラスタ ノード間に必要なポート

ワーカー ノードからネットワークにアクセスする場合は、最大限のセキュリティを確保するために、

vRealize Log Insight マスター ノードの次のポートのみを開くようにしてください。これらは、クラスタ

ノード間でロード バランシングされたソースおよび ユーザー インターフェイストラフィックに使用さ

れるポートに対する追加です。
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ソース ターゲット ポート プロトコル サービスの説明

vRealize Log Insight ア
プライアンス

vRealize Log Insight ア
プライアンス

7000 TCP Cassandra のレプリ

ケーションおよびクエリ

vRealize Log Insight ア
プライアンス

vRealize Log Insight ア
プライアンス

9042 TCP ネイティブ プロトコル

クライアント用の

Cassandra サービス

vRealize Log Insight ア
プライアンス

vRealize Log Insight ア
プライアンス

9160 TCP Thrift クライアント用の

Cassandra サービス

vRealize Log Insight ア
プライアンス

vRealize Log Insight ア
プライアンス

59778, 16520-16580 TCP vRealize Log Insight
Thrift サービス

外部サービスに必要なポート

vRealize Log Insight クラスタ ノードからリモート サービスへの送信ネットワーク トラフィックに対し

て次のポートが開いている必要があります。

ソース ターゲット ポート プロトコル サービスの説明

vRealize Log Insight ア
プライアンス

NTP サーバ 123 UDP NTPD: NTP 時刻を同期

します。

注意   ポートが開くの

は、NTP 時刻同期を使

用するように選択した場

合のみです。

vRealize Log Insight ア
プライアンス

メール サーバ 25 TCP SMTP：送信アラートの

メール サービス

vRealize Log Insight ア
プライアンス

メール サーバ 465 TCP SMTPS：SSL を介した

送信アラートのメール

サービス

vRealize Log Insight ア
プライアンス

DNS サーバー 53 TCP、UDP DNS：名前解決サービ

ス

vRealize Log Insight ア
プライアンス

AD サーバ 389 TCP、UDP Active Directory

vRealize Log Insight ア
プライアンス

AD サーバ 636 TCP SSL を介した Active
Directory

vRealize Log Insight ア
プライアンス

AD サーバ 3268 TCP Active Directory グロー

バル カタログ

vRealize Log Insight ア
プライアンス

AD サーバ 3269 TCP Active Directory グロー

バル カタログ SSL

vRealize Log Insight ア
プライアンス

AD サーバ 88 TCP、UDP ケルベロス

vRealize Log Insight ア
プライアンス

vCenter Server 443 TCP vCenter Server Web
サービス
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ソース ターゲット ポート プロトコル サービスの説明

vRealize Log Insight ア
プライアンス

vRealize Operations
Manager アプライアン

ス

443 TCP vRealize Operations
Web サービス

vRealize Log Insight ア
プライアンス

サードパーティのログ

マネージャ

514 TCP、UDP syslog データ

vRealize Log Insight ア
プライアンス

サードパーティのログ

マネージャ

9000 CFAPI 転送者の送信先として構

成された送信 Log
Insight Ingestion API
(CFAPI) トラフィック

vRealize Log Insight ア
プライアンス

サードパーティのログ

マネージャ

9543 CFAPI 暗号化 (SSL/TLS) を使

用して転送者の送信先と

して構成された送信 Log
Insight Ingestion API
(CFAPI) トラフィック

ブロックすることができるポート

次のポートは開いてますが vRealize Log Insight では使用されません。これらのポートはファイアウォー

ルによって安全にブロックすることができます。

ターゲット ポート プロトコル サービスの説明

vRealize Log Insight アプライ

アンス

111 TCP、UDP RPC プログラム番号をユニ

バーサル アドレスに変換する

RPCbind サービス

vRealize Log Insight アプライ

アンス Tomcat サービス

9007 TCP Tomcat サービス
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vRealize Log Insight Windows
Agent および Linux Agent のス
テータスの監視 7
vRealize Log Insight の Windows エージェントおよび Linux エージェントのステータスを監視し、運用

状態に関する現在の統計情報を表示できます。

[エージェント] ページに表示されるのは、CFAPI 経由でデータを送信するように設定されたエージェン

トだけです。他の Syslog ソースと同様に、Syslog 経由でデータを送信するように設定されたエージェ

ントが [ホスト] ページに表示されます。

注意   エージェントの設定で vRealize Log Insight サーバのホスト IP アドレスを変更すると、エージェ

ントはページの統計をリセットします。

開始する前に

Verify that you are logged in to the vRealize Log Insight Web user interface as a user with the View
Admin permission. The URL format is https://log-insight-host, where log-insight-host is the IP address or
host name of the vRealize Log Insight virtual appliance.

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 [管理] で、エージェント をクリックします。

次に進む前に

[エージェント] ページの情報を使用し、インストールされた vRealize Log Insight の Windows エージェ

ントおよび Linux エージェントの運用状態を監視できます。
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サーバからのエージェントの自動更
新の有効化 8
すべてのエージェントを対象に、vRealize Log Insight サーバからの自動更新を有効にすることができま

す。

自動更新では、サーバに接続されているすべてのエージェントに使用可能な最新の更新を適用します。

エージェントの liagent.ini ファイルを編集して、個々のサーバの自動更新機能を無効にすることがで

きます。詳細については、vRealize Log Insight エージェントの操作 を参照してください。

デフォルトでは、サーバの自動更新は無効です。

開始する前に

エージェントはアクティブ状態で、バージョン 4.3 以降である必要があります。

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 左側のメニューで エージェント をクリックします。

3 [エージェント] のページで すべてのエージェントの自動更新を有効にします の切り替えコントロー

ルをクリックします。

このサーバに接続するエージェントは、更新を利用できるようになると更新されます。
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エージェント グループの操作 9
vRealize Log Insight サーバを使用して、アプリケーション ユーザー インターフェイス内からエージェ

ントを構成することができます。エージェントは vRealize Log Insight サーバを定期的にポーリングし、

新しい構成が使用可能かどうかを確認します。

同一構成を要求するエージェントをグループ化することができます。例えば、すべての

vRealize Log Insight Windows エージェントを vRealize Log Insight Linux エージェントから分離してグ

ループ化することができます。

すべてのエージェント メニューでは、コンテンツ パック内の既存のエージェント グループが自動的に

一覧に表示されます。一覧中のエージェントは、インストール済みでエージェント グループを使用する

コンテンツ パックに関連しています（vSphere コンテンツ パックなど）。

コンテンツ パック グループは読み取り専用です。

コンテンツ パックでは [winlog]、[filelog]、および [parser] で始まる構成セクションのみが使用

されます。その他のセクションは、コンテンツ パックの一部としてエクスポートされません。コンテン

ツ パックでは、[winlog]、[filelog]、および [parser] の各セクションにある 1 行のコメント（; で
始まる行）のみが保持されます。

ローカルおよびサーバサイドの構成のマージを含むエージェントの構成に関する情報については、

『vRealize Log Insight エージェントの操作』を参照してください。

n エージェント グループ構成のマージ

エージェント グループを使用すると、各エージェントを複数のグループに所属させることができま

す。デフォルト グループである すべてのエージェント への所属が可能で、これにより、各エー

ジェントを一元的に構成できます。

n エージェント グループの作成

同一パラメータで構成されたエージェントのグループを作成できます。

n エージェント グループの編集

エージェント グループの名前を説明を編集し、フィルタの変更および設定の編集を行うことができ

ます。

n Content Pack エージェント グループをエージェント グループとして追加

コンテンツ パックの一部として定義されたエージェント グループをアクティブなグループに追加

し、グループにエージェントの構成ファイルを適用することができます。
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n エージェント グループの削除

エージェント グループを削除し、アクティブなグループの一覧から削除することができます。

エージェント グループ構成のマージ

エージェント グループを使用すると、各エージェントを複数のグループに所属させることができます。

デフォルト グループである すべてのエージェント への所属が可能で、これにより、各エージェントを

一元的に構成できます。

マージはサーバ側で実行され、その結果の構成はエージェント側の構成にマージされます。構成のマー

ジは、次のルールに従って行われます。

n 個別のグループ構成の優先度が高く設定されており、[すべてのエージェント] のグループ設定をオー

バーライドします。

n [すべてのエージェント] のグループ構成は、ローカル構成をオーバーライドします。

n 異なるグループ内に同じ名前のセクションを構成することはできませんが、[すべてのエージェント]
との間では重複させることができます。ただし、個別のグループ内のセクションの方が、優先度が高

くなります。

注意   エージェントの消失を防止するために、エージェント構成の hostname および port パラメータを

サーバから一元的に変更することはできません。

マージされた構成は、エージェント側の liagent-effective.ini ファイルに保存されます。

エージェント グループの作成

同一パラメータで構成されたエージェントのグループを作成できます。

開始する前に

Verify that you are logged in to the vRealize Log Insight web user interface as a user with the Edit Admin
permission. The URL format is https://log-insight-host, where log-insight-host is the IP address or host
name of the vRealize Log Insight virtual appliance.

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 [管理] で、エージェント をクリックします。

3 すべてのエージェント メニューから、新規グループ をクリックします。

4 エージェント グループに固有の名前と説明を入力し、新規グループ をクリックします。

エージェント グループが作成され、すべてのエージェント 一覧に表示されますが、保存されていま

せん。
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5 エージェント グループに次のフィルタを 1 つ以上指定します。

フィルタには「*」や「?」などのワイルドカードを含めることができます。

n IP アドレス

n ホスト名

n バージョン

n OS

例えば、OS フィルタ contains を選択し、値 windows を指定して構成用のすべての Windows エー

ジェントを識別します。

6 エージェント構成エリア内でエージェント構成値を指定し、新規グループを保存 をクリックしま

す。

エージェントの構成は次のポーリング間隔で適用されます。

エージェント グループの編集

エージェント グループの名前を説明を編集し、フィルタの変更および設定の編集を行うことができま

す。

開始する前に

Verify that you are logged in to the vRealize Log Insight web user interface as a user with the Edit Admin
permission. The URL format is https://log-insight-host, where log-insight-host is the IP address or host
name of the vRealize Log Insight virtual appliance.

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 [管理] で、エージェント をクリックします。

3 すべてのエージェント メニューから、対象のエージェント グループの名前を選択し、鉛筆アイコン

をクリックして編集します。

4 必要な変更を行います。

編集項目 操作

名前 または 説明 必要な変更を行い 保存 をクリックします。

フィルタ または 設定 必要な変更を行い グループを保存 をクリックします。
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Content Pack エージェント グループをエージェント グループ
として追加

コンテンツ パックの一部として定義されたエージェント グループをアクティブなグループに追加し、グ

ループにエージェントの構成ファイルを適用することができます。

開始する前に

Verify that you are logged in to the vRealize Log Insight web user interface as a user with the Edit Admin
permission. The URL format is https://log-insight-host, where log-insight-host is the IP address or host
name of the vRealize Log Insight virtual appliance.

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 [管理] で、エージェント をクリックします。

3 すべてのエージェント メニューで、使用可能なテンプレートの一覧用にエージェント テンプレート

を選択します。

4 テンプレートをコピー をクリックして Content Pack グループをアクティブなグループに追加しま

す。

5 コピー をクリックします。

6 必要なフィルタを選択して 新規グループを保存 をクリックします。

Content Pack エージェント グループがアクティブなグループに追加され、指定したフィルタに従って

エージェントが構成されます。

エージェント グループの削除

エージェント グループを削除し、アクティブなグループの一覧から削除することができます。

開始する前に

Verify that you are logged in to the vRealize Log Insight web user interface as a user with the Edit Admin
permission. The URL format is https://log-insight-host, where log-insight-host is the IP address or host
name of the vRealize Log Insight virtual appliance.

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 [管理] で、エージェント をクリックします。

3 すべてのエージェント メニュー内で、グループ名の横の X アイコンをクリックして削除するエー

ジェント グループを選択します。

4 削除 をクリックします。
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エージェント グループがアクティブなグループから削除されました。
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vRealize Log Insight Importer の
構成と使用 10
vRealize Log Insight Importer は、ローカル マシンの過去データのオフライン ログを

vRealize Log Insight サーバにインポートするために使用するコマンドライン ユーティリティです。

vRealize Log Insight は、Syslog イベントまたはエージェント イベントを vRealize Log Insight に送信す

るリアルタイムのログ分析ツールですが、過去に収集されたログのインポートが必要になる場合があり

ます。vRealize Log Insight Importer を使用すると、サポート バンドルやアーカイブ済みログをインポー

トして、一定期間に収集されたデータを取り込むことができます。vRealize Log Insight または任意の

VMware 製品から収集されたサポート バンドルのログを分析することができます。

vRealize Log Insight Importer は次の機能を提供します。

n vRealize Log Insight Importer は取り込み API を介してデータを送信します。

n これは再帰的なディレクトリ収集を含むファイルログ収集をサポートします。

n vRealize Log Insight Importer は、zip、tar、gz のアーカイブ ファイルからデータを読み取ることが

できます。

n ネストされた zip ファイルなど、ネストされたアーカイブから再帰的にデータを読み取ったり、アー

カイブ内のディレクトリを指定してデータを読み取ったりすることができます。

n 7-Zip はサポートされません。

vRealize Log Insight Importer の使用

アーカイブされたデータが保存される NFS サーバに vRealize Log Insight がアクセスできることを確認

する必要があります。ネットワーク障害または NFS サーバ上のエラーのために NFS サーバにアクセス

できなくなると、アーカイブされたデータのインポートが失敗することがあります。

vRealize Log Insight Importer を使用する際は、次の制限が適用されることに注意してください。

取り込み中にバンドルからログを抽出する際、ログ バンドル名は自動的に決定され、抽出されたすべて

のログにバンドル タグとして追加されます。タグ名はログのファイル名、またはディレクトリ ソースの

場合はディレクトリ名です。バンドル タグによって vRealize Log Insight サーバ上のバンドルを差別化

します。

このタグは、マニフェスト ファイルで指定された同じ名前のすべてのタグをオーバーライドします。ま

た、このタグは、同じ名前を使用するコマンドライン タグによってオーバーライドすることができま

す。
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次の制限が有効です。

n vRealize Log Insight Importer は vRealize Log Insight 仮想アプライアンス上の利用可能なディスク容

量をチェックしません。したがって、仮想アプライアンスのディスク容量が不足しているとアーカイ

ブされたログのインポートは失敗することがあります。

n vRealize Log Insight はログのインポート中に進捗情報を表示しません。アーカイブされたデータの

インポートの進行中、コンソールの出力からはインポート終了までの残り時間や、インポート済みの

データの量を知ることができません。

サポートされているオペレーティング システム

vRealize Log Insight Importer は、次のオペレーティング システムでサポートされます。

n Windows 32 ビットおよび 64 ビット

n Linux 32 ビットおよび 64 ビット

Linux バージョンは、Apple の Macintosh システムでは実行されません。

この章では次のトピックについて説明します。

n vRealize Log Insight Importer のマニフェスト ファイルについて

n vRealize Log Insight Importer のインストール、構成、および実行

n vRealize Log Insight Importer のマニフェスト ファイルの構成例

n vRealize Log Insight Importer の構成パラメータ

vRealize Log Insight Importer のマニフェスト ファイルにつ
いて

vRealize Log Insight Importer は、マニフェスト構成ファイルを使用してログ フォーマットを決定し、イ

ンポートするデータの場所を指定します。マニフェスト ファイルは、liagent.ini 構成ファイルに似た

形式を持ち、その構造も類似しています。

任意のログ ファイルをインポートするために、独自のマニフェスト ファイルを作成できます。マニフェ

スト ファイルの作成は任意ですが、このファイルを使用すると、データ ファイルへの絶対パスを把握す

る必要がなくなります。

マニフェスト ファイルを作成しない場合、vRealize Log Insight Importer では、デフォルトのマニフェス

ト ファイルが使用されます。デフォルトのマニフェスト ファイルは、すべての .txt ファイルと .log
ファイルを収集し (include=*.log*;*.txt*)、抽出されたログに自動パーサ（タイムスタンプと

キー/値ペアを抽出）を適用します。

liagent.ini 構成ファイルをマニフェスト ファイルとして使用すると、vRealize Log Insight Importer
は [filelog] セクションのみをマニフェストとして抽出します。[filelog] セクションのすべてのオ

プションが vRealize Log Insight Importer でサポートされます。

[filelog] セクションでサポートされるその他のオプションや構成例については、

『vRealize Log Insight Agent 管理ガイド』の vRealize Log Insight エージェントに関連する内容を参照し

てください。
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マニフェスト ファイルを作成するには

エージェント構成ファイルの内容をコピーして、新しい .txt ファイルに貼り付けることができます。動

的パスを識別するには、ディレクトリ パスの先頭の「/」を削除します。

ディレクトリ パスの指定

[filelog] セクションのディレクトリは、ソースに対する相対パスまたは絶対パスとして指定できま

す。相対パスを指定する場合、Linux では先頭にスラッシュを含めないでください。先頭にスラッシュが

あると、そのパスは vRealize Log Insight Importer で絶対パスとして扱われます。

ディレクトリ キーの値での名前のパターンを示すため、* 文字と ** 文字を使用できます。

n * は、単一ディレクトリを表すプレースホルダとして使用できます。これは、任意のフォルダ名を持

つ 1 つのネスト レベルを示すために使用します。たとえば、directory = log_folder_* は、文字

列 log_folder_ で始まる任意のフォルダを示します。

n ** は、任意のフォルダ名を持つ、任意のネスト レベルを示すために使用します。たとえば、

directory = **/log は、ソース ディレクトリ内の任意のネスト レベルにある、log という名前の

任意のフォルダを示します。

vRealize Log Insight Importer のインストール、構成、および
実行

vRealize Log Insight Importer は Windows および Linux にインストールできます。また、

vRealize Log Insight Importer を vRealize Log Insight サーバにインストールして、サーバから実行する

こともできます。

開始する前に

n VMware ダウンロードサイトにアクセスして vRealize Log Insight Importer をダウンロードできるこ

とを確認します。

n vRealize Log Insight Importer のマニフェスト ファイルについて を確認して、インポータに使用する

マニフェスト ファイルを作成します。詳細については、vRealize Log Insight Importer のマニフェス

ト ファイルの構成例を参照してください。

n vRealize Log Insight Importer の構成パラメータを確認して、必須のパラメータと使用可能なオプ

ション パラメータを特定します。

n honor_timestamp パラメータを使用する場合は、適切なログイン認証情報があることを確認しま

す。

n サポート バンドルをインポートする場合は、honor_timestamp と、ユーザー名およびパスワードを

構成する必要があります。

Administering vRealize Log Insight

VMware, Inc.  88

https://my.vmware.com/web/vmware/downloads


手順

1 vRealize Log Insight Importer インストール パッケージを VMware ダウンロードサイトからダウン

ロードして、システム上にツールをインストールします。各インストール パッケージには、

Windows 用の MSI インストーラと、Linux 用の POSIX インストール パッケージ（RPM、DEB およ

び BIN）が含まれています。

vRealize Log Insight Importer ツールは、次の場所にインストールされます。

オペレーティン

グ システム ファイル名 インストール場所

Windows loginsight-
importer.exe

C:\Program Files (x86)\VMware\Log Insight Importer

Linux loginsight-importer /usr/lib/loginsight-importer

注意  
n インストール後に、Windows では Importer のインストール ディレクトリが PATH 環境変数に追

加され、Linux では loginsight-importer 実行ファイルへのシンボリックリンクが /usr/bin/
に追加されます。このため、パス プリフィックスを指定しなくても、クライアントがシェルか

ら loginsight-importer を呼び出すことができます。

n vRealize Log Insight Importer をインストールするときに、多くの VMware 製品マニフェスト

ファイルもインストールされます。vRealize Log Insight Importer を実行するときに、これらの

ファイルを使用するか目的に合わせて変更することができます。これらのマニフェスト ファイ

ルは、Windows の場合は C:\Program Files (x86)\VMware\Log Insight
Importer\Manifests にあり、Linux の場合は /usr/lib/loginsight-importer/manifests
にあります。

n .bin パッケージをアンインストールした場合は、/usr/bin/loginsight_importer シンボ

リックリンクも削除する必要があります。

2 次のコマンドをコマンド プロンプトで入力し、vRealize Log Insight Importer ツールを起動します。

/usr/bin/loginsight-importer.exe

3 プロンプトが表示されたら、マニフェスト ファイル名を入力します。

4 構成パラメータを定義して Enter キーを押します。

vRealize Log Insight Importer が、パラメータで指定されたディレクトリからログ エントリの抽出を

開始します。処理されたファイル数、抽出されたログ メッセージ数、送信されたログ メッセージ

数、および処理時間それぞれの合計が表示されます。

5 インポートが完了したら、Windows または Linux で Ctrl+C を押してツールを終了します。

次に進む前に

vRealize Log Insight の [インタラクティブ分析] タブで、ビューを更新してインポートされたログ イベン

トの一覧を表示できます。サポート バンドルをインポートして honor_timestamp を使用した場合は、

[ダッシュボード] にも一定期間のイベントが表示されるはずです。
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vRealize Log Insight Importer のマニフェスト ファイルの構
成例

サンプルの vRealize Log Insight Importer マニフェスト ファイルに、パラメータ構成の例を示します。

ディレクトリ キーの値は、ソースに対する相対パスとして指定するか、絶対パスとして指定する必要が

あります。次の例は、ソース ディレクトリより 2 つ下のレベルにあり、最終フォルダの名前が文字列

_log で終わるディレクトリにある、拡張子が .log のファイルからログを収集する方法を示していま

す。

[filelog|importer_test]

directory=*\*_log

include=*.log

event_marker=^\d{4}-\d{2}-\d{2} \d{2}:\d{2}:\d{2} [A-Z]{4} LOG

次の例は、ソース ディレクトリのすべてのサブフォルダ（ソース自体を含む）から、拡張子が .log の
すべてのファイルを収集する方法を示しています。

[filelog|sbimporter_test_channel]

directory = **

include = *.log

 

次の例は、ソース ディレクトリ（サブフォルダは対象外）内にあるファイルのうち、拡張子が .ini の
ファイルを除いたすべてのファイルからログを収集する方法を示しています。ここでは、ファイルのエ

ンコーディングを UTF-16LE として解釈します。

[filelog|quotes_channe3]

directory=

charset=UTF-16LE

exclude=*.ini

tags={"Provider" : "Apache"}

次の例は、ソース ディレクトリ（サブフォルダは対象外）内にあるファイルのうち、拡張子が .log の
すべてのファイルからログを収集する方法を示しています。ログ ファイル内のイベントのタイムスタン

プは、共通ログ フォーマット (CLF) パーサを使用して解析され、抽出された過去のタイムスタンプが適

用されます。CLF パーサで解析されるログは、2015-03-25 22:11:46,786 | DEBUG | pool-

jetty-76 | AuthorizationMethodInterceptor | Authorizing method: public abstract の形

式になります。

[filelog|vcd-container-debug]

directory=

include=*.log

parser=vcd 

[parser|vcd]

base_parser=clf

format=%{%Y-%m-%d %H:%M:%S%f}t %M
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vRealize Log Insight Importer の構成パラメータ

vRealize Log Insight Importer の構成には、必須パラメータとオプション パラメータがあります。

必須パラメータ 説明

--source <path> サポート バンドルのディレクトリへのパス、またはバンドルの zip、gzip、または tar アーカイブへ

のパスを指定します。この値は、bundle タグの値としてすべての送信メッセージに追加されます。

--server <hostname> ターゲット サーバのホスト名または IP アドレスです。

オプション 説明

--port <port> 接続用のポートです。設定されていない場合、SSL 以外の接続にはポート 9000 が使用され、SSL
接続にはポート 9543 が使用されます。

--logdir <path> ログ ディレクトリへのパスを指定します。設定されていない場合、パスは、Windows では $
(LOCALAPPDATA)\VMware\Log Insight Importer\log になり、Linux では ~/.loginsight-importer/log に
なります。

--manifest <file-path> マニフェスト ファイル（.ini 形式）へのパスを指定します。設定されていない場合、ソース ディレ

クトリ内の importer.ini ファイルが使用されます。importer.ini ファイルが存在しない場合や

ソース ディレクトリ内に見つからない場合、vRealize Log Insight Importer は、デフォルトの（ハー

ドコードされた）マニフェストを適用して、すべての .txt ファイルと .log ファイルを収集し

(include=*.log*;*.txt*)、自動パーサ（タイムスタンプとキー/値ペアを抽出）を適用します。

--no_ssl 接続に SSL を使用しません。

認証された接続（--honor_timestamp が使用されている場合など）では、設定しないようにします。

--ssl_ca_path <path> 信頼済みルート証明書バンドル ファイルへのパスです。

--tags <tags> すべての送信イベントにタグを設定します。例：--tags

"{ \"tag1\" : \"value1\", \"tag2\":\"value2\"}"

注意   tags オプションでは、タグ名として hostname を指定できます。コマンド ラインで指定した

hostname タグの値は、vRealize Log Insight Importer で抽出された全イベントの hostname フィー

ルドの値として、送信マシンの FQDN の代わりに使用されます。これは、マニフェスト ファイル内

の tags パラメータや、パーサによって抽出されるフィールドとは反対の働きで、これらのパラメー

タやフィールドでは、hostname フィールドは無視されます。

ファイル名またはディレクトリ名（ディレクトリ ソースの場合）のログ バンドル名は自動的に決定

され、取り込み中にその特定のバンドルから抽出されたすべてのログにバンドル タグとして追加さ

れます。このタグによって、vRealize Log Insight サーバのバンドルを差別化することができます。

バンドル タグは、タグをマニフェスト ファイルの同じ名前でオーバーライドします。 ただし、バ

ンドル名のタグがある場合は、コマンドライン タグによってオーバーライドすることができます。

--username <username > 認証用のユーザー名です。--honor_timestamp が設定されている場合は必須です。

--password <password> 認証用のパスワードです。--honor_timestamp が設定されている場合は必須です。ユーザー名とパ

スワードのペアにより、vRealize Log Insight サーバで許可される時間の誤差が無効になるため、過

去のタイムスタンプを持ったデータのインポートが可能になります。
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オプション 説明

--honor_timestamp 抽出されたタイムスタンプを適用します。構成済みのパーサはログ エントリからタイムスタンプを

抽出し、--honor_timestamp が抽出されたタイムスタンプを適用します。

n タイムスタンプが構成済みのパーサを使用して抽出された場合、イベントにはそのタイムスタ

ンプが適用されます。

n 抽出したタイムスタンプを持たないイベントがログ ファイル内にある場合は、同じログ ファイ

ル内で以前のイベントから正常に抽出されたタイムスタンプが適用されます。

n ファイル内にタイムスタンプが見つからないまたは解析されない場合には、ログ ファイルの

MTIME がタイムスタンプとして適用されます。

注意   マニフェスト ファイルが指定されなかった場合、vRealize Log Insight Importer が使用するデ

フォルトのハードコーディングされたマニフェストで自動ログ パーサーが有効になります。この場

合、--honor_timestamp パラメータが使用されていれば vRealize Log Insight Importer はログ エン

トリからタイムスタンプを抽出します。

--debug_level <1|2> ログ ファイルの詳細度のレベルを増やします。これは、トラブルシューティングの場合にのみ変更

します。通常の運用では、このフラグは使用しないようにします。

--help ヘルプを表示して終了します。

Administering vRealize Log Insight

VMware, Inc.  92



vRealize Log Insight の監視 11
vRealize Log Insight 仮想アプライアンスと、ログ イベントを vRealize Log Insight に送信するホストと

デバイスを監視することができます。

この章では次のトピックについて説明します。

n vRealize Log Insight 仮想アプライアンスの健全性チェック

n ログ イベントを送信するホストの監視

vRealize Log Insight 仮想アプライアンスの健全性チェック

vRealize Log Insight 仮想アプライアンスで使用可能なリソースおよびアクティブなクエリを確認し、

vRealize Log Insight の操作に関する最新の統計情報を表示することができます。

開始する前に

Verify that you are logged in to the vRealize Log Insight web user interface as a user with the Edit Admin
permission. The URL format is https://log-insight-host, where log-insight-host is the IP address or host
name of the vRealize Log Insight virtual appliance.

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 Under Management, click System Monitor.

3 vRealize Log Insight がクラスタとして実行されている場合は、リソースの表示対象 をクリックし

て、監視するノードを選択します。
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4 [システム監視] ページのボタンをクリックして、必要な情報を表示します。

オプション 説明

リソース vRealize Log Insight 仮想アプライアンスの CPU、メモリ、IOPS （読み書きア

クティビティ）、およびストレージ使用量に関する情報を表示します。

右側のチャートは過去 24 時間の履歴データを表していて、5 分間隔で更新され

ます。左側のチャートは過去 5 分間の情報を表示していて、3 秒間隔で更新され

ます。

アクティブなクエリ vRealize Log Insight で現在アクティブになっているクエリの情報を表示しま

す。

統計情報 ログ取り込みの操作および速度に関する統計情報を表示します。

さらに詳細な統計情報を表示するには、統計の詳細を表示 をクリックします。

 

次に進む前に

[システム監視] ページの情報を使用すると、vRealize Log Insight 仮想アプライアンスのリソースを管理

することができます。

ログ イベントを送信するホストの監視

vRealize Log Insight にログ イベントを送信したすべてのホストおよびデバイスのリストを表示し、それ

らを監視することができます。

最後にイベントが取り込まれてから 3 か月が経過するとホスト テーブルのエントリの有効期限が切れま

す。

開始する前に

Verify that you are logged in to the vRealize Log Insight web user interface as a user with the Edit Admin
permission. The URL format is https://log-insight-host, where log-insight-host is the IP address or host
name of the vRealize Log Insight virtual appliance.

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 [管理] で、ホスト をクリックします。

注意   vCenter Server がイベントおよびアラームを送信するように構成されていて、個々の ESXi ホ
ストはログを送信するように構成されていない場合、[ホスト名] 列にはソースとして vCenter Server
だけが表示されるのではなく、vCenter Server と個々の ESXi ホストの両方が表示されます。
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vRealize Log Insight と VMware
製品の統合 12
vRealize Log Insight を他の VMware 製品と統合して、イベントやログのデータを使用したり、仮想環境

で発生するイベントの可視性を高めたりできます。

VMware vSphere との統合

vRealize Log Insight 管理者ユーザーは、2 分間隔で vCenter Server システムに接続し、vCenter Server
システムからイベント、アラーム、およびタスクのデータを収集するように vRealize Log Insight を設定

することができます。さらに、vRealize Log Insight は vCenter Server. を通して ESXi ホストを構成する

こともできます。vRealize Log Insight と vSphere 環境の接続 を参照してください。

VMware vRealize Operations Manager との統合

vRealize Log Insight と vRealize Operations Manager vApp および vRealize Operations Manager
Installable を統合できます。Installable バージョンと統合するには、vRealize Operations Manager 構成

に変更を加える必要があります。vRealize Log Insight と統合するための vRealize Operations Manager
Installable の構成の詳細については、『Log Insight スタート ガイド』を参照してください。

vRealize Log Insight および vRealize Operations Manager は 2 つの独立した方法で統合できます。

通知イベント vRealize Log Insight の管理者ユーザーは、作成したクエリに基づいて

vRealize Operations Manager に通知イベントを送信するように

vRealize Log Insight を設定できます。vRealize Operations Manager に通

知イベントを送信する vRealize Log Insight の構成 を参照してください。

コンテキストでの起動 コンテキストでの起動は、特定のコンテキストで URL を介して外部アプ

リケーションを起動できる vRealize Operations Manager の機能です。コ

ンテキストはアクティブな UI 要素およびオブジェクト選択によって定義

されます。コンテキストでの起動を使用すると、vRealize Log Insight アダ

プタから、カスタム ユーザー インターフェイス、および
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vRealize Operations Manager の vSphere ユーザー インターフェイス内の

複数のビューにメニュー項目を追加できます。vRealize Operations
Manager での vRealize Log Insight のコンテキストでの起動の有効化 を参

照してください。

注意   通知イベントはコンテキストでの起動の構成に依存しません。コンテキストでの起動機能が有効

でない場合も、vRealize Log Insight から vRealize Operations Manager に通知イベントを送信できま

す。

環境が変更された場合、vRealize Log Insight 管理者ユーザーは vRealize Log Insight から vSphere シス

テムを変更、追加、または削除できます。また、アラート通知の送信先である

vRealize Operations Manager のインスタンスを変更または削除したり、vSphere システムや

vRealize Operations Manager との接続に使用されるパスワードを変更したりできます。

この章では次のトピックについて説明します。

n vRealize Log Insight と vSphere 環境の接続

n vCenter Server インスタンスからイベント、タスク、およびアラームをプルするための vRealize
Log Insight の構成

n vRealize Operations Manager と vRealize Log Insight の併用

n vRealize Log Insight の vRealize Operations Manager コンテンツ パック

vRealize Log Insight と vSphere 環境の接続

vSphere 環境からアラーム、イベント、およびタスク データを収集するように vRealize Log Insight を
構成するには、vRealize Log Insight を 1 つ以上の vCenter Server システムに接続する必要があります。

vRealize Log Insight は vCenter Server インスタンス、およびそれらが管理する ESXi ホストから 2 種類

のデータを収集できます。

n イベント、タスク、およびアラートは特定の意味を持つ構造化されたデータです。構成された

vRealize Log Insight は、登録済みの vCenter Server インスタンスからイベント、タスク、およびア

ラートをプルします。

n ログには vRealize Log Insight で分析できる構造化されていないデータが含まれています。ESXi ホ
ストまたは vCenter Server Appliance インスタンスから vRealize Log Insight に Syslog を介してロ

グをプッシュできます。
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開始する前に

n 実現する統合レベルに応じて、ユーザーが保持しているユーザー認証情報に、vCenter Server シス

テムおよびその ESXi ホストで必要な構成を行うための権限が含まれていることを確認してくださ

い。

統合レベル 必要な権限

イベント、タスク、

およびアラームの収

集

n システム.表示

注意   System.View はシステム定義の権限です。カスタム ロールを追加し、それに権限を付与

しない場合、そのロールは読み取り専用ロールとして作成され、System .Anonymous、
System.View、および System.Read という 3 つの System 定義権限が付与されます。

ESXi ホストでの

Syslog 構成

n ホスト.構成.設定の変更

n ホスト.構成.ネットワーク構成

n ホスト.構成.詳細設定

n ホスト.構成.セキュリティ プロファイルおよびファイアウォール

注意   vCenter Server インベントリ内のトップレベル フォルダに関する権限を構成し、子へ伝達

チェック ボックスが選択されていることを確認します。

n vCenter Server システムの IP アドレスまたはドメイン名が判明していることを確認します。

n Verify that you are logged in to the vRealize Log Insightportnumber Web user interface as a user with
the Edit Admin permission. The URL format is https://log-insight-host, where log-insight-host is the
IP address or host name of the vRealize Log Insight virtual appliance.

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 [統合] の vSphere をクリックします。

3 vCenter Server の IP アドレスおよび認証情報を入力して、接続をテスト をクリックします。

サービス アカウント認証情報を使用することをお勧めします。

4 (オプション) 別の vCenter Server を登録するには、vCenter Server を追加 をクリックして、手順 3
～ 5 を繰り返します。

注意   vCenter Server システムに重複した名前または IP アドレスを登録しないでください。

vRealize Log Insight は vCenter Server の名前の重複をチェックしません。登録された

vCenter Server システムのリストに重複エントリが含まれていないことを確認する必要がありま

す。

5 Click Save.

次に進む前に

n 登録した vCenter Server インスタンスからイベント、タスク、およびアラーム データの収集を開始

します。vCenter Server インスタンスからイベント、タスク、およびアラームをプルするための

vRealize Log Insight の構成を参照してください。
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n vCenter Server が管理する ESXi ホストから Syslog フィードの収集を開始します。vRealize Log
Insight にログ イベントを転送するための ESXi ホストの構成を参照してください。

syslog サーバとしての vRealize Log Insight
vRealize Log Insight には、vRealize Log Insight サービスの実行中にアクティブな状態を維持する組み込

みの syslog サーバが含まれています。

syslog サーバは、ポート 514/TCP、1514/TCP、および 514/UDP で、他のホストから送信されるログ

メッセージの取り込みを待機します。syslog サーバによって取り込まれたメッセージは、

vRealize Log Insight Web ユーザー インターフェイスでほぼリアルタイムに検索できます。

vRealize Log Insight が受け入れる syslog メッセージの最大長は 10 KB です。

vRealize Log Insight にログ イベントを転送するための ESXi ホストの
構成

ESXi ホストや vCenter Server Appliance インスタンスは vRealize Log Insight で解析可能な非構造化ロ

グデータを生成します。

vRealize Log Insight 管理インターフェイスを使用し、登録済み vCenter Server 上の ESXi ホストを構成

して Syslog データを vRealize Log Insight にプッシュします。

注意   構成タスクをパラレルに実行すると、ターゲット ESXi ホストの Syslog 設定が正しくなくなるこ

とがあります。構成しようとしている ESXi ホストを、管理者権限を持つ別のユーザーが構成していない

ことを確認します。

vRealize Log Insight クラスタは統合ロード バランサを利用して、クラスタの個々のノード間に ESXi と
vCenter Server Appliance の Syslog フィードを分散させることができます。

メッセージが vRealize Log Insight に送信される前に ESXi ホスト上で syslog メッセージをフィルタリン

グする方法の詳細については、『vSphere のインストールとセットアップ』ガイドの ESXi の設定セク

ションで、「ESXi ホストのログ フィルタリングの構成」のトピックを参照してください。

vCenter Server Appliance から Syslog フィードを構成する方法については、「vRealize Log Insight にロ

グ イベントを転送するための vCenter Server の構成」を参照してください。

注意   vRealize Log Insight は、ESXi ホスト バージョン 5.5 以降から Syslog データを受信できます。

開始する前に

n ESXi ホストを管理する vCenter Server がお使いの vRealize Log Insight インスタンスに登録されて

いることを確認します。または、ESXi ホストを登録し、単一の操作で vCenter Server を構成するこ

とができます。

n ユーザーが保持しているユーザー認証情報に、ESXi ホストで Syslog を構成するために必要な権限

が含まれていることを確認します。

n ホスト.構成.詳細設定
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n ホスト.構成.セキュリティ プロファイルおよびファイアウォール

注意   vCenter Server インベントリ内のトップレベル フォルダに関する権限を構成し、子へ伝達

チェック ボックスが選択されていることを確認します。

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 [統合] の vSphere をクリックします。

3 Syslog フィードの受信元の ESXi ホストを管理する vCenter Server インスタンスを特定します。

4 ログを Log Insight に送信するように ESXi ホストを構成します チェック ボックスを選択します。

デフォルトでは、UDP 経由でログを送信するように、vRealize Log Insight はバージョン 5.5 以降の

すべてのアクセス可能な ESXi ホストを構成します。

5 (オプション) デフォルトの設定値を変更するには、詳細オプション をクリックします。

n すべての ESXi ホストのプロトコルを変更するには、すべての ESXi ホストを構成する を選択

し、プロトコルを選択して OK をクリックします。

n 特定の ESX ホストのログのみを設定するか、選択した ESXi ホストのプロトコルを変更するに

は、次の手順を実行します。

a 特定の ESXi ホストを構成する を選択します。

b ホストによるフィルタ リストから 1 つまたは複数のホストを選択します。

c プロトコルの値を設定します。

d OK をクリックします。

6 (オプション) クラスタを使用している場合は、ターゲット テキスト ボックスのドロップダウン メ
ニューを開き、Syslog フィードを分散するロード バランサのホスト名または IP アドレスを選択し

ます。

7 Click Save.

ログ イベントを vRealize Log Insight に転送するための ESXi ホスト構
成の変更

ESXi ホストや vCenter Server Appliance インスタンスは vRealize Log Insight で解析可能な非構造化ロ

グデータを生成します。

vRealize Log Insight 管理インターフェイスを使用し、登録済み vCenter Server 上の ESXi ホストを構成

して Syslog データを vRealize Log Insight にプッシュします。

注意   構成タスクをパラレルに実行すると、ターゲット ESXi ホストの Syslog 設定が正しくなくなるこ

とがあります。構成しようとしている ESXi ホストを、管理者権限を持つ別のユーザーが構成していない

ことを確認します。
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初期構成が設定された後、クラスタに追加する ESXi ホストをデフォルトのプロトコルを使用して自動的

に構成するオプションを有効にすることができます。

vRealize Log Insight クラスタは統合ロード バランサを利用して、クラスタの個々のノード間に ESXi と
vCenter Server Appliance の Syslog フィードを分散させることができます。

構成されたメッセージが vRealize Log Insight に送信される前に ESXi ホスト上で syslog メッセージを

フィルタリングする方法の詳細については、『vSphere のインストールとセットアップ』ガイドの ESXi
の設定セクションで、「ESXi ホストのログ フィルタリングの構成」のトピックを参照してください。

vCenter Server Appliance から Syslog フィードを構成する方法については、「vRealize Log Insight にロ

グ イベントを転送するための vCenter Server の構成」を参照してください。

注意   vRealize Log Insight は、ESXi ホスト バージョン 5.5 以降から Syslog データを受信できます。

開始する前に

n ESXi ホストを管理する vCenter Server がお使いの vRealize Log Insight インスタンスに登録されて

いることを確認します。

n ユーザーが保持しているユーザー認証情報に、ESXi ホストで Syslog を構成するために必要な権限

が含まれていることを確認します。

n ホスト.構成.詳細設定

n ホスト.構成.セキュリティ プロファイルおよびファイアウォール

注意   vCenter Server インベントリ内のトップレベル フォルダに関する権限を構成し、子へ伝達

チェック ボックスが選択されていることを確認します。

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 [統合] の vSphere をクリックします。

3 ログを Log Insight に送信するように ESXi ホストを構成します チェック ボックスを選択します。

4 詳細オプション をクリックします。

5 選択された ESXi ホストのプロトコルを変更するには、次の手順を実行します。

a ホストによるフィルタ リストから 1 つまたは複数のホストを選択します。

b プロトコルの値を設定します。

c vRealize Log Insight クラスタに追加したときに、ESXi ホストをデフォルトのプロトコルで自動

的に構成する場合には、すべての ESXi ホストを自動的に構成する を選択します。

d 構成 をクリックします。

6 (オプション) クラスタを使用している場合は、vSphere 統合 画面の ターゲット テキスト ボックス

のドロップダウン メニューを開き、ロード バランサのホスト名または IP アドレスを選択してロー

ド バランサを指定できます。
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vRealize Operations Manager の vRealize Log Insight イベント通知

vRealize Log Insight で、作成したアラート クエリに基づいて vRealize Operations Manager にイベント

通知を送信するように設定できます。

vRealize Log Insight で通知アラートを構成するには、vRealize Operations Manager で通知イベントに関

連付けられたリソースを選択します。vRealize Operations Manager に通知イベントを送信する Log
Insight のアラート クエリを追加するを参照してください。

以下にリストするのは、通知イベントが表示される vRealize Operations Manager のユーザー インター

フェイスのセクションです。

n ホーム > 推奨 ダッシュボード > トップ健全性アラート（子孫） ウィジェット

n ホーム > アラート タブ

n 通知イベントを持つウィジェットを含むすべてのカスタム ダッシュボード

通知イベントがどこに表示されるのかの詳細については、VMware vRealize Operations Manager のド

キュメント センターを参照してください。

vRealize Log Insight にログ イベントを転送するための vCenter Server の構成

vSphere 統合は、タスクとイベントを vCenter Server から収集し、各 vCenter Server コンポーネントか

ら低レベルの内部ログを収集しません。これらのログは vSphere コンテンツ パックによって利用されま

す。

vCenter Server 6.5 以降のリリースの構成は、vCenter Server Appliance 管理インターフェイスで行う必

要があります。ログ イベントを vCenter Server から転送する方法については、別のマシンへの vCenter
Server Appliance ログ ファイルのリダイレクトに関する vSphere のドキュメントを参照してください。

以前のバージョンの vSphere の場合、ログのルーティングに使用できる Syslog デーモンが

vCenter Server Appliance に含まれていますが、vRealize Log Insight エージェントをインストールする

ことをお勧めします。

vRealize Log Insight エージェントのインストールの詳細については、vRealize Log Insight インフォメー

ション センターの『vRealize Log Insight Agent Administration Guide』を参照してください。

vSphere コンテンツ パックには vCenter Server のインストールから収集する特定のログ ファイルを定

義するエージェント グループが含まれています。構成は

https://LogInsightServerFqdnOrIP/contentpack?contentPackId=com.vmware.vsphere で確認

することができます。

エージェント グループの操作の詳細については、第 9 章エージェント グループの操作を参照してくださ

い。

vCenter Server ログ ファイルの場所については、http://kb.vmware.com/kb/1021804 および

http://kb.vmware.com/kb/1021806 を参照してください。

Administering vRealize Log Insight

VMware, Inc.  101

https://www.vmware.com/support/pubs/vrealize-operations-manager-pubs.html
https://www.vmware.com/support/pubs/vrealize-operations-manager-pubs.html
http://pubs.vmware.com/log-insight-33/index.jsp
http://pubs.vmware.com/log-insight-33/index.jsp


vCenter Server インスタンスからイベント、タスク、およびア
ラームをプルするための vRealize Log Insight の構成

イベント、タスク、およびアラートは特定の意味を持つ構造化されたデータです。1 つ以上の

vCenter Server システムからアラーム、イベント、およびタスク データを収集するように

vRealize Log Insight を構成できます。

管理 UI を使用して、vCenter Server システムに接続するように vRealize Log Insight を構成します。情

報は vSphere Web Services API を使用して vCenter Server システムからプルされ、

vRealize Log Insight Web ユーザー インターフェイスに vSphere コンテンツ パックとして表示されま

す。

注意   vRealize Log Insight がアラーム、イベント、およびタスクのデータをプルできるのは、

vCenter Server 5.1 以降からのみです。

開始する前に

システム.表示 権限を含むユーザー認証情報を保持していることを確認します。

注意   vCenter Server インベントリ内のトップレベル フォルダに関する権限を構成し、子へ伝達 チェッ

ク ボックスが選択されていることを確認します。

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 [統合] の vSphere をクリックします。

3 データの収集元の vCenter Server インスタンスを特定し、vCenter Server のイベント、タスク、お

よびアラームを収集する チェック ボックスを選択します。

4 Click Save.

vRealize Log Insight は 2 分おきに vCenter Server に接続し、最後に成功したポーリング以降のすべての

新情報を取り込みます。

次に進む前に

n vSphere コンテンツ パックまたはカスタム クエリを使用して、vSphere イベントを分析します。

n vSphere コンテンツ パックのアラートまたはカスタム アラートを有効にします。

vRealize Operations Manager と vRealize Log Insight の併
用
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vRealize Operations Manager との統合の要件

vRealize Log Insight と vRealize Operations Manager を統合するには、vRealize Operations Manager に
対して認証できるように vRealize Log Insight に認証情報を指定する必要があります。

vRealize Operations Manager は、ローカル ユーザー アカウントと複数の LDAP ソースの両方をサポー

トしています。

ローカル ユーザー アカウントのユーザー名を決定するには:

1 vRealize Operations Manager Web インターフェイスを開きます。

2 アクセス コントロール をクリックします。

3 統合ユーザーを識別または作成します。[Source Type（ソース タイプ）] フィールドは ローカル

ユーザー です。

4 vRealize Log Insight 管理インターフェイスで入力する必要のあるユーザー名は、ユーザー名 フィー

ルドに示されている名前です。

vRealize Log Insight で指定する必要がある LDAP ユーザー アカウントのユーザー名の形式を特定するに

は、次の手順を実行してください。

1 vRealize Operations Manager Web インターフェイスを開きます。

2 [アクセス コントロール] をクリックします。

3 統合ユーザーを識別または作成します。ユーザー名 および Source Type（ソース タイプ） フィー

ルドを書き留めます。たとえば、ソース Active Directory - ad からのユーザーは

integration@example.com のように名前が付けられます。

4 Authentication Sources（認証ソース） を選択します。

5 手順 3 の Source Type（ソース タイプ） に対応する認証ソースを識別します。Source Display
Name（ソース表示名） フィールドを書き留めます。たとえば、「ad」などです。

6 vRealize Log Insight 管理ユーザー インターフェイスで入力する必要のあるユーザー名は、

UserName@SourceDisplayName 形式で手順 3 と手順 5 の名前の組み合わせになります。たとえ

ば、integration@example.com@ad などです。

開始する前に

統合ユーザー アカウントに、vRealize Operations Manager でオブジェクトを操作するための権限がある

ことを確認してください。ローカルまたは Active Directory ユーザー アカウントに必要な最小権限を参

照してください。
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ローカルまたは Active Directory ユーザー アカウントに必要な最小権限

vRealize Log Insight と vRealize Operations Manager を統合するには、vRealize Operations Manager に
対して認証できるように vRealize Log Insight に認証情報を指定する必要があります。

vRealize Operations Manager のオブジェクトを操作する場合、ユーザー アカウントには必要な権限があ

ります。

vRealize Operations Manager ライセンス

コンテキストでの起動の目的でユーザーに権限を割り当てる場合、ユーザーはアラートの統合も構成で

きます。アラートの統合テーブルの情報を使用して、アラートの統合の権限のみを割り当てます。

表 12‑1.  アラートの統合

操作 選択する権限とオブジェクト

リストされた権限を使用してカスタム ロール

を作成します。

1 管理 -> リソース種別管理 [すべてを選択]

2 管理 -> リソース管理 [すべてを選択]

3 管理 -> Rest API

a その他すべて、読み取り、書き込み API

b API への読み取りアクセス

上記のロールをローカルまたは Active
Directory ユーザー（新規または既存）に割り

当て、割り当てるオブジェクト/オブジェクト

階層を選択します。

1 アダプタ インスタンス -> vRealizeOpsMgrAPI [すべてを選択]

2 vSphere ホストおよびクラスタ [すべてを選択]

3 vSphere ネットワーク [すべてを選択]

4 vSphere ストレージ [すべてを選択]

コンテキスト統合での起動が動作するには、管理者権限を持つユーザーが必要です。アラートとコンテキストでの起動の両方を

有効にしている場合は、管理者権限を持つユーザーが必要です。

操作 選択する権限とオブジェクト

ユーザー アカウントに管理者のロールを割り当てます。 グループと権限の割り当て ページの オブジェクト タブから：

1 ロールの選択 で、管理者 を選択します。

2 このロールをユーザーに割り当てる を選択します。

3 システム内のすべてのオブジェクトに対するアクセスを許

可する を選択します。

vRealize Operations Manager に通知イベントを送信する
vRealize Log Insight の構成

vRealize Operations Manager にアラート通知を送信するように vRealize Log Insight を構成できます。

vRealize Log Insight と vRealize Operations Manager vApp および vRealize Operations Manager
Installable を統合できます。Installable バージョンと統合するには、vRealize Operations Manager 構成

に変更を加える必要があります。vRealize Log Insight と統合するための vRealize Operations Manager
Installable の構成の詳細については、『Log Insight スタート ガイド』を参照してください。

vRealize Log Insight のアラートを vRealize Operations Manager と統合すると、単一のユーザー イン

ターフェイスで環境に関するすべての情報を表示できます。
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複数の vRealize Log Insight インスタンスから通知イベントを単一の vRealize Operations Manager イン

スタンスに送信できます。vRealize Operations Manager インスタンスごとに 1 つの

vRealize Log Insight に対してコンテキストでの起動を有効にできます。

vRealize Log Insight は vRealize Operations Manager REST API を使用して、コンテキストでの起動の

アダプタを構成するためにリソースと vRealize Operations Manager の関係を作成します。

開始する前に

n vRealize Operations Manager で、必要な権限を持つ統合ユーザー アカウントを作成します。詳細に

ついては、vRealize Operations Manager との統合の要件を参照してください。

n ターゲット vRealize Operations Manager インスタンスの IP アドレスまたはホスト名が判明してい

ることを確認します。

n Verify that you are logged in to the vRealize Log Insightportnumber Web user interface as a user with
the Edit Admin permission. The URL format is https://log-insight-host, where log-insight-host is the
IP address or host name of the vRealize Log Insight virtual appliance.

注意   ロード バランサが設定された vRealize Operations Manager クラスタを実行している環境では、

ロード バランサが利用可能な場合、その IP アドレスを使用できます。

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 Under Integration, select vRealize Operations Manager.

3 マスター ノードまたはロード バランサーを構成する場合は、その IP アドレスまたはホスト名を入

力します。vRealize Operations Manager ユーザー認証情報を使用して 接続をテスト をクリックし

ます。vRealize Log Insight はこの認証情報を使用して vRealize Operations Manager に通知イベン

トをプッシュします。設定されたユーザーが統合を機能させるために必要な最小権限を持っているこ

とを確認してください。ローカルまたは Active Directory ユーザー アカウントに必要な最小権限 を
参照してください。

4 [vRealize Operations Manager] ペインで アラート統合を有効にする を選択します。

5 Click Save.

次に進む前に

n vRealize Operations Manager ユーザー インターフェイスの関連するページで、vRealize Log Insight
が送信する通知イベントを確認してください。

vRealize Operations Manager での vRealize Log Insight のコンテキ
ストでの起動の有効化

vRealize Log Insight に関連したメニュー項目を表示し、オブジェクト固有のクエリを使用して

vRealize Log Insight を起動するように vRealize Operations Manager を構成できます。

vRealize Log Insight と vRealize Operations Manager vApp および vRealize Operations Manager
Installable を統合できます。
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vApp のインストールおよび Installable（Windows、Linux）と連携するには、

vRealize Operations Manager の設定をさらに変更する必要があります。vRealize Log Insight 4.0 情報セ

ンターで、vRealize Operations Manager 6.x 以降での vRealize Log Insight 管理パック（アダプタ）のイ

ンストールについてのトピックを参照してください。

vRealize Operations Manager 6.0 以降では、vRealize vRealize Log Insight 管理パックはプリインストー

ルされています。設定を変更する必要はありません。

vRealize Operations Manager 6.5 以降では、vRealize Operations Manager Installable（Windows バー

ジョン）は廃止されます。

重要   vRealize Operations Manager の 1 つのインスタンスがサポートするのは、vRealize Log Insight の
1 つのインスタンスに対するコンテキストでの起動のみです。vRealize Log Insight は他のインスタンス

がすでに vRealize Operations Manager に登録されているかどうかを確認しないため、別のユーザーの設

定がオーバーライドされる可能性があります。

開始する前に

n Verify that you are logged in to the vRealize Log Insightportnumber Web user interface as a user with
the Edit Admin permission. The URL format is https://log-insight-host, where log-insight-host is the
IP address or host name of the vRealize Log Insight virtual appliance.

n ターゲット vRealize Operations Manager インスタンスの IP アドレスまたはホスト名が判明してい

ることを確認します。

n 必要なユーザー認証情報を持っていることを確認します。ローカルまたは Active Directory ユーザー

アカウントに必要な最小権限 を参照してください。

n vRealize Operations Manager 6.5 以降を使用している場合、vRealize Operations Manager 6.5 情報

センターを参照して、コンテキストでの起動を有効にするための手順を使用してください。

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 Under Integration, select vRealize Operations Manager.

3 vRealize Operations Manager マスター ノードまたはロード バランサーを構成する場合は、その IP
アドレスまたは FQDN を入力し、接続をテスト をクリックします。

注意   コンテキストでの起動機能を使う場合は、管理者権限を持つ vRealize Operations Manager
ユーザーを指定する必要があります。

4 Click Save.

vRealize Log Insight によって vRealize Operations Manager インスタンスが構成されます。この処理に

は数分かかることがあります。

vRealize Log Insight に関連する項目が vRealize Operations Manager のメニューに表示されます。
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次に進む前に

vRealize Operations Manager インスタンスから vRealize Log Insight クエリを起動します。vRealize
Log Insight のコンテキストでの起動を参照してください。

vRealize Log Insight のコンテキストでの起動

vRealize Log Insight のコンテキストでの起動を有効にすると、vRealize Log Insight のリソースが

vRealize Operations Manager に作成されます。

リソース識別子には vRealize Log Insight インスタンスの IP アドレスが含まれ、

vRealize Operations Manager で vRealize Log Insight を開くために使用されます。

vRealize Operations Manager 6.5 以降でのコンテキストでの起動

コンテキストでの起動を有効にする方法については、vRealize Operations Manager 情報センターを参照

してください。

vRealize Operations Manager 6.4 以前の vSphere ユーザー インターフェイスを使用したコンテキ

ストでの起動

vRealize Log Insight に関連する、コンテキストでの起動オプションが vSphere ユーザー インターフェ

イスのアクション ドロップダウン メニューに表示されます。これらのメニュー項目を使用して

vRealize Log Insight を開き、vRealize Operations Manager のオブジェクトからイベント ログを検索で

きます。

使用可能なコンテキストでの起動アクションは、vRealize Operations Manager インベントリで選択する

オブジェクトに応じて異なります。クエリの時間範囲を 60 分に制限してからコンテキストでの起動オプ

ションをクリックします。

表 12‑3.  vRealize Operations Manager ユーザー インターフェイスのオブジェクトおよび対応するコ
ンテキストでの起動オプションとアクション

vRealize
Operations
Manager で選択し

たオブジェクト

アクション ドロップダウン メニュー

のコンテキストでの起動オプション

vRealize Operations
Manager のアクション vRealize Log Insight のアクション

ワールド vRealize Log Insight を開く vRealize Log Insight を開き

ます。

vRealize Log Insight にインタラク

ティブ分析 タブが表示されます。

vCenter Server vRealize Log Insight を開く vRealize Log Insight を開き

ます。

vRealize Log Insight にインタラク

ティブ分析 タブが表示されます。

データセンター vRealize Log Insight でのログの検索 vRealize Log Insight を開

き、選択したデータセン

ター オブジェクトにあるす

べてのホスト システムのリ

ソース名を渡します。

vRealize Log Insight に 対話形式の

分析 タブが表示され、データ セン

ター内のホストの名前を含むイベン

ト ログを検索するクエリが実行され

ます。

クラスタ vRealize Log Insight でのログの検索 vRealize Log Insight を開

き、選択したクラスタ オブ

ジェクトにあるすべてのホ

スト システムのリソース名

を渡します。

vRealize Log Insight に 対話形式の

分析 タブが表示され、クラスタ内の

ホストの名前を含むイベント ログを

検索するクエリが実行されます。
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表 12‑3.  vRealize Operations Manager ユーザー インターフェイスのオブジェクトおよび対応するコ
ンテキストでの起動オプションとアクション (続き)

vRealize
Operations
Manager で選択し

たオブジェクト

アクション ドロップダウン メニュー

のコンテキストでの起動オプション

vRealize Operations
Manager のアクション vRealize Log Insight のアクション

ホスト システム vRealize Log Insight でのログの検索 vRealize Log Insight を開

き、選択したホスト オブ

ジェクトのリソース名を渡

します。

vRealize Log Insight に 対話形式の

分析 タブが表示され、選択したホス

ト システムの名前を含むイベント

ログを検索するクエリが実行されま

す。

仮想マシン vRealize Log Insight でのログの検索 vRealize Log Insight を開

き、選択した仮想マシンの

IP アドレスおよび関連ホス

ト システムのリソース名を

渡します。

vRealize Log Insight に 対話形式の

分析 タブが表示され、仮想マシンの

IP アドレスおよび仮想マシンが常駐

するホストの名前を含むイベント ロ
グを検索するクエリが実行されま

す。

アラート タブでアラートを選択し、コンテキスト内メニューから Log Insight でのログの検索 を選択す

ると、アラートをトリガするまでのクエリの時間範囲が 1 時間に制限されます。たとえば、アラートを

午後 2:00 にトリガした場合は、vRealize Log Insight に午後 1:00 から午後 2:00 の間に発生したすべての

ログ メッセージが表示されます。これにより、アラートをトリガしたイベントを識別できます。

vRealize Operations Manager のメトリック チャートから vRealize Log Insight を開くことができます。

vRealize Log Insight で実行するクエリの時間範囲は、メトリック チャートの時間範囲と一致します。

注意   仮想アプライアンスの時間設定が異なる場合は、vRealize Log Insight および

vRealize Operations Manager のメトリック チャートに表示される時間が異なる可能性があります。

vRealize Operations Manager 6.4 以前のユーザー インターフェイスにおけるコンテキストでの起動

コンテキストでの起動アイコン  はユーザー インターフェイスの複数のページに表示されますが、

vRealize Log Insight の通知イベントが表示される次のページからのみ vRealize Log Insight を起動でき

ます。

n [アラート概要] ページ。

n vRealize Log Insight アラート通知の [アラート概要] ページ。

n vRealize Log Insight 通知アラートを選択しているときのダッシュボードのアラート ウィジェット。

カスタム ユーザー インターフェイスで vRealize Log Insight イベント通知を選択すると、両方のコンテ

キストでの起動アクションのいずれかを選択できます。
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表 12‑4.  vRealize Operations Manager UI のコンテキストでの起動オプションとアクション

vRealize Operations Manager のコンテキスト

での起動オプション

vRealize Operations Manager
のアクション vRealize Log Insight のアクション

vRealize Log Insight を開く vRealize Log Insight を開きま

す。

vRealize Log Insight に ダッシュボード タ
ブが表示され、vSphere Overview ダッシュ

ボードがロードされます。

vRealize Log Insight でのログの検索 vRealize Log Insight を開き、イ

ベント通知をトリガしたクエリの

ID を渡します。

vRealize Log Insight に 対話形式の分析 タ
ブが表示され、イベント通知をトリガした

クエリが実行されます。

vRealize Log Insight 以外のアラートを選択すると、コンテキストでの起動メニューに vRealize Log
Insight での仮想マシン ログおよびホスト ログの検索 メニュー項目が表示されます。このメニュー項目

を選択すると、vRealize Operations Manager は vRealize Log Insight を開き、アラートをトリガしたオ

ブジェクトの識別子を渡します。vRealize Log Insight は、リソース識別子を使用して、使用可能なログ

イベントで検索を実行します。

双方向のコンテキストでの起動

コンテキストでの起動は vRealize Log Insight から vRealize Operations Manager に対しても利用可能で

す。

vRealize Log Insight を vRealize Operations Manager に統合する場合、コンテキストでの起動を

vRealize Log Insight イベントから実行することができます。それには、イベントの左のギア アイコンを

選択し、vRealize Operations Manager で表示するオプションを選択します。

vRealize Operations Manager から vRealize Log Insight のコンテキストでの起動の詳細については、

vRealize Log Insight のコンテキストでの起動を参照してください。

手順

1 vRealize Log Insight で、インタラクティブ分析 タブに移動します。

2 インベントリ マッピング フィールドを含むイベントを見つけ、イベントをマウスでポイントしま

す。

3 ギア アイコンをクリックし、ドロップダウン メニューから vRealize Operations Manager の 分析を

開く を選択します。

新しいブラウザ タブが開き、vRealize Log Insight に統合された vRealize Operations Manager イン

スタンスが表示されます。認証すると、オブジェクトが選択された vRealize Operations Manager の
環境 > 分析 セクションに移動します。

注意   同じ vRealize Operations Manager インスタンスに複数の vRealize Log Insight インスタンス

が接続されるときは、コンテキストでの起動の機能は vRealize Operations Manager に統合された最

後の vRealize Log Insight インスタンスでのみ使用できます。つまり、前回別の vRealize Log Insight
インスタンスに統合された vRealize Operations Manager インスタンスに vRealize Log Insight イン

スタンスが統合されると、コンテキストでの起動の機能はオーバーライドされます。
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vRealize Operations Manager での vRealize Log Insight のコンテキ
ストでの起動の無効化

vRealize Operations Manager インスタンスから vRealize Log Insight アダプタをアンインストールし

て、vRealize Operations Manager ユーザー インターフェイスから vRealize Log Insight に関連したメ

ニュー項目を削除することができます。

コンテキストでの起動を無効にするには、vRealize Log Insight の管理 UI を使用します。

vRealize Log Insight へのアクセス権がない場合、または vRealize Operations Manager との接続が無効

になる前に vRealize Log Insight インスタンスが削除されている場合は、vRealize Log Insight を
vRealize Operations Manager の管理 UI から登録解除することができます。

vRealize Operations Manager 管理ポータルのヘルプを参照してください。

注意   vRealize Operations Manager の 1 つのインスタンスがサポートするのは、vRealize Log Insight の
1 つのインスタンスに対するコンテキストでの起動のみです。無効にするインスタンスを登録した後

に、vRealize Log Insight の別のインスタンスが登録されている場合は、2 番目のインスタンスによって

最初の設定がオーバーライドされ、通知は送信されません。

開始する前に

n Verify that you are logged in to the vRealize Log Insightportnumber Web user interface as a user with
the Edit Admin permission. The URL format is https://log-insight-host, where log-insight-host is the
IP address or host name of the vRealize Log Insight virtual appliance.

手順

1 Click the configuration drop-down menu icon  and select Administration.

2 Under Integration, select vRealize Operations Manager.

3 コンテキストでの起動を有効にする チェック ボックスの選択を解除します。

4 Click Save.

vRealize Log Insight は vRealize Log Insight アダプタを削除するように vRealize Operations Manager イ
ンスタンスを構成します。この処理には数分かかることがあります。

DNS 検索パスとドメイン

DNS 検索パスとドメインを追加して vRealize Operations Manager インベントリの一致を向上させるこ

とができます。

DNS 検索パスとドメインを追加すると、vRealize Log Insight にログ メッセージを送信するホストの IP
アドレスに仮想マシン ラベルと検索ドメインが解決するときの一致を向上させることができます。たと

えば、vRealize Operations Manager に linux_01 という名前の仮想マシンがあり、 ホスト名

linux_01.company.com が 192.168.10.10 に解決する場合、検索ドメインを追加することで

vRealize Log Insight はそのリソースを認識して照合できます。
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手順

1 vRealize Log Insight 仮想アプライアンスのゲスト シャットダウンを実行します。

2 仮想マシンをパワーオフしたら、設定の編集 を選択します。

3 オプション タブを選択します。

4 vApp オプション > 詳細 から、プロパティ をクリックします。

5 vami.searchpath.VMware_vCenter_Log_Insight および

vami.domain.VMware_vCenter_Log_Insight キーを見つけます。

キーが存在しない場合は、作成します。

6 DNS 検索パスとドメインを設定します。

7 仮想アプライアンスをパワーオンします。

次に進む前に

vRealize Log Insight が起動した後、ログインして /etc/resolv.conf ファイルのコンテンツを調べ、

DNS 構成を検証することができます。ファイルの終わりの近くに検索とドメインのオプションが表示さ

れます。

vRealize Log Insight アダプタの削除

コンテキストでの起動を vRealize Operations Manager 6.2 以降のインスタンスで有効にする場合、

vRealize Log Insight が vRealize Log Insight　アダプタのインスタンスを vRealize Operations Manager
インスタンス上に作成します。

vRealize Log Insight をアンインストールしても、vRealize Operations Manager インスタンスにアダプタ

のインスタンスは残ります。したがって、コンテキストでの起動のメニュー項目は引き続きアクション

メニューに表示され、存在しなくなった vRealize Log Insight インスタンスを参照します。

vRealize Operations Manager でコンテキストでの起動機能を無効にするには、

vRealize Operations Manager インスタンスから vRealize Log Insight アダプタを削除する必要がありま

す。

コマンドライン ユーティリティの cURL を使用して、vRealize Operations Manager に REST コールを

送信できます。

注意   これらの手順は、コンテキストでの起動が有効な場合のみ実行する必要があります。

開始する前に

n システムに cURL がインストールされていることを確認します。このツールは、

vRealize Operations Manager 仮想アプライアンスにプリインストールされており、IP アドレス

127.0.0.1 を使用して、このアプライアンスから手順を実行できます。

n ターゲット vRealize Operations Manager インスタンスの IP アドレスまたはホスト名が判明してい

ることを確認します。
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n 所有する vRealize Operations Manager ライセンスに応じて、管理パックの削除に必要な最小認証情

報を持っていることを確認します。ローカルまたは Active Directory ユーザー アカウントに必要な最

小権限 を参照してください。

手順

1 cURL で vRealize Operations Manager 仮想アプライアンスに次のクエリを実行して、

vRealize Log Insight アダプタを検出します。

curl -k -u "admin" https://ipaddress/suite-

api/api/adapterkinds/LogInsight/resourcekinds/LogInsightLogServer/resources

ここでは、admin は管理者のログイン名で、ipaddress は vRealize Operations Manager インスタン

スの IP アドレスまたはホスト名になります。ユーザー：admin のパスワードを入力するように求め

られます。

cURL のアウトプットから識別子：<ops:resource creationTime="{TIMESTAMP}"

identifier="{GUID}">に割り当てられた GUID 値を特定します。アダプタ インスタンスを削除す

るコマンド内で、この GUID 値を使用できます。

2 次のコマンドを実行して、vRealize Log Insight アダプタを削除します。

curl -k -u "admin" -X DELETE https://ipaddress/suite-api/api/adapters/{GUID}

ここでは、admin は管理者のログイン名で、ipaddress は vRealize Operations Manager インスタン

スの IP アドレスまたはホスト名になります。ユーザー：admin のパスワードを入力するように求め

られます。

vRealize Operations Manager 内のメニューから vRealize Log Insight のコンテキストでの起動項目が削

除されます。コンテキストでの起動の詳細については、vRealize Log Insight の製品内ヘルプの

「vRealize Log Insight コンテキストでの起動」を参照してください。

vRealize Log Insight の vRealize Operations Manager コン
テンツ パック

vRealize Log Insight の vRealize Operations Manager コンテンツ パックには、

vRealize Operations Manager インスタンスからリダイレクトされたすべてのログを分析するためのダッ

シュボード、抽出されたフィールド、保存されたクエリ、およびアラートが含まれています。

vRealize Operations Manager コンテンツ パックを使用すると、vRealize Operations Manager インスタ

ンスからリダイレクトされたすべてのログを分析できます。コンテンツ パックにはダッシュボード、ク

エリ、およびアラートが含まれていて、vRealize Operations Manager 管理者は診断およびトラブル

シューティングを行うことができます。ダッシュボードは分析、UI、アダプタなどの

vRealize Operations Manager の主要コンポーネントに従ってグループ化されているため、管理性が向上

します。vRealize Operations Manager の通知イベントや E メールを管理者に送信するためのさまざまな

アラートを有効にすることができます。
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https://solutionexchange.vmware.com/store/loginsight?src=Product_Product_LogInsight_YES_US から

vRealize Operations Manager コンテンツ パックをダウンロードできます。

「コンテンツ パックの操作」を参照してください。
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vRealize Log Insight に関するセ
キュリティの考慮事項 13
vRealize Log Insight 機能を使用して、環境を攻撃から保護します。

この章では次のトピックについて説明します。

n ポートおよび外部インターフェイス

n vRealize Log Insight 構成ファイル

n vRealize Log Insight のパブリック キー、証明書、およびキーストア

n vRealize Log Insight のライセンスおよび EULA ファイル

n vRealize Log Insight ログ ファイル

n vRealize Log Insight ユーザー アカウント

n vRealize Log Insight ファイアウォールに関する推奨事項

n セキュリティ アップデートおよびパッチ

ポートおよび外部インターフェイス

vRealize Log Insight では、必要な特定のサービス、ポート、および外部インターフェイスが使用されま

す。

通信ポート

vRealize Log Insight は、このトピックにリストされた通信ポートとプロトコルを使用します。必要な

ポートは、ソース、ユーザー インターフェイス、クラスタ間、外部サービスのどれに対して必要なの

か、あるいはファイアウォールによって安全にブロックできるのかに応じて編成されます。一部のポー

トは対応する統合を有効にする場合のみ使用されます。

注意   vRealize Log Insight は、WAN クラスタリング（ジオクラスタリング、高可用性クラスタリング、

リモート クラスタリングとも呼ばれます）をサポートしません。クラスタ内のすべてのノードは同じレ

イヤ 2 の LAN に展開する必要があります。また、通信を適切に行うには、このセクションで説明されて

いるポートがノード間で開かれている必要があります。
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vRealize Log Insight ネットワーク トラフィックには複数のソースがあります。

管理ワークステーション システム管理者が vRealize Log Insight 仮想アプライアンスをリモートに

管理する場合に使用するマシン。

ユーザー ワークステー

ション

vRealize Log Insight ユーザーがブラウザを使用して vRealize Log Insight
の Web インターフェイスにアクセスするマシン。

ログの送信元システム 分析および検索のために vRealize Log Insight にログを送信するエンドポ

イント。エンドポイントの例は、ESXi ホスト、仮想マシン、または IP ア
ドレスを持つ任意のシステムなどです。

Log Insight Agents Windows または Linux マシン上にあり、API を介してオペレーティング シ
ステムのイベントおよびログを vRealize Log Insight に送信するエージェ

ント。

vRealize Log Insight ア
プライアンス

vRealize Log Insight サービスが配置されている任意の

vRealize Log Insight 仮想アプライアンス（マスターまたはワーカー）。ア

プライアンスの基本オペレーティング システムは SUSE 11 SP3 です。

データを送信するソースに必要なポート

vRealize Log Insight にデータを送信するソースからのネットワーク トラフィックに対して次のポートが

開いている必要があります。これは、クラスタ外部からの接続とクラスタ ノード間でロード バランシン

グされた接続の両方に使用されます。

ソース ターゲット ポート プロトコル サービスの説明

ログの送信元システム vRealize Log Insight ア
プライアンス

514 TCP、UDP 転送者の送信先として構

成された送信 Syslog ト
ラフィック

ログの送信元システム vRealize Log Insight ア
プライアンス

1514, 6514 TCP SSL を介して送信され

る Syslog データ

vRealize Log Insight
エージェント

vRealize Log Insight ア
プライアンス

9000 TCP Log Insight Ingestion
API

vRealize Log Insight
エージェント

vRealize Log Insight ア
プライアンス

9543 TCP SSL を介して送信され

る Log Insight Ingestion
API

ユーザー インターフェイスに必要なポート

vRealize Log Insight ユーザー インターフェイスを使用する必要があるネットワーク トラフィックに対

して次のポートが開いている必要があります。これは、クラスタ外部の接続とクラスタ ノード間でロー

ド バランシングされた接続の両方に使用されます。
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ソース ターゲット ポート プロトコル サービスの説明

管理ワークステーション vRealize Log Insight ア
プライアンス

22 TCP SSH: Secure Shell の接

続

ユーザー ワークステー

ション

vRealize Log Insight ア
プライアンス

80 TCP HTTP: Web インター

フェイス

ユーザー ワークステー

ション

vRealize Log Insight ア
プライアンス

443 TCP HTTPS: Web インター

フェイス

クラスタ ノード間に必要なポート

ワーカー ノードからネットワークにアクセスする場合は、最大限のセキュリティを確保するために、

vRealize Log Insight マスター ノードの次のポートのみを開くようにしてください。これらは、クラスタ

ノード間でロード バランシングされたソースおよび ユーザー インターフェイストラフィックに使用さ

れるポートに対する追加です。

ソース ターゲット ポート プロトコル サービスの説明

vRealize Log Insight ア
プライアンス

vRealize Log Insight ア
プライアンス

7000 TCP Cassandra のレプリ

ケーションおよびクエリ

vRealize Log Insight ア
プライアンス

vRealize Log Insight ア
プライアンス

9042 TCP ネイティブ プロトコル

クライアント用の

Cassandra サービス

vRealize Log Insight ア
プライアンス

vRealize Log Insight ア
プライアンス

9160 TCP Thrift クライアント用の

Cassandra サービス

vRealize Log Insight ア
プライアンス

vRealize Log Insight ア
プライアンス

59778, 16520-16580 TCP vRealize Log Insight
Thrift サービス

外部サービスに必要なポート

vRealize Log Insight クラスタ ノードからリモート サービスへの送信ネットワーク トラフィックに対し

て次のポートが開いている必要があります。

ソース ターゲット ポート プロトコル サービスの説明

vRealize Log Insight ア
プライアンス

NTP サーバ 123 UDP NTPD: NTP 時刻を同期

します。

注意   ポートが開くの

は、NTP 時刻同期を使

用するように選択した場

合のみです。

vRealize Log Insight ア
プライアンス

メール サーバ 25 TCP SMTP：送信アラートの

メール サービス

vRealize Log Insight ア
プライアンス

メール サーバ 465 TCP SMTPS：SSL を介した

送信アラートのメール

サービス
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ソース ターゲット ポート プロトコル サービスの説明

vRealize Log Insight ア
プライアンス

DNS サーバー 53 TCP、UDP DNS：名前解決サービ

ス

vRealize Log Insight ア
プライアンス

AD サーバ 389 TCP、UDP Active Directory

vRealize Log Insight ア
プライアンス

AD サーバ 636 TCP SSL を介した Active
Directory

vRealize Log Insight ア
プライアンス

AD サーバ 3268 TCP Active Directory グロー

バル カタログ

vRealize Log Insight ア
プライアンス

AD サーバ 3269 TCP Active Directory グロー

バル カタログ SSL

vRealize Log Insight ア
プライアンス

AD サーバ 88 TCP、UDP ケルベロス

vRealize Log Insight ア
プライアンス

vCenter Server 443 TCP vCenter Server Web
サービス

vRealize Log Insight ア
プライアンス

vRealize Operations
Manager アプライアン

ス

443 TCP vRealize Operations
Web サービス

vRealize Log Insight ア
プライアンス

サードパーティのログ

マネージャ

514 TCP、UDP syslog データ

vRealize Log Insight ア
プライアンス

サードパーティのログ

マネージャ

9000 CFAPI 転送者の送信先として構

成された送信 Log
Insight Ingestion API
(CFAPI) トラフィック

vRealize Log Insight ア
プライアンス

サードパーティのログ

マネージャ

9543 CFAPI 暗号化 (SSL/TLS) を使

用して転送者の送信先と

して構成された送信 Log
Insight Ingestion API
(CFAPI) トラフィック

ブロックすることができるポート

次のポートは開いてますが vRealize Log Insight では使用されません。これらのポートはファイアウォー

ルによって安全にブロックすることができます。

ターゲット ポート プロトコル サービスの説明

vRealize Log Insight アプライ

アンス

111 TCP、UDP RPC プログラム番号をユニ

バーサル アドレスに変換する

RPCbind サービス

vRealize Log Insight アプライ

アンス Tomcat サービス

9007 TCP Tomcat サービス
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vRealize Log Insight 構成ファイル

一部の構成ファイルには vRealize Log Insight のセキュリティに影響する設定が含まれています。

注意   セキュリティ関連のすべてのリソースは、ルート アカウントからアクセスできます。このアカウ

ントを保護することは、vRealize Log Insight のセキュリティにとって不可欠です。

表 13‑1.  Log Insight の構成ファイル

ファイル 説明

/usr/lib/loginsight/application/etc/loginsight-

config-base.xml

vRealize Log Insight のデフォルトのシステム構成ファイル。

/storage/core/loginsight/config/loginsight-

config.xml#number

（デフォルトから）変更された vRealize Log Insight のシステム

構成ファイル。

/usr/lib/loginsight/application/etc/jaas.conf Active Directory との統合のための構成。

/usr/lib/loginsight/application/etc/3rd_config/serv

er.xml

Apache Tomcat サーバ用のシステム構成。

/storage/var/loginsight/apache-tomcat/conf/tomcat-

users.xml

Apache Tomcat サーバ用のシステム構成。

/usr/lib/loginsight/application/3rd_party/apache-

tomcat-*/conf/server.xml

Apache Tomcat サーバ用のシステム構成。

/usr/lib/loginsight/application/3rd_party/apache-

tomcat-*/conf/tomcat-users.xml

Apache Tomcat サーバ用のユーザー情報。

vRealize Log Insight のパブリック キー、証明書、およびキー
ストア

vRealize Log Insight のパブリック キー、証明書、およびキーストアは vRealize Log Insight 仮想アプラ

イアンスに格納されています。

注意   セキュリティ関連のすべてのリソースは、ルート アカウントからアクセスできます。このアカウ

ントを保護することは、vRealize Log Insight のセキュリティにとって不可欠です。

n /usr/lib/loginsight/application/etc/public.cert

n /usr/lib/loginsight/application/etc/loginsight.pub

n /usr/lib/loginsight/application/etc/3rd_config/keystore

n /usr/lib/loginsight/application/etc/truststore

n /usr/lib/loginsight/application/3rd_party/apache-tomcat-*/conf/keystore
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vRealize Log Insight のライセンスおよび EULA ファイル

エンド ユーザー使用許諾契約 (EULA) およびライセンス ファイルは vRealize Log Insight 仮想アプライ

アンスに格納されています。

注意   セキュリティ関連のすべてのリソースは、ルート アカウントからアクセスできます。このアカウ

ントを保護することは、vRealize Log Insight のセキュリティにとって不可欠です。

ファイル 場所

ライセンス /usr/lib/loginsight/application/etc/license/loginsight_dev.dlf

ライセンス /usr/lib/loginsight/application/etc/license/loginsight_cpu.dlf

ライセンス /usr/lib/loginsight/application/etc/license/loginsight_osi.dlf

ライセンス キー ファイル /usr/lib/loginsight/application/etc/license/loginsight_license.bak

エンドユーザー使用許諾契約 /usr/lib/loginsight/application/etc/license/release/eula.txt

vRealize Log Insight ログ ファイル

システム メッセージが含まれているファイルは vRealize Log Insight 仮想アプライアンスに格納されて

います。

ファイル 説明

/storage/var/loginsight/alert.log トリガーされたユーザー定義アラートに関する情報を追跡す

るために使用されます。

/storage/var/loginsight/apache-tomcat/logs/*.log Apache Tomcat サーバのイベントを追跡するために使用され

ます。

/storage/var/loginsight/cassandra.log Apache Cassandra のクラスタ構成のストレージおよびレプ

リケーションを追跡するために使用されます。

/storage/var/loginsight/plugins/vsphere/li-

vsphere.log

vSphere Web Client との統合に関連したイベントを追跡する

ために使用されます。

/storage/var/loginsight/loginsight_daemon_stdout.log vRealize Log Insight デーモンの標準出力に使用されます。

/storage/var/loginsight/phonehome.log VMware に送信されるトレース データの収集が有効な場合

に、この収集に関する情報を追跡ために使用されます。

/storage/var/loginsight/pi.log データベースの開始イベントまたは終了イベントを追跡する

ために使用されます。

/storage/var/loginsight/runtime.log vRealize Log Insight に関連するすべてのランタイム情報を追

跡するために使用されます。

/var/log/firstboot/stratavm.log vRealize Log Insight 仮想アプライアンスの初回起動時および

初回構成時に発生するイベントを追跡するために使用されま

す。

/storage/var/loginsight/systemalert.log vRealize Log Insight から送信されたシステム通知に関する情

報を追跡するために使用されます。各アラートは JSON エン

トリとして表示されます。
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ファイル 説明

/storage/var/loginsight/systemalert_worker.log vRealize Log Insight ワーカー ノードから送信されたシステ

ム通知に関する情報を追跡するために使用されます。各ア

ラートは JSON エントリとして表示されます。

/storage/var/loginsight/ui.log vRealize Log Insight ユーザー インターフェイスに関連する

イベントを追跡するために使用されます。

/storage/var/loginsight/ui_runtime.log vRealize Log Insight ユーザー インターフェイスに関連する

ランタイム イベントを追跡するために使用されます。

/storage/var/loginsight/upgrade.log vRealize Log Insight のアップグレード中に発生するイベント

を追跡するために使用されます。

/storage/var/loginsight/usage.log すべてのクエリを追跡するために使用されます。

/storage/var/loginsight/vcenter_operations.log vRealize Operations Manager の統合に関連するイベントを

追跡するために使用されます。

/storage/var/loginsight/watchdog_log* vRealize Log Insight が何らかの理由でシャットダウンしてい

る場合に再起動を行うウォッチドッグ プロセスについて、そ

のランタイム イベントを追跡するために使用されます。

セキュリティ関連のログ メッセージ

ui_runtime.log ファイルには、ユーザー監査ログ メッセージが次の形式で格納されています。

n [2013-05-17 20:40:18.716+0000] [http-443-5 INFO /127.0.0.1]

[com.vmware.loginsight.web.actions.misc.LoginActionBean][User logged in: Name:

admin | Role: admin]

n [2013-05-17 20:39:51.395+0000] [http-443-5 INFO /127.0.0.1]

[com.vmware.loginsight.web.actions.misc.LoginActionBean][User logged out: Name:

admin | Role: admin]

n [2013-09-18 12:39:34.823-0700] [http-9443-3 WARN /127.0.0.1]

[com.vmware.loginsight.web.actions.misc.LoginActionBean][Bad username/password

attempt (username: myusername)]

n [2013-09-18 12:40:08.761-0700] [http-9443-3 INFO /127.0.0.1]

[com.vmware.loginsight.web.actions.misc.LoginActionBean][User logged in: Active

Directory User: SAM=myusername, Domain=vmware.com,UPN=myusername@vmware.com]

n [ 2013-09-18 12:40:20.232-0700] [http-9443-3 INFO /127.0.0.1]

[com.vmware.loginsight.web.actions.misc.LoginActionBean][User logged out: Active

Directory User: SAM=myusername, Domain=vmware.com,UPN=myusername@vmware.com]

n [2013-09-18 12:40:36.933-0700] [http-9443-3 INFO /127.0.0.1]

[com.vmware.loginsight.web.actions.misc.LoginActionBean][User logged in: Local

User: Name=myusername, Role=user]

n [2013-09-18 12:40:40.429-0700] [http-9443-3 INFO /127.0.0.1]

[com.vmware.loginsight.web.actions.misc.LoginActionBean][User logged out: Local

User: Name=myusername, Role=user
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n [2013-11-13 23:26:21.569+0000] [http-443-4 INFO /127.0.0.1]

[com.vmware.loginsight.web.actions.settings.UsersActionBean] [Created new user:

Active Directory User: SAM=username, Domain=vmware.com, UPN=username@vmware.com]

n [2013-11-14 22:44:11.017+0000] [http-443-6 INFO /127.0.0.1]

[com.vmware.loginsight.web.actions.settings.UsersActionBean] [Created new user:

Local User: Name=username, Role=admin]

n [2013-12-05 21:03:36.751+0000] [http-443-3 INFO /127.0.0.1]

[com.vmware.loginsight.web.actions.settings.UsersActionBean] [Removed users:

[Active Directory User: SAM=username, Domain=vmware.com,

UPN=username@vmware.com]]

n [2013-12-05 21:04:16.707+0000] [http-443-3 INFO /127.0.0.1]

[com.vmware.loginsight.web.actions.settings.UsersActionBean] [Removed users:

[Local User: Name=username, Role=admin]]

n [http-9443-3 INFO /127.0.0.1]

[com.vmware.loginsight.web.actions.settings.UsersActionBean] [Created new group:

(domain=vmware.com, group=VMware Employees, role=user)]

n [2013-12-05 13:07:04.108-0800] [http-9443-2 INFO /127.0.0.1]

[com.vmware.loginsight.web.actions.settings.UsersActionBean] [Removed groups:

[(domain=vmware.com, group=VMware Employees, role=user)]]

vRealize Log Insight ユーザー アカウント

vRealize Log Insight を管理するシステムおよびルート アカウントを設定する必要があります。

vRealize Log Insight root ユーザー

vRealize Log Insight は現在 root ユーザー アカウントをサービス ユーザーとして使用しています。それ

以外のユーザーは作成されません。

展開中に root パスワードのプロパティを設定しない限り、デフォルトの root パスワードは空です。

vRealize Log Insight コンソールに初めてログインする場合は、root パスワードを変更する必要がありま

す。

デフォルトの root パスワードが設定されるまで、SSH は無効です。

root パスワードは次の要件を満たす必要があります。

n 8 文字以上

n 大文字、小文字、数字、および特殊文字がそれぞれ 1 文字以上含まれている

n 同じ文字が 4 回繰り返されない
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vRealize Log Insight 管理者ユーザー

vRealize Log Insight 仮想アプライアンスを初めて起動すると、vRealize Log Insight によって Web ユー

ザー インターフェイスの管理者ユーザー アカウントが作成されます。

管理者のデフォルト パスワードは空です。vRealize Log Insight の初期構成中に Web ユーザー インター

フェイスで管理者パスワードを変更する必要があります。

Active Directory のサポート

vRealize Log Insight は Active Directory との統合をサポートしています。構成済みの

vRealize Log Insight は、Active Directory に対してユーザーを認証または許可することができます。

「Active Directory を介したユーザー認証の有効化」を参照してください。

デフォルト ユーザーに割り当てられた権限

vRealize Log Insight サービス ユーザーには root 権限が割り当てられています。

Web ユーザー インターフェイス管理者ユーザーには、vRealize Log Insight Web ユーザー インターフェ

イス限定の管理者権限が割り当てられています。

vRealize Log Insight ファイアウォールに関する推奨事項

vRealize Log Insight で収集された機密情報を保護するには、内部ネットワークの残りの部分からファイ

アウォールによって保護されている管理ネットワーク セグメント上にサーバを配置します。

必要なポート

vRealize Log Insight にデータ送信元のソースから送られるネットワーク トラフィックに対して、次の

ポートを開く必要があります。

ポート プロトコル

514/UDP、514/TCP Syslog

1514/UDP、6514/TCP Syslog-TLS (SSL)

9000/TCP vRealize Log Insight Ingestion API

9543/TCP vRealize Log Insight Ingestion API - TLS (SSL)

vRealize Log Insight UI を使用するために必要なネットワーク トラフィックに対して、次のポートを開

く必要があります。

ポート プロトコル

80/TCP HTTP

443/TCP HTTPS

ワーカー ノードからネットワークにアクセスする場合は、セキュリティを最大にするために、

vRealize Log Insight マスター ノードの次の一連のポートのみを開くようにしてください。
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ポート プロトコル

16520:16580/TCP Thrift RPC

59778/TCP log4j サーバ

12543/TCP データベース サーバ

セキュリティ アップデートおよびパッチ

vRealize Log Insight 仮想アプライアンスは SUSE Linux Enterprise Server 11 (x86_64) バージョン 11、
パッチ レベル 3 をゲスト OS として使用します。

VMware では、セキュリティの問題に対処するためのパッチをリリースします。

ゲスト OS にアップグレードまたはパッチを適用する前に、依存関係を考慮してください。第 6 章ポー

トおよび外部インターフェイスを参照してください。
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バックアップ、リストア、および
ディザスタ リカバリ 14
コストのかかるデータセンターのダウンタイムに対する保護のため、次に示すベスト プラクティスに

従って、vRealize Log Insight のバックアップ、リストア、ディザスタ リカバリ操作を実行します。

この章では次のトピックについて説明します。

n バックアップ、リストア、およびディザスタ リカバリの概要

n 固定 IP アドレスおよび FQDN の使用

n 計画および準備

n ノードおよびクラスタのバックアップ

n Linux または Windows エージェントのバックアップ

n ノードおよびクラスタのリストア

n リストア後の構成の変更

n リストアの確認

n ディザスタ リカバリ

バックアップ、リストア、およびディザスタ リカバリの概要

VMware は、高可用性、データ保護、ディザスタ リカバリを実現するビジネス継続性およびディザスタ

リカバリ (BCDR) ソリューションの包括的な統合ポートフォリオを提供しています。

マスター ノード、ワーカー ノードおよびフォワーダを含む vRealize Log Insight コンポーネントについ

ては、このドキュメントのバックアップ、リストアおよびディザスタ リカバリ情報を使用してくださ

い。

n 構成、ログ データおよびカスタマイズを含むマスターおよびワーカーのクラスタ メンバーについて

は、ノードおよびクラスタのバックアップ を参照してください。

n Linux または Windows エージェントのローカル構成については、Linux または Windows エージェン

トのバックアップ を参照してください。

このドキュメントの情報は、以下のツールおよび製品には適用されません。これらのツールおよび製品

に関する情報は、複数のリソースから取得する必要があります。

n バックアップ、リストア、およびディザスタ リカバリ専用のサードパーティ ツール。詳細について

は、ベンダーのドキュメントを参照してください。
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n vSphere Data Protection、Site Recovery Manager、および Symantec NetBackup。VMware BCDR
ソリューションの追加情報については、

http://www.vmware.com/business-continuity/business-continuity および VMware vCloud Suite のド

キュメントを参照してください。

n vRealize Log Insight に統合される製品のバックアップ、リストアおよびディザスタ リカバリ機能。

n vRealize Operations Manager

n vSphere Web Client サーバ

n ESXi ホスト

固定 IP アドレスおよび FQDN の使用

固定 IP アドレスおよび FQDN を使用して、バックアップ、リストア、およびディザスタ リカバリ操作

中のリスクを回避することができます。

vRealize Log Insight クラスタ ノードおよびロード バランサーの固定 IP
アドレス

vRealize Log Insight クラスタ内のすべてのノードで固定 IP アドレスを使用している場合は、これらの

IP アドレスが変更されたときに、クラスタ ノードの IP アドレスを更新する必要がありません。

vRealize Log Insight には、VMware のナレッジベースの記事 KB2123058 で説明するように、各クラス

タ ノード構成ファイルのすべてのノードの IP アドレスが含まれています。

vRealize Log Insight（ESXi、vSphere、vRealize Operations）と統合されたすべての製品は、syslog
ターゲットとしてクラスタ マスター ノードの完全修飾ドメイン名 (FQDN) または IP アドレスを使用し

ます。これらの製品は構成に応じて、ロード バランサの FQDN または IP アドレスを syslog ターゲット

として使用する可能性があります。固定 IP アドレスにより、複数のロケーションで syslog ターゲット

の IP アドレスを継続的に更新することによるリスクを低減できます。

ロード バランサの静的 IP アドレスとオプションの仮想 IP アドレスを指定します。統合ロード バランサ

を構成する場合は、仮想 IP アドレスのオプションの FQDN を指定します。FQDN は、何らかの理由で

IP アドレスにアクセスできない場合に使用されます。

vRealize Log Insight クラスタ ノードおよびワーカー ノードの FQDN
vRealize Log Insight クラスタ ノード内のすべてのノードに FQDN を使用している場合、リカバリ サイ

トで同じ FQDN を解決できるときは、リストア後およびリカバリ時の構成変更の時間を短縮できます。

マスター ノード（使用されている場合はロード バランサ）の場合は、完全に解決可能な FQDN が必要

です。そうでないと、ESXi ホストは、vRealize Log Insight またはすべてのリモート ターゲットに対す

る syslog メッセージの収集に失敗します。

システム通知については、vRealize Log Insight は、FQDN が使用可能な場合には IP アドレスの代わり

に FQDN のホスト名を使用します。
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基礎となる IP アドレスのみがバックアップ後の操作およびリストアやディザスタ リカバリ操作を変更す

ると、合理的に想定することができます。FQDN を使用すると、ログを vRealize Log Insight クラスタに

提供するすべての外部デバイス上の syslog ターゲット アドレス（マスター ノード FQDN または内部

ロード バランサ FQDN）を変更する必要がなくなります。

vRealize Log Insight のワーカー ノードからの参加要求で vRealize Log Insight のマスター ノードの

FQDN が使用されることを確認します。

各ノードの構成ファイル内のマスター ノードのホスト値は、参加要求を送信する最初のワーカー ノード

が使用する値に基づいています。参加要求にマスター ノードの FQDN を使用すると、ディザスタ リカ

バリ後のマスター ノード ホスト値を手動で変更することができなくなります。このようにしないと、す

べてのリストア済みクラスタ ノードの構成ファイルでマスター ノードのホスト名が更新されるまで、

ワーカー ノードはマスター ノードに再参加できなくなります。

計画および準備

バックアップ、リストア、ディザスタ リカバリの手順を実行する前に、このトピックの計画と準備につ

いての情報を確認してください。

バックアップ、リストア、およびディザスタ リカバリ プランに次の推奨事項を含める必要があります。

バックアップのテスト操作

バックアップ、リストア、およびディザスタ リカバリ操作を稼働中の本番環境で実行する前に、テスト

環境またはステージング環境でこれらの操作のテストを行います。

vRealize Log Insight クラスタ全体のフル バックアップを実行します。個々のファイルおよび構成をバッ

クアップする場合は、自動手順を利用しないでください。

修正の確認

バックアップ、リストア、およびディザスタ リカバリ操作を実行する前に、修正が実装され、警告やエ

ラーが対処済みであることを確認します。通常、バックアップ、リストア、およびディザスタ リカバリ

のツールには、これらの構成が正常に作成されたことを確認するための視覚的な検証手段とその手順が

提供されています。

バックアップのスケジュール設定

クラスタ構成によっては、初回のバックアップ操作がフル バックアップになることがあります。最初の

バックアップが完了するまで期間を長めに確保するようにしてください。それ以降のバックアップは、

増分バックアップまたはフル バックアップになります。2 回目以降のバックアップは、最初のバック

アップ操作よりも比較的早く終了します。

その他のドキュメントおよびツール

vRealize Log Insight のバックアップ、リストア、およびディザスタ リカバリ ツールのリソースを割り

当てる場合は、次のドキュメントに従っていることを確認します。
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サードパーティのバックアップ、リストア、およびディザスタ リカバリ ツールを使用する場合は、ツー

ル固有のベストプラクティスおよび推奨事項に従っていることを確認します。

VMware 製品を使用して展開された仮想マシンでバックアップ リストア、およびディザスタ リカバリを

サポートするには、専用の機能および構成を提供できる追加ツールを使用します。

フォワーダおよびクラスタ

フォワーダには、メイン vRealize Log Insight クラスタのバックアップ リストア、およびディザスタ リ
カバリ手順を適用します。ノードおよびクラスタのリストアを参照してください。

顧客の要件に基づいて、1 つまたは複数の vRealize Log Insight フォワーダを配置する必要があります。

また、フォワーダは、スタンドアロン ノードとしてまたはクラスタとしてインストールされることがあ

ります。バックアップ、リストア、およびディザスタ リカバリ操作では、vRealize Log Insight フォワー

ダはプライマリ vRealize Log Insight クラスタ ノードに等しく、同じ方法で処理されます。

ノードおよびクラスタのバックアップ

最善の方法は、vRealize Log Insight のノードおよびクラスタに対するスケジュールされたバックアップ

またはレプリケーションを設定することです。

vRealize Log Insight は静止スナップショットをサポートしていません。静止スナップショットを作成し

ようとすると、スナップショットは作成されますが、静止は適用されません。詳細については、VMware
ナレッジベースの記事「Log Insight 仮想アプライアンスが静止スナップショット中に反応しなくなる」

を参照してください。

開始する前に

n バックアップまたはレプリケーション操作を行う前に、ソースおよびターゲット サイトに構成上の

問題が発生していないことを確認します。

n クラスタのリソース割り当てが容量いっぱいになっていないことを確認します。

取り込みとクエリ負荷がそれほど高くない構成では、バックアップおよびレプリケーションの操作中

にメモリとスワップの使用量が容量のほぼ 100% に達することがあります。ライブ環境内でメモリ

がほぼ容量いっぱいになるため、vRealize Log Insight クラスタの使用がメモリ使用量急増の一因に

なっています。また、スケジュール設定されたバックアップおよびレプリケーション操作がメモリ使

用量急増の大きな要因となることがあります。

場合によっては、メモリ使用率が高いために、マスター ノードが再参加する前にワーカー ノードが

1 ～ 3 分間、一時的に切断されることがあります。

n 次のいずれか、または両方を実行して、vRealize Log Insight ノードのメモリ スロットルを小さくし

ます。

n vRealize Log Insight の推奨構成以上になるように、追加メモリを割り当てます。

n 繰り返し実行されるバックアップを、ピーク時以外の時間にスケジュールします。
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手順

1 vRealize Log Insight サーバで使用するのと同じ手順に従って、vRealize Log Insight フォワーダの定

期的なバックアップまたはレプリケーションを有効にします。

2 バックアップ頻度とバックアップのタイプが、使用可能なリソースと顧客固有の要件に基づいて適切

に選択されていることを確認します。

3 リソースが問題となっていない場合、およびツールでサポートされている場合は、クラスタ ノード

の同時バックアップを有効にして、バックアップ プロセスを高速化します。

4 すべてのノードを同時にバックアップします。

次に進む前に

監視：バックアップの進行中に、vRealize Log Insight セットアップで、環境またはパフォーマンス上の

問題が発生してないかを確認します。ほとんどのバックアップ、リストア、およびディザスタ リカバリ

ツールで監視機能が提供されています。

ユーザー インターフェイスには表示されていない問題がある可能性があるため、バックアップ プロセス

中に、本番システムの関連するログをすべて確認します。

Linux または Windows エージェントのバックアップ

サーバ側のインストールおよび構成情報をバックアップすることでエージェントをバックアップしま

す。エージェント ノードの個別のバックアップは必要ありません。

エージェントは通常、他のアプリケーションまたはサービスにも使用される Linux または Windows シス

テム上にインストールされ、既存のバックアップ手順に含まれている場合があります。エージェント イ
ンストールとその構成全体を含むマシンの完全なファイルレベルまたはブロックレベルのバックアップ

を作成すれば、リカバリには十分です。エージェントは、ローカルの構成とサーバが提供する構成の両

方をサポートします。

エージェントが完全に vRealize Log Insight サーバから構成され、liagent.ini 構成ファイルをローカ

ルで変更しない場合は、エージェント インストールのバックアップを作成する必要はありません。代わ

りに、エージェントのフレッシュ インストールを実行して、サーバのバックアップを取得します。

エージェントにカスタムのローカル構成がある場合は、liagent.ini ファイルをバックアップし、エー

ジェントのフレッシュ インストールと共にリストアします。エージェント ソフトウェアのインストール

以上にエージェント ノードを使用していて、これらのノードでフル バックアップが必要な場合は、他の

仮想マシンと同じバックアップ手順に従います。

エージェントの構成がクライアント側（エージェント上）で行われ、エージェント ノードが

vRealize Log Insight エージェント ソフトウェアをインストールするためだけに使用される場合は、エー

ジェント構成ファイルのバックアップを作成するだけで十分です。

開始する前に

vRealize Log Insight サーバ側にエージェントの構成があることを確認します。

手順

1 liagent.ini ファイルをバックアップします。
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2 リカバリされたエージェントまたは Linux や Windows マシン上のファイルを、バックアップ ファイ

ルで置き換えます。

ノードおよびクラスタのリストア

ノードは特定の順序でリストアする必要があります。リストアのシナリオによっては、手動による構成

変更が必要になる場合があります。

リストアに使用するツールによっては、仮想マシンを同じホスト、同じデータ センター上の異なるホス

ト、またはターゲット リモート データセンター上の異なるホストにリストアできます。リストア後の構

成の変更を参照してください。

開始する前に

n リストアされたノードがパワーオフ状態であることを確認します。

n クラスタを新しいサイトにリストアする前に、クラスタ インスタンスがパワーオフ状態であること

を確認します。

n リカバリ サイトで同じ IP アドレスおよび FQDN を使用する場合には、スプリットブレインの動作

がないことを確認します。

n プライマリ サイト上で部分的に機能しているクラスタを誤って使用しているユーザーがいないこと

を確認します。

手順

1 ワーカー ノードをリストアする前に、マスター ノードをリストアします。

2 ワーカー ノードを任意の順番でリストアします。

3 (オプション) フォワーダが構成されている場合は、リストアします。

フォワーダをリストアする前に、vRealize Log Insight サーバ（クラスタ セットアップ内のマスター

ノードおよびすべてのワーカー ノード）がリストアされていることを確認します。

4 リカバリされたすべてのエージェントをリストアします。

次に進む前に

n vRealize Log Insight クラスタをリストアするときに、同じ IP アドレスが使用される場合は、リスト

アされるすべてのノードの IP アドレスと FQDN が、対応する元の情報と関連していることを確認し

ます。

たとえば、次のシナリオの場合は失敗します。3 ノードのクラスタにノード A、B、C が含まれてい

る場合、ノード A は IP アドレス B、ノード B は IP アドレス C、ノード C は IP アドレス A を使用

してリストアされます。

n リストアされるノードの一部のみで同じ IP アドレスが使用される場合は、これらのノードで、

リストアされたすべてのイメージが元の IP アドレスに関連付けられていることを確認します。

n ほとんどのバックアップ リストア ツールおよびディザスタ リカバリ ツールには、リストア操作の

進行状況を監視して障害または警告を検出するための監視ビューが用意されています。特定されたす

べての問題に適切に対応します。
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n サイトを完全にリストアするために、手動による構成変更が必要な場合には、リストア後の構成の変

更のガイドラインに従います。

n リストアが正常に完了したら、リストアされたクラスタのスポット チェックを行います。

リストア後の構成の変更

必要となる手動での構成変更は、バックアップ構成中に適用されたリカバリ ターゲットおよび IP カスタ

マイズによってきまります。リストアされたサイトが完全に機能できるようになるには、1 つ以上の

vRealize Log Insight ノードに構成変更を適用する必要があります。

同じホストへのリストア

vRealize Log Insight クラスタを同じホストにリカバリする方法は単純で、どのツールでも実行できま

す。

開始する前に

計画および準備に関する重要な情報を確認します。

手順

1 リストア操作を開始する前に、既存のクラスタをパワーオフします。デフォルトでは、リストア後の

クラスタ ノードに同じ IP アドレスおよび FQDN が使用されます。

2 (オプション) クラスタに新しい名前を指定します。

リストア プロセスの際に、仮想マシンに新しい名前を付けない限り、クラスタの元のコピーはリス

トアされたバージョンで上書きされます。

3 (オプション) 可能な場合は、本番環境で使用されるすべてのネットワーク、IP、および FQDN の設

定が、リストアおよびリカバリされたサイトで保持されることを確認します。

次に進む前に

リストアが成功しサニティ チェックに合格したら、リソース節約のためと、ユーザーが誤って以前のコ

ピーをパワーオンしてスプリットブレインの状態になることを防ぐために、以前のコピーを削除しま

す。

別ホストへのリストア

異なるホストへのリストアを実行する場合、vRealize Log Insight クラスタの構成を変更する必要があり

ます。

vRealize Log Insight 3.0 以降のリリースでは、アプライアンス コンソールからの構成ファイルの直接変

更は正式にはサポートされません。Web ユーザー インターフェイスを使用してこれらの変更を行う方法

については、VMware のナレッジベースの記事 KB2123058 を参照してください。

これらの構成変更は、任意のバックアップ リカバリ ツールで使用できる vRealize Log Insight ビルドに

固有です。
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別ホストにリカバリを行う場合は、vRealize Log Insight クラスタで手動による構成変更が必要になりま

す。リストアされた vRealize Log Insight ノードはバックアップ元の対応するノードとは異なる IP アド

レスと FQDN を持つと仮定できます。

開始する前に

計画および準備に関する重要な情報を確認します。

手順

1 各 vRealize Log Insight ノードに割り当てられていた、新しい IP アドレスと FQDN を一覧表示しま

す。

2 VMware のナレッジベースの記事 KB2123058 で説明されている手順を実行して、マスター ノード

上で次の構成変更を行います。

a vRealize Log Insight の構成セクションで、次のような行を検索します。

<distributed overwrite-children="true">

  <daemon host="prod-es-vrli1.domain.com" port="16520" token="c4c4c6a7-f85c-4f28-

a48f-43aeea27cd0e">

    <service-group name="standalone" />

  </daemon>

  <daemon host="192.168.1.73" port="16520" token="a5c65b52-aff5-43ea-8a6d-38807ebc6167">

    <service-group name="workernode" />

  </daemon>

  <daemon host="192.168.1.74" port="16520" token="a2b57cb5-a6ac-48ee-8e10-17134e1e462e">

    <service-group name="workernode" />

  </daemon>

</distributed>

コードに 3 つのノードが示されています。最初のノードはマスター ノードで、<service-group

name=standalone> が示されています。残りの 2 台のノードはワーカー ノードで、<service-

group name="workernode"> が示されています。

b マスター ノードの場合は、新たにリカバリされた環境で、リカバリ前の環境で使用されていた

DNS エントリを再利用できることを確認します。

n DNS エントリを再利用できる場合は、マスター ノードの新しい IP アドレスをポイントする

ように DNS エントリのみを更新します。

n DNS エントリを再利用できない場合は、マスター ノードのエントリを新しい DNS 名（新し

い IP アドレスをポイントしている）に置き換えます。

n DNS 名を割り当てられない場合は、最後のオプションとして、構成エントリを新しい IP ア
ドレスで更新します。

c ワーカー ノードの IP アドレスも、新しい IP アドレスを反映するように更新します。
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d 同じ構成ファイル内で、NTP、SMTP、データベース、およびアペンダのセクションを表すエン

トリを探します。

<ntp>

  <ntp-servers value="ntp1.domain.com, ntp2.domain.com" />

</ntp>

 

<smtp>

  <server value="smtp.domain.com" />

  <default-sender value="source.domain.com@domain.com" />

</smtp>

 

<database>

  <password value="xserttt" />

  <host value="vrli-node1.domain.com" />

  <port value="12543" />

</database>

 

n 構成済みの NTP サーバの値が新しい環境で有効でなくなった場合は、これらの値を

<ntp>...</ntp> セクションで更新します。

n 構成済みの SMTP サーバの値が新しい環境で有効でなくなった場合は、これらの値を

<smtp>...</smtp> セクションで更新します。

n オプションで、SMTP セクションの default-sender の値を変更します。これには任意の値

を指定できますが、E メールの送信元にすることをお勧めします。

n <database>..</database> セクションで、マスター ノードの FQDN または IP アドレスを

ポイントするように、ホストの値を変更します。

e 同じ構成ファイルで、vRealize Log Insight ILB の構成セクションを更新します。

<load-balancer> 

<leadership-lease-renewal-secs value="5" /> 

<high-availability-enabled value="true" /> 

<high-availability-ip value="10.158.128.165" />  

<high-availability-fqdn value="LB-FQDN.eng.vmware.com" />  

<layer4-enabled value="true" />  

<ui-balancing-enabled value="true" /> 

</load-balancer>

f <load-balancer>...</load-balancer> セクションで、high-availability-ip の値が現在

の設定と異なる場合は、この値を更新します。

g ロード バランサの FQDN も更新してください。
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h [管理] ページの [クラスタ] タブを使用して Web ユーザー インターフェイスから再起動します。

リストされた各ノードに対して、ホスト名または IP アドレスを選択して詳細パネルを開き、

Log Insight の再起動 をクリックします。

構成変更がすべてのクラスタ ノードに自動的に適用されます。

i Cassandra サービスを開始するために必要な時間が確保されるよう、vRealize Log Insight サー

ビスが開始した後に 2 分間待機してから、他のワーカー ノードをオンラインにします。

次に進む前に

リストア後の vRealize Log Insight ノードに、バックアップの取得元とは異なる IP アドレスと FQDN が
割り当てられていることを確認します。

リストアの確認

リストア済みの vRealize Log Insight クラスタがすべて完全に機能することを確認する必要があります。

開始する前に

ノードおよびクラスタの構成を確認する前に、バックアップおよびリストア プロセスが完了しているこ

とを確認します。

手順

1 内部ロード バランサー (ILB) の IP アドレスまたは FQDN（構成されている場合）を使用して、

vRealize Log Insight にログインします。

2 Click the configuration drop-down menu icon  and select Administration.

3 以下を確認します。

a それぞれの IP アドレスまたは FQDN を使用してすべてのクラスタ ノードに個別にアクセスでき

ることを確認します。

b クラスタのページからクラスタ ノードのステータスを確認し、ILB（構成されている場合）もア

クティブな状態になっていることを確認します。

c vSphere 統合を確認します。必要に応じて統合を再構成します。マスター ノードの IP アドレス

または FQDN がリカバリ後に変更された場合は、再構成が必要です。

d vRealize Operations Manager の統合を確認し、必要に応じて再構成します。

e すべてのコンテンツ パックと UI 機能が適切に機能していることを確認します。

f vRealize Log Insight フォワーダおよびエージェントが構成されている場合は、適切に機能して

いることを確認します。

4 vRealize Log Insight のその他の主要な機能も期待される通りに機能していることを確認します。

次に進む前に

バックアップおよびリカバリ プランに必要な調整を行って、バックアップ、リストア、および検証操作

中に特定された可能性のあるすべての問題を解決します。
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ディザスタ リカバリ

クラスタを短時間で動作状態に戻すには、適切に文書化およびテストされたリカバリ プランが不可欠で

す。

ディザスタ リカバリに対応するように仮想マシンを構成する場合は、レプリケーション タイプの選択が

重要です。レプリケーション タイプを決定する場合は、目標復旧時点 (RPO)、目標復旧時間 (RTO)、お

よびコストとスケーラビリティを考慮してください。

ディザスタ リカバリのシナリオでは、プライマリ サイトが完全に停止している場合に、同じサイトにリ

ストアできないことがあります。ただし、選択したオプションに基づいて vRealize Log Insight クラスタ

を完全にリストアして動作状態に戻すには、いくつかの手順を手動で行う必要があります。

vRealize Log Insight クラスタが完全にダウンし、アクセスできない状態にならない限り、クラスタを新

しいサイトにリストアする前に、クラスタ インスタンスがパワーオフされていることを確認します。

停止または災害が発生した場合は、vRealize Log Insight クラスタをできるだけ早くリカバリしてくださ

い。
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vRealize Log Insight のトラブル
シューティング 15
VMware サポート サービスに問い合わせる前に、vRealize Log Insight の管理に関連する一般的な問題を

解決することができます。

この章では次のトピックについて説明します。

n vRealize Log Insight のディスク領域不足

n アーカイブされたデータのインポートに失敗することがある

n vRealize Log Insight のサポート バンドルを作成するための仮想アプライアンス コンソールの使用

n 管理者ユーザーのパスワードのリセット

n root ユーザーのパスワードのリセット

n vRealize Operations Manager にアラートを配信できない場合

n Active Directory の認証情報を使用してログインできない

n STARTTLS オプションが有効な場合 SMTP が機能しない

n .pak ファイルの署名を検証できなかったためのアップグレードの失敗

n 内部サーバ エラーによるアップグレードの失敗

vRealize Log Insight のディスク領域不足

サイズの小さな仮想ディスクを使用していて、アーカイブが無効になっている場合は、

vRealize Log Insight マスター ノードまたはワーカー ノードのディスク領域が不足することがありま

す。

問題

1 分間に受信されるログのサイズがストレージ領域の 3% を超えると、vRealize Log Insight のディスク

領域が不足します。

原因

通常の状況では、空き領域が 3% 未満であるかどうかが 1 分おきにチェックされるため、

vRealize Log Insight のディスク領域が不足することはありません。vRealize Log Insight 仮想アプライア

ンスの空き領域が 3% 未満に低下すると、古いデータ バケットが廃棄されます。
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ただし、ディスク サイズが小さく、ログ取り込み速度が高いため、1 分以内に空き領域 (3%) がいっぱい

になった場合、vRealize Log Insight はディスク領域不足になります。

アーカイブが有効であれば、vRealize Log Insight はバケットが廃棄される前にアーカイブします。古い

バケットがアーカイブされて廃棄される前に空き領域がいっぱいになると、vRealize Log Insight はディ

スク領域不足になります。

解決方法

u vRealize Log Insight 仮想アプライアンスのストレージ容量を大きくします。vRealize Log Insight 仮
想アプライアンスのストレージ容量を増やす を参照してください。

アーカイブされたデータのインポートに失敗することがある

vRealize Log Insight 仮想アプライアンスのディスク容量が不足していると、アーカイブされたデータの

インポートに失敗することがある。

問題

vRealize Log Insight リポジトリ インポート ユーティリティは、vRealize Log Insight 仮想アプライアン

スの使用可能なディスク容量をチェックしません。したがって、仮想アプライアンスのディスク容量が

不足しているとアーカイブされたログのインポートは失敗することがあります。

解決方法

vRealize Log Insight 仮想アプライアンスのディスク容量を増やし、インポートを再度開始してくださ

い。vRealize Log Insight 仮想アプライアンスのストレージ容量を増やす」を参照してください。ただ

し、失敗する前に正常にインポートされた情報は重複することに注意してください。

vRealize Log Insight のサポート バンドルを作成するための仮
想アプライアンス コンソールの使用

vRealize Log Insight Web ユーザー インターフェイスにアクセスできない場合は、仮想アプライアンス

のコンソールを使用することにより、または vRealize Log Insight 仮想アプライアンスとの SSH 接続を

確立した後にサポート バンドルをダウンロードすることができます。

開始する前に

n Verify that you have the root user credentials to log in to the vRealize Log Insight virtual appliance.

n If you plan to connect to the vRealize Log Insight virtual appliance by using SSH, verify that TCP port
22 is open.

手順

1 vRealize Log InsightvApp との SSH 接続を確立し、root ユーザーとしてログインします。

2 サポート バンドルを生成するには、 loginsight-support を実行します。

サポート バンドルを生成して、特定の期間内に変更されたファイルのみを含めるには、--days 制約

を指定して loginsight-support コマンドを実行します。たとえば、--days=1 を実行すると、1
日以内に変更されたファイルのみが含まれます。
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サポート情報が収集されて、*.tar.gz ファイルに保存されます。このファイルには loginsight-
support-YYYY-MM-DD_HHMMSS.xxxxx.tar.gz という命名規則があり、xxxxx は loginsight-support
プロセスを実行したときに使用されたプロセス ID です。

次に進む前に

必要に応じて VMware サポート サービスにサポート バンドルを転送します。

管理者ユーザーのパスワードのリセット

管理者ユーザーが Web ユーザー インターフェイスのパスワードを忘れると、アカウントにアクセスで

きなくなります。

問題

vRealize Log Insight の管理者ユーザーが 1 名のみの場合に、その管理者ユーザーがパスワードを忘れる

と、アプリケーションを管理できなくなります。管理者ユーザーが vRealize Log Insight の唯一のユー

ザーである場合は、Web ユーザー インターフェイス全体にアクセスできなくなります。

原因

管理者ユーザーが現在のパスワードを忘れた場合、vRealize Log Insight には、管理者ユーザーが自分の

パスワードをリセットするためのユーザー インターフェイスがありません

注意   ログイン可能な管理者ユーザーは、他の管理者ユーザーのパスワードをリセットできます。すべ

ての管理者ユーザーのアカウントのパスワードが不明な場合に限り、管理者ユーザーのパスワードをリ

セットしてください。

解決方法

開始する前に

n vRealize Log Insight 仮想アプライアンスにログインするための root ユーザー認証情報があるこ

とを確認してください。vRealize Log Insight 仮想アプライアンス用の root の SSH パスワードの

構成 を参照してください。

n SSH 接続を有効にするには、TCP ポート 22 が開いていることを確認します。

手順

1 vRealize Log Insight 仮想アプライアンスとの SSH 接続を確立し、root ユーザーとしてログイン

します。

2 「li-reset-admin-passwd.sh」と入力して、Enter を押します。

スクリプトによって管理者ユーザーのパスワードがリセットされ、新しいパスワードが生成され

て、画面に表示されます。

次に進む前に

新しいパスワードを使用して vRealize Log Insight Web ユーザー インターフェイスにログインし、管理

者ユーザーのパスワードを変更します。
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root ユーザーのパスワードのリセット

root ユーザーのパスワードを忘れると、SSH 接続を確立したり、vRealize Log Insight 仮想アプライアン

スのコンソールを使用したりできなくなります。

問題

SSH 接続を確立したり、vRealize Log Insight 仮想アプライアンスのコンソールを使用したりできない場

合は、管理タスクの一部を実行できなくなり、管理者ユーザーのパスワードもリセットできなくなりま

す。

解決方法

次のような理由によって、root としてログインできない場合があります。

n デフォルトのパスワードを変更していない。デフォルトの場合、vRealize Log Insight は root ユー

ザーに対して空のパスワードをセットし、SSH アクセスは無効です。パスワードが設定されると、

root ユーザーの SSH アクセスが有効になります。

n SSH キーを vRealize Log Insight 仮想アプライアンスのデプロイ中に設定した。SSH キーを OVF で
指定した場合、パスワード認証は無効になります。設定した SSH キーでログインするか、下記の解

決のための手順を参照してください。

n 間違ったパスワードを複数回入力したために、一時的にロックアウトされている。この場合、正しい

パスワードを入力しても、ロックアウトの期間が過ぎるまではアクセスできません。ロックアウトが

解除されるまで待機するか、仮想アプライアンスを再起動します。

手順

1 vSphere Client で vRealize Log Insight 仮想アプライアンスのゲスト シャットダウンを実行しま

す。

2 仮想マシンをパワーオフしたら、設定の編集 を選択します。

3 オプション タブを選択します。

4 vApp オプション - 詳細 から、プロパティ を選択します。

5 vm.rootpw キーを見つけて編集します。

vm.rootpw キーが見つからない場合は新しいキーを追加します。

パスワード認証の代わりに SSH キーを使用している場合は、vm.sshkey キーを編集するか追加

します。

6 パスワードを入力してください。

パスワード認証を使用していない場合は、代わりにここで SSH キーを追加することができま

す。

7 仮想アプライアンスをパワーオンします。

次に進む前に

vRealize Log Insight が起動したら root ユーザーとしてログインできることを確認します。
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vRealize Operations Manager にアラートを配信できない場合

vRealize Operations Manager にアラート イベントを送信できない場合は、vRealize Log Insight によっ

て通知されます。問題が解決されるまで、vRealize Log Insight は 1 分ごとにアラートを送信しようとし

ます。

問題

vRealize Operations Manager にアラートを配信できなかった場合は、vRealize Log Insight ツールバーに

感嘆符を含む赤い記号が表示されます。

原因

接続に問題があると、vRealize Operations Manager vRealize Log Insight は
vRealize Operations Manager にアラート通知を送信できません。

解決方法

n 赤いアイコンをクリックしてエラー メッセージのリストを開き、下にスクロールして最新メッセー

ジを表示します。

エラー メッセージのリストを開くか、問題が解決されると、ツールバーに赤い記号が表示されなく

なります。

n vRealize Operations Manager の接続問題を解決するには、次の手順を試してください。

n vRealize Operations Manager vApp is がシャットダウンしていないことを確認します。

n vRealize Log Insight Web ユーザー インターフェイスの 管理 ページの vRealize Operations
Manager セクションにある 接続をテスト ボタンを押して、vRealize Operations Manager に接

続できることを確認します。

n vRealize Operations Manager に直接ログインして、使用している認証情報が正しいことを確認

します。

n vRealize Log Insight および vRealize Operations Manager ログ内に、接続問題に関連するメッ

セージがあるか確認します。

n vRealize Operations Manager vSphere ユーザー インターフェイスでアラートが除外されていな

いことを確認します。

Active Directory の認証情報を使用してログインできない

Active Directory の認証情報を使用している場合は、vRealize Log Insight Web ユーザー インターフェイ

スにログインできません。

問題

管理者がユーザーの Active Directory アカウントを vRealize Log Insight に追加した場合でも、Active
Directory ドメイン ユーザーの認証情報を使用して vRealize Log Insight にログインすることはできませ

ん。
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原因

最も一般的な原因は、パスワードの期限切れ、認証情報の間違い、接続問題、または

vRealize Log Insight 仮想アプライアンスと Active Directory クロック間の非同期です。

解決方法

n お使いの認証情報が有効であること、パスワードの期限が切れていないこと、およびお使いの

Active Directory アカウントがロックされていないことを確認してください。

n Active Directory 認証に使用するドメインを指定しなかった場合、[number] が最も大き

い /storage/core/loginsight/config/loginsight-config.xml#[number] に、最新の

vRealize Log Insight 構成でデフォルト ドメインのアカウントが格納されていることを確認してくだ

さい。

n 最新の構成ファイル（[number] が最大の /storage/core/loginsight/config/loginsight-
config.xml#[number]）を見つけます。

n また、vRealize Log Insight が Active Directory サーバに接続していることを確認します。

n vRealize Log Insight Web ユーザー インターフェイスの 管理 ページの 認証 セクションに移動し

てユーザー認証情報を入力し、接続をテスト ボタンをクリックします。

n vRealize Log Insight の /storage/var/loginsight/runtime.log 内に DNS 問題に関連した

メッセージがないか確認します。

n vRealize Log Insight および Active Directory のクロックが同期していることを確認します。

n vRealize Log Insight の /storage/var/loginsight/runtime.log 内にクロック スキューに関

連したメッセージがないか確認します。

n NTP サーバを使用して vRealize Log Insight と Active Directory のクロックを同期します。

STARTTLS オプションが有効な場合 SMTP が機能しない

SMTP サーバを構成するときに STARTTLS オプションを有効にすると、テスト電子メールの送信に失敗

します。この問題を解決するには、Java トラストストアに SMTP サーバの SSL 証明書を追加します。

開始する前に

n Verify that you have the root user credentials to log in to the vRealize Log Insight virtual appliance.

n If you plan to connect to the vRealize Log Insight virtual appliance by using SSH, verify that TCP port
22 is open.

手順

1 Establish an SSH connection to the vRealize Log Insight vApp and log in as the root user.

2 SMTP サーバ の SSL 証明書を vRealize Log Insight vApp にコピーします。
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3 次のコマンドを実行します。

`/usr/java/latest/bin/keytool -import -alias certificate_name -file path_to_certificate -

keystore /usr/java/latest/lib/security/cacerts`

注意   キーボードのチルダと同じキーにあるバッククオート記号を使用して、外側引用符が挿入され

ます。単一引用符は使用しないでください。

4 デフォルト パスワードの changeit を入力します。

5 service loginsight restart コマンドを実行します。

次に進む前に

管理 > Smtp に移動して、テスト電子メールの送信 を使用して設定をテストします。を参照してくださ

い。 vRealize Log Insight の SMTP サーバの構成

.pak ファイルの署名を検証できなかったためのアップグレード
の失敗

vRealize Log Insight のアップグレードが、.pak ファイルの破損、ライセンスの期限切れ、またはディス

ク領域の不足のために失敗します。

問題

vRealize Log Insight のアップグレードが失敗し、次のエラー メッセージが表示されます。アップグレー

ドに失敗しました。アップグレードに失敗しました：PAK ファイルの署名が検証できません。

原因

このエラーは次の原因で発生する場合があります。

n アップロードされたファイルが .pak ファイルではない。

n アップロードされた .pak ファイルが完全ではない。

n vRealize Log Insight のライセンスが期限切れになっている。

n vRealize Log Insight 仮想アプライアンスの root ファイル システムに十分なディスク領域がない。

解決方法

n .pak ファイルをアップロードしていることを確認します。

n VMware ダウンロード サイトに対して .pak ファイルの md5sum を確認します。

n vRealize Log Insight 上で少なくとも 1 つの有効なライセンスが構成されていることを確認します。

n vRealize Log Insight 仮想アプライアンスにログインし、df -h を実行して使用可能なディスク領域

を確認します。

注意   vRealize Log Insight 仮想アプライアンスの root ファイル システム上にはファイルを置かない

でください。
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内部サーバ エラーによるアップグレードの失敗

接続の問題を原因とする内部システム エラーによって、vRealize Log Insight のアップグレードが失敗し

ます。

問題

vRealize Log Insight のアップグレードが失敗すると、エラー メッセージ アップグレードが失敗しまし

た。内部サーバ エラー が表示されます。

原因

クライアントとサーバ間で接続の問題が発生しています。たとえば、WAN 上にあるクライアントから

アップグレードする場合が挙げられます。

解決方法

u サーバと同じ LAN 上にあるクライアントから LI をアップグレードします。
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