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構成について

VMware の『vRealize Operations Manager 構成ガイド』では、環境の構成方法と監視方法について説明しま

す。このガイドでは、vRealize Operations Manager を外部データ ソースに接続し、その外部データ ソースから

収集したデータを分析する方法、ユーザーとユーザーがサポートするインフラストラクチャの環境を適切に維持する

方法、リソースを構成してオブジェクトの動作を決定する方法、および vRealize Operations Manager に表示さ

れるコンテンツをフォーマットする方法について説明します。

ご使用の vRealize Operations Manager のインストール済み環境の保守と拡張に役立つよう、この情報では、ノ

ードおよびクラスタの管理、NTP の構成、ログ ファイルの表示、サポート バンドルの作成、およびメンテナンス ス
ケジュールの追加を行う方法について説明します。また、ライセンス キーおよびグループについての情報が提供され

ており、パスフレーズの生成、認証に使用される証明書の確認、記述プロセスの実行、および高度なメンテナンス機

能の実行を行う方法についても説明しています。

対象者

この情報は、vRealize Operations Manager の管理者、仮想インフラストラクチャの管理者、および環境内にお

けるオブジェクトのインストール、構成、監視、管理、および保守を行う運用エンジニアを対象としています。

vRealize Operations Manager をプログラムで構成するユーザーの場合、VMware vRealize Operations 
Manager REST API ドキュメントは HTML 形式で利用でき、vRealize Operations Manager インスタンスと

ともにインストールされます。たとえば、インスタンスの URL が https://vrealize.example.com の場合は、

API リファレンスは https://vrealize.example.com/suite-api/docs/rest/index.html から入手で

きます。

VMware, Inc. 8



データ ソースへの vRealize 
Operations Managerの接続 1
vRealize Operations Manager で Management Pack を構成して、環境内の外部データ ソースからデータを

収集して分析します。接続後は、vRealize Operations Manager を使用して、環境内のオブジェクトを監視およ

び管理します。

データ ソースへの接続だけを提供する Management Pack もありますが、定義済みのダッシュボード、ウィジェ

ット、アラート、ビューを含めることもできます。

vRealize Operations Manager には、事前にインストールされている Management Pack が含まれています。

これらのソリューションは、vRealize Operations Manager のインストール時にインストールされ、無効化する

ことはできません。Management Pack は次のとおりです。

n VMware vSphere

n VMware vRealize Log Insight

n VMware vSAN

n vRealize Operations Service Discovery Management Pack

n VMware vRealize Automation 8.x

n VMware Management Pack for AWS

n VMware Management Pack for Microsoft Azure

n VMware vRealize 評価

注：   VMware vRealize 評価は、デフォルトでアクティベートされていますが、アクティベート解除すること

もできます。

vRealize Operations Manager には、vRealize Operations Manager にバンドルされている Management 
Pack も含まれていますが、有効化されていません。これらの Management Pack は、[リポジトリ] ページから

有効化できます。Management Pack は次のとおりです。

n オペレーティング システム/リモート サービス モニタリング

n VMware vRealize Application Management Pack
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n VMware vRealize Automation 7.x

注：   vRealize Operations Manager にバンドルされている Management Pack は、vRealize Operations 
Manager がアップグレードされると再インストールされます。vRealize Operations Manager の新規デプロイ

がある場合は、VMware vSphere および vRealize 最適化評価のみがインストールされ、有効化になります。他

のすべての Management Pack は事前バンドルされており、使用するにはアクティベーションが必要です。

NSX for vSphere の VMware Management Pack などのその他の Management Pack は、[リポジトリ] ペ
ージから Management Pack として vRealize Operations Manager に追加できます。VMware 管理パック

やその他のサードパーティのソリューションをダウンロードするには、https://marketplace.vmware.com/vsx/ 
の VMware Solution Exchange にアクセスしてください。

この章には、次のトピックが含まれています。

n VMware vSphere vRealize Operations Manager のソリューション

n vRealize Operations Manager でのオプションのソリューションのインストール

n アプリケーション監視

n サービスの検出

n Log Insight

n ビジネス管理 

n vRealize Automation 7.x

n vRealize Automation 8.X

n vSAN

n End Point Operations Management vRealize Operations Manager のソリューション

n Management Pack for Microsoft Azure

n Management Pack for AWS

VMware vSphere vRealize Operations Manager のソリューシ
ョン

VMware vSphere ソリューションは、vRealize Operations Manager を 1 つ以上の vCenter Server インス

タンスに接続します。このインスタンスからデータとメトリックを収集し、インスタンスを監視してインスタンスで

アクションを実行します。

vRealize Operations Manager は環境内のデータを評価することで、オブジェクト動作のトレンドを特定し、ト

レンドに基づいてシステム内のオブジェクトについて考えられる問題や将来のキャパシティを計算し、定義されたシ

ンプトムがオブジェクトで生じた場合にアラートを発生します。

vRealize Operations Manager 構成ガイド
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vSphere ソリューションの構成

vSphere ソリューションは、vRealize Operations Manager とともにインストールされます。ソリューション

では、vRealize Operations Manager を vCenter Server インスタンスに接続するのに設定する必要がある 

vCenter Server アダプタが提供されます。

1 つのワークスペースで一元的に
vCenter アダプタ インスタンスを

設定および管理する 

ユーザーのアクセス権を設定して、
vRealize Operations Manager から
vCenter Server のオブジェクトに対して

アクションを実行できるようにする 

アクションを有効/無効にする

デフォルトの監視ポリシーを更新する

vCenter Server アダプタ インスタンスを追加する

vSphere ソリューションを設定して、
vRealize Operations Manager を

1 つまたは複数の vCenter インスタンスに接続する

まず、次の順にアクセス：
[管理] > [ソリューション] > [構成]

誰がアクションにアクセスできるかを決定する
権限が付与されたロールを作成する

ユーザー グループを作成して、アクション固有のロールと
アダプタ インスタンスへのアクセス権を
グループに割り当てる

アダプタの認証情報の仕組み

vRealize Operations Manager を vCenter Server インスタンスに接続するために使用される vCenter 
Server 認証情報は、vRealize Operations Manager がどのオブジェクトを監視するかを決定します。これらの

アダプタの認証情報とユーザー権限がどのように連携しているかを理解し、アダプタとユーザーが正しく構成され、

次の問題が生じないことを確認してください。

n 3 つのホストのいずれかにのみアクセスする権限を持っている認証情報を使用して vCenter Server インスタ

ンスに接続するようにアダプタを構成した場合、vRealize Operations Manager にログインするすべてのユ

ーザーには、1 つのホストのみが表示されます。これは、個別のユーザーが vCenter Server 内の 3 つのホス

トすべてに対する権限を持っている場合でも同じです。

n 提供した認証情報に vCenter Server 内のオブジェクトに対する限定的なアクセス権限しかない場合には、

vRealize Operations Manager 管理ユーザーであっても vCenter Server 認証情報に権限が示されている

オブジェクトに対してしかアクションを実行できません。

n 提供した認証情報に vCenter Server 内のすべてのオブジェクトに対するアクセス権限がある場合には、すべ

ての vRealize Operations Manager ユーザーがこのアカウントを使用してアクションを実行できます。

vRealize Operations Manager 構成ガイド
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アクションへのユーザー アクセスの制御

vCenter Server アダプタを使用して、vRealize Operations Manager から vCenter Server に対してアクシ

ョンを実行します。アクションを実行するように選択する場合は、vCenter Server 環境のオブジェクトへのユーザ

ー アクセスを制御する必要があります。管理者は、vRealize Operations Manager でユーザー権限をどのように

構成するかに基づいて、ローカル ユーザーのユーザー アクセスを制御します。ユーザーが自分の vCenter Server
アカウントを使用してログインする場合は、そのユーザーのアカウントが vCenter Server でどのように構成され

ているかによってそのユーザーの権限が決まります。

たとえば、vCenter Server における読み取り専用のロールが設定された vCenter Server ユーザーがいるとしま

す。このユーザーに（比較的限定されたロールではなく）vCenter Server における vRealize Operations 
Manager パワー ユーザー ロールを与えた場合、このユーザーはオブジェクトに対してアクションを実行できます。

これは、オブジェクトを変更する権限のある認証情報がアダプタに構成されているためです。このような予期しない

結果を防ぐには、環境内のローカルの vRealize Operations Manager ユーザーと vCenter Server ユーザーに

付与する権限を設定します。

vRealize Operations Manager での vCenter Server クラウド アカウント
の構成

vCenter Server インスタンスを vRealize Operations Manager で管理するには、それぞれの vCenter 
Server インスタンスに対してクラウド アカウントを構成する必要があります。アダプタには、ターゲット 

vCenter Server との通信に使用する認証情報が必要です。

注意：   追加したアダプタの認証情報は、他のアダプタ管理者および vRealize Operations Manager コレクタ ホ
ストと共有されます。他の管理者がこれらの認証情報を使用して、新規のアダプタ インスタンスを構成したり、アダ

プタ インスタンスを新規ホストに移動する可能性があります。

前提条件

接続およびデータを収集するのに十分な権限を持つ vCenter Server 認証情報を把握していることを確認します。

vCenter Server アダプタ インスタンスの構成に必要な権限 を参照してください。提供された認証情報で 

vCenter Server のオブジェクトへのアクセスが制限されている場合、ユーザーが持つ vCenter Server 権限にか

かわらず、すべてのユーザーに、提供された認証情報でアクセスできるオブジェクトのみが表示されます。ユーザー 

アカウントには最低でも読み取り権限が必要であり、読み取り権限はデータセンターまたは vCenter Server レベ

ルで割り当てられている必要があります。

手順

1 メニューで、[管理] をクリックし、左側のペインで [ソリューション] > [クラウド アカウント] の順にクリック

します。

2 [クラウド アカウント] ページで、[アカウントの追加] をクリックします。

3 アカウント タイプ ページで、[vCenter Server] をクリックします。

4 クラウド アカウントの表示名と説明を入力します。

n 表示名。vRealize Operations Manager に表示する vCenter Server インスタンスの名前を入力しま

す。一般的な方法では、インスタンス間で容易に識別や区別ができるように IP アドレスを含めます。

vRealize Operations Manager 構成ガイド
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n 説明。インスタンスの管理に役立つ追加情報があれば入力します。

5 vCenter Server テキスト ボックスに、接続先の vCenter Server インスタンスの FQDN または IP アドレ

スを入力します。

vCenter Server の FQDN または IP アドレスには、vRealize Operations Manager クラスタのすべての

ノードからアクセスできる必要があります。

6 vCenter Server インスタンスの認証情報を追加するには、[追加] アイコンをクリックし、必要な認証情報を入

力します。仮想マシンのゲスト メトリックを収集するには、vCenter Server 認証情報で、パフォーマンス > 間

隔の変更権限がターゲットの vCenter Server で有効になっている必要があります。

7 クラウド アカウントの管理に使用する vRealize Operations Manager コレクタまたはコレクタ グループを

決定します。クラウド アカウントが 1 つしかない場合は、[デフォルトのコレクタ グループ] を選択します。環

境に複数のコレクタまたはコレクタ グループがあり、ワークロードを分散してパフォーマンスを最適化する場合

は、このインスタンスのアダプタ プロセスを管理するコレクタまたはコレクタ グループを選択します。

8 クラウド アカウントは、vRealize Operations Manager から vCenter Server 内のオブジェクトのアクシ

ョンを実行するように構成されます。アクションを実行させない場合は、処理アクションの [有効化] を選択解除

します。

vCenter Server インスタンスに対して提供される認証情報もアクションを実行するために使用されます。こ

れらの認証情報を使用しない場合は、[アクション認証情報] を展開し、[追加] アイコンをクリックして代替の認

証情報を提供することができます。

9 [テスト接続] をクリックして、vCenter Server インスタンスとの接続を検証します。

10 [証明書の確認と承諾] ダイアログ ボックスで、証明書情報を確認します。

u ダイアログ ボックスに表示される証明書がターゲットの vCenter Server の証明書と一致する場合は、

[OK] をクリックします。

u 証明書を有効として認識できない場合、[キャンセル] をクリックします。テストは失敗し、vCenter 
Server への接続は完了しません。アダプタの構成を完了するには、vCenter Server の有効な URL を指

定するか、vCenter Server の証明書が有効であることを確認する必要があります。

11 コレクタ、オブジェクトの検出、または変更イベントに関する詳細なオプションを変更するには、[詳細設定] を
展開します。

これらの詳細設定については、クラウド アカウント情報 - VMware vSphere アカウント オプションを参照し

てください。

12 vRealize Operations Manager で環境内のオブジェクトに関する情報を分析および表示するために使用され

るデフォルトの監視ポリシーを調整するには、[監視目標の定義] をクリックします。

監視目標の詳細については、クラウド アカウント情報 - VMware vSphere アカウント オプションを参照して

ください。

13 [追加] をクリックして構成を保存します。

クラウド アカウントがリストに追加されます。
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結果

vRealize Operations Manager が vCenter Server インスタンスからデータの収集を開始します。管理オブジ

ェクトの数によっては、最初の収集で 1 回の収集サイクル以上の時間がかかることがあります。標準の収集サイクル

は 5 分間隔で開始します。

次のステップ

アクションを実行するようにアダプタを構成した場合は、アクション ロールとユーザー グループを作成することに

よってアクションに対するユーザー アクセスを構成します。

クラウド アカウントの vSAN 構成を有効にできます。詳細については、vSAN アダプタ インスタンスの構成を参

照してください。

サービス検出に vCenter Server を使用するには、サービス検出の構成を参照してください。

vCenter Server アダプタ インスタンスの構成に必要な権限

vCenter Server アダプタ インスタンスを vRealize Operations Manager で構成するには、データを監視およ

び収集するのに十分な権限と、vCenter Server アクションを実行するのに十分な権限が必要です。これらの権限

は、単一のサービス アカウントで使用する vCenter Server の単一のロールとして構成することも、2 つの別個の

サービス アカウントに対する 2 つの独立したロールとして構成することもできます。

vCenter Server アダプタ インスタンスは vCenter Server のデータを監視および収集し、vCenter Server ア
クション アダプタは vCenter Server でアクションを実行します。したがって、vCenter Server インベントリと

そのメトリックおよびプロパティを監視または収集するために、vCenter Server で有効になっている次の権限を持

つ認証情報が、vCenter Server アダプタ インスタンスで必要になります。

表 1-1. vCenter Server アダプタを構成するための権限：監視およびデータ収集

タスク 権限

プロパティの収集 [システム] > [匿名]

注：   カスタム ロールを追加して権限を付与しないと、ロールは読み取

り専用ロールとして作成され、System.Anonymous、

System.View、System.Read という 3 つのシステム定義権限が付与

されます。「ロールによる権限の割り当て」を参照してください。

オブジェクトの検出

イベントの収集

Profile-Driven Storage > ビュー

ストレージ ビュー > 表示

Profile-Driven Storage > Profile-Driven Storage ビュー

データストア > データストアの参照

システム > ビュー

注：   この権限には読み取り専用ロールが割り当てられます。

パフォーマンス メトリックの収集 パフォーマンス > 間隔の変更

システム > 読み取り

注：   この権限には読み取り専用ロールが割り当てられます。
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表 1-1. vCenter Server アダプタを構成するための権限：監視およびデータ収集 （続き）

タスク 権限

サービスの検出 [仮想マシン] > [ゲスト操作] > [ゲスト操作のエイリアス変更]
[仮想マシン] > [ゲスト操作] > [ゲスト操作のエイリアス クエリ]

[仮想マシン] > [ゲスト操作] > [ゲスト操作の変更]

[仮想マシン] > [ゲスト操作] > [ゲスト操作のプログラム実行]

[仮想マシン] > [ゲスト操作] > [ゲスト操作のクエリ]

タグの収集 グローバル > グローバル タグ

グローバル > グローバル健全性

グローバル > カスタム属性の管理

注：   この権限が必要になるのは、タグがカスタム属性に関連付けられて

いる場合のみです。

グローバル > システム タグ

グローバル > カスタム属性の設定

表 1-2. vCenter Server アダプタを構成するための権限：vCenter Server アクションの実行

タスク 権限

仮想マシン用 CPU 数の設定 仮想マシン > 構成 > CPU カウントの変更

仮想マシン用 CPU リソースの設定 仮想マシン > 構成 > リソースの変更

仮想マシン用メモリの設定 仮想マシン > 構成 > メモリの変更

仮想マシン用メモリ リソースの設定 仮想マシン > 構成 > リソースの変更

アイドル状態の仮想マシンの削除 仮想マシン > インベントリの編集 > 削除

パワーオフ状態の仮想マシンの削除 仮想マシン > インベントリの編集 > 削除

仮想マシンのスナップショットの作成 仮想マシン > スナップショット管理 > スナップショットの作成

データストアの未使用のスナップショットの削除 仮想マシン > スナップショット管理 > スナップショットの削除

仮想マシンの使用されていないスナップショットの削除 仮想マシン > スナップショット管理 > スナップショットの削除

仮想マシンのパワーオフ 仮想マシン > 相互作用 > パワーオフ

仮想マシンのパワーオン 仮想マシン > 相互作用 > パワーオン

仮想マシンのゲスト OS のシャットダウン 仮想マシン > 相互作用 > パワーオフ

仮想マシンの移動 n リソース > 仮想マシンのリソース プールへの割り当て

n リソース > パワーオフ状態の仮想マシンの移行

n リソース > パワーオン状態の仮想マシンの移行

n データストア > 領域の割り当て

注：   これらの 4 つの権限を組み合わせることで、サービス アカウント

が Storage vMotion とオブジェクトの通常の vMotion を実行でき

るようになり、vRealize Operations Manager で所定の操作を実行

できるようになります。

コンテナの最適化 n リソース > 仮想マシンのリソース プールへの割り当て

n リソース > パワーオフ状態の仮想マシンの移行

n リソース > パワーオン状態の仮想マシンの移行

n データストア > 領域の割り当て
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表 1-2. vCenter Server アダプタを構成するための権限：vCenter Server アクションの実行 （続き）

タスク 権限

コンテナの最適化をスケジュール n リソース > 仮想マシンのリソース プールへの割り当て

n リソース > パワーオフ状態の仮想マシンの移行

n リソース > パワーオン状態の仮想マシンの移行

n データストア > 領域の割り当て

DRS 自動化の設定 ホスト > インベントリ > クラスタの変更

データを vSphere Predictive DRS に提供 外部統計プロバイダ > 更新

外部統計プロバイダ > 登録

外部統計プロバイダ > 登録解除

タスクおよび権限の詳細については、vSphere 仮想マシン管理ガイドの「一般的なタスクに必要な権限」と、

vSphere セキュリティ ガイドの「事前定義された権限」を参照してください。

アクションに適したユーザー アクセスの構成

ユーザーが vRealize Operations Manager で確実にアクションを実行できるようにするには、そのアクションに

対するユーザーのアクセス権を構成する必要があります。

ロール権限を使用してアクションを実行できるユーザーを管理します。複数のロールを作成できます。各ロールで

は、さまざまなアクション サブセットを実行するユーザー権限を付与できます。管理者ロールまたはデフォルトのス

ーパー ユーザー ロールを持つユーザーには、すでにアクションを実行する必要な権限があります。

ユーザー グループを作成することで、個別のユーザー権限を構成するのではなく、アクション固有のロールをグルー

プに追加できます。

手順

1 メニューで、[管理] をクリックし、左側のペインで [アクセス] - [アクセス コントロール] の順にクリックしま

す。

2 ロールを作成するには：

a [ロール] タブをクリックします。

b [追加] アイコンをクリックして、ロールの名前と説明を入力します。

3 ロールに権限を適用するには、ロールを選択し、[権限] ペインで [編集] アイコンをクリックします。

a [環境] を展開し、[アクション]を展開します。

b 1 つ以上のアクションを選択して、[更新] をクリックします。

4 ユーザー グループを作成するには：

a [ユーザー グループ] タブをクリックし、[追加] アイコンをクリックします。

b グループの名前と説明を入力し、[次へ] をクリックします。

c グループにユーザーを割り当て、[オブジェクト] タブをクリックします。

d アクションを実行する権限を付与して作成されたロールを選択し、[このロールをユーザーに割り当てます] 
チェック ボックスをオンにします。
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e アクション実行のためにグループがアクセスを必要とする各アダプタ インスタンスを選択して、オブジェク

トの権限を構成します。

f [終了] をクリックします。

次のステップ

グループに割り当てたユーザーをテストします。ログアウトし、いずれかのユーザーとして再度ログインします。こ

のユーザーが選択したアダプタ上で想定されるアクションを実行できることを確認してください。

クラウド アカウント情報 - VMware vSphere アカウント オプション

vRealize Operations Manager により環境の監視を開始するには、VMware vSphere ソリューションを構成し

ます。このソリューションには、ターゲット vCenter Server インスタンスからデータを収集する vCenter 
Server アダプタが含まれます。

ソリューションを確認できる場所 - VMware vSphere

メニューで、[管理] をクリックし、左側のペインで [ソリューション] > [クラウド アカウント] の順にクリックしま

す。[クラウド アカウント] ページで、[アカウントの追加] をクリックしてから、[vCenter] カードを選択します。

アカウント情報 - VMware vSphere アカウント オプション

クラウド アカウントを構成および変更し、[アカウント情報] ページで、監視目標を定義します。

表 1-3. アカウントの管理ページのオプション

オプション 説明

詳細設定 このアダプタ インスタンスを管理するための特定のコレクタを指定するオプションにより、オブジェクトの検出

と変更のイベントを管理します。

自動検出 監視対象システムに追加された新規オブジェクトが検出され、アダプタの初期構成後に vRealize Operations 
Manager に追加されるかどうかを決定します。

n 値が true の場合、vRealize Operations Manager によって初期構成後に監視対象システムに追加され

る新規オブジェクトに関する情報が収集されます。たとえば、ホストと仮想マシンを追加する場合、これら

のオブジェクトは次の収集サイクルで追加されます。デフォルトの値は、次のとおりです。

n 値が false の場合、vRealize Operations Manager によってアダプタ インスタンスの構成時にターゲ

ット システムに存在するオブジェクトのみが監視されます。

プロセス変更イベント アダプタで、vCenter Server インスタンスで生成されたイベントをイベント コレクタを使用して収集、処理

するかどうかを決定します。

n 値が true の場合、イベント コレクタによって vCenter Server のイベントが収集、公開されます。デフ

ォルトの値は、次のとおりです。

n 値が false の場合、イベント コレクタによってイベントが収集、公開されません。

vSphere Distributed Switch 
の収集を有効にする

仮想マシンのフォルダの収集を有

効にする

vSphere 分散ポート グループ

の収集を有効にする

False に設定すると、関連するカテゴリの収集が省略され、収集されるデータ セットが削減されます

キャパシティ計算から仮想マシン

を除外する

True に設定すると、関連するカテゴリの収集が省略され、収集されるデータ セットが削減されます。
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表 1-3. アカウントの管理ページのオプション （続き）

オプション 説明

収集された仮想マシンの最大数 仮想マシンの収集数を制限して、収集されるデータ セットを削減します。

仮想マシンのデータを完全に省略して、vRealize Operations Manager にホスト データのみを収集させる場

合は、この値を 0 に設定します。

データを vSphere Predictive 
DRS に提供

vSphere Predictive DRS は、プロアクティブに vCenter Server クラスタのロード バランシングを行っ

て、クラスタ ワークロード内の予測可能なパターンに対応できます。

vRealize Operations Manager は、vCenter Server で実行される仮想マシンを監視して長期の履歴デー

タを分析し、リソース使用の予測パターンに関する予測データを Predictive DRS に提供します。これらの予

測可能なパターンに基づいて、Predictive DRS が移動し、仮想マシン間のリソース使用量をバランシングしま

す。

Predictive DRS は、vRealize Operations Manager の監視対象の vCenter Server インスタンスで管理

される Compute Cluster に対して有効にすることもできます。Compute Cluster 単位で Predictive 
DRS を有効にする方法の詳細については、『vSphere リソース管理ガイド』を参照してください。

true に設定すると,vRealize Operations Manager が予測可能なデータ プロバイダに指定され、予測可能な

データが vCenter Server に送信されます。アクティブな Predictive DRS データ プロバイダを vCenter 
Server に一度に 1 つのみ登録できます。

アクションの有効化 このオプションを有効にすると、vCenter Server に関連するアクションをトリガするのに役立ちます。

クラウド タイプ vRealize Operations Manager で使用されている vCenter Server のタイプを識別するための機能を提

供します。デフォルトでは、クラウドのタイプはプライベート クラウドに設定されています。

vCenter Server ID vCenter Server インスタンスに関連付けられているグローバルで一意の識別子

登録ユーザー vCenter を vRealize Operations Manager に一度登録するための追加の登録ユーザー。

登録パスワード 登録ユーザーのパスワードを入力します。

収集間隔 (分) vCenter Server からのデータ収集間隔。

動的しきい値 この設定はデフォルトで有効になっています。

[監視目標の定義] ページには、監視されている環境において vRealize Operations Manager がデータを収集およ

び分析する方法を決定するデフォルト ポリシー オプションがあります。このページのオプションを変更して、デフ

ォルトのポリシーを作成できます。

表 1-4. [監視目標の定義] ページのオプション

オプション 説明

環境でアラートを受ける必要のあるオブジェクトはどれですか? アラートを受信するオブジェクトのタイプを指定します。vRealize 
Operations Manager では、仮想マシン以外のすべてのインフラスト

ラクチャ オブジェクト、仮想マシンのみ、またはすべてのインフラスト

ラクチャ オブジェクトに対してアラートを出すことができます。

どのタイプのアラートを有効にしますか? vRealize Operations Manager では、オブジェクトの健全性、リス

ク、および効率性のアラートのトリガを有効にできます。

vSphere セキュリティ設定ガイド アラートの有効化 セキュリティ設定ガイドには、 VMware vSphere を安全に操作する方

法に関する規範的なガイダンスが記述されています。このオプションを

有効にすると、環境が vSphere セキュリティ設定ガイドに対して自動的

に評価されます。

『vSphere セキュリティ強化ガイド』については、http://www.vmware.com/security/hardening-
guides.html を参照してください。
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[設定の保存] をクリックして、ソリューションの構成を終了します。

vRealize Operations Managerでのオプションのソリューション
のインストール

VMware またはサードパーティからのオプションのソリューションをインストールして、vRealize Operations 
Manager の監視機能を拡張できます。

VMware ソリューションには、ストレージ デバイス、Log Insight、NSX for vSphere、ネットワーク デバイ

ス、VCM 用のアダプタなどがあります。サードパーティの追加ソリューションには、AWS、SCOM、EMC Smarts 
をはじめ、多数あります。追加ソリューションのソフトウェアやドキュメントをダウンロードするには、VMware 
Solution Exchange (https://marketplace.vmware.com/vsx/) にアクセスしてください。

ソリューションには、ダッシュボード、レポート、アラートおよびその他のコンテンツ、アダプタが含まれる場合が

あります。アダプタは、vRealize Operations Manager が、通信の管理、およびその他の製品、アプリケーショ

ン、機能との統合の管理を行う手段です。管理パックのインストール時およびソリューション アダプタの構成時に、

vRealize Operations Manager の分析ツールとアラート ツールを使用して環境内のオブジェクトを管理するこ

とができます。

vRealize Operations Manager の以前のバージョンからアップグレードする場合、管理パック ファイルが、日時

のフォルダ名の付いたフォルダ内の /usr/lib/vmware-vcops/user/plugins/.backup ファイルにコピーさ

れます。データを新しい vRealize Operations Manager インスタンスに移行する前に、アダプタ インスタンス

を再度構成する必要があります。アダプタをカスタマイズしている場合、アダプタのカスタマイズ内容は移行に含ま

れず、カスタマイズを再構成する必要があります。

vRealize Operations Manager の管理パックを新しいバージョンに更新し、アダプタをカスタマイズしている場

合、アダプタのカスタマイズ内容はアップグレードに含まれず、再構成が必要になります。

vRealize Operations Manager のソリューション

[ソリューション] ページから、すでにインストールされているソリューションの表示、有効化、および構成を行うこ

とができます。

ソリューションの仕組み

ソリューションにはコンテンツとクラウド アカウントを含めることができます。vRealize Operations Manager 
はクラウド アカウントを使用して、通信の管理、およびその他の製品、アプリケーション、機能との統合の管理を行

います。

ソリューションを確認できる場所

メニューで [管理] をクリックし、左ペインの [ソリューション] で [リポジトリ] をクリックして、クラウドおよびそ

の他のソリューションを表示および有効化/無効化します。[クラウド アカウント] をクリックして、すでにインスト

ールされているソリューションを表示および構成します。[Other Accounts] ビューをクリックして、すでにイン

ストールされている他のソリューションを表示および構成します。

注：   VMware vSphere ソリューションおよびその他のネイティブ Management Pack は事前にインストール

されていて、無効にすることはできません。

vRealize Operations Manager 構成ガイド

VMware, Inc. 19

https://marketplace.vmware.com/vsx/


データ収集通知

メニューの [データ収集] ベル アイコンを使用して、データ収集に関連するステータスと重要な通知にすばやくアク

セスできます。このアイコンは、通知が存在するかどうか、およびその中に重要な通知があるかどうかを示します。

リストには、進行中のデータ収集に関する通知が表示され、どれかに重要な問題があるかどうかが示されます。リス

トの下部に進行中のデータ収集通知が 1 つのエントリとしてグループ化されます。収集に関する詳細を表示するに

は、通知を展開します。

各通知は最後または現在のデータ収集のステータス、関連付けられているアダプタ インスタンス、収集の完了または

問題の識別からの時間を表示します。通知をクリックして、[ソリューション] ページを開き、そこで詳細を表示して

アダプタ インスタンスを管理できます。

データ収集で問題が発生した場合は、vRealize Operations Manager によって 5 分間隔の収集サイクル中にそれ

らの問題が識別されます。

ソリューションのインストールの失敗

ソリューションのインストールに失敗した場合でも、ソリューションがインストールされずに [ソリューション] ペー

ジに表示されないにもかかわらず、ソリューションに関連付けられているプラグインが vRealize Operations 
Manager の [プラグイン] ページに表示されることがあります。ソリューションのインストールに失敗した場合は、

ソリューションを再インストールしてください。

クラウド アカウントの管理

[クラウド アカウント] ページから、すでにインストールされているクラウド ソリューションの表示および構成や、

アダプタ インスタンスの構成ができます。

[クラウド アカウント] ページには、オプションのツールバーがあります。

[すべてのフィルタ] をクリックし、[すべて] を選択して条件を入力するか、名前、コレクタ、説明、ソリューショ

ン、またはアダプタに基づいてそれらをフィルタリングします。

[クラウド アカウント] ページには、vRealize Operations Manager がデータを収集できるように追加および構成

されたソリューションが一覧表示されます。別のアカウントを追加するには、[アカウントの追加] をクリックし、い

ずれかのクラウド ソリューションを選択します。詳細については、クラウド アカウントの追加を参照してください。

表 1-5. クラウド アカウント グリッドのオプション

オプション 説明

オプション アイコン ソリューションの構成を変更します。たとえば、データ収集の停止、クラ

ウド アカウントの編集または削除、アカウントに関連するオブジェクト

詳細の表示などを行います。

名前 ベンダーまたはメーカーがソリューションに付けた名前です。

ステータス ソリューションのステータスと、アダプタがデータを収集しているかどう

かを示します。緑色のチェックマークと OK のテキストがステータス表

示されている場合は、ソリューションがデータを収集していることを意味

します。

説明 一般に、ソリューションが監視する対象またはソリューションのアダプタ

が接続する対象のデータ ソースを示します。

ID ソリューションを識別するバージョンとビルド番号。
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表 1-5. クラウド アカウント グリッドのオプション （続き）

オプション 説明

ライセンス ソリューションでライセンスが必要かどうかを示します。

コレクタ ソリューションのステータスを示します。データの受信は、ソリューショ

ンがデータを収集していることを示します。

その他のソリューションの管理

その他のソリューションを追加および構成するには、その他のアカウントの追加を参照してください。

クラウド アカウントの追加

vRealize Operations Manager に付属するソリューション、または追加するソリューションに関連するクラウド 

アカウントを追加および構成できます。アカウントを構成した後、vRealize Operations Manager ではターゲッ

ト システムと通信できます。アダプタの構成を変更するために、クラウド アカウント ページにいつでもアクセスで

きます。

メニューで、[管理] をクリックし、左側のペインで [ソリューション] > [クラウド アカウント] の順にクリックしま

す。[アカウントの追加 ] をクリックし、管理するソリューションを選択します。

vSphere ソリューションのアカウントを追加および構成するには、クラウド アカウント情報 - VMware vSphere 
アカウント オプションを参照してください。

vRealize Operations Management Pack for AWS のアカウントを追加および構成するには、Management 
Pack for AWS を参照してください。

Microsoft Azure アダプタのアカウントを追加および構成するには、Management Pack for Microsoft Azure
を参照してください。

前提条件

注：  
n クラウド アカウントを追加および構成する前に、クラウド アカウントを有効にします。

n VMware vSphere ソリューションはデフォルトで有効になっており、非アクティブ化することはできません。

クラウド アカウントのインポート

既存のクラウド アカウントを vRealize Automation 8.x から vRealize Operations Manager にインポート

して同期することができます。[Import Accounts] ページには、vCenter Server、Amazon AWS、および 

Microsoft Azure に関連付けられている、vRealize Operations Manager で管理されていないすべてのクラウ

ド アカウントが一覧表示されます。これらのアカウントを選択して、vRealize Automation で定義されている既

存の認証情報とともに vRealize Operations Manager に直接インポートするか、またはインポート プロセスの

前に認証情報を追加または編集することができます。[管理] > [管理] にある [統合] ページで vRealize 
Automation 8.x との統合を有効にするまで、[Import Accounts] オプションはユーザーに表示されません。

前提条件

n vRealize Operations Manager の [管理] > [管理] > [統合] で、vRealize Automation 8.x が有効になっ

ていることを確認します。
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n 接続およびデータを収集するのに十分な権限を持つ vCenter Server 認証情報を把握していることを確認しま

す。

n ユーザーが、vRealize Automation に設定されている Organizational Owner および Cloud Assembly 
Administrator の権限を持っていることを確認します。

手順

1 メニューで、[管理] をクリックし、左側のペインで [クラウド アカウント] > [Import Accounts] の順にクリ

ックします。

2 [Import Accounts] ページで、インポートするクラウド アカウントを選択します。

3 vRealize Automation からの既存の認証情報を上書きするには、[認証情報の編集] の横にある [編集] アイコ

ンをクリックします。

n [認証情報] ドロップダウン メニューから既存の認証情報を選択し、[保存] をクリックします。

n 新しい認証情報を追加するには、[認証情報] ドロップダウン メニューの横にあるプラス アイコンをクリッ

クし、認証情報の詳細を入力して [保存] をクリックします。

4 ドロップダウン メニューからコレクタ/グループを選択します。

5 [Validate] をクリックして、接続が成功していることを確認します。

6 [インポート] をクリックします。

結果

インポートされたクラウド アカウントが [クラウド アカウント] ページに一覧表示されます。クラウド アカウント

のデータ収集が完了すると、構成ステータスが [警告] から [OK] に変わります。

その他のアカウントの管理

[その他のアカウント] ページから、ネイティブ Management Pack およびすでにインストールされているその他

のソリューションの表示および構成や、アダプタ インスタンスの構成ができます。

注：   ソリューションを構成する前に、そのソリューションを有効にする必要があります。詳細については、ソリュ

ーションの [リポジトリ] ページ

[その他のアカウント] ページには、オプションのツールバーがあります。

[すべてのフィルタ] をクリックし、[すべて] を選択して条件を入力するか、名前、コレクタ、説明、ソリューショ

ン、またはアダプタに基づいてそれらをフィルタリングします。

[その他のアカウント] ページには、vRealize Operations Manager がデータを収集できるように追加および構成

されたソリューションが一覧表示されます。別のアカウントを追加するには、[アカウントの追加] をクリックし、い

ずれかのソリューションを選択します。詳細については、その他のアカウントの追加を参照してください。

vRealize Operations Manager 構成ガイド

VMware, Inc. 22



表 1-6. クラウド アカウント グリッドのオプション

オプション 説明

オプション アイコン ソリューションの構成を変更します。たとえば、データ収集の停止、クラ

ウド アカウントの編集または削除、アカウントに関連するオブジェクト

詳細の表示などを行います。

名前 ベンダーまたはメーカーがソリューションに付けた名前です。

ステータス ソリューションのステータスと、アダプタがデータを収集しているかどう

かを示します。緑色のチェックマークと OK のテキストがステータス表

示されている場合は、ソリューションがデータを収集していることを意味

します。

説明 一般に、ソリューションが監視する対象またはソリューションのアダプタ

が接続する対象のデータ ソースを示します。

ID ソリューションを識別するバージョンとビルド番号。

ライセンス ソリューションでライセンスが必要かどうかを示します。

コレクタ ソリューションのステータスを示します。データの受信は、ソリューショ

ンがデータを収集していることを示します。

クラウド ソリューションの管理

クラウド アカウントを追加および構成するには、その他のアカウントの管理を参照してください。

その他のアカウントの追加

vRealize Operations Manager に追加する他のソリューションに関連付けられたアカウントを追加および構成で

きます。アカウントを構成した後、vRealize Operations Manager はターゲット システムからデータを収集する

か、ターゲット システムにデータを送信することができます。アダプタの構成を変更するために、その他のアカウン

ト ページにいつでもアクセスできます。

注：  
n その他のアカウントを追加および構成する前に、ソリューションを有効にします。

メニューで、[管理] をクリックし、左側のペインで [ソリューション] > [Other Accounts] の順にクリックしま

す。[アカウントの追加] をクリックし、管理するソリューションを選択します。

使用できるオプションは、選択するソリューションによって異なります。

統合の管理

vRealize Operations Manager には、エンドポイントを設定および統合して、vRealize Automation 管理パッ

クおよび vRealize Log Insight 管理パックと通信できる一元化されたページが含まれています。

統合を確認できる場所

メニューで、[管理] をクリックし、左側のペインで [管理] > [統合] の順にクリックします。
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表 1-7. [統合] ページのオプション

プロパティ 説明

構成 アダプタ インスタンスを設定および統合できます。

編集 統合されたアダプタ インスタンスを編集できます。

無効化 アダプタ インスタンスを削除し、インスタンスに関連付けられているオ

ブジェクト（履歴データとロールの割り当てを含む）をシステムから消去

します。

一時停止 データ収集プロセスを停止します。

名前 統合されたアダプタ インスタンスの名前が表示されます。

バージョン 統合されたアダプタ インスタンスのバージョンが表示されます。

ステータス 統合されたアダプタ インスタンスの警告、成否、設定の有無が示されま

す。

ソリューションの [リポジトリ] ページ

[リポジトリ] ページで、ネイティブ Management Pack を有効または無効にしたり、他の Management Pack 
を追加またはアップグレードすることができます。

[[リポジトリ] ページの場所]

メニューで、[管理] をクリックします。左側のペインで、[ソリューション] - [リポジトリ] の順に選択します。

表 1-8. [リポジトリ] ページのオプション

オプション 説明

VMware ネイティブ Management Pack

名前 ベンダーまたはメーカーがソリューションに付けた名前です。

有効化 ネイティブ Management Pack をインストールします。アクティベ

ーション後のクラウド Management Pack は [ソリューション] - [ク
ラウド アカウント] で構成できます。アクティベーション後のその他の

すべての Management Pack は、[ソリューション] - [Other 
Accounts] で構成できます。

すべてのクラスタのノードにアクセスできる場合にのみ、アクティベーシ

ョンが開始されます。

注：   事前インストールされた Management Pack は、デフォルトで

有効になっています。これらは適宜 [クラウド アカウント] または 

[Other Account] ページから構成できます。[Add Account] をクリ

ックして、ソリューションを構成します。

無効化 Management Pack をアンインストールします。

注：   事前インストールされた Management Pack を無効にすること

はできません。
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表 1-8. [リポジトリ] ページのオプション （続き）

オプション 説明

ステータス Management Pack が構成されているかどうかを示します。緑色のチ

ェックマークは、Management Pack が正常にインストールされてい

ることを示します。構成されている場合は、それに関連付けられているア

カウントの数を表示できます。

アカウントを表示または編集するには、アカウント リンクをクリックし

て、Management Pack に関連付けられているアカウント ページに移

動します。

提供元 ソリューションを作成したベンダーまたはメーカー。

バージョン ソリューションを識別するバージョンとビルド番号。

コンテンツの表示 Management Pack を使用して、デプロイされたコンテンツのリスト

を表示します。

デフォルトの内容の再設定 このオプションは、VMware vSphere ソリューションでのみ使用でき

ます。

vRealize Operations Manager のインスタンスを更新し、アラート

定義とシンプトムの定義を上書きするオプションを選択した後、既存のコ

ンプライアンスのアラート定義を上書きする必要があります。

[デフォルトの内容の再設定] で、コンプライアンス標準が vSphere 6.0 
および 5.5 オブジェクトに対して最新であることを確認します。アラー

ト定義とシンプトムの定義には現在、vSphere 6.0 および 5.5 の両方

のコンプライアンス標準が含まれます。

vRealize Operations Manager の現在のバージョンをアップグレー

ドする場合、このオプションを選択して、アラート定義とシンプトムの定

義を上書きする必要があります。アラート定義とシンプトム定義を上書

きしない場合、コンプライアンス ルールでは新旧の定義がともに使用さ

れます。

その他の Management Pack

追加/アップグレード Management Pack を追加できます。詳細については、[ソリューショ

ンの追加ウィザード]のトピックを参照してください。

ソリューションの追加ウィザード

ソリューションは PAK ファイルとして配信されます。ユーザーは、このファイルをアップロードし、ライセンスを

受け、インストールします。

追加されるソリューションの動作

ソリューションを追加する場合は、vRealize Operations Manager と、他の製品、アプリケーション、および機

能との間の通信および統合を管理するアダプタを構成します。

ソリューションの追加を行う場所

メニューで、[管理] を選択し、左側のペインで [ソリューション] > [リポジトリ] の順に選択します。[追加/アップ

グレード] をクリックして、他の管理パックをインストールします。
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ソリューションの追加ウィザードのオプション

このウィザードには 3 つのページがあります。ここで、PAK ファイルを特定してアップロードし、EULA を承認し

てインストールし、インストール環境を確認します。

PAK ファイルを vRealize Operations Manager インストールするか、インスタンスをアップグレードする前に、

カスタマイズしたコンテンツを保存するためにクローンを作成します。カスタマイズしたコンテンツには、アラート

の定義、シンプトムの定義、推奨事項、およびビューを含めることができます。そして、ソフトウェアのアップデー

ト時に、[インストール済みの場合でも PAK ファイルをインストールします] オプションおよび [初期状態のコンテ

ンツのリセット] オプションを選択します。

表 1-9. ウィザードのオプション

オプション 説明

ページ 1

ソリューションを参照 管理パックの PAK ファイルのコピーに移動します。

アップロード インストールの準備をするには、PAK ファイルを vRealize Operations Manager にコピーします。

PAK ファイルがインストール済

みでもインストールします

PAK ファイルがすでにアップロードされている場合は、現在のファイルを使用して PAK ファイルを再ロードし

ますが、ユーザーのカスタマイズはそのままにします。ソリューションのアラート、シンプトム、推奨事項、ポ

リシーを上書きまたはアップデートしないでください。

初期状態のコンテンツのリセット PAK ファイルがアップロード済みの場合は、現在のファイルを使用して PAK ファイルを再ロードし、ソリュー

ションのデフォルトのアラート、シンプトム、推奨事項、ポリシーを現在の PAK ファイルで提供されている新

しいバージョンで上書きします。

注：   リセットすると、カスタマイズされたコンテンツが上書きされます。vRealize Operations Manager 
をアップグレードしている場合のベスト プラクティスは、アップグレード前にカスタマイズしたコンテンツのク

ローンを作成することです。

PAK ファイルが未署名です PAK ファイルが VMware の提供するデジタル署名で署名されていないと、警告が表示されます。デジタル署

名は開発元または発行元であることを示し、管理パックに信頼性を与えます。PAK ファイルを信頼できない情報

源からインストールすることが不安な場合は、インストールを進める前に管理パックのディストリビュータに確

認してください。

ページ 2

使用許諾契約に合意します エンドユーザー使用許諾契約書を読んで合意します。

注：   [次へ] をクリックして、ソリューションをインストールします。インストールは、すべてのクラスタのノ

ードがアクセス可能な場合にのみ開始されます。

ページ 3

インストールの詳細 アダプタがインストールされた vRealize Operations Manager ノードを含め、インストールの進行を確認し

ます。

ソリューションの認証情報の管理

認証情報とは、1 つまたは複数のソリューションおよび関連付けられたアダプタを有効にし、ターゲット データ ソー

スとの通信を確立するために vRealize Operations Manager が使用するユーザー アカウントです。認証情報

は、各アダプタの構成時に提供します。アダプタの構成プロセス以外で認証情報の設定を追加または変更して、環境

の変更に対応できます。
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たとえば、パスワード ポリシーに基づいて変更を反映させるために認証情報を変更する場合、それらの認証情報で構

成されたアダプタは、vRealize Operations Manager とターゲット システムの間の通信に対して新しいユーザー

名とパスワードを使用し始めます。

認証情報管理のもう 1 つの使用方法は、正しく構成されていない認証情報を削除することです。アダプタによってア

クティブに使用されている有効な認証情報を削除すると、2 つのシステム間の通信が無効になります。

環境における変更にあわせて構成された認証情報を変更する必要がある場合、ターゲット システムに新規アダプタ 

インスタンスを構成する必要なしに認証情報の設定を編集できます。認証情報の設定を編集するには、メニューの 

[管理] をクリックし、左側のペインで [管理] > [認証情報] の順にクリックします。

追加した、あらゆるアダプタの認証情報は、他のアダプタ管理者および vRealize Operations Manager コレクタ 

ホストと共有されます。他の管理者がこれらの認証情報を使用して、新規のアダプタ インスタンスを構成したり、ア

ダプタ インスタンスを新規ホストに移動する可能性があります。

認証情報

認証情報は、外部データ ソースでの接続を認証するためにアダプタが使用する、ユーザー名やパスワードなどの構成

設定の集合です。この他に、ドメイン名、パス フレーズ、またはプロキシ認証情報などの認証情報が含まれる場合も

あります。変化し続ける環境を管理するために、1 つ以上のソリューションを構成してデータ ソースに関連付けるこ

とができます。

認証情報を確認できる場所

メニューで、[管理] をクリックし、左側のペインで [管理] - [認証情報] の順にクリックします。

表 1-10. 認証情報オプション

オプション 説明

ツールバー オプション 選択した認証情報の管理。

n 新規認証情報の追加。アダプタ タイプに新しい認証情報を追加しま

す。これは後でアダプタを構成する際に適用できます。

n 選択した認証情報の編集。選択した認証情報を変更します。通常は

ユーザー名とパスワードの変更が必要な場合に行います。変更は現

在のアダプタ認証情報に適用され、データ ソースは vRealize 
Operations Manager と引き続き通信します。

n 選択した認証情報の削除。vRealize Operations Manager から

選択した認証情報を削除します。これらの認証情報を使用するアダ

プタがある場合、通信は失敗し、そのアダプタが管理するように構成

されていたオブジェクトの監視を停止します。通常は誤って構成さ

れた認証情報を削除するために使用されます。

フィルタリング オプション アダプタまたは認証情報のタイプに基づいて、表示される認証情報を制限

します。

認証情報名 認証情報を管理するために提供するユーザー定義の名前の記述。アカウ

ント ユーザー名ではありません。

アダプタ タイプ 認証情報を構成するアダプタのタイプ。

認証情報タイプ アダプタに関連付けられた認証情報のタイプ。一部のアダプタでは、複数

のタイプの認証情報がサポートされます。たとえば、1 つのタイプの認証

情報でユーザー名とパスワードを定義し、もう 1 つの認証情報でパス コ
ードとキー フレーズを定義できます。
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認証情報の管理

アダプタ インスタンスの有効化に使用する認証情報を構成または再構成するには、ユーザー名やパスワードなど、タ

ーゲット システムで有効な収集構成設定を行う必要があります。既存の認証情報インスタンスの接続設定を変更す

ることもできます。

認証情報を管理できる場所

メニューで、[管理] をクリックし、左側のペインで [管理] - [認証情報] の順にクリックします。

[認証情報の管理] オプション

[認証情報の管理] ダイアログ ボックスを使用して、新しいアダプタ認証情報を追加したり、既存のアダプタ認証情報

を変更したりすることができます。このダイアログ ボックスは、アダプタのタイプや、追加と編集のどちらを行うか

によって異なります。次のオプションは基本オプションを示しています。基本オプションを除き、ソリューションに

応じてオプションの内容は異なります。

注意：   追加したアダプタの認証情報は、他のアダプタ管理者および vRealize Operations Manager コレクタ ホ
ストと共有されます。他の管理者がこれらの認証情報を使用して、新規のアダプタ インスタンスを構成したり、アダ

プタ インスタンスを新規ホストに移動する可能性があります。

表 1-11. [認証情報の管理] の追加または編集オプション

オプション 説明

アダプタ タイプ 認証情報を構成するアダプタのタイプ。

認証情報の種類 アダプタに関連付けられた認証情報。アダプタと認証情報のタイプの組

み合わせによって、追加の構成オプションが異なります。

認証情報名 認証情報の管理に使用する分かりやすい名前。

ユーザー名 vRealize Operations Manager をターゲット システムに接続するた

めにアダプタ構成で使用されるユーザー アカウント認証情報。

パスワード 指定された認証情報のパスワード。

コレクタ グループの管理

vRealize Operations Manager はコレクタを使用して、オブジェクトからのメトリックの収集などのアダプタ プ
ロセスを管理します。アダプタ インスタンスの構成時には、コレクタまたはコレクタ グループが選択できます。

環境内にリモート コレクタがある場合は、コレクタ グループを作成してリモート コレクタをそのグループに追加で

きます。アダプタをコレクタ グループに割り当てると、そのアダプタはグループ内の任意のコレクタで使用できま

す。コレクタでネットワーク割り込みが発生したり、コレクタが使用できなくなったりした場合は、コレクタ グルー

プを使用するとアダプタを回復できます。この場合、コレクタがグループの一部であれば、全体の作業負荷がグルー

プ内のすべてのコレクタに再分散され、コレクタごとの作業負荷が軽減されます。

コレクタ グループ ワークスペース

vRealize Operations Manager でコレクタ グループの追加、編集、削除を行うか、アダプタ インスタンスをリ

バランスできます。
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アダプタ インスタンスのリバランス

アダプタ インスタンスのリバランスは、コレクタ グループ内の各コレクタでアダプタ インスタンスを均等に分散す

るものではありません。リバランス アクションでは、リバランスの配置を決定するために各アダプタ インスタンス

が収集するリソース数を考慮します。リバランスがアダプタ インスタンスで発生すると、vRealize Operations 
Manager インスタンス内で、単一コレクタ上の複数の小さなアダプタ インスタンス、および別のコレクタ上の大き

な単一アダプタ インスタンスが得られます。

コレクタ グループのリバランスによって、クラスタ全体のロードが大幅に増加することがあります。あるコレクタか

ら別のコレクタにアダプタ インスタンスを移動すると、vRealize Operations Manager ではソース コレクタのア

ダプタ インスタンスとそのすべてのリソースを停止した後、ターゲット コレクタ上でそれらを開始することが必要

になります。

コレクタが応答しないか、クラスタへの接続が失われた場合、vRealize Operations Manager によってコレクタ 

グループ内で自動リバランスが開始します。コレクタでの手動による停止や再起動など、コレクタでユーザーが開始

したその他の手動操作では自動リバランスは行われません。

いずれかのコレクタが応答しないか、ネットワーク接続を喪失した場合、vRealize Operations Manager では自

動リバランスを実行します。自動リバランスでは、コレクタ グループを適切にリバランスするために、コレクタ グ
ループ内のコレクタ上に予備キャパシティが必要です。

コレクタ グループを管理できる場所

メニューで、[管理] をクリックし、左側のペインで [管理] - [コレクタ グループ] の順にクリックします。

表 1-12. コレクタ グループの概要グリッド

オプション 説明

コレクタ グループ ツールバー コレクタ グループの管理には、ツールバー アイコンを使用します。

n 追加。コレクタ グループを追加します。

n 編集。リモート コレクタを追加または削除して、コレクタ グループを変更します。

n 削除。選択したコレクタ グループを削除します。

n コレクタ グループをリバランスします。クラスタに管理権限がある場合、コレクタ グループ内のコレク

タおよびリモート コレクタ間でワークロードをリバランスできます。一度に 1 つのコレクタ グループの

みをリバランスできます。リバランス アクションでは、コレクタ グループ内の各コレクタのオブジェク

ト数をリバランスするために、あるコレクタ グループから別のコレクタ グループにオブジェクトを移動

します。ディスク リバランスがすでに処理中である場合、コレクタ リバランスは実行しません。

コレクタ グループ名 コレクタ グループの作成時にそのコレクタ グループに付ける名前。

説明 コレクタ グループの作成時にそのコレクタ グループに付ける説明。

すべてのフィルタ 概要グリッド内で、コレクタ グループのリストを、コレクタ グループ名、説明、コレクタ名、または IP アド

レス別に表示します。

クイック フィルタ名 コレクタ グループのリストを、入力したコレクタ グループ名でフィルタリングします。

表 1-13. コレクタ グループ詳細グリッド

詳細グリッドのオプション 説明

メンバー コレクタ グループに割り当てられているリモート コレクタ。

名前 リモート コレクタの作成時にそのコレクタに付けられた名前。
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表 1-13. コレクタ グループ詳細グリッド （続き）

詳細グリッドのオプション 説明

IP アドレス リモート コレクタの IP アドレス。

ステータス リモート コレクタのステータス：オンまたはオフ。

コレクタ グループの追加

環境内で利用可能なリモート コレクタからコレクタ グループを作成します。コレクタは、一度に 1 つのグループに

しか追加できません。

新規コレクタ グループを追加できる場所

メニューで、[管理] をクリックし、左側のペインで [管理] - [コレクタ グループ] の順にクリックします。コレクタ 

グループ ツールバーにある [追加] アイコンをクリックします。

新規コレクタ グループ ワークスペースの追加

オプション 説明

名前 コレクタ グループの名前。

説明 コレクタ グループの説明。

メンバー vRealize Operations Manager 環境内で利用可能なリモート コレク

タのリストとそれらの IP アドレスおよびステータスが表示されます。コ

レクタ グループにすでに追加されているコレクタはこのリストには表示

されません。

すべてのフィルタ 次の条件でコレクタのリストが検索できます。

n コレクタ名

n IP アドレス

n ステータス

コレクタ グループの編集

グループにリモート コレクタを追加したり、グループに必要のないコレクタを削除したりして、コレクタ グループ

を編集します。

コレクタ グループを編集できる場所

メニューで、[管理] をクリックし、左側のペインで [管理] - [コレクタ グループ] の順にクリックします。コレクタ 

グループ ツールバーにある [編集] アイコンをクリックします。

コレクタ グループ オプションの編集

オプション 説明

名前 コレクタ グループの作成時にそのコレクタ グループに付ける名前。

説明 コレクタ グループの作成時にそのコレクタ グループに付ける説明。
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オプション 説明

メンバー vRealize Operations Manager 環境内で利用可能なリモート コレ

クタのリストとそれらの IP アドレスおよびステータスが表示されます。

別のコレクタ グループに追加されているコレクタはこのリストには表示

されません。このコレクタ グループに割り当てられているコレクタが表

示され、そのコレクタ名の横にあるチェック ボックスがオンになります。

すべてのフィルタ 次の条件でコレクタのリストがフィルタリングできます。

n コレクタ名

n IP アドレス

n ステータス

アプリケーション監視

vRealize Operations Manager では vRealize Application Remote Collector でサポートされるアプリケー

ション サービスを監視できます。仮想マシンでのエージェントとアプリケーション サービスのライフサイクルも管

理できます。

たとえば、管理者として、アプリケーション サービスの実行用に提供されているインフラストラクチャが十分であ

り、問題が発生しないようにすることが必要な場合があります。特定のアプリケーション サービスが正常に動作して

いないとか、低速になっているという苦情を受け取った場合、アプリケーションがデプロイされているインフラスト

ラクチャを確認して、トラブルシューティングを行うことができます。アプリケーションに関連する重要なメトリッ

クを表示し、アプリケーションを管理しているチームと情報を共有できます。vRealize Operations Manager を
使用してエージェントをデプロイし、関連するアプリケーション データを vRealize Operations Manager に送

信できます。チームがアプリケーション サービスをトラブルシューティングできるように、vRealize Operations 
Manager にデータを表示してチームと共有できます。

vRealize Operations Advanced エディションを使用すると、vRealize Operations Manager でオペレーテ

ィング システムを監視し、リモート チェックを実行できます。vRealize Operations Enterprise エディションを

使用すると、vRealize Operations Manager でリモート チェックの実行、オペレーティング システムおよびア

プリケーションの監視、およびカスタム スクリプトの実行を行うことができます。

vRealize Operations Manager は、End Point Operations Management ソリューションと vRealize 
Application Remote Collector を使用してアプリケーションを監視できます。

注：   vRealize Application Remote Collector エージェントを End Point Operations Management エー

ジェントと同じ仮想マシン上で実行することはできません。

vRealize Application Remote Collector の概要

vRealize Application Remote Collector により、仮想インフラストラクチャ管理者とアプリケーション管理者

は、プロビジョニングされたゲスト オペレーティング システムで実行されるアプリケーションを一定の規模で検出

して、オペレーティング システムとアプリケーションの実行時のメトリックを収集し、それぞれのエンティティを監

視およびトラブルシューティングできます。vRealize Operations Manager アカウントの構成や仮想マシン上の

エージェントのライフサイクル管理などの、監視とトラブルシューティングのワークフローは vRealize 
Operations Manager から有効にします。
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vRealize Application Remote Collector はスタンドアロンの Photon OS OVA ファイルとして提供されま

す。vSphere クライアントを使用して OVA ファイルをデプロイする必要があります。OVA はログイン後に 

vRealize Operations Manager からダウンロードできます。

vRealize Application Remote Collector では次の 20 個のアプリケーション サービスをサポートしています。

表 1-14. 

アプリケーション サービス サポート

Active Directory vRealize Operations Manager

アクティブ MQ vRealize Operations Manager

Apache HTTPD vRealize Operations Manager

Java vRealize Operations Manager

JBoss vRealize Operations Manager

MongoDB vRealize Operations Manager

MS Exchange vRealize Operations Manager

MS IIS vRealize Operations Manager

MS SQL vRealize Operations Manager

MySQL vRealize Operations Manager

NTPD vRealize Operations Manager

Nginx vRealize Operations Manager

Pivotal Server vRealize Operations Manager

Postgres vRealize Operations Manager

RabbitMQ vRealize Operations Manager

Riak vRealize Operations Manager

Sharepoint vRealize Operations Manager

Tomcat vRealize Operations Manager

Weblogic vRealize Operations Manager

Websphere vRealize Operations Manager

vRealize Application Remote Collector のポート情報

vRealize Application Remote Collector の操作は、特定のポートに依存します。vRealize Application 
Remote Collector OVA ファイルを展開する前に、ポートが開いていることを確認してください。

通信ポート

vRealize Application Remote Collector は、次の通信ポートを使用します。

コンポーネント ポート

データ プレーン (Emqtt) 8883 (TCP/SSL)

Ucpapi 9000 (HTTPS)

制御プレーン 4505 (TCP/SSL)、4506 (TCP/SSL)
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コンポーネント ポート

Nginx 8999 (HTTPS)

仮想アプライアンス (OVF としてデプロイ) なし

エンドポイント なし

VMware アプライアンス管理インターフェイス (VAMI) 5480

通信パス ポート

通信元 変更後

vRealize Operations Manager vRealize Application Remote 
Collector

9000、8883

エンドポイント仮想マシン vRealize Application Remote 
Collector

8999、4505、4506、8883

ブラウザ VMware アプライアンス管理インターフェ

イス (VAMI) にアクセス

5480

サポートされているプラットフォーム

vRealize Application Remote Collector では、次のプラットフォームと API サポートがあるアプリの組み合わ

せの監視をサポートします。

vRealize Application Remote Collector によってサポートされているプラットフォーム

プラットフォーム バージョン アーキテクチャ アプリケーション

Red Hat エンタープライズ Linux 7.x

8.x

64 ビット vRealize Application Remote 
Collector の OS メトリックおよ

びすべてのサポートされているアプ

リケーション

CentOS 7.x 64 ビット vRealize Application Remote 
Collector の OS メトリックおよ

びすべてのサポートされているアプ

リケーション

Windows Windows Server 2019

Windows Server 2016

Windows 2012

Windows Server 2012 R2

Windows 2008 Server R2

64 ビット vRealize Application Remote 
Collector の OS メトリックおよ

びすべてのサポートされているアプ

リケーション

SUSE Linux Enterprise 
Server

12.x

15.x

64 ビット vRealize Application Remote 
Collector の OS メトリックおよ

びすべてのサポートされているアプ

リケーション

Oracle Linux 7.x 64 ビット vRealize Application Remote 
Collector の OS メトリックおよ

びすべてのサポートされているアプ

リケーション
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プラットフォーム バージョン アーキテクチャ アプリケーション

Ubuntu 18.04 LTS

16.04 LTS

64 ビット vRealize Application Remote 
Collector の OS メトリックおよ

びすべてのサポートされているアプ

リケーション

VMware Photon Linux 1.0

2.0

3.0

64 ビット OS メトリック監視のみがサポート

されています

VMware vRealize Operations 
Manager 8.0 は Photon 3.0 で
実行

vRealize Application Remote 
Collector 8.0 は Photon 1.0 で
実行。vRealize Application 
Remote Collector 7.5 は 

Photon 1.0 で実行

Site Recovery Manager 8.2 
は Photon 2.0 で実行

vSphere- vSphere 6.7 と 6.5 
は Photon OS 1.0 で実行

VMware vSAN 6.7 と 

VMware vSAN 6.5 は Photon 
OS 1.0 で実行

Unified Access Gateway 3.7 
は Photon 3.0 で実行。3.6 は 

Photon 2.0 で実行

参照データのサイズ変更

参照データのサイズ変更を使用して、OVA ファイルのデプロイ時にデプロイの設定を選択できます。VMware は、

サイズ計算を調整して複数バージョンの vRealize Operations Manager の使用データおよび変更に適応できる

ようにするために、vRealize Application Remote Collector のサイズ情報を予想して、ナレッジベース記事を

維持発展させていきます。

詳細については、ナレッジベースの記事 KB 2093783 を参照してください。

サポートされているアプリケーション サービス バージョン

vRealize Application Remote Collector で動作することが確認されているアプリケーション サービス バージ

ョンをここに示します。

vRealize Application Remote Collector で動作することが確認されているアプリケーション バージョン

アプリケーション名 ラボで確認されたバージョン

アクティブ MQ 5.15.x (5.15.2、5.15.7 & 5.15.9)

Apache httpd 2.4.38

2.4.39

2.4.23

2.4.6

2.2.15
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アプリケーション名 ラボで確認されたバージョン

Java 該当なし

JBoss 7.1.1

13.0

MongoDB 4.0.8

4.0.1

3.0.15

3.4.19

MS Exchange MS 2016 - 15.1

MS IIS Windows Server 2019：10.0.17763.1

Windows Server 2016：10.0.14393.0

Windows Server 2012R2：8.5.9600.16384

Windows Server 2012：8.0.9200.16384

MS SQL Microsoft SQL Server 2014

Microsoft SQL Server 2012

Microsoft SQL Server 2017

My-SQL 8.0.15

5.6.35

Nginx 1.12.2

Pivotal TC Server 3.2.x (3.2.8、3.2.14 & 3.2.13)

Postgres 11.2

10.0

9.2.23

RabbitMQ 3.6.x (3.6.15 & 3.6.10)

Riak 2.1.4

2.2.3

SharePoint 2013

Apache Tomcat 9.0.17

9.0.22

8.0.33

7.0.92

Weblogic 12.2.1.3.0

Websphere 9.0

8.5.5

NTP 4.2.8p10

4.2.6p5

Active Directory 2016

2019
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サポートされている vCenter Server と VMware Cloud on AWS のバージョン

vRealize Application Remote Collector でサポートされている vCenter Server と VMware Cloud on 
AWS のバージョンについては、VMware 製品の相互運用性マトリックスを参照してください。

アプリケーションを監視する手順

vRealize Application Remote Collector でサポートされているアプリケーション サービスおよびオペレーティ

ング システムのメトリックを監視および収集できます。

次のフローチャートに、アプリケーション監視用に vRealize Application Remote Collector と vRealize 
Operations Manager を設定する方法を示します。
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開始

いいえ

はい

いいえ

はい

いいえ

待機

いいえ

終了

はい

いいえ

はい

vRealize Operations 
Manager とアプリケー
ション リモート コレク
タのハンドシェイクの
前提条件が満たされて

います

vCenter Server と
アプリケーション 
リモート コレクタ
のハンドシェイク
の前提条件が満た

されています

エンドポイントと
アプリケーション 
リモート コレクタ
のハンドシェイク
の前提条件が満た
されています

vRealize Operations 
Manager とアプリケー
ション リモート コレク
タのハンドシェイクの

前提条件の修正

サービスが検出
されましたか?

プラグインの 
アクティベート

UI/レポートでの 
メトリックの確認

エージェントの 
インストール

アプリケーション リ
モート コレクタの 

追加と構成

vCenter Server とアプ
リケーション リモート 
コレクタのハンドシェ
イクの前提条件の修正

他のアクティビ
ティを実行しま

すか?

エージェントの開始と停
止やプラグインのアクテ
ィベート解除など、他の
アクティビティの実行

エンドポイントとアプ
リケーション リモート 
コレクタのハンドシェ
イクの前提条件の修正

vRealize Operations 
Manager での 

アプリケーション監視
の有効化

アプリケーション  
リモート コレクタのイ

ンストール
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アプリケーションを監視するには、次の手順を実行します。

1 VMware vRealize Application Management Pack をアクティベートします。

詳細については、 VMware vRealize Application Management Pack のアクティベート を参照してくだ

さい。

2 [アプリケーション リモート コレクタ] ページで [ダウンロード] アイコンをクリックして、vRealize 
Application Remote Collector をダウンロードおよびデプロイします。

vRealize Application Remote Collector のデプロイの詳細については、vRealize Application Remote 
Collector のデプロイ を参照してください。

3 すべての前提条件を満たします。

詳細については、前提条件を参照してください。

4 アプリケーション リモート コレクタを追加および構成します。

vRealize Application Remote Collector の構成の詳細については、[アプリケーション リモート コレクタ] 
ページおよびアプリケーション リモート コレクタの追加と構成を参照してください。

5 選択した仮想マシンにエージェントをインストールします。

詳細については、「エージェントのインストール」を参照してください。

6 アプリケーション サービスをアクティベートします。

詳細については、アプリケーション サービスのアクティベーションおよびアクティベーション解除

7 vRealize Operations Manager で検出されたアプリケーション サービスおよびオペレーティング システム

のサマリを表示します。

vRealize Operations Manager でのアプリケーションの監視の詳細については、検出およびサポートされて

いるオペレーティング システムとアプリケーション サービスのサマリ を参照してください。

VMware vRealize Application Management Pack のアクティベート

アプリケーションを監視する最初の手順として、 VMware vRealize Application Management Pack をアクテ

ィベートする必要があります。

手順

1 メニューで、[管理] をクリックし、左側のペインで [ソリューション] - [リポジトリ] の順にクリックします。

2 [ネイティブ Management Pack] セクションで、[VMware vRealize Application Management Pack] 
に移動し、[アクティベート] をクリックして管理パックをインストールします。

vRealize Application Remote Collector のデプロイ、アップグレードまたはバックアップ
とリストア

vRealize Application Remote Collectorのデプロイ

vSphereClient を使用して vRealize Application Remote Collector をデプロイします。ファイルから 

vRealize Application Remote Collector OVA テンプレートをデプロイすることができます。
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前提条件

vRealize Operations Manager にログインした後で vRealize Application Remote Collector OVA ファイ

ルをダウンロードすることができます。vRealize Application Remote Collector OVA ファイルをダウンロー

ドするには、[アプリケーション リモート コレクタの構成] ページの [ダウンロード] アイコンをクリックします。

注：   vCloud Director を使用した vRealize Application Remote Collector のデプロイはサポートされていま

せん。

重要な時刻ソーシングでは、NTP (Network Time Protocol) を使用します。エンドポイント仮想マシン、

vCenter Server、ESX ホスト、および vRealize Operations Manager の間で確実に時刻を同期する必要があ

ります。

手順

1 仮想マシンの有効な親オブジェクトである任意のインベントリ オブジェクト（データセンター、フォルダ、クラ

スタ、リソース プール、ホストなど）を右クリックし、[OVF テンプレートのデプロイ] を選択します。

[OVF テンプレートのデプロイ] ウィザードが開きます。

2 [OVF テンプレートのデプロイ] ページで、次のいずれかを実行し、[次へ] をクリックします。

u インターネット上に置かれている OVA テンプレートへの URL がわかっている場合は、その URL を 

[URL] フィールドに入力します。サポート対象の URL ソースは HTTP および HTTPS です。

u vRealize Application Remote Collector OVA ファイルをダウンロードした場合は、[Local file] をク

リックし、ファイルの場所を参照して選択します。

3 [Select a name and folder] ページで仮想マシンまたは vAPP の一意の名前を入力し、デプロイ場所を選択

し [次へ] をクリックします。

仮想マシンのデフォルト名は、選択した OVF または OVA テンプレートの名前と同じです。デフォルト名を変

更する場合は、各 vCenter Server 仮想マシン フォルダ内で一意の名前を選択します。

仮想マシンのデフォルトのデプロイ場所は、ウィザードを開始したインベントリ オブジェクトです。

4 [リソースを選択] ページで、デプロイした仮想マシン テンプレートを実行するリソースを選択し、[次へ] をク

リックします。

5 [Review details] ページで、OVF または OVA テンプレートの詳細を確認し、[次へ] をクリックします。

オプション 説明

製品 vRealize Application Remote Collector.

バージョン vRealize Application Remote Collector のバージョン番号。

ベンダー VMWare。

発行者 OVF または OVA テンプレートの発行者（OVF または OVA テンプレート ファイルに含ま

れる証明書に発行者が指定されている場合）。

ダウンロード サイズ OVF または OVA ファイルのサイズ。

ディスク上のサイズ OVF または OVA テンプレートをデプロイした後のディスク上のサイズ。

 
6 [Accept license agreements] ページで、[受け入れる]、[次へ] の順にクリックします。
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7 [構成を選択してください] ページで、デプロイのサイズを選択します。

8 [Select storage] ページで、デプロイされた OVF または OVA テンプレートのファイルを格納する場所と方

法を定義します。

a 仮想マシン ストレージ ポリシーを選択します。

このオプションは、ターゲット リソースでストレージ ポリシーが有効になっている場合にのみ使用できま

す。

b （オプション） [Show datastores from Storage DRS clusters] チェック ボックスをオンにして、仮

想マシンの初期配置として Storage DRS クラスタから個々のデータストアを選択します。

c デプロイされた OVF または OVA テンプレートを格納するデータストアを選択します。

構成ファイルと仮想ディスク ファイルがデータストアに格納されます。仮想マシンまたは vApp とすべて

の関連仮想ディスク ファイルを保存できる十分な容量を持つデータストアを選択します。

9 [Select networks] ページで、ソース ネットワークを選択し、それをターゲット ネットワークにマッピングし

ます。[次へ] をクリックします。ソース ネットワークには静的 FQDN 名または静的 DNS が必要です。

[Source Network] 列には、OVF または OVA テンプレートに定義されているすべてのネットワークが一覧

表示されます。

10 [Customize template] ページで、入力値を入力し、vRealize Application Remote Collector のデプロイ

を構成します。これらの詳細の指定は必須です。

構成 説明

API 管理者ユーザーのパスワード vRealize Application Remote Collector API 管理者のパスワードを入力します。ユー

ザー名は、admin@ucp.local です。vRealize Operations Manager で vRealize 
Application Remote Collector のこのインスタンスを構成するときに、このパスワードを

使用してください。パスワードの前後の空白スペースは無視され、パスワードの一部と見なさ

れません。

ネットワーク プロパティ ネットワーク プロパティを確認します。

 
11 [設定内容の確認] ページで、ページを確認し、[完了] をクリックします。

12 OVA のデプロイが完了したら、vCenter Server から仮想アプライアンスにログインできます。インストール

した仮想アプライアンスを右クリックします。[Open Console] をクリックします。次の資格情報を使用し

て、ログインします。

ログインの詳細 値

ユーザー名 root

パスワード vmware

13 root ユーザーのパスワードを変更します。

注：   root ユーザーのパスワードをリセットするには、ナレッジベースの記事「 2001476 」を参照してくだ

さい。

14 sshd サービスを有効にして、ssh から仮想マシンにアクセスします。
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次のステップ

n NTP 設定を構成します。

n vRealize Operations Manager および vCenter Server とのハンドシェイクの前提条件が満たされている

ことを確認します。

n vRealize Operations Manager にログインし、アプリケーション監視を構成します。

NTP 設定の構成
vRealize Application Remote Collector の最新バージョンをインストールするか最新バージョンにアップグレ

ードした後に、デプロイの一部として、正確な時刻管理を設定する必要があります。vRealize Application 
Remote Collector と vRealize Operations Manager の間で時刻設定が同期していないと、エージェントのイ

ンストールとメトリックの収集で問題が発生します。エンドポイント仮想マシン、vCenter Server、ESX ホスト、

および vRealize Operations Manager の間で NTP (Network Time Protocol) を使用して確実に時刻を同期

します。

手順

1 vRealize Application Remote Collector アプライアンスにログインし、/etc/ntp.conf にある 

ntp.conf ファイルを変更します。次の形式で次の行を追加します。

server time.vmware.com

注：   time.vmware.com は適切な時刻サーバ設定で置き換えます。時刻サーバの FQDN または IP アドレスを

使用できます。

2 次のコマンドを入力して、NTP デーモンを起動します。

systemctl start ntpd

3 次のコマンドを入力して、NTP デーモンを有効にします。

systemctl enable ntpd

4 次のコマンドを実行して、NTP が正しく構成されているかどうかを確認します。

ntpstat

NTP が正しく同期されている場合は、次のようなメッセージが表示されます。

synchronised to NTP server (10.113.60.176) at stratum 3

 

   time correct to within 50 ms

 

   polling server every 64 s

vRealize Application Remote Collector のアップグレード

バージョン 8.0 より前の vRealize Operations Manager とバージョン 8.0 の vRealize Application 
Remote Collector がインストールされている場合は、推奨されるアップグレード フローに従ってください。バー

ジョン 8.0 の vRealize Application Remote Collector は、バージョン 8.0 の vRealize Operations 
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Manager とのみ互換性があります。vRealize Application Remote Collector アップグレード プロセス中のダ

ウンタイムに備えます。アップグレード プロセスが完了するまで、仮想マシンからメトリックのフローはありませ

ん。vRealize Application Remote Collector をアップグレードした後、エンドポイントのエージェントを更新

する必要があります。

推奨されるアップグレード フロー

n vRealize Operations Manager をバージョン 7.5 からバージョン 8.0 にアップグレードします。

n vRealize Application Remote Collector をバージョン 8.0 にアップグレードします。

VAMI ポータルからの既存のインストールのアップグレード
vRealize Operations Manager との互換性を強化するために、vRealize Application Remote Collector の
既存のインストールをアップグレードする必要があります。アップグレードを実行する既存の vRealize 
Application Remote Collector VAMI ポータルにログインする必要があります。

前提条件

VAMI ポータルにログインし、アップグレードを実行する前に、root 認証情報が必要です。

手順

1 root 認証情報を使用して VAMI にログインします。VAMI にログインする URL は次のとおりです。

https://<IP>:5480

2 [更新] タブをクリックします。

3 [ステータス] タブをクリックし、[アクション] - [Check Updates] をクリックします。

4 [アップデートをインストール] をクリックします。

5 アップデートがインストールされたら、[システム] タブの [再起動] をクリックします。

結果

vRealize Application Remote Collector が正常にアップグレードされます。バージョン番号は、VAMI の [ス
テータス] の下の [更新] タブで確認できます。

次のステップ

n エンドポイント エージェントを更新して、新しいサービスを検出します。詳細については、[エージェントの管

理] タブからの追加操作を参照してください。

n ssh を使用して仮想マシン アプライアンスにアクセスするには、sshd サービスを開始します。

n インストール後のタスクを実行します。

ISO ファイルからの既存のインストールのアップグレード
vRealize Operations Manager との互換性を強化するために、vRealize Application Remote Collector の
既存のインストールをアップグレードする必要があります。デプロイがファイアウォールの背後にあって VAMI ポ
ータルがインターネット経由でアップデートを確認できない場合は、vRealize Application Remote Collector 
アップグレード ISO ファイルを使用できます。vRealize Application Remote Collector アップグレード ISO 
ファイルをダウンロードするには、インターネットにアクセスできることが必要です。
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前提条件

n 公式の VMware ダウンロード場所から、[VMware vRealize Application Remote Collector 8.0.0 
(ISO)] という vRealize Application Remote Collector アップグレード ISO ファイルをダウンロードしま

す。

n VAMI ポータルにログインし、アップグレードを実行する前に、root 認証情報が必要です。

手順

1 vRealize Application Remote Collector アップグレード ISO ファイルを、vRealize Application 
Remote Collector アプライアンスがデプロイされているデータストアにアップロードします。

2 vRealize Application Remote Collector 仮想マシンをパワーオフします。

3 vRealize Application Remote Collector アップグレード ISO ファイルを仮想マシンにマウントします。

4 vRealize Application Remote Collector 仮想マシンをパワーオンします。

5 root 認証情報を使用して VAMI にログインします。VAMI にログインする URL は次のとおりです。

https://<IP>:5480

6 [ステータス] - [アップデート] にある [Install Updates] をクリックします。

7 アップデートがインストールされたら、[システム] タブの [再起動] をクリックします。

結果

vRealize Application Remote Collector が正常にアップグレードされます。バージョン番号は、VAMI の [ス
テータス] の下の [更新] タブで確認できます。

次のステップ

n エンドポイント エージェントを更新して、新しいサービスを検出します。詳細については、[エージェントの管

理] タブからの追加操作を参照してください。

n ssh を使用して仮想マシン アプライアンスにアクセスするには、sshd サービスを開始します。

n インストール後のタスクを実行します。

vRealize Application Remote Collector インスタンスのバックアップとリストア

バックアップとリストアのスクリプトを実行して、vRealize Application Remote Collector インスタンスが使

用できなくなった後も VMware vRealize Operations Manager がデータを受信し続けるようにすることがで

きます。構成されている既存のすべてのエンドポイントは、自動的に vRealize Application Remote Collector 
に接続し、vRealize Application Remote Collector インスタンスのリストア後にデータの送信を続行します。

タスクは 2 つの部分に分かれています。最初の部分では、vRealize Application Remote Collector 接続と構成

の詳細のオンデマンド バックアップを実行します。また、cron ジョブも毎日自動的にバックアップを実行します。

2 番目の部分では、作成したバックアップ ファイル、または cron ジョブによって作成されたバックアップ ファイ

ルを使用して、vRealize Application Remote Collector インスタンスをリストアします。
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前提条件

n vRealize Application Remote Collector アプライアンスは、固定 IP または固定 FQDN を使用して構成す

る必要があります。エンドポイントが構成されている必要があります。

n vRealize Application Remote Collector アプライアンスのネットワーク構成の詳細をバックアップしま

す。VAMI のユーザー インターフェイスまたは vCenter Server ツールのいずれかを使用して、vRealize ア
プリケーション リモート コレクタのネットワーク構成の詳細を取得します。このネットワークの詳細は、

vRealize Application Remote Collector アプライアンスをバックアップからリストアするときに使用でき

るように記録しておきます。

n バックアップのリストア先となる新しい vRealize Application Remote Collector アプライアンスは、古い

アプライアンスと同じかそれ以上のサイズであることが必要です。ネットワーク構成、固定 IP または固定 

FQDN は同じであることが必要です。そうすることで、エンドポイント仮想マシンが新しいアプライアンスに

到達できるようにします。

手順

1 接続と構成の詳細のコピーを作成して、vRealize Application Remote Collector の実行中のインスタンス

をバックアップします。

a SSH を使用して、vRealize Application Remote Collector を実行している仮想マシンに接続します。

b 次のコマンドを入力して、scripts フォルダにアクセスします。

cd /ucp/ucp-config-scripts

c バックアップ オプションを使用して、arc-state-bundle.sh スクリプトを実行します。このスクリプト

は、指定したオプションに基づいて、バックアップまたはリストア タスクを実行します。

./arc-state-bundle.sh backup_state

このスクリプトを実行すると、バックアップ ファイルが /ucp-bkup/state-bundles フォルダにプッシ

ュされます。ファイル名は、Application-Remote-Collector-State-Bundle_<<タイムスタンプ

>>.tar の形式になっています。このファイルには、エンドポイントの接続と構成の詳細が含まれていま

す。

d Application-Remote-Collector-State-Bundle_<<タイムスタンプ>>.tar ファイルをリモートの場

所にアーカイブします。

2 cron ジョブも毎日実行され、Application-Remote-Collector-State-Bundle_<<タイムスタンプ>>.tar 

ファイルをバックアップします。.tar ファイルは、5 日間保存されます。6 日目に、最も古い .tar ファイルが

削除され、置き換えられます。vRealize Application Remote Collector アプライアンスを .tar ファイルか

らリストアするには、そのファイルをリモートの場所にアーカイブします。
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3 バックアップした構成ファイルを新しい vRealize Application Remote Collector アプライアンスにリスト

アします。

a 以前のアプライアンスと同じネットワークおよび IP 構成で新しい vRealize Application Remote 
Collector アプライアンスを構成します。この情報は、バックアップしたネットワーク構成ファイルにあり

ます。

b SSH を使用して、vRealize Application Remote Collector を実行している仮想マシンに接続します。

c 最新の Application-Remote-Collector-State-Bundle_<<タイムスタンプ>>.tar ファイルをアーカ

イブから取得し、vRealize Application Remote Collector アプライアンスでアクセスできる場所にそ

れをコピーします。

d 次のコマンドを入力して、scripts フォルダにアクセスします。

cd /ucp/ucp-config-scripts

e arc-state-bundle.sh スクリプトを実行します。リストア オプションを使用します。Application-

Remote-Collector-State-Bundle_<<タイムスタンプ>>.tar ファイルの場所を指定します。

./arc-state-bundle.sh restore_state <<location of the backed up tar file, with the 

filename.tar extension>>

上記のコマンドは、Application-Remote-Collector-State-Bundle_<<タイムスタンプ>>.tar で始ま

るロード対象ファイルを探します。このスクリプトは、停止したインスタンスと同じ設定で新しい 

vRealize Application Remote Collector アプライアンスを構成して、すべてのコンテナを再起動しま

す。

たとえば、次のコマンドは、/tmp/fromArchive/ の場所にある状態バンドル /tmp/fromArchive/
Application-Remote-Collector-State-Bundle_2019-04-02-18:31:36.tar からアプライア

ンスをリストアします。

./arc-state-bundle.sh restore_state "/tmp/fromArchive/Application-Remote-Collector-State-

Bundle_2019-04-02-18:31:36.tar"

結果

vRealize Application Remote Collector のリストアが完了し、再び使用可能になります。既存のエンドポイン

トが vRealize Application Remote Collector に接続し、データの送信を続行します。

次のステップ

vRealize Application Remote Collector インスタンスがデータを VMware vRealize Operations 
Manager に送信していた場合、vRealize Application Remote Collector インスタンスが動作を停止すると、

アダプタの収集が失敗することがあります。VMware vRealize Operations Manager で、アダプタ インスタン

スのステータスが、アダプタの収集に失敗したというステータスに変わります。この問題が発生した場合は、

vRealize Application Remote Collector アプライアンスをリストアした後にアダプタ インスタンスを手動で起

動する必要があります。
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前提条件

アプリケーション サービスおよびオペレーティング システムを監視するには、vRealize Application Remote 
Collector が vRealize Operations Manager、vCenter Server、およびエンドポイントと正常に通信できるよ

うに、すべての前提条件を満たします。
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図 1-1. vRealize Operations Manager、vCenter Server、エンドポイントとのポート情報と通信

TCP  
経由の 
8883

HTTPS 
経由の 
5480

HTTPS 
経由の 
443

HTTPS 
経由の 
443

コントロール パス

データ パス

ブートストラップ仮想マシン/エージェントのインストール

レポート サービスおよび OS メトリック

プラグインのアクティベート

アプリケーション メトリックの送信

vRealize アプリケーション リモート コレクタ

Data 
Channel

vRealize 
Operations 
Manager

vCenter 
Server

ホスト (Esxi)

SALT Minion

サービスの検出

Telegraf

プラグインプラグインプラグイン

HTTPS  
経由の  

9000

HTTPS  
経由の  
8999

TCP  
経由の  
4505、 
4506

VAMI Browser  
ブラウザ

LCM コントロール パス

LCM コントロール パス

ゲスト OS

検出されたサービス

1

1

1

1

2

3

3

4

1 3

1 3

4

2

3 2 4コントロール 
チャネル Salt

コントロール 
チャネル 
NGINX

コントロ
ール チャ

ネル

AppOS  
アダプタ

アプリケーショ
ン メトリック

Seeder  
スクリプト

vRealize Operations Manager 構成ガイド

VMware, Inc. 47



vRealize Operations Manager との通信の前提条件

vRealize Application Remote Collector と vRealize Operations Manager のハンドシェイク中に必要なす

べての前提条件を満たしていることを確認します。

以下がその前提条件です。

n vCenter Server アダプタを構成したことを確認します。vCenter Server アダプタが vRealize 
Operations Manager で構成されている vCenter Server ユーザー アカウントには、権限 Guest 
operation modifications、Guest operation program execution、Guest operation queries が必要で

す。エージェントのインストール を参照してください。

n vRealize Operations Manager から vRealize Application Remote Collector のポート 9000 および 

8883 に到達できることを確認します。ポートの詳細については、 vRealize Application Remote 
Collector のポート情報を参照してください。

n vRealize Application Remote Collector をダウンロードしデプロイします。

vRealize Application Remote Collector は、[アプリケーション リモート コレクタの構成] ページの [ダウ

ンロード] アイコンをクリックしてダウンロードできます。

vRealize Application Remote Collector のデプロイの詳細については、vRealize Application Remote 
Collector のデプロイ を参照してください。

n vRealize Operations Manager と vRealize Application Remote Collector で NTP 設定が同期してい

ることを確認します。NTP を構成するには、NTP 設定の構成を参照してください。

vCenter Server との通信の前提条件

vRealize Application Remote Collector が vCenter Server と通信できるように必要なすべての前提条件を

満たしていることを確認します。

n エンドポイントをホストする ESXi インスタンスと vRealize Application Remote Collector で NTP 設定

が同期していることを確認します。NTP を構成するには、NTP 設定の構成を参照してください。

n vCenter Server のユーザー アカウントに、仮想マシンのアクションの実行権限があります。

n vRealize Application Remote Collector が vCenter Server のポート 443 にアクセスできます。

n ワークロード エンドポイントがデプロイされている ESXi のポート 443 に vRealize Application Remote 
Collector がアクセスできる必要があります。

n vCenter Server アダプタを構成したことを確認します。vCenter Server アダプタが vRealize 
Operations Manager で構成されている vCenter Server ユーザー アカウントには、権限 Guest 
operation modifications、Guest operation program execution、Guest operation queries が必要で

す。エージェントのインストール を参照してください。

エンドポイントとの通信の前提条件

vRealize Application Remote Collector とエンドポイントのハンドシェイク中に必要な前提条件を満たしてい

ることを確認します。
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以下がその前提条件です。

n エンドポイントをホストする ESXi インスタンス、エンドポイント、および vRealize Application Remote 
Collector で NTP 設定が同期していることを確認します。NTP を構成するには、NTP 設定の構成を参照して

ください。

n エンドポイントが vRealize Application Remote Collector のポート 8999、4505、4506、および 8883 
にアクセスできることを確認します。

n vRealize Application Remote Collector には、仮想マシンにエージェントをインストールするためのゲス

ト操作権限が必要です。vCenter Server アダプタが vRealize Operations Manager で構成されている 

vCenter Server ユーザー アカウントには、次の権限が必要です：Guest operation modifications、Guest 

operation program execution、および Guest operation queries。

n アカウント権限の前提条件。詳細については、ユーザー アカウントの前提条件 を参照してください。

n エンドポイント仮想マシンの構成要件。

n Linux の要件

コマンド：/bin/bash, sudo, tar, awk, curl

パッケージ：coreutils (chmod, chown, cat), shadow-utils (useradd, groupadd, userdel, 

groupdel)

スクリプト実行を許可するには、/tmp ディレクトリにマウント ポイントを構成します。

n Windows 2012 R2 の要件

エンドポイントをユニバーサル C ランタイムで更新する必要があります。詳細については、次のリンクを参

照してください。

n Windows の要件

Visual C++ のバージョンが 14 以降であることが必要です。

n エージェントをインストールする仮想マシンで、VMware Tools がインストールされ、実行されている必要が

あります。サポートされている VMware Tools のバージョンについては、このサポートされている vCenter 
Server と VMware Cloud on AWS のバージョン をクリックしてください。

n プラグインのアクティベーションに、エンドポイント仮想マシン上のファイル（SSL 信頼用のクライアント証明

書など）の場所が必要である場合は、arcuser がそれらのファイルにアクセスするための適切な読み取り権限

が、その場所およびファイルに設定されている必要があります。

注：   権限拒否ステータスがプラグインで表示される場合は、プラグインのアクティベーション時に指定したフ

ァイルの場所に対する権限を arcuser に付与してください。

ユーザー アカウントの前提条件
エージェントのインストールに必要な、ユーザー アカウントの前提条件があります。

Windows エンドポイントの前提条件

n エージェントをインストールする場合、

n ユーザーは、管理者か、
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n 管理者グループに属している非管理者。

Linux エンドポイントの前提条件

n /tmp マウント ポイントは exec マウント オプションを使用してマウントする必要があります。

n 次の行が /etc/sudoers に存在することを確認します。

1.root ALL=(ALL:ALL) ALL

2.Defaults:root !requiretty

3.Defaults:arcuser !requiretty

root ユーザーに対してパスワードのない sudo がすでに有効になっている場合は、(1) を省略できます。

requiretty をオフにするようにエンドポイント仮想マシンがすでに構成されている場合は、(2) および (3) を
省略できます。

Linux エンドポイントの場合、インストール ユーザーと実行時ユーザーなど、2 つのユーザー アカウントがありま

す。

[インストール ユーザーの前提条件]

Linux エンドポイントには、次のいずれかのインストール ユーザーを使用できます。

n root ユーザー - すべての権限

n すべての権限を持つ非 root ユーザー -

非 root ユーザーまたは非 root ユーザー グループに対するパスワードのない sudo 昇格アクセス。

bob と呼ばれるユーザーのパスワードのない sudo 昇格アクセスを有効にするには、bob ALL=(ALL:ALL) 

NOPASSWD: ALL を /etc/sudoers に追加します。

bobg と呼ばれるユーザー グループのパスワードのない sudo 昇格アクセスを有効にするには、%bobg 

ALL=(ALL:ALL) NOPASSWD: ALL を /etc/sudoers に追加します。

n 特定の権限セットを持つ非 root ユーザー

特定のコマンドにアクセスできる非 root ユーザーに対するパスワードのない sudo 昇格アクセス。

ARC_INSTALL_USER に対してパスワードのない sudo 昇格アクセスを有効にするには、sudoers ファイル

に次の対応するエントリを追加します。

Defaults:ARC_INSTALL_USER !requiretty

Cmnd_Alias ARC_INSTALL_USER_COMMANDS=/usr/bin/cp*,/bin/cp*,/usr/bin/mkdir*,/bin/mkdir*,/usr/bin/

chmod*,/bin/chmod*,/opt/vmware/ucp/bootstrap/uaf-bootstrap.sh,/opt/vmware/ucp/ucp-minion/bin/ucp-

minion.sh

ARC_INSTALL_USER ALL=(ALL)NOPASSWD: ARC_INSTALL_USER_COMMANDS 

                

For example,for a user bob, add the following lines to /etc/sudoers:

Defaults:bob !requiretty

Cmnd_Alias ARC_INSTALL_USER_COMMANDS=/usr/bin/cp*,/bin/cp*,/usr/bin/mkdir*,/bin/mkdir*,/usr/bin/

chmod*,/bin/chmod*,/opt/vmware/ucp/bootstrap/uaf-bootstrap.sh,/opt/vmware/ucp/ucp-minion/bin/ucp-

minion.sh 

bob ALL=(ALL)NOPASSWD: ARC_INSTALL_USER_COMMANDS

[実行時ユーザーの前提条件]
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実行時ユーザーを Linux エンドポイントで作成する方法には、自動と手動の 2 つがあります。実行時ユーザーには、

標準の名前である arcuser と標準のグループである arcgroup が割り当てられます。デフォルトでは、arcuser と 

arcgroup が自動的に作成されます。arcuser と arcgroup を手動で作成する場合は、以下がその要件になります。

n 手動で作成された arcuser および arcgroup。

arcgroup および arcuser を作成し、arcuser のプライマリ グループとして arcgroup を関連付けます。以

下がその要件です。

a arcgroup は、arcuser のプライマリ グループである必要があります。

たとえば、次のコマンドを使用して arcgroup および arcuser を作成できます。

groupadd arcgroup

useradd arcuser -g arcgroup -M -s /bin/false

b arcuser はホーム ディレクトリなし、かつログイン シェルへのアクセスなしで作成する必要があります。

たとえば、arcuser および arcgroup を追加した後の arcuser の etc/passwd エントリは次のようにな

ります。

arcuser:x:1001:1001::/home/arcuser:/bin/false

c arcuser には、次に記載されているように、パスワードのないすべての権限またはパスワードのない特定の

権限セットを設定する必要があります。

実行時 arcuser に対してパスワードのない sudo 昇格アクセスを有効にするには、sudoers ファイルに次

の対応するエントリを追加します。

[すべての権限：]

arcuser ALL=(ALL:ALL) NOPASSWD: ALL

[特定の権限セット：]

Cmnd_Alias ARC_RUN_COMMANDS=/usr/bin/systemctl * ucp-telegraf*,/bin/systemctl * ucp-

telegraf*, /usr/bin/systemctl * ucp-minion*, /bin/systemctl * ucp-minion*, /usr/bin/systemctl 

* salt-minion*, /bin/sytemctl * salt-minion*, /usr/bin/netstat, /bin/netstat, /opt/

vmware/ucp/tmp/telegraf_post_install_linux.sh, /opt/vmware/ucp/bootstrap/uaf-

bootstrap.sh, /opt/vmware/ucp/uaf/runscript.sh, /opt/vmware/ucp/ucp-minion/bin/ucp-minion.sh

arcuser ALL=(ALL) NOPASSWD: ARC_RUN_COMMANDS

アプリケーション リモート コレクタの追加と構成

[アプリケーション リモート コレクタ] ページからアプリケーション リモート コレクタを追加し、エージェントとア

プリケーション サービスのライフサイクルを管理するように構成できます。
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vRealize Application Remote Collector を追加し構成するには、メニューで [管理] をクリックし、左側のペイ

ンで [構成] - [アプリケーション リモート コレクタ] を選択します。

注：   アプリケーション リモート コレクタを追加するときには、vRealize Application Remote Collector と 

vRealize Operations Manager の間の時刻同期が必須です。時刻設定が同期されていないと、アプリケーション 

リモート コレクタの追加時にテスト接続が失敗する、エージェントのインストールで問題が発生する、エージェント

をインストールした後のメトリック収集で問題が発生する、などの問題が起きます。詳細については、エージェント

のインストールとメトリック収集の問題をトラブルシューティングします。 を参照してください。

vRealize Application Remote Collector の詳細なトラブルシューティングについては、vRealize Application 
Remote Collector の構成のトラブルシューティングを参照してください。

前提条件

すべての前提条件を満たしていることを確認します。詳細については、前提条件を参照してください。

手順

1 vRealize Application Remote Collector を構成するには、[アプリケーション リモート コレクタ] ページで 

[追加] アイコンをクリックします。

2 [アプリケーション リモート コレクタ] ページでは、以下の詳細を入力します。

a vRealize Application Remote Collector のインストール時に構成した vRealize Application 
Remote Collector の完全修飾ドメイン名 (FQDN)。

b admin のユーザー名は変更できません。

c vRealize Application Remote Collector のインストール時に構成した vRealize Application 
Remote Collector の API パスワード。

d [次へ] をクリックします。

3 [vCenter Server のマッピング] ページから、次の手順を行います。

a vRealize Application Remote Collector をマッピングする vCenter Server を選択します。

vCenter Server を vRealize Application Remote Collector にマッピングした場合、ドロップダウン 

メニューには表示されません。

b vRealize Application Remote Collector にマッピングされている vCenter Server がページに表示

されます。

c [テスト接続] をクリックして、接続を検証します。[証明書の確認と承諾] ダイアログ ボックスが表示され

ます。信頼できる証明書であれば、[受け入れる] をクリックしてください。

マッピングされた vCenter Server が赤色に変わった場合、これは vRealize Operations Manager が 

vRealize Application Remote Collector と通信できないことを意味します。マッピングされた 

vCenter Server が緑色に変わった場合、これは vRealize Operations Manager が vRealize 
Application Remote Collector と通信できることを意味します。

d [次へ] をクリックします。
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4 [サマリ] ページから、FQDN、ユーザー名、vRealize Application Remote Collector のインスタンスにマ

ッピングされている vCenter Server などの詳細を確認します。

vRealize Application Remote Collector のステータスを取得するために最大 5 分かかることがあります。

a [終了] をクリックします。

次のステップ

任意の仮想マシンにエージェントをインストールし、アプリケーション サービスを管理します。

[アプリケーション リモート コレクタ] ページ

アプリケーション リモート コレクタを追加して構成すると、それらが [アプリケーション リモート コレクタ] ペー

ジに表示されます。

追加した vRealize Application Remote Collector の名前と、管理対象の vCenter Server の数を、[アプリケ

ーション リモート コレクタ] ページで確認できます。

表 1-15. オプション

オプション 説明

追加 構成プロセスの一部として、vCenter Server を vRealize 
Application Remote Collector にマッピングできます。詳細につい

ては、アプリケーション リモート コレクタの追加と構成を参照してくだ

さい。

接続を検証するために [接続をテスト] をクリックすると、[証明書の確認

と承諾] ダイアログ ボックスが表示されます。信頼できる証明書であれ

ば [受け入れる] をクリックしてください。

編集 vRealize Application Remote Collector 構成の詳細または管理対

象の vCenter Server の詳細を変更できます。

詳細を変更し、[接続をテスト] をクリックすると、証明書をまだ承諾して

いない場合は [証明書の確認と承諾] ダイアログ ボックスが表示されま

す。信頼できる証明書であれば [受け入れる] をクリックしてください。

その後、接続が検証されます。

削除 アプリケーション リモート コレクタを削除できます。アプリケーション 

リモート コレクタを削除する前に、監視対象の仮想マシンからエージェ

ントを確実にアンインストールしてください。

ダウンロード vRealize Application Remote Collector をダウンロードできます。

vRealize Application Remote Collector のデプロイの詳細につい

ては、vRealize Application Remote Collector のデプロイ を参照

してください。

データ グリッド内のオプションから特定の詳細も表示できます。

表 1-16. データ グリッドのオプション

オプション 説明

名前 vRealize Application Remote Collector の FQDN を表示します。

アプリケーション リモート コレクタのバージョン vRealize Application Remote Collector のバージョンを表示します。

vRealize Application Remote Collector の新しいバージョンが利用可能な場

合、灰色のドットが表示されます。
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表 1-16. データ グリッドのオプション （続き）

オプション 説明

管理対象の vCenter Server vRealize Application Remote Collector にマッピングされた vCenter 
Server の数を表示します。

コレクタ サーバのステータス vRealize Application Remote Collector の健全性を示します。

n 緑：vRealize Application Remote Collector が健全な状態であることを

示します。

n 赤：vRealize Application Remote Collector が健全でないことを示しま

す。

健全性ステータスが赤の場合、原因を示すツールチップを表示するには、この

セルをポイントします。

データ収集が開始されていない場合、進行状況のステータスが表示されます。

[詳細設定] で、収集間隔は 5 分に設定されています。

エージェントのインストール

エージェントをインストールする仮想マシンを選択する必要があります。vRealize Application Remote 
Collector の既存のインストールをアップグレードした場合は、以前にインストールしたエージェントをアップグレ

ードします。

前提条件

すべての前提条件を満たしていることを確認します。詳細については、「前提条件」を参照してください。

手順

1 [エージェントの管理] タブで、[インストール] アイコンをクリックします。[エージェントの管理] ダイアログ 

ボックスが表示されます。

2 [仮想マシンの認証情報をどのように提供しますか?] ページから、次の手順を行います。

a すべての仮想マシンで共通のユーザー名とパスワードを使用している場合は、[Common username and 
password] オプションを選択します。

b すべての仮想マシンで別々のユーザー名とパスワードを使用している場合は、[仮想マシンの認証情報を入力

してください] オプションを選択します。

c [次へ] をクリックします。

3 [資格情報の提供] ページから、すべての仮想マシンで共通の認証情報を使用しているか、すべての仮想マシンで

別々の資格情報を使用しているかに応じて、次の詳細を入力します。

a 選択した仮想マシンで共通のユーザー名とパスワードを使用している場合は、共通のユーザー名とパスワー

ドを入力します。

b それぞれの仮想マシンで異なるユーザー名とパスワードの場合は、CSV テンプレートをダウンロードし、

各仮想マシンのユーザー名やパスワードなどの必要な詳細を追加します。[参照] ボタンを使用して、テンプ

レートを選択します。
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c [エージェントのインストールの一部として必要な権限を持つ実行時ユーザーを Linux 仮想マシンに作成し

ます] チェック ボックスはデフォルトでオンになります。詳細については、ユーザー アカウントの前提条件 

を参照してください。

d [次へ] をクリックします。

4 [サマリ] ページから、エージェントのデプロイ先の仮想マシンのリストを確認できます。

5 [エージェントのインストール] をクリックします。ユーザー インターフェイスを更新して、インストールされて

いるエージェントを表示します。

Windows エンドポイント上の UAC が無効になっているマシンでは、エージェントは仮想マシンにインストー

ルされているアプリケーション サービスを検出します。アプリケーション サービスは、[エージェントの管理] 
タブの [検出/設定されたサービス] 列に表示されます。エージェントのインストールのステータスは、[エージェ

ントの管理] タブの [エージェントのステータス] 列で確認できます。

[Windows エンドポイント上の UAC が有効になっているマシン]

ビットがエンドポイントにダウンロードされます。ビットは手動でインストールする必要があります。

a C:\VMware\UCP\downloads から、ブートストラップ ランチャを実行します。

b %SYSTEMDRIVE%\VMware\UCP\downloads に移動します。

c 管理者権限で cmd を開きます。

d cmd /c uaf-bootstrap-launcher.bat > uaf_bootstrap.log 2>&1 コマンドを実行します。

e uaf_bootstrap.log から結果を確認します。

f [エージェントの管理] タブで、[エージェント ステータス] と [最後の処理のステータス] 列からエージェン

トのインストールのステータスを確認します。

次のステップ

各エージェントのサービスを管理できます。

エージェントのアンインストールの詳細については、「エージェントのアンインストール」を参照してください。

アプリケーション サービスのアクティベーションおよびアクティベーション解除

ターゲット仮想マシンで実行されているアプリケーション サービスを監視するには、エージェントをインストールし

た後に、ターゲット仮想マシンで vRealize Application Remote Collector プラグインを構成する必要がありま

す。

エージェントのインストール後に、アプリケーション サービスを監視する vRealize Application Remote 
Collector プラグインをアクティベートするかアクティベート解除するかを選択できます。監視される必要がある

プラグインを再アクティベートすることもできます。
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[前提条件]

n プラグインのアクティベーションに、エンドポイント仮想マシン上のファイル（SSL 信頼用のクライアント証明

書など）の場所が必要である場合は、arcuser がそれらのファイルにアクセスするための適切な読み取り権限

が、その場所およびファイルに設定されている必要があります。

注：   権限拒否ステータスがプラグインで表示される場合は、プラグインのアクティベーション時に指定したフ

ァイルの場所に対する権限を arcuser に付与してください。

[アプリケーション サービスのアクティベート]

アプリケーション サービスを監視するには、次の手順を実施します。

1 [インベントリ] - [エージェントの管理] タブに移動します。

2 エージェントがインストール済みである仮想マシンを選択します。

3 [サービスの管理] アイコンを選択し、ドロップダウン メニューで [サービス名] を選択します。

4 [<サービス名> エージェントの管理] ダイアログ ボックスの右側のペインでアプリケーション サービスをアク

ティベートします。

5 左側のペインの [追加] アイコンをクリックして、アプリケーション サービスの複数のインスタンスを追加しま

す。

6 左側のペインの [削除] アイコンをクリックして、アプリケーション サービスのインスタンスを削除します。

7 追加した各インスタンスの詳細を入力して、[保存] をクリックします。

[検出されたサービス] 列内のアプリケーション サービスに対して表示されるステータスの詳細については、[エ
ージェントの管理] タブからの追加操作の「データ グリッドのオプション」という表を参照してください。

DB ユーザー フィールドでは、特殊文字 '[]{} (),.<> ?:!|/~@#$%^&*- _ += が許可されます。

DB 名のリストを ['DBNAME_1', 'DBNAME_2', 'DBNAME_3'] という形式で指定できます。ただし、' および " な
どの引用符を DBNAME_1、DBNAME_2、DBNAME_3 に含めることはできません。

注：   複数の仮想マシンを選択すると、[サービスの管理] オプションが無効になります。

[アプリケーション サービスのアクティベート解除]

プラグインをアクティベート解除して、vRealize Operations Manager にデータを送信しているアプリケーショ

ン サービスの監視を停止するには、次の手順を行います。

1 [インベントリ] - [エージェントの管理] タブに移動します。

2 エージェントがインストール済みである仮想マシンを選択します。

3 [サービスの管理] アイコンを選択し、ドロップダウン メニューで [サービス名] を選択します。

4 [<サービス名> エージェントの管理] ダイアログ ボックスの右側のペインからアプリケーション サービスをア

クティベート解除します。

5 [保存] をクリックします。
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エージェントを停止した場合、プラグインをアクティベートまたはアクティベート解除することはできません。仮想

マシンをパワーオフした場合、または vRealize Application Remote Collector との接続が失われた場合、プラ

グインを構成またはアクティベートすることはできません。

サポートされているアプリケーション サービスの構成

vRealize Application Remote Collector により、vRealize Operations Manager で 20 個のアプリケーシ

ョン サービスがサポートされます。サポートされているアプリケーション サービスがここに表示されます。一部の

アプリケーション サービスには、構成する必要がある必須のプロパティがあります。一部のアプリケーション サー

ビスには、事前に構成する必要がある事前要件があります。プロパティを構成すると、vRealize Application 
Remote Collector はデータの収集を開始します。

Active Directory

vRealize Operations Manager では、Active Directory がサポートされています。

名前 必須? コメント

表示名 可 アプリケーション インスタンスの表示名。

アクティブ MQ

ActiveMQ は、vRealize Operations Manager でサポートされています。

名前 必須? コメント

表示名 可 アプリケーション インスタンスの表示名。

サーバ URL 可 http://localhost:8161

ユーザー名 可 Active MQ のユーザー名。例：admin

パスワード 可 パスワード

インストール パス 可 Active MQ がインストールされているエンド

ポイント上のパス。

例：

Linux 仮想マシンの場合：/opt/apache-

activemq

Windows 仮想マシンの場合： C:\apache-

activemq-5.15.2

Apache HTTPD

Apache HTTPD は、vRealize Operations Manager でサポートされています。

名前 必須? コメント

表示名 可 アプリケーション インスタンスの表示名。

ステータス ページ URL 可 http://localhost/server-status?auto

ユーザー名 いいえ Apache HTTPD サービスのユーザー名。

例：root

パスワード いいえ パスワード

SSL CA いいえ エンドポイントの SSL CA ファイル パス

SSL 証明書 いいえ エンドポイントの SSL 証明書ファイル パス
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名前 必須? コメント

SSL キー いいえ エンドポイントの SSL キー ファイル パス。

SSL 検証のスキップ いいえ SSL を使用するがチェーンとホストの検証をス

キップ。指定可能な値：True/False。

Java

Java は、vRealize Operations Manager でサポートされています。

名前 必須? コメント

表示名 可 アプリケーション インスタンスの表示名。

ベース URL 可 http://localhost:8080

インストール パス 可 Java がインストールされているエンドポイン

ト上のパス。たとえば、Linux 仮想マシンの場

合：/opt/vmware/ucp、Windows 仮想マ

シンの場合：C:\VMware\UCP

SSL CA いいえ エンドポイントの SSL CA ファイル パス。

SSL 証明書 いいえ エンドポイントの SSL 証明書ファイル パス。

SSL キー いいえ エンドポイントの SSL キー ファイル パス。

SSL 検証のスキップ いいえ SSL を使用するがチェーンとホストの検証をス

キップ。指定可能な値：True/False。

JBoss

JBoss は、vRealize Operations Manager でサポートされています。

名前 必須? コメント

表示名 可 アプリケーション インスタンスの表示名。

ベース URL 可 http://localhost:8080

インストール パス 可 JBoss がインストールされているエンドポイ

ント上のパス。

SSL CA いいえ エンドポイントの SSL CA ファイル パス。

SSL 証明書 いいえ エンドポイントの SSL 証明書ファイル パス。

SSL キー いいえ エンドポイントの SSL キー ファイル パス。

SSL 検証のスキップ いいえ SSL を使用するがチェーンとホストの検証をス

キップ。指定可能な値：True/False。

MongoDB

MongoDB は、vRealize Operations Manager でサポートされています。

名前 必須? コメント

表示名 可 アプリケーション インスタンスの表示名。

ポート 可 MongoDB が実行されているポート。例：

27017
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名前 必須? コメント

ホスト名 いいえ MongoDB サービスのオプションのホスト名。

ユーザー名 いいえ MongoDB のユーザー名。例：Root

パスワード いいえ パスワード

SSL CA いいえ エンドポイントの SSL CA ファイル パス。

SSL 証明書 いいえ エンドポイントの SSL 証明書ファイル パス。

SSL キー いいえ エンドポイントの SSL キー ファイル パス。

SSL 検証のスキップ いいえ SSL を使用するがチェーンとホストの検証をス

キップ。指定可能な値：True/False。

MS Exchange

MS Exchange は、vRealize Operations Manager でサポートされています。

名前 必須? コメント

表示名 可 アプリケーション インスタンスの表示名。

MS IIS

MS IIS は、vRealize Operations Manager でサポートされています。

名前 必須? コメント

表示名 可 アプリケーション インスタンスの表示名。

MS SQL

MS SQL は、vRealize Operations Manager でサポートされています。

名前 必須? コメント

表示名 可 アプリケーション インスタンスの表示名。

インスタンス 可 MS SQL Server のインスタンス名

ポート いいえ MS SQL が実行されているポート。例：1433

ホスト名 いいえ MS SQL サービスのオプションのホスト名

ユーザー名 可 MS SQL のユーザー名。例：Root

パスワード 可 パスワード

MySQL

MySQL は、vRealize Operations Manager でサポートされています。

名前 必須? コメント

表示名 可 アプリケーション インスタンスの表示名。

ポート 可 MySQL が実行されているポート。例：3306

ユーザー名 可 MySQL サービスのユーザー名。例：Root

パスワード 可 パスワード
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名前 必須? コメント

SSL CA いいえ エンドポイントの SSL CA ファイル パス

SSL 証明書 いいえ エンドポイントの SSL 証明書ファイル パス

SSL キー いいえ エンドポイントの SSL キー ファイル パス。

ホスト名 いいえ MySQL サービスのオプションのホスト名

データベース いいえ 監視するデータベースのカンマ区切りリスト。

監視する各データベースの名前を一重引用符で

囲んで、データベースをカンマで区切る必要があ

ります。例：

'database1','database2','database3'

TLS 接続 いいえ 指定可能な値：true、false、skip-verify

Nginx

Nginx は、vRealize Operations Manager でサポートされています。

名前 必須? コメント

表示名 可 アプリケーション インスタンスの表示名。

ステータス ページ URL 可 http://localhost/nginx_status

SSL CA いいえ エンドポイントの SSL CA ファイル パス。

SSL 証明書 いいえ エンドポイントの SSL 証明書ファイル パス。

SSL キー いいえ エンドポイントの SSL キー ファイル パス。

SSL 検証のスキップ いいえ SSL を使用するがチェーンとホストの検証をス

キップ。指定可能な値：True/False。

NTPD

NTPD は、vRealize Operations Manager でサポートされています。

名前 必須? コメント

表示名 可 アプリケーション インスタンスの表示名。

Pivotal Server

Pivotal Server は vRealize Operations Manager でサポートされています。

名前 必須? コメント

表示名 可 アプリケーション インスタンスの表示名。

ベース URL 可 http://localhost:8080

インストール パス 可 Pivotal Server がインストールされているエ

ンドポイント上のパス。

SSL CA いいえ エンドポイントの SSL CA ファイル パス。

SSL 証明書 いいえ エンドポイントの SSL 証明書ファイル パス。
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名前 必須? コメント

SSL キー いいえ エンドポイントの SSL キー ファイル パス。

SSL 検証のスキップ いいえ SSL を使用するがチェーンとホストの検証をス

キップ。指定可能な値：True/False。

Postgres

Postgres は、vRealize Operations Manager でサポートされています。

名前 必須? コメント

表示名 可 アプリケーション インスタンスの表示名。

ポート 可 PostgreSQL が実行されているポート。例：

5432

ユーザー名 可 PostgreSQL サービスのユーザー名。例：

Root

パスワード 可 パスワード

SSL 接続 いいえ 指定可能な値：disable、verify-ca、verify-
full。

SSL CA いいえ エンドポイントの SSL CA ファイル パス

SSL 証明書 いいえ エンドポイントの SSL 証明書ファイル パス

SSL キー いいえ エンドポイントの SSL キー ファイル パス。

SSL 検証のスキップ いいえ SSL を使用するがチェーンとホストの検証をス

キップ。指定可能な値：true/false。

ホスト名 いいえ PostgreSQL サービスのオプションのホスト

名。

デフォルト データベース いいえ サーバとの接続を開始するデータベース。

データベース いいえ 監視するデータベースのカンマ区切りリスト。

監視する各データベースの名前を一重引用符で

囲んで、データベースをカンマで区切る必要があ

ります。例：

'database1','database2','database3'

無視するデータベース いいえ 監視する必要のないデータベースのカンマ区切

りリスト。監視から除外する各データベースの

名前を一重引用符で囲んで、データベースをカン

マで区切る必要があります。例：

'database1','database2','database3’

RabbitMQ

RabbitMQ は、vRealize Operations Manager でサポートされています。

名前 必須? コメント

表示名 可 アプリケーション インスタンスの表示名。

管理プラグイン URL 可 http://localhost:15672

ユーザー名 いいえ RabbitMQ のユーザー名。例：Guest
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名前 必須? コメント

パスワード いいえ パスワード

SSL CA いいえ エンドポイントの SSL CA ファイル パス。

SSL 証明書 いいえ エンドポイントの SSL 証明書ファイル パス。

SSL キー いいえ エンドポイントの SSL キー ファイル パス。

SSL 検証のスキップ いいえ SSL を使用するがチェーンとホストの検証をス

キップ。指定可能な値：True/False。

ノード いいえ 各 RabbitMQ データ収集ノードを一重引用符

で囲んで、ノードをカンマで区切る必要がありま

す。ノードのリストは、角括弧で囲む必要があり

ます。例：

['rabbit@node1','rabbit@node2',.....]

Riak

Riak は、vRealize Operations Manager でサポートされています。

名前 必須? コメント

表示名 可 アプリケーション インスタンスの表示名。

サーバ URL 可 http://localhost:8098

Sharepoint

Sharepoint は、vRealize Operations Manager でサポートされています。

名前 必須? コメント

表示名 可 アプリケーション インスタンスの表示名。

Tomcat

Tomcat は、vRealize Operations Manager でサポートされています。

名前 必須? コメント

表示名 可 アプリケーション インスタンスの表示名。

ベース URL 可 http://localhost:8080

インストール パス 可 Tomcat がインストールされているエンドポイ

ント上のパス。

SSL CA いいえ エンドポイントの SSL CA ファイル パス。

SSL 証明書 いいえ エンドポイントの SSL 証明書ファイル パス。

SSL キー いいえ エンドポイントの SSL キー ファイル パス。

SSL 検証のスキップ いいえ SSL を使用するがチェーンとホストの検証をス

キップ。指定可能な値：True/False。

Weblogic

Weblogic は、vRealize Operations Manager でサポートされています。
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名前 必須? コメント

表示名 可 アプリケーション インスタンスの表示名。

ベース URL 可 http://localhost:7001

インストール パス 可 WebLogic がインストールされているエンド

ポイント上のパス。

ユーザー名 可 WebLogic のユーザー名。例：admin

パスワード 可 パスワード

SSL CA いいえ エンドポイントの SSL CA ファイル パス。

SSL 証明書 いいえ エンドポイントの SSL 証明書ファイル パス。

SSL キー いいえ エンドポイントの SSL キー ファイル パス。

SSL 検証のスキップ いいえ SSL を使用するがチェーンとホストの検証をス

キップ。指定可能な値：True/False。

Websphere

Websphere は、vRealize Operations Manager でサポートされています。

名前 必須? コメント

表示名 可 アプリケーション インスタンスの表示名。

IBM Websphere サーバ URL 可 例：http://localhost:9081

Websphere 認証トークン 可 トークンを生成するには、次の手順を実行しま

す。

n https://www.base64encode.org に
アクセスします。

n 作成したユーザーとパスワードを、ユーザ

ー:パスワードの形式で入力します。

n [Encode] ボタンをクリックします。

n 生成された Base64 エンコード文字列を

コピーします。例：

d2F2ZWZyb250OndhdmVmcm9ud
A==

リモート チェック

HTTP リモート チェック

HTTP は、vRealize Operations Manager でサポートされています。

名前 必須? コメント

表示名 可 リモート チェック インスタンスの表示名。

URL 可 http://localhost

方法 可 GET/POST/PUT

プロキシ いいえ プロキシ URL：http://localhost

応答タイムアウト いいえ 接続のタイムアウト（秒単位）。例：10

vRealize Operations Manager 構成ガイド

VMware, Inc. 63



名前 必須? コメント

リダイレクトをフォロー いいえ True/False（サーバからリダイレクトする場

合）。たとえば、true/false（すべて小文字）の

ように指定します。

本文 いいえ HTTP 要求本文。

応答文字列一致 いいえ 応答本文での部分文字列一致または正規表現一

致。

SSL CA いいえ エンド ポイントの SSL CA ファイル パス。

SSL 証明書 いいえ エンド ポイントの SSL 証明書ファイル パス。

SSL キー いいえ エンド ポイントの SSL キー ファイル パス。

ホストとチェーン検証のスキップ いいえ SSL を使用するがチェーンとホストの検証をス

キップ。指定可能な値：True/False。

ICMP リモート チェック

ICMP は、vRealize Operations Manager でサポートされています。

名前 必須? コメント

表示名 可 リモート チェック インスタンスの表示名。

FQDN/IP 可 パケットを送信するホスト名。例：

example.org

数 いいえ 間隔ごとに送信する ping パケットの数。例：1

ping 間隔 いいえ ping パケット間の待機時間（秒単位）。例：10.0

注：   例に記載されているように小数点を使用し

てください。

タイムアウト いいえ ping 応答の待機タイムアウト（秒単位）。例：

10.0

注：   例に記載されているように小数点を使用し

てください。

期限 いいえ 全 ping の期限（秒単位）。例：30

インターフェイス いいえ ping の送信元のインターフェイスまたはソー

ス。

TCP リモート チェック

TCP は、vRealize Operations Manager でサポートされています。

名前 必須? コメント

表示名 可 リモート チェック インスタンスの表示名。

アドレス 可 <hostname>:port

送信 いいえ 指定された文字列が TCP に送信されます。こ

れは任意の文字列にすることができます。

想定 いいえ 指定された文字列を TCP から予期します。こ

れは任意の文字列にすることができます。
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名前 必須? コメント

タイムアウト いいえ TCP サーバへの接続のタイムアウト。例：10

読み取りタイムアウト いいえ TCP サーバからの応答のタイムアウト。例：10

UDP リモート チェック

UDP は、vRealize Operations Manager でサポートされています。

名前 必須? コメント

表示名 可 リモート チェック インスタンスの表示名。

アドレス 可 <hostname>:port

送信 可 指定された文字列が UDP に送信されます。

想定 可 指定された文字列を UDP から予期します。

タイムアウト いいえ UDP サーバへの接続のタイムアウト。例：10

読み取りタイムアウト いいえ UDP サーバからの応答のタイムアウト。例：10

アプリケーション サービスの事前要件

telegraf エージェントが一部のアプリケーション サービスのメトリックを収集するためには、エンドポイントの仮

想マシンで変更を行う必要があります。これらの変更を行った後に、エージェントはメトリックの収集を開始します。

エージェントをデプロイした、構成ファイルを変更する仮想マシンに SSH で接続する必要があります。

Apache HTTPD

/etc/httpd/conf.modules.d/status.conf にある conf ファイルを変更し、エージェントがメトリックを収

集するように HTTPD の mod_status プラグインを有効にします。

<IfModule mod_status.c>

<Location /server-status>

    SetHandler server-status

</Location>

ExtendedStatus On

</IfModule>

conf ファイルがない場合は、ファイルを作成する必要があります。次のコマンドで conf ファイルを変更した後に 

HTTPD サービスを再起動します。

systemctl restart httpd

Java プラグイン

Java アプリケーションを監視するには、Jolokia プラグインを .WAR ファイルまたは .JAR ファイルとしてデプ

ロイします。.WAR ファイルをデプロイする場合は、サービスを再起動する必要はありません。
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.JAR ファイルをデプロイする場合は、監視対象の JAVA プロセスの JMX 引数に JAR の完全なファイル パスを

含めた後にアプリケーション サービスを再起動する必要があります。

Nginx

/etc/nginx/nginx.conf にある conf ファイルに次の行を追加します。

http {

    server {

        location /status {

            stub_status on;

   access_log off;

   allow all;

  }

    }

}

次のコマンドで Nginx サービスを再起動します。

systemctl restart nginx

Postgres

/var/lib/pgsql/data/pg_hba.conf にある構成ファイルで local all postgres peer の値を local all 
postgres md5 に変更し、次のコマンドでサービスを再起動します。

sudo service postgresql restart

[エージェントの管理] タブからの追加操作

vRealize Application Remote Collector を構成し、それを vCenter Server にマッピングして、エージェント

をインストールした後は、[エージェント管理] タブから仮想マシン上のエージェントを管理できます。vRealize 
Application Remote Collector にマッピングした vCenter Server で使用可能なデータセンター、ホスト、およ

びクラスタを表示できます。仮想マシン上のエージェントの開始、停止、更新、アンインストールが行えます。イン

ストールする各エージェントで、サービスを検出し管理することもできます。

エージェントを管理できる場所

エージェントとアプリケーション サービスを管理するには、メニューで [管理] を選択し、左側のペインから [イン

ベントリ] を選択します。右側のペインで、[エージェントの管理] タブをクリックします。

表 1-17. オプション

オプション 説明

インストール 選択した仮想マシンにエージェントをインストールします。エージェントをインストールする仮想マ

シンを選択し、[インストール] アイコンをクリックします。詳細については、「エージェントのインス

トール」を参照してください。

アンインストール エージェントをアンインストールします。エージェントをアンインストールする仮想マシンを選択

し、[アンインストール] アイコンをクリックします。詳細については、「エージェントのアンインスト

ール」を参照してください。

更新 以前のバージョンのエージェントをアップデートします。エージェントを更新する仮想マシンを選択

し、[更新] アイコンをクリックします。エージェントがアップデートされると、最後の処理のステー

タスが [コンテンツのアップグレードに成功しました] に変わります。
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表 1-17. オプション （続き）

オプション 説明

開始 vRealize Operations Manager へのメトリックの送信を一時的に停止した場合、このオプション

を使用して、アプリケーション サービスのデータ収集を開始できます。

停止 メンテナンス期間中に、vRealize Operations Manager へのアプリケーション サービス メトリ

ックの送信を一時的に停止できます。エージェントを停止する仮想マシンを選択し、[停止] アイコン

をクリックします。

サービスの管理 エージェントがインストールされている仮想マシン上で検出されたアプリケーション サービスを構

成し、アクティベートすることができます。各アプリケーションの構成の詳細については、「サポート

されているアプリケーション サービスの構成」を参照してください。

[サービスの管理] > [リモート チェック] ICMP チェック、UDP チェック、TCP チェック、HTTP チェックなど、リモート チェックを有効

にすることができます。リモート チェックのメトリックは収集されません。

[サービスの管理] > [カスタム スクリプト] 仮想マシンでカスタム スクリプトを実行し、カスタム データを収集して、メトリックとして使用する

ことができます。詳細については、カスタム スクリプトを参照してください。

詳細の表示 選択した仮想マシンの [サマリ] タブを表示します。

すべてのフィルタ 仮想マシンの名前、仮想マシンが実行されているオペレーティング システム、検出されたアプリケー

ション サービス、および仮想マシンの電源ステータスに基づいて仮想マシンをフィルタリングしま

す。

データ グリッド内のオプションから特定の詳細も表示できます。

表 1-18. データ グリッドのオプション

オプション 説明

仮想マシン名 仮想マシンの名前

オペレーティング システム 仮想マシンにインストールされているオペレーティング システム。

検出/設定されたサービス 仮想マシン上で検出されたサポートされているアプリケーション サービスのリスト

です。

n アプリケーション サービスに付く赤色のドットは、アプリケーション サービス

が有効化されているがデータ収集に問題があることを示します。

同じ種類のアプリケーション サービスが複数あり、その 1 つが有効になってい

るものの、残りのサービスでデータが収集されていない場合は、赤色のドット

が依然としてアプリケーション サービスに表示されます。

n アプリケーション サービスの前の灰色のドットは、エージェントを再度有効に

する必要があることを示します。アプリケーション サービスを再び有効にする

必要があります。再有効化については、アプリケーション サービスのアクティ

ベーションおよびアクティベーション解除を参照してください。

n 灰色の一時停止記号は、エージェントが停止していることを示します。

n アプリケーション サービスに付く緑色のドットは、アプリケーション サービス

が有効化されていることを示します。

n アプリケーション サービスが無効化されたか有効化されていない場合、アプリ

ケーション サービスに対して灰色の一時停止記号が表示されます。

n パラメータを追加してアプリケーション サービスを有効にすると、データ収集

が開始されるまで、進行状況のステータスが表示されます。

色の付いたドットをクリックすると、アプリケーション サービスの詳細が表示され

ます。
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表 1-18. データ グリッドのオプション （続き）

オプション 説明

エージェントのステータス エンドポイントでのエージェントのステータスを表示します。

n 青色のアイコン。エージェントがインストールされていないことを示します。

n 緑色のアイコン。エージェントが実行中であることを示します。

n 赤色のアイコン。エージェントが停止していることを示します。

n 灰色のドット。サービスの前に表示され、プラグインの再アクティブ化が必要

であることを示します。

最後の処理のステータス 最後の処理のステータスです。次の値があります。

n 処理なし

n インストール成功

n インストール失敗

n インストールが進行中です

n 開始成功

n 開始失敗

n 開始しています

n 停止成功

n 停止失敗

n 停止しています

n Update Success

n 更新失敗

n 更新が進行中です

n 正常にアンインストールされました

n アンインストールに失敗しました

n アンインストールが進行中です

n ダウンロードに成功しました

仮想マシンの状態 仮想マシンの電源ステータス。次の値があります。

n パワーオン

n パワーオフ

ARC 使用している vRealize Application Remote Collector のインスタンスの 

FQDN。

エージェント バージョン 仮想マシン上の vRealize Application Remote Collector エージェントのバ

ージョン。仮想マシンでアップデートが必要な場合、灰色のドットが表示されます。

vCenter Server 名 その仮想マシンのリソースが属している vCenter Server アダプタ インスタンス

の名前。

エージェントを管理するには、次の手順に従います。

1 エージェントをインストールします。

詳細については、エージェントのインストール を参照してください。

2 各エージェントのアプリケーション サービスを管理します。

詳細については、「アプリケーション サービスの構成」を参照してください。

3 仮想マシン上でエージェントを開始および停止します。

vRealize Operations Manager 構成ガイド

VMware, Inc. 68



4 エージェントをアンインストールします。

詳細については、エージェントのアンインストール を参照してください。

5 以前のバージョンのエージェントをアップデートします。

注：   vRealize Application Remote Collector エージェントを End Point Operations Management エー

ジェントと同じ仮想マシン上で実行することはできません。

カスタム スクリプト

仮想マシンでカスタム スクリプトを実行し、カスタム データを収集して、メトリックとして使用することができま

す。

前提条件

n カスタム スクリプトを使用して実行するすべてのスクリプトでは、単一の整数値を出力する必要があります。出

力が単一の整数値ではない場合、ユーザー インターフェイスにエラーが表示されます。

n カスタム スクリプトは、仮想マシンのオペレーティング システムでスクリプトを実行するために、Telegraf の 

exec プラグインを使用します。このスクリプトは、オペレーティング システムに Telegraf エージェントをイ

ンストールしたユーザーによって実行されます。Linux オペレーティング システムでは、特定の権限を持つ 

arcuser という特殊なユーザーが、このエージェントをインストールするために作成されます。その結果、exec 

プラグインでは、 arcuser ユーザーを使用してスクリプトを実行します。arcuser でカスタム スクリプトを使

用するスクリプトを実行できることを確認します（ arcuser には、スクリプトを実行するための権限が必要で

す）。たとえば、vRealize Application Remote Collector によって自動的に作成された arcuser には、/

root ディレクトリに格納されているスクリプトを実行する権限がありません。

n スクリプトは /opt/vmware フォルダに配置する必要があります。

インスタンス設定

オプション 説明

ステータス カスタム スクリプトの実行を有効にします。

表示名 スクリプトに適切な名前を追加します。

Filepath エンドポイント仮想マシン上のスクリプト ファイルへのパスを入力しま

す。

プレフィックス 必要に応じてプリフィックスを入力します。

引数 スクリプト内の引数を一覧表示します。

タイムアウト 仮想マシンのスクリプト実行タイムアウトを入力します。
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スクリプトを保存すると、[カスタム スクリプト] ダイアログ ボックスの左側のペインにスクリプトが表示されます。

左側のペインで [追加] または [削除] ボタンをクリックをして、スクリプトを追加または削除できます。スクリプト

を追加、保存した後、[エージェントの管理タブ] - [検出/設定されたサービス] 列に、[カスタム スクリプト] ラベル

が表示されます。[カスタム スクリプト] ラベルを参照して、スクリプトとそのステータスのリストを表示します。

注：  
n エラーを伝達するために、カスタム スクリプトではすべてのエラーを ERROR|<Error_message> 形式でスロ

ーする必要があります。スクリプトで指定された形式でエラーがスローされない場合、vRealize Operations 
Manager はユーザー インターフェイスにエラーメッセージ「Unable to parse the error message. 

Please check the endpoint」を表示します。これは、設計仕様であり、vRealize Application Remote 
Collector で正確なエラー メッセージが伝達されるまで表示されます。

n bash スクリプトは shebang (#!/bin/bash) で始まる必要があります。

[すべてのメトリック] タブ

データが正常に収集されたら、[すべてのメトリック] タブで、仮想マシンのメトリックとしてスクリプトが表示され

ます。スクリプト メトリックは、仮想マシンごとの単一オブジェクトである Custom Script と呼ばれるオブジェ

クトの下に作成されます。仮想マシンのスクリプトのすべてのメトリックは、作成したすべてのカスタム スクリプト

を含む Custom Script オブジェクトの下に配置されます。特定のメトリックの出力を確認できます。Scripts 

フォルダの下にあるメトリック名は、スクリプト設定の作成時にユーザーが指定した表示名です。たとえば、表示名

を Python script として設定すると、データが正常に収集された場合、[Python script] という名前のメトリッ

クが作成されます。

アプリケーション サービスのアクティベート解除

アプリケーション サービスのアクティベートを解除して、vRealize Operations Manager にデータを送信してい

るアプリケーションサービスの監視を停止することができます。

[前提条件]

n プラグインのアクティベーションの解除にエンドポイント仮想マシン上のファイル（SSL 信頼用のクライアント

証明書など）の場所が必要である場合は、arcuser がそれらのファイルにアクセスするための適切な読み取り権

限が、その場所およびファイルに設定されている必要があります。

注：   権限拒否ステータスがプラグインで表示される場合は、プラグインのアクティベーション時に指定したフ

ァイルの場所に対する権限を arcuser に付与してください。

[アプリケーション サービスのアクティベート解除]

プラグインをアクティベート解除して、vRealize Operations Manager にデータを送信しているアプリケーショ

ン サービスの監視を停止するには、次の手順を行います。

1 [インベントリ] - [エージェントの管理] タブに移動します。

2 エージェントがインストール済みである仮想マシンを選択します。

3 [サービスの管理] アイコンを選択し、ドロップダウン メニューで [サービス名] を選択します。

4 [<サービス名> エージェントの管理] ダイアログ ボックスの右側のペインからアプリケーション サービスをア

クティベート解除します。
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5 [保存] をクリックします。

エージェントを停止した場合、プラグインをアクティベートまたはアクティベート解除することはできません。仮想

マシンをパワーオフした場合、または vRealize Application Remote Collector との接続が失われた場合、プラ

グインを構成またはアクティベートすることはできません。

アプリケーション サービスのアクティベーションの詳細については、「アプリケーション サービスのアクティベーシ

ョンおよびアクティベーション解除」を参照してください。

エージェントのアンインストール

エージェントをアンインストールする仮想マシンを選択する必要があります。

前提条件

n vRealize Application Remote Collector、vRealize Operations Manager、ESX ホスト、Windows 
および Linux のターゲット仮想マシンの間の時刻同期は、安全な通信に必須です。

n vRealize Application Remote Collector には、仮想マシンにエージェントをインストールするためのゲス

ト操作権限が必要です。vCenter Server アダプタが vRealize Operations Manager で構成されている 

vCenter Server ユーザー アカウントには、次の権限が必要です：Guest operation modifications、Guest 

operation program execution、および Guest operation queries。

n アカウント権限の前提条件。詳細については、ユーザー アカウントの前提条件 を参照してください。

n エンドポイント仮想マシンの構成要件。

n Linux の要件

コマンド：/bin/bash, sudo, tar, awk, curl

パッケージ：coreutils (chmod, chown, cat), shadow-utils (useradd, groupadd, userdel, 

groupdel)

スクリプト実行を許可するには、/tmp ディレクトリにマウント ポイントを構成します。

n Windows 2012 R2 の要件

エンドポイントをユニバーサル C ランタイムで更新する必要があります。詳細については、次のリンクを参

照してください。

n Windows の要件

Visual C++ のバージョンが 14 以降であることが必要です。

n エージェントをインストールする仮想マシンで、VMware Tools がインストールされ、実行されている必要が

あります。サポートされている VMware Tools のバージョンについては、このサポートされている vCenter 
Server と VMware Cloud on AWS のバージョン をクリックしてください。

手順

1 [エージェントの管理] タブから、[アンインストール] アイコンをクリックします。[エージェントの管理] ダイア

ログ ボックスが表示されます。
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2 [仮想マシンの認証情報をどのように提供しますか?] ページから、次の手順を行います。

a すべての仮想マシンで共通のユーザー名とパスワードを使用している場合は、[Common username and 
password] オプションを選択します。

b すべての仮想マシンで別々のユーザー名とパスワードを使用している場合は、[仮想マシンの認証情報を入力

してください] オプションを選択します。

c [次へ] をクリックします。

3 [資格情報の提供] ページから、すべての仮想マシンで共通の認証情報を使用しているか、すべての仮想マシンで

別々の資格情報を使用しているかに応じて、次の詳細を入力します。

a 仮想マシンで単一のユーザー名とパスワードを使用している場合は、共通のユーザー名とパスワードを入力

します。

b 各仮想マシンで複数のユーザー名とパスワードがある場合、CSV テンプレートをダウンロードし、詳細を

追加します。[参照] ボタンを使用して、テンプレートを選択します。

c [次へ] をクリックします。

4 [サマリ] ページから、エージェントのデプロイ先の仮想マシンのリストを確認できます。

5 [エージェントのアンインストール] をクリックします。ユーザー インターフェイスを更新して、エージェントの

アンインストールの進捗状況を表示します。

ワークスペースの [エージェント ステータス] 列と [検出されたサービス] 列に、アンインストールが完了し、各

エージェント上でアプリケーション サービスが検出されていないことが示されます。

[Windows エンドポイント上の UAC が有効になっているマシン]

ビットがエンドポイントにダウンロードされます。ビットは手動でアンインストールする必要があります。

a C:\VMware\UCP\downloads から、ブートストラップ ランチャを実行します。

b %SYSTEMDRIVE%\VMware\UCP\downloads に移動します。

c 管理者権限で cmd を開きます。

d cmd /c uaf-bootstrap-launcher.bat > uaf_bootstrap.log 2>&1 コマンドを実行します。

e uaf_bootstrap.log から結果を確認します。

f [エージェント ステータス] と [最後の処理のステータス] 列からエージェントのインストールのステータス

を確認します（[エージェント管理] タブ）。

エージェントのインストールの詳細については、「エージェントのインストール」を参照してください。

アプリケーション サービスの構成

エージェントがインストールされている仮想マシン上で、vRealize Application Remote Collector によってサ

ポートされているアプリケーション サービスを構成できます。

手順

1 エージェントがインストールされており、アプリケーション サービスが検出されている仮想マシンを、[エージ

ェントの管理] タブから選択します。
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2 [サービスの管理] を選択し、[サービス名] をドロップダウン メニューから選択します。[<サービス名> エージ

ェントの管理] ダイアログ ボックスが表示されます。

3 デフォルトで、アクティベートされているアプリケーション サービスに関するすべてのメトリックが収集されま

す。

4 アプリケーション サービスのデータ収集をアクティベートします。

5 アプリケーション サービスの関連設定を入力します。各アプリケーションの構成の詳細については、「サポート

されているアプリケーション サービスの構成」を参照してください。

6 [保存] をクリックしてから [閉じる] をクリックします。

星の付いたフィールドは必須です。

[検出/設定されたサービス] 列内のアプリケーション サービスに対して表示されるステータスの詳細について

は、[エージェントの管理] タブからの追加操作の「データ グリッドのオプション」という表を参照してくださ

い。

次のステップ

vRealize Operations Manager からアプリケーション サービスを監視できます。

検出およびサポートされているオペレーティング システムとアプリケーション サービスのサ
マリ

vRealize Operations Manager からアプリケーション サービスおよびオペレーティング システムを監視して、

サービスおよびプロセスを表示できます。

vRealize Operations Manager でアプリケーションを表示できる場所

メニューで [ホーム] を選択し、左側のペインで [アプリケーションの監視] を選択します。

検出されたオペレーティング システムおよびサービス

エージェントがインストールされている仮想マシン上で検出されたアプリケーション サービスが表示されます。[ア
プリケーションの監視] ページの [検出されたオペレーティング システムおよびサービス] セクションで、番号の横

にあるテキストをクリックして、エージェントのステータス、操作ステータス、仮想マシンの電源ステータス、およ

び仮想マシンで検出されたサポートされているアプリケーション サービスのリストを表示します。詳細については、

[エージェントの管理] タブからの追加操作 を参照してください。

サポートされているオペレーティング システム

vRealize Operations Manager による vRealize Application Remote Collector を使用したメトリック収集

がサポートされているオペレーティング システムのリストが表示されます。

サポートされているサービス

vRealize Operations Manager による vRealize Application Remote Collector を使用したメトリック収集

がサポートされているサービスのリストが表示されます。

vRealize Operations Manager 構成ガイド

VMware, Inc. 73



vRealize Application Remote Collector によって収集されるメトリック

vRealize Application Remote Collector は、オペレーティング システムのメトリックとアプリケーション サー

ビスのメトリックを収集します。

vRealize Application Remote Collector によって収集されるオペレーティング システム メトリック

vRealize Application Remote Collector は、Linux および Windows オペレーティング システムのメトリッ

クを収集します。

Linux プラットフォーム

vRealize Application Remote Collector は、Linux オペレーティング システムの次のメトリックを収集しま

す。

表 1-19. Linux のメトリック

メトリック メトリック カテゴリ KPI

使用率 (アイドル) CPU False

使用率 (I/O 遅延) CPU False

使用率 (システム) CPU False

IO 時間 ディスク False

読み取り時間 ディスク False

読み取り ディスク False

書き込み時間 ディスク False

書き込み ディスク False

キャッシュ済み メモリ False

空き メモリ False

インアクティブ メモリ False

合計 メモリ True

使用済み メモリ True

使用割合 (パーセント) メモリ True

ブロック済み プロセス True

非活動 プロセス False

実行中 プロセス False

スリープ状態 プロセス False

停止 プロセス False

ゾンビ プロセス False

空き スワップ False

イン スワップ False

アウト スワップ False

合計 スワップ True
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表 1-19. Linux のメトリック （続き）

メトリック メトリック カテゴリ KPI

使用済み スワップ True

使用割合 (パーセント) スワップ True

Windows プラットフォーム

vRealize Application Remote Collector は、Windows オペレーティング システムの次のメトリックを収集し

ます。

表 1-20. Windows のメトリック

メトリック メトリック カテゴリ KPI

アイドル時間 CPU False

割り込み時間 CPU False

割り込み数/秒 CPU True

権限のある時間 CPU False

プロセッサ時間 CPU False

ユーザー時間 CPU False

平均ディスク読み取りバイト数 ディスク False

平均ディスク読み取り/秒 ディスク False

平均ディスク書き込み/秒 ディスク False

平均ディスク書き込みキュー長 ディスク False

ディスク読み取り時間 ディスク False

ディスク書き込み時間 ディスク False

空き容量 (メガバイト) ディスク False

空き容量 ディスク False

アイドル時間 ディスク False

分割 IO/秒 ディスク False

使用可能なバイト数 メモリ True

キャッシュのバイト数 メモリ False

キャッシュ障害数/秒 メモリ False

コミット済みバイト数 メモリ True

ゼロ要求障害数/秒 メモリ False

ページ障害数/秒 メモリ True

ページ数/秒 メモリ False

プールのページングされていないバイト数 メモリ True

プールのページングされたバイト数 メモリ False

移行障害/秒 メモリ False

経過時間 プロセス False
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表 1-20. Windows のメトリック （続き）

メトリック メトリック カテゴリ KPI

処理数 プロセス False

IO 読み取りバイト数/秒 プロセス False

IO 読み取り操作/秒 プロセス False

IO 書き込みバイト数/秒 プロセス False

IO 書き込み操作/秒 プロセス False

権限のある時間 プロセス False

プロセッサ時間 プロセス False

スレッド数 プロセス False

ユーザー時間 プロセス False

コンテキスト スイッチ数/秒 システム False

プロセス システム False

プロセッサ キュー長 システム False

システム コール数/秒 システム False

システムのアップタイム システム False

スレッド システム False

vRealize Application Remote Collector によって収集されるアプリケーション サービス メトリック

vRealize Application Remote Collector は、20 個のアプリケーション サービスのメトリックを収集します。

Active Directory メトリック
vRealize Application Remote Collector は、Active Directory アプリケーション サービスのメトリックを検

出します。

表 1-21. Active Directory メトリック

メトリック名 カテゴリ KPI

データベース キャッシュのヒット率 (%) Active Directory データベース True

データベース キャッシュのページ障害数/秒 Active Directory データベース True

データベース キャッシュ サイズ Active Directory データベース False

データのルックアップ Active Directory の DFS レプリケーショ

ン

False

データベースのコミット Active Directory の DFS レプリケーショ

ン

True

平均応答時間 Active Directory DFSN True

失敗した要求数 Active Directory DFSN False

処理された要求数 Active Directory DFSN False

受信された動的アップデート Active Directory DNS False

拒否された動的アップデート Active Directory DNS False
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表 1-21. Active Directory メトリック （続き）

メトリック名 カテゴリ KPI

再帰的クエリ Active Directory DNS False

再帰的クエリの失敗 Active Directory DNS False

安全な更新の失敗 Active Directory DNS False

受信したクエリの合計 Active Directory DNS True

送信された応答の合計 Active Directory DNS True

ダイジェスト認証 Active Directory セキュリティ システム全

体の統計情報

True

Kerberos 認証 Active Directory セキュリティ システム全

体の統計情報

True

NTLM 認証 Active Directory セキュリティ システム全

体の統計情報

True

ディレクトリ サービス:<InstanceName>|基
本検索数/秒

Active Directory サービス False

ディレクトリ サービス:<InstanceName>|デ
ータベースの追加数/秒

Active Directory サービス False

ディレクトリサービス:<InstanceName>|デ
ータベースの削除数/秒

Active Directory サービス False

ディレクトリ サービス<InstanceName>|デ
ータベース変更数/秒

Active Directory サービス False

ディレクトリ サービス<InstanceName>|デ
ータベース リサイクル数/秒

Active Directory サービス False

ディレクトリ サービス<InstanceName>|
DRA 受信合計バイト数/秒

Active Directory サービス False

ディレクトリ サービス<InstanceName>|
DRA 受信オブジェクト数/秒

Active Directory サービス False

ディレクトリ サービス<InstanceName>|
DRA 送信合計バイト数/秒

Active Directory サービス False

ディレクトリ サービス<InstanceName>|
DRA 送信オブジェクト数/秒

Active Directory サービス False

ディレクトリ サービス<InstanceName>|
DRA の保留中のレプリケーション操作

Active Directory サービス False

ディレクトリ サービス<InstanceName>|
DRA の保留中のレプリケーション同期

Active Directory サービス False

ディレクトリ サービス<InstanceName>|行
われた DRA 同期要求

Active Directory サービス False

ディレクトリ サービス<InstanceName>|成
功した DRA 同期要求

Active Directory サービス False

ディレクトリ サービス<InstanceName>|DS 
クライアントのバインド数/秒

Active Directory サービス True
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表 1-21. Active Directory メトリック （続き）

メトリック名 カテゴリ KPI

ディレクトリ サービス<InstanceName>|DS 
ディレクトリの読み取り数/秒

Active Directory サービス False

ディレクトリ サービス<InstanceName>|DS 
ディレクトリの検索数/秒

Active Directory サービス True

ディレクトリ サービス<InstanceName>|DS 
サーバのバインド数/秒

Active Directory サービス True

ディレクトリ サービス<InstanceName>|使
用されている DS スレッド数

Active Directory サービス True

ディレクトリサービス:<InstanceName>|
LDAP のアクティブ スレッド数

Active Directory サービス False

ディレクトリサービス:<InstanceName>|
LDAP のクライアント セッション数

Active Directory サービス True

ディレクトリ サービス<InstanceName>|
LDAP の閉じられた接続数/秒

Active Directory サービス False

ディレクトリ サービス<InstanceName>|
LDAP の新しい接続数/秒

Active Directory サービス True

ディレクトリ サービス<InstanceName>|
LDAP の検索数/秒

Active Directory サービス True

ディレクトリ サービス<InstanceName>|
LDAP の成功したバインド数/秒

Active Directory サービス False

ディレクトリ サービス<InstanceName>|
LDAP の UDP 処理数/秒

Active Directory サービス False

ディレクトリサービス:<InstanceName>|
LDAP の書き込み数/秒

Active Directory サービス False

カテゴリ Active Directory のメトリックは収集されません。

Apache Tomcat
vRealize Application Remote Collector は、Apache Tomcat アプリケーション サービスのメトリックを検

出します。

表 1-22. Apache Tomcat

メトリック名 カテゴリ KPI

バッファ プール<InstanceName>|数 Tomcat サーバ False

バッファ プール<InstanceName>|使用済み

メモリ

Tomcat サーバ False

バッファ プール<InstanceName>|合計キャ

パシティ

Tomcat サーバ False

クラスのロード|ロードされたクラス数 Tomcat サーバ False

クラスのロード|ロードされたクラスの合計数 Tomcat サーバ False

クラスのロード|アンロードされたクラス数 Tomcat サーバ False
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表 1-22. Apache Tomcat （続き）

メトリック名 カテゴリ KPI

ファイル記述子の使用量|ファイル記述子の最大

数

Tomcat サーバ False

ファイル記述子の使用量|開いているファイル記

述子数

Tomcat サーバ False

ガベージ コレクション:<InstanceName>|コ
レクションの合計数

Tomcat サーバ False

ガベージ コレクション:<InstanceName>|合
計収集時間

Tomcat サーバ True

JVM メモリ|ヒープ メモリ使用量|コミットさ

れたメモリ

Tomcat サーバ False

JVM メモリ|ヒープ メモリ使用量|最初のメモ

リ

Tomcat サーバ False

JVM メモリ|ヒープ メモリ使用量|最大メモリ Tomcat サーバ False

JVM メモリ|ヒープ メモリ使用量|使用済みメ

モリ

Tomcat サーバ False

JVM メモリ|ヒープ以外のメモリ使用量|コミッ

トされたメモリ

Tomcat サーバ False

JVM メモリ|ヒープ以外のメモリ使用量|最初の

メモリ

Tomcat サーバ False

JVM メモリ|ヒープ以外のメモリ使用量|最大メ

モリ

Tomcat サーバ False

JVM メモリ|ヒープ以外のメモリ使用量|使用済

みメモリ

Tomcat サーバ False

JVM メモリ|オブジェクトの保留中のファイナ

ライズ数

Tomcat サーバ False

JVM メモリ|プール:<InstanceName>|ピー

ク使用量|コミットされたメモリ

Tomcat サーバ False

JVM メモリ|プール:<InstanceName>|ピー

ク使用量|最初のメモリ

Tomcat サーバ False

JVM メモリ|プール:<InstanceName>|ピー

ク使用量|最大メモリ

Tomcat サーバ False

JVM メモリ|プール:<InstanceName>|ピー

ク使用量|使用済みメモリ

Tomcat サーバ False

JVM メモリ|プール:<InstanceName>|使用

量|コミットされたメモリ

Tomcat サーバ False

JVM メモリ|プール:<InstanceName>|使用

量|最初のメモリ

Tomcat サーバ False

JVM メモリ|プール:<InstanceName>|使用

量|最大メモリ

Tomcat サーバ False

JVM メモリ|プール:<InstanceName>|使用

量|使用済みメモリ

Tomcat サーバ False
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表 1-22. Apache Tomcat （続き）

メトリック名 カテゴリ KPI

プロセスの CPU 使用率 (%) Tomcat サーバ True

システムの CPU 使用率 (%) Tomcat サーバ True

システム負荷の平均 (%) Tomcat サーバ True

スレッディング|スレッド数 Tomcat サーバ False

アップタイム Tomcat サーバ True

JSP 数 Tomcat サーバの Web モジュール False

JSP 再ロード数 Tomcat サーバの Web モジュール False

JSP アンロード数 Tomcat サーバの Web モジュール False

サーブレット:<InstanceName>|合計要求数 Tomcat サーバの Web モジュール False

サーブレット:<InstanceName>|合計要求エ

ラー数

Tomcat サーバの Web モジュール False

サーブレット:<InstanceName>|合計要求処

理時間

Tomcat サーバの Web モジュール False

キャッシュ : ヒット数 Tomcat サーバの Web モジュール False

キャッシュ : ルックアップ数 Tomcat サーバの Web モジュール False

現在のスレッド数 Tomcat サーバのグローバル要求プロセッサ True

現在のスレッドがビジー状態です Tomcat サーバのグローバル要求プロセッサ True

errorRate Tomcat サーバのグローバル要求プロセッサ False

受信された要求バイト数の合計 Tomcat サーバのグローバル要求プロセッサ False

送信された要求バイト数の合計 Tomcat サーバのグローバル要求プロセッサ False

合計要求数 Tomcat サーバのグローバル要求プロセッサ True

合計要求エラー数 Tomcat サーバのグローバル要求プロセッサ True

合計要求処理時間 Tomcat サーバのグローバル要求プロセッサ False

MS SQL メトリック
vRealize Application Remote Collector は、MS SQL アプリケーション サービスのメトリックを検出します。

表 1-23. MS SQL メトリック

メトリック名 カテゴリ KPI

CPU<InstanceName>|CPU 使用量 (%) Microsoft SQL Server False

データベース IO|行読み取りバイト数/秒 Microsoft SQL Server False

データベース IO|行読み取り/秒 Microsoft SQL Server False

データベース IO|行書き込みバイト数/秒 Microsoft SQL Server False

データベース IO|行書き込み/秒 Microsoft SQL Server False

パフォーマンス|アクセス方法|1 秒あたりのフル 

スキャン数

Microsoft SQL Server False
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表 1-23. MS SQL メトリック （続き）

メトリック名 カテゴリ KPI

パフォーマンス|アクセス方法|インデックス検

索数

Microsoft SQL Server False

パフォーマンス|アクセス方法|1 秒あたりのペー

ジ分割数

Microsoft SQL Server False

パフォーマンス|ブローカーのアクティベーショ

ン|1 秒間に呼び出されたストアド プロシージャ

数

Microsoft SQL Server False

パフォーマンス|バッファ マネージャ|バッファ 

キャッシュのヒット率 (%)
Microsoft SQL Server True

パフォーマンス|バッファ マネージャ |チェック

ポイント ページ数/秒
Microsoft SQL Server True

パフォーマンス|バッファ マネージャ|1 秒あた

りの遅延書き込み数

Microsoft SQL Server True

パフォーマンス|バッファ マネージャ|ページの

平均余命

Microsoft SQL Server True

パフォーマンス|バッファ マネージャ|1 秒あた

りのページ ルックアップ数

Microsoft SQL Server False

パフォーマンス|バッファ マネージャ|1 秒あた

りのページ読み取り数

Microsoft SQL Server False

パフォーマンス|バッファ マネージャ|1 秒あた

りのページ書き込み数

Microsoft SQL Server False

パフォーマンス|データベース|アクティブなト

ランザクション数

Microsoft SQL Server True

パフォーマンス|データベース|データ ファイル

のサイズ

Microsoft SQL Server True

パフォーマンス|データベース|フラッシュされ

たログ バイト数/秒
Microsoft SQL Server False

パフォーマンス|データベース|ログ ファイルの

サイズ

Microsoft SQL Server False

パフォーマンス|データベース|ログ ファイルの

使用サイズ

Microsoft SQL Server False

パフォーマンス|データベース|ログのフラッシ

ュの待機時間

Microsoft SQL Server False

パフォーマンス|データベース|1 秒あたりのログ

のフラッシュ回数

Microsoft SQL Server False

パフォーマンス|データベース|1 秒あたりのトラ

ンザクション数

Microsoft SQL Server False

パフォーマンス|データベース|1 秒あたりの書き

込みトランザクション数

Microsoft SQL Server False

パフォーマンス|データベース|使用されている 

XTP メモリ

Microsoft SQL Server False
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表 1-23. MS SQL メトリック （続き）

メトリック名 カテゴリ KPI

パフォーマンス|全般的な統計情報|アクティブ

な一時テーブル数

Microsoft SQL Server False

パフォーマンス|全般的な統計情報|1 秒あたりの

ログイン数

Microsoft SQL Server False

パフォーマンス|全般的な統計情報|1 秒あたりの

ログアウト

Microsoft SQL Server False

パフォーマンス|全般的な統計情報|ブロックさ

れているプロセス数

Microsoft SQL Server False

パフォーマンス|全般的な統計情報|一時テーブ

ル作成率

Microsoft SQL Server False

パフォーマンス|全般的な統計情報|ユーザーの

接続数

Microsoft SQL Server False

パフォーマンス|ロック|平均待機時間 Microsoft SQL Server False

パフォーマンス|ロック|1 秒あたりのロック要求 Microsoft SQL Server False

パフォーマンス|ロック|ロック待機時間 Microsoft SQL Server True

パフォーマンス|ロック|1 秒あたりのロック待機

数

Microsoft SQL Server True

パフォーマンス|ロック|1 秒あたりのデッドロッ

ク数

Microsoft SQL Server True

パフォーマンス|メモリ管理|接続メモリ Microsoft SQL Server False

パフォーマンス|メモリ管理|ロック メモリ Microsoft SQL Server False

パフォーマンス|メモリ管理|ログ プール メモリ Microsoft SQL Server False

パフォーマンス|メモリ管理|メモリ付与保留中 Microsoft SQL Server True

パフォーマンス|メモリ管理|SQL キャッシュ メ
モリ

Microsoft SQL Server False

パフォーマンス|メモリ管理|ターゲット サーバ

のメモリ

Microsoft SQL Server True

パフォーマンス|メモリ管理|サーバの合計メモ

リ

Microsoft SQL Server True

パフォーマンス|リソース プールの統計情報|内
部|アクティブなメモリ付与量

Microsoft SQL Server False

パフォーマンス|リソース プールの統計情報|内
部|CPU 使用率 (%)

Microsoft SQL Server False

パフォーマンス|リソース プールの統計情報|内
部|1 秒あたりのディスク読み取りバイト数

Microsoft SQL Server False

パフォーマンス|リソース プールの統計情報|内
部|ディスクの読み取り IO

Microsoft SQL Server False

待機状態:<InstanceName>|待機時間（ミリ

秒）

Microsoft SQL Server False
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表 1-23. MS SQL メトリック （続き）

メトリック名 カテゴリ KPI

待機状態<InstanceName>|待機中のタスクの

数（ミリ秒）

Microsoft SQL Server False

パフォーマンス|リソース プールの統計情報|内
部|1 秒あたりのディスク読み取り IO スロット

ル

Microsoft SQL Server False

パフォーマンス|リソース プールの統計情報|内
部|1 秒あたりのディスク書き込みバイト数 

(Bps)

Microsoft SQL Server False

パフォーマンス|リソース プールの統計情報|内
部|1 秒あたりのディスク書き込み IO スロット

ル

Microsoft SQL Server False

パフォーマンス|リソース プールの統計情報|内
部|使用済みメモリ

Microsoft SQL Server False

パフォーマンス|SQL 統計情報|1 秒あたりのバ

ッチ要求数

Microsoft SQL Server False

パフォーマンス|SQL 統計情報|1 秒あたりの 

SQL コンパイル数

Microsoft SQL Server False

パフォーマンス|SQL 統計情報|1 秒あたりの 

SQL 再コンパイル数

Microsoft SQL Server False

パフォーマンス|トランザクション|tempdb の
空き容量 (KB)

Microsoft SQL Server False

パフォーマンス|トランザクション|トランザク

ション数

Microsoft SQL Server False

パフォーマンス|トランザクション|バージョン 

ストア サイズ (KB)
Microsoft SQL Server False

パフォーマンス|ユーザーカウント可能なカウン

タ|ユーザー カウンタ 0 ～ 10
Microsoft SQL Server False

パフォーマンス|ワークロード グループの統計

情報|内部|アクティブな要求数

Microsoft SQL Server False

パフォーマンス|ワークロード グループの統計

情報|内部|ブロックされているタスク

Microsoft SQL Server False

パフォーマンス|ワークロード グループの統計

情報|内部|CPU 使用量 (%)
Microsoft SQL Server False

パフォーマンス|ワークロード グループの統計

情報|内部|キューに入れられた要求

Microsoft SQL Server False

パフォーマンス|ワークロード グループの統計

情報|内部|完了した要求/秒
Microsoft SQL Server False

Microsoft SQL Server データベースのメトリックは収集されません。

PostgresSQL
vRealize Application Remote Collector は、PostgresSQL アプリケーション サービスのメトリックを検出し

ます。
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表 1-24. PostgresSQL

メトリック名 カテゴリ KPI

バッファ|割り当て済みのバッファ数 PostgresSQL False

バッファ|バックエンドによって書き込まれたバ

ッファ数

PostgresSQL True

バッファ|バックグラウンド ライターによって

書き込まれたバッファ数

PostgresSQL True

バッファ|チェックポイント中に書き込まれたバ

ッファ数

PostgresSQL True

バッファ|バックエンドによって実行された 

fsync 呼び出し

PostgresSQL False

チェックポイント|チェックポイント同期時間 PostgresSQL False

チェックポイント|チェックポイント書き込み時

間

PostgresSQL False

チェックポイント|要求されたチェックポイント

の実行数

PostgresSQL False

チェックポイント|スケジュール設定されたチェ

ックポイントの実行数

PostgresSQL False

クリーン スキャン停止数 PostgresSQL False

ディスク ブロック|ブロック キャッシュのヒッ

ト数

PostgresSQL データベース False

ディスク ブロック|読み取りブロック PostgresSQL データベース False

ディスク ブロック|ブロック読み取り時間 PostgresSQL データベース False

ディスク ブロック|ブロック書き込み時間 PostgresSQL データベース False

統計情報|接続されているバックエンド PostgresSQL データベース False

統計情報|クエリによって書き込まれたデータ PostgresSQL データベース True

統計情報|検出されたデッドロック数 PostgresSQL データベース True

統計情報|キャンセルされたクエリ数 PostgresSQL データベース True

統計情報|クエリによって作成された一時ファイ

ル

PostgresSQL データベース False

トランザクション|コミットされたトランザクシ

ョン数

PostgresSQL データベース True

トランザクション|ロールバックされたトランザ

クション数

PostgresSQL データベース True

タプル|削除されたタプル数 PostgresSQL データベース True

タプル|取得されたタプル数 PostgresSQL データベース True

タプル|挿入されたタプル数 PostgresSQL データベース True

タプル|返されたタプル数 PostgresSQL データベース True

タプル|更新されたタプル数 PostgresSQL データベース True
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IIS メトリック
vRealize Application Remote Collector は、IIS アプリケーション サービスのメトリックを検出します。

表 1-25. IIS メトリック

メトリック名 カテゴリ KPI

HTTP サービス要求のキュー

<InstanceName>AppPool|現在のキュー サ
イズ

IIS HTTP サービス要求のキュー True

HTTP サービス要求のキュー

<InstanceName>AppPool|拒否された要求

数

IIS HTTP サービス要求のキュー False

Web サービス<InstanceName> Web 
Site|受信バイト数

IIS Web サービス False

Web サービス<InstanceName> Web 
Site|送信されたバイト数/秒

IIS Web サービス False

Web サービス<InstanceName> Web 
Site|合計バイト数/秒

IIS Web サービス False

Web サービス<InstanceName> Web 
Site|接続試行回数/秒

IIS Web サービス False

Web サービス<InstanceName> Web 
Site|現在の接続数

IIS Web サービス False

Web サービス<InstanceName> Web 
Site|Get 要求数/秒

IIS Web サービス False

Web サービス<InstanceName> Web 
Site|ロックされたエラー数/秒

IIS Web サービス False

Web サービス<InstanceName> Web 
Site|見つからなかったエラー数/秒

IIS Web サービス False

Web サービス<InstanceName> Web 
Site|Post 要求数/秒

IIS Web サービス False

Web サービス<InstanceName> Web 
Site|サービスのアップタイム

IIS Web サービス False

Web サービス<InstanceName> Web 
Site|送信されたバイト数の合計

IIS Web サービス False

Web サービス<InstanceName> Web 
Site|合計 Get 要求数

IIS Web サービス True

Web サービス<InstanceName> Web 
Site|合計 Post 要求数

IIS Web サービス True

Web サービス<InstanceName> Web 
Site|合計 Put 要求数

IIS Web サービス False

現在のファイル キャッシュ メモリ使用量 (バイ

ト)
IIS Web サービスのキャッシュ False

ファイル キャッシュのヒット率 (%) IIS Web サービスのキャッシュ False

カーネル URI キャッシュのヒット率 (%) IIS Web サービスのキャッシュ False

カーネル URI キャッシュのミス数 IIS Web サービスのキャッシュ False
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表 1-25. IIS メトリック （続き）

メトリック名 カテゴリ KPI

フラッシュされた合計 URI 数 IIS Web サービスのキャッシュ False

URI キャッシュのヒット数 IIS Web サービスのキャッシュ False

URI キャッシュのヒット率 (%) IIS Web サービスのキャッシュ False

URI キャッシュのミス数 IIS Web サービスのキャッシュ False

MS Exchange Server メトリック
vRealize Application Remote Collector は、MS Exchange Server アプリケーション サービスのメトリック

を検出します。

表 1-26. MS Exchange Server メトリック

メトリック名 カテゴリ KPI

アクティブ マネージャ サーバ|アクティブ マネ

ージャの役割

MS Exchange False

アクティブ マネージャ サーバ|1 秒あたりのデ

ータベース状態情報書き込み数

MS Exchange False

アクティブ マネージャ サーバ|
GetServerForDatabase サーバサイド呼び

出し数

MS Exchange False

アクティブ マネージャ サーバ|1 秒あたりのサ

ーバサイド呼び出し数

MS Exchange True

アクティブ マネージャ サーバ|データベースの

総数

MS Exchange True

ActiveSync|平均要求時間 MS Exchange True

ActiveSync|現在の要求 MS Exchange False

ActiveSync|メールボックス検索合計 MS Exchange False

ActiveSync|ping コマンド保留中 MS Exchange False

ActiveSync|1 秒あたりの要求 MS Exchange True

ActiveSync|1 秒あたりの Sync コマンド数 MS Exchange True

ASP.NET|アプリケーションの再起動数 MS Exchange False

ASP.NET|要求待機時間 MS Exchange True

ASP.NET|ワーカー プロセスの再起動数 MS Exchange False

自動検出サービス|1 秒あたりの要求 MS Exchange True

可用性サービス|空き時間情報の要求の平均処理

時間

MS Exchange True

Outlook Web Access|平均検索時間 MS Exchange True

Outlook Web Access|1 秒あたりの要求 MS Exchange False

Outlook Web Access|現在の一意のユーザ

ー数

MS Exchange False
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表 1-26. MS Exchange Server メトリック （続き）

メトリック名 カテゴリ KPI

パフォーマンス|データベース キャッシュのヒ

ット率 (%)
MS Exchange データベース False

パフォーマンス|1 秒あたりのデータベース ペー

ジ フォールト停止回数

MS Exchange データベース True

パフォーマンス|I/O データベース読み取り平均

遅延

MS Exchange データベース True

パフォーマンス|I/O データベース書き込み平均

遅延

MS Exchange データベース True

パフォーマンス|I/O ログ読み取り平均遅延 MS Exchange データベース False

パフォーマンス|I/O ログ書き込み平均遅延 MS Exchange データベース False

パフォーマンス|1 秒あたりのログ レコード停止

回数

MS Exchange データベース False

パフォーマンス|待機中のログ スレッド数 MS Exchange データベース False

パフォーマンス|I/O データベース読み取り平均

遅延

MS Exchange データベース インスタンス False

パフォーマンス|I/O データベース書き込み平均

遅延

MS Exchange データベース インスタンス False

パフォーマンス|1 秒あたりのログ レコード停止

回数

MS Exchange データベース インスタンス False

パフォーマンス|待機中のログ スレッド数 MS Exchange データベース インスタンス False

パフォーマンス|LDAP 読み取り時間 MS Exchange ドメイン コントローラ False

パフォーマンス|LDAP 検索時間 MS Exchange ドメイン コントローラ False

パフォーマンス|1 分あたりのタイムアウトした 

LDAP 検索数

MS Exchange ドメイン コントローラ False

パフォーマンス|1 分あたりの長期実行 LDAP 
処理数

MS Exchange ドメイン コントローラ False

パフォーマンス|1 秒あたりの接続試行回数 MS Exchange Web サーバ True

パフォーマンス|現在の接続数 MS Exchange Web サーバ False

パフォーマンス|1 秒あたりの他の要求メソッド

数

MS Exchange Web サーバ False

プロセス|処理数 MS Exchange Windows サービス False

プロセス|割り当てられたメモリ MS Exchange Windows サービス False

プロセス|プロセッサ時間 (%) MS Exchange Windows サービス True

プロセス|スレッド数 MS Exchange Windows サービス False

プロセス|使用されている仮想メモリ MS Exchange Windows サービス False

プロセス|作業セット MS Exchange Windows サービス False
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JBoss EAP メトリック
vRealize Application Remote Collector は、JBoss EAP アプリケーション サービスのメトリックを検出しま

す。

表 1-27. JBoss EAP メトリック

メトリック名 カテゴリ KPI

バッファ プール<InstanceName>|数 Jboss サーバ False

バッファ プール<InstanceName>|使用済み

メモリ

Jboss サーバ False

バッファ プール<InstanceName>|合計キャ

パシティ

Jboss サーバ False

クラスのロード|ロードされたクラス数 Jboss サーバ False

クラスのロード|ロードされたクラスの合計数 Jboss サーバ False

クラスのロード|アンロードされたクラス数 Jboss サーバ False

ファイル記述子の使用量|ファイル記述子の最大

数

Jboss サーバ False

ファイル記述子の使用量|開いているファイル記

述子の数

Jboss サーバ False

Http リスナー<InstanceName>|受信バイト

数

Jboss サーバ False

Http リスナー<InstanceName>|送信バイト

数

Jboss サーバ False

Http リスナー<InstanceName>|エラー数 Jboss サーバ False

Http リスナー<InstanceName>|要求数 Jboss サーバ False

Https リスナー<InstanceName>|受信バイ

ト数

Jboss サーバ False

Https リスナー<InstanceName>|送信バイ

ト数

Jboss サーバ False

Https リスナー<InstanceName>|エラー数 Jboss サーバ False

Https リスナー<InstanceName>|要求数 Jboss サーバ False

プロセスの CPU 使用率 (%) Jboss サーバ False

システムの CPU 使用率 (%) Jboss サーバ False

システム負荷の平均 (%) Jboss サーバ False

スレッディング|デーモン スレッド数 Jboss サーバ False

スレッディング|ピーク スレッド数 Jboss サーバ False

スレッディング|スレッド数 Jboss サーバ False

スレッディング|合計開始スレッド数 Jboss サーバ False

アップタイム Jboss サーバ False

使用率|ヒープ メモリ使用量 Jboss サーバ False

ガベージ コレクション<InstanceName>|コ
レクションの合計数

Jboss JVM ガベージ コレクタ False
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表 1-27. JBoss EAP メトリック （続き）

メトリック名 カテゴリ KPI

ガベージ コレクション<InstanceName>|合
計収集時間

Jboss JVM ガベージ コレクタ False

JVM メモリ|ヒープ メモリ使用量|コミットさ

れたメモリ

Jboss JVM メモリ False

JVM メモリ|ヒープ メモリ使用量|最初のメモ

リ

Jboss JVM メモリ False

JVM メモリ|ヒープ メモリ使用量|最大メモリ Jboss JVM メモリ False

JVM メモリ|ヒープ メモリ使用量|使用済みメ

モリ

Jboss JVM メモリ True

JVM メモリ|ヒープ以外のメモリ使用量|コミッ

トされたメモリ

Jboss JVM メモリ False

JVM メモリ|ヒープ以外のメモリ使用量|最初の

メモリ

Jboss JVM メモリ False

JVM メモリ|ヒープ以外のメモリ使用量|最大メ

モリ

Jboss JVM メモリ False

JVM メモリ|ヒープ以外のメモリ使用量|使用済

みメモリ

Jboss JVM メモリ False

JVM メモリ|オブジェクトの保留中のファイナ

ライズ数

Jboss JVM メモリ True

使用率|アクティブ数 Jboss データソース プール False

使用率|使用可能な数 Jboss データソース プール False

JVM メモリ プール<InstanceName>|コレ

クションの使用量|コミットされたメモリ

Jboss JVM メモリ プール False

JVM メモリ プール<InstanceName>|コレ

クションの使用量|最初のメモリ

Jboss JVM メモリ プール False

JVM メモリ プール<InstanceName>|コレ

クションの使用量|使用済みメモリ

Jboss JVM メモリ プール False

JVM メモリ プール<InstanceName>|コレ

クションの使用量|最大メモリ

Jboss JVM メモリ プール False

JVM メモリ プール<InstanceName>|ピー

ク使用量|コミットされたメモリ

Jboss JVM メモリ プール False

JVM メモリ プール<InstanceName>|ピー

ク使用量|最初のメモリ

Jboss JVM メモリ プール False

JVM メモリ プール<InstanceName>|ピー

ク使用量|最大メモリ

Jboss JVM メモリ プール False

JVM メモリ プール<InstanceName>|ピー

ク使用量|使用済みメモリ

Jboss JVM メモリ プール False

JVM メモリ プール<InstanceName>|使用

量|コミットされたメモリ

Jboss JVM メモリ プール False

JVM メモリ プール<InstanceName>|使用

量|最初のメモリ

Jboss JVM メモリ プール False
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表 1-27. JBoss EAP メトリック （続き）

メトリック名 カテゴリ KPI

JVM メモリ プール<InstanceName>|使用

量|最大メモリ

Jboss JVM メモリ プール False

JVM メモリ プール<InstanceName>|使用

量|使用済みメモリ

Jboss JVM メモリ プール False

RabbitMQ メトリック
vRealize Application Remote Collector は、RabbitMQ アプリケーション サービスのメトリックを検出しま

す。

表 1-28. RabbitMQ メトリック

メトリック名 カテゴリ KPI

CPU|リミット RabbitMQ False

CPU|使用済み RabbitMQ True

ディスク|空き容量 RabbitMQ False

ディスク|制限なし RabbitMQ False

ファイル記述子|合計 RabbitMQ False

ファイル記述子|使用済み RabbitMQ False

メモリ|リミット RabbitMQ False

メモリ|使用済み RabbitMQ True

メッセージ|Ack 応答 RabbitMQ False

メッセージ|配信 RabbitMQ False

メッセージ|配信済み Get RabbitMQ False

メッセージ|公開済み RabbitMQ False

メッセージ|準備完了 RabbitMQ False

メッセージ|Ack 無応答 RabbitMQ False

ソケット|リミット RabbitMQ False

ソケット|使用済み RabbitMQ True

使用率|チャネル RabbitMQ True

使用率|接続 RabbitMQ True

使用率|コンシューマ数 RabbitMQ True

使用率|交換 RabbitMQ True

使用率|メッセージ RabbitMQ True

使用率|キュー RabbitMQ True

メッセージ|公開（内部） RabbitMQ Exchange False

メッセージ|公開（外部） RabbitMQ Exchange False

コンシューマ使用率 RabbitMQ キュー False

コンシューマ数 RabbitMQ キュー False
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表 1-28. RabbitMQ メトリック （続き）

メトリック名 カテゴリ KPI

メモリ RabbitMQ キュー False

メッセージ|Ack RabbitMQ キュー False

メッセージ|Ack の割合 RabbitMQ キュー False

メッセージ|配信 RabbitMQ キュー False

メッセージ|配信 Get RabbitMQ キュー False

メッセージ|保持 RabbitMQ キュー False

メッセージ|公開 RabbitMQ キュー False

メッセージ|公開の割合 RabbitMQ キュー False

メッセージ|Ram RabbitMQ キュー False

メッセージ|準備完了 RabbitMQ キュー False

メッセージ|再配信 RabbitMQ キュー False

メッセージ|再配信の割合 RabbitMQ キュー False

メッセージ|容量 RabbitMQ キュー False

メッセージ|Ack 無応答 RabbitMQ キュー False

メッセージ|Ack 無応答 RabbitMQ キュー False

メッセージ RabbitMQ キュー False

RabbitMQ 仮想ホストのメトリックは収集されません。

MySQL メトリック
vRealize Application Remote Collector は、MySQL アプリケーション サービスのメトリックを検出します。

表 1-29. MySQL メトリック

メトリック名 カテゴリ KPI

中止された接続数 MySQL True

接続カウント MySQL True

イベントの平均待機時間 MySQL False

イベントの待機数 MySQL False

バイナリ ファイル|バイナリ ファイル数 MySQL False

バイナリ ファイル|バイナリ サイズ バイト数 MySQL False

グローバル ステータス|中断されたクライアン

ト

MySQL False

グローバル ステータス|Binlog キャッシュ デ
ィスク使用量

MySQL False

グローバル ステータス|受信バイト数 MySQL False

グローバル ステータス|送信バイト数 MySQL False

グローバル ステータス|受け入れる接続エラー

数

MySQL False
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表 1-29. MySQL メトリック （続き）

メトリック名 カテゴリ KPI

グローバル ステータス|内部接続エラー数 MySQL False

グローバル ステータス|接続エラー最大接続数 MySQL False

グローバル ステータス|クエリ数 MySQL False

グローバル ステータス|キャッシュされたスレ

ッド数

MySQL False

グローバル ステータス|接続されたスレッド数 MySQL False

グローバル ステータス|実行中のスレッド数 MySQL False

グローバル ステータス|アップタイム MySQL False

グローバル変数|遅延挿入制限 MySQL False

グローバル変数|遅延挿入タイムアウト MySQL False

グローバル変数|遅延キュー サイズ MySQL False

グローバル変数|最大接続エラー数 MySQL False

グローバル変数|最大接続数 MySQL False

グローバル変数|最大遅延スレッド数 MySQL False

グローバル変数|最大エラー数 MySQL False

InnoDB|すべてのデッドロック数 MySQL False

InnoDB|バッファ プール データ バイト数 MySQL False

InnoDB|バッファ プール データ バイト数 MySQL False

InnoDB|バッファ プール ダーティ バイト数 MySQL False

InnoDB|バッファ プール ダンプ ステータス MySQL False

InnoDB|バッファ プール負荷ステータス MySQL False

InnoDB|バッファ プール データ ページ数 MySQL False

InnoDB|バッファ プール ダーティ ページ数 MySQL False

InnoDB|バッファ プール フラッシュ ページ数 MySQL False

InnoDB|バッファ プール サイズ MySQL True

InnoDB|チェックサム数 MySQL False

InnoDB|開いているファイル数 MySQL False

InnoDB|行の平均ロック時間 MySQL False

InnoDB|行のロックの現在の待機数 MySQL False

InnoDB|行の最大ロック時間 MySQL False

InnoDB|行のロック時間 MySQL False

InnoDB|行のロックの待機 MySQL True

InnoDB|テーブルのロック数 MySQL False

パフォーマンス テーブル IO 待機|削除する合計 

IO 待機数

MySQL False
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表 1-29. MySQL メトリック （続き）

メトリック名 カテゴリ KPI

パフォーマンス テーブル IO 待機|フェッチする

合計 IO 待機数

MySQL False

パフォーマンス テーブル IO 待機|挿入する合計 

IO 待機数

MySQL False

パフォーマンス テーブル IO 待機|更新する合計 

IO 待機数

MySQL False

プロセス リスト|接続数 MySQL False

IO の平均待機時間 MySQL データベース False

IO 待機数 MySQL データベース True

優先度の高い読み取り平均時間 MySQL データベース False

優先度の高い読み取り数 MySQL データベース False

書き込み同時挿入平均時間 MySQL データベース False

書き込み同時挿入数 MySQL データベース False

NGINX メトリック
vRealize Application Remote Collector は、NGINX アプリケーション サービスのメトリックを検出します。

表 1-30. NGINX メトリック

メトリック名 カテゴリ KPI

HTTP ステータス情報|受け入れ Nginx True

HTTP ステータス情報|アクティブな接続 Nginx False

HTTP ステータス情報|処理 Nginx True

HTTP ステータス情報|読み取り Nginx False

HTTP ステータス情報|要求 Nginx False

HTTP ステータス情報|待機中 Nginx True

HTTP ステータス情報|書き込み Nginx False

Sharepoint メトリック
vRealize Application Remote Collector は、Sharepoint アプリケーション サービスのメトリックを検出しま

す。

表 1-31. Sharepoint メトリック

メトリック名 カテゴリ KPI

Sharepoint Foundation|アクティブなスレ

ッド

SharePoint サーバ True

Sharepoint Foundation|現在のページ要求 SharePoint サーバ False

Sharepoint Foundation|SQL クエリの実行 SharePoint サーバ False

Sharepoint Foundation|実行時間/ページ要

求

SharePoint サーバ True
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表 1-31. Sharepoint メトリック （続き）

メトリック名 カテゴリ KPI

Sharepoint Foundation|受信ページ要求の

割合

SharePoint サーバ False

Sharepoint Foundation|オブジェクト キャ

ッシュ ヒット数

SharePoint サーバ False

Sharepoint Foundation|ページ要求拒否の

割合

SharePoint サーバ False

Sharepoint Foundation|応答したページ要

求の割合

SharePoint サーバ True

SQL クエリの実行時間 SharePoint サーバ False

ネットワーク|受信データ速度 SharePoint Web サーバ True

ネットワーク|送信データ速度 SharePoint Web サーバ True

プロセス|プロセッサ時間 (%) SharePoint Windows サービス False

プロセス|スレッド SharePoint Windows サービス False

Oracle Weblogic メトリック
vRealize Application Remote Collector は、Oracle Weblogic アプリケーション サービスのメトリックを検

出します。

表 1-32. Oracle Weblogic メトリック

メトリック名 カテゴリ KPI

使用率|プロセス CPU の負荷 Oracle WebLogic Server True

使用率|システム CPU の負荷 Oracle WebLogic Server False

使用率|システム負荷の平均 Oracle WebLogic Server False

使用率|収集時間 Weblogic のガベージ コレクタ True

使用率|高い接続数 Weblogic JMS ランタイム True

使用率|JMS サーバの合計数 Weblogic JMS ランタイム False

使用率|使用されるアクティブな合計数 Weblogic JTA ランタイム False

使用率|アクティブなトランザクションの合計数 Weblogic JTA ランタイム False

使用率|放棄されたトランザクションの合計数 Weblogic JTA ランタイム True

使用率|トランザクション ロールバック アプリ

の合計数

Weblogic JTA ランタイム True

使用率|ヒープ メモリ使用量 Weblogic JVM メモリ True

使用率|ヒープ以外のメモリ使用量 Weblogic JVM メモリ False

使用率|ピーク使用率 Weblogic JVM メモリ プール True

使用率|使用量 Weblogic JVM メモリ プール False

使用率|アップタイム Weblogic JVM ランタイム False
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Pivotal TC Server Metrics
vRealize Application Remote Collector は、Pivotal TC Server アプリケーション サービスのメトリックを検

出します。

表 1-33. Pivotal TC Server Metrics

メトリック名 カテゴリ KPI

バッファ プール<InstanceName>|数 Pivotal TC Server False

バッファ プール<InstanceName>|使用済み

メモリ

Pivotal TC Server False

バッファ プール<InstanceName>|合計キャ

パシティ

Pivotal TC Server False

クラスのロード|ロードされたクラス数 Pivotal TC Server False

クラスのロード|ロードされたクラスの合計数 Pivotal TC Server False

クラスのロード|アンロードされたクラス数 Pivotal TC Server False

ファイル記述子の使用量|ファイル記述子の最大

数

Pivotal TC Server False

ファイル記述子の使用量|開いているファイル記

述子の数

Pivotal TC Server False

ガベージ コレクション:<InstanceName>|コ
レクションの合計数

Pivotal TC Server False

ガベージ コレクション:<InstanceName>|合
計収集時間

Pivotal TC Server False

プロセスの CPU 使用率 (%) Pivotal TC Server True

JVM メモリ|ヒープ メモリ使用量|コミットさ

れたメモリ

Pivotal TC Server True

JVM メモリ|ヒープ メモリ使用量|最初のメモ

リ

Pivotal TC Server False

JVM メモリ|ヒープ メモリ使用量|最大メモリ Pivotal TC Server False

JVM メモリ|ヒープ メモリ使用量|使用済みメ

モリ

Pivotal TC Server True

JVM メモリ|ヒープ以外のメモリ使用量|コミッ

トされたメモリ

Pivotal TC Server True

JVM メモリ|ヒープ以外のメモリ使用量|最初の

メモリ

Pivotal TC Server False

JVM メモリ|ヒープ以外のメモリ使用量|最大メ

モリ

Pivotal TC Server False

JVM メモリ|ヒープ以外のメモリ使用量|使用済

みメモリ

Pivotal TC Server True

JVM メモリ|オブジェクトの保留中のファイナ

ライズ数

Pivotal TC Server True

JVM メモリ|プール:<InstanceName>|ピー

ク使用量|コミットされたメモリ

Pivotal TC Server False
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表 1-33. Pivotal TC Server Metrics （続き）

メトリック名 カテゴリ KPI

JVM メモリ|プール:<InstanceName>|ピー

ク使用量|最初のメモリ

Pivotal TC Server False

JVM メモリ|プール:<InstanceName>|ピー

ク使用量|最大メモリ

Pivotal TC Server False

JVM メモリ|プール:<InstanceName>|ピー

ク使用量|使用済みメモリ

Pivotal TC Server False

JVM メモリ|プール:<InstanceName>|使用

量|コミットされたメモリ

Pivotal TC Server False

JVM メモリ|プール:<InstanceName>|使用

量|最初のメモリ

Pivotal TC Server False

JVM メモリ|プール:<InstanceName>|使用

量|最大メモリ

Pivotal TC Server False

JVM メモリ|プール:<InstanceName>|使用

量|使用済みメモリ

Pivotal TC Server False

プロセスの CPU 使用率 (%) Pivotal TC Server True

システムの CPU 使用率 (%) Pivotal TC Server True

アップタイム Pivotal TC Server True

スレッディング|スレッド数 Pivotal TC Server False

システム負荷の平均 Pivotal TC Server False

現在のスレッド数 Pivotal TC Server のスレッド プール False

現在のスレッドがビジー状態です Pivotal TC Server のスレッド プール True

受信された要求バイト数の合計 Pivotal TC Server のスレッド プール False

送信された要求バイト数の合計 Pivotal TC Server のスレッド プール False

合計要求数 Pivotal TC Server のスレッド プール True

合計要求エラー数 Pivotal TC Server のスレッド プール True

合計要求処理時間 Pivotal TC Server のスレッド プール True

JSP 数 Pivotal TC Server の Web モジュール False

JSP 再ロード数 Pivotal TC Server の Web モジュール False

JSP アンロード数 Pivotal TC Server の Web モジュール False

ActiveMQ のメトリック
vRealize Application Remote Collector は、ActiveMQ アプリケーション サービスのメトリックを検出しま

す。
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表 1-34. ActiveMQ のメトリック

メトリック名 カテゴリ KPI

バッファ プール

<InstanceName>|数
アクティブ MQ False

バッファ プール

<InstanceName>|使用済みメモ

リ

アクティブ MQ False

バッファ プール

<InstanceName>|合計キャパシ

ティ

アクティブ MQ False

クラスのロード|ロードされたクラ

ス数

アクティブ MQ False

クラスのロード|アンロードされた

クラス数

アクティブ MQ False

クラスのロード|ロードされたクラ

スの合計数

アクティブ MQ False

ファイル記述子の使用量|ファイル

記述子の最大数

アクティブ MQ False

ファイル記述子の使用量|開いてい

るファイル記述子の数

アクティブ MQ False

ガベージ コレクション

<InstanceName>|コレクション

の合計数

アクティブ MQ False

ガベージ コレクション

<InstanceName>|合計収集時間

アクティブ MQ False

JVM メモリ プール

<InstanceName>|ピーク使用量|
コミットされたメモリ

アクティブ MQ False

JVM メモリ プール

<InstanceName>|ピーク使用量|
最初のメモリ

アクティブ MQ False

JVM メモリ プール

<InstanceName>|ピーク使用量|
最大メモリ

アクティブ MQ False

JVM メモリ プール

<InstanceName>|ピーク使用量|
使用済みメモリ

アクティブ MQ False

JVM メモリ プール

<InstanceName>|使用量|コミッ

トされたメモリ

アクティブ MQ False

JVM メモリ プール

<InstanceName>|使用量|最初の

メモリ

アクティブ MQ False

vRealize Operations Manager 構成ガイド

VMware, Inc. 97



表 1-34. ActiveMQ のメトリック （続き）

メトリック名 カテゴリ KPI

JVM メモリ プール

<InstanceName>|使用量|最大メ

モリ

アクティブ MQ False

JVM メモリ プール

<InstanceName>|使用量|使用済

みメモリ

アクティブ MQ False

スレッディング|スレッド数 アクティブ MQ False

アップタイム アクティブ MQ False

使用率|プロセス CpuLoad アクティブ MQ False

使用率|メモリ制限 ActiveMQ ブローカー True

使用率|メモリ使用率 (%) ActiveMQ ブローカー True

使用率|ストア制限 ActiveMQ ブローカー False

使用率|ストア使用率 (%) ActiveMQ ブローカー False

使用率|一時制限 ActiveMQ ブローカー False

使用率|一時使用率 (%) ActiveMQ ブローカー False

使用率|合計コンシューマ数 ActiveMQ ブローカー True

使用率|デキュー数の合計 ActiveMQ ブローカー True

使用率|エンキュー数の合計 ActiveMQ ブローカー True

使用率|合計メッセージ数 ActiveMQ ブローカー True

JVM メモリ|ヒープ メモリ使用量|
最初のメモリ

ActiveMQ JVM メモリ使用量 False

JVM メモリ|ヒープ メモリ使用量|
コミットされたメモリ

ActiveMQ JVM メモリ使用量 False

JVM メモリ|ヒープ メモリ使用量|
最大メモリ

ActiveMQ JVM メモリ使用量 False

JVM メモリ|ヒープ メモリ使用量|
使用済みメモリ

ActiveMQ JVM メモリ使用量 False

JVM メモリ|ヒープ以外のメモリ

使用量|コミットされたメモリ

ActiveMQ JVM メモリ使用量 False

JVM メモリ|ヒープ以外のメモリ

使用量|最初のメモリ

ActiveMQ JVM メモリ使用量 False

JVM メモリ|ヒープ以外のメモリ

使用量|最大メモリ

ActiveMQ JVM メモリ使用量 False

JVM メモリ|ヒープ以外のメモリ

使用量|使用済みメモリ

ActiveMQ JVM メモリ使用量 False

JVM メモリ|オブジェクトの保留

中のファイナライズ数

ActiveMQ JVM メモリ使用量 False

使用率|プロセス CpuLoad ActiveMQ OS False

使用率|システム CPU の負荷 ActiveMQ OS False
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表 1-34. ActiveMQ のメトリック （続き）

メトリック名 カテゴリ KPI

使用率|コンシューマ数 ActiveMQ トピック True

使用率|デキュー数 ActiveMQ トピック True

使用率|エンキュー数 ActiveMQ トピック True

使用率|キュー サイズ ActiveMQ トピック True

使用率|プロデューサ数 ActiveMQ トピック False

Apache HTTPD メトリック
vRealize Application Remote Collector は、Apache HTTPD アプリケーション サービスのメトリックを検出

します。

注：   メトリックは、イベント MPM について収集されます。他の MPM のメトリックは収集されません。

表 1-35. Apache HTTPD メトリック

メトリック名 カテゴリ KPI

使用率|ビジー状態のワーカー Apache HTTPD True

使用率|要求あたりのバイト数 Apache HTTPD False

使用率|1 秒あたりのバイト数 Apache HTTPD False

使用率|CPU 負荷 Apache HTTPD True

使用率|CPU ユーザー Apache HTTPD False

使用率|アイドル状態のワーカー Apache HTTPD True

使用率|1 秒あたりの要求数 Apache HTTPD True

使用率|SCBoard クローズ中 Apache HTTPD False

使用率|SCBoard DNS ルックアップ Apache HTTPD False

使用率|SCBoard 終了中 Apache HTTPD False

使用率|SCBoard アイドル状態のクリーンアッ

プ

Apache HTTPD False

使用率|SCBoard のキープ アライブ Apache HTTPD False

使用率|SCBoard ログ作成中 Apache HTTPD False

使用率|SCBoard オープン中 Apache HTTPD False

使用率|SCBoard 読み取り中 Apache HTTPD False

使用率|SCBoard 送信中 Apache HTTPD False

使用率|SCBoard 開始中 Apache HTTPD False

使用率|SCBoard 待機中 Apache HTTPD False

使用率|合計アクセス数 Apache HTTPD False

使用率|合計バイト数 Apache HTTPD True

使用率|合計接続数 Apache HTTPD False

使用率|アップタイム Apache HTTPD True
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表 1-35. Apache HTTPD メトリック （続き）

メトリック名 カテゴリ KPI

使用率|非同期のクローズ接続 Apache HTTPD False

使用率|非同期のキープ アライブ接続 Apache HTTPD False

使用率|非同期書き込み接続数 Apache HTTPD False

使用率|サーバのアップタイム (秒) Apache HTTPD False

使用率|Load1 Apache HTTPD False

使用率|Load5 Apache HTTPD False

使用率|親サーバの構成生成 Apache HTTPD False

使用率|親サーバの MPM 生成 Apache HTTPD False

MongoDB メトリック
vRealize Application Remote Collector は、MongoDB アプリケーション サービスのメトリックを検出しま

す。

表 1-36. MongoDB メトリック

メトリック名 カテゴリ KPI

使用率|アクティブな読み取り MongoDB True

使用率|アクティブな書き込み MongoDB True

使用率|使用可能な接続数 MongoDB False

使用率|作成された接続の総数 MongoDB False

使用率|現在の接続数 MongoDB True

使用率|カーソルがタイムアウトになりました MongoDB True

使用率|1 秒あたりの削除数 MongoDB False

使用率|挿入されたドキュメント MongoDB False

使用率|削除されたドキュメント MongoDB False

使用率|1 秒あたりのフラッシュ数 MongoDB False

使用率|1 秒あたりの挿入数 MongoDB False

使用率|正味入力バイト数 MongoDB False

使用率|開いている接続数 MongoDB True

使用率|1 秒あたりのページング失敗数 MongoDB False

使用率|正味出力バイト数 MongoDB False

使用率|1 秒あたりのクエリ数 MongoDB False

使用率|キューに入れられた読み取り MongoDB True

使用率|キューに入れられた書き込み MongoDB True

使用率|使用可能な合計数 MongoDB False

使用率|1 秒あたりの合計削除数 MongoDB False

使用率|1 秒あたりの合計パス数 MongoDB False
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表 1-36. MongoDB メトリック （続き）

メトリック名 カテゴリ KPI

使用率|更新の合計 MongoDB False

使用率|1 秒あたりの更新数 MongoDB False

使用率|ボリューム サイズ (MB) MongoDB False

使用率|コレクションの統計情報 MongoDB データベース False

使用率|データのインデックスの統計情報 MongoDB データベース True

使用率|データのインデックス MongoDB データベース False

使用率|データ サイズの統計情報 MongoDB データベース True

使用率|平均オブジェクト サイズの統計情報 MongoDB データベース False

使用率|数字範囲の統計情報 MongoDB データベース False

リスク メトリック
vRealize Application Remote Collector は、Riak アプリケーション サービスのメトリックを検出します。

表 1-37. リスク メトリック

メトリック名 カテゴリ KPI

使用率|CPU の平均 Riak KV False

使用率|メモリのプロセス Riak KV False

使用率|メモリの合計 Riak KV False

使用率|ノードの取得 Riak KV True

使用率|ノードの取得の合計 Riak KV False

使用率|ノードの配置 Riak KV True

使用率|ノードの配置の合計 Riak KV False

使用率|PBC アクティブ Riak KV True

使用率|PBC 接続 Riak KV True

使用率|読み取り修復 Riak KV True

使用率|vNODE インデックスの読み取り数 Riak KV True

使用率|vNODE インデックスの書き込み数 Riak KV True

NTPD メトリック
vRealize Application Remote Collector は、NTPD アプリケーション サービスのメトリックを検出します。

表 1-38. NTPD メトリック

メトリック名 カテゴリ KPI

ntpd | 遅延 Network Time Protocol True

ntpd | ジッター Network Time Protocol True

ntpd | オフセット Network Time Protocol True

ntpd | ポーリング Network Time Protocol False
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表 1-38. NTPD メトリック （続き）

メトリック名 カテゴリ KPI

ntpd | 到達 Network Time Protocol True

ntpd | いつ Network Time Protocol False

WebSphere メトリック
vRealize Application Remote Collector は、WebSphere アプリケーション サービスのメトリックを検出し

ます。

表 1-39. WebSphere メトリック

メトリック名 カテゴリ KPI

スレッド プール|アクティブ数|現在 スレッド プール False

スレッド プール|アクティブ数|高 スレッド プール False

スレッド プール|アクティブ数|低 スレッド プール False

スレッド プール|アクティブ数|下限 スレッド プール False

スレッド プール|アクティブ数|上限 スレッド プール False

JDBC|クローズ数 JDBC False

JDBC|作成数 JDBC False

JDBC|JDBC プール サイズ|平均 JDBC False

JDBC|JDBC プール サイズ|現在 JDBC False

JDBC|JDBC プール サイズ|下限 JDBC False

JDBC|JDBC プール サイズ|上限 JDBC False

ガベージ コレクション

<InstanceName>|コレクション

の合計数

WebSphere False

ガベージ コレクション

<InstanceName>|合計収集時間

WebSphere False

JVM メモリ|ヒープ メモリ使用量|
コミットされたメモリ

WebSphere False

JVM メモリ|ヒープ メモリ使用量|
最初のメモリ

WebSphere False

JVM メモリ|ヒープ メモリ使用量|
最大メモリ

WebSphere False

JVM メモリ|ヒープ メモリ使用量|
使用済みメモリ

WebSphere False

JVM メモリ|ヒープ以外のメモリ

使用量|コミットされたメモリ

WebSphere False

JVM メモリ|ヒープ以外のメモリ

使用量|最初のメモリ

WebSphere False

JVM メモリ|ヒープ以外のメモリ

使用量|最大メモリ

WebSphere False
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表 1-39. WebSphere メトリック （続き）

メトリック名 カテゴリ KPI

JVM メモリ|ヒープ以外のメモリ

使用量|使用済みメモリ

WebSphere False

JVM メモリ|オブジェクトの保留

中のファイナライズ数

WebSphere False

JVM メモリ|プール

<InstanceName>|ピーク使用量|
コミットされたメモリ

WebSphere False

JVM メモリ|プール

<InstanceName>|ピーク使用量|
最初のメモリ

WebSphere False

JVM メモリ|プール

<InstanceName>|ピーク使用量|
最大メモリ

WebSphere False

JVM メモリ|プール

<InstanceName>|ピーク使用量|
使用済みメモリ

WebSphere False

JVM メモリ|プール

<InstanceName>|使用量|コミッ

トされたメモリ

WebSphere False

JVM メモリ|プール

<InstanceName>|使用量|最初の

メモリ

WebSphere False

JVM メモリ|プール

<InstanceName>|使用量|最大メ

モリ

WebSphere False

JVM メモリ|プール

<InstanceName>|使用量|使用済

みメモリ

WebSphere False

プロセス CPU の負荷 WebSphere False

システム CPU の負荷 WebSphere False

システム負荷の平均 WebSphere False

Java アプリケーション メトリック
vRealize Application Remote Collector は、Java アプリケーション サービスのメトリックを検出します。

表 1-40. Java アプリケーション メトリック

メトリック名 カテゴリ KPI

バッファ プール<InstanceName>|数 Java アプリケーション False

バッファ プール<InstanceName>|使用済み

メモリ

Java アプリケーション False

バッファ プール<InstanceName>|合計キャ

パシティ

Java アプリケーション False

クラスのロード|ロードされたクラス数 Java アプリケーション True
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表 1-40. Java アプリケーション メトリック （続き）

メトリック名 カテゴリ KPI

クラスのロード|ロードされたクラスの合計数 Java アプリケーション False

クラスのロード|アンロードされたクラス数 Java アプリケーション False

ガベージ コレクション<InstanceName>|コ
レクションの合計数

Java アプリケーション False

ガベージ コレクション<InstanceName>|合
計収集時間

Java アプリケーション False

JVM メモリ|ヒープ メモリ使用量|コミットさ

れたメモリ

Java アプリケーション False

JVM メモリ|ヒープ メモリ使用量|最初のメモ

リ

Java アプリケーション False

JVM メモリ|ヒープ メモリ使用量|最大メモリ Java アプリケーション False

JVM メモリ|ヒープ メモリ使用量|使用済みメ

モリ

Java アプリケーション False

JVM メモリ|JVM メモリ プール

<InstanceName>|ピーク使用量|コミットさ

れたメモリ

Java アプリケーション False

JVM メモリ|JVM メモリ プール

<InstanceName>|ピーク使用量|最初のメモ

リ

Java アプリケーション False

JVM メモリ|JVM メモリ プール

<InstanceName>|ピーク使用量|最大メモリ

Java アプリケーション False

JVM メモリ|JVM メモリ プール

<InstanceName>|ピーク使用量|使用済みメ

モリ

Java アプリケーション False

JVM メモリ|JVM メモリ プール

<InstanceName>|使用量|コミットされたメ

モリ

Java アプリケーション False

JVM メモリ|JVM メモリ プール

<InstanceName>|使用量|最初のメモリ

Java アプリケーション False

JVM メモリ|JVM メモリ プール

<InstanceName>|使用量|最大メモリ

Java アプリケーション False

JVM メモリ|JVM メモリ プール

<InstanceName>|使用量|使用済みメモリ

Java アプリケーション False

JVM メモリ|ヒープ以外のメモリ使用量|コミッ

トされたメモリ

Java アプリケーション False

JVM メモリ|ヒープ以外のメモリ使用量|最初の

メモリ

Java アプリケーション False

JVM メモリ|ヒープ以外のメモリ使用量|最大メ

モリ

Java アプリケーション False

JVM メモリ|ヒープ以外のメモリ使用量|使用済

みメモリ

Java アプリケーション False
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表 1-40. Java アプリケーション メトリック （続き）

メトリック名 カテゴリ KPI

JVM メモリ|オブジェクトの保留中のファイナ

ライズ数

Java アプリケーション False

アップタイム Java アプリケーション True

スレッディング|スレッド数 Java アプリケーション True

プロセスの CPU 使用率 % Java アプリケーション False

システムの CPU 使用率 % Java アプリケーション False

システム負荷の平均 % Java アプリケーション False

トラブルシューティング

vRealize Application Remote Collector の構成のトラブルシューティング

vRealize Application Remote Collector 構成が失敗する

vRealize Application Remote Collector の構成中に vCenter Server を追加するとエラーが発生します。

問題

vRealize Application Remote Collector の構成に失敗して次のエラーが表示されます。

ターゲット システムへの有効な接続を確立できません。コレクタ「vRealize Operations Manager Collector-Master」のタスク「接続をテスト」の応答

待ちでタイムアウトが発生しました。 

解決方法

u 関連ポートを有効にします。詳細については、 vRealize Application Remote Collector のポート情報を参

照してください。

u vRealize Operations Manager と vRealize Application Remote Collector で NTP が同期しているこ

とを確認します。

エージェントのインストールのトラブルシューティング

vCenter Server ユーザー権限が原因でエージェントのインストールに失敗する

vRealize Application Remote Collector には、仮想マシンにエージェントをインストールするためのゲスト操

作権限が必要です。

問題

ゲスト操作権限がない場合は、エージェントのインストールに失敗して、次のエラー メッセージが表示されます。

vCenter Server アダプタ ユーザーに次のゲスト操作権限がありません：実行、変更、クエリ
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解決方法

1 vCenter Server アダプタを構成したことを確認します。

2 vCenter Server アダプタが vRealize Operations Manager で構成されている vCenter Server ユーザ

ー アカウントには、次の権限が必要です：ゲスト操作変更、ゲスト操作プログラム実行、ゲスト操作クエリ。

NTP が同期していないためにエージェントのインストールに失敗する

vRealize Application Remote Collector サーバの実際の時刻が現在の時刻よりも遅れているか進んでいると、

構成またはインストールに失敗することがあります。

問題

n エージェントのインストールに失敗する

n アダプタの構成に失敗する

解決方法

u NTP (Network Time Protocol) 設定が構成されていることを確認します。詳細については、NTP 設定の構

成を参照してください。または、

u 次のコマンドを実行して、直ちに NTP サーバから時刻を更新します：ntpdate time.vmware.com

ntpdate コマンドを実行する前に、ntpd サービスが停止されていることを確認してください。

注：   システムの時刻が NTP サーバの時刻と同期するまでに約 5 分かかります。

Linux エンドポイントでのエージェントのインストールに失敗する

特定の権限セットを持つ非 root ユーザーの場合、Linux エンドポイントでのエージェントのインストールに失敗し

ます。

問題

tty コマンドが追加されていない場合、エージェントのインストールに失敗して次のエラーが表示されます。

Bootstrap Failed for VM <VM ID> with error message:{ "status":"FAILED", "data":[ { "status":"FAILED", 

"message":"Failed - install - passwordless sudo access is required for the user <Install Username> on 

the command mkdir.[sudo: sorry, you must have a tty to run sudo]", "stage":"0" } ], 

"currentstage":"0", "totalstages":"0" }

解決方法

u 上記のエラーが発生する場合は、次の行が /etc/sudoers に存在することを確認します。

1. root ALL=(ALL:ALL) ALL 

2.Defaults:root !requiretty 

3.Defaults:arcuser !requiretty

root ユーザーに対してパスワードのない sudo がすでに有効になっている場合は、(1) を省略できます。

requiretty をオフにするようにエンドポイント仮想マシンがすでに構成されている場合は、(2) および (3) を
省略できます。
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これらの行を追加していない場合は、/etc/sudoers に追加します。

u Linux エンドポイントのその他の問題を解決するには、/tmp マウント ポイントが exec マウント オプション

を使用してマウントされていることを確認します。

UAC が無効でも Windows でのエージェントのインストールに失敗する

問題

UAC が無効になっていても、エージェントのインストールに失敗します。

解決方法

u Windows で UAC（以前の LUA）を無効にするには、次の手順を行います。

a HKLM:\Software\Microsoft\Windows\CurrentVersion\Policies\System のレジストリ パス

で、キー EnableLUA を 0 に設定します。

b 変更を有効にするにはマシンを再起動する必要があります。

Windows でのアクセス拒否エラーによってエージェントのインストールが失敗する

Windows で、ブートストラップ中に Telegraf フォルダの名前を ucp-telegraf に変更すると、権限エラーのた

めに操作が失敗することがあります。

問題

また、アプリケーションがディレクトリやファイルの名前を変更したり、ディレクトリやファイルを変更するのを妨

げる特定のアンチウイルスが実行されているために失敗することもあります。このような状況では、次のエラー メッ

セージが表示されます。

Install telegraf [unable to install telegraf due to system error : [WinError 5] 

Access is denied: 'C:\\VMware\\UCP\\ucp-telegraf']"}]. 

解決方法

u アンチウイルスを無効にしてから、ブートストラップを続行します。

プラグイン関連の障害のトラブルシューティング

プラグインを有効にすることができない

同じフィールドを持つプラグインを、プラグイン構成が削除されるまで有効にすることができません。

問題

vRealize Operations Manager のユーザー インターフェイスに、次の内容のエラー メッセージが表示されます。

Failed to update resource: Resource with same key already exists

解決方法

u 既存のプラグイン構成を手動で削除してから、プラグインの有効化を続行してください。問題が解決しない場合

は、対応するリソースをインベントリから削除してください。
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プラグイン ステータスが [不明] と表示される

vRealize Application Remote Collector および vRealize Operations Manager が 7.5 から 8.0 にアップ

グレードされた後、いくつかのプラグインのステータスが [不明] になります。

問題

プラグインに対して、[不明] アイコンが灰色のアイコンとともに表示されます。

解決方法

u プラグインを再アクティブ化してください。

メトリック収集のトラブルシューティング

エージェントのインストールとメトリック収集の問題をトラブルシューティングします。

vRealize Application Remote Collector と vRealize Operations Manager の間で時刻設定が同期していな

いと、エージェントのインストールとメトリックの収集で問題が発生する可能性があります。最終的には、vRealize 
Operations Manager ダッシュボードにメトリックが表示されない可能性があります。

問題

vRealize Operations Manager で、次の問題が発生する場合があります。

n vRealize Operations Manager に vRealize Application Remote Collector を追加することができない

n Windows および Linux のターゲット仮想マシンでエージェントをインストールすることができない

原因

時刻同期では、クライアントとサーバ間の TLS/SSO 通信が前提条件です。

vRealize Operations Manager と vRealize Application Remote Collector の時刻が同期していないと、

vRealize Operations Manager での vRealize Application Remote Collector の構成中にテスト接続が失敗

します。

Windows と Linux のターゲット仮想マシンが vRealize Operations Manager と時刻同期されていない場合、

エージェントのインストール後に vRealize Application Remote Collector とエージェント間の通信が失われま

す。そのため、監視対象のメトリックは vRealize Operations Manager に送信されません。あるいは、エージェ

ントを停止し、再起動してこの問題を解決します。

解決方法

1 パス COLLECTOR/adapters/APPOSUCPAdapter/ で vRealize Operations Manager サポート バンドル

のエラーを確認してください。

2 ucpapi.log で vRealize Application Remote Collector サポート バンドルのエラーを確認してください。

3 vRealize Application Remote Collector、vRealize Operations Manager、Windows および Linux 
のターゲット仮想マシン間の時刻同期を確認します。

4 エージェントの起動と再起動については、[エージェントの管理] タブからの追加操作を参照してください。
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アップグレードのトラブルシューティング

vRealize Operations Manager および vRealize Application Remote Collector の互換性があるバージョン

にアップグレードしない場合、エラー メッセージが表示されたり、vRealize Operations Manager で一貫性のな

い状態のアイコンが表示されたりすることがあります。

問題

vRealize Application Remote Collector ユーザー インターフェイスの問題

n エンドポイント仮想マシンで、更新しても vRealize Application Remote Collector エージェントが最

新になりません。

n vRealize Application Remote Collector のアップグレード後に仮想マシンをブートストラップまたは

再ブートストラップしたときに、新たに検出されたアプリケーションを有効にすることができません。有効

化しようとすると、エラー メッセージが表示されます。

vRealize Application Remote Collector ユーザー インターフェイスの問題の管理

n エンドポイント エージェントを更新するオプションは表示されますが、更新を実行できません。

n vRealize Application Remote Collector の最新バージョンでサポートされているサービスを検出でき

ません。

原因

最初の問題は、vRealize Application Remote Collector が最新バージョンにアップグレードされているものの、

vRealize Operations Manager が古いバージョンであるために発生します。

2 番目の問題は、vRealize Operations Manager が最新バージョンにアップグレードされているものの、

vRealize Application Remote Collector がバージョン 1.x であるために発生します。

解決方法

u vRealize Operations Manager および vRealize Application Remote Collector を互換性があるバージ

ョンにアップグレードしてください。

注：   トラブルシューティング手順の詳細については、エージェントのインストールのトラブルシューティング

を参照してください。

コンテンツのアップグレードのトラブルシューティング

問題

エンドポイントのコンテンツのアップグレードが、次のエラーで失敗します。

process hasn’t exited

原因

vRealize Application Remote Collector サーバのタイムアウトが原因で、エンドポイントのコンテンツのアッ

プグレードが失敗することがあります。
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解決方法

u この問題を解決するには、エンドポイントのコンテンツのアップグレードを再度トリガーしてください。

サポート バンドルを使用したトラブルシューティング

vRealize Application Remote Collector を配置する仮想マシンからサポート バンドルをダウンロードします。

Linux および Windows のエンドポイント仮想マシンの場合は、指定されたコマンドを実行し、サポート バンドル

にアクセスします。vRealize Application Remote Collector に関連する問題のトラブルシューティングを行う

には、サポート バンドルが必要です。

[vRealize アプリケーション リモート コレクタの場合]

1 https://<vRealize Application Remote Collector のホスト名>:5480 と入力して VAMI のページにアク

セスします

2 root 認証情報を使用してログインします。

3 [[サポート バンドル]] タブをクリックします。[VA のログの生成] ボタンをクリックします。

vRealize Application Remote Collector で、ダウンロードできるサポート バンドルが作成されます。

[エンドポイント仮想マシンの場合]

1 エンドポイントにログインします。

2 エンドポイント仮想マシンのオペレーティング システム タイプに応じて、次のコマンドを実行します。

[Linux エンドポイント仮想マシンの場合]

/opt/vmware/ucp/ucp-minion/bin/ucp-minion.sh --config /opt/vmware/ucp/salt-minion/etc/salt/grains 

--action gen_support_bundle --log_level INFO

サポート バンドルが生成され、/opt/vmware/ucp/support-bundle-endpoints/ ディレクトリに ZIP フ
ァイルとして配置されます。

[Windows エンドポイント仮想マシンの場合]

C:\VMware\UCP\ucp-minion\bin\ucp-minion.bat --config C:\VMware\UCP\salt\conf\grains --action 

gen_support_bundle --log_level INFO

サポート バンドルが生成され、%SystemDrive%\VMware\UCP\support-bundle-endpoints\ ディレクト

リに ZIP ファイルとして配置されます。

サービスの検出

サービス検出は、各仮想マシンで実行されているサービスを検出し、異なる仮想マシンのサービス間の関係または依

存関係を構築するのに役立ちます。監視対象のサービスに基づいて、基本メトリックを表示できます。サービス検出

ダッシュボードを使用してサービスを監視することもできます。

サービス検出は、環境内の各仮想マシンで実行されているサービスの種類を特定するのに役立ちます。サービスの一

部である仮想マシン、仮想マシンのシャットダウンまたは移動の影響、インシデントの影響、問題に対する適切な対

応措置を確認できます。また、サービスの移行に使用される仮想マシンと、仮想マシンまたはインフラストラクチャ 

コンポーネントの計画的な停止によって影響を受けるサービスを特定することもできます。

vRealize Operations Manager 構成ガイド

VMware, Inc. 110



ライセンス

vRealize Operations Advanced および Enterprise エディションを使用して、サービスを検出および監視でき

ます。

サービスを検出および監視するには、vRealize Operations Manager で次の手順を実行します。

n サービス検出の構成。詳細については、サービス検出の構成を参照してください。

n サービスの管理。詳細については、サービスの管理 を参照してください。

n ダッシュボードを使用してサービスを監視します。詳細については、[サービスの検出] ダッシュボードを参照し

てください。

n 検出されたサービスを表示します。詳細については、検出されたサービスを参照してください。

サービス検出がサポートしているプラットフォームと製品

サービス検出は特定のプラットフォームおよび製品バージョンをサポートしています。

サポートされる製品バージョン

n ESXi 6.0 以降

n vCenter Server 6.0 以降

n VMware Tools：詳細については、KB 75122 を参照してください

n AWS 1.7 および 1.8 上の VMware Cloud

オペレーティング システム バージョン

オペレーティング システム バージョン

Windows Windows 7、Windows Server 2008/R2 以降。

Linux Photon、RHEL、CentOS、SUSE Linux Enterprise Server、
OEL、および Ubuntu (すべての Linux オペレーティング システムは、

カーネル バージョン 2.6.25 以降をベースにしている必要があります)。

サポートされているサービス

サービス検出では、vRealize Operations Manager でサポートされているいくつかのサービスがサポートされて

います。サポートされているサービスがここに表示されます。

サポートされているサービス：

n Active Directory

n Apache HTTP

n Apache Tomcat

n DB2

n Exchange クライアント アクセス サーバ
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n Exchange エッジ トランスポート サーバ

n Exchange ハブ トランスポート サーバ

n Exchange メールボックス サーバ

n Exchange Server

n Exchange ユニファイド メッセージング サーバ

n GemFire

n IIS

n JBoss

n MS SQL DB

n MySQL DB

n Nginx

n Oracle DB

n RabbitMQ

n SharePoint

n SRM vCenter Replication Management Server

n SRM vCenter Replication Server

n Sybase DB

n Pivotal tc Server

n vCenter Site Recovery Manager サーバ

n vCloud Director

n VMware vCenter Server

n VMware vCenter Server (Appliance)

n VMware View サーバ

n vRealize Operations 分析

n vRealize Operations コレクタ

n vRealize Operations GemFire

n vRealize Operations Postgres Data

n vRealize Operations Postgres Repl

n vRealize Operations UI

n WebLogic

n WebSphere
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サービス検出の構成

サービスとその関係を検出し、基本的な監視機能を利用するには、まず適切な権限とゲスト OS の認証情報を指定す

る必要があります。

前提条件

n vCenter アダプタ インスタンスを構成し、サービスを検出するために使用されるのと同じ vCenter Server を
監視する必要があります。構成された vCenter Server ユーザーに、次の権限が必要です。

n ゲスト操作のエイリアス変更

n ゲスト操作のエイリアス クエリ

n ゲスト操作の変更

n ゲスト操作のプログラム実行

n ゲスト操作のクエリ

n サービスが検出される必要がある仮想マシンをホストしている ESXi インスタンスには、サービス検出が構成さ

れている vRealize Operations Manager ノードからのポート 443 への HTTPS アクセスが必要です。

n 次のタイプのコマンドとユーティリティが使用されていることを確認します。

タイプ コマンドとユーティリティ

UNIX オペレーティング システム

サービスの検出 ps、netstat、および top

パフォーマンス メトリックの収集 ：awk、csh、ps、pgrep、および procfs（ファイル システム）

Windows オペレーティング システム

サービスの検出 wmic および netstat

パフォーマンス メトリックの収集 wimic、typeperf、および tasklist

n ユーザー アクセスの制限

n Linux オペレーティング システムの場合は、ユーザーが root または sudo ユーザー グループのメンバー

であることを確認します。

注：   非 root ユーザーの場合は、/etc/sudoers ファイルで NOPASSWD オプションを有効にして、メト

リック コレクタ スクリプトがパスワードのインタラクティブ入力を待たないようにする必要があります。

特定の sudo ユーザーに対して NOPASSWD オプションを有効にする手順:

1 特定の仮想マシンに root ユーザーとしてログインします。

2 sudo visudo コマンドを実行してエディタを開きます。

3 コマンド セクションで、username ALL=(ALL) NOPASSWD:ALL を追加します。username は、このオ

プションを有効にする既存のユーザー名に置き換える必要があります。

4 ファイルを保存して閉じます。これは自動的に再ロードされます。
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n Windows でサービスを検出するには、ローカル管理者アカウントを構成する必要があります。

注：   ポリシー設定 User Account Control: Run all administrators in Admin Approval Mode が
オンになっている場合、管理者アカウント自体とは異なる管理者グループ メンバーのサービスが検出されま

せん。回避策として、このポリシー設定をオフにしてサービスを検出できます。ただし、このポリシー設定

をオフにすると、オペレーティング システムのセキュリティが低下します。

n Windows Active Directory でサービスを検出するには、ドメイン管理者アカウントを構成する必要があ

ります。

n ゲスト エイリアス マッピングが認証に使用されている場合は、システム クロックを vRealize Operations 
Manager ノード、vCenter Server、および仮想マシンの間で同期する必要があります。

n 構成されるユーザーは、temp ディレクトリに対する読み取りおよび書き込み権限を持っている必要がありま

す。Windows システムの場合、このパスは環境変数 TEMP から取得できます。Linux システムの場合、これ

は /tmp または /var/tmp、あるいはその両方です。

n サポートされているプラットフォームとバージョンの詳細については、サービス検出がサポートしているプラッ

トフォームと製品を参照してください。

注：   複数の vRealize Operations Manager インスタンスが同じ vCenter Server を監視しているうえ、これ

らの vRealize Operations Manager インスタンスに対してサービス検出が有効になっている場合、サービス検出

が不安定になることがあります。これは、VMware Tools の既知の問題です。その結果として、ゲスト操作の実行

に失敗することがあります。

手順

1 メニューで、[ホーム] を選択し、左側のパネルで [アプリケーションの監視] - [サービスの検出] の順に選択しま

す。

2 [サービスの検出] ページで、[サービス検出の構成] オプションをクリックします。

3 [クラウド アカウント] ページで、リストから vCenter Server インスタンスをクリックし、[サービス検出] タ
ブを選択します。

4 この vCenter Server でサービス検出を有効にするには、[サービス検出] オプションを有効にします。

5 認証情報を追加するには、[代替の認証情報を使用] チェックボックスをオンにします。

a プラス記号をクリックし、[認証情報の管理] ダイアログボックスに詳細を入力します。これには、認証情報

名と vCenter Server のユーザー名、パスワードが含まれます。さらに、Windows、Linux、および SRM 
のユーザー名とパスワードを入力し、[OK] をクリックします。

6 また、デフォルトのユーザー名とパスワードを使用している場合は、Windows、Linux、および SRM のデフ

ォルトのユーザー名とパスワードを入力します。

7 ゲスト ユーザー マッピングのパスワードを入力します。

8 アプリケーションをグループ化し、ビジネス アプリケーションを作成することもできます。
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9 [保存] をクリックします。

注：   Linux の非 root ユーザーを指定した場合は、vCenter Server クラウド アカウントの作成後に関連す

るサービス検出アダプタ インスタンスの編集中に Use Sudo (Linux Non-root user) オプションを有効にし

ない限り、サービスは検出されません。このオプションは、デフォルトで無効になっています。つまり、vCenter 
Server クラウド アカウントの構成時は、デフォルトで root ユーザーが想定されています。

次のステップ

特定の仮想マシンで、vRealize Operations Manager によりサポートされているサービスを管理できます。

サービスの管理

特定の仮想マシンで、vRealize Operations Manager によりサポートされているサービスを管理できます。

サービスを管理できる場所

メニューで、[管理] を選択し、左側のパネルで [インベントリ] を選択します。右側のペインで、[サービスの管理] 
タブを選択します。Manage Services タブに移動する別の方法として、[管理] を選択してから、左側のペインで [ア
プリケーションの管理] - [サービスの検出] の順に選択します。[サービスの検出] ページで Manage Services オプ

ションを選択します。

また、データ グリッド内のオプションから特定の詳細も表示できます。

表 1-41. データグリッド オプション

オプション 説明

仮想マシン名 仮想マシンの名前。

オペレーティング システム 仮想マシンにインストールされているオペレーティング システム。

検出されたサービス 仮想マシンで検出されたサポートされているサービスの数を表示します。

サービス監視 仮想マシンのサービス監視設定の、現在の値を表示します。設定されてい

る場合、サービスが検出され、サービス パフォーマンス メトリックが 5 
分ごとに計算されます。設定されていない場合、サービス検出のみが 24 
時間ごとに実行されます。

ステータス サービス検出のための仮想マシン認証ステータス。次の値があります。

n 不明

n 失敗

n ゲスト エイリアス

n 共通の認証情報

パワー状態 仮想マシンの電源ステータス。次の値があります。

n パワーオン

n パワーオフ

n サスペンド

n 不明
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表 1-41. データグリッド オプション （続き）

オプション 説明

収集状態 各オブジェクトのアダプタ インスタンスの収集状態を表示します。収集

状態アイコンをポイントすると、アダプタ インスタンスの名前およびア

ダプタ インスタンスの状態をツールチップに表示できます。アダプタ イ
ンスタンスを管理してデータの収集を開始および停止するには、メニュー

で [管理] をクリックし、左側のペインで [インベントリ] をクリックしま

す。

収集ステータス 各オブジェクトのアダプタ インスタンスの収集ステータスを表示しま

す。収集ステータス アイコンをポイントすると、アダプタ インスタンス

の名前およびアダプタ インスタンスのステータスをツールチップに表示

できます。アダプタ インスタンスを管理してデータの収集を開始および

停止するには、メニューで [管理] をクリックし、左側のペインで [イン

ベントリ] をクリックします。

vCenter Server 名 その仮想マシンのリソースが属している vCenter Server アダプタ イ
ンスタンスの名前。

表 1-42. ツールバー オプション

オプション 説明

パスワードの入力 リストから仮想マシンを選択し、[[パスワードの入力]] をクリックして、

サービスを検出するために選択した仮想マシンのユーザー名とパスワー

ドを入力します。

Enable Service Monitoring リストから仮想マシンを選択し、[Enable Service Monitoring] をク

リックして、頻繁なサービス検出およびサービス パフォーマンス メトリ

ックの計算を有効にします（5 分ごと）。

注：   選択する仮想マシンが多すぎると、vCenter Server のパフォー

マンスが低下する既知の問題が発生する可能性があります。

Disable Service Monitoring リストから仮想マシンを選択し、[Disable Service Monitoring] をク

リックして、頻繁なサービス検出およびサービス パフォーマンス メトリ

ックの計算を無効にします。サービス検出が、デフォルトの 24 時間のサ

イクルに設定されます。

選択のクリア すべての仮想マシン オブジェクトの選択を解除します。

すべて選択 すべての仮想マシン オブジェクトを選択します。

詳細の表示 選択した仮想マシンの [サマリ] タブに移動します。サマリ タブが表示

されます。

ページ サイズ 1 ページあたりに一覧表示するオブジェクトの数。

すべてのフィルタ 仮想マシンのリストは、仮想マシン名、オペレーティング システム、電

源状態、ステータス、およびサービスの基準に従って検索できます。

検出されたサービス

検出されたサービス、検出された各サービスを実行している仮想マシンの数を確認し、サービス検出を設定できます。

[検出されたサービスを表示できる場所]

メニューから [ホーム] を選択し、左側のペインから [サービスの検出] を選択します。
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[検出されたサービス]

検出されたサービスのリストと、サービスを実行している仮想マシンの数が表示されます。[サービスの検出] を設定

し、サービスが検出されると、このセクションが表示されます。

[既知のサービス]

サポートされているすべてのサービスと、検出可能なすべてのサービスのリストが表示されます。

[ホワイトリスト サービス]

サービスを設定するには、[ホワイトリストの設定] をクリックし、プロセス名、ポート、および表示名を [ホワイト

リスト サービス] ダイアログ ボックスに追加します。

サービス検出メトリック

サービス検出は、いくつかのオブジェクトのメトリックを検出します。また、検出されたサービスの CPU およびメ

モリのメトリックも検出します。

仮想マシンのメトリック

サービス検出は、仮想マシンのメトリックを検出します。

表 1-43. 仮想マシンのメトリック

メトリック名 説明

Guest OS Services|Total Number of Services 仮想マシンで検出された OOTB およびユーザー定義のサービスの数。

Guest OS Services|Number of User Defined Services 仮想マシンで検出されたユーザー定義サービスの数。

Guest OS Services|Number of OOTB Services 仮想マシンで検出された OOTB サービスの数。

Guest OS Services|Number of Outgoing Connections 検出されたサービスからの送信接続の数。

Guest OS Services|Number of Incoming Connections 検出されたサービスへの受信接続の数。

サービス概要メトリック

サービス検出は、サービス オブジェクトの概要メトリックを検出します。オブジェクトは単一のサービス オブジェ

クトです。

表 1-44. サービス概要メトリック

メトリック名 説明

Summary|Incoming Connections Count 受信接続数。

Summary|Outgoing Connections Count 送信接続数。

Summary|Connections Count 受信接続および送信接続の数。

Summary|Pid プロセス ID。

サービス パフォーマンス メトリック

サービス検出は、サービス オブジェクトのパフォーマンス メトリックを検出します。オブジェクトは単一のサービ

ス オブジェクトです。
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表 1-45. サービス パフォーマンス メトリック

メトリック名 説明

Performance metrics group|CPU CPU 使用率 (%)。

Performance metrics group|Memory メモリ使用量 (KB)。

Performance metrics group|IO Read Throughput IO 読み取りスループット (KBps)。

Performance metrics group|IO Write Throughput IO 書き込みスループット (KBps)。

サービス タイプ メトリック

サービス検出は、サービス タイプ オブジェクトのメトリックを検出します。

表 1-46. サービス タイプ メトリック

メトリック名 説明

インスタンス数 このサービス タイプのインスタンス数。

Log Insight

vRealize Operations Manager が Log Insight と統合されている場合、[Log Insight] ページ、[ログを使用し

たトラブルシューティング] ダッシュボード、および [ログ] タブを表示できます。ログ フィードを収集して分析で

きます。ログ メッセージをフィルタリングして検索できます。カスタマイズしたクエリに基づいて、ログ メッセー

ジからフィールドを動的に抽出することもできます。

[Log Insight] ページ

vRealize Operations Manager が vRealize Log Insight と統合されている場合、ログ イベントを検索およびフ

ィルタリングできます。[Log Insight] ページの [インタラクティブ分析] タブから、ログ イベントのタイムスタン

プ、テキスト、ソース、およびフィールドに基づいてイベントを抽出するクエリを作成できます。vRealize Log 
Insight では、クエリ結果のチャートが表示されます。

vRealize Operations Manager から [Log Insight] ページにアクセスするには、次のいずれかの操作を実行する

必要があります。

n vRealize Operations Manager インターフェイスから vRealize Log Insight アダプタを構成する

n vRealize Operations Manager を vRealize Log Insight に構成する。

構成の詳細については、vRealize Operations Manager で vRealize Log Insight を構成するを参照してく

ださい。

vRealize Log Insight インタラクティブ分析については、vRealize Log Insight のドキュメントを参照してくだ

さい。

[ログ] タブ

vRealize Operations Manager が vRealize Log Insight と統合されている場合、選択したオブジェクトのログ

を [ログ] タブから表示できます。ログの情報とメトリックを相関させて、環境の問題をトラブルシューティングでき

ます。これにより、問題の根本原因を判断できる可能性が最も高くなります。
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[ログ] タブの機能

[ログ] タブには、デフォルトで直近 1 時間のさまざまなイベント タイプが表示されます。vSphere オブジェクトの

場合は、選択した特定のオブジェクトのイベント タイプが表示されるようにログがフィルタリングされます。フィル

タリングおよびクエリの各種機能の詳細については、vRealize Log Insight のドキュメントを参照してください。

[ログ] タブの場所

メニューで、[環境] を選択し、左側のペインからインベントリ オブジェクトを選択します。[ログ] タブをクリック

します。[ログ] タブを表示するには、vRealize Operations Manager を vRealize Log Insight に構成する必要

があります。詳細については、vRealize Operations Manager で vRealize Log Insight を構成する を参照して

ください。

vRealize Operations Manager と vRealize Log Insight を統合した後に、ブラウザを更新して [ログ] タブを

表示します。

vRealize Operations Managerで vRealize Log Insight を構成する

vRealize Operations Manager で [Log Insight] ページ、[ログを使用したトラブルシューティング] ダッシュボ

ード、および [ログ] タブを使用するには、vRealize Operations Manager で vRealize Log Insight を構成す

る必要があります。

vRealize Operations Managerで vRealize Log Insight アダプタを構成する

vRealize Operations Manager から [Log Insight] ページと [ログを使用したトラブルシューティング] ダッシ

ュボードにアクセスするには、vRealize Operations Manager で vRealize Log Insight アダプタを構成する必

要があります。

vRealize Operations Manager は、構成されている vRealize Log Insight アダプタの最初のインスタンスにア

クセスします。

[前提条件]

n vRealize Log Insight および vRealize Operations Manager がインストールされていることを確認しま

す。

n インストールした vRealize Log Insight インスタンスの IP アドレスまたは FQDN を把握していることを確

認します。

[手順]

1 メニューで、[管理] を選択し、左側のペインで [管理] - [統合] の順に選択します。

2 [統合] ページから、VMware vRealize Log Insight をクリックします。

3 VMware vRealize Log Insight ページで、次の手順を実行します。

n インストール済みで統合する vRealize Log Insight の [Log Insight サーバ] テキスト ボックスに IP ア
ドレスまたは FQDN を入力します。

n [コレクタ/グループ] ドロップダウン メニューからコレクタ グループを選択します。

n [テスト接続] をクリックし、接続が成功していることを確認します。

n [保存] をクリックします。
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4 vRealize Operations Manager のホーム ページの左側のペインで、[トラブルシューティング] - [ログを使

用] の順にクリックします。ページの下部にステートメントが表示されたら、リンクをクリックして、vRealize 
Log Insight の証明書例外を承認するか、IT サポートに連絡して詳細を確認してください。

5 vRealize Operations Manager のホーム ページの左側のペインで [トラブルシューティング] - [ログを使

用] の順にクリックし、インストールした vRealize Log Insight インスタンスのユーザー名とパスワードを入

力します。

vRealize Log Insightに vRealize Operations Manager を構成する

vRealize Operations Manager は、次のシナリオで vRealize Log Insight に構成します。

n vRealize Operations Manager の [ログ] タブにアクセスする

n [ログを使用したトラブルシューティング] ダッシュボードおよび vRealize Operations Manager の Log 
Insight ページにアクセスする

[前提条件]

n vRealize Log Insight および vRealize Operations Manager がインストールされていることを確認しま

す。

n 統合する vRealize Operations Manager インスタンスの IP アドレス、ホスト名、およびパスワードを把握

していることを確認します。

[手順]

1 vRealize Log Insight の [管理] ページの左側のペインから、[vRealize Operations] をクリックします。

[vRealize Operations の統合] ペインが表示されます。

2 [ホスト名] テキスト ボックスに、統合する vRealize Operations Manager インスタンスの IP アドレスまた

は FQDN を入力します。

注：   ロード バランサを使用している場合は、その IP アドレスまたは FQDN をホスト名の値として使用しま

す。

3 [ユーザー名] および [パスワード] テキスト ボックスに、統合する vRealize Operations Manager インスタ

ンスのユーザー名とパスワードを入力します。

4 [Enable alerts integration] オプションを選択します。

5 [コンテキストでの起動を有効にする] オプションを選択します。

6 [テスト接続] をクリックして、接続が成功していることを確認し、証明書が信頼されていない場合はそれを受け

入れます。

7 [保存] をクリックします。

これで、vRealize Operations Manager のオブジェクトのログの詳細を表示できます。

ログ転送

製品ユーザー インターフェイスのトラブルシューティングでは、外部のログ サーバまたは vRealize Log Insight 
サーバにログを送信できます。
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vRealize Operations Manager の以前のバージョンで [管理] - [サポート] - [ログ] からログ転送を構成した場

合は、vRealize Operations Manager の本バージョンで再構成することを推奨します。

[ログ転送] ページの場所

メニューで [管理] を選択し、左側のペインから [管理] > [ログ転送] の順に選択します。

表 1-47. [ログ転送] ページのオプション

オプション 説明

自分監視ログの構成 外部のログ サーバにログを転送します。

転送済みログ 外部のログ サーバまたは vRealize Log Insight サーバに転送するロ

グのセットを選択できます。

Log Insight サーバ 使用可能な vRealize Log Insight サーバ IP アドレスを選択できます。

使用可能な vRealize Log Insight サーバ IP アドレスがない場合は、ド

ロップダウン メニューから [その他] を選択し、手動で設定の詳細を入力

します。

ホスト ログを転送する先の外部ログ サーバの IP アドレス。

プロトコル ドロップダウンメニューから cfapi または syslog のいずれかを選択し

て、イベント ログ メッセージを送信できます。

ポート デフォルト ポート値は、SSL が各プロトコルに設定されているかどうか

によって異なります。可能なデフォルト ポート値は次のとおりです。

プロトコル SSL デフォルト ポート

cfapi いいえ 9000

cfapi 可 9543

syslog いいえ 514

syslog 可 6514

SSL の使用 vRealize Log Insight エージェントがデータを安全に送信できるよう

にします。

認証局ファイルへのパス 信頼できるルート証明書バンドル ファイルへのパスを入力できます。証

明書のパスを入力しない場合、vRealize Log Insight Windows エー

ジェントはシステム ルート証明書を使用し、vRealize Log Insight 
Linux エージェントは /etc/pki/tls/certs/ca-bundle.crt ま

たは /etc/ssl/certs/ca-certificates.crt から信頼できる証

明書をロードしようとします。

クラスタ名 クラスタの名前が表示されます。このフィールドは編集できます。

既存のログ タイプの変更

既存のエントリまたはログのセクションを手動で変更し、vRealize Operations Manager からログ転送設定を変

更した場合、変更内容は失われます。
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次のサーバ エントリは、vRealize Operations Manager ログ転送設定で上書きされます。

port

proto

hostname

ssl

reconnect

ssl_ca_path

次の [common | global] タグは、vRealize Operations Manager ログ転送設定によって追加または上書きさ

れています。

vmw_vr_ops_appname

vmw_vr_ops_clustername

vmw_vr_ops_clusterrole

vmw_vr_ops_hostname

vmw_vr_ops_nodename

注：   クラスタのロールの変更では、vmw_vr_ops_clusterrole タグの値は変更されません。手動で変更すること

も、無視することもできます。

ビジネス管理

vRealize Operations Manager では、SDDC のコスト分析を直接利用できます。vRealize Business for 
Cloud との統合は必要ありません。

財務会計モデルのコスト設定

サーバ ハードウェア コスト ドライバとリソース使用率のパラメータを構成して、正確なコストを計算し、環境の効

率を上げることができます。

コスト ドライバは、仮想環境のリソースとパフォーマンスを分析します。コスト ドライバは、定義された値に基づ

いて再利用の機会を識別し、リソースとコストの無駄を減らすための推奨事項を提示します。

減価償却の環境設定の構成

サーバ ハードウェア コスト ドライバの償却原価を計算するために、減価償却の方式と期間を設定できます。コスト 

ドライバは 2 年間の減価償却期間をサポートしています。減価償却期間は 2～7 年の範囲で設定できます。

注：   コスト ドライバは年単位の減価償却価額を計算し、その値を 12 で割って月単位の減価償却を算出します。
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方法 計算

定額法 Yearly straight line depreciation = [(original cost - accumulated depreciation) / number of 

remaining depreciation years]

倍額定率法または定額法の最

大値

Yearly max of Double or Straight = Maximum (yearly depreciation of double declining balance 

method, yearly depreciation of straight line method) 

Yearly depreciation of double declining method= [(original cost - accumulated depreciation) 

* depreciation rate].

Depreciation rate = 2 / number of depreciation years. 

注：   Double declining depreciation for the last year = original cost - accumulated 
depreciation

例： 定額法の減価償却方式の例

年 取得原価 減価償却累計額 定額法の減価償却費

1 年目 10000 0
[(10000-0)/5] =    2000

2 年目 10000 2000
[(10000-2000)/4] = 2000

3 年目 10000 4000
[(10000-2000)/3] = 2000

4 年目 10000 6000
[(10000-2000)/2] = 2000

5 年目 10000 8000
[(10000-2000)/1] = 2000

例： 倍額定率法および定額法の最大値の減価償却方式の例

年 取得原価 減価償却率 減価償却累計額 定額法の減価償却費

1 年目 10000 0.4 0
Maximum([(10000-0)*0.4],[(10000-0)/5])
= Maximum(4000, 2000) = 4000

1 か月あたり 333.33。

2 年目 10000 0.4 4000
Maximum([(10000-4000)*0.4],[(10000-4000)/4])
= Maximum (2400, 1500) = 2400

1 か月あたり 200。

3 年目 10000 0.4 6400
Maximum([(10000-6400)*0.4],[(10000-6400)/3])
= Maximum (1440, 1200) = 1440

1 か月あたり 120。

vRealize Operations Manager 構成ガイド

VMware, Inc. 123



年 取得原価 減価償却率 減価償却累計額 定額法の減価償却費

4 年目 10000 0.4 7840
Maximum([(10000-7840)*0.4],[(10000-7840)/2])
= Maximum (864, 1080) = 1080

1 か月あたり 90。

5 年目 10000 0.4 8920
Maximum([(10000-8920)*0.4],[(10000-8920)/1])
= Maximum (432, 1080) = 1080

1 か月あたり 90。

コスト ドライバの概要

コスト ドライバには、事業運営の費用に寄与するという側面があります。コスト ドライバは、コストのプール間の

リンクを提供します。詳細なコストの可視性を提供し、プライベート クラウド内で正確に仮想マシンの費用を追跡す

るために、vRealize Operations Manager が 8 つの重要なコスト ドライバを識別します。現在の月のプライベ

ート クラウド アカウントの総予測費用と、時間の経過に伴うコストのトレンドを確認できます。

ライセンス、人件費、ネットワーク、メンテナンス、および設備のコスト ドライバの総コストを vRealize 
Operations Manager で設定できるようになりました。

注：   設定した総コストは、データセンター内のリソースに分散されます。たとえば、RHEL ライセンスの総コスト

を設定すると、コストは RHEL ライセンスを使用するすべてのホストおよび仮想マシンに分散されます。 

業界標準に従って、vRealize Operations Manager はこれらのコスト ドライバのリファレンス コストを保持し

ます。このリファレンス コストは、セットアップのコストを計算するために役立ちますが、正確ではない場合があり

ます。たとえば、一括購入の際にいくつかの特別割引を受けた場合や、リファレンス データベースで使用可能なソケ

ットベースの価格と一致しない可能性がある VMware の ELA がある場合があります。正確な値を取得するには、

vRealize Operations Manager でコスト ドライバの参照コストを変更します。これにより、リファレンス デー

タベースの値が上書きされます。入力内容に基づいて、 vRealize Operations Manager はプライベート クラウ

ドの費用の合計額を再計算します。vRealize Operations Manager にプライベート クラウドを追加すると、 

vRealize Operations Manager はプライベート クラウドの一部である 1 つまたは複数の vCenter Server を自

動的に検出します。さらに、各 vCenter Server からインベントリの詳細も取得します。次の詳細情報が取得され

ます。

n 関連付けられたクラスタ：数と名前

n ESXi ホスト：数、モデル、構成など

n データストア：数、ストレージ、タイプ、キャパシティ

n 仮想マシン：数、OS タイプ、タグ、構成、使用率

インベントリのこれらの構成と使用率、および使用可能なリファレンス コストに基づいて、 vRealize Operations 
Manager は各コスト ドライバの推定月次コストを計算します。プライベート クラウドのコストの合計は、これら

すべてのコスト ドライバ費用の合計です。
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データセンターの費用を変更できます。これらのコストは、パーセンテージまたは単価レートの観点から計算される

ことがあり、必ずしも全体的なコストの観点から計算されていない場合があります。入力内容に基づき、費用の最終

額が計算されます。費用に関する入力を指定しない場合、リファレンス データベースからデフォルト値が取得されま

す。

現在の月のプライベートクラウドの予測コストと、時間の経過に伴う総コストのトレンドを確認できます。すべての

費用について、vRealize Operations Manager のコスト ドライバにより、コスト変動の月次トレンドおよび実際

の費用が示されます。また、実際の費用と費用のリファレンス コストを表すグラフが表示されます。

注：   vCenter Server が 6 か月より前に追加された場合、トレンドには過去 6 か月のみの総コストが表示されま

す。それ以外の場合は、トレンドには vCenter Server が vRealize Operations Manager に追加された月から

の総コストが表示されます。

表 1-48. 費用タイプ

コスト ドライバ 説明

[サーバ ハードウェ

ア：従来型]
サーバ ハードウェア コスト ドライバは、vCenter Server の一部であるハードウェア サーバの購入のすべての費用を追跡し

ます。CPU の使用期間とサーバ コストの詳細に基づいてサーバ コストが表示されます。

注：   サーバ グループから個々のサーバを選択し、個々のサーバごとに固有のコストを指定できるようになりました。

[サーバ ハードウェ

ア：ハイパーコンバ

ージド ]

サーバ ハードウェア：ハイパーコンバージド コスト ドライバは、ハイパーコンバージド インフラストラクチャ コンポーネン

トに関連付けられている費用を追跡します。サーバ ハードウェア：ハイパーコンバージド コスト ドライバには、vSAN 対応

サーバや vXRail などの、ハイパーコンバージド サーバの費用が含まれています。提供される費用は、コンピューティングと

ストレージの両方の費用です。

注：   以前のバージョンの [サーバ ハードウェア：従来型] で vSAN サーバのコストに対して行われたカスタマイズは、7.5 
に持ち越されません。これは、vSAN 対応サーバが [サーバ ハードウェア：ハイパーコンバージド] サーバに分類されるよう

になったためです。

[ストレージ] vCenter Server から収集されたタグ カテゴリの情報に基づいて、データストアのレベルでストレージ コストを計算できま

す。カテゴリと未分類のコスト詳細に基づいて、ストレージの総配分が表示されます。

注：   vSAN データストアは、このコスト ドライバ ページの一部として表示されません。

[ライセンス] クラウド環境のオペレーティング システム コストおよび VMware ライセンスのライセンス コスト配分が表示されます。

注：   ESX 以外の物理サーバの場合、VMware ライセンスは適用されません。

[メンテナンス] サーバ ハードウェアおよびオペレーティング システムのメンテナンスのメンテナンス コスト配分が表示されます。ハードウ

ェアおよびオペレーティング システム ベンダーに伴う総費用を追跡できます。

[人件費] サーバ、仮想インフラストラクチャおよびオペレーティング システムの人件費の配分が表示されます。物理サーバ、オペレー

ティング システムおよび仮想マシンを管理するための総管理コストを表示できます。データセンターを管理するための人的リ

ソースに費やされるすべての費用を追跡できます。

注：  

n 人件費には、バックアップ アプライアンス仮想マシン（VDP 仮想アプライアンス）の費用が含まれています。

n 物理サーバの場合、オペレーティング システムの人件費およびサーバの人件費が適用され、仮想インフラストラクチャ コ
ストは考慮されません。

[ネットワーク] NIC タイプごとのネットワーク コストが表示されます。ESX サーバに接続されている NIC のさまざまなタイプに基づいて、

ネットワーク費用を追跡できます。インターネット帯域幅を含む物理ネットワーク インフラストラクチャの総コストを表示で

きます。このコストは、ESXi サーバ上のネットワーク ポートの数およびタイプによって見積もられます。

注：   物理サーバの場合、ネットワークの詳細は取得されません。そのため、ネットワーク コストはゼロと見なされます。
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表 1-48. 費用タイプ （続き）

コスト ドライバ 説明

[設備] データセンターの建物の賃貸料またはコストなどの不動産コスト、電源、冷却、ラック、および関連する設備管理人件費など

の設備のコスト配分が表示されます。チャートをポイントすると、各設備タイプのコストの詳細を表示できます。

[追加コスト] バックアップとリストア、高可用性、管理、ライセンス、VMware ソフトウェア ライセンスなどの追加費用を確認できます。

[アプリケーション 

コスト]
環境内で実行しているさまざまなアプリケーション サービスのコストを、総費用と比較して確認できます。アプリケーション 

コストの例としては、SQL Server クラスタの実行コストや、仮想マシンでのアンチウイルスの実行コストがあります。

データセンターを選択して、データセンターに固有の情報を表示できます。

クラウド プロバイダの概要

デフォルトでは、Amazon Web Services (AWS)、Google Cloud、IBM Cloud、および Microsoft Azure が 

vRealize Operations Manager に含まれています。標準の vRealize Operations Manager テンプレートを

使用してクラウド プロバイダを追加することもできます。

標準の vRealize Operations Manager テンプレートに基づいて新しいクラウド プロバイダを構成し、移行のシ

ナリオを実行できます。vRealize Operations Manager テンプレートには、vCPU、CPU、RAM、OS、リージ

ョン、プランの期間、場所および組み込みインスタンス ストレージのデータ ポイントが含まれ、クラウド プロバイ

ダを追加するときはこれらの値を指定する必要があります。移行シナリオの結果は、デフォルトのクラウド プロバイ

ダに対して、クラウド プロバイダを使用して達成されたコスト節約分を評価するのに役立ちます。

新しいクラウド プロバイダとデフォルトのクラウド プロバイダのレート カードを編集できます。ただし、デフォル

トのクラウド プロバイダを削除することはできません。

クラウド プロバイダの追加

クラウド プロバイダの追加ワークスペースを使用して、クラウド プロバイダを追加または編集できます。デフォル

ト クラウド プロバイダと新しいクラウド プロバイダのクラウド プロバイダ レート カードを編集できます。

手順

1 メニューで、[管理] をクリックし、左側のペインで、[構成] > [コスト設定] > [クラウド プロバイダ] の順にク

リックします。

ホーム画面から [クラウド プロバイダ] ページに移動することもできます。ホーム画面で、[キャパシティの最適

化] > [What-If 分析] > [移行の計画] > [クラウド プロバイダの追加] の順に移動します。詳細については、

vRealize Operations Manager ヘルプの [What-If 分析 - 移行プランニング] セクションを参照してくださ

い。

2 [クラウドの追加] アイコンをクリックします。

3 [クラウド プロバイダ名] を入力します。

4 クラウド プロバイダのロゴを選択し、[ロゴのアップロード] をクリックします。

5 [次へ] をクリックします。
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6 [テンプレートのダウンロード] をクリックして、必要な値を指定します。

注：   クラウド プロバイダを編集すると、[テンプレートのダウンロード] リンクは [既存のレート カードのダウ

ンロード] に置き換えられます。既存のレート カードを更新し、同じ内容をアップロードできます。

7 更新されたテンプレートを選択し、[レート カードのアップロード] をクリックします。

8 [検証] をクリックします。

注：   vRealize Operations Manager は、レート カードおよびレポートの成功または失敗を検証します。エ

ラーが報告される場合はエラーを修正し、さらに続行します。

9 [終了] をクリックします。

結果

新しいクラウド プロバイダは、vRealize Operations Manager クラウド プロバイダのリストの一部になりまし

た。

コスト ドライバの編集

今月以降の 8 つの費用タイプすべての月次コストを手動で編集できます。

コスト ドライバ用の設定によって、vRealize Operations Manager によるコストの計算および表示の方法が決ま

ります。

サーバ ハードウェア：従来型の編集

各サーバ グループのコストを、その構成とクラウド環境で実行されるバッチ サーバの購入日に基づいて表示、追加、

編集、削除できます。サーバ グループ内の個々のサーバのサーバ コストを指定することもできます。サーバ ハード

ウェア コストを更新すると、コスト ドライバによって各サーバ グループの総月次コストと平均月次コストが更新さ

れます。

手順

1 [管理] をクリックし、左側のペインで [構成] - [Cost Settings] の順にクリックします。

2 [コスト ドライバ] タブで、[サーバ ハードウェア: 従来型] をクリックします。

3 [サーバ グループの説明] のリストから任意のサーバをクリックします。

コスト ドライバは、インベントリ内のすべてのデータセンターのすべてのサーバ ハードウェアを、そのハード

ウェア構成に基づいてグループ化します。

カテゴリ 説明

サーバ グループの説明 インベントリ内のサーバの名前が表示されます。

サーバ数 インベントリ内の特定のハードウェア構成のサーバの総数が表示されます。

月次コスト サーバの平均月次コストが表示されます。この値は、購入バッチとリース バッチの価格の加重平均として計算されま

す。
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4 サーバ グループを選択すると、必要なフィールドに手動で入力できます。

a 購入タイプとサーバあたりのコストを入力します。

注：   [+ サーバあたりのコストを追加 ] オプションを使用して、複数のサーバ バッチを作成し、サーバ グ
ループ内の特定のサーバのコストを設定します。

b [保存] をクリックします。

サーバ ハードウェア：ハイパーコンバージドの編集

サーバ グループ内のハイパーコンバージド インフラストラクチャ (HCI) コンポーネントのコストを表示、追加、編

集、または削除できます。サーバあたりのコストを指定して、HCI サーバのみの割合を計算できます。サーバ ハード

ウェア コストを更新すると、コスト ドライバによって各サーバ グループの総月次コストと平均月次コストが更新さ

れます。

手順

1 [管理] をクリックし、左側のペインで [構成] - [Cost Settings] の順にクリックします。

2 [コスト ドライバ] タブで、[サーバ ハードウェア：ハイパーコンバージド] をクリックします。

3 [サーバ グループの説明] のリストから任意のサーバをクリックします。

コスト ドライバは、インベントリ内のすべてのデータセンターのすべてのサーバ ハードウェアを、そのハード

ウェア構成に基づいてグループ化します。

カテゴリ 説明

サーバ グループの説明 インベントリ内の vSAN クラスタに属するサーバおよび vXrail サーバの名前が表示されます。

サーバ数 インベントリ内の特定のハードウェア構成のサーバの総数が表示されます。

月次コスト サーバの平均月次コストが表示されます。この値は、購入バッチとリース バッチの価格の加重平均として計算されま

す。

注：   [割合を計算] 列を編集して、vSAN データストアのストレージのレートを調整できます。同じ割合を使用

してコストを決定できます。

4 サーバ グループを選択すると、必要なフィールドに手動で入力できます。

a [購入タイプ]、[サーバあたりのコスト]、[割合を計算] に入力します。

注：   [+ サーバあたりのコストを追加] オプションを使用して、複数のサーバ バッチを作成し、サーバあた

りのコストをカスタマイズできます。

b [保存] をクリックします。

ストレージの月次コストの編集

ストレージ ハードウェアはデータストアのタグ カテゴリに従って分類されます。ストレージ カテゴリ（タグを使用）

とストレージ タイプ（NAS、SAN、ファイバ チャネルまたはブロック）に基づいて、データストアのストレージの 

GB あたりの月次コストを編集できます。
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前提条件

ストレージ カテゴリに基づいてコストを編集するには、vCenter Server のユーザー インターフェイスでタグを作

成してデータストアに適用する必要があります。詳細は、VMware vSphere のドキュメントを参照してください。

手順

1 [管理] をクリックし、左側のペインで [構成] - [Cost Settings] の順にクリックします。

2 [コスト ドライバ] タブで、[ストレージ] をクリックします。

3 （オプション） タグ カテゴリを選択します。

2 つのタグ カテゴリ（例：プロファイルと階層）があり、各カテゴリに 3 つのタグがあると仮定した場合、[タ
グ カテゴリ] から [プロファイル] または [階層] を選択し、タグに基づいてデータストアを分類できます。

カテゴリ 説明

編集モード すべてのデータセンターまたは特定のデータセンターに適用するストレージ コストを選択できます。

n [すべてのデータセンターについて編集] モードでは、すべてのデータセンターについて単一のコスト ドライバ値をカ

スタマイズできます。特定のデータセンター モードで行われたカスタマイズはすべて失われます。

n [特定のデータセンターについての編集] モードで編集を行うと、データセンターごとに異なるコスト ドライバ値をカ

スタマイズできます。すべてのデータセンター モードで行われたカスタマイズはすべて失われます。

データセンターの

選択

ストレージ コストを変更するデータセンターを選択できます。このフィールドは、特定のデータセンターにのみ適用され

ます。

タグ カテゴリ n [ カテゴリ] には、データストアのタグ カテゴリと、そのカテゴリに関連付けられているタグが表示されます。

注：   vCenter Server 6.0 の新規インストールを実行済みであり、データストアにタグを割り当てていない場合は、

コスト ドライバにデータストアのタグ カテゴリが uncategorized と表示されます。

データストア 特定のカテゴリまたはタイプのデータストアの総数が表示されます。データストア値をクリックして、データストアとその

詳細（各データストアの月次コスト、合計 GB など）のリストを表示できます。

総ストレージ 

(GB)
特定のカテゴリまたはタイプの合計ストレージが表示されます。

GB あたりの月次

コスト

特定のカテゴリまたはタイプの GB あたりの月次コストが表示されます。この値を編集して、データストアの GB あたり

の月次コストを定義できます。

月次コスト 特定のカテゴリまたはタイプの総月次コストが表示されます。

4 [保存] をクリックします。

ライセンスの月次コストの編集

クラウド環境のオペレーティング システム ライセンス コストと VMware ライセンス コストの合計を編集できま

す。ライセンスの合計固定コストを vRealize Operations Manager で設定できるようになりました。ライセン

スの合計コストは、データセンターに存在するすべてのホストにわたって分割されます。ELA 課金ポリシーまたはソ

ケット単位の値を選択することで、ライセンス コストを編集できます。

手順

1 [管理] をクリックし、左側のペインで [構成] - [コスト ドライバ] の順にクリックします。

2 [コスト ドライバ] タブで、[ライセンス] をクリックします。

vRealize Operations Manager 構成ガイド

VMware, Inc. 129



3 ライセンス コストを変更するために必要な編集モードを選択します。

n [すべてのデータセンターについて編集] モードでは、すべてのデータセンターについて単一のコスト ドライ

バ値をカスタマイズできます。特定のデータセンター モードで行われたカスタマイズはすべて失われます。

n [特定のデータセンターについての編集] モードで編集を行うと、データセンターごとに異なるコスト ドライ

バ値をカスタマイズできます。すべてのデータセンター モードで行われたカスタマイズはすべて失われま

す。

注：   編集モードとして特定のデータセンターに対して [編集] を選択すると、[データセンターの選択] オプ

ションが有効になります。ドロップダウン メニューからデータセンターを選択します

4 [保存] をクリックします。

コスト ドライバには、クラウド環境内のすべてのライセンスが表示されます。

カテゴリ 説明

名前 オペレーティング システムのカテゴリが表示されます。Windows または Linux 以外のオペレーティング システムの場合は、

オペレーティング システムがコスト ドライバの [その他のオペレーティング システム] に分類されます。

注：   vSAN コストの計算に、2 つの新しいコスト構成要素である、ソケットあたりの VMware vSAN の月次コストと、

VMware vSAN SnS の月次コストが含められました。これらの構成要素のデフォルト値は、リファレンス データベースの値に

基づきます。

Windows オペレーティング システムのライセンス コストは、次のいずれかのカテゴリに分類されます。

コア単位のライセンス、適用対象:

n Windows Server 2016

n Windows Server 2019

ソケット単位のライセンス、適用対象:

n Windows NT 4.0

n Windows Server 2003

n Windows Server 2008

n Windows Server 2012

インスタンス単位のライセンス、適用対象:

n Windows XP

n Windows Vista

n Windows 98

n Windows 95

n Windows 8

n Windows 7

n Windows 3.1

n Windows 2000

n Windows 10

仮想マシン 特定のオペレーティング システムで実行されている仮想マシンの数が表示されます。

ソケット数 特定のオペレーティング システムが実行されているソケットの数が表示されます。

請求単位 コストがソケットと ELA のどちらの単位で課金されるかが表示されます。

注：   [請求単位] 列を編集して、コストがソケット、コア、インスタンス、または ELA の単位で課金されることを示すことがで

きます。

総コスト 特定のオペレーティング システムの総コストが表示されます。
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5 [保存] をクリックします。

結果

vRealize Operations Manager では、入力内容に基づいて総コストが計算および表示され、選択したオプション

によって [請求単位] 列が更新されます。

メンテナンスの月次コストの編集

クラウド環境のメンテナンスの月次コストを編集できます。メンテナンス コストは、ハードウェア メンテナンス コ
ストとオペレーティング システム メンテナンス コストに分類されます。ハードウェア メンテナンス コストは、サ

ーバの購入コストに対する割合として計算されます。オペレーティング システム メンテナンス コストは、

Windows ライセンス コストに対する割合として計算されます。メンテナンスの合計固定コストを vRealize 
Operations Manager で指定できるようになりました。メンテナンスの合計コストは、データセンターに存在する

すべてのホストにわたって分割されます。

手順

1 [管理] をクリックし、左側のペインで [構成] - [Cost Settings] の順にクリックします。

2 [コスト ドライバ] タブで、[メンテナンス] をクリックします。

3 月次メンテナンス コストを変更するために必要な編集モードを選択します。

n [すべてのデータセンターについて編集] モードでは、すべてのデータセンターについて単一のコスト ドライ

バ値をカスタマイズできます。特定のデータセンター モードで行われたカスタマイズはすべて失われます。

n [特定のデータセンターについての編集] モードで編集を行うと、データセンターごとに異なるコスト ドライ

バ値をカスタマイズできます。すべてのデータセンター モードで行われたカスタマイズはすべて失われま

す。

注：   編集モードとして特定のデータセンターに対して [編集] を選択すると、[データセンターの選択] オプ

ションが有効になります。ドロップダウン メニューからデータセンターを選択します

4 月次メンテナンス コストを編集します。

n ハードウェア メンテナンス コストのパーセンテージ値を編集します。

n オペレーティング システム メンテナンス コストのパーセンテージ値を編集します。

5 [保存] をクリックします。

人件費の月次コストの編集

クラウド環境の人件費の月次コストを編集できます。人件費の合計固定コストを vRealize Operations Manager 
で設定できます。人件費の合計コストは、データセンターに存在するすべてのホストにわたって分割されます。人件

費は、サーバ管理者、仮想インフラストラクチャ管理者、およびオペレーティング システム管理者の総コストを組み

合わせたものです。

手順

1 [管理] をクリックし、左側のペインで [構成] - [Cost Settings] の順にクリックします。

2 [コスト ドライバ] タブで、[人件費] をクリックします。

vRealize Operations Manager 構成ガイド

VMware, Inc. 131



3 月次人件費を変更するために必要な編集モードを選択します。

n [すべてのデータセンターについて編集] モードでは、すべてのデータセンターについて単一のコスト ドライ

バ値をカスタマイズできます。特定のデータセンター モードで行われたカスタマイズはすべて失われます。

n [特定のデータセンターについての編集] モードで編集を行うと、データセンターごとに異なるコスト ドライ

バ値をカスタマイズできます。すべてのデータセンター モードで行われたカスタマイズはすべて失われま

す。

注：   編集モードとして特定のデータセンターに対して [編集] を選択すると、[データセンターの選択] オプ

ションが有効になります。ドロップダウン メニューからデータセンターを選択します

4 月次人件費を編集します。

n 詳細な人件費を編集します。

n サーバ、仮想インフラストラクチャおよびオペレーティング システムの月次の総人件費を編集します。

月次人件費が表示されます。

カテゴリ 説明

カテゴリ サーバ、仮想インフラストラクチャ、オペレーティング システムの人件費カテゴリが表示されます。

期間： コストを時間単位と月単位のどちらで計算するかが表示されます。

総月次コスト 特定のカテゴリの総月次コストが表示されます。

参照コスト コスト ドライバ データベースからのカテゴリの参照コストが表示されます。

5 [保存] をクリックします。

結果

総月次コストが更新されます。選択した時給オプションまたは月次コストオプションが、[期間：] 列で更新されま

す。

ネットワークの月次コストの編集

各ネットワーク インターフェイス コントローラ (NIC) タイプの月次コスト、またはクラウドに関連するすべてのネ

ットワーク費用の総コストを編集できます。ネットワーク リソースの合計固定コストを vRealize Operations 
Manager で設定できるようになりました。ネットワークの合計コストは、データセンターに存在するすべてのホス

トにわたって分割されます。

手順

1 [管理] をクリックし、左側のペインで [構成] - [Cost Settings] の順にクリックします。

2 [コスト ドライバ] タブで、[ネットワーク] をクリックします。

3 月次ネットワーク コストを変更するために必要な編集モードを選択します。

n [すべてのデータセンターについて編集] モードでは、すべてのデータセンターについて単一のコスト ドライ

バ値をカスタマイズできます。特定のデータセンター モードで行われたカスタマイズはすべて失われます。
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n [特定のデータセンターについての編集] モードで編集を行うと、データセンターごとに異なるコスト ドライ

バ値をカスタマイズできます。すべてのデータセンター モードで行われたカスタマイズはすべて失われま

す。

注：   編集モードとして特定のデータセンターに対して [編集] を選択すると、[データセンターの選択] オプ

ションが有効になります。ドロップダウン メニューからデータセンターを選択します

4 ネットワークの月次コストを編集します。

n 1 ギガビット NIC、10 ギガビット NIC、25 ギガビット NIC、40 ギガビット NIC、100 ギガビット NIC 
の値を変更します。

n クラウドに関連付けられているすべてのネットワーク費用の総月次コストを変更します。

5 [保存] をクリックします。

結果

ネットワークの総月次費用が更新されます。

設備の月次コストの編集

クラウド環境について、設備の総月次コストを指定したり、不動産、電源、冷却要件の設備コストを編集したりする

ことができます。設備の合計固定コストを vRealize Operations Manager で設定できるようになりました。設

備の合計コストは、データセンターに存在するすべてのホストにわたって分割されます。

手順

1 [管理] をクリックし、左側のペインで [構成] - [Cost Settings] の順にクリックします。

2 [コスト ドライバ] タブで、[設備] をクリックします。

3 月次設備コストを変更するために必要な編集モードを選択します。

n [すべてのデータセンターについて編集] モードでは、すべてのデータセンターについて単一のコスト ドライ

バ値をカスタマイズできます。特定のデータセンター モードで行われたカスタマイズはすべて失われます。

n [特定のデータセンターについての編集] モードで編集を行うと、データセンターごとに異なるコスト ドライ

バ値をカスタマイズできます。すべてのデータセンター モードで行われたカスタマイズはすべて失われま

す。

4 （オプション） ドロップダウン メニューからデータセンターを選択します。

注：   編集モードとして特定のデータセンターに対して [編集] を選択すると、[データセンターの選択] オプショ

ンが有効になります。

5 設備の月次コストを編集します。

n ラック ユニットあたりの賃貸または不動産のコスト、およびキロワット/時あたりの電源および冷却の月次

コストを変更します。

n 設備の総月次コストを変更します。

6 [保存] をクリックします。
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結果

設備の月次コストが更新されます。

追加コストの編集

追加コストでは、vRealize Operations Manager で分類されているその他の費用に該当しない、あらゆる追加費

用を加算できます。この費用の参照値はありません。

手順

1 [管理] をクリックし、左側のペインで [構成] - [Cost Settings] の順にクリックします。

2 [コスト ドライバ] タブで、[追加コスト] をクリックします。

3 費用のコスト タイプを入力または選択します。

注：   初めてのユーザーは、コスト タイプの値を手動で入力する必要があります。値は保存され、今後のすべて

の選択で表示されます。

4 [エンティティ タイプ] と [エンティティ選択] を選択します。

[Entity Count] が自動的に更新されます。

5 [エンティティあたりの月次コスト] を入力します。

[総月次コスト] が自動的に計算されます。

6 [保存] をクリックします。

アプリケーション コストの編集

vRealize Operations Manager では、クラウド環境内にあるアプリケーションのアプリケーション コストを編集

できます。アプリケーションに関連付けられているコストのみを変更できます。その他のすべての属性は事前定義さ

れています。

前提条件

vRealize Operations Manager で、アプリケーションを作成します。

手順

1 メニューで、[管理] をクリックし、左側のペインで、[構成] > [コスト設定] の順にクリックします。

2 [コスト ドライバ] タブで、[アプリケーション] をクリックします。

3 編集するアプリケーション コストの横にある編集アイコンをクリックします。

4 アプリケーションのコストを変更します。

5 [保存] をクリックします。
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クラスタ コストの概要

vRealize Operations Manager は CPU とメモリの基準レートを計算して、仮想マシンのコスト計算に使用でき

るようにします。基準レートは、同種のプロビジョニング グループであるクラスタごとに決定されます。このため、

基準レートはクラスタ間で異なる可能性はありますが、1 つのクラスタ内では同じです。

1 vRealize Operations Manager はまず、コスト ドライバからクラスタの全負担コストを算出します。クラス

タのコストが決まると、このコストは、さまざまなサーバ モデルの業界標準コスト率に基づいて CPU コストと

メモリ コストに分けられます。

2 まず、クラスタの CPU コストをクラスタの CPU キャパシティで割って、CPU 基準レートを計算します。次

に CPU 基準レートを CPU 予想使用率で割ることで CPU 基準レートを案分して、仮想マシン課金用の真の基

準レートを算出します。

3 メモリ基準レートはまず、クラスタのメモリ コストをクラスタのメモリ キャパシティで割ることで計算されま

す。次にメモリ基準レートをメモリ予想使用率で割ることでメモリ基準レートを案分して、仮想マシン課金用の

真の基準レートを算出します。

4 CPU 予想使用率およびメモリ予想使用率を指定するか、または実際の CPU 使用量値およびメモリ使用量値を

使用できます。

クラスタ コストの要

素 計算

総計算コスト 総計算コスト = （すべてのコスト ドライバを合計したインフラストラクチャ合計コスト） – （ストレージ コスト） – （オ

ペレーティング システム人件費、仮想マシン人件費、Windows デスクトップ ライセンスを合計した仮想マシン直接費）

CPU とメモリの予想

使用率

CPU 予想使用率およびメモリ予想使用率 = これらの割合は、クラスタの実際の使用率履歴に基づいて算出されます。

GHz あたりの CPU 
基準レート

GHz あたりの CPU 基準レート = （総計算コストのうち CPU に属するコスト） / （CPU 予想使用率 * クラスタの CPU 
キャパシティ（GHz 単位））。

GB あたりの RAM 
基準レート

GB あたりの RAM 基準レート = （総計算コストのうち RAM に属するコスト） / （メモリの予想使用率 * クラスタの RAM 
キャパシティ（GB 単位））。

CPU 平均使用率 CPU 平均使用率 = （総計算コストのうちクラスタ内の仮想マシンの CPU 使用率に属するコスト） / （クラスタ内の仮想

マシンの総数）。

メモリ平均使用率 メモリ平均使用率 = （総計算コストのうちクラスタ内の仮想マシンのメモリ使用率に属するコスト） / （クラスタ内の仮想

マシンの総数）。

CPU 予想使用率 クラスタが動作することが予想される CPU の使用率レベル。

注：   コスト計算モードとして実際の使用率を選択すると、デフォルトでは、コスト エンジンは実際の使用率値を 5 の倍数

または最も近い値に丸めます。

メモリ予想使用率 クラスタが動作することが予想されるメモリの使用率レベル。

注：   コスト計算モードとして実際の使用率を選択すると、デフォルトでは、コスト エンジンは実際の使用率値を 5 の倍数

または最も近い値に丸めます。
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割り当てモデルを使用したクラスタ コストの計算

vRealize Operations Manager で、割り当てモデルを使用してクラスタのコストを計算できるようになりました。

以前は、クラスタのコストの計算はクラスタ使用率に基づいていました。割り当てモデルを使用してコスト計算を実

行する場合、CPU、RAM、およびストレージのオーバーコミット率を設定できます。

注：   割り当て率は、クラスタ レベルとデータストア クラスタ レベルの両方で設定できます。また、ストレージ基

準レートを示すこともできます。これはデータストア レベルで表示されます。

表 1-49. 割り当てモデルを使用したクラスタ基準レートの計算

基準レート 数式

vCPU 基準レート vCPU 基準レート = B1 =（CPU に起因するコスト）/（クラスタ内の 

vCPU の数）

RAM 基準レート RAM 基準レート = B2 =（RAM に起因するコスト）/（クラスタ内の 

vRAM の数）

注：   コスト計算は、オーバーコミット率に基づきます。オーバーコミッ

ト率が 1:4 で、クラスタ内のコア総数が 6 の場合、vCPU 数は 24 で
す。割り当てられた vCPU がこのターゲット数を超えると、最大値が選

択されます。

表 1-50. 割り当てモデルを使用した仮想マシンのコスト計算

コスト 数式

仮想マシン コスト 仮想マシン コスト =（割り当て済み vCPU の数 x それが属しているク

ラスタの B1）+（割り当て済み vRAM の数 x それが属しているクラス

タの B2）+ ストレージ コスト + 直接費。

注：   割り当て済みストレージは、割り当てに基づくストレージ基準レー

トを表します。

クラスタ コストの計算方法の編集

ビジネス要件に基づいて、クラスタ コストの計算方法を編集することができます。クラスタのコストはコスト ドラ

イバから導出されます。仮想マシン コストは、基準レートに仮想マシンの使用率を乗算して計算されます。

手順

1 メニューで、[管理] をクリックし、左側のペインで、[構成] > [コスト設定] の順にクリックします。

2 [クラスタ コスト] タブで、[変更] をクリックします。

[クラスタ コストの計算方法] ダイアログ ボックスが表示されます。
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3 クラスタ コストの計算方法をいずれか 1 つ選択します。

オプション 説明

HA およびバッファを有効化した後のクラス

タの使用可能なキャパシティ

キャパシティ合計から、高可用性 (HA) に必要なリソースとキャパシティ バッファ設定を差し

引いて計算されたクラスタ コスト。

基準レートは、クラスタ総コストと、HA およびバッファを有効化した後の使用可能なキャパ

シティに基づいて計算されます。仮想マシン コストは、これらの基準レートから計算されま

す。注意すべき点：

n バッファが低くなると、基準レートが減少し、仮想マシンがより安価になります。

n バッファが高くなると、基準レートが増加し、仮想マシンがより高価になります。

n 基準レートと仮想マシン コストは、クラスタの使用率によって変化しません。

n HA およびバッファを有効化した後の使用可能なキャパシティと、実際の使用率の差は、

未割り振りコストの計算に使用されます。

クラスタの実際の使用率 月初から今日までのクラスタ リソースの平均使用率を使用して基準レートを計算するには、こ

のオプションを選択します。

基準レートは、クラスタ総コストと平均使用率に基づいて計算されます。仮想マシン コスト

は、これらの基準レートから計算されます。注意すべき点：

n 使用率レベルが低くなると、基準レートが高くなり、仮想マシンもより高価になります。

n 使用率レベルが高くなると、基準レートが低り、仮想マシンがより安価になります。

n 基準レートと仮想マシン コストは、クラスタの使用率に応じて頻繁に変化する可能性があ

ります。

n クラスタの未割り振りコストはゼロに近くなります。

n 使用されていないリソースのコストは、クラスタ内での各仮想マシンの実際の使用率に基

づいて、すべての仮想マシンに分散されます。

 
4 [保存] をクリックします。

コスト計算ステータスの概要

手動でトリガしたコスト計算プロセスの現在のステータスを確認できます。

デフォルトでは、コスト計算は毎日行われ、インベントリまたはコスト ドライバの値に変更があるたびに発生しま

す。コスト計算を手動でトリガして、コスト計算プロセスのエラーで待機することなく、インベントリおよびコスト 

ドライバの値の変更が適宜仮想マシン コストに反映されるようにすることができます。また、次のコスト計算プロセ

スのデフォルトのスケジュール時間も表示されます。

vRealize Business for Cloud から vRealize Operations Manager へのコスト ドライバ
構成の移行

vRealize Business for Cloud では、vRealize Business for Cloud から vRealize Operations Manager へ
のコスト ドライバ構成の移行をサポートしています。vRealize Business for Cloud 7.x 以降から vRealize 
Operations Manager 6.7 または vRealize Operations Manager 7.5 にコスト ドライバ構成を移行できま

す。

移行プロセスの詳細については、ナレッジベースの記事 https://kb.vmware.com/s/article/55785 を参照して

ください。
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vRealize Automation 7.x

vRealize Automation 7.x によって vRealize Operations Manager プラットフォームの運用管理機能が拡張

され、クラウド インフラストラクチャのテナント対応の運用性がわかりやすく表示されるようになりました。

vRealize Automation 7.x を使用すると、クラウド プロバイダがテナントのビジネス グループのコンテキストに

基づいて、クラウド インフラストラクチャの健全性とキャパシティのリスクを監視できます。

vRealize Automation 7.x を使用して、次のような主要タスクをいくつか実行できます。

n 基盤クラウド インフラストラクチャがサポートする、テナントのビジネス グループのパフォーマンスと健全性

を把握する。

n テナントのワークロードや基盤インフラストラクチャの問題がある場合の、トラブルシューティングの時間を最

小限に短縮する。vRealize Automation 7.x を使用すれば、基盤となるクラウド インフラストラクチャ層の運

用上の問題による、ビジネス グループのパフォーマンス、健全性、およびキャパシティ リスクへの影響を把握

しやすくなります。

n vRealize Automation の管理対象クラスタの一部である仮想マシンの配置を管理する。

n テナント、ビジネス グループ、および予約のキャパシティを表示します。メニューで、[管理] を選択し、左側の

ペインで [インベントリ] を選択します。右側のペインで [オブジェクト] タブを選択します。デフォルトで、こ

れらのオブジェクトの使用量キャパシティ モデルが有効になっています。ポリシーの設定から割り当てモデル

を有効にすることができます。

サポートされている vRealize Automation バージョン

vRealize Operations Manager 8.x は、vRealize Automation 7.0 バージョンでサポートされています。運用

第 1 日目のワークロード配置は vRealize Operations Manager 6.6 以降で vRealize Automation 7.3 以降の

場合にサポートされます。運用第 2 日目のワークロード配置は vRealize Operations Manager 7.0 以降で 

vRealize Automation 7.5 以降の場合にサポートされます。

以前のバージョンから vRealize Operations Manager 8.0 にアップグレードすると、 vRealize Automation 
Management Pack が 8.0 にアップグレードされます。

オブジェクトのタイプと関係

vRealize Automation 7.x では、クラウド構造とその関係を vRealize Automation から vRealize 
Operations Manager に取り込んで、運用分析に使用できます。

vRealize Operations Manager では、仮想インフラストラクチャの次の項目をオブジェクト タイプとして使用で

きます。

n テナント

n 予約

n ビジネス グループ

n デプロイ

n ブループリント

n 管理対象リソース
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n 予約ポリシー

n 仮想マシン

n データストア

n vRealize Automation ワールド

n vRealize Automation 管理パック インスタンス

n ユーザー

[インベントリ] - [リスト] タブから別のユーザーを表示できます。ユーザー オブジェクト タイプは、仮想マシ

ン、デプロイ、およびビジネス グループと関係があります。

エンタープライズ環境内のオブジェクト タイプは、その環境内の他のオブジェクト タイプに関係があります。オブ

ジェクト タイプは、より大きいオブジェクトの一部である場合と、より小さいコンポーネント オブジェクトなどで

構成される場合の、いずれかまたは両方です。vRealize Operations Manager で親オブジェクト タイプを選択す

ると、関連する子オブジェクト タイプがすべて表示されます。

表 1-51. 関係モデル

関係ビュー オブジェクト間の親子関係

vRealize Automation テナント ビュー [テナント] > [ビジネス グループ] > [予約]

vRealize Automation アプリ ビュー [テナント] > [ブループリント] > [デプロイ] > [仮想マシン]

vRealize Automation カスタム データセンター 

ビュー

[CDC] > [クラスタ] > [ホスト] > [仮想マシン]

vRealize Automation 予約ポリシー ビュー [予約ポリシー] > [予約] > [仮想マシン]

vRealize Automation 仮想マシン ビュー [テナント] > [ビジネス グループ] > [デプロイ] > [仮想マシン]

vRealize Automation ワークロード配置

vRealize Automation 7.3 で vRealize Operations Manager 6.6 をエンドポイントとして追加する場合は、ワ

ークロード配置を有効にすることができます。vRealize Automation 7.3 でバージョン 6.6 よりも前のバージョ

ンの vRealize Operations Manager を エンドポイントとして追加してワークロード配置を有効にすることはで

きません。

vRealize Automation 7.3 で vRealize Operations Manager をエンドポイントとして追加するには、次の手順

を実行します。

手順

1 vRealize Automation にテナント ユーザーとしてログインします。

2 [インフラストラクチャ] - [エンドポイント] - [エンドポイント] の順に選択します。

3 [新規] - [管理] - [vRealize Operations Manager] の順に選択します。

4 vRealize Operations Manager エンドポイントに関する一般的な情報を入力します。

5 [OK] をクリックします。
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ポート情報

厳格なファイアウォールが配置されている環境では、vRealize Automation 7.x 用に特定のポートを開いて、

vRealize Operations Manager からデータを取得する必要があります。

n ポート 443 で vRealize Automation CAFÉ アプライアンス/VIP URL

n ポート 443 で vRealIze Automation IAAS URL

n ポート 7444 で vRealIze Automation SSO URL

注：   vRealize Automation 7.x は、vRealize Automation によって使用および管理されている vCenter オブ

ジェクトのみをサポートしています。AWS リソースや Openstack リソースなど、その他の種類のオブジェクトは

現在サポートされていません。

セキュリティ ガイドライン

vRealize Operations Manager のソリューションは独立に実行されます。vRealize Operations Manager コ
レクタ ホスト内の共通ランタイム環境内で実行されます。

Java 言語のセキュリティ機能により、アダプタは他のアダプタによる干渉から保護されます。アダプタはすべて、

共通の JRE プロセス信頼ゾーン内で実行されます。信頼できる公開元から取得したアダプタだけをロードして使用

すること、およびアダプタのコード整合性を検証してから vRealize Operations Manager にロードすることが必

要です。

アダプタは独立に実行されますが、コレクタ ホストや Java ランタイム環境の構成を変更でき、他のアダプタのセキ

ュリティに影響を及ぼしかねません。たとえば、インストール時にアダプタは信頼できる証明書のリストを変更でき

ます。実行中に TLS/SSL 証明書検証スキームを変更でき、したがって他のアダプタによる証明書の検証方法を変更

することが可能です。vRealize Operations Manager システムとコレクタ ホストは、Java 実行で実現される通

常の隔離以上にアダプタを隔離することはできません。システムはすべてのアダプタを同等に信頼します。

アダプタはそれぞれがデータを保護する必要があります。各アダプタは、データを収集する場合やデータ ソースの構

成に変更を加える場合、それぞれが個別にメカニズムを用意して、収集したデータの機密性、整合性、信頼性を保証

する必要があります。

vRealize Automation 7.x では、vRealize Automation サーバとの通信時に証明書を強制的にチェックします。

証明書は、ユーザーがアダプタ インスタンスの設定ページで [テスト] ボタンをクリックすると提示されます。ユー

ザーによって受け入れられた証明書は、該当するアダプタ インスタンスに関連付けられます。vRealize 
Automation サーバとのあらゆる通信で、サーバから提示される証明書がユーザーが受け入れた証明書と一致する

かどうかが確認されます。

vRealize Automation の構成

データを収集する vRealize Automation のインスタンスを構成できます。

前提条件

n スーパー ユーザーには、次の権限が必要です。

n すべてのテナントのインフラストラクチャ管理者権限
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n すべてのテナントのインフラストラクチャ アーキテクト権限

n すべてのテナントのテナント管理者権限

n すべてのテナントのソフトウェア アーキテクト ロール

n すべてのテナント内のすべてのファブリック グループのファブリック グループ管理者権限

n vRealize Automation システムにエンドポイントとして追加される同じ vCenter Server の vCenter アダ

プタ インスタンスを構成します。

n vRealize Automation の分散セットアップで vRealize Automation 7.x を構成するときは、DNS 名のみを

使用し、IP アドレスは使用しないでください。vRealize Operations Manager を使用して DNS に到達でき

ない場合は、/etc/hosts の場所にあるすべての vRealize Operations Manager ノードにホスト ファイル 

エントリを追加します。

n データ収集のためには、必要な権限を持つ同一のユーザー名およびパスワードを使って、すべてのテナントにス

ーパー ユーザー アカウントを作成する必要があります。

手順

1 メニューで、[管理] を選択し、左側のペインで [ソリューション] - [リポジトリ] の順に選択します。

2 右側の [リポジトリ] ページの [ネイティブ Management Pack] セクションで VMware vRealize 
Automation 7.x を選択し、[有効化] をクリックします。

vRealize Automation 7.x がインストールされ、[その他のアカウント] - [アカウントの追加] ペインに表示さ

れます。

3 メニューで、[管理] をクリックし、左側のペインで [ソリューション] - [その他のアカウント] - [アカウントの

追加] の順にクリックします。

4 vRealize Automation 7.x をクリックし、ソリューションを構成します。

オプション 説明

名前 アダプタ インスタンスの名前。

説明 （オプション）アダプタ インスタンスの説明。

vRealize Automation アプライアンス 

URL
データを収集する vRealize Automation CAFÉ アプライアンスの URL。ホスト名、

https://HostName、または IP アドレス、https://IP を入力します。

CAFÉ アプライアンス 用のロード バランサがある場合、URL には https://HostName ま
たは https://IP 形式のロード バランサのホスト名または IP アドレスが必要です。

認証情報 vRealize Automation 環境にアクセスするための認証情報を追加するには、プラス記号をク

リックします。

n [認証情報名]。構成済み認証情報を識別するための名前。

n [SysAdmin ユーザー名]。vRealize Automation システム管理者のユーザー名。

システム管理者については、システム全体のロールの概要を参照してください。

n [SysAdmin パスワード]。vRealize Automation システム管理者のパスワード。

n [SuperUser ユーザー名]。vRealize Automation スーパー ユーザーのユーザー名。

vRealize Automation で、次の注記に記載されている特定の権限を持つユーザーを作

成します。

n [SuperUser パスワード]。vRealize Automation スーパー ユーザーのパスワード。

vRealize Operations Manager 構成ガイド

VMware, Inc. 141

https://docs.vmware.com/jp/vRealize-Automation/7.5/com.vmware.vra.prepare.use.doc/GUID-A1F0E20D-7E1F-4290-9AC6-2A7CAF02AE01.html


オプション 説明

詳細設定 詳細設定を構成するには、ドロップダウン メニューをクリックします。

コレクタ/グループ vRealize Automation 7.x を実行するコレクタ。

n 1 つのコレクタ インスタンスの場合は、[コレクタの自動選択] を選択します。

n 複数のコレクタの場合は、負荷を分散してパフォーマンスを最適化するために、このイン

スタンスのアダプタ プロセスを管理するコレクタを選択します。

テナント vRealize Automation に関連付けられた特定のテナントのデータを収集します。データを

収集するには、次の方法でテナントを構成します。

n [*]（デフォルト）。データはすべてのテナントに対して収集されます。

注：  

n アルファベット順に並べ替えられた最初の 2 つのテナントに対して、テナント テス

トが試行されます。一部のテナントが必要な権限を持っていない場合、vRealize 
Automation 7.x は引き続き、他のテナントのデータを収集します。必要な権限を

持たないテナントのデータ収集に失敗すると、adapter.log ファイルに記録されま

す。

n テナントに必要な権限がない場合、そのテナントのデータは収集されません。

n [カンマ区切りリスト]。リストされているカンマで区切られた特定のテナントのデータが

収集されます。

n [! ]。[!] の後にリストされているテナントを除くすべてのテナントのデータが収集されま

す。

vRealize Automation エンドポイント モ
ニタリング

n [有効]：管理されたリソースの下にあるコンピューティング クラスタとともに、すべての 

vRealize Automation オブジェクト タイプのデータを収集および監視します。

n [無効]：管理されたリソースの下にあるコンピューティング クラスタとともに、予約オブ

ジェクト タイプのみのデータを収集および監視します。

vRealize Automation 対応のインテリジ

ェント配置

デフォルトは、[On] です。vRealize Automation によって管理されるクラスタの一部であ

る仮想マシンの配置を vRealize Automation が管理できるようにします。このモードは常

に [On] で、ワークロード配置 (WLP) に使用されます。

vRealize Automation システム健全性モ

ニタリングの有効化

vRealize Automation システム コンポーネントの健全性モニタリングを有効または無効に

します。たとえば、Cafe と IAAS などです。

vRealize Automation VA FQDN vRealize Automation VA IP または FQDN の詳細は、vRealize Automation システム

が HA 有効で、コンポーネント検出のためにロードバランサの背後で実行されている場合に必

要です。

これらの詳細は、vRealize Automation システム健全性モニタリングを有効にする場合にの

み入力してください。

vRealize Automation アダプタ収集間隔 

(分)
vRealize Automation 7.x によるデータ収集間隔。

デフォルトは 15 分です。データ収集間隔は延長/短縮できます。大規模環境では、この値を変

更しないことをお勧めします。

この値を 5 分未満に変更するには、アダプタの収集間隔の値を変更する必要があります。

テナント リソース収集間隔 (分) vRealize Automation 7.x のテナントによるデータ収集間隔。

デフォルトは 240 分です。データ収集間隔は延長/短縮できます。大規模環境では、この値を

変更しないことをお勧めします。

この値を 5 分未満に変更するには、アダプタの収集間隔の値を変更する必要があります。

ビジネス グループ リソース収集間隔 (分) vRealize Automation 7.x のビジネス グループによるデータ収集間隔。

デフォルトは 60 分です。データ収集間隔は延長/短縮できます。大規模環境では、この値を変

更しないことをお勧めします。

この値を 5 分未満に変更するには、アダプタの収集間隔の値を変更する必要があります。
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オプション 説明

ブループリント リソース収集間隔 (分) vRealize Automation 7.x のブループリントによるデータ収集間隔。

デフォルトは 60 分です。データ収集間隔は延長/短縮できます。大規模環境では、この値を変

更しないことをお勧めします。

この値を 5 分未満に変更するには、アダプタの収集間隔の値を変更する必要があります。

自動検出 オブジェクトを自動的に検出します。

n オブジェクトの自動検出を設定するには、[True] を選択します。

n 自動検出をオフに設定するには、[False] を選択します。

 
5 [テスト接続] をクリックして、接続を検証します。

テナント接続のいずれかが成功した場合は、テスト接続は成功です。

6 [設定の保存] をクリックします。

構成プロパティ

大規模な環境では、複数の同時 API 呼び出しにより、vRealize Automation にパフォーマンスの問題が発生する

可能性があります。特に、アダプタが WAPI に複数の並列要求を送信すると、データベースに重大な影響を与えま

す。適切な値で設定を構成するために、構成プロパティを使用します。

表 1-52. 構成プロパティ

プロパティ名 説明 デフォルト値

wapiCollectionMaxSeconds アダプタが API 呼び出しからデータを取得する

ために必要な時間の上限。大規模な環境では、ア

ダプタの収集時間の間隔を長くするだけでなく、

このプロパティも大きくする必要があります。

60（1 分）

wapiThreadCount WAPI を一度に照会するスレッドの数。

このプロパティは、速度またはパフォーマンスの

要件に基づいて増減できます。

2

querySuiteAPIPageSize スイート API 呼び出しで取得するアイテムの

数。

100

queryVraAPIPageSize 単一の CAFE クエリで取得するアイテムの数。 100

注：   最大値を 100 のまま維持することをお勧めします。

大規模な環境のガイドラインについては、次のサイジング

のガイドラインを参照してください。Sizing 
Guidelines

アラートの定義

アラート定義は、環境内の問題領域を特定し、対処できるアラートを生成する、シンプトムと推奨の組み合わせです。

シンプトムとアラートの定義は vRealize Automation オブジェクトを対象としています。アラートは、子オブジ

ェクトの特定の割合のリスクまたは健全性に基づくポピュレーション ベースのアラートです。

健全性とリスクのしきい値は次のとおりです。
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健全性

n 子オブジェクトの 25% ～ 50% に健全性の問題がある場合、親オブジェクトは警告の健全性レベルでアラート

をトリガします。

n 子オブジェクトの 50% ～75% に健全性の問題がある場合、親オブジェクトは緊急の健全性レベルでアラートを

トリガします。

n 子オブジェクトの 75% ～ 100% に健全性の問題がある場合、親オブジェクトはクリティカルの健全性レベルで

アラートをトリガします。

リスク

n 子オブジェクトの 25% ～ 50% にリスクの問題がある場合、親オブジェクトは警告のリスク レベルでアラート

をトリガします。

n 子オブジェクトの 50% ～ 75% にリスクの問題がある場合、親オブジェクトは緊急のリスク レベルでアラート

をトリガします。

n 子オブジェクトの 75% ～ 100% にリスクの問題がある場合、親オブジェクトはクリティカルのリスク レベル

でアラートをトリガします。

vRealize Automation 8.X

vRealize Automation 8.x によって vRealize Operations Manager プラットフォームの運用管理機能が拡張

され、クラウド インフラストラクチャのクラウド対応の運用性がわかりやすく表示されるようになりました。

vRealize Automation 8.x により、インポートされたクラウド アカウントに関連付けられた健全性、効率、および

容量のリスクを監視できます。

vRealize Automation 8.x を使用して、次のような主要タスクをいくつか実行できます。

n vRealize Operations Manager と統合されたクラウド ゾーンのパフォーマンスと健全性を把握する。

n 既存のクラウド アカウントを vRealize Automation 8.x から vRealize Operations Manager にインポ

ートして同期する。

n vRealize Automation 8.x によって管理されるクラスタの一部である仮想マシンのワークロード配置を管理

する。

n vRealize Operations Manager ダッシュボードを使用して、vRealize Automation 8.x に関連する 

vSphere エンドポイントの問題を統合してトラブルシューティングする。

注：   このリリースでは、vSphere エンドポイントのみがサポートされています。

サポートされている vRealize Automation バージョン

vRealize Automation 8.x は、vRealize Operations Manager 8.0 バージョンでサポートされています。運用

第 1 日目のワークロード配置は vRealize Operations Manager 6.6 以降で vRealize Automation 7.3 以降の

場合にサポートされます。運用第 2 日目のワークロード配置は vRealize Operations Manager 7.0 以降で 

vRealize Automation 7.5 以降の場合にサポートされます。
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オブジェクト タイプ

vRealize Automation 8.x では、クラウド アカウントとその関係を vRealize Automation から vRealize 
Operations Manager に取り込んで、運用分析に使用できます。vRealize Operations Manager では、仮想イ

ンフラストラクチャの次の項目をオブジェクト タイプとして使用できます。

n クラウド ゾーン

n ブループリント

n プロジェクト

n デプロイ

n クラウド アカウント

n ユーザー

n 組織

n Cloud Automation Services ワールド

ワークロード配置

vRealize Operations Manager では、vRealize Operations Manager インスタンスと連携するように 

vRealize Automation 8.x インスタンスを構成できます。vRealize Operations Manager を使用して、既存の

ワークロードの配置を監視し、リソース使用量を最適化できます。

前提条件

n ユーザーが、vRealize Automation に設定されている Organizational Owner および Cloud Assembly 
Administrator の権限を持っていることを確認します。

n 接続してデータを収集するには、vCenter Server の資格情報を知っていて、必要な権限を持っている必要があ

ります。

n vRealize Operations Manager で [管理] > [管理] > [統合] を選択して、vRealize Automation 8.x が有

効になっていることを確認します。詳細については、Configuring VMware vRealize Automation 8.x 
with vRealize Operations Manager を参照してください。

n vRealize Operations Manager には、vRealize Automation 8.x と一致するように構成された同じ 

vCenter Server クラウド アカウントがなければなりません。

n vRealize Operations Manager および vRealize Automation 8.x で統合が有効になっていることを確認

します。

手順

1 メニューで、[ホーム] を選択してから、[ワークロード最適化] を選択します。

2 [表示] フィルタ ドロップダウン メニューをクリックして、[VRA Managed] オブジェクトを選択します。

vCenter Server に関連するすべてのクラウド ゾーンが vRealize Operations Manager に表示されます。

3 最適化する [クラウド ゾーン] をクリックします。
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4 運用目的に基づいて、[Optimize Now] をクリックします。

最適化計画が作成され、最適化アクションの前と後（予測値）のワークロード統計が表示されます。

5 最適化アクションの予測結果で問題がなければ、[次へ] をクリックします。

6 最適化の移動を確認し、[アクションの開始] をクリックします。

vRealize Automation 8.x 統合では、vRealize Operations Manager は移動移行要求を vRealize 
Automation 8.x に直接送信します。以前のバージョンでは、移行要求は vCenter Server に送信されまし

た。

次のステップ

最適化アクションが完了したことを確認するには、上部のメニューで [管理] を選択し、左側のペインで [履歴] > [最
近のタスク] の順にクリックします。[最近のタスク] ページで、メニュー バーの [ステータス] 機能を使用してステ

ータスによりアクションを探します。各種フィルタを使用して検索することもできます。たとえば、まず開始時刻で

フィルタし、アクションを開始した時刻までスクロールしてから、[オブジェクト名] フィルタを選択します。最後

に、リバランス計画のいずれかの仮想マシンの名前を入力します。

vRealize Operations Manager の vRealize Automation 8.x コンポーネン
トの価格

vRealize Automation 8.x プライベート クラウド アダプタ インスタンスを vRealize Operations Manager 
と統合した後、選択したクラウド アダプタのデプロイ、プロジェクト、および仮想マシンの価格を計算できます。価

格は、クラウド環境、クラウド リソース、およびプロジェクトに関連するコストの概要を提供します。

vRealize Automation 8.x での価格の機能

n vRealize Operations Manager は、vRealize Automation 8.x で定義されている構造を理解し、プロジェ

クト、デプロイ、および仮想マシンの CPU、RAM、ストレージ、および追加の価格を計算します。

n 1 つのプロジェクトに複数のデプロイを含めることができ、デプロイに関連付けられた複数の仮想マシンを 1 つ
のデプロイに含めることができます。

n デプロイに関連付けられた複数の仮想マシンの価格は、個々の仮想マシンに関連付けられたすべてのリソースの

合計です。

n 1 つのプロジェクトに複数のデプロイがある場合、プロジェクトの価格は個々のデプロイの合計に等しくなり、

デプロイには複数の仮想マシンとそれに関連付けられたリソースを含めることができます。

n 1 日目の価格は、vRealize Operations Manager に定義されているリソースのコストと等しくなります。

n 2 日目の価格は、次の計算式を使用して計算されます。

n 今日のリソースのコスト - 前日のリソースのコスト

n 定義に従って価格が計算されない場合は、部分価格が true に設定され、価格は前日の価格に基づいて計算され

ます。

n vRealize Operations Manager には、vRealize Automation 8.x インスタンスの価格の詳細を表示するた

めの次の新しいダッシュボードが含まれています。

n クラウド自動化環境の概要
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n クラウド自動化のプロジェクト コストの概要

n クラウド自動化のリソース消費量の概要

n クラウド自動化の上位 N ダッシュボード

注：   ユーザーが vRealize Automation 8.x 側からコストを表示する場合は、vRealize Operations Manager 
を vRealize Automation 8.x と統合する必要があります。

vRealize Operations Manager を使用した VMware vRealize 
Automation 8.x の構成

vRealize Automation 8.x インスタンスにアクセスし、vRealize Operations Manager を使用して自動化の問

題のトラブルシューティングを行うには、vRealize Automation アダプタを vRealize Operations Manager 
で構成する必要があります。

前提条件

n インストールした vRealize Automation インスタンスの FQDN/IP アドレス、ユーザー名、およびパスワー

ドを把握していることを確認します。

n vRealize Automation ユーザーに、組織の所有者の権限と、クラウド自動化サービスの管理者権限の両方があ

ることを確認します。

手順

1 [VMware vRealize Automation 8.x] ページで、接続先の vRealize Automation 8.x インスタンスの 

FQDN または IP アドレスを入力します。

注：   クラウド自動化サービス アダプタを構成するときは、FQDN 値のみを指定する必要があります。

2 認証情報を追加するには、プラス記号をクリックします。

a [認証情報名] テキスト ボックスに、構成した認証情報を識別する名前を入力します。

b VMware vRealize Automation インスタンスのユーザー名とパスワードを入力します。

c [OK] をクリックします。

VMware vRealize Automation インスタンスに接続するための認証情報を設定しました。

3 コレクタ/グループ ドロップダウン メニューからコレクタ グループを選択します。

4 [テスト接続] をクリックし、接続が成功していることを確認します。

5 サーバ証明書を確認し、承諾します。

6 [詳細設定] をクリックし、[自動検出] を true に設定します。

7 [追加] をクリックして、アダプタ インスタンスを保存します。

結果

vRealize Automation アダプタインスタンスを vRealize Operations Manager と統合した後、vRealize 
Operations Manager ダッシュボードから vRealize Automation アダプタ データを確認できます。
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vRealize Operations Manager の Cloud Automation Services インスタ
ンスのサポート

vRealize Operations Manager は運用管理機能を Cloud Automation Services Management Pack に拡

張します。vRealize Operations Manager を使用して、vRealize Automation 8.x に関連付けられたクラウド 

アカウント、クラウド ゾーン、プロジェクト、ブループリント、デプロイ、および仮想マシンを取得できます。

Cloud Automation Services Management Pack は、次の主要なタスクに関する情報を提供します。

n リソースの最適な配置のために、vRealize Operations Manager 固有のワークロード配置エンジンを 

vRealize Automation 8.x ワークロード プロビジョニングおよび管理エンジンに統合する。詳細については、

Configuring VMware vRealization Automation 8.x with vRealize Operations Manager を参照して

ください。

n クラウド インフラストラクチャ内のオブジェクトを監視およびトラブルシューティングするための Cloud 
Automation ダッシュボードを表示する。

n vRealize Automation 8.x の既存のクラウド アカウントが vRealize Operations Manager にインポート

されることを確認する。

n vRealize Operations Manager で検出された vRealize Automation 8.x オブジェクトのインベントリの

詳細を表示する。

n VMware Cloud Automation Services (CAS) に定義されているクラウド ゾーンを vRealize 
Operations Manager に取り込む。

注：   クラウド ゾーン オプションは、[管理] > [管理] の統合ページから vRealize Automation 8.x との統合

を有効にするまで、ユーザーには表示されません。

vRealize Operations Manager のクラウド ゾーン

クラウド ゾーンを使用すると、コンピューティング リソースのセットをグループ化し、ゾーンに機能タグを割り当

てることができます。クラウド ゾーンはアカウント/リージョンに基づいているため、クラウド ゾーンを作成するに

は、少なくとも 1 つのクラウド アカウントが構成されている必要があります。クラウド ゾーンでは、およびブルー

プリントでデプロイを構成する場所と方法を定義します。優先度と制限に基づいて、各プロジェクトに 1 つまたは複

数のクラウド ゾーンを割り当てることができます。

クラウド ゾーンの仕組み

VRealize Automation 8.x を vRealize Operations Manager に統合すると、クラウド ゾーンを vRealize 
Operations Manager に取得できます。[クラウド ゾーン] オプションは、[管理] > [管理] の [統合] ページから 

vRealize Automation 8.x への統合が有効になるまで、ユーザーに表示されません。

[クラウド ゾーン] オプションは、次の条件が満たされた場合にのみ、vRealize Operations Manager で有効にな

ります。

n vRealize Automation 8.x インスタンスが vRealize Operations Manager[管理] > [管理] > [統合] で正

常に統合されている。

n vRealize Automation 8.x のオブジェクトが vRealize Operations Manager で検出される。
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n vRealize Automation 8.x のアカウントと vRealize Operations vCenter Cloud アカウントが同期され

ている。

VRealize Automation 8.x 環境に存在するすべてのクラウド ゾーン オブジェクトは、vRealize Operations 
Manager で検出されます。依存関係のあるクラスタが vRealize Operations Manager で検出されないクラウ

ド ゾーンは、Capacity Overview、再利用、および Workload Optimization ページに表示されません。

クラウド ゾーンのリスト

環境内に存在するクラウド ゾーンのリストを表示できます。このビューでは、クラウド ゾーンをクリックして、ク

ラウド アカウントに関連付けられているすべてのリソースとオブジェクトを表示できます。クラウド ゾーンをクリ

ックすると、クラウド アカウントの標準のオブジェクト サマリ ページが表示されます。

クラウド ゾーンを確認できる場所

メニューで [環境] を選択し、[クラウド ゾーン] タブをクリックます。

[クラウド ゾーン] タブのオプション

オプション 説明

名前 選択したクラウド ゾーンの名前が表示されます。

クラウド アカウント クラウド ゾーンに関連付けられているクラウド アカウントが表示され

ます。

リソース クラウド ゾーンに関連付けられているクラウド アカウント リソースが

表示されます。

注：   リソース フィールドが空の場合は、vRealize Operations 
Manager に、その関連付けられたクラウド ゾーンに対応する 

vCenter Cloud アカウントがないことを意味します。新しい 

vCenter Cloud アカウントを手動で追加するか、[クラウド アカウン

ト] ページの [クラウド アカウントのインポート] オプションを使用しま

す。

機能タグ クラウド ゾーンに関連付けられている機能タグが表示されます。

vSAN

ダッシュボードを使用して vCenter Server システム内の vSAN オブジェクトのパフォーマンスや vSAN 対応の

オブジェクトを評価、管理、最適化することで、vSAN を本番環境で運用できます。

vSAN により、以下の機能が拡張されます。

n vSAN データストア内の vSAN ディスク グループの検出。

n vCenter Server システム内の vSAN 対応クラスタ コンピューティング リソース、ホスト システム、データ

ストア オブジェクトの特定。

n 監視状態にある関連 vCenter Server コンポーネントの自動追加。

n クラスタ間のリバランス アクションによるワークロード最適化での vSAN データストアのサポート。

n 仮想マシンを、ある vSAN データストアから別の vSAN データストアに移動できます。
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n すべての vSAN クラスタが再同期状態になっていない場合は、コンテナを最適化できます。

n ディスクごとにストレージ ポリシーが異なる仮想マシン、およびディスクごとにストレージのタイプが異な

る仮想マシンは移動されません。

n リバランス計画を生成できるのは、移動先の vSAN データストアに十分なディスク容量がある場合のみで

す（vSAN データストアのスラック容量も考慮されます）。

n 仮想マシンに割り当てられているストレージ ポリシーは、ワークロード最適化中に考慮されます (ストレー

ジ ポリシーに対して、互換性チェックが実行されます)。

n vSAN データストアから vSAN ストレッチ クラスタへの仮想マシン移行はサポートされていません。

vSAN アダプタ インスタンスの構成

vSAN のアダプタ インスタンスを構成するときは、vCenter Server の認証情報を追加します。vRealize 
Operations Manager の以前のバージョンでは vSAN ソリューションが vRealize Operations Manager イ
ンストールの一部としてインストールされました。現在、新規インストールの場合、vRealize Operations 
Manager OVF の一部として vSAN ソリューションが事前にバンドルされており、vSAN ソリューションを個別

にインストールする必要があります。

前提条件

vCenter Server アダプタと vSAN アダプタの両方に対して構成されている vCenter Server システムのみが、

vSAN とストレージ デバイスの下のインベントリ ツリーに表示されます。vSAN アダプタ インスタンスの構成に

使用する vCenter Server が、VMware vSphere® ソリューションの vCenter Server アダプタ インスタンス

としても構成されていることを確認します。このように構成されていない場合は、該当する vCenter Server の 

vCenter Server アダプタ インスタンスを追加します。

ホストと、vSAN アダプタが存在する vRealize Operations Manager ノードとの間でポート 5989 を開く必要

があります。これは、vSphere での vSAN バージョンが 6.6 以前である場合に適用されます。

vCenter アダプタ インスタンスを構成し、SAN およびストレージ デバイスの監視に使用するのと同じ vCenter 
Server を監視する必要があります。

ネイティブ Management Pack をインストールする方法の詳細については、ソリューションの [リポジトリ] ペー

ジ を参照してください 。

手順

1 メニューで、[管理] を選択し、左側のパネルで [ソリューション] - [クラウド アカウント] の順に選択します。

2 [クラウド アカウント] ページで、リストから vCenter Server インスタンスを選択し、[vSAN] タブをクリッ

クします。

3 vCenter Server を vSAN を有効にするために使用するには、[vSAN configuration] オプションを右側に移

動します。

注：   vSAN アダプタ インスタンスが有効になり、保存されると、vSAN 構成を有効にするオプションが表示

されません。
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4 vCenter Server インスタンスに対して提供される認証情報も vSAN アダプタ インスタンスのために使用さ

れます。これらの認証情報を使用しない場合は、[Use alternate credentials] オプションをクリックすること

ができます。

a [認証情報] フィールドの横にあるプラス記号をクリックし、[Manage Credentials] ダイアログ ボックス

に詳細を入力します。

b 認証情報名、vCenter のユーザー名およびパスワードを入力し、[OK] をクリックします。

5 [Enable SMART data collection] を選択して、物理ディスク デバイスの SMART データ収集を有効にしま

す。

6 [[Add]] をクリックします。

vSAN の構成がクラウド アカウントに対して有効になります。

7 [テスト接続] をクリックして、vCenter Server インスタンスとの接続を検証します。

8 vCenter Server セキュリティ証明書を受け入れます。

9 [設定の保存] をクリックします。

結果

アダプタがアダプタ インスタンス リストに追加され、アクティブになります。

次のステップ

アダプタが構成されていることと、アダプタが vSAN オブジェクトからデータを収集していることを検証するには、

収集サイクルが数回実行されるまで待ち、その後アプリケーション関連のデータを確認します。

n インベントリ。vSAN インスタンス関連のオブジェクトがすべて表示されることを確認します。オブジェクト

は収集状態であることと、データを受け取っていることが必要になります。

n [ダッシュボード]。vSAN キャパシティの概要、vSAN への移行、vSAN Operations の概要、vSAN のトラ

ブルシューティングがデフォルトのダッシュボードに追加されていることを確認します。

n [環境] - [ vSAN およびストレージ デバイス] で、vSAN 階層に以下の関連する vCenter Server システム オ
ブジェクトが含まれていることを確認します。

n vSAN ワールド

n キャッシュ ディスク

n キャパシティ ディスク

n vSAN 対応 vCenter Server クラスタ

n vSAN フォルト ドメイン（オプション）

n vSAN 対応ホスト

n vSAN データストア

n vSAN ディスク グループ

n vSAN データストア関連仮想マシン
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n vSAN Witness（監視）ホスト（オプション）

アダプタ インスタンスが接続済みでデータを収集していることを確認する

vSAN のアダプタ インスタンスを vCenter Server の資格情報を使用して構成しました。ここで、アダプタ イン

スタンスが環境内の vSAN オブジェクトから情報を取得できることを確認します。

オブジェクト タイプを表示するには、[管理] - [構成] - [インベントリ] - [アダプタ インスタンス] - [vSAN アダプ

タ インスタンス] - [<ユーザーが作成したインスタンス>] の順にクリックします。

表 1-53. vSAN が検出するオブジェクト タイプ

オブジェクト タイプ 説明

vSAN アダプタ インスタンス vRealize Operations Management Pack for vSAN インスタンス。

vSAN クラスタ データセンターにある vSAN クラスタ。

vSAN データストア データセンターにある vSAN データストア。

vSAN ディスク グループ vSAN によって使用されている SSD と磁気ディスクの集合。

vSAN フォルト ドメイン データセンターにあるフォルト ドメインのタグ。

vSAN ホスト データセンターにある vSAN ホスト。

vSAN Witness（監視）ホス

ト

ストレッチ クラスタ機能が vSAN クラスタで有効の場合、ストレッチ クラスタの Witness（監視）ホストのタ

グ。

vSAN ワールド vSAN ワールドとは、すべての vSAN アダプタ インスタンスのグループ親リソースです。vSAN ワールドには、

すべてのアダプタ インスタンスおよびすべての vSAN 階層の単一ルート オブジェクトについて集約されたデータ

が表示されます。

キャッシュ ディスク vSAN に含まれる仮想マシン ファイルの格納に使用される、ホスト上のローカル物理デバイス。

キャパシティ ディスク vSAN のキャッシュの読み込みや書き出しに使用される、ホスト上のローカル物理デバイス。

vSAN アダプタは、VMware vSphere アダプタによって検出される次のオブジェクトも監視します。

n クラスタ コンピューティング リソース

n ホスト システム

n データストア

手順

1 メニューで [管理] をクリックし、左側のペインで [構成] - [インベントリ] の順にクリックします。

2 タグのリストで [アダプタ インスタンス]、[vSAN アダプタ インスタンス] の順に展開します。

3 アダプタ インスタンス名を選択し、アダプタ インスタンスで検出されたオブジェクトのリストを表示します。

4 ディスプレイのバーを右にスライドし、オブジェクトのステータスを表示します。

オブジェクトのステータス 説明

収集状態 緑色の場合はオブジェクトが接続されています。

収集ステータス 緑色の場合はアダプタがオブジェクトからデータを取得しています。
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5 アダプタ インスタンス名を選択解除し、[オブジェクト タイプ] タグを展開します。

各オブジェクト タイプ名が、環境内のそのタイプのオブジェクトの数とともに表示されます。

次のステップ

オブジェクトがないか、オブジェクトがデータを送信していない場合は、オブジェクトが接続されているかどうかを

確認します。次に、関連アラートを確認します。

vSAN アダプタがすべてのパフォーマンス データを確実に収集できるようにするには、vSphere で Virtual SAN 
パフォーマンス サービスが有効になっていることが必要です。このサービスを有効にする手順については、

VMware 仮想 SAN ドキュメントの「仮想 SAN パフォーマンス サービスをオンにする」を参照してください。

Virtual SAN パフォーマンス サービスがオフの場合、またはこのサービスで問題が発生している場合は、該当する 

vSAN アダプタ インスタンスに対してアラートがトリガされ、アダプタのログに以下のエラーが示されます。

ERROR com.vmware.adapter3.vsan.metricloader.VsanDiskgroupMetricLoader.collectMetrics 

   - Failed to collect performance metrics for Disk Group

com.vmware.adapter3.vsan.metricloader.VsanDiskgroupMetricLoader.collectMetrics 

   - vSAN Performance Service might be turned OFF.

com.vmware.adapter3.vsan.metricloader.VsanDiskgroupMetricLoader.collectMetrics 

   - (vim.fault.NotFound) 

   {

   faultCause = null,

   faultMessage = (vmodl.LocalizableMessage) 

      [

         com.vmware.vim.binding.impl.vmodl.LocalizableMessageImpl@98e1294

      ]

   }

End Point Operations Management vRealize Operations 
Manager のソリューション

End Point Operations Management を構成して、オペレーティング システムのメトリックを収集し、リモート 

プラットフォームとアプリケーションの可用性を監視します。このソリューションは、vRealize Operations 
Manager とともにインストールされます。

End Point Operations Management エージェントのインストールとデプロ
イ

次のリンクにある情報を利用して、End Point Operations Management エージェントを環境内にインストール、

デプロイできます。

End Point Operations Management エージェントのインストール準備

End Point Operations Management エージェントをインストールする前に、準備作業を行う必要があります。
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前提条件

n SSL 通信のために管理しているキーストアを使用するようエージェントを構成するには、ホストでエージェント

の JKS フォーマットのキーストアをセットアップし、その SSL 証明書をインポートします。キーストアのフル 

パスとパスワードをメモします。このデータはエージェントの agent.properties ファイルに指定する必要

があります。

エージェントのキーストアのパスワードとプライベート キーのパスワードが同じであることを確認します。

n エージェントの HQ_JAVA_HOME の場所を定義します。

vRealize Operations Manager のプラットフォーム固有のインストーラには JRE 1.8.x が含まれています。

環境と使用するインストーラによっては、JRE の場所を定義して、エージェントが使用する JRE を見つけられ

るようにする必要があります。「 End Point Operations Management コンポーネントの JRE の場所の構

成」を参照してください。

注：   vRealize Application Remote Collector エージェントを End Point Operations Management エー

ジェントと同じ仮想マシン上で実行することはできません。

End Point Operations Management エージェントをサポートするオペレーティング シス
テム

以下の表には、End Point Operations Management エージェントの展開をサポートするオペレーティング シス

テムを記載しています。

以下の構成は、開発と本番環境の両方でエージェントをサポートします。

表 1-54. End Point Operations Management エージェントをサポートするオペレーティング システム

オペレーティング システム プロセッサ アーキテクチャ JVM

RedHat Enterprise Linux (RHEL) 5.x、

6.x、7.x
x86_64、x86_32 Oracle Java SE8

CentOS 5.x、6.x、7.x x86_64、x86_32 Oracle Java SE8

SUSE Enterprise Linux (SLES) 11.x、12.x x86_64 Oracle Java SE8

Windows 2008 Server、2008 Server R2 x86_64、x86_32 Oracle Java SE8

Windows 2012 Server、2012 Server R2 x86_64 Oracle Java SE8

Windows Server 2016 x86_64 Oracle Java SE8

Solaris 10、11 x86_64、SPARC Oracle Java SE7

AIX 6.1、7.1 Power PC IBM Java SE7

VMware Photon Linux 1。0 x86_64 Open JDK 1.8.0_72-BLFS

Oracle Linux バージョン 5、6、7 x86_64、x86_32 Open JDK Runtime Environment 1.7

エージェント インストーラ パッケージの選択

End Point Operations Management エージェントのインストール ファイルは vRealize Operations 
Manager インストール パッケージに含まれています。
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End Point Operations Management エージェントは、tar.gz または .zip アーカイブから、あるいは RPM 
をサポートする Windows または Linux 系システム固有のインストーラからインストールできます。

JRE バージョンでない End Point Operations Management エージェントをインストールするときは、古いバ

ージョンの Java に関連するセキュリティのリスクを避けるため、必ず最新の Java バージョンをインストールする

ことが推奨されます。

n エージェントを RPM パッケージから Linux プラットフォームにインストールする

End Point Operations Management エージェントは RedHat Package Manager (RPM) パッケージ

からインストールすることができます。noarch パッケージのエージェントには JRE は含まれていません。

n エージェントをアーカイブから Linux プラットフォームにインストールする

Linux プラットフォームでは、End Point Operations Management エージェントを tar.gz アーカイブ

からインストールすることができます。

n エージェントをアーカイブから Windows プラットフォームにインストールする

Windows プラットフォームでは、End Point Operations Management エージェントを .zip ファイル

からインストールすることができます。

n Windows インストーラを使用してエージェントを Windows プラットフォームにインストールする

Windows プラットフォームでは、Windows インストーラを使って End Point Operations 
Management エージェントをインストールすることができます。

n Windows マシンへの End Point Operations Management エージェントのサイレント インストール

サイレント インストールまたは完全なサイレント インストールを行うことで、Windows マシンに End 
Point Operations Management エージェントをインストールできます。

n AIX プラットフォームでのエージェントのインストール

AIX プラットフォームに End Point Operations Management エージェントをインストールできます。

n Solaris プラットフォームでのエージェントのインストール

Solaris プラットフォームに End Point Operations Management エージェントをインストールできま

す。

エージェントを RPM パッケージから Linux プラットフォームにインストールする

End Point Operations Management エージェントは RedHat Package Manager (RPM) パッケージからイ

ンストールすることができます。noarch パッケージのエージェントには JRE は含まれていません。

エージェントだけが含まれるアーカイブは、オペレーティング システムやアーキテクチャが異なる多数のプラットフ

ォームにエージェントをデプロイする場合に便利です。エージェントのアーカイブは Windows 環境用と UNIX 
系環境用があり、それぞれ JRE が含まれるものと含まれないものがあります。

RPM は次のアクションを実行します。

n epops という名前のユーザーおよびグループが存在しない場合は、作成します。このユーザーはロックされたサ

ービス アカウントであり、ログインできません。

n エージェントのファイルを /opt/vmware/epops-agent にインストールします。

n init スクリプトを /etc/init.d/epops-agent にインストールします。
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n init スクリプトを chkconfig に追加し、実行レベル 2、3、4、5 に対して on を設定します。

複数のエージェントをインストールする場合は、複数の End Point Operations Management エージェントを同

時にインストールするを参照してください。

前提条件

n End Point Operations Management エージェントをデプロイするために必要な権限があることを確認しま

す。End Point Operations Management エージェントをインストール可能なロールを含む vRealize 
Operations Manager のユーザー認証情報が必要です。vRealize Operations Manager でのロールと権

限 を参照してください。

n ICMP チェックを実行する計画がある場合は、End Point Operations Management エージェントを root 
権限でインストールする必要があります。

n SSL 通信のために管理しているキーストアを使用するようエージェントを構成するには、ホストでエージェント

の JKS フォーマットのキーストアをセットアップし、その SSL 証明書を使用するようにエージェントを構成し

ます。キーストアのフル パスとパスワードをメモします。このデータはエージェントの agent.properties 
ファイルに指定する必要があります。

エージェントのキーストアのパスワードとプライベート キーのパスワードが同じであることを確認します。

n JRE が含まれないパッケージをインストールする場合は、エージェントの HQ_JAVA_HOME の場所を定義します。

End Point Operations Management のプラットフォーム固有のインストーラには JRE 1.8.x が含まれて

いますが、プラットフォームに依存しないインストーラには JRE が含まれていません。環境と使用するインス

トーラによっては、JRE の場所を定義して、エージェントが使用する JRE を見つけられるようにする必要があ

ります。 End Point Operations Management コンポーネントの JRE の場所の構成 を参照してください。

n JRE が含まれないパッケージをインストールする場合は、最新バージョンの Java を使用していることを確認し

ます。古いバージョンの Java を使用するとセキュリティ上のリスクにさらされる可能性があります。

n End Point Operations Management エージェントのインストール ディレクトリに vRealize Hyperic エ
ージェントのインストールが含まれていないことを確認します。

n noarch インストールを使用している場合は、プラットフォームに JDK または JRE がインストールされている

ことを確認します。

n エージェントのインストール パスを指定するときには、ASCII 文字だけを使用していることを確認してくださ

い。非 ASCII 文字を使用する場合は、Linux マシンと SSH クライアント アプリケーションのエンコーディン

グを UTF-8 に設定する必要があります。

手順

1 ターゲット マシンに合った RPM バンドルをインストールします。

オペレーティング システム ダウンロードする RPM バンドル

64 ビット オペレーティング システム epops-agent-x86-64-linux-version.rpm

32 ビット オペレーティング システム epops-agent-x86-linux-version.rpm

アーキテクチャなし epops-agent-noarch-linux-version.rpm
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2 root の認証情報を使って SSH 接続をオープンします。

3 rpm -i epops-agent-Arch-linux-version.rpm を実行して、監視対象のプラットフォームにエージェントを

インストールします。Arch はアーカイブの名前、version はバージョン番号です。

結果

End Point Operations Management エージェントがインストールされ、起動時にサービスを開始するよう構成

されます。

次のステップ

サービスを開始する前に、プラグインがアプリケーションを検出および監視するのに必要なすべての権限が epops ユ
ーザー認証情報に含まれていることを確認し、次のプロセスのいずれかを実行します。

n service epops-agent start を実行し、epops-agent サービスを起動します。

n End Point Operations Management エージェントを SuSE 12.x が実行されているマシンにインストール

する場合は、[EP Ops Home]/bin/ep-agent.sh start コマンドを実行して End Point Operations 
Management エージェントを起動します。

n End Point Operations Management エージェントを開始するときに、エージェントが既に実行されている

ことを伝えるメッセージが表示される場合があります。エージェントを起動する前に、./bin/ep-agent.sh 

stop を実行します。

n agent.properties ファイルでエージェントを構成して、サービスを起動します。 End Point Operations 
Management エージェントから vRealize Operations Manager サーバへのセットアップ プロパティの有

効化 を参照してください。

エージェントをアーカイブから Linux プラットフォームにインストールする

Linux プラットフォームでは、End Point Operations Management エージェントを tar.gz アーカイブからイ

ンストールすることができます。

デフォルトでは、インストール中のセットアップ プロセスで構成の値を指定するよう求められます。このプロセス

は、エージェントのプロパティ ファイルに値を指定しておくと自動化できます。インストーラはプロパティ ファイ

ルで値を検出すると、それらの値を適用します。以降のデプロイでも、エージェントのプロパティ ファイルで指定さ

れた値が使用されます。

前提条件

n End Point Operations Management エージェントをデプロイするために必要な権限があることを確認しま

す。End Point Operations Management エージェントをインストール可能なロールを含む vRealize 
Operations Manager のユーザー認証情報が必要です。vRealize Operations Manager でのロールと権

限 を参照してください。

n ICMP チェックを実行する計画がある場合は、End Point Operations Management エージェントを root 
権限でインストールする必要があります。

n End Point Operations Management エージェントのインストール ディレクトリに vRealize Hyperic エ
ージェントのインストールが含まれていないことを確認します。
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n エージェントのインストール パスを指定するときには、ASCII 文字だけを使用していることを確認してくださ

い。非 ASCII 文字を使用する場合は、Linux マシンと SSH クライアント アプリケーションのエンコーディン

グを UTF-8 に設定する必要があります。

手順

1 お使いの Linux オペレーティング システムに合った End Point Operations Management エージェント

のインストール用 tar.gz ファイルをダウンロードし、展開します。

オペレーティング システム ダウンロードする tar.gz バンドル

64 ビット オペレーティング システム epops-agent-x86-64-linux-version.tar.gz 

32 ビット オペレーティング システム epops-agent-x86-linux-version.tar.gz

アーキテクチャなし epops-agent-noJRE-version.tar.gz

 
2 cd agent name/bin を実行し、エージェントの bin ディレクトリを開きます。

3 ep-agent.sh start を実行します。

初めてエージェントをインストールするときに、エージェントのプロパティ ファイルで必要な構成値をすべて指

定していないと、セットアップ プロセスが開始されます。

4 （オプション） ep-agent.sh status を実行し、IP アドレスやポートなど、エージェントの現在のステータ

スを表示します。

次のステップ

エージェントのクライアント証明書を登録します。エージェントのクライアント証明書の生成 を参照してください。

エージェントをアーカイブから Windows プラットフォームにインストールする

Windows プラットフォームでは、End Point Operations Management エージェントを .zip ファイルからイ

ンストールすることができます。

デフォルトでは、インストール中のセットアップ プロセスで構成の値を指定するよう求められます。このプロセス

は、エージェントのプロパティ ファイルに値を指定しておくと自動化できます。インストーラはプロパティ ファイ

ルで値を検出すると、それらの値を適用します。以降のデプロイでも、エージェントのプロパティ ファイルで指定さ

れた値が使用されます。

前提条件

n End Point Operations Management エージェントをデプロイするために必要な権限があることを確認しま

す。End Point Operations Management エージェントをインストール可能なロールを含む vRealize 
Operations Manager のユーザー認証情報が必要です。vRealize Operations Manager でのロールと権

限 を参照してください。

n End Point Operations Management エージェントのインストール ディレクトリに vRealize Hyperic エ
ージェントのインストールが含まれていないことを確認します。

n Windows のエージェント インストーラを実行する前に、End Point Operations Management または 

vRealize Hyperic エージェントが環境にインストールされていないことを確認してください。
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手順

1 お使いの Windows オペレーティング システムに合った End Point Operations Management エージェ

ントのインストール用 .zip ファイルをダウンロードし、展開します。

オペレーティング システム ダウンロードする ZIP バンドル

64 ビット オペレーティング システム epops-agent-x86-64-win-version.zip

32 ビット オペレーティング システム epops-agent-win32-version.zip

アーキテクチャなし epops-agent-noJRE-version.zip

 
2 cd agent name\bin を実行し、エージェントの bin ディレクトリを開きます。

3 ep-agent.bat install を実行します。

4 ep-agent.bat start を実行します。

初めてエージェントをインストールするときに、エージェントのプロパティ ファイルで構成値を指定していない

と、セットアップ プロセスが開始されます。

次のステップ

エージェントのクライアント証明書を生成します。エージェントのクライアント証明書の生成 を参照してください。

Windows インストーラを使用してエージェントを Windows プラットフォームにインストールする

Windows プラットフォームでは、Windows インストーラを使って End Point Operations Management エ
ージェントをインストールすることができます。

エージェントのサイレント インストールを実行できます。Windows マシンへの End Point Operations 
Management エージェントのサイレント インストール を参照してください。

前提条件

n End Point Operations Management エージェントをデプロイするために必要な権限があることを確認しま

す。End Point Operations Management エージェントをインストール可能なロールを含む vRealize 
Operations Manager のユーザー認証情報が必要です。vRealize Operations Manager でのロールと権

限 を参照してください。

n End Point Operations Management エージェントのインストール ディレクトリに vRealize Hyperic エ
ージェントのインストールが含まれていないことを確認します。

n すでにマシンに End Point Operations Management エージェントをインストール済みの場合は、エージェ

ントが実行されていないことを確認します。

n Windows のエージェント インストーラを実行する前に、End Point Operations Management または 

vRealize Hyperic エージェントが環境にインストールされていないことを確認してください。

n vRealize Operations Manager のユーザー名とパスワード、vRealize Operations Manager サーバのア

ドレス (FQDN)、およびサーバ証明書のサムプリント値を知っている必要があります。この手順で、証明書のサ

ムプリントについての追加情報を確認できます。
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手順

1 お使いの Windows プラットフォームに合った Windows のインストール用 EXE ファイルをダウンロードし

ます。

オペレーティング システム ダウンロードする RPM バンドル

64 ビット オペレーティング システム epops-agent-x86-64-win-version.exe

32 ビット オペレーティング システム epops-agent-x86-win-version.exe

 
2 ファイルをダブルクリックして、インストール ウィザードを開きます。

3 インストール ウィザードの手順を完了します。

ユーザーとシステムのロケールが同じであり、インストール パスにシステム ロケールのコード ページに含まれ

る文字だけが含まれていることを確認します。ユーザーとシステムのロケールは、地域オプションまたは地域設

定のコントロール パネルで設定できます。

サーバ証明書のサムプリントの定義に関連する次の情報に注意してください。

n サーバ証明書のサムプリントは、サイレント インストールを実行するために必要です。

n サムプリントには SHA1 または SHA256 アルゴリズムを使用できます。

n デフォルトでは、クラスタ内のすべてのノードの証明書の署名に使用される自己署名 CA 証明書が 

vRealize Operations Manager サーバによって生成されます。この場合、エージェントがすべてのノー

ドと通信できるようにするには、サムプリントは CA 証明書のサムプリントでなければなりません。

n vRealize Operations Manager 管理者は、デフォルトの証明書を使用する代わりにカスタム証明書をイ

ンポートできます。この場合は、その証明書に対応するサムプリントをこのプロパティの値として指定する

必要があります。

n 証明書のサムプリントの値を確認するには、https://IP Address/admin の vRealize Operations 
Manager 管理インターフェイスにログインし、メニューバーの右側にある [SSL 証明書] アイコンをクリ

ックします。オリジナルの証明書をカスタム証明書で置き換えていない場合は、リスト内の 2 番目のサムプ

リントが正しいサムプリントです。オリジナルの証明書をカスタム証明書で置き換えた場合は、リスト内の

最初のサムプリントが正しいサムプリントです。

4 （オプション） ep-agent.bat query を実行し、エージェントがインストールされ、実行中であるかどうかを

確認します。

結果

Windows プラットフォーム上でエージェントの実行が開始されます。

注意：   インストール ウィザードで一部のパラメータを指定しなかったり、無効な値が指定されていても、エージェ

ントの実行は開始されます。product installation path/log ディレクトリにある wrapper.log ファイル

と agent.log ファイルを調べて、インストール エラーがないことを確認してください。

Windows マシンへの End Point Operations Management エージェントのサイレント インストール

サイレント インストールまたは完全なサイレント インストールを行うことで、Windows マシンに End Point 
Operations Management エージェントをインストールできます。
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サイレント インストールと完全なサイレント インストールは、コマンド ライン インターフェイスからセットアップ 

インストーラの実行ファイルを使用して行います。

Windows のエージェント インストーラを実行する前に、End Point Operations Management または 

vRealize Hyperic エージェントが環境にインストールされていないことを確認してください。

次のパラメータを使用して、インストール プロセスをセットアップします。これらのパラメータの詳細については、

End Point Operations Management エージェントのセットアップ プロパティの指定を参照してください。

注意：   Windows インストーラに指定したパラメータは、検証なしにエージェント構成に渡されます。誤った IP 
アドレスやユーザー認証情報を指定すると、End Point Operations Management エージェントは起動できませ

ん。

表 1-55. サイレント インストールのコマンド ライン パラメータ

パラメータ 値

必須/オプショ

ン コメント

-serverAddress FQDN/IP ア
ドレス

必須 vRealize Operations Manager サーバの FQDN または IP 
アドレス

-username 文字列 必須

-securePort 数 任意 デフォルトは 443

-password 文字列 必須

-serverCertificateThumbprint 文字列 必須 vRealize Operations Manager サーバ証明書のサムプリン

ト。証明書のサムプリントは、たとえば -
serverCertificateThumbprint"31:32:FA:1F:FD:78:1E:D8:

9A:15:32:85:D7:FE:54:49:0A:1D:9F:6D" のように引用符で

囲む必要があります。

インストール プロセスの他のさまざまな属性を定義するパラメータが使用できます。

表 1-56. サイレント インストールのその他のコマンド ライン パラメータ

パラメータ デフォルト値 コメント

/DIR C:\ep-agent インストール パスの指定。インストール パスにスペースは使用できませ

ん。/DIR コマンドとインストール パスは、たとえば /DIR=C:\ep-agent 
のように等号でつなぐ必要があります。

/SILENT なし サイレント インストールを実行する指定。サイレント インストールでは、

進捗ウィンドウだけが表示されます。

/VERYSILENT なし 完全なサイレント インストールを実行する指定。完全なサイレント インス

トールでは、進捗ウィンドウは表示されません。ただし、無効にしていなけ

れば、開始プロンプトと同じように、インストールのエラー メッセージは表

示されます。

AIX プラットフォームでのエージェントのインストール

AIX プラットフォームに End Point Operations Management エージェントをインストールできます。

前提条件

1 IBM Java 7 をインストールします。
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2 IBM JRE セキュリティ ディレクトリ JAVA_INSTALLATION_DIR/jre/lib/security から最新の JCE を
追加します。

手順

1 PATH 変数を設定する場合は、/usr/java7_64/jre/bin:/usr/java7_64/bin または PATH=/usr/
java7_64/jre/bin:/usr/java7_64/bin:$PATH を追加します。

2 HQ_JAVA_HOME=path_to_current_java_directory を設定します。

AIX 環境のセット アップおよび確認については、「https://www.ibm.com/support/knowledgecenter/
SSYKE2_7.0.0/com.ibm.java.aix.70.doc/diag/problem_determination/aix_setup.html」を参照し

てください。

3 End Point Operations Management エージェントの noJre バージョンをダウンロードして、AIX マシン

上でエージェントをインストールします。

4 エージェントのインストールについては、エージェントをアーカイブから Linux プラットフォームにインストー

ルするを参照してください

Solaris プラットフォームでのエージェントのインストール

Solaris プラットフォームに End Point Operations Management エージェントをインストールできます。

前提条件

1 Oracle サイト https://java.com/en/download/help/solaris_install.xml から Solaris 用の Java 7 以
降をインストールします。

2 http://www.oracle.com/technetwork/java/javase/downloads/jce-7-download-432124.html か
ら最新の JCE を追加します。

手順

1 PATH 変数を設定する場合は、/usr/java7_64/jre/bin:/usr/java7_64/bin または PATH=/usr/
java7_64/jre/bin:/usr/java7_64/bin:$PATH を追加します。

2 HQ_JAVA_HOME=path_to_current_java_directory を設定します。

3 End Point Operations Management エージェントの noJre バージョンをダウンロードし、Solaris マシン

にインストールします。

4 エージェントのインストールについては、エージェントをアーカイブから Linux プラットフォームにインストー

ルするを参照してください

End Point Operations Management エージェントでの Java の前提条件

すべての End Point Operations Management エージェントで、Java Cryptography Extension (JCE) 
Unlimited Strength Jurisdiction ポリシー ファイルが Java パッケージに含まれている必要があります。

Java Cryptography Extension (JCE) Unlimited Strength Jurisdiction ポリシー ファイルは、JRE End 
Point Operations Management エージェントのインストール オプションに含まれています。
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JRE ファイルが含まれていない End Point Operations Management エージェント パッケージをインストール

することも、後で JRE を追加するよう選択することもできます。

JRE が含まれないインストール オプションを選択した場合、End Point Operations Management エージェン

トを登録できるようにするには、Java パッケージに Java Cryptography Extension (JCE) Unlimited 
Strength Jurisdiction ポリシー ファイルが含まれている必要があります。JRE が含まれないオプションを選択し

た場合、Java パッケージに Java Cryptography Extension (JCE) Unlimited Strength Jurisdiction ポリシ

ー ファイルが含まれていないと、エラー メッセージ「Server might be down (or wrong IP/port were 

used)（サーバがダウンしているか、または IP/ポートが誤っている可能性があります）」と「Cannot support 

TLS_RSA_WITH_AES_256_CBC_SHA with currently installed providers（現在インストールされているプロ

バイダでは TLS_RSA_WITH_AES_256_CBC_SHA をサポートできません）」が表示されます。

End Point Operations Management コンポーネントの JRE の場所の構成

End Point Operations Management エージェントは JRE を必要とします。プラットフォーム固有の End 
Point Operations Management エージェント インストーラには JRE が含まれています。プラットフォームに

依存しない End Point Operations Management エージェント インストーラには JRE が含まれていません。

JRE が含まれないインストール オプションを選択した場合、End Point Operations Management エージェン

トを登録できるようにするには、Java パッケージに Java Cryptography Extension (JCE) Unlimited 
Strength Jurisdiction ポリシー ファイルが含まれている必要があります。詳細については、 End Point 
Operations Management エージェントでの Java の前提条件 を参照してください。

ユーザーの環境と使用するインストール パッケージによっては、エージェント用に JRE の場所を定義しなければな

らないことがあります。次の環境では、JRE の場所を構成する必要があります。

n 使用する予定の独自の JRE が含まれているマシン上にプラットフォーム固有のエージェントをインストールす

る場合。

n プラットフォームに依存しないエージェントをインストールする場合。

エージェントが JRE を解決する方法

エージェントはプラットフォームのタイプに基づいて JRE を解決します。

UNIX 系のプラットフォーム

UNIX 系のプラットフォームでは、エージェントは使用する JRE を次の順序で判断します。

1 HQ_JAVA_HOME 環境変数

2 組み込み JRE

3 JAVA_HOME 環境変数

Linux プラットフォーム

Linux プラットフォームでは、export HQ_JAVA_HOME= path_to_current_java_directory を使用してシス

テム変数を定義します。

Windows プラットフォーム
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Windows プラットフォームでは、エージェントは使用する JRE を次の順序で解決します。

1 HQ_JAVA_HOME 環境変数

変数で定義するパスには、スペースを含めることはできません。チルダ (~) 文字を使って、パスの短縮形を

使用することを検討してください。たとえば、c:\Program Files\Java\jre7 は 

c:\Progra~1\Java\jre7 のようにできます。チルダの後の数字は、そのディレクトリ内で名前が 

progra で始まるファイルのアルファベット順に依存します（a = 1、b =2 など）。

2 組み込み JRE

システム変数は、[コンピューター] メニューから定義します。[プロパティ] - [詳細設定] - [環境変数] - [システ

ム環境変数] - [新規] を選択します。

Windows の既知の問題により、Windows Server 2008 R2 および 2012 R2 では、システム変数の値が更新ま

たは削除されている場合でも、Windows サービスが古い値を保持することがあります。その結果、HQ_JAVA_HOME 

システム変数の更新または削除が End Point Operations Management エージェント サービスに反映されない

ことがあります。その場合、End Point Operations Management エージェントが HQ_JAVA_HOME の古い値を使

用して、誤った JRE バージョンを使用することになります。

End Point Operations Management エージェントのシステム前提条件

localhost をループバック アドレスとして定義しない場合、End Point Operations Management エージェン

トは登録せず、次のエラーが表示されます。Connection failed.Server may be down (or wrong IP/

port were used).Waiting for 10 seconds before retrying.

回避策として、次の手順を実行します。

手順

1 ホスト ファイル /etc/hosts （Linux の場合）または C:\Windows\System32\Drivers\etc\hosts 
（Windows の場合）を開きます。

2 ファイルを編集して、127.0.0.1 localhost を使用し、localhost マッピングを IPv4 127.0.0.1 ルー

プバック アドレスに含めます。

3 ファイルを保存します。

End Point Operations Management エージェントから vRealize Operations 
Manager サーバへの通信プロパティの構成

エージェントを初めて起動する前に、エージェントが vRealize Operations Manager サーバと通信するためのプ

ロパティやその他のエージェント プロパティをエージェントの agent.properties ファイルで定義できます。プ

ロパティ ファイルでエージェントを構成すれば、複数のエージェントのデプロイを合理化できます。

プロパティ ファイルが存在する場合は、構成を変更する前にそのファイルのバックアップを作成します。エージェン

トにプロパティ ファイルがない場合は、作成します。

エージェントは、AgentHome/conf からプロパティ ファイルを参照します。これは agent.properties のデフ

ォルトの場所です。
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エージェントが vRealize Operations Manager サーバとの通信を確立するのに必要なプロパティをこれらのい

ずれかの場所で見つけることができない場合、エージェントを初めて起動したときにプロパティ値を入力するように

求められます。

構成を完了するまでにいくつかの手順を実行するように求められます。

一部のエージェント プロパティは、初めて起動する前または起動した後のいずれでも定義できます。次の動作を制御

するプロパティは、初めて起動する前に構成する必要があります。

n エージェントが、vRealize Operations Manager が生成したキーストアではなく、ユーザーが管理する SSL 
キーストアを使用する必要があるかどうか。

n エージェントがプロキシ サーバを通じて vRealize Operations Manager サーバに接続する必要があるかど

うか。

前提条件

vRealize Operations Manager サーバが実行されていることを確認します。

手順

1 End Point Operations Management エージェントから vRealize Operations Manager サーバへのセ

ットアップ プロパティの有効化

agent.properties ファイル内にある、End Point Operations Management エージェントと vRealize 
Operations Manager サーバ間の通信に関係するプロパティは、デフォルトで無効になっています。これら

を有効にする必要があります。

2 End Point Operations Management エージェントのセットアップ プロパティの指定

agent.properties ファイルには、通信を管理するために構成できるプロパティが含まれています。

3 End Point Operations Management エージェント キーストアの構成

エージェントは、内部通信用の自己署名証明書と、エージェント登録プロセス実行時にサーバによって署名さ

れたもう 1 つの証明書を使用します。デフォルトでは、証明書は、data フォルダに生成されるキーストアに保

存されます。エージェントが使用するための独自のキーストアを構成できます。

4 構成ダイアログ ボックスを使用した End Point Operations Management エージェントの構成

vRealize Operations Manager サーバの場所を指定する構成値が設定されていないエージェントを起動す

ると、シェルに End Point Operations Management エージェントの構成ダイアログ ボックスが表示され

ます。このダイアログ ボックスでは、vRealize Operations Manager サーバのアドレスとポート、および

その他の接続関連データを指定するように求められます。

5 エージェント構成プロパティのオーバーライド

デフォルトのエージェント プロパティがユーザーが定義したカスタム プロパティと異なる場合に vRealize 
Operations Manager がそのデフォルトのプロパティをオーバーライドすることを指定できます。

6 End Point Operations Management エージェント プロパティ

End Point Operations Management エージェントの agent.properties ファイルでは、複数のプロパ

ティがサポートされています。サポートされたプロパティのすべてが、デフォルトで agent.properties フ
ァイルに含まれるわけではありません。
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次のステップ

End Point Operations Management エージェントを起動します。

End Point Operations Management エージェントから vRealize Operations Manager サーバへのセット
アップ プロパティの有効化

agent.properties ファイル内にある、End Point Operations Management エージェントと vRealize 
Operations Manager サーバ間の通信に関係するプロパティは、デフォルトで無効になっています。これらを有効

にする必要があります。

手順

1 agent.properties ファイルで、次のセクションを見つけます。

## Use the following to automate agent setup 

## using these properties. 

## 

## If any properties do not have values specified, the setup 

## process prompts for their values. 

## 

## If the value to use during automatic setup is the default, use the string *default* as the 

value for the option.

2 各行の先頭のシャープ記号を削除して、プロパティを有効にします。

#agent.setup.serverIP=localhost

#agent.setup.serverSSLPort=443

#agent.setup.serverLogin=username

#agent.setup.serverPword=password

End Point Operations Management エージェントを初めて起動したときに、agent.setup.serverPword 

が無効になっていて、プレーン テキスト値がある場合、エージェントは値を暗号化します。

3 （オプション） #agent.setup.serverCertificateThumbprint= 行の先頭のシャープ記号を削除して、サムプ

リント値を提供して、サーバ証明書の事前承認を有効にします。

End Point Operations Management エージェントのセットアップ プロパティの指定

agent.properties ファイルには、通信を管理するために構成できるプロパティが含まれています。

エージェントとサーバのセットアップには、最低限必要なプロパティのセットがあります。

手順

1 エージェントが vRealize Operations Manager サーバと通信するために必要な場所と認証情報を指定しま

す。

プロパティ プロパティ定義

agent.setup.serverIP vRealize Operations Manager サーバのアドレスまたはホスト名を指定します。

agent.setup.serverSSLPort デフォルト値は、標準の SSL の vRealize Operations Manager サーバ リスン ポートで

す。サーバに別のリスン ポートが構成されている場合は、そのポート番号を指定します。
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プロパティ プロパティ定義

agent.setup.serverLogin vRealize Operations Manager サーバに接続するときにエージェントが使用するユーザ

ー名を指定します。username のデフォルト値を変更した場合は、ユーザー アカウントが 

vRealize Operations Manager サーバで正しく構成されていることを確認してください。

agent.setup.serverPword vRealize Operations Manager サーバに接続するときに、vRealize Operations 
Manager ユーザー名と一緒に、エージェントが使用するパスワードを指定します。パスワー

ドが、そのユーザー アカウントに対して vRealize Operations Manager で構成されてい

るものであることを確認してください。

 
2 （オプション） vRealize Operations Manager サーバ証明書のサムプリントを指定します。

プロパティ プロパティ定義

agent.setup.serverCertificateThumbpr

int

信頼できるサーバ証明書についての情報を指定します。

このパラメータは、サイレント インストールを実行するために必要です。

サムプリントには SHA1 または SHA256 アルゴリズムを使用できます。

デフォルトでは、クラスタ内のすべてのノードの証明書の署名に使用される自己署名 CA 証明

書が vRealize Operations Manager サーバによって生成されます。この場合、エージェ

ントがすべてのノードと通信できるようにするには、サムプリントは CA 証明書のサムプリン

トでなければなりません。

vRealize Operations Manager 管理者は、デフォルトの証明書を使用する代わりにカスタ

ム証明書をインポートできます。この場合は、その証明書に対応するサムプリントをこのプロ

パティの値として指定する必要があります。

証明書のサムプリントの値を確認するには、https://IP Address/admin の vRealize 
Operations Manager 管理インターフェイスにログインし、メニューバーの右側にある 

[SSL 証明書] アイコンをクリックします。オリジナルの証明書をカスタム証明書で置き換え

ていない場合は、リスト内の 2 番目のサムプリントが正しいサムプリントです。オリジナルの

証明書をカスタム証明書で置き換えた場合は、リスト内の最初のサムプリントが正しいサムプ

リントです。

 
3 （オプション） プラットフォーム トークン ファイルの場所とファイル名を指定します。

このファイルはインストール中にエージェントによって作成され、プラットフォーム オブジェクトの ID トーク

ンが含まれます。

プロパティ プロパティ定義

Windows：

agent.setup.tokenFileWindows

Linux：agent.setup.tokenFileLinux

プラットフォーム トークン ファイルの場所と名前の情報を指定します。

この値には、バックスラッシュ (\)、パーセント (%) 記号、環境変数を含めることはできませ

ん。

Windows のパスを指定する際は、スラッシュ (/) を使用してください。

 
4 （オプション） 該当するコマンドを実行して、他のすべての必須プロパティを指定します。

オペレーティング システム コマンド

Linux ./bin/ep-agent.sh set-property PropertyKeyPropertyValue

Windows ./bin/ep-agent.bat set-property PropertyKeyPropertyValue

 
agent.properties ファイルでは、プロパティは暗号化されています。
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End Point Operations Management エージェント キーストアの構成

エージェントは、内部通信用の自己署名証明書と、エージェント登録プロセス実行時にサーバによって署名されたも

う 1 つの証明書を使用します。デフォルトでは、証明書は、data フォルダに生成されるキーストアに保存されます。

エージェントが使用するための独自のキーストアを構成できます。

重要：   独自のキーストアを使用するには、最初にエージェントを有効にする前にこのタスクを実行する必要があり

ます。

手順

1 agent.properties ファイルで、# agent.keystore.path= プロパティおよび # 
agent.keystore.password= プロパティを有効にします。

agent.keystore.path でキーストアへのフル パスを定義し、agent.keystore.password でキーストアのパス

ワードを定義します。

2 プロパティ ファイルに [agent.keystore.alias] プロパティを追加し、それをプライマリ証明書のエイリアス

に設定するか、キーストアのプライマリ証明書のプライベート キー エントリに設定します。

構成ダイアログ ボックスを使用した End Point Operations Management エージェントの構成

vRealize Operations Manager サーバの場所を指定する構成値が設定されていないエージェントを起動すると、

シェルに End Point Operations Management エージェントの構成ダイアログ ボックスが表示されます。この

ダイアログ ボックスでは、vRealize Operations Manager サーバのアドレスとポート、およびその他の接続関連

データを指定するように求められます。

エージェント構成ダイアログ ボックスは、次の場合に表示されます。

n agent.properties ファイルに 1 つ以上の関連するプロパティを指定せずに、初めてエージェントを起動した

場合。

n 保存したサーバ接続データが破損している、またはサーバ接続データが削除されているエージェントを起動した

場合。

エージェント ランチャを実行して、構成ダイアログ ボックスを再度実行することもできます。

前提条件

サーバが実行されていることを確認します。

手順

1 エージェントがインストールされているプラットフォームでターミナル ウィンドウを開きます。

2 AgentHome/bin ディレクトリへ移動します。
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3 起動またはセットアップ オプションを使用して、エージェント ランチャーを実行します。

プラットフォーム コマンド

UNIX 系 ep-agent.sh start

Windows エージェント用の Windows サービスをインストールして、it: ep-agent.bat 

install ep-agent.bat start コマンドを実行します。

End Point Operations Management エージェントを Windows サービスとして構成

する場合は、サービスが監視対象のテクノロジーに接続するのに必要な認証情報を指定してく

ださい。たとえば、End Point Operations Management エージェントを Microsoft 
SQL Server で実行している場合、そのサーバにログインできるのが特定のユーザーだけであ

れば、Windows サービスのログインにもそのユーザーを使用する必要があります。

 
4 プロンプトに応答し、各手順で次のことを書きとめます。

プロンプト 説明

サーバのホスト名または IP アドレスを入力

してください

サーバがエージェントと同じマシン上にある場合は、localhost と入力できます。ファイアウ

ォールがエージェントからサーバへのトラフィックをブロックしている場合は、ファイアウォ

ールのアドレスを指定します。

サーバの SSL ポートを入力してください エージェントの接続先となる vRealize Operations Manager サーバ上の SSL ポートを

指定します。デフォルト ポートは 443 です。

サーバは、信頼性のない証明書を提示しました サーバは信頼できる証明書によって署名されている、またはサムプリントが含まれるように 

thumbprint プロパティを更新しているにもかかわらずこの警告が表示された場合、このエー

ジェントは中間者攻撃を受ける可能性があります。表示される証明書サムプリントの詳細を注

意深く確認します。

サーバのユーザー名を入力してください agentManager 権限のある vRealize Operations Manager ユーザーの名前を入力しま

す。

サーバのパスワードを入力してください 指定した vRealize Operations Manager のパスワードを入力します。

agent.properties ファイルにパスワードを保存しないでください。

 

結果

エージェントは vRealize Operations Manager サーバへの接続を開始し、サーバはこのエージェントが通信する

ための認証を受けていることを確認します。

サーバはエージェント トークンが含まれたクライアント証明書を生成します。The agent has been 

successfully registered というメッセージが表示されます。エージェントは、プラットフォームおよびそこで実

行されているサポート対象製品の検出を開始します。

エージェント構成プロパティのオーバーライド

デフォルトのエージェント プロパティがユーザーが定義したカスタム プロパティと異なる場合に vRealize 
Operations Manager がそのデフォルトのプロパティをオーバーライドすることを指定できます。

[オブジェクトの編集] ダイアログ ボックスの [詳細] セクションで、[Override agent configuration data] を 

false に設定した場合、デフォルトのエージェント構成データが適用されます。[Override agent configuration 
data] を true に設定した場合、別の値を設定した場合はデフォルトのエージェント パラメータ値は無視され、設

定した値が適用されます。
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クラスタで実行する MSSQL オブジェクト（MSSQL、MSSQL Database、MSSQL Reporting Services、

MSSQL Analysis Service、MSSQL Agent）を編集するときに [Override agent configuration data] の値

を true に設定すると、動作に一貫性を欠く場合があります。

End Point Operations Management エージェント プロパティ

End Point Operations Management エージェントの agent.properties ファイルでは、複数のプロパティが

サポートされています。サポートされたプロパティのすべてが、デフォルトで agent.properties ファイルに含

まれるわけではありません。

デフォルト agent.properties ファイルに含まれていないプロパティを使用したい場合は、それを追加する必要

があります。

agent.properties ファイルのプロパティを暗号化し、サイレント インストールを有効化することができます。

End Point Operations Management エージェント プロパティ値の暗号化
End Point Operations Management エージェントをインストールした後にそれを使用して、サイレント インス

トールを有効にするための暗号化した値を agent.properties ファイルに追加できます。

たとえば、ユーザー パスワードを指定するために、./bin/ep-agent.sh set-property 

agent.setup.serverPword serverPasswordValue を実行して、agent.properties ファイルに次の行を追加でき

ます。

agent.setup.serverPword = ENC(4FyUf6m/c5i+RriaNpSEQ1WKGb4y

+Dhp7213XQiyvtwI4tMlbGJfZMBPG23KnsUWu3OKrW35gB+Ms20snM4TDg==)

値の暗号化に使用されたキーは AgentHome/conf/agent.scu に保存されています。他の値を暗号化する場合は、

最初の値の暗号化に使用されたキーが使用されます。

前提条件

End Point Operations Management エージェントが AgentHome/conf/agent.scu にアクセスできること

を確認します。エージェントからサーバへの接続プロパティを暗号化した後は、エージェントが起動するにはこのフ

ァイルにアクセスできる必要があります。

手順

u コマンド プロンプトを開いて、./bin/ep-agent.sh set-property 

agent.setup.propertyNamepropertyValue を実行します。

結果

値の暗号化に使用されたキーは AgentHome/conf/agent.scu に保存されています。

次のステップ

エージェントのデプロイ方法として、標準の agent.properties ファイルをすべてのエージェントに配布する場

合は、agent.scu ファイルも配布する必要があります。複数の End Point Operations Management エージェ

ントを同時にインストールする を参照してください。

agent.properties ファイルへのプロパティの追加
使用するプロパティのうち、デフォルトの agent.properties ファイルに含まれていないものはすべて追加する必

要があります。
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使用可能なプロパティのリストを次に示します。

n agent.keystore.alias プロパティ

このプロパティで、vRealize Operations Manager サーバとの単方向通信が構成されたエージェントに対

し、エージェントのユーザー管理キーストアの名前を構成します。

n agent.keystore.password プロパティ

このプロパティで、End Point Operations Management エージェントの SSL キーストアのパスワードを

構成します。

n agent.keystore.path プロパティ

このプロパティで、End Point Operations Management エージェントの SSL キーストアの場所を構成し

ます。

n agent.listenPort プロパティ

このプロパティで、End Point Operations Management エージェントが vRealize Operations 
Manager サーバからの通信受信をリスンするポートを指定します。

n agent.logDir プロパティ

このプロパティを agent.properties ファイルに追加して、End Point Operations Management エージ

ェントがログ ファイルを記録するディレクトリを指定することができます。完全修飾パスを指定しない場合

は、エージェントのインストール ディレクトリへの相対パス agent.logDir が入力されます。

n agent.logFile プロパティ

エージェント ログ ファイルのパスと名前です。

n agent.logLevel プロパティ

エージェントがログ ファイルに記述するメッセージ詳細のレベルです。

n agent.logLevel.SystemErr プロパティ

System.err を agent.log ファイルにリダイレクトします。

n agent.logLevel.SystemOut プロパティ

System.out を agent.log ファイルにリダイレクトします。

n agent.proxyHost プロパティ

End Point Operations Management エージェントが vRealize Operations Manager サーバへの接続

を確立する際に最初に接続するプロキシ サーバのホスト名または IP アドレスです。

n agent.proxyPort プロパティ

End Point Operations Management エージェントが vRealize Operations Manager サーバへの接続

を確立する際に最初に接続するプロキシ サーバのポート番号です。

n agent.setup.acceptUnverifiedCertificate プロパティ

このプロパティでは、vRealize Operations Manager サーバが、エージェントの SSL 証明書の署名者と異

なる認証機関により自己署名または署名された SSL 証明書で、エージェントのキーストアと異なるものを提示

した場合に、End Point Operations Management エージェントが警告を発行するかどうかを管理します。
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n agent.setup.camIP プロパティ

このプロパティで、エージェントの vRealize Operations Manager サーバの IP アドレスを定義します。

End Point Operations Management エージェントは、データ ディレクトリで接続構成を見つけられなか

った場合のみ、この値を読み取ります。

n agent.setup.camLogin プロパティ

インストール後初めて起動する際にはこのプロパティで、エージェントがサーバ登録を行う際に使用する、End 
Point Operations Management エージェント ユーザー名を定義します。

n agent.setup.camPort プロパティ

インストール後初めて起動する際には、このプロパティで、保護されていないサーバとの通信で使用する、End 
Point Operations Management エージェントのサーバ ポートを定義します。

n agent.setup.camPword プロパティ

このプロパティで End Point Operations Management エージェントが vRealize Operations 
Manager サーバに接続する際に使用するパスワードを定義し、初回起動時にエージェントがユーザーに対し

てパスワード入力のプロンプトを表示しないようにします。

n agent.setup.camSecure

このプロパティは、End Point Operations Management を vRealize Operations Manager サーバに

登録し、暗号化を利用して通信する際に使用します。

n agent.setup.camSSLPort プロパティ

インストール後初めて起動する際に、このプロパティで、サーバとの SSL 通信に使用する End Point 
Operations Management エージェントのサーバ ポートを定義します。

n agent.setup.resetupToken プロパティ

このプロパティで End Point Operations Management エージェントを構成し、起動時のサーバ認証で使

用する新規トークンを作成します。トークンの削除または破損によってエージェントがサーバに接続できない

場合は、トークンの再生成が効果的です。

n agent.setup.unidirectional プロパティ

End Point Operations Management エージェントと vRealize Operations Manager サーバ間の単方

向通信を有効化します。

n agent.startupTimeOut プロパティ

エージェントが正常に起動しなかったと判断するまでに End Point Operations Management エージェン

トの起動スクリプトが待機する秒数です。この秒数の間にエージェントがリクエストをリスンしていないと判

明した場合、エラーがログに記録され、起動スクリプトがタイム アウトします。

n autoinventory.defaultScan.interval.millis プロパティ

End Point Operations Management エージェントがデフォルトの autoinventory スキャンを実行する

頻度を指定します。

n autoinventory.runtimeScan.interval.millis プロパティ

End Point Operations Management エージェントがランタイム スキャンを実行する頻度を指定します。
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n http.useragent プロパティ

End Point Operations Management エージェントにより発行される HTTP 要求内のユーザーエージェ

ント要求ヘッダの値を定義します。

n log4j プロパティ

End Point Operations Management エージェントの log4j プロパティについて説明します。

n platform.log_track.eventfmt プロパティ

vRealize Operations Manager で Windows イベントをイベントとしてログに出力するときに、End 
Point Operations Management エージェントが格納する Windows イベントの属性の内容と形式を指定

します。

n plugins.exclude プロパティ

起動時に End Point Operations Management エージェントがロードしないプラグインを指定します。こ

れはエージェントのメモリ占有量を減らすのに役立ちます。

n plugins.include プロパティ

起動時に End Point Operations Management エージェントがロードするプラグインを指定します。これ

はエージェントのメモリ占有量を減らすのに役立ちます。

n postgresql.database.name.format プロパティ

このプロパティでは、自動検出された PostgreSQL Database と vPostgreSQL Database データベース タイ

プに PostgreSQL プラグインが割り当てる名前の形式を指定します。

n postgresql.index.name.format プロパティ

このプロパティでは、自動検出された PostgreSQL Index と vPostgreSQL Index インデックス タイプに 

PostgreSQL プラグインが割り当てる名前の形式を指定します。

n postgresql.server.name.format プロパティ

このプロパティでは、自動検出された PostgreSQL と vPostgreSQL サーバ タイプに PostgreSQL プラグイ

ンが割り当てる名前の形式を指定します。

n postgresql.table.name.format プロパティ

このプロパティでは、自動検出された PostgreSQL Table と vPostgreSQL Table テーブル タイプに 

PostgreSQL プラグインが割り当てる名前の形式を指定します。

n scheduleThread.cancelTimeout プロパティ

このプロパティは、ScheduleThread により、メトリック収集プロセスがその中断を試みる前に動作できる最

大時間（ミリ秒単位）を指定します。

n scheduleThread.fetchLogTimeout プロパティ

このプロパティは、長時間実行のメトリック収集プロセスに対して、いつ警告メッセージが発行されるかを制

御します。

n scheduleThread.poolsize プロパティ

このプロパティは、プラグインがメトリック収集に複数のスレッドを使用できるようにします。このプロパテ

ィは、スレッドセーフであることがわかっているプラグインのメトリック スループットを向上させることがで

きます。
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n scheduleThread.queuesize プロパティ

プラグインのメトリック収集キュー サイズ（メトリックの数）を制限するには、このプロパティを使用します。

n sigar.mirror.procnet プロパティ

mirror /proc/net/tcp（Linux の場合）。

n sigar.pdh.enableTranslation プロパティ

このプロパティは、検出したオペレーティング システムのロケールに基づいた翻訳を有効化するのに使用しま

す。

n snmpTrapReceiver.listenAddress プロパティ

End Point Operations Management エージェントが SNMP トラップをリスンするポートを指定します。

agent.keystore.alias プロパティ

このプロパティで、vRealize Operations Manager サーバとの単方向通信が構成されたエージェントに対し、エ

ージェントのユーザー管理キーストアの名前を構成します。

例： キーストア名の定義

単方向エージェントのユーザー管理キーストアが次のようなものである場合、

hq self-signed cert), Jul 27, 2011, trustedCertEntry,

Certificate fingerprint (MD5): 98:FF:B8:3D:25:74:23:68:6A:CB:0B:9C:20:88:74:CE

hq-agent, Jul 27, 2011, PrivateKeyEntry,

Certificate fingerprint (MD5): 03:09:C4:BC:20:9E:9A:32:DC:B2:E8:29:C0:3C:FE:38

次のようにキーストア名を定義します

agent.keystore.alias=hq-agent

このプロパティの値がキーストア名と一致しない場合、エージェントとサーバ間の通信に失敗します。

デフォルト

エージェントのデフォルト動作では、hq キーストアを探します。

ユーザー管理キーストアを持つ単方向エージェントの場合は、このプロパティでキーストア名を定義する必要があり

ます。

agent.keystore.password プロパティ

このプロパティで、End Point Operations Management エージェントの SSL キーストアのパスワードを構成

します。

agent.keystore.path プロパティ プロパティを使用してキーストアの場所を定義します。

デフォルトでは、インストール後に End Point Operations Management エージェントを初めて起動したとき

に、agent.keystore.password がコメント解除されていて、プレーン テキスト値がある場合、エージェントは自動

的にプロパティ値を暗号化します。エージェントを起動する前に、このプロパティ値を自分で暗号化することもでき

ます。

エージェントのプライベート キーと同じパスワードをエージェント キーストアに指定することをお勧めします。

デフォルト
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デフォルトでは、agent.properties ファイルにはこのプロパティは含まれません。

agent.keystore.path プロパティ

このプロパティで、End Point Operations Management エージェントの SSL キーストアの場所を構成します。

キーストアへのフル パスを指定します。agent.keystore.password プロパティを使用して、キーストアのパスワー

ドを定義します。agent.keystore.password プロパティ を参照してください。

Windows でのキーストア パスの指定

Windows プラットフォームでは、次のフォーマットでキーストアのパスを指定します。

C:/Documents and Settings/Desktop/keystore

デフォルト

AgentHome/data/keystore.
agent.listenPort プロパティ

このプロパティで、End Point Operations Management エージェントが vRealize Operations Manager サ
ーバからの通信受信をリスンするポートを指定します。

単方向通信の場合、このプロパティは不要です。

agent.logDir プロパティ

このプロパティを agent.properties ファイルに追加して、End Point Operations Management エージェント

がログ ファイルを記録するディレクトリを指定することができます。完全修飾パスを指定しない場合は、エージェン

トのインストール ディレクトリへの相対パス agent.logDir が入力されます。

エージェント ログ ファイルの場所を変更するには、エージェントのインストール ディレクトリへの相対パス、また

は完全修飾パスを入力します。

エージェント ログ ファイルの名前は、agent.logFile プロパティで構成されています。

デフォルト

デフォルトでは、agent.properties ファイルにはこのプロパティは含まれません。

デフォルト動作は agent.logDir=log で、AgentHome/log ディレクトリにエージェント ログ ファイルが記録さ

れます。

agent.logFile プロパティ

エージェント ログ ファイルのパスと名前です。

デフォルト

agent.properties ファイルには、agent.LogFile プロパティのデフォルト設定が変数と文字列で記述されます。

agent.logFile=${agent.logDir}\agent.log

条件：

n agent.logDir は、同じ名前を持つエージェント プロパティの値を提供する変数です。デフォルトでは 

agent.logDir の値は log で、エージェントのインストール ディレクトリへの相対値となります。

n agent.log はエージェント ログ ファイルの名前です。
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デフォルトでは、エージェント ログ ファイルは agent.log という名前が付けられ、AgentHome/log ディレクト

リに記録されます。

agent.logLevel プロパティ

エージェントがログ ファイルに記述するメッセージ詳細のレベルです。

許容された値は、INFO および DEBUG. です。

デフォルト

INFO

agent.logLevel.SystemErr プロパティ

System.err を agent.log ファイルにリダイレクトします。

この設定をコメント アウトすると、System.err が agent.log.startup にダイレクトされるようになります。

デフォルト

ERROR

agent.logLevel.SystemOut プロパティ

System.out を agent.log ファイルにリダイレクトします。

この設定をコメント アウトすると、System.out が agent.log.startup にダイレクトされるようになります。

デフォルト

INFO

agent.proxyHost プロパティ

End Point Operations Management エージェントが vRealize Operations Manager サーバへの接続を確

立する際に最初に接続するプロキシ サーバのホスト名または IP アドレスです。

このプロパティは、単方向通信が構成されたエージェントでサポートされています。

このプロパティは agent.proxyPort および agent.setup.unidirectional と組み合わせて使用します。

デフォルト

なし

agent.proxyPort プロパティ

End Point Operations Management エージェントが vRealize Operations Manager サーバへの接続を確

立する際に最初に接続するプロキシ サーバのポート番号です。

このプロパティは、単方向通信が構成されたエージェントでサポートされています。

このプロパティは agent.proxyPort および agent.setup.unidirectional と組み合わせて使用します。

デフォルト

なし

agent.setup.acceptUnverifiedCertificate プロパティ

このプロパティでは、vRealize Operations Manager サーバが、エージェントの SSL 証明書の署名者と異なる

認証機関により自己署名または署名された SSL 証明書で、エージェントのキーストアと異なるものを提示した場合

に、End Point Operations Management エージェントが警告を発行するかどうかを管理します。
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デフォルトを使用する場合、エージェントは警告を発行します。

The authenticity of host 'localhost' can't be established.

Are you sure you want to continue connecting? [default=no]: 

yes と応答する場合、エージェントはサーバの証明書をインポートし、それ以降はその証明書を信頼します。

デフォルト

agent.setup.acceptUnverifiedCertificate=no

agent.setup.camIP プロパティ

このプロパティで、エージェントの vRealize Operations Manager サーバの IP アドレスを定義します。End 
Point Operations Management エージェントは、データ ディレクトリで接続構成を見つけられなかった場合の

み、この値を読み取ります。

このプロパティやその他の agent.setup.* プロパティを指定して、エージェントとサーバの通信を構成するために

必要なユーザーの操作を減らすことができます。

値は、IP アドレスまたは完全修飾ドメイン名として指定することができます。サーバと同じホスト上のサーバを特定

するには、値を「127.0.0.1」に設定します。

エージェントとサーバの間にファイアウォールがある場合は、ファイアウォールのアドレスを指定し、ポート 

7080、SSL を使用している場合はポート 7443 のトラフィックを vRealize Operations Manager サーバへ転

送するようにファイアウォールを構成します。

デフォルト

コメント アウトされた localhost。
agent.setup.camLogin プロパティ

インストール後初めて起動する際にはこのプロパティで、エージェントがサーバ登録を行う際に使用する、End 
Point Operations Management エージェント ユーザー名を定義します。

この初期化に際してサーバ上で要求される許可は、プラットフォームに対する Create です。

エージェントからサーバへのログインは、エージェントの初期構成時にのみ要求されます。

エージェントは、データ ディレクトリで接続構成を見つけられなかった場合のみ、この値を読み取ります。

このプロパティやその他の agent.setup.* プロパティを指定して、エージェントとサーバの通信を構成するために

必要なユーザーの操作を減らすことができます。

デフォルト

コメント アウトされた hqadmin。
agent.setup.camPort プロパティ

インストール後初めて起動する際には、このプロパティで、保護されていないサーバとの通信で使用する、End Point 
Operations Management エージェントのサーバ ポートを定義します。

エージェントは、データ ディレクトリで接続構成を見つけられなかった場合のみ、この値を読み取ります。

このプロパティやその他の agent.setup.* プロパティを指定して、エージェントとサーバの通信を構成するために

必要なユーザーの操作を減らすことができます。

デフォルト
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コメント アウトされた 7080。
agent.setup.camPword プロパティ

このプロパティで End Point Operations Management エージェントが vRealize Operations Manager サ
ーバに接続する際に使用するパスワードを定義し、初回起動時にエージェントがユーザーに対してパスワード入力の

プロンプトを表示しないようにします。

ユーザーのパスワードは、agent.setup.camLogin で指定されたとおりです。

エージェントは、データ ディレクトリで接続構成を見つけられなかった場合のみ、この値を読み取ります。

このプロパティやその他の agent.setup.* プロパティを指定して、エージェントとサーバの通信を構成するために

必要なユーザーの操作を減らすことができます。

インストール後に End Point Operations Management エージェントを初めて起動したときに、

agent.keystore.password がコメント解除されていて、プレーン テキスト値がある場合、エージェントは自動的に

プロパティ値を暗号化します。エージェントを起動する前に、これらのプロパティ値を暗号化することもできます。

デフォルト

コメント アウトされた hqadmin。
agent.setup.camSecure
このプロパティは、End Point Operations Management を vRealize Operations Manager サーバに登録

し、暗号化を利用して通信する際に使用します。

通信の暗号化には、yes=、secure、encrypted、SSL から適切なものを使用します。

暗号化されていない通信には、no=unencrypted を使用します。

agent.setup.camSSLPort プロパティ

インストール後初めて起動する際に、このプロパティで、サーバとの SSL 通信に使用する End Point Operations 
Management エージェントのサーバ ポートを定義します。

エージェントは、データ ディレクトリで接続構成を見つけられなかった場合のみ、この値を読み取ります。

このプロパティやその他の agent.setup.* プロパティを指定して、エージェントとサーバの通信を構成するために

必要なユーザーの操作を減らすことができます。

デフォルト

コメント アウトされた 7443。
agent.setup.resetupToken プロパティ

このプロパティで End Point Operations Management エージェントを構成し、起動時のサーバ認証で使用する

新規トークンを作成します。トークンの削除または破損によってエージェントがサーバに接続できない場合は、トー

クンの再生成が効果的です。

エージェントは、データ ディレクトリで接続構成を見つけられなかった場合のみ、この値を読み取ります。

このプロパティの値にかかわらず、インストール後初めて起動したとき、エージェントはトークンを生成します。

デフォルト

コメント アウトされた no。
agent.setup.unidirectional プロパティ
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End Point Operations Management エージェントと vRealize Operations Manager サーバ間の単方向通

信を有効化します。

エージェントに単方向通信を構成する場合、サーバとのすべての通信はエージェントにより開始されます。

ユーザー管理キーストアを持つ単方向エージェントの場合は、agent.properties ファイルでキーストア名を構成

する必要があります。

デフォルト

コメント アウトされた no。
agent.startupTimeOut プロパティ

エージェントが正常に起動しなかったと判断するまでに End Point Operations Management エージェントの

起動スクリプトが待機する秒数です。この秒数の間にエージェントがリクエストをリスンしていないと判明した場

合、エラーがログに記録され、起動スクリプトがタイム アウトします。

デフォルト

デフォルトでは、agent.properties ファイルにはこのプロパティは含まれません。

エージェントのデフォルト動作では、300 秒後にタイム アウトします。

autoinventory.defaultScan.interval.millis プロパティ

End Point Operations Management エージェントがデフォルトの autoinventory スキャンを実行する頻度

を指定します。

デフォルト スキャンでは、通常はプロセス テーブルまたは Windows レジストリを使用しているサーバおよびプラ

ットフォーム サービス オブジェクトを検出します。デフォルト スキャンは、ランタイム スキャンより少ないリソー

スを消費します。

デフォルト

エージェントは、起動時およびそれ以降 15 分ごとにデフォルト スキャンを実行します。

86,400,000 ミリ秒（1 日）をコメントにしました。

autoinventory.runtimeScan.interval.millis プロパティ

End Point Operations Management エージェントがランタイム スキャンを実行する頻度を指定します。

ランタイム スキャンは、サービスを検出するために、デフォルト スキャンよりリソースの消費量が多い方法を使用

する可能性があります。たとえば、ランタイム スキャンでは SQL クエリを発行したり、MBean を検索したりする

ことがあります。

デフォルト

86,400,000 ミリ秒（1 日）。

http.useragent プロパティ

End Point Operations Management エージェントにより発行される HTTP 要求内のユーザーエージェント要

求ヘッダの値を定義します。

http.useragent を使用して、アップグレード間で一貫性があるユーザーエージェント値を定義できます。

デフォルトでは、agent.properties ファイルにはこのプロパティは含まれません。

デフォルト
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デフォルトでは、エージェント要求内のユーザーエージェントには End Point Operations Management のバー

ジョンが含まれるため、エージェントがアップグレードされると変わります。ターゲット HTTP サーバが不明なユ

ーザーエージェントを含む要求をブロックするように構成されている場合、エージェント要求はエージェントのアッ

プグレード後に失敗します。

Hyperic-HQ-Agent/Version、たとえば Hyperic-HQ-Agent/4.1.2-EE。

log4j プロパティ

End Point Operations Management エージェントの log4j プロパティについて説明します。

log4j.rootLogger=${agent.logLevel}, R

log4j.appender.R.File=${agent.logFile}

log4j.appender.R.MaxBackupIndex=1

log4j.appender.R.MaxFileSize=5000KB

log4j.appender.R.layout.ConversionPattern=%d{dd-MM-yyyy HH:mm:ss,SSS z} %-5p [%t] [%c{1}@%L] %m%n

log4j.appender.R.layout=org.apache.log4j.PatternLayout

log4j.appender.R=org.apache.log4j.RollingFileAppender

##

## Disable overly verbose logging 

##

log4j.logger.org.apache.http=ERROR

log4j.logger.org.springframework.web.client.RestTemplate=ERROR

log4j.logger.org.hyperic.hq.measurement.agent.server.SenderThread=INFO

log4j.logger.org.hyperic.hq.agent.server.AgentDListProvider=INFO

log4j.logger.org.hyperic.hq.agent.server.MeasurementSchedule=INFO

log4j.logger.org.hyperic.util.units=INFO

log4j.logger.org.hyperic.hq.product.pluginxml=INFO

# Only log errors from naming context

log4j.category.org.jnp.interfaces.NamingContext=ERROR

log4j.category.org.apache.axis=ERROR

#Agent Subsystems: Uncomment individual subsystems to see debug messages.

#-----------------------------------------------------------------------

#log4j.logger.org.hyperic.hq.autoinventory=DEBUG

#log4j.logger.org.hyperic.hq.livedata=DEBUG

#log4j.logger.org.hyperic.hq.measurement=DEBUG

#log4j.logger.org.hyperic.hq.control=DEBUG

#Agent Plugin Implementations 

#log4j.logger.org.hyperic.hq.product=DEBUG

#Server Communication 

#log4j.logger.org.hyperic.hq.bizapp.client.AgentCallbackClient=DEBUG

#Server Realtime commands dispatcher 

#log4j.logger.org.hyperic.hq.agent.server.CommandDispatcher=DEBUG 

#Agent Configuration parser

#log4j.logger.org.hyperic.hq.agent.AgentConfig=DEBUG

#Agent plugins loader 

#log4j.logger.org.hyperic.util.PluginLoader=DEBUG 

vRealize Operations Manager 構成ガイド

VMware, Inc. 180



#Agent Metrics Scheduler (Scheduling tasks definitions & executions) 

#log4j.logger.org.hyperic.hq.agent.server.session.AgentSynchronizer.SchedulerThread=DEBUG 

#Agent Plugin Managers 

#log4j.logger.org.hyperic.hq.product.MeasurementPluginManager=DEBUG

#log4j.logger.org.hyperic.hq.product.AutoinventoryPluginManager=DEBUG

#log4j.logger.org.hyperic.hq.product.ConfigTrackPluginManager=DEBUG

#log4j.logger.org.hyperic.hq.product.LogTrackPluginManager=DEBUG

#log4j.logger.org.hyperic.hq.product.LiveDataPluginManager=DEBUG

#log4j.logger.org.hyperic.hq.product.ControlPluginManager=DEBUG

platform.log_track.eventfmt プロパティ

vRealize Operations Manager で Windows イベントをイベントとしてログに出力するときに、End Point 
Operations Management エージェントが格納する Windows イベントの属性の内容と形式を指定します。

デフォルトでは、agent.properties ファイルにはこのプロパティは含まれません。

デフォルト

Windows ログの追跡を有効にすると、リソースの [構成プロパティ] ページで指定した基準に一致するイベントに

ついて、エントリが形式 [Timestamp] Log Message (EventLogName):EventLogName:EventAttributes でログ

に出力されます。

属性 説明  

Timestamp イベントが発生した時刻  

Log Message テキスト文字列  

EventLogName Windows イベント ログのタイプ（System、Security、または Application）

EventAttributes Windows イベントのソース属性とメッセージ属性で構成されるコロン区切りの文字列 

たとえば、ログ エントリ 04/19/2010 06:06 AM Log Message (SYSTEM): SYSTEM: Print: Printer HP 
LaserJet 6P was paused. は、2010 年 4 月 19 日午前 6:06 に Windows システム イベント ログに書き込まれ

た Windows イベントを示しています。Windows イベントのソース属性とメッセージ属性は、それぞれ「Print」

と「Printer HP LaserJet 6P was paused.」です。

構成

次のパラメータを使用して、エージェントが Windows イベントについて書き込む Windows イベント属性を構成

します。各パラメータは同じ名前の Windows イベント属性に対応します。

パラメータ 説明

%user% イベントが発生したユーザーの名前。

%computer% イベントが発生したコンピュータの名前。

%source% Windows イベントをログに出力したソフトウェア。

%event% 特定のイベント タイプを識別する番号。

%message% イベント メッセージ。

%category% イベントをグループ化するために使用されるアプリケーション固有の値。
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たとえば、プロパティの設定が platform.log_track.eventfmt=%user%@%computer% %source%:%event
%:%message% の場合、End Point Operations Management エージェントは Windows イベントをログに出力

するときに 04/19/2010 06:06 AM Log Message (SYSTEM): SYSTEM: HP_Admistrator@Office 
Print:7:Printer HP LaserJet 6P was paused. を書き込みます。このエントリは、2010 年 4 月 19 日午前 

6:06 に Windows システム イベント ログに書き込まれた Windows イベントを示しています。このイベントに

関連するソフトウェアは、ホスト「Office」で「HP_Administrator」として実行されていました。Windows イ
ベントのソース属性、イベント属性、メッセージ属性は、それぞれ「Print」、「7」、「Printer HP LaserJet 6P was 
paused.」です。

plugins.exclude プロパティ

起動時に End Point Operations Management エージェントがロードしないプラグインを指定します。これは

エージェントのメモリ占有量を減らすのに役立ちます。

使用法

除外するプラグインをカンマで区切って指定します。例：

plugins.exclude=jboss,apache,mysql

plugins.include プロパティ

起動時に End Point Operations Management エージェントがロードするプラグインを指定します。これはエ

ージェントのメモリ占有量を減らすのに役立ちます。

使用法

含めるプラグインをカンマで区切って指定します。例：

plugins.include=weblogic,apache

postgresql.database.name.format プロパティ

このプロパティでは、自動検出された PostgreSQL Database と vPostgreSQL Database データベース タイプに 

PostgreSQL プラグインが割り当てる名前の形式を指定します。

デフォルトでは、PostgreSQL または vPostgreSQL データベースの名前は Database DatabaseName です。

DatabaseName は、自動検出されたデータベースの名前です。

別の命名規則を使用するには、postgresql.database.name.format を定義します。使用する変数データは、

PostgreSQL プラグインから入手できる必要があります。

次の構文を使用して、プラグインによって割り当てられるデフォルトのテーブル名を指定します。

Database ${db}

条件：

postgresql.db は、自動検出された PostgreSQL または vPostgreSQL データベースの名前です。

デフォルト

デフォルトでは、agent.properties ファイルにはこのプロパティは含まれません。

postgresql.index.name.format プロパティ

このプロパティでは、自動検出された PostgreSQL Index と vPostgreSQL Index インデックス タイプに 

PostgreSQL プラグインが割り当てる名前の形式を指定します。
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デフォルトでは、PostgreSQL または vPostgreSQL インデックスの名前は Index 
DatabaseName.Schema.Index で、次の変数で構成されます。

変数 説明

DatabaseName 自動検出されたデータベースの名前。

Schema 自動検出されたデータベースのスキーマ。

Index 自動検出されたインデックスの名前。

別の命名規則を使用するには、postgresql.index.name.format を定義します。使用する変数データは、

PostgreSQL プラグインから入手できる必要があります。

次の構文を使用して、プラグインによって割り当てられるデフォルトのインデックス名を指定します。

Index ${db}.${schema}.${index}

条件：

属性 説明

db PostgreSQL または vPostgreSQL サーバをホストするプラットフォームを識別します。

schema テーブルに関連付けられているスキーマを識別します。

index PostgreSQL のインデックス名。

デフォルト

デフォルトでは、agent.properties ファイルにはこのプロパティは含まれません。

postgresql.server.name.format プロパティ

このプロパティでは、自動検出された PostgreSQL と vPostgreSQL サーバ タイプに PostgreSQL プラグインが割

り当てる名前の形式を指定します。

デフォルトでは、PostgreSQL または vPostgreSQL サーバの名前は Host:Port で、次の変数で構成されます。

変数 説明

Host サーバをホストするプラットフォームの FQDN。

Port PostgreSQL リスン ポート。

別の命名規則を使用するには、postgresql.server.name.format を定義します。使用する変数データは、

PostgreSQL プラグインから入手できる必要があります。

次の構文を使用して、プラグインによって割り当てられるデフォルトのサーバ名を指定します。

${postgresql.host}:${postgresql.port}

条件：

属性 説明

postgresql.host ホストしているプラットフォームの FQDN を識別します。

postgresql.port データベース リスン ポートを識別します。

デフォルト
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デフォルトでは、agent.properties ファイルにはこのプロパティは含まれません。

postgresql.table.name.format プロパティ

このプロパティでは、自動検出された PostgreSQL Table と vPostgreSQL Table テーブル タイプに 

PostgreSQL プラグインが割り当てる名前の形式を指定します。

デフォルトでは、PostgreSQL または vPostgreSQL テーブルの名前は Table DatabaseName.Schema.Table 
で、次の変数で構成されます。

変数 説明

DatabaseName 自動検出されたデータベースの名前。

Schema 自動検出されたデータベースのスキーマ。

Table 自動検出されたテーブルの名前。

別の命名規則を使用するには、postgresql.table.name.format を定義します。使用する変数データは、

PostgreSQL プラグインから入手できる必要があります。

次の構文を使用して、プラグインによって割り当てられるデフォルトのテーブル名を指定します。

Table ${db}.${schema}.${table}

条件：

属性 説明

db PostgreSQL または vPostgreSQL サーバをホストするプラットフォームを識別します。

schema テーブルに関連付けられているスキーマを識別します。

table PostgreSQL のテーブル名。

デフォルト

デフォルトでは、agent.properties ファイルにはこのプロパティは含まれません。

scheduleThread.cancelTimeout プロパティ

このプロパティは、ScheduleThread により、メトリック収集プロセスがその中断を試みる前に動作できる最大時間

（ミリ秒単位）を指定します。

このタイムアウトを超えると、wait()、sleep()、または非ブロッキングの read() 状態にある場合、メトリックの

収集は中断されます。

使用法

scheduleThread.cancelTimeout=5000

デフォルト

5000 ミリ秒。

scheduleThread.fetchLogTimeout プロパティ

このプロパティは、長時間実行のメトリック収集プロセスに対して、いつ警告メッセージが発行されるかを制御しま

す。

メトリック収集プロセスがこのプロパティの値（ミリ秒単位で測定される）を超えると、エージェントは agent.log 
ファイルに警告メッセージを書き込みます。
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使用法

scheduleThread.fetchLogTimeout=2000

デフォルト

2000 ミリ秒。

scheduleThread.poolsize プロパティ

このプロパティは、プラグインがメトリック収集に複数のスレッドを使用できるようにします。このプロパティは、

スレッドセーフであることがわかっているプラグインのメトリック スループットを向上させることができます。

使用法

プラグインの名前と、メトリック収集に割り当てるスレッド数を指定します。

 scheduleThread.poolsize.PluginName=2

ここで、PluginName は、スレッドを割り当てるプラグインの名前です。例：

scheduleThread.poolsize.vsphere=2

デフォルト

1

scheduleThread.queuesize プロパティ

プラグインのメトリック収集キュー サイズ（メトリックの数）を制限するには、このプロパティを使用します。

使用法

プラグインの名前と、メトリック キューの長さの最大値を指定します。

scheduleThread.queuesize.PluginName=15000

ここで、PluginName は、メトリックを制限するプラグインの名前です。

例：

scheduleThread.queuesize.vsphere=15000

デフォルト

1000

sigar.mirror.procnet プロパティ

mirror /proc/net/tcp（Linux の場合）。

デフォルト

true

sigar.pdh.enableTranslation プロパティ

このプロパティは、検出したオペレーティング システムのロケールに基づいた翻訳を有効化するのに使用します。

snmpTrapReceiver.listenAddress プロパティ

End Point Operations Management エージェントが SNMP トラップをリスンするポートを指定します。

デフォルトでは、agent.properties ファイルにはこのプロパティは含まれません。
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SNMP は一般に、トラップ メッセージに UDP ポート 162 を使用します。このポートは権限の範囲内なので、この

ポートでトラップ メッセージをリスンするエージェントは、root として、または Windows の管理ユーザーとし

て実行される必要があります。

権限のないポートのトラップ メッセージをリスンするようエージェントを構成すれば、非管理ユーザーのコンテキス

トでエージェントを実行できます。

使用法

IP アドレス（またはプラットフォーム上のすべてのインターフェイスを指定する場合は 0.0.0.0）と UDP 通信の

ポートを次の形式で指定します。

 snmpTrapReceiver.listenAddress=udp:IP_address/port

End Point Operations Management エージェントが権限のないポートの SNMP トラップを受信できるように

するには、ポート 1024 以上を指定します。次の設定では、エージェントがプラットフォームの任意のインターフェ

イスのトラップを UDP ポート 1620 で受信できるようになります。

 snmpTrapReceiver.listenAddress=udp:0.0.0.0/1620

vRealize Operations Manager サーバでのエージェント登録を管理する

End Point Operations Management エージェントは、クライアント証明書を使って自らの識別情報をサーバに

渡します。このクライアント証明書はエージェント登録プロセスで生成されます。

クライアント証明書には、一意の識別子として使用されるトークンが含まれます。クライアント証明書の盗難または

危殆化が疑われる場合は、証明書を交換する必要があります。

エージェント登録プロセスを実行するには、AgentManager 認証情報が必要です。また、新しくデプロイした 

vRealize Operations Manager インスタンスで、End Point Operations Management エージェントを登録

する前に、[管理] - [ソリューション] - [リポジトリ] - [Operating Systems/Remote Service Monitoring] か
ら Management Pack を手動でアクティベートすることも必要です。

データ ディレクトリを削除してエージェントを削除、および再インストールする場合、エージェント トークンが保

持され、データの継続性が確保されます。「エージェントのアンインストールと再インストールの影響について」を参

照してください。

エージェントのクライアント証明書の生成

End Point Operations Management エージェントのクライアント証明書が期限切れになったら、交換する必要

があります。たとえば、破損または危殆化が疑われる証明書を交換する場合があります。

前提条件

End Point Operations Management エージェントをデプロイするために必要な権限があることを確認します。

End Point Operations Management エージェントをインストール可能なロールを含む vRealize Operations 
Manager のユーザー認証情報が必要です。vRealize Operations Manager でのロールと権限 を参照してくだ

さい。
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手順

u 登録プロセスを開始するには、エージェントが実行されているオペレーティング システムに応じた setup コマ

ンドを実行します。

オペレーティング システム 実行するコマンド

Linux ep-agent.sh setup

Windows ep-agent.bat setup

 

結果

エージェント インストーラにより、セットアップが実行され、サーバに対して新しい証明書が要求され、新しい証明

書がキーストアにインポートされます。

サーバとの通信のセキュリティ

End Point Operations Management エージェントから vRealize Operations Manager サーバへの通信は

一方向ですが、両方が認証される必要があります。通信は、トランスポート レイヤ セキュリティ (TLS) を使用して

常にセキュリティ保護されます。

インストール後にエージェントが vRealize Operations Manager サーバに初めて接続したときに、サーバは 

SSL 証明書をエージェントに提示します。

サーバが提示した証明書をエージェントが信頼すると、エージェントはサーバの証明書をキーストアにインポートし

ます。

エージェントは、サーバの証明書またはその発行者 (CA) のいずれかがエージェントのキーストアにすでに存在する

場合、サーバの証明書を信頼します。

デフォルトでは、サーバが提示した証明書をエージェントが信頼しない場合、エージェントは警告を表示します。証

明書を信頼するか、構成処理を終了するかを選択できます。警告プロンプトに yes と応答しない限り、vRealize 
Operations Manager サーバとエージェントは、信頼性のない証明書をインポートしません。

vRealize Operations Manager サーバの証明書のサムプリントを指定することで、エージェントが警告なしで特

定のサムプリントを受け入れるように構成できます。

デフォルトでは、クラスタ内のすべてのノードの証明書の署名に使用される自己署名 CA 証明書が vRealize 
Operations Manager サーバによって生成されます。この場合、エージェントがすべてのノードと通信できるよう

にするには、サムプリントは発行者のサムプリントでなければなりません。

vRealize Operations Manager 管理者は、デフォルトの証明書を使用する代わりにカスタム証明書をインポート

できます。この場合は、その証明書に対応するサムプリントをこのプロパティの値として指定する必要があります。

サムプリントには SHA1 または SHA256 アルゴリズムを使用できます。

コマンド ラインからのエージェントの起動

Linux オペレーティング システムと Windows オペレーティング システムの両方でコマンド ラインからエージェ

ントを起動できます。

使用しているオペレーティング システムに適したプロセスを使用してください。
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data ディレクトリを削除する場合に、Windows サービスを使用して End Point Operations Management エ
ージェントを停止/開始しないようにします。epops-agent.bat stop を使用してエージェントを停止します。

data ディレクトリを削除し、epops-agent.bat start を使用してエージェントを開始します。

Linux コマンド ラインからのエージェント起動ツールの実行

AgentHome/bin ディレクトリ内の epops-agent.sh スクリプトを使用して、エージェント起動ツールおよびエー

ジェント ライフサイクル コマンドを開始できます。

手順

1 コマンド シェルまたはターミナル ウィンドウを開きます。

2 sh epops-agent.sh command の形式を使用して、必要なコマンドを入力します。ここで、command は次のうち

のいずれかです。

オプション 説明

start エージェントをデーモン プロセスとして起動します。

stop エージェントの JVM プロセスを停止します。

restart エージェントの JVM プロセスを停止してから起動します。

status エージェントの JVM プロセスのステータスを問い合わせます。

dump エージェント プロセスのスレッド ダンプを実行し、その結果を AgentHome/log 内の 

agent.log ファイルに書き込みます。

ping エージェント プロセスに対して ping を実行します。

setup 既存のトークンを使用して証明書を再登録します。

 

Windows コマンド ラインからのエージェント起動ツールの実行

AgentHome/bin ディレクトリ内の epops-agent.bat スクリプトを使用して、エージェント起動ツールおよびエー

ジェント ライフサイクル コマンドを開始できます。

手順

1 ターミナル ウィンドウを開きます。

2 epops-agent.bat command の形式を使用して、必要なコマンドを入力します。ここで、command は次のうちの

いずれかです。

オプション 説明

install エージェント NT サービスをインストールします。install を実行した後に start を実行

する必要があります。

start エージェントを NT サービスとして起動します。

stop NT サービスとしてのエージェントを停止します。

remove エージェントのサービスを NT サービス テーブルから削除します。

query エージェント NT サービスの現在のステータスを問い合わせます (status)。
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オプション 説明

dump エージェント プロセスのスレッド ダンプを実行し、その結果を AgentHome/log 内の 

agent.log ファイルに書き込みます。

ping エージェント プロセスに対して ping を実行します。

setup 既存のトークンを使用して証明書を再登録します。

 

クローン作成した仮想マシンの End Point Operations Management エージェントを管理
する

データを収集する End Point Operations Management エージェントを実行している仮想マシンのクローンを

作成した場合、データの継続性を確保するために実行する必要のあるプロセスがあります。

元の仮想マシンを削除するために仮想マシンのクローンを作成した場合

仮想マシンのクローンを作成して、元の仮想マシンを削除できるようにする場合は、新しいオペレーティング システ

ムと仮想マシンの関係が作成できるように、元のマシンが vCenter Server および vRealize Operations 
Manager から削除されていることを確認する必要があります。

元のマシンと独立して実行するために仮想マシンのクローンを作成した場合

2 台のマシンをそれぞれ独立して実行するために仮想マシンのクローンを作成した場合は、1 つのエージェントで監

視できるマシンは 1 台だけのため、クローン作成したマシンに新しいエージェントを設定する必要があります。

手順

u クローン作成されたマシン上で、そのマシンのオペレーティング システムに従って、End Point Operations 
Management トークンと data フォルダを削除します。

オペレーティング システム プロセス

Linux End Point Operations Management サービスを停止し、End 
Point Operations Management トークンと data フォルダを削

除します。

Windows 1 epops-agent remove を実行します。

2 エージェント トークンと data フォルダを削除します。

3 epops-agent install を実行します。

4 epops-agent start を実行します。

vCenter Server インスタンス間での仮想マシンの移動

仮想マシンを vCenter Server 間で移動すると、vRealize Operations Manager によって、重複するリソース

が作成されることなく一意のオブジェクト ID、識別子、および履歴データが保持されます。これにより、新しいオペ

レーティング システムは移行された仮想マシンとの関係を作成できます。

エージェントのアンインストールと再インストールの影響について

End Point Operations Management エージェントをアンインストールまたは再インストールすると、さまざま

な要素が影響を受けます。たとえば、エージェントが収集した既存のメトリックや、再インストールされたエージェ
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ントがサーバで以前検出されたオブジェクトについてレポートできるようにするための識別トークンなどです。デー

タの継続性を確保するために、エージェントのアンインストールや再インストールの影響を知ることが重要です。

エージェントをアンインストールしたときに保持されるエージェント関連の重要な場所は 2 つあります。エージェ

ントを再インストールする前に、それらのファイルを保持するか削除するかを決める必要があります。

n /data フォルダは、エージェントのインストール中に作成されます。このフォルダには、別の場所を選択しない

かぎり、キーストアと、現在インストールされているエージェントに関連するその他のデータが含まれます。

n プラットフォーム トークン ファイル epops-token は、エージェントの登録の前に作成され、以下の場所に保存

されます。

n Linux： /etc/vmware/epops-token

n Windows： %PROGRAMDATA%/VMware/EP Ops Agent/epops-token

エージェントをアンインストールしたら、/data フォルダを削除する必要があります。これにより、データの継続性

に影響が及ぶことはありません。

ただし、データの継続性を有効にするには、epops-token ファイルを削除しないようにすることが重要です。この

ファイルには、プラットフォーム オブジェクトの識別トークンが含まれています。エージェントの再インストール

後、このトークンによって、エージェントはサーバ上で以前検出されたオブジェクトと同期をとることができます。

エージェントを再インストールすると、既存のトークンが見つかったかどうかが通知され、その識別子が提供されま

す。トークンが見つかった場合、そのトークンが使用されます。トークンが見つからなかった場合、新しいトークン

が作成されます。エラーが発生した場合は、既存のトークン ファイルまたは新しいトークン ファイルの場所とファ

イル名を指定するようメッセージが表示されます。

エージェントのアンインストールに使用する方法は、そのエージェントをどのようにインストールしたかによって異

なります。

n アーカイブからインストールしたエージェントのアンインストール

アーカイブから環境内の仮想マシンにインストールしたエージェントは、この手順でアンインストールできま

す。

n RPM パッケージを使ってインストールしたエージェントのアンインストール

RPM パッケージを使って環境内の仮想マシンにインストールしたエージェントは、この手順でアンインストー

ルできます。

n Windows の実行可能ファイルを使ってインストールしたエージェントのアンインストール

Windows の EXE ファイルから環境内の仮想マシンにインストールしたエージェントは、この手順でアンイン

ストールできます。

n エージェントの再インストール

vRealize Operations Manager サーバの IP アドレス、ホスト名、またはポート番号を変更した場合、エー

ジェントを一度アンインストールしてから再インストールする必要があります。

アーカイブからインストールしたエージェントのアンインストール

アーカイブから環境内の仮想マシンにインストールしたエージェントは、この手順でアンインストールできます。
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前提条件

エージェントが停止していることを確認します。

手順

1 （オプション） Windows オペレーティング システムの場合は、ep-agent.bat remove を実行してエージェン

ト サービスを削除します。

2 状況に合ったアンインストール オプションを選択します。

n エージェントをアンインストールした後に再インストールしない場合は、エージェントのディレクトリを削

除します。

デフォルトのディレクトリ名は epops-agent-version です。

n エージェントをアンインストールした後に再インストールする場合は、/data ディレクトリを削除します。

3 （オプション） エージェントをアンインストールした後に再インストールしない場合、またはデータの継続性を

維持する必要がない場合は、プラットフォーム トークン ファイル epops-token を削除します。

オペレーティング システムに応じて、削除するファイルは以下のいずれかです（プロパティ ファイルで別の定

義をしていない場合）。

n Linux： /etc/epops/epops-token

n Windows： %PROGRAMDATA%/VMware/EP Ops Agent/epops-token

RPM パッケージを使ってインストールしたエージェントのアンインストール

RPM パッケージを使って環境内の仮想マシンにインストールしたエージェントは、この手順でアンインストールで

きます。

End Point Operations Management エージェントをアンインストールする際は、サーバの不必要な負荷を軽減

するため、エージェントの動作を停止することをお勧めします。

手順

u エージェントを削除する仮想マシンで、コマンド ラインを開き、rpm -e epops-agent を実行します。

結果

エージェントが仮想マシンからアンインストールされます。

Windows の実行可能ファイルを使ってインストールしたエージェントのアンインストール

Windows の EXE ファイルから環境内の仮想マシンにインストールしたエージェントは、この手順でアンインスト

ールできます。

End Point Operations Management エージェントをアンインストールする際は、サーバの不必要な負荷を軽減

するため、エージェントの動作を停止することをお勧めします。

手順

u エージェントのインストール先ディレクトリにある unins000.exe をダブルクリックします。
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結果

エージェントが仮想マシンからアンインストールされます。

エージェントの再インストール

vRealize Operations Manager サーバの IP アドレス、ホスト名、またはポート番号を変更した場合、エージェ

ントを一度アンインストールしてから再インストールする必要があります。

前提条件

データの継続性を維持するには、エージェントのアンインストール時にプラットフォーム トークン ファイル epops-
token を保持しておく必要があります。アーカイブからインストールしたエージェントのアンインストール を参照

してください。

仮想マシン上に End Point Operations Management エージェントを再インストールした場合、以前に検出され

たオブジェクトは監視されなくなります。こうした状況を回避するために、プラグインの同期が完了するまで、End 
Point Operations Management エージェントを再起動しないでください。

手順

u オペレーティング システムに合ったエージェント インストール手順を実行します。

エージェント インストーラ パッケージの選択 を参照してください。

次のステップ

エージェントを再インストールすると、MSSQL リソースがデータを受信しなくなる場合があります。その場合は、

問題のあるリソースを編集し、[OK] をクリックします。

複数の End Point Operations Management エージェントを同時にインストールする

一度に複数の End Point Operations Management エージェントをインストールする場合は、すべてのエージェ

ントが使用可能な標準の agent.properties ファイルを 1 つ作成します。

複数のエージェントのインストールには、いくつかの手順が必要です。リストの順番に従って手順を実行します。

前提条件

以下の前提条件が満たされていることを確認します。

1 インストール サーバをセットアップします。

インストール サーバは、ターゲット プラットフォームにアクセス可能な、リモート インストールを実行するサ

ーバです。

このサーバには、各ターゲット プラットフォームにパスワードなしで SSH 接続できる権限を持ったユーザー ア
カウントを構成する必要があります。

2 End Point Operations Management エージェントのインストール先の各ターゲット プラットフォームに、

次の項目があることを確認します。

n インストール サーバに作成したものと同じユーザー アカウント。

n 同じ名前のインストール ディレクトリ（/home/epomagent など）。
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n 信頼できるキーストア（必要に応じて）。

手順

1 標準の End Point Operations Management エージェント プロパティ ファイルの作成

複数のエージェントが使用するプロパティ値が含まれた 1 つのプロパティ ファイルを作成できます。

2 複数のエージェントを 1 つずつデプロイおよび起動する

リモート インストールを実行して、1 つの agent.properties ファイルを使用する複数のエージェントを 1 
つずつデプロイできます。

3 複数のエージェントを同時にデプロイおよび起動する

リモート インストールを実行して、1 つの agent.properties ファイルを使用する複数のエージェントを同

時にデプロイできます。

標準の End Point Operations Management エージェント プロパティ ファイルの作成

複数のエージェントが使用するプロパティ値が含まれた 1 つのプロパティ ファイルを作成できます。

複数のエージェントをデプロイできるようにするには、エージェントが起動して vRealize Operations Manager 
サーバと接続するのに必要なエージェント プロパティを定義する agent.properties ファイルを作成します。必

要な情報をプロパティ ファイルに指定すると、各エージェントは起動時にセットアップ構成の場所を探し、場所を入

力するように求められなくなります。エージェント プロパティ ファイルをエージェント インストール ディレクト

リまたはインストールされているエージェントが使用可能な場所にコピーできます。

前提条件

複数の End Point Operations Management エージェントを同時にインストールする の前提条件を満たしてい

ることを確認します。

手順

1 ディレクトリに agent.properties ファイルを作成します。

このファイルを後で別のマシンにコピーします。

2 必要に応じてプロパティを構成します。

最小限の構成は、IP アドレス、ユーザー名、パスワード、サムプリント、vRealize Operations Manager イ
ンストール サーバのポートです。

3 構成を保存します。

結果

エージェントは、初めて起動したときに、agent.properties ファイルを読み込んでサーバ接続情報を識別しま

す。エージェントはサーバに接続して、自らを登録します。

次のステップ

リモート エージェント インストールを実行します。複数のエージェントを 1 つずつデプロイおよび起動する また

は 複数のエージェントを同時にデプロイおよび起動する を参照してください。
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複数のエージェントを 1 つずつデプロイおよび起動する

リモート インストールを実行して、1 つの agent.properties ファイルを使用する複数のエージェントを 1 つず

つデプロイできます。

前提条件

n 複数の End Point Operations Management エージェントを同時にインストールする の前提条件を満たし

ていることを確認します。

n 標準のエージェント プロパティ ファイルを構成し、それをエージェント インストールまたはエージェント イン

ストールが使用可能な場所にコピーしたことを確認します。

手順

1 SSH を使用する権限を設定した、インストール サーバのユーザー アカウントにログインします。これにより、

パスワードの入力が求められずに各ターゲット プラットフォームに接続することができます。

2 SSH を使用してリモート プラットフォームに接続します。

3 エージェント アーカイブをエージェント ホストにコピーします。

4 エージェント アーカイブを展開します。

5 agent.properties ファイルをリモート プラットフォームの展開したエージェント アーカイブの 

AgentHome/conf ディレクトリにコピーします。

6 新しいエージェントを起動します。

結果

エージェントは vRealize Operations Manager サーバへの登録を行い、自動検出スキャンを実行して、ホスト プ
ラットフォームと、プラットフォームで実行されているサポートと管理の対象となる製品を検出します。

複数のエージェントを同時にデプロイおよび起動する

リモート インストールを実行して、1 つの agent.properties ファイルを使用する複数のエージェントを同時に

デプロイできます。

前提条件

n 複数の End Point Operations Management エージェントを同時にインストールする の前提条件を満たし

ていることを確認します。

n 標準のエージェント プロパティ ファイルを構成し、それをエージェント インストールまたはエージェント イン

ストールが使用可能な場所にコピーしたことを確認します。標準の End Point Operations Management 
エージェント プロパティ ファイルの作成 を参照してください。

手順

1 エージェントをインストールする各プラットフォームの IP アドレスにホスト名をマップする hosts.txt ファ

イルをインストール サーバに作成します。

2 インストール サーバでコマンドライン シェルを開きます。
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3 シェルに次のコマンドを入力します。export コマンドには適切なエージェント パッケージ名を指定します。

$ export AGENT=epops-agent-x86-64-linux-1.0.0.tar.gz 

$ export PATH_TO_AGENT_INSTALL=</path/to/agent/install>

$ for host in `cat hosts.txt`; do scp $AGENT $host:$PATH_TO_AGENT_INSTALL && ssh $host "cd 

$PATH_TO_AGENT_INSTALL; tar zxfp $AGENT &&

 ./epops-agent-1.0.0/ep-agent.sh start"; done

4 （オプション） ターゲット ホストの名前が連続した名前（例：host001、host002、host003）の場合は、

hosts.txt をスキップして、seq コマンドを使用できます。

$ export AGENT=epops-agent-x86-64-linux-1.0.0.tar.gz

$ for i in `seq 1 9`; do scp $AGENT host$i: && ssh host$i "tar zxfp $AGENT &&

./epops-agent-1.0.0/ep-agent.sh start"; done

結果

エージェントは vRealize Operations Manager サーバへの登録を行い、自動検出スキャンを実行して、ホスト プ
ラットフォームと、プラットフォームで実行されているサポートと管理の対象となる製品を検出します。

End Point Operations Managementエージェントのアップグレード

vRealize Operations Manager 管理インタフェースから、6.3 または 6.4 バージョンの End Point 
Operations Management エージェントを 6.5 バージョン以降にアップグレードできます。

前提条件

n End Point Operations ManagementPAK ファイルをダウンロードします。

n PAK ファイルを vRealize Operations Manager インストールするか、インスタンスをアップグレードする

前に、カスタマイズしたコンテンツを保存するためにクローンを作成します。カスタマイズしたコンテンツには、

アラートの定義、シンプトムの定義、推奨事項、およびビューを含めることができます。そして、ソフトウェア

のアップデート時に、[インストール済みの場合でも PAK ファイルをインストールします] オプションおよび 

[初期状態のコンテンツのリセット] オプションを選択します。

手順

1 クラスタの vRealize Operations Manager 管理インターフェイス (https://IP-address/admin) にログイ

ンします。

2 左パネルの [ソフトウェア アップデート] をクリックします。

3 メイン パネルの [ソフトウェア アップデートのインストール] をクリックします。

4 [ソフトウェア アップデートの追加] ダイアログ ボックスから、[参照] をクリックして、PAK ファイルを選択

します。

5 [アップロード] をクリックして、ウィザードの手順に従い、PAK ファイルをインストールします。

6 インストールの手順 4 を完了したら、End Point Operations Management 管理インタフェースの [ソフト

ウェア アップデート] ページに戻ります。
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7 メイン ペインに、更新が正常に完了したことを示すメッセージが表示されます。

エージェントが正常にインストールされなかった場合は、アップグレード手順に戻り、[ソフトウェア アップデ

ートの追加 - ソフトウェア アップデートの選択] ページで [PAK ファイルがインストール済みでもインストー

ルします] を選択していることを確認します。

次のステップ

ログ ファイルは、vRealize Operations Manager 管理インタフェース > [サポート] ページから表示できます。

ログ ファイルのアクセスおよび表示

ログ ファイルにアクセスして表示し、エージェント アップグレードの障害をトラブルシューティングできます。ア

ップグレード プロセス中およびアップグレード プロセス後にエージェントのステータスを確認して、エージェント

が正常にアップグレードされたかどうかを確認できます。

アップグレード中のエージェントのステータスは、epops-agent-upgrade-status.txt ファイルから表示でき

ます。正常にアップグレードされたエージェントの数とアップグレードに失敗したエージェントの数の最終レポート

は、epops-agent-bundle-upgrade-summary.txt ファイルから表示できます。

手順

1 クラスタの vRealize Operations Manager 管理インターフェイス (https://IP-address/admin) にログイ

ンします。

2 左パネルの [サポート] をクリックします。

3 右側のペインの [ログ] タブをクリックし、[EPOPS] をダブルクリックします。

4 ログ ファイルをダブルクリックして、内容を表示します。

vRealize Operations Manager でのロールと権限

vRealize Operations Manager では、権限をユーザーに割り当てる事前定義済みロールが複数用意されています。

独自の役割を作成することもできます。

vRealize Operations Manager のユーザー インターフェイス内の特定の機能にアクセスするための権限が必要

です。ユーザー アカウントに関連付けられたロールによって、アクセスできる機能および実行できるアクションが決

まります。

各事前定義済みロールには、ダッシュボード、レポート、管理、容量、ポリシー、問題、シンプトム、アラート、ユ

ーザー アカウント管理、アダプタなどのコンポーネントに対し、ユーザーが作成、読み取り、更新あるいは削除アク

ションを行うための権限一式が含まれています。

システム管理者

vRealize Operations Manager のすべての機能、オブジェクトおよびアクションに対する権限が含まれてい

ます。

PowerUser

ユーザーには、ユーザー管理とクラスタ管理権限を除く、管理者ロールのアクションを実行する権限があります。 

vRealize Operations Manager は、vCenter Server ユーザーをこのロールにマップします。
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PowerUserMinusRemediation

ユーザーには、ユーザー管理、クラスタ管理および修正アクション権限を除く、管理者ロールのアクションを実

行する権限があります。

ContentAdmin

ユーザーは、vRealize Operations Manager のすべてのコンテンツ（ビュー、レポート、ダッシュボード、

カスタム グループなど）を管理できます。

AgentManager

ユーザーは、End Point Operations Management エージェントを展開および構成することができます。

GeneralUser-1 から GeneralUser-4

これらの事前定義済みテンプレート ロールは、最初に ReadOnly ロールと定義されます。 vCenter Server 
管理者は、これらのロールを構成して、ユーザーに複数タイプの権限を与えるロールの組み合わせを作成するこ

とができます。ロールは、登録中に一度 vCenter Server と同期されます。

ReadOnly

ユーザーは、読み取り専用でアクセスし、読み取りアクションを実行できますが、作成、更新または削除といっ

た書き込みアクションは実行できません。

クラスタでのエージェントの登録

クラスタの DNS 名を定義し、メトリックをループで順番に共有するようにクラスタを構成すると、エージェントの

登録プロセスを効率化できます。

エージェントは、クラスタ内の各マシンの IP アドレスではなく DNS で登録できます。クラスタ内の各ノードにエ

ージェントを登録した場合、環境のスケールに影響が生じます。

受信したメトリックをループで順番に共有するようクラスタを構成すると、エージェントが DNS サーバに IP アド

レスを照会するたびに、クラスタ内のいずれかの仮想マシンのアドレスが返されます。エージェントが次に DNS に
照会をかけたときは、クラスタ内の次の仮想マシンの IP アドレスが順番に返されます。クラスタ内のマシンにはル

ープ構成が設定され、それぞれが順番にメトリックを受信して負荷分散されるようにします。

DNS の構成後は、クラスタにマシンを追加したり削除したりしたときに、それに従ってマシンの IP アドレス情報が

更新されるよう保守することが重要です。

オペレーティング システム オブジェクトを手動で作成する

エージェントは、監視対象の一部のオブジェクトを検出しますが、ファイル、スクリプト、プロセスなどのその他の

オブジェクトを手動で追加し、詳細を指定して、エージェントがそれらを監視するようにできます。

[OS オブジェクトの監視] アクションは、親オブジェクトとして使用できるオブジェクトの [アクション] メニューに

のみ表示されます。

手順

1 vRealize Operations Manager の左側のペインで、作成する OS オブジェクトの親となるエージェント アダ

プタ オブジェクトを選択します。
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2 [アクション] - [OS オブジェクトの監視] を選択します。

メニューに、親オブジェクトに応じたオブジェクトのリストが表示されます。

3 以下のいずれかのオプションを選択します。

n リストからオブジェクト タイプをクリックし、このオブジェクト タイプの [OS オブジェクトの監視] ダイ

アログ ボックスを開きます。

リストに表示されるのは、よく選択される 3 つのオブジェクト タイプです。

n 選択したいオブジェクト タイプがリストにない場合は、[その他] をクリックして、[OS オブジェクトの監

視] ダイアログ ボックスを開きます。[オブジェクト タイプ] メニューで、選択可能なオブジェクトの完全

なリストからオブジェクト タイプを選択します。

4 OS オブジェクトの表示名を指定します。

5 その他のテキスト ボックスに適切な値を入力します。

メニューのオプションは、選択した OS オブジェクトに従ってフィルタされています。

一部のテキスト ボックスにはデフォルト値が表示されており、必要に応じて上書きできます。デフォルト値に関

する次の情報をメモします。

オプション 値

プロセス 次の形式で PTQL クエリを指定します。Class.Attribute.operator=value

たとえば、Pid.PidFile.eq=/var/run/sshd.pid など。

ここで、

n Class は、Proc プリフィックスを除いた Sigar クラス名です。

n Attribute は、指定したクラスの属性であり、Map クラスのアレイまたはキーへのインデックスです。

n operator は次のいずれかです（文字列値）。

n eq は、値に等しい

n ne は、値に等しくない

n ew は、値で終わる

n sw は、値で始まる

n ct は、値を含む（部分文字列）

n re は、正規表現値が一致

クエリはカンマで区切ります。

Windows サー

ビス

Windows のサービスとして実行されるアプリケーションを監視します。

これを構成する場合は、Windows でのサービス名を指定します。

サービス名を確認するには、以下を行います。

1 Windows の [スタート] メニューから、[ファイル名を指定して実行] を選択します。

2 [ファイル名を指定して実行] ダイアログ ボックスで services.msc と入力し、[OK] をクリックします。

3 表示されたサービスのリストから監視するサービスを右クリックして、[プロパティ] を選択します。

4 [全般] タブでサービス名を検索します。

スクリプト vRealize Operations Manager を構成して、システムまたはアプリケーションのメトリックを収集するスクリプトを定

期的に実行します。

6 [OK] をクリックします。

入力必須のテキスト ボックスすべてに値を入力するまで、[OK] はクリックできません。
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結果

親オブジェクトの下に OS オブジェクトが表示され、監視が始まります。

注意：   OS オブジェクトを作成したときに無効な情報を入力した場合、オブジェクトは作成されますが、エージェ

ントはそのオブジェクトを検出できず、メトリックは収集されません。

構成パラメータの指定されていないオブジェクトの管理

vRealize Operations Manager により初めて検出されたオブジェクトでは、必須構成パラメータの一部の値が未

設定であることが検出される場合があります。オブジェクトのパラメータを編集して未設定の値を入力できます。

vRealize Operations Manager の [環境の概要] 表示で [カスタム グループ] - [Objects with Missing 
Configuration (EP Ops)] の順に選択すると、未設定の必須構成パラメータがあるすべてのオブジェクトのリスト

が表示できます。また、そのような未設定パラメータのあるオブジェクトは、収集ステータス データでエラーを返し

ます。

vRealize Operations Manager ユーザー インターフェイスで未構成パラメータのあるオブジェクトを選択する

と、赤い未設定構成状態アイコンがメニュー バーに表示されます。そのアイコンをポイントすると、個々の問題の詳

細が表示されます。

未設定パラメータの値を追加するには、[アクション] - [オブジェクトの編集] の順にメニューを選択します。

仮想マシンをオペレーティング システムにマッピングする

仮想マシンをオペレーティング システムにマッピングして、仮想マシンに対してトリガーされたアラートの根本原因

を判断するのに役立つ追加情報を提供できます。

vRealize Operations Manager は、ESXi ホストと、そのホスト上の仮想マシンを監視します。End Point 
Operations Management エージェントをデプロイすると、仮想マシンとそこで実行されているオブジェクトが

検出されます。End Point Operations Management エージェントによって検出された仮想マシンと vRealize 
Operations Manager によって監視されるオペレーティング システムを関連付けることで、トリガーされたアラ

ートの原因を正確に判断するための詳細情報を取得することができます。

vCenter Adapter に、仮想マシンを管理する vCenter Server が構成されていることを確認します。また、各仮

想マシンに vCenter Server と互換性のある VMware Tools がインストールされていることを確認する必要があ

ります。

ユーザー シナリオ

vRealize Operations Manager は稼働していますが、まだ End Point Operations Management エージェン

トを環境にデプロイしていません。CPU の問題が発生したときにアラートを送るよう、vRealize Operations 
Manager を構成してあります。Linux オペレーティング システムを実行している仮想マシンのいずれかで CPU 
キャパシティが足りなくなったため、ダッシュボードにアラートが表示されます。仮想 CPU をさらに 2 つデプロイ

しましたが、アラートは消えません。問題の原因がわからず困っています。

同じ状況で End Point Operations Management エージェントをデプロイしていた場合、仮想マシン上のオブジ

ェクトを確認することができ、アプリケーションタイプのオブジェクトが使用可能な CPU キャパシティをすべて使

っていることがわかります。CPU キャパシティを追加しても、それも使われてしまいます。そのオブジェクトを無

効にすると、CPU の可用性の問題は解消されました。
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仮想マシン上のオブジェクトを表示する

仮想マシンに End Point Operations Management エージェントをデプロイした後、そのマシンがオペレーティ

ング システムにマップされ、マシン上のオブジェクトが表示されるようになります。

vRealize Operations Manager 環境内の他のオブジェクトに使用可能なすべてのアクションとビューが、新しく

検出されたサーバ、サービス、アプリケーション オブジェクト、およびデプロイされたエージェントに対しても使用

できるようになります。

仮想マシン上のオブジェクトをインベントリに表示するには、メニューから [環境] をクリックし、左側のペインから 

[vSphere 環境] - [vSphere ホストおよびクラスタ] の順にクリックします。オブジェクトとデプロイされたエー

ジェントは、オペレーティング システムの下に表示されます。

オブジェクトを選択すると、ユーザー インターフェイスの中央のペインにそのオブジェクトに関連するデータが表示

されます。

End Point Operations Management によるオペレーティング システムの監
視方法のカスタマイズ

End Point Operations Management は、エージェントベースの収集を使用してオペレーティング システムのメ

トリックを収集します。End Point Operations Management の初期構成後に使用可能になる機能に加えて、リ

モート監視を有効にしたり、追加の監視のためのプラグインを有効または無効にしたり、End Point Operations 
Management ログをカスタマイズしたりできます。

リモート監視の構成

リモート監視では、リモート チェックを構成することによって、オブジェクトの状態を遠隔地から監視できます。

リモート監視は、HTTP、ICMP、TCP の方法を使用して構成できます。

リモートの HTTP、ICMP、または TCP チェックを構成すると、それは、監視しているテスト対象のオブジェクト

と監視エージェントの子オブジェクトとして作成されます。

リモートで監視することを選択したオブジェクトにアラートがまだ構成されていない場合は、Remote check type 

failed on a object type. という形式のアラートが自動的に作成されます。そのオブジェクトに既存のアラート

がある場合は、それが使用されます。

オブジェクトのリモート監視の構成

この手順を使用して、オブジェクトのリモート監視を構成します。

構成オプションは、HTTP 構成オプション、ICMP 構成オプション、および TCP 構成オプション に定義されていま

す。この手順を実行するときに、これらの情報を参照しなければならないことがあります。

手順

1 vRealize Operations Manager のユーザー インターフェイスで、監視するリモート オブジェクトを選択し

ます。

2 オブジェクトの詳細ページで、[アクション] メニューから [このオブジェクトをリモートで監視] を選択します。

3 [リモート オブジェクトの監視] ダイアログで、オブジェクトをリモート監視する End Point Operations 
Management エージェントを [監視元] メニューから選択します。
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4 リモート オブジェクトを監視する方法を、[チェック方法] メニューから選択します。

選択したオブジェクト タイプに該当するパラメータが表示されます。

5 すべての構成オプションの値を入力して、[OK] をクリックします。

HTTP 構成オプション
HTTP リソースの構成スキーマ内のオプションを以下に示します。

HTTP リソースに対する netservices プラグイン記述子の値は次のとおりです。

n port: 80

n sslport: 443

HTTP 構成オプション

表 1-57. ssl オプション

オプション情報 値

説明 ssl の使用

デフォルト false

任意 真

ファイルタイプ boolean

メモ 該当なし

親スキーマ ssl

表 1-58. hostname オプション

オプション情報 値

説明 ホスト名

デフォルト localhost

任意 false

タイプ 該当なし

メモ 監視するサービスをホストするシステムのホスト名。例：mysite.com

親スキーマ sockaddr

表 1-59. port オプション

オプション情報 値

説明 ポート

デフォルト ポートのデフォルト値は、netservices プラグイン記述子のプロパティ

で、ネットワーク サービスの各タイプに対して設定されています。

任意 false

タイプ 該当なし

メモ サービスがリスンするポート。

親スキーマ sockaddr
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表 1-60. sotimeout オプション

オプション情報 値

説明 ソケットのタイムアウト（秒）

デフォルト 10

任意 真

タイプ 整数

メモ エージェントがリモート サービスへの要求に対する応答を待機する最大

時間。

親スキーマ sockaddr

表 1-61. path オプション

オプション情報 値

説明 パス

デフォルト /

任意 false

ファイルタイプ 該当なし

メモ サイト上の特定のページまたはファイルを監視するための値を入力しま

す。例：/Support.html

親スキーマ url

表 1-62. method オプション

オプション情報 値

説明 要求方法

デフォルト HEAD

任意 false

ファイルタイプ enum

メモ 可用性をチェックするための方法。

使用可能な値：HEAD、GET

HEAD はネットワーク トラフィックが少なくなります。

要求応答の本文を戻して応答内で突き合わせるためのパターンを指定す

るには GET を使用します。

親スキーマ http

表 1-63. hostheader オプション

オプション情報 値

説明 ホスト ヘッダ

デフォルト なし

任意 真

ファイルタイプ 該当なし
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表 1-63. hostheader オプション （続き）

オプション情報 値

メモ 要求内に Host HTTP ヘッダを設定するにはこのオプションを使用しま

す。これは、名前ベースの仮想ホスティングを使用する場合に有用です。

Vhost のホストのホスト名を指定します。例：blog.mypost.com

親スキーマ http

表 1-64. follow オプション

オプション情報 値

説明 リダイレクトをフォロー

デフォルト 有効

任意 真

ファイルタイプ boolean

メモ 生成される HTTP 要求がリダイレクトされる場合に有効にします。この

リダイレクト構成が設定されていない場合は、HTTP サーバがリダイレ

クトに対して異なるコードを戻し、vRealize Operations Manager 
は HTTP サービス チェックがリダイレクトである場合はそれが使用不

可能であると判断するため、これは重要です。

親スキーマ http

表 1-65. pattern オプション

オプション情報 値

説明 応答マッチ（サブストリングまたは正規表現）

デフォルト なし

任意 真

ファイルタイプ 該当なし

メモ vRealize Operations Manager が HTTP レスポンスの内容との突

き合わせを試行するためのパターンまたはサブストリングを指定します。

これにより、使用可能であることのチェックに加え、リソースが期待どお

りの内容を提供していることのチェックが可能になります。

親スキーマ http

表 1-66. proxy オプション

オプション情報 値

説明 プロキシ接続

デフォルト なし

任意 真

ファイルタイプ 該当なし
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表 1-66. proxy オプション （続き）

オプション情報 値

メモ HTTP サービスへの接続がプロキシ サーバを経由する場合、プロキシ サ
ーバのホスト名とポートを指定します。例：proxy.myco.com:3128

親スキーマ http

表 1-67. requestparams オプション

オプション情報 値

説明 要求引数。例： arg0=val0、 arg1=val1 など

デフォルト 該当なし

任意 真

ファイルタイプ 文字列

メモ テスト対象 URL に追加される要求パラメータ。

親スキーマ http

表 1-68. Credential オプション

オプション情報 値

説明 ユーザー名

デフォルト 該当なし

任意 真

ファイルタイプ 該当なし

メモ ターゲット サイトがパスワードで保護されている場合、ユーザー名を指

定します。

親スキーマ 認証情報

ICMP 構成オプション
ICMP リソース用の構成スキーマを示します。

ICMP 構成は Windows 環境ではサポートされません。Windows プラットフォーム上で実行されているエージェ

ントからリモート監視の ICMP チェックを実行しても、データが返されません。

表 1-69. hostname オプション

オプション情報 値

説明 ホスト名

デフォルト localhost

任意 該当なし

タイプ 該当なし

メモ 監視するオブジェクトをホストするシステムのホスト名。例：

mysite.com

親スキーマ netservices プラグイン記述子
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表 1-70. sotimeout オプション

オプション情報 値

説明 ソケットのタイムアウト（秒）

デフォルト 10

任意 該当なし

タイプ 整数

メモ リモート サービスへの要求への応答をエージェントが待つ最大時間。

親スキーマ netservices プラグイン記述子

TCP 構成オプション
TCP チェックを有効にする構成スキーマを示します。

表 1-71. port オプション

オプション情報 値

説明 ポート

デフォルト ポートのデフォルト値は、netservices プラグイン記述子のプロパティ

で、ネットワーク サービスの各タイプに対して設定されています。

任意 false

タイプ 該当なし

メモ サービスがリスンするポート。

親スキーマ sockaddr

表 1-72. hostname オプション

オプション情報 値

説明 ホスト名

デフォルト localhost

任意 該当なし

タイプ 該当なし

メモ 監視するオブジェクトをホストするシステムのホスト名。例：

mysite.com

親スキーマ netservices プラグイン記述子

リモート チェックを実行するマシンのホスト名でなく、IP アドレスを指定していることを確認してください。

表 1-73. sotimeout オプション

オプション情報 値

説明 ソケットのタイムアウト（秒）

デフォルト 10

任意 該当なし

タイプ 整数
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表 1-73. sotimeout オプション （続き）

オプション情報 値

メモ リモート サービスへの要求への応答をエージェントが待つ最大時間。

親スキーマ netservices プラグイン記述子

エージェント管理

[エージェント管理] ページのタブからは、End Point Operations Management エージェントの追加、編集、削

除や、End Point Operations Management プラグインの有効化、無効化を行うことができます。

[エージェント管理] ページの場所

メニューで、[管理] をクリックし、左側のペインで [構成] - [エンド ポイントの操作] の順にクリックします。

[エージェント] タブ

お使いの環境にインストールされ、デプロイされている End Point Operations Management エージェントを表

示できます。

[エージェント] タブの場所

メニューで、[管理] をクリックし、左側のペインで [構成] - [エンド ポイントの操作] の順にクリックします。

[エージェント] タブの機能

インストールされているすべてのエージェント、インストール先の仮想マシン、オペレーティング システム、エージ

ェント バンドル バージョンを表示できます。また、各エージェントの収集の詳細も表示できます。エージェントの

リストは、エージェント名を使ってフィルタリングできます。フィルタは、ツールバーの右上隅から追加します。エ

ージェント トークン、エージェント名、収集状態、収集ステータスは、列名をクリックして並べ替えることができま

す。

[プラグイン] タブ

End Point Operations Management エージェントには、監視するオブジェクト、監視方法、収集するメトリッ

クなどを決定するプラグインがあります。一部のプラグインは、End Point Operations Management エージェ

ントのインストールにデフォルトで含まれていますが、その他のプラグインは、vRealize Operations Manager 
監視プロセスを拡張するためにインストールする管理パック ソリューションの一部として追加する必要があります。

[エージェント管理] ページの [プラグイン] タブを使用して、ソリューション インストールの一部として環境にデプ

ロイされたエージェント プラグインを無効または有効にすることができます。たとえば、一時的にプラグインを無効

にして、監視対象の仮想マシン上でのそのプラグインの影響を分析することができます。[プラグイン] タブにアクセ

スするには、メニューで、[管理] をクリックし、左側のペインで [構成] - [エンド ポイントの操作] の順にクリック

します。タブにあるすべての列は、列名をクリックして並べ替えることができます。

すべてのデフォルト プラグインと、1 つまたは複数のソリューションをインストールしたときにデプロイされたプラ

グインが、タブにアルファベット順に表示されます。

プラグインを有効または無効にするには、プラグインの管理権限が必要です。

プラグインを無効にすると、プラグインが存在するすべてのエージェントからそのプラグインが削除され、エージェ

ントはそのプラグインが関連するメトリックおよびその他のデータを収集しなくなります。プラグインは vRealize 
Operations Manager サーバ上で無効としてマークされます。

vRealize Operations Manager 構成ガイド

VMware, Inc. 206



vRealize Operations Manager のインストール時にインストールされたデフォルトのプラグインは無効にできま

せん。

歯車アイコンをクリックして表示されるアクション メニューを使用してプラグインを無効または有効にできます。

新しいバージョンのプラグインをデプロイする前に、シャットダウン方式を実装する必要があります。シャットダウ

ン方式を実装しないと、既存のプラグインがシャットダウンされないので、新しいインスタンスが作成され、静的ス

レッドなどの割り当て済みリソースがリリースされません。次のプラグインでシャットダウン方式を実装します。

n サードパーティ ライブラリを使用するプラグイン

n ネイティブ ライブラリを使用するプラグイン

n 接続プールを使用するプラグイン

n ファイルをロックするプラグイン（Windows オペレーティング システムで問題の原因となる）

プラグインでは、スレッド、サードパーティ ライブラリ、または静的コレクションを使用しないようにすることをお

勧めします。

プラグインのロードの構成

起動時に、End Point Operations Management エージェントはすべてのプラグインを AgentHome/bundles/
agent-x.y.z-nnnn/pdk/plugins ディレクトリ内にロードします。使用するプラグインのみをロードするよう

に agent.properties ファイル内のプロパティを構成することにより、エージェントのメモリ フットプリントを削

減できます。

プラグインは、ソリューションがインストールされたときにすべてのエージェントにデプロイされます。特定のマシ

ンから 1 つ以上のプラグインを削除する必要がある状況では、ここで説明されているプロパティを使用することが必

要になる場合があります。除外するプラグインのリストを指定するか、またはロードするプラグインのリストを構成

することができます。

plugins.exclude

End Point Operations Management エージェントが起動時にロードしてはいけないプラグインを指定するに

は、このプロパティを使用します。

除外するプラグインをカンマで区切って指定します。たとえば、plugins.exclude=jboss,apache,mysql など。

plugins.include

End Point Operations Management エージェントが起動時にロードする必要があるプラグインを指定するに

は、このプロパティを使用します。

含めるプラグインをカンマで区切って指定します。たとえば、plugins.include=weblogic,apache など。

非同期エージェント グループについて

非同期エージェントは、プラグインに関して vRealize Operations Manager サーバと同期していないエージェン

トです。このエージェントは、サーバに登録されているが見つからないプラグイン、サーバに登録されていないプラ

グイン、またはサーバに登録されているのとは異なるバージョンのプラグインなどである可能性があります。

各エージェントは vRealize Operations Manager サーバと同期している必要があります。エージェントがサー

バと同期していない期間は、非同期エージェントのリストにそのエージェントが表示されます。そのリストは、

vRealize Operations Manager のユーザー インターフェイスの環境ビューの [グループ] タブにあります。
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エージェントが初めて起動されると、ステータス メッセージがサーバに送信されます。サーバは、エージェントが送

信したステータスを、サーバ上のステータスと比較します。サーバは、検出した差異での必要に応じて、プラグイン

を同期、ダウンロード、または削除するためのコマンドをエージェントに送信します。

管理パック ソリューション更新の一部としてプラグインがデプロイ、無効化、または有効化されると、vRealize 
Operations Manager サーバはその変更を検出し、同期させるための新しいコマンドをエージェントに送信しま

す。

プラグインがデプロイ、無効化、または有効化される場合、通常は同時に複数のエージェントが影響を受けます。す

べてのエージェントが均等に更新される必要があり、多数のエージェントすべてが同時に同期される場合に発生する

可能性があるサーバの過負荷およびパフォーマンスの低下を避けるために、同期はバッチ処理で 1 分間隔でずらして

実行されます。時間が経過すると、非同期エージェントのリストが減っていくことがわかります。

エージェント ログの構成

End Point Operations Management エージェント ログの名前、場所、およびログ レベルを構成できます。ま

た、システム メッセージをエージェント ログにリダイレクトしたり、エージェント サブシステムのデバッグ ログ レ
ベルを構成したりすることもできます。

エージェント ログ ファイル

End Point Operations Management エージェント ログ ファイルは AgentHome/log ディレクトリに格納さ

れています。

エージェント ログ ファイルには次のファイルがあります。

agent.log

agent.operations.log

このログ ファイルは Windows ベースのエージェントのみに適用されます。

これは、エージェントで実行されたコマンドを、そのアクションにエージェントが使用したパラメータと共に記

録している監査ログです。

wrapper.log

Java サービス ラッパ ベースのエージェント起動ツールは wrapper.log ファイルにメッセージを書き込みま

す。JRE を使用しないエージェントでは、このファイルは agentHome/wrapper/sbin にあります。

agent.logDir プロパティで値が変更された場合、このファイルは agentHome/wrapper/sbin にも置かれま

す。

エージェント ログの名前または場所の構成

エージェント ログ ファイルの名前または場所を変更するには、次のプロパティを使用します。

agent.logDir

このプロパティを agent.properties ファイルに追加すると、End Point Operations Management エージェ

ントがログ ファイルを書き込むディレクトリを指定できます。完全修飾パスを指定しない場合、agent.logDir 

は、エージェントのインストール ディレクトリを基準として評価されます。
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このプロパティは、明示的に追加しない限り agent.properties ファイルには存在しません。デフォルトの動作

は agent.logDir=log の設定と同じであり、エージェント ログ ファイルが AgentHome/log ディレクトリに書き

込まれます。

エージェント ログ ファイルの場所を変更するには、agent.logDir を agent.properties ファイルに追加し、

エージェントのインストール ディレクトリを基準としたパスか、または完全修飾パスを入力します。

エージェント ログ ファイルの名前は、agent.logFile プロパティを使用して構成されます。

agent.logFile

このプロパティは、エージェント ログ ファイルのパスと名前を指定します。

agent.properties ファイル内で、agent.LogFile プロパティのデフォルト設定は、変数と文字列 

agent.logFile=${agent.logDir}\agent.logDir で構成されます。

n agent.logDir は、同じ名前のエージェント プロパティの値を指定する変数です。デフォルトでは、

agent.logDir の値は log であり、エージェントのインストール ディレクトリを基準として解釈されます。

n agent.log は、エージェント ログ ファイルの名前です。

デフォルトでは、エージェント ログ ファイルは agent.log という名前であり、AgentHome/log ディレクトリに

書き込まれます。

ログを別のディレクトリに記録するようにエージェントを構成するには、agent.logDir プロパティを 

agent.properties ファイルに明示的に追加する必要があります。

エージェントのログ レベルの構成

End Point Operations Management エージェントがエージェント ログ ファイルに書き込むメッセージの重大

度レベルを制御するには、このプロパティを使用します。

agent.logLevel

このプロパティは、End Point Operations Management エージェントがログ ファイルに書き込むメッセージの

詳細レベルを指定します。

agent.logLevel プロパティ値を DEBUG レベルに設定することは推奨されません。すべてのサブシステムにこのロ

グ レベルを設定すると、オーバーヘッドが発生します。また、ログ ファイルが頻繁にロールオーバーされるため、

目的のログ メッセージが失われる可能性もあります。デバッグ レベルのログ記録は、サブシステム レベルでのみ構

成することを推奨します。

このプロパティに対する変更は、プロパティ ファイルを保存してから約 5 分後に有効になります。変更を反映する

ためにエージェントを再起動する必要はありません。

エージェント ログへのシステム メッセージのリダイレクト

このプロパティで、システムが生成するメッセージを End Point Operations Management エージェント ログ 

ファイルにリダイレクトすることができます。

agent.logLevel.SystemErr

このプロパティで System.err を agent.log にリダイレクトします。この設定をコメント アウトすると、

System.err が agent.log.startup にダイレクトされるようになります。
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デフォルト値は ERROR です。

agent.logLevel.SystemOut

このプロパティで System.out を agent.log にリダイレクトします。この設定をコメント アウトすると、

System.out が agent.log.startup にダイレクトされるようになります。

デフォルト値は INFO です。

エージェント サブシステムのデバッグ レベルの構成

トラブルシューティング用に、個々のエージェント サブシステムのログ レベルを増やすことができます。

個々のエージェント サブシステムのログ レベルを増やすには、agent.properties ファイルで Agent 
Subsystems: Uncomment individual subsystems to see debug messages というラベルが付いているセクシ

ョンの該当する行をコメント解除します。

エージェントの log4j プロパティ

agent.properties ファイルの log4j プロパティを以下に示します。

log4j.rootLogger=${agent.logLevel}, R

log4j.appender.R.File=${agent.logFile}

log4j.appender.R.MaxBackupIndex=1

log4j.appender.R.MaxFileSize=5000KB

log4j.appender.R.layout.ConversionPattern=%d{dd-MM-yyyy HH:mm:ss,SSS z} %-5p [%t] [%c{1}@%L] %m%n

log4j.appender.R.layout=org.apache.log4j.PatternLayout

log4j.appender.R=org.apache.log4j.RollingFileAppender

##

## Disable overly verbose logging 

##

log4j.logger.org.apache.http=ERROR

log4j.logger.org.springframework.web.client.RestTemplate=ERROR

log4j.logger.org.hyperic.hq.measurement.agent.server.SenderThread=INFO

log4j.logger.org.hyperic.hq.agent.server.AgentDListProvider=INFO

log4j.logger.org.hyperic.hq.agent.server.MeasurementSchedule=INFO

log4j.logger.org.hyperic.util.units=INFO

log4j.logger.org.hyperic.hq.product.pluginxml=INFO

# Only log errors from naming context

log4j.category.org.jnp.interfaces.NamingContext=ERROR

log4j.category.org.apache.axis=ERROR

#Agent Subsystems: Uncomment individual subsystems to see debug messages.

#-----------------------------------------------------------------------

#log4j.logger.org.hyperic.hq.autoinventory=DEBUG

#log4j.logger.org.hyperic.hq.livedata=DEBUG

#log4j.logger.org.hyperic.hq.measurement=DEBUG

#log4j.logger.org.hyperic.hq.control=DEBUG

#Agent Plugin Implementations 

#log4j.logger.org.hyperic.hq.product=DEBUG

#Server Communication 
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#log4j.logger.org.hyperic.hq.bizapp.client.AgentCallbackClient=DEBUG

#Server Realtime commands dispatcher 

#log4j.logger.org.hyperic.hq.agent.server.CommandDispatcher=DEBUG 

#Agent Configuration parser

#log4j.logger.org.hyperic.hq.agent.AgentConfig=DEBUG

#Agent plugins loader 

#log4j.logger.org.hyperic.util.PluginLoader=DEBUG 

#Agent Metrics Scheduler (Scheduling tasks definitions & executions) 

#log4j.logger.org.hyperic.hq.agent.server.session.AgentSynchronizer.SchedulerThread=DEBUG 

#Agent Plugin Managers 

#log4j.logger.org.hyperic.hq.product.MeasurementPluginManager=DEBUG

#log4j.logger.org.hyperic.hq.product.AutoinventoryPluginManager=DEBUG

#log4j.logger.org.hyperic.hq.product.ConfigTrackPluginManager=DEBUG

#log4j.logger.org.hyperic.hq.product.LogTrackPluginManager=DEBUG

#log4j.logger.org.hyperic.hq.product.LiveDataPluginManager=DEBUG

#log4j.logger.org.hyperic.hq.product.ControlPluginManager=DEBUG

Management Pack for Microsoft Azure

Management Pack for Microsoft Azure は、vRealize Operations Manager 用の診断ダッシュボードを備

えた組み込みのアダプタです。このアダプタは Microsoft Azure からメトリックを収集します。

この Management Pack では次のサービスがサポートされています。

n 仮想マシン

n SQL サーバ

n SQL Database

n PostgreSQL サーバ

n MySQL サーバ

n Cosmos DB

n ネットワーク インターフェイス

n ロード バランサ

Management Pack for Microsoft Azure の構成

Management Pack for Microsoft Azure を構成するには、vRealize Operations Manager でそれを有効化

し、必要に応じてプロパティを変更してカスタマイズする必要があります。

Microsoft Azure はネイティブ Management Pack です。この Management Pack が無効化されている場合

は有効化する必要があります。詳細については、ソリューションの [リポジトリ] ページを参照してください。
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Management Pack を有効化したら、アプリケーションを作成し、そのアプリケーションのクライアント シークレ

ットを Microsoft Azure ポータルで生成する必要があります。vRealize Operations Manager で 

Management Pack を構成するときには、そのクライアント シークレットを使用する必要があります。

注：  
n Management Pack をインストールおよび使用できるのは、vRealize Operations Manager のエンタープ

ライズ ライセンスがある場合のみです。

n Management Pack には、監視するサービスに基づいた、デフォルトの時間の粒度があります。メトリックに

対してこの粒度を構成することはできません。収集間隔は大きくしてもかまいませんが、小さくしてはいけませ

ん。デフォルトの間隔は 10 分です。

クライアント シークレットの生成

Active Directory アプリケーションを作成し、Microsoft Azure ポータルでアプリケーションのクライアント シ
ークレットを生成します。Management Pack for Microsoft Azure のクラウド アカウントを構成するときに

は、そのクライアント シークレットを使用する必要があります。

前提条件

n Microsoft Azure クラウドを使用していることを確認します。

n Microsoft Azure ポータルで Active Directory 統合を使用した有効なサブスクリプションがあることを確

認します。

手順

1 Microsoft Azure ポータルにログインします。

2 アプリケーションを作成してアプリケーションのシークレットを生成するには、https://
docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-
portal の指示に従います。

次の操作を行います。

a Azure Active Directory アプリケーションを作成します。

b アプリケーションをロールに割り当てます。

c アプリケーションのクライアント シークレットを生成します。

d クラウド アカウントで使用するサブスクリプション ID、ディレクトリ（テナント）ID、アプリケーション

（クライアント）ID、およびクライアント シークレットをコピーします。

Management Pack for Microsoft Azure のクラウド アカウントの追加

Management Pack for Microsoft Azure は組み込みのアダプタで、各アダプタ インスタンスに対して診断ダッ

シュボードを提供し、Microsoft Azure からメトリックを収集します。クラウド アカウントを追加して、vRealize 
Operations Manager のアダプタ インスタンスを構成できます。
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前提条件

n Management Pack for Microsoft Azure が無効化されている場合は、vRealize Operations Manager 
でそれを有効化します。詳細については、ソリューションの [リポジトリ] ページを参照してください。

n この構成で使用するクライアント シークレットを Microsoft Azure ポータルで生成します。詳細については、

クライアント シークレットの生成を参照してください。

手順

1 メニューで、[管理] をクリックします。

2 左側のペインで、[ソリューション] - [クラウド アカウント] の順にクリックします。

3 [アカウントの追加] をクリックし、[Microsoft Azure] を選択します。

4 クラウド アカウント情報を入力します。

オプション 操作

名前 アダプタ インスタンスの名前を入力します。

説明 アダプタ インスタンスの説明を入力します。

 
5 接続を構成します。

オプション 操作

サブスクリプション ID Microsoft Azure のサブスクリプション ID を入力します。

ディレクトリ (テナント) ID Azure Active Directory のディレクトリ（テナント）ID を入力します。

認証情報 プラス記号をクリックして、Microsoft Azure へのアクセスに使用する認証情報を追加しま

す。

n 作成する認証情報の値に対するインスタンス名を入力します。この値は、アダプタ インス

タンスの名前ではなく、シークレット認証情報に対するフレンドリ名です。

n Azure Active Directory のアプリケーション ID を入力します。

n Microsoft Azure ポータルでアプリケーション用に生成したクライアント シークレッ

トを入力します。

n ネットワークに必要なローカル プロキシ情報があれば入力します。

コレクタ/グループ アダプタ インスタンスを実行させるコレクタを選択します。コレクタは、オブジェクトをイン

ベントリに収集して監視します。デフォルトで指定されているコレクタは、最適なデータ収集

のために選択されています。

 
6 [テスト接続] をクリックして、接続を検証します。

注：   テスト接続が失敗した場合は、クラウド アカウントを追加しないでください。

失敗したテスト接続を使用するクラウド アカウントを追加すると、vRealize Operations Manager でアダプ

タ インスタンスのデータが収集されないことがあります。この問題を解決するには、クラウド アカウントを削

除し、正しい情報を使用してクラウド アカウントを再度追加します。プロキシを使用している場合は、プロキシ

接続が効率的であることを確認します。

7 [[Add]] をクリックします。
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次のステップ

vRealize Operations Manager がデータを収集していることを確認します。

情報を表示する場所 表示する情報

[環境] アダプタ インスタンス関連のオブジェクトはインベントリ ツリーに追加

されます。詳細については、Management Pack for Microsoft 
Azure のオブジェクトの表示を参照してください。

アダプタで収集されるメトリックの詳細については、「Metrics for the 
Management Pack for Microsoft Azure」を参照してください。

[ダッシュボード] アダプタ インスタンスのダッシュボードが vRealize Operations 
Manager に追加されます。詳細については、Management Pack for 
Microsoft Azure ダッシュボードを参照してください。

Management Pack for Microsoft Azure のオブジェクトの表示

vRealize Operations Manager のインベントリ ツリーを使用して、Management Pack for Microsoft 
Azure のアダプタ インスタンスのオブジェクトを参照して選択することができます。インベントリ ツリーには、ク

ラウド アカウント別およびリージョン別のオブジェクトの階層化された配置が表示されます。

前提条件

Management Pack for Microsoft Azure のアダプタ インスタンスを構成します。詳細については、

Management Pack for Microsoft Azure のクラウド アカウントの追加を参照してください。

手順

1 メニューで [環境] をクリックします。

2 左側のペインの [環境概要] で、[VMware vRealize Operations Management Pack for Microsoft 
Azure] を展開します。

3 以下のいずれかのオプションを選択します。

n オブジェクトをリージョン別に表示するには、[Azure Resources By Region] をクリックします。

n オブジェクトをクラウド アカウント別で表示するには、[Azure Resources By Subscription] をクリッ

クします。

4 オブジェクト情報をリージョン別、クラウド アカウントごとのリージョン別、サブリージョン別、クラウド ア
カウント別、またはリソース グループ別に表示するには、次のいずれかのオプションを選択します。

n オブジェクトをリージョン別で表示している場合は、リージョンを選択します。[Azure Region per 
Subscription] タブをクリックして、クラウド アカウントごとのリージョンのオブジェクト情報を表示で

きます。また、各リージョンのインベントリ ツリーを展開し、サブリージョンを選択することもできます。

n オブジェクトをクラウド アカウント別に表示している場合は、クラウド アカウントを選択します。各クラ

ウド アカウントのインベントリ ツリーを展開して、リソース グループを選択することもできます。

5 各オブジェクトに関する情報を表示するには、次のいずれかのオプションを選択します。

n オブジェクトをリージョン別で表示している場合は、サブリージョンのインベントリ ツリーを展開して、オ

ブジェクトを選択します。
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n オブジェクトをクラウド アカウント別で表示している場合は、クラウド アカウントのもとでオブジェクト

を選択するか、リソース グループのインベントリ ツリーを展開して、オブジェクトを選択します。

SQL Server オブジェクトのインベントリ ツリーを展開し、SQL Database オブジェクトを選択して、デー

タベース オブジェクトに関する情報を表示できます。

Management Pack for AWS

vRealize Operations Manager の Management Pack for AWS のインストールと構成。Management 
Pack for AWS は、vRealize Operations Manager 用の診断ダッシュボードを備えた組み込みアダプタです。

アダプタは、Amazon Web Services (AWS) からメトリックを収集します。

Management Pack for AWS の概要

Management Pack for AWS は、vRealize Operations Manager 用の診断ダッシュボードを備えたネイティ

ブ Management Pack です。AWS アダプタが Amazon Web Services からメトリックを収集します。

サポートされている AWS サービス

Management Pack for AWS は次のサービスをサポートしています。

サービス 略称 説明

Elastic MapReduce EMR 開発者、研究者、アナリスト、およびデータサイエンティストが、大量の

データを簡単に処理できます。

Classic Load Balancer ELB 複数の Amazon EC2 インスタンス間の基本的なロード バランシング

を提供し、要求レベルと接続レベルの両方で動作します。従来のロード 

バランサは、EC2 ネットワーク内で構築されたアプリケーションを対象

としています。

Application Load Balancer ELB HTTP および HTTPS トラフィックのロード バランシングに最も適し

ているこのバランサは、マイクロ サービスやコンテナなどの最新のアプ

リケーション アーキテクチャの提供を目的とした高度な要求ルーティン

グを提供します。

Network Load Balancer ELB 高いパフォーマンスが必要な TCP トラフィックのロード バランシング

に最適です。

Auto Scaling Group ASG ユーザー定義のポリシー、スケジュール、健全性チェックに基づいて、

Elastic Compute Cloud インスタンスを開始または停止するように設

計された Web サービス。

Elastic Compute Cloud EC2 Amazon Web Services クラウドのサイズ変更可能なコンピューテ

ィング キャパシティを提供します。

Elastic Block Store EBS Amazon Elastic Compute Cloud インスタンスで使用するブロック 

レベルのストレージ ボリュームを提供します。

Amazon Relational Database 
Service

RDS 管理タスクを自動的に管理する際に、使い慣れた SQL データベースを提

供します。

ElastiCache インメモリ キャッシュ システムから情報を取得できるようにすること

で、アプリケーションのパフォーマンスを向上させます。

シンプルなキュー サービス SQS メッセージを保存するための、信頼性の高い、拡張性に優れたホスト キ
ューを提供します。
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サービス 略称 説明

Elastic Container Registry ECR 完全に管理された Docker コンテナ レジストリにより、開発者は、

Docker コンテナ イメージの保存、管理、およびデプロイを簡単に行う

ことができます。

Elastic Container Service ECS 拡張性に優れたハイ パフォーマンス コンテナ オーケストレーション サ
ービスで、Docker コンテナをサポートし、AWS でコンテナ アプリケ

ーションを簡単に実行および拡張できるようにします。

Lambda AWS Lambda を使用すると、サーバのプロビジョニングや管理を行わ

ずにコードを実行できます。

DynamoDB DYN 任意の規模で、あらゆる規模で一貫した 1 桁台のミリ秒単位の遅延にする

必要があるすべてのアプリケーションに対応した、高速かつ柔軟な 

NoSQL データベース サービスです。

DAX DAX DynamoDB のための、完全に管理された可用性の高いインメモリ キャ

ッシュ。

Redshift RED 完全に管理されたデータ ウェアハウスで、標準の SQL および既存のビ

ジネス インテリジェンス (BI) ツールを使用して、すべてのデータを簡単

かつコスト効率よく分析することができます。

仮想プライベート クラウド VPC VPC を使用すると、AWS Cloud の論理的に隔離されたセクションを

プロビジョニングし、定義した仮想ネットワークで AWS リソースを起

動できます。

CloudFront ディストリビューション AmazonCloudFront は、短い遅延と速い転送速度で、ビューアーにデ

ータ、ビデオ、アプリケーション、API を安全に提供する、グローバル 

コンテンツ配信ネットワーク (CDN) サービスです。

直接接続 AWS Direct Connect を使用すると、オンプレミスから AWS への専

用ネットワーク接続を簡単に確立できます。

VPN 接続 VPN 接続を使用して、Amazon VPC をリモート ネットワークに接続

することができます。

VPC NAT ゲートウェイ vpc ネットワークアドレス変換 (NAT) ゲートウェイを使用して、プライベー

ト サブネット内のインスタンスを有効にし、インターネットまたは他の 

AWS サービスに接続します。ただし、インターネットがそれらのインス

タンスとの接続を開始できないようにします。

Elastic IP Elastic IP アドレスは、インターネットからアクセスできる動的なクラウ

ド コンピューティング用に設計された固定 IPv4 アドレスです。

CloudformationStack AWS CloudFormation には、クラウド環境内のすべてのインフラス

トラクチャ リソースを記述およびプロビジョニングするための共通言語

が用意されています。

S3 S3 任意の場所から任意の量のデータを取得および格納するために構築され

たオブジェクト ストレージ。

WorkSpaces Amazon WorkSpaces は、AWS で実行される完全に管理された安

全な Desktop as a Service (DaaS) ソリューションです。

ホストされたゾーン ホストされたゾーンは、指定したドメインのレコードの集合体です。

健全性チェック EC2 インスタンスの可用性を検出するために、ロード バランサは、定期

的に ping を送信し、接続を試みるか、または EC2 インスタンスをテス

トするために要求を送信します。
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Amazon Web Services の詳細については、http://aws.amazon.com/ の Amazon Web Services サイトを

参照してください。

AWS メトリックの料金

Amazon は、収集するメトリックの料金を請求します。コストを削減するには、最も役立つメトリックのみを選択

し、不要なメトリックを除外します。

デフォルトでは、Management Pack for AWS は 5 分ごとにデータを要求します。すべての収集サイクルでは、

オブジェクトごと、メトリックごとに 1 つの Cloud Watch 呼び出しが行われます。現在、EC2 インスタンスには 

10 の基本メトリックがあり、EBS ボリュームにも 10 の基本メトリックがあります。これらの数字により、長期的

なコストを見積もることができます。

メトリック コストの詳細については、http://aws.amazon.com/cloudwatch/pricing/を参照してください。

アダプタの実行に関連するコストに基づいて、AWS から収集するデータ量を制限するいくつかの機能を利用できま

す。

n 自動検出をオフにし、手動検出を使用します。システムにとって重要なオブジェクトのみを選択します。

n 特定の重要な領域またはサービスのみをサブスクライブします。

n 許可リストと拒否リストのフィルタリングを使用して、名前によってオブジェクトのインポートを選択します。

n 各オブジェクトのデフォルトの属性パッケージに移動します。システムにとって重要ではないメトリックの収集

をオフにします。

Management Pack for AWS オブジェクトの表示

インベントリ ツリーを使用して、オブジェクトを参照して選択することができます。インベントリ ツリーには、

Management Pack for AWS の階層配置がリージョン別に表示されます。

手順

1 vRealize Operations Manager の左側のペインで、[環境] アイコンをクリックします。

2 [環境概要] の [Inventory Trees] で、[AWS Resources by Regions] をクリックします。

3 子オブジェクトを表示するには、リージョンを展開して、アカウントごとのリージョンを展開します。

注：   リージョンに関連するすべてのアカウント固有のオブジェクトは、アカウントごとのリージョン セクショ

ンの下でグループ化されます。

4 オブジェクトに関する情報を表示するには、インベントリ ツリーでオブジェクトを選択します。

セキュリティの考慮事項

Management Pack for AWS のインストール時には、セキュリティの問題を考慮する必要があります。
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vRealize Operations Manager 管理者は、さまざまな管理パックをインストールできます。VMware は、いく

つかの管理パックを作成しており、一部はサードパーティの開発者によって作成されています。アダプタは独立して

実行されますが、これらは、vRealize Operations Manager コレクタ ホストの共通ランタイム環境内で実行され

ます。Java 言語セキュリティは、他のアダプタとの干渉からアダプタを保護しますが、すべて共通の JRE プロセス

信頼ゾーン内で実行されます。信頼する発行元から取得した管理パックのみを使用する必要があります。vRealize 
Operations Manager にロードする前に、管理パックのコードの整合性を確認します。

管理パックのバイナリの md5 または sha1 ハッシュを生成し、管理パックのバイナリに付属している sha1 または 

md5 ハッシュ ファイルとそれを比較して、管理パックの整合性を確認します。

アダプタは独立に実行されますが、コレクタ ホストや Java ランタイム環境の構成を変更でき、他のアダプタのセキ

ュリティに影響を及ぼしかねません。たとえば、インストール中にアダプタは信頼できる証明書のリストを変更でき

ます。実行中に TLS/SSL 証明書検証スキームを変更でき、他のアダプタによる証明書の検証方法を変更することが

可能です。vRealize Operations Manager システムとコレクタ ホストは、Java 実行で実現される通常の隔離以

上にアダプタを隔離することはできません。システムはすべてのアダプタを同等に信頼します。

アダプタはそれぞれがデータを保護する必要があります。各アダプタは、データを収集する場合やデータ ソースの構

成に変更を加える場合、それぞれが個別にメカニズムを用意して、収集したデータの機密性、整合性、信頼性を保証

する必要があります。

この Management Pack for AWS は、AWS SDK for Java に依存しています。使用しているプロトコルは 

https です。これを無効にして http を使用する方法はありません。AWS SDK の最新の Javadoc については、

http://docs.aws.amazon.com/AWSJavaSDK/latest/javadoc/ を参照してください。

Management Pack for AWS の構成

Management Pack for AWS を vRealize Operations Manager で構成し、必要に応じてそのプロパティを変

更して Management Pack の処理をカスタマイズします。

1 つの Amazon Web Services アカウントには、そのアカウントに関連付けられた複数のタイプの認証情報があり

ます。ログイン認証情報は、Amazon Web Services の Web ベースのコンソールにアクセスするために使用さ

れます。キー ペアは、EC2 インスタンスにアクセスするために使用されます。アクセス キーは、Amazon Web 
Services で公開されている REST API で使用されます。

AWS アダプタは REST API に基づいているので、アダプタをセットアップするときにはアクセス キーを使用する

必要があります。アクセス キーの生成は Amazon Web Services コンソールで行います。認証情報はユーザー

ごとに作成できます。アクセス キーはユーザー名とパスワードのペアではなく、生成された一連の文字です。

注：   必須ではありませんが、Amazon Web Services への読み取り専用アクセス権を持つゲスト タイプのアカ

ウントを作成し、このアカウントに関連付けられたアクセス キーを使用することをお勧めします。デフォルトの権限

を持つゲスト グループを作成すると、Elastic Map Reduce (EMR) サービスへの読み取りアクセス権が含まれませ

ん。IAM コンソールを使用して次の権限を追加する必要があります。

elasticmapreduce:DescribeJobFlows
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必要なアクセス キーの生成

Management Pack for AWS を構成するには、Amazon サーバからアクセス キーとプライベート キーを取得す

る必要があります。これらのキーは、Amazon Web Services の管理者ユーザーとして、または Amazon 
Identity and Access Management (IAM) ユーザーとして取得できます。最新の手順については、

前提条件

n Amazon Web Services を使用していることを確認します。

n Amazon Web Services に有効な権限とロールがあることを確認します。

手順

1 Amazon Web Services にログインします。

2 アクセス キーを生成するには、https://docs.aws.amazon.com/ サイトのオンライン ドキュメントを参照し

てください。

次の操作を行います。

n Amazon Web Services 管理者としてアクセス キーを生成します。

n Amazon Web Services Identity and Access Management ユーザーとしてアクセス キーを生成し

ます。

IAM 権限の構成

IAM ユーザーとグループを設定するときに、API 呼び出しでアカウントにどの権限を付与するかを指定できます。

アダプタ インスタンスを設定するときに使用するキーでは、特定の権限が有効になっている必要があります。

表 1-74. IAM 権限

サービス 必須 権限

Cloudwatch はい。 listMetrics

describeAlarms

getMetricStatistics

EC2 describeRegions が必要です。

describeInstances および 

describeVolumes は、EC2 サービスをサブ

スクライブする場合にのみ必要です。

describeInstances

describeVolumes

describeRegions

ASG ASG サービスをサブスクライブする場合に必

要です。

describeAutoScalingGroups

ELB ELB サービスをサブスクライブする場合に必

要です。

describeLoadBalancers

EMR EMR サービスをサブスクライブする場合に必

要です。

describeJobFlows

RDS RDS サービスをサブスクライブする場合に必

要です。

DescribeDBInstances

ElasticCache ElasticCache サービスをサブスクライブす

る場合に必要です。

DescribeCacheClusters
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表 1-74. IAM 権限 （続き）

サービス 必須 権限

SQS SQS サービスをサブスクライブする場合に必

要です。

ListQueues

Elastic MapReduce listClusters

Classic Load Balancer describeLoadBalancers

describeTags

Application Load Balancer describeLoadBalancers

describeTags

Network Load Balancer describeLoadBalancers

describeTags

Auto Scaling Group describeAutoScalingGroups

Elastic Compute Cloud describeInstances

describeVolumes

describeVpcs

describeAddresses

describeRegions

Elastic Block Store describeVolumes

Amazon Relational Database RDS 
Service

describeDBInstances

listTagsForResource

ElastiCache describeCacheClusters

listTagsForResource

シンプルなキュー サービス listQueues

listQueueTags

Elastic Container Registry describeRepositories

describeImages

Elastic Container Service listClusters

listServices

Lambda listFunctions

listTags

DynamoDB listTables

describeTable

listTagsOfResource

DAX describeClusters

listTags

Redshift describeClusters

仮想プライベート クラウド describeVpcs

Cloud Front ディストリビューション listDistributions

listStreamingDistributions

listTagsForResource

直接接続 describeConnections
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表 1-74. IAM 権限 （続き）

サービス 必須 権限

VPN 接続 describeVpnConnections

VPC NAT ゲートウェイ describeNatGateways

Elastic IP describeAddresses

CloudformationStack describeStacks

describeStackResources

S3 listBuckets

getBucketTaggingConfiguration

ワークスペース describeWorkspaces

describeTags

ホストされたゾーン listHostedZones

listTagsForResource

健全性チェック listHealthChecks

listTagsForResource

プロパティ ファイルの構成設定の更新

amazonaws.properties ファイルは構成オプションを提供します。

表 1-75. Amazon Web Services のプロパティの設定

プロパティ 説明

firstcollecthistoryhours アダプタの起動時に、データ収集対象の過去の期間を決定します。デフォ

ルトは 0 で、履歴収集を行わないことを意味します。

maxquerywindowminutes 収集の最大クエリ期間（分単位）。デフォルトは 60 です。アダプタは、

この時間を上限として AWS にメトリックを要求します。

maxhoursback アダプタが収集を試行する、現在の時刻からさかのぼる最大時間数。

Cloudwatch は 2 週間分のメトリックのみ保持するため、デフォルト値

は 336（2 週間）です。

includetransient デフォルトでは False になっています。既知の一時的なオブジェクトを

アダプタがインポートできるようにするには、true に設定します。一時

的なオブジェクトには、現在、完了時に終了するように設定されている 

EMR ジョブと、そのジョブに属するすべてのサポートクラスタ EC2 イ
ンスタンスが含まれています。

threadcount デフォルトは 4 です。Cloudwatch を呼び出してメトリックを取得す

るときにアクティブなスレッドの数を制御します。この threadcount 
はリージョンごとに設定します。スレッドの合計数は、この値にリージョ

ン数を掛けた値です。

collecttimeout 収集サイクル中に、すべてのメトリック収集呼び出しが AWS から戻る

のをアダプタが待機する時間を制御します。値は秒数で指定します。デ

フォルト値は 240 秒で、これはデフォルトの収集サイクルである 5 分に

則した値です。
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タグ付けグループ

Management Pack for AWS はタグ付けグループを使用します。タグ付けグループは、[インベントリ] ページの 

[AWS Entity Status] に表示されます。

表 1-76. タグ付けグループ

グループ名 説明

PoweredOn このタグが付いているオブジェクトは実行状態です。

PoweredOff このタグが付いているオブジェクトは停止状態です。

一時的 このタグが付いているオブジェクトは、長期間持続しないと見込まれま

す。

NotExisting このタグが付いているオブジェクトは、Amazon Web Services シス

テムには存在しません。このタグを使用して、分析サーバ上の 

controller.properties ファイルが制御する、vRealize 
Operations Manager の定期的なパージ機能を利用できます。

vRealize Operations Manager での Management Pack for AWS クラウド アカウント
の構成

Management Pack for AWS クラウド アカウントのインスタンスを vRealize Operations Manager の実装

に追加できます。

前提条件

n アクセス キーおよびプライベート キーの値を取得します。必要なアクセス キーの生成を参照してください。こ

れらの値は、Amazon Web Services サイトのログイン認証情報とは異なります。

n メトリックを収集するサービスを決定します。サポートされている AWS サービスを参照してください。

n サブスクライブするリージョンを決定します。Amazon Web Services は 9 つのリージョンに分かれていま

す。デフォルト値 * は、サブスクリプションのすべてのリージョンを含みます。すべてのリージョンをサブスク

ライブしない場合は、リージョン識別子を [リージョン] テキスト ボックスに指定できます。

表 1-77. Amazon Web Services のリージョン

リージョン - フレンドリ名 リージョン識別子

米国東部（北バージニア） us-east-1

米国東部（オハイオ） us-east-2

米国西部（北カリフォルニア） us-west-1

米国西部（オレゴン） us-west-2

GovCloud（米国） us-gov-west-1

アジア パシフィック（東京） ap-northeast-1

アジア パシフィック（ソウル） ap-northeast-2

アジア パシフィック（ムンバイ） ap-south-1

アジア パシフィック（シンガポール） ap-southeast-1

アジア パシフィック（シドニー） ap-southeast-2
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表 1-77. Amazon Web Services のリージョン （続き）

リージョン - フレンドリ名 リージョン識別子

アジア パシフィック（大阪 - ローカル） ap-northeast-3

カナダ（中央） ca-central-1

中国（北京） cn-north-1

中国（寧夏） cn-northwest-1

EU（フランクフルト） eu-central-1

EU（アイルランド） eu-west-1

EU（ロンドン） eu-west-2

EU（パリ） eu-west-3

EU（ストックホルム） eu-north-1

南米（サンパウロ） sa-east-1

AWS GovCloud（米国東部） us-gov-east-1

AWS GovCloud（米国） us-gov-west-1

n ブロックされたリスト フィルタまたは許可されたリスト フィルタを決定します。これらのフィルタは、正規表

現を使用して、特定のオブジェクトを名前で許可または除外します。たとえば、許可されたリスト フィルタとし

て 。*indows.* と指定すると、「indows」を名前に含むオブジェクトのみが許可されます。ブロックされたリ

スト フィルタとして 。*indows.* と指定すると、その文字列を名前に含むすべてのオブジェクトが除外されま

す。

手順

1 メニューで、[管理] をクリックし、左側のペインで [ソリューション] > [クラウド アカウント] の順にクリック

します。

2 クラウド アカウント ページで、[アカウントの追加] をクリックします。

3 アカウント タイプ ページで、[AWS] をクリックします。

4 インスタンス設定を構成します。

オプション 操作

名前 アダプタ インスタンスの名前を入力します。

説明 説明を入力します。

認証情報 プラス記号をクリックして、AWS 環境へのアクセスに使用する認証情報を追加します。

n 作成する認証情報の値に対するインスタンス名を入力します。これは、アダプタ インスタ

ンスの名前ではなく、アクセス キーとプライベート キーの認証情報に対するフレンドリ

名です。

n アクセス キーおよびプライベート キーの値を入力します。

n ネットワークに必要なローカル プロキシ情報があれば入力します。

コレクタ/グループ アダプタ インスタンスを実行させるコレクタを選択します。コレクタは、オブジェクトをイン

ベントリに収集して監視します。デフォルトで指定されているコレクタは、最適なデータ収集

のために選択されています。
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5 [テスト接続] をクリックして、接続を検証します。

6 [詳細設定] の左側にある矢印をクリックして、詳細設定を構成します。

オプション 操作

サービス メトリックの取得対象となるサービスのタイプを入力します。デフォルト値 * は、すべてのサ

ービスを含みます。すべてのサービスを使用しない場合は、使用するサービスを指定できます。

サービスをコンマ区切り値として入力します。たとえば、ec2, asg とします。

Management Pack for AWS では、サービスの完全な名前ではなく、省略されたサービス

名のみが使用されます。

リージョン サブスクライブするリージョンを入力します。リージョンをコンマ区切り値として入力しま

す。すべてのリージョンをサブスクライブするには、アスタリスク (*) を使用します。たとえ

ば、US East (N. Virginia),US East (Ohio) など。

自動検出のサポート AWS サービスを自動検出するには、このオプションを true に設定します。この値を false 
に設定した場合は、新しいアダプタ インスタンスを作成するときに、サービスを手動で検出す

る必要があります。

許可された正規表現のリスト 正規表現を追加して、指定した条件に一致する名前を持つオブジェクトのみを許可します。

ブロックされた正規表現のリスト 正規表現を追加して、オブジェクトを名前で除外します。

 
7 [設定の保存] をクリックします。

次のステップ

vRealize Operations Manager がデータを収集していることを確認します。

情報を表示する場所 表示する情報

[クラウド アカウント] ページの [MP for AWS Solution Details] ペ
インにある [収集ステータス] および [収集状態] 列。

収集ステータスは、アダプタを構成してから約 10 分後に表示されます。

環境概要 AWS 関連のオブジェクトはインベントリ ツリーに追加されます。

ダッシュボード Management Pack for AWS のダッシュボードが vRealize 
Operations Manager に追加されます。
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アラートおよびアクションの構成 2
VMware vRealize Operations Manager では、アラートとアクションがオブジェクトの監視で重要な役割を果

たします。

この章には、次のトピックが含まれています。

n アラートのタイプ

n アラート情報

n アラートの構成

n アクションの構成

アラートのタイプ

vRealize Operations Manager のアラートには 3 つのタイプがあります。アラート タイプによって、問題の重

要度が決まります。

健全性アラート

健全性アラート リストには、環境の健全性に影響を与え、ただちに注意が必要であるものとして構成された、生

成済みのすべてのアラートが表示されます。健全性アラート リストは、問題の評価、優先順位付け、およびその

速やかな解決開始に使用します。

リスク アラート

リスク アラート リストには、ご使用の環境におけるリスクを示すために構成されたすべての発生アラートが表

示されます。アラート生成のトリガとなったシンプトムが環境の健全性に悪影響を与える前に、近い将来、リス

ク アラートに対処します。

効率アラート
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効率アラートのリストには、環境内の監視対象オブジェクトの効率的な使用に関する問題を示すように構成され

たアラートのうち、生成されたすべてのアラートが表示されます。効率アラートに対処して、環境内の無駄な領

域を解放したり、オブジェクトのパフォーマンスを向上したりします。

アラート情報

すべてのアラートのリストからアラートをクリックすると、アラート情報が右側に表示されます。アラート情報を表

示して、アラートがトリガーされた症状、根底の問題を修正するための推奨事項を確認し、アラートの原因をトラブ

ルシューティングします。

アラート情報の表示方法

n メニューで、[アラート] をクリックします。アラート リストからアラートをクリックします。

n メニューで、[環境] をクリックし、グループ、カスタム データセンター、アプリケーションまたはインベントリ 

オブジェクトを選択します。オブジェクトをクリックし、[アラート] タブをクリックします。

n メニューで [検索] を選択し、目的のオブジェクトを探します。オブジェクトをクリックし、[アラート] タブを

クリックします。

アラートの説明は、アラート情報を開いたときに非表示になります。[View Description] をクリックして、アラー

トの説明を表示します。アラートのタイトルの下に、アラートが開始された時刻とアラートが更新された時刻のタイ

ムスタンプが表示されます。

[アラート詳細] タブ

セクション 説明

推奨 アラートの推奨事項を表示します。[ < ] または [ > ] をクリックして、

推奨事項をサイクルします。アラートを解決するには、[アクションの実

行] ボタンをクリックします（このボタンが表示されている場合）。

その他の推奨事項 セクションを折りたたんで追加の推奨事項を表示します。[詳細情報が必

要ですか? ] セクション内のリンクを確認して、リンクとして表示される

追加のメトリック、イベント、または他の詳細を表示します。

シンプトム アラートをトリガしたシンプトムを表示します。各シンプトムを折りた

たんで追加情報を表示します。

メモ アラートに関するメモを入力し、[Submit] をクリックして保存します。

閉じる [X] アイコンをクリックして [アラート詳細] タブを閉じます。

[関連アラート] タブ

[Related Scope] が右側に表示され、アラートがトリガーされたオブジェクトの 1 つ上のレベルと 1 つ下のレベル

のオブジェクトが表示されます。このトポロジは修正されました。[関連のアラート] タブの範囲を変更することは

できません。

右側に、次のように表示されます。

n 過去 30 日間に同じアラートがオブジェクトでトリガーされた場合。これは、繰り返し発生する問題なのか、新

しい問題かを理解するのに役立ちます。
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n 過去 30 日間に同じ環境内の他のピアで同じアラートがトリガーされた場合。これは、迅速なピア分析を実行し

て、他のアラートが同じ問題の影響を受けたかどうかを理解するのに役立ちます。

n 現在のトポロジでトリガーされたすべてのアラート。これは、環境内で、オブジェクトの健全性に影響を与える

他のアラートがアップストリームまたはダウンストリームにあるかどうかを調べるために役立ちます。

[Potential Evidence] タブ

[Potential Evidence] タブを参照して、問題の周辺の潜在的な証拠を確認し、根本原因を把握します。このタブに

は、アラートに関連する可能性があるイベント、プロパティの変更、および異常メトリックが表示されます。時間範

囲と範囲は固定されています。範囲または時間範囲を変更してさらに調査するには、[Launch Workbench] をク

リックします。これにより、Workbench のトラブルシューティングが実行されます。

[Potential Evidence] タブに表示される時間の範囲は、アラートがトリガーされる 2 時間 30 分前です。

vRealize Operations Manager はこの時間範囲で潜在的な証拠を探します。

アラートの構成

環境で問題が発生すると常にアラートが生成されます。アラート定義は、生成されたアラートから監視対象環境内の

問題が把握できるように作成できます。

vRealize Operations Manager でのアラートの定義

アラート定義は 1 つ以上の症状定義から構成され、問題の解決に役立つ一式の推奨事項とアクションに関連付けられ

ます。アラート定義には、トリガーする症状定義と実行可能な推奨事項が含まれます。アラート定義は、生成された

アラートから監視対象環境内の問題が把握できるように作成します。アラート定義が作成されていると、その推奨事

項に示された効果的な解決手段でアラートに対応できます。

vRealize Operations Manager には、構成済みアダプタの一部として、定義済みのアラートが含まれています。

アラート定義は、環境のニーズに合わせて追加または変更できます。

アラート定義内の症状

症状の定義は、条件が true になる場合に症状をトリガーしてアラートを生成する可能性がある環境内の条件を評価

したものです。症状の定義は、メトリックまたはスーパー メトリック、プロパティ、メッセージ イベント、障害イ

ベント、またはメトリック イベントに基づいて追加できます。症状の定義は、アラート定義を作成するときに追加す

ることも、適切な症状の定義リスト内の個々のアイテムとして追加することもできます。

アラート定義に症状の定義を追加するときに、その症状の定義は症状セットの一部になります。症状セットは、定義

された症状と、症状条件が true になるタイミングを決定する引数の組み合わせです。

症状セットは、Any 条件または All 条件を適用して 1 つ以上の症状の定義を組み合わせたものです。症状セットを

使用することで、特定症状の存在または非存在を選択できます。症状セットが「自己」ではなく関連オブジェクトに

関係している場合は、ポピュレーション句を適用して、含まれている症状の定義を示す関連オブジェクトの割合また

は具体的な数を特定できます。
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アラート定義は、1 つ以上の症状セットから構成されます。すべての症状セットがトリガーされないとアラートを生

成しないアラート定義の場合、症状セットが 1 つしかトリガーされないときにはアラートは生成されません。いくつ

かの症状セットのうちの 1 つがトリガーされる必要がある症状の定義の場合、他の症状セットがトリガーされなかっ

た場合でもアラートは生成されます。

アラート定義内の推奨事項

推奨事項は、生成されたアラートが示す問題を解決する手段としてユーザーに提供する修正オプションです。

監視対象環境内のオブジェクトに関する問題を示すアラート定義を追加する場合は、関連する推奨事項を追加する必

要があります。推奨事項は、ユーザーへの指示、他の情報や指示へのリンク、ターゲット システム上で実行される 

vRealize Operations Manager アクションなどの形で指定できます。

アラート定義の変更

アラート定義のアラート影響タイプを変更すると、既に生成されているアラートはすべて前の影響レベルになります。

新しいアラートは新しい影響レベルになります。すべての生成済みアラートを新しいレベルに設定し直すには、それ

らの古いアラートをキャンセルします。キャンセル後にそれらを生成すると、新しい影響レベルになります。

アラートの症状の定義

症状は環境内の問題を示す条件です。アラート定義に追加する症状は、監視対象オブジェクトの問題が発生するタイ

ミングがわかるように定義する必要があります。

監視対象オブジェクトからデータが収集されると、そのデータが定義済みの症状条件と比較されます。条件が真の場

合、症状がトリガーされます。

症状は、メトリックとスーパー メトリック、プロパティ、メッセージ イベント、障害イベント、およびメトリック 

イベントに基づいて定義できます。

環境内の定義済み症状は、[症状の定義] で管理されます。アラート定義に追加されている症状がトリガーされると、

それらの症状を原因として「生成されたアラート」が生じます。

可能性のある重要度と条件をすべて含めた症状の定義

増分的な懸念レベルを説明するには、一続きの症状を使用します。たとえば、容量限度に近いボリュームは重要度の値が 

[警告] で、容量限度に達したボリュームは重要度レベルが [重大] というケースが考えられます。最初の症状は緊急的な

脅威ではありません。2 番目の症状は緊急的な脅威です。

メトリック症状およびスーパー メトリック症状について

メトリック / スーパー メトリック症状は、vRealize Operations Manager が環境のターゲット オブジェクトか

ら収集した運用およびパフォーマンス値に基づいています。 この症状は、静的しきい値または動的しきい値を評価す

るように構成できます。

メトリックに基づく症状を定義しておけば、環境内のオブジェクトのパフォーマンスが悪影響を受ける場合に知らせ

てくれるアラート定義を作成できます。

固定しきい値

静的しきい値に基づくメトリック症状では、収集された現在のメトリック値を症状の定義に設定された固定値と比較

します。
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たとえば、仮想マシンの CPU ワークロードが 90 を超えた場合に、重大な症状がトリガーされる静的なメトリック

症状を構成できます。

動的しきい値

動的しきい値に基づくメトリック症状では、収集された現在のメトリック値を vRealize Operations Manager に
よって特定された傾向と比較して、現在値が傾向の範囲を上回っている、下回っている、または全体として傾向の範

囲外にあるのいずれに該当するのかを評価します。

たとえば、仮想マシンの CPU ワークロードが傾向の通常値を超えた場合に、重大な症状がトリガーされる動的なメ

トリック症状を構成できます。

プロパティ症状

プロパティ症状は、vRealize Operations Manager が環境のターゲット オブジェクトから収集した構成プロパテ

ィに基づいています。

プロパティに基づく症状を定義しておけば、監視対象オブジェクトのプロパティの変更によって環境内のオブジェク

トの動作が悪影響を受ける場合に知らせてくれるアラート定義を作成できます。

メッセージ イベント症状

メッセージ イベント症状は、vRealize Operations Manager のコンポーネントからメッセージとして受信したイ

ベント、または外部の監視対象システムからそのシステムの REST API を介してメッセージとして受信したイベン

トに基づいています。 メッセージ イベントに基づいて症状を定義し、アラート定義に含めると、それらの症状が使

用できるようになります。 設定した症状条件が true になると、その症状がトリガーされます。

外部の監視対象システムのアダプタと REST API は、外部ソースからイベントを収集するための受信チャネルで

す。 アダプタと REST サーバはどちらも vRealize Operations Manager システム内で実行されます。 外部シ

ステムがメッセージを送信し、vRealize Operations Manager がそれらのメッセージを収集します。

サポートされているイベント タイプについてのみ、メッセージ イベント症状を作成できます。 次に、サポートされ

ているイベント タイプとイベントの例を示します。

n システム パフォーマンスの低下。 このメッセージ イベント タイプは、vRealize Operations Manager API 
SDK の EVENT_CLASS_SYSTEM および EVENT_SUBCLASS_PERFORM_DEGRADATION タイプ

とサブタイプに対応しています。

n 変更。VMware アダプタは、仮想マシンの CPU 制限が無制限から 2 GHz に変更されると、変更イベントを

送信します。 症状を作成することにより、このように構成が変化した結果として発生した CPU 競合の問題を検

出できます。 このメッセージ イベント タイプは、vRealize Operations Manager API SDK の 

EVENT_CLASS_CHANGE および EVENT_SUBCLASS_CHANGE タイプとサブタイプに対応していま

す。

n 環境のダウン。 vRealize Operations Manager アダプタは、コレクタ コンポーネントが他のコンポーネン

トと通信していない場合、環境のダウン イベントを送信します。 ユーザーは、内部の健全性の監視に使用する

症状を作成できます。 このメッセージ イベント タイプは、vRealize Operations Manager API SDK の 

EVENT_CLASS_ENVIRONMENT および EVENT_SUBCLASS_DOWN タイプとサブタイプに対応して

います。
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n 通知。このメッセージ イベント タイプは、vRealize Operations Manager API SDK の 

EVENT_CLASS_NOTIFICATION および EVENT_SUBCLASS_EXTEVENT タイプとサブタイプに対応

しています。

障害症状

障害症状は、監視対象のシステムによって公開されたイベントに基づいています。 vRealize Operations 
Manager は、これらのイベントのサブセットの相関関係を作成し、障害として配信します。 障害（症状）の目的

は、環境内のオブジェクトの可用性を低下させるような監視対象システムのイベントを知らせることです。 障害に基

づいて症状を定義し、アラート定義に含めると、それらの症状が使用できるようになります。 設定した症状条件が 

true になると、その症状がトリガーされます。

サポートされている公開済み障害について、障害症状を作成できます。 オブジェクト タイプによって、複数の障害

が定義されておりその中から選択できる場合もあれば、障害がまったく定義されていない場合もあります。

アダプタによって、あるオブジェクト タイプの障害定義が公開されている場合は、症状を定義する際に、その障害の 

1 つ以上の障害イベントを選択できます。 選択したいずれかのイベントによって障害がアクティブになると、症状が

トリガーされます。 障害イベントを選択しない場合は、任意の障害イベントによって障害がアクティブになると、症

状がトリガーされます。

メトリック イベントシンプトム

メトリック イベントシンプトムは、選択したメトリックが指定の方法でしきい値に違反している監視対象システムか

ら伝達されたイベントに基づいています。外部システムは、vRealize Operations Manager ではなく、しきい値

を管理します。

メトリック イベントシンプトムは、外部の監視対象システムから選択したメトリックについて報告された条件に基づ

いています。これは、vRealize Operations Manager がアクティブに監視しているしきい値に基づいているメト

リックシンプトムと対照的です。

メトリック イベントしきい値は、受信メトリック イベントに指定されたタイプとサブタイプの組み合わせとして表

現されます。このしきい値と、メトリックと監視対象システムに設定されたしきい値を比較したとき、メトリックが

しきい値を上回っている、下回っている、両者が等しい、等しくないのいずれに該当するのかが判定されます。

n しきい値を超過。vRealize Operations Manager API SDK に定義されているタイプ / サブタイプ定数 

EVENT_CLASS_HT と EVENT_SUBCLASS_ABOVE に対応します。

n しきい値未満。vRealize Operations Manager API SDK に定義されているタイプ / サブタイプ定数 

EVENT_CLASS_HT と EVENT_SUBCLASS_BELOW に対応します。

n しきい値と等しい。vRealize Operations Manager API SDK に定義されているタイプ / サブタイプ定数 

EVENT_CLASS_HT と EVENT_SUBCLASS_EQUAL に対応します。

n しきい値と等しくない。vRealize Operations Manager API SDK に定義されているタイプ / サブタイプ定

数 EVENT_CLASS_HT と EVENT_SUBCLASS_NOT_EQUAL に対応します。

vRealize Operations Manager アラートのネガティブなシンプトムについて

アラートシンプトムは環境における問題を示す状態です。アラートを定義するときには、環境で発生したときにアラ

ートを生成するシンプトムを含めます。ネガティブなシンプトムは、シンプトムの状態の欠如に基づきます。シンプ

トムが発覚していない場合に、シンプトムがトリガされます。
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アラート定義でシンプトムの欠如を使用するには、シンプトムセットでそのシンプトムを取り消します。

すべての定義済みシンプトムには構成された重要度があります。ただし、アラート定義でシンプトムを取り消してい

る場合、アラートの生成時にシンプトムには関連付けられた重要度がありません。

すべてのシンプトムの定義には構成された重要度があります。条件が真であるためにシンプトムがトリガされる場

合、シンプトムの重要度は、構成された重要度と同じになります。ただし、アラート定義でシンプトムを取り消した

場合、および取り消しが真の場合、シンプトムに重要度は関連付けられません。

ネガティブなシンプトムがトリガされ、アラートが生成される場合、アラートの重要度に対する影響はアラート定義

の構成方法によって異なります。

生成されたアラートに対するネガティブなシンプトムの影響の例を次の表に示します。

表 2-1. 生成されたアラートの重要度に対するネガティブなシンプトムの影響

アラートの定義の重要度

ネガティブなシンプトムの構成

された重要度 標準のシンプトムの構成された重要度 トリガされたアラートの重要度

警告 1 つのクリティカルなシンプト

ム

1 つの緊急なシンプトム 警告。アラートの重要度は、定義

したアラートの重要度に基づき

ます。

シンプトム・ベース 1 つのクリティカルなシンプト

ム

1 つの警告のシンプトム 警告。ネガティブなシンプトム

には関連付けられた重要度がな

く、生成されたアラートの重要度

は標準のシンプトムの重要度に

よって決定します。

シンプトム・ベース 1 つのクリティカルなシンプト

ム

標準のシンプトムを含まない 情報。アラートには重要度があ

ることが必須である一方で、ネガ

ティブなアラートには関連付け

られた重要度がないため、生成さ

れたアラートは最も低い重要度

レベルである情報の重要度にな

ります。

アラート定義の推奨事項の定義

推奨事項は、アラートの対処を担当するユーザーに対する指示です。 推奨事項を vRealize Operations Manager 
のアラートに追加することにより、ユーザーは、必要なレベルのパフォーマンスで、使用環境内でオブジェクトを保

持することができます。

推奨事項により、ネットワーク エンジニアまたは仮想インフラストラクチャ管理者に対して、アラートを解決するた

めの情報を提供します。

ユーザーの知識レベルに応じて情報量を調整し、以下のオプションを任意に組み合わせて、情報に含めることができ

ます。

n 一行の指示。

n ターゲット オブジェクトでのアラートを解決するための手順。

n Web サイト、ランブック、wiki、またはその他のソースへのハイパーリンク。

n ターゲット オブジェクトでの変更を行うアクション。
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アラートを定義するときには、できるだけ多くの関連アクションの推奨事項を含めてください。複数の推奨事項が存

在する場合は、優先順位に従って配列し、影響が最小で最大限の効果が得られるソリューションがリストの最初に表

示されるようにします。アクション推奨事項が存在しない場合は、テキスト推奨事項を追加します。 アラートを修正

するために管理者が行うべき事柄について説明する場合は、可能な限り正確なものとしてください。

新しいアラート定義の作成

問題の根本原因と問題の修正に使用した解決策に基づき、vRealize Operations Manager がアラートを表示する

ための新しいアラート定義を作成できます。ホスト システムでアラートが起動されると、vRealize Operations 
Manager はアラートを表示するとともに、その問題の解決方法についての推奨事項を提示します。

ホスト システムでクリティカルなキャパシティの問題が発生する前にアラートが表示され、vRealize Operations 
Manager によって前もって問題が通知されるようにするため、アラート定義を作成してシンプトムの定義を追加で

きます。

手順

1 メニューで、[アラート] をクリックし、左側のペインで、[アラート設定] - [アラート定義] の順に選択します。

2 検索テキスト ボックスに、capacity と入力します。

利用可能なキャパシティ アラート定義のリストを確認します。ホスト システムにキャパシティ アラート定義が

存在しない場合は、キャパシティ アラート定義を作成できます。

3 プラス記号をクリックし、ホスト システムの新しいキャパシティ アラート定義を作成します。

a アラート定義ワークスペースで、[名前と説明] に Hosts - Alert on Capacity Exceeded と入力し

ます。

b [ベース オブジェクト タイプ] で、[vCenter アダプタ > ホスト システム] を選択します。

c [アラートの影響] で次のオプションを選択します。

オプション 選択内容

影響 [リスク] を選択します。

重要度 [緊急] を選択します。

アラート タイプとアラート サブタイプ [アプリケーション： 容量] を選択します。

待機サイクル [1] を選択します。

キャンセル サイクル [1] を選択します。

d [シンプトムの定義の追加] で次のオプションを選択します。

オプション 選択内容

定義対象 [自己] を選択します。

シンプトムの定義のタイプ [メトリック / スーパーメトリック] を選択します。

クイック フィルタ（名前） capacity と入力します。

vRealize Operations Manager 構成ガイド

VMware, Inc. 232



e [シンプトムの定義] リストで、[ホスト システムの残りキャパシティが若干少なくなっています] をクリッ

クし、これを右側のペインにドラッグします。

[シンプトム] ペインで、[基本オブジェクトの表示基準] がデフォルトで [すべて] に設定されていることを

確認します。

f [推奨事項の追加] で、[クイック フィルタ] テキスト ボックスに virtual machine と入力します。

g [リストされたシンプトムを確認し、仮想マシンから推奨される数の vCPU を削除します] をクリックし、

これを右側のペインの推奨事項領域にドラッグします。

この推奨事項は優先度 1 に設定されています。

4 [保存] をクリックし、このアラート定義を保存します。

アラート定義のリストに作成した新しいアラートが表示されます。

結果

ホスト システムのキャパシティが不足し始めたときに vRealize Operations Manager にアラートを表示させる

アラート定義の追加が完了しました。

アラート定義のベスト プラクティス

環境用にアラート定義を作成するときには、監視対象オブジェクトのアラート動作を最適化するために一貫したベス

ト プラクティスを適用します。

アラート定義の名前付けと説明

アラート定義名は、次の場所に現れる短い名前です。

n アラートが生成されるときのデータ グリッド内

n 送信アラート通知内（環境内で送信アラートと通知が構成されるときに送信される電子メール通知など）

報告された問題を明瞭に示す具体性のある名前を指定してください。ユーザーは、アラート定義名からアラートを判

断できます。

アラート定義の説明は、アラート定義詳細と送信アラートに現れるテキストです。アラートを生成した問題をユーザ

ーが把握するのに役立つような説明を入力してください。

待機サイクルとキャンセル サイクル

待機サイクルの設定により、お使いの環境の感度を調整できます。アラート定義の待機サイクルは、シンプトムの定

義の待機サイクルにより「トリガーされたシンプトム」が生じた後で有効になります。ほとんどのアラート定義では、

感度はシンプトムレベルに構成し、アラート定義の待機サイクルは 1 に構成します。このように構成することで、そ

の適切なシンプトム感度レベルですべてのシンプトムがトリガーされた後、そのアラートがただちに生成されます。

キャンセル サイクル設定により、お使いの環境の感度を調整できます。アラート定義のキャンセル サイクルは、シ

ンプトムの定義のキャンセル サイクルにより「キャンセルされたシンプトム」が生じた後で有効になります。ほとん

どの定義では、感度はシンプトムレベルに構成し、アラート定義のキャンセル サイクルは 1 に構成します。このよう

に構成することで、その適切なシンプトムキャンセル サイクルですべてのシンプトム条件が消滅した後、そのアラー

トがただちにキャンセルされます。
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最少のアラートを生成するアラート定義の作成

アラート リストを制御し、管理しやすいようにサイズを変更できます。アラートが多数のオブジェクトについてトリ

ガーされる可能性がある一般的な問題に関するものである場合は、個々のオブジェクトではなく、階層内の比較的高

いレベルのオブジェクト 1 つに関してアラートが生成されるようにその定義を構成します。

アラート定義にシンプトムを追加するときには、1 つのアラート定義に 2 次シンプトムを追加し過ぎないようにして

ください。シンプトムの組み合わせは、できるだけシンプルで単刀直入となるようにしてください。

一続きのシンプトムの定義を使用して、増分的な懸念レベルを表現することもできます。たとえば、容量限度に近い

ボリュームは重要度の値が [警告] で、容量限度に達したボリュームは重要度レベルが [重大] というケースが考えられます。

最初のシンプトムは緊急的な脅威ではありませんが、2 つ目の症状は緊急的な脅威です。この場合、Any 条件を使用

して警告のシンプトムの定義と重大なシンプトムの定義を単一のアラート定義に含め、アラート重要度を [シンプト

ムベース] に設定できます。これらの設定を行うと、シンプトムのどちらか一方がトリガーされるときに正しい重要

度でアラートが生成されます。

複数アラート間の重複とギャップの回避

重複があると、基になる同一の条件に対して 2 つ以上のアラートが生成されます。ギャップは、重要度が比較的低い

未解決のアラートはキャンセルされているが、重要度が比較的高い関連アラートがトリガーできないという場合に発

生します。

ギャップは、1 つ目のアラート定義では値が 50% 以下で、2 つ目のアラート定義では値が 75% 以上という場合に

発生します。ギャップが発生するのは、使用度の高いボリュームの割合が 50% ～ 75% の場合に最初の問題はアラ

ートをキャンセルするが 2 つ目の問題はアラートを生成しないためです。ギャップに対応するためにアクティブに

なるアラート定義が 1 つも存在しないため、この条件は問題をはらんでいます。

実行可能な推奨事項

アラート定義で特定されている問題の解決に役立つテキストベースの操作説明をユーザーに提供する場合は、アラー

トを解決するためにエンジニアや管理者がどのような方法で問題を修正すればよいかを正確に説明してください。

操作説明を提供する手段として、wiki やランダムブックなどの情報源にリンクを追加し、ターゲット システム上の 

vRealize Operations Manager から実行するアクションを追加できます。

vRealize Operations Manager のアラートの通知の作成および管理

vRealize Operations Manager でアラートが生成されると、アラートは、アラート詳細とオブジェクト詳細に表

示されますが、vRealize Operations Manager を構成することで、1 つ以上の送信アラート オプションを使用し

てアラートをアプリケーションの外部に送信することもできます。

通知オプションを構成し、標準の E メール、REST、SNMP、およびログ ファイル送信アラート プラグイン用にど

のアラートを送信するかを指定します。他のプラグイン タイプについては、ターゲットの送信アラート プラグイン

が有効になっている場合、すべてのアラートが送信されます。

最も一般的な送信アラート プラグインは、標準の E メール プラグインです。通知設定で指定した条件に一致するア

ラートが生成された場合に、1 人以上のユーザーに通知を送信するように標準の E メール プラグインを構成します。
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vRealize Operations Manager の送信プラグインのリスト

vRealize Operations Manager では、送信プラグインが提供されます。このリストには、プラグインの名前と、

通知設定に基づいて送信データをフィルタリングできるかどうかが示されています。

プラグインで通知ルールの構成がサポートされている場合、メッセージをターゲット システムに送信する前にフィル

タリングできます。プラグインで通知がサポートされない場合、すべてのメッセージがターゲット システムに送信さ

れます。そのメッセージをターゲット システムのアプリケーションで処理できます。

他のプラグイン オプションが含まれる他のソリューションをインストールしている場合、それらは 1 つのプラグイン 

オプションとして他のプラグインとともに表示されます。

メッセージとアラートが送信されるのは、プラグインが有効になっている場合のみです。

表 2-2. 送信プラグインの通知サポート

送信プラグイン 通知ルールの構成

自動アクション プラグイン いいえ

自動アクション プラグインはデフォルトで有効になっています。自動アクションが停止した場合は、自動アク

ション プラグインを選択して、必要に応じて有効化します。自動アクション プラグインを編集する場合、指定

する必要があるのはインスタンス名だけです。

ログ ファイル プラグイン 可

ログ ファイルのアラートをフィルタするには、TextFilter.xml という名前のファイルを構成するか、また

は通知ルールを構成します。

スマート SAM 通知プラグイン いいえ

REST 通知プラグイン 可

ネットワーク共有プラグイン 不可

標準の E メール プラグイン 可

SNMP トラップ プラグイン 可

Service-Now 通知プラグイン 可

vRealize Operations Manager での送信通知プラグインの追加

ユーザーにアラートを通知したり、vRealize Operations Manager の外側でアラート データを取得したりできる

ように、送信プラグイン インスタンスを追加します。

アラート情報を複数のターゲット システムに送信する必要がある場合は、同じプラグイン タイプの 1 つ以上のイン

スタンスを構成できます。

自動アクション プラグインはデフォルトで有効になっています。自動アクションが停止した場合は、自動アクション 

プラグインをチェックして、必要に応じて有効化します。自動アクション プラグインを編集する場合、指定する必要

があるのはインスタンス名だけです。

n vRealize Operations Manager 送信アラートの標準の電子メール プラグインの追加

標準の電子メール プラグインを追加すると、簡易メール転送プロトコル (SMTP) を使用して、vRealize 
Operations Manager のアラート通知を仮想インフラストラクチャの管理者、ネットワーク操作エンジニア、

および他の関係者にメールで送信できます。
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n vRealize Operations Manager 送信アラート用の REST プラグインの追加

REST プラグインを追加すると、vRealize Operations Manager のアラートを、そのメッセージを受け入

れるための REST Web サービスが構築された別の REST 対応アプリケーションに送信できます。

n vRealize Operations Manager 送信アラート用のログ ファイル プラグインの追加

各 vRealize Operations Manager ノード上のファイルにアラートのログを出力するように vRealize 
Operations Manager を構成する場合は、ログ ファイル プラグインを追加します。vRealize Operations 
Manager を複数ノード クラスタとしてインストールした場合、各ノードは監視しているオブジェクトのアラ

ートを処理し、そのログを記録します。各ノードは、処理しているオブジェクトのアラートのログを記録しま

す。

n vRealize Operations Manager レポート用ネットワーク共有プラグインの追加

vRealize Operations Manager でレポートが共有の場所へ送られるように構成するには、ネットワーク共有

プラグインを追加します。ネットワーク共有プラグインは、SMB バージョン 2.1 のみをサポートしています。

n vRealize Operations Manager 送信アラートの SNMP トラップ プラグインの追加

環境内の既存の SNMP トラップ サーバにアラートを記録するように vRealize Operations Manager を構

成する場合、SNMP トラップ プラグインを追加します。

n vRealize Operations Manager 送信アラート用の Smarts Service Assurance Manager 通知プラグイ

ンの追加

vRealize Operations Manager を構成してアラート通知を EMC Smarts Server Assurance Manager 
へ送る場合は、Smarts SAM 通知プラグインを追加します。

n 送信アラート用 Service-Now 通知プラグインの追加

Service Now のチケット発行システムを vRealize Operations Manager と統合する場合に、Service-
Now 通知プラグインを追加します。Service Now は、vRealize Operations Manager でアラートがトリ

ガされるたびにインシデントを作成します。

vRealize Operations Manager 送信アラートの標準の電子メール プラグインの追加

標準の電子メール プラグインを追加すると、簡易メール転送プロトコル (SMTP) を使用して、vRealize 
Operations Manager のアラート通知を仮想インフラストラクチャの管理者、ネットワーク操作エンジニア、およ

び他の関係者にメールで送信できます。

前提条件

アラート通知の接続アカウントとして使用できる電子メール ユーザー アカウントがあることを確認します。認証を

要求するには、このアカウントのパスワードも把握しておく必要があります。

手順

1 メニューで、[管理] をクリックし、左側のペインで、[管理] をクリックします。

2 [送信設定] をクリックし、プラス記号をクリックしてプラグインを追加します。

3 [プラグイン タイプ] ドロップダウン メニューで、[標準の電子メール プラグイン] を選択します。

ダイアログ ボックスが展開し、SMTP 設定が表示されます。
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4 [インスタンス名] を入力します。

これは、このインスタンスを識別する名前です。このインスタンスを、後で通知ルールを構成するときに選択し

ます。

5 環境に合わせて適切な SMTP オプションを構成します。

オプション 説明

セキュリティ保護された接続を使用 SSL/TLS を使用するセキュリティ保護された通信の暗号化を有効にします。このオプション

を選択すると、[安全な接続タイプ] ドロップダウン メニューで暗号化方式を選択する必要があ

ります。

認証を要求 この SMTP インスタンスを構成するために使用する電子メール ユーザー アカウントに対し

て、認証を有効にします。このオプションを選択すると、ユーザー アカウントのパスワードを

指定する必要があります。

SMTP ホスト 電子メール ホスト サーバの URL または IP アドレス。

SMTP ポート サーバと接続するために SMTP で使用されるデフォルト ポート。

安全な接続タイプ 環境で使用する通信の暗号化方式として、ドロップダウン メニューから SSL または TLS の
いずれかを選択します。[セキュリティ保護された接続を使用] を選択する場合は、接続タイプ

を選択する必要があります。

ユーザー名 電子メール サーバに接続するために使用する電子メール ユーザー アカウント。

パスワード 接続ユーザー アカウントのパスワード。[認証を要求] を選択する場合は、パスワードが必要で

す。

送信者の電子メール アドレス 通知メッセージに表示される電子メール アドレス。

送信者名 送信者の電子メール アドレスの表示名。

 
6 [保存] をクリックします。

7 このプラグインの送信アラート サービスを開始するには、リスト内のインスタンスを選択し、ツールバーの [有
効化] をクリックします。

結果

送信 SMTP アラートに標準の電子メール プラグインのインスタンスが構成され、実行されます。

次のステップ

標準の電子メール プラグインを使用して、注意を要するアラートに関するメッセージをユーザーに送信する通知ルー

ルを作成します。ユーザー シナリオ：vRealize Operations Manager の電子メール アラート通知の作成 を参照

してください。

vRealize Operations Manager 送信アラート用の REST プラグインの追加

REST プラグインを追加すると、vRealize Operations Manager のアラートを、そのメッセージを受け入れるた

めの REST Web サービスが構築された別の REST 対応アプリケーションに送信できます。

REST プラグインは統合の有効化をサポートしますが、統合は提供しません。ターゲットのアプリケーションによっ

ては、REST アラート出力に含まれるアラートおよびオブジェクト識別子をターゲットのアプリケーションの識別子

に関連付ける、REST 中継サービスなどのメカニズムが必要になる場合があります。
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ターゲット アプリケーションに配信するコンテンツ タイプを特定します。application/json を選択した場合、送信

される POST または PUT 呼び出しの本文は次のような形式があります。これにはサンプル データが含まれます。

{

   "startDate":1369757346267,

   "criticality":"ALERT_CRITICALITY_LEVEL_WARNING",

   "Risk":4.0,

   "resourceId":"sample-object-uuid",

   "alertId":"sample-alert-uuid",

   "status":"ACTIVE",

   "subType":"ALERT_SUBTYPE_AVAILABILITY_PROBLEM",

   "cancelDate":1369757346267,

   "resourceKind":"sample-object-type",

   "alertName":"Invalid IP Address for connected Leaf Switch",

   "attributeKeyID":5325,

   "Efficiency":1.0,

   "adapterKind":"sample-adapter-type",

   "Health":1.0,

   "type":"ALERT_TYPE_APPLICATION_PROBLEM",

   "resourceName":"sample-object-name",

   "updateDate":1369757346267,

   "info":"sample-info"

}

application/xml を選択した場合、送信される POST または PUT 呼び出しの本文は次のような形式があります。

<alert>

  <startDate>1369757346267</startDate>

  <criticality>ALERT_CRITICALITY_LEVEL_WARNING</criticality>

  <Risk>4.0</Risk>

  <resourceId>sample-object-uuid</resourceId>

  <alertId>sample-alert-uuid</alertId>

  <status>ACTIVE</status>

  <subType>ALERT_SUBTYPE_AVAILABILITY_PROBLEM</subType>

  <cancelDate>1369757346267</cancelDate>

  <resourceKind>sample-object-type</resourceKind>

  <alertName>Invalid IP Address for connected Leaf Switch</alertName>

  <attributeKeyId>5325</attributeKeyId>

  <Efficiency>1.0</Efficiency>

  <adapterKind>sample-adapter-type</adapterKind>

  <Health>1.0</Health>

  <type>ALERT_TYPE_APPLICATION_PROBLEM</type>

  <resourceName>sample-object-name</resourceName>

  <updateDate>1369757346267</updateDate>

  <info>sample-info</info>

</alert>

注：   アラートがメトリック以外の違反によってトリガされた場合、attributeKeyID は REST 出力から省略され、

送信されません。
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JSON または XML の要求が POST として処理された場合、Web サービスは HTTP ステータス コード 201 を返

します。これは、アラートがターゲットで正常に作成されたことを示します。要求が PUT として処理された場合は、

HTTP ステータス コード 202 が返されます。これは、アラートがターゲットで正常に受け入れられたことを示しま

す。

前提条件

REST プラグインを使用して送信されるアラートが環境内でどのようにして、また環境内のどの場所で使用および処

理されるかを理解し、適切な接続情報を使用できることを確認します。

手順

1 vRealize Operations Manager の左側のペインで、[管理] アイコンをクリックします。

2 [送信設定] をクリックし、プラス記号をクリックしてプラグインを追加します。

3 [プラグイン タイプ] ドロップダウン メニューで、[通知プラグインの停止] を選択します。

ダイアログ ボックスが展開して REST 設定が表示されます。

4 [インスタンス名] を入力します。

これは、このインスタンスを識別する名前です。このインスタンスを、後で通知ルールを構成するときに選択し

ます。

5 環境に適した Rest オプションを構成します。

オプション 説明

URL アラートの送信先となる URL。この URL は HTTPS をサポートする必要があります。アラ

ートを REST Web サーバに送信するときに、プラグインは /{alertID} を POST または 

PUT 呼び出しに付加します。

ユーザー名 ターゲットの REST システムのユーザー アカウント。

パスワード ユーザー アカウントのパスワード。

コンテンツ タイプ アラート出力の形式を指定します。

n application/json。人間が解読可能なテキストとして、JavaScript Object Notation 
を使用してアラート データを送信します。

n application/xml。人間およびマシンが解読可能なコンテンツである XML を使用して

アラート データを送信します。

証明書のサムプリント HTTP サービス用のパブリック証明書のサムプリント。SHA1 または SHA256 アルゴリズ

ムを使用できます。

接続カウント ターゲットの REST サーバに同時に送信されるアラートの数を制限します。この数を使用し

て、REST サーバが要求を処理しきれなくなるのを防ぎます。

 
6 [保存] をクリックします。

7 このプラグインの送信アラート サービスを開始するには、リスト内のインスタンスを選択し、ツールバーの [有
効化] をクリックします。

結果

送信アラート用の REST プラグインのこのインスタンスが構成され、実行中になります。
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次のステップ

REST プラグインを使用して環境内の REST 対応アプリケーションまたはサービスにアラートを送信する通知ルー

ルを作成します。ユーザー シナリオ：vRealize Operations ManagerREST アラート通知の作成を参照してくだ

さい。

vRealize Operations Manager 送信アラート用のログ ファイル プラグインの追加

各 vRealize Operations Manager ノード上のファイルにアラートのログを出力するように vRealize 
Operations Manager を構成する場合は、ログ ファイル プラグインを追加します。vRealize Operations 
Manager を複数ノード クラスタとしてインストールした場合、各ノードは監視しているオブジェクトのアラートを

処理し、そのログを記録します。各ノードは、処理しているオブジェクトのアラートのログを記録します。

ログ ファイルにすべてのアラートが追加されます。他のアプリケーションを使用してログのフィルタリングや管理

を実行できます。

前提条件

ターゲットの vRealize Operations Manager ノードのファイル システム パスに対する書き込みアクセスがある

ことを確認します。

手順

1 メニューで、[管理] をクリックし、左側のペインで、[管理] をクリックします。

2 [送信設定] をクリックし、プラス記号をクリックしてプラグインを追加します。

3 [プラグイン タイプ] ドロップダウン メニューで、[ログ ファイル] を選択します。

ダイアログ ボックスが拡張され、ログ ファイルに関する設定が行えるようになります。

4 [アラート出力フォルダ] テキスト ボックスで、フォルダ名を入力します。

ターゲット場所にフォルダが存在しない場合は、プラグインによってターゲット場所にフォルダが作成されます。

デフォルトのターゲット場所は、/usr/lib/vmware-vcops/common/bin/ です。

5 [保存] をクリックします。

6 このプラグインの送信アラート サービスを開始するには、リスト内のインスタンスを選択し、ツールバーの [有
効化] をクリックします。

結果

ログ ファイル プラグインのインスタンスが構成され、稼働状態になります。

次のステップ

プラグインが開始されると、アラートのログがファイルに記録されます。アラートが生成、更新、またはキャンセル

されたときに、ログ ファイルがターゲット ディレクトリに作成されたことを確認します。

vRealize Operations Manager レポート用ネットワーク共有プラグインの追加

vRealize Operations Manager でレポートが共有の場所へ送られるように構成するには、ネットワーク共有プラ

グインを追加します。ネットワーク共有プラグインは、SMB バージョン 2.1 のみをサポートしています。
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前提条件

ネットワーク共有の場所に対する読み取り、書き込み、削除の権限があることを確認します。

手順

1 メニューで、[管理] をクリックし、左側のペインで、[管理] - [送信設定][] の順にクリックします。

2 ツールバーから、[追加] アイコンをクリックします。

3 [プラグイン タイプ] ドロップダウン メニューから [ネットワーク共有プラグイン] を選択します。

ダイアログ ボックスが展開し、プラグイン インスタンス設定が表示されます。

4 [インスタンス名] を入力します。

これは、このインスタンスを識別する名前です。このインスタンスを、後で通知ルールを構成するときに選択し

ます。

5 環境に適したネットワーク共有オプションを構成します。

オプション 説明

ドメイン 共有ネットワーク ドメイン アドレス。

ユーザー名 ネットワークとの接続に使用されるドメイン ユーザー アカウント。

パスワード ドメイン ユーザー アカウントのパスワード。

ネットワーク共有ルート レポートの保存先となるルート フォルダへのパス。発行のスケジュールを構成する際に各レ

ポートのサブフォルダを指定できます。

IP アドレスを入力する必要があります。たとえば、\\IP_address\ShareRoot のように指

定します。vRealize Operations Manager ホストからアクセスされるときにホスト名が 

IPv4 に解決される場合は、IP アドレスの代わりにホスト名を使用できます。

注：   ターゲットとなるルート フォルダが存在していることを確認します。このフォルダがな

い場合、試行が 5 回失敗するとネットワーク共有プラグインによりログにエラーが記録されま

す。

 
6 指定されたパス、認証情報、権限を確認するには、[テスト] をクリックします。

テストには数分かかることがあります。

7 [保存] をクリックします。

このプラグインの送信サービスは自動的に開始されます。

8 （オプション） 送信サービスを停止するには、インスタンスを選択し、ツールバーの [無効] をクリックします。

結果

ネットワーク共有プラグインのインスタンスが構成され、実行中になります。

次のステップ

レポート スケジュールを作成し、レポートが共有フォルダに送信されるよう構成します。
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vRealize Operations Manager 送信アラートの SNMP トラップ プラグインの追加

環境内の既存の SNMP トラップ サーバにアラートを記録するように vRealize Operations Manager を構成す

る場合、SNMP トラップ プラグインを追加します。

SNMP トラップの宛先を使って通知を定義した場合は、フィルタリングを提供できます。

前提条件

SNMP トラップ サーバが環境に構成済みであること、使用する IP アドレスまたはホスト名、ポート番号、およびコ

ミュニティを知っていることを確認します。

手順

1 メニューで、[管理] をクリックし、左側のペインで、[管理] をクリックします。

2 [送信設定] をクリックし、プラス記号をクリックしてプラグインを追加します。

3 [プラグイン タイプ] ドロップダウン メニューで、[SNMP トラップ] を選択します。

ダイアログ ボックスが展開して SNMP トラップ設定が表示されます。

4 [インスタンス名] を入力します。

5 環境に適切な SNMP トラップ設定を構成します。

オプション 説明

ターゲット ホスト アラートの送信先の SNMP 管理システムの IP アドレスまたは完全修飾ドメイン名。

ポート SNMP 管理システムへの接続に使用されるポート。デフォルト ポートは 162 です。

コミュニティ 統計情報へのアクセスを許可するテキスト文字列。SNMP コミュニティの文字列は、

SNMPv3 プロトコルをサポートするデバイスでのみ使用されます。

ユーザー名 環境内の SNMP トラップ設定を構成するためのユーザー名です。ユーザー名が指定されてい

る場合、プラグインによって SNMPv3 がプロトコルと見なされます。

空白のままの場合、プラグインによって SNMPv2c がプロトコルと見なされます。

認証プロトコル 使用できる認証アルゴリズムは SHA-224、SHA-256、SHA-384、SHA-512 です。

認証パスワード 認証パスワードです。

プライバシー プロトコル 使用できるプライバシー アルゴリズムは AES192、AES2564 です。

プライバシー パスワード プライバシー パスワードです。

 
6 [保存] をクリックします。

結果

SNMP トラップ プラグインのインスタンスが構成され、実行中になります。

次のステップ

プラグインが追加されたら、SNMP トラップを受信するための通知の構成します。
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vRealize Operations Manager 送信アラート用の Smarts Service Assurance Manager 通知プラグインの
追加

vRealize Operations Manager を構成してアラート通知を EMC Smarts Server Assurance Manager へ送

る場合は、Smarts SAM 通知プラグインを追加します。

この送信アラート オプションは、Server Assurance Manager と vRealize Operations Manager で同一のオ

ブジェクトを管理しており、EMC Smart 管理パックを追加済みで、vRealize Operations Manager でソリュー

ションを構成済みの場合に役立ちます。vRealize Operations Manager では Service Assurance Manager 
に送信されるアラートをフィルタリングすることはできませんが、アラートを Smarts Open Integration サーバ

に送信するように Smarts プラグインを構成することは可能です。次に、vRealize Operations Manager からの

アラートをフィルタリングするように Open Integration サーバを構成し、フィルタ テストを通過したアラートの

みを Smarts Service Assurance Manager サービスに送信します。

前提条件

n EMC Smarts ソリューションを構成したことを確認します。EMC Smarts 統合に関するドキュメントについ

ては、https://solutionexchange.vmware.com/store を参照してください。

n EMC Smarts Broker と Server Assurance Manager インスタンスのホスト名または IP アドレス、ユーザ

ー名、およびパスワードがあることを確認します。

手順

1 メニューで、[管理] をクリックし、左側のペインで、[管理] をクリックします。

2 [送信設定] をクリックし、プラス記号をクリックしてプラグインを追加します。

3 [プラグイン タイプ] ドロップダウン メニューから、[Smarts SAM 通知] を選択します。

ダイアログ ボックスが展開し、Smarts 設定が表示されます。

4 [インスタンス名] を入力します。

これは、このインスタンスを識別する名前です。このインスタンスを、後で通知ルールを構成するときに選択し

ます。

5 ご使用の環境に合わせて Smarts SAM 通知設定を構成します。

オプション 説明

ブローカー 通知の送信先となる Server Assurance Manager インスタンスのレジストリを管理する 

EMC Smarts Broker のホスト名または IP アドレスを入力します。

ブローカーのユーザー名 Smarts Broker をセキュア ブローカーとして構成する場合、ブローカーのアカウントのユー

ザー名を入力します。

ブローカーのパスワード Smarts Broker をセキュア ブローカーとして構成する場合、ブローカーのユーザー アカウ

ントのパスワードを入力します。

SAM サーバ 通知の送信先となる Server Assurance Manager サーバのホスト名または IP アドレスを

入力します。
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オプション 説明

ユーザー名 Server Assurance Manager サーバ インスタンスのユーザー名を入力します。SAM サ
ーバで指定されているように、このアカウントは Smarts サーバ上の通知に対する読み取り権

限と書き込み権限を所有している必要があります。

パスワード Server Assurance Manager サーバ アカウントのパスワードを入力します。

 
6 [保存] をクリックします。

7 スマート SAM プラグイン プロパティ ファイルを修正します。

a /usr/lib/vmware-vcops/user/plugins/outbound/vcops-smartsalert-plugin/conf/

plugin.properties のプロパティ ファイルを開きます。

b プロパティ ファイルに次の文字列を追加します。# 

sendByType=APPLICATION::AVAILABILITY,APPLICATION::PERFORMANCE,APPLICATION::CAPACITY,AP

PLICATION::COMPLIANCE,VIRTUALIZATION::AVAILABILITY,VIRTUALIZATION::PERFORMANCE,VIRTUAL

IZATION::CAPACITY,VIRTUALIZATION::COMPLIANCE,HARDWARE::AVAILABILITY,HARDWARE::PERFORMA

NCE,HARDWARE::CAPACITY,HARDWARE::COMPLIANCE,STORAGE::AVAILABILITY,STORAGE::PERFORMANCE

,STORAGE::CAPACITY,STORAGE::COMPLIANCE,NETWORK::AVAILABILITY,NETWORK::PERFORMANCE,NETW

ORK::CAPACITY,NETWORK::COMPLIANCE

c プロパティ ファイルを保存します。

8 このプラグインの送信アラート サービスを開始するには、リスト内のインスタンスを選択し、ツールバーの [有
効化] をクリックします。

結果

Smarts SAM 通知プラグイン のインスタンスが構成済みで、実行中です。

次のステップ

Smarts Service Assurance Manager で、vRealize Operations Manager からのアラートをフィルタリング

するように通知ログ コンソールを構成します。Service Assurance Manager のフィルタリングを構成するには、

EMC Smarts Service Assurance Manager のドキュメントを参照してください。

送信アラート用 Service-Now 通知プラグインの追加

Service Now のチケット発行システムを vRealize Operations Manager と統合する場合に、Service-Now 通
知プラグインを追加します。Service Now は、vRealize Operations Manager でアラートがトリガされるたび

にインシデントを作成します。

Service-Now 通知プラグインを使用すると、アラート通知を Service Now のチケット発行システムに送信してイ

ンシデントを作成することができます。インシデントには、呼び出し元、カテゴリ、サブカテゴリ、ビジネス サービ

ス、およびアラートに関連するその他の属性などの情報が含まれます。

前提条件

Service-Now のログイン認証情報があることを確認します。

Service Now の IT インフラストラクチャ ライブラリ (ITIL) ロールが割り当てられていることを確認します。
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手順

1 メニューで、[管理] をクリックし、左側のペインで、[管理] - [送信設定][] の順にクリックします。

2 ツールバーから、[追加] アイコンをクリックします。

3 [プラグイン タイプ] ドロップダウン メニューから [Service-Now 通知プラグイン] を選択します。

ダイアログ ボックスが展開し、プラグイン インスタンス設定が表示されます。

4 [インスタンス名] を入力します。

5 Service Now の URL を入力します。

https://dev22418.service-now.com/

6 Service Now のユーザー名とパスワードを入力します。

7 [接続カウント] の値を入力します。

接続カウントは、vRealize Operations Manager で開くことを許可される接続のノードあたりの最大数を表

します。

8 指定したパス、認証情報、権限を確認するには、[テスト] をクリックします。

9 [保存] をクリックします。

結果

Service-Now 通知プラグインのインスタンスが構成され、実行中になります。

次のステップ

プラグインが追加されたら、Service-Now のチケット発行システムでインシデントを作成するための通知の構成し

ます。

通知の構成

通知とは、通知ルール内のフィルタ基準に一致するアラート通知を指し、この一致した通知が vRealize Operations 
Manager の外部に送信されます。サポートされる送信アラートの通知ルールを構成すると、選択した外部システム

に送信するアラートをフィルタリングできます。

通知リストを使用して、ルールを管理します。次に、通知ルールを使用して、外部システムに送信するアラートを制

限します。通知を使用するには、サポートされる送信アラート プラグインが追加され、実行されている必要がありま

す。

通知ルールを使用して、次の外部システムに送信するデータを制限できます。

n 標準の電子メール。1 つ以上の選択フィルタに基づいて、さまざまな E メール受信者に対して複数の通知ルール

を作成できます。受信者を追加し、選択フィルタを追加しなかった場合、生成されるすべてのアラートがその受

信者に送信されます。

n REST。ターゲットの REST システムに送信するアラートを制限するルールを作成できるため、そのターゲット 

システムでフィルタリングを実装する必要はありません。

n SNMP トラップ。環境内の既存の SNMP トラップ サーバのアラートのログを出力するように vRealize 
Operations Manager を構成できます。
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n ログ ファイル。各 vRealize Operations Manager ノードのファイルにアラートのログを出力するように 

vRealize Operations Manager を構成できます。

ユーザー シナリオ：vRealize Operations Manager の電子メール アラート通知の作成

トランザクション アプリケーションを実行する多くの仮想マシンのホストである mmbhost オブジェクトに対して

重大なアラートが生成され、そのアラートの所有権を取得しているユーザーがいない場合、あなたは、仮想インフラ

ストラクチャ管理者として、vRealize Operations Manager を使用し、電子メール通知を上級ネットワーク エン

ジニアに送信する必要があります。

前提条件

n 通知の送信の対象となるアラート定義が 1 つ以上あることを確認します。アラート定義の例については、部門の

オブジェクトに対するアラート定義の作成を参照してください。

n 標準の電子メール プラグインのインスタンスが 1 つ以上構成され、実行されていることを確認します。 

vRealize Operations Manager 送信アラートの標準の電子メール プラグインの追加を参照してください。

手順

1 メニューで、[アラート] をクリックし、左側のペインで、[アラート設定] をクリックします。

2 [通知設定] をクリックし、プラス記号をクリックして、通知ルールを追加します。

3 [名前] テキスト ボックスに、Unclaimed Critical Alerts for mmbhost のような名前を入力します。

4 [方法] 領域のドロップダウン メニューから [標準の電子メール プラグイン] を選択し、構成済みの電子メール 

プラグイン インスタンスを選択します。

5 電子メールのオプションを構成します。

a [受信者] テキスト ボックスに、上級エンジニアリング チームのメンバーの電子メール アドレスを入力しま

す。各アドレスはセミコロン (;) で区切ります。

b 指定した時間が経過してもアラートが以前としてアクティブになっている場合に 2 番目の通知を送信する

には、[再度通知する] テキスト ボックスに時間（分）を入力します。

c ユーザーに送信する通知の数を、[最大通知数] テキスト ボックスに入力します。

6 フィルタ基準の範囲を構成します。

a [スコープ] ドロップダウン メニューから、[オブジェクト] を選択します。

b [クリックしてオブジェクトを選択] をクリックし、オブジェクトの名前を入力します。

この例では、mmbhost と入力します。

c リスト内でオブジェクトを見つけて選択し、[選択] をクリックします。

7 通知トリガーを構成します。

a [通知トリガー] ドロップダウン メニューから、[影響] を選択します。

b 隣にあるドロップダウン メニューから、[健全性] を選択します。

8 [重要度] 領域で、[最重要] をクリックします。
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9 [詳細フィルタ] を展開し、[アラート状態]ドロップダウン メニューから、[オープン] を選択します。

[オープン] 状態は、アラートの所有権を取得しているエンジニアまたは管理者がいないことを示します。

10 [保存] をクリックします。

結果

これで、通知ルールが作成されます。これにより、mmbhost オブジェクトに関する最重要のアラートが生成され、

そのアラートがエンジニアによって要求されていない場合、上級ネットワーク エンジニアリング チームのメンバー

に電子メール メッセージが送信されます。この電子メールは、アラートを確認し、このアラートの所有権を取得し

て、トリガーとなった症状を解決するよう上級ネットワーク エンジニアリング チームのメンバーに通知するもので

す。

次のステップ

電子メール アラート通知への応答 vRealize Operations Manager ユーザー ガイド を参照してください。

ユーザー シナリオ：vRealize Operations ManagerREST アラート通知の作成

仮想インフラストラクチャの管理者として、あなたは vRealize Operations Manager を使用して、JSON また

は XML 形式のアラートを、そのようなメッセージを受け入れる REST Web サービスを搭載した REST 対応アプ

リケーションに送信する必要があります。可用性アラート タイプに影響する仮想化アラートのみをこの外部アプリ

ケーションに送ります。その後、そのアプリケーション内で、提供された情報を使用して修正処理を開始し、アラー

トに示された問題に対処することができます。

送信アラート インスタンスに送信されるアラートは、通知構成によって、通知基準に一致するアラートに限定されま

す。

前提条件

n 通知の送信の対象となるアラート定義が 1 つ以上あることを確認します。アラート定義の例については、部門の

オブジェクトに対するアラート定義の作成を参照してください。

n REST プラグインのインスタンスが 1 つ以上構成され、実行されていることを確認します。 vRealize 
Operations Manager 送信アラート用の REST プラグインの追加を参照してください。

手順

1 メニューで、[アラート] をクリックし、左側のペインで、[アラート設定] をクリックします。

2 [通知] をクリックし、プラス記号をクリックして、通知ルールを追加します。

3 [名前] テキスト ボックスに、Virtualization Alerts for Availability のような名前を入力します。

4 [方法] 領域のドロップダウン メニューから [REST プラグイン] を選択し、構成済みの電子メール プラグイン 

インスタンスを選択します。

5 通知トリガーを構成します。

a [通知トリガー] ドロップダウン メニューで、[アラート タイプ] を選択します。

b [クリックしてアラートのタイプとサブタイプを選択] をクリックし、[仮想化アラートまたはハイパーバイ

ザー アラートの可用性] を選択します。
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6 [重要度] 領域で、[警告] をクリックします。

7 [詳細フィルタ] を展開し、[アラート ステータス]ドロップダウン メニューから、[新規] を選択します。

この [新規] ステータスは、アラートがシステムの新しいアラートであり、更新されたものではないことを示しま

す。

8 [保存] をクリックします。

結果

これで、ターゲットの REST 対応システムにアラート テキストを送信する通知ルールが作成されました。構成され

たアラートの影響が仮想化またはハイパーバイザーの可用性であり、アラートが警告として構成されている場合にの

み、アラートは REST プラグインを使用してターゲット インスタンスに送信されます。

部門のオブジェクトに対するアラート定義の作成

仮想インフラストラクチャ管理者は、会計部門で使用される仮想マシンとホストについて管理責任があります。アラ

ートを作成して、会計部門のオブジェクトを管理できます。

会計アプリケーションの使用時に発生する遅延についてユーザーからいくつかの苦情を受け取ったとします。

vRealize Operations Manager を使用して、その問題が CPU の割り当てとワークロードに関連することを識別

しました。問題を適切に管理するため、症状に関するより厳密なパラメータを使用してアラート定義を作成し、さら

に問題が発生する前にアラートを追跡して問題を特定できるようにします。

このシナリオを使用して、会計オブジェクトを監視し、問題が発生したときにすぐ通知を送信する監視システムを作

成します。

アラート定義への説明および基本オブジェクトの追加

会計部門の仮想マシンの CPU を監視し、その仮想マシンが動作するホストのホスト メモリを監視するアラートを作

成するには、まずそのアラートについて記述することから始めます。

アラート定義に名前を付け、アラートの影響情報を定義するときには、そのアラートに関する情報を vRealize 
Operations Manager で表示する方法を指定します。基本オブジェクトは、アラート定義の作成のベースになるも

のです。症状は、基本オブジェクトと関連オブジェクトについて定義できます。

手順

1 メニューで、[アラート] をクリックし、左側のペインで、[アラート設定] - [アラート定義] の順にクリックしま

す。

2 プラス記号をクリックして定義を追加します。

3 名前と説明を入力します。

このシナリオでは、問題の概要が一目で分かるように、アラート名として Acct VM CPU early warning と
入力します。説明は、詳細な概要になりますので、できるだけ有用な情報を含めてください。アラートが生成さ

れると、この名前と説明がアラート リストと通知に表示されます。

4 [基本オブジェクト タイプ] をクリックします。
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5 ドロップダウン メニューから、[vCenter アダプタ] を展開し、[ホスト システム] を選択します。

会計部門で使用されている仮想マシン上の CPU 過負荷の可能性を早期警告する目的でアラートが必要とされて

いるため、このアラートはホスト システムに基づいています。ホスト システムを基本オブジェクト タイプとし

て使用することにより、各仮想マシンのアラートに応答するのではなく、バルク アクションによって仮想マシン

のアラート症状に応答することができます。

6 [アラートの影響] をクリックし、このアラート定義のメタデータを構成します。

a [影響] ドロップダウン メニューから、[リスク] を選択します。

このアラートは、潜在的な問題を示し、近い将来に注意が必要になります。

b [重要度] ドロップダウン メニューから、[緊急] を選択します。

将来的な問題であることを示すリスク アラートについては、高い重要度を付与し、適切な処理が施されるよ

うにランク付けできます。早期警告として設計されているため、この構成には組み込みバッファが含まれて

おり、リスク アラートは重大リスクではなく緊急リスクとされます。

c [アラート タイプとアラート サブタイプ] ドロップダウン メニューから、[仮想化/ハイパーバイザー] を展

開し、[パフォーマンス] 選択します。

d 症状が true になった後の最初の収集サイクル中にアラートが生成されるようにするには、[待機サイクル] 
を 1 に設定します。

e 症状がトリガーされなくなったらすぐにアラートが削除されるようにするには、[キャンセル サイクル] を 1 
に設定します。

症状が true でなくなると、アラートは次の収集サイクルでキャンセルされます。

これらのアラートの影響オプションにより、生成されるときにアラートを識別して優先順位付けすることができ

ます。

結果

アラートの定義は、名前と説明を入力し、ホスト システムを基本オブジェクト タイプとして選択し、アラートの生

成時に表示されるデータを定義することから開始しました。

次のステップ

続いて、ワークスペースでアラート定義に症状を追加します。 アラート定義への仮想マシンの CPU 使用量症状の追

加を参照してください。

アラート定義への仮想マシンの CPU 使用量症状の追加

会計部門の仮想マシンでの CPU 使用量に関連したアラートを生成するには、アラートに関する基本的な説明を入力

した後に、症状を vRealize Operations Manager のアラート定義に追加します。追加する最初の症状は、仮想マ

シンでの CPU 使用量に関連する症状です。後でポリシーおよびグループを使用して、会計部門の仮想マシンにアラ

ートを適用します。

このシナリオには、会計部門の仮想マシンの症状と、仮想マシンが実行されているホストを監視するための症状の、

2 つの症状を構成します。
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前提条件

アラート定義の構成を開始します。アラート定義への説明および基本オブジェクトの追加 を参照してください。

手順

1 [アラートの定義のワークスペース] ウィンドウで、[名前と説明]、[基本オブジェクト タイプ]、および[アラート

の影響] を構成した後、[症状の定義の追加] をクリックして症状を構成します。

2 仮想マシンの CPU 使用量に関連する症状設定の構成を開始します。

a [定義対象] ドロップダウン メニューで、[子] を選択します。

b [オブジェクト タイプによるフィルタリング] ドロップダウン メニューで、[仮想マシン] を選択します。

c [症状の定義のタイプ] ドロップダウン メニューで、[メトリック/スーパーメトリック] を選択します。

d [追加] ボタンをクリックして、[症状の定義の追加] ワークスペース ウィンドウを開きます。

3 [症状の定義の追加] ワークスペース ウィンドウで、仮想マシンの CPU 使用量の症状を構成します。

a [基本オブジェクト タイプ] ドロップダウン メニューから、[vCenter アダプタ] を展開し、[仮想マシン] を
選択します。

仮想マシンについて収集されたメトリックがリストに表示されます。

b メトリック名を検索するためのメトリック リストの [検索] テキスト ボックスに、使用率 と入力します。

c リストで [CPU] を展開し、[使用率 (%)] を右側のワークスペースにドラッグします。

d しきい値ドロップダウン メニューで、[動的しきい値] を選択します。

動的しきい値では、vRealize Operations Manager 分析を使用してオブジェクトの傾向メトリック値を

識別します。

e [症状の定義の名前] テキスト ボックスに、VM CPU Usage above trend のような名前を入力します。

f 重要度のドロップダウン メニューで、[警告] を選択します。

g しきい値ドロップダウン メニューで、[しきい値を超過] を選択します。

h [待機サイクル] と [キャンセル サイクル] は、デフォルト値 3 のままにします。

[待機サイクル] 設定では、症状がトリガーされるまでに、3 収集サイクルに渡って症状条件が true となる

必要があります。この待機により、CPU 使用量が短期間急増した場合には、症状がトリガーされないよう

にします。

i [保存] をクリックします。

使用量が追跡済みの傾向を上回ったときを識別する動的な症状が、症状リストに追加されます。

4 [アラートの定義のワークスペース] ウィンドウで、症状定義リストから右側の症状のワークスペースに [VM 
CPU Usage above trend] をドラッグします。

子 - 仮想マシン症状セットが、症状のワークスペースに追加されます。
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5 この症状セットで、このアラート定義が適用されるグループの仮想マシンの半分で症状が true になった場合に

症状セットが true になるように、トリガー条件を構成します。

a [値演算子] ドロップダウン メニューで、[>] を選択します。

b [値] テキスト ボックスに、50 と入力します。

c [値タイプ] ドロップダウン メニューで、[パーセント] を選択します。

結果

アラート定義の最初の症状セットが定義されました。

次のステップ

ホストのメモリ使用量症状をアラート定義に追加します。 アラート定義へのホスト メモリ使用率症状の追加 を参照

してください。

アラート定義へのホスト メモリ使用率症状の追加

会計部門の仮想マシンでの CPU 使用量に関連したアラートを生成するには、最初の症状を追加した後に、2 つ目の

症状を vRealize Operations Manager のアラート定義に追加します。2 つ目の症状は、会計部門の仮想マシンが

実行されているホストのホスト メモリ使用量に関連しています。

前提条件

仮想マシンの CPU 使用量の症状を追加します。 アラート定義への仮想マシンの CPU 使用量症状の追加 を参照し

てください。

手順

1 [アラートの定義のワークスペース] ウィンドウで、[名前と説明]、[基本オブジェクト タイプ]、および [アラー

トの影響] を構成した後、[症状の定義の追加] をクリックします。

2 仮想マシンのホスト システムに関連する症状を構成します。

a [定義対象] ドロップダウン メニューで、[自己] を選択します。

b [症状の定義のタイプ] ドロップダウン メニューで、[メトリック/スーパーメトリック] を選択します。

c [追加] ボタンをクリックして、新しい症状を構成します。

3 [症状の定義の追加] ワークスペース ウィンドウで、ホスト システムの症状を構成します。

a [基本オブジェクト タイプ] ドロップダウン メニューで、[vCenter アダプタ] を展開して [ホスト システ

ム] を選択します。

b メトリック リストで、[メモリ] を展開して、[使用率 (%)] を右側のワークスペースにドラッグします。

c しきい値ドロップダウン メニューで、[動的しきい値] を選択します。

動的しきい値では、vRealize Operations Manager 分析を使用してオブジェクトの傾向メトリック値を

識別します。

d [シンプトムの定義の名前] テキスト ボックスに、Host memory usage above trend のような名前を

入力します。
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e 重要度のドロップダウン メニューで、[警告] を選択します。

f しきい値ドロップダウン メニューで、[しきい値を超過] を選択します。

g [待機サイクル] と [キャンセル サイクル] は、デフォルト値 3 のままにします。

[待機サイクル] 設定では、シンプトムがトリガーされるまでに、3 つの収集サイクルに渡ってシンプトム条

件が true となる必要があります。この待機により、ホスト メモリ使用量が短期間急増した場合には、シン

プトムがトリガーされないようにします。

h [保存] をクリックします。

動的なシンプトムにより、会計部門の仮想マシンが実行されているホストで、メモリ使用量の追跡済みの傾向を

上回ったときを識別します。

動的な症状は症状リストに追加されます。

4 [アラートの定義のワークスペース] ウィンドウで、症状リストから右側の症状のワークスペースに [Host 
memory usage above trend] をドラッグします。

自己 - ホスト システム症状セットが、症状のワークスペースに追加されます。

5 自己 - ホスト システムシンプトムセットで、[このシンプトムセットは、次の場合に true です] の [値タイプ] 
ドロップダウン メニューから [任意] を選択します。

この構成では、会計仮想マシンが実行されているホストのいずれかでメモリ使用量が分析済みの傾向を上回ると、

症状条件が true になります。

6 症状セット リストの上部にある [次の症状のうち {operator} と一致] ドロップダウン メニューで、[任意] を選

択します。

この構成では、2 つの症状セット（仮想マシンの CPU 使用量またはホスト メモリ）のいずれかがトリガーされ

ると、そのホストについてのアラートが生成されます。

結果

アラート定義の 2 つ目の症状セットが定義され、2 つの症状セットを評価してアラートの生成時期を決定する方法が

構成されました。

次のステップ

アラート定義に推奨事項を追加して、自分とエンジニアが、生成されるアラートを解決する方法について知ることが

できるようにします。 アラート定義への推奨事項の追加 を参照してください。

アラート定義への推奨事項の追加

会計部門の仮想マシンについて生成されたアラートを解決するため、推奨事項を作成して、ユーザー側でパフォーマ

ンス問題が発生する前に自分または他のエンジニアがアラートを解決するために必要な情報を提供します。

アラート定義の一環として、vRealize Operations Manager から実行するアクションや vCenter Server に変

更を加える場合の指示など、生成されたアラートを解決するための推奨事項を追加します。

前提条件

アラート定義に症状を追加します。 アラート定義へのホスト メモリ使用率症状の追加 を参照してください。
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手順

1 [アラートの定義のワークスペース] ウィンドウで、[名前と説明]、[基本オブジェクト タイプ]、[アラートの影

響]、および [症状の定義の追加] を構成した後、[推奨事項の追加] をクリックして推奨されるアクションおよび

指示を追加します。

2 [追加] をクリックし、仮想マシンのアラートを解決するためのアクション推奨事項を選択します。

a [新しい推奨事項] テキスト ボックスに、Add CPUs to virtual machines のようなアクションの説明

を入力します。

b [アクション] ドロップダウン メニューから、[仮想マシン用 CPU 数の設定] を選択します。

c [保存] をクリックします。

3 [追加] をクリックし、この例を参考にして、ホスト メモリの問題を解決するための推奨事項としての指示を追加

します。

このホストが DRS クラスタの一部である場合は、DRS を確認して、ロード バランシングの設定が正しく構成されていることを検

証します。必要な場合は、仮想マシンの vMotion を手動で行います。

4 [追加] をクリックし、ホスト メモリのアラートを解決するための推奨事項としての指示を追加します。

a この例のような推奨事項の説明を入力します。

スタンドアロン ホストの場合は、ホストにメモリを追加します。

b 指示中の URL をハイパーリンクにするには、URL （例、https://www.vmware.com/support/pubs/
vsphere-esxi-vcenter-server-pubs.html）をクリップボードにコピーします。

c テキスト ボックスでテキストをハイライト表示して、[ハイパーリンクの作成] をクリックします。

d [ハイパーリンクの作成] テキスト ボックスに URL を貼り付け、[OK] をクリックします。

e [保存] をクリックします。

5 [アラートの定義のワークスペース] で、[Add CPUs to virtual machines]、[If this host is part of a DRS 
cluster]、および [If this is a standalone host] の各推奨事項を、表示されている順序でリストから推奨事項

ワークスペースにドラッグします。

6 [保存] をクリックします。

結果

これで、生成されるアラートを解決するために推奨されるアクションおよび指示が作成されました。作成した推奨事

項のうちの 1 つは仮想マシンの CPU 使用率問題の解決に使用でき、もう一方はホストのメモリ問題の解決に使用で

きます。

次のステップ

オブジェクトのグループを作成して、会計オブジェクトの管理に使用します。 カスタム会計部門グループの作成 を
参照してください。
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カスタム会計部門グループの作成

グループとして会計オブジェクトを管理、監視、ポリシーの適用を行うには、カスタム オブジェクト グループを作

成します。

前提条件

このシナリオのアラート定義を完了していることを確認します。 アラート定義への推奨事項の追加 を参照してくだ

さい。

手順

1 メニューで、[環境] をクリックし、[カスタム グループ] タブをクリックします。

2 新しいカスタム グループを作成するには、[新規カスタム グループ] アイコンをクリックします。

3 Accounting VMs and Hosts のような名前を入力します。

4 [グループ タイプ] ドロップダウン メニューから [部門] を選択します。

5 [ポリシー] ドロップダウン メニューから [デフォルト ポリシー] を選択します。

ポリシーを作成する場合は、新規ポリシーを会計グループに適用します。

6 [メンバーシップ基準の定義] 領域の [以下の基準に適合するオブジェクト タイプを選択する] ドロップダウン 

メニューで、[vCenter アダプタ] を展開し、[ホスト システム] を選択して、動的グループ基準を構成します。

a [基準] ドロップダウン メニューから [関係] を選択します。

b [関係オプション] ドロップダウン メニューから、[親] を選択します。

c [演算子] ドロップダウン メニューから [含む内容] を選択します。

d [オブジェクト名] テキスト ボックスに、acct と入力します。

e ナビゲーション ツリーのドロップダウン リストで、[vSphere ホストおよびクラスタ] を選択します。

仮想マシン名に acct を含む仮想マシンのホストであるホスト オブジェクトが含まれる、動的グループが作成さ

れました。オブジェクト名に acct を含む仮想マシンをホストに追加または移動すると、そのホスト オブジェク

トがグループに追加されます。

7 ワークスペースの左下にある [プレビュー] をクリックし、オブジェクト名に acct を含む仮想マシンが実行され

ているホストが [グループのプレビュー] ウィンドウに表示されることを確認します。

8 [閉じる] をクリックします。

9 [別の基準セットの追加] をクリックします。

2 つの基準セットの間に新しい基準セットが OR 演算子を使用して追加されます。

10 [以下の基準に適合するオブジェクト タイプを選択する] ドロップダウン メニューで、[vCenter アダプタ] を展

開し、[仮想マシン] を選択して、動的グループ基準を構成します。

a [基準] ドロップダウン メニューで、[プロパティ] を選択します。

b [プロパティの選択] ドロップダウン メニューで、[構成] を展開し、[名前] をダブルクリックします。
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c [演算子] ドロップダウン メニューから [含む内容] を選択します。

d [プロパティ値] テキスト ボックスに、acct と入力します。

オブジェクト名に acct を含む仮想マシン オブジェクトが含まれている動的グループが作成されました。この

グループは、それらの仮想マシンが存在することに依存します。名前に acct を含む仮想マシンを使用環境に追

加すると、その仮想マシンはグループに追加されます。

11 ワークスペースの左下にある [プレビュー] をクリックし、オブジェクト名に acct を含む仮想マシンが、ホスト 

システムも含まれるリストに追加されていることを確認します。

12 [閉じる] をクリックします。

13 [OK] をクリックします。

Accounting VMs and Hosts グループがグループ リストに追加されます。

結果

名前に acct を含む仮想マシンが使用環境内で追加、削除、および移動されるのに伴って変化する、動的オブジェク

ト グループが作成されました。

次のステップ

vRealize Operations Manager でアラート定義を使用して使用環境を監視する方法を判別するポリシーを作成し

ます。会計アラートのポリシーの作成を参照してください。

会計アラートのポリシーの作成

使用環境内の会計アラート定義を vRealize Operations Manager で評価する方法を構成するには、動作を決定す

るポリシーを構成して、そのポリシーをオブジェクト グループに適用できるようにします。ポリシーにより、アラー

ト定義の適用を選択したオブジェクト グループのメンバーに限定します。

作成したアラート定義は、デフォルトのポリシーに追加されて有効化されます。これにより、作成するすべてのアラ

ート定義が環境内で確実にアクティブになります。このアラート定義は会計部門のニーズを満たすよう意図されてい

るため、デフォルトのポリシーでは無効にして、監視する会計仮想マシンと関連ホストを含め、環境内でこのアラー

ト定義を評価する方法を決定する新しいポリシーを作成します。

前提条件

n このシナリオのアラート定義を完了していることを確認します。「 アラート定義への推奨事項の追加」を参照し

てください。

n 会計オブジェクトの管理に使用するオブジェクトのグループが作成されていることを確認します。「 カスタム会

計部門グループの作成」を参照してください。

手順

1 メニューで、[管理] をクリックし、左側のペインで、[ポリシー] をクリックします。

2 [ポリシー ライブラリ] タブをクリックします。

3 [新規ポリシーの追加] をクリックします。

vRealize Operations Manager 構成ガイド

VMware, Inc. 255



4 Accounting Objects Alerts Policy のような名前を入力し、次の例に示すような分かりやすい説明を入

力します。

This policy is configured to generate alerts when 

Accounting VMs and Hosts group objects are above trended

 CPU or memory usage.

5 [開始ポリシー] ドロップダウン メニューで [デフォルト ポリシー] を選択します。

6 左側で、[アラートの定義およびシンプトムの定義のカスタマイズ] をクリックし、新しい Acct VM CPU early 
warning アラート以外のすべてのアラート定義を無効にします。

a [アラートの定義] 領域で、[アクション] をクリックし、[すべて選択] を選択します。

現在のページのアラートが選択されます。

b [アクション] をクリックし、[無効化] を選択します。

アラートの [状態] 列に [無効] と表示されます。

c アラート リストの各ページでこのプロセスを繰り返します。

d リストで、[Acct VM CPU early warning] を選択し、[アクション] をクリックして [有効化] を選択しま

す。

Acct VM CPU early warning が有効になります。

7 左側で、[グループへのポリシーの適用] をクリックして、[Accounting VMs and Hosts] を選択します。

8 [保存] をクリックします。

結果

会計部門の仮想マシンとホストにのみ適用されるカスタム ポリシー内に会計アラート定義が存在するポリシーが作

成されました。

次のステップ

E メール通知を作成し、vRealize Operations Manager をアクティブに監視していないときでもアラートについ

て知ることができるようにします。「部門のアラートに関する通知の構成」を参照してください。

部門のアラートに関する通知の構成

vRealize Operations Manager で会計部門のオブジェクトを全般的に監視する自分の能力に頼るのではなく、会

計部門のアラートが生成されたときに電子メール通知を受け取るようにするには、通知ルールを作成します。

会計アラート発生時の電子メール通知の作成はオプションのプロセスですが、vRealize Operations Manager で
現在作業していない場合でもアラートを受け取ることができます。

前提条件

n このシナリオのアラート定義を完了していることを確認します。 アラート定義への推奨事項の追加 を参照して

ください。

n システムで標準の電子メール送信アラートが構成済みであることを確認します。 vRealize Operations 
Manager 送信アラートの標準の電子メール プラグインの追加 を参照してください。
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手順

1 メニューで、[アラート] をクリックし、左側のペインで、[アラート設定] をクリックします。

2 [通知設定] をクリックし、プラス記号をクリックして、通知ルールを追加します。

3 通信オプションを構成します。

a [名前] テキスト ボックスに、Acct Dept VMs or Hosts Alerts のような名前を入力します。

b [プラグイン タイプの選択] ドロップダウン メニューで、[StandardEmailPlugin] を選択します。

c [インスタンスを選択] ドロップダウン メニューで、メッセージを送信するように構成された標準の電子メー

ル インスタンスを選択します。

d [受信者] テキスト ボックスに、自分の電子メール アドレスと、会計部門のアラートを担当する他の受信者

のアドレスを入力します。受信者間はセミコロンで区切ります。

e [再度通知する] テキスト ボックスは空白のままにします。

値を入力しない場合、電子メール通知は一度だけ送信されます。このアラートはリスク アラートであり、緊

急の対応を要求するのではなく、早期警告を発することを意図しています。

送信される際の通知名と、メッセージの送信に使用される方法を構成しました。

4 [フィルター基準] 領域で、会計アラートの通知トリガーを構成します。

a [通知トリガー] ドロップダウン メニューで、[アラートの定義] を選択します。

b [クリックしてアラートの定義を選択] をクリックします。

c [Acct VM CPU early warning] を選択し、[選択] をクリックします。

5 [保存] をクリックします。

結果

会計部門のアラート定義に従ってアラートが生成されたときに、自分と指名されたエンジニアに電子メール メッセー

ジを送信する通知ルールが作成されました。

次のステップ

アラート関連ウィジェットでダッシュボードを作成して、会計オブジェクト グループのアラートを監視できるように

します。 部門のオブジェクトを監視するためのダッシュボードの作成を参照してください。

部門のオブジェクトを監視するためのダッシュボードの作成

会計部門のオブジェクト グループに関連するすべてのアラートを監視するには、アラート リストとその他のウィジ

ェットを含むダッシュボードを作成します。関連するすべてのオブジェクトのアラート データをまとめてダッシュ

ボードに表示します。

会計仮想マシンと関連ホストを監視するダッシュボードの作成は任意ですが、これにより会計オブジェクト グループ 

アラートおよびオブジェクトがまとめて表示されます。
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前提条件

会計部門の仮想マシンと関連オブジェクトのオブジェクト グループを作成します。 カスタム会計部門グループの作

成 を参照してください。

手順

1 メニューで、[ダッシュボード] - [アクション] - [ダッシュボードの作成] の順にクリックします。

2 [ダッシュボードの構成] 定義領域で、Accounting VMs and Hosts のようなタブ名を入力し、レイアウト オ
プションを構成します。

3 [ウィジェット リスト] をクリックし、次のウィジェットをワークスペースにドラッグします。

n [アラート リスト]

n [効率]

n [健全性]

n [リスク]

n [トップ アラート]

n [アラート ボリューム]

空白ウィジェットがワークスペースに追加されます。表示順を変更するには、ワークスペースの別の場所へウィ

ジェットをドラッグします。

4 アラート リスト ウィジェットのタイトル バーで、[ウィジェットの編集] をクリックし、設定を構成します。

a [タイトル] テキスト ボックスで、タイトルを Acct Dept Alert List に変更します。

b [内容の更新] オプションで、[オン] を選択します。

c [検索] テキスト ボックスに Accounting と入力し、[検索] をクリックします。

Accounting という値は、会計部門の仮想マシンと関連ホストのオブジェクト グループ名に対応します。

d フィルタリングされたリソース リストで、[Accounting VMs and Hosts] グループを選択します。

Accounting VMs and Hosts グループが [選択したリソース] テキスト ボックスで強調表示されます。

e [OK] をクリックします。

Accounting VMs and Hosts グループ オブジェクトのアラートを表示するように Acct Dept Alert List 
が構成されます。

5 [ウィジェットの相互作用] をクリックし、次の相互作用を構成します。

a Acct Dept Alert List では、選択したリソースを空白にしておきます。

b [トップ アラート]、[健全性]、[リスク]、[効率]、および [アラート ボリューム] について、[選択したリソ

ース] ドロップダウン メニューで [Acct Dept Alert List] を選択します。

c [相互作用の適用] をクリックします。
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ウィジェットの相互作用をこのように構成すると、Acct Dept Alert List の選択アラートは、その他のウィジ

ェットにおけるデータのソースになります。このアラート リストでアラートを選択すると、[健全性]、[リスク]、
および [効率] ウィジェットには当該オブジェクトのアラートが表示され、[トップ アラート] には当該オブジェ

クトの健全性に影響する上位の問題が表示され、[アラート ボリューム] にはアラート トレンド チャートが表示

されます。

6 [保存] をクリックします。

結果

作成したリスク アラートを含む、会計仮想マシンとホスト グループに関連するアラートを表示するダッシュボード

が作成されました。

アラート グループ

アラートを簡単かつ効率的に管理するため、必要に応じてグループとして整理することができます。

大規模な環境では、さまざまな種類のアラートを受け取るために問題の特定は複雑になります。アラートを簡単に管

理するには、アラートをその定義でグループ化します。

たとえば、システムに 1,000 個のアラートが存在する場合を考えてください。さまざまなタイプのアラートを識別

するために、アラートの定義に基づいてアラートをグループ化します。また、グループで最も高い重要度のアラート

を容易に確認できます。

アラートをグループ化した場合、同じアラート定義のアラートがトリガした回数を確認できます。アラートをグルー

プ化することによって、次のタスクを素早く簡単に実行できます。

n 最もノイズが多いアラートの確認：トリガした回数が最も多いアラートは、ノイズが多いアラートと呼ばれてい

ます。このようなノイズを確認した後、以降のノイズを回避するために無効にできます。

n アラートのフィルタ：アラートの定義の部分文字列に基づいてアラートをフィルタできます。この結果、この部

分文字列を含むアラートのグループが表示されます。

注：  
n アラート グループをキャンセルまたは無効にすると、アラートは即座にはキャンセルされません。グループが大

規模な場合、ある程度時間がかかることがあります。

n 一度に 1 つのグループのみを展開できます。

n グループの横に示された番号は、その特定のグループ内のアラート数です。

n 重要度の記号 は、グループ内で最高レベルのアラートの重要度を示します。

アラートのグループ化

アラートは、時刻、重要度、定義、オブジェクト タイプごとにグループ化できます。

アラートをグループ化するには、次の手順に従います。

手順

1 メニューで、[アラート] をクリックします。
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2 [次でグループ化] ドロップダウン メニューで使用可能なさまざまなオプションから選択します。

アラートの無効化

アラート グループで、1 回クリックしてアラートを無効にできます。

アラートを無効にするには、メニューで、[アラート] をクリックし、左側のペインで、[すべてのアラート] をクリッ

クします。データ グリッドからアラート名を選択し、[アクション] - [無効化] の順にクリックします。

アラートは次の 2 つの方法で無効にできます。

n すべてのポリシーでアラートを無効化：すべてのポリシーのすべてのオブジェクトでアラートを無効にします。

n 選択したポリシーでアラートを無効化：選択したポリシーが含まれるオブジェクトでアラートを無効にします。

この方法は、アラートを設定したオブジェクトのみで機能することに注意してください。

アクションの構成

アクションを使用すると、監視対象システムのオブジェクトを更新したり、オブジェクトに関するデータを読み取る

ことができます。アクションは通常、ソリューションの一部として vRealize Operations Manager で提供されて

います。ソリューションによって追加されたアクションは、オブジェクトの [アクション] メニュー、リストおよび表

示メニュー（一部のダッシュボード ウィジェットを含む）で使用できます。また、アラートの定義の推奨に追加する

こともできます。

アクションには、読み取りアクションと更新アクションがあります。

読み取りアクションは、ターゲット オブジェクトからデータを取得します。

更新アクションは、ターゲット オブジェクトを変更します。たとえば、アラート定義を構成して、仮想マシンでメモ

リに関する問題が発生したときにその通知を受け取ることができます。仮想マシン用メモリの設定アクションを実行

するアクションを推奨に追加します。このアクションによって、メモリが増加し、アラート発生の考えられる原因を

解決します。

vCenter Server オブジェクトのアクションを表示または使用するには、監視対象の各 vCenter Server インスタ

ンスについて、vCenter Adapter でアクションを有効にする必要があります。必要な権限がある場合にのみ、アク

ションを表示およびアクセスできます。

vRealize Operations Manager アクションのリスト

アクションのリストには、アクションの名前、各アクションで変更されるオブジェクト、アクションを実行できるオ

ブジェクト レベルが含まれています。この情報を使用して、アラートの推奨事項に従ってアクションを正しく確実に

適用し、アクションが [アクション] メニューに表示されるタイミングを確認します。

アクションと変更されるオブジェクト

vRealize Operations Manager アクションでは、管理対象の vCenter Server インスタンス内のオブジェクト

を変更します。

vRealize Operations Manager のアクションへのアクセス権をユーザーに与えると、そのユーザーは、許可され

たアクションを、vRealize Operations Manager によって管理されている任意のオブジェクトに対して実行でき

ます。
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アクションのオブジェクト レベル

さまざまなオブジェクト レベルで作業するときにアクションを利用できますが、アクションによって変更されるのは

特定のオブジェクトだけです。クラスタ レベルで作業しており、[仮想マシンのパワーオン] を選択すると、アクセス

権限を持つクラスタ内のすべての仮想マシンでアクションを実行できます。仮想マシン レベルで作業しているとき

は、選択した仮想マシンのみを利用できます。

表 2-3. vRealize Operations Manager アクションで影響を受けるオブジェクト

操作 変更されたオブジェクト オブジェクト レベル

コンテナのリバランス 仮想マシン n データセンター

n カスタム データセンター

アイドル状態の仮想マシンの削除 仮想マシン n クラスタ

n ホスト システム

n 仮想マシン

DRS 自動化の設定 クラスタ n クラスタ

仮想マシンの移動 仮想マシン n 仮想マシン

仮想マシンのパワーオフ 仮想マシン n クラスタ

n ホスト システム

n 仮想マシン

仮想マシンのゲスト OS のシャットダウ

ン

仮想マシン

このアクションを実行するには、VMware Tools がインス

トールされ、ターゲット仮想マシン上で実行されている必要

があります。

n クラスタ

n ホスト システム

n 仮想マシン

仮想マシンのパワーオン 仮想マシン n クラスタ

n ホスト システム

n 仮想マシン

パワーオフ状態の仮想マシンの削除 仮想マシン n クラスタ

n ホスト システム

n 仮想マシン

仮想マシン用メモリの設定

および

パワーオフ可の仮想マシンのメモリの設

定

仮想マシン n クラスタ

n ホスト システム

n 仮想マシン

仮想マシン用メモリ リソースの設定 仮想マシン n クラスタ

n ホスト システム

n 仮想マシン

仮想マシン用 CPU 数の設定

および

パワーオフ可の仮想マシンの CPU 数の

設定

仮想マシン n クラスタ

n ホスト システム

n 仮想マシン

仮想マシン用 CPU リソースの設定 仮想マシン n クラスタ

n ホスト システム

n 仮想マシン

vRealize Operations Manager 構成ガイド

VMware, Inc. 261



表 2-3. vRealize Operations Manager アクションで影響を受けるオブジェクト （続き）

操作 変更されたオブジェクト オブジェクト レベル

仮想マシン用 CPU 数およびメモリの設

定

および

パワーオフ可の仮想マシンの CPU 数と

メモリの設定

仮想マシン n クラスタ

n ホスト システム

n 仮想マシン

仮想マシンの未使用スナップショットの

削除

スナップショット n クラスタ

n ホスト システム

n 仮想マシン

データストアの未使用のスナップショッ

トの削除

スナップショット n クラスタ

n データストア

n ホスト システム

スクリプトの実行 仮想マシン n 仮想マシン

上位のプロセスを取得 仮想マシン n 仮想マシン

ゲスト ユーザー マッピングの適用 vCenter Server n vCenter Server

注：   このアクションは廃止され、次の

リリースで削除されます。

ゲスト ユーザー マッピングのクリア vCenter Server n vCenter Server

注：   このアクションは廃止され、次の

リリースで削除されます。

ゲスト ユーザー マッピングのエクスポ

ート

vCenter Server n vCenter Server

注：   このアクションは廃止され、次の

リリースで削除されます。

含まれるサービスの設定 サービス検出アダプタ インスタンス n サービス検出アダプタ インスタン

ス

注：   このアクションは廃止され、次の

リリースで削除されます。

自動化に対応するアクション

推奨事項は、アラートによって示された問題を修正する方法を特定できます。これらの推奨事項の一部を、vRealize 
Operations Manager インスタンスで定義されているアクションに関連付けることができます。推奨事項がその

アラートで優先順位が最も高いものである場合は、アラートに対する複数の修正アクションを自動化できます。

実行可能なアラートはポリシーで有効にします。デフォルトでは、自動化はポリシーで無効化されています。ポリシ

ーの自動化を構成するには、メニューで、[管理] - [ポリシー] - [ポリシー ライブラリ] の順にクリックします。次

に、ポリシーを編集し、[アラート/シンプトム定義] ワークスペースにアクセスし、[アラート/シンプトム定義] ペイ

ンの [自動化] 設定で [ローカル] を選択します。
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アクションが自動化されている場合は、[管理] - [履歴] - [最近のタスク] の [自動化] 列と [アラート] 列を使用して、

自動化アクションを特定し、そのアクションの結果を確認できます。

n vRealize Operations Manager は [automationAdmin] ユーザー アカウントを使用して、自動化アクショ

ンをトリガします。アラートによってトリガされるこれらの自動化アクションでは、[送信者] 列に 

[automationAdmin] ユーザーが表示されます。

n [アラート] 列にはそのアクションをトリガしたアラートが表示されます。推奨事項に関連付けられているアラ

ートがトリガされると、ユーザーによる操作なしにアクションがトリガされます。

次のアクションは自動化に対応しています。

n パワーオフ状態の仮想マシンの削除

n アイドル状態の仮想マシンの削除

n 仮想マシンの移動

n 仮想マシンのパワーオフ

n 仮想マシンのパワーオン

n 仮想マシン用 CPU 数およびメモリの設定

n パワーオフ可の仮想マシンの CPU 数とメモリの設定

n 仮想マシン用 CPU 数の設定

n パワーオフ可の仮想マシンの CPU 数の設定

n 仮想マシン用 CPU リソースの設定

n 仮想マシン用メモリの設定

n パワーオフ可の仮想マシンのメモリの設定

n 仮想マシン用メモリ リソースの設定

n 仮想マシンのゲスト OS のシャットダウン

アクションの自動化に必要なロール

アクションを自動化するには、ロールに次の権限が必要です。

n [管理] - [ポリシー] - [ポリシー ライブラリ] でポリシーを作成、編集、インポートします。

n [アラート] - [アラート設定] - [アラート定義] でアラート定義の作成、クローン作成、編集、インポートを行い

ます。

n [アラート] - [アラート設定] - [推奨] で推奨事項の定義を作成、編集、インポートします。

重要：   アクションをアラートおよび推奨事項定義とは別に実行する場合に使用する権限を設定します。アラート、

推奨事項、およびポリシーを変更できるユーザーであれば、アクションを実行する権限がない場合でも、アクション

を自動化することもできます。
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たとえば、仮想マシンのパワーオフ アクションにアクセスできないが、アラートと推奨事項を作成および変更できる

場合は、仮想マシンのパワーオフ アクションを表示し、そのアクションをアラートの推奨事項に割り当てることがで

きます。その後、アクションをポリシーで自動化すると、vRealize Operations Manager で、automationAdmin 

ユーザーを使用してアクションが実行されます。

自動化に対応するアクションの例

「仮想マシンの CPU ワークロードが慢性的に高く、CPU ストレスの原因になっています」という名前のアラート定義では、「仮想

マシン用 CPU 数の設定」という名前のアクションを自動化できます。

仮想マシンの CPU ストレスがクリティカル、緊急、または警告のレベルを超えている場合、そのアラートはユーザ

ーによる操作なしに推奨アクションをトリガします。

vRealize Automation とのアクションの統合

vRealize Operations Manager では vRealize Automation が管理するオブジェクトへのアクションが制限さ

れ、vRealize Automation で設定された制約にアクションが違反しないようにされています。

環境内のオブジェクトを vRealize Automation で管理する場合は、これらのオブジェクトに対して vRealize 
Operations Manager でのアクションは使用できません。たとえば、ホストまたは親オブジェクトを vRealize 
Automation で管理する場合、そのオブジェクトへのアクションは使用できません。

この動作は、[仮想マシンのパワーオフ]、[仮想マシンの移動]、[コンテナのリバランス]など、すべてのアクションに

適用されます。

vRealize Automation で管理されるオブジェクトに対するアクションの除外をオン/オフにすることはできませ

ん。

アクションによる管理対象オブジェクトの判別

アクションは vRealize Automation で管理されるリソース コンテナのオブジェクトをチェックして、どのオブジ

ェクトが vRealize Automation で管理されているかを判別します。

n コンテナのリバランスなどのアクションは、データセンター コンテナまたはカスタム データセンター コンテナ

の子オブジェクトをチェックして、オブジェクトが vRealize Automation で管理されているかどうかを判別し

ます。オブジェクトが管理対象であれば、これらのオブジェクトに対してアクションは表示されません。

n 仮想マシンの移動アクションは、移動する仮想マシンが vRealize Automation で管理されているかどうかを

判別します。

仮想マシンが管理

対象か 仮想マシンの移動アクションの結果

対象の場合 vRealize Operations Manager ユーザー インターフェイスにはその仮想マシンに対して仮想マシンの移動アクショ

ンは表示されません。

対象でない場合 仮想マシンの移動アクションにより、仮想マシンが新しいホスト、データストア、または新しいホスト/データストアに

移動されます。仮想マシンの移動アクションでは、新しいホスト/データストアが vRealize Automation の管理対象で

あるかどうかはチェックされません。

n スナップショットの削除アクションは、仮想マシンやデータストアが vRealize Automation で管理されてい

るかどうかを判別します。
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vRealize Automationの管理対象でないオブジェクトへのアクション

vRealize Automation で管理されないホストや親オブジェクトについては、vRealize Automation の管理対象で

ない仮想マシンだけがアクション ダイアログに表示され、vRealize Automation で管理されない仮想マシンにだ

けアクションを実行できます。すべての子オブジェクトが vRealize Automation で管理されている場合は、ユー

ザー インターフェイスに「選択したアクションで使用可能なオブジェクトはありません」のメッセージが表示されます。

複数のオブジェクトにアクションを試みた場合

複数のオブジェクトを選択して、仮想マシンのパワーオフなどのアクションを実行しようとすると、仮想マシンのパ

ワーオフ アクション ダイアログ ボックスには、vRealize Automation の管理対象にないオブジェクトだけが表示

されます（仮想マシンのサブセットが含まれることがあります）。

パワーオフ可を使用するアクションの操作

vRealize Operations Manager に備わっている一部のアクションを実行するには、ターゲット マシンの構成に応

じて仮想マシンをシャットダウンまたはパワーオフする必要があります。その場合は、アクションを実行する前に 

[パワーオフ可] オプションの影響を理解して、ターゲット仮想マシンに最適な方法を選択する必要があります。

パワーオフとシャットダウン

vCenter Server インスタンス上で実行できるアクションには、仮想マシンをシャットダウンするアクションと仮想

マシンをパワーオフするアクションがあります。仮想マシンをパワーオフ状態にしないと実行できないアクションも

あります。仮想マシンをシャットダウンするかパワーオフするかは、仮想マシンの構成方法とアクションの実行時に

選択するオプションによって決まります。

シャットダウン アクションは、ゲスト OS をシャットダウンしてから仮想マシンをパワーオフします。vRealize 
Operations Manager から仮想マシンをシャットダウンするには、ターゲット オブジェクト上に VMware 
Tools がインストールされており、稼働している必要があります。

パワーオフ アクションは、ゲスト OS の状態に関係なく、仮想マシンをオフにします。その際、仮想マシンがアプ

リケーションを実行していると、データが失われる可能性があります。アクション（たとえば CPU 数の変更）が終

了すると、仮想マシンはアクション開始時のパワー状態に戻ります。

パワーオフ可と VMware Tools

一部のオペレーティング システムでは、仮想マシンにホット プラグが構成されている場合に、仮想マシンの CPU 数
またはメモリ量を増やすアクションがサポートされます。それ以外のオペレーティング システムでは、仮想マシンの

構成を変更するために仮想マシンをパワーオフ状態にする必要があります。VMware Tools が稼働していない場合

にこうしたニーズに対応するため、CPU 数の設定、メモリの設定、CPU 数およびメモリの設定アクションには [パ
ワーオフ可] オプションが用意されています。

[パワーオフ可] が選択されており、なおかつ仮想マシンが実行中であるとき、上記のアクションは、VMware Tools 
がインストールされており、稼働しているかどうかを確認します。

n VMware Tools がインストールされており、稼働している場合は、仮想マシンがシャットダウンされた後、ア

クションが完了します。

n VMware Tools が実行されていないかインストールされていない場合は、オペレーティング システムの状態に

かかわらず、仮想マシンはパワーオフされます。
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[パワーオフ可] を選択しないで、CPU 数またはメモリを減らす場合、または CPU 数またはメモリを増やすための

ホットプラグが有効化されていない場合、アクションは実行されず、[最近のタスク] でエラーが報告されます。

CPU 数またはメモリ変更時の [パワーオフ可]

CPU 数とメモリ容量を変更するアクションを実行する場合は、[パワーオフ可] オプションを使用するかどうかを決

定するためにさまざまな要因を考慮する必要があります。具体的な要因として、CPU 数またはメモリ容量を増やす

のか減らすのか、ターゲット仮想マシンはパワーオン状態かどうか、といった点があります。CPU またはメモリ値

を増やす場合は、ホット プラグが有効化されているかどうかによっても、アクション実行時のオプションの適用方法

が変わります。

CPU 数またはメモリ容量を減らすときに [パワーオフ可] を使用する方法は、ターゲット仮想マシンのパワー状態に

よって異なります。

表 2-4. オプションに基づく CPU 数とメモリ量削減の動作

仮想マシンのパワー状態 [パワーオフ可] が選択されている 結果

オン 可 VMware Tools がインストールされ実行され

ている場合は、アクションによって仮想マシンの

シャットダウン、CPU またはメモリの削減、マ

シンの再パワーオンが実行されます。

VMware Tools がインストールされていない

場合は、アクションによって仮想マシンのパワー

オフ、CPU またはメモリの削減、マシンの再パ

ワーオンが実行されます。

オン いいえ アクションは仮想マシンで実行されません。

オフ 該当なし。仮想マシンがパワーオフ状態であ

る。

アクションによって値が削減され、仮想マシンは

パワーオフ状態のままです。

CPU 数またはメモリ容量を増やすときに [パワーオフ可] を使用する方法は、ターゲット仮想マシンの状態やホット 

プラグが有効かどうかなど、いくつかの要因によって異なります。次の情報を使用して、ターゲット オブジェクトに

適用されるシナリオを決定します。

CPU 数を増やす場合は、[パワーオフ可] を適用するかどうかを決めるときに、仮想マシンのパワー状態、CPU ホッ

ト プラグが有効かどうかを検討する必要があります。
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表 2-5. CPU 数を増やす動作

仮想マシンのパワー状態 CPU ホット プラグが有効 [パワーオフ可] が選択されている 結果

オン 可 不可 アクションによって CPU 数が指

定した数に増加します。

オン 不可 可 VMware Tools がインストール

され実行されている場合は、アクシ

ョンによって仮想マシンのシャット

ダウン、CPU 数の増加、マシンの

再パワーオンが実行されます。

VMware Tools がインストール

されていない場合は、アクションに

よって仮想マシンのパワーオフ、

CPU 数の増加、マシンの再パワー

オンが実行されます。

オフ 該当なし。仮想マシンがパワーオ

フ状態である。

不要。 アクションによって CPU 数が指

定した数に増加します。

メモリを増やす場合は、[パワーオフ可] を適用する方法を決定するときに、仮想マシンのパワー状態、メモリ ホット 

プラグが有効かどうか、ホット メモリの上限が存在するかどうかを検討する必要があります。

表 2-6. メモリ量を増やす動作

仮想マシンのパワー状態

メモリ ホット プラグが有

効 ホット メモリの制限

[パワーオフ可] が選択さ

れている 結果

オン 可 新しいメモリ値 ≤ ホット 

メモリの上限

不可 アクションによって、指定し

たメモリ量が増加します。

オン 可 新しいメモリ値 > ホット 

メモリの制限

可 VMware Tools がインス

トールされ実行されている

場合は、アクションによって

仮想マシンのシャットダウ

ン、メモリの増加、マシンの

再パワーオンが実行されま

す。

VMware Tools がインス

トールされていない場合は、

アクションによって仮想マ

シンのパワーオフ、メモリの

増加、マシンの再パワーオン

が実行されます。
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表 2-6. メモリ量を増やす動作 （続き）

仮想マシンのパワー状態

メモリ ホット プラグが有

効 ホット メモリの制限

[パワーオフ可] が選択さ

れている 結果

オン 不可 該当なし。ホット プラグ

は有効化されていない。

可 VMware Tools がインス

トールされ実行されている

場合は、アクションによって

仮想マシンのシャットダウ

ン、メモリの増加、マシンの

再パワーオンが実行されま

す。

VMware Tools がインス

トールされていない場合は、

アクションによって仮想マ

シンのパワーオフ、メモリの

増加、マシンの再パワーオン

が実行されます。

オフ 該当なし。仮想マシンが

パワーオフ状態である。

該当なし。 不要 アクションによって、指定し

たメモリ量が増加します。
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ワークロード最適化の構成と使用 3
ワークロード最適化により、データセンターまたはカスタム データセンター内のデータストア クラスタ間で、仮想

コンピューティング リソースおよびそのファイル システムが動的に移動します。

ワークロード最適化を使用すると、クラスタ間で仮想マシンとストレージをリバランスし、過負荷状態の個々のクラ

スタへの要求を解消し、クラスタのパフォーマンスを維持、向上させることができます。仮想マシンの統合を強調す

るように自動リバランス ポリシーを設定することもできます。これにより、ホストが解放されリソースの需要が減少

する可能性があります。

またワークロード最適化によって、データセンターのコンピューティングおよびストレージの最適化作業の多くの部

分を自動化できる可能性があります。ポリシーを適切に定義して、リソース競合によりアクションが自動的に実行さ

れるしきい値を決定することで、データセンターを最適な状態で運用できます。

vRealize Automation の統合

vRealize Automation で管理されたリソースを使用して、vRealize Automation アダプタまたはソリューショ

ン パック、および vRealize Automation サーバに接続されている vCenter Server アダプタ インスタンスにイ

ンスタンスを追加すると、vRealize Operations Manager は vRealize Automation で管理されたリソースを

使用して、vCenter Server のカスタム データセンターを自動的に追加します。

day2 チェーンを構成するには、vRealize Operations Manager 側で次の初期構成を行う必要があります。

1 vCenter Server で、[管理] -> [ソリューション] を選択し、vRealize Automation Server にエンドポイン

トとして構成された vCenter Server 用の VMware vSphere アダプタ インスタンスを追加します。

2 vCenter Server で、[管理] -> [ソリューション] を開き、vRealize Operations Manager および vRealize 
Automation 統合 day2 チェーンに表示されるサーバ用の VMware vRealize Automation アダプタ イン

スタンスを追加します。

vRealize Operations Manager では、vRealize Automation で管理されたクラスタにあるカスタム データセ

ンターのワークロードの配置と最適化を管理できます。

ただし、vRealize Operations Manager でカスタム データセンターのタグ ポリシーを設定することはできませ

ん。（[ワークロード最適化] 画面では、vRealize Automation カスタム データセンターの [ビジネスの目的] ウィ

ンドウは使用できません）。vRealize Automation のカスタム データセンターをリバランシングする場合、

vRealize Operations Manager は適用可能なすべてのポリシーと配置の原則を、vRealize Automation と 
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vRealize Operations Manager の両方のシステムから使用します。vRealize Automation を vRealize 
Operations Manager と連携するように構成する方法の詳細については、vRealize Automation 7.x を参照して

ください。vRealize Operations Manager で管理された vRealize Automation カスタム データセンターの作

成と管理の詳細については、vRealize Automation のドキュメントを参照してください。

この章には、次のトピックが含まれています。

n ワークロード最適化の構成

n ワークロード最適化の使用 

ワークロード最適化の構成

ワークロード最適化機能により、クラスタ ワークロードのリバランス タスクの多くを完全に自動化できる可能性が

あります。ワークロードの自動化を達成するためのタスクは次のとおりです。

1 ワークロード自動化の詳細を構成します。「 ワークロード自動化の詳細」を参照してください。

2 クラスタ配置のために仮想マシンにタグを付けます。 ビジネスの目的 - ホストベースの仮想マシンの配置 とビ

ジネスの目的：クラスタ内のタグ ベースの仮想マシンの配置を参照してください。

3 [ワークロード自動化] 画面の [最適化の推奨事項] ペインで自動化機能を使用しない場合は、2 つのワークロー

ド最適化アラートを、クラスタ CPU/メモリの制限値を超えた場合にトリガされ、かつ自動化されるように構成

します。アラートが自動化されると、ワークロード最適化によって計算されたアクションが自動的に実行されま

す。を参照してください。 ワークロード最適化アラートの構成

前提条件

ワークロード最適化は、vRealize Operations Manager を 1 つ以上の vCenter Server インスタンスに接続す

る VMware vSphere ソリューションに関連するオブジェクトに機能します。この環境内の仮想オブジェクトに

は、vCenter Server、データセンターおよびカスタム データセンター、クラスタ コンピューティング リソースお

よびストレージ リソース、ホスト システム、仮想マシンが含まれます。特定の要件：

n 各 vCenter Server インスタンスで有効になっているアクションを使用して構成された vCenter Server ア
ダプタ。

n sDRS 対応で完全自動化された少なくとも 2 つのデータストア クラスタを持つ vCenter Server インスタン

ス。

n 非データストアのクラスタは、DRS 対応で完全自動化する必要がある。

n Storage vMotion は、ワークロード自動化の詳細で ON に設定する必要がある。デフォルトは On です。

n 環境内のすべてのオブジェクトにアクセスするための権限。
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設計上の考慮事項

次のルールにより、実行可能なコンピュータおよびストレージ リソースの移動は制約されます。

注：   vRealize Operations Manager によってデータセンター内のクラスタの最適化が推奨されても、システム

で最適化アクションを確実に実行できるわけではありません。vRealize Operations Manager 分析は、最適化が

望ましい場合を特定し、リバランス計画を作成することができます。ただし、システムは、存在する可能性があるす

べてのアーキテクチャ上の制約を自動的に識別することはできません。このような制約により、最適化アクションが

妨げられたり、進行中のアクションが失敗したりする可能性があります。

n コンピューティング リソースおよびストレージ リソースの移動は、データセンター間またはカスタム データセ

ンター間ではなく、データセンター内またはカスタム データセンター内でのみ許可されます。

n ストレージ リソースは、非データストア クラスタ間で移動することはできません。ストレージは、sDRS が完

全に自動化されたデータストア クラスタ間でのみ移動できます。

n コンピューティング リソースのみの移動は、共有ストレージを介して許可されます。

n アフィニティ ルールや非アフィニティ ルールで定義された仮想マシンは移動されません。

n 仮想マシンは、ローカル データストアにストレージ スワップが存在する場合を除き、ローカル データストアに

常駐している場合は移動することはできません。

n 仮想マシンは、複数のデータストア クラスタにわたるデータが存在する場合、移動することはできません。類似

の共有ストレージを持つコンピューティングのみの移動は許可されません。

n 仮想マシンは、異なるストレージ タイプにわたって存在するデータを持つことはできません。たとえば、データ

ストアに仮想マシン ディスクがあり、データストア クラスタに 2 つ目の仮想マシン ディスクがある仮想マシン

の場合、データストアが移動先と共有されている場合やデータストアのスワップがある場合でも、仮想マシンは

移動しません。

n 仮想マシンは、移動先のデータストア クラスタが、RDM LUN にアクセスできる限り、RDM を使用できます。

n 仮想マシンは、単一のデータストア クラスタ内の複数のデータストアに仮想マシン ディスクを実装できます。

n ワークロード最適化では、vSphere Replication またはアレイ ベースのレプリケーションで保護されている仮

想マシンの移動が推奨される可能性があります。選択したデータセンターまたはカスタム データセンター内の

すべてのクラスタで、レプリケーションが使用できることを確認する必要があります。クラスタ間で移動しない

仮想マシンに対する DRS アフィニティ ルールを設定できます。

ビジネスの目的：クラスタ内のタグ ベースの仮想マシンの配置

vCenter Server のタグ付けを使用して、仮想マシンおよび関連クラスタに特定のタグを付けられます。これらのタ

グは、所定のクラスタについて、そのクラスタに配置された仮想マシン セットとクラスタ内の残りを定義します。シ

ステムは、最適化アクションを実行している場合、仮想マシンとクラスタのタグの照合を使用して、仮想マシンが適

切なクラスタに移されている（または留まっている）ことを確認します。

ビジネスの目的の値を編集するには、[管理] > [構成] > [ワークロード配置設定] > [編集] にアクセスする権限が必要

です。
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クラスタの柔軟性を高めるためのタグの使用

タグなしでカスタム データセンターおよびクラスタを構成する場合、相対的に同種の構成になるように CDC を構成

します。最適化アクションが仮想マシンを不適切なクラスタに配置しないように、すべてのクラスタ リソースが、た

とえば同じ OS や同じセキュリティ要件に対応する必要があります。

タグ付けのアプローチでは、クラスタ境界内のインフラストラクチャのゾーンを定義できます。たとえば、ワークロ

ード最適化アクション中に、Windows 仮想マシンは Windows ライセンス取得クラスタにのみ、Oracle 仮想マ

シンは Oracle ライセンス取得クラスタにのみに移されるようにすることができます。同様に、アプリケーションで

サービスの階層を有効にすることができ、その場合、「階層 1」の仮想マシンは、ビジネスに不可欠なアプリケーショ

ンを実行する階層 1 のクラスタにのみ移されます。ほかのレイとしては、OS に応じて仮想マシンを別々にしたり、

ネットワーク境界を作成したりする場合が挙げられます。

仮想マシンおよびクラスタは、複数のタグでタグ付けできます。複数のタグが付けられた仮想マシンは、一致するタ

グをすべて備えたクラスタだけに配置されます。

注：   仮想マシンからクラスタへのタグ付けは、ホスト ベースの仮想マシンのタグ付けとは異なります。「 ビジネス

の目的 - ホストベースの仮想マシンの配置 」を参照してください。

vCenter Server タグは、vCenter Server オブジェクトにメタデータを追加する演算子を有効にする key:value 
のラベルとして実装されます。vCenter Server の用語では、key はタグ カテゴリで、value はタグ名です。

この構成を使用した場合、OS: Linux というタグは、Linux のタグ名を持つカテゴリ OS に割り当てられているク

ラスタまたは仮想マシンを示します。vCenter Server のタグ付け機能の詳細については、『vCenter Server and 
Host Management guide』を参照してください。

ビジネスの目的ワークスペースには、事前設定されたカテゴリがいくつかあります。

n オペレーティング システム

n 環境

n 階層

n ネットワーク

n その他

これらのカテゴリは、仮想マシンをさまざまな関連付けにまとめる、ビジネスの目的の例を示したものです。カテゴ

リは自由に削除できます。またはご使用の環境に合ったものを追加することもできます。

この構成を使用した場合、OS: Linux というタグは、Linux のタグ名を持つカテゴリ OS に割り当てられているク

ラスタまたは仮想マシンを示します。vCenter Server のタグ付け機能の詳細については、『vCenter Server and 
Host Management guide』を参照してください。

vRealize Operations Manager では、ビジネスの目的ワークスペースの [ポリシー] でカテゴリと名前のタグを割

り当てます。

タグ付けの考慮事項

n 同じデータセンターまたはカスタム データセンターで、クラスタ タグ ベースの配置またはホストベースの配置

のいずれかを選択できます。両方を選択することはできません。クラスタ タグ ベースの配置を選択すると、ホ

ストのタグは無視されます。逆に、ホスト タグ ベースの配置を選択すると、クラスタ タグが無視されます。
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n 仮想マシンにタグがない場合、システムは、それをタグのないクラスタに移動しようとします。

タグ実装の例：サービスおよびライセンス設定のクラスタ ゾーン

次の例では、管理者がクラスタおよび仮想マシンにタグを割り当てて、データセンター内にゾーンを作成した方法を

示しています。

1

6

11

2 3

7 8

12 13

4 5

9 10

14 15

クラスタ

データセンター A

本番

Gold Silver Oracle

ステージング

開発

管理者は、vCenter Server を使用して、これらのタグ カテゴリおよび関連付けられているタグ名を設定します。

n 環境：本番、ステージング、開発

n サービス階層：Gold、Silver

n ライセンス：Oracle

データセンター A には、15 のクラスタが含まれています。管理者は、クラスタとこれらのクラスタ内の仮想マシン

に次のようにタグを付けます。

クラスタ 環境 サービス階層 ライセンス

1 本番 Gold

2, 3 本番 Silver

4, 5 本番 Oracle

6 ステージング Gold

7, 8 ステージング Silver

9, 10 ステージング Oracle

11 開発 Gold

12, 13 開発 Silver

14, 15 開発 Oracle
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[ビジネスの目的] ウィンドウで、タグ ベースの仮想マシンの配置の vRealize Operations Manager ポリシーを

開き、管理者は、環境：本番とサービス階層：Gold のカテゴリとタグの組み合わせを優先します。最適化ポリシー

は、バランスを強調するため、それらのタグを持つクラスタが最初にバランスがとられます。

ビジネスの目的 - ホストベースの仮想マシンの配置

ホストベースの仮想マシンの配置を使用して、仮想マシンをインフラストラクチャに密接に結びつけます。vCenter 
Server を使用してホストおよび仮想マシンに特定のタグを付けることで、システムが最適化を実行するときに、仮

想マシンとクラスタのタグの照合を使用して、仮想マシンが適切なクラスタに移されている（または留まっている）

ことを確認します。

タグを使用して構造を強化する

タグなしでデータセンターまたはカスタム データセンターを構成する場合、相対的に同種の構成になるようにクラス

タとそのホストを構成します。最適化アクションが仮想マシンを不適切なクラスタに配置しないように、すべてのク

ラスタ リソースが、たとえば同じ OS や同じセキュリティ要件に対応する必要があります。

タグ付けのアプローチでは、クラスタ境界内のインフラストラクチャのゾーンを定義できます。たとえば、仮想マシ

ンからクラスタへのタグ付けにより、Windows 仮想マシンは Windows ライセンス取得クラスタにのみ、Oracle 
仮想マシンは Oracle ライセンス取得クラスタにのみに移されるようにすることができます。

ホストベースの仮想マシンの配置（仮想マシンからホストへのタグ付け）では、仮想マシンをクラスタではなく個々

のホストにバインドします。

vCenter Server タグは、vCenter Server オブジェクトにメタデータを追加する演算子を有効にする key:value 
のラベルとして実装されます。vCenter Server の用語では、key はタグ カテゴリで、value はタグ名です。

vCenter Server で多数のキーと値を定義できますが、[ワークロード最適化] 画面（[ホーム] -> [パフォーマンスの

最適化] -> [ワークロード最適化]）の [ビジネスの目的] ペインでは、検討するサブセットを選択します。

注：   [ビジネスの目的] ペインでホストベースの配置を選択すると、ユーザーの確認後、ユーザーが作成した競合す

るアフィニティ ルールがシステムにより無効にされます。次に、[ビジネスの目的] ペインでホストから仮想マシンの

タグ付けの関係を定義すると、vRealize Operations Manager が必要なアフィニティ ルールを自動的に作成する

ので、手間が省けます。たとえば、[ビジネスの目的] ペインで、VM1 を Host1 に保持することを必要とするタグを

構成するとします。VM1 を Host2 に保持する、ユーザーが構成したアフィニティ ルールが存在する場合、システ

ムはこのルールを無効にします。ただし、ユーザーが構成した別のアフィニティ ルールによって VM2 を Host2 に
保持することが指示されている場合、システムはこのルールを変更しません。

その他の考慮事項

n 同じデータセンターまたはカスタム データセンターでは、仮想マシンからクラスタへのタグ付けと仮想マシンか

らホストへのタグ付けの両方を使用することはできません。タグ付け方法は 1 つだけです。ホストベースの仮

想マシンの配置を選択すると、クラスタ タグはすべて無視されます。

n ホストベースの仮想マシンの配置では、仮想マシンごとに 1 つのカテゴリと 1 つのタグのみが許可されます。

n タグなしの仮想マシンは、すべてのホスト（タグ付きホストを含む）に送信できます。

n 複数のタグを持つホストは、タグなしとして扱われます。
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n すべてのワークロードのバランスがとれている場合でも、タグ違反があると、システムは定義により最適化され

ているとみなされません。

n システムは、ストレージ（データストアまたはデータストア クラスタ）のタグを考慮しません。

ビジネスの目的ワークスペース

vCenter Server のタグ付けを使用して、仮想マシン、ホスト、クラスタに特定のタグを付けられます。vRealize 
Operations Manager は、ビジネスに関連する配置制約を定義するタグを活用するように設定できます。仮想マシ

ンは、一致するタグを備えたホストまたはクラスタだけに配置できます。

ビジネスの目的を確認できる場所

ホーム ページで、左側の [パフォーマンスの最適化] の横の山型マークをクリックします。[ワークロード最適化] を
クリックして、一番上の行からデータセンターまたはカスタム データセンターを選択し、[ビジネスの目的] ウィンド

ウで [編集] をクリックします。

ビジネスの目的の値を編集するには、[管理] > [構成] > [ワークロード配置設定] > [編集] にアクセスする権限が必要

です。

ビジネスの目的の確立

vCenter Server では、タグは、オペレータが vCenter Server オブジェクトにメタデータを追加できるようにす

る key:value のラベルとして実装されます。vCenter Server の用語では、key はタグ カテゴリで、value はタ

グ名です。この構成を使用した場合、OS: Linux というタグは、Linux のタグ名を持つカテゴリ OS に割り当てら

れているクラスタまたは仮想マシンを示します。vCenter Server のタグ付け機能の詳細については、『vCenter 
Server and Host Management guide』を参照してください。

配置で考慮されるタグを指定するには、このビジネスの目的セッション（クラスタまたはホスト）で仮想マシンに関

連付けるオブジェクトのタイプのラジオ ボタンを最初に選択します。

システムは、いくつかの推奨されるカテゴリを提供します。これらのカテゴリは、推奨のみです。推奨されるカテゴ

リのセクションを展開した後で、vCenter Server の実際のカテゴリを指定する必要があります。たとえば、「階層」

セクションでは、「サービス レベル」など、階層型のセマンティクスを表す実際の vCenter Server タグ カテゴリ

を指定することができます。

n オペレーティング システム

n 環境

n 階層

n ネットワーク

n その他

指定する実際のカテゴリは、最初に vCenter Server で作成しておく必要があります。

その後で、各タイプのタグ付けルールに基づいて、タグ付けされた仮想マシンをクラスタまたはホストに関連付ける

ことができます。

1 最初の提案されたカテゴリの左側にある山型マークをクリックします。[タグ カテゴリ] フィールドが表示され

ます。
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2 ドロップダウン メニュー インジケータをクリックし、vCenter Server で定義されたリストからカテゴリを選

択します。

3 [タグ名]（オプション）フィールドのドロップダウン メニュー インジケータをクリックし、vCenter Server 
で定義されているリストからタグ名を選択します。

4 [タグを含める] をクリックします。すべての仮想マシンとそのタグはカテゴリに関連付けられます。

ホスト ベースの配置ルール

ホスト レベルの配置制約を設定するために、vRealize Operations Manager は DRS ルールを自動的に作成して

管理します。ユーザーが作成したすべての競合している DRS ルールは無効です。

これには次のルールが含まれます。

n 仮想マシン間のアフィニティ/非アフィニティ ルール

n 仮想マシンとホスト間のアフィニティ/非アフィニティ ルール

「vRealize Operations によって、現在および今後のすべての DRS ルールが無効になることを理解しています」と

いうステートメントの横にあるチェック ボックスをオンにする必要があります。

「 ビジネスの目的 - ホストベースの仮想マシンの配置 」も参照してください。

クラスタ ベースの配置のルール

「ビジネスの目的：クラスタ内のタグ ベースの仮想マシンの配置」を参照してください。

ワークロード最適化アラートの構成

vRealize Operations Manager には、ワークロード最適化機能を使用するように設計された、2 つの事前構成さ

れたアラートがあります。アラートを有効にするためにポリシー領域で追加アクションを実行し、アラートが発生し

たときにあらかじめ指定したアクションが実行されるようにアラートを自動化する必要があります。

次の事前構成されたアラートは、ワークロード最適化機能を処理するように設計されています。

n 1 つ以上のクラスタでデータセンターのパフォーマンスを最適化できる可能性があります。

n 1 つ以上のクラスタでカスタム データセンターのパフォーマンスを最適化できる可能性があります。

事前構成されたアラートは、[ワークロード最適化] 画面で自動化機能がオンになっていない場合にのみ起動します。

（[ホーム] -> [パフォーマンスの最適化] -> [ワークロード最適化]）。

前提条件

ワークロード最適化ユーザー インターフェイス ページにアクセスし、vCenter Server オブジェクトを管理するた

めに必要なすべての権限があることを確認します。

手順

1 メニューから [管理] を選択し、左側のペインから [ポリシー] を選択します。

2 [ポリシー ライブラリ] をクリックし、関連するデータセンターとカスタム データセンターの設定を含むポリシ

ー、たとえば、[vSphere Solution のデフォルト ポリシー] を選択します。

3 [編集] をクリックします。
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4 左下の [アラート/シンプトム定義] の #6 をクリックします。

5 「最適化できる可能性があります」で検索し、必要な 2 つのアラートを見つけます。

6 アラートは、デフォルト/継承によって ON になります（[状態] 列を参照）。

7 アラートは、デフォルト/継承では自動化されません（[自動化] 列を参照）。アラートを自動化するには、継承さ

れた値の右側にあるメニュー記号をクリックし、緑色のチェックマークを選択します。

結果

ワークロード最適化は、環境に合わせて完全に自動化されます。

次のステップ

このアクションが自動的に行われることを確認するには、[ワークロード最適化] 画面でリバランス アクティビティを

監視します。

ワークロード最適化の使用

完全自動化システムにおける最適化の動向を監視するには、ワークロード最適化ユーザー インターフェイス ページ

を使用します。システムが完全自動化されていない場合は、このユーザー インターフェイスを使用して調査を実施

し、アクションを直接実行できます。

vRealize Operations Manager では、仮想オブジェクトが監視されて関連データが収集および分析され、その結

果が [ワークロード最適化] 画面にグラフ形式で表示されます。担当者は画面の表示内容に応じて、データセンターや

カスタム データセンターでのワークロードの均等化を変更するために最適化機能を使用できます。また、[アラート] 
ページをチェックし、目的のオブジェクトに対してアラートが生成されているかどうかを判断するなど、さらなる調

査を実施することもできます。

アラートへの対応と環境内のオブジェクトに関連する問題の分析に関する包括的で一般的な手順については、『』を参

照してください。

アラートへの対応と環境内のオブジェクトに関連する問題の分析に関する包括的で一般的な手順については、

『vRealize Operations Manager ユーザー ガイド』を参照してください。

次の例では、ワークロード最適化を使用してデータセンターのバランスを保ち、最高のパフォーマンスを発揮させる

ための主な方法を示しています。

例：ワークロード最適化の実行

仮想インフラストラクチャ管理者などの IT 担当者は、ワークロード最適化機能を使用して、リソースの競合または

不均衡のポイントを特定します。この例では、最適化アクションを手動で実行して、需要を統合します。

vRealize Operations Manager にログインすると、[クイック スタート] ページが表示されます。左端の列の [パ
フォーマンスの最適化] では、アラート 3 「データセンターは最適化が必要」が示されています。

前提条件

ワークロード最適化ユーザー インターフェイスにアクセスし、vCenter Server オブジェクトを管理するために必

要なすべての権限があることを確認します。
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手順

1 [パフォーマンスの最適化] 列で [ワークロード最適化] をクリックします。

[ワークロード最適化] ページが表示されます。データセンターは、重要度別にグループ化され、ページ上部のカ

ルーセルに、DC-Bangalore-18、DC-Bangalore-19、DC-Bangalore-20 という 3 つの問題のあるデータ

センターが表示されます。[非最適化] バッジが各グラフィックの右下に表示されます。

2 データセンターが事前に選択されていない場合は、カルーセルから DC-Bangalore-18 を選択します。

データセンターの状態に関する包括的なデータが下に表示されます。

3 利用できるデータを基に、最適化アクションが必要かどうかを判断します。

クラスタ 3 内のホストを解放できるように、CPU ワークロードを統合できます。

表 3-1. ペインとウィジェット

ペイン コンテンツ

ワークロード最適化 ステータスは [非最適化] と表示されます。システム メッセージには、

「ワークロードを統合することで、使用率を最大限に引き上げてホスト

を 1 台解放できる可能性があります」と記されています。

このメッセージは、最適化移動の目標として統合を強調するようにポ

リシーを設定していたことを反映しています。システムは、統合によ

りホストを解放できることを示しています。

設定 現在のポリシーは、[統合] です。システムは、「パフォーマンスの問題

を回避し、ワークロードを統合します」とアドバイスしています。

クラスタ ワークロード クラスタ 1 の CPU ワークロードは 16% です。クラスタ 2 の CPU 
ワークロードは 29% です。クラスタ 3 の CPU ワークロードは 

14% です。クラスタ 4 の CPU ワークロードは 22% です。

4 [ワークロード最適化] ペインで [今すぐ最適化] をクリックします。

最適化計画が作成され、最適化アクションの前と後（予測値）のワークロード統計が表示されます。

5 最適化アクションの予測結果で問題がなければ、[次へ] をクリックします。

ダイアログ ボックスが更新され、計画された移動が表示されます。

6 最適化の移動を確認し、[アクションの開始] をクリックします。

コンピューティング リソースとストレージ リソースの移動が実行されます。

結果

最適化アクションにより、データセンター内でコンピューティングおよびストレージ リソースが一部のクラスタから

別のクラスタに移され、その結果、あるクラスタ上のホストが解放されます。

注：   [ワークロード最適化] ページの表示は 5 分ごとに更新されます。最適化アクションの実行タイミングによって

は、結果が最大 5 分間反映されないことがあるほか、実行に時間がかかるアクションによって処理が長引いた場合

は、反映までに時間がさらにかかります。
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次のステップ

最適化アクションが完了したかどうかを確認するには、メニューで [管理] を選択し、左側のペインで [履歴] - [最近

のタスク] の順にクリックして、[最近のタスク] ページに移動します。[最近のタスク] ページで、メニュー バーの 

[ステータス] 機能を使用してステータスによりアクションを探します。各種フィルタを使用して検索することもで

きます。たとえば、まず開始時刻でフィルタし、アクションを開始した時刻までスクロールしてから、[オブジェクト

名] フィルタを選択します。最後に、リバランス計画のいずれかの仮想マシンの名前を入力します。

注：   2 台のホストを統合するなどの最適化アクションが提案されることはありますが、最適化を実行した場合、生

成される配置計画に可能性のある統合は表示されません。この不一致のように見える結果は、提案される最適化アク

ションが現在の条件に基づいているのに対し、配置計画ロジックに予測が含まれるという事実によるものです。統合

が将来ストレスを招くと予測された場合、統合は提案されません。

例：繰り返される最適化アクションのスケジュール設定

仮想インフラストラクチャの管理者などの IT 担当者は、データセンターの処理やストレージのリソースは変動が多

くても、最適化アクションを定期的にスケジュールすることでこの問題を解決できると考えています。

vRealize Operations Manager では、仮想オブジェクトが監視されて関連データが収集および分析され、その結

果が [ワークロード最適化] ページにグラフ形式で表示されます。担当者は表示内容に応じて、データセンターやカス

タム データセンターでワークロードをより均等化するために最適化機能をスケジュールする必要があるかどうかを

判断します。

前提条件

ワークロード最適化ユーザー インターフェイスにアクセスし、vCenter Server オブジェクトを管理するために必

要なすべての権限があることを確認します。

手順

1 [ホーム] 画面から、左側のペインで [パフォーマンスの最適化] - [ワークロード最適化] の順にクリックします。

2 ページの上部にあるデータセンターのカルーセルから、繰り返される最適化アクションのスケジュールを設定す

るデータセンターを選択します。

3 [ワークロード最適化] ペインで、[スケジュール] をクリックします。

4 スケジュールの名前を指定し、タイム ゾーンを選択します。

5 最適化アクションの繰り返し頻度を決め、[繰り返し] でそれに該当する[ラジオボタン]をクリックします。

[繰り返し] での選択に応じて、追加オプションが右側に表示されます。ここでは、毎日最適化することを選択し

ます。

6 現在の日時はそのままにします。

7 [毎日繰り返し] ラジオ ボタンを選択します。

8 [次の実行の後に期限切れ] ラジオ ボタンを選択し、カウンタを 6 に上げます。
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9 [保存] をクリックします。

結果

最適化アクションが 6 日間繰り返され、停止します。

選択したデータセンターについて最適化アクションがスケジュールされている場合は、[ワークロード最適化] ページ

の [ワークロード最適化] ペインの右上に [スケジュール済み] ボタンが表示されます。スケジュールを編集または削

除する場合は、[スケジュール済み] ボタンをクリックします。[Optimization Schedules] ページが表示され、こ

れらのアクションを実行できます。

注：   複数の最適化アクションが前後してスケジュールされている場合、複数のアクションの最適化計画に機能の重

複があると、つまり、同じリソース セットに影響を与える場合、該当するアクションは同じキューに移動されます。

このため、一部のアクションが意図したより後で実行されることがあり、その場合アクションの実行時間の延長など

の潜在的なシステム制約により、遅延が延びます。重複のない最適化アクションは並行して実行されます。

次のステップ

最適化アクションが完了したかどうかを確認するには、メニューで [管理] を選択し、左側のペインで [履歴] - [最近

のタスク] の順にクリックして、[最近のタスク] 画面に移動します。[最近のタスク] 画面で、メニュー バーの [ステ

ータス] 機能を使用してステータスによりアクションを探します。各種フィルタを使用して検索することもできま

す。たとえば、[イベント ソース] にフィルタを適用し、スケジュールした最適化計画の名前を入力します。

注：   データセンターでのリソース競合はリアルタイムの場合は動的なので、スケジュールされた最適化アクション

の開始後かつ実行前に毎回、新しい最適化計画が計算されます。この時点でデータセンター コンテナのバランスがと

れているとシステムが判断した場合は、アクションが実行されません。[最近のタスク] ページには、影響を受けたデ

ータセンターの名前が [オブジェクト名] 列に示され、[詳細] にメッセージ「選択したコンテナの最適化は向上でき

ません」が表示されます。他の可能性として、スケジュールされた最適化計画が試行されたが、進行していないこと

が考えられます。この場合、「失敗」アクションとは異なり、影響を受けたデータセンターの名前も [オブジェクト

名] 列に表示されます。

例：推奨されるアクションからのワークロード最適化の実行

[ホーム] 画面から、左側の最初の列である [パフォーマンスの最適化] の下の [推奨] をクリックします。[推奨アクシ

ョン] 画面が開き、データセンターおよびカスタム データセンターのエラーが強調表示されます。提示される最適化

アクションが使用可能な場合は、画面の下 3 分の 1 に詳細が表示されます。

このアクションを実行するには、青い [アクションの実行] 矢印をクリックします。
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前提条件

ワークロード最適化ユーザー インターフェイスにアクセスし、vCenter Server オブジェクトを管理するために必

要なすべての権限があることを確認します。

結果

提示されたリバランス アクションが実行されます。

次のステップ

[ワークロード最適化] 画面が表示され、リバランス アクションの結果が表示されます。追加情報が [最近のタスク] 
ページに表示されます。メニューで [管理] を選択し、左側のペインで [履歴] > [最近のタスク] の順にクリックしま

す。[イベント ソース] フィルタを選択し、アラート名の一部を入力してから、検索します。このアクションがうまく

いくと、[イベント ソース] 列に「アラート：<アラート名>」が表示されます。
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ポリシーの構成 4
ポリシーを作成する場合、既存のポリシーから設定を継承できます。また、適切な権限がある場合は、既存のポリシ

ーの設定を変更できます。ポリシーを作成または既存のポリシーを編集したら、1 つ以上のオブジェクトのグループ

にポリシーを適用できます。

この章には、次のトピックが含まれています。

n ポリシー 

n 運用ポリシー

n ポリシーのタイプ

n 監視ポリシー ワークスペースを使用した、運用ポリシーの作成および変更

ポリシー

ポリシーは、環境内のオブジェクトに関する情報の分析と表示に使用するために vRealize Operations Manager
に定義する一式のルールです。ポリシーを作成、変更、および管理し、vRealize Operations Manager がダッシ

ュボード、ビュー、およびレポートにどのようにデータを表示するかを決定できます。

ポリシーが環境とどのように関連するか

vRealize Operations Manager ポリシーは、IT インフラストラクチャやビジネス ユニットに確立されている運用

上の決定事項をサポートします。ポリシーを使用することで、環境内の特定のオブジェクトのために vRealize 
Operations Manager が収集と報告を行うデータを制御できます。各ポリシーは他のポリシーの設定を引き継ぐ

ことができますが、環境に確立されるサービス レベル アグリーメントやビジネス上の優先事項をサポートする処置

として、特定のオブジェクト タイプのさまざまな分析設定、アラート定義、シンプトムの定義をカスタマイズして上

書きすることもできます。

ポリシーを管理する際には、ビジネスに使用されている最重要アプリケーションの要件を満たすために、まず環境の

運用上の優先事項や、アラートとシンプトムの許容値などを把握する必要があります。その次に、本番およびテスト

環境に正しいポリシーとしきい値設定が適用されるように、ポリシーを構成できます。
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ポリシーは、環境からデータを収集するときに vRealize Operations Manager がオブジェクトに適用する設定を

定義したものです。vRealize Operations Manager は、新たに検出されるオブジェクト（オブジェクト グループ

内のオブジェクトなど）にポリシーを適用します。たとえば、現在 VMWare アダプタ インスタンスが存在し、

World というグループに特定のポリシーを適用するとします。この vCenter Server インスタンスにユーザーが

新しい仮想マシンを追加すると、VMWare アダプタはこの仮想マシン オブジェクトを vRealize Operations 
Manager に報告します。このオブジェクトは World オブジェクト グループのメンバーであるため、VMWare ア
ダプタはこのオブジェクトに同じポリシーを適用します。

容量ポリシーの設定を実装するには、環境に対する要件と許容値（CPU 使用量など）を理解しておく必要がありま

す。その後で、環境に応じたオブジェクト グループとポリシーを構成できます。

n 本番環境ポリシーに対しては、より高いパフォーマンス設定を構成し、ピーク時間を考慮することをお勧めしま

す。

n テスト環境ポリシーに対しては、より高い使用率の設定を構成することをお勧めします。

vRealize Operations Manager は、[アクティブなポリシー] タブに表示されている優先順位でポリシーを適用し

ます。ポリシーの優先順位を確立すると、vRealize Operations Manager は、ポリシー内の構成済みの設定をポ

リシー順位に従って適用し、オブジェクトの分析とレポート作成を実行します。ポリシーの優先順位を変更するには、

ポリシー行をクリックしてドラッグします。デフォルト ポリシーは常に優先順位リストの一番下に置かれます。残

りのアクティブなポリシーのリストは、最高優先順位のポリシーを示す優先順位 1 から始まります。複数のオブジェ

クト グループのメンバーとなるようにオブジェクトを割り当てて、各オブジェクト グループに異なるポリシーを割

り当てた場合、vRealize Operations Manager はそのオブジェクトに最高ランクのポリシーを関連付けます。

表 4-1. ポリシー ルール要素の構成

ポリシー ルール要素 しきい値、設定、定義

ワークロード ワークロードのシンプトムのしきい値を構成します。

残り時間 残り時間のしきい値を構成します。

残りキャパシティ 残りキャパシティのしきい値を構成します。

メンテナンス スケジュール メンテナンス タスクを実行する時刻を設定します。

属性 属性は、収集可能なデータ コンポーネントです。メトリック属性、プロパティ属性、およびスーパー メトリック

属性の収集は、有効または無効にすることができます。これらの属性は、主要なパフォーマンス インジケータ 

(KPI) に設定できます。KPI は、その属性が自己の環境内で重要であることを示すために指定される属性です。

アラートの定義 シンプトムと推奨事項の組み合わせを有効または無効にし、問題として分類される条件を特定します。

シンプトムの定義 プロパティ、メトリック、またはイベントのテスト条件を有効または無効にします。

ポリシーの作成、変更、優先順位付けを行う権限

vRealize Operations Manager のユーザー インターフェイス内の特定の機能にアクセスするための権限が必要

です。ユーザー アカウントに関連付けられたロールによって、アクセスできる機能および実行できるアクションが決

まります。

ポリシーの優先順位を設定するには、[アクティブなポリシー] タブで、ポリシー行をクリックし、リスト内の対象の

優先順位の位置にドラッグします。デフォルト ポリシーの優先順位には、文字 D が常に指定されています。
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ポリシーに及ぶアップグレードの影響

以前のバージョンから vRealize Operations Manager をアップグレードした後、新規のアラートやシンプトムな

ど、ポリシーのデフォルト設定が新たに追加または更新されます。したがって、現在の環境に応じて最適化するため

に、この設定を分析および変更する必要があります。以前のバージョンの vRealize Operations Manager で使用

されたポリシーを適用すると、手動で変更されたポリシーの設定は未変更のままになります。

ポリシーの決定事項と目的

vRealize Operations Manager でのポリシーの決定事項の実装は、通常、インフラストラクチャ管理者または仮

想インフラストラクチャ管理者の責任ですが、権限のあるユーザーもポリシーを作成および変更できます。

IT インフラストラクチャ内のリソースを分析および監視するために設定されているポリシーを認識している必要が

あります。

n ネットワーク運用エンジニアは、オブジェクトについて vRealize Operations Manager がレポートするデー

タに対するポリシーの影響、およびオブジェクト レポートのアラートおよび問題に割り当てられているポリシー

を理解している必要があります。

n ポリシーに対して初期設定を推奨する役割を持つユーザーの場合は、通常、vRealize Operations Manager 
でポリシーを編集および構成します。

n 主に環境で発生する問題の評価を担当していて、ポリシー変更は担当外であっても、オブジェクトに適用される

ポリシーが vRealize Operations Manager に表示されるデータにどのように影響するかを理解しておく必

要があります。たとえば、特定のアラートに関連付けられたオブジェクトに適用されるポリシーを知っておく必

要があります。

n vRealize Operations Manager からレポートを受け取る一般的なアプリケーション ユーザーの場合は、報告

されるデータ値を理解できるように、運用ポリシーに関する高度な知識が必要です。

ポリシーの [アクティブなポリシー] タブ

[アクティブなポリシー] タブには、オブジェクトのグループと関連付けられているポリシーが表示されます。環境内

でオブジェクトのアクティブなポリシーを管理し、vRealize Operations Manager でそのオブジェクトに関する

特定のデータを分析し、ダッシュボード、ビュー、レポートに表示できるようにできます。

[アクティブなポリシー] タブの仕組み

ポリシーをオブジェクト グループと関連付けてデフォルト ポリシーを設定するには、[アクティブなポリシー] タブ

を使用します。ローカルに定義したポリシーの設定を表示したり、[ポリシーの追加] または [ポリシーの編集] ワー

クスペースで選択したベース ポリシーから継承した設定が含まれる、設定の完全なリストを表示したりできます。ど

のポリシーもデフォルト ポリシーに割り当てることができます。

vRealize Operations Manager は、[アクティブなポリシー] タブに表示されている優先順位でポリシーを適用し

ます。ポリシーの優先順位を確立すると、vRealize Operations Manager は、ポリシー内の構成済みの設定をポ

リシー順位に従って適用し、オブジェクトの分析とレポート作成を実行します。ポリシーの優先順位を変更するには、

ポリシー行をクリックしてドラッグします。デフォルト ポリシーは常に優先順位リストの一番下に置かれます。残

りのアクティブなポリシーのリストは、最高優先順位のポリシーを示す優先順位 1 から始まります。複数のオブジェ

クト グループのメンバーとなるようにオブジェクトを割り当てて、各オブジェクト グループに異なるポリシーを割

り当てた場合、vRealize Operations Manager はそのオブジェクトに最高ランクのポリシーを関連付けます。
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選択したポリシーの詳細を表示するには、分割バーをクリックしてペインを展開します。ポリシーの [詳細] および 

[関連アイテム] タブとオプションが下のペインに表示されます。[関連アイテム] タブでは、選択したポリシーをオブ

ジェクト グループに適用することもできます。

[アクティブなポリシー] タブの右端の列を使用して、ポリシーを新しい位置にドラッグして並べ替えて優先順位を変

えることができます。ただし、カスタム ポリシーをデフォルト ポリシーの下にドラッグできるように見えても実際

はできません。ビューを更新すると、デフォルト ポリシーが常にリストの最後のポリシーになります。

ポリシーの優先順位を設定する方法

ポリシーの優先順位を設定するには、[アクティブなポリシー] タブで、ポリシー行をクリックし、リスト内の対象の

優先順位の位置にドラッグします。デフォルト ポリシーの優先順位には、文字 D が常に指定されています。

アクティブなポリシーを管理できる場所

アクティブなポリシーを管理するには、メニューで、[管理] をクリックし、左側のペインで [ポリシー] をクリック

します。[アクティブなポリシー] タブが表示され、環境内でオブジェクトに対してアクティブになっているポリシー

のリストが表示されます。

表 4-2. [アクティブなポリシー] タブのオプション

オプション 説明

ツールバー ツールバーの選択肢を使用して、アクティブなポリシーでアクションを実行します。

n 関連付けを表示。[関連アイテム] タブが開き、ポリシーをグループと関連付けることができます。

n [デフォルト ポリシーの設定]。任意のポリシーをデフォルト ポリシーとして設定できます。デフォル

ト ポリシー内の設定は、ポリシーが適用されていないすべてのオブジェクトに適用されます。ポリシ

ーをデフォルト ポリシーとして設定すると、優先順位が D に設定されます。これにより、そのポリシ

ーに最高の優先順位が与えられます。

[アクティブなポリシー] タブのデータ 

グリッド

vRealize Operations Manager では、アクティブなポリシーの優先順位と高レベルな詳細が表示され

ます。

n [優先順位]。ポリシーの優先順位のランキング。デフォルト ポリシーには、[デフォルト] 列にチェッ

ク マークが付けられます。

n 名前。[監視ポリシーの追加 / 編集] ウィザード、およびポリシーをオブジェクトに適用する領域（カ

スタム グループなど）に表示されるポリシーの名前。

n 説明。ポリシーのわかりやすい説明。たとえば、継承されるポリシーや、そのポリシーと 1 つ以上のオ

ブジェクト グループとの関係を理解するためにユーザーが必要とする個別情報。

n グループ。ポリシーが割り当てられたオブジェクト グループの数を示します。

n 影響を受けるオブジェクト。アクティブなポリシーが割り当てられているオブジェクトの名前、タイ

プ、およびアダプタと、直接の親グループ（該当する場合）を表示します。

n 最終更新日時。ポリシーが最後に変更された日時。

n 更新者。ポリシー設定を最後に更新したユーザー。

vRealize Operations Manager 構成ガイド

VMware, Inc. 285



表 4-2. [アクティブなポリシー] タブのオプション （続き）

オプション 説明

[アクティブなポリシー] タブ > [詳細] 
タブ

[詳細] タブには、設定の継承元であるポリシーの名前と説明、ポリシーの優先順位、ポリシーの最終変更

者、ポリシーに関連付けられているオブジェクト グループの数が表示されます。[詳細] タブでは、ローカ

ルで定義されたポリシー内の設定と、設定の完全グループ（カスタマイズされた設定と、ポリシーの作成時

に選択されたベース ポリシーから継承された設定を含む）を確認できます。

n ローカルで定義された設定。ローカルで変更されたポリシー要素の設定をポリシー内のオブジェクト 

タイプごとに表示します。

n 継承を含むすべての設定。ローカルで変更された設定および継承された設定を含め、すべてのポリシー

要素設定をポリシー内のオブジェクト タイプごとに表示します。有効化および無効化されたアラート

定義、シンプトムの定義、および属性の概要が表示され、ポリシー内の変更の数が示されます。ポリシ

ー要素の設定には、シンプトムのしきい値が含まれ、ワークロード、残りキャパシティ、および残り時

間に加えられた変更を示します。

[アクティブなポリシー] タブ > [関連

オブジェクト] タブ

関連するグループとオブジェクトの概要、および選択したオブジェクト グループとオブジェクトの詳細を

表示します。

n グループ。選択したアクティブなポリシーに関連付けられたオブジェクトのグループを表示し、関連付

けを追加または解除するためのオプションを提供します。

n [関連付けの追加]。[ポリシーをグループに適用します] ダイアログ ボックスが開きます。ここ

で、選択したポリシーに関連付けるオブジェクト グループを選択します。

n 関連付けの解除。確認ダイアログ ボックスが開きます。ここで、選択したポリシーに関連付けら

れたオブジェクト グループの解除を確認します。

n データ グリッド。このポリシーに割り当てられたグループ、グループに関連付けられたオブジェ

クト タイプ、およびグループ内のオブジェクト数を表示します。

n 選択したオブジェクト グループの詳細。選択したポリシーに関連付けられたオブジェクト グル

ープの名前、タイプ、およびメンバー数と、ポリシーとの関連付けのタイプを表示します。オブジ

ェクト グループは、ポリシーとの直接的な関連付けを持つことができます。また、ローカル ポリ

シーの作成時に選択したベース ポリシーに基づいて、継承されたポリシー関連付けを持つことも

できます。たとえば、継承された関連付けを持つ [基本設定] ポリシーがリストに表示されている

場合、そのポリシーの作成時に選択したベース ポリシーに [基本設定] ポリシーが含まれていまし

た。

n 影響を受けるオブジェクト。環境内のオブジェクトの名前、そのオブジェクト タイプ、および関連付

けられたアダプタを表示します。オブジェクトの親グループが存在する場合、その親グループはこのデ

ータ グリッドに表示されます。

ポリシーの [ポリシー ライブラリ] タブ

[ポリシー ライブラリ] タブには、vRealize Operations Manager に含まれる、基本設定、デフォルト ポリシー、

およびその他のベスト プラクティス ポリシーが表示されます。ライブラリ ポリシーを使用して、独自のポリシーを

作成できます。ポリシー ライブラリには、ワークロード、キャパシティおよび残り時間などの、ポリシー要素の構成

可能なすべての設定が含まれています。

ポリシー ライブラリの仕組み

[ポリシー ライブラリ] タブのオプションを使用して、既存のポリシーから独自のポリシーを作成したり、既存のポリ

シー テンプレートの設定をオーバーライドして、新しい設定をオブジェクトのグループに適用できます。ポリシーの

インポートとエクスポートも実行できます。

選択したポリシーの詳細を表示するには、分割バーをクリックしてペインを展開します。ポリシーの [詳細] および 

[関連アイテム] タブとオプションが下のペインに表示されます。[関連アイテム] タブでは、選択したポリシーをオブ

ジェクト グループに適用することもできます。
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ポリシーを追加または編集する場合は、ポリシー ワークスペースにアクセスします。ここで、ベース ポリシーを選

択し、分析、メトリック、プロパティ、アラートの定義、症状の定義の設定をオーバーライドします。このワークス

ペースでは、ポリシーをオブジェクト グループに適用することもできます。オブジェクト グループへのポリシーの

関連付けを更新するには、ユーザー アカウントに割り当てられたロールにおいて、関連付けの管理権限をポリシー管

理に対して有効にする必要があります。

ポリシー ライブラリを管理する場所

ポリシー ライブラリを管理するには、メニューで、[管理] をクリックし、左側のペインで [ポリシー] をクリックし

ます。[ポリシー ライブラリ] タブが表示され、環境で使用できるポリシーのリストが表示されます。

表 4-3. [ポリシー ライブラリ] タブのオプション

オプション 説明

ツールバー ツールバーの選択肢を使用して、ポリシー ライブラリでアクションを実行します。

n [新規ポリシーの追加]。既存のポリシーから新しいポリシーを作成します。

n [選択したポリシーの編集]。vRealize Operations Manager の設定をオーバーライドするために

ポリシーをオーバーライドし、関連オブジェクトのデータを分析および報告します。

n [デフォルト ポリシーの設定]。任意のポリシーをデフォルト ポリシーとして設定できます。デフォル

ト ポリシー内の設定は、ポリシーが適用されていないすべてのオブジェクトに適用されます。ポリシ

ーをデフォルト ポリシーとして設定すると、優先順位が D に設定されます。これにより、そのポリシ

ーに最高の優先順位が与えられます。

n [ポリシーのインポート] および [ポリシーのエクスポート]。XML 形式でのポリシーのインポートや

エクスポートが可能です。ポリシーをインポートまたはエクスポートするには、ユーザー アカウント

に割り当てられたロールにおいて、インポート権限またはエクスポート権限をポリシー管理に対して有

効にする必要があります。

n [選択したポリシーの削除]。リストからポリシーを削除します。

[ポリシー ライブラリ] タブのデータ 

グリッド

vRealize Operations Manager では、ポリシーの高レベル詳細が表示されます。

n 名前。[監視ポリシーの追加 / 編集] ウィザード、およびポリシーをオブジェクトに適用する領域（カ

スタム グループなど）に表示されるポリシーの名前。

n 説明。ポリシーのわかりやすい説明。たとえば、継承されるポリシーや、そのポリシーと 1 つ以上のオ

ブジェクト グループとの関係を理解するためにユーザーが必要とする個別情報。

n 最終更新日時。ポリシーが最後に変更された日時。

n 更新者。ポリシー設定を最後に更新したユーザー。
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表 4-3. [ポリシー ライブラリ] タブのオプション （続き）

オプション 説明

[ポリシー ライブラリ] タブ > [詳細] 
タブ

[詳細] タブには、設定の継承元であるポリシーの名前と説明、ポリシーの優先順位、ポリシーの最終変更

者、ポリシーに関連付けられているオブジェクト グループの数が表示されます。[詳細] タブでは、ローカ

ルで定義されたポリシー内の設定と、設定の完全グループ（カスタマイズされた設定と、ポリシーの作成時

に選択されたベース ポリシーから継承された設定を含む）を確認できます。

n ローカルで定義された設定。ローカルで変更されたポリシー要素の設定をポリシー内のオブジェクト 

タイプごとに表示します。

n 継承を含むすべての設定。ローカルで変更された設定および継承された設定を含め、すべてのポリシー

要素設定をポリシー内のオブジェクト タイプごとに表示します。有効化および無効化されたアラート

定義、シンプトムの定義、および属性の概要が表示され、ポリシー内の変更の数が示されます。ポリシ

ー要素の設定には、シンプトムのしきい値が含まれ、ワークロード、残りキャパシティ、および残り時

間に加えられた変更を示します。

[関連オブジェクト] タブ 関連するグループとオブジェクトの概要、および選択したオブジェクト グループとオブジェクトの詳細を

表示します。

n グループ。選択したアクティブなポリシーに関連付けられたオブジェクトのグループを表示し、関連付

けを追加または解除するためのオプションを提供します。

n [関連付けの追加]。[ポリシーをグループに適用します] ダイアログ ボックスが開きます。ここ

で、選択したポリシーに関連付けるオブジェクト グループを選択します。

n 関連付けの解除。確認ダイアログ ボックスが開きます。ここで、選択したポリシーに関連付けら

れたオブジェクト グループの解除を確認します。

n データ グリッド。このポリシーに割り当てられたグループ、グループに関連付けられたオブジェ

クト タイプ、およびグループ内のオブジェクト数を表示します。

n 選択したオブジェクト グループの詳細。選択したポリシーに関連付けられたオブジェクト グル

ープの名前、タイプ、およびメンバー数と、ポリシーとの関連付けのタイプを表示します。オブジ

ェクト グループは、ポリシーとの直接的な関連付けを持つことができます。また、ローカル ポリ

シーの作成時に選択したベース ポリシーに基づいて、継承されたポリシー関連付けを持つことも

できます。たとえば、継承された関連付けを持つ [基本設定] ポリシーがリストに表示されている

場合、そのポリシーの作成時に選択したベース ポリシーに [基本設定] ポリシーが含まれていまし

た。

n 影響を受けるオブジェクト。環境内のオブジェクトの名前、そのオブジェクト タイプ、および関連付

けられたアダプタを表示します。オブジェクトの親グループが存在する場合、その親グループはこのデ

ータ グリッドに表示されます。

運用ポリシー

vRealize Operations Manager におけるオブジェクトの監視方法と、オブジェクトで発生する問題の通知方法を

決定します。

vRealize Operations Manager 管理者は、サービス レベル アグリーメント (SLA) とビジネスの優先順位をサポ

ートするために、オブジェクト グループとアプリケーションにポリシーを割り当てます。オブジェクト グループに

ポリシーを使用する場合は、ポリシーに定義されたルールが環境内のオブジェクトに対して速やかに適用されるよう

に対策する必要があります。

ポリシーを使用すると、ユーザーは次のことが可能になります。

n アラートの有効化と無効化。

n 環境内のオブジェクトに対してメトリックを持続させることによって、またはメトリックを持続させないことに

よって、データ収集を制御する。
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n 製品の分析としきい値を構成する。

n オブジェクトとアプリケーションをさまざまなサービス レベルで監視する。

n ポリシーの優先順位を決定し、最も重要なルールがデフォルトをオーバーライドするようにする。

n 分析に影響を与えるルールについて把握する。

n どのポリシーがオブジェクト グループに適用されるかを把握する。

vRealize Operations Manager には、使用できるようにすでに定義されている組み込みアクティブ ポリシーのラ

イブラリが含まれています。これらのポリシーは、vRealize Operations Manager によって優先順位に従って適

用されます。

オブジェクト グループにポリシーを適用すると、vRealize Operations Manager はそのポリシーで有効化されて

いるしきい値、メトリック、スーパー メトリック、属性、プロパティ、アラート定義、問題定義に基づいてオブジェ

クト グループ内のオブジェクトからデータを収集します。

次に、一般的な IT 環境に存在する可能性のあるポリシーの例を示します。

n メンテナンス：継続的な監視用に最適化されている。しきい値やアラートは存在しない。

n 本番（重大）：本番環境向けで、重要度の高いアラート生成を伴うパフォーマンス用に最適化されている。

n 本番（重要）：本番環境向けで、中程度のアラート生成を伴うパフォーマンス用に最適化されている。

n バッチ ワークロード：ジョブ処理用に最適化されている。

n テスト、ステージング、および QA：比較的重要度の低い設定。アラートは比較的少ない。

n 開発：比較的重要度の低い設定。アラートは生成されない。

n 低優先順位：リソースが効率良く使用されるようにする。

n デフォルト ポリシー：デフォルトのシステム設定。

ポリシーのタイプ

デフォルト ポリシー、カスタム ポリシー、および vRealize Operations Manager で提供されるポリシーの 3 つ
のタイプのポリシーがあります。

カスタム ポリシー

使用する環境の vRealize Operations Manager に含まれるデフォルト ポリシーおよびベース ポリシーをカスタ

マイズできます。その後、カスタム ポリシーを、クラスタ内のオブジェクトなどのオブジェクトのグループまたは仮

想マシンやホスト、または一意のオブジェクトや特定の基準を含めるために作成したグループに適用できます。

ユーザー インターフェイスに表示されるデータを理解するには、ポリシーについて熟知している必要があります。こ

れは、ポリシーが vRealize Operations Manager のダッシュボード、ビュー、およびレポートに表示される結果

を提供するためです。
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運用ポリシーをカスタマイズしてそれらをお使いの環境に適用する方法を決定するには、事前に計画が必要です。

例：

n CPU の割り当てを追跡する必要がありますか? CPU を割り当て超過する場合は、本番オブジェクトとテスト オ
ブジェクトに適用する割合はどれくらいですか?

n メモリまたはストレージを割り当て超過する予定ですか? 高可用性を使用する場合、どのバッファを使用する必

要がありますか?

n 論理的に定義されたワークロード（本番クラスタ、テスト クラスタまたは開発クラスタ、バッチ ワークロード

に使用されるクラスタなど）をどのように分類しますか? または、すべてのクラスタを 1 つのワークロードに含

めますか?

n ピーク使用時間やシステム アクティビティの急増をどのようにキャプチャしますか? 場合によっては、それらが

有効になるように、ポリシーの適用時にアラートを減らす必要もあります。

割り当てられたロールによりユーザー アカウントに適用された権限がある場合には、ポリシーを作成および変更し

て、それらをオブジェクトに適用できます。例：

n 既存のベース ポリシーからポリシーを作成し、ベース ポリシーの設定を継承し、特定の設定をオーバーライド

してオブジェクトを分析および監視します。

n ポリシーを使用して vCenter Server オブジェクトおよび vCenter Server 以外のオブジェクトを分析およ

び監視します。

n すべてのオブジェクト タイプについての分析設定のカスタムしきい値を設定して、vRealize Operations 
Manager にワークロードなどについて報告させます。

n メトリック、プロパティ、およびスーパー メトリックなどの収集用の特定の属性を有効にします。

n カスタム ポリシーの設定でアラート定義および症状の定義を有効または無効にします。

n カスタム ポリシーをオブジェクト グループに適用します。

既存のポリシーを使用してカスタム ポリシーを作成する場合、ニーズに合うようにポリシー設定をオーバーライドし

ます。割り当てと需要、CPU とメモリのオーバーコミットの比率、容量リスクおよびバッファのしきい値を設定し

ます。環境で実際に使用しているものを割り当ておよび構成するには、割り当てモデルと需要モデルを一緒に使用し

ます。本番環境やテストまたは開発環境などの監視する環境のタイプに応じて、過剰割り当てをすべて行うか、どの

程度まで行うかは、ワークロードおよびポリシーを適用する環境により異なります。割り当てのレベルについては、

テスト環境ではより保守的になり、本番環境ではあまり保守的にならなくてもよい場合もあります。

vRealize Operations Manager は、[アクティブなポリシー] タブに表示されている優先順位でポリシーを適用し

ます。ポリシーの優先順位を確立すると、vRealize Operations Manager は、ポリシー内の構成済みの設定をポ

リシー順位に従って適用し、オブジェクトの分析とレポート作成を実行します。ポリシーの優先順位を変更するには、

ポリシー行をクリックしてドラッグします。デフォルト ポリシーは常に優先順位リストの一番下に置かれます。残

りのアクティブなポリシーのリストは、最高優先順位のポリシーを示す優先順位 1 から始まります。複数のオブジェ

クト グループのメンバーとなるようにオブジェクトを割り当てて、各オブジェクト グループに異なるポリシーを割

り当てた場合、vRealize Operations Manager はそのオブジェクトに最高ランクのポリシーを関連付けます。
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ポリシーは環境に固有です。ポリシーは vRealize Operations Manager に環境内のオブジェクトを監視させる

ので、それらは読み取り専用になり、オブジェクトの状態を変更しません。このため、使用している環境に対して有

効な結果や影響を与える結果が vRealize Operations Manager に表示されるまで、ポリシー設定をオーバライド

してそれらを微調整できます。たとえば、ポリシーの容量バッファ設定を調整し、ダッシュボードに表示されたデー

タを見て、ポリシー設定の影響を確認できます。

vRealize Operations Manager におけるデフォルト ポリシー

デフォルト ポリシーは、ユーザーのオブジェクトのほとんどに適用される一式のルールです。

デフォルト ポリシーは、[アクティブなポリシー] タブの [優先順位] 列で文字 D が付けられて示されます。デフォル

ト ポリシーは、あらゆるオブジェクトに適用できます。

デフォルト ポリシーは、そのポリシーがオブジェクト グループに関連付けられていない場合でもポリシー リストの

最後に示されます。オブジェクト グループにポリシーが適用されていない場合、vRealize Operations Manager 
はデフォルト ポリシーをそのグループに関連付けます。

ポリシーはデフォルト ポリシーの設定を継承でき、それらの設定はいくつかの条件のもとでさまざまなオブジェクト

に適用できます。

[デフォルト] に設定されているポリシーは、常に優先度が最も低くなります。2 つのポリシーをデフォルト ポリシー

に設定することを試みた場合には、まず [デフォルト] に設定する最初のポリシーが最も低い優先度に設定されます。

2 番目のポリシーを [デフォルト] に設定する時点で、そのポリシーが最も低い優先度となり、先に [デフォルト] に
設定したポリシーが 2 番目に低い優先度に設定されます。

デフォルト ポリシーをベース ポリシーとして使用し、独自のカスタム ポリシーを作成できます。デフォルト ポリシ

ーの設定を変更し、分析ニーズや監視ニーズを満たすポリシーを作成します。デフォルト ポリシーから開始する場

合、新しいポリシーはデフォルトのベース ポリシーの設定をすべて継承します。続いて、新しいポリシーをカスタマ

イズし、これらの設定をオーバーライドできます。

vRealize Operations Manager でインストールされるデータ アダプタとソリューションは、すべてのオブジェク

トに適用される集合的な基本設定グループを提供します。[ポリシー ライブラリ] タブ上のポリシー ナビゲーション 

ツリーでは、これらの設定は基本設定と呼ばれます。デフォルト ポリシーは、デフォルトですべての基本設定を継承

します。

vRealize Operations Manager で提供されるポリシー

vRealize Operations Manager に含まれる一連のポリシーは、環境を監視するために、および独自ポリシー作成

の開始点として使用できます。

vRealize Operations Manager で提供されるポリシーをよく理解し、独自の環境で使用したり、作成する新しい

ポリシーに設定を組み込んだりできるようにします。

vRealize Operations Manager ポリシーで提供されるポリシーを確認できる場所

メニューで、[管理] をクリックし、左側のペインで [ポリシー] をクリックします。[ポリシー ライブラリ] タブをク

リックします。vRealize Operations Manager で提供されるポリシーを表示するには、基本設定ポリシーを展開

します。
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vRealize Operations Manager に含まれるポリシー

vRealize Operations Manager インスタンスにインストールされているデータ アダプタとソリューションはす

べてのオブジェクトに適用される基本設定の集合的グループを提供するので、すべてのポリシーは基本設定の下に存

在します。[ポリシー ライブラリ] タブのポリシー ナビゲーション ツリーでは、これらの設定は基本設定と呼ばれま

す。

基本設定ポリシーは他のすべてのポリシーに対する包括的ポリシーであり、ポリシー ライブラリのポリシー リスト

の先頭に表示されます。vRealize Operations Manager インスタンスにインストールされているデータ アダプ

タとソリューションはすべてのオブジェクトに適用される基本設定の集合的グループを提供するので、他のすべての

ポリシーは基本設定の下に存在します。

構成ウィザード ベースのポリシー セットには、オブジェクトについてレポートするためにオブジェクトの特定の設

定に対して使用する vRealize Operations Manager で提供されるポリシーを含みます。構成ウィザード ベース

のポリシー セットには、複数の種類のポリシーが含まれます。

n インフラストラクチャ オブジェクトおよび仮想マシンに対する効率アラート ポリシー

n インフラストラクチャ オブジェクトに対する健全性アラート ポリシー

n CPU およびメモリに対するオーバーコミット ポリシー

n インフラストラクチャ オブジェクトおよび仮想マシンに対するリスク アラート ポリシー

デフォルト ポリシーには、大部分のオブジェクトに適用されるルールのセットが含まれます。

監視ポリシー ワークスペースを使用した、運用ポリシーの作成および
変更

監視ポリシー ワークスペースでワークフローを使用して、ローカル ポリシーをすばやく作成し、既存のポリシーの

設定を更新できます。ローカル ポリシー設定のソースとして使用する基本ポリシーを選択し、環境内のオブジェクト 

グループのデータの分析および収集に使用するしきい値や設定を変更します。ローカル設定が定義されていないポリ

シーは、基本ポリシーから設定を継承し、関連付けられたオブジェクト グループに適用します。

前提条件

vRealize Operations Manager がデータを分析および収集するためのオブジェクト グループが存在しているこ

とを確認し、存在していない場合は作成します。 VMware vRealize Operations Manager でのカスタム オブジ

ェクト グループの管理 を参照してください。

手順

1 メニューで、[管理] をクリックし、左側のペインで [ポリシー] をクリックします。

2 [ポリシー ライブラリ] をクリックし、[新規ポリシーの追加] アイコンをクリックしてポリシーを追加するか、

ポリシーを選択してから [選択したポリシーの編集] アイコンをクリックして既存のポリシーを編集します。

[ポリシー ライブラリ] タブでポリシーを追加および編集し、特定のポリシーを削除できます。自分で作成した他

のポリシーの設定に、基本設定ポリシーまたはデフォルト ポリシーをルート ポリシーとして使用できます。ど

のポリシーもデフォルト ポリシーに設定できます。
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3 [はじめに] ワークスペースで、名前と説明をポリシーに割り当てます。

すべてのユーザーがポリシーの目的を把握できるように、分かりやすい名前と説明をポリシーに割り当てます。

4 [ベース ポリシーの選択] をクリックし、ワークスペースで、ベースラインとして使用するベース ポリシーを 1 
つ以上選択し、新しいローカル ポリシー用の設定を定義します。

ポリシーを作成する場合、新しいポリシー設定のベースライン ソースとして、vRealize Operations Manager 
にある任意のポリシーを使用できます。

5 [Override Settings] をクリックし、ワークスペースで、オブジェクト タイプをフィルタリングして、このポ

リシーを関連付けるオブジェクト用にポリシーをカスタマイズします。

オブジェクト タイプをフィルタリングして、これらのオブジェクト タイプの設定を変更し、vRealize 
Operations Manager でダッシュボードやビューで想定されるデータが収集および表示されるようにします。

6 [属性のカスタマイズ] をクリックし、ワークスペースで、ポリシーに含めるメトリック、プロパティ、またはス

ーパー メトリック属性を選択します。

vRealize Operations Manager は、ポリシーに含めるメトリック、またはプロパティ、スーパー メトリック

属性に基づいて、環境内のオブジェクトからデータを収集します。

7 [アラート/シンプトム定義のオーバーライド] をクリックし、ワークスペースで、ポリシーのアラート定義およ

びシンプトム定義を有効または無効にします。

vRealize Operations Manager は、問題とみなされる状態が発生すると、環境内のオブジェクトの問題を特

定してアラートをトリガーします。

8 [グループへのポリシーの適用] をクリックし、ワークスペースで、ポリシーを適用するグループを 1 つ以上選択

します。

VMware vRealize Operations Manager は、オブジェクト グループに適用されたポリシーの設定に応じて

オブジェクトを監視し、しきい値に違反した場合にアラートをトリガーして、結果をダッシュボード、ビュー、

およびレポートで報告します。1 つ以上のオブジェクト グループにポリシーを割り当てない場合、VMware 
vRealize Operations Manager はそのポリシー内の設定をどのオブジェクトにも割り当てず、ポリシーは有

効になりません。割り当てられたポリシーがないオブジェクト グループには、VMware vRealize 
Operations Manager がオブジェクト グループをデフォルト ポリシーに関連付けます。

9 [保存] をクリックして、ローカル ポリシーに定義した設定を保持します。

次のステップ

vRealize Operations Manager が環境内のオブジェクトからデータを分析および収集した後、ダッシュボードお

よびビューでデータを確認します。データが期待されたものでない場合、ダッシュボードに必要なデータが表示され

るまで、ローカル ポリシーを編集して設定をカスタマイズおよびオーバライドします。

vRealize Operations Manager のポリシー ワークスペース

ポリシー ワークスペースを使用すると、ポリシーの作成や変更をすばやく行うことができます。ポリシーを作成する

場合、既存のポリシーから設定を継承できます。また、適切な権限がある場合は、既存のポリシーの設定を変更でき

ます。ポリシーを作成または既存のポリシーを編集したら、1 つ以上のオブジェクトのグループにポリシーを適用で

きます。
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ポリシー ワークスペースの機能

すべてのポリシーは一連のパッケージを含み、これらのパッケージ内の定義された問題、症状、メトリック、および

プロパティを使用して環境内の特定のオブジェクト グループに適用します。ベース ポリシーから継承した設定の詳

細を表示したり、特定のオブジェクト タイプのある設定を表示したりできます。他のポリシーの設定をオーバーライ

ドしたり、オブジェクト タイプに適用する追加のポリシー設定を含めることもできます。

[追加] および [編集] オプションを使用して、ポリシーの作成および既存のポリシーの編集を行います。

ポリシーを作成および変更する場所

ポリシーを作成および変更するには、メニューで、[管理] をクリックし、左側のペインで [ポリシー] をクリックし

ます。[ポリシー ライブラリ] タブをクリックし、[新規ポリシーの追加] アイコンをクリックしてポリシーを追加す

るか、[選択したポリシーの編集] アイコンをクリックしてポリシーを編集します。ポリシー ワークスペースは、ベー

ス ポリシーの選択や、分析、メトリック、プロパティ、アラート定義、シンプトム定義などの設定のカスタマイズと

オーバーライドを行う場所です。このワークスペースでは、ポリシーをオブジェクト グループに適用できます。

リストからポリシーを削除するには、ポリシーを選択して赤い X 印をクリックします。

ポリシー ワークスペースのオプション

ポリシー ワークスペースには、ポリシーを作成して編集し、そのポリシーをカスタム オブジェクト グループに適用

するための具体的なワークフローが含まれています。

n 導入の詳細

ポリシーを作成するときは、ポリシーに分かりやすい名前と説明を付けて、そのポリシーの目的が分かるよう

にする必要があります。

n ベース ポリシーの選択の詳細

新しいポリシーを作成するとき、vRealize Operations Manager で提供されているポリシーのいずれかを、

ポリシー設定のベースライン ソースとして使用できます。ポリシーの内容エリアでは、ベース ポリシーおよび

設定をオーバーライドするために選択した追加のポリシーのパッケージと要素を表示し、ポリシー間の設定の

違いを強調表示して比較できます。表示する設定とオブジェクト タイプを選択します。

n 分析設定の詳細

オブジェクト タイプをフィルタリングして設定を変更すると、それらの設定が vRealize Operations 
Manager で適用されます。これにより、必要なデータがダッシュボードとビューに表示されます。

n ワークロード自動化の詳細

ポリシーのワークロード自動化オプションを設定して、vRealize Operations Manager が定義に従って環境

内のワークロードを最適化できるようにします。

n メトリックとプロパティの詳細の収集

属性タイプを選択してポリシーに含め、vRealize Operations Manager が環境内のオブジェクトからデータ

を収集可能にすることができます。属性タイプには、メトリック、プロパティ、およびスーパー メトリックが

含まれます。各メトリックを有効化または無効化し、ワークスペースで選択したベース ポリシーからメトリッ

クを継承するかどうかを決定します。
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n アラートとシンプトムの定義の詳細

環境内のオブジェクトに関する問題を vRealize Operations Manager で特定し、問題とみなされる条件が

満たされた場合にアラートをトリガするため、アラートおよび症状の定義を有効または無効にできます。アラ

ートは自動化できます。

n ポリシーのグループ詳細への適用

ローカル ポリシーを 1 つまたは複数のオブジェクト グループに割り当て、VMware vRealize Operations 
Manager がポリシー内の設定に基づいてオブジェクトを分析し、定義されたしきい値レベルに違反した場合に

はアラートをトリガして、ダッシュボード、ビュー、およびレポートに結果を表示できるようにします。

導入の詳細

ポリシーを作成するときは、ポリシーに分かりやすい名前と説明を付けて、そのポリシーの目的が分かるようにする

必要があります。

ポリシー名と説明を割り当てる場所

ポリシーに名前と説明を追加するには、メニューで、[管理] をクリックし、左側のペインで [ポリシー] をクリック

します。[ポリシー ライブラリ] タブをクリックし、[新規ポリシーの追加] アイコンをクリックしてポリシーを追加

するか、[選択したポリシーの編集] アイコンをクリックしてポリシーを編集します。[監視ポリシーの追加] または 

[監視ポリシーの編集] ワークスペースの左側で、[はじめに] をクリックします。名前と説明がワークスペースに表示

されます。

表 4-4. [監視ポリシーの追加] または [監視ポリシーの編集] ワークスペースでの名前と説明のオプション

オプション 説明

名前 監視ポリシー ワークスペースの追加または編集ウィザード、およびカスタム グループなどオブジェクトに

ポリシーを適用する領域に表示されるポリシーの名前。

説明 ポリシーの分かりやすい説明。たとえば、この説明を使用して、継承されるポリシー、およびそのポリシー

と 1 つ以上のオブジェクト グループの関係を理解するためにユーザーが必要とする特定の情報を説明しま

す。

次で開始する 開始点として使用する基本ポリシー。基本ポリシーの設定はすべて、新しいポリシーにデフォルト設定とし

て継承されます。この設定をオーバーライドして、新しいポリシーをカスタマイズできます。

新規ポリシーの開始点として設定を継承する基本ポリシーを選択します。

ベース ポリシーの選択の詳細

新しいポリシーを作成するとき、vRealize Operations Manager で提供されているポリシーのいずれかを、ポリ

シー設定のベースライン ソースとして使用できます。ポリシーの内容エリアでは、ベース ポリシーおよび設定をオ

ーバーライドするために選択した追加のポリシーのパッケージと要素を表示し、ポリシー間の設定の違いを強調表示

して比較できます。表示する設定とオブジェクト タイプを選択します。
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[ベース ポリシーの選択] ワークスペースの仕組み

ポリシーを作成するには、新しいカスタム ポリシーが設定を継承するベース ポリシーを選択します。お使いの環境

のサービス レベル アグリーメント (SLA) の要件に合わせて基本ポリシーの一部の設定をオーバーライドする場合

は、個別のポリシーを選択および適用して管理パック ソリューションを作成します。オーバーライド ポリシーには、

オーバーライドするオブジェクトのタイプごとに定義された固有の設定が含まれます。オーバーライドは、手動で実

行するか、vRealize Operations Manager にアダプタが組み込まれている場合はアダプタによって実行されます。

選択した基本ポリシーの設定は、オーバーライド ポリシーの設定によって上書きされます。

ベース ポリシーからポリシーを継承する設定を上書きする場合、左側のペインのポリシーを選択して適用すると、右

側のペインの [適用済みポリシー履歴] リストにそのポリシーが表示されます。

右側のペインには、継承されたポリシー構成の各タブ、および作成中のポリシーが表示され、[ポリシーのプレビュ

ー] ペインで [選択したポリシーのプレビュー] タブが表示されます。ポリシー タブの 1 つを選択すると、有効化ま

たは無効化されたアラート定義、症状定義、メトリックとプロパティの数、および有効化または無効化された変更の

数が表示されます。

右側のペインでは、表示するオブジェクトを選択して、オブジェクト タイプに適用するポリシー要素を確認できま

す。たとえば、StorageArray オブジェクト タイプを選択し、タブをクリックしてポリシーの構成設定を表示する

と、[ポリシーのプレビュー] ペインにポリシーのローカル パッケージ、およびオブジェクト グループ タイプと各グ

ループのポリシー要素数が表示されます。

プレビュー表示の対象として、すべてのオブジェクト タイプのポリシー設定、ローカルで変更された設定を持つオブ

ジェクト タイプのみのポリシー設定、または自分でリストに追加した新規のオブジェクト タイプ（StorageArray 
ストレージ デバイスなど）のポリシー設定を選択できます。

ベース ポリシー設定を選択およびオーバーライドできる場所

独自のポリシーの開始点として使用する基本ポリシーを選択するには、また、基本ポリシーから継承する 1 つ以上の

設定を上書きするポリシーを選択するには、[管理] を選択し、左側のペインで [ポリシー] をクリックします。[ポリ

シー ライブラリ] タブをクリックし、[新規ポリシーの追加] アイコンをクリックしてポリシーを追加するか、[選択

したポリシーの編集] アイコンをクリックしてポリシーを編集します。[監視ポリシーの追加] または [監視ポリシー

の編集] ワークスペースの左側で、ポリシーの名前を追加し、[ベース ポリシーの選択] をクリックします。ポリシー

の構成、オブジェクト、およびプレビューがワークスペースに表示されます。
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表 4-5. [監視ポリシーの追加] または [監視ポリシーの編集] ワークスペースにおける基本ポリシーとオーバーライ
ドの設定

オプション 説明

次の変更を表示 オブジェクトを選択して変更内容を表示します。

n すべてのオブジェクト タイプ。有効化および無効化されたアラート定義、シンプトム定義の数および

メトリックとプロパティ、有効化および無効化された変更の数、オブジェクト タイプ グループおよび

各グループのローカルのポリシー要素の数を表示します。

n オーバーライドを持つすべてのオブジェクト タイプ。変更が適用されたオブジェクト タイプ、および

オーバーライド対象として選択されたオブジェクト タイプを表示します。ドロップダウン メニューを

使用してオブジェクト タイプを選択します。[フィルタ] ボタンをクリックして選択したオブジェクト 

タイプをリストに追加し、設定をプレビューおよび構成できるようにします。

n オブジェクトの新規セットに対して設定を追加。オブジェクト タイプの一覧を表示します。この一覧

で、[ストレージ デバイス] - [SAN] などのオブジェクト タイプを選択し、選択したオブジェクトを 

[オブジェクト タイプ] リストに追加できます。

追加ポリシーからの設定のオーバーラ

イド

1 つ以上のポリシーを選択および適用して、自分のポリシーが基本ポリシーから継承した設定をオーバーラ

イドします。

適用 自分のポリシーにオーバーライド ポリシーを適用し、適用されたポリシー履歴にオーバーライド ポリシー

を一覧表示します。

適用済みポリシー テンプレート履歴 自分のポリシーの設定をオーバーライドするために選択したポリシーを表示します。

基本ポリシーから継承された構成 選択すると、[ポリシーのプレビュー] ペインに、継承されたポリシー構成のプレビューが表示されます。

このポリシーで定義されている構成設

定

選択すると、[ポリシーのプレビュー] ペインに、ポリシー構成のプレビューが表示されます。

ポリシーのプレビュー ローカル パッケージとオブジェクト グループ タイプに関するサマリ情報を表示します。

n パッケージ（ローカル）有効化および無効化されたアラート定義、症状定義、およびメトリックとプロ

パティの数、各オブジェクト グループのポリシー要素の数を表示します。

n オブジェクト タイプ グループ。関連付けられたオブジェクト グループを表示します。

n パッケージと設定のドロップダウン矢印。表示されるポリシーのパッケージと設定を表示します。

分析設定の詳細

オブジェクト タイプをフィルタリングして設定を変更すると、それらの設定が vRealize Operations Manager 
で適用されます。これにより、必要なデータがダッシュボードとビューに表示されます。

[分析設定] ワークスペースの仕組み

ポリシーの分析設定をオンにして構成することにより、vRealize Operations Manager がアラートのトリガーや

データの表示に使用するポリシー要素の設定をオーバーライドできます。これらのタイプの設定には、アラートに基

づくシンプトムしきい値、キャパシティと残り時間を計算するためのコミットされたプロジェクトなどの状況設定、

およびその他の詳細設定が含まれます。

ポリシー要素設定を展開して、特定のポリシーを取得するための値を構成します。たとえば、容量を解放するには、

容量の割合を設定し、リソースが過剰サイズ状態、アイドル状態、またはパワーオフ状態になったときに、vRealize 
Operations Manager によってその旨が通知されるようにします。

ポリシーの適用対象はオブジェクトとオブジェクト グループです。ローカル ポリシーのポリシー要素設定を構成す

る場合、オブジェクト タイプ、および予期通りにダッシュボードとビューに表示する結果を考慮する必要がありま

す。設定をまったく変更しないと、ローカル ポリシーは、選択したベース ポリシーから継承した設定をそのまま保

持します。
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ポリシー分析設定を設定できる場所

ポリシーの分析設定を設定するには、メニューで、[管理] をクリックし、左側のペインで [ポリシー] をクリックし

ます。[ポリシー ライブラリ] タブをクリックし、[新規ポリシーの追加] アイコンをクリックしてポリシーを追加す

るか、[選択したポリシーの編集] アイコンをクリックしてポリシーを編集します。[監視ポリシーの追加] または [監
視ポリシーの編集] ワークスペースの左側で、[分析設定] をクリックします。ワークスペースへの表示対象として選

択したホスト システム、仮想マシン、その他のオブジェクト タイプの分析設定。

表 4-6. [監視ポリシーの追加] または [監視ポリシーの編集] ワークスペースでの分析設定

オプション 説明

次の変更を表示 オブジェクトを選択して変更内容を表示します。

n すべてのオブジェクト タイプ。有効化および無効化されたアラート定義、シンプトム定義の数および

メトリックとプロパティ、有効化および無効化された変更の数、オブジェクト タイプ グループおよび

各グループのローカルのポリシー要素の数を表示します。

n オーバーライドを持つすべてのオブジェクト タイプ。変更が適用されたオブジェクト タイプ、および

オーバーライド対象として選択されたオブジェクト タイプを表示します。ドロップダウン メニューを

使用してオブジェクト タイプを選択します。[フィルタ] ボタンをクリックして選択したオブジェクト 

タイプをリストに追加し、設定をプレビューおよび構成できるようにします。

n オブジェクトの新規セットに対して設定を追加。オブジェクト タイプの一覧を表示します。この一覧

で、[ストレージ デバイス] - [SAN] などのオブジェクト タイプを選択し、選択したオブジェクトを 

[オブジェクト タイプ] リストに追加できます。

右側のペイン - オブジェクト タイプの

分析設定

右側のペインには、左側のペインで選択したオブジェクト タイプの一覧が表示されます。

オブジェクト タイプのポリシー要素と設定のビューを展開して、vRealize Operations Manager にオ

ブジェクト タイプを分析させることができます。

オブジェクト タイプのビューを展開して、次のポリシー要素のしきい値設定を表示または変更できます。

n ワークロード

n 残り時間

n 残りキャパシティ

n コンプライアンス

n メンテナンス スケジュール

各要素の右側にあるロック アイコンをクリックして、設定をオーバーライドし、ポリシーのしきい値を変

更します。

残り時間の計算 メトリックの予測合計必要量が使用可能なキャパシティに達したときに残っている時間のリスク レベルを

設定できます。

n 保守的。本番環境およびミッション クリティカルなワークロードには、このオプションを選択します。

n 積極的。重要ではないワークロードには、このオプションを選択します。

ポリシーのワークロード要素

ワークロードとは、オブジェクトでのリソースの需要の測定値のことです。ポリシーで、オブジェクト タイプのワー

クロード要素の設定を有効にして構成できます。

ワークロード要素の仕組み

ワークロード要素により、vRealize Operations Manager で、選択されたオブジェクト グループで使用されるリ

ソースのレポート方法が決定します。オブジェクト グループで使用できるリソースは、構成済みリソース量および使

用可能なリソース量によって異なります。

n 特定の物理メモリ量はホスト システムの構成済みリソースで、特定の CPU 数は仮想マシンの構成済みリソース

です。
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n オブジェクトまたはオブジェクト グループの使用可能なリソースは、構成済みの量のサブセットであり、構成済

みの量と等しくなる場合があります。

n リソースの構成済みの量および使用可能な量は、リソースのタイプや必要な仮想化オーバーヘッド量（ESX ホス

ト マシンでホスト システムを実行するために必要なメモリなど）によって異なる可能性があります。オーバー

ヘッドを考慮する場合、仮想マシンまたは高可用性バッファには予約が必要となるため、オーバーヘッドに必要

となるリソースは使用可能であるとはみなされません。

ポリシーのワークロード要素をオーバーライドする場所

ポリシーのワークロード分析設定を表示し、上書きするには、メニューで、[管理] をクリックし、左側のペインで 

[ポリシー] をクリックします。[ポリシー ライブラリ] タブをクリックします。[新規ポリシーの追加] アイコンをク

リックしてポリシーを追加するか、[選択したポリシーの編集] アイコンをクリックしてポリシーを編集します。[監
視ポリシーの追加] または [監視ポリシーの編集] ワークスペースで、[分析設定] をクリックし、左側ペインで 1 つま

たは複数のオブジェクトを選択します。選択したオブジェクト タイプのワークロード設定が、右側のペインに表示さ

れます。

ワークロード ポリシー要素を表示して、ポリシーの設定を構成します。

このポリシー要素を構成しないと、選択したベース ポリシーの設定が継承されます。

表 4-7. [監視ポリシーの追加] または [監視ポリシーの編集] ワークスペースのポリシーのワークロード要素の設定

オプション 説明

ロック アイコン ポリシー要素の設定をオーバーライドできます。これにより、ポリシーをカスタマイズして、ユーザーの環

境内のオブジェクトを監視することができます。

ワークロード スコアのしきい値 アラートのトリガまたはクリアに必要な収集サイクル数を設定できます。

ポリシーの残り時間要素

残り時間要素とは、オブジェクトがキャパシティ不足となるまでに残された時間の測定値のことです。

残り時間要素の仕組み

残り時間要素により、vRealize Operations Manager で、特定のオブジェクト タイプ グループのキャパシティ

が不足するまでの残存時間についてどのように報告するかが決まります。

n 残り時間は、オブジェクト グループが使用可能なキャパシティを消費するまでの残り時間を示します。

vRealize Operations Manager は、すべてのキャパシティが消費されるまでの残り日数として残り時間を計

算します。

n クリティカル度のしきい値の設定より多くの残り時間を保持するには、または緑色を保持するには、オブジェク

トには使用可能なキャパシティの日数がより多く必要です。

ポリシーの残り時間要素をオーバーライドする場所

ポリシーの残り時間分析設定を表示し、上書きするには、メニューで [管理] をクリックし、左側のペインで [ポリシ

ー] をクリックします。[ポリシー ライブラリ] タブをクリックします。[新規ポリシーの追加] アイコンをクリック

してポリシーを追加するか、[選択したポリシーの編集] アイコンをクリックしてポリシーを編集します。[監視ポリ

シーの追加] または [監視ポリシーの編集] ワークスペースで、[分析設定] をクリックし、左側ペインで 1 つまたは複

数のオブジェクトを選択します。ワークスペースで選択したオブジェクト タイプの残り時間設定が右側のペインに

表示されます。
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残り時間のポリシー要素を表示し、ポリシーを設定します。

このポリシー要素を構成しないと、選択したベース ポリシーの設定が継承されます。

表 4-8. [監視ポリシーの追加] または [監視ポリシーの編集] ワークスペースにおけるポリシーの残り時間要素の設
定

オプション 説明

ロック アイコン ポリシー要素の設定をオーバーライドできます。これにより、ポリシーをカスタマイズして、ユーザーの環

境内のオブジェクトを監視することができます。

残り時間スコアのしきい値 現在の消費トレンドに基づいて、キャパシティが不足すると予測されるまでの日数を設定できます。

ポリシーの残りキャパシティ要素

容量とは、オブジェクトのためのメモリ量、CPU、およびディスク領域の測定値のことです。ポリシーで、オブジェ

クト タイプの残りキャパシティ要素の設定を有効にして構成できます。

残りキャパシティ要素の仕組み

残りキャパシティ要素により、vRealize Operations Manager で、特定のオブジェクト タイプ グループのリソ

ースが不足するまでの使用可能なキャパシティについてどのように報告するかが決まります。

n 残りキャパシティは、ワークロードに対応する環境の能力を示します。

n 使用可能なキャパシティとは、高可用性を使用したときに影響を受けるキャパシティを差し引いた、使用可能な

キャパシティの割合の測定値のことです。

ポリシーの残りキャパシティ要素をオーバーライドする場所

ポリシーの残りキャパシティ分析設定を表示し、上書きするには、メニューで [管理] をクリックし、左側のペインで 

[ポリシー] をクリックします。[ポリシー ライブラリ] タブをクリックします。[新規ポリシーの追加] アイコンをク

リックしてポリシーを追加するか、[選択したポリシーの編集] アイコンをクリックしてポリシーを編集します。[監
視ポリシーの追加] または [監視ポリシーの編集] ワークスペースで、[分析設定] をクリックし、左側ペインで 1 つま

たは複数のオブジェクトを選択します。ワークスペースで選択したオブジェクト タイプの残りキャパシティ設定が

右側のペインに表示されます。

残りキャパシティのポリシー要素を表示し、ポリシーを設定します。

このポリシー要素を構成しないと、選択したベース ポリシーの設定が継承されます。

表 4-9. [監視ポリシーの追加] または [監視ポリシーの編集] ワークスペースにおけるポリシーの残りキャパシティ
要素の設定

オプション 説明

ロック アイコン ポリシー要素の設定をオーバーライドできます。これにより、ポリシーをカスタマイズして、ユーザーの環

境内のオブジェクトを監視することができます。

残りキャパシティ スコアのしきい値 残りキャパシティ アラートをトリガする割合を設定できます。

ポリシーのコンプライアンス要素

コンプライアンスとは、環境内のオブジェクトが業界、政府、規制、または社内の標準を確実に満たすようにするた

めの測定です。ポリシーで、オブジェクト タイプのコンプライアンス要素の設定をロック解除して構成できます。
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ポリシーのコンプライアンス要素をオーバーライドする場所

ポリシーのコンプライアンス分析設定を表示し、上書きするには、メニューで、[管理] をクリックし、左側のペイン

で [ポリシー] をクリックします。[ポリシー ライブラリ] タブをクリックします。[新規ポリシーの追加] アイコン

をクリックしてポリシーを追加するか、[選択したポリシーの編集] アイコンをクリックしてポリシーを編集します。

[監視ポリシーの追加] または [監視ポリシーの編集] ワークスペースで、[分析設定] をクリックし、左側ペインで 1 
つまたは複数のオブジェクトを選択します。選択したオブジェクト タイプのコンプライアンス設定が、右側のペイン

に表示されます。

コンプライアンス ポリシー要素を表示して、ポリシーを設定します。

このポリシー要素を構成しないと、選択したベース ポリシーの設定が継承されます。

表 4-10. [監視ポリシーの追加] または [監視ポリシーの編集] ワークスペースのポリシーのコンプライアンス要素の
設定

オプション 説明

ロック アイコン ポリシー要素の設定をオーバーライドできます。これにより、ポリシーをカスタマイズして、ユーザーの環

境内のオブジェクトを監視することができます。

コンプライアンス スコアのしきい値 これらの標準に対する違反の数に基づいて、コンプライアンス スコアのしきい値を設定できます。

ポリシーのメンテナンス スケジュール要素

各ポリシーに、メンテナンス タスクを実行する時刻を設定できます。

ポリシーのメンテナンス スケジュール要素をオーバーライドする場所

ポリシーのメンテナンス スケジュール分析設定を表示し、上書きするには、メニューで [管理] をクリックし、左側

のペインで [ポリシー] をクリックします。[ポリシー ライブラリ] タブをクリックします。[新規ポリシーの追加] 
アイコンをクリックしてポリシーを追加するか、[選択したポリシーの編集] アイコンをクリックしてポリシーを編集

します。[監視ポリシーの追加] または [監視ポリシーの編集] ワークスペースで、[分析設定] をクリックし、左側ペ

インで 1 つまたは複数のオブジェクトを選択します。選択したオブジェクト タイプのメンテナンス スケジュール設

定が、右側のペインに表示されます。

メンテナンス スケジュールのポリシー要素を表示します。

このポリシー要素を構成しないと、選択したベース ポリシーの設定が継承されます。

表 4-11. [監視ポリシーの追加] または [監視ポリシーの編集] ワークスペースにおけるポリシーのメンテナンス スケ
ジュール要素の設定

オプション 説明

ロック アイコン ポリシー要素の設定をオーバーライドできます。これにより、ポリシーをカスタマイズして、ユーザーの環

境内のオブジェクトを監視することができます。

メンテナンス スケジュール メンテナンス タスクを実行する時刻を設定します。メンテナンス中、vRealize Operations Manager 
では分析は計算されません。

ポリシーの割り当てモデル要素

割り当てモデルは、クラスタ内またはデータストア クラスタ内のオブジェクトに割り当てられる CPU、メモリ、ま

たはディスク容量の量を定義します。ポリシーでは、割り当てモデル要素をオンにして、オブジェクトのリソース割

り当てを構成できます。

vRealize Operations Manager 構成ガイド

VMware, Inc. 301



割り当てモデル要素の仕組み

割り当てモデル要素は、クラスタまたはデータストア クラスタに特定の量の CPU、メモリ、およびディスク容量リ

ソースを割り当てたときの、vRealize Operations Manager でのキャパシティの計算方法を決定します。クラス

タの 1 つのリソース コンテナまたはすべてのリソース コンテナに対して、割り当ての比率を指定できます。デマン

ド モデルとは異なり、割り当てモデルは、ポリシーでオンにしたときにのみキャパシティの計算に使用されます。

割り当てモデル要素は、[再利用] ページにおけるメモリおよびストレージの再利用可能なリソースにも影響を与えま

す。割り当てモデル要素をポリシーでオンにすると、選択したデータセンターの、リソースを再利用できる仮想マシ

ンとスナップショットの表に、再利用可能なメモリおよびディスク容量がオーバーコミット値に基づいて表示されま

す。

割り当てモデル要素をオーバーライドする場所

ポリシーのワークロード分析設定を表示し、上書きするには、メニューで、[管理] をクリックし、左側のペインで 

[ポリシー] をクリックします。[ポリシー ライブラリ] タブをクリックします。[新規ポリシーの追加] アイコンをク

リックしてポリシーを追加するか、[選択したポリシーの編集] アイコンをクリックしてポリシーを編集します。[監
視ポリシーの追加] または [監視ポリシーの編集] ワークスペースで、[分析設定] をクリックし、[すべてのオブジェ

クト タイプ] をクリックします。オブジェクト タイプの分析設定が右側のペインに表示されます。

割り当てモデルの横にあるロック解除アイコンをクリックして、オーバーコミット率を設定します。

表 4-12. ポリシーの割り当てモデル要素の設定

オプション 説明

割り当てモデルを有効にするには、オー

バーコミット比率を設定してください

CPU、メモリ、またはディスク容量のオーバーコミット率を設定できます。編集するリソース コンテナの

横にあるチェック ボックスをオンにし、オーバーコミット率の値を変更します。

ポリシーのカスタム プロファイル要素

カスタム プロファイル要素を使用すると、利用可能なキャパシティおよびオブジェクト構成に応じて、指定のオブジ

ェクトが環境にあといくつ収まるかを表示する、カスタム プロファイルを適用できます。

カスタム プロファイルを定義できる場所

カスタム プロファイルを定義するには、メニューで [管理] をクリックし、左側のペインで [構成] をクリックしま

す。[カスタム プロファイル] をクリックし、[追加] アイコンをクリックして新しいカスタム プロファイルを定義し

ます。

カスタム プロファイル要素を選択できる場所

ポリシーのカスタム プロファイル分析設定を表示し、上書きするには、メニューで [管理] をクリックし、左側のペ

インで [ポリシー] をクリックします。[ポリシー ライブラリ] タブをクリックします。[新規ポリシーの追加] アイ

コンをクリックしてポリシーを追加するか、[選択したポリシーの編集] アイコンをクリックしてポリシーを編集しま

す。[監視ポリシーの追加] または [監視ポリシーの編集] ワークスペースで、[分析設定] をクリックし、左側のペイ

ンで [クラスタ] または [データストア クラスタ] を選択し、[オブジェクト タイプを表示] をクリックします。ワー

クスペースで選択したオブジェクト タイプのカスタム プロファイル要素が右側のペインに表示されます。ロック ア
イコンをクリックしてセクションをロック解除し、変更を加えます。

ポリシーのキャパシティ バッファ要素

キャパシティ バッファ要素を使用すると、キャパシティとコスト計算のためのバッファを追加できます。vCenter 
Server オブジェクトの場合、デマンドおよび割り当てモデルの CPU、メモリ、ディスク容量にバッファを追加でき
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ます。キャパシティ バッファをクラスタおよびデータストア クラスタに追加できます。ここで定義した値は、クラ

スタ コストの計算に影響します。残り時間、残りキャパシティ、推奨値は、バッファに基づいて計算されます。WLP 
の場合、キャパシティバッファが最初に考慮され、次に定義したヘッドルームが考慮されます。

キャパシティ バッファを定義する場所

ポリシーのキャパシティ バッファ分析設定を表示し、上書きするには、メニューで [管理] をクリックして、左側の

ペインで [ポリシー] をクリックします。[ポリシー ライブラリ] タブをクリックします。[新規ポリシーの追加] ア
イコンをクリックしてポリシーを追加するか、[選択したポリシーの編集] アイコンをクリックしてポリシーを編集し

ます。[監視ポリシーの追加] または [監視ポリシーの編集] ワークスペースで、[分析設定] をクリックし、左側のペ

インで [クラスタ]、[データストア]、または [データストア クラスタ] を選択し、[オブジェクト タイプを表示] をク

リックします。ワークスペースで選択したオブジェクト タイプのカスタム プロファイル要素が右側のペインに表示

されます。ロック アイコンをクリックしてセクションをロック解除し、変更を加えます。

キャパシティ バッファ要素の仕組み

キャパシティ バッファ要素は、追加のヘッドルームの量を決定し、必要に応じてクラスタ内の拡張用に追加の領域を

確保します。使用可能なキャパシティの値は、ここで指定するバッファ容量によって小さくなります。デフォルトの

バッファ値はゼロです。以前のバージョンの vRealize Operations Manager からアップグレードする場合、バッ

ファ値は新しいバージョンに引き継がれます。

割り当てモデルに指定するキャパシティ バッファ値は、ポリシーで割り当てモデルを有効にしている場合にのみ考慮

されます。

次の表は、vCenter Server オブジェクト タイプに基づいて定義できるキャパシティ バッファを示したものです。

オブジェクト タイプ キャパシティ バッファの有効なモデル

クラスタ 需要

割り当て

データストア クラスタ 使用法

割り当て

ワークロード自動化の詳細

ポリシーのワークロード自動化オプションを設定して、vRealize Operations Manager が定義に従って環境内の

ワークロードを最適化できるようにします。

[ワークロード自動化] ワークスペースの仕組み

ロック アイコンをクリックして、ポリシーに固有のワークロード自動化オプションのロックを解除し、構成します。

ロック アイコンをクリックしてオプションのロックを解除すると、ポリシーは親ポリシーの設定を継承します。

ポリシーのワークロード自動化を設定できる場所

ポリシーのワークロード自動化を設定するには、メニューで [管理] をクリックし、左ペインで [ポリシー] をクリッ

クします。[ポリシー ライブラリ] タブをクリックし、[新規ポリシーの追加] アイコンをクリックしてポリシーを追

加するか、[選択したポリシーの編集] アイコンをクリックしてポリシーを編集します。[監視ポリシーの追加] または 

[監視ポリシーの編集] ワークスペースの左側で、[ワークロード自動化] をクリックします。
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表 4-13. [監視ポリシーの追加] または [監視ポリシーの編集] ワークスペースでのワークロード自動化

オプション 説明

ワークロード最適化 ワークロード最適化の目標を選択します。

ワークロードのパフォーマンスが最初の目標である場合は [バランス] を選択します。このアプローチは、

リソース使用率のバランスをとってすべてのリソースに対するヘッドルームを最大にするようにワークロ

ードをプロアクティブに移動します。

ワークロードの競合を最小限に抑えるには、[中程度] を選択します。

ワークロードで使用されるクラスタの数をプロアクティブに最小限に抑えるには、[統合] を選択します。開

放されるリソースを再利用できる場合があります。このアプローチは、コスト最適化に適しており、同時に

パフォーマンスの目標を確実に満たします。このアプローチは、ライセンスと電力のコストを減らすことが

できます。

クラスタのヘッドルーム ヘッドルームは、必要なキャパシティ バッファ（たとえば 20%）を確立します。これにより、超過レベル

を制御できるようになり、必要に応じて、増大に備えた超過容量をクラスタ内部に確保できます。大きなヘ

ッドルーム設定を定義すると、システムの最適化の機会が制限されます。

注：   vSphere HA オーバーヘッドはすでに使用可能な容量に含まれています。この設定は、HA オーバ

ーヘッドには影響しません。

詳細設定 [詳細設定] をクリックして、ワークロードに対処するために vRealize Operations Manager が最初に

移動する仮想マシンのタイプを選択します。Storage vMotion をオンまたはオフに設定できます。デフ

ォルトはオンです。

メトリックとプロパティの詳細の収集

属性タイプを選択してポリシーに含め、vRealize Operations Manager が環境内のオブジェクトからデータを収

集可能にすることができます。属性タイプには、メトリック、プロパティ、およびスーパー メトリックが含まれま

す。各メトリックを有効化または無効化し、ワークスペースで選択したベース ポリシーからメトリックを継承するか

どうかを決定します。

[メトリックとプロパティの収集] ワークスペースの仕組み

ポリシーを作成またはカスタマイズするときに、基本ポリシー設定をオーバーライドして、vRealize Operations 
Manager でアラートの生成に使用するデータを収集したり、ダッシュボードで結果をレポートしたりすることがで

きます。

メトリックおよびスーパー メトリックのシンプトム、メトリック イベントのシンプトム、およびプロパティのシン

プトムを定義するには、メニューで、[アラート] をクリックし、左側のペインで [アラート設定] - [シンプトムの定

義] の順にクリックします。

ポリシー属性をオーバーライドする場所

ポリシーの属性およびプロパティの設定を上書きするには、メニューで、[管理] をクリックし、左側のペインで [ポ
リシー] をクリックします。[ポリシー ライブラリ] タブをクリックし、[新規ポリシーの追加] アイコンをクリックし

てポリシーを追加するか、[選択したポリシーの編集] アイコンをクリックしてポリシーを編集します。[監視ポリシ

ーの追加] または [監視ポリシーの編集] ワークスペースの左側で、[メトリックとプロパティの収集] をクリックしま

す。選択したオブジェクト タイプの属性とプロパティ設定がワークスペースに表示されます。
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表 4-14. [メトリックとプロパティの収集] のオプション

オプション 説明

アクション 1 つ以上の属性を選択し、[有効化]、[無効化]、または [継承] を選択してこのポリシーの状態と KPI を変更します。

フィルタ オプション [属性タイプ]、[状態]、[KPI]、[動的しきい値] ドロップダウン メニューでオプションの選択を解除し、属性のリストを

絞り込みます。

n  有効化。属性が計算されることを示しています。

n  有効化（強制）。依存性に帰因する状態の変化を示しています。

n  無効化。属性が計算されないことを示しています。

n  継承済み。この属性の状態が基本ポリシーから継承され、計算されることを示しています。

n  継承済み。この属性の状態が基本ポリシーから継承され、計算されないことを示しています。

[KPI] では、vRealize Operations Manager がダッシュボードに収集されたデータをレポートするときに、メトリッ

ク、プロパティ、またはスーパー メトリック属性を主要なパフォーマンス インジケータ (KPI) としてみなすかどうかを

指定します。KPI の状態をフィルタリングし、KPI が有効、無効、または継承のいずれであるかに基づいて、ポリシーの

属性を表示します。

オブジェクト タイプ オブジェクト タイプで属性のリストをフィルタします。

ページ サイズ 1 ページあたりに一覧表示する属性の数。

属性データ グリッド 特定のオブジェクト タイプの属性を表示します。

n 名前。選択したオブジェクト タイプのメトリックまたはプロパティの名前を特定します。

n タイプ：メトリック、プロパティ、またはスーパー メトリックのいずれかになる属性のタイプを区別します。

n アダプタ タイプ。選択したオブジェクト タイプ（ストレージ デバイスなど）に基づいて使用するアダプタを特定し

ます。

n オブジェクト タイプ。環境内のオブジェクトのタイプ（StorageArray など）を特定します。

n 状態。メトリック、プロパティ、またはスーパー メトリックが基本ポリシーから継承されているかどうかを示しま

す。

n KPI。主要なパフォーマンス インジケータが基本ポリシーから継承されているかどうかを示します。KPI の違反が

発生すると、vRealize Operations Manager がアラートを生成します。

n 動的しきい値。動的しきい値 (DT) が基本ポリシーから継承されているかどうかを示します。

アラートとシンプトムの定義の詳細

環境内のオブジェクトに関する問題を vRealize Operations Manager で特定し、問題とみなされる条件が満たさ

れた場合にアラートをトリガするため、アラートおよび症状の定義を有効または無効にできます。アラートは自動化

できます。

[アラート/シンプトム定義] ワークスペースの仕組み

vRealize Operations Manager では、オブジェクトのデータが収集され、収集されたデータが、そのオブジェク

ト タイプのアラートの定義および症状の定義と比較されます。アラートの定義には、関連付けられた症状の定義が含

まれ、属性、プロパティ、メトリック、イベントに関する条件が特定されます。

選択するベース ポリシーからアラートの定義を継承するローカル ポリシーを構成したり、ローカル ポリシーのアラ

ートの定義と症状の定義をオーバーライドしたりできます。
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ポリシーのアラートの定義およびシンプトムの定義を追加またはオーバーライドする前に、使用可能なアラートとシ

ンプトムについて理解しておく必要があります。

n 使用可能なアラート定義を表示するには、メニューで、[アラート] をクリックし、左側のペインで [アラート設

定] - [アラート定義] の順にクリックします。

n 使用可能なシンプトム定義を表示するには、メニューで、[アラート] をクリックし、左側のペインで [アラート

設定] - [シンプトム定義] の順にクリックします。症状の定義は、メトリック、プロパティ、メッセージ、障害、

早期警告スマート アラート、および外部イベントで使用できます。

有効または無効になっている問題とシンプトムの件数の概要、および基本ポリシーと比較したときの問題とシンプト

ムの変化の違いは、ポリシー ワークスペースの [分析設定] ペインに表示されます。

アラートの定義および症状の定義をオーバーライドする場所

ポリシーのアラート定義とシンプトム定義を上書きするには、メニューで [管理] をクリックし、左ペインで [ポリシ

ー] をクリックします。[ポリシー ライブラリ] タブをクリックし、[新規ポリシーの追加] アイコンをクリックしてポ

リシーを追加するか、[選択したポリシーの編集] アイコンをクリックしてポリシーを編集します。[監視ポリシーの

追加] または [監視ポリシーの編集] ワークスペースの左側で、[アラート/シンプトム定義] をクリックします。ワー

クスペースに定義が表示されます。

ポリシーのアラートの定義および症状の定義

ポリシーごとに、アラートの定義および症状の定義をオーバーライドできます。

n ポリシーのアラート定義

各ポリシーにはアラート定義が含まれています。各アラートは、症状と推奨の組み合わせを使用して、ある問

題を障害や過負荷などに分類するための条件を識別します。ポリシーのアラート定義は有効または無効にでき

ます。また、アラートがトリガされたときのアクションを自動化するように設定できます。

n ポリシーに含まれる症状の定義

各ポリシーには、症状の定義のパッケージが含まれています。各症状は、プロパティ、メトリック、またはイ

ベントに対する明確なテスト条件を表します。ポリシー内の症状の定義を有効または無効にできます。

ポリシーのアラート定義

各ポリシーにはアラート定義が含まれています。各アラートは、症状と推奨の組み合わせを使用して、ある問題を障

害や過負荷などに分類するための条件を識別します。ポリシーのアラート定義は有効または無効にできます。また、

アラートがトリガされたときのアクションを自動化するように設定できます。

ポリシー アラート定義の仕組み

vRealize Operations Manager は、問題を使用してアラートを起動します。問題によって、いつオブジェクトに

対し一連の症状が現れたのかが明らかになり、その問題への対処が必要になります。アラートは環境内の問題を示し

ます。vRealize Operations Manager は、オブジェクトに関する収集データとそのオブジェクト タイプのアラー

ト定義を比較して、定義済みの症状が当てはまるときにアラートを生成します。アラートが発生すると、vRealize 
Operations Manager はユーザーがアクションを実行するためのトリガーとなる症状を提示します。

一部のアラート定義には定義済みの症状が含まれます。アラート定義に症状を含めて、アラートを有効にすると、症

状が当てはまるときにアラートが生成されます。
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[アラートの定義] ペインには、アラートの名前、定義されている症状の数、アダプタ、ホストやクラスタなどのオブ

ジェクト タイプ、アラートが有効かどうか（[ローカル] で示されます）、無効かどうか（[非ローカル] で示されま

す）、継承されているかどうかが表示されます。デフォルトでは、アラートは有効であることを示す緑色のチェックマ

ーク付きで継承されます。

優先順位の最も高い推奨事項に関連アクションがある場合は、ポリシーのアラート定義を自動化できます。

特定のアラート一式を表示するには、バッジ タイプ、重要度タイプ、およびアラートの状態を選択し、ビューにフィ

ルタを適用します。たとえば、仮想マシンの障害アラートを送信するポリシーを設定します。

ポリシー アラート定義を変更する場所

ポリシーに関連付けられているアラートを変更するには、メニューで [管理] をクリックし、左ペインで [ポリシー] 
をクリックします。[ポリシー ライブラリ] タブをクリックし、[新規ポリシーの追加] アイコンをクリックしてポリ

シーを追加するか、[選択したポリシーの編集] アイコンをクリックしてポリシーを編集します。[監視ポリシーの追

加] または [監視ポリシーの編集] ワークスペースの左側で、[アラート/シンプトム定義] をクリックします。選択さ

れたオブジェクト タイプに関するアラートの定義および症状の定義がワークスペースに表示されます。

表 4-15. [監視ポリシーの追加] または [監視ポリシーの編集] ワークスペースに対するアラート定義

オプション 説明

アクション 1 つ以上のアラート定義を選択し、[有効化]、[無効化]、または [継承] を選択してこのポリシーの状態を変

更します。

フィルタ オプション [ファイルタイプ] および [状態] ドロップダウン メニューでオプションの選択を解除し、シンプトム定義の

リストを絞り込みます。

[影響] は、アラートが適用される健全性、リスク、効率のバッジを示します。

[クリティカル度] は、アラート定義が適用される情報、クリティカル、緊急、警告、自動のクリティカル度

の各タイプを示します。

[自動化] は、アラートがトリガされたときに自動化が有効になっているアクションを示したり、無効なアク

ションまたは継承されているアクションを示します。自動化が有効になっているアクションは、緑色のチェ

ックマーク付きで継承として表示されることがあります。これは、ポリシーが互いに設定を継承できるから

です。たとえば、ベース ポリシーの [自動化] 設定が緑色のチェックマークの付いた [ローカル] である場

合、この設定を継承する他のポリシーにはこの設定が緑色のチェックマーク付きで継承と表示されます。

オブジェクト タイプ オブジェクト タイプでアラートの定義リストをフィルタします。

ページ サイズ 1 ページあたりに一覧表示するアラート定義の数。
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表 4-15. [監視ポリシーの追加] または [監視ポリシーの編集] ワークスペースに対するアラート定義 （続き）

オプション 説明

フィルタ アラートの定義リストのデータを特定します。

アラート定義データ グリッド オブジェクト タイプのアラートの定義に関する情報が表示されます。アラート定義名の上にマウスを置く

と、アラート定義のフルネームと重要度アイコンがツールチップに表示されます。

n 名前。アラート定義のわかりやすい名前。

n 症状の定義。アラートに定義されている症状の数。

n 実行可能な推奨事項。優先順位が最も高いアクションを含んだ推奨のみ。自動化できるのは、その推奨

だけです。

n 自動化。アクションが [ローカル] に設定されている場合、そのアクションではアラートがトリガされ

たときの自動化が有効です。自動化が有効になっているアクションは、緑色のチェックマーク付きで継

承として表示されることがあります。これは、ポリシーが互いに設定を継承できるからです。たとえ

ば、ベース ポリシーの自動化の設定が緑色のチェックマークの付いた [ローカル] である場合、この設

定を継承する他のポリシーにはこの設定が緑色のチェックマーク付きで継承と表示されます。

n アダプタ。アラートが定義されているデータ ソース タイプ。

n オブジェクト タイプ。アラートが適用されるオブジェクトのタイプ。

n 状態。アラート定義の状態。有効（[ローカル] によって示されます）、無効（[非ローカル] によって示

されます）、またはベース ポリシーからの継承です。

このパッケージを構成しないと、選択したベース ポリシーの設定が継承されます。

ポリシーに含まれる症状の定義

各ポリシーには、症状の定義のパッケージが含まれています。各症状は、プロパティ、メトリック、またはイベント

に対する明確なテスト条件を表します。ポリシー内の症状の定義を有効または無効にできます。

ポリシーに含まれる症状の定義の仕組み

vRealize Operations Manager では、有効になっている症状を使用してアラートを生成します。アラート定義で

使用された症状が当てはまり、アラートが有効になっている場合、アラートが生成されます。

オブジェクトに症状があるときは、問題が存在するため、その問題を解決するための対策を取る必要があります。ア

ラートが発生すると、vRealize Operations Manager にトリガーとなる症状（これにより環境内のオブジェクト

を評価できます）、およびアラートの解決方法に関する推奨が提示されます。

オブジェクトの症状を評価するために、メトリック、スーパー メトリック、プロパティ、メッセージ イベント、お

よび障害について、症状のパッケージをポリシーに含めることができます。ポリシーが適用されるオブジェクトから

収集されたデータの評価に使用される基準を決定するための症状を、有効または無効にできます。しきい値、重要度、

待機サイクル、およびキャンセル サイクルを上書きすることもできます。

[症状] ペインには、症状の名前、関連付けられた管理パックのアダプタ、オブジェクト タイプ、メトリックまたはプ

ロパティ タイプ、トリガーの定義 (CPU 使用量、症状の状態、トリガー条件など）が表示されます。パッケージ内

の特定の症状セットを表示するときは、アダプタ タイプ、オブジェクト タイプ、メトリックまたはプロパティ タイ

プ、症状の状態を選択できます。

アラートで症状が要求されると、症状の状態は有効になりますが、薄く表示されるため変更できません。要求された

症状の状態には、情報アイコンが含まれています。この情報アイコンの上にマウスを置くと、この症状を要求したア

ラートを特定できます。
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ポリシーに含まれる症状の定義を変更できる場所

シンプトムのポリシー パッケージを変更するには、メニューで [管理] をクリックし、左ペインで [ポリシー] をクリ

ックします。[ポリシー ライブラリ] タブをクリックし、[新規ポリシーの追加] アイコンをクリックしてポリシーを

追加するか、[選択したポリシーの編集] アイコンをクリックしてポリシーを編集します。[監視ポリシーの追加] また

は [監視ポリシーの編集] ワークスペースの左側で、[アラート/シンプトム定義] をクリックします。選択されたオブ

ジェクト タイプに関するアラートの定義および症状の定義がワークスペースに表示されます。

表 4-16. [監視ポリシーの追加] または [監視ポリシーの編集] ワークスペースの症状の定義

オプション 説明

アクション 1 つ以上のシンプトム定義を選択し、[有効化]、[無効化]、または [継承] を選択してこのポリシーの状態を

変更します。

フィルタ オプション [ファイルタイプ] および [状態] ドロップダウン メニューでオプションの選択を解除し、シンプトム定義の

リストを絞り込みます。

n  有効化。シンプトムの定義が含まれることを示しています。

n  有効化（強制）。依存性に帰因する状態の変化を示しています。

n  無効化。シンプトム定義が含まれないことを示しています。

n  継承済み。このシンプトム定義の状態が基本ポリシーから継承され、含められることを示していま

す。

n  継承済み。このシンプトム定義の状態が基本ポリシーから継承され、含められないことを示してい

ます。

[ファイルタイプ] では、HT および DT メトリック、プロパティ、メッセージ、障害、およびメトリック

などのイベント、およびスマート早期警告に適用するシンプトム定義をリストに表示するかどうかを指定し

ます。

[状態] では、有効化、無効化、および継承されたシンプトム定義をシンプトム定義リストに表示するかどう

かを指定します。

オブジェクト タイプ オブジェクト タイプでシンプトム定義リストをフィルタします。

ページ サイズ 1 ページあたりに一覧表示する症状の定義の数。

フィルタ 症状の定義リストのデータを特定します。

症状定義データ グリッド オブジェクト タイプの症状の定義に関する情報が表示されます。症状の定義名の上にマウスを置くと、症

状の定義のフルネームがツールチップに表示されます。

n 名前。[内容] 領域で症状の定義リストに定義された症状の定義名。

n アダプタ。アラートが定義されているデータ ソース タイプ。

n オブジェクト タイプ。アラートが適用されるオブジェクトのタイプ。

n タイプ：症状の定義を評価する必要のあるオブジェクト タイプ。

n トリガー。症状の定義の数、選択したオブジェクト タイプおよびメトリック、症状の定義に割り当て

られた数値、症状の重要度、症状の定義に適用される待機サイクルおよびキャンセル サイクルの回数

に基づく、静的または動的しきい値。

n 状態。症状の定義の状態。有効、無効、またはベース ポリシーからの継承です。

n 条件。しきい値でのアクションを有効にします。[オーバーライド] に設定すると、しきい値を変更でき

ます。それ以外の場合はデフォルトに設定します。

n しきい値。しきい値を変更するには、[状態] を [有効]、[条件] を [オーバーライド] に設定して、[シ
ンプトムしきい値の上書き] ダイアログボックスに新しいしきい値を設定する必要があります。

このパッケージを構成しないと、選択したベース ポリシーの設定が継承されます。
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ポリシーのグループ詳細への適用

ローカル ポリシーを 1 つまたは複数のオブジェクト グループに割り当て、VMware vRealize Operations 
Manager がポリシー内の設定に基づいてオブジェクトを分析し、定義されたしきい値レベルに違反した場合にはア

ラートをトリガして、ダッシュボード、ビュー、およびレポートに結果を表示できるようにします。

[ポリシーのグループへの適用] ワークスペースの仕組み

ポリシーを作成するとき、または既存のポリシーの設定を変更するときに、ポリシーを 1 つまたは複数のオブジェク

ト グループに適用します。VMware vRealize Operations Manager はポリシー内の設定を使用し、関連するオ

ブジェクトのデータを分析および収集して、データをダッシュボード、ビュー、およびレポートに表示します。

ポリシーをグループに適用する場所

ポリシーをオブジェクト グループに適用するには、メニューで、[管理] をクリックし、左側のペインで [ポリシー] 
をクリックします。[ポリシー ライブラリ] タブをクリックし、[新規ポリシーの追加] アイコンをクリックしてポリ

シーを追加するか、[選択したポリシーの編集] アイコンをクリックしてポリシーを編集します。[監視ポリシーの追

加] または [監視ポリシーの編集] ワークスペースの左側で、[ポリシーのグループへの適用] をクリックします。

[ポリシーのグループへの適用] のオプション

ポリシーをオブジェクトのグループに適用するには、ワークスペースでオブジェクト グループのチェック ボックス

を選択します。

これで、ポリシーに関連付けられた各オブジェクト グループの詳細を表示できます。メニューで、[管理] をクリック

し、左側のペインで [ポリシー] をクリックします。[アクティブなポリシー] - [関連オブジェクト] の順にクリックし

ます。グループのリストでオブジェクト グループをクリックし、[詳細] ペインで要約を確認します。

オブジェクト グループの作成の詳細については、[新規グループを作成するための [カスタム オブジェクト グルー

プ] ワークスペース] トピックを参照してください。

ポリシーの作成方法の詳細については、 vRealize Operations Manager のポリシー ワークスペースを参照して

ください。
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コンプライアンスの構成 5
定義された標準を満たすようにオブジェクトにコンプライアンスを設定し、構成された標準に対するオブジェクトの

コンプライアンスを判断できます。

この章には、次のトピックが含まれています。

n コンプライアンス ベンチマークについて

n コンプライアンス ベンチマークを構成する方法

コンプライアンス ベンチマークについて

コンプライアンス ベンチマークには、vRealize Operations Manager でのコンプライアンスの問題を事前に検出

するのに役立つスコア カードが表示されます。コンプライアンス ベンチマークは、一連の標準ルール、規制のベス

ト プラクティス、またはカスタム アラート定義に基づいて測定されます。

コンプライアンス ベンチマークの仕組み

自分で定義したアラートを含む vRealize Operations Manager のすべてのコンプライアンス標準は、アラート定

義をベースにします。コンプライアンス サブタイプのアラート定義のみがカウントされます。カスタム スコア カー

ドは、ユーザー定義のアラートを監視できます。

vRealize Operations Manager の以前のリリースでは、一連の標準ルール、規制のベスト プラクティス、または

カスタム アラート定義に対するコンプライアンスを監視するために、現行のデフォルト ポリシーを変更する必要が

ありました。現在のリリースでは、[ホーム] - [ トラブルシューティング > コンプライアンス] ページからすべての

コンプライアンス関連のタスクを管理できます。ベンチマークを設定する場合は、該当するポリシーを選択します。

vRealize Operations Manager では次に、ポリシーで適切なアラート定義を有効にして、コンプライアンスを評

価します。

コンプライアンス評価は、オブジェクトが導入されている環境に基づいて行われます。DC 環境、Edge 環境、およ

び VMware 管理対象クラウド (VMC SDDC) 環境を含めて、VMware 自己管理クラウド (SDDC) 環境に導入さ

れているオブジェクトを監視できます。VMC SDDC のコンプライアンス ベンチマークは、VMware 管理対象クラ

ウド環境に導入したクライアント仮想マシンにのみ適用されます。

vRealize Operations Manager のコンプライアンス ベンチマーク タイプ

VMware SDDC ベンチマーク

VMware, Inc. 311



最新のセキュリティ強化ガイドに基づいて測定されたアラートに基づいてスコア カードを表示します。

n vSphere セキュリティ設定ガイド

n vSAN セキュリティ構成ガイド

n NSX セキュリティ構成ガイド

[SDDC] タブおよび [VMC SDDC] タブにベンチマークが表示されます。

注：   vSphere 6.7 Update 1 のセキュリティ構成ガイドには、リスク プロファイルが含まれなくなりました。

詳細については、blogs.vmware.com を参照してください。

カスタム ベンチマーク

定義するベンチマークを表示します。vSphere および規制管理パックのコンプライアンス アラートを使用す

るか、監視する独自のアラートを定義します。最大 5 つのカスタム スコア カードを定義できます。カスタム ス
コア カードは、vRealize Operations Manager の他のインスタンスからインポートできます。

規制ベンチマーク

業界標準のコンプライアンス要件のベンチマークを表示します。次の規制標準用の管理パックをインストールで

きます。

n Health Insurance Portability and Accountability Act (HIPAA)

n PCI データ セキュリティ スタンダード (PCI DSS) コンプライアンス標準

n CIS セキュリティ標準

n 国防情報システム局 (DISA) セキュリティ標準

n 連邦情報セキュリティ マネジメント法 (FISMA) セキュリティ標準

n 国際標準化機構 (ISO) セキュリティ標準

コンプライアンス スコア カード

vRealize Operations Manager の [コンプライアンス] ページには、各タイプのベンチマークのスコア カードが

表示されます。スコア カードとは、コンプライアンスを可視化するための用語です。

コンプライアンス スコア カードについて

コンプライアンス ランディング ページのスコア カードには、非準拠のオブジェクトの数、および各セキュリティ強

化ガイドの影響を受けるオブジェクトの合計数が表示されます。また、指定されたベンチマークによって評価された、

オブジェクトの合計数に対するコンプライアンス オブジェクトの割合としてカウントされたコンプライアンス スコ

アがパーセンテージで表されます。さらに、順守状態と非順守状態のオブジェクトの合計数の内訳を表示できます。

スコア カードをクリックすると、コンプライアンス標準に基づいてトリガされたアラートを含む詳細が表示されま

す。

オブジェクトのコンプライアンス スコア カードは、四捨五入された最小の整数として数えられます（100 *（オブジ

ェクト上でトリガーされたシンプトムの合計数/シンプトムの合計数））。
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オブジェクトのコンプライアンス スコアは、最もクリティカルな標準違反に基づいています。すべてのオブジェクト

が準拠している場合、スコア カードには 100 が表示されます。オブジェクトが非準拠の場合、非準拠のシンプトム

の数が赤で表示され、シンプトムの合計数が灰色で表示されます。

コンプライアンス スコア カードを確認できる場所

[ホーム] - [トラブルシューティング > コンプライアンス] ページで、各タイプのベンチマークのスコア カードを表

示できます。

[環境] - [オブジェクト] - [コンプライアンス] タブに、オブジェクトのスコア カードが表示されます。

[コンプライアンス] ページ

[ホーム] - [ トラブルシューティング] - [ コンプライアンス] サマリ ページで、vRealize Operations 
Manager により SDDC オブジェクトと VMC SDDC オブジェクトのコンプライアンスを監視します。タブ

を切り替えて、オンプレミスの導入環境およびクラウド環境のベンチマークを表示できます。

これらの各タブで、vRealize Operations Manager により次のセクションのコンプライアンス スコア カー

ドが表示されます。

n VMware SDDC ベンチマーク

n カスタム ベンチマーク

n 規制ベンチマーク

[コンプライアンス] タブ

[環境] - [オブジェクト] - [コンプライアンス]タブには、vRealize Operations Manager によって、そのベン

チマークに関連付けられているアラート定義とポリシーに基づいて、計算に現在のオブジェクトを含めたベンチ

マークのスコア カードが表示されます。このスコア カードには、ルールの合計数と、各セキュリティ強化ガイ

ドのシンプトムに基づいた非順守（違反）ルールの数が表示されます。

[コンプライアンス] ページのスコア カード

[ホーム] - [トラブルシューティング > コンプライアンス] ページで、有効にしたベンチマークのスコアが表示されま

す。スコア カードをクリックして詳細情報を表示します。
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表 5-1. [コンプライアンス] ページの [スコア カード] のオプション

アイテム 説明

設定済みのセキュリティ強化ガイ

ド、カスタム ベンチマーク、および

管理パックのスコア カード

設定したコンプライアンス標準のコンプライアンス スコア、コンプライアンスに準拠しているオブジェクトと

準拠していないオブジェクトの合計数が表示されます。

オブジェクトの内訳 次のタイプのオブジェクトについて、準拠しているオブジェクトと準拠していないオブジェクトの数が表示さ

れます。

n vCenter Server

n ESXi ホスト

n 仮想マシン

n 分散ポート グループ

n Distributed Switch

n vSAN キャッシュ ディスク

n vSAN キャパシティ ディスク

n vSAN クラスタ

n NSX-T Manager

n NSX-V EDGE

n NSX-V 論理ルーター

n NSX-V Manager

n NSX-V ルーティング Edge サービス

コンプライアンス アラート リスト デフォルトで時間別にグループ化されたアラートのリスト。アラートのグループ化を解除するか、重要度、定

義、およびオブジェクト タイプ別にグループ化することができます。

コンプライアンス違反の原因となったアラートが表に示されます。この表は次の列を基準に並べ替えることが

できます。

n アラート ID

n 重要度

n アラート

n 起動元

n 更新日時

表からアラートを選択し、[アクション] をクリックして、アラートのキャンセル、アラートのサスペンド、ア

ラートの所有権の取得などのタスクを実行します。

アラートをクリックすると、詳細が表示されます。[環境] - [オブジェクト] - [アラート] タブが開きます。

コンプライアンス アラート

環境内のオブジェクトの状態を評価する場合、または問題の根本原因を調査する場合に、調査ツールとしてこのコン

プライアンス スコア カードを使用します。スコア カードが問題を示している場合は、アラートが表示され、違反に

関する詳細を確認できます。違反したルールは、コンプライアンス アラートで定義されたシンプトムに基づいていま

す。

[コンプライアンス] という名前のサブタイプがあるコンプライアンス アラートには、コンプライアンス ルールを表

す 1 つ以上のシンプトムが含まれます。[環境] - [オブジェクト] - [コンプライアンス] タブに、トリガーしたコンプ

ライアンス アラートが標準に対する違反として表示され、トリガーしたシンプトムが違反ルールとして表示されま

す。ルールはアラートのシンプトムであり、シンプトムの構成によって正しくない値または構成が識別されます。ル

ールのシンプトムが標準のいずれかのアラートに対してトリガーした場合、トリガーしたルールは標準に違反してお

り、[環境] - [オブジェクト] - [コンプライアンス] タブに表示されるスコアに影響します。
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表 5-2. [コンプライアンス] タブのアラート表示

アイテム 説明

構成済みのセキュリティ強化ガイド

のスコア カード

スコア カードの値、ルールの合計数、設定したコンプライアンス標準の非コンプライアンス ルールの数が表

示されます。

アクティブなコンプライアンス アラ

ート

スコア カードをクリックすると、そのスコア カードのルールが表示されます。シンプトムがトリガした場合、

ルールに違反が生じたものとみなされます。以下のタブで、ルールのリストを表示します。

n 違反したルール。トリガされたシンプトムのみを表示します。シンプトムをクリックして詳細情報を表

示します。

n すべてのルール。トリガされたシンプトムとトリガされていないシンプトムを表示します。

コンプライアンス ベンチマークを構成する方法

[コンプライアンス] ページから VMware SDDC、カスタム、および規制のベンチマークを設定します。以前のリリ

ースとは異なり、[コンプライアンス] ページからアクティブなポリシーのいずれかでアラート定義を直接有効にでき

るようになりました。

VMware SDDC ベンチマークの有効化

VMware SDDC ベンチマークを有効にして、vSphere セキュリティ構成ガイド、vSAN セキュリティ構成ガイ

ド、NSX セキュリティ構成ガイド（SDDC のみ）に違反するオブジェクトを監視できます。VMware SDDC ベン

チマークのスコア カードによって、vCenter Server インスタンス、NSX-V オブジェクト、NSX-T オブジェク

ト、vSAN オブジェクト、ESXi ホスト、仮想マシン、分散ポート グループ、または分散仮想スイッチでコンプライ

アンス アラートがトリガーされたときに警告されます。

手順

1 [ホーム] - [トラブルシューティング > コンプライアンス] ページから、コンプライアンス ホームページに移動

します。

2 セキュリティ構成ガイドを有効にするには、オブジェクトが存在する環境に応じて、[SDDC] タブまたは [VMC 
SDDC] タブのいずれかを選択します。

3 [vSphere セキュリティ構成ガイド] ペインまたは [vSAN セキュリティ構成ガイド] ペインの [VMware 
SDDC ベンチマーク] セクションで、[有効] をクリックします。

注：   NSX セキュリティ構成ガイドを有効にするには、最初に NSX for vSphere または NSX-T ソリューシ

ョンをインストールする必要があります。詳細については、ソリューションの追加ウィザードを参照してくださ

い。

[ポリシーを有効にする] ダイアログ ボックスが開きます。

4 変更するポリシーを選択します。子ポリシーがある場合は、子ポリシーを選択し、親ポリシーを選択解除できま

す。vRealize Operations Manager は、選択したポリシーを変更し、現在のスコアカードに関連付けられて

いるアラート定義を有効にします。

5 [有効] をクリックすると、選択内容が確認されます。
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結果

vRealize Operations Manager は、選択したポリシーに基づいてオブジェクトの評価を開始します。ポリシーを

編集するには、[構成ガイド] ペインの [編集] をクリックして、別のポリシーを選択します。

新しいカスタム ベンチマークの作成

カスタム コンプライアンス ベンチマークを作成して、オブジェクトが vRealize Operations Manager で使用可

能なコンプライアンス アラートまたはカスタム コンプライアンス アラート定義に準拠していることを確認できま

す。コンプライアンス アラートが vCenter Server インスタンス、ホスト、仮想マシン、分散ポート グループ、ま

たは分散スイッチに対してトリガーされた場合、コンプライアンスの違反について調査します。最大 5 つのカスタム 

コンプライアンス スコア カードを追加できます。

前提条件

業界標準の規制コンプライアンス要件に基づいてカスタム ベンチマークを作成するには、まずコンプライアンス管理

パックをダウンロードしてインストールする必要があります。

手順

1 [ホーム] - [トラブルシューティング > コンプライアンス] ページから、コンプライアンス ホームページに移動

します。

2 カスタムベンチマークを作成するには、まずオブジェクトが存在する場所に応じて、[SDDC] タブまたは [VMC 
SDDC] タブのいずれかを選択します。

3 [カスタム ベンチマーク] セクションで、[カスタム コンプライアンスの追加] をクリックします。

[カスタム コンプライアンスの追加] ダイアログボックスが開きます。

4 [[新しいカスタム ベンチマークの作成]] を選択します。

a [名前と説明] の手順で、カスタム ベンチマークの名前と説明を入力し、[次へ] をクリックします。

b [アラートの定義] の手順で、このカスタム コンプライアンス ベンチマークに追加するコンプライアンス ア
ラートを選択し、[次へ] をクリックします。

c ポリシーの手順で、コンプライアンスを有効にするポリシーを選択し、[完了] をクリックします。

結果

選択したアラート定義を監視するカスタム コンプライアンスは、[コンプライアンス] ページの [カスタム ベンチマ

ーク] セクションで確認できます。アラートの定義とポリシーは、[編集] をクリックしていつでも編集できます。

カスタム ベンチマークのインポートまたはエクスポート

カスタム ベンチマークを vRealize Operations Manager インスタンスからエクスポートし、別のインスタンス

にインポートすることができます。カスタム ベンチマークを再利用することで、時間と労力を節約できます。インポ

ートしたカスタム ベンチマークは変更できます。エクスポートしたファイルは XML 形式です。XML ファイルに

は、アラート グループ、アラート、およびフィルタに関する情報が含まれます。
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前提条件

vRealize Operations Manager の別のインスタンスからカスタム ベンチマークを含む XML ファイルをエクス

ポートしてから、その XML ファイルを別のインスタンスにインポートする必要があります。

手順

1 [ホーム] - [トラブルシューティング > コンプライアンス] ページから、コンプライアンス ホームページに移動

します。

2 カスタム ベンチマークをインポートするには、オブジェクトが存在する場所に応じて、[SDDC] タブまたは 

[VMC SDDC] タブのいずれかを選択します。

3 [カスタム ベンチマーク] セクションで、[カスタム コンプライアンスの追加] をクリックします。

[カスタム コンプライアンスの追加] ダイアログボックスが開きます。

4 [既存のカスタム ベンチマークをインポート] を選択します。

a [コンプライアンス スコア カードのインポート] ダイアログ ボックスで、ローカル コンピュータからスコア 

カード定義 XML ファイルを選択します。XML ファイルに、ファイルのエクスポートに使用された 

vRealize Operations Manager インスタンスのクローン作成済みアラートが含まれている場合は、クロ

ーン作成済みのアラートもインポートされます。

b vRealize Operations Manager に、XML ファイルが正常にインポートされたかどうかを示すメッセー

ジが表示されます。

c XML ファイルのデータと定義済みのカスタム ベンチマーク間に競合が存在することを示すメッセージが表

示された場合は、競合を処理する方法を選択します。

d [終了] をクリックします。

5 既存のカスタム ベンチマークをエクスポートするには、スコア カードをクリックしてベンチマークを選択し、

[アクション] メニューから [エクスポート] を選択します。

結果

インポートされたコンプライアンス ベンチマークは、[コンプライアンス] ページの [カスタム ベンチマーク] セクシ

ョンで確認できます。アラート定義とポリシーは、スコア カードをクリックした後、[アクション] メニューから [編
集] をクリックすることで、いつでも編集できます。

規制ベンチマークのインストール

vSphere オブジェクトのコンプライアンスを強制し、レポートするために、規制標準用のポリシーが含まれている 

PAK ファイルをインストールします。次に、ポリシーを選択して、仮想マシンに適した規制アラートを有効にしま

す。

前提条件

PAK ファイルは VMware Solutions Exchange の Web サイトからダウンロードする必要があります。

VMware Solutions Exchange の Web サイトから PAK ファイルをダウンロードするには、その前にログイン

認証情報を指定する必要があります。
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手順

1 [ホーム] - [トラブルシューティング > コンプライアンス] ページから、コンプライアンス ホームページに移動

します。

[コンプライアンス ホーム ページ] が開きます。

2 [SDDC] タブまたは [VMC SDDC] タブのいずれかから規制ベンチマークをインストールできます。管理パッ

クは、選択したタブに関係なく、両環境で使用できます。

3 [マーケットプレイスのダウンロード] をクリックして、PAK ファイルをダウンロードします（PAK ファイルが

ない場合）。PAK ファイルがある場合は、[インストール] をクリックします。

4 ウィザードで、各ページのオプションに従って、PAK ファイルをインストールします。

表 5-3. ウィザードのオプション

オプション 説明

ページ 1

参照 管理パックの PAK ファイルのコピーに移動します。

アップロード インストールの準備をするには、PAK ファイルを vRealize Operations Manager にコピーします。

PAK ファイルがインストール

済みでもインストールします

PAK ファイルがすでにアップロードされている場合は、現在のファイルを使用して PAK ファイルを再ロー

ドしますが、ユーザーのカスタマイズはそのままにします。ソリューションのアラート、シンプトム、推奨

事項、ポリシーを上書きまたはアップデートしないでください。

デフォルトの内容のリセット。

このアップデートによって提供

された新しいバージョンで上書

きします。デフォルトのアラー

ト定義、シンプトム、推奨事項、

ポリシー定義、ビュー、ダッシ

ュボード、ウィジェット、レポ

ートに対するユーザーによる修

正内容は上書きされます。製品

ソフトウェア アップデートをイ

ンストールしようとしている場

合は、内容のクローン作成また

はバックアップを行ってから続

行してください。

PAK ファイルがアップロード済みの場合は、現在のファイルを使用して PAK ファイルを再ロードし、ソリ

ューションのデフォルトのアラート、シンプトム、推奨事項、ポリシーを現在の PAK ファイルで提供され

ている新しいバージョンで上書きします。

注：   リセットすると、カスタマイズされたコンテンツが上書きされます。vRealize Operations 
Manager をアップグレードしている場合のベスト プラクティスは、アップグレード前にカスタマイズした

コンテンツのクローンを作成することです。

PAK ファイルが未署名です PAK ファイルが VMware の提供するデジタル署名で署名されていないと、警告が表示されます。デジタ

ル署名は開発元または発行元であることを示し、管理パックに信頼性を与えます。PAK ファイルを信頼でき

ない情報源からインストールすることが不安な場合は、インストールを進める前に管理パックのディストリ

ビュータに確認してください。

ページ 2

エンド ユーザー使用許諾契約書 エンドユーザー使用許諾契約書を読んで合意します。[この契約書の条項に同意] チェック ボックスをオン

にします。

注：   [次へ] をクリックすると、ソリューションがインストールされます。

ページ 3

インストールの詳細 インストールの進捗状況を確認します。インストールが完了したら、[完了] をクリックします。

5 インストールしたコンプライアンス管理パックに基づいて、変更するポリシーを選択します。
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6 [終了] をクリックしてプロセスを完了します。

結果

vRealize Operations Manager は、インストールした規制ベンチマークに基づいてオブジェクトの評価を開始し

ます。
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スーパー メトリックの構成 6
スーパー メトリックとは、1 つ以上のメトリックまたはプロパティを含んでいる数式です。スーパー メトリックはユ

ーザー自身が設計するカスタム メトリックで、メトリックまたはプロパティの組み合わせを単一のオブジェクトまた

は複数のオブジェクトから追跡する場合に便利です。単一のメトリックが環境の動作について通知しない場合は、ス

ーパー メトリックを定義できます。

定義したスーパー メトリックを 1 つ以上のオブジェクト タイプに割り当てます。この操作により、そのオブジェク

ト タイプのオブジェクトのスーパー メトリックが算出されるため、メトリックの表示が簡素化されます。たとえば、

すべての仮想マシンの平均 CPU 使用率を計算するスーパー メトリックを定義し、クラスタに割り当てます。そのク

ラスタ内のすべての仮想マシンの平均 CPU 使用率は、クラスタのスーパー メトリックとしてレポートされます。

ポリシーでスーパー メトリック属性を有効にしている場合は、ポリシーに関連付けられているオブジェクトのグルー

プからスーパー メトリックを収集することもできます。

スーパー メトリックの数式は複雑なため、スーパー メトリックを構築する前に計画してください。予測されるオブ

ジェクト動作についてのアラートを送信するスーパー メトリックを作成するために重要なのは、自身のエンタープラ

イズとデータを把握しておくことです。スーパー メトリックの構成を開始する前に、このチェックリストを使用し

て、自身の環境の最も重要な側面を特定してください。

表 6-1. スーパー メトリック設計のチェックリスト

追跡する動作に関与するオブジェクトを判別します。 使用するメトリックの定義時に、特定のオブジェクトまたはオブジェクト 

タイプのいずれかを選択できます。たとえば、特定のオブジェクト 

VM001 と VM002 を選択することも、オブジェクト タイプ「仮想マ

シン」を選択することもできます。

スーパー メトリックに含めるメトリックを決定します。 ネットワークに沿ったパケットの転送を追跡する場合は、受信パケットと

送信パケットを参照するメトリックスを使用します。もう 1 つのスーパ

ー メトリックの一般的な利用法では、選択したオブジェクト タイプの平

均的 CPU 使用量または平均的メモリ使用量がメトリックとなる場合も

あります。

メトリックをどのように組み合わせるか、あるいは比較するかを決定

します。

たとえば、受信パケットと送信パケットの比を把握するには、2 つのメト

リックを分割する必要があります。オブジェクト タイプの CPU 使用率

を追跡する場合は、平均使用率を判断する必要があります。また、該当タ

イプのオブジェクトの最高使用率または最低使用率の判断が求められる

場合もあります。より複雑なシナリオでは、定数や三角関数を使用する数

式が必要な場合もあります。
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表 6-1. スーパー メトリック設計のチェックリスト （続き）

スーパー メトリックをどこに割り当てるかを決定します。 スーパー メトリックで追跡するオブジェクトを定義し、追跡されるオブ

ジェクトが含まれるオブジェクト タイプにそのスーパー メトリックを割

り当てます。グループ内のオブジェクトをすべて監視するには、ポリシー

でスーパー メトリックを有効にし、オブジェクト グループにそのポリシ

ーを適用します。

スーパー メトリックを追加するポリシーを決定します。 スーパー メトリックを作成したら、ポリシーに追加します。詳細につい

ては、 vRealize Operations Manager のポリシー ワークスペースを

参照してください。

スーパー メトリックで他にできること

n 環境内のスーパー メトリックを確認するには、システム監査レポートを生成します。詳細については、情報セン

ターの「システム監査」セクションを参照してください。

n 環境内のオブジェクトのパフォーマンスを通知するアラートの定義を作成するには、スーパー メトリックに基づ

いてシンプトムを定義します。詳細については、メトリック症状およびスーパー メトリック症状についてを参照

してください。

n ポリシーのスーパー メトリックの利用法について理解します。詳細については、 vRealize Operations 
Manager のポリシー ワークスペースを参照してください。

n OPS CLI コマンドを使用して、スーパー メトリックをインポート、エクスポート、構成および削除します。詳

細については、OPS CLI のドキュメントを参照してください。

n メトリック関連のウィジェットを表示するには、メトリックのカスタム セットを作成します。特定のアダプタお

よびオブジェクト タイプに対して、異なるメトリック セットを定義する 1 つ以上のファイルを構成できます。

これにより、サポートされているウィジェットが、構成されたメトリックと選択されたオブジェクト タイプに基

づいて表示されます。詳細については、メトリック構成の管理を参照してください。

この章には、次のトピックが含まれています。

n スーパー メトリックの作成

n スーパー メトリックを拡張する

n スーパー メトリックのエクスポートとインポート

スーパー メトリックの作成

環境の健全性を確認したい場合で、分析を実行するために適切なメトリックが見つからないときは、スーパー メトリ

ックを作成します。

手順

1 メニューで [管理] をクリックし、左側のペインで [構成] - [スーパー メトリック] の順にクリックします。

2 [追加]アイコンをクリックします。

[スーパー メトリックの管理] ウィザードが開きます。
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3 [名前] テキスト ボックスに、最低仮想マシン CPU 使用率 (%) のような、意味のあるスーパー メトリックの名

前を入力します。

注：   これはダッシュボード、アラート、およびレポートに表示されるので、直感的な名前にすることが重要で

す。意味のある名前にするために、常に単語間にスペースを使用して読みやすくします。既存のメトリックと表

記を統一するために単語の先頭の文字を大文字にし、末尾に単位を追加します。

4 [説明] テキスト ボックスにスーパー メトリックの簡単なサマリを入力し、[次へ] をクリックします。

注：   作成した理由やユーザーなどのスーパー メトリックに関する情報を提供すると、目的が明確になり、スー

パー メトリックを簡単に追跡できるようになります。

[数式の作成] 画面が表示されます。

5 スーパー メトリックの数式を作成します。

たとえば、クラスタ内のすべての仮想マシンの平均 CPU 使用率を取り込むスーパー メトリックを追加するに

は、次の手順を実行します。

a 関数または演算子を選択します。ここで選択することで、メトリック式に演算子や関数を簡単に組み合わせ

ることができます。スーパー メトリック エディタで、avg と入力し、[avg] 関数を選択します。

テキスト ボックスに関数、演算子、オブジェクト、オブジェクト タイプ、メトリック、メトリック タイプ、

プロパティ、およびプロパティ タイプを手動で入力し、提案されるテキストを使用してスーパー メトリッ

クの数式を完成させることができます。

または、[関数] および [演算子] ドロップダウン メニューから、関数または演算子を選択します。

b メトリック式を作成するには、仮想 と入力し、オブジェクト タイプ リストから [仮想マシン] を選択しま

す。

c メトリック タイプを追加し、使用率 と入力し、メトリック タイプ リストから [CPU|使用率 (%)] メトリッ

クを選択します。

注：   式の最後はデフォルトで depth=1 になります。式の最後が depth=1 である場合は、関係チェーン

内で仮想マシンの 1 レベル上にあるオブジェクトにそのメトリックが割り当てられることを意味します。

しかし、このスーパー メトリックはクラスタに関するものであり、クラスタは関係チェーン内で仮想マシン

の 2 つ上のレベルにあるので、depth を 2 に変更します。

depth を負の値にすることもできます。負の値は、子オブジェクトの親を集計する必要がある場合に使用し

ます。たとえば、データストア内のすべての仮想マシンを集計する場合、仮想マシンはデータストアの親オ

ブジェクトであるため、メトリック式の最後は depth=-1 にします。ただし、データストア クラスタのレ

ベルですべての仮想マシンを集計する場合は、2 つのスーパー メトリックを実装する必要があります。仮想

マシンもデータストア クラスタもデータストアの親であるため、仮想マシンからデータストア クラスタに

直接集計することはできません。有効なスーパー メトリックであるためには、depth が 0 (-1+1=0) であ

ってはなりません。したがって、データストア レベルで集計するための最初のスーパー メトリック 

(depth=-1) を作成してから、最初のスーパー メトリックに基づいて 2 番目のスーパー メトリック 

(depth = 1) を作成する必要があります。

メトリック式が作成されました。
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d クラスタ内のパワーオン状態の仮想マシンの平均 CPU 使用率を計算するには、where 句を追加します。

where=”” と入力します。

注：   where 句では別のオブジェクトを参照することはできませんが、同じオブジェクトの別のメトリック

を参照することができます。たとえば、CPU 競合メトリック > そのクラスタの SLA という条件を使用し

て、クラスタ内の仮想マシンの数をカウントすることはできません。「そのクラスタの SLA」というフレー

ズはクラスタ オブジェクトに属しており、仮想マシン オブジェクトには属していません。右側のオペラン

ドも数値である必要があり、別のスーパー メトリックまたは変数にすることはできません。where 句は 

AND、OR、NOT を使用して組み合わせることはできません。つまり、スーパー メトリックの数式に 

where="VM CPU>4 and VM RAM>16" を含めることはできません。

e 引用符の間にポインタを置き、[仮想] と入力し、[仮想マシン] オブジェクト タイプと [システム|パワーオ

ン状態] メトリック タイプを選択します。

f メトリックの数値を追加するには、==1 と入力します。

g ヒントと提案を表示するには、[Ctrl + Space] キーを押し、アダプタ タイプ、オブジェクト、オブジェク

ト タイプ、メトリック、メトリック タイプ、プロパティ、プロパティ タイプを選択して、スーパー メトリ

ックの数式を作成します。

h [このオブジェクト] アイコンをクリックします。

[このオブジェクト] アイコンをメトリック式の作成中に選択すると、スーパー メトリックが作成されたオブ

ジェクトにメトリック式が関連付けられることを意味します。

6 また、[レガシー] テンプレートを使用して、提案されるテキストなしでスーパー メトリックの数式を作成するこ

ともできます。

スーパー メトリックの数式を人間が判読できる形式で表示するには、[数式説明の表示] アイコンをクリックしま

す。数式の構文が誤っている場合は、エラー メッセージが表示されます。

注：   Internet Explorer を使用している場合は、レガシー テンプレートに自動的に案内されます。

7 スーパー メトリックの数式が正しく作成されたことを確認します。

a [プレビュー] のセクションを展開します。

b [オブジェクト] テキスト ボックスで、[クラスタ] と入力してそれを選択します。

メトリック グラフが表示され、オブジェクトに対して収集されたメトリックの値が示されます。グラフに時

間の経過に伴う値が表示されていることを確認します。

c [スナップショット] アイコンをクリックします。

スナップショットを保存するか、またはメトリック チャートを .csv 形式でダウンロードすることができま

す。

d [監視オブジェクト] アイコンをクリックします。

有効にすると、監視中のオブジェクトのみが数式の計算に使用されます。

e [次へ] をクリックします。

[オブジェクト タイプへの割り当て] 画面が表示されます。
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8 スーパー メトリックをオブジェクト タイプに関連付けます。vRealize Operations Manager は、ターゲッ

ト オブジェクトのスーパー メトリックを計算し、オブジェクト タイプのメトリックとして表示します。

a [オブジェクト タイプへの割り当て] テキスト ボックスで、[クラスタ] と入力し、[クラスタ コンピューテ

ィング リソース] オブジェクト タイプを選択します。

1 回の収集サイクル後、指定したオブジェクト タイプの各インスタンスについてスーパー メトリックが表示

されます。たとえば、すべての仮想マシンの平均 CPU 使用率を計算するスーパー メトリックを定義して、

クラスタ オブジェクト タイプにそれを割り当てると、各クラスタのスーパー メトリックとしてそのスーパ

ー メトリックが表示されます。

b [次へ] をクリックします。

[ポリシーで有効にする] 画面が表示されます。

9 スーパー メトリックをポリシーで有効にし、スーパー メトリックがデータの収集と処理を開始するまで、少な

くとも 1 回の収集サイクルを待ってから、[すべてのメトリック] タブでスーパー メトリックを確認します。

a [ポリシーで有効にする] のセクションで、スーパー メトリックを割り当てたオブジェクト タイプに関連す

るポリシーを表示できます。スーパー メトリックを有効にするポリシーを選択します。たとえば、クラスタ

の [デフォルト ポリシー] を選択します。

10 [終了] をクリックします。

作成したスーパー メトリックおよび関連するオブジェクト タイプとポリシーが、[スーパー メトリック] ページ

に表示されるようになりました。

スーパー メトリックを拡張する

句やリソース エントリ エイリアスを使用して、スーパー メトリックを拡張できます。

where 句

where 句は、スーパー メトリックに特定のメトリック値を使用できるかどうかを確認します。この句を使用して、

where = "metric_group|my_metric > 0 のように、同じオブジェクトの異なるメトリックを参照できます。

例：

count(${objecttype = ExampleAdapter, adaptertype = ExampleObject, metric = 

ExampleGroup|Rating, depth=2, where = "==1"}) 

リソース エントリ エイリアス

リソース エントリは、スーパー メトリックの計算で、vRealize Operations Manager からメトリック データを

取得するために使用します。リソース エントリを含む式は、$ で始まり、その後に {..} ブロック が続きます。スー

パー メトリックの計算では、同じリソース エントリが複数回必要になる場合があります。計算の変更が必要な場合

は、すべてのリソース エントリの変更が必要になり、これがエラーの原因となる可能性があります。リソース エン

トリ エイリアスを使用して、式を書き直すことができます。

次の例では、リソース エントリを 2 回使用しています。

(min(${adaptertype=VMWARE, objecttype=HostSystem, attribute= cpu|demand|

active_longterm_load, depth=5, where=”>=0”}) + 0.0001)/(max(${adaptertype=VMWARE, 
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objecttype=HostSystem, attribute=cpu|demand|active_longterm_load, depth=5, where=”

>=0”}) + 0.0001)"

次の例では、リソース エントリ エイリアスを使用する式の記述方法を示します。両方の式の出力は同じです。

(min(${adaptertype=VMWARE, objecttype=HostSystem, attribute= cpu|demand|

active_longterm_load, depth=5, where=”>=0”} as cpuload) + 0.0001)/(max(cpuload) + 

0.0001)"

リソース エントリ エイリアスを使用するときは、次のガイドラインに従ってください。

n エイリアスを作成する場合は、リソースエントリの後に as、その後に alias:name を記述します。例、[${…} 
as alias_name]

n エイリアスには、()[]+-*/%|&! =<>,.? :$ の特殊文字を含めることはできず、数字で始めることはできません。

n エイリアスの名前は、スーパー メトリック式のすべての名前と同じように、大文字と小文字を区別します。

n エイリアス名の使用はオプションです。定義したエイリアスは、式で使わなくてもかまいません。

n 各エイリアス名は、1 回だけ使用できます。例、 ${resource1,…} as r1 + ${resource2,…} as R1

n 同じリソース エントリに複数のエイリアスを指定できます。例、[${…} as a1 as a2].

条件式 ?: の 3 項演算子

式で 3 項演算子を使用して、条件式を実行できます。

例、expression_condition ? expression_if_true : expression_if_false

条件式の結果は、数に変換されます。値が 0 以外の場合、条件は true とみなされます。

例：-0.7 ? 10 : 20 ＝ 102 + 2 / 2 - 3 ? 4 + 5 / 6 : 7 + 8 ＝ 15 (7 + 8)

条件に応じて、expression_if_true または expression_if_false が実行されますが、両方は実行されませ

ん。この方法で、次のような式を作成できます。

${this, metric=cpu|demandmhz} as a ! = 0 ? 1/a : -13 項演算子では、他の 3 項演算子を含め、他

の演算子をすべての式に含めることができます。

例、! 1 ? 2 ? 3 : 4 : 5 ＝ 5

スーパー メトリックのエクスポートとインポート

スーパー メトリックを vRealize Operations Manager インスタンスからエクスポートし、別の vRealize 
Operations Manager インスタンスにインポートすることができます。たとえば、テスト環境でスーパー メトリ

ックを開発した後に、テスト環境からエクスポートし、本番環境で使用できるようにインポートできます。

インポートするスーパー メトリックにターゲット インスタンスに存在しないオブジェクトへの参照が含まれる場

合、インポートが失敗します。vRealize Operations Manager は簡単なエラー メッセージを返し、詳細情報をロ

グ ファイルに書き込みます。

vRealize Operations Manager 構成ガイド

VMware, Inc. 325



手順

1 スーパー メトリックをエクスポートします。

a メニューで [管理] を選択し、左ペインで [設定] - [スーパー メトリック] の順に選択します。

b エクスポートするスーパー メトリックを選択し、[アクション] アイコンをクリックして、[選択したスーパ

ー メトリックのエクスポート] アイコンを選択します。

vRealize Operations Manager によって、スーパー メトリック ファイル（SuperMetric.json など）

が作成されます。

c スーパー メトリック ファイルをコンピュータにダウンロードします。

2 スーパー メトリックをインポートします。

a メニューで [管理] を選択し、左ペインで [設定] - [スーパー メトリック] の順に選択します。

b [アクション] アイコンをクリックして、[スーパー メトリックのインポート] を選択します。

c （任意）。インポートするスーパー メトリックと同じ名前を持つスーパー メトリックがターゲット インスタ

ンスに存在する場合は、既存のスーパー メトリックを上書きすることも、またはインポートをスキップする

こともできます（インポートのスキップがデフォルト）。
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オブジェクトの構成 7
メトリックやアラートなどのオブジェクト管理機能を使用することで、常時稼動する必要があるオブジェクト、アプ

リケーション、システムを監視できます。一部のメトリックとアラートはダッシュボードとポリシーにあらかじめ組

み込まれています。それ以外はカスタム ツールに組み込みます。

vRealize Operations Manager は、環境内のオブジェクトを検出して、それらを使用できるようにします。

vRealize Operations Manager が提供する情報から、オブジェクトにすばやくアクセスして構成できます。たと

えば、データストアが接続されているか、データを提供しているかどうか、または仮想マシンをパワーオンできるか

どうかを確認できます。

この章には、次のトピックが含まれています。

n オブジェクトの検出

オブジェクトの検出

オブジェクトの検出では、システムの環境内のオブジェクトのデータを監視して収集できるため、vRealize 
Operations Manager は、システムの稼働時間を維持し、仮想マシンからアプリケーション、ストレージまで、物

理、仮想およびクラウド インフラストラクチャ全体にわたるすべてのシステム リソースの良好な健全性を継続する

ための不可欠なツールになります。

監視可能なオブジェクトの例は次のとおりです。

n vCenter Server

n 仮想マシン

n サーバ/ホスト

n コンピューティング リソース

n リソース プール

n データセンター

n ストレージ コンポーネント

n スイッチ

n ポート グループ

n データストア
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アダプタ – オブジェクト検出の鍵

vRealize Operations Manager は、管理パックの中心コンポーネントであるアダプタを使用して、オブジェクト

からデータとメトリックを収集し、vRealize Operations Manager ソリューションを構成します。たとえば、

vSphere Solution を構成する場合は、一意の名前やポート番号など、環境に合わせてカスタマイズしたアダプタ 

インスタンスを作成します。アダプタ インスタンスは、デプロイ内の vCenter Server ごとに作成する必要があり

ます。

UI の既存のアダプタを見つけるには、メニューで [管理] をクリックし、左側のペインで [ソリューション] をクリッ

クします。

スクリーンショットに示すように、[ソリューション] 画面の上部には、利用可能なソリューションのリストが表示さ

れます。ソリューションを選択すると、利用可能なアダプタが画面の下半分に表示されます。各アダプタに関連する

既存のアダプタ インスタンスは 2 番目の列に表示されます。

管理パックとアダプタの構成の詳細については、1 章 データ ソースへの vRealize Operations Manager の接続

を参照してください。

新しいアダプタ インスタンスを作成すると、アダプタで指定されたオブジェクトからデータの検出と収集が開始さ

れ、それらの間の関係が記録されます。これにより、オブジェクトの管理を開始できます。

オブジェクトについて

オブジェクトとは、ミッション クリティカルな IT アプリケーションの構造的コンポーネントで、オブジェクトの例

には、仮想マシン、データストア、仮想スイッチ、ポート グループがあります。

ダウンタイムはコスト（リソースの未使用とビジネス機会の損失）と同等であるため、環境内のオブジェクトを正常

に特定、監視および追跡することは極めて重要です。目標は、何かおかしいとユーザーが気付く前でも、問題をプロ

アクティブに隔離、トラブルシューティングおよび修正することです

ユーザーが問題を実際に報告した場合は、迅速で総合的な解決策を提供してください。

vRealize Operations Manager で定義されるオブジェクトの完全なリストについては、 オブジェクトの検出を参

照してください。

vRealize Operations Manager では、パフォーマンス情報と環境内のポジティブまたはネガティブ イベントを関

連付ける単一のインターフェイスにより、物理、仮想およびクラウド インフラストラクチャ全体にわたる、アプリケ

ーション、ストレージ、ネットワークなどのオブジェクトを可視化できます。
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オブジェクトの管理

大規模なインフラストラクチャを監視する場合、特にインフラストラクチャのより多くの部分に動的な監視とアラー

トを拡張するソリューションを追加すると、vRealize Operations Manager ではオブジェクトおよび対応するメ

トリックの数が急速に増加します。vRealize Operations Manager では、イベントと問題を常時把握するアンプ

ル ツールを提供しています。

オブジェクトの追加およびオブジェクト関係の構成

アダプタ インスタンスを作成すると、vRealize Operations Manager はオブジェクトとオブジェクトの関係を自

動的に検出します。vRealize Operations Manager によって記録された接続ではなく、抽象概念を使用し、監視

対象のオブジェクトを手動で追加してオブジェクト関係を構成することもできます。vRealize Operations 
Manager では、オブジェクト間の従来型の親子関係を検出する場合もありますが、通常は関連付けられる可能性の

ないオブジェクト間の関係を作成できます。たとえば、会社の部門をサポートするすべてのデータストアが関連付け

られるように構成することもできます。

オブジェクトが関連付けられると、1 つのオブジェクトの問題が関連するオブジェクトでアノマリとして表示されま

す。そのため、オブジェクトの関係は環境内の問題をすばやく特定することに役立ちます。作成するオブジェクト関

係はカスタム グループと呼ばれます。

カスタム グループ

自動化された管理システムを作成するには、すぐに把握できるようにオブジェクトを構成する方法が必要です。カス

タム グループを使用すると、高度なレベルの自動化を達成できます。監視戦略をサポートするカスタム グループ属

性の複数のオプションがあります。

静的になるように、または指定するメンバーシップ基準で自動的に更新されるようにグループを指定できます。OS 
の種類が Linux でパワーオン状態のすべての仮想マシンの静的でないグループを考慮します。新しい Linux 仮想マ

シンをパワーオンすると、自動的にグループに追加され、ポリシーが適用されます。

柔軟性を向上するために、特定のカスタム グループに常に含まれるようにしたり、除外されるように個別のオブジェ

クトを指定することもできます。または、本番環境とテスト環境で異なるセットのアラートとキャパシティ計算を含

めることができます。

アプリケーションの管理

vRealize Operations Manager では、さまざまな構成階層で仮想マシンのグループまたはその他のオブジェクト

を含めることができるコンテナまたはオブジェクト作成できます。この新アプリケーションは、単一のオブジェクト

として管理可能で、グループの子オブジェクトから健全性バッジとアラートを集計できます。

たとえば、トレーニング環境の Web、アプリケーションおよびデータベース層を監視するように、オンライン トレ

ーニング システムのシステム管理者から要請された場合は、それぞれの層の関連するトレーニング オブジェクトを

グループ化するアプリケーションを構築してください。いずれかのオブジェクトで問題が発生すると、その問題がア

プリケーションの表示に強調表示され、問題の原因を調査できます。

オブジェクト管理の機能

メトリックやアラートを含む、オブジェクト管理の機能（ダッシュボードとポリシーに事前に組み込まれている機能

や、カスタム監視ツールに統合する機能など）を使用すると、稼働し続ける必要があるオブジェクト、アプリケーシ

ョンおよびシステムに注意することができます。
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環境内のオブジェクトの管理

オブジェクトは、vRealize Operations Manager がルータ、スイッチ、データベース、仮想マシン、ホスト、

vCenter Server インスタンスなどのデータを収集する、環境内の個々の管理対象項目です。

システムでは、各オブジェクトに関する特定の情報が必要です。アダプタ インスタンスの構成時に、vRealize 
Operations Manager はオブジェクトの検出を実行して、そのアダプタと通信するオブジェクトからデータの収集

を開始します。

オブジェクトは、データベースなどの単一のエンティティの場合もあれば、他のオブジェクトを保持するコンテナの

場合もあります。たとえば、複数の Web サーバを利用している場合、各 Web サーバについて 1 つのオブジェクト

を定義することもできれば、Web サーバ オブジェクトのすべてを保持する個別のコンテナ オブジェクトを定義す

ることもできます。グループとアプリケーションは、コンテナのタイプです。

後で検索やグループ化、フィルタリングが容易になるように、タグを使用してオブジェクトを分類します。タグのタ

イプには、複数のタグ値を含めることができます。ユーザーまたは vRealize Operations Manager がオブジェク

トをタグ値に割り当てます。タグ値を選択すると、そのタグに関連付けられたオブジェクトが vRealize 
Operations Manager によって表示されます。たとえば、タグのタイプがライフサイクルで、タグ値が開発、テス

ト、本番前、本番の場合、環境内の仮想マシン オブジェクト VM1、VM2、または VM3 を、仮想マシンの機能に応

じてこれらのタグ値のいずれか（複数可）に割り当てることができます。

環境へのオブジェクトの追加

オブジェクトの情報を vRealize Operations Manager に提供してオブジェクトを追加する場合があります。た

とえば、ソリューションの中には、監視対象の可能性があるすべてのオブジェクトを検出できないものもあります。

このようなソリューションには、手動検出を使用するか、手動でオブジェクトを追加する必要があります。

個別オブジェクトを追加するときは、接続に使用するアダプタの種別、接続方法など、当該リソースについての具体

的な情報を提供します。たとえば、ユーザーが監視したい vSAN デバイスの場所を vSAN アダプタが認識していな

いとします。

前提条件

追加するオブジェクトのアダプタが存在していることを確認します。『vRealize Operations Manager vApp デ
プロイおよび構成ガイド』を参照してください。

手順

1 メニューで [管理] をクリックし、左側のペインで [構成] > [インベントリ] の順に選択します。

2 ツールバーでプラス記号をクリックします。

3 トピック メニューを使用してすべてのフィールドを表示し、必要な情報を入力します。

オプション 説明

表示名 オブジェクトの名前を入力します。たとえば、vSAN-Host1 と入力します。

説明 説明を入力します。たとえば、vSAN アダプタで監視される vSAN-Host と入力します。

アダプタ タイプ アダプタ タイプを選択します。たとえば、[vSAN アダプタ] を選択します。

アダプタ インスタンス アダプタ インスタンスを選択します。
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オプション 説明

オブジェクト タイプ オブジェクト タイプを選択します。vSAN アダプタの場合は、vSAN-Host を選択できます。

オブジェクト タイプを選択すると、ダイアログ ボックスの選択項目にユーザーが提供した情

報が含まれるようになり、vRealize Operations Manager が選択したオブジェクト タイ

プを見つけて接続できるようになります。

ホスト IP アドレス ホスト IP を入力します。たとえば、vSAN-Host1 の IP アドレスを入力します。

ポート番号 デフォルトのポート番号をそのまま使用するか、新しい値を入力します。

認証情報 認証情報を選択するか、プラス記号をクリックしてオブジェクトの新しいログイン認証情報を

追加します。

収集間隔 収集間隔を分単位で入力します。たとえば、ホストが 5 分ごとにパフォーマンス データを生

成することが予測される場合は、収集間隔を 5 分に設定します。

動的しきい値。 デフォルトの [はい] を受け入れます。

 
4 [OK] をクリックしてオブジェクトを追加します。

結果

vSAN-Host1 は、インベントリに vSAN アダプタ タイプのホスト オブジェクト タイプとして表示されています。

次のステップ

vRealize Operations Manager は、新規オブジェクトごとに、そのコレクタとオブジェクト タイプのためのタグ

値を割り当てます。別のタグを割り当てる必要がある場合があります。

オブジェクトの関係の構成

vRealize Operations Manager には、環境内のオブジェクト間の関係が表示されます。ほとんどの関係は、イン

ストール済みのアダプタによりオブジェクトが検出されると自動的に作成されます。また、vRealize Operations 
Manager を使用して、通常は関連付けられることのないオブジェクト間に関係を作成することもできます。

オブジェクトは、物理的、論理的、または構造的に関連付けられます。

n 物理的関係は、オブジェクトが物理環境でどのように接続されているかを表します。たとえば、ホストで実行さ

れている仮想マシン同士は、物理的に関連付けられています。

n 論理的関係は、ビジネス サイロを表します。たとえば、環境内のすべてのストレージ オブジェクトは、互いに

関連付けられています。

n 構造的関係は、ビジネス バリューを表します。たとえば、データベースをサポートするすべての仮想マシンは、

構造的に関連付けられています。

ソリューションは、物理的関係の変更が vRealize Operations Manager に反映されるように、アダプタを使用し

て環境内のオブジェクトを監視します。論理的関係または構造的関係を維持するため、vRealize Operations 
Manager を使用してオブジェクトの関係を定義できます。オブジェクトが関連付けられると、1 つのオブジェクト

の問題が、関連するオブジェクトに対する影響として表示されます。そのため、オブジェクトの関係は環境内の問題

をすばやく特定することに役立ちます。

親／子関係とは別に、vRealize Operations Manager で新しい関係を定義することもできます。環境内のオブジ

ェクト間の関係は、1 対多、多対 1、または 1 対 1 にすることができ、水平、垂直、または対角レベルで関係を定義

できます。
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オブジェクト関係の追加

親子関係は通常、環境内の相互関係があるオブジェクト間で発生します。たとえば、vCenter Adapter インスタン

スのデータ センター オブジェクトには、データストア、クラスタ、ホスト システムの子オブジェクトがある場合が

あります。

最も一般的なオブジェクトの関係は、同様のオブジェクトをグループに集めることです。親オブジェクトを持つカス

タム グループを定義すると、そのオブジェクトとその子孫に対するアラートがそのグループの概要に表示されます。

通常は関連付けられることのないオブジェクト間に関係を作成することができます。たとえば、グループ内のオブジ

ェクトに子オブジェクトを定義する場合があります。このタイプの関係は、オブジェクト関係を構成することで定義

します。

手順

1 [ホーム] ページで、[管理] を選択します。次に、左側のペインで [構成] > [オブジェクトの関係] を選択します。

2 [親選択] 列でオブジェクト タグを展開し、親オブジェクトとして機能するオブジェクトを含むタグ値を選択しま

す。

タグ値のオブジェクトが第 2 列の上部ペインに表示されます。

3 親オブジェクトを選択します。

現在の子オブジェクトが第 2 列の下部ペインに表示されます。

4 リスト列の右側の列で、オブジェクト タグを展開し、親と関連付ける子オブジェクトを含むタグ値を選択しま

す。

5 （オプション） オブジェクトのリストが長い場合、リストをフィルタリングして子オブジェクトまたはオブジェ

クトを検索します。

オプション 操作

オブジェクト タグ リストに移動してオブジェ

クトを検索

リスト列の右側のペインでオブジェクト タグを展開し、オブジェクトを含むタグ値を選択しま

す。タグ値のオブジェクトがリスト列に表示されます。同一タグに複数の値を選択すると、リ

ストには、どちらかの値を持つオブジェクトが表示されます。複数の異なるタグにそれぞれ値

を選択すると、リストには、選択した値をすべて持つオブジェクトのみが表示されます。

名前でオブジェクトを検索 オブジェクト名の全部または一部が既知の場合、[検索] テキスト ボックスにそれを入力し、

Enter キーを押します。

 
6 あるオブジェクトを親オブジェクトの子オブジェクトにするには、リストからオブジェクトを選択し、第 2 列の

上部ペインの親オブジェクトにドラッグするか、または [すべてのオブジェクトを親に追加] アイコンをクリック

して、リスト上のすべてのオブジェクトを親オブジェクトの子にします。

Ctrl キーを押しながらクリックして複数のオブジェクトを選択するか、Shift キーを押しながらクリックしてオ

ブジェクトの範囲を選択できます。
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例： 子オブジェクトを持つカスタム グループ

IT 部門のサービス レベルの容量要件を確実に満たすため、vRealize Operations Manager に環境内のオブジェ

クトを監視させる場合、カスタム グループにオブジェクトを追加して、グループ ポリシーを適用し、グループ内の

オブジェクトのメンバーシップに影響を及ぼす条件を定義します。サービス レベル要件に影響しないオブジェクト

のキャパシティを監視する場合は、オブジェクトを親オブジェクトの子としてグループ内に追加できます。子オブジ

ェクトにキャパシティの問題がある場合、そのグループの概要に親オブジェクトに関するアラートが表示されます。

タグの作成および割り当て

大企業の場合、vRealize Operations Manager 内で何千ものオブジェクトが定義されている場合があります。オ

ブジェクト タグとタグ値を作成すると、オブジェクトおよびメトリックを見つけやすくなります。オブジェクト タ
グを使用し、オブジェクトに割り当てられたタグ値を選択して、そのタグ値に関連付けられたオブジェクトのリスト

を表示します。

タグとは、たとえばアダプタ タイプなどの情報のタイプのことです。アダプタ タイプは、事前定義されているタグ

です。タグの値は、その情報のタイプの個別のインスタンスです。たとえば、vCenter Adapter を使用しているオ

ブジェクトが検出されると、すべてのオブジェクトがアダプタ タイプ タグの下の vCenter Adapter タグ値に割り

当てられます。

各タグ値に任意の数のオブジェクトを割り当てることができます。また、任意の数のタグのタグ値に単一オブジェク

トを割り当てることができます。一般的には、そのアダプタ タイプ、そのオブジェクト タイプ、および考えられる

その他のタグの下を確認してオブジェクトを探します。

オブジェクト タグがロックされている場合、そのタグにオブジェクトを追加することはできません。ロックされたオ

ブジェクト タグは、vRealize Operations Manager によって保持されます。

n 事前定義されたオブジェクト タグ

vRealize Operations Manager には、事前定義されたオブジェクト タグがいくつか含まれます。これらの

タグのほとんどに値が作成され、値にオブジェクトが割り当てられます。

n オブジェクト タグを追加してオブジェクトをタグに割り当てる

オブジェクト タグは、情報タイプであり、タグ値は、その情報タイプの個別インスタンスです。事前定義され

たオブジェクト タグが自分のニーズを満たさない場合、オブジェクト タグを独自に作成して、環境内のオブジ

ェクトを分類し管理できます。たとえば、クラウド オブジェクトにタグを追加して、異なるクラウド名にタグ

値を追加できます。その後、オブジェクトをクラウド名に割り当てることができます。

n タグを使用してオブジェクトを検索する

vRealize Operations Manager でオブジェクトを検索する最も迅速な方法は、タグを使用することです。タ

グを使用すると、オブジェクト リスト全体を検索するよりも効率的です。

事前定義されたオブジェクト タグ

vRealize Operations Manager には、事前定義されたオブジェクト タグがいくつか含まれます。これらのタグの

ほとんどに値が作成され、値にオブジェクトが割り当てられます。

たとえば、オブジェクトを追加する場合、オブジェクトが使用するコレクタのタグ値とオブジェクトの種類にオブジ

ェクトが割り当てられます。vRealize Operations Manager では、タグの値がない場合は作成されます。

事前定義済みのタグに値がない場合、そのタグ タイプのオブジェクトは存在しません。インスタンスでアプリケーシ

ョンが 1 つも定義されていない場合、アプリケーション タグにはタグ値がありません。
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各タグ値は、そのタグを持つオブジェクトの数とともに表示されます。オブジェクトが 1 つもないタグ値には値 0 が
示されます。事前定義されたタグとタグ値は削除できません。

表 7-1. 定義済みタグ

タグ 説明

コレクタ（フル セット） 定義済みの各コレクタは、タグの値です。各オブジェクトは、vRealize 
Operations Manager に追加されるときに、それ自体が使用するコレ

クタのタグ値に割り当てられます。デフォルト コレクタは vRealize 
Operations Manager Collector-vRealize です。

アプリケーション（フル セット） 定義済みの各アプリケーションはタグ値です。階層をアプリケーション

に追加、またはオブジェクトをアプリケーションの階層に追加すると、階

層がタグの値に割り当てられます。

メンテナンス スケジュール（フル セット） 定義された各メンテナンス スケジュールはタグの値であり、オブジェク

トを追加や編集してスケジュールを作成すると、オブジェクトが値に割り

当てられます。

アダプタ タイプ 各アダプタ タイプはタグ値であり、そのアダプタ タイプを使用する各オ

ブジェクトにはこのタグ値が与えられます。

アダプタ インスタンス 各アダプタ インスタンスはタグ値であり、各オブジェクトにはメトリッ

クが収集されるアダプタ インスタンスのタグ値が割り当てられます。

オブジェクト タイプ 各オブジェクト タイプはタグ値であり、オブジェクトを追加すると、各

オブジェクトがそのタイプのタグ値に割り当てられます。

最近追加されたオブジェクト 最終日、7 日、10 日、30 日には、タグの値があります。タグ値がそれら

に該当する場合、オブジェクトにこのタグ値があります。

オブジェクトのステータス データを受け取っていないオブジェクトに割り当てられるタグ値

収集状態 割り当てられるタグ値は、オブジェクトの収集状態（「収集中」や「収集

中でない」など）を示します。

健全性の範囲 良好（緑色）、警告（黄色）、緊急（オレンジ色）、クリティカル（赤色）、

および不明（青色）の健全性ステータスにはタグ値があります。各オブジ

ェクトには、その現在の健全性ステータスの値が割り当てられます。

エンタープライズ全体 タグ値は、エンタープライズ アプリケーション全体です。このタグ値は

各アプリケーションに割り当てられます。

ライセンス タグ値は、[ホーム] - [管理] - [管理] > [ライセンス] にあるライセンス 

グループです。オブジェクト]は、vRealize Operations Manager の
インストール中にライセンス グループに割り当てられます。

タグの解除 タグ割り当てを削除するには、このタグにオブジェクトをドラッグしま

す。

オブジェクト タグを追加してオブジェクトをタグに割り当てる

オブジェクト タグは、情報タイプであり、タグ値は、その情報タイプの個別インスタンスです。事前定義されたオブ

ジェクト タグが自分のニーズを満たさない場合、オブジェクト タグを独自に作成して、環境内のオブジェクトを分

類し管理できます。たとえば、クラウド オブジェクトにタグを追加して、異なるクラウド名にタグ値を追加できま

す。その後、オブジェクトをクラウド名に割り当てることができます。
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前提条件

事前定義されたオブジェクト タグについてよく理解してください。

手順

1 メニューで [管理] をクリックし、左側のペインで [設定] > [インベントリ] の順にクリックします。

2 タグのリストの上の [タグの管理] アイコンをクリックします。

3 [新規タグの追加] アイコンをクリックして、新しい行を追加し、その行にタグ名を入力します。

たとえば、Cloud Objects と入力し、[更新] をクリックします。

4 新しいタグを選択し、[新規タグ値の追加] アイコンをクリックして、新しい行を追加し、その行にタグ値の名前

を入力します。

たとえば、Video Cloud と入力し、[更新] をクリックします。

5 [OK] をクリックしてタグを追加します。

6 オブジェクトを追加するタグをクリックして、オブジェクト タグ値のリストを表示します。

たとえば、[クラウド オブジェクト] をクリックして、Video Cloud オブジェクト タグ値を表示します。

7 インベントリの右側のペインのリストからオブジェクトをタグ値名にドラッグします。

Ctrl キーを押しながらクリックして複数の個別のオブジェクトを選択するか、Shift キーを押しながらクリック

してオブジェクトの範囲を選択できます。

たとえば、vCenter Adapter を通じて接続されているデータセンターを割り当てる場合、検索フィルタに 

vCenter と入力して追加するデータセンター オブジェクトを選択します。

タグを使用してオブジェクトを検索する

vRealize Operations Manager でオブジェクトを検索する最も迅速な方法は、タグを使用することです。タグを

使用すると、オブジェクト リスト全体を検索するよりも効率的です。

また、タグになり得るタグ値は Applications と Object Types です。たとえば、Object Types タグには、環境

内のすべての仮想マシンを含む Virtual Machine などの、vRealize Operations Manager にある各オブジェク

トの値があります。これらの仮想マシンのそれぞれが、Virtual Machine タグのタグ値でもあります。タグ値のリ

ストを展開して、確認するオブジェクトの値を選択できます。

手順

1 メニューで [管理] をクリックし、左側のペインで [構成] > [インベントリ] の順にクリックします。

2 中央ペインのタグ リストで、割り当てられた値を持つオブジェクトのタグをクリックします。

タグをクリックすると、タグの下に値のリストが表示されます。各値に関連付けられているオブジェクトの数は、

タグ値の隣りに表示されます。

タグ値の隣りの「+」記号は、その値もまたタグであり、他のタグ値が含まれることを示します。「+」記号をク

リックするとサブ値を表示できます。
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3 タグ値を選択します。

そのタグ値を持つオブジェクトが、右側のペインに表示されます。複数のタグ値を選択すると、リスト上のオブ

ジェクトは、選択した各値に依存します。

タグ値の選択 表示されるオブジェクト

同一タグに対する複数の値 リストには、どちらかの値をとるオブジェクトが表示されます。たとえば、Object Types タグの 2 つ
の値（Datacenter と Host System など）を選択した場合、リストにはいずれかの値を持つオブジェ

クトが表示されます。

2 つ以上の異なるタグに対する値 リストには、選択した値をすべて持つオブジェクトのみが表示されます。たとえば、Object Types タ
グの 2 つの値（Datacenter と Host System など）を選択し、さらに vCenter アダプタ インスタ

ンス タグの vC-1 などのアダプタ インスタンスを選択した場合、vC-1 に関連付けられたデータセンター

とホスト システム オブジェクトのみがリストに表示されます。他のアダプタ インスタンスに関連付け

られたデータセンターまたはホスト システムのオブジェクト、およびデータセンターまたはホスト シス

テムのオブジェクトではないオブジェクトは、リストに表示されません。

4 リストからオブジェクトを選択します。

VMware vRealize Operations Manager でのカスタム オブジェクト グルー
プの管理

カスタム オブジェクト グループは、1 つまたは複数のオブジェクトを含むコンテナです。vRealize Operations 
Manager では、カスタム グループを使用することでグループ内のオブジェクトからのデータを収集し、そして収集

したデータに関するレポートを作成します。

カスタム オブジェクト グループを使用する理由

グループを使用してオブジェクトを分類し、オブジェクトのグループからデータを収集し、定義したデータ表示方法

に従って結果をダッシュボードとビューに表示します。

静的なオブジェクト グループを作成することも、環境に追加された新しいオブジェクトから vRealize Operations 
Manager がデータを検出して収集する際にグループ メンバーシップを決定する基準を使用して動的なグループを

作成することもできます。

vRealize Operations Manager は、ワールド、環境、およびライセンスなどの一般的に使用されるオブジェクト 

グループ タイプを備えています。オブジェクト グループ タイプを使用して、オブジェクトがグループごとに分類さ

れます。各グループにグループ タイプを割り当てると、作成したオブジェクト グループを分類して整理することで

きます。

カスタム オブジェクト グループのタイプ

カスタム グループを作成するときに、オブジェクトの動的メンバーシップをグループに適用するルールを使用するこ

とも、オブジェクトを手動でグループに追加することもできます。アダプタを追加すると、vRealize Operations 
Manager でアダプタに関連付けられたグループが使用できるようになります。

n 動的グループ メンバーシップ。グループ内のオブジェクトのメンバーシップを動的に更新するには、グループを

作成するときにルールを定義します。vRealize Operations Manager では、定義した条件に基づいてグルー

プにオブジェクトが追加されます。

n 動的および手動を含む混合メンバーシップ。

vRealize Operations Manager 構成ガイド

VMware, Inc. 336



n 手動グループ メンバーシップ。オブジェクトのインベントリから、メンバーとしてグループに追加するオブジェ

クトを選択します。

n アダプタに関連付けられたグループ。各アダプタがグループのメンバーシップを管理します。たとえば、

vCenter Server アダプタは、vSphere インベントリのコンテナ オブジェクトに、データストア、ホスト、ネ

ットワークなどのグループを追加します。これらのグループを変更するには、このアダプタで操作する必要があ

ります。

vRealize Operations Manager の管理者は、カスタム グループに詳細な権限を設定できます。グループを作成す

る権限を持つユーザーは、オブジェクトのカスタム グループを作成でき、vRealize Operations Manager で各グ

ループにポリシーを適用して、オブジェクトからのデータ収集とダッシュボードおよびビューでの結果報告が行われ

ます。

カスタム グループを作成し、そのグループにポリシーを割り当てると、適用されたポリシーで定義された条件を使用

することにより、グループ内のオブジェクトからデータを収集して分析できます。vRealize Operations 
Manager は、ポリシーの設定に基づいてこれらのオブジェクトのステータス、問題、および推奨事項に関するレポ

ートを作成します。

注：   vRealize Operations Manager からエクスポートまたは vRealize Operations Manager にインポート

できるのは、ユーザーが明示的に定義したカスタム グループのみです。ユーザーは、複数のカスタム グループをエ

クスポートまたはインポートできます。インポート機能が実行されたら、ユーザーは、インポートしたグループにポ

リシーを関連付ける必要があるかどうかをチェックして判断する必要があります。エクスポート/インポート操作は、

ユーザー定義（ユーザーが明示的に作成）のカスタム グループのみに使用可能です。

ポリシーが、vRealize Operations Manager のオブジェクト グループに関するレポートに
役立つ仕組み

オブジェクト グループにポリシーを適用すると、vRealize Operations Manager は、グループ内のオブジェクト

からデータを収集するためのポリシーで有効なしきい値設定、メトリック、スーパー メトリック、属性、プロパテ

ィ、アラートの定義、および問題の定義を使用して、ダッシュボードとビューに結果を表示します。

新しいオブジェクト グループを作成するときは、そのグループにポリシーを適用するオプションを選択できます。

n カスタム オブジェクト グループにポリシーを関連付けるには、グループ作成ウィザードでポリシーを選択しま

す。

n オブジェクト グループに特定のポリシーを関連付けない場合は、ポリシーの選択をブランクのままにします。カ

スタム オブジェクト グループは、デフォルト ポリシーに関連付けられます。デフォルト ポリシーを変更した場

合、このオブジェクト グループは、新しいデフォルト ポリシーに関連付けられます。

vRealize Operations Manager は、[アクティブなポリシー] タブに表示されている優先順位でポリシーを適用し

ます。ポリシーの優先順位を確立すると、vRealize Operations Manager は、ポリシー内の構成済みの設定をポ

リシー順位に従って適用し、オブジェクトの分析とレポート作成を実行します。ポリシーの優先順位を変更するには、

ポリシー行をクリックしてドラッグします。デフォルト ポリシーは常に優先順位リストの一番下に置かれます。残

りのアクティブなポリシーのリストは、最高優先順位のポリシーを示す優先順位 1 から始まります。複数のオブジェ

クト グループのメンバーとなるようにオブジェクトを割り当てて、各オブジェクト グループに異なるポリシーを割

り当てた場合、vRealize Operations Manager はそのオブジェクトに最高ランクのポリシーを関連付けます。
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ユーザー シナリオ：カスタム オブジェクト グループの作成

システム管理者は、クラスタ、ホスト、および仮想マシンのキャパシティを監視する必要があります。vRealize 
Operations Manager は、これらのオブジェクトが IT 部門のために確立されているポリシーに準拠していること

を異なるサービス レベルで監視し、環境に追加される新しいオブジェクトを検出して監視します。vRealize 
Operations Manager で、ポリシーをオブジェクト グループに適用するための設定、およびキャパシティレベルの

ステータスを分析、監視、およびレポートするための設定を行います。

vRealize Operations Manager で、オブジェクトのキャパシティレベルを監視し、サービス レベルのポリシーに

準拠していることを確認するには、確立されたサービス階層に対応できるようにオブジェクトをプラチナ、ゴールド、

シルバーのオブジェクト グループに分類します。

グループ タイプを作成し、各サービス レベルの動的オブジェクト グループを作成します。vRealize Operations 
Manager でオブジェクトのメンバーシップを最新の状態に保つために、各動的オブジェクト グループのメンバーシ

ップ基準を定義します。動的オブジェクト グループごとに、グループ タイプを割り当て、グループ内のオブジェク

トのメンバーシップを維持するための基準を追加します。カスタム オブジェクト グループにポリシーを関連付ける

には、グループ作成ウィザードでポリシーを選択します。

前提条件

n 環境内のオブジェクトおよびそれがサポートするサービス レベルを把握する。

n オブジェクトの監視に必要なポリシーを理解する。

n オブジェクトのキャパシティを監視するポリシーが含まれていることを確認する。

手順

1 サービス レベル監視を識別するグループ タイプを作成するには、メニューで [管理] をクリックし、[構成 > グ
ループ タイプ] をクリックします。

2 [グループ タイプ] ツールバーで、プラス記号をクリックし、グループ タイプに Service Level Capacity 
と入力します。

リストにグループ タイプが表示されます。

3 メニューで [環境] をクリックし、[カスタム グループ] タブをクリックします。

4 新しいオブジェクト グループを作成するには、[グループ] ツールバーの[プラス]記号をクリックします。

動的グループのデータおよびメンバーシップ基準を定義する [新規グループ] ワークスペースが表示されます。

a [名前] テキスト ボックスに分かりやすいオブジェクト グループの名前（Platinum_Objects など）を入

力します。

b [グループ タイプ] ドロップダウン メニューで、[Service Level Capacity] を選択します。
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c （オプション）[ポリシー] ドロップダウン メニューで、オブジェクトのキャパシティを監視するためのしき

い値が設定されているサービス レベル ポリシーを選択します。

カスタム オブジェクト グループにポリシーを関連付けるには、グループ作成ウィザードでポリシーを選択

します。オブジェクト グループに特定のポリシーを関連付けない場合は、ポリシーの選択をブランクのまま

にします。カスタム オブジェクト グループは、デフォルト ポリシーに関連付けられます。デフォルト ポリ

シーを変更した場合、このオブジェクト グループは、新しいデフォルト ポリシーに関連付けられます。

d vRealize Operations Manager が基準を満たすオブジェクトを検出し、これらのオブジェクトをグルー

プに追加できるように、[グループ メンバーシップを最新に保つ] チェック ボックスを選択します。

5 新しい動的オブジェクト グループの仮想マシンのメンバーシップを、プラチナ オブジェクトとして監視するよ

うに定義します。

a [オブジェクトの選択] ドロップダウン メニューから [vCenter アダプタ] を選択し、[仮想マシン] を選択

します。

b 基準の空のドロップダウン メニューから、[メトリック] を選択します。

c [メトリックの選択] ドロップダウン メニューから [ディスク領域] を選択し、[現在のサイズ] をダブルクリ

ックします。

d 条件値のドロップダウン メニューから、[が次より小さい] を選択します。

e [メトリック値] ドロップダウン メニューで、10 と入力します。

6 新しい動的オブジェクト グループのホスト システムのメンバーシップを、プラチナ オブジェクトとして監視す

るように定義します。

a [別の基準セットの追加] をクリックします。

b [オブジェクトの選択] ドロップダウン メニューから [vCenter アダプタ] を選択し、[ホスト システム] を
選択します。

c 基準の空のドロップダウン メニューから、[メトリック] を選択します。

d [メトリックの選択] ドロップダウン メニューから [ディスク領域] を選択し、[現在のサイズ] をダブルクリ

ックします。

e 条件値のドロップダウン メニューから、[が次より小さい] を選択します。

f [メトリック値] ドロップダウン メニューで、100 と入力します。

7 新しい動的オブジェクト グループのクラスタ コンピューティング リソースのメンバーシップを定義します。

a [別の基準セットの追加] をクリックします。

b [オブジェクトの選択] ドロップダウン メニューから [vCenter アダプタ] を選択し、[クラスタ コンピュー

ティング リソース] を選択します。

c 基準の空のドロップダウン メニューから、[メトリック] を選択します。

d [メトリックの選択] ドロップダウン メニューから [ディスク領域] を選択し、[capacityRemaining] をダ

ブルクリックします。

e 条件値のドロップダウン メニューから、[が次より小さい] を選択します。
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f [メトリック値] ドロップダウン メニューで、1000 と入力します。

g [プレビュー] をクリックして、オブジェクトがすでにこの基準に適合しているかどうかを判断します。

8 [OK] をクリックして、グループを保存します。

新しい動的グループを保存すると、Service Level Capacity フォルダと [グループ] タブのグループのリスト

にグループが表示されます。

9 vRealize Operations Manager によって環境内のオブジェクトからデータが収集されるまで 5 分間待機し

ます。

結果

vRealize Operations Manager は、グループで定義したメトリック、およびグループに適用されたポリシーで定

義されているしきい値に応じて、環境内のクラスタ コンピューティング リソース、ホスト システム、および仮想マ

シンからデータを収集し、オブジェクトに関する結果をダッシュボードとビューに表示します。

次のステップ

プラチナ オブジェクトのキャパシティレベルを監視するには、ダッシュボードを作成し、ウィジェットをダッシュボ

ードに追加します。 ダッシュボードを参照してください。

アプリケーション グループの管理

アプリケーションとは、ユーザーのビジネスをサポートする具体的な機能を実行する、相互依存する一連のハードウ

ェアおよびソフトウェア コンポーネントを表すコンテナ構造です。vRealize Operations Manager は、アプリケ

ーションに含まれる 1 つまたは複数のコンポーネントに問題が発生したときに環境がどのような影響を受けるのか

を判断し、アプリケーションの総合的な健全性とパフォーマンスを監視するためのアプリケーションを構築します。

アプリケーション内のオブジェクト メンバーシップは動的ではありません。アプリケーションを変更するには、コン

テナ内のオブジェクトを手動で変更します。

アプリケーションを使用する理由

vRealize Operations Manager は、アプリケーション内のコンポーネントからデータを収集し、コンポーネント

のリアルタイム分析を行い、各アプリケーションのサマリ ダッシュボードに結果を表示します。コンポーネントに問

題が発生した場合、アプリケーション内のどこで問題が発生したのかを確認し、その他のオブジェクトに問題がどの

ように拡散していくのかを判断できます。

注：   vRealize Operations Manager は、カレンダー周期を提供します。アプリケーションに特定の日にち（た

とえば毎月 15 日や月の最終日など）の作業が含まれている場合、このカレンダー機能は、アプリケーションの 6 つ
のサイクルの後、パターンを認識します。いったんパターンが認識されると、システムは将来を正確に予測できます。

システムは、入力データから情報を取得するため、定期作業をスケジュールする方法について詳細を入力する必要は

ありません。

ユーザー シナリオ：アプリケーションの追加

オンライン トレーニング システムのシステム管理者は、ご使用の環境の Web 層、アプリケーション層、およびデ

ータベース層のコンポーネントのうち、システムのパフォーマンスに影響を及ぼす可能性のあるものを監視する必要

があります。また、それぞれの層の関連するオブジェクトをグループ化するアプリケーションを構築してください。

vRealize Operations Manager 構成ガイド

VMware, Inc. 340



いずれかのオブジェクトで問題が発生すると、その問題がアプリケーションの表示に反映されます。サマリを開くと、

問題の原因を詳細に調査できます。

アプリケーションで、トレーニング システムのデータを格納する DB 関連オブジェクトを 1 つの層に追加し、ユー

ザー インターフェイスを実行する Web 関連オブジェクトを 1 つの層に追加し、トレーニング システムのデータを

処理するアプリケーション関連オブジェクトを 1 つの層に追加します。ネットワーク層は不要な場合があります。

このモデルは、アプリケーションを開発するときに使用します。

手順

1 メニューで、[環境] をクリックし、左側のペインで [グループおよびアプリケーション] の順にクリックします。

2 [アプリケーション] タブをクリックし、プラス記号をクリックします。

3 [基本的な n 層 Web アプリケーション] をクリックし、[OK] をクリックします。

表示される [アプリケーション管理] ページには、2 つの行があります。下部の行からオブジェクトを選択し、上

部の行の層に追加します。

4 [アプリケーション] テキスト ボックスに分かりやすい名前を入力します（オンライン トレーニング アプリケーションな

ど）。

5 一覧表示された各 Web 層、アプリケーション層、およびデータベース層で [階層のオブジェクト] セクション

にオブジェクトを追加します。

a 層の名前を選択します。これは追加する層です。

b オブジェクトの行の左側でオブジェクト タグを選択し、そのタグ値を持つオブジェクトを対象にフィルタリ

ングを実行します。タグ名を 1 回クリックすると、リストからそのタグが選択されます。タグ名をもう 1 回
クリックすると、リストからそのタグが選択解除されます。複数のタグを選択した場合、表示されるオブジ

ェクトは、選択した値によって異なります。

名前を基準にオブジェクトを検索することもできます。

c オブジェクトの行の右側で、層に追加するオブジェクトを選択します。

d オブジェクトを [階層のオブジェクト] セクションにドラッグします。

6 保存 をクリックしてアプリケーションを保存します。

結果

[環境の概要アプリケーション] ページのアプリケーションのリストに新規アプリケーションが表示されます。いず

れかの層のいずれかのコンポーネントで問題が発生した場合は、アプリケーションに黄色または赤色のステータスが

表示されます。

次のステップ

問題の原因を調査するには、アプリケーション名をクリックし、オブジェクトのサマリ情報を評価してください。

『vRealize Operations Manager ユーザー ガイド』を参照してください。
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データ表示の構成 8
ビュー、レポート、ダッシュボード、ウィジェットを使用して、必要な情報に応じて vRealize Operations Manager
のコンテンツを構成します。

オブジェクト タイプに基づいてデータを表示するビュー。さまざまなビュー タイプから選択して、異なる観点から

データを確認することができます。ビューは再利用可能なコンポーネントで、レポートやダッシュボードに含めるこ

とができます。レポートには、事前定義済みまたはカスタムのビューとダッシュボードを指定した順番で含めること

ができます。レポートを作成して、環境内のオブジェクトやメトリックを表します。表紙、目次、フッターを追加し

て、レポートのレイアウトをカスタマイズできます。必要に応じて参照できるよう、レポートを PDF または CSV 
ファイル形式でエクスポートできます。

ダッシュボードを使用して、仮想インフラストラクチャ内のオブジェクトのパフォーマンスと状態を監視します。ウ

ィジェットは、ダッシュボードの構成要素で、構成済みの属性、リソース、アプリケーション、または環境内の全般

的なプロセスに関するデータを表示します。vRealize Operations Manager 表示ウィジェットを使用して、ダッ

シュボードにビューを組み込むこともできます。

この章には、次のトピックが含まれています。

n ウィジェット

n ダッシュボード

n 表示

n レポート

ウィジェット

ウィジェットは、ダッシュボード上のペインです。ダッシュボードにウィジェットを追加して、ダッシュボードを作

成します。ウィジェットには、属性、リソース、アプリケーションまたは環境内のプロセス全体に関連する情報が表

示されます。

ウィジェットは、特定のニーズを反映するように構成できます。使用可能な構成オプションは、ウィジェットのタイ

プによって異なります。一部のウィジェットは、データを表示する前に構成する必要があります。多くのウィジェッ

トは、1 つ以上のウィジェットにデータを提供したり、そこからデータを取得したりできます。この機能を使用して 

1 つのウィジェットからのデータをフィルタとして設定し、関連する情報を 1 つのダッシュボードに表示できます。
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ウィジェットの相互作用

ウィジェットの相互作用とは、あるウィジェットから受信側のウィジェットに対して情報が提供される、ダッシュボ

ードのウィジェット間で構成された関係のことです。ダッシュボードでウィジェットを使用する場合、1 つのウィジ

ェットでデータを選択し、別のウィジェットでデータの表示を制限すると、小規模なデータのサブセットに焦点を絞

ることができます。

相互作用の仕組み

ウィジェット間の相互作用をダッシュボード レベルで構成した場合、提供元のウィジェットで 1 つ以上のオブジェク

トを選択し、受信側のウィジェットで表示されるデータをフィルタリングすることで、オブジェクトに関係するデー

タに焦点を絞ることができます。

ダッシュボードでウィジェット間の相互作用オプションを使用するには、相互作用をダッシュボード レベルで構成し

ます。相互作用を構成していない場合、ウィジェットに表示されるデータは、ウィジェットがどのように構成されて

いるかに基づきます。

ウィジェットの相互作用を構成する場合は、受信側のウィジェットに対して提供元のウィジェットを指定します。一

部のウィジェットについては、提供元のウィジェットを 2 つ定義でき、それぞれを受信側のウィジェットでのデータ

のフィルタリングに使用できます。

たとえば、オブジェクト リスト ウィジェットをトップ N ウィジェットの提供元のウィジェットとして構成した場

合、オブジェクト リスト ウィジェットで 1 つ以上のオブジェクトを選択して、選択したオブジェクトのデータのみ

をトップ N ウィジェットに表示できます。

一部のウィジェットについては、提供元のウィジェットを複数定義できます。たとえば、メトリック提供元のウィジ

ェットとオブジェクト提供元のウィジェットからデータを受信するメトリック チャート ウィジェットを構成するこ

とができます。この場合、2 つの提供元ウィジェットで選択されたすべてのオブジェクトのデータがメトリック チャ

ート ウィジェットに表示されます。

メトリック構成の管理

ウィジェットを表示する一連のカスタム メトリックを作成できます。構成されたメトリックおよび選択されたオブ

ジェクト タイプに基づいてサポートされたウィジェットが表示されるように、特定のアダプタおよびオブジェクト 

タイプに対してさまざまなメトリックのセットを定義する 1 つ以上のファイルを構成できます。

メトリック構成の機能

[メトリック構成] ページから、サポートされるウィジェットで一連のメトリックを表示する XML ファイルを作成し

ます。サポートされるウィジェットは、メトリック チャート、プロパティ リスト、ローリング ビュー グラフ、スコ

アボード、スパークライン グラフ、およびトポロジ グラフです。メトリック構成を使用するには、ウィジェットの 

セルフ プロバイダを [オフ] に設定し、提供元のウィジェットに対するウィジェットの相互作用を作成する必要があ

ります。

メトリック構成を確認できる場所

メトリック構成を管理するには、メニューで、[管理] をクリックし、左側のペインで [構成] - [メトリック構成] の順

にクリックします。
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表 8-1. [メトリック構成の管理] のツールバー オプション

オプション 説明

構成の作成 選択したフォルダ内に空の XML ファイルを作成します。

構成の編集 選択した XML ファイルをアクティブ化し、右側のテキスト ボックスで

編集できるようにします。

構成の削除 選択した XML ファイルを削除します。

テキスト ボックス 選択した XML ファイルを表示します。XML ファイルを編集するには、

XML ファイルを選択し、[編集] をクリックする必要があります。

リソース相互作用 XML ファイルの追加

リソース相互作用ファイルとは、このオプションをサポートするウィジェットに表示するメトリックのカスタム セッ

トのことです。構成されたメトリックおよび選択されたオブジェクト タイプに基づいてサポートされたウィジェッ

トが表示されるように、特定のオブジェクト タイプに対してさまざまなメトリックのセットを定義する 1 つ以上のフ

ァイルを構成できます。

次のウィジェットでリソース相互作用モードをサポートしています。

n メトリック チャート

n プロパティ リスト

n ローリング ビュー グラフ

n スコアボード

n スパークライン グラフ

n トポロジ グラフ

XML ファイルで定義したメトリックのセットを表示するメトリック構成を使用するには、ダッシュボードおよびウ

ィジェットの構成が次の基準を満たしている必要があります。

n ダッシュボードの [ウィジェットの相互作用] オプションが、別のウィジェットがターゲット ウィジェットにオ

ブジェクトを提供するように構成されている。たとえば、オブジェクト リスト ウィジェットでは、チャート ウ
ィジェットにオブジェクト相互作用を提供する。

n ウィジェットの [セルフ プロバイダ] オプションが [オフ] に設定されている。

n [メトリック構成] ドロップダウン メニューのカスタムの XML ファイルが /usr/lib/vmware-vcops/
tools/opscli ディレクトリにあり、インポート コマンドを使用して、グローバル記憶領域にインポートされ

ている。

XML ファイルを追加し、後でそれを修正する場合、変更は有効にならない場合があります。

前提条件

n vRealize Operations Manager に対してインストールされたファイルにアクセスし、ファイルを追加するの

に必要な権限があることを確認します。
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n 既存の例に基づいて新しいファイルを作成します。例は次の場所にあります。

n vApp。XML ファイルは、/usr/lib/vmware-vcops/tomcat-web-app/webapps/vcops-web-

ent/WEB-INF/classes/resources/reskndmetrics にある。

手順

1 メトリックのセットを定義する XML ファイルを作成します。

例：

<?xml version="1.0" encoding="UTF-8" standalone="yes"?> 

<AdapterKinds>

  <AdapterKind adapterKindKey="VMWARE"> 

    <ResourceKind resourceKindKey="HostSystem">

      <Metric attrkey="sys:host/vim/vmvisor/slp|resourceMemOverhead_latest" />

      <Metric attrkey="cpu|capacity_provisioned" />

      <Metric attrkey="mem|host_contention" />

    </ResourceKind>

  </AdapterKind>

</AdapterKinds>

この例では、ホスト システムに対して表示されたデータは指定されたメトリックに基づいています。

2 vRealize Operations Manager インスタンスのオペレーティング システムに基づいて次のディレクトリの

いずれかに XML ファイルを保存します。

オペレーティング システム ファイルの場所

vApp /usr/lib/vmware-vcops/tools/opscli

 
3 インポート コマンドを実行します。

オペレーティング システム ファイルの場所

vApp ./ops-cli.sh file import reskndmetric YourCustomFilename.xml

 
ファイルはグローバル記憶領域にインポートされ、サポートされているウィジェットからアクセスできます。

4 既存のファイルをアップデートして、ファイルを再インポートする必要がある場合、上記のインポート コマンド

に --force を追加して実行します。

たとえば、./vcops-cli.sh file import reskndmetric YourCustomFilename.xml --force な

ど。

次のステップ

XML ファイルがインポートされたことを確認するには、サポートされているウィジェットのいずれかを構成し、そ

の新しいファイルがドロップダウン メニューに表示されることを確認します。

メトリック構成の管理からも、ウィジェットを表示するメトリックのカスタム セットを作成できます。
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ウィジェット定義リスト

ウィジェットとは、構成済みの属性、リソース、アプリケーション、または環境内の全般的なプロセスに関する情報

を含む、ダッシュボード上のペインのことです。ウィジェットは、企業内のすべてのオブジェクトとアプリケーショ

ンの健全性の総合的なエンド ツー エンド ビューを提供できます。お使いのユーザー アカウントに必要なアクセス

権があれば、ウィジェットをダッシュボードに追加したり、ダッシュボードから削除したりできます。

表 8-2. ウィジェットの概要

ウィジェット名 説明

アラート リスト ウィジェットが監視するように構成された、オブジェクトのアラートのリストを表示します。オブジェクトが構

成されない場合は、リストには環境内のすべてのアラートが表示されます。

アラート ボリューム 監視用に構成されたオブジェクトに対して生成されたアラートの過去 7 日間のトレンド レポートを表示しま

す。

アノマリ 過去 6 時間の異常数チャートを表示します。

アノマリの内訳 選択したリソースのシンプトムについて考えられる根本原因を表示します。

残りキャパシティ 総コンシューマ キャパシティに対する残りのコンピューティング リソースの割合を示す率が表示されます。最

も制約が大きいリソースも表示されます。

コンテナの詳細 選択した単一のコンテナの各階層での健全性およびアラート カウントを表示します。

コンテナの概要 1 つまたは複数のコンテナの全体的な健全性および各階層の健全性を表示します。

現在のポリシー カスタム グループに適用されている優先順位が最高のポリシーを表示します。

データ収集結果 選択されたオブジェクト固有のすべてのサポートされたアクションのリストを表示します。

DRS クラスタ設定 利用可能なクラスタおよび関連するホストのワークロードを表示します。

効率 監視用に構成されたオブジェクトの効率に関連するアラートのステータスを表示します。効率は、環境内の生成

された効率アラートに基づきます。

環境 オブジェクトごとのリソース数の一覧表示や、オブジェクト タイプによるグループ分けを行います。

環境概要 仮想環境におけるオブジェクトのパフォーマンス ステータスおよびオブジェクトの関係を表示します。オブジ

ェクトをクリックしてその関連オブジェクトを強調表示したり、オブジェクトをダブルクリックしてその [リソ

ース詳細] ページを表示できます。

環境の状態 監視下の環境全体についての統計を表示します。

障害 選択したリソースの使用可能性および構成の問題のリストを表示します。

フォレンジックス 所定の期間でのメトリックにおける特定値の頻発度をすべての値のパーセンテージとして表示します。2 つの

期間のパーセンテージを比較することもできます。

GEO 構成で GEO 場所のオブジェクト タグに値が割り当てられている場合は、オブジェクトの場所が世界地図上で

示されます。

健全性 監視用に構成されたオブジェクトの健全性に関連するアラートのステータスを表示します。健全性は、環境内の

生成された健全性アラートに基づきます。

健全性チャート 選択したリソースまたは選択したタグを持つすべてのリソースの健全性情報を表示します。

ヒート マップ 選択したリソースのパフォーマンス情報のヒート マップを表示します。

マッシュアップ チャート リソースに関する断片的な情報を集約します。主要なパフォーマンス インジケータ (KPI) の健全性チャートお

よびメトリック グラフを表示します。通常、このウィジェットはコンテナ用に使用します。

メトリック チャート 選択したメトリックに基づいたオブジェクトのワークロードの推移を含むチャートを表示します。
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表 8-2. ウィジェットの概要 （続き）

ウィジェット名 説明

メトリック ピッカー 選択したリソースの使用可能なメトリックのリストを表示します。リソース ID を提供できるウィジェットと

共に使用します。

オブジェクト リスト すべての定義済みリソースのリストを表示します。

オブジェクトの関係 選択されたオブジェクトの階層ツリーを示します。

オブジェクトの関係図（詳細） 選択されたオブジェクトの階層ツリーを示します。詳細構成オプションが提供されます。

プロパティ リスト 選択したオブジェクトのプロパティおよびそれらの値を表示します。

推奨アクション vCenter Server インスタンスの問題を解決するための推奨事項を表示します。推奨事項に従って、データセ

ンター、クラスタ、ホスト、および仮想マシンに対するアクションを実行できます。

リスク 監視用に構成されたオブジェクトのリスクに関連するアラートのステータスを表示します。リスクは、環境内の

生成されたリスク アラートに基づきます。

ローリング ビュー グラフ 定義した間隔で選択したメトリックを介してサイクルし、1 度に 1 つずつのメトリック グラフを表示します。選

択したすべてのメトリックについて、展開可能な小さなグラフがウィジェットの下部に表示されます。

スコアボード 選択したメトリックの値 (通常 KPI) を定義済みの値範囲を色分けして表示します。

スコアボードの健全性 選択したリソースに対する色分けされた健全性、リスク、および効率のスコアを表示します。

スパークライン グラフ オブジェクトのメトリックを含むグラフを表示します。スパークライン グラフ ウィジェット内のすべてのメト

リックが、別のウィジェットで提供されるオブジェクトに関するものである場合、そのオブジェクト名がウィジ

ェットの右上に表示されます。

タグ ピッカー すべての定義済みリソース タグを一覧表示します。

テキスト表示 Web ページまたはテキスト ファイルからテキストを読み込み、そのテキストをユーザー インターフェイスに

表示します。

残り時間 過去 7 日間の特定のリソースの [残り時間] 値のチャートを表示します。

トップ アラート 構成されたアラート タイプおよびオブジェクトに基づいて、環境に悪影響を与える可能性が最も高いアラート

を一覧表示します。

トップ N 最高または最悪の健全性を示す 5 つのアプリケーションのように、さまざまなカテゴリでの上位または下位 N 
個のメトリックまたはリソースを表示します。

トポロジ グラフ ノード間の複数のリソースのレベルを表示します。

表示 構成されたリソースに応じて、定義されたビューを表示します。

ウェザー マップ 複数のリソースについて、選択したメトリックの一定期間の動作を色の変化で表します。

ワークロード 選択したリソースのワークロード情報を表示します。

ワークロード パターン オブジェクトの 1 時間ごとのワークロード パターンを示す履歴ビューを表示します。

ウィジェットの詳細については、vRealize Operations Manager のヘルプを参照してください。

ダッシュボード

ダッシュボードには、パフォーマンスに関する視覚的な概要と、仮想インフラストラクチャにおけるオブジェクトの

状態が表示されます。ダッシュボードによって、環境にすでに存在する問題および生じ得る問題の特性と時間枠を判

断できます。ダッシュボードを作成するには、ウィジェットをダッシュボードに追加し、設定します。
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vRealize Operations Manager は、企業内の監視対象のソフトウェアおよびハードウェア リソースからパフォー

マンス データを収集し、予測分析、および問題に関するリアルタイムの情報を提供します。データと分析は、構成可

能なダッシュボード、事前定義済みのページ、およびいくつかの事前定義済みのダッシュボードに、アラートを通じ

て表示されます。

n vRealize Operations Manager に用意されたいくつかの事前定義のダッシュボードから始めることができま

す。

n ウィジェット、ビュー、バッジ、フィルタを使用して特定のニーズに合った追加のダッシュボードを作成して情

報の焦点を変更することができます。

n 事前定義のダッシュボードに対してクローン作成、編集を行うことも、ゼロから作成することもできます。

n 依存関係を示すデータを表示する場合、ダッシュボードにウィジェットの相互作用を追加することができます。

n ロールベースのアクセスをさまざまなダッシュボードに提供することで、チームの協力が高まります。

表 8-3. メニュー オプション

メニュー 説明

すべてのダッシュボード 有効になっているダッシュボード グループとダッシュボードが表示され

ます。このメニューを使用してダッシュボード間をすばやく移動できま

す。[すべてのダッシュボード] オプションを使用してダッシュボードに

移動すると、[ダッシュボード] ページの左側のペインに、そのダッシュボ

ードがリストされます。

アクション 編集、削除、メニューからのダッシュボードの削除、デフォルトとして設

定、ホームページとして設定など、使用可能なダッシュボード アクショ

ン。これらのアクションは、表示されているダッシュボードに直接適用さ

れます。また、ダッシュボードを作成して、[ダッシュボードの管理] ペー

ジに移動することもできます。

ダッシュボード時間 [ダッシュボード時間] パネルは、デフォルトですべての事前定義およびユ

ーザー作成のダッシュボードで有効です。このオプションを使用して、ダ

ッシュボードでウィジェットの時間を選択できます。デフォルトの時間

は 6 時間です。パネルで事前定義された日時のオプションは、10 か月

間、1 時間、6 時間、または 1 日です。カスタマイズした時間オプション

を設定することもできます。

ウィジェットでダッシュボードの時刻を使用できるようにするには、ウィ

ジェットのツールバーから [日付コントロール/時間の範囲] - [ダッシュ

ボード時間] を選択します。一部のウィジェットには、デフォルトのオプ

ションとして [ダッシュボード時間] が提示されます。たとえば、[メトリ

ック チャート]、[ローリング ビュー]、[スパークライン]、[健全性チャー

ト]、および [マッシュアップ チャート] ウィジェットなどです。

[ビュー] ウィジェットを除くすべてのウィジェットで、オプションとして

ダッシュボード時間は継続して提示されます。たとえば、ダッシュボード

時間は次の場合に継続して提示されます。

n ダッシュボード時間を使用するようにダッシュボードのウィジェッ

トを有効にして、ログアウトしてログインし直すか、または、

n ダッシュボード時間を使用するようにダッシュボードのウィジェッ

トを有効にして、ダッシュボードを vRealize Operations 
Manager の別のインスタンスにエクスポートしてからインポート

します。
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ダッシュボードのタイプ

事前定義されたダッシュボードを使用するか、または vRealize Operations Manager で独自のカスタム ダッシュ

ボードを作成できます。

カスタム ダッシュボード

ユーザーの環境のニーズを満たすダッシュボードを vRealize Operations Manager で作成できます。

ダッシュボード作成の詳細については、ダッシュボードの作成と構成を参照してください。

事前定義されたダッシュボード

vRealize Operations Manager には事前定義されたダッシュボードが用意されており、仮想マシンのトラブルシ

ューティング、ホスト、クラスタ、データストアのワークロード分布、データセンターのキャパシティ、仮想マシン

に関する情報などの主な疑問に対する答えを知ることができます。ログ詳細を表示することもできます。

メニューで [ダッシュボード] をクリックすると表示されるデフォルトのダッシュボードは、[スタート ガイド] ダッ

シュボードです。左ペインからダッシュボードを選択して [X] アイコンをクリックすると、そのダッシュボードを閉

じることができます。次回メニューで [ダッシュボード] に移動すると、最後に開いていたダッシュボードが表示され

ます。左ペインにダッシュボードが 1 つしか残っていない場合は、ダッシュボードを閉じることはできません。

[All Dashboards] ドロップダウン メニューをクリックして、事前定義されたダッシュボードにアクセスします。

スタート ガイド ダッシュボード

スタート ガイド ダッシュボードは、IT スタッフからの問い合わせが多い質問に回答するためのガイドとして使用で

きます。このダッシュボードでは、[キャパシティと使用率]、[構成とコンプライアンス]、[操作]、[パフォーマンス

のトラブルシューティング]、および [最適化] などの幅広いカテゴリにタスクが分類されます。

これらの各カテゴリを使用すると、解決したい特定のユースケースや問題にドリルダウンできます。各問題のステー

トメントは、このページからアクセスできる定義済みダッシュボードに関連付けられています。ダッシュボードを表

示するには、スタート ガイド ダッシュボードの右側に表示されているダッシュボードをクリックします。

キャパシティと使用率ダッシュボード

キャパシティと使用率カテゴリのダッシュボードは、仮想インフラストラクチャでプロビジョニング済みのキャパシ

ティの使用率の追跡を担当するチームを対象としています。このカテゴリのダッシュボードでは、キャパシティ不足

によるパフォーマンス上の問題を回避するために、キャパシティ調達の決定、再利用による浪費の低減、使用率トレ

ンドの追跡が可能です。

これらのダッシュボードでは、次の疑問を解消するために役立ちます。

n 特定の vCenter、データセンター、またはクラスタのキャパシティ、使用量、および使用率トレンド

n 浪費を抑制し、パフォーマンスを向上させるために、環境内の大きな仮想マシンから再利用できるディスク、

vCPU、メモリの量

n リソース デマンドが最高のクラスタ

n 頻繁に利用されているホストとその理由

n ディスク容量が不足しているデータストアとトップ コンシューマ

n vSAN 環境のストレージ キャパシティおよび使用率と、重複解除と圧縮を有効にしたことで達成された節約分。
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[キャパシティ割り当ての概要] ダッシュボード
このダッシュボードでは、特定のデータセンターまたはクラスタに関する仮想マシン、vCPU、およびメモリの割り

当て比率の概要が示されます。

[クラスタ使用率] ダッシュボード
[クラスタ使用率] ダッシュボードは、CPU、メモリ、ディスク、およびネットワークの観点から大幅に消費される 

vSphere クラスタを特定するのに役立ちます。

このダッシュボードを使用すると、仮想マシンのデマンドを処理できないクラスタを特定できます。

CPU、メモリ、ディスク、またはネットワークのデマンドが高いクラスタを選択できます。ダッシュボードには、特

定のクラスタの一部になっている ESXi ホストがリストされます。選択したクラスタ内でのホストの使用に不均衡

がある場合は、クラスタ内で仮想マシンを移動することによってホストのバランスを調整できます。

このダッシュボードを使用して、クラスタのデマンドの履歴を表示できます。状況がクリティカルな場合は、ワーク

ロード バランスを使用し、クラスタから仮想マシンを移動して、潜在的なパフォーマンスの問題を回避します。詳細

については、3 章 ワークロード最適化の構成と使用 を参照してください。特定の環境にあるすべてのクラスタに同

じパターンが表示される場合は、デマンドの増加に対応するために新しいキャパシティを追加する必要がある可能性

があります。

[データストア使用率] ダッシュボード
[データストア使用率] ダッシュボードを使用すると、仮想インフラストラクチャでストレージのプロビジョニングお

よび使用率のパターンを特定するのに役立ちます。

ベスト プラクティスとして、仮想環境でストレージを管理するために、データストアが標準のサイズであることを確

認します。このダッシュボードのヒート マップには、vRealize Operations Manager によって監視されるすべて

のデータストアを表示し、クラスタごとにグループ化します。

ダッシュボードでは、色を使用してデータストアの使用率のパターンを示しています。グレーは低使用率のデータス

トアを表し、赤色はディスク容量不足のデータストアを表し、緑色は最適に使用されているデータストアを表します。

ダッシュボードからデータストアを選択して、過去の使用率トレンドと予測される使用量を確認できます。ダッシュ

ボードには、選択したデータストア上で動作しているすべての仮想マシンがリストされます。大きな仮想マシンのス

ナップショットまたはパワーオフ状態の仮想マシンによって使用されているストレージを再利用できます。

vRealize Operations Manager アクション フレームワークを使用すれば、スナップショットやパワーオフ状態の

不要な仮想マシンを削除して、リソースを再利用できます。

n [データストアのキャパシティと使用率]：過剰に使用されているデータセンターと過小に使用されているデータ

センターを見つけます。また、データストアのサイズが等しいかどうかを確認できます。このウィジェットでデ

ータストアを選択すると、ダッシュボードに関連データが自動で表示されます。

n [選択したデータストア内の仮想マシン]：選択したデータストアをもとに仮想マシンのリストを表示します。仮

想マシンがパワーオンであるかどうかや、スナップショットを使用する場合はそのサイズなど、関連する詳細も

確認できます。

n [選択したデータストアの使用率トレンド]：選択したデータストアで使用されるキャパシティと利用可能なキャ

パシティの合計を比べて、トレンドを知ることができます。

n [環境内のすべての共有データストア]：環境内で共有されるデータストアのリストを表示します。このウィジェ

ットに表示される情報は、使用量に基づきデータストアのキャパシティの再調整が必要かどうかを適切に判断す

るのに役立ちます。
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ヘビー ヒッター仮想マシン
ヘビー ヒッター仮想マシン ダッシュボードを使用すると、仮想インフラストラクチャから継続的に大量のリソース

を消費している仮想マシンを識別できます。大幅にオーバープロビジョニングされた環境では、このためにリソース 

ボトルネックが発生し、パフォーマンス上の問題の原因となる可能性があります。

このダッシュボードを使用して、vSphere クラスタごとにリソース使用率のトレンドを識別できます。使用率トレ

ンドでは、こうしたクラスタ内の仮想マシンによる（環境内の CPU、メモリ、ディスク、およびネットワークから

の）リソース要求に基づき、仮想マシンのリストを表示することもできます。また、こうした仮想マシンの過去 1 週
間のワークロード パターンを分析して、1 日以上継続する負荷の大きいワークロードや、ピーク時のデマンドを使用

して、突発的なワークロードを実行している可能性があるヘビー ヒッター仮想マシンを識別することもできます。

このような問題のある仮想マシンのリストをエクスポートして適切な対策を講じ、需要を分散させて潜在的なボトル

ネックを軽減できます。

ダッシュボード ウィジェットはさまざまな使い方ができます。

n [クラスタを選択]：このウィジェットでクラスタを選択します。フィルタを使用して、複数のパラメータでリス

トを絞り込めます。表示したいクラスタを見つけたら選択します。ダッシュボードに関連データが自動的に表示

されます。

n [クラスタ CPU] と [クラスタ メモリ]：これらのウィジェットを使用して、クラスタの CPU とメモリを表示し

ます。

n [クラスタ IOPS] と [クラスタ ネットワーク スループット]：クラスタの IOPS とネットワーク スループットを

表示します。

n ダッシュボードの他のウィジェットを使用して、クラスタのどの仮想マシンで最高のネットワーク スループット

と IOPS が発生したかを知ることができます。また、最も多くの CPU デマンドとメモリ デマンドを生成したク

ラスタ内の仮想マシンを確認することもできます。仮想マシンの情報をクラスタの結果と比較して、トレンドの

相関を見ることができます。データを表示する期間を手動で設定できます。

[ホスト使用率] ダッシュボード
[ホスト使用率] ダッシュボードは、CPU、メモリ、ディスク、およびネットワークの観点から大幅に消費されるホス

トを特定するのに役立ちます。

このダッシュボードを使用すると、仮想マシンのデマンドを処理できないホストを特定できます。ダッシュボードに

は、トップ 10 仮想マシンのリストが表示されます。この予期しないデマンドのソースを特定して、適切な措置を講

じることができます。

ダッシュボードを使用して、過去 24 時間のデマンドのパターンを表示し、高いデマンドの履歴があるホストを特定

できます。潜在的なパフォーマンスの問題を回避するため、これらのホストから仮想マシンを移動する必要がありま

す。特定のクラスタにあるすべてのホストに同じのパターンが表示される場合は、デマンドの増加に対応するために

新しいキャパシティを追加する必要がある可能性があります。

使用率概要ダッシュボード

使用率概要ダッシュボードは、仮想インフラストラクチャで使用可能なキャパシティを表示するのに役立ちます。

使用率概要ダッシュ ボードでは、vCenter、データセンター、カスタム データセンター、または vSphere クラス

タなどの各リソース グループ レベルでの使用率を評価できます。オブジェクトを選択するだけで、オブジェクトの

合計キャパシティ、使用済みキャパシティ、使用可能キャパシティが表示され、現在のキャパシティ状況を把握でき

ます。
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ダッシュボード ウィジェットはさまざまな使い方ができます。

n [全環境のサマリ]：このウィジェットを使用して、ホストおよびデータストアの数に関する情報を含む、環境内

の使用可能なキャパシティ合計を確認できます。また、ストレージ、メモリ、CPU のキャパシティ、および物

理 CPU 数を表示することもできます。

n [環境を選択]：このウィジェットを使用して、データセンター、クラスタ コンピューティング リソース、または 

vCenter Server を選択します。フィルタを使用して、複数のパラメータでリストを絞り込めます。表示したい

データセンターを見つけたら選択します。ダッシュボードに関連データが表示されます。

n [インベントリ]：このウィジェットを使用して、実行中の仮想マシンおよびホストの数を表示します。また、環

境内のデータストアの数および統合率を表示することもできます。

n [使用可能なキャパシティ（HA バッファを除く）]：このウィジェットを使用して、仮想インフラストラクチャで

使用可能なキャパシティを表示します。

n [使用済みキャパシティ]：このウィジェットを使用して、さまざまなデータセンターおよびクラスタでのキャパ

シティの使用状況を表示します。

n [残りキャパシティ]：このウィジェットを使用して、メモリ、ストレージ、および CPU のキャパシティ残量の

観点から残りキャパシティを表示します。

n [予測残り時間]：このウィジェットを使用して、環境内の使用パターンに基づいて、予測残り時間を表示します。

n [クラスタのキャパシティの詳細]：このウィジェットを使用して、各クラスタの詳細なキャパシティ情報を表示

します。

[仮想マシン使用率] ダッシュボード
[仮想マシン使用率] ダッシュボードは、管理者が環境における仮想マシンの使用率トレンドをキャプチャするのに役

立ちます。仮想マシンの主要なプロパティと特定期間のリソースの使用率トレンドをリストできます。詳細を仮想マ

シンまたはアプリケーションの所有者と共有できます。

ダッシュボードでは、リソースの使用率トレンドが表示されるため、仮想マシンまたはアプリケーションの所有者は、

アプリケーションでの高負荷が予想されるときにこれらのトレンドを確認できます。そうした期間には、たとえば、

バッチ ジョブ、バックアップ スケジュール、負荷試験などのアクティビティのときが該当します。アプリケーショ

ンの所有者は、この期間中に仮想マシンがプロビジョニングされたリソースを 100% は消費しないようにする必要が

あります。プロビジョニングされたリソースの過剰な消費は、アプリケーション内でのリソースの競合につながり、

パフォーマンスの問題の原因になる可能性があります。

n [使用量をレポートする仮想マシンを検索]：トラブルシューティングを行う仮想マシンを選択します。フィルタ

を使用して、複数のパラメータでリストを絞り込めます。表示したい仮想マシンを見つけたら選択します。ダッ

シュボードに関連データが自動的に表示されます。

n [仮想マシンについて]：選択した仮想マシンとその詳細を表示します。[使用量をレポートする仮想マシンを検

索] で仮想マシンを選択します。

n [仮想マシンの使用率トレンド：CPU、メモリ、IOPS、ネットワーク]：CPU の使用率や割り当てのトレンド、

メモリ ワークロード、1 秒あたりのディスク コマンド、ネットワーク使用率に関する情報を確認できます。

vSAN キャパシティの概要
[vSAN キャパシティの概要] ダッシュボードには、vSAN ストレージ キャパシティと、すべての vSAN クラスタ

にわたって重複解除と圧縮を有効にしたことで達成された節約分の概要が表示されます。
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ダッシュボードから、現在および過去の使用率トレンドおよび今後の調達要件を表示できます。残りキャパシティ、

残り時間、ストレージ再利用の機会など、詳細が表示されるため、キャパシティ管理に関して有効な判断を下すこと

ができます。

ダッシュボードから、vSAN ディスクの使用の分布を表示できます。これらの詳細が集計として、または個々のクラ

スタ レベルで表示されます。

vSAN ストレッチ クラスタ
[vSAN ストレッチ クラスタ] ダッシュボードには、vSAN フォルト ドメイン全体で使用されるクラスタ リソース

の概要が表示されます。ストレッチ クラスタ ダッシュボードを使用すると、優先サイトおよびセカンダリ サイトの

リソース消費量をサイト レベルで監視できます。特定の vSAN ストレッチ クラスタ メトリック用にカスタム ダッ

シュボードを作成できます。

vSAN ストレッチ クラスタ オブジェクトを表示できる場所

メニューで、[ダッシュボード] - [キャパシティと使用率] - [vSAN ストレッチ クラスタ] をクリックします。

また、vSAN クラスタがストレッチ クラスタの場合は、[環境] - [VMware vSAN] - [vSAN およびストレージ デ
バイス] - [vSAN クラスタ] から vSAN ストレッチ クラスタ オブジェクトを表示することもできます。

[vSAN ストレッチ クラスタ] ダッシュボードには、優先サイトおよびセカンダリ サイトの CPU キャパシティ、コ

ア、メモリ容量、ディスク容量に関する情報が表示されます。容量が不足している vSAN ストレッチ クラスタは、

使用率メトリックで確認できます。

構成とコンプライアンス ダッシュボード

構成とコンプライアンス カテゴリのダッシュボードは、仮想インフラストラクチャ内で構成の管理を担当する管理者

を対象としています。仮想インフラストラクチャのほとんどの問題は、構成の不整合に起因するものであるため、こ

のカテゴリのダッシュボードでは、仮想マシン、ホスト、クラスタ、仮想ネットワークなどのさまざまなレベルの不

整合が強調表示されています。構成の誤りが原因で発生する問題を回避するのに役立つ構成の改善点の一覧を確認で

きます。

IT セキュリティ チームは、環境が完全に保護され、すべてのコンプライアンス標準を満たしていることを確認する

ために、vSphere 強化ベスト プラクティスに照らして環境を測定することもできます。

これらのダッシュボードは、次の主な疑問を解消するために役立ちます。

n vSphere クラスタは、高可用性 (HA) と最適なパフォーマンスのために一貫して構成されているか。

n ESXi ホストは一貫して構成され、使用可能であるか。

n 推奨されるベスト プラクティスに従って、仮想マシンはサイズ設定および構成されているか。

n 仮想スイッチは最適に構成されているか。

n 環境が vSphere セキュリティ強化ガイドに沿って構成されているか。

クラスタ構成ダッシュボード

クラスタ構成ダッシュボードには、vSphere クラスタ構成の概要が表示されます。ダッシュボードには、仮想マシ

ンにパフォーマンスと可用性を提供する上で重要な領域が強調表示されます。また、ダッシュボードは、ホストに障

害が発生したときに、リソースのボトルネックや可用性の問題を回避するために、DRS、高可用性 (HA)、またはア

ドミッション コントロール用に構成されていないクラスタが存在する場合にも、強調表示されます。
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このダッシュボードのヒート マップは、vMotion が有効になっていないホストがあり、これにより仮想マシンがそ

のホストとの間で移動できない可能性があるかどうかを特定するのに役立ちます。これにより、ホストがビジー状態

になると、そのホスト上の仮想マシンに潜在的なパフォーマンスの問題が発生する可能性があります。また、クラス

タが一貫してサイズ設定されているかどうか、および各クラスタ上のホストが一貫して構成されているかどうかを確

認することもできます。

このダッシュボードのクラスタ プロパティ ウィジェットを使用すると、データをエクスポートしてこれらのパラメ

ータすべてをレポートできます。組織内の関連する利害関係者とこのデータを共有することができます。

ダッシュボード ウィジェットはさまざまな使い方ができます。

n [vSphere DRS ステータス]、[vSphere HA ステータス]、および [HA アドミッション コントロール ステー

タス]：これらのウィジェットを使用して、DRS、HA、またはアドミッション コントロール用に構成されてい

ないクラスタがあるかどうかを確認します。この情報を使用すると、ホスト障害時にリソースのボトルネックや

可用性の問題を回避できます。

n [クラスタ内のホストで vMotion が有効になっていますか]：このウィジェットを使用して、vMotion が有効に

なっていないホストがあるかどうかを特定します。vMotion が有効になっていない場合、仮想マシンはホスト

との間で移動せず、ホストがビジー状態になると、そのホスト上の仮想マシンでパフォーマンスの問題が発生す

る可能性があります。

n [全クラスタのホスト カウント]：環境内のすべてのクラスタを表示します。クラスタでホストの数に矛盾がなけ

れば、表示されるボックスは等しい大きさになります。この表示により、クラスタ サイズに大きな偏りがある

か、ホストが 4 つ未満の小さなクラスタが存在するか、または大きなクラスタが存在するかを知ることができま

す。運用を考慮し、クラスタは一貫して適度なサイズに維持してください。

n [選択したクラスタ内の ESXi ホストの属性]：クラスタ内のホストの構成の詳細を表示します。

n [すべてのクラスタ プロパティ]：ウィジェットのすべてのクラスタのプロパティを表示します。

[Distributed Switch 構成] ダッシュボード
[Distributed Switch 構成] ダッシュボードでは、仮想スイッチの構成と使用率の詳細を確認できます。仮想スイッ

チを選択すると、ESXi ホスト、分散ポート グループ、および選択したスイッチを使用する（またはそのスイッチ上

にある）仮想マシンのリストが表示されます。また、特定のスイッチを使用する ESXi ホストと仮想マシンを特定す

ることもできます。

ダッシュボード内のビューに表示されるプロパティを確認して、各種ネットワーク コンポーネント内の正しくない構

成を特定できます。仮想マシンに割り当てられている IP アドレスや MAC アドレスなどの重要な情報を追跡できま

す。

ネットワーク管理者はこのダッシュボードを使用して、仮想インフラストラクチャのネットワーク構成を把握できま

す。

ダッシュボード ウィジェットはさまざまな使い方ができます。

n [分散スイッチを選択してください]：詳細を確認したいスイッチを選択します。フィルタを使用して、複数のパ

ラメータでリストを絞り込めます。表示したいスイッチを見つけたら選択します。ダッシュボードに関連データ

が自動的に表示されます。

n [スイッチの分散ポート グループ]：スイッチのポート グループ、各スイッチのポート数、使用状況の詳細を表示

します。
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n [選択したスイッチを使用している ESXi ホスト/仮想マシン]：選択したスイッチを使用する ESXi ホストと仮想

マシンを見つけます。選択したスイッチを使用する ESXi ホストと仮想マシンに関する構成情報も表示できま

す。

ホスト構成ダッシュボード

ホスト構成ダッシュボードには、ESXi ホスト構成の概要が表示されます。また不一致も表示されるため、適切な対

策を講じることができます。

また、vSphere のベスト プラクティスに照らして ESXi ホストが測定され、仮想インフラストラクチャのパフォー

マンスや可用性に影響を与える可能性がある逸脱を確認できます。このようなデータは他のダッシュボードでも確認

できますが、このダッシュボードでは ESXi 構成ビューをエクスポートして他の管理者と共有できます。

仮想マシン構成ダッシュボード

仮想マシン ダッシュボードでは、環境内の仮想マシンの主な構成に注目します。このダッシュボードを使用して、仮

想マシン同士の構成の不一致を見つけ、迅速に対処できます。構成の誤りに起因する潜在的な問題を避けることで、

これらの仮想マシンでホストされているアプリケーションを保護できます。

ダッシュボードで注目する基本的な問題には、VMware Tools の旧バージョンで実行されている仮想マシンの特定、

実行されていない VMware Tools の特定、大きなディスク スナップショットで実行されている仮想マシンの特定

などがあります。こうしたシンプトムのある仮想マシンはパフォーマンスの問題を引き起こしかねず、そのため、定

義されている標準からこれらが逸脱していないかどうかを確認することが重要です。このダッシュボードには、迅速

な対処のためにこのダッシュボードで強調表示されている構成をレポートするのに使用できる、定義済みの仮想マシ

ン インベントリ サマリ レポートが含まれます。

ダッシュボード ウィジェットはさまざまな使い方ができます。

n [大きな仮想マシン] ウィジェットには、CPU、RAM、ディスク容量の多い仮想マシンがグラフィカルに表示さ

れます。

n [ゲスト OS 分布]：このウィジェットを使用して、実行中の各種オペレーティング システムの内訳を表示しま

す。

n [ゲスト ツール バージョン] と [ゲスト ツール ステータス]：これらのウィジェットを使用して、パフォーマン

スの問題につながりかねない VMware Tools の不一致や旧バージョンがないかどうかを確認します。

n 制限のある仮想マシン、大きなスナップショット、実体のない仮想マシン、NIC が複数ある仮想マシン、非標準

のオペレーティング システムの仮想マシンを表示できます。これらの仮想マシンは、割り当てられたリソースを

すべて使用していなくても、環境の他の仮想マシンのパフォーマンスに影響を与えます。

ウィジェットのビューはカスタマイズが可能です。

1 ウィジェットのタイトル バーの [ウィジェットの編集] アイコンをクリックします。[ウィジェットの編集] ダイ

アログ ボックスが表示されます。

2 [ビュー] セクションで [編集ビュー] アイコンをクリックします。[編集ビュー] ダイアログ ボックスが表示さ

れます。

3 左ペインの [プレゼンテーション] オプションをクリックして、変更を加えます。

[vSphere セキュリティ コンプライアンス] ダッシュボード
[vSphere セキュリティ コンプライアンス] ダッシュボードでは、vSphere セキュリティ強化ガイドに沿って環境

が測定され、準拠していないオブジェクトがあればリストされます。
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このダッシュボードには、高リスク、中リスク、低リスクの違反のトレンドと、仮想インフラストラクチャの全体的

なコンプライアンス スコアが表示されます。ヒート マップを使用すると、各種コンポーネントを調査して、ESXi ホ
スト、クラスタ、ポート グループ、仮想マシンのコンプライアンスを確認できます。ダッシュボードには、準拠して

いないオブジェクトが、環境のセキュリティ保護に必要な対処に関する推奨事項とともに個別にリストされます。

Operations のダッシュボード

Operations カテゴリのダッシュボードは、すばやい判断を行うために重要なデータのサマリを必要とする組織内の

ユーザーにとって非常に便利です。ネットワーク運用センター (NOC) チームのメンバーは、問題を特定して対策を

講じることができます。幹部は、環境の概要をすばやく表示して重要な KPI を追跡できます。

これらのダッシュボードでの主要な質問は、次のとおりです。

n インフラストラクチャ インベントリの状況はどうですか。

n 環境内のアラート量のトレンドについて教えてください。

n 仮想マシンは問題なくサービスが提供されていますか。

n データセンター内で気にする必要がある領域はありますか。

n vSAN 環境の状況はどうですか。また、仮想マシンを vSAN に移行することで最適化できる可能性はあります

か。

[データストア使用率の概要] ダッシュボード
[データストア使用率の概要] ダッシュボードには、ヒート マップに、環境内のすべての仮想マシンが表示されます。

このダッシュボードは、NOC 環境に適しています。

ヒート マップには、環境内の各仮想マシンのボックスが含まれます。ボックスのサイズは生成する IOPS の数によ

って決まるため、IOPS を過剰に生成している仮想マシンを識別できます。

ボックスの色は、基盤となるストレージからの仮想マシンの待ち時間を表しています。NOC 管理者は、この待ち時

間の原因を調査して解決することで、潜在的なパフォーマンスの問題を回避できます。

ホスト使用率の概要ダッシュボード

ホスト使用率の概要ダッシュボードには、ヒート マップに、環境内のすべての ESXi ホストが表示されます。このダ

ッシュボードは、NOC 環境に適しています。

NOC 管理者はこのダッシュボードを使用して、過剰なメモリ デマンド、メモリ消費、または CPU デマンドによる

リソース ボトルネックを簡単に検出できます。

ヒート マップにはホストがクラスタ別に表示されるため、CPU やメモリの使用量が多すぎるクラスタを特定できま

す。また、均等に利用されていない ESXi ホストがクラスタ内にあるかどうかも識別できます。管理者はワークロー

ド バランスなどのアクティビティをトリガーしたり DRS を設定したりして、ホット スポットを解消できます。

vSAN への移行
[vSAN への移行] ダッシュボードでは、既存のストレージから仮想マシンを、新しくデプロイされた vSAN ストレ

ージに移動する簡単な方法が利用できます。

このダッシュボードを使用すると、仮想マシンの IO デマンドを処理できない可能性がある非 vSAN データストアを

選択できます。特定のデータストア上の仮想マシンを選択することにより、特定の仮想マシンの IO デマンド履歴と

遅延トレンドを識別できます。その後、この仮想マシンのデマンドを処理するための容量およびパフォーマンス特性

を備えた、適切な vSAN データストアを見つけることができます。仮想マシンを既存の非 vSAN データストアから 

vSAN データストアに移動できます。使用パターンを引き続き監視して、仮想マシンを移動した後に vSAN で仮想

マシンがどのように処理されているかを確認できます。
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Operations 概要ダッシュボード
[Operations 概要] ダッシュボードには、仮想環境を構成するオブジェクトの概要が表示されます。vRealize 
Operations Manager の監視対象であるさまざまなデータセンター全体にわたった、仮想マシンの成長トレンドの

集計を確認できます。

すべてのデータセンターのリストを、各データセンターで実行しているクラスタ、ホスト、および仮想マシンの数に

関するインベントリ情報付きで表示することもできます。特定のデータセンターを選択すると、可用性の領域やパフ

ォーマンスの領域に絞り込むことができます。このダッシュボードには、過去にトリガされたアラートに基づいて、

各データセンターの既知の問題のトレンドが表示されます。

また、選択したデータセンターについて、リソースに対する競合が発生している可能性がある上位 15 台の仮想マシ

ンのリストを表示することもできます。

ダッシュボード ウィジェットはさまざまな使い方ができます。

n [環境のサマリ]：環境のインベントリ全体のサマリを表示します。

n [データセンターの選択]：運用状況を確認したいデータセンターを選択します。フィルタを使用して、複数のパ

ラメータでリストを絞り込めます。表示したいデータセンターを見つけたら選択します。ダッシュボードに関連

データが自動的に表示されます。

n [全クラスタの累積アップタイム]：選択したデータセンターのクラスタ全体の健全性を表示します。このメトリ

ック値は、1 つのホストを HA ホストとして、それぞれの ESXi ホストのアップタイムをもとに計算されます。

数値が 100% 未満の場合、その期間にクラスタの少なくとも 2 つのホストが稼働していなかったことを意味し

ます。

n [アラート量 (選択した DC 内)]：重要度をもとにアラートのトレンドの内訳を表示します。

n [トップ N]： 過去 24 時間に CPU 競合、メモリ使用量、ディスク遅延が最大であった 15 個の仮想マシンのリ

ストも表示できます。特定のデータを取得するため、問題の発生時間に手動で設定ができます。時間を設定する

には、ウィジェットのタイトル バーの [ウィジェットの編集] アイコンをクリックして、[期間の長さ] ドロップ

ダウン メニューを編集します。

vSAN Operations の概要
[vSAN Operations の概要] ダッシュボードには、vSAN クラスタの健全性とパフォーマンスを集約したビューが

表示されます。

このダッシュボードを使用して、vSAN 環境と、どのようなコンポーネントがその環境を構成しているかを完全に把

握できます。また、vSAN で処理される仮想マシンの成長トレンドを表示することもできます。

ダッシュボードを使用すれば、表示される vSAN クラスタのリストから 1 つを選択して、それぞれの vSAN クラス

タの使用率およびパフォーマンスのパターンを理解できます。このダッシュボードを使用して、ハイブリッドまたは

全フラッシュ、重複解除および圧縮、またはストレッチ vSAN クラスタなど、vSAN プロパティを追跡できます。

パフォーマンスの履歴、使用率、成長トレンド、および vSAN に関連するイベントを、現在の状態とともに表示で

きます。

クラスタ レベルで vSAN 暗号化ステータスを特定できます。

ダッシュボードの最適化

ダッシュボードの [最適化] グループには、[パフォーマンスの最適化]、[アクセス コスト]、および [最適化履歴] の
各ダッシュボードが含まれます。
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コスト評価ダッシュボード

[コスト評価] ダッシュボードには、データセンターおよびクラスタのコストと再利用可能なリソースが示されます。

[コスト評価] ダッシュボードは、ダッシュボードの [最適化] グループに属します。このダッシュボードは、幹部や

財務部門など、IT 費用全体の責任を担うユーザーに最適です。また、コスト最適化戦略の特定および計画にも役立ち

ます。

このダッシュボードに示されるすべてのコスト情報で、vRealize Operations Manager 構成中に選択した通貨設

定が使用されます。

ダッシュボードには、総所有コストや、vRealize Operations キャパシティ エンジンの推奨に基づく節約可能なコ

ストの合計など、環境のコストおよびインベントリの概要が示されます。

個々のデータセンターが表示され、ポピュレーションの詳細、コスト情報、および再利用可能なリソースが示されま

す。

ダッシュボードの下部には、環境内の最も費用のかかるクラスタと最も費用のかからないクラスタが上位 10 ずつ表

示されます。これらのリストには、ホスト、データストア、および仮想マシンの総月次コストと数が示されます。こ

れらのリストは、ホストされている仮想マシンの数を月次クラスタ コストと比較して注目することにより、使用率が

低いクラスタの識別に役立ちます。

[最適化履歴] ダッシュボード
[最適化履歴] ダッシュボードには、最適化アクティビティの結果が表示されます。

[最適化履歴] ダッシュボードは、ダッシュボードの [最適化] グループに属します。このダッシュボードは、パフォ

ーマンスの最適化、キャパシティの最適化、および仮想マシンの配置の最適化という 3 つの最適化のメリットを扱い

ます。

パフォーマンスの最適化は、ワークロード最適化を使用して vRealize Operations Manager で実行することも、

オンデマンドで開始することもできます。この行のチャートには、各データセンターまたはカスタム データセンター

のボックスと最適化の推奨事項が表示されます。緑色は、最適化されたデータセンターまたはカスタム データセンタ

ーを示します。赤色のボックスは、最適化が必要になる可能性があることを示し、白色のボックスは、そのオブジェ

クトの最適化が構成されていないことを意味します。

キャパシティ最適化の場合、この行には、月次平均仮想マシン コスト、アイドル状態またはパワーオフ状態の仮想マ

シンの再利用や古いスナップショットの削除により達成可能なコスト節約のサマリが示されます。

仮想マシン健全性とは、必要とするリソースを必要なときに得ている仮想マシンを表すために使用される用語です。

vRealize Operations の Predictive DRS 機能とともに、仮想マシンが必要とするリソースを確実に得られるよう

する、vSphere の Distributed Resource Scheduler に関連した最近の vMotion アクティビティも確認できま

す。ワークロード配置の vMmotion も、グラフで非 DRS の移動として表示されます。

[パフォーマンスの最適化] ダッシュボード
[パフォーマンスの最適化] ダッシュボードは、全体のパフォーマンスを高めるように構成できる仮想マシンの特定に

役立ちます。

キャパシティ分析エンジンは、仮想マシン用の CPU とメモリの設定をインテリジェントに計算し、すべてのワーク

ロードに対する最適なパフォーマンスと正確なリソース割り当てを提示します。

ダッシュボードは、サイズ不足（または十分に提供されていない仮想マシン）と、過剰サイズ（割り当てられたリソ

ースすべてを使用しているわけではない仮想マシン）で仮想マシンを編成します。両方のカテゴリは、CPU および

メモリ使用量を考慮し、最適なサイジングに関する推奨事項を提供します。
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[パフォーマンスのトラブルシューティング] のダッシュボード

[パフォーマンスのトラブルシューティング] カテゴリのダッシュボードは、仮想インフラストラクチャで実行されて

いる仮想マシンのパフォーマンスと可用性を管理する責任がある管理者に役立ちます。このカテゴリでは、質問に答

える形式のワークフローに従って、トラブルシューティング プロセスを進めることができます。このカテゴリのダッ

シュボードでは、アプリケーションに影響を与える可能性がある問題を特定および分離できます。また、スタック全

体を把握して、根本原因を迅速に分離および特定できます。

これらのダッシュボードで答えを出すのに役立つ主要な質問は、次のとおりです。

n 仮想インフラストラクチャによってアプリケーションのパフォーマンスが影響を受けていますか。

n 帯域負荷の高いネイバーが複数の仮想マシンおよび対応するアプリケーションに影響を与えていますか。

n アクションが必要なアクティブなアラートはありますか。

n vSAN クラスタのパフォーマンスと可用性に影響を与えている既知の問題はありますか。

クラスタのトラブルシューティング

[クラスタのトラブルシューティング] ダッシュボードを使用すると、問題があるクラスタを特定して、容易に隔離で

きます。

検索オプションを使用して、問題があるクラスタを特定できます。アクティブ アラートの数に基づいてクラスタを並

べ替えることもできます。

作業に使用するクラスタを選択した後、そのクラスタにあるホストの数とそのクラスタで処理される仮想マシンの概

要を表示できます。このダッシュボードでは、現在および過去の使用率トレンドが得られ、またアラートの形式でク

ラスタ内の既知の問題も確認できます。

クラスタに関連するオブジェクトの階層を表示してステータスを特定することで、オブジェクトがクラスタの現状の

健全性に起因する影響を受けているかどうかを判断できます。選択したクラスタ上の仮想マシンが直面している競合

の最大値や平均値を表示して、競合の問題を迅速に特定できます。リソースの競合がある仮想マシンを絞り込んで表

示し、トラブルシューティングを実行して問題を解決するための具体的な措置を講じることができます。

ダッシュボード ウィジェットはさまざまな使い方ができます。

n [クラスタを検索します]：このウィジェットを使用して、パフォーマンスの詳細を確認するクラスタを選択しま

す。フィルタを使用して、複数のパラメータでリストを絞り込めます。表示したいクラスタを見つけたら選択し

ます。ダッシュボードに関連データが自動的に表示されます。

n [クラスタはビジーですか? ]：このウィジェットを使用して CPU およびメモリ デマンドを表示します。

n [クラスタにアクティブ アラートがありますか]：このウィジェットを使用してクリティカル アラートのみを表示

します。

n [相対値は健全ですか? ]：このウィジェットを使用して、クラスタに関連するオブジェクトの階層を表示し、影

響を受けているオブジェクトがあるかどうかを確認できます。

n 仮想マシンの最大と平均の CPU、メモリ、ディスク遅延を表示します。仮想マシンに競合が発生している場合、

基盤インフラストラクチャに仮想マシンのニーズに応える十分なリソースがないことが考えられます。

n CPU、メモリ、ディスク遅延の競合が発生している仮想マシンのリストを表示します。これによって、トラブル

シューティングを実行して、問題解決のステップに進めます。

vRealize Operations Manager 構成ガイド

VMware, Inc. 359



データストアのトラブルシューティング

[データストアのトラブルシューティング] ダッシュボードを使用すると、ストレージの問題を特定して、それに対応

できます。

検索オプションを使用して、問題があるデータストアを識別でき、また、ヒート マップに赤色で表示される、遅延の

大きいデータストアを特定できます。あるいは、アクティブ アラートのあるすべてのデータストアを並べ替え、既知

の問題があるデータストアをトラブルシューティングすることもできます。

データストアを選択して、そのデータストアで処理される仮想マシンの数でその現在のキャパシティと使用率を確認

できます。メトリック チャートには、遅延、IO 残数、スループットなどの主要ストレージ メトリックのトレンド履

歴が表示されます。

ダッシュボードでも、選択したデータストアで処理される仮想マシンがリストされ、それらの仮想マシンの使用率お

よびパフォーマンス トレンドの分析を支援します。仮想マシンを他のデータストアに移行して、IO 負荷を均等にす

ることができます。

ダッシュボード ウィジェットはさまざまな使い方ができます。

n [データストアを検索します]：このウィジェットを使用して、パフォーマンスの詳細を確認するデータストアを

選択します。フィルタを使用して、複数のパラメータでリストを絞り込めます。表示したいデータストアを見つ

けたら選択します。ダッシュボードに関連データが自動的に表示されます。

n [データストアにアクティブ アラートがありますか]：このウィジェットを使用してクリティカル アラートのみを

表示します。

n [相対値は健全ですか? ]：このウィジェットを使用して、データストアに関連するオブジェクトの階層を表示し、

影響を受けているオブジェクトがあるかどうかを確認できます。

n [データストアで大きな遅延が発生していますか? ] および [実行中のディスク I/O がありますか? ]：これらのウ

ィジェットを使用して、大きな遅延が発生し、未処理のディスク I/O トレンドがあるデータストアを表示しま

す。データストアには、実行中のディスク I/O がないのが望ましい状態です。

n [データストアが対処している IOPS はいくつですか] および [仮想マシンによる I/O の遅延トレンド]：これら

のウィジェットを使用して、選択したデータストアにある仮想マシンの現在の IOPS および遅延を表示します。

n ダッシュボードでその他のウィジェットを使用して、ディスク遅延、IOPS、およびスループット、データスト

アで処理される仮想マシン、および選択した仮想マシンの I/O パターンに関して、選択したデータストアのトレ

ンドを表示します。

ホストのトラブルシューティング

[ホストのトラブルシューティング] ダッシュボードを使用すると、特定のホストを検索すること、またはアクティブ 

アラートでホストを並べ替えることができます。ESXi ホストは、仮想マシンへの提供リソースのメイン ソースであ

り、パフォーマンスと可用性を得るために重要です。

各ホストの主要なプロパティを表示するには、ダッシュボードからホストを選択します。ホストが、仮想インフラス

トラクチャ設計に従って構成されていることを確認できます。標準からの逸脱がある場合、問題が生じることがあり

ます。このダッシュボードを使用して、現在および過去の使用率トレンド、過去 1 週間のワークロード トレンドに関

する主要な質問に答えることができます。また、ホストで処理される仮想マシンが健全であるかどうかも表示できま

す。
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ホストの可用性を左右しかねないクリティカル イベントがすべてリストされるので、ホストに関連するハードウェア

障害を表示できます。特定されたホストから、CPU とメモリ リソースを要求するトップ 10 仮想マシンをリストで

きます。

仮想マシンのトラブルシューティング ダッシュボード
仮想マシンのトラブルシューティング ダッシュボードは、管理者が仮想インフラストラクチャで日々起こる問題をト

ラブルシューティングするのに役立ちます。組織で発生する IT 関連の大半の問題がアプリケーション レイヤーでレ

ポートされますが、このダッシュボードのガイド付きワークフローを使用すると、影響を受けたアプリケーションを

サポートしている仮想マシンで発生しているか、またはその疑いのある問題を調査できます。

トラブルシューティングの手始めとして、仮想マシンを名前で検索したり、仮想マシンのリストをアクティブ アラー

トで並べ替えたりできます。仮想マシンを選択すると、主なプロパティが表示され、仮想マシンが所定の仮想インフ

ラストラクチャ設計に沿って構成されているかどうかを確認できます。標準からの逸脱がある場合、問題が生じるこ

とがあります。過去 1 週間における仮想マシンの既知のアラートとワークロードを表示できます。仮想マシンに対

処しているリソースのどれかで継続的な問題が発生しているかどうか確認できます。

トラブルシューティング手順の次のステップでは、仮想マシンのパフォーマンスまたは可用性に影響しかねない主な

シンプトムを除外できます。主要メトリックを使用して、仮想マシンの使用率パターンに異常がないかどうか、また

仮想マシンが CPU、メモリ、ディスクなどの基本リソースの競合に直面してないかどうかを確認できます。

ダッシュボード ウィジェットはさまざまな使い方ができます。

n [仮想マシンを検索します]：環境内のすべての仮想マシンが表示されます。トラブルシューティングを行う仮想

マシンを選択できます。名前、フォルダ名、関連するタグ、ホスト、vCenter Server など、フィルタを使用し

て複数のパラメータでリストを絞り込めます。トラブルシューティングを行う仮想マシンを見つけたら選択しま

す。ダッシュボードに関連データが自動的に表示されます。

n [仮想マシンについて]：仮想マシンのコンテキストを知ることができます。このウィジェットでは、問題の根本

原因の分析や可能な緩和策に関する洞察も得られます。

n [仮想マシンにアクティブ アラートがありますか? ]：アクティブ アラートが表示されます。クリティカル以外の

アラートを見るには、仮想マシン オブジェクトをクリックします。

n [先週の仮想マシンの使用率は高いですか? ]：過去 1 週間のワークロード トレンドが表示されます。

n [相対値は健全ですか? ]：現在仮想マシンを実行している ESXi ホストが表示されます。このホストは、過去に

仮想マシンが実行していた ESXi ホストでない場合があります。その他の関連オブジェクトを表示して、問題に

関連していないかどうか見ることができます。

n [仮想マシンにデマンドの急増または異常がありますか? ]：CPU、メモリ、ネットワークなどのリソースに対す

る仮想マシンからの要求のピークを確認できます。要求のピークは、仮想マシンの異常な動作や、仮想マシンの

サイズが過小であることを示す場合があります。メモリ使用率は、ゲスト OS メトリックをもとにしています。

VMware Tools 10.0.0 以降と vSphere 6 Update 1 以降が必要です。これらの製品がない場合、メトリッ

クは空白になります。

n [仮想マシンの競合が発生していますか?]：仮想マシンに競合が発生しているかどうかを確認します。仮想マシン

に競合が発生している場合、基盤インフラストラクチャに仮想マシンのニーズに応える十分なリソースがないこ

とが考えられます。

n [仮想マシンに対処しているクラスタに競合が発生していますか? ]：クラスタ内の仮想マシンに対する最大 CPU 
競合のトレンドが表示されます。このトレンドは、クラスタ内で絶えず続く競合を示す場合があります。競合が

ある場合は仮想マシンの問題ではないので、クラスタの問題を解決する必要があります。
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n [仮想マシンに対処しているデータストアに遅延がありますか? ]：データストア レベルでの遅延と仮想マシン全

体の遅延との相関を確認できます。仮想マシンに遅延のスパイクがあり、データストアにピークが見られない場

合は、仮想マシンの問題である可能性があります。またデータストアに遅延があれば、トラブルシューティング

を行ってデータストアでピークが発生した原因を見つけることができます。

n [親ホスト]/[親クラスタ]：これらのウィジェットで、仮想マシンが存在するホストとクラスタを表示します。

アプリケーション ダッシュボードのトラブルシューティング
このダッシュボードを使用して、パフォーマンスのボトルネックを識別し、健全な Software-Defined Data 
Center (SDDC) コンポーネントを除外することによって、アプリケーションのトラブルシューティングを行う論理

パスを特定できます。

トラブルシューティングを行うアプリケーション サービスを選択します。アプリケーション サービスのコンポーネ

ント、ゲスト OS、およびサポート用 Software-Defined Data Center (SDDC) コンポーネントが表示されます。

また、選択したアプリケーション サービスの KPI を表示し、選択したオブジェクトのアラートを表示することもで

きます。必要に応じて、選択したオブジェクトのメトリックを選択し、それらの傾向を表示できます。

[vSAN のトラブルシューティング] ダッシュボード
[vSAN のトラブルシューティング] ダッシュボードを使用すると、vSAN クラスタのプロパティと、クラスタのコ

ンポーネントのアクティブ アラートを表示できます。クラスタのコンポーネントには、ホスト、ディスク グループ、

または vSAN データストアが含まれます。

ダッシュボードからクラスタを選択し、そのクラスタに関連付けられているオブジェクトに関するすべての既知の問

題をリストできます。オブジェクトには、クラスタ、データストア、ディスク グループ、物理ディスク、および選択

した vSAN クラスタで処理される仮想マシンが含まれます。

ダッシュボードから、主要な使用およびパフォーマンス メトリックを表示できます。また、過去 24 時間のクラスタ

の使用量およびパフォーマンス トレンドを表示することもできます。問題の履歴を表示して、ホスト、ディスク グ
ループ、または物理ディスクを分析することもできます。

ダッシュボード内のヒート マップを使用して、書き込みバッファ使用率、キャッシュ ヒット率、およびホスト構成

についての質問に答えることができます。また、ヒート マップを使用して、ドライブの摩耗、ドライブ温度、読み取

り/書き込みエラーなどのキャパシティとキャッシュ ディスクに関する物理的な問題についての質問に答えることも

できます。

ダッシュボード ウィジェットはさまざまな使い方ができます。

n [vSAN クラスタを検索します]：vSAN クラスタを検索できます。ホスト数、仮想マシン、キャッシュ ディス

ク、キャパシティ ディスク、クラスタ タイプなど、各 vSAN クラスタの詳細が表示されます。また、vSAN 
クラスタで重複解除/圧縮が有効になっているかどうかや、クラスタが vSAN ストレッチ クラスタかどうかも表

示されます。

n [クラスタ、ホスト、仮想マシン、ディスクにアラートはありますか? ]：環境内のクラスタ、仮想マシン、ディ

スクに対するアラートが表示されます。

n [相対値は健全ですか? ]：相対値の健全性、リスク、効率性が表示されます。また、ホスト内のデータストアや

各ディスク グループのディスクの健全性も表示されます。

n [実行中の I/O 数が多いですか? ]：主なパフォーマンス メトリックが表示されます。過去 24 時間の実行中 I/O 
が示されます。

n [仮想マシンが読み取り遅延に直面していますか? ]：仮想マシンの読み取り遅延が表示されます。
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n [仮想マシンが書き込み遅延に直面していますか? ]：仮想マシンの書き込み遅延が表示されます。

n [書き込みバッファが少なくなっていますか? ]：クラスタ内のディスク グループの書き込みバッファの使用率が

表示されます。

n [ホストは一貫性をもって設定されていますか? ]：選択したクラスタに属しているホストが表示され、ホストの

設定に一貫性があるかどうかを確認できます。

n [キャッシュ ディスク：ハードウェアに問題はありませんか? ]：個々のキャッシュ ディスクを各種メトリックに

照らして測定した結果が表示されます。

n [キャパシティ ディスク：ハードウェアに問題はありませんか? ]：個々のキャパシティ ディスクを各種メトリッ

クに照らして測定した結果が表示されます。

ログを使用したトラブルシューティング ダッシュボード
vRealize Operations Manager が vRealize Log Insight と統合されている場合、ログを使用したトラブルシュ

ーティング ダッシュボードからカスタム ダッシュボードやコンテンツ パック ダッシュボードにアクセスできます。

環境内のログ イベントのグラフを表示、またはウィジェットのカスタム セットを作成して、最も重要な情報にアク

セスできます。

仮想インフラストラクチャで発生している継続中の問題について、ログを使用して調査できます。vRealize Log 
Insight 内に作成されている定義済みビューを表示して、vRealize Log Insight の定義済みクエリによる問い合わ

せに回答できます。

vRealize Operations Manager 内のメトリックとクエリを対応付けして、アプリケーションやインフラストラク

チャの問題をトラブルシューティングできます。

ログを使用したトラブルシューティングの詳細については、vRealize Log Insight のドキュメントを参照してくだ

さい。

vRealize Operations Manager からログを使用したトラブルシューティング ダッシュボードにアクセスするに

は、以下のどちらかを実行する必要があります。

n vRealize Operations Manager インターフェイスから vRealize Log Insight アダプタを構成する

n vRealize Operations Manager を vRealize Log Insight に構成する。

構成の詳細については、vRealize Operations Manager で vRealize Log Insight を構成するを参照してく

ださい。

vRealize Automation 7. x ダッシュボード

vRealize Automation 7.x ダッシュボードを使用して、クラウド インフラストラクチャのオブジェクトを監視およ

びトラブルシューティングできます。

事前定義された vRealize Operations Manager ダッシュボードに、次の vRealize Automation 7.x ダッシュ

ボードが追加されています。

n アプリケーション概要

n 環境概要

n リソース消費量の概要

n トップ N
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アプリケーションの概要ダッシュ ボード
アプリケーションの概要ダッシュ ボードのウィジェットを使用して、ブループリント オブジェクトおよびブループ

リント デプロイの詳細を表示します。

アプリケーションの概要ダッシュ ボードを使用して、階層、ブループリントとデプロイのプロパティ、およびメトリ

ック情報を表示できます。

ダッシュボード ウィジェットはさまざまな使い方ができます。

n [ブループリント リスト]：このウィジェットを使用して、環境内のブループリント オブジェクトを表示します。

n [ブループリントの概要]：このウィジェットを使用して、ブループリント オブジェクトとデプロイ、仮想マシ

ン、クラスタ コンピューティング リソース、およびデータストア オブジェクトの関係を表示します。デプロイ、

仮想マシン、およびその他の関連する詳細を確認するには、ブループリント オブジェクトをクリックします。

n [ブループリント プロパティ リスト]：このウィジェットを使用して、総コスト、平均デプロイ時間、ブループリ

ント オブジェクトの平均コストなどのブループリント オブジェクトのプロパティを表示します。

n [デプロイ リスト]：このウィジェットを使用して、環境にデプロイされているブループリント オブジェクトを表

示します。

n [デプロイ プロパティ リスト]：このウィジェットを使用して、各デプロイの日付までのコストや承認時間などの

デプロイ ブジェクトのプロパティを表示します。

n [ブループリント デプロイ情報]：このウィジェットを使用して、メトリックを選択します。メトリック チャート 

ウィジェットで詳細を表示できます。

n [メトリック チャート]：このウィジェットを使用して、ブループリント デプロイ情報ウィジェットで選択したメ

トリックに基づいて関連データを表示します。

n [仮想マシン] : このウィジェットを使用してデプロイに属している仮想マシンを表示します。

n [構成済みユーザー]：このウィジェットを使用して、仮想マシンが属するユーザーに関する情報を表示します。

環境の概要ダッシュボード

環境の概要ダッシュボードを使用して、テナントや関連アラートに関する情報を表示できます。

環境の概要ダッシュボードを使用して、次のタスクを実行できます。

n vRealize Automation によって管理されている vCenter リソースに対するアクティブ アラートを表示する。

ダッシュボード ウィジェットはさまざまな使い方ができます。

n [環境のサマリ]。このウィジェットを使用して、テナント、ビジネス グループ、仮想マシン、ブループリント、

予約、デプロイ、クラスタ コンピューティング リソースの健全性、およびこれらのオブジェクトどうしの関係

を表示します。[環境の概要] ウィジェットでオブジェクトをダブルクリックすると、そのオブジェクトに関する

詳細情報が表示されます。

n [テナント リスト]。このウィジェットを使用して、環境で使用できるテナント オブジェクトを表示します。イン

ベントリに含まれるオブジェクトがリストされたデータ グリッドが表示され、並べ替えや検索ができます。

n [ビジネス グループ リスト]。このウィジェットを使用して、環境で使用できるビジネス グループ オブジェクト

を表示します。インベントリに含まれるオブジェクトがリストされたデータ グリッドが表示され、並べ替えや検

索ができます。インベントリに含まれるオブジェクトがリストされたデータ グリッドが表示され、並べ替えや検

索ができます。
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n [構成済みユーザー]。このウィジェットを使用して、ビジネス グループ名とビジネス グループ用に構成されたユ

ーザーを表示します。

n [vRealize Automation Inventory]。このウィジェットを使用して、環境にデプロイされている vRealize 
Automation ソリューションごとに使用可能なオブジェクトを表示します。

n [vRealize Automation 管理対象クラスタ]。このウィジェットを使用して、vRealize Automation によって

管理されている vCenter クラスタを表示します。インベントリに含まれるオブジェクトがリストされたデータ 

グリッドが表示され、並べ替えや検索ができます。

n [トップ アラート]。監視対象として構成された選択オブジェクトに関する最も重大なアラートです。トップ ア
ラートには、このウィジェット用に構成されているアラートの短い説明が含まれます。アラート名によって、ア

ラートの詳細にリンクできるセカンダリ ウィンドウが開きます。アラートの詳細では、アラートの解決を開始す

ることができます。

[リソース消費量の概要] ダッシュ ボード
[リソース消費量の概要] ダッシュ ボードでウィジェットを使用して、vCenter Server で vRealize Automation 
が消費するリソースを表示できます。

[リソース消費量の概要]ダッシュボードのウィジェットはさまざまな使い方ができます。

n [テナント リスト]：このウィジェットを使用して、環境内で使用可能なテナント オブジェクトを表示します。イ

ンベントリに含まれるテナント オブジェクトがリストされたデータ グリッドが表示され、並べ替えや検索がで

きます。

n [ビジネス グループ リスト]：このウィジェットを使用して、環境で使用できるビジネス グループ オブジェクト

を表示します。インベントリに含まれるオブジェクトがリストされたデータ グリッドが表示され、並べ替えや検

索ができます。

n [予約リスト]：このウィジェットを使用して、環境内で使用可能な予約オブジェクトを表示します。インベント

リに含まれるオブジェクトがリストされたデータ グリッドが表示され、並べ替えや検索ができます。

n [テナント キャパシティ]：このウィジェットを使用してテナント オブジェクトのキャパシティを分析します。

n [ビジネス グループ キャパシティ]：このウィジェットを使用して、ビジネス グループの各オブジェクトの割り

当てられた、予約された、および空いている、メモリ、ストレージ、およびクオータのキャパシティを表示しま

す。

n [予約キャパシティ]：このウィジェットを使用して、予約の各オブジェクトの割り当てられた、予約された、お

よび空いているメモリ、ストレージ、およびクオータのキャパシティを表示します。

n [残りテナント キャパシティ]: このウィジェットを使用してテナント オブジェクトの制約が大きいキャパシテ

ィを表示します。

n [残りビジネス グループ キャパシティ]: このウィジェットを使用して、ビジネス グループのオブジェクトの制約

が大きいキャパシティを表示します。

n [残り予約キャパシティ]: このウィジェットを使用して、予約オブジェクトの制約が大きいキャパシティを表示し

ます。

n [テナント メモリのトレンド]：このウィジェットを使用して、テナント オブジェクトの割り当てられた、予約さ

れた、および空いているメモリの 7 日間のトレンドを表示および分析します。
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n [テナント ストレージのトレンド]：このウィジェットを使用して、テナント オブジェクトの割り当てられた、予

約された、および空いているストレージの 7 日間のトレンドを表示および分析します。

上位 N ダッシュボード
上位 N ダッシュボードのウィジェットを使用して、選択したブループリント、ビジネス グループおよびテナントの

分析のうち上位の結果を表示できます。

上位 N ダッシュボードを使用して、次のタスクを実行できます。

n 最も人気のブループリント、ビジネス グループ、およびテナントを表示します。

n クリティカル アラートの最も多いビジネス グループを表示する。

ダッシュボード ウィジェットはさまざまな使い方ができます。

n [クリティカル アラートの最も多いテナント]。このウィジェットを使用して、クリティカル アラートの最も多い

テナント オブジェクトの上位 5 つを表示します。

n [クリティカル アラートの最も多いビジネス グループ]。このウィジェットを使用して、クリティカル アラート

の最も多いビジネス グループ オブジェクトの上位 5 つを表示します。

n [失敗要求数の最も多いテナント]。このウィジェットを使用して、失敗した要求の最も多いテナント オブジェク

トの上位 5 つを表示します。

n [最も人気のデプロイ済みテナント]。このウィジェットを使用して、環境内の最も人気のデプロイ済みテナント 

オブジェクトの上位 5 つを表示します。

n [最も人気のデプロイ済みビジネス グループ]。このウィジェットを使用して、環境内の最も人気のデプロイ済み

ビジネス グループ オブジェクトの上位 5 つを表示します。

n [最も人気のデプロイ済みブループリント]。このウィジェットを使用して、環境内の最も人気のデプロイ済みブ

ループリント オブジェクトの上位 5 つを表示します。

n [最も人気のデプロイ済みビジネス グループ (7 日トレンド)]。このウィジェットを使用して、7 日間でビジネス 

グループ オブジェクトについて最も多くデプロイされた仮想マシン数に関するメトリックを含むトレンドをグ

ラフで表示します。

n [最も人気のデプロイ済みブループリント（7 日トレンド）]。このウィジェットを使用して、7 日間でブループリ

ント オブジェクトについて最も多くデプロイされた仮想マシン数に関するメトリックを含むトレンドをグラフ

で表示します。

vRealize Automation 8.x ダッシュボード

vRealize Automation 8.x ダッシュボードを使用して、クラウド インフラストラクチャのオブジェクトを監視およ

びトラブルシューティングできます。

事前定義された vRealize Operations Manager ダッシュボードに、次の vRealize Automation 8.x ダッシュ

ボードが追加されています。

n クラウド自動化環境の概要

n クラウド自動化のプロジェクト コストの概要

n クラウド自動化のリソース消費量の概要

n クラウド自動化の上位 N ダッシュボード
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クラウド自動化環境の概要

クラウド自動化環境の概要ダッシュボードのウィジェットを使用して、vCenter Cloud Zone オブジェクトの環境

の詳細を表示できます。クラウド自動化環境の概要ダッシュボードを使用して、vCenter Cloud アカウントに関連

付けられたプロジェクト、デプロイを表示できます。

ダッシュボード ウィジェットはさまざまな使い方ができます。

n [vCenter Cloud Zone リスト]：このウィジェットを使用して、環境内に存在するクラウド ゾーン オブジェク

トの CPU、ディスク、メモリ、健全性、リスク、効率の詳細を表示します。

n [プロジェクト リスト]：このウィジェットを使用して、環境内のブループリント、クラウド ゾーン、デプロイ、

仮想マシン、健全性、リスク、効率の詳細を表示します。

n [トップ アラート]：このウィジェットを使用して、環境内のトップ アラートを表示します。

n [VM リスト]：このウィジェットを使用して、環境内のすべての VM の詳細を表示します。

n [ブループリント リスト]：このウィジェットを使用して、環境内のブループリント オブジェクトを表示します。

n [デプロイ リスト]：このウィジェットを使用して、環境にデプロイされているブループリント オブジェクトを表

示します。

クラウド自動化のプロジェクト コストの概要
クラウド自動化のプロジェクトコストの概要ダッシュボードのウィジェットを使用して、環境内に存在するクラウド 

ゾーン オブジェクトに関連付けられているプロジェクト コストを表示できます。

ダッシュボード ウィジェットはさまざまな使い方ができます。

n [プロジェクト コスト]：このウィジェットを使用して、クラウド環境に関連付けられたコンピューティング、ス

トレージ、および追加リソースのプロジェクト全体のコストを表示します。

n [Total Cost Over Time]：このウィジェットを使用して、個々のプロジェクトのコストを日単位で表示しま

す。

n [Deployment Cost by Selected Project]：このウィジェットを使用して、クラウド環境内の選択したプロ

ジェクトのデプロイ コストを表示します。

クラウド自動化のリソース消費量の概要

クラウド自動化のリソース消費量の概要ダッシュボードのウィジェットを使用して、クラウド アカウントで 

vRealize Automation 8.x によって使用されるリソースを表示できます。

クラウド自動化のリソース消費量の概要ダッシュボードのウィジェットはさまざまな使い方ができます。

n [クラウド アカウント]：このウィジェットを使用して、クラウド アカウントに関連するすべての属性を表示しま

す。

n [クラウド ゾーン]：このウィジェットを使用して、クラウド ゾーンに関連するすべての属性を表示します。

n [プロジェクト]：このウィジェットを使用して、クラウド アカウントに関連付けられているすべてのプロジェク

トの詳細を表示します。

n [クラスタ リスト]：このウィジェットを使用して、アカウント内のクラスタに関連付けられているすべての詳細

を表示します。

n [クラスタ使用率 ]：このウィジェットを使用して、クラウド アカウントのクラスタ使用率の詳細を表示します。
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n [Deployment Heat Map by Project]：このウィジェットを使用して、クラウド環境にデプロイされた各プ

ロジェクトのヒートマップを表示します。

n [Cloud Zone Capacity]：このウィジェットを使用して、各クラウド ゾーン オブジェクトの割り当てられた、

予約された、および空いている、メモリおよびストレージのキャパシティを表示します。

n [Cloud Zone Memory Trend]：このウィジェットを使用して、クラウド ゾーン内の割り当てられた、予約さ

れた、および空いているメモリの 7 日間のトレンドを表示および分析します。

n [Cloud Zone Memory Trend]：このウィジェットを使用して、クラウド ゾーンの割り当てられた、予約され

た、および空いているストレージの 7 日間のトレンドを表示および分析します。

クラウド自動化の上位 N ダッシュボード
クラウド自動化の上位 N ダッシュボードのウィジェットを使用して、最も重要なアラートを含むプロジェクトの表

示、ほとんどのデプロイのブループリントの表示、コストが最も高いデプロイの表示を行うことができます。

ダッシュボード ウィジェットはさまざまな使い方ができます。

n [Project with Most Critical Alerts]：このウィジェットを使用して、最も重要なアラートを含むプロジェクト

を表示します。

n [トップ アラート]：このウィジェットを使用して、クラウド アカウント内のプロジェクトのトップ アラートを

表示します。

n [Blueprints with Most Deployment]：このウィジェットを使用して、クラウド アカウントのデプロイが最

大のブループリントを表示します。

n [関係]：このウィジェットを使用して、ブループリントとデプロイ、およびデプロイとコストの関係を分析しま

す。

n [Deployment with Highest Cost]：このウィジェットを使用して、クラウド アカウントに関連付けられてい

る最もコストのかかるデプロイを特定します。

[サービスの検出] ダッシュボード

[サービス検出] ダッシュボードで、仮想マシンの相互依存関係と各サービスの依存関係を、それぞれの仮想マシンで

決定できます。

事前定義された vRealize Operations Manager ダッシュボードに、次のサービス検出ダッシュボードが追加され

ています。

n サービスの分布

n サービスの関係

n サービスの可視性

n 仮想マシンの関係

[サービスの分布] ダッシュボード
このダッシュボードを使用して、選択したデータセンター、クラスタ、またはホスト システム内のさまざまなサービ

スの分布を表示できます。また、既知のサービスと不明なサービスを、vSphere リソース全体でのカテゴリと分布

率を含めて表示することもできます。
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ダッシュボード ウィジェットはさまざまな使い方ができます。

n [インベントリ項目]：このウィジェットは、オブジェクトの階層表示をバッジ形式で表示する場合に使用します。

n [既知のサービスの分布]：このウィジェットは、選択したオブジェクトから検出された別のサービスを表示する

場合に使用します。

n [サービス カテゴリ]：このウィジェットは、リソース ウィジェットからオブジェクトを選択することによって検

出されたサービス カテゴリを表示する場合に使用します。

n [ユーザー定義サービスの分布]：このウィジェットは、ユーザー定義サービスの一覧を表示する場合に使用しま

す。

[サービスの関係] ダッシュボード
このダッシュボードでは、インストール パス、使用されているポート、バージョンなどのサービスのプロパティを表

示できます。他の仮想マシンで実行されているサービス間の関係を表示することもできます。

ダッシュボード ウィジェットはさまざまな使い方ができます。

n [検出されたサービスのリスト]：このウィジェットは、検出されたサービスを表示する場合に使用します。

n [選択されたサービスからの接続]：このウィジェットは、サービスと、仮想マシン上で実行している他のサービ

スとの関係を表示する場合に使用します。

n [選択したサービスのプロパティ]：このウィジェットは、選択したサービスのプロパティを表示する場合に使用

します。

[サービスの可視性] ダッシュボード
このダッシュボードを使用すると、vSphere オブジェクトを選択した後、サービスの可視性がない仮想マシンのリ

ストと、ユーザー定義サービスがない仮想マシンのリストを表示できます。

ダッシュボード ウィジェットはさまざまな使い方ができます。

n [インベントリ ツリー]：このウィジェットは、オブジェクトの階層表示をバッジ形式で表示する場合に使用しま

す。

n [サービスの可視性がない仮想マシン]：このウィジェットは、検出に失敗したサービスに関する情報を表示する

場合に使用します。

n [ユーザー定義サービスのある仮想マシン]：このウィジェットは、ユーザーが該当するサービスを定義した仮想

マシンのリストを表示する場合に使用します。

[仮想マシンの関係] ダッシュボード
ダッシュボードを使用すると、サービス検出の詳細（ステータス、方法、受信/送信接続、保護グループなど）を含む

仮想マシンのリストを表示できます。仮想マシンを選択すると、ダッシュボードには、仮想マシン上で検出されたサ

ービス、検出されたサービスの関係に基づく仮想マシンと他の仮想マシンとの関係のリストが表示されます。

ダッシュボード ウィジェットはさまざまな使い方ができます。

n [仮想マシンのリスト]：このウィジェットは、vCenter Server によって検出されたすべての仮想マシンを表示

する場合に使用します。

n [選択した仮想マシンのノードの関係]：このウィジェットは、オブジェクト間の関係を表示する場合に使用しま

す。
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n [選択した仮想マシンで実行中のサービスのリスト]：このウィジェットは、選択した仮想マシンのすべてのプロ

パティを表示する場合に使用します。

n [仮想マシンの接続]：このウィジェットは、1 台以上の仮想マシン間の関係を表示する場合に使用します。

インベントリ ダッシュボード

コンピューティング チーム、ネットワーク チーム、およびストレージ チームに対応する 3 つの vSphere インベン

トリ ダッシュボードがあります。これらのダッシュボードを使用して、環境内をナビゲートし、インベントリとその

主なメトリックを一目で確認することができます。ネットワーク ダッシュボードおよびストレージ ダッシュボード

は、それぞれネットワーク チームおよびストレージ チームと共有して、必要な可視性を提供し、チーム間のコラボ

レーションを向上させることができます。

各ダッシュボードは各ロールに特化して構築されていますが、設計は共通しています。レイアウトが似ており、同じ

方法で使用します。そのため、環境全体を同じチームが管理している小規模な環境では特に学習が容易になります。

これらのダッシュボードは、以下に示すいくつかの主要な質問に回答するのに役立ちます。

n vSphere コンピューティング インベントリのトポロジは何か?

n vSphere ストレージ インベントリのトポロジは何か?

n vSphere ネットワーク インベントリのトポロジは何か?

[vSphere コンピューティング インベントリ] ダッシュボード
vSphere コンピューティング インベントリ ダッシュボードを使用して、vSphere ワールド、vCenter Server、
データセンター、クラスタ、ホスト、仮想マシン、プロパティ、およびメトリックに関連する情報を含む、vSphere 
コンピューティング インベントリのトポロジを参照できます。

オブジェクト タイプを選択して、そのオブジェクトに関連するプロパティとメトリックを表示できます。また、オブ

ジェクトに関連付けられているクラスタ、ESXi ホスト、および仮想マシンを表示することもできます。

ダッシュボード ウィジェットはさまざまな使い方ができます。

n [プロパティ]：環境内のオブジェクトに関連するプロパティを表示します。

n [メトリック]：オブジェクトに関連するメトリックを表示します。

n [クラスタ]：クラスタ機能を表示します。

n [ESXi ホスト]：ホストに関連するデータを表示します。

n [仮想マシン]：オブジェクトに属する仮想マシンを表示します。

[vSphere ネットワーク インベントリ] ダッシュボード
vSphere ネットワーク インベントリ ダッシュボードでは、vSphere ワールド、vCenter Server、データセンタ

ー、Distributed vSwitch、分散ポート グループ、仮想マシン、プロパティ、およびメトリックに関連する情報を

含む、vSphere ネットワーク インベントリのトポロジを参照できます。

オブジェクト タイプを選択して、そのオブジェクトに関連するプロパティとメトリックを表示できます。また、関連

付けられている Distributed vSwitch、分散ポート グループ、および仮想マシンを表示することもできます。

ダッシュボード ウィジェットはさまざまな使い方ができます。

n [プロパティ]：環境内のオブジェクトに関連するプロパティを表示します。

n [メトリック]：オブジェクトのメトリックを表示します。
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n [Distributed vSwitch]：Distributed vSwitch に関連する詳細を表示します。

n [分散ポート グループ]：分散ポート グループに関連するデータを表示します。

n [仮想マシン]：オブジェクトに属する仮想マシンを表示します。

[vSphere ストレージ インベントリ] ダッシュボード
[vSphere ストレージ インベントリ] ダッシュボードでは、vSphere ワールド、vCenter Server、データセンタ

ー、データストア クラスタ、データストア、仮想マシン、プロパティ、およびメトリックに関連する情報を含む、

vSphere ストレージ インベントリのトポロジを参照できます。

オブジェクト タイプを選択して、そのオブジェクトに関連するプロパティとメトリックを表示できます。また、関連

付けられているデータストア クラスタ、データストア、および仮想マシンを表示することもできます。

ダッシュボード ウィジェットはさまざまな使い方ができます。

n [プロパティ]：環境内のオブジェクトに関連するプロパティを表示します。

n [メトリック]：オブジェクトのメトリックを表示します。

n [データストア クラスタ]：データストア クラスタ機能を表示します。

n [データストア]：データストア機能を表示します。

n [仮想マシン]：オブジェクトに属する仮想マシンを表示します。

Management Pack for Microsoft Azure ダッシュボード

ダッシュボードを使用して、Microsoft Azure の問題を vRealize Operations Manager で監視およびトラブル

シューティングします。

ダッシュボードにアクセスするには、メニューで [ダッシュボード] をクリックし、Azure で始まるダッシュボード

名をクリックします。

次のダッシュボードを使用できます。

ダッシュボード名 目的

可用性 各 Microsoft Azure サービスの可用性が表示されます。使用できるサ

ービスは緑色になっています。使用できないサービスは赤色になってお

り、削除されます。

インベントリ 各リソース グループのアダプタ インスタンス数が表示されます。リソー

ス グループを選択して、グループ内のすべてのリソースのスパークライ

ン チャートとメトリックを表示します。

[SQL Server] ウィジェットで SQL Server を選択してから、[SQL 
Database] ウィジェットでそのサーバに対応する SQL Database を
選択して、データベースのインベントリを表示します。

注：   収集または作成されていないメトリックは、灰色で表示されます。

Optimization Microsoft Azure サービスを効果的に使用しているかどうかが表示さ

れます。このダッシュボードは、過去 24 時間のメトリックの形式で 

CPU 使用率データを収集し、今後 24 時間の予測情報をローリング ビュ

ー チャートに表示します。
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ダッシュボード名 目的

仮想マシン 仮想マシンを選択して、そのスコアボード、プロパティ リスト、リソー

ス グループとのオブジェクト関係、CPU 使用率および予測を表示しま

す。このダッシュボードは、過去 24 時間のメトリックの形式で CPU 使
用率データを収集し、今後 24 時間の予測情報をローリング ビュー チャ

ートに表示します。

SQL Database [SQL Server] ウィジェットで SQL Server を選択してから、[SQL 
Database] ウィジェットでそのサーバに対応する SQL Database を
選択して、データベースのスコアボード、オブジェクト関係、および CPU 
使用率を表示します。このダッシュボードは、過去 24 時間のメトリック

の形式で CPU 使用率データを収集し、今後 24 時間の予測情報をローリ

ング ビュー チャートに表示します。

ロード バランサ ロード バランサを選択して、そのスコアボード、オブジェクト関係、お

よびデータ パスの可用性を表示します。このダッシュボードは、過去 24 
時間のメトリックの形式で CPU 使用率データを収集し、今後 24 時間の

予測情報をローリング ビュー チャートに表示します。

Management Pack for AWS ダッシュボード

ダッシュボードは、Amazon Web Services の問題を vRealize Operations Manager で監視およびトラブル

シューティングするために使用するユーザー インターフェイスを提供します。

ダッシュボードにアクセスするには、[ダッシュボード] - [すべてのダッシュボード] の順に選択してから、[AWS] 
を選択します。

表 8-4. AWS MP 2.1 のダッシュボード

ダッシュボード名 目的

AWS アラート アラート ダッシュボードは、システムで生成された Amazon Web 
Services のパフォーマンス情報をレポートします。vRealize 
Operations Manager 5.8 以降では、Amazon Web Services 
Cloudwatch から受信したアラートもダッシュボードに表示されます。

AWS ASG の使用率 Auto Scaling グループ (ASG) ダッシュボードを使用して、ASG の 

CPU、ディスク IO、ネットワーク転送、受信/送信、およびインスタン

ス数のメトリックにおいて使用率が高くなっている ASG グループを特

定します。この情報を使用して、ASG パラメータを調整するためにアク

ションが必要かどうかを判断します。たとえば、CPU メトリックのスケ

ーリングのしきい値を上げるか下げることが必要な場合があります。

デフォルトでは ASG メトリックは収集されません。グループを作成す

るときにこれらを有効にする必要があります。これは、

GroupDesiredCapacity などの、Auto Scaling グループに直接属す

るメトリックにのみ適用されます。インスタンス集計 CPU 使用率など

の、ASG の集計インスタンス メトリックには適用されません。
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表 8-4. AWS MP 2.1 のダッシュボード （続き）

ダッシュボード名 目的

AWS ディスク容量 ディスク容量ダッシュボードを使用して EBS ボリュームを監視して、デ

ィスク容量が不足しているかどうかを確認し、将来のストレージ ニーズ

に対応するための適切なアクションを行います。デフォルトでは、

Amazon Web Services はディスク容量をレポートしません。

ディスク容量などの追加のメトリック、および対応する価格にアクセスす

る方法の詳細については、http://docs.aws.amazon.com/
AmazonCloudWatch/latest/DeveloperGuide/mon-
scripts.html の Amazon Web Services のドキュメント ページを

参照してください。

AWS インスタンスのヒートマップ インスタンスのヒートマップを使用して、CPU/ディスク/ネットワーク

のメトリック要素を監視し、パフォーマンスが低下しているインスタンス

を特定します。

AWS インスタンスの使用率 これを使用して、CPU、ディスク IO、ネットワーク転送、受信/送信、

およびメモリのメトリックにおいて使用率が高くなっている EC2 イン

スタンスを特定します。この情報を使用して、EC2 インスタンスを調整

してシステムを最適化できるかどうかを判断します。

AWS のトラブルシューティング このダッシュボードは、問題についてユーザーから問い合わせがあり、そ

のユーザーが使用しているデバイスが判明している場合に最適です。そ

のタイプのデバイスを検索するか、名前が判明している場合はその特定の

デバイスを検索することができます。

デバイスを選択すると、関係ツリーにアイテム、その親、子が表示されま

す。健全性、ワークロード、アノマリ、および障害を観察して、これらの

領域でシステムがどのように機能しているかの概要を把握できます。

Interesting Metrics ウィジェットの情報を使用して、問題の根本原因

を特定することができます。Health、Anomalies、および Events 
Mash-up ウィジェットを使用すると、システムの変更を比較して、相互

の影響を確認することができます。

AWS ボリュームのパフォーマンス ボリュームのパフォーマンス ダッシュボードを使用して、ディスク読み

取り時間、ディスク書き込み時間、ディスク読み取り操作のボリューム、

またはディスク書き込み操作のボリュームが高くなっている Elastic 
Block Store (EBS) ボリュームを特定します。
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表 8-5. AWS - その他のすべてのダッシュボード

ダッシュボード名 目的

AWS サービス

n CloudFormation スタック

n コンピューティング: EC2

n コンピューティング: 柔軟性に優れたコンテナ

n コンピューティング: Lambda 関数

n データベース: Dynamo

n データベース: Elasticache

n データベース: RDS

n データベース: Redshift

n デスクトップ: Workspaces

n ネットワーク: ロード バランサ

n ネットワーク: VPS

n シンプルなキュー サービス

n ストレージ

[AWS Services] を選択し、ダッシュボードを選択して、特定のサービ

ス関連情報を表示します。

AWS の可用性 このダッシュボードを使用して、各 AWS サービスの可用性を表示しま

す。

AWS インベントリ このダッシュボードを使用して、各リージョンの各 AWS サービス イン

スタンスの数を表示します。

AWS 最適化 このダッシュボードを使用して、AWS サービスを効果的に使用している

かどうかを確認します。

AWS インスタンスの使用率ダッシュボード
AWS インスタンスの使用率ダッシュボードを使用して、CPU、ディスク IO、ネットワーク転送、受信/送信、およ

びメモリのメトリックで、使用率が高い EC2 インスタンスを特定します。この情報を使用して、EC2 インスタンス

を調整してシステムを最適化できるかどうかを判断します。

たとえば、EC2 インスタンスのサイズを大きくするか、小さくする必要があると判断する場合があります。

ユーザーからのサポート リクエストに基づいて、リストされたメトリックに関する問題をトラブルシューティングす

る場合にこのダッシュボードを最も多く使用します。

また、最も長い実行時間および最も短い実行時間の EC2 インスタンスを特定することもできます。その後、その情

報を使用して、EC2 インスタンスを廃止できるかどうかを判断することや、インベントリに追加された追跡する必要

があるインスタンスを検出することができます。

メモリ メトリックでは、EC2 インスタンスごとにアドオンを実装する必要があります。これらのアドオンのコスト

は追加する必要があり、デフォルトでは含まれていません。

AWS Auto Scaling グループ ダッシュボード
AWS Auto Scaling グループ (ASG) ダッシュボードを使用して、CPU、ディスク IO、ネットワーク転送、受信/
送信、および ASG 内のインスタンス数のメトリックで、使用率が高い ASG グループを特定します。この情報を使

用して、ASG パラメータを調整するためにアクションが必要かどうかを判断します。たとえば、CPU メトリックの

スケーリングのしきい値を上げるか下げることが必要な場合があります。

AWS トラブルシューティング ダッシュボード
ユーザーが問題を抱えていて、使用している デバイスの名前を知っているときに、 は、そのタイプのデバイスまた

は特定のデバイスを検索できます。 また、AWS トラブルシューティング ダッシュボードを使用して、システム機

能の概要を取得できます。
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デバイスを選択すると、関係ツリーにアイテム、その親、子が表示されます。健全性、ワークロード、異常、および

アノマリを観察して、それらの領域でシステムがどのように機能しているかの概要を把握できます。

問題の根本原因を特定するのに役立つ、Interesting Metrics ウィジェットの情報を使用します。Health、

Anomalies、および Events Mash-up ウィジェットを使用すると、システムの変更を比較して、相互の影響を確

認することができます。

このダッシュボードでウィジェットを使用するためのフローが提案されます。

1 AWS Object ウィジェットのみが開いている状態で開始し、検査するアイテムを見つけます。

2 アイテムを選択し、AWS Relationship ウィジェットを展開してアイテムのステータスを表示します。

3 1 つまたはすべての関連オブジェクトを選択し、[Ordered Symptoms]、[Interesting Metrics]、および 

[Mash-up] を表示します。

4 わかりやすい情報を簡単に比較できるようにしたい場合は、必要に応じて、ウィジェットを新しい構成にドラッ

グしてください。

5 順序付けされた症状のリストを確認し、 それらの イベントのうちどれが、指定された順序で、 問題が発生する

原因になっているかを 特定します。

AWS インスタンスのヒートマップ ダッシュボード
AWS インスタンスのヒートマップ ダッシュボードを使用して、CPU/ディスク/ネットワーク メトリック要素を監

視し、パフォーマンスが低下しているインスタンスを特定します。

トラブルシューティング ダッシュボードを使用して詳細を確認し、問題の根本原因を調査できます。その後、特定の

オブジェクト インスタンスを表示して障害のあるプロセスを特定し、修正アクションを実行できます。

AWS ボリューム パフォーマンス ダッシュボード
AWS ボリューム パフォーマンス ダッシュボードを使用して、ディスク読み取り時間が長い、ディスク書き込み時

間が長い、ディスク読み取り操作が大量に発生している、またはディスク書き込み操作が大量に発生している Elastic 
Block Store (EBS) ボリュームを特定します。負荷を生成している EC2 インスタンスを特定したら、トラブルシュ

ーティング ダッシュボードを使用してさらに調査します。

AWS ディスク容量ダッシュボード
AWS ディスク容量ダッシュボードを使用して、EBS ボリュームを監視し、ディスク容量が不足しているかどうか

を確認し、将来のストレージ ニーズを予測して適切なアクションを実行します。デフォルトでは、Amazon Web 
Services はディスク容量をレポートしません。

ディスク容量などの追加メトリックへのアクセス、および対応する価格の詳細については、http://
docs.aws.amazon.com/AmazonCloudWatch/latest/DeveloperGuide/mon-scripts.html の Amazon 
Web Services のドキュメント ページを参照してください。

AWS アラート ダッシュボード
AWS アラート ダッシュボード レポートは、Amazon Web Services のシステム生成のパフォーマンス情報を報

告します。vRealize Operations Manager 6.6 以降では、ダッシュボードには Amazon Web Services 
CloudWatch から受信したアラートも表示されます。

ダッシュボードの作成と構成

vRealize Operations Manager のすべてのオブジェクトのステータスを表示するには、ウィジェットまたはビュ

ーを追加してダッシュボードを作成します。ダッシュボードを作成して変更し、環境のニーズに合わせて構成できま

す。
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手順

1 メニューで、[ダッシュボード] をクリックします。

2 [アクション] - [ダッシュボードの作成] の順にクリックして、ダッシュボードを作成および構成します。

3 次の手順を実行します。

a ダッシュボードの名前を入力します。

ダッシュボード名 

b ウィジェットまたはビューをダッシュボードに追加します。

ウィジェット リストまたはビュー リストの詳細

c ウィジェットの相互作用を構成します。

ウィジェットおよびビューの相互作用の詳細

d ダッシュボードのナビゲーションを作成します。

ダッシュボード ナビゲーションの詳細

4 [保存] をクリックします。

5 [アクション] - [ダッシュボードの編集] の順にクリックして、ダッシュボードを変更します。

ダッシュボード名

vRealize Operations Manager ホーム ページに表示されるときの、ダッシュボードの名前および表示。

ダッシュボードで名前を追加する場所

ダッシュボードを作成または編集するには、メニューで、[ダッシュボード] をクリックします。[アクション] - [ダッ

シュボードの作成] の順にクリックしてダッシュボードを追加するか、[アクション] - [ダッシュボードの編集] の順

にクリックして選択したダッシュボードを編集します。[新規ダッシュボード] フィールドに名前を入力します。

名前の入力時にスラッシュを使用すると、スラッシュがグループの区切り記号として扱われ、その名前が存在しない

場合にはダッシュボード リストで、指定した名前のフォルダが作成されます。たとえば、ダッシュボードに 

clusters/hosts という名前を指定した場合、グループ clusters の下でダッシュボードに hosts という名前が

付けられます。

ウィジェット リストまたはビュー リストの詳細

vRealize Operations Manager には、使用環境内のオブジェクトの特定のメトリックとプロパティを監視するた

めにダッシュボードに追加できるウィジェットまたはビューのリストが表示されます。

ウィジェットまたはビューをダッシュボードに追加する場所

ダッシュボードを作成または編集するには、メニューで、[ダッシュボード] をクリックします。[アクション] - [ダッ

シュボードの作成] の順にクリックしてダッシュボードを追加するか、[アクション] - [ダッシュボードの編集] の順

にクリックして選択したダッシュボードを編集します。[ビュー] と [ウィジェット] オプションを切り替えて、表示、

およびダッシュボードへのウィジェットまたはビューの追加を行います。
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ウィジェットまたはビューをダッシュボードに追加する方法

[ウィジェット リスト] パネルに、事前定義されたすべての vRealize Operations Manager ウィジェットまたは

ビューのリストが表示されます。ウィジェットまたはビューを上部のパネルのダッシュボード ワークスペースにド

ラッグします。

ウィジェットまたはビューを見つけるには、[フィルタ] オプションにウィジェットまたはビューの名前または名前の

一部を入力します。たとえば、ト と入力すると、リストがフィルタリングされて、[トップ アラート T]、[トップ 

N]、[トポロジ グラフ] ウィジェットが表示されます。その後、必要なウィジェットを選択できます。

さほとんどのウィジェットまたはビューは、情報を表示するように個別に構成する必要があります。各ウィジェット

の構成方法の詳細については、 ウィジェットを参照してください。

ダッシュボードでウィジェットまたはビューを配置する方法

必要に応じてダッシュボードのレイアウトを変更できます。最初に追加するウィジェットまたはビューは、配置した

位置に関係なくデフォルトで自動的に水平方向に配置されます。

n ウィジェットまたはビューを配置するには、ウィジェットまたはビューをレイアウト内の目的の場所にドラッグ

します。他のウィジェットおよびビューが自動的に再配置されて場所が確保されます。

n ウィジェットまたはビューのサイズを変更するには、ウィジェットまたはビューの右下隅をドラッグします。

ウィジェットおよびビューの相互作用の詳細

ウィジェットおよびビューを接続して、表示される情報を相互依存させることができます。

ウィジェットおよびビューの相互作用を作成する場所

ダッシュボード内のウィジェットまたはビューの相互作用を作成するには、メニューで、[ダッシュボード] をクリッ

クします。[アクション] - [ダッシュボードの作成] の順にクリックしてダッシュボードを追加するか、[アクション] 
- [ダッシュボードの編集] の順にクリックして選択したダッシュボードを編集します。ツールバーで、[相互作用を表

示] をクリックします。

ウィジェットの相互作用を作成および削除する方法

使用可能な相互作用のリストは、ダッシュボードにあるウィジェットまたはビューによって異なります。ウィジェッ

トおよびビューは、相互作用の提供、受信を行うことができ、相互作用の提供と受信の両方を同時に行うこともでき

ます。

相互作用を作成するには、[相互作用を表示] をクリックします。プロバイダ プラグをクリックし、受信側にドラッグ

します。受信側からプロバイダ プラグに相互作用を適用することもできます。相互作用の動作の仕組みの詳細につ

いては、ウィジェットの相互作用を参照してください。

相互作用を削除するには、相互作用の線をクリックし、[相互作用を削除] を選択します。プロバイダ プラグをクリッ

クし、[相互作用を削除] - [<widget name>] の順に選択することもできます。

ダッシュボード ナビゲーションの詳細

セクションまたはコンテキストをあるダッシュボードから別のダッシュボードに適用できます。ウィジェットおよび

ビューを別のダッシュボードのウィジェットおよびビューと接続することにより、問題の調査や与えられた情報の効

果的な解析が可能です。
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別のダッシュボードを追加する場所

ダッシュボードへのダッシュボード ナビゲーションを作成するには、メニューで、[ダッシュボード] をクリックしま

す。[アクション] - [ダッシュボードの作成] の順にクリックしてダッシュボードを追加するか、[アクション] - [ダッ

シュボードの編集] の順にクリックして選択したダッシュボードを編集します。ダッシュボードのワークスペース

で、[相互作用を表示] をクリックします。[別のダッシュボードを選択] ドロップダウン メニューから、ナビゲーシ

ョン先のダッシュボードを選択します。

ダッシュボードのナビゲーションの動作

ダッシュボードのナビゲーションは、提供元のウィジェットおよびビュー用にのみ作成できます。提供元のウィジェ

ットまたはビューは、ターゲット ウィジェットまたはビューに情報を送信します。ダッシュボードのナビゲーション

を作成すると、ターゲット ウィジェットまたはビューは、受信可能な情報タイプに基づいてフィルタリングされま

す。

ダッシュボードのナビゲーションをダッシュボードに追加する方法

ナビゲーションに使用可能なダッシュボードは、使用可能なダッシュボードと現在のダッシュボード内のウィジェッ

トおよびビューによって異なります。ナビゲーションを追加するには、送信元ウィジェットの相互作用プラグから受

信先ウィジェットの相互作用プラグにドラッグ アンド ドロップします。適用可能なウィジェットまたはビューを複

数選択できます。

注：   ダッシュボードのナビゲーションに使用できないダッシュボードは選択できません。

ダッシュボードのナビゲーションが使用可能な場合、[ダッシュボードのナビゲーション] アイコン（ ）が各ウィ

ジェットまたはビューの上部メニューに表示されます。

ダッシュボードの管理

ダッシュボードを個別に選択するかグループとして選択して、いくつかのアクションを実行できます。

ダッシュボードを管理するには、メニューで、[ダッシュボード] をクリックします。[アクション] - [ダッシュボード

の管理] の順にクリックし、[アクション] ドロップダウン メニューのオプションを使用します。

すべてのダッシュボードがこのページに表示されます。ダッシュボードの名前、ダッシュボード グループ、有効なダ

ッシュボード、または共有されているダッシュボードに基づいて、ダッシュボードをフィルタリングできます。また、

[新規ダッシュボード] をクリックしてダッシュボードを作成することもできます。ダッシュボード作成の詳細につ

いては、ダッシュボードの作成と構成を参照してください。

リストからダッシュボードを選択し、各ダッシュボードに対して垂直の省略記号をクリックして、ダッシュボードの

編集、削除、クローン作成などのさまざまなオプションを選択できます。また、ダッシュボードの所有権の転送、テ

ンプレートとしてのダッシュボードの保存、ダッシュボードのエクスポートも行えます。デフォルトでは、ダッシュ

ボードのリストは名前で並べ替えられており、すべての列を並べ替えることができます。

[データグリッド オプション]

列名 説明

名前 ダッシュボードの名前が表示されます。

グループ 各ダッシュボードが属しているグループが表示されます。

説明 ダッシュボードの説明が表示されます。
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列名 説明

有効 ダッシュボードを有効または無効にします。

URL ダッシュボードが外部と共有されているかどうかが表示されます。共有

されているダッシュボードの場合は、クリックして共有リンクを表示しま

す。

共有 ダッシュボードが内部で共有されているかどうかが表示されます。クリ

ックして、ダッシュボードの共有先のグループを表示および編集します。

所有者 ダッシュボードの所有者が表示されます。

順序 リストでのダッシュボードの順序が表示されます。

複数のダッシュボードを選択し、[アクション] ドロップダウン メニューをクリックして一連のアクションを実行でき

ます。

表 8-6. ダッシュボード アクション

オプション 説明 使用法

テンプレートとして保存 ダッシュボード定義内のすべての情報

が含まれます。

任意のダッシュボードを使用して、テンプレートを作成できま

す。

ダッシュボードのエクスポート ダッシュボードをエクスポートすると、

vRealize Operations Manager は 

JSON 形式でダッシュボード ファイ

ルを作成します。

ダッシュボードを vRealize Operations Manager インス

タンスからエクスポートし、別のインスタンスにインポートす

ることができます。

ダッシュボードのインポート vRealize Operations Manager か
らのダッシュボード情報が含まれる 

PAK または JSON ファイル。

別の vRealize Operations Manager インスタンスからエ

クスポートされたダッシュボードをインポートすることがで

きます。

ダッシュボードを有効にする 以前に無効にされたダッシュボードを

有効にします。

ダッシュボードを無効にする ダッシュボードを無効にします。

ダッシュボードの転送 新しい所有者をダッシュボードに割り

当てます。

ダッシュボードを新しい所有者に割り当てると、そのダッシュ

ボードは自分のダッシュボードの 1 つとしては表示されなく

なります。

以前にユーザー グループと共有されていたダッシュボードを

転送した場合、共有ユーザー グループおよびグループ階層に関

する情報は保持されます。

ダッシュボードをホームから削除する vRealize Operations Manager ホ
ーム ページからダッシュボードを削除

します。

任意のダッシュボードを vRealize Operations Manager 
ホーム ページに追加できます。

ダッシュボードの順序変更/自動切り替

え

vRealize Operations Manager ホ
ーム ページでのダッシュボード タブの

順序を変更します。

あるダッシュボードから別のダッシュボードへ切り替えるよ

う、vRealize Operations Manager を構成することができ

ます。詳細については、ダッシュボードの順序変更と切り替え

を参照してください。

サマリー ダッシュボードの管理 選択されたオブジェクト、グループ、ま

たはアプリケーションの状態の概要を

提供します。

[サマリ] タブをダッシュボードと切り替え、特定の必要なデー

タを取得することができます。詳細については、サマリー ダッ

シュボードの管理

ダッシュボード グループの管理 フォルダでダッシュボードをグループ

化します。

ダッシュボード フォルダを作成し、自分にとってわかりやすい

ようにダッシュボードをグループ化することができます。ダ

ッシュボード グループの管理。
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表 8-6. ダッシュボード アクション （続き）

オプション 説明 使用法

ダッシュボードの共有 他のユーザーまたはユーザー グループ

がダッシュボードを使用できるように

なります。

1 つまたは複数のユーザー グループで 1 つのダッシュボード

またはダッシュボード テンプレートを共有できます。

ダッシュボードのコピー ダッシュボードを別のユーザーまたは

ユーザー グループにコピーします。

ダッシュボードを別のユーザーまたはユーザー グループにコ

ピーできます。共有するダッシュボードを指定し、ターゲット 

ユーザーを選択し、ターゲット フォルダを指定します。

ダッシュボード リストは、アクセス権限によって異なります。

ダッシュボードのアクションおよびオプション

ダッシュボードのタブの順序を変更すること、vRealize Operations Manager をダッシュボード間で切り替える

ように構成すること、ダッシュボード フォルダを作成してダッシュボードをわかりやすくグループ化すること、ダッ

シュボードまたはダッシュボード テンプレートを 1 つ以上のユーザー グループと共有すること、および選択したダ

ッシュボードを新しい所有者に転送することができます。

ダッシュボードの順序変更と切り替え

ホーム ページで、ダッシュボード タブの順序を変更できます。あるダッシュボードから別のダッシュボードへ切り

替えるよう、vRealize Operations Manager を構成することができます。この機能は、自社のパフォーマンスの

様々な側面を表示する複数のダッシュボードがあり、それぞれを交互に表示したいというときに便利です。

ダッシュボードの順序と自動切り替えを構成する場所

ダッシュボード スイッチの順序を変更および構成するには、メニューで、[ダッシュボード] をクリックします。[ア
クション] - [ダッシュボードの管理] の順に選択します。[アクション] ドロップダウン メニューから、[Reorder/
Autoswitch Dashboards] を選択します。

ダッシュボードの順序を変更する方法

リストには、ダッシュボードの順序のとおりにダッシュボードが表示されます。ダッシュボードを上下にドラッグし、

ホーム ページでのダッシュボードの順序を変更します。

ダッシュボードの自動切り替えを構成する方法

1 リストから、構成するダッシュボードをダブル クリックします。

2 [自動移行] ドロップダウン メニューから、[オン] を選択します。

3 切り替え間隔を秒単位で選択します。

4 切り替え先のダッシュボードを選択し、[更新]をクリックします。

5 [保存] をクリックして、変更を保存します。

指定した間隔を過ぎると、ホーム ページで現在のダッシュボードから定義済みのダッシュボードに切り替わります。
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サマリー ダッシュボードの管理

[サマリ] タブには、選択したオブジェクト、グループ、またはアプリケーションの状態の概要が表示されます。[サ
マリ] タブをダッシュボードと切り替え、特定の必要なデータを取得することができます。

[サマリ] タブ ダッシュボードを構成する場所

サマリ ダッシュボードを管理するには、メニューで、[ダッシュボード] をクリックします。[アクション] - [ダッシ

ュボードの管理] の順に選択します。[アクション] ドロップダウン メニューから [サマリ ダッシュボードの管理] を
選択します。

[サマリ] タブ ダッシュボードを管理する方法

表 8-7. [サマリ ダッシュボードの管理] のオプション

オプション 説明

アダプタ タイプ サマリ ダッシュボードの構成対象のアダプタ タイプ。

フィルタ 単語検索を使用して、リストに表示されるアダプタ タイプの数を限定し

ます。

名前 使用可能なオブジェクトすべてのリスト。

デフォルトの使用アイコン vRealize Operations Manager のデフォルトの [サマリ] タブを使

用する場合にクリックします。

詳細ページ 選択したオブジェクトの場合に使用する [サマリ] タブの種類を表示しま

す。

[ダッシュボードの割り当て] アイコン クリックして表示される [ダッシュボード リスト] ダイアログ ボックス

に、使用可能なすべてのダッシュボードがリストされます。

オブジェクトの [サマリ] タブを変更するには、左パネルでオブジェクトを選択し、[ダッシュボードの割り当て] ア
イコンをクリックします。[すべてのダッシュボード] ダイアログ ボックスでダッシュボードを選択し、[OK] をクリ

ックします。[サマリ ダッシュボードの管理] ダイアログ ボックスで、[保存] をクリックします。オブジェクト詳細

ページの [サマリ] タブに移動すると、オブジェクト タイプに関連付けたダッシュボードが表示されます。

ダッシュボード グループの管理

ダッシュボード フォルダを作成し、自分にとってわかりやすいようにダッシュボードをグループ化することができま

す。

ダッシュボード グループを構成する場所

ダッシュボード グループを管理するには、メニューで、[ダッシュボード] をクリックします。[アクション] ドロッ

プダウン メニューから [ダッシュボード グループの管理] を選択します。

ダッシュボード グループを管理する方法

表 8-8. [ダッシュボード グループの管理] のオプション

オプション 説明

ダッシュボード グループ 使用可能なグループ フォルダすべてで構成される階層ツリー。

ダッシュボード リスト 使用可能なダッシュボードすべてのリスト。
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ダッシュボード グループ フォルダを作成するには、[ダッシュボード グループ] フォルダか別のフォルダを右クリッ

クし、[追加] をクリックします。ダッシュボードを追加するには、ダッシュボード リストからダッシュボードをフォ

ルダにドラッグします。

ユーザーとのダッシュボードの共有

1 つまたは複数のユーザー グループで 1 つのダッシュボードまたはダッシュボード テンプレートを共有できます。

ダッシュボードを共有すると、そのダッシュボードは、選択するユーザー グループ内のユーザー全員が使用できるよ

うになります。そのダッシュボードは、共有するユーザー全員に同じように表示されます。共有ダッシュボードを編

集する場合、すべてのユーザーに対してダッシュボードが変更されます。他のユーザーは、共有ダッシュボードを表

示することしかできません。変更することはできません。

ダッシュボードを共有するための場所

ダッシュボードを共有するには、メニューで、[ダッシュボード] をクリックします。[アクション] - [ダッシュボード

の管理] の順に選択します。[アクション] ドロップダウンメニューから [Share Dashboards] を選択します。

表 8-9. ダッシュボードの共有のオプション

オプション 説明

アカウント グループ ダッシュボードの共有相手とすることができるすべてのグループ。

共有ダッシュボード 共有できるすべてのダッシュボードとテンプレート。[Share 
Dashboard Templates] アイコンをクリックすることで、ダッシュボ

ード テンプレート間を切り替えることができます。

[共有ダッシュボード] タブの管理方法

ダッシュボード タブを共有するには、[共有ダッシュボード] のリストで該当のダッシュボードに移動し、それを左側

にある共有相手のグループにドラッグします。

グループとのダッシュボードの共有を停止するには、左パネルで該当のグループをクリックし、右パネルでダッシュ

ボードに移動して、リストの上にある [共有の停止] アイコンをクリックします。

複数のグループとのダッシュボードの共有を停止するには、左パネルで [グループ化されていません] という名前をク

リックし、右パネルでダッシュボードに移動して、リストの上にある [共有の停止] アイコンをクリックします。

ダッシュボードの共有のオプション

事前定義されたダッシュボードまたはカスタム ダッシュボードを、URL または E メールを使用して共有すること

や、コードをコピーして Confluence や他の社内公式 Web ページにダッシュボードを埋め込むことで共有できま

す。また、特定のユーザー グループへのダッシュボードの割り当ておよび割り当て解除を行ったり、ダッシュボード

の構成の詳細をエクスポートしたりすることもできます。

無認証の共有 URL を使用する場合、ユーザーは新しいブラウザ セッションでダッシュボードを開くことができま

す。別のセッションで vRealize Operations Manager にすでにログインしている場合は、このダッシュボードに

リダイレクトされ、そのユーザー認証の権限が適用されます。無認証の URL で目的のダッシュボードが確実に開く

ようにするには、ユーザーは既存のすべてのユーザー セッションからログアウトする必要があります。

URL で共有されるダッシュボードはページ内に開かれ、そこでダッシュボード内のすべてのウィジェットにアクセス

し、表示されるウィジェットを同時に操作できます。ただし、無認証のダッシュボードでは、vRealize Operations 
Manager のその他の領域を参照できません。
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ダッシュボードを共有するオプションにアクセスできる場所

メニューから、[ダッシュボード] を選択します。既存のダッシュボードをクリックしてから、右上隅にある [ダッシ

ュボードの共有] アイコンをクリックします。

表 8-10. [ダッシュボードの共有] ダイアログ ボックスのオプション

オプション 説明

URL 選択したダッシュボードの短縮 URL をコピーできます。

n リンクの有効期間を [1 日間]、[1 週間]、[1 か月]、[3 か月]、または 

[無期限] に設定します。

n [リンクのコピー] をクリックして、リンクを新しいウィンドウにコ

ピーし、そこからダッシュボードを表示できます。

注：  

n vRealize Operations Manager にログインしているユーザーが

共有リンクを開くと、共有ダッシュボードが表示されずに、ユーザー

のデフォルト ダッシュボードに移動します。

n 以前にユーザーと共有された IP と同じ IP にユーザーがログインし

た場合、同じブラウザではそのページにアクセスできません。

n ユーザーは、次の権限があることを確認してください：[ダッシュボ

ード] > [ダッシュボード管理] > [共有 (パブリック)] の順に選択し

ます。

以前に共有したダッシュボードの共有を停止できます。ダッシュボード

の共有を停止するには、[Unshare Link] オプションをクリックし、共

有を停止するダッシュボードの URL を入力し、[Unshare] をクリック

します。

共有ダッシュボードを表示するのに認証は必要ありません。

E メール ダッシュボードの URL の詳細を含む E メールを、特定の個人に送信で

きます。

n リンクの有効期間を [1 日間]、[1 週間]、[1 か月]、[3 か月]、または 

[無期限] に設定します。

n SMTP インスタンスを構成します。「 vRealize Operations 
Manager 送信アラートの標準の電子メール プラグインの追加」を

参照してください。

n メール アドレスを入力し、[E メールの送信] ボタンをクリックして、

ダッシュボードの URL の詳細を含む E メールを送信します。

共有ダッシュボードを表示するのに認証は必要ありません。

Embed ダッシュボードの埋め込みコードを提供します。このコードを使用して、

企業の経営幹部が日常的に使用および分析する関連の Confluence ペ
ージにダッシュボードを埋め込むことができます。

n リンクの有効期間を [1 日間]、[1 週間]、[1 か月]、[3 か月]、または 

[無期限] に設定します。

注：  

n [テキスト] ウィジェットにダッシュボードを埋め込んだ場合、ウィ

ジェットにはデータが表示されません。

n vRealize Operations Manager にログインしたのと同じブラウ

ザから、埋め込まれたダッシュボードを含む HTML/Confluence 
ページを開いても、ダッシュボードはロードされません。

共有ダッシュボードを表示するのに認証は必要ありません。
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表 8-10. [ダッシュボードの共有] ダイアログ ボックスのオプション （続き）

オプション 説明

グループ 特定のユーザー グループへのダッシュボードの割り当ておよび割り当て

解除を行うことができます。

n ドロップダウン メニューから、ダッシュボードへのアクセス権を付

与するグループを選択し、[含む] をクリックします。複数のダッシ

ュボードを含めることができます。

n ダッシュボードを割り当て解除するには、ラベルから X マークを選

択します。

共有ダッシュボードを表示するには、vRealize Operations Manager 
にログインします。

エクスポート ダッシュボードの構成の詳細をエクスポートできます。

ダッシュボードをエクスポート/インポートするには、vRealize 
Operations Manager にログインします。

ダッシュボードでのウィジェットの管理

コピーおよび貼り付け機能を使用して、ダッシュボード内でウィジェットの複製を何回も作成できます。

ウィジェットのコピー元のダッシュボードに移動します。[アクション] - [ダッシュボードの編集] の順に選択しま

す。ウィジェットのタイトルをクリックしてコピーするウィジェットを選択し、[アクション] - [ウィジェットのコピ

ー] の順に選択します。同じダッシュボード内にウィジェットを貼り付けるには、[アクション] - [ウィジェットの貼

り付け] の順にクリックします。

別のダッシュボードにウィジェットを貼り付けるには、[キャンセル] を選択してダッシュボードの編集画面を終了し

ます。ウィジェットを貼り付けるダッシュボードに移動し、[アクション] - [ダッシュボードの編集] の順に選択し、

[アクション] - [ウィジェットの貼り付け] の順に選択します。

表示

vRealize Operations Manager には、いくつかのビュー タイプがあります。それぞれのビュー タイプを使用す

ることで、アラート、症状など、さまざまな監視対象オブジェクトのメトリック、プロパティ、ポリシーをさまざま

な切り口で見ることができます。vRealize Operations Manager のビューには、使用環境におけるアダプタの情

報も表示されます。

vRealize Operations Manager のビューを設定して、変換、予測、トレンド計算を表示することができます。

n 変換タイプによって、値の集約方法が決定されます。

n トレンド オプションによって、値が履歴データ、Raw データに基づきどのように変化するかが示されます。ト

レンド計算は、変換タイプとロール アップ間隔によって異なります。

n 予測オプションによって、将来の値が履歴データのトレンド計算に基づきどのようになるかが示されます。

ビューの作成 

(http://link.brightcove.com/services/player/bcpid2296383276001?
bctid=ref:video_create_view_vrop)
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vRealize Operations Manager のビューは、vRealize Operations Manager のさまざまな領域において使用

できます。

n すべてのビューを管理するには、メニューで、[ダッシュボード] をクリックし、左側のペインで [ビュー] をク

リックします。

n ビューによって特定のオブジェクト用に提供されるデータを表示するには、[詳細] タブをクリックし、[ビュー] 
をクリックします。

n ビューによってダッシュボードに提供されるデータを表示するには、ダッシュボードに表示ウィジェットを追加

します。

n 詳細な分析のセクションでビューにリンクを設定するには、ビューのワークスペースにおける可視性の手順で 

[詳細な分析] オプションを選択します。

ビューおよびレポートの所有権

事前定義されたすべてのビューおよびテンプレートのデフォルトの所有者は System です。これらが編集された場

合、その編集者が所有者になります。事前定義された元のビューまたはテンプレートを保持する場合は、それらのク

ローンを作成する必要があります。クローン作成すると、そのクローンの所有者になります。

ビュー、テンプレート、またはスケジュールを最後に編集したユーザーがその所有者になります。たとえば、ビュー

を作成した場合、その所有者としてリストされます。別のユーザーがビューを編集すると、そのユーザーが所有者に

なって [所有者] 列に表示されます。

ビューまたはテンプレートをインポートしたユーザーがその所有者になります。これは、最初に別の誰かがそのビュ

ーを作成している場合も同様です。たとえば、User 1 がテンプレートを作成してエクスポートします。裏で User 2 
がインポートすると、テンプレートの所有者は User 2 になります。

誰がテンプレートを所有しているかに関係なく、レポートを生成したユーザーがその所有者になります。レポートが

スケジュールから作成されている場合、スケジュールを作成したユーザーが、生成されるレポートの所有者になりま

す。たとえば、User 1 がテンプレートを作成して User 2 がこのテンプレートのスケジュールを作成している場合、

生成されるレポートの所有者は User 2 になります。

ビューの概要

ビューは、収集したオブジェクトに関する情報を、ビュー タイプに応じた方法で表示します。それぞれのビュー タ
イプを使用することで、アラート、シンプトムなど、さまざまな監視対象オブジェクトのメトリック、プロパティ、

ポリシーをさまざまな切り口で見ることができます。

[ビュー] ページへのアクセス方法

メニューで、[ダッシュボード] をクリックし、左側のペインで [ビュー] をクリックして [ビュー] ページにアクセス

します。

ビューの管理およびプレビュー

ビューをプレビューするには、[ビュー] ページからビューをクリックします。必要に応じて、[ビュー] ページの右上

隅から [以前のソースを選択] をクリックしてオブジェクトを追加します。ビューのプレビューは、右側のペインの 

[ビュー] オプションのすぐ下に表示されます。
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リストからビューを選択し、各ビューに付いている垂直の省略記号をクリックして、ビューの編集、削除、クローン

作成、エクスポートなどのさまざまなオプションを選択できます。

ビューの名前、タイプ、説明、件名、所有者に基づいて、ビューをフィルタリングできます。[New View] をクリ

ックして、ビューを作成できます。ビューの作成の詳細については、ビューの作成と構成を参照してください。

[アクション] ドロップダウン メニューをクリックして、複数のビューを選択し、ビューを削除、エクスポート、およ

びインポートできます。

ビューはまた、ビューの種類と件名に基づいて分類され、[すべてのビュー] メニューに一覧表示されます。特定のビ

ューのプレビュー ページから [すべてのビュー] メニューにアクセスできます。

表 8-11. フィルタ グループ

フィルタ グループ 説明

名前 ビュー名によるフィルタリング。たとえば my view と入力すると、名前

に my view という言葉が含まれるビューがすべてリストされます。

タイプ ビュー タイプによるフィルタリング。

説明 ビューの説明によるフィルタリング。たとえば my view と入力すると、

説明に my view という言葉が含まれるビューがすべてリストされます。

件名 サブジェクトによるフィルタリング。

所有者 所有者によるフィルタリング。

ビューおよびレポートの所有権

ビュー、レポート、またはテンプレートの所有者は、時間の経過とともに変わる可能性があります。

事前定義されたすべてのビューおよびテンプレートのデフォルトの所有者は System です。これらが編集された場

合、その編集者が所有者になります。事前定義された元のビューまたはテンプレートを保持する場合は、それらのク

ローンを作成する必要があります。クローン作成すると、そのクローンの所有者になります。

ビュー、テンプレート、またはスケジュールを最後に編集したユーザーがその所有者になります。たとえば、ビュー

を作成した場合、その所有者としてリストされます。別のユーザーがビューを編集すると、そのユーザーが所有者に

なって [所有者] 列に表示されます。

ビューまたはテンプレートをインポートしたユーザーがその所有者になります。これは、最初に別の誰かがそのビュ

ーを作成している場合も同様です。たとえば、User 1 がテンプレートを作成してエクスポートします。裏で User 2 
がインポートすると、テンプレートの所有者は User 2 になります。

誰がテンプレートを所有しているかに関係なく、レポートを生成したユーザーがその所有者になります。レポートが

スケジュールから作成されている場合、スケジュールを作成したユーザーが、生成されるレポートの所有者になりま

す。たとえば、User 1 がテンプレートを作成して User 2 がこのテンプレートのスケジュールを作成している場合、

生成されるレポートの所有者は User 2 になります。

ビューの作成と構成

特定のオブジェクトの情報を収集および表示するために、カスタム ビューを作成できます。
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手順

1 メニューで、[ダッシュボード] をクリックし、左側のペインで [ビュー] をクリックします。

2 [ビューの作成] アイコンをクリックし、ビューを作成します。

3 左側のペインで次の手順を実行します。

a ビューの名前と説明を入力します。

名前と説明の詳細

b ビューのプレゼンテーションを変更します。

プレゼンテーションの詳細

c ビューのベース オブジェクト タイプを選択します。

サブジェクトの詳細

d ビューにデータを追加します。

データの詳細

e ビューの可視性を変更します。

可視性の詳細

4 [保存] をクリックします。

5 [ビュー] ページから、[ビューの編集] アイコンをクリックして、ビューを変更します。

名前と説明の詳細

[ビュー] ページのビューのリストに表示されるビューの名前と説明です。

ビューに名前と説明を追加するには、メニューで [管理] をクリックし、左側のペインで [ビュー] をクリックします。

[ビュー] ツールバーで、プラス記号をクリックしてビューを追加するか、鉛筆をクリックして選択したビューを編集

します。ワークスペースの左側で、[名前と説明] をクリックします。

表 8-12. ビューのワークスペースでの名前と説明のオプション

オプション 説明

名前 [ビュー] ページに表示されるビューの名前。

説明 ビューの説明。

プレゼンテーションの詳細

プレゼンテーションは、オブジェクトについて収集された情報を表示する方法の 1 つです。各ビュー タイプで、メト

リックとプロパティをさまざまな観点から解釈することができます。

ビューのプレゼンテーションを変更するには、メニューで [ダッシュボード] をクリックし、左側のペインで [ビュ

ー] をクリックします。[ビュー] ツールバーで、プラス記号をクリックしてビューを追加するか、鉛筆をクリックし

て選択したビューを編集します。ワークスペースの左側で、[プレゼンテーション] をクリックします。ビューを作成

する場合は、前述の必要な手順を実行してください。
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表 8-13. ビューのワークスペースでのプレゼンテーションのオプション

ビュー タイプ 説明

リスト 監視対象環境における特定のオブジェクトに関するデータを表形式で

表示します。

列数は、PDF レポートでは 25、CSV レポートでは 50 までに制限

されます。ページ数の制限はありません。

概要 監視対象環境におけるリソースの使用状況に関するデータを表形式で

表示します。

傾向 履歴データを利用して監視対象環境におけるリソースの使用状況と可

用性の傾向および予測を生成します。

分布 監視対象環境におけるリソース展開に関する集約データを表示します。

分布タイプのビューをダッシュボードに追加すると、円グラフのセクシ

ョンまたは横棒グラフの横棒の 1 つをクリックして、選択したセグメン

トでフィルタリングされたオブジェクトのリストを表示できます。

テキスト 入力されたテキストを挿入します。テキストは、動的なものにすること

ができ、メトリックとプロパティを含めることができます。

テキストに書式を設定して、フォントのサイズや色の変更、テキストの

強調表示、テキストの中央/右/左揃えを指定できます。また、選択した

テキストを太字や斜体で表示したり、下線を引いたりもできます。

デフォルトでは、レポート テンプレートを作成および変更する場合に

のみ、テキスト ビューを使用できます。この設定は、ビューのワーク

スペースの [可視性] 手順で変更できます。

イメージ 静的イメージを挿入します。

デフォルトでは、レポート テンプレートを作成および変更する場合に

のみ、イメージ ビューを使用できます。この設定は、ビューのワーク

スペースの [可視性] 手順で変更できます。

ビュー タイプのライブ プレビューは、サブジェクトとデータを選択する場合と、[プレビュー ソースの選択] を選択

する場合に表示できます。

ビューのプレゼンテーションの構成方法

いくつかのビューのプレゼンテーションには、特定の構成設定があります。

表 8-14. ビューのワークスペースでのプレゼンテーションの構成オプション

ビュー タイプ 構成の説明

リスト n ページあたりのアイテム数を選択します。各アイテムが 1 行で表示

され、そのメトリックとプロパティが列に表示されます。

n 上位の結果を選択します。これによって結果の数が制限されます。

たとえば、あるビューですべてのクラスタを一覧表示している場合、

このオプションで [10] を選択すると、上位 10 個のクラスタと関連

情報が表示されます。レポート用に行数を減らすことができます。

概要 ページあたりのアイテム数を選択します。それぞれの行は、集約されたメ

トリックまたはプロパティです。
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表 8-14. ビューのワークスペースでのプレゼンテーションの構成オプション （続き）

ビュー タイプ 構成の説明

傾向 プロット線の最大数を入力します。左上ペインのビュー タイプのライブ 

プレビューに表示されるオブジェクトについて、出力を制限します。表示

されるプロット線は、プロット線の最大数として設定された値で決まりま

す。

たとえば、履歴データのプロットでプロット線の最大数を 30 に設定する

と、30 個のオブジェクトが表示されます。履歴、傾向、予測の線のプロ

ットで最大数を 30 に設定すると、オブジェクト当たり 3 本のプロット

線が使用されるので、表示されるオブジェクトは 10 個のみになります。

分布 円グラフまたは棒グラフによる分布情報の表示を選択します。

分布タイプを選択し、バケット カウントとサイズを構成します。

vRealize Operations Manager の分布タイプについては、 ビューの

分布タイプを参照してください。

色分け

構成オプション 説明

色分け 円グラフのスライスの色は、カラー パレットの色の順序で表示されます。

色の選択 グラフを表示する色を選択します。円グラフに複数のスライスがある場

合、色はカラー パレットから順番に選択されます。棒グラフでは、棒は

すべて同じ色です。

分布タイプ

vRealize Operations Manager ビューの分布タイプでは、監視対象の環境のリソース分布に関するデータがまと

めて表示されます。

動的分布

vRealize Operations Manager がデータをバケットに分布する方法を詳細に指定します。

表 8-15. 動的分布構成オプション

構成オプション 説明

バケット カウント データ分布で使用するバケット数。

バケット サイズ間隔 バケット サイズは、指定のバケット数で分割された定義済みの間隔に

よって決まります。

バケット サイズの対数関数バケット バケット サイズが対数的に増加するサイズに計算されます。これによ

り、指定されたバケット数で、範囲全体を途切れなくカバーできます。

対数によるサイズ計算の底は、所定のデータによって決定されます。

バケット サイズの単純な最小/最大バケット バケット サイズは測定された最小値と最大値の間で均等に分割されま

す。これにより、指定されたバケット数で、範囲全体を途切れなくカ

バーできます。

手動分布
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バケット数および各バケットの最小値と最大値を指定します。

離散分布

vRealize Operations Manager がデータを分布するバケットの数を指定します。

ビューの分布タイプ

vRealize Operations Manager ビューの分布タイプでは、監視対象の環境のリソース分布に関するデータがまと

めて表示されます。

視覚化

データは、円グラフ、棒グラフ、ドーナツ グラフで表示できます。分布タイプのビューをダッシュボードに追加

すると、円グラフのセクション、棒グラフの棒の 1 つ、またはドーナツ グラフのセクションをクリックして、選

択したセグメントでフィルタリングされたオブジェクトのリストを表示できます。単色グラフまたは多色グラフ

の表示色を選択できます。

動的分布

vRealize Operations Manager がデータをバケットに分布する方法を詳細に指定します。

表 8-16. 動的分布構成オプション

構成オプション 説明

バケット カウント データ分布で使用するバケット数。

バケット サイズ間隔 バケット サイズは、指定のバケット数で分割された定義済みの間隔に

よって決まります。

バケット サイズの対数関数バケット バケット サイズが対数的に増加するサイズに計算されます。これによ

り、指定されたバケット数で、範囲全体を途切れなくカバーできます。

対数によるサイズ計算の底は、所定のデータによって決定されます。

バケット サイズの単純な最小/最大バケット バケット サイズは測定された最小値と最大値の間で均等に分割されま

す。これにより、指定されたバケット数で、範囲全体を途切れなくカ

バーできます。

手動分布

バケット数および各バケットの最小値と最大値を指定します。指定した定義済みの各バケットの色を選択するこ

ともできます。

離散分布

vRealize Operations Manager がデータを分布するバケットの数を指定します。

バケット数を増やすと、より詳細なデータを確認できます。

サブジェクトの詳細

サブジェクトは、ビューで情報を表示するための基本オブジェクト タイプです。
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ビューのサブジェクトを指定するには、メニューで [ダッシュボード] をクリックし、左側のペインで [ビュー] をク

リックします。[ビュー] ツールバーで、プラス記号をクリックしてビューを追加するか、鉛筆をクリックして選択し

たビューを編集します。ワークスペースの左側で [サブジェクト] をクリックします。ビューを作成する場合は、前述

の必要な手順を実行してください。

指定するサブジェクトによって、ビューを適用できる場所が決まります。複数のサブジェクトを選択すると、ビュー

をそれぞれのサブジェクトに適用できます。[可視性] 手順の [ブラックリスト] オプションを使用すると、ビューが

表示されるレベルを制限できます。

ビューの可用性は、ビュー構成のサブジェクト、インベントリ ビュー、ユーザー権限、およびビューの可視性設定に

よって異なります。

[シンプトム] をサブジェクトとするビューをリストする場合、[クリティカル度レベル]、[ステータス]、[オブジェク

ト タイプ]、[オブジェクト名]、[発生日時]、[キャンセル日時] の各列を並べ替えることができます。[トリガ元] 列
と [違反情報] 列は並べ替えられません。他のシンプトム メトリックが存在する場合は、これらの列で並べ替えるこ

とはできません。

リスト ビューで、親オブジェクトに基づいて結果をグループ化するには、[次でグループ化] ドロップダウン オプシ

ョンで選択します。グループが指定されているリスト ビューに基づいてレポートを生成すると、選択したオブジェク

トのグループに基づく情報がレポートに表示されます。また、すべてのオブジェクトの全サマリ結果とともに、オブ

ジェクトのグループのサマリ計算をレポートに表示することもできます。

ビューの適用の可否

ビューは必ずしもユーザーの予想どおりの場所に表示されるとは限りません。ビューの適用の可否は、主にビューの

サブジェクトとインベントリ ビューによって決まります。

リスト ビュー

環境ツリー全体を移動すると、ビューの構成時に指定したサブジェクトの場所とオブジェクト コンテナの場所で

リスト ビューを確認できます。ただし、インベントリ ビューによっては、オブジェクト コンテナの場所にリス

ト ビューが表示されない場合があります。たとえば、ホスト システムのサブジェクトを持つリスト ビューを作

成したとします。[環境] - [vSphere ホストおよびクラスタ] - [vSphere ワールド] に移動し、vCenter 
Server を選択して、[詳細] タブをクリックすると、作成したリスト ビューが表示されます。 しかし、[環境] - 
[vSphere Storage] - [vSphere ワールド] に移動し、同じ vCenter Server を選択して、[詳細] タブをク

リックしても、作成したリスト ビューは表示されません。 vSphere Storage のインベントリ ビューにホスト 

システム オブジェクトが含まれないため、ホスト システムのサブジェクトを持つリスト ビューはありません。

サマリ ビュー

環境ツリー全体を移動すると、ビューの構成時に指定したサブジェクトの場所とオブジェクト コンテナの場所で

サマリ ビューを確認できます。ただし、インベントリ ビューによっては、オブジェクト コンテナの場所にサマ

リ ビューが表示されない場合があります。たとえば、データストアのサブジェクトを持つサマリ ビューを作成

したとします。[環境] - [vSphere Storage] - [vSphere ワールド] に移動し、vCenter Server を選択して、

[詳細] タブをクリックすると、作成したリスト ビューが表示されます。 しかし、[環境] - [vSphere ネットワ

ーク] - [vSphere ワールド] に移動し、同じ vCenter Server を選択して、[詳細] タブをクリックしても、作

成したサマリ ビューは表示されません。 vSphere ネットワークのインベントリ ビューにデータストア オブ

ジェクトが含まれないため、データストアのサブジェクトを持つリスト ビューがありません。

傾向ビュー
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環境ツリー全体を移動すると、ビューの構成時に指定したサブジェクトの場所でのみ傾向ビューを確認できます。

たとえば、仮想マシンのサブジェクトを持つ傾向ビューを作成したとします。ナビゲーション ツリーで仮想マシ

ンに移動すると、作成したビューが表示されます。

ディストリビューション ビュー

環境ツリー全体を移動すると、ビューの構成時に指定したサブジェクトのオブジェクト コンテナの場所でのみデ

ィストリビューション ビューを確認できます。ただし、インベントリ ビューによっては、オブジェクト コンテ

ナの場所にディストリビューション ビューが表示されない場合があります。たとえば、ホスト システムのサブ

ジェクトを持つディストリビューション ビューを作成したとします。[環境] - [vSphere ホストおよびクラス

タ] - [vSphere ワールド] に移動し、vCenter Server を選択して、[詳細] タブをクリックすると、作成した

ディストリビューション ビューが表示されます。 しかし、[環境] - [vSphere ネットワーク] - [vSphere ワー

ルド] に移動し、同じ vCenter Server を選択して、[詳細] タブをクリックしても、作成したディストリビュ

ーション ビューは表示されません。 vSphere ネットワークのインベントリ ビューにホスト システム オブジ

ェクトが含まれないため、ホスト システムのサブジェクトを持つディストリビューション ビューはありません。

テキスト ビュー

環境ツリー全体を移動すると、ビューの構成時に指定したサブジェクトの場所でのみテキスト ビューを確認でき

ます。たとえば、vCenter Server のサブジェクトを持つテキスト ビューを作成したとします。 ナビゲーショ

ン ツリーで vCenter Server に移動すると、作成したビューが表示されます。 サブジェクトを指定しなかった

場合、作成したビューは環境内のすべてのサブジェクトで表示されます。

イメージ ビュー

イメージ ビューは環境内のすべてのオブジェクトに適用できます。

注：   ビューの適用の可否は、ユーザー権限およびビューの可視性構成によっても左右されます。

データの詳細

データ定義プロセスには、アダプタから提供されるプロパティ、メトリック、ポリシー、データのビューへの追加が

含まれます。これらは、vRealize Operations Manager でビューの情報を収集、計算および提供するために使用

される項目です。

ビューにデータを追加するには、メニューで [ダッシュボード] をクリックし、左側のペインで [ビュー] をクリック

します。[ビュー] ツールバーで、プラス記号をクリックしてビューを追加するか、鉛筆をクリックして選択したビュ

ーを編集します。ワークスペースの左側で [データ] をクリックします。ビューを作成する場合は、前述の必要な手順

を実行してください。

データをビューに追加する方法

複数のサブジェクトを選択している場合は、データを追加するサブジェクトを指定します。左側のパネルのツリーか

らデータをダブルクリックしてビューに追加します。サブジェクトごとに、追加できるデータが異なる場合がありま

す。

データの変換を構成する方法

データ構成オプションは、ビューおよび選択するデータ タイプによって異なります。ほとんどのオプションがすべて

のビューで使用可能です。
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表 8-17. データ構成オプション

構成オプション 説明

メトリック名 デフォルトのメトリック名。

すべてのビューで使用可能。

メトリック ラベル ビューまたはレポートに表示されるカスタマイズ可能なラベル。

すべてのビューで使用可能。

単位 追加されたメトリックまたはプロパティによって異なる。値を表示する

単位を選択できます。例： CPU|デマンド (MHz) の場合、[単位] ドロッ

プダウン メニューで値を Hz、KHz、または GHz に変更できます。[自
動] を選択した場合、スケーリングはわかりやすい単位に設定されます。

すべてのビューで使用可能。

並べ替え順 値を昇順または降順に並べ替えます。

リスト ビューおよび概要ビューで使用可能。
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表 8-17. データ構成オプション （続き）

構成オプション 説明

変換 Raw データに適用する計算方法を決定します。変換のタイプを選択でき

ます。

n 最小値。選択した時間範囲のメトリックの最小値。

n 最大値。選択した時間範囲のメトリックの最大値。

n 平均値。選択した時間範囲のすべてのメトリック値の平均。

n 合計。選択した時間範囲のメトリック値の合計。

n 最初の。選択した時間範囲の最初のメトリック値。

n 最新値。選択した時間範囲内のメトリックの最新値。vRealize 
Operations Manager 6.7 以前のバージョンの変換として [最新

値] を選択し、指定された時間範囲の最後が過去 5 分間より前でない

場合は、[現在] の変換を使用します。

n 現在。最新の更新が 5 回の収集サイクルが完了した後の場合のメト

リックの最新の使用可能な値。それ以外の場合は null です。

n 標準偏差。メトリック値の標準偏差。

n メトリック相関。他のメトリックが最小値または最大値のときに、値

を表示します。たとえば、cpu.usage が最大値のときに、

memory.usage の値を表示します。

期間の精度（これに基づいて元のデータで極値に最も近い点が取得さ

れる）は、相関メトリックのタイム スタンプを使用して計算されま

す。理想的なケースでは、相関メトリック（Tacc など）の収集サイ

クルの半分になります。メトリック相関変換では、相関メトリック 

データ内の極値ポイントのタイムスタンプ（T など）を使用して、[T 
- Tacc, T + Tacc] の期間を定義します。次に、元のメトリック デ
ータ内でこの範囲内の値を検索します。見つからない場合は、null 
を返します。

n 予測。回帰分析を実行し、将来の値を予測します。選択した範囲の最

新のメトリック値を表示します。

n パーセンタイル。データ範囲の指定されたパーセンタイルを計算し

ます。たとえば、95 パーセンタイル、99 パーセンタイル、などが

表示されます。

n 式。すでに存在する変換を基に、マイナス、プラス、乗算、除算、単

項マイナス、単項プラス、丸かっこを使用して数式を作成できます。

たとえば、sum/((max + min)/2) という数式を作成できます。

max, min, avg, sum, first, last, current など、既存の変

換の一部で構成されるオペランドを使用できます。

standard deviation, forecast, metric correlation, and percentile

は使用できません。

トレンド以外のすべてのビューで使用可能。

タイムスタンプ メトリックとプロパティが追加または変更されるときに、タイムスタンプ

を追加します。

リスト ビューおよび [最小値]、[最大値]、[現在]、[最初の値]、[最新値] 
の変換で使用できます。

メトリックの色分け範囲 割合、範囲、または特定の状態を入力して、メトリックに色を関連付ける

ことができます。たとえば、オブジェクトとして仮想マシンを選択した場

合、[赤色の境界] フィールドにパワーオフを入力できます。色は、csv 
または pdf 形式に対してではなく、ビューに対してのみ設定できます。
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表 8-17. データ構成オプション （続き）

構成オプション 説明

データ系列 トレンド ビューの計算に履歴データ、履歴データのトレンド、および将

来の予測を含めるかどうかを選択できます。

トレンド ビューで使用可能。

系列のロール アップ データがロール アップされる間隔。使用可能なオプションのいずれかを

選択します。たとえば、変換として Sum を、ロール アップ間隔として 5 
分を選択すると、5 分間隔値が選択されて加算されます。

このオプションは変換構成オプションに適用されます。

すべてのビューで使用可能。

しきい値のライン 単一のメトリックのしきい値を設定できます。

n なし。しきい値を設定していません。

n シンプトムの定義による。シンプトムの定義に基づいてしきい値を

設定できます。

n カスタムしきい値は、[警告]、[クリティカル]、または [緊急] とし

て設定できます。これらのオプションは、[カスタム] オプションで

のみ使用できます。

トレンド ビューで使用可能。

時間設定を構成する方法

時間設定で、データ変換の時間間隔を選択します。これらのオプションは、イメージを除くすべてのビュー タイプで

使用可能です。

過去の期間に対する時間範囲を設定したり、あるいは期間の終わりに未来の日付を設定することができます。未来の

終了日を選択した際に利用可能なデータが存在しない場合、ビューには予測データが割り当てられます。

表 8-18. 時間設定のオプション

構成オプション 説明

時間範囲モード 基本モードでは、日付範囲を選択できます。

詳細モードでは、相対または特定の開始日と終了日をあらゆる組み合わせ

で選択できます。

相対的な日付範囲 データ変換の相対日付範囲を選択します。

基本モードで使用可能です。

特定の日付範囲 データ変換の特定日付範囲を選択します。

基本モードで使用可能です。

絶対日付範囲 データ表示の日付または時間の範囲を、各月や各週などの単位で選択しま

す。たとえば、毎月 3 日に前月に関するレポートを実行できます。表示

されるのは前月の月初から月末までのデータで、前月 3 日から今月 3 日
までのデータではありません。

使用可能な期間の単位は [時間]、[日]、[週]、[月]、[年] です。

期間の単位の開始と終了はシステムのロケール設定で決まります。たと

えば、欧州諸国の大半で週は月曜始まりなのに対し、米国では日曜始まり

です。

基本モードで使用可能です。

相対的な開始日 データ変換の相対開始日を選択します。

詳細モードで使用可能です。
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表 8-18. 時間設定のオプション （続き）

構成オプション 説明

相対的な終了日 データ変換の相対終了日を選択します。

詳細モードで使用可能です。

特定の開始日 データ変換の特定開始日を選択します。

詳細モードで使用可能です。

特定の終了日 データ変換の特定終了日を選択します。

詳細モードで使用可能です。

現在選択されている日付範囲 選択されている日付と時刻の範囲が表示されます。たとえば、

2016/5/01 から 2016/5/18 までの日付範囲を選択した場合は、May 1, 

2016 12:00:00 AM to May 18, 2016 11:55:00 PM と表示されま

す。

データを類別する方法

リスト ビューで [次でグループ分け] タブから間隔またはインスタンスの内訳列を追加して、データを類別すること

ができます。

表 8-19. 次でグループ分けオプション

オプション 説明

間隔内訳列の追加（列の設定については、データを参照） 時間間隔で類別されたリソースを選択してデータを確認するには、このオ

プションを選択します。

[データ] タブで [間隔内訳] を選択し、列を構成します。時間範囲のラベ

ルを入力し、間隔内訳を選択することができます。

インスタンス内訳列の追加（列の設定については、データを参照） 選択したリソースの全インスタンスのデータを確認するには、このオプシ

ョンを選択します。

[データ] タブで [インスタンス名] を選択し、列を構成します。ラベルを

入力してメトリック グループを選択すると、グループの全インスタンス

を類別することができます。[非インスタンス集計メトリックの表示] の
選択を解除すると、個別のインスタンスのみを表示することができます。

[インスタンス名のみの表示] の選択を解除すると、メトリック グループ

名とインスタンスの内訳列のインスタンス名を表示することができます。

たとえば、メトリック [CPU:0|使用量] を選択して、CPU 使用量を表示

するビューを作成することができます。インスタンスの内訳列を追加す

ると、すべての CPU インスタンスの使用量が [CPU:0|使用量] 列の個

別の行（0、1 など）に表示されます。曖昧さを回避するために、[CPU:0|
使用量] のメトリック レベルを 使用量 に変更することができます。

フィルタを追加する方法

フィルタ オプションを使用すると、ビューに表示される情報が多すぎるときに基準をさらに追加できます。たとえ

ば、リスト ビューには仮想マシンの健全性に関する情報が表示されます。[フィルタ] タブで、50% より低いリスク 

メトリックを追加します。この操作の後、ビューにはリスクが 50% より低いすべての仮想マシンの健全性が表示さ

れます。
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ビューにフィルタを追加するには、左側のペインで[内容] - [ビュー]を選択します。[ビュー] ツールバーで、プラス

記号をクリックしてビューを追加するか、鉛筆をクリックして選択したビューを編集します。ワークスペースの左側

で [データ] をクリックし、メイン パネルで [フィルタ] タブをクリックします。ビューを作成する場合は、前述の必

要な手順を実行してください。

各サブジェクトには、別個のフィルタ ボックスがあります。アラート ロールアップ、アラート、シンプトムサブジ

ェクトの場合、すべての適用可能なメトリックがフィルタリング用にサポートされているわけではありません。

表 8-20. フィルタの追加オプション

オプション 説明

追加 基準セットに別の基準を追加します。フィルタによって、指定した条件の

すべてを満たす結果が返されます。

別の基準の追加 別の基準セットを追加します。フィルタによって、何らかの基準セットを

満たす結果が返されます。

概要行または概要列をビューに追加する方法

概要オプションは、リスト ビューおよび概要ビューでのみ使用可能です。概要ビューでは必須項目となります。複数

の概要行または概要列を追加して、異なる集約が表示されるようにそれぞれを構成できます。概要構成パネルで、集

約方法、計算に含めるデータまたは除外するデータを選択します。

ビューに概要行または概要列を追加するには、左側のペインで[内容] - [ビュー]を選択します。[ビュー] ツールバー

で、プラス記号をクリックしてビューを追加するか、鉛筆をクリックして選択したビューを編集します。ワークスペ

ースの左側で [データ] をクリックし、メイン パネルで [概要] タブをクリックします。ビューを作成する場合は、前

述の必要な手順を実行してください。

リスト ビューの場合、概要行には指定したサブジェクトによって集約された情報が表示されます。

概要ビューの場合、概要列には [データ] タブの項目によって集約された情報が表示されます。

可視性の詳細

ビューの可視性では、vRealize Operations Manager 内でビューを表示できる場所を定義します。

ビューの可視性を変更するには、メニューで [ダッシュボード] をクリックし、左側のペインで [ビュー] をクリック

します。[ビュー] ツールバーで、プラス記号をクリックしてビューを追加するか、鉛筆をクリックして選択したビュ

ーを編集します。ワークスペースの左側で [可視性] をクリックします。新しいビューを作成する場合は、前述の必要

な手順を実行してください。
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表 8-21. ビューのワークスペースの可視性オプション

オプション 説明

可用性 vRealize Operations Manager 内で、このビューを表示する場所を

選択します。ダッシュボードにビューを表示する場合は、チェック ボッ

クスを選択し、ビュー ウィジェットを追加して構成します。また、特定

のチェック ボックスを選択すると、レポート テンプレートと特定のオブ

ジェクトの [詳細] タブでビューを使用できるようにすることもできま

す。

詳しい分析 [コンプライアンス] チェック ボックスを選択すると、特定のオブジェク

トの [コンプライアンス] タブでビューを使用できるようになります。

ブラックリスト このビューを表示しないサブジェクト レベルを選択します。

たとえば、サブジェクト仮想マシンにはリスト ビューがあります。この

ビューは、その任意の親オブジェクトを選択すると表示されます。禁止リ

ストにデータセンターを追加します。すると、データセンター レベルで

は、ビューは表示されなくなります。

ビューの編集、クローン作成、および削除

ビューは、編集、クローン作成、および削除することができます。 これらのアクションを実行する前に、その結果に

ついてよく理解してください。

ビューを編集すると、そのビューが含まれるレポート テンプレートにすべての変更が適用されます。

ビューのクローンを作成する場合、クローンに対する変更はソース ビューに影響しません。

ビューを削除すると、ビューが含まれるすべてのレポート テンプレートからそのビューが削除されます。

ユーザー シナリオ：仮想マシンを追跡するための vRealize Operations 
Manager 表示の作成、実行、エクスポートおよびインポート

あなたは、仮想インフラストラクチャの管理者として、vRealize Operations Manager を使用して複数の環境を

監視しています。各 vCenter Server インスタンスの仮想マシン数を把握する必要があります。特定の順序で情報

を収集する表示を定義し、それをすべての vRealize Operations Manager 環境で使用します。

前提条件

このタスクを実行するのに必要なアクセス権限があることを確認してください。vRealize Operations Manager 
管理者が、実行できるアクションについての情報を提供できます。

分布表示を作成し、メイン vRealize Operations Manager 環境で実行します。その表示をエクスポートし、他の 

vRealize Operations Manager インスタンスにインポートします。

手順

1 仮想マシンを管理するための vRealize Operations Manager のビューの作成

vCenter Server 上の仮想マシンの数についてデータを収集、表示するには、カスタム ビューを作成します。

2 vRealize Operations Manager ビューの実行

ビューを確認して任意のポイントでの情報のスナップショットをキャプチャするには、特定のオブジェクトの

ビューを実行します。

vRealize Operations Manager 構成ガイド

VMware, Inc. 398



3 vRealize Operations Manager ビューのエクスポート

別の vRealize Operations Manager インスタンスでビューを使用する場合、コンテンツ定義の XML ファ

イルをエクスポートします。

4 vRealize Operations Manager ビューのインポート

他の vRealize Operations Manager 環境からビューを使用する場合、コンテンツ定義の XML ファイルを

インポートします。

仮想マシンを管理するための vRealize Operations Manager のビューの作成

vCenter Server 上の仮想マシンの数についてデータを収集、表示するには、カスタム ビューを作成します。

手順

1 メニューで、[ダッシュボード] をクリックし、左側のペインで [ビュー] をクリックします。

2 プラス記号をクリックして、新しいビューを作成します。

3 ビューの名前として 仮想マシンの分布 と入力します。

4 ビューのわかりやすい説明を入力します。

例： 仮想マシンのホストごとの分布を示すビュー。

5 [プレゼンテーション] をクリックして、[分布] ビュー タイプを選択します。

ビュー タイプは情報を表示する方法です。

a [表示] ドロップダウン メニューから [円グラフ] を選択します。

b 分布タイプの設定から、[離散分布] を選択します。.

各 vCenter Server インスタンス上のホスト数を把握していないため、[バケットの最大数] は選択解除の

ままにします。いくつかのバケットを指定する場合でホストがその数を上回っているとき、[その他] とラベ

ル付けされた詳細不明の情報がスライスの 1 つによって表示されます。

6 [サブジェクト] をクリックして、ビューに適用されるオブジェクト タイプを選択します。

a ドロップダウン メニューで、[ホスト システム] を選択します。

分布ビューは、ビューの設定時に指定したサブジェクトのオブジェクト コンテナに表示されます。

7 [データ] をクリックして、フィルタのテキスト ボックスに VM の合計数 と入力します。

8 [サマリー] - [VM の合計数]を選択して、ダブルクリックしてメトリックを追加します。

9 デフォルトのメトリック構成を保持して、[保存] をクリックします。

vRealize Operations Manager ビューの実行

ビューを確認して任意のポイントでの情報のスナップショットをキャプチャするには、特定のオブジェクトのビュー

を実行します。

前提条件

このタスクを実行するのに必要なアクセス権限があることを確認してください。vRealize Operations Manager 
管理者が、実行できるアクションについての情報を提供できます。

vRealize Operations Manager 構成ガイド

VMware, Inc. 399



手順

1 メニューで、[環境] をクリックします。

2 左ペインで、vCenter Server インスタンスに移動し、[詳細] タブをクリックします。

リストされたビューは、すべて vCenter Server インスタンスに適用可能です。

3 左側の [すべてのフィルタ] ドロップダウン メニューから、[タイプ] - [分布]を選択します。

ビューのリストをフィルタリングして分布タイプのビューのみを表示します。

4 [仮想マシンの分布] ビューに移動し、クリックします。

下部のペインに、この vCenter Server に関する情報を示す分布ビューが表示されます。各スライスはホスト

を表し、左隅の数は仮想マシンの数を示します。

vRealize Operations Manager ビューのエクスポート

別の vRealize Operations Manager インスタンスでビューを使用する場合、コンテンツ定義の XML ファイルを

エクスポートします。

エクスポートしたビューに独自に作成されたメトリック（what-if、スーパーメトリック、カスタム アダプタ メトリ

ックなど）が含まれる場合は、新しい環境でそれらをもう一度作成する必要があります。

前提条件

このタスクを実行するのに必要なアクセス権限があることを確認してください。vRealize Operations Manager 
管理者が、実行できるアクションについての情報を提供できます。

手順

1 メニューで、[ダッシュボード] をクリックし、左側のペインで [ビュー] をクリックします。

2 ビューを選択し、[アクション] - [エクスポート] の順にクリックします。

vRealize Operations Manager ビューのインポート

他の vRealize Operations Manager 環境からビューを使用する場合、コンテンツ定義の XML ファイルをインポ

ートします。

前提条件

このタスクを実行するのに必要なアクセス権限があることを確認してください。vRealize Operations Manager 
管理者が、実行できるアクションについての情報を提供できます。

手順

1 メニューで、[ダッシュボード] をクリックし、左側のペインで [ビュー] をクリックします。

2 ビューを選択し、[アクション] - [ビューのインポート] の順にクリックします。
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3 仮想マシン分布のコンテンツ定義の XML ファイルを参照して選択し、[インポート] をクリックします。

インポートされたビューに独自に作成されたメトリック（what-if、スーパーメトリック、カスタム アダプタ メ
トリックなど）が含まれる場合は、新しい環境でそれらをもう一度作成する必要があります。

注：   インポートされたビューは、同じ名前のビューが存在する場合は上書きします。既存のビューを使用する

すべてのレポート テンプレートは、インポートされたビューで更新されます。

レポート

レポートは、ビューとダッシュボードのスケジュール設定されたスナップショットです。レポートを作成して、オブ

ジェクトおよびメトリックを表現することができます。レポートには、目次、表紙、およびフッターが含まれます。

vRealize Operations Manager のレポート機能を使用すると、現在または予測されるリソースのニーズに関する

詳細情報をキャプチャするレポートを生成できます。将来またはオフライン時に必要に応じて利用できるよう、レポ

ートを PDF または CSV ファイル形式でダウンロードできます。

レポートの作成 

(http://link.brightcove.com/services/player/bcpid2296383276001?
bctid=ref:video_reports_vrops)

[レポート テンプレート] タブ

[レポート テンプレート] タブでは、テンプレートの作成、編集、削除、クローン作成、実行、スケジュール設定、エ

クスポート、およびインポートを行うことができます。

メニューで、[環境] をクリックし、左側のペインでオブジェクトを選択し、[レポート] - [レポート テンプレート] の
順にクリックして [レポート テンプレート] タブを表示します。

[レポート テンプレート] タブには、選択したオブジェクトに適用されるすべてのテンプレートがリストされます。こ

れらは、レポート名、件名、変更日、最終実行、または所有者ごとに並び替えることができます。

[レポート] タブ ページのオプションとアクションの詳細については、レポート テンプレートの概要を参照してくだ

さい。

表 8-22. 事前定義フィルタ グループ

フィルタ グループ 説明

名前 テンプレート名によるフィルタ。たとえば、my template と入力する

と、名前に my template を含むすべてのレポートをリストできます。

件名 別のオブジェクトによるフィルタ。別のタイプのオブジェクトに適用で

きる複数のビューがレポートに含まれている場合は、そのオブジェクトを

基準にフィルタリングできます。

所有者 レポート テンプレートの所有者を基準にフィルタリングします。

レポートの生成が完了するまで、vSphere ユーザーがログインしている必要があります。ログアウトしたり、セッ

ションの期限が切れた場合、レポートの生成が失敗します。

注：   テンプレートあたりの最大レポート数は 10 です。生成されるすべての新規レポートで、vRealize 
Operations Manager は最も古いレポートを削除します。
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[生成されたレポート] タブ

選択したオブジェクト用に生成されたすべてのレポートの一覧が [生成されたレポート] タブに表示されます。

メニューで、[環境] をクリックし、左側のペインでオブジェクトを選択し、[レポート] - [生成済みレポート] の順に

クリックして [生成済みレポート] タブにアクセスします。

レポートは、レポートの作成日時、レポート名、所有者、ステータス順に並べることができます。レポートがスケジ

ュールに基づいて生成された場合は、スケジュールを作成したユーザーが所有者になります。

注：   テンプレートあたりの最大レポート数は 10 です。生成されるすべての新規レポートで、vRealize 
Operations Manager は最も古いレポートを削除します。

パネルの右側からフィルタを追加すると、レポート リストをフィルタリングできます。

[生成されたレポート] タブ ページのオプションおよびアクションの詳細については、生成されたレポートの概要を参

照してください。

表 8-23. 事前定義フィルタ グループ

フィルタ グループ 説明

レポート名 レポート テンプレート名を基準にフィルタリングします。たとえば、

my template と入力すると、名前に my template を含むすべてのレ

ポートをリストできます。

テンプレート レポート テンプレートを基準にフィルタリングします。このオブジェク

トに適用可能なテンプレートのリストから、テンプレートを選択できま

す。

完了日時 日付、時間、または時間範囲を基準にフィルタリングします。

ステータス レポートのステータスを基準にフィルタリングします。

各データ ノードでは、1 つのレポートのみを処理できます。したがって、

キューに登録されたレポートは、特定のノードの前のレポートが失敗した

か完了した後にだけ、処理済み状態に移動できます。最大キュー時間は、

4 時間に制限されます。4 時間経過してもレポートの処理が開始されて

いない場合、レポートは失敗としてマークされます。

件名 別のオブジェクトによるフィルタ。別のタイプのオブジェクトに適用で

きる複数のビューがレポートに含まれている場合は、そのオブジェクトを

基準にフィルタリングできます。

レポートは、PDF または CSV 形式でダウンロードできます。レポート テンプレートにレポートが生成される際の

形式を定義します。

レポート テンプレートの作成と変更

レポートを作成して、ビューとダッシュボードのスケジュール設定されたスナップショットを生成します。現在のリ

ソースを追跡して、環境に対する潜在的リスクを予測できます。自動化されたレポートを定期的にスケジュール設定

できます。

手順

1 メニューで、[ダッシュボード] をクリックし、左側のペインで [レポート] をクリックします。
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2 [レポート テンプレート] タブで、[新規テンプレート] アイコンをクリックして、テンプレートを作成します。

3 左側のペインで次の手順を実行します。

a レポート テンプレートの名前と説明を入力します。

名前と説明の詳細

b ビューまたはダッシュボードを追加します。

ビューとダッシュボードの詳細

c レポートの出力を選択します。

形式の詳細

d レイアウト オプションを選択します。

レイアウト オプションの詳細

4 [保存] をクリックします。

5 [レポート テンプレート] タブから、[テンプレートの編集] をクリックして、レポート テンプレートを変更しま

す。

名前と説明の詳細

[レポート テンプレート] タブのテンプレート リストに表示されるレポート テンプレート名と説明。

名前と説明を追加する場所

レポート テンプレートを作成または編集するには、メニューで、[ダッシュボード] をクリックし、左側のペインで 

[レポート] をクリックします。[レポート テンプレート] ツールバーで、[新規テンプレート] アイコンをクリックし

てテンプレートを追加するか、[テンプレートの編集] アイコンをクリックして選択したテンプレートを編集します。

[新規テンプレート] または [レポート テンプレートの編集] ダイアログ ボックスから、ワークスペースの左側で、[名
前とダッシュボード] をクリックします。

表 8-24. レポート テンプレートのワークスペースの [名前] オプションと [説明] オプション

オプション 説明

名前 [レポート テンプレート] タブに表示されるテンプレート名。

説明 テンプレートの説明。

ビューとダッシュボードの詳細

レポート テンプレートにはビューとダッシュボードが含まれます。ビューには、収集されたオブジェクトの情報が表

示されます。ダッシュボードには、仮想インフラストラクチャ内のオブジェクトのパフォーマンスと状態の概要が視

覚的に表示されます。ニーズに合わせてさまざまなビューやダッシュボードを組み合わせたり、表示順を変えたりで

きます。
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ビューとダッシュボードを追加する場所

レポート テンプレートを作成または編集するには、メニューで、[ダッシュボード] をクリックし、左側のペインで 

[レポート] をクリックします。[レポート テンプレート] ツールバーで、[新規テンプレート] アイコンをクリックし

てテンプレートを追加するか、[テンプレートの編集] アイコンをクリックして選択したテンプレートを編集します。

[新規テンプレート] または [レポート テンプレートの編集] ダイアログ ボックスから、ワークスペースの左側で、[ビ
ューとダッシュボード] をクリックします。テンプレートを作成する場合は、ワークスペースに関する必要な手順を

完了しておきます。

ビューとダッシュボードを追加する方法

レポート テンプレートにビューまたはダッシュボードを追加するには、左側のペインにあるリストからビューまたは

ダッシュボードを選択してメイン パネルにドラッグします。メイン パネルでビューやダッシュボードをドラッグし

て、順番を変えることができます。各ビューまたはダッシュボードのタイトルの横にあるドロップダウン メニューか

ら、横向きまたは縦向きを選択できます。

表 8-25. レポート テンプレート ワークスペースのビューおよびダッシュボード オプション

オプション 説明

データ タイプ [ビュー] または [ダッシュボード] を選択して、テンプレートに追加でき

るビューまたはダッシュボードのリストを表示します。

ビューの作成 テンプレート ワークスペースから直接ビューを作成します。このオプシ

ョンは、[データ タイプ] ドロップダウン メニューから [ビュー] を選択

したときに表示されます。

ビューの編集 テンプレート ワークスペースから直接ビューを編集します。このオプシ

ョンは、[データ タイプ] ドロップダウン メニューから [ビュー] を選択

したときに表示されます。

ダッシュボードの作成 テンプレート ワークスペースから直接ダッシュボードを作成します。こ

のオプションは、[データ タイプ] ドロップダウン メニューから [ダッシ

ュボード] を選択したときに表示されます。

ダッシュボードの編集 テンプレート ワークスペースから直接ダッシュボードを編集します。こ

のオプションは、[データ タイプ] ドロップダウン メニューから [ダッシ

ュボード] を選択したときに表示されます。

検索 ビューまたはダッシュボードを名前で検索します。すべてのビューまた

はダッシュボードのリストを表示するには、検索ボックスの内容を削除し

て Enter キーを押します。

ビューのリスト テンプレートに追加可能なビューのリスト。このリストは、[データ タイ

プ] ドロップダウン メニューから [ビュー] を選択したときに表示されま

す。

ダッシュボードのリスト テンプレートに追加可能なダッシュボードのリスト。このリストは、[デ
ータ タイプ] ドロップダウン メニューから [ダッシュボード] を選択し

たときに表示されます。
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表 8-25. レポート テンプレート ワークスペースのビューおよびダッシュボード オプション （続き）

オプション 説明

ビューおよびダッシュボードのプレビュー メイン パネルに、追加するビューおよびダッシュボードのプレビューが

表示されます。

環境内からオブジェクトのコンテキストにテンプレートを作成した場合

は、ビューおよびダッシュボードのライブ プレビューが表示されます。

色分け 色分けされた PDF 出力をリスト ビューごとに有効または無効にするこ

とができます。このオプションは、[データ タイプ] ドロップダウン メニ

ューから [ビュー] を選択したときに右側のパネルに表示されます。

形式の詳細

形式は、レポート生成の出力に適用されます。

形式を追加する場所

レポート テンプレートを作成または編集するには、メニューで、[ダッシュボード] をクリックし、左側のペインで 

[レポート] をクリックします。[レポート テンプレート] ツールバーで、[新規テンプレート] アイコンをクリックし

てテンプレートを追加するか、[テンプレートの編集] アイコンをクリックして選択したテンプレートを編集します。

[新規テンプレート] または [レポート テンプレートの編集] ダイアログ ボックスから、ワークスペースの左側で、[形
式] をクリックしてレポート テンプレートの形式を選択します。テンプレートを作成する場合は、ワークスペースに

関する必要な手順を完了しておきます。

表 8-26. レポート テンプレートのワークスペースの [形式] オプション

オプション 説明

PDF PDF 形式の場合、オンラインでもオフラインでもレポートを読むことが

できます。この形式では、印刷物のようにレポートが 1 ページずつ表示さ

れます。

CSV CSV 形式では、データが構造化された表形式のリストになっています。

レイアウト オプションの詳細

レポート テンプレートには表紙、目次、フッターのようなレイアウト オプションを含めることができます。

レイアウト オプションを追加する場所

レポート テンプレートを作成または編集するには、メニューで、[ダッシュボード] をクリックし、左側のペインで 

[レポート] をクリックします。[レポート テンプレート] ツールバーで、[新規テンプレート] アイコンをクリックし

てテンプレートを追加するか、[テンプレートの編集] アイコンをクリックして選択したテンプレートを編集します。

[新規テンプレート] または [レポート テンプレートの編集] ダイアログ ボックスから、ワークスペースの左側で、[レ
イアウト オプション] をクリックします。テンプレートを作成する場合は、テンプレートに関する必要な手順を完了

しておきます。
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表 8-27. [レポート テンプレート] ワークスペースのレイアウト オプション

オプション 説明

表紙 最大 5 MB のイメージを含めることができます。

デフォルトのレポート サイズは、8.5 x 11 インチです。イメージは、レ

ポートの表紙に合わせてサイズ変更されます。

目次 レポート内の表示順序で整理されたテンプレート部品のリストが提供さ

れます。

フッター レポートの作成日、レポートが VMware vRealize Operations 
Manager によって作成されたことを示すメモ、およびページ番号が含ま

れます。

vRealize Operations Manager レポート用ネットワーク共有プラグインの追
加

vRealize Operations Manager でレポートが共有の場所へ送られるように構成するには、ネットワーク共有プラ

グインを追加します。ネットワーク共有プラグインは、SMB バージョン 2.1 のみをサポートしています。

前提条件

ネットワーク共有の場所に対する読み取り、書き込み、削除の権限があることを確認します。

手順

1 メニューで、[管理] をクリックし、左側のペインで、[管理] - [送信設定][] の順にクリックします。

2 ツールバーから、[追加] アイコンをクリックします。

3 [プラグイン タイプ] ドロップダウン メニューから [ネットワーク共有プラグイン] を選択します。

ダイアログ ボックスが展開し、プラグイン インスタンス設定が表示されます。

4 [インスタンス名] を入力します。

これは、このインスタンスを識別する名前です。このインスタンスを、後で通知ルールを構成するときに選択し

ます。

5 環境に適したネットワーク共有オプションを構成します。

オプション 説明

ドメイン 共有ネットワーク ドメイン アドレス。

ユーザー名 ネットワークとの接続に使用されるドメイン ユーザー アカウント。
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オプション 説明

パスワード ドメイン ユーザー アカウントのパスワード。

ネットワーク共有ルート レポートの保存先となるルート フォルダへのパス。発行のスケジュールを構成する際に各レ

ポートのサブフォルダを指定できます。

IP アドレスを入力する必要があります。たとえば、\\IP_address\ShareRoot のように指

定します。vRealize Operations Manager ホストからアクセスされるときにホスト名が 

IPv4 に解決される場合は、IP アドレスの代わりにホスト名を使用できます。

注：   ターゲットとなるルート フォルダが存在していることを確認します。このフォルダがな

い場合、試行が 5 回失敗するとネットワーク共有プラグインによりログにエラーが記録されま

す。

 
6 指定されたパス、認証情報、権限を確認するには、[テスト] をクリックします。

テストには数分かかることがあります。

7 [保存] をクリックします。

このプラグインの送信サービスは自動的に開始されます。

8 （オプション） 送信サービスを停止するには、インスタンスを選択し、ツールバーの [無効] をクリックします。

結果

ネットワーク共有プラグインのインスタンスが構成され、実行中になります。

次のステップ

レポート スケジュールを作成し、レポートが共有フォルダに送信されるよう構成します。

レポート テンプレートの概要

レポート テンプレートにはビューとダッシュボードが含まれます。ビューには、収集されたオブジェクトの情報が表

示されます。ダッシュボードには、仮想インフラストラクチャ内のオブジェクトのパフォーマンスと状態の概要が視

覚的に表示されます。ニーズに合わせてさまざまなビューやダッシュボードを組み合わせたり、表示順を変えたりで

きます。

メニューで、[ダッシュボード] をクリックし、左側のペインで [レポート] - [レポート テンプレート] の順にクリッ

クして [レポート テンプレート] タブを表示します。

リストには、ユーザーによって定義されたテンプレートと、vRealize Operations Manager によって事前定義さ

れたテンプレートが含まれます。これらは、テンプレート名、件名、変更日、最終レポート実行、または所有者で並

び替えることができます。テンプレートごとに、生成されたレポートおよびスケジュールの数を表示できます。

レポート テンプレートの名前、件名、所有者に基づいてレポートをフィルタリングできます。また、[New 
Template] をクリックして、レポート テンプレートを作成することもできます。レポート テンプレート作成の詳細

については、レポート テンプレートの作成と変更を参照してください。

リストからレポート テンプレートを選択し、各レポート テンプレートに付いている垂直の省略記号をクリックして、

レポートの実行、編集、スケジュール、削除、クローン作成、エクスポートなどのオプションを選択できます。
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表 8-28. 事前定義フィルタ グループ

フィルタ グループ 説明

名前 テンプレート名によるフィルタ。たとえば my template と入力する

と、名前に my template という言葉が含まれるレポートがすべてリス

トされます。

件名 別のオブジェクトによるフィルタ。レポートに、別のタイプのオブジェク

トに適用できる複数のビューが含まれる場合、他のオブジェクトによって

フィルタリングできます。

所有者 レポート テンプレートの所有者を基準にフィルタリングします。

テンプレートあたりの最大レポート数は 10 です。10 個目のレポートが生成された後は、最も古いレポートが 

vRealize Operations Manager によって削除されます。

[Report Template Actions]

複数のレポート テンプレートを選択し、[アクション] ドロップダウンメニューをクリックして一連のアクションを実

行できます。

オプション 説明

テンプレートの削除 レポート テンプレートを削除します。

テンプレートのエクスポート レポート テンプレートをダウンロードします。

テンプレートのインポート XML または zip ファイル形式のレポート テンプレートを選択して、レ

ポート テンプレートをインポートできます。

デフォルト表紙イメージの変更 レポート テンプレートのデフォルトの表紙イメージを変更できます。詳

細については、レポートのデフォルト表紙イメージのアップロードを参照

してください。

生成されたレポートの概要

レポートは、ビューとダッシュボードのスケジュール設定されたスナップショットです。これは、ダウンロード可能

な形式でデータを提供します。

メニューで、[ダッシュボード] をクリックし、左側のペインで [レポート] - [生成済みレポート] の順にクリックして 

[生成済みレポート] タブにアクセスします。

リストには生成されたすべてのレポートが含まれます。レポートは、作成日時、レポート名、所有者、またはステー

タスで整理できます。レポートがスケジュールに基づいて生成された場合は、スケジュールを作成したユーザーが所

有者になります。

注：   テンプレートあたりの最大レポート数は 10 です。10 個目のレポートが生成された後は、最も古いレポートが 

vRealize Operations Manager によって削除されます。

生成されたレポートをリストから選択するには、生成された各レポートに付いている垂直の省略記号をクリックし、

実行や削除などのオプションを選択します。また、複数の生成されたレポートを選択し、[アクション] ドロップダウ

ン メニューから [レポートの削除] を選択して、生成されたレポートを削除することもできます。

レポート リストは、パネルの右上からフィルタを追加することによってフィルタリングできます。
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表 8-29. 事前定義フィルタ グループ

フィルタ グループ 説明

レポート名 レポート テンプレート名を基準にフィルタリングします。たとえば 

my template と入力すると、名前に my template という言葉が含ま

れるレポートがすべてリストされます。

テンプレート レポート テンプレートを基準にフィルタリングします。このオブジェク

トに適用可能なテンプレートのリストから、テンプレートを選択できま

す。

完了日時 日付、時間、または時間範囲を基準にフィルタリングします。

件名 別のオブジェクトによるフィルタ。別のタイプのオブジェクトに適用で

きる複数のビューがレポートに含まれている場合、その 2 番目のオブジ

ェクトでフィルタリングできます。

ステータス レポートのステータスを基準にフィルタリングします。

レポートは、PDF または CSV 形式でダウンロードできます。レポート テンプレートにレポートが生成される際の

形式を定義します。

vCenter Server 認証情報で vRealize Operations Manager にログインし、レポートを生成すると、生成され

たレポートは常に空白になります。

レポートの生成と再生成

レポートを生成するには、レポート テンプレートを使用します。

前提条件

レポート テンプレートを作成します。

手順

1 メニューで [環境] をクリックします。

2 左側のペインで、目的のオブジェクトに移動します。

3 [レポート] タブをクリックし、[レポート テンプレート] をクリックします。

リストに表示されるレポート テンプレートには、現在のオブジェクトが関連付けられています。

4 目的のレポート テンプレートに移動し、[テンプレートの実行] アイコンをクリックします。

結果

レポートが生成され、[生成されたレポート] タブに表示されます。

注：   選択したレポートを再生成するには、[ 生成済みレポート ] タブから [ レポートの再生成 ] をクリックします。

次のステップ

生成されたレポートをダウンロードして、その出力を確認します。
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レポートのダウンロード

期待どおりに情報が表示されていることを確認するには、生成されたレポートをダウンロードします。

前提条件

レポートを生成します。

手順

1 メニューで、[環境] をクリックします。

2 左側のペインで、レポートをダウンロードしたいオブジェクトに移動します。

3 [レポート] タブをクリックし、[生成されたレポート] をクリックします。

現在のオブジェクトを一覧表示したレポートが生成されます。

4 PDF（ ）アイコンをクリックして、レポートを保存します。

結果

vRealize Operations Manager は、選択した場所にレポート ファイルを保存します。

次のステップ

レポート生成をスケジュール設定し、E メールのオプションを設定して、チームがレポートを受け取るようにしま

す。

レポートのスケジュール設定の概要

レポートのスケジュールは、レポート生成の時間および繰り返しです。

レポートをスケジュールする場所

レポート生成のスケジュールを設定するには、メニューで、[環境] をクリックし、左側のペインでオブジェクトに移

動し、[レポート] タブをクリックします。スケジュール設定するテンプレートを選択し、垂直の省略記号をクリック

し、[スケジュール] をクリックします。レポートのスケジュールを編集するには、[レポート テンプレート] タブか

らレポートの [スケジュール] リンクをクリックし、[スケジュール設定されたレポート] ダイアログ ボックスから 

[スケジュールの編集] をクリックします。
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レポートをスケジュールする方法

表 8-30. レポートのスケジュールのオプション

オプション 説明

繰り返し レポートが定期的に自動実行されるようにスケジュールします。

公開 生成されたレポートを、事前定義された E メール グループまたはネット

ワークの共有の場所に E メールで送信します。

生成されたレポートを外部の場所に保存します。外部の場所の構成方法

の詳細については、vRealize Operations Manager レポート用ネッ

トワーク共有プラグインの追加 を参照してください。

相対パスを追加することによって、ネットワーク共有ルート フォルダの

事前定義済みサブ フォルダにレポートをアップロードできます。たとえ

ば、レポートを共有ホスト C:/documents/uploadedReports/
SubFolder1 にアップロードする場合は、[相対パス] テキスト ボックス

に SubFolder1 と入力します。レポートをネットワーク共有のルート 

フォルダにアップロードする場合は、[相対パス] テキスト ボックスを空

欄のままにします。

注：   レポート スケジュールの追加と編集ができるのは、vRealize Operations Manager で作成されたユーザー

のみです。

表 8-31. [スケジュール設定されたレポート] ツールバーのオプション

オプション 説明

新規スケジュール レポートのスケジュールを作成できます。

スケジュールの編集 既存のレポート スケジュールを編集できます。

スケジュールの削除 既存のレポート スケジュールを削除できます。

レポート スケジュールの転送 選択したレポート スケジュールの新規所有者を割り当てることができま

す。[レポート スケジュールの転送] ダイアログ ボックスから、ターゲッ

ト ユーザーを選択できます。

レポートのスケジュール設定

選択した日付、時刻、繰り返しでレポートを生成するには、レポート テンプレートのスケジュールを作成します。E 
メール オプションを設定して、生成されたレポートをチームに送信します。

生成されたレポートの日付の範囲は、レポートのスケジュール設定を行う時間または vRealize Operations 
Manager がレポートをキューに入れる時間ではなく、vRealize Operations Manager がレポートを生成する時

間に基づきます。

前提条件

n 生成されたレポートをダウンロードして、出力を確認します。

n E メール レポートの送信を有効にするには、送信アラート設定を設定している必要があります。

手順

1 メニューで [環境] をクリックします。
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2 左側のペインで、オブジェクトに移動します。

3 [レポート] タブをクリックし、[レポート テンプレート] をクリックします。

4 目的のレポート テンプレートをリストから選択します。

5 垂直の省略記号をクリックし、[スケジュール] を選択します。

6 レポートの生成を開始するタイム ゾーン、日付、時間、分（0、15、30、45 分の範囲）を選択します。

vRealize Operations Manager は、スケジュール設定されたレポートを順次生成します。レポートの生成に

は数時間かかることがあります。このプロセスによって、前回のレポート生成の時間が長引いている場合は開始

が遅れる場合もあります。

7 [繰り返し] ドロップダウン メニューから、次のいずれかのレポート生成オプションを選択します。

オプション 説明

日単位 周期を日単位で設定できます。たとえば、2 日ごとにレポートを生成するように設定できます。

週単位 周期を週単位で設定できます。たとえば、2 週間ごとの月曜日にレポートを生成するように設

定できます。

月単位 周期を月単位で設定できます。

 
8 生成したレポートを E メールで送信するには、[レポートを E メールで送信] チェック ボックスを選択します。

a [メール アドレス] テキスト ボックスに、レポートを受信するメール アドレスを入力します。CC リストと 

BCC リストにメール アドレスを追加することもできます。

b 送信ルールを選択します。

このスケジュールに従って、レポートが生成されるたびに E メールが送信されます。

9 生成されたレポートを外部の場所に保存します。

10 相対パスを追加することによって、ネットワーク共有ルート フォルダの事前定義済みサブ フォルダにレポート

をアップロードできます。

レポートをネットワーク共有のルート フォルダにアップロードする場合は、[相対パス] テキスト ボックスを空

欄のままにします。

11 [終了] をクリックします。

次のステップ

レポート テンプレートは、編集、クローン作成、および削除することができます。これらのアクションを実行する前

に、その結果についてよく理解してください。

レポート テンプレートを編集して削除すると、元のテンプレートと編集されたテンプレートから生成されたすべての

レポートが削除されます。レポート テンプレートのクローンを作成する場合、クローンに対する変更はソース テン

プレートに影響しません。レポート テンプレートを削除すると、生成されたレポートもすべて削除されます。
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レポートのデフォルト表紙イメージのアップロード

レポートの表紙に使用する共通のデフォルト イメージをアップロードできます。レポートごとに表紙をアップロー

ドする必要はありません。このオプションを使用すると、事前定義されたレポートの表紙が変更されます。ユーザー

定義レポートの表紙は変更されません。

レポートのデフォルト表紙イメージをアップロードする場所

レポートのデフォルトの表紙をアップロードするには、メニューで、[環境] をクリックし、左側のペインでオブジェ

クトに移動し、[レポート] タブをクリックします。[アクション] - [デフォルト表紙イメージの変更] の順にクリック

します。

レポートのデフォルト表紙イメージをアップロードする方法

表紙に追加するイメージを参照し、[保存] をクリックします。使用可能なデフォルト製品イメージを使用することも

できます。
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管理設定の構成 9
vRealize Operations Manager がインストールおよび構成された後、管理設定を使用して環境を管理できます。

vRealize Operations Manager インターフェイスの管理の選択で、最も管理の厳格な設定を確認します。

この章には、次のトピックが含まれています。

n vRealize Operations Manager でのユーザーとアクセス コントロールの管理

n vRealize Operations Manager のパスワードと証明書

n グローバル設定の変更

n ダッシュボードとレポート スケジュールの所有権の転送

n vRealize Operations Manager サポート バンドルの作成

n アイコンのカスタマイズ

vRealize Operations Managerでのユーザーとアクセス コントロ
ールの管理

vRealize Operations Manager インスタンスにおけるオブジェクトのセキュリティ確保のため、システム管理者

はユーザー アクセス コントロールをすべての面で管理できます。 ユーザー アカウントを作成し、各ユーザーを 1 つ
以上のユーザー グループに割り当て、各ユーザーまたはユーザー グループにロールを割り当てて権限を設定できま

す。

vRealize Operations Manager ユーザー インターフェイスの特定の機能にアクセスするには、権限が必要です。

ユーザーとオブジェクトの両方に権限を割り当てて、アクセス コントロールを定義します。1 つ以上のロールをユー

ザーに割り当てて有効にすることで、同じタイプのオブジェクトに異なる範囲のアクションが実行できます。たとえ

ば、あるユーザーに仮想マシンを削除する権限を割り当てて、さらに同じユーザーに別の仮想マシンの読み取り専用

の権限を割り当てることができます。

ユーザー アクセス コントロール

vRealize Operations Manager でユーザー認証を行うには、いくつかの方法があります。

n vRealize Operations Manager にローカル ユーザー アカウントを作成します。
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n VMwarevCenter Server® ユーザーを使用します。vCenter Server が vRealize Operations Manager 
に登録された後、vRealize Operations Manager グローバル設定の vCenter Server ユーザー オプション

を構成し、vCenter Server ユーザーが vRealize Operations Manager にログインできるようにします。

vRealize Operations Manager へログインするときに、vCenter Server ユーザーは、vCenter Server で
割り当てられた権限に従ってオブジェクトにアクセスします。

n インポートしたユーザーを認証する認証ソースを追加し、別のマシンに存在するユーザー グループ情報を追加し

ます。

n LDAP を使用して、LDAP サーバからユーザーまたはユーザー グループをインポートします。LDAP ユー

ザーは、LDAP 認証情報を使用して、vRealize Operations Manager にログインできます。

n シングル サインオン ソースを作成し、シングル サインオン サーバからユーザーとユーザー グループをイ

ンポートします。シングル サインオン ユーザーはシングル サインオン認証情報を使って vRealize 
Operations Manager および vCenter Server にログインできます。また、シングル サインオンの 

Active Directory を構成して、シングル サインオン ソースを vRealize Operations Manager に追加

すれば、シングル サインオンで Active Directory が使用できます。

ユーザーの環境設定

vRealize Operations Manager の表示オプション（画面や健全性チャートの色、表示するメトリックやグループ

の数、およびシステム時間をホスト マシンと同期するかどうかなど）を決定するには、一番上のツールバーでユーザ

ーの環境設定を構成します。

vRealize Operations Manager のユーザー

各ユーザーが vRealize Operations Manager にログインする際の認証に使用するアカウントを持っています。

ローカル ユーザーと LDAP ユーザーのアカウントが設定されると、それらのアカウントは vRealize Operations 
Manager のユーザー インターフェイスに表示されます。vCenter Server とシングル サインオン ユーザーのア

カウントは、ユーザーが初めてログインしたときのみ、ユーザー インターフェイスに表示されます。各ユーザーは 1 
つ以上のロールが割り当てられており、1 つ以上のユーザー グループでメンバーとして認証されています。

vRealize Operations Manager でのローカルユーザー

ローカルの vRealize Operations Manager インスタンスにユーザー アカウントを作成すると、vRealize 
Operations Manager はそのアカウントの認証情報をグローバルなデータベースに格納して、アカウント ユーザ

ーをローカルに認証します。

各ユーザー アカウントは一意の ID を持つ必要があり、関連付けられたユーザー環境設定を含めることができます。

ローカル ユーザーとして vRealize Operations Manager にログインしようとしていて、パスワードが無効です とい

うメッセージを受信した場合は、次の回避策を試します。[ログイン] ページで、[認証ソース] を [すべての vCenter 
サーバ] に変更し、[ローカル ユーザー] に戻し、再度ログインします。

vCenter Server ユーザー： vRealize Operations Manager

vRealize Operations Manager は、vCenter Server ユーザーをサポートします。vRealize Operations 
Manager にログインする場合、vCenter Server ユーザーが vCenter Server で有効になっている必要がありま

す。
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ロールと関連付け

vRealize Operations Manager にログインするには、vCenter Server ユーザーは vCenter Server Admin 
ロールまたはいずれかの vRealize Operations Manager 権限（vCenter Server でルート レベルで割り当てた 

PowerUser など）を持っている必要があります。vRealize Operations Manager では vCenter 権限（つまり 

vRealize Operations Manager ロール）のみがルート レベルで使用され、ユーザーがアクセス権を持つすべての

オブジェクトにそれが適用されます。ログイン後、vCenter Server ユーザーは vRealize Operations Manager 
にあるすべてのオブジェクトを確認できます。これらは vCenter Server ですでに確認できるものです。

vCenter Server インスタンスにログインしてオブジェクトにアクセスする

vCenter Server では、ユーザーは、vRealize Operations Manager へのログイン時に選択した認証ソースに応

じて、単一の vCenter Server インスタンスまたは複数の vCenter Server インスタンスにアクセスできます。

n ユーザーが認証ソースとして単一の vCenter Server インスタンスを選択した場合、ユーザーはその vCenter 
Server インスタンス内のオブジェクトにアクセスする権限を持ちます。ユーザーがログインすると、特定の 

vCenter Server インスタンスを認証ソースとして、vRealize Operations Manager にアカウントが作成さ

れます。

n ユーザーが認証ソースとして [すべての vCenter Server] を選択し、環境内のすべての vCenter Server に対

して同一の認証情報を持つ場合、すべての vCenter Server インスタンスのすべてのオブジェクトが表示され

ます。環境内のすべての vCenter サーバによって認証されたユーザーのみがログインできます。ユーザーがロ

グインすると、すべての vCenter Server インスタンスを認証ソースとして、vRealize Operations 
Manager にアカウントが作成されます。

vRealize Operations Manager では、リンクされた vCenter Server インスタンスはサポートされません。代

わりに、各 vCenter Server インスタンスの vCenter Server アダプタを構成し、各 vCenter Server インスタ

ンスを vRealize Operations Manager に登録する必要があります。

特定の vCenter Server インスタンスのオブジェクトのみが vRealize Operations Manager に表示されます。

vCenter Server インスタンスにその他のリンクされた vCenter Server インスタンスがある場合、データは表示

されません。

vCenter Server ロールと権限

vCenter Server では、vRealize Operations Manager のロールや権限を表示または編集できません。

vRealize Operations Manager は、vCenter Server のグローバル権限グループの一部として、vCenter 
Server へ権限としてロールを送信します。vCenter Server 管理者は、vRealize Operations Manager のロー

ルを vCenter Server のユーザーに割り当てる必要があります。

vCenter Server の vRealize Operations Manager 権限では、ロールは名前に付加されます。たとえば、

vRealize Operations Manager ContentAdmin ロール、vRealize Operations Manager PowerUser ロー

ルなどです。

読み取り専用プリンシパル

vCenter Server ユーザーは、vRealize Operations Manager 内では読み取り専用プリンシパルです。つまり、

vRealize Operations Manager のロールに関連付けられたロール、グループ、またはオブジェクトを変更できま

せん。代わりに、それらを vCenter Server インスタンス内で変更する必要があります。ルート フォルダに適用さ

れたロールは、ユーザーが権限を持つ vCenter Server 内のすべてのオブジェクトに適用されます。vRealize 
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Operations Manager では、オブジェクトの個別のロールは適用されません。たとえば、ユーザーに vCenter 
Server ルート フォルダにアクセスする PowerUser ロールはあるが、仮想マシンに対しては読み取り専用アクセ

スしかない場合は、vRealize Operations Manager は、仮想マシンにアクセスするユーザーに対して 

PowerUser ロールを適用します。

権限の更新

vCenter Server で vCenter Server ユーザーの権限を変更した場合、そのユーザーは vRealize Operations 
Manager からログアウトし、再度ログインした上で、権限を更新して vRealize Operations Manager で更新結

果を確認する必要があります。または、そのユーザーは vRealize Operations Manager が更新されるのを待つこ

ともできます。権限は、$ALIVE_BASE/user/conf/auth.properties ファイルで定義されたとおりに一定間隔

で更新されます。デフォルトの更新間隔は 30 分です。必要な場合は、クラスタ内のすべてのノードに対してこの間

隔を変更できます。

シングル サインオンと vCenter ユーザー

vCenter Server ユーザーがシングル サインオンで vRealize Operations Manager にログインすると、

vRealize Operations Manager ユーザー アカウント ページに登録されます。シングル サインオンで vRealize 
Operations Manager にログインした vCenter Server ユーザー アカウントを削除するか、シングル サインオ

ン グループからユーザーを削除した場合、ユーザー アカウント ページにはユーザー アカウント エントリが表示さ

れたままになるため、手動で削除する必要があります。

レポートの生成

vCenter Server ユーザーは、vRealize Operations Manager でレポートを作成することや、スケジュールを設

定することはできません。

vRealize Operations Manager での vCenter Server ユーザーの下位互換性

vRealize Operations Manager は、以前のバージョンの vRealize Operations Manager のユーザーに対する

下位互換性を提供しています。そのため、古いバージョンの vCenter Server の権限を持つ vCenter Server のユ

ーザーが、vRealize Operations Manager にログインすることが可能です。

vRealize Operations Manager を vCenter Server に登録すると、vCenter Server で特定のロールが使用可

能になります。

n 以前のバージョンの vRealize Operations Manager の管理者アカウントは PowerUser ロールにマップさ

れます。

n 以前のバージョンの vRealize Operations Manager のオペレータ アカウントは ReadOnly ロールにマッ

プされます。

登録時、vRealize Operations Manager のすべてのロール（vRealize Operations Manager の管理者、メン

テナンス、および移行を除く）が、vCenter Server で動的に使用可能になります。 vCenter Server の管理者は、

登録時にマップされる vRealize Operations Manager のすべてのロールを所有しますが、これらの管理者アカウ

ントは、vCenter Server のルート フォルダの特定のロールが特別に割り当てられている場合に、そのロールのみ

を受け取ります。
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vCenter Server に対する vRealize Operations Manager の登録はオプションです。 ユーザーが vCenter 
Server に vRealize Operations Manager を登録しないことを選択した場合でも、vCenter Server 管理者は、

そのユーザー名とパスワードを使用して vRealize Operations Manager にログインできます。ただし、そのユー

ザーは、vCenter Server のセッション ID を使用してログインすることはできません。 この場合、一般的な 

vCenter Server ユーザーが vRealize Operations Manager にログインするには、1 つ以上の vRealize 
Operations Manager ロールが必要です。

vCenter Server の複数のインスタンスが vRealize Operations Manager に追加されると、すべての vCenter 
Server インスタンスに対してユーザー認証情報が有効になります。 ユーザーが vRealize Operations 
Manager にログインするときに、ログイン時のすべての vCenter Server オプションを選択した場合、vRealize 
Operations Manager は、すべての vCenter Server インスタンスに対してユーザーの認証情報が有効であるこ

とを要求します。ユーザー アカウントが 1 つの vCenter Server インスタンスに対してのみ有効な場合、そのユー

ザーは、ログイン ドロップダウン メニューから vCenter Server インスタンスを選択して、vRealize Operations 
Manager にログインできます。

vCenter Server ユーザーが vRealize Operations Manager にログインするには、以下に示す vCenter 
Server のロールが 1 つ以上必要です。

n vRealize Operations コンテンツ管理ロール

n vRealize Operations 一般ユーザー ロール 1

n vRealize Operations 一般ユーザー ロール 2

n vRealize Operations 一般ユーザー ロール 3

n vRealize Operations 一般ユーザー ロール 4

n vRealize Operations PowerUser ロール

n vRealize Operations PowerUser ロール（修正アクションなし）

n vRealize Operations ReadOnly ロール

vCenter Server のユーザー、グループ、およびロールの詳細については、vCenter Server のドキュメントを参

照してください。

vRealize Operations Managerでの外部ユーザー ソース

外部ソースからユーザー アカウントを取得し、そのアカウントを vRealize Operations Manager インスタンスで

使用できます。

外部ユーザー ID ソースには次の 2 つのタイプがあります。

n Lightweight Directory Access Protocol（LDAP）：認証ソースとして Active Directory または LDAP 
サーバを使用する場合は、LDAP ソースを使用します。LDAP ソースは、ドメイン A とドメイン B 間に双方

向の信頼がある場合でも、複数のドメインをサポートしません。
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n シングル サインオン（SSO）：vRealize Operations Manager などの vCenter シングル サインオン ソース

をサポートしているアプリケーションでシングル サインオンを実行するには、シングル サインオン ソースを使

用します。たとえば、スタンドアロンの vCenter Platform Services Controller (PSC) をインストールし、

それを使用して Active Directory サーバと通信できます。Active Directory の設定が vRealize 
Operations Manager 内のシンプルな LDAP ソースに対して複雑すぎる場合、または LDAP ソースのパフォ

ーマンスが低い場合、PSC を使用します。

vRealize Operations Manager でのロールと権限

vRealize Operations Manager では、権限をユーザーに割り当てる事前定義済みロールが複数用意されています。

独自の役割を作成することもできます。

vRealize Operations Manager のユーザー インターフェイス内の特定の機能にアクセスするための権限が必要

です。ユーザー アカウントに関連付けられたロールによって、アクセスできる機能および実行できるアクションが決

まります。

各事前定義済みロールには、ダッシュボード、レポート、管理、容量、ポリシー、問題、シンプトム、アラート、ユ

ーザー アカウント管理、アダプタなどのコンポーネントに対し、ユーザーが作成、読み取り、更新あるいは削除アク

ションを行うための権限一式が含まれています。

システム管理者

vRealize Operations Manager のすべての機能、オブジェクトおよびアクションに対する権限が含まれてい

ます。

PowerUser

ユーザーには、ユーザー管理とクラスタ管理権限を除く、管理者ロールのアクションを実行する権限があります。 

vRealize Operations Manager は、vCenter Server ユーザーをこのロールにマップします。

PowerUserMinusRemediation

ユーザーには、ユーザー管理、クラスタ管理および修正アクション権限を除く、管理者ロールのアクションを実

行する権限があります。

ContentAdmin

ユーザーは、vRealize Operations Manager のすべてのコンテンツ（ビュー、レポート、ダッシュボード、

カスタム グループなど）を管理できます。

AgentManager

ユーザーは、End Point Operations Management エージェントを展開および構成することができます。

GeneralUser-1 から GeneralUser-4

これらの事前定義済みテンプレート ロールは、最初に ReadOnly ロールと定義されます。 vCenter Server 
管理者は、これらのロールを構成して、ユーザーに複数タイプの権限を与えるロールの組み合わせを作成するこ

とができます。ロールは、登録中に一度 vCenter Server と同期されます。

ReadOnly

vRealize Operations Manager 構成ガイド

VMware, Inc. 419



ユーザーは、読み取り専用でアクセスし、読み取りアクションを実行できますが、作成、更新または削除といっ

た書き込みアクションは実行できません。

ユーザー シナリオ：ユーザー アクセス コントロールの管理

システム管理者または仮想インフラストラクチャ管理者は、vRealize Operations Manager でユーザー アクセス 

コントロールを管理することにより、オブジェクトのセキュリティを確保できます。新しい人員を雇用した企業では、

新しいユーザーが vRealize Operations Manager の特定のコンテンツおよびオブジェクトにアクセス権を持つ

ように、ユーザー アカウントを作成し、そのアカウントのロールを割り当てる必要があります。

このシナリオでは、ユーザー アカウントとロールを作成し、ビューおよびオブジェクトへのアクセス権限を指定する

ためにユーザー アカウントにロールを割り当てる方法について説明します。その後、それらのアカウントでの権限の

意図した動作の実例を示します。

「Tom User」という新しいユーザー アカウントと、vRealize Operations クラスタ内のオブジェクトへの管理ア

クセス権限を持つ新しいロールを作成します。新しいロールをユーザー アカウントに適用します。

最後に、別のマシン上にある外部の LDAP ユーザー データベースからユーザー アカウントを vRealize 
Operations Manager にインポートし、インポートしたユーザー アカウントにロールを割り当てて、ユーザーの

権限を構成します。

前提条件

以下の条件が満たされていることを確認してください:

n vRealize Operations Manager がインストール済みで正常に動作しており、クラスタ、ホスト、仮想マシン

などのオブジェクトが含まれている。

n 1 つまたは複数のユーザー グループが定義されている。

次のステップ

新しいロールを作成します。

新しいロールの作成

ロールを使用して、vRealize Operations Manager のユーザー アカウントのアクセス コントロールを管理しま

す。

この手順では、新しいロールを追加して、そのロールに管理権限を割り当てます。

前提条件

このシナリオのコンテキストを理解していることを確認します。「ユーザー シナリオ：ユーザー アクセス コントロー

ルの管理」を参照してください。ロールおよび関連する権限については、KB 59484 を参照してください。

手順

1 メニューで、[管理] をクリックし、左側のペインで [アクセス] - [アクセス コントロール] の順にクリックしま

す。

2 [ロール] タブをクリックします。
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3 ツールバーの [追加] アイコンをクリックして、ロールを作成します。

[ロールの作成] ダイアログ ボックスが表示されます。

4 ロール名に admin_cluster と入力し、説明を入力して、[OK] をクリックします。

ロールのリストに、admin_cluster ロールが表示されます。

5 [admin_cluster] ロールをクリックします。

6 [詳細] グリッドの [権限] ペインで [編集] アイコンをクリックします。

[ロールへの権限の割り当て] ダイアログ ボックスが表示されます。

7 [管理アクセス - すべての権限] チェックボックスを選択します。

8 [更新] をクリックします。

このアクションにより、このロールには、環境内のすべての機能に対する管理権限が付与されます。

次のステップ

ユーザー アカウントを作成し、そのアカウントにこのロールを割り当てます。

ユーザー アカウントの作成

システム管理者は、一意のユーザー アカウントを各ユーザーに割り当てて、ユーザーが vRealize Operations 
Manager を使用できるようにします。ユーザー アカウントのセットアップ時に、環境内でそのユーザーが実行でき

るアクティビティおよび対象オブジェクトを決定する権限を割り当てます。

この手順では、ユーザー アカウントを作成し、そのアカウントに admin_cluster ロールを割り当て、そのロール

が割り当てられているユーザーがアクセスできるオブジェクトを関連付けます。vRealize Operations クラスタ内

のオブジェクトへのアクセス権を割り当てます。その後、そのユーザー アカウントをテストして、指定したオブジェ

クトのみにユーザーがアクセスできることを確認します。

前提条件

新しいロールを作成します。新しいロールの作成 を参照してください。

手順

1 メニューで、[管理] をクリックし、左側のペインで [アクセス] - [アクセス コントロール] の順にクリックしま

す。

2 [ユーザー アカウント] タブをクリックします。

3 [追加] アイコンをクリックして新しいユーザー アカウントを作成し、このアカウントに関する情報を入力しま

す。

オプション 説明

ユーザー名 vRealize Operations Manager へのログインに使用するユーザー名を入力します。

パスワード ユーザーのパスワードを入力します。

パスワードの確認 ユーザーのパスワードを確認するために、もう一度入力します。

名 ユーザーの名前を入力します。このシナリオでは、Tom と入力します。
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オプション 説明

姓 ユーザーの姓を入力します。このシナリオでは、User と入力します。

電子メールアドレス （任意）。ユーザーの電子メール アドレスを入力します。

説明 （任意）。このユーザーの説明を入力します。

このユーザーを無効にする このシナリオではこのユーザーを有効にしておくため、このチェック ボックスは選択しないで

ください。

次のログイン時にパスワードの変更を要求 このシナリオではユーザー パスワードを変更する必要はないため、このチェック ボックスは

選択しないでください。

 
4 [Next] をクリックします。

ユーザー グループのリストが表示されます。

5 このユーザー アカウントをグループのメンバーとして追加するユーザー グループを選択します。

6 [オブジェクト] タブをクリックします。

7 ドロップダウン メニューから [admin_cluster] を選択します。

8 [このロールをユーザーに割り当てます] チェックボックスを選択します。

9 オブジェクト階層のリストで [vRealize Operations クラスタ] チェック ボックスをオンにします。

10 [終了] をクリックします。

vRealize Operations クラスタのすべてのオブジェクトにアクセスできるユーザー用の新しいユーザー アカ

ウントが作成されました。新しいユーザーが、ユーザー アカウントのリストに表示されています。

11 vRealize Operations Manager からログアウトします。

12 vRealize Operations Manager に「Tom User」としてログインし、そのユーザー アカウントで vRealize 
Operations クラスタ階層内のすべてのオブジェクトにアクセスでき、環境内の他のオブジェクトにはアクセス

できないことを確認します。

13 vRealize Operations Manager からログアウトします。

結果

vRealize Operations クラスタ内のすべてのオブジェクトにアクセスする権限を「Tom User」というユーザー ア
カウントに割り当てるために、特定のロールを使用しました。

次のステップ

別のマシンにある外部 LDAP ユーザー データベースからユーザー アカウントをインポートし、そのユーザー アカ

ウントに権限を割り当てます。

ユーザー アカウントのインポートと権限の割り当て

別のマシン上にある LDAP データベースやシングル サインオン サーバなど、外部ソースからユーザー アカウント

をインポートして、これらのユーザーが vRealize Operations Manager の特定の機能やオブジェクトにアクセス

するための権限を付与することができます。
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前提条件

n 認証ソースを構成します。vRealize Operations Manager インフォメーション センターを参照してくださ

い。

手順

1 vRealize Operations Manager からログアウトしてから、システム管理者としてログインします。

2 メニューで、[管理] をクリックし、左側のペインで [アクセス] - [アクセス コントロール] の順にクリックしま

す。

3 ツールバーで [ユーザーのインポート] アイコンをクリックします。

4 認証ソースからユーザー アカウントをインポートするオプションを指定します。

a [ユーザーのインポート] ページで、[インポート元] ドロップダウン メニューから認証ソースを選択します。

b [ドメイン名] ドロップダウン メニューで、ユーザーをインポートするドメイン名を入力して [検索] をクリ

ックします。

c インポートするユーザーを選択して、[次へ] をクリックします。

d [グループ] タブで、このユーザー アカウントを追加するユーザー グループを選択します。

e [オブジェクト] タブをクリックし、[admin_cluster] ロールを選択して、[このロールをユーザーに割り当

てます] チェック ボックスを選択します。

f オブジェクト階層のリストで [vRealize Operations クラスタ] チェック ボックスをオンにし、[完了] を
クリックします。

5 vRealize Operations Manager からログアウトします。

6 インポートしたユーザーとして、vRealize Operations Manager にログインします。

7 インポートしたユーザー アカウントで vRealize Operations クラスタ内のオブジェクトのみにアクセスでき

ることを確認します。

結果

外部のユーザー データベースやサーバから vRealize Operations Manager へユーザー アカウントをインポート

してロールを割り当て、このロールを持つユーザーがアクセスできるオブジェクトを割り当てました。

これでこのシナリオは終了です。

vRealize Operations Managerでのシングル サインオン ソースの構成

システム管理者または仮想インフラストラクチャ管理者は、シングル サインオンを使用して、SSO ユーザーが

vRealize Operations Manager 環境に安全にログインできるようにします。

シングル サインオン ソースが構成されると、ユーザーは認証のために SSO ID ソースにリダイレクトされます。一

度ログインすると、ユーザーは再度ログインしなくても、vCenter Server などの他の vSphere コンポーネントに

アクセスできます。
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前提条件

n シングル サインオン ソースと vRealize Operations Manager のサーバ システム時間が同期されているこ

とを確認します。Network Time Protocol (NTP) を構成する必要がある場合は、vRealize Operations 
ManagervApp デプロイおよび構成ガイドのクラスタやノードのメンテナンスに関する説明を参照してくださ

い。

n vCenter Server によって Platform Services Controller にアクセスできることを確認します。詳細につい

ては、VMware vSphere 情報センターを参照してください。

手順

1 vRealize Operations Manager に管理者としてログインします。

2 メニューで、[管理] をクリックし、左側のペインで [アクセス] - [認証ソース] の順にクリックします。

3 [[Add]] をクリックします。

4 [ユーザーおよびグループのインポートのソースを追加] ダイアログ ボックスで、シングル サインオン ソースの

情報を指定します。

オプション 操作

ソースの表示名 インポートのソースの名前を入力します。

ソース タイプ [SSO SAML] が表示されていることを確認します。

ホスト シングル サインオン サーバが存在するホスト マシンの IP アドレスまたは FQDN を入力し

ます。ホスト マシンの FQDN を入力した場合は、vRealize Operations Manager クラ

スタ内のすべての非リモート コレクタ ノードがシングル サインオン ホストの FQDN を解

決できることを確認します。

ポート シングル サインオン サーバのリスン ポートを設定します。デフォルトでは、このポートは 

443 に設定されます。

ユーザー名 SSO サーバにログインできるユーザー名を入力します。

パスワード パスワードを入力します。

今後の構成のために管理者ロールを 

vRealize Operations Manager に付与

しますか?

vRealize Operations Manager のセットアップに変更を加えた場合に SSO ソースが自

動的に再登録されるように、[はい] を選択します。[いいえ] を選択していて、vRealize 
Operations Manager のセットアップが変更された場合、シングル サインオン ソースを手

動で再登録するまでシングル サインオン ユーザーはログインできなくなります。

vRealize Operation のシングル サインオ

ン URL に自動的にリダイレクトしますか?
ユーザーが vCenter シングル サインオンのログイン ページにリダイレクトされるように、

[はい] を選択します。[いいえ] を選択すると、ユーザーは認証のために SSO にリダイレクト

されません。

現在のソースを追加した後、シングル サイン

オン ユーザー グループをインポートします

か?

SSO ソースのセットアップ完了時にウィザードが [ユーザー グループのインポート] ページ

にリダイレクトするように、[はい] を選択します。ユーザー アカウントをインポートする場

合、またはユーザー グループを後の段階でインポートする場合は、[いいえ] を選択します。

詳細オプション 環境内でロード バランサーを使用している場合は、ロード バランサーの IP アドレスを入力し

ます。

 
5 [テスト] をクリックしてソースの接続をテストし、[OK] をクリックします。

証明書の詳細が表示されます。

6 [この証明書を受け入れる] チェック ボックスをオンにし、[OK] をクリックします。
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7 [ユーザー グループのインポート] ダイアログ ボックスで、別のマシン上の SSO サーバからユーザー アカウン

トをインポートします。

オプション 操作

インポート元 シングル サインオン ソースを構成するときに指定した、シングル サインオン サーバを選択し

ます。

ドメイン名 ユーザー グループのインポート元のドメイン名を選択します。 PSC で Active Directory 
が LDAP ソースとして構成されている場合、vCenter Server が同じドメイン内に置かれて

いれば、ユニバーサル グループとドメイン ローカル グループのみをインポートできます。

結果の最大表示件数 検索の実行時に表示する結果の件数を入力します。

検索プリフィックス ユーザー グループの検索に使用するプリフィックスを入力します。

 
8 表示されるユーザー グループのリストで、1 つ以上のユーザー グループを選択し、[次へ] をクリックします。

9 [ロールおよびオブジェクト] ペインで、[ロールの選択] ドロップダウン メニューからロールを選択し、[このロ

ールをグループに割り当てます] チェック ボックスを選択します。

10 グループのユーザーがこのロールを保有している場合にアクセスできるオブジェクトを選択します。

ユーザーが vRealize Operations Manager のすべてのオブジェクトにアクセスできるように権限を割り当

てるには、[システムのすべてのオブジェクトへのアクセスを許可] チェック ボックスを選択します。

11 [OK] をクリックします。

12 シングル サインオンについて十分に理解し、シングル サインオン ソースを正しく構成していることを確認しま

す。

a vRealize Operations Manager からログアウトします。

b シングル サインオン サーバからインポートしたユーザー グループに属するユーザーのいずれかとして、

vSphere Web Client にログインします。

c 新しいブラウザ タブで、vRealize Operations Manager 環境の IP アドレスを入力します。

d シングル サインオン サーバが正しく構成されていれば、ユーザー認証情報を入力する必要なく vRealize 
Operations Manager にログインできます。

シングル サインオン ソースの編集

シングル サインオン ソースの管理に使用される管理者認証情報を変更する必要がある場合、またはソースのホスト

を変更した場合は、シングル サインオン ソースを編集します。

SSO ソースを構成するときは、シングル サインオン サーバが存在するホスト マシンの IP アドレスか FQDN を指

定します。新しいホストを構成したい場合、つまり、ソースが設定されたときに構成したホスト マシンとは異なるホ

スト マシンにシングル サインオン サーバが配置されている場合、vRealize Operations Manager では、現在の 

SSO ソースが削除され、新しいソースが作成されます。この場合、新しい SSO ソースに関連付けるユーザーを再イ

ンポートする必要があります。
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vRealize Operations Manager で現在のホストを識別する方法を変更したい場合、たとえば、IP アドレスから 

FQDN に変更する場合や、その逆を行う場合、または構成済み PSC の IP アドレスが変更されていれば PSC の IP 
アドレスを更新したい場合、vRealize Operations Manager では、現在の SSO ソースが更新されるため、ユー

ザーを再インポートする必要はありません。

手順

1 vRealize Operations Manager に管理者としてログインします。

2 メニューで、[管理] をクリックし、左側のペインで [アクセス] - [認証ソース] の順にクリックします。

3 シングル サインオン ソースを選択し、[編集] アイコンをクリックします。

4 シングル サインオン ソースに変更を行い、[OK] をクリックします。

新しいホストを構成している場合、[新しいシングル サインオン ソースが検出されました] ダイアログ ボックス

が表示されます。

5 シングル サインオン ソースを設定したときに使用した管理者認証情報を入力し、[OK] をクリックします。

現在の SSO ソースが削除され、新しいソースが作成されます。

6 [OK] をクリックして証明書を受け入れます。

7 SSO ソースに関連付けるユーザーをインポートします。

認証ソース

vRealize Operations Manager では、別のマシン上にあるユーザーおよびユーザー グループの情報をインポート

および認証するために、認証ソース（プラットフォーム非依存プロトコルである Lightweight Directory Access 
Protocol (LDAP)、Active Directory、VMware Identity Manager、シングル サインオン、その他）が使用さ

れます。

認証ソースを管理する場所

認証ソースを管理するには、メニューで、[管理] をクリックし、左側のペインで [アクセス] - [認証ソース] の順にク

リックします。

表 9-1. 認証ソースのツールバーとデータ グリッド

オプション 説明

認証ソースのツールバー 認証ソースを管理するには、ツールバー上のアイコンを使用します。

n [追加] アイコン：[ユーザーおよびグループのインポートのソースを追加] ダイアログ ボックスで、認

証ソースを追加し、ソースの情報を指定します。

n [編集] アイコン：[ソースの編集] ダイアログ ボックスで、選択された認証ソースを編集し、詳細を変

更します。

n [削除] アイコン。認証ソースを削除します。

n [ユーザー グループの同期] アイコン。選択した Active Directory または LDAP 認証ソースを通

じてインポートされたグループ内のユーザーを同期します

ソースの表示名 認証ソースに割り当てる名前。
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表 9-1. 認証ソースのツールバーとデータ グリッド （続き）

オプション 説明

ソース タイプ ユーザー アカウントの認証データベースが存在するソース マシンにアクセスするための、ディレクトリ サ
ービス アクセス テクノロジーの種類を示します。次のオプションがあります。

n Open LDAP：ユーザー アカウントをインポートするために別のマシン上の LDAP データベースへ

のアクセスを提供する、プラットフォームに依存しないプロトコル。

n Active Directory またはその他：Linux や Mac マシン上の LDAP データベースからユーザー ア
カウントをインポートするために使用されるその他の LDAP ベースのディレクトリ サービス

（Novel、OpenDJ など）を指定します。

n SSO SAML：Web ブラウザでのシングル サインオンを可能にするオープン標準のデータ形式。

n VMware Identity Manager：ユーザーとグループの管理、リソースとユーザー認証の管理、ポリ

シーへのアクセス、ユーザーへのリソースの資格付与を行うプラットフォーム。

ホスト ユーザー データベースが存在するホスト マシンの名前または IP アドレス。

ポート インポートに使用されるポート。

ベース DN ユーザー検索用のベース識別名。vRealize Operations Manager は、ベース DN の配下のユーザーの

みを検索対象とします。ベース DN はインポートされた識別名 (DN) の基本エントリであり、ユーザー名

のベース エントリとなります。ベース DN があれば、ユーザー アカウントへのフル パスなどのその他の

関連情報を指定したり、関連ドメイン コンポーネントを含めたりする必要はありません。vRealize 
Operations Manager ではベース DN が自動で入力されますが、管理者はベース DN を確認してから 

LDAP 設定を保存する必要があります。

自動同期 選択されている場合は、vRealize Operations Manager はインポートされた LDAP ユーザーをユー

ザー グループにマップできます。

最後の同期 最後に同期が行われた日時。

認証ソース：ユーザーおよびグループのインポート用の認証ソースの追加

別のマシンにあるユーザー アカウント情報をインポートするときは、ソース マシンからユーザー アカウントをイン

ポートするために使用する基準を定義する必要があります。

認証ソースを追加または編集できる場所

1 認証ソースを追加するには、メニューで、[管理] をクリックし、左側のペインで [アクセス] - [認証ソース] の順

にクリックします。

2 [[Add]] をクリックします。

3 認証ソースを編集するには、[編集] をクリックします。
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表 9-2. 認証ソース、ユーザーおよびグループのインポート用のソースの追加

オプション 説明

ソースの表示名 認証ソースに割り当てる名前。

ソース タイプ

注：   [ソース タイプ] ドロップダウン ボックスで選択したオプションか

ら、このダイアログ ボックスで使用可能なオプションが決定されます。

ユーザー アカウントのデータベースが存在するソース マシンにアクセス

するための、ディレクトリ サービス アクセス テクノロジーの種類を表し

ます。LDAP とシングル サインオンの 2 つのタイプのデータベースが

あります。次のオプションがあります。

n SSO SAML：ユーザーが複数のアプリケーションに対してシングル 

サインオンを実行できるようにするための、Web ブラウザのシング

ル サインオン用の XML ベースの標準。

n Open LDAP：ユーザー アカウントをインポートするために別のマ

シン上の LDAP データベースへのアクセスを提供する、プラットフ

ォームに依存しないプロトコル。

n その他：Linux/Mac マシン上の LDAP データベースからユーザー 

アカウントをインポートするために使用されるその他の LDAP ベ
ースのディレクトリ サービス（Novel、OpenDJ など）を指定し

ます。

n VMware Identity Manager：ユーザーとグループの管理、リソ

ースとユーザー認証の管理、ポリシーへのアクセス、ユーザーへのリ

ソースの資格付与を行うプラットフォーム。

表 9-3. 認証ソースの [ユーザーおよびグループのインポートのソースを追加] - [SSO SAML] が選択されている場
合に使用可能なオプション。

名前 説明

ホスト シングル サインオンのユーザー サーバが存在するホスト マシンの名前

または IP アドレス。

ポート シングル サインオンのリスン ポート。デフォルトでは、このポートは 

443 に設定されます。

ユーザー名 シングル サインオン ホスト マシンにログインできるユーザー アカウン

トの名前。

パスワード シングル サインオン ホスト マシンにログインできるユーザー アカウン

トのパスワード。

今後の構成のために管理者ロールを vRealize Operations Manager
に付与しますか?

シングル サインオン ソースを作成すると、シングル サインオン サーバ

に新しい vRealize Operations Manager ユーザー アカウントが作

成されます。

n vRealize Operations Manager のセットアップが変更された場

合に SSO ソースの構成に使用されるように、vRealize 
Operations Manager に管理ロールを付与するには、[はい] を選

択します。

n [いいえ] を選択していて、vRealize Operations Manager のセ

ットアップが変更された場合、SSO ソースを再登録するまで SSO 
ユーザーはログインできなくなります。

vRealize Operation のシングル サインオン URL に自動的にリダイ

レクトしますか?
シングル サインオン ソースを構成した後は、ユーザーは vCenter SSO 
サーバにリダイレクトされます。

n [はい] を選択すると、ユーザーは認証のためにシングル サインオン 

サーバにリダイレクトされます。

n [いいえ] を選択すると、ユーザーは vRealize Operations 
Manager のログイン ページでサインインする必要があります。
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表 9-3. 認証ソースの [ユーザーおよびグループのインポートのソースを追加] - [SSO SAML] が選択されている場
合に使用可能なオプション。 （続き）

名前 説明

現在のソースを追加した後、シングル サインオン ユーザー グループをイ

ンポートしますか?
シングル サインオン ソースをセットアップしている場合は、シングル サ
インオン ユーザーが自分のシングル サインオン権限でシステムにアクセ

スできるように、ユーザーとユーザー グループを vRealize 
Operations Manager にインポートします。

n [はい] を選択すると、SSO ソースのセットアップ完了時に、ユーザ

ー グループをインポートできるように、ウィザードが [ユーザー グ
ループのインポート] ページにリダイレクトします。

n ユーザー アカウントをインポートする場合、またはユーザー グルー

プを後の段階でインポートする場合は、[いいえ] を選択します。

詳細 システムでロード バランサーを使用している場合は、ロード バランサー

の IP アドレスを入力します。

テスト 指定された認証情報を使用してホスト マシンに到達できるかをテストし

ます。
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表 9-4. 認証ソースの [ユーザーおよびグループのインポートのソースを追加] - [Open LDAP]、[Active 
Directory]、または [その他] が選択されている場合に使用可能なオプション。

オプション 説明

統合モードの基本設定 LDAP インポート ソースを vRealize Operations Manager のインスタンスと統合するには、基本設

定を適用します。

基本統合モードを使用して LDAP データベースが存在するホスト マシンを vRealize Operations 
Manager に検出させ、ユーザーの検索に使用されるベース識別名（ベース DN）を設定します。vRealize 
Operations Manager がホストとベース DN の詳細を表示するために使用するドメインの名前とサブ

ドメインを指定するとともに、LDAP ホスト マシンにログインできるユーザーの名前とパスワードを指定

します。

基本モードでは、vRealize Operations Manager は DNS サーバからホストとポートの取得を試み、

SSL/TLS が有効になったサーバに指定されている設定情報とともにドメインのグローバル カタログとド

メイン コントローラを取得します。

n ドメイン / サブドメイン。LDAP ユーザー アカウントのドメイン情報。

n SSL/TLS の使用。選択されている場合は、LDAP データベースからユーザーをインポートするとき

に、vRealize Operations Manager はセキュア ソケット レイヤ/トランスポート レイヤ セキュリ

ティ (SSL/TLS) プロトコルを使用して安全な通信を確立します。SSL/TLS 証明書をインストール

する必要はありません。代わりに、vRealize Operations Manager から、サムプリントを表示し

て確認することと、LDAP サーバ証明書を受け入れることを求められます。証明書を受け入れると、

LDAP 通信が開始されます。

n Active Directory が自己署名証明書を使用する場合は、証明書に [サブジェクト代替名] フィールド

が含まれている必要があります。vRealize Operations Manager が Active Directory 証明書

を正常に検証して Active Directory と統合することができるのは、[サブジェクト代替名] フィール

ドで指定されているホスト名または IP アドレスが、証明書が使用されるドメイン コントローラのアド

レスに一致する場合のみです。

n ユーザー名：LDAP ホスト マシンにログインできるユーザー アカウントの名前。

n パスワードのリセット。LDAP ホスト マシンにログインできるユーザー アカウントのパスワードを

リセットします。

n 構成されたグループのユーザー メンバーシップを自動的に同期する。選択されている場合は、

vRealize Operations Manager はインポートされた LDAP ユーザーをユーザー グループにマッ

プできます。

n ホスト。LDAP ユーザー データベースが存在するホスト マシンの名前または IP アドレス。

n ポート。インポートに使用されるポート。389 番ポート（SSL/TLS を使用していない場合）、636 番
ポート（SSL/TLS を使用している場合）、またはユーザーが選択した別のポート番号を使用します。

グローバル カタログ ポートは、非 SSL/TLS の場合 3268、SSL/TLS の場合 3269 です。

n ベース DN。ユーザー検索用のベース識別名。vRealize Operations Manager は、ベース DN の
配下のユーザーのみを検索対象とします。ベース DN はインポートされた識別名 (DN) の基本エント

リであり、ユーザー名のベース エントリとなります。ベース DN があれば、ユーザー アカウントへの

フル パスなどのその他の関連情報を指定したり、関連ドメイン コンポーネントを含めたりする必要は

ありません。vRealize Operations Manager ではベース DN が自動で入力されますが、管理者は

ベース DN を確認してから LDAP 設定を保存する必要があります。

n 共通名。ユーザー名を特定するために使用する LDAP 属性。Active Directory のデフォルトの属

性は userPrincipalName です。

統合モードの詳細設定 LDAP インポート ソースを vRealize Operations Manager のインスタンスと統合するには、詳細設

定を適用します。

ホスト名とベース識別名（ベース DN）を手動で提供して vRealize Operations Manager にユーザー

をインポートさせるには、詳細統合モードを使用します。LDAP ホスト マシンにログインできるユーザー

の名前とパスワードを指定します。

n ホスト。LDAP ユーザー データベースが存在するホスト マシンの名前または IP アドレス。
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表 9-4. 認証ソースの [ユーザーおよびグループのインポートのソースを追加] - [Open LDAP]、[Active 
Directory]、または [その他] が選択されている場合に使用可能なオプション。 （続き）

オプション 説明

n SSL/TLS の使用。選択されている場合は、LDAP データベースからユーザーをインポートするとき

に、vRealize Operations Manager はセキュア ソケット レイヤ/トランスポート レイヤ セキュリ

ティ (SSL/TLS) プロトコルを使用して安全な通信を確立します。SSL/TLS 証明書をインストール

する必要はありません。代わりに、vRealize Operations Manager から、サムプリントを表示し

て確認することと、LDAP サーバ証明書を受け入れることを求められます。証明書を受け入れると、

LDAP 通信が開始されます。

n Active Directory が自己署名証明書を使用する場合は、証明書に [サブジェクト代替名] フィールド

が含まれている必要があります。vRealize Operations Manager が Active Directory 証明書

を正常に検証して Active Directory と統合することができるのは、[サブジェクト代替名] フィール

ドで指定されているホスト名または IP アドレスが、証明書が使用されるドメイン コントローラのアド

レスに一致する場合のみです。

n ベース DN。ユーザー検索用のベース識別名。vRealize Operations Manager は、ベース DN の
配下のユーザーのみを検索対象とします。ベース DN はインポートされた識別名 (DN) の基本エント

リであり、ユーザー名のベース エントリとなります。ベース DN があれば、ユーザー アカウントへの

フル パスなどのその他の関連情報を指定したり、関連ドメイン コンポーネントを含めたりする必要は

ありません。vRealize Operations Manager ではベース DN が自動で入力されますが、管理者は

ベース DN を確認してから LDAP 設定を保存する必要があります。

n ユーザー名：LDAP ホスト マシンにログインできるユーザー アカウントの名前。

n パスワードのリセット。LDAP ホスト マシンにログインできるユーザー アカウントのパスワードを

リセットします。

n 構成されたグループのユーザー メンバーシップを自動的に同期する。選択されている場合は、

vRealize Operations Manager はインポートされた LDAP ユーザーをユーザー グループにマッ

プできます。

n 共通名。ユーザー名を特定するために使用する LDAP 属性。Active Directory のデフォルトの属

性は userPrincipalName です。

n ポート。インポートに使用されるポート。389 番ポート（SSL/TLS を使用していない場合）、636 番
ポート（SSL/TLS を使用している場合）、またはユーザーが選択した別のポート番号を使用します。

グローバル カタログ ポートは、非 SSL/TLS の場合 3268、SSL/TLS の場合 3269 です。
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表 9-4. 認証ソースの [ユーザーおよびグループのインポートのソースを追加] - [Open LDAP]、[Active 
Directory]、または [その他] が選択されている場合に使用可能なオプション。 （続き）

オプション 説明

検索基準 検索基準設定を表示します。

vRealize Operations Manager は検索基準の一部を自動的に表示しますが、管理者は設定を検証し、

LDAP タイプのプロパティどおりに設定値が正しいことを確認する必要があります。

n グループ検索基準。LDAP グループを検索するための検索基準。指定しなかった場合、vRealize 
Operations Manager はデフォルトの検索パラメータ (|(objectClass=group)
(objectClass=groupOfNames)) を使用します。

n メンバー属性。メンバーのリストを含むグループ オブジェクトの属性の名前。指定しなかった場合、

vRealize Operations Manager はデフォルト メンバーを使用します。

n ユーザー検索基準。LDAP ユーザーを検索してキャッシュするためにメンバー フィールドを使用す

る検索基準。key=value ペアのセットを、(|(key1=value1)(key2=value2)) の形式で入力しま

す。指定しなかった場合、vRealize Operations Manager は各ユーザーを個別に検索します。こ

の操作には時間がかかる場合があります。

n メンバー一致フィールド。グループ オブジェクトのメンバー エントリと一致するユーザー オブジェ

クトの属性名。指定しなかった場合、vRealize Operations Manager はメンバー エントリを識別

名として扱います。

n LDAP コンテキスト属性。vRealize Operations Manager が LDAP コンテキスト環境に適用す

る属性。key=value ペアのセットをカンマで区切って、

java.naming.referral=ignore,java.naming.ldap.deleteRDNfalse のように入力します。

テスト 指定された認証情報を使用してホスト マシンに到達できるかをテストします。接続テストが正常に完了し

ても、検索機能を使用するユーザーは LDAP ソースにおける読み取り権限を所有している必要があります。

このテストはベース DN または共通名のエントリの正確さを確認するものではありません。

表 9-5. 認証ソースの [ユーザーおよびグループのインポートのソースを追加] - VMware Identity Manager が
選択されている場合に使用可能なオプション。

オプション 説明

ホスト シングル サインオン ユーザー サーバが存在する VMware Identity 
Manager マシンの名前または IP アドレス。

ポート シングル サインオンのリスン ポート。デフォルトでは、このポートは 

443 に設定されます。

テナント これは省略可能なフィールドです。

ユーザー名 VMware Identity Manager システム ドメイン テナント管理者のユ

ーザー名。

パスワード VMware Identity Manager システム ドメイン テナント管理者のパ

スワード。
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表 9-5. 認証ソースの [ユーザーおよびグループのインポートのソースを追加] - VMware Identity Manager が
選択されている場合に使用可能なオプション。 （続き）

オプション 説明

リダイレクト FQDN/IP VMware Identity Manager からの認証が正常に完了した後、ユーザ

ーがリダイレクトされる vRealize Operations Manager ノードの 

IP アドレス。デフォルトでは、vRealize Operations Manager プラ

イマリ ノードの IP アドレスになります。

注：   プライマリ レプリカが vRealize Operations Manager 上のプ

ライマリ ノードになる場合、vRealize Operations Manager 管理者

は、IP アドレスを手動で編集し、現在のプライマリ ノードの IP アドレ

スに設定する必要があります。

テスト 指定された認証情報を使用して VMware Identity Manager マシン

に到達できるかをテストします。

vRealize Operations Manager のユーザーおよび環境の監査

vRealize Operations Manager 環境で発生した一連のアクティビティの証拠として、ドキュメントを提出するこ

とが必要になる場合があります。監査では、ユーザー、オブジェクト、および収集された情報を確認できます。保護

が必要な機密データを含むビジネス上重要なアプリケーションなどの監査要件を満たすために、ユーザーのアクティ

ビティ、ユーザーに割り当てられたオブジェクト アクセス権限、環境内のオブジェクト数およびアプリケーション数

に関するレポートを生成できます。

監査レポートは、環境内のオブジェクトおよびユーザーのトレーサビリティを提供します。

ユーザー アクティビティ監査

このレポートを実行すると、ユーザー アクティビティ（ログイン、クラスタおよびノードのアクション、システ

ム パスワードの変更、証明書のアクティブ化、ログアウトなど）の範囲を把握できます。

ユーザー権限の監査

このレポートを生成すると、ユーザー アカウントとそのロール、アクセス グループ、およびアクセス権限の範

囲を把握できます。

システム監査

このレポートを実行すると、環境の規模を把握できます。このレポートには、構成済み/収集オブジェクトの数、

アダプタのタイプや数、構成済み/収集メトリック、スーパー メトリック、アプリケーション、および既存の仮

想環境オブジェクトが表示されます。このレポートは、環境内のオブジェクト数がサポートされている制限を超

えているかどうかを判断するのに役立ちます。

システム コンポーネント監査

このレポートを実行すると、環境内のすべてのコンポーネントのバージョンのリストが表示されます。
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環境を監査する理由

vRealize Operations Manager の監査は、次のような状況でデータ センター管理者の役に立ちます。

n 変更を開始した認証済みユーザーまたは変更を実行するジョブをスケジュール設定した認証済みユーザーの、各

構成の変更を追跡する必要がある。たとえば、特定のオブジェクト識別子に関連付けられたオブジェクトが特定

の時刻にアダプタによって変更されると、データ センター管理者は、この変更を開始した認証済みユーザーのプ

リンシパル識別子を特定できます。

n 一定期間にデータ センターを変更したユーザーを追跡して、特定の日に誰が何を変更したのかを調べる必要があ

る。vRealize Operations Manager にログインしてジョブを実行した認証済みユーザーのプリンシパル識別

子を特定し、変更を開始したユーザーを確認できます。

n 一定期間に特定のユーザーの影響を受けたオブジェクトを調べる必要があります。

n イベントの関係と原因を視覚化できるように、データ センターで発生したイベントを関連付けて、これらのイベ

ントを重ね合わせて表示する必要がある。イベントには、ログイン試行、システムの起動およびシャットダウン、

アプリケーション障害、ウォッチドッグの再起動、アプリケーションの構成の変更、セキュリティ ポリシーの変

更、要求、応答、成功のステータスなどが含まれます。

n 環境にインストールされているコンポーネントで最新バージョンが実行されていることを確認する必要がありま

す。

システム コンポーネント監査

システム コンポーネント監査レポートには、システムにインストールされているすべてのコンポーネントのバージョ

ンのリストが表示されます。

システム コンポーネントの監査場所

1 システム コンポーネントを監査するには、メニューで、[管理] をクリックし、左側のペインで [履歴] - [監査] 
の順にクリックします。

2 [システム コンポーネント監査] タブをクリックします。

環境にインストールされているコンポーネントのリストがページに表示されます。

表 9-6. システム コンポーネント監査アクション

オプション 説明

ダウンロード 新しいブラウザ ウィンドウにバージョン情報が表示されます。

vRealize Operations Manager のパスワードと証明書

vRealize Operations Manager の安全な運用のためには、パスワードや認証証明書の保守が必要になる場合があ

ります。

n パスワードは、ユーザーが製品のユーザー インターフェイスにアクセスするため、またはクラスタ ノードのコ

ンソール セッションにアクセスするためのものです。

n 認証証明書は、vRealize Operations Manager 内で、または vRealize Operations Manager と他のシス

テムとの間で、マシン間通信を保護するためのものです。
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vRealize Operations Manager 管理者パスワードのリセット

デプロイのセキュリティ保護またはメンテナンスの一部として、または admin アカウントのパスワードを忘れた場

合に、vRealize Operations Manager 管理者パスワードのリセットが必要になることがあります。

手順

1 Web ブラウザで、vRealize Operations Manager 管理インターフェイス（https://<master-node-
name> または <master-node-ip-address>/admin）に移動します。

2 マスター ノードの管理者のユーザー名とパスワードでログインします。

3 左側のペインで、[管理者の設定] をクリックします。

4 [管理者パスワードの変更] セクションで、現在のパスワードを入力し、新しいパスワードを、正確性を確保する

ために 2 回入力します。

注：   管理者のユーザー名は変更できません。

5 [保存] をクリックします。

6 （オプション）忘れたパスワードを回復するために、[パスワード回復設定] を構成します。

表 9-7. パスワード回復設定

[パスワード回復設定] のオプション 説明

E メール 回復 E メールを受信する E メール ID。

SMTP サーバ smtp.vmware.com

ポート 通信に使用するポート。デフォルトでは、非セキュア ポートには 25、

セキュア ポートには 465 が使用されます。

SSL (SMTPS) セキュア ソケット レイヤーを使用した通信の保護を有効または無効

にします。

STARTTLS 暗号化 TLS ハンドシェイクで開始する非セキュア通信の切り替えを有効また

は無効にします。

送信者の E メール パスワード回復 E メールの送信元の E メール。

ユーザー名 STMP サーバ アカウントのユーザー名（一部のサーバで認証が必要な

ため）。

パスワード SMTP サーバ アカウントのパスワード。

テスト 必須フィールドを確認し、指定の SMTP サーバとの通信を試行するた

めのものです。

7 [保存] をクリックします。（オプション）[リセット] をクリックして、もう一度詳細を入力します。

vRealize Operations Manager パスフレーズの生成

ユーザーが vRealize Operations Manager クラスタにノードを追加する必要がある場合は、ユーザーに主要な管

理者のログイン認証情報を教える代わりに、一時パスフレーズを生成します。管理者のログイン認証情報を教えるの

はセキュリティ保護上問題があるからです。

一時パスフレーズは、1 回限りの使用に適しています。
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前提条件

プライマリ ノードを作成および構成します。

手順

1 Web ブラウザで、vRealize Operations Manager 管理インターフェイス (master-node-name-or-ip-
address/admin) に移動します。

2 マスター ノードの管理者のユーザー名とパスワードでログインします。

3 クラスタ ノードのリストからマスター ノードを選択します。

4 リストの上部のツールバーにあるパスフレーズ生成オプションをクリックします。

5 パスフレーズの有効期限を時間数で入力します。

6 [生成] をクリックします。

ランダムな英数字文字列が表示されます。この文字列を、ノードを追加する必要があるユーザーに送信します。

次のステップ

ノードの追加時にユーザーにパスフレーズを入力してもらいます。

vRealize Operations Manager のカスタム証明書

デフォルトでは、vRealize Operations Manager には独自の認証証明書が含まれています。デフォルトの証明書

を使用した場合、vRealize Operations Manager のユーザー インターフェイスに接続するとブラウザに警告が表

示されます。

サイトのセキュリティ ポリシーによって別の証明書の使用が必要な場合や、デフォルトの証明書で発生する警告を避

けたい場合があります。いずれの場合でも、vRealize Operations Manager は独自のカスタム証明書の使用をサ

ポートしています。カスタム証明書のアップロードは、プライマリ ノードの初期構成中または後から行うことができ

ます。

vRealize Operations Manager のカスタム証明書の要件

vRealize Operations Manager で使用する証明書は、所定の要件を満たしている必要があります。カスタム証明

書の使用は任意であり、vRealize Operations Manager の機能には影響を与えません。ワイルドカード証明書を 

vRealize Operations Manager で使用することもできます。

カスタム証明書の要件

vRealize Operations Manager のカスタム証明書は次の要件を満たしている必要があります。

n 証明書ファイルに、ターミナル（リーフ）サーバ証明書、プライベート キー、およびすべての発行証明書（証明

書が他の証明書のチェーンにより署名されている場合）が含まれている必要があります。

n ファイル内の証明書の順序については、リーフ証明書が先頭にあることが必要です。リーフ証明書の後の順序は

任意です。

n ファイル内ではすべての証明書とプライベート キーが PEM 形式であることが必要です。vRealize 
Operations Manager は、PFX、PKCS12、PKCS7 などの形式の証明書をサポートしていません。
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n ファイル内ではすべての証明書とプライベート キーが PEM でエンコードされていることが必要です。

vRealize Operations Manager は、DER でエンコードされた証明書やプライベート キーをサポートしてい

ません。

PEM エンコードは base-64 ASCII で、判読可能な BEGIN および END マーカが含まれているのに対し、

DER はバイナリ形式です。また、ファイル拡張子がエンコードと一致していないことがあります。たとえば、

一般的な .cer 拡張子が PEM または DER に使用されていることがあります。エンコード形式を確認するに

は、テキスト エディタを使用して証明書ファイルを確認します。

n ファイル拡張子は .pem であることが必要です。

n プライベート キーは RSA または DSA アルゴリズムで生成されていることが必要です。

n プライベート キーはパスフレーズで暗号化できます。生成された証明書は、プライマリ ノード構成ウィザード

または管理インターフェイスを使用してアップロードできます。

n この vRealize Operations Manager リリースの REST API は、パスフレーズで暗号化されたプライベート 

キーをサポートしています。詳細については、VMware テクニカル サポートにお問い合わせください。

n 全ノードの vRealize Operations Manager Web サーバが同じ証明書ファイルを持つことになるので、全ノ

ードで証明書が有効であることが必要です。証明書が複数のアドレスで有効になるようにする方法の 1 つは、サ

ブジェクトの代替名 (SAN) エントリを複数使用することです。

n SHA1 証明書では、ブラウザの互換性の問題が発生します。そのため、作成されて vRealize Operations 
Manager にアップロードされているすべての証明書に、SHA2 以上を使用して署名する必要があります。

n vRealize Operations Manager は、キーの長さが最大 8192 ビットのカスタム セキュリティ証明書をサポー

トします。8192 ビットを超える強力なキーの長さで作成したセキュリティ証明書をアップロードしようとする

と、エラーが表示されます。

詳細については、次のナレッジベースの記事を参照してください。

n 「vRealize Operations Manager 6.x fails to accept and apply Custom CA Certificate (2144949)」

カスタム証明書の構成

OpenSSL を使用して、vRealize Operations Manager で使用する認証証明書を構成できます。まず vRealize 
Operations Manager の証明書 PEM を生成してから、その証明書 PEM を vRealize Operations Manager に
インストールする必要があります。vRealize Operations Manager 管理ユーザー インターフェイスを通じて適

用された証明書は、ユーザー インターフェイスを（外部）クライアントに安全に接続し、処理を行うためにのみ使用

されます。vRealize Operations Manager で Web アクセスと API サービスに使用される証明書は更新されま

せん。

手順

1 vRealize Operations Manager で使用するための証明書 PEM ファイルを生成します

a 次のコマンドを実行してキー ペアを生成します。

openssl genrsa -out key_filename.key 2048
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b 次のコマンドを実行して、このキーを使用して証明書署名リクエストを生成します。

openssl req -new -key key_filename.key -out certificate_request.csr

c CSR ファイルを認証局 (CA) に提出して、署名付き証明書を取得します。

d 認証局から証明書と完全な発行チェーン（1 つまたは複数の証明書）をダウンロードします。Base64 形式

でそれらをダウンロードします。

e すべての証明書とプライベート キーを含む単一の PEM ファイルを作成するコマンドを入力します。この

手順では、サンプル証明書が server_cert.cer で、発行チェーンが cacerts.cer です。

注：   .PEM ファイル内の認証局証明書の順序：証明書、プライベート キー、中間証明書、ルート証明書。

cat server_cert.cer key_filename.key cacerts.cer > multi_part.pem

Windows では cat を type に置き換えます。

完成した PEM ファイルは次の例のようになります。CERTIFICATE セクションの数は発行チェーンの長さに

よって異なります。

-----BEGIN CERTIFICATE-----

(Your Primary SSL certificate: your_domain_name.crt)

-----END CERTIFICATE-----

-----BEGIN RSA PRIVATE KEY-----

(Your Private Key: your_domain_name.key)

-----END RSA PRIVATE KEY-----

-----BEGIN CERTIFICATE-----

(Your Intermediate certificate: DigiCertCA.crt)

-----END CERTIFICATE-----

-----BEGIN CERTIFICATE-----

(Your Root certificate: TrustedRoot.crt)

-----END CERTIFICATE-----

2 PEM を vRealize Operations Manager にインストールします

a Web ブラウザで、vRealize Operations Manager 管理インターフェイスに移動します。

https://vrops-node-FQDN-or-ip-address/admin

b 管理者ユーザー名とパスワードを使用してログインします。

c 右上の黄色い [SSL 証明書] アイコンをクリックします。

d [SSL 証明書] ウィンドウで、[新規証明書のインストール] をクリックします。

e 証明書の [参照] をクリックします。

f 証明書 .pem ファイルを指定し、[開く] をクリックすると [証明書情報] テキスト ボックスにファイルが読

み込まれます。証明書ファイルには、有効なプライベート キーと有効な証明書チェーンが含まれている必要

があります。

g [Intstall] をクリックします。
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vRealize Operations Manager のカスタム証明書の確認

カスタム証明書ファイルをアップロードすると、そのファイルに含まれているすべての証明書のサマリ情報が 

vRealize Operations Manager インターフェイスに表示されます。

有効なカスタム証明書ファイルでは、発行者とサブジェクトを対応付けることによって、最終的に発行者とサブジェ

クトが同じである自己署名証明書までさかのぼることができます。

次の例では、OU=MBU,O=VMware\, Inc.,CN=vc-ops-slice-32 は OU=MBU,O=VMware\, Inc.,CN=vc-ops-
intermediate-32 によって発行されており、さらにこれは OU=MBU,O=VMware\, Inc.,CN=vc-ops-cluster-
ca_33717ac0-ad81-4a15-ac4e-e1806f0d3f84 によって発行されています。最終的にこれは自身が発行者となって

います。

Thumbprint: 80:C4:84:B9:11:5B:9F:70:9F:54:99:9E:71:46:69:D3:67:31:2B:9C

Issuer Distinguished Name: OU=MBU,O=VMware\, Inc.,CN=vc-ops-intermediate-32

Subject Distinguished Name: OU=MBU,O=VMware\, Inc.,CN=vc-ops-slice-32

Subject Alternate Name:

PublicKey Algorithm: RSA

Valid From: 2015-05-07T16:25:24.000Z

Valid To: 2020-05-06T16:25:24.000Z

Thumbprint: 72:FE:95:F2:90:7C:86:24:D9:4E:12:EC:FB:10:38:7A:DA:EC:00:3A

Issuer Distinguished Name: OU=MBU,O=VMware\, Inc.,CN=vc-ops-cluster-ca_33717ac0-ad81-4a15-ac4e-

e1806f0d3f84

Subject Distinguished Name: OU=MBU,O=VMware\, Inc.,CN=vc-ops-intermediate-32

Subject Alternate Name: localhost,127.0.0.1

PublicKey Algorithm: RSA

Valid From: 2015-05-07T16:25:19.000Z

Valid To: 2020-05-06T16:25:19.000Z

Thumbprint: FA:AD:FD:91:AD:E4:F1:00:EC:4A:D4:73:81:DB:B2:D1:20:35:DB:F2

Issuer Distinguished Name: OU=MBU,O=VMware\, Inc.,CN=vc-ops-cluster-ca_33717ac0-ad81-4a15-ac4e-

e1806f0d3f84

Subject Distinguished Name: OU=MBU,O=VMware\, Inc.,CN=vc-ops-cluster-ca_33717ac0-ad81-4a15-ac4e-

e1806f0d3f84

Subject Alternate Name: localhost,127.0.0.1

PublicKey Algorithm: RSA

Valid From: 2015-05-07T16:24:45.000Z

Valid To: 2020-05-06T16:24:45.000Z

vRealize Operations Manager のカスタム証明書の内容例

トラブルシューティングを目的として、カスタム証明書ファイルをテキスト エディタで開いて内容を精査することが

できます。

PEM 形式の証明書ファイル

次に、典型的な PEM 形式の証明書ファイルの例を示します。

-----BEGIN CERTIFICATE-----

MIIF1DCCBLygAwIBAgIKFYXYUwAAAAAAGTANBgkqhkiG9w0BAQ0FADBhMRMwEQYK

CZImiZPyLGQBGRYDY29tMRUwEwYKCZImiZPyLGQBGRYFdm13Y3MxGDAWBgoJkiaJ

<snip>

vKStQJNr7z2+pTy92M6FgJz3y+daL+9ddbaMNp9fVXjHBoDLGGaLOvyD+KJ8+xba
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aGJfGf9ELXM=

-----END CERTIFICATE-----

-----BEGIN RSA PRIVATE KEY-----

MIIEowIBAAKCAQEA4l5ffX694riI1RmdRLJwL6sOWa+Wf70HRoLtx21kZzbXbUQN

mQhTRiidJ3Ro2gRbj/btSsI+OMUzotz5VRT/yeyoTC5l2uJEapld45RroUDHQwWJ

<snip>

DAN9hQus3832xMkAuVP/jt76dHDYyviyIYbmxzMalX7LZy1MCQVg4hCH0vLsHtLh

M1rOAsz62Eht/iB61AsVCCiN3gLrX7MKsYdxZcRVruGXSIh33ynA

-----END RSA PRIVATE KEY-----

-----BEGIN CERTIFICATE-----

MIIDnTCCAoWgAwIBAgIQY+j29InmdYNCs2cK1H4kPzANBgkqhkiG9w0BAQ0FADBh

MRMwEQYKCZImiZPyLGQBGRYDY29tMRUwEwYKCZImiZPyLGQBGRYFdm13Y3MxGDAW

<snip>

ukzUuqX7wEhc+QgJWgl41mWZBZ09gfsA9XuXBL0k17IpVHpEgwwrjQz8X68m4I99

dD5Pflf/nLRJvR9jwXl62yk=

-----END CERTIFICATE-----

プライベート キー

プライベート キーの見た目の形式はさまざまですが、明示的に BEGIN マーカと END マーカで囲まれます。

有効な PEM セクションは次のマーカのどれかで開始されます。

-----BEGIN RSA PRIVATE KEY----- 

-----BEGIN PRIVATE KEY-----

暗号化されたプライベート キーは次のマーカで開始されます。

-----BEGIN ENCRYPTED PRIVATE KEY-----

Bag Attributes

Microsoft の証明書ツールにより、証明書ファイルに Bag Attributes セクションが追加されることがあります。

vRealize Operations Manager では BEGIN マーカと END マーカの外側の内容を無視しますが、それには Bag 
Attributes セクションも含まれます。

Bag Attributes

Microsoft Local Key set: <No Values>

localKeyID: 01 00 00 00

Microsoft CSP Name: Microsoft RSA SChannel Cryptographic Provider

friendlyName: le-WebServer-8dea65d4-c331-40f4-aa0b-205c3c323f62

Key Attributes

X509v3 Key Usage: 10

-----BEGIN PRIVATE KEY-----

MIICdwIBADANBgkqhkiG9w0BAQEFAASCAmEwggJdAgEAAoGBAKHqyfc+qcQK4yxJ

om3PuB8dYZm34Qlt81GAAnBPYe3B4Q/0ba6PV8GtWG2svIpcl/eflwGHgTU3zJxR

gkKh7I3K5tGESn81ipyKTkPbYebh+aBMqPKrNNUEKlr0M9sa3WSc0o3350tCc1ew

5ZkNYZ4BRUVYWm0HogeGhOthRn2fAgMBAAECgYABhPmGN3FSZKPDG6HJlARvTlBH

KAGVnBGHd0MOmMAbghFBnBKXa8LwD1dgGBng1oOakEXTftkIjdB+uwkU5P4aRrO7

vGujUtRyRCU/4fjLBDuxQL/KpQfruAQaof9uWUwh5W9fEeW3g26fzVL8AFZnbXS0

7Z0AL1H3LNcLd5rpOQJBANnI7vFu06bFxVF+kq6ZOJFMx7x3K4VGxgg+PfFEBEPS

UJ2LuDH5/Rc63BaxFzM/q3B3Jhehvgw61mMyxU7QSSUCQQC+VDuW3XEWJjSiU6KD

gEGpCyJ5SBePbLSukljpGidKkDNlkLgbWVytCVkTAmuoAz33kMWfqIiNcqQbUgVV

UnpzAkB7d0CPO0deSsy8kMdTmKXLKf4qSF0x55epYK/5MZhBYuA1ENrR6mmjW8ke
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TDNc6IGm9sVvrFBz2n9kKYpWThrJAkEAk5R69DtW0cbkLy5MqEzOHQauP36gDi1L

WMXPvUfzSYTQ5aM2rrY2/1FtSSkqUwfYh9sw8eDbqVpIV4rc6dDfcwJBALiiDPT0

tz86wySJNeOiUkQm36iXVF8AckPKT9TrbC3Ho7nC8OzL7gEllETa4Zc86Z3wpcGF

BHhEDMHaihyuVgI=

-----END PRIVATE KEY-----

Bag Attributes

localKeyID: 01 00 00 00

1.3.6.1.4.1.311.17.3.92: 00 04 00 00

1.3.6.1.4.1.311.17.3.20: 7F 95 38 07 CB 0C 99 DD 41 23 26 15 8B E8

 D8 4B 0A C8 7D 93

friendlyName: cos-oc-vcops

1.3.6.1.4.1.311.17.3.71: 43 00 4F 00 53 00 2D 00 4F 00 43 00 2D 00

 56 00 43 00 4D 00 35 00 37 00 31 00 2E 00 76 00 6D 00 77 00 61 00

  72 00 65 00 2E 00 63 00 6F 00 6D 00 00 00

1.3.6.1.4.1.311.17.3.87: 00 00 00 00 00 00 00 00 02 00 00 00 20 00

00 00 02 00 00 00 6C 00 64 00 61 00 70 00 3A 00 00 00 7B 00 41 00

45 00 35 00 44 00 44 00 33 00 44 00 30 00 2D 00 36 00 45 00 37 00

30 00 2D 00 34 00 42 00 44 00 42 00 2D 00 39 00 43 00 34 00 31 00

2D 00 31 00 43 00 34 00 41 00 38 00 44 00 43 00 42 00 30 00 38 00

42 00 46 00 7D 00 00 00 70 00 61 00 2D 00 61 00 64 00 63 00 33 00

2E 00 76 00 6D 00 77 00 61 00 72 00 65 00 2E 00 63 00 6F 00 6D 00

5C 00 56 00 4D 00 77 00 61 00 72 00 65 00 20 00 43 00 41 00 00 00

31 00 32 00 33 00 33 00 30 00 00 00

subject=/CN=cos-oc-vcops.eng.vmware.com

issuer=/DC=com/DC=vmware/CN=VMware CA

-----BEGIN CERTIFICATE-----

MIIFWTCCBEGgAwIBAgIKSJGT5gACAAAwKjANBgkqhkiG9w0BAQUFADBBMRMwEQYK

CZImiZPyLGQBGRYDY29tMRYwFAYKCZImiZPyLGQBGRYGdm13YXJlMRIwEAYDVQQD

EwlWTXdhcmUgQ0EwHhcNMTQwMjA1MTg1OTM2WhcNMTYwMjA1MTg1OTM2WjAmMSQw

グローバル設定の変更

グローバル設定は、vRealize Operations Manager のシステム設定（データ保持やシステム タイムアウトの設定

など）を制御します。環境を監視しやすいように、1 つ以上の設定値を変更できます。これらの設定は全ユーザーに

影響します。

グローバル設定は、メトリック相互作用、カラー インジケータ、またはその他のオブジェクト管理動作には影響を与

えません。これらの動作はポリシー内で構成します。

vRealize Operations Manager でオブジェクトの管理に関連する設定は、[インベントリ] ページにあります。

各オプションのツールチップは [グローバル設定の編集] ダイアログ ボックスで確認できます。

グローバル設定のベスト プラクティス

設定のほとんどは、収集されたデータと処理されたデータを vRealize Operations Manager がどれだけの間保持

するかに関係しています。

デフォルト値は共通の保持期間です。この期間は、必要に応じ、ローカル ポリシーやディスク容量に基づいて調整で

きます。
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グローバル設定のリスト

グローバル設定は、vRealize Operations Manager でデータを保持したり、接続セッションを開いたままにした

りするなどさまざまな設定を決定します。これらは、全ユーザーに影響するシステム設定です。

表 9-8. グローバル設定のデフォルト値と説明

設定 デフォルト値 説明

アクション履歴 30 日 アクションの最近のタスク データを保持する日数。

データは、指定された日数が経過した後、システムから削除されます。

削除されたオブジェクト 168 時間 アダプタ データ ソースまたはサーバから削除されたオブジェクトを 

vRealize Operations Manager から削除する前に保持する時間。

アダプタ データ ソースから削除されたオブジェクトは、vRealize 
Operations Manager によって存在しないオブジェクトと識別されます。

この場合、vRealize Operations Manager はそのオブジェクトについての

データをそれ以上収集できません。削除されたオブジェクトを vRealize 
Operations Manager が存在しないオブジェクトとして識別するかどうか

は、アダプタによって異なります。この機能は一部のアダプタには実装されて

いません。

たとえば、保持期間が 360 時間に設定されている状態で vCenter Server イ

ンスタンスから仮想マシンが削除された場合、その仮想マシンは vRealize 
Operations Manager で 15 日間オブジェクトとして留まり、その後削除さ

れます。

この設定は、データ ソースまたはサーバから削除されたオブジェクトに適用さ

れます。[インベントリ] ページの vRealize Operations Manager から削

除されたオブジェクトには適用されません。

値が -1 の場合、オブジェクトは直ちに削除されます。

存在しなくなったオブジェクトの保持や、オブジェクト タイプの上書きの確認

について、その時間数をオブジェクト タイプごとに定義できます。個々のオブ

ジェクト タイプを追加してそれらの値を設定するには、[オブジェクト削除スケ

ジュール] アイコンをクリックします。これらのオブジェクト タイプを編集ま

たは削除することもできます。

削除スケジュールの間隔 24 時間 リソースの削除をスケジュールする頻度を指定します。この設定は、環境内に

存在しなくなったオブジェクトを削除するために、[削除されたオブジェクト] 
設定とともに機能します。vRealize Operations Manager は、[削除された

オブジェクト] で指定された時間の長さだけ存在しなかったオブジェクトを削

除のために透過的にマークします。vRealize Operations Manager はそ

の後、マークされたオブジェクトを [削除スケジュールの間隔] で指定された頻

度で削除します。

オブジェクト履歴 90 日 オブジェクト構成データ、関係データ、およびプロパティ データの履歴を保持

する日数。

構成データは、メトリックのベースとなる監視対象オブジェクトから収集され

るデータです。収集されたデータには、オブジェクトの構成に加えられた変更

が含まれます。

データは、指定された日数が経過した後、システムから削除されます。

セッション タイムアウト 30 分 指定した時間の間 vRealize Operations Manager に対する接続がアイド

ル状態になると、アプリケーションからログアウトされます。

もう一度ログインするには、認証情報を指定する必要があります。
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表 9-8. グローバル設定のデフォルト値と説明 （続き）

設定 デフォルト値 説明

シンプトム/アラート 45 日 キャンセルされたアラートとシンプトムを保持する日数。

アラートとシンプトムは、システムまたはユーザーのどちらかによってキャン

セルされます。

時系列データの保持 6 か月 監視対象オブジェクトのために収集されて計算されたメトリック データを保

持する月数。この設定では、5 分間隔のデータ保持に対して、デフォルトで 6 
か月と設定されます。

追加の時系列データの保持 36 か月 ロールアップ データが通常期間を越えて延長される月数。ロールアップ デー

タは、通常期間の終了時からロールアップ データの保持期間の終了まで使用で

きます。値に 0 を指定すると、[追加の時系列データの保持] 時間を無効にした

ことになり、[時系列データの保持] で指定されたデータのみが保存されます。

この設定では、通常の 5 分間の保持が 6 か月間継続した後、7 か月目のデータ

が 1 時間にロールアップされます。このオプションでは、データ ロールアップ

を最長 120 か月間に設定できます。

削除されたユーザー 100 日 vRealize Operations Manager から削除されたユーザーまたは LDAP の
自動同期によって作成されたカスタム コンテンツを保持する日数を指定でき

ます。たとえば、ユーザーによって作成されたカスタム ダッシュボードなどが

対象になります。

外部イベント ベースのアクティブなシンプトム 無効 外部イベント ベースのアクティブなシンプトムを保持する日数。

関係履歴を維持 vRealize Operations Manager 内のすべての監視対象オブジェクトの、す

べての関係履歴を維持できます。

動的しきい値計算 有効 すべてのオブジェクトについて通常レベルのしきい値違反を計算するかどうか

を決定します。

この設定を無効にすると、vRealize Operations Manager の次の領域が動

作しなくなるか、または表示されなくなります。

n 動的しきい値に基づいたアラートシンプトムの定義が動作しない

n 正常な動作を表示するメトリック チャートが存在しない

この設定は、vRealize Operations Manager システムのリソース制約の管

理に利用できるオプションが他にない場合だけ無効にしてください。

コスト計算 コスト計算が実行されるホスト時間です。

カスタマー エクスペリエンス向上プログラム 有効 カスタマー エクスペリエンス向上プログラムに参加するかどうかを指定しま

す。参加すると、vRealize Operations Manager は匿名の使用データを 

https://vmware.com に送信します。

vCenter Server ユーザーが vRealize 
Operations Manager ユーザー インターフ

ェイスを使用して個々の vCenter にログイン

することを許可

vCenter Server のユーザーが vRealize Operations Manager にログイ

ンする方法を特定します。

n vRealize Operations Manager のユーザー インターフェイスで、

vCenter Server のユーザーは個々の vCenter Server インスタンス

にログインできます。デフォルトでは無効。

n vCenter Server のユーザーは vCenter Server クライアントからロ

グインできます。デフォルトでは有効。

n vRealize Operations Manager のユーザー インターフェイスで、

vCenter Server のユーザーはすべての vCenter Server インスタン

スにログインできます。デフォルトでは有効。

vCenter ユーザーが vCenter クライアント

からログインすることを許可します

有効 vCenter Server ユーザーが vCenter Server クライアントからログイン

することを許可します。
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表 9-8. グローバル設定のデフォルト値と説明 （続き）

設定 デフォルト値 説明

vCenter Server ユーザーが vRealize 
Operations Manager ユーザー インターフ

ェイスを使用してすべての vCenter Server 
にログインすることを許可

有効 vCenter Server ユーザーが vRealize Operations Manager ユーザー 

インターフェイスを使用してすべての vCenter Server にログインすること

を許可します。

自動アクション 有効または無効 vRealize Operations Manager によるアクションの自動化を許可するか

どうかを指定します。アラートのトリガ時には、アラートから解決策が推奨さ

れます。推奨事項がそのアラートで優先順位が最も高いものである場合は、ア

クションを自動化できます。実行可能なアラートはポリシーで有効にします。

標準の証明書検証を有効化 このオプションを使用すると、AI の作成または修正画面の [接続をテスト] で、

標準の検証フローを使用して証明書を検証できるようになります。

このオプションは CA 認証局をチェックします。

n 証明書サブジェクト DN

n サブジェクトの代替名

n 証明書の有効期間

n 証明書失効リスト

このオプションでは、これらのチェックのいずれかが失敗した場合、ユーザー

にダイアログ ボックスが表示されます。標準の収集サイクル中にアダプタが

どのようにソース証明書の有効性をチェックするかは、アダプタの実装によっ

て異なります。通常のシナリオでは、アダプタはサムプリント検証のみを実行

します。ただし、このフラグが有効になっている場合、[接続のテスト] ではフ

ル スケールで証明書を検証し、すべての条件に一致する証明書を受け入れます

（ユーザーにダイアログは表示されません）。

同時ユーザー インターフェイス ログイン セッ

ション

有効 ユーザーごとの同時ユーザー インターフェイス ログイン セッションを許可し

ます。この設定を変更すると、以後のログイン セッションに影響します。

非インポート vIDM ユーザー アクセスを許可 有効 最初のアクセス時に読み取り専用ユーザーとして、インポートされない 

VMware Identity Manager ユーザーを自動作成することを許可します。

無効にすると、VMware Identity Manager のインポート済みユーザーか、

インポート済みの VMware Identity Manager グループに属するユーザー

にのみアクセスが許可されます。

通貨 すべてのコスト計算に使用される通貨単位を指定できます。通貨タイプのリス

トから通貨のタイプを選択するには、[通貨の選択] をクリックします。[通貨の

設定] から必要な通貨を選択し、チェック ボックスをクリックしてアクション

を確定して、通貨を設定します。

グローバル設定

vRealize Operations Manager でデータを保持したり接続セッションをオープンしたままにしたりするさまざま

な設定を管理する手段として、グローバル設定の値を変更できます。これらのシステム設定はすべてのユーザーに影

響します。

また、カスタマー エクスペリエンス向上プログラムに参加するかどうかも選択できます。グローバル設定へのアクセ

スの詳細については、グローバル設定へのアクセスを参照してください。

グローバル設定へのアクセス

グローバル設定を使用すると、オブジェクトを削除するまでの時間の設定、タイムアウトの設定、履歴データの保存、

動的しきい値やキャパシティの計算の使用、vCenter Server ユーザーのログイン方法の指定ができます。自動アク
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ションについては、アクションがアラートの推奨事項から自動的にトリガされるのを許可するかどうかを選択できま

す。

手順

1 メニューで、[管理] をクリックし、左側のペインで、[管理] - [グローバル設定] の順にクリックします。

2 グローバル設定を編集するには、編集する設定をクリックします。

注：   編集可能なグローバル設定には、値の横に非表示の [編集] アイコンが付いています。アイコンを表示する

には、グローバル設定をポイントします。

表 9-9. グローバル設定のオプション

オプション 説明

グローバル設定の編集 編集するグローバル設定をクリックして編集モードを有効にし、設定

値を変更します。切り替えが可能でない設定を編集するには、値を選

択してから [保存] をクリックします。切り替えが可能な設定を編集

するには、値を選択してから [有効化] または [無効化] をクリックし

て、設定を変更します。すべての変更を破棄して編集モードを終了す

るには、[キャンセル] をクリックします。

設定 設定名。

値 設定の現在の値。

設定値を変更するには、[グローバル設定の編集] をクリックします。

説明 設定についての情報。設定に関する追加情報を表示するには、設定を

ポイントします。

ダッシュボードとレポート スケジュールの所有権の転送

ユーザーを vRealize Operations Manager から削除すると、そのユーザーが作成したレポート スケジュールと

ダッシュボードは実体なしコンテンツとして保存されます。管理者は、削除されたユーザーが作成したダッシュボー

ドとレポート スケジュールの所有権を転送できます。

ダッシュボードとレポート スケジュールの所有権を転送できる場所

メニューで、[管理] をクリックします。左側のペインで、[管理] - [実体なしコンテンツ] の順に選択します。

[実体なしコンテンツ] ページ

[実体なしコンテンツ] ページの左側のペインにある [削除されたユーザー] パネルで、削除されたユーザーのリスト

を確認できます。[削除されたユーザー] パネルでの選択内容に基づいて、[実体なしコンテンツ] ページの [ダッシュ

ボード] タブと [レポート スケジュール] タブに、削除されたユーザーのダッシュボードおよびレポート スケジュー

ルが表示されます。

管理者ユーザーは、[ダッシュボード] タブおよび [レポート スケジュール] タブの [アクション] メニューから、実体

のないダッシュボードとレポート スケジュールに対して所有権の取得、所有権の割り当て、または破棄を行うことが

できます。[フィルタ] オプションに、ダッシュボードまたはレポート スケジュールの名前または名前の一部を入力

し、[Enter] をクリックします。関連するダッシュボードまたはレポート スケジュールが表示されます。
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表 9-10. [アクション] メニューのオプション

アクション オプション

所有権の取得 選択したダッシュボードまたはレポート スケジュールの所有権を取得で

きます。

所有権の割り当て 選択したダッシュボードまたはレポート スケジュールの新規所有者を割

り当てることができます。[ダッシュボードの転送]/[レポート スケジュ

ールの転送] ダイアログ ボックスから、ターゲット ユーザーを選択でき

ます。

破棄 ダッシュボードまたはレポート スケジュールを永久に削除できます。

vRealize Operations Manager サポート バンドルの作成

vRealize Operations Manager の問題をトラブルシューティングする際、vRealize Operations Manager サ
ポート バンドルを作成して、ログおよび構成ファイルを収集します。

サポート バンドルを作成する場合、便利のよいように vRealize Operations Manager がクラスタ ノードから 

ZIP ファイルを収集します。

手順

1 メニューで、[管理] をクリックし、左側のペインで、[サポート] - [サポート バンドル] の順にクリックします。

2 ツールバーの [サポート バンドルの作成] アイコンをクリックします。

3 [ライト サポート バンドル] または [フル サポート バンドル] を作成するオプションを選択します。

4 サポート用に評価する必要があるクラスタ ノードを選択します。

選択したノードのログのみ、サポート バンドルに含まれます。

5 [OK] をクリックし、[OK] をクリックして、サポート バンドルの作成を確認します。

ログのサイズとノードの数によっては、vRealize Operations Manager がサポート バンドルを作成するのに

時間がかかる場合があります。

次のステップ

ツールバーを使用して、分析用にサポート バンドルの ZIP ファイルをダウンロードします。 セキュリティのために、

サポート バンドルをダウンロードするときに、vRealize Operations Manager から、認証情報の入力を求められ

ます。

ログ ファイルでエラー メッセージを確認するか、トラブルシューティングの支援が必要な場合は、診断データを 

VMware テクニカル サポートに送ることができます。問題が解決または終了したら、ツールバーを使って、ディス

ク容量を節約するために古いサポート バンドルを削除してください。

アイコンのカスタマイズ

環境内のすべてのオブジェクトまたはアダプタにはアイコンが用意されています。 アイコンの外観はカスタマイズ

できます。
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vRealize Operations Manager によって、各オブジェクト タイプとアダプタ タイプにデフォルトのアイコンが

割り当てられています。 環境内で、オブジェクト タイプとアダプタ タイプは集合的にオブジェクトとして認識され

ます。 アイコンは、UI でオブジェクトとして表現され、オブジェクトのタイプの識別に役立ちます。 たとえば、ダ

ッシュボードのトポロジ グラフ ウィジェットでは、ラベル付きのアイコンによって、オブジェクト同士の接続方法

が表示されます。 アイコンを見れば、オブジェクトのタイプを即座に識別できます。

オブジェクトを区別する必要がある場合は、アイコンを変更します。 たとえば、仮想マシン アイコンは総称的なア

イコンです。 vSphere 仮想マシンが提供するデータと Hypervisor 仮想マシンが提供するデータを絵的に区別し

たければ、それぞれに異なるアイコンを割り当てます。

オブジェクト タイプ アイコンのカスタマイズ

vRealize Operations Manager で使用可能なデフォルトのアイコンを使用するか、オブジェクト タイプに応じて

独自の画像ファイルをアップロードできます。アイコンを変更すると、その変更はすべてのユーザーで有効となりま

す。

前提条件

自分独自のアイコンファイルを使用する場合は、それぞれの画像が PNG 形式であることと高さと幅が同じであるこ

とを確認してください。最善の結果を得るには、256x256 ピクセルの画像サイズを使用してください。

手順

1 メニューで、[管理] をクリックし、左側のペインで、[構成] - [アイコン] の順にクリックします。

2 [オブジェクト タイプ アイコン] タブをクリックします。

3 オブジェクト タイプ アイコンを割り当てます。

a アイコンを変更するオブジェクト タイプをリストから選択します。

デフォルトでは、すべてのアダプタ タイプのオブジェクト タイプが一覧表示されます。単一のアダプタ タ
イプに対して有効なオブジェクト タイプのみが表示されるようにするには、ドロップダウン メニューから

アダプタ タイプを選択します。

b [アップロード] アイコンをクリックします。

c 使用するファイルがある場所に移動して、そのファイルを選択し、[完了]をクリックします。

4 （オプション） デフォルトのアイコンに戻すには、オブジェクト タイプを選択して、[デフォルト アイコンの割

り当て] アイコンをクリックします。

元のデフォルト アイコンが表示されます。

アダプタ タイプ アイコンのカスタマイズ

vRealize Operations Manager で使用可能なデフォルトのアイコンを使用するか、アダプタ タイプに応じて独自

の画像ファイルをアップロードできます。アイコンを変更すると、その変更はすべてのユーザーで有効となります。

前提条件

自分独自のアイコンファイルを使用する場合は、それぞれの画像が PNG 形式であることと高さと幅が同じであるこ

とを確認してください。最善の結果を得るには、256x256 ピクセルの画像サイズを使用してください。
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手順

1 メニューで、[管理] をクリックし、左側のペインで、[構成] - [アイコン] の順にクリックします。

2 [アダプタ タイプ アイコン] タブをクリックします。

3 アダプタ タイプ アイコンを割り当てます。

a アイコンを変更するアダプタ タイプをリストから選択します。

b [アップロード] アイコンをクリックします。

c 使用するファイルがある場所に移動して、そのファイルを選択し、[完了]をクリックします。

4 （オプション） デフォルトのアイコンに戻すには、アダプタ タイプを選択して、[デフォルト アイコンの割り当

て] アイコンをクリックします。

元のデフォルト アイコンが表示されます。
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OPS-CLI コマンドライン ツール 10
OPS-CLI ツールは、vRealize Operations Manager データベースの操作に使用できる Java アプリケーション

です。VCOPS-CLI ツールと DBCLI ツールに置き換わるものです。

tools ディレクトリまたは <VCOPS_BASE>/tools/opscli/ に実行ファイルがあります。

オペレーティング システム ファイル名

Linux ops-cli.sh

Python ops-cli.py

どの OPS-CLI コマンドでも、-h パラメータを指定するとローカライズされた対話式ヘルプが表示されます。

control コマンドを post_install.sh スクリプトに追加すると、アダプタのインストールまたはアップグレー

ド後に再記述プロセスがトリガされます。

control -h | redescribe --force

関連するコマンドライン ドキュメント

OPS CLI 以外にも、VMware PowerCLI が、管理タスクへのコマンドライン アクセス用または実行可能スクリプ

トの作成用の使いやすい Windows PowerShell インターフェイスを提供します。

サポートされる操作

OPS-CLI ツールでは、次のデータベース操作がサポートされています。

n dashboard コマンドの動作

dashboard コマンドは、ダッシュボードのデフォルト サマリのインポート、エクスポート、共有、共有解除、

削除、順位設定、表示、非表示、設定に使用します。

n template コマンドの動作

template コマンドは、テンプレートのインポート、エクスポート、共有、共有解除、削除、順位設定に使用

します。

n supermetric コマンドの動作

supermetric コマンドは、スーパー メトリックのインポート、エクスポート、構成、削除に使用します。
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n attribute コマンドの動作

attribute コマンドは、1 つ以上のパッケージに含まれる特定のメトリックのプロパティを構成するために使

用します。このメトリックがオブジェクト属性です。

n reskind コマンドのオブジェクト タイプに関する動作

reskind コマンドは、オブジェクト タイプのデフォルト設定を ResourceKind モデル要素によって定義され

ているとおりに構成するのに使用します。このコマンドでは、デフォルトの属性またはスーパーメトリック パ
ッケージの設定、動的しきい値の有効化または無効化、早期警告スマート アラートの有効化または無効化がで

きます。

n report コマンドの動作

report コマンドは、レポート定義のインポート、エクスポート、構成、削除に使用します。

n view コマンドの動作

view コマンドは、ビュー定義のインポート、エクスポート、削除に使用します。

n file コマンドの動作

file コマンドは、データベース ファイルのインポート、エクスポート、リスト、削除に使用します。このコ

マンドは、メトリック、テキスト ウィジェット、トポロジ ウィジェット ファイルを扱います。

dashboard コマンドの動作

dashboard コマンドは、ダッシュボードのデフォルト サマリのインポート、エクスポート、共有、共有解除、削

除、順位設定、表示、非表示、設定に使用します。

dashboard コマンドの構文は次のとおりです。

dashboard -h | import|defsummary|export|share|unshare|delete|reorder|show|hide [parameters]

表 10-1. dashboard コマンドのオプション

コマンド名 説明 構文

dashboard 
import

ファイルからダッシュボードを

インポートし、所有権をユーザー 

アカウントに割り当てます。

dashboard import -h | user-name|all|group:group_name input-
file [--force] 
                      [--share all|group-name[{,group-
name}]] [--retry maxRetryMinutes]
                      [--set rank] [--default] [--create]

dashboard 
export

既存のダッシュボードをファイ

ルにエクスポートします。
dashboard export -h | user-name dashboard-name [output-dir]

dashboard 
defsummary

ファイルからダッシュボードを

インポートし、所有権をユーザー 

アカウントに割り当てます。

dashboard defsummary -h | input-file|default 
                          --adapterKind adapterKind --
resourceKind resourceKind

dashboard 
share

既存のダッシュボードを 1 つ以

上のユーザー グループで共有し

ます。

dashboard share -h | user-name dahsboard-name all|group-
name[{,group-name}]
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表 10-1. dashboard コマンドのオプション （続き）

コマンド名 説明 構文

dashboard 
unshare

指定したグループとのダッシュ

ボードの共有を停止します。
dashboard unshare -h | user-name dashboard-name all|group-
name[{,group-name}]

dashboard 
delete

ダッシュボードを永久に削除し

ます。
dashboard delete -h | user-name|all|group:group_name 
dashboard-name

dashboard 
reorder

ダッシュボードの順位を設定し

ます。デフォルトに設定するオ

プションがあります。

dashboard reorder -h | user-name|all|group:group_name 
dashboard-name 
                       [--set rank] [--default]

dashboard 
show

ダッシュボードを表示します。
dashboard show -h | user-name|all|group:group_name 
{,dashbaordname}|all

dashboard 
hide

ダッシュボードを非表示にしま

す。
dashboard hide -h | user-name|all|group:group_name 
{,dashboardname}|all

template コマンドの動作

template コマンドは、テンプレートのインポート、エクスポート、共有、共有解除、削除、順位設定に使用しま

す。

template コマンドの構文は次のとおりです。

template -h | import|export|share|unshare|delete|reorder [parameters]

表 10-2. template コマンドの動作

コマンド名 説明 構文

template 
import

ファイルからテン

プレートをインポ

ートします。

template import -h | input-file 
                     [--force] [--share all|group-name[{,group-name}]] 
                     [--retry maxRetryMinutes] [--set rank] [--create]

template 
export

既存のテンプレー

トをテンプレート 

ファイルにエクス

ポートします。

template export -h | template-name [output-dir]

template 
share

既存のテンプレー

トを 1 つ以上のユ

ーザー グループで

共有します。

template share -h | template-name all|group-name[{,group-name}]

template 
unshare

指定したグループ

とのテンプレート

の共有を停止しま

す。

template unshare -h | template-name all|group-name[{,group-name}]
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表 10-2. template コマンドの動作 （続き）

コマンド名 説明 構文

template 
delete

テンプレートを永

久に削除します。
template delete -h | template-name

template 
reorder

テンプレートの順

位を設定します。

順位は、作成された

テンプレートの順

序を共有テンプレ

ートに基づいて制

御します。

template reorder -h | template-name [--set rank]

supermetric コマンドの動作

supermetric コマンドは、スーパー メトリックのインポート、エクスポート、構成、削除に使用します。

supermetric コマンドの構文は次のとおりです。

supermetric -h | import|export|configure|delete [parameters]

表 10-3. supermetric コマンドの動作

コマンド名 説明 構文

supermetric 
import

ファイルからスーパー メトリック

をインポートし、特定のユーザー ア
カウントに所有権を割り当てます。

supermetric import -h | input-file 
                        [--force] [--policies all|policy-
name[{,policy-name}]] 
                        [--check (true|false)] [--retry 
maxRetryMinutes] [--create]

supermetric 
export

既存のスーパー メトリックをテン

プレート ファイルにエクスポート

します。

supermetric export -h | supermetric-name [output-dir]

supermetric 
configures

1 つ以上のスーパー メトリック パ
ッケージ内のスーパー メトリック

のプロパティを構成します。

supermetric configure -h | supermetric-name 
                           --policies all|policy-
name[{,policy-name}]] 
                           --check (true|false) --ht (true|
false) --htcriticality level-name
                           --dtabove (true|false) --dtbelow 
(true|false)
                           --thresholds threshold-
def[{,threshold-def}]

supermetric 
delete

スーパー メトリックを完全に削除

します。
supermetric delete -h | supermetric-name

attribute コマンドの動作

attribute コマンドは、1 つ以上のパッケージに含まれる特定のメトリックのプロパティを構成するために使用し

ます。このメトリックがオブジェクト属性です。
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attribute コマンドの構文は次のとおりです。

attribute configure -h | adapterkind-key:resourcekind-key attribute-key 

                          --packages all|package-name[{,package-name}] --check (true|false) 

                          --ht (true|false) --htcriticality level-name

                          --dtabove (true|false) --dtbelow (true|false)

                          --thresholds threshold-def[{,threshold-def}]

reskind コマンドのオブジェクト タイプに関する動作

reskind コマンドは、オブジェクト タイプのデフォルト設定を ResourceKind モデル要素によって定義されてい

るとおりに構成するのに使用します。このコマンドでは、デフォルトの属性またはスーパーメトリック パッケージの

設定、動的しきい値の有効化または無効化、早期警告スマート アラートの有効化または無効化ができます。

reskind コマンドの構文は次のとおりです。

reskind configure -h | adapterkind-key:resourcekind-key  

                       --package package-name --smpackage smpackagename 

                       --dt (true|false) --smartalert (true|false)

report コマンドの動作

report コマンドは、レポート定義のインポート、エクスポート、構成、削除に使用します。

report コマンドの構文は次のとおりです。

report -h | import|export|delete [parameters]

表 10-4. report コマンドのオプション

コマンド名 説明 構文

report import ファイルからレポート定義をインポ

ートします。
report import -h | input-file [--force]

report export 1 つ以上のレポート定義をファイル

にエクスポートします。
report export -h | all|report-name[{,report-name}] 
[output-dir]

report delete 1 つ以上のレポート定義を永久に削

除します。
report delete -h | all|report-name[{,report-name}]

view コマンドの動作

view コマンドは、ビュー定義のインポート、エクスポート、削除に使用します。

view コマンドの構文は次のとおりです。

view -h | import|export|delete [parameters]
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表 10-5. view コマンドの動作

コマンド名 説明 構文

view import ファイルからビュー定義をインポートします。
view import -h | input-file [--force]

view export 1 つ以上のビュー定義をファイルにエクスポー

トします。
view export -h | all|view-name[{,view-name}] 
[output-dir]

view delete 1 つ以上のビュー定義を永久に削除します。
view delete -h | all|view-name[{,view-name}]

file コマンドの動作

file コマンドは、データベース ファイルのインポート、エクスポート、リスト、削除に使用します。このコマンド

は、メトリック、テキスト ウィジェット、トポロジ ウィジェット ファイルを扱います。

file コマンドの構文は次のとおりです。

file -h | import|export|delete|list [parameters]

表 10-6. file コマンドの動作

コマンド名 説明 構文

file import ファイルからメトリックまたはウィジェットをインポ

ートします。
file import -h | reskndmetric|textwidget|
topowidget
                 input-file [--title 
title] [--force]

file export 1 つ以上のメトリックまたはテキスト ウィジェットを

エクスポートするか、トポロジ ウィジェットをファイ

ルにエクスポートします。

file export -h | reskndmetric|textwidget|
topowidget
                 all|title[{,title}] 
[output-dir]

file delete メトリックまたはウィジェットを永久に削除します。
file delete -h | reskndmetric|textwidget|
topowidget
                 all|title[{,title}]

file list すべてのメトリックまたはウィジェット ファイルをリ

ストします。
file list -h | reskndmetric|textwidget|
topowidget
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