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VMware Edge Network 
Intelligence 概觀 1
VMware Edge Network Intelligence™ 是一個跨廠商的 AIOps 解決方案，其聚焦於企業 Edge，可透過

無線和有線 LAN、SD-WAN 和安全存取服務 Edge (SASE) 來確保使用者和物聯網 (IoT) 用戶端的效能、

安全性和自我修復能力。將 VMware Edge Network Intelligence 與 VMware 整合可協助您將可見度從 

SD-WAN 延伸至分公司、校園和家庭。此整合可協助 VMware Edge Network Intelligence 針對每個應

用程式流程，從不同的有利位置取得資料，其中包括無線控制器、LAN 交換器、網路服務、VMware SD-
WAN Edge、VMware SD-WAN Hub、VMware SD-WAN Gateway 和應用程式效能度量。此解決方案

可讓您深入了解每個應用程式的用戶端體驗，並提供主動修復的可採取動作見解。現有的 SD-WAN 客戶

可以透過升級軟體和新增授權來利用 VMware Edge Network Intelligence。

分析功能是以原生方式建置於 SD-WAN Edge 中，可讓您以內嵌方式收集資料。整合式解決方案可在所有 

SD-WAN Edge 型號上使用，包括虛擬 Edge 執行個體。此解決方案會透過使用 VMware SD-WAN 
Orchestrator 來利用零接觸佈建讓 Edge 上線。佈建 Edge 後，分析功能會收集資料、執行所有流量的深

度封包檢查、識別網路應用程式，並將流量與使用者資訊相關聯。然後，中繼資料趨勢和分析會直接傳送

至雲端分析引擎。

VMware Edge Network Intelligence 的優點

n 豐富的用戶端體驗 - 使用用戶端體驗來管理分散式且安全的企業部署，以消除「IT」的訪問。深入了解

用戶端的無線或有線狀態，並在整個網路堆疊中主動管理終端使用者和 IoT 裝置的問題。

n 主動修復 - 故障偵測、隔離和修復，以解決 WLAN、LAN、WAN、網路服務、安全性服務和應用程

式所造成的問題。在分散式人力與分散式雲端應用程式之間，針對於有利位置測量到的每個應用程式效

能所隔離的故障進行修復。

n 應用程式保證 - 透過客觀的可採取動作資料隔離故障、識別效能最差的用戶端、受影響的用戶端數目，

以及偵測受影響網站數目之類的系統問題，來確保超過 3000 個應用程式的效能。

n 操作簡單 - 可調整的解決方案，可使用自動探索、基準和監控來解決使用者和 IoT 裝置中的指數成

長。透過以自動裝置探索、詳細目錄、基準和監控所量化的使用量、風險和效能，確保 IoT 裝置的作

業。透過從比較效能基準所得到的可量化資料，確認所進行變更的影響。針對現有和未來的變更 (從被

動模式移至主動模式)，預測其優點並證明 ROI。

若要了解 Edge Network Intelligence 的運作方式，請參閱 https://docs.vmware.com/tw/VMware-
Edge-Network-Intelligence/index.html 提供的《VMware Edge Network Intelligence 使用者指南》。
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在 VMware SD-WAN Orchestrator 
上啟用 VMware Edge Network 
Intelligence

2
VMware 提供預先定義的系統內容，以在 SD-WAN Orchestrator 入口網站中設定 VMware Edge 
Network Intelligence 功能。操作員超級使用者可以新增或修改系統內容的值，以在 SD-WAN 
Orchestrator 中啟用分析服務。

下表說明所有與 VMware Edge Network Intelligence 相關的系統內容。

系統內容 說明 值 (Value)

session.options.enableEdgeAnalytics 在 SD-WAN Orchestrator 上啟用分析

服務。依預設會為雲端主控的 

Orchestrator 啟用分析。

備註   對於內部部署 Orchestrator，依預

設此系統內容會設為 false。如果您想要

啟用 Edge Network Intelligence 功能，

請確保將值變更為 true。

true

service.analytics.apiURL 分析 API 的 URL。 https://
integration.nyansa.com/vco/api/v0/
graphql

service.analytics.apiToken 分析 API 的 API Token。SD-WAN 
Orchestrator 會使用 API URL 和 Token 
來連絡雲端分析引擎，並在分析引擎中建

立新的客戶/SD-WAN Edges。

若要取得 API Token，操作員使用者應連

絡支援提供者。如需如何連絡支援提供者

的相關資訊，請參閱 https://
kb.vmware.com/s/article/53907 和 

https://www.vmware.com/support/
contacts/us_support.html。

service.analytics.configEndpoint 分析服務的組態端點。 config.nyansa.com

service.analytics.analyticsEndpointStati
c

分析服務的靜態 IP 分析端點。 loupe-m2.nyansa.com

service.analytics.analyticsEndpointDyn
amic

分析服務的動態 IP 分析端點。 loupe-m.nyansa.com

本章節討論下列主題：

n 為新客戶啟用分析

n 為現有客戶啟用分析
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為新客戶啟用分析

在建立新的 SD-WAN 客戶 (企業或合作夥伴) 時，VMware SD-WAN Orchestrator 可讓操作員超級使用

者、操作員標準管理員、合作夥伴超級使用者和合作夥伴標準管理員啟用客戶的分析功能。 分析功能可協

助針對每個應用程式流程，從不同的有利位置收集資料，其中包括無線控制器、LAN 交換器、網路服務、

VMware SD-WAN Edge、VMware SD-WAN Hub、VMware SD-WAN Gateway 和應用程式效能度

量。

若要為新客戶啟用分析，請執行下列步驟：

必要條件

請務必在 SD-WAN Orchestrator 中正確設定下列系統內容：

n session.options.enableEdgeAnalytics

n service.analytics.apiURL

n service.analytics.apiToken

如需詳細資訊，請參閱第 2 章 在 VMware SD-WAN Orchestrator 上啟用 VMware Edge Network 
Intelligence。

程序

1 在操作員入口網站中，導覽至管理客戶 (Manage Customers)。

客戶 (Customers) 畫面隨即出現。
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2 按一下新增客戶 (New Customer) 或按一下動作 (Actions) > 新增客戶 (New Customer)。

新增客戶 (New Customer) 對話方塊隨即出現。

VMware Edge Network Intelligence 組態指南
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3 在新增客戶 (New Customer) 對話方塊中，輸入客戶資訊、系統管理帳戶詳細資料和客戶組態詳細資

料。

備註   請務必提供客戶的唯一網域名稱。如果網域名稱不是唯一的，則 Orchestrator 會顯示下列錯誤

訊息。

Errors from analytics service: Subdomain is already taken

如需如何建立新客戶的詳細資訊，請參閱 https://docs.vmware.com/tw/VMware-SD-WAN/
index.html 提供的《VMware SD-WAN 操作員指南》中的〈建立新客戶〉一節。

4 在客戶組態 (Customer Configuration) 下，從分析功能 (Analytics Capability) 下拉式功能表中選

取下列其中一個選項來啟用分析：

n 應用程式和分支分析 (Application and Branch Analytics) - 在佈建 Edge 時，可讓客戶管理員選

擇 [僅限應用程式分析 (Application analytics only)] 或 [應用程式和分支分析 (Application and 
Branch analytics)]。

n 無 (None) - 依預設會選取此選項，並為客戶停用分析。

5 透過在允許的分析 Edge 數目 (# of analytics edges allowed) 文字方塊中輸入數值，定義可佈建為

分析 Edge 的最大 Edge 數目。依預設會選取無限制 (Unlimited)。

6 按一下建立 (Create)。

結果

新客戶名稱隨即會顯示在客戶 (Customers) 畫面中。您可以按一下客戶名稱以導覽至企業入口網站，並為

客戶新增或修改分析組態。

後續步驟

n 第 3 章 佈建具有分析功能的新 Edge

為現有客戶啟用分析

VMware SD-WAN Orchestrator 可讓操作員超級使用者和操作員標準管理員為現有的 SD-WAN 客戶 

(企業或合作夥伴) 啟用分析。

若要為現有客戶啟用分析，請執行下列步驟。

必要條件

請務必在 SD-WAN Orchestrator 中正確設定下列系統內容：

n session.options.enableEdgeAnalytics

n service.analytics.apiURL

n service.analytics.apiToken

如需詳細資訊，請參閱第 2 章 在 VMware SD-WAN Orchestrator 上啟用 VMware Edge Network 
Intelligence。
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VMware, Inc. 8

https://docs.vmware.com/tw/VMware-SD-WAN/index.html
https://docs.vmware.com/tw/VMware-SD-WAN/index.html


程序

1 在操作員入口網站中，導覽至管理客戶 (Manage Customers)。

客戶 (Customers) 畫面隨即出現。
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2 按一下想要啟用分析的特定客戶名稱。

客戶組態 (Customer Configuration) 畫面隨即出現。
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3 在分析組態 (Analytics Configuration) 區域中，從分析功能 (Analytics Capability) 下拉式功能表

中選取下列其中一個選項來啟用分析：

n 應用程式和分支分析 (Application and Branch Analytics) - 在佈建 Edge 時，可讓客戶管理員選

擇 [僅限應用程式分析 (Application analytics only)] 或 [應用程式和分支分析 (Application and 
Branch analytics)]。

n 無 (None) - 依預設會選取此選項，並為客戶停用分析。

4 透過在允許的分析 Edge 數目 (# of analytics edges allowed) 文字方塊中輸入數值，定義可佈建為

分析 Edge 的最大 Edge 數目。依預設會選取無限制 (Unlimited)。

5 按一下儲存變更 (Save Changes)。

結果

此時所選客戶便已啟用分析。您可以按一下客戶名稱以導覽至企業入口網站，並為客戶新增或修改分析組

態。

後續步驟

n 第 3 章 佈建具有分析功能的新 Edge

n 啟用現有 Edge 的分析

VMware Edge Network Intelligence 組態指南
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佈建具有分析功能的新 Edge 3
分析功能是以原生方式建置於 VMware SD-WAN Edge 中，可讓您以內嵌方式收集資料。但是，Edge 依
預設會停用分析。對於已啟用分析的企業客戶，SD-WAN Orchestrator 可讓企業管理員建立已啟用分析

的 Edge。

若要建立具有分析功能的新 SD-WAN Edge，請執行下列步驟。

必要條件

n 請務必在 SD-WAN Orchestrator 中正確設定要啟用分析所需的所有系統內容。如需詳細資訊，請參

閱第 2 章 在 VMware SD-WAN Orchestrator 上啟用 VMware Edge Network Intelligence。

n 請務必先為客戶啟用分析功能再佈建分析 Edge。

程序

1 在企業入口網站中，導覽至管理客戶 (Manage Customers)。

2 選取客戶，然後移至設定 (Configure) > Edge。

Edge 畫面隨即出現。
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3 按一下畫面右上角的新增 Edge (New Edge)。

此時會顯示佈建新的 Edge (Provision New Edge) 對話方塊。

4 在名稱 (Name) 文字方塊中，輸入 Edge 的唯一名稱。

5 從型號 (Model) 下拉式功能表中，選取 Edge 型號。

6 從分析 (Analytics) 下拉式功能表中，選取要為 Edge 設定的下列分析模式之一：

n 應用程式分析 (Application Analytics) - 能夠存取故障隔離和應用程式特定分析。

n 應用程式和分支分析 (Application and Branch Analytics) - 能夠存取應用程式特定的分析和分支

分析。

n 依預設會選取無 (None)，這表示 Edge 已停用分析。

在分析 (Analytics) 下拉式功能表中，您可以找到可佈建為分析 Edge 的剩餘分析授權數目。身為管理

員，您也可以在 Edge 概觀 (Edge Overview) 畫面中，變更特定 Edge 的分析模式。

7 在設定檔 (Profile) 下拉式功能表中，選取要指派給 Edge 的設定檔。

8 從 Edge 授權 (Edge License) 下拉式功能表中，從可用清單中選取 Edge 授權。此清單會顯示由操

作員指派給企業的授權。

9 從驗證 (Authentication) 下拉式功能表中，您可以選取下列其中一個以憑證為基礎的驗證選項：

n 已停用憑證 (Certificate Disabled) - Edge 使用預先共用的金鑰模式進行驗證。

VMware Edge Network Intelligence 組態指南
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n 憑證取得 (Certificate Acquire) - 依預設會選取此選項，並指示 Edge 從 SD-WAN Orchestrator 
的憑證授權機構取得憑證，方法是產生金鑰配對並將憑證簽署要求傳送至 Orchestrator。取得

後，Edge 會使用憑證來驗證 SD-WAN Orchestrator 及建立 VCMP 通道。

備註   取得憑證後，可將選項更新為需要憑證 (Certificate Required)。

n 需要憑證 (Certificate Required) - Edge 會使用 PKI 憑證。

10 在自訂資訊 (Custom Info) 文字方塊中，視需要輸入與 Edge 相關聯的自訂資訊。

客戶資訊不應超過 255 個字元。

備註   企業/MSP/操作員角色 (具有 UPDATE_EDGE 權限) 的超級使用者和標準管理員使用者，可以

新增或更新 Edge 的自訂資訊。

11 若要套用高可用性 (HA)，請選取高可用性 (High Availability) 核取方塊。

12 在序號 (Serial Number) 文字方塊中，輸入 Edge 的序號 (選用)。如果指定，則序號必須與啟用時的 

Edge 序號相符。

13 在連絡人名稱 (Contact Name) 和連絡人電子郵件 (Contact Email) 文字方塊中，輸入 Edge 站台連

絡人的名稱和電子郵件地址。

14 按一下設定位置 (Set Location) 連結，以設定 Edge 的位置。

15 按一下建立 (Create)。

結果

系統會為所選客戶佈建分析 Edge。佈建 Edge 後，分析功能會收集資料、執行所有流量的深度封包檢

查、識別網路應用程式，並將流量與使用者資訊相關聯。

後續步驟

若要將收集到的分析資料傳送至雲端分析引擎，您必須設定分析介面以供 Edge 在其上傳輸分析資料。如

需詳細資訊，請參閱在 Edge 上設定分析介面。

啟用現有 Edge 的分析

VMware SD-WAN Orchestrator 可讓管理員 (企業或合作夥伴) 在現有的 SD-WAN Edge 上啟用分析。

若要在現有的 SD-WAN Edge 上啟用分析，請執行下列步驟。

必要條件

n 請務必在 SD-WAN Orchestrator 中正確設定要啟用分析所需的所有系統內容。如需詳細資訊，請參

閱第 2 章 在 VMware SD-WAN Orchestrator 上啟用 VMware Edge Network Intelligence。

n 請務必為與 Edge 相關聯的客戶啟用分析功能。

程序

1 在企業入口網站中，導覽至管理客戶 (Manage Customers)。

VMware Edge Network Intelligence 組態指南
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2 選取客戶，然後移至設定 (Configure) > Edge。

Edge 畫面隨即出現。

3 按一下 Edge 名稱以啟用分析。

4 在 Edge 概觀 (Edge Overview) 索引標籤中，從分析 (Analytics) 下拉式功能表中，為 Edge 選取下

列其中一種分析模式：

n 應用程式分析 (Application Analytics) - 能夠存取故障隔離和應用程式特定分析。

n 應用程式和分支分析 (Application and Branch Analytics) - 能夠存取應用程式特定的分析和分支

分析。

n 依預設會選取無 (None)。

5 按一下儲存變更 (Save Changes)。

結果

系統會為所選客戶佈建分析 Edge。佈建 Edge 後，分析功能會收集資料、執行所有流量的深度封包檢

查、識別網路應用程式，並將流量與使用者資訊相關聯。

後續步驟

n 在 Edge 上設定分析介面

n 設定分析端點設定

在 Edge 上設定分析介面

分析介面會指定可供 Edge 用於 SNMP 輪詢、接收 AMON、設陷等等的介面和介面 IP。佈建分析 Edge 
後，您可以在 Edge 的全域區段上覆寫預設的分析介面，以便擷取 SNMP、AMON、設陷和 syslog 等資

料，方法是透過在 Edge 的 [裝置設定 (Device Setting)] 頁面中，選取分析介面 (Analytics Interface) 
下的已啟用分析 (Analytics Enabled) 核取方塊。

若要在 SD-WAN Edge 上設定分析介面，請執行下列步驟：

VMware Edge Network Intelligence 組態指南
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程序

1 從 SD-WAN Orchestrator，移至設定 (Configure) > Edge。

隨即顯示 Edge 頁面。

2 選取要設定分析介面的 Edge，然後按一下裝置 (Device) 資料行下的圖示。

所選 Edge 的 [裝置設定 (Device Settings)] 頁面隨即出現。

3 從設定區段 (Configure Segment) 下拉式功能表中，選取全域區段以設定分析介面。

備註   來源介面和已啟用分析的旗標目前僅支援用於全域區段。即使為非全域區段進行設定也會遭到忽

略。

4 如果您想要覆寫 Edge 全域區段上的預設分析介面，請移至分析介面 (Analytics Interface) 區域，然

後選取已啟用分析 (Analytics Enabled) 核取方塊。

5 從來源介面 (Source Interface) 下拉式功能表中，選取 Edge 的分析介面以擷取資料。

如果未選取已啟用分析 (Analytics Enabled) 核取方塊，或雖已選取已啟用分析 (Analytics 
Enabled) 核取方塊，但來源介面設定為無 (None)，則 Edge 會自動選取 [通告 (Advertise)] 欄位設

定為來源介面的介面。

6 按一下儲存變更 (Save Changes)。

後續步驟

n 您可以在 Edge 層級變更分析端點設定。如需相關步驟，請參閱設定分析端點設定。

n 若要檢視分析資料，請參閱第 4 章 檢視分析資料。

設定分析端點設定

企業或合作夥伴管理員可以在 Edge 層級將分析端點設定設為特定分析 Edge 的動態 IP 位址或靜態 IP 位
址。依預設，分析端點會設定為動態 IP 位址。

對於動態 IP 分析端點設定，請務必允許此 URL (loupe-m.nyansa.com)。如果您需要靜態 IP 位址來開啟

防火牆以允許分析 Edge 和雲端分析引擎之間進行通訊，則請將分析端點設定設為靜態 IP 位址。對於靜態 

IP 分析端點設定，請務必允許此 URL (loupe-m2.nyansa.com)。

若要將分析端點設定設為靜態 IP 位址，請執行下列步驟。

程序

1 從 SD-WAN Orchestrator，移至設定 (Configure) > Edge。

隨即顯示 Edge 頁面。
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2 選取要設定分析端點設定的分析 Edge，然後按一下裝置 (Device) 資料行下的圖示。

所選 Edge 的 [裝置設定 (Device Settings)] 頁面隨即出現。

3 在設定區段 (Configure Segment) 下拉式功能表中，選取設定檔區段以設定分析設定。

4 移至分析設定 (Analytics Settings) 區域，然後從分析端點 (Analytics Endpoint) 下拉式功能表中，

選取靜態 IP (Static IP) 作為所選分析 Edge 的分析端點。

5 按一下儲存變更 (Save Changes)。

後續步驟

n 若要檢視分析資料，請參閱第 4 章 檢視分析資料。
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檢視分析資料 4
佈建具有分析功能的 SD-WAN Edge 後，分析功能就會收集資料 (應用程式特定的分析或應用程式和分支

分析)。然後，會將收集到的分析資料從 SD-WAN Edge 直接傳送至雲端分析引擎。操作員超級使用者、

操作員標準管理員、企業超級使用者、企業標準管理員、合作夥伴超級使用者及合作夥伴標準管理員可以

在分析入口網站 (https://app.nyansa.com) 中檢視特定客戶的分析資料。

若要檢視分析資料，請執行下列步驟。

必要條件

n 請務必在 SD-WAN Orchestrator 中正確設定要啟用分析所需的所有系統內容。如需詳細資訊，請參

閱第 2 章 在 VMware SD-WAN Orchestrator 上啟用 VMware Edge Network Intelligence。

n 請務必要有分析入口網站的存取權，這樣才能檢視分析資料。

程序

1 在企業入口網站中，按一下位於視窗頂端的開啟新的 Orchestrator UI (Open New Orchestrator 
UI) 選項。
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2 在快顯視窗中，按一下啟動新的 Orchestrator UI (Launch New Orchestrator UI)。UI 會在新的索

引標籤中開啟，並顯示監控選項。

3 若要檢視所選企業的應用程式分析資料，請按一下應用程式分析 (Application Analytics)。

4 若要檢視分支分析資料，請按一下分支分析 (Branch Analytics)。

按一下 [分析 (Analytics)] 功能表時，系統會在新的瀏覽器索引標籤中開啟分析入口網站，您可以在其

中檢視針對所選客戶設定的所有 Edge 的分析資料 (應用程式和分支)。請注意，瀏覽器設定可能將此

動作視為快顯視窗而加以阻止。當瀏覽器顯示通知時，您需要允許此動作。

後續步驟

在分析入口網站中，您可以設定其他資料來源，例如 Wi-Fi 和有線度量。如需詳細資訊，請參閱 https://
docs.vmware.com/tw/VMware-Edge-Network-Intelligence/index.html 提供的《VMware Edge 
Network Intelligence 使用者指南》。
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