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vRealize Automation 和 vRealize 
Orchestrator 負載平衡 1
本文件說明如何使用 VMware NSX、F5 Networks BIG-IP (F5) 和 Citrix NetScaler 技術，在分散式和高

度可用的叢集部署中對 vRealize Automation 和 vRealize Orchestrator 進行負載平衡設定。

本文件並非安裝指南，而是一個組態指南，可補充 VMware vRealize Automation 產品說明文件和 

VMware vRealize Orchestrator 產品說明文件中的 vRealize Automation 和 vRealize Orchestrator 安
裝和組態說明文件。

此資訊適用於下列產品和版本。

表 1-1. 

產品 版本

NSX-T 2.4、2.5、3.0

NSX-V 6.2.x、6.3.x、6.4.x

F5 BIG-IP LTM 11.x、12.x、13.x、14.x、15.x

Citrix NetScaler ADC 10.5、11.x、12.x、13.x

vRealize Automation 8.0、8.1、8.2

vRealize Orchestrator 8.0、8.1

如需更多詳細資料，請參閱《VMware 產品互通性對照表》。
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負載平衡概念 2
在高可用性部署中，負載平衡器會在伺服器間散佈工作。系統管理員會在與其他元件相同的時間定期備份

負載平衡器。

遵循組織的負載平衡器備份原則，牢記網路拓撲的保留和 VMware 產品備份規劃。

本章節討論下列主題：

n SSL 傳遞

n 負載平衡器通知

n 單肩和多肩拓撲

SSL 傳遞

SSL 傳遞與負載平衡組態搭配使用。

使用 SSL 傳遞的原因如下：

n 輕鬆部署

n 不需要將 vRealize Automation 或 vRealize Orchestrator 憑證部署到負載平衡器，即可簡化部

署並降低複雜性。

n 無運作額外負荷

n 在憑證更新時，負載平衡器不需要進行任何組態變更。

n 輕鬆通訊

n 負載平衡元件的個別主機名稱是憑證的 [主體替代名稱] 欄位，因此用戶端可以輕鬆地與負載平衡

節點進行通訊。

負載平衡器通知

建議的做法是，在伺服器集區中的 vRealize Automation 或 vRealize Orchestrator 節點出現故障時啟用

通知。

VMware NSX Data Center 支援在 vRealize Operations Manager 和 vRealize Network Insight 中引發

警示時啟用通知。請參閱 vRealize Operations Manager 和 vRealize Network Insight 說明文件。
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對於 NetScaler，設定特定的 SNMP 設陷和 SNMP 管理員以傳送警示。請參閱 NetScaler 說明文件，以

取得有關 SNMP 組態的資訊。

您可以使用下列方法，使用 F5 設定電子郵件通知：

n 設定 BIG-IP 系統以提供本機產生的電子郵件訊息

n 設定自訂 SNMP 設陷

n 設定警示以傳送電子郵件通知

單肩和多肩拓撲

單肩和多肩部署以不同方式路由負載平衡器流量。

在單肩部署中，負載平衡器不會實際位於流量中，這表示負載平衡器的入口和出口流量會經過相同的網路

介面。從用戶端經由負載平衡器的流量是使用負載平衡器作為其來源位址的網路位址轉譯 (NAT)。節點會

先將傳回流量傳送到負載平衡器，然後再傳回用戶端。如果沒有此反向封包流量，傳回流量會嘗試直接連

線至用戶端，從而導致連線失敗。

在多肩組態中，流量會透過負載平衡器進行路由。終端裝置通常會將負載平衡器做為其預設閘道。

最常見的部署是一個單肩組態。相同的原則適用於多肩部署，它們皆與 F5 和 NetScaler 搭配使用。

在本文件中，vRealize Automation 和 vRealize Orchestrator 元件以單肩組態進行部署。此外，還支援

多肩部署，且其組態通常類似於單肩組態。

單肩組態：

vRealize Automation 8.4 負載平衡指南
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為 vRealize Automation 設定負載平
衡器的必要條件 3
設定負載平衡器之前，請執行下列必要條件。

n NSX-V/T - 使用 NSX-V/T 作為負載平衡器開始對 vRealize Automation 或 vRealize Orchestrator 
實作高可用性之前，請確保已設定 NSX-V/T 拓撲，並且支援您的 NSX-V/T 版本。本文件涵蓋了 

NSX-V/T 組態的負載平衡方面，並假設 NSX-V/T 已設定並驗證為在目標環境和網路上正常運作。若

要確認您的版本是否受支援，請參閱產品互通性對照表。

n F5 BIG-IP LTM - 使用 F5 LTM 負載平衡器開始對 vRealize Automation 或 vRealize Orchestrator 
實作高可用性之前，請確保已安裝和授權負載平衡器，且 DNS 伺服器組態已完成。

n NetScaler - 使用 NetScaler 負載平衡器開始對 vRealize Automation 或 vRealize Orchestrator 實
作高可用性之前，請確保 NetScaler 已安裝並且至少有一個 Standard Edition 授權。

n 憑證 - 請求憑證授權機構 (CA) 簽署的憑證，該憑證的 SubjectAltNames 區段中包含負載平衡器完整

網域名稱和叢集節點的主機名稱。透過此組態，負載平衡器能夠在處理流量時不出現 SSL 錯誤。

n 身分識別提供者 - 從 vRealize Automation 8.0 開始，身分識別提供者是 Workspace ONE 
Access，部署在 vRealize Automation 應用裝置和叢集外部。

如需有關安裝和組態的詳細資訊，請參閱 docs.vmware.com 上的 vRealize Automation 說明文件。

如有必要，可將外部 vRealize Orchestrator 叢集設定為與 vRealize Automation 系統搭配使用。此動作

可在 vRealize Automation 系統已啟動且正在執行後完成。但是，vRealize Automation 高度可用的設定

已包含內嵌式 vRealize Orchestrator 叢集。

本章節討論下列主題：

n 完成 vRealize Automation/vRealize Orchestrator 初始安裝 

完成 vRealize Automation/vRealize Orchestrator 初始安裝

您必須先設定負載平衡器，然後才能完成 vRealize Automation、vRealize Orchestrator 的初始安裝。

在執行 vRealize Automation 或 vRealize Orchestrator 安裝程序期間，負載平衡器通常會將一半的流量

路由至尚未設定的次要節點，從而導致安裝失敗。若要避免這些失敗並完成 vRealize Automation 或 

vRealize Orchestrator 的初始安裝，您必須執行下列步驟。

程序

1 設定 F5、NSX 或 NetScaler 負載平衡器。請參閱第 6 章 設定 F5 Big-IP LTM、第 5 章 設定 NSX-T
和第 7 章 設定 Citrix ADC (NetScaler ADC)。
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2 關閉健全狀況監視器或將其暫時變更為預設 ICMP，並確保流量仍轉送至主要節點。

3 停用負載平衡器集區中的所有次要節點。

4 安裝並設定所有系統元件，如 vRealize Automation/vRealize Orchestrator 安裝和組態說明文件中

所述。

5 安裝所有元件後，啟用負載平衡器上的所有非主要節點。

6 在啟用所有監視器 (健全狀況檢查) 的情況下設定負載平衡器。

完成此程序後，更新在設定監視器中建立的監視器。

7 確保所有節點都處於預期狀態，並在安裝後在負載平衡器中啟用了健全狀況監視器。虛擬應用裝置節點

的集區、服務群組和虛擬伺服器應可供使用且正在執行。所有虛擬應用裝置節點應可供使用、正在執行

且已啟用。
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設定 NSX-V 4
您可以部署新的 NSX-V Edge 服務閘道或重複使用現有的閘道。但是，它必須與要進行負載平衡的 

vRealize 元件具有網路連線。

備註   請參閱 VMware Workspace ONE 負載平衡說明文件，以便為 vRealize Automation 設定高度可

用的身分識別提供者。

本章節討論下列主題：

n 設定全域設定

n 設定應用程式設定檔

n 設定服務監控

n 設定伺服器集區

n 設定虛擬伺服器

設定全域設定

使用下列步驟來設定全域設定。

程序

1 登入 NSX-V，按一下 Manager > 設定，然後選取介面。

2 從清單中選取 Edge 裝置。

3 按一下主控虛擬 IP 位址的外部介面的 vNIC#，然後按一下編輯圖示。
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4 為 NSX-V Edge 選取適當的網路範圍，然後按一下編輯圖示。

5 新增指派給虛擬 IP 的 IP 位址，然後按一下儲存。

6 按一下確定結束介面組態頁面。

7 導覽至負載平衡器索引標籤，然後按一下編輯圖示。

8 如有必要，請選取啟用負載平衡器和記錄，然後按一下儲存。
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設定應用程式設定檔

需要為 vRealize Automation 和外部 vRealize Orchestrator (選用) 新增應用程式設定檔。

程序

1 按一下左窗格中的應用程式設定檔。

2 按一下新增圖示，以如下表所示建立特定產品所需的應用程式設定檔。如果未指定任何內容，請使用預

設值。

表 4-1. 應用程式設定檔

名稱 類型 持續性 到期時間

vRealize Automation SSL 傳遞 無 無

vRealize Orchestrator

備註   僅用於外部 vRealize 
Orchestrator 執行個體。

SSL 傳遞 無 無

結果

已完成的組態應類似於此畫面：

vRealize Automation 8.4 負載平衡指南
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設定服務監控

需要為 vRealize Automation 和外部 vRealize Orchestrator (選用) 新增服務監視器。

程序

1 按一下左窗格中的服務監控。

2 按一下新增圖示，以如下表所示建立特定產品所需的服務監視器。如果未指定任何內容，請使用預設

值。

表 4-2. 服務監控

名稱 間隔 逾時 重試 類型 方法 URL 接收 預期

vRealize 
Automatio
n

3 10 3 HTTP GET /health 200

vRealize 
Orchestrat
or

備註   僅用

於外部 

vRealize 
Orchestrat
or 執行個

體。

3 10 3 HTTP GET /health 200

vRealize Automation 8.4 負載平衡指南
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結果

已完成的組態應類似於此畫面：

設定伺服器集區

需要為 vRealize Automation 和外部 vRealize Orchestrator (選用) 建立伺服器集區。

程序

1 按一下左窗格中的集區。

vRealize Automation 8.4 負載平衡指南
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2 按一下新增圖示，如下表所示建立特定產品所需的集區。

表 4-3. 伺服器集區

集區名稱 演算法 監視器 成員名稱

IP 位址/
vCenter 容器 連接埠 監視器連接埠

vRealize 
Automation

最少連線數 vRealize 
Automation

VA1

VA2

VA

IP 位址 443 8008

vRealize 
Orchestrator

備註   僅用於外

部 vRealize 
Orchestrator 
執行個體。

最少連線數 vRealize 
Orchestrator

VA1

VA2

VA3

IP 位址 443 8008

結果

已完成的組態應類似於此畫面：

設定虛擬伺服器

需要為 vRealize Automation 和外部 vRealize Orchestrator (選用) 設定虛擬伺服器。

vRealize Automation 8.4 負載平衡指南
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程序

1 按一下左窗格中的虛擬伺服器。

2 按一下新增圖示，以如下表所示建立不同產品所需的虛擬伺服器。如果未指定任何內容，請使用預設

值。

表 4-4. 虛擬伺服器

名稱 加速 IP 位址 通訊協定 連接埠 預設集區

應用程式設

定檔

vRealize 
Automatio
n

已停用 IP 位址 HTTPS 443 vRealize 
Automati
on

vRealize 
Automatio
n

vRealize 
Orchestrat
or

備註   僅用

於外部 

vRealize 
Orchestrat
or 執行個

體。

已停用 IP 位址 HTTPS 443 vRealize 
Orchestra
tor

vRealize 
Orchestra
tor

vRealize Automation 8.4 負載平衡指南
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結果

已完成的組態應類似於下列畫面。
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設定 NSX-T 5
在設定之前，必須在環境中部署 NSX-T，並且具有負載平衡器的第 1 層閘道必須能夠透過網路存取 

vRealize 元件。

備註   請參閱 VMware Workspace ONE 負載平衡說明文件，以便為 vRealize Automation 設定高度可

用的身分識別提供者。

備註   NSX-T 2.3 版不支援 FAST TCP 虛擬伺服器集區的 HTTPS 監視器。NSX-T 2.4 及更新版本支援 

HTTPS 監視器。

本章節討論下列主題：

n 設定 NSX-T 應用程式設定檔

n 設定 NSX-T 主動健全狀況監視器

n 設定 NSX-T 伺服器集區

n 設定 NSX-T 虛擬伺服器

n 設定負載平衡器

n 將虛擬伺服器新增至負載平衡器

設定 NSX-T 應用程式設定檔

您可以針對 HTTPS 要求在 NSX-T 中新增應用程式設定檔。

程序

1 導覽至網路 > 負載平衡 > 設定檔。

2 選取應用程式做為設定檔類型。

3 按一下新增應用程式設定檔，然後選取 Fast TCP 設定檔。

4 輸入設定檔的名稱。
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結果

HTTPS 要求的已完成應用程式設定檔應類似於下列畫面：

設定 NSX-T 主動健全狀況監視器

若要設定用於 NSX-T 的主動健全狀況監視器，請遵循以下步驟。

程序

1 導覽至網路 > 負載平衡 > 監視器。

2 按一下新增主動監視器，然後選取 HTTP。

3 輸入健全狀況監視器的名稱。

4 如下表所示設定健全狀況監視器：

表 5-1. 設定健全狀況監視器

名稱

監控連接

埠 間隔 逾時 失敗計數 類型 方法 URL 回應代碼 回應本文

vRealize 
Automati
on

8008 3 10 3 HTTP GET /health 200 無

vRealize 
Orchestra
tor

備註   僅用

於外部 

vRealize 
Orchestra
tor 執行個

體。

8008 3 10 3 HTTP GET /health 200 無

vRealize Automation 8.4 負載平衡指南
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結果

已完成的組態應類似於下列畫面。
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設定 NSX-T 伺服器集區

您必須為 vRealize Automation 和外部 vRealize Orchestrator (選用) 設定伺服器集區。

程序

1 導覽至網路 > 負載平衡 > 伺服器集區。

2 按一下新增伺服器集區。

3 輸入集區的名稱。

4 如下表所示設定集區：

表 5-2. 設定伺服器集區

集區名稱 演算法 主動監視器 名稱 IP 連接埠

vRealize 
Automation

最少連線數 vRealize 
Automation

VA1

VA2

VA3

IP 443

vRealize 
Orchestrator

備註   僅用於外部 

vRealize 
Orchestrator 執行

個體。

最少連線數 vRealize 
Orchestrator

VA1

VA2

VA3

IP 443
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結果

已完成的組態應類似於下列畫面。

設定 NSX-T 虛擬伺服器

需要為 vRealize Automation 和外部 vRealize Orchestrator (選用) 設定虛擬伺服器。

程序

1 導覽至網路 > 負載平衡 > 虛擬伺服器。

2 按一下新增虛擬伺服器，然後選取層。

vRealize Automation 8.4 負載平衡指南
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3 如下表所示設定虛擬伺服器：

表 5-3. 設定虛擬伺服器

名稱 類型

應用程式設定

檔 IP 位址 連接埠 伺服器集區 持續性設定檔

vRealize 
Automation

L4 TCP vRealize 
Automation

IP 443 vRealize 
Automation

無

vRealize 
Orchestrator

備註   僅用於外

部 vRealize 
Orchestrator 
執行個體。

L4 TCP vRealize 
Orchestrator

IP 443 vRealize 
Orchestrator

無

結果

已完成的組態應類似於下列畫面。

設定負載平衡器

為每個 vRealize Automation 和外部 vRealize Orchestrator (選用) 執行個體指定負載平衡器。

vRealize Automation 8.4 負載平衡指南
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程序

1 導覽至網路 > 負載平衡 > 負載平衡器。

2 按一下新增負載平衡器。

3 輸入名稱，然後選取適當的負載平衡器大小 (取決於 vRealize Automation 叢集大小)。

4 選取第 1 層邏輯路由器。

備註   在 NSX-T 2.4 版中，系統會使用第 1 層上行的 IP 位址 (或第 1 層獨立 SR 的第 1 個服務連接

埠)，針對所有負載平衡器伺服器集區執行監控健全狀況檢查。請確保可以從此 IP 位址存取伺服器集

區。

結果

此組態應類似於此畫面：

將虛擬伺服器新增至負載平衡器

設定負載平衡器後，您可以新增虛擬伺服器。

程序

1 導覽至網路 > 負載平衡 > 虛擬伺服器。

2 編輯已設定的虛擬伺服器。

3 將先前設定的負載平衡器指派為負載平衡器。

vRealize Automation 8.4 負載平衡指南
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結果

此組態應類似於此畫面：

vRealize Automation 8.4 負載平衡指南
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設定 F5 Big-IP LTM 6
在設定 F5 裝置之前，必須先在環境中部署它，且可透過網路存取 vRealize 元件。

備註   請參閱 Workspace ONE 負載平衡說明文件，以便為 vRealize Automation 設定高度可用的身分識

別提供者。

對於組態，F5 裝置必須符合下列需求：

n F5 裝置可以是實體或虛擬的。

n F5 本機流量模組 (LTM) 負載平衡器可在單肩或多肩拓撲中進行部署。

n LTM 必須設定並授權為 [名義]、[下限] 或 [專用]。您可以透過導覽至系統 > 資源佈建來設定 LTM。

如果您使用的 F5 LTM 版本低於 11.x，則可能需要變更與傳送字串相關的健全狀況監視器設定。如需有關

如何針對不同版本的 F5 LTM 設定健全狀況監視器傳送字串的詳細資訊，請參閱〈HTTP 健全狀況檢查可

能會失敗，即使節點正確回應也是如此〉。

本章節討論下列主題：

n 設定監視器

n 設定 F5 伺服器集區

n 設定 F5 虛擬伺服器

設定監視器

需要為 vRealize Automation 和外部 vRealize Orchestrator (選用) 新增監視器。

程序

1 登入 F5 負載平衡器，然後導覽至本機流量 > 監視器。
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2 按一下建立，然後如下表所示設定監視器。如果未指定任何內容，請使用預設值。

表 6-1. 設定監視器

名稱 類型 間隔 逾時 傳送字串。 接收字串。

別名服務

連接埠

vRealize 
Automation

HTTP 3 10 GET /health 
HTTP/1.0\r\n
\r\n

HTTP/1\.(0|1) (200) 8008

vRealize 
Orchestrator

備註   僅用於外

部 vRealize 
Orchestrator 
執行個體。

HTTP 3 10 GET /health 
HTTP/1.0\r\n
\r\n

HTTP/1\.(0|1) (200) 8008

結果

此組態應類似下列畫面。

vRealize Automation 8.4 負載平衡指南
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設定 F5 伺服器集區

需要為 vRealize Automation 和外部 vRealize Orchestrator (選用) 設定服務集區。

程序

1 登入 F5 負載平衡器，然後導覽至本機流量 > 集區。

2 按一下建立，然後如下表所示設定集區。如果未指定任何內容，請使用預設值。

表 6-2. 設定伺服器集區

名稱 健全狀況監控器 負載平衡方法 節點名稱 位址 服務連接埠

vRealize 
Automation

vRealize 
Automation

最少連線數 (成
員)

VA1

VA2

VA3

IP 位址 443

vRealize 
Orchestrator

備註   僅用於外部 

vRealize 
Orchestrator 執行

個體。

vRealize 
Orchestrator

最少連線數 (成
員)

VA1

VA2

VA3

IP 位址 443

3 輸入每個集區成員做為新節點，然後將其新增至新成員群組。

結果

此組態應類似下列畫面。
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設定 F5 虛擬伺服器

需要為 vRealize Automation 和外部 vRealize Orchestrator (選用) 設定虛擬伺服器。

程序

1 登入 F5 負載平衡器，然後導覽至本機流量 > 虛擬伺服器。

2 按一下建立，然後如下表所示設定虛擬伺服器。如果未指定任何內容，請使用預設值。

表 6-3. 設定虛擬伺服器

名稱 類型 目的地位址 服務連接埠 來源位址轉譯 預設集區

預設持續性設定

檔

vRealize 
Automation

效能 (第 4 層) IP 位址 443 自動對應 vRealize 
Automation

無

vRealize 
Orchestrator

備註   僅用於外

部 vRealize 
Orchestrator 
執行個體。

效能 (第 4 層) IP 位址 443 自動對應 vRealize 
Orchestrator

無

3 對於整體視圖和虛擬伺服器的狀態，請選取本機流量 > 虛擬伺服器。

vRealize Automation 8.4 負載平衡指南

VMware, Inc. 30



結果

此組態應類似下列畫面。
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設定 Citrix ADC (NetScaler ADC) 7
在設定 Citrix ADC 之前，請確保在可存取 vRealize 元件的環境中部署 NetScaler 裝置。

對於組態，Citrix ADC 必須符合下列需求：

n 您可以使用虛擬或實體 NetScaler。

n Citrix 負載平衡器可在單肩或多肩拓撲中部署。

n 若要啟用負載平衡器和 SSL 模組，請導覽至 NetScaler > 系統 > 設定 > 設定 > 基本功能。

本章節討論下列主題：

n 設定 Citrix 監視器

n 設定 Citrix 服務群組

n 設定 Citrix 虛擬伺服器

設定 Citrix 監視器

您可以透過執行下列步驟來設定 Citrix 監視器。

程序

1 登入 NetScaler 負載平衡器，然後導覽至 NetScaler > 流量管理 > 負載平衡 > 監視器。
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2 按一下新增，然後如下表所示設定監視器。如果未指定任何內容，請使用預設值。

表 7-1. 設定 Citrix 監視器

名稱 類型 間隔 逾時 重試

成功重

試

HTTP 
要求/傳

送字串

回應代

碼

接收字

串

目的地

連接埠 安全

vRealize 
Automat
ion

HTTP 5 4 3 1 GET /
health

200 無 8008 否

vRealize 
Orchestr
ator

備註   僅
用於外部 

vRealize 
Orchestr
ator 執行

個體。

HTTP 5 4 3 1 GET /
health

200 無 8008 否

vRealize Automation 8.4 負載平衡指南
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結果

此組態應類似下列畫面。
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設定 Citrix 服務群組

您可以透過執行下列步驟來設定服務群組。

程序

1 登入 NetScaler 負載平衡器，然後導覽至 NetScaler > 流量管理 > 負載平衡 > 服務群組。

2 按一下新增，然後如下表所示設定服務群組。

表 7-2. 設定服務群組

名稱 健全狀況監控器 通訊協定 SG 成員 位址 連接埠

vRealize 
Automation

vRealize 
Automation

SSL 橋接器 VA1

VA2

VA3

IP 位址 443

vRealize 
Orchestrator

備註   僅用於外部 

vRealize 
Orchestrator 執行

個體。

vRealize 
Orchestrator

SSL 橋接器 VA1

VA2

VA3

IP 位址 443

vRealize Automation 8.4 負載平衡指南
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結果

此組態應類似於此畫面：

設定 Citrix 虛擬伺服器

您可以透過執行下列步驟來設定虛擬伺服器。

程序

1 登入 NetScaler 負載平衡器，然後導覽至 NetScaler > 流量管理 > 負載平衡 > 虛擬伺服器。

2 按一下新增，然後如下表所示設定虛擬伺服器。如果未指定任何內容，請使用預設值。

表 7-3. 設定虛擬伺服器

名稱 通訊協定 目的地位址 連接埠 負載平衡方法 服務群組繫結

vRealize 
Automation

SSL 橋接器 IP 位址 443 最少連線數 vRealize 
Automation

vRealize 
Orchestrator

備註   僅用於外部 

vRealize 
Orchestrator 執行

個體。

SSL 橋接器 IP 位址 443 最少連線數 vRealize 
Orchestrator

vRealize Automation 8.4 負載平衡指南
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結果

此組態應類似於此畫面：
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疑難排解 8
本章節討論下列主題：

n 將 NSX-V 用作 Workspace ONE 的負載平衡器時，vRealize Automation 安裝期間發生錯誤

n 將 OneConnect 與 F5 BIG-IP 搭配使用時佈建失敗

n F5 BIG-IP 授權限制網路頻寬

將 NSX-V 用作 Workspace ONE 的負載平衡器時，vRealize 
Automation 安裝期間發生錯誤

將 Workspace ONE 用作負載平衡器時，如果在安裝 vRealize Automation 時出現錯誤，請遵循下列疑

難排解步驟。

將 NSX-V 用作 VMware Workspace ONE 的負載平衡器時，可能存在特定的網路限制，這會導致在 

vRealize Automation 安裝期間出現類似下列內容的錯誤和逾時：

2020-06-30 09:10:08.751+0000  INFO  16 --- [or-http-epoll-3]      

com.vmware.identity.rest.RestClient : POST https://default-49-29.sqa.local/SAAS/API/1.0/oauth2/token?

grant_type=client_credentials

2020-06-30 09:10:08.755+0000  WARN  16 --- [or-http-epoll-3]    

r.netty.http.client.HttpClientConnect : [id: 0x754860c7, L:/10.244.0.206:48686 ! 

R:default-49-29.sqa.local/10.198.49.29:443] The connection observed an error

reactor.netty.http.client.PrematureCloseException: Connection prematurely closed BEFORE response

您可以將 NSX-V 閒置連線關閉時間延長至 5 分鐘 (而不是預設的 1 秒) 來緩解這些錯誤。

可以使用包含下列內容的應用程式規則來實現此操作：

timeout http-keep-alive 300s 

將 OneConnect 與 F5 BIG-IP 搭配使用時佈建失敗

當針對虛擬伺服器將 OneConnect 功能與 F5 BIG-IP 搭配使用時，佈建工作有時會失敗。

OneConnect 可確保從負載平衡器到後端伺服器的連線為多工並重複使用。這會降低伺服器上的負載，並

使其更具彈性。
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F5 不建議將 OneConnect 與具有 SSL 傳遞的虛擬伺服器搭配使用，這可能會導致佈建嘗試失敗。發生此

情況的原因是，當後端伺服器希望用戶端關閉或重新交涉現有工作階段時，負載平衡器會嘗試透過現有工

作階段建立新的 SSL 工作階段，從而導致連線中斷。停用 OneConnect，以解決此問題。

1 登入 F5 負載平衡器，然後導覽至本機流量 > 虛擬伺服器 > 虛擬伺服器清單。

2 按一下您要修改的虛擬伺服器的名稱。

3 在加速區段中，為 OneConnect 設定檔選取無。

4 按一下完成。

F5 BIG-IP 授權限制網路頻寬

由於負載平衡器網路流量超過 F5 BIG-IP 授權限制，您可能會遇到佈建失敗或載入 vRealize Automation 
主控台頁面的問題。

若要檢查 BIG-IP 平台是否遇到此問題，請參閱〈BIG-IP VE 系統如何強制執行授權的輸送量速率〉。

vRealize Automation 8.4 負載平衡指南
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