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請經常查看這些版本說明的增補和更新。

版本說明的內容
此版本說明涵蓋下列主題：

vRealize Orchestrator 8.4 的新功能聯邦資訊處理標準 (FIPS) ⽀援部署 VMware vRealize Orchestrator 8.4 Appliance升級和移轉⾄ vRealize Orchestrator 8.4包容性語⾔注意事項與 vRealize Orchestrator 8.4 ⼀併安裝的外掛程式vRealize Orchestrator 先前版本已解決的問題已知問題
重要
執⾏知識庫 87120 中的步驟後升級失敗
執⾏知識庫 87120 中說明的⽤於解決 CVE-2021-44228 和 CVE-2021-45046 Log4j 漏洞的指⽰，可能會導致 vRealizeAutomation 和 vRealize Orchestrator 8.6.2 或更早版本的升級失敗。如需因應措施，請參閱知識庫 87794。

vRealize Orchestrator 8.4 的新功能
適⽤於 vRealize Automation 的 VMware vRealize Orchestrator Plug-In
VMware vRealize Orchestrator Plug-in for vRealize Automation 允許 vRealize Orchestrator 與 vRealize Automation之間的互動。
隨附於外掛程式的預先設定⼯作流程可協助您在 vRealize Automation 中部署和管理資源。除了提供的⼯作流程外，您可以建⽴並執⾏⾃訂⼯作流程。vRealize Orchestrator 中新提供的內容與 vRealize Automation 相容，可為主要客⼾使⽤案例提供解決⽅案，以建⽴及執⾏ vRealize Automation 中主要功能的⼯作流程，例如管理專案和使⽤者、使⽤⾃訂類型、管理虛擬機器等。
外掛程式的⽬前版本⽀援：

適⽤於內部部署和雲端 vRealize Automation 的主機管理和 CRUD 作業。⽤於主機管理的開箱即⽤⼯作流程。保留對主機的驗證及動態主機建⽴。可⽤於要求 vRealize Automation 的 REST ⽤⼾端。

https://kb.vmware.com/s/article/87794


附註：如果您使⽤ vRealize Automation 中的內嵌式 vRealize Orchestrator 執⾏個體，則外掛程式可開箱即⽤。若要將外掛程式⽤於外部獨⽴ vRealize Orchestrator 部署，您必須從 VMware Marketplace 將其下載並安裝。
還原刪除的物件
您可以在 vRealize Orchestrator ⽤⼾端的已刪除項⽬⾴⾯中還原已刪除的物件，例如⼯作流程、動作、原則、組態元素和資源元素。
聯邦資訊處理標準 (FIPS) ⽀援
vRealize Orchestrator 現在隨附已成功通過 NIST FIPS 140-2 密碼編譯模組驗證⽅案 (CMVP) 測試的密碼編譯模組。當這些模組被設定為在 FIPS 模式中執⾏時，將涵蓋產品內所有執⾏安全性功能和/或處理機密資料的密碼編譯作業。
附註：使⽤者僅能在安裝期間以及在 vRealize Orchestrator 中產⽣內容之前，選擇是否要使⽤ FIPS 模式。此外，FIPS 模式將僅適⽤於綠地 vRealize Orchestrator 環境。
如需有關啟⽤ FIPS 模式的資訊，請參閱下載和部署 vRealize Orchestrator Appliance 中的步驟 13。
如需有關 FIPS 模式升級和移轉考量事項的資訊，請參閱移轉 vRealize Orchestrator 中的 FIPS 相容性考量事項。

部署 VMware vRealize Orchestrator 8.4 Appliance
vRealize Orchestrator Appliance 是以 OVA 檔案形式散佈的 VMware Photon OS 型應⽤裝置。此應⽤裝置使⽤內部PostgreSQL 資料庫預先建置並預先設定，可與 vCenter Server 6.0 或更新版本⼀起部署。
vRealize Orchestrator Appliance 效能迅速，容易使⽤，能配合您的 IT 流程與環境，以更實惠的⽅式整合 VMware雲端堆疊，包括 vRealize Automation 和 vCenter Server。
如需部署 vRealize Orchestrator Appliance 的相關指⽰，請參閱〈下載和部署 vRealize Orchestrator Appliance〉。 
如需設定 vRealize Orchestrator Appliance 伺服器的相關資訊，請參閱〈設定獨⽴ vRealize Orchestrator 伺服器〉。

升級和移轉⾄ vRealize Orchestrator 8.4
您可以使⽤掛接的 ISO 映像，將獨⽴或叢集化 vRealize Orchestrator 8.x 部署升級⾄最新產品版本。
如需有關升級 vRealize Orchestrator Appliance 的詳細資訊，請參閱〈升級 vRealize Orchestrator〉。
您可以將使⽤ vSphere 或 vRealize Automation 進⾏驗證的獨⽴ vRealize Orchestrator 執⾏個體移轉⾄ vRealizeOrchestrator 8.4。⽀援移轉的 vRealize Orchestrator 7.x 產品版本包括 7.3 ⾄ 7.6 版。不⽀援移轉已叢集化 vRealizeOrchestrator 7.x 部署。
如需有關移轉 vRealize Orchestrator Appliance 的詳細資訊，請參閱〈移轉 vRealize Orchestrator〉。

包容性語⾔注意事項
包容是 VMware 重視的價值之⼀。為了在我們的客⼾、合作夥伴和內部社群中貫徹這⼀原則，我們移除了說明⽂件的⾮包容性語⾔。

與 vRealize Orchestrator 8.4 ⼀併安裝的外掛程式
以下為依預設與 vRealize Orchestrator 8.4 ⼀併安裝的外掛程式。

https://marketplace.cloud.vmware.com/services/details/vmware-vrealize-orchestrator-plug-in-for-vrealize-automation-1?slug=true.
https://docs.vmware.com/tw/vRealize-Orchestrator/8.4/com.vmware.vrealize.orchestrator-install-config.doc/GUID-FD358155-8ABA-435E-99AB-C3427704B9A4.html
https://docs.vmware.com/tw/vRealize-Orchestrator/8.4/com.vmware.vrealize.orchestrator-upgrade-migrate.doc/GUID-1559CBBE-7EA0-4015-BED1-7878E30F20BE.html
https://docs.vmware.com/tw/vRealize-Orchestrator/8.4/com.vmware.vrealize.orchestrator-install-config.doc/GUID-FD358155-8ABA-435E-99AB-C3427704B9A4.html
https://docs.vmware.com/tw/vRealize-Orchestrator/8.4/com.vmware.vrealize.orchestrator-install-config.doc/GUID-50462296-84C9-44A4-8A94-CB2E1957E23D.html
https://docs.vmware.com/tw/vRealize-Orchestrator/8.4/com.vmware.vrealize.orchestrator-upgrade-migrate.doc/GUID-CDC63558-3095-40AB-AAA2-EAECE0A82827.html
https://docs.vmware.com/tw/vRealize-Orchestrator/8.4/com.vmware.vrealize.orchestrator-upgrade-migrate.doc/GUID-1559CBBE-7EA0-4015-BED1-7878E30F20BE.html


以下為依預設與 vRealize Orchestrator 8.4 ⼀併安裝的外掛程式。
vRealize Orchestrator vCenter Server Plug-in 6.5.0vRealize Orchestrator Mail Plug-in 8.0.0vRealize Orchestrator SQL Plug-in 1.1.6vRealize Orchestrator SSH Plug-In 7.3.0vRealize Orchestrator SOAP Plug-In 2.0.4vRealize Orchestrator HTTP-REST Plug-In 2.3.9vRealize Orchestrator Plug-In for Microsoft Active Directory 3.0.11vRealize Orchestrator AMQP Plug-in 1.0.5vRealize Orchestrator SNMP Plug-in 1.0.3vRealize Orchestrator PowerShell Plug-in 1.0.19vRealize Orchestrator Multi-Node Plug-In 8.4.0vRealize Orchestrator Dynamic Types 1.3.6vRealize Orchestrator vCloud Suite API (vAPI) Plug-In  7.5.2

vRealize Orchestrator 先前版本
各個版本提供的版本說明皆已描述 vRealize Orchestrator 先前版本的功能和問題。若要檢閱 vRealize Orchestrator先前版本的版本說明，請按⼀下以下的任⼀連結：

vRealize Orchestrator 8.3vRealize Orchestrator 8.2.1vRealize Orchestrator 8.2vRealize Orchestrator 8.1vRealize Orchestrator 8.0.1vRealize Orchestrator 8.0vRealize Orchestrator 7.6.0vRealize Orchestrator 7.5.0vRealize Orchestrator 7.4.0

已解決的問題
使⽤ vRealize Orchestrator 指令碼來建⽴和更新組態，否則資源可能會導致版本歷程記錄不正確或遺失。當您在未明確呼叫 saveToVersionRepository ⽅法的情況下，透過 vRealize Orchestrator 指令碼 API 更
新組態和資源時，系統不會為該內容產⽣版本歷程記錄。如果在升級後新增了外部 Git 整合，可能會導致問題。
 
無法在 vRealize Orchestrator 中建⽴或編輯內容。嘗試建⽴或編輯 vRealize Orchestrator 內容時，要求失敗。/services-logs/prelude/vco-app/file-
logs/vco-server-app.log 檔案會顯⽰下列訊息：
{code:java}
ch.dunes.util.DunesServerException:
com.vmware.o11n.service.version.ContentVersionException:
java.lang.RuntimeException: java.lang.RuntimeException:
org.eclipse.jgit.api.errors.TransportException: /usr/lib/vco/app-
server/data/git/__SYSTEM.git：內部伺服器錯誤
{code}

 

https://docs.vmware.com/tw/vRealize-Orchestrator/8.3/rn/VMware-vRealize-Orchestrator-83-Release-Notes.html
https://docs.vmware.com/tw/vRealize-Orchestrator/8.2/rn/VMware-vRealize-Orchestrator-82-Patch-1-Release-Notes.html
https://docs.vmware.com/tw/vRealize-Orchestrator/8.2/rn/VMware-vRealize-Orchestrator-82-Release-Notes.html
https://docs.vmware.com/tw/vRealize-Orchestrator/8.1/rn/VMware-vRealize-Orchestrator-81-Release-Notes.html
https://docs.vmware.com/tw/vRealize-Orchestrator/8.0.1/rn/VMware-vRealize-Orchestrator-801-Release-Notes.html
https://docs.vmware.com/tw/vRealize-Orchestrator/8.0/rn/VMware-vRealize-Orchestrator-80-Release-Notes.html
https://docs.vmware.com/tw/vRealize-Orchestrator/7.6/rn/VMware-vRealize-Orchestrator-76-Release-Notes.html
https://docs.vmware.com/tw/vRealize-Orchestrator/7.5/rn/vRealize-Orchestrator-75-Release-Notes.html
https://docs.vmware.com/tw/vRealize-Orchestrator/7.4/rn/VMware-vRealize-Orchestrator-74.html


使⽤者互動包含已刪除變數的輸⼊欄位。⼯作流程到達此類使⽤者互動時，在您回應互動時即會失敗。如果使⽤者互動具有已刪除變數的繫結，則使⽤者互動繫結不會移除，且會在⼯作流程到達使⽤者互動時導致⼯作流程失敗。
 
指令碼錯誤訊息中顯⽰的失敗⾏不正確。vRealize Orchestrator 指令碼記錄會在錯誤堆疊追蹤中顯⽰不正確的失敗⾏。
 

已知問題
已知問題分類如下。

安裝/移轉/升級問題Web ⽤⼾端問題其他問題先前已知問題
安裝/移轉/升級問題

在 install_rpms 容器中擲回下列例外狀況錯誤：[ERROR] 錯誤：重複⾦鑰值違反唯⼀限制「uk_vmoreselt」。在叢集化環境中，vco-app 網繭不會啟動，因為初始化容器失敗，且網繭會保持在
Init:CrashLoopBackOff 狀態。
因應措施：
1.將 vco-app 網繭調整⾄ 0 個複本。
2.執⾏ "*vracli dev psql vco-db"* 命令來登⼊ vco-db，然後使⽤ SQL 查詢來尋找所有重複的資源
元素：      select name, count(name) from vmo_resourceelement group by name having
count(name) > 1;

3.刪除每個作為第⼀個資源元素複本的第⼆個資源元素，並只將⼀個保留在資料庫中。4.將 vco-app 網繭調整⾄ 1 個複本，並等待其啟動和執⾏。
5.將 vco-app 網繭調整⾄ 3 個複本。
附註：如果 vco-app 網繭啟動，但您存取 vRealize Automation 時發⽣問題，同時在瀏覽器中收到 404 找不
到服務的錯誤，請執⾏部署指令碼：1. deploy.sh --onlyClean
2. deploy.sh
將 vRealize Orchestrator 7.5 移轉⾄ vRealize Orchestrator 8.x 之後，即無法在 Git 歷程記錄⾴⾯中使⽤⾃訂內容。將 vRealize Orchestrator 7.5 移轉⾄ vRealize Orchestrator 8.x 之後，在您設定 Git 整合時，無法在 Git 歷程記錄⾴⾯中使⽤⾃訂內容。
因應措施：若要在 Git 中將所有已移轉的內容視為本機變更，請⼿動編輯並儲存⾃訂內容，以將其轉換為與8.x 相容的格式，然後再向存放庫進⾏初始推送。之後，您就可以將所有已移轉的內容推送⾄ Git 存放庫。
升級⾄ vRealize Orchestrator 或 vRealize Automation 8.x 後，vRealize Orchestrator ⽤⼾端中的某些資源



元素可能會顯⽰為已變更或還原為較舊版本。此問題會發⽣在先前使⽤不同來源檔案，在 vRealize Orchestrator ⽤⼾端中更新的資源元素。升級 vRealizeOrchestrator 或 vRealize Automation 部署後，這些資源元素可能會被較舊的版本取代。這是間歇性的問題。
因應措施：
1.登⼊ vRealize Orchestrator ⽤⼾端。2.導覽⾄資產 > 資源。3.選取受此問題影響的資源元素。4.選取版本歷程記錄索引標籤，然後將元素還原⾄適當的版本。5.對所有受影響的資源元素重複此步驟。
當您在從 vRealize Orchestrator 7.x 移轉⾄ vRealize Orchestrator 8.x 後建⽴記錄服務包時，移轉記錄不會包含在服務包中。移轉後建⽴的記錄服務包不會包含移轉記錄檔。在叢集化 vRealize Orchestrator 環境中會發⽣此問題。
因應措施：移轉記錄可以在叢集化環境次要節點上的 /data/vco/usr/lib/vco ⽬錄中找到。如果記錄不
在該位置，則可以在開始移轉程序所在節點上的 /var/log/vmware/prelude ⽬錄中找到記錄。

Web ⽤⼾端問題
您找不到重複⼯作流程的動作相依性。當您複製⼯作流程然後搜尋相依性時，找不到⼯作流程輸⼊表單中使⽤的動作。
無因應措施。
Token 重新執⾏樹狀結構不會顯⽰內部⼯作流程元素。執⾏具有某些內部⼯作流程元素 (例如⼯作流程元素、巢狀⼯作流程元素等) 的⼯作流程後，Token 重新執⾏樹狀結構不會顯⽰巢狀⼯作流程的活動，因此無法選取這些元素來查看變數變更。
無因應措施。
儲存⼯作流程編輯時，在您選取已存在相同名稱⼯作流程的資料夾後，會收到內部伺服器錯誤。當您編輯⼯作流程並選取新資料夾以放置⼯作流程並儲存變更時，在 vRealize Orchestrator ⽤⼾端中會報告內部伺服器錯誤。
因應措施：重新命名⼯作流程或選取不同的資料夾。
在複製⼯作流程後加以刪除，不會出現本機變更。您複製了⼯作流程，然後加以刪除。在 Git 歷程記錄⾴⾯中，已刪除的⼯作流程並沒有本機變更。
無因應措施。
使⽤者可以捨棄對其無法存取之內容的 Git 變更。具有⼯作流程設計⼯具權限的使⽤者可以從 Git 歷程記錄⾴⾯捨棄對其無法存取之內容的 Git 變更。
無因應措施。
將認可推送⾄受保護 Git 分⽀的作業會失敗。如果設定的 Git 分⽀受到保護，推送作業會持續失敗，但顯⽰的訊息卻指出推送成功。
無因應措施。
在 vRealize Orchestrator ⽤⼾端中，您會看到名稱中包含底線字元的標籤。

vRealize Orchestrator ⽤⼾端不⽀援少於三個字元的標籤名稱，或包含空⽩字元的名稱。從名稱較短的物件



vRealize Orchestrator ⽤⼾端不⽀援少於三個字元的標籤名稱，或包含空⽩字元的名稱。從名稱較短的物件⾃動產⽣的所有標籤，都會以底線字元作為尾碼。所有空⽩字元也都會取代為底線。例如，位於Orchestrator 舊版⽤⼾端的 /Library/project A/app/DR/backup 中的⼯作流程在經過移轉後，在
vRealize Orchestrator ⽤⼾端中將會有以下⾃動產⽣的標籤：「Library」、「project_A」、「app」、「DR_」。
因應措施：在 vRealize Orchestrator ⽤⼾端中建⽴新內容時，請遵循標記慣例。
已排程的⼯作流程執⾏會在與預期時間 (時間偏移設為 UTC 時間) 不同的時間觸發。當您透過指令碼使⽤ *workflow.scheduleRecurrently()* 函數排程⼯作流程執⾏時，排程的⼯作流程
⼀律會以 UTC 時間觸發。vRealize Orchestrator ⽤⼾端 UI 與函數⾏為之間有差異，因為該 UI 會將您瀏覽器的時區新增⾄週期模式。但是，使⽤函數時該時區不會包含在週期模式中，並且⽤來觸發⼯作流程執⾏的時間計算會在伺服器端以 UTC 時間完成。
因應措施：當您在指令碼中排程⼯作流程執⾏時，請使⽤ UTC 時間的時間值。
在可編寫指令碼的⼯作中繫結的變數⾊彩配置不⼀致。僅⼯作流程可編寫指令碼的⼯作程式碼中包含之繫結變數的第⼀個相符項⽬具有⾊彩配置。
無因應措施。
無法將動作選取為 Properties 類型輸⼊參數的預設值。無法將傳回 Array/Properties 的動作選取為 Properties 類型輸⼊參數的預設值。
因應措施：將動作的傳回類型變更為 Properties 類型，接著將其選取為預設值，然後將其變更回
Array/Properties。
即便僅針對⼀個物件選取或進⾏版本設定，系統仍會將多個⼯作流程或動作推送⾄指派的 Git 存放庫。如果您在將 Git 存放庫重設為先前的變更集之後選擇了保留本機變更，則會發⽣此問題。無論針對推送作業選取哪個物件，本機變更皆會⼀併進⼊ Git 存放庫中。
因應措施：將分⽀重設為舊的變更集之前，請務必先推送或捨棄 Git 存放庫中的本機變更。
在 Orchestrator 舊版⽤⼾端中建⽴的重複⼯作流程可能會在其值選項中顯⽰常數，⽽⾮顯⽰外部動作。編輯在 Orchestrator 舊版⽤⼾端中設計、且在 vRealize Orchestrator ⽤⼾端中複製的⼯作流程輸⼊參數時，值選項可能會設定為常數⽽⾮外部動作。
因應措施：導覽⾄輸⼊表單索引標籤，然後編輯輸⼊參數呈現以包含所需的外部動作。
由於傳回類型問題，因此無法在輸⼊表單中選取動作作為外部來源。在 vRealize Orchestrator ⽤⼾端輸⼊表單索引標籤中，您無法針對預設值或值選項選取傳回類型為任何或陣
列/任何的動作。
因應措施：
1.登⼊ vRealize Orchestrator ⽤⼾端。2.選取您的⼯作流程，然後導覽⾄輸⼊表單索引標籤。3.使⽤ Widget 預設值或值選項中預期的傳回類型來設定動作，並儲存變更。4.選取預設值或值選項動作、儲存⼯作流程，然後將動作還原為先前的版本，或將傳回類型變更回任何類
型。

其他問題
在多節點外掛程式中執⾏「執⾏ SSH 命令」⼯作流程時，會導致⼯作流程失敗。使⽤多節點外掛程式連結遠端 vRealize Orchestrator 執⾏個體，然後執⾏執⾏ SSH 命令⼯作流程 (從遠端存放庫進⾏同步) 時，會導致⼯作流程失敗。
因應措施：若要讓⼯作流程成功通過，請在產⽣的⼯作流程中，針對執⾏ SSH 命令最後指令碼元素重新命



因應措施：若要讓⼯作流程成功通過，請在產⽣的⼯作流程中，針對執⾏ SSH 命令最後指令碼元素重新命名本機變數。以下指令碼為修正範例：
var r = remoteToken.getOutputParameters(); 
result = r.get("result"); 
errorText = r.get("errorText"); 
outputText = r.get("outputText");

由於 vmo_tokenreplay 資料表的關係，vRealize Orchestrator 資料庫⾮常龐⼤。vmo_tokenreplay 資料表⾮常龐⼤。
因應措施：以 root 使⽤者⾝分登⼊控制中⼼。在延伸內容底下，選取 Token 重新執⾏延伸，並停⽤記錄所有⼯作流程執⾏的重新執⾏內容。
將在較新 vRealize Orchestrator 版本中建⽴的套件匯⼊到較早版本的 vRealize Orchestrator 可能會導致錯誤。vRealize Orchestrator 版本之間的相容性問題導致無法將較新產品版本中建⽴的套件匯⼊到較早的 vRealizeOrchestrator 部署中。
無因應措施。
無法登⼊ vRealize Orchestrator 控制中⼼或 vRealize Orchestrator Appliance。嘗試透過 SSH ⼯作階段登⼊ vRealize Orchestrator 控制中⼼或 vRealize Orchestrator Appliance 時，在部署的根密碼中使⽤反斜線 (「\」) 字元時可能會發⽣問題。
因應措施：請勿在 vRealize Orchestrator 部署的根密碼中使⽤反斜線 (「\」) 字元。

先前已知問題
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